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Internet of Things (IoT) eli esineiden Internet on saavuttanut maailmanlaajuisesti valta-
vaa huomiota, koska sen avulla on mahdollista digitalisoida fyysinen maailma. IoT-
teknologia on yleistyméssd my0s paloturvallisuutta parantavissa laitteistoissa ja jirjes-
telmisséd sekd rakennuksien talotekniikassa. Tdmén tyon tarkoituksena on selvittdd, voi-
daanko IoT-teknologiaa hyodyntamilld parantaa rakennuksien paloturvallisuutta. Lihto-
kohtana on selvittdd mitd hyotyjd ja uhkia teknologiaan liittyy seké voidaanko teknologi-
aa hyodyntamailld saada aikaan kustannussddstojd paloturvallisuustekniikasta ja sen kun-
nossapidosta. Lisdksi tavoitteena on selvittdd IoT:n avulla tapahtuvan datan jakamisen
mahdollisuuksia sekd miten IoT- ja dlyteknologiaa on hyddynnetty paloturvallisuuden

kehityksessd Suomen rakennuskannassa.

Tamai tutkimus on laadullinen tutkimus, jonka aineisto keréttiin teemahaastattelujen avul-
la. Kokonaisvaltaisen kuvan saamiseksi tutkittavasta ilmidstd suoritettiin haastatteluja
henkiloille, jotka edustivat useita eri toimialoja. Teemahaastatteluaineistoon suoritettiin
aineistoldhtoinen sisdllonanalyysi, jonka tulokset on esitetty tutkimustulokset-osiossa.
Johtopéitokset-osiossa on tuotu esille tirkeimmit tutkimustulokset sekd vastattu péda- ja

alatutkimuskysymyksiin.

Keskeisimpéni tuloksena voidaan todeta, ettd IoT- ja dlyteknologiaa hyodyntdmalld voi-
daan parantaa rakennusten paloturvallisuutta. Paloturvallisuuden parantamiseksi esille
nousivat neljd paitekijdd: toimintavarmuuden parantaminen, onnettomuuksien ehkdise-
minen, pelastusviranomaiselle reaaliaikaisen tiedon vilittiminen sekd talotekniikan olo-
suhdeanturoinnin hyodyntdminen. Lisdksi l[oT-teknologiaa hyddyntdmaélld on mahdollis-
ta saada kustannussiddstdjd paloturvallisuustekniikasta ja sen kunnossapidosta erityisesti
kohteissa, joissa on paljon turvallisuustekniikkaa. Tehtyjen johtopiitosten perusteella
IoT-ja dlyteknologian hydodyntdminen Suomen rakennuskannassa on vieléd varsin vahaisti

varsinkin paloturvallisuuden osa-alueella.
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Internet of Things has reached world-wide attention because it makes digitalization of
physical world possible. IoT technology is also becoming more common in fire protec-
tion devices/systems and building automation systems. The aim of this thesis is to clarify
and evaluate the use of IoT technology and its possibilities in improving fire safety of
buildings. The basis of this thesis is to find out the benefits and threats of the technology
when it is utilized in the area of fire safety and furthermore, can it bring cost effects to
fire protection systems and their maintenance operation. In addition, the aim is to find
out the ability of IoT to share data and also how IoT and smart technology is utilized in

development of fire safety in Finnish buildings.

This study is a qualitative one. The material for this study was collected through theme
interviews. An overall picture of the phenomenon being studied was carried out by inter-
viewing people representing several different industries. A theme-based content analysis
was performed to the theme interview material and the results were presented in the re-
search results section. The Conclusions section highlights the main findings of the study

and answers to main- and sub-research questions.

The most important finding of the study is that utilization of IoT and smart technology
improves fire safety of buildings. Four main factors came to prominence concerning im-
provement of fire safety: improving operational reliability, accident prevention, enabling
transmit of real-time information to rescue departments and utilizing sensing measure-
ment sensors of automation systems in buildings. In addition, utilization of IoT technolo-
gy can save costs in fire safety technology and its maintenance, especially in buildings
with a large number of fire safety technique. Based on the conclusions reached, the use
of IoT and smart technology in Finnish buildings is still rather low, especially in the area

of fire safety.




ALKUSANAT

Diplomityoni aihe kehittyi opintojen yhteydessd. IoT ja sen tuomat hyddyt olivat esilld
usealla opintojaksolla, josta herdsi kiinnostus tutkia sen soveltuvuutta myos paloturvalli-
suuden osa-alueelle. Oli siis tarve 10ytyy diplomity6lle partneri, joka kiinnostuisi aihees-
ta. Sellaisen sain Suomen pelastusalan keskusjirjestdsti SPEK. Ensimmdiset kiitokset
kuuluvat siis Suomen pelastusalan keskusjdrjestolle sekd erityisesti turvallisuusasiantunti-
ja Lauri Lehdolle, joka toimi tyoni ohjaajana. Ilman teiddn tukea tyo olisi varmasti jaényt
tekemaittd kyseisestd aiheesta. Toiset kiitokset menevit Palosuojelun edistimissiitiolle,

joka uskoi diplomityoni aiheeseen ja myonsi apurahan tydlleni.

Kolmanneksi haluan kiittdd tyoni ensimmadistéd tarkastajaa erikoistutkija Satu Pekkarista
tyon hyvistd ohjauksesta sekd kommenteista, joiden avulla tyostd saatiin aikaan ehed ko-
konaisuus. Neljidnnet kiitokset menevit kaikille niille henkil6ille sekéd heidin edustamil-
leen organisaatioille, jotka osallistuivat haastateltavaksi diplomity6td varten. Ilman teididn
apua tyon tekeminen olisi ollut mahdotonta. Olin erityisen ilahtunut siitd, miten avuliaita

te olitte auttamaan minua tyoni eteenpdin viemisessa.

Viidenneksi haluan kiittdd omaa tyonantajaani Eteld-Karjalan pelastuslaitosta joustavuu-
desta, ettd minulla oli mahdollisuus suorittaa suurin osa opinnoista tyoni ohessa seki
paistitte opintovapaalle viimeistelemééan timén tyon. Joskus tyon ja opiskelun yhteenso-

vittaminen oli erittidin vaikeaa.

Suurimmat kiitokset kuitenkin menevit kotijoukoille. Kiitokset vaimolleni Sintulle, ettd
minulla on ollut TAAS mahdollisuus opiskella. Ehkd opinnoista voisi pitdd nyt vihén pi-
demmin tauon. Lisiksi erityiskiitokset kuuluvat anopilleni, jonka lastenhoitoapu oli kor-
vaamatonta, varsinkin diplomityon tekemisen aikana. Vierailusi on ollut my6s Nuutin ja

Paavon mieleen.

Imatralla 20.5.2018

Tuomas Pylkkinen
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1 JOHDANTO

Tamd tyo on tutkimus IoT:n mahdollisuuksista rakennuksien paloturvallisuuden kehi-
tyksessd. Tavoitteena on 10ytdd hyotyja ja uhkia, joita IoT-teknologiaan liittyy, kun sitéd
hyodynnetddn paloturvallisuuden osa-alueella. Tutkimusosan tiedonkeruu suoritettiin
teemahaastatteluja tekeméllid. Haastattelujen avulla pyrittiin saamaan vastauksia esitet-
tyihin tutkimuskysymyksiin sekd 10ytdméaédn siten uutta tietoa tutkittavasta ilmidsta.
Téssd luvussa esitellddan tutkimuksen tausta ja luonne, tuodaan esiin tutkimuksen tavoit-

teet sekd aiheen rajaus.

1.1 Tutkimuksen tausta ja luonne

Tulipalot muodostavat yhden merkittdvimmistd riskeistd kaikille rakennustyypeille.
Paloturvallisuutta on Suomessa pyritty vuosikymmenien saatossa aktiivisesti kehitté-
maén erilaisilla lainsdddédnnon uudistuksilla. Lainsddddannon uudistukset ovat koskeneet
etupdissd uudis- ja korjausrakentamista, mutta my0os olemassa oleville rakennuksille on
tullut lisavaatimuksia. Tastd hyvidnéd esimerkkind on palovaroittimien pakollisuus 2000-
luvun alussa, joka tuli takautuvasti velvoitteeksi rakennuksiin, joissa yovytddn. Erityi-
sesti haluttiin parantaa asuinrakennuksien paloturvallisuutta, koska niissd tapahtuvat
yleisimmin kuolemaan johtaneet tulipalot. Ihmisid menehtyy seké loukkaantuu vakavas-
ti rakennuspaloissa edelleen. Liséksi tulipalot aiheuttavat vuosittain useiden miljoonien
omaisuusvahingot (Pelastusopisto 2017b, s. 28-30). Niiden vahinkojen liséksi tulipalot
voivat usein lopettaa myos koko liiketoiminnan. Esimerkiksi erillisten tutkimuksien

mukaan yrityksista:

= 30% lopettaa toimintansa vuoden sisalla,
= 60% yrityksistd lopettaa toimintansa kahden vuoden sisilli,
= 70% yrityksistd lopettaa toimintansa viiden vuoden sisélld, kun kohdataan laa-

jamittainen tulipalon. (Baird 2010, s.19).

Paloturvallisuuden parantamiseksi onkin nédiden seikkojen vuoksi paljon tekemétontd
tyotd, ja siksi on tehtdva aktiivisesti selvitystyotd. Yksi keino rakennuksien paloturvalli-

suuden parantamiseksi on hyddyntdd uutta teknologiaa, jotta syttymien miérdd saadaan



vihennettyd ja tapahtuneita syttymid rajoitettua entistd tehokkaammin. Anturointia li-
saamailld tulipalo saadaan aikaisemmin havaittua, mikd antaa lisdd aikaa ihmisille ja
viranomaisille reagoida onnettomuustilanteeseen. Uudet teknologiat, dlykkdammait lait-
teet sekd jdrjestelmien ja laitteiden yhteen liitettdvyydet voivat avata uusia mahdolli-
suuksia kustannustehokkaalle arjen ja asumisenturvallisuuden parantamiselle. Integraa-
tiolla, datan analysoinnilla ja sen hyotykédytolla on mahdollista tehostaa palontorjunnan

toteuttamista rakennuksissa.

Viime vuosina on kdyty aktiivisesti keskustelua dlykkéistd rakennuksista ja dlykodeista
(Intelligent Building, Smart Building, Smart Home). Rakennuksista osa pyritdin teke-
méiin nykyisin entistd dlykkidimpid. Alykkyyden lisdimisessi keskustelujen yhteydessi
on noussut esille IoT ja sen hyddyntdminen rakennuksien dlykkddssd ympéristossi.
Markkinoilla on IoT-ratkaisuja, jotka on tarkoitettu rakennuksien talotekniikasta aina
kotien automaatiojdrjestelmiin. T&lld hetkelld eletddnkin varsinaista IoT-hyped, koska
kyseistd teknologiaa on ryhdytty hyodyntdméén ldhes kaikessa. Osaltaan tdhdn vaikut-
taa se, ettd kehityksen yksittdiset tekniset esteet on saatu vihitellen korjattua. IoT:std on
kasvamassa kypsempi ja paljon tuottavampi teknologia. Voidaankin todeta, ettd nykyi-
sin ainoat todelliset teknologian rajoitukset ovat niitd, jotka johtuvat mielikuvituksen

puutteesta (Saarikko et al 2017, s. 3).

Erilaiset digitaaliset teknologiat yhdistyvét yha tiiviimmin osaksi thmisten jokapdivaisti
elamid, joista tdlla hetkelld kehityksen kohteena ovat erityisesti olleet tiedon, anturitek-
nologian ja Internetin hyddyntdminen (Palta 2016, s.9). Niin ollen myos IoT on saanut
osakseen valtavaa huomiota, koska sen avulla on mahdollista digitalisoida fyysinen
maailma. Vuoden 2015 aikana arvioitiin, ettd maailmassa oli noin yhdeksén miljardia
Internetiin yhdistettyd laitetta. Téhdn lukuméérddn on laskettuna mukaan tietokoneet ja
dlypuhelimet. Laskelmien mukaan seuraavan vuosikymmenen aikana laitteiden méara
tulee kasvamaan merkittivasti. Eri arvioiden mukaan Internetiin yhdistettyjen laitteiden
lukumaéirid kasvaa vuoteen 2025 mennessid 25 miljardiin tai jopa 50 miljardiin laittee-
seen. Niiden laskelmien perusteella IoT:ssd onkin katsottu olevan valtavaa potentiaalia,
koska kasvun myotd sen taloudelliset vaikutukset voivat olla vuoteen 2025 mennessa
aina 3,9 biljoonasta jopa 11,1 biljoonaan dollariin. (McKinsey Global Institute 2015,
s.7, 17).



Uuden teknologian tulee olla sellaista, etti siitd saadaan hyotyd. [lman titd ei saavuteta
mitddn hyotya. Pelkéstiddn laitteen liittiminen Internetiin tuskin tuo lisdarvoa. IoT:n yksi
merkittivimmistd hyodyistd on IoT -laitteiden ja - antureiden kautta keritty data. IoT
mahdollistaakin Big Datan kertymisen, jonka avulla voidaan luoda lisdarvoa eri toimin-
noille. Kerittyi tietoa voidaan hyddyntii erilaisiin tarpeisiin. Jakamalla dataa eri toimi-
joille voidaan esimerkiksi ennakoivasti tehdé tarvittavia ylldpitotoimenpiteitd tai dataa
analysoimalla lisédtd toiminnan tehokkuutta. Mahdollisuudet ovat siis valtavat. (McKin-

sey Global Institute 2015, s. 4).

IoT:std saatavat hyodyt perustuvat teknologian avulla saavutettavaan korkeampaan
dlykkyyteen ja sen suureen skaalautuvuuteen. Halutut toimenpiteet on mahdollista to-
teuttaa useilla eri tavoilla ja hyddyntden useita eri tekniikoita ja menetelmid. IoT on
vield hyvin uusi asia paloturvallisuutta parantavissa laitteistoissa ja paloturvallisuudessa
yleensékin. Sen vuoksi on tarpeellista, ettd sen soveltuvuutta myos paloturvallisuuden

osa-alueelle tutkitaan tarkemmin.

Tédmin tydon ohjaajana on toiminut Suomen Pelastusalan Keskusjérjesto SPEK. SPEK
kiinnostui tyon aiheesta, koska IoT néhdédén kiinnostavana teknologiana ja kehityssuun-
tana. Lisdksi tdtd tyotd hyodyntdmalld SPEK pystyy luomaan kokonaiskuvan turvalli-
suusympiriston kehittymisestd sekd hyodyntdmiin saatua tietoa tulevaisuuden vision ja
strategian edistdmiseen. Tamén diplomityon tekemistid on tukenut liséksi Palosuojelun

edistdmissiitio.

1.2 Tutkimuksen tavoitteet

Tamin tyon tavoitteena on selvittdd miten loT-teknologiaa hyodyntamailld voidaan pa-
rantaa rakennusten paloturvallisuutta sekd mihin suuntaan teknologiakehitys voi tule-
vaisuudessa edetd. Tavoitteena on tuoda esille miten IoT-teknologiaa on hyddynnetty
Suomen rakennuskannan paloturvallisuutta parantavissa laitteistoissa sekd 10ytdd hyoty-
jd ja uhkia, joita teknologian lisddmiseen voi kohdistua. Erityisesti hyotyjen 10ytdmises-
sd keskitytddn rakennuksiin asennettuihin tai asennettaviin paloturvallisuutta parantaviin
laitteistoihin. TyOssd on myos tarkoituksena selvittdd mille eri toimijoille IoT-laitteista
ja jarjestelmisti kerittyd dataa on hyodyllistd jakaa sekd onko mahdollista datan jakami-

sella, hyodyntdmiselld tai sen rikastamisella saada aikaan kustannussidistoja itse palo-



turvallisuustekniikasta tai niiden kunnossapidosta. Lisdksi tavoitteena on selvittdd lait-
teiden ja jdrjestelmien rajapintojen mahdollisuudet dlykkdiden laitteiden ja jéirjestelmien

vilisissd integraatioissa.

Kuva 1. Tutkimuksen keskeiset tekijit ja tavoitteet

Tyon keskeiset tekijit seki tavoitteet on esitetty kuvassa 1. Kuvassa esitettdvien kolmen
ison ympyrin (rakennus, paloturvallisuus ja IoT) kautta muodostuvat tyon paitekijit.
Péitekijat muodostuvat pienemmisti tekijoistd. Niistd asioista muodostuu pitkélti tydn
teoriaosuus. Pddtekijoiden ympyrdiden leikkauslinjojen sisille (merkitty katkoviivalla)
muodostuu timén tyon pda- ja alatutkimuskysymykset, joihin pyritdédn 10ytdméédn vasta-
uksia. Seuraavassa on esitetty tdmin tyon padtutkimuskysymys sekd alatutkimuskysy-

mykset:
Tyon pddtutkimuskysymys on:

» Miten IoT - teknologialla voidaan parantaa rakennuksien paloturvallisuutta nyt

ja tulevaisuudessa?



Alatutkimuskysymykset ovat:

= Miten IoT - teknologiaa hyodynnetididn paloturvallisuuden kehityksessd Suomes-
sa?

* Voidaanko IoT - teknologialla sekd sen avulla kerdttyd dataa hyodyntdamalld
saada aikaan kustannussiist6ja paloturvallisuustekniikassa ja kunnossapidossa?

= Mitkd ovat rakennuksissa kéytettyjen IoT - teknologioiden integraatioiden raja-

pintojen mahdollisuudet ja uhat datan jakamisessa eri toimijoille?

1.3 Aiheen rajaus

Ty rajataan koskemaan rakennuksia, joissa yovytddn. Tallaisia rakennuksia ovat esi-
merkiksi asuin-, majoitus- ja hoitolaitosrakennukset. Teollisuus- ja liitkerakennukset on
jatetty tdstd tyOstd tietoisesti pois, jotta tyon laajuus ei kasvaisi liian suureksi. Etupdéssa
keskitytddn rakennusten aktiivisiin palontorjuntalaitteistoihin, mutta esille on voitu tuo-
da ratkaisuja myos passiiviseen palontorjuntaan liittyen. TyOssd késitelldéin sammutus-
ja pelastustoiminnassa kéytettivid (fire-fighting) loT-ratkaisuja vain datan jakamisen ja

sen hyodyntdmisestd saatavien hyotyjen nikokulmasta.

Téssd tyossd esitetddn [oT-teknologiaa vain yleiselld tasolla, miten sitd voidaan hyddyn-
tad sekd milld tavoin siitd saadaan hyotyé paloturvallisuuden kehityksessa. Tarkoitukse-
na ei ole esitelld tai tutkia tarkkaa teknologian soveltuvuutta eri paloturvallisuutta paran-
taville laitteistoille tai tuoda esiin jarjestelmikohtaisia rajapintojen mahdollisuuksia.

Tietoturvaan ja tietosuojaan liittyvét asioita késitelldin myos hyvin pintapuolisesti.



2 IoT-TEKNOLOGIA

Teknologioita yhdistimélld on mahdollista kerétd dataa erilaisissa ympéristoissd olevis-
ta toimilaitteista ja antureista. Keréttyd dataa hyddyntdmailld seké jirjestelmien vilisilla
integraatioilla voidaan oppia tuntemaan ympéristod paremmin ja tunnistamaan siind
tapahtuvia muutoksia. Analysoidun datan perusteella eri laitteistot ja jarjestelméit voivat
ohjautua automaattisesti ilman ithmisen puuttumista sithen. Téllaista ympiristod voidaan
kutsua dlykkddksi ympiristoksi, jossa yhtend merkittdvind tekijand tdlli hetkelld on

IoT. (soveltaen, Raun 2016, s. 1-2).

Téssd luvussa esitellddn dlykkddseen ympéristoon liittyvid kisitteitd, teknologiaa ja tek-
niikkaa. Luvussa esitelldén lisdksi IoT -teknologiaan tiivisti liittyvid asioita, kuten: tie-
tolitkennemallit, arkkitehtuuri, toimilaitteet ja anturit, erilaiset tiedonsiirtomenetelmit,
alustat, rajapinnat, data analytiikka, pilvilaskenta, tietoturvallisuus ja tietosuojaan liitty-

vit asiat sekd lopuksi tuodaan esille digitalisuuden haasteita ja vaikutuksia.
2.1 Alykkiiin ympiriston kisitteet
2.1.1 Internet of Things

Internet of Things (IoT) on madritelty useilla eri tavoilla, koska sille ei ole toistaiseksi
laadittu mitddn virallista mééritelmdd. Termin Internet of Things keksijdnéd voidaan pi-
taa digitaalisten innovaatioiden asiantuntijaa Kevin Ashtonia, joka toi sen esille vuonna
1999 RFID teknologian hyddyntdmisen yhteydessd. (Madakam et al 2015, s. 164-165;
Wortmann & Flutcher 2015, s. 221-222). IoT:td voidaan pitdd paradigmana, jossa sen-
soreilla, toimilaitteilla, ldhettimelld ja prosessoreilla varustetut fyysiset esineet kommu-
nikoivat keskenddn merkityksellisessd tarkoituksessa. IoT:ssd ei hydodynnetd mitdén
yhtd ainoaa teknologiaa, vaan se on eri teknologioiden yhdistdmistéd toimivaksi kokonai-
suudeksi. IoT-anturit ja -toimilaitteet muodostavat yhteyden fyysiseen ympéristoon ja
niitd on mahdollista eri tavoin hallita Internet-verkon yli. Ndiden antureiden ja toimilait-
teiden avulla on mahdollista keritd dataa eri tavoin. Keritty data tallennetaan ja sitd
voidaan analysoida ja hyodyntdd moniin tarkoituksiin. (Sethi & Sarangi 2016, s. 1).

Seuraavassa on esitetty kaksi hieman erilaista mééritelméaa loT:lle.



IoT on avoin ja kattava dlykkdiden esineiden verkko, jolla on kyky automaattisesti or-
ganisoida, jakaa tietoa, dataa ja resursseja, reagoida ja toimia tilanteissa sekd ympériston

muutoksissa. (Madakam et al 2015, s. 165)

International Telecommunication Union on méiritellyt IoT:n tietoyhteiskunnan maail-
manlaajuiseksi infrastruktuuriksi, joka mahdollistaa kehittyneiden palvelujen toteutta-
misen yhdistamillad fyysiset ja virtuaaliset esineet (things) olemassa olevaan seké kehit-
tyvddn tieto- ja viestintdteknologiaan. Laajemmasta ndkokulmasta katsottuna IoT:td
voidaan pitdd visiona, jolla on vaikutuksia teknologiaan ja yhteiskuntaan. (International

Telecommunication Union 2012, s. 2)
2.1.2 Industrial Internet

Industrial Internetilld, eli teollisella Internetilld tarkoitetaan ennen kaikkea yritysten
digitalisoitumista, joka mahdollistaa teollisuuden taloudellisen kehityksen. Lisdamailla
koneiden dlykkyyttd, verkottamalla koneet ja laitteet sekd kerddmilld ja analysoimalla
tehokkaasti dataa, voidaan vaikuttaa tuotantokustannusten vihenemiseen eri tavoin,
miki tuo merkittdvisti uusia tehokkuusetuja sekd nopeuttaa ndin tuottavuuden ja talou-
den kasvua. Industrial Internet voidaan katsoa koostuvan kolmesta péddelementisti:
alykkéit koneet, edistynyt analytiikka sekd ihmiset tyossd. Ensimmdéisessd elementissa
lisddmilld tuotannossa kéytettiviin koneisiin lisdd anturointia, ohjauksia sekd sovelluk-
sia ja yhdistdmalld ne yhteiseen tietoverkkoon saadaan luotua adlykkéitd koneita. Edisty-
neen analytiikan avulla on mahdollista yhdistdd fysikaalisien suureiden mittaaminen
sekd syvé alakohtainen osaaminen. Industrial Internet mahdollistaa eri puolella maapal-
loa olevien tyontekijoiden yhdistimisen digitaaliseen ympéristdon, jonka kautta tyonte-
kijoilld on mahdollista vaikuttaa teollisuuden valmistusprosesseihin, laatuun, ylldpitoon
ja turvallisuuteen entistd paremmin. (Juhanko & Jurvansuu 2015, s. 3-4; Evans & An-

nunziata 2012, s.3)
2.1.3 Internet of Everything

Teknologiaympiristomme on muutoksessa sen jatkuvan kehittymisen vuoksi. Alykkii-
den esineiden méiird, datan tallennuskapasiteetti sekd viestintdteknologian kehitys ovat

muuttamassa ympiristéamme kohti Internet of Everything (IoE) késitettd. Kisitteella



IoE (kaiken Internet) tarkoitetaan ihmisten, prosessien, datan sekid esineiden dlykéstd
yhdistymistd. Prosessien osalta varsinkin liiketoimintaprosessit ovat keskiossd. Sosiaali-
sen ympdriston sekd laitteiden verkostojen yhdistymisen vaikutuksilla tulee olemaan
jatkossa suuri vaikutus ldhes kaikkeen toimintaan. IoE yhdistidd kaiken jopa biljooniksi
eri verkostoiksi, joissa ndiden yhteyksien kautta syntyy valtava miird dataa, jota ei ai-
kaisemmin ole ollut mahdollista luoda. Tatd valtavaa datan méédrdad analysoimalla ja

hyodyntamailld mahdollisuudet ovat rajattomat. (Yang et al. 2017, s. 1)

Kaiken verkottamisessa saadaan luotua toiminnalle myds enemmén arvoa. IoE:n avulla
voi syntyéd uusia liiketoimintamahdollisuuksia seké rikkaita kokemuksia. Tdstd voivat
hy6tyd niin yksilot, yritykset kuin jopa kansakunnat. IoE maééritelméd on hyvin ldhelld
Industrial Internetin mééritelmii. Uutena osana méiéritelméssd ovat mukana yhteiskun-
nalliset ja ihmisten kokemukseen tulevat hyddyt. (Juhanko & Jurvansuu 2015, s. 13).
Useat Internet-paradigmat kuuluvat IoE:n sateenvarjon alle kuten Internet of Things

(IoT), Internet of People (IoP) ja Industrial Internet (II) (Yang et al. 2017, 1).
2.1.4  Alykkiit laitteet (Smart devices)

Alykis laite on fyysinen elementti, joka voidaan tunnistaa koko sen kiiytn ajan ja se on
vuorovaikutuksessa ympériston kanssa. Lisdksi dlykkdilld laiteilla on oma kéyttoliitty-
mi ja ne voivat kommunikoida keskeniin tai muiden laitteiden tai jdrjestelmien kanssa.
(Gonzales Garcia et al 2017, s. 8). Alykkiiti laitteita on nykyisin markkinoilla useita.

Jotta laitetta voidaan pitdd dlykkiina, tulisi silld olla seuraavat kolme ominaisuutta:

* Yhdistdi ja vaihtaa dataa muiden dlykkiiden tai siithen yhdistettyjen laitteiden
kanssa

» Tunnistaa muutokset ympéristossad ja oppii tuntemaan mikd on normaalia, kun
sitd ei ohjelmoida tiettyihin toimintoihin tietyn ajan kuluessa

= Kiyttdd yhtd integroitua dlypuhelinsovellusta tai muuta verkkoon liitetyn laitet-

ta kaikkien toimintojen hallitsemiseksi. (Links 2017, s. 56)



2.1.5 Bigdata

Big datalle ei ole olemassa tarkkaa mairitelmid. Voidaan katsoa, ettd se késitteend viit-
taa kahteen asiaan. Datan médrd on lisdéntynyt ja monipuolistunut kiihtyvélld vauhdilla
viime vuosina ja sen voidaan katsoa kithtyvin tulevaisuudessa entisestddn. Toinen asia
liittyy datan tallentamiseen ja sen liikuteltavuuteen liittyviin tekniikoihin sekid yleisen
digitalisaation kehitykseen. Datan tallentaminen on entistd helpompaa, jota tallennetaan
esimerkiksi pilvipalveluihin. Big data ilmiond késittelee datan médridn kasvua, datan
sisidllon monipuolistumista ja painetta tunnistaa oikea ja oleellinen data sekd reagoida
nopeasti siitd jalostettuun informaatioon. Datasta onkin tullut tirked raaka-aine ja re-
surssi monessa toiminnassa. Tamén vuoksi ilmio ei sinédllddn liity pelkistddn teknologi-
an kehitykseen, vaan silld on ennen kaikkea taloudellisia ja yhteiskunnallisia vaikutuk-
sia. Datan hyddyntdminen tuo aivan uusia innovaatiomahdollisuuksia. Datasta voidaan
katsoa tulevan tulevaisuuden 6ljy. Ne, joilla on parhaimmat edellytykset hyodyntidd ja

rikastaa dataa, tulevat menestymaiin parhaiten. (Salo 2014, s.6-8)

2.2 Tietoliikennemallit

Kaksi yleisinti tietoliikennemallia ovat suora ja yhdyskdytdvipohjainen (gateway) tieto-
liikkennemalli. Suorassa tietoliikennemallissa IoT-laite ldhettdd ja vastaanottaa dataa
suoraan verkosta, kun taas yhdyskiytidvidpohjaisessa tietoliikennemallissa IoT-laitteet
ovat yhdistetty yhdyskdytdviin, joka ldhettdd dataa tietokantaan (database), misti tietoa
tarvitsevat osapuolet hakevat sitd kun tarvitsevat sitd. (Kuusijarvi et al 2016, s 261).
Kuvassa 2 on esitetty loT-pohjainen rakennusautomaatiojérjestelmén tietoliikennemalli,
jossa antureita ja toimilaitteita on yhdistetty yhdyskidytivén tai erillisen hubin kautta

Internetiin.
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Kuva 2. IoT-pohjaisen rakennusautomaatiojarjestelmin esimerkki (Free 2015)

Laite-pilvipalvelu (Device-to-Cloud) tietolitkennemallissa IoT-laite yhdistetdin esimer-
kiksi suoraan sovellustarjoajan pilvipalveluun datan vaihtamiseksi tai hallitsemaan vies-
tililkennettd. Tassd voidaan hyodyntdd erilaisia tiedonsiirtoverkkoja kuten Wi-Fi —
verkkoa, jota hyodyntdmaélld luodaan yhteys laitteen ja Internetin vélille. Télld tavoin
laite saadaan yhdistettyd pilvipalveluun. Kyseistd tietoliikennemallia kdytetddn varsin-

kin kuluttajille suunnatuissa loT-laitteissa. (Kulkarni & Kulkarni 2017, s. 89)

Useissa tapauksissa paikallisena yhdyskdytdvdna toimii dlypuhelin, jolla on kidytossa
sovellus, joka kommunikoi laitteen kanssa ja vilittdd tiedot pilvipalveluun. Yksinker-
taistettuna tdmai tarkoittaa, ettid sovellusohjelmisto toimii paikallisessa yhdyskéytéavilait-
teessa, joka toimii vilittdjdna laitteen ja pilvipalvelun vililla tarjoamalla tietoturvaa seka
muita toimintoja kuten datan tai protokollan kddntamistd. Useissa tapauksissa paikalli-
sena yhdyskdytdvini toimii dlypuhelin, jolla on kdytdssd sovellus, joka kommunikoi
laitteen kanssa ja vilittdd tiedot pilvipalveluun. Toinen mahdollisuus laite-
yhdyskiytivamallissa on hyodyntdd keskitintd (hub), jota kdytetddn esimerkiksi kotiau-

tomaatio-sovelluksissa. Keskitin on erillinen yhdyskéytidvilaite, jolla on mahdollista
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yhdistédd jopa eri tuoteperheen loT-laitteita. Siten laitteet saadaan kytketyksi pilvipalve-
luun, jonka kautta kayttdjdlld on pddsy laitteisiin dlypuhelinsovelluksella ja Internet-

yhteydelld. (Kulkarni & Kulkarni 2017, s. 89-90)

Kolmas malli on back-end data-sharing malli, joka on tietoliikennearkkitehtuuri, jossa
kayttdjat voivat analysoida dlykkiiden laitteiden pilvipalveluun vilittiméa dataa. Lisdk-
si pilvipalvelussa on mahdollista analysoida muistakin ldhteistd tullutta dataa. Kyseessi
on siis laajennettu laite-pilvipalvelu tietoliitkennemallista. Back-end data-sharing arkki-
tehtuuri mahdollistaa, ettd yksittdisten loT-laitteiden datavirrat voidaan yhdistii ja ana-
lysoida. Tehokkaimmillaan arkkitehtuurin avulla voidaan yhdistdi eri sovellustarjoajien

pilvipalveluun tallennettu data. (Rani & Mayuri 2016, s. 4717)

IoT-teknologiassa voidaan hyodyntédd erilaisia verkkotopologioita. Verkkotopologialla
tarkoitetaan verkon perusrakennetta, eli miten verkon laitteet tai anturit on liitetty toi-
siinsa. IoT-teknologiassa kdytetdan yleensi tédhti- tai mesh-verkkotopologioita. Téahtito-
pologiassa kukin toimilaite tai anturi on kytketty suoraan yhdyskdytdviid (gateway),
joka vilittdd dataa liitetyistd laitteista tai antureista eteenpdin. Mesh-topologiassa laitteet
kytkeytyvat muihin alueen sisélld oleviin laitteisiin ja verkossa olevat solmut voivat
toimia yksinkertaisina solmupisteind, kuten anturisolmuina (sensor node), jotka myds
reitittdvit litkennettd. Mesh-verkot ovat monimutkaisempia kuin téhtitopologeilla varus-
tetut verkot. Niiden etuna on, ettd ne ovat joustavampia, koska ne eivit ole riippuvaisia

yhdestd yhdyskaytavistd. (Gerber 2017, s. 3-4)

2.3 IoT - Arkkitehtuuri

IoT — teknologian toimivuuden Idhtokohtana on se, etté laitteet ja anturit seki tiedonsiir-
toverkot saadaan yhdistettyé toisiinsa. Koko ketjun tulee olla toimiva, jotta voidaan luo-
da toimiva silta fyysisen ja virtuaalisien maailmojen vilille. Tdmé toimivuudenketju
voidaan esittdd [oT - jdrjestelmdarkkitehtuurin avulla. IoT - arkkitehtuurin suunnittelu
sisdltdd useita tekijoitd, kuten verkottumista, viestintdd, litkketoimintamalleja, prosesseja

sekd tietoturvallisuutta. (Li et al 2014, s. 246)
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Kuva 3. Palontorjunta IoT:n arkkitehtuurimalli (Wang et al 2014, s. 423)

IoT - arkkitehtuurille ei ole olemassa mitdin yleistd mallia, josta olisi sovittu maailman-
laajuisesti. Erilaisia ja eritasoisia malleja on esitetty eri tutkijoiden toimesta (Sethi &
Sarangi 2016, s. 2). Wang et al (2014) ovat esittdneet artikkelissaan paloturvallisuuslait-
teistoihin liittyvin IoT — arkkitehtuurimallin, joka on esitetty kuvassa 3. Vijayalakshmi
& Muruganand (2017) ovat taas kehittineet palonvalvontajarjestelméi (fire monitoring
system), jossa on paddytty samanlaiseen arkkitehtuurimalliin. Kyseessid on malli, joka
on jaettu neljddn kerrokseen: havainnointikerros (sensing layer), vilityskerros (transpor-
ting layer), palvelukerros (service layer) sekd kidyttosovelluskerros (application layer).

(Wang et al 2014, s. 422; Vijayalakshmi & Muruganand 2017, s. 2142)

Havainnointikerros on arkkitehtuurin peruskerros, joka tunnistaa esineet tai toimilaitteet
esimerkiksi madritellyilld yksilollisilld IP-osoitteilla. Kerroksen tehtdviand on kerdta
dataa ja tilatietoa antureista ja toimilaitteista (Sethi 2017, s. 1616). Anturit tai toimilait-
teet voivat olla paloteknisid laitteistoja tai niissd olevia antureita, joista tieto voidaan

siirtdd erilaisiin jirjestelmiin jirjestelmiintegraatioiden avulla (Wang et al 2014, s. 422).
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Vilityskerrosta kiytetdin siirrettdessd antureista tai toimilaitteista kerdttyd dataa. Sen
tehtdvind on ottaa vastaan digitaalisia signaaleja anturi- ja toimilaiteverkoista seké vilit-
tad se yhdyskdytiville erilaisen verkkojen kautta (Sethi 2017, s. 1616). Sopiva ldhetys-
ja kirjausmenetelmét valitaan aina tarpeen mukaan huomioiden kdytdsséd olevat tiedon-
siirtomenetelmit. Vilityskerroksen tarkoituksena on vélittdd dataa sensoreista tai toimi-

laitteista eri jarjestelmaalustoille. (Wang et al 2014, s. 422)

Palvelukerrosta hydodynnetddn tietojen tallennukseen, heterogeenisiin integraatioihin,
yhtendisiin kéyttoliittymiin, tiedonlouhintaan sekd visualisoimaan palvelut eri tieto-
resursseiksi (Wang et al 2014, s. 422). Palvelukerros siis tallentaa, analysoi ja prosessoi
suuren midridn dataa. Se hallitsee ja tarjoaa monipuolisen joukon eri palveluita, kuten
datavirran hallintaa, tietoturvallisuutta, tietokantoja, big data moduuleita, laitteiden mal-

linnuksen konfigurointia ja hallintaa seké pilvilaskentaa. (Sethi 2017, s. 1616)

Kayttosovelluskerros vastaa sovelluskohtaisen palvelun tarjoamisesta eri kéyttédjille
(Sethi 2017, s.1616). Kéayttosovelluskerrosta kiytetddn integrointien jakamiseen, datan
dlykkédseen analysointiin sekd palontorjuntaan liittyvien laitteiden prosessiohjaukseen.
Sen avulla voidaan tarjota sovelluspalveluja eri toimijoille kuten asukkaille, pelastus-
toimelle, kiinteiston omistajille, laitevalmistajille sekd huolto- ja kunnossapitotoimijoil-

le. (Wang et al 2014, s. 423)
2.4 Toimilaitteet ja anturit (’Things”)

Alykkiit anturit ja toimilaitteet ovat laitteita, jotka ovat yhteydessi fyysiseen ympiris-
toon (Sethi & Sarangi 2016, s. 1). Jokainen elektroninen laite, joka on mahdollista liittd4
Internetiin ja kerdtd sen avulla tietoa, voidaan kutsua dlykkéédksi anturiksi, ja dlykkaiksi
toimilaitteeksi, jos sen avulla voidaan suorittaa edelld mainitun liséksi erilaisia toiminto-
ja (Gonzales Garcia et al 2017, s 7). Alykkait toimilaitteet ja anturit muodostavat osan
dlykkédstd ympiristostd. Ne toimivat loT-arkkitehtuurin peruskerroksessa eli havain-
nointikerroksessa, jossa niitd voidaan hallinnoida sekd kerdtd tila- ja olosuhdetietoja.
Data tallennetaan analysointia ja hyodyntdmistd varten. Toimilaitteilla tai antureilla voi
olla yksilollinen IP-osoite tai ne voivat olla yhdistettyind esimerkiksi erillisen Hubin

kautta Internetiin. (Sethi 2017, s. 1616; Madakam 2015, s 250).
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Alykkiitd toimilaitteita tai antureita voidaan kutsua myos esineiksi (things, objects).
Alykkit esineet ovat itsendisid fyysisii tai digitaalisia esineiti, joihin on lisitty tunnis-
tus, prosessointi ja verkkoon liitettivyys ominaisuuksia. Alykkiini anturina voidaan
késittad dlypalovaroitin, kun se vilittdd tietoa sen tilasta sekd tallentaa kerdtyn datan
esimerkiksi pilvipalveluun. Toimilaite on laite, jota kdytetddn ympiriston muutoksen
aikaansaamiseksi kuten ilmastoinnin sididtdmiseen. Yleisimpéni toimilaitteena voidaan
mainita my6s dlypuhelin (Sethi & Sarangi 2016, s. 1). Alykkéit anturit tai toimilaitteet
voivat olla langattomia tai langallisia (Madakam 2015, s. 250). Nykyisin dlykké&ét antu-
rit ovat enimmikseen pienikokoisia, suhteellisen edullisia ja kuluttavat vihédn virtaa.
Rajoittavana tekijinid voidaan pitdd virtaldhteen kapasiteettid, jonka vuoksi anturit eiviit

kommunikoi tai viliti tietoa koko aikaa. (Sethi & Sarangi 2016, s. 5, 9)
2.5 Tiedonsiirtomenetelmiit

IoT ei edellytd mitdédn tarkkaa tiedonsiirtotekniikkaa, joten erilaisia tiedonsiirron vaihto-
ehtoja on useita. [oT:ssd hyodynnetiin yleensd langatonta verkkoa ja tiedonsiirtoa. Ku-
vassa 4 on esitetty millaisia langattomia verkkoja ja tiedonsiirtoon kiytettdvia standar-
deja IoT:ssa hyodynnetddn. Langattomat verkot voidaan jakaa neljddn eri kategoriaan
niiden kattavuusalueen ja kantavuuden mukaan: Wireless Personal Area Network
(WPAN), Wireless Local Area Network (WLAN), Wireless Metropolitan Area Network
(WMAN) ja Wireless Wide Area Network (WWAN). (International Electrotechnical
Comission, 2014, s. 22)

WPAN - verkossa tiedonsiirron kantama on vain kymmenid metrejid, jonka vuoksi lait-
teet saadaan kommunikoimaan vain ldhietdisyydeltd. PAN - laitteella on yleensd pieni
lahetysteho ja ne kidyttdvét varaukseltaan pienid virtaldhteitd. Tunnetuin PAN- verkon
standardi on Bluetooth, joka on yleisesti kdytetty toiminto esimerkiksi yhdistimalld
laitteita dlypuhelimeen. (Lethaby 2017, s.5). Bluetooth standardin lisiksi yleisid kodin
automaatiojrjestelmissi kiytettdvistd standardeja ja protokollia ovat ZigBee, Z-Wave
ja Thread. Z-Wave ja Zigbee ovat yhdet yleisimmin kdytetyistd kodin automaatiojérjes-
telmien langattomista standardeista. Niiden etuna on laaja valikoima erilaisia standardia
tukevia langattomia laitteita, jotka on helppo liittdd jarjestelmiin. Heikkoutena voidaan

pitdd niiden varsin alhaista tiedonsiirtonopeutta, joka Z-Wave:lla on ZigBee:td huo-
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nompi. Thread on taas avoin langaton protokolla, joka hyddyntdd vain IPv6 uuden su-
kupolven Internet protokollaa. Se on suunniteltu ennen kaikkea tulevaisuuden IoT:n

tarpeisiin. (Parrish 2017).
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Kuva 4. Verkkojen kattavuusalueet ja kdytettdvit standardit (Postcapes 2018)

WLAN - verkoissa kantama voi olla nykyisin yli 100 metrid. WLAN — verkoista kiyte-
tddn usein nimitystd Wi-Fi - verkko, joka on yleisesti kdytetty verkko asuinrakennuksis-
sa ja julkisissa tiloissa. Wi-Fi - verkon etuna on sen hyvi tiedonsiirtonopeus, kun taas
sen heikkoutena on korkea virrankulutus. Suuren suosion vaikutuksesta Wi-Fi on hyvin
yhteensopiva eri laitteiden kanssa ja siksi sen avulla on mahdollista muodostaa Internet-

yhteys kustannusedullisesti. (Lethaby 2017, s.5-8)

WMAN - verkolla voidaan saavuttaa jopa yli 25 km kantavuus, jonka vuoksi silld on
mahdollista muodostaa kaupungin laajuinen peittoalue. Etuna WMAN - verkossa on
suuri ldhetysteho, mutta silld on suhteellisen alhainen tiedonsiirtokapasiteetti. Esimerk-

keind WMAN - verkoista voidaan mainita WiMAX ja LTE (Lethaby 2017, s.5)

Laajimman kantavuusalueen verkon muodostaa WWAN - verkko, joka voi kattaa vaik-
ka koko maapallon. WAN - verkko on muodostunut monimutkaisista langallisista ja

langattomista yhteyksistd. Internetida voidaan pitdd yhteni WAN-verkkona. (Lethaby
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2017, s.5). WWAN- verkoista yksi kdytetyimmistd on 3G/4G matkapuhelinverkot, jot-
ka ovat avaintekijoitd tamén pdivin IoT-teknologiassa. Matkapuhelinverkon globaalin
kiytettdavyyden ja hyvén tiedonsiirtonopeuden vuoksi 3G/4G matkapuhelinverkkojen
hyodyntiminen IoT:ssd on hyvinkin yleistd. (AT&T 2016, s. 3-5). Lihitulevaisuudessa
IoT:ssd voidaan hyddyntdd uuden sukupolven 5G-verkkoa. Sen etuina on nykyistd 4G
LTE — matkapuhelinverkkoa nopeampi tiedonsiirto, tiedonsiirto on luotettavampaa seké
tiedonsiirtoviive tulee pienenemadn. Tamd mahdollistaa esimerkiksi reaaliaikaisen vi-
deokuvan siirtimisen langattomassa verkossa paljon tehokkaammin. Lisdksi 5G-

verkkoon on mahdollista kytked entistd enemmin laitteita. (Brake 2016, s.4-6).

Tulevaisuudessa matkapuhelinverkot tulevat kehittyméén entisestdan. Puhutaan jo 6G-
ja 7G-verkoista, vaikka 5G-verkko ei ole vield edes kdytossd. Esimerkiksi 6G-verkon
teoreettinen tiedonsiirtonopeus on arvioitu kasvavan 5G-verkkoon verrattuna kymmen-
kertaiseksi. Se on arvioitu kattavan koko maailmanlaajuisen alueen, jonka yhteydessa
tullaan hyodyntdmédian myos satelliittiteknologiaa. Siten saadaan parannettua suoritus-
kykyd, tehokkuutta ja luotettavuutta. 6G-verkosta seuraavan sukupolven 7G-verkko
tulee olemaan paranneltu versio edeltdjdstdidn, jossa kehitetdédn entisestdédn tietoturvalli-
suutta ja satelliittiviestintdd. Tavoitteena 7G-verkossa on pystyi tarjoamaan langattomia

HD- tason videoldhetyksid ilman mink&énlaista viivettd. (Karki & Garia 2016, s. 16).

LPWAN (Low Power Wide Area Network) - verkot edustavat uutta tiedonsiirron mah-
dollisuutta, jotka tdydentdvit perinteisid matkapuhelinverkkoja. LPWAN- teknologiat
tarjoavat uusia ominaisuuksia, kuten laaja peittoalue, hyvi rakenteen ldpdisykyky seka
matala virrankulutus. Ennen kaikkea LPWAN- verkot on rakennettu IoT:n kasvaviin
tarpeisiin. Etuna perinteisiin langattomiin teknologioihin nihden LPWAN-verkkoja
hyodyntamailld ei tarvitse rakentaa rakennuksen sisélle kallista tiedonsiirto infrastruk-
tuuria, vaan laitteita voidaan liittdd helposti suoraan LPWAN-verkkoon. Anturin tai
laitteen liittdmisestd verkkoon suoritetaan maksu palvelua tarjoavalle operaattorille.
Tunnetuimmat LPWAN-verkoista ovat LoRa ja Sigfox verkot, joista kummatkin ovat
kiytossd myos Suomessa. (Raza et al 2017, s. 855-856; Collin & Saarelainen 2016, s.
178-179)
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2.6 Alustat ja rajapinnat

IoT-arkkitehtuurin yksi tirkeimmisti ja kriittisimmistd osista on alusta (platform), jossa
virtuaalinen ja aineellinen maailma yhdistyvit. Alusta mahdollistaa eri dataldhteistd
tulevan informaation kokoamisen yhteen. Sen tehtdvdnid on yhdistdd toiminnallisten
jarjestelmien datavirrat ja tietojarjestelmit toisiinsa sekd kytked sovelluskehityksen,
tietovarastot ja analytiikan toisiinsa kattaen my0s suurimman osan myos tietoturvan

toteutumisesta. (Zdravkovi¢ et al 2016, s. 216; Collin & Saarelainen 2016, s.228)

Merkittavdd on myoOs se, ettd alusta voi itse sisédltdd suuren osan teknologisesta infra-
struktuurista ja sen eri toiminnallisuuksista. Nidin se helpottaa IoT-ympdiriston rakentu-
mista. Alustan avulla voidaan esimerkiksi avata nikymé sensoriverkkoon ja sitid kautta
auttaa antureiden tai toimilaitteiden 16ytdmisessd. Ei ole nimittéin itsestddnselvyys, ettd
verkkoon liitettdvit anturit tai toimilaitteet alkavat ldhettdd ja vastaanottaa dataa heti
niiden piille kytkeytyessd. Alustat osaavat huolehtia laitteiden 10ydettdvyydestd, voivat
ohjata tietoliikennettd halutulla tavalla, tunnistavat péitepisteiden viestintidprotokollat,
sekd varmistavat, ettd jirjestelmd on riittdvin tietoturvallinen vaatimalla esimerkiksi

tunnistautumista ja salaamalla siten liikenteen. (Collin & Saarelainen 2016, s. 228)

Alustojen ominaisuuksissa on eroja. Yksinkertaisimmillaan alusta mahdollistaa vain
antureiden liitettivyyden ja hallinnan. Laajempi alusta voi sisiltdd jonkinlaisen kehitys-
alustan, tietoturvan ja integroinnin perusominaisuudet seké tukea vihiisid mééria proto-
kollia. Kehittynyt alusta sisdltdd monipuoliset, lukemattomien erilaisten sensorien, data-
virtojen, verkkojen, analytiikan ja sovellusten hallinnan ja integroinnin ominaisuudet,
samoin kuin tehokkaan kehitysalustan seki visualisoinnin, analytiikan ja kayttoliittymén
tyokalut niin loppukayttdjille kuin yllapitdjille. Erittdin kehittynyt alusta skaalautuu kiy-
tannossd loputtomasti, vaikka antureiden miird nousee miljooniin kappaleisiin. (Collin

& Saarelainen 2016, 229.)

Ohjelmointirajapinta (Application programming interface, API) méiérittelee, miten oh-
jelmisto tarjoaa palveluita tai tietoja sovelluksille tai muille tietojérjestelmille. Rajapinta
voi olla pelkkd datarajapinta, jonka kautta saadaan luettua palvelun sisdltdimi data toi-
siin jarjestelmiin. Rajapinta voi olla my6s toiminnallinen rajapinta, joka tarjoaa myos

laskenta-algoritmeja tai mahdollisuuden muuttaa jarjestelméin tietoja rajapinnan kautta.
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Ohjelmointirajapinta voi olla avoin tai suljettu. Avoimessa ohjelmointirajapinnassa sen
kaikki ominaisuudet ovat julkisia ja niitd voi kdyttdd ilman rajoittavia ehtoja. Rajapinta-
kuvaus ja sen dokumentaatio tulee olla avoimesti saatavilla jotta rajapintaa voi vapaasti

kayttdd. (Avoin rajapinta 2014)

IoT-teknologian kehityksen vuoksi olisi tarpeellista, ettd jarjestelmien viliset integraati-
ot olisivat helpompia toteuttaa. Esimerkiksi talotekniikassa jirjestelmét ovat olleet ai-
kaisemmin suljettuja jirjestelmid, jonka vuoksi jirjestelmédintegraatiot ovat olleet raati-
16ityjd ratkaisuja ja siten kalliita ja tyolditd toteuttaa. Avoimuutta lisddmailld pystytidin
lisdidmain rajapinnan yhteensopivuutta sekid sen skaalautuvuutta. Sen avulla saavutetaan
luotettavuutta sekéd kustannusten pienenemisid. Yksi ratkaisu tdhin olisi standardisoin-
nin lisddminen, joka mahdollistaisi luotettavan ja yhteensopivan rajapinnan. Standar-
disoinnin avulla pystyttdisiin vaikuttamaan myo0s tietoturvaan. Talotekniikassa ohjel-
mointirajapintojen toteuttamiseksi REST-arkkitehtuuri olisi hyvd vaihtoehto, koska sen
avulla saataisiin parannettua yhteensopivuutta sekd helpotettua integrointien toteutta-

mista. (Ihasalo et al 2017, s 4)

2.7 Pilvilaskenta ja data analytiikka

Pilvilaskenta tai pilvipalvelu (cloud computing) on joukko Internetin kautta tarjolla ole-
via resursseja ja palveluita. Sen tavoitteena on jakaa kiyttdjien kesken kiyttojirjestel-
mit, eri sovellukset, tallennettu data sekéd prosessointikapasiteetti. Pilvilaskenta kayttaa
tehokkaasti hajautettuja resursseja ja siten ratkaista laaja-alaisia laskennallisia ongelmia.
Resursseja on mahdollista jakaa suuren kiyttdjamadridn kesken, jotka pystyvit kiyttd-
midn sovelluksia ja tietoa misté tahansa ja milloin tahansa. Pilvilaskenta on avaintekno-

logia IoT:ssa ja resurssien jakamiseksi Internet-verkon yli. (Sadiku et al 2014, s. 34-35)

Pilvilaskenta on laajenemassa IoT:n kehityksen ja yleistyminen vuoksi kohti sumulas-
kentaa (fog computing). Sumulaskennassa palvelut tuodaan verkon reunalle, Iihemmaik-
si loppukiyttidjid ja laitteita. Samoin kuin pilvilaskenta sumulaskenta tarjoaa datan tal-
lennus-, laskenta- ja sovelluspalveluja loppukiyttdjdlle. Sumulaskennassa toimintoja
hajautetaan ja paikallinen verkko voi ottaa hoitaakseen osan pilvilaskennan tehtédvista.
Niin esimerkiksi sovellukset toimivat ldhempind toiminta ympéristdd, joka nopeuttaa

siten toimintoja ja antaa niin lisdarvoa. (Stojmenovic & Wen 2014, s.1-2)
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Data analytiikka on raakadatan jalostamista siten, ettd siitd saadaan kiinnostavaa ja hyo-
dyllistd informaatiota. Nykyisin on hyvin yleistd, ettd data tallennetaan erilaisiin pilvi-
palveluihin, jossa data analysoidaan eri tavoin. Informaatiota voidaan kisitelld visuaali-
seen tai muuhun tarpeelliseen muotoon. Visualisoinnin avuksi on useita tekniikoita,
joiden avulla informaatiosta voidaan tehdd kiinnostavampaa. Datan analysoinnin yksi
tarkeimmistd tekijoistd on muuttaa data tiedoksi, jolloin se antaa pédidtoksentekijoille
mahdollisuuden kéyttdd tietoa esimerkiksi pddtoksenteon tukena. (Gubbi et al 2013,
s.1648). Big data analytiikka onkin kasvava trendi. Datan analysoinnilla voidaan luoda
uutta tietoa, jota hyodyntdmilld voi syntyd taas uutta ymmaérrystd. Tatd ymmaérrystd

voidaan hyddyntédd esimerkiksi litketoiminnan kehittimiseen. (Salo 2014, s.68).

Tallennettua ja analysoitua dataa on mahdollista kayttdd dlykkédsti esimerkiksi dlykkai-
den laitteiden hallintaan ja kiyttéon. On erittidin tiarkedd kehittdd tekodlyd koskevia algo-
ritmeja, jotka voivat olla keskitetty tai hajautettu tarpeen mukaan. Hermoverkkojen
muodostumiset, koneoppiminen ja muiden keinotekoisten dlykkdiden tekniikoiden kehi-
tys on tulevaisuudessa tarpeen automaattisen paddtOksenteon tehostamisen saavuttami-
seksi. Data analytiikasta saatavan tehokkuuden varmistamiseksi, jarjestelmien tulee olla
yhteensopivia ja niiden on kyettavd keskustelemaan keskenddn. (Gubbi et al 2013,

s.1648).

2.8 Tietoturvallisuus

IoT:n tunnistetuimmat uhkat ovat tieto- ja kyberturvallisuuteen liittyvét uhkatekijét.
Néamaé uhkatekijit tulee huomioida kaikkien niiden toimijoiden toimesta, jotka ovat osa-
na loT-jirjestelmén kokonaisuutta. Jirjestelméén tai laitteeseen voi kohdistua merkitté-
vi riski, ellei kiinnitetd riittdvasti huomiota laitteiden ja antureiden tietoturvaan. (Lind-
qvist & Neumann 2017, s. 26-30). Tietoturvallisuuden haasteet voivat pahimmassa ta-
pauksessa muodostaa jopa esteen IoT:n hyddyntdmiselle (Kuusijéarvi et al 2016, s. 260).
Sen vuoksi on tarpeellista arvioida, mitki laitteet kannattaa riskiperusteisesti liittdd In-
ternetiin. Tietoturva ei rajoitu pelkéstdidn laitteiden kiyttdjiin tai omistajiin vaan tieto-
turvallisuuteen liittyvit asiat on huomioitava myos esimerkiksi laitevalmistajien, lait-
teistojen myyjien sekid palveluntarjoajien toimesta. Puutteet tietoturvallisuudessa voivat

edesauttaa jirjestelmiin kohdistuvia hyokkéyksid, jotka voivat vaikuttaa aina jopa ih-
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misten turvallisuuteen. Kyberhyokkdykset voivat pahimmassa tapauksessa aiheuttaa
omaisuuden tuhoutumista tai ihmishenkien menetyksid suoraan tai vélillisesti. (Lind-

qvist & Neumann 2017, s. 26-30)

Tietoturvan nikokulmasta ldhes jokaista laitetta tai anturia voidaan pitdi tietynlaisena
tietoturvariskind. Internetiin liitettyjen antureiden ja laitteiden sekd langattomien verk-
kojen méira on jatkuvassa kasvussa, jonka myotd tietoturvallisuuteen liittyvét riskit
lisddntyvdat.  Tastd esimerkkind viime vuosina sattuneet tapaukset, joissa IoT-
teknologiaa hyodyntéivit kiinteistdautomaatio-ratkaisut ovat joutuneet kyberhyokkayk-
sien kohteeksi. Kyberhyokkdykset ovat kohdistuneet kiinteistbautomaation eri osiin.
Sen vuoksi onkin tidrkedd, ettd tieto- ja kyberturvallisuudesta huolehditaan IoT-
arkkitehtuurin kaikissa kerroksissa (layers), jotta varmistutaan riittdvista tieto- ja kyber-
turvallisuudesta. (Rathinavel et al 2017, s. 1-2). Kyberhyokkiyksissd hyddynnetddn
laitteiden tai jdrjestelmien haavoittuvuuksia, joita IoT-laitteissa voidaan nykyisin pitda
ennemmin ominaisuutena kuin puutteena. Kyberhyokkidyksien avulla on mahdollista
tietyissd tapauksissa aiheuttaa jopa fyysistd vahinkoa, jopa tulipaloja. lIoT-laitteita on
vuosien saatossa hyddynnetty myos palvelunestohyokkéyksissd, joissa parhaimmillaan
on voinut olla osallisena jopa kymmenid miljoonia laitteita. Palveluestohyokkédyksien
tutkinta on osoittanut, ettd laitteiden tietoturva on saatettu jirjestdd hyvinkin puutteelli-
sesti. Myoskédn laitteiden omistajat eivét ole olleet tietoisia, ettd heiddan IoT-laitteita on

kiytetty palvelunestohyokkdyksissd. (Lindqvist & Neumann 2017, s. 26-27)

IoT-teknologiassa laitteiden tai koko jdrjestelmien etdhallinta on tétd paivad. Etdhallinta
on katsottu yhdeksi isoksi tietoturvallisuuteen liittyviksi uhkaksi, koska se mahdollistaa
erilaiset hyokkéykset jéarjestelmii kohtaan (Miorandi et al 2012, s. 1507). Tietoturvalli-
suuteen ei liity pelkkd ICT-teknologian, vaan siihen esimerkiksi jdrjestelmien manage-
rointiin liittyvid ongelmia. IoT-laitteiden managerointi ja hallinta ei ole vilttimattd yhta
hyvin tunnistettu kuin normaali tietokoneisiin liittyvé tietohallinto. (Lindqvist & Neu-

mann 2017, s. 28).

Tieto- ja kyberturvallisuuteen liittyvét oleellisena osana ihmiset sekd heididn asenteensa
ja suhtautumisensa nithin. Thminen voi toimia turvallisuuden mahdollistaja, mutta tahat-

tomalla tai tahallisella kdytokselld se voi muodostaa merkittdvén riskin. Tdmin vuoksi
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ithmisen toiminta tuleekin aina huomioida tieto- ja kyberturvallisuuden hallinnassa. On
kuitenkin huomioitava, ettd ihmisien hallinta ja késittely eivit ole helppoa, koska ihmi-
silld on erilaisia asenteita, odotuksia sekéd heididn tietoteknisessd osaamisessa on eroja.
Ihmiset on saatava tietoiseksi ja ymmartdméén, kuinka tdrkedi riittdvin tieto- ja kyber-
turvallisuuden tason saavuttaminen on, ja sitouttaa heidét ndihin turvallisuusvaatimuk-

siin. Tdma toiminta varmistetaan esimerkiksi seuraavilla toimenpiteilla:

= Kehittdmalld tehokas turvallisuusdokumentaatio kuten turvallisuuskiytdnnot ja —
s4dnnot

= Turvallisuuskdytiantojen ja -sdantojen tehokkuuden tarkastelu mukaan lukien
henkil6std, dokumentointi ja teknisen valvonnan menettelyt

= Tieto- ja kyberturvallisuuden kdytintjen toiminnan kiyttéonotto, kuten koulu-

tus ja perehdytys. (Riahi et al 2014, s.3)

IoT-teknologiaan liittyvit riskit tulee tulevaisuudessa huomioida tehokkaammin, jotta
luotettavuus teknologiaan lisddntyy. Niihin liittyy tiiviisti jdrjestelmien luotettavuus,
kestdvyys ja joustavuus, jarjestelmien toiminnallinen yhteentoimivuus, laitteiden helppo
asennettavuus ja kdyttd, nopea automatisoitu vakavien puutteiden korjaaminen, ohjel-
mistojen pdivittiminen sekd yksityisyyden suoja. Ennen kaikkea ndmaé asiat tulee ottaa
huomioon, jotta varmistutaan tai varmistetaan riittdvi tietoturvallisuus. Viime aikoina
suurin osa tietoturvallisuuteen liittyvistd riskeistd on johtunut kilpailun aiheuttamasta
kiireestd tuotemarkkinoilla. Laitteiden tietoturvallisuuspuutteet eivit ole olleet laiteval-
mistajien huolenaiheena. (Lindqvist & Neumann 2017, s. 27). Liikenne ja viestintidva-
liokunta on EU:n tietosuoja-asetuksen lausunnossaan todennut saman. loT-laitteissa
keskeinen ongelma on tilld hetkelli se, ettd laitevalmistajat ja niitd hyodyntavi kiyttéd;ja-
tahot eivit ole riittdvisti tietoisia tietoturvaan liittyvistd vaatimuksista (Liikenne- ja
viestintdvaliokunta 2017, s.6). Toinen riski on se, ettd monille kéyttdjille ei ole enda
selvidd, mitkd laitteet kommunikoivat ja milld tavoin. Tdmén vuoksi viestinndn suojaa-
minen saattaa ndiden laitteiden vélilld saattaa jddda vaillinaiseksi. Tulevaisuudessa 1oT-
laitteiden viestinnidn salausmenetelmii tulisi kehittdd sekd saada markkinoille uudenlai-
sia tuotteita. On valitettavaa, ettd kehitystd salaus- ja suojausmenetelmissd tapahtuu
usein vasta silloin, kun kdytossd olevissa laitteissa havaitaan heikkouksia. (Liikenne- ja

viestintdministerid 2018, s.58)
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Laitteiden valmistajien tulee panostaa tietoisuuden lisdédmiseen. Laitteistojen standardi-
en kehittdmiseen tulee kiinnittdd erityistd huomioita, jotta verkkojen turvallisuutta saa-
daan parannettua. Tietoturva tulee muistaa jo laitteita valmistaessa. (Liikenne- ja vies-
tintdvaliokunta 2017, s.1-7). Tietoturvallisuuden parantamiseksi tarvitaan yhtendisid
standardeja, jotka ratkaisevat osaltaan myds eri laitevalmistajien laitteiden yhteensopi-
vuusongelmia. Yhteysprotokollien tietoturvaa tulee parantaa, jotta ne eivét aiheuta niin

suurta tietoturvariskid kuin nykyéén. (Lindqvist & Neumann 2017, s. 29)

Tietoturvallisuus on huomioitava my0s turvalaitteistojen, kuten paloilmoitinlaitteistojen
ilmoituksensiirtojarjestelmissd. Esimerkiksi ilmoituksensiirtojirjestelméssd on oltava
riittdva suojaus siirtoverkosta tulevilta palvelunestohyokkayksiltd. Jarjestelma- ja laite-
tietoturvan suojaustasoa koskevien vaatimusten lisdksi tulisi korostaa toiminnallista
tietoturvaa. Ilmoituksensiirtopalvelun tarjoajalla ja muilla osapuolilla, jotka ylldpitivit
ja kéyttiavit yhtd tai useampaa ilmoituksensiirtojarjestelméd, olisi oltava tidysin doku-
mentoitu tietoturvapolitiikka. (SFS-CLC/TS 50136-7 2017, s.6; SFS-EN 50136-1 2012,
s. 22)

2.9 Tietosuoja

Hyodynnettidessd IoT-teknologiaa on tietosuojaan liittyvét asiat aina muistettava ja
huomioitava. Tietosuoja Kkésitteeseen liittyy tiiviisti yksityisyyden suoja. IoT-
teknologian laajenemisen myotd ihmisiin liittyvdd dataa kerdtddn tulevaisuudessa entisté
tehokkaammin erilaisien antureiden ja laitteiden avulla. Jopa siten, etteivit ihmiset edes
vilttamittd tiedd tai tiedosta sitd (Mikinen 2015, s.262). IoT-teknologia mahdollistaa
myos entistd arkaluontoisemman datan kerddmisen ithmisisti ja heiddn toimistaan, koska
IoT:n avulla on mahdollista luoda tehokas piddsy fyysiseen ympiristoon. Juuri sinne,
missd ihmiset eldavit ja asuvat (Weinberg et al 2015, s. 621). Tietosuojaan liittyvien
asioiden kisittely eri IoT-teknologioitten osa-alueilla ei ole kuitenkaan mikéddn uusi
asia. Esimerkiksi Chan & Perrig (2003) julkaisemassa artikkelissa ldhes 15 vuotta sitten,
on kuvattu langattomien sensoriverkkojen tietoturvaan ja tietosuojaan liittyvid asioita,
jotka ovat edelleenkin ajankohtaisia. Langattomien sensoriverkkojen tiedonsiirrossa on
mahdollista pdistd esimerkiksi talon ulkopuolelta kdsiksi verkossa litkkuvaan tietoon.

Niiden tietojen avulla on mahdollista saada selville ihmisten henkilokohtaisia tietoja tai
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tietoa heidén arkirutiineistaan. Tétd ei kuitenkaan pidetty sensoriverkkojen suurimpana
uhkana, vaan suurempi uhka liittyi laitteiden etdyhteyksiin ja -hallintaan, joiden avulla
pddstddn hallinnoimaan sensoriverkoihin kytkettyja laitteita sekd padstdadn kisiksi kerét-
tyyn dataan. Viidrinkdytokset etdyhteyttdi hyodyntdmilld aiheuttavat vididrinkdyttdjille
pienemmin riskin eiké tekijin tarvitse olla edes fyysisesti ldsnd. Etdkdyttd mahdollistaa
my06s monien jirjestelmien samanaikaisen tarkkailun. (Chan & Perrig 2003, s.103-104).
Tietosuojan pettdessd on mahdollista, ettd henkiloistd saatua tietoa voidaan hyodyntada
rikollisiin tarkoituksiin, joka voi ndin muodostaa merkittivin turvallisuusuhkan (Lind-

qvist & Neumann 2017, s. 26).

IoT:n yksi keskeisimpii asioita on data ja sen kerdaminen. Dataan liittyy useita eri pro-
sesseja, joissa jokaisessa tietosuojaan liittyvit asiat tulee huomioida. Niitd ovat esimer-
kiksi datan kerddminen, tiedonsiirto, analysointi ja sen hyodyntiminen. Voidaankin sa-
noa, ettd ilman dataa IoT:td ei ole olemassa. (Weinberg et al. 2015, s. 620). Datan ke-
rddmiselle tulisi aina olla perusteet, eikd dataa tulisi kerdtd vain tulevia tarpeita varten.
Niin ollen kerdystarve tulee aina etukdteen miettid, miksi dataa kerédtddn ja mihin tar-
koitukseen. Henkilttietoja ei tule keritd tai analysoida siten, ettd yksilon voi tunnistaa
keritystd aineistosta (Mékinen 2015, s.273). Viime vuosina huolenaiheeksi on noussut
kerdtyn datan omistajuussuhteet, eli kuka omistaa datan. Omistajuussuhteet ovat di-
rimmdisen hankalia tilanteissa, jossa kerittyd dataa jalostetaan eri vaiheissa kolmansien
osapuolien toimesta. Omistajuussuhteet voivat aiheuttaa ongelmia etenkin, kun dataan
liittyy liitketoiminnallisia hyOtyjéd tai data sisdltdd liian henkilokohtaista tietoa. (Wein-

berg et al 2015, s. 620).

Euroopan parlamentin ja neuvoston tietosuoja-asetusta 2016/679 sovelletaan ldhtokoh-
taisesti kaikkeen henkilGtietojen késittelyyn. Tédhén liittyy myos IoT-teknologian avulla
keritty data. Osa IoT-teknologiassa hyddynnettidvien antureiden tai laitteiden tiedonsiir-
rosta voi sisdltdd henkilotietoja, jotka voivat liittyd yleisen tietosuoja-asetuksen sovel-
tamisen piiriin. HenkilGtietojen kerdédmisessé tulee siis huomioida uusi EU:n tietosuoja-
asetuksen vaatimukset. Suomessa liikenne- ja viestintdvaliokunta on esittinyt lausun-
nossaan uudesta EU:n tietosuoja-asetuksesta, ettd sddntelyssd on tarpeen huomioida
myos IoT-teknologian tarpeet. Sdintely ei saa olla liian rajoittavaa, jotta sdilytetddan Eu-

roopan kilpailukyky globaaleilla markkinoilla, eikd ndin rajoiteta alan innovaatioita ja
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palvelukehitystd. Sadntelyn avulla on myds mahdollista ehkéistd erityisesti tietoturvaan
ja yksityisyyden suojaan liittyvid ongelmia. (Liikenne- ja viestintdvaliokunta 2017, s.1-

7)

2.10 Digitalisaation haasteet ja vaikutukset

Digitalisaation vaikutukset ndkyvét koko yhteiskunnassa sekd erityisesti yritysten ja
organisaatioiden toimintaympiristdissd. Vaikutukset kohdistuvat kaikkeen liiketoimin-
taan ja sen merkitys tulee tulevaisuudessa kasvamaan entisestddn. On huomioitava, etti
digitalisaatiossa nykyiset toimintamallit eivdt vain muutu digitaaliseksi, vaan se mah-
dollistaa myos kokonaan uudenlaisen lihestymistavan tarkastella yritysten liiketoimin-
takenttdd. Organisaatioiden ja yritysten tuleekin ottaa digitalisaatioon enemmin enna-
koiva ldhestymistapa, kuin jdddd odottamaan mitd tulee tapahtumaan. Digitalisaatio
onkin avainasemassa organisaation sisdisen tehokkuuden toteutuksessa seké uusien pal-

veluiden kehittdmisessi asiakkaille. (Parviainen et al 2017, s.74)

Digitalisaatiolla on voimakas vaikutus tydskentelytapoihin, joka vauhdittaa siten myos
organisaatioissa tapahtuvaa muutosta. Muutoksen hallittavuuteen vaikuttaa pitkilti se,
miten ihmisten ja organisaatioon liittyvid ndkokohtia johdetaan. Tdma edellyttdd organi-
saatiossa uutta osaamista, uudenlaista johtamista seki ketteryytti, jotta organisaatiossa
padstddn kohti digitaalisempaa ajattelutapaa. Digitaalisuuden lisddmisen yhteydesséd on
tarkedd huomioida myos tyontekijoiden osaamisen taso, jolloin varmistutaan, ettd kaikki
jotka eivit ole niin teknologiaorientoituneita. Heille on tarjottava riittdvad kdytdnnon
koulutusta, jossa tuodaan esiin, miten teknologia uudistus vaikuttaa juuri heidin tyos-
kentelytapoihinsa. Nédin varmistutaan siitd, ettd digitalisaatiolla saadaan tahdottu vaiku-

tus esimerkiksi liiketoiminnan edistdmiseen. (Kohnke 2016, s.85, 89)

Teknologian kehityksessd on siis tarpeen huomioida teknologian loppukéyttdjit ja hei-
din tarpeensa. Loppukiyttdjit voivat yritysmaailman lisdksi olla yksityisid ihmisid.
Yleisesti teknologian lisddntyminen saattaa aiheuttaa ihmisissd pelkoa, muutosvastarin-
taa sekd muita psykologisia esteiti, jos he katsovat olevansa osaamattomia ja tottumat-
tomia teknologian kdyttoon ja sen hyodyntdmiseen. Néin ollen kohderyhmin ajattelu-

mallit, kokemattomuus ja motivaatio ovat tarkeitd huomioon otettavia asioita. Esimer-
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kiksi ikdéntyneet ja ldhitulevaisuudessa tihin ikdryhméén laskettavat henkilot eivit ole
yleensd tottuneita teknologian ostajia. Tdmén vuoksi yleisen ajattelumallin muutos tek-
nologiamyonteisempiddn suuntaan on suuri tekijd teknologioitten kdyttoonotossa. On
huomioitava, ettd teknologian lisddntymisen yhteydessd on tarpeen lisdtd motivaatiota,
jalkauttaa toimintamalleja sekd varmistaa palveluiden ja laitteiden helppo kiytettivyys.

(Ympdéristoministerio 2017, s. 140)

Uuden teknologian hankintaan ja sen kidyttoon voivat vaikuttaa useat eri asiat. Esimer-
kiksi kodin automaatiojirjestelmien haasteisiin ja mahdollisuuksiin liittyvéssd tutki-
muksessa esille nousi seuraavia tekijoitd, jotka rajoittavat uuteen teknologiaan inves-
toimista: teknologian hankintahinta ja sen aiheuttamat ylldapitokustannukset, teknologian
kiytettdvyyden helppous, jéarjestelmin yhteensopivuus ja joustavuus sekd riittdvén tur-
vallisuuden ja yksityisyyden takaaminen. Kustannukset ovat yksi merkittdvimmista te-
kijoistd, jotka vaikuttavat uuden teknologian hankintaan. IThmiset eivit ole aina valmiita
maksamaan uudesta teknologiasta. Tdhin liittyy pitkélti se, kuinka paljon uusille omi-
naisuuksille ja mahdollisuuksille annetaan arvoa. Jirjestelmien tulee lisiksi olla hyvin
yhteensopivia seki tarvittaessa muokattavissa, jotta uusien laitteiden lisdiminen jérjes-
telmédn on helppoa. Loppukéyttdjan ndkokulmasta jirjestelmissd yksi oleellinen asia
on niiden helppokéyttdisyys, joka korostuu ennen kaikkea kayttoliittymassd. Esimerkik-
si kodin automaatiojdrjestelméssd vaikeasti kdytettdvd tai ymmarrettdva kayttoliittyma
voi aiheuttaa jopa esteen laitteiston tai jirjestelmin kiytolle, jos kiyttdjd tuntee epivar-
muutta laitteiston kidyttoon. Turvallisuuteen ja yksityisyyteen liittyen ithmisid huolestut-
tivat jarjestelmén etdkdyton aiheuttamat riskit varsinkin lukitusten ja kameravalvonnan

osalta. (Brush et al 2011, s. 2119-2122)

Liiketoiminnan ja toimintaympériston erityispiirteet madrittavit, minkélaisin painopis-
tein ja kuinka nopeasti digitalisaatio vaikuttaa yrityksen liiketoimintaan. Esimerkiksi
huolto- ja kunnossapitopalveluissa etdteknologian kehittyminen avaa uusia mahdolli-
suuksia. Palveluntuotantoa on mahdollista johtaa ja optimoida reaaliaikaisesti seki te-
hostaa tyonohjausta mobiiliteknologiaa hyodyntdmalld. Ongelmana kuitenkin on se, ettd
huolto ja kunnossapitopalvelut ovat keskimiirin heikommin standardoituina palveluina
huomattavasti hitaampia automatisoida, koska monet kohteet vaativat edelleen fyysista

ldsnédoloa (Palta 2016, s 22-28).
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Rakennusteollisuudessa digitalisaation kehityksessid yhtend merkittivdnd haasteena on
ollut ylléttivan hidas reagointi uuden teknologian tarjoamiin mahdollisuuksiin. Yhtena
syynd tdhdn on katsottu vaikuttavan sen, ettd rakennusteollisuuden eri toimijat toimivat
liikkaa omissa siiloissa, mikd on muodostanut esteitd sekd rajoitteita uuden teknologian
yleistymisessd ja talotekniikan jédrjestelmien yhteen integroitumisessa. (Virtanen 2015,
s. 603-604). Tamin lisdksi digitaalisuutta ei myoskddn nihda kilpailuetuna. Tampereen
teknillisen yliopiston tekemén tutkimuksen mukaan kiinteisto- ja rakennusalalla digitaa-
lisuuden mahdollisuuksia ei ndhdd niin merkittdviand kilpailuetuna kuin muissa toimi-
aloissa. Haasteiksi digitaalisuuden kehittdmisessd olivat yleensd organisaation riittima-
ton teknologian osaaminen seki ketteryyden puute teknologian kiyttoonotossa. Yhtend
syynd digitalisaation vihdisen hyodyntamien syyksi katsottiin tuotteen, eli rakennuksen
pitkd elinkaari, jonka vuoksi teknologiatrendeihin ei haluta liian harkitsemattomasti
panostaa. Valittujen teknologia ratkaisujen tulisi kestdd vuosia sekd olla helposti piivi-
tettdvissd (Puhto et al 2016, s. 32). IoT-teknologian yhdeksi tulevaisuuden ongelmaksi
voi muodostua nykyisin kidytettdvien standardien moninaisuus. Esimerkiksi tiedonsiir-
toon liittyvid standardeja on useita. Vddrin valittu standardi voi aiheuttaa merkittdvéan
riskin erityisesti laitevalmistajille, jos valittu standardi ei tulekaan yleistyméian (Links

2017, 5.59).
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3 PALOTURVALLISUUTTA PARANTAVAT LAITTEISTOT

Téssd luvussa tuodaan esiin rakennuksien yleisid paloturvallisuusvaatimuksia Suomessa
sekd paloturvallisuutta parantavien laitteistojen vaatimustasoja niin lainsdddannon kuin
standardien tasolla. Esille tuodaan my0s mitéd paloturvallisuutta parantavien laitteistojen
jarjestelmiintegraatiossa tulee ottaa huomioon, millaisia nykyaikaisia dlykkaitd palotur-
vallisuutta parantavia laitteistoja ja jirjestelmid markkinoilla on sekd milld tavoin IoT-
ja dlyteknologiasta saadaan erilaisia hyotyja.

Luvussa esitellddn paloturvallisuutta parantavien laitteiden valmistajien tuotteiden nimié
ja niiden ominaisuuksia. On huomioitava, ettd markkinoilla voi olla my6s muiden val-
mistajien tuotteita tai jarjestelmié, joilla voi olla samanlaisia ominaisuuksia tai toiminto-

ja, mitd tdssd luvussa on tuotu esille.

3.1 Rakennuksien paloturvallisuusvaatimukset Suomessa

Suomessa uudis- ja korjausrakentamisen yhteydessd rakennuksien tai niiden tilojen suo-
jaaminen paloturvallisuutta parantavilla laitteistoilla perustuu pitkélti maankaytto- ja
rakennuslainsdddantoon, kun taas olemassa olevia rakennuksia takautuvasti koskevat ja

kunnossapitoon liittyvit vaatimukset perustuvat yleensi pelastuslainsdddantoon.

3.1.1 Rakentamiseen liittyvit paloturvallisuusvaatimukset

Suomessa uudis- ja korjausrakentamisessa rakennushankkeeseen ryhtyvén on huolehdit-
tava, ettd rakennus suunnitellaan ja rakennetaan sen kdyttotarkoituksen edellyttamillad
tavalla paloturvalliseksi. Palon syttymisen vaaran rajoittamisen lisdksi on huomioitava,
ettd kantavien rakenteiden on oltava sellaiset, ettd ne palon sattuessa kestidvat vihim-
miisajan ottaen huomioon rakennusten sortuminen, poistumisen turvaaminen pelastus-
toiminta sekd palon hallintaan saaminen. Palon ja savun kehittymisti sekd niiden levii-
mistd rakennuksessa on pystyttavd rajoittamaan. Lisdksi rakennuksessa on kéytettdva
paloturvallisuuden kannalta soveltuvia teknisid laitteistoja. (Maankaytto- ja rakennusla-

ki 132/1999, 117 b §)
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Uudis- ja korjausrakentamisen tarkemmat paloturvallisuusvaatimukset on esitetty ympéa-
ristoministerion asetus rakennusten paloturvallisuudesta (848/2017). Rakennuksen palo-
turvallisuudelle asetetut olennaiset tekniset vaatimukset tiyttyvit, jos rakennus tullaan
suunnittelemaan ja rakentamaan noudattaen asetuksessa esitettyjd luokkia ja lukuarvoja.
Paloturvallisuusvaatimusten voidaan katsoa tdyttyvin myos siind tapauksessa, jos ra-
kennus suunnitellaan ja rakennetaan perustetuen oletettuun palonkehitykseen. (Ympéris-
toministerion asetus rakennusten paloturvallisuudesta 848/2017, 3§). Kiytettdessd ase-
tuksessa esitettyja luokkia ja lukuarvoja tulee niiden mukaisesti rakennus suojata tapa-

uksesta riippuen erilaisilla paloturvallisuutta parantavilla laitteilla.

3.1.2 Rakennuksien kunnossapidon paloturvallisuusvaatimukset

Kiinteiston omistaja, haltija ja toiminnanharjoittajan on osaltaan huolehdittava, ettd
rakennuksiin lainsddddnnon tai viranomaisen vaatimuksin vaaditut varusteet ja laitteet
pidetddn toimintakunnossa ja huollettava ja tarkastettava asianmukaisesti:

»  sammutus-, pelastus- ja torjuntakalusto;

» sammutus- ja pelastustyotd helpottavat laitteet;

»  palonilmaisu-, hdlytys- ja muut onnettomuuden vaaraa ilmaisevat laitteet;
= poistumisreittien opasteet ja valaistus. (pelastuslaki 379/2011, 12 §)

Kunnossapidon huolehtimisen lisdksi rakennuksen omistajan ja haltijan sekd toimin-
nanharjoittajan on osaltaan varauduttava henkiléiden, omaisuuden ja ympériston suo-
jaamiseen vaaratilanteissa. Tarpeen mukaan on my0s ryhdyttivd toimenpiteisiin pois-
tumisen turvaamiseksi tulipaloissa ja muissa vaaratilanteissa sekd toimenpiteisiin pelas-

tustoiminnan helpottamiseksi. (pelastuslaki 379/2011, 14 §)

3.2 Paloturvallisuutta parantavien laitteistojen vaatimustasot

Paloturvallisuutta parantavien laitteiden tulee olla kayttotarkoitukseen sopivia ja toimin-
tavarmoja (laki pelastustoimen laitteista 10/2007, 5 §). Rakennukseen kiinteésti asennet-
tavat palonilmaisulaitteistot ja vastaavat jirjestelmit, jotka lainsddddannon taikka viran-

omaisen pditoksen mukaan on asennettava taikka jotka liitetddin tiedonsiirtoyhteydella
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hitikeskukseen, seki automaattiset sammutuslaitteistot on suunniteltava ja asennettava
niin, ettd ne toimivat asianmukaisesti ja luotettavasti, eivitkéd aiheuta vaaraa ihmisille,
omaisuudelle tai ympdiristolle. Laitteiston suunnittelussa ja asennuksessa tulee ottaa
huomioon laitteiston ja asennuskohteen kiyttotarkoitus sekd niiden yhteensopivuus lait-
teiston toimintaan mahdollisesti vaikuttavien muiden jirjestelmien kanssa. (Laki pelas-

tustoimen laitteista 10/2007, 7 §)

Standardeissa on yleensi esitetty paloturvallisuutta parantavien laitteistojen yksityiskoh-
taiset tekniset vaatimukset. Standardien kéyttdminen on vapaaehtoista, toisin kuin lakien
ja asetusten soveltaminen. Viranomaisilla ja lainsédétijilla on mahdollista kuitenkin mai-
rdyksilldaédn ja organisaatiot toimivaltansa rajoissa tehdd standardien kdytostd pakollista.
Suomessa standardeja on kéytetty tietylld tavalla lainsddddnnon apuvilineend. Monien
maiden viranomaiset ja lainsditijit myos Suomi mukaan lukien, kiyttdavit standardeja,
jotta sdaadoksiin ei tarvitsisi sisdllyttdd yksityiskohtaisia vaatimusten kuvauksia. (Suo-
men Standardisoimisliitto SFS ry 2018, s. 9-12). Suomessa esimerkiksi lainsédétdjd on
tehnyt paloturvallisuutta parantavissa laitteissa standardien kidytostd tietyissd tapauksis-

sa pakollista viittaamalla niihin eri lainsdddadnndissa.

Paloturvallisuutta parantavat laitteet kuuluvat yleensd harmonisoidun tuotestandardin
piiriin, jonka vuoksi tuotteet on varustettava CE-merkilld. Tdméa perustuu EU:n raken-
nustuoteasetukseen. CE-merkinnén etuna on, etti se parantaa rakennustuotteiden liikku-
vuutta Euroopan talousalueella sekd mahdollistaa yhdenmukaisen tavan vertailla eri
valmistajien tuotteiden soveltuvuutta suunnitteilla olevaan rakennuskohteeseen. (Tukes
2014). Harmonisoidut tuotestandardit mahdollistavat toimivien ja laadukkaiden tuottei-
den suunnittelun, valmistamisen ja asentamisen. Tuotteet ovat turvallisia kdyttdd sekd
niiden yhteentoimivuus esimerkiksi vanhojen ja uusien tuotteiden kanssa on yleensd

huomioitu. (Euroopan komissio 2018)

Toimintakunnon takaamiseksi paloturvallisuutta parantaville laitteistoille on jirjestetti-
vi riittavd huolto- ja kunnossapitotoiminta koko laitteiston kdyttdidn ajaksi. Ndin var-
mistutaan siitd, ettd laitteistot pysyvit toimintakunnossa koko sen elinkaaren ajan.
Yleensi jokaisella paloturvallisuutta parantavalle laitteistolle tulee laatia oma kunnossa-

pito-ohjelma, jossa otetaan huomioon laitteiston valmistajan antamat ohjeistukset. Vi-
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ranomaisméairdaykseni oleville laitteistoille voi lisdksi olla velvoitteen tehdd kolmannen
osapuolen tarkastuksia tietyin viliajoin. Paloturvallisuutta parantavien laitteiston kun-
nossapitoon liittyvit velvoitteet ja vaatimukset voivat perustua lainsdddantoon tai stan-
dardien tuomiin velvoitteisiin (Pelastuslaki 379/2011, 12§; N:o SM-1999-967/Tu-33,
108, 19§, 20§; Hakkarainen 2007, s.43)

3.2.1 Palovaroittimet

Palovaroitin on laite, joka sisdltdd yhdessd kotelossa kaikki komponentit, mahdollisesti
poissulkien virtaldhteen, jotka ovat tarpeellisia savun ilmaisemiseen ja akustisen hily-
tyksen antamiseen (SFS EN 14604 2006, s. 10). Palovaroittimet tulivat pakolliseksi
alkaen 1.9.2000 (Pelastustoimilaki 561/1999, 92 §). Pelastustoimilaki 561/1999 31 §
edellytti takautuvasti varustamaan asunnot, majoitus- sekd hoitolaitostilat vdhintiddn
paristokiyttoisilla palovaroittimilla tai suojaustasoltaan vihintddn vastaavanlaisilla lait-
teilla. Voimassa oleva pelastuslaki edellyttdd varustamaan asunnot ja majoitus- sekd
hoitolaitostilat edelleen palovaroittimilla (pelastuslaki 379/2011, 17 §). Esimerkiksi
asuinhuoneisto tulee varustaa riittdavalld maarilla palovaroittimia huomioiden asunnon
muoto ja syttymisvaaraa aiheuttavat toiminnot. Vihimmaisvaatimuksena on kuitenkin,
ettd asunnon jokainen kerros sekd niihin yhteydessi olevat kellarikerrokset ja ullakkoti-
lat tulee varustaa vihintdin yhdelld palovaroittimella tason alkavaa 60 m? kohden. (Si-

sd@ministerion asetus palovaroittimen sijoittamisesta ja kunnossapidosta 239/2009, 3§).

Ympiristoministerion asetus rakennuksien paloturvallisuudesta (848/2017) 38 § edellyt-
tad esimerkiksi asuinhuoneistojen suojaamisen sihkoverkkoon kytketyilld palovaroitti-
milla. Lisdksi enintddn 50 majoituspaikan majoitustilat sekd enintdin 25 vuodepaikan
hoitolaitokset tulee varustaa sihkoverkkoon kytketyilld palovaroittimilla. Sdhkoverk-
koon kytketyn palovaroittimen sdhkovirran saanti tulee olla varmistettu esimerkiksi
paristolla tai akulla. Edelld mainitut vaatimustaso on ollut voimassa niissd rakennuksis-
sa, joissa rakennuslupa on haettu 1.2.2009 jilkeen (Ympéristoministerion asetus raken-
nusten paloturvallisuudesta annetun ympéaristoministerion asetuksen muuttamisesta

2009).
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Palovaroittimien osalta huoneiston haltija, eli asukas on velvollinen huolehtimaan siité,
ettd asunto varustetaan riittdvdlla madrdllda palovaroittimia tai muita laitteilla, jotka
mahdollisimman aikaisessa vaiheessa havaitsevat tulipalon ja varoittavat asunnossa ole-
via (pelastuslaki 379/2011, 17 §). Liséksi palovaroittimen toimintakunto tulee varmistaa
saannolliselld testauksella, joka kuuluu yleensd asukkaan vastuulle (Sis@ministerion
asetus palovaroittimen sijoittamisesta ja kunnossapidosta 239/2009, 5 §). Sdhkoverk-
koon kytketyissd palovaroittimissa, joissa sahkovirran syottd on varmistettu paristolla,
on pariston vaihtaminen sekid palovaroittimen kunnossapito katsottu olevan kiinteiston
omistajan vastuulla. Asukkaan vastuulla on palovaroittimen toimintakunnon sdénnolli-
nen testaaminen. (SPEK 2018). Sidhkoverkkoon kytkettyjen palovaroittimet katsotaan
kiinteiksi sahkodasennuksiksi, jonka vuoksi niiden asentaminen ja vaihtaminen on sallit-
tu vain asianmukaiset oikeudet omaavalla sdhkodalan ammattilaisella (Sdhkoturvallisuus-

laki 1135/2016, 4§, 73%)

Palovaroittimien on tdytettivd palovaroitinstandardin SFS EN 14604 Palovaroittimet
vaatimustaso sekd merkittdvd CE-merkinnilld (Valtioneuvoston asetus palovaroittimien
teknisistd ominaisuuksista 291/2009, 3§, 58§). Turvallisuus ja kemikaaliviraston sekd
standardien kanta on, ettd palovaroittimessa voi olla standardien vaatimuksien mukai-
suuden lisdksi ylimédrdisid toimintoja, mutta ne eivit saa hiiritd palovaroittimen nor-
maalia toimintaa (Meurman 2017). Palovaroittimia on esimerkiksi mahdollista kytkea
yhteen muiden palovaroittimien kanssa sekd varustaa ne hilytyksen hiljennystoimin-

noilla (SFS EN 14604 2006, s. 18, 50).

3.2.2 Paloilmoitinlaitteistot

Paloilmoittimella tarkoitetaan laitteistoa, joka havaitsee ja automaattisesti ja vélittomaisti
ilmoittaa alkavasta palosta sekd laitteiston toimintavalmiutta vaarantavista vioista.
(Ympdéristoministerion asetus rakennusten paloturvallisuudesta 848/2017, 1 §). Paloha-
lytys tulee kuulua paikallisesti sekd palotiedon tulee ohjautua yleensd suoraan hitédkes-
kukseen. Paloilmoitinlaitteistossa voi olla sekd palonilmaisu- ettd palohdlytystoiminto,
ja se koostuu yleensi toisiinsa kytketyistd komponenteista, kuten paloilmaisimista, pa-

loilmoituspainikkeista ja hélyttimistd. Namad komponentit on yhdistetty ilmoitinkeskuk-
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seen yhdelld tai useammalla siirtotielld. Kaikki laitteiston komponentit, myds ilmoitus-
keskus, ovat yleensd myos yhdistetty suoraan tai vilillisesti tehonldhteeseen. (SFS-EN

54-13 2017, s.5-10)

Paloilmoitinlaitteiston pddtoiminnon, eli palonilmaisun lisdksi jédrjestelmin signaaleita
voidaan kiyttdd suoraan tai epasuoraan muiden paloturvallisuutta parantavien laitteiden
tai oheislaitteiden ohjauksiin. Tillaisia laitteita voivat olla esimerkiksi: sammutuslait-
teistot, palo-ovet, savunhallintalaitteistot, ilmastoinnin eri toiminnot, hissien ohjaukset
seki lukitusten avaaminen. On huomioitava ettei paloturvallisuutta parantavia laitteis-
toja tai oheislaitteiden vikaantuminen saa hiiritd paloilmoitinjirjestelmén oikeaa toi-
mintaa, tai estdd viestintdd muille laitteistoille (SFS-CEN/TS 54-14 2004, s 27, 36).
Lahtokohta on siis se, ettd paloilmoittimen tulee olla itsenidinen jirjestelmi. Sen avulla
voidaan ohjata muita jédrjestelmid, mutta muilla jirjestelmilli ei saa ohjata paloilmoitin-
ta. Paloilmoittimeen liitettdvit ohjaukset eivit saa vaarantaa paloilmoittimen toimintaa.

(Hakkarainen 2007, s.31)

Rakennuksien tai tilojen suojaaminen paloilmoitinlaitteistolla perustuu yleensd raken-
nuslainsdadiantoon. Paloilmoitinlaitteisto voi olla liitetty hatikeskukseen tai halyttdaa
vain paikallisesti. Paloilmoitinlaitteistolla on tietyissd tapauksissa mahdollista saada
pidennettyd poistumismatkan pituutta tai suurennettua palo-osaston kokoa. Lisiksi pa-
loilmoitinlaitteisto tulee asentaa yli 50 majoituspaikan majoitustiloihin sekd yli 25 vuo-
depaikan hoitolaitoksiin. (Ympdaristoministerion asetus rakennusten paloturvallisuudesta

848/2017 158, 32§, 38%)

3.2.3 Automaattiset sammutuslaitteistot

Automaattisella sammutuslaitteistolla tarkoitetaan laitteistoa, joka havaitsee tulipalon ja
sammuttaa sen alkuvaiheessaan, tai pitdd palon hallinnassa, kunnes lopullinen sammu-
tus saadaan suoritetuksi muilla keinoin (Ympéristoministerion asetus rakennusten palo-
turvallisuudesta 848/2017 1 §; SFS EN 12845+A2 2015, s.6). Automaattiset sammutus-
laitteistot voidaan jakaa ryhmiin niiden sammutteen mukaan. Sammutteita ovat yleensi:

vesi, vaahto, jauhe tai erilaiset kaasut. Lisdksi sammutuslaitteistot, joiden sammutteena
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toimii vesi, voidaan jakaa perinteiseen sprinkleri-, matalapaine vesisumu-, korkeapaine
vesisumu- seké vesivalelulaitteistoihin. (LVI 65-10512 2012, s. 3-6). Yleisin sammutus-
laitteistoista on sprinklerilaitteisto, joka koostuu vesilidhteestd/vesildhteistd ja yhdesti tai
useammasta sprinkleriasennuksesta. Liséksi sprinklerilaitteistoon on voitu liittdd sahkol-
14 tai polttomoottorilla toimiva paineenkorotuspumppu tai — pumppuja. Jokainen sprink-
leriasennus koostuu asennusventtiilistd laitteineen sekd putkistosta ja sprinklereista.
Sprinklereiden toiminta perustuu ldmpotilaan, jotka laukeavat madrityssd lampotilassa

ja levittaviat sammutusvettd niiden vaikutusalueelle. (SFS EN 12845+A2 20135, s.6)

Rakennuksien suojaaminen automaattisella sammutuslaitteistolla voi perustua rakennus-
lainsdddantoon tai pelastuslainsdddantoon tuomiin velvoitteisiin. ' Ympéristoministerion
asetuksessa rakennusten paloturvallisuudessa on esitettyjd luokkia ja lukuarvoja, joiden
perusteella rakennus tai sen osa tulee suojata automaattisella sammutuslaitteistolla.
Esimerkiksi yli kaksikerroksiset P2- paloluokan puurakenteiset asuinkerrostalot tulee
suojata automaattisella sammutuslaitteistolla. Suojatessa rakennus tai sen osa automaat-
tisella sammutuslaitteistolla voidaan esimerkiksi kasvattaa rakennuksen kerrosalaa, ker-
roslukua, korkeutta, palo-osaston kokoa seki saada lievennyksid kantaviin rakenteisiin,
pintaluokkiin sekd uloskdytdvien lukumdiirddn liittyen. Lisdksi automaattinen sammu-
tuslaitteisto voidaan joutua asentamaan takautuvasti pelastuslain nojalla hoitolaitoksiin
tai tuki- ja palveluasuntoihin, jos niiden poistumisturvallisuusselvityksen perusteella
rakennuksen tai osan poistumisturvallisuus ei ole riittdva. (Ympéristoministerion asetus

rakennusten paloturvallisuudesta 848/2017; pelastuslaki 379/2011 18§-218§, 828§)

3.2.4  Savunhallintalaitteistot

Savunpoiston tai savunhallinnan tarkoituksena on poistaa tilasta savua, jolloin tilan olo-
suhteita saadaan parannettua. Tdméd mahdollistaa turvallisen poistumisen, omaisuuden
suojaamisen sekd sammutus- ja pelastustoiminnan nopeuttamisen. Savunpoisto on siis
tulipalossa syntyvin savun ja lammon poistamista tilasta, joka voidaan toteuttaa paino-
voimaisesti taikka koneellisesti. Savunpoistossa on huomioitava korvausilman saanti,
jotta tilaan saadaan syotettyd riittdvésti viiledd ilmaa poistettujen kuumien savukaasujen

tilalle. Lisdksi savunhallinnassa tilassa voi olla kiinteitd tai automaattisia savusulkuja,
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jotka rajoittava savun levidmistd. (CEN/TR 12101-5. 2005, s 8-82). Savunhallintaan
kuuluu my6s ylipaineistus, jolla tarkoitetaan tilan esimerkiksi uloskdytdvédn paineista-

mista ylipaineella, jolloin palotilanteessa savu ei péddse tunkeutumaan paineistettuun

tilaan (EN 12101-6 2005, s. 9).

Voimassa oleva rakentamiseen liittyvd lainsdddanto edellyttdd, ettd rakennukseen on
suunniteltava ja rakennettava sen eri tiloihin soveltuva mahdollisuus poistaa tilasta sa-
vua sammutus- ja pelastustoiminnan tehostamiseksi. Tietyissd tapauksissa savunpoisto
on jdrjestettidvi erityistoimenpitein, jossa savunpoisto voidaan toteuttaa erillisten savun-
poistoluukkujen, -ikkunoiden, tai -puhaltimien tai niiden yhdistelmien avulla. (Ympdris-

toministerion asetus rakennusten paloturvallisuudesta 848/2017 18§, 428§).

3.2.5 Poistumisvalaistusjirjestelmét

Poistumisreittivalaistuksen tarkoituksena on avustaa tilassa olevien henkildiden turval-
lista poistumista luomalla sopivat ndkyvyysolot ja osoittamalla suuntaa opastein pois-
tumisreiteilld. Poistumisvalaistuksen tulee mahdollistaa turvallisen poistuminen myds
silloin, kun valaistuksen normaali sdhkonsyotto héiriintyy. (SFS-EN 1838 2015, s.6).
Lisédksi poistumisvalaistuksen avulla voidaan varmistaa esimerkiksi paloilmoituspainik-
keiden ja alkusammutuskaluston riittdvd ndkyvyys normaalin sdhkonsyoton héiriinnyt-
tyd (SFS-EN 50172 2004, s.10). Suomessa uloskdytivit ja niille johtavat poistumisreitit
tulee merkitd poistumisopasteilla. Vaatimus koskee esimerkiksi majoitustiloja ja hoito-
laitoksia, mutta ei asuinrakennuksia. Poistumisopasteiden tulee olla jatkuvasti valaistu-
ja. Poistumisvalaistuksen virransyotto tulee olla varmennettu siten, ettd toimivat vihin-
tadn yhden tunnin ajan normaalin virransyoton katketessa. (Sisdasiainministerion asetus

rakennusten poistumisreittien merkitsemisesti ja valaisemisesta 805/2005, 3 - 5§)

3.3 Paloturvallisuutta parantavien laitteiden jarjestelméintegraatiot

Paloturvallisuutta parantavia laitteistojen erilaisia integraatioita on toteutettu jo vuosi-
kymmenien ajan. Esimerkiksi Bushby (2001, s.6-7) esitteli artikkelissaan jo 2000-luvun

alussa paloilmoitinjdrjestelmén integroimista IP-pohjaiseen rakennusautomaatio- ja oh-
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jausjirjestelmiidn. Yleisin tapa jédrjestelméintegraatioissa on kuitenkin ollut kédyttdd pa-
loilmoittimen signaaleja suoraan tai epdsuoraan muiden paloturvallisuutta parantavien
laitteiden tai oheislaitteiden ohjauksiin, kuten paloilmoitinlaitteistot kappaleessa 3.2.2
tuotiin esille. Paloilmoittimen ollessa osa jarjestelmiintegraatiota on erityisesti varmis-
tuttava siitd, ettd paloilmoitinjirjestelmén toimintaa ei héiritse tai sen toiminta ei héi-
riinny laukaistavasta jirjestelméstd. Toisen palontorjuntajirjestelmén toiminta tai vi-
kaantuminen ei myoskddn saa héiritd paloilmoitinjidrjestelmén oikeata toimintaa, tai
estdd antamasta viestid mihinkdian muuhun jirjestelméédn. (SFS-CEN/TS 54-14 2004, s.
27-36). Lisidksi toimintavarmuuden takaamiseksi esimerkiksi tiedonsiirron katkeaminen
minkd tahansa muun jérjestelmén ja paloilmoittimen vilisessi siirtotiessd, ei saa haitata

paloilmoittimen toimintaa (SFS-EN 54-13 2017, s.10).

Paloilmoitinlaitteisto voidaan myds yhdistdd kauempana sijaitsevaan hilytyskeskukseen
tai vikavalvomoon sekéd rakennusautomaatio- tai palontorjuntajirjestelmaan. Naditd jir-
jestelmid ei pidetd kuitenkaan paloilmoittimen osina (SFS-EN 54-13 2017, s. 5). Palo-
turvallisuutta parantavien laitteiden osalta integroidun hilytysjédrjestelmén sisédllda on
mahdollista siirtdd komentosignaaleja toiseen tai ohjauskeskukselta muihin osiin. Esi-
merkiksi paloilmaisin voidaan poistaa kdytostd etikomennolla ohjauskeskuksesta. Li-
sdksi integraatiolla on mahdollista parantaa henkiloturvallisuutta, kuten kulunvalvonta-
jarjestelmin ohjauksella estdd CO?-sammutuslaitteiston toiminta, kun henkil6 astuu suo-

jattuun tilaan. (SFS-CLC/TS 50398 2009, s.24)

Integroimalla paloilmoitin- ja kiinteistbautomaatiojéarjestelmi yhteen voidaan saavuttaa
niin toiminnallisia kuin taloudellisia etuja. Niitd etuja ovat esimerkiksi keskitetty paasy
rakennusinformaatioon, antureista saatavan tiedon jakaminen, helpompi kunnossapito,
tieto ihmisten paikantamiseksi, savunpoiston hallinta ja edellytysten luominen uudelle
toimivalle ja turvallisuutta parantavalle teknologialle (Hakkarainen 2007, s. 31; Bushby
2001, s.9). Paloturvallisuutta parantavien laitteiden kuten paloilmoitin-, savunpoisto ja
sammutuslaitteistojen integraatiolla saadaan pienennettyd omaisuusvahinkoja, parannet-
tua henkiloturvallisuutta, mahdollistettua alkusammutuksen suorittaminen seké taattua
pelastustoimelle onnistumisen mahdollisuudet tulipalon sammutus- ja pelastustoimin-

nassa (Hakkarainen 2007, s.32).
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Suomen markkinoilla on ollut turvajérjestelmid, joiden avulla on mahdollista monito-
roida ja hallita esimerkiksi paloilmoittimen, sammutuslaitteistoja, kamera-, murto- ja
kulunvalvontaa. Niistd esimerkkind ovat Schneider Electricin Esgraf-turvajirjestelma
sekd Siemens MMB8000 valvontajirjestelmd. Erillisen tietokoneelta kéytettdvin kaytto-
liittymédn avulla on ollut mahdollista seurata eri jédrjestelmien tilatietoja ja hélytyksid
sekd ohjata niitd. Visualisoinnin helpottamiseksi eri jirjestelmissd olevia laitteita on
voitu sijoittaa rakennuksien pohjakuviin, jolloin laitteiden paikantaminen kayttoliitty-
missd on helppoa esimerkiksi eri jarjestelmien hilytyksien yhteydessd. (Schneider
Electric 2016; Siemens 2011). Hedengren Security valmistaa Prodex FIREscape palo-
turvavalojérjestelmii, jossa yhdistyy kaksi rakennuksen keskeistéd turvallisuusjérjestel-
miid: paloilmoitin- ja poistumisvalaistusjédrjestelmd. Naméa on integroitu yhdeksi koko-
naisuudeksi. Jarjestelmin etuna on se, ettd yhdelld keskuksella sekd yhdelld kaapeloin-
nilla saadaan hallittua kahta eri jirjestelmid. Jirjestelmédn on lisétty dlykkyyttd, joka
ohjaa palotilanteessa rakennuksessa olevat henkil6t turvallista reittid ulos poistumisrei-
teilld olevien muuttuvin symbolein varustettujen opasvalaisimien avulla. (Hedegren

Security 2017)

Suomessa kokeiltiin kehittdd vuosien 2003 - 2007 vililld jarjestelmid, jolla pystytddan
vilittaiméadn kiinteistoistd reaaliaikaista tilannetietoa alueen pelastusviranomaiselle jopa
Internet-verkon yli. Toteutusorganisaationa toimivat Ramboll Finland Oy ja VTT.
Ramboll Oy:n vastuulla oli hankkeen kokonaisvastuu ja VTT vastasi hankkeen tutki-
musosuudesta. Mukana kehitystyOssd oli useita eri viranomaisia, kiinteiston omistajia
sekd palo- ja viestintdalan yrityksid. Pilottihankkeita oli padkaupunkiseudulta ja Oulus-
ta. PARK-hankkeen tavoitteena oli hyodyntdéd uusinta ICT-teknologiaa, jotta tietoa saa-
daan siirrettyd pelastuslaitoksien johtoyksikoihin. Tarkoituksena oli tehostaa kiinteistos-

sd tapahtuvaa pelastustoimintaa varsikin palohélytyksen alkutilanteessa.

PARK- jirjestelmd koostuu paloturvapalvelimesta, palotietokannasta, hilytyslokitieto-
kannasta seki johtoauton kannettavassa tietokoneessa olevasta PARK- kayttoliittymaés-
td. Jarjestelmi yhdistda tallennetut ajantasaiset kiinteistotiedot, paloilmoituksesta tulevat
tiedot ja paloteknisien laitteistojen keskeiset tiedot tilanteeseen liittyvéksi tasmérapor-
tiksi. Jarjestelmén avulla voitiin lukea paloilmoittimelta tulleita tapahtumia, mutta ei

voinut hallita jirjestelmédéd esimerkiksi kuittaamalla palohélytyksid. Pelastusviranomai-



37

sella oli palohilytyksen sattuessa mahdollista PARK-paloturvasovelluksen kautta moni-
toroida paloilmoitinlaitteistoa sekd hyodyntédd jarjestelmiin tallennettuja kiinteistokoh-
taisia tietoja. Jarjestelmii testattiin ja demonstroitiin GPRS, WLAN ja kiinteilld internet

yhteyksilld. Kuvassa 5 on esitetty PARK-jarjestelmin tiedonsiirron toteuttaminen. (Piira
2007, s. 1-4)

palohélytys
Palolimoitin= | palohalytys
jarjestelma

automaattinen jdleenanto
(kakki palohal i

R 5
Rak.automaatio Joko PARK . 2
Resealzltka jarjestelma | ~_A) RAJ -ahettaa Paloturvapalvelin | |Palotietokanta S
} ’_"Savurpasto- dgjestelmien tila- T ‘ %_
jarjestelma ‘t'e, ARK —ogiin < Web Services > 9
- al * PARK client kutsuu taustalla .
jésrjpei?::::"é B) <Web Ser G:sba eri vaiheessa M
* PARK paloturva-
jarjestelma palvelin kutsuu

taustalla koko palo-
tapahtuman ajan

.Kii prereery FM- Oracle -> Oracl s
tiedot ek ' VLA

WLAN

Kannettava tietoko-

Internet (VPN)

AJANTASAISET KINTEISTOTIEDOT e el el
< Saanndllisin véliajoin (esim yolld) tapahtuva palotietokannan modeemi seka
paivitys ajantasaisesta kiinteistotietojarjestelmasta> PARK -dlient

Kuva 5. PARK -tiedonsiirto. (Piira. 2005, s. 3)

3.4 Nykyaikaiset dlykkiit paloturvallisuutta parantavat laitteistot

3.4.1 Palovaroittimet

Euroopan ja Suomen markkinoille on tullut dlykkiitda palovaroittimia, joita voidaan hal-
lita Internet-verkon yli sekd keritd jopa dataa niiden toiminnasta. Niin ollen useita
alykkaiita palovaroittimia voidaan pitdd IoT-laitteina. Markkinoilla olevat dlykk&it palo-
varoittimet hyodyntédvit eri tiedonsiirtomenetelmid. Palovaroittimien yhdistaminen In-
ternetiin ~ voi  tapahtua  esimerkiksi  liittdmaélla  palovaroitin  tilan  Wi-Fi-
verkkoon, yhdistamilld se osaksi kodinautomaatiojérjestelmii tai hyodyntimalld suo-
raan LPWAN radioteknologian verkkoa. Seuraavassa on esitetty nelji erilaista dlykésta
palovaroitinratkaisua, jotka tdyttdvdat Suomen lainsdiddnnon edellytyksend olevan yh-

denmukaistetun tuotestandardin SFS-EN 14604 vaatimukset.
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Alykkiistd palovaroittimista ensimméiseni esittelyssd on Google Nest Protect palova-
roitin. Palovaroitin voidaan yhdistdd esimerkiksi huoneiston Wi-Fi-verkkoon sekd ohja-
ta toimintoja dlypuhelinsovelluksella. Tavalliseen palovaroittimeen verrattuna kyseises-
sd palovaroittimessa on useita eri antureita kuten: valo-, kosteus-, liike-, 1ampétila-, hii-
limonoksidi- sekd savuanturit. Useiden antureiden vuoksi palovaroittimessa on useita
eri toimintoja. Palovaroitin voidaan hiljentda dlypuhelinsovelluksen kautta tai heilutta-
malla kéttd palovaroittimen alla, jolloin liikesensori lopettaa hidlytyksen. Palovaroitti-
messa on ddniohjaus, joka hilyttdd paikallisesti. Tieto alkaneesta palosta vilittyy myos
haluttuihin dlypuhelimiin, joihin on luotu Nest-tilit. Nest Protect testaa patterin tilan,
antureiden toimivuuden sekd dédni- ja hilytysddnet automaattisesti. Palovaroitin on va-
rustettu pienitehoisella mikroprosessorilla, jonka vuoksi palovaroitin pysyy toiminta-
kunnossa useita vuosia. Nest Protect -palovaroittimia on kahdenlaisia, paristokdyttoisia
sekd sdhkoverkkoon kytkettidvid. Nest Protect -palovaroitin toimii yhteen muiden Nest
tuoteperheen ilylaitteiden kanssa kuten Nest Thermostat kanssa. Palovaroittimen lii-
keanturin avulla voidaan kerdtéd tietoa siitd, onko esimerkiksi asukas kotona ja ohjata

sisdlampdotilaa sen mukaan. (Nest Protect 2018)

Kodinautomaatiojirjestelméén kytkettivistd dlykkéistd palovaroittimista voidaan maini-
ta Fibaro Groupin valmistama palovaroitin. Palovaroitin hyodyntdé tiedonsiirtomene-
telménid Z-Wave standardia, jonka kautta se on liitettdvissd standardia tukeviin ko-
dinautomaatiojirjestelmiin. Fibaro Groupin dlykkéissd palovaroittimessa on perinteisen
savuanturin lisdksi limpdotila-anturi. Palovaroitinta voidaan hallinnoida dlypuhelinsovel-
luksella sekd sen toiminnasta voidaan kerdtd dataa. Integroimalla palovaroitin ko-
dinautomaatiojirjestelmédin voidaan sen avulla tehdé erilaisia ohjauksia kodin muihin

jarjestelmiin tai laitteisiin. (Fibaro 2018)

Kappaleessa 2.5 tiedonsiirtomenetelmit mainittiin, ettd Suomessa on hyodynnettivissa
kaksi erillisti LPWAN radioteknologian verkkoa. Alykkiiti palovaroittimia on mahdol-
lista yhdistdd suoraan néihin verkkoihin, eikd sen vuoksi rakennuksen sisélld tarvitse
vélttimattd olla rakennettuna erillistd infrastruktuuria tiedonsiirtoa varten. Alueella toki
tulee olla kyseisen verkon riittdva verkkopeitto. Smockeo on yksi dlykkéistd palovaroit-
timista, jonka tiedonsiirrossa hyodynnetididn Sigfox-verkkoa. Sigfox-verkkoon liittdmi-

sen jdlkeen dlykéstd palovaroitinta voidaan hallita dlypuhelinsovelluksella, kuten muita-
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kin dlykkéditda palovaroittimia. Sigfox-verkkoon liittimisestd verkko-operaattori perii

vuosittain maksun verkkoon liitetyistd laitteista. (Smockeo 2018)

Uusien dlykkédiden palovaroittimien lisdksi on nykyisin mahdollista yhdistdd olemassa
olevat palovaroittimet tai hiilimonoksidivaroittimet Internetiin. Tdméd on mahdollista
Roost Wi-Fi Batteryn avulla. Kyseessd on Wi-Fi toiminnolla varustettu 9V “dlyparis-
to”, jota voidaan ohjata dlypuhelinsovelluksella. 9V paristo sopii paristokiyttdisten pa-
lo- tai hiilimonoksidivaroittimien paristokoteloon. Patteri on soveltuva my0s sdhko-
verkkoon kytkettyihin varoittimiin, jos sen virransyottd on varmennettu 9V pariston
avulla. Kuitenkaan tédssd tapauksessa ei saada aikaan kaikkia hyotyjd, kuten palohily-
tyksen hiljentdminen dlypuhelinsovelluksella. Roost Batteryssd on muutamia etuja. Se
ilmoittaa dlypuhelimeen hyvissd ajoin patterin vanhenemisesta. Tdma tieto palohdlytyk-
sesti saadaan ohjattua haluttuihin dlypuhelimiin. Alykispatteri voidaan nimeti suojatun
tilan mukaan, jolloin palohélyttdvin kohteen sijainnista saadaan tarkempi tieto. Lisdksi
dlykéspatteri kerdd automaattisesti dataa esimerkiksi viimeisimmistd hilytyksisti ja tes-

tauksista. (Roost Inc. 2018)

3.4.2 Kodin automaatiojarjestelmit ja turvajarjestelmét

Kodin automaatiojérjestelmit ovat dlykkiitd jirjestelmid, joihin on mahdollista liittdaa
erilaisia toimilaitteita ja antureita kuten kuvassa 6 on esitetty. Niitd voivat olla esimer-
kiksi valaistuksen ohjaukset, limpdétilan mittaus tai palovaroitin. Automaatiojirjestel-
misséd yleinen malli on se, ettd toimilaitteet tai anturit liitetdfin suoraan yhdyskdytdviin
(gateway) tai niiden yhdistdminen tapahtuu erillisen hubin kautta (Ivanovic et al 2017,

5.65-66).

Toimilaitteita ja antureita voidaan ohjata tai monitoroida esimerkiksi dlypuhelin Inter-
net-verkon yli. Jarjestelmiin liitettivit toimilaitteet ja anturit tukevat yleensd vain yhtd
tiedonsiirtoon liittyvdd standardia kuten Wi-Fi, Z-Wave tai ZigBee standardeja. Auto-
maatiojirjestelméén liitetyistd toimilaitteista ja antureista voidaan kerdtd dataa seki nii-
den vilille voidaan tehdi erilaisia integraatiota. (Ivanovic et al 2017, s.65-66). Esimer-
kiksi palovaroittimen toimiessa on mahdollista vilkuttaa asuinhuoneiston valoja, jotka

on yhdistetty samaan kodin automaatiojdrjestelméin (Fibaro 2018). Analysoimalla ke-



40

rittyd dataa automaatiojédrjestelmi voi oppia asukkaan tottumuksista sekd havaita jopa

hititilanteita (Ivanovic et al 2017, s.65).
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Kuva 6. Esimerkki Z-Wave kodin automaatiojirjestelméstid (Z-Wave 2018)

Cozify on valmistanut kodin automaatiojérjestelmin, jossa hubin avulla on mahdollista
yhdistii eri laitevalmistajien toimilaitteita ja antureita samaan jarjestelmiin. Kyseiseen
kodin automaatiojirjestelméédn voi yhdistdd, tai siind on valmius yhdistii eri standardi-
en ja protokollien toimilaitteita ja antureita. Tamad mahdollistaa useiden eri laitevalmis-
tajien antureiden ja toimilaitteiden yhdistdmisen ja integroimisen yhteen. (Cozify 2018)

Kodin turvajirjestelmét ovat etupiissi tarkoitettu turvallisuuden parantamiseen, eivitka
ole yhtd monipuolisia ratkaisuja kuten kodin automaatiojirjestelmaét. Jéarjestelméén voi-
daan yhdistdd useita toimilaitteita ja antureita kuten palovaroittimia tai murtosuojaus-
laitteistoja. Kodin turvajérjestelmissd palveluun kuuluu yleensi vartiointi sekd héalytys-
keskus palvelut. Hilytyksen yhteydessi tieto vilittyy palveluntarjoajan hilytyskeskuk-
seen, jonka tiedonsiirrossa hyodynnetidin GSM- ja Internetyhteyttd. Esimerkiksi paloil-
moituksen yhteydessd hilytyskeskuspdivystdjan on mahdollista monitoroida asuintiloja
kamerailmaisimien ottamien kuvilla. Erillisien mobiilisovelluksen avulla asukkaalla on
my6s mahdollisuus hallinnoida asunnon eri toimilaitteita. (Verisure 2018; Sector Alarm

2018)
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3.4.3 Automaattiset paloilmoitinlaitteistot

Paloilmoitinjérjestelmit ovat olleet paloturvallisuustekniikan edelldkévijoita dlyteknii-
kan saralla jo useita vuosia. Nyt jirjestelmid on ollut mahdollista liittdd Internetiin siten,

ettd niitd voidaan hallita, keritd dataa sekd valvoa Internet-verkon yli, jopa mobiilisti.

Siemens on kehittdnyt Desigo CC:n, avoimen kiinteistonhallintajirjestelmén, jonka
avulla kéyttdjan on mahdollista hallita kaikkia kiinteistosséd olevia jarjestelmid ja opti-
moida ne haluamallaan tavalla. Decigo CC:n valvomoalustaan on mahdollista integroi-
da myo0s turvallisuuteen liittyvid jarjestelmid, kuten paloilmoitintoteutuksia. Valvomo-
alusta mahdollistaa my0s erilaisten jarjestelmien vélisten integraatioiden tekemisen
esimerkiksi paloilmoitinlaitteiston, ddnievakuoinnin, rakennusautomaation sekd kame-
ravalvonnan kanssa. Tdmid mahdollistaa erilaisten jérjestelmien alaisten toimintojen
toteuttamisen paloilmoituksen sattuessa. Jirjestelméintegraatioiden tekeminen Decigo
CC:ssé on helpotettu kdyttdmalld avoimen tiedonsiirron standardeja ja protokollia. De-
cigo CC:n yhteyteen on saatavissa eritasoisia Sinteso-elinkaaripalvelun moduuleja, joka
mahdollistaa erilaiset lisdpalvelut. Niitd ovat esimerkiksi etdyhteyden muodostaminen
paloilmoitinjirjestelméén tietokoneelta tai mobiilisti. Etdyhteyden avulla voidaan moni-
toroida ja hallita paloilmoitinta tarkastamalla laitteiston valmiustila tai tekemalld il-
maisimien ja paloryhmien irtikytkentdja. Koko kiinteiston eri rakennusautomaatio- ja
turvallisuusjdrjestelmid voidaan hallita yhden kiyttoliittyméin kautta. Sinteso-
elinkaaripalvelu taas antaa mahdollisuuden keréti haluttua dataa eri jirjestelmistid ana-
lysointia varten. Laajimmillaan Siemens voi tarjota Sinteso-elinkaaripalvelun avulla

erilaisia tuki- ja péivityspalveluita Internet-verkon yli. (Siemens 2017)

Schneider Electricin kehittiméd EcoStructure on esineiden internetid (IoT) tukeva avoin,
yhteensopiva arkkitehtuuri ja alusta. Paloilmoitinjdrjestelmien tehokkuuden hallintaan
on kehitetty EcoStructure Fire  Expert  online-sovellus, joka toimii  Saas-
pilvipalveluratkaisuna. Sitd voidaan hyodyntdd Schneider Electricin valmistamissa pa-
loilmoitinjirjestelmissd. Kayttoliittymé on selainpohjainen ja sitd voidaan kdyttdid tieto-
koneella sekd mobiililaitteilla kuten dlypuhelimella tai tabletilla. Fire Expertin perusna-
kyma siséltdd paneelin sekd silmukka- ja osoiteviat. Lisdksi kédyttdjdt voivat ndhdd myos

kaikki irtikytkenndt ja huoltoilmoitukset. Erillisen reitittimen tai yrityksen ver-
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kon avulla voidaan  paloilmoitinjirjestelmédn  péadkeskus  liittdd helposti online-
sovellukseen. Reititin on valmiiksi konfiguroitu ja testattu, joten yhteydenluonti paloil-
moitinjirjestelméstd Fire Expertiin on vaivatonta ja turvallista. (Schneider Electric

2017)

3.4.4 Automaattiset sammutuslaitteistot

IoT-ratkaisuja on tarjolla myds automaattisien sammutuslaitteistojen puolelle. Sprinkle-
rilaitteistoihin on mahdollista lisdtd anturointia, joiden avulla voidaan monitoroida jir-
jestelmiid reaaliaikaisesti. Monitoroinnin kohteena voi olla esimerkiksi putkiston pai-
neen tai pumppujen toiminnan seuranta. (FireTweet 2016). Monitoroinnin lisdksi
sprinklerilaitteistojen dlykkyyttd voidaan lisdtd asentamalla ohjaus- ja valvontakeskus.
Parhaiten jirjestelméd soveltuu vesisumujdrjestelmiin. Ohjaus- ja valvontakeskus voi
keritd ja tallentaa kaiken sen datan kaikista laitteistoon tehtédvistd testauksista, huolto-
toimenpiteistd sekd sattuneista hilytyksistd. Laitteiston tilan seuranta tai sen hallinta
voidaan toteuttaa langallisella kosketusndytolld, tekstiviestilld tai Internet-pohjaisella
kayttoliittymélld. Ohjaus- ja valvontakeskus on my0s mahdollista liittdd olemassa ole-
viin kiinteistovalvontalaitteisiin. (Probemen 2017). My0s perinteiseen sprinklerilaitteis-
ton hilytysventtiilin yhteyteen on mahdollista liittdd erillinen testauslaitteisto, jonka
avulla sammutuslaitteiston toimintavarmuutta voidaan testata automaattisesti (ProjectFi-

re 2018)

3.4.5 Poistumisvalaistusjarjestelmat

Primex Wireless’ on kehittanyt Wi-Fi pohjaisen poistumisvalaistusjarjestelmin hallinta-
jarjestelmin. Kyseinen jdrjestelmd hyodyntdd rakennuksen olemassa olevaa Wi-Fi
verkkoa. Primex Wireless” SNS ohjelma ottaa vastaan dataa Wi-Fi vastaanottimella ja
sensoreilla varustetuista turvavalojen ja opasvalaisimien polttimoiden ja akkujen tilasta.
Hallintajarjestelmédd kdytetddn selainpohjaisella sovelluksella, josta pystyy nidkeméaidn
jarjestelmin tilan. Vikojen ilmaantuessa jarjestelmd ilmoittaa huoltohenkil6stolle tar-
peen mukaan. Valmistajan mukaan olemassa olevia turvavalaisimia tai opasvalaisimia

voidaan piivittdd Wi-Fi valmiuteen. Hallintajdrjestelmin avulla voidaan keskittdd huol-
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totoimenpiteet paljon ennakoivemmiksi seki vikaantumisien korjaaminen voidaan kes-
kittdd tehokkaammin. Tuote on tarkoitettu Yhdysvaltojen markkinoille, koska silld ole

EN-standardin mukaisia turvavalaisimia tai opasvalaisimia. (Swedeberg 2012)

Normaluxilla on markkinoilla dlykds poistumisvalaistusjdrjestelmé, jota on mahdollista
hallita dlypuhelimella tai tabletilla Internet-verkon yli. Lisdksi poistumisvalaistusjérjes-
telmén asennuksissa on mahdollista hyodyntdd esimerkiksi DALI -valaistuksen digitaa-
lista ohjasviyldd, KNX hajautettua viyldpohjaista kiinteistoohjausjirjestelméd tai
BAChet tiedonsiirtoprotokollaa. Jéirjestelmédédn on lisdksi mahdollista asentaa langatto-
mia poistumisopasteita. Poistumisopasteet ja turvavalaisimet diagnosoivat toimintaa
itsendisesti. Jos jdrjestelmdn komponenttiin, kuten valaisimen akkuun tai valonldhtee-
seen tulee vika, vilittdd jirjestelméd automaattisesti tiedon haluttuun paikkaan. Tarvitta-
vat huoltotoimenpiteet voidaan toteuttaa ndin nopeasti ja tehokkaasti. (Normalux 2018,

s. 23-31)

3.4.6 Evakuointijirjestelmi

Myos evakuointiin sekd videstonvaroittamiseen liittyvét jarjestelmit ovat kehittyméssa
entistd dlykkddmmiksi. Jirjestelmien kehittimiseen on ollut selkedd kiinnostusta, mika
on havaittavissa useista tieteellisisti artikkeleista ja esityksistd. Tutkimus- ja kehitystyo
ovat keskittyneet ennen kaikkea tarkan onnettomuustiedon ja toimintaohjeiden vélitta-
miseen dlypuhelimiin seki erilaisten sisdpaikannusjirjestelmien hyodyntimiseen ihmis-
ten paikantamiseen. IoT:n hyodyntdminen on katsottu olevan mahdollista myos evaku-
ointijdrjestelmien kehityksessd, koska langattomia verkkoja, rakennuksien taloteknii-
kanjirjestelmid, valvontakameroita, turva- ja sisdpaikannusjirjestelmistd sekd ndiden
jarjestelmiintegraatioilla avulla saadaan tehokkaasti aikaan jopa reaaliaikainen tilanne-
kuva onnettomuus- tai vaaratilanteesta. Tilannekuvan avulla voidaan selvittdd mité ja
missd on tapahtunut, seurata onnettomuuden kehitysti, saada tietoa rakennuksessa tai
alueella olevien ihmisten sijainnista ja tehokkaasti tiedottaa ihmisid vaaratilanteesta
sekd ohjata heidét turvallisinta reittid pois vaara-alueelta. Lisdksi tdtd samaa tietoa on
mahdollista vilittdd viranomaisille. (Gokceli et al 2017; Ryu 2015; Bhavani & Uthra
2017; Mohan et al 2016)
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Henkiloiden paikantamiseen voidaan kéyttdd useita eri teknologioita, kuten WLAN
kolmiomittausta ns. sormenjélkipaikannusta (fingerprint), henkilokohtaisien paikannus-
tunnistimien kautta tai nykyaikaisen kameratekniikan avulla (Gokceli et al 2017, s. 7;
Mohan et al, s. 684). Tutkituissa jirjestelmissd toiminta perustuu pitkélti dlypuhelinso-
velluksen kautta vilitettidviin tietoihin, jonka kautta pystytddn visuaalisesti osoittamaan
esimerkiksi rakennuksen pohjakuvaan esitettynd henkilon ja vaara-alueen sijainti sekd
osoittaa turvallisin reitti poistumaan rakennuksesta tai vaara-alueelta. Vaara-alueen tun-
nistaminen voi perustua esimerkiksi osoitteellisen paloilmoitinjarjestelmin vilittim&aan
tietoon. Paikantamisen ja opastuksen lisidksi ithmisille on mahdollista kertoa oikeat toi-
mintaohjeet miten toimia kyseisesséd vaara- tai hititilanteessa. Tilanteen kehittymistd on
mahdollista monitoroida esimerkiksi hallinnointikeskuksesta. (Ruy 2015, s.165-167;
Bhavani & Uthra 2017, s. 494-496)
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Kuva 7. Evakuointijirjestelmén rakennemalli (Liu & Zhu 2014, s. 579)

Kuvassa 7 on esitetty evakuointijirjestelmédn rakennemalli. Esitettyyn evakuointijirjes-
telmééan kuuluu kolme vaihetta: 1) Sensoreiden avulla kerétddn valvottavasta ympéris-
tostd parametritietoa, kuten ldmpdtilasta, hiilimonoksidin tiheydestd, valon taajuudesta
jne. 2) Vilitetddn informaatiota, joka on saatu sensoreilta komentokeskukseen langaton-
ta verkkoa hyoddyntéden ja prosessoidaan dataa kidyttden paikkatietojirjestelmén toimin-
toja sekd hyodyntiden datavaraston tietoja. 3) Tietoja kisitellddn tulosten mukaan: kerran
kun palo tapahtuu rakennuksessa, aloittavat tarkoituksen mukaiset palontorjuntajérjes-
telmit toimintansa, jotta voidaan luoda hyvit mahdollisuudet evakuoinnille ja ohjaami-

seksi ihmiset nopeasti ulos. (Liu & Zhu 2014, s. 579)
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Tamén tyon tekemisen yhteydesséd ei 10ytynyt markkinoilta vield edelld mainittuja alyk-
kiita ratkaisuja, jotka olisi pitkilti toteutettuna IoT-ratkaisuna. Kuitenkin dlykkdimmista
evakuointi- ja tiedotusjirjestelmistd voidaan mainita Siemens Desigo CC valvomoalus-
talle tehdyn Desigo Mass Notification jirjestelmédn. Mass Notificatio jéarjestelmilld on
mahdollista varoittaa erilaisissa hététilanteissa rakennuksessa tai kiinteiston alueella
oleskelevia ihmisid. Desigo CC valvomoalustan hyodynnettdvyyden vuoksi siihen on
helppo integroida myods muita talotekniikkaan tai turvallisuuteen liittyvid jirjestelmid.
Jarjestelmén kéyton ja hallinnoinnin yhtend vaihtoehtona on selainpohjainen kayttoliit-
tymi, johon on mahdollista luoda ennalta méériteltyjd skenaarioita sekd niihin liittyvid
varoitusviestejd. Jarjestelmin hallinnoijalla on mahdollista nopeasti valita sopiva hititi-
lanne ja vilittdd se ihmiselle eri tavoin. Varoitusviestien vilittimiseksi on useita mah-
dollisuuksia kuten tekstiviesti, sahkdposti, ndyttotaulut, sosiaalisen median Facebook ja
Twitter sekd ilmoitukset tietokoneiden kuvaruutujen kautta. Lisdksi varoittaminen on
mahdollista toteuttaa perinteisesti kaiuttimien kautta puheena live-ilmoituksena tai nau-
hoitteena. Mass Notification jarjestelmiin on mahdollista integroida rakennuksien ase-
ma- ja pohjapiirustuksia tai seurata valvontakameroiden avulla tapahtumien kulkua.
Lisdksi jdrjestelmadd voidaan kéyttdd piivittdisiin tiedottamistarpeisiin asioihin, jotka on

tarpeellista vélittdd alueen tai rakennuksen ihmisille. (Siemens 2016)

3.5 IoT-teknologian kautta saatava hyoty

IoT:n yksi suurimmista hyodyistd on laitteiden monitorointi Internet-verkon yli, eli
mahdollisuus seurata laitteiden toimintaa etidyhteydelld lihes reaaliaikaisesti. Tdma tuo
valtavia mahdollisuuksia esimerkiksi huolto- ja ylldpitotoimintaan. IoT-laitteiden dlyk-
kyyden kasvaessa on etidyhteyttd hyodyntden mahdollistaa toteuttaa ennakoivaa huoltoa
siten, ettd omistajat eivit valttimattd edes huomaa laitteen huollon toteuttamista. Lait-
teiden huollosta vastaava taho voi lisidksi selvittdd suoraan, miki laitteessa on vikana ja
analysoida vikaa jo ennen kuin saapuu fyysisesti paikalle. Yksiloidyn tunnistamisen
avulla vikaantuneen laitteen 10ytdminen on myos helppoa. (Saarikko et al 2017, s. 5-6;
Deloitte 2016, s.40). Esimerkiksi FireTweet yritys tarjoaa palontorjuntalaitteisiin liitty-
en loT-ratkaisuun perustuvaa reaaliaikaista monitorointia. Sprinklerilaitteistossa on

mahdollista seurata jatkuvasti putkiston painetta tai sprinkleripumppujen tehoa, kun taas
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reaaliaikaisella monitoroinnilla voidaan seurata, ettid kdsisammuttimet ovat paikallaan ja

toimintakuntoisia. (FireTweet 2016).

Automaattisen paloilmoitinlaitteiston reaaliaikainen etdyhteys Internetin vélitykselld
mahdollistaa tehokkaamman jdrjestelmidn monitoroinnin ja ohjaamisen. Etidyhteyden
avulla voidaan valvoa jérjestelmien tilaa mistd tahansa, milloin tahansa. Yleensd palo-
teknisid laitteistoja kdytetddn ja hallinnoidaan rakennuskohtaisista kéyttokeskuksista
kdsin. Etidyhteyden avulla voidaan lisétd tehokkuutta ja vdhentda yllapitokuluja. Ennen
kaikkea voidaan tehokkaammin erottaa erheelliset palohidlytykset oikeista tulipaloista ja

parantaa omaisuuden ja henkil6iden turvallisuutta. (Shinde et al 2017, s. 1080)

Alytekniikan avulla voidaan vihentii erheellisii palohilytyksii. Erilaisten antureiden ja
jarjestelmiintegraatioiden avulla saadaan laitteistojen toiminta ohjautumaan automaatti-
sesti halutulla tavalla. Antureista kerdtyn tiedon perusteella sekd ennalta mairiteltyjen
algoritmien avulla voidaan tunnistaa tulipalo entistd luotettavammin. Yhden anturin
sijaan on mahdollista kiyttdd useita antureita tulipalon tunnistamiseen. Ennakkoon maa-
riteltyjen kynnysarvojen ylittyessd palontorjuntalaitteet aloittavat vasta toimintansa.
Palontorjuntalaitteistojen toimiessa paloilmoitus voidaan ohjata halutulle alueelle seka
vilittad laitteiston toiminnasta tarpeellisille toimijoille. Esimerkiksi tulipalon sattuessa
savu- ja hiillimonoksidi-ilmaisimien toiminnat voivat ohjata sammutuslaitteiston toimin-
taa, esimerkiksi havaitessa tilassa savua ja hiilimonoksidin nousua. Tdmi indikaatio
kidynnistdd sammutuslaitteiston pumpun sekd avaa laitteiston padsulkuventtiilin. (Oh et

al 2013, s. 2-3)

Tuomisaari (2017) on diplomitydssddn tuonut esiin hyotyjd, joita voidaan saada, kun
IoT-teknologiaa sovelletaan sammutuslaitteistoon (fire protection system). Asiaa ldhes-
tytddn etupddssd laitevalmistajan ndkokulmasta. IoT-teknologiaa hyddyntimailld voi-
daan sammutuslaitteiston tilaa monitoroida aiempaa huomattavasti tarkemmin. Tarkan
monitoroinnin avulla sammutuslaitteistoon tulevat vikaantumiset saadaan nopeasti sel-
ville. Tdmdn myo6td esimerkiksi laitevalmistajan on mahdollista aloittaa nopeasti toi-
menpiteet ilmi tulleiden vikojen korjaamiseksi. Nédin ollen on mahdollista kehittdad ja
tehostaa huolto- ja kunnossapitopalvelujen tarjontaa. Kerddmalld dataa sammutuslait-

teistosta, sen komponenteista tai sammutuslaitteiston ymparistostd, laitevalmistajan on
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mahdollista hyddyntid saatua tietoa tuote- ja palvelukehityksessddn. Toisena mainitta-
vana asiana on, ettd kerdttyd dataa voidaan kidyttdd kohdentamaan midrdaikaishuolto-
toimenpiteitd tai muuttaa tiettyjd huoltotoimenpiteitd vain tarpeen mukaan suoritetta-
vaksi. Lisidksi keritystd datasta voivat olla kiinnostuneita eri osapuolet, ja osapuolien
komponentteja on esimerkiksi asennettu osaksi sammutuslaitteistoa. loT-teknologia

mahdollistaa datan jakamisen eri osapuolille. (Tuomisaari 2017, s. 46)

Alykkisssi evakuointijirjestelmissi eri laitteiden jirjestelmiintegraatioiden avulla on
mahdollista havaita alkaneen tulipalon sijainti sekd osoittaa rakennuksessa tai alueella
oleskeleville ihmisille missd tulipalo on syttynyt sekd ohjata heidét turvallisinta reittid
ulos. Niin estetddan henkilovahinkojen syntyminen sekd mahdollistetaan saman tiedon
vilittdmisen esimerkiksi pelastusviranomaiselle. (Ryu 2018, s. 166-167). Evakuointijér-
jestelmin ollessa integroituna rakennuksen sisdpaikannusjirjestelmiin, voidaan raken-
nuksessa oleskeleville ihmisille vilittdd heidédn sijainneistaan tietoa langatonta verkkoa
hyodyntden esimerkiksi dlypuhelinsovellukseen, jossa tieto on esitetty visuaalisesti ra-
kennuksen pohjakuvaan. Taméd mahdollistaa nopean poistumisen rakennuksesta ja lisda
nidin turvallisuutta. Lisdksi rakennukseen loukkuun jddneet ihmiset voidaan 16ytidd hel-

pommin. (Mohan et al 2016, s. 685)
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4 TUTKIMUKSEN TOTEUTUS JA TUTKIMUSMENETELMAT

Tassd luvussa kuvataan tutkimuksessa kdytetyt tutkimusmenetelmit, esitellddn tutki-
muksen toteutus, sisdllon analyysin suorittaminen ja lopuksi arvioidaan tutkimuksen

luotettavuutta. Tdma tutkimus on laadullinen tutkimus.

4.1 Tutkimusmenetelmiit

Tutkimusmenetelmiksi valittiin kvalitatiivinen eli laadullinen tutkimus, koska ldhtokoh-
tana on pyrkid saamaan mahdollisimman syvéllinen nidkemys tutkittavasta ilmiosti (Ka-
nanen 2017, s. 33). Laadullisessa tutkimuksessa pyritddn my0s tutkimaan valittua koh-
detta mahdollisimman kokonaisvaltaisesti (Hirsjdrvi et al 2010, s.161). Tutkimuksen
tavoitteena oli haastattelujen avulla kerétd tietoa ja ndkemyksiddn siitd, miten IoT-
teknologiaa voidaan hyodyntdd paloturvallisuuden kehityksessd. Haastattelutapahtuma
on systemaattinen tiedonkeruun muoto, jossa on tavoitteena saada aikaan mahdollisim-
man luotettavia ja pitevid tietoja. (Hirsjérvi et al 2010, s. 207). Haastatteluun paidyttiin,
koska se on hyvin joustava menetelmi laadullisen tutkimuksen tarpeisiin. Sen avulla
voidaan hakea vastauksia erilaisiin ongelmiin tai tutkia erilaisia ilmioitd. Haastattelun
yhteydessd on mahdollista toistaa kysymys, oikaista védrinkésityksid sekd selventdd
ilmaisujen sanamuotoja seki kdydd myods vapaampaa keskustelua haastateltavien kans-
sa. (Tuomi & Sarajirvi 2009, s. 73-74). Samoin on mahdollista saada esiin vastausten
taustalla olevia motiiveja, haastatteluaiheiden jarjestystd on mahdollista sdddelld seka

mahdollisuus syventidi annettuja vastauksia (Hirsjdrvi et al 2010, s.205).

Aineiston kerddminen paitettiin toteuttaa teemahaastatteluja suorittamalla. Kaikki haas-
tattelut olivat yksilohaastatteluja. Teemahaastattelu on avoimen haastattelun ja lomake-
haastattelun vilimuoto ja sitd voidaankin kutsua myds puolistrukturoiduksi haastatte-
luksi. Teemahaastattelussa haastattelu etenee ennalta valittujen teemojen mukaisesti.
Tyypillistd on, ettd teemahaastattelussa aihepiirit, eli teemat ovat ennalta tiedossa. Tee-
mahaastattelussa kysymysten tarkka muoto ja jirjestys voi puuttua, jonka vuoksi kaikil-
le haastateltaville ei vilttimittd esitetd samoja kysymyksid. Puolistrukturoidusta haas-
tattelussa vastauksia ei ole sidottu mihinkéin vastausvaihtoehtoihin, vaan haastateltavat

voivat vastata omin sanoin. Teemahaastattelussa otetaankin huomioon ihmisten tulkin-
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nat asioista. Haastateltavien antamat merkitykset heidédn esittimilleen asioille ovat kes-
keisid. (Hirsjarvi & Hurme 2014, s. 46-48). Teemahaastatteluun paddyttiin myos sen
vuoksi, ettd haastatteluaineiston pilkkominen analyysivaiheessa on suhteellisen helppoa,
koska haastattelun teemat muodostavat itsessdin jo jdsennellyn ja ryhmitellyn aineiston

(Tuomi & Sarajérvi 2009, s.93).

Teemahaastattelun runko perustuu neljdén yliteemaan, joiden alla on kahdesta neljdin
kysymystd. Yhteensid kysymyksid on 14. Kolmen ensimmadisen teeman kysymykset esi-
tettiin kaikille haastateltaville. Viimeisen teeman kysymykset esitettiin haastateltaville,
joilla mahdollisesti oli osaamista paloteknisistd laitteistoista ja niiden integraatioista.
Teemahaastattelun runko ja kysymykset on esitetty liitteessd 1. Alla on esitetty teema-

haastattelun rungon péiteemat seki suluissa niihin liittyvien kysymysten lukumééara.

= JoT — teknologian ja dlytekniikan hydodyntdminen rakennuksissa (4)

= Datan kerddminen, jakaminen ja sen rikastamisesta saatava hyoty (2)

= JoT - teknologian rajapinnat sekéd uhat ja mahdollisuudet (4)

= Paloteknisid laitteistoja ja toimintavarmuutta koskevat lisdkysymykset (4)

Teemahaastattelun kysymykset voidaan jakaa mielipidekysymyksiin seké tosiasiakysy-
myksiin (Hirsjarvi & Hurme 2014, s. 106). Haastattelun rungon kysymykset edustivat
kumpiakin kysymyksid. Kysymyksistd on selkedsti havaittavissa mitkd ovat tosiasiaky-
symyksid ja mitkd mielipidekysymyksii. Lisdksi tdhidn vaikutti erityisesti haastateltavan

tietopohja vastata kyseiseen kysymykseen.

Tiedonkeruun jirjestaminen haastattelujen avulla antoi myos tutkijalle mahdollisuuden
keskustella haastattelun lopuksi tutkimusaiheeseen liittyvistd asioista. Haastateltava
sekd haastattelija vaihtoivat usein tietojaan aihealueeseen liittyen. Tdmai tiedonvaihto on
kokonaisuutena ollut hedelmaéllistd ja silld on ollut todella paljon merkitystd tutkittavan
ilmion syvillisemmaissd ymmartdmisessid. loT:n kehitys ja teknologian hyddyntiminen
on ollut nopeaa. Tamén vuoksi tiedonvaihtaminen on ollut tirkedd ja se on mahdollista-
nut uusimpien tietojen tuomisen esiin tdssd tyossd myos kirjallisuuskatsauksen ndko-

kulmasta.
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4.2 Tutkimuksen toteutus

Tutkimusta varten tehtiin kaksi eri selvitystd. Teemahaastattelujen avulla pyrittiin sel-
vittdmaddn Suomen tilannetta IoT:n ja dlytekniikan hyddyntdmisestd rakennusten palo-
turvallisuuden kehityksessi, kuten edellisesséd kappaleessa tuotiin esille. Toisessa selvi-
tyksessd tavoitteena oli lomakehaastattelun avulla selvittada IoT-teknologian hyodynté-
mistd paloturvallisuuden kehityksessd muissa Pohjoismaissa. Lomakehaastattelu toteu-
tettiin strukturoidulla lomakkeella, jossa oli lisdksi kaksi avointa kysymystd. Lomake-
haastattelu toteutettiin hydodyntden Webropol - sidhkoistd kyselylomaketta. Lahete sekd
linkki kyselylomakkeeseen toimitettiin sdhkopostilla CTIF-organisaation Pohjoismaiden
yhteyshenkiloille. Vastauksia saatiin vain kaksi, joten tiedonkeruu epdonnistui useista
muistutuksista huolimatta. Niin ollen Pohjoismaiden tilanne jdi tdssd tyossa selvitté-

matta.

Tutkimuksen yksi haasteellisimmista tehtdvistd oli haastateltavien valitseminen. Tutki-
mussuunnitelman teon yhteydessd kivi jo selviksi, ettd aitheeseen liittyvdd substans-
siosaamista ei Suomessa toistaiseksi vield juuri ole. Tdmén vuoksi pdddyttiinkin haas-
tattelemaan useita eri alojen henkiloitd. Haastattelujen perusteella on tarkoituksena saa-
da aina pieni osa ymmairrysti tutkittavasta aiheesta, jotka kokoamalla pyritdin saamaan
kisitys tutkittavasta aiheesta (Kananen 2017, s.90). Haastateltavien valinnassa tuli tark-
kaan arvioida, minki eri osa-alueen henkilditd tutkimusta varten on syytd valita. Valin-
nan jilkeen tuli suorittaa toinen arviointi, jossa arvioitiin haastateltavan tietopohjaa vas-

tata teemahaastattelussa esitettyihin kysymyksiin.

Henkiloiden valintaan saatiin apua diplomitydn ohjaajalta, joka ehdotti muutamia hen-
kiloitd haastateltavaksi. Osa niistd henkiloistd tuli valittua, kun heididn soveltuvuus
haastateltavaksi oli arvioitu. Haastateltavaksi sopivan henkilén valitseminen tapahtui
yleensi tutkijan oman selvitystyon tuloksena. Haastateltavia valittiin osin myds lumi-
pallo-otantaa kiyttden, jossa haastateltava henkild suositteli haastattelemaan kyseistd
henkil6d tdamin aiheeseen liittyvidn osaamisen vuoksi (Hirsjarvi & Hurme 2014, s. 59).
Haastateltavista kolme valittiin lumipallo-otannalla. Tami oli toisaalta tutkimuksen
kannalta vilttiméatontd, koska moni haastateltavaksi alustavasti suostunut ei loppujen
lopuksi suostunutkaan tehtdviidn. Laitevalmistajista osa ei suostunut haastateltavaksi,

koska yrityksen IoT- ja dlyteknologiaan liittyvd tuotekehitys oli siind vaiheessa, ettei
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niiden tuomista hyddyistd haluttu vield kertoa. Loppujen lopuksi haastateltavia valikoi-
tui yhteensd 14 henkil64, joista jokaista haastateltiin vain yhden kerran. Haastateltaviksi
soveltuvia henkil6itd 1dhestyttiin sdhkopostilla tai soittamalla. Teemahaastattelun runko
toimitettiin haastateltaville sdhkopostilla yleensd noin viikkoa ennen sovittua haastatte-
lua. Niin annettiin haastateltavalle mahdollisuus tutustua ja valmistautua haastatteluun

etukiteen.

Haastateltavat edustivat seuraavia toimialoja:

Pelastusviranomaiset 2 henkildd
Talotekniikan osaajat 2 henkildd
Paloteknisten laitteistojen valmistajat 2 henkilod
Paloturvallisuussuunnittelijat 1 henkilo
Paloteknisten laitteistojen suunnittelijat 1 henkilo
Kiinteiston omistajien edustajat 2 henkilod
Tietoturva-asiantuntijat 1 henkilo
Verkkoliikenneasiantuntijat 1 henkilo
Tutkimus- ja kehityshenkilosto 2 henkildd

Tarkoituksena oli suorittaa haastattelutilanteet mahdollisimman usein kasvotusten, jotta
voitaisiin olla mahdollisimman hyvissid vuorovaikutuksessa haastateltavan kanssa (Ka-
nanen 2017, s. 91). Teemahaastattelujen avulla on haastateltavan ja haastattelijan vilille
mahdollista saada aikaan syvid dialogi, jonka vuoksi kertynyt materiaali voi olla rik-
kaampaan moneen muuhun tiedonkeruu menetelmdidn ndhden (Hirsjdrvi & Hurme
2014, s. 135). Kasvokkain haastattelujen suorittaminen ei kuitenkaan tullut kaikissa
tapauksissa mahdolliseksi matkustamiseen liittyvien rajoitteiden tai aikataulullisten syi-
den vuoksi. Haastattelutilanteista viisi suoritettiin kasvotusten, kolme Skypen vilityk-
selld ja kuusi puhelinhaastatteluna. Haastattelutilanne oli kestoltaan yleenséd noin tunnin
mittainen suoritus. Kaikki haastattelut nauhoitettiin digitaalisella sanelimella sekd haas-

tattelujen yhteydessi haastattelija teki omia muistiinpanoja.

Nauhoitettu laadullinen aineisto kirjoitettiin puhtaaksi sanasanaisesti eli aineisto litteroi-
tiin. Litterointi toteutettiin etupddssd sanatarkasti, koska se antaa aineiston analyysille
monipuolisia mahdollisuuksia (Hirsjarvi & Hurme 2014, s. 140 - 141). Tekstid pyrittiin
litteroinnin yhteydessé kirjoittamaan luettavampaan muotoon poistamalla sanojen tois-

tamisia tai muuttamalla puhekieltd kirjakieleksi. Litteroinnin tuloksena syntyi tekstid
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noin 100 sivua A4 arkkia. Haastattelujen litteroinnin yhteydessd jitettiin litteroimatta
keskustelut, jotka eivit liittyneet itse aiheeseen. Poistetuista kohdista on maininta litte-

rointiaineistoissa.

4.3 Sisillonanalyysi

Laadullisessa tutkimuksessa aineiston analysointi alkaa jo haastattelutilanteessa. Tutki-
jan tehdessi haastattelut hinelld on mahdollisuus tehdi sen yhteydesséd havaintoja ilmi-
Ostd ja sen jakautumisesta. (Hirsjarvi & Hurme 2014, s. 136). Litteroidulle aineistolle
suoritettiin sisdllonanalyysi. Sisdllonanalyysi on laadullisessa tutkimuksessa hyvin usein
kédytetty perusanalyysimenetelmd, jonka avulla voidaan tehdd monenlaista tutkimusta.
Hyvind puolena sisédllonanalyysissd voidaan pitdd sitd, ettd sitd voidaan pitdd viljdna
teoreettisena viitekehykseni tutkittavaan aiheeseen. Samalla tutkittavasta aiheesta yrite-

tadn saada kuvaus tiivistetyssd ja yleisessd muodossa. (Tuomi & Sarajéirvi 2009, s. 91)

Sisédllonanalyysissd etsitdidn tekstin merkityksid, joiden avulla pyritdin luomaan tutki-
musaineistosta teoreettinen kokonaisuus (Tuomi & Sarajirvi 2009, s. 104). Sisédllonana-
lyysin analysointitapa tarkentui aineistoldhtoiseksi analyysiksi. Aineistoldhtoisessd ana-
lyysissd analyysiyksikot valitaan litteroidun aineiston tarkoituksen ja tehtdvin asettelun
mukaisesti. Tarkein ajatus tidssd on, ettd analyysiyksikot eivit ole etukiteen harkittuja
tai sovittuja. Aikaisemmin suoritetuilla teorioilla, havainnoilla ja tiedoilla tutkittavasta
ilmiosti ei tulisi olla vaikutusta lopputuloksen kanssa, koska analyysi on aineistoldhtois-
td. Tutkimukseen liittyvi teoria perustuu ndin vain analyysin suorittamiseen. Analyysin
suorittajan on sen vuoksi huomioitava, ettd haastateltavien lausumat ohjaavat analyysii
sekd tutkijan tehtdvdnd on pyrkid ymmairtdmaiin tutkittavien vastauksia heiddn omasta

ndkokulmastaan analyysin kaikissa vaiheissa. (Tuomi & Sarajéarvi 2009, s. 95, 113)

Aineistoldhtoisessd sisdllonanalyysissd teksti luokitellaan sen mukaan, mitéd tutkimusai-
neistosta 10ydetdan (Kananen 2017, s.141). Litteroidulle aineistolle suoritettiin aineisto-
lahtoinen sisdllonanalyysi, joka perustuu Tuomi & Sarajédrvi (2009, s. 108 — 109) kirjas-
sa esitettyyn menetelmiin. Aineistoldhtdinen analyysi voidaan heiddn mukaansa jakaa
kolmeen karkeaan kategoriaan; pelkistimiseen, ryhmittelyyn ja teoreettisen kisitteen

luomiseen. (Tuomi & Sarajirvi 2009, s. 108)
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Aineistoldhtoisen sisidllonanalyysin toteutettiin soveltaen Tuomi & Sarajirven (2009, s.

108 - 112) kirjassaan esittamin kolmen karkean kategorian mukaisesti:

Pelkistiminen: aineiston pelkistimisen yhteydessd litteroidusta aineistosta karsittiin
tutkimuksen kannalta epdolennaiset tekstit pois ja tirkeimmét kohdat merkittiin viri-

koodein. Virikoodeilla merkityt ilmaukset listattiin ylos.

Ryhmittely: aineiston ryhmittelyssé tuotiin esille tutkimuksen kannalta merkittidvét tie-
dot, joiden avulla muodostettiin tutkimuksen teoreettiset kisitteet. Pelkistimisen yhtey-
dessd merkityt ilmaukset kidytiin tarkasti ldpi, jonka yhteydessa listauksista etsittiin sa-
mankaltaisuuksia ja eroavaisuuksia. Samalla tehtiin madrillistd sisdllonanalyysid, jotta
voitiin arvioida oliko haastateltavien vastauksissa yhtenevéisyyksii tai eroja. Tarkeim-

mit kisitteet luokiteltiin siten, ettd 16ydettiin vastauksia esitettyihin teemoihin.

Teoreettisen kisitteen luominen: tehtyjen ylikisitteiden avulla muodostettiin kuvaus
tutkittavasta aiheesta. Ryhmitellystd aineistosta tehtiin tulkintoja ja péittelyitd, joiden

yhteydessi saatiin ndkemys tutkittavasta ilmiosta.

Haastattelutilanne
Haastatteluvaiheen aineiston analysointi + muistiinpanot

V.

Haastattelujen kuunteleminen ja aineiston litterointi

R

Litteroidun aineiston lukeminen ja sisaltoon perehtyminen

g

Pelkistettyjen ilmausten etsiminen ja niiden alleviivaaminen teemoittain

e

Pelkistettyjen ilmausten listaaminen
lisdksi huomioidaan haastateltavan tietopohja kysymykseen liittyen

pe

Samankaltaisuuksien ja erilaisuuksien etsiminen pelkistetyistd ilmauksista

B

Pelkistettyjen ilmausten yhdistaminen ja luokittelu teemoittain

V.

Luokittelujen yhdistaminen ja kokoavien kdsitteiden muodostaminen

Kuva 8. Aineistoldhtdisen analyysin toteutus (Soveltaen Tuomi & Sarajéarvi 2009, s.
108)
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Kuvassa 8 on esitetty tarkempi aineistoldhtoisen sisdllonanalyysin eteneminen sekéd sen
eri vaiheet. Sisédllonanalyysivaiheessa yhdistetddn késitteitd, jolloin saadaan vastaus
tutkittavaan aiheeseen. Empiiristd aineistoa analysoimalla edetdédn siis kohti késitteelli-
sempidd nidkemystd tutkittavasta aiheesta ja ilmiostd (Tuomi & Sarajirvi 2009, s.112).
Sisédllonanalyysin ryhmittelyvaiheessa tehtiin myds madrillistd sisdllonanalyysid, jotta
voitiin arvioida miten yleisid haastateltavien vastaukset olivat muiden haastateltavien
vastauksien kanssa. Ilmion tutkimisen kannalta ei ollut merkityksellistd tuoda esille
kaikkien haastateltavien vastauksia, vaan pyrkid yhdistelemiidn tirkeimmat késitteet,

jotka haastatteluissa tulivat esille.

4.4 Tutkimusten luotettavuus

Tutkimusta voidaan suorittaa monella eri tavalla. Tamédn vuoksi on tidrkedd arvioida
tehdyn tutkimuksen luotettavuutta. Yleisesti tutkimuksen luotettavuutta arvioidessa pu-
hutaan termeistd reliaabelius sekd validius. Reliaabelius tarkoittaa tutkimuksen mittaus-
tulosten luotettavuutta, eli tutkimuksen tuloksena ei tule sattumanvaraisia tuloksia. Va-
lidius taas tarkoittaa tutkimusmenetelmén tai mittarin kyky4 mitata juuri kyseistd asiaa.
(Hirsjarvi et al 2010, s.231). Laadullisessa tutkimuksessa ei reliaabeliuden ja validiuden
maédritelma valttdmittd ole kovin relevantti, koska tutkijan on vaikeampaa pééstd kisiksi

objektiiviseen todellisuuteen ja totuuteen (Hirsjdrvi & Hurme 2014, s.185).

Tiassd tyossd tutkimuksen luotettavuustarkastelu perustuu vahvistettavuuteen, arvioita-
vuuteen sekd saturatioon. Luotettavuustarkastelussa vahvistettavuudella tarkoitetaan
aineistotriangulaatiota luotettavuuden lisddjana. Eri ldhteistd kerdtyn tiedon avulla saa-
daan vahvistusta esitetyille véitteille (Kananen 2017, s.177 - 178). Tdmén tyon kirjalli-
suuskatsauksen avulla voidaan esittdd vahvistusta tutkittavasta ilmiostd. Samoja asioita
on tullut esille myds suoritetun tutkimuksen tuloksissa. Toisena luotettavuustarkastelun
perustana on arvioituvuus. Arvioituvuuden perustana on se, ettd tutkimuksen kaikissa
vaiheissa aineiston kerddmisestd aina johtopaatoksiin asti on pidetty tehdyistd toimenpi-
teistd riittdvdd dokumentaatiota. Hyvidn dokumentaation avulla on mahdollista jaljittaa
tutkimusaineistosta tehdyt havainnot sekd niistd tehdyt arvioinnit. (Kananen 2017,
s.178) Suurin osa tutkimusaineistosta ja aineiston analyysivaiheen ratkaisuista on séh-

koisessd muodossa ja ne on toteutettu loogisessa jirjestyksessd. Kolmantena asiana,
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jolla tutkimuksen luotettavuutta voidaan arvioida, on saturaatio eli kylldstaminen. Riit-
tavin saturaation saavuttamiseksi tulee eri ldhteistd kerittyjen tulosten toistua (Kananen
2017, s.179). Saturaatio voidaankin katsoa toteutuneen selkeisti tiettyjen kysymysten
osalta. Haastateltavat antoivat samanlaisia vastauksia, vaikka he edustivat aivan eri toi-

mialoja.

Tutkimuksen luotettavuuden arvioinnissa teemahaastatteluissa on kuitenkin huomioita-
va muutama asia, jotka voivat vaikuttaa tutkimustulosten luotettavuuteen. Ensinnikin
laadullisessa tutkimuksessa kdytetyt kisitteet, tutkimusasetelmat sekéd -menetelmit ovat
tutkijan itsensd asettamia ja ndin vaikuttavat aina tuloksiin. Tdmén vuoksi onkin erityi-
sen tirkedd muistaa, ettd analyysin suorittamisen tulee tapahtua aineiston haastateltavien
ehdoilla eikd tutkijan ennakkoluulojen asettelemana. (Tuomi & Hirsjirvi 2009, s. 96).
Toisena voidaan pitdd sitd, onko haastattelija osannut vastata oikein esitettyihin kysy-
myksiin (Hirsjdrvi et al 2010, s.232). Teemahaastattelu antoi kuitenkin hyvén mahdolli-
suuden tarkentaa kysymystd, jos haastateltava ymmairsi kysymyksen viirin tai vastasi
ohi kysyttdvin aiheen. Kolmantena luotettavuustekijind on oikeiden haastateltavien
valinta. On hyvin vaikeaa osoittaa varmasti, ettd juuri valitulla 14 henkil6lld on paras
osaaminen ja tietopohja tutkittavan aiheeseen liittyen. Tétd luotettavuutta on parannettu

lumipallo-otannalla seké tyon ohjaajan edustaman organisaation verkostoilla.

Tutkimuksessa kdytetyn otoksen suuruus on 14 henkildd, jota voidaan pitdd pienehkonid
otoksena. Laadullisessa tutkimuksessa tdami kuitenkin voidaan katsoa olevan riittavi
maiird, koska tilastollisten yleistyksien sijasta on tarkoituksena tutkia ilmioti tai 10ytda
siitd uutta merkittdvad tietoa (Hirsjarvi & Hurme 2014, s. 59). Haastateltavat edustivat
useita eri toimialoja, jonka avulla saatiin riittivd kokonaiskuva tutkittavasta ilmiosta.
Kuten aikaisemmassa kappaleessa tuli esille, ndiden seikkojen vuoksi voidaankin pitda
kerittyd aineistoa riittdvin laajana. Kokonaisuudessaan tutkimus on toteutettu laadulli-

sen tutkimuksen ohjeistuksia noudattaen.
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5 TUTKIMUSTULOKSET

Téssd luvussa esitetty tutkimusaineisto kerittiin teemahaastattelujen avulla, kuten edel-
lisessd luvussa todettiin. Tutkimustuloksia ei esitetd tdysin teemahaastattelun rungon
mukaisessa jarjestyksessd eikd kysymyskohtaisesti. Tdma johtuu siitd, ettd vastauksia
esitettyihin teemoihin ja kysymyksiin pystyttiin sisdllonanalyysin yhteydessd yhdiste-
lemidn. Suuremmaksi osaksi tutkimustulokset on esitetty kysymyskohtaisessa jirjestyk-
sessd. Kappaleiden siséllid voi olla alaotsikointia luettavuuden ja asian hahmottamisen

parantamiseksi.

5.1 IoT - teknologian hyodyntiminen Suomen rakennuskannassa

Haastattelujen perusteella voidaan todeta, ettd IoT- teknologiaa on hyddynnetty Suomen
rakennuskannassa. Kuitenkaan mitddn vakiintunutta IoT:n hyddyntdminen ei vield ole,
vaikka teknologian puolesta esteitd sen kdyttoon ei haastatteluissa tullut esille. Haastat-
telujen yhteydessi tuli esille paljon erilaisia jirjestelméintegraatioita ja anturitekniikkaa,
joiden osalta ei voida puhua oikeastaan IoT-teknologiasta. Laitteen tai toimilaitteen lan-
gattomuus tai Internet-yhteys ei voida katsoa tdyttdvin vield loT:n lahtokohtia. Monessa

tapauksessa voidaankin puhua dlykkéisti jirjestelmistd tai dlykkaisti laitteista.

IoT:td on hyoddynnetty niin olemassa olevissa rakennuksissa kuin uudisrakentamisen
yhteydessd. Hyodyntdmistd on tapahtunut ennen kaikkea talotekniikan puolella. IoT
mahdollistaa helpon tavan ohjata ja hallita talotekniikan eri osa-alueita etdyhteydelld
internetin verkon yli. Yleensi tietoa keritdin langattomien antureiden avulla, jotka ovat
yhdistetty erillisen gatewayn tai hubin kautta pilvipalveluun. Haastatteluissa tulivat esil-
le rakennuksien etédluettavat sihkomittarit, jotka 16ytyvit jo melkein jokaisesta suoma-
laisesta rakennuksesta tai asuinhuoneistosta. Etdluettavat sdhkomittarit voidaan katsoa
IoT-laitteiksi, joten jokaisesta sdhkoverkkoon kytketystd rakennuksesta 10ytyy ainakin
yksi IoT-ratkaisu.

IoT:td hyodynnetidin myos erilaisissa olosuhdemittauksissa, joista yleisimmét ovat 1am-
potilan, kosteuden, VOC ja CO? mittaukset. IoT:n hyddyntiminen on tullut osaksi myos
veden virtauksen mittaamisessa sekéd valaistuksen sddtdmisessd ja hallinnoinnissa. Li-

sdksi anturitekniikasta on tarpeen mainita liiketunnistimet sekd ldsndoloanturit, jotka
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ovat tietyissd tapauksissa merkittdvissi roolissa eri ohjauksien toteutuksessa. Eri antu-
reista saatuja mittaustietoja hyodynnetddn erilaisten ohjauksien toteutuksessa, joista
yleisimpid ovat ilmanvaihdon ja ldmpoétilan sdddot. Antureista kerdttyd dataa hyodyn-
tdmalld ja jéarjestelmiintegraatioiden avulla saadaan rakennusten energiantehokkuutta

parannettua sekd siten my0s rakennuksen elinkaarikustannuksia pienennettya.

Rakennustyypeistd yleisimmin IoT:td hyodynnetdédn erilaisissa liike- ja toimistoraken-
nuksissa. Asuinrakennuksissa IoT:n hyddyntdminen on paljon liike- ja toimistoraken-
nuksia vdhdisempdd, mutta siitd saatavat hyodyt on tunnistettu varsinkin isoimpien
vuokra-asuntoja omistavien kiinteiston omistajien toimesta. Toimistorakennuksien puo-
lella on tdlla hetkelld menossa pilottihankkeita, joissa IoT-teknologiaa hyddynnetdan
tyontekijoiden sisétilapaikannuksessa sekd toimitilojen hallinnassa. Niiden tietojen pe-
rusteella saadaan tehostettua toimistotilojen kiyttod sekd kerittyd dataa voidaan hyo-

dyntdi tilojen suunnitteluun.

IoT:n kiyttd paloturvallisuuden osa-alueella on vield varsin véhiistd, huomattavasti
vihdisempdd kuin esimerkiksi muussa talotekniikassa. Suomessa IoT:td on hyodynnetty
automaattisissa paloilmoitinlaitteistoissa, kodin automaatiojérjestelmissi ja kodin turva-
jarjestelmissd. Automaattisien paloilmoitinlaitteistojen osalta on olemassa olevia jarjes-
telmid piivitetty IoT -aikaan. Méérit ovat laitevalmistajien mukaan vield yksittédistapa-
uksia. Kodin automaatio- tai turvajirjestelmissd IoT:n hyodyntdminen on paloilmoitin-
laitteistoja huomattavasti yleisempéi. Tosin haastattelujen perusteella ei saatu selvyytta
siitd, miten yleisid ndma jarjestelmit ovat. Kuitenkin markkinoilla on useita eri valmis-
tajan laitteistoja, jotka on toteutettu IoT-ratkaisuna ja niitd 10ytyy jo suomalaiskodeista-
kin. Kodin automaatio- ja turvajirjestelmissd paloturvallisuus on vain yksi osa-alue.
Esimerkiksi murtohélytysjarjestelmien liiketunnistimet, valvontakamerat ja muut anturit

ovat paljon yleisempid vastaavissa jarjestelmissa.

5.2 Syyt IoT - ja idlyteknologian vihiiselle hyodyntimiselle

Haastateltavilta kysyttiin onko IoT:n tuomat hyodyt riittavisti tiedostettu sekd miksi
IoT- tai dlyteknologiaa ei hyddynnetd jo laajasti uudis- ja korjausrakentamisessa. Vasta-
ukset menivit paljolti ristiin ndiden kahden kysymysten osalta. Ndin ollen nditd kahta

kysymystd késitellddn kokonaisuutena. Mainitsemisen arvoinen asia on, ettei kukaan
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haastateltavista oikeastaan puhunut siitd, ettd uusi dlyteknologia olisi kehityksen rajoit-

teena, vaan syyt lIoytyivét ihan muista asioista.

[oT- ja dlyteknologian tuomien hy6tyjen tunnistaminen ja tiedostaminen jakoi vastaajia.
Kokonaisuutta ajatellen uuden teknologian tuomia hyotyja ei ole riittdvésti tunnistettu ja
tiedostettu. Tdméa koskee oikeastaan koko kenttdd ja siihen liittyvid eri toimijoita. Kui-
tenkin Suomessa aiheeseen liittyen osaamista 10ytyy, joten siitd teknologian hyodynta-
minen ei jdd kiinni. Pitdd vain 10ytdd sithen perehtyneet osaajat. Rakennushankkeeseen
ryhtyvien ja kiinteiston omistajien joukossa on my0s asiantuntemusta aiheeseen liittyen.
Néamaé toimijat ovatkin hyodyntdneet uutta teknologiaa ja osaavat vaatia dlykkiitd rat-

kaisuja jo esimerkiksi suunnitteluvaiheessa.

Haastattelujen yhteydessd korostui rakennusalan vanhakantaisuus. Osaltaan tdmin
vuoksi uuden teknologian tuominen rakennuksiin on hidasta. Rakennusalaa pidetddn
vanhakantaisena ja asioita halutaan tehda edelleen perinteisilld tavoilla. Tama ei koske
jotain tiettyjd tahoja vaan koko rakennushankkeessa mukana olevia toimijoita aina tar-
vesuunnittelusta rakennuksen kunnossapitoon asti. Suunnittelutyotd saatetaan tehdé hy-
vissdkin hengessd, mutta viimeistddn &dlylaitteiston tai -jarjestelmén hankintavaiheessa
vaihdetaan ndkokantaa ja laitteisto tai jarjestelméa jad hankkimatta. Yksi haastateltavista

kiteytti asian seuraavasti.

”Rakentaminen ylipdditddn perustuu vanhoihin, vanhakantaisiin menetelmiin ja sielld

voin kerta kaikkiaan sanoa, ettd suurimalle osalle kaikki uudet asiat ovat myrkkyd.”

Haastattelujen perusteella esille nousi yhdeksén erilaista syytd siihen, miksi IoT- ja dly-
teknologiaa ei vield hyodynnetd kovin laajasti olemassa olevissa rakennuksissa tai uu-
dis- ja korjausrakentamisen yhteydessd. Nami on esitelty alapuolella olevassa taulukos-

sa. Lisdksi nditd syitd on avattu enemmén omissa kohdissaan.

= Rakennushankkeeseen ryhtyvin ja kiinteiston omistajien tietimattomyys
= Tarjotulla teknologiavaihtoehdolla ei ole referenssikohteita

= Laitevalmistajat eivit osaa esittdd teknologialla saatavia hyotyjd riittdvasti
= Uuteen teknologiaan liittyva riskinotto

= Teknologiakustannukset

= Standardoinnin puute jarjestelmien yhteensopivuudessa ja rajapinnoissa
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* Voimassa oleva lainsdddinto ei velvoita
= Suunnittelijoiden osaamisen taso
= Uuden teknologian kdyttamisen pelko

Rakennushankkeeseen ryhtyvin ja Kiinteiston omistajien tietiméittomyys

Haastateltavista seitsemédn mainitsi, ettd uuden teknologian hyddyntdminen johtuu pal-
jolti rakennushankkeeseen ryhtyvien ja kiinteiston omistajien tietdiméttomyydestd. Tis-
sdkin tosin pitdd huomioida, ettd jotkut alan toimijat tietdvit paljon uuden teknologian
tuomista hyodyistd. Eniten tietiméttomyyttd katsottiin kahden haastateltavan osalta ole-
van yksityisomistuksessa olevissa asunto-osakeyhtidissd, jotka muodostavat Suomessa
valtavan suuren kiinteistomassan. Useat suurten kiinteistomassojen omistajat, kuten
vuokra-asuntoja omistavat tahot sekd kunnalliset ja valtiolliset toimijat, ovat sen sijaan
huomanneet jo dlyteknologiasta saatavat hyodyt esimerkiksi energiatehokkuuden nako-
kulmasta. Yleisend katsauksena voidaankin todeta, ettd uuden teknologian hydodyntimi-

nen rakennuksissa on paranemaan piin, kuten yksi haastateltava totesi.

“...varsinkin asiakkaiden puolelta tulee, ettd halutaan tehdd asioita eri tavalla ja pa-
remmin kuin ennen. Se ei ole endd sillee, ettd tehkdd meille se, minkd teitte aikaisem-

minkin.”

Yksi haastateltavista totesi, etteivit tilaajat osaa tai uskalla vaatia uusinta teknologiaa.
Osaajia Suomessa 10ytyy ja on olemassa valmiita ratkaisuja, joilla on jo useita referens-
sikohteita. Kuitenkaan ei ymmirretd miten teknologialla voidaan tehostaa toimintaa
pitkdlld tdhtdimelld. Tietamittomyys koskee néin ollen myds IoT-laitteista kerdtyn da-
tan hydodyntdmistd sekd sitd, mitd hyotyjd siitd voidaan saada tulevaisuudessa. Pitiisi
olla etukiteen visio ja ndkemys siitd miten tietoa kerétdin eri laitteista ja antureista seka
miten keritty dataa voidaan kayttda hyodyksi. Toisaalta kaikkea ei voi perustella tietd-
mittomyydelld. Esimerkiksi rakennushankkeeseen ryhtyvin ollessa perustajaurakoitsija
ei tilld vilttamittd ole intressejd investoida teknologiaan, joka parantaisi rakennuksen

paloturvallisuutta tai vihentiisi rakennuksen elinkaarikustannuksia.

“...osaamisen puute on ennen kaikkea sielld tilaajan pddssd. Kylld jos tilaajat ldhtisiviit
rohkeasti vaatimaan, niin niitd aivan varmasti tulisi. Ei se jdd siitd kiinni, etteiko niitd

osattaisi tehdd”
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“Tilaajalta pitdisi tulla se tahto, ettd tilaaja sanoo, ettd tdssd huoneessa tarvitaan tdl-
laista ja tdllaista sensoria ja tdtd ja tdtd sen pitdd tehdd. Niin silloin ne sinne laite-

taan.”

“Monet tahot kylld tind pdivind puhuvat paljon digitaalisuudesta ja sen kdyttoonotos-
ta, mutta hyvin harva ymmdrtdd mitd se tuo mukanaan ja missd sitd voidaan hyodyntdd

sekd kuka sitd hyodyntdd.”

“Sit varsinkin sellaisille ammattimaisille omistajille ja kiinteistosijoittajille, sinne pitdi-
si saada sitd tietoisuutta. Se on aika pieni investointi, milld voidaan saada sitd kéyton
mukavuutta ja kdyton parantuvuutta ja toisaalta niin ku turvallisuustekijoitd ihan eri

tasolle.”

“...rakennusurakoitsija ei ole kiinnostunut elinkaaren aikaisista kustannuksista, muuta

kuin pakon edessd.”

Tarjotulla teknologiavaihtoehdolla ei ole referenssikohteita

Seitsemin haastateltavaa sanoi yhdeksi oleelliseksi syyksi IoT-teknologiaa hyodyntévi-
en referenssikohteiden puuttumisen. Niiden kautta esimerkiksi laitevalmistajat voisivat
markkinoida tuotteittaan paremmin. Ongelmana on kuitenkin saada uudelle teknologial-

le referenssikohteita, kuten yksi haastateltavista totesi.

“Isoissa hankkeissa ensimmdiinen viesti yleensd on, ettd mitddn uutta ei haluta kokeilla.
Tdd pitdd olla olemassa olevaa tekniikkaa ja siitd pitdd olla referenssi, se on melkein
aina noin....se on tosi vaikeaa mitddn uutta tuomaan....pitdd olla jossain testattu ja sen

Jjdlkeen sen markkinoille voi saada.”

Harva rakennushankkeeseen ryhtyvé tai kiinteiston omistaja on siis valmis olemaan
kohde, jonne uutta teknologiaa asennetaan ensimmaisti kertaa. Téalld on myos vaikutus-
ta sithen, etteivit laitevalmistajat ole kovin innokkaita kehittiméddn omia tuotteita, jos
olemassa oleva laitekanta kdy kaupaksi. Haastateltavien mukaan on merkittivaa, ettd
laitteistoja tai jdrjestelmid hankkivat pddsevit katsomaan laitteiston toimintaa kdytin-

nossa sekd kuulemaan kayttokokemuksia uuden teknologian tuomista hyodyista.
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Laitevalmistajat eivit osaa esittii teknologialla saatavia hyotyja riittavasti

Neljd haastateltavaa totesi, etteivit laitevalmistajat osaa tuoda esille riittdvin tehokkaas-
ti tuotteista saatuja hyotyjd. Helpoin tapa motivoida ostajaa on esittdd uudesta teknolo-
giasta saatu hyoty muuttamalla se euroiksi ja ennen kaikkea suhteuttaa se ostajan raken-
nukseen tai kiinteistomassaan. Kahden haastateltavan osalta timékiin ei ole aina riitta-
vi tapa ostajien motivoitiin vaan uudella teknologialla saatuja hyotyja tulisi tuoda viela-
kin tehokkaammin esille. Esimerkiksi viithtyvyyden paraneminen asunnossa tai tyOpai-
kalla voi saada aikaan paljon enemmén kiinnostusta uuteen teknologiaan kuin vain
pelkkd suora euroiksi muutettu hyoty. Kuten yksi haastateltavista totesi, ettd tyopaikalla
1 % viihtyvyyden lisdamisen parantavan tutkitusti tyontekijoiden tyontehokkuutta 4 %.
Riittdvien hyotyjen esittdmattd jattdminen aiheuttaa sen, etteivit rakennushankkeeseen
ryhtyvit tai kiinteiston omistajat kiinnostu valmistajan tarjoamista tuotteista. Taméi osal-
taan heikentdd uuden IoT- teknologian ja dlytekniikan lisddntymistd rakennuskannassa.

Seuraavassa yhden laitevalmistajan kommentti myynnin ndkokulmasta:

"Kylld siind myyntimiehetkin voivat mennd itseensd. Jos sind menet sinne ja myyt, et
tiedditko sd, tdd on tosi hieno, tdd on ehdottomasti paras. Ei se oikein mene ldpi. Kylld

»

se tdytyy pystyd osoittamaan se sddsto...laittaa euroiksi se.

Uuteen teknologiaan liittyvi riskinotto

Haastateltavista viisi toi esille, ettd uuteen teknologiaan liittyy selked riskinotto, jota
rakennushankkeeseen ryhtyvé tai kiinteiston omistaja ei halua ottaa panostamalla uu-
simpaan teknologiaan. Alyteknologian alalle on tullut paljon toimijoita, joista osa on
uusia. Uskalletaanko hankkia teknologiaa uudelta yritykseltd, jonka kautta ei valttamitta
muutaman vuoden padstd endd saada tukea hankitulle IoT- laitteelle, koska on olemassa
Jo uusi tuote tai yritys on mennyt konkurssiin? Voidaan pelidtd myos, ettd jiddadn yhden
toimittajan loukkuun. Laitteistojen saatavuus, tuki ja huolto tulisi olla saatavilla riitti-
vin pitkddn, vaikka teknologia kehittyykin nopeasti. Alla yhden haastateltavan kom-

mentti aiheeseen liittyen.

”Varmasti tuo riskin ottaminen, rakennuksen elinkaari 100 vuotta ja loT- teknologian

ehkd viisi vuotta. Miten sd sovitat sen siihen elinkaariajatteluun?”



62

Teknologiakustannukset

Haastateltavista viisi katsoi, ettd uuden teknologian kdyttoonotto aiheuttaa liikaa kus-
tannuksia tai siithen voi liittyd harmittavia lisdkustannuksia esimerkiksi ylldpitovaihees-
sa. Uudisrakentamisen yhteydessd uudet teknologiakustannukset ovat erityisessi tark-
kailussa, vaikka perinteinen rakennusautomaatio ja talotekniikka maksavat myos. Ei
pitdisi katsoa liikaa uuden dlyteknologian aiheuttamiin hankintainvestointeihin, vaan
katsoa siitd saatavia hyotyjd rakennuksen elinkaaren mukaan. Kun hyddynnetddn uutta
teknologiaa, voidaan miettid tuoko investointi sithen menevid kustannuksia koskaan
takaisin. Teknologiassa takaisinmaksuaika on se, mikd yleensd ratkaisee. Seuraavassa

yhden haastateltavan ndkemys kustannusvaikutuksista.

“...Juhlapuheissa ollaan kdyton aikaisten kustannusten ystdvid, mutta kun tullaan ra-
kennuspaikalle, niin mistd halvimmalla saadaan, niin sieltd otetaan. Ja siis voisi sanoa,

ettd paloturvallisuus tulee valitettavasti jilkijunassa.”

Jotta uusi dlyteknologia lisddntyy, pitdd 10ytyi riittdvin edullisia ratkaisuja. Esimerkiksi
asuinhuoneistoihin paloturvallisuutta parantavien dly- tai loT-teknologiaa hyddyntévien
laitteistojen hinta ei saa olla liian korkea, koska se tuo ensimmdisen rajoitteen niiden
hankintaan ja hyddyntdmiseen. Turvallisuustekniikan investoinnissa tulee miettid muu-
takin kuin kustannuksia. Esimerkiksi turvallisuustekniikan etuna on se, etti se toteuttaa
turvallisuutta jatkuvasti, joka takaa ennakoivan toiminnan ja jatkuvuuden hallinnan.
Yksi haastateltavista antoi yhden esimerkin miten paloturvallisuuteen investointiin voi-

daan pahimmassa tapauksessa suhtautua.

”...Jos puhutaan turvallisuustekniikasta, niin voi olla, ettei sitd koskaan tarvita. Jos
turvallisuuskulttuuri on hyvdlld tasolla, niin sitten alat miettimddn, miksi tdhdn on lai-

tettu, miksi olen ostanut kalliit laitteet, jos tddlld ei ole tulipaloa.”

Voimassa oleva lainsaadianto ei velvoita

Kaksi haastateltavaa nosti esiin lainsddddnnollisen nikokulman. Voimassa oleva lain-
sdaadinto ei edellytd tai ohjaa uuden dlyteknologian hyodyntdmisti, jonka vuoksi uusi
teknologiakaan ei yleisty. Rakennushankkeeseen ryhtyvit kiinteiston omistajat tai nii-

den haltijat eivit katso tarpeelliseksi tehdd asioita enemmaén kuin lainsdddéanto edellyt-
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tad. On siis turhauttavaa tuoda markkinoille uutta teknologiaa, jos se ei kuitenkaan ai-

heuta kiinnostusta kuin yksittédisissi tapauksissa.

“Sehdn se just on, ettd jos ne vaatimukset alkaa jollain tavalla muuttumaan, niin sitten

se tuo kehityksellekin enemmdn painetta muuttua.”

Kyseiset haastateltavat arvioivat, ettd esimerkiksi pelastuslain vastuujaon muutoksilla
voitaisiin tietyissd tapauksissa rakennuksien paloturvallisuutta parantaa, mikéd kysynnén

kasvaessa mahdollisesti toisi myos uuden dlyteknologian markkinoille.

YEi ole mitddn lakia sen takana. Siindhdn se on, ettd voidaan tddllid Suomessa tehdd
vaikka mitenkd hienoa...,mutta jos sille ei saada mitddn laajempaa hyvdksyntdd, ettd
me otettaisiin niitd tekniikoita kdyttoon, mitkd ovat tietylld tavalla lainsddddannon vaa-

timia.”

Standardoinnin puute jarjestelmien vhteensopivuudessa ja rajapinnoissa

Neljd haastateltavaa toi esille, ettd yksi syy varsinkin IoT:n hyodyntimiseen johtuu
puuttuvista standardeista, joiden mukaan jirjestelmédintegraatiot tulisi toteuttaa. Laittei-
den vilinen yhteentoimivuus katsottiin hyvin yleiseksi ongelmaksi, joka osaltaan vai-
kuttaa IoT:n hyddyntdmisen esimerkiksi integroidessa vanhoja jéirjestelmié uusiin. Teh-
dessd varsinkin vaativimpia yhteensovittamisprojekteja voivat teknologiasta saadut kus-
tannushyodyt lopulta kadota. Lisdksi esille nousi, ettd IoT-antureiden osalta Suomessa
markkinat ovat pitkélti pienten yritysten, varsinkin Start-up yritysten temmellyskenttda.
Pienemmit yritykset tarjoavat edullisia antureita, jotka ovat kayttdjdystivallisid, kun
taas isoimmat talotekniikan laitevalmistajat valmistavat monesti kalliita [oT- antureita

jotka toimivat vain heiddn omassa ympdaristossdian. Tamai tuo omat rajoitteensa.

“Mitid enemmdin joudutaan tekemdidn erillisid rddtdlointejd kuhunkin vileihin, se niin

ku poistaa sitd ajatusta, ettd kuinka paljon lisdhyotyd siitd voi saada.”

“...tuntuu, ettd kaikki haluaa puuhastella sen analysoinnin ja sen visuaalisen esittdimi-
sen parissa, tai jonkin uuden ratkaisun sen tiedon pohjalta parissa, mutta harva haluaa
pohdiskella ja tyoskennelld sen parissa, miten harmonisoitaisiin rajapintoja ja tietoa ja

sen vdlittymistd.”
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Suunnittelijoiden osaamisen taso

Haastateltavista kuusi henkilod katsoi suunnittelijoiden osaamisessa olevan puutteita
uuden teknologian hyddyntimisessd, kun asiaa katsotaan kokonaisuutena. Suunnitteli-
joiden osaamisen tasoa tuotiin vahvasti esille. Osaltaan syynd pidettiin suunnittelu puo-
len vanhakantaisuutta. Yhtend syyni arvioitiin, etteivét suunnittelijat perehdy riittdvésti
uuden teknologian tuomiin mahdollisuuksiin. Esille tuli, ettd suunnittelijat eivit ole riit-
tdvin oma-aloitteisia tai uskaliaita tarjoamalla uusinta teknologiaa, vaan tarjotaan tilaa-
jalle perinteisid ja omasta nikokulmasta turvallisia ratkaisuja. Teknologiasta saatuja
hyoGtyjd ei esitetd tilaajalle yleensd tarpeeksi selviasti. Lisdksi yhden ndkokulman mu-
kaan uuden teknologian tarjoamisen rajoitteena pidettiin alalla olevaa kovaa kilpailua.

Seuraavassa on esitetty haastateltavan nikokulmia aiheeseen liittyen.

”Sanoisin, ettd sielld suunnittelupuolella suurin haaste tulee olemaan, jos kenttd tulee

muuttumaan.”

Uuden teknologian kayttimisen pelko

Kolme haastateltavaa toi esille, ettd uuden teknologian kdyttoon liittyy ennakkoluuloja
ja pelkoja. Voidaan luulla, ettei uutta laitteistoa tai jarjestelmdd hyodynnetd tarpeeksi.
Haastatteluissa tuli esille varsinkin rakennuksen ylldpidon aikainen toiminta. Kiinteis-
tonhuollon henkil6sto tai isdnnditsijit eivit ole vilttiméttd tottuneet kiyttimiin teknisid
laitteistoja. Tdmén vuoksi pidettiinkin laitteistojen ja jédrjestelmien kayttdjaldhtoisyyttad
hyvin tdrkednd asiana. Kiyttoliittymien tulisi olla hyvin helppokéyttoisid ja selkeitd.

Lisiksi jarjestelmien tulee olla varmatoimisia, etteivit ne tyollistd ylldpitovaiheessa.

”...Ja mitenkd ylldpidon ndkokulmasta sille huoltomiehelle, jos sille on vaikeuksia halli-
ta olemassa olevaa tekniikkaa niin ku ylldpitdd ja kdyttdd, niin sitten tulee ndamd loT-

»

laitteet, onko se vield enemmdn sekaisin.

”Et paljon on puhutaan siitd, ettd ei niitd voi pystyd kdyttdd, kukaan ei pysty hyodyntd-
mdidin niitd tekniikoita, et siis vikaherkkyys ja kdyttdjdldahtoisyys, ne on ne asiat joihin

»

pitdisi panostaa.
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5.3 IoT-teknologian lisiintyminen palo- ja henkiloturvallisuuslaitteistoissa

Haasteltavilta kysyttiin tuleeko IoT- ja dlyteknologia lisddntymédn merkittaviasti henki-
16- ja paloturvallisuuslaitteistoissa. Mielipiteitd pyydettiin sithen, miten tilanne muuttuu
vuoteen 2025 mennessd. Kaikkien haastateltavien mielestd [oT- ja dlyteknologia tulee
lisddntymidn henkilo- ja paloturvallisuuslaitteistoissa tulevaisuudessa tavalla tai toisel-
la. Miten paljon teknologia tulee lisddntymaiin ja missi laitteistoissa, ei juuri osattu sa-
noa. IoT-teknologian lisddntymisen osalta tuotiin haastattelujen yhteydessi esiin mark-
kinatutkimuslaitosten ja muiden tekemid visioita sekd nikemyksid teknologian kasvusta.
Néhtiinkin, ettd lisdédntymisti tulee tapahtumaan jokaisella toimialalla, jopa paloturvalli-
suuden osa-alueella. Kehityksen katsottiin olevan selkedd jatkuvuutta talotekniikan ja
kiinteistoautomaation IoT- ja dlyteknologian lisddntymiseen sekd sen todettiin olevan
yleisesti hyvin positiivista. Lisddntymisen edellytyksend haastateltavista neljin mielestd
tilaajien ja rakennushankkeeseen ryhtyvien tulisi nihdéd konkreettisia esimerkkeja uuden
teknologian asennuksista ja niiden tuomista hyodyistd, jotta teknologian lisdantymista
varsinkin merkittavisti tulisi tapahtumaan. Kuitenkin henkilo- ja paloturvallisuuslait-
teistojen osalta katsottiin, etteivit ne ole sellaisia, joissa teknologia tulee merkittdvisti
lisddntymaidn, koska siihen liittyy esimerkiksi laitteiden standardointiin ja lainsdddannon
tuomia velvoitteita. Liséksi tietoturvan ja tietosuojan tuomat seikat olivat haasteltavien
mielestd haasteellisia. Seuraavassa neljdn haastateltavan ndkemyksid IoT- ja dlytekno-

logian lisddntymiseen henkilo- ja paloturvallisuuslaitteistoissa.

“...sdddeltdvyyden takia paljon hitaampaa se kehitys muuten kuin muulla sellaisella,
Jjossa voi tuoda vapaammin noita loT-laitteita ja antureita ja siihen liittyvid kaikenlaisia

applikaatioita.”

“...kylld mind uskon, ettd se lisddntyy, mutta siind on ndmd lainsddddnnon ja standar-

dien pullonkaulat, ettd se ei ole ehkd kovin nopeaa ja voimakasta.”

“Tulee, jos meiddn viranomaisten vaatimustaso nousee ainakin niin ku paloturvalli-

suuslaitteistojen puolella. ...jos ei nouse, niin menndidn paristovehkeilld vield 2025.”

“..ku jollain lailla ratkaistaan tietoturva ja tietosuoja, niin varmasti tulee lisddntymddn,

kaikkiin ndihin ongelmiin liittyen.”
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5.4 Palo- ja henkiloturvallisuuden parantaminen IoT-teknologiaa hyodyntamalléi

Haastateltavista 11 henkilon mielestd [oT- teknologian integraatioilla voidaan parantaa
rakennuksien henkilo- ja paloturvallisuutta. Loput kolme haastateltavaa eivit osanneet
sanoa suoraa kantaa kysymykseen, mutta totesivat sen olevan mahdollista. Kukaan
haastateltavista ei pitanyt IoT- teknologiaa turhana tai sopimattomana parantamaan ra-
kennuksien palo- ja henkiloturvallisuutta. Yhden haastateltavan mukaan IoT:n hyddyn-
tdminen paloturvallisuudessa on haasteellista, koska esimerkiksi paloturvallisuutta pa-

rantavat laitteistot ovat niin vahvasti standardoitu.

Haastateltavat kertoivat haastattelujen yhteydessa omia ndkemyksidén siitd, milld taval-
la IoT:lld voidaan parantaa rakennuksien henkilo- ja paloturvallisuutta. Seuraavassa
yhteenveto nidkemyksistd sekd lisdksi tarkempia ndkemyksid mitkd ovat IoT- teknologi-

an mahdolliset vahvuudet:

» Toimintavarmuuden parantaminen
= Talotekniikan olosuhdeanturoinnin hyodyntiminen
*  Onnettomuuksien ehkdiseminen

= Pelastusviranomaiselle reaaliaikaisen tilannekuvan vilittiminen

Toimintavarmuuden parantaminen

Toimintavarmuuden paraneminen tuli haastatteluissa esille kahden kysymyksen kohdal-
la. Ensimmadinen liittyi siihen, voidaanko IoT-teknologialla parantaa rakennuksien palo-
ja henkil6turvallisuutta seké toinen kysymys millé tavoin uudella dlytekniikalla saadaan
paloturvallisuuslaitteistoihin lisdd toimintavarmuutta. Ensimmiinen kysymys esitettiin

kaikille haastateltaville ja jilkimmé&inen kysymys kymmenelle haastateltavalle.

Haastateltavista viisi toi esille, etti IoT- teknologiasta voidaan saada ennen kaikkea
hyotyd paloturvallisuutta parantavien laitteistojen toimintavarmuuden paranemisessa.
IoT- ja dlyteknologiaa hyodyntdmélld voidaan toimintavarmuutta saada parannettua,
kun jdrjestelmid voidaan monitoroida paljon paremmin ja tehokkaammin kuin ennen.
Laitteistojen etdvalvonta alkaa yleistyd entisestddn, minkd vuoksi laitteistojen tilaa voi-
daan seurata tehokkaammin etdyhteydelld Internet-verkon yli. Jéarjestelmén tila saadaan

ndin helposti tarkastettua. Paloturvallisuutta parantavien laitteistojen toimintavarmuus
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voi parantua myos kun lisdtddn dlykidstd anturointia tai tuodaan laitteistoihin enemmén
dlyd, jolloin antureista saadaan helpommin erilaista tietoa. Tamén tiedon avulla voidaan
kohdentaa huoltoon ja kunnossapitoon liittyvid asioita. Laitteistoja voidaan niin ollen
huoltaa etukiteen, eikd ylldttdvid vikaantumisia turvalaitteisiin pdidse syntyméin. Toisin
sanoen turvalaitteistoja voidaan huoltaa asianmukaisemmin jatkossa sekd suoritetuista

huoltotoistd jad selkedt merkinnét jarjestelmiin.

Alykkyytti lisizimalld laitteistot voivat tunnistaa niihin tulevat vikaantumiset nykyisti
tehokkaammin, kun laitteistot ja jdrjestelmét osaavat valvoa itsedéin huomattavasti pa-
remmin. Turvalaite tai koko jarjestelmi voidaan ohjelmoida siten, ettd se testaa itsensa
tietyn viliajoin, miki taas lisidi laitteiston toimintavarmuutta. Alykkyyden ansioista
voidaan my0s esimerkiksi paloturvallisuutta parantavien laitteistojen kohdistuvan inhi-
millisen tekijdn mahdollisuutta pienentdd. Anturointia lisddmaélld on mahdollista huoma-
ta tehokkaammin ihmisen tekemiit unohdukset tai virheelliset toiminnot. Haastateltavis-
ta kolme henkil64 toi esille huolenaiheensa paloturvallisuutta parantavien laitteistojen
huollon ja kunnossapidon laadusta. Paloturvallisuutta parantavien laitteistojen kunnos-
sapito on hyvinkin vaihtelevaa, mihin tulisi erityisesti kiinnittdd huomioita. Riittdvallda
kunnossapidolla saadaan varmistettua laitteiston toimintavarmuus sen elinkaaren aika-
na. Uudella teknologialla voidaan parantaa rakennuksen ylldpidon aikaista toimintaa,

kuten yksi haastateltavista totesi.

“loT- ratkaisuilla pystyd kdytonaikainen kunnossapito toteuttaa silld tavoin, ettd kaikki
ndmd turvajdrjestelmdit liittyvdt laitteet ovat toimintakuntoisia. Nyt ei vilttdamdittd ole ja

ennen kaikkea tihdn toimintavarmuuteen pitdisi kiinnittdd enemmdn huomioita.”

Toimintavarmuuden parantamiseen liittyen kaksi haastateltavaa toi esiin sen, ettd lisda-
milléd dlytekniikkaa paloturvallisuutta parantaviin laitteistoihin, saadaan hallittua jérjes-
telmid paljon kokonaisvaltaisemmin. Taméa edellyttdid, ettd tiettyjd toimenpiteitd tulee
ryhtyd tekeméddn yhd enemmin tiettyjen prosessien mukaisesti. Tdma tulee lisddmiin
toimintavarmuutta niin kdyttoonoton kuin ylldpidon aikana. Lisiksi laitteistoihin ja jir-
jestelmiin suoritetut toimenpiteet/korjaukset kirjautuvat yhteiseen jarjestelméan. Koko-
naisuuden hallinta korostuu ennen kaikkea suurissa jarjestelmiintegraatioissa. Seuraa-

vassa yhden haastateltavan ndkemys asiaan.
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“Kokonaisuuden hallitseminen, ettd ne osa-alueet toimivat sen ajatuksen mukaisesti, se

on tuossa teknologiassa mahdollista toteuttaa ja sitten visualisoida se.”

Talotekniikan olosuhdeanturoinnin ja muun anturoinnin hyodyntiminen

IoT- anturointia on lisdtty rakennusten eri tilojen olosuhteiden mittaamiseen. Néiistad
antureista voidaan saada monenlaista dataa, jota pystyttdisiin hyddyntdméiin my0s palon
havaitsemiseen. Kerdtyn informaation avulla voitaisiin saada paremmin tietoa, mitd
rakennuksessa oikein tapahtuu myos henkilo- ja paloturvallisuuden nédkokulmasta.
Haastateltavista kuusi henkil6a toi jollain tavalla esille sen, ettéd talotekniikkaan liitettya
anturointia tai muuta anturointia olisi hyodyllistd kdyttdd my0Os palon havaitsemiseen tai
henkil6turvallisuuden parantamiseen. Varsinkin lampétilan ja CO2- mittauksien tuloksia
voisi hyddyntdd palon havaitsemisessa. Mittaustulosten avulla voitaisiin varmentaa esi-
merkiksi olemassa olevaa paloilmoitinlaitteiston toimintaa. Sisdpaikannusjirjestelmista
saatavien tietojen avulla olisi mahdollista varmistua siiti, ettd rakennuksessa oleskelevat
ithmiset ovat poistuneet rakennuksesta tai ohjata heitd poistumaan turvallisinta reittid
ulos. Mielipiteitd oli my0s toisin péin eli paloturvallisuutta parantavien laitteistojen olo-

suhteisiin liitettyd tietoa voisi hydodyntdd myos muussa talotekniikassa.

Automaattisista paloilmoitinlaitteistoista ja sammutuslaitteistoista tulevat erheelliset
palohélytykset ovat suuri ongelma niin Suomessa kuin muissakin Pohjoismaissa. Li-
saamilld anturointia voidaan erheellinen palohilytys tunnistaa helpommin, joka taas
luonnollisesti vihentdd niiden miirdd. Olosuhteiden tunnistamisessa voidaan hyodyntida
antureiden lisdksi esimerkiksi kameravalvontaa, jonka avulla varmuus palohilytyksen

oikeellisuudesta voidaan varmistaa.

Haastattelujen yhteydessé haastateltavista kaksi nosti esille, ettd anturoinnin lisédminen
olisi tarpeen esimerkiksi automaattisen paloilmoitinlaitteiston paloilmaisimiin. Vaihto-
ehtoisesti olemassa olevista paloilmaisimista kerdttyd dataa olisi hyvd hyodyntdi kiin-
teistdautomaatiossa ja sen ohjauksissa. Tédstd hyotynd olisi se, ettei tilaan tarvitsisi tuoda
useaa eri anturia, vaan kaikki tarvittava anturointi olisi yhdessd samassa laitteessa. An-

turoinnin ja laitteistojen integraatioista on puhuttu jo yli kymmenen vuoden ajan.
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Kolmen haastateltavan nikemyksen mukaan laajempaa anturointia voidaan tuoda myds
passiivisiin palontorjuntalaitteisiin kuten palo-oviin. Olemassa on jo langattomia antu-
reita, joista voidaan saada tilatietoa onko ovi kiinni vai auki. Tulipalotilanteessa saatai-
siin helposti varmuus siitéd, ettd palo-ovet ovet sulkeutuneet. Palo-oviin asennettavan
anturoinnin avulla voitaisiin seurata thmisten kiyttdytymistd siitd, miten usein palo-ovet

on esimerkiksi kiilattu auki, kuten yksi haasteltavista totesi.

“Yhtd lailla tdssd paloturvallisuudessa, tarkempaa ja laajempaa sensorointia, siitd ettd
palo-ovet meneviitko ne oikeasti kiinni, aina jos joku blokkaa ne auki....siitd kertyisi
lokia. Pystytddn pddsemddn niin ku inhimillisen toiminnan jdljille siitd, ettd pitdisiko

kouluttaa vihdn paremmin ja muuttaa asenteita niiden henkiloiden.”

Onnettomuuksien ehkiiseminen

Haastateltavista kolme katsoi loT-teknologian integraatioiden mahdollisuuden olevan
onnettomuuksien ehkdisemisessd. Rakennuksen tiloissa olosuhteiden muuttumisen pe-
rusteella jarjestelmien integraatioilla voidaan tehdd erilaisia toimintoja. Yhtend esi-
merkkind tuotiin esille sahkovirran pois kytkeminen sdhkolaitteista palohdlytyksen yh-
teydessd. Etidkdyton avulla on mahdollisuus tarkastaa tiettyjen laitteistojen tilatietoja
sekd sulkea ne etdhallinnalla Internet-verkon yli, jos on jaanyt askarruttamaan, onko
jokin sdhkolaite jadnyt padlle. Yksi haastateltavista toi esille myds muut asumisturvalli-
suuteen liittyvdt onnettomuudet. Anturi- ja kameravalvonnan avulla on mahdollista
esimekiksi arvioida piha-alueen liukkautta seki tarvittaessa tehdd automaattisia varoi-

tuksia siitd asukkaille seké kiinteistonhuoltoon liukkauden torjumiseksi.

Jirjestelmédintegraatioiden avulla voidaan rakennuksen asukkaille tai sielld oleskeleville
vilittdd helpommin tietoa alkaneesta tulipalosta tai muusta vaaratilanteesta. Tietoa ta-
pahtumista on mahdollista vilittdd henkilon dlypuhelimeen tai ndyttdtauluihin. Jérjes-
telmien integraatioiden avulla voidaan helposti ndyttdd parhaimmat poistumisreitit ja
ldhimmit uloskdytidvit rakennuksen tai pohjakuvan 3D-kuvassa, joka lisdd evakuoinnin

nopeutta.

Haastattelujen yhteydessd neljd haastateltavaa toi esiin, ettd loT- ja dlyteknologialla
voidaan parantaa kotona asumisen turvallisuutta. Turvallisuus ei aina parane pelkistddn

paloturvallisuuden ndkokulmasta, vaan uudella teknologialla voidaan saada aikaan lisda
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turvallisuuden tuntua esimerkiksi ikdéntyneille tai litkuntarajoitteisille ihmisille. Kotona
tapahtuneita onnettomuuksia voidaan rajoittaa tai mahdolliset onnettomuudet voidaan
havaita mahdollisimman aikaisessa vaiheessa siten, ettd tieto onnettomuudesta tai sen

uhasta saadaan asukkaan ja muiden tarvittavien tahojen tietoon nopeammin.

Pelastusviranomaiselle reaaliaikaisen tilannekuvan vilittiminen

Viiden haastateltavan nikemyksen mukaan rakennuksien IoT- teknologian integraatiois-
ta hyotyvit myos pelastusviranomaiset. Rakennuksien dlykkiistd jarjestelmistd on mah-
dollista IoT- teknologian avulla vilittdd reaaliaikaista tilannekuvaa alueen pelastusvi-
ranomaiselle. Eri antureista saatavan tiedon perusteella saadaan selville mitd rakennuk-
sessa tapahtuu. Reaaliaikainen tilannekuva helpottaa pelastustoiminnan johtamista, kos-
ka sitd voisi hyodyntédd heti alusta ldhtien pddtoksenteon tukena. Pelastusviranomainen
voisi saada tietoja esimerkiksi; onko rakennuksen sisilld liikettd, ovatko rakennuksessa
oleskelleet ihmiset poistuneet rakennuksesta, ovatko palo-ovet sulkeutuneet sekd miten
tulipalo kehittyy. Jirjestelmien integraatioiden helpottuessa useista eri toiminnoista voi-
taisiin saada hyodyllistd tietoa. Tdmai tieto voitaisiin esittdd esimerkiksi rakennuksen
3D-kuvassa tai digitaalisessa kaksosessa. Haastateltavista kaksi toi esiin muutamia on-
gelmia, jotka tulisi ehdottomasti ratkaista. Toinen on jarjestelmien helppokiyttoisyys.
Pelastusviranomaisen kdyttdmien sovellusten ja kayttoliittymien tulee olla helppokiyt-
toisid ja nithin tuleva tieto olla helposti hyddynnettivissd ja ymmaérrettdvissd. Toinen
asia koskee sovellusten standardointia. Pelastusviranomaisen kidytossé olevien sovellus-
ten tulisi olla standardoituja, koska jokaiselle eri jarjestelmille ei voi olla omaa sovel-

lusta tai erilaista kayttoliittyméad, kuten yksi haastateltavista totesi.

“Tdmd ala vaatisi jonkun verran standardointia, koska nythdn kaikki jossain mdcdrin
kehittelee omia juttujaan. Ei pelastusviranomaisella voi olla lopulta 25 eri laitevalmis-

tajan tablettisovellusta paloautossa mukana...sen pitdisi jollain tasolla standardoitu.”
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5.5 IoT - laitteista keriittivin datan hyodyntiminen

5.5.1 Datan kerdaminen ja jakaminen

IoT-laitteista tai -antureista kerdtyn datan jakaminen oli haastateltavien mielestd pitkalti
sopimustekninen asia. Datan jakaminen useille eri toimijoille on mahdollista, mutta sen
tarve tulee aina tarkkaan miettid ja mairitelld. Toimijoiden tiedon tarvekin vaihtelee.
Jotkut voivat tarvita vain lyhyen yhteenvedon kerdtystd datasta, kun taas toinen voi
edellyttdd reaaliaikaisen datan saamista. Kolmasosa haastateltavista piti erityisen tér-
kednd huomioida datan kerddmisessi tietosuojaan liittyvit asiat. Dataa kerittdessad var-
sinkin asumisympiristostd on kiinnitettivd huomioita yksityisyyden suojaan. Toiminnan
pitdd ehdottomasti olla voimassa olevan lainsddddnnon mukaista. Kerittyd dataa tulee
hyodyntdd vain niiden toimijoiden, jotka tietoa todella tarvitsevat. Talld tavoin pysty-
tddn ennakoimaan/ennaltachkédisemiin dataan liittyvida vadrinkdytoksid. Kerdttavin da-
tan osalta on siis tarvetta etukidteen miettid, mitd dataa on tarvetta keritid, kenelle sitd
jaetaan sekd kenen sitd tarvitsee hyddyntdd. On kuitenkin muistettava, ettd datan kerdi-
misestd ja jakamisesta saadaan hyotyd vain siind tapauksessa, etti eri toimijoilla on kiy-

tossd heiddn tarpeitaan vastaavat/heille sopivat sovellukset tai kdyttoliittymait.

Télld hetkelld dataa keridtddn talotekniikan eri osa-alueilta, etupddssd ylldpito-
organisaatiolle ja sen johtamisen tueksi. Rakennuksien talotekniikkaa on jo useita vuo-
sia voitu etdkdyttdd sekd suorittaa laitteistojen etdseurantaa. Etdseurantapalveluiden
avulla on voitu varmistua, ettd rakennusta kédytetddn asiallisesti. Etdseurantaa on ollut
mahdollista tehdd myds paloilmoitinlaitteistoissa, joissa irtikytkentdjd on voitu tehda
Internet-verkon yli. Kuitenkin datan kerddminen on haastateltavien mukaan vield aika
alkutekijoissddan, mutta kovaa vauhtia kasvussa. Talotekniikasta ja rakennusautomaati-
oista keritty data keridtddn/tallennetaan/kootaan pilvipalveluihin, josta se on hyddynnet-
tidvissd tarpeen mukaan. IoT-ratkaisut ovat olleet suurelta osin tila-olosuhteiden hallin-
taa, jossa eri tilojen olosuhteita seurataan seké jonkin verran on toteutettuna myos lait-

teistojen ohjauksia.

Datan jakamisen osalta haastateltavista yhtd lukuun ottamatta kaikki toivat esille, ettid

kiinteiston turvallisuuteen liittyvistd loT-laitteista ja -antureista olisi tarpeellista jakaa



72

dataa varsinkin kiinteiston ylldpidosta vastaaville henkildille, kuten isdnnditsijoille ja
kiinteistonhuollosta vastaaville. Toisen suuren osa-alueen muodostavat huoltoliikkeet.
Erityisesti olisi tarpeen jakaa tietoa varsinkin paloturvallisuutta parantavista laitteistois-
ta vastaaville huoltoliikkeille, joiden kanssa kiinteistolld on sopimukset kunnossapidon
toteutuksesta. Datan jakaminen toimijoiden vélilld parantaa heidédn vilistddn kommuni-
kointia. Uusissa [oT- ratkaisuissa tdhdn on pyritty varsinkin automaattisten paloilmoi-

tinlaitteistojen huoltoliikkeiden ja kiinteiston omistajien edustajien vililla.

Pientalokiinteistdjen omistajilla ja asuinhuoneistojen asukkailla on my0ds luonnollisesti
tarve ja oikeus saada itselleen dataa, joka on keritty IoT- laitteista. Usein suurin hyoty
datan kerddmisestd ja jakamisesta tulee juuri heille. Asukkailla on myos tietyissd tapa-
uksissa oikeus kieltdd datan kerddminen asuintiloistaan. Tamén vuoksi onkin erityisen
tarkedd sopia eri asukkaiden kanssa, mitd dataa kerdtdédn, ketkd sitd hyodyntédvit ja mi-

hin tarkoitukseen sitd ylipdédtiddn kerdtdin.

Haastateltavista kahdeksan mainitsi, ettd dataa henkil6- ja paloturvallisuuslaitteistoista
olisi tarpeen jakaa myOs alueen pelastusviranomaiselle erityisesti niissd tapauksissa,
joissa pelastuslaitos on hélytettynd kohteeseen. Tietyissd tapauksissa datan jakaminen
olisi my0s tarpeellista onnettomuuksien ehkidisytoimintaa, jota voitaisiin hyodyntéda niin

valvontatoiminnassa kuin pelastuslaitoksen riittdvin valmiuden méérittelyssa.

Haastateltavista kuusi mainitsi haastattelujen yhteydessa, ettd IoT-laitteistojen valmista-
jat kerddvit dataa omista laitteistaan tai ettd heidédn olisi syytd keritd dataa esimerkiksi
tuote- ja palvelukehitystd varten. Kuitenkin usea haasteltava ihmetteli kiytdnnossd, mi-
ten vihin valmistajat kerdédvit dataa, vaikka heilld olisi sithen mahdollisuus. Yksi haas-

tateltavista totesi seuraavasti.

“Laitevalmistajat kerddvdt mielestdni aika vihdn dataa, en tiedd yhtddn laitevalmista-

jaa, joka niin ku mddrdtietoisesti kerdisi dataa omista laitteistaan.”

5.5.2 Datan jalostamisessa ja rikastamisesta saatavat hyodyt

Datan kerddmisessi ja sen hyodyntamisessd néhtiin olevan merkityksellistd potentiaalia.
Kaikki haastateltavat antoivat jonkinlaisia nikemyksid datan kerdimiseen ja sen hyo-

dyntdmiseen liittyen. Esille nousi, ettd talotekniikasta ja paloturvallisuutta parantavissa
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laitteistoissa olisi tarve alkaa kerdiméédn dataa mahdollisimman nopealla aikataululla,
vaikka perimmadistéd syyta sen tarpeelle ei olisikaan olemassa/vield tiedossa. Tulevaisuu-
dessa kehittyneelld analytiikalla voidaan datasta saada rikastettua tirkedzdkin informaa-
tiota, joka voisi tarjota aivan uutta tietoa, osaamista tai aivan uusia litketoimintamahdol-

lisuuksia. Seuraavassa on esitetty haastateltavien kommentteja aiheeseen liittyen.

“Mitd enemmdn me saadaan tietoa, ettd meilld on kaikkia uusia algoritmeja, ja tekodly
tulee, niin sitd enemmdn me pystytddan ithan uusi korrelaatioita loytamdidn, mitd aikai-

semmin me ei ole pystytty tekemdidin, kun me ei olla yhdistetty niitd tietoja.”

“...me ei voida tietdd, ettd mitd tietoa me voitaisiin kaivata viiden vuoden pddstd.”

“...Jos yhdistetddn tietoa eri laitteista, niin sehdn voi tuoda uutta osaamista sithen, mi-

ten niin ku kannattaa optimoida.”

“Kylld siis, ja siithen olen ihan niin ku sitd mieltd, ettd kaikkea dataa mitd kerditddn pi-

tdisi kayttdd hyodyksi. Ja nimenomaan vastuullisuuden ja turvallisuuden parantamisek-

’»

Sl.

Haastatellut kiinteistdjen omistajien edustajat toivat esiin yhteistyon merkityksen kiin-
teiston omistajien ja tilojen kdyttdjien vililld kerdtyn datan hyodyntamisessd. Kerittya
dataa tulee jakaa eri toimijoiden kesken. Rakennuksissa olevien tietojéarjestelmien alus-
tojen tulisi olla sellaisia, ettd niistd voisi hyotyd mahdollisimman moni rakennuksen
toimija ja ne taipuisivat tarvittaessa myos kayttdjdn tarpeiden mukaan. Tdmé mahdollis-
taisi paremman palvelun tarjoamisen tilojen kiyttdjille, eikd rakennuksessa olisi monia
IoT-alustoille rakennettuja jarjestelmid. Lisdksi tarvittavan kerdtyn datan siirtiminen
kiinteistojen sdhkoiseen huoltokirjaan ndhtiin tarpeelliseksi. Sdhkoisessd huoltokirjassa

data saataisiin koottua helposti yhteen paikkaan sekd hyodynnettyd tehokkaammin.

Datan jalostamisen ja rikastamisen osalta saatavista hyodyistd nousi yleisimmin esille
palo- ja henkil6turvallisuuteen liittyvien laitteistojen ennakoiva huolto. Haastateltavista
seitsemédn niki ennakoivan huoltotoiminnan olevan sellaista, jossa IoT- teknologialla
kerittyd dataa voidaan erityisesti hyodyntdd. Ennakoivan huollon avulla varmistetaan,
etteivit laitteistot pdsse vikaantumaan yllittien. Alykkiiden jirjestelmien avulla saa-
daan laitteiston vikaantuminen nopeasti tarvittavien toimijoiden tietoon hyvissd ajoin.

Tamai toki lisdd rakennuksien turvallisuutta, mutta ennen kaikkea voi tuoda kustannus-
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sddstdjd huoltotoimintaan. Paloturvallisuutta parantavien laitteistojen etdhallinnointi
mahdollistaa, ettei jarjestelmii tarvitse huoltaa endd perinteiselld tavalla, jolloin kiireel-
liset korjaustoimenpiteet vihentyvit. Kiinteiston omistajan ja huoltoliikkeen vélinen
kommunikaatio paranee, joten varsinkin paloturvallisuutta parantavia laitteistoja huol-
tavat sopimusliikkeet voivat tahdittaa ja suunnitella tarvittavia huoltotoimenpiteitd pal-
jon tehokkaammin. Lisdksi kustannuksia saadaan vidhennettyd, kun huoltokohteessa
tarvitsee kdydd vain tarpeen mukaan ja ndin turha ajaminen kiinteistojen vililld jaa va-
hemmialle. Ndin on mahdollista tarjota myds nopeampaa ja parempaa palvelua. Alla

kahden haastateltavan toteamuksia aiheeseen liittyen.

“Sen pitdisi parantaa sen huoltoliikkeen bisnestd, tuota ne pystyy paremmin suunnitte-
lemaan oman tyonsd, kun ei tule dkkilihtojda samalla tavalla. Voi vaikka viikon tyot oh-
Jjelmoida sen mukaan, mitd ndd dlykkddit jdrjestelmdt ovat ilmoitelleet. Ei tarvitse odo-

tella, ettd vika pamahtaa pddlle.”

"Turvallisuus syntyy nimenomaan, ennakoivan huollon, ennakoivan toiminnan, huollon

ja kunnossapidon kautta.”

Laitteiden valmistajien intressi hyodyntéda keréttyd dataa tuli esille kuuden haastattelun
yhteydessid. Kuten haastatteluissa tuli ilmi, ei datan kerddminen laitevalmistajien toi-
mesta ole kovin yleistid. Niin ollen sen hyddyntdminenkin on melko vihdéistd. Kuitenkin
laitevalmistajat voisivat hyddyntédd ja rikastaa keréttyd dataa omassa tuote- ja palvelu-
kehityksessddn. Datan rikastamisen avulla voitaisiin esimerkiksi kehittdd olemassa ole-
via tuotteita ympéristoihin sopivimmiksi tai laadukkaamman palvelun kehittamiseksi.
Haastateltujen laitevalmistajien edustajien mukaan he hyodyntdvit kerddmiinsid dataa
etupddssd palvelutoiminnan kehittdmiseen, ei niinkddn tuotekehityksen tarpeisiin. Ta-
voitteena on jarkiperdistdd toimintoja siten, ettd ne palvelevat itse yritystd, asiakkaita ja
partnereita. Palvelua on rakennettu olemassa olevien tekniikoiden ja ratkaisujen paille.
Paloturvallisuutta parantavista laitteistoista datan kerddminen ja sen hyddyntdminen
olisi tarpeen huomioida erityisesti my0s toimintavarmuuden ndkokulmasta. Tarkastel-
lessa paloturvallisuuden kannalta hyvin kriittisid kohteita, tulee my06s paloturvallisuutta
parantavien laitteiden toimintavarmuuden ja jatkuvuuden todennikoéisyydet ottaa huo-

mioon kohteen riskiarvioissa. Yhden haastateltavan mukaan néisti ei ole olemassa kun-
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nolla tietoa. Datan kerddminen olisi yksi vaihtoehto asian ratkaisemiseksi, kuten yksi

haastateltavista toi asian esille.

”...ensinndkin laitevalmistajilla pitdisi olla vikaantumiskriteerit, frekvenssit tiedossa,
ettd missd ajassa joku osa vikaantuu. Meilld ei rakentamisessa ole mitdcdn tdllaista to-

denndikoisyyteen pohjautuvaa tarkastelua, me ollaan se unohdettu aktiivisesti.”

Haastateltavista seitsemin toi haastattelujen yhteydessd esille sen, ettd pelastusviran-
omaiset voisivat hydodyntdd paloilmoituskohteen IoT-antureista ja -laitteista kerdttyd
dataa paremman tilannekuvan aikaansaamiseksi. Tadma nopeuttaisi ja helpottaisi pelas-
tuslaitoksen toimenpiteitd onnettomuustilanteessa. Esille nousi 2000-luvulla kdynnissa
ollut PARK-hanke, jonka tarkoituksena oli tehostaa ja nopeuttaa pelastustoimelle ra-
kennuksista saatavan reaaliaikaisen tiedon vélittdmisti. Toisin sanoen tarkoituksena oli
parantaa onnettomuuden tilannekuvan hahmottamista. Samantyyppiselle jirjestelmaille
olisi haastattelujen perusteella edelleen tarve. Haastateltavat esittivit nikemyksid, joi-
den mukaan tulisi olla jarjestelmi, jonka tiedot perustuisivat etukiteen tallennettuihin
tietoihin, kuten esimerkiksi rakennusten pohjakuviin ja kiinteiston muihin tietoihin seki
reaaliaikaiseen informaatioon, jotka saataisiin vélitettyd helposti alueen pelastusviran-
omaiselle. Kahden haastateltavan osalta esille nousi tarvittavien tietojen jakaminen ny-
kyaikaisessa rakennuksen tietomallissa tai digitaalisessa kaksosessa. Sen avulla voitai-
siin helposti esittdd esimerkiksi uloskdytivit, hyokkdysreitit sekd olosuhteet hilyttavis-
sd tilassa. Talloin pelastuslaitoksen hyodyntdmii tietoa jdisi talteen ja se olisi helposti

hyodynnettdavissd onnettomuuden jalkikasittelyssa.

Pelastusviranomaisia edustavat tahot toivat esille, ettd loT-antureista ja -laitteista kerét-
tyd dataa voitaisiin hyodyntda onnettomuuksien tutkinnassa sekd onnettomuuksien eh-
kdisyssd kehittdimilld kansallista riskinarviointia sekd hyodyntdmilld dataa valvonta-
toiminnan nakokulmasta. Pelastusviranomaiset, poliisi, vakuutusyhtiot sekd muut onnet-
tomuustutkintaa tekevit tahot hyodyntdvit tulipalojen yhteydessd etdluettavista sdhko-
mittareista kerdttyd dataa. Sdhkomittareista keritty data saadaan siltd sdhkoyhtioltd, joka
vastaa alueen sdhkonjakelusta. Etdluettavista sihkOmittareista kerdttyd tietoa voidaan
hyodyntdd esimerkiksi tulipalojen tutkinnan yhteydessd: mikd on ollut asuinhuoneiston

tai rakennuksen sahkonkulutus ennen tulipaloa tai milloin séhkot ovat tilasta katkenneet.
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Kerittyd dataa voitaisiin hyddyntdd my0os ithmisten toiminnan seuraamiseen, minkd sei-
kan toi esille kaksi haastateltavista. Toiminnan seuraamisessa voisi tarkastella esimer-
kiksi, miten ihmiset poistuvat rakennuksesta palohilytysten sattuessa. Tdstd kerittyd
tietoa voitaisiin hyodyntéd tutkiessa esimerkiksi ihmisten kdyttdytymistd palohilytyksi-
en yhteydessd sekd uloskdytidvid suunniteltaessa. Arviointiin tulisi ulottaa tieto, miten
usein tapahtuu ldheltd piti tilanteita tai paloturvallisuutta heikentdvid toimintaa, kuten

palo-ovien kiilaamista auki asentoon.

5.6 IoT-teknologian hyodyntimiseen liittyviit uhkakuvat

Haastattelujen aikana haastateltaville esitettiin kaksi kysymysti, jotka liittyivat IoT-
teknologiaa hyodyntdmiseen liittyviin uhkiin ja toimintavarmuuden riskeihin. Ensim-
miinen liittyi sithen, mitd uhkatekijoitd IoT:n hyddyntdmiseen liittyy seki toinen aihe-
uttaako IoT riskitekijoitd paloturvallisuuslaitteistojen toimintavarmuudelle. Ensimmai-
nen kysymys esitettiin kaikille haastateltaville ja jilkimmaéainen kysymys kymmenelle

haastateltavalle.

Haastateltavien mukaan IoT:n hyodyntamiseen liittyy erilaisia uhkatekijoitd. Esille nou-
sivat perinteiset loT-teknologiaan liittyvit uhkatekijéit kuten tietoturvaan ja tietosuojaan
liittyvit asiat. Kaikki haastateltavat mainitsivat yleisimmaéksi uhkatekijiksi tietoturvan
sekd sen rinnalla kyberturvallisuuteen liittyvit uhat. Tietoturva tulee haastateltavien
mukaan aina huomioida puhuttaessa loT-teknologian hyodyntdmisesti. Palo- ja henkilo-
turvallisuuteen liittyvit loT-laitteet ja niiden tietoverkot eivit tee tissd poikkeusta. Tie-
toturva tulee huomioida aina, kun tietoa siirretdin langattomasti. Lisédksi [oT-antureiden
ja -laitteiden salasanoihin tulee kiinnittdd huomiota. Uuden teknologian lisdintyminen
jarjestelmissd muodostaa myoOs tietynlaisen uhkan laitteistojen toimintavarmuudelle.
IoT-teknologian osalta sitd ei kuitenkaan pidetty uhkana, koska sen néhtiin lisddvin
laitteistoihin toimintavarmuutta enemmaén kuin heikentédvin sitd. Uhkatekijoiden ei kat-
sottu olevan ylitsepdidsemittomid, vaan IoT-teknologian hyddyntdmisestd katsottiin ole-

van enemman hyotyi kuin haittaa, kuten kaksi haastateltavista asian kiteytti.

“Ei sitd voi mikddn pysdyttdd, et niin paljon meilld siihen tulee hyvdd, meilld tulee pal-

jon enemmdn hyvdd ku pahaa.”
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“...muutenkin Internetin osalta jatkuvaa kilpajuoksua sen kanssa. Aina joku loytdd jon-
kun aukon ja se paikataan tai, mut kylldhdn ndihin liittyvit hyodyt on varmasti monin-

kertaisia, kylldihdn ndihin kaikkiin aina ratkaisu loydetddn.”

Haastatteluissa nousi esille useita esimerkkejd siitd, miten tieto- ja kyberturvallisuus
voivat olla uhattuina ja miten néitd uhkia voidaan estdd. Haastateltavat toivat esiin ajan-
kohtaisia tietoturvallisuuteen liittyvii tapauksia, kuten haittaohjelmistoja, tietoverkkojen
tietoturvapuutteita sekd palvelunestohyokkidyksid. Jirjestelmien sisélle ei saa pididstd
helposti hakkeroimalla ja laitteistojen tietoturva tulee jdrjestda siten, ettei laitteistoja
voida valjastaa esimerkiksi palvelunestohyokkayksiin. Tietoturvallisuuteen liittyvét uhat
on otettava huomioon toiminnan koko ketjussa aina fyysisistd laitteista jdrjestelmien
rajapintoihin, tietoverkkoon ja niiden sovelluksiin. Suomessa on jo tapahtunut raken-
nuksiin ja niiden rakennusautomaatioon kohdistuneita hyokkayksid, joiden vuoksi esi-
merkiksi kahdesta asuinkerrostalosta saatiin katkaistua 1lammot pois jarjestelmédd vas-
taan kohdistuneen palvelunestohyokkidyksen avulla. Kyberuhka on erityisen tirked
muistaa, koska sen avulla voidaan saada aikaan paljon vahinkoa. Kuten yksi haastatel-
tavista totesi, ettd laittamalla palomuurit ja salasanat kuntoon, on tehty jo paljon tieto-

turvallisuuden parantamiseksi.

Yhden haastateltavan mukaan erityisesti valmistajien tulisi kiinnittdd huomioita IoT-
antureiden ja -laitteiden tietoturvaan, vaikka laitteiden kaytto onkin kdyttdjan tai omista-
jan vastuulla. Tdma johtuu siité, ettei laitteiston ostaja tai kdyttdjd vilttdmattd ole pereh-
tynyt tietoturvaan liittyviin asioihin. Toki kaikkea vastuuta ei voi vierittdd valmistajan
vastuulle, mutta olisi tarpeen, ettd se kayttdisi esimerkiksi eri laitteissa vidhin erilaisia
oletussalasanoja. Ohjelmistopdivityksid tulisi tarjota laitteistoille mahdollisimman pit-
kddn sekd reagoida tehokkaasti tilanteisiin, joissa laitteen tietoturvauhka on tullut esille.
Vastaavanlaiset tietoturvauhkat ovat yleisid erityisesti kuluttajille tarkoitetuissa 1oT-
antureissa ja -laitteissa. loT-markkinat ovat télld hetkelld erittdin kovat, minkid vuoksi
tuotteiden tietoturvassa voi olla puutteita pyrkiessd saamaan niitd markkinoilla nopealla

tahdilla, kuten haastateltava totesi.
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“...no nyt on kultaryntdys kdymdssd, kaikki haluaa tehdd jotain, dkkid markkinoille vd-
littdmadittd mistddn muusta, saadaan bitti kulkemaan, ja tuo tietoturva tulee joskus myo-

hemmin, jos on tullakseen”

Haastattelujen perusteella tietosuojan liittyvét asiat olivat toiseksi yleisin uhkakuva.
Tietosuojaan liittyy myds yksityisyyden suoja. Datan kerdédmisen osalta on huomioitava,
ettei yksilod voida tunnistaa sen joukosta. Sen vuoksi hyodynnettidvi data pitdd muuttaa
tai kisitelld siten, ettd yksittdistd ihmistd ei voida jaljittaa. Lisédksi tietosuojaan liittyen
kolme haastateltavaa toi esille Suomen ja Euroopan unionin alueella olevan tietosuoja-
asetuksen muutokset ja sen tuomat velvoitteet. Jatkossa rekisterinpitdjin tulee huolehtia,
ettd tietosuoja-asetuksessa esille tuotuja tietosuoja-periaatteita tullaan noudattamaan

henkilGtietojen kisittelyvaiheissa.

Uhkakuvana pidettiin myos liian suljettuja jarjestelmid ja niiden rajapintoja sekd data-
formaatin soveltuvuutta. Jarjestelmien vililld liikkuvien dataformaattien tulee olla sel-
laisia, ettd tieto siirtyy helposti jirjestelmien vililld ja jarjestelmét osaavat tunnistaa ja
lukea tamin tiedon. Jérjestelméintegraatioissa Suomessa on ollut tapauksia, joissa jér-
jestelmien vilinen kieli on jddnyt miérittelemittd. Ongelma on tullut esiin laitteistoja
testattaessa. Suljettujen ekosysteemien taas katsottiin aiheuttavan sen, etteivit jirjestel-
mit ole helposti yhteensopivia. Tastd syystd uutta teknologiaa ei voida hyodyntdi riitta-
vin kustannustehokkaasti ja helposti. Rajapintojen osalta toivottiin avoimempia rajapin-
toja, jotta jarjestelmiintegraatiot olisivat mahdollisimmin helposti toteutettavissa. Li-
saksi katsottiin, ettd avoimien rajapintojen avulla voidaan parantaa jopa tietoturvaa, ku-

ten yksi haastateltavista totesi.

”Sanoisin, ettd kannatan itse noita rajapinta-kehitysyhteistyotd, jossa ndmd isot yrityk-

set ovat mukana. Siind me saadaan tuo tietoturva-taso paranemaan.”

IoT-teknologiassa hyodynnetdin laajalti langatonta tiedonsiirtoa sekd paristolla tai akul-
la toimivia IoT-laitteita ja -antureita. Haastateltavilta kysyttiin, voiko IoT-teknologian
hyodyntdminen aiheuttaa riskitekijan paloturvallisuuslaitteiden toimintavarmuudelle.
Kokonaisuutena langatonta ja paristolla toimivaa IoT-teknologiaa ei pidetty merkittidva-
nd uhkana toimintavarmuudelle, varsinkaan, jos jdrjestelméssd on riittavasti dlykkyytta

ilmoittaa hyvissd ajoin virtalihteen loppumisesta tai siitd, ettd langaton yhteys IoT-
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laitteeseen on poikki. Paloturvallisuutta parantaville langattomille laitteistoille tulisi
tehdd iso méadrd testejd, jotta saataisiin selvyys laitteistojen virrankulutuksesta. Koko-
naiset langattomat jérjestelmit on syytd suunnitella siten, ettei signaalin hdviiminen
jarjestelmissd aiheuta mitddn suurempaa katastrofia. Haastateltavat korostivat néissd
tapauksissa huollon roolia. Jirjestelmén huoltaminen tulee olla selkedsti jirjestetty, jotta
jarjestelmi saadaan luotettavasti toimivaksi. Seuraavassa kahden haastateltavan nike-

myksid huollon tarpeellisuudesta:

“...pitdd olla se organisaatio, joka kdy siitd huolehtimassa.”

”...tdllainen langattomuus ja patteripohjainen jdrjestelmd vaatii enemmdn huoltoa ja

silld tavalla, ettd se edellyttdd siten, ettd huolto toimii ja ne pysyy kunnossa.”

Langatonta tiedonsiirtoakaan ei pidetty merkittivina uhkana toimintavarmuudelle, var-
sinkin, jos langattoman verkon toimivuuden osalta tehddén mittaukset ammattilaisen
toimesta. Nidin varmistetaan ennakkoon kuuluvuuden taso, eikd yllidtyksid ylldpitovai-
heessa padse tulemaan. Haastateltavista kolme oli sitd mieltd, ettd tdlld hetkelld par-
haimpaan tulokseen pééstddn, kun esimerkiksi IoT-antureiden tai -laitteiden asennuk-
sessa hyodynnetiddn kaapelointia langattomuuden sijaan. Nidin saadaan toimintavar-
mempi jarjestelmd. Tdmi ratkaisee niin turvallisen tiedonsiirron kuin virransaannin.
Langattomaan tiedonsiirtoon liittyy muutamia riskejd. Niitd on kuitenkin mahdollisuus
pienentdd. Kdytettdessd esimerkiksi 4G-yhteyttd voidaan toimivuutta/toimivuus varmis-
taa kahden eri operaattorin hyddyntimiselld. Yhden operaattorin kuuluvuudessa ollessa
ongelmia toiminta-alueella toinen toimii, joten se ei aiheuta tiedonsiirrossa ongelmia.
Paristoihin liittyvaa riskid voidaan tulevaisuudessa pienentdd energiaomavaraisilla antu-

reilla. Nama anturit saavat kdyttoenergiansa esimerkiksi valosta tai lampotilaeroista.

5.7 Asuinrakennuksien riittavi paloturvallisuustaso

Haastateltavilta kysyttiin saadaanko nykylainsdddannon mukaisilla paloturvallisuuslait-
teistojen vdhimmaiisvaatimuksilla asuinrakennuksissa aikaan riittdvd paloturvallisuuden
taso. Monella haastateltavalla oli vaikeuksia vastata esitettyyn kysymykseen. Kaksi
haastateltavista ei osannut tai halunnut vastata kysymykseen juuri mitiddn. Kysymy-

sasettelua jouduttiin tarkentamaan ja usein esitettiin lisdkysymys siitd, voiko &dlytekno-
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logiaa hyddyntdmaélld parantaa asuinrakennuksien paloturvallisuutta. Vastaukset vaihte-
livat paljon. Tarkeimpéand havaintona vastauksista voidaan todeta, ettd dlykkyyden li-
saaminen paloturvallisuuslaitteistoihin koettiin tarpeelliseksi. Lisédksi pidettiin tarpeelli-
sena palovaroittimien sijoittamista jokaiseen huonetilaan seki niiden yhteen kytkemistd,

jotta hilytys saataisiin kuuluvammaksi.

Palovaroittimen kunnossapito oli kolmasosalla haastateltavista yleinen huolenaihe.
Useimmin esille tullut seikka/asia oli se, ettd vastuu palovaroittimien kunnossapidon
osalta esimerkiksi kerros- ja rivitaloissa tulisi olla enemmin omistajan kuin haltijan vas-
tuulla niin paristokdyttoisissd kuin sdhkoverkkoon kytketyissd palovaroittimissa. Vas-
tuuta siis olisi parempi ndissd tapauksissa siirtdd omistavalle taholle. Palovaroittimen
toimintakuntoon liittyen esille nousi erilaisia syitid asukkaan unohduksesta aina tahalli-
suuteen saakka. Haastattelijat kertoivat omia kokemuksiaan liittyen palovaroittimien
kunnossapitoon sekd viimeaikaisiin kuolemaan johtaneisiin tulipaloihin, joissa asuinra-
kennuksessa ei ollut lainkaan palovaroitinta tai palovaroitin ei ollut toimintakuntoinen.

Yksi haastateltavista totesi seuraavasti.

”Siind mielessd, jos katsotaan, ettd se on aidosti pakollinen laite, niin kylld se vastuu

pitdisi olla sen rakennuksen omistajalla, eikd haltijalla.”

Haastateltavista kolme oli sitd mieltd, ettd palovaroittimiin liittyy epdavarmuutta, koska
niiden laatuvaatimuksiin ei kiinnitetd riittdvésti huomioita. On tapauksia, joissa palova-
roitin ei toimikaan tulipalossa riittdvin nopeasti tai palovaroitin ei reagoi ollenkaan.
Palovaroittimien laatua tulisi tarkkailla enemmin, koska kyseessd on pakollinen turva-

laite, kuten yksi haastateltavista totesi.

“Vaatimukset tulisi olla tiukemmat, mitd Suomessa saa noita laitteita myydd. ...kun pu-

hutaan pakollisesta turvalaitteesta.”

Pelastusviranomaiset toivat esiin palovaroittimien osalta kaksi parannusehdotusta tai
kehityksen kohdetta, joissa IoT-teknologiaa voitaisiin hydodyntdd. Uusilla dlypalovaroit-
timilla voitaisiin parantaa varsinkin kerros- ja rivitalojen paloturvallisuutta. Asumistur-
vallisuutta saataisiin parannettua, kun pystyttdisiin seuraamaan palovaroittimen toimin-
takuntoa. Palovaroittimista voitaisiin vilittdd tietoa esimerkiksi huoneiston haltijalle,

kiinteistonhuollolle ja isdnnditsijdlle, mikéli palovaroittimen paristo loppuu tai palova-
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roitin poistetaan. Ndin varmistuttaisiin, ettd jokaisessa asuinhuoneistoissa olisi riittdva
miird palovaroittimia ja ne myos pysyisivit toimintakunnossa. Palovaroittimien toimin-
taa valvoisi haltijan lisdksi my0s kiinteiston omistajan edustaja. Lisdksi IoT-teknologian
avulla olisi mahdollista ilmoittaa alkaneesta palosta helposti myds muiden asukkaiden
dlypuhelimiin ja ketjuttaa asuinrakennuksessa olevia palovaroittimia varmistamaan pa-

lohélytyksen kuuluvuus.

Toisessa tapauksessa ehdotettiin, ettd dlypalovaroittimiin voitaisiin liittdd uusissa henki-
I6autoissa pakollisena oleva eCall-hitdviestipalvelu. eCall-hitdviestipalvelussa auto
soittaa automaattisesti hitikeskukseen ja avaa samalla puheyhteyden hitidkeskuksen ja
auton vilille, kun henkildauto on joutunut onnettomuuteen. Ehdotuksessa esimerkiksi
asuinrakennuksessa olevat dlykkiit palovaroittimet olisi varustettu samanlaisella eCall-
hitiviestipalvelulla. Alykkit palovaroittimet varustettaisiin useilla antureilla ja ne niin
ollen tunnistaisivat onko kyseesséd oikea vaaratilanne vai erheellinen hilytys. Hétiviesti
lahtisi hiatakeskukseen vain ennalta méairiteltyjen algoritmien perusteella, jotta erheelli-
sid hilytyksid ei vilittyisi hitdkeskukseen. Puheyhteyden avulla asukas voisi keskustella

hitdkeskuspdivystdjian kanssa ja kertoa lisdtietoja tapahtuneesta.

Kaksi haastateltavista oli sitd mieltd, ettd uudisrakentamisessa riittdvd paloturvallisuus
saavutettaisiin varustamalla rakennukset automaattisilla sammutuslaitteistoilla. Heidén
mielestdidn se olisi oikea ratkaisu, jos asuinrakennusten paloturvallisuutta haluttaisiin

parantaa siten, etti silld olisi vaikutusta henkil6- ja omaisuusvahinkojen mééraan.

Haastattelujen yhteydessid nousi esille se, ettei paloturvallisuutta voida jittdd pelkkien
paloturvallisuutta parantavien laitteiden varaan, vaikka uusi teknologia toisikin niihin
parannuksia. Kolme haastateltavista toikin esille, ettd riittdvén paloturvallisuuden ta-
kaamiseksi tarvitaan myos turvallisuuskasvatusta ja —koulutusta sekid sosiaalista tukea.
Lisédksi haastatteluissa puhuttiin vieston ikddntymisen tuomista riskeistd seki siitd, ettd
erittdin huonokuntoisia ihmisid hoidetaan kotona. Juuri téllaisiin riskikohteisiin dlytek-

niikan lisddminen asuinrakennuksissa olisi tarpeen.
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5.8 Osaamisen tarpeen lisidminen tulevaisuuden kehitysté varten

Haastateltavilta haluttiin ndkemyksii siitd, millaista osaamista tai minké eri toimijoiden
mukana oloa alan kehittyminen tulevaisuudessa vaatii, ettd IoT- ja dlyteknologiaa hyo-
dynnettdisiin rakennuksissa entistd tehokkaammin. Vastaukset olivat hyvin erilaisia,
muutamia poikkeuksia lukuun ottamatta. Esille nousi, ettd laitteistojen, jarjestelmien ja
sovellusten tulee olla helppokayttoisid. Kayttdjaldhtoisyys ylldpidon ja loppukéyttdjan
tarpeiden nikokulmasta tulee muistaa. Tdmi asia tulisi huomioida jo jérjestelmien ja
sovellusten kehittiimisen yhteydessd, jotta ongelmia ei esiintyisi rakennuksen ylldpito-
vaiheen alkuvaiheilla. Jarjestelmid ja sovelluksia hyodyntdvien henkildiden tulee voida
helposti omaksua niiden kdyttd. Seuraavassa lainauksia haastatteluista aiheeseen liitty-

cn:

“Opeteltaisiin ensin tdllaisia kdyttdjdldhtoisen kehittdmisen menetelmid ja miettikdid
sen yksilon nikokulmasta, mitd siitd on hyotyd ja sellaista osaamista.”

“...jdrjestelmien pitdd olla silld tasolla, ettd ne tukisi sitd kdyttdmistd, ettd se pystyisi

sithen, pystyttdisiin hoitamaan ilman niin ku kolmea erityistd asiantuntijaa.”

Toisena merkittdvanid seikkana voidaan mainita digitalisaatioon liittyvin tietoisuuden
lisddminen koko rakentamisen ketjussa aina lainsddddnnon valmistelusta rakennuksen
ylldpitoon saakka. Tarvetta tietoisuuden lisddmiseen on niin olemassa olevan teknologi-
an vaihtoehdoista, tietoturvasta kuin aiheeseen liittyvéstd termistOstd ja perusasioista
lahtien. Ratkaisuvaihtoehtoina tdhidn haastateltavat toivat nikemyksid digitalisaatioon
liittyvdn tietimyksen ja osaamisen lisddmiseen niin ammatilliseen koulutukseen kuin
tdydennyskoulutukseen. Esille tuli esimerkiksi erilaisia tdydennyskoulutusvaihtoehtoja
eri osa-alueille, joissa kerrottaisiin digitalisaation mahdollisuuksista, hyodyistd ja niihin
kohdistuvista uhkista. Erityisesti ylldpidon roolia tietimyksen lisddmisessd tuotiin

useimmin esille.

Pelastusviranomaisten edustajat toivat esille nikemyksen, ettd pelastustoimen olisi jo
syytd herittdd keskustelua siitd, minkilaisia toiveita pelastustoimella on digitalisuuteen
ja dlyteknologian lisdédntymiseen liittyen. Tulisi miettid, mitkd ovat tulevaisuudessa pe-
lastustoimen valmiudet ottaa vastaan rakennuksista tulevaa dataa, jota voitaisiin hyo-

dyntdd esimerkiksi pelastustoiminnan johtamisessa. Pelastusviranomaisten ja tarvittaes-
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sa muidenkin turvallisuusviranomaisten tulisi olla mukana digitalisaation kehityksessi
puhuttaessa henkilo- ja paloturvallisuuslaitteistoista. Rakennuskohteetkin muuttuvat
koko ajan vaativammiksi. Rakennetaan yhd korkeammalle ja syvemmiélle sekéd raken-
nuksien leveyskin on vuosien saatossa kasvanut. Tami tuo tarpeen uuden teknologian
asentamiselle rakennuksiin sekd niistd saatavan datan hyodyntdmisen pelastustoimen
tarpeisiin. Seuraavassa yhden haastateltavan ndkemys pelastustoimen mukana olosta

teknologian kehittymiseen liittyen.

”Se keneltd osaaminen ja resurssit puuttuu, olla ohjaamassa ja viemdssd kehitystd
eteenpdin on viranomaiset. Mitd me halutaan, mitd ne laitteet on, mitd ne jdrjestelmdit
on, mitkd on ne rajapinnat, mitkd ovat ne tietoturvavaatimukset. Mitkd ovat meiddn
odotukset niille?”

Haastatteluissa mainittiin, ettd erilliselle digiasiantuntijalle olisi tarvetta rakennushank-
keiden yhteydessd. Téstd on ollut valtakunnallisesti puhetta eri yhteyksissd ja Suomessa
ovatkin valmisteilla ensimmadiset rakennushankkeet, joissa on digitalisaation vastuualu-
eelle nimetty digikonsultti. Digikonsultin tehtdvd olisi esimerkiksi mééritelld se, mika
kyseisen rakennuksen digitalisaation hyddyntimisen taso on. Henkilo toimisi tilaajan tai
rakennushankkeeseen ryhtyvin asiantuntijana. Haastatteluissa nousi myos poikkeavia
mielipiteitd. Vilttamittd ei ole oikein lisdtd uutta roolia, vaan olisi ehkd tarpeen lisdtad

rakennushankkeessa mukana olevien suunnittelijoiden osaamisen tasoa.

5.9 Turvalaitteistojen standardien vaikutus dlytekniikan lisdédntymiseen

Haastateltavilta haluttiin ndkemyksid siitd mikd on turvalaitteistojen standardien ja
suunnitteluohjeiden vaikutus &lytekniikan hyoddyntdmiseen ja kehitykseen. Kysymys
esitettiin kymmenelle haastateltavalle. Niistd kymmenestd vain noin puolella oli koke-
musta turvalaitteistojen standardien tai suunnitteluohjeiden vaatimustasoista. Kaikki
kuitenkin antoivat oman mielipiteensd. Tuloksien perusteella voidaan todeta, ettd voi-
massa olevat standardit tai suunnitteluohjeet eivit estd uuden teknologian hyodyntdmis-
td esimerkiksi paloteknisissi laitteistoissa. Standardien osalta 7/10 oli sitd mieltd, ettd
voimassa olevat standardit vaikeuttavat dlytekniikan lisddntymistd. Yleisin peruste oli
se, ettd standardit kehittyvit hyvin hitaasti, jonka vuoksi teknologian kehitys voi menni

standardien edelle. Niin ollen standardit voivat perustua jopa vdhin vanhentuneeseen
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ajatusmalliin, joka ei kannusta uusien hyviksikin havaittujen tapojen tai teknologian
kdyttod. Seuraavassa yhden haastateltavan nidkemys standardien vaikutuksesta dlytek-

niikan hyodyntdamiseen liittyen:

“Sanotaan tuota, ettd ne vaikeuttavat joka tapauksessa, koska ne eldid hitaasti. Jos meil-

ld ei ole mitdidn tehty, niin standardia ei voi etukdteen kirjoittaa.”

Kuitenkin yleinen ndkemys oli, ettd standardit tulee olla ennen kaikkea turvalaitteistoja
varten ja ne tulee tehdd niiden mukaan. Siten varmistetaan riittava turvallisuustaso. Tur-
vallisuuden katsottiin siis olevan tirked asia, joka voidaan saavuttaa ajantasaisilla stan-

dardeilla maksimaalisen hyddyn saavuttamiseksi.

5.10 IoT-teknologia jirjestelmiintegraatioissa

Haastateltaville esitettiin kysymys, onko mahdollista yhdistdd olemassa olevia suljettuja
turvallisuusjdrjestelmid ja IoT-teknologiaa yhteen. Kysymys esitettiin kymmenelle
haastateltavalle. Kukaan haastateltavista ei pitdnyt integrointien tekemistd mahdottoma-
na. Kokonaisuutena voidaan todeta, ettd jarjestelmien integroitiin sisdltyy paljon kysy-
myksii, jotka tulee ratkoa aina tapauskohtaisesti. Suomessa paloturvallisuutta paranta-
via laitteistoja on integroitu yhteen rakennuksien rakennusautomaation kanssa jo vuosia.
Se ei sindllddn ole uutta. Lisédksi paloturvallisuutta parantavia laitteistoja on yhdistetty
erilaisiin kiinteistdjen hallintajédrjestelmiin, joista laitteistoa tai koko rakennusta voidaan
monitoroida. Suurimpana ongelmana jérjestelmien integroinnissa nousivat esiin rajapin-
tojen puutteet tai niiden avoimuuden puute. Haastateltavista yli puolet (6/10) olivat tétd
mieltd. Turvallisuusjdrjestelmét ovat yleensd aikaisemmin rakennettu hyvin suljetuiksi
jarjestelmiksi, jonka vuoksi niiden yhdistdminen muihin jirjestelmiin on ollut haasta-
vaa. Jarjestelmien yhteensovittaminen on ollut haasteellista. Olemassa olevien jirjes-
telmien ja uuden teknologian konfigurointiin voi sisiltyd niin paljon manuaalista tyoti,
ettd sen kustannukset voivat nousta korkeiksi. Ndin ollen jirjestelmdintegraatiosta tu-
leekin saada merkittavdd hyotyd, jotta se kannattaa toteuttaa. Seuraavassa kaksi kom-

menttia aiheeseen liittyen:

”Ja sitten tdd kustannustehokkuus on niin ku, siitd pitdisi olla hyotyjd, joista moni olisi
valmis maksamaan. Se vaatii niitd applikaatioita, jotka oikeesti hyodyntdd sitd integ-

rointia.”
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”...ettd sellaista manuaalista tyotd siind jdrjestelmdn virittdmisessd. Jdrjestelmdkonfi-

guraatio menee sen verran aikaa, ettd helposti ei loydy maksajaa sille tyolle.”

Paloturvallisuuslaitteistojen sekd —jérjestelmien integrointien helpottamiseksi rajapinto-
jen tulisi haastateltavien mukaan olla entistd avoimempia. Tamad mahdollistaisi kustan-
nustehokkaamman ja helpomman jarjestelmiintegraatioiden toteutuksen ja tiedonsiirron
onnistumisen. Lisdksi uudenaikaisten vayldliitintdjen kautta saadaan data siirtymé@dn
tehokkaasti laitteiden ja jdrjestelmien vililld. Laitevalmistajien edustajat kertoivat haas-
tattelujen yhteydessi, ettd heiddn uusimmissa jarjestelmissddn laitteisto- tai jdrjestel-
miintegraatioissa toiminta on jo huomattavasti helpompaa, koska jirjestelmét tukevat
laajasti eri protokollia. Heidén jérjestelmiinsd voidaan yhdistdd muita kolmannen osa-
puolen jarjestelmid sekd heididn turvallisuuslaitteistojaan voidaan liittdd esimerkiksi

muiden valmistajien kiinteistonhallintajirjestelmiin.

Laajoihin rdétiloityihin jirjestelmiintegraatioihin sinélldéin kuuluu ohjelmistojen péivit-
tdmiseen liittyvi riski. Péivitettdessd yksi jirjestelmin osa ei voida tietdd, miten se vai-
kuttaa muihin jdrjestelmiin. Haastateltavista kaksi toi haastattelujen yhteydessd timin
nikemyksen esille. Rakennusautomaatioon liittyy useita standardeja, joiden mukaan
esimerkiksi jarjestelmien yhdistdmisid voidaan toteuttaa. Vaatii vain aikaa, ettd raken-
nusalalla aletaan kayttdd entistd vakioituneimpia standardeja. Standardeja pidetdédn tér-
kednd tekijand jdrjestelmiintegraatioissa, koska niiden avulla tietoturvallisuuskin saa-
daan varmistettua. Yleisesti tulevaisuuden visiona haastatteluissa oli, ettd jarjestelméin-
tegraatiot tulevat olemaan entisti laajempia. Turvajirjestelmid ja kiinteistbautomaatioon
liittyvid laitteita ja jirjestelmid integroimalla yhteen voidaan saada aikaan parannusta
nykyiseen turvallisuustasoon. Seuraavassa kolme kommenttia haastateltavilta aiheeseen

liittyen:

”...kun jdrjestelmdt alkavat jutella keskendidn ja sitten tehdddn yhteen pdivitys, niin

vaikuttaako se pdivitys niihin kymmeneen muuhun jdrjestelmddn?”

“Sitten kun ne on standardin mukaisia, niin sitten sd tieddt, ettd ne on turvallisia kdyt-

tdd ja turvallisuusaspektit on huomioitu.”

“Mitd paremmin se saadaan integroitua eri jdrjestelmiin yhteen sitd parempi turvalli-
suustasohan me saavutetaan.”
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6 JOHTOPAATOKSET

Téssd luvussa esitetddin tyon johtopéditokset sekd tuodaan vastauksia niin paitutkimus-
kysymykseen kuin sen alatutkimuskysymyksiin. Saadut johtopiitokset perustuvat tut-
kimustuloksiin, kirjallisuuskatsauksessa esille tuotuihin asioihin sekd muihin aihetta
sivuaviin tutkimuksiin. Johtopditoksissd on pyritty kidytdnnonldheisesti tuomaan esille
ratkaisuja joiden avulla IoT-teknologiaa hyddyntimilld on mahdollista parantaa palo-
turvallisuutta sekd saada sen avulla erilaisia hyotyja. Luvun lopussa tuodaan esiin jatko-

tutkimusehdotuksia.

6.1 Tutkimustulosten paatelmiit

Yleisend johtopditoksend voidaan todeta, ettd IoT-teknologian hyddyntdminen on mah-
dollista my0s paloturvallisuuden osa-alueella. Se tuo hyvén lisdn olemassa olevien lait-
teistojen kehittdmiseen sekd antaa mahdollisuuden kehittdi entistd kiinnostavampia pa-
loturvallisuutta parantavia laitteistoja ja niihin liittyvid palveluita. [oT myonteisyys ni-
kyikin tutkimustuloksissa selvdsti. Tdhdn varmasti vaikuttaa se, ettd kaikki haastatelta-
vat olivat hyvin uuteen teknologiaan sekid digitaalisuuteen orientoituneita henkilGita.
Teknologian ei katsottu olevan rajoittava tekijd, vaan sen néhtiin mahdollistavan monia
asioita, joista on hyotyd niin kustannustehokkuuden, viihtyvyyden kuin turvallisuuden-

kin parantamisessa.

Haastateltavat edustivat yhdeksédn eri toimialan osaajaa. Tami johtui siitd, ettd tarkoi-
tuksena oli saada kokonaisvaltainen kuva IoT-ilmidstd rakennusten paloturvallisuuden
kehityksessd. Aiempaa tutkimusta téstd ilmiostéd ei juuri ole tehty. Haastateltavien vas-
tauksissa ei loytynyt selkeitéd eroja eri toimialojen véliltd, miké sindlldédn oli jopa yllatta-
vidd. Toki haasteltavien tarkentavissa vastauksissa oli hyvinkin paljon eroja, johon vai-
kutti pitkélti haastateltavan osaamisen taso tutkittavaan aiheeseen liittyen, eikd niinkédédn
haastateltavan edustama toimiala. Tutkimustuloksissa tuli esimerkiksi esille, ettd uuden
teknologian hyddyntiminen rakennusteollisuudessa on haasteellista, koska sitd pidetdin
hyvin vanhakantaisena toimijana. Niissd mielipiteissd korostuivat haastateltavien tyo-
kokemus rakennushankkeissa mukana olosta, eikd niink#ddn heidin edustamansa toimi-

ala.
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Haastateltavat olivat hyvinkin innovatiivisia ja pystyivit kertomaan omia ideoita siitd,
miten IoT-teknologiaa hyodyntdmaélld voitaisiin saada parannusta paloturvallisuuteen.
Hyvi esimerkiksi tédllaisesta on eCall-hétdviestipalvelun hyodyntdminen myos asuinra-
kennusten paloturvallisuusratkaisuissa. Kyseinen hétiviestipalvelu tulee pakolliseksi
maaliskuun 2018 jédlkeen tyyppihyviksyttyihin henkil6- ja pakettiautoihin (Hatdkeskus-
laitos 2018). Kuitenkin eCall-hétdviestipalvelun kaytto voisi tulevaisuudessa olla myds
rakennuksissa mahdollista, koska se on teknologisesti mahdollista toteuttaa. Se olisi
varteen otettava vaihtoehto asuinrakennusten paloturvallisuuden parantamiseksi erityis-
tapauksissa. Ehdotus kuitenkin edellyttédisi vield paljon kehitystyotd, jotta palovaroitti-

miin saataisiin nykyistd enemmaén dlykkyyttd erheellisten hélytysten estdmiseksi.

Tutkimustuloksissa korostuivat ennen kaikkea palon havaitsemiseen tarkoitetut palotur-
vallisuutta parantavat laitteistot, kuten palovaroittimet ja automaattiset paloilmoitinlait-
teistot. Tdhédn todennédkdisesti vaikuttivat jo markkinoilla olevat IoT-ratkaisut. Henkil6-
ja paloturvallisuuslaitteistojen osalta esimerkiksi savunpoistolaitteistot, poistumisvalais-
tusjirjestelmit sekd evakuointijirjestelmat jdivit tutkimustuloksissa hyvin vihdiselle
huomioinnille, vaikka IoT:td voitaisiin hyddyntdd my0s niissd, kuten kirjallisuuskatsa-

uksessa on tuotu esille.

6.2 IoT-teknologian hyodyntiminen Suomen rakennuskannassa

Tutkimustuloksien perusteella voidaan todeta, ettd IoT- ja dlyteknologian hyodyntdmi-
nen Suomen rakennuskannassa on kokonaisuudessaan varsin vihdistd ja paloturvalli-
suuden kehityksessd vieldkin vihdisempédi. Haastatteluissa [oT-ratkaisuista esille nousi-
vat etupddssd kiinteistbautomaation toteutukset, eivitkd niinkdin paloturvallisuuteen
liittyvit ratkaisut. Haastateltavien esille tuomat paloturvallisuuden IoT-ratkaisut perus-
tuivat pitkélti kirjallisuuskatsauksessa esille tuotuihin laitteisiin tai jérjestelmiin. Esille
el oikeastaan noussut kédytdnnon esimerkkejd erilaisista paloturvallisuuden IoT-
ratkaisuista, mikd oli yksi tdmén tutkimuksen tavoitteista. Syy tdhdn on varmasti se,

ettei loT-teknologiaa hyodyntéavid paloturvallisuusratkaisuja vield juurikaan ole.

IoT-teknologian hyodyntdmisen kehityssuuntaa voidaan pitdé positiivisena, mika tulok-
sistakin on havaittavissa. Haastateltavien ndkemysten mukaan IoT:n avulla ja sitd hyo-

dyntamilld on mahdollista parantaa rakennusten paloturvallisuutta. Kokonaisuutta kat-
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soessa IoT:n yleistymiseen 16ytyy tukea myOs markkinatutkimuslaitoksen ennusteesta.
Esimerkiksi Mckinsey Global Institute on ennustanut, ettd Internetiin liitettdvien laittei-
den maéiard tulee seuraavan kymmenen vuoden aikana lisddntyméédn vihintddn kolmin-
kertaiseksi nykyisestd madrdstd (Mckinsey Global Institute 2015 s.7, 17). Lisdksi Doo-
ley et al (2017) ovat tehneet kiinteistdjen IoT-markkinakatsauksen, jonka mukaan IoT
nidhddidn yhdeksi tirkeimmistd kiinteistd- ja rakennusalan kehityssuunnista ja investoin-
tikohteista ldhitulevaisuudessa (Dooley et al 2017, s. 8). Tamén tyon tekemisen yhtey-
dessd Suomen markkinoille on tullut uusia toimijoita, jotka tarjoavat IoT-ratkaisuja
my0s paloturvallisuuden puolelle. Néistid esimerkkind voidaan mainita dlykkéat palova-

roittimet.

Tutkimustuloksissa tuli vahvasti esille erilaisia syitd, joiden vuoksi IoT- ja dlyteknolo-
giaa hyddynnetéddn toistaiseksi varsin vihdn Suomen rakennuskannassa. IoT:n hyddyn-
tamisen vahdisyyden syyni ei ollutkaan itse teknologia tai sen rajoitteet, vaan selkedm-
min asennoituminen uuteen teknologiaan ja sen tuomiin haasteisiin. Ndiden seikkojen
voidaankin katsoa muodostavan merkittivimmét haasteet IoT- ja dlyteknologian lisdédn-
tymiseksi. Osaltaan esille tulleet syyt ovat hyvinkin ymmarrettdvid, koska uusien asioi-
den sisdistiminen vie aina oman aikansa. Teknologian kehitys on saattanut vaikuttaa
sithen, ettei rakennusalalle ole syntynyt riittdvidn nopeasti vakiintuneita malleja siitd,
milléd tavalla dlykkyyttd rakennuksiin lisdttdisiin. Markkinoille on tullut osaamista, val-
miita sovelluksia, komponentteja ja tiedonsiirtoratkaisuja, joiden avulla toteutukset on
mahdollista tehdd helposti ja suhteellisen kustannustehokkaasti. Lisédksi tietimys tekno-
logian avulla saatavista hyodyistd on lisddntynyt, vaikka itse tietimyksen puute oli té-
min tyon tutkimustulosten perusteella yksi yleisimmin tunnistetuimmista ongelmista,

miksi IoT- ja dlyteknologiaa ei hyddynneti laajasti jo Suomen rakennuskannassa.

Kappaleessa 5.2 esitettiin yhdeksin syytd siihen, miksi IoT- ja dlyteknologiaa hyédyn-
netddn toistaiseksi Suomessa rakennuksissa melko vihin. Osa esille nostetuista yhdek-
sdstd syystd linkittyy tavalla tai toisella toisiinsa. Esille nostetuista syistd esimerkiksi
referenssikohteiden puute, teknologiaan liittyvéa riskinotto sekid teknologiakustannukset
liittyvit tietylld tavalla toisiinsa ja muodostuvat myos esteen teknologioiden kehityksel-
le. Merkittivdna yhdistdvén tekijand voidaan pitdd rakennushankkeeseen ryhtyviélle tai

kiinteiston omistajalle muodostuvat normaalia suuremmat teknologian hankintakustan-
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nukset ja tietynlainen pelko kustannusten kasvusta ylldpitovaiheen aikana. Pilottikoh-
teessa uuden teknologian hyddyntdminen voi aiheuttaa haittaa niin kustannusten kuin
toiminnan kannalta. Rakennushankkeeseen ryhtyvi tai kiinteiston omistaja ei viltta-
mittd halua ottaa riskid ja satsata uusimpaan teknologiaan. Td@maé voi johtaa siihen, ettei
laitevalmistajilla ole kiinnostusta kehittdd laitteistojen teknologiaa entistd dlykkddmmik-
si. Laitevalmistaja voi katsoa tarpeettomaksi kehittdi tuotteitaan tai palveluitaan, jos ne
eivit aiheuta markkinoilla riittavisti kiinnostusta. Olisikin tarpeellista, ettd rakennus-
hankkeen eri osapuolet ymmartédisivit jdrjestelmiintegraatioiden tuottamat tehok-

kuusedut huomioiden rakennuksen koko elinkaaren.

Paloturvallisuustekniikka kuten muukin talotekniikka tulisi ottaa paremmin huomioon
rakennusten suunnittelun yhteydessi sekid rakennuksen elinkaariajattelussa. Esimerkiksi
paloturvallisuutta parantavien laitteistojen suunnittelussa lainsdddidnnon ja standardien
vaatimustason lisdksi olisi syytd kiinnittdd huomiota entistd enemmén rakennuksen
kayttotarkoituksen tuomiin vaatimuksiin, muuntojoustavuuteen, ylldpidon toteutukseen
sekd ennen kaikkea sen loppukiyttijien tarpeisiin. Ndin varmistettaisiin, ettd paloturval-
lisuustekniikka on juuri kohteeseen soveltuva. Pelkkien valmiiden perinteisten mallien
valinta kohteeseen ei aina tuo toivottua tulosta elinkaariajattelun nikokulmasta, jos uu-
sinta teknologiaa ei oteta riittavisti huomioon. Sen vuoksi tietoisuuden lisddminen uu-
sista teknologioista ja niiden mahdollisuuksista tulisi tuoda esille entistd tehokkaammin

rakennushankkeen eri osapuolille seki loppukéyttdjille.

Uuden teknologian hankinta riippuu paljon siitd miten paljon sille annetaan arvoa. Tu-
levaisuus ndyttdd miten uudet dlykkéat ratkaisut tulevat yleistyméédn. Luottoa dlykkyy-
den lisddmiseen asumisen turvallisuuden lisddmiseksi on havaittavissa. Esimerkiksi va-
kuutusyhtiot ovat alkaneet markkinoimaan idlykotipaketteja kotivakuutuksen lisédksi
erddnlaisena dlykotivakuutuksena. LdhiTapiola tarjoaa nykyisin Cozifyn dlykotilaitteis-
toa asiakkailleen. Tédssd yhteydessd vakuutusyhtid maksaa suurimman osan vakuutuk-
senottajan laitteiston hankintakustannuksista. Kyseiseen dlykotilaitteistoon on mahdol-
lista liittdd esimerkiksi dlykkiitd palovaroittimia. (LdhiTapiola 2018). Tulevaisuudessa
dlykkiitd ratkaisuja voisi markkinoida tehokkaammin esimerkiksi idkkdille ihmisille
kodinhoidon lisdpalveluna ja siten parantaa asukkaan turvallisuutta ja turvallisuuden

tunnetta.
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6.3 Rakennuksien paloturvallisuuden parantaminen IoT-teknologialla

Tamin tyon padkysymys on: Voidaanko IoT-teknologialla parantaa rakennuksien palo-
turvallisuutta nyt ja tulevaisuudessa? Tuloksien perusteella IoT-teknologialla voidaan
parantaa paloturvallisuutta ja se on jo nyt mahdollista. Tulevaisuudessa loT-ratkaisut
tulevat suurella todennédkoisyydelld lisddntymédidn, mikd tulee parantamaan entisestddan
paloturvallisuutta. Samanlaisia tuloksia tuli esille my6s kirjallisuuskatsauksen yhteydes-
sd. Kuvassa 9 on kuvattu, miten loT-teknologiaa hydodyntdmaélld saadaan kehitystd palo-
turvallisuuteen liittyen. Tutkimuksessa nousi esille neljd péatekijdd, joista jokaista on
avattu tarkemmin omissa kappaleissaan. Pditekijat koostuvat pienemmistd tekijoista,
joiden kautta voidaan katsoa syntyvin paloturvallisuuden kehitystd sekd sitd kautta
myds parannusta. Jokaisen erillisen tekijdn kohdalla on huomioitava erityisesti tieto- ja
kyberturvallisuuteen sekd tietosuojaan liittyvét asiat. Lisdksi [oT mahdollistaa laajan

datan kerddmisen sekd sen analysoinnin.
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Kuva 9. IoT paloturvallisuuden kehityksessa
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Tutkimustuloksista on huomioitava, ettd esille tuodut hyddyt tai ratkaisut ovat tietyissd
tapauksissa mahdollista toteuttaa muutenkin kuin IoT-ratkaisuina. Laitteita ja jirjestel-
mid ei ole aina vilttamitontd kytked Internetiin tai kerdtd dataa joka toiminnoista, jotta
paloturvallisuutta saadaan parannettua. IoT eikd mikddn muukaan teknologia yksin
varmista rakennuksien riittdvdd paloturvallisuutta, vaan paloturvallisuus muodostuu
useista eri tekijoistd. Thmisen rooli on edelleen tirkedssd osassa riittdvidn paloturvalli-
suuden varmistamiseksi. Teknologia tuo kuitenkin paloturvallisuuden parantamiseen
uusia mahdollisuuksia, joista IoT on télld hetkelld yksi kiinnostavimmista ja monet asiat

mahdollistava.

Tutkimustuloksissa ei tullut esille juuri data-analytiikkaan tai datan laajempaan hyddyn-
taminen liittyvid mahdollisuuksia, vaikka nimé asiat ovat hyvin olennainen osa IoT:n
kautta saaduista hyodyistid ja mahdollisuuksista. Tdhiin osa syynd on varmasti se, ettd
IoT on varsin uusi asia paloturvallisuuden osa-alueella. Samanlaisiin tuloksiin on péa-
dytty kiinteistdjen IoT-markkinakatsauksessa 2017, jonka perusteella markkinoilla ole-
vat loT-tuotteet ja -palvelut keskittyvit pddsddntoisesti yksittdisen asian optimointiin, ei
prosessien kehittimiseen tai uuden asiakasarvon tai liiketoiminnan kehittimiseen (Doo-
ley et al 2017, s 4). Tulevaisuudessa IoT-teknologian yleistymisen myotd tulee varmasti

ilmi uusia hyotyj4, joita tissa tyossi ei ole tuotu esille.

6.3.1 Toimintavarmuuden parantaminen

Haastatteluissa yksi esille nostetuimmista asioista oli toimintavarmuuden parantaminen
IoT:n avulla. Timi korostuu ennen kaikkea paloturvallisuutta parantavissa laitteistoissa.
Toimintavarmuuden katsottiin paranevan, kun laitteita ja jirjestelmid voidaan monito-
roida etdyhteyden avulla. Etdyhteys ei paloturvallisuutta parantavissa laitteistoissa ole
mikéin uusi asia. Kuitenkin Internet-yhteyttd hyodyntamailla monitorointi ja hallinnointi
voidaan toteuttaa entistd tehokkaammin mobiilisti dlypuhelimella tai tabletilla. Shinde
et al (2017, s.1080) ovat esittineet artikkelissaan, ettd IoT-teknologiaa hyodyntimilld
voidaan luoda etdyhteys paloilmoitinlaitteistoon, jonka kautta jarjestelmén tehokas mo-
nitorointi ja ohjaus on mahdollista. Tuomisaari (2017, s 46) on tuonut diplomitydssdan
esille saman asian sammutuslaitteistojen osalta. Internetiin kytkettyjen antureiden ja

laitteiden tilaa on mahdollista tarkkailla reaaliaikaisesti, saada nopeasti selville laitteis-
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toa tai jarjestelmid koskevat viat/vikailmoitukset sekd hallinnoida jirjestelmié tekemilld
esimerkiksi paloilmoitinlaitteistolle irtikytkent6jd. IoT-ratkaisuna toteutettuna on mah-
dollista vilittdd dataa useille eri toimijoille aina kiinteiston omistajalta laitevalmistajalle
asti. Néin ollen yhd useammat toimijat padsevit tarkastelemaan jirjestelmid ja sithen
kytkettyjd laitteita. Tdméd mahdollistaa my6s paloturvallisuutta parantavien laitteistojen
ennakoivan huoltotoiminnan suorittamisen. Laitteistoja ja jarjestelmid voidaan huoltaa
ennen kuin laitteistot ennéttdvat vikaantumaan, miké lisdd laitteistojen toimintavarmuut-

ta.

Toimintavarmuuden voidaan katsoa myos paranevan teknologian kehityksen vuoksi.
Paloturvallisuutta parantavat laitteistot ja jirjestelmit ovat muuttuneet koko ajan dlyk-
kiaammiksi. Alykkyyden lisdiminen mahdollistaa tehokkaamman diagnostiikan suorit-
tamisen. Jirjestelmid huomaa laitteistoon tulevat viat ennakkoon seki virheelliset toi-
minnot, jotka johtuvat esimerkiksi ihmisen vddrdstd toiminnasta. Parhaimmassa tapauk-
sessa laitteisto osaa korjata puutteet itse niin, ettei ihmisen toimintaa vilissé juuri tarvi-
ta. Paloturvallisuutta parantavien laitteistojen toimiessa yhteen muiden jérjestelmien
kanssa, mahdollistetaan my0s erheellisten palohélytysten tunnistaminen entistd parem-
min. Lisddmalla laitteistoihin anturointia ja dlykkyyttd on mahdollista ennalta mééritel-

tyjen algoritmien avulla entistd paremmin tunnistaa alkanut tulipalo.

Suomen nykyinen automaattinen paloilmoitinlaitteistokannan voidaan katsoa olevan
tarked osa henkiloturvallisuuden parantamista ja omaisuuden suojaamista. Esimerkiksi
varhaisen tulipalojen havaitsemisen vuoksi pystyttiin ehkdiseméédn arviolta 16 miljoo-
nan euron vahingot vuonna 2016 (Pelastusopisto 2017a). Laitteisto on hyvin luotettava,
mutta tdmén lisdksi on huomioitava, ettd Suomessa erheellisten palohilytysten ilmoitus-
ten maérd on jopa 96 % (Pelastusopisto 2017b, s. 27). Tamin vuoksi onkin tarpeellista
kehittdd jarjestelmid, jotta erheellisten paloilmoitusten méédrdda saadaan vidhennettyd,

vaikka laitteisto on merkittivé ja luotettava paloturvallisuuden parantaja.

Toimintavarmuuden sdilyttdminen on erittdin tirkedd tulipaloa rajoittavissa laitteistois-
sa, kuten sprinklerilaitteistoissa, joissa huollon laiminlyonti saattaa aiheuttaa ihmisten
joutumisen hengenvaaraan sekd tuottaa huomattavia taloudellisia menetyksid (SFS EN

12845+A2 2015, s.7) Nieminen (2018) on diplomitydssédén tutkinut rakennusten sprink-
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lerilaitteistojen luotettavuutta. Sprinklerilaitteistoa voidaan pitdd luotettavana laitteisto-
na, koska luotettavuuden vaihteluvili oli yleisesti 99 % tasolla. Tutkimuksessa esille
tulleet laitteistojen toimimattomuudet johtuivat suurimmaksi osaksi puutteellisesta ylla-
pidosta. Laitteiston ylldpidosta on huolehdittava, jotta sprinklerilaitteiston luotettavuus
sdilyy korkeana koko laitteiston elinkaaren ajan. (Nieminen 2018, s.73-74). 1oT tarjoaa
vaihtoehtoisen ratkaisun sammutuslaitteistojen monitorointiin, jotta voidaan varmistua

laitteiston toimivuudesta.

Palovaroitin tuli Suomessa pakolliseksi asuinrakennuksiin vuoden 2000 aikana. Suoma-
laisten ndkemys palovaroittimen tarpeellisuudesta turvallisuuden kannalta on vuosien
saatossa lisdantynyt. Pelastusopisto on tehnyt suomalaisten pelastusasenteisiin liittyvan
tutkimuksen vuonna 2017, jonka perusteella 94 % suomalaisista pitdd palovaroitinta
erittdin tirkednd laitteena (Kokki 2017a, s 8). Kuitenkin palovaroittimen puuttumista
asuinrakennuksista ja niihin kohdistuvaa puutteellista ylldpitoa voidaan pitdd isona on-
gelmana, vaikka suurin osa pitdd palovaroitinta tdrkednd turvallisuuden parantajana.
Safetum Oy:n tekemien pelastustarkastuksien perusteella vuonna 2017 noin 61 %:ssa
taloyhtiossd oli puutteita palovaroittimien kunnossapidossa (Safetum 2017). Pelastus-
toimen resurssi- ja onnettomuustilaston PRONTO tietojen perusteella Suomessa vuosi-
na 2012 — 2016 asuinrakennuksissa sattuneissa rakennuspaloissa ja rakennuspalovaa-
roissa palovaroitin puuttui noin 28 %:ssa pientaloista, 33 %:ssa rivitaloista ja noin 39
%:ssa kerrostaloista. Lisdksi palovaroitin ei ollut sattuneissa tulipaloissa toimintakun-
toinen noin 2 %:ssa pientaloista, noin 4 %:ssa rivitaloista sekid noin 6 %:ssa kerrosta-
loista. Palovaroittimen toimimattomuuteen saattoi vaikuttaa pariston epédkunto, pariston

puuttuminen tai palovaroitin oli rikkonainen (Kokki 2017b).

Rivi- ja kerrostaloissa palovaroittimen puuttuminen ja sen toimimattomuus on yleisem-
pdd kuin pientaloissa. Palovaroitin on asuinrakennuksissa pakollinen turvalaite ja sen
toimintakunnon sididnnéllinen testaaminen on haltijan eli asukkaan vastuulla. Liséksi
asukkaan velvollisuutena on huolehtia my®0s, ettid asunto varustetaan riittavilld maarilla
palovaroittimia. Osa palovaroittimien kunnossapitovastuusta voi olla taloyhtiolld, jos
asuinhuoneistoihin on asennettu sdhkoverkkoon kytketyt palovaroittimet (pelastuslaki
379/2011 17 §; SPEK 2018). Asukkaan laiminlyodessd palovaroittimen asentamisen tai

sen kunnossapidon, aiheuttaa se paloturvallisuusriskin. Paloturvallisuusriski e1 muodos-
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tu vilttdmittd vain huoneiston asukkaalle, asukkaille tai sen omaisuudelle, vaan myos
koko asuinrakennuksen asukkaille ja omaisuudelle. Esimerkiksi rivi- ja kerrostaloissa
asuinhuoneistojen palovaroittimet ja niiden toimintakunnossa pitiminen voi kiinnostaa
my0s asuinrakennuksen muita asukkaita tai kiinteiston omistajatahoa. IoT-teknologian

hyodyntimailld on mahdollista tuoda parannusta palovaroittimien toimintavarmuudelle.

Esimerkiksi dlykkédiden palovaroittimien avulla taloyhtitissad kiinteiston ylldpidon hen-
kilostolld tai omistajataholla on mahdollista monitoroida tehokkaasti rakennuksien pa-
lovaroittimien toimintakuntoa sekd niiden olemassaoloa. Etuna on, ettd asukkaan pois-
taessa palovaroittimen paikaltaan, sen pariston loppuessa tai palovaroittimen muuten
vikaantuessa tulisi se my0s muiden kuin asukkaan tietoon. Lisédksi palovaroitin tulisi
uusia viimeistdin 10 vuoden idssd, ellei valmistaja ole osoittanut lyhyempai kayttoikaa
(Meurman 2018, s. 22). My0s tité olisi mahdollista monitoroida IoT:n avulla. Kiinteis-
ton omistajalla voidaankin katsoa olevan oikeus palovaroittimien toimintakunnon seu-
rantaan liittyen, jos se pelastuslain (379/2011) 14 §:n omatoimiseen varautumiseen liit-
tyvédn riskianalyysin perusteella katsoo sen tarpeelliseksi. Kiinteiston omistajalla kuten
haltijallakin on velvollisuus ehkéisti vaaratilanteiden syntymisti. Esitetty ratkaisu luon-
nollisesti toisi parannusta paloturvallisuuden tasoon. Erityisesti dlykkdiden palovaroit-
timen hyodyt tulisivat esiin vuokrakerros- ja rivitaloissa, joissa kiinteiston omistaja vas-
taa rakennuksesta kokonaisuutena. Tutkimustuloksissa tuli esille, ettd palovaroitin tulisi
velvoittaa sijoittamaan asunnon jokaiseen tilaan, jotta tulipalo havaittaisiin nopeasti.
Nykyinen vaatimustaso palovaroittimien médrdstd asuinhuoneistoissa ei katsottu riittd-

viksi.

Kiinteiston omistaja pystyisi helposti edellyttimééin palovaroittimen saattamista toimin-
takuntoon, jos vikaantumisia tulisi esiin. Monitoroinnin tuoman hyodyn lisdksi IoT-
teknologiaa hyodyntdmilld voidaan tehokkaasti varoittaa muita talon asukkaita alka-
neesta palosta. Palohélytys voisi ohjautua muiden asuinhuoneistojen palovaroittimiin,
porrashuoneen palovaroittimiin tai talon asukkaiden &lypuhelimiin. Vastaavanlainen
esimerkki tuli esille teemahaastattelujen yhteydessi. Lisdksi laitevalmistajat ovat osoit-
taneet kiinnostusta dlykkédiden palovaroittimien tuomiin mahdollisuuksiin taloyhtididen

ymparistossa.
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6.3.2 Pelastusviranomaiselle reaaliaikaisen tilannekuvan valittiminen

Tuloksissa tuli esille, ettd kiinteiston kiinteistdautomaatiosta ja paloturvallisuusteknii-
kasta saatua tietoa olisi tarpeellista jakaa langattomasti alueen pelastusviranomaiselle
paloilmoituksien yhteydessd paremman tilannekuvan aikaansaamiseksi. IoT-teknologiaa
pidettiin tiedon vilitykseen hyvin soveltuvana, koska se mahdollistaa reaaliaikaisenkin
tiedon vilittimisen. Suomessa pelastusviranomaiset saavat paloilmoituksen tai tulipalon
sattuessa tietoa ensisijaisesti hitikeskuksen kautta. Hétikeskus hilyttdd paikalle pelas-

tuslaitoksen yksikoitd ennakkoon miériteltyjen vasteiden mukaisesti.

Rakennuksen ollessa suojattu automaattisella paloilmoitinlaitteistolla tai sammutuslait-
teistoilla vilittyy tieto paloilmoituksesta luotettavalla yhteydelld hitikeskukseen. Yhte-
nid ongelmana on se, ettd paloilmoituksen yhteydessd saatava tieto on hyvin vihiistd,
johon sisiltyy yleensd vain paloilmoituskohteen nimi ja osoite. Lisétietoina voi tietyissa
tapauksissa olla mainittuna tarkennuksena rakennuksen numero, nimi tai rakennuksen
osa. Tdméd on yleistynyt varsinkin isoissa kiinteistdissd, joissa on useita rakennuksia.
Lisdksi pelastusviranomainen voi saada lisdtietoja hitidkeskuksesta, jos paloilmoitus-
kohteesta soitetaan hitikeskukseen tai hitikeskus saa kiinni paloilmoitinlaitteiston hoi-
tajan tai sen vastuuhenkilon. Tiedon saaminen perustuu siis pitkélti hitikeskuksen kaut-
ta saatavaan informaatioon, jonka vuoksi pelastusviranomaisella on usein hyvin rajalli-
set tiedot paloilmoituksesta syystd ja mahdollisesta tulipalon kehittymisestd. Jos lisitie-
toja ei ole saatavilla, saadaan tilanne selville vasta pelastuslaitoksen suoritettua tieduste-
lua alueelle, josta palohidlytys on tullut. Pelastusviranomaiset ovat laatineet tiettyihin
kohteisiin johtamisen tueksi erillisid kohdekortteja, joissa on esitetty tirkeimpid tietoja
kiinteistoistda (Pdijat-Hdmeen pelastuslaitos 2018). Juuri muuta tietoa pelastusviran-
omainen ei voi ennen kohteeseen tuloa hydodyntdd, vaikka se nopeuttaisi sammutus- ja

pelastustoimenpiteita.

Pelastusviranomaisen tilannekuvan parantamiseksi Suomessa toteutettiin 2000-luvulla
PARK-hanke, jonka ldhtokohtana oli tehostaa tiedon viélittdmistd alueen pelastusviran-
omaiselle. PARK hankkeesta on kerrottu tarkemmin kappaleessa 3.3. Hanketta voidaan
IoT-teknologian nékdkulmasta pitdd pioneerihankkeena, koska tiedonsiirto tapahtui In-

ternet-verkon yli sekd siind yhdistettiin useista eri laitteista ja ldhteistd kerittya tietoa.
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Kehitetty PARK-jdrjestelmi ei aiheuttanut kiinnostusta eikd se siten valmistunut kau-
palliseksi tuotteeksi, vaikka jarjestelmilld saatiin selkedd hyotyd paloturvallisuuden
parantamiseksi. Mitddn vastaavaa jirjestelméi ei ole tullut sen jialkeen Suomen markki-
noille. PARK-jirjestelméd vastaavalle sovellukselle voidaankin katsoa olevan entistid
enemmadn tarvetta. Suomessa on viime vuosina alettu rakentaa entistd korkeampia ja
kooltaan suurempia rakennuksia. Suurissa kiinteistomassoissa esimerkiksi paloturvalli-
suutta parantavilla laitteistoilla tehty paloturvallisuuden parannus on toteutettu siihen
pisteeseen, ettei kustannustehokkaita keinoja paloturvallisuuden parantamiseksi juuri
enempid ole. Voimassa oleva rakentamiseen liittyva lainsdddidntod seki paloturvallisuut-
ta parantavia laitteistoja koskevat standardit edellyttiavit niiltd vain palotiedon valitté-

misti hatikeskukseen. Mitdidn muuta tietoa ei ole tarvetta toimittaa.

Pelastuslain (379/2011) 14 §:n 1 momentin kohdan 4 mukaan esimerkiksi kiinteiston
omistajan on tulipalossa tai vaaratilanteen aikana ryhdyttdvd toimenpiteisiin pelastus-
toiminnan helpottamiseksi. Pelastustoimintaa helpottaviksi toimenpiteiksi voidaan kat-
soa esimerkiksi reaaliaikaisen informaation vélittiminen alueen pelastusviranomaiselle
muunkin kuin hitdkeskuksen kautta. Vilitetyn reaaliaikaisen informaation avulla voi-
daan helpottaa pelastustoimenpiteitd. Tamadn vuoksi olisikin tarpeellista kehittdd uutta
sovelluspohjaa, jossa kiinteiston eri turva- ja kiinteistdautomaatiojirjestelmét seki tie-
tokannat voidaan integroida yhteen ja vilittdd niistd saatavaa tietoa tehokkaasti tdsméira-
porttina alueen pelastusviranomaiselle. Tétd informaatiota voitaisiin alkaa analysoida
sekd hyodyntdd heti paloilmoituksen alusta alkaen pelastustoiminnan johtamisen tueksi,
milld saataisiin nopeutettua sammutus- ja pelastustoimenpiteiti kohteessa. IoT-
teknologian avulla datan vilittiminen ja hyodyntdminen voidaan toteuttaa tehokkaasti.
Digitalisaation yleistymisen myoté tarvittavaa informaatiota on mahdollista tuottaa vi-

suaaliseen muotoon esimerkiksi rakennuksen 3D-kuvissa tai digitaalisessa kaksosessa.

Tutkimustuloksissa tuli myos esille, ettd pelastusviranomaisten tulisi ldhitulevaisuudes-
sa olla aktiivisesti tuomassa esiin omaa kantansa siitd, miten rakennuksista vélitettyi
dataa otetaan vastaan. Esille tuotavia asioita olisivat esimerkiksi miten dataa olisi heille
helpointa siirtdd, mitkd ovat tietoturvallisuuden vaatimustasot sekd milla sovelluspohjal-
la datan hyodyntaminen tapahtuisi. Lisdksi tutkimustuloksissa korostui vahvasti se asia,

ettd pelastusviranomaiselle suunnatun kéyttoliittymén tulisi olla helppokéyttdinen. Vili-
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tetyn tiedon tulisi olla helposti ja tehokkaasti hyddynnettdvissd onnettomuustilanteen

johtamisen tukemiseen sekd onnettomuuden jélkiselvittelyn yhteydessa.

6.3.3 Talotekniikan olosuhdeanturoinnin hyddyntdminen

Tulevaisuudessa on mahdollista hyodyntdad rakennuksien talotekniikan anturointia, lait-
teita ja jarjestelmid myos tulipalojen havaitsemisessa tai tulipalojen levidmisen arvioin-
nissa ja ennustamisessa. Markkinoilla on olemassa kiinteistonhallintajirjestelmid, joiden
kautta eri jdrjestelmid voidaan integroida yhteen seki hallita kaikkia eri jdrjestelmid
yhdestd kéyttoliittymastd. Rakennuksesta saatua tietoa voidaan ohjata yhteen paikkaan
sekd saada siten monenlaista tietoa rakennuksen olosuhteista sekd niissd tapahtuvissa
muutoksista. Tété tietoa olisi mahdollista hyddyntdéd paloturvallisuutta parantavien lait-
teistoista tulevan tiedon rinnalla. Kiinteistbautomaatiojédrjestelmén tarjotessa avoimia
rajapintoja sekd sen ollessa hyvin skaalautuva, voi se mahdollistaa talotekniikan anturi-
teknologian hyodyntdmisen jélkikdteenkin paloturvallisuuden parantamiseksi. Tulevai-
suudessa IoT-pohjaisten kiinteistbautomaatiojérjestelmien positiiviset kayttokokemuk-

set voivat vauhdittaa jirjestelméintegraatiota sekd hyodyntéa eri jirjestelmid yhteen.

Rakennuksen tai kiinteiston kameravalvonnan hyddyntdminen on yksi parhaimmista
keinoista selvittdd tilannetta palohdlyttdavilld alueella. Paloilmoitinjirjestelmén seki
kameravalvonnan integrointeja yhteiseen kiyttoliittyméédn on jo toteutettu. Palohély-
tyksen sattuessa halyttivida aluetta on mahdollista tarkkailla kameravalvontaa hyodynté-
en tietokoneelta kisin. Tulevaisuudessa tdmid on mahdollista tehdd mobiilisovelluksen
kautta sekd hydodyntiden enenevidssd miidrin langatonta tiedonsiirtoa. Vastaavat jérjes-
telmit tulevat todennékdoisesti yleistyméddn myos asuinrakennusten kodinturvajirjestel-

missd sekd kodin automaatiojirjestelmissa.

Tulipalon havaitsemiseen olisi mahdollista hyodyntédd kiinteistbautomaation osana ole-
via lampotilan, CO? ja ilmanpaineen mittaukseen liittyvid anturointeja sekd muita pelk-
kdd tilatietoa vélittavid antureita. Tietoa hyodyntdmalld voitaisiin saada varmuutta tuli-
palon syttymisestd, sen kehittymisestd sekd palo-osastoinnin varmistumisesta. Tdhédn
vaikuttaa oleellisesti se, ettd miten usein niistd antureissa mittaustietoa vilitetddn esi-
merkiksi pilvipalveluun. Mittaustiedon tulee olla ldhes reaaliaikaista, jotta sitd kannattaa

hyodyntédd tulipalojen havaitsemiseen.
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Tulipalon havaitsemisessa ei ole esimerkiksi juuri hydodynnetty ilmanpaineen vaihteluun
perustuvaa mittausta. Vuosina 2015-2016 tehtiin Suomessa huoneistopalon paineenhal-
lintaan liittyvad tutkimusta. Tutkimuksen perusteella voitiin todeta, ettd tiiviissd huo-
neistossa tulipalon alkuvaiheessa asuinhuoneistoon voi muodostua suuri ylipaine hyvin-
kin nopeasti. Palon kehittyessi ylipaine alkaa tasoittua. (Hostikka & Janardhan 2017, s.
13-14). Jos rakennuksen sisatiloissa tehddédn ilmanpaineeseen perustuvaa mittausta, voi-
taisiin tdtd tietoa hyodyntdd tulipalon havaitsemiseen sekd tulipalon kehittymisen arvi-
ointiin ja ennustamiseen. Rakennuksien anturointia hyodyntimailld on mahdollista var-
mistua my0s passiivisten palontorjuntalaitteiden toimivuudesta. Esimerkiksi ovianturei-
den avulla on mahdollista saada selvyys ovatko palo-ovet sulkeutuneet. Samalla mah-

dollistetaan palo-ovien kidyton aikainen seuranta siitd, miten usein niitd pidetdaan auki.

6.3.4 Onnettomuuksien ehkiisy

IoT-teknologiaa hyddyntdmaélld on mahdollista estdd onnettomuuksien syntymistd. IoT-
antureista ja —laitteista kerdttyd dataa voidaan hyodyntidid onnettomuuksien ehkdisemi-
seksi suoraan tai vélillisesti. Suomessa rakennuksien etdluettavista sdhkomittareista ke-
rittyd dataa hyodynnetddn pelastuslaitosten toimesta palontutkinnan yhteydessad. Palon-
tutkinnan yhtend tavoitteena on vastaavien onnettomuuksien ehkdiseminen ja vahinko-
jen rajoittaminen (pelastuslaki 379/2011 41§). Sdhkonkulutukseen liittyvé tieto voi olla
tietyissd tapauksissa merkittdvissd roolissa selvitettidessd tulipalon syttymissyytd. Syt-
tymissyyn selvidmisen perusteella on mahdollista estdd vastaavien onnettomuuksien
syntyminen. Tulevaisuudessa IoT-antureiden ja -laitteiden yleistyessd voidaan kerittyd
dataa hyodyntidd entistd tehokkaammin onnettomuuksien ehkdisyyn liittyvéssd toimin-

nassa.

Rakennuksen eri olosuhteista, ihmisten sijainnista, laitteiden ja jédrjestelmien tilatiedois-
ta kerdtddn yhd enemmissd maddrin tietoa. Tdmidn datan hyddyntdminen mahdollistaa
yhid tarkemman tulipalon tai onnettomuuden kehittymisen analysoinnin. Esimerkiksi
jotkut IoT-palovaroittimet tallentavat dataa pilvipalveluun havaitessaan alkaneen tulipa-
lon. Tamid data voi olla arvokasta tietoa palontutkinnalle. Téllaista dataa ei ole ollut
mahdollista saada aikaisemmin. Tuloksissa tuli esille, ettd loT-laitteista kerdttyd dataa

voitaisiin palon- ja onnettomuustutkinnan lisdksi hyddyntidi myOs muussa onnetto-
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muuksien ehkdisytydssd kuten pelastuslaitoksen valvontatoiminnassa sekd kansallisen

riskienhallinnan kehittidmisessa.

Onnettomuuksia voidaan ennalta ehkéistd IoT:n avulla myos suoraan. Tulipalon alku-
vaiheessa laite- ja jirjestelméintegraatioilla on mahdollista estédd tulipalon kehittyminen.
Esimerkiksi palovaroittimen tai automaattisen paloilmoittimen havaitessa alkanut tuli-
palo voidaan jirjestelmiintegraatiota hyodyntamailla katkaista sdhkovirta tietyistd lait-
teista. Vastaavia kiinteisiin asennuksiin perustuvia jirjestelmid on ollut olemassa jo
vuosia, mutta tulevaisuudessa tdhin todennikoisesti hydodynnetidin IoT:td yhd useam-
min. Lisdamailla rakennusten dlykkyyttd ja anturointia on mahdollista, ettd ympéristossa
tapahtuvat muutokset tunnistetaan entistd tarkemmin ja tehokkaammin. Niin voidaan
luoda entistda dlykkdampid ympéristdjd, joissa thmisten tekemét virheet ja unohdukset
havaitaan jo ennen kuin onnettomuus tai tulipalo saa alkunsa. Suurin osa rakennuksissa
syttyneistd tulipaloista aiheutuu juuri ihmisen toiminnasta (Pelastusopisto 2017b, s.14).
Alykkidssi ymparistossd myds datan kerdiminen ja sen analysointi on entisti helpom-
paa, mikd mahdollistaa uuden tiedon jalostamisen. Yhtenid esimerkkind dlykk&istd rat-
kaisuista voidaan ottaa esille toimistorakennusten sisdpaikannukseen liittyvit pilotti-
hankkeet. Niissd on mahdollista paikantaa tyontekijoiden sijainti. Tété tietoa hyodynté-
millé olisi tulipalotilanteessa mahdollista varmistaa, ettd kaikki tyontekijdt ovat poistu-
neet rakennuksesta sekd saada selville miten nopeasti ihmiset toimivat ja poistuvat ra-

kennuksesta tulipalon tai palohilytyksen sattuessa.

Onnettomuuksien ehkidisyn ndakokulmasta IoT-ratkaisuilla voidaan viestid ja varoittaa
rakennuksessa tai naapurirakennuksessa oleskeleville henkil6ille alkaneesta tulipalosta
tai muusta onnettomuudesta. Esimerkiksi asuinkerrostalossa olisi mahdollista varoittaa

dlypuhelinsovelluksen kautta asukkaille alkaneesta tulipalosta tai muusta vaarasta.
6.4 IoT-teknologian avulla saatavat kustannusséiéstot

Talotekniikan IoT-ratkaisuilla voidaan todistetustii saada sddstdjd rakennusten elinkaa-
rikustannuksista. Sama voidaan katsoa pétevin osin my0s paloturvallisuutta parantavien
laitteistojen elinkaarikustannuksiin. Tadmé korostuu ennen kaikkea suurissa kohteissa tai
niissd, joissa on paljon paloturvallisuustekniikkaa. Kustannusséddstdjen ei kuitenkaan

voida katsoa olevan niin merkittdvid kuin mitd saadaan muussa talotekniikassa. Sddstoja
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voidaan saada erityisesti automaattisista paloilmoitinlaitteistoista tai sammutuslaitteis-
toista, koska niiden huoltoon ja kunnossapitoon liittyy muita paloturvallisuutta paranta-
via laitteistoja kovempi vaatimustaso. Automaattisissa paloilmoitinjéarjestelmissd eta-
valvonta tai -hallinta on ollut mahdollista jo useiden vuosien ajan esimerkiksi client
server — arkkitehtuurimalliin toteutettuna, joten siltd osin kustannussddstdjd on ollut

mahdollista saada jo ilman IoT-ratkaisujakin.

Pienemmissi kiinteistoissd, kuten asuinrakennuksissa, ei saada kustannussddstdji uutta
teknologiaa lisadmadlld, koska esimerkiksi asuinrakennuksissa palovaroittimien kunnos-
sapidon ja huollon voi suorittaa yleensi asukas itse. Alyteknologia on perinteisti tekno-
logiaa kalliimpaa. Esimerkiksi perinteisten paristokdyttdisten palovaroittimien korvaa-
minen dlypalovaroittimilla lisdd kustannuksia huomattavasti, koska dlypalovaroittimen
hinta on yli kymmenkertainen perinteiseen palovaroittimeen verrattuna. Lisédksi tiedon-
siirtoon tai ohjaukseen rakennettava tiedonsiirtoinfrastruktuuri voi lisdtd kustannuksia
entisestddn. Téhdn voi olla ratkaisuna LPWAN-verkojen hyodyntdminen. LPWAN-
verkon kiyttd tiedonsiirrossa voi tuoda kustannussddstojd, vaikka niihin liitetyisti lait-
teista peritddnkin vuosimaksuja. Verkkojen etuna perinteisiin langattomiin teknologioi-
hin ndhden on se, ettei rakennuksen sisille tarvitse rakentaa kallista tiedonsiirtoinfra-
struktuuria (Raza et al 2017, s. 855-856). Yksittdisten IoT-anturin, kuten dlypalovaroit-
timen, asentaminen rakennukseen on helppoa ja edullista, jos rakennuksessa ei ole kiy-

tossd muuta tiedonsiirtoinfrastruktuuria.

Kehitystd on ollut myOs automaattisten paloilmoitinlaitteistojen kohdalla, jotka ovat
siirtyneet IoT-aikaan. Tistd esimerkkind ovat Siemensin kiinteistonhallintajdrjestelmi
Desigo CC ja Schneider Electric EcoStructure Fire Expert online-sovellus. Kummankin
valmistajan jirjestelmissd paloilmoitinlaitteistoa on mahdollista monitoroida ja hallita
mobiilisti etdyhteydelld. Etdyhteyden avulla paloilmoitinlaitteistojen huolto- ja kunnos-
sapitotoiminnassa on mahdollista saada kustannussidistdjad esimerkiksi tekemalld irtikyt-
kentdjd etdyhteydelld mistd tahansa. Niin ollen ei ole tarvetta mennd tekeméén irtikyt-
kentdjd perinteisesti rakennuskohtaiselta paloilmoitinkeskukselta. Tamé vidhentdd pa-
loilmoitinlaitteiston hoitajan kdyntejd kohteessa ja nidin tietyissd tapauksissa vihentda

my0s kustannuksia (Siemens 2017; Schneider Electric 2017).
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Paloilmoitinlaitteistojen IoT-ratkaisuista hyotyvdt myos laitteistojen valmistajat, laite-
valmistajien partnerit sekéd paloilmoitinhuoltoliikkeet. Kustannussidastot néille toimijoil-
le syntyvit etupddssd operatiivisen tyon tehostamisesta. Paloilmoitinlaitteiston asenta-
misen yhteydessi jdrjestelmén oikeaoppinen asennus on mahdollista tarkastaa seké suo-
rittaa paloilmoitinkeskuksen konfigurointi etdyhteytti hyddyntiden. Perinteisesti niméi
toimenpiteet on tehty fyysisesti paloilmoitinkeskukselta. Pilvipalvelun etuna on taas se,
ettd viimeisin konfigurointi jaa pilvipalveluun talteen tulevia muutoksia tai uudelleen

ohjauksia silmilld pitden.

Kun kiinteiston omistajalla ja laitevalmistajien partnereilla tai paloilmoitinhuoltoliik-
keilld on huoltosopimukset paloilmoitinlaitteiston huolto- ja kunnossapidosta, on niilla
toimijoilla mahdollista suorittaa jirjestelmiidn ennakoivaa ja keskitettyd huoltotoimintaa
siten, ettei kiinteiston omistajan tarvitse puuttua sen suorittamiseen. Tdémén saman hyo-
dyn Tuomisaari (2017, s.46) on havainnut sammutuslaitteistojen IoT-ratkaisuja késitta-
vissd diplomityossddn. Mobiilisovelluksella partnerit ja huoltoliikkeet voivat monito-
roida jrjestelmid hyvin helposti seki nédkevit heididn huoltosopimuksensa alaiset koh-
teet jopa yhdessd kiyttoliittyméindkyméssd. Tadmén avulla huollosta ja kunnossapidosta
vastaavat voivat suunnitella toiden suorittamista ennakkoon. Kiinteiston omistajalle
tastd voi tulla pitkdlla aikavililld kustannussdistojd, koska laitteiston huoltaminen voi

tulevaisuudessa muuttua siten, ettd jarjestelméi huolletaan vain silloin, kun on tarve.

Paloilmoitinlaitteistosta on vuosikymmenien aikana otettu ulos ohjaukseen liittyvaa
tietoa. Tdmin toiminnan paloilmoitinlaitteistoa koskevat standardit ovat mahdollista-
neet. Tutkimustuloksissa nousi esille tahto hyddyntié paloilmoitinlaitteistoon liitettyjen
ilmaisimien anturointia my0s kiinteistbautomaation ohjauksissa ja datan kerddmisessd
entisti tehokkaammin. Paloilmaisimissa anturointi on lisddntynyt monikriteeri-
ilmaisimien yleistymisen myo6td. Paloilmoitinjdrjestelmin etuna on, ettd se kattaa yleen-
sd kaikki rakennuksen tilat, joten jirjestelmén kautta on mahdollista keritd laajasti dataa
rakennuksen eri tilojen olosuhteista, esimerkiksi lampdtilasta. Néin ollen rakennukseen
ei tarvitsisi tehdi erillistd anturointia ja ndin saataisiin aikaan kustannussiistoja kiinteis-

ton rakennusautomaatiosta.



102

IoT-teknologiaa kiyttiméllid voidaan saada kustannussiiistojd laitteiden asennusten yh-
teydessd, koska laitteet toimivat yleensd omalla virtaldhteelld eikd kaapelointia néin
tarvitse tehdd. Tastd johtuen asennukset ovat halvempia ja nopeampia suorittaa. Néin
ollen rakenteisiin ei tarvitse tehdd aukkoja tai miettid kaapeleiden nidkyviin jadmista.
Edut tulevat kysymykseen varsinkin olemassa olevissa kohteissa. (Oh et al 2013, s. 2).
On kuitenkin huomioitava, ettd kaapeloinnin puuttuminen tuo lisdkustannuksia huolto-
ja kunnossapitotoiminnalle, joten pitkélld aikavililld laitteiden paristojen vaihtamiskus-

tannukset voivat tulla kalliiksi.

6.5 IoT-teknologiaan liittyvit uhkatekijit

IoT:n suurimmiksi uhkatekijoiksi voidaan katsoa puutteet tieto- ja kyberturvallisuudessa
seki tietosuojaan liittyvissd asioissa. Puutteet nédissd uhkatekijoissd tulivat vahvasti esil-
le niin tutkimustuloksissa kuin kirjallisuudessa. Kyseiset uhkat ja riskit katsottiin olevan
kuitenkin hallittavissa, eikd niistd ndin ollen muodostu estettd IoT:n hydodyntimiselle.
Uhkiin tulee suhtautua vakavasti, mikd edellyttdd huolellista ennakkoon varautumista,
kun henkil6- ja paloturvallisuuteen liittyvii laitteita tai jirjestelmid yhdistetddn Interne-
tiin tai tiedonsiirto tapahtuu langattomasti. Tietoturvallisuudessa ollessa puutteita on
henkil6- ja paloturvallisuuslaitteistoihin mahdollista kohdistaa vastaavanlaisia kyber-
hyokkiyksid, kuten kiinteistonautomaatiojirjestelmiin on vuosien saatossa toteutettu.
Pahimmillaan kyberhyokkiykset voivat aiheuttaa omaisuuden tuhoutumista tai vililli-

sesti jopa ihmishenkien menetyksid (Lindqvist & Neumann 2017, s 26-28).

On siis erityisen tdrkedd, ettd tietoturvallisuus huomioidaan kaikkien eri jirjestelmiko-
konaisuuteen kuuluvien toimijoiden toimesta. Turvallisuuden varmistamisessa tulee
erityisesti ottaa huomioon ihmisten toiminta, koska ihmisen tahaton tai tahallinen kéaytos
muodostaa merkittivimman riskin tieto- ja kyberturvallisuuden toteutumiselle. Rat-
hinavel et al (2017, s. 1-2) artikkelissa on mainittu, ettd tietoturvallisuus on varmistetta-
va loT-arkkitehtuurin kaikissa kerroksissa, joka siten kattaa laajalti suurimman osan
kokonaisuudesta. Erityisesti laitevalmistajien rooli ja vastuu tietoturvallisuuteen liittyen
tuli eri ldhteissd vahvasti esille. Riittidva tietoturva tulee huomioida laitteiden valmistuk-
sen yhteydessd sekd tarjoamalla aktiivisesti ohjelmistopdivityksid tietoturvapuutteita

havaittaessa. Laitteistoihin liittyvét tietoturvallisuuspuutteet eivit ole olleet aina laite-
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valmistajien huolenaiheena (Lindqvist & Neumann 2017, s 27; Liikenne- ja viestintidva-

liokunta 2017, s.1-7).

Laitteiden ja sovelluksien hallinta etidyhteydelld on yksi IoT:n tidrkeimmistd ominai-
suuksista. Puutteet etidhallinnassa ja siihen liittyvén ohjeistuksen toteutuksessa, mahdol-
listavat erilaiset vadrinkdytokset, miké aiheuttaa taas riskin niin tietoturvallisuuteen kuin
tietosuojaankin liittyen. Etdhallinnan tietoturvapuutteet mahdollistavat hyokkédykset
jarjestelmii kohtaan, kun taas ohjeistukset datan késittelyssi aiheuttavat tietosuojariskin
(Miorandi et al 2012, s. 1507; Chan & Perrig 2003, s.103-104). Tietosuojaan liittyvét
asiat ovat olleet vahvasti esilld viime vuoden ajan, koska EU:n tietosuoja-asetus astuu
voimaan vuoden 2018 toukokuussa. Tietosuoja-asetus antaa perusteet kaikkeen henkil6-
tietojen kisittelyyn. Hyodynnettdessd IoT-teknologiaa paloturvallisuutta parantavissa
laitteistoissa, on niiden kautta mahdollista kerétd dataa asumisympiristosti ja sitd kautta
myoOs ihmisten tottumuksista jopa siten, etteivit asukkaat edes vilttamattd tieda tai tie-

dosta sitd (Mikinen 2015, s.262).

Alykkiissi palovaroittimissa erilaisten antureiden méiri on selvisti lisdintymiin piin,
minkéd vuoksi niiden avulla on mahdollista kerédtd dataa paljon tehokkaammin ja hyo-
dyntdd dataa myos muissa kodin automaatiojirjestelmissa tai niiden integraatioissa. Ky-
seisen datan védrinkdyton perusteella on mahdollista saada selville ihmisten tottumuk-
sia, jotka liittyvét vahvasti yksityisyyden suojan piiriin. Tutkimustuloksissa tuli esille,
ettd on tarkedd etukdteen miettid, onko dataa tarvetta kerdtd, kenelle sitd jaetaan ja ke-
nen sitd tarvitsee hyodyntdd. Mikinen (2015) on tuonut artikkelissaan esille samoja
asioita, kuten sen, ettd on tarpeen etukédteen miettid miksi dataa keritidin ja mihin tarkoi-

tukseen (Mikinen 2015, s.273).
6.6 Paloturvallisuutta parantavien laitteistojen standardit ja rajapinnat

Paloturvallisuutta parantavat laitteistot ovat yleisesti olleet ndihin péiviin asti suljettuja
jarjestelmid. Téhdn on vaikuttanut vahvasti niitd koskeva tarkka standardointi. Palotur-
vallisuutta parantavien laitteistojen standardit muodostavat minivaatimustason siitd,
mitd vaatimuksia jirjestelméin asennetuilla komponenteilla tulee olla sekid miten jérjes-
telmit tulee suunnitella ja asentaa. Tutkimustulosten ja kirjallisuuskatsauksen perusteel-

la voidaan todeta, ettd vaikka vaatimustason ollessa niissi laitteistoissa korkea, eivit
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standardit kuitenkaan estd uuden teknologian hyddyntimistd paloturvallisuutta paranta-
vissa laitteistoissa tai jarjestelmissd. Standardien katsottiin tosin kehittyvin hyvin hi-
taasti, minkd vuoksi teknologian kehitys voi menni standardien edelle. Tdma toisaalta
hidastaa uuden teknologian hyddyntdmistd, myos IoT:n. Markkinoille tulleet uudet rat-
kaisut ovat hyvi osoitus siitd, miten dlykkyyttd on paloturvallisuutta parantaviin laitteis-
toihin lisdtty. Alykkyydelld ei ole korvattu mitiin standardien vaatimusten mukaista,
vaan dlykkyyttd on tuotu standardien vaatimustason lisdksi. Samalla laitteesta on voitu
tehdd entistd hyodyllisempi tai kiinnostavampi, koska yhté laitetta voidaan hyodyntaa
my6s muuhunkin kuin pelkkédéin paloturvallisuuden varmentamiseen. Téstd hyvéind esi-
merkkind on Nest Protect dlypalovaroitin, joka kykenee keskustelemaan Nest-
tuoteperheen muiden laitteiden kanssa ja néin sitd on mahdollista hyodyntidi kiinteiston

muuhunkin toimintaan tai ohjauksiin (Nest Protect 2018).

Alykkyyden ja teknologian lisiimiseen yleensikin on huomioitava se, ettei lisiominai-
suuksilla vaaranneta laitteen péddtoimintoa kuten palovaroittimessa tulipalon havaitse-
mista ja riittdvin tehokkaan varoitusidiinen antamista. On selvii, etteivit standardit tule
ldhitulevaisuudessakaan mahdollistamaan kaikkien paloturvallisuutta parantavien lait-
teistojen toteuttamista kokonaisuudessaan IoT-ratkaisuna. Toisaalta se ei ole myoskédéin
tarkoituksenmukaista tai valttamitontd. On muistettava, ettd paloturvallisuutta paranta-
vien laitteistojen tdarkein ominaisuus on toimivuus ja toimintavarmuus niiden havaitessa
tai rajoittaessa tulipalo, varoitettaessa ihmisii, estdessd lisdvahinkojen syntymistd sekid

tehostaessa sammutus- ja pelastustoiminnassa onnistumista.

IoT-teknologian hyddyntdminen muodostaa henkilo- ja paloturvallisuuslaitteistoille
uuden uhkan, puutteet tietoturvassa ja tietosuojaan liittyvissd asioissa. Kuten on todettu,
dlykkyys tulee lisddntymédan myOs ndissi laitteissa ja jirjestelmissda. Onkin tarpeellista,
ettd ndmd tekijit huomioidaan henkilo- ja paloturvallisuuteen liittyvien laitteiden stan-
dardien péivityksien yhteydessd. Standardeissa tultaisiin mainitsemaan etenkin tietotur-
vallisuuteen liittyvit asiat, koska ne muodostavat tulevaisuudessa laitteistolle selvin
riskitekijan. Standardien myoté tietoturvallisuuden vaatimukset tulisivat laitevalmistaji-

en huomioitavaksi jo laitteistoja ja jarjestelmii kehittdessa.
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Tutkimustulosten perusteella paloturvallisuutta parantavien laitteistojen rajapintojen
tulisi olla entistd avoimempia, jotta erilaiset jarjestelméintegraatiot olisivat helpompia ja
kustannustehokkaampia toteuttaa. Lisdksi dataformaattien tulisi olla sellaisia, ettd tie-
donsiirto jarjestelmien vililld onnistuu mutkattomasti. Liian suljetut jéarjestelmit voi-
daan katsoa muodostavan yhden IoT-teknologiaan liittyvdn uhkakuvan, jos jirjestelmid
ei voida integroida tulevaisuudessa helpommin yhteen. Rajapintoihin ja tiedonsiirtoon
liittyvd standardointi olisi tarpeen, koska sen katsottiin ratkaisevan myos tietoturvalli-
suuteen liittyvidt ongelmat. Laajoissa jdrjestelmédintegraatioissa jirjestelmien yhteentoi-
mivuus tulee huomioida jo suunnitteluvaiheessa, jotta varmistetaan jirjestelmén toimi-
vuus. Lisdksi on arvioitava miten ylldpidon aikana tehtivit jarjestelmipdivitykset tule-
vat vaikuttamaan koko jirjestelmén toimivuuteen. Suomessa on sattunut tapauksia, jois-
sa kiinteiston ohjausjirjestelmaét eivit ole toimineet toivotulla tavalla, kun yhteentoimi-

vuuteen ei ole kiinnitetty riittdvasti huomiota suunnittelu- ja toteutusvaiheessa.

Talotekniikan osalta Thasalo et al (2017) ovat pddtyneet raportissaan samanlaisiin tulok-
siin. Heidén talotekniikan avoimiin rajapintoihin ja tiedonkuvauksiin liittyvén raportin
mukaan avoimuudella on mahdollista lisidtd rajapinnan yhteensopivuutta sekd skaalau-
tuvuutta. Avoimuuden avulla saavutetaan parempi luotettavuus sekd mahdollisesti jopa
kustannusten pienenemistd. Standardointi parantaisi myos tietoturvallisuuden toteutu-
mista. Raportissa tuli lisdksi esille, ettd tulevaisuudessa rajapintaprotokollille ja tiedon-
kuvausmenetelmille vaatimuksia tulevat asettamaan my0s rakennusten liittdminen mui-
den alojen laitteisiin. (Ihasalo et al. 2017, s. 4-6). Paloturvallisuutta parantavat laitteis-
tot voisivat olla esimerkiksi tillaisia laitteistoja. Olisikin tarpeellista, ettd jarjestelmien

avoimuus otettaisiin paremmin huomioon suunnittelu- ja hankintavaiheessa.

6.7 Jatkotutkimusehdotukset

Suoritetun tutkimuksen perusteella esille nousi kolme jatkotutkimusehdotusta. Taémén
diplomitydn yksi tavoitteista oli tutkia, miten IoT-teknologiaa on hyddynnetty palotur-
vallisuuden kehityksessd eri Pohjoismaissa. Kyseinen tutkimus ei onnistunut, koska
vastausprosentti jdi lomakehaastattelussa hyvin alhaiseksi. Ensimmiinen jatkotutki-
musehdotus on suorittaa vastaavanlainen tutkimus uudestaan. Tutkimusta olisi tosin

syytd laajentaa, jos se suoritetaan pro gradun tai diplomitydn ainoana tutkimuksena.
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Pohjoismaihin kohdistetun tutkimuksen perusteella olisi mahdollista selvittdd ovatko
dly- ja IoT-ratkaisut yleistyneet eri maissa samaan tahtiin vai 16ytyyko niissd erityisid
poikkeuksia. Tutkimuksen avulla voisi 16ytyd jo hyviksi havaittuja ratkaisuja tai kiin-

nostavia pilottikohteita muista Pohjoismaista.

Toisena jatkotutkimusehdotuksena olisi suorittaa tutkimusta varsinkin kuluttajille suun-
nattuihin paloturvallisuuteen liittyviin IoT-laitteisiin, kuten palovaroittimiin. Ennen
kaikkea tutkimusta olisi syytd keskittdd esimerkiksi laitteiden kidyttéonotettavuuteen,
toimintaominaisuuksiin, hallittavuuteen, datan kerddmiseen sekid tietoturvallisuuteen
liittyen. Palovaroitin on asuinrakennuksissa pakollinen turvalaite, minkad vuoksi voidaan
olettaa, ettd tulevaisuudessa dlykkdiden palovaroittimien mééré tulee asuinrakennuksis-
sa lisddntyméin. Thmisié olisi tarpeen valistaa uuden teknologian mahdollisuuksiin, jotta
he osaisivat vaatia sitd esimerkiksi rakentamisen yhteydessd. Markkinoilla onkin jo
useita erimallisia dlykkéitd palovaroittimia, jotka poikkeavat toisistaan esimerkiksi pa-
lovaroittimessa olevien antureiden médrin tai siind kdytettavin tiedonsiirtomenetelmén
perusteella. Uudet dlykkéit palovaroittimet siséltidvét siis toimintoja, joihin kuluttajat
eivit ole perinteisisséd paristokdyttoisissi tai sihkoverkkoon kytketyissd palovaroittimis-
sa tottuneet. Suoritetun tutkimuksen perusteella voitaisiin laatia valistusmateriaalia, jos-
sa tuotaisiin esiin perusteita dlykkiistd palovaroittimista, niiden tuomista mahdollisuuk-
sista sekd ennen kaikkea muistuttaa huomioimaan tietoturvaan ja tietosuojaan liittyvét

asiat palovaroittimien kidytossi ja niiden hallinnoinnissa.

Kolmas jatkotutkimusehdotus liittyy hieman toiseen jatkotutkimusehdotukseen. IoT-
teknologiassa on hyvin yleistd, ettd IoT-laitteet tai —anturit ovat paristokdyttoisid. Palo-
turvallisuutta parantavien IoT-laitteiden virrankulutusta tulisi tutkia tarkemmin. Talld
tavoin voitaisiin saada selvyyttd siitd, pitdvitko valmistajien antamat paristojen tai ak-
kujen kestdvyys paikkaansa. Tutkimus olisi tarpeen, jotta voitaisiin arvioida tarkemmin
jarjestelmien toimintavarmuutta seké niihin liittyvdd manuaalista huoltotarvetta. Paristo-
jen tai akkujen vaihtovilin perusteella olisi mahdollista arvioida esimerkiksi huoltotoi-

mintaan menevid kustannuksia pitkilla aikavalilla.
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7 YHTEENVETO

Suomessa tulipaloissa menehtyy vuosittain noin 70-80 ihmistd sekéd loukkaantuu useita
satoja ihmisid. Suurin osa kuolemaan johtaneista tulipaloista tapahtuu asuinrakennuksis-
sa. Lisdksi rakennuspaloista aiheutuu vuosittain noin 120 miljoonan omaisuusvahingot
(Pelastusopisto 2017b, s. 29-30). Tulipalojen vaikutukset huomioiden, ei asuinrakennus-
ten paloturvallisuutta parantavissa laitteistoissa ole viimeisen kymmenen vuoden aikana
tapahtunut merkittivdd kehitysté, jolla tulipalojen vaikutuksia saataisiin vdhennettyd.
Tamin tutkimuksen ldhtokohtana oli selvittdd voidaanko paloturvallisuuden osa-aluetta
digitalisoimalla parantaa rakennusten paloturvallisuutta. Ty0Ossd selvitettiin IoT-
teknologian tuomia mahdollisuuksia paloturvallisuuden kehityksessd. Tyon yhteydessa
selvitettiin lisdksi, mitd hyotyjd ja uhkia IoT- ja dlyteknologian hyodyntdmiseen liittyy
sekd tuotiin esille IoT:n hyddyntdmisen tuomia kustannusvaikutuksia paloturvallisuus-
tekniikkaan ja sen kunnossapitoon. Tutkimuksessa tuotiin my0s esille IoT:n avulla ta-
pahtuvan datan jakamisen mahdollisuudet sekd selvitettiin, miten loT-teknologiaa on

hyodynnetty paloturvallisuuden kehityksessd Suomen rakennuskannassa.

Tamd tutkimus toteutettiin laadullisena tutkimuksena. Tutkimusaineisto kerdttiin tee-
mahaastattelun avulla, jonka yhteydessé jokaista haastateltavaa haastateltiin yhden ker-
ran. Haastateltavat henkilot edustivat yhdeksdd eri toimialaa, jotta tutkittavasta ilmiosta
voitiin saada mahdollisimman kokonaisvaltainen kuva. Keridttyyn tutkimusaineistoon

suoritettiin aineistoldhtdinen sisidllonanalyysi teoreettisen kokonaiskuvan saamiseksi.

Johtopiditoksend voidaan todeta, ettd IoT- ja dlyteknologiaa hyddyntdméilld on mahdol-
lista parantaa rakennusten paloturvallisuutta. Nédiden teknologioiden hyodyntiminen
Suomen rakennuskannassa on kuitenkin vield varsin vihiistd, vaikka dlykkéitd palotur-
vallisuusratkaisuja on jo tullut Suomen markkinoille. Tutkimustulosten perusteella syyt
IoT- ja dlyteknologian vihidiseen hydodyntdmiseen eivit liittyneet niinkdin itse teknolo-
giaan, vaan asenteisiin uutta teknologiaa kohtaan. Tamin lisédksi IoT- ja dlyteknologian

tuomia hyotyjd ei ole osattu tunnistaa riittdvin hyvin.

Lisddmadlld paloturvallisuutta parantavien laitteistojen dlykkyyttd tai hyodyntamilld
niissd IoT:td, voi rakennuksien paloturvallisuus parantua nykytilanteeseen verrattuna.
Tutkimustuloksissa esille nousi neljd paitekijdi, joilla on vaikutusta paloturvallisuuden

kehitykseen hyodyntéiessd IoT- ja dlyteknologiaa:
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= Toimintavarmuuden parantaminen
=  Onnettomuuksien ehkiisy
= Pelastusviranomaiselle reaaliaikaisen tiedon vélittaminen

= Talotekniikan olosuhdeanturoinnin hyédyntdminen

Toimintavarmuuden parantamisessa yksi oleellisimmista tekijoistd on laitteiden tai jir-
jestelmien etidkédyton tehostuminen. Etdkdyton avulla mahdollistetaan laitteiden ja jérjes-
telmien monitorointi mobiilisti mistd tahansa, jolloin laitteiston tilaa voidaan tarkkailla
nykyistd paremmin. Etdkdyton mahdollisuuden lisdksi paloturvallisuutta parantavat lait-
teistot muuttuvat tulevaisuudessa entistd dlykkddmmiksi. Niihin lisédttdvd anturointi
mahdollistaa ympéristdssd tapahtuvien olosuhteiden muutoksien tunnistamisen entistéd
tehokkaammin, jonka avulla voidaan vihentdd siten esimerkiksi erheellisien palohily-
tyksen syntymistd. Myos laitteiden diagnostiikka kehittyy, jolloin laitteisiin tulleet viat
pystytidin tunnistamaan ja korjaamaan nopeasti. Néin ollen laitteiden huolto- ja kunnos-

sapitotoiminta voidaan toteuttaa ennakoivasti.

IoT:td hyodyntamilld voidaan estdd onnettomuuksien syntymistd tai rajoittaa niiden
vaikutuksia. Tehokkain keino ehkiistd tulipaloja on estdd niiden syttyminen. IoT:n ja
jarjestelmiintegraatioiden avulla mahdollistetaan esimerkiksi sdhkovirran katkaisemi-
nen laitteista, kun anturit havaitsevat tulipalon riskin. IoT tarjoaa myos tehokkaan rat-
kaisun vilittdd tietoa dlypuhelinsovelluksiin ihmisten varoittamiseksi alkaneesta vaarati-
lanteesta sekd ohjeistamiseksi toimimaan oikein eri onnettomuustilanteissa. Lisdksi an-
tureista ja laitteista keréttyd dataa voidaan hyodyntéa tulipalojen ehkédisemiseen vélilli-
sesti esimerkiksi onnettomuuksien tutkinnan yhteydessd tai tutkiessa tyOntekijoiden

turvallisuuskayttdytymista.

IoT-ratkaisuna toteutettujen talotekniikan tai paloturvallisuutta parantavien laitteistojen
kautta saatua tietoa voidaan vilittdd esimerkiksi alueen pelastusviranomaiselle. Reaali-
aikaisen tiedon avulla tulipalon kehitystd on mahdollista seurata jo hdlytysajon aikana,
mikd mahdollistaa entistd nopeamman ja tehokkaamman sammutus- ja pelastustoimin-

nan.

Tulevaisuudessa paloturvallisuutta parantavan laitteiston lisidksi talotekniikan olosuh-
deanturointia on mahdollista hyddyntdi paloturvallisuuden kehityksessd. Olosuhdeantu-

rointia voidaan hyodyntidd tulipalojen havaitsemiseen, tulipalon kehityksen ennustami-
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seen sekd ihmisten paikantamiseen ja kdyttdytymisen seuraamiseen. Rakennusten IoT-
pohjaisten kiinteistonautomaatiojérjestelmien yleistyessd talotekniikan eri jérjestelmit
voidaan integroida helpommin ja kustannustehokkaammin yhteen, jolloin rakennukses-
sa olevista antureista kerittyd tietoa voidaan kdyttda useissa eri toiminnoissa ja ohjauk-
sissa. Tdmai lisdd rakennusten turvallisuutta, koska jirjestelmid voidaan hallita yhdesti
kayttoliittymastd, miké taas helpottaa eri antureista ja toimilaitteista kerédtyn tiedon yh-

distamista.

IoT:n hyodyntamisen suurimmiksi uhkiksi muodostuivat puutteet tieto- ja kyberturvalli-
suudessa sekd tietosuojaan liittyvissd asioissa. Ndmi uhkatekijét ja riskit katsottiin kui-
tenkin olevan hallittavissa, jonka vuoksi niiden ei katsottu muodostavan estettd IoT:n
hyodyntamiselle paloturvallisuudessa. Viime vuosina kiinteistdautomaatiojirjestelmid
kohtaan tapahtuneet kyberhyokkéysten todettiin olevan mahdollisia myds paloturvalli-
suustekniikkaa kohtaan. Sen vuoksi onkin erityisen tdarkedd, ettd riittavista tietoturvasta
huolehditaan IoT-arkkitehtuurin kaikissa kerroksissa sekd kaikkien jarjestelmékokonai-
suuteen kuuluvien toimijoiden ja henkildiden toimesta. Tieto- ja kyberturvallisuuden
lisdksi on huomioitava tietosuojaan liittyvét asiat, joista ajankohtaisimpana esille nousi-

vat EU:n tietosuoja-asetuksen tuomat velvoitteet.

Paloturvallisuutta parantavia laitteistoja koskevat standardit mahdollistavat IoT-
teknologian hyddyntimisen niissd. Markkinoilla olevissa laitteissa loT-teknologialla ei
ole korvattu mitddn standardien vaatimusten mukaisuutta, vaan dlykkyyttd on tuotu
standardien vaatimustason lisdksi. Samalla laitteesta on voitu tehdd entistd hyodylli-
sempi ja kiinnostavampi. Tulevaisuudessa tulisi kiinnittdd huomioita paloturvallisuutta
parantavien laitteistojen yhteensopivuuteen muiden talotekniikanjirjestelmien kanssa.
Erityisesti huomio tulisi kohdistua rajapintojen avoimuuteen, tiedonsiirrossa kaytetta-
viin dataformaatteihin sekd niiden standardien kehittimiseen. Tdmi mahdollistaisi entis-
ta helpommat jirjestelmidintegraatiot, jotka toisivat myos kustannussiddstojia. Kustannus-
sddstdjd syntyy myos paloturvallisuutta parantavien laitteistojen ylldpidosta kohteissa,
joissa on paljon paloturvallisuustekniikkaa. IoT- ja dlyteknologian hyodyntdmisestd
kustannussddstot tulisivat laitteiden etdkdytostd, huolto- ja kunnossapidon enna-

koivammasta toiminnasta seki langattomien antureiden kaytosté.
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Teemahaastattelun runko

Diplomity6: Internet of Things teknologian hyddyntaminen paloturvallisuuden kehitykses-
sd ja integroidussa alykkaassa ymparistdssa

Haastateltava vastaavat kysymyksiin vapaasti oman toimialansa ja ndkemyksensa mukai-
sesti. Haastateltavat tulevat edustamaan pelastusviranomaisia, talotekniikan edustajia,
laitevalmistajia, kiinteiston omistajien edustajia, tietoturva-asiantuntijoita sekd muita aly-
tekniikan tai -hankkeiden kanssa tekemisissa olevia henkilgita.

Teemahaastattelun teemat ja kysymykset — tutkija haastattelee. Haastattelu tullaan nau-
hoittamaan. Kysymysten alapuolella on esitetty joitain sanoja tai lauseita kysymysten tar-
kentamiseksi, vastaamiseen helpottamiseksi seka haastattelijan tueksi.

Internet of Things — teknologian ja alytekniikan hy odyntdminen rakennuksissa

Onko 10T - teknologiaa hyddynnetty Suomen rakennuskannassa?
v Esimerkkeja kohteista (mainintoja)
v" Yleisimmat teknologian kayttokohteet
v' Paloturvallisuus

Onko loT — teknologian ja alytekniikan tuomat hyodyt riittavasti tiedossa ja tunnistettu?
v' Tutkimus
v' Rakennushankkeeseen ryhtyvat tai kiinteistdjen omistajat
v' Laitevalmistajat
v’ Talotekniikan ja sdhkoalan suunnittelijat/urakoitsijat

Mitk& ovat suurimmat tekijat siihen, ettei IoT — teknologiaa tai alytekniikkaa hyédynneta
jo laajasti uudis- ja korjausrakentamisessa?

v Kustannukset, riskinotto
v’ Tietamattomyys
v’ Ei valmiiksi raataloityja malleja, ei referenssikohteita

Voidaanko 10T — teknologian integraatioilla parantaa rakennuksien palo- ja henkil6tur-
vallisuutta?

v' Olemassa olevien paloturvallisuuslaitteiden parantaminen
v' Toimintavarmuuden parantaminen

v/ Syttymisien vahentaminen/estaminen

v Ihmisen toimintaan liittyvat unohdus ja erehdys

Datan keraaminen, jakaminen ja sen rikastamisesta s  aatava hyoty

= Mille eri toimijoille 10T — turvallisuuslaitteista ja -sensoreista kerattya dataa voidaan ja-
kaa?
v’ Isannditsija, kiinteistdmanageri, kiinteisténhuolto
v' Omistaja, osakkeen omistaja
v’ Laitevalmistaja, huolto
v" Viranomaiset
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Teemahaastattelun runko

= Milla tavoin eri toimijat hyotyvat 0T — turvallisuuslaitteista ja -sensoreista keréatyn datan
rikastamisesta ja hydédyntamisesta?

v' Tuote- ja palvelukehitys

v Turvallisuuden varmistaminen

v" Ennakoiva toiminta, huolto ja kunnossapito
v' Kustannussaastot

loT rajapinnat sekd uhat ja mahdollisuudet

Mita uhkatekijoita 10T - teknologian hyddyntamiseen liittyy?
v Tietoturva, tietosuoja, yksityisyyden
v Rajapinnat

= Saadaanko nykylainsaddannon mukaisilla paloturvallisuuslaitteiden vahimmaisvaati-
muksilla aikaan asuinrakennuksissa riittava paloturvallisuustaso?

v Palovaroitin
v' Vaeston ikaantyminen, liikuntarajoitteisuus

= Tuleeko IoT — ja alyteknologian lisaantymaan merkittavasti henkil- ja paloturvallisuus-
laitteistoissa?

v Tulevaisuuden nakyma vuonna 2025
v' Missa laitteissa tai jarjestelmissa
v Rajapinnat

= Millaista osaamista / minka eri toimijoiden mukanaoloa alan kehittyminen tulevaisuu-
dessa vaatii?

v Puuttuuko erityistd osaamista
v Koulutustarpeet

Pelastusviranomaisille, laitevalmistajille seka tal otekniikan osaajille esitettavat lisa-

kysymykset

» Vaikeuttavatko tai mahdollistavatko voimassa olevat turvalaitteistoja koskevat stan-
dardit ja suunnitteluohjeet alytekniikan hyddyntamista/kehitysta?

» Aiheuttaako 10T - teknologia riskitekijoita paloturvallisuuslaitteiden toimintavarmuu-
delle?

o Langaton tiedonsiirto
0 Sensoreiden ja laitteiden verkkovirtaan kuulumattomuus

* Milla tavoin uudella alytekniikalla saadaan paloturvallisuuslaitteisiin liséda toiminta-
varmuutta?

* Onko mahdollista yhdistaa olemassa olevia suljettuja turvallisuusjarjestelmia uuteen
loT- tietoverkkoon?

o0 Kustannustehokkaasti
o Helposti, turvallisesti



