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Tassa tyossa kasitellaan kavijaseurannan menetelmia ja toteutetaan niita kaytannossa. Web-
analytiikkaohjelmistojen toimintaan tutustutaan, paédasiassa keskittyen Google Analyticsiin.
Tavoitteena on selvittdd Lappeenrannan matkailulaitepaatteiden kayttomaarid ja eriyttaa
niitd laitekohtaisesti. Web-analytiikasta tehd&an kirjallisuuskatsaus ja kévijaseurantadataa
analysoidaan seka vertaillaan kahdesta eri verkkosivustosta. Liséksi matkailulaitepaatteiden
verkkosivuston lokeja tarkastellaan tiedonlouhinnan keinoin tarkoitusta varten kehitetylla

Python-sovelluksella.

Tyon pohjalta voidaan todeta, ettei matkailulaitepaatteiden kayttomaéaria voida nykyisen
toteutuksen perusteella eriyttdd laitekohtaisesti. Istuntojen maaraa ja tapahtumia voidaan
kuitenkin seurata. Matkailulaitepéatteiden kévijaseurannassa tunnistetaan useita ongelmia,
kuten péaatteiden automaattisen verkkosivunpéivityksen tuloksia vaaristdva vaikutus,
osittainen Google Analytics -integraatio ja tarkeimpéana pééatteen yksildivan tunnistetiedon
puuttuminen. Tydssé ehdotetaan ratkaisuja, joilla mahdollistetaan kévijaseurannan tehokas
kayttod ja laitekohtainen seuranta. Saadut tulokset korostavat kévijaseurannan toteutuksen

suunnitelmallisuuden térkeytta.
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This thesis discusses and implements methods used in web analytics. The practicalities of
web analytics software are made familiar with focus on Google Analytics. The goal is to
report the usage of travel information terminal devices in Lappeenranta, and to differentiate
the usage data between the devices. Literature study is done about web analytics and web
analytics data from two different websites is analyzed. Moreover, the website log data of the
devices are examined using data mining with a Python application developed for the

purpose.

Based on the work it can be concluded that differentiating the usage data cannot be done
from the current implementation. However, the number of sessions and events can be
tracked. The implementation of web analytics in these information terminal devices have
several problems, such as, skews in results caused by automatic page refresh, partial Google
Analytics integration, and most importantly the missing unique identifiers. The thesis
suggests solutions for enabling the efficient use of web analytics, and tracking the devices
independently. The results emphasize the importance of a systematical web analytics

implementation.



ALKUSANAT

Tama kandidaatin tutkinnon opinndytetyd on tehty Lappeenrannan teknillisen yliopiston
tietotekniikan koulutusohjelmaan. Tyon aloittamisen ja valmistumisen vélille mahtui vaihto-
opiskelujakso ja kesatdiden jatkaminen pitkélle syksyyn jokseenkin opiskelun ja tdman
opinnaytetyon valmistumisen kustannuksella. Aikataulullisista haasteista huolimatta ty6
muotoutui harkitun kaltaiseksi. Kiitdn tyon ohjaajaa tuesta ja ldhimpid sukulaisiani

mielenkiinnon osoittamisesta tyotani kohtaan.
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1 JOHDANTO

1.1 Tausta

Web-analytiikka eli kévijaseuranta on verkkosivulla kavijoiden toiminnan seuraamista ja
tapahtumien keraamistd tietokantaan. Siihen kuuluu liséksi keratyn datan analysointi ja
raportointi tuottaen informaatiota ja uutta tietoa verkkosivuston kaytosta. Kévijaseurannasta
saadaan runsaasti erityyppistd dataa, joka ei valttdmatta ole itsessadn varsin hyodyllista.
Web-analytiikka on tdman semanttisesti merkityksettéman datan erittelyd, eri suhteiden
ymmartamista ja analysointia, jotta aineistoista olisi mahdollisimman paljon hy6tya sité

tuottavan tahon toiminnalle. [1]

Kévijdseurannan tuottamaa tietoa voidaan kayttdd moniin eri tarkoituksiin. Kévijaseurannan
avulla voidaan esimerkiksi ymmartaa kuinka hyvin verkkosivusto palvelee sen kayttajia ja
kuinka kéayttokokemusta voidaan parantaa. Kavijaseuranta on myos térked tyodkalu
verkkokaupan myynnin ja asiakkaiden hankkimisen lisdédmiseen tai mink& tahansa muun
strategisen padmaaran saavuttamiseen. Markkinointia verkkomedioissa voidaan seurata
kavijaseurannan avulla, silla usein on térkeda tietdd mista kavija saapui verkkosivulle ja
johtiko markkinointikampanja lopulta myynnin nousuun. Naiden kayttotapausten lisaksi
web-analytiikka tarjoaa tietoa verkkosivuston suorituskyvysta ja mahdollisista ongelmista,

kuten kuolleista hyperlinkeista. [2]

Kévijaseurannan toteuttamiseen on useita eri vaihtoehtoja ja ldhestymistapoja.
Verkkosivustojen kayttda voidaankin nykyaan seurata monella tapaa. Kévijaseurantaan on
olemassa useita valmiita palveluita, kuten Google Analytics, Yandex Metrica, StatCounter,
TNS Metrix. Myos palvelimelle asennettavia ohjelmistoja on saatavilla kuten avoimen
ldhdekoodin Piwik.

Kévijaseurannassa ilmenee myds monia ongelmia, kuten seurantadatan tarkkuus tai huolet
kayttajien yksityisyydestd [2]. Kayttajien seuraaminen heidan tietdméattddn on oleellinen

huomioonotettava asia verkkosivuja kehitettdessd. Séhkdisen viestinndn tietosuojalaki



velvoittaakin palveluntarjoajat antamaan kayttajalle mahdollisuuden Kkieltdd heidén

tietojensa seuraamiseen tarkoitettujen evésteiden tallentaminen. [3]
1.2 Tavoitteet ja rajaukset

Tyo6ssa tehdddn ennen kaikkea Kirjallisuuskatsaus verkkosivuston kéyton mittaamista
kasitteleviin tutkimuksiin seka julkaisuihin. Katsotaan saatavilla olevan aineiston maara ja
millaista aineisto on. Tarked& on siis tutustua tehtyyn tutkimukseen aiheesta ja miten

verkkosivun kéyttéa on seurattu aiemmin.

Tarkoituksena on tutustua verkkosivuston k&ytén mittaamisen historiaan ja selvittaa
millaisilla tyokaluilla verkkosivustojen kéytt04 seurataan. Miten nama tyokalut toimivat
kaytannossa ja millaista tietoa ne tuottavat sovelluskehittdjien sekd markkinoinnin avuksi.
Eri tyokaluja pyritaan vertailemaan ja selvittdmaan mihin niiden tuottamaa tietoa voidaan
kayttdd. Tyossa luodaan katsaus molempiin palvelimille asennettaviin ratkaisuihin seké
verkkosivun merkitsemiseen perustuviin kolmannen osapuolen tarjoamiin palveluihin kuten

Google Analytics. Selvitetédan tekniikat tyokalujen takana ja miten kéyttdjia identifioidaan.

Tydssa analysoidaan kahdesta verkkosivustosta saatua dataa. Google Analytics -metriikkaa
saadaan analysoitavaksi Cross-Border Travel -sivustolta, joka on Suomen, Vendjan ja
Euroopan Unionin yhdessa rahoittama palvelu rajamatkailun edistamiseksi. Tamén liséksi
my0s Lappeenrannan matkailun yllapitamilta i+-matkailuneuvontalaitteilta (i+-paatteet) on
saatavissa seurantatietoja Google Analytics palvelussa, sekd Visit Lappeenranta -
verkkosivuston palvelimen lokitiedoista. Tavoitteena ndiden péatteiden osalta on selvittaa

paatteiden kayttomaaria yleisesti ja paatekohtaisesti.
1.3 Tyo6n rakenne

Tama tyo kasittaa kirjallisuuskatsauksen web-analytiikkaan. Seuraavissa luvuissa kdydaan
lapi kirjallisuudesta I0ydettyj&d eri menetelmid kavijaseurannassa, seka selvitetddn osin
naiden menetelmien kéytettavyytta kaytdnnossa tdman tyon osana seké yleisesti yrityksen

verkkosivustoa mittaavina tyokaluina.



Taustatiedot luvussa kerrotaan liséé haastattelujen perusteella saaduista tiedoista tassé tyossa
kasiteltavista jarjestelmista, tavoitteista kdvijaseurannalle ja seurannan kohteista.

Tyon toinen osa keskittyy Kkerdttyjen seurantatietojen analysointiin  erikseen
crossbordertravel.fi ja i+-matkailuneuvontalaitteiden nakokulmasta. i+-pééatteiden kohdalla
analysoidaan sivujen merkitsemiseen perustuvin menetelmin saatua dataa, seka sen lisaksi
kaydaan lapi www-palvelimen lokien tuottamaa dataa. Ké&vijaseurantatyOkaluihin, kuten
Google Analytics, tutustutaan kaytanndssa. Lisdksi niistd saatavaa dataa kdydaan lapi ja

analysoidaan.
1.4 Kirjallisuuskatsaus

Tyon kirjallisuuskatsaus pohjautuu  yli 10 tieteelliseen julkaisuun, muutamiin
kavijaseurantaan liittyviin ohjelmistokohtaisiin ohjeisiin sekd& muihin aihetta kasitteleviin
verkkoartikkeleihin. Julkaisuissa késitellddn muun muassa verkkosivun tehokkuuden
mittaamista [4], lokien analysointia [5], reaaliaikaisen ja ennakoivan analytiikan kayttamisté
dynaamisen sisallon nadyttamiseen [6], Google Analyticsin kéyttéd verkkosivun
kaytettdvyyden arviointiin [1], kavijaseurantatydkalun valintaa [7], hiiren liikkeiden
seuraamista [8] ja kavijaseurannan soveltamista verkkoportaaliin [9]. Lisaksi yhdessa néistéa
julkaisuista ké&ydaan lapi case-tutkimuksen avulla kayttajaseurannan soveltuvuutta
akateemiseen Kkirjastoymparistoon ja mitd se vaatii kaytannossa [10].

Julkaisuissa késitelladn myds miten datasta saatua tietoa voidaan kayttdd markkinoinnin
apuna ja kayttajien tai asiakkaiden tunnistamisessa. Tallaisten papereiden aiheina olivat
suuren tuoton antavien asiakkaiden tunnistaminen ja kayttdjien dynamiikan tutkimus
kavijaseurannan avulla [11] [12]. Muita mielenkiintoisia aiheita 10ytyi myds, kuten
kavijaseuranta tyokaluna strategisessa kommunikoinnissa [13], kayttdjan tunnistus

digitaalisen sormenjéljen avulla [14] ja kaytdnseuranta verkkoyhteisdissa [15].

Varsinaisia kirjoja opetustarkoitukseen tai muunlaista kirjallisuutta I6ytyi vahan. Muutamia
oppaita tyokalujen kayttoon oli saatavilla seka useita sosiaalista mediaa kasittelevia teoksia.

Nama olivat kuitenkin parhaimmillaankin vain tyon aihetta sivuavia.



2 TAUSTATIEDOT

2.1 Lappeenrannan matkailun i+-matkailuneuvontalaitteet

Lappeenrannan matkailu (www.visitlappeenranta.fi) on Lappeenrannan kaupungin

organisaatio ja verkkosivusto alueen matkailun kehittamiseksi. Lappeenrannan matkailu on
hankkinut i+-jarjestelman, joka koostuu 18 eri paatteesté [16]. Paatteet ovat kosketusnaytolla
varustettuja yksinkertaistettuja Windows XP -koneita, joiden ainoa tarkoitus on nayttaa i+-
verkkosivustoa kioskitilassa eli nakymadssd, jossa kaikki kayttojarjestelméan liittyvat

kayttoliittyman elementit on piilotettu kayttajalta.

Kuva 1: Lappeenrannan matkailun i+-péaate

Jarjestelman on toimittanut Videra Oy yhdessa MediaNyt-mainostoimiston kanssa ja se on
rakennettu Grassfish-ratkaisun paalle. Jarjestelm&a yllapitaa edella mainittu Videra Oy,
mutta Lappeenrannan matkailulla on mahdollisuus lisdtd ja muokata sisaltoa.
Verkkosivuston alustana toimii InfoPro+-jarjestelméa [17]. Jarjestelm& paivittdd paatteen
ndkyman automaattisesti ajoittain, mik& vaikeuttaa kdvijdseurannan toteuttamista tassa

ymparistossa.


http://www.visitlappeenranta.fi/

i+-verkkosivustoa seurataan Google Analyticsin avulla. Verkkosivusto on hankittu
alihankintana ja toteutettu Codelgniter-sovelluskehyksen paalle PHP-kielellda (PHP:
Hypertext Preprocessor) ja MySQL-tietokannan avulla. Tietoliikenne péaatteiden ja
palvelimen valilla on toteutettu p&aasiassa AJAX-kutsuilla (Asynchronous JavaScript And
XML) lukuun ottamatta padtteen selaimen tekemida ajoittaisia sivun automaattisia
uudelleenlatauksia. Tasta johtuen Google Analytics -toiminnallisuus on toteutettu kayttaen
tapahtumaseurantaa. Sivun tapahtumien tallennus, kuten kayttajan navigointi sivulla, vaatii
tassa tapauksessa Analytics-sovellusrajapinnan syvallisempaa integrointia verkkosivustoon.

Kaytannosséd jokainen tapahtuma pitdd erikseen rekistergida kayttaen Kyseista
sovellusrajapintaa. [18]
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Kuva 2: i+-paatteen kayttoliittyma [19]

Nykyisen toteutuksen ongelmana on, ettd kdvijamaaria ei seurata padtekohtaisesti, eika
Google Analyticsin tarjoamaa potentiaalia ei ole hyddynnetty. Google Analytics raportoima
kavijamaara on suurimmaksi osaksi vakio, noin 18-20 kavijaa eli juurikin paatteiden

lukumaéra. Vield suurempana ongelmana on, ettei saatuja tapahtumia eritelld laitteiden



kesken, vaan kaikkien paatteiden tapahtumat lasketaan samaan kokonaisuuteen. Nain ei
tiedetd onko jokin paéte, jolla on hyvin véhén kayttoa tai onko paéatteitd, jotka ovat erityisen

paljon kéytettya.
2.2 Cross-Border Travel -verkkosivusto

Cross-Border Travel on verkkosivusto osoitteessa www.crossbordertravel.eu. Sivusto on
Suomen, Vendjan ja Euroopan Unionin yhdesséd rahoittama palvelu rajamatkailun
edistamiseksi. Tarkastelujakson aikana seurantatietoja oli kerédtty Google Analyticsin avulla.
Kyseessé on suhteellisen pieni verkkosivusto, joka on edelleen kehitteill4 ja kuvassa 3
nakyva versio otettiin pois kéytostd vuoden 2015 aikana. Cross-Border Travel tarjoaa
vertailupohjan Lappeenrannan matkailun verkkosivustolle. Molemmat kayttdvat samaa
Google Analytics -kavijaseurantaa, mink& johdosta vertailu saatujen tulosten vélilla on

helppoa.
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Kuva 3: CBT-verkkosivusto [20]



3 KAVIJASEURANNAN MENETELMAT

3.1 Web-analytiikkaohjelmistot

Yleisimmin web-analyytiikkaohjelmistot perustuvat sivujen merkitsemiseen (page tagging).
Sivuille lisatdan usein lyhyt JavaScript-koodi, joka keraa tiedot sivusta seka kayttajasta ja
lahettdd nadmé tiedot verkon yli palvelimelle. [21] Kolmannen osapuolen tarjoamien
seurantapalvelujen, kuten Google Analytics ja Yandex Metrica, liséksi suoraan palvelimelle
asennettavat tyokalut pystyvat analysoimaan suoraan myos palvelinohjelmien lokeja. Piwik
on esimerkiksi eras suoraan palvelimelle asennettava ohjelmisto. Tallin ei olla riippuvaisia
ulkopuolisesta palvelusta ja kaikki seurantatieto on vain omassa kaytdssa. Tallaisen
ratkaisun valinnalla voi olla merkitysta kun tietoturva on térked valintaperuste. Piwik on
ensisijaisesti sivujen merkitsemiseen perustuva ohjelmisto, mutta se tarjoaa myos

vaihtoehtoisen ratkaisun lokien analysointiin. [22]

Kévijaseurantaohjelmistot tuottavat monenlaista tietoa, joka on usein hyddyllista eri
tarkoituksiin. Verkkosivun kévijaseuranta antaa mahdollisuudet verkkosivun kehittdmiseen
ja sovelluskehittéjille suunnatun tiedon tarjoamiseen, mutta my6s toisaalta mainonnan,

myynnin ja yleisesti markkinoinnin apuvélineeksi. [2]
3.2 Kavijaseurannan menetelmaét

Web-analytiikassa seurantatietojen kerdysmenetelmét voidaan jakaa neljaan eri tyyppiin.
Sivun merkitseminen (page tagging) on yleisin, mutta my6s lokien analysointi, upotetut

elementit ("web bug” tai "web beacon”), seké verkon tarkkailu ovat kéytettavia menetelmia.

[71[1]

Sivun merkitseminen on menetelmd, jota useimmat nykyiset web-analytiikkapalvelut
kayttavat. Siina jokaiselle seurattavalle sivulle asetetaan lyhyt JavaScript-koodi, joka keréé
tietoja kayttajasta ja lahettdd ne palveluntarjoajan palvelimelle. JavaScript-toteutuksella
pystytdan késittelemdén selaimen tarjoamaa DOM-puuta (Document Object Model) ja

voidaan siten keratd tietoja kayttajan selaimesta, kayttojarjestelméstd, Kkielest,



selainlaajennuksista, aikavyohykkeestd, naytdn resoluutiosta ja véarisyvyydest,
kayttojarjestelman fonteista ja ovatko evasteet sallittuja. [23] Lisdksi saadaan selville
selaimen Flash tai Java -tuki. [21] [14]

Verkkosivupalvelimen lokien analysointi on puolestaan yksi ensimmaisia web-analytiikan
ilmenemismuotoja [24]. Ongelmana on Kkuitenkin kerdatyn tiedon vahyys verrattuna
JavaScriptilla saataviin tietoihin. My0os kéyttdjien liikkeiden seuraaminen sivustolla on
hankalaa ja hakukoneiden aiheuttama liikenne helposti véaristaa tuloksia. Liséksi
dynaamiset, paljon JavaScript tai Flash -toteutusta sisaltavét sivustot ovat ongelmallisia
seurattavia. [5] Lokitiedot sisaltavat usein kayttijan IP-osoitteen (Internet Protocol),
aikaleiman, pyynnon tiedot ja vastauksen tilakoodin lisaksi UAS-otsikkotiedon (User Agent
String). UAS on asiakkaan selaimen lahettdma merkkijono, joka kertoo tarkeimmat tiedot

jarjestelmasta ja itse selaimesta [14].

Web bugit ovat kolmas seurantatapa. Ne ovat HTML-tiedostoon (Hypertext Markup
Language) upotettuja elementtejd, jotka haetaan ulkoisesta lahteesta. Tyypillisesti web bugi
on toteutettu yhden pikselin kokoisella lapinakyvalla GIF-kuvalla (Graphics Interchange
Format) img-elementissd, mutta se voidaan toteuttaa myds muilla HTML-elementeill,
kuten img, embed, iframe tai object. Web bugin toiminta perustuu siihen kun kaytt4ja avaa
sivun selaimellaan tai lukee HTML-muotoisen sédhkdpostin. Sivu ladataan ja web bug
elementti haetaan verkon yli kolmannen osapuolen palvelimelta. Web bug -elementin
URL:&&n (Uniform Resource Locator) voidaan lisaté tietoa sen query-osaan [25] samaan
tapaan kuin Google Analyticsin muokatuiden kampanjoiden linkkeihin lisatddn UTM-
parametrejal (Urchin Tracking Module) [26]. Usein web bugeja kaytetaan yhdessé

evasteiden kanssa, jolloin voidaan yksildida kayttdja ja seurata hanen etenemistaan sivulla.

L UTM-parametrit juontavat nimensa Urchin-ohjelmistosta, jonka Google osti Urchin Software Corporation -

yritykseltd vuonna 2005. Urchin-ohjelmistosta tuli siten myéhemmin perusta Google Analyticsille. [38]
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Myds verkkopakettien tarkkailu voidaan katsoa olevan osa verkkosivuston kdytonseurantaa.
Kaytannosséd seurantamenetelmat kuitenkin jaetaan sivujen merkitsemiseen ja lokien
analysointiin perustuviin. [7] Lokien analysoinnilla saatavan tiedon vahyys ja epatarkkuus

johti kuitenkin sivujen merkitsemiseen perustuvien menetelmien yleistymiseen [1].
3.3 Google Analytics -seurantatiedon lahteet

Google Analytics -palvelu keréa kaikki seurantatiedot seuraavista lahteista: HTTP-pyynnén
(Hypertext Transfer Protocol) otsikkotiedot (Liite 1), selaimen tarjpama DOM-puu ja
ensimmaisen osapuolen evésteet. [21] Esimerkkitarkasteluun otetusta Google Analyticsia
kayttavasta verkkosivustosta tallennettiin HTTP-pyynnét kayttamélld Firefox 25.0 selainta,

johon oli asennettu Firebug 1.12.4 -selainlaajennus.

Web bugin hakemiseen kaytetyn HTTP-pyynnén muoto riippuu kéytettavasta selaimesta ja
ldhetettdviin ~ pyyntéihin  voidaan tehdd  muutoksia  esimerkiksi  kéayttamalla
selainlaajennuksia. Tyypillinen HTTP GET -pyynt0 on esitetty liitteessa 1. Pyynnén mukana
menee tieto halutusta resurssista, kdytetystad selaimesta, kayttojarjestelmastd, kielestd ja
Referer-kentdssa miltd sivulta kéyttdja saapui. Luonnollisesti saadaan selville myds
kayttdjan IP-osoite verkkotason paketista seka aikaleima. Analytics kerda taméan tiedon web

bugin avulla, joka on osa useita menetelmid, joita Analytics kayttaa [21].

JavaScriptin avulla p&éstdan kasitteleméan selaimen tarjoamaa lisétietoa jarjestelmasta ja
DOM-puuta. Kayttajan selaimessa Google Analytics toiminnallisuus on toteutettu ga.js tai
analytics.js Javascript-tiedostossa, joka ladataan verkkosivun yhteydessa kayttajan koneelle.
Liitteessd 2 on esitetty HTTP-pyyntd, jolla ga.js lahettdd seurantatiedot Googlen
palvelimille. Tassa JavaScriptin avulla saatu tieto on tallennettu GIF-parametreina pyynnon
query-osaan [21] [25]. GIF-parametreiksi kutsutaan yksinkertaisesti ” _utm.gif” -sivun

hyvaksyméaé joukkoa parametreja.

Kolmas térked elementti Google Analytics -toteutuksessa on asiakkaan koneelle
tallennettavat ensimmaisen osapuolen evésteet. Evésteiden perimmaisend tarkoituksena on

tunnistaa palaavat kayttajat uusista, seka tarjota mahdollisuus istuntojen seuraamiselle.
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Uusimmassa analytics.js-koodissa tallennetaan kaksi evéstettd, kdyttdjan tunnistamiseen ja
toinen pyyntomaérien hallitsemiseen. Kayttajan tunnistamiseen tarkoitettu evéste poistuu
kayttdjan koneelta automaattisesti vasta kahden vuoden kuluttua sen viimeisimmasta

aktivoinnista. [27]

Google Analytics tarjoaa my0s “muokatut kampanjat” -palvelun. Siind kampanjoita ja
lilkenteen lahteita seurataan UTM-parametrien avulla. Google Analytics mahdollistaa
liikenteen léhteen seurannan, esimerkiksi lisaédmalla uutiskirjeessa esiintyviin linkkeihin
tieto lahteestd ja mihin kampanjaan se liittyy. Esimerkiksi mainossahkoposteihin oleviin
linkkeihin voidaan lisatda UTM-parametreja tuottamaan lisatietoa liikenteen l&hteestd ja
kampanjasta, johon liikenne liitetddn. [26] Toisin kuin GIF-parametrit ndma liitetddn
suoraan oman verkkosivun linkkeihin, josta Analytics-koodi vélittdd ne edelleen Googlen

palvelimille.
3.4 Selainriippumaton kavijaseuranta ja virtuaalinen sormenjalki

Internetiin kytkettyjen laitteiden maarén kasvaessa ja yha useampien kayttajien kayttadessa
useampaa kuin yhta selainta, on selainriippumattomille seurantamenetelmille kysyntéa.
Evasteisiin perustuvat kayttajan yksildivat menetelmat eivat toimi, kun kaytetdan useampaa

kuin yhtd selainta. Lisaksi evasteet voidaan poistaa tai estad helposti kayttdjan toimesta.

Kéayttamalla hyvaksi paikannettua IP-osoitetta, sovellustason informaatiota, kuten HTTP-
otsikkotietoja, seké Javascriptilla saatavaa tietoa jarjestelmasta ja selaimesta, voidaan luoda
yksilollinen sormenjalki jokaiselle kayttajalle. Saatu sormenjélki ei vélttdmatta riipu
kaytetysta selaimesta tai tarkasta IP-osoitteesta, joten selaimen vaihtaminen tai dynaamisen

IP-osoitteen vaihtuminen ei vaikuta tunnisteeseen. [14]

Yksiléllisen tunnisteen eli virtuaalisen sormenjéljen mahdollistavat korkean entropian
omaamat tietolahteet, kuten tarkat sovellusversiot ja padsy kayttojarjestelman fontteihin tai
selaimen laajennuksiin. Esimerkiksi Windows-jérjestelméssa erilaisten fonttien maéra on
hyvin korkea ja samoin niiden mahdolliset eri kombinaatiot. N&in edes vélityspalvelimen

kayttaminen ei takaa anonymiteettid, silla pelkdn IP-osoitteen muuttuminen voidaan
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huomata ja olettaa kayttajan olevan sama. My0Oské&an evésteiden estaminen ei auta téllaisen
passiivisen seurannan tapauksessa. Ainoastaan tarkoituksellinen selaimen l&hettdmien
tietojen jatkuva muuttaminen tekee seuraamisen mahdottomaksi. Myds JavaScript-
ominaisuuden poistaminen kaytosta heikentda tunnistetta silla silloin menetetédan suuri osa

saatavasta tiedosta, jolla yksildinti tapahtuu. [14]
3.5 Suorituskykymittarit kavijaseurannassa

Kévijaseurannasta saatua dataa analysoidaan monin eri tavoin ja siitd saatua tilastollista
informaatiota kuvataan useilla eri suhdeluvuilla ja suorituskykymittareilla. Kuten
esimerkiksi taloudellisia indikaattoreita myos kavijaseurannan keskeisia mittareita kutsutaan
usein KPI-mittaristoksi (Key Performance Indicator) [28] [10]. N&iden indikaattoreiden
oikein tulkitseminen vaatii, ettd tiedetddn mitd ne kuvaavat ja milld perusteella ne on

laskettu.

Pelkastaan hyvin yksinkertaisten mittareiden kuten sivunkatselujen méaran kayttaminen voi
johtaa hyvin harhaanjohtaviin tuloksiin. Varsinkin jos turvaudutaan ainoastaan lokien
analysointiin, ne eivét ota kantaa siihen oliko kyseessa oikeasti sivusta kiinnostunut ihminen

vai vain hakurobotti. Tdma voi véaristaa tuloksia merkittavasti. [11] [15]

Fagan, J.C., kdy lapi artikkelissaan [10] kdvijaseurannan metriikkaa. Artikkeli tunnistaa 24
eri suorituskykymittaria, joista useimmat ovat toteutettu muun muassa Google Analytics -
palvelussa. Artikkeli huomauttaa myos, ettd kaytettavat mittarit tulee valita kdyttotapauksen
mukaan. Kéytettdvia mittareita ei tulisi mydskéaan valita kovin montaa, silla organisaatiossa
se vaikeuttaa hahmottamista sen suhteen mité oikeastaan mitataan ja mika organisaatiolle on

oikeasti tarke&a.
3.6 Kavijaseurantatytkalun valintakriteerit

Oikean seurantatyokalun valinnassa kaytt4jan erityispiirteet on otettava huomioon.
Jalleenmyyjan ja tuotteita tuottavan yrityksen padmaarat ovat usein erilaiset verkkosivuston

nakokannalta. Verkkokauppa pyrkii kasvattamaan myyntid verkkosivustonsa kautta, kun
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taas tuottava yritys voi pyrkid ensisijaisesti informoimaan tuotteistaan, kertomaan
yhteistietojaan tai asiakastuestaan. Seurantapalvelun valinnassa KPI:n kustomoitavuus ja
esilletuonti esimerkiksi kojelauta-tyyliselld (engl. dashboard) ratkaisulla voi olla tarke&a.
Toisaalta tutkimuksessa tuotiin esille, ettei informaation esitystavalla ole niink&éan valia

vastaajien perusteella, mutta ulkonadlliset tekijat silti vaikuttivat tydkalun valintaan. [7]

Tarkeimmaét kolme valintaan vaikuttavaa tekijaa ovat kaytettavéa seurantamenetelma (kuten
sivun merkitseminen tai lokien analysoiminen), asennustapa (palvelimelle asennettava tai

ulkopuolinen palvelu) ja palvelun hinta. [7]
3.7 Seurannan ongelmat ja kayttajan yksityisyys

Kavijaseuranta voi nostaa esille yllattaviakin kayttajien yksityisyyteen liittyvid ongelmia.
Verkossa asioivien kayttédjien yksityisyyttd onkin pyritty parantamaan lainsdéddannon avulla
Suomessa ja EU:n alueella. Suomessa velvoitetaan verkkosivuja antamaan kayttajille
mahdollisuuksia kieltd4 heidan tietojensa seuraaminen [3]. My6s Euroopan Unionin tasolla
verkkosivuja velvoitetaan ilmoittamaan kéyttajélle tapahtuvasta seurannasta [29].

Palveluntarjoajat ovat kehittaneet valinnaisia menetelmia yksityisyyden parantamiseksi,
kuten DNT (Do Not Track) HTTP-otsikkotiedon tuki [30] tai Google Analyticsin tarjoama
IP-osoitteen anonymiteetti [31] [32]. Ongelmana on monesti téllaisten menetelmien
vapaavalinnaisuus, niiden aktivoimisen vaikeus tai paikallisuus. Internet on luonteeltaan

globaali, kun taas lait patevat usein vain kovin paikallisesti.

Verkkosivuston seurantaan tarkoitetuilla palveluilla voi olla yksityisyyden kannalta varsin
arveluttaviakin ominaisuuksia. Yandex Metrican tarjoama Webvisor kykenee tallentamaan
jokaisen hiiren ja nappdimiston painalluksen ajan funktiona. Taten voidaan nauhoittaa
kayttdjan toimet ja katsoa ne mydéhemmin uudelleen. Verkkosivujen luonteen vuoksi on
lahes sdanto, ettei kayttdja huomaa téallaisen seurannan tapahtumista, jollei siitd erikseen
ilmoiteta kyseisella verkkosivulla. Webvisorin seurantamenetelmét voivat tallentaa my6s
kayttdjan syotteen mita kayttaja ei ollut alun perin tarkoittanut lahetettdvaksi. Esimerkiksi,

jos kayttaja alkaa syottdmaan virheellisesti salasanaa tunnuskenttdan salasana lahetetdan jo

14



siind vaiheessa verkon yli. Salasana ei paljastu ainoastaan seurannan suorittajalle vaan
salasana voi altistua myos verkkovakoilulle, mikali seurantapalvelu lahettdd tiedot

salaamattoman yhteyden yli.
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4 GOOGLE ANALYTICS KAVIJASEURANTA

4.1 Google Analytics kayttoliittyméan raportit

Google Analytics -verkkosivusto tarjoaa monia eri tapoja késitelld tallennettua dataa.
Palvelun kayttoliittyma on jaettu padosin viiteen eri raportointityyppiin. Ndama ovat

reaaliaikainen seuranta, yleiso, hankinta, k&yttadytyminen ja konversiot.

Reaaliaikainen seuranta raportoi sivuston kéyton reaaliajassa noin viimeisen 30 minuutin
ajalta. 30 minuuttia onkin juuri aika, jolla istunnot mééritetdéan Analyticsissa [33]. Raportista
nahdaan aktiivisten vierailijoiden maara, vierailijoiden sijainnit sivustolla, sekd arviot

vierailijoiden maantieteellisista sijainneista.

Yleis6-raportissa raportoidaan halutulta ajanjaksolta keskeisimmét web-analytiikan
metriikat, kuten istuntojen maard, valittomat poistumiset (engl. bounce rate), tai uusien
kayttdjien suhde palaaviin kayttajiin. Viimeksi mainittu metriikka saavutetaankin
JavaScriptin avulla asettamalla evésteitd kayttdjien koneille kayttajien yksildimiseksi.
Oletuksena raportti antaa tiedot kuukauden ajalta ja raportin padasiallinen kayttdé onkin
tarkastella kerattyjéd tietoja, kuten istuntojen tai kayttajien maarid, jokseenkin pitkalla

aikavalilla trendien 16ytamiseksi.

Kolmannessa raporttityypissa, eli hankinta-raportissa, on selvitettynd miten kayttajat on
hankittu seurattavalle sivustolle. Siind luetellaan onko k&ytt4ja saapunut esimerkiksi
hakukoneen kautta tai jonkun toisen sivuston linkittdmé&nd. Namé nédkymat antamat myos
kuvan verkkomainonnan, sosiaalisen median, sahkoposti- tai muiden kampanjojen
synnyttamista kavijavirroista mikéali mainitut palvelut ovat liitetty Google Analytics

seurantaan.

Kayttaytyminen-raportointi kertoo kuinka sivuston kévijét ovat navigoineet sivulla ja mitka
sivut ovat olleet suosituimmat kéyttajien keskuudessa. Kéavijan kulku voi paljastaa sivustolla

olevia tarkeitd resursseja, joihin kavijat eivat esimerkiksi osaa navigoida. Tama
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raportointity6kalu voi olla hyvin tarked sivuston sisallontuottajille ja kehittéjille, silla se
antaa kokonaiskuvan sivuston kaytettavyydestéa.

Kéyttaytyminen-raportti  sisaltdd myods Analytics-tapahtumat.  Analytics-tapahtumat
mahdollistavat kéyttdjien toimintojen seuraamisen erilld&n sivujen tai nékymien
lataamisesta. [18] Ne ovat siis lisdtoiminnallisuutta verkkosivun varsinaiseen seurantaan
tarkoitettuihin ominaisuuksiin, kuten sivun latauksien seurantaan. Analytics-tapahtumalla
on kategoria, jokin sitd kuvaava toiminto ja tapahtuman yksil6ivé tunniste. Toiminnot ovat
jaettu Kkategorioihin ja toimintoja voidaan tarkastella osana kategoriaa tai ilman.
Verkkosivuston haltija voi méarittdd sivulla esiintyville tapahtumille, kuten ostoksen
tekeminen tai jonkun elementin klikkaus, erityisen arvon. Tapahtuman arvolla ei ole
yksikkoa, vaikka arvot voivatkin tulla oikeista luvuista, joille on maaritelty yksikkd, kuten

valuutat.

Viimeinen yleinen koko sivuston Kkattava raporttityyppi on konversiot-raportti. T&ma on
tarked varsinkin verkkokaupoille, sek& muille kaupallisille sivustoille. Konversioiden
toteutumisen seuraaminen on tarkedd, koska pelkka sivun katselu ei tarkoita, ettd kyseisen
sivun tarkoitus olisi toteutunut [13]. Verkkosivustolla kévija on saattanut esimerkiksi olla
Ioytamattd sivulta etsimé&ansé toimintoa tai tietoa. Konversioiden k&yttdonotto vaatii
tavoitteiden asettamisen verkkosivustolle. Tavoitteita voi asettaa kahdella tavalla:
kayttamalla ohjelmallista kayttoliittymad tai luomalla tavoitteen toteutumista kuvaavan
sivun. Tallainen sivu voi olla esimerkiksi rekisterditymisen jalkeen naytettava erillinen
”Kiitos rekisterditymisesta!” -sivu. K&ytdnnossa tdmén ominaisuuden kéyttoonotto, kuten

Analytics-tapahtumat, vaatii suunnitelmallisuutta jo sivuston toteutusvaiheessa.
4.2 Lappeenrannan matkailun i+-paatteiden seuranta

Lappeenrannan matkailun visitlappeenranta.fi-sivustossa Google Analytics -integraatio on
toteutettu siten, ettd data i+-padtteiltd kerdtddn muusta sivustosta erilliseen Analytics-tiliin.
Taten voidaan seurata erikseen péétteille tarkoitettua kioskisivua ja selainkayttdjille
tarkoitettua sivustoa. T&ssa tiliss seuranta on toteutettu eri tavalla, k&yttden ainoastaan

Analytics-tapahtumia, joiden toimintaa kuvattiin aiemmin.
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I+ -toteutuksessa tapahtumat on jaettu kayttoliittyman elementtien mukaan eri kategorioihin.
Seurattavia tapahtumakategorioita ovat kielen ja vélilehden vaihtaminen, kategorian
valitseminen (kategoria viittaa t&ssd yhteydessa Lappeenrannan tapahtumien
kategorisointiin),  yrityksen  sekd tapahtuman  katsominen. Jokainen  ndista
tapahtumakategorioista voidaan kasitelld erikseen Analytics-kayttoliittymdassa. Seurattaville
tapahtumille ei ole asetettu arvoja. Arvojen asettaminen ei olisikaan kovin mielekasta, silla
voi olla hankalaa arvottaa jonkin vélilehden klikkaaminen toisesta. Toisaalta, on mietittava,
onko tapahtumien kaytto tdhéan tarkoitukseen perusteltua? Tapahtumat ovat kuitenkin vain

lisdominaisuus varsinaiselle sivun katselujen seuraamiselle.

Paatteet suorittavat automaattista sivun péivitysté ajoittain paivittdadkseen ndkyman edellisen
kayttajan jaljilta. Nama paivitykset paatyvat suoraan myos tahan eriytettyyn Analytics-tilissa
tapahtuvaan seurantaan sivun katseluina. Tdmé on ongelma silla se tekee suuren osan Google
Analyticsin tarjoamista ominaisuuksista hyodyttomid silla data on vaaristynyt sivun
paivitysten takia.

® Sivun katselut
200

antAMALAAAANAARARRAAAAARARAS

8. maaliskuuta 15. maaliskuuta 22 maaliskuuta 29. maaliskuuta

Kuva 4: Sivun katselut i+-kioskisivustoon maaliskuulta 2014 [Google Analytics]

Esimerkiksi kuvassa x ndhdaan yksi Analyticsin kuvaajista: Yleisd-raportin sivun katselut.
Tassa raportissa ei voida tietdd automaattisten sivun paivitysten todellista vaikutusta raportin
esittdmiin tuloksiin. Tdmén ja muun kuin i+-paatteiden aiheuttamaa liikennettd pohditaan
tarkemmin luvussa 5. Kuvaajan perusteella on kuitenkin selvég, etta pdivalla tapahtuva

automaattinen sivunpaivitys vaaristaa tuloksia.

Automaattisen sivunpaivityksen takia paatteiden k&yton seuraamiseen voidaan kéyttaa

ainoastaan pientd osaa Google Analytics ominaisuuksista eli Analytics-tapahtumia, silla
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sivun latausta ei rekisterdidd tapahtumana Analytics-palveluun. Tamén vuoksi paatteiden
tekemilla automaattisilla verkkosivun uudelleenlatauksilla ei ole hairitsevaa vaikutusta

Analyticsissa tapahtuvaan seurantaan tapahtumien osalta.

® Tapahtumia yhteensa Istuntoja tapahtuman yhteydessa
40 000 3000
20 000 // M
P 4

heindkuu 2013 tammikuu 2014 heinakuu 2014 tammikuu 2015 heinakuu 2015

Kuva 5: i+-paatteiden kayton kehitys vuosina 2013-2015 [Google Analytics]

Pelkkid tapahtumiakin tarkastellessa saadaan hyodyllistd tietoa péatteiden kéytosta. i+-
paatteiden tapauksessa voidaan istuntojen katsoa olevan kayttéjia, silld koneet ovat
julkisessa kaytossd. Kolmen vuoden tarkastelujaksolta (Kuva 5) huomataan kuinka
kuukausittaiset istuntojen maarien huiput ajoittuvat jokaisen vuoden heindkuulle. Pitkan
aikavalin trendida etsiessa onkin hyodyllistd tarkastella raporttia kuukausittaisella

tarkkuudella, silla péivatasolla paatteiden kaytto vaihtelee suuresti.

Kayttdjien maéara (istunnot) on noussut selkedsti vuoden 2014 aikana. Helmikuussa istuntoja
oli 562. Heinakuulle istuntojen mé&ard oli noussut huomattavasti: 2 299 istuntoon.
Tapahtumien méaaraa tarkasteltaessa huomataan samankaltainen kausiluonteisuus, mutta
pitkan aikavalin trendi on ollut pikemminkin laskeva. Tapahtumien maara ja istunnot
liittyvat kuitenkin vahvasti toisiinsa. Vuonna 2013 tapahtumia on ollut suhteessa enemmaén
kayttdjiin verrattuna, joka kertoo keskimaardisen kayttdjan kayttaneen laitetta enemman.
Tama johdettu mittari, tapahtumien madrd jaettuna istunnoilla, kuvaa siten kayttajan
kiinnostusta ja istunnon kestoa. Google Analyticsissa téllaiset johdetut mittarit voidaan
luoda kéyttden Lasketut tiedot -ominaisuutta [34], jolloin ei tarvitse vertailla kahta eri

mittaria.
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4.3 i+-paatteiden tapahtumien tarkastelu kuukauden ajalta

Tarkastelujaksoksi valittiin maaliskuu 2014 samoin kuin saatavilla olevien verkkosivuston
palvelimen lokien tarkastelussa my6hemmissd luvuissa. Tadten voidaan vertailla osaltaan

millaisia eri tuloksia saadaan Google Analytics ja lokien tarkasteluun perustuvilla

menetelmilla.
KPI Arvo
Tapahtumia yhteensa 15529
Yksildidyt tapahtumat 2107
Istuntoja tapahtuman yhteydessa 902
Tapahtumat / Istunto, johon siséltyy tapahtuma 17,22

Taulukko 1: Tapahtumien KPI-mittarit

Analytics-tapahtumien paasivulla néaytetdan tarkeimmat tapahtumia koskevat mittarit
(Taulukko 1). Paatteiden kayttoa tarkasteltaessa tarkein mittari kuvaa istuntoja tapahtuman
yhteydessé. Siind kerrotaan istunnot, joissa on ollut vahintddn yksi tapahtuma mukana.
N&ma tapahtumat ovat kaytanndssa kayttajien tekemia klikkauksia paatteelld, joten luvusta
saadaan realistinen kuva kayttdjistd kuukauden aikana. Istuntojen maaraan liittyy
olennaisesti istuntojen aikakatkaisun pituus, joka on oletuksena 30 minuuttia. 30 minuuttia
voi olla varsin pitk& aika i+-paatteelle, jossa sama sivusto on aina auki ja k&yttdaika on lyhyt.

Tapahtumista kielta vaihdettiin suomeksi 39 %, venajaksi 38 %, englanniksi 11 %, ja
saksaksi 11 % tapauksista. Taytyy kuitenkin huomata, ettd ndma ovat vain tapahtumia
eivatka kerro, sitd jos kayttoliittyma oli kéyttdjan saapuessa jo oikealla kielella. Sivuston
oletuskielend on suomi, joten suomen kielen kayttd voi olla paljon suurempi kuin raportti

antaa ymmartaa.
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Kategorian ja valilehden vaihtamiseen liittyvissd tapahtumissa ongelmaksi nousee
samankaltaisten tapahtumien pirstoutuminen eri toimintoihin kielen mukaan. N&iden kahden
tapahtumakategorian tapahtumia ei tallenneta kayttaden kielesta riippumatonta toiminnon
tunnistetta vaan tapahtumat menevat eri toimintojen alle riippuen kielesta vaikka kyseessé
olisi tdysin sama toiminto. Tam4 toteutustapa vaikeuttaa raportin lukemista ja vaatii lukijaa
tekemadn kéasin tyota lukujen yhteen laskemiseksi, sekd kaytdnnossa osaamaan kaikkia

kielig, joita i+ -verkkosivusto tukee.

Suosituin kategoria oli néhtavyydet molemmilla kielilld, sek& suomella ettd venajalla.
Toisaalta vélilehtien tapauksessa, jotka kuvaavat millaista tietoa vierailijat etsivat sivulta,
vendjan kieliset kayttajat valitsivat ostokset-valilehden, kun taas suomen kielell& kéayttavat
valitsivat useimmin tapahtumat-vélilehden. Lappeenrannan tapauksessa lienee

ymmarrettavaa, ettd juuri ostokset kiinnostavat venalaisia kéavijoita.
4.4 Vertailu Cross-Border Travel -verkkosivustoon

Tassa alaluvussa vertaillaan Visit Lappeenranta -sivuston kaytt6d Cross-Border Travel -
sivustoon vuoden 2014 ajalta. Molemmilla sivustoilla on samankaltainen kéyttdjakunta ja

molemmat ovat Google Analytics seurannassa.

@ |[stunnot
500

huhtikuu 2014 heindkuu 2014 Iokakuu 2014

Kuva 6: Visit Lappeenranta -verkkosivun istunnot vuonna 2014 [Google Analytics]

Vaikkakin sivustoissa on yhtélaisyyksia, avautuvat niiden erot monin eri tavoin Analytics-
raporteissa. Lappeenrannan matkailun verkkosivuston (ei sisalla i+-paatteiden kioskisivuja)
kaytto ajoittuu vahvasti kesdkuukausiin. Kuvassa 6 istuntojen maarissé nahdéaan selva piikki
kesén aikana. Téllaista trendia ei ole havaittavissa CBT-verkkosivuston kaytosta, johtuen

osaksi kéyton seurannan katkoista, mutta ehka tarkeimpané sivuston muista ongelmista.
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CBT-sivusto on huomattavasti yksinkertaisempi ja véhemman tunnetumpi kuin
Lappeenrannan matkailun verkkosivusto. CBT-sivustossa istuntoja oli Analyticsin mukaan
3 996 vuoden 2014 aikana ja valiton poistuminen varsin korkea 70 prosenttia. Vastaavasti
Visit Lappeenranta -sivustolla 68 053 istuntoa, valittman poistumisen ollen paljon
alhaisempi; 40 prosenttia. CBT-verkkosivulle tulleista kavijoisté siis miltei kolme neljésté
poistuu heti ensimmadiselta sivulta. T&m& voi johtua siitd, ettd sivusto ei vastaa kéyttdjan
ennakko-odotuksia verkkosivusta. Kayttdja voi odottaa saapuvansa aivan erilaiselle sivulle,
kuin mille péatyi. Tarkasteltaessa istuntojen alkuperamaata, huomataan, ettd noin 70
prosenttia istunnoista on peraisin muualta kuin oletetun kayttajakunnan maista eli Suomesta

tai Vengjalta. Monet kavijat ovat esimerkiksi Yhdysvalloista, Intiasta ja Brasiliasta.

CBT-sivustossa palaavien kéyttdjien suhde uusiin oli noin 1:9. Visit Lappeenranta -
sivustossa puolestaan hieman korkeampi, noin 2:8. Myos hakukoneiden avulla CBT-
sivustolle tulleiden k&yttajien suhde on suurempi. CBT-verkkosivulle kavijat siis tulevat
useammin hakukonetulosten ohjaamana muualta kuin ehka halutulta alueelta. Sivuston nimi
onkin varsin universaali ja voi hyvin ymmartaa miten amerikkalainen Meksikossa lomailija
voisi eksya kyseiselle verkkosivustolle. CBT-verkkosivustolle voisikin olla hyddyllista
toteuttaa hakukoneoptimointia ja meta-tietojen lisddmista sivulle kertomaan, ettd kyseessa

on juuri Lappeenrannan ja Pietarin valille sijoittuvan rajamatkailu.

Vuoden 2015 aikana vanha Cross-Border Travel -sivusto otettiin pois kaytosta ja korvattiin
yhdelld sivulla, joka kertoo kéyttdjille uuden sivun tulevan pian ja jolla voidaan tilata
séhkdposti-ilmoitus uuden sivun julkaisemisesta. Tamén seurauksena istuntoja oli vain 910
kappaletta ja véliton poistuminen nousi yli 90 prosenttiin kévijoista. Sivulla sahkoposti-
ilmoituksen tilaaminen olisi helppo laittaa seurantaan konversio-ominaisuuden avulla.
Sahkoposti-ilmoituksen tilaaminen vastaisi siis yhtd konversiota eli onnistunutta

kiinnostuneen asiakkaan hankintaa.
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5 I+ VERKKOSIVUSTON LOKIEN ANALYSOINTI

5.1 i+-verkkosivuston lokitiedot

Lappeenrannan matkailun i+-jarjestelmén paatteiden kayttoa tarkasteltiin palvelimen lokien
osalta. Lokidataa kerattiin kuukauden ajalta, maaliskuulta 2014. Loki on tallennettu
palvelimelle kayttden yhdistettyd lokiformaattia [35]. Lokia on yhteensd 1 884 524 rivi4,
noin 545 Mt kokoisessa tekstitiedostossa. Yksittdinen lokitiedoston rivi tarkoittaa yhta

HTTP-pyynt6a palvelimelle.

Lokitiedosto kattaa koko Visit Lappeenranta -sivuston, joten osa riveistd kannattaa jattaa
pois jo lokia luettaessa, sill4 tarkastelun kohteena ovat ainoastaan i+-péatteet. i+-sivusto
sijaitsee osoitteessa /iplus/. Toisin kuin selaimelle tarkoitettu verkkosivusto, p&éatteet
kayttdvat ainoastaan sivuja osoitteessa /iplus/kiosk/. Liséksi pééatteet paivittavat sisallon
AJAX-kutsuilla osoitteesta /iplus/kioskajax/. Naiden eri sivujen suodattaminen koko

lokitiedostosta antaa kokonaiskuvan lokiin tallennetuista pyynnoisté.

Kuvaus HTTP-pyynnén filtterdinti Referer kentén Rivit %- IP-
filtterdinti 0suus osoitteet
Iplus GET\s/iplusi\s.* 3978 0,21% 1298
Iplus + alisivut | GET\s/iplus/.*\s.* 1332966 70,73% 4543
Kiosk alisivut (GET|POST)\s/iplus/kiosk/.*\s.* 3786 0,20% 74
Kiosk (GET|POST)\s/iplus/kiosk\s.* 25806 1,37% 102
Kiosk + (GET|POST)\s/iplus/kiosk.*\s.* 151116  8,02% 141
kioskajax
Kioskajax (GET|POST)\s/iplus/kioskajax/.*\s.* 121524  6,45% 141
Kioskajax (GET|POST)\s/iplus/kioskajax/.*\s.* . */iplus/kiosk.* 121307  6,44% 105

Taulukko 2: Lokitiedoston suodattaminen saannollisilla lausekkeilla

Y114 olevasta taulukosta nahdaan, ettd yli 70 prosenttia kaikesta sivuston lokista liittyy i+-
jarjestelmaén. Tama sisaltaa i+-paatteiden seka selainkayttajille tarkoitetun verkkosivuston

kayttoliittymat i+ -karttandkymaan.

Pelkastaan i+-paatteitd koskevan kioskajax-suodatettujen lokitietojen maard on 6,44
prosenttia lokista. Ne kuvaavat lahinnd ké&ytt4jan toimintoja ja painalluksia pééatteen
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kayttoliittymassa, silla ne vastaavat suoraan kayttoliittymaikonien painalluksia naytolla.

Taman vuoksi analysointi tehd&an p&éosin tasté datasta.

Pyynnot kioskajax-resursseihin ovat siis i+-jarjestelman AJAX-kutsujen aiheuttamaa. Téhan
lukuun siséltyy luonnollisesti kaikki kutsut i+-paatteiltd, hakukoneroboteilta ja muilta
vierailijoilta. Selainkayttdjille ndkyvé versio on eriytetty i+ pééatteiden vastaavasta, eika se
kayta AJAX-pyyntoja sisallon paivittdmiseen. Liséksi i+-sivua ei linkitetd muualta
paasivulta, miké véhentaa siihen suuntautuvaa liikennettéd. Ei voida kuitenkaan olettaa, ettei
tavallisia selainkévijoita ohjata esimerkiksi hakukoneiden hakutulosten perusteella suoraan
i+-paéatteille tarkoitetulle sivulle. Td&mén liikenteen voidaan kuitenkin katsoa olevan varsin

pieni.
5.2 Python-sovellus lokitietojen analysointiin

Lokitiedoston analysointiin Kirjoitettiin yksinkertainen Python 3 -sovellus. Sovellus
prosessoi lokitiedoston rivit tietorakenteiksi, jotta lokitiedoston merkintdja voidaan
analysoida. Pyyntdja ryhmitellddn ensiksi IP-osoitteiden mukaan ja sen jalkeen niité
eritellaén istunnoiksi kayttaméattdméana oloajan mukaan. Kaytannossa istunnot, eli sessioidut
pyynnot, kuvaavat monta eri kévijaa (sessiota) on kertynyt kuukaudessa kullekin vierailijalle

(IP-osoitteelle).

Ohjelma kykenee karsimaan riveja saannollisten lausekkeiden avulla jo lukuvaiheessa. Talla
voidaan laskea mukaan ainoastaan pyynnét, jotka kohdistuvat ainoastaan i+-paatteille
tarkoitettuun sivuun. IP-osoitteiden mukaan lajitelluista pyynndista tehtiin CSV-raportteja

seké piirrettiin kaavioita matplotlib-kirjaston avulla.
5.3 i+-paéatteiden tunnistaminen lokitietueiden perusteella

Analysoitaessa paatteiden AJAX-pyyntdja huomataan, ettd sivujen liikenne jakautuu
suurimmaksi osaksi 13-15 suurimman IP-osoitteen kesken. Pelkkien IP-osoitteiden
perusteella ei kuitenkaan voi vieléd tehdé vahvoja johtopaatoksia, siitd olisiko ndmé koneet

juuri i+-péatteita.
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Kuva 7: 25 pyyntdmaéariltaan suurinta IP-osoitetta (/iplus/kioskajax)

Tarkasteltuamme ndiden IP-osoitteiden UAS-informaatiota huomataan, ettd 15 suurimman
pyyntémaarien antamissa koneissa on sama UAS. Kyseinen tietue kertoo koneiden olevan
Windows NT 5.1 eli Windows XP -kéyttojarjestelmélla ajettuja Internet Explorer 8.0 -
selaimia. Koneet IP-osoitteiden takana kayttavat siis samaa selainta ja kayttdjarjestelméaa
mita i+-paatteissa. UAS kertoo lisaksi koneen .NET-tuesta ja huomauttaa selaimen
kayttavan Microsoftin Trident-selainmoottoria. UAS ei kuitenkaan ole kovin luotettava tieto

yksiloiméén paatteita tai edes selventdmaén onko kyseessé jokin kdytdssa olevista paatteista.

Paatteiden suorittama automaattinen sivun péivitystoiminto voi luoda paljon liikennetta.
Sivusto tekee jokaisen uudelleenlatauksen yhteydessa kolme eri AJAX-pyyntéd. 10
minuutin vélein tehtdvd automaattinen sivun paivitys tarkoittaisi yhteensa siis 18 pyyntoa
tunnissa. Kayttdjamaaraa voidaan siten arvioida tarkemmin kun tiedetddn automaattisen

sivunpaivityksen vaikutus tuloksiin.

On hyvin mahdollista, ettd ainakin osassa i+-pééatteitd IP-osoite vaihtuu ajoittain, joka
vaikeuttaa koko kuukauden kavijamaarien arviointia. Joka tapauksessa myds dynaamisia IP-

osoitteita kayttavat koneet voivat pitd4d saman osoitteen koko tarkastelujakson ajan. Tallaiset
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tapaukset ovatkin erityisen mielenkiintoisia tarkastella, jos voidaan osoittaa ettd kyseinen
IP-osoite kuuluu jollekin i+-pdéatteelle.

5.4 AJAX-pyyntOjen analysointi
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Kuva 8: Pyynnét tunnin aikana ajan funktiona jokaiselle IP-osoitteelle

Kaaviokuvassa ylla on piirrettynd eri varilld jokaisen IP-osoitteen pyynnot kioskajax-
resursseihin. Kaaviosta nékyy kuinka pyynnot jaksottuvat maaliskuun kaikille 31 paivélle.
Paivittaiset ruuhkahuiput ovat selvasti nakyvisséa kaaviossa, huolimatta automaattisesti sivun
paivityksestd. Tapauksessa, jossa paatteilla ei olisi kdyttéd ja missa ainoa liikennetta
aiheuttava tekija olisi automaattinen sivun paivitystoiminto, olisivat kaavion kuvaajat

horisontaalisesti lineaarisia.

26



EE€°T0 #I0CEOZT
TE-00 ¥YIOZ E0 ZT
OEET +TOTEOTT
BZ-ZZ ¥IOZEOTT
LTTT #FIOTEOTT
SZ-02 YIOZ EOTT
£Z-6T YIOZEOTT
T8I #I0Z EOTT
A0ZALT YIOZ EOTT
<{61°9T ¥TOZ EOTT
LI-ST YIOZEOTT
91¢T ¥T0Z EOTT
¥I-ET ¥IOZ EOTT
EL-ZL YIOZ EOTT
TT-IT #I02EOTT
OT-0T ¥IOZ EOTT
_™Y80°60 ¥TOZ EOTT
——~- |£0-80 YIOZ EOTT
S0°LO #IOZEQOTT
¥#0-90 ¥IOZ EOTT
€0-S0 YIOZ EOTT
00°70 ¥TOZ EOTT
6S-20 PIOZ EOTT
LS TO #I0CEOTT
95-00 ¥IOZ EOTT
¥S°EC ¥T0Z E0OT
£S-ZZ YIOZ E0 0T
TS-1Z ¥YIOZ E0 0T

0S°0Z ¥T0Z E00T

L¥°8T #¥I02° E00T
St-LT ¥IOZ E0OT
¥¥°9T ¥T0Z E0°0T
Zr-ST YI0Z E0 0T
O¥-#T ¥IOZ E0 0T
G6EET ¥TOZ E0OT
LETI PIOCEDOT
9€-IT ¥IOZ E0 0T
¥E0T ¥T0Z E0OT
£€-60 ¥YIOZ E0 0T
T€°80 #102° E0°0T
0€°L0 ¥TOZ E0OT
B8Z-90 ¥IOZ E0 0T
LTG0 #I02°E00T
SZ-¥0 ¥YIOZ E0 0T
¥Z°E£0 ¥T0Z E0OT
ZZ-Z0 YIOZ E0 0T
0Z°10 ¥I0Z E0°0T
61°00 ¥T0Z E00T
LT-€£2 ¥10Z £0 60
91°ZZ ¥10Z E0°60
¥I-IZ ¥I0Z E0 60
£1°0Z #1022 060
TL-6T ¥10Z £0 60
OT-8T ¥I0Z £0 60
80°LT ¥T0Z E0°60
£0-9T ¥10Z £0 60
S0°ST #1022 E0°60
¥0-¥T ¥I0Z £0 60

£5°60 #1022 E0°60
95-80 ¥I0Z £0 60
¥S°L0 ¥T0Z E0°60
£5-90 ¥10Z £0 60
T15°50 #1022 €060
0S-¥0 ¥I0Z £0°60
B8¥-£0 ¥I0Z €0 60
I L¥°20 #102°E0°60
H St-10 ¥10Z €0 60
g ® o¥F00 FI0Z E0°60

Time

Kuva 9: Pyynnét tunnin aikana ajan funktiona jokaiselle IP-osoitteelle kolmen paivan

ajalta

litkennetta.
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Kuva 10: Mahdollinen p&é&te (194.136.233.127), jolla on vain ajoittaista kayttoa.

Toisaalta paatteilta, joilla ei ole paljon ké&yttdd voidaan ndhdé automaattisten sivupéivitysten
vaikutus kayttomaaran laskemiseen. Kuvassa 10 on pééte, jolla on kayttdja vain osassa
tarkastelujakson paivistd. Todennakdisesti paatteelld paivitetddn sivu péivésaikaan 10
minuutin vélein aiheuttaen yhteensd noin 18 pyynt6a tunnissa myos paivina jolloin ei ole
kayttéjia.

Huolimatta automaattisen pdivityksen tuloksia vaaristavastd vaikutuksesta, on
mielenkiintoista verrata kuvassa 10 olevaa ajoittain kdytettyd mahdollista paatettd usein

kayttoa nakevaan paatteeseen kuvassa 11.
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Kuva 11: Mahdollinen pééate (62.237.41.238), jolla on eniten kayttoa.

Néiden kahden edelld esitetyn paéatteen lisaksi saatiin vastaavia kuvaajia kaikille muillekin
IP-osoitteille. Muutamille IP-osoitteille on saatavilla tietoja vain osalle péivid, kuitenkin
automaattisen paivityksen vaikutuksen edelleen nadkyessa tuloksissa. Tama kertoo
tilanteesta, jossa paatteen IP-osoite on vaihtunut kesken tarkastelujakson. Useimmissa
kuvaajissa on kuitenkin nékyvissa pyynt6ja vain yhden péivén ajalta, joka selittdd satojen
IP-osoitteiden kerd&ntymisen myos siind tapauksessa, ettd suodatetut lokitiedot siséltavat
ainoastaan oikeita i+-paéatteitad. Naiden tulosten pirstoutumisen takia ei ole mielekéasté ryhtya

yhdistamaan eri IP-osoitteiden tietoja.
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5.5 Sessioidut pyynnot i+-paatteilta

Pyyntojen jako istuntoihin eli sessionti tehtiin siten, ettd perdkkéiset pyynnot luetaan
kuuluvaksi samaan sessioon, kun niiden vélinen aikaleima on pienempi kuin mééritelty aika

t. Taulukossa 3 on listattuna sessionnin tulokset eri t arvoilla.

IP-osoite sessiot  sessiot  sessiot  sessiot  sessiot  sessiot  sessiot  sessiot  Pyynnot
(t=1 (t=3 (t=5 (t=10 (=15 (=30 (t=2 (t=24  yhteensa
min) min) min) min) min) min) h) h)
62.237.41.238 2693 2361 2132 1701 33 32 32 1 12683
80.248.113.102 2546 2133 1823 1280 34 31 31 1 11424
80.220.135.125 2076 1896 1769 1530 31 30 30 2 8483
194.136.233.127 2351 2279 2219 2109 32 31 31 1 7925
84.250.131.54 1713 1496 1349 1091 31 31 31 1 7669
194.89.228.106 1358 1270 1245 1091 56 52 36 2 7353
91.153.167.20 1693 1474 1334 1048 99 66 29 1 7220
88.193.31.232 1649 1483 1366 1118 142 104 47 1 7054
194.136.142.180 1719 1597 1534 1425 119 100 49 1 6858
88.193.20.198 1961 1924 1902 1859 31 28 28 1 6379
192.130.250.25 1946 1918 1883 1816 33 31 31 1 6196
193.185.69.17 1625 1503 1417 1251 22 21 21 1 6185
157.24.191.239 1449 1361 1312 1207 88 75 50 1 5640
91.153.173.133 576 426 373 306 114 95 46 2 3157
84.230.127.177 602 588 579 555 9 9 9 1 2012
80.186.80.228 93 72 67 58 52 38 11 1 975
85.156.209.79 55 47 45 43 42 38 23 1 511
188.238.188.67 6 2 1 1 1 1 1 1 498
84.231.97.21 154 151 149 144 4 3 3 1 482
62.248.134.192 96 73 62 49 1 1 1 1 390
81.197.74.243 79 73 70 66 1 1 1 1 352
84.230.115.252 82 76 70 61 1 1 1 1 338
62.248.151.176 81 75 71 64 1 1 1 1 305
81.197.62.99 40 24 20 15 12 7 1 1 281
84.230.101.19 76 74 71 68 1 1 1 1 260

Taulukko 3: Tulokset sessioiduista AJAX-pyynndista

Automaattisesti tehtdvd sivun uudelleenlataus vaikeuttaa luotettavan sessioinnin
saavuttamista huomattavasti. Y& kuvatulla menetelmalld tehty sessionti tuottaa sessioita
kolmeen kategoriaan. Vuorokauden mittaisella sessionnilla (t = 24 h) saadaan yleisesti vain
yksi sessio eli jokaisella péivalla on edes jotain kéayttod. Uudelleenlatauksen ajanjaksoa

suuremmilla t-arvoilla kaikki pyynnot jaetaan yhteen sessioon jokaiselle kuukauden 31
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paivélle. Pienemmilla t-arvoilla sessionti puolestaan pystyy havaitsemaan uusia sessiota,

mutta se ei pysty erottamaan uudelleenlatauksia lahelle sijoittuvaa kayttoa.

Taulukossa 3 on korostettuna paatteet, joista on dataa koko tarkastelujakson ajalta. Muissa
IP-osoite on todennakdisesti vaihtunut kesken mittausajanjakson ja data on siten hajautunut

usean IP-osoitteen alle. Korostetuiden paatteiden data on siten vertailukelpoista keskenaén.

Automaattisten uudelleenlatausten vaikutus alle 10 minuutin t-arvon sessioihin on
huomattava. Joka pdivé tehtdva 10 minuutin valein tehtdva uudelleenpdivitys aiheuttaa
karkeasti noin 2000 sessiota kuukaudessa. Vaikka tiedetdadan automaattisten pyyntéjen maara
suhteellisen tarkasti voi sessioiden sijoittuminen l&hekk&in toisia vaaristdd arviota
automaattisten paivitysten aiheuttamista sessioista. Tastd ylimenevd osa on kayttédjien
aiheuttamaa, jota voidaan karkeasti arvioida. Kuitenkaan kovin luotettavan arvion

antaminen ei ole mahdollista.
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6 POHDINTA JA TULEVAISUUS

6.1 Google Analytics integraation parantaminen i+-jarjestelméassa

Huomattavaa on, ettei Google Analyticsin integrointia i+ -jarjestelmaén ole tehty kéyttden
sen monia hyodyllisid ominaisuuksia. Google Analyticsin kéayttéonotto on nopeaa, ja
parhaassa tapauksessa ohjelmistoteknisesti yksinkertaista. Kuitenkin integraation
toteuttaminen tulisi olla suunnitelmallista. Halutut seurannan ominaisuudet tulisi olla jo
tiedossa ohjelmiston maarittelyvaiheessa, silla useat palvelun ominaisuudet, kuten

konversiot, voivat vaatia esimerkiksi kokonaan uusien sivujen tuottamisen verkkosivustolle.

Lappeenrannan matkailun tapauksessa, kuten usein uuden ohjelmiston hankinnassa, on
ohjelmisto tuotettu alihankintana. Google Analytics -raportointia kayttdd ainoastaan
verkkosivuston omistaja, eikéd verkkosivun péaasiallinen kayttajakunta, jolloin tallaisten ei-
toiminnallisten vaatimusten maéérittely voi olla helppo sivuuttaa kehittdjan toimesta.
Ohjelmiston hankkijan olisikin syyta tiedostaa Analyticsin, tai minka tahansa muun halutun
seurantapalvelun tarjoamat ominaisuudet, ja maaritella ne jo ohjelmiston

vaatimusmaarittelyssa.

Kioskisivujen seurannan osalta keskittyminen pelkastdan tapahtumien kerdamiseen on
ongelmallista, silla se ohittaa suuren osan Google Analyticsin tarjoamista ominaisuuksista.
Tarkeimpéana ominaisuutena on kerata sivun katseluita. AJAX-painotteisissa toteutuksissa,
kuten i+ kioskisivut, voidaan sivun katseluina pitdd ndkymien vaihtumista. Esimerkiksi,
juuri kategorian muuttaminen ja tapahtuman avaaminen voisi olla sivun katseluita, silla
ilman AJAX-toteutusta ndma tulisivat automaattisesti luetuiksi sivun katseluiksi. Liséksi,
oletuksena paalla olevan sivun ensimmadisen latauksen raportoiminen sivun katseluna voi
laittaa pois paaltd. Tamé& mahdollistaisi automaattisten sivun pdivitysten sulkemisen pois

héiritsemasté raportointia.

Google Analytics -integraation syventdamisen lisaksi matkailupéatteiden seurantaan
voitaisiin ottaa kayttoon muita kavijaseurantatyokaluja Analytics-seurannan rinnalle.

Esimerkiksi Yandex Metrica tarjoaa WebVisor-palvelun, jolla voidaan seurata kursorin
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liikkumista sivulla reaaliajassa. Toisaalta paatteitd voi olla hyodyllista seurata pelkan lokien
analysoinnin avulla, silld monia Analyticsin tarjoamia ominaisuuksia ei tarvita, paatteiden

ollessa ainoat seurattavat laitteet.
6.2 Péaatteiden eriyttdminen i+-jarjestelmassa

i+ -jarjestelmén erddnd seurannan tavoitteena on eriyttdd kavijamaarat padtekohtaisesti.
Tahan olisi useita mahdollisia ratkaisuja, sekd Google Analytics -ratkaisussa etta lokien

analysointiin perustuvissa menetelmissa.

Kéytossd olevan automaattisen sivunpaivityksen takia tulisi Analytics-istuntoevésteen
aikakatkaisua lyhentdd oletuksena olevasta 30 minuutista. Tdman pystyy tekemadn
kayttamalla Analyticsin rajapintaa. [36] Aikakatkaisun lyhentdminen sallisi istuntojen
muodostumisen, mutta se ei kuitenkaan poista sivunpdivitysten tuottamaa turhaa liikennetté.
Ratkaisu edelld olevaan ongelmaan on olla laskematta sivunlatauksia ollenkaan. Talléin
pelkéstdédn tapahtumat, kuten nappien painallukset, lasketaan. Tam& on tdysin
hyvaksyttavaa, varsinkin kun kyseessa on paatetyyppinen ratkaisu, jossa ndytetdan vain yhta

sivua.

Vaikka istunnot voidaankin huomioida, se ei edelleenkddn anna tietoa padtekohtaisesti.
Google Analytics ei anna tietoa julki laitteiden IP-osoitteista, tai pyri yleensak&an
eriyttdméan sivun katseluita laitekohtaisesti. Google Analytics -ominaisuus, Kustomoidut
ulottuvuudet ja mittarit, kuitenkin antaa mahdollisuuden segmentoida liikennettd ja mitata
suhteita naiden segmenttien vélilla. Segmentit voisivat i+ -paatteiden tapauksessa olla itse
paatteitd ja péatteen sijoituspaikka. Tdma ominaisuus tunnettiin aiemmassa Analytics-
versiossa nimelld kustomoidut muuttujat. Kéytdannodssd jokainen péate l&hettéisi

tapahtumaraportoinnin yhteydessé laitetunnuksen tai paikan nimen.

Lokaalisti laitetunnus voidaan tallentaa muuan muassa evasteeseen, tai uudemmissa
selaimissa saatavilla olevaan HTML paikalliseen muistiin. i+-pééatteet ovat etaaltd hallittavia
koneita, joten voi olla helpointa luoda rajoitettu sivu koneen rekisteréimiseen, joka tallentaa

laitetunnus-evésteen koneelle. Toinen vaihtoehto voisi olla laitetunnuksen sijoittaminen
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URL-osoitteeseen, josta sivun JavaScript voi tunnuksen hakea. Jokaisella paatteell& olisi siis
oma URL, josta ne i+-sivun hakevat.

Lisdyksend havaittuihin ongelmiin Analytics-tapahtumien pirstoutumisessa, kustomoituja
ulottuvuuksia ja mittareita voisi kayttaa talla hetkellda pelkkien tapahtumien tallennuksen
sijasta my0s niiden kategorisointiin sivun sisalla. Sivuston kéytt6liittyma on jaettu useisiin
eri kategorioihin ja niiden tarkastelu edelld mainitulla ominaisuudella voisi tuottaa

helpommin vertailtavaa tietoa ja raportteja.
6.3 Lokien analysoinnin helpottaminen i+-jarjestelmassa

Luvussa 5 analysoitiin verkkosivuston lokia kuukauden ajalta ja pyrittiin selvittdmaan mita
voidaan oppia i+ -paatteiden kaytosté lokitietojen avulla. Varsinkin paatteiden yksiléiminen
olisi tarkead pdaatekohtaisten kavijamaarien selvittdamisessa. Téalld hetkellda ainoa
mahdollisuus on turvautua dynaamiseen IP osoitteeseen, UAS-tietueeseen, seké pyydettyjen
resurssien suodattamiseen. Mikadn néistd ei ymmarrettavasti tuota kovin luotettavaa ja
yksiloivaa tietoa, silla IP-osoite voi muuttua kesken tarkastelujakson ja UAS voi olla sama
eri koneilla. Tietoa ei ole tarjolla tarpeeksi eli entropia on liian vahainen, jotta voitaisiin

muodostaa luotettava sormenjalki, kuten luvussa 3.4 kasitellyissa menetelmissa.

Kontrolloidussa jarjestelmdssd, jossa tunnistettavat paétteet ovat hallittavissa,
yksinkertainen ratkaisu ongelmaan olisi tarjota paatteen tunniste sivun ja AJAX -kutsujen
pyynnoissa mukana. Tama mahdollistaisi laitekohtaisen tiedon tallentamisen lokeihin. Paate
voisi tunnistautua kayttdéen HTTP BA -menetelmédd (Basic Authentication), joka on
yksinkertainen Base64-koodattu tunnuksen ja salasanan yhdistelma l&hetettynd pyynnon
mukana Authorization-otsikkokentdsséa. Yleisimmissda Apache 2 lokiformaateissa BA-
menetelman tunnus paatyy suoraan lokiin [35]. Kaytannossa salasanaa ei edes tarvita silla
tunnistautumista kaytetddn ainoastaan kyseisen laitteen aiheuttaman liikenteen tarkasteluun.
Luonnollisesti, jos halutaan varmistua etteivdt muut tahot pédse vaikuttamaan
seurantatuloksiin, pitéisi asettaa vahva salasana. Lisaksi pitdisi kdyttada ainoastaan salattua
HTTPS-yhteytta silld muuten BA-tunnus altistuu muiden pyynnén otsikkotietojen tavoin

verkkoliikenteen urkinnalle.
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Mikali halutaan ainoastaan valittd4d péatteen tunnus lokiin, eikd tarvita salasanalla
tunnistautumista, on kyseessa ainoastaan yksinkertainen otsikkotiedon lis&dminen AJAX-
pyyntoihin. Se, ettd tunnistetaan ainoastaan klikkaukset AJAX-pyyntdjen kautta tarkoittaa,
ettd lokien analysoinnilla paéstéisiin samanlaisiin tuloksiin kuin nykyisia Google Analytics
-tapahtumia kayttamalla. Automaattiset péivitykset eivat siis hairitse tassa tapauksessa enda
analysointia, sill& ne voidaan suodattaa pois identiteetti-tiedon niistd puuttuessa. Toisaalta,
valmiin ja sopivan, raportteja generoivan, tyokalun loytdaminen tai toteuttaminen lokien

analysointiin voi olla vaikeampaa kuin vain Google Analytics-palvelun kéyttaminen.

Eradnd mahdollisuutena olisi kayttaa Ident-protokollaa, jossa kayttajan tunnus paatyy myos
lokiin. Toisin kuin BA, jossa tunnus syotetddn palvelimelle pyynnén mukana, ldent-
protokollassa palvelimen taytyy erikseen ottaa yhteytta kéyttajan tunnistamiseksi pyynnon
jalkeen [37]. Tamé& vaatisi kahdensuuntaisen liikenteen ja ldent-palvelimen jokaisella
paatteelld, eikd siten ole valttdmatta kovin kayttokelpoinen menetelmd kuin tietyissé

erityistapauksissa.
6.4 Tiedonlouhinnan tyokalujen kayton tutkimus

Luvussa 5 tehdyssa analyysissd Kkirjoitettiin yksinkertainen Python-tyokalu lokien
lukemiseen. Tyokalun kirjoitusvaiheessa nousi esiin useita kaytanndn ongelmia, kuten
tehokas muistin kéaytté suuria tekstitiedostoja lukiessa tai useiden erilaisten filttereiden ja
raporttien generoinnin  helpottaminen. Kéaytdnndssad siis tyokalua pitad pystya
konfiguroimaan itse koodista erillaan. Tyokalun tulisi myds pystya siirtdméaan analysoitavaa
tietoa kiintolevyn ja muistin valilla ohjelman suorittamisen aikana sek& jaksottamaan
tietojen lukua. 32-bittisen Windows-sovelluksen rajat muistille tulevat suhteellisen nopeasti

vastaan suuria lokitiedostoja lukiessa.

Saatavilla on kuitenkin my®s varsinaisia lokianalysointitydkaluja, kuten vapaan lahdekoodin
AWStats ja Piwik, joiden kayttoon ei téssé tydssa tutustuttu tarkemmin. Naiden tydkalujen
hyodyllisyys ja ominaisuudet voivat olla mielenkiintoinen tarkastelun kohde, varsinkin

vertailtaessa tdssé tydssa tehdyn lokianalysointityokalun suodatusominaisuuksiin. Samoin
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my0s syvemmaélle matematiikkaan menevilld tiedonlouhinnan menetelmilld, kuten

verkkoteorian soveltamisella, voi olla mielenkiintoisia kayttokohteita lokien analysoinnissa.
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LIITE 1. Tyypillinen HTTP-pyynto

GET /

Host: www.example.net

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:25.0) Gecko/20100101
Firefox/25.0

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8
Accept-Language: fi-fi,fi;g=0.8,en-us;g=0.5,en;g=0.3

Accept-Encoding: gzip, deflate

Cookie: ga=GAl1.2.646592288.1383110865; ym visorc=w

Referer: http://www.othersite.net/page/

DNT: 1

Connection: keep-alive




LIITE 2. Google Analytics HTTP-pyynt6-vastaus (ga.js, Firefox
25.0, Firebug 1.12.4, http://www.crossbordertravel.eu)

Pyynto:

GET

/ __utm.gif?utmwv=5.4.5¢utms=1&utmn=1730107934&utmhn=www.crossbordertravel
.eu&utmcs=UTF-8&utmsr=1920x1080&utmvp=1710x603&utmsc=24-bit&utmul=~fi-
figutmje=1l&utmfl=11.9%20r900&utmdt=Cross-
Border$%$20Travel%20%7C%20Problem%20free%20traveling%20across%$20the%20Finni
sh-Russian%20border&utmhid=1139298331&utmr=-
sutmp=%2F&utmht=1384534483272&utmac=UA-30551435-

lgutmcc=_ utma%$3D88779209.1765434091.1384534483.1384534483.1384534483.1%3
B%2B_ utmz%3D88779209.1384534483.1.1.utmcsr%3D(direct) $7Cutmccn33D (direct
) $7Cutmcmd$3D (none) $3B&utmu=g~ HTTP/1.1

Host: ssl.google-analytics.com

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:25.0) Gecko/20100101
Firefox/25.0

Accept: image/png, image/*;g=0.8,*/*;g=0.5

Accept-Language: fi-fi,fi;g=0.8,en-us;g=0.5,en;g=0.3

Accept-Encoding: gzip, deflate

Referer: http://www.crossbordertravel.eu/

Connection: keep-alive

Vastaus:

HTTP/1.1 200 OK

Age: 88811

alternate-protocol: 443:quic

Cache-Control: private, no-cache, no-cache=Set-Cookie, proxy-revalidate
Content-Length: 35

Content-Type: image/gif

Date: Thu, 14 Nov 2013 16:14:31 GMT

Expires: Wed, 19 Apr 2000 11:43:00 GMT
Last-Modified: Wed, 21 Jan 2004 19:51:30 GMT
Pragma: no-cache

Server: Golfe2

X-Content-Type-Options: nosniff
X-Firefox-Spdy: 3



http://www.crossbordertravel.eu/

LIITE 3. Google Analytics HTTP-pyyntd-vastaus (analytics.js,
Firefox 25.0, Firebug 1.12.4, esimerkki)

Pyynto:

GET

/collect?v=1& v=j14&a=1933359157&t=pageviews s=1&d1l=http%$3A%2F%2Fwww.exam
ple.net&ul=fi-fi&de=UTF-8&dt=Title&sd=24-
bit&sr=1920x1080&vp=1710x603&je=1&£1=11.9%20r%900& u=MAC~&cid=1431565180.1
383935979&t1d=UA-43101149-1&2z=681546633 HTTP/1.1

Host: ssl.google-analytics.com

User—-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:25.0) Gecko/20100101
Firefox/25.0

Accept: image/png,image/*;g=0.8,*/*;g=0.5

Accept-Language: fi-fi,fi;g=0.8,en-us;g=0.5,en;g=0.3

Accept-Encoding: gzip, deflate

Referer: http://www.example.net/page/

Connection: keep-alive

Vastaus:

HTTP/1.1 200 OK

Access-Control-Allow-Origin: *

Age: 86977

alternate-protocol: 443:quic

Cache-Control: private, no-cache, no-cache=Set-Cookie, proxy-revalidate
Content-Length: 35

Content-Type: image/gif

Date: Thu, 14 Nov 2013 16:27:01 GMT

Expires: Mon, 07 Aug 1995 23:30:00 GMT
Last-Modified: Sun, 17 May 1998 03:00:00 GMT
Pragma: no-cache

Server: Golfe2

X-Content-Type-Options: nosniff
X-Firefox-Spdy: 3




