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Työn tarkoituksena oli selvittää, kuinka virtuaalinen työasema voidaan tarjota 

opiskelun tai työnteon tukemiseen opiskelijoille ja henkilökunnalle. Tarjottavat ohjelmat 

ja palvelut tulee olla osoitettavissa tunnus- ja käyttäjäryhmäkohtaisesti tilanteen ja 

tarpeen vaatiessa. Virtuaalista työasemaa on pystyttävä käyttämään ajasta tai 

paikasta riippumatta erilaisilla päätelaitteilla. Selvityksessä on huomioitu erilaiset 

käyttötarpeet, kuten henkilökohtainen työasemakäyttö, mikroluokkakäyttö, kotikäyttö 

ja yleinen etäkäyttö. Virtuaalinen työasema tulee voida tarjota rajoitetuksi ajaksi, kuten 

opiskeluajaksi tai kurssin keston ajaksi. 

Työasemavirtualisoinnin päämääränä on tarjota ohjelmat ja palvelut loppukäyttäjälle 

kuten perinteisessä ei-virtuaalisessa työasemaympäristössä, kuten mikroluokassa, 

käyttäjäkokemuksen kärsimättä. Toinen saavutettava etu on ylläpidon resurssien 

tehostaminen virtualisoinnin keinoin. 
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The purpose of this thesis was to find out how a virtual desktop can be provided to 

support studying or working for students and staff. Applications and services must be 

able to be addressed to users and user groups when needed. Virtual desktops must 

be able to be used at any time and from any place on any device. This study takes 

account different use cases, like personal use, classroom use, home use and common 

remote use. Virtual desktops must be able to be offered for a limited period, like the 

duration of a course or duration of the studies. 

The goal of workstation virtualization is to provide software and services to end users 

with the same user experience as they are provided in traditional non-virtualized 

workstation environment, like in classrooms. Another achievable benefit by the means 

of virtualization is to enhance the usage of resources in administration. 
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ALKUSANAT 

 

Vaikka tämän diplomityön työn aihe on saatu jo useita vuosia sitten, on se edelleen 

ajankohtainen, ellei jopa ajankohtaisempi kuin aiemmin. Tämä diplomityö on laadittu 

LUT-yliopiston Lappeenrannan kampuksen tietohallinnolle selvittämään 

työasemavirtualisoinnin tuomia mahdollisuuksia tietoteknisten palveluiden ja 

etäkäyttömahdollisuuksien parantamiseksi opiskelijoille sekä henkilökunnalle. Työn 

aihe ja tavoitteet päätettiin vuoden 2011 lopulla, mutta työn kirjoittamiseen tuli lopulta 

useamman vuoden tauko työllistymisen vuoksi. 

IT-ala ja tietojärjestelmät elävät jatkuvasti, jonka vuoksi suuri osa työn sisällöstä ja 

myös aihepiiristä ehti vuosien kuluessa vanhentua tai muodostua epärelevantiksi, 

joten aihepiiriä on jouduttu käsittelemään uusista näkökulmista. Sen lisäksi työn 

tavoitteet sekä monet muut työssä käsiteltävät asiat tarvitsivat päivityksen 

nykyhetkeen. Tutkimuskysymykset ja työn tavoitteet päivitettiin myös vastaamaan 

nykyisiä tarpeita. 

Suuret kiitokset rakkaalle vaimolleni Hetalle tuesta ja motivoinnista. Ilman häntä en 

olisi edes lähtenyt opiskelemaan DI:ksi. Erityiskiitokset myös pienelle pojallemme 

Kaapolle, joka on huolehtinut isän hyvinvoinnista järjestämällä säännöllisiä 

jumppataukoja tämän työn kirjoittamisen ohessa. 

 

Lappeenrannassa 16.11.2019 

Tomppa Jurvanen 
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1 JOHDANTO 

 

Opiskelu ja työnteko eivät ole nykyisin ajasta ja paikasta riippuvaisia. Henkilökunnalle 

tarjotaan joustavia etätyömahdollisuuksia ja opiskeleminen voi tapahtua kampuksen 

ulkopuolelta. Oppilaitokset, LUT-yliopisto mukaan lukien, tarjoavatkin erilaisia 

koulutusohjelmia ja monimuoto-opetusta, jotka perustuvat etäopiskeluun ja opiskeluun 

esimerkiksi työnteon ohessa. LUT:lla on tällaisia maisteri- ja DI-ohjelmia reilu 

kymmenen kappaletta [1], joissa kampuksella tapahtuvaa lähiopetusta on 

minimaalisesti. Siten LUT:n tietohallinnon on pyrittävä tarjoamaan etäopiskelijoille 

vastaavat työvälineet ja ohjelmat kuin mitä kampuksella tapahtuvassa lähiopiskelussa 

käytetään. Työ- ja opiskeluvälineiden on myös oltava helposti saavutettavissa ajasta ja 

paikasta riippumatta, joka voidaan mahdollistaa työasemavirtualisoinnilla ja erilaisilla 

ohjelmien etäkäyttöratkaisuilla, joihin tässä työssä keskitytään.  

Monet tässä työssä käsitellyt asiat ja havaitut ratkaisumallit perustuvat suurelta osin työn 

tekijän usean vuoden mittaiseen työkokemukseen erilaisten virtualisointitekniikoiden 

parissa. Kaikkia asioita ja ongelmia ei kuitenkaan ole tarvinnut pohtia tai selvittää itse, 

koska muissakin Suomen korkeakouluissa työskennellään samojen asioiden parissa. 

Hyviä mielipiteitä, toimintamalleja ja apua ongelmiin on saatu muiden korkeakoulujen 

kollegoilta EDUSIG (Educational Special Interested Group) -yhteistyön kautta. 

Opiskelijoiden suhtautumista ja valmiutta BYOD (Bring Your Own Device) -mallin 

mukaiselle omien tietokoneiden käytölle opiskeluissa kartoitettiin vuonna 2016 

toteutetulla kvantitatiivisella Webropol-pohjaisella kyselyllä. Kyselyllä pyrittiin myös 

selvittämään opiskelijoiden eniten käyttämiä sovelluksia, jotta niitä saataisiin tuotua 

priorisoidusti heille etäkäytettäväksi. Kannattavuuslaskelmien tietotekniikkaan ja 

lisensseihin liittyvät kustannukset on saatu LUT:n tietohallinnolta. Mikroluokkien 

tilakustannukset on puolestaan saatu LUT:n tilahallinnolta. 
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 Tavoitteet ja rajaukset 

 

Työssä tarkastellaan tapoja, kuinka virtualisoinnilla voidaan tehostaa ja tarjota uusia 

mahdollisuuksia opiskeluissa ja opiskelua tukevien järjestelmien tai palveluiden 

käytössä niin opiskelijoille kuin henkilökunnalle LUT-yliopistossa. Työssä keskitytään 

Lappeenrannan kampuksella käytössä oleviin ja työn kannalta relevantteihin 

virtualisointiratkaisuihin, palveluihin sekä työkaluihin.  Tässä työssä selvitetään erilaiset 

käyttötarpeet, kuten henkilökohtainen käyttö, mikroluokkakäyttö, kotikäyttö, etäkäyttö ja 

etäopetus. Virtuaaliset palvelut tulee myös voida tarjota rajoitetuksi ajaksi, kuten 

oppilaan opiskeluajaksi, ja niitä tulee voida käyttää ajasta tai paikasta riippumatta 

erilaisilla päätelaitteilla. Työssä selvitetään myös, kuinka fyysisiä luokkatiloja voidaan 

korvata erilaisia virtualisointitekniikoita soveltaen ja selvitetään niiden taloudelliset 

vaikutukset. Työssä käsitellään myös etäkäytettäviä RDS (Remote Desktop Services) -

palveluita, joilla voidaan tarjota Windows 10 -työaseman kaltaista etäkäytettävää 

työpöytää sekä etäkäytettäviä RemoteApp-sovelluksia. 

Tässä työssä on kaksi tutkimuskysymystä. Ensimmäisellä tutkimuskysymyksellä on yksi 

alakysymys ja toisella tutkimuskysymyksellä niitä on kaksi. Tutkimuskysymykset ja 

niiden alakysymykset ovat seuraavat: 

1. Mikä on LUT:n nykytila mikroluokkien ja virtualisoinnin osalta? 

1.1. Mitkä ovat LUT:n ja opiskelijoiden valmiudet laajamittaiseen BYOD-käyttöön 

opiskeluissa? 

2. Kuinka työasemavirtualisoinnilla voidaan korvata perinteisiä mikroluokkia? 

2.1. Mitä etuja ja rajoitteita virtualisoiduilla ratkaisulla on mikroluokkaan verrattuna? 

2.2. Saadaanko virtualisoidulla mikroluokalla kustannussäästöjä verrattuna 

perinteiseen mikroluokkaan? 

Työhön on sisällytetty seuraavat rajaukset: 

1) Vaikka LUT-yliopistoon kuuluu Lappeenrannan teknillisen yliopiston lisäksi Saimaan 

ammattikorkeakoulu (Saimia) sekä Lahden ammattikorkeakoulu (LAMK), niin tässä 

työssä keskitytään Lappeenrannan kampuksen toimintoihin. LAMK-integraatio on 

vasta alkuvaiheessa ja heillä on käytössä omat järjestelmänsä ja oma VDI (Virtual 

Desktop Infrastructure) -ympäristönsä. 
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2) Virtualisointipalveluja mahdollistavat pilvipalvelut, kuten Microsoft Azure, on jätetty 

aiheen laajuuden vuoksi työn ulkopuolelle. 

3) Levyjärjestelmän virtualisointi ja verkon virtualisointi ovat jätetty työn aihepiirin 

kannalta epäoleellisina pois, vaikka LUT:lla niitä käytetäänkin. 

4) Työssä esiteltäviin virtualisointiratkaisuihin liittyvä tietoturva on jätetty pääosin työn 

ulkopuolelle, jotta työ ei paisu liian massiiviseksi. 

5) LUT:n puite- ja muut sopimukset toimivat rajoittavina tekijöinä tuotteita ja järjestelmiä 

valitessa. 

6) LUT:lla käytössä olevat VPN (Virtual Private Networking) ja DA (Direct Access) 

jätettiin etäkäyttöratkaisuina käsittelemättä, koska niitä käytetään lähinnä 

henkilökunnan työkannettavilla. 

7) Kustannukset ja niiden vertailu esitetään suhteellisesti johtopäätökset-luvussa, 

koska osa kustannuksista ei ole julkista tietoa. Siten lukuarvot ja laskelmat on jätetty 

työn julkisen version ulkopuolelle. 

 

 Työn rakenne 

 

Työn rakenne koostuu kuudesta luvusta, jotka ovat: Johdanto, taustaa virtualisoinnista, 

LUT:n nykytila, VDI-ympäristön erityispiirteet, todetut tarpeet ja haasteet 

virtualisoinnissa sekä johtopäätökset. 

Ensimmäisessä johdantoluvussa esitellään työn aihe ja sisältö.  Toinen luku koostuu 

virtualisointia yleisellä tasolla esittelevästä teoriaosuudesta, painottuen LUT:lla 

käytettäviin virtualisointiratkaisuihin. Kolmannessa luvussa perehdytään LUT:n 

nykytilaan, jossa selvitetään muun muassa mikroluokkien toimintaa sekä käytössä 

olevia virtualisointitekniikoita, kuten työasemavirtualisointia, sovellusvirtualisointia sekä 

”LUT VDI”-palvelua. Näiden lisäksi luvussa esitellään LUT:n ensimmäinen, nykyisin jo 

käytöstä poistettu työasemavirtualisointia käyttänyt palvelu. Neljännessä luvussa 

käydään läpi tärkeitä VDI-ympäristössä huomioon otettavia seikkoja, joiden avulla VDI-

ympäristön käyttäjäkokemusta saadaan parannettua parhaimmillaan merkittävästi. 

Viidennessä luvussa selvitetään tietohallinnolle kuuluvia tehtäviä, kuten mikroluokkien 

korvaamista työasemavirtualisoinnin keinoin, ja mitä haasteita niihin sisältyy. Viimeinen 
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eli kuudes luku koostuu tutkimuskysymysten vastauksien ja tutkimuksessa selvitettyjen 

pääkohtien yhteenvedosta.  
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2 TAUSTAA VIRTUALISOINNISTA 

 

Erilaisia nykyiseen työasemavirtualisointiin ja etätyöpöytäkäyttöön rinnastettavia 

etäkäyttöratkaisuja on ollut käytössä jo vuosia. Jo ennen 2000-lukua käytettiin laajalti 

muun muassa erilaisia pääteratkaisuja, joissa tietokonetta muistuttavilla tekstipohjaisilla 

ohutpäätteillä (thin client) käytettiin Unix-pohjaisen palvelimen tarjoamia sovelluksia. 

Myöhemmin tulivat käyttöön graafiset etäkäyttöpalvelut, kuten Citrix Metaframe ja 

Microsoft Terminal Services, joilla voitiin etäkäyttää Windows Server -

palvelinkäyttöjärjestelmän sovelluksia. Nykyisin tarjolla on lukuisia etäkäyttö- ja 

virtualisointitekniikoita, joista tässä luvussa esitellään LUT:lla käytössä olevia ja siten 

tähän työhön liittyviä virtualisointitekniikoita. 

 

 Palvelinvirtualisointi 

 

Palvelinvirtualisoinnissa virtualisoinnilla tarkoitetaan fyysisten resurssien jakamista 

loogisiksi resursseiksi, joita jaetaan virtuaalikoneille, kuten virtualisoiduille palvelimille ja 

työasemille. Palvelinvirtualisoinnilla tehostetaan fyysisten laitteistoresurssien käyttöä 

muodostamalla niistä virtualisointikerros, hypervisor. Tässä työssä 

palvelinvirtualisoinnilla tarkoitetaan laajempaa palvelimien ja muiden 

palvelinvirtualisointiin liittyvien osakomponenttien, kuten levyjärjestelmän ja 3D-

kiihdytyksen mahdollistavan erillisen näytönohjainkortin muodostamaa kokonaisuutta, 

jotka vaaditaan työasemavirtualisoinnin mahdollistavan palvelinvirtualisointiympäristön 

tuottamiseksi. 

Hypervisoreita on kahta eri tyyppiä. Kuvan 1 mukainen tyypin 1 ”bare-metal”-hypervisor 

on alustapalvelimelle asennettava suoraan sen fyysisiä laitteistoresursseja käyttävä 

rajapinta. Sen päälle asennettaville ja ajettaville virtuaalisille palvelimille ja -työasemille, 

eli virtuaalikoneille, voidaan vapaasti määritellä alustapalvelimen tai palvelinklusterin 

resurssien puitteissa virtuaalikoneiden tarvitsemat resurssit, kuten suorittimien (CPU, 

Central Processing Unit) ja keskusmuistin (RAM, Read Access Memory) määrät, 

levytilan tarve ja tarvittavat verkot. Tyypin 1 hypervisor virtualisointiratkaisuja ovat mm. 

VMware ESXi, Citrix XenServer ja Microsoft Hyper-V. 
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Kuva 1: Tyypin 1 ”bare-metal”-hypervisor [2] 

 

Tyypin 2 ”hosted”-hypervisor on puolestaan kuvan 2 mukaisesti tietokoneen oman 

käyttöjärjestelmän päälle asennettu virtualisointikerros, joka asennetaan tietokoneelle 

kuten mikä tahansa ohjelma. Tämän virtualisointikerroksen päälle voidaan luoda 

virtuaalikoneita, joihin puolestaan voidaan vastaavasti asentaa erilaisia 

käyttöjärjestelmiä kuten tyypin 1 hypervisorissa. Tyypin 2 hypervisor mahdollistaa 

erilaisten käyttöjärjestelmien yhtäaikaisen käytön, jolloin samalla työasemalla voidaan 

käyttää samanaikaisesti esimerkiksi Windowsia ja Linuxia. Esimerkiksi Windows 10 

käyttöjärjestelmään, lukuun ottamatta Home- tai Pro-versioita, sisältyvä 2. tyypin 

hypervisor ”Hyper-V” mahdollistaa esimerkiksi Linuxin tai Windows 7:n käytön Windows 

10:n päällä ajettuna. 

 

 

Kuva 2: Tyypin 2 ”hosted”-hypervisor [2] 

 

Tyypin 2 hypervisoreita käytetään usein loppukäyttäjän henkilökohtaisena 

virtualisointiratkaisuna. Paikallinen tyypin 2 virtualisointiratkaisu sopii erittäin hyvin 
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esimerkiksi erilaiseen testaustoimintaan, jossa tehtyjen toimenpiteiden jälkeen 

virtuaalikone pitää saada palautettua takaisin alkutilaansa hyläten sille tehdyt 

muutokset. LUT:lla tyypin 2 hypervisoria käytetäänkin esimerkiksi SCCM- (System 

Center Configuration Manager) ja App-V -virtuaaliohjelmapakettien luomisessa ja 

testauksessa. Yleisesti käytettyjä tyypin 2 hypervisoreita ovat Hyper-V:n lisäksi 

esimerkiksi VMware Workstation, VMware Workstation Player ja Oracle VM VirtualBox,  

 

 

 

Yksittäisten, eri toiminnoille tarkoitettujen fyysisten ”standalone”-palvelimien kuormitus 

on usein matalaa, koska palvelimilla ajettavat sovellukset hyödyntävät harvoin 

palvelimien fyysisiä resursseja täydellisesti. Esimerkiksi keskusmuistin määrä ja 

suorittimien laskentateho mitoitetaan tavallisesti palvelimen maksimikuormituksen 

mukaan, eikä palvelimen keskimääräinen kuormitus ole usein kuin murto-osa lasketusta 

maksimikuormasta. Siten palvelimen resursseista jää suuri osa hyödyntämättä 

palvelimen pyöriessä vajaakuormaisena. Samoin yhdelle fyysiselle ”rautapalvelimelle” 

voidaan asentaa käytännössä vain yksi käyttöjärjestelmä, jolloin samalla palvelimella ei 

voida ajaa useampaa käyttöjärjestelmää eri palveluille, ja saada sillä tavoin tehostettua 

resurssien käyttöä. 

Palvelinvirtualisoinnilla yhdessä fyysisessä palvelimessa, eli alustapalvelimessa, 

voidaan ajaa useita eri käyttöjärjestelmilläkin varustettuja virtuaalikoneita, jolloin 

alustapalvelimen resurssit saadaan hyödynnettyä tehokkaasti. Tällöin palvelimelle 

asennetaan tyypin 1 hypervisor, joka abstrahoi palvelimen fyysiset resurssit loogisiksi 

resursseiksi, joka puolestaan mahdollistaa palvelimen fyysisten resurssien jakamisen 

alustapalvelimella ajettaville virtuaalikoneille. Nykyiset tyypin 1 hypervisorit osaavat 

muun muassa allokoida laitteistoresursseja dynaamisesti virtuaalikoneille, joka tehostaa 

ympäristön toimintaa. Hyvä esimerkki dynaamisesta resurssien jakamisesta on 

keskusmuistin lainaaminen, jossa hypervisor lainaa pienellä kuormituksella olevalta 

virtuaalikoneelta sille allokoitua keskusmuistia toiselle kovassa kuormituksessa olevalle 

virtuaalikoneelle, jonka oma vapaa keskusmuisti on loppumassa [3]. Yleisiä käytettyjä 

palvelinvirtualisointitekniikoita ovat VMware vSphere, Citrix XenServer ja Microsoft 

Hyper-V.  
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Tuotantokriittinen palvelinympäristö on mitoitettava kokonaisuudessaan siten, että 

yhden palvelimen alas ajaminen tai hajoaminen ei saa vaikuttaa käyttäjille tarjottaviin 

palveluihin tai niiden laatuun. Tästä käytetään termiä korkea käytettävyys (HA – High 

Availability).  

Vaikka virtuaalikoneille riittäisi yksi sopivasti mitoitettu alustapalvelin, niin 

tuotantokäytössä alustapalvelimia on oltava vikasietoisuuden varmistamiseksi 

vähintään kaksi kappaletta, jolloin palvelimet muodostavat palvelinklusterin. Tällöin 

yhden alustapalvelimen vikaantuminen ei vaikuta koko virtualisointiympäristön 

toimintaan, koska toinen alustapalvelin on edelleen ajossa ja tarjoaa asiakkailleen 

palveluita. Samoin mahdolliset huoltotoimenpiteet ja alustapalvelimien päivitykset 

voidaan tehdä ilman palvelukatkoja siirtämällä virtuaalikoneet ”lennossa” ajoon toiselle 

alustapalvelimelle. Samalla tavoin useamman alustapalvelimen muodostamassa 

palvelinklusterissa pyritään klusteri mitoittamaan siten, että yksi tai haluttaessa useampi 

vikaantuva alustapalvelin ei vaikuta ympäristön toimintaan. Palvelinklusterin resurssit, 

kuten CPU-kapasiteetti ja keskusmuisti on siis ylimitoitettava vähintään yhden 

alustapalvelimen tarjoamien resurssien verran ”failover”-tilannetta varten, jossa 

vikaantuneen palvelimen virtuaalikoneet pyritään siirtämään automaattisesti ajoon 

muille toimiville palvelimille. Palvelinklusterin yhden alustapalvelimen vikaantuessa 

eivät klusterin resurssit saa siis loppua kesken virtuaalikoneiden siirtyessä ajettavaksi 

muille klusterin alustapalvelimille. 

 

 

 

Useissa standalone-, räkki- ja korttipalvelimissa on kaksi prosessorikantaa (socket), 

jolloin niihin voidaan asentaa kaksi prosessoria. Prosessoreissa on malleista riippuen 

eri määrä ytimiä, ja prosessorin tukiessa hypersäikeistystä (hyperthreading) 

kaksinkertaistuu käyttöjärjestelmälle näkyvien ytimien lukumäärä. Esimerkiksi LUT:n 

työasemavirtualisoinnin alustapalvelimissakin käytetty Intel Xeon E5-2660 v3 -

prosessori sisältää 10 fyysistä ydintä ja tuen hypersäikeistykselle. Hypersäikeistyksen 
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vaikutuksesta käyttöjärjestelmä näkee 20 ydintä per prosessori, jolloin puhutaan 

loogisista ytimistä. Kahden prosessorin palvelimessa loogisten ytimien 

kokonaislukumääräksi tulee tällöin 40 hypersäikeistyksen myötä.  

Tyypin 1 hypervisoreissa, kuten VMware ESXi:ssä, Citrix XenServerissä tai Microsoft 

Hyper-V:ssä, palvelimen tai palvelinklusterin loogisten prosessorien prosessoriytimien 

kokonaismäärän ei tarvitse olla sama tai suurempi kuin virtuaalikoneille allokoitavien 

prosessoriytimien määrä, ellei tarkoitus ole tarjota raskasta laskentapalvelua, jossa 

alustapalvelimien prosessorien kuormitus on jatkuvasti lähellä maksimia. Tässä 

tapauksessa on hyvä noudattaa ytimissä 1:1 suhdetta. Esimerkiksi 

työasemavirtualisoinnissa voidaan käyttää suhdetta 5:1, jossa yksi palvelimen looginen 

ydin vastaa siis viittä virtuaaliydintä. Esimerkiksi 40 loogisen prosessorin palvelimella 

voitaisiin siis ajaa 200 virtuaalisen prosessorin kokonaismäärää, kuten esimerkiksi 

viittäkymmentä neljällä ytimellä varustettua Windows 10 virtuaalityöasemaa [4]. 

Yksiselitteistä ohjetta storagen eli levytilan mitoitukseen ei ole, vaan se riippuu täysin 

käyttötarkoituksesta ja tarjottavista palveluista. Storagen mitoitukseen löytyy erilaisia 

”white paper”-dokumentteja ja laskureita eri ohjelmisto- ja laitevalmistajilta, kuten 

esimerkiksi VMwaren ”Server and Storage Sizing Guide for Windows 7 Desktops in a 

Virtual Desktop Infrastructure”-dokumentti [5]. 

Palvelinkuormaa, storagen toimintaa ja kapasiteetin riittävyyttä voidaan seurata 

auttavasti suoraan hypervisorilta, mutta kattavampaa statistiikkaa ja proaktiivista tietoa 

resursseista saadaan erillisillä infrastruktuurin seurantaan ja hallintaan tarkoitetuilla 

sovelluksilla. Tällaisia sovelluksia ovat esimerkiksi Splunk, VMware vRealize 

Operations ja Microsoft System Center Operation Manager. 

 

 

 

Oman haasteensa työpöytävirtualisoinnissa tuovat suorituskykyistä näytönohjainta 

vaativat 3D-ohjelmat, kuten erilaiset tekniset mallinnusohjelmat. Virtuaalikoneille on 

helppo lisätä muistia tai antaa käyttöön lisää CPU-ytimiä, mutta näillä toimenpiteillä ei 

ole vaikutusta sellaisten ohjelmien kohdalla, jotka tarvitsevat sujuvasti toimiakseen 

tehokkaan 3D-kiihdetytyn näytönohjaimen. Mikäli RDS- tai VDI-ympäristössä halutaan 
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käyttää sujuvasti myös 3D-sovelluksia, tarkoittaa se käytännössä 3D-näytönohjainten 

hankintaa alustapalvelimiin. Tällaisia näytönohjaimia tarjoavat esimerkiksi Nvidia ja 

AMD. 

Nvidia esimerkkinä tarjoaa palvelimille VDI-käyttöön useita erilaisia näytönohjaimia, 

joiden resursseja voidaan hajauttaa yhtäaikaisille käyttäjille. Esimerkiksi yksi Nvidia 

Tesla M6 -näytönohjain voi palvella maksimissaan 16 yhtäaikaista käyttäjää, mutta 

tällöin on tyydyttävä 512 Mt:n näyttömuistiin per käyttäjä [6]. Mikäli muistia vaaditaan 

1024 Mt, puolittuu yhtäaikaisten käyttäjien määrä lineaarisesti kahdeksaan per 

näytönohjain ja niin edelleen. 

Mikroluokkia virtualisoitaessa huomioitavia asioita ovat 3D-käytön lisäksi myös muut 

resurssit. Sujuva raskaampien 3D-ohjelmien käyttö edellyttää usein myös useampaa 

CPU-ydintä sekä riittävän suurta keskusmuistin määrää per virtuaalityöasema. 

Esimerkiksi Dassault Systemsin Solidworks 2019:lle suositellaan keskusmuistin 

määräksi vähintään 16 gigatavua [7]. Käytännössä siis kahden 25 paikkaisen VDI:llä 

toteutetun mikroluokan palvelinklusteriin on siten sisällytettävä 800 Gt keskusmuistia, 

neljä Nvidia Tesla M6 näytönohjainta tai kaksi Nvidia Tesla M60 näytönohjainta ja 100 

virtuaaliprosessoria (vCPU). Molemmat edellä mainitut Tesla-näytönohjaimet ovat 

Dassault Systemin sertifioimia, eli siten toimivia ja suositeltuja näytönohjaimia 

Solidworks-käyttöön [8]. 

Nykyiset Nvidian valmistamat palvelimiin tarkoitetut näytönohjaimet vaativat 

hankintakustannusten lisäksi käyttöskenaarioihin ja käyttäjämääriin perustuvat kuvan 3 

mukaiset lisenssit. Esimerkiksi työasemavirtualisointia varten tarvitaan ”GRID vPC”-

lisenssit. Muista lisensointimalleista ”GRID vApps” on suunnattu RDSH (Remote 

Desktop Session Host) -palveluille tai sovellusvirtualisoinnille, mutta sitä ei voida käyttää 

työasemavirtualisoinnissa. ”Quadro vDWS” sisältää sekä ”GRID vApps” että ”GRID 

vPC”-lisensointimallien toiminnot ja niiden lisäksi näytönohjaimien hyödyntämisen 

esimerkiksi CUDA (Compute Unified Device Architecture) -laskennassa [9]. 
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Kuva 3: Nvidian 3D-lisensointi palvelimissa [9] 

 

Nvidia tarjoaa ”Quadro vDWS”-lisensseille erillistä education-hinnoittelua ”NVIDIA 

Education Pricing Program”:n muodossa, mutta muille lisensointimalleille ei ole tarjolla 
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education-hinnoittelua [8]. ”Quadro vDWS” CCU (Concurrent User) -lisenssit 

hinnoitellaan kuvan 4 mukaisesti. 

 

 

Kuva 4: Quadro vDWS -lisenssien education-hinnoittelu [9] 

 

 Työasemavirtualisointi (VDI) 

 

Työasemavirtualisoinnilla, Virtual Desktop Infrastructure (VDI), tarkoitetaan käyttäjän 

päätelaitteella verkon yli käytettävää virtuaalista työasemaa (Virtual Desktop), jota 

ajetaan kuvan 5 mukaisesti konesalin palvelimelta.  

 

 

Kuva 5: Työasemavirtualisointi [10] 
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Päätelaitteella tehtävät syötteet, kuten näppäimistön ja hiiren ohjauskomennot, 

siirretään palvelimelle ja siten virtuaalityöasemalle prosessoitavaksi. 

Virtuaalityöasemalta päätelaitteelle siirtyy verkon yli käytännössä pakattua näyttökuvaa. 

Työasemavirtualisoinnissa käyttöjärjestelmä siis erotetaan käyttäjän fyysiseltä 

päätelaitteelta, joka korvataan konesalista ajettavalla virtuaalityöasemalla. Suosittuja 

VDI-ohjelmistotoimittajien tuotteita ovat mm. VMware Horizon ja Citrix XenDesktop. 

 

 

 

Perinteisessä arkkitehtuurissa tietokoneelle on asennettu kuvan 6 vasemman puolen 

mukaisesti käyttöjärjestelmä, jonka päälle on puolestaan asennettu sovelluksia. Saman 

kuvan oikealla puolella esitetyssä virtualisoidussa arkkitehtuurissa, kuten VDI-

ympäristössä, on tietokoneelle asennettu tyypin 2 hypervisor eli virtualisointikerros. 

Virtualisointikerroksen päälle puolestaan luodaan ja asennetaan VDI-ympäristön 

tarvitsemat virtuaalikoneet käyttöjärjestelmineen ja ohjelmineen. 

 

 

Kuva 6: Perinteisen ja virtualisoidun arkkitehtuurin erot [11] 
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Nämä virtualisointikerroksen, kuten VDI-ympäristön kohdalla 

palvelinvirtualisointialustan päälle asennetut palvelimet ja työasemat ovat siis 

virtuaalikoneita, eli virtualisoituja palvelimia ja -työasemia. 

Työasemavirtualisointi perustuu levykuvien (master image, golden image) käyttöön. 

Master-imagella tarkoitetaan käytännössä virtuaalikonetta, eli esimerkiksi Windows 10 

-virtuaalityöasemaa, josta ”kloonataan” VDI-ympäristössä käyttäjille tarjottavat 

virtuaalityöasemat. Eri VDI-ympäristöjen valmistajilla on oma tapansa 

virtuaalityöasemien kloonaamiseen, mutta perusidea on silti samankaltainen. 

VDI-ympäristössä master-imaget on hyvä pyrkiä pitämään mahdollisimman 

käyttöjärjestelmän perusasennuksen kaltaisena, jotta virtuaalityöasemien ylläpito ja 

päivittäminen helpottuvat. Kuitenkin useimpien käyttäjien tarvitsemat perusohjelmat, 

kuten esimerkiksi Microsoft Office -ohjelmat sisällytetään usein master-imageen. Office-

ohjelmien sisällyttäminen ei sinällään monimutkaista ylläpitoa, koska ne saavat 

päivitykset Windows Updaten kautta käyttöjärjestelmäpäivitysten ohella. 

Virtuaalityöasemien kanssa onkin suositeltavaa käyttää sovellusvirtualisointia, jolloin 

ohjelmia ei tarvitse asentaa master-imageen. Kaikkia ohjelmia ei kuitenkaan voi 

virtualisoida, jolloin ohjelmien asentamisesta suoraan master-imageen ei voida välttyä. 

 

 

 

Virtuaalityöasemapoolilla tarkoitetaan master-imagesta luotujen virtuaalityöasemien 

muodostamaa kokonaisuutta, josta käyttäjille tarjotaan virtuaalityöasemia. Poolit ja 

niiden virtuaalityöasemat ovat tyypiltään ”random/floating”-pooleja tai 

”persistent/dedicated”-pooleja. Virtuaalityöasemapooleja voi olla VDI-ympäristössä 

useita, ja usein jokaisella virtuaalityöasemapoolilla on usein oma master-imagensa. 

Random-poolin virtuaalityöasemat ovat identtisiä klooneja, josta tarjotaan käyttäjille 

satunnainen vapaa virtuaalityöasema. Random-poolin virtuaalityöasemat resetoituvat 

konfiguroinnista riippuen takaisin alkutilaansa käyttäjän kirjautuessa ulos tai viimeistään 

käyttäjän sammuttaessa virtuaalityöaseman, jolloin ohjelma-asennukset tai muut 

käyttäjien tekemät muutokset poistuvat virtuaalityöasemalta. Persistent-poolin 

virtuaalityöasemat kloonataan random-poolin virtuaalityöasemien tavoin, mutta muutoin 
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niiden toimintaperiaate on erilainen. Käyttäjän kirjautuessa ensimmäistä kertaa 

persistent-poolin virtuaalityöasemalle ”korvamerkitään” hänelle poolista vapaa 

virtuaalityöasema, johon hän jatkossa tulee kirjautumaan. Persistent-poolin 

virtuaalityöasemat säilyttävät käyttäjän tekemät muutokset, jolloin muun muassa 

ohjelma-asennukset tallentuvat virtuaalityöasemalle. Samoin käyttäjän käyttöliittymään 

tekemät kustomoinnit, kuten esimerkiksi taustakuvan vaihto, tallentuvat 

virtuaalityöasemalla sijaitsevaan käyttäjän profiiliin. Persistent-poolin 

virtuaalityöasemien toimintatapaa voidaan siten verrata tavalliseen etäkäytettävään 

tietokoneeseen. 

Random-poolin virtuaalityöasemien päivittäminen tapahtuu master-imagea 

päivittämällä ja virtuaalityöasemien uudelleen kloonaamisella päivitetyllä master-

imagella. Persistent-poolin virtuaalityöasemia voidaan puolestaan hallita esimerkiksi 

SCCM:llä tavallisten työasemien tavoin. Random-poolin virtuaalityöasemat pysyvät 

master-imagella tehdyn päivityksen jälkeen identtisinä, mutta persistent-poolin 

virtuaalityöasemat voivat ajan saatossa ”pirstaloitua”. Saman persistent-

virtuaalityöasemapoolin virtuaalityöasemat voivat siis alkaa käyttäytyä eri tavoin, mikä 

hankaloittaa ylläpitoa ja mahdollisten ongelmien selvittämistä. Persistent-pooliin tehdyt 

muutokset, kuten käyttöjärjestelmäpäivitykset ja ohjelma-asennukset voidaan tallentaa 

erilliselle niin sanotulle ”delta”-virtuaalilevylle tai suoraan virtuaalityöaseman 

virtuaalilevylle poolin konfiguraatiosta ja VDI-ympäristöstä riippuen. 

Käyttötarve määrittelee sen, minkälaisia virtuaalikonepooleja on sopivinta käyttää. 

Esimerkiksi virtualisoidun mikroluokan kohdalla random-poolin käyttö on selkeä 

lähestymistapa, koska virtuaalityöasemat halutaan pitää identtisinä eikä käyttäjät voi 

eivätkä saa tehdä omia ohjelma-asennuksiaan virtuaalityöasemille. Mikäli puolestaan 

tietotyöläisille halutaan tarjota virtuaalityöasemia, on persistent-poolin käyttö 

perustellumpaa. Tällöin käyttäjillä on oma henkilökohtainen virtuaalityöasemansa, johon 

voidaan tehdä tarvittavia ohjelma-asennuksia ja muokkauksia ilman master-imagen 

päivitystä ja virtuaalityöasemien uudelleen kloonaamista. Random-pooliin voidaan 

tuoda myös persistent-virtuaalityöasemien ominaisuuksia profiilinhallintatyökalua 

käyttämällä, jonka avulla saadaan tallennettua erilaisia käyttäjän tekemiä muutoksia 

sekä ohjelmien asetuksia. Tästä kerrotaan lisää luvussa 4.2. 
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Työasemavirtualisointia on markkinoitu päätelaiteriippumattomana, eli 

virtuaalityöasemia voidaan käyttää tietokoneiden ja useiden eri käyttöjärjestelmien 

lisäksi myös erilaisilta mobiililaitteilta. Päätelaitteina käytettävät tietokoneet tai 

mobiililaitteet tarvitsevat sujuvaa käyttöä varten käyttöjärjestelmän päälle asennettavan 

VDI-ohjelmistokohtaisen pääteohjelman, jolla mahdollistetaan päätelaitteen 

yhdistämisen työasemavirtualisointiympäristöön ja sitä kautta virtuaalityöasemaan. VDI-

ympäristöjen resurssien käyttäminen web-selaimen kautta ilman pääteohjelma on myös 

mahdollista useilla tuotteilla, mutta heikomman käyttäjäkokemuksen takia tätä ei voi 

suositella kuin satunnaiseen käyttöön, ja mikäli pääteohjelman asentaminen tai 

käyttäminen ei ole jostain syystä mahdollista. Vaihtoehtoisesti organisaatioissa voidaan 

käyttää työasemien sijaan ohutpäätteitä, jotka eivät tarvitse erillistä käyttöjärjestelmää, 

koska niiden ohjelmistoon on integroitu tarvittavat pääteohjelmat eri ohjelmatoimittajien 

VDI-ympäristöille. 

Virtuaalisten ohjelmien ja työpöytien käytössä päätelaitteen suorituskyvyllä ei juurikaan 

ole merkitystä, koska virtuaaliset sovellukset suoritetaan palvelimella eivätkä ne siten 

juurikaan käytä päätelaitteen resursseja. Siten erilaiset kannettavat tietokoneet, kuten 

Windows- ja Apple-kannettavat sekä Chromebookit ovat melko tasavertaisessa 

asemassa. Ratkaisevia tekijöitä virtuaalisten sovellusten käyttökokemuksen kannalta 

ovat enemmänkin päätelaitteen näytön koko ja tarkkuus, sekä osoitinlaitteiden, eli 

näppäimistön ja hiiren toiminta. Nykyisissä kannettavissa tietokoneissa ja muissa 

päätelaitteissa on usein vähintään 802.11n-standardin nopeuksiin kykenevä langaton 

verkkosovitin, jonka suorituskyky riittää erinomaisesti etäpalveluiden käyttämiseen. 

Päätelaiteriippumattomuudella on hyvin suuri merkitys yliopistomaailmassa, koska 

henkilökunnalla ja etenkin opiskelijoilla on käytössään hyvinkin erilaisia päätelaitteita. 

Esimerkiksi Applen tuotteiden on havaittu kasvattaneen jatkuvasti suosiotaan LUT:lla 

”perinteisiin” Windows-työasemiin ja kannettaviin tietokoneisiin nähden. Käytössä on 

myös Google Chrome OS -pohjaisia kannettavia tietokoneita, Linux-käyttöjärjestelmiä, 

ja jotkut käyttävät tabletteja kannettavien tietokoneiden sijaan. Eri VDI-ratkaisujen 

toimittajilta löytyy kuitenkin pääteohjelmat lähes kaikille käyttöjärjestelmille, mukaan 

lukien mobiililaitteiden käyttöjärjestelmille. Siitä voidaan olla toki montaa eri mieltä, onko 
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esimerkiksi virtuaalityöpöytää millään tavalla järkevää käyttää puhelimen näytöltä, mutta 

hätätapauksessa sekin voi riittää. Olennaista asiassa on kuitenkin se, että esimerkiksi 

Apple-käyttäjät voivat käyttää Windows-sovelluksia kuten esimerkiksi Microsoft 

Projectia VDI-ympäristön kautta, koska Projectista ei ole useiden muiden Microsoft 

Office -sovellusten tavoin tehty macOS-versiota. 

 

 

BYODista ja CYODista, ”Bring Your Own Device” ja ”Choose Your Own Device”, on 

puhuttu jo useita vuosia VDI:n rinnalla. BYOD-mallissa loppukäyttäjät käyttävät omia 

päätelaitteitansa työskentelyyn tai opiskeluun. Yksinkertaisimmillaan BYOD-mallin 

hyödyntäminen voi olla esimerkiksi oman tietokoneen web-selaimella tapahtuvaa 

Moodle-verkkokurssin suorittamista. Toisaalta se voi olla 3D-mallinnusohjelmien 

käyttöä organisaation VDI-ympäristöstä. CYOD-mallilla tarkoitetaan puolestaan sitä, 

että käyttäjät voivat valita itselleen sopivan laitteen joko organisaation tarjoamista 

laitemalleista tai hankkimalla laitteen itse organisaation kustannuksella. 

Koska käyttäjillä on lukuisia erilaisia ja eri käyttöjärjestelmillä varustettuja omia laitteita, 

on organisaation hyvä määritellä ja ohjeistaa minkälaiset laitteet soveltuvat BYOD-

käyttöön heidän ympäristössään. Esimerkiksi kannettavien tietokoneiden kirjo 

opiskelijoiden keskuudessa on valtava. Käytössä on Applen laitteita, ”perinteisiä” 

Windows-kannettavia, Linux-käyttöjärjestelmiä, tehokkaita pelikannettavia, 

Chromebookeja, tabletteja ja niin edelleen. Laitteet voivat myös olla esimerkiksi hyvin 

pieninäyttöisiä ja kevyitä minikannettavia, jolloin niiden fyysiset ominaisuudet voivat 

tuoda omat rajoitteensa eri käyttöskenaarioille. Mikäli organisaatiolla ei ole 

minkäänlaisia kriteerejä CYOD- tai BYOD-laitteille, muodostuu suurella 

todennäköisyydellä haasteita saada palvelut toimimaan tasavertaisesti kaikilla käyttäjillä 

ja heidän laitteillaan ilman ongelmia. Vaikka esimerkiksi 3D-sovelluksia käytettäisiinkin 

VDI-ympäristön kautta, jolloin itse päätelaitteen suorituskyvyllä ei sinänsä ole 

merkitystä, voi sovellusten käyttö olla kuitenkin hyvin tuskaista, jos päätelaitteen näyttö 

on pienikokoinen ja -resoluutioinen. Vastaavasti jo pelkästään tekstinkäsittely 

minikokoisella kannettavalla ja sen pienellä näppäimistöllä voi muodostua haastavaksi. 
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Jotta opiskelijat käyttäisivät omia tietokoneitaan opiskeluissaan pitää heille tarjota omien 

tietokoneiden käyttöön motivoivia sovelluksia ja palveluita. BYOD-malli vaatii 

toimiakseen myös sen käytölle sopivat tilat. Käytön edellytykseksi tulee käyttäjille tarjota 

toimivat verkkoyhteydet ja sähköä laitteiden virransyöttöä sekä lataamista varten. 

Harvat yrityskäyttöön suunnatut kannettavat tietokoneet toimivat yhdellä latauksella 

täyden työpäivän puhumattakaan niin sanotusti kuluttajille suunnatuista edullisemmista 

kannettavista tietokoneista, jolloin sähkön saanti on kriittinen tekijä esimerkiksi BYOD-

opetuksessa.  

Useissa oppilaitoksissa on tehty linjaus, ettei BYOD-laitteille anneta käyttötukea tai 

ylläpitoapua tietohallinnon puolelta, vaan vastuu laitteista ja niiden toiminnasta on 

käyttäjillä. Tämä on sinänsä loogista, koska opiskelijan tai työntekijän oma laite voi olla 

ja sisältää lähes mitä vaan, joka voi olla täysin ristiriidassa tietohallinnon linjausten 

kanssa. 

Laitteen tietoturvan ollessa käyttäjän vastuulla muodostuu siitä tietoturvariski myös 

organisaatiolle. Suuri osa käyttäjistä on samalla laitteensa ylläpitäjä, jolloin kannettavia 

tietokoneita käytetään usein jatkuvasti ylläpitäjän oikeuksilla varustetulla 

käyttäjätunnuksella. Tämä edesauttaa merkittävästi haittaohjelmien ja virusten 

pesiytymistä käyttäjän laitteille, sekä pahimmassa tapauksessa niiden leviämistä omilta 

laitteilta oman organisaation ympäristöön. Mikäli jokin haittaohjelma on asentunut 

käyttäjän koneelle ja saanut laitteen hallintaansa käyttäjän sitä tietämättä, voivat 

käyttäjätunnukset, salasanat ja muut arkaluontoiset tiedot vuotaa kolmansille osapuolille 

käyttäjän sitä millään tavalla huomaamatta. Tällöin on vaarassa myös organisaation 

data, mikäli käyttäjällä ja siten haittaohjelmilla on yhteys organisaation verkkoon. Tämä 

on erittäin haitallista esimerkiksi sellaisten ”ransomware”-haittaohjelmien kohdalla, jotka 

kryptaavat käyttäjän oman laitteen tiedostojen ohella myös organisaation verkkojakojen 

tiedostot, joihin käyttäjällä on pääsy- ja muutosoikeudet. 

 

 Etätyöpöytä - Remote Desktop Services (RDS) 

 

Etätyöpöytä perustuu esityskerroksen virtualisointiin, jolla tarkoitetaan Microsoft 

Windows Server -käyttöjärjestelmällä varustetulta palvelimelta käytettävää 
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etätyöpöytäratkaisua. RDS-käytössä asiakkaan päätelaitteen ja esityskerroksen 

virtualisointia tarjoavan palvelimen välillä siirretään verkon yli VDI:n tavoin näytöllä 

muuttuva kuvainformaatio, jolloin datan sekä ohjelmien prosessointi tapahtuu 

palvelimella. Vastaavasti myös päätelaitteella tehtävä syöte prosessoidaan palvelimella, 

kuten näppäimistön ja hiiren käyttö.  

Etätyöpöytä on ”suljettu” ympäristö, jossa käyttäjät eivät voi oletuksena personoida 

etätyöpöytää tai asentaa sinne itse ohjelmia. Käyttäjille voidaan tuoda istuntoon muun 

muassa heidän henkilökohtaisessa verkkojaossansa sijaitsevat tiedostonsa tai 

kirjanmerkkinsä käyttäen esimerkiksi kansioiden uudelleenohjausta tai sopivaa 

profiilinhallintatyökalua, joka hakee ja tallettaa käyttäjän etätyöpöytään tekemät 

kustomoinnit verkkojakoon tai verkkolevyllä sijaitsevaan käyttäjän kotihakemistoon. 

RDS käyttää Microsoftin RDP (Remote Desktop Protocol) -protokollaa, joka 

mahdollistaa kuvainformaation ja syötteen siirron lisäksi muun muassa leikepöydän 

toiminnan sekä tulostimen, äänten ja levyasemien uudelleenohjaukseen. RDP käyttää 

myös RC4-kryptausta tiedonsiirrossa. [12] 

 

 

 

Esityskerroksen virtualisoinnissa käyttäjä muodostaa päätelaitteellaan 

etätyöpöytäyhteyden RDSH-palvelimiin ja niiden tarjoamiin palveluihin sopivalla 

sovelluksella tai esimerkiksi web-portaalin kautta.  

RDS-palvelut voidaan pystyttää esimerkiksi kuvan 7 mukaisesti, jossa RDS-

infrastruktuuri koostuu seuraavista Remote Desktop -palvelimista. 

1) Web Access 

2) Gateway 

3) Connection Broker 

4) Session host 

5) License Server 

Lisäksi tarvitaan AD (Active Directory) -yhteys sekä mahdollinen levyjako toteutustavan 

mukaan. 
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Kuva 7: Microsoft RDS-palvelun arkkitehtuurikaavio [13] 

 

Palvelimien sisältämät roolit ja palvelut ovat lyhyesti seuraavanlaiset. [14] 

1) RD Web Access tarjoaa käyttäjien tunnistautumisen web-pohjaisen portaaliin ja 

käyttöliittymän palvelulle. 

2) RD Gateway -palvelin sijaitsee perimeter-verkossa internetin ja sisäverkon 

välissä, ja se tarjoaa pääsyn ulkoverkossa oleville käyttäjille sisäverkon RDS-

palveluihin. 

3) RD Connection Broker jakaa istunnot käyttäjille heidän haluamiinsa 

resursseihin. 

4) RDSH-palvelimet sisältävät käyttäjille tarjottavat resurssit, kuten RemoteApp-

ohjelmat ja etätyöpöydät. 

5) Lisenssipalvelin jakaa tarvittavia RDS CAL-lisenssejä käyttäjille ja laitteille. 

Käyttäjän kirjauduttua sisään etätyöpöytään pääsee hän käyttämään palvelimen 

tarjoamaa työpöytää ja palvelimelle asennettuja sovelluksia. Sovelluksia voidaan myös 

tarjota käyttäjille ilman työpöydälle kirjautumista RemoteApp-tekniikkaa käyttäen. 

Palvelimelta ajettavan etätyöpöydän käyttöliittymä voidaan konfiguroida visuaalisesti 
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samankaltaiseksi kuin Windows 10 -käyttöliittymä, mutta taustalla oleva 

palvelinkäyttöjärjestelmä asettaa omat rajoitteensa sen erilaisen arkkitehtuurin vuoksi.  

 

 

 

RemoteApp-sovellusten tarjoaminen käyttäjille tapahtuu vastaavasti kuin etätyöpöydän 

tarjoaminen RDSH-palvelimelta, mutta etätyöpöydän sijaan käyttäjille tarjotaan 

palvelimelta ajettavia ohjelmia. Käyttäjille tarjottavat ohjelmat asennetaan suoraan 

RDSH-palvelimille tai ne voidaan myös toimittaa palvelimille sovellusvirtualisoinnin 

keinoin, kuten App-V:ta käyttäen. Mikäli käytössä on useamman palvelimen 

muodostama klusteri, pitää jokaiselta palvelimelta löytyä samat ohjelmat, koska 

käyttäjien istunnot ohjataan satunnaisesti jollekin klusterin palvelimelle ottamatta kantaa 

siihen mitä ohjelmia palvelimelta löytyy. 

Windows Server -palvelinkäyttöjärjestelmiin ei voida asentaa kaikkia samoja ohjelmia 

kuin mitä Windows-työasemakäyttöjärjestelmiin voidaan. LUT:lla on myös havaittu 

ongelmia joidenkin RDSH-palvelimille asennettujen sovellusten käytössä, josta voidaan 

tehdä johtopäätös, että kaikki ohjelmat eivät toimi RDSH-palvelimelta ajettuna samalla 

tavoin kuin työasemakäyttöjärjestelmiltä käytettyinä. Tämä on yksi suuri syy VDI-

ympäristön rinnakkaiselle käytölle RDS-käytön ohella.  

Office-ohjelmat puolestaan asentuvat ja toimivat sujuvasti myös RDS-ympäristöissä, 

jolloin etätyöpöydät palvelevat monia käyttäjiä perusmuotoisena etäkäytettävänä 

työasemana. Mikäli ohjelmien ja sovelluksien tiedoissa on mainittu, että se voidaan 

asentaa myös Windows Server -käyttöjärjestelmiin, toimii se todennäköisesti ilman 

ongelmia myös RemoteApp-sovelluksena ja etätyöpöytäympäristöissä. 

 

 

Yhdellä RDSH-palvelimella voi olla yli sata yhtäaikaista istuntoa, kunhan palvelimella on 

riittävästi resursseja ja verkossa kapasiteettia. Hyvä nyrkkisääntö on, että yhtä RDSH-

palvelimen CPU-ydintä varten tulee palvelimella olla 2 Gt muistia. Kymmenen ytimen 
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palvelimessa tulee siis olla vähintään 20 Gt muistia käytettävissä. Mikäli ympäristöön 

halutaan vikasietoisuutta, tulee RDSH-palvelin vähintäänkin kahdentaa. Suurempia 

asiakasmääriä varten voidaan palvelimien määrää kasvattaa entisestään. [15] 

Kuormantasaukseen palvelimien kesken voidaan käyttää joko ulkoista kolmannen 

osapuolen kuormantasaajaa tai yksinkertaisimmillaan voidaan käyttää Microsoftin NLB- 

(Network Load Balancing) tai DNSRR (Domain Name System Round Robin) -palvelua. 

DNSRR:n kohdalla on tosin huomioitava olennainen seikka, että palvelu ei havaitse 

mahdollisesti vikaantunutta palvelinta, vaan pyrkii jakamaan istuntoja tasaisesti kaikille 

palvelimille, myös vikaantuneelle. Tämän vuoksi NLB:n käyttö ja palvelimien klusterointi 

NLB:llä on suositeltavaa, koska NLB ei jaa istuntoja vikaantuneille palvelimille. [16] 

Remote Desktop -klusteri voidaan perustaa myös esimerkiksi Citrix XenDesktop tai 

VMware Horizon -ympäristöön. Tällöin klusteri voidaan rakentaa samalla tavoin kuin 

VDI-virtuaalityöasemapooli, eli käyttämällä Windows Server -pohjaista master-imagea, 

josta RDS-pooli luodaan. Poolin kokoa, eli RDS-palvelimien määrää ja siten poolin 

tarjoamaa kapasiteettia voidaan kasvattaa helposti provisioimalla pooliin uusia 

palvelimia. Tällä tavoin poolin palvelimet pysyvät identtisinä muiden klusterin 

palvelimien kanssa sisältäen samat päivitykset ja käyttäjille tarjottavat sovellukset. 

 

 Sovellusvirtualisointi 

 

Kuten muitakin virtualisointitekniikoita, tarjotaan myös sovellusvirtualisointiratkaisuja 

useiden eri ohjelmatoimittajien toimesta. Tekniikoita sovellusvirtualisointiin on myös 

lukuisia. Sovellusvirtualisointia voidaan käyttää sekä fyysisissä että virtuaalisissa 

työasemissa, kuten myös RDS-etätyöpöytäympäristöissä. Etätyöpöytäympäristön 

sovellusvirtualisointi toteutetaan samalla tavoin kuten VDI-ympäristössä, joten VDI-

ympäristöä koskevat argumentit pätevät siten pääpiirteittäin myös RDS-ympäristössä 

tehtävään sovellusvirtualisointiin. 

Huomioitavaa RDS-ympäristössä tehtävässä sovellusvirtualisoinnissa on kuitenkin 

aiemmin mainittu arkkitehtuuriero Microsoftin työasema- ja palvelinkäyttöjärjestelmien 

välillä, joka voi aiheuttaa työasemakäyttöjärjestelmille suunniteltujen ja virtualisoitujen 

ohjelmien käytössä ongelmia palvelinympäristössä. Siksi RDS-ympäristössä 
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tarjottavien virtualisoitujen ohjelmien toiminta on testattava mahdollisimman kattavasti 

ennen niiden jakamista käyttäjille. 

 

 

Sovellusvirtualisoinnissa sovellukset ajetaan useimmiten työasemalla niin sanotussa 

hiekkalaatikossaan tai kuplassa. Sovelluksia ei siis asenneta työasemalle, eivätkä ne 

voi myöskään tehdä muokkauksia isäntätyöaseman käyttöjärjestelmään. Sovellukset 

kuitenkin näkyvät työaseman käyttäjille aivan kuin ne olisivat asennettuna tavalliseen 

tapaan. Useat samanaikaisesti ajettavat virtualisoidut sovellukset ajetaan omissa 

hiekkalaatikoissaan, joka mahdollistaa esimerkiksi useamman eri version Internet 

Explorer -selaimen ajamisen samassa työasemassa, joka ei ilman sovellusvirtualisointia 

olisi mahdollista. Myöskään bugiset sovellukset eivät siten pysty vaikuttamaan 

haitallisesti isäntäkäyttöjärjestelmän toimintaan. 

Sovellusvirtualisoinnissa ohjelmasta tehdään virtuaalipaketti 

sovellusvirtualisointituotteen paketointiohjelmalla. Esimerkiksi Microsoft App-V:n 

kanssa käytetään ”App-V Sequencer”-ohjelmaa ohjelmien paketointiin. 

Sovellusvirtualisointi vaatii toimiakseen päätelaitteisiin tuotekohtaisen agentin, joka 

keskustelee sovellusvirtualisointipalvelimen tai -palvelimien kanssa ja välittää 

virtualisoidut ohjelmapaketit päätelaitteelle.  

Hiekkalaatikossa ajamisen lisäksi sovellusvirtualisoinnin etuja ovat nopea ja joustava 

virtualisoitujen ohjelmapakettien jakaminen päätelaitteille. Sovelluksia voidaan jakaa 

käyttäjäkohtaisesti, käyttäjäryhmille, konetileille tai konetiliryhmille. Virtualisoidut 

sovellukset eivät myöskään ”eristettyinä” aiheuta ristiriitoja muiden sovellusten kanssa. 

Haittapuolena sovellusvirtualisoinnille voidaan mainita ohjelmien paketoinnin ajoittainen 

haastavuus. Vaikka ohjelmasta saataisiin tehtyä sujuvasti virtuaalipaketti, voi 

virtualisoidun ohjelman toimivuuden tai vakauden kanssa tulla ongelmia. Paketointi voi 

myös kestää hyvin pitkään. Suurikokoisten ohjelmien kohdalla voi paketointiin kulua 

aikaa useita tunteja. Mikäli ohjelmapaketin kanssa ilmenee ongelmia, pitää paketti 

yrittää tehdä uudestaan, jolloin aikaa kuluu moninkertaisesti. Joskus paketoinnissa 

ilmenneet ongelmat ovat sen verran suuria, ettei sovelluksesta saada tehtyä toimivaa 
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virtuaalipakettia. Eri sovellusvirtualisointituotteilla voidaan saada eri ohjelmien kohdalla 

erilaisia tuloksia, joten useamman sovellusvirtualisointituotteen käyttö voi olla yksi keino 

ongelmien kiertämiseen. 

 

 

 

Käyttäjien useimmiten tarvitsemat perusohjelmat, kuten esimerkiksi Microsoft Office -

ohjelmat asennetaan usein suoraan master-imageen, josta virtuaalityöasemat 

kloonataan. Tällä mahdollistetaan ohjelmien paras mahdollinen suorituskyky ja siten 

sujuva käyttäjäkokemus. Ohjelmia, joita ei käytetä laajemmassa mittakaavassa ei 

kannata sisällyttää peruslevykuvaan. Nämä ohjelmat voidaan toimittaa käyttäjille 

virtualisoisoituina, mikäli se vain on mahdollista. 

Sovellusvirtualisointitavat (Microsoft App-V, Citrix XenApp, VMware ThinApp), jossa 

virtuaaliohjelmapaketti kopioidaan tai striimataan ohjelman ajonaikaisesti verkon yli 

työaseman kiintolevylle, ei sovellu sellaisenaan VDI-ympäristöön. Useimmiten 

käytettävissä random-pool –tyyppisissä virtuaalityöasemapooleissa käyttäjän 

uloskirjautuminen tai virtuaalityöaseman sammuttamisen resetoi virtuaalityöaseman 

alkutilaansa, jolloin kaikki sille tehdyt muutokset menetetään. Siten mahdolliset 

virtuaalityöasemalle ladatut virtuaaliohjelmapaketit poistuvat virtuaalityöasemalta ja 

vaativat jälleen seuraavalla istunnolla virtualisoitujen ohjelmien kopioinnin tai 

striimauksen virtuaalityöasemalle. Tällainen toimintatapa heikentää merkittävästi 

käyttäjäkokemusta ja kuormittaa turhaan alustapalvelimia, verkkoa ja levyjärjestelmää. 

Persistentti käyttäjälle ”korvamerkitty” virtuaalityöasema ei resetoidu random-pool -

tyyppisen virtuaalityöaseman tavoin. Persistentissä virtuaalityöasemassa muutokset 

tallennetaan suoraan virtuaalityöaseman virtuaalilevylle tai erilliselle muutokset 

sisältävälle ”delta”-virtuaalilevylle, jolloin myös ladatut virtuaaliohjelmapaketit ja 

asennetut ohjelmat säilyvät virtuaalityöasemalla. Tällainen malli toimii käyttäjän 

näkökulmasta sujuvasti, mutta levytilan käytön kannalta tarkastellen se ei ole järkevää. 

Mikäli n määrä käyttäjiä haluaa käyttää samaa master-imageen sisältymätöntä ”x” 

gigatavun kokoista ohjelmaa, jonka he asentavat virtuaalityöasemiinsa, on asennetun 

ohjelman kokonaistilantarve tällöin lineaarisesti ”n*x” gigatavua, jos ei mahdollisia 
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levyjärjestelmän deduplikointia tai muita optimoivia tekniikoita oteta huomioon. Siten 

vaikka virtuaalityöasemat olisi kloonattu käyttäjille tilantarpeeltaan pienikokoisesta 

master-imagesta, voivat käyttäjien tekemät ohjelma-asennukset kasvattaa persistent-

poolin levytilankäytön räjähdysmäisesti, mikäli käyttäjiä ja heidän asentamiaan ohjelmia 

on lukuisia.  

Ongelmien välttämiseksi VDI-ympäristössä tulee käyttäjien tarpeet, ohjelmien 

käyttöskenaariot sekä ohjelmien jakelu suunnitella tarkkaan. Esimerkiksi App-V:n 

kohdalla tämä tarkoittaa ”Shared Content Storen” käyttöä, jossa ohjelmapaketteja ei 

striimata virtuaalityöaseman kiintolevylle, vaan ohjelmat striimataan ajonaikaisesti 

levyjaosta suoraan virtuaalityöasemien keskusmuistiin [17]. VMware tarjoaa ”App 

Volumes”-nimistä ratkaisua, jossa ohjelmat toimitetaan työasemille levyjaosta ilman 

viiveitä, mutta ne näkyvät käyttäjille aivan kuten paikallisesti asennetut ohjelmat. 
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3 LUT:N NYKYTILA 

 

Tässä luvussa käsitellään LUT:n tämänhetkisen virtualisoinnin ja siihen läheisesti 

liittyvien asioiden tilaa. LUT:lla tarkoitetaan tässä kappaleessa Lappeenrannan 

teknillistä yliopistoa. VDI- ja RDS-palvelut koskevat myös Saimaan 

ammattikorkeakoulua (Saimia). LUT-yliopistoon kuuluvaa Lahden ammattikorkeakoulua 

(LAMK) ei ole otettu mukaan, koska yhdistyminen LAMKin kanssa on työn 

kirjoitushetkellä vielä kesken, ja LAMKin tietojärjestelmiä sekä VDI:tä tuotetaan heidän 

omasta konesalistaan. Luku vastaa tutkimuskysymykseen 1. 

 

 Mikroluokat 

 

Perinteinen mikroluokka on monikäyttöinen tila. Mikroluokassa voidaan järjestää 

opetusta, jonka tueksi tarvitaan usein erilaisten tietokoneohjelmien käyttöä. Esimerkiksi 

konepajalla työstettävän komponentin teknisten piirustusten laatiminen on tietokoneella 

käytettävän mallinnusohjelman avulla helpompaa ja joustavampaa kuin kynällä ja 

paperilla. Mikroluokkia käytetään myös opiskeluun sekä harjoitustöiden tekemiseen 

niinä aikoina, kun ne ovat vapaana opetukselta. Mikroluokkien ovet ovat avoinna 7-

18:30 välillä ja myöhempinä ajankohtina niihin pääsee sisälle kulunvalvonta-avaimella 

myös opiskelijoiden oikeuksin. Mikroluokkien tilavaraukset ilmenevät mikroluokan 

ovenpieleen kiinnitetyistä lukujärjestyksistä sekä lukujärjestysten laatimiseen 

käytettävän TimeEdit-järjestelmän julkisesta web-palvelusta.  

Myös mikroluokkien työasemilla on käytössä folder redirection -toiminto, eli kansioiden 

uudelleenohjaus. Tällä mahdollistetaan käyttäjän profiilissa sijaitsevien määriteltyjen 

kansioiden ohjaus käyttäjän henkilökohtaiseen verkkojakoon, joka on määritelty 

työasemilla yhdistymään Z: -asemaksi. Z: -asemalle ohjataan käyttäjäprofiilissa 

sijaitsevat kansiot Desktop, Documents, Favorites ja Pictures. Kansioiden 

uudelleenohjauksen myötä käyttäjien edellä mainitut kansiot tiedostoineen ja 

alikansioineen seuraavat aina mukana, vaikka käyttäjä käyttäisi useampaa eri 

työasemaa. 
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LUT:lla on käytössä 13 opetuksessa käytettävää mikroluokkaa, joista 12 on Windows-

mikroluokkia ja yksi on Linux-mikroluokka. Mikroluokkien paikkamäärä vaihtelee 17 

työasemasta 41 työasemaan. Työasemien kokonaismäärä kaikkien mikroluokkien 

työasemat yhteenlaskettuina on 296 kappaletta. Käyttöjärjestelminä Windows-

mikroluokkien työasemilla on Microsoft Windows 10 Enterprise lukuun ottamatta 

ylioppilastalon mikroluokkaa 213, jossa on vielä toistaiseksi käytössä Windows 7 

Enterprise. 

Mikroluokat koostuvat oppilastyöasemapaikoista, opettajan työasemapaikasta, sekä 

opetusta tukevista laitteista ja apuvälineistä.  Laitteita ja apuvälineitä ovat muun muassa 

videotykki ja muut AV-laitteet, mahdollinen piirtopöytä tai piirto-ominaisuudet sisältävä 

opettajan työasema, sekä muut opetusvälineet, kuten tussitaulu. Olennaisia 

vaatimuksia mikroluokille ovat työasemapaikan tilantarpeen lisäksi riittävä määrä sähkö- 

ja verkkopistokkeita. Verkkoyhteyksien on myös toimittava vähintään gigabitin 

nopeudella, jolla taataan virtualisoitujen sovellusten sujuva käyttö. 

Sähkönsyöttö mikroluokan työasemille on voitu toteuttaa käyttämällä mikroluokkien 

seinustoilla olevia pistorasioita, lattiassa olevia pistorasioita, pylväillä, tai ylioppilastalon 

luokkien tapauksessa tuomalla sähkö nostetun lattian alla sijaitsevista pistorasioista 

työasemille. Useimpien mikroluokkien kohdalla on jouduttu käyttämään jatkojohtoja ja 

myös ketjuttamaan niitä. Vastaavasti työasemien verkkokaapelit ovat tuotu suoraan 

seinärasioista, pylväistä, kattoon sijoitetuista rasioista kuten kuvan 8 mikroluokassa, tai 

suoraan kattoon sijoitetusta verkkokytkimestä. 
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Kuva 8: LUT:n mikroluokka 6325 

 

Mikroluokkien lisäksi LUT:lla on muita opiskelua tukevia paikkoja, kuten tiedekirjaston 

yhteiskäyttöiset työasemat ja ryhmätyötilat. Ryhmätyötilat on pääsääntöisesti varustettu 

kahdella työasemapaikalla, mutta lopputyöntekijöille tarkoitetussa Thesis-tilassa on 8 

työasemapaikkaa. 

 

 

 

LUT:lla käytössä olevia tietokoneita on yhteensä noin 4600 kappaletta. Tietokoneet 

koostuvat pääpiirteittäin Dellin ja HP:n valmistamista pöytätietokoneista ja kannettavista 

tietokoneista, mutta myös Applen, Microsoftin ja pienemmässä määrin muiden 

valmistajien laitteita on käytössä jonkin verran. Kannettavat tietokoneet ja työasemat 

oheislaitteineen, sisältäen muun muassa näytön, näppäimistön, hiiren ja mahdollisen 

telakka-aseman, on hankittu pääasiassa leasing-sopimuksilla. Sopimus on tavallisesti 

48 kk pituinen. Laitteita voidaan ostaa myös suorahankintana ilman leasing-sopimusta. 
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Viime vuonna tietokoneiden toimittaja vaihtui Dellistä Hewlett Packardiin (HP), joten LUT 

kampuksella on täten käytössä pääasiassa näitä kahta merkkiä. Kokoonpanoltaan 

mikroluokkien työasemat on lähes vakioitu. Työasemat sisältävät vähintään Intel i3-

tasoiset suorittimet ja 8 Gt keskusmuistia. Uudemmat työasemat on varustettu nopeilla 

256 Gt:n kokoisilla SSD (Solid State Disk) -kiintolevyillä, kun taas vanhemmista 

työasemista löytyy 500 Gt:n - 1 Tt:n kokoisia mekaanisia kiintolevyjä. Näytöt ovat 

pääsääntöisesti 23” 1080p (1920*1080) -tarkkuudella varustettuja näyttöjä. Suurimmat 

eroavaisuudet löytyvät näytönohjaimista. Osassa mikroluokista käytetään emolevylle 

integroituja Intelin näytönohjainpiirejä tai Atin valmistamia perustason näytönohjaimia, 

kun taas joissain mikroluokissa käytetään vaativampaan 3D-mallinnukseen suunnattuja 

Nvidian piirisarjalla varustettuja Quadro–mallisarjan näytönohjaimia. 

Uusien työasemien perusasennus tapahtuu Windows-työasemilla SCCM:n PXE-

verkkokäynnistyksellä (Preboot Execution Environment). Käytössä olevia työasemia 

voidaan myös uudelleenasentaa ja päivittää SCCM-etäasennuksena. Etäasennuksessa 

työasemien on oltava käynnissä, liitettynä LUT:n domainiin ja oltava yhdistettynä LUT:n 

verkkoon. SCCM-asennuksessa työasemille asentuu ensin käyttöjärjestelmä ja sen 

jälkeen perusohjelmat, kuten Office-ohjelmapaketti. Sammutettua työasemaa ei ole 

mahdollista käynnistää etänä esimerkiksi Wake-On-LANilla, joten sammutetut 

työasemat on ensin käynnistettävä käsin, jotta niille saadaan tehtyä SCCM:llä 

suoritettavat toimenpiteet. Käyttöjärjestelmäasennukseen sisältymättömiä ohjelmia 

voidaan myös määrittää asentumaan SCCM:n avulla automaattisesti käyttöjärjestelmän 

asennuksen jälkeen työaseman AD:n OU (Organizational Unit) –sijaintiin perustuen. 

Tällä mahdollistetaan esimerkiksi Matlabin asentuminen automaattisesti tiettyjen 

mikroluokkien työasemille niiden perusasennusten jälkeen. 

Työasemien perusohjelmistopaketti rakentuu Windows 10 64 bit Enterprise -

käyttöjärjestelmän ympärille, johon kuuluu Microsoft Office toimisto-ohjelmien lisäksi 

lukuisia pienempiä apuohjelmia. Mikroluokkien työasemille asennetut ohjelmat ovat 

jakautuneet eri Schoolien opintolinjojen käyttötarpeiden ja vaatimusten mukaisesti. 

Esimerkiksi Business Schoolin tarvitsemat ohjelmat löytyvät 7. rakennuksen 

mikroluokista, kun taas esimerkiksi sähkötekniikassa tarvittavat ohjelmat on sijoitettu 6. 

rakennuksen mikroluokkiin. Mikroluokkien ohjelmien jaottelu ei perustu mihinkään 

päätökseen, vaan se on muotoutunut tällaiseksi vuosien saatossa. 
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Ohjelmien jaottelussa mikroluokkiin on otettava myös huomioon niiden vaatimukset, 

koska esimerkiksi 3D-ohjelmat voivat tarvita tehokkaan näytönohjaimen. Tämän vuoksi 

3D-ohjelmat pyritään sijoittamaan sellaisen mikroluokkaan, jonka työasemat on 

varustettu Nvidia Quadro –näytönohjaimilla. 

 

 

 

Mikroluokan ylläpito koostuu tavallisesti erilaisten ongelmatilanteiden ratkomisista ja 

ohjelmien tai uusien ohjelmaversioiden asennuksesta. Vuosittain tehdään myös 

mikroluokkien työasemien uudelleenasennuksia. Ohjelma-asennukset tapahtuvat 

pääasiassa SCCM:n tai App-V:n kautta. LUT:n käytössä on myös useita ohjelmistoja, 

joita ei voida tai ei ole järkevää paketoida SCCM:llä tai App-V:llä. Tällaiset ohjelmat 

joudutaan asentamaan työasemille perinteisenä käsityönä työasema kerrallaan. 

Mikroluokkien työasemat ja niiden oheislaitteet uusitaan leasingsopimuksen mukaisesti 

neljän vuoden välein. Laitteiden vaihtoajankohta pyritään ajoittamaan opetusperiodien 

ulkopuolelle, jotta siitä aiheutuisi mahdollisimman vähän haittaa opetukselle ja 

opiskelulle. Tällöin vanhat laitteet puretaan pois luokista ja pakataan kuormalavoille 

toimitettavaksi takaisin leasingyritykselle. Vastavuoroisesti uudet laitteet puretaan 

paketeistaan, viedään luokkiin ja asennetaan paikoilleen, jonka jälkeen työasemille 

tehdään perusasennus. Perusasennusten jälkeen työasemille asennetaan luokkaan 

pyydetyt muut ohjelmat. Yhden mikroluokan uusimiseen varataan tavallisesti aikaa 

vähintään kahden työpäivän verran kahdelle työntekijälle. 

Mikäli mikroluokan työasemaa epäillään vialliseksi eikä vika ole selvä, ajetaan 

työaseman sisäänrakennettu diagnostiikkatoiminto paikan päällä. Mikäli diagnostiikka 

ilmoittaa laiteviasta tai esimerkiksi virtalähde todetaan rikkinäiseksi, otetaan työasema 

mukaan mikroluokasta ja tilataan sille huolto diagnostiikan ilmoittaman vikakoodin 

mukaisesti. Huoltotoimenpiteille on varattu tietohallinnosta huoltotila, jossa vialliset 

laitteet testataan ja korjataan huoltoyrityksen toimesta. Tämän jälkeen työasema 

viedään takaisin paikalleen. Rikkinäiset kiintolevyt hävitetään tietosuojajätteenä. 

Vuoden tai parin vuoden välein tehdään mikroluokan työasemille uudelleenasennus, 

joka eheyttää työasemat poistamalla muun muassa sellaiset ohjelmat, joita ei enää 
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käytetä opetuksessa tai joihin ei ole enää lisenssejä. Siten uudelleen asennetut 

työasemat toimivat yleisesti ottaen sujuvammin kuin useamman vuoden vanhat 

asennukset. Uudelleen asennettuihin työasemiin saadaan myös käyttöön tuoreimmat 

ohjelmisto- ja ajuriversiot. Uudelleenasennus vapauttaa yleensä merkittävästi levytilaa 

käytettäväksi, josta on viime aikoina alkanut olla pulaa. 

 

 

 

Erilaisia ohjelmistoja ja muita sovelluksia on asennettu mikroluokkiin 

kokonaisuudessaan noin 100 kappaletta, joista oleellisimmat ja käytössä olevat on 

listattu mikroluokkakohtaisesti LUT:n intranetissä ja opiskelijoiden UNI-portaalissa. 

Mikroluokkien ohjelmien asennusprosessi menee seuraavasti: Opintotoimistosta 

lähetetään keväisin kysely opetushenkilöstölle koskien seuraavan lukuvuoden 

opintojaksoilla tarvittavia ohjelmistoja. Tiedot saatuaan opintotoimisto tekee 

opintojaksoille tarvittavat tilavaraukset luentosaleihin ja mikroluokkiin, sekä koostaa 

opintojaksoille osoitetuista mikroluokista ja niissä käytettävistä ohjelmistoista listauksen, 

joka lähetetään tietohallinnolle. Nämä pyydetyt ohjelmat asennetaan mikroluokkiin 

hyvissä ajoin ennen alkavaa lukuvuotta, jolloin niiden toiminta ehditään myös 

testaamaan ohjelmien tilaajien puolesta.  

Ohjelmien lisensointitapana on pyritty yhtäaikaisten käyttäjien määrään pohjautuviin 

kelluviin verkkolisensseihin (floating licensing). Suuri osa ohjelmista ja sovelluksista 

onkin lisensoitu tällä tavalla, mutta mikroluokkiin on asennettu myös muun muassa 

seuraavanlaisilla lisensointitavoilla toimivia ohjelmia: 

- Työaseman IP- tai MAC-osoitteeseen sidottu verkkolisenssi 

- Paikallinen lisenssi uniikilla lisenssikoodilla 

- Paikallinen esimerkiksi COM- tai USB-porttiin kytketty lisenssidongle 

- Verkon yli luettava palvelimeen kytketty lisenssidongle 

Mikroluokkien ohjelmat pyritään ensisijaisesti virtualisoimaan Microsoft App-V:lla, joka 

mahdollistaa ohjelmien käyttöönoton mikroluokissa lähes viiveettä. Virtualisoidut 

ohjelmat eivät myöskään puutu työaseman käyttöjärjestelmään millään tavoin, eivätkä 

ne siten aiheuta ongelmia tai ristiriitoja muiden ohjelmien toiminnassa. 
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LUT:n opiskelijoilla on myös mahdollisuus ladata ja asentaa omille tietokoneilleen 

erilaisia ohjelmistopaketteja opiskelujen ajaksi veloituksetta ei-kaupalliseen käyttöön. 

Osa tarjottavista ohjelmista, kuten esimerkiksi Matlabin lataus ja käyttö, perustuu LUT:n 

tekemiin lisenssisopimuksiin ohjelmatoimittajien kanssa. Jotkin ohjelmat tarjotaan 

ohjelman valmistajan puolesta veloituksetta opiskelijoille, kuten esimerkiksi AutoCAD-

tuotepaketti [18].  Tällaiset ohjelmat vaativat luonnollisesti päätelaitteelta 

yhteensopivuutta ja hyvää suorituskykyä, jolloin mikä tahansa kannettava tietokone ei 

välttämättä kelpaa. Huomioitava on myös tietokoneen käyttöjärjestelmä, koska suurin 

osa opiskeluissa käytetyistä ohjelmistoista toimii vain Windows-ympäristöissä. 

 

 

 

Yksi yleisimmästä mikroluokkiin kohdistettu yhteydenotto koskee puuttuvia ohjelmia ja 

niiden asennuspyyntöjä. Usein puuttuvan ohjelman syynä on, että ohjelmatarvetta ei ole 

alun perin ilmoitettu mikroluokkien ohjelmien keväisen kyselyn yhteydessä. Monesti 

myös jonkin ohjelman oletetaan löytyvän jostain tietystä luokasta, koska se on ollut siellä 

jonain aiempana vuotena. Koska mikroluokkien työasemat pyritään 

uudelleenasentamaan kerran vuodessa, poistuvat niistä samalla myös asennetut 

ohjelmat. Sellaisia ohjelmia ei siis asenneta takaisin työasemille, joita ei opintotoimiston 

lähettämässä kyselyissä ole mikroluokkaan pyydetty. On myös tilanteita, joissa syy 

puuttuvaan ohjelmaan kohdistuu ylläpitoon. Esimerkiksi SCCM:llä asennetut ohjelmat 

eivät ole jostain syystä asentuneet kaikille koneille tai App-V:llä jaettu ohjelmapaketti on 

voinut mennä rikki. Tällä hetkellä tietohallinnon käytössä ei ole järjestelmiä, jotka 

ilmoittaisivat puuttuvasta tai rikkinäisestä ohjelmasta tai ohjelmapaketista. Tämän 

vuoksi ongelmista ehditään yleensä ilmoittamaan käyttäjien puolelta ennen kuin ylläpito 

huomaa ongelmat.  

Ongelmatilanteita lähdetään tavallisesti selvittämään työasemien etähallintaohjelmiston 

avulla, mikäli ongelmatilanne sen mahdollistaa. Ohjelmisto tarjoaa työasemien 

etäkäytön lisäksi monia muita toimintoja työasemien etähallintaan. Sillä voidaan muun 

muassa tarkastella työaseman rekisteriä, laitteistotietoja, sille asennettuja ohjelmia ja 

päivityksiä, käyttöjärjestelmän lokitiedostoja sekä paikallisia tiedostoja. Mikäli työasema 

ei ole etähallittavissa pitää ongelmaa lähteä selvittämään paikan päälle. 
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Muita yleisiä mikroluokista raportoituja ongelmia ovat muun muassa erilaiset laiterikot, 

kuten rikkoutuneet kiintolevyt tai virtalähteet, käytössä kuluneet hiiret ja näppäimistöt, 

tai ongelmat AV-laitteiden kanssa. Käyttöjärjestelmäpäivitykset ovat toisinaan 

aiheuttaneet ongelmia esimerkiksi jumiuttamalla Windowsin kesken päivityksen, mutta 

tällaiset ongelmat korjaantuvat usein työaseman pakotetulla uudelleenkäynnistyksellä. 

Toisinaan mikroluokkiin on kohdennettu myös ilkivaltaa. Tahallista ilkivaltaa on 

esimerkiksi katkotut näppäimistöjen johdot tai nyrkkiä saaneet näytöt. Lievempää 

ilkivaltaa on puolestaan esimerkiksi näyttö-, virta- ja verkkojohtojen irrottaminen 

työasemasta, koska omaa kannettavaa on haluttu käyttää työaseman näppäimistön tai 

hiiren kanssa, mutta johdot on lopuksi jätetty kytkemättä takaisin työasemaan. Joskus 

laitteita tai niihin kuuluvia komponentteja on myös varastettu. Tällaista ilkivaltaa on 

pyritty estämään niputtamalla laitteiden johdot nippusiteillä kiinni toisiinsa ja estämällä 

työasemien koteloiden avaaminen. 

 

 Työasemavirtualisointi 

 

LUT:lla on käytössä sekä Citrixin että VMwaren toimittamat virtualisointiratkaisut. 

VMware Horizon-ympäristöllä on toteutettu ”LUT VDI”-palvelu, kun taas Citrix on 

käytössä enää pienimuotoisesti LUT:n tiedekirjastossa. ”LUT VDI”-palvelun 

alustapalvelimet sijaitsevat vuokratilassa Kajaanissa CSC:n, eli tieteen tietotekniikan 

keskuksen datakeskuksessa. 

Ensimmäinen LUT:lla käytössä ollut VDI-ympäristö oli tiedekirjastossa käytetty Citrix 

XenDesktopilla toteutettu ympäristö, jolla mahdollistettiin tiedekirjaston työasemien 

yhteiskäyttö Saimian ja LUT:n käyttäjien kesken Saimian ja LUT:n kirjastojen 

yhdistyttyä. Ympäristö otettiin käyttöön vuonna 2012 ja se purettiin organisaatioiden 

domainien välille muodostetun luottosuhteen myötä vuonna 2018. Tästä kerrotaan lisää 

luvussa 3.2.3. Citrixiä käytetään vielä provisiointipalveluiden muodossa LUT 

tiedekirjastossa neljällä yleiskäyttöisellä infokoneella ja neljällä Finna-

tiedonhakukoneella. Tästä puolestaan kerrotaan lisää seuraavassa luvussa. 

Nykyinen käytössä oleva VMware Horizon Enterprise -tuotepaketilla rakennettu ”LUT 

VDI”-palvelu tarjoaa opiskelijoille ja henkilökunnalle käytettäväksi virtuaalityöasemia, 
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ohjelmistoja ja palveluita sekä sisä- että ulkoverkosta. VMware Horizon Enterprise -

tuotepaketti sisältää View-työasemavirtualisoinnin lisäksi muun muassa ThinApp ja App 

Volumes ohjelmistovirtualisoinnin sekä työasemavirtualisoinnissa tarvittavat vCenter 

ESXi alustapalvelimien lisenssit. View-lisenssejä on hankittu kokonaisuudessaan 160 

yhtäaikaiselle käyttäjälle per tuote. Käytännössä siis esimerkiksi View-

työasemavirtualisoinnin virtuaalityöasemilla voi olla samanaikaisesti 160 käyttäjää ja 

samaan aikaan esimerkiksi ThinApp-lisenssejä voidaan käyttää virtuaalityöasemilta tai 

muilta laitteilta maksimissaan saman 160 kappaleen verran. 

 

 

 

Citrixin provisiointipalveluita käytetään tiedekirjastossa olevien yleiskäyttöisten 

infopäätteiden ja Finna-tiedonhakukoneiden toteutuksessa. Infopäätteitä oli alun perin 

yhteensä kymmenen kappaletta sijoitettuna ympäri kampusta, mutta lukuun ottamatta 

tiedekirjaston neljää infopäätettä muista on luovuttu, koska opiskelijoilla on nykyisin 

mukana omat tietokoneensa tai mobiililaitteensa, joita he voivat käyttää tiedonhakuun 

missä tahansa. Infopäätteet tarjoavat käytettäväksi web-selaimen, jota voidaan 

hyödyntää esimerkiksi sähköpostin tai lukujärjestyksien katsomisessa.   

Provisiointipalveluissa työasemat on asetettu käynnistymään verkon yli PXE-

verkkokäynnistyksellä, joka on otettu käyttöön päätelaitteen BIOS:sta (Basic Input 

Output System). DHCP (Dynamic Host Configuration Protocol) -palvelimelle on 

konfiguroitu käyttöön optiot 66 ja 67 Citrix provisiointipalvelua varten. Optio 66 määrittää 

verkkokäynnistettävälle työasemalle TFTP (Trivial File Transfer Protocol) -palvelimen 

tiedot, eli Citrixin provisiointipalvelujen ollessa kyseessä TFTP-palvelua tarjoavan 

striimaavan PVS-palvelimen osoitetiedot. Optio 67 puolestaan määrittelee ”bootstrap”-

tiedoston eli alkulatausohjelman tiedot, joka käynnistää VHD (Virtual Hard Disk) -

formaatissa olevan virtuaalilevyn striimauksen PVS-palvelimelta työasemalle PVS-

palvelimelle määritellystä verkkojaosta. 

Kun työasema käynnistetään suorittaa se siis verkkokäynnistyksen PXE:llä. PXE-

käynnistys hakee DHCP-palvelimelta IP-osoitteen, jonka jälkeen DHCP-palvelun optio 

66 välittää työasemalle TFTP-palvelimen tiedot, eli tässä tapauksessa Citrix PVS-
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palvelimen. Työasemalle välitetään optio 67:lla bootstrap-tiedoston nimi ARDBP32.BIN, 

joka ladataan PVS-palvelimelta TFTP:tä käyttäen. Tämän jälkeen virtuaalilevyn 

striimaaminen aloitetaan työasemalle. PVS:n PXE-käynnistyksen toimintakaavio on 

esitetty kuvassa 9. 

 

 

Kuva 9: PXE-käynnistyksen toiminta [19] 

 

LUT tiedekirjastossa käytössä oleva PVS-ympäristö koostuu kuvan 10 mukaisesti 

kahdesta provisiointipalvelimesta (PVS1 ja PVS2), lisenssipalvelimesta ja 

tietokantapalvelimesta. Provisiointipalvelu tarvitsee myös striimattaville virtuaalilevyille 

tiedostojaon sekä DC- (Domain Controller) ja AD-yhteydet, koska striimatut Windows-

työasemat toimivat käytännössä samalla tavoin kuin ”perinteisesti” toimivat työasemat. 

Striimatuilla infokoneilla ja Finna-tiedonhakukoneryhmillä on omat jaetut 

virtuaalilevynsä, joilta koneet käynnistetään. 
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Kuva 10: LUT:n Citrix provisiointipalveluiden toimintakaavio 

 

PVS-striimatut työasemat eivät tarvitse kiintolevylle asennettua käyttöjärjestelmää. 

Kiintolevy on kuitenkin hyvä olla käytössä ”välimuistina”, eli käytön aikaisen tiedon 

tallennuspaikkana. Välimuistiksi voidaan määritellä käytettäväksi myös työaseman 

keskusmuistia, mutta tällöin on huolehdittava keskusmuistin riittävyydestä. Käytäntö on 

osoittanut sen, että mikäli välimuisti loppuu, niin striimattu työasema kaatuu. Yksi 

toimiva tapa on asettaa primäärivälimuistiksi esimerkiksi 1 Gt:n verran nopeaa 

keskusmuistia ja osoittaa mahdollinen ylivuoto menemään hitaammalle kiintolevylle. 

Provisiointipalveluita käytettiin aiemmin myös sähköisen Exam-tenttiympäristön 

toteutuksessa. Striimaus sopi hyvin Exam-ympäristöön, koska tällöin riitti yhden 

virtuaalilevyn ylläpitäminen, jonka kaikki Exam-työasemat jakoivat ”read-only”-

tyyppisesti. Työasemat asetettiin uudelleenkäynnistymään joka yö, jolloin mahdolliset 

käyttöjärjestelmille sekä sen ohjelmistoille tehdyt muutokset poistuivat, eli kaikki 

työasemat resetoituivat alkutilaansa. Striimauksesta luovuttiin Exam-tilan muuton ja 

uuden tilan työasemamäärän kasvattamisen yhteydessä - PVS-käyttöön tarvittavia 

Citrix Xendesktop Enterprise-lisenssejä ei ollut riittävästi uuden Exam-tilan työasemille. 

Sen lisäksi Exam-tilaan uudenmallisia työasemia, jolloin uudelle konemallille olisi pitänyt 

rakentaa oma striimattava virtuaalilevynsä. Yksi suurimpia syitä oli kuitenkin 



 
 

41 
 

mahdollinen VDI:n hyödyntäminen, jolloin Exam-ympäristö toteutettaisiin 

työasemavirtualisoinnilla. Siten ympäristön ylläpito yksinkertaistuisi entisestään ja se 

olisi myös entistä skaalautuvampi. VDI:n avulla Exam-ympäristö saataisiin helposti 

esimerkiksi LUT:n etäyksiköihin käytettäväksi. 

 

 

 

Nykyinen LUT:lla käytössä oleva VDI-virtuaalityöasemia ja sovelluksia tarjoava ”LUT 

VDI”-palvelu perustuu VMware Horizon Enterprise -tuotepaketin VMware Horizon View 

-työasemavirtualisointiin. Palvelua pääsee käyttämään joko kuvan 11 mukaisesti web-

selaimella osoitteesta https://vim.lut.fi tai suoraan päätelaitteelle asennettavalla VMware 

Horizon Client -ohjelmalla asettamalla palvelimeksi view.lut.fi. ”LUT VDI”-palvelu toimii 

sekä sisäverkosta että ulkoverkosta ja sitä voi käyttää LUT:n ja Saimian opiskelijat sekä 

henkilökunta.

https://vim.lut.fi/
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Kuva 11: ”LUT VDI”-palvelun selainnäkymä 

 

VMware Horizon View -ympäristön sovellusten sujuvalle käytölle suositellaan vahvasti 

VMware Horizon Client -pääteohjelman käyttöä. Muussa tapauksessa ”LUT VDI”-

palvelua on käytettävä täysin web-portaalin kautta, jolloin myös portaalista avattavat 

sovellukset käynnistyvät selainikkunaan. Tällöin sovellusten toiminnassa on erilaisia 

rajoituksia. Näitä ovat esimerkiksi copy-paste -toimintojen rajoitukset sekä 

päätelaitteella sijaitsevien massamuistien, kuten kiintolevyn tai USB-muistin 

toimimattomuus. 

Kuvassa 12 ”LUT VDI”-palveluun on kirjauduttu sisään VMware Horizon Clientillä. 

VMware Horizon Clientin käyttö mahdollistaa esimerkiksi päätelaitteena käytettävän 
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tietokoneen kiintolevyn ja USB-laitteiden, kuten tulostimien ja siirrettävien 

muistivälineiden käyttämisen virtuaalityöasemien ja muiden sovellusten kanssa. 

 

 

Kuva 12: ”LUT VDI”-palvelun VMware Horizon Client -näkymä  

 

Yllä olevan kuvan 12 mukaisesti ”LUT VDI”-palvelu tarjoaa käyttäjille erilaisia 

virtuaalityöasemia ja ohjelmia. Ensimmäisenä näkyvä ”3D Software”-

virtuaalityöasemapooli tarjoaa 3D-kiihdytettyjä virtuaalityöasemia opiskelijoiden ja 

henkilökunnan käyttöön, jotka sisältävät 3D-kiihdytyksen tarvitsemia ohjelmistoja. 

Seuraava ”Aspen…”-niminen virtuaalityöasemapooli sisältää virtuaalityöasemia, joihin 

on pyritty sisällyttämään mahdollisimman monia mikroluokkien sovelluksia, jotka eivät 

tarvitse 3D-kiihdytystä. Virtuaalityöasemapoolien sekä mikroluokkien yksityiskohtaiset 

ohjelmistolistaukset löytyvät LUT:n intranetistä ja opiskelijoiden UNI-portaalista. 

”LUT VDI”-palvelun palvelinklusteri muodostuu viidestä Dell PowerEdge R730 -

räkkipalvelimesta, joista kolme on varustettu Nvidia GRID K2 -näytönohjaimilla 3D-
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ohjelmien sujuvan käytön mahdollistamiseksi. Ilman erillisiä näytönohjaimia 3D-

sovellusten, kuten esimerkiksi SolidWorksin käyttö olisi haastavaa hitaan 

näytönpäivityksen vuoksi, koska näytönkäsittely jäisi CPU:n tehtäväksi. Keskusmuistia 

on 256 Gt per palvelin, eli kokonaisuudessaan sitä on klusterin laajuisesti 1280 Gt. 

Suorittimina palvelimissa on kaksi kappaletta 10 ytimistä Intel Xeon E5-2660 v3 -

prosessoria, jolloin fyysisiä ytimiä on yhteensä 100 kappaletta. Hypersäikeistyksen 

(Hyper Threading) käyttö tuplaa ytimien loogisen määrän 200:aan. Levyjärjestelmänä 

käytetään alustapalvelimien paikallisten levyjen muodostamaa virtuaalista 

objektipohjaista VMware vSAN (Virtual Storage Area Network) -levyjärjestelmää. 

Palvelinklusterin levyntarpeen mitoitukseen käytettiin VMwaren vSAN-laskuria [20]. 

Kyseessä on hybridi-tyypinen vSAN, jolloin palvelimissa on sekä pyöriviä että SSD-

levyjä. Jokainen palvelin on varustettu neljällä 2.5” 1.2 Tt:n SAS- kapasiteettilevyllä sekä 

yhdellä 400 Gt:n SSD-levyllä, joka toimii välimuistilevynä.  

Yhdessä Nvidia GRID K2 -näytönohjaimessa on 8 Gt näyttömuistia. 3D-

virtuaalityöasemapoolin näytönohjainprofiiliksi on valittu LUT:n 3D-ohjelmille riittäväksi 

todettu 512 Mt:n näytönohjainmuistia käyttävä profiili, jolloin yksi näytönohjain voi 

palvella maksimissaan 16 yhtäaikaista käyttäjää. Mikäli näytönohjainmuisti halutaan 

kasvattaa yhteen gigatavuun, laskee myös yhtäaikaisten käyttäjien määrä kuvan 13 

mukaisesti lineaarisesti puoleen, eli 8:aan. Kolmella Nvidia GRID K2 -näytönohjaimella 

voidaan siis tarjota 512 Mt:n profiililla 3D-kiihdytettyjä virtuaalityöasemia 48 

yhtäaikaiselle käyttäjälle. 

 

 

Kuva 13: Nvidia GRID K2 näytönohjainprofiilit [21] 
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”LUT VDI”-palvelu koostuu kahdeksasta palvelimesta ja sen arkkitehtuuri ilmenee 

kuvasta 14. 

1) 2 * Unified Access Gateway 

2) 1 * Identity Manager 

3) 4 * Connection Server 

4) 1 * Composer 

5) 1 * Enrollment Server 

 

Kuva 14: LUT:n VMware Horizon -ympäristön arkkitehtuurikaavio [22] 
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Unified Access Gatewayt (UAG) toimivat ulko- ja sisäverkon reunalla perimeter-

verkoissa ja ne mahdollistavat tietoturvallisen pääsyn ulkoverkosta sisäverkkoon 

toimimalla reverse proxyina Identity Managerille. Reverse proxy välittää siis Identity 

Managerin tarjoamat palvelut sisäverkosta ulkoverkkoon samalla piilottaen sisäverkon 

palvelimien verkkoidentiteetit. UAG:t on kuormantasattu F5 BIG-IP -tuotteella. F5 BIG-

IP tarjoaa myös julkiset palveluosoitteet ulkoverkon asiakkaille. 

Identity Manager tuottaa loppukäyttäjille ”LUT VDI”-palvelun ”Workspace ONE”-

portaalin sekä SSO (Single Sign-On) -kertakirjautumispalvelut. Kuva 15 esittelee mitä 

toimintoja käyttöliittymässä on ja minkälaista sisältöä portaalista voidaan julkaista 

loppukäyttäjille.  

 

Kuva 15: Workspace ONE -portaalin käyttöliittymä [23] 

 

Pääsynhallinta portaaliin tapahtuu käyttäjien tunnistautumisella AD:ta vasten. 

Ulkoverkosta tulevien käyttäjien tulee kirjautua palveluun LUT-tunnuksillaan, mutta 

sisäverkosta käyttäjä kirjataan automaattisesti sisään SSO:lla käyttäen päätelaitteelle 

kirjautumiseen käytettyjä kredentiaaleja. Mikäli SSO:n käyttö ei onnistu, niin käyttäjälle 

avautuu vastaava kuvan 16 mukainen kirjautumisikkuna, kuin mitä ulkoverkon asiakkaat 

käyttävät sisäänkirjautumiseen. Identity Manager tukee myös MFA:ta (Multi-Factor 

Authentication) eli monivaiheista käyttäjän tunnistautumista.  
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Kuva 16: ”LUT VDI”-palvelun kirjautumisikkuna 

 

Connection Serverit käynnistävät loppukäyttäjälle web-portaalista tai VMware Horizon 

Clientin kautta avattavat sovellukset hänen kirjautumistiedoillaan ja välittää avatut 

sovellukset hänelle käytettäväksi. 

Connection Server -palvelimia on yhteensä neljä kappaletta, joista kaksi palvelee 

ulkoverkon asiakkaita ja kaksi sisäverkon asiakkaita. Tällä jaottelulla portaalin 

sovelluksia voidaan rajata sen perusteella, onko käyttäjä kirjautunut portaaliin sisä- vai 

ulkoverkosta. Rajaus on voitava tehdä esimerkiksi siksi, koska LUT:lla on useita 

sovelluksia, joita ei saa käyttää lisenssiehtojen vuoksi kampuksen ulkopuolelta, eli 

käytännössä ulkoverkosta. 

Sisä- ja ulkoverkon palvelimet on kahdennettu lähinnä ylläpidollisista syistä. Palvelimien 

tarjoamat palvelut pysyvät siten saatavilla esimerkiksi palvelimia päivitettäessä yksi 

kerrallaan. Kaikki Connection Server -palvelimet sisältävät myös VMware Horizon -

ympäristön kuvan 17 mukaisen hallintaportaalin. 
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Kuva 17: VMware Horizon 7 Administrator -hallintaportaali 

 

Composer-palvelinta tarvitaan ”Linked Clones”-tyyppisten virtuaalityöasemien 

provisiointiin ja päivityksiin. Käytännössä Connection Serverit käskyttävät Composeria 

tekemään tarvittavia toimenpiteitä. Composer myös tallettaa ja seuraa ”Linked Clones”-

virtuaalityöasemien ja virtuaalityöasemapoolien tilaa ja niiden konfiguraatioita. 

Enrollment Server mahdollistaa SSO:n käytön. Palvelu hakee käyttäjille lyhytaikaisia 

sertifikaatteja CA:lta (Certificate Authority), joita käytetään käyttäjän autentikointiin ilman 

että käyttäjän tarvitsee syöttää LUT-tunnuksiaan. SSO:n toimintakaavio on esitelty 

kuvassa 18. 
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Kuva 18: SSO:n toimintaperiaate VMware Horizon –ympäristössä [24] 

 

SSO toimii seuraavasti: 

1) Käyttäjä kirjautuu Identity Managerin tuottamaan web-portaaliin, josta hän 

valitsee käynnistettävän sovelluksen tuplaklikkaamalla sovellusta. 

2) Horizon Client käynnistyy käyttäjän identiteetillä ja tunnistautumistiedot välitetään 

Connection Serverille. 

3) Connection Server käyttää SAML-vahvistusta (Security Assertion Markup 

Language) käyttäjän tunnistautumiseen Identity Managerilta. 

4) Enrollment Server pyytää CA:lta käyttäjälle lyhytaikaisen sertifikaatin, minkä 

Connection Server välittää käynnistettävälle sovellukselle, kuten 

virtuaalityöpöydälle tai etätyöpöydälle. 

5) Sovellus vahvistaa sertifikaatin aitouden AD:lta. 

6) Käyttäjä on kirjattu sisään sovellukseen ja etäyhteys sovellukseen käynnistetään 

Horizon Clientillä. 

Kaikille ”LUT VDI”-infran kahdennetuille palvelimille on lisäksi tehty ”affinity rule” 

VMware vCenterissä, eli ESXi-palvelinklusterin keskitetyssä hallintapalvelussa. 
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Säännöllä määritellään kahdennettujen palvelimien sijainnit alustapalvelimilla siten, että 

ne eivät voi sijaita samalla alustapalvelimella. Tällä pyritään pitämään palvelut 

toiminnassa loppukäyttäjille läpinäkyvästi esimerkiksi tilanteessa, jossa yksi VDI-infran 

virtuaalipalvelimia hostaava alustapalvelin vikaantuu. 

 

 

 

Tiedekirjaston työasemien yhteiskäyttö LUT:n ja Saimian opiskelijoiden kesken 

toteutettiin vuonna 2012 työasemavirtualisoinnilla Citrix Xendesktop VDI -tuotepakettia 

käyttäen. Ilman työasemavirtualisointia tiedekirjastossa olisi joko pitänyt olla erilliset 

työasemat LUT:n ja Saimian käyttäjille, tai vaihtoehtoisesti toteuttaa työasemien 

yhteiskäyttö esimerkiksi ”dual boot”-tekniikalla, jossa työasemalle asennetaan 

molempien oppilaitosten käyttöjärjestelmäpaketit. Dual bootissa oman oppilaitoksen 

käyttöjärjestelmä valittaisiin siis työaseman käynnistyksen yhteydessä. Mikäli työasema 

olisi käynnistettynä LUT:n käyttöjärjestelmälle ja Saimian opiskelija haluaa käyttää 

työasemaa, pitäisi työasema tällöin käynnistää uudelleen, jotta hän saa valittua Saimian 

käyttöjärjestelmän. Dual boot koettiin jo ajatustasolla hyvinkin kankeaksi ja 

ylläpidollisesti haastavaksi viritykseksi, joka sen vuoksi hylättiin vaihtoehdoista. Jäljelle 

jäi lähinnä VDI-ratkaisuja, joista lopullinen valinta tehtiin VMwaren ja Citrixin tuotteiden 

välillä päätyen lopulta jälkimmäiseen. 

LUT:n Kajaanissa sijaitsevaan CSC:n konesaliin pystytetty VDI-ympäristön palvelininfra 

rakennettiin VMware ESXi 5.5U2 palvelinvirtualisoidun palvelinklusterin päälle, joka 

koostui neljästä Dell PowerEdge M630 korttipalvelimesta. Palvelimet kalustettiin Intel 

E5-2660v3 –suorittimilla ja muistia niissä oli 256 Gt per palvelin. Samassa 

palvelinklusterissa ajettiin myös Saimian VDI-ympäristöä, joka sijaitsi Saimian 

verkkoavaruudessa. Levyjärjestelmänä käytettiin EMC NS-480 Celerra 

levyjärjestelmää, josta oli varattu noin 6 Tt LUT:n ja Saimian VDI-ympäristöille. 

Työasemavirtualisoinnin levyjärjestelmä käytti 15000 rpm pyöriviä FC (Fibre Channel) -

levyjä, jotka oli konfiguroitu RAID-10:ksi (Redundant Array of Independent Disks).   
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Virtuaaliset työasemat olivat 32 bittisiä Windows 7 Enterprise -työasemia, joille oli 

varattu 2 vCPU:ta ja 3 Gt keskusmuistia. Virtuaalityöasemat sisälsivät samat ohjelmat 

kuin mitä oli mikroluokkien perusohjelmina, sekä niiden lisäksi tiedekirjaston digitaalisen 

aineiston lukemiseen tarvittavat ohjelmat. Erillistä grafiikkakiihdytystä ei 

virtuaalityöasemilla ollut käytössä, jonka vuoksi esimerkiksi korkearesoluutioisten 

videostriimien toistaminen johti hitaaseen näytönpäivitykseen. 

Tiedekirjastossa oli yhteiskäyttöisiä fyysisiä työasemia kokonaisuudessaan 105 

kappaletta kolmessa eri kerroksessa, kun taas virtuaalityöasemia oli LUT:lla ja Saimialla 

yhteen laskettuna 120 kappaletta. Käyttäjän kirjautuessa ulos virtuaalikoneelta 

resetoitiin virtuaalikone lähtötilaansa, jolloin siitä poistui kaikki käyttäjän tekemät 

muokkaukset. Resetoituminen ja virtuaalikoneen palautuminen jälleen käyttövalmiiksi 

ottivat jonkin verran aikaa. Siksi useamman käyttäjän kirjautuessa samanaikaisesti ulos 

virtuaalikoneilta käytetyt virtuaalikoneet olivat hetken aikaa poissa käytöstä ennen kuin 

ne olivat jälleen valmiita vastaanottamaan seuraavat käyttäjät. Virtuaalityöasemien 

fyysisiä työasemia suuremmalla määrällä varmistettiin se, että virtuaalityöasemia oli 

aina vapaana resetoitumisista huolimatta. 

Tiedekirjaston ryhmätyötiloissa oli testikäytössä myös useampia keskitetysti hallittuja 

Linux-pohjaisia Igelin valmistamia ohutpäätteitä yhteiskäyttöisinä päätelaitteina 

Windows-työasemien rinnalla. Ohutpäätteiden määrää ei kuitenkaan lähdetty 

kasvattamaan Linux-pohjaisten laitteiden tarvitsemien Microsoft VDA (Virtual Desktop 

Agent) -lisenssien aiheuttamien lisäkustannusten vuoksi. Vastaavasti Windows-

pohjaiset ohutpäätteet olivat hankintahinnaltaan jopa kalliimpia kuin Dellin toimittamat 

PC-tietokoneet, ja niiden ylläpito oli lisäksi Linux-pohjaisia laitteita monimutkaisempaa. 

Igelin ohella testissä oli myös Wysen valmistamia Windows-pohjaisia ohutpäätteitä, 

jotka hylättiin hinnan ja monimutkaisen ylläpidon vuoksi. 

Citrix XenDesktopin 5.6-versiolla käynnistettyä työasemavirtualisointia varten 

pystytettiin LUT:lle kuvan 19 mukaisesti viisi erillistä Windows Server 2008 R2 

käyttöjärjestelmällä varustettua palvelinta. Saimian ympäristö oli toteutettu vastaavasti. 

Molemmat organisaatiot ylläpitivät omia XenDesktop-ympäristöjään. Minimissään 

palvelimia olisi tarvittu kolme kappaletta, mutta ylläpidettävyyden ja toimivuuden 

kannalta kriittiset palvelut haluttiin kahdentaa. Kuvassa näkyy myös 

provisiointipalveluiden tarvitsemat palvelimet. Työasemavirtualisoinnin tarvitsemia 
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palvelimia olivat siis kahdennetut eli kuormantasatut Web Interface (WI) ja Desktop 

Delivery Controller (DDC) -palvelimet, lisenssipalvelin ja fyysisellä palvelinalustalla 

sijainnut tietokantapalvelin. Tietokantapalvelin sisälsi muun muassa virtuaalityöasemien 

tilatiedot, eli mikä virtuaalityöasema oli vapaana ja mikä puolestaan oli käytössä. 

Tiedekirjaston työasemille asennettiin XenDesktopin vaatima Citrix Receiver, jonka 

kautta XenDesktopin tarjoamat ohjelmat ja virtuaalityöasemat saatiin päätelaitteelle 

käytettäväksi. 

 

 

Kuva 19: Citrix Xendesktop -ympäristön palvelut ja palvelimet (LUT) 

 

Web Interface, eli WI-palvelin, käyttää Windows Serverin IIS (Internet Information 

Services) -palvelua tuottamaan käyttäjille sisäänkirjautumissivuston ja -toiminnot sekä 

sisäänkirjautumisen jälkeen ohjelmien ja virtuaalityöasemien käynnistämistoiminnot. 

Onnistuneen sisäänkirjautumisen jälkeen WI-palvelin välittää kirjautumis- ja 

istuntotiedot kuormantasatuille DDC-palvelimille, jotka puolestaan välittivät käyttäjän 
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päätelaitteelle vapaan virtuaalityöaseman. Tiedekirjaston asiakaskäyttöä ajatellen 

organisaatioiden WI-palvelimet oli konfiguroitu siten, että virtuaalityöasema avautui 

onnistuneen sisäänkirjautumisen jälkeen automaattisesti työasemalle asennetun Citrix 

Receiver -pääteohjelman kautta, eikä erillisiä virtuaalityöaseman käynnistäviä 

klikkauksia siten enää tarvittu.  

Kuvassa 20 esitetään näkymä tiedekirjaston yhteiskäyttöiseltä työasemalta ennen 

käyttäjän sisäänkirjautumista. Työasemat olivat tavallisia Microsoft Windows 7 -

käyttöjärjestelmällä asennettuja PC-työasemia, jotka oli ryhmäkäytännöillä pakotettu 

näyttämään Internet Explorerilla kuvassa 20 näkyvä LUT:n web-palvelimella sijaitseva 

organisaation valintasivu. Työasemien käyttöjärjestelmät olivat siis muilta osin täysin 

suljettuja lukuun ottamatta organisaation valintaikkunaa. 

 

 

Kuva 20: Tiedekirjaston työasemien valintaikkuna 

 



 
 

54 
 

Käyttäjän tuli klikata hiirellä oman oppilaitoksensa ”laatikkoa” päästäkseen kuvassa 21 

näkyvälle sisäänkirjautumissivulle, joka tuotettiin oman organisaation WI-palvelimelta. 

LUT:n ”laatikko” ohjasi siis käyttäjän LUT:n WI-palvelimelle ja Saimian ”laatikko” 

vastaavasti Saimian WI-palvelimelle. 

 

  

Kuva 21: LUT:n ja Saimian kirjautumisikkunat 

 

Kirjautumisprosessissa käyttäjä siis valitsi organisaationsa, syötti kirjautumisikkunaan 

käyttäjätunnuksensa sekä salasanansa ja klikkasi ”Log On”-painiketta, jonka jälkeen 

DDC-palvelimet välittivät vapaan virtuaalityöaseman käyttäjän työasemalle. 

Virtuaalityöasema avautui automaattisesti käyttäjälle noin 45 sekunnissa klikkauksesta. 

Mikäli käyttäjä ei tässä vaiheessa syöttänyt tunnuksiaan, palautui selainnäkymä hetken 

kuluttua takaisin organisaation valintaikkunaan. 

 

 Remote Desktop eli etätyöpöytäpalvelut – LUT Resources 

 

Etätyöpöytäpalveluilla tarkoitetaan Windows Server -palvelimelta ajettavaa jaettua 

työpöytää tai ohjelmaa. LUT:lla on käytössä kuvan 22 mukainen ”LUT Resources”-
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niminen palvelu, joka sisältää ”Staff Remote”-etätyöpöydän sekä RemoteApp-palvelulla 

tarjottavia ohjelmia ja muita sovelluksia. Palveluun pääsee kirjautumaan sekä sisä- että 

ulkoverkosta osoitteesta https://rdsgateway.lut.fi. Palvelu on rakennettu pääpiirteittäin 

vastaavasti kuin luvussa 2.3.1 esitelty RDS-palveluiden arkkitehtuuri. Palvelun 

tarjoamia sovelluksia tuodaan myös automaattisesti pikakuvakkeiden kautta 

käytettäväksi henkilökunnan tietokoneille. 

 

 

Kuva 22: ”LUT Resources”-palvelun portaali 

 

LUT Resources -palvelu on toteutettu 8 virtuaalipalvelimella, jotka ovat konfiguroitu 

RDSH-roolilla. Palvelimilta tarjotaan käyttäjille sekä RemoteApp-sovelluksia että 

etätyöpöytää. Neljä palvelinta tarjoaa palveluita LUT:n sekä Saimian henkilökunnalle ja 

https://rdsgateway.lut.fi/
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opiskelijoille on myös oma kahden palvelimen klusterinsa. Kaksi palvelinta tarjoaa 

puolestaan etätyöpöytää ja RemoteApp-sovelluksia ”LUT VDI”-palvelun asiakkaille.  

 

 Sovellusvirtualisointi 

 

Suuri osa LUT:n mikroluokkien ohjelmista on jo vuosia toimitettu mikroluokkien 

työasemille virtualisoituna Microsoft App-V (Microsoft Application Virtualization) -

tuotteella. App-V:n edeltäjä, silloiselta nimeltään SoftGrid, otettiin LUT:lla käyttöön yli 

kymmenen vuotta sitten. App-V sisältyy MDOP-pakettiin (Microsoft Desktop 

Optimization Pack), jonka käyttöoikeus puolestaan sisältyy LUT:n EES-sopimukseen. 

Tällä hetkellä LUT:lla on käytössä viimeisin App-V versio, eli versio 5.1. Henkilökunnan 

työasemille ei ole toistaiseksi tuotu App-V -sovelluksia. 

App-V -sovellusvirtualisoinnin toiminta perustuu ohjelmien paketointiin ja 

ohjelmapakettien striimaukseen Windows-päätelaitteille niille osoitetusta verkkojaosta. 

Virtuaalipakettien julkaisu käyttäjien päätelaitteille tapahtuu App-V:n oman 

hallintapalvelun tai SCCM:n kautta AD:n ryhmille, jotka voivat olla sekä konetili- että 

käyttäjäryhmiä. Ryhmien ja niiden jäsenten hallinta tapahtuu AD:n kautta.  

LUT:n kuvan 23 mukainen App-V -infrastruktuuri koostuu yhdestä Windows Server -

virtuaalipalvelimesta, joka sisältää App-V:n hallinta-, julkaisu- ja raportointipalvelut. 

Julkaisupalvelu toimii myös ohjelmapaketin striimauspalveluna. Vaikka usein palvelimet 

kahdennetaan toimintavarmuuden ja saumattoman toiminnan saavuttamiseksi 

esimerkiksi päivitystilanteissa, on LUT:n yhden palvelimen ratkaisun todettu toimivan 

vuosien saatossa erinomaisen hyvin.
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Kuva 23: LUT:n App-V infrastruktuuri  

 

SCCM:ää ei ole käytetty virtuaalipakettien hallintaan, vaan se tehdään kuvassa 24 

esitetyn App-V:n oman web-hallintapalvelun kautta. Palvelussa määritellään esimerkiksi 

ohjelmapakettien mahdollisesti tarvitsemat keskinäiset relaatiot sekä käyttäjä- tai 

konetiliryhmät, joille paketteja jaetaan.  
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Kuva 24: App-V:n web-hallinta 

 

App-V tarvitsee toimiakseen Windows-työasemille ”Microsoft App-V Client”-palvelun, 

joka kommunikoi App-V -julkaisupalvelimen kanssa. Palvelu sisältyy Windows 10 -

työasemiin ja Windows Server 2016 -palvelimiin sekä sitä uudempiin Server-versioihin, 

mutta vanhempiin käyttöjärjestelmäversioihin se on ladattava ja asennettava erikseen. 

”Microsoft App-V Client”-palvelun asetukset tehdään ryhmäkäytännöillä, eli App-V 

ADMX GPO-templatella, jossa määritellään esimerkiksi App-V -julkaisupalvelimen 

tiedot. 

Ohjelmien paketoinnit suoritetaan LUT:lla ”Microsoft App-V Sequencer”-

paketointiohjelmalla Windows 10 -virtuaalityöasemalla, joka on asennettu fyysisen 

Windows-työaseman paikalliselle tyypin 2 hypervisorille, kuten esimerkiksi VMware 

Workstationille. Paketoinnissa käytetään virtuaalityöasemaa siksi, koska paketointiin 

käytettävä työasema tulee pitää mahdollisimman ”puhtaana” paketoinnin 

onnistumiseksi ja virtuaalityöasema on paketoinnin valmistuttua helppo palauttaa 

takaisin lähtötilaansa tallennetusta ”snapshotista” seuraavaa paketointia varten. 
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Mikäli työasemalle ladattu App-V ohjelmapaketti ei jostain syystä toimi oikein, on 

rikkinäinen App-V -paketti poistettava työasemalta powershell-komentoja käyttäen joko 

paikallisesti tai etänä. Ohjelma striimataan takaisin työasemalle seuraavan käyttäjän 

sisäänkirjautumisen yhteydessä. Unpublished-tilaan asetetut ohjelmapaketit voidaan 

puolestaan asettaa poistumaan työasemilta automaattisesti GPO:n avulla. 

 

 BYOD ja CYOD 

 

Tässä luvussa vastataan 1. tutkimuskysymyksen alakysymykseen 1. 

”LUT VDI”- ja ”LUT Resources”-palvelut mahdollistavat muun muassa omilta 

tietokoneilta pääsyn moniin yliopiston palveluihin ja resursseihin, kuten 

virtuaalityöasemiin ja moniin LUT:lla käytettäviin ohjelmiin. Joitain ohjelmia voidaan 

myös asentaa opiskelijoiden omille tietokoneille. LUT:lla on lisensoitu esimerkiksi 

Matlab ja Stata/SE käytettäväksi myös opiskelijoiden omilla tietokoneilla. Toisaalta jotkin 

ohjelmatoimittajat tarjoavat rekisteröidyille opiskelijoille ilmaiseksi omia muutoin 

maksullisia sovelluksiaan, kuten esimerkiksi Autodesk tarjoaa Autocad-ohjelmistojaan. 

Samoin Microsoft tarjoaa opiskelijoille useita ohjelmiaan käytettäväksi opiskelujen ajaksi 

veloituksetta. Listaus opiskelijoiden omille tietokoneille tarjottavista ohjelmista löytyy 

LUT:n intranetistä osoitteesta 

https://intranet.lut.fi/expertandsupportservices/tietohallinto/helpdesk/ohjelmistot_kotiin_

opiskelijoille/Pages/Default.aspx. 

BYOD- ja CYOD-malleissa opiskelijat ovat itse vastuussa päätelaitteensa ylläpidosta, 

tietoturvasta ja toimivuudesta. LUT:n tietohallinto ei siis tarjoa tukea opiskelijoiden omille 

laitteille, mutta vastaa LUT:n tarjoamista palveluista ja niiden toimivuudesta, joita 

opiskelijat voivat omilla laitteillaan käyttää. Opiskelijat voivat kuitenkin pyytää apua 

opiskeluihin liittyvissä ongelmatilanteissa LUT:n tiedekirjastossa sijaitsevasta Origo-

palvelupisteestä. 

Henkilökunnan kohdalla heidän omien laitteiden hyödyntäminen rajoittuu käytännössä 

ulkoverkkoon tarjottaviin palveluihin, kuten sähköpostin käyttöön sekä ”LUT VDI”- ja 

”LUT Resources”-etäkäyttöpalveluihin ja niiden tarjoamiin sovelluksiin. LUT:n 

henkilökunnalle hankittavat laitteet noudattavat pitkälti CYOD-mallia. He siis voivat 

https://intranet.lut.fi/expertandsupportservices/tietohallinto/helpdesk/ohjelmistot_kotiin_opiskelijoille/Pages/Default.aspx
https://intranet.lut.fi/expertandsupportservices/tietohallinto/helpdesk/ohjelmistot_kotiin_opiskelijoille/Pages/Default.aspx
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valita heille parhaiten soveltuvan laitteen tarjotuista laitemalleista, tai jos sopivaa ei 

löydy, niin sopiva laite voidaan hankkia tarpeen vaatiessa myös muuta kautta. 

Henkilökunnalle hankitut laitteet ovat oletuksena tietohallinnon ylläpidossa, ellei toisin 

sovita, kuten esimerkiksi laboratorioihin hankittujen tietokoneiden kohdalla voidaan 

tehdä. Myös henkilökunta voi asentaa omille tietokoneilleen erilaisia LUT:lla käytettäviä 

ohjelmia Listaus ohjelmista löytyy LUT:n intranetistä osoitteesta 

https://intranet.lut.fi/expertandsupportservices/tietohallinto/helpdesk/ohjelmistojakotika

yttoonhenkilokunnalle/Pages/Default.aspx. 

Vuonna 2016 tehdyn opiskelijakyselyn perusteella LUT:n opiskelijoiden käytössä oli 

pääosin Windows-, ja macOS -käyttöjärjestelmillä varustettuja kannettavia tietokoneita, 

mutta myös muita käyttöjärjestelmiä oli käytössä kuvan 25 mukaisesti.  

 

Kuva 25: Opiskelijoiden omien kannettavien tietokoneiden käyttöjärjestelmäjakauma 

 

Kyselytutkimuksen mukaan 86 prosenttia opiskelijoista olisi valmis käyttämään omaa 

kannettavaa tietokonettaan luennoilla opetuksen niin vaatiessa. 14 prosenttia 

vastaajista ei siis puolestaan ole halukas käyttämään omaa kannettavaansa, jossa 

päällimmäisinä syinä pidettiin kannettavan tietokoneen mukana kuljettamisen vaikeutta 

tai kannettavan hitautta. Siten BYOD:n hyödyntäminen vaatii LUT:lta linjauksen, jossa 

Windows 7
23 %

Windows 8/8.1
15 %

Windows 10
34 %

Linux/Unix
7 %

macOS
19 %

Muu
2 %

https://intranet.lut.fi/expertandsupportservices/tietohallinto/helpdesk/ohjelmistojakotikayttoonhenkilokunnalle/Pages/Default.aspx
https://intranet.lut.fi/expertandsupportservices/tietohallinto/helpdesk/ohjelmistojakotikayttoonhenkilokunnalle/Pages/Default.aspx
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kaikilta opiskelijoilta edellytetään kannettavan tietokoneen käyttämistä opetuksen niin 

vaatiessa.  

Vaikka kannettavan tietokoneen käyttöjärjestelmä sopisi hyvin opiskelukäyttöön 

(Windows) ja käyttäjä itse olisi tyytyväinen laitteensa toimintaan ja sen ominaisuuksiin, 

ei se välttämättä toimi kunnollisen, tarkoitukseen soveltuvan kannettavan tietokoneen 

korvaajana. Esimerkiksi pienikokoisella kevytkannettavalla 3D-mallinnusohjelmien 

käyttö voi olla tuskastuttavaa puhumattakaan kosketusnäyttöisestä taulutietokoneesta, 

jossa ei ole lainkaan fyysistä näppäimistöä. BYOD:n kohdalla ei siis voida tehdä 

oletusta, että kaikilta opiskelijoilta löytyisi tasavertaisesti toimivat työvälineet.  

Organisaatio voi esittää kannettaville tietokoneille sopivat spesifikaatiot, joita 

noudattamalla loppukäyttäjä saa suositusten mukaisen ja toimivan päätelaitteen 

käyttöönsä. LUT:n opiskelijoiden kohdalla toimitaan tällä tavalla, jonka pohjalta 

opiskelijat voivat hankkia itselleen kannettavan tietokoneen. LUT:lla on päädytty 

seuraavanlaiseen suositukseen: 

- Prosessori Intel Core i3 tai tehokkaampi. 

- Keskusmuistia 8 Gt tai enemmän. 

- Kovalevy 256 Gt tai suurempi SSD-levy. 

- Full HD näyttö, tarkkuus 1920 x 1080 pikseliä, tai parempi. 

- Tuki langattomalle verkolle, yliopistolla on langaton verkko Eduroam. 

- HDMI-portti ja useampi USB-liitäntä, jotta voit näyttää diaesityksen luentosalissa, 

liittää koneeseen hiiren tai kuulokemikrofonin. 

Suositeltua on myös huomioida riittävä akun kesto samoin kuin riittävän suuri näytön 

fyysinen koko, jotta ruudulle mahtuu rinnakkain kaksi työskentelyikkunaa. Kannettava 

tietokone ei myöskään saa olla liian suuri tai painava, jotta sen mukana kantaminen ei 

muodostu ongelmaksi. 

LUT on neuvotellut sopimustoimittajiensa kanssa suosituksen kriteerit täyttävän 

kannettavan tietokoneen myynnistä opiskelijoille kilpailukykyiseen hintaan. Aiemmin 

mainitut laitesuositukset sekä kannettavan tietokoneen hankintaprosessi ovat 

luettavissa kokonaisuudessaan LUT:n opiskelijoiden UNI-portaalista sivulta 

https://uni.lut.fi/omatietokone. 

  

https://uni.lut.fi/omatietokone
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4 VDI-YMPÄRISTÖSSÄ HUOMIOITAVAT ERITYISPIIRTEET 

 

Jotta VDI-ympäristöstä saadaan mahdollisimman hyvin toimiva, helposti hallittava ja 

hyvän käyttäjäkokemuksen tarjoava, on ympäristössä tehtävä erilaisia toimenpiteitä. 

Olennaisia toimenpiteitä ovat esimerkiksi erilaiset käyttöjärjestelmien optimoinnit ja 

käyttäjäprofiilien hallintatyökalujen käyttö. 

Vaikka VDI-ympäristö saadaan optimointien myötä toimimaan sujuvasti, tarvitaan 

ympäristöön myös käyttäjien tarvitsemia sovelluksia ja palveluita. Sovellusten kohdalla 

voidaan niiden lisenssiehdoissa törmätä täydelliseen virtualisointi- tai etäkäyttökieltoon, 

tai niiden lisensointitapa on käytännössä epäyhteensopiva työasemavirtualisoinnin 

kanssa. Siksi sovellusten lisenssiehtoja ja lisensointitapoja on tarkasteltava hyvin 

kriittisesti jo VDI-ympäristön suunnitteluvaiheessa. 

 

 Käyttäjäprofiilit VDI-ympäristössä 

 

VDI- ja myös mikroluokkaympäristöjä koskevissa käyttäjäpalautteissa usein mainittu 

ärtymystä aiheuttanut asia on ollut hidas kirjautuminen työasemille. Käyttäjät ovat 

tottuneet henkilökohtaisilla työasemillaan nopeaan sisäänkirjautumiseen, joka johtuu 

työasemalla jo olevasta ensimmäisellä sisäänkirjautumiskerralla luodusta 

käyttäjäprofiilista. VDI-ympäristöissä ja usein myös mikroluokkien työasemilla 

käyttäjäprofiilia ei aina ole valmiina, jolloin se joudutaan luomaan käyttäjän 

sisäänkirjautumisen aikana. Tämä voi pidentää sisäänkirjautumisprosessia 

pahimmillaan useiden minuuttien kestoiseksi.  

Windows–käyttöjärjestelmissä käyttäjäprofiileihin tallennetaan erilaisia 

käyttöjärjestelmän ja ohjelmien asetuksia, tiedostoja sekä historiatietoja. Ne 

mahdollistavat myös käyttäjien tekemien personointien ja muutosten tallentamisen. 

Tavallisessa Windows-työasemassa käyttäjäprofiili tallennetaan työaseman 

kiintolevylle. LUT:lla käytössä olevien random-pool tyyppisten VDI-ympäristöjen 

virtuaalityöasemat nollautuvat lähtötilaansa käyttäjän uloskirjautumisen yhteydessä, 

jolloin kaikki käyttäjän tekemät kustomoinnit menetetään. VDI-ympäristössä onkin 

järkevää käyttää jonkinlaista profiilinhallintatyökalua, tai suurella varauksella liikkuvia 
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profiileja. Muussa tapauksessa käyttäjän profiilia ei tallenneta millään tavalla, jolloin se 

luodaan oletusprofiilista aina uudestaan käyttäjän kirjautuessa sisään 

virtuaalityöasemalle. Tämä puolestaan kasvattaa merkittävästi sisäänkirjautumisaikoja 

ja huonontaa käyttäjäkokemusta.  

Käyttäjäprofiili sisältää perinteisesti muun muassa käynnistysvalikon ohjelmien 

pikakuvakkeet, käyttäjän henkilökohtaiset tiedostot, työpöydän ulkoasun 

taustakuvineen sekä eri ohjelmien asetuksia. Profiilit ovat tyypiltään joko paikallisia 

(Local), liikkuvia (Roaming), pakotettuja (Mandatory) tai väliaikaisia (Temporary). 

Windows-käyttöjärjestelmissä käyttäjän profiili tallennetaan tiedostopolussa 

C:\Windows\Users\käyttäjätunnus sijaitsevaan ”Registry Hive”-tiedostoon 

NTUSER.DAT. Käyttäjän profiilin sijaintiin voidaan viitata käyttäjän istunnon aikana 

ympäristömuuttujalla %userprofile%. Käyttäjille kohdistuvat käyttöjärjestelmäasetukset 

luetaan rekisterin HKEY_CURRENT_USER -haarasta, ja ne tallennetaan käyttäjän ulos 

kirjautuessa työasemalta NTUSER.DAT -tiedostoon [25]. 

Käyttäjäprofiilin koko määräytyy sinne tallennettavan datamäärän mukaan. Mikäli 

profiilin koon kasvua ei rajoiteta millään tavalla, voi se nopeasti kasvaa useiden 

gigatavujen suuruiseksi. Käyttäjäprofiiliin tallennetaan oletuksena kaikki hakemistot ja 

tiedostot, jotka sijaitsevat tiedostopolun C:\Users\käyttäjätunnus alla. Näitä hakemistoja 

ovat mm. Documents, Desktop, Downloads, Favorites, Music, Pictures, Videos ja 

ohjelmien asetuksia sisältävä piilotettu AppData-hakemisto. Muita käyttäjille 

konkreettisia käyttäjäprofiilissa sijaitsevia asioita ovat mm. selainhistoria ja ohjelmien 

käyttöhistoria.  

Käyttäjille avautumaa työpöytänäkymää voidaan kustomoida keskitetysti muokkaamalla 

oletusprofiilia (default), jota käytetään pohjana käyttäjäprofiilin luomiselle. 

Vaihtoehtoisesti voidaan käyttää erillistä profiilinhallintaan tarkoitettua sovellusta. Näitä 

ovat esimerkiksi Microsoftin Enterprise-lisensointiin sisältyvät User Environment 

Virtualization (UE-V) ja FSLogix. Kaupallisia tuotteita ovat muun muassa VMware User 

Environment Manager (UEM) ja Citrix Profile Management. 

Työasemavirtualisoinnissa käyttäjäprofiilien toimintaan ja käyttäjäprofiilia asetusten 

tallennussijaintina käyttävien ohjelmien toimintaan on hyvä perehtyä syvällisesti, koska 

niillä voi olla suuri vaikutus virtualisoitujen työasemien toimintaan, suorituskykyyn, 

ulkoasuun ja siten käyttäjäkokemukseen. Huonosti konfiguroidut tai konfiguroimattomat 
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käyttäjäprofiilit voivat aiheuttaa muun muassa pitkiä sisäänkirjautumisaikoja virtuaalisille 

työasemille. VDI-ympäristössä onkin hyvä käyttää käyttäjäprofiileille jonkinlaista niiden 

hallintaan tarkoitettua työkalua, jotta käyttäjäprofiilit saadaan pidettyä mahdollisimman 

pienikokoisina tallentamalla niihin vain oleelliset asiat. 

 

 

 

Oletusprofiili toimii työasemien uusien käyttäjien profiilien perustana. Käyttäjän 

kirjautuessa työasemalle ensimmäistä kertaa muodostetaan hänelle paikallinen (Local) 

käyttäjäprofiili oletusprofiilin pohjalta. Oletusprofiilia voidaan kustomoida, jolloin käyttäjät 

saavat esimerkiksi tietyn taustakuvan ja ohjelmakuvakkeet valmiiksi työpöydälle 

käyttöjärjestelmän oletusnäkymän sijaan.  

Oletusprofiilia voidaan muokata paikallisen käyttäjätunnuksen ja sen käyttäjäprofiilin 

avulla. Tämä tapahtuu kirjautumalla paikallisella tunnuksella työasemalle, jolloin 

tunnukselle luotava käyttäjäprofiili saa oletusprofiilin sisältävät oletusarvot. Samalla 

hakemistoon C:\Users\käyttäjätunnus\ luodaan nämä asetukset sisältävä 

NTUSER.DAT -tiedosto. Muokkaukset saadaan asetettua oletusprofiiliin seuraavasti: 

Työasemalle kirjaudutaan paikallisella tunnuksella ja oletusprofiilin 

C:\Users\Default\NTUSER.DAT -tiedosto ladataan regedit.exe -ohjelman Load Hive -

toiminnolla paikallisen profiilin käyttöön. Tämän jälkeen esimerkiksi käyttöliittymälle 

tehdään halutut muutokset, ja lopuksi suoritetaan Unload Hive -toiminto. Käytännössä 

tässä osoitetaan paikallisen käyttäjän profiilin oman NTUSER.DAT -tiedoston sijaan 

oletusprofiilin NTUSER.DAT, johon tehdyt muokkaukset tallentuvat. Tämän jälkeen 

kaikki työasemalle kirjautuvat uudet käyttäjät saavat käyttöönsä muokatun oletusprofiilin 

asetukset. [26] 

 

 

 

Paikalliset profiilit luodaan ja tallennetaan työaseman kiintolevylle oletusprofiilin pohjalta 

sijaintiin C:\Users\käyttäjätunnus käyttäjän kirjautuessa työasemalle ensimmäistä 

kertaa. Mikäli käyttäjä on kirjautunut aiemmin työasemalle ja hänellä on jo olemassa 
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profiili, ladataan se sisäänkirjautumisvaiheessa ja käyttäjän kirjautuessa ulos 

tallennetaan profiiliin muutokset. Profiilin luomisvaihe kasvattaa merkittävästi 

sisäänkirjautumisaikaa työasemalle. 

Paikallisten profiilien ongelma on niiden nimensä mukaisesti paikallisuus. Profiili on vain 

ja ainoastaan niillä työasemilla, joihin käyttäjä on kertaalleen kirjautunut. Mahdolliset 

käyttäjän tekemät muutokset ja personoinnit ovat siten voimassa vain niillä työasemilla, 

joihin käyttäjä on niitä tehnyt. Käyttäjän omien työasemien kanssa tämä ei muodostune 

ongelmaksi, mutta esimerkiksi mikroluokkakäytössä olisi toivottavaa, että esimerkiksi 

ohjelma-asetukset tai vaikkapa selaimien kirjanmerkit seuraisivat mukana muillekin 

työasemille. 

  

 

 

Liikkuvat profiilit kulkevat käyttäjän mukana, eli ne mahdollistavat käyttäjän tiedostojen, 

asetusten sekä ohjelmien asetusten seuraamisen työasemalta toiselle. Liikkuvissa 

profiileissa käyttäjien profiilit tallennetaan työasemalta verkkojakoon käyttäjän ulos 

kirjautuessa. Vastaavasti käyttäjän kirjautuessa työasemalle ne ladataan verkkojaosta 

työasemalle. 

Liikkuva profiili muodostetaan paikallisesti luodusta käyttäjän profiilista kopioimalla 

profiili verkkojakoon ensimmäisen uloskirjautumisen yhteydessä. Siksi myös liikkuvia 

profiileja käytettäessä ensimmäinen kirjautumiskerta, jolloin profiili luodaan, kestää 

seuraavia kirjautumiskertoja pidempään. Mikäli liikkuvan profiilin koko pääsee 

kasvamaan liian suureksi voi se vaikuttaa merkittävästi sekä ulos- että 

sisäänkirjautumisaikoihin, etenkin jos verkkoyhteys profiilien verkkojakoon ei ole kovin 

nopea tai verkkojako sijaitsee hitaalla storagella. 

Mandatory-profiilit toimivat muutoin samalla tavoin kuin liikkuvat profiilit, paitsi että niissä 

käyttäjäasetukset on ennalta määritelty ylläpidon toimesta eikä käyttäjien tekemiä 

muutoksia tallenneta niihin. Mandatory-profiileja voisi luonnehtia kustomoiduiksi ”read-

only”-tyyppisiksi oletusprofiileiksi. 
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 Käyttäjäprofiilien hallintatyökalut 

 

Käyttäjäprofiilien hallintaan on suositeltavaa käyttää VDI-ympäristöissä ja muissa 

vastaavissa ”jaettujen työasemien” ympäristöissä profiilinhallintatyökaluja, joiden avulla 

käyttäjien työpöytien sekä ohjelmien asetukset saadaan seuraamaan käyttäjää 

käytettävästi työasemasta tai virtuaalityöasemasta riippumatta. Samalla käyttäjäprofiilit 

saadaan pidettyä maltillisen kokoisina. Profiilinhallinnalla voidaan lyhentää käyttäjien 

sisään- ja uloskirjautumisaikoja työasemille parhaimmillaan merkittävästi samalla 

parantaen käyttäjäkokemusta. Profiilinhallintatyökaluilla voidaan tyypillisesti valita mitkä 

tiedostot ja kansiot tallennetaan käyttäjän profiiliin ja mitkä puolestaan jätetään 

tallentamatta. Näillä menetelmillä käyttäjien profiileista saadaan talletettua vain 

olennaisimmat asiat, kuten esimerkiksi työpöydän muokkaukset, selain- ja 

tiedostohistoria ja käytettyjen ohjelmien asetukset. Samalla käyttäjäprofiilien tilankäyttö 

saadaan pidettyä mahdollisimman pienenä. 

Useimpien profiilinhallintatyökalujen käytön edellytykseksi tarvitaan verkkojako 

käyttäjäprofiilien tallennuspaikaksi. Verkkojaon juurioikeudet määritellään siten, että 

käyttäjän kirjautuessa ensimmäistä kertaa työasemalle, jossa profiilinhallinta on 

käytössä, luo profiilinhallinta automaattisesti verkkojakoon käyttäjälle käyttäjätunnuksen 

nimisen kansion, johon vain kyseisellä käyttäjällä on kirjoitus- ja lukuoikeudet.  

Verkkojako voi olla sijainniltaan esimerkiksi seuraavanlainen: 

”\\palvelin\profiilit$\käyttäjätunnus”. ”$”-merkki määrittelee hakemiston piilotetuksi. 

Käyttäjän kirjautuessa ulos työasemalta tallennetaan profiili verkkojakoon sisältäen 

profiilinhallintatyökalussa määritellyt käyttäjän asetuksiin tai ohjelmiin tehdyt muutokset.   

Profiilien hallintatyökalut toimivat yhdessä kansioiden uudelleenohjauksen (Folder 

Redirection) kanssa. Itse profiilinhallinnan käyttöönotto ja sen asetukset tehdään 

tavallisesti työkalujen omilla ryhmäkäytäntöihin lisättävillä ADM- tai ADMX-muotoisilla 

GPO (Group Policy Object) -templateilla. Työasemille asennetaan puolestaan 

profiilinhallintatyökalun oma agenttiohjelma. Käyttöönoton jälkeen määritellyt käyttäjien 

ja ohjelmien asetukset tallennetaan edellisen kappaleen mukaisesti erilliseen 

verkkojakoon. Siten käyttäjät saavat aina samat asetukset käyttöönsä riippumatta siitä 

mitä työasemaa käytetään, olettaen että työasemat ovat profiilinhallinnan piirissä. 
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Eri virtualisointiratkaisujen toimittajat ja useat muut ohjelmatoimittajat tarjoavat erilaisia 

työkaluja profiilien hallintaan. Windows 10 Enterprise ja Education -käyttöjärjestelmiin 

sisältyy versioista 1607 alkaen UE-V (User Experience Virtualization) -työkalu, joka 

soveltuu lähinnä ohjelmien asetuksien tallentamiseen. UE-V:ta monipuolisempia 

kaupallisia työkaluja ovat mm. VMwaren tarjoama UEM (User Environment Manager) ja 

Citrixin UPM (User Profile Management). VMwaren ja Citrixin työkalut sisältävät kattavat 

toiminnot käyttäjäprofiileihin tallennettavien tietojen rajaamiselle, eli niillä voidaan tehdä 

muun muassa erillisiä include/exclude-listauksia esimerkiksi käyttäjäprofiilin AppDatan 

alle tallennettaviin tiedostoihin ja hakemistoihin.  

Seuraavissa luvuissa on listattu kolme erilaista profiilinhallintaan liittyvää tuotetta, joista 

minulla on omakohtaista käyttökokemusta. Yksi mielenkiintoinen tuote on LUT:n EES 

Enrollment for Education Solutions) -sopimukseen sisältyvä Microsoftin vuonna 2018 

hankkima FSLogix, johon en valitettavasti ole vielä ehtinyt perehtyä. 

 

 

 

VMware UEM:lla voidaan hallita muun muassa käyttäjäasetuksia, rekisteriä, ohjelmien 

asetuksia ja ryhmäkäytäntöjä. Sillä voidaan myös huolehtia esimerkiksi 

sisäänkirjautumisskripteistä ja verkkolevyjen sekä tulostimien kytkemisestä VDI-

istuntoihin. UEM toimii lisäksi käyttöliittymänä ryhmäkäytännöille ja niiden sisältämille 

toiminnoille. UEM:ia voidaan käyttää sekä virtuaalisissa että tavallisissa työasemissa. 

UEM:n kuvassa 26 näkyvä hallintakonsoli voidaan asentaa tavalliselle työasemalle, eikä 

se vaadi toimiakseen taustapalvelimia. UEM perustuu useiden muiden 

profiilinhallintatyökalujen tavoin agentin/palvelun ja verkkojakojen käyttämiseen. Yhteen 

verkkojakoon tallennetaan eri ohjelmille luodut asetustiedostot eli templatet. Toista 

verkkojakoa käytetään puolestaan käyttäjien profiilien ja niiden sisältämien asetusten 

tallentamiseen. 
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Kuva 26: VMware User Environment Managerin hallintakonsoli 

 

LUT:lla on UEM käytössä ”LUT VDI”-palvelun virtuaalityöasemilla. UEM on lisensoitava 

tuote, jonka käyttöoikeus sisältyy LUT:lla käytössä olevaan VMware Horizon Enterprise 

-pakettiin. UEM-lisenssejä on yhtä monta kuin Horizon View -lisenssejä, eli 160 

kappaletta. Lisenssit ovat CCU-tyyppisiä Horizon View -lisenssien tavoin. LUT:n 

kannalta UEM:n merkittävimpiä käyttöskenaarioita on saada VDI-ympäristössä 

tallennettua ohjelmien rekisteriasetuksia ja tiedostoja, joita ne generoivat käytön aikana. 

Ilman tallentamista ohjelmien asetukset häviävät virtuaalityöasemilta käyttäjien 

uloskirjautumista seuraavan virtuaalityöasemien resetoitumisen yhteydessä, jolloin ne 

on määriteltävä uudestaan seuraavilla istunnoilla. 

Kuten ensimmäisessä kappaleessa lyhyesti mainittiin, perustuu UEM:n toiminta 

virtuaalityöasemalla ajettavaan Windows-palveluun ja ohjelmille verkkojakoon 

tallennettuihin UEM-templateihin, joissa määritellään esimerkiksi mitä ohjelman 

asetuksia tallennetaan ja mitä jätetään tallentamatta. Ensimmäisellä UEM-templaten 

sisältävällä ohjelman käynnistyskerralla verkkojakoon tallennetaan muun muassa 
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ohjelman käyttäjäprofiilin alle tallentamat asetustiedostot ja ohjelman tekemät 

rekisterimuutokset. Myöhemmillä ohjelman käyttökerroilla aiemmin tallennetut 

asetukset luetaan verkkojaosta, ja mahdolliset ohjelmassa tehdyt muutokset 

tallennetaan jälleen verkkojakoon. Mikäli käyttäjä ei ole aiemmin käyttänyt virtuaalista 

työasemaa, jossa UEM on käytössä, luodaan verkkojakoon käyttäjätunnuksen niminen 

kansio, jonka alle asetukset tallennetaan.  

Ohjelmien templateja voidaan luoda kuvan 27 mukaisella UEM Application Profiler -

ohjelmalla, mutta myös valmiita templateja on mahdollista ladata internetistä. 

Esimerkiksi VMwarella on Communities-verkkosivuillaan UEM-aiheinen osio, josta 

rekisteröityneet käyttäjät voivat ladata niitä ja jonne voidaan myös lähettää itse tehtyjä 

ohjelmatemplateja. Toukokuussa 2019 sivustolta oli ladattavissa noin 400 templatea. 

Application Profiler on työasemalle asennettava ohjelmisto, joka seuraa valitun 

ohjelman käyttäytymistä taltioimalla käyttäjän ohjelmaan tekemät asetukset, ohjelman 

tekemät rekisterimuutokset sekä ohjelman käyttäjäprofiiliin kirjoittamat hakemistot ja 

tiedostot. 

 

 

Kuva 27: VMware UEM Application Profiler 

Kun ohjelmatemplate luodaan Application Profilerilla, tapahtuu se pääpiirteittäin 

seuraavasti: 
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1) Ohjelma asennetaan työasemalle, jossa on Application Profiler asennettuna. 

Vaihtoehtoisesti Application Profiler asennetaan työasemalle, jossa on 

asennettuna profiloitava ohjelma. 

2) Käynnistetään Application Profiler, jolla puolestaan käynnistetään monitoroitava 

ohjelma. 

3) Kun tarvittavat ohjelma-asetukset on tehty, suljetaan ohjelma ja samoin 

Application Profilerin monitorointi. 

4) Tarkastetaan Application Profilerin koostama template ja tehdään siihen 

mahdolliset muutokset. Lopuksi template tallennetaan verkkojakoon. 

UEM toimii käytännössä seuraavanlaisesti. Työasemalle asennettu UEM-

agenttiohjelma havaitsee käynnistettävälle ohjelmalle kohdistetun templaten ohjelman 

käynnistävän tiedostonimen ja -polun perusteella, jotka on tallennettu ohjelman 

templateen sen luomisen yhteydessä. Mikäli ohjelma on asennettu johonkin muuhun 

tiedostopolkuun, ei sille myöskään voida osoittaa templatea, eikä tällöin ohjelman 

asetuksia voida ladata tai tallentaa. 

 

 

 

Ennen LUT:n ja Saimian domainien välille solmittua luottosuhdetta käytettiin Citrix User 

Profile Managementia tiedekirjaston Citrix XenDesktop -pohjaisessa VDI-ympäristössä. 

UPM on profiilinhallintatyökalu, joka toimii periaatteessa samalla tavoin kuin liikkuvat 

profiilit, mutta UPM:lla profiilin tiedostot striimataan ”on-demand”-tyyppisesti. Sillä 

voidaan myös kontrolloida mitä tiedostoja ja hakemistoja taltioidaan käyttäjäprofiiliin ja 

mitä ei. UPM on sinänsä alustariippumaton, eli se toimii myös muissa kuin Citrix-

ympäristöissä. UPM on kaupallinen tuote ja sen käyttöoikeus sisältyy Citrix XenDesktop 

-pakettiin, eikä sitä voi hankkia erikseen. 

Citrix UPM:n käyttöönotto on melko suoraviivaista. Kuten monet muutkin 

profiilinhallintatyökalut tarvitsee myös UPM oman levyjakonsa, johon se tallettaa 

käyttäjien profiilit. UPM tarvitsee myös omat ryhmäkäytännöt sen toimintojen ja 

asetusten määrittelyyn, jotka saadaan otettua käyttöön muutamalla eri tavalla. 

Ensimmäinen ja toimivaksi todettu tapa on importoida Citrixiltä UPM:n GPO-
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ryhmäkäytännöt sisältävä ADMX template DC:n ”GPO Central Storeen”, jonka sisältö 

replikoidaan automaattisesti kaikkien DC-palvelimien kesken. Tämän jälkeen 

ryhmäkäytännöt ovat käytettävissä kaikilla organisaation domainiin liitetyillä työasemilla. 

Toinen vaihtoehto on konfiguroida UPM GPO:t Citrix Studio -ylläpitoliittymän kautta. 

Asiakaskoneille, ovat ne sitten virtuaalikoneita tai fyysisiä työasemia, pitää asentaa 

Citrix UPM agentti, jonka asetukset konfiguroidaan GPO:lla tai vaihtoehtoisesti aiemmin 

mainitulla Citrix Studiolla. Toisin kuin VMware UEM tai Microsoft UE-V, ei Citrix UPM 

sisällä erillisiä työkaluja ohjelmien asetusten tallentamiseen, vaan esimerkiksi 

sisällytettävät tai pois jätettävät tiedostopolut ja rekisterihaarat pitää määritellä käsin 

UPM:n asetuksiin. 

 

 

 

Microsoft UE-V:n käyttöoikeus sisältyy Enterprise-tason lisensointiin, jolloin LUT:lla on 

sille käyttöoikeus. UE-V on tarkasteluun otetusta ”kolmikosta” kevein ratkaisu, joka sopii 

lähinnä ohjelmien asetusten tallettamiseen erillisiä templateja käyttäen. Samalla siitä 

puuttuu monia hyödyllisiä toimintoja, ja sen käyttö on myös muita esiteltyjä vaihtoehtoja 

kulmikkaampaa.  

UE-V toimii liikkuvien profiilien kaltaisesti. Siinä missä liikkuvissa profiileissa kopioidaan 

kaikki tiedostot levyjaosta tietokoneelle sisäänkirjautumisen yhteydessä ja vastaavasti 

uloskirjautuessa tietokoneelta levyjakoon, käsittelee UE-V ainoastaan niitä tiedostoja tai 

tiedostopolkuja, jotka on määritelty erikseen UE-V:n ohjelmatemplateissa. UE-V on 

käytössä Saimian mikroluokissa ja Saimian VDI-poolien virtuaalityöasemilla. 

UE-V:n käyttöönotto on melko helppoa. UE-V määritellään muiden esiteltyjen työkalujen 

tavoin käyttöön GPO:lla, joilla sille määritellään UEM:n tavoin muun muassa kaksi 

verkkojakoa. Toiseen jakoon luodaan käyttäjien henkilökohtaiset profiilikansiot ohjelma-

asetuksille ja toiseen ohjelmien UE-V asetustiedostot, eli XML (Extensible Markup 

Language) -muotoiset templatet, joissa määritellään mitä asetuksia UE-V tallettaa 

ohjelmista. Windows 10 -käyttöjärjestelmän Enterprise ja Education -versiot sisältävät 

UE-V:n tarvitseman palvelun. UE-V:n arkkitehtuuri on esitetty kuvassa 28. 



 
 

72 
 

 

Kuva 28: UE-V:n arkkitehtuuri 

 

UE-V sisältää ”Universal Windows application listan”, eli tietyille Microsoftin Windows-

ohjelmille ja asetuksille on jo olemassa valmiit templatet, kuten esimerkiksi Office-

ohjelmille. Muille ohjelmille, joiden asetuksia halutaan tallettaa UE-V:lla, tulee ohjelmille 

ensin luoda templatet ”UE-V template generator”-työkalulla. 

Template generatorin voi asentaa esimerkiksi omalle työasemalle, koska templaten 

luonti ei sotke käyttöjärjestelmän toimintaa millään tavoin. Käytännössä 

ohjelmatemplate luodaan käynnistämällä UE-V template generator, jolla puolestaan 

käynnistetään ohjelma, jolle template halutaan luoda. Ohjelman käynnistyessä ja sitä 

käytettäessä template generator haistelee ohjelman käyttämät tiedostokansiot, 

asetustiedostot ja ohjelman tekemät rekisterimuutokset, joiden perusteella templage 

generator luo ohjelmalle oman templaten. Template talletetaan lopuksi niille 

perustettuun verkkojakoon. Tällöin käynnistettäessä ohjelma esimerkiksi mikroluokasta, 

vertaa työasemalla taustalla ajossa oleva UE-V-palvelu käynnistettävän ohjelman tietoja 

saatavilla oleviin templateihin. Jos sopiva template löytyy, tallettaa UE-V ohjelman 

asetukset GPO:lla määriteltyyn käyttäjäkohtaiseen UE-V-profiilien verkkojakoon. 

Microsoftilla on TechNet verkkosivuillaan UE-V aiheinen sivusto, johon rekisteröityneet 

käyttäjät voivat lähettää tekemiään ohjelmatemplateja ja niitä voi ladata 
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rekisteröitymättä palveluun. Toukokuussa 2019 palvelussa on ladattavana 140 

templatea, mutta viimeisin template on lähetetty sivustolle vuoden 2018 alkupuolella. 

UE-V:n puutteeksi voi lukea melko työlään ylläpidon, koska jokaiselle ohjelmalle tulee 

määritellä ja luoda oma templatensa. Siitä puuttuu myös mahdollisuus määritellä 

erikseen kansioita ja rekisterihaaroja, jotka halutaan tai ei haluta sisällyttää käyttäjän 

profiiliin. Itse käyttöönotto on melko yksinkertaista. UE-V:n tulevaisuus on hieman 

hämärän peitossa, koska sitä ei juurikaan ole kehitetty viime vuosina. Microsoft ei ole 

myöskään julkistanut tietoa tullaanko UE-V:ia tukemaan vielä jatkossa. 

 

 Lisenssit VDI-ympäristössä 

 

VDI-ympäristö sekä ympäristön virtuaalityöasemien ja ohjelmien käyttäminen vaativat 

lukuisia erilaisia lisenssejä. Tässä luvussa keskitytään VDI-ympäristön lisensointiin, 

Microsoftin oppilaitossopimuspohjaiseen lisensointiin, sekä erilaisiin ohjelmien ja 

sovellusten lisensoinnin erityispiirteisiin VDI-ympäristöissä. 

Lisenssejä tarvitaan erilaisten ohjelmien tarvitsemien lisenssin lisäksi myös ohjelmia 

tarjoavalle virtualisointiympäristölle sekä sitä tarjoavalle infralle, kuten alustapalvelimille 

ja jopa näytönohjaimille. VDI-ympäristössä tarjottavien ohjelmien kohdalla tulee niiden 

lisenssiehdot käydä tarkasti läpi, koska lisenssit eivät välttämättä salli ohjelmien 

virtualisointia, tai niiden käyttö voi olla kiellettyä muutoin kuin paikallisesti asennettuina. 

Etäkäytöksi tulkittava käyttö voi myös olla kokonaisuudessaan kiellettyä, johon voidaan 

lukea mukaan VDI- tai RDS-ympäristöistä tapahtuva käyttö. 

 

 

 

Microsoftilla on Windows-työasemakäyttöjärjestelmän VDI-lisensoinnille useita 

lisensointimalleja, joiden soveltaminen riippuu monista tekijöistä, kuten organisaatiosta, 

käytettävistä päätelaitteista, tai VDI- tai RDS-ympäristön käyttötavoista. Ensimmäinen 

askel Microsoft-lisensoinnissa onkin selvittää käyttäjien tarpeet ja käyttöskenaariot. 

Valitettavasti lisensointimallit tuntuvat elävän jatkuvassa muutoksessa, joten 
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lisensseihin kannattaa perehtyä syvällisesti hyvissä ajoin ennen mahdollista seuraavan 

sopimuskauden alkua. 

Microsoft-työasemakäyttöjärjestelmälisenssin voi hankkia kolmella eri tavalla. Kaksi 

ensimmäistä lisensointitapaa koskevat lähinnä kuluttajia ja pienempiä yrityksiä. 

Ensimmäinen on OEM-lisenssi (Original Equipment Manufacurer). OEM-lisenssi tulee 

Windows-käyttöjärjestelmällä esiasennetun tietokoneen mukana, eli se sisältyy 

esimerkiksi kaupasta ostettuun merkkivalmistajan tietokoneeseen. OEM-lisenssiä ei voi 

siirtää toiseen tietokoneeseen, mutta tietokoneen lisensseineen saa antaa tai myydä 

toiselle käyttäjälle. Toinen tapa on hankkia FPP (Full Packaged Product) -lisenssi, joka 

tarkoittaa esimerkiksi kaupassa myyntipakkauksessa myytävää ”retail”-

käyttöjärjestelmää tai Microsoftin verkkokaupasta ostettavaa ja ladattavaa 

käyttöjärjestelmää. Lisenssiteknisesti FPP-lisenssi voidaan siirtää tietokoneesta 

toiseen, kunhan se vain poistetaan ensimmäiseltä tietokoneelta. FPP-lisensointi on 

suositeltavaa, jos työasemia ja siten lisenssejä on 1-5 kappaletta. Tätä suuremmissa 

lisenssimäärissä ”Volume Licensing” on kannattavampi vaihtoehto, joka on ”Microsoft 

Enrollment for Education Solutions (EES)”-sopimuksen muodossa käytössä myös 

LUT:lla. EES-sopimus voidaan solmia oppilaitosten kanssa, joilla on yli 1000 ”Education 

Qualified Users” (EQU) -käyttäjää. [27] 

 

 

 

Microsoft tarjoaa vähintään 1000 henkilön oppilaitoksille EES-oppilaitossopimusta, jolla 

Microsoft-lisenssit saadaan hankittua Microsoftin mukaan mahdollisimman 

kustannustehokkaasti. Henkilöiden laskentamalli perustuu vuonna 2018 EES-

lisenssiehtojen päivitysten yhteydessä lanseerattuun EQU-lukuun aiemman 

henkilökunnan kokonaismäärää kuvaavan FTE (Full Time Equivalent) -luvun sijaan [28]. 

EQU määritellään seuraavasti: ”EQU means an employee or contractor (except 

students) who accesses or uses an Education Platform Product for the benefit of the 

Institution”. “Education Platform Product”-tuotteiksi luokitellaan Microsoft 365 Education 

A3&A5 sekä Office 365 Pro Plus. [28] Yksinkertaistettuna EQU:ksi lasketaan työntekijä, 

joka tarvitsee päivittäisessä työssään jotain Microsoft Office tai Office 365 tuotteiden 

sovelluksista. EES-sopimus solmitaan kolmeksi vuodeksi kerrallaan, joten sopimusta ja 
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sen kattavuutta tulee tarkastella kriittisesti tulevaisuuden tarpeiden varalta ennen 

sopimuskauden päättymistä. Sopimusta on mahdollista päivittää vuosittain 

lisenssimäärien kasvattamisen osalta, mutta niiden vähentäminen tai uusien tuotteiden 

sisällyttäminen sopimukseen on mahdollista ainoastaan kolmen vuoden välein sopimus 

uusittaessa. 

LUT:lle on lisensoitu henkilökunnan EQU-luvun mukaisesti ”Microsoft 365 Education 

A5”, joka on kattavin tuotepaketti ”Microsoft 365 Education”-vaihtoehdoista.  Muita 

vaihtoehtoja ovat suppeammat A1 ja A3 -tuotepaketit. A1 on opiskelijoille ja 

henkilökunnalle maksuton laitekohtainen lisenssi, joka sisältää esimerkiksi pilvestä 

käytettävät Office-sovellukset. A3 ja A5 tuovat mukanaan muun muassa tietokoneille 

asennettavat Office-ohjelmat sekä ”Office 365 Cloud App Security”-suojauksen uhkia 

vastaan. A3:een verrattuna A5 sisältää esimerkiksi kehittyneemmät suojaustoiminnot 

erilaisia uhkia, kuten tietojen kalastelua ja haittaohjelmia vastaan, PowerBI- ja 

MyAnalytics-analytiikat, sekä monipuoliset kokous- ja puhelutoiminnot. [29] 

EES-sopimus sisältää vuonna 2014 lanseeratun ”Student Use Benefit”-lisensointimallin, 

jossa tietyt organisaation laajuisesti lisensoidut tuotteet saadaan lisensoitua myös 

opiskelijoille ilman lisähintaa. Lisensointimallin mukaisesti yhdellä ostetulla 

henkilökuntalisenssillä saa 40 vastaavaa opiskelijalisenssiä. ”Student Use Benefit”:n 

mukaisesti “Microsoft 365 Education A5” on siten lisensoitu LUT:lla koko 

opiskelijamäärälle [30].  

 

 

 

Kaikille opiskelijoille on lisensoitu Microsoft EES -oppilaitossopimuksessa ”Student 

Cloud Desktop”-tuotepaketti. Pakettiin sisältyy ”Windows 10 Education E3”, joka 

puolestaan sisältää VDI- ja BYOD-käytön tarvitseman ”Virtual Desktop Access”:n 

(VDA), Windows 10 -käyttöjärjestelmälisenssit sekä etätyöpöytäpalveluiden ja 

RemoteApp-palveluiden vaatimat RDS CAL -lisenssit [31]. Näillä mahdollistetaan 

opiskelijoiden VDI-palveluiden Windows 10 -virtuaalityöasemien käyttö päätelaitteista ja 

käyttäjän sijainnista riippumatta, eikä tällöin tarvita esimerkiksi Linux tai Chrome -

pohjaisille laitteille erillistä VDA-lisenssiä. 
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LUT:n henkilökunta on lisensoitu EQU-määritteen mukaisesti käyttäjäpohjaisella 

”Microsoft 365 Education A5”-paketilla. Paketti sisältää ”Software Assurance”:n (SA), 

joka mahdollistaa muun muassa VDI-ympäristön käytön millä tahansa lisensoidun 

käyttäjän laitteella [32]. Siten myös henkilökunta voi hyödyntää BYOD-mallin mukaisesti 

omia henkilökohtaisia laitteitaan LUT:n VDI-ympäristön käytössä. 

 

 

 

Käyttäjän tai laitteen muodostaessa yhteyden RDSH-palvelimelle esimerkiksi 

etätyöpöytää avatessa tarvitaan CAL-lisenssin lisäksi myös RDS CAL-lisenssi, jonka 

RDSH-palvelin hakee RD-lisenssipalvelimelta. Myös Microsoft Windows Server -

käyttöjärjestelmää käyttävät palvelimet, kuten RDSH-palvelimet ja muut RDS-infran 

palvelimet tarvitsevat oman lisenssinsä, jotka sisältyvät EES-sopimukseen.[33] 

Opiskelijoilla RDS CAL:t sisältyvät “Student Cloud Desktop”:iin, jolloin RDS CAL on 

lisensoitu koko opiskelijamäärälle. Henkilökunnalle on puolestaan lisensoitu 1200 

laitepohjaista RDS CAL -lisenssiä, joka kattaa myös mikroluokkien tietokoneet ja muut 

yhteiskäyttöiset työasemat. 

 

 

 

VDI-infrastruktuurin lisensseiksi luetaan VDI-ympäristön tarvitsemat lisenssit sekä 

Microsoftin VDI-käytön sallivat lisenssit. LUT:lle on hankittu VMware Horizon Enterprise 

-tuotepaketti 160 yhtäaikaiselle käyttäjälle, joka sisältää VDI-käytön mahdollistavien 

Horizon View -lisenssien lisäksi esimerkiksi App Volumes ja ThinApp -

sovellusvirtualisoinnit, UEM-profiilinhallinnan ja palvelinklusterin tarvitsemat ESXi-, 

vSAN- sekä vCenter-lisenssit. 

VDI-ympäristöstä tarjottavien Windows-virtuaalityöasemien lisenssit sisältyvät SA:n ja 

”Student Cloud Desktop”:iin, jolloin niille ei tarvitse hankkia omia lisenssejään. Mikäli 

VDI-ympäristöstä tarjotaan etätyöpöytää tai muita RDSH-palveluita, tarvitaan VDI-

lisenssien lisäksi käyttäjille RDS CAL -lisenssit. VDI-ympäristöstä käyttäjille tarjottavien 
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ohjelmien lisensseihin ei tässä luvussa oteta kantaa, vaikka jotkin ohjelmat voivat tarvita 

VDI-käyttöön oman lisenssinsä tai lisenssimallin päivityksen. Kuten aiemmin mainittiin, 

tarvitsevat myös VDI-infran Microsoft Server -käyttöjärjestelmällä varustetut palvelimet 

omat käyttöjärjestelmälisenssinsä. 

 

 

 

Ideaalisessa maailmassa kaikilla käyttäjillä olisi käyttöoikeus ja pääsy mihin tahansa 

ohjelmaan mistä tahansa ja millä tahansa päätelaitteella. Käytännössä tällainen malli on 

vaikea, ellei jopa mahdoton toteuttaa ohjelmien erilaisten lisenssiehtojen vuoksi, tai 

viimeistään lisenssien hinnoittelu muodostuu kynnyskysymykseksi. Ohjelmia ei nykyisin 

juurikaan osteta omaksi, vaan niille ostetaan ohjelmien käyttöön oikeuttavat lisenssit 

joko määräajaksi tai ilman määräaikaa. Usein ilman määräaikaa ostetut lisenssit 

sisältävät ohjelman pysyvän käyttöoikeuden ostohetkellä tarjolla olleeseen 

ohjelmaversioon, mutta uudempiin versioihin päivittäminen on maksullista. Vastaavasti 

määräaikainen ohjelmalisenssi sisältää usein päivitysmahdollisuuden uudempiin 

versioihin lisenssin voimassaoloajan puitteissa. 

Ohjelmien loppukäyttäjän lisenssisopimuksessa, EULA:ssa (End User License 

Agreement), määritellään usein muun muassa ohjelmien asennustavat ja käyttöehdot. 

Normaalissa työasemaympäristössä ohjelman asennus ja lisensointi ovat usein 

suoraviivaista, mutta työasema- ja sovellusvirtualisointi muuttavat ohjelmien asennus- 

ja käyttötapaa, jotka voivat olla lisenssiehtojen vastaisia. Jo pelkästään ohjelmien 

keskitetyt asennukset esimerkiksi SCCM:n kautta saattaa rikkoa lisenssiehtoja. Tämän 

vuoksi ohjelmien lisenssiehdot on selvitettävä tarkoin ennen niiden käyttöönottoa 

etenkin yleisessä etäkäytössä, VDI-ympäristössä tai muussa virtualisoinnissa. 

Useimmissa tapauksissa VDI-ympäristössä ohjelmien lisensointi toimii pääpiirteittäin 

samalla tavoin kuin esimerkiksi mikroluokkaympäristössä, eli virtuaalityöasemalle 

asennettu ohjelma käyttää siis yhden lisenssin. Vastaavasti RDS-ympäristössä, jossa 

yhdellä RDS-palvelimella ja siten yhdellä palvelimelle asennetulla ohjelmalla voi olla 

useita yhtäaikaisia käyttäjiä, voi ohjelman käyttö olla kokonaisuudessaan kiellettyä. 

Epäselvissä tapauksissa kannattaa olla yhteydessä ohjelman edustajaan tai sen 

valmistajaan.  
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Erilaisia lisenssintoimitustapoja on lukuisia. Tyypillisiä ovat organisaation sisäverkkoon 

sijoitetut lisenssipalvelimille sijoitetut verkkolisenssipoolit, jotka tarjoavat lisenssejä 

käyttäjille tai laitteille. Lisenssipoolissa käyttäjä tai laite varaa ohjelmaa käyttäessään 

lisenssipalvelimelta vapaan lisenssin käyttöönsä, joka vapautetaan ohjelma 

suljettaessa. Kaikkien lisenssien ollessa käytössä ja uuden käyttäjän yrittäessä 

käynnistää lisenssin tarvitsemaa ohjelmaa ei ohjelma tällöin käynnisty, ja käyttäjälle 

näytetään usein jonkinlainen virheilmoitus lisenssien loppumisen johdosta. 

Lisenssipoolissa olevia lisenssejä voidaan joissakin lisenssipalveluissa myös 

”korvamerkitä” käyttäjä- tai laitekohtaisesti, jolloin lisenssejä pidetään vapaina tietyille 

käyttäjille tai laitteille, vaikka kaikki muut poolin lisenssit olisivat käytössä. 

Lisenssien lukumääriin tulee myös kiinnittää huomiota. Mikäli jotain ohjelmaa käytetään 

aktiivisesti sekä mikroluokista että VDI-ympäristöstä, tulee lisenssien kokonaismäärän 

olla riittävän suuri. Osa ohjelmista voidaankin lisensoida kohtuuhintaan koko 

opiskelijamäärälle, mutta jotkin ohjelmalisenssit voivat olla hyvinkin kalliita, eikä siksi 

lisenssejä voida hankkia suurta määrää. Jotkin lisenssipalvelut tekevät statistiikkaa 

lisenssien käytöstä, joka helpottaa sopivan lisenssimäärän mitoitusta. Myös erillisiä 

tähän tarkoitukseen käytettäviä ohjelmia on saatavilla. Lisenssimääriä ei kannata 

myöskään ylimitoittaa. Esimerkiksi ainoastaan 30 paikkaisessa mikroluokassa tai 30 

virtuaalityöaseman VDI-poolissa käytettävä ohjelma ei tarvitse enempää kuin 30 

lisenssiä. 

Oman haasteensa VDI-ympäristössä käytettävien ohjelmien lisensointiin tuovat 

laitteistopohjaiset ohjelmalisenssit, jossa lisenssi sidotaan esimerkiksi työaseman MAC- 

tai IP-osoitteeseen. Koska tavallisimmin käytetyt virtuaalityöasemapoolit ovat random-

pooled-tyyppisiä, jossa virtuaalityöasemat palautetaan alkutiloihinsa tai ne tuhotaan ja 

luodaan uudestaan niiden uudelleenkäynnistyksen myötä, voi niiden MAC- tai IP-

osoitteet voivat vaihtua tässä yhteydessä. Tällaiset ongelmat saadaan ratkaistua 

vaihtamalla laitteistopohjaiset lisenssit verkkolisenssipooliin, mikäli ohjelman 

toimittajalla on vain sellainen tarjota. 
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 Windows-käyttöjärjestelmien optimointi 

 

Windows-käyttöjärjestelmien optimoinnilla ja optimointiin tarkoitettujen valmiiden 

työkalujen käytöllä saadaan pienellä vaivalla parannettua loppukäyttäjien 

käyttäjäkokemusta. Optimointia tarvitaan siksi, koska käyttöjärjestelmän asennuksessa 

ei voida juurikaan valita mitä ominaisuuksia ja toimintoja käyttöjärjestelmään 

asennetaan tai jätetään pois asennuksesta. Esimerkiksi Windows 10 -

käyttöjärjestelmän perusasennus ottaa käyttöön useita järjestelmäpalveluita, joita 

käyttäjät eivät todennäköisesti tarvitse. Tällaiset turhat käynnissä olevat palvelut 

kuluttavat käyttöjärjestelmän resursseja aiheuttamalla esimerkiksi levy I/O:ta ja 

käyttämällä CPU-aikaa, heikentäen siten työaseman suorituskykyä ja pidentäen 

kirjautumisaikoja. Etenkin VDI-käytössä tällaisia turhia palveluita on useita. 

Virtuaalityöasemilla ei hyvin suurella todennäköisyydellä tarvita esimerkiksi Bitlockeria 

tai WLAN-toimintoja. Näiden seikkojen vuoksi master-imaget on hyvä optimoida ennen 

käyttöönottoa, jolla sujuvoitetaan virtuaalityöasemien toimintaa samalla pienentäen 

resurssien käyttöä, kuten esimerkiksi tilantarvetta. 

Optimointia voidaan kohdistaa useisiin eri asioihin Windows-käyttöjärjestelmässä ja 

VDI-käytössä. Käyttöjärjestelmän toimintaa voidaan sujuvoittaa ottamalla pois käytöstä 

aiemmin mainittujen palvelujen lisäksi tarpeettomat käyttöjärjestelmäasennuksen 

mukana asentuvat ”Universal Windows Platform (UWP)”-applikaatiot. Etenkin 

hitaahkojen mobiiliyhteyksien varassa olevat hyötyvät myös päätelaitteen ja 

virtuaalityöaseman välisen verkkoliikenteen minimoimisesta, joka käytännössä 

tarkoittaa näyttökuvan siirtoon käytettävän datamäärän pienentämistä. Tämä voidaan 

tehdä poistamalla käyttöliittymästä sen toiminnan kannalta epäoleellisia toimintoja, joita 

ovat esimerkiksi Aero-efektit, ”smooth scrolling”-toiminto, varjostukset ja muut 

työpöydän ulkoasuun ja käyttäytymiseen vaikuttavat toiminnot, joista ei ole 

käyttöliittymän toiminnan ja käytettävyyden kannalta merkittävää hyötyä. 

Yksi tapa nopeuttaa käyttöjärjestelmää ja sisäänkirjautumista on käyttää Windows 10 -

käyttöjärjestelmien LTSB (Long Term Service Branch) tai LTSC (Long Term Service 

Channel) -versioita, jotka ovat pitkällä jopa 10 vuoden tuella varustettuja. Ne perustuvat 

Windows 10 Enterprise versioihin 1607 (LTSB) ja 1809 (LTSC). Molemmista versioista 

on poistettu muun muassa päivitysmahdollisuus uudempiin versioihin (feature update), 
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UWP-applikaatiot, Cortana ja Microsoft Store -sovelluskauppa. LTSB-version on todettu 

nopeuttavan sisäänkirjautumisaikoja kuvan 29 mukaisesti verrattuna 1607 Enterprise-

versioon [34]. Windows 10 LTSB on käytössä myös useissa ”LUT VDI”-palvelun 

virtuaalityöasemapooleissa. 

 

 

Kuva 29: Windows 10 1607 ja LTSB -versioiden sisäänkirjautumisaikavertailu [34] 

 

Sisäänkirjautumisaikoja voidaan tarkastella Event Viewerin, eli tapahtumienvalvonnan 

kautta sijainnista Applications and Services Logs –> Microsoft -> Windows -> 

Applications and Services Logs -> Group Policy -> Operational, josta näkee mikä 

sisäänkirjautumisvaihe kestää mitenkin pitkään. Saatavilla on myös valmiita työkaluja 

sisäänkirjautumisaikojen seurantaan, kuten esimerkiksi VMware Logon Monitor, joka ei 

valitettavasti enää toimi oikein Horizon Agentin versiolla 7.6 ja sitä uudemmilla versioilla. 

Käyttöjärjestelmien optimoinneista on olemassa lukuisia asiantuntijoiden sekä 

järjestelmätoimittajien laatimia ”Best Practises”-ohjeistuksia. Näiden lisäksi muun 

muassa Citrix ja VMware tarjoavat ilmaisia optimointiin tarkoitettuja työkaluja, kuten 

VMwaren ”VMware OS Optimization Tool”-ohjelmaa. Ohjelma sisältää valmiita 

optimointimalleja eli templateja Windows työasema- ja palvelinkäyttöjärjestelmille, sekä 

mahdollisuuden ladata myös kolmannen osapuolen tuottamia malleja eri 

käyttöskenaarioihin, kuten VDI- ja RDS-käyttöön. Ennen master-levykuvan optimointia 

tulee käydä läpi mallin ehdottomat, koska jokin poistettavaksi määritelty toiminto voikin 

olla olennainen toiminto omassa organisaatiossa. 
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 Microsoft OneDriven ja muiden pilvitallennusympäristöjen käyttö luokka- ja 

VDI-ympäristössä 

 

LUT:lla on opiskelijoiden ja henkilökunnan käytössä Microsoft OneDrive for Business, 

joka sisältyy Office 365 -palveluun. Useilla käyttäjillä on käytössä myös henkilökohtaisia 

pilvitallennusympäristöjä, kuten OneDrive, Google Drive tai Dropbox. 

Pilvitallennusympäristöjen käyttö henkilökohtaisilta tietokoneilta on suoraviivaista. 

Esimerkiksi OneDrive toimii oletuksena siten, että se lataa pilveen tallennetut tiedostot 

tietokoneelle käyttäjän profiiliin alle luotuun OneDrive-nimiseen kansioon pitäen pilven 

ja tietokoneen sisällön synkronoituna. Esimerkiksi jos tietokoneella luodaan uusi 

dokumentti ja se tallennetaan OneDrive-kansioon, kopioidaan se automaattisesti myös 

pilveen verkon yli. Jos käyttäjällä on käytössä useita tietokoneita, synkronoidaan 

pilvessä olevat tiedostot oletuksena kaikille käyttäjän tietokoneille, ellei käyttäjä ole 

muokannut OneDriven synkronoinnin toimintaa. 

Mikroluokkakäytössä ja muissa yhteiskäyttöisten tietokoneiden käyttöympäristöissä 

OneDriven käyttäminen oletusasetuksin aiheuttaa ongelmia tiedostojen synkronoinnin 

vuoksi. Jos tietokoneella on useita OneDrive-käyttäjiä, synkronoidaan jokaisen 

käyttäjän tiedostot heidän sisäänkirjautumisen jälkeen tietokoneelle käyttäjien 

profiilikansiossa sijaitsevaan OneDrive-kansioon. Mikäli käyttäjillä on reilusti 

OneDrivelle tallennettua dataa voi tietokoneelle talletettava kokonaisdatamäärä kasvaa 

hyvinkin suureksi, jolloin ongelmaksi voi muodostua tietokoneen levytilan loppuminen. 

Tätä on aiemmin havaittu myös LUT:n mikroluokkien työasemalla. Levytilan käytön 

lisäksi tiedostojen lataaminen pilvestä tietokoneelle kuormittaa myös verkkoyhteyksiä. 

VDI-käytössä OneDrive toimii muutoin samalla tavoin, paitsi että virtuaalityöasema 

palautetaan lähtötilaansa käyttäjän uloskirjautumisen tai virtuaalityöaseman 

sammutuksen myötä, jolloin virtuaalityöasemalle ladatut tiedostot poistuvat. Siten ne 

eivät jää kuluttamaan levytilaa, mutta se ei estä verkon ja virtuaalityöaseman 

kuormitusta OneDriven suorittaman tiedostosynkronoinnin myötä. 

Ongelmat saadaan ratkaistua konfiguroimalla OneDrive yhteiskäyttöisissä 

ympäristöissä siten, että se käyttää ”on demand”-synkronointia. Tällöin OneDriven 

sisältö tuodaan tietokoneelle online-sisältönä, jossa tiedostot näkyvät käyttäjän 

OneDrive-kansiossa, mutta niitä ei ladata automaattisesti tietokoneelle. Mikäli käyttäjä 
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avaa esimerkiksi Word-dokumentin ”on demand”-synkronoinnilla konfiguroidusta 

OneDrivesta, ladataan vain kyseinen tiedosto paikallisesti tietokoneelle. Jos käyttäjä 

tekee muokkauksia tiedostoon ja tallentaa sen, synkronoidaan muokattu tiedosto 

OneDrive-pilvipalvelun kanssa, eli pilvessä sijaitseva dokumentin alkuperäinen ladattu 

versio korvataan muokatulla versiolla. [35] Tällä tavalla saadaan estettyä turhan 

verkkoliikenteen generointi ja tilankäyttöongelmat palvelun toiminnan kärsimättä. 
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5 TODETUT TARPEET, HAASTEET JA NIIHIN VASTAAMINEN  

 

LUT:lla on todettu seuraavia tarpeita tietohallinnon ja opetuksen puolelta, joilla saadaan 

parannettua tarjottavia palveluita, sekä kasvatettua LUT:n kiinnostavuutta opiskelijoiden 

puolelta ja siten parantamaan LUT:n kilpailukykyä muiden yliopistojen joukossa. Useat 

alla listatut tarpeet ovat myös esillä LUT:n koulutuksen digistrategiassa. 

- Mikroluokkien vähentäminen ja niiden korvaaminen virtualisoinnin keinoin 

- Etäopetuksen ja -opiskelun mahdollistaminen 

- Etäkäytettävien ohjelmistojen ja palveluiden lisääminen 

 

 LUT - koulutuksen digistrategia 2020 

 

Nykyinen ”Digistrategia 2020” otettiin käyttöön vuonna 2017. Digistrategian strateginen 

tavoite on ”Laadukas oppimiskokemus, enemmän ajasta ja paikasta riippumatonta 

opetusta ja osaamisen osoittamista”. Digistrategialle on myös asetettu neljä 

painopistealuetta, jotka ovat: [36] 

1) LUT näkee digitalisaation merkittävänä koulutuksen muutosajurina ja edistää sitä 

yliopistotasoisilla linjauksilla 

2) LUT on valinnut keskitetysti koulutuksen digiloikkaa tukevat työkalut 

3) Opettajien tuottaman digitaalisen opetuksen määrää kasvatetaan 

4) Digitaalista oppimista tukeva muu teknologinen infrastruktuuri varmistetaan 

toimivaksi 

 

Digistrategiasta kirjoitettiin seuraavasti LUT:n verkkosivuilla 14.3.2017: 

”Strategiassa on neljä pääkohtaa, joille on luotu vuoteen 2020 ulottuvat numeeriset 

tavoitteet: digitaaliset koulutusohjelmat, digiloikkaa tukevat työkalut, digitaalinen opetus 

ja yliopiston muu infra. Strategian valmisteluun osallistuivat kaikki opetusta antavat 

akateemiset yksiköt, tukipalvelut sekä yliopiston johto. 
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"Opetus on muuttunut viimeisin viiden vuoden aikana valtavasti. Strategian avulla 

voimme varmistaa, että jatkuvasti kehittyvä opetus on ennen kaikkea laadukasta", 

sanoo Marjaana Kareinen LUT:n opetusteknologiapalveluista. 

Tällä hetkellä LUT:n 35 tutkinto-ohjelmasta useissa hyödynnetään aktiivisesti 

digielementtejä, ja kaksi maisteriohjelmaa on jo lähes kokonaan digitaalisia. Vuoteen 

2020 mennessä tavoitteena on muuttaa maisteritason ohjelmista 80 prosenttia 

digitaalisiksi. Digitaalinen ohjelma sisältää monimuoto-opetusta ja oppiminen tapahtuu 

osin ajasta ja paikasta riippumattomasti, kuitenkin täyspäiväisesti opiskellen. 

"Digitaalinen ohjelma ei tarkoita verkko-opiskelua. Edelleen kurssit sisältävät luentoja, 

harjoituksia ja laboratorio-osuuksia, mutta digitaalisuuden myötä esimerkiksi opettaja 

voi ennen luentoaan kartoittaa, missä aihealueissa opiskelijat tarvitsevat eniten 

syventävää opetusta." 

Digitaalisten ohjelmien ohella tuotetaan kolme digitaalista sivuopintokokonaisuutta, 

jotka ovat tarjolla kaikille LUT:n opiskelijoille sekä digitalisoidaan 15 erillistä kurssia. 

"Tämä tehdään huomioiden opiskelijan kuormittavuus ja opitun monipuolinen 

osoittaminen. Pyritään malliin, joka tuo esille opettajan pedagogiset vahvuudet ja 

toisaalta opiskelijalle erilaiset oppimismahdollisuudet", Kareinen täydentää. 

Strategiaan on kirjattu myös keskitetysti valitut digitaalisen opetuksen työkalut, jotka 

ovat Moodle-oppimisympäristö ja Echo360-ympäristö luento- ja opetustallenteiden 

tekemiseen. Lisäksi käytössä on sähköisen tenttimisen järjestelmä Exam ja akateemista 

kirjoittamista tukeva ohjelma TurnItIn. 

Keskitetyt työkaluvalinnat tarkoittavat tuettua toimintaa: LUT:n opetusteknologiapalvelut 

tarjoavat keskitettyä tukea näiden järjestelmien käyttöön arkisin 24 tunnin vasteajalla. 

Opettaja saa sekä teknisen että pedagogisen tuen valittujen järjestelmien käyttöön. 

Opettajalla on lisäksi oikeus hyödyntää myös muita hyväksi havaitsemiaan 

teknologioita. Vuoteen 2020 mennessä LUT:n opettajien pedagoginen ja tekninen 

osaaminen on tarkoitus asteittain korottaa kunkin opettajan kohdalla seuraavalle 

osaamistasolle. 
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Exam-tenttejä LUT:n opiskelijat voivat tällä hetkellä tehdä kolmella paikkakunnalla: 

Lappeenrannassa, Lahdessa ja Mikkelissä. Exam-tentit ovat osa ajasta riippumatonta 

opiskelua: yksi tentti on avoinna järjestelmässä yleensä noin kaksi viikkoa ja opiskelija 

voi itse valita, milloin tentin suorittaa. Exam-tenttien määrä nostetaan seuraavan kolmen 

vuoden aikana kolminkertaiseksi nykyisestä. Lisäksi hyödynnetään Moodlen sähköisiä 

kotitenttejä, perinteisiä paperitenttejä ja kurssien aikana tapahtuvaa jatkuvaa arviointia. 

Digitaalista opetusta lisätään kasvattamalla erilaisten videotaltiointien määrää sekä 

kannustamalla opettajia tallenteiden tekoon siten, että videoita tekevien opettajien 

määrä kasvaa kolmanneksella kahden seuraavan vuoden aikana. Nykyisten, opetusta 

digitalisoivien ratkaisujen rinnalla opetusta kehitetään opettajalähtöisyydestä kohti 

opiskelijakeskeisyyttä. LUT esimerkiksi sitoutuu kolminkertaistamaan isoja 

opiskelijamääriä palvelevien ohjelmien kampuslisenssien määrän 2020 mennessä.” [37] 

  

 Etäopiskelukysely ja sen tulokset 

 

Opiskelijoiden etäopiskelu- ja BYOD-valmiuksien kartoittamiseksi laadittiin vuonna 2017 

etäopiskelua koskeva Webropol-kysely, joka lähetettiin kaikille läsnäoleviksi 

ilmoittautuneille opiskelijoille sähköpostitse. Kyselyllä haluttiin ensisijaisesti selvittää, 

kuinka opiskelijat suhtautuisivat perinteisen luokkaopetuksen sijasta 

paikkasidonnaisuuden poistavaan etäopetukseen, jossa opiskelijat osallistuisivat 

luennoille esimerkiksi videoyhteyden välityksellä kotoa käsin ja käyttäisivät 

mikroluokkien työasemien sijaan omia tietokoneitaan. Jotta tämä olisi mahdollista, on 

tehtävä oletus, että opiskelijoilla on käytettävissään kannettava tietokone tai he ovat 

valmiita hankkimaan sellaisen, jota he käyttäisivät muun opiskelun ohella myös 

etäopetuksessa. Myös näihin kysymyksiin haettiin vastauksia kyselyn avulla.  

Kyselyssä tiedusteltiin lisäksi mitä erikoisohjelmia opiskelijat käyttävät ja mitä ohjelmia 

toivotaan etäkäytettäväksi kampuksen ulkopuolelta. Kyselyn lopussa oli mahdollisuus 

antaa vapaata palautetta tietohallinnolle, jota annettiinkin runsaasti. Vapaa palaute piti 

sisällään monia hyviä etäopiskeluun liittyviä ideoita ja toiveita sekä muuta rakentavaa 

palautetta. 



 
 

86 
 

Vastauksia etäopiskelukyselyyn saatiin 416 opiskelijalta. Etäopiskelukyselyyn 

osallistuvien kesken arvottiin Microsoftin älypuhelin, joka selittänee osaltaan kyselyyn 

vastanneiden suurehkoa lukumäärää. 

Ensimmäisenä kysymyksenä kyselyssä tiedusteltiin missä vaiheessa vastaajan 

opiskelut ovat. Vastaajista kandidaatiksi opiskelevia oli 146, maisteriopiskelijoita 242, 

tohtoriopiskelijoita 23 ja muita opiskelijoita 5. Nämä ilmenevät myös kuvasta 30. 

 

 

Kuva 30: Vastaajien opiskeluiden vaihe 

 

Toisessa kysymyksessä tiedusteltiin vastaajan koulutusohjelmaa. Suurin osa 

vastanneista (245) oli School of Business and Managementin opiskelijoita. Heistä noin 

puolet (127) opiskeli kauppatieteitä, reilu kolmannes (92) tuotantotaloutta ja loput (26) 

tietotekniikkaa. Seuraavaksi eniten vastauksia (144) tuli School of Energy Systemsin 

opiskelijoilta, jossa vastaajat jakautuivat melko tasaisesti eri opintosuuntausten kesken. 

Loput vastauksista (27) tuli School of Engineering Sciencen opiskelijoilta. Muista 

vastaajista neljä ilmoitti olevansa vaihto-opiskelija ja yksi vastaajista oli Aimo-opiskelija. 

Tarkempi jaottelu ilmenee kuvasta 31. 
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Kuva 31: Vastaajien koulutusohjelmat 

 

Kolmas kysymys koski yhteiskäyttöisten tietokoneiden, eli mikroluokkien tietokoneiden, 

kirjaston tietokoneiden tai ryhmätyötilojen tietokoneiden hyödyntämistä oppituntien 

ulkopuolella. Kuvan 32 mukaisesti reilu puolet vastanneista (242) kertoi käyttävänsä 

mikroluokkia. Kirjaston tietokoneita kertoi käyttävänsä oppituntien ulkopuolella 227 

vastaajaa. Ryhmätyötiloja kertoi hyödyntävänsä 142 vastaajaa. 114 vastaajaa eli lähes 

neljännes ei käyttänyt yhteiskäyttöisiä tietokoneita.  
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belong and what do you study?
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Kuva 32: Yhteiskäyttöisten tietokoneiden käyttö oppituntien ulkopuolella 

 

Neljännessä kysymyksessä siirryttiin taustatietokysymyksistä kohti etäopiskelua 

tiedustelemalla, halutaanko kampuksella käytössä olevia ohjelmia käytettäväksi omille 

henkilökohtaisille tietokoneille tai muille päätelaitteille. Tasan puolet vastaajista (208) 

toivoi saavansa ohjelmia käytettäväksi myös omille laitteille. Melko suurella osalla 

vastaajista (178) oli jo tarvittavat ohjelmat. 30 vastaajaa oli sitä mieltä, että he eivät 

halua ohjelmia omille laitteilleen.  

Vaikka neljännessä kysymyksessä puolet vastaajista halusi saada LUT:lla käytettäviä 

ohjelmia omille laitteillensa, koettiin viidennessä kysymyksessä LUT:n ohjelmien ja 

palveluiden etäkäyttö kampuksen ulkopuolelta tärkeäksi 380 vastaajan toimesta. Vain 

36 vastaajaa oli sitä mieltä, ettei asia ole tärkeä.  

Kuudennessa kysymyksessä sukellettiin syvemmälle etäopiskelun valmiuksiin 

tiedustelemalla, onko vastaajalla kannettavaa tietokonetta. Valtaosa vastaajista (381) 

omisti kannettavan tietokoneen ja vain 35:llä vastaajista ei ollut kannettavaa 

tietokonetta. 

Seitsemäs kysymys kohdistettiin vastaajille, jotka ilmoittivat omistavansa kannettavan 

tietokoneen. Tässä kysymyksessä tiedusteltiin kannettavan tietokoneen 

käyttöjärjestelmää. Vastaajista 369 kertoi käyttävänsä Windows-pohjaista kannettavaa 

tietokonetta. Muista kuin Windows-pohjaisista kannettavista tietokoneista seuraavaksi 

242

227

142

114

0 50 100 150 200 250 300

Mikroluokkia / Computer classrooms

Kirjaston tietokoneita / Library computers

Ryhmätyötilojen tietokoneita / Computers in
group study rooms

En käytä mitään näistä / I don't use any of
them

Hyödynnätkö opiskeluissasi mikroluokkia, ryhmätilojen 
tietokoneita tai tiedekirjaston tietokoneita oppituntien 

ulkopuolella? Do you use computer classrooms, group study 
room computers or library computers outside of lectures?



 
 

89 
 

eniten (85) käytetään Applen kannettavia. Linux/Unix-pohjaisia kannettavia oli käytössä 

33 vastaajalla. Muita kuin edellä mainittuja käyttöjärjestelmiä käytti 8 vastaavaa. Nämä 

jakaantuivat tasaisesti Windows XP (2), Windows Vista (3) ja Chrome OS (2) -

käyttöjärjestelmiin. Yksi ”Muu”-kohdan vastaaja ilmoitti käyttävänsä Mac OS X:ää ja sen 

päällä virtualisoitua Windows 7 -käyttöjärjestelmää. Käyttöjärjestelmäjakaumat 

ilmenevät alla olevasta kuvasta 33. 

 

 

Kuva 33: Opiskelijoiden kannettavien tietokoneiden käyttöjärjestelmät 

 

Tietokoneen käyttöjärjestelmä on siksi relevantti kysymys, jos opiskelijat haluavat ladata 

ohjelmia omaan käyttöönsä tai heille päätetään esimerkiksi jakaa toiminnallisesti 

aikarajoitteisia ohjelmapakettaja jonkin kurssin ajaksi. Tälläiset ohjelmat palvelevat 

käytännössä lähinnä Windows-käyttäjiä, koska ohjelmat toimivat harvoin Linux- ja Mac-

käyttäjien laitteilla ilman Windows-virtuaalikonetta, jonka käyttöä ei voida vaatia asian 

monimutkaisuuden vuoksi. 

35 vastaajaa ilmoitti kysymyksessä numero kuusi, ettei heillä ole kannettavaa 

tietokonetta. Näin vastanneille kysymyksessä numero seitsemän tiedusteltiin, olisivatko 

he valmiita hankkimaan kannettavan tietokoneen opetuksen niin vaatiessa. Hieman yli 
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puolet vastaajista (18) oli valmiita hankkimaan kannettavan tietokoneen. 17 vastaajaa 

ei aikonut hankkia kannettavaa tietokonetta. Heistä 10 vastaajaa kertoi kannettavan 

tietokoneen hankinnan olevan kallis sijoitus, johon heillä ei ole varaa. Viidellä vastaajalla 

oli puolestaan käytössä pöytäkone ja usealla kannettavan tietokoneen virkaa toimitti 

tabletti. Siten kannettavan tietokoneen hankinta ei ollut heille perusteltua. Yhdessä 

vastauksessa viitattiin toimiviin mikroluokkiin ja toisessa todettiin, ettei opetuksen kuulu 

vaatia opiskelijalta omaa kannettavaa tietokonetta. 10 vastaajaa piti kannettavan 

tietokoneen mukana ”raahaamista” vaivalloisena, eivätkä he siksi halua käyttää niitä 

luennoilla. 

Avointa palautetta annettiin reilusti, joista rakentavaksi palautteeksi voidaan laskea noin 

120 palautetta. Yleisesti ottaen avoimista palautteista yli puolet (69 kpl) koski 

etäopiskelua tai etäopetusta. Näissä palautteissa toivottiin mahdollisuuksia sekä 

nauhoitetuille että reaaliaikaisille, striimattaville etäluennoille, palveluiden, tietokantojen 

ja ennen kaikkea ohjelmien etäkäytöille, sekä yleisesti kampuksen ulkopuolella 

tapahtuvalle etäopiskelulle. Epäsuorasti etäkäyttöön ja epäopetukseen liittyviä muita 

mainittuja asioita olivat esimerkiksi etätenttiminen, joka on nykyisin mahdollista 

Lahdessa ja Mikkelissä. Samoin yksi esiin noussut asia oli toimivamman langattoman 

verkon tarve Lappeenrannan kampuksella, joka on olennainen asia mahdollistamaan ja 

edesauttamaan omien päätelaitteiden käyttöä. 

 

 Virtualisointiympäristöjen omaksuminen ja käyttäminen 

 

Jotta tietojärjestelmille, kuten loppukäyttäjille suunnatuille virtualisointiympäristöille, 

saadaan käyttäjiä, tulee sen tarjota jotain sellaista, josta käyttäjät kokevat saavan 

hyötyä. Teknologian hyväksyntämallilla, eli TAM (Technology Acceptance Model) -

mallilla kuvataan kuvan 34 mukaisesti, kuinka käyttäjät omaksuvat teknologian, kuten 

tietojärjestelmien käytön [38]. 
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Kuva 34: TAM-malli [39] 

 

Olennaista työasemavirtualisoinnissa onkin suunnitella VDI-ympäristö 

käyttäjäkeskeisesti tekemällä ympäristöstä mahdollisimman toimiva ja 

helppokäyttöinen, eli panostaa ympäristön käytettävyyteen ja sisältöön käyttäjän 

näkökulmasta. Vaikka VDI-ympäristö tarjoaisi kaikki mahdolliset sovellukset ja tekniikat 

mitä käyttäjä voi vain kuvitella tarvitsevansa, ei se lämmitä käyttäjän mieltä, jos asiat 

toimivat epävarmasti ja hitaasti ympäristön ollessa vaikeaselkoinen sekä 

käyttöohjeistukseltaan puutteellinen. Siitä huolimatta, että VDI-ympäristö olisi kaikin 

puolin toimiva ja hyvin ohjeistettu pitää se myös saada markkinoitua käyttäjille. Usein 

VDI-ympäristöä, tai paremminkin sen tarjoamia palveluita toivotaan käyttäjien puolelta, 

mutta vastavuoroisesti osa käyttäjistä ei ole kiinnostunut VDI:stä tai ei ymmärrä VDI:n 

tarjoamia mahdollisuuksia. LUT:n kohdalla on huomattu, että etenkin opetuksen puolella 

osa opettajista ja kurssien vetäjistä ovat olleet hyvinkin kiinnostuneita VDI:n tarjoamista 

mahdollisuuksista, mutta toiset ovat puolestaan kokeneet sen liikaa rajoja rikkovana 

asiana, johon ei haluta perehtyä. 

LUT:n tietohallinnossa on havaittu jo usean vuoden ajan, että yksi suurimmista syistä 

uusien tekniikoiden tai palveluiden negatiiviseen vastaanottoon loppukäyttäjillä on 

muutosvastarinta ja haluttomuus opetella uusia tekniikoita. Opetuksessa kursseja on jo 

vuosikausia pidetty samalla tavalla, johon on totuttu. Samoja kurssimateriaaleja voidaan 

käyttää yhä uudelleen seuraavina lukuvuosina vaatien kurssimateriaaliin ehkä vain 

pieniä muutoksia rungon pysyessä samana. Hyvänä esimerkkinä muutosvastarintaan 

liittyvä isoksikin paisunut asia oli vanhojen piirtoheittimien poistaminen luentosaleista, 

joista pyrittiin pitämään kiinni kynsin ja hampain. Samoin Windows 7 -
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käyttöjärjestelmästä siirtyminen Windows 10:een aiheutti valtavasti porua, koska 

Windows 7:ään oli totuttu vuosien saatossa ja Windows 10:n käyttöliittymä oli melko 

erilainen Windows 7:n käyttöliittymään verrattuna. Tämä vaati siis uuden opettelua. 

Virtualisoituja ympäristöjä voidaan myös kammoksua, joskin usein aiheetta, niiden 

toimintatapojen vuoksi. Erästä sovellusta ei haluttu käyttää ”LUT VDI”-palvelun kautta 

vaan se haluttiin käyttöön paikallisesti LUT:n etäyksikössä sijaitsevaan mikroluokkaan, 

koska verkkoyhteyteen, eli käytännössä VDI-ympäristön infrastruktuurin 

toimintavarmuuteen luotettu. Tässä ei kuitenkaan ollut tiedossa, että tämä kyseinen 

sovellus, jota käytetään myös useissa LUT:n mikroluokissa, on aina ollut App-V -

sovellusvirtualisoinnilla jaettuna mikroluokkiin, jonka toiminta riippuu toimivasta 

verkkoyhteydestä. Vaikka sovellukset olisivat asennettu paikallisesti työasemille, pitää 

niillä useimmissa tapauksissa olla toimiva verkkoyhteys jo pelkästään sovellusten 

verkkolisenssien validointien vuoksi. 

Ensimmäinen käyttökokemus onkin hyvin olennainen seikka uuden järjestelmän, kuten 

työasemavirtualisoinnin, omaksumisessa ja hyväksymisessä. Mikäli käyttökokemus jää 

vajaaksi tai tällöin ilmenee ongelmia, niin silloin käyttäjä ei välttämättä halua jatkaa 

käyttöä tulevaisuudessa. 

 

 Mikroluokkien vähentäminen ja niiden virtualisointi 

 

Tämä luku esittää vastauksen tutkimuskysymykseen 2. 

Tietohallinnolle on asetettu tavoitteeksi perinteisten mikroluokkien vähentäminen ja 

niiden korvaaminen etäkäytettävillä palveluilla. Yleisesti ottaen LUT:n mikroluokkien 

käyttöaste on ollut melko alhainen jo vuosia, joten vähentämisen varaa on mikroluokissa 

senkin puolesta olemassa. Alhaisen käyttöasteen selvitys perustuu mikroluokkien 

tilanvarauksiin ja käyttöstatistiikkaan, jota on taltioitu käyttöstatistiikkaa työasematasolta 

tietokantaan jo useiden vuosien ajalta. 

Mikroluokkien vähentämisellä haetaan säästöjä tilakustannusten ja työasemien 

leasingkustannusten poistumisen muodossa. Vastavuoroisesti työasemavirtualisoinnilla 

ja esityskerroksen virtualisoinnilla pyritään korvaamaan poistuvien mikroluokkien 

ohjelmat tarjoamalla ne ajasta ja paikasta riippumattomaan käyttöön. Näin onkin jo 
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toimittu poistetun mikroluokan 4401 kohdalla, jonka työasemia ei uusittu niiden 

leasingsopimusten umpeuduttua. Työasemavajetta korvaamaan pystytettiin ”LUT VDI”-

ympäristöön 45 virtuaalityöasemaa sisältävä virtuaalikonepooli, johon pyrittiin 

asentamaan lisenssiehtojen ja muiden rajoitteiden puitteissa samat sovellukset kuin 

mitä mikroluokassa 4401:ssä oli käytössä. Kesällä 2019 tehtiin päätös kahden 

ylioppilastalolla sijaitsevan mikroluokan vähentämisestä kyseisiin mikroluokkiin 

kohdistuneiden seuraavan lukuvuoden tilavarausten perusteella. Jo kesällä 2018 

tehtyjen tilavarausten perusteella ylioppilastalolta olisi voitu vähentää kaksi 

mikroluokkaa lukuvuodelle 2019, mutta vielä tällöin ei vähennystä lähdetty tekemään.  

Perinteinen mikroluokka on yleisesti ottaen melko staattinen toimintaympäristö. 

Dynaamisuutta luokkiin voidaan tuoda sovellusvirtualisoinnin keinoin, kuten LUT:lla 

käytössä olevalla App-V -sovellusvirtualisoinnilla. Kaikkia sovelluksia ei kuitenkaan voi 

virtualisoida, joten käytännössä sovelluksia on jatkossakin asennettava paikallisesti 

mikroluokkiin. Esimerkiksi tuoreimmat Solidworks ja Matlab-versiot ovat osoittautuneet 

haasteellisiksi virtualisoitaviksi, ja ehkä noin kolmasosa LUT:n mikroluokissa 

käytettävistä ohjelmista on mahdollista paketoida kohtuullisella vaivalla App-V:lla. 

Vaikka ohjelmista olisi onnistuttu tekemään virtuaaliohjelmapaketti, eivät ohjelmat ole 

välttämättä lopulta toimineet oikealla tavalla, tai ne ovat kaatuneet jossain tietyssä 

käyttöskenaariossa. Tällaiset ohjelmat on siten asennettava työasemalle paikallisesti. 

Nämä ongelmat voidaan kuitenkin ratkaista työasemavirtualisoinnilla. 

Virtuaaliluokkapoolin virtuaalityöasemia voidaan käyttää tarvittaessa lähes mistä 

tahansa ja millä tahansa päätelaitteella, ottaen huomioon mitkä päätelaitteet yleensäkin 

soveltuvat virtuaalityöpöydän ja sovellusten sujuvaan käyttämiseen. Vaikka 

virtuaalityöasemaa voidaan käyttää esimerkiksi iPhonella tai monilla muilla 

mobiililaitteilla, on sen käytettävyys mobiililaitteen kosketusnäytöltä käytännössä 

surkeaa. Päätelaitteiden kohdalla ratkaisevia tekijöitä ovatkin näytön koko ja toimivat 

syöttölaitteet.  Monet ohjelmat ovat suunniteltu käytettäväksi hiirellä ja näppäimistöllä 

isojen näyttöjen ja korkean resoluution kanssa, jolloin ohjelmien käyttö esimerkiksi 

pienikokoisilla kannettavilla tietokoneilla ei ole toimivaa tai sujuvaa.  

Käyttäjän näkökulmasta virtuaaliluokan virtuaalityöasemien käyttö on pyritty pitämään 

mahdollisimman samankaltaisena kuin perinteisessä mikroluokassa, eli virtuaaliselle 

työasemalle kirjaudutaan omilla LUT-tunnuksilla ja sen tarjoamia sovelluksia käytetään 
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mikroluokan työaseman tapaan. Virtuaalityöasemille onkin asennettu samat 

perusohjelmat kuin mitä mikroluokkien työasemille, ja käynnistysvalikon 

pikakäynnistyskuvakkeet on pyritty pitämään vastaavina. 

Virtualisoidun mikroluokan kohdalla voidaan myös puhua dynaamisesta ympäristöstä. 

VDI-ympäristöön voidaan pystyttää useita virtuaalikonepooleja, jotka palvelevat eri 

käyttötarkoitusta. Yksi pooli voi siis vastata yhtä mikroluokkaa ja toinen toista. 

Käytännössä yksi pooli voi sisältää esimerkiksi kauppatieteiden käyttämiä sovelluksia, 

kun taas toisessa voi olla konetekniikan tarvitsemia 3D-mallinnussovelluksia. Eri 

pooleille voidaan osoittaa erilaisia laiteresursseja, mikäli sovellukset niitä vaativat, kuten 

esimerkiksi laskentaintensitiivisille sovelluksille enemmän laskentatehoa ja 3D-

mallinnussovelluksille 3D-näytönohjainkapasiteettia. 

Virtuaaliluokkaopetuksessa opetukselle ei opetustavasta riippuen tarvitse välttämättä 

varata tiloja, vaan opiskelijat voivat osallistua opetukseen esimerkiksi kotoa omilta 

työasemiltaan. Erilaisia ”administrator”, eli pääkäyttäjäoikeuksia vaativia laboratorio- ja 

testiympäristöjä on myös helppo pystyttää ja ylläpitää, koska virtuaalityöasemat 

saadaan ”resetoitua”, eli unohtamaan tehdyt muutokset. Siten ne saadaan palautettua 

takaisin lähtötilaansa pienillä toimenpiteillä, mikä perinteisillä työasemilla on 

huomattavasti hankalampaa. Lähtötilanne on siten resetoitumisen jälkeen kaikilla 

virtuaalityöasemilla sama, koska ne ovat käytännössä toistensa klooneja.  

Ylläpito on lähes täysin erilaista fyysisen ja virtuaalisen mikroluokan välillä. 

Virtuaaliympäristössä riittää malli- eli master-virtuaalikoneen asennus halutunlaiseksi, 

josta luodaan usean virtuaalisen työaseman virtuaalikonepooli. Päivitykset sekä 

ohjelmien asennukset tehdään myös master-virtuaalikoneeseen, joten päivittämällä 

virtuaalikonepooli päivitetyllä master-virtuaalikoneella ovat muutokset käytössä kaikilla 

poolin virtuaalityöasemilla välittömästi niiden uudelleenkäynnistyksen jälkeen. Tällöin 

myös virtuaalisten luokkatyöasemien eheys säilyy ja poolin virtuaalikoneet toimivat 

samalla tavoin. 
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 Virtualisoidun mikroluokan haasteet ja niiden ratkaiseminen 

 

Tämä luku vastaa tutkimuskysymyksen 2 alakysymykseen 1. 

Virtualisoidussa mikroluokassa yksi haaste kohdistuu virtuaalityöasemapoolien, 

virtuaalityöasemien ja lisensoitujen ohjelmien pääsynhallintaan. Mikäli eri 

käyttötarkoituksille, kuten eri kursseille on luotu omia virtuaalityöasemapooleja, tai 

kursseilla käytetään jotain ohjelmistoa, jolla on rajattu määrä lisenssejä, on niiden 

käyttöoikeudet voitava rajata niille käyttäjille tai käyttäjäryhmille, jotka kyseisiä 

resursseja tarvitsevat. Mikäli rajausta ei tehdä, voi tällöin kaikilla käyttäjillä olla pääsy 

virtuaalityöasemille ja ohjelmiin. Tällöin virtuaalityöasemat voivat olla varattuna 

esimerkiksi etäopetuksen aikana kurssille kuulumattomien käyttäjien toimesta, eikä 

opetusta voi siten pitää. Virtuaalityöasemille onkin hyvä määrittää automaattinen 

käyttäjien uloskirjautuminen, mikäli virtuaalityöasema on ollut käyttäjän toimesta 

passiivisena esimerkiksi 60 minuuttia. Siten istunnot eivät jää vahingossa roikkumaan 

ja virtuaalityöasemat vapautuvat uusille käyttäjille. Esimerkiksi Hämeen 

ammattikorkeakoululla (HAMK) on kaksi Peppi-järjestelmän kautta varattavaa 

virtuaalilaboratorioluokkaa, joilla on omat lukujärjestyksensä. Heillä ei ole käytössä 

tekniikkaa, joka estäisi luokkien virtuaalityöasemien käytön varausten yli. Opettajat ovat 

tietoisia siitä, että mikäli virtuaalityöasemat ovat varauksesta huolimatta käytössä, niin 

se voi haitata opetusta.  

Virtuaalityöasemapoolien virtuaalityöasemien määrää ei ole myöskään järkevä lisätä 

tarpeettoman suureksi, koska se puolestaan kuluttaa alustapalvelimien resursseja sekä 

kasvattaa VDI-ympäristön kokonaiskustannuksia ylimääräisten lisenssikustannusten 

muodossa. Reilu ylimitoitus vaatisi myös jossain pisteessä alustapalvelimien 

kapasiteetin lisäämistä, joka puolestaan kasvattaisi merkittävästi 

investointikustannuksia etenkin 3D-tuettujen virtuaaliluokkien kohdalla. 

Virtuaalityöasemapoolien ja siten master-virtuaalityöasemien lukumäärä ja on myös 

pyrittävä pitämään mahdollisimman pienenä, jotta niiden ylläpitoon ei kulu tarpeettoman 

paljon aikaa. Tämä tarkoittaa myös sitä, että samoihin pooleihin asennetaan useita 

erilaisia ohjelmistoja eri kurssien käyttöön, eli poolit ovat siltä osin yhteiskäyttöisiä eri 

kurssien ja opintosuuntausten kesken. 
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Nimettyjen tai rajoitettujen käyttäjien ja käyttäjäryhmien pääsynhallintaa VDI-ympäristön 

resursseihin on haasteellista automatisoida. Tällöin tarvittaisiin esimerkiksi 

opiskelijatietojärjestelmän kautta tulevat kurssiosallistumistiedot AD:lle, johon luotaisiin 

jonkinlaisella automatiikalla opiskelijatietojärjestelmän tietojen perusteella dynaamisia 

opiskelijaryhmiä kurssien keston ajaksi. Tässäkin tapauksessa virtuaalikonepoolien 

pääsyoikeuksia pitäisi todennäköisesti hallita käsityönä VDI-ympäristön hallintaliittymän 

kautta.  

Tällä hetkellä pääsynhallinta on LUT:lla toteutettu käsityönä esimerkiksi ”Tilinpäätös”-

kurssin Navita-sovelluksen kanssa, jonka käyttöehdot rajaavat ohjelman etäkäytön vain 

niille opiskelijoille, jotka ovat ko. kurssilla mukana. Kurssin pitäjä on toimittanut listan 

opiskelijoista, joista luodaan AD:n käyttäjäryhmä, joka puolestaan osoitetaan Navita-

sovellukselle sallituiksi käyttäjiksi. Käyttäjäryhmien ylläpito on myös mahdollista 

delegoida tietohallinnon ulkopuolisille käyttäjille, kuten opettajille. Siten esimerkiksi 

kurssin pitäjä voi itse hallita esimerkiksi jonkin etäkäytettävän ohjelman tai 

virtuaalikonepooliin pääsynhallintaa käyttäjäryhmiä ylläpitäen. Myös App-V:llä voidaan 

tarjota sovelluksia käyttäjien ja käyttäjäryhmien lisäksi myös konetileille ja 

konetiliryhmille, kuten virtuaalikonepooleille. App-V:llä voidaan siten tarjota 

pääsyhallittuja sovelluksia ja se soveltuu siten virtualisoitujen mikroluokkien käyttöön. 

Omat haasteensa virtualisoidulle mikroluokille tuovat niissä käytettävät ohjelmat, joiden 

lisenssiehdot voivat kieltää esimerkiksi niiden etäkäytön tai yleisesti käytön 

virtualisoituna tai virtuaaliympäristöissä. On myös tilanteita, joissa mikroluokan 

ohjelmien virtualisointi tai niiden käyttö virtuaaliluokasta ei ole mahdollista. Tällaisia ovat 

esimerkiksi sellaiset luokat tai laboratoriotilat, joita käytetään erilaisten laitteiden 

ohjelmointiin fyysisten rajapintojen kuten COM- tai LPT-porttien kautta, koska näiden 

porttien hyödyntämisessä virtualisointiympäristöistä on rajoituksia. Samoin ohjelmien 

lisenssiehdot voivat kieltää ohjelmien käytön virtuaaliympäristöissä. Ohjelmien 

lisensointitapa voi perustua tietokoneen USB-, LPT-, tai COM-porttiin liitettävään 

lisenssidongleen, jota ei voida käyttää järkevästi virtuaalityöasemien kanssa. Myös 

alustatyöaseman uniikkeihin ominaisuuksiin, kuten MAC- tai IP-osoitteeseen sidotut 

ohjelmalisenssit voidaan estää ohjelman käytön VDI-ympäristöstä, koska 

virtuaalityöaseman ominaisuudet, kuten käyttöjärjestelmän erilaiset uniikit tunnistetiedot 

tai IP-osoite voivat muuttua virtuaalityöaseman uudelleenkäynnistyksen ja samalla sille 

tehtävän ”resetoitumisen” myötä. 
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 Toimiva työskentely-ympäristö 

 

Vaikka kaikilla opiskelijoilla olisi etäopetukseen ja -opiskeluun sopivat laitteet, on paljon 

tehtävää myös yliopiston puolella. Jo tälläkin hetkellä tietohallinto on saanut palautetta 

opiskelijoilta, joissa kritisoidaan esimerkiksi kannettavien tietokoneiden lataukseen 

tarvittavien virtapistokkeiden vähyyttä tai WLAN-verkon kuuluvuutta eri puolella 

kampusta. Näiden epäkohtien korjaaminen on olennaista myös BYOD- ja CYOD-käytön 

toimivuudelle. 

Eräällä kurssilla opiskelijoita pyydettiin käyttämään BYOD-mallin mukaisesti ”LUT VDI”-

palvelun tarjoamaan sovellusta. Kurssi pidettiin LUT:n luentosalissa ja kurssilla oli 

mukana reilu 20 opiskelijaa. Ongelmaksi muodostui LUT:n WLAN-verkon kapasiteetin 

loppuminen, koska luentosalin läheisyydessä oli vain yksi vanhempaa mallia oleva 

WLAN-tukiasema, joka ruuhkautui täysin kurssin aiheuttamasta verkkokuormasta. 

Kurssi saatiin lopulta vietyä loppuun siten, että opiskelijat jakoivat matkapuhelimillaan 

internet-yhteyttä kannettaville tietokoneilleen ja siten ohjelman käytölle. BYOD-käyttöön 

soveltuvista opetustiloista tulee siis löytyä luotettavasti toimiva langaton WLAN-verkko, 

jonka kapasiteetti ei saa loppua opetus- ja opiskelutilanteissa. Tiloissa tulee myös olla 

riittävä määrä virtapistokkeita päätelaitteiden käyttöä ja lataamista varten. Yksi edullinen 

ja toimiva ratkaisu on tuoda pöytäpaikoille telineellä kiinnitettäviä jatkojohtoja, jolloin ne 

ovat helposti käytettävissä. Näin on toimittu alla olevan kuvan 35 mukaisesti esimerkiksi 

LUT:n tiedekirjastossa.  
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Kuva 35: LUT:n tiedekirjaston asiakaspaikkojen sähköistys 

 

Toinen vaihtoehto puuttuvien sähköpistokkeiden tuomiseksi on asentaa tiloihin kuvan 

36 mukaisia lattiaan kiinnitettäviä kiinteitä tolppia, mutta monissa tiloissa se vaatisi 

liitäntäjohdon tuonnin pintavetona tolpalle lattiaa pitkin.  
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Kuva 36: Lattiaan kiinnitetty sähkönsyöttötolppa 

 

Lahden kampuksella on käytössä pitkällä liitäntäjohdolla varustettuja siirrettäviä 

sähkönsyöttötolppia, jotka ovat varteenotettavia ratkaisuja sellaisten tilojen 

sähköistämiseen, joissa liitäntäjohdot eivät aiheuta esteettömyysongelmia. 



 
 

100 
 

Jatkojohdoilla rakennetuissa sähköistyksessä on huomioitava, että niitä ei 

sähköturvallisuuden vuoksi pidä ketjuttaa, ja ne on tarkoitettu vain väliaikaiseen 

käyttöön [40].  

Myös opiskelijoiden päätelaitteiden on sovelluttava etäkäytettäville palveluille. ”LUT 

VDI”-palvelun käyttö voi muodostua haastavaksi esimerkiksi minikannettavalla, 

mobiililaitteella tai tabletilla, vaikka niille saisikin asennettua VMware Horizon Clientin ja 

ne olisivat siten VMwaren mukaan VDI-käyttöön soveltuvia laitteita. 

 

 Etäopetuksen ja opiskelun mahdollistaminen 

 

Koska korkeakoulut elävät tutkimuksesta ja opiskelijoista, pyritään digitalisaatiolla 

lisäämään myös oppilaitoksen kiinnostavuutta.  Tämä käsittää muun muassa 

etäopiskelun, etäopetuksen ja luentojen nauhoitukset. Näillä mahdollistetaan 

esimerkiksi opiskelu työn ohessa toiselta paikkakunnalta, jolloin kursseja voidaan 

suorittaa kotoa käsin omaan tahtiin. Etäopetus onkin yksi oleellinen osa opetuksen 

LUT:n digistrategiassa. 

Työasemavirtualisointi ja sovellusten etäkäyttö tarjoavat hyvän pohjan monimuotoiselle 

etäopiskelulle ja etäopetukselle. Aiemmin esimerkiksi Lappeenrannan ulkopuolella 

asuvat avoimen yliopiston opiskelijat joutuivat tulemaan kampukselle tekemään 

harjoitustöitään, mutta nykyisin ”LUT VDI”-palvelu on mahdollistanut useiden ohjelmien 

etäkäytön kampuksen ulkopuolelta, jolloin opiskelijat ovat voineet tehdä harjoitustyönsä 

kotonaan. Yleisesti ottaen opiskelijat ovat ottaneet VDI- ja muut etäopiskelun 

mahdollistavat palvelut innolla vastaan ja toivoneetkin etäpalveluita käytettäväksi, mutta 

he ovat myös varsin kriittisiä palveluiden laadullisesta puolesta. Opiskelijoilta saa siis 

helposti palautetta, mikäli jokin asia ei heidän mielestään toimi halutunlaisesti. LUT:n 

tietohallinto onkin pyrkinyt lisäämään etäkäytettäviä sovelluksia sitä mukaa kun niitä on 

opintohenkilökunnan ja opiskelijoidenkin puolesta pyydetty, mikäli se vain on 

lisensoinniltaan ja teknisesti mahdollista.  

LUT:n sähkötekniikan osastolla on myös aloitettu digialustoilla toteutettuja etänä 

opiskeltavia maisterikoulutusohjelmia. Tärkeä osa sähkötekniikan opetuksesta on 

opetustilassa 6318 tapahtuva laboratorio-opetus, jossa opetetaan automaatio-, sähkö- 
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ja säätötekniikkaa. Etäopiskelijoiden määrä myös kasvaa jatkuvasti. Esimerkiksi syksyn 

2018 automaatiokurssilla noin 80 oli etäopiskelijoita ja vain 20 lähiopiskelijoita. 

Etäopiskelun mahdollistaminen vaatii siten erityisjärjestelyjä, jotta laboratorion ohjelmia 

ja laitteita voidaan käyttää etänä. Tarkoituksena on saada järjestettyä opiskelijoille 

etäyhteydet laboratorion työasemiin, joilla päästään käyttämään erilaisia 

ohjelmointiympäristöjä. Työasemilla on myös kamerayhteys, jota käyttäen opiskelijat 

näkevät heidän ohjelmointiaan soveltavat laitteet ja niiden toiminnan.  

 

 Sähköiset Exam-tentit 

 

LUT:lla ja Saimialla on käytössä kampuksella sähköinen Exam-tenttijärjestelmä, joka 

mahdollistaa tenttien tekemisen tietokoneilla kameravalvotussa tilassa valittuna 

ajankohtana, myös iltaisin. LUT:lla on myös Mikkelin ja Lahden etäyksiköissään 

tenttitilat, joissa opiskelijat voivat halutessaan tehdä tenttinsä.  

Exam-ympäristö toimii tiivistetysti seuraavanlaisesti. Jokaiselle IP-osoitteella sidotulle 

tenttityöasemille on annettu Exam-hallintajärjestelmässä uniikki paikkanumero, joka on 

myös näkyvillä tenttitilassa olevilla työasemapaikoilla. Opiskelijan ilmoittautuessa 

Exam-palvelussa tenttiin arpoo järjestelmä tenttijälle opiskelijan valitsemasta tenttitilasta 

työaseman, jonka paikkanumero kerrotaan tentti-ilmoittautumisen vahvistamisen 

yhteydessä. 

Nykyiset Exam-tenttityöasemat ovat SCCM:n kautta asennettuja Windows 10 -

työasemia, jotka on muurattu tenttijöiltä erillisellä palomuurilla siten, että niiltä on pääsy 

ainoastaan Exam-ympäristöön. Palomuurista on kuitenkin avattu reiät muun muassa 

päivityksiä, etähallintaa ja käyttäjien tunnistautumispalveluita varten. Työasemat on 

myös kovetettu rekisterimuutoksilla ja ryhmäkäytännöillä siten, että työasemilla ja niiden 

ohjelmilla voi tehdä vain tiettyjä toimenpiteitä ja tallentaa tiedostoja vain tiettyyn 

paikkaan. Muina rajoitteina esimerkiksi Officen oikoluku ja useat tenttimisen kannalta 

tarpeettomat toiminnot on poistettu käytöstä.  
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Exam-tenttityöasemilta voidaan käyttää myös Ubuntu-virtuaalityöasemia Linux-

pohjaisia tenttejä varten, jotka käynnistetään työpöydän VMware Horizon Clientillä 

LUT:n VMware Horizon -palvelusta. Exam-työaseman työpöytä on kuvan 37 mukainen. 

 

 

Kuva 37: Exam-työpöytä 

 

Koska tenttitilan työasemat ovat tavallisia ei-virtualisoituja Windows 10 -työasemia, on 

niiden ylläpito melko työlästä. Mikäli tenttityöasemille halutaan jokin uusi ohjelma tai 

jokin ohjelma tulee päivittää uudempaan versioon, pitää nämä toimenpiteet suorittaa 

jokaiselle tenttikoneelle. Tällaisissa asennuksissa on myös pieni riski, että työasemat 

eivät jostain syystä käyttäydy enää toistensa kaltaisesti, koska esimerkiksi jokin 

Windows-päivitys on voinut jostain syystä asentua jollekin koneelle väärin ja siten rikkoa 

tenttityöaseman toiminnallisuutta. Pahimmillaan se voi antaa tenttijälle mahdollisuuden 

väärinkäyttää työasemaa jollain tavalla tai estää tentin suorittamisen. Siksi 

työasemavirtualisointia hyödyntämällä voitaisiin tuoda ylläpitoon helpotusta myös 

sähköisen tenttiympäristön kohdalla. 

Perinteisesti toteutettu, uloskirjautuessa tai sammutettaessa resetoituva random-pool 

tai instant clone -tyyppinen virtuaalityöasemapooli ei kuitenkaan toimisi suoraan Examin 

kohdalla, koska tenttityöasemat sidotaan Exam-hallintajärjestelmään staattisten IP-
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osoitteiden perusteella. Random-pool virtuaalikoneet luodaan jokaisessa päivityksessä 

uudelleen, jolloin myös niiden MAC-osoite vaihtuu, joka puolestaan tekee staattisen IP-

osoitteen allokoinnista vaikeaa. Myös instant clone -tyyppiset virtuaalikoneet tuhotaan 

ja luodaan uudestaan jokaisen uloskirjautumisen tai sammutuksen yhteydessä. 

Vastavuoroisesti staattisen virtuaalikonepoolin ylläpito muodostuu lähes yhtä 

hankalaksi kuin perinteisesti asennettujen työasemien ylläpito.  

Eräs toimivaksi todettu tapa VMware Horizonin tarjoamilla työkaluilla toteutettuna on 

muodostaa tenttitilan työasemista ohutpäätteen kaltaisia kioskipäätteitä, jossa 

päätelaitteina toimivat työasemat sidotaan MAC-osoitteensa perusteilla random-pool -

virtuaalityöasemiin. Tällöin kioskipääte on yhdistettynä jatkuvasti samaan 

virtuaalityöasemaan uudelleenkäynnistämisestä tai muista toimenpiteistä huolimatta, 

eikä erillistä VDI-ympäristöön tapahtuvaa kirjautumista tarvita. Tällä tavalla Turun 

yliopisto on toteuttanut heidän VDI-Exam-testiympäristönsä. Mikäli virtuaaliselle 

tenttityöasemalle on määritelty automaattinen sisäänkirjautuminen tentti-

palvelutunnukselle, kuten on toimittu nykyisten LUT:n tenttityöasemien kanssa, ovat 

tenttitilan kioskityöasemien virtuaaliset Exam-työpöydät valmiiksi avoinna tenttijälle. 

Haittapuolena virtualisoidulla tenttiympäristöllä on VMware Horizon -lisenssien tarve ja 

siten kustannusten kasvu, koska jokaista tenttityöasemaa kohtaan tarvitaan yksi 

työasemavirtualisointilisenssi. Tämä on yksi tapa toteuttaa keskitetysti hallittu 

skaalautuva Exam-tenttiympäristö LUT-yliopistolle ja sen eri kampuksille, jota on 

tarkoitus myös testata ja mahdollisesti myös ottaa käyttöön LUT:lla. 
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6 JOHTOPÄÄTÖKSET 

 

Yleisesti ottaen LUT:lla on tällä hetkellä tarpeita ja vaatimuksia vastaava 

työasemavirtualisointiympäristö ja -infrastruktuuri. Toistaiseksi VDI-ympäristön 

käyttöaste on ollut melko alhainen, joten ympäristöä pitää saada markkinoitua 

tehokkaammin opetukselle ja opiskelijoille. 

 

 VDI mikroluokan korvaajana 

 

Nykyiset VDI-ratkaisut, kuten LUT:lla käytössä oleva VMware Horizon -ympäristö, 

tarjoavat kattavan tuen erilaisille työasemiin liitettäville laitteille, kuten tulostimille, 

skannereille ja web-kameroille. LUT:n mikroluokissa käytetään joillain kursseilla myös 

erilaisia laboratoriolaitteistoiksi luokiteltavia laitteita, kuten ohjelmoitavia logiikoita tai 

mikrokontrollereita, jotka on saatu toimimaan myös LUT:n VDI-ympäristön kanssa. Siten 

VDI-ratkaisut soveltuvat niiltäkin osin myös mikroluokkien korvaamiseen ja 

vaihtoehdoksi erillisille laboratoriotiloille. Työasemavirtualisoitu mikroluokka on 

järkevintä toteuttaa helposti ylläpidettävillä random-pool -tyyppisillä 

virtuaalikonepooleilla, jolloin poolin virtuaalityöasemat pysyvät identtisinä toistensa 

kanssa. 

Nykyinen 160 yhtäaikaisen käyttäjän ”LUT VDI”-palvelu mahdollistaa enintään 48 

yhtäaikaista 3D-käyttäjää 512 Mt:n näytönohjainprofiilia käyttäen. 

Kokonaiskäyttäjämäärään kuuluvat sekä LUT:n että Saimian käyttäjät. Mikäli 

mikroluokkia halutaan vähentää entisestään suunniteltujen vähennysten lisäksi, tulee 

3D-kapasiteetin riittävyys ottaa tarkasteluun. 

VMware Horizonin versiot 7.9-versiosta eteenpäin tukevat ohjelmien tarjoamista 

käyttäjille RemoteApp-tyyppisesti suoraan virtuaalityöasemilta. Tätä ominaisuutta 

kutsutaan nimellä ”Desktop Application Publishing”. Tällä tavalla ohjelmat saadaan 

tuotua suoraan Horizon Clientiin tai Horizon-portaaliin ilman mahdollisia RDSH-

yhteensopivuusongelmia, eikä käyttäjän tarvitse avata virtuaalityöasemaa käyttääkseen 

ohjelmaa. [41] Tätä tekniikkaa on tarkoitus testata ja mahdollisesti ottaa käyttöön”LUT 

VDI”-palvelussa seuraavan Horizon-versiopäivityksen yhteydessä. 
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 BYOD-käytön ja etäkäytön edellytykset 

 

BYOD-toimintamallin käyttö opetuksessa vaatii LUT:lta ensisijaisesti päätöksen, jossa 

kaikki opiskelijat velvoitetaan oman kannettavan tietokoneen käyttöön opiskeluissaan. 

Mikäli kannettavaa tietokonetta ei ole, tulee sellainen hankkia. 

LUT:n tulee tarjota edellytykset omien kannettavien tietokoneiden käyttöön. Toimivien 

etäkäyttöratkaisujen lisäksi LUT:lta tulee löytyä sopiva määrä BYOD-käytön 

mahdollistavia tiloja, joissa on riittävästi virtapistokkeita opiskelijoiden laitteiden 

virransyöttöön sekä toimivat langattomat verkkoyhteydet. 

VDI-ympäristöstä tulee löytyä mahdollisimman paljon opiskeluissa käytettäviä 

sovelluksia, joita pitää voida käyttää myös kampuksen ulkopuolelta. Ympäristön on 

oltava käyttäjäystävällinen, suorituskykyinen, helposti ylläpidettävä, vikasietoinen ja 

toimintavarma. BYOD-käytettävä VDI-ympäristö tukee myös LUT:n digistrategiaa. 

 

 VDI-ympäristön ja mikroluokan kustannusvertailu 

 

Tämä luku vastaa 2. tutkimuskysymyksen alakysymykseen 2. 

VDI-ympäristön ensimmäisen vuoden kustannukset ovat vastaavalla ”paikkamäärällä” 

varustettua mikroluokkaa tai mikroluokkia kalliimpia. Tämä johtuu VDI-lisenssien 

kertaluontoisesta hankintainvestoinnista sekä palvelininfran hankinnasta. Seuraavina 

vuosina maksetaan konesalista aiheutuvia kustannuksia, Microsoft-lisenssejä sekä 

VMware-lisenssien ylläpitoa. Palvelininfran elinkaaren ollessa viisi vuotta, on 

kustannusvertailu siten järkevä tehdä viiden vuoden aikavälillä. Mikroluokkien 

tilakustannusten ja mikroluokkiin leasingsopimuksella hankittujen työasemien osalta 

vuosittaiset kustannukset pysyvät melko staattisina, jolloin niiden kustannuksia on 

helppo tarkastella vuositasolla. 

Ensimmäisen vuoden suorat kustannukset muodostuvat palvelimien ja VDI-lisenssien 

(160 kpl CCU) hankinnasta, Microsoft ”Student Cloud Desktop”-lisensseistä, lisenssien 

ylläpitokustannuksista ja konesalin kustannuksista. Seuraavien neljän vuoden 

kustannukset koostuvat ”Student Cloud Desktop”-lisensseistä, lisenssien 
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ylläpitokustannuksista ja konesalin kustannuksista. Kustannusjakauma ensimmäisen 

vuoden ja sitä seuraavan vuoden osalta noudattaa kuvan 38 kustannusjakaumaa, josta 

voidaan havaita ensimmäisen vuoden olevan merkittävästi seuraavaa vuotta kalliimpi 

palvelininfran ja VMware-lisenssien hankintakustannusten vuoksi. 

 

 

Kuva 38: VDI-ympäristön kustannusjakauma ensimmäisen ja toisen vuoden osalta 

 

Vastaavasti viiden vuoden kustannukset jaoteltuna ensimmäisen vuoden kustannuksiin 

ja seuraavan neljän vuoden kustannuksiin jakautuvat kuvan 39 mukaisesti seuraavasti. 

Tästä kuvasta ilmenee palvelininfran viiden vuoden elinkaaren mukaisesti ensimmäisen 

vuoden hankintakustannusten ja seuraavan neljän vuoden lisenssi- ja 

ylläpitokustannusten erot. Ensimmäisen vuoden kustannukset ovatkin lähes yhtä suuret 

kuin seuraavien neljän vuoden kustannukset yhteenlaskettuna. 
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Kuva 39: VDI-ympäristön kustannusjakauma ensimmäisen vuoden ja neljän seuraavan 

vuoden osalta 

 

Kuvassa 40 on suhteutettu 160 lisenssin VDI-ympäristö 160 asiakaspaikkaiseen 

mikroluokkaan, joka käytännössä tarkoittaa 7:ää keskikokoista mikroluokkaa. Näistä on 

myös johdettu yhden VDI-lisenssin ja vastaavasti yhden mikroluokan työasemapaikan 

kustannukset. Laskelmassa on käytetty mikroluokkien kustannusten keskiarvoja ja 

viiden vuoden aikaväliä. 

 

Kuva 40: Mikroluokkien ja VDI-ympäristön kustannusvertailu 
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Kuten yllä olevasta kuvasta 40 ilmenee, on VDI-ympäristön ”virtuaalisen” asiakaspaikan 

hinta noin 30 % mikroluokan ”fyysisen” asiakaspaikan hinnasta, eli VDI-ympäristön 

asiakaspaikka on siten noin 70 % edullisempi.   

Oletetaan, että seuraavassa viiden vuoden jaksossa ylläpitokustannukset pysyvät 

samoina, lisenssihankintoja ei tehdä ja alustapalvelimien uusiminen kustantaa 

kertahankintana saman verran kuin mitä vanhat elinkaaren lopussa olevat palvelimet 

kustansivat. Myös mikroluokkien tilakustannusten ja työasemien kustannusten 

oletetaan pysyvän samansuuruisina. Tällöin VDI-asiakaspaikka on puolestaan noin 75 

% edullisempi kuin mikroluokan asiakaspaikka, koska lisenssinhankintakustannuksia ei 

tule seuraavassa viiden vuoden jaksossa. 

 

 Lisenssit 

 

Microsoftin lisenssikustannukset ja lisensointimallit eivät ole staattisia. Siten 

lisensointiin, lisensseihin ja niiden hinnoitteluun voi tulla suuriakin muutoksia. LUT:n 

EES-sopimuskausi on kolme vuotta, jolloin sopimusta tarkastellaan uudelleen aina 

kolmen vuoden välein. Kolmen vuoden sykli antaa jonkin verran vakautta Microsoft-

lisenssien kustannusten laskemiselle. Myös VDI-lisenssien hankinta- ja 

ylläpitokustannuksiin voi tulla muutoksia. 

Ylimääräisiä lisenssikustannuksia tulee syntymään myös 3D-kiihdytyksen 

mahdollistavien näytönohjainten uusimisen tai hankinnan myötä, koska Nvidian VDI-

ympäristöön tarkoitetut näytönohjaimet vaativat nykyisin erillisen CCU-pohjaisen 

lisensoinnin. [9] 

 

 Ohjelmien lisenssiselvitys 

 

Jotta VDI-ympäristöllä voidaan korvata fyysisiä mikroluokkatiloja, on mikroluokissa 

käytössä olevat ohjelmat saatava VDI-ympäristöön käytettäväksi. Siksi LUT:n 

tietohallinnon on selvitettävä mikroluokissa käytettävien ohjelmien lisenssiehdot, joista 

selviää onko VDI-käyttö tai sovellusvirtualisointi sallittua. Mikäli lisenssiehdoissa ei ole 
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näistä mainintaa, on otettava yhteys ohjelmien jälleenmyyjiin ja tiedusteltava asiaa sitä 

kautta. 

Tämän hetkisen lisenssiselvityksen perusteella suurta osaa käytettävistä mikroluokkien 

ohjelmistoista voidaan käyttää myös VDI-ympäristöstä. Suurimmat haasteet 

muodostuvat ohjelmien lisensointitavoista, jotka voivat estää ohjelmien käytön VDI:llä. 

Tällaisia ovat esimerkiksi työaseman IP- tai MAC-osoitteisiin tai muihin uniikkeihin 

ominaisuuksiin sidotut lisenssit, jotka eivät toimi random-pool -tyyppisessä VDI-

ympäristössä. Tällä tavalla lisensoituja ohjelmia ovat esimerkiksi Thomson Reutersin 

Datastream ja VTT:n Apros. Ohjelmien lisensointitavat on pyrittävä muuttamaan 

kelluviksi verkkolisensseiksi, mikäli ohjelmisto on lisensoitu esimerkiksi erillisillä 

lisenssikoodeilla tai työasemaan kytkettävällä lisenssidonglella, jotka estävät ohjelmien 

käytön VDI-ympäristöissä. 

 

 VDI-infrastruktuurin tulevaisuus 

 

Tällä hetkellä etäkäyttöpalveluita, kuten VDI- ja RDS-palveluita, tarjotaan LUT:n omasta 

konesalista LUT:lle ja Saimialle. LAMKilla on omat palvelunsa omassa konesalissaan. 

LUT:n nykyisellä VDI-infralla on elinkaarta jäljellä vielä reilu kaksi vuotta. 

Tulevaisuudessa palvelininfran elinkaaren loppupuolella on pohdittava, onko palveluille 

järkevämpi rakentaa yhteinen palvelininfra omien ratkaisujen sijaan.  

Tällä hetkellä LUT:n VDI-infra on rakennettu ”perinteisen” palvelinraudan päälle, joten 

valmiiksi VDI-käyttöön suunnitellut hyperconverged-tyyppiset palvelimet, kuten Dell 

VxRail, voivat tulevaisuudessa olla hyvä vaihtoehto VDI-palveluiden alustaksi 

skaalautuvuuden ja helpomman ylläpidettävyyden vuoksi [42]. Myös pilvipalveluiden, 

kuten Microsoft Windows WVD:n (Windows Virtual Desktop) [43] kehitystä on hyvä 

seurata.  
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