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Tyon tarkoituksena oli selvittdd, kuinka virtuaalinen tydasema voidaan tarjota
opiskelun tai tydnteon tukemiseen opiskelijoille ja henkilokunnalle. Tarjottavat ohjelmat
ja palvelut tulee olla osoitettavissa tunnus- ja kayttajaryhmakohtaisesti tilanteen ja
tarpeen vaatiessa. Virtuaalista tybasemaa on pystyttdva kayttdmaan ajasta tai
paikasta riippumatta erilaisilla paatelaitteilla. Selvityksessa on huomioitu erilaiset
kayttotarpeet, kuten henkilokohtainen tydasemakayttd, mikroluokkakaytto, kotikayttd
jayleinen etakaytto. Virtuaalinen tydasema tulee voida tarjota rajoitetuksi ajaksi, kuten

opiskeluajaksi tai kurssin keston ajaksi.

Tybasemavirtualisoinnin padméaarana on tarjota ohjelmat ja palvelut loppukéayttajalle
kuten perinteisessa ei-virtuaalisessa tydasemaymparistosséd, kuten mikroluokassa,
kayttajakokemuksen karsiméttd. Toinen saavutettava etu on yllapidon resurssien

tehostaminen virtualisoinnin keinoin.
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The purpose of this thesis was to find out how a virtual desktop can be provided to
support studying or working for students and staff. Applications and services must be
able to be addressed to users and user groups when needed. Virtual desktops must
be able to be used at any time and from any place on any device. This study takes
account different use cases, like personal use, classroom use, home use and common
remote use. Virtual desktops must be able to be offered for a limited period, like the

duration of a course or duration of the studies.

The goal of workstation virtualization is to provide software and services to end users
with the same user experience as they are provided in traditional non-virtualized
workstation environment, like in classrooms. Another achievable benefit by the means

of virtualization is to enhance the usage of resources in administration.



ALKUSANAT

Vaikka tdméan diplomityon tydn aihe on saatu jo useita vuosia sitten, on se edelleen
ajankohtainen, ellei jopa ajankohtaisempi kuin aiemmin. Tama diplomity6é on laadittu
LUT-yliopiston Lappeenrannan kampuksen tietohallinnolle selvittamaan
tydasemavirtualisoinnin  tuomia mahdollisuuksia tietoteknisten palveluiden ja
etakayttomahdollisuuksien parantamiseksi opiskelijoille sekd henkilokunnalle. Tyon
aihe ja tavoitteet paatettiin vuoden 2011 lopulla, mutta tyon kirjoittamiseen tuli lopulta

useamman vuoden tauko tyollistymisen vuoksi.

IT-ala ja tietojarjestelméat elavat jatkuvasti, jonka vuoksi suuri osa tyon siséllosta ja
myoOs aihepiiristd ehti vuosien kuluessa vanhentua tai muodostua epéarelevantiksi,
joten aihepiirid on jouduttu kasittelemadn uusista nékokulmista. Sen lisdksi tyon
tavoitteet sekd& monet muut tyossd kasiteltdvat asiat tarvitsivat péaivityksen
nykyhetkeen. Tutkimuskysymykset ja tyon tavoitteet paivitettin myds vastaamaan

nykyisia tarpeita.

Suuret kiitokset rakkaalle vaimolleni Hetalle tuesta ja motivoinnista. lIman hanta en
olisi edes lahtenyt opiskelemaan DI:ksi. Erityiskiitokset myds pienelle pojallemme
Kaapolle, joka on huolehtinut isdn hyvinvoinnista jarjestamalla saanndllisia

jumppataukoja taman tyon kirjoittamisen ohessa.

Lappeenrannassa 16.11.2019

Tomppa Jurvanen
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1 JOHDANTO

Opiskelu ja tyonteko eivat ole nykyisin ajasta ja paikasta riippuvaisia. Henkilokunnalle
tarjotaan joustavia etatyémahdollisuuksia ja opiskeleminen voi tapahtua kampuksen
ulkopuolelta. Oppilaitokset, LUT-yliopisto mukaan lukien, tarjoavatkin erilaisia
koulutusohjelmia ja monimuoto-opetusta, jotka perustuvat etaopiskeluun ja opiskeluun
esimerkiksi tyonteon ohessa. LUT:la on tallaisia maisteri- ja DI-ohjelmia reilu
kymmenen kappaletta [1], joissa kampuksella tapahtuvaa lahiopetusta on
minimaalisesti. Siten LUT:n tietohallinnon on pyrittava tarjoamaan etéopiskelijoille
vastaavat tyovalineet ja ohjelmat kuin mitd kampuksella tapahtuvassa lahiopiskelussa
kaytetd&n. Tyo- ja opiskeluvalineiden on mygs oltava helposti saavutettavissa ajasta ja
paikasta riippumatta, joka voidaan mahdollistaa tydasemavirtualisoinnilla ja erilaisilla

ohjelmien etakayttoratkaisuilla, joihin tassa tydssa keskitytaan.

Monet tdssa tyossa kasitellyt asiat ja havaitut ratkaisumallit perustuvat suurelta osin tyon
tekijan usean vuoden mittaiseen tyokokemukseen erilaisten virtualisointitekniikoiden
parissa. Kaikkia asioita ja ongelmia ei kuitenkaan ole tarvinnut pohtia tai selvittaa itse,
koska muissakin Suomen korkeakouluissa tydskennellaan samojen asioiden parissa.
Hyvid mielipiteitd, toimintamalleja ja apua ongelmiin on saatu muiden korkeakoulujen

kollegoilta EDUSIG (Educational Special Interested Group) -yhteistydn kautta.

Opiskelijoiden suhtautumista ja valmiutta BYOD (Bring Your Own Device) -mallin
mukaiselle omien tietokoneiden kaytolle opiskeluissa kartoitettin vuonna 2016
toteutetulla kvantitatiivisella Webropol-pohjaisella kyselylla. Kyselylla pyrittin my6s
selvittamaan opiskelijoiden eniten kayttamia sovelluksia, jotta niitd saataisiin tuotua
priorisoidusti heille etakaytettdvaksi. Kannattavuuslaskelmien tietotekniikkaan ja
lisensseihin liittyvat kustannukset on saatu LUT:n tietohallinnolta. Mikroluokkien
tilakustannukset on puolestaan saatu LUT:n tilahallinnolta.



1.1 Tavoitteet ja rajaukset

Tyo6ssa tarkastellaan tapoja, kuinka virtualisoinnilla voidaan tehostaa ja tarjota uusia
mahdollisuuksia opiskeluissa ja opiskelua tukevien jarjestelmien tai palveluiden
kaytossa niin opiskelijoille kuin henkilokunnalle LUT-yliopistossa. Tyossa keskitytaan
Lappeenrannan kampuksella kaytoéssa oleviin ja tyoén kannalta relevantteihin
virtualisointiratkaisuihin, palveluihin seka tyokaluihin. Tassa tydssa selvitetaan erilaiset
kayttotarpeet, kuten henkilokohtainen kayttd, mikroluokkakaytto, kotikaytto, etakaytto ja
etdopetus. Virtuaaliset palvelut tulee myos voida tarjota rajoitetuksi ajaksi, kuten
oppilaan opiskeluajaksi, ja niitd tulee voida kayttda ajasta tai paikasta riippumatta
erilaisilla paatelaitteilla. Tytssa selvitetaan myos, kuinka fyysisia luokkatiloja voidaan
korvata erilaisia virtualisointitekniikoita soveltaen ja selvitetddn niiden taloudelliset
vaikutukset. Tyossé kasitellaan myos etakaytettavid RDS (Remote Desktop Services) -
palveluita, joilla voidaan tarjota Windows 10 -tydaseman Kkaltaista etékaytettavaa

tyopoytaa seka etakaytettavia RemoteApp-sovelluksia.

Tassé tyossa on kaksi tutkimuskysymysta. Ensimmaisella tutkimuskysymyksella on yksi
alakysymys ja toisella tutkimuskysymyksella niita on kaksi. Tutkimuskysymykset ja

niiden alakysymykset ovat seuraavat:

1. Mik& on LUT:n nykytila mikroluokkien ja virtualisoinnin osalta?
1.1.Mitkd ovat LUT:n ja opiskelijoiden valmiudet laajamittaiseen BYOD-kayttoon
opiskeluissa?
2. Kuinka tydasemavirtualisoinnilla voidaan korvata perinteisid mikroluokkia?
2.1. Mit& etuja ja rajoitteita virtualisoiduilla ratkaisulla on mikroluokkaan verrattuna?
2.2.Saadaanko virtualisoidulla mikroluokalla kustannussaasttjd verrattuna

perinteiseen mikroluokkaan?
Tybhon on siséllytetty seuraavat rajaukset:

1) Vaikka LUT-yliopistoon kuuluu Lappeenrannan teknillisen yliopiston lisdksi Saimaan
ammattikorkeakoulu (Saimia) sek& Lahden ammattikorkeakoulu (LAMK), niin tasséa
tyossa keskitytddn Lappeenrannan kampuksen toimintoihin. LAMK-integraatio on
vasta alkuvaiheessa ja heilld on kaytéssa omat jarjestelmansa ja oma VDI (Virtual

Desktop Infrastructure) -ymparistonsa.



2) Virtualisointipalveluja mahdollistavat pilvipalvelut, kuten Microsoft Azure, on jatetty
aiheen laajuuden vuoksi tyon ulkopuolelle.

3) Levyjarjestelman virtualisointi ja verkon virtualisointi ovat jatetty tyoén aihepiirin
kannalta epéoleellisina pois, vaikka LUT:lla niita kaytetaankin.

4) Tyossa esiteltaviin virtualisointiratkaisuihin liittyva tietoturva on jatetty paaosin tyon
ulkopuolelle, jotta ty6 ei paisu liian massiiviseksi.

5) LUT:n puite- ja muut sopimukset toimivat rajoittavina tekijéina tuotteita ja jarjestelmia
valitessa.

6) LUT:lla kaytossa olevat VPN (Virtual Private Networking) ja DA (Direct Access)
jatettiin  etdkayttoratkaisuina kasittelematta, koska niita kaytetddn lahinna
henkilokunnan tyokannettavilla.

7) Kustannukset ja niiden vertailu esitetdan suhteellisesti johtopaatokset-luvussa,
koska osa kustannuksista ei ole julkista tietoa. Siten lukuarvot ja laskelmat on jatetty

tyon julkisen version ulkopuolelle.

1.2 Tydn rakenne

Tyon rakenne koostuu kuudesta luvusta, jotka ovat: Johdanto, taustaa virtualisoinnista,
LUT:n nykytila, VDI-ympariston erityispiirteet, todetut tarpeet ja haasteet
virtualisoinnissa seka johtopaatokset.

Ensimmaisessa johdantoluvussa esitellaén tyon aihe ja sisaltd. Toinen luku koostuu
virtualisointia yleisella tasolla esittelevastd teoriaosuudesta, painottuen LUT:lla
kaytettaviin virtualisointiratkaisuihin. Kolmannessa luvussa perehdytddn LUT:n
nykytilaan, jossa selvitetddn muun muassa mikroluokkien toimintaa sekd kaytossa
olevia virtualisointitekniikoita, kuten tydasemavirtualisointia, sovellusvirtualisointia seka
"LUT VDI”-palvelua. Naiden liséksi luvussa esitelladn LUT:n ensimmainen, nykyisin jo
kaytosta poistettu tydasemavirtualisointia kayttdnyt palvelu. Neljannessa luvussa
kaydaan lapi tarkeitd VDI-ymparistossd huomioon otettavia seikkoja, joiden avulla VDI-
ympariston kayttajakokemusta saadaan parannettua parhaimmillaan merkittavasti.
Viidennessa luvussa selvitetdan tietohallinnolle kuuluvia tehtavia, kuten mikroluokkien

korvaamista tybasemavirtualisoinnin keinoin, ja mita haasteita niihin siséltyy. Viimeinen



eli kuudes luku koostuu tutkimuskysymysten vastauksien ja tutkimuksessa selvitettyjen

paakohtien yhteenvedosta.



2 TAUSTAA VIRTUALISOINNISTA

Erilaisia nykyiseen tybasemavirtualisointiin ja etaty0poytakayttdon rinnastettavia
etakayttoratkaisuja on ollut kaytdssa jo vuosia. Jo ennen 2000-lukua kaytettiin laajalti
muun muassa erilaisia paateratkaisuja, joissa tietokonetta muistuttavilla tekstipohjaisilla
ohutpaatteilla (thin client) kaytettiin Unix-pohjaisen palvelimen tarjoamia sovelluksia.
Myodhemmin tulivat kayttoon graafiset etdkayttopalvelut, kuten Citrix Metaframe ja
Microsoft Terminal Services, joilla voitin etakayttdd Windows Server -
palvelinkayttojarjestelman sovelluksia. Nykyisin tarjolla on lukuisia etakaytto- ja
virtualisointitekniikoita, joista tassa luvussa esitelldadn LUT:lla kaytdssa olevia ja siten

tahan tyohon liittyvia virtualisointitekniikoita.

2.1 Palvelinvirtualisointi

Palvelinvirtualisoinnissa virtualisoinnilla tarkoitetaan fyysisten resurssien jakamista
loogisiksi resursseiksi, joita jaetaan virtuaalikoneille, kuten virtualisoiduille palvelimille ja
tydasemille. Palvelinvirtualisoinnilla tehostetaan fyysisten laitteistoresurssien kayttoa
muodostamalla niista virtualisointikerros, hypervisor. Tassa tyossa
palvelinvirtualisoinnilla tarkoitetaan laajempaa palvelimien ja muiden
palvelinvirtualisointiin liittyvien osakomponenttien, kuten levyjarjestelman ja 3D-
kiihdytyksen mahdollistavan erillisen nayténohjainkortin muodostamaa kokonaisuutta,
jotka vaaditaan tydasemavirtualisoinnin mahdollistavan palvelinvirtualisointiympéariston

tuottamiseksi.

Hypervisoreita on kahta eri tyyppid. Kuvan 1 mukainen tyypin 1 "bare-metal”-hypervisor
on alustapalvelimelle asennettava suoraan sen fyysisia laitteistoresursseja kayttava
rajapinta. Sen paalle asennettaville ja ajettaville virtuaalisille palvelimille ja -tydasemille,
eli virtuaalikoneille, voidaan vapaasti méaritella alustapalvelimen tai palvelinklusterin
resurssien puitteissa virtuaalikoneiden tarvitsemat resurssit, kuten suorittimien (CPU,
Central Processing Unit) ja keskusmuistin (RAM, Read Access Memory) maarat,
levytilan tarve ja tarvittavat verkot. Tyypin 1 hypervisor virtualisointiratkaisuja ovat mm.

VMware ESXi, Citrix XenServer ja Microsoft Hyper-V.



TYPE 1 HYPERVISOR
. | Guestl
e
% o 22\
.| Guest2
Hardware Hypervisor S —
&R

Kuva 1: Tyypin 1 "bare-metal”-hypervisor [2]

Tyypin 2 "hosted’-hypervisor on puolestaan kuvan 2 mukaisesti tietokoneen oman
kayttojarjestelman paalle asennettu virtualisointikerros, joka asennetaan tietokoneelle
kuten mika tahansa ohjelma. Taman virtualisointikerroksen paalle voidaan luoda
virtuaalikoneita, joihin  puolestaan voidaan vastaavasti asentaa erilaisia
kayttojarjestelmia kuten tyypin 1 hypervisorissa. Tyypin 2 hypervisor mahdollistaa
erilaisten kayttojarjestelmien yhtaaikaisen kayton, jolloin samalla tyéasemalla voidaan
kayttaa samanaikaisesti esimerkiksi Windowsia ja Linuxia. Esimerkiksi Windows 10
kayttojarjestelmaan, lukuun ottamatta Home- tai Pro-versioita, sisaltyva 2. tyypin
hypervisor "Hyper-V” mahdollistaa esimerkiksi Linuxin tai Windows 7:n kayton Windows

10:n paalla ajettuna.

TYPE 2 HYPERVISOR
Guest 1

. | HostOs . OQ 2

o5 Guest 2

Hardware Hypervisor o
oy

Kuva 2: Tyypin 2 "hosted”-hypervisor [2]

Tyypin 2 hypervisoreita kaytetddn usein loppukayttdgjdn henkilokohtaisena
virtualisointiratkaisuna. Paikallinen tyypin 2 virtualisointiratkaisu sopii erittdin hyvin
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esimerkiksi erilaiseen testaustoimintaan, jossa tehtyjen toimenpiteiden jalkeen
virtuaalikone pitad saada palautettua takaisin alkutilaansa hylaten sille tehdyt
muutokset. LUT:lla tyypin 2 hypervisoria kaytetd&nkin esimerkiksi SCCM- (System
Center Configuration Manager) ja App-V -virtuaaliohjelmapakettien luomisessa ja
testauksessa. Yleisesti kaytettyja tyypin 2 hypervisoreita ovat Hyper-V:n lisaksi

esimerkiksi VMware Workstation, VMware Workstation Player ja Oracle VM VirtualBox,

2.1.1 Palvelinvirtualisoinnin toimintaperiaate

Yksittaisten, eri toiminnoille tarkoitettujen fyysisten "standalone”-palvelimien kuormitus
on usein matalaa, koska palvelimilla ajettavat sovellukset hyddyntavat harvoin
palvelimien fyysisia resursseja taydellisesti. Esimerkiksi keskusmuistin maara ja
suorittimien laskentateho mitoitetaan tavallisesti palvelimen maksimikuormituksen
mukaan, eika palvelimen keskim&&rainen kuormitus ole usein kuin murto-osa lasketusta
maksimikuormasta. Siten palvelimen resursseista jd& suuri osa hyodyntamatta
palvelimen pyoriessa vajaakuormaisena. Samoin yhdelle fyysiselle "rautapalvelimelle”
voidaan asentaa kaytannossa vain yksi kayttojarjestelma, jolloin samalla palvelimella ei
voida ajaa useampaa kayttojarjestelmaa eri palveluille, ja saada silla tavoin tehostettua
resurssien kayttoa.

Palvelinvirtualisoinnilla yhdessa fyysisessa palvelimessa, eli alustapalvelimessa,
voidaan ajaa useita eri kayttojarjestelmillékin varustettuja virtuaalikoneita, jolloin
alustapalvelimen resurssit saadaan hyddynnettyd tehokkaasti. Talldin palvelimelle
asennetaan tyypin 1 hypervisor, joka abstrahoi palvelimen fyysiset resurssit loogisiksi
resursseiksi, joka puolestaan mahdollistaa palvelimen fyysisten resurssien jakamisen
alustapalvelimella ajettaville virtuaalikoneille. Nykyiset tyypin 1 hypervisorit osaavat
muun muassa allokoida laitteistoresursseja dynaamisesti virtuaalikoneille, joka tehostaa
ympariston toimintaa. Hyva esimerkki dynaamisesta resurssien jakamisesta on
keskusmuistin lainaaminen, jossa hypervisor lainaa pienella kuormituksella olevalta
virtuaalikoneelta sille allokoitua keskusmuistia toiselle kovassa kuormituksessa olevalle
virtuaalikoneelle, jonka oma vapaa keskusmuisti on loppumassa [3]. Yleisia kaytettyja
palvelinvirtualisointitekniikoita ovat VMware vSphere, Citrix XenServer ja Microsoft
Hyper-V.

11



2.1.2 Palvelimien vikasietoisuus ja klusterointi

Tuotantokriittinen palvelinymparistd on mitoitettava kokonaisuudessaan siten, etta
yhden palvelimen alas ajaminen tai hajoaminen ei saa vaikuttaa kayttgjille tarjottaviin
palveluihin tai niiden laatuun. Tasta kaytetaan termia korkea kaytettavyys (HA — High
Availability).

Vaikka virtuaalikoneille riittdisi yksi sopivasti mitoitettu alustapalvelin, niin
tuotantokaytossa alustapalvelimia on oltava vikasietoisuuden varmistamiseksi
vahintdan kaksi kappaletta, jolloin palvelimet muodostavat palvelinklusterin. Talléin
yhden alustapalvelimen vikaantuminen ei vaikuta koko virtualisointiympariston
toimintaan, koska toinen alustapalvelin on edelleen ajossa ja tarjoaa asiakkailleen
palveluita. Samoin mahdolliset huoltotoimenpiteet ja alustapalvelimien paivitykset
voidaan tehda ilman palvelukatkoja siirtamalla virtuaalikoneet "lennossa” ajoon toiselle
alustapalvelimelle. Samalla tavoin useamman alustapalvelimen muodostamassa
palvelinklusterissa pyritaan klusteri mitoittamaan siten, etta yksi tai haluttaessa useampi
vikaantuva alustapalvelin ei vaikuta ympériston toimintaan. Palvelinklusterin resurssit,
kuten CPU-kapasiteetti ja keskusmuisti on siis ylimitoitettava vahintddn yhden
alustapalvelimen tarjoamien resurssien verran ’failover’-tilannetta varten, jossa
vikaantuneen palvelimen virtuaalikoneet pyritddn siirtamaan automaattisesti ajoon
muille toimiville palvelimille. Palvelinklusterin yhden alustapalvelimen vikaantuessa
eivat klusterin resurssit saa siis loppua kesken virtuaalikoneiden siirtyessa ajettavaksi

muille klusterin alustapalvelimille.

2.1.3 Palvelimien mitoitus

Useissa standalone-, rakki- ja korttipalvelimissa on kaksi prosessorikantaa (socket),
jolloin niihin voidaan asentaa kaksi prosessoria. Prosessoreissa on malleista riippuen
eri maara ytimid, ja prosessorin tukiessa hypersdaikeistysta (hyperthreading)
kaksinkertaistuu kayttojarjestelmalle nékyvien ytimien lukumé&ard. Esimerkiksi LUT:n
tydasemavirtualisoinnin alustapalvelimissakin kaytetty Intel Xeon E5-2660 v3 -

prosessori siséltaa 10 fyysista ydinta ja tuen hypersaikeistykselle. Hypersaikeistyksen
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vaikutuksesta kayttojarjestelma nakee 20 ydinta per prosessori, jolloin puhutaan
loogisista  ytimistda. Kahden prosessorin  palvelimessa loogisten  ytimien
kokonaislukumaaraksi tulee talldin 40 hypersaikeistyksen myota.

Tyypin 1 hypervisoreissa, kuten VMware ESXi:ss&, Citrix XenServerissa tai Microsoft
Hyper-V:ssé, palvelimen tai palvelinklusterin loogisten prosessorien prosessoriytimien
kokonaismaaran ei tarvitse olla sama tai suurempi kuin virtuaalikoneille allokoitavien
prosessoriytimien maara, ellei tarkoitus ole tarjota raskasta laskentapalvelua, jossa
alustapalvelimien prosessorien kuormitus on jatkuvasti lahella maksimia. Tassa
tapauksessa on hyva noudattaa ytimissa 1:1 suhdetta. Esimerkiksi
tydasemavirtualisoinnissa voidaan kayttaa suhdetta 5:1, jossa yksi palvelimen looginen
ydin vastaa siis viittd virtuaaliydintd. Esimerkiksi 40 loogisen prosessorin palvelimella
voitaisiin siis ajaa 200 virtuaalisen prosessorin kokonaismaaraa, kuten esimerkiksi

viittakymmenta neljalla ytimella varustettua Windows 10 virtuaalitybasemaa [4].

Yksiselitteistd ohjetta storagen eli levytilan mitoitukseen ei ole, vaan se riippuu taysin
kayttotarkoituksesta ja tarjottavista palveluista. Storagen mitoitukseen loytyy erilaisia
"white paper’-dokumentteja ja laskureita eri ohjelmisto- ja laitevalmistajilta, kuten
esimerkiksi VMwaren "Server and Storage Sizing Guide for Windows 7 Desktops in a

Virtual Desktop Infrastructure”-dokumentti [5].

Palvelinkuormaa, storagen toimintaa ja kapasiteetin riittavyyttd voidaan seurata
auttavasti suoraan hypervisorilta, mutta kattavampaa statistiikkaa ja proaktiivista tietoa
resursseista saadaan erillisilla infrastruktuurin seurantaan ja hallintaan tarkoitetuilla
sovelluksilla. Tallaisia sovelluksia ovat esimerkiksi Splunk, VMware vRealize

Operations ja Microsoft System Center Operation Manager.

2.1.4 3D-kiihdytetyt palvelimet

Oman haasteensa tyopoytavirtualisoinnissa tuovat suorituskykyistd nayténohjainta
vaativat 3D-ohjelmat, kuten erilaiset tekniset mallinnusohjelmat. Virtuaalikoneille on
helppo lis&ta muistia tai antaa kayttoon lisda CPU-ytimia, mutta nailla toimenpiteilla ei
ole vaikutusta sellaisten ohjelmien kohdalla, jotka tarvitsevat sujuvasti toimiakseen

tehokkaan 3D-kiihdetytyn nayténohjaimen. Mikéali RDS- tai VDI-ymparistossa halutaan
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kayttaa sujuvasti myods 3D-sovelluksia, tarkoittaa se kaytanndssa 3D-naytonohjainten
hankintaa alustapalvelimiin. Tallaisia naytdnohjaimia tarjoavat esimerkiksi Nvidia ja
AMD.

Nvidia esimerkkin& tarjoaa palvelimille VDI-kaytt6on useita erilaisia nayténohjaimia,
joiden resursseja voidaan hajauttaa yhtaaikaisille kayttgjille. Esimerkiksi yksi Nvidia
Tesla M6 -naytonohjain voi palvella maksimissaan 16 yhtdaikaista kayttajaa, mutta
talléin on tyydyttava 512 Mt:n nayttémuistiin per kayttgja [6]. Mikali muistia vaaditaan
1024 Mt, puolittuu yhtdaikaisten kayttdjien maara lineaarisesti kahdeksaan per

nayténohjain ja niin edelleen.

Mikroluokkia virtualisoitaessa huomioitavia asioita ovat 3D-kayton lisédksi myds muut
resurssit. Sujuva raskaampien 3D-ohjelmien kayttd edellyttdd usein myds useampaa
CPU-ydinta seka riittdvan suurta keskusmuistin maaraa per virtuaalitybasema.
Esimerkiksi Dassault Systemsin Solidworks 2019:lle suositellaan keskusmuistin
maaraksi vahintaan 16 gigatavua [7]. Kaytanndssa siis kahden 25 paikkaisen VDI:lla
toteutetun mikroluokan palvelinklusteriin on siten sisallytettdva 800 Gt keskusmuistia,
nelja Nvidia Tesla M6 naytdnohjainta tai kaksi Nvidia Tesla M60 naytbnohjainta ja 100
virtuaaliprosessoria (VCPU). Molemmat edella mainitut Tesla-naytdonohjaimet ovat
Dassault Systemin sertifioimia, eli siten toimivia ja suositeltuja nayténohjaimia
Solidworks-kayttoon [8].

Nykyiset Nvidian valmistamat palvelimiin tarkoitetut nayténohjaimet vaativat
hankintakustannusten lisaksi kayttoskenaarioihin ja kayttajamaariin perustuvat kuvan 3
mukaiset lisenssit. Esimerkiksi tydasemavirtualisointia varten tarvitaan "GRID vPC”-
lisenssit. Muista lisensointimalleista "GRID vApps” on suunnattu RDSH (Remote
Desktop Session Host) -palveluille tai sovellusvirtualisoinnille, mutta sita ei voida kayttaa
tydasemavirtualisoinnissa. "Quadro vDWS” sisaltda sekda "GRID vApps” ettd "GRID
vPC”-lisensointimallien toiminnot ja niiden lisdksi naytdnohjaimien hyoédyntamisen

esimerkiksi CUDA (Compute Unified Device Architecture) -laskennassa [9].
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Kuva 3: Nvidian 3D-lisensointi palvelimissa [9]

Nvidia tarjoaa "Quadro vDWS’-lisensseille erillistd education-hinnoittelua "NVIDIA

Education Pricing Program”:n muodossa, mutta muille lisensointimalleille ei ole tarjolla
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education-hinnoittelua [8]. "Quadro vDWS” CCU (Concurrent User) -lisenssit

hinnoitellaan kuvan 4 mukaisesti.

Quadro Virtual Data Center Workstation 550 per CCU subscriptian

99 per CCU I
Quadro Virtual Data Center Workstation $99 per CCU perpetual license
525 SUMS per year

Kuva 4: Quadro vDWS -lisenssien education-hinnoittelu [9]

2.2 Tybasemavirtualisointi (VDI)

Tybasemavirtualisoinnilla, Virtual Desktop Infrastructure (VDI), tarkoitetaan kayttajan
paatelaitteella verkon yli kaytettavaa virtuaalista tydasemaa (Virtual Desktop), jota

ajetaan kuvan 5 mukaisesti konesalin palvelimelta.

Servers

Virtual
Desktops

User data and virtual
machine images

Kuva 5: Tydasemavirtualisointi [10]
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Paatelaitteella tehtavéat syotteet, kuten n&ppaimiston ja hiiren ohjauskomennot,
siirretaan palvelimelle ja siten virtuaalitybasemalle prosessoitavaksi.
Virtuaalitydasemalta paatelaitteelle siirtyy verkon yli kdytanndssa pakattua nayttokuvaa.
Tybasemavirtualisoinnissa kayttojarjestelma siis erotetaan kayttajan fyysiselta
paatelaitteelta, joka korvataan konesalista ajettavalla virtuaalitydasemalla. Suosittuja

VDI-ohjelmistotoimittajien tuotteita ovat mm. VMware Horizon ja Citrix XenDesktop.

2.2.1 Tyoasemavirtualisoinnin toimintaperiaate

Perinteisessa arkkitehtuurissa tietokoneelle on asennettu kuvan 6 vasemman puolen
mukaisesti kayttojarjestelma, jonka paalle on puolestaan asennettu sovelluksia. Saman
kuvan oikealla puolella esitetyssa virtualisoidussa arkkitehtuurissa, kuten VDI-
ymparistéssa, on tietokoneelle asennettu tyypin 2 hypervisor eli virtualisointikerros.
Virtualisointikerroksen paalle puolestaan luodaan ja asennetaan VDI-ympariston

tarvitsemat virtuaalikoneet kayttojarjestelmineen ja ohjelmineen.

TRADITIONAL AND VIRTUAL ARCHITECTURE

APP _ APP  _  APP
oS = Eosll i = cs

'OPERATING SYSTEM ‘ ' VIRTUALIZATION LAYER

APPLICATION

TRADITIONAL ARCHITECTURE VIRTUAL ARCHITECTURE

Kuva 6: Perinteisen ja virtualisoidun arkkitehtuurin erot [11]
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Nama virtualisointikerroksen, kuten VDI-ympariston kohdalla
palvelinvirtualisointialustan p&éalle asennetut palvelimet ja ty0asemat ovat siis

virtuaalikoneita, eli virtualisoituja palvelimia ja -tybasemia.

Tybasemavirtualisointi perustuu levykuvien (master image, golden image) kayttoon.
Master-imagella tarkoitetaan kaytannossa virtuaalikonetta, eli esimerkiksi Windows 10
-virtuaalitybasemaa, josta ’kloonataan” VDI-ymparistossa kayttdjille tarjottavat
virtuaalitybasemat. Eri  VDI-ymparistdjen  valmistajilla  on oma tapansa

virtuaalitybasemien kloonaamiseen, mutta perusidea on silti samankaltainen.

VDI-ymparistossd master-imaget on hyva pyrkid pitamaan mahdollisimman
kayttojarjestelman perusasennuksen kaltaisena, jotta virtuaalitydasemien yllapito ja
paivittdminen helpottuvat. Kuitenkin useimpien kayttajien tarvitsemat perusohjelmat,
kuten esimerkiksi Microsoft Office -ohjelmat siséllytetaan usein master-imageen. Office-
ohjelmien sisallyttaminen ei sindlladn monimutkaista yllapitoa, koska ne saavat
paivitykset ~ Windows Updaten kautta kayttojarjestelmapaivitysten  ohella.
Virtuaalitydasemien kanssa onkin suositeltavaa kayttdd sovellusvirtualisointia, jolloin
ohjelmia ei tarvitse asentaa master-imageen. Kaikkia ohjelmia ei kuitenkaan voi

virtualisoida, jolloin ohjelmien asentamisesta suoraan master-imageen ei voida valttya.

2.2.2 Virtuaalityoasemapoolit

Virtuaalitydasemapoolilla tarkoitetaan master-imagesta luotujen virtuaalitydbasemien
muodostamaa kokonaisuutta, josta kayttgjille tarjotaan virtuaalitybasemia. Poolit ja
niiden virtuaalitybasemat ovat tyypiltadn "random/floating”-pooleja tai
"persistent/dedicated’-pooleja. Virtuaalitydbasemapooleja voi olla VDI-ympéaristossa

useita, ja usein jokaisella virtuaalitybasemapoolilla on usein oma master-imagensa.

Random-poolin virtuaalitybasemat ovat identtisia klooneja, josta tarjotaan kayttgjille
satunnainen vapaa virtuaalitydasema. Random-poolin virtuaalitydasemat resetoituvat
konfiguroinnista riippuen takaisin alkutilaansa kayttajan kirjautuessa ulos tai viimeistaan
kayttdjdn sammuttaessa virtuaalitydaseman, jolloin ohjelma-asennukset tai muut
kayttdjien tekemédt muutokset poistuvat virtuaalitybasemalta. Persistent-poolin

virtuaalitybasemat kloonataan random-poolin virtuaalitybasemien tavoin, mutta muutoin
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niiden toimintaperiaate on erilainen. Kayttdjan kirjautuessa ensimmaista kertaa
persistent-poolin  virtuaalitybasemalle “korvamerkitdan” hanelle poolista vapaa
virtuaalitybasema, johon hén jatkossa tulee kirjautumaan. Persistent-poolin
virtuaalitybasemat sailyttavat kayttajan tekemat muutokset, jolloin muun muassa
ohjelma-asennukset tallentuvat virtuaalitydasemalle. Samoin kayttajan kayttoliittymaan
tekeméat kustomoinnit, kuten esimerkiksi taustakuvan vaihto, tallentuvat
virtuaalitybasemalla sijaitsevaan kayttajan profiiliin. Persistent-poolin
virtuaalitybasemien toimintatapaa voidaan siten verrata tavalliseen etakaytettavaan

tietokoneeseen.

Random-poolin  virtuaalitybasemien  pdivittdminen  tapahtuu  master-imagea
paivittamalla ja virtuaalitybasemien uudelleen kloonaamisella paivitetylla master-
imagella. Persistent-poolin virtuaalitybasemia voidaan puolestaan hallita esimerkiksi
SCCM:lla tavallisten tybasemien tavoin. Random-poolin virtuaalitybasemat pysyvét
master-imagella tehdyn péaivityksen jalkeen identtisind, mutta persistent-poolin
virtuaalitybasemat voivat ajan saatossa ’“pirstaloitua®”. Saman persistent-
virtuaalitybasemapoolin virtuaalitydasemat voivat siis alkaa kayttaytya eri tavoin, mika
hankaloittaa yllapitoa ja mahdollisten ongelmien selvittdmista. Persistent-pooliin tehdyt
muutokset, kuten kayttojarjestelmépaivitykset ja ohjelma-asennukset voidaan tallentaa
erilliselle niin  sanotulle “delta”-virtuaalilevylle tai suoraan virtuaalitydaseman

virtuaalilevylle poolin konfiguraatiosta ja VDI-ymparistdsta riippuen.

Kayttotarve maarittelee sen, minkalaisia virtuaalikonepooleja on sopivinta kayttaa.
Esimerkiksi virtualisoidun mikroluokan kohdalla random-poolin kayttd on selkea
lahestymistapa, koska virtuaalitybasemat halutaan pitda identtisina eika kayttajat voi
eivatka saa tehda omia ohjelma-asennuksiaan virtuaalitydasemille. Mikali puolestaan
tietotyolaisille halutaan tarjota virtuaalitybasemia, on persistent-poolin  kaytto
perustellumpaa. Tall6in kayttajilla on oma henkilékohtainen virtuaalitydasemansa, johon
voidaan tehda tarvittavia ohjelma-asennuksia ja muokkauksia ilman master-imagen
paivitystd ja virtuaalitydasemien uudelleen kloonaamista. Random-pooliin voidaan
tuoda myos persistent-virtuaalitybasemien ominaisuuksia profiilinhallintatyokalua
kayttamalla, jonka avulla saadaan tallennettua erilaisia kayttajan tekemia muutoksia

seka ohjelmien asetuksia. Tasta kerrotaan lisaa luvussa 4.2.
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2.2.3 Paatelaiteriippumattomuus

Tybasemavirtualisointia on markkinoitu paatelaiterippumattomana, eli
virtuaalitybasemia voidaan kayttaa tietokoneiden ja useiden eri kayttojarjestelmien
lisaksi myos erilaisilta mobiililaitteilta. Paatelaitteina kaytettavat tietokoneet tai
mobiililaitteet tarvitsevat sujuvaa kayttoa varten kayttojarjestelman paalle asennettavan
VDI-ohjelmistokohtaisen  paateohjelman, jolla mahdollistetaan paatelaitteen
yhdistamisen tydasemavirtualisointiymparistoon ja sita kautta virtuaalitydasemaan. VDI-
ymparistojen resurssien kayttaminen web-selaimen kautta ilman paateohjelma on myos
mahdollista useilla tuotteilla, mutta heikomman kayttajakokemuksen takia tata ei voi
suositella kuin satunnaiseen kayttoon, ja mikéli paateohjelman asentaminen tai
kayttaminen ei ole jostain syystd mahdollista. Vaihtoehtoisesti organisaatioissa voidaan
kayttaa tydasemien sijaan ohutpaatteita, jotka eivat tarvitse erillistd kayttojarjestelmaa,
koska niiden ohjelmistoon on integroitu tarvittavat paateohjelmat eri ohjelmatoimittajien
VDI-ymparistéille.

Virtuaalisten ohjelmien ja ty0poOytien kaytossa paatelaitteen suorituskyvylla ei juurikaan
ole merkitysta, koska virtuaaliset sovellukset suoritetaan palvelimella eivatka ne siten
juurikaan kayta paatelaitteen resursseja. Siten erilaiset kannettavat tietokoneet, kuten
Windows- ja Apple-kannettavat sekd Chromebookit ovat melko tasavertaisessa
asemassa. Ratkaisevia tekijoita virtuaalisten sovellusten kayttdkokemuksen kannalta
ovat enemmankin paatelaitteen nayton koko ja tarkkuus, seka osoitinlaitteiden, eli
nappaimiston ja hiiren toiminta. Nykyisissa kannettavissa tietokoneissa ja muissa
paatelaitteissa on usein vahintaan 802.11n-standardin nopeuksiin kykeneva langaton

verkkosovitin, jonka suorituskyky riittd& erinomaisesti etapalveluiden kayttamiseen.

Paatelaiterippumattomuudella on hyvin suuri merkitys yliopistomaailmassa, koska
henkilokunnalla ja etenkin opiskelijoilla on kaytdssaan hyvinkin erilaisia paatelaitteita.
Esimerkiksi Applen tuotteiden on havaittu kasvattaneen jatkuvasti suosiotaan LUT:lla
"perinteisiin” Windows-tybasemiin ja kannettaviin tietokoneisiin ndhden. Kéaytdssa on
myos Google Chrome OS -pohjaisia kannettavia tietokoneita, Linux-kayttojarjestelmia,
ja jotkut kayttavat tabletteja kannettavien tietokoneiden sijaan. Eri VDI-ratkaisujen
toimittajilta 16ytyy kuitenkin paateohjelmat lahes kaikille kayttojarjestelmille, mukaan

lukien mobiililaitteiden kayttojarjestelmille. Siitd voidaan olla toki montaa eri mieltd, onko
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esimerkiksi virtuaalitydopoytaa millaan tavalla jarkevaa kayttaa puhelimen naytélta, mutta
hatatapauksessa sekin voi riittaa. Olennaista asiassa on kuitenkin se, ettd esimerkiksi
Apple-kayttajat voivat kayttdd Windows-sovelluksia kuten esimerkiksi Microsoft
Projectia VDI-ympariston kautta, koska Projectista ei ole useiden muiden Microsoft

Office -sovellusten tavoin tehty macOS-versiota.

2.2.4 BYOD ja CYOD - Bring/Choose Your Own Device

BYODista ja CYODista, "Bring Your Own Device” ja "Choose Your Own Device”, on
puhuttu jo useita vuosia VDI:n rinnalla. BYOD-mallissa loppukayttajat kayttavat omia
paatelaitteitansa tyoskentelyyn tai opiskeluun. Yksinkertaisimmillaan BYOD-mallin
hyddyntaminen voi olla esimerkiksi oman tietokoneen web-selaimella tapahtuvaa
Moodle-verkkokurssin suorittamista. Toisaalta se voi olla 3D-mallinnusohjelmien
kayttda organisaation VDI-ymparistdstd. CYOD-mallilla tarkoitetaan puolestaan sita,
ettd kayttgjat voivat valita itselleen sopivan laitteen joko organisaation tarjoamista

laitemalleista tai hankkimalla laitteen itse organisaation kustannuksella.

Koska kayttajilla on lukuisia erilaisia ja eri kayttojarjestelmilla varustettuja omia laitteita,
on organisaation hyva maaritelld ja ohjeistaa minkalaiset laitteet soveltuvat BYOD-
kayttoon heidan ymparistossddn. Esimerkiksi kannettavien tietokoneiden Kkirjo
opiskelijoiden keskuudessa on valtava. Kaytossa on Applen laitteita, "perinteisia”
Windows-kannettavia, Linux-kayttojarjestelmia, tehokkaita pelikannettavia,
Chromebookeja, tabletteja ja niin edelleen. Laitteet voivat myds olla esimerkiksi hyvin
pieninayttoisia ja kevyita minikannettavia, jolloin niiden fyysiset ominaisuudet voivat
tuoda omat rajoitteensa eri kayttoskenaarioille. Mikali organisaatiolla ei ole
mink&énlaisia  kriteereja CYOD- tai BYOD-laitteille, muodostuu suurella
todennakoisyydella haasteita saada palvelut toimimaan tasavertaisesti kaikilla kayttajilla
ja heidan laitteillaan ilman ongelmia. Vaikka esimerkiksi 3D-sovelluksia kaytettaisiinkin
VDI-ympariston kautta, jolloin itse paatelaitteen suorituskyvylla ei sinansa ole
merkitystd, voi sovellusten kaytt6 olla kuitenkin hyvin tuskaista, jos paatelaitteen naytto
on pienikokoinen ja -resoluutioinen. Vastaavasti jo pelkastaan tekstinkasittely

minikokoisella kannettavalla ja sen pienella nappaimistoélla voi muodostua haastavaksi.
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Jotta opiskelijat kayttaisivat omia tietokoneitaan opiskeluissaan pitéaa heille tarjota omien
tietokoneiden kayttoon motivoivia sovelluksia ja palveluita. BYOD-malli vaatii
toimiakseen myos sen kaytolle sopivat tilat. Kayton edellytykseksi tulee kayttajille tarjota
toimivat verkkoyhteydet ja sahkoa laitteiden virransyottéa seka lataamista varten.
Harvat yrityskayttoon suunnatut kannettavat tietokoneet toimivat yhdella latauksella
tayden tyopaivan puhumattakaan niin sanotusti kuluttajille suunnatuista edullisemmista
kannettavista tietokoneista, jolloin s&dhkon saanti on kriittinen tekija esimerkiksi BYOD-

opetuksessa.

Useissa oppilaitoksissa on tehty linjaus, ettei BYOD-laitteille anneta kayttotukea tai
yllapitoapua tietohallinnon puolelta, vaan vastuu laitteista ja niiden toiminnasta on
kayttajilla. Tama on sinansa loogista, koska opiskelijan tai tydntekijan oma laite voi olla
ja sisaltda lahes mita vaan, joka voi olla taysin ristiriidassa tietohallinnon linjausten

kanssa.

Laitteen tietoturvan ollessa kayttajan vastuulla muodostuu siita tietoturvariski myds
organisaatiolle. Suuri osa kayttajistd on samalla laitteensa yllapitaja, jolloin kannettavia
tietokoneita kaytetddn usein jatkuvasti yllapitagjan oikeuksilla  varustetulla
kayttgjatunnuksella. Tadmad edesauttaa merkittavasti haittaohjelmien ja virusten
pesiytymista kayttajan laitteille, seka pahimmassa tapauksessa niiden leviamista omilta
laitteilta oman organisaation ymparistoon. Mikali jokin haittaohjelma on asentunut
kayttajan koneelle ja saanut laitteen hallintaansa kayttdjan sita tietamattd, voivat
kayttajatunnukset, salasanat ja muut arkaluontoiset tiedot vuotaa kolmansille osapuolille
kayttajan sitd milladn tavalla huomaamatta. Talléin on vaarassa myds organisaation
data, mikali kayttgjalla ja siten haittaohjelmilla on yhteys organisaation verkkoon. Tama
on erittain haitallista esimerkiksi sellaisten ransomware”-haittaohjelmien kohdalla, jotka
kryptaavat kayttajan oman laitteen tiedostojen ohella my6s organisaation verkkojakojen

tiedostot, joihin kayttajalla on paasy- ja muutosoikeudet.

2.3 Etatyopoyta - Remote Desktop Services (RDS)

Etatyopoytd perustuu esityskerroksen virtualisointiin, jolla tarkoitetaan Microsoft

Windows Server -kayttojarjestelmélla varustetulta palvelimelta kaytettavaa
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etatyopoytaratkaisua. RDS-kaytossad asiakkaan paatelaitteen ja esityskerroksen
virtualisointia tarjoavan palvelimen valilla siirretaan verkon yli VDI:n tavoin naytolla
muuttuva kuvainformaatio, jolloin datan seka ohjelmien prosessointi tapahtuu
palvelimella. Vastaavasti myos paatelaitteella tehtava syote prosessoidaan palvelimella,

kuten nappaimiston ja hiiren kaytto.

Etatyopoyta on “suljettu” ymparistd, jossa kayttajat eivat voi oletuksena personoida
etatyopoytaa tai asentaa sinne itse ohjelmia. Kayttajille voidaan tuoda istuntoon muun
muassa heidan henkilokohtaisessa verkkojaossansa sijaitsevat tiedostonsa tai
kirjanmerkkinsad kayttden esimerkiksi kansioiden uudelleenohjausta tai sopivaa
profiilinhallintatytkalua, joka hakee ja tallettaa kayttajan etatyopoytddn tekemat

kustomoinnit verkkojakoon tai verkkolevylla sijaitsevaan kayttdjan kotihakemistoon.

RDS kayttaa Microsoftin RDP (Remote Desktop Protocol) -protokollaa, joka
mahdollistaa kuvainformaation ja syotteen siirron lisdksi muun muassa leikepdydan
toiminnan seka tulostimen, danten ja levyasemien uudelleenohjaukseen. RDP kayttaa

myo6s RC4-kryptausta tiedonsiirrossa. [12]

2.3.1 RDS-palveluiden toimintaperiaate

Esityskerroksen virtualisoinnissa kayttaja muodostaa paatelaitteellaan
etatyopoytayhteyden RDSH-palvelimiin ja niiden tarjoamiin palveluihin sopivalla
sovelluksella tai esimerkiksi web-portaalin kautta.

RDS-palvelut voidaan pystyttdd esimerkiksi kuvan 7 mukaisesti, jossa RDS-

infrastruktuuri koostuu seuraavista Remote Desktop -palvelimista.

1) Web Access

2) Gateway

3) Connection Broker
4) Session host

5) License Server

Liséksi tarvitaan AD (Active Directory) -yhteys sekd mahdollinen levyjako toteutustavan

mukaan.
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Kuva 7: Microsoft RDS-palvelun arkkitehtuurikaavio [13]

Palvelimien sisaltamat roolit ja palvelut ovat lyhyesti seuraavanlaiset. [14]

1) RD Web Access tarjoaa kayttgjien tunnistautumisen web-pohjaisen portaaliin ja
kayttoliittyman palvelulle.

2) RD Gateway -palvelin sijaitsee perimeter-verkossa internetin ja sisaverkon
valissa, ja se tarjoaa paasyn ulkoverkossa oleville kayttajille sisaverkon RDS-
palveluihin.

3) RD Connection Broker jakaa istunnot kayttgjille heidan haluamiinsa
resursseihin.

4) RDSH-palvelimet sisaltavat kayttajille tarjottavat resurssit, kuten RemoteApp-
ohjelmat ja etaty6poydat.

5) Lisenssipalvelin jakaa tarvittavia RDS CAL-lisensseja kayttajille ja laitteille.

Kayttajan kirjauduttua sisdan etatyopoytaan paasee han kayttdmaan palvelimen
tarjpamaa tyOpOytéa ja palvelimelle asennettuja sovelluksia. Sovelluksia voidaan my6s
tarjota kayttajille ilman tyopoydalle kirjautumista RemoteApp-tekniikkaa kayttaen.

Palvelimelta ajettavan etatyopdydan kayttoliittyma voidaan konfiguroida visuaalisesti
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samankaltaiseksi kuin  Windows 10 -kayttolittyma, mutta taustalla oleva

palvelinkayttdjarjestelma asettaa omat rajoitteensa sen erilaisen arkkitehtuurin vuoksi.

2.3.2 RemoteApp-sovellukset

RemoteApp-sovellusten tarjoaminen kayttgjille tapahtuu vastaavasti kuin etatydopdydan
tarjoaminen RDSH-palvelimelta, mutta etatyOpoydan sijaan kayttajille tarjotaan
palvelimelta ajettavia ohjelmia. Kayttgjille tarjottavat ohjelmat asennetaan suoraan
RDSH-palvelimille tai ne voidaan myo6s toimittaa palvelimille sovellusvirtualisoinnin
keinoin, kuten App-V:ita kayttden. Mikali kaytdssa on useamman palvelimen
muodostama Kklusteri, pitdd jokaiselta palvelimelta |0ytyd samat ohjelmat, koska
kayttajien istunnot ohjataan satunnaisesti jollekin klusterin palvelimelle ottamatta kantaa

siihen mita ohjelmia palvelimelta 16ytyy.

Windows Server -palvelinkayttojarjestelmiin ei voida asentaa kaikkia samoja ohjelmia
kuin mita Windows-ty6asemakayttojarjestelmiin voidaan. LUT:lla on myds havaittu
ongelmia joidenkin RDSH-palvelimille asennettujen sovellusten kaytdssa, josta voidaan
tehda johtopaatds, etta kaikki ohjelmat eivat toimi RDSH-palvelimelta ajettuna samalla
tavoin kuin tydasemakayttojarjestelmiltd kaytettyind. Tama on yksi suuri syy VDI-

ympariston rinnakkaiselle kaytdlle RDS-kaytén ohella.

Office-ohjelmat puolestaan asentuvat ja toimivat sujuvasti myos RDS-ymparistoissa,
jolloin etatybpoydat palvelevat monia kayttdjia perusmuotoisena etakaytettdvana
tydbasemana. Mikali ohjelmien ja sovelluksien tiedoissa on mainittu, ettd se voidaan
asentaa myos Windows Server -kayttojarjestelmiin, toimii se todennakdisesti ilman

ongelmia myds RemoteApp-sovelluksena ja etatyopoytaymparistoissa.

2.3.3 RDSH-ympariston klusterointi

Yhdella RDSH-palvelimella voi olla yli sata yhtaaikaista istuntoa, kunhan palvelimella on
riittdvasti resursseja ja verkossa kapasiteettia. Hyva nyrkkisaanto on, ettéa yhta RDSH-

palvelimen CPU-ydinta varten tulee palvelimella olla 2 Gt muistia. Kymmenen ytimen
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palvelimessa tulee siis olla vahintaan 20 Gt muistia kaytettavissa. Mikali ymparistéon
halutaan vikasietoisuutta, tulee RDSH-palvelin vahintdankin kahdentaa. Suurempia

asiakasmaéaaria varten voidaan palvelimien maaraa kasvattaa entisestaan. [15]

Kuormantasaukseen palvelimien kesken voidaan kayttdd joko ulkoista kolmannen
osapuolen kuormantasaajaa tai yksinkertaisimmillaan voidaan kayttada Microsoftin NLB-
(Network Load Balancing) tai DNSRR (Domain Name System Round Robin) -palvelua.
DNSRR:n kohdalla on tosin huomioitava olennainen seikka, ettd palvelu ei havaitse
mahdollisesti vikaantunutta palvelinta, vaan pyrkii jakamaan istuntoja tasaisesti kaikille
palvelimille, my6s vikaantuneelle. Taman vuoksi NLB:n kaytto ja palvelimien klusterointi
NLB:lla on suositeltavaa, koska NLB ei jaa istuntoja vikaantuneille palvelimille. [16]

Remote Desktop -klusteri voidaan perustaa myos esimerkiksi Citrix XenDesktop tai
VMware Horizon -ymparistoon. Talloin klusteri voidaan rakentaa samalla tavoin kuin
VDI-virtuaalitybasemapooli, eli kayttamalla Windows Server -pohjaista master-imagea,
josta RDS-pooli luodaan. Poolin kokoa, eli RDS-palvelimien méaaraa ja siten poolin
tarjoamaa kapasiteettia voidaan kasvattaa helposti provisioimalla pooliin uusia
palvelimia. Talla tavoin poolin palvelimet pysyvéat identtisina muiden klusterin
palvelimien kanssa siséltden samat paivitykset ja kayttajille tarjottavat sovellukset.

2.4 Sovellusvirtualisointi

Kuten muitakin virtualisointitekniikoita, tarjotaan myds sovellusvirtualisointiratkaisuja
useiden eri ohjelmatoimittajien toimesta. Tekniikoita sovellusvirtualisointiin on myds
lukuisia. Sovellusvirtualisointia voidaan kayttad seka fyysisissd ettd virtuaalisissa
tydasemissa, kuten my6s RDS-etatyopOytaymparistoissa. Etatyopoytaympéariston
sovellusvirtualisointi toteutetaan samalla tavoin kuten VDI-ymparistosséd, joten VDI-
ymparistéa koskevat argumentit patevat siten paapiirteittdin myés RDS-ymparistéssa

tehtavaan sovellusvirtualisointiin.

Huomioitavaa RDS-ympaéristéssa tehtavassa sovellusvirtualisoinnissa on kuitenkin
ailemmin mainittu arkkitehtuuriero Microsoftin tydasema- ja palvelinkayttdjarjestelmien
valilla, joka voi aiheuttaa tydasemakayttojarjestelmille suunniteltujen ja virtualisoitujen

ohjelmien kaytdssd ongelmia palvelinymparistossad. Siksi RDS-ympéaristossa
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tarjottavien virtualisoitujen ohjelmien toiminta on testattava mahdollisimman kattavasti

ennen niiden jakamista kayttajille.

2.4.1 Sovellusvirtualisoinnin toimintaperiaate

Sovellusvirtualisoinnissa sovellukset ajetaan useimmiten tybasemalla niin sanotussa
hiekkalaatikossaan tai kuplassa. Sovelluksia ei siis asenneta tydasemalle, eivatka ne
voi myoskaan tehda muokkauksia isantatydaseman kayttojarjestelmadn. Sovellukset
kuitenkin nakyvat tydaseman kayttajille aivan kuin ne olisivat asennettuna tavalliseen
tapaan. Useat samanaikaisesti ajettavat virtualisoidut sovellukset ajetaan omissa
hiekkalaatikoissaan, joka mahdollistaa esimerkiksi useamman eri version Internet
Explorer -selaimen ajamisen samassa tydasemassa, joka ei ilman sovellusvirtualisointia
olisi mahdollista. Myo6skédan bugiset sovellukset eivat siten pysty vaikuttamaan

haitallisesti isantakayttojarjestelman toimintaan.

Sovellusvirtualisoinnissa ohjelmasta tehdaan virtuaalipaketti
sovellusvirtualisointituotteen paketointiohjelmalla. Esimerkiksi Microsoft App-V:n
kanssa  kaytetdaan  "App-V  Sequencer’-ohjelmaa  ohjelmien  paketointiin.
Sovellusvirtualisointi vaatii toimiakseen pdaatelaitteisiin tuotekohtaisen agentin, joka
keskustelee sovellusvirtualisointipalvelimen tai -palvelimien kanssa ja valittaa

virtualisoidut ohjelmapaketit paatelaitteelle.

Hiekkalaatikossa ajamisen lisdksi sovellusvirtualisoinnin etuja ovat nopea ja joustava
virtualisoitujen ohjelmapakettien jakaminen péaatelaitteille. Sovelluksia voidaan jakaa
kayttdjakohtaisesti, kayttajaryhmille, konetileille tai konetilirynmille. Virtualisoidut

sovellukset eivat myodskaan “eristettyind” aiheuta ristiriitoja muiden sovellusten kanssa.

Haittapuolena sovellusvirtualisoinnille voidaan mainita ohjelmien paketoinnin ajoittainen
haastavuus. Vaikka ohjelmasta saataisiin tehtya sujuvasti virtuaalipaketti, voi
virtualisoidun ohjelman toimivuuden tai vakauden kanssa tulla ongelmia. Paketointi voi
myos kestaa hyvin pitkdan. Suurikokoisten ohjelmien kohdalla voi paketointiin kulua
aikaa useita tunteja. Mikali ohjelmapaketin kanssa ilmenee ongelmia, pitdd paketti
yrittdd tehdd uudestaan, jolloin aikaa kuluu moninkertaisesti. Joskus paketoinnissa

ilmenneet ongelmat ovat sen verran suuria, ettei sovelluksesta saada tehtya toimivaa
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virtuaalipakettia. Eri sovellusvirtualisointituotteilla voidaan saada eri ohjelmien kohdalla
erilaisia tuloksia, joten useamman sovellusvirtualisointituotteen kaytto voi olla yksi keino

ongelmien kiertdAmiseen.

2.4.2 Sovellusvirtualisointi VDI-ymparistossa

Kayttajien useimmiten tarvitsemat perusohjelmat, kuten esimerkiksi Microsoft Office -
ohjelmat asennetaan usein suoraan master-imageen, josta virtuaalitydasemat
kloonataan. Talla mahdollistetaan ohjelmien paras mahdollinen suorituskyky ja siten
sujuva kayttajakokemus. Ohjelmia, joita ei kaytetd laajemmassa mittakaavassa ei
kannata siséllyttad peruslevykuvaan. Nama ohjelmat voidaan toimittaa kayttajille

virtualisoisoituina, mikali se vain on mahdollista.

Sovellusvirtualisointitavat (Microsoft App-V, Citrix XenApp, VMware ThinApp), jossa
virtuaaliohjelmapaketti kopioidaan tai strimataan ohjelman ajonaikaisesti verkon Yyl
tydbaseman Kiintolevylle, ei sovellu sellaisenaan VDI-ympéaristoon. Useimmiten
kaytettavissa random-pool —tyyppisissa virtuaalitydasemapooleissa kayttajan
uloskirjautuminen tai virtuaalitybaseman sammuttamisen resetoi virtuaalitydaseman
alkutilaansa, jolloin kaikki sille tehdyt muutokset menetetd&n. Siten mahdolliset
virtuaalitybasemalle ladatut virtuaaliohjelmapaketit poistuvat virtuaalitybasemalta ja
vaativat jalleen seuraavalla istunnolla virtualisoitujen ohjelmien kopioinnin tai
striimauksen virtuaalitybasemalle. Tallainen toimintatapa heikentdd merkittavasti

kayttajakokemusta ja kuormittaa turhaan alustapalvelimia, verkkoa ja levyjarjestelm&a.

Persistentti kayttajalle "korvamerkitty” virtuaalitydasema ei resetoidu random-pool -
tyyppisen virtuaalitybaseman tavoin. Persistentissa virtuaalitybasemassa muutokset
tallennetaan suoraan virtuaalitybaseman virtuaalilevylle tai erilliselle muutokset
sisaltavalle “delta’virtuaalilevylle, jolloin myos ladatut virtuaaliohjelmapaketit ja
asennetut ohjelmat sailyvat virtuaalitybasemalla. Téallainen malli toimii kayttgjan
nakokulmasta sujuvasti, mutta levytilan kayton kannalta tarkastellen se ei ole jarkevaa.
Mikali n maara kayttajia haluaa kayttdd samaa master-imageen sisaltymatonta "x”
gigatavun kokoista ohjelmaa, jonka he asentavat virtuaalitybasemiinsa, on asennetun

ohjelman kokonaistilantarve talloin lineaarisesti "n*x” gigatavua, jos ei mahdollisia
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levyjarjestelman deduplikointia tai muita optimoivia tekniikoita oteta huomioon. Siten
vaikka virtuaalitybasemat olisi kloonattu kayttajille tilantarpeeltaan pienikokoisesta
master-imagesta, voivat kayttajien tekemat ohjelma-asennukset kasvattaa persistent-
poolin levytilankayton rajahdysmaisesti, mikali kayttajia ja heidan asentamiaan ohjelmia

on lukuisia.

Ongelmien valttdmiseksi VDI-ymparistossa tulee kayttajien tarpeet, ohjelmien
kayttoskenaariot sekd ohjelmien jakelu suunnitella tarkkaan. Esimerkiksi App-V:n
kohdalla tama tarkoittaa "Shared Content Storen” kayttéa, jossa ohjelmapaketteja ei
striimata virtuaalitydaseman kiintolevylle, vaan ohjelmat strimataan ajonaikaisesti
levyjaosta suoraan virtuaalitybasemien keskusmuistiin [17]. VMware tarjoaa "App
Volumes”-nimista ratkaisua, jossa ohjelmat toimitetaan tybasemille levyjaosta ilman

viiveitd, mutta ne nakyvat kayttajille aivan kuten paikallisesti asennetut ohjelmat.
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3 LUT:N NYKYTILA

Tassé luvussa kasitelladan LUT:n tamanhetkisen virtualisoinnin ja siihen laheisesti
littyvien asioiden tilaa. LUT:la tarkoitetaan tdssé& kappaleessa Lappeenrannan
teknillistd  yliopistoa. VDI- ja RDS-palvelut koskevat myds Saimaan
ammattikorkeakoulua (Saimia). LUT-yliopistoon kuuluvaa Lahden ammattikorkeakoulua
(LAMK) ei ole otettu mukaan, koska yhdistyminen LAMKin kanssa on tyon
kirjoitushetkella vield kesken, ja LAMKIn tietojarjestelmia seka VDI:ta tuotetaan heidan

omasta konesalistaan. Luku vastaa tutkimuskysymykseen 1.

3.1 Mikroluokat

Perinteinen mikroluokka on monikayttdinen tila. Mikroluokassa voidaan jarjestaa
opetusta, jonka tueksi tarvitaan usein erilaisten tietokoneohjelmien kayttoéa. Esimerkiksi
konepajalla tyostettdvan komponentin teknisten piirustusten laatiminen on tietokoneella
kaytettdvan mallinnusohjelman avulla helpompaa ja joustavampaa kuin kynalla ja
paperilla. Mikroluokkia kaytetaan myods opiskeluun seka harjoitustdiden tekemiseen
niina aikoina, kun ne ovat vapaana opetukselta. Mikroluokkien ovet ovat avoinna 7-
18:30 valilla ja myohempina ajankohtina niihin paasee sisalle kulunvalvonta-avaimella
myo6s opiskelijoiden oikeuksin. Mikroluokkien tilavaraukset ilmenevat mikroluokan
ovenpieleen Kiinnitetyistd lukujarjestyksista seka lukujarjestysten laatimiseen

kaytettavan TimeEdit-jarjestelman julkisesta web-palvelusta.

My6s mikroluokkien tydasemilla on kaytdssa folder redirection -toiminto, eli kansioiden
uudelleenohjaus. Talla mahdollistetaan kayttdjan profiilissa sijaitsevien maariteltyjen
kansioiden ohjaus kayttajan henkilokohtaiseen verkkojakoon, joka on maaritelty
tydasemilla yhdistymé&an Z: -asemaksi. Z: -asemalle ohjataan kayttajaprofiilissa
sijaitsevat kansiot Desktop, Documents, Favorites ja Pictures. Kansioiden
uudelleenohjauksen myo6ta kayttajien edellda mainitut kansiot tiedostoineen ja
alikansioineen seuraavat aina mukana, vaikka kayttdja kayttdisi useampaa eri

ty0asemaa.
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3.1.1 Mikroluokkien rakenne ja lukumaara

LUT:lla on kaytossa 13 opetuksessa kaytettdvaa mikroluokkaa, joista 12 on Windows-
mikroluokkia ja yksi on Linux-mikroluokka. Mikroluokkien paikkamé&éara vaihtelee 17
tybasemasta 41 tydasemaan. TyOasemien kokonaismaara kaikkien mikroluokkien
tybasemat yhteenlaskettuina on 296 kappaletta. Kayttojarjestelmind Windows-
mikroluokkien tydasemilla on Microsoft Windows 10 Enterprise lukuun ottamatta
ylioppilastalon mikroluokkaa 213, jossa on viela toistaiseksi kaytossa Windows 7

Enterprise.

Mikroluokat koostuvat oppilastydasemapaikoista, opettajan tydasemapaikasta, seka
opetusta tukevista laitteista ja apuvalineista. Laitteita ja apuvalineitd ovat muun muassa
videotykki ja muut AV-laitteet, mahdollinen piirtopoyta tai piirto-ominaisuudet sisaltava
opettajan tybasema, seka muut opetusvalineet, kuten tussitaulu. Olennaisia
vaatimuksia mikroluokille ovat tydasemapaikan tilantarpeen lisaksi riittdva maara sahko-
ja verkkopistokkeita. Verkkoyhteyksien on myds toimittava vahintddn gigabitin

nopeudella, jolla taataan virtualisoitujen sovellusten sujuva kaytto.

Sahkonsyottd mikroluokan tydasemille on voitu toteuttaa kayttdmalla mikroluokkien
seinustoilla olevia pistorasioita, lattiassa olevia pistorasioita, pylvailla, tai ylioppilastalon
luokkien tapauksessa tuomalla sahko nostetun lattian alla sijaitsevista pistorasioista
tydasemille. Useimpien mikroluokkien kohdalla on jouduttu kayttdmaan jatkojohtoja ja
myo6s ketjuttamaan niitd. Vastaavasti tydasemien verkkokaapelit ovat tuotu suoraan
seinarasioista, pylvaista, kattoon sijoitetuista rasioista kuten kuvan 8 mikroluokassa, tai
suoraan kattoon sijoitetusta verkkokytkimesta.
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Kuva 8: LUT:n mikroluokka 6325

Mikroluokkien liséksi LUT:lla on muita opiskelua tukevia paikkoja, kuten tiedekirjaston
yhteiskayttdiset tydasemat ja ryhmatyotilat. Ryhmatyotilat on padsaantdisesti varustettu
kahdella tybasemapaikalla, mutta lopputydntekijoille tarkoitetussa Thesis-tilassa on 8

tybasemapaikkaa.

3.1.2 Tybasemat ja niiden kayttoonotto

LUT:lla kaytdssa olevia tietokoneita on yhteensa noin 4600 kappaletta. Tietokoneet
koostuvat paapiirteittéin Dellin ja HP:n valmistamista poytatietokoneista ja kannettavista
tietokoneista, mutta myods Applen, Microsoftin ja pienemmassda maarin muiden
valmistajien laitteita on kaytdssa jonkin verran. Kannettavat tietokoneet ja tydasemat
oheislaitteineen, sisaltden muun muassa nayton, nappaimiston, hiiren ja mahdollisen
telakka-aseman, on hankittu paaasiassa leasing-sopimuksilla. Sopimus on tavallisesti
48 kk pituinen. Laitteita voidaan ostaa myos suorahankintana ilman leasing-sopimusta.
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Viime vuonna tietokoneiden toimittaja vaihtui Dellistd Hewlett Packardiin (HP), joten LUT
kampuksella on taten kaytdssa padasiassa naita kahta merkkia. Kokoonpanoltaan
mikroluokkien tydasemat on lahes vakioitu. Tydasemat sisaltavat vahintaan Intel i3-
tasoiset suorittimet ja 8 Gt keskusmuistia. Uudemmat tydasemat on varustettu nopeilla
256 Gt:n kokoisilla SSD (Solid State Disk) -kiintolevyillda, kun taas vanhemmista
tydasemista loytyy 500 Gt:n - 1 Tt:n kokoisia mekaanisia kiintolevyja. Naytét ovat
paasaantoisesti 23” 1080p (1920*1080) -tarkkuudella varustettuja nayttdja. Suurimmat
eroavaisuudet l0ytyvat naytonohjaimista. Osassa mikroluokista kaytetaan emolevylle
integroituja Intelin nayténohjainpiireja tai Atin valmistamia perustason nayténohjaimia,
kun taas joissain mikroluokissa kaytetaan vaativampaan 3D-mallinnukseen suunnattuja

Nvidian piirisarjalla varustettuja Quadro—mallisarjan nayténohjaimia.

Uusien tybasemien perusasennus tapahtuu Windows-tybasemilla SCCM:n PXE-
verkkokaynnistyksella (Preboot Execution Environment). Kéaytdssé olevia tydasemia
voidaan myos uudelleenasentaa ja paivittdd SCCM-etaasennuksena. Etdasennuksessa
tydasemien on oltava kdynnissa, liitettynd LUT:n domainiin ja oltava yhdistettynd LUT:n
verkkoon. SCCM-asennuksessa tybasemille asentuu ensin kayttojarjestelma ja sen
jalkeen perusohjelmat, kuten Office-ohjelmapaketti. Sammutettua tybasemaa ei ole
mahdollista kaynnistdd etana esimerkiksi Wake-On-LANilla, joten sammutetut
tydbasemat on ensin kaynnistettava kasin, jotta niille saadaan tehtya SCCM:lla
suoritettavat toimenpiteet. Kayttojarjestelmaasennukseen sisaltyméattémia ohjelmia
voidaan myos maarittdd asentumaan SCCM:n avulla automaattisesti kayttojarjestelméan
asennuksen jalkeen tybaseman AD:n OU (Organizational Unit) —sijaintiin perustuen.
Talla mahdollistetaan esimerkiksi Matlabin asentuminen automaattisesti tiettyjen

mikroluokkien tybasemille niiden perusasennusten jalkeen.

Tybasemien perusohjelmistopaketti rakentuu Windows 10 64 bit Enterprise -
kayttojarjestelman ymparille, johon kuuluu Microsoft Office toimisto-ohjelmien lisaksi
lukuisia pienempia apuohjelmia. Mikroluokkien ty6asemille asennetut ohjelmat ovat
jakautuneet eri Schoolien opintolinjojen kayttdtarpeiden ja vaatimusten mukaisesti.
Esimerkiksi Business Schoolin tarvitsemat ohjelmat |0ytyvat 7. rakennuksen
mikroluokista, kun taas esimerkiksi sahkoétekniikassa tarvittavat ohjelmat on sijoitettu 6.
rakennuksen mikroluokkiin. Mikroluokkien ohjelmien jaottelu ei perustu mihinkdan

paatokseen, vaan se on muotoutunut téllaiseksi vuosien saatossa.
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Ohjelmien jaottelussa mikroluokkiin on otettava myds huomioon niiden vaatimukset,
koska esimerkiksi 3D-ohjelmat voivat tarvita tehokkaan naytonohjaimen. Taman vuoksi
3D-ohjelmat pyritaan sijoittamaan sellaisen mikroluokkaan, jonka ty6asemat on

varustettu Nvidia Quadro —naytonohjaimilla.

3.1.3 Mikroluokkien yllapito

Mikroluokan yllapito koostuu tavallisesti erilaisten ongelmatilanteiden ratkomisista ja
ohjelmien tai uusien ohjelmaversioiden asennuksesta. Vuosittain tehddan myds
mikroluokkien tydasemien uudelleenasennuksia. Ohjelma-asennukset tapahtuvat
padasiassa SCCM:n tai App-V:n kautta. LUT:n kaytdsséd on myos useita ohjelmistoja,
joita ei voida tai ei ole jarkevaa paketoida SCCM:lla tai App-V:lla. Tallaiset ohjelmat

joudutaan asentamaan tybasemille perinteisena kasityona tydasema kerrallaan.

Mikroluokkien tybasemat ja niiden oheislaitteet uusitaan leasingsopimuksen mukaisesti
neljan vuoden vélein. Laitteiden vaihtoajankohta pyritdan ajoittamaan opetusperiodien
ulkopuolelle, jotta siitd aiheutuisi mahdollisimman vahan haittaa opetukselle ja
opiskelulle. Talloin vanhat laitteet puretaan pois luokista ja pakataan kuormalavoille
toimitettavaksi takaisin leasingyritykselle. Vastavuoroisesti uudet laitteet puretaan
paketeistaan, vieddan luokkiin ja asennetaan paikoilleen, jonka jalkeen tytasemille
tehdaan perusasennus. Perusasennusten jalkeen tydasemille asennetaan luokkaan
pyydetyt muut ohjelmat. Yhden mikroluokan uusimiseen varataan tavallisesti aikaa
vahintdan kahden tyopaivan verran kahdelle tydntekijalle.

Mikali mikroluokan tydasemaa epaillaan vialliseksi eikd vika ole selva, ajetaan
tybaseman sisdanrakennettu diagnostiikkatoiminto paikan paalla. Mikali diagnostiikka
ilmoittaa laiteviasta tai esimerkiksi virtalahde todetaan rikkindiseksi, otetaan tydasema
mukaan mikroluokasta ja tilataan sille huolto diagnostiikan ilmoittaman vikakoodin
mukaisesti. Huoltotoimenpiteille on varattu tietohallinnosta huoltotila, jossa vialliset
laitteet testataan ja korjataan huoltoyrityksen toimesta. Taman jalkeen tydasema
viedaan takaisin paikalleen. Rikkinaiset kiintolevyt havitetaan tietosuojajatteena.

Vuoden tai parin vuoden valein tehdaan mikroluokan tyéasemille uudelleenasennus,

joka eheyttaa tydbasemat poistamalla muun muassa sellaiset ohjelmat, joita ei enaa
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kaytetd opetuksessa tai joihin ei ole enda lisensseja. Siten uudelleen asennetut
tybasemat toimivat yleisesti ottaen sujuvammin kuin useamman vuoden vanhat
asennukset. Uudelleen asennettuihin tydasemiin saadaan myos kayttoon tuoreimmat
ohjelmisto- ja ajuriversiot. Uudelleenasennus vapauttaa yleensa merkittavasti levytilaa

kaytettavaksi, josta on viime aikoina alkanut olla pulaa.

3.1.4 Ohjelmat ja lisenssit

Erilaisia  ohjelmistoja ja muita sovelluksia on asennettu  mikroluokkiin
kokonaisuudessaan noin 100 kappaletta, joista oleellisimmat ja kaytbssa olevat on
listattu mikroluokkakohtaisesti LUT:n intranetissa ja opiskelijoiden UNI-portaalissa.
Mikroluokkien ohjelmien asennusprosessi menee seuraavasti: Opintotoimistosta
lahetetdaan kevaisin kysely opetushenkilostolle koskien seuraavan lukuvuoden
opintojaksoilla tarvittavia ohjelmistoja. Tiedot saatuaan opintotoimisto tekee
opintojaksoille tarvittavat tilavaraukset luentosaleihin ja mikroluokkiin, sek& koostaa
opintojaksoille osoitetuista mikroluokista ja niissa kaytettavista ohjelmistoista listauksen,
joka lahetetaan tietohallinnolle. Nama pyydetyt ohjelmat asennetaan mikroluokkiin
hyvissd ajoin ennen alkavaa lukuvuotta, jolloin niiden toiminta ehditddn myos

testaamaan ohjelmien tilaajien puolesta.

Ohjelmien lisensointitapana on pyritty yhtaaikaisten kayttdjien maardan pohjautuviin
kelluviin verkkolisensseihin (floating licensing). Suuri osa ohjelmista ja sovelluksista
onkin lisensoitu talla tavalla, mutta mikroluokkiin on asennettu my6és muun muassa

seuraavanlaisilla lisensointitavoilla toimivia ohjelmia:

- Tybaseman IP- tai MAC-osoitteeseen sidottu verkkolisenssi
- Paikallinen lisenssi uniikilla lisenssikoodilla
- Paikallinen esimerkiksi COM- tai USB-porttiin kytketty lisenssidongle

- Verkon yli luettava palvelimeen kytketty lisenssidongle

Mikroluokkien ohjelmat pyritd&n ensisijaisesti virtualisoimaan Microsoft App-V:lla, joka
mahdollistaa ohjelmien kayttéonoton mikroluokissa lahes viiveetta. Virtualisoidut
ohjelmat eivat mydskaan puutu tydaseman kayttojarjestelmaan millaan tavoin, eivatka

ne siten aiheuta ongelmia tai ristiriitoja muiden ohjelmien toiminnassa.
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LUT:n opiskelijoilla on myds mahdollisuus ladata ja asentaa omille tietokoneilleen
erilaisia ohjelmistopaketteja opiskelujen ajaksi veloituksetta ei-kaupalliseen kayttoon.
Osa tarjottavista ohjelmista, kuten esimerkiksi Matlabin lataus ja kayttd, perustuu LUT:n
tekemiin lisenssisopimuksiin ohjelmatoimittajien kanssa. Jotkin ohjelmat tarjotaan
ohjelman valmistajan puolesta veloituksetta opiskelijoille, kuten esimerkiksi AutoCAD-
tuotepaketti [18]. Tallaiset ohjelmat vaativat luonnollisesti pé&éatelaitteelta
yhteensopivuutta ja hyvaa suorituskykya, jolloin mika tahansa kannettava tietokone ei
valttamatta kelpaa. Huomioitava on myos tietokoneen kayttojarjestelma, koska suurin

osa opiskeluissa kaytetyista ohjelmistoista toimii vain Windows-ymparistoissa.

3.1.5 Ongelmat mikroluokissa

Yksi yleisimmasta mikroluokkiin kohdistettu yhteydenotto koskee puuttuvia ohjelmia ja
niiden asennuspyynt6ja. Usein puuttuvan ohjelman syyna on, etté ohjelmatarvetta ei ole
alun perin ilmoitettu mikroluokkien ohjelmien kevéisen kyselyn yhteydessa. Monesti
myos jonkin ohjelman oletetaan I6ytyvan jostain tietysta luokasta, koska se on ollut siella
jonain  aiempana  vuotena. Koska  mikroluokkien  tydasemat  pyritddn
uudelleenasentamaan kerran vuodessa, poistuvat niistd samalla myds asennetut
ohjelmat. Sellaisia ohjelmia ei siis asenneta takaisin tydasemille, joita ei opintotoimiston
lahettamassa kyselyissa ole mikroluokkaan pyydetty. On myo6s tilanteita, joissa syy
puuttuvaan ohjelmaan kohdistuu yllapitoon. Esimerkiksi SCCM:lla asennetut ohjelmat
eivat ole jostain syysta asentuneet kaikille koneille tai App-V:ll& jaettu ohjelmapaketti on
voinut mennda rikki. Talla hetkella tietohallinnon kaytossé ei ole jarjestelmid, jotka
ilmoittaisivat puuttuvasta tai rikkinaisesta ohjelmasta tai ohjelmapaketista. Taméan
vuoksi ongelmista ehditdan yleensa ilmoittamaan kayttdjien puolelta ennen kuin yllapito

huomaa ongelmat.

Ongelmatilanteita lahdetaan tavallisesti selvittdamaan tydasemien etahallintaohjelmiston
avulla, mikali ongelmatilanne sen mahdollistaa. Ohjelmisto tarjoaa tydasemien
etakayton lisdksi monia muita toimintoja tydasemien etdhallintaan. Silla voidaan muun
muassa tarkastella tydbaseman rekisteria, laitteistotietoja, sille asennettuja ohjelmia ja
paivityksia, kayttojarjestelmén lokitiedostoja seka paikallisia tiedostoja. Mikali tybasema
ei ole etdhallittavissa pitdd ongelmaa lahtea selvittamaan paikan paalle.
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Muita yleisid mikroluokista raportoituja ongelmia ovat muun muassa erilaiset laiterikot,
kuten rikkoutuneet kiintolevyt tai virtaldhteet, kaytdssa kuluneet hiiret ja nappaimistot,
tai ongelmat AV-laitteiden kanssa. Kayttojarjestelmépaivitykset ovat toisinaan
aiheuttaneet ongelmia esimerkiksi jumiuttamalla Windowsin kesken paivityksen, mutta

tallaiset ongelmat korjaantuvat usein tydaseman pakotetulla uudelleenkaynnistyksella.

Toisinaan mikroluokkiin on kohdennettu myos ilkivaltaa. Tahallista ilkivaltaa on
esimerkiksi katkotut nappaimistdjen johdot tai nyrkkid saaneet naytot. Lievempaa
ilkivaltaa on puolestaan esimerkiksi nayttd-, virta- ja verkkojohtojen irrottaminen
tybasemasta, koska omaa kannettavaa on haluttu kayttda tydaseman néppaimiston tai
hiiren kanssa, mutta johdot on lopuksi jatetty kytkemattd takaisin tydasemaan. Joskus
laitteita tai niihin kuuluvia komponentteja on myos varastettu. Téallaista ilkivaltaa on
pyritty estdmaan niputtamalla laitteiden johdot nippusiteilla kiinni toisiinsa ja estamalla

tydasemien koteloiden avaaminen.

3.2 Tybasemavirtualisointi

LUT:lla on kaytossa sekd Citrixin ettd VMwaren toimittamat virtualisointiratkaisut.
VMware Horizon-ymparistolla on toteutettu "LUT VDI"-palvelu, kun taas Citrix on
kaytdssa enaa pienimuotoisesti LUT:n tiedekirjastossa. "LUT VDI -palvelun
alustapalvelimet sijaitsevat vuokratilassa Kajaanissa CSC:n, eli tieteen tietotekniikan

keskuksen datakeskuksessa.

Ensimmainen LUT:lla kaytdssa ollut VDI-ymparisto oli tiedekirjastossa kaytetty Citrix
XenDesktopilla toteutettu ymparistd, jolla mahdollistettiin tiedekirjaston tybasemien
yhteiskayttd Saimian ja LUT:n kayttajien kesken Saimian ja LUT:n kirjastojen
yhdistyttya. Ymparistd otettiin kaytt6én vuonna 2012 ja se purettiin organisaatioiden
domainien valille muodostetun luottosuhteen myo6ta vuonna 2018. Tastéa kerrotaan lisda
luvussa 3.2.3. Citrixia kaytetddn vield provisiointipalveluiden muodossa LUT
tiedekirjastossa neljalla  yleiskayttoisellda  infokoneella ja neljalla Finna-

tiedonhakukoneella. Tasta puolestaan kerrotaan lisda seuraavassa luvussa.

Nykyinen kaytdssé oleva VMware Horizon Enterprise -tuotepaketilla rakennettu "LUT

VDI”’-palvelu tarjoaa opiskelijoille ja henkilokunnalle kaytettavéksi virtuaalitybasemia,
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ohjelmistoja ja palveluita seké sisa- ettd ulkoverkosta. VMware Horizon Enterprise -
tuotepaketti siséltaa View-tydasemavirtualisoinnin lisdksi muun muassa ThinApp ja App
Volumes ohjelmistovirtualisoinnin sekd tybasemavirtualisoinnissa tarvittavat vCenter
ESXi alustapalvelimien lisenssit. View-lisensseja on hankittu kokonaisuudessaan 160
yhtdaikaiselle kayttajalle per tuote. Kaytanndssa siis esimerkiksi View-
tydasemavirtualisoinnin virtuaalitybasemilla voi olla samanaikaisesti 160 kayttajaa ja
samaan aikaan esimerkiksi ThinApp-lisensseja voidaan kayttaa virtuaalitybasemilta tai

muilta laitteilta maksimissaan saman 160 kappaleen verran.

3.2.1 Provisiointipalvelut - Citrix Provisioning Services (PVS)

Citrixin  provisiointipalveluita kaytetaan tiedekirjastossa olevien yleiskayttoisten
infopaatteiden ja Finna-tiedonhakukoneiden toteutuksessa. Infopaatteita oli alun perin
yhteensa kymmenen kappaletta sijoitettuna ympari kampusta, mutta lukuun ottamatta
tiedekirjaston neljaa infopdatetta muista on luovuttu, koska opiskelijoilla on nykyisin
mukana omat tietokoneensa tai mobiililaitteensa, joita he voivat kayttaa tiedonhakuun
misséd tahansa. Infopaatteet tarjoavat kaytettavaksi web-selaimen, jota voidaan

hyddyntaa esimerkiksi sdhkopostin tai lukujarjestyksien katsomisessa.

Provisiointipalveluissa tydasemat on asetettu kaynnistymaan verkon vyli PXE-
verkkokaynnistyksella, joka on otettu kayttoon paatelaitteen BIOS:sta (Basic Input
Output System). DHCP (Dynamic Host Configuration Protocol) -palvelimelle on
konfiguroitu kaytt6on optiot 66 ja 67 Citrix provisiointipalvelua varten. Optio 66 maarittaa
verkkokaynnistettavalle tydasemalle TFTP (Trivial File Transfer Protocol) -palvelimen
tiedot, eli Citrixin provisiointipalvelujen ollessa kyseessa TFTP-palvelua tarjoavan
striimaavan PVS-palvelimen osoitetiedot. Optio 67 puolestaan maarittelee "bootstrap”-
tiedoston eli alkulatausohjelman tiedot, joka kaynnistdd VHD (Virtual Hard Disk) -
formaatissa olevan virtuaalilevyn striimauksen PVS-palvelimelta tybasemalle PVS-

palvelimelle méaritellysta verkkojaosta.

Kun tybasema kaynnistetaan suorittaa se siis verkkokaynnistyksen PXE:ll4. PXE-
kaynnistys hakee DHCP-palvelimelta IP-osoitteen, jonka jalkeen DHCP-palvelun optio

66 valittdd tydasemalle TFTP-palvelimen tiedot, eli tassa tapauksessa Citrix PVS-
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palvelimen. Tybasemalle vélitetaan optio 67:lla bootstrap-tiedoston nimi ARDBP32.BIN,
joka ladataan PVS-palvelimelta TFTP:tA4 kayttaen. Taman jalkeen virtuaalilevyn
strimaaminen aloitetaan ty6asemalle. PVS:n PXE-kaynnistyksen toimintakaavio on

esitetty kuvassa 9.

DHCP Discover

1 -
DHCP Offer Option 66 and 67 will be offer E
2 + z DHCP Server Options
[T Ogptian 66: <PVS |P>
DHCP Request v Option 67: ardbp32.bin
- (=
3 > O
I
‘g 4 _ DHCP ACK Option 65 and 67 sent o
s =
a
- TFTP Read Request Part 69 . :
% 5 = ‘ Citrix TFTP Service ‘
| -
4+ Ardbp32 bi . .
i 6 « TFTP Data Packet rdbp32 bin ‘ Citrix TETP Service ‘

PVS Logon Process

F 3
L J

Citrix Stream Service
8 P Streaming Process

Kuva 9: PXE-kéynnistyksen toiminta [19]

LUT tiedekirjastossa kaytdssa oleva PVS-ymparistd koostuu kuvan 10 mukaisesti
kahdesta provisiointipalvelimesta (PVS1 ja PVS2), lisenssipalvelimesta ja
tietokantapalvelimesta. Provisiointipalvelu tarvitsee myos striimattaville virtuaalilevyille
tiedostojaon seka DC- (Domain Controller) ja AD-yhteydet, koska striimatut Windows-
tydasemat toimivat kdytanndéssa samalla tavoin kuin "perinteisesti” toimivat tydasemat.
Striimatuilla  infokoneilla ja  Finna-tiedonhakukoneryhmilla on omat jaetut

virtuaalilevynsa, joilta koneet kaynnistetaan.
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Kuva 10: LUT:n Citrix provisiointipalveluiden toimintakaavio

PVS-striimatut tydasemat eivat tarvitse kiintolevylle asennettua kayttojarjestelmaa.
Kiintolevy on kuitenkin hyva olla kaytdssa "valimuistina”, eli kaytdn aikaisen tiedon
tallennuspaikkana. Valimuistiksi voidaan maaritella kaytettavaksi myods tydaseman
keskusmuistia, mutta talléin on huolehdittava keskusmuistin riittdvyydesta. Kaytantoé on
osoittanut sen, ettd mikali valimuisti loppuu, niin striimattu tydasema kaatuu. Yksi
toimiva tapa on asettaa prim&arivalimuistiksi esimerkiksi 1 Gt:n verran nopeaa

keskusmuistia ja osoittaa mahdollinen ylivuoto meneméaan hitaammalle kiintolevylle.

Provisiointipalveluita kaytettin aiemmin myds sahkodisen Exam-tenttiympariston
toteutuksessa. Striimaus sopi hyvin Exam-ympéristoon, koska tallGin riitti yhden
virtuaalilevyn yllapitdminen, jonka kaikki Exam-tybasemat jakoivat “read-only’-
tyyppisesti. Tydasemat asetettiin uudelleenkédynnistymé&an joka yo, jolloin mahdolliset
kayttojarjestelmille sek& sen ohjelmistoille tehdyt muutokset poistuivat, eli kaikki
tybasemat resetoituivat alkutilaansa. Striimauksesta luovuttiin Exam-tilan muuton ja
uuden tilan tydasemamaaran kasvattamisen yhteydessa - PVS-kayttoon tarvittavia
Citrix Xendesktop Enterprise-lisensseja ei ollut riittdvasti uuden Exam-tilan tybasemille.
Sen lisdksi Exam-tilaan uudenmallisia tyéasemia, jolloin uudelle konemallille olisi pitanyt

rakentaa oma striimattava virtuaalilevynsa. Yksi suurimpia syitd oli kuitenkin
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mahdollinen  VDI:n  hyédyntdminen, jolloin  Exam-ymparist6  toteutettaisiin
tydasemavirtualisoinnilla. Siten ympéariston yllapito yksinkertaistuisi entisestaéan ja se
olisi myOs entista skaalautuvampi. VDI:n avulla Exam-ymparistd saataisiin helposti

esimerkiksi LUT:n etayksikoihin kaytettavaksi.

3.2.2 LUT VDI -palvelu - VMware Horizon Enterprise

Nykyinen LUT:lla kaytossa oleva VDI-virtuaalitydasemia ja sovelluksia tarjoava "LUT
VDI”-palvelu perustuu VMware Horizon Enterprise -tuotepaketin VMware Horizon View

-tydasemavirtualisointiin. Palvelua paasee kayttdmaan joko kuvan 11 mukaisesti web-

selaimella osoitteesta https://vim.lut.fi tai suoraan paatelaitteelle asennettavalla VMware
Horizon Client -ohjelmalla asettamalla palvelimeksi view.lut.fi. "LUT VDI”’-palvelu toimii
seka sisaverkosta etta ulkoverkosta ja sita voi kayttaa LUT:n ja Saimian opiskelijat seka

henkilokunta.
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Kuva 11: "LUT VDI”-palvelun selainndkyméa

VMware Horizon View -ympaériston sovellusten sujuvalle kaytolle suositellaan vahvasti
VMware Horizon Client -pdateohjelman kayttba. Muussa tapauksessa "LUT VDI’-
palvelua on kaytettava taysin web-portaalin kautta, jolloin myds portaalista avattavat
sovellukset kaynnistyvat selainikkunaan. Téalldin sovellusten toiminnassa on erilaisia
rajoituksia. Naitd ovat esimerkiksi copy-paste -toimintojen rajoitukset seké
paatelaitteella sijaitsevien massamuistien, kuten kiintolevyn tai USB-muistin

toimimattomuus.

Kuvassa 12 "LUT VDI’-palveluun on kirjauduttu sisddan VMware Horizon Clientill&.

VMware Horizon Clientin kayttd mahdollistaa esimerkiksi paatelaitteena kaytettavan
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tietokoneen kiintolevyn ja USB-laitteiden, kuten tulostimien ja siirrettavien

muistivalineiden kayttamisen virtuaalitybasemien ja muiden sovellusten kanssa.
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_&‘ (G view.Iut.fi ' { Q 9 h
-
— - - - — - -
3D Software Aspen, SPSS, LUT Remote Remote Desktop SAS, SAS ABM, Saimia 3D Staff Windows 10 Summer School
Zotero, Mathb, ... Desktop SAS CPM Software
Testipooli - Linked Testipooli 3D - Testpool-Ubuntu-  7-Zip File Manager  Acrobat Reader Efecte Excel 2016 Firefox-LC
Clones Linked Clones IC
HSTalks Intranet LUT Home Drive Mathcad 15 Mepco Microsoft Teams MOT - Dictionary Mozila Firefox
- ) d—
Eﬂ b ) m @l @ r ? @l
OneNote 2016 Oodi-paivelut Outlook 2016 Paint.Met PowerPoint 2016 Project 2016 PSpice Design Publisher 2016
Manager
v

Kuva 12: "LUT VDI”-palvelun VMware Horizon Client -nakyméa

Ylla olevan kuvan 12 mukaisesti "LUT VDI’-palvelu tarjoaa kayttgjille erilaisia
virtuaalitybasemia ja  ohjelmia. Ensimmaisend nakyva 7"3D  Software”’-
virtuaalitybasemapooli tarjoaa 3D-kiihdytettyja virtuaalitybasemia opiskelijoiden ja
henkilokunnan kayttoon, jotka sisaltavat 3D-kiihdytyksen tarvitsemia ohjelmistoja.
Seuraava "Aspen...”-niminen virtuaalitybasemapooli siséltaa virtuaalitydbasemia, joihin
on pyritty sisallyttdmaan mahdollisimman monia mikroluokkien sovelluksia, jotka eivat
tarvitse 3D-kiihdytysta. Virtuaalitybasemapoolien seka mikroluokkien yksityiskohtaiset

ohjelmistolistaukset |0ytyvat LUT:n intranetista ja opiskelijoiden UNI-portaalista.

"LUT VDI”-palvelun palvelinklusteri muodostuu viidestd Dell PowerEdge R730 -
rakkipalvelimesta, joista kolme on varustettu Nvidia GRID K2 -naytonohjaimilla 3D-
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ohjelmien sujuvan kaytén mahdollistamiseksi. lIman erillisia nayténohjaimia 3D-
sovellusten, kuten esimerkiksi SolidWorksin kayttd olisi haastavaa hitaan
naytonpaivityksen vuoksi, koska naytonkasittely jaisi CPU:n tehtavaksi. Keskusmuistia
on 256 Gt per palvelin, eli kokonaisuudessaan sitéa on klusterin laajuisesti 1280 Gt.
Suorittimina palvelimissa on kaksi kappaletta 10 ytimista Intel Xeon E5-2660 v3 -
prosessoria, jolloin fyysisia ytimid on yhteensa 100 kappaletta. Hypersaikeistyksen
(Hyper Threading) kaytto tuplaa ytimien loogisen maaran 200:aan. Levyjarjestelmana
kaytetddn alustapalvelimien paikallisten levyjen muodostamaa virtuaalista
objektipohjaista VMware VvSAN (Virtual Storage Area Network) -levyjarjestelmaa.
Palvelinklusterin levyntarpeen mitoitukseen kaytettin VMwaren vSAN-laskuria [20].
Kyseessa on hybridi-tyypinen vSAN, jolloin palvelimissa on seka pyoérivia ettd SSD-
levyja. Jokainen palvelin on varustettu neljalla 2.5” 1.2 Tt:n SAS- kapasiteettilevylla sekéa

yhdella 400 Gt:n SSD-levylla, joka toimii valimuistilevyna.

Yhdessa Nvidia GRID K2 -naytonohjaimessa on 8 Gt nayttbmuistia. 3D-
virtuaalitybasemapoolin nayténohjainprofiiliksi on valittu LUT:n 3D-ohjelmille riittavaksi
todettu 512 Mt:n naytonohjainmuistia kayttava profiili, jolloin yksi nayténohjain voi
palvella maksimissaan 16 yhtdaikaista kayttdjad. Mikali naytonohjainmuisti halutaan
kasvattaa yhteen gigatavuun, laskee myds yhtaaikaisten kayttajien maara kuvan 13
mukaisesti lineaarisesti puoleen, eli 8:aan. Kolmella Nvidia GRID K2 -nayténohjaimella
voidaan siis tarjota 512 Mt:n profiililla 3D-kiihdytettyja virtuaalitybasemia 48
yhtdaikaiselle kayttajalle.

. Maximum vGPUs
Frame | Virtual

Physical | Virtual Intended | Buffer @ Display | Max Per Per
Card | GPUs GPU User(s) (MB) Heads Resolution @ GPU Board
GRID Two GRID K280Q | Designer 4096 4 2560x1600 1 2
K2 GRID K260Q | Designer | 2048 4 2560x1600 | 2 4
GRID K240Q | Power User | 1024 2 2560x1600 4 8
GRID K220Q | Power User | 512 2 2560x1600 8 16

Kuva 13: Nvidia GRID K2 nayténohjainprofiilit [21]
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"LUT VDI"-palvelu koostuu kahdeksasta palvelimesta ja sen arkkitehtuuri ilmenee

kuvasta 14.

1) 2 * Unified Access Gateway
2) 1 * Identity Manager

3) 4 * Connection Server

4) 1 * Composer

5) 1 * Enrollment Server

Internet

N K

Neon-managed pe's  piopile devices

Corporate network

Laptops and workstations W

Portal.corp.com
TGP 443
TGP 443 Portal.corp.com
s vdi.corp.local
Datacenter
4 A
.5 S .
~
SAML >
required
Workspace One Mode A
Connection Server 3

Connection Server 4

Connection Server 1

.
-

Connection Server 2

|esopdioaipa

Identity Manager
Connector 1
TCP 443

(O OnY) Identity Manager
Connector 2

Authentication

DMZ Trusted Network
\_ J

Kuva 14: LUT:n VMware Horizon -ympaériston arkkitehtuurikaavio [22]
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Unified Access Gatewayt (UAG) toimivat ulko- ja sisdverkon reunalla perimeter-
verkoissa ja ne mahdollistavat tietoturvallisen paasyn ulkoverkosta sisaverkkoon
toimimalla reverse proxyina ldentity Managerille. Reverse proxy valittaa siis Identity
Managerin tarjoamat palvelut sisaverkosta ulkoverkkoon samalla piilottaen sisaverkon
palvelimien verkkoidentiteetit. UAG:t on kuormantasattu F5 BIG-IP -tuotteella. F5 BIG-

IP tarjoaa myos julkiset palveluosoitteet ulkoverkon asiakkaille.

Identity Manager tuottaa loppukayttajille "LUT VDI’-palvelun "Workspace ONE”-
portaalin seka SSO (Single Sign-On) -kertakirjautumispalvelut. Kuva 15 esittelee mita
toimintoja kayttoliittyméssa on ja minkalaista siséltda portaalista voidaan julkaista

loppukayttajille.

‘J ‘ O % Y/ P aetna ezl

©
8

® * B @ :

Kuva 15: Workspace ONE -portaalin kayttoliittyma [23]

Paasynhallinta portaaliin tapahtuu kayttajien tunnistautumisella AD:ta vasten.
Ulkoverkosta tulevien kayttajien tulee kirjautua palveluun LUT-tunnuksillaan, mutta
sisaverkosta kayttaja kirjataan automaattisesti sisdan SSO:lla kayttden paatelaitteelle
kirjautumiseen kaytettyja kredentiaaleja. Mikali SSO:n kaytto ei onnistu, niin kayttajalle
avautuu vastaava kuvan 16 mukainen kirjautumisikkuna, kuin mita ulkoverkon asiakkaat
kayttavat sisdankirjautumiseen. Identity Manager tukee myds MFA:ta (Multi-Factor

Authentication) eli monivaiheista kayttdjan tunnistautumista.
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Kuva 16: "LUT VDI”-palvelun kirjautumisikkuna

Connection Serverit kdynnistavat loppukayttajalle web-portaalista tai VMware Horizon
Clientin kautta avattavat sovellukset hanen kirjautumistiedoillaan ja valittaéa avatut

sovellukset hanelle kaytettavaksi.

Connection Server -palvelimia on yhteensé neljd kappaletta, joista kaksi palvelee
ulkoverkon asiakkaita ja kaksi sisdverkon asiakkaita. Talla jaottelulla portaalin
sovelluksia voidaan rajata sen perusteella, onko kayttaja kirjautunut portaaliin sisa- vai
ulkoverkosta. Rajaus on voitava tehdd esimerkiksi siksi, koska LUT:lla on useita
sovelluksia, joita ei saa kayttdd lisenssiehtojen vuoksi kampuksen ulkopuolelta, el

kaytannossa ulkoverkosta.

Sisa- ja ulkoverkon palvelimet on kahdennettu Iahinna yllapidollisista syista. Palvelimien
tarjoamat palvelut pysyvat siten saatavilla esimerkiksi palvelimia paivitettdessa yksi
kerrallaan. Kaikki Connection Server -palvelimet sisaltavat myos VMware Horizon -

ympariston kuvan 17 mukaisen hallintaportaalin.
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VMware Horizon 7 Administrator Pod: Cluster-VIEW-CON-1 Horizon Console | About | Help | Logout (admintj)

Updated 3/29/2019 11:24 AM (@ Dashboard

Sessions 4
Problem vCenter VMs 4] Updated 9/29/2019 11:24:34 A &
Problem RDS Hosts 0
Events 0 A 11 System Health o Machine Status -
System Health 24- B. B v view compenents VCenter VMs | RDS Hosts  Gthers

» [l True 550 -
Inventory » [l connection Servers » (3 preparing

» [l Event database » (21 Problem Machines

» [l Gateways

» 1 Prepared for use
» [l view Composer Servers

» Catalog

¥ Resources ¥ RDS Farms
[ Farms » [l App-2016-LC
{1 Machines » [l RDS-2016-Farm
(= Persistent Disks » @ RDS-2016-LC

» Monitoring

» Policies

» View Configuration

» [l vCenter Servers

¥ Other components
» [l pomains
» [l SAML 2.0 Authenticators

Datastores 5]

[0 = Low on free space

Datastore vCenter Server Path Capacity (GB)  Free Space (GB)
wsv_perf_thin_LUT_ds01 banf.cc.lut.fi /CSC%2fMDCY2fKajaani/wsv_perf_thin_LUT_ds01 1,023 735
wsv_std_ds01 banf.cc.lut.fi /CSC%2fMDC2fKajaani/wsv_std_ds01 3,071 2,862
vsanDatastore banf.cc.lut.fi /C5C%2fMDC%2fKajaani/vsanDatastore 22,356 9,320

Kuva 17: VMware Horizon 7 Administrator -hallintaportaali

Composer-palvelinta tarvitaan ’"Linked Clones”-tyyppisten virtuaalitybasemien
provisiointiin ja paivityksiin. Kaytannosséa Connection Serverit k&skyttavat Composeria
tekemaan tarvittavia toimenpiteitd. Composer myds tallettaa ja seuraa "Linked Clones™-

virtuaalitybasemien ja virtuaalitybasemapoolien tilaa ja niiden konfiguraatioita.

Enrollment Server mahdollistaa SSO:n kayton. Palvelu hakee kayttajille lyhytaikaisia
sertifikaatteja CA:lta (Certificate Authority), joita kaytetdan kayttajan autentikointiin ilman
ettd kayttdjan tarvitsee syottaa LUT-tunnuksiaan. SSO:n toimintakaavio on esitelty
kuvassa 18.

48



VMware Horizon Environment

R e
Enrollment

1

: VMware i
& B W e Identity i
d{ @ @ O Managel’ :
i

1

1

1

Horizon Client

1

1

1

1

1

1

1

1

1

1

1

1

:

. 1

re Server EEEE Authority |

| B0 A i

E BN A i

_ 1

1

00 i AD 5
— | B0 |

! 1

\ m Bl ;
! 1

H Horizon P H

o '_Cl | Connection & F i
. H Server !
< ¢ :

i :

1 1

1 ]

: 1

Kuva 18: SSO:n toimintaperiaate VMware Horizon —ymparistdssa [24]

SSO toimii seuraavasti:

1) Kayttaja kirjautuu Identity Managerin tuottamaan web-portaaliin, josta han
valitsee kaynnistettavan sovelluksen tuplaklikkaamalla sovellusta.

2) Horizon Client kaynnistyy kayttdjan identiteetilla ja tunnistautumistiedot valitetaan
Connection Serverille.

3) Connection Server kayttdéa SAML-vahvistusta (Security Assertion Markup
Language) kayttgjan tunnistautumiseen Identity Managerilta.

4) Enrollment Server pyytdd CA:lta kayttgjalle lyhytaikaisen sertifikaatin, minka
Connection  Server valittdd  kaynnistettavalle  sovellukselle,  kuten
virtuaalityopoydalle tai etatyopoydalle.

5) Sovellus vahvistaa sertifikaatin aitouden AD:lta.

6) Kayttaja on kirjattu sisaan sovellukseen ja etayhteys sovellukseen kaynnistetaan
Horizon Clientilla.

Kaikille "LUT VDI™-infran kahdennetuille palvelimille on lisdksi tehty “affinity rule”

VMware vCenterissa, eli ESXi-palvelinklusterin  keskitetyssa hallintapalvelussa.
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Saannolla maaritelladn kahdennettujen palvelimien sijainnit alustapalvelimilla siten, ettéa
ne eivat voi sijaita samalla alustapalvelimella. Talla pyritaan pitamaan palvelut
toiminnassa loppukayttgjille l[&pinakyvasti esimerkiksi tilanteessa, jossa yksi VDI-infran

virtuaalipalvelimia hostaava alustapalvelin vikaantuu.

3.2.3 Poistunut CASE: Tiedekirjaston tyoasemien yhteiskaytto - Citrix
XenDesktop VDI

Tiedekirjaston tybasemien vyhteiskayttd LUT:n ja Saimian opiskelijoiden kesken
toteutettiin vuonna 2012 ty6asemavirtualisoinnilla Citrix Xendesktop VDI -tuotepakettia
kayttaen. llman tybasemavirtualisointia tiedekirjastossa olisi joko pitanyt olla erilliset
tydbasemat LUT:n ja Saimian kayttdjille, tai vaihtoehtoisesti toteuttaa tydasemien
yhteiskayttd esimerkiksi “dual boot’-tekniikalla, jossa tydasemalle asennetaan
molempien oppilaitosten kayttojarjestelmépaketit. Dual bootissa oman oppilaitoksen
kayttojarjestelma valittaisiin siis tydaseman kaynnistyksen yhteydessa. Mikali tydasema
olisi kadynnistettyna LUT:n kayttojarjestelmélle ja Saimian opiskelija haluaa kayttaa
tybasemaa, pitaisi tybasema talldin kaynnistaa uudelleen, jotta han saa valittua Saimian
kayttojarjestelman. Dual boot koettin jo ajatustasolla hyvinkin kankeaksi ja
yllapidollisesti haastavaksi viritykseksi, joka sen vuoksi hyléttiin vaihtoehdoista. Jaljelle
jai lahinna VDI-ratkaisuja, joista lopullinen valinta tehtiin VMwaren ja Citrixin tuotteiden

valilla paatyen lopulta jalkimmaiseen.

LUT:n Kajaanissa sijaitsevaan CSC:n konesaliin pystytetty VDI-ympariston palvelininfra
rakennettiin VMware ESXi 5.5U2 palvelinvirtualisoidun palvelinklusterin paalle, joka
koostui neljasta Dell PowerEdge M630 korttipalvelimesta. Palvelimet kalustettiin Intel
E5-2660v3 —suorittimilla ja muistia niissa oli 256 Gt per palvelin. Samassa
palvelinklusterissa ajettin my6s Saimian VDI-ymparistdd, joka sijaitsi Saimian
verkkoavaruudessa. Levyjarjestelmana  kaytettiin EMC NS-480 Celerra
levyjarjestelmaa, josta oli varattu noin 6 Tt LUT:n ja Saimian VDI-ymparistaille.
Tybasemavirtualisoinnin levyjarjestelméa kaytti 15000 rpm pyoérivid FC (Fibre Channel) -
levyja, jotka oli konfiguroitu RAID-10:ksi (Redundant Array of Independent Disks).
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Virtuaaliset tybasemat olivat 32 bittisia Windows 7 Enterprise -tydasemia, joille ol
varattu 2 vCPU:ta ja 3 Gt keskusmuistia. Virtuaalitydasemat sisalsivat samat ohjelmat
kuin mit& oli mikroluokkien perusohjelmina, seka niiden liséksi tiedekirjaston digitaalisen
aineiston lukemiseen tarvittavat ohjelmat. Erillista  grafiikkakiihdytysta ei
virtuaalitybasemilla ollut kaytdssa, jonka vuoksi esimerkiksi korkearesoluutioisten

videostriimien toistaminen johti hitaaseen naytonpaivitykseen.

Tiedekirjastossa oli yhteiskayttdisia fyysisid tydasemia kokonaisuudessaan 105
kappaletta kolmessa eri kerroksessa, kun taas virtuaalitydasemia oli LUT:lla ja Saimialla
yhteen laskettuna 120 kappaletta. Kayttajan Kkirjautuessa ulos virtuaalikoneelta
resetoitiin virtuaalikone lahtotilaansa, jolloin siitd poistui kaikki kayttajan tekemat
muokkaukset. Resetoituminen ja virtuaalikoneen palautuminen jalleen kayttovalmiiksi
ottivat jonkin verran aikaa. Siksi useamman kayttajan kirjautuessa samanaikaisesti ulos
virtuaalikoneilta kaytetyt virtuaalikoneet olivat hetken aikaa poissa kaytdsta ennen kuin
ne olivat jalleen valmiita vastaanottamaan seuraavat kayttajat. Virtuaalitybasemien
fyysisia tybasemia suuremmalla maaralla varmistettiin se, etta virtuaalitydasemia ol

aina vapaana resetoitumisista huolimatta.

Tiedekirjaston ryhmatydétiloissa oli testikdytossa myds useampia keskitetysti hallittuja
Linux-pohjaisia Igelin valmistamia ohutpaatteitd yhteiskayttoisind paatelaitteina
Windows-tydasemien rinnalla. Ohutpaatteiden maaraa ei kuitenkaan lahdetty
kasvattamaan Linux-pohjaisten laitteiden tarvitsemien Microsoft VDA (Virtual Desktop
Agent) -lisenssien aiheuttamien lisdkustannusten vuoksi. Vastaavasti Windows-
pohjaiset ohutpaatteet olivat hankintahinnaltaan jopa kalliimpia kuin Dellin toimittamat
PC-tietokoneet, ja niiden yllapito oli lisdksi Linux-pohjaisia laitteita monimutkaisempaa.
Igelin ohella testissd oli my6s Wysen valmistamia Windows-pohjaisia ohutpéaéatteita,

jotka hylattiin hinnan ja monimutkaisen yllapidon vuoksi.

Citrix XenDesktopin 5.6-versiolla kaynnistettya tydasemavirtualisointia varten
pystytettin LUT:lle kuvan 19 mukaisesti viisi erillista Windows Server 2008 R2
kayttojarjestelmalld varustettua palvelinta. Saimian ymparisto oli toteutettu vastaavasti.
Molemmat organisaatiot yllapitivat omia XenDesktop-ymparist6jaan. Minimissaan
palvelimia olisi tarvittu kolme kappaletta, mutta yllapidettavyyden ja toimivuuden
kannalta kriittiset palvelut haluttin  kahdentaa. @ Kuvassa nékyy myo6s

provisiointipalveluiden tarvitsemat palvelimet. Ty®asemavirtualisoinnin tarvitsemia
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palvelimia olivat siis kahdennetut eli kuormantasatut Web Interface (WI) ja Desktop
Delivery Controller (DDC) -palvelimet, lisenssipalvelin ja fyysisella palvelinalustalla
sijainnut tietokantapalvelin. Tietokantapalvelin sisdlsi muun muassa virtuaalitydasemien
tilatiedot, eli mikd virtuaalitybasema oli vapaana ja mikd puolestaan oli kaytossa.
Tiedekirjaston tybasemille asennettiin XenDesktopin vaatima Citrix Receiver, jonka
kautta XenDesktopin tarjoamat ohjelmat ja virtuaalitybasemat saatiin paatelaitteelle
kaytettavaksi.

Database Server Domain Controller
3 Rs
S S

Desktop Delivery

Web Interface Servers License Server

Controllers
N N « > |3 = ) > |5
S S S S S
WI1 WIi2 DDC1 DDC2
Physical Library Workstation Library's Virtual Desktop Pool

g Rl

Kuva 19: Citrix Xendesktop -ympariston palvelut ja palvelimet (LUT)

Web Interface, eli Wi-palvelin, kayttad Windows Serverin 1IS (Internet Information
Services) -palvelua tuottamaan kayttgjille sisaankirjautumissivuston ja -toiminnot seka
sisdankirjautumisen jalkeen ohjelmien ja virtuaalitybasemien kaynnistamistoiminnot.
Onnistuneen sisdankirjautumisen jalkeen WIl-palvelin vélittad kirjautumis- ja

istuntotiedot kuormantasatuille DDC-palvelimille, jotka puolestaan valittivat kayttajan
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paatelaitteelle vapaan virtuaalitypaseman. Tiedekirjaston asiakaskayttéa ajatellen
organisaatioiden WI-palvelimet oli konfiguroitu siten, ettd virtuaalitydasema avautui
onnistuneen sisdankirjautumisen jalkeen automaattisesti tydasemalle asennetun Citrix
Receiver -paateohjelman kautta, eikd erillisia virtuaalitybaseman kaynnistavia

klikkauksia siten enéa tarvittu.

Kuvassa 20 esitetaan nakyma tiedekirjaston yhteiskayttbiselta tydasemalta ennen
kayttajan sisaankirjautumista. Tybasemat olivat tavallisia Microsoft Windows 7 -
kayttojarjestelmalla asennettuja PC-tybasemia, jotka oli ryhmakaytanndilla pakotettu
nayttamaan Internet Explorerilla kuvassa 20 ndkyva LUT:n web-palvelimella sijaitseva
organisaation valintasivu. Tydasemien kayttojarjestelmét olivat siis muilta osin taysin

suljettuja lukuun ottamatta organisaation valintaikkunaa.

s tSaimaa

University of Applied Sciences

Open your mind. LUT.

Lappeenranta

Please choose your desktop.

Kuva 20: Tiedekirjaston tydasemien valintaikkuna
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Kayttajan tuli klikata hiirella oman oppilaitoksensa "laatikkoa” paastakseen kuvassa 21
nakyvalle sisdénkirjautumissivulle, joka tuotettiin oman organisaation WI-palvelimelta.
LUT:n ’"laatikko” ohjasi siis kayttajan LUT:n WI-palvelimelle ja Saimian "laatikko”

vastaavasti Saimian WI-palvelimelle.

Igaimaan

attikorkeakouly

o
0 d. LUT.
Uopsaaara LUT Desktop

Log on

-

Your Virtual Windows Desktop by LUT.

MAIN MENU

Kuva 21: LUT:n ja Saimian kirjautumisikkunat

Kirjautumisprosessissa kayttaja siis valitsi organisaationsa, syotti kirjautumisikkunaan
kayttajatunnuksensa seka salasanansa ja klikkasi "Log On”-painiketta, jonka jalkeen
DDC-palvelimet vélittivat vapaan virtuaalitybaseman kayttdjan tybasemalle.
Virtuaalitybasema avautui automaattisesti kayttajalle noin 45 sekunnissa klikkauksesta.
Mikali kayttaja ei tdsséa vaiheessa syottanyt tunnuksiaan, palautui selainndkyma hetken

kuluttua takaisin organisaation valintaikkunaan.

3.3 Remote Desktop eli etatyopdytapalvelut — LUT Resources

Etatyopoytapalveluilla tarkoitetaan Windows Server -palvelimelta ajettavaa jaettua

tyopoytadéd tai ohjelmaa. LUT:lla on kaytosséd kuvan 22 mukainen "LUT Resources’-
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niminen palvelu, joka sisdltaa "Staff Remote”-etatydpdydan sekd RemoteApp-palvelulla
tarjottavia ohjelmia ja muita sovelluksia. Palveluun p&désee kirjautumaan seké sisa- etta

ulkoverkosta osoitteesta https://rdsgateway.lut.fi. Palvelu on rakennettu péépiirteittain

vastaavasti kuin luvussa 2.3.1 esitelty RDS-palveluiden arkkitehtuuri. Palvelun
tarjoamia sovelluksia tuodaan myds automaattisesti pikakuvakkeiden kautta

kaytettavaksi henkilokunnan tietokoneille.

@ LUT Resources

LUT University RemoteApp and Desktops Sign out
e e B e e @ e

(-] % :

7-Zip Acrobat Calculator CRM Efecte Excel 2016 Helpdesk Intranetlutfi  Kotihakemisto Library

Reader DC

e e o B kE ¥ B B P @
Mepco MOT - OneMote Outlook 2016 Paint.Net PDF-XChange PowerPoint Project 2016 Publisher Rondo
Sanakirja 2016 2016 2016
Rondo SAR Skype for Tietovarasto Tybaika Sole Visic 2016 Word 2016 ¥2Go Client Staff Rernote
Business 2016 ™

Kuva 22: "LUT Resources”-palvelun portaali

LUT Resources -palvelu on toteutettu 8 virtuaalipalvelimella, jotka ovat konfiguroitu
RDSH-roolilla. Palvelimilta tarjotaan kayttdjille sek& RemoteApp-sovelluksia etté

etatyopoytaa. Nelja palvelinta tarjoaa palveluita LUT:n seka Saimian henkilokunnalle ja
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https://rdsgateway.lut.fi/

opiskelijoille on myés oma kahden palvelimen klusterinsa. Kaksi palvelinta tarjoaa

puolestaan etatyopoytaa ja RemoteApp-sovelluksia "LUT VDI”-palvelun asiakkaille.

3.4 Sovellusvirtualisointi

Suuri osa LUT:n mikroluokkien ohjelmista on jo vuosia toimitettu mikroluokkien
tydasemille virtualisoituna Microsoft App-V (Microsoft Application Virtualization) -
tuotteella. App-V:n edeltdja, silloiselta nimeltaan SoftGrid, otettiin LUT:lla kayttéon yli
kymmenen vuotta sitten. App-V sisdltyy MDOP-pakettiin (Microsoft Desktop
Optimization Pack), jonka kayttdoikeus puolestaan sisaltyy LUT:n EES-sopimukseen.
Talla hetkella LUT:lla on kéaytssé viimeisin App-V versio, eli versio 5.1. Henkilokunnan

tydasemille ei ole toistaiseksi tuotu App-V -sovelluksia.

App-V  -sovellusvirtualisoinnin ~ toiminta  perustuu  ohjelmien  paketointiin  ja
ohjelmapakettien strimaukseen Windows-péaéatelaitteille niille osoitetusta verkkojaosta.
Virtuaalipakettien julkaisu kayttajien paatelaitteille tapahtuu App-V:n  oman
hallintapalvelun tai SCCM:n kautta AD:n ryhmille, jotka voivat olla seka konetili- etté

kayttgjaryhmia. Ryhmien ja niiden jasenten hallinta tapahtuu AD:n kautta.

LUT:n kuvan 23 mukainen App-V -infrastruktuuri koostuu yhdesta Windows Server -
virtuaalipalvelimesta, joka sisaltdéa App-V:n hallinta-, julkaisu- ja raportointipalvelut.
Julkaisupalvelu toimii my6s ohjelmapaketin striimauspalveluna. Vaikka usein palvelimet
kahdennetaan toimintavarmuuden ja saumattoman toiminnan saavuttamiseksi
esimerkiksi paivitystilanteissa, on LUT:n yhden palvelimen ratkaisun todettu toimivan

vuosien saatossa erinomaisen hyvin.
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Kuva 23: LUT:n App-V infrastruktuuri

SCCM:44 ei ole kaytetty virtuaalipakettien hallintaan, vaan se tehdaan kuvassa 24
esitetyn App-V:n oman web-hallintapalvelun kautta. Palvelussa méaaritellaan esimerkiksi
ohjelmapakettien mahdollisesti tarvitsemat keskindiset relaatiot seka kayttaja- tai

konetiliryhmat, joille paketteja jaetaan.
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Kuva 24: App-V:n web-hallinta

App-V tarvitsee toimiakseen Windows-tydasemille "Microsoft App-V Client’-palvelun,
joka kommunikoi App-V -julkaisupalvelimen kanssa. Palvelu sisaltyy Windows 10 -
tydasemiin ja Windows Server 2016 -palvelimiin seka sita uudempiin Server-versioihin,
mutta vanhempiin kayttojarjestelmaversioihin se on ladattava ja asennettava erikseen.
"Microsoft App-V Client’-palvelun asetukset tehdaan ryhmakaytannagilla, eli App-V
ADMX GPO-templatella, jossa maaritelladn esimerkiksi App-V -julkaisupalvelimen
tiedot.

Ohjelmien  paketoinnit suoritetaan LUT:lla "Microsoft App-V  Sequencer’-
paketointiohjelmalla Windows 10 -virtuaalitydasemalla, joka on asennettu fyysisen
Windows-tybaseman paikalliselle tyypin 2 hypervisorille, kuten esimerkiksi VMware
Workstationille. Paketoinnissa kaytetdén virtuaalitybasemaa siksi, koska paketointiin
kaytettdva tydasema tulee pitdd mahdollisimman “puhtaana” paketoinnin
onnistumiseksi ja virtuaalitydbasema on paketoinnin valmistuttua helppo palauttaa

takaisin lahtotilaansa tallennetusta "snapshotista” seuraavaa paketointia varten.
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Mikali tydbasemalle ladattu App-V ohjelmapaketti ei jostain syysta toimi oikein, on
rikkinainen App-V -paketti poistettava tydasemalta powershell-komentoja kayttaen joko
paikallisesti tai etana. Ohjelma striimataan takaisin tydasemalle seuraavan kayttajan
sisdankirjautumisen yhteydessa. Unpublished-tilaan asetetut ohjelmapaketit voidaan

puolestaan asettaa poistumaan tydasemilta automaattisesti GPO:n avulla.

3.5 BYOD ja CYOD

Tasséa luvussa vastataan 1. tutkimuskysymyksen alakysymykseen 1.

"LUT VDI~ ja "LUT Resources’palvelut mahdollistavat muun muassa omilta
tietokoneilta paasyn moniin yliopiston palveluihin ja resursseihin, kuten
virtuaalitybasemiin ja moniin LUT:lla kaytettaviin ohjelmiin. Joitain ohjelmia voidaan
myo6s asentaa opiskelijoiden omille tietokoneille. LUT:lla on lisensoitu esimerkiksi
Matlab ja Stata/SE kaytettavaksi myos opiskelijoiden omilla tietokoneilla. Toisaalta jotkin
ohjelmatoimittajat tarjoavat rekisterdidyille opiskelijoille ilmaiseksi omia muutoin
maksullisia sovelluksiaan, kuten esimerkiksi Autodesk tarjoaa Autocad-ohjelmistojaan.
Samoin Microsoft tarjoaa opiskelijoille useita ohjelmiaan kaytettavaksi opiskelujen ajaksi
veloituksetta. Listaus opiskelijoiden omille tietokoneille tarjottavista ohjelmista 16ytyy
LUT:n intranetista osoitteesta

https://intranet.lut.fi/expertandsupportservices/tietohallinto/helpdesk/ohjelmistot kotiin

opiskelijoille/Pages/Default.aspx.

BYOD- ja CYOD-malleissa opiskelijat ovat itse vastuussa paatelaitteensa yllapidosta,
tietoturvasta ja toimivuudesta. LUT:n tietohallinto ei siis tarjoa tukea opiskelijoiden omille
laitteille, mutta vastaa LUT:n tarjoamista palveluista ja niiden toimivuudesta, joita
opiskelijat voivat omilla laitteillaan kayttdd. Opiskelijat voivat kuitenkin pyytdaa apua
opiskeluihin liittyvissd ongelmatilanteissa LUT:n tiedekirjastossa sijaitsevasta Origo-

palvelupisteesta.

Henkilokunnan kohdalla heidan omien laitteiden hyddyntadminen rajoittuu kaytannossa
ulkoverkkoon tarjottaviin palveluihin, kuten sahkopostin kayttoon sekd "LUT VDI’- ja
"LUT Resources™etakayttopalveluihin ja niiden tarjoamiin sovelluksiin. LUT:n

henkilokunnalle hankittavat laitteet noudattavat pitkalti CYOD-mallia. He siis voivat
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valita heille parhaiten soveltuvan laitteen tarjotuista laitemalleista, tai jos sopivaa ei
l6ydy, niin sopiva laite voidaan hankkia tarpeen vaatiessa myds muuta kautta.
Henkilokunnalle hankitut laitteet ovat oletuksena tietohallinnon yllapidossa, ellei toisin
sovita, kuten esimerkiksi laboratorioihin hankittujen tietokoneiden kohdalla voidaan
tehda. Myos henkilokunta voi asentaa omille tietokoneilleen erilaisia LUT:lla kaytettavia
ohjelmia Listaus ohjelmista loytyy LUT:n intranetista osoitteesta

https://intranet.lut.fi/expertandsupportservices/tietohallinto/helpdesk/ohjelmistojakotika

yttoonhenkilokunnalle/Pages/Default.aspx.

Vuonna 2016 tehdyn opiskelijakyselyn perusteella LUT:n opiskelijoiden kaytossa ol
paaosin Windows-, ja macOS -kayttojarjestelmilla varustettuja kannettavia tietokoneita,

mutta myods muita kayttojarjestelmia oli kaytdssa kuvan 25 mukaisesti.

Kuva 25: Opiskelijoiden omien kannettavien tietokoneiden kayttojarjestelmajakauma

Kyselytutkimuksen mukaan 86 prosenttia opiskelijoista olisi valmis kayttamaan omaa
kannettavaa tietokonettaan luennoilla opetuksen niin vaatiessa. 14 prosenttia
vastaajista ei siis puolestaan ole halukas kayttdmaan omaa kannettavaansa, jossa
paallimmaisina syina pidettiin kannettavan tietokoneen mukana kuljettamisen vaikeutta

tai kannettavan hitautta. Siten BYOD:n hyddyntdminen vaatii LUT:Ita linjauksen, jossa
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kaikilta opiskelijoilta edellytetddn kannettavan tietokoneen kayttamista opetuksen niin

vaatiessa.

Vaikka kannettavan tietokoneen kayttojarjestelma sopisi hyvin opiskelukayttoon
(Windows) ja kayttaja itse olisi tyytyvainen laitteensa toimintaan ja sen ominaisuuksiin,
ei se valttamatta toimi kunnollisen, tarkoitukseen soveltuvan kannettavan tietokoneen
korvaajana. Esimerkiksi pienikokoisella kevytkannettavalla 3D-mallinnusohjelmien
kaytto voi olla tuskastuttavaa puhumattakaan kosketusnayttdisesté taulutietokoneesta,
jossa ei ole lainkaan fyysista nappaimistéa. BYOD:n kohdalla ei siis voida tehda

oletusta, etta kaikilta opiskelijoilta [0ytyisi tasavertaisesti toimivat tyévalineet.

Organisaatio voi esittda kannettaville tietokoneille sopivat spesifikaatiot, joita
noudattamalla loppukéayttajad saa suositusten mukaisen ja toimivan pdaatelaitteen
kayttoonsa. LUT:n opiskelijoiden kohdalla toimitaan talla tavalla, jonka pohjalta
opiskelijat voivat hankkia itselleen kannettavan tietokoneen. LUT:la on paadytty

seuraavanlaiseen suositukseen:

- Prosessori Intel Core i3 tai tehokkaampi.

- Keskusmuistia 8 Gt tai enemman.

- Kovalevy 256 Gt tai suurempi SSD-levy.

- Full HD nayttd, tarkkuus 1920 x 1080 pikselia, tai parempi.

- Tuki langattomalle verkolle, yliopistolla on langaton verkko Eduroam.

- HDMI-portti ja useampi USB-liitdnt&, jotta voit nayttaéa diaesityksen luentosalissa,

liittAa koneeseen hiiren tai kuulokemikrofonin.

Suositeltua on myods huomioida riittava akun kesto samoin kuin riittdvan suuri naytén
fyysinen koko, jotta ruudulle mahtuu rinnakkain kaksi tyoskentelyikkunaa. Kannettava
tietokone ei myodskéaéan saa olla liian suuri tai painava, jotta sen mukana kantaminen ei

muodostu ongelmaksi.

LUT on neuvotellut sopimustoimittajiensa kanssa suosituksen kriteerit tayttavan
kannettavan tietokoneen myynnista opiskelijoille kilpailukykyiseen hintaan. Aiemmin
mainitut laitesuositukset sekd kannettavan tietokoneen hankintaprosessi ovat
luettavissa kokonaisuudessaan LUT:n opiskelijoiden  UNI-portaalista sivulta

https://uni.lut.fi/omatietokone.
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4 VDI-YMPARISTOSSA HUOMIOITAVAT ERITYISPIIRTEET

Jotta VDI-ymparistostd saadaan mahdollisimman hyvin toimiva, helposti hallittava ja
hyvan kayttajakokemuksen tarjoava, on ymparistossa tehtava erilaisia toimenpiteita.
Olennaisia toimenpiteitd ovat esimerkiksi erilaiset kayttojarjestelmien optimoinnit ja

kayttajaprofiilien hallintatyokalujen kaytto.

Vaikka VDI-ymparistd saadaan optimointien myota toimimaan sujuvasti, tarvitaan
ymparistoon myos kayttajien tarvitsemia sovelluksia ja palveluita. Sovellusten kohdalla
voidaan niiden lisenssiehdoissa tormata taydelliseen virtualisointi- tai etéakayttokieltoon,
tai niiden lisensointitapa on kaytanndssa epayhteensopiva tybasemavirtualisoinnin
kanssa. Siksi sovellusten lisenssiehtoja ja lisensointitapoja on tarkasteltava hyvin

kriittisesti jo VDI-ympariston suunnitteluvaiheessa.

4.1 Kayttajaprofiilit VDI-ymparistossa

VDI- ja myds mikroluokkaymparistoja koskevissa kayttajapalautteissa usein mainittu
artymysta aiheuttanut asia on ollut hidas kirjautuminen tydasemille. Kayttajat ovat
tottuneet henkilokohtaisilla tydasemillaan nopeaan sisaankirjautumiseen, joka johtuu
tydbasemalla jo olevasta ensimmaisella sisaankirjautumiskerralla luodusta
kayttajaprofiilista. VDI-ymparistbissa ja usein myos mikroluokkien tydasemilla
kayttajaprofiilia ei aina ole valmiina, jolloin se joudutaan Iluomaan kayttajan
sisdankirjautumisen aikana. Tamé& voi pidentdaa sisaankirjautumisprosessia

pahimmillaan useiden minuuttien kestoiseksi.

Windows—kayttojarjestelmissa kayttajaprofiileihin tallennetaan erilaisia
kayttojarjestelman ja ohjelmien asetuksia, tiedostoja seka historiatietoja. Ne
mahdollistavat myds kayttajien tekemien personointien ja muutosten tallentamisen.
Tavallisessa  Windows-ty0asemassa  kayttajaprofiili  tallennetaan  tybaseman
kiintolevylle. LUT:lla kaytdéssa olevien random-pool tyyppisten VDI-ymparistdjen
virtuaalitybasemat nollautuvat lahtotilaansa kayttajan uloskirjautumisen yhteydessa,
jolloin kaikki kayttajan tekemat kustomoinnit menetetaan. VDI-ymparistdssa onkin

jarkevaa kayttaa jonkinlaista profiilinhallintatytkalua, tai suurella varauksella liikkuvia
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profiileja. Muussa tapauksessa kayttajan profiilia ei tallenneta milldén tavalla, jolloin se
luodaan oletusprofiilista aina  uudestaan  kayttdjan  kirjautuessa  sisaan
virtuaalitybasemalle. Tama puolestaan kasvattaa merkittavasti sisdankirjautumisaikoja

ja huonontaa kayttajakokemusta.

Kayttajaprofiili sisaltdd perinteisesti muun muassa kaynnistysvalikon ohjelmien
pikakuvakkeet, kayttdjan  henkilokohtaiset tiedostot, tyopdydan  ulkoasun
taustakuvineen seka eri ohjelmien asetuksia. Profiilit ovat tyypiltaan joko paikallisia
(Local), liikkuvia (Roaming), pakotettuja (Mandatory) tai valiaikaisia (Temporary).
Windows-kayttojarjestelmissa  kayttajan  profiili  tallennetaan  tiedostopolussa
C:\Windows\Users\kayttajatunnus sijaitsevaan "Registry Hive-tiedostoon
NTUSER.DAT. Kayttajan profiilin sijaintiin voidaan viitata kayttajan istunnon aikana
ymparistomuuttujalla %userprofile%. Kayttdjille kohdistuvat kayttdjarjestelmaasetukset
luetaan rekisterin HKEY_CURRENT_USER -haarasta, ja ne tallennetaan kayttajan ulos
kirjautuessa tydasemalta NTUSER.DAT -tiedostoon [25].

Kayttajaprofiilin koko maaraytyy sinne tallennettavan datamaaran mukaan. Mikali
profiilin koon kasvua ei rajoiteta millaadn tavalla, voi se nopeasti kasvaa useiden
gigatavujen suuruiseksi. Kayttajaprofiiliin tallennetaan oletuksena kaikki hakemistot ja
tiedostot, jotka sijaitsevat tiedostopolun C:\Users\kayttajatunnus alla. Naita hakemistoja
ovat mm. Documents, Desktop, Downloads, Favorites, Music, Pictures, Videos ja
ohjelmien asetuksia sisdltava piilotettu AppData-hakemisto. Muita kayttajille
konkreettisia kayttajaprofiilissa sijaitsevia asioita ovat mm. selainhistoria ja ohjelmien
kayttdhistoria.

Kayttgjille avautumaa tydopoytadnakymaa voidaan kustomoida keskitetysti muokkaamalla
oletusprofiilia  (default), jota kaytetdéan pohjana kayttgjaprofiilin  luomiselle.
Vaihtoehtoisesti voidaan kayttaa erillista profiilinhallintaan tarkoitettua sovellusta. Naita
ovat esimerkiksi Microsoftin Enterprise-lisensointiin sisaltyvat User Environment
Virtualization (UE-V) ja FSLogix. Kaupallisia tuotteita ovat muun muassa VMware User

Environment Manager (UEM) ja Citrix Profile Management.

TyOGasemavirtualisoinnissa kayttajaprofillien toimintaan ja kayttajaprofiilia asetusten
tallennussijaintina kayttavien ohjelmien toimintaan on hyva perehtya syvallisesti, koska
niilla voi olla suuri vaikutus virtualisoitujen ty6asemien toimintaan, suorituskykyyn,

ulkoasuun ja siten kayttajakokemukseen. Huonosti konfiguroidut tai konfiguroimattomat
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kayttajaprofiilit voivat aiheuttaa muun muassa pitkia sisaankirjautumisaikoja virtuaalisille
tydasemille. VDI-ymparistdssa onkin hyva kayttad kayttajaprofiileille jonkinlaista niiden
hallintaan tarkoitettua ty6kalua, jotta kayttajaprofiilit saadaan pidettya mahdollisimman

pienikokoisina tallentamalla niihin vain oleelliset asiat.

4.1.1 Oletusprofiili (Default)

Oletusprofiili  toimii tydasemien uusien kayttajien profiilien perustana. Kayttgjan
kirjautuessa tydasemalle ensimmaista kertaa muodostetaan hanelle paikallinen (Local)
kayttajaprofiili oletusprofiilin pohjalta. Oletusprofiilia voidaan kustomoida, jolloin kayttajat
saavat esimerkiksi tietyn taustakuvan ja ohjelmakuvakkeet valmiiksi tyopoydalle

kayttojarjestelman oletusnakyman sijaan.

Oletusprofiilia voidaan muokata paikallisen kayttajatunnuksen ja sen kayttajaprofiilin
avulla. Taméa tapahtuu kirjautumalla paikallisella tunnuksella tybasemalle, jolloin
tunnukselle luotava kayttajaprofiili saa oletusprofiilin sisaltavat oletusarvot. Samalla
hakemistoon  C:\Users\kayttajatunnus\ luodaan nama asetukset siséltava
NTUSER.DAT -tiedosto. Muokkaukset saadaan asetettua oletusprofiilin seuraavasti:
Tybasemalle kirjaudutaan paikallisella tunnuksella ja oletusprofiilin
C:\Users\Default\ NTUSER.DAT -tiedosto ladataan regedit.exe -ohjelman Load Hive -
toiminnolla paikallisen profiilin kayttoén. Taman jalkeen esimerkiksi kayttoliittymalle
tehdaan halutut muutokset, ja lopuksi suoritetaan Unload Hive -toiminto. Kaytannossa
tdssé osoitetaan paikallisen kayttajan profiilin oman NTUSER.DAT -tiedoston sijaan
oletusprofiilin NTUSER.DAT, johon tehdyt muokkaukset tallentuvat. Taman jalkeen
kaikki tydpasemalle kirjautuvat uudet kayttajat saavat kayttéonsa muokatun oletusprofiilin
asetukset. [26]

4.1.2 Paikalliset (Local) profiilit

Paikalliset profiilit luodaan ja tallennetaan tytaseman kiintolevylle oletusprofiilin pohjalta
sijaintiin  C:\Users\kayttajatunnus kayttajan kirjautuessa tybasemalle ensimmaista

kertaa. Mikali kayttaja on kirjautunut aiemmin tybasemalle ja h&nell& on jo olemassa
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profiili, ladataan se sisaankirjautumisvaiheessa ja kayttgjan kirjautuessa ulos
tallennetaan profiilin - muutokset. Profiilin  luomisvaihe kasvattaa merkittavasti

sisdankirjautumisaikaa tydasemalle.

Paikallisten profiilien ongelma on niiden nimensé mukaisesti paikallisuus. Profiili on vain
ja ainoastaan niilla tybasemilla, joihin kayttaja on kertaalleen kirjautunut. Mahdolliset
kayttajan tekemat muutokset ja personoinnit ovat siten voimassa vain niilla tyéasemilla,
joihin kayttaja on niita tehnyt. Kayttdjan omien tydasemien kanssa tama ei muodostune
ongelmaksi, mutta esimerkiksi mikroluokkakaytossa olisi toivottavaa, ettd esimerkiksi
ohjelma-asetukset tai vaikkapa selaimien kirjanmerkit seuraisivat mukana muillekin

tydasemille.

4.1.3 Liikkuvat (Roaming) ja pakotetut (Mandatory) profiilit

Liikkuvat profiilit kulkevat kayttdjan mukana, eli ne mahdollistavat kayttajan tiedostojen,
asetusten seka ohjelmien asetusten seuraamisen tybasemalta toiselle. Liikkuvissa
profileissa kayttajien profiilit tallennetaan tydasemalta verkkojakoon kayttajan ulos
kirjautuessa. Vastaavasti kayttajan kirjautuessa tydasemalle ne ladataan verkkojaosta

tydasemalle.

Liikkuva profiili muodostetaan paikallisesti luodusta kayttajan profiilista kopioimalla
profiili verkkojakoon ensimmaisen uloskirjautumisen yhteydessa. Siksi myds liikkkuvia
profileja kaytettdessa ensimmainen kirjautumiskerta, jolloin profiili luodaan, kestaa
seuraavia kirjautumiskertoja pidempaan. Mikali liikkuvan profiilin koko paasee
kasvamaan lilan suureksi voi se vaikuttaa merkittdvasti seka ulos- etta
sisdankirjautumisaikoihin, etenkin jos verkkoyhteys profiilien verkkojakoon ei ole kovin
nopea tai verkkojako sijaitsee hitaalla storagella.

Mandatory-profiilit toimivat muutoin samalla tavoin kuin liikkuvat profiilit, paitsi etté niissa
kayttajaasetukset on ennalta maaritelty yllapidon toimesta eika kayttdjien tekemia
muutoksia tallenneta niihin. Mandatory-profiileja voisi luonnehtia kustomoiduiksi "read-

only”-tyyppisiksi oletusprofiileiksi.
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4.2 Kayttajaprofiilien hallintatyokalut

Kayttajaprofilien hallintaan on suositeltavaa kayttda VDI-ymparistdissd ja muissa
vastaavissa “jaettujen tydasemien” ymparistoissa profiilinhallintatyokaluja, joiden avulla
kayttajien tyopoytien seka ohjelmien asetukset saadaan seuraamaan kayttajaa
kaytettavasti tydasemasta tai virtuaalitybasemasta riippumatta. Samalla kayttajaprofiilit
saadaan pidettya maltillisen kokoisina. Profiilinhallinnalla voidaan lyhentaa kayttajien
sisdan- ja uloskirjautumisaikoja tytasemille parhaimmillaan merkittavasti samalla
parantaen kayttajakokemusta. Profiilinhallintatytkaluilla voidaan tyypillisesti valita mitk&
tiedostot ja kansiot tallennetaan kayttajan profiilin ja mitk& puolestaan jatetaan
tallentamatta. Nailla menetelmilla kayttdjien profiileista saadaan talletettua vain
olennaisimmat asiat, kuten esimerkiksi tyoépdydan muokkaukset, selain- ja
tiedostohistoria ja kaytettyjen ohjelmien asetukset. Samalla kayttajaprofiilien tilankaytto
saadaan pidettyd mahdollisimman pienena.

Useimpien profillinhallintatyOkalujen kayton edellytykseksi tarvitaan verkkojako
kayttajaprofiilien tallennuspaikaksi. Verkkojaon juurioikeudet maaritellaén siten, etta
kayttajan kirjautuessa ensimmaistd kertaa tybasemalle, jossa profiilinhallinta on
kaytdssa, luo profiilinhallinta automaattisesti verkkojakoon kayttajalle kayttajatunnuksen
nimisen kansion, johon vain kyseisella kayttgjalla on Kkirjoitus- ja lukuoikeudet.
Verkkojako VOI olla sijainniltaan esimerkiksi seuraavanlainen:
A\palvelin\profiilitg\kayttajatunnus”. "$’-merkki maarittelee hakemiston piilotetuksi.
Kayttajan kirjautuessa ulos tybasemalta tallennetaan profiili verkkojakoon sisaltaden

profiilinhallintatydkalussa maaritellyt kayttajan asetuksiin tai ohjelmiin tehdyt muutokset.

Profiilien hallintatytkalut toimivat yhdessa kansioiden uudelleenohjauksen (Folder
Redirection) kanssa. Itse profiilinhallinnan kayttoonotto ja sen asetukset tehd&éan
tavallisesti tyokalujen omilla ryhmakaytantoihin lisattavilla ADM- tai ADMX-muotoisilla
GPO (Group Policy Object) -templateilla. Tybasemille asennetaan puolestaan
profiilinhallintatydkalun oma agenttiohjelma. Kayttéonoton jalkeen maaritellyt kayttajien
ja ohjelmien asetukset tallennetaan edellisen kappaleen mukaisesti erilliseen
verkkojakoon. Siten kayttajat saavat aina samat asetukset kayttoonsa riippumatta siita

mita tydasemaa kaytetaan, olettaen ettd tydasemat ovat profiilinhallinnan piirissa.
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Eri virtualisointiratkaisujen toimittajat ja useat muut ohjelmatoimittajat tarjoavat erilaisia
tyokaluja profiilien hallintaan. Windows 10 Enterprise ja Education -kayttdjarjestelmiin
siséltyy versioista 1607 alkaen UE-V (User Experience Virtualization) -tydkalu, joka
soveltuu lahinnd ohjelmien asetuksien tallentamiseen. UE-V:ta monipuolisempia
kaupallisia tydkaluja ovat mm. VMwaren tarjoama UEM (User Environment Manager) ja
Citrixin UPM (User Profile Management). VMwaren ja Citrixin tyokalut sisaltavat kattavat
toiminnot kayttajaprofiileihin tallennettavien tietojen rajaamiselle, eli niilla voidaan tehda
muun muassa erillisia include/exclude-listauksia esimerkiksi kayttajaprofiilin AppDatan

alle tallennettaviin tiedostoihin ja hakemistoihin.

Seuraavissa luvuissa on listattu kolme erilaista profiilinhallintaan liittyvaa tuotetta, joista
minulla on omakohtaista kayttbkokemusta. Yksi mielenkiintoinen tuote on LUT:n EES
Enrollment for Education Solutions) -sopimukseen siséltyva Microsoftin vuonna 2018

hankkima FSLogix, johon en valitettavasti ole viela ehtinyt perehtya.

4.2.1 VMware UEM - User Environment Manager

VMware UEM:lla voidaan hallita muun muassa kayttajaasetuksia, rekisteria, ohjelmien
asetuksia ja ryhmakaytantgja. Silla voidaan myds huolehtia esimerkiksi
sisdaankirjautumisskripteista ja verkkolevyjen seka tulostimien kytkemisesta VDI-
istuntoihin. UEM toimii liséksi kayttoliittymana ryhmakaytanndille ja niiden sisaltamille
toiminnoille. UEM:ia voidaan kayttaa seka virtuaalisissa etté tavallisissa tydasemissa.
UEM:n kuvassa 26 nakyva hallintakonsoli voidaan asentaa tavalliselle tydasemalle, eika
se vaadi toimiakseen taustapalvelimia. UEM perustuu useiden muiden
profiilinhallintatydkalujen tavoin agentin/palvelun ja verkkojakojen kayttamiseen. Yhteen
verkkojakoon tallennetaan eri ohjelmille luodut asetustiedostot eli templatet. Toista
verkkojakoa kaytetddn puolestaan kayttajien profiilien ja niiden sisaltdmien asetusten

tallentamiseen.
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Kuva 26: VMware User Environment Managerin hallintakonsoli

LUT:lla on UEM kaytéssa "LUT VDI”-palvelun virtuaalitybasemilla. UEM on lisensoitava
tuote, jonka kayttdoikeus sisaltyy LUT:lla kaytdssa olevaan VMware Horizon Enterprise
-pakettiin. UEM-lisensseja on yhtd monta kuin Horizon View -lisensseja, eli 160
kappaletta. Lisenssit ovat CCU-tyyppisia Horizon View -lisenssien tavoin. LUT:n
kannalta UEM:n merkittdvimpid kayttoskenaarioita on saada VDI-ympéaristossa
tallennettua ohjelmien rekisteriasetuksia ja tiedostoja, joita ne generoivat kayton aikana.
llman tallentamista ohjelmien asetukset haviavat virtuaalitybasemilta kayttdjien
uloskirjautumista seuraavan virtuaalitybasemien resetoitumisen yhteydessa, jolloin ne

on maariteltavd uudestaan seuraavilla istunnoilla.

Kuten ensimmaisessad kappaleessa lyhyesti mainittiin, perustuu UEM:n toiminta
virtuaalitybasemalla ajettavaan Windows-palveluun ja ohjelmille verkkojakoon
tallennettuihin  UEM-templateihin, joissa maaritelldadn esimerkiksi mitd ohjelman
asetuksia tallennetaan ja mita jatetaan tallentamatta. Ensimmaisella UEM-templaten

siséltavalla ohjelman kaynnistyskerralla verkkojakoon tallennetaan muun muassa
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ohjelman kayttajaprofiilin alle tallentamat asetustiedostot ja ohjelman tekemat
rekisterimuutokset. Myohemmilla ohjelman kayttokerroilla aiemmin tallennetut
asetukset luetaan verkkojaosta, ja mahdolliset ohjelmassa tehdyt muutokset
tallennetaan jalleen verkkojakoon. Mikali kayttaja ei ole aiemmin kayttanyt virtuaalista
tybasemaa, jossa UEM on kaytossa, luodaan verkkojakoon kayttajatunnuksen niminen

kansio, jonka alle asetukset tallennetaan.

Ohjelmien templateja voidaan luoda kuvan 27 mukaisella UEM Application Profiler -
ohjelmalla, mutta myds valmiita templateja on mahdollista ladata internetista.
Esimerkiksi VMwarella on Communities-verkkosivuillaan UEM-aiheinen osio, josta
rekisteroityneet kayttgjat voivat ladata niité ja jonne voidaan myos lahettaa itse tehtyja
ohjelmatemplateja. Toukokuussa 2019 sivustolta oli ladattavissa noin 400 templatea.
Application Profiler on tybasemalle asennettava ohjelmisto, joka seuraa valitun
ohjelman kayttaytymista taltioimalla kayttajan ohjelmaan tekemat asetukset, ohjelman
tekemat rekisterimuutokset seka ohjelman kayttajaprofiiliin kirjoittamat hakemistot ja

tiedostot.

[7|vMware User Environment Manager Application Profiler ]
)

Program Analysis Settings
@ i J 7 Optimization Level 1 * | |¥| Optimization Level 1 = [:j ﬁg
Start ﬁ Manage Exclusions -"\;q Manage Exclusions Section Folder Edit
Session 3 =  Token ~ || Profile Archive
Analysis Registry File System Editar

Flex Config File

Kuva 27: VMware UEM Application Profiler

Kun ohjelmatemplate luodaan Application Profilerilla, tapahtuu se paapiirteittain

seuraavasti:
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1) Ohjelma asennetaan tybasemalle, jossa on Application Profiler asennettuna.
Vaihtoehtoisesti Application Profiler asennetaan tybasemalle, jossa on
asennettuna profiloitava ohjelma.

2) Kaynnistetddn Application Profiler, jolla puolestaan kaynnistetddn monitoroitava
ohjelma.

3) Kun tarvittavat ohjelma-asetukset on tehty, suljetaan ohjelma ja samoin
Application Profilerin monitorointi.

4) Tarkastetaan Application Profilerin koostama template ja tehdaan siihen

mahdolliset muutokset. Lopuksi template tallennetaan verkkojakoon.

UEM toimii kaytanndssd seuraavanlaisesti. TyOasemalle asennettu UEM-
agenttiohjelma havaitsee kaynnistettavalle ohjelmalle kohdistetun templaten ohjelman
kaynnistavan tiedostonimen ja -polun perusteella, jotka on tallennettu ohjelman
templateen sen luomisen yhteydessa. Mikéli ohjelma on asennettu johonkin muuhun
tiedostopolkuun, ei sille mydskdan voida osoittaa templatea, eikd télléin ohjelman

asetuksia voida ladata tai tallentaa.

4.2.2 Citrix UPM — User Profile Management

Ennen LUT:n ja Saimian domainien vdlille solmittua luottosuhdetta kaytettiin Citrix User
Profile Managementia tiedekirjaston Citrix XenDesktop -pohjaisessa VDI-ymparistossa.
UPM on profiilinhallintatydkalu, joka toimii periaatteessa samalla tavoin kuin liikkuvat
profiilit, mutta UPM:lla profiilin tiedostot striimataan “on-demand’-tyyppisesti. Silla
voidaan myos kontrolloida mita tiedostoja ja hakemistoja taltioidaan kayttajaprofiiliin ja
mita ei. UPM on sindnséa alustariippumaton, eli se toimii myds muissa kuin Citrix-
ymparistdissd. UPM on kaupallinen tuote ja sen kayttdoikeus siséltyy Citrix XenDesktop
-pakettiin, eika sitd voi hankkia erikseen.

Citrix UPM:n kayttoonotto on melko suoraviivaista. Kuten monet muutkin
profiilinhallintatyokalut tarvitsee myds UPM oman levyjakonsa, johon se tallettaa
kayttajien profiilit. UPM tarvitsee myods omat ryhmakaytannot sen toimintojen ja
asetusten maarittelyyn, jotka saadaan otettua kaytt6on muutamalla eri tavalla.

Ensimmainen ja toimivaksi todettu tapa on importoida Citrixilta UPM:n GPO-
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ryhmakaytannot sisaltava ADMX template DC:n "GPO Central Storeen”, jonka sisalto
replikoidaan automaattisesti kaikkien DC-palvelimien kesken. Taméan jalkeen
ryhméakaytannot ovat kaytettavissa kaikilla organisaation domainiin liitetyilla tydasemilla.
Toinen vaihtoehto on konfiguroida UPM GPO:t Citrix Studio -yllapitoliittyman kautta.
Asiakaskoneille, ovat ne sitten virtuaalikoneita tai fyysisia tydasemia, pitdd asentaa
Citrix UPM agentti, jonka asetukset konfiguroidaan GPO:lla tai vaihtoehtoisesti aiemmin
mainitulla Citrix Studiolla. Toisin kuin VMware UEM tai Microsoft UE-V, ei Citrix UPM
sisélla erillisia tyokaluja ohjelmien asetusten tallentamiseen, vaan esimerkiksi
sisdllytettavat tai pois jatettavat tiedostopolut ja rekisterihaarat pitaa maaritella kasin

UPM:n asetuksiin.

4.2.3 Microsoft UE-V — User Experience Virtualization

Microsoft UE-V:n kayttooikeus sisaltyy Enterprise-tason lisensointiin, jolloin LUT:lla on
sille kayttdoikeus. UE-V on tarkasteluun otetusta "kolmikosta” kevein ratkaisu, joka sopii
lahinnd ohjelmien asetusten tallettamiseen erillisia templateja kayttaen. Samalla siita
puuttuu monia hyddyllisia toimintoja, ja sen kayttdé on myds muita esiteltyja vaihtoehtoja

kulmikkaampaa.

UE-V toimii liikkuvien profiilien kaltaisesti. Siind missa liikkuvissa profiileissa kopioidaan
kaikki tiedostot levyjaosta tietokoneelle sisaankirjautumisen yhteydessa ja vastaavasti
uloskirjautuessa tietokoneelta levyjakoon, kasittelee UE-V ainoastaan niité tiedostoja tai
tiedostopolkuja, jotka on maaritelty erikseen UE-V:n ohjelmatemplateissa. UE-V on

kaytdssa Saimian mikroluokissa ja Saimian VDI-poolien virtuaalitybasemilla.

UE-V:n kayttéonotto on melko helppoa. UE-V méaaritelladn muiden esiteltyjen tydkalujen
tavoin kayttoon GPO:lla, joilla sille maaritelladn UEM:n tavoin muun muassa kaksi
verkkojakoa. Toiseen jakoon luodaan kayttajien henkilokohtaiset profiilikansiot ohjelma-
asetuksille ja toiseen ohjelmien UE-V asetustiedostot, eli XML (Extensible Markup
Language) -muotoiset templatet, joissa maaritelladn mitd asetuksia UE-V tallettaa
ohjelmista. Windows 10 -kayttojarjestelman Enterprise ja Education -versiot sisaltavat

UE-V:n tarvitseman palvelun. UE-V:n arkkitehtuuri on esitetty kuvassa 28.
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Kuva 28: UE-V:n arkkitehtuuri

UE-V sisaltaa "Universal Windows application listan”, eli tietyille Microsoftin Windows-
ohjelmille ja asetuksille on jo olemassa valmiit templatet, kuten esimerkiksi Office-
ohjelmille. Muille ohjelmille, joiden asetuksia halutaan tallettaa UE-V:lla, tulee ohjelmille

ensin luoda templatet "UE-V template generator’-tytkalulla.

Template generatorin voi asentaa esimerkiksi omalle tybasemalle, koska templaten
luonti ei sotke kayttojarjestelmédn toimintaa millaan tavoin. Kaytanndssa
ohjelmatemplate luodaan kaynnistamalla UE-V template generator, jolla puolestaan
kaynnistetddn ohjelma, jolle template halutaan luoda. Ohjelman kaynnistyessa ja sita
kaytettdessa template generator haistelee ohjelman kayttdmat tiedostokansiot,
asetustiedostot ja ohjelman tekemat rekisterimuutokset, joiden perusteella templage
generator luo ohjelmalle oman templaten. Template talletetaan lopuksi niille
perustettuun verkkojakoon. Talldin kaynnistettdessa ohjelma esimerkiksi mikroluokasta,
vertaa tydasemalla taustalla ajossa oleva UE-V-palvelu kdynnistettavan ohjelman tietoja
saatavilla oleviin templateihin. Jos sopiva template l0ytyy, tallettaa UE-V ohjelman

asetukset GPO:lla maariteltyyn kayttajakohtaiseen UE-V-profiilien verkkojakoon.

Microsoftilla on TechNet verkkosivuillaan UE-V aiheinen sivusto, johon rekisterdityneet

kayttajat voivat lahettad tekemiddn ohjelmatemplateja ja niita voi ladata
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rekisterditymatta palveluun. Toukokuussa 2019 palvelussa on ladattavana 140

templatea, mutta viimeisin template on lahetetty sivustolle vuoden 2018 alkupuolella.

UE-V:n puutteeksi voi lukea melko tydlaén yllapidon, koska jokaiselle ohjelmalle tulee
maaritelld ja luoda oma templatensa. Siitd puuttuu myds mahdollisuus maéaaritella
erikseen kansioita ja rekisterihaaroja, jotka halutaan tai ei haluta sisallyttaa kayttajan
profiiliin. Itse kayttoonotto on melko yksinkertaista. UE-V:n tulevaisuus on hieman
hamaran peitossa, koska sita ei juurikaan ole kehitetty viime vuosina. Microsoft ei ole

myo6skéaan julkistanut tietoa tullaanko UE-V:ia tukemaan viela jatkossa.

4.3 Lisenssit VDI-ymparistossa

VDI-ymparistd seka ympariston virtuaalitydasemien ja ohjelmien kayttaminen vaativat
lukuisia erilaisia lisensseja. Tassa luvussa keskitytddn VDI-ympariston lisensointiin,
Microsoftin oppilaitossopimuspohjaiseen lisensointiin, seka erilaisiin ohjelmien ja

sovellusten lisensoinnin erityispiirteisiin VDI-ymparistoissa.

Lisensseja tarvitaan erilaisten ohjelmien tarvitsemien lisenssin lisdksi myds ohjelmia
tarjoavalle virtualisointiympaéristolle seka sita tarjoavalle infralle, kuten alustapalvelimille
ja jopa naytdénohjaimille. VDI-ymparistdssa tarjottavien ohjelmien kohdalla tulee niiden
lisenssiehdot kayda tarkasti lapi, koska lisenssit eivat valttdamatta salli ohjelmien
virtualisointia, tai niiden kaytto voi olla kiellettyd muutoin kuin paikallisesti asennettuina.
Etakaytoksi tulkittava kayttd voi myos olla kokonaisuudessaan kiellettyd, johon voidaan

lukea mukaan VDI- tai RDS-ymparistoista tapahtuva kaytto.

4.3.1 Microsoftin lisensointimallit

Microsoftila on Windows-tydasemakayttojarjestelman VDI-lisensoinnille  useita
lisensointimalleja, joiden soveltaminen riippuu monista tekijéista, kuten organisaatiosta,
kaytettavista paatelaitteista, tai VDI- tai RDS-ympariston kayttétavoista. Ensimmainen
askel Microsoft-lisensoinnissa onkin selvittaa kayttajien tarpeet ja kayttoskenaariot.

Valitettavasti lisensointimallit tuntuvat eldavan jatkuvassa muutoksessa, joten
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lisensseihin kannattaa perehtya syvallisesti hyvissa ajoin ennen mahdollista seuraavan

sopimuskauden alkua.

Microsoft-tydasemakayttojarjestelmalisenssin voi hankkia kolmella eri tavalla. Kaksi
ensimmaistad lisensointitapaa koskevat lahinnd kuluttajia ja pienempia yrityksia.
Ensimmaéainen on OEM-lisenssi (Original Equipment Manufacurer). OEM-lisenssi tulee
Windows-kayttojarjestelmalla esiasennetun tietokoneen mukana, eli se siséltyy
esimerkiksi kaupasta ostettuun merkkivalmistajan tietokoneeseen. OEM-lisenssia ei voi
siirtda toiseen tietokoneeseen, mutta tietokoneen lisensseineen saa antaa tai myyda
toiselle kayttajalle. Toinen tapa on hankkia FPP (Full Packaged Product) -lisenssi, joka
tarkoittaa  esimerkiksi  kaupassa  myyntipakkauksessa  myytavaa @ ’retail’-
kayttojarjestelmaa tai  Microsoftin  verkkokaupasta ostettavaa ja ladattavaa
kayttojarjestelmaa. Lisenssiteknisesti FPP-lisenssi voidaan siirtdaa tietokoneesta
toiseen, kunhan se vain poistetaan ensimmaiselta tietokoneelta. FPP-lisensointi on
suositeltavaa, jos tybasemia ja siten lisensseja on 1-5 kappaletta. Tatd suuremmissa
lisenssimaarissa "Volume Licensing” on kannattavampi vaihtoehto, joka on "Microsoft
Enroliment for Education Solutions (EES)’-sopimuksen muodossa kaytdssa myos
LUT:lla. EES-sopimus voidaan solmia oppilaitosten kanssa, joilla on yli 1000 "Education
Qualified Users” (EQU) -kayttajaa. [27]

4.3.2 Microsoft lisensointi oppilaitoksissa — Microsoft Enroliment for Education
Solutions (EES)

Microsoft tarjoaa vahintdan 1000 henkilon oppilaitoksille EES-oppilaitossopimusta, jolla
Microsoft-lisenssit saadaan hankittua Microsoftin - mukaan mahdollisimman
kustannustehokkaasti. Henkildiden laskentamalli perustuu vuonna 2018 EES-
lisenssiehtojen  péivitysten yhteydessa lanseerattuun EQU-lukuun aiemman
henkilokunnan kokonaismaaraa kuvaavan FTE (Full Time Equivalent) -luvun sijaan [28].
EQU maaritellaan seuraavasti: "EQU means an employee or contractor (except
students) who accesses or uses an Education Platform Product for the benefit of the
Institution”. “Education Platform Product’-tuotteiksi luokitellaan Microsoft 365 Education
A3&AS5 seké Office 365 Pro Plus. [28] Yksinkertaistettuna EQU:ksi lasketaan tydntekija,
joka tarvitsee paivittdisessa tydssaan jotain Microsoft Office tai Office 365 tuotteiden

sovelluksista. EES-sopimus solmitaan kolmeksi vuodeksi kerrallaan, joten sopimusta ja
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sen kattavuutta tulee tarkastella kriittisesti tulevaisuuden tarpeiden varalta ennen
sopimuskauden paattymistd. Sopimusta on mahdollista paivittdd vuosittain
lisenssimaarien kasvattamisen osalta, mutta niiden vahentaminen tai uusien tuotteiden
siséllyttaminen sopimukseen on mahdollista ainoastaan kolmen vuoden vélein sopimus

uusittaessa.

LUT:lle on lisensoitu henkilokunnan EQU-luvun mukaisesti "Microsoft 365 Education
A5”, joka on kattavin tuotepaketti "Microsoft 365 Education’-vaihtoehdoista. Muita
vaihtoehtoja ovat suppeammat Al ja A3 -tuotepaketit. Al on opiskelijoille ja
henkilokunnalle maksuton laitekohtainen lisenssi, joka sisaltdd esimerkiksi pilvesta
kaytettavat Office-sovellukset. A3 ja A5 tuovat mukanaan muun muassa tietokoneille
asennettavat Office-ohjelmat seka "Office 365 Cloud App Security”-suojauksen uhkia
vastaan. A3:een verrattuna A5 sisaltaa esimerkiksi kehittyneemmaét suojaustoiminnot
erilaisia uhkia, kuten tietojen kalastelua ja haittaohjelmia vastaan, PowerBI- ja
MyAnalytics-analytiikat, sekd monipuoliset kokous- ja puhelutoiminnot. [29]

EES-sopimus siséaltdd vuonna 2014 lanseeratun "Student Use Benefit’-lisensointimallin,
jossa tietyt organisaation laajuisesti lisensoidut tuotteet saadaan lisensoitua myds
opiskelijoille ilman lisédhintaa. Lisensointimallin mukaisesti yhdella ostetulla
henkilokuntalisenssilla saa 40 vastaavaa opiskelijalisenssid. "Student Use Benefit”:n
mukaisesti “Microsoft 365 Education A5” on siten lisensoitu LUT:lla koko

opiskelijamaaralle [30].

4.3.3 Kayttajien ja paatelaitteiden tarvitsemat lisenssit VDI-kaytolle

Kaikille opiskelijoille on lisensoitu Microsoft EES -oppilaitossopimuksessa "Student
Cloud Desktop’-tuotepaketti. Pakettiin sisaltyy "Windows 10 Education E3”, joka
puolestaan sisdltaa VDI- ja BYOD-kayton tarvitseman "Virtual Desktop Access”:n
(VDA), Windows 10 -kayttojarjestelmélisenssit seka etatyopoytapalveluiden ja
RemoteApp-palveluiden vaatimat RDS CAL -lisenssit [31]. NA&illdA mahdollistetaan
opiskelijoiden VDI-palveluiden Windows 10 -virtuaalitydasemien kaytto paatelaitteista ja
kayttdjan sijainnista riippumatta, eikd talloin tarvita esimerkiksi Linux tai Chrome -

pohjaisille laitteille erillistd VDA-lisenssia.
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LUT:n henkilbkunta on lisensoitu EQU-méaaritteen mukaisesti kayttdjapohjaisella
"Microsoft 365 Education A5"-paketilla. Paketti sisaltdd "Software Assurance”:n (SA),
joka mahdollistaa muun muassa VDI-ympariston kayton milla tahansa lisensoidun
kayttajan laitteella [32]. Siten my6s henkildkunta voi hyddyntad BYOD-mallin mukaisesti

omia henkilokohtaisia laitteitaan LUT:n VDI-ympariston kaytossa.

4.3.4 RDS-ympariston lisenssit

Kayttajan tai laitteen muodostaessa yhteyden RDSH-palvelimelle esimerkiksi
etatyopoytaa avatessa tarvitaan CAL-lisenssin lisdksi myés RDS CAL-lisenssi, jonka
RDSH-palvelin hakee RD-lisenssipalvelimelta. Myds Microsoft Windows Server -
kayttojarjestelmaa kayttavat palvelimet, kuten RDSH-palvelimet ja muut RDS-infran

palvelimet tarvitsevat oman lisenssinsa, jotka sisaltyvat EES-sopimukseen.[33]

Opiskelijoilla RDS CAL:t sisaltyvat “Student Cloud Desktop™:in, jolloin RDS CAL on
lisensoitu koko opiskelijaméaaralle. Henkilokunnalle on puolestaan lisensoitu 1200
laitepohjaista RDS CAL -lisenssia, joka kattaa myds mikroluokkien tietokoneet ja muut

yhteiskayttoiset tydasemat.

4.3.5 VDIl-infrastruktuurin lisenssit

VDI-infrastruktuurin lisensseiksi luetaan VDI-ympériston tarvitsemat lisenssit seka
Microsoftin VDI-kayton sallivat lisenssit. LUT:lle on hankittu VMware Horizon Enterprise
-tuotepaketti 160 yhtaaikaiselle kayttajalle, joka sisdltad VDI-kaytbn mahdollistavien
Horizon View -lisenssien lisaksi esimerkiksi App Volumes ja ThinApp -
sovellusvirtualisoinnit, UEM-profiilinhallinnan ja palvelinklusterin tarvitsemat ESXi-,

VSAN- seka vCenter-lisenssit.

VDI-ymparistosta tarjottavien Windows-virtuaalitydasemien lisenssit sisaltyvat SA:n ja
"Student Cloud Desktop”:iin, jolloin niille ei tarvitse hankkia omia lisenssejaan. Mikali
VDI-ymparistdsta tarjotaan etatyopoytaa tai muita RDSH-palveluita, tarvitaan VDI-

lisenssien lisdksi kayttgjille RDS CAL -lisenssit. VDI-ymparistosta kayttajille tarjottavien
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ohjelmien lisensseihin ei tassé luvussa oteta kantaa, vaikka jotkin ohjelmat voivat tarvita
VDI-kayttoon oman lisenssinsa tai lisenssimallin paivityksen. Kuten aiemmin mainittiin,
tarvitsevat myds VDI-infran Microsoft Server -kayttéjarjestelmalla varustetut palvelimet

omat kayttojarjestelmalisenssinsa.

4.3.6 Ohjelmien lisensointi

Ideaalisessa maailmassa kaikilla kayttdjilla olisi kayttdoikeus ja paasy mihin tahansa
ohjelmaan mista tahansa ja milla tahansa paatelaitteella. Kaytanndssa téllainen malli on
vaikea, ellei jopa mahdoton toteuttaa ohjelmien erilaisten lisenssiehtojen vuoksi, tai
viimeistaan lisenssien hinnoittelu muodostuu kynnyskysymykseksi. Ohjelmia ei nykyisin
juurikaan osteta omaksi, vaan niille ostetaan ohjelmien kaytt6on oikeuttavat lisenssit
joko maaraajaksi tai ilman maaraaikaa. Usein ilman maaraaikaa ostetut lisenssit
siséltavat ohjelman pysyvan kayttboikeuden ostohetkella tarjolla olleeseen
ohjelmaversioon, mutta uudempiin versioihin paivittdminen on maksullista. Vastaavasti
madaraaikainen ohjelmalisenssi sisdltdda usein paivitysmahdollisuuden uudempiin

versioihin lisenssin voimassaoloajan puitteissa.

Ohjelmien loppukayttajan lisenssisopimuksessa, EULA:ssa (End User License
Agreement), maaritelladn usein muun muassa ohjelmien asennustavat ja kayttéehdot.
Normaalissa tydasemaymparistossd ohjelman asennus ja lisensointi ovat usein
suoraviivaista, mutta tydasema- ja sovellusvirtualisointi muuttavat ohjelmien asennus-
ja kayttbtapaa, jotka voivat olla lisenssiehtojen vastaisia. Jo pelkastdédn ohjelmien
keskitetyt asennukset esimerkiksi SCCM:n kautta saattaa rikkoa lisenssiehtoja. Taman
vuoksi ohjelmien lisenssiehdot on selvitettava tarkoin ennen niiden kayttéonottoa
etenkin yleisessd etakaytossa, VDI-ymparistdssd tai muussa virtualisoinnissa.
Useimmissa tapauksissa VDI-ympéristossd ohjelmien lisensointi toimii p&&piirteittain
samalla tavoin kuin esimerkiksi mikroluokkaymparistossa, eli virtuaalitybasemalle
asennettu ohjelma kayttaa siis yhden lisenssin. Vastaavasti RDS-ymparistdssa, jossa
yhdella RDS-palvelimella ja siten yhdella palvelimelle asennetulla ohjelmalla voi olla
useita yhtdaikaisia kayttajia, voi ohjelman kayttd olla kokonaisuudessaan kiellettya.
Epéaselvissa tapauksissa kannattaa olla yhteydessd ohjelman edustajaan tai sen

valmistajaan.
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Erilaisia lisenssintoimitustapoja on lukuisia. Tyypillisia ovat organisaation sisdverkkoon
sijoitetut lisenssipalvelimille sijoitetut verkkolisenssipoolit, jotka tarjoavat lisensseja
kayttajille tai laitteille. Lisenssipoolissa kayttdja tai laite varaa ohjelmaa kayttaessaan
lisenssipalvelimelta vapaan lisenssin kayttoonsa, joka vapautetaan ohjelma
suljettaessa. Kaikkien lisenssien ollessa kaytdssa ja uuden kayttajan yrittdessa
kaynnistaa lisenssin tarvitsemaa ohjelmaa ei ohjelma talldin kaynnisty, ja kayttajalle
naytetddn usein jonkinlainen virheilmoitus lisenssien loppumisen johdosta.
Lisenssipoolissa olevia lisensseja voidaan joissakin lisenssipalveluissa myds
"korvamerkita” kayttaja- tai laitekohtaisesti, jolloin lisensseja pidetaan vapaina tietyille

kayttajille tai laitteille, vaikka kaikki muut poolin lisenssit olisivat kaytossa.

Lisenssien lukumaariin tulee myds kiinnittdd huomiota. Mikéli jotain ohjelmaa kaytetaan
aktiivisesti sekéd mikroluokista ettéa VDI-ymparistosta, tulee lisenssien kokonaismaaran
olla riittdvan suuri. Osa ohjelmista voidaankin lisensoida kohtuuhintaan koko
opiskelijamaaralle, mutta jotkin ohjelmalisenssit voivat olla hyvinkin kalliita, eikd siksi
lisensseja voida hankkia suurta maarad. Jotkin lisenssipalvelut tekevat statistiikkaa
lisenssien kaytosta, joka helpottaa sopivan lisenssimaaran mitoitusta. Myos erillisia
tahan tarkoitukseen kaytettavia ohjelmia on saatavilla. Lisenssimaaria ei kannata
mydskaan ylimitoittaa. Esimerkiksi ainoastaan 30 paikkaisessa mikroluokassa tai 30
virtuaalitypaseman VDI-poolissa kaytettava ohjelma ei tarvitse enempaa kuin 30

lisenssia.

Oman haasteensa VDI-ympéaristossa kaytettdvien ohjelmien lisensointiin tuovat
laitteistopohjaiset ohjelmalisenssit, jossa lisenssi sidotaan esimerkiksi typaseman MAC-
tai IP-osoitteeseen. Koska tavallisimmin kaytetyt virtuaalitybasemapoolit ovat random-
pooled-tyyppisia, jossa virtuaalitybasemat palautetaan alkutiloihinsa tai ne tuhotaan ja
luodaan uudestaan niiden uudelleenkaynnistyksen myé6ta, voi niiden MAC- tai IP-
osoitteet voivat vaihtua tasséd yhteydessa. Tallaiset ongelmat saadaan ratkaistua
vaihtamalla laitteistopohjaiset lisenssit verkkolisenssipooliin, mikéli ohjelman

toimittajalla on vain sellainen tarjota.
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4.4 Windows-kayttojarjestelmien optimointi

Windows-kayttojarjestelmien optimoinnilla ja optimointiin tarkoitettujen valmiiden
tyokalujen kaytolla saadaan pienella vaivalla parannettua loppukayttajien
kayttajakokemusta. Optimointia tarvitaan siksi, koska kayttojarjestelman asennuksessa
ei voida juurikaan valita mitd ominaisuuksia ja toimintoja kayttojarjestelmaan
asennetaan tai jatetdan pois asennuksesta. Esimerkiksi Windows 10 -
kayttojarjestelman perusasennus ottaa kayttéon useita jarjestelmapalveluita, joita
kayttgjat eivat todennadkoisesti tarvitse. Tallaiset turhat kaynnissa olevat palvelut
kuluttavat kayttojarjestelman resursseja aiheuttamalla esimerkiksi levy 1/O:ta ja
kayttamalla CPU-aikaa, heikentdaen siten tybaseman suorituskykya ja pidentéen
kirjautumisaikoja. Etenkin VDI-kaytdéssa tallaisia turhia palveluita on useita.
Virtuaalitydasemilla ei hyvin suurella todennakdisyydella tarvita esimerkiksi Bitlockeria
tai WLAN-toimintoja. Naiden seikkojen vuoksi master-imaget on hyva optimoida ennen
kayttoonottoa, jolla sujuvoitetaan virtuaalitybasemien toimintaa samalla pienentden

resurssien kayttoa, kuten esimerkiksi tilantarvetta.

Optimointia voidaan kohdistaa useisiin eri asioihin Windows-kayttojarjestelmassa ja
VDI-kaytossa. Kayttojarjestelman toimintaa voidaan sujuvoittaa ottamalla pois kaytosta
aiemmin mainittujen palvelujen lisaksi tarpeettomat kayttojarjestelmaasennuksen
mukana asentuvat “Universal Windows Platform (UWP)’-applikaatiot. Etenkin
hitaahkojen mobiiliyhteyksien varassa olevat hyotyvat myods péaatelaitteen ja
virtuaalitypaseman valisen verkkoliikenteen minimoimisesta, joka kaytanndssa
tarkoittaa nayttokuvan siirtoon kaytettavan datamaaran pienentamista. Tama voidaan
tehda poistamalla kayttoliittymasta sen toiminnan kannalta epéoleellisia toimintoja, joita
ovat esimerkiksi Aero-efektit, "smooth scrolling”-toiminto, varjostukset ja muut
tyopoydan ulkoasuun ja kayttaytymiseen vaikuttavat toiminnot, joista ei ole

kayttoliittyman toiminnan ja kaytettavyyden kannalta merkittavaa hyotya.

Yksi tapa nopeuttaa kayttojarjestelmaa ja sisdankirjautumista on kayttaa Windows 10 -
kayttojarjestelmien LTSB (Long Term Service Branch) tai LTSC (Long Term Service
Channel) -versioita, jotka ovat pitkalla jopa 10 vuoden tuella varustettuja. Ne perustuvat
Windows 10 Enterprise versioihin 1607 (LTSB) ja 1809 (LTSC). Molemmista versioista

on poistettu muun muassa paivitysmahdollisuus uudempiin versioihin (feature update),
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UWP-applikaatiot, Cortana ja Microsoft Store -sovelluskauppa. LTSB-version on todettu
nopeuttavan sisaankirjautumisaikoja kuvan 29 mukaisesti verrattuna 1607 Enterprise-
versioon [34]. Windows 10 LTSB on kaytdssa myods useissa "LUT VDI"-palvelun

virtuaalitybasemapooleissa.

Logon di t
Win10-
1st login
Win10-LTSB
1st login —t
Win10-  win10LTSE ——
2nd Iogln ond login -
9 M AC
] -
— _— R Pr

Kuva 29: Windows 10 1607 ja LTSB -versioiden sisdankirjautumisaikavertailu [34]

Sisaankirjautumisaikoja voidaan tarkastella Event Viewerin, eli tapahtumienvalvonnan
kautta sijainnista Applications and Services Logs —> Microsoft -> Windows ->
Applications and Services Logs -> Group Policy -> Operational, josta ndkee mikéa
sisdaankirjautumisvaihe kestaa mitenkin pitkaan. Saatavilla on myds valmiita tydkaluja
sisdaankirjautumisaikojen seurantaan, kuten esimerkiksi VMware Logon Monitor, joka ei

valitettavasti enaa toimi oikein Horizon Agentin versiolla 7.6 ja sita uudemmilla versioilla.

Kayttojarjestelmien optimoinneista on olemassa Ilukuisia asiantuntijoiden seka
jarjestelmatoimittajien laatimia "Best Practises”-ohjeistuksia. Naiden lisdksi muun
muassa Citrix ja VMware tarjoavat ilmaisia optimointiin tarkoitettuja tyokaluja, kuten
VMwaren "VMware OS Optimization Tool’-ohjelmaa. Ohjelma sisaltdd valmiita
optimointimalleja eli templateja Windows tydasema- ja palvelinkayttdjarjestelmille, seka
mahdollisuuden ladata my6s kolmannen osapuolen tuottamia malleja eri
kayttoskenaarioihin, kuten VDI- ja RDS-kayttoon. Ennen master-levykuvan optimointia
tulee kayda lapi mallin ehdottomat, koska jokin poistettavaksi maéaritelty toiminto voikin

olla olennainen toiminto omassa organisaatiossa.
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4.5 Microsoft OneDriven ja muiden pilvitallennusymparistdojen kaytté luokka- ja

VDI-ympaéaristossa

LUT:lla on opiskelijoiden ja henkildkunnan kaytdssa Microsoft OneDrive for Business,
joka sisaltyy Office 365 -palveluun. Useilla kayttjilla on kaytdssa myds henkilokohtaisia
pilvitallennusymparist6ja, kuten OneDrive, Google Drive tai Dropbox.

Pilvitallennusympaéristdjen kaytté henkilokohtaisilta tietokoneilta on suoraviivaista.
Esimerkiksi OneDrive toimii oletuksena siten, ettd se lataa pilveen tallennetut tiedostot
tietokoneelle kayttajan profiiliin alle luotuun OneDrive-nimiseen kansioon pitaen pilven
ja tietokoneen sisallon synkronoituna. Esimerkiksi jos tietokoneella luodaan uusi
dokumentti ja se tallennetaan OneDrive-kansioon, kopioidaan se automaattisesti myos
pilveen verkon yli. Jos kayttgjalla on kaytdssd useita tietokoneita, synkronoidaan
pilvessa olevat tiedostot oletuksena kaikille kayttajan tietokoneille, ellei kayttaja ole

muokannut OneDriven synkronoinnin toimintaa.

Mikroluokkakéaytossa ja muissa yhteiskayttoisten tietokoneiden kayttoymparistdisséa
OneDriven kayttaminen oletusasetuksin aiheuttaa ongelmia tiedostojen synkronoinnin
vuoksi. Jos tietokoneella on useita OneDrive-kayttdjia, synkronoidaan jokaisen
kayttajan tiedostot heidan sisaankirjautumisen jalkeen tietokoneelle kayttajien
profillikansiossa sijaitsevaan OneDrive-kansioon. Mikali kayttgjilla on reilusti
OnebDrivelle tallennettua dataa voi tietokoneelle talletettava kokonaisdataméaara kasvaa
hyvinkin suureksi, jolloin ongelmaksi voi muodostua tietokoneen levytilan loppuminen.
Tata on aiemmin havaittu myoés LUT:n mikroluokkien ty6asemalla. Levytilan k&ayton
lisdksi tiedostojen lataaminen pilvesta tietokoneelle kuormittaa myos verkkoyhteyksia.
VDI-kaytossd OneDrive toimii muutoin samalla tavoin, paitsi ettd virtuaalitybasema
palautetaan lahtotilaansa  kayttdjan uloskirjautumisen tai virtuaalitybaseman
sammutuksen myo6ta, jolloin virtuaalitybasemalle ladatut tiedostot poistuvat. Siten ne
eivat jaa kuluttamaan levytilaa, mutta se ei estd verkon ja virtuaalitybaseman

kuormitusta OneDriven suorittaman tiedostosynkronoinnin myota.

Ongelmat saadaan ratkaistua konfiguroimalla OneDrive yhteiskayttoisissa
ymparistdissa siten, ettd se kayttda "on demand’-synkronointia. Talldin OneDriven
siséltd tuodaan tietokoneelle online-sisaltond, jossa tiedostot nakyvat kayttajan
OneDrive-kansiossa, mutta niita ei ladata automaattisesti tietokoneelle. Mikali kayttaja
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avaa esimerkiksi Word-dokumentin “on demand’”™-synkronoinnilla konfiguroidusta
OneDrivesta, ladataan vain kyseinen tiedosto paikallisesti tietokoneelle. Jos kayttaja
tekee muokkauksia tiedostoon ja tallentaa sen, synkronoidaan muokattu tiedosto
OneDrive-pilvipalvelun kanssa, eli pilvessa sijaitseva dokumentin alkuperainen ladattu
versio korvataan muokatulla versiolla. [35] Talla tavalla saadaan estettyd turhan

verkkoliikenteen generointi ja tilankayttdongelmat palvelun toiminnan karsimatta.
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5 TODETUT TARPEET, HAASTEET JA NIIHIN VASTAAMINEN

LUT:lla on todettu seuraavia tarpeita tietohallinnon ja opetuksen puolelta, joilla saadaan
parannettua tarjottavia palveluita, seka kasvatettua LUT:n kiinnostavuutta opiskelijoiden
puolelta ja siten parantamaan LUT:n kilpailukykyd muiden yliopistojen joukossa. Useat

alla listatut tarpeet ovat myds esilla LUT:n koulutuksen digistrategiassa.

- Mikroluokkien vahentaminen ja niiden korvaaminen virtualisoinnin keinoin
- Etaopetuksen ja -opiskelun mahdollistaminen

- Etakaytettavien ohjelmistojen ja palveluiden liséaminen

5.1 LUT - koulutuksen digistrategia 2020

Nykyinen "Digistrategia 2020” otettiin kayttoon vuonna 2017. Digistrategian strateginen
tavoite on "Laadukas oppimiskokemus, enemman ajasta ja paikasta riippumatonta
opetusta ja osaamisen osoittamista”. Digistrategialle on myods asetettu nelja

painopistealuetta, jotka ovat: [36]

1) LUT nékee digitalisaation merkittavana koulutuksen muutosajurina ja edistaa sita
yliopistotasoisilla linjauksilla

2) LUT on valinnut keskitetysti koulutuksen digiloikkaa tukevat tytkalut

3) Opettajien tuottaman digitaalisen opetuksen maaraa kasvatetaan

4) Digitaalista oppimista tukeva muu teknologinen infrastruktuuri varmistetaan

toimivaksi

Digistrategiasta kirjoitettiin seuraavasti LUT:n verkkosivuilla 14.3.2017:

"Strategiassa on nelja paéakohtaa, joille on luotu vuoteen 2020 ulottuvat numeeriset
tavoitteet: digitaaliset koulutusohjelmat, digiloikkaa tukevat tyokalut, digitaalinen opetus
ja yliopiston muu infra. Strategian valmisteluun osallistuivat kaikki opetusta antavat

akateemiset yksikot, tukipalvelut seka yliopiston johto.
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"Opetus on muuttunut viimeisin viiden vuoden aikana valtavasti. Strategian avulla
voimme varmistaa, ettd jatkuvasti kehittyvd opetus on ennen kaikkea laadukasta”,
sanoo Marjaana Kareinen LUT:n opetusteknologiapalveluista.

Talla hetkella LUT:n 35 tutkinto-ohjelmasta useissa hyddynnetddn aktiivisesti
digielementtejd, ja kaksi maisteriohjelmaa on jo lahes kokonaan digitaalisia. Vuoteen
2020 mennessa tavoitteena on muuttaa maisteritason ohjelmista 80 prosenttia
digitaalisiksi. Digitaalinen ohjelma siséltdd monimuoto-opetusta ja oppiminen tapahtuu

osin ajasta ja paikasta rippumattomasti, kuitenkin tayspaivaisesti opiskellen.

"Digitaalinen ohjelma ei tarkoita verkko-opiskelua. Edelleen kurssit sisaltavat luentoja,
harjoituksia ja laboratorio-osuuksia, mutta digitaalisuuden myé6ta esimerkiksi opettaja
voi ennen luentoaan kartoittaa, missd aihealueissa opiskelijat tarvitsevat eniten

syventavaa opetusta."”

Digitaalisten ohjelmien ohella tuotetaan kolme digitaalista sivuopintokokonaisuutta,

jotka ovat tarjolla kaikille LUT:n opiskelijoille seka digitalisoidaan 15 erillista kurssia.

"Taméd tehdaan huomioiden opiskelijan kuormittavuus ja opitun monipuolinen
osoittaminen. Pyritddn malliin, joka tuo esille opettajan pedagogiset vahvuudet ja

toisaalta opiskelijalle erilaiset oppimismahdollisuudet”, Kareinen taydentaa.

Strategiaan on kirjattu myos keskitetysti valitut digitaalisen opetuksen tyokalut, jotka
ovat Moodle-oppimisymparistd ja Echo360-ympéristd luento- ja opetustallenteiden
tekemiseen. Lisaksi kaytossa on sahkoisen tenttimisen jarjestelma Exam ja akateemista

kirjoittamista tukeva ohjelma Turnltin.

Keskitetyt tydkaluvalinnat tarkoittavat tuettua toimintaa: LUT:n opetusteknologiapalvelut
tarjoavat keskitettya tukea naiden jarjestelmien kayttoon arkisin 24 tunnin vasteajalla.
Opettaja saa seka teknisen ettd pedagogisen tuen valittujen jarjestelmien kayttoon.
Opettajalla on liséksi oikeus hyoddyntda myds muita hyvéaksi havaitsemiaan
teknologioita. Vuoteen 2020 mennessa LUT:n opettajien pedagoginen ja tekninen
osaaminen on tarkoitus asteittain korottaa kunkin opettajan kohdalla seuraavalle

osaamistasolle.
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Exam-tentteja LUT:n opiskelijat voivat talla hetkella tehda kolmella paikkakunnalla:
Lappeenrannassa, Lahdessa ja Mikkelissa. Exam-tentit ovat osa ajasta riippumatonta
opiskelua: yksi tentti on avoinna jarjestelmassa yleensa noin kaksi viikkoa ja opiskelija
voi itse valita, milloin tentin suorittaa. Exam-tenttien maéara nostetaan seuraavan kolmen
vuoden aikana kolminkertaiseksi nykyisesta. Liséksi hyddynnetaan Moodlen sahkoisia

kotitentteja, perinteisia paperitentteja ja kurssien aikana tapahtuvaa jatkuvaa arviointia.

Digitaalista opetusta lisatdén kasvattamalla erilaisten videotaltiointien maaraa seka
kannustamalla opettajia tallenteiden tekoon siten, etta videoita tekevien opettajien
maara kasvaa kolmanneksella kahden seuraavan vuoden aikana. Nykyisten, opetusta
digitalisoivien ratkaisujen rinnalla opetusta kehitetddn opettajalahtdisyydesta kohti
opiskelijakeskeisyyttd. LUT esimerkiksi sitoutuu kolminkertaistamaan isoja

opiskelijamaaria palvelevien ohjelmien kampuslisenssien maaran 2020 mennessa.” [37]

5.2 Etaopiskelukysely ja sen tulokset

Opiskelijoiden etaopiskelu- ja BYOD-valmiuksien kartoittamiseksi laadittiin vuonna 2017
etdopiskelua koskeva Webropol-kysely, joka lahetettin kaikille lasnaoleviksi
ilmoittautuneille opiskelijoille sahkdpostitse. Kyselylla haluttiin ensisijaisesti selvittaa,
kuinka opiskelijat suhtautuisivat perinteisen luokkaopetuksen sijasta
paikkasidonnaisuuden poistavaan etdopetukseen, jossa opiskelijat osallistuisivat
luennoille esimerkiksi videoyhteyden valityksella kotoa kasin ja kayttaisivat
mikroluokkien tybasemien sijaan omia tietokoneitaan. Jotta tAma olisi mahdollista, on
tehtava oletus, ettd opiskelijoilla on kaytettavissaan kannettava tietokone tai he ovat
valmiita hankkimaan sellaisen, jota he kayttaisivat muun opiskelun ohella myo6s

etdopetuksessa. Myds naihin kysymyksiin haettiin vastauksia kyselyn avulla.

Kyselyssa tiedusteltiin lisaksi mita erikoisohjelmia opiskelijat kayttavat ja mita ohjelmia
toivotaan etakaytettavaksi kampuksen ulkopuolelta. Kyselyn lopussa oli mahdollisuus
antaa vapaata palautetta tietohallinnolle, jota annettiinkin runsaasti. Vapaa palaute piti
sisalladn monia hyvid etaopiskeluun liittyvia ideoita ja toiveita seka muuta rakentavaa

palautetta.
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Vastauksia etdopiskelukyselyyn saatiin 416 opiskelijalta. Etaopiskelukyselyyn
osallistuvien kesken arvottiin Microsoftin alypuhelin, joka selittdnee osaltaan kyselyyn

vastanneiden suurehkoa lukumaaraa.

Ensimméaisend kysymyksend kyselyssa tiedusteltin missé vaiheessa vastaajan
opiskelut ovat. Vastaajista kandidaatiksi opiskelevia oli 146, maisteriopiskelijoita 242,

tohtoriopiskelijoita 23 ja muita opiskelijoita 5. Nama ilmenevéat myds kuvasta 30.

Oletko / Are you
0 50 100 150 200 250 300

Kandiopiskelija / Bachelor degree student 146

Maisteriopiskelija / Master’'s degree student

Tohtoriopiskelija / Doctoral degree student

Muu, mika / Something else, what: 5

Kuva 30: Vastaajien opiskeluiden vaihe

Toisessa kysymyksessa tiedusteltin vastaajan koulutusohjelmaa. Suurin osa
vastanneista (245) oli School of Business and Managementin opiskelijoita. Heista noin
puolet (127) opiskeli kauppatieteitd, reilu kolmannes (92) tuotantotaloutta ja loput (26)
tietotekniikkaa. Seuraavaksi eniten vastauksia (144) tuli School of Energy Systemsin
opiskelijoilta, jossa vastaajat jakautuivat melko tasaisesti eri opintosuuntausten kesken.
Loput vastauksista (27) tuli School of Engineering Sciencen opiskelijoilta. Muista
vastaajista nelja ilmoitti olevansa vaihto-opiskelija ja yksi vastaajista oli Aimo-opiskelija.

Tarkempi jaottelu ilmenee kuvasta 31.
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Mihin Schooliin kuulut ja mita opiskelet? For which School do you
belong and what do you study?

School of Business and Management (total)

Kauppatieteet / Economics and Business

Tuotantotalous / Industrial Engineering and
Management

Tietotekniikka / Information Technology

School of Energy Systems (total)
Energiatekniikka / Energy Technology

Sahkétekniikka / Electrical Engineering

Ympéristotekniikka / Environmental
Engineering

Konetekniikka / Mechanical Engineering

School of Engineering Science (total)

Kemiantekniikka / Chemical Engineering

Laskennallinen tekniikka / Computational
Engineering

0 50 100 150

200 250

300

245

Kuva 31: Vastaajien koulutusohjelmat

Kolmas kysymys koski yhteiskayttoisten tietokoneiden, eli mikroluokkien tietokoneiden,
kirjaston tietokoneiden tai ryhmatyoétilojen tietokoneiden hyédyntamista oppituntien
ulkopuolella. Kuvan 32 mukaisesti reilu puolet vastanneista (242) kertoi kayttavansa
mikroluokkia. Kirjaston tietokoneita kertoi kayttavansa oppituntien ulkopuolella 227

vastaajaa. Ryhmatyoétiloja kertoi hyddyntavansa 142 vastaajaa. 114 vastaajaa eli lahes

neljannes ei kayttanyt yhteiskayttoisia tietokoneita.
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Hyodynnatkd opiskeluissasi mikroluokkia, ryhmaétilojen
tietokoneita tai tiedekirjaston tietokoneita oppituntien
ulkopuolella? Do you use computer classrooms, group study
room computers or library computers outside of lectures?

0 50 100 150 200 250 300
Mikroluokkia / Computer classrooms 242
Kirjaston tietokoneita / Library computers 227

Ryhmatydtilojen tietokoneita / Computers in

group study rooms 142

En kaytd mitdan naistd / | don't use any of

them 114

Kuva 32: Yhteiskayttoisten tietokoneiden kayttd oppituntien ulkopuolella

Neljannessa kysymyksessa siirryttiin - taustatietokysymyksistd kohti etdopiskelua
tiedustelemalla, halutaanko kampuksella kéytossé olevia ohjelmia kaytettavaksi omille
henkilokohtaisille tietokoneille tai muille paatelaitteille. Tasan puolet vastaajista (208)
toivoi saavansa ohjelmia kaytettavaksi myds omille laitteille. Melko suurella osalla
vastaajista (178) oli jo tarvittavat ohjelmat. 30 vastaajaa oli sitd mielta, ettd he eivat

halua ohjelmia omille laitteilleen.

Vaikka neljannessa kysymyksessa puolet vastaajista halusi saada LUT:lla kaytettavia
ohjelmia omille laitteillensa, koettiin viidennessa kysymyksessa LUT:n ohjelmien ja
palveluiden etakayttd kampuksen ulkopuolelta tarkeaksi 380 vastaajan toimesta. Vain

36 vastaajaa oli sita mielta, ettei asia ole tarkea.

Kuudennessa kysymyksessa sukellettin syvemmalle etdopiskelun valmiuksiin
tiedustelemalla, onko vastaajalla kannettavaa tietokonetta. Valtaosa vastaajista (381)
omisti kannettavan tietokoneen ja vain 35:l& vastaajista ei ollut kannettavaa

tietokonetta.

Seitseméas kysymys kohdistettiin vastaajille, jotka ilmoittivat omistavansa kannettavan
tietokoneen. Tassd  kysymyksessa tiedusteltin  kannettavan  tietokoneen
kayttojarjestelmaa. Vastaajista 369 kertoi kayttdavansa Windows-pohjaista kannettavaa

tietokonetta. Muista kuin Windows-pohjaisista kannettavista tietokoneista seuraavaksi
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eniten (85) kaytetaan Applen kannettavia. Linux/Unix-pohjaisia kannettavia oli kaytossa
33 vastaajalla. Muita kuin edelld mainittuja kayttojarjestelmia kaytti 8 vastaavaa. Naméa
jakaantuivat tasaisesti Windows XP (2), Windows Vista (3) ja Chrome OS (2) -
kayttojarjestelmiin. Yksi "Muu”-kohdan vastaaja ilmoitti kayttavansa Mac OS X:4é ja sen
paalla virtualisoitua Windows 7 -kayttojarjestelmaa. Kayttojarjestelmégjakaumat

ilmenevat alla olevasta kuvasta 33.

Mika on kannettavan tietokoneesi kayttojarjestelma? What is
the operating system of your laptop?
0 20 40 60 80 100 120 140 160
Microsoft Windows 7 103
Microsoft Windows 8/8.1 67
Microsoft Windows 10 149
Linux/Unix 33
Mac OS X 85
Muu, mika / Something else, what: 8

Kuva 33: Opiskelijoiden kannettavien tietokoneiden kayttojarjestelmaét

Tietokoneen kayttdjarjestelma on siksi relevantti kysymys, jos opiskelijat haluavat ladata
ohjelmia omaan kayttoonsa tai heille paatetdan esimerkiksi jakaa toiminnallisesti
aikarajoitteisia ohjelmapakettaja jonkin kurssin ajaksi. Tallaiset ohjelmat palvelevat
kaytannossa lahinnd Windows-kayttajia, koska ohjelmat toimivat harvoin Linux- ja Mac-
kayttgjien laitteilla ilman Windows-virtuaalikonetta, jonka kayttda ei voida vaatia asian

monimutkaisuuden vuoksi.

35 vastaajaa ilmoitti kysymyksessd numero kuusi, ettei heilla ole kannettavaa
tietokonetta. Nain vastanneille kysymyksesséa numero seitseman tiedusteltiin, olisivatko

he valmiita hankkimaan kannettavan tietokoneen opetuksen niin vaatiessa. Hieman yli
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puolet vastaajista (18) oli valmiita hankkimaan kannettavan tietokoneen. 17 vastaajaa
ei aikonut hankkia kannettavaa tietokonetta. Heista 10 vastaajaa kertoi kannettavan
tietokoneen hankinnan olevan kallis sijoitus, johon heilla ei ole varaa. Viidella vastaajalla
oli puolestaan kaytdéssa poytakone ja usealla kannettavan tietokoneen virkaa toimitti
tabletti. Siten kannettavan tietokoneen hankinta ei ollut heille perusteltua. Yhdessa
vastauksessa viitattiin toimiviin mikroluokkiin ja toisessa todettiin, ettei opetuksen kuulu
vaatia opiskelijalta omaa kannettavaa tietokonetta. 10 vastaajaa piti kannettavan
tietokoneen mukana "raahaamista” vaivalloisena, eivatka he siksi halua kayttaa niita

luennailla.

Avointa palautetta annettiin reilusti, joista rakentavaksi palautteeksi voidaan laskea noin
120 palautetta. Yleisesti ottaen avoimista palautteista yli puolet (69 kpl) koski
etdopiskelua tai etdopetusta. Naissd palautteissa toivottin mahdollisuuksia seké
nauhoitetuille etta reaaliaikaisille, striimattaville etdluennoille, palveluiden, tietokantojen
ja ennen kaikkea ohjelmien etakaytoille, sek& yleisesti kampuksen ulkopuolella
tapahtuvalle etdopiskelulle. Epésuorasti etakayttoon ja epaopetukseen liittyvia muita
mainittuja asioita olivat esimerkiksi etatenttiminen, joka on nykyisin mahdollista
Lahdessa ja Mikkelissd. Samoin yksi esiin noussut asia oli toimivamman langattoman
verkon tarve Lappeenrannan kampuksella, joka on olennainen asia mahdollistamaan ja

edesauttamaan omien paatelaitteiden kayttoa.

5.3 Virtualisointiymparistdjen omaksuminen ja kayttdminen

Jotta tietojarjestelmille, kuten loppukayttdjille suunnatuille virtualisointiymparistoille,
saadaan kayttdjid, tulee sen tarjota jotain sellaista, josta kayttajat kokevat saavan
hyotya. Teknologian hyvaksyntamallilla, eli TAM (Technology Acceptance Model) -
mallilla kuvataan kuvan 34 mukaisesti, kuinka kayttajat omaksuvat teknologian, kuten

tietojarjestelmien kayton [38].
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Kuva 34: TAM-malli [39]

Olennaista tybasemavirtualisoinnissa onkin suunnitella VDI-ymparist6
kayttajakeskeisesti  tekemalla  ymparistéstd  mahdollisimman  toimiva ja
helppokayttdinen, eli panostaa ympariston kaytettavyyteen ja sisaltoon kayttgjan
nakokulmasta. Vaikka VDI-ymparisto tarjoaisi kaikki mahdolliset sovellukset ja tekniikat
mita kayttaja voi vain kuvitella tarvitsevansa, ei se lammita kayttajan mieltd, jos asiat
toimivat epavarmasti ja hitaasti ympariston ollessa vaikeaselkoinen seka
kayttdohjeistukseltaan puutteellinen. Siitd huolimatta, ettd VDI-ymparistd olisi kaikin
puolin toimiva ja hyvin ohjeistettu pitdd se myds saada markkinoitua kayttajille. Usein
VDI-ymparist6a, tai paremminkin sen tarjoamia palveluita toivotaan kayttgjien puolelta,
mutta vastavuoroisesti osa kayttgjista ei ole kiinnostunut VDI:stéa tai ei ymmarra VDI:n
tarjoamia mahdollisuuksia. LUT:n kohdalla on huomattu, etté etenkin opetuksen puolella
osa opettajista ja kurssien vetdjista ovat olleet hyvinkin kiinnostuneita VDI:n tarjoamista
mahdollisuuksista, mutta toiset ovat puolestaan kokeneet sen liikaa rajoja rikkovana
asiana, johon ei haluta perehtya.

LUT:n tietohallinnossa on havaittu jo usean vuoden ajan, ettd yksi suurimmista syista
uusien tekniikoiden tai palveluiden negatiiviseen vastaanottoon loppukayttgjilla on
muutosvastarinta ja haluttomuus opetella uusia tekniikoita. Opetuksessa kursseja on jo
vuosikausia pidetty samalla tavalla, johon on totuttu. Samoja kurssimateriaaleja voidaan
kayttad yha uudelleen seuraavina lukuvuosina vaatien kurssimateriaaliin ehka vain
pienia muutoksia rungon pysyessa samana. Hyvana esimerkkina muutosvastarintaan
littyva isoksikin paisunut asia oli vanhojen piirtoheittimien poistaminen luentosaleista,

joista pyrittin - pitdm&an kiinni  kynsin ja hampain. Samoin Windows 7 -
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kayttojarjestelmasta siirtyminen Windows 10:een aiheutti valtavasti porua, koska
Windows 7:4an oli totuttu vuosien saatossa ja Windows 10:n kayttoliittyma oli melko

erilainen Windows 7:n kayttoliittymaan verrattuna. Tama vaati siis uuden opettelua.

Virtualisoituja ymparistoja voidaan myds kammoksua, joskin usein aiheetta, niiden
toimintatapojen vuoksi. Erasta sovellusta ei haluttu kayttad "LUT VDI”-palvelun kautta
vaan se haluttiin kayttoon paikallisesti LUT:n etayksikdssa sijaitsevaan mikroluokkaan,
koska  verkkoyhteyteen, eli kaytanndéssa VDI-ympariston infrastruktuurin
toimintavarmuuteen luotettu. Tassa ei kuitenkaan ollut tiedossa, ettd tama kyseinen
sovellus, jota kaytetaan myos useissa LUT:n mikroluokissa, on aina ollut App-V -
sovellusvirtualisoinnilla jaettuna mikroluokkiin, jonka toiminta riippuu toimivasta
verkkoyhteydesta. Vaikka sovellukset olisivat asennettu paikallisesti tydasemille, pitaa
niilla useimmissa tapauksissa olla toimiva verkkoyhteys jo pelkastaan sovellusten

verkkolisenssien validointien vuoksi.

Ensimmainen kayttokokemus onkin hyvin olennainen seikka uuden jarjestelman, kuten
tydasemavirtualisoinnin, omaksumisessa ja hyvaksymisessa. Mikali kayttokokemus jaa
vajaaksi tai talldin ilmenee ongelmia, niin silloin kayttdja ei valttdmatta halua jatkaa
kayttoa tulevaisuudessa.

5.4 Mikroluokkien vahentaminen ja niiden virtualisointi

Tama luku esittdad vastauksen tutkimuskysymykseen 2.

Tietohallinnolle on asetettu tavoitteeksi perinteisten mikroluokkien véahentaminen ja
niiden korvaaminen etakaytettavilla palveluilla. Yleisesti ottaen LUT:n mikroluokkien
kayttbaste on ollut melko alhainen jo vuosia, joten vahentamisen varaa on mikroluokissa
senkin puolesta olemassa. Alhaisen kayttbasteen selvitys perustuu mikroluokkien
tilanvarauksiin ja kayttostatistiikkaan, jota on taltioitu kayttostatistiikkaa tydasematasolta

tietokantaan jo useiden vuosien ajalta.

Mikroluokkien vahentamisella haetaan saastdja tilakustannusten ja tydasemien
leasingkustannusten poistumisen muodossa. Vastavuoroisesti typasemavirtualisoinnilla
ja esityskerroksen virtualisoinnilla pyritddan korvaamaan poistuvien mikroluokkien

ohjelmat tarjoamalla ne ajasta ja paikasta riippumattomaan kayttdon. N&ain onkin jo
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toimittu poistetun mikroluokan 4401 kohdalla, jonka tydasemia ei uusittu niiden
leasingsopimusten umpeuduttua. Tydasemavajetta korvaamaan pystytettiin "LUT VDI’-
ympéaristoon 45 virtuaalitybasemaa sisaltdva virtuaalikonepooli, johon pyrittiin
asentamaan lisenssiehtojen ja muiden rajoitteiden puitteissa samat sovellukset kuin
mitd mikroluokassa 4401:ssa oli kaytossa. Kesalla 2019 tehtiin paatdés kahden
ylioppilastalolla sijaitsevan mikroluokan vahentamisesta kyseisiin mikroluokkiin
kohdistuneiden seuraavan lukuvuoden tilavarausten perusteella. Jo kesalla 2018
tehtyjen tilavarausten perusteella ylioppilastalolta olisi voitu véhentaa kaksi

mikroluokkaa lukuvuodelle 2019, mutta viela talloin ei vahennysté lahdetty tekemaan.

Perinteinen mikroluokka on yleisesti ottaen melko staattinen toimintaympéristo.
Dynaamisuutta luokkiin voidaan tuoda sovellusvirtualisoinnin keinoin, kuten LUT:lla
kaytdssa olevalla App-V -sovellusvirtualisoinnilla. Kaikkia sovelluksia ei kuitenkaan voi
virtualisoida, joten kaytannotssa sovelluksia on jatkossakin asennettava paikallisesti
mikroluokkiin. Esimerkiksi tuoreimmat Solidworks ja Matlab-versiot ovat osoittautuneet
haasteellisiksi virtualisoitaviksi, ja ehk& noin kolmasosa LUT:n mikroluokissa
kaytettavista ohjelmista on mahdollista paketoida kohtuullisella vaivalla App-V:lla.
Vaikka ohjelmista olisi onnistuttu tekemaan virtuaaliohjelmapaketti, eivat ohjelmat ole
valttamatta lopulta toimineet oikealla tavalla, tai ne ovat kaatuneet jossain tietyssa
kayttoskenaariossa. Tallaiset ohjelmat on siten asennettava tydasemalle paikallisesti.

Nama ongelmat voidaan kuitenkin ratkaista tydasemavirtualisoinnilla.

Virtuaaliluokkapoolin virtuaalitybasemia voidaan kayttdd tarvittaessa lahes mista
tahansa ja milla tahansa paatelaitteella, ottaen huomioon mitka paatelaitteet yleensakin
soveltuvat virtuaalitybpdydan ja sovellusten sujuvaan kayttamiseen. Vaikka
virtuaalitybasemaa voidaan kayttaa esimerkiksi iPhonella tai monilla muilla
mobiililaitteilla, on sen kaytettdvyys mobiililaitteen kosketusnaytolta kaytdnnodssa
surkeaa. Paatelaitteiden kohdalla ratkaisevia tekijoita ovatkin naytén koko ja toimivat
syoOttolaitteet. Monet ohjelmat ovat suunniteltu kaytettavaksi hiirella ja nappaimistolla
isojen nayttdjen ja korkean resoluution kanssa, jolloin ohjelmien kayttd esimerkiksi

pienikokoisilla kannettavilla tietokoneilla ei ole toimivaa tai sujuvaa.

Kayttajan nadkokulmasta virtuaaliluokan virtuaalitybasemien kayttd on pyritty pitdmaan
mahdollisimman samankaltaisena kuin perinteisessa mikroluokassa, eli virtuaaliselle

tydasemalle kirjaudutaan omilla LUT-tunnuksilla ja sen tarjoamia sovelluksia kaytetaan
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mikroluokan tybaseman tapaan. Virtuaalitybasemille onkin asennettu samat
perusohjelmat kuin  mitd mikroluokkien tydasemille, ja k&ynnistysvalikon

pikakaynnistyskuvakkeet on pyritty pitamaan vastaavina.

Virtualisoidun mikroluokan kohdalla voidaan myds puhua dynaamisesta ympéaristosta.
VDI-ymparistoon voidaan pystyttdd useita virtuaalikonepooleja, jotka palvelevat eri
kayttotarkoitusta. Yksi pooli voi siis vastata yhtda mikroluokkaa ja toinen toista.
Kaytanndssa yksi pooli voi sisadltaa esimerkiksi kauppatieteiden kayttamia sovelluksia,
kun taas toisessa voi olla konetekniikan tarvitsemia 3D-mallinnussovelluksia. Eri
pooleille voidaan osoittaa erilaisia laiteresursseja, mikéli sovellukset niitd vaativat, kuten
esimerkiksi laskentaintensitiivisille sovelluksille enemman laskentatehoa ja 3D-

mallinnussovelluksille 3D-nayténohjainkapasiteettia.

Virtuaaliluokkaopetuksessa opetukselle ei opetustavasta riippuen tarvitse valttamatta
varata tiloja, vaan opiskelijat voivat osallistua opetukseen esimerkiksi kotoa omilta
tydasemiltaan. Erilaisia "administrator”, eli paakayttajaoikeuksia vaativia laboratorio- ja
testiymparist6jd on myos helppo pystyttéda ja yllapitdd, koska virtuaalitybasemat
saadaan “resetoitua”, eli unohtamaan tehdyt muutokset. Siten ne saadaan palautettua
takaisin lahtttilaansa pienilla toimenpiteilld, mika perinteisilla tydasemilla on
huomattavasti hankalampaa. Lahtétilanne on siten resetoitumisen jalkeen kaikilla

virtuaalitybasemilla sama, koska ne ovat kaytanndssa toistensa klooneja.

Yllapito on lahes taysin erilaista fyysisen ja virtuaalisen mikroluokan valilla.
Virtuaaliymparistossa riittaa malli- eli master-virtuaalikoneen asennus halutunlaiseksi,
josta luodaan usean virtuaalisen tybaseman virtuaalikonepooli. Paivitykset seka
ohjelmien asennukset tehdaan myds master-virtuaalikoneeseen, joten péivittamalla
virtuaalikonepooli paivitetylla master-virtuaalikoneella ovat muutokset kaytossa kaikilla
poolin virtuaalitybasemilla valittdmasti niiden uudelleenkaynnistyksen jalkeen. Talldin
myos virtuaalisten luokkatybasemien eheys sdilyy ja poolin virtuaalikoneet toimivat

samalla tavoin.
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5.5 Virtualisoidun mikroluokan haasteet ja niiden ratkaiseminen

Tama luku vastaa tutkimuskysymyksen 2 alakysymykseen 1.

Virtualisoidussa mikroluokassa yksi haaste kohdistuu virtuaalitybasemapoolien,
virtuaalitybasemien ja lisensoitujen ohjelmien paasynhallintaan. Mikali eri
kayttotarkoituksille, kuten eri kursseille on luotu omia virtuaalitybasemapooleja, tai
kursseilla kaytetddn jotain ohjelmistoa, jolla on rajattu maaré lisensseja, on niiden
kayttdoikeudet voitava rajata niille kayttdjille tai kayttgjaryhmille, jotka kyseisia
resursseja tarvitsevat. Mikali rajausta ei tehda, voi talléin kaikilla kayttgjilla olla paasy
virtuaalitybasemille ja ohjelmiin. Talloin virtuaalitybasemat voivat olla varattuna
esimerkiksi etaopetuksen aikana kurssille kuulumattomien kayttgjien toimesta, eiké
opetusta voi siten pitdd. Virtuaalitybasemille onkin hyvd maéarittdéa automaattinen
kayttajien uloskirjautuminen, mikéli virtuaalitybasema on ollut kayttajan toimesta
passiivisena esimerkiksi 60 minuuttia. Siten istunnot eivat jaa vahingossa roikkumaan
ja virtuaalitybasemat vapautuvat uusille kayttgjille. Esimerkiksi Hameen
ammattikorkeakoululla (HAMK) on kaksi Peppi-jarjestelmadn kautta varattavaa
virtuaalilaboratorioluokkaa, joilla on omat lukujarjestyksenséa. Heilla ei ole kaytossa
tekniikkaa, joka estaisi luokkien virtuaalitybasemien kaytdn varausten yli. Opettajat ovat
tietoisia siitd, ettd mikali virtuaalitybasemat ovat varauksesta huolimatta kaytdssa, niin

se voi haitata opetusta.

Virtuaalitybasemapoolien virtuaalitydasemien maaraa ei ole mydskaan jarkeva lisata
tarpeettoman suureksi, koska se puolestaan kuluttaa alustapalvelimien resursseja seka
kasvattaa VDI-ympariston kokonaiskustannuksia ylimaaraisten lisenssikustannusten
muodossa. Reilu ylimitoitus vaatisi my6s jossain pisteessa alustapalvelimien
kapasiteetin lisdamista, joka puolestaan kasvattaisi merkittavasti
investointikustannuksia etenkin 3D-tuettujen virtuaaliluokkien kohdalla.
Virtuaalitybasemapoolien ja siten master-virtuaalitybasemien lukumaard ja on myos
pyrittava pitdmaan mahdollisimman pienend, jotta niiden yllapitoon ei kulu tarpeettoman
paljon aikaa. Tdma tarkoittaa myos sitd, ettd samoihin pooleihin asennetaan useita
erilaisia ohjelmistoja eri kurssien kayttoon, eli poolit ovat siltd osin yhteiskayttoisia eri

kurssien ja opintosuuntausten kesken.
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Nimettyjen tai rajoitettujen kayttajien ja kayttajaryhmien paasynhallintaa VDI-ympariston
resursseihin  on haasteellista automatisoida. Talloin tarvittaisiin  esimerkiksi
opiskelijatietojarjestelmén kautta tulevat kurssiosallistumistiedot AD:lle, johon luotaisiin
jonkinlaisella automatiikalla opiskelijatietojarjestelmén tietojen perusteella dynaamisia
opiskelijaryhmia kurssien keston ajaksi. Tassakin tapauksessa virtuaalikonepoolien
paasyoikeuksia pitaisi todennakoisesti hallita kasityona VDI-ympariston hallintaliittyman
kautta.

Talla hetkella paasynhallinta on LUT:lla toteutettu kasityona esimerkiksi "Tilinpaatos”-
kurssin Navita-sovelluksen kanssa, jonka kayttoehdot rajaavat ohjelman etakayton vain
niille opiskelijoille, jotka ovat ko. kurssilla mukana. Kurssin pitaja on toimittanut listan
opiskelijoista, joista luodaan AD:n kayttajaryhma, joka puolestaan osoitetaan Navita-
sovellukselle sallituiksi kayttajiksi. Kayttajaryhmien yllapito on myds mahdollista
delegoida tietohallinnon ulkopuolisille kayttajille, kuten opettajille. Siten esimerkiksi
kurssin pitdja voi itse hallita esimerkiksi jonkin etdkaytettdvan ohjelman tai
virtuaalikonepooliin paasynhallintaa kayttajaryhmia yllapitden. Myods App-V:lla voidaan
tarjota sovelluksia kayttadjien ja kayttdjaryhmien lisaksi myds konetileille ja
konetiliryhmille, kuten virtuaalikonepooleille. App-V:lla voidaan siten tarjota

paasyhallittuja sovelluksia ja se soveltuu siten virtualisoitujen mikroluokkien kayttoon.

Omat haasteensa virtualisoidulle mikroluokille tuovat niissa kaytettavat ohjelmat, joiden
lisenssiehdot voivat kieltdd esimerkiksi niiden etakayton tai yleisesti kayton
virtualisoituna tai virtuaaliymparistdissd. On myQds tilanteita, joissa mikroluokan
ohjelmien virtualisointi tai niiden kaytto virtuaaliluokasta ei ole mahdollista. Téllaisia ovat
esimerkiksi sellaiset luokat tai laboratoriotilat, joita kaytetaan erilaisten laitteiden
ohjelmointiin fyysisten rajapintojen kuten COM- tai LPT-porttien kautta, koska naiden
porttien hyédyntadmisessa virtualisointiymparistoistd on rajoituksia. Samoin ohjelmien
lisenssiehdot voivat kieltdéd ohjelmien kayton virtuaaliymparistdissa. Ohjelmien
lisensointitapa voi perustua tietokoneen USB-, LPT-, tai COM-porttiin liitettdvaan
lisenssidongleen, jota ei voida kayttaa jarkevasti virtuaalitybasemien kanssa. Myds
alustatydaseman uniikkeihin ominaisuuksiin, kuten MAC- tai IP-osoitteeseen sidotut
ohjelmalisenssit voidaan estda ohjelman kayton VDI-ymparistostd, koska
virtuaalitybaseman ominaisuudet, kuten kayttojarjestelman erilaiset uniikit tunnistetiedot
tai IP-osoite voivat muuttua virtuaalitydaseman uudelleenkaynnistyksen ja samalla sille

tehtavan "resetoitumisen” myota.
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5.6 Toimiva tyoskentely-ymparisto

Vaikka kaikilla opiskelijoilla olisi etdopetukseen ja -opiskeluun sopivat laitteet, on paljon
tehtavad myds yliopiston puolella. Jo tallakin hetkella tietohallinto on saanut palautetta
opiskelijoilta, joissa kritisoidaan esimerkiksi kannettavien tietokoneiden lataukseen
tarvittavien virtapistokkeiden vahyyttd tai WLAN-verkon kuuluvuutta eri puolella
kampusta. Naiden epakohtien korjaaminen on olennaista myds BYOD- ja CYOD-kaytén

toimivuudelle.

Eraalla kurssilla opiskelijoita pyydettiin kayttamaan BYOD-mallin mukaisesti "LUT VDI”-
palvelun tarjoamaan sovellusta. Kurssi pidettiin LUT:n luentosalissa ja kurssilla oli
mukana reilu 20 opiskelijaa. Ongelmaksi muodostui LUT:n WLAN-verkon kapasiteetin
loppuminen, koska luentosalin laheisyydesséa oli vain yksi vanhempaa mallia oleva
WLAN-tukiasema, joka ruuhkautui taysin kurssin aiheuttamasta verkkokuormasta.
Kurssi saatiin lopulta vietya loppuun siten, ettd opiskelijat jakoivat matkapuhelimillaan
internet-yhteytta kannettaville tietokoneilleen ja siten ohjelman kaytélle. BYOD-kayttoon
soveltuvista opetustiloista tulee siis |0ytya luotettavasti toimiva langaton WLAN-verkko,
jonka kapasiteetti ei saa loppua opetus- ja opiskelutilanteissa. Tiloissa tulee myés olla
riittdva maara virtapistokkeita paatelaitteiden kayttda ja lataamista varten. Yksi edullinen
ja toimiva ratkaisu on tuoda poytapaikoille telineella kiinnitettavia jatkojohtoja, jolloin ne
ovat helposti kaytettavissa. Nain on toimittu alla olevan kuvan 35 mukaisesti esimerkiksi
LUT:n tiedekirjastossa.
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Kuva 35: LUT:n tiedekirjaston asiakaspaikkojen séhkdistys

Toinen vaihtoehto puuttuvien sahkopistokkeiden tuomiseksi on asentaa tiloihin kuvan
36 mukaisia lattiaan kiinnitettavia kiinteitd tolppia, mutta monissa tiloissa se vaatisi

litAntdjohdon tuonnin pintavetona tolpalle lattiaa pitkin.
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Kuva 36: Lattiaan kiinnitetty sahkonsyoéttotolppa

Lahden kampuksella on kaytossa pitkalla liitantdjohdolla varustettuja siirrettavia
sahkonsyoéttétolppia, jotka ovat varteenotettavia ratkaisuja sellaisten tilojen
sahkoistamiseen, joissa liitantdjohdot eivat aiheuta esteettémyysongelmia.
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Jatkojohdoilla rakennetuissa sahkoistyksessd on huomioitava, ettd niita ei
sahkoturvallisuuden vuoksi pida ketjuttaa, ja ne on tarkoitettu vain véliaikaiseen
kayttoon [40].

MyGs opiskelijoiden péaéatelaitteiden on sovelluttava etakaytettaville palveluille. "LUT
VDI"-palvelun kayttd voi muodostua haastavaksi esimerkiksi minikannettavalla,
mobiililaitteella tai tabletilla, vaikka niille saisikin asennettua VMware Horizon Clientin ja

ne olisivat siten VMwaren mukaan VDI-kaytt66n soveltuvia laitteita.

5.7 Etaopetuksen ja opiskelun mahdollistaminen

Koska korkeakoulut elavat tutkimuksesta ja opiskelijoista, pyritaan digitalisaatiolla
lisddmaan myos oppilaitoksen kiinnostavuutta. Tama kasittdéa muun muassa
etdopiskelun, etaopetuksen ja Iluentojen nauhoitukset. Naillda mahdollistetaan
esimerkiksi opiskelu tydbn ohessa toiselta paikkakunnalta, jolloin kursseja voidaan
suorittaa kotoa késin omaan tahtiin. Etdaopetus onkin yksi oleellinen osa opetuksen

LUT:n digistrategiassa.

Tybasemavirtualisointi ja sovellusten etdkaytt6 tarjoavat hyvan pohjan monimuotoiselle
etaopiskelulle ja etdopetukselle. Aiemmin esimerkiksi Lappeenrannan ulkopuolella
asuvat avoimen yliopiston opiskelijat joutuivat tulemaan kampukselle tekemé&an
harjoitustditaan, mutta nykyisin "LUT VDI”-palvelu on mahdollistanut useiden ohjelmien
etdkayton kampuksen ulkopuolelta, jolloin opiskelijat ovat voineet tehda harjoitustydnsa
kotonaan. Yleisesti ottaen opiskelijat ovat ottaneet VDI- ja muut etdopiskelun
mahdollistavat palvelut innolla vastaan ja toivoneetkin etdpalveluita kaytettavaksi, mutta
he ovat myds varsin kriittisia palveluiden laadullisesta puolesta. Opiskelijoilta saa siis
helposti palautetta, mikali jokin asia ei heidan mielestaan toimi halutunlaisesti. LUT:n
tietohallinto onkin pyrkinyt lisddmaan etakaytettavia sovelluksia sitd mukaa kun niitd on
opintohenkilokunnan ja opiskelijoidenkin puolesta pyydetty, mikali se vain on

lisensoinniltaan ja teknisesti mahdollista.

LUT:n sahkotekniikan osastolla on myos aloitettu digialustoilla toteutettuja etéana
opiskeltavia maisterikoulutusohjelmia. Tarked osa sahkotekniikan opetuksesta on

opetustilassa 6318 tapahtuva laboratorio-opetus, jossa opetetaan automaatio-, sahko-
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ja saatotekniikkaa. Etaopiskelijoiden maara myos kasvaa jatkuvasti. Esimerkiksi syksyn
2018 automaatiokurssilla noin 80 oli etéopiskelijoita ja vain 20 I[&hiopiskelijoita.
Etadopiskelun mahdollistaminen vaatii siten erityisjarjestelyja, jotta laboratorion ohjelmia
ja laitteita voidaan kayttaa etana. Tarkoituksena on saada jarjestettya opiskelijoille
etdyhteydet laboratorion tybasemiin, joilla paastddn kayttdmaan erilaisia
ohjelmointiymparistéja. Tydasemilla on my6s kamerayhteys, jota kayttaen opiskelijat

nakevat heidan ohjelmointiaan soveltavat laitteet ja niiden toiminnan.

5.8 Sahkoiset Exam-tentit

LUT:lla ja Saimialla on kaytdéssa kampuksella sédhkdinen Exam-tenttijarjestelma, joka
mahdollistaa tenttien tekemisen tietokoneilla kameravalvotussa tilassa valittuna
ajankohtana, myds iltaisin. LUT:lla on myds Mikkelin ja Lahden etayksikdissaan

tenttitilat, joissa opiskelijat voivat halutessaan tehda tenttinsa.

Exam-ymparisto toimii tiivistetysti seuraavanlaisesti. Jokaiselle IP-osoitteella sidotulle
tenttitybasemille on annettu Exam-hallintajarjestelméssa uniikki paikkanumero, joka on
myo6s nakyvilla tenttitlassa olevilla tyb6asemapaikoilla. Opiskelijan ilmoittautuessa
Exam-palvelussa tenttiin arpoo jarjestelma tenttijalle opiskelijan valitsemasta tenttitilasta
tydbaseman, jonka paikkanumero kerrotaan tentti-ilmoittautumisen vahvistamisen

yhteydessa.

Nykyiset Exam-tenttitybasemat ovat SCCM:n kautta asennettuja Windows 10 -
tydasemia, jotka on muurattu tenttij6ilta erillisella palomuurilla siten, etté niilta on paasy
ainoastaan Exam-ymparistoon. Palomuurista on kuitenkin avattu reiat muun muassa
paivityksid, etahallintaa ja kayttgjien tunnistautumispalveluita varten. Tydasemat on
myos kovetettu rekisterimuutoksilla ja rynmakaytannailla siten, etta tydasemilla ja niiden
ohjelmilla voi tehdd vain tiettyjd toimenpiteitd ja tallentaa tiedostoja vain tiettyyn
paikkaan. Muina rajoitteina esimerkiksi Officen oikoluku ja useat tenttimisen kannalta

tarpeettomat toiminnot on poistettu kaytosta.
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Exam-tenttitybasemilta voidaan kayttdaa myds Ubuntu-virtuaalitydasemia Linux-
pohjaisia tentteja varten, jotka kaynnistetaan tyopoydan VMware Horizon Clientilla
LUT:n VMware Horizon -palvelusta. Exam-tydaseman ty6poyta on kuvan 37 mukainen.

Remember to upload your documents to EXAM

After you're ready please log off from the computer
by using CTRL-ALT-DEL and clicking "Sign out"

Kuva 37: Exam-tyOpdyta

Koska tenttitilan tydasemat ovat tavallisia ei-virtualisoituja Windows 10 -tybasemia, on
niiden yllapito melko tydlasta. Mikali tenttitybasemille halutaan jokin uusi ohjelma tai
jokin ohjelma tulee péivittda uudempaan versioon, pitdd nadma toimenpiteet suorittaa
jokaiselle tenttikoneelle. Tallaisissa asennuksissa on myds pieni riski, etta tydasemat
eivat jostain syysta kayttaydy enda toistensa kaltaisesti, koska esimerkiksi jokin
Windows-paivitys on voinut jostain syysta asentua jollekin koneelle vaarin ja siten rikkoa
tenttitydaseman toiminnallisuutta. Pahimmillaan se voi antaa tenttijalle mahdollisuuden
vaarinkayttdd tydasemaa jollain tavalla tai estda tentin suorittamisen. Siksi
tydasemavirtualisointia hyddyntamalla voitaisiin tuoda yllapitoon helpotusta myds
séhkoisen tenttiympariston kohdalla.

Perinteisesti toteutettu, uloskirjautuessa tai sammutettaessa resetoituva random-pool
tai instant clone -tyyppinen virtuaalitybasemapooli ei kuitenkaan toimisi suoraan Examin

kohdalla, koska tenttitybasemat sidotaan Exam-hallintajarjestelmaan staattisten IP-
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osoitteiden perusteella. Random-pool virtuaalikoneet luodaan jokaisessa paivityksessa
uudelleen, jolloin my6s niiden MAC-osoite vaihtuu, joka puolestaan tekee staattisen IP-
osoitteen allokoinnista vaikeaa. Myds instant clone -tyyppiset virtuaalikoneet tuhotaan
ja luodaan uudestaan jokaisen uloskirjautumisen tai sammutuksen yhteydessa.
Vastavuoroisesti staattisen virtuaalikonepoolin yllapito muodostuu lahes yhta

hankalaksi kuin perinteisesti asennettujen tytasemien yllapito.

Eras toimivaksi todettu tapa VMware Horizonin tarjoamilla tydkaluilla toteutettuna on
muodostaa tenttitilan tydasemista ohutpdatteen kaltaisia kioskipdatteita, jossa
paatelaitteina toimivat tydasemat sidotaan MAC-osoitteensa perusteilla random-pool -
virtuaalitybasemiin.  Talldin  kioskipddte on yhdistettyna jatkuvasti samaan
virtuaalitybasemaan uudelleenkaynnistamisesta tai muista toimenpiteistd huolimatta,
eika erillista VDI-ymparistoon tapahtuvaa kirjautumista tarvita. Talla tavalla Turun
yliopisto on toteuttanut heidéan VDI-Exam-testiymparistonsa. Mikali virtuaaliselle
tenttitybasemalle on  maaritelty automaattinen  sisaankirjautuminen  tentti-
palvelutunnukselle, kuten on toimittu nykyisten LUT:n tenttitybasemien kanssa, ovat
tenttitilan kioskitybasemien virtuaaliset Exam-tyopoydat valmiiksi avoinna tenttijlle.
Haittapuolena virtualisoidulla tenttiymparistolla on VMware Horizon -lisenssien tarve ja
siten kustannusten kasvu, koska jokaista tenttitydbasemaa kohtaan tarvitaan yksi
tybasemavirtualisointilisenssi. Tama on yksi tapa toteuttaa keskitetysti hallittu
skaalautuva Exam-tenttiymparistd LUT-yliopistolle ja sen eri kampuksille, jota on

tarkoitus myds testata ja mahdollisesti myos ottaa kaytt6on LUT:lla.
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6 JOHTOPAATOKSET

Yleisesti ottaen LUT:lla on tallA hetkella tarpeita ja vaatimuksia vastaava
tydasemavirtualisointiymparistd ja -infrastruktuuri. Toistaiseksi VDI-ympariston
kayttdbaste on ollut melko alhainen, joten ymparistéa pitdd saada markkinoitua

tehokkaammin opetukselle ja opiskelijoille.

6.1 VDI mikroluokan korvaajana

Nykyiset VDI-ratkaisut, kuten LUT:lla kaytdossad oleva VMware Horizon -ymparisto,
tarjoavat kattavan tuen erilaisille tybasemiin liitettaville laitteille, kuten tulostimille,
skannereille ja web-kameroille. LUT:n mikroluokissa kaytetdén joillain kursseilla myos
erilaisia laboratoriolaitteistoiksi luokiteltavia laitteita, kuten ohjelmoitavia logiikoita tai
mikrokontrollereita, jotka on saatu toimimaan myo6s LUT:n VDI-ymparistén kanssa. Siten
VDI-ratkaisut soveltuvat niiltdkin osin  myods mikroluokkien korvaamiseen ja
vaihtoehdoksi erillisille laboratoriotiloille. Tydasemavirtualisoitu mikroluokka on
jarkevinta toteuttaa helposti yllapidettavilla random-pool -tyyppisilla
virtuaalikonepooleilla, jolloin poolin virtuaalitybasemat pysyvat identtisina toistensa

kanssa.

Nykyinen 160 yhtaaikaisen kayttajan "LUT VDI"-palvelu mahdollistaa enintaan 48
yhtaaikaista 3D-kayttajaa 512 Mt:n nayténohjainprofiilia kayttaen.
Kokonaiskayttdjamaaraadn kuuluvat sekd LUT:n ettd Saimian kayttajat. Mikali
mikroluokkia halutaan vahentaa entisestaan suunniteltujen vahennysten lisaksi, tulee

3D-kapasiteetin riittdvyys ottaa tarkasteluun.

VMware Horizonin versiot 7.9-versiosta eteenpdin tukevat ohjelmien tarjoamista
kayttgjille RemoteApp-tyyppisesti suoraan virtuaalitybasemilta. T&td ominaisuutta
kutsutaan nimella "Desktop Application Publishing”. Talla tavalla ohjelmat saadaan
tuotua suoraan Horizon Clientiin tai Horizon-portaaliin ilman mahdollisia RDSH-
yhteensopivuusongelmia, eika kayttajan tarvitse avata virtuaalitybasemaa kayttaakseen
ohjelmaa. [41] Tata tekniikkaa on tarkoitus testata ja mahdollisesti ottaa kaytt6on”"LUT

VDI"-palvelussa seuraavan Horizon-versiopaivityksen yhteydessa.
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6.2 BYOD-kayton ja etakayton edellytykset

BYOD-toimintamallin kayttd opetuksessa vaatii LUT:lta ensisijaisesti paatoksen, jossa
kaikki opiskelijat velvoitetaan oman kannettavan tietokoneen kayttoon opiskeluissaan.
Mikali kannettavaa tietokonetta ei ole, tulee sellainen hankkia.

LUT:n tulee tarjota edellytykset omien kannettavien tietokoneiden kayttdon. Toimivien
etakayttoratkaisujen lisdksi LUT:ta tulee I0ytyd sopiva maard BYOD-kayton
mahdollistavia tiloja, joissa on riittavasti virtapistokkeita opiskelijoiden laitteiden

virransyottoon seka toimivat langattomat verkkoyhteydet.

VDI-ymparistosta tulee 10ytyd mahdollisimman paljon opiskeluissa kaytettavia
sovelluksia, joita pitaa voida kayttdd myos kampuksen ulkopuolelta. Ympéariston on
oltava kayttajaystavallinen, suorituskykyinen, helposti yllapidettava, vikasietoinen ja

toimintavarma. BYOD-kaytettava VDI-ymparisto tukee myos LUT:n digistrategiaa.

6.3 VDI-ympaériston ja mikroluokan kustannusvertailu

Tama luku vastaa 2. tutkimuskysymyksen alakysymykseen 2.

VDI-ympariston ensimmaisen vuoden kustannukset ovat vastaavalla "paikkamaaralla”
varustettua mikroluokkaa tai mikroluokkia kallimpia. Tama johtuu VDI-lisenssien
kertaluontoisesta hankintainvestoinnista seka palvelininfran hankinnasta. Seuraavina
vuosina maksetaan konesalista aiheutuvia kustannuksia, Microsoft-lisensseja seka
VMware-lisenssien yllapitoa. Palvelininfran elinkaaren ollessa viisi vuotta, on
kustannusvertailu siten jarkeva tehda viiden vuoden aikavalilla. Mikroluokkien
tilakustannusten ja mikroluokkiin leasingsopimuksella hankittujen tydasemien osalta
vuosittaiset kustannukset pysyvat melko staattisina, jolloin niiden kustannuksia on

helppo tarkastella vuositasolla.

Ensimmaisen vuoden suorat kustannukset muodostuvat palvelimien ja VDI-lisenssien
(160 kpl CCU) hankinnasta, Microsoft "Student Cloud Desktop”-lisensseista, lisenssien
yllapitokustannuksista ja konesalin kustannuksista. Seuraavien neljdn vuoden

kustannukset  koostuvat "Student Cloud Desktop”-lisensseistd, lisenssien
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yllapitokustannuksista ja konesalin kustannuksista. Kustannusjakauma ensimmaisen
vuoden ja sitéd seuraavan vuoden osalta noudattaa kuvan 38 kustannusjakaumaa, josta
voidaan havaita ensimmaisen vuoden olevan merkittavasti seuraavaa vuotta kallimpi

palvelininfran ja VMware-lisenssien hankintakustannusten vuoksi.

VDI-ympariston kustannusjakauma
1. vuosi ja 2. vuosi

B Ensimmainen vuosi M Seuraava vuosi

Kuva 38: VDI-ympaériston kustannusjakauma ensimmaisen ja toisen vuoden osalta

Vastaavasti viiden vuoden kustannukset jaoteltuna ensimmaisen vuoden kustannuksiin
ja seuraavan neljan vuoden kustannuksiin jakautuvat kuvan 39 mukaisesti seuraavasti.
Tasta kuvasta ilmenee palvelininfran viiden vuoden elinkaaren mukaisesti ensimmaisen
vuoden hankintakustannusten ja seuraavan neljan vuoden lisenssi- ja
yllapitokustannusten erot. Ensimmaisen vuoden kustannukset ovatkin lahes yhté suuret

kuin seuraavien neljan vuoden kustannukset yhteenlaskettuna.
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VDI-ympariston kustannusjakauma:
1. vuosi ja nelja seuraavaa vuotta

B Ensimmadinen vuosi M Seuraavat nelja vuotta

Kuva 39: VDI-ympariston kustannusjakauma ensimmaisen vuoden ja neljan seuraavan

vuoden osalta

Kuvassa 40 on suhteutettu 160 lisenssin VDI-ymparisté 160 asiakaspaikkaiseen
mikroluokkaan, joka kaytannossa tarkoittaa 7:aa keskikokoista mikroluokkaa. Naista on
myos johdettu yhden VDI-lisenssin ja vastaavasti yhden mikroluokan tybasemapaikan
kustannukset. Laskelmassa on kaytetty mikroluokkien kustannusten keskiarvoja ja

viiden vuoden aikavalia.

VDI-ympariston ja mikroluokkien
kustannusvertailu
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VDI-ymparist6 (160 CCU) Mikroluokat (160 asiakaspaikkaa)

Kuva 40: Mikroluokkien ja VDI-ympariston kustannusvertailu
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Kuten ylla olevasta kuvasta 40 ilmenee, on VDI-ymparistdn "virtuaalisen” asiakaspaikan
hinta noin 30 % mikroluokan "fyysisen” asiakaspaikan hinnasta, eli VDI-ympariston

asiakaspaikka on siten noin 70 % edullisempi.

Oletetaan, ettd seuraavassa viiden vuoden jaksossa yllapitokustannukset pysyvét
samoina, lisenssihankintoja ei tehda ja alustapalvelimien uusiminen kustantaa
kertahankintana saman verran kuin mitd vanhat elinkaaren lopussa olevat palvelimet
kustansivat. Myds mikroluokkien tilakustannusten ja tybasemien kustannusten
oletetaan pysyvan samansuuruisina. Talléin VDI-asiakaspaikka on puolestaan noin 75
% edullisempi kuin mikroluokan asiakaspaikka, koska lisenssinhankintakustannuksia ei

tule seuraavassa viiden vuoden jaksossa.

6.4 Lisenssit

Microsoftin lisenssikustannukset ja lisensointimallit eivat ole staattisia. Siten
lisensointiin, lisensseihin ja niiden hinnoitteluun voi tulla suuriakin muutoksia. LUT:n
EES-sopimuskausi on kolme vuotta, jolloin sopimusta tarkastellaan uudelleen aina
kolmen vuoden valein. Kolmen vuoden sykli antaa jonkin verran vakautta Microsoft-
lisenssien  kustannusten laskemiselle. Myds VDI-lisenssien hankinta- ja

yllapitokustannuksiin voi tulla muutoksia.

Ylim&araisia lisenssikustannuksia tulee syntymddn myds  3D-kiihdytyksen
mahdollistavien naytdnohjainten uusimisen tai hankinnan my6té, koska Nvidian VDI-
ymparistéon tarkoitetut naytdnohjaimet vaativat nykyisin erillisen CCU-pohjaisen

lisensoinnin. [9]

6.5 Ohjelmien lisenssiselvitys

Jotta VDI-ymparistolla voidaan korvata fyysisia mikroluokkatiloja, on mikroluokissa
kaytossa olevat ohjelmat saatava VDI-ymparistoon kaytettavaksi. Siksi LUT:n
tietohallinnon on selvitettdva mikroluokissa kaytettavien ohjelmien lisenssiehdot, joista

selviaa onko VDI-kaytto tai sovellusvirtualisointi sallittua. Mikali lisenssiehdoissa ei ole
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naista mainintaa, on otettava yhteys ohjelmien jalleenmyyjiin ja tiedusteltava asiaa sita

kautta.

Taman hetkisen lisenssiselvityksen perusteella suurta osaa kaytettavista mikroluokkien
ohjelmistoista voidaan kayttdd myds VDI-ymparistostd. Suurimmat haasteet
muodostuvat ohjelmien lisensointitavoista, jotka voivat estéaa ohjelmien kaytén VDI:lI&.
Tallaisia ovat esimerkiksi tybaseman IP- tai MAC-osoitteisiin tai muihin uniikkeihin
ominaisuuksiin sidotut lisenssit, jotka eivat toimi random-pool -tyyppisessa VDI-
ymparistossa. Talla tavalla lisensoituja ohjelmia ovat esimerkiksi Thomson Reutersin
Datastream ja VTT:n Apros. Ohjelmien lisensointitavat on pyrittdva muuttamaan
kelluviksi verkkolisensseiksi, mik&li ohjelmisto on lisensoitu esimerkiksi erillisilla
lisenssikoodeilla tai tydasemaan kytkettavalla lisenssidonglella, jotka estavat ohjelmien

kayton VDI-ymparistoissa.

6.6 VDI-infrastruktuurin tulevaisuus

Talla hetkella etakayttopalveluita, kuten VDI- ja RDS-palveluita, tarjotaan LUT:n omasta
konesalista LUT:lle ja Saimialle. LAMKilla on omat palvelunsa omassa konesalissaan.
LUT:n nykyisella VDl-infralla on elinkaarta jaljella vield reilu kaksi vuotta.
Tulevaisuudessa palvelininfran elinkaaren loppupuolella on pohdittava, onko palveluille

jarkevampi rakentaa yhteinen palvelininfra omien ratkaisujen sijaan.

Talla hetkella LUT:n VDI-infra on rakennettu "perinteisen” palvelinraudan paalle, joten
valmiiksi VDI-kaytt6on suunnitellut hyperconverged-tyyppiset palvelimet, kuten Dell
VxRail, voivat tulevaisuudessa olla hyva vaihtoehto VDI-palveluiden alustaksi
skaalautuvuuden ja helpomman yllapidettavyyden vuoksi [42]. My6s pilvipalveluiden,
kuten Microsoft Windows WVD:n (Windows Virtual Desktop) [43] kehitystd on hyva

seurata.

109



LAHTEET

10.

11.

12.

13.

LUT-yliopisto. 2019. Maisteriohjelmat tekniikan ja kauppatieteiden aloilta.
https://www.lut.fi/opiskelu/maisteriohjelmat

SearchServer Virtualization. 2019. What's the difference between Type 1 and
Type 2 hypervisors?
https://searchservervirtualization.techtarget.com/feature/\WWhats-the-difference-
between-Type-1-and-Type-2-hypervisors

VMware. 2009. Understanding Memory Resource Management in VMware ESX
Server. PDF-dokumentti.
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpap
er/perf-vsphere-memory _management.pdf

Dell, Inc. 2013. Best Practices for Oversubscription of CPU, Memory and
Storage in vSphere Virtual Environments. PDF-dokumentti.
https://communities.vmware.com/servilet/JiveServiet/downloadBody/34283-102-
2-
46887/Dell%20%20%20Best%20Practices%20for%200versubscription%200f%
20CPU%20%20Memory%20and%20Storage%20in%20vSphere%20Virtual%20
Environments 0%20(1).pdf

VMware. 2013. Server and Storage Sizing Guide for Windows 7 Desktops in a
Virtual Desktop Infrastructure. PDF-dokumentti.
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/technical
note/view/server-storage-sizing-guide-windows-7-technical-note.pdf

Nvidia Corporation. 2016. Tesla M6 Datasheet. PDF-dokumentti.
https://www.nvidia.com/content/dam/en-zz/Solutions/design-
visualization/solutions/resources/documentsl/nvidia-m6-datasheet.pdf
Dassault Systems. 2019. Solidworks and SW PDM System

Requirements. https://www.solidworks.com/sw/support/SystemRequirements.ht
ml

Dassault Systems. Solidworks Hardware Certification.
https://www.solidworks.com/sw/support/videocardtesting.html

Nvidia Corporation. 2019. Nvidia Virtual GPU Packaging, Pricing and Licensing.
PDF-dokumentti. https://images.nvidia.com/content/grid/pdf/Virtual-GPU-
Packaging-and-Licensing-Guide.pdf

Cumulus Global. 2015. When and Why go VDI?
https://www.cumulusglobal.com/when-and-why-go-vdi/

TechTarget. 2019. Virtualization Architecture.
https://whatis.techtarget.com/definition/virtualization-architecture

Microsoft. 2018.Remote Desktop Protocol. https://docs.microsoft.com/en-
us/windows/win32/termserv/remote-desktop-protocol

TechTarget. 2018. Remote Desktop Services (RDS).
https://searchvirtualdesktop.techtarget.com/definition/Remote-Desktop-
Services-RDS

110


https://www.lut.fi/opiskelu/maisteriohjelmat
https://searchservervirtualization.techtarget.com/feature/Whats-the-difference-between-Type-1-and-Type-2-hypervisors
https://searchservervirtualization.techtarget.com/feature/Whats-the-difference-between-Type-1-and-Type-2-hypervisors
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/perf-vsphere-memory_management.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/perf-vsphere-memory_management.pdf
https://communities.vmware.com/servlet/JiveServlet/downloadBody/34283-102-2-46887/Dell%20%20%20Best%20Practices%20for%20Oversubscription%20of%20CPU%20%20Memory%20and%20Storage%20in%20vSphere%20Virtual%20Environments_0%20(1).pdf
https://communities.vmware.com/servlet/JiveServlet/downloadBody/34283-102-2-46887/Dell%20%20%20Best%20Practices%20for%20Oversubscription%20of%20CPU%20%20Memory%20and%20Storage%20in%20vSphere%20Virtual%20Environments_0%20(1).pdf
https://communities.vmware.com/servlet/JiveServlet/downloadBody/34283-102-2-46887/Dell%20%20%20Best%20Practices%20for%20Oversubscription%20of%20CPU%20%20Memory%20and%20Storage%20in%20vSphere%20Virtual%20Environments_0%20(1).pdf
https://communities.vmware.com/servlet/JiveServlet/downloadBody/34283-102-2-46887/Dell%20%20%20Best%20Practices%20for%20Oversubscription%20of%20CPU%20%20Memory%20and%20Storage%20in%20vSphere%20Virtual%20Environments_0%20(1).pdf
https://communities.vmware.com/servlet/JiveServlet/downloadBody/34283-102-2-46887/Dell%20%20%20Best%20Practices%20for%20Oversubscription%20of%20CPU%20%20Memory%20and%20Storage%20in%20vSphere%20Virtual%20Environments_0%20(1).pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/technicalnote/view/server-storage-sizing-guide-windows-7-technical-note.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/technicalnote/view/server-storage-sizing-guide-windows-7-technical-note.pdf
https://www.nvidia.com/content/dam/en-zz/Solutions/design-visualization/solutions/resources/documents1/nvidia-m6-datasheet.pdf
https://www.nvidia.com/content/dam/en-zz/Solutions/design-visualization/solutions/resources/documents1/nvidia-m6-datasheet.pdf
https://www.solidworks.com/sw/support/SystemRequirements.html
https://www.solidworks.com/sw/support/SystemRequirements.html
https://www.solidworks.com/sw/support/videocardtesting.html
https://images.nvidia.com/content/grid/pdf/Virtual-GPU-Packaging-and-Licensing-Guide.pdf
https://images.nvidia.com/content/grid/pdf/Virtual-GPU-Packaging-and-Licensing-Guide.pdf
https://www.cumulusglobal.com/when-and-why-go-vdi/
https://whatis.techtarget.com/definition/virtualization-architecture
https://docs.microsoft.com/en-us/windows/win32/termserv/remote-desktop-protocol
https://docs.microsoft.com/en-us/windows/win32/termserv/remote-desktop-protocol
https://searchvirtualdesktop.techtarget.com/definition/Remote-Desktop-Services-RDS
https://searchvirtualdesktop.techtarget.com/definition/Remote-Desktop-Services-RDS

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

Microsoft. 2018. Remote Desktop Services Roles.
https://docs.microsoft.com/en-us/windows-server/remote/remote-desktop-
services/rds-roles

Microsoft. 2010. RDS Hardware Sizing and Capacity Planning Guidance.
https://blogs.technet.microsoft.com/iftekhar/2010/02/10/rds-hardware-sizing-
and-capacity-planning-guidance/

Microsoft. 2018. Network Load Balancing. https://docs.microsoft.com/en-
us/windows-server/networking/technologies/network-load-balancing

Microsoft. 2013. Shared Content Store in Microsoft App-V 5.0 — Behind the
Scenes. https://blogs.technet.microsoft.com/appv/2013/07/22/shared-content-
store-in-microsoft-app-v-5-0-behind-the-scenes/

Autodesk. 2019. Free education license products.
https://www.autodesk.com/education/free-software/featured

Virtual Enthusiastic. 2014. Citrix Provisioning Service boot options.
https://venthusiastic.wordpress.com/2014/01/11/citrix-provisioning-service-boot-
options/

VMware. VSAN ReadyNode Sizer. https://vsantco.vmware.com/vsan/SI/SIEV
VMware. 2016. GRID Virtual GPU. PDF-dokumentti.
https://images.nvidia.com/content/grid/pdf/GRID-vGPU-User-Guide.pdf

JanHos Tech blog. 2018. Identity Manager Architecture.
https://www.janhos.be/vmware/identity-manager-architecture/

VMware. Reviewer's Guide for On-Premises VMware Identity Manager.
https://techzone.vmware.com/resource/reviewers-quide-premises-vmware-
identity-manager

VMware. 2016. Introducing True SSO (Single Sign-On) in VMware Horizon 7.
https://blogs.vmware.com/euc/2016/03/true-sso-single-sign-on-view-identity-
manager-authenticate.html

Microsoft. 2018. About User Profiles. https://docs.microsoft.com/en-us/previous-
versions/windows/desktop/legacy/bb776892(v=vs.85)?redirectedfrom=MSDN
ITPro Today. 1999. How can | configure default settings for new users?
https://www.itprotoday.com/windows-78/how-can-i-configure-default-settings-
new-users

Microsoft A simple guide to understanding software licensing. PDF-dokumentti.
http://download.microsoft.com/documents/australia/licensing/licensequide.pdf
Microsoft. 2018. EES 2018 Upcoming Changes. PDF-dokumentti.
https://images.more.net/pdfs/EES-2018-Changes.pdf

Microsoft. Office 365 tuotteet. https://www.microsoft.com/fi-fi/microsoft-
365/academic/compare-office-365-education-plans?activetab=tab%3aprimaryrl
Microsoft. 2018. 3 key ways Microsoft 365 Education gives you the most value at
the lowest cost. https://educationblog.microsoft.com/en-us/2018/08/3-key-ways-
microsoft-365-education-gives-you-the-most-value-at-the-lowest-cost/
Microsoft. 2019. Windows 10 Volume Licensing Guide. PDF-dokumentti.
https://download.microsoft.com/download/2/d/1/2d14fel17-66c2-4d4c-af73-
€122930b60f6/windows-10-volume-licensing-quide.pdf

Microsoft. 2015. Licensing Windows for use with virtual machines. PDF-
dokumentti. http://download.microsoft.com/download/9/8/D/98D6A56C-4D79-

111


https://docs.microsoft.com/en-us/windows-server/remote/remote-desktop-services/rds-roles
https://docs.microsoft.com/en-us/windows-server/remote/remote-desktop-services/rds-roles
https://blogs.technet.microsoft.com/iftekhar/2010/02/10/rds-hardware-sizing-and-capacity-planning-guidance/
https://blogs.technet.microsoft.com/iftekhar/2010/02/10/rds-hardware-sizing-and-capacity-planning-guidance/
https://docs.microsoft.com/en-us/windows-server/networking/technologies/network-load-balancing
https://docs.microsoft.com/en-us/windows-server/networking/technologies/network-load-balancing
https://blogs.technet.microsoft.com/appv/2013/07/22/shared-content-store-in-microsoft-app-v-5-0-behind-the-scenes/
https://blogs.technet.microsoft.com/appv/2013/07/22/shared-content-store-in-microsoft-app-v-5-0-behind-the-scenes/
https://www.autodesk.com/education/free-software/featured
https://venthusiastic.wordpress.com/2014/01/11/citrix-provisioning-service-boot-options/
https://venthusiastic.wordpress.com/2014/01/11/citrix-provisioning-service-boot-options/
https://vsantco.vmware.com/vsan/SI/SIEV
https://images.nvidia.com/content/grid/pdf/GRID-vGPU-User-Guide.pdf
https://www.janhos.be/vmware/identity-manager-architecture/
https://techzone.vmware.com/resource/reviewers-guide-premises-vmware-identity-manager
https://techzone.vmware.com/resource/reviewers-guide-premises-vmware-identity-manager
https://d.docs.live.net/cf5cbc4b136b7604/Asiakirjat/Lopputyö/2019/
https://blogs.vmware.com/euc/2016/03/true-sso-single-sign-on-view-identity-manager-authenticate.html
https://blogs.vmware.com/euc/2016/03/true-sso-single-sign-on-view-identity-manager-authenticate.html
https://docs.microsoft.com/en-us/previous-versions/windows/desktop/legacy/bb776892(v=vs.85)?redirectedfrom=MSDN
https://docs.microsoft.com/en-us/previous-versions/windows/desktop/legacy/bb776892(v=vs.85)?redirectedfrom=MSDN
https://www.itprotoday.com/windows-78/how-can-i-configure-default-settings-new-users
https://www.itprotoday.com/windows-78/how-can-i-configure-default-settings-new-users
http://download.microsoft.com/documents/australia/licensing/licenseguide.pdf
https://images.more.net/pdfs/EES-2018-Changes.pdf
https://www.microsoft.com/fi-fi/microsoft-365/academic/compare-office-365-education-plans?activetab=tab%3aprimaryr1
https://www.microsoft.com/fi-fi/microsoft-365/academic/compare-office-365-education-plans?activetab=tab%3aprimaryr1
https://educationblog.microsoft.com/en-us/2018/08/3-key-ways-microsoft-365-education-gives-you-the-most-value-at-the-lowest-cost/
https://educationblog.microsoft.com/en-us/2018/08/3-key-ways-microsoft-365-education-gives-you-the-most-value-at-the-lowest-cost/
https://download.microsoft.com/download/2/d/1/2d14fe17-66c2-4d4c-af73-e122930b60f6/windows-10-volume-licensing-guide.pdf
https://download.microsoft.com/download/2/d/1/2d14fe17-66c2-4d4c-af73-e122930b60f6/windows-10-volume-licensing-guide.pdf
http://download.microsoft.com/download/9/8/D/98D6A56C-4D79-40F4-8462-DA3ECBA2DC2C/Licensing_Windows_Desktop_OS_for_Virtual_Machines.pdf

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

40F4-8462-

DA3ECBA2DC2C/Licensing Windows Desktop OS for Virtual Machines.pdf
Microsoft. 2018. License your RDS deployment with client access licenses
(CALs). https://docs.microsoft.com/en-us/windows-server/remote/remote-
desktop-services/rds-client-access-license

Sven Huisman — End User Computing Blog. 2017. Windows 10 in non-
persistent VDI — Login speed — part 2.
https://svenhuisman.com/2017/03/windows-10-in-non-persistent-vdi-login-
speed-part-2/

Microsoft. 2019. Save disk space with OneDrive Files On-Demand for Windows
10. https://support.office.com/en-us/article/save-disk-space-with-onedrive-files-
on-demand-for-windows-10-0e6860d3-d9f3-4971-b321-7092438fb38e
Marjaana Kareinen, Mika Pulkkinen. 2017. PDF-dokumentti.
https://www.univaasa.fi/fi/sites/pedaforum2017/programme/rinnakkaissessiot-
teemaryhmat ja tyopajat 1/koulutuksen digistrategia 2020 marjaana_kareine
n-mika pulkkinen.pdf

Marjaana Kareinen. 2017. https://www.lut.fi/uutiset/-
/asset_publisher/h33vOeufOQWNn/content/digistrategia-vie-koulutuksen-2020-
luvulle

Lee, Y., Kozar, K. A. & Larsen K. 2003. The Technology Acceptance Model:
Past, Present, and Future. Communications of the Association for Information
Systems: Vol. 12, Article 50, 752—-780.

Wikipedia. 2019. Technology Acceptance Model.
https://en.wikipedia.org/wiki/Technology acceptance model
Sahkdturvallisuuden Edistamiskeskus. Jatkojohtojen kaytto.
https://stek.fi/sahkoturvallisuus/vaaran-paikat/jatkojohtojen-kaytto/
Virtualization&Cloud Review. 2019. What's New in VMware Horizon 7 Version
7.9 and CART 5.1. https://virtualizationreview.com/articles/2019/07/02/vmware-
horizon-7-version-79-and-cart-51.aspx

Dell EMC. 2019. Dell EMC Ready Architectures for VDI. PDF-dokumentti.
https://www.dellemc.com/resources/en-us/asset/technical-guides-support-
information/solutions/h17749-vxrail-vsrn-hzn-design-guide.pdf

Microsoft. 2019. Windows Virtual Desktop. https://azure.microsoft.com/en-
us/services/virtual-desktop/

112


http://download.microsoft.com/download/9/8/D/98D6A56C-4D79-40F4-8462-DA3ECBA2DC2C/Licensing_Windows_Desktop_OS_for_Virtual_Machines.pdf
http://download.microsoft.com/download/9/8/D/98D6A56C-4D79-40F4-8462-DA3ECBA2DC2C/Licensing_Windows_Desktop_OS_for_Virtual_Machines.pdf
https://docs.microsoft.com/en-us/windows-server/remote/remote-desktop-services/rds-client-access-license
https://docs.microsoft.com/en-us/windows-server/remote/remote-desktop-services/rds-client-access-license
https://svenhuisman.com/2017/03/windows-10-in-non-persistent-vdi-login-speed-part-2/
https://svenhuisman.com/2017/03/windows-10-in-non-persistent-vdi-login-speed-part-2/
https://support.office.com/en-us/article/save-disk-space-with-onedrive-files-on-demand-for-windows-10-0e6860d3-d9f3-4971-b321-7092438fb38e
https://support.office.com/en-us/article/save-disk-space-with-onedrive-files-on-demand-for-windows-10-0e6860d3-d9f3-4971-b321-7092438fb38e
https://www.univaasa.fi/fi/sites/pedaforum2017/programme/rinnakkaissessiot-teemaryhmat_ja_tyopajat_1/koulutuksen_digistrategia_2020_marjaana_kareinen-mika_pulkkinen.pdf
https://www.univaasa.fi/fi/sites/pedaforum2017/programme/rinnakkaissessiot-teemaryhmat_ja_tyopajat_1/koulutuksen_digistrategia_2020_marjaana_kareinen-mika_pulkkinen.pdf
https://www.univaasa.fi/fi/sites/pedaforum2017/programme/rinnakkaissessiot-teemaryhmat_ja_tyopajat_1/koulutuksen_digistrategia_2020_marjaana_kareinen-mika_pulkkinen.pdf
https://www.lut.fi/uutiset/-/asset_publisher/h33vOeufOQWn/content/digistrategia-vie-koulutuksen-2020-luvulle
https://www.lut.fi/uutiset/-/asset_publisher/h33vOeufOQWn/content/digistrategia-vie-koulutuksen-2020-luvulle
https://www.lut.fi/uutiset/-/asset_publisher/h33vOeufOQWn/content/digistrategia-vie-koulutuksen-2020-luvulle
https://en.wikipedia.org/wiki/Technology_acceptance_model
https://stek.fi/sahkoturvallisuus/vaaran-paikat/jatkojohtojen-kaytto/
https://virtualizationreview.com/articles/2019/07/02/vmware-horizon-7-version-79-and-cart-51.aspx
https://virtualizationreview.com/articles/2019/07/02/vmware-horizon-7-version-79-and-cart-51.aspx
https://www.dellemc.com/resources/en-us/asset/technical-guides-support-information/solutions/h17749-vxrail-vsrn-hzn-design-guide.pdf
https://www.dellemc.com/resources/en-us/asset/technical-guides-support-information/solutions/h17749-vxrail-vsrn-hzn-design-guide.pdf
https://azure.microsoft.com/en-us/services/virtual-desktop/
https://azure.microsoft.com/en-us/services/virtual-desktop/

