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1 JOHDANTO

Tassd opinndytetyosséd tarkastellaan Internet-liikenteen takana olevan kaytt4jan
tunnistamiseen liittyvad problematiikkaa kéayttden tutkimusesimerkkind Lappeenrannan

seudun opiskelija-asuntoséation (LOAS) kampusverkkoa.

1.1 Tausta

Internetissd ja Internet-protokolliin perustuvissa verkoissa verkkoon liittyvat laitteet
kommunikoivat keskenadn kayttden IP-protokollan (Internet Protocol) mukaisia verkko-
osoitteita. Osoitteet eivat yleensd ole kayttajadkohtaisia, vaan ne on jaettu lohkoittain verkkoa
kayttaville organisaatioille. Siten yksistadn verkko-osoitteen perusteella ei voida yksiloida
verkkoa kayttanytta henkilda. Yksityisyyden suojan kannalta tima onkin toivottavaa, mutta
joskus on tarpeen kyeta l6ytdmaan se kayttaja, joka on tietysta verkkoliikenteesté vastuussa.
Tallaisia tilanteita voivat olla ainakin haittaohjelmista aiheutuneen liikenteen l&hteen

tunnistaminen, muiden vikatilanteiden selvittdminen, tai erinéiset viranomaispyynnét.

Tassd tyossa selvitetdan niita teknisia seikkoja, jotka liittyvét verkkoliikenteen haltijan
selvittamiseen seka yleisesti etta erityisesti Lappeenrannan seudun opiskelija-asuntosaation

(LOAS) kampusverkkoa Lnetia kdytannon esimerkkina kayttéaen.

1.2 Tavoitteet ja rajaukset

Tyon tavoitteena on kehittdéd Lnetin kdyttoon soveltuva tydkalu, jolla voidaan selvittad, kuka
verkon loppukéyttdjista on kayttanyt tiettya IP-osoitetta tiettyyn kellonaikaan. Samalla
tarkastellaan osoitetietojen kerd&miseen liittyvid saddoksid, ja teorian tasolla vastaavan
tiedon kerd&mistd muissa ympaéristoisséd. Laitekohtaisia ominaisuuksia kasittelevissa
kohdissa tydssd keskitytdén saatavilla olleisiin Dell Networking N2048, Hewlett Packard
Enterprise Aruba 2920 ja Cisco Catalyst 4500-X —laitteisiin. Lnet-verkossa padosassa ovat
kaapeloidut yhteydet ja IPv4, joten tydssa keskitytaan niihin. Langattomia yhteyksia ja IPv6
-verkkoa kasitell&an teoriatasolla.



1.3 Tyon rakenne

Ty0dssé on kuusi lukua, joista ensimmainen on tdma johdanto. Toisessa luvussa kasitellaan
tarkemmin tarvetta tallentaa osoitetietoja, siihen liittyvia saddoksia sekd Lnet-verkkoa
toimintaymparistona. Kolmannessa luvussa kuvataan l&hiverkon eri protokollakerrosten
osoitteita, osoitteiden jakoa, eri kerrosten liittymista toisiinsa seka tdhan liittyvia protokollia.
Neljannessé luvussa késitell&an varsinaisen kayttajan identifiointia, ja viidennessa luvussa
olemassa olevia vaihtoehtoja ja tyodkaluja edelld mainittujen tietojen konkreettiseksi
kerddmiseksi. Kuudennessa luvussa keskitytddn varsinaisen tyokalun toteutukseen, ja

seitsemas luku on yhteenveto, jossa tarkastellaan tyon tuloksia.



2 TOIMINTAYMPARISTO JA TAUSTAA OSOITETIETOJEN
TALLENTAMISESTA

Tassa luvussa esitellddn lyhyesti LOAS:n Lnet-verkko, jonka rakenne asettaa kehyksen tyon
kaytannolliselle osalle, seka esitelladn niitd tapauksia, joissa tietoja verkon kayttdjista
voidaan tarvita. Koska kyse on kayttdjien yksildinnistd, tarkastellaan myds lyhyesti asiaa

koskevaa lakia ja muita sdadoksia.
2.1 Taustaa Lnetista

Lnet on Lappeenrannan seudun opiskelija-asuntosaation (LOAS) omistama tietoverkko,
joka yhdistdad s&ation opiskelija-asunnot Funet-verkon kautta Internetiin. Verkon
tarkoituksena on tarjota saation asukkaille kohtuuhintaiset ja toimivat verkkoyhteydet

keskitetysti.

Lnet-verkon rakentaminen aloitettiin jo 90-luvun puolivalissé erdénlaisena teekkareiden
harrastustoimintana, ja verkko toimi silloisen Lappeenrannan teknillisen korkeakoulun
verkon osana. Alun perin verkkoon oli kytketty vain muutama lahinna yliopistoa sijaitseva
talo. 2000-luvun alkupuolella verkkoon oli kytketty jo pddosa LOAS:n asuntokohteista, ja
vuonna 2007 verkko siirtyi pois yliopiston verkosta ja sai oman liittyméansa suoraan Funetiin.
Vuoteen 2020 mennessa verkkoon on kytketty n. 80 rakennusta, jotka sijaitsevat
Lappeenrannan keskusta-alueen ja Skinnarilan kaupunginosan valillg, pisimmillaan n. 8 km

etaisyydell4 toisistaan.

Verkko on rakennettu lahiverkkotekniikalla, ja kayttad nykyisellaén verkkokerroksella IPv4-
protokollaa ja linkkikerroksella Ethernet-tekniikkaa. (Né&istd enemman luvussa 3).
IP-protokollan uudempi versio IPv6 ei ole Lnetissé vield kaytossd, kuten se ei ole kaytdssa
myG6skadn nykyisessa Lappeenrannan-Lahden teknillisessa yliopistossal. Lnet-verkon osalta
varsinaista tarvetta IPv6:n kayttéonottoon ei ole ollut Funetilta saatujen 1Pv4-osoitteiden

vield riittdessd. Yleisemmin syitd IPv6 —protokollan hitaaseen kayttdonottoon kasittelee

1 Yliopiston nimi on muuttunut useamman kerran Lnet-verkon olemassaolon aikana. Yliopiston
perustamisesta 1969 vuoteen 2002 asti sen nimi oli Lappeenrannan teknillinen korkeakoulu, 2003-2017
Lappeenrannan teknillinen yliopisto, ja 2018 ldhtien ”Lappeenrannan-Lahden teknillinen yliopisto LUT”.



esim. Wahlman [43]. IPv6 —protokollan k&yttd kasvaa kuitenkin koko ajan, joten myos sita
kéasitellaan tassé tydsséd mahdollisuuksien mukaan.

Verkkoteknisesti Lnet on jaettu maantieteellista jakoa noudattaen viiteen verkkosegmenttiin
ja erilliseen palvelinverkkoon, seka niitad vastaaviin IP-aliverkkoihin, jotka kytkeytyvét
toisiinsa ja ulkomaailmaan yhden reitittimen kautta. Padosassa verkkoa asukkaille tarjottava
yhteys on kaapeloitu lahiverkkoyhteys, mutta osassa rakennuksia tarjotaan sisakaapeloinnin
puuttuessa langattomia WLAN-yhteyksid. Rakennusten valiset yhteydet ovat valokuitu-
yhteyksid. Kuva 2-1 esittaa periaatteellisen kaavion verkon rakenteesta.

Internet PaLomuun Reititin Verkon palvelimet

& i =»
— % Bd Ko
5,

| Reunakytkimet,
— joihin asukkaat
kytkeytyvat

| \Q 3000 | s

Erilliset verkkosegmentit eri
maantieteellisilla alueilla

Kuva 2-1: Periaatteellinen kaaviokuva Lnet-verkosta

2.2 Tilanteet, joissa osoitetietoja tarvitaan

Verkkoliikenteen taustalla olevan kayttdjan tunnistaminen voi tulla tarpeeseen muutamassa
eri tapauksessa. Naistd olennaisimpia ovat verkon vianselvitys, sek& mahdolliset
viranomaiskyselyt. Seuraavassa aliluvussa tarkastellaan tarkemmin sitd, mihin tarkoituksiin

tietoja on luvallista keratd, tdssa keskitytddn vain siihen mihin tietoja voidaan kayttaa.



Haittaohjelmat, vaarin konfiguroidut tai vialliset laitteet voivat l&hettad verkkoon muita
verkkolaitteita hairitsevad liikennetta, jolloin ongelmallisen liikenteen lahde on voitava
tunnistaa tilanteen korjaamiseksi. Periaatteessa tassé tapauksessa riittaisi paikallistaa laite
verkkoteknisellé tasolla, koska tdmén perusteella se voitaisiin sulkea verkosta. Kuitenkin
mikali laitetta kayttavan kayttajan henkilollisyys jaisi selvittdmattd, ei olisi mahdollisuutta
opastaa kayttajaa haittaohjelman poistamiseksi tai konfigurointivirheen korjaamiseksi.
Myoskadn ei olisi mahdollista edes ilmoittaa kayttajalle verkkoliittymén sulkemisesta.

Kéyttdjan henkil6llisyyden selvittdminen on tassé tilanteessa siis vahintaan ystéavallista.

Mahdollisen vikatilanteen selvitys voi lahted myds kéyttajan aloitteesta. Mikali kéayttajan
verkkoliittyma ei toimi tai kéyttdja tarvitsee apua yhteyden kayttdonotossa, on hyddyllista
voida selvittdd kayttajan liittyman verkkotekninen sijainti, jotta voidaan tarkastella milta
osin yhteys toimii ja avustaa kayttajaa tdaman perusteella. Téssé yhteydessa myos lokitiedot
voivat olla hyodyllisia, silla niiden perusteella saatetaan havaita kéyttajan yhteyden

toimintaan vaikuttaneita muutoksia.

Hieman erilainen tarve kéayttajan tunnistamiseen syntyy, jos ulkopuolinen taho vaatii tietoa
verkon kayttajasta. Kaytdnnossa kyse on talléin viranomainen, esim. poliisi, joka voi tarvita
tietoja tutkinnallisista syistd. Viranomaisen kiinnostus ei todenndkoisesti rajoitu pelkk&an
asiakaslaitteen verkkotekniseen sijaintiin, vaan myo6s kayttajan henkil6llisyyteen.
Ulkopuolisista tahoista my0ds erdat tekijanoikeuksien haltijoiden laskuun toimivat
lakiasiaintoimistot voivat olla Kkiinnostuneita verkkoviestien lahettajistd. Tassakin

tapauksessa tosin tietojen luovuttamiseen tarvitaan oikeuden paatos.

2.3 Viestien osoitetiedot saadoksissa

Ennen kuin l&hdetddn varsinaisesti kerddmadn osoitetietoja, saati luovuttamaan niitd

eteenpdin, on tarpeen esittaa katsaus siitd, miten lait ja muut séadokset séatelevét asiaa.

Laki sahkoisen viestinnan palveluista (7.11.2014/917) l&htee siitd, ettd yleisesti
vastaanotettavaksi tarkoitettua radioviestintéda lukuun ottamatta sahkgisia viesteja ja niiden
valitystietoja saa kasitella vain viestinndn osapuolen suostumuksella, tai jos laki erikseen
ké&sittelyn sallii. Tietojen késittely on myos sallittua ainoastaan kasittelyn vaatimassa

laajuudessa, ja tdman jéalkeen viestit ja valitystiedot on joko h&vitettava tai anonymisoitava.



Mielivaltainen vélitystietojen kasittely on siis yksiselitteisen kiellettyd. [10, 136-137 §]
Myos Tietosuojalautakunta on paatoksessédan vuonna 2006 katsonut, ettd IP-osoite (verkko-
osoite) on padsaantoisesti henkildtieto, ja Tietosuojalaki ja yleinen tietosuoja-asetus
suhtautuvat henkil6tietojen kasittelyyn myds varsin rajoittavasti [40]. Viesteja ja viestien
vélitystietoja on tietenkin lupa kasitell& viestinnan vélittamiseksi, mutta tdma ei ole erityisen
kiinnostavaa, silla tallainen kasittely on valttamatonta verkon toiminnan vuoksi.
Verkkoliikenteen tapauksessa kyse on myds taysin automaattisesta kasittelystd, josta ei jaa

mahdollisia tilastotietoja kummempaa tallennetta.

Laki mé&arittelee verkon kayttdjid seuraavasti: teleyritykselld tarkoitetaan ’sité, joka tarjoaa
verkkopalvelua tai viestintapalvelua ennalta rajaamattomalle kayttajapiirille eli harjoittaa
yleisté teletoimintaa”; viestinndn valittajalla ” teleyritysta, yhteisotilaajaa ja sellaista muuta
tahoa, joka vélittaa séhkoista viestintdd muutoin kuin henkilékohtaisiin tai niihin verrattaviin
tavanomaisiin  yksityisiin tarkoituksiin”; ja yhteisttilaajalla “viestintipalvelun tai
lisdarvopalvelun tilaajana olevaa yritystd ja yhteisod, joka kasittelee viestintdverkossaan
kayttdjien viestejd, valitystietoja tai sijaintitictoja”. Lain asettamat méaaraykset teleyrityksille
ovat huomattavan erilaisia kuin muille viestinnan vélittajille asetetut madraykset. LOAS on

siis lain tarkoittamassa merkityksessa yhteisotilaaja ja viestin valittdja, ei teleyritys. [10]

Y114 mainitun yleisen késittelykiellon vastapainoksi laki sahkdisen viestinnan palveluista
antaa luvan viestien tai niiden vélitystietojen kéasittelemiseksi tarpeellisessa maarin muun
muassa tietoturvasta huolehtimiseksi (138 8); teknista kehittdmista ja tilastollista analyysia
varten (142 8); seka teknisen vian ja virheen havaitsemiseksi ja selvittamiseksi (144 8). Laki
kuitenkin my0s vaatii teleyrityksid (mutta ei muita viestin valittajia) sailyttdmaan rikosten
selvittamista varten kayttajan nimed, osoitetta ja tietoa, jolla yksil6ida palvelun kayttéja ja
kayton ajankohta yhdeksan kuukauden ajan (157 8). [10] Viime mainitun pykal&n vaatimus
el kuitenkaan vaikuta olevan EU-tuomioistuimen nédkemyksien mukainen yksityisyyden
suojan suhteen [5] [7] [9].

Edelld mainittua tietojen kasittelya tietoturvan toteuttamiseksi laki maarittaa vield siten, etta
tassa tarkoituksessa on lupa kasitelld viestejd automaattisesti ja toisaalta teleyrityksen tai
muun viestintaverkon tai laitteen haltijan on kyettavé tarvittaessa irrottamaan merkittavasti
haittaa tai hairiota aiheuttava laite verkosta. [10, 272-273 8] My0s Viestintdviraston méarays

teletoiminnan tietoturvasta vaatii vastaavasti teleyritykseltd mahdollisuutta sulkea haittaa
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aiheuttava liittyma verkosta [41, 15-16 §]. Viestintdviraston madrdays tosin koskee vain
teleyrityksia, ja erikseen rajaa yhteisotilaajat méaardayksen ulkopuolelle. Kéytannossa lienee
kuitenkin selvéd, etta Internetin globaalin toiminnan kannalta myds yhteisétilaajan olisi hyva
voida turvata verkon toiminta vastaavalla tavalla. Viestintaviraston maardys on myds
teknisell& tasolla tarkempi kuin laki, ja sitd voitaneen pitd4 véhintadn kuvauksena hyvaksi

havaituista teknisistéd toimintatavoista.

Kaytannon vianselvitysta varten osoitetietoja taytyy tallentaa vahintaan jonkin aikaa, silla ei
voida olettaa, ettd mahdollisiin ongelmatilanteisiin voitaisiin poikkeuksetta puuttua
hairiclahteen ollessa vield verkossa. Tama vaatisi jatkuvaa paivystysta myads viikonloppuisin
ja juhlapyhind, miké taas vaatisi kohtuuttomasti resursseja. Myoskaéan ulkopuolisilta tahoilta
tulevat ilmoitukset haittaliikenteestd eivat yleensd myoskaan tule valittomasti, vaan
havainnon késittelysta ja edelleen valittdmisesté syntyy tietty viive.

2.4 Yhteenveto

YIl& mainitun perusteella voidaan todeta, ettd on perusteltua tallentaa osoitetietoja
vianselvitysta ja haittaliikenteen selvittamista varten, mutta vain hyvin rajatusti. Nailla syilla
ei voida perustella tietojen tallentamista kovin pitkaksi aikaa: mikéli ongelma ei johda
toimenpiteisiin n. viikon tai kahden sisalld, on epatodennékdistd, ettd toimenpiteité tarvitaan
myOhemminké&an. Tilanteen pitkittyessakin vanhat osoitetiedot eivét ole relevantteja, kun
tuoreempaakin tietoa on saatavilla. Sindnsa mielenkiintoista on se, ettd lain perusteella
yhteisotilaaja ei edes saa tallettaa verkkoliikenteen osoitetietoja sen enempaa viranomaisen
suorittamaa rikostutkintaa kuin yksityisen lakiasiaintoimiston suorittamaa tekijénoikeus-

valvontaa varten.

Kéytannossé vikatilanteiden ja haittaliikenteen selvittdmiseksi on siis voitava selvittaa:

1. Kkuka kayttaja kaytti tiettyd verkko-osoitetta (IP-osoitetta) tiettyyn aikaan
2. mista fyysisesté liittymasta tiettyd verkko-osoitetta kayttava liikenne tuli, ja

3. mitka fyysiset liittymat vastaavat kaytt4jan asuntoa.

Seuraavissa luvuissa esitelldan tekniselld tasolla verkko-osoitteita ja keinoja osoitetietojen

kerddmiseen, seké kasitell&4&n niiden soveltamista nditd tavoitteita silmall& pitaen.
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3 LAHIVERKON OSOITTEET JAPROTOKOLLAT

Tassa luvussa esitellaan verkkoliikenteeseen liittyvié teknisia seikkoja, kuten eri viestinta-
protokollia ja niiden muodostamaa kerrosmallia. Olennaisena osana tata ovat verkon eri
tasoilla kaytettdvat osoitteet, niiden suhde toisiinsa ja se miten verkon laitteet saavat

osoitteensa.

3.1 Kerrosmalli

Internet-tyyppisissa verkoissa kédytetyt protokollat on suunniteltu siten, ettd kukin protokolla
toimittaa yhden tietyn tehtévan, kéayttden hyvéksi muiden protokollien tuottamia palveluja,
jatarjoten omaa palveluaan muille protokollille. N&in eri protokollat muodostavat ik&dan kuin
eri kerroksista koostuvan pinon, jossa abstraktimmat, ylemman tason protokollat ovat paalla,
ja laitelaheisemmat protokollat alla. Jokaisen tason protokollat lisdadvat dataan omat
ohjaustietonsa, jota alemman kerroksen protokollat kuitenkin ké&sittelevat vain datana, joka
on kuljetettava seuraavaan pisteeseen muuttumattomana. Niiden ei siis tarvitse, eikd kuulu
tietdd ylemmaén kerroksen toiminnasta mitadan. Yleensd alemman tason otsikkotietoihin
kuuluu kuitenkin jonkinlainen merkinta siitd minka protokollan mukaista sisaltoa sen sisélla

on.

Né&in muodostuneista kerrosmalleista tunnetuin lienee ISO:n (International Organization for
Standardization) kehittdma OSI-malli (Open Systems Interconnection) [8]. Kaytannon
Internetissa kaytetyt protokollat eivét kuitenkaan taysin vastaa OSI-mallin kerroksia, ja
Internet-standardien mukaan onkin nimetty niita vastaava TCP/IP —malli. [39] TCP/IP-
mallin nimi tulee kahdesta yleisimmin kaytetystda protokollasta: yhteyskerroksen TCP
(Transmission Control Protocol), ja verkkokerroksen IP (Internet Protocol). TCP:n ohessa
yhteyskerroksella kdytetddn myds huomattavasti yksinkertaisesmpaa UDP-protokollaa (User
Datagram Protocol), joka tarjoaa vain mahdollisuuden yksittdisten pakettien ldhettdmiseen
ilman varmuutta niiden perille saapumisesta, kun taas TCP tarjoaa pakettien rajoista
riippumattoman loogisen “putken” ja takaa viestien perille saapumisen. Kuvassa 3-1 on
havainnollistettu TCP/IP-viestin rakenne ja eri kerrosten sisakk&in sijoittuvien viestien

suhde toisiinsa.
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Ethernet-

, IP-otsikko TCP-otsikko Sovellusdata
otsikko
| | - | e
| |
: ' IP-paketin data = TCP-segmentti
| \ I /
[
Ethernet-kehyksen data = IP-paketti
N e

I
Ethernet-kehys

Kuva 3-1: TCP:n yli lahetetty datasegmentti IP- ja Ethernet- viestien sisalla

Kerrosten numerointi TCP/IP-mallissa ei ole taysin yksiselitteinen. Esimerkiksi erdén
kerrosmallin esittava Internet-standardi RFC 1122 ei numeroi kerroksia lainkaan, ja yhdistéa
OSI-mallissa erilliset fyysisen ja linkkikerroksen yhdeksi [16]. Sen sijaan Stallings esittaa
fyysisen ja linkkikerroksen erilladn, mutta ei myosk&én erikseen numeroi niita [38].
Tanenbaum esittdd saman mallin numeroituna teollisuudessa poikkeuksetta kaytettyyn
tapaan siten, ettda Ethernet-kerros sijoitetaan kerrokselle 2 ja IPv4/IPv6 kerrokselle 3 [39].
Talléin kerrosnumero 1 j&& kuvaamaan fyysisté yhteyttd, mitd voidaankin pitéé perusteltuna,
kun otetaan huomioon esim. radiotien ja kaapeloitujen yhteyksien erot. OSI-malli sijoittaa
sovelluskerroksen numerolle 7 ja siitd kaytetdan ajoittain tatd numeroa myods Internet-
verkkojen yhteydessa siita huolimatta, ettd OSI-mallin kerroksille 5 ja 6 ei ole vastaavuutta
TCP/IP-mallissa. Téssa tyossa kaytetdan Stallingsin ja Tanenbaumin mukaista mallia yll&

mainitulla numeroinnilla. Malli on kuvattu taulukossa 3-1 seuraavalla sivulla.

Kerrosmallien erddnd tarkoituksena on, ettd tietyn kerroksen protokolla voidaan vaihtaa
toiseen, ilman ettd vaihto suuremmin vaikuttaa muihin Kkerroksiin. Kaytannossa
verkkokerroksella on kaksi vaihtoehtoa: IP:n kaksi versiota, IPv4 ja IPv6. Samoin
lahiverkkotekniikkaan perustuvat verkot kayttdvat linkkikerroksella eli yksittdisen
verkkosegmentin sisélld p&&osin Ethernet-standardin mukaisia kehyksid. Vaihtelua on
lahinna fyysisella kerroksella, jolla voidaan kayttdd mm. kuparikaapelia, erilaisia
valokuituyhteyksid, ja radioyhteyksia eri tiedonsiirtonopeuksilla. T&ssé ty0dssa rajoitutaan
tarkastelemaan Ethernet-protokollaa sekda IPv4- ja IPv6 —protokollia niiden yleisyyden

VUOKSI.
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Taulukko 3-1: TCP/IP -kerrosmallin kerrokset ja niiden tehtavét

Kerros Merkitys
L5 (L7): Sovelluskerros Sovellusprotokollien oma liikenne, esim. DNS, HTTP,
SMTP.

L4: Yhteyskerros

Looginen yhteyskanava kahden sovelluksen valilla, TCP-
ja UDP-protokollat.

L3: Verkkokerros

Pakettiyhteys useamman verkon valilla, hierarkkinen
verkkorakenne, reititys. IPv4- ja IPv6-protokollat.

L2: Linkkikerros

Pakettiyhteys verkkosegmentin sisélld, Ethernet-kehykset
ja Ethernet-laiteosoitteet eli MAC-osoitteet.

L1: Fyysinen kerros

Fyysinen kaapelointi, liittimet, sahkdinen signalointi, tai
vastaavasti radiotien tai valokuituyhteyden ominaisuudet.

Kuvassa 3-2 on esimerkinomaisesti kuvattu viestin kulku eri kerroksilla esim. WWW-
selaimelta WWW-palvelimelle kytkimen ja reitittimen kautta. Kytkin ké&sittelee viestié vain
linkkikerrokselle asti (kerros 2), kun taas reititin kasittelee sen myods verkkokerroksella
(kerros 3). Verkkokerroksella on suora looginen yhteys asiakaslaitteen ja reitittimen vélilla,
eikd linkkikerroksesta tarvitse siind vélittdd. Vastaavasti alemmat tasot eivat vaikuta

sovellustason yhteyteen asiakkaan ja palvelimen valilla, vaan ainoastaan mahdollistavat

viestinnan.

4. Yhteyskerros

5. Sovelluskerros +-————

777777 Looginen yhteys sovelluskerroksella — — — — — — — — — — 4 5.Sovelluskerros

4. Yhteyskerros

3. Verkkokerros 4 — —Looginen yhteys verkkokerroksella— — —» A 3. Verkkokerros 3. Verkkokerros

2. Linkkikerros 2. Linkkikerros

2. Linkkikerros 2. Linkkikerros
1. Fyysinen kerros T 1. Fyysinen kerros \— 1. Fyysinen kerros 1. Fyysinen kerros

Asiakas

Kytkin Reititin Palvelin

Kuva 3-2: Liikenteen kulku erilaisten verkkolaitteiden l&pi
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3.2 Verkko-osoite, laiteosoite, fyysinen rajapinta ja kayttaja

Tyon tarkoitusta varten on erotettava nelja erillista asiaa:

- Verkkoa kayttavd henkilo, eli k&yttdja. Tunnistamistarkoituksessa varsinaisesti
haluttu tieto.

- Fyysinen rajapinta johon kayttajan laite kytkeytyy. Tdma voi olla esim. asuntoon
vedetty kaapeli ja sitd vastaava portti lahimmassa aktiivilaitteessa, tai langattomassa

verkossa laitteen kéayttama tukiasema. Kerrosmallin 1. kerros.

- Kayttdjan laitteen MAC-osoite (Medium Access Control), eli Ethernet-osoite tai
laiteosoite, jolla laite liikenndi ja voidaan yksiloidd kytkinverkon sisalla.

Kerrosmallin 2. kerros.

- Kayttdjan laitteen kayttdma verkko-osoite, jolla laite liikenndi ja voidaan yksildida

Internetissd. Kerrosmallin 3. kerros.

Kéyttdjan ja fyysisen rajapinnan méaritelmat ovat selvid, mutta on paikallaan tarkentaa
hieman Ethernetissd kaytettdvien MAC-osoitteiden ja verkkotasolla kaytettavien IP-

osoitteiden eroja.

Verkkosegmentin  sisélla  siihen  liittyvat laitteet tunnistetaan laitekohtaisilla,
tehdasasennetuilla MAC-osoitteilla. Osoitteet ovat 48-bittisida ja ne esitetddn tavallisesti
heksadesimaalinumeroin, kuudessa kahden numeron ryhmaéssg, esim. 00:11:22:aa:bb:cc.
Kunkin osoitteen alkuosa on valmistajakohtainen koodi, ja loppuosa valmistajan
laitekohtaisesti jakama. Osoite toimii siis ikdan kuin globaalina sarjanumerona ja yksil6i
laitteen, jolle se kuuluu. Kéytdnndssa useimmat verkkolaitteet sallivat kuitenkin MAC-
osoitteen vaihtamisen ohjelmallisesti, ja esimerkiksi virtuaalikonealustojen on voitava
kayttaa eri MAC-osoitetta eri virtuaalikoneille. Siten MAC-osoitteet eivat toimi luotettavina
tunnisteina pitkalla aikavélilla, mutta ne soveltuvat verkkoon liitetyn laitteen valiaikaiseen
yksilointiin. Pakettien valitys verkkosegmentin sisalla toimii MAC-osoitteiden perusteella
siten, ettd paketin vastaanottaessaan kytkin merkitsee muistiin sen lahettdjaosoitteen seka
fyysisen liittyman, josta paketti saapui. Lahetettdessa paketteja eteenpdin ne ohjataan

kohdeosoitteen perusteella siihen liittym&én, jossa kyseiselld osoitteella on viimeksi
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litkenndity. Yksittdinen kytkin tuntee siis vain seuraavan askeleen reitilld osoitetta
kayttavalle laitteelle, mutta kytkinverkkoa kokonaisuutena tarkasteltaessa tiedot
muodostavat suunnatun graafin kyseisen laitteen luo. Kuvassa 3-3 on esitetty
periaatteellinen kytkinverkko, ja otteet kytkinten A, B ja C osoitetauluista. Kukin kytkin

tuntee siis vain oikean suunnan laitteen luo, ei koko reittia.

00:11:22:33:44:55 portissa 50

00:11:22:33:44:55 portissa 49
50 49
A
o
S g"
50

> =

%El 00:11:22:33:44:55 portissa 12
e

asiakaslaite
00:11:22:33:44:55

Kuva 3-3: Periaatekuva kytkinverkosta ja reiteista tietyn asiakaslaitteen luo

Verkon toiminnan kannalta MAC-osoitteilla ei siis ole mitd&n hierarkiaa tai rakennetta, vaan
mika tahansa osoite voi sijaita verkossa missé tahansa ja kunkin kytkimen taytyy pitaa kirjaa
kaikista nékemistaan osoitteista erikseen. Tahan kaytettavissa olevan muistin maara rajoittaa
verkon kokoa: tavallisesti MAC-osoitetaulun koko on korkeintaan kymmenia tuhansia?,
mika sinansa riittaisi isollekin yksittdiselle verkolle, mutta ei laajempaan kéayttéon.

(Kaytanndssa muut seikat rajoittavat yksittaisen verkkosegmentin kokoa vield enemman.)

Siirryttdessa yhdestd verkkosegmentisté eteenpdin, tarvitaan siis myos erilaiset osoitteet.
Tatd varten verkkojen vélilla ja koko Internetin laajuiseen liikenndintiin kaytetdan IP-
osoitteita, joiden rakenne mahdollistaa hierarkkisen reitityksen. IPv4 -protokollassa

osoitteiden pituus on 32 bhittid, ja ne esitetddn neljalla desimaaliluvulla, esim.

2 Esimerkiksi Dell Networking N2048 —kytkin pystyy tallentamaan 25600 MAC-osoitetta, ja Hewlett
Packard Enterprise 2920 16000 MAC-osoitetta.
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198.51.100.123. IPv6 -protokollassa osoitteet ovat 128-bittisi&, ja ne esitetadn kahdeksan
16-bittisen heksadesimaaliluvun ryppéissa, esim. 2001:db8:0:0:1234:5678:90ab:cdef.

Molemmissa IP-protokollan versioissa osoite jaetaan kahteen osaan siten, ett4 osoitteen
alkuosa ilmaisee kokonaista verkkoa (osoitteen verkko-osa), ja loppuosa laitteita verkon
sisalla (laiteosa). IPv6:n tapauksessa osoitteen laiteosalle ldhes poikkeuksetta varataan
osoitteen viimeiset 64 bittia [23] [32], kun taas IPv4:n kohdalla laiteosan pituus voi vaihdella
suurestikin [26]. Tdman jaon lisaksi my0s eri verkkojen osoitteet ryhmittyvat vastaavasti
hierarkkisesti. Verkkojen véliseen reititykseen ei kuitenkaan ole tdssa yhteydessa tarvetta

syvemmin perehtya.

Kaytannon verkkoliikenteessa tarvitaan seka verkkosegmentin siséisi&d MAC-osoitteita, etta
verkkojen valisia IP-osoitteita. Koko Internetin laajuinen liikenne onnistuu vain IP-
osoitteilla, ja myods sovellustason rajapinnat on laadittu siten, ettd ne kayttavat IP-osoitteita.
Verkkosegmentin sisélla viestin vélitys perustuu kuitenkin pelkkddn MAC-osoitteeseen,
jolloin kaikkien laitteiden ei tarvitse kyeta kasittelem&én IP-osoitteita ja niihin sisaltyvaa

reititysta lainkaan.

3.3 Verkko-osoitteiden jako ja yhteys laiteosoitteisiin

Kun laite liittyy verkkoon, silld ei itsessddn ole kuin MAC-osoitteensa kaytettavissaan.
Laitteen IP-osoite voidaan konfiguroida kasin, mutta varsinkin asiakaslaitteiden tapauksessa
on tavallisempaa, ettd osoite konfiguroidaan automaattisesti. Tatd varten on omat
protokollansa, jotka eroavat jonkin verran IP-protokollan kahden eri version vélilla.

3.3.1 IPv4: DHCP ja ARP

IPv4:n tapauksessa tavallisin tapa jakaa verkko-osoitteita asiakaslaitteille on DHCP
(Dynamic Host Configuration Protocol). DHCP:ssa verkkoon liittyva laite lahettaa
yleisladhetyksen& pyynnon saada verkko-osoitteen kayttoonsé, ja verkon haltijan hallinnoima
DHCP-palvelin lahettdd vastauksena tarjouksen kayttda tiettya osoitetta tietyn aikaa ja
merkitsee kyseisen osoitteen varatuksi kyseiselle laitteelle sen MAC-osoitteen perusteella.
DHCP-vastaus siséltdd myods muita verkon kayttéon tarvittuja tietoja, kuten verkon

reitittimen IP-osoitteen, seka nimipalvelinten IP-osoitteet. [18]
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DHCP-palvelin hallitsee téssa siis tdysin mita verkko-osoitteita asiakaslaitteet kayttavét.
Mikali laitteelle on konfiguroitu verkko-osoite k&sin, ei DHCP:t4 tarvita, ja talloin laite voi
ohittaa DHCP-palvelimen noudattamat sdidnnoét osoitteiden jaossa. Tdman estamiseksi
ammattikéyttoon tarkoitetut kytkimet pystyvéat seuraamaan DHCP:n jakamia osoitteita
asiakasliittyman reunalla asti, ja estdmadn muiden kuin DHCP:n jakamien osoitteiden
kayton (ns. ”’DHCP snooping” -toiminto). DHCP maaraa siis miten yksittadinen laite saa
oman osoitteensa, mutta ei vield auta 16ytdmaan muita verkossa olevia laitteita. Erityisesti
DHCP kertoo ainoastaan verkon reitittimen IP-osoitteen, mutta ei sen MAC-osoitetta, joten

litkennd@inti reitittimen kanssa ei pelkastdan DHCP:n vélittamilla tiedoilla onnistu.

Reitittimen ja muiden laitteiden l6ytamiseksi verkkosegmentin sisélla kaytettdan ARP-
protokollaa (Address Resolution Protocol). Myds ARP-kyselyt lahetetddn yleislahetyksend
koko verkkosegmenttiin ja ne siséltavéat yksinkertaisesti IP-osoitteen, jota vastaavan MAC-
osoitteen lahettdja haluaa tietdd. Kyseistd IP-osoitetta kéyttdva laite poimii kyselysta sen
ldhettdneen laitteen MAC-osoitteen, ja vastaa siihen kertoen samalla oman MAC-
osoitteensa. Taman viestinvaihdon jélkeen laitteet voivat kommunikoida keskendén. [15]
[38, pp.595-596] Kuvassa 3-4 seuraavalla sivulla on esitetty DHCP- ja ARP-viestit
asiakaslaitteen liittyessé verkkoon. Asiakkaan lahettdmat, kaksoisnuolella merkityt viestit

ldhetetdén yleislahetyksina koko verkkosegmentille.

3.3.2 IPv6: SLAAC jaND

IPv6:tta kayttavissa verkoissa osoitejako voidaan tehdd IPv4:n DHCP —protokollaa
vastaavalla DHCPv6 —protokollalla, mutta tavallisempi tapa on kayttd4d ns. tilatonta
autokonfigurointia (SLAAC, eli Stateless Address Autoconfiguration), jossa laitteet itse
paattavat kayttamansa osoitteen laiteosan. [29] Osoitteen verkko-osa ja reitittimen tiedot
tulevat kuitenkin verkon reitittimelta erityisella Router Advertisement -viestilla (RA), eika

verkkoon liittyvé laite niitd voisikaan etukateen tietda [28].

Alkuperdisessd muodossaan SLAAC kayttda laitteen MAC-osoitetta muodostamaan
osoitteen laiteosan, mika takaa ainutkertaiseen osoitteen kaikille verkkolaitteille. Talloin
MAC-osoitetta ei teoriassa tarvitsisi erikseen edes selvittdd, vaan se voitaisiin péatella
suoraan IP-osoitteesta. MAC-osoitteen liittdminen koko Internetin laajuudella kéytettdvaan
IP-osoitteeseen on kuitenkin katsottu yksityisyyden suojan kannalta ongelmaksi, erityisesti

koska tdssa mallissa osoitteen laiteosa pysyy samana riippumatta siitd, mihin verkkoon laite
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liittyy. [30] Taman ongelman vuoksi nykyinen suositus on muodostaa osoitteen laiteosa
pseudosatunnaisesti erikseen jokaiselle verkolle kayttamatta MAC-osoitetta suoraan [33],
tai tdmén lisaksi jopa vaihtaa osoitteen laiteosaa saannollisesti [30]. Muutenkaan mikaén ei
voi teknisesti valvoa milla tavalla laitteet valitsevat osoitteen laiteosan, joten samaan tapaan

kuin MAC-osoitteissa, niitd voidaan pitdd pelkkind tunnisteina ilman suurempaa merkitysté.

DHCP-palvelin
DHCPDISCOVER
“Voiko joku antaa minulle
verkko-osoitteen?”

— veoositeen” |

DHCPOFFER
“Kelpaako osoite 192.0.2.1237?"

[Kelpeako osoie 192021297

DHCPREQUEST
“Haluan varata osoitteen

192.0.2.123”

DHCPACK
“Ok, voit kdyttaa osoitetta 192.0.2.123.
Kayta reititintd 192.0.2.1”

L o

Asiakaslaite

Reititin
ARP who-has 192.0.2.1
“Mika on 192.0.2.1:n MAC-

osoite?”

— e

ARP 192.0.2.1 is-at
00:08:23:11:22:33

“Tassa MAC-osoite”

Vastauksen saatuaan laite voi lilkenndida
reitittimen kautta verkkoon.

Kuva 3-4: Viestinvaihto IPv4-asiakkaan liittyessa verkkoon DHCP:t4 kayttéaen.

Koska IPv6-osoitteen laiteosa ei siis vélttamattd ole sidottu laitteen MAC-o0soitteeseen,
tarvitaan jokin tapa selvittdd muun verkossa olevan laitteen MAC-osoite liikenndintid
varten, samaan tapaan kuten IPv4 -verkossa. IPv6:n tapauksessa tdman toiminnallisuuden

toteuttaa Neighbor Discovery -protokolla (ND). ND siséltdd my6s muita toimintoja, kuten
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yll4 mainitun reititintietojen valittamisen, mutta talt4 osin se toimii jokseenkin samoin kuin
ARP. IPv6:n Router Advertisement -viestit sisaltavat kuitenkin myds reitittimen MAC-
osoitteen, joten erillista kyselyé ei sité varten tarvita. Erdané teknisend erona ND:n ja ARP:n
valilla on se, ettd ARP-kyselyt lahetetdan yleislahetyksind koko verkkosegmenttiin, kun taas
ND perustuu multicast-viesteihin. Kuvassa 3-5 on esitetty ND-viestit asiakaslaitteen
liittyessé verkkoon. Reititintiedot saatuaan laite tarkistaa ké&yttddko jokin muu laite verkossa
jo sen itselleen valitsemaa osoitetta (ns. Duplicate Address Detection, DAD). Tama kysely
ldhetetddn verkon muille asiakaslaitteille koska mitdan keskitettyd osoitehallinta ei
tilattomassa autokonfiguroinnissa siis ole. Reititinkysely ja paéllekkaisen osoitteen
tarkistusviesti l&hetetadn multicast-viesteind. [28]

Asiakaslaite Reititin

ND Router Solicitation
“Onko verkossa reitittimia?”

T

ND Router Advertisement
“Olen reititin, MAC-osoitteeni on
00:08..., kaytd automaattista
osoitekonfigurointia, verkon osoite
on 2001:db8:...”

Muut verkon

laitteet
ND Neighbor solicitation

“Kayttadko joku osoitetta
2001:db8::123?”

Jos ei vastausta, laite voi ottaa valitsemansa
osoitteen kayttoon ja liikennoida reitittimen
kautta verkkoon.

Kuva 3-5: Laite liittyy IPv6-verkkoon automaattista osoitekonfigurointia kayttaen
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3.4 Laitteiden paikallistaminen verkossa

Kuten aiemmin luvussa 3.2 mainittiin, kytkinverkon laitteet muistavat havaitsemansa MAC-
osoitteet ja fyysisen liittyman, josta kyseisté osoitetta kéayttava laite on liikenndinyt. Tamén
tiedon perusteella myo6s verkon yll&pitdja voi paikallistaa tiettyda MAC-osoitetta kdyttavéan
laitteen aina fyysiseen liittym&an asti. Paikallistamista vaikeuttaa hieman se, ettd sama
MAC-osoite 16ytyy yleislahetysten myotd verkon jokaisen kytkimen osoitetauluista.
Lopullisen asiakaslaitteen 16ytamiseksi taytyy erotella kytkinten portit joko portin tyypin,
asetusten tai viime kadessd numeron perusteella kytkimia yhdistaviin runkoportteihin ja
loppukayttéjille yhteytta tarjoaviin asiakasportteihin. Verkkoa kayttdva laite voi nakya
jokaisen kytkimen runkoporteissa, mutta vain sen laitteen asiakasportissa, johon se on
valittémasti kytketty. Etenemista fyysisesta liittymasta varsinaiseen kayttajaan kéasitelldén

seuraavaksi.
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4 KAYTTAJAN IDENTIFIOINTI

Edellisessa luvussa késiteltiin verkkoon liittyvien laitteiden vélisté litkenndintia ja laitteiden
sijainnin selvittamistd. Tassa luvussa kasitelladn varsinaisen verkkoa kayttavan henkildn

tunnistamista.

4.1 Kiinteasti kaapeloitu verkko ja paikkaan sidotut kayttajat

Kampusverkon tapaisessa verkossa, jossa kiinted kaapeli tuodaan asuntoon asti, on verkkoa
kayttavan henkilon tunnistaminen verrattain suoraviivaista. Voidaan yksinkertaisesti olettaa,
ettd liittyma4 vastaavan asunnon haltija (tai joku heistd) on myds verkon kayttaja.
Tasmélleen tdma ei pida kaikissa tapauksissa paikkaansa, koska esim. asunnossa vieraileva
henkild voi myds kéyttad asunnon verkkoyhteyttd. Kaytannossa talla ei kuitenkaan ole vélié,
silld asunnon haltijan voidaan olettaa tietdvan keitd asunnossa on kaynyt, ja viime kadessa

vastaavan asunnossa verkkoon liitettavista laitteista.

Toisaalta, mikali asunnon verkkoliittymasta tarjotaan esim. avointa WLAN-palvelua, voi
verkon kayttdja olla ldhes kuka tahansa. Talloinkin voidaan esim. haittaliikenteen
tapauksessa velvoittaa asunnon haltija estdm&én liittyman haitallinen kayttd liittymén

sulkemisen uhalla.

Verkkoon liitetyn laitteen verkkotekninen sijainti (asiakasportin numero) ei kuitenkaan viela
suoraan paljasta sitd vastaavaa fyysista asuntoa, vaan tata varten tarvitaan dokumentaatio
verkon kytkenndistd. Kytkennat eivat luonnollisesti muutu yhtd usein kuin verkkoon
kytketyt laitteet, joten pd&osin dokumentaatio tarvitsee tehda vain kerran. Dokumentaation
laatiminen ja siirtdminen ohjelmallisesti kasiteltdvddn muotoon on kuitenkin erikseen
tehtdvd, ja merkintdjen ajantasaisuuden varmistamiseksi on merkintdjen paivittdminen

oltava huomioituna kytkentdmuutoksiin liittyvissa prosesseissa.
4.2 Langaton tai muu verkko, jossa kayttajat liikkuvat

Verkossa, jossa kayttdjan fyysinen sijainti ei riitd yksildimaan kayttdjaa, tarvitaan muita
tapoja kayttajan tunnistamiseen. Kaytdnnossa talloin tulevat kyseeseen erilaiset jarjestelmat,
joissa kéyttdja (tai tdaméan laite) tunnistautuu verkkoon aina yhteyden muodostuessa. Tallaisia

ovat esim. 802.1x -protokollan mukainen tunnistautuminen, langattomien verkkojen
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WPAZ2 (Wi-Fi Protected Access 1) Enterprise ja erilaiset captive portal -jarjestelmat X.
Yhteista néille kaikille on, ettd ne yleensa ulkoistavat varsinaisen tunnistamisen erilliselle
palvelimelle, jolle viestitdédn RADIUS-protokollan (Remote Authentication Dial In User

Service) avulla.

Tunnistamispalvelin saa yleensa kayttajan antaman tunnuksen ja salasanan lisaksi verkkoon
liittyvéan laitteen MAC-osoitteen ja verkkoteknisen sijainnin. Néiden perusteella palvelin
paattad sallitaanko kayttajan paasy verkkoon vai ei. Fyysista sijaintia ei varsinaisesti tarvita
kayttajan tunnistamiseen henkilokohtaisia tunnuksia kéytettdessa, mutta riippuen halutusta
toimintalogiikasta, voidaan sité tietysti kdyttdd osana paasynhallintaa, esim. rajaamalla
tietyn kayttajaryhmén paasy vain tiettyihin verkkoliittymiin. Tunnistautumisen jéalkeen
kayttajan varsinainen verkkoliikenne ei endé kulje tunnistamispalvelimen I&pi, vaan kytkin
tai tukiasema johon kayttgja liittyi, kuljettaa verkkoliikenteen eteenpdin pitkalti samaan
tapaan kuin jos tunnistautumisvaihetta ei olisi. Kuva 4-1 esittaa periaatteellisella tasolla

802.1x -tunnistautumisen.

Internet

Kéyttdjdn
verkkoliikenne

Tunnistamispyynté
- RADIUS-viestein
)< -

% Captive portal

- e tai802.1

Asiakaslaite ~ *af 522X . Tukiasema tai kytkin
-tunnistautuminen . . o . . ]
johon asiakas liittyy Tunnistamispalvelin

Kuva 4-1: 802.1x -tunnistautuminen

Kéyttajakohtaista tunnistautumista voidaan kéyttda kaapeloidussakin verkossa, mutta sen
ongelmana on tarve henkilokohtaisille kayttajatunnuksille, sek& niiden luomisesta ja
jakamisesta aiheutuva tyd. 802.1x tarvitsee lisaksi erillistd ohjelmistotukea Kkaikilta
verkkoon liittyvilta laitteilta ja vaikka yleisimmat kéayttojarjestelmét tukevatkin sité, on kyse
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melko harvoin kuluttajaverkoissa kéytetystd ominaisuudesta. Varsinaisten tietokoneiden
lisdksi myo6s esim. viihde-elektroniikka, kuten pelikonsolit ja televisiot saattavat kyeta

hyodyntdamaén verkkoyhteyttd, mutta eivat vélttdmatta tue 802.1x:n kaltaista toimintoa.

Captive portal -ratkaisut taas eivét tarvitse erillista kayttojarjestelmatukea, mutta vaativat
kayttdjan HTTP-liikenteen kaappaamista, jotta tdmé voidaan ohjata Kirjautumissivulle.
Tama aiheuttaa huonon kayttajakokemuksen ja ikavia virheilmoituksia uudelleenohjattaessa
salattua HTTPS-liikennettd, jota suurin osa WWW-liikenteesta nykyisin on. Lisaksi captive
portal -ratkaisut eivat yleensd anna mahdollisuutta automaattiseen kirjautumiseen kayttajan
laitteille tallennetuilla tunnuksilla, jolloin kayttdjan taytyy jokaiselle verkkoon
liittymiskerralla erikseen sy6ttdd tunnuksensa. Myodskaan captive portal-kirjautuminen ei

valttamatta onnistu viihdelaitteilla.

Lnetissa aiemmin  kéytetty tunnistautumisjarjestelma oli  toteutettu  captive
portal -kirjautumisella, kuitenkin siten, ettd verkkoon liittyvan laitteen MAC-osoitteen ja
fyysisen sijainnin sdilyessa samana, oletettiin kyseessé olevan saman kayttajan. Talloin
tunnistautuminen vaati toimenpiteitd kayttajaltda ainoastaan laitteen vaihtamisen tai
siirtamisen jalkeen [11]. Jarjestelmé& oli kuitenkin herkk& verkon vikatilanteille, ja lisaksi
selaimettomien pelikonsolien ja viihde-elektroniikkalaitteiden rekisteréiminen verkkoon oli
epékaytannollistd. Naiden syiden vuoksi jarjestelmasta luovuttiin vuonna 2017, mink&

jalkeen verkossa ei ole kaytetty kayttajan tunnistamista.
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5 VAIHTOEHDOT TIETOJEN KERAAMISEKSI

Aiemmissa luvuissa Kkuvattujen tietojen kerd&miseksi on muutamia vaihtoehtoja.
Verkkolaitteiden kerdamié tietoja voidaan hakea niiltd SNMP-protokollan avulla, tai
voidaan tarkkailla verkon liikennettd ja poimia sielta eri laitteiden kéyttdmié osoitteita, tai
kayttdd DHCP-palvelimen tietoja jakamistaan osoitteista. Alla tarkastellaan néité
vaihtoehtoja ja niiden keskindisid eroja seka teknisen toteutuksen ettd saatavilla olevien
tietojen suhteen.

5.1 SNMP

SNMP-protokolla (Simple Network Management Protocol) tarjoaa standardoidun tyékalun
tietojen kerdadmiseen verkkolaitteista. SNMP:ssé verkkolaitteet (agentit) tarjoavat tietoja
kyselevalle valvontaohjelmistolle (manageri) puumaisen tietorakenteen, jossa eri tiedot
I0ytyvét tunnetuista paikoista. Puussa esiintyvat objektit tunnistetaan OID-tunnisteilla
(Object Identifier), jotka esitetddn tekstimuodossa pisteilld erotettuna sarjana lukuja (esim.
1.3.6.1.2.1.2.2.1.8). SNMP-viestien valittamiseen kédytetadn UDP-protokollaa, koska TCP:n
vaatima yhteydenmuodostus olisi monien yksinkertaisten kyselyjen kohdalla tarpeettoman
raskasta. SNMP:n kaytto tilastotietojen kerddmiseen lienee selvasti yleisintd, mutta sen
avulla voidaan myos rajatusti hallita verkkolaitteiden asetuksia. SNMP ei siis itsessdén tarjoa
varmuutta pyyntdjen perille saapumisesta, vaan managerin on huolehdittava
uusintakyselyista itse. Sen sijaan SNMP:n uusin versio SNMPv3 tukee autentikointia ja
salausta, ja tatd mahdollisuutta onkin syytd kayttdd ainakin konfigurointikéskyja
ldhetettdessd. Tavallinen SNMP-liikenne ja tietokyselyt lahtevét aina managerin aloitteesta,
agenttien vain vastatessa pyydetyilla tiedoilla. SNMP tarjoaa kuitenkin myods agenteille
mahdollisuuden 1dhettdd omaehtoisia ilmoituksia (ns. "SNMP trap”) erityisistd
tapahtumista. [37] Kuvassa 5-1 seuraavalla sivulla on havainnollistettu SNMP-liikennetta.
Kuvan manageri pyytééd kahdelta agentilta erindisié tietoja, ja saa kolmannelta pyytamatta

ilmoituksen tietystd tapahtumasta.

SNMP:n tietopuu ja siind esiintyvét tiedot madritelladn ASN.1 -kuvauskieltd (Abstract
Syntax Notation One) kayttavissa MIB-dokumenteissa (Management Information Base),
jotka yleenséd kuvaavat yksittdisen haaran puusta kerrallaan. MIB-dokumentit ovat

koneellisesti tulkittavia ja esittavat sanalliset nimet puun kaikille solmuille, mika helpottaa
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kayttoa pelkkiin lukusarjoihin verrattuna. Nimen ja OID-tunnisteen lisdksi SNMP-
objekteilla on myds tietotyyppi, joka voi olla paljas luku, monotonisesti kasvava laskuri,

aikaa kuvaava arvo, merkkijono, tai IP-osoite. [37]

->SNMP GET sysUpTime.0

(Hei, kerro uptimesi.)

<- SNMP RESPONSE sysUpTime.0 = 1823
(Uptime on 30 min 23 s.)

Hallintapalvelin, “SNMP-manageri”

 J

-§
-

-> SNMP GETBULK ifOperStatus
(Hei, anna tieto porttien tilasta.)
<- SNMIP RESPONSE
ifOperStatus.1=1;
ifOperStatus.2=0;

<- SNMP TRAP[...]:
“Tapahtuma X havaittu”

Verkkolaitteet, “SNMP-agentit”

Kuva 5-1: Havaintokuva SNMP-managerin ja kolmen agentin vélisesta liikenteesta

Useimpien olennaisten tietojen, kuten verkkolaitteiden portteja koskevien tilatietojen ja
liikennelaskurien esitys on méaritelty laitevalmistajariippumattomissa standardeissa, mutta
puussa on my6s valmistajakohtaisia haaroja. Joidenkin tietojen esittdmistd on méaéritetty
useammassa eri MIB-dokumentissa, valmistajakohtaisten erojen tai ajan myota tapahtuneen
kehityksen mydtd. Talloin tiedot voidaan joutua lukemaan laitekohtaisesti eri paikoista
puuta, mutta olennaista on, ettd kunkin haaran ja MIB:n sisaltdamaét tiedot ovat aina samat, ja
eroa on vain siind mitd puun haaroja laite tukee. Esimerkiksi alkuperaista 32-bittista laskuria
kayttavad ”ifInOctets” -taulua (1.3.6.1.2.1.2.2.1.10) tukemaan on liséatty 64-bittista laskuria
kayttava "ifHCInOctets” -taulu (1.3.6.1.2.1.31.1.1.1.6) [20].

Yksittdisten objektien lisdksi SNMP tuntee tietotyyppind kaksiulotteisen taulukon, jonka
rivit vastaavat tiettyd loogista objektia, ja sarakkeet ndistd objekteista esitettavia tietoja.
Esimerkki téllaisesta taulusta on verkkorajapinnan tietoja esittdva ifTable. Taulun
sarakkeisiin kuuluvat mm. rajapinnan nimi (ifName), sen tilaa kuvaavat tiedot

(ifAdminStatus ja ifOperStatus), seké verkkolaitteen siséinen tunniste rajapinnoille (ifindex)
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jota kéaytetaan taulukon rivien indeksointiin. SNMP:n taulujen hieman erikoinen ominaisuus
on siind, ettd objektipuussa taulukoiden tiedot on jarjestelty sarakkeittain, eik& riveittain.
Siten lukemalla tietty haara puusta voidaan saada esim. kaikkien verkkorajapintojen nimet,
mutta tietyn rajapinnan kaikkien tietojen saamiseksi taytyy etsia oikeaa rajapintaa vastaava
indeksi, ja sen jalkeen lukea halutut tiedot erikseen kunkin sarakkeen alta. Esimerkiksi
taulukon 5-1 (alla) esittdma kuvitteellinen ifTable -taulu vastaisi puumuodossa kuvan 5-2
(seuraavalla sivulla) mukaista puuta. Esimerkin vuoksi on esitetty vain pieni osa ifTable -
taulun siséltdmista tiedoista. Myds ylla mainitut ifiInOctets ja ifHCInOctets ovat taulukkojen
ifTable ja ifXTable sarakkeita, eivatka itsendisia objekteja. [37] [20]

Useimmat kytkimet tarjoavat SNMP:n yli myo6s tiedot MAC-osoitetauluistaan, seké
tuntemistaan IP-osoitteista ja niitd vastaavista MAC-osoitteista (ARP- ja ND -protokolliin
perustuvat tiedot). Molempien tietojen esitys vaihtelee hieman eri valmistajien kytkinten
valilla.

Taulukko 5-1: Ote kuvitteellisen laitteen ifTable -taulusta

ifIndex ifName ifOperStatus
1 ethO up(1)
2 ethl down(2)
3 pppO up(1)

5.1.1 MAC-osoitetietojen keradminen SNMP:11a

Standardoitu tapa MAC-osoitetaulujen esittamiseen on Q-BRIDGE-MIB -tietokanta, joka
siséltad 802.1q -standardin mukaisia virtuaalilildhiverkkoja (VLAN, Virtual Local Area
Network) koskevia tietoja. Téata standardin mukaista esitystapaa noudattavat
laitevalmistajista ainakin Dell Networking ja Hewlett Packard Enterprise. Q-BRIDGE-MIB
sisaltaa taulun dotlqTpFdbTable, joka esittdd MAC-osoitteet ja niitd vastaavat portit seka
osoitteen tilan indeksoituna VLAN-tunnisteella ja osoitteella. Taulun porttinumerot eivét
valttamatta vastaa ifTable -taulun numerointia, vaan ne taytyy yhdistdd alkuperéiseen
BRIDGE-MIB:iin kuuluvan dotldBasePortlfindex -taulun tiedoilla. Mainitut taulut
lukemalla saadaan melko helposti kerattyda kaikki kytkimen tuntemat MAC-
osoitteet. [25] [22]
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ifTable
(1.3.6.1.2.1.2.2)

ifEntry
(1.3.6.1.2.1.2.2.1)
ifindex ifDescr ifOperStatus
?1.2I1.2.2.\1.1) (1/.3.6.1.2.1.2.2.1.\2) (1.3.6.1.2.1.2.2.1.8)
A 2 3 A 2 3 N | 2 .3
A B Y Y Y \ \ v
‘ 1 ‘ 2 3 ‘ eth0 ‘ ‘ ethl ‘ ‘ ppp0 ‘ ‘ up(1) ‘ ‘down(Z)‘ ‘ up(1) ‘

Kuva 5-2: Sama ifTable -taulu esitettynda puumuodossa

Muista laitevalmistajista poiketen Cisco Systems ei tue useimmissa laitteissaan Q-BRIDGE-
MIB -tietokantaa, vaan tarjoaa hieman poikkeavan tavan keratd vastaavat tiedot vanhempaa
BRIDGE-MIB -tietokantaa kayttden. BRIDGE-MIB ei tue virtuaalilahiverkkoja, joten Cisco
on kehittanyt korvaavan tavan, jossa halutun VLAN:in numero upotetaan SNMP-kyselyssa
kaytettdvaan kayttajatunnisteeseen (ns. community string). Lukuun ottamatta tatd eroa,
BRIDGE-MIB tarjoaa vastaavat tiedot dotldTpFdbTable -taulussa. [3] [4] (Taulujen nimien
alkuosat viittaavat IEEE standardeihin 802.1d ja 802.1q, joista ensimmadinen maéarittaa

kytkinverkkojen toimintaa ja jalkimmainen erityisesti virtuaalilahiverkkoja.)

5.1.2 ARP-ja ND -tietojen kerddminen SNMP:114

Verkkokerroksen [P-osoitteiden ja linkkikerroksen MAC-osoitteiden yhteyttd kuvaavia
SNMP-tauluja on useita. Alkuperdinen IP-MIB  médritteli  esityksen vain
IPv4 -osoitteille [17], ja IPv6 -osoitteita varten madritettiin erillinen IPV6-MIB [19].
Myohemmin IP-MIB on péivitetty tukemaan seka IPv4- ettd IPv6 -osoitteita [24], ja IPv6-
osoitteille luotu erillinen taulu on erityisesti merkitty vanhentuneeksi [34]. Tuki uusimmalle

IP-MIB maaritykselle oli testatuissa laitteissa vaihtelevaa.

Kaikki testatut laitteet tarjosivat IPv4 -osoitteiden tiedot alkuperéisen IP-MIB:n mukaisessa
ipNetToMediaTable -taulussa. Sen sijaan IPv6 -osoitteiden tietojen esityksessa oli vaihtelua.
Dell-kytkimet tarjosivat IPv6-tiedot IPV6-MIB:n mukaisessa ipv6NetToMediaTable-
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taulussa, kun taas sekd Ciscon ettd HPE:n laitteet esittivat vastaavat tiedot uudemman IP-
MIB:n mukaisessa ipNetToPhysicalTable -taulussa. Kuitenkin vain HPE:n laitteet tarjosivat
téssé taulussa sekd IPv4- ettd IPv6 -osoitteiden tiedot. SNMP:n avulla voidaan siis keréta
kaikista testatuista verkkolaitteista IP-osoitteita vastaavat MAC-osoitteet, mutta IPv6 -

osoitteiden kohdalla tietojen keruussa taytyy huomioida laitteiden véliset erot.

5.2 Osoitteiden keraaminen verkkoliikennetta tarkkailemalla

Vaihtoehtoinen tapa osoitteiden kerd&miseen on tarkkailla erilliselld ohjelmalla verkon
lilkennettd, eli ARP- ja/tai ND- viesteja. Kaikki verkossa litkennoivét laitteet joutuvat
jollakin tapaa kéayttaméaan naité protokollia 16ytaakseen muiden laitteiden MAC-osoitteet, ja

viesteja kuuntelemalla voidaan kerata laitteiden osoitetietoja.

IPv4:n tapauksessa verkkoon liittyvét laitteet joutuvat lahettamaan ARP-kyselyn vahintdéan
Ioytaékseen verkon reitittimen MAC-osoitteen. Koska ARP-kyselyt vélitetdan yleis-
lahetyksind koko verkkosegmenttiin ja ne siséltdvat myos kysyjan tiedot, voidaan naita
viesteja seuraamalla melko helposti keratd kaikkien verkkosegmentissd olevien IPv4-
laitteiden tiedot. IPv4:n ARP-liikenteen kuunteluun on olemassa ainakin arpwatch —niminen

tyokalu, joka 16ytyy valmiiksi paketoituna monille Linux—jakeluille [12].

IPv6:n tapauksessa laitteet saavat reitittimen MAC-osoitteen jo sen lahettdméastd Router
Advertisement (RA) —viestistd, joten erillista kyselya ei tarvita. Osoitteiden automaattista
konfigurointia kaytettdessd IPv6—laitteet kuitenkin ldhettavat verkkoon kyselyn
selvittadkseen kayttadko jokin muu laite verkossa jo samaa osoitetta, ja ndista kyselyista
voidaan poimia kéayttoon otetut osoitteet, joskin vain kayttdonoton hetkelld. Toisin kuin
IPv4:n ARP —kyselyt, IPv6:n Neighbor Discovery —viestit lahetetddn suoraan halutulle
laitteelle, tai tdmén ollessa tuntematon, multicast-viestind sen osoitteesta muodostetulle
ryhmalle, ns. Solicited Node -ryhmalle. Siten ndiden kyselyjen ei pitéisi levitad kaikille
verkon laitteille, mik& hankaloittaisi niiden kuuntelua. [28]

Solicited Node -multicast-ryhmid muodostuu kuitenkin varsin lukuisia, ja niiden
seuraaminen vaatisi verkon laitteilta kohtuuttomasti resursseja. Kaikki kayttojarjestelmét
eivat — maarityksen vastaisesti — edes l&hetd viesteja Solicited Node -ryhmiin liittymisesté,

joten ryhmiin kuuluvien laitteiden seuraaminen ei edes olisi mahdollista. Kaytdnnossa
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kytkinlaitteet eivat tdmén vuoksi suodata ND-protokollaan liittyvien multicast-ryhmien
lilkennettd, vaan vélittavat ne kaikille laitteille samaan tapaan kuin yleislahetykset. [14] [42]
[44] IPv6:n ND-liikenteen kuunteluun on olemassa ainakin ndpmon ja ndpwatch -nimiset
ohjelmistot [1] [13].

5.3 DHCP:n tietojen hyddyntaminen

Erdas DHCP-protokollan mielenkiintoisista ominaisuuksista on ns. Relay Agent Information
—optio, jota kdyttden DHCP-kyselyja valittava laite voi lisata viestiin tiedon siité fyysisesta
verkkoliittymast4 josta kysely saapui [21]. Koska DHCP-palvelin saa IPv4:n tapauksessa
myaos tiedon asiakaslaitteen MAC-osoitteesta ja voi paattad minka IP-osoitteen sille jakaa,

olisi DHCP-palvelimella talldin saatavilla kaikki téssa tydssa tarvitut tiedot.

Vastaava toiminto on olemassa myds IPv6:n kanssa kaytettdvassa DHCPv6 —protokollassa
nimelld Relay Agent Remote-ID [27], mutta ongelmana sen kdytdssa on se, ettd DHCPv6:ssa
asiakaslaitteita ei tunnisteta MAC-osoitteilla, vaan asiakaslaitteen luomilla DUID -
tunnisteilla (DHCP Unique Identifier), joiden siséltd voi vaihdella eik& niista voida yleisesti
paatella mitaan [35]. Alkuperéistda DHCPv6 —maéaritysta merkittavasti myéhempi RFC 6939
maarittdd tosin tavan sisallyttdd asiakaslaitteen linkkikerroksen osoite DHCPv6-viestiin,
mutta tdma vaatii erillistd tukea DHCPv6-viestejé valittavilta laitteilta [31], eivatkd esim.
téssé testatut Cisco ja Dell-laitteet tue sitd. Toisaalta IPv6:n kanssa kéytetadn usein DHCP:n
sijaan osoitteiden tilatonta autokonfigurointia, jolloin ei ole mitddn DHCP-palvelimen

kaltaista yksittaista pistettd, joka tuntisi verkon kaikkien asiakaslaitteiden osoitteet.

DHCP:n saamien tietojen kayttaminen vaatii myos, etteivéat asiakaslaitteet voi kayttad muita
kuin DHCP:n tarjoamia osoitteita. Mikéali kayttaja asettaisi laitteelleen IP-osoitteen
kiinteasti, ei DHCP-palvelimella olisi tietoa siité, ja kayttdja jaisi seurannan ulkopuolelle.
Taman vuoksi ratkaisu vaatii, ettd verkon kytkinten on kyettavé seka havaitsemaan verkossa
kulkevia DHCP-viesteja, pitamé&an kirjaa kullekin asiakaslaitteelle mydnnetystd 1P-
osoitteesta, sekd suodattamaan asiakaslaitteiden verkkoliikennettd siten, ettd vain
liikenndinti DHCP-palvelimen myontamilld osoitteilla on mahdollista. Namé& ominaisuudet
ovat sindansé toivottavia myods muista syistd, padasiassa estdimaan asiakaslaitteita kdyttaméasta
verkon reitittimen tai muiden tarkeiden laitteiden osoitteita, mutta niihin tukeutuminen vaatii

luottamusta kytkinten suljetun ohjelmiston virheettémyyteen.
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5.4 Yhteenveto

DHCP-palvelimen kerd&mien osoitetietojen kayttdminen on houkuttelevaa, mutta toimii
vain DHCP:ta kayttaviin laitteisiin eiké sovellu erityisen hyvin IPv6-verkkoon. Sen sijaan
tietojen kerddminen ARP- tai ND -viesteja kuuntelemalla tai verkkolaitteiden kerdaédmia
ARP- ja ND-tietoja hyddyntdmallad saadaan kaikkien verkossa liikenndivien laitteiden
osoitetiedot. Kumpikaan ndistd vaihtoehdoista ei myosk&an vaikuta verkon normaaliin

kayttoon mitenkaan.

Pelkkien ARP- ja ND -tietojen perusteella ei kuitenkaan voida paikallistaa laitteita fyysisiin
kytkinportteihin asti, vaan tata varten taytyy joka tapauksessa kerata verkon kytkinten MAC-
osoitetaulut SNMP:11a. Kun tdma joudutaan kuitenkin tekeméaan, ei ole suuri ty6 kerata myos
ARP- ja ND -tietoja SNMP:II& ja SNMP:n kayttd tietojen keradmiseen vaikuttaa
kokonaisuudessaan jarkevimmalta. Tietojen keruu SNMP:I14 on my6s melko tavanomainen
toimenpide, ja siihen 16ytyy sekd valmiita tyokaluja ettd Kirjastoja, joiden toimintaa on
helppo arvioida. Sen sijaan ARP- ja ND-viestien kuuntelu verkosta on huomattavasti
erikoisempi toimenpide, ja olemassa olevien tytkalujen soveltaminen késilld olevaan

tarpeeseen voi vaatia muutostoita.
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6 TYOKALUN TOTEUTUS

Ty0On yhteydessa toteutettiin prototyyppiluonteinen Python-tydkalu, joka kerdd SNMP:t4
kayttden verkon reitittimen kerddmat ARP-tiedot sek& kytkinten MAC-osoitetaulut ja
tallentaa ne hakuja varten. Tyohon kaytettavissa olevien resurssien rajallisuuden ja
testaukseen sopivan IPv6-verkon puuttuessa toteutettiin IP-osoitteiden osalta tdssa vaiheessa

vain IPv4-osoitteiden kerdys. Tyokalun yleisluontoinen rakenne on esitetty alla kuvassa 6-1:

—  Tiedon siirtyminen

— = P Muu vaikutus

MAC-tiedot ARP-tiedot
SNMP-polleri ~ Asetus-
Toimintojen ajastus ~ ] tiedosto
—
-—
—
\ Tietokanta
Vanhaojen tietojen Hakutoiminnot ja
poisto kayttoliittyma

Kuva 6-1: Toteutetun tyékalun rakenne

Tyokalu kayttdd SNMP-tietojen keréddmiseen snimpy-kirjastoa, joka tarjoaa hyvin
helppokayttdisen tavan hakea SNMP-tietoja Python-ohjelmasta [2]. Verkon kytkimilta
luetaan aiemmassa luvussa mainituista dotlqVlanFdbPort ja dotldBasePortlfIndex -
tauluista kytkimen MAC-osoitetaulu ja osoitteita vastaavat porttinumerot, sekd dotlgPvid-
ja ifName -taulut porttien ns. primaéri-VLAN:n ja nimen selvittdmiseksi. Tietoa porttien
primdari-VLAN:eista kdytetddn erottamaan kytkimen runkoyhteyksien portit havainnoinnin
kohteena oleviin VLAN:eihin liitetyista tavallisista asiakasporteista. Reitittimelta kerataan
vain ipNetToMediaPhysAddress -taulun siséltamat tiedot IP- ja MAC-osoitteiden
yhteyksistd. Tiedon tallentamiseen kéytetddn SQL.ite-tietokantaohjelmistoa, koska SQL-

kieli tarjoaa yksinkertaisen ja laajennettavan tavan tallennettavan tiedon rakenteen
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kuvaamiseen, mutta SQL.te itse on silti varsin kevyt ja soveltuu myds pienten dataméérien

tallentamiseen [6].

Tyokalu on suunniteltu kerddmaéan tiedot ajastetusti muutaman minuutin valein esim. cron-
sovelluksen avulla. Tietojen hakutahti tulee s&ataa siten, ettd se on yhta pitk& tai hieman
lyhyempi kuin aika jonka reititin ja kytkimet sailyttvét tietoja. Useimmat kytkimet
unohtavat havaitsemansa laitteet 300 sekunnin (5 minuutin) kuluttua, jolloin tietojen haku
olisi hyva tehda 4 tai 5 minuutin valein. Koska suurimmassa osassa tapauksia verkkoon
kytkeytyvé laite on kytkeytyneend huomattavasti t4t4 pidemman ajan, usein tunteja tai paivié
yhtd mittaa, tallennetaan samanlaisina pysyneet tiedot vain kerran niiden ensimmaisen ja

viimeisimman havaintoajan kera.

Tietojen tallentamisessa paadyttiin yhdistamaan verkkoa kéyttavan laitteen IP- ja MAC-
osoitteet seka fyysinen sijainti skannaushetkelld ja tallentamaan kokonaisen
“verkkoistunnon” tiedot yhtend rivind tietokantaan. Periaatteessa yhtd MAC-o0soitetta voi
kuitenkin vastata useampi IP-osoite samaan aikaan, joten mainittu ratkaisu ei ole
tietokantamallin kannalta normaalimuotoinen. IPv4-verkossa on kuitenkin tavallisinta, etta
yksittdinen laite kayttdd vain yhta verkko-osoitetta kerrallaan, jolloin kenttien erottaminen
toisi tarpeetonta toistoa erityisesti osoitteiden havaintoajoissa. SQL-Kkieli ja k&ytdnnon SQL-
toteutukset eivat mydskéan tarjoa erityisen hyvia tyokaluja aikavélien késittelylle, jolloin
erillaan tallennettujen tietojen voimassaoloaikojen vertailu tekisi kaikista hakulauseista
tarpeettoman monimutkaisia. Ajan kaésittelyn vaikeutta SQL-tietokannoissa kasittelee
enemman esim. Snodgrass [36]. Verkkolaitteilta kerattyjen tietojen liséksi tallennetaan myos
tiedot verkon fyysisista kytkenndistd. Nama tiedot on luonnollisesti kerattava manuaalisesti,
mutta niista tallennetaan myos kytkentdjen olemassaoloaika.

6.1 Tyokalun testaus

Tyokalua testattiin kytkemalla se tarkkailemaan eraén asukasverkon laitteita ja Lnet-verkon
reititinta. Testatun verkon laitteina oli 16 kpl Dell Networking N2048 -kytkimia, seka Cisco
Catalyst 4500-X -reititin. Toimintaa arvioitiin kytkemalla testilaitteita verkkoon
tarkoituksellisesti ja varmistamalla niiden tietojen Kirjautuvan oikein, sek&d myds

tarkastelemalla verkon muusta liikenteestd keréttyjd tietoja yleisesti ennalta
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odottamattomien havaintojen varalta. Testitapaukset ja niiden tulokset on esitetty alla

taulukossa 6-1.

Taulukko 6-1: Verkon osoitteita valvovan tyokalun testitapaukset

Testitapaus Toivottu tulos Tulos

A. Laite liittyy verkkoon normaalisti | Tyokalu havaitsee laitteen osoitetiedot ok
kayttaen DHCP:ta ja kirjaa uuden istunnon alkaneeksi

B. Laite poistuu verkosta Tyokalu havaitsee laitteen poistuneen ja ok

Kirjaa istunnon paattyneeksi

C. Laite liittyy verkkoon kayttéen Tyokalu havaitsee laitteen osoitetiedot ok
kiinteda IP-osoitetta kuten tapauksessa A

D. Laite liittyy verkkoon, mutta ei Tyokalu havaitsee laitteen MAC- ok
lahetd IP-liikennetta osoitteen kytkinportissa

E. Laite liittyy verkkoon ja kéayttdd | Tyokalu havaitsee molempien ok
useaa IP-osoitetta osoitteiden tiedot

F. Laite liittyy verkkoon ja Tyokalu havaitsee laitteen tiedot kuten X
lilkennoi, mutta poistuu verkosta | tapauksissa A ja B (Kts.
nopeasti teksti)

Tavanomaisimmissa tilanteissa (testitapaukset A, B ja C) tydkalu toimi odotetusti ja havaitsi
verkkoon normaalisti liitetyn testilaitteen seuraavalla tiedonhakuajolla. Ajastettuun
tiedonlataukseen perustuva tyokalu ei tietenkadn voi havaita verkkoon liittymisen tarkkaa
hetked, ja tdmé tulee ottaa tietoja tulkittaessa huomioon. Myds hieman poikkeavammat
tilanteet, joissa laite liikenndi useammalla IP-osoitteella tai ei kayttanyt IP-liikennetta
lainkaan (tapaukset D ja E), tallentuivat toivotulla tavalla. Testilaitteilla tietojen haku kesti
n. 8-10 sekuntia, mistd padosa kului SNMP-kyselyjen vastausten odottamiseen, varsinaisen
prosessoinnin ollessa hyvin nopeaa. Koko verkon n. 100 laitteen tietojen keruu kestaisi ndin

ollen noin minuutin.

Osoitetietojen hakeminen ajastetusti kiintedlld aikataululla aiheuttaa kuitenkin erdan
ongelmakohdan. Fyysisen linkin sammuessa verkkokytkimet tyhjentavat kyseisen portin
osoitetaulun vélittomasti, tavallisesta tietojen sdilytysajasta riippumatta. Mikali verkkoon

liittyva laite poistuu verkosta ennen seuraavaa tiedonhakukierrosta (testitapaus F), jaa néin
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ollen sen fyysinen sijainti havaitsematta. Verkon reititin ei kuitenkaan saa tietoa linkin
sammumisesta, ja reitittimen ARP-taulusta saadaan tallennettua laitteen kayttamét IP- ja
MAC-osoitteet. Téllainen tilanne on kuitenkin normaalikdytdssé harvinainen, ja vaikka
ongelma on verkon kattavan seurannan kannalta valitettava, sitd on vaikea Kkorjata
muuttamatta tyokalun arkkitehtuuria merkittavasti. Lyhytaikaisesti vierailevien laitteiden
tietoja voitaisiin kerata joko DHCP:n antamia tietoja hyodyntéden (kts. luku 5.3), tai
muuttamalla tydkalun toimintalogiikkaa siten, ettd verkon kytkinten osoitetaulut luettaisiin
sédannollisen ajastuksen lisaksi aina kun verkossa havaitaan uuden laitteen liikennetta.
Osoitehaun laukaisijana toimisi tallgin joko verkkoliikennettd tarkkailemalla tehty havainto
(kts. luku 5.2), tai verkkolaitteiden ldhettdma SNMP trap -viesti.

6.2 Tyokalun jatkokehitys

Tyokalun jatkokehityksen kannalta olennaisin kohde olisi varmastikin nykyist4
prototyyppiluonteista komentorivikayttoliittymaa helppokéyttéisempi, esim. web-pohjainen
kayttoliittyma seka hakutoiminnoille ettd kytkentékarttojen yllapitoon. Tydkalun
yleiskayttoisyytta parantaisi tuki Cisco-kytkinten omalle tavalle esittdd MAC-osoitetaulujen
tiedot, seké tulevaisuutta varten IPv6 -osoitetietojen kerddminen. MydGs langattoman verkon

kayttéjien tietojen kerdadmistd RADIUS-palvelimelta tulisi

Mikali aivan kattavaa verkon valvontaa pidetaan tarpeellisena, tulisi puuttua myos edella
mainittuun puutteeseen nopeasti verkossa vierailevien laitteiden havaitsemisessa. Tama
vaatisi kuitenkin merkittavid muutoksia tyokalun rakenteeseen. IPv4 -verkossa voitaisiin
kayttad DHCP-palvelimella olevia tietoja, mahdollisesti mukaan lukien Relay Agent -tiedot
asiakkaan fyysisestd sijainnista. llman Relay Agent -tietoja tulisi osoitetietojen haku voida
laukaista asynkronisesti tarvittaessa, ja talléin olisi pidettdva huolta siita, ettei
hakukierroksia ajeta paallekkain tai muuten verkon kuormituksen kannalta liian usein.
Verkon liikennettd seuraamalla voitaisiin myds havaita sekad IPv4- ettd IPv6 -laitteet niiden
kommunikoidessa verkossa. Tyokalun rakenteen kannalta tdmé siséltdisi olennaisesti samat

haasteet kuin DHCP-palvelimen tietojen hyddyntaminen.

Kolmas mahdollinen tapa saada reaaliaikaisempaa tietoa verkon laitteista olisi kytkinten
tarjoamien SNMP trap -ilmoitusten hyddyntdminen. Tama vaatisi toiminnon konfigurointia

kytkimiin, sekd SNMP-viesteja kuuntelevaa moduulia hallintatietokoneelle. Useat kytkimet
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tarjoavat ainakin mahdollisuuden saada SNMP-ilmoitukset kytkinporttien linkin tilan
muuttumisesta. Fyysisen linkin tilan muuttuminen ei kuitenkaan ole sama asia kuin uuden
laitteen liittyminen verkkoon, koska yhden portin takana voi olla useita laitteita. Muiden
tietojen saatavuuteen SNMP-ilmoituksilla tulisi perehtyd syvemmin, jotta tasta

menetelmasta voitaisiin saada merkittavaa hyotya.

TyoOssa keskityttiin pédosin tietojen hakemiseen verkon laitteilta SNMP:n avulla ja
verkkolaitteet tarjoavat SNMP:11a paljon muitakin tietoja, muun muassa verkon
lilkennemaadrista ja linkkien tilasta. Tallaisten tietojen kerd&minen on hyodyllistad ldhes
kaikissa verkoissa, ja tydkaluja siihen on runsaasti. Y leiskayttoiset tydkalut eivat kuitenkaan
valttamatta sovellu paikallisiin tarpeisiin, ja esimerkiksi téssd tydssd mainitut tiedot
asuntojen ja kytkinten vélisista kytkentdkartoista voitaisiin haluttaessa yhdistda verkon
lilkennemadriin ja muodostaa tilastoja verkon kaytosta asuntokohtaisesti.
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7 YHTEENVETO

Ty0Ossé tarkasteltiin tarvetta kayttdjan tunnistamiseen verkko-osoitteen (IP-osoitteen)
perusteella l&hiverkkotekniikalla rakennetussa verkossa, ja tdhéan liittyvaéd problematiikkaa
ja saadostoa. IP-osoite itsessaan ei suoraan yksiloi kéyttajad, mutta kayttajan tunnistaminen
voi olla tarpeen verkon valvontaan ja vianselvitykseen liittyvissa tarkoituksissa. Kiinteasti
kaapeloidussa verkossa IP-osoite voidaan yhdistad verkkoa kayttavan laitteen
laiteosoitteeseen (Ethernet-osoite, MAC-osoite), ja sitd kautta fyysiseen sijaintiin, joka
riittdd kayttdjan tunnistamiseen. Tiedot verkossa liikenndivistd laitteista ja niiden
kayttamista osoitteista voidaan kerata joko verkon laitteilta SNMP-hallintaprotokollaa
kayttaen; kuuntelemalla laitteiden liikenndintia verkossa; tai kayttaméalla IP-osoitteita
jakavan DHCP-palvelimen tietoja. Vaihtoehtoisesti voitaisiin kayttdd jonkinlaista
Kirjautumisjarjestelméa, mikéa onkin myds langattomissa verkoissa kéytannossa ainoa tapa

kayttdjien tunnistamiseen.

Ty0ssé toteutettiin tydkalu seka IP- ettd MAC-osoitetietojen kerddmiseksi ajastetusti SNMP-
protokollalla tavanomaisilta ammattikayttoon tarkoitetuilta hallittavilta kytkimiltd ja
reitittimiltd. TyOkalua testattiin Dell Networking -kytkimill& ja Cisco Catalyst -reitittimella,
ja sen todettiin toimivan tavallisimmissa tilanteissa hyvin. Varaa kehitykselle on viel&

erityisesti IPv6-verkkojen ja Ciscon SNMP-toteutuksen erityispiirteiden tukemiseksi.
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