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Nowadays almost everyone has a smartphone, and typically carries with them when
interacting with other people. Smartphone always tracks the user and leaves some trace of
this interaction when they use their device. Global COVID-19 pandemic has led to situation,
where there is a need to track the spread of the virus. In this work we investigate, what data
smartphone stores about their user, the people the person meets, and places the user visits.
On top of that we investigate methods of acquiring this data, and already existing commercial
and open-source tools for acquiring and presenting user data. Lastly, we developed a simple

application to demonstrate how to present acquired user data as a timeline.



ALKUSANAT

Ty0 on tehty Lappeenrannassa Lappeenrannan—Lahden Teknillisessé yliopistossa. Haluisin
kiittdd ystavid ja kaikkia niitd, jotka ovat tdman tyOn tekemisessa tarjonneet tukeaan ja
varsinkin tyon ohjaajaa Jouni lkosta, joka karsivéllisesti auttoi pitkdksi venyneen tyon

valmiiksi saattamisessa.
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1 JOHDANTO

Tdassa luvussa esitellddn kandidaatintyon aiheelle tausta, maéaritellddn tyon tavoitteet ja

rajaukset, seka lopuksi kaydaan lapi tyon rakenne.

1.1 Tausta

Nykydan melkein jokainen ihminen omistaa k&nnykan, ja tyypillisesti kantaa sitd mukanaan
liikkuessaan muiden ihmisten parissa. Se on mukana useimmissa vuorovaikutuksissa ja
nykyisin silla pystyy jopa maksamaan ostokset kaupassa, tarvitsematta ottaa lompakkoa
esille. N&ista vuorovaikutuksista yleensa jaa jonkinlainen jalki k&yttdjan puhelimeen, kuten
maksutapahtuma ostoksista, paikkamerkinta vierailluista paikoista tai esimerkiksi valokuva

jostain nahtavyydesta tai arkisesta asiasta.

Globaali COVID-19 virusepidemia on johtanut tilanteeseen, jossa on tarve selvittaa viruksen
levidmisketjuja. Levidmisketjujen selvittdminen on yleensa suuri ja vaativa urakka, koska
jokaisesta ketjusta pitdd selvittdd kaikki pienetkin yksityiskohdat uusien tartuntojen
valttamiseksi. Nykyisista tartuntaketjujen selvittdmiskeinoista ei ole vield kauheasti
tutkimustietoa saatavilla, ja varmasti keinot vaihtelevat maitten valilld. Yksi varmasti
kaytossé oleva menetelma tartuntakeinojen selvittdmiseen on haastattelut, joissa tartunnan
saaneilta kysytddn missa he ovat liikkuneet, ja keiden kanssa he ovat olleet
kanssakaymisissa. Ihminen on kuitenkin erehtyvainen, eikd valttamatta arkisista
tapahtumista valttamatta jaa muistiin selkedd muistijalked, joten muistia ei voida pitda
luotettavana tietoldhteend ja leviamisketjuista saattaa jaada olennaisia linkkeja puuttumaan.
Tassa tilanteessa on selvasti tarvetta luotettavalle paikka- ja kanssakdymistietojen

keraamismenetelmalle.

1.2 Tavoitteet ja rajaukset

Tassd kanditaatintydssa tarkastellaan, mihin ja missa muodossa Android tallentaa
kayttajatietoja, millaista dataa puhelin oikein tallentaa kaytt4jéstd, hadnen kohtaamistansa
kontakteista ja vierailluista paikoista.  Lisdksi tarkastellaan loogisia ja fyysisid

tiedonhankintamenetelmid, ja jo olemassa olevia kaupallisia ja avoimen l&dhdekoodin



tyokaluja, jotka hakevat sekd koostavat kayttdjatietoja tarkasteltavaan muotoon. Tyo6n
tavoitteena on selvittdd mitd tietoja puhelin tallentaa, mihin tieto tallentuu ja missa
muodossa, sekd miten tahén tyohon péaastaan kasiksi ja milla tyokaluilla. Selvitetddn mydos,
onko mahdollista toteuttaa yksinkertainen sovellus, joka on muodostettu lapikaydyista
avoimen lahdekoodin tyokaluista, ja joka kasaisi yksityiskohtaisen aikajanan kayttajan
kohtaamista kontakteista ja paikkatiedoista. Aikajanan on tarkoitus toimia tyokaluna
muistuttamaan kayttajaa lilkkumisistaan ja tapaamisistaan, ja ndin ollen auttaa esimerkiksi
viranomaisia viruksen leviamisketjujen selvittdmisessa. Aihe on laaja, resursseja rajallisesti
ja tyokaluja on paljon, joten ei keskitytd tekemddn kokonaista toimivaa sovellusta.
Tyokalujen testaus on rajattu Android kayttojarjestelmaédn. Tutkimusmenetelména kaytetaan
Kirjallisuuskatsausta, jonka avulla Kirjallisuudesta selvitetddn vastauksia seuraaviin

tutkimuskysymyksiin:

1. Millaista kayttajan seurantaan liittyvéa tietoa puhelin tallentaa?
2. Milla tyokaluilla tdhén tietoon paastaan késiksi?
3. Miten keratysta tiedosta voidaan koostaa aikajana?

1.3 Tyo6n rakenne

Luvussa 2 esitelladn tutkimusmenetelma ja kéaytetyt lahteet sekd hakusanat. Kolmannessa
luvussa kasitelldadn kirjallisuuskatsauksen tulokset. Luvussa 4 kerrotaan tutkimuksen
tulosten soveltamista kaytdnt6on aikajanan muodostavan sovelluksen muodossa. Viimeinen

luku sisaltaa tutkimuksen ja toteutetun sovelluksen yhteenvedon.



2 TUTKIMUSMENETELMA

Tutkimusmenetelmand kaytetddn kirjallisuuskatsausta. Kirjallisuuskatsaukseen tietoa
keratadn verkkotietokannoista. Tietokannoiksi valittiin IEEE Xplore ja ACM Digital Library
testihakujen tuloksien perusteella. Tietokannoista haettiin tietoa kyseisilla hakusanoilla:

- (“Data acquisition” OR “Data gathering”) AND “Android Operating System”

- (“Data acquisition tools” OR “Data gathering tools”) AND “Android Operating
system”
“Mobile Application” AND “Covid-19”

Ensimmaisen hakulausekkeen kohdalla hakutuloksia rajoitettiin lisaksi vuosien 2016 ja 2020
vilille, koska hakutuloksia kyseiselld lausekkeella oli paljon, joten m&araa haluttiin hieman
rajoittaa. Lisdksi tutkimukseen etsittiin tietoa muista verkkoléhteistd, kuten foorumeilta ja
julkisista ohjelmavarastoista (repository). Néita tietoldhteita kaytettiin varsinkin kaytannon
osion suunnittelussa ja tyokalujen etsimisessd, seka kyseisten tyOkalujen toiminnan

ymmartdmisessa.

Taulukko 1. Tietokannat ja mukaan otetut tulokset

Tietokanta Mukaan otetut / Tuloksia yhteensa
ACM Digital Library 6/68

IEEE Xplore 11/170

Yhteensé 17 /238

Paatos tuloksien mukaan ottamisesta tutkimukseen tehtiin alustavasti otsikon ja tiivistelmien
pohjalta. Ndiden perusteella tutkimuksesta jatettiin pois aiheeseen kuulumattomat tulokset.
Aiheeseen kuulumattomiksi tuloksiksi luokitellaan kaikki semmoiset tulokset, jotka eivét
liity tutkimuksen aiheeseen (eivat sisélld aiheita liittyen tutkimuskysymyksiin) ja ndin ollen

el hyodyta kirjallisuuskatsauksen tekemisessa. Mukaan valitut tutkimukset luettiin kokonaan



lapi, jonka perusteella paatettiin lopullisesti lopullinen mukaan otettujen tutkimuksien
joukko.



3 KIRJALLISUUSKATSAUS

Tassa luvussa kéydaan lapi Android kayttojarjestelmén muistirakennetta, mita kayttajan
seurantaan liittyvaé tietoa taman kayttojarjestelmén omaava puhelin tallentaa, ja sita miten
tdhan tietoon péaasee kasiksi. Lisdksi kdydaan Iapi mitd olemassa olevia sovelluksia Covid-

19 pandemiaa varten on kehitetty.

3.1 Alypuhelimen kayttotarkoitukset

Jotta voidaan tdysin ymmartdd mika kayttajatieto on tarkedd ja mistd sitd kannattaa
alypuhelimesta etsia, taytyy ymmartdd mitkd ovat alypuhelimen yleisimmat
kayttotarkoitukset nykyaikana. Alypuhelimen kayttajia 16ytyy joka ikaluokasta, mutta
varsinkin nuorista ja alle 30 vuotiaista amerikkalaisista aikuisista suurin osa omistaa
alypuhelimen (Zhang & Costa, 2016). Toki kulttuurilla ja elinolosuhteilla on vaikutusta
alypuhelimen omistamiseen ja kdyttdmiseen, mutta hieman yleistden kannykdiden kéytté on
yleistda melkein kaikkialla. Zhangin ja Costan tutkimuksen mukaan puhelin on mukana
elamén joka osa-alueella, viestien lahettelystd viihdekdyttoon. Naistd alypuhelimista noin
joka toinen on kéayttojarjestelméaltddn Android. Zhang ja Costa toteuttivat kyselyn nuorille
amerikkalaisille korkeakouluopiskelijoille (padasiassa vastaajat 18 v - 25 v). Kyselyn
tuloksien mukaan nuoriso kayttdd puhelinta usein ja moneen tarkoitukseen, ei vain

peruskommunikointia varten.

Useimmin kéytetyt sovellukset/toiminnot kyselyn mukaan:
1. Facebook
Instagram

2

3. Gmail
4. Chrome
5

Email
Alypuhelimen yleisimmat kayttotarkoitukset:

1. Peruskommunikointi
2. Email



3. Internetin selailu
4. Sosiaalinen media
5. Navigaatio/GPS

3.2 Android kayttojarjestelman muistirakenne

Alypuhelimet yleistyvit koko ajan, ja erilaisia sovelluksia tarjolla yha enemman. Monet
naistd sovelluksista prosessoivat suurta maaréda henkil0kohtaista tietoa (esimerkiksi
viestintasovellukset). Prosessoinnin liséksi on suuri mahdollisuus, etta ne tallentavat tietoa
paikallisesti muistiin.  Tiedon keraamisessa (varsinkin rikollistutkinnassa, seké
tartuntaketjujen selvittdmisessd) on tarked keratd tietoa niin ettd tieto ei muutu sita
kerattaessa. Androidin muistirakenne on hyvin dokumentoitu jo valmiiksi, mutta tutkimusta
varten taytyy ymmartdd yleisesti sen rakenne. Android on Linux pohjainen
kayttojarjestelma, joka kayttdd puurakennetta (single tree hierarchy) ja hyodyntaa liitospisteita
(mount points), joilla otetaan massamuistin sisalté kayttojarjestelman kayttoon. (Boueiz,

2020). Android kayttojarjestelman muisti rakentuu seuraavasti (Drake et al., 2014):

- Alkulatausohjelma (Bootloader): Sisaltada alkulatausohjelman. Ohjelma alustaa
laitteiston ja kayttojarjestelman kéayttdad varten. Hoitaa myds laitteen muiden tilojen
kayttod, esimerkiksi palautus tilan (recovery mode))

- Kaynnistys: Sisaltdd kdynnistys vedoksen (boot image). Vedos koostuu Linux
kernelista ja tiedostojarjestelman RAM-levysta (root file system ram disk).

- Palautus: Siséltdd miniminaalisen Android kayttojarjestelman, joka koostuu
kernelistd ja RAM-levystd, jossa tulee mukana tyokaluja laitteen yllapitoon liittyen.

- Jérjestelma, eli ”/system” polku: Sisdltdd Androidin rungon, kirjastot, jarjestelmén
sovellukset ja ennalta asennetut sovellukset.

- Kaéyttgjatiedot (Userdata), eli ”/data” polku: Siséltdd kayttdjan tietoja, kuten
asennetut sovellukset, tiedostot, mediatiedostot ja niin edelleen.

- Sdcard, eli ”/sdcard” polku: Jos laitteessa on kédytossd SD kortti, ”/sdcard” polku
viittaa erilliseen sdcard osioon (partition), muuten polku siséltyy kayttajatietojen

osioon. Sisaltdd samanlaista dataa kuin kayttajatieto osio.



Alypuhelin tallentaa kayttajasta monenlaista tietoa kayttajasta laitteen kayton
helpottamiseksi. Varsinkin rikosteknista tutkimusta tehdesséa tietomaéra on valtava, joten on
tarkedd erotella kerattdva tarked tieto muun tiedon seasta ja valita oikeat tyokalut tdméan
tiedon kerddmistd varten (Dian & Hudec, 2019). Dianin ja Hudecin mukaan Android
kayttojarjestelma on luonteeltaan avoin, joten siitd on suhteellisen yksinkertaista keréta
hyodyllist4 dataa.

Tietoa on monenlaisessa muodossa, ja monessa eri paikassa. Dian ja Hudec listaavat, etta

Android kayttojarjestelma tallentaa tietoa kuuteen kohteeseen:

- ”Shared preferences”, XML tiedostoja, jotka siséltavat dataa kayttajista ja laitteen
asetuksista

- Sisdinen muisti

- Ulkoinen muisti

- SQLite tietokannat, sovelluksien kayttoon (selainten kaytto, paikkatiedot)

- Verkko, vaikka data ei valttaméttd ole paikallisesti laitteella, voi siitd 16ytyé tietoa
konfiguraatio tiedostoista

- Systeemin lokitiedostot

Tutkimuksen kannalta kiinnostavin muistiosio on péaasiallisesti kéyttajatiedot, eli laitteen
sisdinen muisti. Téhadn muistiosioon tallentuu kaikki kéyttajan seurantaan liittyvat tiedot,
kuten valokuvat ja tiedot sovelluksista. Sovelluksien datan sijainti vaihtelee
kayttojarjestelmien ja eri sovelluksien mukaan, mutta yleisesti polku sovelluksen
tallennuspaikkaan on “/data/data/ <packageName>". Tama sijainti on kuitenkin suojattu,
joten tietoon kasiksi padsemiseen tarvitaan suurimmat oikeudet.

Myos sdcard osiosta, eli ulkoisesta muistista voi siséltdd hyodyllista tietoa. Sieltd voidaan
loytdad esimerkiksi kuvia/videoita, ladattuja tiedostoja, sek& julkinen sovelluksen
tallennuspaikka. Tama sijainti on suojaamaton, eli jokaisella on oikeus tahan sisaltoon.
Viimeiseksi myos jarjestelmén, kernelin ja sovelluksien lokitiedostot voivat sisaltas tarkead

tietoa. (Scrivens ja Lin, 2017)



3.3 Kayttajan seurantaan liittyvat tiedot

Alypuhelin tallentaa monenlaista tietoa, mutta kaikki tieto ei ole tarpeellista tutkimuksen
kannalta. Tartuntaketjujen selvittdmisen kannalta térkeda tietoa ei ole eritelty
kirjallisuudessa paljoa kirjallisuuskatsauksen tehdyn tutkimuksen perusteella, mutta tata alaa
vastaa ldheisesti rikostekniikka, josta I0ytyy paljonkin tutkimustietoa. Rikosteknisestd
nakokulmasta, seké tartuntaketjujen selvittdmisen kannalta, on tarkeé tietda mitd kayttaja on
tehnyt, mihin aikaan ja missé paikassa. Rikosteknisestd ndkdkulmasta kiinnostavaa tietoa

kayttajasta on puhelimessa saatavilla (Dogan & Akbal, 2017):

e Laitteen tiedot

e Sim kortin tiedot

e Kontaktit

e Sahkdpostit/Viestit

e Tiedot kommunikoinnista ja Sosiaalisista verkostoista
o Kayttatilit

e Kalenteri

e Asennetut sovellukset ja sovelluksien data
e Systeemin lokit

o Kayttatiedot

e Multimedia (Kuvat, Videot, Audio)

o Paikkatiedot

e Poistetut tiedostot

3.4 Tiedonkerays ja tyokalut

Android kayttojarjestelmésta voidaan keratd tietoa kahdessa muodossa (Scrivens & Lin,
2017):

1. Loogisen tiedon Kkerdys. Tieto kopioidaan ymmérrettdvdssa muodossa, eli

otsikkotiedostot (file header) ovat paikoillaan ja tiedostojarjestelmé pysyy kunnossa.

Hyotyna tadssd metodissa on, ettd saadun datan kanssa on helppo tydskennelld, silla
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se on jo ymmarrettavassad muodossa. Haittana on, ettd jotain oleellista tietoa voi jadda
kerdamatta.

2. Fyysisen tiedon kerdys. Bittitarkka kopio tai data dump tallennuslaitteesta tai osiosta.
Kaikki data mukaan lukien poistetut tiedostot ja kayttdmaton data kopioidaan.
Hyo6tyné tdssa on suurempi tietoméara (potentiaalisesti enemman hyodyllisté dataa),

mutta dataa voi olla hankalaa uudelleenrakentaa ymmarrettdvadn muotoon.

3.4.1 Loogisen tiedon kerays

Loogisen tiedon kerdyksessa tietoa haetaan laitteesta yleensa kayttden jotain laitteen
sovellusta, tai tietokonetta. Android kayttojarjestelméssa tarked osa kaikessa laitteen
siséisessé tiedonkulussa on Content Provider. Content Provider vastuussa sovelluksien
oikeuksista laitteen keskustietokantaan. Se on osa jokaista Android sovellusta ja sen avulla
maadritetddn mihin kyseisen sovelluksen tietoon muut sovellukset voivat paasta késiksi.
Kuvassa 1 ndkyy, miten kyseinen komponentti toimii laitteessa kaiken tietoliikenteen

keskella tiedonvalittdjana. (Android Developers, 2020)

Widgetit
Sovellus \
Haut
Content Provider — &
AP Queryt
Muut Sovellukset /
Tietokanta

Kuva 1. Content Provider ja yhteydet muihin komponentteihin. (Android Developers 2020)
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Loogisia tiedonhankintamenetelmi& on useita, jolla tietoa saadaan laitteesta ulos loogisessa
muodossa. Menetelmid ovat muun muassa (Scrivens & Lin, 2017):

- Rikostekniset ohjelmistot (Forensic software suite)
- ADB (Android Debug Bridge)

- Varmuuskopiointi sovellukset

- Laiteohjelmiston (Firmware) paivitys protokollat

- Mukautettu laitteen palautustila

Taulukossa 1 nakyvat kyseisten menetelmien hyddyt ja haitat.

Taulukko 1. Loogiset tiedonhankintamenetelmat (Scrivens and Lin, 2017)

Menetelma Hyodyt Haitat

Rikostekniset ohjelmistot Keradvat tiedot, seka Kalliita.
nayttavat ja tallentavat
keratyn tiedon jarkevésti. Uudet puhelimet ei

valttdmatta tuettuja.

Puhelimia voidaan joutua
muokkaamaan/roottaamaan

ennen tiedon hankinnan

aloittamista.
ADB Voidaan kayttaa tiedostojen | Laite taytyy olla rootattu,
hakemiseen laitteesta, jotta kayttajatietoihin

komentojen suorittamiseen | voidaan péasta kasiksi.
seké lokitiedostoihin
késiksi paasemiseen. Myds "USB-
virheenkorjaus” taytyy olla
laitteessa kaytossa.

Varmuuskopiointi Helppo kayttéonotto. Laite joudutaan
sovellukset Tarvitaan vain ohjelma ja roottaamaan, jotta kaikki
mahdollisesti microSD tieto on haettavissa.
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kortti johon tiedot
kopioidaan.

Muokkaavat
kayttajatietojen sisaltaméaa

osiota toimiakseen.

Laiteohjelmiston paivitys

protokollat

Kehittynyt tapa péasta
tietoihin kasiksi
muuttamatta tietoa millaan
tavalla. Laitteen muistista
saadaan myds fyysinen
kuva (physical image),
ilman ettd puhelinta

tarvitsee purkaa fyysisesti.

Takaisinmallintaminen vie
paljon aikaa, mutta tarvitsee
suorittaa vain kerran tietylle

laitemallille.

Mukautettu laitteen

palautustila

Vain laitteen muistin
palautusosiota muokataan,
muu muisti pysyy
koskemattomana.

Suhteellisen yksinkertainen
prosessi, jos palautusosio

on hankittavissa.

Voidaan tuottaa fyysinen ja
looginen vedos. Joustava

menetelma.

Palautus vedoksen luonti,
joka tukee useampaa
laitetta, voi olla aikaa vieva
urakka, mutta tarvitsee

suorittaa vain kerran.

Laitteen muistin
palautusosiota taytyy

muokata.

Alkulatausohjelma voi olla
lukittuna, ja tdman
lukituksen avauksen
yhteydessé on kuitenkin
hyvin todennékoista
menettad kéyttajan tiedot
(Wu et al., 2017).
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Rikostekniset ohjelmistot

Monet rikostekniset ohjelmistot hyddyntdvat Androidin Content Provider komponenttia,
joka mahdollistaa sovelluksien valisen dataliikenteen. Suurin osa ndista ohjelmistoista voi
hakea paljon enemman tietoa hyodyntamalla myos tiedon fyysisia kopiointi menetelmié.
(Scrivens & Lin, 2017)

ADB (Android debug bridge)
Komentorivi tyokalu, joka mahdollistaa kommunikaation tietokoneen ja Android laitteen
vélilla&. Ohjelma, joka mahdollistaa tdman kommunikoinnin koostuu kolmesta

komponentista (Scrivens & Lin, 2017):

1. Asiakasohjelma (client), joka lahettad k&skyt Android laitteeseen.
2. Daemon. Pydrii taustalla Android laitteessa, suorittaa sille lahetetyt ké&skyt.
3. Palvelin. Pyorii taustalla tietokoneessa, hoitaa yhteyden ohjelman ja daemonin

vélilla.

ADB:n kayttaminen tehokkaasti vaatii kuitenkin laitteen roottauksen. Roottaus on siis
menetelmd, jolla saadaan taysi paasy laitteen tietoihin hankkimalla Superuser oikeudet
laitteeseen. Voidaan kayttaa ilmaisia sovelluksia kuten Framaroot, Firmware.mobi ja niin
edelleen. Toinen tapa rootata puhelin on avata alkulatausohjelman lukitus ja asentaa
muokattu palautus vedos (esimerkiksi TWRP). Roottauksen yhteydessd on kuitenkin
mahdollista menettdd kaikki data. Roottaus on yleensa pakollinen toimenpide, jos laitteen
flash muistista halutaan saada fyysinen bittitarkka (bit-by-bit) kopio, jos ei haluta kayttaa
laitetta muokkaavia fyysisen tiedonhankinnan menetelmia kuten JTAG tai chip-off. Laitteen
ollessa kayttokunnossa, yleensé roottaus on parempi toimenpide, mutta jos laitteen muisti
on vioittunut JTAG tai chip-off ovat myo6s hyvié vaihtoehtoja. (Wu et al., 2017)

Wau:n tutkimuksessa verrattiin roottaamattomasta ja rootatusta puhelimesta saatuja tietoja.
Roottaamattomasta puhelimesta l16ydettiin laitteen palautustoiminnolla 2553 kuvaa.
Rootatusta puhelimesta I6ydettiin yli 31000 kuvaa, tekstiviestejd, sdhkoposteja ja jopa

vanhaa poistettua dataa seuraavalla menetelmalla:
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Puhelin rootattiin Dr.Phone ohjelmistolla
Laitteen muistista etsittiin ”/data” osio

Syotettiin ”’dd” komennot, joilla saatiin laitteen vedos.

A wnp e

Vedos analysoitiin Autopsy ohjelmistossa.

Varmuuskopiointi sovellukset

Hyodyntdd myos Androidin Content Provider palvelua. Sovelluksella pééstaan siis kasiksi
tietoihin, joita laitteen sovellukset on ohjelmoitu jakamaan. Muokkaamattomasta laitteesta
nailla sovelluksilla voidaan saada esimerkiksi seuraavan laista hyodyllistd tietoa:

tekstiviestit, soittotiedot, kontaktit, kalenteri, selainten tiedot jne. (Scrivens & Lin, 2017)

Laiteohjelmiston paivitys protokollat

Tekninen tietotaitoa vaativa tiedonkeruu menetelma. Lahestymistavan toteutus riippuu myos
tarkasteltavasta laitteen valmistajasta/mallista, koska laitteet voi erota toisistaan ja nain ollen
menetelmadn eri vaiheet ovat laitekohtaisia. Menetelmassa hyvaksikdytetdan laitteen
laiteohjelmiston paivitystilaa. Tdma4 tila on ainoa tapa pééasta kasiksi suoraan laitteen flash
muistiin. Takaisinmallintamalla (reverse engineering) alkulatausohjelma ja laiteohjelmiston
paivitysohjelma, voidaan selvittdd komennot ja keinot tietoon kasiksi paasemiseksi.
(Scrivens & Lin, 2017)

Mukautettu laitteen palautustila (custom recovery image)
Menetelmad, jolla laitteen muistista saadaan seka looginen, etta fyysinen kuva muokkaamalla
laitteen palautusosiota. Na&in ollen kéyttajatietojen sisédltdma muistiosio pysyy
koskemattomana. Kéytdnnossd menetelma toimii seuraavasti (Scrivens & Lin, 2017):

1. Luo/hanki mukautettu palautus vedos (recovery image) laitteesta

2. Asenna (flash) vedos laitteeseen

3. Uudelleenkdynnista laite palautustilaan

4. Kaiytd hyviksi “adb shell” komentoa tietojen hakemiseksi muistista. Muistista

voidaan muodostaa fyysinen vedos apuohjelmia kéyttaen (esim. nanddump, dd), tai

looginen vedos (hakemalla tiedostoja suoraan)
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3.4.2 Fyysisen tiedon kerays

Fyysisen tiedon kerdyksessa laitteen tietoa kerataan yleensa kiertamalla laitteen suojauksia,
tai muokkaamalla laitetta fyysisesti ja nain mahdollistamalla padsyn suoraan raakaan
bittitarkkaan dataan. Fyysisen tiedon kerdyksen menetelmia:

- Chip-off
- JTAG (Joint Test Action Group)
- Qualcomm tilojen hyvéksi kayttdminen

- RAM:in (Random Access Memory) hyvéksi kdyttdminen

Chip-off
NAND flash sirut poistetaan piirilevystg, ja ndiden sirujen liittymakohtiin liitetdan tyokalut,

joiden avulla saadaan laitteesta fyysisesti tietoon kasiksi. (Hoog, 2011)

JTAG (Joint Test Action Group)

Kommunikaatio protokolla, jolla tarjotaan p&asy prosessoreiden debuggaus/emulaatio
ominaisuuksiin. JTAG yhdistetddn suoraan fyysisesti prosessoriin juottamalla, ja kun yhteys
on luotu, tiettyja komentoja kdyttamaélla voidaan muodostaa taydellinen fyysinen vedos flash
muistista. (Hoog, 2011)

Qualcomm tilojen hyvéksi kayttaminen

Ensimmainen tapa on kayttaa hyvaksi Qualcomm 9006 tilaa. Android pakotetaan Qualcomm
9006 tilaan tahallisesti tekemalld vahinkoa laitteen kdynnistys osioon. Taman jalkeen datan
voi lukea tietokoneella kéyttden apuna jotain muistin kuvantamiseen tarkoitettua tydkalua.
Toinen tapa on kéyttdd Qualcomm 9008 tilaa. Téassa tavassa puhelin kdynnistetdan fastboot
tilaan. Fastboot tila mahdollistaa tietokoneen kommunikoinnin laitteen alkulatausohjelman
kanssa USB:n (Universal Serial Bus) kautta. Fastbootin avulla voidaan muokata tai poistaa
muistin osioita komentoriviltd tai ladata laitteeseen muokattu vedos. Laitteen ollessa

fastboot tilassa, asetetaan se Qualcomm 9008 tilaan kédyttden laitteelle sopivaa flash tydkalua
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jamuokattua TWRP (Team Win Recovery Project ohjelmisto) palautus vedosta. Menetelma

eroaa laitteen mallista riippuen. (Wu et al., 2017)

RAM:in hyvéksi kayttaminen

Nisioti et al., 2017, tutkimuksen mukaan, esimerkiksi viestintasovelluksista voidaan saada
dataa Random Access Memorystd (RAM). Kyseisessa tutkimuksessa kadytettiin LIME:&
(Linux Memory Extractor) muistivedoksen lukemiseen ja ADB:td muistivedoksen
siirtamiseen tutkijan tietokoneelle. Muistivedosta tutkittiin hex editorilla, jolla etsittiin
viestintdsovelluksien viestejd, ja niiden sisaltdmaa tietoa. Loydettyjen viestien perusteella
tunnistettiin toistuvia kuvioita ja luotiin sadnnollisia lausekkeita, joiden avulla vedoksesta
voitiin hakea kaikki mahdollinen data viesteihin liittyen. Data taytyi muuntaa myos
hexadesimaalimuodosta luettavaan muotoon. Kéytannossa tama tarkoitti esimerkiksi siis
aikaleiman muuntamisen hexadesimaalimuodosta pdivdmaaraksi. Taman jalkeen luotiin
Python skriptej& hakemaan kaikki viestidata WhatsApp, Facebook ja Viber sovelluksista.
Taman jalkeen I0ydettyjen viestien méaraa vertailtiin neljassa eri tilanteessa (Kéynnistyksen
jalkeen, akun poiston jalkeen, péivan kayton jalkeen ja pdivan kayton seka
uudelleenkdynnistyksen jalkeen). Lopputuloksena huomattiin, ettd tulokset néissa tilanteissa

eivét vaihtele huomattavasti.

3.4.3 Tiedonkerayksen tyokalut

Puhelimiin luodut tiedonhankintaty6kalut on suunniteltu p&aosin rikosteknisen tutkimuksen
kayttoon. Namé kerddvat puhelimesta kaiken mahdollisen saatavilla olevan tiedon,
kategorisoi tiedot omiin luokkiinsa ja koostaa raportin tutkijoiden kayttoon rikoksien

selvittdmisessa. Téallaisia tyokaluja ovat esimerkiksi (Dogan & Akbal, 2017):

- Cellebrite

- Paraben’s Device Seizure
- XRY

- EnCase Neutrino

- Oxygen Forensic
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- MOBILedit
- Faraday

- Tarantula

Nama tydkalut ovat hyvinkin kehittyneitd, sill& ne ovat tehty rikostekniseen kayttoon. Data
puhelimesta taytyy saada vahingoittamatta dataa, jotta sitd voidaan kayttdd hyvaksi
oikeudessa. Tyokaluja varten laitteita ei yleensa tarvitse mydskaan rootata, tai ainakaan se
ei vaikuta tiedon hankinnan lopputulokseen (Hassan & Pantaleon, 2017). Jos roottaus
vaaditaan, se on yleensd mukana ohjelmassa. Tyokaluissa on paljon hyoddyllisia
ominaisuuksia ja esimerkiksi Oxygen Forensics Suite voi muodostaa graafin sosiaalisista
verkostoista ja hakea paikkatiedot seka aikajanan kéyttajan luomista tapahtumista puhelimen
kayton aikana. Nama sovellukset ovat kuitenkin kaupallisia, joten sovelluksien lahdekoodi
ei ole julkisesti saatavilla. Myos avoimen ldhdekoodin tyokaluja on kuitenkin saatavilla,
esimerkiksi ANDROPHSY, Delta ja Magnet.

Tyokaluja vertailevassa tutkimuksessa (Lwin et al., 2020), vertailtiin viitta eri tyokalua:
Autopsy, ADB Backup, Magnet, Belkasoft ja DD. Kyseisen tutkimuksen lopputuloksien
mukaan loogisen tiedon kerdyksessé Magnet oli vahvin, fyysisen tiedon keréyksessé DD ja
Belkasoft saavuttivat yhta hyvét lukemat, ja tiedon analysoinnissa Belkasoft oli Autopsy:a
parempi Kkerédtyssd tietomaarassa, sekd nopeudessa. Seuraavaksi kédydaan lapi muita
tydkaluja ja niiden ominaisuuksia. Kappaleen lopussa nékyy taulukkoon 2 kerattyna kaikki

tutkimuksessa vastaan tulleet tyokalut ja karkeasti niiden ominaisuudet.

ANDHROPSY

Avoimen lahdekoodin vaihtoehto rikostekniseen tutkimukseen, joka kattaa kaikKi
tutkimuksen osa-alueet tutkimuksen tapauksen hallinnasta, puhelimen roottauksesta, datan
keréyksestd aina sen esitykseen asti. Vaihtoehto kalliille kaupallisille ohjelmille kuten
Oxygen. Sisaltdaa loogisen ja fyysisen datan kerdyksen. Kerd&d myos kernelin, muistin,
kayttajan aktiviteettien, tilien ja synkronisoinnin ja paikkatietojen lokitiedostot laitteesta
tekstitiedoston muodossa hyddyntden Linuxin kernel komentoja (logcat, demsg, dumpsys).
(Akarawita et al., 2015)
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AFLogical

Avoimen lahdekoodin rikosteknilliseen tyéhon suunniteltu tydkalu, joka kayttéda hyvakseen
Androidin Content Provider komponenttia. Sopii nopeaan, muttei niin perusteelliseen
tiedonhankintaan. Ty0Okalulla voidaan laitteesta kerdtd tietoja esimerkiksi puheluista,
kontakteista, tekstiviesteistd. Haettu data tallennetaan SD (Secure Digital) kortille, josta data
voidaan siirtaa tietokoneelle analysoitavaksi. (Sathe & Dongre, 2018)

DELTA (Data Extraction and Logging Tool for Android)

DELTA on tehty tarkkailemaan Android kayttojarjestelmédn omaavaa puhelinta
kokonaisvaltaisesti ja pitemmallakin aikavalilla. Voidaan tarkkailla puhelimesta kaikkea
naytontoiminnoista sijaintitietoihin seka sensoreihin asti. Tyokalun koodi on vapaasti
saatavilla ja muokattavissa. Lisdksi tyokalussa on lisdosia tukeva toiminto, joten
tiedonkerdysta voi muokata omiin tarpeisiin sopivaksi. Sisaltdd Android ohjelman, ja

tydpoytaohjelman datan tarkastelemiseen. (Spolaor et al., 2018)

Menthal

Andone et al., 2016, kehittdma tydkalu eroaa muista tyokaluista silla se ei ole rikosteknisté
tyota varten suunniteltu, vaan sen ominaisuutena on tapahtumapohjainen ja reaaliaikainen
tiedonkerdys. Se keraa laitteen kayton ajalta tietyn aikaa kayttajadataa ja analysoi datan.
Data analysoidaan osittain laitteessa ja kun dataa on kerétty tarpeeksi, data ldhetetdén

serverille lopulliseen analyysiin. Sovellus ker&é esimerkiksi tietoja:

- Sovelluksien kaytosta

- Nayton sammutuksista/kéynnistyksista
- Laitteen sammutuksista

- Tekstiviesteistd, puheluista

- GPS koordinaateista

- Kayttgjan mielialasta kyselyiden muodossa

Oxygen Forensic Suite
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Suosittu rikosteknisessé tutkimuksessa kaytetty kaupallinen tydkalu Euroopassa ja myos
Suomessa. Mahdollistaa nopean tiedon keruun paikan paalla. Toimii kaapelin, infrapunan
tai Bluetoothin vélityksell& muuttamatta laitteen dataa. Siséltdd datan kerdyksen, tulkinnan
ja analyysin tietokoneessa sekd puhelimessa. My6s mahdollisuus yhdistdd “Lifeblog and
geotagging” ominaisuuteen Symbian OS:ssd (Operating System). Ohjelmisto kayttdd
apunaan “special agent” sovellusta, joka suorittaa data-analyysin. Tamé& sovellus

mahdollistaa seka fyysisen, ettd loogisen tiedon kerdyksen laitteesta. (Yates, 2010)

Paraben’s Device Seizure

Matalat jarjestelmdvaatimukset omaava kaupallinen tyokalu, eli pyo6rii missa vain
tietokoneessa. Tyokalulla on myds mahdollista suorittaa analyysia sitd tukemattomissa
laitteissa, jos ne ovat tuettujen valmistajien laitteita. TyoOkalussa on véhemmén
ominaisuuksia kuin Oxygenissd, mutta eroavana ominaisuutena silla voidaan kayda lapi

myaos laitteen muistivedos. (Yates, 2010)

Taulukko 2. Erilaisten tiedonhankitatykalujen vertailu.

Tyokalu Avoin Looginen | Fyysinen | Graafinen Analysointi

lahdekoodi | tiedon tiedon kayttoliittyma | ominaisuus
hankinta | hankinta

ADB Backup | Kylla Kylla Ei Ei Ei

AFLogical Kylla Kylla Ei Kylla Kylla

Autopsy Kylla Kylla Kylla Kylla Kylla

ANDHROPSY | Kyll4 Kyll4 Kylla Kyll4 Kylla

Belkasoft Ei Kylla Kylla Kylla Kylla

DD Kylla Ei Kylla Ei Ei

Delta Kylla Kylla Kylla Kylla Kylla

Magnet Kylla Kylla Kylla Kylla Ei

Menthal Ei Kylla Ei Kylla Kylla

3.5 Alypuhelinsovellukset ja Covid-19

COVID-19 pandemia on riehunut maailmalla noin kahden vuoden ajan, joten se on viel&
suhteellisen uusi ilmi6. Tamén takia saatavilla olevat sovellukset ovat vield hyvin

rajoittuneita, mutta aktiivisesti vield kehityksessé, joten uusia sovelluksia luodaan ja vanhoja
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kehitetdan koko ajan. Naitd sovelluksia vertailevan tutkimuksen (Islam et al., 2020) mukaan,
on olemassa 25 sovellusta, jotka on luotu COVID-19 pandemian tarkoituksiin. Tarkoitukset

on kategorisoitu yhdekséan eri kategoriaan:

Etatuki — Konsultaatio ja taudin oireiden arviointi

Potilaiden tarkkailu

Tamanhetkinen tilanne — Paikallinen/maailmanlaajuinen tilanne ja statistiikat
Taudin ennaltaehkaisy — Ajankohtaiset uutiset ja ohjeistukset

Taudin hallinta — Ohjeet eristaytymiseen ja taudista raportoiminen

Tuki — Kommunikointi viranomaisten kanssa

Hoitopalvelut

Tiedon levittaminen

© © N o g~ w D

Mielenterveyden parantaminen

Suurin osa néista sovelluksista on kuitenkin kehitetty kehitysmaan kontekstin pohjalta, eika
valttamatta palvele muiden maiden tarkoituksia. Jokaisessa maassa tilanne on kuitenkin
erilainen, joten nditd sovelluksia tarvitaan myds. Sovellukset yleenséd myds sisaltavéat useita
naistd tarkoituksia palvelevista ominaisuuksista, muttei yksikadn sisalld kaikkia niista.
(Islam et al., 2020)

Sovelluksia on siis kattavasti jokaiseen tarkoitukseen, ja seka globaalisti ettd lokaalisti
saatavilla. Tutkimuksessa ei kuitenkaan 10ytynyt yhtédén kayttajatiedoista kayttajén sijainnit
ja kontaktit aikajanalle koostavaa sovellusta. Lahimpéna tata oli rikosteknisiin tarkoituksiin
kehitetyt sovellukset, mutta pandemiaa varten timmaoisté yleiseen tarkoitukseen kéytettavaa
tyokalua ei vield ole olemassa. Kaikki taudin hallintaan ja ennaltaehkéisyyn tarkoitetut
sovellukset “vain” seuraavat tilannetta ja ilmoittavat mahdollisesta tartunnasta, eivétka
esimerkiksi tarjoa ominaisuuksia kaytyjen paikkojen tai kontaktien tarkastelemiseen.

Seurantasovellukset ovat auttaneet osaltaan merkittavasti Covid-19 taudin hallinnassa, mutta
varsinkin yksityisyyden suojan kannalta naissa sovelluksissa on viel& kehittdmisen varaa.
Kéyttdjan yksityisyydensuojan kannalta olisi hyvéa suosia hajautettuja jarjestelmid (Azad et
al., 2020).

21



Hajautetuissa sovelluksissa kontaktit maarittaa kayttdjan laite itse (Nguyen et al., 2020).
Hajautetussa jokaiselle puhelimelle madritetddn osittain satunnainen tunniste nimeltdéan
Ephemeral ID (EID). Naitd tunnisteita ei tallenneta keskitetysti mihink&én, vaan kun
sovelluksen kayttdja ilmoittaa tartunnasta sovellukselle, kyseisen kayttajan ID lahetetaan
ilmoituksen mukana sovellukseen. Tama ID lahetetddn muille sovelluksen kayttgjille ja
tartunnan saaneen kéayttdjan kanssa kontaktissa olleet kayttdjat saavat sovellukseensa
varoituksen kontaktista. Esimerkkind téllaisesta lahestymistavasta on Suomen Koronavilkku
ja Saksan Corona-Warn-App. (Desai, 2020)

Keskitetyssa jarjestelmassa puhelimen sisdltima tieto lahetetddn ulkoisen jarjestelmén
séilytykseen ja tulkittavaksi, jonka jarjestelman tekemén analyysin perusteella muita
kayttajid varoitetaan kontaktista (Desai, 2020). Keskitettyja jarjestelmia on kayt0ssa
esimerkiksi Singaporessa, Australiassa, Ranskassa, ja Iso-Britanniassa (Nguyen et al.,

2020). Nguyenin tutkimuksessa esimerkkina mainittiin Singaporen TraceTogether sovellus.

Xiong et al., 2020 ovat kehittdneet myos hieman poikkeavan lahestymistavan kontaktien
jaljitykseen: REACT (REAI-time Contact Tracing). Sovellus, jonka avulla voidaan jéljittaa
kontakteja sekd kayttdja voi itse reaaliajassa seurata riskeja tartunnan saamiseen vierailtujen
sijaintien perusteella. Sovellus seuraa kéyttdjan sijaintitietoja ja oireita. Kayttajan itse
valitsemat tiedot keratdan vapaaehtoisesti valituin véliajoin palvelimelle. Oireita kysytaan
paivittdin kyselyiden valitykselld. L&hikontaktit tunnistetaan Bluetoothin avulla ja sijainti
GPS:n avulla (jos kéayttdja on tdmén sallinut). Kayttajan henkilollisyys turvataan kayttamélla

Ephemeral 1D:ta.
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4 SOVELLUKSEN SUUNNITTELU JA TOTEUTUS

Tassa luvussa kaydaan lapi sovelluksen suunnittelu ja toteutus vaiheet. Lopuksi tarkastellaan

toteutettua sovellusta ja mahdollisia ideoita sovelluksen jatkokehitykseen.

4.1 Suunnittelu

Sovelluksen tarkoituksena on koostaa kéyttdajan alypuhelimen kayttajatiedoista aikajanan,
joka sisaltaa tietoja vierailluista paikoista ja tavatuista henkil6istd. Aikajanaa voidaan
kayttdd apuna tartuntaketjujen selvittdmisessa ja kéyttdjan oman muistin virkistdmisessa.
Sovelluksen taytyy olla siis yksinkertainen kayttad, sekd mahdollisimman nopea ottaa
kayttoon haastattelutilanteessa. Ideaali tilanne olisi siis, ettd alypuhelimen voisi yhdistéa
tietokoneeseen ja sovellus kerdisi alypuhelimesta tarvittavat tiedot aikajanan

muodostamiseen.

Loogisen tiedon hankintamenetelmat ovat sovelluksen kannalta mielenkiintoisempia, koska
fyysiset menetelmat vaativat tarkkaa tietotaitoa aiheesta, seké resursseja ja aikaa. Loogisilla
menetelmilld voidaan saada tuloksia paljon nopeammin, vaikkakin mahdollisesti saatavissa
olevan tiedon méaara on pienempi. Tiedon maara on kuitenkin varmasti riittdvd tdamén tyon
tarkoituksiin. Haettu tieto on myds helpommin suoraan késiteltavissa, eika siihen tarvitse
kayttad aikaa. Content Provider komponentin avulla todennakdisesti saadaan helpoimmin
eniten tietoa dalypuhelimesta ulos, silla Androidin tarjoamien APl:en (Application

programming interface) kdyttdminen on hyvin dokumentoitu.

Alustavasti lahdettiin tekeméaan tietokoneelle web-pohjaista sovellusta, jossa siis
kayttoliittyma toteutettaisiin JavaScriptid ja HTML:44 kayttden. Tiedonkaésittelyssé apuna
voitaisiin kayttad apuna Python tai C ohjelmointikielid. Molemmista kielistd on hieman
aikaisempaa kokemusta, joten kielen valinta riippuu siitd, kummalla on helpompi yhdistaa
saada yhteys adlypuhelimen ja tietokoneen vélille. Tiedon hankinta laitteesta toteutetaan

ADB:t4 ja Content Provideria hyvéksikayttéen.
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Sovelluksen kannalta kiinnostavia kéayttéjatietoja, joista mahdollisesti saadaan irti tietoa
kontakteista tai vierailluista paikoista:

- Valokuvien metadata

- Kalenterin tapahtumat

- Instagram/Facebook julkaisut, ja julkaisuihin merkityt ihmiset ja paikat
- Googlen tallentamat sijaintitiedot

- Kontaktit ja soittohistoria

Kayttajatiedot on numeroitu kiinnostavuuden ja potentiaalin mukaan. VValokuvista voi saada
hyvinkin tarkkaa tietoa kayttajan liikkeista ja tavatuista ihmisista. Tdma kuitenkin vaatii sen,
ettd kayttaja on valokuvauksellinen ja on hyvaksynyt kameran asetuksista sijaintitietojen
liittdmisen valokuviin, silla se on oletuksena pois paéltad. Kalenterin tapahtumat on myos
mahdollisesti paljon tietoa siséltdva paikka, silld kalenteritapahtumiin voi liitt44 paikan
lisaksi my0s tapahtumaan osallistuvat ihmiset ja paljon muuta. Instagram ja Facebook
julkaisut yleensé sisaltavat myds paikkatietoja ja niihin voi liittdd tietoa niihin liittyvista
ihmisistd, mutta kéytdnnossd ndihin julkaisuihin kasiksi padseminen ei valttdmatta ole
realistista. Google tallentaa osaltaan sijaintitietoja kéyttajasta, jos kayttdja on néin valinnut.
Googlella on kuitenkin jo itselld&n oma aikajana, josta néité tietoja voi katevasti tarkastella,
joten ndma sijaintitiedot ei ole sovelluksen kannalta niin tarkeitd. Kuitenkin jos ndma
Googlen sijaintitiedot on kétevasti mahdollista siséllyttad sovellukseen, ndin tehdaan.
Viimeisend osiona, josta voisi saada jotain hyodyllisté tietoa irti on kontaktit ja soittohistoria.
Soittohistoria ei kuitenkaan sisélla muuta tietoa kuin soittajan tiedot ja kellonajan, joten
kayttajan taytyisi muistaa puhelun syy ja tapahtuiko puhelun jalkeen tapaaminen puheluun

liittyen.

Itse sovelluksessa ei kayttajan nakokulmasta tarvitse olla paljoa toimintoja. Kaikki tarkeéat
toiminnot tapahtuvat taustalla kayttajalta piilossa. Kéytannossa sovelluksessa ei tarvitse olla
kuin kaksi nakymaa:

1. Alkutietojen syottdminen (Miten pitkalta ajalta tietoja haetaan, Instagram tunnus ja

niin edelleen).
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2. Aikajanan tarkasteleminen. Tdssa nakymaésséa on hyva myds olla mahdollisuus tehd&
muutoksia ja lisata tietoa aikajanalle. Aikajana pitd4 voida myos tallentaa tai voida

jakaa esimerkiksi sahkopostilla tutkijalle.

4.2 Toteutus

Heti alkuun huomattiin, ettd lahestymistapaa tdytyy muuttaa hieman, silla tietokoneella
alypuhelimesta tiedon kerddminen osoittautui  yllattdvdn hankalaksi  nykyisten
tietoturvamenetelmien johdosta. Hyléttiin ajatus web-pohjaisesta sovelluksesta, ja alettiin
rakentamaan natiivia Android sovellusta, jonka ohjelmointikielenda on Kotlin. Android
sovelluksen etuna on, ettd ne voivat suoraan kéytta hyvaksi Content Provider komponenttia,
kunhan vain sovelluksen kdynnistyessa kayttajalta kysytaan lupa tietojen kayttoon. Sovellus
voidaan my0ds nopeasti asentaa kayttdjan laitteeseen, joko USB:lI4 tietokonetta kayttaen, tai
laittamalla sovelluksen nettiin, josta sen asennuspaketin voi ladata laitteeseen. Nyt siis
Android sovellus hoitaa kaiken tiedon hakemisesta, tiedon késittelyyn ja aikajanan
muodostamiseen. Paatettiin my0ds keskittyd hankkimaan tietoa p&dosin valokuvista ja
kalenteritapahtumista, silld vain ndidenkin ominaisuuksien saaminen toimivaksi oli

yllattavan ongelmallista.

4.2.1 Tiedon ja paikkatietojen kerdadminen

Sekéd valokuvien, ettd kalenteritapahtumien hakeminen onnistuu Androidin Content
Resolver luokan kautta. Content Resolver kdytannodssa hakee URI:n (Uniform Resource
Identifier) tietylle Content Providerille, josta Content Provider hakee lopullisen datan. Tdma
luokka tarjoaa sovelluksille paasyn laitteen sisaltoon (Android Developers, 2021). Content
Resolverin avulla valokuvien hakeminen tapahtuu MediaStore.Images.Media luokan

projektiota kéyttden, kuten kuva 2 sen havainnollistaa. Kalenteritapahtumien hakeminen on
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kaytdnndssa identtinen tapahtuma, mutta se tapahtuu CalendarContract.Events luokan

projektion avulla. Kalenteritapahtumien hakeminen havainnollistetaan kuvassa 3.

MediaStore.Ima

. que
5.Media.

Kuva 2. Valokuvien hakeminen

Kuva 3. Kalenteritapahtumien hakeminen
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Paikkatietojen hakeminen valokuvista onnistuu kéyttden Exifinterface luokkaa. Kyseinen
luokka mahdollistaa Exif tagien lukemisen valokuvista. Exifinterface luokalla kuvista
haetaan vain tarpeellinen tieto, eli pituus- ja leveyspiiri, sek& aikaleima. Kuvasta saatu
pituus- ja  leveyspiiri  muunnetaan  osoitteeksi ~ Geocoder luokan avulla.

Kalenteritapahtumissa kaikki tieto on valmiina kaytettavissa heti hakemisen jalkeen.

4.2.2 Kayttoliittyma ja ominaisuudet

Sovelluksen kieli on englanti henkilokohtaisen preferenssin takia, mutta se on helposti
vaihdettavissa Suomeksi, jos sovellus siirtyy jatkokehitykseen. Kayttoliittymaan toteutettiin
kaksi yksinkertaista nakymaa: Aloitusndkyma ja toinen ndkyma aikajanan tarkastelemiseen.
Aloitusnédkyma on hyvin yksinkertainen, silla sovellus ei tarvitse kayttajalta syotteena kuin
numeron, joka madarittdd kuinka pitkaltd ajalta tapahtumia haetaan laitteesta.
Tapahtumaketjujen selvittdmisessa ei tarvitse kaivaa koko kdyton ajalta sijaintitietoja, joten
nopeutetaan prosessia ja rajoitetaan aikajanalle paatyvén tiedon maaréa asettamalla takaraja.
Valittuaan pudotusvalikosta arvojen 10 ja 100 vélilt4 tarpeeseen sopivan rajan, painamalla
“Fetch all events” nappia sovellus aloittaa tietojenkerddmisprosessin ja ilmoittaa siitd

kayttajalle.
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Timeline Creator :

Choose day limit for fetching

20 v

Start by clicking the button

FETCH ALL EVENTS

Kuva 4. Sovelluksen aloitusnakyma

Tietojen hakeminen ja formatoiminen aikajanalle esitettdvdadn muotoon riippuu toki
valokuvien ja kalenteritapahtumien méaérastd, mutta kahdella eri Android puhelimella ja
tietomaarilla testattuna aikaa meni noin 5-10 sekuntia. Kun kaikki data on kasitelty, nakyviin
ilmestyy kuvan 4 nadkdinen aikajana. Aikajanaa voi kosketuksella rullata ylés ja alas
sovelluksessa, ja se on jarjestetty uusimmasta tapahtumasta vanhimpaan. Aikajanalla
nékyvid tapahtumia on siis kahdenlaisia: valokuvatapahtuma ja kalenteritapahtuma.
Valokuvatapahtumassa nékyy itse valokuva, valokuvan nimi, tarkka aikaleima, kuinka
pitk&an aikaa sitten kuva on otettu, ja tarkka sijainti. Kuvasta 5 tarkka sijainti on peitetty,
mutta ominaisuuden havainnollistamiseksi kaupunki on jatetty kuvakaappaukseen.
Kalenteritapahtumassa ei tietenk&an valokuvaa ole mukana, vaan sen paikalla on kalenteri
ikoni. Muuten tapahtumassa on samat tiedot, mutta liséksi kalenteritapahtumassa voi olla
merkittyné henkiloité ja lisdtietoja, joten ndma tiedot tulisivat sijainnin perdin erotettuna ”|”

merkilld, kuten kuva 5 havainnollistaa. Jos tapahtumaan halutaan liséta jotain olennaista
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tietoa tai sovellus ei jostain syystd hakenut oikeita tietoja, voidaan tapahtumaa muokata
napista "Modify”. Tapahtuma voidaan my0s poistaa napista ”Delete event”, jos koetaan ettd
se ei ole tarpeellinen. Lisdksi “Insert event” napista voidaan lisdtd tapahtuma, jos aikajanaa

tutkiessa kayttajan mieleen tulee jokin tapahtuma, joka olisi tarked sisallyttaa aikajanaan.

Timeline Creator H

20210820_195205.jpg

20.08.2021 19:52:05 0 days ago

S —
=

MODIFY DELETE EVENT

INSERT EVENT

Kuva 5. Aikajanandkymad, valokuva ja sen tiedot
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Timeline Creator :

Testi tapahtuma (Calendar event)
16.08.2021 20:30:00 3 days ago

Location: Lappeenranta | Kuvaus

MODIFY DELETE EVENT

INSERT EVENT

Kuva 6. Aikajanandkyman kalenteritapahtuma ja sen tiedot

Kun aikajana on kayttajan mielesta valmis, voidaan aikajana jakaa tutkijalle esimerkiksi
séhkdpostilla, tai esimerkiksi muuntaa PDF (Portable Document Format) tiedostoksi samalla
toiminnolla. Jakaminen aloitetaan painamalla pyodreda jakamisikonillista nappia nakyman
oikeasta ala laidasta, joka nékyy kuvassa 5. Mahdolliset valinnat riippuvat laitteesta ja
Android versiosta, mutta kuvassa 6 nakyy Xiaomi 10T Lite laitteen ndkymé& ja osa
vaihtoehdoista. Tartuntaketjuja tutkivan tutkijan nakokulmasta on térkeda vain sijainnit ja
tavatut kontaktit, joten jaettu aikajana sisaltaa vain namaé olennaiset tiedot. Kuvassa 7 nakyy
jaettu tekstitiedosto ja sen sisaltdmat tiedot. Jokainen tapahtuma on jarjestyksessa omalla

rivilldén, ja tapahtuman tiedot on eroteltu

7’|”

merkilld luettavuuden helpottamiseksi.
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Timeline Creator &

IMG_20210807_214616.ipa

Share the created timeline with (as .txt...

test_file.txt

Léheta tiedostot
kohteeseen
Etk® lyda laitteita?

a

Mi Share Ota kayttéon

Jaa tiedostoja
kohteella

@ « @ &

ShareMe Kik Firefox Snapchat

7=/ Léhijakaminen

Peruuta

Kuva 7. Aikajanan jakaminen

Kuva 8. Jaettu aikajana

4.3 Mahdollinen jatkokehitys

Kaiken kaikkiaan sovellus on vield melko yksinkertainen, joten siihen on mahdollista
kehittdd monella tapaa. Talla hetkelld sovellus kerda tietoja vain kalenteritapahtumista ja
valokuvista, joten esimerkiksi Instagram julkaisujen hakeminen aikajanalle voisi tuoda
sovellukselle lisdarvoa. Kaytettavissa olevan ajan ja resurssien puitteissa kuitenkin tdma
jatettiin tyon ulkopuolelle, koska Instagram julkaisujen hakemisesta Android sovellukseen

ei ole aikaisempaa kokemusta. Sovellukselle voisi kehittdd myods tydpoytaversion, joka
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toimisi sovelluksen kanssa yhdessd. Muodostettua aikajanaa olisi varmasti helpompi
tarkastella ja muokata tietokoneella, sekd aikajana olisi ndin jo valmiina tutkijalla ilman
jakamista. Lisaksi ndkymét ovat hyvin yksinkertaisia ja ilman ohjeistusta, joten jos
sovellukseen lisattaisiin esimerkiksi mahdollisuus hakea Instagram tilin julkaisuja, taytyisi
sovellukseen lisatd ohjeistuksia. My0s Suomen Kkieli olisi tarked lisatd sovellukseen

jatkokehityksen vaiheessa.
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5 YHTEENVETO

Android alypuhelin tallentaa kdyttdjastdan tietoa monessa eri muodossa, ja moneen eri
paikkaan. Térkein paikka, josta kiyttdjdtietoa voidaan hankkia, on muistin ”/data” osio.
Tasta osiosta voidaan dataa kaivaa tietoa niin loogisessa kuin fyysisessa muodossa, monella
eri menetelmalla. Sijainti- ja kayttajatietojen kannalta kiinnostavimpia tietoja 10ytyy
valokuvista ja kalenteritapahtumista. Mikaan tiedonhankintamenetelma ei ole taydellinen, ja
varsinkin fyysisissé menetelmissd on vaara vahingoittaa laitetta, joten tiedonkeruu
menetelma kannattaa valita huolella. Yleensa kannattaakin valita useita menetelmid, jotta
laitteesta saadaan varmasti kaikki tieto irti. Tiedon kerd&miseksi on jo valmiiksi olemassa
useita kaupallisia ja avoimen l&hdekoodin tyokaluja, jotka kerdavét ja esittavat kerattya

tietoa, kuten esimerkiksi Andhropsy tai Oxygen Forensic.

Tutkimustiedon pohjalta voitiin myds kehittad sovellus, joka muodosti keratysté tiedosta
aikajanan. Sovellus ker&é tietoa Content Provider komponenttia hyvéksikéyttden loogisessa
muodossa. Sovellus on hyvin yksinkertainen, mutta onnistuu demonstroimaan, miten
kayttajadatasta voidaan muodostaa aikajana. Sovellusta voidaan jatkossa jatkokehittda

sisallyttaméén kayttajatietojen lahteita.
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