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Digitalisaation ja nopean teknologian kehityksen myoté big data eli massiivisen kokoiset
datamassat ovat aloittaneet uuden digitaalisen vallankumouksen aallon valmistavassa teolli-
suudessa. Valmistavassa teollisuudessa big datan hy6tyja on onnistuttu todistamaan monella
osa-alueella, mutta siihen liittyviin haasteisiin ja riskeihin yritysten on kuitenkin varaudut-
tava. T&ssé ty0ssé perehdytddn big datan hyddyntdmiseen liittyviin haasteisiin ja riskeihin
yritysten nakdkulmasta. Tyo on toteutettu Kirjallisuuskatsauksena ja se siséltaa liséksi ly-
hyen case-osuuden.

Tyon alussa perehdytddn johdannon jalkeen ensin yleisesti big datan teoriaan ja tarkemmin
teollisen big datan hyédyntamiseen ja lahteisiin. Taméan jalkeen kasitell&&n lyhyesti yrityk-
sen riskienhallinnan teoriaa ja riskien luokittelua ja kdydaan lapi 1ISO 31000 -standardin mu-
kainen riskienhallintaprosessi. Varsinaisen teoriaosuuden jalkeen toteutetaan riskienarvioin-
tiprosessi big dataan liittyvista riskeistd, missa ensin tunnistetaan olennaiset riskit, tehdaan
riskianalyysi ja lopuksi arvioidaan riskien merkitysta. Case-osuudessa kdydaan lapi eraan
suomalaisen PK-yrityksen tunnistamia riskeja.

Ty0ssa havaittiin, ettd big datan tuomien hyotyjen takana on paljon merkittavié riskeja, joi-
hin yritysten on varauduttava riskienhallinnan nakékulmasta. Big datan hyodyntamiseen liit-
tyy paljon epédvarmuutta usealla osa-alueella, mika luo haasteita my®os eri riskitekijoiden tun-
nistamiselle. Merkittdvimmat riskit liittyvat epdvarmuuteen, tietoturvaan seka datan laadun-
hallintaan.
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1 Johdanto

Digitalisaation ja jatkuvan teknologian kehityksen my6td maailmanlaajuinen datan méara
on lahtenyt lahes eksponentiaaliseen kasvuun. Esimerkiksi viimeisen kymmenen vuoden ai-
kana maailmassa liikkuvan datan mé&&ran on arvioitu yli kymmenkertaistuneen. (Taylor
2022) Datan maaran kasvun lisdksi samalla datan varastointi sek& yleiset ominaisuudet ovat
monimutkaistuneet, luoden uusia haasteita datan hallintaan sek& analysointiin. Nykyaikaa
voidaankin kutsua jo niin sanotuksi ”big datan” -aikakaudeksi. Big data on kasvava trendi,
jonka erilaisista mahdollisuuksista ja sovelluskohteista on kirjoitettu paljon, mutta kuitenkin
hieman varjoon ovat jaéneet vield sen hyddyntamiseen liittyvat haasteet ja uhat. (Clarke
2016)

Etenkin valmistavan teollisuuden toimialalla big datan keradminen on aloittanut uuden digi-
taalisen vallankumouksen. Nykyaikaisten edullisempien sensorien ja kehittyneiden tietotek-
nisten jarjestelmien myo6ta valmistavan teollisuuden toimiala tuottaa enemman dataa kuin
mikaan muu toimiala (Choo & Dehghantanha 2020, 39). Teollinen big data sisaltaa paljon
potentiaalia luoda lisdarvoa tuotannon arvoketjun eri osa-alueilla, minka myoté teollisen big
data -analytiikan osaajista on syntynyt merkittavaa kilpailua yritysten valilla. Teollisen big
datan hallinta siséltaa kuitenkin merkittavia haasteita, joihin yritysten tulisi varautua riskien-
hallinnan keinoin big data -analytiikan suosion kasvaessa. (Wang, Zhang, Shi, Duan & Liu
2018)

Big data teknologioiden kdyttoonoton onnistumisen kannalta kaikkien mahdollisten riskite-
kijoiden tunnistaminen on avainasemassa. Big dataan liittyvd monimutkaisuus ja epévar-
muus hankaloittaa my0s riskitekijoiden tunnistamista, minka takia riskeihin on varauduttava
inhimillisestd nakokulmasta riskienhallinnan keinoin liiketoimintaprosessien jatkuvuuden
takaamiseksi (Clarke 2016).



1.1 Tavoite ja tutkimuskysymykset

Taman kandidaatintyon tavoitteena on selvittdd, minkalaisia riskeja liittyy big datan hyo-
dyntdmiseen valmistavan teollisuuden yritysten nakokulmasta ja kuinka ndama riskit tulisi
huomioida yrityksen riskienhallinnassa. Big datan mahdollisuuksia ja kdyttokohteita on tut-
kittu paljon, mutta kirjallisuutta sen kayttoon liittyvistd ongelmista ja ndiden tuomista ris-
keistd on tarjolla paljon suppeammin. Ty0n varsinainen tavoite on siis muodostaa kattava
riskikartoitus big datan luomista riskeista ja haasteista valmistavan teollisuuden toimialalla.

Tyon péaatutkimuskysymykset ovat:
“Mitkd ovat merkittdvimpid big datan hyodyntimiseen liittyvid riskejd?”
“Millaisia vaikutuksia tunnistetuilla riskeilla on?”

Paatutkimuskysymyksen ja sen tulosten ymmartamiseksi on asetettu vielé lisaksi osatutki-

muskysymys:
”Kuinka valmistavan teollisuuden yritykset hyddyntavat teollista big dataa? ”

Tutkimuskysymysten vastausten perusteella pyritddn luomaan lukijalle selva kuva merkitta-
vimmisté riskeisté big datan hyodyntdmiseen liittyen ja ndiden vaikutuksista. Taman kandi-
daatintydn tulokset voivat olla hyddyksi etenkin valmistavan teollisuuden pienemmille yri-
tyksille, jotka suunnittelevat big data teknologioiden kayttdonottoa ja haluavat tehostaa
omaa datan hallintaa. Lisaksi ty0 voi herattdd mielenkiintoa yleisesti big datasta ja sen hyo-
dyntdmisesté kiinnostuneissa henkilQissé.

1.2 Teoriatausta ja rajaus

Tama kandidaatintyd rakentuu kahden suuremman aihekokonaisuuden pohjalle, jotka ovat
riskienhallinta ja data-analytiikka. Tyo on toteutettu kirjallisuuskatsauksena ja tyon teoria-
tausta on rakennettu kerddmall& tietoa molemmista aihekokonaisuuksista monipuolisesti
useista eri tieteellisistd l&hteistd. Liséksi tyon aikana on toteutettu yksi haastattelu, josta on
muodostettu lyhyt case-osuus tyon loppuun. Haastattelu toteutettiin erddseen suomalaiseen
PK-yritykseen, joka toimii valmistavan teollisuuden toimialalla. Haastattelun avulla kartoi-

tettiin case-yrityksen tunnistamia haasteita ja riskeja big datan keraykseen liittyen.



Ty0td on rajattu data-analytiikan nakokulmasta big datan hyddyntamiseen valmistavan teol-
lisuuden yrityksissd. Tydssa keskitytdédn siis big datan tuomiin uusiin haasteisiin eiké kasi-
tell& tavalliseen datan késittelyyn liittyvia riskeja ja ongelmia. Riskienhallinnan nékokul-
masta tyota on rajattu puolestaan 1SO 31000 -standardin mukaiseen riskien arviointiproses-
siin (risk assessment) kokonaisvaltaisen riskienhallinnan sijasta. Tydssa pyritdan siis tunnis-
tamaan, analysoimaan ja arvioimaan erilaisia big dataan liittyvia riskeja. Tydssa ei siis var-
sinaisesti pohdita erilaisia hallintakeinoja tunnistetuille riskeille tai perehdyta riskien seu-
rantaan. Kuvassa 1 on vield esitettyna tarkeimmat tiedonhaussa kaytetyt hakusanat seka tie-

tokannat.
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Kuva 1: Tiedonkeruussa kéytettyja hakusanoja ja tietokantoja

1.3 Tyon rakenne

Tama kandidaatintyd koostuu kokonaisuudessaan viidesta eri paaluvusta. Johdannon jélkeen
on vuorossa kaksi teorialukua, jotka muodostavat lukijalle kokonaisvaltaisen pohjan tyon
tulosten ymmaértamiseksi. Tyon toisessa paaluvussa késitelldén yleisesti big dataa ja analy-
tilkkaa seké perehdytédéan tarkemmin teolliseen big dataan ja sen hyddyntdmiseen. Kolman-
nessa paaluvussa siirrytadén yrityksen riskienhallinnan teorian esittelyyn, jonka yhteydessé
luokitellaan erilaisia riskejé ja kdydaan lapi 1ISO 31000 -standardin mukainen riskienhallin-

taprosessi. Tyon neljannessa paaluvussa siirrytaan tyon varsinaiseen aiheeseen eli big datan



luomiin riskeihin ja niiden arviointiin. Neljannessa luvussa yhdistetaan aikaisemmin 1api-
kaytya teoriaa oman analyysin kanssa, minkd pohjalta tunnistettuja riskeja analysoidaan.
Viidennessa paaluvussa kaydaan lapi case-osuus suomalaisen PK-yrityksen tunnistamista
riskeisté big datan kerdyksessa. Kuudennessa eli tyon viimeisessé padluvussa kdydaan lapi

tyon keskeisimmat tulokset ja niiden pohjalta tehdyt johtopaatokset.



2  Big data valmistavassa teollisuudessa

Big data on yksi tarkeimmista piirteistad nykypéivan digitaalisessa ja kasvavassa tietotekni-
sessd yhteiskunnassa. Y leisesti termillé viitataan suurien dataméarien varastointiin, hallitse-
miseen ja analysointiin. (Schintler & McNeely 2022, 79) Ominaisuuksiltaan big data eroaa
merkittavasti tavallisesta datasta ja sen kasittelyyn eivat sovellu en&é tavanomaiset metodit
tai ohjelmistot (Fisher, DeLine, Czerwinski & Drucker 2012). Seuraavissa kappaleissa ké-
sitelld&n tarkemmin big datan eri ominaisuuksia, big data -analytiikkaa ja teollisen big datan

lahteita ja kéyttokohteita.

2.1 Big datan yleinen maéaritelma

Big data on laaja ja kompleksi kasite, jolle ei ole sen vuoksi olemassa suoraan yksiselitteista
madritelmad. Termin mé&aritelmd eldd jatkuvasti ja on varsin tulkinnanvarainen riippuen,
mistd nakokulmasta sité lahestyy, esimerkiksi aihe voidaan tuoda esille eri tavalla eri sidos-
ryhmille (Schintler & McNeely 2022, 79). Big dataa maaritellaan yleensa sen eri ominai-
suuksien perusteella, joiden avulla voidaan luoda yleinen malli datasta. Big datan alkuperai-
nen ja ehka tunnetuin versio, kolmen V:n malli tulee sanoista maaré (volume), nopeus (ve-
locity) ja moninaisuus (variety) (McAfee & Brynjolfsson 2012, 62-63). Ndma kolme ulottu-
vuutta perustavat yhdessa kasitteellisen mallin (conceptual model) big datan kuvailemiselle
(Schintler & McNeely 2022, 80).

Gandomin ja Haiderin (2015) mukaan big datan mé&ar& ominaisuutena on varsin suhteellinen,
eikd pelkan mé&éaran perusteella voi vetad rajaa mika lasketaan big dataksi ja miké ei. M&é-
ralla tarkoitetaan datamassan kokoa ja sitd kuinka nopeasti se kasvaa jatkuvasti (Hariri, Fre-
dericks & Bowers 2019). Datan muoto ja ajankohtaisuus ovat datan maéran kannalta mer-
kittdvimmat tekijat. Esimerkiksi kaksi saman kokoista datamassaa voivat vaatia taysin eri-
laiset hallintamenetelmét riippuen datan muodosta. Vastaavasti datan ajankohtaisuus vaikut-
taa merkittavasti sen maaran arviointiin johtuen teknologian nopeasti kehityksesta. Vaikka
jokin datamassa luokiteltaisiin talla hetkella big dataksi, se ei todennakdisesti taytd maaral-

tddn kriteereja enda tulevaisuudessa. Datan moninaisuudella tarkoitetaan datajoukon



rakenteellista heterogeenisyyttd eli datajoukko koostuu rakenteeltaan erilaisesta datasta.
Data voi olla rakenteeltaan strukturoitua, osittain strukturoitua eli semistrukturoitua tai
strukturoimatonta. Strukturoidulla datalla tarkoitetaan dataa, joka on saatavilla relaatiotieto-
kannoista ja kasiteltavissa taulukkolaskentaohjelmilla. Strukturoimatonta dataa ovat puoles-
taan esimerkiksi erilaiset multimediatiedostot, jotka eivét ole tarpeeksi jasenneltyja koneop-
pimisen (machine learning) menetelmien hyddynnettaviksi. On arvioitu, etta noin 80 - 90
prosenttia kaikesta maailman datasta on strukturoimatonta (Dialani 2020). Osittain struktu-
roitu data tarkoittaa nimensa mukaisesti sekalaista dataa, joka kuitenkin siséltaa piirteita
strukturoidusta datasta. (Gandomi & Haider 2015)

Big datan kolmen V:n mallin jalkeen maaritelmésta on nahty lukuisia eri versioita, mutta
tall& hetkelld ajankohtaisimpana voidaan pitda Schintlerin ja McNeelyn (2022, 80) esittaméa
seitseméan V:n mallia (Kuva 2). Lisayksia kolmen V:n mallin ominaisuuksiin ovat vaihtele-
vuus (variability), todenmukaisuus (veracity), haavoittuvaisuus (vulnerability) ja arvo (va-
lue). Vaihtelevuudella tarkoitetaan erilaisia epajohdonmukaisuuksia datavirrassa, jotka luo-
vat vaihtelua ja monimutkaisuutta (complexity). Todenmukaisuudella tarkoitetaan datan laa-
dun ja luotettavuuden arviointia. Big data voi sisaltdé useita eri puutteellisuuksia, jotka vai-
kuttavat merkittavalla tavalla sen todenmukaisuuteen. Haavoittuvaisuus linkittyy olennai-
sesti esimerkiksi big datan kasittelyyn ja jakeluun liittyviin haasteisiin turvallisuuden ja yk-
sityisyyden kannalta. Viimeinen ominaisuus eli arvo kuvaa kapasiteettia kuinka paljon hyo-

dyllistd arvoa big datasta saadaan puristettua ulos. (Schintler & McNeely 2022, 80)

Toden- Haavoittu-
mukaisuus vaisuus

Kuva 2: Big datan 7 V:n malli (mukaillen Schintler & McNeely 2022, 80)



Big datan erilaiset mallit ovat aiheuttaneet jonkin verran ristiriitaisuutta, siitd milloin big
datan kriteerit varsinaisesti tayttyvéat. Kitchin ja McArdle (2016) totesivat, ettd suurimmasta
osasta tunnetuimmista malleista puuttuu ontologinen selkeys eli mallit ovat epdmaéraisia ja
luokittelevat big datan liian laajasti. Heidan tekeman tutkimuksen perusteella esimerkiksi
vain pieni osa big dataksi luokitelluista datakokoelmista tayttavat kaikki yleisten big datan
mallien ominaisuudet (Kitchin & McArdle 2016).

2.2 Big datan elinkaari

Datan elinkaarella tarkoitetaan koko datan hallinnan prosessia alusta loppuun saakka. Datan
elinkaari alkaa datan kerddmisestd ja paattyy datan tuhoamiseen. Elinkaari siis méarittelee
datan virran yritysten jarjestelmissa. (Rahul & Banyal 2020) Big datan elinkaari voidaan
tyypillisesti jakaa viiteen eri vaiheeseen, jotka ovat datan kerdys, varastointi, analytiikka,
hyodyntdminen ja tuhoaminen (Koo, Kang & Kim 2020). Téssa tydssé big datan elinkaari
on kuitenkin jaettu neljaan eri vaiheeseen, joissa datan analytiikka ja hy6dyntdminen on lii-

tetty samaan vaiheeseen tiivistden hieman edellistd maaritelmaa (Kuva 3).

™ ~ ™ N N
Keriys Varastointi Analytikka Tuhoaminen
& Kiiytts
J L S \ S \ J

Kuva 3: Big datan elinkaaren vaiheet (mukaillen Koo et al. 2020)

Big datan elinkaari alkaa datan kerdyksestd, jossa dataa kerataan useista erilaista lahteista eri
muodoissa. Seuraavassa vaiheessa keratty data varastoidaan talteen myohempaa kéayttoa var-
ten. Datan varastointi on yksi elinkaaren tarkeimmista vaiheista, jotta dataa voidaan hyddyn-
t&& arvon luomiseksi. Analysointi- ja hyodyntdmisvaiheessa dataa kasitellaan erilaisilla ke-
hittyneilla tekniikoilla, joiden avulla datasta saadaan kaivettua irti hyddylliset tiedot. Datan

késittelysta saatua uutta tietoa kyetddn hyddyntdmaan sen jalkeen padtoksenteossa.
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Elinkaaren viimeisessé vaiheessa eli datan tuhoamisessa analyysissé kaytetty data poiste-
taan. Varsinkin yksityinen data on syyta tuhota ilman viiveita tietoturvariskien valttamiseksi.
(Koo et al. 2020)

2.3 Valmistava teollisuus ja big datan lahteet

Digitalisaatio on ajanut valmistavan teollisuuden toimialan murrokseen kohti alykkadmpaa
tuottamista. Alykkaampia tehtaita rakennetaan jatkuvasti ja uusia kehittyneita teknologioita
otetaan kayttoon tuotannon tehostamiseksi ja uusien kilpailukykytekijoiden kehittdmiseksi.
Valmistusteknologioiden kehitys ja uudet digitaaliset liiketoimintamallit luovat paljon uusia
mahdollisuuksia sek& tuovat lisdarvoa koko valmistavan teollisuuden arvoketjuille (VTT
2023). Big data -analyysiin pohjautuva paatoksenteko on yksi merkittdvimmisté tekoalyn
mahdollistamista teknologioista, joka parantaa kilpailukykyé koko toimialalla ja auttaa yri-
tysten johtoa tekemadn paatoksia entista laajemmalla skaalalla haastavissa ja monimuotoi-

sissa valmistusymparistoissa. (Li, Chen & Shang 2022)

Teollisuusyritykset tuottavat tana paivana valtavia maaria monimuotoisia datamassoja. Nai-
den suurien datamassojen potentiaalin hyddyntdminen on kuitenkin osoittautunut haasta-
vaksi, jotta dataa pystyttaisiin késitell& sujuvasti uudessa toimintaymparistdssa. Voidaan sa-
noa siis, ettd big data on aloittanut valmistavassa teollisuudessa digitaalisen vallankumouk-
sen aallon. Erikokoiset teollisuusyritykset ympari maailman pyrkivat kohti alykkaampaa
tuottamista uusien digitaalisten strategioiden avulla kilpailukykytekijoiden saavuttamiseksi.
Alykis tuotanto kattaa tavallisen valmistavan teollisuuden tunnuspiirteet, mihin lisaksi yh-
distetaan nakokulmia informaatioteknologiasta. Alykkaalla tuotannolla pyritadan hyodynta-
mé&én tuotteen koko elinkaaren eri vaiheista keréttya dataa tuomaan liséarvoa tuotantoon. (Li
et al. 2022)

Teollisella big datalla tarkoitetaan dataa, jota keratdan valmistavassa teollisuudessa tuotteen
eri elinkaaren vaiheista. Dataa ker&tdan esimerkiksi tuotteen suunnittelusta, tuotannosta, toi-
mitusketjuista, markkinoinnista ja asiakaspalautteista. Datan l&dhteen perusteella teollinen
big data voidaan jakaa karkeasti kahteen eri luokkaan, jotka ovat jarjestelméadata ja loT-data.
Jarjestelmédataa kerat&an erilaisista yritysten omista jarjestelmistd, jonka my6té se on myos
yleisesti hyvin strukturoitua. l0T-dataa keratdan puolestaan erilaisilla sensoreilla ja RFID-
lukijoilla (radio frequency identification), minké takia data on vain osittain strukturoitua.
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Lis&ksi dataa keratadn internetista kaupallisilta ja sosiaalisen median alustoilta ihmisten vuo-
rovaikutuksista. Internetdata on usein strukturoimatonta, joka vaikeuttaa huomattavasti sen
hyodyntamista suuressa skaalassa. (Li et al. 2022) Kuvaan 4 on jaoteltu teollisen big datan

ldhteet datan rakenteen perusteella.

Semi-strukturoeitu

Verkkosivut
Teollmen esineiden
mternet (IToT)

o® -0
[ K

o 0
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Strukturoitu
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Markkinadata
Kulutusdata
Sensoridata

Data ithmisten
vuorovaikutuksista
Sosiaalisen median

(XX} data -® ¢
4 )
° ¥

Kuva 4: Teollisen big datan l&hteet (mukaillen Li et al. 2022)

Vaikka valmistavan teollisuuden toimintaymparistoissa tuotantoprosessit luovat koko ajan
entistd enemman yrityksille vaurasta dataa hyddynnettavaksi, on se silti vain pieni osa koko
datamassasta. Yleensd suurin osa teollisesta raakadatasta on kokonaan hyddyntaméttomissa
tai j&& hyodyntamattd, koska sille ei ole varsinaista kayttotarkoitusta (Li et al. 2022). Teolli-
sen big datan analysointi ja hyodyntaminen &lykkaan tuotannon konseptissa on mahdollista
vain, kun pystytadn siirtymé&an perinteisesta tarkasti strukturoidun ja staattisen datan kasit-
telystd monipuolisempaan monirakenteisen ja dynaamisen datan hallintaan (Mourtzis,
Vlachou & Milas 2016). Monipuolinen datan hallinta vaatii kehittyneita analytiikan mene-
telmi4, jotta datasta saadaan varsinainen lisdarvo irti. Alykkain tuotannon konseptissa tar-
vittava tietotaito tuotannon kehittdmiseen saadaan big data -analytiikan menetelmistg, jotka
vahvistavat tuotannon kilpailukykya globaaleilla markkinoilla. (Alcacer & Cruz-Machado
2019)
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2.4 Big data -analytiikka

Perinteisella data-analytiikalla tarkoitetaan datan kasittelyd, analysointia ja raportointia eri-
laisilla tietoteknisilla sovelluksilla, miké tuo liséarvoa paatoksenteon tueksi (Runkler 2020,
2). Perinteiset data-analytiikan tyokalut eivat kuitenkaan kykene suoraan kasitteleméan big
datan tuomia valtavia datamassoja, vaan avuksi tarvitaan kehittyneempia ohjelmistoja (Tsali,
Lai, Chao & Vasilakos 2015).

Big data -analytiikka termi& kéytetaan yleisesti kehittyneiden analytiikka menetelmien hyo-
dyntamisest, joita ovat esimerkiksi datan louhinta, tilastollinen analyysi, ennakoiva analy-
tiikka ja koneoppiminen. Ndiden menetelmien avulla pystytdan havaitsemaan valtavista da-
tamassoista esimerkiksi erilaisia piilevia kaavamaisuuksia ja korrelaatioita, trendeja seka
muuta liiketoiminnan kannalta arvokasta tietoa. Koko big datan kasittelyprosessin voi jakaa
viiteen eri vaiheeseen, jotka ovat datan integrointi, datan hallinta, datan esikésittely, datan
louhinta ja tiedon esittdminen. Varsinainen big data -analytiikka voidaan liséksi jakaa tar-
kemmin neljaan eri luokkiin riippuen mista ndkokulmasta dataa tutkitaan (Kuva 5). Kuvai-
leva analytiikka tarkastelee mitéd datalle on t&h&n asti tehty, ennustava analytiikka pyrkii va-
rautumaan ja ennakoimaan mité datalle tullaan tekemdan ja ohjaileva analytiikka keskittyy
datan nykytilan analysointiin. Kehittynyt analytiikka on yhdistelma ennustavaa ja ohjailevaa
analytiikka, milla pyritddn luomaan kattava yleiskuva tulevaisuus painotteisesti hyédynta-

malla monipuolisia kehittyneitd menetelmié. (Hassanien & Darwish 2021, 30;41)

/ Big data prosessit \

Datan hallinta Analytiikka

. Syntypera Integraatio, .
Hankinta & > 2 i Mallinnus & ;
Tallennus Siivous & . Kokoanpnen & Al i Tulkinta
Kommentointi Esitys

%

[ Kuvaileva ][ Ennustava ][ Ohjaileva ][ Kehittynyt ]

Kuva 5: Big data prosessien luokittelu (mukaillen Gandomi & Haider 2015: Hassanien & Darwish
2021, 30)
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Gandomi ja Haider (2015) puolestaan kuvailevat big data -analytiikkaa prosessiksi, jossa
suurista ja nopeasti kehittyvistd datamassoista louhitaan irti hyddyllisia oivalluksia. He ja-
kavat prosessin viiteen eri vaiheeseen (Kuva 5), jotka yhdessa muodostavat kaksi alaproses-
sia; datan hallinta ja analytiikka. Datan hallintaan kuuluu datan hankinta ja varastointi, datan
siivous ja késittely seka datan kokoaminen analysointia varten. Analytiikka puolestaan pitaa
sisallaén erilaisten analysointitekniikoiden hyddyntamistd datasta saatavan hyddyn louhi-

miseksi seké havaintojen tulkitsemisen ja esittdmisen. (Gandomi & Haider 2015)

Big data -analytiikan tuomia hy6tyja ja mahdollisuuksia on tutkittu paljon ja sit4 on onnis-
tuttu soveltamaan monenlaisiin kéayttdkohteisiin. Yleisimpia sovelluskohteita ovat tahén
mennessa olleet koulutussektori, terveydenhuolto, rahoitustapahtumat, turvallisuusvirasto,
0ljy- ja kaasuteollisuus, logistiikka, katoavien voimavarojen ennustaminen, esineiden inter-
net (1oT), alykkaat kaupungit, kaavamaisuuksien louhinta ja valmistava teollisuus (Kuva 6).
(Ikegwu, Nweke, Anikwe, Alo & Okonkwo 2022) Big data -analytiikkaa kuitenkin sovelle-
taan jatkuvasti uusiin kayttotarkoituksiin yritysten tuottaessa entistd enemmaéan dataa ja

omaksuessa yha enemmaén kehittyneitd analysointi menetelmié.

Koulutus
sektori

Terveyden-
huolto

Kaavojen
louhinta

Raha
siirrot

Alykkaat
kaupungit

Big data —
analytiikan
sovelluskohteet

Valmistava
teollisuus

Esineiden
Internet

Valtiollinen

Logistiikka

turvallisuus

Katoavien

Oljy- ja
kaasu-

voimavarojen

teollisuus

ennustus

Kuva 6: Big data -analytiikan sovelluskohteita (mukaillen Ikegwu et al. 2022)
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Valmistavassa teollisuudessa big datasta saatavia hyotyjé on havaittu jo usealla eri osa-alu-
eella. Big data -analytiikan avulla saatuja kehittyneitd ennusteita on kaytetty hyddyksi esi-
merkiksi eri toimitusketjun vaiheissa kuten kysynnan suunnittelussa, hankintatoimessa, tuo-
tannossa, varaston hallinnassa ja logistiikassa (Wang, Gunasekaran, Ngai & Papadopoulos
2016). Yleisesti big data -analytiikka auttaa tuotantojérjestelmien kehittdmisessa seka yri-
tyksia tekemaan jarkevampia péaatoksia esimerkiksi tuotteen ennustamisessa, yrityksen te-
hokkuuden johtamisessa, tuotesuunnittelussa ja asiakaspalvelussa. Varsinkin hieman van-
hahtavissa tuotantojarjestelmissa tyontehokkuutta voidaan tehostaa merkittavasti big datan
avulla (Li et al. 2022). Big data -analytiikka hyddynta4 useita erilaisia kehittyneité teknolo-
gioita, kuten esimerkiksi koneoppimista, syvaoppimista (deep learning) ja ennustavaa mal-
linnusta. (Shukla, Tiwari & Beydoun 2019) Varsinkin syvdoppimisen algoritmit ovat tehok-
kaita kasittelemaan hallitsemattomia datamassoja ja esittdmaan dataa (Najafabadi, Vil-
lanustre, Khoshgoftaar, Seliya, Wald & Muharemagic 2015). Kyvykkyys analysoida teol-
lista big dataa on yrityksille siis arvokas resurssi, jolla voidaan luoda lisaarvoa.

Big data -analytiikka kokonaisuudessaan siséltdd kuitenkin vield paljon erilaisia pullon-
kauloja seké& varsinkin erilaisten big data teknologioiden omaksuminen siséltdd omat haas-
teensa. Suurimmat haasteet liittyvat etenkin datan sailémiseen seka epavarmuuteen datan
analysoinnissa. Datan varastointiin liittyvéat salassapito ja tietoturvallisuus ongelmat heratta-
vat jatkuvasti enemman huomiota ja niihin pyritdén keksimaan uusia ratkaisuja. Datan ana-
lysointiin liittyva epadvarmuus johtuu puolestaan datan laadusta. Datan laatuun vaikuttavat
merkittavasti datan hankintaprosessi seké analysointi menetelmét. Jotta dataa saadaan hyo-
dynnettyd paatoksenteon tukena, on datamassoista I0ydettava vain oikeat ja olennaiset ha-
vainnot, jolloin dataan perustuva analyysi ei ole harhaanjohtavaa. (Li et al. 2022) Big data -
analytiikkaan liittyvid haasteita ja niiden luomia riskeja ké&sitelladn tarkemmin neljannessé

paéluvussa.
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3 Yrityksen riskienhallintaprosessi

Tana paivana jatkuvasti kasvavassa ja muuttuvassa maailmassa yritykset altistuvat entisté
enemman erilaisille riskitekijoille. Lahes kaikki yritysten toiminta linkittyy epavarmuuteen
tulevaisuuden kehitysaskelista, jotka voivat ilmeté yrityksen kannalta joko uhkina tai mah-
dollisuuksina. Yrityksille ei ole en&é hyvaksyttavaa joutua kuitenkaan tilanteisiin, joissa en-
nalta arvaamattomat tapahtumat aiheuttavat taloudellisia menetyksié, keskeytyksia tavalli-
seen toimintaan tai vahinkoa yrityksen maineelle. Etenkin erilaiset sidosryhmat olettavat yri-
tysten varautuvan kokonaisvaltaisesti kaikkiin yrityksen toimintaan vaikuttaviin riskitekijoi-
hin. Taman seurauksena riskienhallinnan rooli on korostunut, ja siitd on muodostunut pakol-

linen osa-alue yritysten toiminnassa. (Hopkin 2022, 21; Hunziker 2021, 2)

Yrityksen riskienhallinta on jatkuva prosessi, jonka myota yritykset kykenevat varautumaan
erilaisiin siséisiin ja ulkoisiin haasteisiin. Hunzikerin (2021, 12) maaritelmén mukaan yri-
tyksen riskienhallinta on koko yrityksen laajuinen prosessi tunnistaa, arvioida ja hallita yri-
tyksen toimintaa koskevia riskeja, minka avulla luodaan arvoa kaikille eri sidosryhmille.
Riskienhallinta on myos tarkedssa asemassa yrityksen strategian turvaamisessa (Kamensky
2014, 334).

3.1 Riskien luokittelu

Riskeill& voi olla niin positiivisia kuin negatiivisiakin vaikutuksia tai niiden lopputulema voi
perustua epétietoisuuteen. Riskit voidaan yhdistéa siis mahdollisuuksiin, menetyksiin tai
epavarmuuden lasn&oloon. Néiden vaikutusten perusteella riskit voidaan lajitella kolmeen
eri luokkaan; vahinkoriskit (hazard), epavarmuusriskit (uncertainty) ja mahdollisuusriskit
(opportunity). Yleisesti yritykset pyrkivat lieventdmaan vahinkoriskeja, hallitsemaan epa-

varmuusriskeja ja omaksumaan mahdollisuusriskeja. (Hopkin 2014, 15)

Vahinkoriskit heikentévat riskin kohdetta, ja riskin vaikutusta mitataan sen merkittavyy-
delld. Vahinkoriskeilld on siis ainoastaan negatiivisia vaikutuksia yritysten toimintaan. Va-
hinkoriskit ovat tyypillisesti yhteydessa liiketoiminnan riippuvaisuuksiin ja tietoteknisiin

jarjestelmiin. Esimerkiksi tietotekniset jarjestelmat voivat altistua helposti erilaisille
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vahinkoriskeille, mikali kyberturvallisuus asiat eivét ole ajan tasalla tai mahdollisten laite-
rikkojen sattuessa. Yleisesti varkaudet ja petokset ovat merkittdvimpia vahinkoriskeja suu-

rimmalle osalle yrityksista. (Hopkin 2014, 22)

Epévarmuusriskeihin liittyva tietdméattdmyys ja epavarmuus tekee riskeista haastavasti tun-
nistettavia ja maariteltavia. Naille riskeille on tunnusomaista esimerkiksi, etta riskin seuraa-
mukset ovat jollain tapaa tiedossa, mutta riskin todellista vaikutusta ja ajankohtaa on vaikea
ennakoida ja hallita. Epdvarmuusriskien hallinta perustuu siis pitkélti riskin seurausten arvi-
ointiin ja ennustamiseen. Ep&varmuusriskit ovat tyypillisid etenkin projektin hallinnassa.
(Hopkin 2014, 15;27;32)

Mahdollisuusriskit ovat riskeja, joita yritykset ottavat tietoisesti mahdollisten positiivisten
hyotyjen saavuttamiseksi. Mahdollisuusriskien yhteydessa yritysten on suhteutettava tar-
kasti riskin realisoituessa syntyvét seuraukset riskista saataviin potentiaalisiin hyétyihin.
Mahdollisuusriskeja on tyypillisesti kahdentyyppisia, riskit voivat liittyd joko mahdollisuu-
den ottamiseen tai mahdollisuuden k&yttamatta jattamiseen. Tyypillisesti mahdollisuusriskit
ovat taloudellisia ja hyva esimerkki mahdollisuusriskeistd on investointiriskit. (Hopkin
2014, 16)

3.2 I1SO 31000 mukainen riskienhallinta

ISO 31000 on yksi suosituimmista maailmalla kéytetyistd riskienhallinnan standardeista.
Standardi on kansainvalisen ISO (International Organization for Standardization) organisaa-
tion tuottama ja yllapitdma. Standardissa esitetédédn yleiset suuntaviivat riskienhallinnan poh-
jalle ja ohjeita riskienhallinnan toimintapuitteiden ja prosessien kehittdmiselle. Standardi
koostuu kolmesta peruselementistd, jotka ovat riskienhallinnan periaatteet, organisaation

huomioitavat puitteet ja riskienhallintaprosessin kuvaus (Kuva 7). (Riskikompassi 2023)
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Kuva 7: Riskienhallintaprosessin kuvaus (mukaillen SFS-1SO 2018, 13)

Viestinti ja tiedonvaihto
Seuranta ja katselmointi

Standardin mukainen riskienhallintaprosessi alkaa toimintaympériston maarittamisella. Yri-
tyksen tulee méaaritella riskienhallintaprosessin kohde ja laajuus ja linjata ndma koko orga-
nisaation tavoitteiden mukaisesti. Riskienhallinnan lahestymistapaa suunniteltaessa huomi-
oitavaa on etenkin yrityksen tavoitteet ja riskienhallintaprosessin odotettu lopputulema, so-
pivat riskienarviointi tydkalut, saatavilla olevat resurssit ja vastuusta huolehtiminen seka
prosessin suhteet yrityksen muun toiminnan kanssa. Yrityksen tulee myos maéritelld heidan
riskinkantokykynsd, eli minkalaisia riskeja he kykenevdt ottamaan saavuttaakseen tavoit-
teensa. (SFS-1SO 2018, 14-15) Riskinkantokyvyn méarittamiseksi yrityksen on pystyttava
arvioimaan riskejé niiden todennékoisyyden seké vaikutusten perusteella. Yleinen tydkalu
riskien arviointiin on riskimatriisi, johon riskit voidaan sijoittaa niille lasketun todennakoi-
syyden ja vaikutusten perusteella. Riskimatriisi skaalataan todennakdisuus- ja vaikutusakse-
leilla, kuten kuvassa 8 on esimerkiksi esitetty. Todelliset riskitasot voivat kuitenkin muuttua
jatkuvasti riippuen riskin ajankohdasta ja usean riskin yhteisvaikutuksesta. (Hopkin 2018,
124)
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Todennékdisyys (1-5)

Vaikutus (1-5)

Kuva 8: Esimerkki riskimatriisista

Seuraava vaihe riskienhallintaprosessissa on riskienarviointiprosessi. Riskienarviointipro-
sessi koostuu kolmesta vaiheesta, jotka ovat riskien tunnistaminen, riskianalyysi ja riskien
merkittdvyyden arviointi. Riskienarviointiprosessin onnistumisen kannalta tarkeda on toimia
systemaattisesti ja lahestya riskeja kaikkien eri sidosryhmien nakokulmista. Riskien tunnis-
tamisessa tavoitteena on tunnistaa kaikki mahdolliset yrityksen toimintaan vaikuttavat riski-
tekijat ja kuvailla ndiden riskien piirteitd. Riskianalyysin tarkoitus on pohtia syita tunnistet-
tujen riskien taustalla seké ndiden seurauksia. Riskeilla voi olla useita erilaisia vaikutuksia,
minka takia on syyta varautua useisiin eri skenaarioihin. Riskianalyysissé olennaista on tun-
nistettujen riskien luokittelu todenndkoisyyden ja vaikutuksien perusteella. Riskienarvioin-
tiprosessin viimeisessa vaiheessa arvioidaan riskien merkitysta vertaamalla riskien todellista
tasoa yrityksen maarittamaan riskienkantokykyyn. Vertailun perusteella kyetdan tekeméén
paatoksid riskien kasittelyn jatkotoimenpiteistd. (SFS-1SO 2018, 16-17)

Riskien kasittelyvaiheessa valitaan ja toteutetaan riskeille parhaiten soveltuvat hallintakei-
not. Riskien késittely on jatkuva iteratiivinen prosessi, joka koostuu siis riskin kasittelyn
suunnittelusta, toteuttamisesta ja arvioimisesta. Mikali riski ei ole ké&sittelyn jalkeen viela-
kaan hyvéksyttavissa otetaan se uudelleen jatkokasittelyyn. Yleisié riskienkésittely keinoja
ovat riskialttiin toiminnan kokonaan valttaminen tai lopettaminen, riskin hallittu vastaanot-
taminen siitd saatavan mahdollisen hyddyn vuoksi, riskildhteen eliminointi, riskin todenna-
koisyyden tai seurausten muuttaminen, riskin jakaminen ja riskin hyvaksyminen. Riskien
hallintamenetelmien valinnassa on huomioitava erityisesti organisaation tavoitteet, riskin-
kantokyky, saatavilla olevat resurssit sek& eri sidosryhmat. (SFS-1SO 2018, 17-18)
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4 Big datan luomien riskien arviointi

Valmistava teollisuus on muovautumassa kohti dlykkaampéaa tuotantoa big datan kaynnista-
man digitaalisen vallankumouksen my6té. Big dataan pohjautuva analyysi ja paatdksenteko
on kuitenkin vield vasta varhaisessa asemassa osana teollista esineiden internettid, jonka
my0ta uusia ratkaisuja on viel& kehitettava. Perinteisen valmistavan teollisuuden ja nykypéi-
van kehittyneen tietotekniikan vélille on rakennettava siltoja, jotka helpottavat siirtymista
kohti dlykkdampaa tuotantoa. Big datan tuomia hyotyja lukuisilla eri osa-alueilla on pystytty
todistamaan, mutta vastaavasti big data pohjaisten teknologioiden kehitys ja kayttdonotto
siséltad merkittavié haasteita.

Big datan luomat haasteet keskittyvat etenkin ongelmiin datan varastoinnissa, siirrossa, tur-
vallisuudessa, yksityisyydessé ja laskennallisessa monimutkaisuudessa. Jatkuvasti kasvavat
datamassat vaativat nopeasti latautuvia varastoratkaisuja, jotka pystyvat skaalautumaan tar-
vittaessa. Esimerkiksi suuri osa tana paivana keratysta datasta joudutaan sivuuttamaan tai
poistamaan, koska suurille data méarille ei ole tarpeeksi varastointitilaa. Erilaiset pilvipal-
velut ovat nousseet suosituiksi ratkaisuiksi datan varastoinnissa, kuitenkin siséltden omat
riskinsa esimerkiksi turvallisuuteen ja varastointikuluihin liittyen. Datan varastointiin kyt-
keytyy myds olennaisesti ongelmat datan siirrossa. Kasvavien datamassojen siirtely tuottaa
ongelmia kaikissa eri datan elinkaaren vaiheissa. Jotta dataa saadaan siirreltyd tehokkaasti
paikallisten keskusten ja pilven valilla, edellyttada se alykésté datan esikasittelya ja algorit-
meja datan koon pakkaamiseksi. Datan kasittely vaatii kuitenkin kehittyneitd informaatio-
teknologia resursseja, jotka johtavat uusiin haasteisiin laskennallisuuden monimutkaisuu-

dessa. (Ramya, Sakthi Devi, Senthil Pandian, Suguna, Suganya & Manimozhi 2023)

Datan turvallisuuteen liittyvat haavoittuvaisuudet korostuvat big datan ja pilvipalveluiden
integraation myotd. Tavanomaisissa tietokannoissa datan kasittelyd koskevat turvallisuus
kéaytannot eivét toimi yhta tehokkaasti monimuotoisen datan kasittelyssa pilviympéristoissa.
Etenkin datan luottamuksellisuutta, yhtendisyytta ja saatavuutta on turvattava, jotta uusia
tehokkaampia datan hallintajarjestelmi ja varastoratkaisuja voidaan kehitt&&. Liséksi datan
yksityisyyden suojaaminen on toinen huomioitava tekija turvallisuuden ohella. (Ramya et
al. 2023)
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Big data teknologioiden omaksumiseen liittyy siis paljon epdvarmuutta eri osa-alueilla, mika
luo erilaisia riskeja yrityksille. Epdvarmuuden eri olomuodot muun muassa vaikuttavat ne-
gatiivisesti big data -analytiikan tehokkuuteen ja tarkkuuteen (Hariri et al. 2019). Calvard ja
Jeske (2018) puolestaan toteavat big data jarjestelmien monimutkaisuuden ja epdvarmuuden
hankaloittavan oleellisten riskitekijoiden tunnistamista. Heidan mukaan dataan liittyvét va-
hingot saavat usein alkunsa monen pienemman, yksindén vaarattomamman tekijén yhteis-
vaikutuksesta, jolloin ratkaisevaa riskitekijaa on vaikea tunnistaa. Yrityksen riskienhallinnan
rooli on kuitenkin tunnistaa ndma riskitekijat ja luoda strategia, jonka avulla yritys kykenee
varautumaan eri riskeihin ja taten padsemain asettamiinsa tavoitteisiin (Hopkin 2014, 4).
Riskien tunnistamisen ja ymmartdmisen apuna tassa kappaleessa hyddynnetédan ISO 31000-
standardin maérittelemaa riskienarviointiprosessia. 1ISO 31000 -standardi on yksi yleisim-
mistd standardeista, joita sovelletaan big data arkkitehtuurin yhteydessa (Malik & Singh
2019).

4.1 Riskien tunnistaminen

Riskien tunnistaminen on ensimmadinen vaihe 1SO 31000 -standardin mukaisesta riskien ar-
viointiprosessista. Riskien tunnistamisprosessissa pyritaan I0ytamaan kaikki yrityksen toi-
mintaan liittyvat riskit eri lahteistd, seka kuvailemaan ja ymmartamaan tunnistettuja riskeja
(de Oliveira, Marins, Rocha & Salomon 2017). Tassé luvussa tavoitteena on siis tunnistaa
mahdollisimman kattavasti big datan hyddyntdmiseen liittyvié riskejé valmistavan teollisuu-
den yritysten nakokulmasta. Riskit ovat jaettu neljaén eri osa-alueeseen perustuen datan elin-
kaaren eri vaiheisiin. Datan elinkaari on jaettu neljdin vaiheeseen, jotka ovat datan kerays,

datan varastointi, datan analysointi ja k&yttdminen ja datan tuhoaminen.

4.1.1 Datan kerayksen riskit

Datan kerdysvaiheeseen liittyvat riskit ovat yritysten kannalta merkittdvimpid, sillé niiden
realisoituessa syntyvat ongelmat luovat uusia riskejad myéhempiin datan elinkaaren vaihei-
siin. Suurimpina riskeind datan keréyksessa voidaan pitd4 epavarmuutta keréttvasta datasta

ja tietomallin puutteellisuutta. Tietomalli tarkoittaa yleisesti mallinnusta yrityksen
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kerd&dmasta ja tuottamasta datasta ja niihin liittyvista suhteista (Microsoft 2023). Mikali yri-
tys keraa liikaa ylimaaréista dataa tai jattaa hyodyllistd dataa kerdamaétté aiheuttaa se ongel-
mia datan hyodyntamisessa. Kerétty data tulee myds puhdistaa varastointia varten ja etenkin
datan laadun ja jaljitettdvyyden on oltava kunnossa. Mikali data ei ole jaljitettdvissa tai se
on puutteellista, dataan perustuvien paattsten epétarkkuus kasvaa merkittavasti. Varsinkin
lilallinen datan kerdys vaikeuttaa datan puhdistamista ja lisaa epdvarmuutta sen késittelyssé.
Dataan liittyvalla epavarmuudella ja datamassan koon vélilla on havaittu positiivinen korre-
laatio, eli datamassojen kasvaessa niihin liittyva epdvarmuus kasvaa vastaavasti (Hariri et
al. 2019).

Suurten datamassojen kerddminen vaatii paljon resursseja, mink& vuoksi investoinnit big
data teknologioiden kayttéonottoon sisdltdéd taloudellisia riskeja. Etenkin puute erilaisista
informaatiojérjestelmista ja infrastruktuurin tuesta ovat yleisid ongelmia (Raguseo 2018).
Liséksi sopivan ohjelmistokehyksen l6ytdminen ja sovittaminen yrityksen omaan toimin-
taympdristoon voi olla haastava ja monimutkainen prosessi, joka vaatii paljon resursseja
etenkin, jos yrityksen on kehitettdvd oma ohjelmistokehys (Li et al. 2022). Investointiriskit
tulisi suhteuttaa niistd saataviin hyo6tyihin, mutta big datan ymparilla vellova epdvarmuus

hankaloittaa my06s datan potentiaalisten hyotyjen arviointia.

Taulukko 1: Riskit datan keréyksessé

Datan kerayksen riskit Riskityyppi
Epdvarmuus keréttavasta datasta Epéavarmuus
Puutteellinen tietomalli Vahinko
Sopivan viitekehyksen sovittaminen toimin- Epévarmuus
taympaéristoon
Puute informaatiojarjestelmisté ja infrastruk- Vahinko
tuurin tuesta
Datan laatu ja validointi puutteellista Epévarmuus
Datan puhdistuksen tydlays Epévarmuus
Investointiriskit Mahdollisuus
Epévarmuus big datan potentiaalisten hyoty- Epévarmuus
jen arvioinnissa
Datan jaljitettdvyys Epévarmuus
Liikaa kerattavaa dataa Epédvarmuus
Tietoturvariskit Vahinko
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4.1.2 Datan varastoinnin riskit

Yritykset hyodyntévét datan varastoinnissa tyypillisesti kahdenlaisia eri ratkaisuja eli pilvi-
palveluja seké sisdisia tietovarastoja (on-premise). Big datan aikakaudella pilvipalveluiden
suosio on kuitenkin noussut reilusti laajemman varastointitilan ja alempien kustannusten ta-
kia. Pilvipalvelut ovat kuitenkin tietoturvallisuuden kannalta riskialttiimpia kuin tavalliset
yritysten sisdiset tietovarastot. Lisaksi suuria ja kasvavia datamassoja tallennettaessa syntyy
myo6s epavarmuutta lopullisten kustannusten arviointiin ja varastojen skaalautuvuuteen.
(Maglaras, Janickle & Amine Ferrag 2022, 7; Ramya et al. 2023)

Data varastojen skaalautuvuuden puute hidastaa eri lahteistd kerdttdvan datan kasittelya,
mika laskee koko prosessin tehokkuutta. Varsinainen ongelma datan varastoinnissa on siis
kehittdd skaalautuva varastointiteknologia, joka kykenee varastoimaan tehokkaasti moni-
muotoista dataa eri puolilta maailmaa. (Lv, Song, Basanta-Val, Steed & Jo 2017) Riskin&
big dataa kasiteltdessa on, etta kaikkea keréattya dataa ei saada tallennettua mydhempééa kayt-
toa varten. Liséksi kerattdessd monipuolista dataa useista eri lahteista ongelmaksi voi nousta
erimuotoisten datojen yhdistdminen yhteensopivaan muotoon varastointia varten. Myos on-
gelmat varastossa olevan datan saatavuudesta ja jaettavuudesta ovat huomioitavia riskeja.
(Ikegwu et al. 2022)

Datan varastoinnin yhteydessa merkittdvimmat riskit koskevat datan tietoturvaa ja yksityi-

syyden suojaa. Li et al. (2021) totesivat datan turvallisuuden hallinnan olevan merkittavin
big data teknologioita koskeva riski datan varastoinnissa. Sopimattoman turvallisuuden hal-
linnan seurauksena yritykset voivat joutua katastrofaalisten vahinkojen ja menetysten uh-
riksi (Li et al. 2021).

Taulukko 2: Riskit datan varastoinnissa

Datan varastoinnin riskit Riskityyppi

Epédvarmuus kulujen arvioinnissa Epévarmuus
Varastojen skaalautuvuus Vahinko
Tietoturvariskit Vahinko
Yksityisyyden suoja Vahinko

Datan yhdistdminen (integraatio) Epéavarmuus

Datan jakaminen Epdvarmuus

Datan saatavuus Epévarmuus
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4.1.3 Datan analysoinnin ja kayton riskit

Datan varsinaiseen hyodyntdmiseen eli analysointiin ja raportointiin liittyvat riskit koskevat
padosin datan pohjalta tehtyjen péaatoksien epatarkkuutta. Virheelliset tai harhaanjohtavat
johtopaatokset ovat yleisin riski datan analysoinnissa. Big dataan pohjautuvien p&atoksien
paikkansapitdvyytta voi olla valilla vaikea arvioida ja usein paatoksille annetaan enemmaén
painoarvoa, kuin mita se todellisuudessa on. Tama johtaa helposti esimerkiksi resurssien
epatarkkaan kohdentamiseen, mika ennen pitkaan nékyy negatiivisena vaikutuksena yrityk-

sen liiketoiminnassa. (Clarke 2016)

Epatarkkojen paatoksien taustalla on yleensa tydntekijoiden teknisen osaamisen puute tai
puutteellinen datamassa (Raguseo 2018). Analysoinnin yhteydessa kéytettyjen algoritmien
skaalautuvuus ja monimutkaisuus sek& mahdollisesti vanhentuneiden tydkalujen hyddynta-
minen ovat myds huomioitavia riskejd. Datamassan laatua voidaan itsessadn analysoida big
datan eri tunnuspiirteiden kautta. Esimerkiksi datan luotettavuus, ajankohtaisuus ja moni-
muotoisuus ovat merkittavia tekijoita datan laadun kannalta. (Najafabadi et al. 2015) Lisaksi
datan visualisointi voi osoittautua myds riskiksi, jolloin datasta saatavaa hyo6tya ei kyeta
esittdmaan. Etenkin heterogeenisten datamassojen analysointi ja visualisointi voi olla varsin
haasteellista, koska ne sisaltavat kriittisia eroavaisuuksia tiedon rakenteessa (Wang et al.
2018). Analyysin ja raportoinnin ymmarrettavyys on siis merkittava riski, jottei datan késit-

telyyn kadytetyt resurssit mene hukkaan.

Taulukko 3: Riskit datan analysoinnissa ja kaytdssa

Datan analysoinnin ja kayton riskit Riskityyppi

Algoritmien skaalautuvuus Epévarmuus

Algoritmien monimutkaisuus Epévarmuus

Tekninen epavarmuus Epévarmuus

Teknisen osaamisen puute Epévarmuus
Datan laatu Vahinko

Datan luotettavuus Epévarmuus

Datan ajankohtaisuus Epévarmuus

Datan monimuotoisuus Epdvarmuus

Analyysin ja raportoinnin ymmarrettavyys Epévarmuus
Vanhentuneet tyokalut ja teknologiat Vahinko

Virheelliset johtopaatokset Epdvarmuus

Datan visualisointi Epéavarmuus
Tietoturvariskit Vahinko
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4.1.4 Datan tuhoamisen riskit

Datan tuhoamiseen liittyvat riskit korostuvat merkittavéasti ulkoisten datan varastointi ratkai-
sujen kuten pilvipalveluiden yhteydessa. Riskiksi nousee tiedon lopullinen tuhoaminen eli
miten yritys voi varmistua siitg, ettd heidan poistamansa tiedot ovat lopullisesti tuhottuja.
Esimerkiksi kdytettdessa ulkoista pilvipalvelua yrityksen on pystyttdva varmistamaan, etta
tiedot eivat ole enda saatavilla tai palautettavissa palveluntarjoajalle. Koska big datan yhtey-
dessa on puhe valtavista dataméaaristd, on dataa yleensa tallennettuna myds useissa eri jar-
jestelmissa. Tamé nostaa riskiksi sen, ettd dataa ei valttaméttd saada poistettua samanaikai-
sesti pois kaikista eri jarjestelmistd. Datan puutteellisen tuhoamisen seurauksena yritys voi
altistua siis uusille tietoturvariskeille, jotka voivat ilmetd esimerkiksi datan vaarinkayttona
ja tietovuotoina. (Anbar, Abdullah & Manickam 2021)

Datan tuhoamisen yhteydessa on my®ds riski, ettd inhimillisen virheen seurauksena poiste-
taan vahingossa oleellista dataa. Suuria monimuotoisia datamassoja kasitellessa inhimillis-
ten virheiden mahdollisuus kasvaa myds huomattavasti ja niiden taustalla voi olla esimer-
kiksi tekninen epavarmuus ja osaamisen puute. Vaikka poistettu data olisi palautettavissa, ei

sen roolia valttdmatta tunnisteta puuttuvaksi enad jalkeenpéin.

Taulukko 4: Riskit datan tuhoamisessa

Datan tuhoamisen riskit Riskityyppi
Arvokkaan/oleellisten tietojen poistaminen Epévarmuus
vahingossa
Datan poistaminen kaikista jarjestelmisté Epdvarmuus
Dataa ei saada tuhottua kokonaan Epéavarmuus
Datan vaarinkayttd Vahinko
Tietoturvariskit Vahinko

4.2 Riskianalyysi

Riskianalyysissa pyritddn luomaan ymmarrys tunnistettujen riskien luonteesta ja kuinka ne
vaikuttavat yrityksen paatoksentekoon (de Oliveira et al. 2017). Pohtimalla riskien syy-seu-
raussuhteita kyetddn myds arvioimaan niiden vaikutusta ja todennakdisyytta. Tunnistetuille
big data riskeille ei voida kuitenkaan laskea yleista numeraalista riskitasoa todennékoisyy-

den ja vaikutuksen perusteella, sill4 ne ovat yrityskohtaisia. Vaikka yritykset kohtaavat
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samoja riskej& on niiden todellinen vaikutus ja toteutumisen todennakdisyys erilainen riip-
puen yrityksen riskinkantokyvysta (Hopkin 2014, 19). Tunnistettujen riskien vaikutuksia

kuitenkin vertaillaan keskendén ja niiden todennakdisyyksia arvioidaan karkeasti.

Kaikki tunnistetuista riskeista ovat luonteeltaan joko vahinko- tai epdvarmuusriskeja eli nii-
den vaikutus yrityksen toimintaan on negatiivinen. Tassé kappaleessa riskien analysointi on
jaettu kahteen osaan, joista ensimmaisessa késitelldén epavarmuusriskeja ja toisessa osassa

vahinkoriskejd. Vahinkoriskit koostuvat padosin tietoturvariskeista.

4.2.1 Big datan epavarmuuden kasittely

Big datan tuoma epévarmuus on yksi merkittavimmista riskitekijoista, joka johtaa useisiin
pienempiin riskeihin. Epdvarmuuden takia néité riskeja voi olla hankala arvioida tai jopa
kokonaan tunnistaa. Epdvarmuuden kasittelylld on siis merkittava vaikutus myaos riskien ka-
sittelyn onnistumisen kannalta. Epdvarmuus datan keréyksessd, kasittelyssé ja analysoin-
nissa aiheuttavat yrityksille usein etenkin ongelmia resurssien kohdentamiseen, ongelmia
tuotantoon seka taloudellisia menetyksia. Néiden riskien vaikutukset ovat varteenotettavia,
mutta kuitenkin harvemmin kriittisia laajemmassa skaalassa koko yrityksen toiminnan kan-

nalta.

Arvioimalla big datan epavarmuutta kyetddn paremmin hahmottamaan ja arvioimaan epa-
varmuuden aiheuttamia riskejd. (Hariri et al. 2019) Hariri et al. (2019) esittavat big datan
epavarmuuden mittaamiselle nelja erilaista teoriaa, joita voi soveltaa riippuen mitattavan da-
tan luonteesta (Kuva 9). Seuraavassa kappaleessa kasitellaan lyhyesti yksi néista teorioista,

Shannonin entropia.

Big datan
epédvarmuuden

mittaaminen
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Kuva 9: Big datan epdvarmuuden mittaaminen (mukaillen Hariri et al. 2019)
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Shannonin entropia on kaava systeemien epdjarjestyksen mittaamiselle, mitéd voidaan sovel-
taa myos big datan epdvarmuuden mittaukseen. Metodi soveltuu hyvin etenkin sattumanva-
raisuuden ja subjektiivisen epavarmuuden mittaamiseen, joita esiintyy monimutkaisissa da-
tamassoissa. Shannonin entropia on matemaattinen kaava, joka perustuu tiedon maarittami-
seen muuttujaan, jonka perusteella voidaan havaita keskimé&arin puuttuvan tiedon maara eri
lahteista. (Hariri et al. 2019) Kaavan avulla laskettu entropian arvo kuvaa epavarmuutta las-
ketussa systeemissa. Mitd enemman systeemi siséltaa pienié harvakseltaan esiintyvid muut-
tujia, sitd korkeampi entropian arvo on. (Bi, Jin, Maropoulos, Zhang & Wang 2021) Teorian
avulla voidaan esimerkiksi laskea karkeasti kuinka paljon datamassat siséltavat ylimaaréista
tai turhaa tietoa ja onko dataa kadonnut. Epavarmuuden mittaaminen auttaa siis etenkin da-

tan laadun ja eheyden arvioinnissa.

Suurten datamassojen epévarmuuden vahentamisessa voidaan hyodyntaa erilaisia kehitty-
neitd koneoppimisen menetelmia. Koneoppimisen menetelmisté syvaoppimisen ja aktiivisen
oppimisen algoritmien on todettu soveltuvan parhaiten epavarmuuden hillitsemiseen. Sy-
vaoppimisen algoritmit soveltuvat etenkin puutteellisten ja epajohdonmukaisten datamasso-
jen Kkasittelyyn. Algoritmien avulla voidaan luoda monimutkaisia ja tiivistettyja esityksia
suurista datamassoista (Najafabadi et al. 2015). Syvaoppimisen malli edellyttda kuitenkin
suuria laskennallisia resursseja, joista voi aiheutua merkittavia kustannuksia. (Hariri et al.
2019)

4.2.2 Tietoturvariskien vaikutus

Tietoturvariskit ovat l&sna koko datan elinkaaren ajan, mika tekee niiden tunnistamisesta ja
nithin varautumisesta aarimmaisen tarkedd. Tietoturvariskien vaikutukset voivat koitua to-
della merkittaviksi ja esimerkiksi Maglaras et al. (2022, 1) toteavat kyberhyokkayksien ole-
van yksi kaikista merkittavimmista yrityksid uhkaavista riskeistd taménpéivaisessa maail-
massa. Kyberhyokkayksista voi aiheutua muun muassa taloudellisia tappioita, tietomurtoja
ja pahimmassa tapauksessa liiketoiminnan keskeytyksia. Varsinkin vakavista tietomurroista

yrityksille voi j4&4da pysyvia mainehaittoja. (Sheehan, Murphy, Mullins & Ryan 2019)

Etenkin viimeisen vuosikymmenen aikana loT-laitteisiin kohdistuneiden kyberhyokkaysten
maaré on noussut huomattavasti. loT-laitteiden toimintaympériston haavoittuvaisuudet liit-

tyvéat epaturvallisiin pilvipalveluiden kayttoliittymiin, puutteelliseen tunnistautumiseen ja
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yksityisyyden suojaan seka epaturvallisiin verkkoliittymiin ja ohjelmiin. Jatkuvasti yleisty-
neet pilvipalvelut ja kolmansien osapuolien tarjoamat uudet teknologiat hankaloittavat enti-
sestaén yrityksien datajarjestelmien turvaamista. (Chhabra, Singh & Singh 2020; Maglaras
etal. 2022, 1)

loT-laitteilla kerattdava data ja pilvipalveluiden hyddyntdminen datan varastoinnissa ovat
merkittdvid komponentteja valmistavan teollisuuden digitalisaatiossa. Yritysten kohtaamat
tietoturvariskit ovat siis vaistamattomid, jolloin riskitekijoiden pienentdminen on avainase-
massa riskienhallinnassa. Riippuen yritysten erityistarpeista, heidén kayttdmat pilvipalvelu-
mallit voivat hieman poiketa toisistaan, miké vaikuttaa myos tietoturvariskien luonteeseen
(Chhabra et al. 2020). Kuitenkin yleisimpié uhkia ovat tietovuodot, palvelunestohydkkéyk-
set ja APT-hyokkaykset (Advanced Persistent Threat). APT-hyokkéyksilla tarkoitetaan hy-
vin organisoituja kyberhyokkayksia, joiden takana on tyypillisesti vahvoilla resursseilla va-
rustettuja hakkeriryhmid. Hyokkéyksille tyypillistd on toistuvuus ja huomaamattomuus.
(Chen, Desmet & Huygens 2014, 64)

Datan
yksityisyyden
suoja

Datan
salaus

Saatavuuden
hallinta

Kuva 10: Datan yksityisyyden suojaan vaikuttavat tekijat (mukaillen Maglaras et al. 2022, 13)

Datan yksityisyyden riskeja voidaan tarkastella useasta eri nakdkulmasta, kuten esimerkiksi
saatavuuden hallinnan, pilvijarjestelmien, asiakkaiden tai tallennetun tiedon kannalta. Yri-
tysten kannalta on tarked ymmart&a datan yksityisyytté ja siihen liittyvié periaatteita, jotta
uhkiin on helpompi varautua. Datan yksityisyyden hallintaan vaikuttaa merkittavasti kolme
tekijag, jotka ovat luottamus, saatavuuden hallinta ja datan salaus (Kuva 10). Luottamus on
keskeisessa roolissa etenkin asiakkaan ndkokulmasta tietovuotojen uhkan vahentdmisessa.
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Asiakkaat huolestuvat tietovuoto mahdollisuuksista ja he voivat solmia yritysten valilla eri-
laisia luottamusstandardeja. Saatavuuden hallinta ja pilvipalvelut sisaltdvat ongelmia eten-
kin luvattomien henkildiden paasyssa dataan, mikéli saatavuuden hallintaa ei olla késitelty
huolellisesti. Datan saatavuuden hallinnassa on maariteltavé tarkasti henkilot, joilla on paéasy
dataan, mitka tiedostot ovat saatavilla kenellekin ja mihin aikaan tietty data on saatavilla.
Viimeiseksi datan vahvalla salauksella (encryption) varmistetaan datan yksityisyyden suoja

ja, ettd asiakkaan tiedot ovat turvattuna. (Maglaras et al. 2022, 13)

4.3 Riskien merkityksen arviointi

Riskianalyysin perusteella kaikista tunnistetuista riskeista tietoturvariskien voidaan todeta
olevan kaikista merkittavimpi& vaikutuksiltaan yritysten toiminnan kannalta. Raguseo
(2018) paatyi niin ik&an samaan lopputulokseen hanen tekeménsa empiirisen tutkimuksen
perusteella. Hanen tutkimuksensa perusteella yksityisyys- ja turvallisuusongelmat olivat kai-
kista merkittavimpié valmistavan teollisuuden yritysten tunnistamia riskeja big data tekno-
logioiden kéytossa. Tutkimuksen mukaan tietoturvariskien jélkeen seuraavaksi merkittavim-
pia riskeja olivat puute informaatiojarjestelmisté ja infrastruktuurin tuesta, pddoma inves-
toinnit ilman taetta tuotoista, vahainen tietotekninen kokemus ja tekninen epavarmuus. Tut-
kimukseen oli osallistunut yhteensd 200 ranskalaista yritystd, joista valtaosa (86,5 %) oli
PK-yrityksid. (Raguseo 2018)

Yleisella tasolla voidaan todeta big datan hyddyntamiseen liittyvien riskien olevan merkit-
tavid, luoden huomattavia haasteita yrityksille big datan tuomien hyotyjen saavuttamiseksi.
Varsinkin vakavimmat riskit voivat olla realisoituessaan kriittisi& koko yrityksen liiketoi-
minnan kannalta. Riskien jatkokasittelyn osalta yritysten tulee suhteuttaa tunnistetut riskit
heidan omaan riskinkantokykyyn, minka perusteella voidaan tehd& paatelmat ovatko riskit

hyvaksyttavié vai eivét.
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5 Big datan kerdysprosessin haasteet ja riskit suomalaisessa yri-

tyksessa

Lyhyessa case-osuudessa tarkastellaan erddn suomalaisen PK-yrityksen tunnistamia haas-
teita ja riskeja big datan keradmisprosessissa. Case-yritys on uusi ja kasvava toimija valmis-
tavassa teollisuudessa, jonka tuotteita hyddynnetddn etenkin tekstiiliteollisuudessa. Datan
kerddminen ja hyddyntaminen on ollut merkittévassa roolissa yrityksen tutkimus- ja kehi-
tystoiminnassa, jonka pohjalle yrityksen tuotantoteknologia rakentuu. Case-osuudessa pyri-
taan selvittdmaan minkalaista dataa yritys kerdd tdnd péivand, kuinka dataa varastoidaan ja
hyodynnetdén ja millaisia haasteita ja riskejé yritys on tunnistanut. Case-yrityksesta haasta-

teltavana oli tietoratkaisujen paallikko.

Yrityksen kerddma ja hyddyntamé data koostuu pitkalti prosessidatasta. Prosessidataa kera-
taan erilaisista tuotannon kenttélaitteista ja instrumenteista automaation kautta seka labora-
toriolaitteista. Tuotannosta datan kerddminen tapahtuu erilaisten sensorien seka loT-laittei-
den avulla. Tuotannosta keratty data on osittain strukturoitua eli semistrukturoitua ja sita
tallennetaan yrityksen aikasarjatietokantaan. Laboratoriolaitteista keratty data on strukturoi-
tua ja sité tallennetaan puolestaan relaatiotietokantaan. Strukturoimattoman datan kaytto on
puolestaan vahaista, eika sita erikseen keratd. Strukturoimattoman datan muodostumisen eh-
kaisyksi koneiden ja ihmisten rajapintaan on kehitetty kayttoliittymid, jotka muokkaavat esi-

merkiksi ihmisten interaktioista syntyvan datan suoraan haluttuun muotoon.

Datan varastoinnissa yritys hyddyntaa pilved seké erilaisia on-premise ratkaisuja. On-pre-
mise ratkaisu tarkoittaa, ettd data on tallessa niin sanotusti talon siséalla eli riippumattomana
internetisté. Yrityksen aikasarja- ja relaatiotietokannat ovat kuitenkin séilssa pilvessé. Tois-
taiseksi datan varastointi ei ole vield tuottanut yrityksella ongelmia, silld datan maara on
pysynyt hallittavissa. Kuitenkin tulevaisuudessa teknologian skaalautuessa ja uusien tuotan-
tolaitoksien myo6ta hallittavat datamééarat tulevat moninkertaistumaan ja varastointi ratkai-

suihin on kiinnitettdva enemman huomiota.

Datanelinkaaren vaiheista merkittdvimmat haasteet tdhdn mennessa ovat syntyneet elinkaa-
ren alkupéassé eli datan kerdysvaiheessa. Datan kerddmisen maarittelyyn siséltyy paljon epa-

varmuutta, silld yritys on viel& uusi toimija sek& heidéan teknologiansa poikkeaa toimialan
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valtavirrasta. Datan kerdykselle ei siis ole valmista tietomallia tai viitekehystd. Oman tieto-
mallin kehitys on vaatinut yritykselta paljon resursseja ja sen tarkka méaérittely yrityksen
toiminnan alkuvaiheessa on kriittisessé asemassa tulevaisuuden kasvun kannalta. Datan ke-
rayksen mallinnuksessa on tarked huomioida nykyisen tuotannon liséksi tulevaisuuden suun-
nitelmat, jotta olemassa olevaa tietomallia voitaisiin hy6dynt&é skaalattuna myos tulevissa
tuotantolaitoksissa. Taman takia mallin méarittelyssa on huomioitava mahdolliset riskit,
joita puutteellisen mallin kayttdmisesta voi realisoitua tulevaisuudessa. Esimerkiksi raken-
nettaessa uutta aikaisempaa suurempaa tuotantolaitosta, datan kerdysprosessiin syntyy uusia
muuttuvia tekijoita, jotka voivat aiheuttaa merkittaviakin ongelmia. Mikéli uusiin ongelma-

kohtiin ei olla varauduttu, voivat ne aiheuttaa suuria taloudellisia tappioita.

Datan keraykseen liittyvat haasteet koskevat 1dhinng keréttavan datan maérittelya eli mité
kaikkea dataa on syyta kerété ja missé vaiheessa datan hallinta on otettava mukaan proses-
siin. Datan hallinnalla tarkoitetaan datan keradmisté yhteisen standardin mukaan. Datan hal-
lintaa pyritdédn tuomaan mukaan mahdollisimman aikaisessa vaiheessa, mutta kuitenkin liian
tarkka hallinta saattaa johtaa siihen, ettd oikeita arvoja rajautuu pois keréyksestd. Datan ke-
rayksessa tapahtuneet virheet ja huolimattomuudet kantautuvat suoraan datan analysointi- ja
raportointivaiheeseen saakka. Puutteellisen datan pohjalta tehdyt paatokset ovat epatarkkoja

ja pahimmassa tapauksessa datan jatkojalostus voi olla tdysin mahdotonta.

Yrityksen datan kerdysprosessi kokonaisuudessaan koostuu useasta eri kerroksesta. Ensim-
maisessa eli alimmassa kerroksessa on automaatio eli sensorit, jotka keradvat dataa tuotan-
nosta. Toisessa kerroksessa tuotannon sensorit yhdistetddan OPC UA -serverille, jotta data
saadaan kerattya talteen. Kolmannessa kerroksessa serveriltd otetaan yhteys automaatioon
ja taten data saadaan sailottyd tietovarastoon. Tietovarastoon voidaan olla yhteydessa eri
paikoista ja dataa pystytaan jalostamaan eteenpdin, jolloin puhutaan neljdnnesta kerroksesta.
Kerroksellisuuden haasteena on tiedonkulun varmistaminen, eli kuinka voidaan varmistua,
ettd kaikki kerrokset paivittyvét, kun jonnekin tehdd&n muutoksia ja kuinka metadata séilyy
hypittadessé kerrosten vélilla. Lisaksi kerrosten vélilla tyoskentely edellyttdd useita eri yh-
teyshenkil6ita ja sidosryhmid, mik& hidastaa toimintaa ja korostaa mahdollisuutta inhimilli-
siin virheisiin.

Yrityksen tunnistamista riskeista yleisin riskitekija on puutteellinen tai epétarkka data, joka
ilmenee vaarind johtopadtoksiné. Jos data ei péivity eri kerrosten vélilla tai sité tarkastellaan
suoraan vaaréllad tasolla, syntyy virheellisida arvioita helposti. Esimerkiksi laitteiden
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huoltotarpeita ei valttaméattd huomioida ajoissa epatarkkuuksien takia, mika voi ilmet& on-
gelmina tuotannossa kuten laiterikkoina tai heikompana laatuna. Laatuongelmat voivat ai-
heuttaa taloudellisia menetyksid. Liséksi erilaiset tietoturvariskit ovat merkittavia datan ké-
sittelyn yhteydessa, ja yritys onkin panostanut etenkin kyberturvallisuuteen riskienhallinnas-
saan. Yrityksen liiketoiminnan kannalta vakavin riski olisi tuotantoteknologiaan liittyvien
immateriaalioikeuksien vuotaminen, minka seurauksena yritys voisi menettaa kilpailuetunsa
markkinoilla. Tietoturva ja kyberturvallisuus ovat siis merkittdvéassa asemassa vakavien ris-
kien myd6td. Yritys on muun muassa hyddyntényt tuotantolaitosten automaatioverkkojen

suunnittelussa teollisen kyberturvallisuuden standardia minimoidakseen riskitekijoita.
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6 Johtop&atokset

Taman kandidaatintyon tarkoituksena oli selvittdd millaisia riskeja big datan hyddyntami-
seen liittyy valmistavan teollisuuden yritysten nakékulmasta. Ennen kuin varsinaiseen ai-
heeseen pureuduttiin, tyossa kasiteltiin ensiksi teoriataustaa aiheen pohjaksi muutamalla
kappaleella. Big datan teoriakappaleilla johdateltiin lukijalle yleinen ymmarrys big datasta
jaetenkin sen roolista valmistavan teollisuuden digitaalisessa murroksessa. Riskienhallinnan
teoriakappaleissa puolestaan kasiteltiin tiiviisti yrityksen riskienhallinnan merkitys osana
yrityksen liiketoimintaa seka luotiin pohja riskienarviointiprosessille. Koko tyon pohjalta
voidaan esittdd johdannossa esitettyihin tutkimuskysymyksiin seuraavat vastaukset:

”Mitka ovat merkittavimpia big datan hyodyntamiseen liittyvia riskeja?”

Big data teknologioiden kayttdonotto vaatii yrityksiltd merkittavia resursseja paastakseen
kasikseen niiden tuomiin potentiaalisiin hy6tyihin. Kdyttdonottoa voidaan pitéa siis yhtena
isona investointiriskina, joka siséltdd mahdollisuutensa ja samalla riskinsa. Big datan hyo-
dyntdmiseen liittyy monenlaisia eri riskeja, joita esiintyy kaikissa eri datan elinkaaren vai-
heissa. Varsinkin turvallisuuteen on kiinnitettdva erityshuomioita koko elinkaaren ajan. Kui-
tenkin tydssa havaittiin, etta elinkaaren alkupaan eli datan kerdykseen liittyvat riskit ovat
merkittavimpid, silla niiden realisoituessa syntyvét ongelmat kulkeutuvat myds seuraaviin

elinkaaren vaiheisiin.

Big datan tuomista riskeista voidaan tunnistaa kolme merkittavinta riskitekijaa, jotka ovat
datan epévarmuus, laadunhallinta ja tietoturvallisuus. Nama riskitekijat luovat suurenosan
kaikista tunnistetuista riskeistd. Big datan hyodyntdmiseen liittyvad epdvarmuutta esiintyy
niin ik&an kaikissa datan elinkaaren vaiheissa. Merkittavia epavarmuuden luomia riskeja
ovat esimerkiksi kerattdvan datan madrittely, potentiaalisten hyo6tyjen ja kulujen arviointi,
tekninen epavarmuus uusista teknologioista ja johtopéatdsten tarkkuus. Datan laadunhallin-
nan riskit liittyvat datan puutteellisuuteen ja etenkin epétarkan datan perusteella tehtyihin
paatoksiin. Big data sisdltdd sen maaritelmén mukaisesti useita haastavia ominaisuuksia,
jotka on kaikki huomioitava datan laadunhallinnassa. Merkittdvimmat riskit laadunhallinnan

kannalta ovat datan jéljitettavyys, ajankohtaisuus, maard, monimuotoisuus ja vaihtelevuus.
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Big datan haavoittuvaisuus ja sen yhteydessa kaytetyt pilvipalvelut nostavat tietoturvallisuu-
den kaikista merkittavimmaksi riskitekijaksi. Tietoturvariskeja on monenlaisia ja ne ovat
lasna koko ajan. Suurimpia tietoturvariskeja ovat erilaiset kyberhytkkaykset, tietovuodot,

palvelunestohyokkaykset, APT-hyokkaykset seka riskit yksityisyyden suojassa.
“Millaisia vaikutuksia tunnistetuilla riskeilld on?”

Lahes kaikki tunnistetuista riskeistd ovat joko vahinko- tai epdvarmuusriskejé eli ne aiheut-
tavat jollain tapaa negatiivisia vaikutuksia yrityksille. Kuitenkin riskien kohteilla ja merkit-
tavyyksilld on selvié eroja. Suurin osa riskeista aiheuttaa realisoituessaan yrityksille talou-
dellisia menetyksid, ongelmia tuotantoon tai johtavat resurssien epatarkkaan kohdentami-
seen. Suurimpien riskien toteutuessa myos vaikutukset voivat olla kuitenkin koko yrityksen
liiketoiminnan kannalta kriittiset. Esimerkiksi vakavien tietoturvariskien myota voi seurauk-
sena olla yritykselle tarkeiden immateriaalioikeuksien ja asiakkaiden tietojen vuotaminen.
N&ma esimerkit voivat johtaa yrityksen toiminnan kannalta kriittisiin mainehaittoihin ja jopa

kilpailukyvyn menettamiseen markkinoilla.
"Kuinka valmistavan teollisuuden yritykset hyodyntdviit teollista big dataa?”

Osatutkimuskysymyksen tarkoituksena oli luoda lukijalle ymmarrys teollisen big datan hyo-
dyisté eli minka takia yritykset ovat valmiina ottamaan siihen liittyvia riskeja. Valmistavan
teollisuuden yritykset kerddvat dataa monipuolisesti tuotteiden elinkaaren eri vaiheista ja
erilaisista lahteistad. Dataa kerdtadn etenkin yritysten omista jarjestelmista ja erilaisilla 10T-
laitteilla ja sensoreilla tuotannosta. Analysoimalla suuria datamassoja yritykset kykenevat
tekemaan entista jarkevampia péatoksia suuremmalla skaalalla. Positiivisia tuloksia on ha-

vaittu jo lahes kaikilla tuotannon arvoketjun eri osa-alueilla.

Yleiselld tasolla big data -analytiikka auttaa yrityksia tuotantojarjestelmien kehittdmisessé
jaoptimoinnissa ja etenkin hieman vanhahtavissa tuotantoymparistoissé saatu hyoty on mer-
kittava tyotehokkuuden kannalta. Big data -analytiikan menetelmien avulla laadittuja ennus-
teita kyetddn hyodyntdmaan myds toimitusketjun hallinnan tukena, esimerkiksi kysynnén
suunnittelussa, hankintatoimessa, varaston hallinnassa ja logistiikassa. Big datan hyvaksi-

kaytto edistéa siis kokonaisvaltaisesti koko yrityksen toiminnan tehokkuuden johtamista.

Tassa tydssa keskityttiin vain big datan hyddyntamiseen liittyvien riskien tunnistamiseen ja
analysointiin. Kiinnostava jatkotutkimusaihe tyolle, olisi kokonaisvaltaisen riskienhallinta-

prosessin toteuttaminen, eli lisdyksend vield varsinainen riskien késittely ja riskien



34

seuraaminen. Jatkotutkimuksen toteuttamiseksi tutkimus tulisi suorittaa suoraan tietyssa yri-
tyksessa, jolloin riskien tarkat vaikutukset kyettéisiin laskemaan. Lisaksi kiinnostavaa olisi
tutkia big datan riskeja myds muilla toimialoilla ja selvittdd onko merkittavimpien riskiteki-

joiden joukossa eroavaisuuksia.
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