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Taman kandidaatintydn tavoitteena on tutkia systeemisyyden tarjoamia nakdkulmia tieto- ja
viestintatekniikan, eli ICT-alan kestavyyshaasteiden tunnistamiseen ja ratkaisutapojen 16y-
tdmiseen. Tyossa tarkastellaan systeemisyyden kasitteita ja kestavyysmuutoksen teoriaa. Tu-
loksia esitellddn vuorovaikutuskaavion avulla. 1CT-alan kestavyyshaasteet ovat systee-
miajattelun ndkokulmasta tarkasteltuna moniulotteisia ja kompleksisia. Merkittavia haasteita
tuottavat laitteiston valmistamiseen ja kdyttoon liittyva energiankulutus, seka kestamattomat
tuotanto- ja kulutusmallit. Teknologisen kehityksen nopeus, tietoturvan ja yksityisyydensuo-
jan asettamat vaatimukset, seké digitalisaation aiheuttama tyomarkkinoiden muutos ovat
luoneet monimutkaisia haasteita. Ratkaisut edellyttévét systeemien ja niiden vélisten vuoro-
vaikutusten ymmartamista.

Systeeminen ajattelu mahdollistaa eri osa-alueiden valisten poikkitieteellisten riippuvuus-
suhteiden jasentyneen tarkastelun. Tdaméan vuoksi se voi auttaa kysymaan oikeita kysymyksia
ja hahmottamaan haasteiden taustalla olevat monimutkaiset vuorovaikutussuhteet. Datan
tarjoamien hyddyntamismahdollisuuksien laajempi jalostaminen inhimilliseksi osaamiseksi
osoittautui yhdeksi merkittdvaksi seikaksi kestavyyshaasteiden ratkaisemisessa. Toimien
testaaminen ja kehittdminen, seka ratkaisujen simulointi mahdollistaa toimivien toimintata-
pojen tunnistamisen. Rajallisten resurssien kohdentaminen ja yhteistyon kehittdminen mah-
dollistaa jarjestelmén muokkauksen ennakoivaksi ja resilientiksi. Taman seurauksena sen
kyky sopeutua ympardiviin muutoksiin helpottuu.
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The aim of this bachelor's thesis is to investigate the perspectives provided by systems think-
ing for identifying sustainability challenges in the ICT sector and finding solutions. The the-
sis examines the concepts of systemic thinking and sustainability change theory. Results are
presented using a causal loop diagram. From a systems thinking perspective, sustainability
challenges in the ICT sector are multidimensional and complex. Significant challenges are
generated by energy consumption related to hardware manufacturing and use, as well as
unsustainable production models. The rapid pace of technological development, the de-
mands posed by security and privacy, and the changes in the job market brought about by
digitization have created complex challenges that require an understanding of systems and
their interactions.

Systems thinking enables a structured examination of cross-disciplinary interdependencies
between different areas. As a result, it can help ask the right questions and grasp the complex
interactions underlying the challenges. The broader utilization and processing of data to hu-
man expertise has proved to be one significant factor in solving sustainability changes. Test-
ing and developing actions, as well as simulating solutions, allow for the identification of
functional modes of operation. Focusing on limited resources and developing cooperation
allows for the development of a proactive and resilient system, making it easier to adapt to
surrounding change.
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1. JOHDANTO

Kestévyys ja ilmastondkdkulma ovat nousseet tarkeiksi arvoiksi tieto- ja viestintdtekniikan
alalla. Yhtena merkittavana syyna télle on alan koko ajan kasvava hiilijalanjélki ja lisdanty-
nyt yhteiskuntavastuu. Tieto- ja viestintatekniikka eli ICT (Information and Communication
Technology) tarkoittaa kaikkea tietokoneiden ja digitaalisen tietoliikenteen laitteita ja niiden
avulla tehtdvaa tietojen tuottamista, muokkausta, tallennusta ja jakoa (Rennie & Law 2019,
211). Ala on muokannut muutamassa vuosikymmenessé yhteiskuntamme rakenteet téysin
uudenlaisiksi. Sen sovelluksia kéytetaan kaikilla yhteiskunnan osa-alueilla, kuten liiketoi-
minnassa ja terveydenhuollossa. (Zuppo 2012, 14.) Alan yhteiskuntavastuu on kasvanut toi-
mintojen muuttuessa yhd enemman riippuvaisiksi ohjelmistojen kaytostd. Tamén vuoksi yk-
sittdinen alan yritys ei voi kehittaé toimintaansa ottamatta huomioon toimintaympaéristoaan.
Toimintojen kehittdminen vaatii kokonaisuuksien ja siihen kuuluvien riippuvuuksien hah-

mottamista.

Yhteiskunnan toimintaa voidaan kehittdd vastuullisesti kestavyysmuutoksen avulla. Siiné
yhteiskuntaa hallitsevat toimintatavat ja toimialat korvataan uusilla kokonaisvaltaisesti kes-
tavammilla innovaatioilla. Hitaasti tapahtuvat muutokset ovat sosio-teknisid. Niihin kuulu-
vat muutokset kulttuurissa, liiketoimintamalleissa, kulutuskéyttdytymisessé ja tekniikassa.
(Markard et al. 2012.) Uusiin toimintamalleihin siirtyminen edellyttd vanhoista rakenteista
luopumista. Sen onnistumiseksi vanhat toimintatavat on korvattava monilla eri aloilla. (Ber-
ninger et al. 2017, 13-15.) Muutos vaatii systeemista ajattelua, jonka taustalla on kattava
keskindisriippuvuuksien ymmartaminen. Goodlandin (2002) mukaan kestava kehitys voi-
daan jakaa ekologiseen, taloudelliseen, sosiaaliseen ja inhimilliseen ulottuvuuteen. N&ko-

kulmia voidaan soveltaa my6s kestavyysmuutosta tutkittaessa.

Systeemidly eli SI (eng. Systems Intelligence) on alyké&sta toimintaa, joka havainnoi moni-
mutkaisia jarjestelmié vuorovaikutuksellisten takaisinkytkenttjen avulla. Sen tarkoituksena
on huomioida systeemien polkuriippuvuudet ja etsid rakentavia toimintatapoja systeemin si-

séltd kasin. Kasitteen alkuperd pohjautuu ajatukseen yhdistda insindoriajattelu luovaan ja



tarkoituksenmukaiseen ongelmanratkaisuun. Systeemidlykds henkild hahmottaa itsensa
osana kokonaisuutta. Tdma mahdollistaa dlykkaan kokonaisuuksien hallinnan ja asioiden
tarkastelun useasta eri ndkdkulmasta. Organisaatioon tdma voi tuoda lisdarvoa esimerkiksi
tuottavuuden, inhimillisyyden tai sujuvuuden keinoin. (Saarinen & Hamélainen 2004, 7-8.)
Kestavyysmuutoksen tavoin systeemidly pohjautuu vuorovaikutussuhteiden ja takaisinkyt-

kentdjen hahmottamiseen.

Systeemidlya on tutkittu useissa eri konteksteissa. Sen on todettu olevan hyodyllinen esi-
merkiksi johtamisessa (Hamaéldinen & Saarinen 2007), opetuksessa (Sajaniemi et al. 2004)
jatietdmyksenhallinnassa (Sasaki 2017). Tutkielman tavoitteena on selvittaa, kuinka systee-
misyytta voidaan hyodyntéa tieto- ja viestintateknologian kestdvyyshaasteiden tunnistami-

sessa ja ratkaisemisessa. Tutkimuksen keskeiset kysymykset ovat seuraavat:

1. Millaisia kestavyyshaasteita tieto- ja viestintatekniikan alalla on systeemiajattelun

viitekehyksen kautta tarkasteltuna?

2. Kuinka systeemisyytta voidaan hyddyntaa tieto- ja viestintatekniikan kestavyyshaas-

teiden tunnistamisessa?

Tyon tutkimusmenetelmana kéytetdaan kirjallisuuskatsausta. Kirjallisuuskatsauksessa kési-
tell&&n systeemisyyttd, seka tieto- ja viestintatekniikan kestdvyyshaasteita. Kestavyyshaas-
teita tarkastellaan sosiaalisen, ekologisen ja taloudellisen kestdvyyden nékokulmasta. Kir-
jallisten lahteiden pohjalta esitelldan ja arvioidaan systeemialykkaita keinoja, joiden avulla
kestavyyshaasteita voidaan ratkaista. Tuloksien lapikdynnissd hyodynnetdan systeemidy-
naamista mallinnusta. Pohdinnan yhteydesséd kéydaan lapi tutkimuksen mahdolliset rajoit-
teet sek& pohditaan, miten tuloksia voisi hyddyntad ICT-alan kehitysty0ssé.



2. SYSTEEMISYYS

Systeemilld tarkoitetaan jéarjestelmad, joka koostuu toistensa kanssa vuorovaikutuksessa toi-
mivista osista. Toimiakseen tarkoituksenmukaisesti, sen jokaisen osan tulee toimia tarkoi-
tuksenmukaisesti. Systeemit pyrkivat vastustamaan muutosta pysymalla tasapainotilassa ta-
kaisinkytkentdjen avulla. Takaisinkytkentd eli palaute kerd4 informaatiota systeemin toimin-
nasta ja systeemi reagoi sen mukaisesti tapahtuviin muutoksiin. (Flood & Carson 1993, 3—
8).

Tama luku keskittyy systeemisyyden, sitd koskevan késitteiston ja tyokalujen esittelyyn.
Alaluvussa 2.1 tutustutaan systeemiajatteluun, alaluvussa 2.2 systeemiélyyn ja sen taustoihin
ja alaluvussa 2.3 selvitetddn systeemidynamiikan késitteistod ja kayttokohteita. Alaluku 2.4
keskittyy takaisinkytkettyihin systeemeihin ja alaluvussa 2.5 késitelldan varastoja, viiveita
ja virtauksia, jotka ovat keskeisia takaisinkytkettyjen systeemien toiminnan ymmartami-

sessa.

2.1. Systeemiajattelu

Systeemiajattelu on keino hahmottaa monimutkaisia systeemeja tutkimalla niiden osien va-
lisia vuorovaikutuksia ja vaikuttaa niiden toimintaan. Sen tyokaluna voidaan kayttaa systee-
midynamiikkaa. Tieteenalan merkittdvana kehittdjana pidetddn Peter Senged, joka esitteli
teoksessaan The Fifth Diciple (1990) systeemiajattelun tuomia mahdollisuuksia oppivassa
organisaatiossa ja sen toiminnan kokonaisvaltaisessa tarkastelussa. Laajojen ja monimut-
kaisten kokonaisuuksien ymmartdminen vaatii tapahtumien ja paatosten taustalla vaikutta-
vien toistuvien rakenteiden ndkemisen. Systeemiajattelun mukaan nditd rakenteita muutta-
malla kyetdan kehittdmdan myos organisaatiossa tapahtuvia prosesseja ja tapahtumia.
(Senge 1990.)



Systeemiajattelulle on ominaista, ettei ongelmaa pilkota erillisiin osiin. Tdma johtuu siitd,
ettd monimutkaisten ongelmien syyt ovat usein kompleksisia, eiké yksittaista juurisyyté ole.
Sen sijaan ongelmat ovat syntyneet systeemien yhteisvaikutusten ja taustalla vaikuttavien
rakenteiden seurauksena. Monimutkaisen ongelman ratkaisemisessa yksittaisen tekijan op-
timointi ei riit4, vaan ongelmaa tulee ldhestya kokonaisvaltaisen tarkastelun kautta. Kehitys-
kohdetta pyritddn ymmartdmaan sen muodostamien keskindisriippuvuuksien kontekstissa.
Esimerkiksi internetissé olevan varauspalvelun toimivuutta kehittdessa on syyté pyrkia ym-

martdmaan se osana koko terveydenhuoltojarjestelmaa.

2.2. Systeemialy

Systeemidly on Saarisen ja Hamaraisen luoma, insintoriajattelun ja inhimillisen herkkyyden
yhdistavé kasite. Silla tarkoitetaan kykya toimia alykkaasti aktiivisena osana systeemeja.
Systeemidlykas henkild ymmartaa itsensa aktiivisena osana systeemid ja osaa toimia hyvin
tuloksin monimutkaisissa systeemirakenteissa. Toiminnassa on keskeista, etta henkilo ym-
martad olevansa aktiivinen osa kokonaisuutta, johon voi seka vaikuttaa ettd tulla vaikut-
teiseksi. (Saarinen & Hamalainen 2004, 1-3.) Kokonaisuus voi olla esimerkiksi tyopaikka

tai koulu.

Systeemidly ja sen tutkimus pohjautuu operaatiotutkimukseen ja systeemiajatteluun. Kes-
keinen ero on kuitenkin ndkokulmassa. Systeemiajattelu on systeemeja ja niiden vuorovai-
kutussuhteita tutkivaa, ulkoa péin tehtévad tarkastelua. Systeemidlyssa tarkastelu tehdaéan
aktiivisesti ja kokonaisuuden sisalta. Toimija pyrkii etsimaan kehittavia ja rakentavia toi-
mintatapoja havainnoimalla kdyttaytymista ja systeemid aktiivisesti. Systeemid tarkastel-
lessa ja siind toimiessa on tarkedd perehtya taustalla oleviin rakenteisiin, erityisesti ihmisten
ajatusmalleihin. Liséksi tulee havainnoida vipupisteiksi kutsuttuja tilanteita, joissa alykés
toiminta voi tuottaa rakentavampia tuloksia. Ajattelun ja toiminnan konkreettinen muutta-
minen voi johtaa positiivisiin muutoksiin myos pienten tekojen kautta. (Hamaél&inen et al.
2014, 1).



2.3. Systeemidynamiikka

Systeemidynamiikan juuret ulottuvat 1950-luvun lopun Yhdysvaltoihin, jossa Jay W. For-
rester yhdisti saato- ja systeemiteoriaa operaatiotutkimukseen tarkoituksenaan simuloida te-
ollisuustuotantoa. Operaatiotutkimus, eli matemaattisten mallien hyddyntdminen p&atok-
senteossa keskittyi aikaisemmin avoimen silmukan oletukseen, jossa ohjaustoiminto ei ole
riippuvainen prosessin lahdostd. Oletus yksinkertaistaa systeemin kuvaamista, mutta liséa
samalla analyysin epétarkkuutta ja mahdollistaa sen hyddyntdmisen vain yksinkertaisissa
lineaarisissa jarjestelmissd. Tama johtuu siitd, ettd reaalimaailman prosesseissa ymparistén

vaikutusta ei voi jattad huomioimatta. (Forrester 1968, 398)

Systeemidynamiikka mahdollistaa kompleksisten jérjestelmien kuvaamisen takaisinkytken-
tojen ja epélineaarisuuksien avulla. Se kuvaa systeemin osien vélisia vuorovaikutuksia nii-
den kaytossa ja ajan kuluessa. Epélineaariseen dynamiikkaan ja takaisinkytkentdihin perus-
tuva menetelmd pohjautuu vahvasti myos viiveiden tutkimiseen. Systeemidynamiikan on
todettu toimivan myos rakenteellisessa systeemitarkastelussa ilman laskennallista simuloin-
tia (Senge 1990.) Paatoksenteossa sen hyddyntaminen muutoksen onnistumiseksi edellyttaa
kuitenkin laajaa ja kokonaisvaltaista ymmarrysta. Muutokset epaonnistuvat, mikéli niita 1ah-

detaén toteuttamaan ilman riittdvaa systeemin ja sen vuorovaikutussuhteiden ymmaérrysta.

2.4. Takaisinkytketyt systeemit

Takaisinkytkenta on yksi systeemidynamiikan keskeisista kasitteistd. John D. Sterman mé&a-
rittelee kesken&én vuorovaikutuksessa olevia elementteja takaisinkytketyn systeemin jou-
koksi. Yhden elementin muutos vaikuttaa muihin elementteihin niin, ettd muutokset vaikut-
tavat takaisinkytkettyind muiden elementtien toimintaan. Tdman vuoksi takaisinkytkennat
voivat vaikuttaa systeemin kompleksisuuteen enemman kuin jarjestelméan osien aiheuttama
mutkikkuus. (Sterman 2000, 12.)
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Takaisinkytkennat voidaan jakaa positiivisiin, itsedan vahvistaviin silmukoihin, seka nega-
tiivisiin eli itsedén tasapainottaviin silmukoihin. Kuvan 1 kaltaiset positiiviset silmukat mer-
kitdan kausaalidiagrammissa vahvistavaa tarkoittavalla R-kirjaimella (eng. Reinforcing) tai

positiivisella (+) -merkill&. (Sterman 2000, 12-14.)

Kuva 1. Positiivinen takaisinkytketty silmukka. (Sterman 2000, 13)

Kéytanndssé mikadn toiminto tai tekijé ei voi kasvaa loputtomiin systeemissé. Kuvassa 2 on
esitelty negatiivinen takaisinkytketty silmukka. Rajoittavina tekijéind toimivat B-kirjaimella
tai negatiivisella (-) -merkilla merkittavid negatiivisia silmukoita, jotka tasapainottavat sys-
teemin toimintaa. Negatiiviset silmukat vastustavat ja toimivat muutosta vastaan. (Sterman
2000, 12-14.)

T T

/ he
Kan:]_a @ Tienyl;tyksié

"\.. ;

Kuva 2. Negatiivinen takaisinkytketty silmukka. (Sterman 2000, 13)

Takaisinkytkent6jen havaitseminen ja mallintaminen vaatii laaja-alaista systeemin ymmar-
tdmistd. Systeemidynaamiset mallit koostuvat helposti jopa tuhansista positiivisista ja nega-
tiivisista takaisinkytkenndistg, jotka vaikuttavat toisiinsa. Vaikka konsepti on yksinkertai-
nen, monimutkaisten keskindisriippuvuuksien tunnistaminen vaatii monisilmukkaisten jar-

jestelmien laaja-alaista simulointia ja analyysié. Takaisinkytkennét voivat luoda systeemiin
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hairiota ja niiden merkitys voi muuttua ajan my6ta. Tdmén vuoksi on tarkead, etta jarjestel-

maa kehitetdan ja muokataan. (Sterman 2000, 14-23.)

2.5. Viive, varannot ja virtaukset

Viiveet ovat keskeinen osa dynaamisia jarjestelmid. Ne aiheuttavat systeemiin hitautta ja
voivat vaikuttaa jarjestelmén kéayttaytymiseen ja kehittymiseen. Viiveet voivat myos vaikut-
taa jarjestelman tasapainoon hidastamalla jarjestelméan vastetta niin, ettd muutokset vaikut-
tavat vasta myohemmin. Systeemidynaamisessa mallissa viiveet merkitaan kahdella poikki-
viivalla. (Sterman 2000, 150-151.)

Tyypillisia viivetyyppeja ovat materiaali- ja informaatioviive. Muiden viivetyyppien tavoin
ne vaativat aina jonkin varaston. Materiaaliviive syntyy, kun prosessin sisaédnmenon ja ulos-
tulon virtausnopeuksien vélill& on ero. Tdmén seurauksena materiaalia varastoituu fyysiseen
varastoon. Informaatioviive aiheutuu puolestaan ihmisten késityksista ja uskomuksista.
Mentaalisista malleista tyypillisesti johtuvan virheen havaitseminen ja uuteen tietoon paivit-
tdminen vie aikaa. Tdma luo systeemiin viivettd. (Sterman 2000, 411-426.) Esimerkkina
informaatioviiveestd voidaan pitaa tilannetta, jossa tietojarjestelman suunnittelija ei ole huo-
mannut asiakkaan toivetta jostain tuotteen ominaisuudesta ja asiakaspalaute saadaan vasta
projektin loppuvaiheessa. Talldin esimerkiksi halutun ominaisuuden lisédminen tuotteeseen

voi olla mahdotonta, eiké tuote tayta asiakkaan vaatimuksia.

Varastot kerryttdvéat systeemiin arvoa. Ne kuvaavat systeemin tilaa ja luovat informaatiota,
johon paatoksenteko ja toimenpiteet perustuvat. Kuvassa 3 on esitetty varaston ja siihen
kohdistuvan virtauksen yleinen kausaalidiagrammiesitys. Varastoon kohdistuu virtauksia,
jotka muuttavat sen arvoa. Varasto voi olla esimerkiksi tyontekijoiden maara yrityksessa.
Esimerkiksi investoinnit voivat muuttaa varaston arvoa uusien rekrytointien ja uuden osaa-

misen saamisen myo6ta. (Sterman 2000, 192-195.)
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O Z > Varasto Z >(:)

Virtaus sisaan Virtaus ulos

Kuva 3. Varaston ja virtauksen yleinen rakenne. (Sterman 2000, 193)

2.6. Vuorovaikutuskaavio

Vuorovaikutuskaavio (eng. causal loop diagram, CLD) on yksi systeemidynamiikan graafi-
sista tyokaluista. Sen avulla voidaan havainnollistaa systeemin ja sen takaisinkytkentdjen
toimintaa. T&ma mahdollistaa kriittisemmaén systeemin tarkastelun ja se voi helpottaa ongel-
mien aiheuttajien etsintdd. Kuvassa 4 on esitetty vuorovaikutuskaavio. Muuttujien valista
kausaalisuutta merkitdan vuorovaikutuskaaviossa tyypillisesti positiivisin (+) ja negatiivisin
(-) merkein kuvatuilla nuolilla. Positiivinen silmukka vahvistaa muuttujan toimintaa ja ne-
gatiivinen tasapainottaa sitd. Nuolien merkit kuvaavat systeemin rakennetta, mutta eivét sen
dynaamista kayttaytymistd. (Sterman 2000, 137-139.)

/’——‘\ /’fﬁxx\
N/ \ .
/ +4/ |
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Kuva 4. Vuorovaikutuskaavio. (Sterman 2000, 14)

Vuorovaikutuskaavioita kdytetddn laajasti akateemisessa ty0ssd. Tama johtuu siit, etta
malli toimii hyvin erilaisten dynaamisten suhteiden ja vuorovaikutusten kuvaamisessa.
CLD:n suunnittelun saannot ovat yksinkertaiset, mutta selkedn kaavion suunnittelu vaatii
huolellisuutta ja aikaa. (Sterman 2000, 137-139.) Téssa ty0ssé ei kdytetd vuorovaikutuskaa-

viota tulosten havainnollistamisessa.
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3. KESTAVYYSMUUTOS

Ymparistohaasteiden kuten ilmastonmuutoksen ja biodiversiteetin vahenemisen ratkaise-
miseksi edellytetddn kestavyysmuutosta. Kestdvyysmuutoksessa yhteiskuntaa hallitsevat
toimintatavat ja toimialat korvataan uusilla, ympériston kannalta kestavill4 innovaatioilla.
Tama tapahtuu esimerkiksi siirtymalla uusiin ja kestdvampiin energia- ja liikennejarjestel-
miin. Muutokset eivat tapahdu nopeasti, tai erillisesti uuden teknologian kehittymisen ta-
solla. (Berninger et al. 2017, 13-15.) Sen sijaan ne ovat sosio-teknisia ja niihin kuuluvat
muutokset kulttuurissa, liiketoimintamalleissa, kulutuskayttaytymisessd, seka politiikassa
(Markard et al. 2012). Uusiin toimintamalleihin siirtyminen edellyttdd vanhojen rakenteiden
murtamista. Sen onnistumiseksi vanhat toimintatavat on korvattava laajasti monilla eri
aloilla. (Berninger et al. 2017, 13-15.)

Kestavyys voidaan jakaa ekologiseen, taloudelliseen, seké sosiaaliseen ja kulttuurilliseen
kestdvyyteen. Kolme ulottuvuutta on esitetty kuvassa 5. Ekologisen kestavyyden edellytyk-
send on biologisen monimuotoisuuden sdilyttdminen ja ekosysteemien toiminnan séilytta-
minen. Ihmisen toiminnan tulee sopeutua ympaériston kantokykyyn. Tamén toteutumiseksi
haittojen ja riskien arviointi ja ehkéisy on tarkedd. Kansainvélisen yhteistydn harjoittaminen
on keskeisessa asemassa ekologiseen kestavyyteen pyrittédessd. Taloudellinen kestavyys tar-
koittaa kestdvaan ja tasapainoiseen talouspolitiikkaan siirtymistd. Se vaatii pitkalla tah-
taimelld ekologisen kestavyyden tavoittelua. Tasapainoisuutta voidaan tavoitella esimerkiksi
energiatehokkuuden parantamisen avulla. Sosiaalisessa ja kulttuurillisessa kestavyydessa
keskitytddn yhdenvertaisuuden, perusoikeuksien ja vaikuttamismahdollisuuksien kaltaisten
hyvinvoinnin edellytysten toteutumisen mahdollistamiseen. Hyvinvoinnin kehityksen tulee
olla kestavélla pohjalla ja sen tulee siirtyd sukupolvelta toiselle. Kestavyyshaasteita ovat esi-
merkiksi sukupuolten vélinen epétasa-arvo, kdyhyys, terveydenhuolto ja koulutus. N&iden
toteutumisella on suuri merkitys taloudellisen ja ekologisen kestavyyden toteutumiseen. So-
siaalisen kestdvyyden haasteiden ratkaiseminen vaatii toimenpiteitd seka valtioilta, ettd kan-

sainvalisilta yhteisoilta. (Ymparistoministerio 2017.)
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Ekologinen

Kohtuullisuus,
saastavaisyys,
elinkaariajattelu,
ekotehokkuus

Osallisuus,
l&hiym paristoprojektit
yhteisdllisyys

Kestava
kehitys

Syrjaytymisen . . )
ehkaisy, tybssa Sosiaalinen ja

jaksaminen, kulttuurinen
turvallisuus

Taloudellinen

Kuva 5. Kestavyyden kolme ulottuvuutta. (Laininen et al. 2005, 20)

3.1. Yritysvastuu

Jaetun arvon malli on Michael E. Porterin ja Mark R. Kramerin vuonna 2011 kehittdma
malli. Sen mukaan yritykset voivat tuoda lisdarvoa asiakkaille ja ymparoivélle yhteisolle,
seka sidosryhmille korvaamalla lyhytnakdisen voiton tavoittelun pitké&aikaisen yhteisen ar-
von tavoitteluun. Yhteisen arvon tavoittelun tasoihin kuuluvat markkinoiden ja tuotteiden
uudelleen arvioiminen ja tunnistaminen, arvoketjujen tuottavuuden méarittely ja tunnistami-
nen, seka paikallisten klustereiden mahdollistaminen. Klusteriajattelussa tehostetaan inno-
vaatioita ja kasvua vahvistamalla paikallisyhteison osaamista. Arvoketjun tuottavuuden tun-
nistamisessa yritys voi esimerkiksi hakea kustannus- ja ympéristotehokkuutta kiinnittamalla
huomiota siihen, ettd arvoa tuotetaan ketjun kaikille osapuolille. Paikallisyhteistjen huomi-
ointi vaatii uudelleen ajattelua ja vallitsevien toimintatapojen kyseenalaistamista. Yhdessa
tekeminen ja yhteiskunnallisten asioiden kattava huomioiminen mahdollistaa vastuullisem-
mat innovaatiot. Naiden myota yritys voi saavuttaa pitkdn aikavélin hyotyja esimerkiksi

asiakastyytyvéisyyden kautta. (Koipijarvi & Kuvaja, 2020, 43,44.)
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Yritystoiminnassa hyddynnetaan sidosryhmaéajattelua. Sidosryhmalla tarkoitetaan yksiléa
tai ryhmaa, joka vaikuttaa yrityksen toimintaan, prosesseihin, tai on sen vaikutuksen alai-
sena. Naihin kuuluvat esimerkiksi ulkoisiin sidosryhmiin lukeutuvat kansalaisjarjestot ja si-
séisiin sidosryhmiin lukeutuvat omistajat. (Carroll & Nasi 1997, 47-51.) Sidosryhmien na-
kdkulmat kestavyyshaasteisiin voivat erota toisistaan. Vaikka odotusten tayttaminen voi olla
haasteellista, on sidosryhmista paljon hyotyé yritykselle. Verkostojen luominen ja uuden tie-
don saaminen mahdollistaa yritysvastuun toimien tasapuolisemman toteutumisen. Uusien
nakokulmien myoté hankittua tietoa voidaan hyddyntaa ja kehittad tehokkaammin. (Juutinen
2016, 33.) Tama mahdollistaa keskeisten vaikutusten ja mahdollisuuksien paremman ym-
martamisen. Liséksi yritys kykenee keskittdméaan resurssinsa tehokkaammin kestévyyshaas-

teiden ratkaisemiseen.

Yritysvastuu on kéasitteend monitulkintainen. Tyypillisesti sill& tarkoitetaan yrityksen vel-
vollisuutta noudattaa vastuuta omista toimistaan ja toteuttaa kestéavan kehityksen periaatteita
yritystoiminnassaan. Tama vaatii lainsaadannon vaatimukset ylittavia toimia, jolloin pysty-
td&n vastaamaan sidosryhmien ja markkinoiden kohdistamiin odotuksiin, saavuttaen tai yl-
lapitden samalla kilpailukykya. Yritysten ja organisaatioiden on syytd olla johdonmukaisia
vastuullisuustermien kaytdssa. Tama selkeyttdd viestintad ja mahdollistaa johdon ja muun
henkildston ymmarryksen taustalla olevista perusteluista. (Juutinen 2016, 25-29.) Yrityksen
hallinnon lapinakyvyydelld on keskeinen rooli osana yritysvastuuprosessia. Se informoi si-
dosryhmié vastaten niiden kasvaviin vaatimuksiin yrityksen avoimuuden suhteen. Tdma on

osaltaan johtanut yritysvastuuraportoinnin lisdantymiseen. (Siew 2015.)

John Elkingtonin (1994) kehittdm& kolmen pilarin malli on perinteinen tapa lahestyé yritys-
vastuuta. Siind yrityksen vastuullisuus on jaettu taloudelliseen, sosiaaliseen ja ympaéristolli-
seen ulottuvuuteen. Taloudellinen vastuu pohjautuu yrityksen pyrkimykseen tuottaa voittoa
ja olla kannattava, siséllyttden esimerkiksi kestavdd muutosta tukevat liiketoimintamallit.
Sosiaaliseen vastuuseen kuuluu mm. ihmisoikeuksien noudattaminen, seka henkiléston hy-
vinvointi. Ymparistovastuun piiriin kuuluu esimerkiksi vastuu toiminnan arvoketjusta ja

luonnonvarojen tehokas ja sadstdva kayttd. (Koipijarvi & Kuvaja 2020, 22-23.)
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Yritysvastuun tarkoitus on vastata yhteiskunnan ja sidosryhmien odotuksiin hyddyntamalla
mahdollisuudet liiketoiminnassa, sekd minimoimalla niille mahdollisesti aiheutuvat riskit.
(Juutinen 2016, 26)

Kolmen pilarin mallia voidaan laajentaa strategisen vastuullisuuden suuntaan huomioimalla
arvoa lisédéavat lahestymistavat. Talloin yritys ndkee vastuullisuuden kiintednd osana yrityk-
sen arvomaailmaa, jossa se tuo suoraa tai epasuoraa lisdarvoa yritykselle esimerkiksi myyn-
nin kasvun tai asiakasuskollisuuden keinoin. Kilpailuedun ja edellakévijyyden tavoittelu
vaatii Kiintead sidosryhmaéyhteisty6td, jossa liiketoiminta ja vastuullisuusammattilaiset toi-
mivat yhdessa. (Koipijarvi & Kuvaja 2020, 25-27.)

Yritysvastuun mittareita tulisi tarkastella riittdvéan pitkalla aikavélilla ja eteenpdin katsovasti.
Monet haasteet vaativat pitkdjanteista kehitysty6ta ja osapuolien sitoutumista asiaan. Tamén
vuoksi on tarkeaa, ettd vastuullisuus nékyy kaikessa yrityksen toiminnassa. Mikali yhdista-
vid vastuullisuustavoitteita ei ole, muuttuu haasteiden tarkastelu helposti suppeaksi ja lyhyt-
nakoiseksi. (Koipijarvi & Kuvaja 2020, 26-27.) Yksittdinen vastuullisuusraportti ei tee yri-
tyksesta vastuullista, mikali muu toiminta aiheuttaa yhteiskunnalle tai sidosryhmille negatii-
visia vaikutuksia. (Juutinen 2016, 28)
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4. ICT-ALAN KESTAVYYSHAASTEET

Systeemiajattelun viitekehykseltd tarkasteltuna ICT-alan kestavyyshaasteet nayttaytyvét
monimutkaisina kokonaisuuksina. Haasteet eivat ole yksinomaan ympéristoa tai yhteisoa
kuormittavia. Monimutkaisten keskinaisriippuvuuksien vuoksi ongelmat sisaltavét runsaasti
erilaisia takaisinkytkent6ja. Monimutkaisten systeemien ja niiden vélisten vuorovaikutusten
ymmartdminen edellyttdd kokonaisvaltaista l&hestymistapaa, joka havainnoi ongelmia mo-
nesta eri nakokulmalta. Tamén vuoksi tydssa on paadytty esitteleméédn kestavyyshaasteet

aihekokonaisuuksittain.

Alaluvussa 4.1 kasitellaan digitalisaatiota ja sen tuottamia haasteita, alaluku 4.2 keskittyy
tietoturvan ja yksityisyydensuojan haasteisiin, alaluku 4.3 kasittelee teknologisen kehityk-
sen nopeuden aiheuttamia ongelmia ja alaluku 4.4 alan tuotanto- ja kulutusmalleihin liittyvia
ongelmia. Alaluvussa 4.5 kerrotaan ICT-alan energiankulutuksen tuomista kestavyyshaas-

teista.

4.1. Digitalisaatio, tyollisyys ja osaaminen

ICT-alan digitalisaatio on vaikuttanut merkittavasti tyémarkkinoihin. Uudet teknologiat
mahdollistavat uusien tydpaikkojen syntymisen ja olemassa olevien tyétehtavien muuttumi-
sen. Taméa mahdollistaa ammatillisen kehittymisen ja uuden oppimisen. Toisaalta automaa-
tion ja muiden teknologioiden seurauksena tapahtuva alojen katoaminen on johtanut tyo-
paikkojen menetyksiin. (Parviainen et al. 2017.) Tapojen ja tyoskentely-ympariston muuttu-
minen luo tarvetta uudenlaiselle osaamiselle. Teknologioiden ja tydkalujen nopea kehitys
edellyttad tdmén vuoksi jatkuvaa koulutuksen ja osaamisen kehittdmista. Tyoelaman tarpei-
siin sopeutuminen on valttdaméatontd, jotta voidaan vélttya tyévoimapulalta, joka voisi vai-

kuttaa haitallisesti alojen kehitykseen.
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Degrysen (2016) Euroopan ammatillisen yhteisjéarjeston (EAY) tutkimusinstituutille teke-
massa selvityksessd arvioidaan digitalisaation vaikutuksia tyémarkkinoihin. Selvityksen
mukaan digitalisaatiossa on vahvuuksien ja mahdollisuuksien liséksi heikkouksia ja uhkia,
jotka voidaan mieltdd ICT-alan sosiaalisina kestavyyshaasteina. Heikkouksiin kuuluvat esi-
merkiksi yhteiskunnan polarisoituminen, vaurauden keskittyminen arvoketjussa, yksilon
kaytoksen ja kulutustottumusten algoritmisoituminen. Selvityksen mukaan digitalisaation
heikkoutena on myds investointien keskiluokkaistuminen. Taman seurauksena yhteiskunnan
alempiin tuloluokkiin kuuluvien on vaikeampi hyotya digitalisaation tarjoamista mahdolli-

suuksista. (Degryse 2016.)

Digitalisaation haasteisiin kuuluu myds tyétehtavien muuttuminen. Uhkana on, etté tyonte-
Kijat eivat sopeudu riittdvan nopeasti muutoksiin ja osaamispulan seurauksena taidot ja tyon
kysynta eivét kohtaa. Mikéli lisdkoulutusta ei jarjestetd, tai se on vaikeasti saatavissa, voi
yksiloiden palkkakehitys pyséhtyd ja yhteiskunnan epaarvoistuminen kiihtyd. Talldin tyon-
tekija voi kokea menettdvansd oman ammattitaitonsa ja osaamisensa. Tyonjohdon ja valvon-
nan digitalisoituminen voi johtaa siihen, ettd luottamus tydntekijoiden ja johdon vélilla hor-
juu. Lisdantyneen etatydskentelyn seurauksena tyo ja vapaa-aika voivat sekoittua toisiinsa.
Stressin ja loppuun palamisen yleistyessa digitalisaatio tuo tyoeldméén kansanterveydellisid
haasteita. (Degryse 2016.)

4.2. Tietoturva ja yksityisyys

Tietoturva on laaja ja merkittavé sosiaalinen ja taloudellinen kestdvyyshaaste. Sen kesta-
vyyshaasteet liittyvat ICT-alan teknologian kéyttéon ja luottamuksellisuuden rakentamiseen
ja yllapitoon. Kolmeen osa-alueeseen jakautuva tiedoturva muodostaa perinteisen tietotur-
vamallin. Malli koostuu luotettavuudesta (eng. Confidentiality), tiedon eheydesté (eng. In-
tegrity) ja saavutettavuudesta (eng. Availability). Tiedon luotettavuudella tarkoitetaan sité,
ettd vain kayttooikeudet omistavat henkilot padsevat kasittelemaan tietoa. Se on erityisen
tarkedd, mikali kasitellddn esimerkiksi henkilGtietojen kaltaista luottamuksellista tietoa.
Luotettavuus hajoaa, mikéli ulkopuolinen taho péasee tietoihin kasiksi. Tiedon eheydelld

tarkoitetaan sit4, etté tallennetut tiedot pysyvat muuttumattomina. Vioittuminen voi tapahtua
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esimerkiksi tietokoneviruksen tai tallentamisen seurauksena. Saavutettavuus takaa tiedon
sujuvan saamisen sité tarvitseville. Tiedon luotettavuus ja eheys vaikuttavat sithen merkitta-
vasti. Sen haasteisiin kuuluu esimerkiksi kéyttajan tai jarjestelman todentamisen haasteet.
(Whitman 2012.) Lisé&ksi datan hallinta vaikeutuu sen madrén kasvaessa. Taman vuoksi tie-
donkaésittelyn kehittdminen ja pullonkaulojen tunnistaminen antaa yrityksille uudenlaisia

haasteita.

Digitalisaation seurauksena yksityishenkildiden henkildiden tietoja tallennetaan yha useam-
min séhkoisesti. Ohjelmistojen haavoittuvuudet ovat yleisia ja niiden havaitseminen voi olla
vaikeaa. Haavoittuvuuksia kéytetddn usein hyvaksi jarjestelmiin murtautuessa. Tdma asettaa
uudenlaisia haasteita esimerkiksi terveydenhuollon organisaatioille, joissa mahdolliset ky-
berhyokkaykset voivat vaarantaa kéayttajien turvallisuutta. Tyypillisia tietojéarjestelmiin koh-
distuvia kyberuhkia aiheuttavat tietoturvaloukkaukset (eng. data breach), tietojenkalastus
(eng. phishing), kiristyshaittaohjelmat (eng. ransomware) seké verkkohyokkéykset. Tieto-
turvaongelmat voivat vaikuttaa negatiivisesti ICT-alan kestavyyteen ja pahimmassa tapauk-
sessa vaarantaa yhteiskunnan toiminnan. (Martin et al. 2017.) Tietoturvakysymys heijastuu
my06s kuluttajien asenteisiin laitteiden kierratystd kohtaan. Euroopan komission teettdman
kyselytutkimuksen mukaan 55 % suomalaisista on valmis kierrattdmaan paatelaitteensa, mi-

kali se ei aiheuta yksityisyyden suojan riskeja. (Euroopan komissio 2020.)

4.3. Teknologisen kehityksen nopeus

ICT-alan teknologinen kehitys on nopeaa ja tuotantosyklit ovat lyhyita. Taméan seurauksena
laitteet vanhenevat nopeasti. Esimerkiksi kuluttajakéyttoisten esineiden internettid (eng In-
ternet of Things, loT) -laitteiden suosio on nostanut esiin tuotteiden lyhyen elinkaaren. Lan-
gattoman tiedonsiirron teknologioiden kehittyminen on edistanyt esimerkiksi 1oT:n kehitty-
mista ja tuotteiden hintojen alenemista. (Valtionneuvosto 2020.) loT-laitteiden maarén arvi-
oidaan olevan laskentatavan mukaan noin 10 miljardia. Verkkoon kytkettyjen laitteiden
madran tdmanhetkinen vuotuinen kasvuvauhti on 15 %. Laitteiden maéran ennustetaan kas-
vavan noin 25 miljardiin vuoteen 2025 mennessa. (Ericsson 2019.) Verkkoyhteytta kaytta-

vien laitteiden ohjelmisto voi vanheta fyysistd osaa nopeammin. Vaikka esimerkiksi
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alykellon mekaaniset osat toimisivat ongelmitta, voi tietoturva ja taustalla vaikuttavat
verkko-ominaisuudet vanheta. Tdman seurauksena laitteen tietoturvallinen kayttd voi estya
kokonaan. (Valtionneuvosto 2020.) Laitteiden korjaamisen korkeat kustannukset voivat
alentaa kuluttajan kiinnostusta laitteiden korjaamiseen. Taman vuoksi vanhentunut laite
vaihdetaan helposti uuteen. Tama lisaa elektronisen jatteen maaraa ja vaikuttaa negatiivisesti

kestavyyteen.

Vaikka digitalisaatio mahdollistaa uusia ilmastoystévéllisempia palveluita, tydskentelymah-
dollisuuksia ja tuotantoa, tuo elektroniikan maarén kasvu ongelmia. Teknologian ja tyoka-
lujen nopean kehityksen seurauksena sahko- ja elektroniikkajatteen, eli SER-materiaalien
madra kasvaa. Globaalin materiaalinkulutuksen arvioidaan kaksinkertaistuvan vuoden 2015
ja 2050 valilla (Euroopan komissio 2019). Elektroniikkajate on maailman nopeimmin kas-

vava jatetyyppi. Sen méara kasvaa 6,5 % vuosivauhtia (Sulivan 2018).

4.4. Tuotanto- ja kulutusmallit

ICT-alan tuotanto- ja kulutusmallit ovat riippuvaisia monimutkaisista globaaleista toimitus-
ketjuista. Laitteiden valmistus vaatii energiaa ja materiaaleja, joista osa on harvinaisiksi luo-
kiteltuja metalleja. Raaka-aineiden louhinta voi aiheuttaa ymparistéongelmia, kuten vesis-
tojen ja maaperan saastumista. Taman lisaksi se voi vaikuttaa alueiden yhteisdjen terveyteen
negatiivisesti. Muita merkittavié elinkaaren aikaisia ymparistdongelmia ovat esimerkiksi da-
takeskusten kdytostd aiheutuva melu, raaka-aineiden kuljetuksesta aiheutuva liikenne, ras-
kasmetallien ja muiden vaarallisten jatteiden joutuminen luontoon, seké louhinnasta aiheu-

tuva maaperan eroosio. (Valtionneuvosto 2020.)

Laitteiden tuotanto ja erityisesti raaka-aineiden louhinta on energia- ja vesi-intensiivista.
Elektroniikkateollisuus kayttdd merkittavid maaria jalometalleja esimerkiksi johtavuuden ja
séhkokemiallisten ominaisuuksien vuoksi (Caymil et al. 2015). Metallien louhinta aiheuttaa
kuitenkin paljon ympéristovaikutuksia ja raaka-aineiden rajallisuus voi aiheuttaa konflikteja.
Esimerkiksi kriittisiin raaka-aineisiin liittyy suuri hankintariski. Rajallisen saatavuuden

vuoksi  Kriittiset raaka-aineet muodostuvat arvoketjussa ongelmaksi. Aineiden
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kierrattdminen voi saastaa neitseellisia raaka-aineita. Kierratyksen haasteena on kuitenkin
sen energiaintensiivisyys. ICT-laitteiden tuotantoon liittyy myo6s vastuullisuusriskeja. Ak-
kumineraalina kéytettdvaa kobolttia kéytetddn litiumioniakuissa, joita on ldhes kaikessa
elektroniikassa. Sen tuotantoon liitetd&n vahvasti lapsitydévoiman, korruption, konfliktien ja
vaarallisten tytskentelyolojen kaltaisia riskejd. (Valtionneuvosto 2020.)

4.5. Energiankulutus

Arjessa aineettomaksi miellettavat digitaaliset palvelut aiheuttavat sahkon ja materiaalien
kulutusta. Digitaaliset palvelut edellyttavat ICT-infrastruktuuria, jonka rakentaminen ja
kayttd kuormittaa ympéristod. Vaikka laitteiden tekninen energiatehokkuus on parantunut,
on laitteiden madran kasvu johtanut alan sdhkénkulutuksen kasvuun. Ongelman taustalla on
osittain heijastevaikutus (eng. reboud effect), jossa energiatehokkuuden lisédminen ei todel-
lisuudessa véhenné energian kokonaiskulutusta. Datan siirtdiminen, prosessoiminen ja sai-
lyttdminen on kasvanut voimakkaasti, ja se vaatii palvelintehoa sekd sahkdenergiaa. Samaan
aikaan ICT-sektorin toimijat ja palveluiden tuottajat ottavat uusia laitteita kayttoon. (Valtio-
neuvosto 2020, 21-22)

Vaikka ICT mahdollistaa tehokkaamman tuotannon, on mahdollista, etté siihen siirtyminen
voi tehda prosesseista energiaintensiivisempié (Lange et al. 2020). Tieto- ja viestintatekno-
logia-alan aiheuttamasta sahkonkulutuksesta on rajauksista ja lahtoolettamuksista riippuen
saatavilla poikkeavia tuloksia. Joidenkin raporttinen mukaan sahkdnkulutusta syntyy erityi-
sesti datakeskuksissa ja verkoissa paatelaitteiden osuuden ollessa vahaisempaa (Morley et
al. 2018). Rajauksen ollessa erilainen kuluttajalaitteiden rooli voi korostua, jolloin séhkon-
kulutus nékyy tuloksissa suhteellisesti merkittdvampéna kuluttajalaitteiden osalta (Malmo-
din & Lunden 2018). Osuuden on arvioitu olevan noin 7 % maailman sahkdnkulutuksesta
(Euroopan komissio 2022). Energiankulutuksen vahentdminen vaatii kokonaisvaltaista 13-
hestymistapaa. Tama edellyttdd, ettd energiankulutusta tarkastellaan seké laitteiden valmis-

tuksessa etté niiden kaytossa.
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5. SYSTEEMISYYDEN HYODYNTAMINEN ICT-ALALLA

Tama kappale esittelee systeemiajattelun tarjoamia keinoja ICT-alan kestavyyshaasteiden
ratkaisemiseksi. Alaluvussa 5.1 esitelldéan tiedon ja datan hyddyntamiseen liittyvia keinoja
kestavyyshaasteiden ratkaisuissa, alaluvussa 5.2 kerrotaan systeemidynaamisen simuloinnin
mahdollisuuksista ja alaluvussa 5.3 resurssien tehokkaan kayton tarkeydestd. Yhteistyon
merkitysta kestdvyyshaasteiden ratkaisemisen kannalta kasitellaan alaluvussa 5.4. Alalu-

vussa 5.5 kerrotaan vaikutusten seuraamisen tarkeydesta.

5.1. Tiedon analysointi

Systeemidlykas ajattelu keskittyy eri osa-alueiden vélisiin poikkitieteellisiin riippuvuussuh-
teisiin. T&méan vuoksi se voi auttaa kysymaan oikeita kysymyksid ja hahmottamaan haastei-
den taustalla olevat monimutkaiset vuorovaikutussuhteet. Tiedon kattavalla analysoinnilla
voidaan tdméan vuoksi saavuttaa hyotyja myos kestavan kehityksen kontekstissa. (Abson et
al. 2017, 31) Tiedonkulku ja sen tehokas analysointi on tdssa hyva vipupiste. Jarjestelman
huono toiminta voi johtua esimerkiksi puuttuvasta, virheellisestd, tai viiveella tulevasta in-
formaatiosta. Ajantasaisen tiedon saaminen auttaa koko systeemid havaitsemaan itsensé ja
toimiensa vaikutukset. (Meadows 2008, 156—-159.) Tdmé&n seurauksena takaisinkytkent6jen

ja niiden vaikutusten tunnistaminen helpottuu.

ICT-alalla kestavyyshaasteisiin liittyvan tiedon hyédyntamisen puute vaikeuttaa resurssien
kulutuksen hahmottamista. Yritysten tulisi seurata kulutusta ja suoritustehokkuutta tarkem-
min. Esimerkiksi sosiaalisen kestavyyden mittareiden ja tiedon analysoinnin avulla voidaan
asettaa konkreettisempia tavoitteita. Tama mahdollistaa toimenpiteiden realistisen mééritte-
Iyn. (World Economic Forum 2018, 21.) Ajantasaisen tiedon avulla voidaan kehittaa kesté-
vampid ratkaisuja, joilla voidaan vaikuttaa energiatehokkuuden ja pdéstdjen véhentamisen

kaltaisiin ~ positiivisiin  takaisinkytkentdihin. ~ Negatiivisten  takaisinkytkentdjen
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muodostumiseen voidaan vaikuttaa ennaltaghkaisevasti. Taméan seurauksena voidaan vahen-

t&é niiden haitallisia vaikutuksia esimerkiksi ICT-infrastruktuurin kestavyyteen.

Robinsonin (2022) mukaan tiedon l&pinékyvyydella voidaan vaikuttaa kuluttajien ja sijoit-
tajien paatoksiin (Robinson 2022, 49). Keskeisend haasteena tassa on datan hyédyntamisen
puute. Pelkka tiedon kerd&minen ja tiedostaminen ei riitd kestdvyyshaasteiden ymmartami-
seen ja ilman sité tieto ei realisoidu konkreettisiksi muutoksiksi. Tietojohtaminen (eng.
knowledge management) voidaan kuvata prosessina, jossa tietoa luodaan, hankitaan, varas-
toidaan, jaetaan ja sovelletaan vuorovaikutuksen avulla. Luotettavan tiedon aikaansaa-
miseksi vaaditaan tiedon laatuun, yhtendisyyteen, kayttoon ja toimintaprosesseihin liittyvaa
kehitystydta. (THL 2011, 10.)

Tiedon analysoinnin avulla voidaan tunnistaa esimerkiksi kuluttajakéyttaytymisen muutok-
sia ja siihen vaikuttavia takaisinkytkentdja. Suosittujen laitemallien ja toimintojen tunnista-
minen auttaa ymmartamadan, mitk& ominaisuudet ovat kuluttajalle tarkeitd. Tdma voi auttaa
niiden kestavyyden kehittdmisessd esimerkiksi materiaalivalintojen ja paremman energiate-
hokkuuden keinoin. Tiedon analysoinnin avulla voidaan selvittad, miten erilaiset kayttojar-
jestelmét ja sovellukset vaikuttavat laitteiden kéyttdikaan ja energiankulutukseen. Kestava
tuotesuunnittelu voi luoda positiivisia takaisinkytkentdja esimerkiksi jatemadran pienenemi-
sen seurauksena pienenevien ymparistovaikutusten seurauksena. Y mpéristoystavallisemmat
tuotteet voivat parantaa yrityksen mainetta ja brandid. T&méa voi houkutella uusia asiakkaita
jasijoittajia, jonka seurauksena systeemiin muodostuu positiivisen takaisinkytkenta. Yrityk-
sen maineen paraneminen houkuttelee lisda uusia sijoittajia ja kuluttajia, mika voi edistaa

uusien teknologioiden kehittamista.

Kuva 6 esittelee tiedonmuodostumisen prosessin. Mitd ylempana portaikossa ollaan, sita
enemman tietoon liittyy inhimillistd toimintaa ja sitd vdhemman siitd voidaan tuottaa tekni-
sesti irrallista materiaalia. Tiedonmuokkauksessa raakadata jalostetaan portaikon askelmien

myota staattisesta objektista dynaamiseksi prosessiksi. (THL 2011, 10.)



24

Vm Dynaamisuus
(Osaaminen

Tieto, Tietdmys

Informaatio

Data

\lf Staattisuus

Kuva 6. Tiedonmuokkauksen hierarkia (THL 2011)

Stenvallin ja Syvéjarven (2006) mukaan viestinnén ja tietojohtamisen nakokulmasta infor-
maatio-ohjausta tulisi kehittda dialogisempaan ja sopimuksellisempaan suuntaan (Stenvall
& Syvéjérvi 2006). Tiedon laaja-alaisella analysoinnilla voidaan tunnistaa yhteyksia ja ko-
konaisuuksia eri toimijoiden valilla (THL 2011, 10). Se voi auttaa tunnistamaan hitaat ja
monimutkaiset prosessit, jotka luovat systeemiin viivetta. Tieto- ja viestintatekniikan alalla
viivettd aiheuttavat esimerkiksi ohjelmistojen ja laitteiden kehittdminen, seké niiden testaus
ja hyvaksyminen. Toimintaa hidastavat prosessit voivat liittyd myos paatoksentekoon tai
lainsd&dantoon. Ne hidastavat kestdvampien ratkaisujen tai niiden edellyttdmien toimien
kayttoonottoa. Viiveiden tunnistamisen avulla voidaan kehittda ratkaisuja, jotka ottavat huo-

mioon useiden eri toimijoiden vaikutukset.

Tiedon parempi analysointi voi mahdollistaa sahko- ja tietovirtojen kaltaisten virtausten pa-
remman hallinnan. Virtaukset vaikuttavat ICT-alan energiatehokkuuteen esimerkiksi infra-
struktuurin korkean sdhkdnkulutuksen kautta. Tietovirtoja muodostuu esimerkiksi datan tal-
lennusvarastojen lisdantymisen myo6td. Virtaukset lisddvat energiankulutusta ja vaikuttavat
hiilidioksidipaastojen lisdantymiseen. Tamé kiihdyttaa ilmastonmuutosta ja vaikuttaa haital-
lisesti ympéristoon ja ihmisten terveyteen. Suurimpien energiankuluttajien ja haittojen tun-
nistaminen voi auttaa kehittdmaan energiatehokkaampia ratkaisuja. Tdman myo6té voidaan

vahentad energian kulutusta ja kasvattaa uusiutuvan energian kayttoa.
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Tieto- ja viestintatekniikkaan liittyy varastoja, kuten tiedon varastoinnin edellyttamié data-
keskuksia ja elektronisten laitteiden varastoja. Varastot voivat aiheuttaa ymparistohaittoja.
Esimerkiksi elektroniset laitteet sisaltavat elohopean ja lyijyn kaltaisia myrkyllisia aineita.
Mikali haitallisia aineita ei haviteta asianmukaisesti, ne voivat levitd ympéristoon. Liséksi
tiedon tallennukseen kaytettavat datakeskukset kuluttavat suuren méarén energiaa. Tiedon
laajempi hyédyntdminen voi auttaa elektronisten laitteiden varastojen ja datakeskusten ym-
paristdhaittojen tunnistamisessa. Kestavyyshaasteiden tunnistamisen avulla voidaan kehittaa
tehokkaampia ja ymparistéa véhemman kuormittavia kierratysjarjestelmid, vahentéa varas-

tojen méaraa, sekd parantaa energiatehokkuutta.

Tiedon laadullisiin vaatimuksiin tulee kiinnittdd huomiota. Hyvé informaatio on ajantasaista
ja luotettavaa. Taman vuoksi on tarkedd pohtia datan kdyttokohteita ja sitd, milla tavoin in-
formaatiota hyddynnetédan ja tulkitaan. (THL 2011, 10.) Luotettavan ja eettisesti hankitun
tiedon avulla voidaan ennustaa teknologian kehityksen vaikutuksia ja mallintaa erilaisia tu-
levaisuuden skenaarioita liiketoimintaprosesseista. Se mahdollistaa myds systeemin kesta-
vyyteen liittyvien haavoittuvuuksien tunnistamisen. Tama voi auttaa kehittamaan kestavam-

pia ratkaisuja niiden selvittdmiseksi.

5.2. Ratkaisujen simulointi

Keratyn datan avulla yrityksen eri toimintoja voidaan seurata ja mallintaa optimaalisten toi-
mintatapojen l0ytamiseksi. Systeemidynaamista mallintamista hyddyntdmallé voidaan vélt-
taa kalliita ja paljon aikaa vievia virheita prosessien ja tuotteiden kehityksen aikana. Systee-
mimuutos voidaan ndhdd kompleksisena kokonaisuutena, joka koostuu varantojen, virtojen,
takaisinkytkenttjen ja viiveiden vuorovaikutuksesta. Emergentin ja vaikeasti ennustettavan
luonteensa lisdksi ne ovat myds sopeutuvia ja ajan kanssa kehittyvid. Monet akillisilta vai-
kuttavat ulkoisvaikutukset voivat kuitenkin olla eksogeenisesti sokeita. Tam4 tarkoittaa sita,
ettd nilden ymmartaminen on helpompaa sisasyntyisten, eli endogeenisten muutosten avulla.
(Raworth 2017, 141.) Orit Gal (2012) tiivistad kompleksisuusteorian opetuksen siihen, ettd
suuret tapahtumat ilmentdvat pinnallisten suuntausten kypsymisté ja l&hentymisté. Ne hei-

jastelevat tapahtumista, joita on jo tapahtunut systeemin sisélla. (Gal 2012)
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Toimien testaaminen pienen mittakaavan projekteissa mahdollistaa mallien ja toimintatapo-
jen kokeilut. Huonosti toimivat mallit voidaan keskeyttad ja toimivien toimintaa laajentaa
muille sektoreille. Tallainen suunnittelu on kestavyyshaasteiden nakdékulmasta katsoen rat-
kaisevaa. Keskinaisriippuvuuksien havaitseminen on systeemidynaamisessa mallinnuksessa
vaikeaa ja suuren mittakaavan haasteissa vahapéatoiselta vaikuttavat tekijét voivat vaikuttaa
ratkaisevasti jarjestelman toimivuuteen. On tarked luoda jarjestelmad, joka voi kehittyd ja so-
peutua muutoksiin nopeasti, koska ei ole tdyttd varmuutta mika systeemi toimii. (Raworth
2017, 157.)

ICT-alan systeemidynaamisessa mallintamisessa kokonaisuudet voidaan pilkkoa pienem-
miksi osakokonaisuuksiksi. Osien valisid vuorovaikutuksia voidaan simuloida usein eri kei-
noin. (Sterman 2000, 12.) Esimerkiksi ICT-jarjestelmén energiankulutuksen muutosta ja
ympéristovaikutuksia voidaan simuloida mallilla, jonka avulla voidaan kehittaé strategioita
energiankulutuksen véhentdamiseksi ja uusiutuvan energiankayton lisédmiseksi. Simuloinnin
avulla voidaan esimerkiksi selvittad, kuinka eri sidosryhmien paatokset vaikuttavat systee-
min toimintaan ja kestévyyshaasteisiin. Lainsdadanndn muutokset voivat vaikuttaa merkit-
tavasti yritysten investointipaétoksiin. Muuttuvat toimintatavat voivat vaikuttaa energianku-
lutukseen ja sen kautta hiilidioksidipaastoihin. Mallintaminen mahdollistaa paatosten vaiku-
tusten tarkastelun pitkélla aikavalilla. Mita tarkemmaksi malli suunnitellaan, sitd kauemmin
sen simuloiminen vie aikaa. Toisaalta tulosten luotettavuus paranee, kun malliin vaikuttavat

keskindisriippuvuudet, varannot ja virtaukset on huomioitu kattavasti.

Systeemidynamiikan menetelmiéd voidaan soveltaa myos tietoturvaprosessien kehittdmi-
sessd. Huolellisesti toteutettujen mallinnusten avulla voidaan tunnistaa, miten erilaiset me-
netelmét vaikuttavat jarjestelman turvallisuuteen ja kestavyyteen pitkalla aikavélilla. Tama
voidaan toteuttaa esimerkiksi jarjestelman eri osa-alueiden, niiden valisten vuorovaikutus-
suhteiden ja tietoturvan hallintamenetelmien mallintamisella. T&man avulla yritykset voivat
kehittdd tehokkaampia ja kestdvdmpia tietoturvastrategioita. Positiivisina takaisinkytken-
toind systeemissa voi toimia ohjelmiston haavoittuvuuksien 16ytyminen. Negatiivinen takai-

sinkytkentd voi muodostua, mikali tietoturvan hallinta on riittdmatonta tai paivityksié ei
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tehdd riittdvin véliajoin. Tamén seurauksena jérjestelmén haavoittuvuus kasvaa, jonka
myota sen tietoturva heikkenee. Haavoittuvuuksien korjaaminen ja hallintamenetelmien pai-
vittdminen vie aikaa ja luo systeemiin viivetta. Prosessin virtauksena voivat toimia esimer-
kiksi toimenpiteet, jotka pyrkivat parantamaan tietoturvaa. Virtaus voi olla my0s uusi tieto-
turvauhka, joka heikentad systeemin tietoturvallisuutta.

Tietoturvan kehittdmisprosessissa varastoina voidaan ajatella esimerkiksi jarjestelman tieto-
turvaa, seka sen vikoja. Niiden havaitseminen vie tyypillisesti aikaa, eli luo systeemiin vii-
vettd. Mikali haavoittuvuus jad huomaamatta on vaarana, etta jarjestelman tietoturva vaa-
rantuu. Taman seurauksena kayttajat voivat lopettaa jarjestelman k&yton, mika voi johtaa
yrityksen maineen heikkenemiseen ja taloudellisiin menetyksiin. Pienentyneiden tulojen
seurauksena yritys voi vahentaa tietoturvan kehittdmiseen ja yllapitoon liittyvia investoin-
teja. Taman seurauksena tietoturva voi heikentya entisestaan, jolloin riski uusille hydkkéyk-

sille kasvaa.

Tietoturvan kehittdmisen yksinkertaistettu malli on esitetty kuvassa 7 vuorovaikutuskaavion
avulla. Nuoliin merkityt kaksi poikkiviivaa kuvaavat viivetta. Positiivinen silmulla R1 ku-
vaa, kuinka johdon tietoisuus jarjestelman toiminnan tasosta vaikuttaa osaamiseen. Vikojen
havaitseminen vie aikaa ja luo systeemiin viivettd. Tietoturvan toteutumiseksi yrityksen on
tarkedd olla suunnitelmallinen, jotta uhkiin voidaan varautua. Tdman vuoksi turvallisuuden
tulee toteutua myos hallinnollisella tasolla koulutuksen ja tietoturvallisuutta kehittavaa kult-
tuuria edistaméalla. Tietdmys tietoturvan riittamattdmasta tasosta voi saada johdon reagoi-
maan tietoturvakoulutuksen keinoin. Koulutus lisaa tyontekijoiden osaamistasoa viiveelld,
joka on kuvattu kahdella poikkiviivalla. Tietoteknisen osaamisen lisdéantyminen esimerkiksi
muutosten vaikutuksiin reagoimisen, riskien arvioinnin, sekd vaatimusten madrittelyn avulla
parantaa yrityksen turvallisuuskulttuuria ja vahvistavat silmukassa R3 jarjestelmén tietotur-
vaa. Tasapainottava silmukka B1 kuvaa turvallisuuskulttuurin ja jarjestelman vikojen valista
yhteyttd. Tietomurtojen onnistumisen ja hyokkéysten positiiviseen silmukkaan R2 vaikuttaa
tiedon maara ja sen houkuttelevuus. Lisdantynyt hyokkdysten maara voi lisita systeemiin
varastoituvien vikojen méaraa. Viat heikentéavat jarjestelmén luotettavuutta vahentéen tasa-

painottavan silmukan B2 kautta yrityksen liikevaihtoa ja sen myo6td mahdollisia
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investointeja. Tietoturvaan lisd&vat investoinnit voivat lisadantya kiristyvéan lainsaddannon
ja johdon tietoisuuden mydté. Investoinnit vaikuttavat systeemin toimintaan viiveelld ja vah-

vistavat laitteiston turvallisuuden tavoin varastona toimivaa systeemin tietoturvaa.
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Kuva 7. Tietoturvaprosessin kehittdmiseen vaikuttavia tekijoita vuorovaikutuskaaviolla esitettyna.

Systeemidynaaminen mallinnus kykenee selkeyttdmain monimutkaisia vuorovaikutussuh-
teita, jotka ovat vaikeasti havaittavissa. Kokonaisuuden hahmottamisen avulla voidaan 16y-
taa ja kehittda uusia kestavia ratkaisuja. Rao ja Nayak (2014) mukaan yritysten tulisi esimer-
Kiksi luoda kattava varmuuskopiointisuunnitelma. Suunnitelma auttaa yritysta valitsemaan
tarpeisiinsa sopivimman varmuuskopiointimenetelman. Kaytossa oleviin jérjestelmiin ja
mahdollisiin investointeihin perustuva suunnitelma auttaa yritystd maéaritteleméaan tietojen
kriittisyyden eli sen, mita tietoa yritys hyvaksyy menettdvansa. Varmuuskopioitavia tietoja

voivat olla esimerkiksi tietokannat, dokumentit ja kayttajaprofiilit. (Rao & Nayak 2014.)
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5.3. Resurssien tehokas kaytto

Systeemiajattelulla voidaan tehostaa ICT-alan resurssien tehokasta kayttod. Rajallisten re-
surssien, kuten raaka-aineiden, veden ja energian kayton vahentdminen edellytta kestavam-
piin tuotantomalleihin siirtymista. Esimerkiksi jarjestelmien kehittamisen avulla laitteet voi-
vat kuluttaa véhemman energiaa, mika johtaa vahemman ympéristoa kuormittavaan toimin-

taan.

Systeemidynaamisesti ajateltuna, energiankulutus vaikuttaa ICT-infrastruktuurin eri osiin,
kuten palvelinkeskuksiin, verkkolaitteisiin ja kayttoliittymiin. Energiankulutuksen vahenta-
minen voi vaikuttaa kaikkiin néihin osiin ja voi vaikuttaa myos tietoliikenteen saatavuuteen
ja toimivuuteen. ICT-laitteiden energiankulutus johtaa kasvihuonekaasupéastdihin, jotka
puolestaan vaikuttavat ilmastonmuutokseen. lImastonmuutoksella on kuitenkin myds vaiku-
tuksia ICT-infrastruktuuriin, kuten séén aari-ilmidihin, jotka voivat héirita tietoliikennetta ja

aiheuttaa laitteiden vaurioita.

Datakeskusten nakokulmasta ymparistovaikutusten hallinta painottuu uusiutuvaan energi-
aan siirtymiseen ja hukkalammon hyddyntamiseen. Hukkalammaon hyddyntaminen luo sys-
teemiin takaisinkytkennén, jossa sdéhkdnkulutus vahenee. Taman seurauksena datakeskusten
hiilijalanjélki ja ymparistovaikutukset pienenevat. Toimiva datakeskus tuottaa suuren maa-
ran hukkaldmpoé poistoilmaan tai jadhdytysnesteeseen. Valtionneuvoston (2020) mukaan
datakeskusten hukkaldmpda voidaan hyddyntad kaukolammitysverkossa, mikali datakeskus
sijaitsee riittavan lahella kaukolampoverkkoa. Laskelmien mukaan yhden datakeskuksen
hukkaldammon hyodyntamisellda voidaan véhentdd kaukolammon tuotannon hiilidioksidi-
paastdja 1300-1500 tonnia vuodessa. Kaukolammon hyodyntdminen asettaa vaatimuksia
my0ds hukkaldammon keradmiselle, mika voi olla haasteena l&mpiminé vuodenaikoina. (Val-
tionneuvosto 2020, 48-49.) Kesalla lammityksen tarve on pienempi. Hukkalammaon riitta-
méaton hyodyntdminen voi johtaa negatiiviseen takaisinkytkentaan, jossa jaahdytysjarjestel-

man toiminta heikkenee. Tdman voi nostaa datakeskuksen energiankulutusta.
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Datakeskusten hukkalammon hyodyntdmista kehittdméalla voidaan véhentaa tarvetta lammi-
tysenergian tuottamiselle. T&mén myo6ta voidaan vahentdd lammontuotannosta aiheutuvia
paastdja. Uusien datakeskusten suunnittelussa tarkemmin huomioitu mitoitus ja palvelinka-
pasiteetin optimointi voivat vahentédéd séhkonkulutusta. Energiatehokkuuden paraneminen
luo takaisinkytkenndn, jonka seurauksena kayttokustannukset ja ymparistovaikutukset pie-
nenevat. Uusiutuvaan energiaan siirtyminen ohjaa datakeskuksen energian virtausta positii-
viseen, vahemman ymparistéd kuormittavaan suuntaan. Energiatehokkuuden parantaminen
ja laitteiden vaihtaminen vie aikaa ja luo systeemiin viivettd. Pidemmalla aikavélilla kehi-
tysty6 ehkaisee haitallisten takaisinkytkentdjen muodostumista. Heikko energiatehokkuus
aiheuttaa yritykselle ylimaéaraisia kustannuksia. Vanhojen ja uusiutumatonta energiaa run-
saasti kuluttavien laitteiden kaytto voi johtaa yrityksen maineen heikkenemiseen. Tdma voi

vaikuttaa yrityksen taloudelliseen tulokseen.

Laitteiden lyhyt elinkaari on yksi ICT-alan keskeisid ongelmia. Fyysisen osan toimivuuden
lisaksi laitteessa toimivan ohjelmiston ajan tasalla pysyminen on edellytys laitteen turvalli-
selle kaytolle. Resurssitehokkuutta voidaan kehittad laitteiden ja niissa kéaytettavien ohjel-
mistojen elinkaaren pidentamaélld. Elinkaaren pidentyminen muodostaa negatiivisen takai-
sinkytkenndn, jossa vanhenevien laitteiden ja niit4 séilyttdvien varastojen maaré véhenee.
Lyhyellad aikavélilla pidentynyt kéyttdika voi luoda tuotetta valmistavalle yritykselle talou-
dellisia haasteita. Systeemiin voi muodostua negatiivinen takaisinkytkentd, jossa laitteiden
kysynnan vaheneminen heikentad yrityksen lyhyen aikavélin tuottavuutta. Kestavampiin ja
pitké&ikaisempiin tuotteisiin siirtyminen tuo yritykselle myos lisdarvoa. Kuluttajan nakokul-
masta kestdva laite voidaan nédhda luotettavana hankintana. T&mén seurauksena systeemiin
voi muodostua positiivinen takaisinkytkentd, jossa tuotteen luotettavuuden seurauksena
asiakastyytyvaisyys lisaantyy. Yritykselle tdmé voi tuoda lisdarvoa asiakasuskollisuuden ja

maineen parantumisen keinoin.

Kestévan tuotesuunnittelun mahdollisuuksia ja haasteita esitellaén yksinkertaistetussa muo-
dossa kuvassa 8 vuorovaikutuskaavion avulla. Positiivinen silmukka R1 kuvaa, kuinka in-
vestointi kestavaan tuotesuunnitteluun mahdollistaa uusien teknologioiden syntymisen ja

laitteen  kestdvyyden parantumisen. Kestdva teknologia parantaa materiaalin
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Kierratettavyytta, jolloin kierrdtetyn materiaalin k&yttd kasvaa. Tamé vahentad neitseellisten
raaka-aineiden louhintaa ja sen seurauksena syntyvié paastoja. Kierratetyn materiaalin ké-
sittely tuottaa padstoja, mutta niiden mééra on kierratetyn materiaalin paasttja vahaisempaa.
Neitseellisten raaka-aineiden kaytto lisaa tuotantoketjun eettisid ongelmia huonontaen vii-
veelld yrityksen mainetta. Kierratetyn materiaalin kaytt0 vahentaa kierratyskelpoisen jatteen
maarén varastoa. Tasapainottava silmukka B1 kuvaa, kuinka kierréatysresurssit védhenevat
jatteen méaran kasvamisen seurauksena. Silmukassa B2 kierratyskelpoisen jatteen maara
vahenee kierrdtetyn materiaalin kdyton seurauksena. Tama véhentda uuden materiaalin tar-

vetta.

Kuvan 8 tasapainottava silmukka B3 kuvaa kestévan tuotesuunnittelun heijastevaikutuksen
tuomia haasteita. Vaikka suunnitellun laitteen Kierréatettdvyys on parantunut, on tuotteen
maarén kasvu johtanut tuotannon ja kayton aikaisten paastéjen kasvuun. Laitteen kestavyy-
den kehittyminen parantaa yrityksen mainetta ja johtaa kysynnan kasvuun. T&mén seurauk-
sena materiaalin tarve ja laitteiden mééra kasvaa. Tuotannon paastoja voidaan vahentaa kier-
ratysmateriaalin kayton seurauksena. Vanhenevien laitteiden kaikki osat eivat ole Kierratys-
kelpoisia. Laitteen tuotanto on edelleen riippuvainen neitseellisten raaka-aineiden louhin-
nasta. Kierratettdvyyden ja kierratysmateriaalien hyodyntamisesté huolimatta paastot kasva-

vat, mikéli laitteiden kokonaismaaraa ei vahenneta.
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Kuva 8. Kestavan tuotesuunnittelun haasteet ja mahdollisuudet vuorovaikutuskaaviolla esitettyna.

Kestavampien materiaalivalintojen ja energiatehokkaampien laitteiden kehittdmisen liséksi
tuotesuunnittelussa tulisi huomioida nykyista tarkemmin raaka-aineiden rajallisuus. Kierréa-
tysmateriaalien kayton liséksi tuotesuunnittelussa voidaan esimerkiksi Kiinnittada tarkemmin
huomiota uusien teknologioiden kayttdonottamisen menetelmiin. Tuotteita voidaan kehittdé
joustavammiksi suunnittelemalla niiden osista paivitys- ja vaihtokelpoisia, eli modulaarisia.
Euroopan komission (2023) mukaan modulaariselle suunnittelulle ominainen tuotteiden
osien vaihtamisen ja paivittdminen on potentiaalinen tapa pidentda tuotteiden kayttoikaa.
Kayttajakeskeista korjaamista tukevien tuotteiden ja liiketoimintamallien kehittdminen edel-
lyttdd peruskorjausta vaativien teknisten vikojen ja muuttuvien suuntausten tunnistamista.
(Euroopan komissio 2023.) Modulaarinen tuotesuunnittelu muodostaa positiivisen takaisin-

kytkennédn, jossa suunniteltavat laitteet ovat kuluttajalle korjausystavallisempid, kuin
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yleisesti kdytdssa olevat laitteet. Standardoidut osat tekevat esimerkiksi puhelimen huollosta
helppoa ja halvempaa. Perinteisesti valmistetun puhelimen korjaus on usein kannattama-
tonta. Uuden puhelimen ostamisen sijaan modulaarisen tuotteen omistava kuluttaja voi ostaa
uuden kameralinssin vioittuneen tilalle. Tamé pident&a puhelimen elinkaarta ja luo takaisin-
kytkennan, jossa rajallisten resurssien, esimerkiksi harvinaisten akkumineraalien kulutus va-
henee. Rajallisten resurssien kdyton vahentaminen pienentaa esimerkiksi louhinnasta ja ko-

konaan uuden tuotteen valmistuksesta aiheutuvia ymparistovaikutuksia.

5.4. Yhteistyon kehittdminen

Mukautuvuus eli jarjestelman resilienssi on tarkoittaa jarjestelmén kykya sopeutua, uusiutua
ja kehittyd ympar6iviin muutoksiin. Tdma voi tapahtua esimerkiksi kulttuurien moninaisuu-
den ja innovoinnin vaalimisen keinoin. (Meadows 2008, 156-159.) Mukautuminen voi tar-
koittaa organisaatiossa esimerkiksi paatosvallan jakamista ja suurempaa panostusta oppimi-
seen ja kokeiluihin (Birney 2021, 758). Kehitys vaatii monipuolista osaamista ja sidosryh-

mien valista yhteisty0td monien eri toimialojen valilla.

Sidosryhmaéyhteisty6lla on suuri merkitys kestavyysmuutoksessa. Verkostojen luominen
esimerkiksi asiakkaiden, kansalaisjarjestdjen, henkiléston ja viranomaisten kanssa vie aikaa.
Se edellyttda useiden eri nédkokantojen tutkimista ja huomioimista. Uusien nakdkulmien
my0ta hankittua tietoa voidaan kuitenkin hyodyntéa ja kehittad tehokkaammin, jolloin yri-
tyksen on helpompi noudattaa yritysvastuun periaatteita. (Juutinen 2016, 33.) Esimerkiksi
digitaalisen kuilun syiden selvittdmisen avulla voidaan kehittaa kestdvampia ja kaikille ta-
sapuolisesti kayttoystavallisempié ohjelmistoja. N&in voidaan kehittédd esimerkiksi digitaa-

listen palveluiden tasa-arvoisempaa saatavuutta kaikille.

TyOomarkkinoiden muutoksien syité ja vaatimuksia analysoimalla voidaan l10ytéa ratkaisuja
tydeldman asettamille muutoshaasteille. Esimerkiksi yliopistojen kanssa toteutettavan kou-
lutusyhteistyon avulla voidaan sopeuttaa tyontekijat digitalisaation seurauksena tapahtunei-

siin tydmarkkinoiden muutoksiin. Téaydennyskoulutukset voivat mahdollistaa tyontekijoiden
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kaytannon taitojen ajan tasalla pitdmisen. Digitaalisen opetuksen ja tietoturvan perusteiden
osaamisesta on hyotya yritykselle myds tietoturvallisista syistd. Tutkimusyhteisty6 voi tuoda
uutta tietoa yritykselle. T&ma voi auttaa yritysta kehittdméén toimintaansa tehokkaampaan

ja kestdvampadn suuntaan.

Systeemidynamiikan avulla voidaan mallintaa ICT-alan eri toimijoiden kuten valmistajien,
kuluttajien ja palveluntarjoajien valisia vuorovaikutuksia, seka niiden vaikutuksia kestévyy-
teen. Téasta voi olla hyotyé erityisesti hankintaketjujen vastuullisuuden kehittdmisessa. Han-
Kintaketjut ovat usein pitkia ja kansainvélisia. Vastuullisuuden nakdkulmasta on tarkeaa, etta
ketjun kaikki toimijat jakavat samat ndkemykset tuotteiden laatu-, ymparisto-, ja vastuulli-
suuskriteereista. (Koipijarvi & Kuvaja 2020, 179.) Erilaiset intressit ja ndkokulmat voivat
luoda systeemiin viivettd hidastamalla yhteistyon ja paatdsten syntymista. Lisaksi tiedonku-

lun hitaus ja kommunikaation puute voivat lisita systeemiin viivetta.

Yhteistyon kehittdmisen mukanaan tuomia hyotyja kuvataan yksinkertaistetussa vuorovai-
kutuskaaviossa kuvassa 9. Positiivinen silmukka R1 osoittaa, kuinka verkostoitumisen mu-
kanaan tuomat uudet ndkokulmat lisddvat hankitun tiedon hyddyntamista. Tiedon hyodyn-
tdmiskelpoiseksi saaminen vaatii yritykselta tiedon jasentelyd ja analysointia. Tama lisaa
tiedon luotettavuutta ja yksiselitteisyytta viiveelld. Yksiselitteiseen muotoon saatu tieto on
helposti ymmérrettdvassa muodossa. Tama voi nopeuttaa padtoksentekoa. Positiivinen ta-
kaisinkytkentd R2 parantaa hankitun tiedon hyddyntdmismahdollisuuksia. Konkreettinen
tietdmys parantaa viiveella yritysvastuun periaatteiden noudattamista. Positiivinen silmukka
R3 kuvaa, kuinka vastuullisuusraportointi parantaa yritysvastuun periaatteiden noudatta-
mista. Lainsaadannon yritysvastuuta koskevat velvoitteet lisdavat vastuullisuusraportoinnin
tarvetta. Tamaé lisaa yrityksen pyrkimysta muuttaa toimintaansa vastuullisempaan suuntaan,

jolloin tasa-arvon toteutuminen ja kehitys liséantyy.

Verkostojen luominen voi parantaa yrityksen riskien vaikutusten hallintaa. Kuvan 9 positii-
visessa silmukassa R4 yhteydenpito sidosryhmien kanssa lisaa erilaisten ndkemysten huo-
mioimista. Resilienssi parantaa yrityksen kykya varautua ja sopeutua tapahtuviin muutok-

siin. Erilaisten né&kokulmien ja intressien huomioiminen hidastaa péaatoksentekoa



35

tasapainottavassa silmukassa B1. Monipuolinen sidosryhmayhteisty0 lis&é osallisuuden mo-
ninaisuutta. Tama edellyttdd pitkdjanteista yhteistyota eri toimijoiden kanssa. Heikkisen
(2005) mukaan yrityksen tulisi pyrkid heterogeenisuuden vaalimiseen. Ainutlaatuisuuden
piirteisiin kuuluvat esimerkiksi ika, sukupuoli, osaaminen ja koulutus. Yksiloiden kokemus-
ten tunnistaminen ja arvostaminen mahdollistaa syrjivien k&ytantdjen havaitsemisen ja pur-
kamisen. (Heikkinen 2005, 8). Yrityksen nakokulmasta moninaisuus parantaa sosiaalisen ja
ekologisen kestavyyden huomioon ottamista paatoksenteossa. Tama parantaa yritysvastuun

periaatteiden noudattamista.

Kuvan 9 positiivinen silmukka R5 kuvaa, kuinka verkostojen luomisen aikaansaamat uudet
nakokulmat voivat mahdollistaa ajan kuluessa uusien innovaatioiden syntymisen. Sidosryh-
mien kanssa jaettu tieto tuo yritykselle uusia kehitysideoita. Investointien tavoin ne paranta-

vat edellytyksié uusien ideoiden syntymiselle.
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Kuva 9. Verkostoituminen yritysvastuun kehittdmisessa vuorovaikutuskaaviolla esitettyna.

Ongelmien tunnistaminen on merkittavassa roolissa yhteistydn kehittdmisessa. Loppukéyt-
tajaa lahinna olevan yrityksen on varmistettava kommunikaation avulla, ettd asetettu vaati-
mustaso siséistetdan ja toteutuu koko tuotantoketjussa. Tdma voi auttaa 10ytdmaan keinoja
yhteistyon tehostamiseksi ja kestdvien ratkaisujen kehittdmiseksi. (Koipijarvi & Kuvaja
2020, 179.) Esimerkiksi hankintaketjun eettisyyteen ja toimivuuteen on kiinnitettdva huo-
miota. Yritysten ja sidosryhmien valisen yhteistyon ja tuotantoketjujen lapindkyvyyden
avulla hankintaketjua voidaan kehittad vastuullisemmaksi. Materiaalien eettistd hankintaa
voidaan kehittdd esimerkiksi harvinaisten akkumineraalien louhinnan eettisyyden varmista-
misella kattavien selvitysten avulla. Niiden avulla voidaan varmistaa, ettd ihmisoikeudet to-

teutuvat tuotteen valmistuksen jokaisessa vaiheessa.
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Vastuullisuusarvioinnissa on tarkead, ettd arvioiva osapuoli on neutraali ja paikalliset olo-
suhteet tunteva. Neuvoa antavana osapuolena voi toimia kansainvalisissa hankkeissa esimer-
kiksi YK:n alaiset organisaatiot, kuten UNDP. Merkitys kasvaa erityisesti silloin, kun puhu-
taan korkean riskin valtioista. Sosiaaliset nakokulmat linkittyvat voimakkaasti ympéristoar-
vioinnin kanssa yhteen. Maariskien ennakoiva kartoitus ja riskiarviointi ovat ongelmien kar-
toituksessa toimivia ratkaisuita. (Koipijarvi & Kuvaja 2020, 95-99.) Laadukas ja lapinakyva
vastuullisuusraportointi varmistaa esimerkiksi sen, etté elektroniikan Kierratysprosessit to-

teutetaan sekda ympariston etté yhteison kannalta kestavasti ja turvallisesti.

5.5. Vaikutusten seuraaminen

ICT-alan tuomien hyotyjen ja haasteiden tarkka mittaaminen on vaikeaa. Alan rajat ylittava
luonne, kuten se, ettd kdyttamdmme data kasitelladn usein maan rajojen ulkopuolella vai-
keuttaa tarkkojen selvitysten toteutusta. Tietojen keruuta ja sen menetelmia tulisi kehittaa,
jotta alan ymparistovaikutuksia koskevien tietojen kattavuutta, vertailukelpoisuutta ja saata-
vuutta voitaisiin muuttaa ymmérrettdvammaéksi ja vertailukelpoisemmaksi. (Valtionneu-
vosto 2020, 143). Toimintojen seuraaminen ja paivittaminen mahdollistaa jarjestelman py-
symisen ajan tasalla. Talla on suuri merkitys esimerkiksi tietoturvaprosessien kehittami-

sessd. Monipuoliset testausmenetelmat ja tyokalut helpottavat uhkatekijoiden tunnistamista.

Vaikutusten seuraaminen voi auttaa tydmarkkinoiden muutoksen aiheuttamien osaamisen
yllapidon ja kehittdmisen haasteissa. Tyontekijoiden ammatillista kehitysta olisi tarked tukea
ja tyotehtéavien tulisi vastata osaamista. Esimerkiksi uusien teknologioiden kéayttéonottoon
vaadittavaa saamistasoa voidaan seurata erilaisten kohdennettujen testien avulla. Osaamisen
selvittdmisen avulla voidaan tunnistaa henkildston vahvuudet, seka puutteelliset ja kehitta-
misté vaativat osaamisalueet. Systeemiajattelun ndkékulmasta tdma voi tarkoittaa uuden tek-
nologian kayttoonottoa rajoittavien varastojen ja virtausten tunnistamista. Mikéli riittdméaton
koulutustaso vaikeuttaa uuden teknologian kéyttoonottoa tietylla alueella tai yrityksessa, on
lisakoulutukseen ja siihen vaadittaviin resursseihin panostettava. Organisaatio voi jarjestaa
esimerkiksi lisdkoulutusta eri opetusalojen vélisen sidosryhméyhteistyén avulla. Yliopisto-

jen ja yritysten valinen kommunikaatio mahdollistaa tyoeldman tarpeiden ja haasteiden
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selkeammaén kartoituksen. Taman avulla koulutusta voidaan kehittad vastaamaan paremmin
tydeldamén asettamia vaatimuksia ja tarpeita opetussiséllon kehittdmisen ja sisaanottoméaé-
rien muuttamisen keinoin. Kehitystydn avulla tydmarkkinoille saadaan tyévoimaa, jolla on
tydeldaman tarpeisiin vastaavaa koulutusta. Uudet tyOntekijét voivat tuoda yritykseen uutta
osaamista ja innovaatioita. Tietoteknisen osaamisen kehittdminen varmistaa, ettd tyontekijat
voivat hyodyntéa uusia teknologioita tydssaan tehokkaasti. Pitkén aikavélin vaikutusten seu-
raaminen varmistaa, etta tietotekninen osaaminen kehittyy kestavasti. Taméan mya6té voidaan

vahvistaa digitalisaation positiivisia vaikutuksia lisddvia takaisinkytkentoja.

Vaikutusten seuraaminen mahdollistaa odottamattomien keskindisriippuvuuksien havaitse-
misen. Testaamista voidaan hyodynt&dd kokonaisvaltaisesti tydymparistda tarkasteltaessa.
Sen avulla voidaan tunnistaa tydhyvinvoinnin haasteita esimerkiksi tydstressia, tydilmapiiria
ja henkilokohtaista kuormitusta mittaamalla. Tydntekijoiden hyvinvointi vaikuttaa osaamis-
tason ohella merkittavasti tyon tuottavuuteen ja sen myota koko jarjestelman toimintaan.
Ongelmiin puuttumalla esimerkiksi oikein kohdennettujen resurssien ja tuen avulla voidaan
kehittda tyontekijoiden hyvinvointia. Saannollisen testaamisen avulla ongelmien havaitse-
miseen kuluva aika voi lyhentyd. Taman seurauksena niiden korjaukseen voidaan ryhtya

mahdollisimman aikaisin, jolloin ongelman systeemiin aiheuttama viive pienenee.

Systeemidynaamisen jarjestelmén osien valisten vuorovaikutuksien seuraaminen pitkalla ai-
kavalilla soveltuu hyvin kestdvyysmuutoksen kaltaisen pitkén aikavalin tavoitteisiin pyrki-
van systeemin optimointiin. Epalineaarisen dynamiikan viiveiden havainnointi vie aikaa. Li-
séksi ympaéristdssa ja systeemissa tapahtuvat muutokset vaikuttavat systeemin toimintaan
muuttaen sen tasapainoa. Aktiivisen raportoinnin ja systemaattisen kehittdmisen avulla voi-
daan kuitenkin arvioida ja kehitt4da systeemin tehokkuutta pitkélld aikavalilla. Ndin voidaan

varmistaa, etta ratkaisut ovat kestavia.
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6. JOHTOPAATOKSET

ICT-alan nopea kehitys on tuonut mahdollisuuksia ja haasteita kestédvéan kehityksen edista-
miseen. Uudet teknologiat ovat nopeuttaneet prosesseja ja helpottaneet tiedonsiirtoa. Alan
nopea kehitys on kuitenkin aiheuttanut haasteita tietoturvan ja yksityisyydensuojan asetta-
mien vaatimusten, sekd tyomarkkinoiden muutosten my6ta. Ratkaisut edellyttévat systee-
mien ja niiden valisten vuorovaikutusten laaja-alaista ymmartamistd. Systeemiajattelu ja -
analyysi voivat olla tehokkaita menetelmid ICT-alan kestévyyshaasteiden ratkaisemiseksi.
Systeemidynamiikka on erityisen hyodyllista vuorovaikutussuhteiden hahmottamisessa. Se
VoI auttaa tunnistamaan systeemin vipupisteitd, seka auttaa kehittdmaan niihin kestavia rat-
kaisuja. Yritykselle tdima voi tuottaa lisdarvoa esimerkiksi kestavampien liiketoimintamal-

lien avulla.

Systeemiajattelu keskittyy eri osa-alueiden poikkitieteellisten riippuvuuksien tunnistami-
seen. Se mahdollistaa oikeiden kysymysten esittdmisen ja auttaa ymmartdmaan haasteiden
taustalla olevat kompleksiset vuorovaikutussuhteet. Kattavalla tiedon analysoinnilla voi olla
hyotyd myos kestavan kehityksen kannalta. Jarjestelmien heikko suorituskyky johtuu usein
puuttuvista, virheellisistd, tai viivastyneista tiedoista. Ajantasainen tiedon saaminen auttaa
koko jarjestelmaa havaitsemaan paremmin itsensa ja toimiensa vaikutukset. Konkreettiseksi
tietdmykseksi jalostetun tiedon avulla voidaan ennustaa esimerkiksi teknologian kehityksen

vaikutuksia ja mallintaa erilaisia tulevaisuuden skenaarioita liiketoimintaprosesseista.

Toimien testaaminen ja erilaisten ratkaisuvaihtoehtojen simulointi pienimuotoisissa projek-
teissa mahdollistaa mallien ja toimintatapojen kokeilun. Huonosti toimivat mallit voidaan
keskeyttéa ja tehokasta toimintaa laajentaa muille sektoreille. Tallainen suunnittelu on rat-
kaisevan tarkeéa kestdvyyshaasteissa. Systeemisessa mallintamisessa takaisinkytkentojen ja
polkuriippuvuuksien hahmottaminen voi olla vaikeaa. Suurissa haasteissa merkityksetto-
malta vaikuttavalla tekijalla voi olla keskeinen merkitys jarjestelmén toimivuuteen ja suori-
tuskykyyn. Tamén vuoksi on tarkeda luoda jarjestelmad, joka voi kehittya ja mukautua muu-

toksiin nopeasti.
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Systeemidynamiikan hyddyntaminen voi tehostaa ICT-alan resurssien kayttod. Esimerkiksi
jarjestelmia kehittdmalla laitteet voivat kuluttaa vdhemman energiaa. Tdmé voi johtaa ym-
paristod vahemman kuluttaviin toimintatapoihin. Tietoturvan saavuttamiseksi yritysten tulee
varautua systemaattisesti mahdollisiin uhkiin. Sopeutuminen ja ennakointi voi tarkoittaa
paatdsvallan jakamista ja lisaantynytta oppimiseen, seké kokeiluun panostamista organisaa-
tion sisalla. Kehittdminen vaatii monipuolista osaamista ja yhteistyota eri toimijoiden valilla.
Sidosryhméyhteistyd mahdollistaa asiakkaiden, kansalaisjérjestojen, henkilokunnan ja vi-
ranomaisten kanssa verkostoitumisen. Uudet ndkokulmat voivat auttaa systeemia kehitty-

maan tehokkaammaksi. Tdmé helpottaa yrityshaasteiden periaatteiden toteutumista.

Kandidaatintyd keskittyy tieto- ja viestintatekniikan kestdvyyshaasteiden ja systeemiélyk-
kaiden ratkaisujen tunnistamiseen. Kestdvyyshaasteisiin tutustutaan kirjallisuuskatsauksen
ja avulla. Ongelmien taustalla vaikuttavia keskindisriippuvuuksia tunnistetaan systeemisen
tarkastelun avulla. Kestavyyshaasteiden ratkaisuun esitelldén ja arvioidaan systeemiélyk-
kaitd menetelmia. Systeemisessa ajattelussa tarkan mallintamisen avulla voidaan tarkentaa
ja helpottaa riippuvuussuhteiden hahmottamista. Tamén vuoksi tuloksia voidaan parantaa
laajentamalla vuorovaikutuskaaviossa huomioitavia muuttujia. Tama mahdollistaa paattsten
vaikutusten tarkastelun pitkalla aikavalilla. Liséksi keskindisriippuvuuksien ja virheiden
tunnistaminen helpottuu. Tarkan mallin suunnittelu vie runsaasti aikaa ja vaatii systeemin
laajaa sekd kokonaisvaltaista ymmarrystd. Tulosten luotettavuus kuitenkin paranee, kun
malliin vaikuttavat keskindisriippuvuudet, varannot ja virtaukset on huomioitu kattavasti.
Tama mahdollistaa tulosten tarkkuuden kehittdmisen ja ratkaisuehdotusten konkreettisem-

man hyddyntamisen.
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7. YHTEENVETO

Systeemiajattelu on toimiva tyokalu kestavyyshaasteiden tunnistamisessa. Se mahdollistaa
jarjestelmien takaisinkytkentdjen havainnoinnin ja mallintamisen. Systeemisyys auttaa hah-
mottamaan systeemit ja niiden sisaiset vuorovaikutussuhteet laajempina kokonaisuuksina.
Tama voi helpottaa toimintojen optimointia, jolloin voidaan saavuttaa hyotyja esimerkiksi
mukautuvamman organisaation ja pienemman energiankulutuksen keinoin. Systeemidyna-
miikka auttaa tunnistamaan systeemien kestévyyshaasteita. Huolellisesti mallinnettuna se
auttaa kehittdmaan pitkan aikavalin mukautumiskykyisia strategioita ja uusia strategioita
kestavyyshaasteiden hallitsemiseksi.

Systeemidynamiikan ratkaisut ovat erityisen tarkeitd kestdvan kehityksen edistdmisessa.
Kestévyyshaasteet ovat usein kompleksisia ja mallintaminen voi tdman vuoksi auttaa vaiku-
tusten ymmartamisessé ja kestavampien ratkaisujen luomisessa. Esimerkiksi energiasektorin
systeemidynaamiset mallit voivat auttaa arvioimaan eri energiantuotantomuotojen vaikutuk-
sia ilmastonmuutokseen ja energiankulutukseen. Mallien avulla voidaan myds arvioida eri-

laisten energiapoliittisten paatosten vaikutuksia tulevaisuudessa.

Systeemidynamiikkaa voidaan soveltaa ymparistdvaikutusten arvioinnissa ja kestavén liike-
toiminnan edistamisessa. Mallintaminen voi auttaa arvioimaan erilaisten tuotantoprosessien
ja tuotteiden elinkaaren aiheuttamia vaikutuksia ymparistolle ja ihmisille. Kestévan liiketoi-
minnan edistamisessa systeemidynaamiset mallit voivat auttaa kehittdméan strategioita,
jotka ottavat nykyista laajemmin huomioon ympéristondkékulmat ja sosiaalisen kestavyy-
den. Innovaatiot edellyttavat oikeanlaisia olosuhteita ja esimerkiksi lakien ja s&addsten

avulla voidaan vahvistaa uusien mahdollisuuksien syntymisté.
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