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Tietoturva pyrkii ehkdisemdin tapahtumia, jotka voivat vahingoittaa yhta yrityksen tarkeinté
omaisuusluokkaa eli tieto-omaisuutta. Tdmén kirjallisuuskatsauksena toteutetun kandidaa-
tintyOn tavoitteena on selvittdd tirkeimmét menestystekijdt onnistuneen tietoturvastrategian
taustalla suurissa ja keskisuurissa yrityksissd. Tyossd kasitelladn ylimmaén johdon roolia stra-
tegiaprosessissa, tieto-omaisuuden merkitystd yritykselle ja siithen yleisimmin kohdistuvia
uhkia. Lisdksi tarkastellaan tietoturvastrategian sisdltod, suunnittelua ja implementointia
kaytannossd. Lopuksi mééritelladn menestystekijdt sekd yleisimmat haasteet tietoturvastra-
tegian toteuttamisessa.

Ty0ssid havaittiin, ettd yrityksen ylimmén johdon sitoutumisen vaikutus on kiistimiton tie-
toturvastrategian onnistumiseen. Tarkeiksi menestystekijoiksi huomattiin myds tietoturva-
ja yritysstrategian yhteensopivuus, selkedt tietoturvakédytdnndt ja niihin liittyva koulutus,
sekd onnistumisen seuraaminen eri mittarein. Johtopddtoksend voidaan todeta, etté tietotur-
vastrategian muodostaminen ja implementointi on merkittdva askel kohti tietoturvallisempaa
toimintaa. Pelkit teknologiset suojaukset eivit riitd tietoturvahyokkdysten kehittyessa, jol-
loin tietoturvastrategian tarjoamaa kokonaisvaltaista 1dhestymistapaa voidaan hyodyntié uh-
kien minimoimiseen.
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1  Johdanto

Tiedonhallinta ja -késittely toimii nykyisin yritysten liiketoiminnan mahdollistajana, eiké
endd vain sen tukitoimintona. Tdma on saanut yritykset alttiiksi aivan uudenlaisille riskeille,
jossa uhattuna on yrityksen omistama data ja tieto — eli tieto-omaisuus. Koska tieto-omaisuus
on vahvasti 1dsnd yrityksen ydintoiminnoissa, tulee sitd kasitelld muiden strategisten kysy-
mysten rinnalla — yrityksen ylimméssd johdossa. (Whitman 2019, 3; Kyberturvallisuuskes-
kus 2020, 3) Yritykset ovat pitkdén ndhneet tietoturvan vain teknologisena kysymyksend,
mutta nykypéivina tutkimus kehottaa yrityksid kokonaisvaltaisempaan l1dhestymistapaan.
Téamai edellyttid tietoturvastrategian muodostamista, tietoturvahallinnon organisointia ja tie-
toturva-asiantuntijoiden nimedmista. (Soomro et al. 2016, 215) Julkisuuteen tulleet huonosti
hoidetut tietoturvaloukkaukset aiheuttavat yritykselle my6s merkittdvad mainehaittaa, jonka

lopullinen vaikutus ndhddén yrityksen liitketoimintatuloksessa.

1.1  Tyon tavoitteet ja tutkimuskysymykset

Tutkimuksen tavoitteena on selvittdd, mitd tekijoitd onnistuneen tietoturvastrategian ja sen
implementoinnin taustalta 16ytyy. Aiheen kisittely strategisella tasolla johtaa myos pohti-
maan, mikd ylimmén johdon rooli tietoturvastrategian onnistumisessa on. Tavoitteena on
avata myds syitd, miksi tietoturvastrategia on tirked olla olemassa. Kandidaatintyon péatut-
kimuskysymys on:

“Mitkd ovat tekijit onnistuneen tietoturvastrategian taustalla?”

Padtutkimuskysymyksen liséksi tyon osakysymyksid ovat:

"Mikd on ylimmdn johdon rooli tietoturvastrategian onnistumisessa?”

“Miksi tietoturvastrategian kehittdminen on tirkedd?



1.2 Tyon tutkimusmenetelmit ja aiheen rajaus

Tédmai kandidaatinty0 toteutetaan kirjallisuuskatsauksena, joka rakentuu aiheesta julkaistui-
hin tieteellisiin artikkeleihin ja ammattikirjallisuuteen. Artikkeleita ja kirjallisuutta etsiessi
on hyddynnetty padasiassa LUT Primoa sekd Google Scholaria. Aiheeseen tutustuminen
aloitettiin ammattikirjallisuuden kautta. Ammattikirjallisuus téssd tapauksessa tarkoittaa tie-
toturva-alan asiantuntijoille tarkoitettuja kirjoja, joissa ammatinkuvan lépikdymisen lisdksi
syvennytddn tietoturvan termeihin, vaatimuksiin ja asemoitumiseen suhteessa yrityksen
muihin liiketoiminta-alueisiin. Termien tullessa tutuksi ja yritysten tietoturvan kokonaisku-

van hahmottuessa oli helpompi ldhted etsimédin tieteellisid julkaisuja aiheeseen liittyen.

Tyon keskeisin teema on onnistumisen ajurit yrityksen tietoturvastrategian takana. Aihetta
pohjustetaan késittelemdlld strategian ja tietoturvan teoriaa tyon kannalta soveltuvin osin.
Tyon tavoitteena on 10ytéd edellytykset strategian onnistumiseen, jonka takia strategiapro-
sessin teoreettinen késittely keskittyy tarkastelemaan suunnittelua ja hallintoa, sekd miten
strategia nékyy yrityksen toiminnan tasolla. Tyon péddpaino on tutkia tietoturvastrategian
merkitysté tietoturvaloukkausten ehkdisemisessd, ja aikaan tietoturvaloukkauksen jilkeen ei
keskitytd. Tyo on rajattu koskemaan suuria ja keskisuuria porssiyrityksid, silld tutkimusai-
neistossa kasitellyt yritykset olivat suurelta osin niité, eikd pienten yritysten voida olettaa-
kaan nékevén erillisen tietoturvastrategian kehittdmisti jirkevanéd olemassa olevien resurs-

sien puitteissa.

1.3 Tyon rakenne

Tutkimus sisdltdd viisi pdédlukua: johdannon, kolme teoriakappaletta ja johtopddtokset. Joh-
danto toimii orientaationa aiheeseen, seki kertoo tutkimuksen tavoitteista ja siitd, miksi aihe
on ajankohtainen. Teoriakappaleissa liikkeelle 1&hdetdadn laajimmasta aiheesta, ja ensimmaéi-
send madritellddn yrityksen strategia, ylimman johdon roolin strategiatydssd sekd strategisen
suunnittelun periaatteet. Toinen teoriakappale kisittelee tietoturvaa ja sen peruskdsitteita.
Kappale kisittelee tietoturvaa myds yrityksen kontekstissa ja tdsmentdd tieto-omaisuuden
kisitteen, sekd sen kohtaamat uhat ja merkityksen yritykselle. Kolmas teoriakappale yhdis-

tad strategian ja tietoturvan. Kappaleessa kdydain yleisesti lapi yrityksen tietoturvastrategian



siséltod ja merkitystd, miten se konkretisoituu, seka etsitddn menestystekijét onnistuneen tie-
toturvastrategian takana. Kolmannessa kappaleessa sivutaan myos tietoturvastrategian muo-
dostamisen yleisimpid kompastuskivid. Viimeinen kappale vastaa tutkimuskysymyksiin ja

kertoo johtopditokset tyon tuloksista.



2 Strategia

Strategia termind on verrattain abstrakti ja sen méérittelyyn vaikuttaa konteksti, missé stra-
tegiasta puhutaan. Ennen onnistuneen tietoturvastrategian késittelyd, on syytéd tarkastella
strategian médritelmad, sen merkitystd liiketoiminnalle, strategista suunnittelua ja yrityksen

ylimmén johdon roolia strategiaprosessissa.
2.1 Strategian méadrittely ja merkitys liiketoiminnalle

Sana strategia juontaa juurensa muinaiseen kreikan kieleen sanoista ylipaillikolle (strate-
gos) ja sotapiillikkyydelle (strategia), néin liittden termin historialliset juuret vahvasti so-
dankdyntiin ja armeijan kontekstiin (Kerttunen, 2007). Késitteena strategia ei siis ole uusi,
mutta liiketoimintaan strategiaopit ovat levittdytyneet vasta 1900-luvun puolella, ensin ta-
loudellisten tavoitteiden saavuttamiseen, véhitellen myds laajemmin organisaatioiden koko-
naisvaltaisten pddméérien ja kauaskantoisen suunnitelman sanoittamiseen (Kamensky,

2015; Kerttunen, 2007).

Strategiatutkimukseen ja -kirjallisuuteen voimakkaasti vaikuttanut yhdysvaltalainen profes-
sori M. E. Porter (1996, 43) tiivistdi strategian olevan liiketoiminnallisesti ainutlaatuisen ja
arvokkaan aseman luomista kilpailijoihin ndhden, joka saavutetaan suunniteltujen toiminto-
jen avulla. Padtoksentekotilanteessa strategian tulisi ainakin rajata, mité yritys ei ldhde teke-
méén (Porter 1996, 45). Strategia voidaan ajatella kivijalkana, jonka pohjalta yrityksen péa-
tokset tehddén. Tietyn asian tekeminen tai tekemaéttd jattiminen tulisi olla perusteltavissa ja
linjassa strategian kanssa. Yksinkertaisimmillaan strategian voi tiivistdd toimintaa edelti-

viksi tietoiseksi suunnitelmaksi (Mintzberg 1987, 11).

Perinteistd, Yhdysvalloista ldhtdisin olevaa strategiatutkimusta on my0s kritisoitu ja néhty
sen typistévin strategian pelkéstiin rationaaliseksi prosessiksi, jonka suunnittelussa yrityk-
sen johdolla on ehdoton valta (Rouleau & Cloutier 2022; Clegg et al. 2004, 21). Strategia
ndhdédan pédattdvind, ohjaavana ja dlyllisend elimend — aivoina, jonka tiydellisessd ohjauk-

sessa “vartalo”, eli organisaation tai yrityksen konkreettinen toiminta on (Clegg et al. 2004,



21). Vastareaktiona ndihin puutteisiin on strategian tutkimuskentélld parin viimeisen vuosi-
kymmenen aikana noussut erilainen nidkokulma: strategy-as-practise (SaaP) (Rouleau &
Cloutier, 2022). Sen sijaan, ettd strategia on jotain, mitd yritykselld on, tarkastelee SaaP stra-
tegiaa jonakin, mit yritys tekee (Kolttola et al. 2010). SaaP korostaa, etti strategian kehit-
taminen on jatkuvaa, kdytdnnon toimintaa, joka vaatii tiimityotd, tietoa ja kokemusta orga-
nisaation siséltd. Strategian ndhddén konkretisoituvan juuri koko henkil6ston aktiivisena toi-
mintana, ei vaan johdon suunnitelmana, jonka perusteella organisaatio toimii. (Whittington

2007, 1578)

Tédmin tyon kontekstissa strategia maéritelladn suunnitelmaksi, jonka yritys tai organisaatio
laatii saavuttaakseen tiettyjd tavoitteita tai paddmaérid. Strategian suunnittelussa tehddan va-
lintoja ja kohdennetaan resursseja halutun lopputuloksen saavuttamiseksi, ottaen huomioon
sisdiset ja ulkoiset tekijit, jotka voivat vaikuttaa suunnitelman onnistumiseen. Strategia on
keskeinen osa yrityksen tai organisaation paitoksentekoa ja tarjoaa viitekehyksen toiminto-
jen ohjaamiseen yhteisen tavoitteen saavuttamiseksi, toisin sanoen menestymiselle. (Ka-
mensky 2015) Médrittely on ldhempéni perinteistd strategiatutkimusta, koska se on mielek-

kadmpéaa ja konkreettisempaa tdimén kandidaatintyon kannalta.

2.2 Strateginen suunnittelu

Whitmanin (2019, 126) mukaan: Suunnittelu on modernien organisaatioiden vallitseva
tapa hallita resursseja.” Strateginen suunnittelu tarjoaa yritykselle systemaattisen, analyyt-
tisen ja harkitun 1dhestymisen strategian muodostamiseen samalla kirkastaen yritykselle sen
prioriteetteja ja toimintaympéristdd (George et al. 2019, 816). Strategista suunnittelua on
myos kritisoitu sen keskittymisesti liikaa strategisiin tavoitteisiin, jéttien strategian itseasi-
allisen toteuttamisen keinot vihemmélle huomiolle (Kamensky 2015). Kuitenkin George et
al. (2019, 816) huomasivat strategisen suunnittelun vaikuttavan positiivisesti yrityksen lii-
ketoimintatulokseen, edellyttden ettd tausta-analyysit ja suunnitelmavaihtoehtojen kartoitus
on tehty kattavasti. Strategista suunnittelua voidaan siis pitéa tidrkeéna tekijéna strategiatyon

onnistumisen taustalla, muita strategisia tydkaluja unohtamatta (Kamensky 2015).

Suunnitteluun 1dhdetéédn yrityksen aiemmin kehitetystd eettisestd, liiketoiminnallisesta seké

filosofisesta ndkokulmasta, joka on kiteytetty yrityksen toiminta-ajatukseen, visioon ja



arvoihin (Whitman 2019, 126). Néiden pohjalta yrityksen taytyy lahted perusteellisesti ana-
lysoimaan sisdistd ja ulkoista toimintaympdristoddn, sekd muodostamaan tavoitteitansa.
Analyysin pohjalta luodaan strategiavaihtoehtoja, joista huolellisen harkinnan jdlkeen vali-
taan olennaisimmat ja joiden pitkdlld aikavililld ndhddan vievén yritystd kohti tavoiteti-
laansa. (George et al. 2019, 817) Strateginen suunnittelu asettaa suunnan yleensd véhintdan
seuraavalle viidelle vuodelle, eikd sen vuoksi mene yksityiskohtien tasolle, silld toimintaym-

péristdd on mahdotonta ennustaa monen vuoden padhdn (Whitman 2019, 133).

Whitman (2019, 47) jakaa strategisen suunnittelun kattokisitteen vield taktiseen ja operatio-
naaliseen tasoon. Taktinen suunnittelu luo osastokohtaiset puitteet seuraavalle 1-3 vuo-
delle ja sisdltdd suunnitelman, mihin osaston saamia resursseja, kuten rahaa ja tyontekijoité,
on tarkoitus kéyttdd mainitun ajanjakson aikana. Operationaalinen suunnittelu pohjautuu
taktisiin suunnitelmiin ja on aikahorisontiltaan lyhyin. Operationaaliset suunnitelmat autta-
vat pdivittdisten tehtfivien organisoinnissa ja siséltdvit esimerkiksi kuvauksia toiminnan
kannalta kriittisistd tyGtehtévistd ja viikoittaisista tapaamisista. Néillé tasoilla strategia konk-
retisoituu: suunnitelmien tulee siséltda yksityiskohtia — lukuja, pdivimaériéd ja toimintata-
poja, joille ylemmin tason strateginen suunnitelma on antanut vain raamit (Whitman 2019,

133)

2.3 Hallitus- ja johtoryhmitydskentely strategiatyOssa

Tédmai kappale avaa, mika rooli yrityksen hallitus- ja johtoryhmatydskentelylld on strategia-
tyossd. Hallitus- ja johtoryhmaétydskentely on hyvin yleinen johtamismalli suurissa ja keski-
suurissa yrityksissd (Kamensky 2015). Yrityksen osakkeenomistajat valitsevat yhtiokokouk-
sessa hallituksen, joka toimii yrityksen ylimpéné johtoelimeni. Yrityksen hallitus nimittéa
toimitusjohtajan, joka hallinnoi yritystd ja on raportointivastuussa hallitukselle. Suuressa
osassa suuria ja keskisuuria yrityksid on johtoryhmd, joka koostuu yrityksen liiketoiminta-
alueiden ja strategisten tukitoimintojen (talous, henkildsto, viestinté, IT) paallikoistd. Johto-
ryhmén tehtdvind on tukea yrityksen toimitusjohtajaa toiminnan suunnittelussa ja paatok-
sissd. (Hallinnointikoodi 2020, 11) Téssa tydssé viitataan yrityksen hallituksen ja johtoryh-
mén, toimitusjohtajan mukaan lukien, muodostamaan johtoelimeen termilld yrityksen ylin

johto.



Kamensky (2015) kertoo hallituksen tydkentén liittyvan ennen kaikkea yrityksen strategiaan

ja titvistdd hallituksen tdrkeimmiksi tehtéviksi:

- strategiatyOn perustan, eli toiminta-ajatuksen, vision ja arvojen midrittiiminen

- strategisten tavoitteiden méirittiminen yrityksen osakkeenomistajien etujen mu-
kaisesti

- osallistuminen ja vaihtoehtojen haastaminen — oman ndkemyksen ja ideoiden
esiintuominen, sparraus, sekd strategian valintaan vaikuttavien olettamuksien ky-
seenalaistaminen

- strategian lopullinen hyviksyminen

- strategian juurruttaminen koko yritykseen hallitustydskentelijdiden oman esimer-

killisen kédyttaytymisen kautta

Kamensky (2015) ja Valpola (2021, 32—46) kertovat johtoryhmén vastuita olevan:

- strategian suunnittelu
- diagnoosi:
o toimiala-analyysi — ulkoisten mahdollisuuksien ja uhkien kartoittaminen
o sisdisten kyvykkyyksien analyysit — esimerkiksi taloudellisen tilanteen tun-
nusluvut sekd henkildston osaaminen ja tyytyvidisyys
o asemoituminen toimialan kilpailijoihin ndhden
- strategiavaihtoehtojen muodostaminen ja lopullisen strategian kiteyttiminen
- strategian toteuttaminen — yrityksen yhteisten kéytintojen, toimintaperiaatteiden

ja toimenpiteiden linjaaminen

Johtoryhmétydskentelyn etu on, ettd yhdessd suoritettu suunnittelu yhdenmukaistaa liiketoi-
minta-alueiden tavoitteita, toimintoja ja toimintatapoja. Lisdksi johtoryhmétydskentely tuo
keskusteluun monipuolisia taitoja ja ndakokulmia, mitd liiketoiminta-alueilla yksistdén ei
vélttdmattd olisi. Jotta tydtavasta saadaan etua strategiatydhon, tulee toiminnan olla yhteen
hiileen puhaltamista, ei vain jokaisen johtoryhmin jasenen oman liiketoimen edun ajamista
muiden kustannuksella. (Kamensky 2015) Myoskédén strategisen viestinnén térkeytti strate-
gian jalkauttamisessa yritykseen ja sen tyontekijoihin ei voida aliarvioida. Onnistuneen jal-

kauttamisen taustalta 10ytyy selked strategia, joka on helppo kertoa tarinallisesti, sekd
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yrityksen ylimmin johdon yhteinen tahto ja sitoutuneisuus strategian viestintdén ja toteutta-

miseen. (Valpola 2021, 57)
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3 Tietoturva

Sitd mukaa, kun tiedosta ja sen méérista on tullut valuuttaa yhteiskunnassamme, on sen suo-
jeleminen noussut myds yrityksien strategisiin intresseihin. Teknologia toimii yrityksien lii-
ketoiminnan mahdollistajana, eikd endid vain sen tukitoimintona (Whitman 2019, 3). Toi-
mintojen siirtyminen yhi voimakkaammin digitaalisille alustoille ja yrityksien kilpailuedun
nivoutuminen teknologisiin ratkaisuihin altistaa yritykset ja organisaatiot aivan uusille ris-
keille, jonka vuoksi keskustelu tietoturvan merkityksesté on noussut hyvin ajankohtaiseksi

aiheeksi (Kyberturvallisuuskeskus 2020, 3).

3.1 Tietoturvan ominaisuudet

Tietoturvan tavoite on sdilyttdd tiedon luottamuksellisuus (confidentiality), eheys (integrity)
ja saatavuus (availability) (Whitman 2019, 7). Ndmé kolme ominaisuutta muodostavat tie-
toturvan kolmiomallin, CIA-kolmion, joka on tietoturva-alalla ja -kirjallisuudessa laajasti
hyviksytty ja kdytossd oleva (Kuva 1.) (Samonas & Coss 2014, 21-22). CIA-kolmion omi-
naisuuksien turvaamisen lopullinen tavoite on suojella yrityksen tieto-omaisuutta — dataa ja
tietoa, joka on tirkedd yrityksen menestyksen kannalta (Borek et al. 2013, 6). Tieto-omai-

suutta kisitellddan tarkemmin kohdassa 3.2.1.

’ Luottamuksellisuus

Tieto-omaisuus

Saatavuus W Eheys

Kuva 1. CIA-kolmio (Campbell 2016, 6)
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Luottamuksellisuus tiedon ominaisuutena tarkoittaa, etta tieto on saatavilla vain henkil6ille
ja systeemeille, jotka tarvitsevat sitd. Luottamuksellisuus edellyttdd myds toimenpiteitd,
joilla estetdéin pddsy tietoon niiltd, joilla ei ole sithen oikeutta tai tarvetta. (Whitman 2019,
8) Tieto on usein soveltuvaa ja sen tarkastelu tarpeellista vain tietyille henkildille, jolloin
saatavuuden rajaaminen on perusteltua. Rajaaminen voi johtua tiedon arkaluonteisuudesta
ja sen levidminen asiaankuulumattomien ihmisten kdytettdviin saattaa johtaa epamieluisiin
seurauksiin, kuten laillisiin kiistoihin tai rahallisiin sakkoihin. Tiedon tulisi olla saatavilla

vain tarpeeseen ja valtuutetuille kéyttdjille. (Alexander et al. 2020, 1-2)

Tieto on hyddyllistd vain, kun se on tarjolla kokonaisuudessaan, ehjané ja paikkansapité-
vénd. Jotta tiedon eheys siilyy, tulee vain valtuutettujen ihmisten olla mahdollista muuttaa,
pdivittdd tai poistaa tietoa. (Alexander et al. 2020, 2) Myds kysymykset vastuusta ja eetti-
syydestd voidaan kisittdd kuuluviksi laajempaan maédrittelyyn tiedon eheydesti. Eettisyys
tassd kontekstissa tarkoittaa yleisesti hyviksyttyjen periaatteiden ja arvojen noudattamista,
joita on kirjattu useisiin tietoturva-alan standardeihin ja kelvollisuusvaatimuksiin. (Samonas
& Coss 2014, 33) On tarkedd tiedostaa, etté tiedolla, koskipa se sitten henkil6tietoja tai yri-
tyssalaisuuksia, voidaan vahingoittaa niin yksiloitd kuin yrityksid. Olipa epéeettinen toi-
minta seurausta piittaamattomuudesta, vahingosta tai tahallisuudesta, taytyy siitd olla seu-
raamuksia. (Whitman 2019, 73) Tietoturvaan liittyvéssd kirjallisuudessa argumentoidaan
vahvasti, ettd on johtotason vastuulla médrittdd organisaatiossa eettisen toiminnan tarkeys
seki péittdd noudattamattomuuden seuraamuksista, mikd motivoi henkildstdd toimimaan oi-

kein ja yleisesti hyvéksytyn koodiston mukaan (Samonas & Coss 2014, 33-34).

Saatavuus tarkoittaa tehokasta ja luotettavaa pdédsya kdytettdvéssd muodossa olevaan tie-
toon valtuutettujen kayttéjien sité tarvitessa (Samonas & Coss 2014, 35). Tietoa, joka ei ole
saatavilla tai kéytettdvidssd muodossa silloin kun sité tarvitaan, on vain dataa. Tdydellinen
tietoturva tarkoittaisi tiedon suojaamista esimerkiksi lukitsemalla tieto tallelokeroon, josta
kukaan ei ikind saisi sitd késiinséd, joka on luonnollisesti tdysin epdkdytidnnollistd. Tastd
syystd tietoturvan, sanan tiydellisessd merkityksessd, ja tiedon saatavuuden vélill4 tulee aina
tehdd kompromisseja. Saatavuus on tietoturvan ominaisuutena suhteellisen uusi ja sen mer-
kitys korostuu entisestddn, kun vaatimus yhd nopeammasta ja tehokkaammasta tiedonsaan-
nista kasvaa. Haasteeksi onkin noussut saatavuuden parantaminen, kun toiminnan tietotur-

vallisuus halutaan samanaikaisesti sdilyttda. (Alexander et al. 2020, 2)
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CIA-kolmio on ytimekds tiivistys tiedon ominaisuuksista, mutta sitd on kritisoitu yksipuoli-
sesta ndkokulmasta tietoturvaan vain teknisend ongelmana. CIA-kolmion juuret pohjautuvat
vahvasti armeijan ja valtion ndkdkulmaan turvallisuudesta, silld alun perin tietokoneita ja
niiden sisdltdmaa tietoa uhkasivat samankaltaiset, ulkoiset uhkat. (Samonas & Coss 2014,
23) Mahdollisimman kattavan késityksen saavuttamiseksi on tietoturvaan syyté liittdé kiis-
timittomyyden (non-repudiation) ominaisuus. Tdmé ominaisuus esiintyy CIA-kolmion
rinnalla ja sitd on yhti lailla harkittava, kun tietoturvan tilaa arvioidaan. Kiistimattomyys on
todiste siitd, ettd viitetty kommunikaatio on tapahtunut, seki kuka sen on aloittanut. Esimer-
kiksi vahingon sattuessa tiedon kiistiméttomyys takaa, ettei kommunikaation alkuunpanija
pysty jalkikdteen kiistimédan, ettei ole toiminut yritystd vahingoittavalla tavalla. (Campbell

2016, 9)

3.2 Tieto ja sen turvaaminen yrityksissé

Tieto ja data on yrityksen valuuttaa, jota sen tiytyy suojella varmistaakseen toiminnan jat-
kuvuus. Seuraavissa kappaleissa esitelldén tieto osana yrityksen omaisuutta, sekd yleisimmét
yrityksen tieto-omaisuuteen kohdistuvat uhat. Liséksi sivutaan ulkoisia vaatimuksia ja yri-

tyksen sisdisid raameja tietoturvan toteuttamiseen.

3.2.1 Tieto omaisuutena

Maailmassa, jossa ldhes kaiken voi ulkoistaa halvemmalle toimittajalle, ovat tieto ja henki-
nen pddoma usein yrityksen ainoat erottautumistekijit, kun muita perinteisid markkinaesteita
ei ole olemassa. Tieto-omaisuus tulisikin kidsittdd strategisena voimavarana muiden omai-
suusluokkien rinnalla ja tunnistaa se, jotta suojaamisen kohdistaminen on mahdollista. (Bo-
rek etal. 2013, 4-5; Hannila et al. 2022, 30, 36) Borek et al. (2013, 6) méadrittelevét yrityksen
tieto-omaisuudeksi datan ja tiedon, joka on tirkedd yrityksen menestyksen kannalta. Digi-
taalisen datan maird on kasvanut eksponentiaalisesti vuosi toisensa jilkeen ja yritykset ovat
suurenevissa madrin siitd riippuvaisia. Yrityksien haaste datan kanssa ei niinkéédn ole datan

méérin niukkuus, vaan datan hyodyntdminen sen tdydessd potentiaalissa. Toisin sanoen data
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taytyy muuttaa tiedoksi, jotta yritys voi hyddyntéa sitd yltddkseen pitkdn aikavélin padmaa-

riinsé ja tavoitteisiinsa. (Hannila et al. 2022, 29)

Miltei jokainen yrityksen tapahtuma on mahdollista tallentaa ja usein tallennetaankin, pro-
sessoidaan ja jaetaan yrityksen kéyttimien applikaatioiden ja jéarjestelmien kautta. Yrityk-
selld on dataa ja tietoa tallennettuna monissa eri muodoissa. Yrityksen data voidaan jaotella
sen luonteen mukaan strukturoituun, puolistrukturoituun ja epastrukturoituun muotoon.
Strukturoitu data on taulukkomuodossa olevaa dataa, jota séilytetdén tietokannassa. Té-
méntyyppinen data on pitkdikdistd ja hitaasti muuttuvaa tietoa, esimerkiksi asiakas- tai toi-
mittajatietoa. Epistrukturoidun datan rakennetta ei puolestaan ole mééritelty lainkaan etu-
kiteen. Esimerkiksi sahkopostit, kuvat tai tydkoneelle tallennettu diaesitys ovat kaikki esi-
merkkejd yrityksen omistamasta, epédstrukturoidusta datasta. Ndiden kahden viliin jadvaa
dataa kutsutaan puolistrukturoiduksi dataksi. Data on tietyssd rakenteessa, esimerkiksi
XML-tiedostona, kuitenkin epédtarkemmin kuin strukturoitu data. Dokumentoidun datan li-
séksi tietoa syntyy ja sitd kommunikoidaan eteenpéin ihmisten vélisissi keskusteluissa, seki
muodollisesti ettd epdmuodollisesti. Tatd hiljaista tietoa on vaikea aineellistaa ja tdten yri-
tyksen on vaikea tiysin tiedostaa ja hyodyntdi tehokkaasti kaikkea tieto-omaisuuttaan. (Bo-

rek et al. 2013, 6-7)

Tieto-omaisuudella on muutamia uniikkeja ominaisuuksia, jotka erottavat sen yrityksen
muusta omaisuudesta. Tietoa voidaan siirtdd ddrimmadisen nopeasti paikasta toiseen, toisin
kuin esimerkiksi fyysistd omaisuutta. Tieto-omaisuus on myds suurelta osin uudelleen-
kaytettdvaa, eli sen arvo ei heikkene tai kulu, kun sitd kédytetddn. Tuoreella tiedolla on kui-
tenkin arvoa kilpailijoihin ndhden ja voi oikein kdytettynd luoda kilpailuetua, joten uudel-
leenkdytettivyys pdtee vain yrityksen sisdisesti. Tieto-omaisuus voi my0s vanheta ja titi
kautta menettdd arvoaan, kun tieto ei ole endd relevanttia tai yksinkertaisesti pidd paik-

kaansa. (Borek et al. 2013, 8-9)

Tieto-omaisuuden rahallista arvoa on usein vaikea mitata. Vaikkakin se on yrityksen omai-
suutta, jitetddn se esimerkiksi ulkoisen laskentatoimen tuottamasta yrityksen tilinpadtok-
sestd usein pois epdluotettavien laskumallien takia (Borek et al. 2013, 8). Yrityksilld vaikut-

taakin olevan puutteita tieto-omaisuutensa arvon ymmaértamisessd varsinkin strategisena



15

etuna ja arvoa luovana tekijéni, eli tieto-omaisuutta saatetaan hallita vain teknologisesta ni-

kokulmasta yrityksen IT-osastolla (Hannila et al. 2022, 36).

3.2.2 Haavoittuvaisuus, riski ja tietoturvauhat

Haavoittuvaisuus on heikkous yrityksen omaisuudessa tai jarjestelmissé, jota vahingoittaja
voi hyviksikédyttdd ja titen aiheuttaa yritykselle epamieluisia seurauksia. Uhka on potenti-
aalinen, epamieluisia seurauksia yritykselle aiheuttava tapahtuma. Riski on tapahtuma, kun
uhka hyddyntdé haavoittuvuutta, ja joka johtaa poikkeamaan yrityksen nykytilasta. (Alexan-
der et. al. 2020, 36; Campbell 2016, 10) Riskien todennikoisyyden ja vaikutuksen arvioimi-
sen kautta niihin voidaan varautua yrityksen valitsemalla tavalla ja tasolla. Riskien arvioi-
minen ja priorisointi on aina yrityskohtaista, ja huomioon otettavia tekijoitd ovat muun mu-
assa yrityksen toimiala, koko ja riskinottohalukkuus. Olennaista arvioinnissa on riskin to-
teutumisen aiheuttaman rahallisen menetyksen vertailu riskiin varautumisen hintaan. Joihin-
kin riskeihin on kuitenkin varauduttava hinnasta huolimatta, jos lait ja sdddokset niin vaati-
vat. (Whitman 2019, 11; Alexander et. al. 2020, 33) Tietojensa suojelemiseksi on yrityksen
tunnistettava omat haavoittuvaisuutensa, kohtaamansa uhat, seké valita mihin riskeihin se
haluaa varautua. Kuten aiemmin todettu, itse suojelemisen kohde, eli tieto-omaisuuden tun-

nistaminen on my0s olennainen osa tété prosessia (Whitman 2019, 11).

Uhat yrityksen tieto-omaisuutta kohtaan syntyvit niin sisdisistd kuin ulkoisista 14hteista.
Tyontekijét tarvitsevat péivittdisten tyOtehtdviensd suorittamiseen pddsyn yrityksen tieto-
omaisuuteen, ja inhimilliset virheet aiheuttavat yrityksen tietojen luottamuksellisuuteen,
eheyteen ja saatavuuteen merkittdvain uhan (Whitman 2019, 23-24). My®6s rikollisten keinot
tietoturvahyokkayksien toteutukseen ovat yhé hienostuneempia ja tehokkaampia kehittyen
kaiken aikaa, johtaen jatkuvaan kilpajuoksuun rikollisten ja yrityksien suojautumismekanis-

mien valilla (Campbell 2016, 15).

Organisaatioiden tieto-omaisuuden selkeimmat ja yleisimmaét uhat voidaan jakaa kahden-
toista kohdan listaan. Uhat on esitetty alla olevassa Taulukossa 1., jossa jokaista uhkaa vas-
taa esimerkki hyokkdyksestd. Tamén ajan kompleksisessa turvallisuusympéristossd hyok-
kadjat kayttdviat monia keinoja samaan aikaan saavuttaakseen lopullisen tavoitteensa, eli

uhat Taulukon 1. kategorioista voivat esiintyd samaan aikaan (Whitman 2019, 44).
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Taulukko 1. Tietoturvan 12 uhkakategoriaa (Whitman 2019, 13)

Tietoturvan 12 uhkakategoriaa
Uhkakategoria Esimerkki hyokkayksesti
Immateriaaliomaisuuden vaarantuminen | Piratismi, tekijanoikeuksien rikkominen
Poikkeamat palvelun laadussa Internet-palveluntarjoajan, virran, tai alueverkon palveluongelmat
Vakoilu tai laiton tunkeutuminen Valtuuttamaton paisy ja/tai tiedonkeruu
Luonnonvoimat Tulipalo, tulva, maanjaristys, salamaniskut
Inhimillinen erehdys tai virhe Vahingot, tyontekijoiden virheet
Tiedon kiristiminen Kiristys, tiedon paljastaminen
Sabotaasi tai vandalismi Systeemien tai tiedon tuhoutuminen
Ohjelmisto- tai tietoturvahyokkays Virukset, madot, makrot, palvelunestohyokkéykset
Tekninen laitevika tai -virhe Laitteiston vikaantuminen
Tekninen ohjelmistovika tai -virhe Bugit, koodiongelmat, tunnistamattomat porsaanreiat
Teknologinen vanhentuminen Vanhanaikaiset tai vanhentuneet teknologiat
Varkaus Laitteiden tai tiedon laiton haltuunotto

IBM:n vuonna 2022 julkaisema tutkimusraportti paljastaa yleisimmaét syyt tietoturvalouk-
kauksen takana. Tutkimuksessa on haastateltu 3600 yritystd maailmanlaajuisesti, jotka ovat
joutuneet yhden tai useamman tietoturvahyokkéyksen kohteeksi (IBM 2022, 3). Tietoturva-
loukkauksista 24 % johtui IT-jdrjestelmien toimintahdiridstd, joka johti tiedonmenetykseen.
Toimintahdirio saattaa johtua esimerkiksi virheesté koodissa. Inhimillinen erehdys, esimer-
kiksi tyontekijan virhe, oli syyné 21 %:ssa tietoturvaloukkauksista. Muita syitéd olivat kdyt-
tojarjestelmien toiminnan kannalta kriittisié tietoja tuhoavat hyokkéykset, jotka aiheuttivat
17 % loukkauksista, ja kiristyshaittaohjelmat, jotka aiheuttivat 11 % loukkauksista (IBM
2019). Kiristyshaittaohjelmat salaavat tai lukitsevat uhrin tiedot, jotka uhri saa takaisin mak-
samalla lunnaat (F-Secure 2023). Kiristyshaittaohjelmien yleisyys kasvaa — vuonna 2021 ne
olivat syynd 7,8 %:iin hyokkayksistd, kun taas vuonna 2022 osuus oli kasvanut 11 %:iin,

jota voidaan pitdd merkittdvéina nousuna (IBM 2022, 32).

3.2.3 Tietoturvan ulkoiset vaatimukset

Kuten yrityksen toiminnassa yleisesti, myds tietoturvan toteuttamisessa on tietyt raamit. Ul-

koiset toimintaa ohjaavat tekijdt voidaan jakaa kolmeen: lainsddddntdon perustuviin



17

vaatimuksiin, sdddoksiin ja suosituksiin. Lainmukaisten vaatimusten tdyttiminen on pa-
kollista. Ndma vaatimukset on asetettu yleensd valtion, poliisin tai muiden viranomaisten
taholta. (Alexander et al. 2020, 103—104) Yksi selked esimerkki tietoturvatoimintaan vah-
vasti vaikuttavasta, lainsdddidnt6on perustuvasta vaatimuksesta on Euroopan Unionin ylei-
nen tietosuoja-asetus (GDPR), joka otettiin kdyttdon kaikissa EU:n jdsenmaissa vuonna
2018. Se asettaa yrityksille henkilGtietojen kerddamisté, sdilytystd ja hallinnointia koskevat
tarkat vaatimukset. (Your Europe 2022) Saéidokset puolestaan kertovat, miten tietylla liike-
toiminta-alueella tulee operoida. Tietyn toimialan sddddsten asettaminen ja valvominen on
kyseisen toimialan sdéntelyviranomaisten vastuulla. Vaikka ne eivit ole lainmukaisia vaati-
muksia, noudattamatta jattiminen saattaa johtaa sakkoihin tai jopa toimintakieltoon. (Ale-
xander et al. 2020, 104) Suositukset ovat yleisesti hyvéksyttyjd, alan parhaita kdytantoja
(best practise), joiden avulla yritys voi parantaa toimintaansa. Suosituksia voivat laatia esi-
merkiksi valtioiden virastot. Yrityksid kannustetaan niiden implementointiin, koska noudat-
taminen ohjaa parempaan ja turvallisempaan toimintaan. Yleisesti yhteyksien ylldpitdminen
asiaankuuluvien ulkoisten tahojen kanssa on hyddyllistd — se auttaa yritystd paremmin ym-
mértamadn heille asetetut vaatimukset ja pysyméén ajan tasalla mahdollisesti toimintaan

vaikuttavista muutoksista. (Alexander et al. 2020, 104—105)

3.2.4 Tietoturvan sisdiset raamit

Yrityksen sisdistd toimintaa ohjataan yleensé neljilla eri tasolla — kéyténtdjen, standardien,
toimintatapojen ja ohjeiden kautta (Whitman 2019, 177). Whitman (2019, 177) jakaa yrityk-
sen sisdiset, tietoturvatoimintaa ohjaavat dokumentit epdtarkimmasta tarkimpaan seuraa-
vasti: kdytdnnot, standardit, toimintatavat ja ohjeet. Kéytintoé on yleinen linjanveto yrityk-
sen suhtautumisesta tiettyyn toimintoon ja luo pohjan yksityiskohtaisemmille ohjeille. Kay-
tantd on yrityksen ylimmin johdon sanoitus siitd miti tehddédn, kun taas muut ohjeet kerto-
vat, miten tehddén. Standardi on yksityiskohtaisempi selitys, miten yrityksen ja sen tyonte-
kijoiden tulee toimia noudattaakseen kayténtdd. Standardien tulisi asettaa minimivaatimuk-
set, milld yrityksen linjaamat kdytdnnot toteutuvat. Toimintatapa on yksityiskohtainen
tyoskentelyohje tietystd toiminnosta. Se selittdd miksi, milloin ja kenen toimesta kyseinen
toiminto tehdéén. Ohjeet selkeyttavit kiytintojd, standardeja ja toimintatapoja, ohjaten oh-

jeen lukijaa askel askeleelta eteenpdin. (Whitman 2019, 175-177)
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4 Yrityksen tietoturvastrategia

Ward (1988, 206) méidrittelee strategisiksi kysymyksiksi ne tekijt, joilla on potentiaalia vai-
kuttaa koko liiketoimintaan. Tietoturva voidaan méaéritell4 strategiseksi tekijiksi, koska epé-
onnistunut tietoturvastrategia voi vaikuttaa yrityksen ydintoimintoihin ja ndin asettaa yrityk-
sen toiminnalle strategisen riskin. Toteutuessaan tietoturvauhat voivat muun muassa vahin-
goittaa yrityksen mainetta, aiheuttaa toiminnan pyséhtymisen ja liiketoimintatappioita, seké
romahduttaa yrityksen osakkeiden hinnan. Onnistunut tietoturvastrategia puolestaan lisdd
arvoa suojaamalla ja hyddyntdmailld yrityksen tieto-omaisuutta yrityksen toiminnan paran-
tamiseen. Erityisen tarkedd on, ettd tietoturvastrategia on linjassa yritysstrategian kanssa,
muuten se jai irralliseksi ja arvoa tuottamattomaksi osaksi yrityksen toimintaa. (McFadzean

etal. 2011, 103)
4.1 Tietoturvastrategian sisiltd ja merkitys

Yrityksen tietoturvastrategia on suunnitelma, joka kattaa yrityksen omistaman tieto-omai-
suuden, jarjestelmat, laitteet ja ohjelmistot, ja jonka tarkoituksena on suojata niité tietotur-
valoukkauksilta. Tietoturvastrategian tulee sisdltdd niin tietoturvaloukkauksia ehkdisevid
toimia kuin myds suunnitelman, miten toimia, jos tietoturvaloukkaus tapahtuu. Tietoturva-
strategia asettaa my0s suuntaviivat tulevaisuudelle. Strategian tavoitteiden tulee olla realis-
tisia, mutta haastavia, jotta niiden tavoitteleminen ohjaa aidosti kohti parempaa toimintaa.
(Campbell 2016, 63—64) Tavoitteiden ei tulisi kuitenkaan olla tietoturvastrategian keskiossa,
vaan strategian tehtdva on ennen kaikkea ilmaista ne suuntaviivat ja toiminnot, joilla tavoit-

teet saavutetaan (Kamensky 2015).

Yrityksen arjessa tietoturvastrategia luo raamit tietoturvakdytdannoille, jotka ohjaavat tyon-
tekijoitd toimimaan oikein ja ajamaan eteenpdin yrityksen pitkédn aikavilin tietoturvatavoit-
teita. Tietoturvakdytidntdjen muodostaminen on ylimmén johdon tehtévé, joissa he ilmaise-
vat yrityksen periaatteet tieto-omaisuuden kanssa tydskennellessd, ja jonka pohjalta muo-
dostetaan yksityiskohtaisemmat ohjeet. Yritystason kiytinto tiivistdd yrityksen tietotur-

vafilosofian ja asettaa strategisen suunnan, laajuuden ja yleisen vireen yrityksen
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tietoturvatoimintaan. Yritystason kdytdntd on johtotason dokumentti, jonka yleensé luo tie-
toturva- tai tietohallintojohtaja muiden johtotason henkildiden kanssa. Tietoturva-asiantun-
tijoiden rooleja késitelldén tarkemmin seuraavassa kappaleessa. Aihekohtainen kiytinto
tarkentaa, minkélaiseen kdyttoon yrityksen tietty teknologia tai resurssi on tarkoitettu, ja ke-
nelld on lupa sitd kiyttad. Yritykselld voi olla aihekohtaisia kdytdntdja esimerkiksi virushait-
taohjelmien esto-ohjelmien kaytdstéd tyontekijoiden laitteilla. Systeemikohtainen kiytinto
toimii usein ohjeena, mitéd kdytetadn yllipitdessa tai korjatessa systeemid. Verrattuna kahteen
edelliseen, systeemikohtainen kdytdntd on paljon kdytdnnonlédheisempi, ja voi ulkoasultaan

olla enemmankin ohjeen kaltainen. (Whitman 2019, 170; 177-178; 183-185; 190-191)

Tietoturvastrategian olemassaoloa voidaan pitdd merkittdvina askeleena kohti tietoturvalli-
sempaa toimintaa (Whitman 2019, 130). Se voidaan néhda indikaattorina yrityksen kypsyy-
destd, silld tietoturvastrategian laatiminen ja implementointi edellyttévit sekd osaamista ettéd
resursseja (Campbell 2016, 64). Erityisesti ulkoisille sidosryhmille, kuten asiakkaille ja me-
dialle, tietoturvastrategian olemassaolo kuvastaa dynaamista ja riskitietoista toimintaa, seké
kertoo ymmaérryksestd tieto-omaisuuden arvoa kohtaan ja sen suojelemisen tirkeydestd ny-
kypéivdnd. Tietoturvastrategia edistdd myo0s sisdistd yrityskulttuuria, jossa tietoturva néh-
déaan tyontekijoiden keskuudessa voimavarana, ei prosesseja ja paivittdistd tyotd hidastavana
taakkana. Kuten aiemmin mainittu, inhimillinen erehdys on taustalla jopa 21 %:ssa tietotur-
valoukkauksista, joten tietoturvamyonteisyyden integroiminen yrityskulttuuriin, seké tieto-
turvatietoisuuden ja -koulutuksen lisd&minen ovat avaintekijditd tietoturvaloukkausten va-

hentdmiseen. (AlGhamdi et al. 2020, 4)

4.1.1 Hallinto ja sen sijoittuminen

Yrityksen ylin johto on vastuussa tietoturvan suunnittelusta, organisoimisesta, johtamisesta
ja kontrolloinnista — eli tietoturvahallinnosta. Se suunnittelee tietoturvastrategian ja sen jal-
kauttamisen yrityksen kdytantdihin, toimintatapoihin, standardeihin ja ohjeisiin niin etté ta-
voiteltu tietoturvan taso voidaan saavuttaa. Se my0s valvoo, ettd yrityksen resursseja kiyte-

tadn tarkoituksenmukaisesti ja tehokkaasti. (Whitman 2019, 135)

Yrityksissé tietoturva-asiantuntijoita on eri rooleissa, hyvin teknillisistd tehtdvistd aina hal-

lituspositioihin asti (Campbell 2016, 32). Yrityksen ylemmaéssd johdossa tydskentelevin
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tietoturva-asiantuntijan titteleitd ovat esimerkiksi Head of Information Assurance, Informa-
tion Security Manager, Chief Information Security Officer (CISO) tai Chief Information Of-
ficer (CIO). Suomenkielinen vastaava CIO:lle on tietohallintojohtaja, johon tekstissé viita-
taan, kun tarkoitetaan IT-osaston strategiasta vastaavaa, johtoryhméssi istuvaa pééllikkoa
(Marbles 2023). CISO:n puolestaan viitataan tietoturvajohtajana, joka toimii yleensa tieto-
hallintojohtajan alaisuudessa. On toivottavaa, ettd CISO muodostaa kokonaan oman tieto-
turvatiimin, ja raportoi jopa suoraan toimitusjohtajalle, jos yrityksen ydinliiketoiminta on
vahvasti teknologiasta riippuvainen (Campbell 2016, 33). Tietohallintojohtajan paikka joh-
toryhméssi, seka tietoturvajohtajan asettuminen korkealle tasolle organisaatiorakenteessa tai
suora raportointi toimitusjohtajalle luo uusia mahdollisuuksia tietoturvan toteuttamiseen ja
sen integroimiseen yrityksien toimintaan sen fundamentaalisena osana. (Campbell 2016, 43—

44)

Tietohallinto- tai tietoturvajohtajien roolit ovat verrattain uusia, eikd yhti vakiintunutta tit-
telid tai sijoittumista organisaatiorakenteeseen ole. Térkeintd on varmistaa, varsinkin suu-
remmissa yrityksissd, ettd tietoturvajohtajien rooli on yksinomaan tietoturvaa koskeva, ei
muun tyon ohella tehtdvad tyotd. Roolin tulee omistaa riittdvé senioriteetti, joka sitouttaa
yrityksen ottamaan tietoturvakysymykset huomioon muiden johtoryhmitason kysymysten
rinnalla. (Campbell 2016, 33) Tietoturvajohtajan tulee ymmartas, mitkd ovat kyseisen yri-
tyksen tietoturvariskit, miten niité hallitaan ja missa yritykselld on huomattavia heikkouksia.
Tietoturva- tai tietohallintojohtajan tulee kommunikoida tdma tieto voimakkaasti yrityksen
johtoryhmdlle, jotta tietoturvakysymykset késitelldén samalla prioriteetilla muiden strategis-
ten asioiden kanssa. (Alexander et al. 2020, 95-96) My®ds yrityksen hallituksesta tulee ni-
metd yksittdinen henkild, jonka vastuulla yrityksen tieto-omaisuuden lopullinen suojaami-
nen on. Hallitusjdsenen nimeéminen tietoturvan ja tieto-omaisuuden vastuuhenkildksi ker-
too yrityksen sitoutumisesta tietoturvaa kohtaan. (Campbell 2016, 33) Kuvassa 2 on havain-

nollistettu tietoturvajohtajan sijoittumista organisaatioon ja tietoturvahallinnon vastuut.
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Nimetty *  Lopullinen omistus ja vastuu tieto-omaisuudesta
vastuuhenkild

Raportointivastuu

*  Valvoo yrityksen yleistd turvallisuustilannetta ja
raportoi hallitukselle

Toimitus-
johtaja __ * Selonteot asiakkaille ja yleisolle
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*  Vuosittaisen auditoinnin koordinointi

* Implementoi, auditoi, toteuttaa ja arvioi

Keskitason johto tietoturvakdytantdjen noudattamista
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y Yrityksen tydntekijit *  Tietoturvakdytinnon implementointi, tietoturva-

aukkojen ja —loukkausten raportointi

Kuva 2. Tietoturvahallinnon vastuut (mukaillen Whitman 2019, 140)

Aihetta kisittelevdsséd tutkimuksessa on kiinnitetty valitettavan vihdn huomiota tietoturva-
hallinnon tavoitteisiin. Tdma osaltaan johtuu siitd, ettd tietoturva oli pitkdén vain IT-osaston
toteuttama teknologinen ratkaisu verrattuna timénkin tyon esille tuomaan kokonaisvaltai-
seen ldhestymistapaan, jossa tietoturva on yrityksen ylimmén johdon agendalla. (Mishra
2015, 123) Hallinnon perustavanlaatuisia tavoitteita tulisi muun muassa olla tietoturvakiy-
tantdjen selkeys ja helppo saatavuus, selked vastuunjako tietoturvapaitoksissa, tietoturvatie-
toiseen kulttuuriin kannustaminen ja titd kautta vahinkojen ehkéiseminen, seké lainmukais-
ten vaatimuksien ehdoton noudattaminen (Mishra 2015, 132). Tietoturvahallinnon selkeit
tavoitteet ovat olennainen osa sen toimintaa, silld niiden avulla hallinnon toimintaa voidaan
arvioida ja seurata. Tavoitteiden asettaminen auttaa myos varmistamaan, ettd hallinto kes-
kittyy oikeisiin asioihin ja ettd sen toiminta tukee yrityksen tavoitteita ja strategiaa. (Mishra

2015, 123)

4.1.2 Tietoturvan suunnittelu

Strateginen suunnittelu linjaa, miten resursseja tulisi kdyttdd strategiaan kirjattujen, selkeésti

médriteltyjen  tavoitteiden saavuttamiseen ottaen huomioon alati muuttuvan
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toimintaympdariston (Whitman 2019, 129). Erityispiirteend tietoturvasuunnittelussa on se,
ettd huomioon tulee ottaa yrityksen kaikki liiketoiminta-alueet ja tukitoiminnot. Tietoturva-
hallinnon tavoitteena on turvata tieto-omaisuus koko yrityksen laajuudelta, joka onnistuak-
seen edellyttdd tietoturvan suunnittelijoilta ymmaérrystd koko yrityksen suunnitteluproses-
sista ja liike- ja tukitoiminnoista. (Whitman 2019, 126) Y1hailtd alaspdin ohjautuva strate-
ginen suunnittelu, kuten esitetty Kuvassa 3., esittdd yritysstrategian korkeimmalla tasolla,
josta liiketoiminta-alueiden seki tukitoimintojen strategiat johdetaan. Kuva havainnollistaa,

kuinka kaikilla ylemmin tason strategioilla on vaikutusta tietoturvastrategian suunnitteluun.

I Yritysstrategia I

Tukitoimintojen =, . » — = Liiketoiminta-
strategiatJ {UJ.U Rahoitusstrategia ‘ I IT-strategia l mULllthOlmmtastrategm ‘}alueiden strategiat

{ Tietoturvan strateginen suunnittelu I

‘ Tietoturvan taktinen suunnittelu ‘

‘ Tietoturvan operationaalinen suunnittelu ‘

Kuva 3. Suunnitteluhierarkia mukaillen (Whitman 2019, 130)

CISO:n ja tietoturvaosaston ensimmdiisen prioriteetin tulee olla strateginen suunnitelma,
joka mukailee ylempien tasojen strategioita. Sen pohjalta muodostetaan tarkat, mitattavat ja
aikaan sidotut tavoitteet (Whitman 2019, 132). Néiden tavoitteiden saavuttamiseksi vaaditut
toimet konkretisoituvat taktisissa ja operationaalisissa suunnitelmissa. Taktisen suunnitel-
man avulla CISO ja hénen alapuolellaan toimivat pdillikot organisoivat, priorisoivat ja
hankkivat resursseja toteuttaakseen suunnitellut projektit ja valvovat, ettd toiminta tukee
strategista suunnitelmaa. Tietoturvaosaston kontekstissa operationaaliset suunnitelmat
voivat koskea esimerkiksi tietoturvakoulutuksen toteuttamista tai uuden palomuurin kéyt-

toonottoa. (Whitman 2019, 133)
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Tietoturvatoimet usein hidastavat litketoiminnan prosesseja, joka aiheuttaa ristiriidan turval-
lisuuden ja liiketoimintayksikdiden tuloksen vilille (Whitman 2019, 164). Esimerkiksi IT-
osaston tavoite on tehokas ja tuloksekas tieto-omaisuuden saatavuus, kun taas tietoturvan
tarkoitus on suojella sitd. Siksi suunnitteluvaiheessa on tirkedd kdyda aktiivista poikkifunk-
tionaalista keskustelua yksikoiden vililld, jotta eroavaisuudet tavoitteissa ja toimintatavoissa
otetaan huomioon ja “kultainen keskitie” voidaan 10ytdd. Tasapainon 10ytdminen tietotur-
vallisen mutta liiketoiminnallisesti tehokkaan toiminnan vélille vaatii joskus luovia ratkai-
suja, jonka vuoksi suunnitteluvaiheessa pééllikdiden henkilokohtaiset kyvykkyydet ja vuo-

rovaikutustaidot korostuvat. (Whitman 2019, 130-132)

4.2  Tekijit onnistuneesti implementoidun tietoturvastrategian takana

Téssd kappaleessa avataan menestystekijoitd onnistuneen tietoturvastrategian taustalla.
Kéyttden Whitmanin (2019, 141), Soomro et al. (2016) ja AlGhamdi et al. (2020) listaamia
onnistumisen ajureita, on onnistuneen tietoturvastrategian menestystekijét jaoteltu aihepii-

reittdin seuraavasti:

- Ylimmén johdon vastuu
- Tietoturvan- ja yritysstrategian yhdenmukaistaminen
- Tietoturvatietoisuus, -koulutus ja -kiytinnot, seki

- Menestyksen seuraaminen

4.2.1 Ylimmaén johdon vastuu

Suurin rooli tietoturvan onnistumisen kannalta on yrityksen ylimmaéllé johdolla (Soomro et
al. 2016, 218; AlGhamdi et al. 2020, 6—19; Whitman 2019, 141). Tamai edellyttéé, etti tieto-
omaisuuden arvo tunnistetaan johtoryhmin ja hallituksen tasolla, sekd sen turvaamiseen si-
toudutaan. Tietoturvan noustessa ylimmén johdon agendalle, muovautuu se pelkistd tekno-
logisesta ratkaisusta holistisempaan, arvoa tuottavaan osaan liitketoimintaa. Kirjallisuudessa
on todettu, ettd ylimmin johdon osallistuminen tietoturvan toteuttamiseen parantaa myds

tyontekijoiden asennoitumista tietoturvakayténtdjd kohtaan (Soomro et al. 2016, 218).
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Roolit, vastuut ja tilivelvollisuus tietoturvaan liittyen tulee olla yrityksessi tunnistettuna (Al-
Ghamdi et al. 2020, 6). Tietoturvaan liittyvid rooleja on monia ja ne riippuvat yrityksen
koosta, organisaatiorakenteesta ja toimialasta. Keskisuurten ja suurten yrityksien olisi hyva
nimeti tietoturvapaillikko johtamaan tietoturvatiimid, joka koostuu myds teknillisid taitoja
omaavista tyontekijoistd. Tadmén tiimin menestys riippuu osittain siitd, kuinka arvokkaaksi
sen tekema ty0 yrityksessd mielletdédn, sekd sen saamasta hallituksen ja johtoryhmén tuesta
(AlGhamdi et al. 2020, 6). Johtoryhmaétasolla on joko CIO:n tai CISO:n vastuulla ottaa esiin
tietoturvakysymykset johtoryhmén pédatoksenteossa ja suunnittelussa. Tietoturvan lopulli-

nen vastuu tulee kuitenkin olla nimetylla hallituksen jdsenelld. (Alexander et al. 2020, 33)

4.2.2 Tietoturva- ja yritysstrategian yhdenmukaistaminen

Tietoturvastrategian tehokkuus on suoraan verrannollinen sen yhtenevéisyyteen yrityksen
laajempien tavoitteiden kanssa. Tietoturva- ja yritysstrategian yhdenmukaisuus onkin yksi
avaintekijoistd onnistuneessa tietoturvassa parantaen kdytdntdjen noudattamista ja lopulta
johtaen tietoturvaloukkausten vihenemiseen. (Soomro et al. 2016, 220) Tietoturvastrategian
kehittdminen yhdessa yritysstrategian kanssa kannustaa molempia alueita tydskenteleméén
yhdessd kumppaneina, ei johtajana ja seuraajana. Strategioiden yhteensovittaminen ja tiedon
jakaminen néiden funktioiden vélilld mahdollistaa titen myds tieto-omaisuuden ja sen ky-

vykkyyksien hyddyntdmisen tdydessd potentiaalissaan samalla kilpailuetua luoden. (McFad-

zean et al. 2011, 104)

4.2.3 Tietoturvatietoisuus, -koulutus ja -kadytannot

Tietoturvatietoisuus, -koulutus ja -kdytdnnot ovat oleellisia tydkaluja yrityksen tyontekijan
tekemdstd virheestd johtuvien tietoturvaloukkausten vihentdmiseen (Whitman 2019, 268).
Hyvin laadittu ja implementoitu tietoturvakaytantd lisddvat tietoturvan tehokkuutta, joten se
yhdessé koulutuksen ja tietoisuuden kanssa voidaan ndhdd merkittdvéna tekijané tietoturvan

onnistumisen taustalla (Soomro et al. 2016, 219).

Tietoturvakdytdnnot eivit ole erityisen tehokkaita ilman tietoturvatietoisuutta ja -koulutusta,

johtaen siihen, ettd ndiden kolmen tekijén tulisi esiintyé yhtd aikaa yrityksen suunnitellessa
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tietoturvaansa. Tietoisuus ei tarkoita pelkdstddn tietoisuutta yrityksen sisdisistd kaytdnnoista,
toimintatavoista ja ohjeista tietoturvaan liittyen, vaan myos tietoisuutta tieto-omaisuutta
kohtaavista uhista. Tietoisuus uhista lisdd varovaisuutta tyontekijoiden keskuudessa ja har-
joittaa silmdd huomaamaan mahdolliset huijausviestit tai puutteet suojauksessa. Koulutus
puolestaan neuvoo, miten tulee toimia tieto-omaisuuden suojelemiseksi. (Soomro et al.

2016, 219)

4.2.4 Menestyksen seuraaminen

Tietoturvastrategian ja -kdytdntdjen menestyksen seuraaminen voidaan jakaa arviointiin,
monitorointiin, mittaamiseen ja raportointiin. Tietoturva ei ole staattinen prosessi ja vaatii
jatkuvaa toimintaympériston havainnointia tieto-omaisuuden suojelemiseksi. Strategiaa ja
kiytantdjd tulee arvioida ja tarkastaa sddnndllisesti, sekd reagoida ketterdsti uusiin uhkiin.

(AlGhamdi et al. 2020, 14)

Paras tapa varmistaa, etté yritys toimii lakeja ja saddoksid noudattaen, on suorittaa arviointia.
Arviointiprosessin avulla voidaan havainnoida, vastaavatko yrityksen kéytdnnét ja toimin-
taohjeet tietoturvatavoitteita sekd ulkoisia ja sisdisid vaatimuksia. (AlGhamdi et al. 2020,
14) Monitorointi puolestaan mahdollistaa nopean reagoinnin riskeihin, uhkiin tai haavoittu-
vuuksiin, joita havaitaan. Monitoroinnin avulla yritys voi havaita ja niin hallita tietoturvata-

pahtumaa, ennen kuin vahinkoa on kerennyt tapahtua. (AlGhamdi et al. 2020, 19)

Raportointi on keino lisdtd ymmarrysta tietoturvan merkityksesté hallituksen ja johtoryhmén
jasenien keskuudessa, jonka vuoksi panostukset selkedin raportointiin ovat arvokkaita. Mit-
tauksesta ja arvioinnista tulee raportoida ei-teknillisesti, jotta tulokset ymmaérretidn yksika-
sitteisesti johtoryhméssa ja hallituksessa. (AlGhamdi et al. 2020, 19) Ylimmin johdon teh-
tavind on paittidad hyviksyttava riskitaso, jonka pohjalta luotuihin konkreettisiin tavoitteisiin
mittaustuloksia verrataan. Mittaustulokset eivit siis itsessddn kerro tietoturvan tilasta, vaan
niitd pitdd verrata yrityksen kirjaamiin tavoitteisiin ja edellisiin tuloksiin toiminnan kehitty-
misen seuraamiseksi. Mittauskohteita voi olla esimerkiksi tyontekijoiden tietoturvatietoi-
suus ja sitoutuminen kéytdntdjen noudattamiseen. Mittauksen tulee olla jatkuvaa ja tavoit-
teita tulee ja pitddkin paivittad, kun tavoite on saavutettu tai yrityksen strategiaa muutetaan.

(AlGhamdi et al. 2020, 16)
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4.3 Tietoturvastrategiaan liittyvat haasteet

Vaikka kokonaisvaltaisempi 1dhestymistapa tietoturvaan yrityksissé on yleistymdsséd, monet
yritykset kohtaavat haasteita strategian suunnittelussa ja toteutuksessa (AlGhamdi et al.
2020, 2). Von Solms & Von Solms (2004, 372) argumentoivat, ettd yksityiskohdilla on suuri
rooli onnistuneessa tietoturvastrategiassa, ja tietoturvan kaikkia osa-alueita tulee harkita,
jotta suojaus on riittdvd. Yleinen ongelma on viériin uhkiin varautuminen, kun strategian
suunnitteluvaiheessa riskianalyysid ei ole tehty asianmukaisesti. Mikéli yritys varautuu to-
denndkoisyydeltiddn olemattomiin riskeihin ja jattdd samalla huomiotta mahdollisesti erittdin
vahingolliset tietoturvauhat, voi sindnsd hyvin rakennettu strategia olla yrityksen resurssien

haaskaamista. (Von Solms & Von Solms 2004, 373)

Ongelmia voi myo6s muodostua, jos kukaan ei ole vastuussa tietoturvapéétoksisté ja -strate-
giasta. Asianmukaisen tietoturvahallinnon rakentamisen liséksi ylimméssd johdossa tulee
olla nimettyjd vastuuhenkilditd, joiden lopullisella kontolla tietoturvaan ja -omaisuuteen liit-
tyvit paitokset ovat. (Von Solms & Von Solms 2004, 375) Tietoturvapééllikdiden tyd myods
onnistuu sitd paremmin, mitd enemman sitd tuetaan ja resursoidaan ylimmén johdon toi-
mesta (Soomro et al. 2016, 217-218). Ylimmin johdon vastuun liséksi koko yrityksen tulee
kantaa vastuuta tietoturvallisesta toiminnasta, ja sen huomiotta jattimisestd tulee olla seu-

raamuksia. (Von Solms & Von Solms 2004, 375)

Tietoturvan véhéinen tai olematon seuranta luo myds uhan tietoturvallisen toiminnan edel-
lytyksille. Tietoturvan tilaa tulee jatkuvasti seurata myds strategian implementoinnin jél-
keen, jotta mahdolliset puutteet huomataan ja korjataan. Tuudittautuminen kerran muodos-
tetun tietoturvastrategian olemassaoloon ei riitd, vaan monitoroinnin tulosten perusteella siti
pitdd olla valmis muuttamaan, esimerkiksi ulkoisen tilanteen, uhkien ja teknologioiden ke-

hittyessé. (Von Solms & Von Solms 2004, 374-375)

Tietoturva on monen asian summa: useita asioita pitdd olla tehty hyvin, ennen kun voidaan
odottaa tuloksia ja perusteellista suojausta yrityksen tieto-omaisuuteen. Niin teknisten suo-
jausmekanismien, kdytdntdjen ja toimintaohjeiden, sekd henkildstoon liittyvien tekijdiden
tulee olla tasapainossa, jotta riskejd aidosti minimoiva tietoturvan taso voidaan saavuttaa

(Soomro et al. 2016, 218-219). Kaikki turvallisuusulottuvuudet — fyysiset, inhimilliset ja
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tekniset — on otettava huomioon tietoturvastrategian suunnittelemisessa ja toteuttamisessa,
koska yksikdén ulottuvuus ei yksindén tarjoa asianmukaista, tarpeeksi kattavaa ratkaisua

tieto-omaisuuden suojeluun (Von Solms & Von Solms 2004, 373).
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5 Johtopaitokset

Tamén kandidaatintyon tarkoitus oli selvittdd, mitkd ovat onnistumisen ajurit yrityksen tie-
toturvastrategian takana. Nédiden liséksi tydssd késiteltiin yrityksen ylimmén johdon roolia
tietoturvastrategian suunnittelussa ja implementoinnissa, seké tieto-omaisuuden merkitysti
yrityksen toiminnassa. Lisdksi tyd sivusi yrityksen yleisimmin kohtaamia tietoturvauhkia ja
niiden yleisyyttd. Tyon asettamiin tutkimuskysymyksiin pyrittiin 10ytdméén vastauksia ai-
heesta julkaistuista tieteellisistd artikkeleista, ammattikirjallisuudesta ja tietoturva-alan ra-
porteista. Tyon teorian tavoitteena oli varmistaa, ettd lukija ensin ymmartié strategian ja
tietoturvan késitteet olennaisilta osin, ennen kuin tietoturvastrategiaa késiteltiin. Tamé kan-
didaatintyd etsi vastauksia yhteen pédatutkimuskysymyksen, sekd kahteen osakysymykseen,

jotka kdyddin seuraavaksi lapi kysymys kerrallaan.
“Mitkd ovat tekijiit onnistuneen tietoturvastrategian taustalla?”

Kirjallisuuden perusteella kédvi selviksi, ettd ylimmén johdon rooli tietoturvastrategian on-
nistumisessa on kiistdimdton. Ilman ylimmén johdon sitoutumista ei tietoturvastrategian
suunnittelu tai implementointi ole mahdollista. Ylimmén johdon sitoutuminen vaikuttaa
my0s voimakkaasti tyontekijoiden suhtautumiseen tietoturvaan ja yrityksen yleiseen tieto-
turvakulttuuriin. Yrityksen ylin johto ei mydskéén voi vain puhua tietoturvan merkityksesta,
vaan heidén pitdd luoda puitteet sen onnistumiselle ja toimia itse tietoturvakdytantdjen mu-

kaisesti.

Muita térkeitéd edellytyksié tietoturvastrategian onnistumiseen olivat yritys- ja tietoturvastra-
tegian yhdenmukaisuus, tietoturvatietoisuus, -koulutus ja -kéytdnnot, sekd menestyksen seu-
raaminen. Yhtd lailla kuin yrityksen litketoimintastrategioiden, myos tietoturvastrategian tu-
lee heijastaa yrityksen yleisté strategiaa. Tdma korostuu erityisesti strategian suunnitteluvai-
heessa, jolloin tietoturvastrategian arvo ja menestyminen riippuvat siitd, kuinka hyvin se tu-
kee yrityksen kokonaisvaltaisia tavoitteita ja arvoja. Kun tietoturvatietoisuus, -koulutus ja -

kaytannot esiintyvét yhtd aikaa, saavutetaan niistd suurin hyoty. Kun tyOntekijét ovat
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tietoisia tietoturvan merkityksesti ja tietoturvakadytéinndistd ja saavat koulutusta aiheeseen
liittyen, ovat he motivoituneempia noudattamaan niita ja suhtautuvat aiheeseen varovaisem-
min. Tdma johtaa parempaan tietoturvakdyttdytymiseen ja ennaltachkdisee inhimillisten vir-
heiden aiheuttamia tietoturvaloukkauksia. Yrityksen tietoturvatilanteen seuraaminen on
my0s avainasemassa tietoturvastrategian menestyksessd. Mittauksen, monitoroinnin, arvi-
oinnin ja raportoinnin perusteella voidaan huomata aukkoja tietoturvastrategian ja yrityksen
todellisuuden vililld, sekd varmistaa, ettd yritys on ylipddtdin varautunut oikeisiin uhkiin.
Tuloksien perusteella voidaan suunnitella tarvittavat toimenpiteet, jotta tietoturvan taso saa-

daan vastaamaan yrityksen tavoitteita. Paatutkimuskysymyksen vastaukset on tiivistetty Ku-

vassa 4.
Ylimmén johdon é Yritys- ja
sitoutuminen tietoturvastrategian
yhdenmukaisuus
* Tieto-omaisuuden
tunnistaminen * Tietoturva on arvoa tuottava
* Selkeit roolit ja vastuut toiminto, joka palvelee yrityksen
tietoturvakysymyksissé pitkdaikaisia tavoitteita
* Tietoturvakysymykset * Tietoturvastrategia koskee koko
nostetaan ylimman johdon yritysti ja tulisi ndin suunnitella
agendalle ylimmén johdon tasolla, samalla
\parantaen yhdenmukaisuutta
Tietoturvatietoisuus, Menestyksen
-koulutus ja —kiytinnot seuraaminen

 Aukkojen havainnoiminen

* Esiintyvit yhti aikaa tavoitteiden ja todellisuuden

* Ennaltachkiisevit tehokkaasti valilla
inhimillisen virheen aiheuttamaa * Raporttien pohjalta voidaan
vahinkoa tehda johtopaatoksia
* Parantavat tydntekijoiden . tietoturvan tilasta ja
| siblauumisi eohurvaan Onnistuneen tarvittavista toimista

tietoturvan

edellytykset

Kuva 4. Onnistuneen tietoturvan edellytykset

"Mikd on ylimmdn johdon rooli tietoturvastrategian onnistumisessa?”

Yrityksen ylimmaén johdon rooli on varmistaa, etti tietoturva on sisddnrakennettuna yrityk-
sen normaaliin toimintaan. Kuten aiemmin todettu, on yrityksen ylimmén johdon sitoutumi-
nen tietoturvastrategiaan sen menestyksen kulmakivi, silld he ovat strategiaprosessin jokai-

sessa askeleessa mukana, sekd vastuussa tietoturvan tirkeyden kommunikoinnista koko
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yritykselle. Vastuuta voidaan korostaa nimedamaélld hallitusjdsen lopulliseksi tieto-omaisuu-
den omistajaksi, jolloin tietoturva otetaan todennékdisemmin péadtoksenteossa huomioon.
Ylimmain johdon tulee my0s turvata riittdvét resurssit tietoturvatyon tekemiseen, esimerkiksi

muodostamalla tietoturvatiimin, jota CISO johtaa.

“Miksi tietoturvastrategian kehittiminen on tirkedd?”

Ty0ssd havaittiin, ettd tietoturvastrategian kehittdminen on olennaista, kun halutaan siirtyé
tietoturvan teknologisesta ulottuvuudesta laajempaan, koko yritystd koskevaan ldhestymis-
tapaan tietoturvasta. Tietoturvan strateginen taso vaatii yritykseltd tiettyd kypsyytté, osaa-
mista ja resursseja, ja on merkittdva askel kohti tietoturvallisempaa toimintaa. Pelkét tekno-
logiset suojaukset eivit endd luo tarpeeksi laajaa suojausta tietoturvauhkia vastaan, kun ny-
kypéivina tietoturvaloukkauksia toteutetaan aina vain kehittyneemmin tydkaluin. Tietotur-
tantdjen noudattaminen koetaan tarkedksi. Tdma vdhentdd tietoturvaloukkauksien maéraa,
kun siihen yhdistetdén riittdvd koulutus ja selkedt tietoturvakédytdnnot. Tietoturvastrategian
tarkeys nikyy tyon tuloksien perusteella tietoturvaloukkausten vahenemisend, koska strate-

gian kautta implementoidut toimet ja tietoturvatietoisuus viahentévét niita.

Tiedon méérdn ja sen arvon kasvaessa tietoturvan rooli yrityksissé tulee entistd merkityksel-
lisemmaksi. Aihepiirin jatkotutkimusaiheena voisikin olla tietoturvastrategian merkitys tie-
toturvaloukkauksen sattuessa ja siihen reagoitaessa. Toinen mielenkiintoinen tutkimusaihe
laajempaan tietoturvateemaan liittyen on tekodlyn rooli tietoturvassa, koska jo nyt tekodlya
kiytetddn yrityksid kohtaan hyokattdessd. Tutkimisen arvoista on nykyisen maailmanpoliit-
tisen tilanteen valossa myds se, miten valtiot voivat suojautua informaatiovaikuttamiselta

sekd tietojen urkkimiselta ja vadrinkaytolta.
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