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Téssé diplomitydssd suunnitellaan energiaomavarainen Bluetooth-kavijilaskentatoteutus ul-
kokayttoon. Diplomitydssd keskitytddn esittelemédén jarjestelmén toteutus mittauslaiteen,
tietolitkenteen sekd IoT-jirjestelmén osalta. Mittauslaitteen mikrokontrollerina toimi Esp-
ressif ESP32, joka téytti laitteelle vaaditut toiminnallisuudet. Tietoliitkenneyhteys mittaus-
laitteen ja loT-jdrjestelmén vililld toteutettiin LoRa-teknologialla, hyddyntden Digitan Lo-
RaWAN-palvelua. Keskeinen osa diplomity6td oli tarkastella kehitetyn laitteen tuottamia
tuloksia ja arvioida toteutuksen kyvykkyytté tarjota luotettavaa mittausdataa, jonka pohjalta
voitiin arvioida kdvijamaarid erilaissa mittauskohteissa. IoT-jdrjestelmén toiminta perustui
ohjelmoituun Powershell-sovellukseen, jonka keskeinen tehtivé oli vastaanottaa, kasitelld ja
tallentaa mittaustuloksia. Mittaustulosten visualisointia varten rakennettiin Grafana Labs -
sovelluksen avulla graafinen raportointindkymad, jossa kerdttyd dataa pystyi tarkastella reaa-
liaikaisesti. Diplomitydssd kehityn mittausjirjestelmin toimintaa validointiin kokeellisesti
erilaisissa toimintaympdaristdissa ja tehtyjen havaintojen pohjalta tyossd kasitellddn myos

laajasti ongelmatilanteita sekd mahdollisia jatkokehityskohteita.
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In this diploma thesis, an energy self-sufficient Bluetooth visitor counting implementation
for outdoor use was designed. The diploma work focuses on presenting the implementation
of the system in terms of the measuring device, data communication and the IoT system.
Espressif ESP32 served as the microcontroller of the measuring device, which met the re-
quired functionalities for the device. The communication connection between the measuring
device and the IoT system was implemented with LoRa technology, utilizing Digita's Lo-
RaWAN service. The central part of the thesis was to examine the results produced by the
developed device and evaluate the ability of the implementation to provide reliable meas-
urement data, on the basis of which the number of visitors in different measurement sites
could be estimated. The operation of the [oT system was based on a programmed Powershell
application, the main task of which was to receive process and store measurement results. In
order to visualize the measurement results, a graphical reporting view was built using the
Grafana Labs application, where the collected data could be viewed in real time. The func-
tion of the measurement system developed in the diploma thesis is experimentally validated
in different operating environments and based on the observations made, problem situations

and possible further development targets are also extensively discussed in the thesis.
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1 Johdanto

Kévijamadrien havaitseminen erilaisissa toimintaympaéristdissd on tullut térkedksi tavaksi
arvioida kéyttoastetta. Kdvijiméérien arvioimiseen kédytettivit mittaustavat jaetaan passii-
visiin ja aktiivisiin menetelmiin. Passiivinen menetelma ei vaadi kivijalta osallistumista las-
kentaan, koska laskenta toteutetaan esimerkiksi kameralaskennalla tai valotunnistimella.
Aktiivinen menetelmd vaatii kévijéltd osallistumista laskentaan esimerkiksi kantamalla
RFID-tunnistetta mukana, joka skannataan RFID-lukijoilla mittauskohteissa. Myds kéavijoi-
den mukana kannettavat Bluetooth-majakat tai dlylaitteet ovat osa aktiivista menetelmaa,

johon téssi ty0ssé perehdytddn. (Basalamah, 2016)

Tésséd diplomitydssa tutkitaan mahdollisuutta mitata kivijadmairid ulkotiloissa, ns. teknisen
infrastruktuurin ulkopuolella, jossa laitteelta edellytetddn energiaomavaraisuutta ja kykyéa
madrittdd kavijamaara riittdvalla tarkkuudella. TyOssé toteutetaan jarjestelma, jonka keskei-
send teknologiaratkaisuna on Bluetooth-laskentaa suorittava energiaomavarainen ja sddn

kestava laite.

Ty06ssd toteutetun jarjestelmin tavoiteltaviin toiminnollisuuksiin kuului Bluetooth-laitteiden
sanomien havainnointi ympéristostd mittauslaitteiden avulla. Mittauslaitteen toteutuksen
keskeisimpind vaatimuksina oli energiatehokas mikrokontrolleri, Bluetooth-kyvykkyys, lan-
gaton tiedonsiirto infrastruktuurin ulkopuolella, suora lataus aurinkopaneelin avulla laitteen
jatkuvaa toimintaa varten, sekd matalat kustannukset ja pieni koko. Liséksi mittauslaitteen
tuottamalle datalle vaatimuksena oli luoda tiedonsiirtokanava seké tallennuskohde IoT-alus-
talle. Datan analysointia varten julkaistiin julkinen www-sivu, jonka avulla havainnoitujen

laitteiden ja algoritmien tuloksia voitiin tarkastella reaaliaikaisesti.

Kavijamadirien arviointi ulkoilukohteissa on koettu Helsingin kaupungilla tirkeéksi asiaksi,
johon téissd diplomitydssi etsitdén ratkaisua. Datan hyddyntdminen on kasvussa ja silld py-
ritddn ohjamaan liiketoimintaa esimerkiksi kunnossapidon ja huoltotarpeiden kohdistami-
sessa (Business Tampere, 2022). Teknologinen tarjonta on jo useamman vuoden tarjonnut
mahdollisuuden toteuttaa timén kaltaisia aktiivisen menetelmin kévijdlaskentaratkaisuja

kustannustehokkaasti, mutta edelleen tarkoitukseen sopivia palvelumalleja on markkinoilla
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hyvin rajallisesti. Yksi toimija on Hypercell niminen yritys, joka oli tuonut Helsingin katu-

kuvaan vastaavanlaisia mittauslaitteita, kuin tyossd hyodynnetdin (Malminen ja Miettinen,

2021).

Diplomityon rakenne muodostuu teknisen ratkaisun toteutuksesta, datan analysoinnista, ha-
vaittujen ongelmien analysoinnista, jatkokehitystarpeiden arvioinnista ja péadtelmien teke-
mistd. Luvussa 2 esitellddn teknologiset valinnat, joiden pohjalta tydssd kehitetty jarjestelma
on toteutettu. Luvussa 3 esitelldén Bluetooth-kavijidlaskennan toteutuksen vaiheet, jossa kéy-
ddén lapi mittauslaitteen kokoonpano siséltden komponentit, laiteohjelmiston, koteloinnin,
energiakerdimen ja tietoliitkenneratkaisun. Tdmaén jilkeen esitelldén jirjestelmin loT-toteu-
tus, joka sisdltdd datan késittelyosuuden ja visualisoinnin. Luvussa 4 esitellddn mittauskoh-
teet, sekd tulokset, joihin kuuluu mittausdatan perusteella tehdyt analysoinnit, mittauslait-
teen ja jarjestelmin kyvykkyyksien tarkastelun, sekd ongelmatapauksia. Kokeellisien testien
perusteella jarjestelmén toteutukseen liittyvid jatkokehitys ja —tutkimusaiheita ilmeni, joita

esitelldan luvussa 5.

1.1 Tavoitteet ja rajaukset

Tyo6n tavoitteena on saada mahdollisimman hyvd ymmarrys siitd, miten toteutus on kiytet-
tdvissd erilaisissa kohteissa, sekd miten tarkasti kyseiselld konseptilla voidaan mitata kivi-
jamadrid ja mitkd tekijét vaikuttavat mittaustulokseen. Tavoitteena on myds pohtia millaisia
parannuksia ja olettamia voidaan tehda, jolla kdvijiméairdanalyysin tuloksia voidaan paran-

taa. Tutkimuskysymyksind esiintyy seuraavia asioita:
e Voiko mittaustuloksesta paatelld kavijamadran?

e Mitka tekijét vaikuttavat havainnoitujen laitteiden lukumiérain suhteessa todelliseen

ympdriston havaittavien laitteiden lukuméaaraan?
e Millainen on otollisin ympiristd mitata kdvijdmaarid tilla konseptilla?

e Voidaanko eritelld staattiset laitteet ympdristostd, jotka eivit suurella todennédkdisyy-

della ole henkiloita?
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Ty rajataan toteuttamalla mittauskonsepti, joka tuottaa mittausdataa kahdesta eri mittaus-
kohteesta, joiden samanaikainen arvioitu havaittava Bluetooth-laitemééra pysyy alle 440

laitteessa. Tyossd hyddynnettiin myds aiemman kokeilun tuloksia kolmannesta kohteesta.
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2 Bluetooth-kdvijamaaridlaskennan teknologiavalinnat

Tassd luvussa kidydddn 1dpi tyossa tarkasteltavan laitteen toiminnollisuuksia seké toteutusta.
teoriaa. Liséksi luvussa esitetddn perusteluja laitteen tavoitellun toiminnan kannalta térkei-

siin ominaisuuksiin.

2.1  Mikrokontrolleri

Mikrokontrolleri (engl. microcontroller unit (MCU)) on piiri, joka sisdltdd prosessoriytimen
tai useampia, integroidun muistin, sekd ohjelmoitavia sisdén- ja ulostuloportteja. Mikrokont-
rollerin kanssa samalla kehitysalustalla voi olla myds muita komponentteja kuten Bluetooth-
tai WIFI-moduuleita, kuten kuvassa 1 esiteltdvissd Espressif ESP32-WROOM-32U —mik-

rokontrollerissa.

SENSOR_VN

K034
1035
032
1033
1025 |i&
1026

Kuva 1. Espressif ESP32-WROOM-32U —mikrokontrolleri.

Kyseinen mikrokontrolleri valittiin timén diplomityon mittauslaitetoteutukseen, koska mik-
rokontrollerin koko, energiansddstbominaisuudet, liitdntdviylat ja Bluetooth-kyvykkyys oli-
vat tyon kannalta tarpeelliset. Lisdarvoa tyon kannalta toi myods mikrokontrollerin imple-
mentoitu U.FL (IPX/AMC) -liitin Bluetooth-antennia varten, joka nidhddén kuvassa 1 va-
semmanpuoleisen mikrokontrollerin oikeassa yldkulmassa, jolla mahdollistettiin antennin
vienti kotelon ulkopuolelle. ESP32-WROOM-32U mikrokontrollerin ominaisuuksiin kuu-
luu kattava kokoelma rajapintoja, kuten esimerkiksi SPI, [2C, UART, DAC ja ADC, mutta
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my0s Bluetooth- ja WIFI-kontrolleri, sekd energiatehokkaan lepotilan RTC (Real-Time
Clock) yllapitéessé lepotilaa. (Espressif Systems, 2023)

2.2 Bluetooth-skannaus

Alylaitteiden havaitseminen ympiristdsti perustuu Bluetooth-skannauksen tuottaman tulok-
sen hyodyntamiseen. Bluetooth skannauksessa hyddynnetddn ympérilld olevien laitteiden
mainostamaa informaatiota itsestddn. Laitteiden mainostama data voidaan havaita toisella
Bluetooth-kyvykkyydelld varustetulla laitteella. Timén mainostetun datan pohjalta voidaan
tehdéd johtopditoksid Bluetooth-laitteesta ja tutkia Bluetooth-laitteen tarjoamaa informaa-

tiota. (Silicon Labs, 2023)

Bluetooth Low Energy eli BLE teknologia on langaton lyhyen kantaman viestintdteknologia,
joka on suunniteltu erityisesti vdhivirtaisiin toteutuksiin (Hoang Hieu, 2023). Kuvassa 2
ndhdéan ote yhden skannauksen osatuloksesta, jossa esitelldéin Bluetooth-laitteiden mainos-

tamaa tietoa itsestaan.

Address: :abRssi: -31 Name: ManufacturerData: 4c001007331be2c0fff938 ServiceUUID: TxPower: 6
Address: = :BaRssi: -87 Name: ManufacturerData: 4c0010060b1d78dd51 eUUID: TxPowe
Address: 5 77:afRssi: -85 Name: ManufacturerData: 4c0010060019%aa93e08 eUUID: TxP r:
Address: :58Rasi: -89 Name: ManufacturerData: 4c0010050318ae2458 S ceUUID: TxPower: 4
Address: 6:44Rssi: -94 Name: ManufacturerData: 4c001007381fb818861f38 ServiceUUID: TxPower: 7
Address: O:fcRssi: -82 Name: ManufacturerData: 4c0010052618ab2e5c ServiceUUID: TxPower: 8
Address: :1fRassi: -63 Name: ManufacturerData: 4c0010050elc480c2d ServiceUUID: TxPower: 12
Address: fa:11Rssi: -72 Name: ManufacturerData: 4c0010060c191769eb58 viceUUID: TxPower: 12
Address: 90 Name: ManufacturerData: 4c001007351b65505b87 rvicelUUID: wer: 7
Address: : =75 Name: ManufacturerData: 4c0010070c1£72e3603568 ServiceUUID: 3
Address: cl:11 : —30 Name: ManufacturerData: 4c0012020002 ServiceUUID: TxPower:

Address: 80 Name: ManufacturerData: 4c0012020001 ServiceUUID: TxPower:

Address: : -82 Name: vivoactive3 ManufacturerData: 87000a8c ServiceUUID: 0000felf-0000-1000-8000-00805f9b34fb TxPower:

Kuva 2. Ote Bluetooth-skannauksen tuloksesta.

Bluetooth-laitteen mainostama data sisaltid mm. laitteen nimen, MAC-osoitteen, valmista-
jan datan, UUID, RSSI ja ldhetystehon TxPower, kuten kuvan 2 esimerkki havainnollistaa.
Tietosisdltd on sama, jonka pohjalta tyon mittauslaite tuottaa mittaustuloksen. Tyon kannalta
tirked tieto on laitteen MAC-osoite, joka ndhddin kuvassa 2 jokaisen rivin ensimmaéisend
tietona. Tamén osoitteen avulla on mahdollista identifioida Bluetooth-laitteet eri skannaus-

kertojen vililla.
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2.3 LoRaWAN

LoRaWAN (Low Power Wide-Area Network)-verkko mahdollistaa pitkdn kantaman, ja va-
hétehoisen, tiedonvilitystavan erilaisille mittausratkaisuille. Teknologia perustuu Semtech:n
kehittimaan hajaspektrimodulaatioon. (Horkko, 2020). Sijainnista riippuen tiedonviélitysta-
van kdyttoon on annettu tietty taajuuskaista, joka EU:n alueella on 868 MHz (Horkkd, 2020).
Teknologian pitkdn kantaman haittapuolena on tiedonvilityksen tietopaketin koko, joka saa
hyvien kéytintojen mukaan olla maksimissaan 250 tavua (Mikhaylov et al., 2023). Suo-
messa kaupallista LoRaWAN-ratkaisua tarjoaa Digita Oy, jonka kuuluvuuskartta esitetidén
kuvassa 3. Karttapohjan siniselld maalatut alueet kattavat hyvén kuuluvuuden ja vihred alue

kattaa yleiskuuluvuuden.

Ot Reaanli

i . . et > oy
Osoitehaku w 3 3 A" ) Kirjaudu sisdan ¢

i @D Yieiskuuluvuus

@D Hyvi kuuluvuus

Kuva 3. LoRaWAN-verkon kattavuus Digita Oy:n tukiasemaverkostolla.

Digita tarjoaa my0s verkkovierailu-palvelua, jonka avulla verkon kattavuutta voidaan hyo-
dyntdd myos muissa pohjoismaissa, sekd Alankomaissa, Sveitsissd ja Virossa (Digita, 2023).
Viron kuuluvuuskartta ndhdéaéin osittain kuvassa 3. Kuten kuvasta 3 ndhdéén, kattavuudessa
el ollut merkittdvid puutteita, joka oli tirkedd tyon kannalta, koska mittauslaitteen tuli kyetd
kommunikoimaan palvelimelle mahdollisimman hyvin sijainnista riippumatta. Tyon mit-
tauskohteiden osalta pysyttiin hyvén kuuluvuuden alueella, mutta mittauslaitteen sijoitus

olisi hyvinkin voinut olla my0s jonkin muu sijainti Suomessa.
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2.4 LoRa-moduuli

Long Range (LoRa)-moduulin tehtdvina on toimia radiolaitteena mikrokontrollerin ja Lo-
RaWAN-tukiasemien valilli. Moduulin avulla pyritddn toimittamaan mitattu tieto mahdol-
lisimman luotettavasti tukiasemalle. Kéytannossd LoRa-moduuli kykenee muodostamaan
kaksisuuntaisen viestintdyhteyden 868 MHz taajuusalueella, mutta tdssé ty0ssé toteutettavan
tiedonsiirron tarve on yksisuuntaista. Toisin sanoen, mikrokontrolleri kdskee LoRa-moduu-
lia viestimdin LoRa-sanoman tukiasemien vastaanotettavaksi. Kuvassa 4 esitetdéin tydssa
kéytetty LoRa-moduulimalli, jossa liityntéportit olivat helposti liitettdvissa johtimilla mik-

rokontrolleriin.

Kuva 4. RFM95 LoRa-moduuli (Hoperf, 2018).

Kuvassa 4 esitetyn oikean puoleisen LoRa-moduulin ANA-liitin on tarkoitettu antennille ja
muut liittimet tiedonsiirtoon SPI-vdyldn kautta mikrokontrollerin ja moduulin vilill4, pois
lukien maadoitus (GND) ja jénniteliitdntd (3,3 V). Kuvan oikean puoleisen moduulin mer-
kinngistd selvidd, ettd moduulin malli on RFM95, joka operoi EU:n taajuusalueella 868
MHz. Moduulin kéyttdma jannite on 3,3 V ja toiminnan raja-arvot -55 °C — +115 °C lam-
potila-alueella. Korkeimmalla ldahetysteholla +20 dBm saavutetaan 120 mA tyypillinen vir-
rankulutus, seki ldhetystd vastaanottaessa saavutetaan tyypillinen virrankulutus vililld 10 —

12 mA. (Hoperf, 2018)
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2.5 Energiakerdys aurinkopaneelilla

Aurinkokennon energiankerdyskyky perustuu auringon sdteilyn muuttamisesta sdhkodener-
giaksi valosdhkoisen ilmion avulla. Koska mittauslaite on suunniteltu ymparivuotiseen ul-
kokayttoon, yksinkertaisin, tehokkain ja edullisin tapa toteuttaa energiakerdys on hyddyntda
aurinkokennoa. Kuvassa 5 esitetddn aurinkokenno, jolla katettiin laitteen energiantarve

osassa toteutuksia.

Kuva 5. Aurinkopaneeli (techo 3 W).

Kuvassa 5 esitetyn aurinkokennon tuottama maksimiteho valmistajan mukaan on 3 W ja
koko 169 x 138 mm (Seeed Studio, 2023). Aurinkokenno tuottaa vaihtelevan jénnitteen riip-
puen valon mééristd. Tdméin ominaispiirteen johdosta mittauslaitteeseen on huomioitava
akun ja kennon vilille lataussdddin, joka vaaditaan yleisesti verkkoon kytkeméttomissi séh-
kojarjestelmissd. Lataussddtimen yksinkertainen tehtdva on tuottaa sopiva jannite akustolle.
Lataussditimen ominaisuuksiin kuuluu akun varaustason valvonta, jolla pyritdén estimééan
mahdolliset ylilataukset (Oja, 2019). Kuvassa 6 esiteltdva lataussdddin on DFRobot-verkko-
kaupan kauppaama lataussdddin, joka valikoitui kytkentdmahdollisuuksien ja jannitealuei-

den vuoksi tdssd diplomitydssé kasiteltdvain laitteeseen.



18

S EEROBOT
www. DFRobot. com

Kuva 6. DFRobot lataussididdin (DFRobot, 2023).

Kuvassa 6 esitetyssé lataussddtimessa on liitdntd akulle ja ruuvattavat liittimet aurinkoken-
nolle sekd kuormalle eli mikrokontrollerille. Sddtimessd on myds kaksi LED-valoa indikoi-
massa kiinnitetyn akun tilaa sekd latauksen tilaa. Aurinkopaneelin jannitteen ollessa riittavé,

sdddin kdynnistda latauksen ja LED-valo syttyy kohtaan CH. (DFRobot, 2023)

2.6  Energian varastointi ja tarjoaminen kulutukseen

Energian varastointia voidaan toteuttaa monella tavalla, mutta tydssd rakennetun mittaus-
laitteen energiavarastoksi sopi parhaiten ladattava akku. Laitteen jatkuvan toiminnan takaa-
miseksi tarvittiin joko erittdin iso akku ja/tai tapa ladata akkua jatkuvan kdyton mahdollista-
miseksi. Lisdksi laitteen huoltovapaus on tirkedssi osassa, jos laiteméérit tulisivat olemaan
suuria. Akun suuremmalla koolla voidaan ennaltaehkiistd tilanteita, joissa akun varaus on
viahenemdssid esimerkiksi pitkén pilvisen jakson vuoksi, mutta tdhén voidaan vaikuttaa myos
ohjelmallisesti sddtdmalld ohjelmakoodissa energiaa vievan suoritettavan tyon mairdi ja
syklien vilin pituutta. Litium-akun energiatiheyden vuoksi, joka on noin 100 — 200 Wh / kg,
mahdollistettiin akulle suuri kapasiteetti suhteessa akun fyysisiin mittoihin. Eli mahdolli-
simman pieni akku mahdollisimman suurella varauskapasiteetilla oli tyon kannalta tirke&a.
Myos sopiva akkukennon jidnnite ja vdhdinen itsepurkautuminen sopivat tarkoitukseen

(Jouppi, 2019).
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Kuvassa 7 esiteltdvéd LiPo-akku valikoitui yhdeksi akkutyypiksi, jota laitteessa voitiin kayt-
tad. Kapasiteetti ja koko olivat tirkeitd tekijoitd. LiPo-akun normaalin toiminnan jénnitevali
on 3,5 V ja 4,0 V vililla. Alle 3,5 V jannitealueelle mentéessd kuormituksen pysyessé sa-

mana, jannite alenee kiihtyvésti (Sparkfun, 2023).

Kuva 7. LiPo-akku 2000 mAh kapasiteetilla.

Akun kylmyydensietokyky on vaatimuksena tdmin diplomityon mittauslaitteessa, koska
laitteen oli tarkoitus mitata ympérivuotisesti olosuhteissa, joissa voitiin alittaa jopa -25 °C
lampdtila. LiPo-akun toiminta matalissa limpdtiloissa ei ole optimaalista. Akun lataaminen
aiheuttaa Litiumin platinkia, eli Litium-partikkelien muodostamaa kerrostumaa elektrodien
pinnalla (Saarinen, 2022). Tamaé aiheuttaa akun kapasiteetin alenemaa ajan kanssa. Kaytan-
non toteutuksessa ongelmaa ei ollut odotettavissa, koska mittauslaitteen komponenttien vi-
héinen virrankulutus oli tiedossa, jolloin platingin muodostuminen olisi myds vahdisempad,
sekd todellinen kapasiteetin alenema tulisi todenndkdisesti ndkyméédn vasta vuosien padsta

mittauslaitteen kdyttdonotosta.

Akun varaustaso vaikuttaa suoraan jénnitteeseen, joka annettaan latausséddtimen 14pi mikro-
kontrollerille. Tdmén johdosta LiPo-akun varaustason ollessa yli 4,0 V (tai jopa 4,2 V) voi-
daan olettaa, ettd mikrokontrolleri ei tule kestdmaan ylijannitettd, koska ESP32-mikrokont-
rollerin suositeltu sisddntulojidnnitteen maksimi on kerrottu olevan 3,6 V (Espressif Systems,
2023). Aikaisemman kokemuksen perusteella on havaittu, ettd mikrokontrolleri kykenee
kestdméédn noin 4,0 V pitkdaikaisia jannitteitd, mutta tdtd arvoa korkeampien jénnitteiden

vallitessa on riski mikrokontrollerin komponenttien rikkoutumiseen.
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ESP32-mikrokontrollerin sisddntulojénnitevaatimuksen vuoksi, laitteeseen on liitettdva jan-
niteregulaattori kuorman sisddntulon ja lataussddtimen ulostulon vilille. Kuvassa 8 vasem-
malla esitetddn kolmijalkainen komponentti, joka on jdnniteregulaattori mallia MCP1700 ja
oikealla esitellddn 1 uF kondensaattori. Janniteregulaattorin tehtdvad on laskea tulojinnite
haluttuun jannitearvoon ja samalla vakauttamaan timé jénnite tasaiseksi sitd kayttiville
kuormalle (Reiman, 2002). Kondensaattoreita voidaan kayttdd elektronisissa piireissd jan-

nitevaihteluiden tasaamiseen.

Kuva 8. Janniteregulaattori vasemmalla ja kondensaattori oikealla.

Kuvassa 8 esitellyn vasemmanpuoleisen jidnniteregulaattorin ominaisuuksiin kuuluu tuottaa
ulostulojannite 3,3 V, sisddntulojdnnitteen ollessa vililld 2,3 V ja 6,0 V (Microchip, 2018).
Mittauslaitteen tapauksessa kondensaattori mitoitettiin sopimaan jadnniteregulaattorin
kanssa. Janniteregulaattorin MCP1700 tietolomakkeessa on ohjeistuksena kondensaattorin

kayttiminen kaytdnnon sovelluksissa (Microchip, 2018).

2.7 IoT

Internet of Things (IoT) on késite, joka kattaa monipuolisen kattauksen eri osa-alueita. IoT
tarkoittaa asioiden yhdistdmistéd eri sijainneista internettiin ja sitd kautta eri kohteisiin ja

my0s takaisinpdin. Kiytdnndssd voimme liittdd erilaisia esineitd ja asioita internettiin tuo-
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malla niihin jokin laite, joka aistii kyseisen esineen muuttuvia tietoja, esimerkiksi kiihty-
vyyttd. Tama kiihtyvyys, joka esineestd mitataan, toimitetaan kuhunkin tilanteeseen sopi-
valla tiedonsiirtotavalla internetin kautta palvelimelle, jossa data tallennetaan ja sitd voidaan
kasitelld. Kommunikointi tapahtuu myds takaisin laitteelle, esimerkiksi ldhetetddn sanoma,
jossa on ohjaustietoa laitteelle. Oleellista IoT-kisitteessd on, ettd monipuolinen aistien ko-
konaisuus yhdistettyné dlykkédseen automaatioon tuottaa jatkuvasti sulautuvan ja ajantasai-

sen kokonaisuuden, jota voidaan hallita eri tavoin. (Nevalainen, 2020)

Yksinkertaisimmillaan IoT-ratkaisu voi olla laite, joka mittaa ympéristdd, toimittaa datan
halutun aikavilein palvelimelle, jossa se tallennetaan ja esitetdéin www-sivustolla. WWW-
sivustolla esitettdvan mittaustiedon lisdksi voidaan esittdd toisesta ldhteestd saatava dataa,
kuten esimerkiksi ilmatieteenlaitoksen avointa dataa, jonka avulla voidaan verrata isom-
massa kuvassa historiatietoa ja etsid korrelaatio mitatun datan ja ilmatieteenlaitoksen datan

valilta.
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3 Bluetooth-kdvijiméiralaskennan toteutus

Tassd diplomitydssd kehitetddn Bluetooth-teknologiaan perustuva kévijaméaéralaskentalaite.
Idean ldhteend on ns. PAX-counter-mittauslaite, joka toteutti samantyylistd laskentaa koh-
teissa (Cyberman54, 2023). Erona tdhidn mittauslaitteeseen on se, etti téssd diplomitydssa
esiteltdvdn toteutuksen mittauslaite toimii aurinkoenergialla sekd se kykenee mittamaan
Bluetooth-laitteiden médrin lisdksi mittausalueelle tulevien ja pysyvien uniikkien laitteiden
madrdd. Tamin lisdksi energiansddstosyistd jarjestelmén laitteen energiankdyttéd optimoi-
daan ja mittaustapaa muutetaan. Jarjestelméan tietoliikenne ja sovellusratkaisut ovat myos

toteutettu tyon vaatimusten mukaan.

Tassé luvussa esitelldédn jarjestelmin kokoonpano ja miten mittauslaite on rakennettu, seka
millaisia haasteita kehitystyon edetessa tuli vastaan. Luvussa kdydaan ldpi myos tietoliiken-
teen kokonaisuus, joka siséltdd LoRa-moduulista 1dhtevin sanoman Digitan LoRa-verkon
palvelinten kautta IoT-alustalle. Luvussa kisitellddn myds IoT:n palvelinosuus, jossa mit-

tausdataa kisiteltiin ja esitettiin visuaalisesti.

3.1 Mittauslaite

Mittauslaite késittda jarjestelmén osa-alueesta laitteen joka viedddn mittauskohteeseen. Mit-
tauslaite sisdltdd mittaukseen ja tietolitkenneyhteyteen tarvittavat komponentit, kotelointi-

ratkaisun, mutta my0s energianvarastoinnin kannalta oleelliset osat.

Mittauslaitteen pddvaatimuksena on toimia ulkoilmassa ilman erillistd sdhkonsyottod. Kote-
lointi on toteutettava vihintddn vesisateen kestdviani. Kaikkien komponenttien on mahdut-
tava koteloinnin sisdén, pois lukien aurinkopaneeli, jolle tuodaan kaapelointi vesitiiviiden

lapivientien kautta.
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3.1.1 Espressif ESP32-WROOM-32U

Vaatimuksena mikrokontrollerille on helppo ohjelmoitavuus, laaja kdyttdjakunta seké kehi-
tysyhteiso, joka tukee kehitystyotd tarjoamalla suuria méérid erilaisia esimerkkejd seké laa-
jasti internetistd saatavilla olevia ongelmanratkaisuja. Vdhdinen energiankulutus, monipuo-
lisuus ja pienet hankintakustannukset ovat tirkeitd ominaisuuksia tyoté ajatellen. Mikrokont-
rolleri tulee olla my6s asennettuna valmiiksi kompaktiin kehitysalustaan, jossa on riittévisti

liitdnt6ja lisimoduleja varten.

Mikrokontrollerin tulee olla varustettu valmiilla tiedonvilityskanavilla, erityisesti SPI-
viyld, sekd valmiiksi integroiduilla komponenteilla. Néitd ovat Bluetooth-radio ja tallennus-

muisti.

Espressif ESP32-WROOM-32U-mikrokontrollerin keskeinen tehtéva on suorittaa ohjelma-
koodia, jolla skannataan ymparistostd Bluetooth-laitteet. Mikrokontrolleri ohjaa LoRa-mo-
duulia SPI-kommunikaatiovdyldn kautta, jolla mittaustulokset toimitetaan radioteitse Digi-
tan LoRaW AN-verkon kautta palvelimelle. Kuvassa 9 esitelldén varhainen testiversio, jossa
punaisella ympyrilld merkitty mikrokontrolleri on kytkettyni siniselld ympyroityyn LoRa-

moduuliin ja akkuun.

Kuva 9. ESP32-mikrokontrolleri kytkettynd akkuun ja LoRa-moduuliin.
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Mikrokontrollerin ja LoRa-moduulin védlinen kytkentd on toteutettu SPI-vdylédn napoihin.
LoRa-moduulin jinnite tuodaan mikrokontrollerin ulostuloportista, koska tyossd haluttiin
optimoida LoRa-moduulin virrankdyttd niin, ettid virtaa annetaan vain silloin kun on tarve
lahettdd sanoma. Akun navat on kytketty suoraan mikrokontrolleriin, kuten kuvassa 9 on
havainnollistettu. Tama testitoteutus ei mahdollistanut energian kerdystd, vaan kykeni suo-
rittamaan mittausta vain niin kauan, kun LiPo-akussa riitti varausta. Kuvassa 10 tullaan esit-

tdmaan tyossa kdytetty mittauslaite, jossa myds energian kerdys on toiminnallisuutena.

Mikrokontrollerin keskeisind ominaisuuksina tdhédn tyohon on se, etti laitteen virrankulutus
lepotilassa on erittdin matala, jopa 5 pA, mutta myos suorituksen aikainen virrankulutus on
luvattu olevan matala, vélilld 100 — 200 mA (Espressif Systems, 2023). Maksimoimalla le-
poaika ja minimoimalla suoritusaika, on mahdollista saada hyvinkin pieni keskivirrankulu-
tus. Oleellista on se, ettd mitd lyhyempi mittausaika on, tai mittausten vélinen aika on suuri,
sitd todenndkodisempdd on, ettd jokin Bluetooth-laite jdi havaitsematta ymparistostd. Tamén

johdosta kompromissi virrankulutuksen ja mittaustarkkuuden vililld on tehtiva.

3.1.2 LoRa-moduuli RFM95-868

LoRa-radioksi valikoitui RFM95-868-moduuli, jonka hinta on alhainen ja esimerkkikoodeja
16ytyi internetisti monipuolisesti. RFM95-868-moduulille kommunikoidaan SPI-vidylin
kautta, joka on myds ESP32 mikrokontrollerin yksi liityntérajapinnoista. LoRa-moduuli kyt-
kettiin ESP32-mikrokontrolleriin SPI-vidyldlld ja ohjaus tapahtui suoraan mikrokontrollerin

ohjelmakoodin kautta.

Kuvassa 10 esitetddn kokoonpano mittauslaitteesta, joka on viety kohteeseen suorittamaan

mittausta.
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Kuva 10. Valmiin mittauslaitteen kotelo ja komponentit.

Kuvassa 10 LoRa-moduuli esitetddn siniselld ympyrditynd ja keltaisella ympyrditynd on
LoRa-moduulille valikoitunut spiraalimallinen antenni. Vihredlld ympyrditynd on latausséa-
din ja valkoisella ympyrditynd on jénniteregulaattori ja kondensaattori. Punaisella ympy-
roidyn ESP32-mikrokontrollerin antenniliitintddn on liitetty joustava johdinmallinen an-
tenni, joka viedddn lapiviennin kautta kotelon ulkopuolelle. Kuten kuvasta 10 ndhdéén, suo-
jaava kotelo on mitoitettu sopimaan komponenteille. Pikaliitoksia ei kiytetty mikrokontrol-
lerin ja LoRa-moduulin vilill4, vaan johtimet juotettiin suoraan portteihin. Lataussdétimen
liitdnnit ovat pikaliitettdvid tai ruuvattavia, mutta sen haittapuolena on se, ettd lataussidddin

vei tilaa kotelosta enemmain kuin lataussddtimen komponenttien olisi tarvinnut vieda.

3.1.3 Energiakerdys, varastointi ja syottd

Energiantarpeen tyydyttimiseksi mittauslaitteen tulee saada akkuun energiaa sddnndllisesti.
[lman sdénnollistd akun varaustason nousua, mittauslaitteen mittaustiheys muuttuu harvem-
maksi akun jannitteen laskiessa. Nama mikrokontrollerin toimintatasot on toteutettu ohjel-

mallisesti ja kdydédén tarkemmin 1dpi luvussa 3.1.5.
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Laitteen energiankerdimeksi valikoitui aurinkopaneeli, jonka tehtédviné on ladata akkua. Ku-
vassa 11 ndhdédén yksi testitoteutuksista, johon valikoitu Reolink-yrityksen valmistama au-
rinkopaneeli. Aurinkopaneeli on liitetty telineeseen, joka mahdollisti kiinnityksen esimer-
kiksi ruuvaamalla. Aurinkopaneelin virta ohjataan lataussdatimelle, PWR-liittimiin punai-
sella ja mustalla kaapelilla, joka ndhdédn kuvassa 10 virheédlld ympyrditynd. Lataussdéti-

messd jannite muunnetaan LiPo-akun vaatimaksi latausjénnitteeksi.

Kuva 11. Reolink-aurinkopaneeli.

3.1.4 Kotelointi

Koteloksi valikoitui muovinen vesitiivis rasia, jossa vesitiiviys oli varmistettu tiivistenau-
halla ldpindkyvin kannen ja kotelo-osan vilissd. Kotelon koko mahdollisti kaikkien kompo-
nenttien sijoittamisen, sekd akun ja ldpiviennin tekemisen. Kotelon ulkopuolelta tuotiin au-
rinkopaneelin kaapelointi, sekd kotelon ulkopuolelle tuotiin Bluetooth-antenni. Lapiviennit
titvistettiin pikaliimalla. Kotelon kansi on kiinnitetty neljilld ruuvilla koteloon. Kuvassa 12

esitetddn yksi kotelomalleista kiinnitettynd aurinkopaneeliin, joita tydssd hyodynnettiin.
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Kuva 12. Mittauslaite kiinnitettynd Reolink-aurinkopaneelin runkoon.

Edella esitetyn kuvan 11 aurinkopaneelivalinta mahdollisti mittauslaitteen kiinnittimisen
aurinkopaneelin runkoon, kuten kuvasta 12 niemme. Tdmin johdosta asennus helpottui kiin-
nittdmalla vain aurinkopaneeli runko haluttuun rakenteeseen. Kotelon kiinnitettiin aurinko-
paneelin runkoon. Antennivalinta Bluetooth-radiolle on taipuisa, joten antennin asento on
tdysin sattumanvarainen. Antennin lapivienti, kuin myds aurinkopaneelin kaapelin lépivienti

on tiivistetty, kuten kuvasta 12 ndemme antennin osalta.

3.1.5 Laiteohjelmisto

Mittauslaitteen laiteohjelmisto ohjelmointiin kokonaisuudessaan Aruduino IDE —kehitys-
ympdristolld. Ohjelma kirjoitettiin C++-kielelld. Ohjelmakoodi koostui osa-alueista, jossa
aluksi luettiin kirjastot ja tiedostot mukaan, seka alustettiin muuttujat ja pinnien paikat, mutta
my0s Bluetooth ja WIFI toiminnallisuudet. WIFI toiminnallisuus on ohjelmassa mukana

vain sen takia, ettd WIFI-moduulista saadaan luettua jinnite, joka kertoi samalla akulta tu-
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levan jénnitteen. Laiteohjelmisto tuottaa myos kehitystyon kannalta tdrkedd tietoa mikro-
kontrollerin sarjaporttiliitintdan edelleen luettavaksi erilliselld laitteella. Tama tirked tieto
sisdlsi kommentointia ohjelmakoodin edetessd, mittausarvoja, sekd tilatietoa, joissa ohjel-

makoodi milldkin hetkelld suoritusta toimitti.
Suoritettavan ohjelman karkea jirjestys eteni seuraavalla tavalla.
1. RTC herattdd ESP32-mikrokontrollerin levosta.
2. Alustetaan Bluetooth ja WIFI.
3. Luetaan WIFI-moduulin jdnnite.
4. Jos jannite on riittava:

a. Skannataan Bluetooth-laitteet ymparistostd madrdtyn sekuntimééridn ajan,

jotka esitellddn taulukossa 1.
b. Tallennetaan skannattujen Bluetooth-laitteiden MAC-osoitteet taulukkoon,
jos
1. Bluetooth-laite on jo taulukossa, pdivitettiin taulukossa kyseisen

Bluetooth-laitteen kohdalla oleva laskuri vastaamaan ohjelmassa

yleisesti juoksevaa laskuria.
ii. Bluetooth-laite ei ole taulukossa, lisittiin se taulukkoon.

c. Kaydiin taulukko lépi ja lasketaan Bluetooth-laitteiden laskurin ero yleisesti
juoksevaa laskuria vasten. Jos ero on enemmén kuin maéiritelty aikamaéire,

poistettiin Bluetooth-laite taulukosta
d. Muodostetaan merkkijono LoRa-sanomaa varten.
e. Lihetetddn LoRa-sanoma, joka sisdltdd seuraavan tiedon:
i. 1 tavun kokoiseksi pakattu arvo laitteen jannitteesta,
1i. viimeisimman skannauksen Bluetooth-laitteiden lukumaéiré, 2 tavua,
iii. taulukkoon lisdttyjen uusien Bluetooth-laitteiden mééara, 2 tavua,

iv. taulukon Bluetooth-laitteiden kokonaisméaara, 2 tavua.
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5. Asetetaan ESP32- mikrokontrolleri lepotilaan

Jos jénnite ei ole riittdvé, ohjelmakoodissa toimitaan eri tavalla riippuen siitd milld tasolla
jannite on. Asteittain vihennetdén Bluetooth-skannaukseen kaytettyd aikaa, jonka jilkeen
jannitteen edelleen laskiessa, jatetdin Bluetooth-skannaus kokonaan pois ja toimitetaan
LoRa-sanoman mukana vain akun jannite, kuten taulukossa 1 havainnollistetaan. Ohjelma-
koodi ladataan mikrokontrollerille sarjaporttiliitinndn avulla kédyttien CP2012 USB to
UART -yhdyskéytivélaitetta. Taulukossa 1 esitetdédn lepoajan ja skannauksen pituuden muu-

tos jannitteen muuttuessa.

Taulukko 1 Lepoajan ja skannausajan muutos jdnnitteen laskiessa.

FPort Akun jannite (mV) Bluetooth-skannauk- Lepoaika (s)
seen kaytettava aika (s)
1 > 3200 5 60
2 3175-3200 4 60
3 3150-3175 3 60
4 3100 - 3150 2 120
5 3075 -3100 2 240
6 3050 - 3075 1 240
7 3000 - 3050 0 1200
8 < 3000 0 86400

Taulukon 1 siséllostd ndhdédn, ettd jannitealue, jota mitataan on pienempi verrattuna janni-
tealueeseen jota mitattaisiin suoraan LiPo-akulta. Jdnniteregulaattori, joka luvussa 2.6 esi-
teltiin, tuottaa LiPo-akun varauksen ollessa noin 3,3 V jénnitteen mikrokontrollerille. Téasta
jannitetasosta on voitu mennd alemmas vain noin 150 mV, jonka jdlkeen mikrokontrollerin

on taytynyt alkaa rajoittaa laitteen suoritusaikaa merkittavisti.

3.1.6 Tiedon suojaus

Mittauslaitteen ominaisuuksiin kuului skannata ympérilld olevia dlylaitteita. Néiden &lylait-
teiden MAC-osoite paityi mittauslaitteen omaan muistiin. Taulukko, johon MAC-osoitteet
tallennettiin, on keskeinen osa kykyé tuottaa lukema skannattujen Bluetooth-laitteiden luku-
madrdstd, sekd skannauksen piirissd pysyvisti ja lahtevistd lukumaiiristd. Namid MAC-osoit-
teet pyyhkiytyvit ennalta mééritellyn ajanjakson kuluttua mittauslaitteen muistista, jos

Bluetooth-laite oli kadonnut alueelta, mutta my0s silloin, jos mittauslaitteen virta katkesi.
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Palvelimelle toimitettava mittausdata ei siséltdnyt tiedon suojauksen kannalta tirkedd tun-
nistetietoa Bluetooth-laitteista, vaan pelkdstdén havaittujen Bluetooth-laitteiden lukumaéria

sekd mikrokontrollerin jénnitteen.
3.1.7 Mittauslaitteen kytkentékaavio ja komponenttilistaus

Kuvassa 13 esitetdan mittauslaitteen komponenttien kytkentdkaavio. Kytkentdkaavio esittéa,

miten mikédkin mittauslaitteen komponentti on kytkeytynyt toisiinsa ndhden.

MCP1700-33028

v 1: GND
L2 2 VIN
3:vout Aurinkopaneeli

jy Lataussaa din
GDN
—— GND

vout —| vout

VIN GND

VIN GND
vouTt

= Antenni LiPo-akku

Kuva 13. Mittauslaitteen kytkentidkaavio, jossa esiteltynd RFM95-LoRa-moduuli (Hoperf,
2018), ESP32-WROOM-32U-mikrokontrolleri (Digikey, 2023), 1 uF kondensaattori, janni-
teregulaattori (Microchip, 2018), lataussdddin (DFRobot, 2023), LiPo-akku (Partco, 2023)
ja aurinkopaneeli (Seeed Studio, 2023).

ESP32-mikrokontrollerin porteista on SPI-véylén ja janniteulostulos lisdksi merkattuna sar-
japorttiliitdntd TX ja RX pinneistd, kuten kuvasta 13 esitetddan. Myos 100 on merkattu kéy-
tettdvéksi ohjelmakoodin asentamisessa. 100 tuli olla yhteydessd maahan, silloin kun laite-

ohjelmisto haluttiin paivittaa.

3.2 LoRaWAN-tiedonsiirtoverkko

Tyon vaatimuksena on tuottaa jdrjestelmd, jonka mittauslaite voi toimittaa dataa paikka riip-

pumattomasti Suomen alueella. Valittu LoRaWAN tiedonvilitysteknologia tarjosi parhaat
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edellytykset sithen. Muita teknologian tuomia hydtyji olivat radiolaitteiden helppo imple-
mentointi mikrokontrolleriin, sekd matalat kustannukset niin tiedonsiirtomaksujen kuin

komponenttien osalta.

Mittauslaitteen LoRa-sanoman parametrit asetettiin vastaamaan Digitan portaalin asiakkuu-
den alle luotua laitekorttia, eli laitekonfiguraatiota, joka tullaan ndhddén kuvassa 14. Tamén
jélkeen tukiaseman vastaanottama sanoma voitiin tunnistaa ja vilittdd oikean asiakkuuden

alla olevan laitteen dataksi.

b
© Cose
.
Device name:
Marker: * §  Change marker

Administrative info:

Administrative location: *  Network location Change location

Motion indicator: Device profile settings v

Manufacturer: * | <Empty> >

Model: * <Empty> v

Device activation: Activation By Personalization (ABP) s

DevEUI: * AC-DE-48-23-45-67-AB-CD

DevAddr: * 76-54-32-10

NwhkSKey: * BE-C4-99-C6-9E-9C-93-9E-41-3B-66-39-61-63-6C-61

Connectivity plan: DIGITA Connectivity Supplier / IoT connectivity, UL 30min (9980) o
Application layer handling

Application server routing -

rolles KUVA DIGITA V2

AppSkeys: AppsKey Port

00000000000000000000000000000000 x

& Add € Delete

Kuva 14. LoRa-laitteen konfiguraatio Digitan portaalissa.
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Esimerkkikortti, johon vaadittavat konfiguraatiot asetettiin laitteen liittimiseksi osaksi Di-
gitan LoRaWAN-verkkoa, ndhddin kuvassa 14. Oleelliset tiedot olivat laitteen aktivointi-
tapa verkkoon, joka valikoitui ABP-tyypiksi. DevEUI, DevAddr ja NwkSKey olivat HEX-
muodossa kiyttdjan itse madrittelemid tietyn pituisia merkkijonoja. NwkSKey mahdollisti
sanoman salaamisen mittauslaitteen ja Digitan palvelun vélisessd verkossa. AppSKey mah-
dollisti sanoman salaamisen mittauslaitteen ja kdyttdjan oman palvelimen vélilld. Connecti-
vity plan kertoo sovitun yhteystavan, eli rajoitteet sanomien léhetysvilille. Application ser-
ver routing profile valinnalla voitiin laitekohtaisesti valita, miten LoRa-sanoma edelleen 14-
hetetddn. Kuvassa 15 esitetddn LoRa-sanoman sisélto rikastettuna palvelun tarjoamalla tie-

dolla.

UTC Timestamp Local Timestamp DevAddr DevEUL FPort FCnt®t  NFCntl AFCntdy RSSI SNR. ESP SF/DR. SubBand  Channel
RS data 2023-09-25 12:46:31.149 2023-09-25 15:46:31.149 CeD3EF19 ﬂJ 9900F2BBCCB4EEL9 fu 1 0 -100.0 10.0 -100.41... SF7 G2 Lcs

Mtype: UnconfirmedDatalip

Fiags: ADR : 1, ADRACKReq : 0, ACK : D

Mac (hex): -

Data (hex): 5f000d0000001a [not encrypted]
Driver metadata: model: - , application: -
Data size (bytes): 7

AirTime (5): 0.056576

LRR. RSSI | SNR | ESP CHAINS timestamp {GPS_RADIO|-} [ 1sm Band | RF Region [ GwiD | GwToken | DLAllowed [ For NetiD | NSID
FFO19E59 | -100.0 | 10.0 | -100.413925 | CHAIN[0]:2023-03-25T12:46:31.1494285997 {GPS_RADIO} | EU 863-870MHz | CUSTOM Digita_EU868_8chann.7084 | | | | |

Device [Lat (solv): - Lat: - Long (solv): - Long: - Loc radius: - Loc time: - Alt: - Alt radius: - Acc: - North Velocity: - East Velocity: - 1

Reporting Status: On time
ISM Band: EU 863-870MHz

RF Region: CUSTOM_Digita_EUS68_8chann.7084

AS ID: TWA_100013744.45929.A5,TWA_default-as-supplier19.A5
Frequency {MHz): 867.9

Current class: A

[as10 [ status | errors |
| TwaA_100013744.45929.85 | Ok None |
[TWA_default-as-supplier.19.A5 | Ok | None |

Kuva 15. Digitan LoRaWAN-portaalin ohjaama sanoma mittauslaitteelta.

Kiinnostavia tietokenttid kuvassa 15 ovat Data (hex), DEVEUI, RSSI seki FPort. Data (hex)
siséltdd mittaustiedon, DEVEUI on mittauslaitteen yksiloiva tieto, RSSI on mittauslaitteen
lahettimén sanoman voimakkuus. FPort puolestaan kertoo aiemmin taulukossa 1 esitellyn
akun varaustason tilan, joka olisi pédteltdvissd myos Data (hex) siséltiméstd akun varausta-

sosta.

Tiedonsiirron madrid, eli niin sanottua ilma-aikaa rajoitetaan LoRaW AN-verkossa palvelun
laadun yllapitdmiseksi. Kuvassa 15 ndhddan mittauslaitteen tavanomaisen sanoman (Air-
Time(s)) ilma-ajan olleen 0,0566 s, 1dhetettdvin sanoman koon ollessa 7 tavua. Taulukossa

2 esitetdéin sanomamaadrid, ilma-aikoja ja kiyttomaarid mittauslaitteelta 1ahtevén sanoman ja
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paluusanoman osalta, joissa Spreading Factor (SF) on eri. Spreading Factor —tasolla mééri-
tellddn, kuinka monta symbolia ldhetetddan yhden pilkotun osan, eli viserryksen aikana, joka

vaikuttaa myo0s bittinopeuteen (Horkko, 2020).

Taulukko 2 Mittauslaitteen LoRa-sanoman kéyttoasteet.

SF pkt / vrk pkt / h llma-aika / pkt | llma-aika /vrk | Kayttomaara
SF7 1440 60 0,0566 s 81,5040 s 0,094 %
SF12 1440 60 1,8104 s 2606,9760 s 3,017 %

Jos tarkastellaan taulukon 2 sanomamairid ensimmaiseltd riviltd, ndhddan, ettd ilma-aika
pysyi sallitun mééran rajoissa mittauslaitteelta 1ahtevin sanoman osalta, joka on Digitan pal-
velussa asetettu 30 minuuttiin vuorokaudessa. Duty Cycle eli kdyttomaard pysyy myos sal-
litun 1 % alapuolella. Kéyttomaéralla tarkoitetaan kdytettyd ilma-aikaa suhteessa sanomien
lahetysviliin (The Things Network, 2023). Eli jos ldhetysvéli on minuutti ja ilma-aika on
56,66 ms, on kayttomadra 0,094 %.

Digitan palvelun paluusanoma lasketaan my6s mukaan ilma-aikaan ja kdyttoméaaraan. Tata
mittauslaite ei kuitenkaan jiényt energiansddstosyistd kuuntelemaan. Paluusanoman ilma-
aika voi olla jopa 2 sekuntia, kuten taulukossa 2 ndhdéén toisella rivilld. Myos kayttomaara
on selkedsti yli asetetun rajan. Tdma tilanne on hyvien tapojen vastainen, joka voidaan rat-

kaista estdmalld paluusanoman ldahettdminen, jolloin raja-arvoja ei yliteta.

3.3 IoT-jdrjestelma

Mittauslaitteen tiedon késittelyn edellytyksena oli toimiva datan siirto mittauslaitteelta kayt-
toliittyméan, josta voitiin havainnoida mittauksen tuloksia. Téssd osiossa kiymme lapi, mi-

ten data litkkuu mittauslaitteelta eri vaiheiden kautta www-sivulle graafiseksi esitykseksi.

3.3.1 Tiedonsiirtoverkko

Mittaustuloksen ensimmaéinen siirtymé tapahtuu mittauslaitteelta LoRa-moduulin radiovies-
tind eetteriin. Digitan LoRaWAN-tukiasemat havainnoivat viestin ja ohjaavat sen tadssi
tyossd kéytetylle tilille, josta ennalta médritellyn yhteyden kautta viesti vélitetddn internetin

lapi tydssd toteutetun loT-alustan rajapintaan. Tétd tapahtumaa varten Digitan palvelussa
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on konfiguroitu kyseisten mittauslaitteiden datan vilittyvin HTTP REST-sanomana inter-
netin vélitykselld IoT-alustan REST API —sovellukseen, jossa mittauslaitteiden data késitel-
tiin, tallennettiin ja esitettiin. Timé kohdevalinta ndhddan kuvan 14 esimerkkikortin Appli-

cation Server Routing Profile —kohdassa.
3.3.2 Datarajapinnat ja sovellus

Datarajapinta on konfiguroitu palvelimelle, johon Digitan LoRa-sanomat ohjataan. Datara-
japinta on toteutettu Powershell-sovelluksena, joka kuuntelee TCP-porttia julkisessa IP-
osoitteessa. Sovellus vastaanotti datapaketin, tunnisti ldhettdjén, seké viestin siséllon, jonka
perusteella viesti tallennettiin oikeaan tauluun tietokannassa. Kuvassa 16 nidhdéén ote Po-
wershell-scriptin sisdllostd, jossa kisitellddn HTTP-sanoma. Sanoman sisiltod tallennetaan
muuttujaan, jossa sitd seuraavissa vaiheissa tulkitaan ja sisidllon mukaan ohjataan sanoman

siséllon késittely.

2 #RECEIVE MESSAGE
3 Scontext $1istener.GetContext ()

34 $ShttpMethod fcontext.Request.HttpMethod
5
p

$response $context .Response
$request $context.Request

39 - if(Srequest.HasEntityBody) {

40 $Reader New-Object System.IO.StreamReader ($request.InputStream)

41 $body $Reader .ReadToEnd ()

42 }

43

44 Sresponse.StatusCode = 200

45

46 if(ir'e:]t:e_‘;(.HaSEntityEody) {

47 Sbuffer [System.Text .Encoding]: :UTF8.GetBytes (' [{"status": "message received. Thank you
48 = }else{

49 Sbuffer [System.Text.Encoding]: :UTF8.GetBytes ('there was no body in your action...')

52 $response.ContentLength64 $buffer.Length

54 Soutput fresponse.QutputStream

55 Soutput .write($buffer,0, $buffer.Length)
56 foutput.Close()

27

Kuva 16. Powershell-rajapintasovellus.

Powershell-sovelluksessa suoritetaan eri moduuleja tarpeen mukaan, joista kuvassa 16 esi-
telty osuus on sanoman vastaanoton késittely. Mittauslaitteelta Digitan verkon kautta tullut
JSON-muodossa esitetty sanoma késiteltiin hieman pidemmain putken lépi, alla esitellyssé

jarjestyksessa:

1. Sanoma vastaanotetaan ja luetaan muuttujaan, kuten kuvassa 16 ndhdéan.
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2. Sanomasta tunnistetaan sisdllon perusteella aihe, eli onko Bluetooth-laite perdisin

Digitan LoRaWAN-palvelusta.

3. Sanoman sisilto kdsitellddn moduulissa, jossa seuraavat mittaustiedot tallennetaan
tietokantaan: time received, DevEUI, FPort, LrrRSSI, LrrLAT, LrrLON, mac,
ESP32Batt, BLECount, newBLECount, totalBLECountUnderSupervision, visitors-

New, visitorsAtArea, visitorsLeftArea, BLEBaseLaneStartPoint ja visitorsBase-

LaneStartPoint.

Edelld mainitussa jirjestyksessd kohdan 3 mittaustiedot esittdvét mittauslaitteen tuottaman

datan lisdksi my0s rikastettua tietoa, joiden tarkoituksena on laskea kévijamaérid ja pohjata-

soja staattisten Bluetooth-laitteiden lukumééaristd hyodyntden mittauslaitteelta saatua tietoa,

sekd tdmén jilkeen tallentaa ndma tiedot. Tatd kehityksen osuutta ei kuitenkaan edistetty

kehitystyon aikana riittdvasti, jotta siitd olisi saanut tdhin diplomityohon sopivaa sisaltoa.

3.3.3 Tietokanta

Sanoman tallennus tapahtuu Microsoft SQL tietokantaan, jonka kyvykkyys tallentaa ja tar-

jota dataa on riittdvé tarkoitukseen. Tietokanta on samalla pysyva tallennuspaikka raakada-

talle, jota visualisoidaan tarpeen mukaan. Kuvassa 17 ndhdddn mittauslaitteen ldhettdmaa

mittaustulosta 10 perdkkéisen tuloksen osalta.

BR Results B Messages

time_received

2023-09-27 14:26:26.8196576 +03:00 |
2023-09-27 14:25:20.1578578 +03:00
2023-09-27 14:24:13.5733185 +03:00
2023-09-27 14:23:06.9246684 +03:00
2023-09-27 14:22:00.2455071 +03:00
2023-09-27 14:18:40.3218913 +03:00
2023-09-27 14:16:26.9999409 +03:00
2023-09-27 14:14:13.7413011 +03:00
2023-09-27 14:13:07.1067952 +03:00
2023-09-27 14:12:00.4700291 +03:00

d D bW R =

= W @

=]

DevEUI

9900F2BBCCB4EE1S
9900F2BBCCB4EE1S
9900F2BBCCB4EE19
9900F2BBCCB4EE1S
9900F2BBCCB4EE1S
9900F2BBCCB4EE1S
9900F2BBCCB4EE19
9900F2BBCCB4EE1S
9900F2BBCCB4EE1S
9900F2BBCCB4EE1S

FPort

LwRSSI
-107
-105
-105
-13
101
-104
-110
-104
-103

-107

Ll AT
60,288528
60.28854
60.288536
60.288528
60,288517
60,288509
60.288521
60.288438
60,288486
60.288475

LrLON

24947399
24947401
24947397
24947399
24947412
2494741
24947453
24947487
24947485
24947474

Kuva 17. Otos mittauslaitteen tuottamasta datasta.

ESP32Batt
3268
3268
3268
3268
3268
3268
3268
3268
3268
3268

BLECount
14
9
10
1
12
13
15
21
14
16

newBLECount

NOND O Wwe OO O

totalBLECount UnderSupervision
38
38
40
44
44
41
44
43
41
46

Tietokannan taulukosta tehdystéd kyselystd, joka esitettiin kuvassa 17, ndhddan mittauslait-

teen tunniste eli DevEUI, signaalin voimakkuus, arvioitu sijainti GPS-koordinaatteina, akun

jannite, sekd mittaustulokset Bluetooth-laitteiden lukumaiiristd. Tietokantaan tallennetaan

kaikki sanomat, eikd vanhempia sanomia poisteta.



36

3.3.4 Datan visualisointi

Datan visualisointi on toteutettu Grafana Labs —sovelluksella, joka on ilmainen rajoitetuin
ominaisuuksin (Grafana Labs, 2023). Sovellus on asennettu Microsoft Windows Server
kayttojarjestelmélle julkiseen verkkoon. Sovelluksen kyky esitelld dataa on erittdin hyva
juuri tdmén tyyliseen historiadataan, jota tissd diplomityossa késitellddn. Sovellus on nopea
ja sovelluksessa on helppo luoda erilaisia esityksid kdyttden tunnettuja kyselykielid. Esimer-
kiksi MSQL kyselykieli on suoraan kiytettdvissd, kun luodaan visualisointeja mittausdatan
pohjalta, kuten kuvassa 18 esitetddn. Editoidessa kyselyi oli mahdollista ndhdéa reaaliaikai-

sesti miltd kuvaaja ndytti.

BLE Data 9900F2BBCCB4EE19

‘I‘ A

\ 7 | \
an A R

09:00 09:30 10:00 10:30 11:00 12:00 12:30 13:30

/
N Al
Y

== BLE Count == New BLE devices == Staying BLE devices

B Query 1

Datasource  ; Microsoft SQL Server ® > Queryoptions M nterval Query inspector

A

SELECT time_received as time, BLECount as 'BLE Count', newBLECount as 'New BLE devices’,
totalBLECountUnderSupervision as 'Staying BLE devices'
FROM [iotdb].[dbo].[ESP32LoRaPAX]
where $__timeFilter(time_received)
and DEVEui like '9900F2BBCCB4EE19
order by time asc

Forr s Time series Sho elp » Generat;

Kuva 18. Grafana Labs -sovelluksen visualisoinnin editointindkymd, jossa kyselyn tulok-
sena esitetddn kuvaajassa valitun ajanjakson arvot BLE Count vihreélld, New BLE devices
keltaisella ja Staying BLE devices sinisell&.
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Muokkausnikyma, jossa on mahdollista testata SQL-kyselyjen toimivuutta reaaliaikaisesti
niin, ettd kuvaaja esitti tulosta sen mukaan, miten kyselyd muokkasi, nihddan kuvassa 18.
Kuvassa 19 ndhddédn mahdollisuus visualisoida pidempi ajanjakso, joka tdssé tapauksessa on
kuusi kuukautta. Harmaalla osoitettu alue esittdd ominaisuutta maalata hiirelld alue, joka

asetetaan kuvaajan ajanjaksoksi, jolloin sivu péivittyi vastaamaan uutta ajanjaksoa.

BLE Data 9900F2BBCCB4EE19 -

H “ (i ﬂw,.mul ”wm'lh' L MM‘

***** e WA T s .

== Staying BLE devices 24

ill

0",1‘28 04/12 04/27 05/12 05/27 06/11 06/26 07/1 0’
== BLE Count == New BLE devices == Staying BLE devices

09/09 09/24

Kuva 19. Grafana Labs -kuvaaja kuuden kuukauden mittausdatasta.

Kuvassa 20 ndhdddn mittausarvoja noin 10 vuorokauden ajanjaksolta akun varaustasosta
millivoltteina, FPort-arvosta, sekd Digitan LoRaWAN-tukiaseman tulkitseman signaalin
voimakkuudesta desibeleind, joka oli saapunut mittauslaitteen LoRa-radiolta. Akun varaus-
tason keskimdérdinen trendi on noin 3270 mV tasossa, joka osoittaa jadnniteregulaattorin
tuottamaa jénnitettd mikrokontrollerille. Jos ajanjaksoa vaihtoi, esimerkiksi maalamalla hii-
relld aluetta, kuten kuvassa 19 esitetdédn, vaikutti se my0s saman sivun muihin kuvaajiin,

joita oli esimerkiksi kuvassa 20 esitetyt kuvaajat.



Battery level

3300

3280

08/30 09/01 09/03 09/05 09/07 09/09
== 9900F2BBCCB4EET9 ==

3260 A H‘U\H ”‘F‘\ ‘W M I\H( I II!IP \!IHHMIIII I IHI\ \’IHII\JHHHII‘II‘IIII\I’ |

IX HI\NII’m HHI’IIII\IHIl‘HI‘WII\I\IIIH \ IIJI ‘I'I\III‘III\ IIIMHIhIHII\ m

3240

0.500

0
08/30 09/01 09/03 09/05 09/07 09/09

== 9900F2BBCCB4EE19 ==

LrrRSsI

-120

08/30 09/01 09/03 09/05 09/07 09/09
== 9900F2BBCCB4EE19 ==

Kuva 20. Grafana Labs -kuvaajat useammasta datatyypista.
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Kuvassa 21 esitellddn ndkymad, jossa Geomap-kuvaaja ndyttdd datapisteiden sijainnit kart-

tapohjalla. Datapisteiden sijainnit perustuvat GPS-koordinaatteihin, jonka Digitan palvelu

on tuottanut. Kuten kuvasta 17 ndimme sanoman mittaustulosten lisdksi, ettd tictokantaan

oli tallennettuna GPS-koordinaatit jokaisen sanoman yhteyteen.
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Panel Title

B Query 1

Datasource ; Microsoft SQL Server ® > Queryoptions MD=auto

A

SELECT time_received as time, LrrLAT as lat,LrrLON as lon
FROM [iotdb].[dbo].[ESP32LoRaPAX]
where $__t Filter(time_received)
and DEVEui like '9900F2BBCCB4EE19
order by time asc

Formatas Timeseries ~  Show Help >

Kuva 21. Grafana Labs Geo-kuvaaja.

Kuvasta 21 ndemme, ettd yhdelle mittauslaitteelle on osoitettu eri sijainteja kuvaajan kuuden
tunnin ajanjakson aikana. Tama on virheellinen tulkinta, koska mittauslaite oli ollut samassa
paikassa koko kuvaajassa esitetyn ajanjakson aikana. Digitan palvelu tuottaa sijaintitiedon,
joka perustuu mittauslaitteen signaalivoimakkuuden tasoihin eri tukiasemilla. Tdmi mene-

telmé osoittautuu epdtarkaksi ainakin tdméan mittauslaitteen kohdalla.

3.4 Jirjestelmin kyvykkyydet

Téssd osiossa esitelldén jarjestelmédn ominaisuuksia ja toimintamenetelmid, joilla tuotettiin

mittaustulos tarkasteltavaksi.
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3.4.1 Mittauslaitteen energiahallinta

Mittauslaitteen keskiméérdinen energiankulutus on pyritty saamaan mahdollisimman mata-
laksi. Komponentit on mitoitettu seka valittu niin, ettd jokainen niistd kuluttaa mahdollisim-
man vihdn energiaa. Mittauslaitteen toiminta on optimoitu niin, ettd mikrokontrollerin ener-
giaa kuluttavien suoritusten pituudet on minimoitu. Mikrokontrollerin lepotila, jossa virran-
kulutus on pieni, hyddynnetddn mittausten vilissd. Mittauslaitteen virrankulutus lepotilan
aikana on alle 6 pA, joka sisdltdd mikrokontrollerin ja janniteregulaattorin lepovirrankulu-
tuksen. Tdméd on toteutettu kutsumalla funktiota esp deep sleep start(), jolle médriteltiin
lepotilan ajanjakso funktiossa esp sleep enable timer wakeup(sekuntia). Niiti funktioita
kutsumalla asetettiin ESP32-mikrokontrolleri Deep Sleep —tilaan, jossa vain RTC-ajastin on
toiminnassa. RTC-ajastimen tehtévina on laskea aikaa, jolloin mikrokontrollerille annetaan

késky kdynnistyd (Espressif Programming guide RTC).

Janniteregulaattorin tyypillinen lepovirta on 1,6 pA, joten yhdessd mikrokontrollerin kanssa
saimme alle 8 pA virrankulutuksen lepotilassa. LoRa-moduulin lepovirta ei ollut oleellinen,
koska mikrokontrollerin ulostulopinni on ohjelmoitu syottdmiidn LoRa-moduulille virtaa
vain silloin, kun ohjelmakoodissa on tarve toimittaa LoRa-sanoma. Lataussdatimen lepovirta

energiankerdyksen ollessa pois pddltd on 0 A.

Kuten luvun 3.1.5 taulukosta 1 ndhtiin, akun varastason laskiessa laiteohjelmiston suoritta-
van osuuden ajanjakso pieneni ja lepoaika pysyi vakiona tiettyyn pisteeseen asti, jonka jal-
keen lepoaikaa kasvatettiin. Télld tavalla kyettiin sddstimédin energiaa tilanteissa, joissa

energian kerddminen oli syysté tai toisesta heikentynyt.

3.4.2 Kaivijilaskenta

Mittauslaitteen mikrokontrollerin laiteohjelmistossa on ohjelmoitu optimaalisessa tilan-
teessa mittauskyvykkyys yhden minuutin vélein, kuten kappaleen 3.1.5 taulukosta 1 nih-
déan. Eli mittauslaite mittaa viiden sekunnin ajanjakson aikana ympér6ivia Bluetooth-lait-
teita, tallentaa tulokset niistd mikrokontrollerin taulukkoon ja toimittaa LoRa-sanoman si-

salla tiedon mittaustuloksista.
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Mittauslaitteen tuottama mittaustulos sisiltda tiedon viimeisimmastd mittauksesta, seké las-
kelman joka perustui edellisiin mittauksiin. Edelliset mittaukset tallennettiin RTC-muistin
taulukkomuuttujaa, josta niisté laskettiin lukemat viimeisimmén mittauskerran arvon liséksi.
Mittaustieto on ndin ollen viimeisin Bluetooth-laitteiden méari, mittausalueella pysyvien

laitteiden miérd, sekd mittausalueelle saapuvien uusien laitteiden maara.

Mittausalue, jolta mittauslaite kykeni havainnoimaan Bluetooth-laitteita, ei ole tarkasti maa-
ritelty. Tyon kokeiluluonteen vuoksi antenneja ei oltu suunnattu tai optimoitu tarkoitukseen.

Arviolta mittaussidde on noin 20—40 metria.

Viimeisin mittaustulos on aina lukema kappaleen 3.1.5 taulukosta 1 mukaisesta Bluetooth-
skannauksen mittausajanjakson pituisesta havainnoinnista. Tuloksena on siis parhaassa ti-

lanteessa 5 sekunnin aikana 20—40 metrin mittausalueella havainnoidut Bluetooth laitteet.

Mittausalueella pysyvien Bluetooth-laitteiden midrd on laskelma mikrokontrollerin RTC-
muistin taulukkoon tallennettujen MAC-osoitteiden lukuméaristd. Lukuméairi kertoo ha-
vainnoitujen Bluetooth-laitteiden lukumé&érin tietyn ajanjakson ajalta. Ajanjakso on ennalta
ohjelmoitu arvo ohjelmakoodissa ja tyon mittauslaitteissa ajanjaksot ovat vililld 10 — 60
minuuttia. Laiteohjelmistossa on funktio, joka siivosi taulukosta pois MAC-osoitteet, jotka
olivat pidemmén aikaa taulukossa kuin mééritellyn ajanjakson, ilman etté niisté olisi tullut

tuoreempia havaintoja.

Mittausalueelle saapuvien uusien laitteiden méérd perustui myds RTC-muistin taulukon ver-
taamiseen viimeisimpddn mittaustulokseen. Toisin sanoen pyrittiin tunnistamaan MAC-
osoitteet, jotka oli havainnoitu viimeisimmaissd mittauksessa, mutta niité ei ollut vield ole-

massa mittauslaitteen taulukossa.

Kyvykkyys tuottaa tieto mittausalueelta poistuvista Bluetooth-laiteméaérista perustui siihen,
ettd palvelimella ylldpidettéisiin tarkkaa tietoa mittausalueella pysyvistd Bluetooth-laittei-
den ja uusien laitteiden lukumééristd, joista voitaisiin laskea mittausalueelta poistuvat maa-
rat. Tama ei kuitenkaan onnistunut tisséd tyossd mittaustuloksen tietoliitkenne-epdvarmuuden

vuoksi, koska osa LoRa-sanomista ei saapunut palvelimelle asti.

Palvelimella tallennettava tieto piti sisdllddn mittauslaitteen tunnisteet, aikaleiman, LoRa-
sanoman toimitustietoja, akun varaustason, sekd mittaustulokset. Néistd voitiin tuottaa reaa-

liaikainen kaavio mittaustilanteesta. Mittaustieto itsessddn ei kertonut kdvijoiden maaria,
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mutta lukemien perusteella voidaan tehdd arvioita thmismééristd, esimerkiksi arvioimalla

mittauskohteen tyypin mukaan, millainen kédvijdkunta kohteessa keskimaardisesti kay.

Voimme ajatella esimerkkimittauskohteen, jossa tyypillinen kivijd on ulkoileva nuori tai
aikuinen. Mittauskohde sijaitsee ulkoilualueella metsdalueella. Voimme olettaa, ettd kévi-
jélla on mukana puhelin, dlykello, dlysormus ja mahdollisesti langattomat kuulokkeet mu-
siikkia varten. Ndiden yhdistelméstd saamme jo 4 mahdollista Bluetooth-laitetta. Mahdol-
lista on my®s, ettd kuntoilijalla on vain puhelin eli 1 mahdollinen Bluetooth-laite, tai kéyt-
tdjélla on kaikki esimerkin laitteet, mutta kuulokkeet ovat langattomat nappikuulokkeet,
joissa jokainen kuuloke on yksi Bluetooth-laite, sekd timén lisdksi latauskotelo, joka on
my0s todenndkdisesti yksi Bluetooth-laite. Eli tilloin Bluetooth-laitteita voisi olla 6, joten
voimme arvioida, ettd laitteita voi olla valiltd 1 — 6 kutakin henkil6d kohden. Télld menetel-
malld voimme luoda erittdin karkean arvion kyseisestd mittauskohteesta, joka olisi keski-
mairin 3 Bluetooth-laitetta kutakin kuntoilijaa kohden. Kuvassa 22 verrataan Bluetooth-lai-

temadrdmittauksia ja arviota kdvijamaarista.

BLE Data 9900F2BBCCB4EE21 _

Visitor 9900F2BBCCB4EE21 (/3)

06:00 7:00  08:00 0 1400 1500 16 2300  00:00
== BLE Count == New BLE devices == Staying BLE

Kuva 22. Arvioitu kdvijamiédra Grafana Labs —kuvaajassa.

Kuvan 22 ylemmissé kuvaajassa esitetddn mittalaiteen havaitsemien Bluetooth-laitteiden lu-
kumééra ja alemmassa kuvaajassa tdmin perusteella arvioitu kdvijamaira, joka oli suoraan

laskettu jakamalla Bluetooth-laitteiden mairat kolmella, joka perusteltiin edellisessé kappa-
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leessa. Kuvaajia tulkitsemalla ja kerrointa 3 kédyttiméll4 on perusteltua olettaa, etti jos uniik-
kien Bluetooth-laitteiden alueella oleskelevien méérén on havaittu olevan 125, kuten ajan-
kohdassa 19:00 on havaittu, on alueella oleskelevien kévijaméaara todennédkoisesti ollut yli
40. Tdma on vain hyvin karkea esimerkki, miten Bluetooth-laitemdéristd voidaan arvioida

kavijdmaaria.

3.4.3 Mittauslaitteen tiedonsiirto

LoRaWAN-verkon rajoitteiden vuoksi, mittauslaitteen LoRa-sanoma on pakattava mahdol-
lisimman pieneksi. LoRa-sanoman sisdlto tulee olla HEX-muodossa. LoRa-sanoman niin
sanottuihin pakollisiin tietokenttiin kuului laitteen tunnistetiedot ja salausavaimet. Ndiden
lisdksi sanomaan on mahdollista asettaa Payload, eli kuorma. Kuorman mukana kuljetettiin
mittaustulokset mikrokontrollerilta. Pakolliset tietokentit esitetddn kuvassa 23, jossa on ote

laiteohjelmiston koodista.

#define BOXNUM 0x00
uints t VERSION = 0x00;

nst PROGMEM ul_t NWKSKEY[16] = { 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00 };
toul_t EM APPSKEY[16] — { 0200, 0x00, 0x00, 0x00, 0x00, 0x00, 000, 0x00, 0800, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00 };
t PROGMEM ul_t DEVEUI[8] = { 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, BOXNUM };

const ud_t DEVADDR = Oxccddee00 | BOXNUM ; // <-- Changs this address for every node!

Kuva 23. LoRa-sanoman pakolliset tietokentét.

Kuten kuvassa 23 ndhdién, salausavaimet annettiin 16 tavun kokoisina ja laitetunniste § ta-

vun kokoisena. Namé avaimet toimitettiin LoRa-sanoman mukana.

Kuvassa 24 esitetdin, miten LoRa-sanoman kuorma rakennettiin sanomaksi, jonka koko mit-
tauslaitteen tapauksessa on aina 7 tavua. Ensimmadinen tavu on varattu mitatulle akun varas-
tasolle, joka oli skaalattu vilille 0 — 255, eli yhdeksi tavuksi. Seuraavat kaksi tavua sisdlsivét
tiedon viimeisimmastd mittaustuloksesta. Mittausalueelle saapuvien uusien laitteiden méara
asetettiin seuraavaan kahteen tavuun. Viimeiset kaksi tavua on varattu mittausalueella pysy-

vien laitteiden maaralle.
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//ESP32 BATTERY VOLTAGE
mydatal[0] = (uintléit)ESPBatteryVoltageScaled;

//BLE COUNT FROM SCAN RESULT

mydatal[l] = (uintlé t)BLECount >> §;
mydata[2] = (uintlé t)BLECount;

//NEW BLE DEVICES ON ARRAY

mydatal[3] = (uintli_t)newBLECount >> 8;
mydatal[4] = (uintléit)newBLECount;
//TOTAL BLE DEVICES ON ARRAY

mydatal[5] = (uintli_t)onTheAIrayRecordsCount >> 8;
mydatal[€] = (uintlé t)onTheArrayRecordsCount;

Kuva 24. LoRa-sanoman kokoaminen.

LiPo-akun varaustason tuloksen skaalaus yhteen tavuun toteutettiin yksinkertaisella mene-
telmélld, joka esitelldén kuvassa 25. ESP32-mikrokontrollerin jdnnitteen mittaustulos ilmoi-
tetaan millivoltteina, jolloin lukema on normaalioloissa vililld 3000 — 4400 mV. Asetamme
alarajaksi 2500 mV, jolloin esimerkiksi jannitelukema 3700 mV tuottaa skaalauksen jilkeen
lukeman 150, joka mahtuu yhteen tavuun. 4540 mV jannitelukema tuottaisi suurimman lu-
vun yhdelle tavulle, eli 255. Tdmé skaalattu jannitelukema, joka kuvassa 24 ensimmadisend

lisattiin kuormaan, toimitettiin LoRa-sanoman mukana eteenpéin palvelimelle.

//CALCULATE SCALE A BYTE TO 1 BYTE. CALCULATION FORMULAS LOCATED IN EXCEL DOCUMENT
int ESPBatteryScalelLOW = 2500;
int ESPBatteryScaleFactor = 8;
ESPBatteryVoltageScaled = (ESPBatteryInt-ESPBatteryScalelOW)/ESPBatteryScaleFactor;

Kuva 25. Akun jénnitteen skaalaus.

Muille mittaustuloksille annettiin 2 tavun kokoiset osuudet LoRa-sanoman kuormassa, ku-
ten kuvasta 24 nidhdédén, joka mahdollisti mittaustuloksen viéliltd 0 ja 65535. Talla mahdol-

listettiin hyvinkin suurien mittaustuloksien kerddminen mittauskohteista.

Kuvassa 26 esitelldin funktion kutsuminen muuttujalla mydata, joka sisélsi kuvassa 24 esi-
tellyn LoRa-sanoman kuorman. Funktiolle tuotiin myos FPort arvo, joka valittdd mikrokont-
rollerin toimintatasosta tiedon eteenpdin palvelimelle, kuten kappaleen 3.1.5 taulukossa 1

tasot esiteltiin.
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// Prepare upstream data transmission at the next possible time.
Serial.print ("Sending data with fport: ");
Serial.println(fport);

LMIC setTxDataZ (fport, mydata, sizeof(mydata), 0);

//ILMIC setTxData2 (fport, sendData, sizeof(sendData), 0);

Serial.println(F("Packet queued"));

Kuva 26. LoRa-sanoman léhetysfunktion kutsuminen.

Kuvan 26 esitellyn ohjelmakoodin suorittamisen jélkeen tiedonsiirto mittauslaitteelta padttyi
niin, ettd LoRa-moduulin sisdéntulojénnite katkaistiin, eikd mittauslaite jiényt kuuntele-
maan sanoman paluuviestid, jossa olisi ollut tieto sanoman perille menosta. Talld sdistettiin

suoritukseen kéytettdvéa aikaa.

3.4.4 Mittauslaitteen sddilmididen sietokyky

Mittauslaitteen tavanomainen sijoituskohde oli ulkotila, jossa mittauslaite oli alttiina aurin-
gonpaisteelle, vesisateelle, kylmélle ja kuumalle. Komponenttien eri lampétilojen sietokyky
on todennédkdoisesti parempi kuin LiPo-akun. Mittauslaite oikein sijoittamalla, voitiin suojata
suora auringonpaiste mittauslaitteen koteloon, jolloin LiPo-akku ei paisisi kuumenemaan.

Tama toteutettiin kdytdnnodssi niin, ettd aurinkopaneeli oli auringonvalon ja kotelon vilissa.

Koteloinnin vedenpitivyys oli tarkoitus asettaa tasolle, jossa suoraan mittauslaitteiseen koh-
distuva runsas vesisade ei aseta komponentteja alttiiksi kosteudelle. Lépiviennit toteutettiin

poraamalla reikd koteloon ja liimaamalla reikd umpeen kaapelin asettamisen jilkeen.

Kylmén lampétilan sietokyky oli teoriassa rajoitteena ldhinnd LiPo-akulle, jonka varauskyky
ja jannite laskevat ldmpétilan laskun seurauksena. Tétd ei otettu huomioon milldén tavalla
suunnittelussa ja kidytdnnossd ohjelmakoodin annetaan tulkita energiansddstotasot sen mu-
kaan, mikd jannite akulta mitattiin. Todenndkoisyys akun varauksen tyhjentymiseen on
pieni, koska aurinkopaneeli tuottaa myds pilviselld sddlla latausjdnnitteen ja energiansaasto-
tasot ohjelmakoodissa pitdvit huolen siitd, ettd energiaa ei kuluteta juurikaan jénnitteen ol-

lessa matala.
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3.4.5 IloT-jérjestelma

Tassd diplomityossé termi IoT kattaa kaiken sensorilta mittaustuloksen esittimiseen kaavi-
oissa. Tyon loT-jéarjestelmadn kuului kyky vastaanottaa, késitelld, tallentaa, esittdd, muokata
ja ohjata dataa. Jarjestelma on asennettuna kokonaisuudessa yhdelle palvelimelle, jossa jo-
kainen komponentti suorittaa omaa tehtivédnsd. Skaalautuminen ylospédin on mahdollista

vain lisddmalla virtuaalipalvelimen kapasiteettia.

Jarjestelman kyvykkyyksiin kuuluu vastaanottaa kohtuullisia mééarid viesteja Powershell-so-
velluksen kautta. Sovellukseen kuuluu kyky validoida ja parsia vastaanotettu data sopivaksi
tietokantatallennukseen. Tietokannan suurin sallittu tallennustila lisensoinnin johdosta on 10
GB. Tédmi asettaa rajoitteita suurien raakadataméirien tallentamiseen. Jarjestelmd mahdol-
listi datan esittdimisen graafisesti edelld esitetyn Grafana Labs —sovelluksen avulla. Myos
Powershell-sovelluksen mahdollistama rajapintatoteutus toimi toiseen suuntaan, eli raaka-
datasta voidaan luoda yksinkertainen rajapinta tietoa hakeville toimijoille. Powershell-so-
velluksien konfigurointi tehddin kéytinnosséd aina koodia muokkaamalla. Esimerkiksi uu-
den mittauslaitteen liittiminen validointiprosessiin vaati muutaman rivin lisidmisté suoritet-

tavaan koodiin. Tdmén kokoluokan tarkoitukseen e1 ollut jarkevad rakentaa kayttoliittymid.
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4  Tulokset

Tassd luvussa kdydddn 1dpi tyon tulokset joiden perusteella tehddédn huomioita mittaustulok-
sista ja oletuksien pohjalta luomme arvioita kdvijamaéristd. Luvussa kdydéén 1api millaisiin
ympéristoihin ja olosuhteisiin mittauslaite soveltuu sekd millaisia ongelmia tyon aikana on

tullut vastaan.

4.1 Mittauskohteet

Tdhédn tyohon esittelemme kolme eri mittauskohdetta, jossa mittalaitteen kykyéd arvioida
kayttdjamadria testattiin kokeellisesti. Helsingissi sijaitsevan kuntoportaiden mittauslaite ja
Yleisen saunan mittauslaite ovat komponenteilta ja ohjelmakoodiltaan identtiset, mutta kay-
tdnndssd vain kotelointi ja aurinkopaneeli ovat eri mallisia. Kolmas mittauskohde, Helsingin
edustan saaren, on aikaisempi kokeilu, jossa kotelointi, komponentit ja ohjelmakoodi eridvit

uudemmista mittauslaitteista.

Valitut mittauskohteet olivat testitavoitteiden mukaisesti sellaisia, ettd niissd ulkoilijat kéy-
vit tekemdssd aktiviteetteja kohteen kiyttotarkoituksen mukaan. Tavoitteena oli siis saada
kohteita, joissa ei ole havaittavissa ylimadrdisid Bluetooth-laitteita, jotka eivét kuulu mit-
taustavoitteeseen. Esimerkiksi jos ulkoilualueen ohi kulkisi autotie, josta jatkuvalla syotolld
tulisi mittausalueelle havaittuja Bluetooth-laitteita, olisi mittaustuloksen tulkitseminen han-

kalaa.

Ensimmiinen mittauskohde oli Helsingissé sijaitsevan tdyttoméaen mittauslaite, joka oli si-
joitettu méelle johtavan kuntoportaan keskikohtaan. Tdma sijainti oli siitd mielenkiintoinen,
ettd samassa kohteessa sijaitsi myos toinen kévijilaskentasensori, joka mittasi kivijoitd 3D-
kameran avulla. Sijainti oli hyvéi testikohde myos siitd syystd, ettd jos alueella ei ole ulkoi-
lijoita, saimme mittaustulokseksi 0, koska mittauslaitteen havainnointialueella ei ollut staat-

tisia Bluetooth-laitteita.

Toinen kohde oli Helsingissa sijaitseva yleinen rantasauna-alue, joka oli aktiivien vapaaeh-
toisesti ylldpitima. Sauna-alueen kavijétieto oli haluttu lisd heidén jo olemassa olevaan kat-

tavaan mittaustoimintaan, joka kattoi esimerkiksi saunojen ja uimaveden ldmpétilat, sekd
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ulkoiset sddolosuhteet. Kiinnostus laitteen tuottamia mittaustuloksia kohtaan oli tista syysta
hyvin korkea. Tdma mahdollisti monipuolisten havaintojen muodostamista Bluetooth-lait-
teiden lukuméérdsti suhteessa kdvijamaariin. Yleisen sauna sijainti oli myos tdhdn tyohon
sopiva, koska se sijaitsi joutomaalla, johon ei ihmisilld ollut muuta asiaa kuin tulla sauno-

maan ja uimaan tai viettimaan aikaa sauna-alueella.

Kolmantena tarkastelun kohteena oli Helsingin edustalla sijaitseva saari, joka oli ollut mit-
tauskohteena jo vuodesta 2019. Mittauslaite sijaitsi keskeiselld grillauspaikalla puuhun asen-
nettuna saaren lansipuolella. Mittauslaitteen esikokeiluversio oli hieman yksinkertaisempi ja
mittaustulos mitd mittauslaite tuotti, oli yksinkertaisempaa. Mittauslaitteen toiminallisuus
on mitata Bluetooth-laitteiden maird, mutta myds havaittujen WIFI-pakettien datasta parsit-
tujen MAC-osoitteiden mééri. Mittauslaite on ollut toiminnassa yhtdjaksoisesti timén tyon
kirjoittamiseen asti asennuspdivésti ldhtien, joten laitteen toimintavarmuuden puolesta siitd

sai arvokasta tietoa.

4.2 Datan analysointi

Mittauslaitteen tuottamaa dataa tulee tulkita aina sen mukaan millaisessa sijainnissa mittaus-
laite mittaa Bluetooth-laitteiden méédraa. Voimme tehdé johtopditoksid sen mukaan, miten
arvioimme mittauskohteen kévijoiden ién jakautuvan, tai millaista ihmisryhméé kohteessa
tavataan. Esimerkiksi urheilutapahtumassa on kaikenik&isid ihmisid, mutta hyvin monella
on puhelimen liséksi dlykello ranteessa, Bluetooth-sykevyd rinnassa ja liséksi edelld mainit-
tuja Bluetooth-laiteita. Toisessa tilanteessa voimme mitata kaukaisen vaellustuvan kévijoita,

joilla todenndkdisesti on puhelimet mukana, mutta ne voivat olla lentotilassa tai pois paalta.

4.2.1 Tayttdoméen kuntoportaat

Helsingin tdyttdméaen kuntoportaiden mittauskohde oli siité erilainen muihin kohteisiin ver-
rattuna, ettd saimme vertailutuloksia API-rajapinnan kautta samassa sijainnissa olevan 3D-

kameran tuloksista.

Kuvassa 27 esitetddn vajaan vuorokauden pituisen mittausajanjakso kummaltakin vertailta-

valta mittauslaitteelta. Ylemmassd kuvaajassa ndhddin tyossa esitellyn mittauslaitteen tuot-
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tama mittausdata, jossa on eriteltynd vihreélld Bluetooth-laitteiden lukumiiré kullakin mit-
tausajankohdalla, keltaisella uusien uniikkien Bluetooth-laitteiden lukumééra, seka sinisella
alueella uniikkien pysyvien Bluetooth-laitteiden lukumaiira. Vastaavasti alemmassa kuvaa-
jassa ndkyy 3D-kameran tuottama data, joka mittaa portaita nousevat kavijit vihredlld ja
laskevat kavijét keltaisella. 3D-kamera tuottaa mittaustulosta pelkéstién portaista, kun mit-
tauslaite tuottaa mittausalueesta, joka kattaa alueen reilusti portaiden ulkopuolelta. On tér-
kedd huomauttaa, ettd mittauskohteen kuntoportaiden vieresta pystyi myos kulkemaan hiek-
katietd pitkin, joten 3D-kameran tuottama data ei ole tiysin vertailukelpoista kehitetyn mit-

talaitteen kanssa, mutta se toimii tdrkedna referenssiné tuloksille.

BLE PAX Counter I
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Kuva 27. Mittauslaitteen tulos verrattuna 3D-kameran tulokseen.

Kuvasta 27 ndhddin miten tydssd kehityn mittalaitteen mittaustulokset korreloivat 3D-ka-
meran tuloksen kanssa. Alin kuvaaja esittdd 3D-kameran mittaustuloksia, ylin mittauslait-

teen havaitsemia Bluetooth-mittaustuloksia ja keskimmaiinen arvioitua kdvijamééraa, lu-
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vussa 3.4.2 esitellyn arvion pohjalta, eli jaamme kolmella mittauslaitteen Bluetooth-laitelu-
kemat. Arvio kolmesta Bluetooth-laitteesta kullakin kayttdjalla ei mene aivan yksi yhteen
3D-kameran tuottaman mittaustuloksen kanssa, jos tarkastelemme vihredd BLE Count mit-
tausarvoa kuvan 27 keskimmadisestd kuvaajasta. Kdytdnnossé on tirkedd huomata, ettd kiy-
rien trendi on samanlainen ja indikoi sitd, ettd portaista kulkevilla (tai niiden ldheisyydessi

kulkevilla) henkil6illd on mukana Bluetooth-laitteita.

Jos tutkimme mittaustuloksia 3D-kameran osalta kuvan 27 ajankohdalta 18:01 — 19:01, jossa
3D-kamera tuottaa mittausarvot viidentoista minuutin vélein, menneeltd 15 minuutin ajan-
jaksolta, saamme ylospdin menevien kivijoiden madrdksi 54 +48 + 53 + 51 =206 ja alaspéin
menevien kdvijoiden madrdksi 30 + 16 + 14 + 15 = 75. Yhteensd 3D-kamera oli havainnut
tunnin aikana 281 kévijdi, kuten yhden tunnin ajanjaksolle asetettu kuvaaja, joka esitetdén
kuvassa 28. Téstd huomataan, ettd alas tulevien kévijoiden médré oli vahdisempi. Todenna-
koisesti timé on osittain johtunut siitd, ettd alas tullessa osa kivijoistd kdvelee hiekkatietd
alas portaiden vierestd. Tdmd tieto perustuu diplomitydn tekijin omaan havainnointiin
useina eri kdyntikertoina. Kuvasta 27 ndhddin ettd, 3D-kameran ylospéin ja alaspdin liik-
kuvien kavijoiden lukumadirit poikkesivat toisistaan silloin kun alueella niyttdisi olleen
ruuhkaa, eli havaitut miérdt ovat olleet korkeita. Téstéd voisi pédtelld sen, ettd mahdollisissa
ruuhkatilanteissa kuntoportaiden sijaa alas laskeutumiseen kdytetddn viereistd hiekkatieta.
Voisimme tehdd johtopditoksen, ettd kdvijoiden ylospdin mitattu médrd tulisi olla ldhes
sama kuin alaspdin mitattujen méérd, varsinkin kun haluamme vertailla tulosta Bluetooth-
laitteiden madriin, joiden mittaus tapahtuu myos hiekkatieosuudelta. Eli yhteenlaskettuna

arvioitu kavijimaéra 3D-kameran tuottamasta mittaustuloksesta tunnin ajalta olisi 412.
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Kuva 28. Mittauslaitteen tulos tunnin ajalta verrattuna 3D-kameran tulokseen.

Taulukossa 3 ndhdddn vertailuun tuotavat summat yhden tunnin ajanjaksolta, joista
Bluetooth-lukemat ovat laskettuja summia mittaustuloksista ja 3D-kameran luku on arvioitu
summa. Voimme tehdé johtopadtoksen 3D-kameran mittaustuloksen ja BLE Count lukeman
arvioidusta kdvijimaérasta, joka arvioitiin olevan kolme Bluetooth-laitetta yhté kavijaa koh-
den. Ndemme, ettd lukemat ovat hyvin ldhelld toisiaan. 3D-kamera on havainnut arviolta
412 ohitusta ja mittauslaite oli havainnut 1367 Bluetooth-laitetta tunnin ajanjakson aikana.
Jos olettaisimme, ettd mittauslaitteen ja 3D-kameran havainnointikyky mittausalueella olisi
ollut 100 %, seké ettd kévijit olisivat kulkeneet portaita ylds ja portaita tai hiekkatietd alas,
voisimme tehda johtopédétdksen, ettd kyseiselld mittausajankohdalla Bluetooth-laitteita ku-
takin kévijaa kohden olisi ollut 3,32, joka saadaan laskemalla taulukon 3 BLE Count summa

1367 jaettuna 3D-kameran arvioidulla kévijamaaralla 412.

Voimme kuitenkin todeta, ettd mittauslaitteen havainnointikyky ei ollut samalla tasolla 3D-

kameran kanssa, koska mittauslaite on lepotilassa yhden minuutin mittausten valilla, jolloin
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Bluetooth-laitteita jdi todennédkoisesti havainnoimatta, toisin kuin 3D-kamera, jonka mittasi
keskeytyksettd. MyOskddn mittauslaitteen viiden sekunnin Bluetooth-laitteiden mittausaika,
el kata kaikkien laitteiden Bluetooth-mainostusvélid. On myds mahdollista, ettd osa kivi-
jOistd nousi hiekkatietd ylos ja laskeutui alas hiekkatietd, jolloin niiden osalta, 3D-kameran

mittaustulosta ei saatu.
Taulukossa 3 esitetddn ne mittaustulokset, jotka ovat tarpeellisia arvioita luodessa.

Taulukko 3. 3D-kameran ja mittauslaitteen mittausarvot tunnin tarkasteluajalta.

Summa | Keskiarvo | 1. mittaus | Korkein lu- | Arvioitu kévijoi-
kema den ohitusméari
BLE Count 1367
New BLE devices | 114 17
Staying BLE devi- 95,31 83
ces
3D-Camera 281 412

Jos yhtd kévijdd vastaava Bluetooth-laitteiden lukumairé oli arvioitu olevan 3,32, voimme
todeta, ettd keskiméérdinen alueella yhtédaikaisesti oleskelevien kdvijoiden méérd tunnin mit-

tausjakson aikana, joka kuvassa 28 ndhdéédn, oli 28,72. Tama4 saatiin laskettua yhtilolld (4.1)

BstayAvg
Beountsum
VcountSum

= kavijoiden maara, 4.1)

jossa Bgtayapg On taulukosta 3 yhtdaikaisten Bluetooth laitteiden keskiarvo mittausjakson

aikana, B oyuntsum Oon Bluetooth-laitteiden ohitusméérd mittausjakson aikana ja Vi.oynesum

on 3D-kameran mittaama ohitusmédrd mittausjakson aikana.

Mittausjakson arvioitu uniikki Bluetooth-laitemédrd lasketaan summaamalla taulukon 3
Staying BLE devices ensimmadinen mittaustulos 83 ja New BLE devices summa 114, josta
saadaan 197 Bluetooth-laitetta mittausjakson aikana. Tdma luku jaetaan luvulla, joka saa-
daan jakamalla BLE Count 3D-kameran arvioidulla ohitusméérillé, jolloin saadaan arvioi-

duksi kavijamaaraksi 59,37. Yhtdlolla (4.2) voidaan laskea mittausjakson kavijaméaéra

Bstayistt Bnewsum
BcountSum
VcountSum

= kavijoiden maara, (4.2)
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jossa Bgiqy15¢ ON yhtdaikaisten Bluetooth laitteiden aloituslukuméard mittausjakson alusta,
B ewsum uusien kivijoiden yhteismaird mittausjakson aikana, B,y ntsum on Bluetooth-lait-
teiden ohitusméard mittausjakson aikana ja V., nesum on 3D-kameran mittaama ohitusmééra

mittausjakson aikana.

Arvioidun kdvijamairan perusteella voidaan laskea arvioitu mittauspisteen ohituslukumaara
kutakin kavijad kohden. Jos mittauspiste ohitettiin 412 kertaa ja kévijoitd oli 59,37, ohitti
kukin kavija mittauspisteen 6,94 kertaa. Eli arviolta kukin kévijd nousi portaat ylos 3,47

kertaa, kun edellinen tulos jaetaan kahdella.

Tadma on yksinkertainen oletus yhden tunnin mittausdata-analyysistd. Tyon kannalta tarkedd
tdssd on se, ettd pystymme mittaamaan kahdella eri toteutuksella samaa mittauskohdetta ja
luomaan siitd jonkinlaisen johtopddtdksen. Kuten kuvasta 27 nihtiin, voimme havaita ylim-
min ja alimman kuvaajan vélill4 yhtenevéisyyden, katsomatta tarkemmin lukuja. Tarkempi
analyysi kdvijadméérien ennustamiseksi on hyvin vaikeaa, koska muuttuvia tekijoitd ja epa-

varmuutta on paljon.

4.2.2 Yleinen sauna

Yleisen saunan osalta, voimme pyrkid hydodyntdmién luvusta 4.2.1 saatua tietoa arvioidusta
kivijimadrastd suhteessa mittaustulokseen. Yleisen saunan mittauskohteessa ei ollut mah-
dollisuutta verrata mittaustulosta verrokkituloksiin. Voimme havainnoida kuvan 29 vuoro-
kauden pituista mittausjaksoa ja hyodyntdd aiemman luvun 4.2.1 johtopddtoksid hyvien tu-
loksien saamiseksi. Jos kdytdmme edellisen luvun 4.2.1 Bluetooth-laitteiden lukuméaaraa
3,32 yhtd kavijad kohden my0s téssd arviossa, voimme laskea Bluetooth-laitemédriarvion

kuvan 29 mittausjaksolta, jossa tarkedt luvut esitetddn kuvan oikeassa laidassa taulukkona.
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Kuva 29. Yleisen saunan yhden vuorokauden mittaustulos Grafana Labs -sovelluksen ku-
vaajassa.

Mittausjakson arvioitu uniikki Bluetooth-laiteméérd lasketaan summaamalla kuvan 29
Staying BLE devices ensimméinen mittaustulos 3 ja New BLE devices summa 1110, josta
saadaan 1113 Bluetooth-laitetta mittausjakson aikana. Témé luku jaetaan luvulla 3,32, joka
todettiin kertoimeksi kuntoportaiden mittausajakohdan vertailun perusteella. Arvioiduksi

kévijamaardksi vuorokauden mittausjakson aikana saatiin ndin ollen 335,24 kéivijda.

Téssé tapauksessa loimme arvion 3D-kameran ja mittauslaitteen tuottamasta mittausdatasta
niin, ettd voimme karkeasti arvioida toisessa sijainnissa vuorokauden kdvijamédrin. Arvio
perustuu siihen, ettd kévijoiden toimintatapa olisi samanlainen kummassakin kohteessa. Té-
ménkaltainen arvio ei todennédkdoisesti pida paikkaansa, koska toisessa mittauskohteessa mit-
taamme ulkoilijoiden ja toisessa saunojien méddrad. Mahdollisesti kuntoportailla toteutettua
3,32 kerrointa voisi hyddyntdd samankaltaisessa sijainnissa, joissa kdvijit oleskelevat koh-

teen laheisyydessa aktiivisesti, jonka jélkeen he poistuvat alueelta.

4.2.3 Saari

Mittauskohde Helsingin edustan saaressa on tuottanut mittaustietoa vuodesta 2019 aina té-
mén diplomityon valmistumiseen asti. Mittauslaite, joka ndhddén kuvassa 30, on varhainen
kokeiluversio, jossa mikrokontrollerina toimi Espressif ESP8266. Akun energiansdistotoi-

minnallisuudet ja skannauksen pituus eroaa luvussa 3.1 esitellysti mittauslaitteesta.
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Kuva 30. Mittauslaite mantyyn asennettuna.

Tarkastelemme téssd luvussa erityisesti mittauskohteen luonnetta ja miten se vaikuttaa mit-
taustulokseen. Kuvassa 31 esitetddn mittauslaitteen tuottama mittaustieto viimeiseltd kol-
melta vuodelta tdimén tyon kirjoittamiseen asti. Yksi vuosi mittaustietoa mittauslaitteen
asennuksen jdlkeen 2019 oli menetetty inhimillisen virheen johdosta, mutta 2020 kesésté
ldhtien tieto oli saatavilla. Kuvassa 31 ylempi kuvaaja esittdd Bluetooth-laitteiden lukumaé-
rdd mittausajankohtina ja alempi kuvaaja mittauslaitteen LiPo-akun jannitettd. Ylemméassa
kuvaajassa esitetddn muista tdmdn tyon esimerkeistd poiketen vain mittausajankohdan
Bluetooth-laitteiden lukumairdé, eikd tietoa alueella oleskelevista tai alueelle saapuvista

Bluetooth-laitteista.
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Kuva 31. Mittaustuloksien esitys kolmen vuoden mittausjakson aikana Grafana Labs kaavi-
oissa.

Jos analysoimme kuvan 31 ylempéi kuvaajaa, voimme todeta, ettd silmdmadriisesti havain-
noituna kesidkaudella mittauslaite havaitsi enemmén Bluetooth-laitteita mittausalueella kuin
talvikautena. Poikkeuksena muihin talviin tekee vuoden 2021 ja 2022 vilisen talven mit-
taustulos, josta ndemme, ettd talven aikana mittausalueella on havaittu vihéisesti, mutta kui-
tenkin muista talvista poiketen enemmén Bluetooth-laitteita. Tdma johtui todennékdisesti
siitd, ettd kyseisend talvena merijdd oli riittdvan paksu, jotta mantereen ja saaren vélinen
matka oli mahdollista taittaa kivellen jdén yli. Matkaa mantereelta saareen on lyhyimmill&én
570 m. Kuvan 31 alemmasta kuvaajasta ndhdadn myos, ettd kyseisend talvena akun jénnite
oli noussut satunnaisesti korkeammalle kuin muina talvina kuvaajan mittausjakson aikana.
Voimme tehdd mahdollisen havainnon yhdistévisti tekijoistd. Aurinkopaneeli tuottaa enem-
mén energiaa LiPo-akulle, jos on korkeapaine ja aurinko paistaa, ja jos ndin oli ollut, oli
todennikoisesti ollut pakkasjaksoja, jotka olivat edesauttaneet mantereen ja jaén vélisen jaa-

peitteen muodostumisen.
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Kuvassa 32 ndhdddn vuoden 2022 kesdkuun ensimmadisen viikon mittaustulokset. Kuvaajan
mittaustulokset osoittavat, ettd vain yksi Bluetooth-laite on havainnoitu kolmeen otteeseen

4 - 5.6.2022 viliseltd ajankohdalta.
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Kuva 32. Mittaustuloksien esitys 2022 kesakuun mittausjakson aikana Grafana Labs kaavi-
oissa.

Kuvan 32 mittaustuloksesta voimme tehdd johtopdétoksen, ettd kivijalla tai kavijoilla on
ollut vain yksi Bluetooth-laite yhteensd, jonka mittauslaite on havainnut. Mahdollista on
myos, ettd jokin alus tai vene on kulkenut saaren ohi, josta mittaustulos on perdisin. Toisaalta
mahdollista on my®0s, ettd mittausalueen laitamilla on ollut useampia Bluetooth-laitteita,
joista vain yksi on kerrallaan havaittu yhden mittaustilanteen yhteydessd. Mahdollinen joh-
topddtos tistd, voi olla se, ettd Bluetooth-laiteméaérd on todenndkdisesti pienempi retkeily-

kohteessa kuin urheiluun tarkoitetussa ulkoilukohteessa yhti kivijaa kohden.

Mittauslaitteen toimivuus useamman vuoden ajanjaksolta yllatti positiivisesti. Laitteeseen ei

ole tarvinnut suorittaa huoltotoimenpiteita.

4.3 Jérjestelmin toimintavarmuus

Jarjestelmdn toimintavarmuus ja luotettavuus perustuivat jokaisen komponentin luotetta-

vaan toimintaan omassa tehtavassaan.
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Mittauslaitteen toimintavarmuus perustui moneen asiaan. Koteloinnin kyky eristii kosteutta
on isossa osassa toimintavarmuutta, joka takaa kotelon siséisille komponenteille mahdolli-
simman vakaan olosuhteen toimia normaalisti. Mittauslaite on altis limmonvaihteluille, niin
auringon paisteessa, kuin talven kovilla pakkasilla. Suurimmat riskit mittauslaitteen luotet-
tavalle toiminnalle toi kosteus, joka aiheuttaa korroosiota komponenteissa, seké 1dmpdtila-

vaihtelut ddripdissdén, jotka todenndkdisesti rasittavat LiPo-akkua.

LoRaWAN verkon toimintavarmuus on jirjestelmétoimittajan vastuulla. Mahdolliset sdhko-
katkot, verkon muutostydt, tai muut huoltokatkot, voivat aiheuttaa ongelmia sanomien toi-

mituksessa. Katkoja ei kuitenkaan havaittu.

loT-jérjestelmén toimintavarmuus varmistettiin sovellusten elinkaarenhallinnalla, jossa so-
vellusta yllapidettiin, seké valvonnalla varauduttiin ennalta muutoksiin. Myds loT-jérjestel-
min palvelinylldpito ja valvonta mahdollistivat palvelun laadukkaan toiminnan. Suurimmat
riskit olivat verkkoteknisié, joissa jonkin muutoksen tai huoltotydn seurauksena tietoliiken-

neverkko palvelimelle syysti tai toisesta olisi voinut estya.

4.4 Jarjestelmdn sopivuus eri ympdristoihin

Tavoitteena oli rakentaa jérjestelmd, joka tarjoaa kyvykkyyden mitata paikoissa, joissa ei ole
tarjolla verkkovirtaa tai kiinteitd verkkoyhteyksid. Mittauslaitteen sijainti on ainut, joka ei
ole vakio. Jéarjestelmidn muut osa-alueet ovat ldhes vakioita. loT-jédrjestelmai sijaitsi konesa-
lissa, josta oli tietoliikenneyhteys internettiin. LoORaWAN tarjosi kattavuuden Suomen alu-

eella.

Mittauslaitteen sijainti tietolitkenteen nikdkulmasta asetti rajoitteita. Mittauslaite tuli sijoit-
taa niin, ettd LoRa-sanomat kulkeutuivat palvelimelle hyvélld varmuudella. Kiytdnnossi
mittauslaite tuli sijoittaa ulos ja asennus tuli olla irti maasta, mieluiten useamman metrin
korkeudessa. Mitd korkeammalla mittauslaite on, sitd parempi kuuluvuus todennékdisesti

saavutetaan.

Mittauslaitteen sopivuus eri ympéristdihin Bluetooth-mittauksen ndkokulmasta asetti myos
rajoitteita. Rajoittavana tekijdna oli irrallaan olo teknologisesta infrastruktuurista, jossa olisi
voinut olla mittaustulosta héiritsevid Bluetooth-laitteita. Vaikka mittauslaitteen datasta voi-

tiin tunnistaa staattisten Bluetooth-laitteiden lukumaééri, olisi se luonut epiluotettavuutta
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mittaustulokseen, jos esimerkiksi staattiset Bluetooth-laitteet olisivat viestineet aktiivisem-
min tyopdivan aikana kuin muina aikoina. Sijoituksen kannalta tuli olla huomioituna myds
mahdollinen mittauspaikan ohi kulkeva liikenne, jos tarkoituksena oli mitata mittauspaikalla
oleskelevaa Bluetooth-laiteméaarad. Mittaustuloksesta ei voitu eritelld Bluetooth-laitteita,
jotka ovat ohimenevid tai muuten vain ulkopuolisia ’kévijoitd”, joiden paikallaoloa ei ha-

luttu mitata.

Mittauslaitteen energiansaannin kannalta oli valttamétontd asentaa laite niin, ettd aurinkopa-
neeli pystyi tuottamaan valosta energiaa. Tdma asetti haasteita varsinkin syksylla jolloin pui-
den lehdet ovat tuuheimmillaan, mutta jatkuva matalapaine pilvineen esti auringon paisteen
aurinkopaneelille. Yhdessé sijainneista ei voitu asentaa mittauslaitetta suoran auringon pais-

teen ulottuville, vaan jouduttiin hydodyntdméain episuoraa valoa.

Mittauslaitteen rajallisen mittausalueen vuoksi, laite tulisi sijoittaa aina niin, ettd sen on mah-
dollisimman keskeisessé sijainnissa mitattaviin kohteisiin ndhden. Luonnon muodoilla tai
rakenteilla voidaan hallita my0s ei haluttujen mittaustulosten ilmenemistd, esimerkiksi asen-
tamalla mittauslaite niin ettd jokin fyysinen este, kuten kumpu vaimentaa ei toivotut mittaus-

tulokset tietystd suunnasta.

Yhteenvetona oletettu otollisin sijainti mittauslaitteen sijoitukselle olisi mien huippu, jossa
suora auringonvalo osuisi aurinkopaneeliin, eikd kdvijdmadran laskennan nikokulmasta tar-

peettomat Bluetooth-laitteet hdiritsisi mittaustulosta.

4.5 Laitteen datan laatu ja luotettavuus

Datan laatuun vaikuttaa monia tekijoitid. Pystyimme saamaan kahdesta vierekkéin olevasta
samoilla komponenteilla varustetuista mittauslaitteista erilaisia tuloksia. Tietoliitkenteen héi-
ridt, komponenttien toleranssit ja asennustavat voivat vaikuttaa lopputulokseen. Laitteen
asento, mutta myos Bluetooth-antennin asento ja suunta vaikuttavat mitattavan alueen laa-
juuteen. Mittaustuloksia voi jdddd huomioimatta mittausalueen ddripadssa laitteen asentoa
kaantdmalla. Toleranssin eri pédissd olevat komponentit ovat voineet tuottaa hieman eri lu-

kemia ESP32 mikrokontrollerin mittaamasta sisédisestd jdnnitteestd, jolloin mittauslaitteelle
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voitiin mikrokontrollerin laiteohjelmiston tulkinnan perusteella asettaa erilaiset toimintata-
sot kuin toiselle mittauslaitteelle, vaikka todelliset akkujen jénnitteet olisivat olleet tiysin

samat.

LoRa-verkon kuuluvuus tai laitteen asennuspaikka vaikuttaa sithen milld todennékdisyy-
della viestit menevit perille. Mittauslaitteen asennolla voidaan vaikuttaa antennin asentoon
ja sitd kautta signaalin ldpimenokykyyn huonolla kuuluvuusalueella. ESP32 mikrokontrol-
leri oli ohjelmoitu ldhettiméddn LoRa-sanoma, jonka jdlkeen mikrokontrolleri meni vélittd-
misti lepotilaan, jadmattd kuuntelemaan paluuviestid LoRa-verkosta. Talloin ei voitu var-
mistua, ettd viesti oli mennyt perille. Tdimé on erityinen ongelma nykyisessd mittalaitteessa,
koska télloin emme saa tiysin kattavaa historiatietoa mittausalueelle tulleista ja ldhteneista

Bluetooth-laitteista.

Hyviksi esiesimerkiksi mittauksen luotettavuudesta voidaan ottaa tarkasteluun luvussa 3.3.3
esitetty kuva 17, jossa ajanjakson 2023-09-27 14:18 ja 2023-09-27 14:22 viilill4 tietokanta-
kyselyn tuloksesta puuttuu mittausarvoja, vaikka akun jénnite oli vakaa. Téssi tilanteessa
LoRa-sanoman on suurella todennikodisyydelld ldhtenyt mittauslaitteelta, mutta se ei ole paa-

tynyt LoRaWAN-tukiaseman havaitsemaksi.

4.6 Mittaustulokseen vaikuttavat tekijat

Jos ajatellaan tiettyd mittaussddettd, joka voisi olla vaikka 20 metrid mittauspisteestd eli mit-
tauslaitteen sijainnista. Todellinen Bluetooth-laitteiden lukuméiéra voi olla eri kuin mitd mit-
tauslaite kykenee havainnoimaan. Tdhédn vaikuttaa useampi tekijd. Laitteen toiminnallisuu-
teen kuuluu olla lepotilassa osa ajasta. Silloin kun akun varaustila on korkea, pddstiédn kor-
keimpaan mittaustiheyteen, eli 5 sekunnin skannausaika, jonka jélkeen mittauslaite on 60
sekuntia lepotilassa. Tdméa katveajanjakso mahdollistaa Bluetooth-laitteiden vierailun 20
metrin siteelld mittauslaitteesta silloin kun laite ei suorittanut skannausta. Tdmén johdosta,
mittauslaite ei suurella todenndkoisyydelld havaitse kaikkia Bluetooth-laitteita. Akun va-

raustason laskiessa mittaustiheys pienenee, eli havainnointikyky heikkenee.

Laitteen antennivalinnan tai asennon vaikutus laitteen tuottaman informaation laatuun on

myo0s lopputulokseen vaikuttava tekijd. Nykyisessd kokoonpanossa antenni on toimiva,



61

mutta ei optimoitu kyseiseen tarkoitukseen. Myds antennin suuntaus ei ollut tirkedssé roo-
lissa, vaan sen sijoitus kotelon ulkopuolelle vapaavalintaisella tavalla oli todettu riittdvéksi
tyon kannalta, jolloin mittauslaite kykeni mittamaan ympaéristostd Bluetooth-laitteita. Tama

johti siihen, ettd tulokset eivét ole tdysin vertailukelpoisia eri laitteiden kesken.

Ympiriston vaikutus laitteen tuottaman informaation laatuun on todellinen. Kaytdnndssa voi
olla tilanne, jossa mittauslaite on asennettu puuhun. Kesilld puiden oksille kertyvét lehdet,
tai kova tuuli ja mérdt lehdet vaikuttavat signaalien havainnointiin, mutta myos talvella sa-
tava lumi tai vesisade, joka kastelee antennin, voi vaikuttaa havainnointikykyyn. On teki-
jOitd, joihin ei voida varautua ja jos todetaan optimiolosuhteissa jokin havainnointikyky, niin
se el vilttdiméttd pade muissa olosuhteissa. Myds muutokset laitteen havainnointialueella
vaikuttavat. Esimerkiksi kuorma-auto, joka parkkeerataan mitattavien kohteiden ja laitteen

viliin voi vaikuttaa tulokseen tuoden esteen mitattavien kohteiden viliin.

Jos mittauslaite asennetaan kohteeseen, jossa on staattisia Bluetooth-laitteita, esimerkiksi
muita mittauslaitteita mittaamassa ulkokuntosalin kdyttdastetta, voidaan mittaustulosta tul-
kita niin, ettd asetetaan useamman péivan seurannalla jokin ldhtdtaso Bluetooth-laitteiden
lukumaéaérille, jonka yli menevét havainnot tulkitaan vieraileviksi Bluetooth-laitteiksi. Tdma

seuranta onnistuu parhaiten, jos alueella esimerkiksi yoaikaan ei ole kévijoité ollenkaan.

Kohteen kéyttotarkoitus vaikuttaa sithen, miten kédvijoiden lukumiairdd pystytdén arvioida.
Jokaisen kohteen kohdalla tulee pohtia mikéd on kohteen kéyttdjédkunta ja miten paljon kes-
kimadrdiselld kayttdjélld on éalylaitteita mukana. Riippuen kohteen kiyttotarkoituksesta
voimme luoda kertoimen mallintamaan arvioitua kivijimaaraa kohteessa, jota voimme hyo-

dyntdd luvun 4.2.1 yhtdlod (4.1), jonka avulla voitiin laskea arvioitu kdvijamaara.

Mittaustuloksen laadun ylldpitdmiseksi mittauslaitteen kerroin, joka kertoo keskiméérdisen-
Bluetooth-laitteiden méaarin kutakin kévijaa kohden, tulee olla muuttuva ja perustua nykyti-
laan, jossa arvioidaan jatkuvasti kohteen kayttdjakuntaa ja teknologian kehitysta. Laatu heik-
kenee, jos emme ylldpidé laitteen kertoimen oikeellisuutta sddnnollisilld tarkistuksilla, tai
jos emme automatisoi kertoimen vaihtamista internetistd saadun sydtteen muutoksen seu-
rauksena. Jokin tapahtuma ldhist6114 voi vaikuttaa kertoimen oikeellisuuteen, tai ajan myota

tapahtuva muutos teknologian kehityksessa.
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4.7 Ongelmatapaukset

Tyo6n mittaustuloksia tulkitessa ilmeni ongelmatilanne mittausdatassa, joka esitetddn ku-

vassa 33 yhdessd normaalin tilanteen kanssa.
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Kuva 33. Virhetilanne mittausdatassa Grafana Labs kuvaajassa esiteltyna.

Kuvan 33 ylimmaéssa ja keskimmadisessd kuvaajassa havaitsimme, ettd Bluetooth-laitteiden
lukumaarin noustessa, alueella pysyvien Bluetooth-laitteiden lukumééra kasvoi kohti mit-
tauslaitteen yldrajaa 440. Keskimmaisessd kuvaajassa ndemme, ettd kun lukuméaéra 440 saa-

vutettiin, pysyi mittaustulos samana, kunnes tulos tippui ékisti ja nousi takaisin huippuunsa.
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Tédmin jélkeen alueella pysyvien Bluetooth-laitteiden lukumééri laski &kisti ja epdnormaa-
listi kohti tasoa 0. Alimmassa kuvaajassa ndemme tarkemmalla tasolla, miten mittaustulos
muuttui tunnin tarkastelujakson aikana. Mittaustuloksia esiintyi ldhes tasaisesti minuutin vé-
lein ja vélill joitakin LoRa-sanomia oli jadnyt vélistd. Tdma ei kuitenkaan selitd miksi pu-
dotukset olivat olleet nédin suuria. Alimman kuvaajan ajankohdan 19:57:36 mittaustulos esit-
tad alueella pysyvien Bluetooth-laitteiden lukuméériksi 440, jonka jélkeen mittaustulos laski
lukumééardin 202, joka oli mitattu ajankohtana 19:58:49. Pudotus on suuri, ja on hyvin epa-
todennékoistd, ettd 238 yhtiaikaista Bluetooth-laitetta olisi poistunut alueelta yhden minuu-
tin aikana. Samanaikaisesti uusien Bluetooth-laitteiden lukumééri oli noussut lukemasta 0
lukemaan 202. Kuten ylimmassé kuvaajassa ilmenee, ei samanlaista tapahtumaa ollut kysei-

send ajankohtana tapahtunut. Mittaustulos esitti tasaisesti suurinta lukua 440.

Tadmainkaltaisen ongelman selvittely vaatisi virhetilanteen toistamisen niin, ettd mittauslait-
teen sarjaportista voisi samalla tulkita mikrokontrollerin tuottamaan tilanneinformaatiota,
sekd MAC-osoitetaulukon siséltdd. Virhetilanne ei kuitenkaan ollut yleinen, eiki sitd oltu

havaittu aikaisemmin.

Ilkivalta on riskitekijd, kun viedddn teknologiaa ulkoilualueille. Kuntoportaiden mittauslaite

oli kokenut ilkivaltaa, kuten kuvasta 34 nihddan.

Kuva 34. Kuntoportaiden mittauslaite rikottuna.
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Kuntoportaiden mittauslaitteen aurinkopaneeli oli revitty irti mittauslaitteesta ja mittauslaite
oli tuottanut viimeisen kerran mittausdataa palvelimelle 28.8.2023 kello 01:34:23. Mittaus-
laite todenndkdisesti oli vield toiminnassa pitkddn timén tapahtuman jdlkeen, mutta LiPo-
akun jannitteen laskun johdosta se ei endd ldhettinyt LoRa-sanomia, vaan herési 86400 se-

kunnin vélein tarkistamaan pelkéstiin jannitteen, jatkaakseen lepotilaa.

Kuntoportaiden tapauksessa, ongelmia aiheutti myos mittauslaitteen sijoituspaikka. Sijoitus-
paikkaan ei paistanut suoraan aurinko muulloin kuin aamupiivéstd ja silloinkin vain puiden
lomasta. Keskipdivilld ja iltapaivilla mittauslaitteen ja auringon vilissi oli tdyttomaki, joka
myds esti suoran valon pddsyn aurinkopaneelille. Kéytannosséd vain keskikesélld, auringon
paistaessa riittdvén korkealta, aurinkopaneeli sai valoa hyvin. Tdmén johdosta, laitteen toi-
mintatasot laskivat syksyn tulle hyvinkin nopeasti tasolle, jolla mittausta ei endd suoritettu.
Ratkaisuna tdhén olisi ollut paremman kiinnityspisteen 16ytdminen korkeammalta, jossa var-

mistetaan riittdva auringonvalo.

Laitteiden komponenttien erot vaikuttavat suuresti jinnitteenmittaukseen mikrokontrolle-
rilta. Kummassakin tyon mittauslaitteessa oli sama jinniteregulaattori, joka oli esitelty lu-
vussa 2.6. Jos tarkastelemme jdnnitetasoja, joita laitteilta raportoidaan palvelimelle, oli nii-

den huippuarvoissa eroja, kuten kuvassa 35 nédhdéén.
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Kuva 35. Mikrokontrollerin jénnitetasot kuuden kuukauden ajanjaksolta Grafana Labs —ku-
vaajassa.

Kummankin mittauslaitteen komponentit olivat samanlaisia. Jdnniteregulaattori tuotti mik-
rokontrollerille 3,3 V jénnitteen, joka ilmeni mikrokontrollerilla mitattuna kuitenkin eri jén-
nitteend. Tama saattoi johtua akkujen, mikrokontrollerin sisdisten komponenttien, tai regu-
laattorien eroista. Ero oli huomattava ja tdma atheutti ongelman virranséédstotoiminnallisuuk-
sien hyodyntdmisessd, joiden jinniterajat olivat hyvin pienilld jannitevéleilld, kuten luvun

3.1.5 taulukossa 1 esitettiin. Kuten kuvan 35 kuvaajasta ndhdéin, ettd pidemmain aikavilin
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tarkastelulla jdnnitevaihtelut eri mittauslaitteiden vililld ovat eri jdnnitealueilla. Namé erot
laitteiden vélilld vaikuttavat suuresti sithen, milld kynnykselld mikrokontrolleri paattaa
muuttaa toimintatasoa. Ongelman ratkaisuksi voisi soveltua kalibrointi ennen kdyttoonottoa
ja hyvéksyi erot komponenttien vililld. Emme tosin tiedd mitkd néistd eroista on muuttuvia

ajan myotd, esimerkiksi LiPo-akun tapauksessa.

Laiteohjelmiston virheohjelmoinnin my6ta mittaustuloksissa havaittiin ongelmatilanne aina
kun Bluetooth-laitemadra sai tulokseksi arvon 0, kuten kuvan 36 ylemmaésta kuvaajasta ha-

vaitaan.
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Kuva 36. Mittaustuloksen virhe esitettynd Grafana Labs —kuvaajassa.

Mittauslaitteen tuottamassa mittaustuloksessa esiintyi erityinen piirre. Aina kun BLE Count
sai arvon 0, sai kaksi muutakin tulosta arvon 0. Tdma nidhddin kuvan 36 ylemmaistd kuvaa-
jasta esimerkiksi ajankohdalla 14:15 ja 14:55. Laiteohjelmiston vianselvityksen tuloksena
selvisi, ettd koodiin oli jadnyt toiminne vanhemmasta laiteohjelmistosta toiseen projektiin,

joka esitetdén kuvassa 37.
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//PARSE ZEROS AWAY FROM MYDATA
int payloadLength = 0;
Serial.println ("MYDATA: " );
for (int i = 0; i < sizeof (mydata)-1; i++) {
Serial.print (mydatal[i], HEX);
if (mydata[i] == 0 && mydata[i+l] == 0 && mydata[i+2] == 0 && mydata[i+3] == 0){
payloadLength = i;
i = sizeof (mydata);
lelse{

payloadlLength = mydatalength;

}
Serial.println("");
//MOVE DATA TO NEW BYTE-ARRAY WITH FIXED SIZE WITHOUT ZEROS
uint?_t sendData [payloadLength];
Serial.println("sendData[payloadLength]l: ");
for(int 1 = 0; i <= payloadLength; i++){
sendData[i] = mydatal[i];
Serial.print(sendData[i], HEX);
}
Serial.println("");

Kuva 37. Virheellinen toiminne laiteohjelmiston koodissa.

Toiminto, joka oli nimetty ” PARSE ZEROS AWAY FROM MYDATA” —kommentilla,
kavi 1api sanomaa tavu tavulta ja jos toiminne havaitsi kolme perédkkéisti tavua, joiden arvo
oli 0, asetettiin sanoman pituudeksi se kohta, josta eteenpdin on havaittu kolme tavua arvolla
0. Tdmén johdosta toiminteen ” MOVE DATA TO NEW BYTE-ARRAY WITH FIXED
SIZE WITHOUT ZEROS” kohdalla, 1dhetettavd kuorma ”sendData” sai sisdlloksi vajaamit-
taisen sisdllon. Tama tilanne oli mahdollinen, jos BLE Count ja New BLE Count ovat arvol-
taan 0, jolloin myds BLE Staying Count jdivdt huomiotta kuten kuvan 36 ylemméssi kuvaa-
jassa havaittiin. Néin ollen IoT-jérjestelmélle saapui alle 7 tavun pituinen sanoma kisitelta-
viksi, toisin kuin koostetun sanoman pituuden tuli olla, kuten luvun 3.4.3 kuvassa 24 LoRa-

sanoman kuorman sisalto esitellaan.

Ongelmanratkaisu oli, etté laiteohjelmistosta poistettiin kuvan 38 ohjelmakoodi kokonaisuu-
dessaan, jolloin laiteohjelmisto kokoaa aina saman pituisen sanoman, riippumatta sanoman

sisallosta.
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5 Jatkotutkimus ja -kehitys

Tassd luvussa keskitytddn jatkokehitysaiheisiin, joita timén tyon aikana on tullut esille. Ke-
hitetyn jarjestelmén tarkoitus oli antaa mahdollisimman kattavasti tietoa, miten kavijdlas-
kentaa voitaisiin suorittaa kyseiselld mittaustavalla. Tyon aikana ilmeni monia mittaustark-
kuuteen vaikuttavia tekijoitd, mutta myds ideoita niiden parantamiseksi. Ajatuksia nousi

esiin my0s mittausdatan ja muiden julkisten tietoldhteiden datan yhdistdmisesta.

5.1 Fyysinen laite

Laitteen koteloinnissa oli muutamia heikkouksia. Ensimméinen heikkous oli se, ettd ulko-
olosuhteissa, tulisi jokaisen ulkoilmaan kosketuksissa olevan osan olla ruostesuojattu. Ta-
min tyon mittauslaitteen tapauksessa ruuvit ruostuivat ajan myotd. Tdmé voi aiheuttaa on-
gelmia huoltotoimenpiteissd, jossa kotelo tulee avata. Kehitystoimenpiteend olisi hapon kes-

tdvien ruuvien hankinta.

Toinen huomio oli mittauslaitteen kiinnitettdvyysominaisuksissa ulkoisiin rakenteisiin. Mit-
tauslaitteen kotelossa tulisi olla kohdat joihin kiinnittad kiristysliina, jos esimerkiksi mittaus-
laite kiinnitetddn puuhun. Luvun 3.1.4 kuvan 12 mittauslaitteen aurinkopaneelissa oli kéyt-
tokelpoinen varsi, jossa oli mahdollisuus kiinnittia laite ruuveilla kohteen rakenteeseen. Ke-
hitystoimenpiteend tulisi valita kotelointimallit, joissa on mahdollisimman monipuoliset

kiinnitysmahdollisuudet.

Mittauslaitteen ulkomuodon tulisi olla mahdollisimman hillitty ja kiinnostusta herédttiméton.
Mittauslaite kiinnitetddn mahdollisesti paikkoihin, joihin satunnaiset ihmiset pddsevét kii-
pedmdiin pienelld vaivalla, joten ilkivallan mahdollisuus on olemassa. Aurinkopaneeli ja ko-

telo, josta nikyy elektroniikka kannen lépi, ei ole kovinkaan huomaamaton.

Bluetooth-antennin tulisi olla malliltaan kiinted, eiké johto, joka heiluu tuulessa ja véadntyy
erilaisiin asentoihin. Antennin asento voisi olla vaihdettavissa, mutta tictoisella tavalla, tie-
tden miten se vaikuttaa vastaanottokykyyn. Antenni tulisi myos olla optimoitu 2.402 GHz ja

2.48 GHz viliselle kaistanleveydelle.
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Komponenttien asettelu kotelon sisélle tulisi tehdd huolellisemmin, kiinnittden ne ruuveilla
koteloon, eikéd kaksipuoleisella teipilld, kuten tyon mittauslaitteissa on tehty. Mahdollista
huoltokdyntid varten, olisi tarkedd, ettd jokainen komponentti olisi irrotettavissa erikseen, eli

myo0s juotoksien sijaan tulisi kdyttdd pikaliittimid komponenttien vélill4.

Mittauslaite  mittasi akun  jénnitteen  kutsumalla =~ WIFI-kirjaston = komentoa
rom_phy get vdd33(), jolla saadaan laitteen WIFI-radion jédnnite. Ongelma tissé oli se, ettd
koska kdytimme mittauslaitteessa MCP1700-jdnniteregulaattoria, saimme jénnitteen, joka
oli tasattu noin 3,3 V tasoon. Tama sdédetty jannite kuitenkin aleni akun jannitteen alenemi-
sen myotd, joka mahdollisti jinnitteen mittaamisen mikrokontrollerilta. Koska jénnitteen
lasku oli huomattavasti maltillisempaa kuin akun jénnitteen lasku, oli luvun 3.6.1 taulukon
1 toimintatasojen janniteskaalat myos paljon pienempié. Eli iso jdnnitteen alenema LiPo-
akussa alensi mikrokontrollerilla mitattua jannitettd hyvin maltillisesti, jolloin taulukon 1
jénniteraja-arvojen tuli olla ldhelld toisiaan. Tdmi muodostui ongelmaksi, koska identtisilla
kokoonpanoilla eri mittauslaitteet antoivat eri jannitteitd, kuten kuvassa 35 esitettiin. Jatko-
kehityshaasteena tdhén olisi tuottaa mahdollisimman tarkka tapa mitata LiPo-akun jannite,
jossa huomioidaan mahdollisimman véhdinen mittaukseen kéytetty energia, sekd mittaus-

laitteen ulkopuolisen ldmpdtilan muutoksen.

Mittauslaitteen huoltotoimenpiteitd varten tulisi kehittdd jokin sddsuojattu sarjaporttiliitin,
josta voidaan tarjota sarjaportin ldhettdva ja vastaanottava rajapinta, mutta myos mikrokont-

rollerin ohjelmointitilaa ohjaava liiténtd, sekd jénnitteen ja maan liittimet.

5.2 Laiteohjelmisto

Mittauslaitteen laiteohjelmiston kehitystarpeena on langaton laiteohjelmiston piivitys.
Mahdollisuus piivittdd laiteohjelmisto ilman kotelon avaamista, helpottaisi huoltotoitd suu-
resti. Espressif, joka mittauslaitteen mikrokontrollerin kehityksestd vastaa, on tarjonnut tar-
koitukseen valmiit tydkalut, nimelld Over The Air Updates (Espressif Programming Guide

OTA, 2023).

Laiteohjelmiston LoRa-viestinnén kehitystarpeena olisi, muuttaa viestintd kaksisuuntaiseksi
niin, ettd mikrokontrolleri jad odottamaan LoRa-sanoman lahettdmisen jélkeistd vastaanot-

tokuittausta. Tdméan vastaanottokuittauksen avulla olisi mahdollisuus parantaa mittausdatan
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laatua, kun tietdisimme, onko viesti mennyt perille vai ei. Voisimme l&hettdd sanoman uu-
destaan, tai ldhettdd kuorman seuraavan sanoman yhteydessd. LoRa-viestinndn kaksisuun-
taisuudessa olisi my0s se hyoty, ettd voisimme tarjota mikrokontrollerille paluuviestissa toi-
minta-asetukset, kuten luvussa 4.2.1 esitelty arvioita Bluetooth-laitteiden maéra kutakin k&-
vijad kohden, jota voidaan kutsua kertoimeksi. Tama esimerkiksi mahdollistaisi kertoimen
paivittdmisen mittauslaitteen mittausalueen kdvijatyypin muutosten seurauksena automaat-
tisesti. Tama kaksisuuntaisuus aiheutti kuitenkin liiallisen LoRa-verkon kdyttdasteen tyon
aikana, jossa LoRa-sanomien ilma-ajan ja kdyttomairien rajat ylitettiin, kuten luvussa 3.2
kerrottiin. Kehitystarpeena olisi siis LoRa-viestinndn muuttaminen hyvien tapojen mu-

kaiseksi.

Nykyisessd kokoonpanossa kiytettiin lepoajan yli tallentavaksi tallennusmuistiksi RTC-
muistia. Tdmén muistin nopeus oli hyvi, mutta kapasiteetti pieni tarkoitukseen ndhden. Mit-
tauslaitteen oli mahdollista tallentaa vain 440 Bluetooth-laitteen MAC-osoitetta muistiin le-
potilan ajaksi. Eli mittausvirhe tulee vastaan siind vaiheessa, jos laitteen mittaustuloksissa
oli kertynyt yli 440 Bluetooth-laitetta ns. paikalla oleviksi laitteiksi. Tdma asettaa rajoitteita
laitteen sijoitukselle. Esimerkiksi isompien vékijoukkojen laskenta ei ole mahdollista. Tdhdn
ratkaisuna olisi kdyttdd jotain vaihtoehtoista muistia, jossa kapasiteetti ei tule vastaan. Esi-
merkiksi SPIFFS- tai PSRAM —muistin kdytto voisi olla kapasiteetin osalta perusteltua.

Luku- ja kirjoitusajat ovat kuitenkin myo0s térkeitd energiansidstosyista.

Ohjelmiston kovennus on kehityskohde. Tydssé toteutetun mittauslaitteen sarjaportin kautta
oli ohjelmoitu vilitettdvaksi tilanneinformaatiota, koska kehitys ja vianselvitys oli sitd vaa-
tinut. Sarjaportin kautta esimerkiksi skannattujen laitteiden MAC-osoitteet pystyi lukemaan
suoraan. Tamén tilanneinformaation piilottaminen voisi olla hyvinkin perusteltua, jolloin

MAC-osoitteiden kaappaaminen vaikeutuu huomattavasti.

5.3 Ennustemallit ja avoimen datan hyddyntdminen

Jatkotutkimuskohde voisi olla IoT-jdrjestelmén tietokannassa olevan datan hyddyntdminen
niin, ettd voitaisiin laskea automaattisesti pohjataso Bluetooth-laitteiden lukumaéaérille sijain-

nissa, jossa mittauslaite havaitsee staattisia Bluetooth-laitteita.
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Jarjestelmdn tuottaman mittausdatan vertaileminen julkisesta rajaspinnasta saatavaan mit-
taustietoon, voisi tuoda uusia havaintoja. Esimerkiksi ilmatieteenlaitoksen avoimen datan
vertaaminen kdvijddatan kanssa, voisi kertoa, ettd sateella kivijoitd on vahemmén mittaus-
pisteen mittausalueella. Téstd voisi tehdd ennustemallin, joka sdddataan pohjautuen loisi en-
nusteen seuraavan vuorokauden kavijadmaarastd. Myos mahdollisten mittausalueen laheisyy-
dessé esiintyvien tapahtumien vaikutuksen arvioiminen mittaustuloksiin ennalta, voisi olla
mielenkiintoinen ja monipuolinen kokeilu. Ennustemalli pitkdn aikavilin mittaustiedon poh-

jalta tuleville vuodenajoille voisi olla my6s mielenkiintoinen haaste.
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6 Johtopéitokset

Tamain diplomityon tavoitteena oli toteuttaa jérjestelma, jolla voitiin mitata kévijadmaéarid ul-
kotiloissa, joihin perinteiset mittausmenetelmét eivét helposti taivu. Tavoitteena oli saada
mahdollisimman monipuolista mittaustietoa eri mittauskohteista, joiden kévijaméérid mitat-
tiin Bluetooth-laskentaan perustuvalla menetelmélld. Tavoitteena oli tutkia mittausdataa ja
luoda siitd malli, jonka pohjalta voitaisiin arvioida mittauskohteen kivijoiden maérié eri ai-
kavileilld. Malli onnistuttiin tuottamaan vertailemalla mittauslaitteen ja samassa mittaus-
kohteessa olevaa toisen osapuolen mittauslaitteen tuottamaa mittaustietoa. Niiti tietoja ver-
tailemalla kyettiin luomaan arvio keskimaérdisestd Bluetooth-laitteiden lukuméérasta kuta-
kin kdvijad kohden. Tdmén arvion ja mittauslaitteen tuottaman Bluetooth-laitteiden luku-
mairitiedon perusteella kyettiin arvioimaan tietyn aikavélin kdvijaméédraarvio. Mittaustu-
loksen rikkauteen vaikutti myos tydssa kehitetyn kyvykkyyden kdyttoonotto, jossa mahdol-
listettiin mittausalueella oleskelevien uniikkien kadvijoiden mééra, sekd myos alueelle saapu-
vien uniikkien kévijoiden mééara.

Tyon tavoitteena oli myos havainnoida mittaustekniikan puutteita ja minkélaiset asiat mit-
taustuloksen oikeellisuuteen mahdollisesti vaikuttivat. Mittauslaitteen kuin myos mittaus-
kohteiden ominaisuudet vaikuttivat suuresti mittaustulokseen. Mittauslaitteen komponentti-
valinnoilla olisi voinut vaikuttaa mittauslaitteiden kykyyn havainnoida Bluetooth-laitteita
yhtéd hyvin toisiinsa ndhden. Myds mittauslaitteen sijoittaminen hyvéddn paikkaan mittaus-
kohteessa, esimerkiksi auringon valon saavutettavaksi, mutta myos havainnointikyvyn

osalta oli tarkeaa.

Tyon tavoitteena oli pohtia mittauskokemusten pohjalta, millainen sijainti olisi otollisin
tyoOssé esitellylle mittauslaitteelle. Mittauslaitteen rajoitteiden vuoksi, otollisin mittauskohde
sijaitsisi erillddn kaupungin liikenteestd ja infrastruktuurista. Mittauskohteen tulisi olla jokin
paikka, jonne kivijdt saapuvat tekemién asioita. Mieluiten niin, ettd kohteessa joko oleskel-
laan tai kohde ohitetaan sddnndllisesti, kuten esimerkiksi kuntoportaissa toimitaan. Sijainti

olisi hyvé olla myds avoin auringon paisteelle mahdollisimman ison osan péivista.
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Tavoitteena oli myos pohtia, miten mittauskohteessa havaitut niin sanotut staattiset laitteet
voitaisiin havaita ja poistaa kdvijdlaskennan tuloksista. Tdtd ongelmaa ei kuitenkaan mit-
tauskohteissa esiintynyt. Teoriassa kuitenkin mittausdatan tulkitsemisen avulla voitaisiin
tehdé jonkinlainen johtop#dtds ldhtotasosta, jota alemmas keskiméérin Bluetooth-laitteiden

lukumaiira ei ole mennyt pidemmaéllé seurantajaksolla.

Tyossd kehitetyn mittausjérjestelmin tuloksia voitaisiin hyddyntdd isommassa mittakaa-
vassa, esimerkiksi tuottamalla kdvijdlaskentaa kunnallisten ulkoilupalveluiden eri kohteista.
Talla tiedolla voitaisiin ohjata paatoksentekoa ja tuottaa entistd parempia palveluita sinne
missd niitd kdytetdan.

Tyon kokeilevan luonteen vuoksi, monia asioita ei jalostettu sen enempéé kuin oli tarve.
Komponenttivalinnat, laiteohjelmisto ja [oT-jédrjestelmé rakennettiin niin, ettd ne sopivat tar-
koitukseen. Tdmén johdosta monia asioita voisi kehittidd eteenpéin, joka mahdollistaisi luo-

tettavamman mittaustuloksen ja sitd my6td uskottavamman palvelun.
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