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Pddosa  matkapuhelinjdrjestelmien liikenteestd on  toistaiseksi  puhetta.
Dataliikenteen osuus on kuitenkin jatkuvasti kasvamassa uusien tekniikoiden
myotdvaikutuksella. Langattoman dataliikenteen kehittimiselle tuo myds
lisdpainetta internetin nopeasti yleistynyt kayttd. Erds lupaavimmista
sovellusalueista on konekommunikaatio, M2M, minka 14pilyontid on ennustettu jo
vuosia.

Viime vuosina markkinoille tulleet M2M-laitteet tarjoavat aiemmista laitteista
poiketen my6s mahdollisuuden sovellusten suorittamiseen itse laitteessa ja niiden
pdivittdimisen langattomasti. Ty0ssd vertaillaan kolmea markkinoilla olevaa
konekommunikaatioon soveltuvaa laitetta ja tarkastellaan niiden ominaisuuksia ja
sovellusten péivitettdvyyttd GPRS-verkkoa kéyttden. Tarkastelussa havaitaan, ettd
teleoperaattoreiden asettamat rajoitukset ja kiytossd olevat pdivitysmenetelmét
aiheuttavat tiettyjd ongelmia péivitysten kéytettivyydelle.

Tyon tuloksena kehitettiin hallintasovellusohjelmisto, mikd mahdollisti etddlla
sijaitsevien ~ M2M-laitteiden  sovellusten  piivittdmisen  helppokayttdisen
kayttoliittymén avulla. Hallintasovellusta kayttden useita, maantieteellisesti
hajallaan  olevia laitteita oli mahdollista  piivittdd samanaikaisesti
automatisoidusti. Hallintasovellus osoittautui kayttokelpoiseksi tyokaluksi M2M-
laitteiden sovellusten hallintaan jo, kun laitemééra kasvoi muutamista kappaleista
muutamaan kymmeneen.
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Currently most of the traffic in mobile networks is voice. The percentage of data
traffic is however constantly rising as new technologies offer more capacity than
the previous wireless networks. Ever increasing usage of internet also motivates
the developing of wireless data communication. Machine to machine
communication or M2M is one of the most promising new application areas. A
break through in that area has already been predicted for years.

During recent years new M2M devices that have hit the market differ from the
previous products by offering features that support running software in the device
itself and upgrading that software using a wireless connection. This thesis
compares the features and update possibilities of three M2M devices currently on
the market. The comparison shows that restrictions set by mobile service
providers and available update methods cause certain problems that weaken the
usability of the software update features provided by the devices.

This thesis produced a control application software that made possible to update
applications to remote M2M devices using an easy-to-use user interface. The
control application enabled also automatic updating of multiple devices on
dispersed locations simultaneously. The control application proved to be a useful
tool for controlling applications of M2M devices already when the number of
devices rose from few items to tens of devices.
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1 JOHDANTO

1.1 Tyo0n tausta

Matkapuhelinjirjestelmissd pddosa liikenteestd on vield puhetta. Dataliikenteen
osuuden matkapuhelinverkoissa on kuitenkin ennustettu kasvavan voimakkaasti.
Osaltaan tdhédn on vaikuttanut 1990-luvun loppupuolella yleistyneet tekstiviestit ja
2000-luvun  alussa  kéyttoonotettu =~ GPRS-tekniikka, joka mahdollistaa
pakettipohjaisen  dataliikenteen =~ matkapuhelinjérjestelmissd. ~ Kolmannen
sukupolven matkapuhelinjarjestelméit kuten WCDMA (UMTS) on suunniteltu
nimenomaan kasvavaa datansiirtotarvetta silmélld pitden. Internetin nopeasti

yleistynyt kéytto tuo lisdpaineita langattoman dataliikenteen kehittdmiselle.

Matkapuhelinverkkojen kehittyminen mahdollistaa uusia sovellusalueita. Erids
lupaavimmista sovellusalueista on konekommunikaatio, M2M. M2M-laitteiden
lapilyontid on ennustettu jo vuosia. Aiempien sukupolvien laitteet ovat kuitenkin
kdytannossd ldhinnd vain matkapuhelinverkkoa kéyttivia modeemeja, jolloin
pelkdn laitteen kayttomahdollisuudet ilman erillistd sovellusta suorittavaa

sulautettua laitetta ovat hyvin rajalliset.

Viime vuosina markkinoille on ilmestynyt erityisesti langattomaan
konekommunikaatioon soveltuvia laiteratkaisuja. Namai laiteratkaisut tarjoavat
tavallisia ~matkapuhelimia vastaavat yhteysmahdollisuudet, mutta ovat
rakenteeltaan pelkistetympid, silli ne on etupddssd suunniteltu toimimaan
itsendisesti ilman kiyttdjan ohjausta tai valvontaa. Syksylld 2003 Nokia toi
markkinoille oman M2M-moduulin, mikd mahdollistaa aiemmista malleista
poiketen myds J2ME-pohjaisten sovellusten suorittamisen itse moduulissa
tarjoten titen aivan uudenlaisia kdyttomahdollisuuksia moduulille. J2ME-
sovellusten kdyttd avaa myods mahdollisuuden etdpdivittdd langattomasti uusi
ohjelmistoversio moduuleille. Alun perin Nokian oli tarkoitus tarjota moduulin
lisdksi teleoperaattoreille yhdyskdytidvaratkaisu, mikd olisi mahdollistanut
keskitetyn hallinnan moduuleille. Ratkaisu kuitenkin hyléttiin, minké seurauksena

moduulille tarjottiin ainoastaan hyvin pelkistetty manuaalisesti kdytettivd yhden



moduulin kerrallaan pédivittdvd ohjelma. Konekommunikaatiosovellukset yleensi
sisdltivdat kymmenid jopa satoja moduuleita, joten manuaalisesti tapahtuva

moduulien yksittdispdivitys on aikaa vievéa ja turhauttavaa.

Tassd tyossd kehitettiin monipuolinen ja helppokéyttéinen ohjelmisto moduulien
etdhallintaan GPRS-verkon yli. Koska hallinta tapahtuu yleensd yrityksen
sisdisestd verkosta julkisen internetin kautta matkapuhelinverkkoon, nousee

ongelmaksi verkoissa olevat palomuurit.

Tyon aikana kehitetty sovellus on tarkoitettu korvaamaan Nokian M2M-
moduulilleen tarjoama hallintasovellus, joka oli ominaisuuksiltaan vaatimaton

automatisoidun konekommunikaation vaatimuksiin ndhden.

Tamai tyo tehtiin Sofnetix Oy:lle syksyn 2004 aikana. Tyon kirjoittamisen aikana
Nokian M2M-moduulin valmistus ja markkinointi siirtyi Aplicom Oy:lle.
Moduuli itsessddn sdilyi nimed lukuun ottamatta samana. Tyossd kuitenkin
puhutaan Nokian moduulista, silld hallintasovelluksen kehitys tehtiin sitd

kayttien.

1.2 Tavoitteet ja rajaus

Ty0n tavoitteena on selvittdd M2M-laitteiden sovellusten pdivittdminen ja hallinta
langattomassa verkossa sekd teoreettisesti ettd kokeellisesti. Tyd rajataan
koskemaan vain GSM/GPRS verkkoa ja sen tarjoamia tietoliikenneratkaisuja.
Avointen (julkinen internet) ja suljettujen (yritysten siséisten) verkkojen vililld on
yleensd palomuureja ja tyOssd tarkastellaan erilaisia tiedonsiirtoratkaisuja

paivitystarpeen hoitamiseksi.

Lisdksi tavoitteena on tuottaa ensimmédinen prototyyppi kayttdjdystévillisestd
hallintatydkalusta, jonka avulla voidaan hoitaa automaattisesti M2M-laitteiden
hallinta- ja ylldpitorutiinit kuten uusien ohjelmistoversioiden lataus ja ohjelmiston

kdynnistys. Usean moduulin samanaikainen péivitys tulisi olla mahdollista



automaattisesti  ilman, ettd kayttdjdn tarvitsee huolehtia esimerkiksi
uudelleenyrityksistd  pdivityksen epdonnistuessa. Vaatimuksena on, ettd
hallintasovellus olisi rakenteeltaan mahdollisimman modulaarinen, jotta siithen
olisi mahdollista lisdtd tuki useiden eri valmistajien laitteille ilman, ettd kdyttdjan
tarvitsisi olla tietoinen valmistajakohtaisista eroista esimerkiksi yhteyden
muodostukseen tai kommunikointiin liittyen. Tuotettava M2M-sovellusten
hallintatyokalun prototyyppi toteutetaan erityisesti Nokia 12 —moduulille

sopivaksi.

Ty0Ossd ei oteta kantaa itse sovellusten suunnitteluun, silld laitteiden tarjoamat
kehitysympadristot ja niissd kédytetyt ohjelmointikielet vaihtelevat eri valmistajien
valilla. Késiteltavat laitteet on rajattu laitteisiin, jotka tarjoavat mahdollisuuden
sovelluksen suorittamiseen itse laitteessa ilman ulkopuolista prosessoria tai
kytkentdd ja joissa sovellus on vaihdettavissa tai pdivitettdvissd langattomasti.
Kyseisen kaltaiset laitteet, missé laite kykenee itsendisesti suorittamaan entistd

monipuolisempia toimintoja, edustavat nykyistd M2M-laitteiden kehityssuuntaa.

1.3 Tyon rakenne

Tyo alkaa johdannolla konekommunikaatioon ja sen sovelluskohteisiin
esimerkkien kanssa. Kappale 3 esittelee ja vertailee GSM-tekniikkaa kayttivia
M2M-laitteita ja kdy ldpi eri menetelmid, joilla laitteisiin voidaan sovelluksia
paivittdd langattomasti. Kappale 4 erittelee yrityskdyttdjan kannalta
konekommunikaatioon kohdistuvat odotukset ja tarpeet. Nididen tarpeiden
perusteella maéritellddn hallintasovelluksen toimivuuden ja ominaisuuksien
vaatimukset. Hallintasovellus on kuvattu kappaleessa 5 ja siihen liittyva testaus

kappaleessa 6.



2 KONEKOMMUNIKAATIO

2.1 Maaritelma

M2M, konekommunikaatio, késitetddn yleensd automaattisesti suoritettuna
tiedonsiirtona kahden tai useamman laitteen valilld. Termi ei ota kantaa siihen,
mitéd siirtotietd tai protokollaa tiedonsiirtoon kéytetddn tai mitéd tietoa siirretddn.
Tiedonsiirto voi olla esimerkiksi datan tai asetusten siirtdmistd paikasta toiseen.
M2M-termid kiytetddn yleensd laitteiden, jdrjestelmien tai koneiden vilisestd
kommunikaatiosta puhuttaessa, mutta se ei sulje pois ihmisen roolia jérjestelman
kayttdjand tai sen osana. M2M laajennetaan yleensd englannin kielisiksi termeiksi

‘machine-to-machine’, ‘man-to-machine’ tai ‘machine-to-man’.

Yksinkertaistettuna M2M-teknologian voidaan esittdd muodostuvan telematiikasta
ja telemetriasta. Telematiikka tarkoittaa laitteiden etdhallintaa. Etdhallinnan avulla
laitteille voidaan asettaa uusia ohjelmaversioita tai muuttaa laitteen
toimintaparametreja kuten raportointitaajuutta tai hilytysraja-arvoja. Telemetrialla

taas tarkoitetaan laitteista saatavan tiedon kerdéimisti ja seurantaa. [1]

Usein M2M-kommunikaatioon pohjautuvan jarjestelmén laitteet sijaitsevat
maantieteellisesti etdilld laitteita valvovasta ja hallinnoivasta tietojirjestelmésta.
Laitteiden sijainnilla ei ole varsinaista merkitystd, mikili yhteys laitteisiin
muodostetaan langattoman verkon kautta. Jirjestelmin kannalta ei titen ole

merkitystd, onko laite kiintedsti tiettyyn paikkaan asennettu vai liikkuva alusta.



2.2 Sovelluskohteet

M2M-teknologia on ratkaisu langattomiin tai langallisiin tietoliikenne- ja
litketoimintasovelluksiin, joissa ihmisen ldsndolo koneen tai laitteen vieressé
tehdddn tarpeettomaksi. Yleensd tdmd tarkoittaa toistuvien tapahtumien
automatisoimista. Nimike ei ota kantaa laitteiden véliseen siirtomediaan tai

kaytettyyn protokollaan.

Tyypillisesti M2M-jirjestelméién toteutettujen sovellutusten tarkoituksena on
mitata, raportoida, monitoroida ja kisitelld tietoa sekd vélittdd sitd muihin
tietojarjestelmiin tai vastaanottaa muista tietojarjestelmistd. M2M-jarjestelmadn
liitetyt laitteet voivat esimerkiksi ohjata erilaisia prosesseja, kontrolloida muita
laitteita, lukea sensoritietoa, monitoroida hilytysrajoja ja ldhettdd kisiteltyd tietoa
halutussa muodossa eteenpédin. M2M-jdrjestelmé toimii tarvittacssa myds siltana
ailemmin toteutettujen jarjestelmien vililli. Tamd mahdollistaa erillisten

jarjestelmien kokoamisen yhdeksi yhtendisemmaéksi jédrjestelmiksi.

Hyva esimerkki toteutetusta M2M-jdrjestelméstd on Vattenfallin toteutus, jossa
asiakkaiden sdhkOmittareita etidluetaan M2M-laitteita kdyttden. Jarjestelméssi
nykyaikaiseen sdhkomittariin kytketddn rinnalle GSM-moduuli, jonka avulla
sahkomittarin tiedot saadaan siirtymddn automaattisesti sddnnollisin viliajoin
tietokantaan. Vattenfallin toteutuksessa laitteiden hallinta on tosin luovutettu
teleoperaattorille, joten Vattenfall kdytdnndssd vain ostaa luettujen
sdhkomittareiden tiedot ja teleoperaattorin velvollisuudeksi jdd jérjestelmin

ylldpito ja hallinta. [2]

M2M-jdrjestelmét soveltuvat myos litkkuvan kaluston hallinnoimiseen. Teboilin
kiyttdma jarjestelmd mahdollistaa siilidautojen ldhes reaaliaikaisen seurannan
GPS-paikannuksen avulla ja tarjoaa kuljettajille jdrjestelmdn kautta
automaattisesti tiedot pdivdn kuormauksesta, toimituspaikoista, ajoreiteistd ja
mahdollisista muutoksista. Tilausten késittelyjdrjestelmd on myds integroitu

mukaan, joten tilausten tiedot paivittyvit niiden kisittelyn edistyessa. [3]



2.3 Jarjestelman tyypillinen rakenne

M2M-jdrjestelmé koostuu verkotettavista laitteista, koneista tai automaateista, eri
jarjestelmdkomponenttien vilisistd tietoliikenneyhteyksistd, laitekannan hallinta-
ja valvontajdrjestelmistd sekd asiakaskohtaisesta M2M-sovelluksesta. Yleensa
M2M-jérjestelmi integroidaan osaksi yrityksen muita jirjestelmid tai se toimii
erddnlaisena siltana eri jirjestelmien vililli. M2M-ratkaisuissa yhdistyy kuvan 1

tapaan kolme eri tietotekniikan osa-aluetta. [1]

tiedonsiirtoverkot

sulautetut
jarjestelmat

tietojarjestelméat

Kuva 1: M2M-ratkaisujen osa-alueet.

Matkapuhelinverkkoa kiytettdessd konekommunikaatio on perinteisesti toteutettu
tekstiviesteilld silloin, kun siirrettdvd tietomddrd on pieni eikd latenssilla ole
suurta merkitystd. Tekstiviestin kokorajoituksen takia suurempia tietomiiriéd
siirrettdessd data joudutaan jakamaan useampaan tekstiviestiin. Verkko ei
kuitenkaan takaa viestien saapumista ldahetysjérjestyksessé eiki viive ldhetyksen ja
vastaanoton vililld ole ennakoitavissa. Télloin suuremman tietoméérdn kohdalla
joudutaan joko turvautumaan datapuheluun tai langalliseen verkkoon.
Konekommunikaation kéyttokohteena ovat yleensd erilaisten teollisuuden
anturitietojen  siirtdminen lukulaitteelta keskitettyyn tietokantaan siirron

tapahtuessa joko sddnndéllisin viliajoin tai ulkopuolisen pyynndn seurauksena.



Kuvassa 2 on esitetty erds M2M-jérjestelmiln tyypillinen rakenne. Joukko
antureita on yhdistetty M2M-laitteeseen, joka vastaa antureiden lukemisesta ja
tietojen kerddmisestd paikallisella tasolla. Eri paikoissa sijaitsevat moduulit
puolestaan kommunikoivat GSM-verkon vilitykselld internetin kautta palvelimen
kanssa. Palvelimeen kerdtddn moduulien kerddma anturitieto, joka voidaan talldin

tallentaa keskitetysti yhteen paikkaan.

internet

=J palvelin
A

Kuva 2: Erds M2M-jérjestelman tyypillinen rakenne.
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3 TEKNOLOGIA

Konekommunikaatio pyrkii hyddyntdmédn olemassa olevia teknologioita, silld
standardeja kayttdmalld laitteiden sovittaminen vanhojen jérjestelmien rinnalle on
helpompaa. Tdmad myds helpottaa vaiheittaista siirtymistd vanhasta jarjestelmasti
uuteen. Teknologian osalta konekommunikaatio voidaan jakaa itse laitteisiin ja
niiden kdyttdmiin kommunikaatiotapoihin. Kappale 3.1 keskittyy esittelemdin ja
vertailemaan GSM-verkossa toimivia M2M-laitteita ja kappale 3.2 selvittdd

ndiden laitteiden mahdollisia pdivitysmenetelmia.

3.1 M2M-laitteet

Konekommunikaatioon  soveltuvien  laitteiden = ominaisuudet  riippuvat
kayttotarkoituksesta ja kayttoympariston vaatimuksista. Yksinkertaisimmillaan
jopa sarjaportin avulla viestivdd anturia voidaan periaatteessa kutsua M2M-
laitteeksi. Tdmd tyd kuitenkin keskittyy sellaisiin laitteisiin, jotka tarjoavat
mahdollisuuden sovellusten suorittamiseen itse laitteessa, joten seuraavissa

kappaleissa on esitelty ainoastaan kyseiset vaatimukset tdyttivia laitteita.

3.1.1 Siemens TC45

Helmikuussa 2003 Siemens julkaisi ensimmédisend M2M-laitevalmistajista
moduulin, mikd mahdollisti Java-sovellusten suorittamisen itse laitteessa ilman
tarvetta ulkopuoliselle suorittimelle. Aiemmat mallit olivat toimineet l&hinni
tekstiviestien tai sarjaportin kautta ohjattavina GSM-modeemeina. TC45 (kuva 3)
kuitenkin sisdltdd Java-sovellusten suorittamisen lisdksi tuen GPRS:lle ja
integroidun TCP/IP-pinon, mikd mahdollistaa TCP-yhteyksien muodostamisen

Java-sovelluksista késin.
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Kuva 3: Siemens TC45.

TC45:sséd on varattuna sovelluksille 300 kilotavua muistia, jota sovellukset voivat
kiyttdd joko tallennustilana tai ajonaikaiseen suoritukseen. Moduuli kuitenkin
rajoittaa kdynnissid olevien sovellusten miiridn yhteen. Moduulille siirrettdvien
sovellusten tulee olla Javan IMP 1.0:n ja TC45:n maédritysten mukaisia.
Sovellusten siirtdminen laitteelle tapahtuu Sunin OTAP-menettelyd muistuttavalla
tavalla, missd moduuli hakee méiirityn sovelluksen HTTP-palvelimelta. [4]
Péivitysmenetelmi on tarkemmin esitelty kappaleessa 3.2.2. Pdivitysmenetelmé
mahdollistaa  sovelluksen  siirtimisen, poistamisen, pysdyttimisen ja
kdynnistdimisen. Kaikki muu mahdollinen sovelluksen toimintaan liittyva
asetusten maédrittdminen pitdd olla toteutettuna itse sovelluksessa. Sovellusten
médrdd rajoittaa vain moduulin vapaana olevan muistin maard, silld sovellukset
erotellaan toisistaan tiedostonimen perusteella. Moduuli mahdollistaa tarvittaessa

sovelluksen automaattisen kiynnistyksen heti moduulin kdynnistyttya. [5]

Moduuli tarjoaa sovelluksille TCP-yhteyksien lisdksi myo6s mahdollisuuden
tavallisten —matkapuhelinverkkojen palveluiden, kuten tekstiviestien ja
datapuheluiden, kayttoon ja useamman I/O-portin, joiden kautta sovellus voi
kommunikoida muiden moduuliin kytkettyjen laitteiden kanssa. I/O-portteja
voidaan kidyttdd niputettuna tavallisena sarjaporttina, mikd esimerkiksi
mahdollistaa verkkoyhteyden vanhemmalle ulkopuoliselle anturille. Moduulin
hallitseminen Java-sovellusten lisdksi on my0s mahdollista kdyttimalla AT-

komentoja sarjaportin kautta. [6]
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3.1.2 Sony Ericsson GR47

Sony Ericsson julkaisi oman sovellusten suorittamiseen pystyvin M2M-
moduulinsa maaliskuussa 2003 toisena laitevalmistajana Siemensin jédlkeen. [7]
Ominaisuuksien puolesta GR47 (kuva 4) on hyvin pitkélti vastaava kuin TC45.
Sovelluksille on tarjolla TCP/IP-pino GPRS-yhteyttd hyddyntéen ja laite tarjoaa
useita liitdntdtapoja ulkopuolisille laitteille. Sovellusrajapinnasta 10ytyy myds
valmiita kirjastoja lisélaitteiden, kuten numerondppdimiston ja nestekidendyton,

hallintaan.

Kuva 4: Sony Ericsson GR47.

Muihin M2M-moduuleihin verrattuna GR47:n poikkeavuus on siind kaytetty
ohjelmointikieli. Javan sijasta Sony Ericsson on valinnut moduuliin heidin oman
syntaksiltaan C:n kaltaisen tulkatun skriptikielen. Skriptikielen kayttdminen
toisaalta selittdd moduulin vdhdisen muistimdirin muihin vastaaviin laitteisiin
verrattuna, silld sovellus vie tilaa vain koodirivien verran. Talld tavoin 44
kilotavua riittdd monimutkaisemmallekin ohjelmalle. Moduuli tosin pystyy
sdiloméén kerralla vain kaksi sovellusta ja niitdkin kutsutaan muistipaikkojen 0 ja
1 avulla. Vain toinen sovelluksista voi olla kdynnissa. Tilarajoitusten takia tulkki
kuitenkin tarjoaa valmiit kirjastot yleisimmille lisdlaitteille, kuten MBus- ja I>C-

protokollia kayttiville laitteille. [8]

Moduulin tulkki toimii kahdessa tilassa, joiden vililld sovellus voi itse tarvittaessa
siirtyd. Perustilassa sovelluksella on kéytettidvissd kaikki moduulin tarjoamat
tietoliikenneyhteydet, mutta saatavilla oleva késkykanta on rajoittunut. Tulkin
suoritusnopeus ei myoskddn ole ennakoitavissa, vaan se on riippuvainen

verkkorajapinnan kaytostd. Mikéli moduuli joutuu keskustelemaan verkon kanssa,
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hidastuu sovellusten suorittaminen tdnd aikana. Tdstd johtuen tulkki tarjoaa
sovelluksille toisen tilan, jota kéytettdessi koko tulkin késkykanta on
kéaytettdvissd, mutta verkkoyhteys on tdnd aikana sammutettuna. Tdsséd tilassa
ollessaan sovelluksen vasteajat ovat kuitenkin huomattavasti helpommin
ennustettavissa, joten se soveltuu paremmin esimerkiksi reaaliaikaiseen
mittaamiseen. Sovellus voi tallentaa haluamansa tiedot moduulin muistiin,
suorituksen jdlkeen siirtyd perustilaan ja ldhettdd kerdtyt tiedot verkossa olevalle

palvelimelle.

GR47:n sovellukset ovat paivitettdvissad joko sarjaportin kautta tehtévilld siirrolla
tai datapuhelulla. Pdivitys kédynnistetdiin AT-komennolla, minkd jélkeen siirto
tapahtuu  Xmodem-protokollaa kéyttden. Xmodem-protokolla mahdollistaa
binddridatan siirtdmisen terminaaliyhteyden yli. Siirretty sovellus korvaa
pysdytettynd olleen sovelluksen ja on kdynnistettdvissd toisella AT-komennolla

onnistuneen siirron jélkeen. [9]

3.1.3 Nokia 12

Kesdkuussa 2003 Nokia julkaisi Sony Ericssonin jdlkeen Nokia 12 -nimisen
M2M-moduulin (kuva 5). [10] Liitintdmahdollisuuksiltaan Nokia 12 on
Siemensin ja Sony Ericssonin laitteita vastaava, tarjoten useita analogisia ja
digitaalisia I/O-portteja lisdlaitteiden kanssa kommunikointiin. Moduuli pystyy
niin ikd4n suorittamaan Java-sovelluksia Siemensin TC45:n tapaan. Java-
sovellukset eivdt tosin ole moduulien vililld tdysin yhteensopivia, vaikka ne

kayttdvatkin samaa Java IMP 1.0 —mééritystd. [11]
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Kuva 5: Nokia 12.

Nokia 12 tarjoaa sovellusten tallennustilaa 1024 kilotavua, eikd moduuliin
siirrettyjen sovellusten mairélld ole vapaan tilan lisdksi muita rajoituksia.
Jokainen sovelluspaketti voi sisdltdd useamman sovelluksen, mikd mahdollistaa
sovellusten ryhmittelyn ja yhteisten kirjastojen kayttdmisen. Sovelluksille on
tarjolla TCP/IP-pino, mikd mahdollistaa muun muassa TCP-yhteyksien avaamisen
GPRS-yhteyttd kdyttden. Nokian tarjoama Java-tulkki sisdltdd myds integroituna
kirjaston, minkd avulla sovellus voi kéyttdd sarjaporttiin liitettyd GPS-laitetta

paikannukseen.

Sovellusten pdivittiminen on mahdollista sarjaporttiyhteydelld tai langattomasti
GPRS- ja CSD-yhteyksien avulla. Langattomassa paivityksessd moduuli
herétetdén tekstiviestilld, minkd jidlkeen pdivitys ja muu laitteen hallinta on
mahdollista toteuttaa CORBA-yhteyttd kdyttden. Péivitysmenetelméd on esitelty
tarkemmin kappaleessa 3.2.3. Muista laitteista poiketen Nokian toteutus
mahdollistaa my0ds laitteen asetusten muokkaamisen paivitysyhteyden avulla.
Moduuli tarjoaa myo6s yksinkertaisen tekstiviestipohjaisen kéyttoliittymén, mikéli

Java-sovelluksen kiyttamistd ei ndhda tarpeelliseksi.

Nokia on julkaissut moduulista myds parannellun N12i —mallin. Muutokset
kuitenkin koskevat 1dhinnd laitteen verkkorajapintaa ja kiyttdjdlle timd nakyy
hieman nopeampana GPRS- ja EDGE-yhteyteni. Ainoana lisdominaisuutena on
tuki AMR-audiokoodaukselle. Muiden ominaisuuksien osalta uusi malli vastaa

tdysin vanhempaa N12-mallia.
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3.1.4 Ominaisuusvertailu

Taulukkoon 1 on kerdtty edelld esiteltyjen moduulien eroavat ominaisuudet
vertailun helpottamiseksi. Nokian moduulista on taulukossa esitettynd vain

vanhempi N12-malli.

Taulukko 1: Moduulien ominaisuusvertailu.

Siemens TC45 Sony Ericsson GR47 Nokia 12
Moduulin koko 53 x34 x 3.5 mm 50x33x 7.2 mm 45 x 36 x 9 mm
Paino 10g 185¢g 15¢g
Sovelluskieli Java IMP 1.0 tulkattu C Java IMP 1.0
Muistin koko 300 kt 44 kt 1024 kt
GPRS-luokka 8 8 6
CSD ° ° °
HSCSD ) °
SMS ° ° °
GPRS ° ) °
EDGE °

Fyysisen koon ja painon suhteen moduuleissa ei ole merkittdvid eroja. Siemensin
laite on kuitenkin selvidsti kevyempi Sony Ericssoniin verrattuna. Painolla ei
kuitenkaan ole yleensd suurta merkitystd M2M-sovelluksissa. Langattomien
yhteyksien osalta Nokia 12 tarjoaa parhaimmat yhteysmahdollisuudet, silld se on
ainoa EDGE:n hallitseva moduuli. Kaikki moduulit ovat niin sanottuja
kaksitaajuuslaitteita, joten moduulin samaa versiota ei ole mahdollista kdyttda
eurooppalaisissa ja amerikkalaisissa verkoissa. Téstd syystd jokainen valmistaja

tarjoaa laitteesta kahta eri versiota kéytetyn verkon taajuusalueesta riippuen.

Nokia on muista valmistajista poiketen valinnut moduulin kdyttimadin GPRS-
luokkaa 6. Tamd ei kuitenkaan vaikuta merkittdviasti  moduulin
tiedonsiirtonopeuteen. Luokkien 6 ja 8 vélinen ero on siind, ettd luokka 8 kayttaa
vastaanottamiseen neljdd aikaviipaletta ja ldhettdmiseen yhti. Vastaavasti luokka

6 mahdollistaa ldhetyksessd ja vastaanotossa kidytettdvin aikaviipalemdirin
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valitsemisen kahdeksi tai kolmeksi. Molemmissa luokissa on kuitenkin
maksimissaan viisi aikaviipaletta samanaikaisesti kaytossa.
Konekommunikaatiossa nopeammalle 1dhetysnopeudelle voi tulla kdyttod, mikali

moduulilta siirretdén usein suuria dataméérid verkon yli.

Merkittdvin ero moduulien vélilld ilmenee sovelluskieltd vertailtaessa. Nokia ja
Siemens kiyttdvit matkapuhelimissa jo pitempédn kiytettyd J2ME-toteutusta, kun
taas Sony Ericsson on valinnut moduuliinsa oman kappaleessa 3.1.2 esitellyn C:n
kaltaisen skriptikielen. Vaikka Nokia ja Siemens kiyttdvétkin moduuleissaan
samaa sovelluskieltd, eivdt toiselle moduulille kirjoitetut sovellukset ole
keskendén siirrettdvid. Kdytdnnossd tdmd tarkoittaa, ettd Nokia 12 sovellusta ei
voi suoraan siirtdd Siemens moduuliin tai pdinvastoin. Syyné tdhidn on moduulien
alustakohtaisten kirjastojen eroavaisuudet. Sony Ericssonin moduulissaan
kiyttdma skriptikieli puolestaan pakottaa kirjoittamaan sovellukset uudestaan,
mikéli sovellus halutaan siirtdd moduulista toiseen. Tdssd mielessd Sony

Ericssonin valitsema ldhestymistapa on muita huonompi.

Moduulit eroavat merkittdvisti myds kdytettdvissd olevan muistimiirén osalta.
Erot ovat osittain selitettdvissd sovelluskielten eroilla. Sony Ericssonin skriptikieli
ei edellytd sovelluksen kddntdmisti ja paketoimista kirjastoineen, joten yksittdisen
sovelluksen koko on pienempi kuin Java-pohjaisilla moduuleilla. Oletettavasti
tistd syystd myoOs moduulin muistimddrd on muiden valmistajien moduuleja
selvisti pienempi. Tulkatussa skriptikielessd ohjelmakoodin kommentointi
kuluttaa laitteen rajallista muistia, joten pahimmassa tapauksessa sovelluksesta
joudutaan  ylldpitimédn  kehitysvaiheessa ~ kommentoimatonta  versiota
kommentoidun rinnalla laitteen muistinkdyton minimoimiseksi. Eri moduuleiden
tulkkien toteutuksesta johtuen sovellusten suoritusnopeutta on kuitenkin hankala
vertailla. Nokian moduulin muita suurempi muisti tarjoaa enemmaén sdilytystilaa
sovellusten viliaikaistiedostoille ja useamman sovelluksen sédilominen itse

moduulissa saattaa olla joissakin tilanteissa hyodyksi.
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3.2 Langattomat paivitysmahdollisuudet

Ylldpidettivyyden kannalta laitteen ohjelmiston tulee olla pdivitettidvissd, jotta
koko laitetta ei tarvitse korvata ohjelmistovikojen ilmetessd. Perinteisesti
laitteiden pédivitys on hoidettu sarjakaapeliyhteydelld suoraan laitteen kanssa.
Kuitenkin kun laitteiden mé&drd kasvaa, muodostuu kaikkien laitteiden
paivittdmisestd aikaa vievd operaatio. Erityisesti tdmd pdtee, mikédli jokaisen
laitteen luona joudutaan fyysisesti kiymaién erikseen. Lisdksi osa laitteista saattaa

my0s sijaita sellaisissa paikoissa, joihin pddseminen edellyttii erityisjérjestelyja.

Nykyaikaiset M2M-laitteet sisédltdvédt usein liitynndn ulkoiseen langattomaan
verkkoon, esimerkiksi matkapuhelinverkkoon. Ulkoista langatonta verkkoa
kdytetddn laitteen toimintaan liittyvddn seurantaan ja ohjaukseen. Témén lisdksi
verkkoa on mahdollista kayttdd my0s ohjelmistopdivityksen aikana. Télloin
laitteet on mahdollista péivittdd automatisoidusti ilman fyysistd kdyntié laitteiden
luona. Tédma sddstdd ajan lisdksi myos kustannuksia ja madaltaa kynnysté

péivitysten suorittamiselle.

Yhteys matkapuhelinverkosta internetin kautta yrityksen verkkoon saattaa
kuitenkin muodostua ongelmaksi langattoman pdivityksen kannalta. Kuvassa 6 on
esitettynd pelkistetty kaavio tyypillisen verkon rakenteesta teleoperaattorin ja
M2M-laitetta hallinnoivan yrityksen vililld. Koska yhteys kulkee osittain
internetissd, pddtyvit sekd teleoperaattorit ettd yritykset usein kayttdmadn
palomuuria internetin ja oman verkkonsa vililld. Vaikka tdmén kaltainen ratkaisu
on perusteltua verkon tietoturvan kannalta, aiheuttaa se kuitenkin ongelmia, kun
yrityksen verkosta halutaan saada yhteys teleoperaattorin verkossa olevaan M2M-
laitteeseen. M2M-laitteen on mahdollista péivittdd niin halutessaan tietoja suoraan
yrityksen palvelimelle, silld yritys voi muuttaa oman palomuurinsa asetuksia
siten, ettd yhteys laitteelta palvelimelle sallitaan. Yritykselld ei kuitenkaan ole
mahdollisuutta  vaikuttaa teleoperaattorin  palomuurin  toimintaan, ellei
teleoperaattori tarjoa sellaisia palveluvaihtoehtoja, joissa palomuurin rajoituksia

on lievennetty.
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internet

teleoperaattori

M2M-laite

Kuva 6: Verkon rakenne.

Edelld kuvatun ongelman kiertdmiseksi ovat eri valmistajat padtyneet M2M-
laitteissaan toisistaan poikkeaviin ratkaisuihin, jotka esitellddn seuraavissa
kappaleissa. Olemassa olevien ratkaisujen liséksi esitellddn myds muutamia muita
vaihtoehtoja, jotka saattaisivat olla kiyttokelpoisia kahden palomuurin asettamien

rajoitusten ohittamiseksi.

3.2.1 Piirikytkentéinen yhteys

Helpoin tapa laitteen pdivittdmiselle on kayttdd piirikytkentdistdi CSD-yhteytta.
Tama edellyttia, ettd palvelin tietdd kunkin paivitettdvin laitteen puhelinnumeron,

ja ettd palvelimelle on toteutettu tarvittava liitdntd CSD-yhteytta varten.

CSD-yhteyden toiminta on esitetty kuvassa 7. Palvelin avaa yhteyden laitteelle,
minkd jdlkeen laite tunnistautuu palvelimelle ja on valmis vastaanottamaan
komentoja. Vastaavalla tavalla piivitys on myds mahdollista suorittaa HSCSD-
yhteydelld, mikéli tiedonsiirrosta halutaan nopeampi ja péivitettdva laite sitd

tukee.
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Kuva 7: CSD-yhteyden toiminta.

Laitteeseen muodostettava CSD-yhteys ei kulje internetin kautta, joten IP-verkon
puolella olevat palomuurit eivdt aiheuta ongelmia. Palvelin tarvitsee kuitenkin
jokaista samanaikaisesti muodostettua yhteyttd varten oman yhteyskohtaisen
modeemin. Téstd seuraa, ettd kidytettdvissd oleva laitteisto rajoittaa
samanaikaisesti pdivitettdvien laitteiden madrdd ja vaikuttaa ison laitemédrin

paivitysnopeuteen.

3.2.2 Hypertext Transfer Protocol

Sun  Microsystemsin  suosittelema tapa  J2ME-pohjaisten  sovellusten
pdivittimiseen perustuu HTTP-protokollan kdyttimiseen laitteen ja palvelimen
vélilld. Pdivitysmenetelmd on alun perin tarkoitettu matkapuhelinten Java-
sovellusten pdivittdmiselle, mutta muutamat M2M-laitevalmistajat ovat

soveltaneet sitd myos M2M-sovellusten siirrossa.

HTTP-yhteyden avulla suoritettu piivitys on esitetty kuvassa 8. Palvelin aloittaa
paivitystapahtuman l&hettimadlla SMSC:n kautta péivityspyynnén laitteelle. Laite
vastaanottaa tekstiviestin matkapuhelinverkon kautta, joten IP-verkon puolella
olevat palomuurit eivdt pédse vaikuttamaan viestin kulkuun. Palvelimen
puolestaan tarvitsee tietdd ainoastaan laitteen puhelinnumero. Laitteen
vastaanottama viesti sisiltda tiedot siitd, mitd laitteen tulisi tehdd. Sunin OTAP-
menettely mahdollistaa sovelluksen asentamisen, poistamisen ja kdynnistdmisen.

Mikili kyseessd on pdivitys, saa laite viestin mukana HTTP-osoitteen, josta
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sovellus on haettavissa. Osoitteen lisdksi on mahdollista siirtdd my0s
kiyttdjdtunnus ja salasana, joiden avulla laite voi tunnistautua palvelimelle.
GPRS-yhteyden avulla laite pystyy hakemaan sovelluksen annetusta osoitteesta ja
tiedonsiirron paityttyd se ilmoittaa palvelimelle siirron onnistumisesta tai

epdonnistumisesta POST-metodilla.

palvelin SMSC M2M-laite HTTP-palvelin
paivityspyynto
paivityspyynto
paivityspyynto
tiedonsiirto

toimintaraportti

Kuva 8: HTTP-pohjainen paivitys.

Yksinkertaisuutensa ansiosta HTTP-pohjainen piivitys on ohjelmiston kannalta
kevyt toteuttaa. Se on kuitenkin etupdiissd tarkoitettu matkapuhelimien
sovellusten pdivittimiselle, eikd mahdollista M2M-laitteiden kanssa muuta
tiedonsiirtoa sovelluksen lisdksi pdivityksen yhteydessd. Palvelimen vastuulle jaa
muun muassa laitteeseen asennettujen sovellusten listan ylldpitiminen, silld
protokolla ei mahdollista listan pyytdmistd laitteelta. Ainoa tieto minka palvelin
saa pdivityksen yhteydessd on laitteen HTTP-palvelimelle palauttama

raportointikoodi, mistd voidaan tulkita laitteen tila ja pédivityksen onnistuminen.

Pdivityksen aloittamisessa kéytetty tekstiviesti voi myds muodostua tietyssd
tilanteessa  ongelmalliseksi. ~ Kuormittamattomassa  matkapuhelinverkossa
tekstiviestin kulkeminen laitteelta toiselle on ldhes vilitontd. Kuormitetussa

verkossa viesti saattaa kuitenkin viipyd matkalla huomattavasti pidempéén.
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Verkko ei my0Oskddn takaa viestin varmaa perillemenoa. Léhettdjd ei kuitenkaan
saa varmaa kuittausta viestin toimitustilasta. Tdmé aiheuttaa sen ongelman, etté
laitteen péivitettdvyys on riippuvainen matkapuhelinverkon kuormituksesta, eika
laitteen vastausaika ole tdysin ennustettavissa. Pivitystd suorittava ohjelmisto ei
tidten voi luottaa sithen, ettd yksittdinen ldhetetty péivityspyyntd pddtyy tdydelld

varmuudella riittdvan nopeasti pivitettiville laitteelle.

Tiedonkulun helpottamiseksi HTTP-palvelin on useimmiten integroitu
paivityspyynnon ldhettdneeseen palvelimeen. Tilloin palvelin voi kirjata
tietokantaansa laitteen ilmoittaman raportointikoodin ja poistaa sovelluksen
HTTP-palvelimelta péivityksen pddtyttyd. Nédin menettelemilld voidaan valttaa
mahdollisuus, ettd ulkopuolinen liikennettid seurannut taho saisi haettua siirretyn

sovelluksen HTTP-palvelimelta pdivityksen jélkeen.

3.2.3 Common Object Request Broker Architecture

Nokia on N12-moduulissaan muista valmistajista poiketen pditynyt kdyttiméaan
CORBA-yhteyttd sovellusten pdivittdmiseen. Sovelluspéivitysten lisdksi CORBA
mahdollistaa my06s laitteen muiden tietojen helpon késittelyn ja sille 16ytyy tuki

useista ohjelmointiympéristoista. [12]

CORBA-yhteyden avulla suoritettu kommunikointi laitteen kanssa on esitetty
kuvassa 9. Yhteyden avaus aloitetaan ldhettdmailld palvelimelta viestikeskuksen
kautta tekstiviesti moduulille. Tédméin binddrimuotoisen tekstiviestin avulla
moduuli voidaan kisked avaamaan joko GPRS- tai CSD-yhteys valitulle
palvelimelle. Moduuli tarkistaa viestin mukana tulleiden asetusten vastaavuuden
omassa muistissaan oleviin asetuksiin ja avaa yhteyden ainoastaan siind
tilanteessa, ettd asetukset vastaavat ja viestin ldhettdnyt numero on sama kuin
moduulille ennestddn maédritetty numero. Vastauksena moduuli ldhettdd GIOP-
vastauksen palvelimelle, josta palvelin voi tunnistaa moduulin ja sen osoitteen.

[13]
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palvelin SMSC M2M-laite

heratysviesti laitteelle

/U heratysviesti laitteelle

laite hereilla

avauspyyntod yhteydelle

yhteyden hyvaksy minen

kommunikointi

Kuva 9: CORBA-pohjainen paivitys.

Palvelin avaa uuden yhteyden moduulille tunnistettuaan, ettd kuittausviesti tuli
samalta moduulilta, jolle yhteyspyyntd ldhetettiin. Uuden yhteyden avaaminen
aiheuttaa kuitenkin Nokian péivitystoteutuksen ongelman. Mikdli moduulin
kayttdmalla teleoperaattorilla on palomuuri verkkonsa suojana kuvan 6 tapaan, ei
palvelin pysty muodostamaan yhteyttd moduulille. Teleoperaattori saattaa myds
estdd moduulia saamasta julkista IP-osoitetta, jolloin palvelimen ei ole

mahdollista 16ytdé oikeaa reittid operaattorin verkkoon.

Olettaen, ettd teleoperaattori sallii yhteyden avaamisen palvelimelta moduulille,
voi palvelin seuraavaksi ldhettdd moduulille yhteyspyynnén. Yhteyden
muodostuttua palvelin voi kommunikoida CORBA:n avulla moduulin kanssa.
CORBA:n kidyton ansiosta palvelin pystyy sovelluspdivitysten lisdksi
tarkkailemaan moduulin tilaa ja vaikuttamaan sen toimintaan. Esimerkiksi

moduulin yhteysasetuksia voidaan muuttaa.

Edelld mainitun palomuurin tunnistaminen palvelimelta késin on ongelmallista.
Palvelin ei vilttdmattd pysty IP-osoitteen perusteella padittelemddn, onko
moduulin ilmoittama osoite julkinen. Mahdollisen palomuurin olemassaolo

puolestaan selvidd vain, jos moduulille ldhetettyyn yhteyspyyntdon ei saada
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vastausta. GPRS-verkossa vastauksen saaminen saattaa kuitenkin olosuhteista
riippuen kestdd, joten vélitontd tapaa palomuurin olemassaolon toteamiseen ei ole.
Ongelman kiertdmiseksi Nokian moduulin pitdisi tukea CORBA:n tarjoamaan
kahdensuuntaista menettelytapaa, mikd mahdollistaisi moduulilta palvelimen
suuntaan avatun yhteyden kéyttdmisen myods moduulille tarkoitettujen komentojen
vilittdmiseen. Nokian moduulista kyseinen ominaisuus on kuitenkin jétetty pois,
joten ainoaksi vaihtoehdoksi jdd sellaisten teleoperaattoreiden kdyttaminen, joilla
ei ole palomuuria estiméssd verkon ulkopuolisia yhteyksid tai teleoperaattorilta

oman APN:n vuokraaminen konekommunikaatiota varten.

CORBA-pidivityksen toisena ongelmana on myds kappaleessa 3.2.2 esitetty
epavarmuus yhteydenavauksen alussa kaytetyn tekstiviestin perillemenosta.
Vaikka pdivitysmenetelméd kayttddkin toisenlaista viestimuotoa, ei silld ole

vaikutusta viestin perillemenon varmuuteen.

3.24 SyncML

SyncML on erityisesti matkapuhelimissa kéytetty protokolla tietojen
paivittdmiseen tietokoneen ja puhelimen vélilld. Sen kdyttd rajoittuu kuitenkin
usein 1dhinnd puhelimen kalenteritietojen ja puhelinmuistion pdivittdmiseen.
SyncML mahdollistaa muutosten tekemisen erikseen sekd puhelimeen ettd
tietokoneeseen, minka jilkeen tiedot voidaan yhé saada synkronoitua. Protokolla
kuitenkin mahdollistaa my0s ainoastaan yhteen suuntaan tapahtuvan
synkronoinnin. SyncML kiyttdd tiedon kuvaamiseen XML-pohjaisia viesteja,
joten siirretyn tiedon rakenteella ei ole merkitystd protokollan kannalta.
Yhdensuuntaista synkronointia  kdyttdmdllda my6s konekommunikaatioon
tarkoitettujen laitteiden ohjelmistopdivitykset olisi mahdollista toteuttaa
standardoidulla tavalla. SyncML ei kuitenkaan méérittele tapaa laitteen
heréttdmiselle etdkayttdtapauksissa. Operaation aloittaminen edellyttiisi laitteen

herdttamista jollakin tavalla, esimerkiksi tekstiviestilld. [14]
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3.25 GPRS

M2M-laitteet eivit yleensd ole jatkuvasti tilassa, jossa GPRS-yhteys on aktiivinen
ja verkko kéytettdvissd. Tadmédn ja GPRS-verkon rajoitusten takia yhteyden
avaaminen laitteelle ei ole suoraan mahdollista. Jotta yhteys olisi mahdollinen,
pitdd laite jollain menetelmilld kédsked avaamaan GPRS-yhteys ja ilmoittamaan
oma osoitteensa palvelimelle. Normaalisti tdmé toteutetaan joko méarittelemalla
laite avaamaan yhteys tietyin aikavilein tai l&hettimalld laitteelle komento,
esimerkiksi tekstiviesti, jolla laitetta késketddn ottamaan yhteyttd palvelimelle.
Tekstiviesti ei kuitenkaan ole herdtysmenetelméni tdysin luotettava, silld palvelin
el saa tietoa tekstiviestin etenemisestd ja padtymisestd itse laitteelle. Mikéli laite ei
vastaa herdteviestiin, ei voida olla varmoja, johtuuko ongelma viestin

hukkumisesta matkalla vai toimintahairiosta itse laitteessa.

Vaihtoehto tekstiviestin tilalle on datapuhelun soittaminen laitteelle niin, ettd
puhelun saapuessa laite kuitenkin sulkee puhelun siihen vastaamatta. Soittajan
numeron perusteella laite tunnistaa soittajan ja numeron ollessa ennalta
médritettyjen asetusten mukainen avaisi GPRS-yhteyden ja ottaisi yhteyttd
palvelimelle. Soiton katkeaminen kertoisi palvelimelle laitteen reagoineen
yhteydenavaukseen. Esitetty herdtysmenetelmd on kestoltaan niin lyhyt, etti
palvelimelle riittdisi yksi puhelinlinja useamman samanaikaisen yhteyden
avaamiseen. Soiton katkaiseminen ennen sithen vastaamista minimoi myo0s
herdtystavasta aiheutuvat kulut, silld operaattorit eivdt laskuta vastaamatta

jatetyistd puheluita.

Laitteen herdttdminen péivitystd varten ei ole kaikissa kayttotarkoituksissa
tarpeellinen. Sellaiset laitteet, jotka ovat muutenkin usein yhteydessd palvelimeen
voivat tietyin aikavélein tarkistaa palvelimelta myds mahdollisen péivityksen
tarpeellisuuden. Télld tavoin palvelimen ei tarvitse erikseen avata yhteyttd
laitteelle. Haittapuolena tosin on, ettd laitteiden pdivitys voi kestdd pitkddn. Eri
laitteiden piivitys saattaa tapahtua eri aikoina riippuen tahdista, jolla laitteet
tarkistavat pdivityksiensd saatavuutta. Vastaavalla menettelylld laitteille on

mahdollista péivittda ohjelmistopéivityksen yhteydessd myds muitakin asetuksia.
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3.2.6 Mobile IP

Mobile IP on protokolla, joka mahdollistaa laitteen liikkumisen yrityksen verkon
ulkopuolella siten, ettd yhteys laitteeseen voidaan ylldpitdd laitteen sijainnista
riippumatta. Konekommunikaatiossa kyseinen menettely auttaisi huomattavasti
ohittamaan verkkojen asettamia rajoitteita. Mobile IP kuitenkin edellyttdd, ettd
sekd yrityksen oma verkko ettd vierailtava verkko tukevat protokollaa. Myds
NAT:lla varustetussa verkossa vierailu on mahdollista, mutta tdméikin vaatii
reitittimeltd erityisid asetuksia. Operaattoreiden kannalta mobile IP on yhi
kehitysvaiheessa, minkd takia mobile IP -pohjaiset verkot eivdt ole vield
yleistyneet. Tamin vuoksi kiyttomahdollisuudet konekommunikaatiossa ovat

vield varsin rajalliset. [15]

3.2.7 VPN

Langattomien verkkojen kautta kommunikoitaessa tietoturva voi muodostua
ongelmaksi varsinkin, jos ohjelmistopdivitysten joutuminen viériin késiin
halutaan varmuudella estdd. Mikéli laitteen resurssit riittdvat, on VPN tdméin
kaltaisessa tilanteessa jarkevin ratkaisu. VPN my0s mahdollistaisi kappaleessa
3.2.3 esitetyn kommunikointiongelman kiertdmisen, silld kun VPN-yhteys laitteen
ja palvelimen vilille saadaan muodostettua, on litkenndinti molempiin suuntiin
mahdollista ilman operaattorin asettamia rajoituksia. Kéytdnnossd kuitenkin
nykyiset resursseiltaan vaatimattomat M2M-laitteet eivit sovellu VPN-yhteyksien

muodostamiseen.

3.2.8 Yksityinen APN

Yksinkertaisin menetelmi laitteen kanssa kommunikointiin on kuitenkin suoraan
yhteyden avaaminen laitteelle. Normaalisti GPRS-verkossa timé ei kuitenkaan
onnistu ilman operaattorin apua. Riippuen kéytettyjen laitteiden médrdstd voi
kuitenkin olla kannattavaa ostaa operaattorilta kiytettdviksi oma APN, jolloin
operaattorin asettaman palomuurin toimintaan voidaan vaikuttaa. Operaattorin
halukkuus  kyseiseen  jdrjestelyyn  kuitenkin  vaikuttaa  vaihtoehdon

toteutuskelpoisuuteen.
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4 TARPEET

Yritysten hallintasovellukselle asettamat tarpeet voidaan karkeasti jakaa kahteen
osa-alueeseen. Toisaalta tarpeet muodostuvat tiedonsiirron sujuvuudesta, toisaalta

myos laitemddran hallittavuudesta.

4.1 Tiedonsiirto

Langattomassa konekommunikaatiossa itse kommunikaatio niyttelee tirkeda
osaa. Yhteyden laatu, luotettavuus ja siirtonopeus vaikuttavat M2M-ratkaisujen
kiyttokelpoisuuteen. Teleoperaattoreiden verkkoja kiytettdessd yhteyden
toimivuuteen ei usein voida vaikuttaa, joten sovelluksen vastuulle jaa
virhetilanteiden tunnistaminen ja niistd toipuminen. Luotettavan yhteyden

varmistaminen voi my0s edellyttdd toissijaisen yhteyden kayttoon varautumista.

Kappaleessa 3.1 esitellyt laitteet kayttavit kaikki GSM-verkkoa siirtomedianaan.
Kiyttdjan kannalta tdmi tarkoittaa sitd, ettd verkon laatuun voi vaikuttaa vain
teleoperaattorivalinnan  perusteella.  Teleoperaattoreiden  vélisten  erojen
selvittiminen voi kuitenkin olla ongelmallista. Moni teleoperaattori jattda ldhes
poikkeuksetta kertomatta verkostaan konekommunikaation kannalta oleellisia
tietoja, kuten mahdollisen palomuurin vaikutuksen tiedonsiirtoon GPRS-yhteytta

kiytettdessa.

GPRS-yhteyden luotettavuus riippuu monesta asiasta, eikd kayttdjalla ole
kovinkaan suuria mahdollisuuksia yhteyden luotettavuuden parantamiseksi.
Luotettavuuteen vaikuttavat laitteen ja ldhimmén tukiaseman sijainti, joiden
perusteella signaalin kuuluvuus midraytyy. Pelkéstddn hyva kenttd ei kuitenkaan
riitd, silld my6s muut samaa tukiasemaa kéyttdvit laitteet vaikuttavat sen
suorituskykyyn ja tarjolla olevaan kapasiteettiin. Siirtonopeuden kannalta GPRS-
yhteys on hidas ldhiverkko- tai sarjaporttiyhteyteen verrattuna, mutta M2M-
tiedonsiirtoihin riittdvd. Kiytetty GPRS-luokka on riippuvainen M2M-laitteen
radiorajapinnan ominaisuuksista. Tilld ei kuitenkaan ole pienten tiedostojen osalta

suurta merkitystd tiedonsiirron keston kannalta, silld yhteyden avaaminen usein
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vie suurimman osan ajasta. GPRS-verkolle ominainen noin sekunnin viive
jokaisen paketin tiedonsiirrossa ei tosin ole ongelma konekommunikaation

kannalta.

Tietoturva ei GPRS-verkon puolella ole ongelma, silld ilmarajapinnassa on
kdytossd monitasoinen GSM:Itd peritty salaus [16]. Yhteys laitteelta palvelimelle
kulkee kuitenkin GPRS-verkon lisdksi yleensd my0s internetin kautta julkisia
yhteyksid pitkin. Usein ndméd yhteydet ovat salaamattomia M2M-laitteiden
rajallisen laskentakapasiteetin vuoksi. Teoriassa timéd mahdollistaa tilanteen, jossa
ulkopuolisella on mahdollista pddstd kasiksi laitteen ja palvelimen vélilla
siirrettyyn tietoon. M2M-laite itsessédén on yleensd suhteellisen hyvin valmistajan
puolesta suojattu luvattomia pdivityksid vastaan. Varsinaiset heikkoudet
sijaitsevat usein joko laitteessa ajettavassa sovelluksessa, palvelimen

ohjelmistossa tai jarjestelmin kayttdjéssa [17].

Virhetilanteita kommunikaation aikana voivat aiheuttaa sovelluksen virheet seka
verkon hiiriot. Virheiden ndkyminen laitteen kdyton aikana ei ole suotavaa, joten
laitteen tulee kyetd toipumaan virheistd omatoimisesti ja mahdollisimman
nopeasti. Sovellusvirheet ovat korjattavissa sovellusta paivittimailld. Valmistajan
tarjoaman sovellusten kohdalla pdivitettivyys riippuu valmistajan laitteelle
tarjoamasta tuesta, mikd usein vaihtelee valmistajakohtaisesti ja on myds

riippuvainen laitteen i4sta.

Langaton verkkoyhteys ei koskaan ole yhtd toimintavarma kuin langallinen.
Langattomuuden etuna on laitteiden sijoittaminen sellaisiin paikkoihin, minne
langallisen yhteyden jérjestiminen olisi muuten ongelmallista. Laitteiden ei
vilttdmittd myoskddn tarvitse olla  helposti  fyysisesti  késiteltdvissd
etdpdivitysmahdollisuuden ansiosta. Toisaalta laitteet vaativat mahdollisuuden
kahdensuuntaiselle yhteydelle, miké rajoittaa kdytettdvissd olevien langattomien

verkkoratkaisujen maaraa.
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Langattomassa yhteydessd satunnaiset verkkoyhteyden katkot saattavat aiheuttaa
ongelmia kommunikoinnin kannalta. Katkojen esiintymistiheyteen vaikuttavat
laitteen antennin vastaanottokyvyn liséksi kdytetyn tukiaseman muutkin kayttdjat,
joten kaikkien virhemahdollisuuksien poissulkeminen julkisessa verkossa on
mahdotonta. Varsinkin liikkuvan laitteen saattaa olla hankalaa yllapitda jatkuvaa
yhteyttd palvelimelle yhteyden laadun vaihdellessa eri tukiasemien valilld. Téll6in
kiytetyn sovelluksen tulee pystyd reagoimaan mahdollisiin tiedonsiirron aikana
tapahtuviin verkkoyhteyden katkoihin ja kyetd joko jatkamaan siirtoa yhteyden
palauduttua tai muodostamaan uusi yhteys tilanteen niin vaatiessa. GPRS-

yhteyden vikasietoisuus auttaa kuitenkin usein yhteyden sdilymisesséd katkon yli.

[18]

4.2 Hallittavuus

Laitteiden méirdn kasvaessa muodostuu kokonaisuuden hallinnasta helposti
ongelma. Muutaman laitteen hallinta ei tuota ongelmia, silli laitteet ovat
jarkevasti yksiloitdvissd ja titen myOs helposti muistettavissa. Jos késiteltdvana
kuitenkin on satoja tai jopa tuhansia laitteita, muuttuu laitemddrd yksiloista
massaksi, jonka hallitseminen ilman apukeinoja on hankalaa, ellei perati

mahdotonta.

Esimerkiksi Vattenfallin suunnitelma [3] asentaa vuoden 2005 toukokuusta
lahtien jopa 10 000 - 15 000 langattomasti luettavaa sdhkomittaria kuukaudessa
edellyttdd hyvin skaalautuvaa hallintamenetelméd, jotta kukin laite voitaisiin
lukea kerran vuorokaudessa. Vattenfallin ratkaisu ongelmaan on luovuttaa
laitteiden hallinta ja vastuu kommunikoinnin toiminnasta operaattorille.
Teleoperaattori puolestaan toimittaa Vattenfallille vain mittareiden lukemat,
jolloin Vattenfall vilttyy laitteiden hallinnan jérjestdmiseltd. Taméin kaltainen
jérjestely kuitenkin sitoo yrityksen tiettyyn operaattoriin ja hankaloittaa

operaattorin vaihtamista, mikéli sithen mydhemmin ilmenee syyta.
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Ihanteellisessa tilanteessa yritykselld on itsellddn laitekanta omassa hallinnassa ja
pdivitettdvissd omien tarpeiden mukaan. Té&mid mahdollistaa myo0s
teleoperaattorista riippumattoman toiminnan. Hallinnan kannalta laitteita tulee
voida ryhmitelld halutun kriteerin perusteella, silld tuhansia laitteita pitkén listan
selaaminen ei ole tehokasta. Koska laitteet toimivat usein tiedonkeruulaitteina,
tulee niiden kerddmiin tietoihin pddstd helposti késiksi. Yritysten kannalta
ongelmana kuitenkin on, ettei laitevalmistajilla ole tarjota sopivia valmiita
tyokaluja laitteiden hallintaan. Tastd on seurannut nykyinen tilanne, jossa
yritykset lykkdaviat suunnitelmiaan langattomaan viestintddn siirtymisestd

odotellessaan valmiiden ratkaisujen tarjonnan paranemista.
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5 HALLINTASOVELLUS

M2M-laitteiden méiédrdn kasvaessa muodostuu selvd tarve sovellukselle, joka
mahdollistaa laitteiden keskitetyn hallinnan ja piivitysten suorittamisen. Moni
laitevalmistaja tarjoaa vain yksinkertaisen laitteen asetusten muuttamiseen
tarkoitetun ohjelman. Ndiden ohjelmien kiyttdkelpoisuutta rajoittaa niiden kyky
késitelld vain yhtd laitetta kerralla. Tamén liséksi ohjelmat vaativat jatkuvasti
ihmisen ldsndoloa suorituksen aikana, eivitkd edes mahdollista useamman laitteen

automaattista perdkkdisti paivitysta.

Nokian ratkaisu oman laitteensa hallittavuusongelmalle oli Nokia M2M Gateway
-nimelld tunnettu kokonaisuus. Ratkaisun toiminta perustui teleoperaattorin
verkkoon = sijoitettuun  ohjelmistopohjaiseen reitittimeen. Reititin  toimi
yhdyskédytavénd yrityksen oman verkon ja teleoperaattorin GSM-verkossa olevien
laitteiden  valilld. Yrityksen kannalta tdmd mahdollisti teleoperaattorin
mahdollisen palomuurin rajoitusten ohittamisen. Ratkaisu myds paransi
hallintayhteyksien tietoturvaa mahdollistamalla VPN-yhteyden yhdyskéytavana
toimivan reitittimen ja yrityksen verkon wvililld. Nokia kuitenkin lopetti

yhdyskéytavératkaisun tarjoamisen kevédlla 2004. [19]

Nokian lopetetun yhdyskéytdvaratkaisun jdlkeen ainoaksi tavaksi hallita laitteita
jdi Nokian tarjoama yksinkertainen Windows-pohjainen sovellus (kuva 10).
Sovelluksen kautta on mahdollista hallita yhtd yksittdistd laitetta kerrallaan
sarjakaapelin tai TCP-yhteyden avulla. Sovellus ei kuitenkaan tarjoa
mahdollisuutta herdttdd GSM-verkossa olevia laitteita, joten yhteydet pitdd
muodostaa manuaalisesti muita keinoja kdyttden kuten soittamalla datapuhelu

halutulle laitteelle.
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File Wiew M2M System Mode User Control Mode  GSM Security  GSM Settings  IMlet Loading  Help
. Nokia 12 Configurator
Parameter | Value | Inik | -
Fam— M2M SYSTEM PROTCZOL
MzM Syskern Parameter
tonitar H1 255
M3 10
T3 10 s fa
Baud Rate 115200
ﬁ SUPPLEMEMTARY SERWICES
. CLIR on
Settings Call Waiting OFF
Auto Answer OFF
SHORT MESSAGES
Remove Oldest Message On
Service Center Address +355344 7253500
Message Reply Path CQFF
Message Delivery Reports OFF
Message validity Period 1 'Week
AUDIO
Audio ko Use Analog audios
Echo Cancellation Mode Mot in use
USER COMTROL MODE
Message Identifier foo
Disable Acknowledgements CFF
Z Authaorized Phone Murmber(s) +35840570261..,
o Password s
2 fliases 30:bar
s REMOTE I/'Q COMTROL (IMPUTY ;I
Ready M

Kuva 10: Nokia 12 Configurator.

5.1 Keskeiset vaatimukset

Tyossd kehitettiin  Nokian sovelluksen korvaava laitteiden ja sovellusten
hallintaohjelmisto. Aluksi ohjelmistoa varten laadittiin vaatimusmaéarittely, johon
vaatimukset yksilditiin. Kullekin vaatimukselle annettiin tunniste, lyhyt kuvaus
sekd maddriteltiin vaatimus joko pakolliseksi tai vapaaehtoiseksi. Pakolliset
vaatimukset médriteltiin tarkastelemalla Nokian sovelluksen laitehallinnan

kannalta oleellisia ominaisuuksia. [20]

5.1.1 Laitehallinta

Vaatimuksena oli tukea useamman eri laitevalmistajan laitteista. Laitem&érin tuli
olla skaalautua muutamasta laitteesta jopa satoihin. Hallintasovellukselta
edellytettiin tukea useamman laitteen samanaikaiselle pdivittdmiselle. Kyseiselld

menettelylld oli tavoitteena lyhentdd piivitysprosessiin kuluvaa aikaa laitemééran
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kasvaessa suureksi. Laitemidrdn hallinnan helpottamiseksi laitteita tuli myos olla

mahdollista késitelld ryhmina.

Jokaiselle laitteelle haluttiin erillinen loki, jonka kautta laitteelle suoritetut
toimenpiteet ja mahdolliset péivitysprosessissa tapahtuneet virheet olisivat
selkedsti ndkyvissd. Laitteen tilan tarkistaminen ja uudelleenkdynnistdminen tuli
niin ikddn olla mahdollista. Hallintasovellukselta vaadittiin my0s vikasietoisuutta

verkkohdirididen ja kéyttdjien virheellisten toimenpiteiden varalta.

5.1.2 Sovellusten hallinta

Sovellusten hallinnan tavoitteena on yll4pitda tietoa siitd, mikd sovellus missikin
laitteessa on asennettuna ja onko kyseinen sovellus kdynnistettynd. Vaatimuksen
tdyttdmiseksi hallintasovelluksen piti mahdollistaa sovellusten l&hettdiminen
yksittéisille laitteille tai laiteryhmille. Sovellusten kéynnistiminen ja
sammuttaminen tuli olla mahdollista joko siirron yhteydessd tai erillisend
toimenpiteend. Myos sovelluksen operatiivinen tila piti kyetd tarkistamaan.

Liséksi haluttiin mahdollisuus ajastaa sovelluksiin liittyvid muutoksia.

5.1.3 Vaatimukset toteutukselle

Toteutuksesta haluttiin mahdollisimman modulaarinen ja toteutusalustasta
riippumaton, jotta sen laajentaminen myohemmin ei vaatisi isoja rakenteellisia
muutoksia. Laajentamistarpeina  nédhtiin  tuki  uusille moduuleille, eri
operaattoreille ja eri ajoympdéristoille. Hallinnasta haluttiin keskitetty, mutta
kuitenkin siten, ettd jdrjestelmdn kéyttiminen useammasta paikasta olisi

mahdollista.

Tiedonsiirron  luotettavuuteen  haluttiin =~ kiinnittdd  erityistd  huomiota.
Ensimmadiseksi tuettavaksi laitteeksi valittiin  Nokia N12, mistd johtuen
tiedonsiirtona tultaisiin kdyttimdian CORBA-yhteyttd moduulin ja palvelimen

valilla.
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Kayttoliittymadn osalta vaadittiin  selkedd ja helppokdyttoistd tarpeeseen
mukautettavaa  kdyttoliittymdd.  Siltd  vaadittiin = modulaarisuutta, mika

mahdollistaisi uusien ominaisuuksien lisdidmisen uusien kéyttotarpeiden ilmetessa.

5.2 Toiminnallisuus

Vaatimusméérittelyn jélkeen tehtiin toiminnallisuuskuvaus, joka toteutettiin
oliopohjaisesti UML:n avulla. Apuna kéytettiin Rational Rose -tyokalua.
Toiminnallisuus mallinnettiin viestikaavioiden avulla, jotta sovelluksen eri osien
vilisestd viestiliikenteestd saatiin selvd kuva ja rajapinnat sovellusten eri osien

valilla méadriteltya.

Kuvassa 11 on esitettynd esimerkkind tilanne, jossa kéyttdjd on valinnut
kayttoliittymén kautta laitteelle sovelluksen ldhetettdviksi ja hallintajarjestelma
alkaa suorittaa sovelluksen siirtoa laitteelle. Kuvan selkeyttdmiseksi
hallintasovelluksen eri osa on kuvattu yhtend kokonaisuutena. Viestikaavion
alkutilana on kdynnissé oleva hallintasovellus, jolla on tarvittavat verkkoyhteydet
kaytettdvissd. Hallintasovellus hakee kayttoliittymiltd saadun komennon
perusteella tietokannasta laitteen numeron ja ldhettdd laitteelle herétysviestin,
minkd jdlkeen laite merkitddn tietokantaan herdtetyksi ja vastausta odottavaksi.
Herdtysviestin mukana siirtyy tunniste, minkd perusteella laite voidaan

my6hemmin varmentaa oikeaksi.

Heridtysviestin saatuaan laite kirjautuu verkkoon ja avaa CORBA-yhteyden
palvelimelle kdyttden herétysviestin mukana tullutta tunnistetta. Hallintasovellus
tarkistaa tunnisteen tietokannasta saaden vastauksena siirtoon tarvittavat tiedot ja
merkitsee laitteen aktiiviseksi. Tdmén jdlkeen avataan uusi CORBA-yhteys
laitteelle, siirretddn sovellus ja kdsketéén laitetta kdynnistdméin itsensd uudestaan.
Lopuksi tietokantaan merkitdan sovelluksen siirron onnistuneen ja laitteen olevan

jélleen valmis vastaanottamaan uusia komentoja.

34



hallintasowvellus tietokanta laite

! hae numero !

heratysviesti

tila: laite heratetty

o=

avaus palvelimelle

corba-yhteyden ﬁ

tila: laite hereilla

corba—yhteydén alustus

| .
sowelluksen siirto
L

|
laitteen uudelleanaynnistys

tila: siirto suoritettu

Kuva 11: Viestikaavio sovelluksen siirtamisesté laitteelle.

5.3 Hallintasovelluksen rakenne

M2M-hallintajérjestelméd tarvitsee toimiakseen kuvassa 12 esitetyt komponentit.
Tyossd kehitetyn hallintasovelluksen keskeisimmait osat ovat kayttoliittyma ja

ydin.
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hallintasovellus

internet

-

tietokanta \

/ kayttoliittyma

GSM-verkko

(|

g M2M-laitteet
viestikeskus i E E‘

a/

Kuva 12: M2M-hallintajarjestelmén komponentit.

Kayttoliittyméina toimii HTTP-palvelimella toteutettu sivukokonaisuus. Jokainen
sivu generoidaan PHP-kieltd kayttiden latauskohtaisesti, jolloin kdyttdjan kannalta
tilanne  ndyttdd reaaliaikaiselta.  Kayttoliittymilldi on suora  yhteys
tietokantapalvelimeen  ja varsinaiseen hallintasovelluksen ytimeen.
Tietokantayhteyden avulla kéyttoliittymén kautta voidaan suoraan muokata
laitteiden tietoja ja madrittdd laitteille suoritettavia komentosarjoja. Ytimelle
annetulla késkylld puolestaan saadaan haluttujen toimintojen suoritus

kaynnistymaééan.

Tietokanta tarjoaa hallintasovellukselle keskitetyn paikan, jonne tietoa voidaan
varastoida. Se tarjoaa myds mahdollisuuden hakea esimerkiksi laitelistoja
halutuilla suodatuksilla siten, ettd ydin saa vastauksena valmiin laitelistan sen
tarvitsemassa lopullisessa muodossa. Tietokanta on eriytetty muusta ytimesta,
jotta se olisi tarvittaessa korvattavissa, mikdli halutaan kéyttdd muuta
tietokantaratkaisua tai mikili asiakkaalla on jo ennestddn jokin tietokantaratkaisu

asennettuna.

Viestikeskus mahdollistaa laitteiden herattimiseen tarvittavien tekstiviestien

ldhettdimisen hallintasovelluksen kautta automatisoidusti. Viestikeskuksena
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voidaan kiyttdd joko operaattorin tarjoamaa palvelua tai modeemina esiintyvai
matkapuhelinta. Jidlkimmidinen vaihtoehto soveltuu erityisesti sellaisissa
tapauksissa, joissa ldhetettivien viestien médrd ei ole kovinkaan suuri.
Viestikeskusta hallitaan suoraan hallintasovelluksen ytimestd, joten se ei tarvitse

yhteytti tietokantaan.

Hallintasovelluksen ydin vastaa eri toiminnallisuuksien toteuttamisesta. Se toimii
rajapintana tietokannan, kéyttoliittymén ja laitteiden vélilld. Sen vastuulla on

kommunikointi laitteiden kanssa kayttoliittymén kautta saatujen ohjeiden mukaan.

5.3.1 Tietokanta

Tietokannan tarkoituksena on hallintasovelluksen kéyttdmien ja tuottamien
tietojen varastoiminen ja tarjoaminen hallintasovelluksen muille osille.
Tietokannan tiedot tarjotaan muille osille erillisen tietokantarajapinnan avulla.
Kuvassa 13 on esitettyné tietokantarajapinnan vuokaavio, miké selventid kuinka
prosessi kdynnistyessddn lukee tarvittavat asetukset ja sen jdlkeen siirtyy

kisittelemdin sille tulevat yhteydet ja yhteyksien kautta ldhetetyt komennot.
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Kuva 13: Vuokaavio tietokantarajapinnan prosessista.

Hallintasovelluksen kdyttimén tietokannan rakenne (kuva 14) koostuu viidesti
taulusta, joita kéytetddn log-taulua lukuun ottamatta laitteiden ja niiden
sovellusten hallintaa. Log-taulun tarkoituksena on tarjota kayttdjille tietoa
hallintasovelluksen toiminnasta, laitteelle suoritetuista toimenpiteistd ja
virhetilanteessa antaa tietoa, minkd perusteella vian syytd voidaan ldhted

selvittdmaan.
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Kuva 14: Tietokannan rakenne.

Device-taulu siséltdd listan laitteista mukaan lukien laitteiden tiedot, kuten
puhelinnumeron ja laitteen mahdollisen nimen. Imlet-taulu puolestaan siséltda
hallintasovellukseen syotetyt M2M-sovellukset. Koska jokaiseen laitteeseen on
mahdollista tallentaa useampi sovellus, joudutaan tietokannassa kdyttimdan yhti
taulua kahden edelld mainitun taulun vélilli. Tdmé deviceimlet-nimelld oleva
taulu sisaltda listan siitd, mikd sovellus on asennettuna missékin laitteessa. Tieto
kdynnissd olevasta sovelluksesta kuitenkin 10ytyy device-taulusta, silld laitteet

kykenevit suorittamaan ainoastaan yhta sovellusta kerrallaan.

Tasklist-taulun kéyttotarkoituksena on laitteille suoritettavien komentojen
sdilominen sind aikana kun laite on joko jonossa tai ottamassa yhteyttd. Se myds
mahdollistaa useamman komennon ketjuttamisen samalle laitteelle, mikali

kyseiselle toiminnalle on tarvetta.

5.3.2 Kayttoliittyma

Kayttoliittymé toteutettiin selainpohjaisena, jotta jdrjestelmdn kdyttaminen olisi
mahdollisimman alustariippumatonta. Yhteensopivuutta eri selainten valilla
pyrittiin varmistamaan olemalla kayttiméttd selainriippuvaisia ominaisuuksia.
Tamin takia kdyttoliittymé ei vaadi selaimelta esimerkiksi JavaScript- tai Java-
tukea. Kyseisten ominaisuuksia jéttiminen pois mahdollistaa kayttoliittymén

toimivuuden my0s PDA-laitteiden ja tekstipohjaisten terminaalien selaimilla.
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Kayttoliittymd on jaettu kolmeen pddosaan; laitteet, sovellukset ja asetukset.
Néiden lisdksi ndkyvilld on myds muutama vihemmén oleellinen osio, joiden

kautta jirjestelmén toiminnasta saadaan tarvittaessa tietoa.

Hallintasovelluksen kéyttoonottovaiheessa kayttoliittymén kéyttd aloitetaan
yleensd asetussivulta (kuva 15). Témédn sivun kautta mééritetddn
hallintasovelluksen kdyttdmit portit, moneenko laitteeseen ollaan maksimissa
samanaikaisesti yhteydessd, mitd viestikeskusta kdyttden heréteviestit ldhetetdan
ja milld tavoin laitteiden kanssa kommunikoidaan. Laitteiden yhteysasetusten
tulee vastata kayttoliittymén kautta asetettuja arvoja. Laite ei reagoi ldhetettyihin
heréteviesteihin, mikéli yksikin herdteviestin mukana tulevista yhteysasetuksista

on eri kuin laitteen muistista 16ytyvit asetukset.

Home Status Device Manager IMlet Manager [EEiahivi]

Engine

ip port
Ul server [127.0.0.1 31020
DB server [127.0.0.1 31010
IMlet server [127.0.0.1 s657

Simultaneous connections |1

SMS Gateway

ip / port [127.0.01 [13131

user / password [foo frn

N12 Communication

bearer & GPRs ¢ CsD
gateway name Iinternet
M3

. [123.123.123.123 6667
server ip / port

Sawve |

Kuva 15: Asetukset.
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Kuva 16 esittdd sovellusten hallintaan kéytettyd sivua. Sivu mahdollistaa
sovellusten tietojen tarkastelun ja sovellusten syottdmisen hallintasovelluksen
tietokantaan. Nékyvénd tietona on myos niiden laitteiden mééré, joihin sovellus
on asennettu. Ainoastaan tietokannassa olevat sovellukset ovat valittavissa
laitteille asennettaviksi. Talld rajoituksella voidaan varmistaa, ettd laitteeseen
ldhetetystd sovelluksesta on tarvittaessa saatavilla paikallinen kopio. Samasta
syystd tietokannassa olevaa sovellusta ei voi poistaa sen ollessa asennettuna
johonkin laitteeseen. Hallintasovellus tarkistaa syotettdvan sovelluksen tiedot
ennen sen lisddmistd tietokantaan. Tdssd vaiheessa sovelluksesta puretaan muut
tietokannan tarvitsemat tiedot ja samalla rakenteeltaan virheelliset sovellukset

voidaan my0s hyléata.

Home Status Device Manager JEuiitetEnELCG Settings

name suitename version info date size use action
Identification | Identification| 0.9 |test release 19.09.2005 10:03:18 | 1.12 kB 2 | edit/ delete
Location Location 2.1 - 19.09.2005 10:02:48 | 55.27 kB | 2 |edit/ delete
Network Metwork 1.3 | improved version | 19.09.2005 10:03:58 | 84.58 kB | 1 |edit/ delets
Network Network 1.2 - 19.09.2005 10:03:51 [121.84 kB| 0 |edit/delete
Add IMlet
Name: |
Suitename: |
Version: |
Info: |
File: I Browse. .. I

Submit | [+ Autodetect Name and Suitename

Kuva 16: Sovellukset.

Kuva 17 esittéé laitehallintaan tarkoitetun osion ensimmaéista sivua. Sivun kautta
voidaan syOttdd uusia laitteita tietokantaan ja valita laiteryhmid paivitettavaksi.
Sivu ilmoittaa myos laitteiden reaaliaikaisen tilan, minkd avulla on mahdollista

seurata laitteiden piivitystd, jos sellainen on meneilldédn.
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Home Status P tEaCrog [Mlet Manager Settings

Edit mode: disabled

name number location updated connected status nil;rll;?g imlets action

|~ |AGP-123 | 36173052 60,20° N 23,01° E|19.09.2005 10:00:18 | 26.01.2005 13:46:51 ok Location 2 details / status / delete
[~ | BAR-322 | 56678342 | 69,05° N 20,83° E|19.09.2005 10:00:26 | 26.01.2005 13:48:34 ok Location 2 details / status / delete
|~ | FOO-478 | 39852856 | 60,15° N 24,95° E|19.09.2005 10:00:05 | 26.01.2005 13:48:34 | empty none 0 details / status / delete
[~ | RGB-508 | 76529314 | 66,48° N 25,67° E | 25.08.2005 15:23:23 | 26.01.2005 13:48:34 ok MNetwork 1 details / status / delete
[~ | TLA-995 | 12345678 | 65,02° N 25,50° E[19.09.2005 09:59:51 | 21.01.2005 09:32:25 | empty none 0 details / status / delete
[~ |VGO-871 | 56782345 | 61,17° N 24,42° E(19.09.2005 09:59:59 | 25.01.2005 17:27:57 | empty none 0 details / status / delete
Show selected
Select by group Add Device

All devices j Select Elaore I

Number: |

Select by imlet Location: |

Identification (1.0) .. 2 v| _Select Group: |[Nonc

Add

Kuva 17: Laitteet.

Laitehallintasivun kautta on mahdollista padstd késiksi yksittdisten laitteiden
asetuksiin (kuva 18). Sivu mahdollistaa laitteen tietojen péivittdmisen, sovellusten
siirtimisen ja niiden tilan muuttamisen. Laitteen tapahtumaloki on my0s
ndhtdvissd tdtd kautta ja se pdivittyy reaaliaikaisesti laitteen tilan muuttuessa.
Kayttoliittymdssd on my0s varattu paikka laitteen sijainnille. Laitteen paikkatieto

on mahdollista selvittdd, mikéli sithen on kytketty GPS-moduuli.

Home Status [l lo a0ty od IMlet Manager Settings

Details: BAR-322

Edit mode: disabled

name number location status | action

BAR-322 56678342 69,05° N 20,83° E ok Save Status Reboot
updated connected

19.09.2005 10:00:26 | 26.01.2005 13:48:34

Transfer imlet

I Metwork (1.3) | | Startimlet after transfer
Transfer |

IMlet list

name version | added active action
Identification 0.9 19.09.2005 10:00:26 | no |start/ delete
Location 2.1 25.08.2005 15:23:11 | yes |stop/ delete

Kuva 18: Laitehallinta.
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5.3.3 Ydin

Hallintasovelluksen ydin koostuu kolmesta prosessista (kuva 19), joiden kautta
ydin on yhteydessa kaikkiin muihin hallintasovelluksen osiin. Tietokantarajapinta
vastaa  ytimen yhteyksistd tietokantaan, kéayttoliittymidpalvelin  hoitaa
kayttoliittymén viestien tulkitsemisen ja yhteysmanageri toimii vilikappaleena

laitteiden kanssa kommunikointiin.

hallintasovellus
HTTP-palvelin
tietokanta
< > kayttoliittyma
A
vV ydln
SMS
kayttoliittymapalvelin >
A\
\ 2
tietokanta , }, SMS
< > | tietokanta- [ yhteys- >
-~ T rajapinta o~ manageri 2
el
A |
TA |
oA

AIAY/ .
VWV |aite

Kuva 19: Ytimen rakenne.

Tietokantarajapinta tarjoaa ytimen muille osille yhteyden tietokantaan. Se on
toteutettu siten, ettd tietokannan tyyppi voidaan tarvittaessa vaihtaa toiseen,
jolloin pelkéstddn tietokantaa késittelevd rajapinta joudutaan toteuttamaan
uudestaan. Télld tavalla erityyppisten tietokantojen tukeminen on mahdollista
pienelld vaivalla. Tietokantarajapinta tarjoaa tietokantayhteyden
kayttoliittymépalvelimelle ja yhteysmanagerille. Varsinainen kéyttoliittyma

puolestaan kayttdd suoraa yhteyttd tietokantaan.
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Kayttoliittymdpalvelin ~ vastaa  ytimen  ja  kayttoliittymidn  vélisestd
kommunikoinnista. Se vastaanottaa kdyttoliittymén l&hettdmait pdivityspyynnét ja
asettaa ne ylldpitimiinsd jonoon, mikdli asetettu maksimimadrd laitteita on jo
aktiivisena. Kéyttoliittymépalvelin ldhettdd tarpeen mukaan uusille laitteille
herdtysviestejd, kun aktiivisena olevat laitteet kuittaavat omat tehtdvansi
suoritetuiksi. Palvelimen toimintoihin kuuluu myos vastaamattomien laitteiden
palauttaminen takaisin jonon perdlle uutta yhteysyritystd varten ja
virhetilanteeseen pddtyneiden laitteiden siivoaminen pois jonosta. Se myos
ilmoittaa kéyttoliittymaélle jokaisella sivunlatauksella ytimen toimintatilan, jolloin
kayttoliittyma voi tarvittaessa ilmoittaa kéyttdjélle, mikili ytimen toiminnassa on

ilmennyt ongelmia.

Yhteysmanagerin vastuulla on kommunikointi laitteiden kanssa alkaen laitteen
tunnistamisesta, M2M-sovelluksen siirtdimiseen ja  tiedonsiirtoprosessin
paéttdmiseen. Yhteysmanageri luo itsestdéin uuden prosessin tunnistetun laitteen
otettua yhteyden. Laitteet tunnistetaan herdtysviestin mukana ldhetetysti
numerosarjasta, joka vastaa tietokannassa laitteen  tunnistenumeroa.
Yhteysmanageri tarkistaa tietokantaliittymdn kautta onko ilmoitetulla
tunnistenumerolla oleva laite merkitty péivitettdvéksi ja kdynnistda laitetta varten
uuden prosessin tarkistuksen onnistuessa. Tunnistenumeron yhteydessi

yhteysmanageri saa tietokannasta tiedon laitteelle tehtivistd toimenpiteista.

Siirrettdvd sovellus haetaan toimenpidelistan mukana tulevaa sovellustunnistetta
kiyttden tietokannasta, mikili laitteelle on tarkoitus sovellus siirtdd. Téamén
jilkeen yhteysmanageri avaa laitteen suuntaan oman CORBA-yhteyden
tiedonsiirtoa varten ja alkaa suorittaa toimenpidelistan mukaisia komentoja.
Mahdollinen sovellus siirretdén laitteelle laitteen valitsemaa lohkokokoa kiyttéen.
Virhetilanteet voidaan tunnistaa CORBA-rajapinnan avulla, jolloin virheen
laadusta riippuen yhteysmanageri voi yrittdd toimenpidettd uudestaan tai merkita
toimenpiteen epdonnistuneeksi, mikidli korjausyritykset eivdt tuota toivottua

tulosta.
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Yhteysmanageri  lisdd  tietokantaan laitteelle lokimerkint6jd  valittujen
toimenpiteiden edistyessd. Niitd kéyttden kéyttdjdin on mahdollista seurata
pdivitystapahtuman etenemistd kayttoliittymin kautta ldhes reaaliaikaisesti.
Valittujen toimenpiteiden paétyttyd laitteen uusi tila pdivitetddn tietokantaan.
Tarvittaessa yhteysmanageri pystyy my0s ldhettiméddn laitteelle uuden
herdtysviestin, mikéli yhteys laitteeseen menetetddn kesken toimenpiteiden
suorittamisen tai toimenpiteet edellyttivit laitteen kdynnistdmistd uudelleen eri
toimenpiteiden vilissd. Yhteysmanageri ei kuitenkaan missddn vaiheessa

aktiivisesti etsi laitteita verkosta, vaan odottaa laitteiden yhteydenottoja.
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6 HALLINTASOVELLUKSEN TESTAUS GPRS-VERKOSSA

6.1 Testiymparistod

Hallintasovelluksen testiympdristd rakentui melko pitkdlti tavallisen PC-
ty0aseman ympdrille. Tydasemalta oli paddsy matkapuhelinverkkoon sarjaporttiin
liitetyn matkapuhelimen avulla. Hallintasovellus kéytti puhelinta vain
tekstiviestien  ldhettdmiseen, mutta se mahdollisti tarvittaessa myo0s
datapuheluiden soittamisen muille laitteille. Tydaseman lisdksi kdytossa oli kaksi
muuta PC-konetta, joiden kéyttotarkoitus rajoittui ldhinnd hallintasovelluksen
testaamiseen verkon yli ja moduulien asetusten muuttamiseen Windows-

pohjaisilla sovelluksilla.

Testiympariston kokoonpano on esitetty kuvassa 20. Kuvassa esiintyvit nuolet
esittivdt eri laitteiden wvailisid yhteyksid. Paksu harmaa viiva kuvastaa
sarjaporttiyhteyttd, ohut harmaa viiva tekstiviestein suoritettua viestintdd, paksu
musta viiva TCP-yhteyttd ja ohut musta viiva GPRS-verkon yli luotua TCP-

yhteyttd. Nuolien suunnat ilmaisevat liikenteen kulkusuunnan.

A 4 .
E]I palvelin
——7

4

internet

matkapuhelin @ N12

GPRS-verkko

Kuva 20: Testiymparistd.
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PC-tybaseman kéyttojarjestelméksi valittiin Debian GNU/Linux [21] helpon
pdivitettivyyden ja siirrettdvyyden takia. My0s pakettihallinnan mahdollistama
helppo ohjelmien ja kirjastojen asentaminen ja poistaminen oli yhtend perusteena
valinnalle. HTTP-palvelimena on kdytdssd Apache [22] SSL- ja PHP-moduulien
kanssa. Kyseiset moduulit mahdollistavat dynaamisesti muuttuvan sisdllon
tarjoamisen  sekd  salatun  ettd  salaamattoman  yhteyden  kautta.
Tietokantapalvelimena toimii MySQL [23], jonka hallinta on mahdollista suoraan
PHP-tulkin sekd komentorivipohjaisten ohjelmien kautta. Tietokannan avulla
kaikki oleellinen tieto voidaan tallentaa yhteen paikkaan, josta sen hakeminen
esimerkiksi PHP-pohjaisen sivun kautta on kdyttdjin kannalta mahdollisimman

huomaamatonta.

Sarjaportissa sijaitsevan matkapuhelimen hallintaan kéytetddn Kannel-projektin
[24] tarjoamaa WAP- ja SMS-yhdyskéytiviratkaisua. Kannel tarjoaa muille
ohjelmille rajapinnan, jonka kautta halutussa muodossa olevia tekstiviesteja
voidaan ldhettdd riippumatta tavasta, jolla laitteisto on yhteydessi
matkapuhelinverkon viestikeskukseen. Testiympéristossd kdytetty matkapuhelin
edustaa yksinkertaisinta ja samalla testausmittakaavassa halvinta ratkaisua.
Kannel pystyy kuitenkin my0s keskustelemaan verkon yli suoraan operaattorin
viestikeskuksen kanssa, mikéli kyseinen mahdollisuus on olemassa, silld Kannel
tukee kaikkien yleisimpid viestikeskusten kanssa kéytettyjd protokollia. Suoraan
viestikeskuksen kanssa kommunikointi edellyttdd kuitenkin sopimuksen tekemisti
operaattorin kanssa, eikd kyseinen sopimus vélttdméttd ole hinnalta sopiva, mikali
tekstiviestejd ldhetetddn vain satunnaisesti. Toisaalta suora viestikeskuksen
kiyttiminen mahdollistaa tekstiviestin ldhetys- ja toimitustietojen luotettavan

saatavuuden.

Moduuleina hallintasovelluksen kehityksessd ja testauksessa on kéytetty Nokia 12
ja Siemens TC45 moduuleja. Nokia 12 on kiinnitetty 1CQ-testilevyyn, minki
avulla moduulin tilan seuraaminen on yksinkertaisempaa testilevyn valokoodien
ansiosta. Testilevyn kautta on myds mahdollista kdyttdd moduulin tarjoamia

sarjaportteja, joiden kautta sovellusten siirto itse moduuliin on myds mahdollista.
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Testilevy sisdltdd niin ikddn moduulin tarvitseman virtaliitdnndn ja korttilukijan
SIM-kortille. Siemens TC45 on puolestaan kiinni Tactus-kotelossa [25], mika

tarjoaa moduulille vastaavat liitinnit kuin Nokian 1CQ-testilevy.

6.2 Testien sisalto

Testauksessa pyrittiin 16ytdmadn mahdollisia laitteiston ja hallintasovelluksen
toimintaa liittyvid ongelmatilanteita ja havainnoimaan laitteiden kéyttdytymisen
saannollisyyttd GPRS-verkossa. Kdytetty Linux-alusta oletettiin toimivaksi, joten
sithen liittyvid testejd ei suoritettu. Moduuleissa kiytettiin kahden eri operaattorin
liittymid liittymi- ja operaattorikohtaisten erojen havainnoimiseksi. Aluksi testit
keskittyivit CORBA-yhteyden toimivuuteen yksittdisen moduulin kanssa. Tdmén
jdlkeen testausta laajennettiin kattamaan useamman moduulin samanaikainen

paivitys.

Rajallisen moduulimiiridn takia useamman laitteen pédivittdmisessd jouduttiin
rajoittumaan kahdella moduulilla testaamiseen. Tdma tapahtui joko péivittaimalla
molempia moduuleja samaan aikaan tai pdivittdmélld kahta moduulia vuorotellen.
Nokian rajapintatoteutuksesta johtuen vuorottelua oli mahdollista toistaa
useampaan kertaan perdkkdin, mikd mahdollisti hallintasovelluksessa pidemmaén

péivitysjonon testaamisen.

Testauksen osana tarkkailtiin myos moduulin vikasietoisuutta joko heikentdmalla
moduulille tarjolla olemaa GSM-kenttdd tai vaikuttamalla laitteen toimintaan
kesken siirron. Ndin pyrittiin simuloimaan mahdolliseen liikkuvaan laitteeseen
liittyvid ongelmia, kuten tukiasemalta toiseen siirtymisid ja mahdollisia yhteyden

ajoittaisia katkeamisia laitteen siirtyessd katvealueille.

Nokian ja Siemensin moduulien péivitysmenetelmien erojen takia testauksessa
keskityttiin etupddssd Nokian moduulin toiminnallisuuden tarkkailemiseen.
CORBA-rajapinnan kautta Nokian moduuli kykeni tarjoamaan monipuolisempia

virheilmoituksia vikatilanteessa, joten sen avulla moduulin kayttdytymistd oli
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Siemensin moduuliin verrattuna helpompi seurata. Kumpikaan moduuleista ei
tarjonnut erillistd liityntdd, jonka kautta moduulin tilaa olisi voinut seurata
reaaliaikaisesti samaan aikaan kun moduulille suoritettiin toimenpiteitd. Nokian
moduulille tosin oli tarjolla sovellus, minkd avulla tilaseurantaa vastaava
toiminnallisuus oli saatavilla. Kyseistd sovellusta ei kuitenkaan kéaytetty
testauksen aikana, silld sen havaittiin kuormittavan moduulia ja sovellusluonteen

takia estdvén toisen sovelluksen kdynnistdmisen tilalle seurannan katkeamatta.

Sovelluspakettien koot vaihtelivat muutamasta kilotavusta hieman yli sataan
kilotavuun. Isoimmat sovelluspaketit sisdlsivdt useamman sovelluksen, joiden
avulla paketin kokoa saatiin kasvatettua ja télld tavoin siirtoon kuluvaa aikaa
pidennettyd. Testeissd kdytetyt M2M-sovellukset sisélsivit toimivia, virheellisesti
kayttaytyvid ja kdynnistymiskyvyttomid sovelluksia. Niiden avulla tarkkailtiin
moduulin  kdyttdytymistd  virhetilanteissa.  Sovelluspakettien  siirtdmisen

onnistumista testattiin myos vaihtelemalla verkon saatavuutta ja sen toimivuutta.

6.3 Testauksen tuloksia
6.3.1 Operaattorit

Testaus oli alun perin tarkoitus suorittaa kahden eri operaattorin liittymilla.
Testauksen alkuvaiheissa kuitenkin jo ilmeni, ettd Soneran APN siséltda
dokumentoimattoman palomuurin, mikd estdd TCP-yhteyksien yhdistaimisen
silloin, kun yhteyttd yritetddn avata internetin suunnalta moduulille pdin. GPRS-
verkon suunnalta internetiin puolestaan TCP-yhteyden avaamiselle ei ollut
asetettu esteitd. Téstd rajoituksesta seurasi, ettd GPRS-yhteyden avulla laitteen
paivittdminen Soneran verkossa ei ollut mahdollista, silli CORBA edellyttda
toisen TCP-yhteyden avaamista moduulin kanssa kommunikointia varten.
CORBA:n  protokollamééritysten = uudemmat  versiot  sisédltivdt tuen
kaksisuuntaisen TCP-yhteyden kéyttimiselle, mutta tdtd ominaisuutta ei ollut
Nokia moduulissa toteutettu, vaikka sen ilmoittama CORBA:n versio niin antoi

olettaa.
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Soneran liittymien sijaan siirryttiin kdyttdmddn DNA:n liittymid, joissa ei
ilmennyt rajoituksia yhteyksien avaamisissa niin kauan kuin kohdeportti pidettiin
suurempana kuin 1024. Testauksen kannalta timd ei muodostunut ongelmaksi,
silld yhteysportti oli sekd moduulissa ettd palvelimessa vapaasti maéritettdvissa.

Ongelmana oli kuitenkin edelleen Nokian moduulin CORBA-toteutus.

6.3.2 CORBA

Moduulin dokumentaation mukaan M2M-sovelluksen siirron aluksi moduuli
asetetaan ensin vastaanottavaan tilaan ja sovellusta ldhetetddn moduulille sen
ilmoittaman kokoisina paketteina kunnes koko tiedosto on siirretty. Testikdyttoon
hankitussa moduulissa kuitenkin ilmeni, ettd se oli oletusasetuksiltaan tarkoitettu
kaytettdaviksi Nokian lopetetun M2M Gateway -kokonaisuuden kanssa. Moduuli
el tdssd tilassa ollessaan tunnistanut kaikkia ldhetettyji CORBA-komentoja ja
kieltdytyi siirtdimastd sovelluksia halutulla tavalla. Tamén ongelman ehkdisemiksi
hallintasovellus ohjelmoitiin tarkistamaan moduulin kdyttima tila ja muuttamaan
sitd ennen sovelluksen siirron aloittamista. Haittapuolena télld menettelylld oli
kuitenkin se, ettd tilan vaihtamiseksi moduuli jouduttiin kdynnistdmién uudelleen
ja tdméd samalla tarkoitti uuden yhteyden avaamista moduulin kdynnistyttyé.
Moduuli ei kuitenkaan ollut valmis kisittelemddn herdtysviesteji heti
uudelleenkdynnistyksen jédlkeen, joten viestin ldhettdiminen toteutettiin hieman

viivéstetysti halutun uuden yhteyden aikaansaamiseksi.

Yhteyttd avattacssa moduulille ldhetettdvd viesti kdytti GIOP:n versiota 1.2.
Yhteyden muodostuttua moduuli ei kuitenkaan osannut késitelld kaikkia versioon
1.2 sisdltyvid komentoja. Tdméan ongelman kiertdmiseksi Linux-puolella kéytetty
CORBA-rajapinta OmniORB késkettiin kdyttdmédén korkeintaan versiota 1.0 ja
olemaan tekeméttd ylimadrdisid tarkistuksia, tdten minimoiden kéytettyjen
komentojen mdard. Nédiden muutosten jidlkeen moduulin kanssa kommunikointi

eteni M2M-sovelluksen siirtoon asti ongelmitta.
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Hallintasovelluksen toteutuksen ja testauksen aikana moduulin CORBA-
rajapinnassa  ilmeni muitakin  ongelmia. = Dokumentaation perusteella
epdonnistuneiden CORBA-komentojen piti tuottaa poikkeuksia, joista olisi ollut
mahdollista selvittdd virheen syy. Kdytdnndssd kuitenkin ilmeni, ettd moduulin
CORBA-toteutus ei ainakaan OmniORB:n kanssa antanut dokumentaation
mukaisia poikkeuksia virhetilanteissa, jolloin virhetilanteiden syyt jouduttiin
paétteleméédn tapahtumakohdan perusteella. Sovellusten pysdyttdmisen yhteydessa
moduuli saattoi pysdytyksen kuittaamisen sijaan katkaista yhteyden, jolloin yhteys
jouduttiin avaamaan uudestaan, mikdli moduulille haluttiin vield tehdd jotain
pysédyttimisen jilkeen. Sarjakaapeliyhteyttd tarkistuksen apuna kéyttden
sovellukset kuitenkin aina pysdhtyivdt, vaikka yhteys pysdyttdmisen jdlkeen

saattoikin sovelluksen koosta riippuen katketa.

6.3.3 Sovellukset

Toimivien sovellusten lisdksi moduulia testattiin myds toimimattomilla tai muuten
rikkindisilld sovelluksilla. Moduuli kykeni tunnistamaan vairdlld tavalla
paketoidut sovelluspaketit ja ilmoittamaan siirron yhteydessd virheestd, mutta
virheellisesti  toimivat  sovellukset ilmenivdt ongelmallisiksi.  Yhtena
testitapauksena oli sovellus, joka pyrki varaamaan kéytto6nsd isomman
muistialueen kuin moduulilla oli tarjota. Lopputuloksena oli sovelluksen
pysdhtyminen heti kdynnistyksen jilkeen. Vaikka moduulin sovelluksia
kdynnistdvéd funktio vaikutti tekevén jotain tarkistuksia kdynnistyksen jélkeen, ei
se kuitenkaan tunnistanut, ettei kaynnistetty sovellus todellisuudessa jaanyt
kdyntiin. Varmistuksen saamiseksi jokaisen siirretyn sovelluksen tila jouduttiin

tarkistamaan kdynnistdmisen jélkeen erikseen.

Sovelluksella oli myds mahdollista saada moduuli kéyttokelvottomaan tilaan
useiksi minuuteiksi. Moduuliin ei ollut mahdollista saada yhteyttd, mikéli sille
lahetetty sovellus oli ohjelmoitu kédynnistimiddn moduuli uudestaan heti
sovelluksen kédynnistyttyd. Moduulin kidynnistymisen yhteydessd ei ole riittdvin

pitkdd viivettd ennen sovelluksen kdynnistdmistd, joten moduulille ei ollut
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mahdollista 1dhettdd komentoja niin kauan kun sovellus kidynnistyi heti moduulin
kdynnistymisen jidlkeen. Moduulin turvamekanismi kuitenkin poisti sovelluksen
kdynnistettavien sovellusten listalta sovelluksen kdynnistettyd moduulia riittdvan
moneen kertaan uudestaan, minké jdlkeen moduuliin oli jélleen mahdollista saada

yhteys.

Sovellusten sammuttamisen pitdisi olla yksinkertainen tapahtuma, mutta senkin
kanssa ilmeni satunnaisesti paljon muistia késittelevien sovellusten kanssa
ongelmia. Joidenkin sovellusten kanssa moduuli saattoi sammuttamisen jdlkeen
katkaista verkkoyhteyden, vaikka niin ei pitdisi tapahtua. Tédstd seurasi, ettei
sammuttamisen onnistumisesta kertovaa paluuviestid vastaanotettu. Uuden
yhteyden avaamisen jélkeen sovellus oli kuitenkin joka kerta sammunut. Sovellus
ei sammutuksen yhteydessd pysty endd suorittamaan komentoja, joten
sovelluksella ei pitdisi olla mahdollisuutta katkaista verkkoyhteyksid sammumisen
aikana. Sammumisen tarkkailua varten luodut sovellukset eivdt pystyneet
sammumisprosessiin vaikuttamaan. Sen perusteella ei siten ollut péételtivissa,
mistd yhteyden katkeaminen johtui, varsinkin kun ongelma ei esiintynyt samaa

sovellusta kiytettiessd jokaisella kerralla.

Sovellukset eivdt saa moduulilta tietoa péivityksissd kaytetyisti CORBA-
yhteyksistd, vaikka yhteys kéyttdd samaa verkkoyhteyttd, mikd sovelluksillekin on
tarjolla. Tdmai aiheutti tilanteen, jossa sovelluksen oli toisinaan mahdollista héiritd
moduulin hallinnointia hallintasovelluksen kautta. Yksinkertaisimmillaan riitti,
ettd sovellus kdski moduulia kirjautumaan wulos verkosta ja etsiméédn
kuuluvuusalueella olevia operaattoreita, minka seurauksena auki oleva CORBA-
yhteys katkesi. Hallintasovelluksella siirrettdvéksi tarkoitettujen sovellusten
pitdisi titen ottaa huomioon mahdollisten péivitysyhteyksien mahdollisuus. Koska
moduuli ei kuitenkaan vélitad sovellukselle tietoa muista yhteyksistd, voi sovellus

lahinna pyrkid valttdimaan verkkoyhteyksiin vaikuttavien toimintojen kéyttamista.
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6.3.4 Virhetilanteista toipuminen

Moduulin tiedonsiirtoyhteyden toimivuutta testattiin vaihtelemalla tarjolla olevaa
GSM-kenttdd. KéytinnOssd tdmi toteutettiin lyhentdmélld moduulin antennin
pituutta pala kerrallaan, kunnes moduulilla ei endd ollut verkkoyhteyttid
kiytettdvissd. Toimistoympdristossd lyhytkin antenni riitti riittdvdn kentdn
aikaansaamiseen. Koko antennin poistaminen kuitenkin esti verkkoyhteyden

saamisen.

Yhteyden vikasietoisuuttaa testattiin poistamalla antenni kesken siirron ja
kytkemailld antenni tietyn ajan kuluttua takaisin, jolloin siirron jatkumisesta voitiin
todeta yhteyden palautuneet. Katkon kestoa pidennettiin viiden sekunnin vilein
kunnes pééstiin tilanteeseen, jossa tiedonsiirto ei antennin palauttamisen jdlkeen
endd jatkunut. Jérjestely toistettiin useampaan kertaan tulosten varmistamiseksi.
Lopputuloksena havaittiin, ettd yhteyden palautumistodenndkdisyys heikkenee
sen jidlkeen kun katko oli kestinyt yli 15 sekuntia. Myds yhteyden
palautumisnopeus vaihteli muutamasta sekunnista kymmeniin sekunteihin tdméan
jélkeen, mik4 saattaa johtua moduulin verkkoja hakevien toimintojen ajoituksista.
Yli 30 sekunnin kesténeistd katkoksista palautuminen oli niin vaihtelevaa, ettei
siitd voinut tehdid tehdylld testimdarilld luotettavia johtopddtoksid. Tamin
seurauksena kéytettyyn CORBA-toteutukseen asetettiin rajoitus, joka katkaisi

yhteyden, jos aktiivisuutta ei havaittu 30 sekuntiin.

CORBA-rajapinnan ongelmia lukuun ottamatta moduuli suoriutui hyvin muista
héiridtilanteista. Mikali moduulista katkaistiin virrat kesken tiedonsiirron, kykeni
se yhd kdynnistdmddn itsensd toimintakuntoon virran palattua. Tédssé tilanteessa
siirrossa kesken ollut tiedosto poistui moduulin muistista. Moduuli ei mydskdin
jadnyt tdysin kayttokelvottomaan kuntoon, mikédli siithen ldhetettiin ja
kaynnistettiin sovellus, joka kdynnisti moduulia kerta toisensa jilkeen uudelleen.
Moduuli esti sovelluksen kdynnistimisen keskiméédrin kymmenen minuutin
jilkeen ja palasi timédn jilkeen normaalin toimintakuntoon, jolloin moduuliin

saatiin taas yhteys ja virheellisesti toimiva sovellus voitiin poistaa.
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Moduulin hallinnoimista ja sovellusten siirtdmistd kdytettiin sekd CSD- ettd
GPRS-yhteyden avulla. CSD-yhteyttd kiytettdessd ilmeni, ettd moduuli ei yritd
avata yhteyttd uudestaan, mikdli CSD:n kéyttdmai soittosarja on varattu. Moduuli
ei niin tapahtuessa myoskdin ldhetd virheviestid, joten hallintasovelluksen tulee
kyseisessd tapauksessa ldhettdd moduulille uusi herdtysviesti. Ongelmaksi
muodostuu kuitenkin helposti tekstiviestin perillemenossa tapahtuva mahdollinen
viive, jolloin ei voi varmuudella sanoa, johtuuko moduulin vastauksen puute siité,
ettd soittosarja on ollut varattuna vai siitd, ettei tekstiviesti vield ole saavuttanut

moduulia.

6.3.5 Suorituskyky

Hallintasovelluksen tietokannan lokiin kirjautui automaattisesti merkinti
hallintasovelluksen ldhettdessd yhteyden avaavan tekstiviestin ja toinen merkinti
moduulin ottaessa yhteyttd palvelimeen. Lokista poimittiin satunnaisesti valittuna
kuukauden ajalta 60 molempaa yhteystyyppid edustavaa merkintdd. Koska
lokimerkinndt sisédlsivit my0s aikaleiman, oli aikaleimojen erotuksesta
mahdollista laskea se aika, mikd moduulilta kului yhteydenottoon (taulukko 2).
GPRS- ja CSD-yhteydet oli eroteltavissa lokiin kirjatun yhteyden IP-osoitteen
perusteella. DNA:n GPRS-yhteydet kdyttivdt aina omaa [P-osoitealuettaan, joten

niiden erotteleminen Soneran CSD-soittosarjan IP-osoitealueesta oli mahdollista.

Taulukko 2: Yhteydenottoon kuluva aika

minimi maksimi keskiarvo
GPRS 18 s 65 s 20,6 s
CSD 33s 99s 35,7 s

Tuloksista oli havaittavissa, ettd GPRS-yhteyttd kaytettdessd laite vastaa
herdtysviestiin keskimddrin 15 sekuntia CSD-yhteyttd nopeammin. CSD-yhteytti
kiytettdessd moduuli joutuu soittamaan modeemisoittosarjaan ja kéttelemddn

vastapddn kanssa ennen kuin laite pystyy avaamaan yhteyden vastatakseen
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palvelimelle, jolloin aikaa kuluu GPRS-yhteyttd enemman. Testisarjassa ilmeni
molemmilla yhteystyypeilld muutamia selvésti hitaampia yhteydenottoja. Nami
poikkeamat johtuvat oletettavasti herdtysviestin toimittamisessa tapahtuneesta
viiveestd operaattorin verkossa. Laitteiden pdivittiminen ei kuitenkaan ole
aikakriittistd, joten variaatiot yhteydenoton kestossa eivdt ole haitaksi

hallintasovelluksen toiminnalle.
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7 YHTEENVETO

Tyon aihetta valitessa vallinnut késitys GPRS-verkossa tapahtuvan
konekommunikaatio tiedonsiirron yksinkertaisuudesta osoittautui pian tyon
alkamisen jilkeen harhaksi. GPRS-verkossa itsessddn ilmeni eri operaattoreiden
asettamia rajoituksia, jotka haittasivat tiedonsiirtoa, eivitkd itse laitteetkaan
vaikuttaneet aivan loppuun asti ajatelluilta tuotteilta. Téssd mielessd ei siis ole
ihme, ettei konekommunikaatio ole saavuttanut sitd suurta suosiota, mitd sille

monet tahot ovat ennustaneet.

Nykyisellddn konekommunikaatio tarkoittaa ldhinnd langallisen yhteyden
korvaamista langattomalla. Laitteet ja kéytettdvissd olevat verkkoyhteydet
rajoittavat jarjestelmien mahdollisuuksia. Langattomien laitteiden etuna on nopea
asennettavuus ja siirrettdvyys. Laitteiden kehittyessd ja kéyttdjien 10ytdessd uusia
kayttotarkoituksia on kuitenkin odotettavissa, etti konekommunikaatio tulee

vihitellen yleistymédan.

Yksi merkittdvistd puutteista koskee télld hetkelld laitteiden dokumentaatiota ja
niiden kéyttoonottoa. Pahimmillaan dokumentaatiota ei ole missdén helposti
saatavilla tai se sisdltdd dokumentoituna ominaisuuksia, jotka itse laitteesta
kuitenkin  puuttuvat. Tédtd ongelmaa ei yhtddn helpota se, ettei
konekommunikaatioon varsinaisesti ole mitddn standardia, mikd on johtanut

laitevalmistajat luomaan omia keskendin epdyhteensopivia ratkaisuja.

Hallintasovelluksen puute on ajanut laitteiden kdyttdjdt tilanteeseen, jossa pienen
laitemédrdn hallinta on vield mahdollista manuaalisesti toteutettuna. Markkinoilta

puuttuvat toistaiseksi suuren laiteméérdn hallintaan soveltuvat tyokalut.

Ty0ssa kehitetty hallintasovellus onnistui tdyttdmaén sille asetetut vaatimukset ja
saatiin toimiva ja helppokayttdinen kokonaisuus. Tyon aikana selvitettiin useita
eri vaihtoehtoja tiedonsiirron toteuttamiseksi moduulille ja todettiin CORBA-

yhteyden kéyttdminen toimivaksi ratkaisuksi.
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Hallintasovellus osoittautui niin toimivaksi, ettd se péétettiin tuotteistaa ja se on
toimitettu koekdyttoon. Tyotd on tarkoitus jatkaa laajentaen sovelluksen tukea
useampien laitevalmistajien laitteille. Sovelluksen ominaisuuksia tullaan
lisidmédn mm. koekayttopalautteen perusteella. Lisdksi tutkitaan mahdollisuuksia
muidenkin kaupallisten tietoliikennestandardien, kuten WLAN:n ja Bluetooth:n,
tukemiseen sekd tulevien uusien tietoliikenneratkaisujen kidyttdmiseen

tiedonsiirron alustana.
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