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VoIP —yhdyskaytivéa toimii erilaisten verkkojen liityntdpisteissd tarjoten verkoissa ole-
van puhelinliikenteen integroimisen yhdeksi kokonaisuudeksi. Téllainen toiminnallisuus
on tarpeellinen, koska tulevaisuudessa puhelinverkot ja Internet tulevat sulautumaan
toisiinsa. Néin verkkojen véliin tarvitaan palveluita, jotka ymmaértidviat molempien verk-

kojen arkkitehtuureja.

Tamai diplomityd pitdd sisdllddn sekd tutkinnallisia ettd toteutuksellisia ndkokohtia sii-
hen miten VolIP —yhdyskéytdvd voidaan toteuttaa uusimmilla kilpailukykyisilld proto-
kollilla vaativaan ympdaristoon. TyoOssd kasitellddn IP —verkkojen puhelinpalveluiden
toteuttamiseen soveltuvat protokollat tarvittavalla tasolla ja tydsséd kisitelldin Necsom
Media Switch —reitittimen sopivuutta VolP —yhdyskéytivin alustaksi. Tydssé esitelldén
tutkimustyon tuloksia ja erilaisia skenaarioita miten VoIP —yhdyskéytavé tulisi toteuttaa
kayttamalla tydssd esiintyvid teknologioita. Lopulta esitellddn toteutetun VoIP —

yhdyskéytavén rakenne ja toiminnallisuus.

VoIP —yhdyskdytivid tarjoaa puhelinpalveluita [P —verkoissa ja samalla mahdollistaa
olemassa olevien puhelinverkkojen liitkenteen yhdistdmisen IP —verkkoihin. Ty0ssd ku-
vatut tutkimukset ja saavutukset on tehty Necsom Oy:n ja Lappeenrannan teknillisen
korkeakoulun yhteistydhankkeessa. Tuloksia on kdytetty hyvéksi puntaroidessa VoIP —

yhdyskéytavén toiminnallisia vaatimuksia tulevaisuuden vaatimuksien edessa.
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A VoIP gateway works in the intersection points of the different kind of networks and
will integrate voice traffics to single entity. This kind functionality is needed, because in
the future the telephone networks and Internet will combine and during this there is

need for services that will understand the architectures of the both networks.

This thesis includes both functional and implementation aspects how the VoIP —
gateway can be created to very difficult environment using new and competitive proto-
cols. These suitable protocols for implementing telephone services in IP networks are
presented and there is also handled how the Necsom Media Switch router will fit as the
platform for the VoIP gateway services. Thesis will present some results of the research
work and different kind of scenarios how the VolP gateway should be implemented
using the technologies presented in this document. There are introduced the structure

and the functionalities of the implemented VoIP gateway.

The VolIP gateway will offer telephone services to IP networks and enables the combi-
nation of the voice traffics of the existing telephone networks and the Internet. All re-
search and achievements are achieved in joint venture of the Necsom Ltd and
Lappeenranta University of Technology. Results will give good start point for new re-

search work.



ALKUSANAT
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1 JOHDANTO

Lahitulevaisuuden kehitysndkymistd huomataan miten olemassa olevat piirikytkentéiset
verkot pyritddn muuntamaan pakettikytkentéisiksi verkoiksi, mistd hyviand esimerkkiné
voidaan pitdd GSM verkkojen tilalle kaavailtua ja tulevaa GPRS verkkoa, joka on itse
asiassa GSM:n laajennus. Talloin verkot eivit ota kantaa niissd siirrettdvddn tietoon,
vaan dinen lisdksi verkossa voidaan siirtdd myoOs kuvaa sekéd dataa. Itse asiassa kaikki
verkossa liikutettava tieto nikyy samanlaisena mikd mahdollistaa my6s normaalin mat-
kapuhelimen toimenkuvan laajenemisen pelkdstd ddnensiirtdjdstd henkilokohtaiseksi
digitaaliseksi avustajaksi (engl. Personal Digital Assistant PDA), jolla on muitakin omi-
naisuuksia hyotykdytostd peleihin saakka. Toisaalta olemassa oleva Internet perustuu
miltei tdysin Internet Protokollaan (IP), joka maérittelee miten tietoa siirretddn paketti-
kytkentdisesti jotain siirtotietd pitkin. Siirtotie on kdytdnnossd fyysinen laite tai keino
siirtdd tietoa, kuten puhelinyhteys, Ethernet verkko, langaton ldahiverkko, ATM jne.
Néama ndkokohdat pitdd huomioida seké liitettdessd nykyisid puhelinverkkoja olemassa
oleviin pakettikytkentéisiin verkkoihin ettd luodessa puhelinpalveluita timéan kaltaisiin
kokonaisuuksiin. Tésséd tapauksessa pakettikytkentiiselld verkolla tarkoitetaan Internet
verkkoa. Tamén hetkinen kehitys on vield vélivaihe tulevaisuuteen, jossa kaikki verkot
kuuluvat samaan verkkoon ja yleisesti ottaen perinteiset piirikytkentéiset verkot tulevat

vihitellen sulautumaan pakettikytkentéisten verkkojen kanssa.

Téssd tyossd tarkastellaan miten VoIP -palvelu saadaan kehitettyd IP —verkkoihin niin,
ettd sen avulla voidaan yhdistdd normaali puhelinverkko IP —verkkoihin ja samalla
myos tarjota puhelinpalveluita puhtaaseen IP —verkkoon. Télloin kehitys olisi murros-
vaiheessa ja tulevaisuudessa mutkattomampaa, kun on olemassa teknologioita, jotka
yhdistivit erilaiset verkot toisiinsa ja samalla tarjoavat pakettikytkentéisille verkoille
puhelinpalveluita. VoIP —palvelulla tarkoitetaan téssd tyodssé 1&hinnd VolP —yhdyskayté-
vid, joka toimii liityntdpisteessd kahden verkon vilissé. Jotta VoIP —yhdyskiytavé pal-
velu voitaisiin toteuttaa, tarvitaan erilaisia teknologioita eri osa-alueiden kuten signa-
loinnin ja tiedon siirron toteuttamiseksi. Kyseisiin tehtdviin on jo pidempién ollut ole-
massa ratkaisuna H.323 sateenkaaristandardi, joka pitdé sisélldén useita eri standardeja.

Tamé standardikokoelma alkaa olla suhteellisen vanha ja sen pédivitys uusien vaa-



timusten mukaiseksi on lihes mahdotonta, jolloin sitd voidaankin pitdd sopimattomana
nykyajan tai ainakin tulevaisuuden vaateiden edessi. Toisaalta suhteellisen uusi Internet
Engineering Task Force:n (IETF) kehittelemé Session Initation Protocol (SIP) mahdol-
listaa siirtotiestd riippumattoman signaloinnin ja IETF:n Media Gateway Control Proto-
col (MGCP) avulla voidaan hoitaa yhdyskéytdvin sisdinen signalointi. Molempiin
signalointi protokolliin liittyy my0s datan siirtoon kehitetty Real-time Transfer Protocol
(RTP), jonka avulla siirretddn &énitietoa IP —verkoissa. Projektissamme pdadyttiin tut-
kimaan ja kdyttimadan SIP ja MGCP -protokollia niiden ominaisuuksien ja dynaamisuu-
den takia ja ne kdyddin ldpi kappaleessa 2.2, jonka jidlkeen niitd saatetaan kuvata vield

tarkemmin tyon myShemmissé kohdissa.

Toisaalta tyossé tarkastellaan my0s sitd miten tdimd VolP —yhdyskédytdvé saataisiin is-
tutettua Necsom Oy:n Media Switch (NMS) reitittimeen. Alustavien arvioiden mukaan
VolIP —palvelut istuisivat erittdin hyvin NMS -alustalle, koska NMS -reititin on tarkoitus
sijoittaa verkkojen reunoille (engl. Edge Router), mistd palveluita voidaan jakaa sit-
temmin pienille verkoille. NMS -reitittimen rakenne ja toiminta tullaan kuvaamaan

kappaleessa 2.

Téssd tyOssd asiakokonaisuus painottuu ldhinnd itse VoIP —yhdyskdytivin suunnitte-
luun ja toteuttamiseen ja teknologiat kdyddédn ldvitse tarvittavalla tasolla. Se mitd pitdd
huomioida signaloinnissa ja tiedon siirrossa on jitetty timan tyo osalta vihdisemmaksi
ja SIP -protokollan puolelta on tehty oma diplomityd liittyen puhelinohjaukseen In-
ternetissd [KelO1]. Tama tyo ja edelld mainittu diplomity0 eivét ole tdysin erindisié toi-
sistaan vaan tdydentdvat toisiaan, jolloin haluttaessa tietoa enemmain SIP signaloinnista
kannattaa lukea myos [KelO1]. Lisdksi VoIP —yhdyskaytdvan muista osa-alueista tullaan

tekemddn muita pienempié tutkimusraportteja ja konferenssipapereita.

VoIP —projektimme on tehty Lappeenrannan teknillisen korkeakoulun (LTKK) ja Nec-
som Oy yhteistyond. Projektijasenind ovat toimineet Necsom Oy:n puolella Juha Hytti-
nen ja Jani tietdvdinen ja LTKK:n puolella Jari Kellokoski, Ossi Kauranen ja Arto

Hamalainen.



2 YMPARISTO

Johdannossa tulikin jo sivuttua ymparistod, joka pitdd sisdllddn kdytettdvan alustan ja
kaytettavit protokollat eli lyhyesti sanottuna projektissa kdytetyt teknologiat. Aluksi on
hyva tutustua kéytettdvién laitteistoon, jolloin saadaan kisitys heti alusta asti millaisesta
systeemistd on kysymys ja ndin lukija voi itse miettid, miten kulloinkin kuvailtu asia
voisi istua tdhdn konseptiin. TyOssé esitetddn yksi ratkaisu, johon tutkimustydmme on
padtynyt. Laitteiston kuvauksen jélkeen kuvataan kdytetyt protokollat, jolloin lukija saa
kisityksen mitd asioita tutkimus-, suunnittelu- ja toteutustydssd on otettu huomioon ja

sen millaiseen kayttotarkoitukseen kdytetyt protokollat soveltuvat.

2.1 Media Switch

Johdannossa sivutettiin Necsom Media Switch (NMS) késitettd, jolla tarkoitettaan &ly-
késtd reititintd. NMS -reititin oli alustavasti erittdin oleellinen osa projektiamme, sen
sydén, ja ndin ollen se vaatiikin hiukan enemman esittelyd. Seuraavana on kuvaus NMS
-reitittimen rakenteesta, minki jélkeen kuvaillaan millaisiin kéyttotarkoituksiin NMS -
reititintd voitaisiin kayttdd. NMS -reitittimen kéyttotarkoitukset on hyvé tietdd, jotta
mydhemmaéssé vaiheessa tutkittaessa teknologioiden yhdistdmistd tiedetddn hiukan mil-

laisia vaatimuksia ympéristo asettaa VolP —yhdyskéytdvén toteutukselle.

2.1.1 Media Switch rakenne

Tutkittaessa NMS -reititintd voidaan huomata miten se poikkeaa normaalista reitittimes-
td, silld se yhdistdd normaalin teleliikenteen ja prosessointi mahdollisuudet kayttamalla
ainutlaatuisia teknologioita [NecO1]. NMS -reitittimen rakenne on esitetty korkeammal-
la tasolla alhaalla olevassa kuvassa, josta saadaan hyvé 1dhtokohta NMS -teknologian
tutkailemiseen. Kuva ei tosin ole mittasuhteiltaan aivan oikea, mutta rakenne tulee esille

tarvittavalla tasolla.
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Mecsom
Mecdia switch

Kuva 1: Necsom Media Switch

Mita sitten ylld oleva kuva kertoo NMS -reitittimen rakenteesta? NMS —reitittimesséd on
12 korttipaikkaa eli yksi NMS -kotelo voi pitédé sisdllddn kortteja enimmillddn 12 kappa-
letta. Ensimmaéisessd vaiheessa kortit ovat 100 Mbps Ethernet ja prosessorikortteja,
mutta my6hemmin eri tyyppisid kortteja tulee lisdd kuten 1 Gbps Ethernet kortti ja 155
Mbps ATM kortti. Jokainen kortti siséltdd prosessoriyksikon, jossa ajetaan Linux kiyt-
tojarjestelmad ja néin ollen esimerkiksi IP paketin saapuessa jollekin kortille se kyetdan
reitittdiméin oikean kortin kautta ulos. Reitityspadtoksen tekoon kdytetddn Linuxin omi-
naisuuksia ja muutoinkin Linuxin pyoriessd korteilla niille on suhteellisen helppoa

suunnitella ja toteuttaa palveluita [Nec01], kuten projektimme VoIP —yhdyskéytiva.

Padsimme siithen vaiheeseen, ettd meilld on erilaisia kortteja, joihin on suhteellisen
helppo kehittdd erilaisia palveluita. Tarkemmin mietittiessi NMS -konseptia huo-
maamme myos sen, ettd se soveltuu useaan erilaiseen kéyttotarkoitukseen, johtuen sen
kayttamistd teknologioista. Kortit saadaan esimerkiksi toimimaan helposti halutulla ta-
valla, koska niissd toimii standardi Linux ja ndin ollen koko NMS -reititin on ohjelmoi-
tavissa halutunlaiseen tehtidvidn. Rooleja missd NMS voisi toimia on vield tuntematon
miird, mutta tiedetddin, etti NMS -reititin toimii hyvin ainakin seuraavanlaisilla tele-
kommunikaatio alueilla: ohjelmoitava reunareititin (engl. Programmable Edge Router),
aktiivinen verkon piste (engl. Active Network Node), vilimuistipalvelin (engl. Cache

Server), ndenndisissd yksityisverkoissa (engl. Virtual Private Networks), VoIP -palvelut
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(engl. VoIP Services), sisdllon toimitus verkoissa (engl. Content Delivery Networks),
Langaton mobiliteetti (engl. Wireless Mobility) ja kolmannen ja neljinnen sukupolven
mobiileissa verkoissa (engl. Services in the 3rd and 4th Generation Mobile Networks)

[NecO1].

Edelld esitellyt asiat ovat olleet suhteellisen korkeantasoisia kuvauksia ja paditelmia,
joten on hyvé katsoa hiukan matalammalle tasolle ja tutkia mitd NMS --reititin kétkee
sisdlleen. Kaytinndssd loppukéyttdja huomaa vain sen, ettd NMS -reitittimessi on usei-
ta Linux koneita vierekkdin ja ettd kuhunkin niistd padsee kasiksi verkon kautta normaa-
lilla pditeohjelmalla (telnet) ja ettd kukin kone (kortti) nidkee jokaisen NMS -
reitittimessd olevan verkon liitynndn omanaan (vaikka kayttdjd on kirjautunut yhdelle
kortille). Tdmai tarkoittaa sitd, ettd korttien on kyettdva siirtimdin tietoa keskenidén jo-
tain muuta reittid pitkin kuin normaalia tietoliikenneyhteyttd ja NMS -reitittimessa té-
maén kyseisen tehtdvin hoitaa Frame Synchronized Ring (FSR). Yksinkertaisuudessaan

FSR sisiltdd kaksi data-, kello-, synkronointi- ja pyyntovaylén (katso Kuva 2 alhaalla).

Kuva 2: Media Switch:in arkkitehtuuri

FSR teknologia tukee tiedon ldahettimistd samanaikaisesti usealle kortille (engl. broad-

cast, multicast), mika tarkoittaa sitd, ettd NMS -reititin soveltuu erittdin hyvin multime-
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diatoteutusten alustaksi kuten esimerkiksi &inen ja videokuvan vilitykseen. Edelld
oleva kuva on matalimman tason kuvaus NMS —reitittimen toiminnasta, mité tissé tyos-
sd tullaan esittdméddn. FSR:n teknologiasta ei tarvitse tietid myohemméssd vaiheessa
kuin se, ettd se on NMS —reitittimen sisdinen tiedonsiirtotapa. Tiedonhaluisimmille

tyOssd on liitteend taulukko NMS —reitittimen avainarvoista ja tiedoista (Liite 1).

2.1.2 Media Switch kiyttomahdollisuuksia

Edellisesséd kappaleessa listattiin rooleja missd NMS -reititin on alustavasti suunniteltu
kéytettdvan. Lista pitdd sisdllddn erityyppisid NMS -reitittimen kéyttomahdollisuuksia
ja mietittdessd listan sisdltod tarkemmin voidaan huomata, ettd jokainen rooli koskee
lahes poikkeuksetta reunan ldhelld olevaan palvelua. ”Reunan ldhelld” tarkoitetaan nyt
sitd, ettd NMS -reititin sijaitsee ldhelld loppukéyttdjdé eli jossakin paikallisessa verkos-
sa, kuten esimerkiksi jonkin kaupan verkkoliikenteen reitittdjdnd. NMS -reitittimen tar-
koituksena on tarjota suurimmaksi osaksi palveluita verkon reuna-alueilla ja se mité se
tekee sielld ja miten on erittdin oleellista. Jos kuvitellaan, etté téllaisia NMS -reitittimia
on laajan verkon reuna-alueilla (kuten kauppojen, liikkeiden, yritysten) verkkoliikenteen
reitittdjind ja samalla ne tarjoavat palveluita verkon kiyttédjille. Namé palvelut voivat
olla niin paikallisia kuin laajemman alueen kattavia, miké tarkoittaa sitd, ettd keskitetyt
palvelut saadaan hajautettua verkkoon sinne, missd niitd tarvitaan ja kdytetddn. Tassa
tuli esille yksi tdrkeimmisté rooleista, mitd NMS -reitittimen avulla voidaan toteuttaa eli
hajautetun palvelun tarjoaminen, mutta tietysti NMS taipuu vield monimutkaisempiin
paikkoihin, koska sen saa toimimaan rakenteensa avulla halutulla tavalla. Asken esitet-
tyyn tapaukseen on esitetty alhaalla kuva verkon rakenteesta, jossa on 3 paikallista
verkkoa ja joissa tarjotaan omia palveluita kayttdjille, kuten esimerkiksi VolP —puhe-
luita. Pisteet voivat tarjota myds jotain laajempaa palvelua, joka toimii joka paikassa.
Ty0ssi ei kasitelld tarkemmin miten palveluita hallinnoidaan, mutta ndin lyhyesti sanot-
tuna Necsom on rakentanut tuotteet palveluiden levittdmiseen kyseenalaisissa verkoissa

niin laskutus tiedon kuin muun tarvittavan tiedon kerdykseen ja hallintaan.
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ol fleczom Media Sweitch
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Kuva 3: NMS -verkko rakenne

Listassa on myds mainittu VoIP —palvelut itsendisend, mutta mietittdessd mietitdén edel-
lisessd kappaleessa esiintynyttd rakennetta voidaan sanoa, ettd VoIP —palvelut liittyvit
oleellisesti muihin kategorioihin. Esimerkiksi neljinnen sukupolven mobiiliverkot sisil-
tavidt itsestddnselvyytend VolP —palvelut, eikd niitd voida sivuttaa siind tapauksessa
lainkaan. NMS -reitittimen kdyttdmistd reuna-alueilla tarkastellaan vield tarkemmin
kappaleessa 3 ja samalla sivutaan sen erityyppisid rooleja. Niméa on otettava huomioon
kun suunnitellaan VoIP —palvelua, joka kykenee toimimaan erilaisissa paikoissa, joissa

NMS -reititintd tullaan tulevaisuudessa kayttamaan.

Laitteisto on nyt selvilld korkeammalla tasolla, joten timén jilkeen on hyva tutkia niitd
tekniikoita, joilla VoIP —palvelu aiotaan tarjota ulkopuolelle. Seuraavassa kappaleessa

on kuvaukset kdytetyistd protokollista ja siitd miten ne toimivat.



14

2.2 Protokollat

Kuten johdannossa tuli jo sivuttua, projektissamme padtettiin kdyttdd pai-asiassa kahta

protokollaa VoIP -yhdyskdytavin toteuttamiseksi. Ndiden lisdksi pitdd esitelld muitakin

protokollia,
R LT
| 1 1
; Signaling E : QOS i ! Gateway Control
| (I b
| L ot
| L ot
| L ot
| L ot
| L ot
! 0 ol MGCP
| ! L
| L b
[ H.323 I SIP I RTS ] RSVP RTCP [ SGCP I IPDC I H.gc ]

IPv4, IPv6

v v v
[ PPP ] { AAL 3/4 } [ AALS ]

Kuva 4: Protokolla kerrokset

jotka ovat valttiméattomid VolP -yhdyskaytidvén toteutuksessa. Eli kaksi korkeamman
tason protokollaa, jotka hoitavat signaloinnin ja yhdyskdytdvédn hallinnan ovat Session
Initation Protocol (SIP) ja Media Gateway Control Protocol (MGCP). Ndiden lisdksi on
vield Session Description Protocol (SDP) ja Real-time Transfer Protocol (RTP). SIP -
protokolla hoitaa korkeamman tason signaloinnin ja MGCP yhdyskdytdavian hallinnan,
kun taas SDP on puhtaasti kuvausprotokolla, jolla saadaan kuvattua halutun yhteyden
tyyppi sekd parametrit ja RTP on taas oleellinen itse datan reaaliaikaisessa siirrossa.
Protokollat liittyvat itsendisesti aina kuhunkin osa-alueeseen, jota VoIP -yhdyskaytiva

pitdé sisdlladan. Vaikka ne on suunniteltu toisiaan silmilldpitden, ovat ne periaatteessa
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itsendisid. Protokollien mdidrittelyt ovat "Request For Comments" (RFC) muodossa,
joten ne eivit ole vield standardeja. Madrittelyiden kdyttdminen on siitd huolimatta suh-
teellisen turvallista ja standardin omaista, koska esimerkiksi Internetissd kaytetty TCP
protokolla on edelleen RFC muodossa ja on kuitenkin saavuttanut standardinomaisen
aseman. Niin on oletettavissa, ettdi RFC dokumentit tullaan jossain vaiheessa jaadytta-
madn standardeiksi. Seuraavaksi on tietoa kdytettyjen protokollien kdyttotarkoituksista

ja toiminnallisuuksista.

2.2.1 SIP -protokolla

Session Initiation Protocol (SIP) on Internet Engineering Task Force ryhmittymén
(IETF) kehittelemé sovellustason protokolla istuntojen luomiseen, muuttamiseen ja lo-
pettamiseen yhden tai useamman kayttdjan valilli [RFC2543]. Istunnot voivat SIP -
protokollan tapauksessa olla konferenssi-, puhelin-, tai multimediaistuntoja, joihin voi-
daan lisdtd kiyttdjid myos istunnon ollessa ylhddlla. Yhteystyyppind SIP -protokolla
kayttdd suoraa padstd - padhdn yhteyttd, monildhetystd (engl. multicast) tai sitten mo-
lempia [RFC2543]. Alhaalla on listattu SIP -protokollan tirkeimmait toiminnallisuudet
[RFC2543]:

Kayttdjan paikantaminen
o Selvitetddn missa jirjestelméssd kayttdja sijaitsee
e Kaiyttdjan ominaisuudet
o Selvitetddn millaista ja miten koodattua dataa kayttdja voi késitella
e Kaiyttdjadn tavoitettavuus
o Selvitetddn onko kiayttdja halukas liittymédn istuntoihin joihin kayttéja
on kutsuttu
e Soiton luominen
o Luodaan yhteys soittajan ja vastaanottajan vélille ja selvitetdén istunto-
parametrit molempien osalta
¢ Puhelun hallinta

o Puhelun siirto, lopetus jne.
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SIP —protokolla on osa IETF:n multimedian kontrollointi ja tietoarkkitehtuuria, johon
liittyy kiintedsti monta protokollaa, joten rakennetta johon SIP kuuluu voitaisiin kutsua
kommunikaatioperheeksi. Tdstd on edelld esitetty kuva (Kuva 1), johon tosin on lisétty
MGCP —protokollaan liittyvat protokollat, jotta kuvasta ndhddén kokonaisuus parem-
min. Joka tapauksessa SIP —protokollaan liittyy hyvin kiintedsti seuraavat protokollat:
Reservation Resource Protocol (RSVP) [RFC2205] verkon kapasiteetin varaamiseksi,
Real-time Transfer Protocol (RTP) [RFC1889] reaaliaikaisen datan siirtimiseen ja laa-
tupalvelun tietojen kerddamiseksi (engl. Quality of Service QoS), Real-time Streaming
Protocol (RTSP) [RFC2326] tietovirran kontrolloimiseen, Session Annoucement Pro-
tocol (SAP) multimedia-istuntojen mainostamiseen monildhetyksen avulla ja Session
Description Protocol (SDP) [RFC2327] multimedia-istuntojen kuvaukseen. SIP —

protokolla ei ole kuitenkaan riippuvainen mistién ndistd protokollista. [RFC2543]

SIP —protokollaa tarvitaan myds péételaitteissa, joissa pyorii asiakasohjelmisto, joka
hoitaa yhteyden piitelaitteen ja palvelun vélilld (esim. toinen piitelaite). Asiakasohjel-
misto koostuu asiakas- ja palvelinsovelluksesta, joista asiakassovellus aloittaa yhteyden
muodostamisen ja palvelinsovellus ottaa vastaan viestejd ja vastaa niithin yleensa asiak-
kaan puolesta. Jokainen istunto, jonka asiakasohjelmistot pystyttdvdt erotetaan toisis-
taan istuntotunnuksen (Call-1d) avulla. SIP -protokolla pitdd myos sisdlldén muita osia,
joilla on erilaiset kédyttotarkoitukset. Seuraavassa on kerrottu jokaisesta osasta miten se
toimii ja minkdlainen kayttotarkoitus silld on. Kappaleissa ei ole esitetty kutakin tapaus-
ta varten yksityiskohtaista signalointia, mutta niissd on esitetty kuvat miten kunkin mo-

duulin systeemi voisi rakentua.

2.2.1.1 SIP —vilityspalvelin

Vilityspalvelin (engl. Proxy) hoitaa ndenndisesti asiakasohjelmiston ja palvelinohjel-
miston tehtévia eli se ldhettdd edelleen SIP —viestit ja joissain tapauksissa saattaa tehdd

muutoksia nithin. SIP —vilityspalvelin peittdd yhteyden kahden kéyttdjin vililld ja ndin
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ollen oikeat asiakkaat nayttdisivét keskustelevan SIP —vélityspalvelimen kanssa. Alhaal-

la on kuva miten SIP —vilityspalvelin sijoittuu SIP maailmaan.

Soittaja

Palcannus-
palvelin
F Y
2. INVITEn 3. Mylrinen
T kentta paikla
1. INVITE 4 INVTITE
Proaoy-
&, CE palvelin 5 CE
]
7 ACE > 8 ACE

Kuva 5: SIP —vilityspalvelin toiminnallisuus

2.2.1.2 SIP —uudelleenohjaus

W astaan-
ottaja

SIP — uudelleenohjaus tarkoittaa sitd, ettd asiakasohjelmisto pyytdi tietoja uudelleen-

ohjaus palvelusta, joka sittemmin palauttaa tietoja toisesta osapuolesta. Taman jilkeen

asiakasohjelmisto osaa ldhettdd pyynnon oikeaan osoitteeseen. Seuraavana on kuva,

jossa on esitetty SIP —uudelleenohjauksen toimintaa.
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2. TO -kentta
®  Paikannus-
palvelin
Tadelleenchiaus-
palvelin »
1. INVITE 3 Tarkka osoite
I
o - 4. Dizoittest Wastagti-
Soittaja :
ottaa
9 BEE
& INVITE >
x 7. 200 OK
8 ACE

Kuva 6: SIP —uudelleenohjaus palvelun toiminnallisuus

2.2.1.3 SIP —paikannuspalvelu

SIP —paikannuspalvelu on palvelu, josta SIP —vilityspalvelin ja SIP —uudelleenohjaus
palvelu saavat tietoa asiakkaan sen hetkisestd sijainnista. Normaalisti paikannuspalvelin

toimii SIP —vilityspalvelimen tai SIP —uudelleenohjauspalvelimen ohella. SIP -

protokolla ei méadrittele miten paikannuspalvelu tulisi toteuttaa vaan tima on aina toteu-

tuskohtainen ja niin ikd4n rajapintaa ei ole mééritelty valmiiksi sithen miten paikannus-

palveluun pééstdéin kisiksi vaan myds tdmd on toteutuskohtainen. Aiemmissa

kappaleissa esiintyy kuvat (Kuva 5, Kuva 4), joista ndhdiin hyvin miten paikannuspal-

velu sijoittuu SIP —vilityspalvelin ja SIP —uudelleenohjauspalvelimen kanssa.
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2.2.1.4 SIP —rekisterdintipalvelu

Rekisterdintipalvelu ottaa vastaan rekisterdinti viestejd asiakasohjelmistoilta. Yleensd
tdmé palvelu toimii SIP —vilityspalvelimen tai SIP —uudelleenohjaus palvelun ohella
tarjoten tietoa paikannuspalvelulle, josta tietoja voidaan my6hemmin ammentaa esim.

SIP —vilityspalvelimen ja SIP —uudelleenohjauksen kayttoon.

2.2.1.5 SIP —viestit ja niiden rakenteet

SIP -viestit ovat muodoltaan pelkkéd tekstid, joka tarkoittaa sitd, ettd viestit voidaan
siirtdd millaista siirtotietd pitkin tahansa. Siirtotielld ei ole senkdén suhteen vaatimuksia,
ettd onko se yhteydellinen vai yhteydeton, koska SIP —protokollan méaritelmi méaéritte-
lee, ettd SIP -viestejd voidaan siirtdd kummankin kaltaista siirtoteitd pitkin. Tdma siksi,
koska SIP —protokollassa on kéytdnndt, joilla varmistetaan tai vdhintddn tarkistetaan,
ettd SIP -viesti on otettu vastaan. Kéytdnnossd se tarkoittaa, ettd pyynto ldhetetdin uu-
delleen jos siihen ei ole tullut tietyn ajan kuluessa vastausviestid. Esimerkiksi Internetis-
sd on kdytossd TCP/IP ja UDP/IP yhteydet, joista edellinen on yhteydellinen ja
jalkimmaéinen on yhteydeton ja SIP —protokolla toimii kummankin yhteyskdytdnnon
pailld. Naistd UDP on normaalisti kdytetty yhteyskédytidnt. Ennen kun esitellddn SIP -

viestejd niin kdydéén lavitse SIP -viestin tyypit.

SIP -viestejd on kaksi erityyppistd: pyyntd- ja vastausviestit, joista jidlkimméinen seuraa
melkein aina ensimmaisti. Seuraavaksi on lista SIP -pyyntdviestien tyypeistd ja samassa

on kuvaus mitd pyynnolla tehdaan.
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Pyyntoviesti | Ymmiirrettivi titi viestid

Pyyntoviestin kuvaus

INVITE | Vilityspalvelu, Uudelleenohjaus, Asiakasohjelmisto
Téami metodi Kertoo, ettd Kiyttaja tai palvelin pyydetdin osallistumaan istuntoon.
Viestin runko-osassa voi olla SDP —protokolla (kappale 2.2.3), joka kuvaa istuntoon

ehdotetut parametrit.

ACK | Vilityspalvelu, Uudelleenohjaus, Asiakasohjelmisto
Viesti on kuittaus asiakkaan puolesta INVITE —viestiin. ACK —viestejd kiytettaan
ainoastaan INVITE —viestien kanssa. ACK —viesti voi sisdltdd kuvauksen istunnosta

(SDP), jos esim. INVITE viesti ei sité siséltianyt.

OPTIONS | Vc'ililyspalvelu Uudelleenohjaus, Asiakasohjelmisto

Tédmin metodin avulla kysellaan SIP -palvelimen ominaisuuksia.

BYE | Vilityspalvelu
Viesti kertoo etti é{s'ieiiéaiéii}ij elma haluaa poistua nykyisesti istunnosta. Kumpi tahansa -
osapuoli (soittaja tai vastaanottaja) voi ldhettdd viestin. BYE —viestit vilitetddn kuten

INVITE —viestitkin.

CANCEL | Vilityspalvelu

Nictodin availa voidaan perua istuntoon osallistuminen istunnon muodostamisen ai- |
kana. Mikdli istunto on jo keritty muodostaa, CANCEL viesteilld ei ole merkitysta.
CANCEL —viesti peruu sen istunnon muodostuksen, jonka Call-ID, To, From ja Cseq

—kentit ovat samat kuin CANCEL —viestissa.

REGISTER

Tamén viestin é{&iiiiai'é'siékés'biij elma rekisterdi To —kentissé olevat osoitteet SIP — |
palvelimelle ja niille URI —osoitteille, jotka mainitaan Contact —otsikkokentissd. Huo-
mattavaa on ettd ndima URI —osoitteet voivat olla mitd tahansa URI —osoitteita ei pel-

késtddn SIP —protokollan mukaisia osoitteita.

Taulukko 1: SIP -pyyntoviestien tyypit
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Edella oleva taulukko esitteli kaikki pyyntoviestit, mutta niihin liittyvid vastausviesteja
el ole vield késitelty. Siind missd edelld olleet pyyntoviestit madrittelevat minkilaisesta
viestistd on kysymys, niin vastaus puolella vastaustyypit ovat mddritelty numeroilla

seuraavan taulukon mukaisesti.

Vastaus koodit Kuvaus
1XX Informointi, viesti on vastaanotettu ja késittely jatkuu
2XX Hyviéksyntd, viesti on vastaanotettu, ymmadrretty ja hyvaksytty
3XX Uudelleen ohjaus, viestin kédsitteleminen vaatii uusia toimenpi-
teitd
4XX Asiakasohjelmiston virhe, viestin syntaksi on véari tai viestié ei

voi késitelld tdlla palvelimella

5XX Palvelinohjelman virhe, viestin kisittelyssd palvelimella tapahtui

virhe, viesti on oletettavasti oikeanlainen.

6XX Yleinen virhe, viestid ei voida késitelld milldén palvelimella

Taulukko 2: SIP -vastausviestien tyypit

Edell4 listatuista vastausviesteistd normaalisti ja useimmiten esiintyva vastausviesti on
200, joka on ”ok” —viesti ja tarkoittaa, ettd kaikki on mennyt oikealla tavalla. RFC2543
[RFC2543] esittelee tarkemmin kaikki vastausviestit. Kuten aiemmin tuli mainittua
SDP liittyy SIP -protokollaan ja se voi olla minkd SIP —viestin mukana tahansa, niin
pyyntd- kuin vastausviestissd. SDP —protokollan ja SIP —protokollan yhteen toimivuu-

desta on kerrottu lisdd kappaleessa 2.2.3.1. Seuraavaksi on kuva SIP -viestisti.
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INVITE sip:watson@boston.bell-tel.com SIP/2.0
Via: SIP/2.0/UDP kton.bell-tel.com

From: A. Bell <sip:a.g-bell@bell-

tel .com>;tag=3pcc

To: T. Watson <sip:watson@bell-tel.com>
Call-1D: 662606876@kton.bell-tel.com
CSeqg: 1 INVITE

Contact: <sip:a.g.bell@kton.bell-tel.com>
Subject: Mr. Watson, come here.
Content-Type: application/sdp
Content-Length: .

v=0

o=bell 53655765 2353687637 IN IP4 128.3.4.5
s=Mr. Watson, come here.

t=3149328600 O

c=IN IP4 kton.bell-tel.com

m=audio 3456 RTP/AVP 0 3 4 5

a=rtpmap:0 PCMU/8000

a=rtpmap:3 GSM/8000

a=rtpmap:4 G723/8000

a=rtpmap:5 DVI14/8000

Kuva 7: SIP -viesti

Edelld olevassa kuvassa on esitetty INVITE —viesti, jossa kulkee mukana SDP -kuvaus.
SIP —viesti muistuttaa ulkonddltdan HTTP:n syntaksia (HyperText Transfer Protocol),
joka johtuu siitd, ettd SIP -protokollan syntaksi on suunniteltu kéyttdmalla HTTP:sta
tuttua rakennetta hyviksi. Néin on saatu kdytettyd uudelleen jo olemassa olevaa tietoutta
ja ohjelmoijat tietdvit jo tutuksi tulleen rakenteen hyvin, jolloin opetteleminen ei ole
niin paljon tyotd vaativaa. Toisaalta on olemassa valmiita kokoojia (engl. parser), jotka
ymmaértavit HTTP:n tapaista syntaksia ja nima kokoojat saadaan uusilla maérittelyilla
toimimaan myo0s SIP -viestin parsimisessa. Eli yksinkertaisesti vanhaa hyvéa teknologi-

aa on kiytetty uudelleen hyvéksi.
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2.2.2 MGCP —protokolla

Media Gateway Control Protocol (MGCP) on Internet Engineering Task Force (IETF)
kehittelemd protokolla, jonka avulla hallinnoidaan yhdyskéytidvin sisdisid toimintoja.
Seuraavana on muutama kappale, jotka selostavat padpiirteittiin MGCP -protokollan

toiminnallisuutta ja kappaleet on kategorisoitu pieniin kokonaisuuksiin.

2.2.2.1 MGCP perustietoa

Media Gateway Control Protocol -protokollan (MGCP) avulla ulkoinen mediayhdys-
kéytdavéan kontrolloija (engl. Media Gateway Controller, MGC), toiselta nimeltdan Puhe-
lu Agentti (engl. Call Agent, CA), kykenee hallinnoimaan puhelinyhdyskaytévié, jotka
tarjoavat tiedonmuuntamispalvelun piirikytkentdisten ddnisignaalien ja pakettiverkkojen
pakettien vililld [RFC2705]. RFC 2705 luettelee esimerkkind muutamia yhdyskdytavin
tyyppejd, mutta ne on laitettu ainoastaan esimerkiksi, koska RFC:ssé ei haluta rajata
MGCP -protokollan kdyttomahdollisuuksia. Ndin ollen MGCP -protokollaa on mahdol-
lista kédyttdd mitd erilaisimmissa paikoissa ja mitd erilaisimpiin tarkoituksiin, kunhan
sen kiyttd pysyy RFC2705 miirittelemissd puitteissa. Seuraavassa luetellaan muutamia
erilaisia RFC2705:std 16ytyvid yhdyskdytavétyyppejd, jotta lukija saisi kdsityksen siitd
millaisia yhdyskaytdvia MGCP -protokollan avulla voidaan hallinnoida.

Trunking gateway
Yhdistdéd puhelinverkon Voice over IP verkkoon.
e Voice over ATM gateway
Toimintaperiaate sama kuin edellisessd, mutta tieto liikkkuu ATM verkko-

jen kautta.

Residental gateway

Tarjoaa perinteisen analogisen (RJ11) liitdinnén Voice over IP verkkoon

Access gateway
Tarjoaa perinteisen analogisen (RJ11) liitdnnén tai digitaalisen PBX lii-

tannin Voice over IP verkkoon
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¢ Business gateway
Tarjoaa perinteisen digitaalisen PBX liitdnnén tai integroidun "pehmeéin
PBX" (pehmei tarkoittaa ohjelmistolla toteutettua) liitdinnén Voice over IP
verkkoon

e Network Access Servers
Pystyvit tarjoamaan modeemin puhelinverkkoon (piiriin) ja samalla tar-
joamaan pédsyn Internetiin.

e Circuit switches or packet switches

Tarjoaa hallinnointi rajapinnan ulkoiselle kontrollointi elementille.

Edella esiteltiin valmiiksi mietittyjd ja jo olemassa olevia yhdyskéytidvityyppejd, mutta
mikéddn edelld oleva ei kuvaa projektissamme suunniteltua yhdyskaytdvan rakennetta,
joka tullaan selvittimddn tarkemmin kappaleessa 3. Seuraavana tutkitaan MGCP -

protokollan rakennetta matalammalla tasolla.

2.2.2.2 MGCP hallinnoimat piditepisteet

Tutkittaecssa MGCP —protokollan rakennetta huomataan, ettd se luo, tuhoaa ja hallitsee
paitepisteitd(engl. endpoint, EP) ja niissd olevia yhteyksid. Ndméa paitepisteet ovat nor-
maalisti yhteyksid puhelimeen, josta sittemmin luodaan yhteyksié toisessa yhdyskayta-
vissd tai sitten samassa yhdyskdytdvdssd oleviin péétepisteisiin. Padtepisteet
madrittelevit toiminnallisuuden jokaiselle yhteydelle ja soitolle, jolloin yhdyskdytivés-
sd voi tapahtua tiedon muuntaminen erityyppisestd koodauksesta toiseksi (esim. mu-law
<-->@G.723). RFC 2705 esittelee erityyppisid yhdyskaytavityyppeja ja erilaisia paétepis-
teitd, mutta timéa voi olla harhaan johtavaa, silld valmistajat ja ohjelmoijat voivat itse
madritelld erityyppisid yhdyskdytdvid ja erityyppisid pddtepisteitd yhdyskdytdvain
[RFC2705]. Kuten aiemmin ja nyt tuli esille RFC 2705 esittelemit asiat ovat ldhinna
triviaaleja esimerkkejé ja se ei pakota kayttimidn mitddn tiettyjd vaan antaa vapauden

tekijoille madritelld uusia erilaisia yhdyskaytivia erilaisineen péétepisteineen.

RFC 2705 esittelemét péatepisteet:
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e Digital channel (DSO0)

e Analog line

e Announcement server access point

e Interactive Voice Response access point
e Conference bridge access point

e Packet relay

e Wiretap access point

e ATM "trunk side" interface.

Péitepisteitd on kahdenlaisia: normaaleja paitepisteitd ja ndenndisid padtepisteitd, joista
edelliset tarkoittavat rautatason ratkaisuja ja jalkimmadiset ohjelmistolla toteutettuja rat-
kaisuja. Téssd vaiheeseen riittdéd tietdd, ettd yhdyskdytidva sisdltdd péitepisteitd, joita
MGCP -protokollan avulla hallinnoidaan MGC:1t4, ja ettd pédtepisteet madrittelevit
yhdyskéytdvén toiminnallisuuden kullekin yhteydelle ja loppukédessé puhelulle.

2.2.2.3 MGCP -viestien tyypit

MGCP -protokolla sisdltdd yhdeksin erilaista viestityyppid, joilla pyynt6jd ldhetetddn
joko MGC:Itd MGt:lle tai toisin pdin. Kaikki viestit eivét kulje molempiin suuntiin vaan
MGC ldhinné hallinnoi MG:t4, jolloin MG:n ldhettimat viestit MGC:lle ovat vastauksia
tai sitten ilmoituksia tapahtumista. Seuraavassa taulukossa on esitetty viestityypit ja se
mité niilld tehddédn. Siind kerrotaan myo6s mihin suuntaan viestit kulkevat eli kulkevatko

ne MGC:1td MG:lle, MG:Itd MGC:lle vai molempiin suuntiin.

Pyyntoviesti Suunta

Pyynnolld voidaan muuttaa koodaus tapaa puhelinlinjan puolella. (a-law tai mu-law

koodaus)

NotificationRequest . MGC > MG
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Pyynnoélld pyydetddn yhdyskéytdvadn tarkkailemaan tiettyjd tapahtumia, kuten puhe-
limen luurin ylos nostoja/ alas laittoja , DTMF sointuja (DTMF Tone) jne.

Notify ' MGC € MG
“Yhdyskaytivi kiyttia tita pyyntod ilmoittaakseen MGC:lle Eéia'aii{tﬁh{{s't'ai joita ollaan |
pyydetty tarkkailemaan.

CreateConnection MGC > MG

________________________________________________________________________________________________________________

Pyynnoélld pyydetddn yhdyskdytavad luomaan yhteys, joka péétyy johonkin paitepis-

teeseen yhdyskaytdvin sisilla.

ModifyConnection  MGC > MG

Pyynnéllda muokataan aiemmin luodun yhteyden parametreja.

DeleteConnection MGC <> MG
Pyynnolla pyydetain yhdyskiytivaa tuhoamaan olemassa oleva yhteys. Yhdyskaytava
voi myos itse ilmoittaa MGC:lle télld pyynnélld, kun jotain yhteyttd ei endd ole ole-

massa.

AuditEndpoint ja AuditConnection : MGC > MG

MGC kayttda néitd pyyntdjd saadakseen tietoa paitepisteistd ja yhteyks1sta

RestartInProgress : MGC € MG

Yhdyskéytdava ilmoittaa MGC:lle tidlla komennolla, ettd jokin ryhma paédtepisteitd on

otettu pois pailta ja laitettua takaisin paille.

Taulukko 3: MGCP -viestien tyypit

Viestien toiminnallisuudet viittaavat hyvin paljon siihen, ettd tarkoituksena on yhdistda
piirikytkentdinen verkko pakettikytkentdiseen verkkoon. Aiemmin kuvailtu NMS —
reititin on taas oma konseptinsa, jolloin MGCP -protokollan istuttaminen on jokseenkin

hankalaa ja vaatii paljon miettimistd. Tatd seikkaa mietitddn tarkemmin kappaleessa 3.

Vastaus koodit Kuvaus
000 — 099 Vastauksen hyvédksyminen / kuittaus
100 - 199 Tilapdinen vastaus
200 -299 Onnistunut suoritus
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400 — 499 Hetkellinen virhe
500 — 599 Pysyvé virhe
800 — 899 Paketille ominaiset vastaus koodit

Taulukko 4: MGCP -vastauskoodien tyypit

Taulukko 3 esitti MGCP -protokollan pyyntdviestien tyypit ja Taulukko 4 esittidi taas
vastaavasti vastausviestien tyypit korkealla tasolla. Vastaus viestejd ei ole lueteltu kat-
tavasti tdssd vaan ne loytyvat RFC2705:sta [RFC2705]. Kuten huomataan MGCP -
protokollassa on erilaisia vastauksia, jotka indikoivat erityyppisiin tapauksiin. Vastauk-
set voivat olla pysyvid virheiti tai sitten véliaikaisia. Esimerkiksi jos puhelimen luuri on
ylhddlla MGCP -protokolla luo télldin véliaikaisen viestin tai sitten jos yhteyksien siir-
tokapasiteetti on varattu tdyteen niin télldin vastauksena tulee pysyvé virhe. Mutta sii-
hen mité vastauksia itse asiassa syntyy emme puutu ainakaan nyt, koska se ei ole vield

tdssa vaiheessa olennaista.

2.2.2.4 MGCP - viestien rakenne

MGCP -viesti rakentuu puhtaasta tekstisti eli viestin kisittelyssi ei tarvitse huomioida
alustaa, jossa kisittely tapahtuu. Kyseessd voi olla esimerkiksi Big Endian tai Little En-
dian kéyttojarjestelméd (Esimerkiksi PowerPC ympéristd kdyttdd Big Endian muisti-
hierarkiaa ja Intel taas Little Endian muistihierarkiaa). Tarkemmin Big Endian ja Little
Endian tyypeistd voi lukea vaikka Richard Stevens:in "Unix -Networkin Programming"
-kirjasta [Ste98]. Tekstimuotoinen viesti mahdollistaa kdytdnndssd sen, ettd viesti voi-
daan siirtdd kiyttden millaista siirtotietd tahansa joten MGCP -protokolla ei ole riippu-
vainen fyysisestd alustasta tai siirtotiestd, jolloin se toimii myds mitd erilaisemmissa
paikoissa. Viesti rakentuu periaatteessa kolmesta erilaisesta kohdasta, jotka on seuraa-

vaksi selitetty lyhyesti.

e QOtsake
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Kertoo onko kyseessd pyyntd- vai vastausviesti ja sen minkd tyyppinen viesti on
kyseessa.

e Parametrit
Parametreja on olemassa useita jotka on médritelty kirjaimilla. Esimerkiksi "C:"
tarkoittaa, ettid kyseessd on “’Call-1d” -parametri. Parametreja voi olla monta, ku-
ten usein onkin, ja kukin parametri sijaitsee omalla rivillaan.

e SDP
Parametrien jidlkeen voi tulla Session Description Protocol (SDP), joka tullaan

kuvailemaan kappaleessa 2.2.3

Viestin rakenne ja muoto mahdollistavat MGCP -protokollan jatkokehitystyon silld sii-
hen on helppo rakentaa tarvittaessa lisdd erilaisia parametreja tai muokata vanhoja méaéa-
rittelyitd. Tosin maérittelymuutokset vaikuttavat jo olemassa oleviin ratkaisuihin, mutta
néihin tulevat muutokset on yleensd helppo toteuttaa. Seuraavassa esitellddn esimerkki

viestiparista eli pyynndsté ja vastauksesta (Kuva 8 ja Kuva 9).

CRCX 1204 aaln/1@rgw-2567 .whatever.net MGCP 1.0
C: A3C47F21456789F0
L: p:10, a:PCMU

Kuva 8: MGCP -pyyntoviesti
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200 1204 OK
1: FDE234C8

v=0

o=- 25678 753849 IN IP4 128.96.41.1
S=-

c=IN IP4 128.96.41.1

t=0 0

m=audio 3456 RTP/AVP

Kuva 9: MGCP -vastausviesti

Edell4 oleva esimerkki luo uuden yhteyden Media Yhdyskéytivéin (engl. Media Gate-
way, MG). Siind ldhetetddn aluksi yhteyden luomispyynto, johon odotetaan vastausta.
Kun vastaus saapuu niin se sisdltdd SDP -kuvauksen luodusta yhteydesti. SDP -

protokollasta tullaan selittiméan kappaleessa 2.2.3 tarkemmin.

2.2.2.5 MGCP - viestien kulku

Viestin kulkeminen on suhteellisen yksinkertainen tapahtumaketju, mutta ketju nimitys
on nyt tdssd tapauksessa hieman harhaanjohtava, koska MGCP -protokolla ei oleta, ettid
jokin viesti tyyppi tulee aluksi vaan sen avulla voidaan komentaa alhaalla olevaa yh-
dyskdytdvadn miten halutaan. Luonnollisestihan yhteyden pitd4 olla luotu aluksi ennen
kuin sitd voidaan muokata. Eli MGCP -protokollan avulla yhdyskdytdvdd komennetaan
yksiselitteisilld kaskyilld ja se miten mihinkin viestiin reagoidaan riippuu tiysin sovel-

luksesta.
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Media Gateway

Media Gateway

Controller Controller

Signaling between two
Media Gateway Con-
troller.

(For Example SIP)

MGC

[ Media Gateway RTP Data Media Gateway }

Kuva 10: Kaksi MGCP yhdyskiytivai

MGC

Jos soitossa on kaksi erillistda MGC:té, jotka hallinnoivat kahta erillistd yhdyskaytavaa,
niin on huomioitava se, ettd RFC2705:n mukaan ndma MGC:t ovat synkronoitava niin,
ettd ne ldhettivit yhtendisid viestejd yhdyskdytavélle. RFC2705 ei puutu sithen miten
MGC:t synkronoidaan, mutta siind on mainittu, ettd SIP -protokolla sopii yhteni vaihto-

ehtona kyseiseen tehtdvéén.

2.2.3 SDP —protokolla

Session Description Protocol (SDP) on IETF:n méérittelemé protokolla kuten aiemmin
esitellyt SIP —protokolla ja MGCP —protokolla. SDP -protokollaa voidaan pitda suhteel-
lisen itsendisend, koska sen tehtdvi on vain kuvata pyydetyn istunnon ominaisuuksia. Se
el puutu sithen miten tieto siirretddn paikasta toiseen vaan tdimi on jétetty toisen proto-
kollan hoidettavaksi (SIP, MGCP). Toisaalta SDP -protokollan kdyttiminen on hiily-
véistd, koska SIP —protokollan puolella SDP —protokollalla on joissain tapauksissa
tarpeellinen rooli signaloinnissa. SIP —ja SDP —protokollien suhteesta kerrotaan lisdd
kappaleessa 2.2.3.1. Seuraavaksi on esitetty SDP -kuvauksesta kuva, jotta SDP -viestin
rakenne olisi alusta asti selvilld ja ettd asiat, joita tullaan myohemmin tdssd kappaleessa

mainitsemaan, olisi helpompi ymmartda.[RFC2327]
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v=0

o=mhandley 2890844526 2890842807 IN 1P4 126.16.64.4
s=SDP Seminar

i=A Seminar on the session description protocol
u=http://www.cs.ucl.ac.uk/staff/M.Handley/sdp.03.ps
e=mjh@isi.edu (Mark Handley)

c=IN 1P4 224.2.17.12/127

t=2873397496 2873404696

a=recvonly

m=audio 49170 RTP/AVP 0

m=video 51372 RTP/AVP 31

m=application 32416 udp wb

a=orient:portrait

Kuva 11: SDP -kuvauksen esimerkki

Edelld olevasta kuvasta huomataan helposti, ettd SDP —kuvauksen rakenne on erittdin
yksinkertainen. Se on muotoa: <Viestin tyyppi>=<Arvo>. Ensimmadinen kirjain kullakin
rivilld ilmaisee miti tietoa sillé rivilld on eli mikd parametri on kyseessd, minka jilkeen
seuraa itse parametrin arvo mééritellyssd muodossa. Rivin rakenteelle on oleellista se,

99__9%

ettd —merkin kummallakaan puolella ei saa olla vélilyontid. SDP —protokollan toi-
mivuuden kannalta on vélid missé jérjestyksessd parametrit ovat. Esimerkiksi "v=" —
parametri on aina SDP -kuvauksen ensimméiinen parametri ja jos SDP -kuvauksia on
useita perdkkéin ”v=""aloittaa aina uuden SDP -kuvauksen. SDP -kuvauksen rakenne on
médritelty liitteessd 2 yleiselld tasolla ja siind on myos esitelty edelld oleva SDP -

kuvaus.[RFC2327]

SDP -kuvaus kuvaa yhteydestd seuraavanlaisia asioita: istunnon nimi, istunnon tarkoi-
tus, aika tai ajat jolloin istunto on aktiivinen, kdytettdvd media ja tarvittava tieto median

kuvaamiseksi. Ndistd mediankuvaukset ovat oleellisimpia, koska niitd kdytetddn itse
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yhteyksien luomiseen ja ne kertovat myds kaytettavit siirtoprotokollat. Seuraavassa on

tietoa SDP -protokollan mediankuvauksen parametreista ja siitd mitd ne siséltivit:

Tieto Tiedon sisilto Esimerkki
Median tyyppi Audio, video m=audio 49170 RTP/AVP 0
m=video 51372 RTP/AVP 31
Siirtoprotokolla RTP /UDP/IP, H.320 m=audio 49170 RTP/AVP 0

m=video 51372 RTP/AVP 31

Median formaatti H.261, video, MPEG video | m=audio 49170 RTP/AVP 0
m=video 51372 RTP/AVP 31

Monildhetyksissd | Monildhetysosoite ja portti | c=IN 1P4 224.2.17.12/127
m=audio 49170 RTP/AVP 0
m=video 51372 RTP/AVP 31

Yksildhetyksessd | IP -osoite ja portti c=IN IP4 128.96.41.1
m=audio 49170 RTP/AVP 0
m=video 51372 RTP/AVP 31

Esimerkki sarakkeessa kulloinkin tarkasteltu asia on piirretty vahvistettuna

Taulukko 5: SDP -viestin median tiedot

Edelld olevassa taulukossa on kerrottu mité asioista SDP -kuvauksen media-osio kertoo
ja asioita on havainnollistettu ottamalla aiemmin esiintyneesti kuvasta (Kuva 11) kent-
tid esimerkiksi. Mediaformaatissa huomataan, ettd esimerkissd formaattina on pelkkd
numero, joka on itse asiassa lyhenne formaatille. RTP:n RFC:n taulukko 2:ssa on luetel-

tu valmiiksi méériteltyja arvoja standardeja formaatteja varten [RFC1890].

2.2.3.1 SDP —protokolla ja SIP —protokolla

SIP —protokolla hoitaa signaloinnin ja sen jokaisen viestityypin lastina voi olla SDP -
kuvaus. SDP —protokollaa tarvitaan istunnon parametrien kuvaukseen, kuten dskeisessi

SDP —protokollan kappaleessa tulikin esille. SIP —protokollassa SDP -protokollaa kay-
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tetddn eniten istunnon luontivaiheessa, jolloin tietoa vaihdetaan pditepisteiden valill4.
Seuraavassa on kaksi tapausta, joissa SDP -protokollaa kdytetddn istunnon luomisvai-

heessa.

INVITE
SDP
L
200 OK
SDP
|
ACK .

Kuva 12: SDP kulkeutuu INVITE - ja vastausviestin mukana

Edelld olevassa esimerkissd SDP -kuvaus kulkeutuu soittajalta INVITE viestin mukana,
miké tarkoittaa sité, ettd vastaanottaja on heti tietoinen soittajan istunnon parametreista.
Niin ollen vastaanottaja vastaa vastausviestilld ja ldhettdd sen mukana oman SDP —
kuvauksen, minki jilkeen soittaja vield kuittaa yhteyden muodostamisen. Tdmén jal-

keen tietoa voidaan siirtdd SDP -kuvauksien kuvaamien ominaisuuksien mukaan.

[NVITE
L
200 0K
SDP
|
ACKE
SDP
L

Kuva 13: SDP kulkeutuu vastausviestin ja ACK —viestin mukana

Edelld olevassa esimerkissd ensimmiinen SDP -kuvaus kulkee vasta vastaanottajan vas-
tausviestissd, mikéd tarkoittaa sitd, ettd soittajan pitdd ldhettdd oma SDP -kuvaus ACK —

viestin mukana. Namai edelld olevat tapaukset ovat toisensa pois sulkevia. Tosin SIP -
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protokollan maééritykset eivit ota kantaa missd viesteissd SDP —kuvaus kulkee vaan se

voidaan liittdd jokaiseen viestiin, mutta on toinen asia miten tdma tieto késitell&én.

2.2.3.2 SDP -protokolla ja MGCP -protokolla

SDP -protokollan suhde MGCP -protokollaan on suoraviivainen silld MGCP -protokolla

kayttad SDP -protokollaa vain kuvatakseen yhteyden osapuolien tiedot. MGCP -

protokollassa SDP -kuvaus liikkuu ainoastaan yhteyden luontiviestin (CRCX) ja yhtey-

den muokkausviestin (MDCX) mukana. SDP -kuvaus liitetddn suoraan MGCP -viestin

perddn eikd se kuulu minkdin MGCP -viestin parametrin taakse (kts. Kuva 9). Seuraa-

vassa on yksinkertainen esimerkki, jossa yhteys luodaan kahden pédtepisteen vilille.

1))

2)

3)

MGC eli Call Agent pyytdd yhdyskdytivédd 1 luomaan uuden yhteyden paitepis-
teeseen, mihin kdytetddn MGCP -protokollan yhteyden luomispyyntdd (CRCX).
Yhdyskaytiva luo uuden yhteyden CRCX -viestin tullessa ja palauttaa vastaus-
viestissd oman paikallisen SDP -kuvauksen, joka siis kuvaa yhteyden. Nyt ti-
min ensimmdisen padtepisteen yhteys on vastaanotto asennossa, koska se ei

vield tiedd minne tietoa pitiisi lahettia.

Edellisen vaiheen jilkeen MGC eli Call Agent pyytda toista yhdyskaytavaa (tai
samaa) luomaan uuden yhteyden toisen pédtepisteen sisdén, mihin jilleen kay-
tetddn MGCP -protokollan yhteyden luomispyyntéd (CRCX), mutta silld erotuk-
sella, ettd tdhin pyyntdon laitetaan sisdén edellisestd yhteyden luomisesta saatu
SDP -kuvaus. Nyt yhdyskdytidva saa luotua uuden yhteyden ja tietdd myos sa-
malla toisen eli ensimmadisen pédtepisteen yhteyden kuvauksen, jolloin yhtey-
desti saadaan kumpaankin suuntaan toimiva (vastaanottava ja ldhettivi).
Yhteyden luomispyyntd palauttaa nyt vastauksena toisen péddtepisteen paikalli-

sen SDP -kuvauksen.

MGC eli Call Agent tietdd nyt myo0s toisen pédtepisteen yhteyden tiedot, jolloin

se kayttdd yhteyden muokkaamispyyntdd asettaakseen ensimmaéisen padtepisteen
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yhteyden toimimaan téysin. Eli Call Agent l&hettdd yhteyden muokkauspyynnon
(MDCX) yhdyskaytédville. Muokkauspyynnossd kulkee yhdyskéytaville toisen
péétepisteen paikallinen SDP -kuvaus. Nyt molemmat paitepisteet kykenevat
sekd ldhettdmadn ettd vastaanottamaan tietoa, mika tarkoittaa, ettd yhteys toimii

molempiin suuntiin.

Esimerkki on otettu suoraan MGCP -protokollan RFC:std [RFC2705] ja se esittdd todel-
la yksinkertaisesti miten SDP -protokolla suhteutuu MGCP -protokollaan.

Yhteyden luomisviesti | Yhteyden muokkaamisviesti
(CRCX) (MDCX)
Pyynto Vastaus Pyynto Vastaus
Vieras SDP Vapaa- | EI Vapaaehtoinen | EI
ehtoinen
Paikallinen SDP | EI Vapaaehtoinen* | EI Vapaaehtoinen

* Paikallinen SDP pitéisi ldhettdd CRCX viestin vastauksessa, mutta se voidaan my0s
ldhettad MDCX viestin vastauksessa. SDP viesti erotetaan MGCP -viestistd tyhjilla

rivilla.

Taulukko 6: SDP- ja MGCP -viestien suhdetaulukko

Edelld olevassa taulukossa (Taulukko 6) esitelldin SDP -protokollan suhde MGCP -
protokollan yhteyden luomis- ja muokkauspyyntéihin. SDP -protokollalla ei olekaan
suhdetta muihin MGCP -protokollan viestityyppeihin, koska se ei liity niihin milldédn
tavalla. Yksinkertaistettuna MGCP -protokolla kéyttdd SDP -protokollaa kuten sitd on
tarkoitettua kiytettdvan eli yhteyksien kuvaamiseen. Itse MGCP -protokolla hoitaa sig-
naloinnin ja ndin ollen SDP -kuvauksen siirron paikasta toiseen, missd SDP -
protokollalla ei ole mink&énlaista valtaa signalointiin vaan kaikki paitelmét tehddén

MGCP -protokollan tietojen mukaan.
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2.2.4 RTP —protokolla

Kuten aiemmin esitellyt protokollat myds Real-time Transfer Protocol (RTP) on IETF:n
kehittelemd protokolla. RTP —protokolla tarjoaa péddstd pddhén siirtopalvelua tiedoille,
joille on ominaista reaaliaikaisuus, kuten vuorovaikutteisella dénelld ja videolla. Palvelu
pitévit sisdllddn hyotykuorman tyypin tunnistamisen (engl. payload type identification),
sekvenssi numeroinnin (engl. sequence numbering), aikaleimaamisen (engl. timestam-
ping) ja siirron monitoroinnin (engl. delivery monitoring). RTP —protokolla on riippu-
maton siirtotiestd, mutta normaalisti se kéyttdd siirtotiend UDP:td, joka tarjoaa
multipleksauksen ja tarkistussumma palvelun RTP —protokollalle. RTP —protokolla tu-
kee tiedon siirtdmistd useisiin kohteisiin kiyttdmalla monildhetystd (engl. multicast), jos

alhaalla oleva siirtotie vain tukee sitd. [RFC1889]

RTP —protokolla rakentuu itse asiassa kahdesta osasta, joista toinen hoitaa tiedon liikut-
tamisen ja toinen hoitaa RTP -yhteyden kontrolloinnin ja monitoroinnin. Itse Real-time
Transfer Protocol (RTP) hoitaa tiedon siirtdmisen kun taas Real-time Transfer Control
Protocol (RTCP) hoitaa kontrolloinnin ja monitoroinnin. RTP -yhteys voidaan luoda
myos ilman RTCP —protokollaa, jolloin ei saada tietoa yhteydestd, mutta joissain tapa-
uksissa tima ei ole edes vilttdmétontd. RTP —yhteyksien luonnissa on sellainen ominai-
suus, ettd parilliset portit varataan tiedon siirtdmistd (RTP) ja sitd seuraava pariton portti

kontrollointia varten (RTCP). Esim. portti 6000 RTP -yhteyttd ja portti 6001 RTCP —

yhteyttd varten.
Portti:6001 Portti:8501
Pédtepiste 1 \ < RTCP > / Pédtepiste 2
RTP
/ 4 > \
Portti:6000 Portti:8500

Kuva 14: RTP ja RTCP tietovirrat
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RTP —protokollasta on huomioitava sellainen asia, ettd se ei itsessdin tarjoa laatupalve-
lua (Quality of Service, QoS), vaan timi on toteutettava muulla tavoin. Laatupalvelun
toteuttamiseksi voidaan kéyttdd esimerkiksi Resource Reservation Protocol -protokollaa
(RSVP). Tietysti siirron monitorointi on osa laatupalvelua, mutta sen avulla ei voida
taata kaistaa tai saati sitten varaamaan. Joka tapauksessa monitorointi on tarvittava osa
VoIP —palveluissa eli ddnen siirrossa, mitd varten RTP —protokolla on alunperin myds

kehitetty.

RTP —protokollaa ei kisitelld tydssd tarkemmin, koska projekti itsessdin kiytti RTP —
protokollan ominaisuuksia, eikd tutkimukset liittyneet mitenkddn RTP —protokollan
tutkimiseen vaan suurempaan kokonaisuuteen, jossa RTP oli vain siirtotapa tiedolle.
Ty6n myohemmaéssd vaiheessa RTP —protokollaa tullaan kylldkin sivuamaan lisdé, mut-
ta silloin tarkastelu jaa ainoastaan korkeammalle tasolle. Jos lukija haluaa tietdd lisda
RTP —protokollasta, niin kuvaukset RTP —protokollan ominaisuuksista ja sen méé-
rittelyt 10ytyvdt RFC1889:std [RFC1889] ja hiukan lisétietoutta 16ytyy RFC1890:std
[RFC1890].

2.3 NAT

Network Address Translation (NAT) eli verkon IP -osoitteen muuttaminen toisesta IP -
osoitteesta toiseksi ei liity suoraan VolP —projektiin, mutta se on huomioitava erindisia
rakenteellisia ratkaisuja tehdessd. NAT tulee hyvin esille silloin, kun kaksi toisistaan
erillddn olevaa verkkoa liitetddn, joka tarkoittaa IP verkoissa julkisen ja yksityisen ver-
kon liittdmistd. Talloin yksityisestd verkosta tulevien kutsujen ldhde IP —osoitteet kartoi-
tetaan karttaan ja NAT muuntaa sisdisen verkon IP:n julkisen verkon IP:ksi. Kun
julkisesta verkosta tulee pyyntd julkiseen IP:hen se muutetaan yksityisen verkon vas-
taavaksi IP:ksi, mutta nyt on huomioitavaa, ettd NAT palvelimen kartassa on oltava jo
tiedot kartoitusta varten. Muunnoksia on kahdenlaisia: monta — yhdeksi ja monta — mo-

neksi.



38

Monta-yhdeksi tarkoittaa 1&hinné sitd, ettd on olemassa vain yksi julkinen IP -osoite,
jota kaikki yksityisen verkon koneet kéyttdvat. Tima tarkoittaa sitd, ettd aluksi yksityi-
nen verkko l4hettdd pyyntdja tiettyyn IP osoitteeseen ja porttiin tietystd omasta IP:sti ja
portista, jolloin NAT palvelin muuntaa kutsut niin, ettd ne niyttivit tulevan julkisesta
[P:std. Kun julkisesta verkosta tulee tietoa taas NAT palvelimen julkiseen IP —
osoitteeseen ja porttiin niin NAT osaa vélittaa tiedot oikealle yksityisen verkon koneelle
ja oikeaan porttiin. TéllGin tietysti tdimi yksi julkinen IP —osoite kuormittuu paljon ja

siitd saattaa suuressa kuormitustilanteessa loppua resurssit (kdytanndssé portit)

Monta—moneksi tarkoittaa sitd, ettd yksityisen verkon koneet varaavat yhden julkisen IP
—osoitteen itselleen, jolloin NAT —palvelin ldhettdd kaikki julkiseen IP —osoitteeseen
tulleet kutsut uudelleen yksityiseen IP —osoitteeseen. Tdssd on suurimpana erona se, ettd
julkisia IP:td pitdd olla useita kdytdssd. Voihan tietysti kuvitella, ettd on useita julkisia
IP osoitteita, joihin sisdisen liikenteen IP —paketit kartoitetaan samalla tavalla kuin

monta — yhdeksi tapauksessa.

Molemmille tapauksille on yhtenéistd se, ettd julkinen IP ei suoranaisesti nde yksityisen
verkon koneita vaan tieto liikkkuu vélikdsien kautta ja télloin suoranainen signalointi
julkisesta verkosta suoraan yksityiseen verkkoon ei onnistu. Normaalisti téllaisia pis-
teitd on yritysten verkoissa, jolloin syntyy sééstod verkkokustannuksissa. Tdmé onkin
erittdin hyva piste VolP —yhdyskéytiville, joka osaa reitittdd d44nté niin yrityksen sisilla
kuin sieltd ulos. Ulos meneva litkenne kulkee VoIP —yhdyskéytdvin kautta, jolloin ku-

kin pédtelaite niyttdisi olevan yhteydessi tdhin kyseiseen VoIP —yhdyskéytdvaan.

Edelld olevasta kuvauksesta saadaan irti se, ettdi NAT -muunnoksen huomioiminen
VoIP —yhdyskéytdvin toteutuksessa on tirkedd ja sitd paitsi pitddhdn yhdyskaytava it-
sessddnkin sisdlladn kasitteen kahden verkon liittimisestd, olivat ne sitten normaalin
piirikytkentdisen puhelinverkon ja IP verkon liittdminen tai sitten kahden toisilleen

ndenndisesti ndkymattdomén IP verkon liittiminen.
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3 TEKNIIKOIDEN YHDISTAMINEN

Edellinen kappale kertoi kustakin kéytetystd teknologista perusteet korkeammalla ta-
solla, jonka pitéisi riittdd suhteellisen pitkdlle, mutta tarpeen vaatiessa tdssi kappaleessa
selvitetddn asioita myds matalammalla tasolla. Itse kunkin protokollan kdyttdminen yk-
sistddn on suhteellisen yksinkertainen asia eikd vaadi sindlldin mitdén suurempaa tut-
kimusta, mutta kun protokollia halutaan kéyttdd kokonaisuutena, niin se aiheuttaa
enemman miettimistd. Nyt tarkoitetaan ldhinnd SIP- ja MGCP -protokollien kédyttdmissa
yhdessi silld SDP- ja RTP -protokollat liittyvdt molempiin suhteellisen kiinteésti. Pro-
tokollien yhdessé kdyttdminen on vain osa ongelmaa ja toinen on itse alusta eli Necsom
Media Switch (NMS). Se miten protokollat saadaan toimimaan téssi hajautetun lasken-
takapasiteetin ympdristossd on mielenkiintoinen ongelma, joka jouduttiin huomioimaan

koko projektin ajan.

3.1 Media Switch ympiristo

Laitteisto itsessdén asetti omat vaatimuksensa niin ominaisuuksien puolesta kuin sopi-
vuudestaan VoIP —yhdyskdytidvén toteutukseen. Kyseessd on konsepti, jossa toimii itse-
ndisend monta Linux -konetta, joiden laskentakapasiteetti ja muutoinkin tehokkuus ei
ole normaalien palvelimien luokkaa. Tdmai tarkoittaa sitd, ettd ainakaan normaaleilla
liityntékorteilla ei voi olla suurta tehoa vaativia toimintoja tai liian useaa vihemmaén
resursseja vaativaa tehtdvdd. Muutoinkin mietittdessd konseptia huomataan, ettd jos
NMS -reitittimen ldvitse reititetdén tarpeeksi tietoa niin korttien kapasiteettia tarvitaan
tdmén tiedon reititykseen, jolloin palvelu ohjelmistot saavat vield vihemmén ajo-aikaa
kaytettdvikseen. Nadmad seikat johtavat siihen, ettd palvelua (tapauksessamme VolP —
yhdyskdytdvdd) suunniteltaessa pitdd huomioida korttien rajoitukset ja miettid voisiko
osa ohjelmasta toimia erilliselld koneella tai sitten prosessorikortilla, jolloin kuorma

liityntakorteilla saataisiin laskemaan.

Olettaessa, ettd meilld on NMS -reititin, jossa on 12 Ethernet liityntdkorttia ja ettd kus-

sakin kortissa on toimimassa pieni osa VoIP —yhdyskdytdvii ja kukin niistd prosessoisi
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korttien ldpi kulkevaa ddnitietoa. Tama tarkoittaa sitd ettd korteilla tehdddn itse VoIP —
yhdyskaytdvd toiminnallisuus ja hallinnointi hoidetaan jossain muualla. Otetaan esille
yksinkertainen IP € = IP liikenne, jossa déni tieto liikkuu IP verkosta IP verkkoon ja
vililld ei tarvitse tehdd muunnosta piirikytkentdisestd pakettikytkentdiseen eikd pdinvas-
toin. Talloin tieto pitdd ottaa vastaan ja ldhettdd edelleen, seké tarvittaessa voitaisiin
vaikka tehdd tiedon koodauksen (engl. codec) muunnos toisesta tyypistd toiseksi. Pel-
kén IP -liikenteen reititys VoIP -yhdyskiytévin ldvitse on kyseenalaista ellei tietovirtaa
haluta tarkkailla, muuntaa tiedon koodausta tai sitten yhdistdd kahta verkkoa toisiinsa

(huomio NAT kappaleessa 2.3).

Tarkempaa tutkimusta on siis turha tehdd tapausta varten, jossa kaikki IP:t olisivat julki-
sia, koska télldin tieto voidaan siirtdd suoraan verkon ldpi ilman mitdén valikésid. Sen
sijaan VoIP —yhdyskaytidvian odotetaankin toimivan juuri sellaisessa pisteessi, jossa eri
verkot yhdistyvit, oli kyseesséd sitten kahden toisilleen ndkyméattomén verkon tai perin-
teisen piirikytkentdisen ja pakettikytkentdisen yhdistdminen. Suoritetaan muutamia
suuntaa antavia mietteitd tapaukselle, jossa ddni reititetddn VoIP —yhdyskaytavén lipi
julkisesta IP —verkosta yksityiseen IP —verkkoon. Télloin korteille luotaisiin padtepis-
teitd, jotka pitdisivét sisdlladn yhteyksien tiedot ja kortit suorittaisivat yhteyksien tieto-
jen vastaanoton ja ldhetyksen. Tapauksesta on muutama erilainen toteutusmahdollisuus,

jotka esitetdén seuraavaksi kuvien kera.
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Kuva 15: VoIP —yhdyskiytivi kun kaikilla NMS -korteilla on julkinen IP

Téssd tapauksessa jokaisella NMS -kortilla olisi julkinen IP —osoite, jolloin ulkoa tuleva
yhteys VoIP —yhdyskéytidvadn voi péddtyd mille kortille tahansa. Nédin kaikki luotavat
padtepisteet voitaisiin luoda tasaisesti jokaiselle kortille vuorollaan, koska kaikkien
korttien IP:t ndkyvit kaikkialle ja tilloin kuormaa saataisiin jaettua. Nyt on oletettu
vield sellainen asia, ettd jokaisen kortin takana on yksityinen verkko, joka ei ndy julki-
seen verkkoon vaan ainoastaan kullekin kortille. Téll6in normaalin verkon oma IP —
litkkenne pitdisi my0s pystyd ajamaan NAT -muunnoksen ldvitse, miké tarkoittaisi siti,
ettd NAT muunnos pitéisi suorittaa korteilla. Mutta kuten aiemmin tuli esille NMS -
liityntékorttien kapasiteetti ei ole rajaton jolloin NAT -muunnos tekeminen korteilla
saattaisi kuormittaa niitd litkaa. Huomioimatta timén ongelman tai jattimalla NAT —

osuus kokonaan pois, voisi ratkaisu sopia hyvin VoIP —yhdyskaytdvin toteuttamiseksi.
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Kuva 16: VoIP —yhdyskiytiavi kun muutamalla NMS -kortilla on julkinen IP

Jos taas oletetaan, ettd kyseessd on edelld olevassa kuvassa esitetty tapaus, jossa yksi
liityntakortti olisi ainoastaan yhteydessé julkiseen verkkoon, tilanne on aivan erilainen
edelliseen tapaukseen verrattuna. Talloin julkisesta verkosta tuleva liikenne nidkee aino-
astaan yhden liityntékortin ja voi ldhettdd tietoa ainoastaan tdhédn osoitteeseen. Télldin
muun normaalin [P —liikenteen NAT -muunnos voisi tapahtua vaikka prosessorikortilla,
joka on NMS -reitittimessd. Tdhén tapaukseen on muutama ratkaisu, jotka voisivat toi-
mia VolIP —yhdyskédytivén tapauksessa. Yksi ndistd vaihtoehdoista olisi, ettd paditepiste
luodaan aina liityntdkortille tai sitten prosessorikortille, jossa NAT -muunnos tapahtuisi.
Téstd saadaan muodostettua erikoistapaus, jossa péétepiste jaettaisiin vield puoliksi niin,
ettd pédtepisteen toiminnallisuus jaettaisiin kahdelle kortille, jolloin esim. mahdollinen
tiedon muutos (engl. codec) tapahtuisi kulloinkin ulos menevailla kortilla. Kummassakin
tapauksessa kuormitettaisiin muutamaa korttia suhteellisesti enemmén kuin muita ym-
pariston kortteja. Toisaalta NAT kartoitukseen voitaisiin signaloinnin aikana lisété uusia
tietoja, joiden avulla NAT osaisi ohjata VoIP —palvelulle tulevat tiedot uuteen osoittee-
seen. Tadma olisi varmasti jokseenkin toimiva ratkaisu, mutta vaatisi lisdd hallinnointia
ja ndin systeemistd muodostuisi monimutkaisempi ja VolP —yhdyskéytdva olisi tilloin

aika riippuvainen alustastaan.
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Kuva 17: Kaikkien NMS -korttien IP osoitteet ovat yksityisia

Tietysti koko NMS -reititin voitaisiin peittdd palomuurilla, jossa NAT -muunnos tehtdi-
siin, mutta tdlloin NMS -reitittimen perusidea itsendisend laitteena kérsisi. Téssd tapa-
uksessa VoIP —yhdyskdytévin pitiisi periaatteessa sijaita tissd palomuurissa tai takana,
jolloin VoIP —yhdyskdytivd pdivittdisi palomuurin tietoja jolloin VoIP -
yhdyskaytivélle tulevat paketit ohjattaisiin oikeaan paikkaan (vastaavalla tavalla kuin

edellisessé tulkinnassa).

Edell4 oli muutamia ajatuksia miten VolIP —yhdyskdytiva voitaisiin rakentaa NMS -ym-
péristoon, joista muutamat voidaan melkein heti unohtaa, koska VoIP —yhdyskéytdavian
itsessddn on tarkoitus toimia sellaisessa pisteessd, jossa kaksi verkko kohtaa toisensa.
Talloin konseptista saadaan helpompi eika tarvita lisiominaisuuksia muiden moduulien
hallitsemista varten. Jo itsessddn VoIP —yhdyskéytivin toiminnallisuuksien jakaminen
NMS -reitittimen ja hallinnointi palikan kesken on ongelma ja timén takia konseptiin ei

ole hyva lisdtd ylimdérdistd toiminnallisuutta, koska asiat voidaan tehdd ilman niitédkin.
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Edelld ei mainittu lainkaan tapausta, jossa NMS -liityntdkorteilla ei olisikaan VolIP —
yhdyskaytdvé toiminnallisuutta, vaan timéa suoritettaisiin erilliselld koneella tai pelkés-
tddn prosessorikortilla. Tétd tapausta puntaroidaan enemméin protokollien sopivuuden

tutkimuksen jdlkeen.

3.2 Protokollien sopivuus

Projektin aikana syntyi monia kysymyksié ja ajatuksia miten protokollat sopisivat VoIP
—yhdyskéytivan toteuttamiseksi. SIP -protokollan toiminnallisuus on térked toteutuk-
sessa, koska sen avulla osapuolet voivat sopia keskenddn yhteyden tiedoista ja muutoin-
kin hoitaa yhteyden signaloinnin ulkopuolelle. MGCP -protokollan rooli oli useaan
otteeseen episelvd ja sen sopivuutta VoIP -toteutukseemme mietittiin usein. Lopulta
tulimme siihen tulokseen, ettd voimme omassa ympéristossamme (NMS) toteuttaa VoIP
-yhdyskiytidvian kahdella eri tavalla, joissa toisessa kiytetddan MGCP -protokollaa ja

toisessa ei. Seuraavana on siitd miten protokollat sopisivat.

3.2.1 SIP -protokollan sopivuus

SIP -protokollan sopivuutta VoIP —yhdyskdytdvin toteuttamisessa pitdd miettid siten,
ettd miten yleinen SIP on ja miten se soveltuu palveluiden toteuttamiseen ja miten tule-
vaisuus suhteutuu téhin teknologiaan. SIP -protokolla on suhteellisen uusi protokolla,
mutta sitd tuetaan yhi enemmaén erilaisissa toteutuksissa ja laitteissa ja nykyinen tilanne
osoittaa, ettd se on nousemassa oleelliseksi teknologiaksi. Tietysti sopivuutta ei voida
méidritelld ainoastaan sen perusteella, ettd se on yleistymadssi ja ettd sen kéytto on talld
hetkelld hienoa vaan pitdd olla joitain perusteita nykyisten ja tulevaisuuden nakymien

perusteella.

Projektin alkuaikana ei ollut sindlldén tietoa miten SIP -teknologiaan pitéisi suhteutua
vaan se oli uutuus, josta voisi olla johonkin. SIP -protokollan perustoiminnallisuus on

selostettu korkealla tasolla kappaleessa 2.2.1, missd myds kerrotaan miksi se on noussut
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pinnalle. Kappaleessa kerrotaan muun muassa sen olevan tekstipohjainen ja tdimén takia
siirtotiestd riippumaton ja ettd se on dynaaminen ja sitd voidaan laajentaa vaatimusten
muuttuessa. Tdmad tukee sitd, ettd tulevaisuuden vaatimusten edessd SIP -teknologia
pystyy muuttumaan ja on siten pitkd-aikainen. SIP -protokollaa verratessa jo suhteelli-
sen vanhaan H.323:seen huomataan, etti se on suhteellisen yksinkertainen ja taipuvai-
nen. H.323 ja SIP vertailusta voi lukea hieman tarkemmin [KauO1]. SIP -protokollan
avulla on mahdollista liittdd erilaisia palveluita yhtendiseen kokonaisuuteen, kuten esi-
merkiksi SIP -muuntajien avulla voidaan H.323 ja MGCP -signaloinnit muuntaa SIP —
signaloinniksi. Téllainen mahdollisuus osoittaa sen , ettd SIP -protokolla taipuu erittdin
monien protokollien tilalle tai ainakin voi liittdd ne samaan kokonaisuuteen. Edellé lue-
teltujen ominaisuuksiensa takia on perusteltua kiyttda SIP —protokollaa, mutta padtoksid
tehdessd on hyvd huomioida myds olemassa oleva teknologia ja kohde missd protokol-

laa suunnitellaan kéytettavén.

SIP -toiminnallisuus on se osa, jonka systeemin ulkopuolella olevat péditepisteet nikevit
ensimmadisend, koska signalointi hoidetaan SIP -protokollan avulla. Télléin SIP - toi-
minnallisuuden pitdd sijaita sellaisessa paikassa, josta se nikyy kummallekin soiton
osapuolelle eli VoIP —yhdyskéytdavin tapauksessa SIP —toiminnallisuuden pitdd sijaita
verkkojen risteyskohdassa tai vihintdankin osa SIP - toiminnallisuudesta. SIP -osio toi-
mii vilityspalvelimen kaltaisesti ja peittdd oikeat SIP -yhteydet toisiltaan ja kykenee
samalla muuttamaan SIP —viestin tietoja kuten SDP -kuvauksen arvoja. Talldin soiton
padtepisteet saavat sellaista tietoa, jota SIP -vélityspalvelu haluaa antaa. VolP —yh-
dyskdytdvdn toimiessa NMS -ympéristossd SIP -toiminnallisuuden pitéisi tdlloin peri-
aatteessa sijaita korteilla, mutta SIP -protokollan rakenteen takia SIP —toiminnallisuutta
on vaikea jakaa korteille rinnakkaisesti toimivaksi ja oman SIP —toiminnallisuuden lait-
taminen jokaiselle kortille olisi taas resurssien tuhlausta. Tdhédn on ratkaisuna pienet SIP
—moduulit, jotka peittdvit oikean SIP —toiminnallisuuden ja tarjoavat yksinkertaisesti
vain SIP —palvelun jokaisen kortin takana olevalle verkolle. Ne toimivat pienind SIP —
vilityspalvelimina ohjaamalla SIP —viestit uudelleen oikealle SIP —palvelulle. Tosin
ndma pienet SIP —moduulit voivat pitdd siséllddn joitain pienid toiminnallisuuksia kuten
esimerkiksi tunnistus voidaan suorittaa jo korteilla tai vaihtoehtoisesti jéttaa itse SIP —

palvelun tehtdviksi ja muutonkin joitain pienid tehtdvid voidaan antaa hoidettavaksi
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télle pienemmaélle SIP —moduulille. Ndin SIP -viestit kulkevat pienien SIP —osion ldvit-
se ja itse SIP —palvelu ei ndy ulos. Haluttaessa NMS -reititin voidaan poistaa kokonaan
vilistd ja kutsut ldhetetddn tdlloin suoraan itse VolP —yhdyskédytavéin SIP -osioille, jol-
loin pienet SIP —moduulit jdisivét yksinkertaisesti pois valistd, mitd loppukiyttdja ei

tosin huomaisi.

3.2.2 MGCEP -protokollan sopivuus

Kuten aiemmin tuli esille niin MGCP -protokollan sopivuudesta oli monenlaista mieli-
pidettd projektin edetessi. MGCP -protokollan avulla hallinnoidaan péatepisteité, jotka
yhdistivit yhteyden IP —verkkoon. Yhteydelld tarkoitetaan nyt yhteyttd padtepisteeseen
kuten esimerkiksi puhelimesta tulevaa puhelua. Kuten MGCP -protokollan kuvauskap-
paleessa tuli esille, niin péétepisteet voivat olla rautatason ratkaisuja tai sitten ohjelmis-
totason ratkaisuja. MGCP -protokollan avulla voidaan tarkkailla ja ottaa huomioon SS7
-signalointi, jota kdytetddn PSTN —verkoissa. Tdmé tarkoittaa sitd, etti MGCP —
protokolla on suuntautunut ldhinni erilaisten verkkojen yhdistimiseen (piirikytkentdiset

< - pakettikytkentéiset).

Tapauksessamme MGCP -protokollasta olisi 1dhinnd hyotyd, kun NMS -reitittimeen
saadaan kortti, jolla voidaan liittyd perinteisiin PSTN —verkkoihin. Talloin MGCP -
protokolla kykenee ottamaan signalointia vastaan myos piirikytkentdisestd verkosta.
Néin VoIP —yhdyskdytivimme kykenisi yhdistimédidn PSTN -liikenteen IP verkkoon.
Asia kuulostaa kirjoitettuna triviaalilta, mutta sitd se ei ole ja vaatii paljon ponnisteluja,
jotta MGCP -protokolla voidaan liittdd konseptiimme. Asiasta lisdd seuraavissa kappa-

leissa.

MGCP -protokolla hallitsee yhteyksid, jotka tulevat pddtepisteiden kautta MGCP —
protokollan tietoisuuteen. Esimerkiksi rautatasolla PSTN -kytkimen piirit voisivat olla
téllaisia paatepisteitd. Talloin piiristd tuleva tieto voidaan muuntaa IP —verkkoon sopi-
vaksi MGCP -signaloinnin avulla (Hallinnoija, MGC, hallitsee yhdyskaytivad, MG).

Alustavasti NMS -reitittimen ominaisuudet PSTN —liitynnén osalta eivét ole ajankohtai-
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sia, joka tarkoittaa, ettd VolP —yhdyskadytdvimme tapauksessa IP —verkon liittiminen IP
-verkkoon on tdrkedd. Télloin tieto tulee IP —verkon yhteyden kautta ja ldhtee 1P —
yhteyden kautta eli péddtepisteiden pitiisi ottaa sisddn tuleva tieto IP —yhteydesti ja 14-
hettéd se sitten IP —yhteyden kautta toiselle pédétepisteelle. Nyt padtepisteen pitdisi olla
ohjelmistolla toteutettu, jolloin se pitdisi myos luoda jotenkin, mutta tietysti padtepiste
voitaisiin luoda aina silloin, kun tieto (MGCP -viesti) tulee ei vield olemassa olevalle
paitepisteelle. Luomisvaiheessa pitdisi myds tietdd mistd sisdédn tuleva tieto tulee, joka
ei ole helppoa, koska alustavastihan MGCP -protokolla hallinnoi paitepisteitd, joissa
tieto tulee jo jostakin (piiristd tai sitten jostain muualta). MGCP -protokollan valjasta-
minen VoIP —yhdyskéytdavin kadyttoon ei ole helppoa ja osa-alue siséltdd paljon ongel-
mia. Tosin MGCP —protokollaan onnistutaan kylld upottamaan VoIP -
yhdyskdytivimme kayttoon, mutta télloin sitd voidaan vahingossa kiyttdd myos

RFC2705 [RFC2705] méaérittelyn vastaisesti.

Millainen tarve sitten MGCP —protokollan kéytolle on, koska nykyéddn on jo saatavissa
valmiita ja hyvin toimivia PSTN —yhdyskaytévid, jotka itsessddn kiyttavit MGCP -
protokollaa sisdisessd signaloinnissa ja tarjoavat ulkoiseen signalointiin SIP -protokolla
rajapinnan. Télloin voitaisiinkin pitdd jarkevénd, ettd PSTN —kytkin voisi olla erillinen
kokonaisuus, joka voidaan sittemmin liittdd VoIP —yhdyskédytdvd konseptiin. Télloin
kokonaisuus rakennettaisiin palasista ja konseptissa kdytettdisiin jo valmiiksi kehitettyja
osia ja ndin VolIP —yhdyskédytivimme saisi automaattisesti ilman lisityotd liitynndn

PSTN —verkkoihin.

3.3 Kokonaisuus

Edelld olleet mietteet teknologioista osoittavat hyvin sen, ettd kokonaisuuden rakenta-
minen on tutkimusta vaativa prosessi. Ensinkin se miten MGCP- ja SIP —protokollat
suhtautuvat toisiinsa ja se miten kokonaisuus saadaan toimimaan NMS -ymparistossa
ovat ongelmallisia kohtia. MGCP -protokolla on suuntautunut erilaiseen tehtdvaian kuin
SIP —protokolla eli ne eivit ole vertaisia vaan voivat olla molemmat kdytossd yhtene-

véssd verkossa samaan aikaan. SIP - MGCP muuntajan avulla yksittdinen MG voidaan
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liittdd SIP -signalointiin ja toisaalta SIP -protokollaa voidaan esimerkiksi tarvita kahden
erillisen MGC:n viliseen synkronointiin [RFC2705], koska MGCP -protokollassa ei
olla puututtu sithen miten kaksi osapuolta voivat vaihtaa tietoa keskenéén. Eli jos SIP -
protokolla tuo signalointi tietoa systeemiin, niin MGCP -protokollan avulla voidaan

kontrolloida itse yhdyskaytavaa.

Kootessa asiat yhteen voidaan huomata, ettd VolP -yhdyskéytdvén toteutukseen on kak-
si suurempaa linjaa, joista toisessa kiytetiin NMS —kortteja, joihin hajautetaan yh-
dyskdytidvan toiminnallisuutta ja toisena linjana on se, ettd yhdyskéytdva toiminnalli-
suutta ei hajauteta laisinkaan korteilla, jolloin MGCP -protokollaa ei tarvita. Toisaalta
jalkimmaisessd tapauksessa yhdyskéytdvé voidaan laittaa toimimaan vaikkapa prosesso-

rikortille, jolloin se toimisi NMS -reitittimen sisélla.

3.3.1 VoIP —yhdyskiytiva hajautetusti (kidytetiin MGCP -protokollaa)

Siiné tapauksessa, kun yhdyskaytava toiminnallisuutta jaetaan korteille, tapahtuisi kont-
rollointi MGCP -protokollan avulla. Télloin MGCP -viestejd voitaisiin ottaa vastaan
jokaisella kortilla, jolloin jokainen kortti ndhtdisiin yksittdisend yhdyskdytivani tai sit-
ten MGCP -viestejd otettaisiin vastaan yhdelld kortilla, joka sitten komentaisi toisia
kortteja. Siind missd SIP -pinon laittaminen jokaiselle kortille on resursseja hukkaavaa
niin myds MGCP -pinon laittaminen niille aiheuttaa saman. Projektissa tehdyn tutki-
mustyon perusteella parhaalta vaihtoehdolta tuntui MGCP —pinon sijoittaminen yhdelle
korteille, josta késkyt sittemmin jaetaan muille korteille. Kummatkin konseptit ovat
toiminnallisuudeltaan suhteellisen samankaltaiset, paitsi ettd toisessa nahdddn koko

NMS -reititin yhdyskéytdaviani kun taas toisessa ndhddin monta pientd yhdyskéaytavaa.
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Kuva 18: VolIP —yhdyskiytivi MGCP -protokollan kanssa

Ottamalla edelld olevasta kuvasta toinen MGCP viiva pois saadaan tapaus, jossa koko
NMS -reititin ndhddén yhtend yhdyskaytdviana. Se miten liikenne taas liikkuu systeemin
sisdlld on mielenkiintoinen asia, koska MGCP -protokolla hallinnoi paétepisteitd ja siind
olevaa tai olevia yhteyksid, pitdd kyseiset pditepisteet luoda jotenkin. Luominen voisi
tapahtua vaikka yhteyden luomispyynnon yhteydessé, jos pédtepistettd ei ole olemassa.
Talloin pitdisi myos pystyd rakentamaan yhteys, josta soittajan tieto tulee, koska nor-
maalistthan MGCP —protokollan kéyttdtapauksessa tieto tulee PSTN -verkosta. Tadma-
hin tarkoittaa sitd, ettd péitepisteeseen pitdd luoda kaksi yhteyttd, joista toinen olisi
soittajalle ja toinen vastaanottajan paddylle ja néin ollen soitto toimisi niin kuin pitéisi.
Mitdpa jos soitto halutaan odotus tilaan ja ottaa viliin uusi puhelu toiseen numeroon?
Talloin tulee ongelmia, koska MGCP -protokolla on toteutettu monomediaa varten, mi-
ki tarkoittaa, ettd tietoa tulee vain yksittiisestd pisteestd eli tdsséd tapauksessa soittajalta.
Nyt MGCP -protokollan pitdé kyetd laittamaan toinen soitto odotustilaan ja muuttamaan
yhteys, kdytanndssd péétepiste, uuden soiton vaatimiin asetuksiin. Téllin tulee ongel-
mia MGCP -protokollan mééritysten kanssa, koska se olettaa tiedon tulevan periaattees-
sa jostain muulta, kuten verkosta tai sitten joltain palvelimelta, eikd ndin osaa varautua
sithen, ettd soittajan yhteyttd pitdd myds osata hallinnoida. Ratkaisimme ongelman pro-
jektissa useaan otteeseen eri tavoilla ja aina tuntui, ettd jokin asia ei toimi halutulla tai

sitten médritysten mukaisella tavalla. Lopulta saimme rakennettua méérityksen jonka
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avulla MGCP -protokolla olisi toiminut jotenkin, mutta sekin ratkaisu tuntui véérénlai-

selta.

3.3.2 VoIP —yhdyskiytivi yhdessi paikassa (ei kayteti MGCP:ta)

VoIP —yhdyskiytévin ollessa oma kokonaisuus siind ei tarvita mitddn hallinnointia ha-
jautettuja osia varten, koska niitd ei ole. Tdlloin MGCP -protokollaa ei tarvita ja rakenne
yksinkertaistuu paljon, mutta haittapuolena on, ettd NMS -reitittimen ominaisuuksien
kayttdiminen jda viahdisemmalle. Kuitenkin tdssd tapauksessa VolP —yhdyskaytiva voi-
daan sijoittaa NMS -reitittimen taakse jollekin prosessorikortille tai sitten ithan jonkin

liityntdkortin takana olevalle itsendiselle palvelimelle.

VoIP =

gateway

Kuva 19: VoIP —yhdyskiytivi ilman MGCP -protokollaa

Tadma ratkaisu on hyvé siitd, ettd tdhdn konseptiin saadaan rakennettua toiminnallisuutta
huomattavasti helpommin ja enemmidn kuin edelliseen. Nyt soiton piditepisteitd on
helppo hallita, koska ne sijaitsevat yhdesséd keskitetyssd paikassa ja koska hallinnointi
on helpompaa niin myds erilaisten ominaisuuksien rakentaminen on huomattavasti hel-

pompaa. Téllad konseptilla voidaan erottaa vaikka yksityinen ja julkinen Internet toisis-
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taan niin, ettd VolP —puhelut tulevat yhdyskéytdvan lavitse, koska VoIP —yhdyskaytiva
tarjoaa liitynndn kahden eri verkon viélilld. Talloin voitaisiinkin mieltdd, ettd vélissi
olisi VoIP —vilityspalvelin, joka kéyttdd signalointiin SIP -protokollaa ja tiedon siirta-
miseen RTP -protokollaa. Téllaiseen pisteeseen voitaisiin lisétd ominaisuus, joka mah-
dollistaisi soittamisen yrityksen sisdlld suoraan ilman VoIP —yhdyskéytdvda, mika
tarkoittaisi sitd, ettd puhelinyhteyden luonnissa tarkastetaan vain soittajan verkon osoite
ja vastaajan verkon osoite ja niiden ollessa toisilleen nékyviassd verkossa voidaan soiton
tiedon antaa liikkua suoraan toisesta péddtepisteestd toiseen. Tédmé suorayhteys on suo-
raan SIP -maailmasta tuttu, jossa péédtelaitteet hakevat saatavuus tietoa toisista ja itse

yhteys kulkee suoraan.

Konseptista on muutakin etua, silld jos yhdyskéytidva rakenteeseen tehdddn oikeanlaiset
tilarakenteet, saadaan VolIP —yhdyskaytiva signaloimaan erillisen MGC:n kanssa SIP -
protokollan avulla, jolloin MGC synkronoi oman MG:n péddtepisteen VolP —
yhdyskédytiavin péitepisteen kanssa. Talloin esimerkiksi PSTN —yhdyskdytdvé, joka
kayttad MGCP -protokollaa sisdiseen signalointiin ja ulkoiseen signalointiin SIP -
protokollaa, kykenee ndenndisesti synkronoimaan soiton péétepisteet VolP -

yhdyskaytdvin kanssa huomaamatta, ettd toisessa pééssa ei olekaan normaalia MGC:ta.

3.3.3 Vaihtoehtojen vertailu

Verratessa edelld olleita vaihtoehtoja on helppo huomata kumman puoleen tulee kdin-
nyttyd. Ensimméinen on rakenteeltaan monimutkaisempi, mutta kykenee kdyttdméin
NMS -reitittimen rakennetta paremmin hyviksi, mutta toisaalta samalla se on virheille
alttiimpi, koska siind on niin paljon hallinnoitavaa tehtdvéa. Jilkimmaéinen taas ei kdyta
NMS -reitittimen rakennetta niin paljon hyvéksi, mutta rakenteeltaan se on yksinkertai-
nen ja sitd saadaan tarvittaessa laajennettua helpommin eikd erillisen PSTN —
yhdyskéytidvén liittiminen ole ongelma. Toisaalta nykydén on jo olemassa hyvid ratkai-
suja PSTN —yhdyskéytavista, jolloin sellaista ei vélttiméttd ole viisasta itse rakentaa

vaan on helpointa kayttié jo valmista rakennetta. Muutoinkin MGCP -protokollan sopi-
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vuus projektimme tapauksessa oli kyseenalaisena, jolloin jélkimmaistd vaihtoehtoa voi-

daan pitdd senkin suhteen parempana.

Kappaleessa 3.1 ilmennyt NAT asia pitdd myds huomioida. Kappaleessa puntaroitiin
tapauksia, joissa yhdyskéytdvéstd osa on korteilla ja sellaista tapausta jossa yhdyskayta-
vd on kokonaisuus. Jos NAT tapahtuu NMS -reitittimen sisdlld niin télloin yhdyskay-
tdvin toiminnan hajottaminen korteille voisi olla erittdin hyva ratkaisu, koska tilldin
liityntdpisteet voisivat olla joko yksityisessd tai julkisessa verkossa ja tiedon siirtiminen
julkisesta yksityiseen ja toisin pdin tapahtuisi NMS -reitittimen FSR -renkaan kautta.
Niin ollen NMS -teknologia mahdollistaisi sen, ettd verkot olisivat nikymattomissi
toisilleen, mutta VoIP —yhdyskéytdvéin “pditepisteet” ndkisivit toisensa. Téssd tapauk-
sessa paitepisteet luotaisiin julkiseen ja yksityiseen verkkoon ja kaksi pistettd muodos-
taisi aina soiton. Mutta jos NAT -muunnos tehtéisiin ennen NMS —reititinté, niin talldin
yhtendinen VolIP —yhdyskéytdva olisi parempi ratkaisu, koska niin se voitaisiin sijoittaa
sithen koneeseen jossa tehddédn itse NAT ja VolP —yhdyskdytiva olisi kahden verkon
liityntapisteessd. Kaikki muut tapaukset ovat ongelmallisia, kuten esimerkiksi se, ettd
yhtendinen VolP —yhdyskéytdva sijaitsisi NMS -reitittimen takana omalla koneella ja
NMS -reitittimen sisdlld tehtdisiin NAT muunnos. Télldin olisi ongelmallista saada tie-
tovirta kulkemaan oikealla tavalla VoIP —yhdyskaytiville, koska yhdyskaytiva saattaisi
sijaita yksityisessd verkossa, joka ei ndy julkiseen verkkoon pdin. Toisaalta VoIP —
yhdyskéytdva voisi omistaa julkisen IP:n, jolloin ongelma olisi taas toisin péin eli VoIP

—yhdyskaytivé ei ndkisi yksityistd verkkoa , mihin sen piti olla yhdyskaytdvéna.

Projektimme toteutti aluksi rakennetta, jossa kdytettiin MGCP —protokollaa eli osa yh-
dyskdytivasta olisi sijainnut korteilla, mutta myohemmassi vaiheessa suuntaus muutet-
tiin yhtendiseen VolIP —yhdyskdytivadn sen vuoksi, koska sitd voidaan kayttdd ilman
NMS -reititintd ja sen upottaminen NMS -reitittimen rakenteeseen on helpompaa alku-
vaiheessa. Toisaalta ratkaisu myos yksinkertaisti projektia, vaikka ei vdhentinyt tyo-
mairdd, koska samat asiat pitdd toteuttaa joka tapauksessa riippumatta siitd missd ne
sijaitsevat. NAT ongelmat tulevat siind vaiheessa eteen kun NMS -reitittimen rakennetta
aletaan oikeasti peittdméddn NAT:in taakse niin, ettd VoIP —yhdyskdytdvi halutaan ole-

van myds NMS -reitittimessa.
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4 TOTEUTUS

VoIP —yhdyskaytavén toteuttaminen SIP- , MGCP-, SDP- ja RTP —protokollien avulla
NMS -ympaéristoon oli erittdin mielenkiintoista. Aiemmin esitettiin muuttamia vaihto-
ehtoja miten VoIP —yhdyskidytdavé voitaisiin ehkd toteuttaa ja millaisia ongelmia esiin-
tyy kun eri vaihtoehtoja pyritddn saamaan toimivaksi ratkaisuksi. VoIP -projektin en-
simmdisesséd vaiheessa suunniteltiin VoIP —yhdyskaytivd NMS -ympéristoon ja suunni-
telmissa kaytettiin rakennetta, jossa osa yhdyskaytdvén toiminnallisuudesta sijaitsi NMS
-reitittimen siséllé ja ndin ollen samalla hyddynnettiin MGCP —protokollan ominaisuuk-
sia. Ensimmaéinen prototyyppi toteutettiin suunnitelmien mukaan, mutta silld erotuksel-
la, ettd se toimi ainoastaan Linux alustalla. Prototyyppi toimi halutulla tavalla, mutta
siind ei vield huomioitu MGCP -protokollan kdyttdmisestd syntyvid epdkohtia. Yleisesti
ottaen vaihe antoi paljon palautetta protokollista ja VoIP —yhdyskaytdvin toiminnalli-
suudesta ja seuraava vaihe, joka toimisi NMS ymparistossi, aloitettiinkin ensimmaisesté

vaiheesta saatujen kokemusten perusteella.

Jatkossa huomattiin, ettd VoIP —yhdyskéytidvin toteuttaminen ilman osien hajautusta
NMS -alustalle voisi olla parempi ja yksinkertaisempi ratkaisu, jolloin myds MGCP -
protokolla jéisi kokonaan pois ja VolP —yhdyskdytévin kaikki toiminnallisuus toimisi
yhdessé kokonaisessa paketissa. Osaltaan tdhdn padtokseen vaikutti myos se, ettd yhte-
ndinen toteutus ei olisi endd riippuvainen NMS -alustasta vaan sitd voitaisiin kéyttaa
myo0s pelkdlld Linux alustalla. Tdma olisi ollut muutoinkin tarpeellista alussa, koska
NMS -reititin piti sisdllddn vain Ethernet —liityntdkortteja, jolloin hajautetussa versiossa
suurin osa VoiP —yhdyskiytdvin toiminnallisuutta olisi sijainnut erilliselld koneella.
Muutoinkin rakenteen suunnittelu ja toteuttamisvaiheet yksinkertaistuvat niin paljon,

ettd se sddsti aikaa ja samalla jatkokehitys helpottui.

Seuraavaksi kuvaillaan VoIP —yhdyskaytivi, jossa ei ole kéytetty lainkaan MGCP —
protokollaa ja timéa kuvaus on tehty toiminnallisilta ja rakenteellisilta ndkdkohdilta erik-
seen omissa kappaleissaan. Toisaalta kuvausten jélkeen mietitdéin millaisissa pisteissé
toteuttamaamme VoIP -yhdyskdytdvéa tarvitaan ja millaisia tekijoitd pitdd huomioida

sen suorituskykyad mietittdessa.
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4.1 Menetelmiit ja tyovilineet

Projektin alkaessa pdddyttiin kdyttdmiddn Vovida.org [Vovida] tarjoamia protokolla-
pinoja VolP —yhdyskidytdvin toteuttamiseksi. Pinot on tehty C++ kielelld joten péétet-
tiin, ettd C++ tullaan kayttdmain kaikkialla missd se on mahdollista. Kaikki mitd NMS -
alustalle tarvittaisiin toteuttaa péétettiin toteuttaa C:114 johtuen alustan teknisestéd raken-
teesta. Suosioon noussut JAVA kieli oli VoIP —projektiin sopimaton sen hitauden ja
vaatimusten takia. Javahan vaatii koodille vélitulkkauksen ja ndin ollen tima olisi ollut
hidastava tekijé ja kaiken lisdksi ympdristoon oltaisiin tarvittu myds Java paketit, jotta
koodia oltaisiin saatu ajettua. Projektissa hyodynnettiin C++ kirjallisuutta[Str00] ja sen
antamia hyvid ohjeita. Koodaus pyrittiin tekemédén Design Pattern —tyylin [Gam00] mu-
kaisesti niissd paikoissa missd se on mahdollista, mutta niiden kdyttdminen tahtoi unoh-

tua usein.

Tyotehtdvit jaettiin projektiryhmin kesken niin, ettd yhdessd mietittiin mitd tarvitsee
tehda ja sitten médriteltiin osa-alueelle vastuuhenkild, jonka tehtdviéksi jdi suunnitella ja
toteuttaa osa-alueeseen liittyvit asiat. Kaikki tapahtui projektiryhmén myo6tédmieliselld
avustuksella ja ndin kaikki auttoivat toisiaan vaikka pohjimmiltaan projektin tydjako

olikin hajoita ja hallitse tyylia.

4.2 VoIP —yhdyskiytavin toiminnallisuus

VoIP —yhdyskéytidva koostuu useasta moduulista, joilla kullakin on oma tehtdvi. VolP —
yhdyskéytdvd koostuu kolmesta isommasta osasta, jotka jakautuvat kaikkiaan yh-
deksddn pienempéddn osaan. Jokainen osa on itsendinen, mutta esimerkiksi VolP —
yhdyskédytavdan yhteyden hallinta osion ja SIP —vilityspalvelu (SIP -vilityspalvelin)
osion vililla on vaadittu erityisié ratkaisuja, jolloin SIP -osio on riippuvainen yhteyden
hallinta osioista ja pdinvastoin. Seuraava kuva esittelee VoIP —yhdyskédytdvén toimin-

nalliset palikat.
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Seuraava kuva on jaettu kolmeen tasoon, jotka ilmaisevat edelld mainittuja kolmea suu-
rempaa osaa. Ndiden sisdlld on lisdd moduuleja, jotka tarkentavat tasojen toiminnalli-

suutta enemméin. Kuvaa seuraavat kappaleet miérittelevit kuvassa esiintyneet osat tar-

kemmin.
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Kuva 20: Toiminnallinen kuva VoIP —yhdyskéytivisti

4.2.1 Taso1 (Level 1)

Tason 1 toiminnallisuus pitdd sisdllddan NMS -ymparistoon tulevat osat, joita ainakin
aluksi on vain yksi eli pienempi SIP —vilityspalvelin. Lisdksi NMS -ympéristoon saat-
taa olla tarvetta lisdtd ulosmenevédn kortin ratkaisija, joka tekee ratkaisun jonkin IP

osoitteen perusteella siitd minkd kortin kautta IP liitkenne kulkee ulos kyseistd IP:td var-
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ten. Tdllainen ratkaisija kdyttdd ratkaisun tekemiseen hyviksi NMS —reitittimen reiti-

tystaulua.

4.2.1.1 SIP —vilityspalvelin, pieni (SIP -smallproxy)

Pienemmaén vilityspalvelimen tarkoituksena on tarjota SIP -rajapinta jokaisen kortin
takana oleville asiakkaille, mika tarkoittaa sitd, ettd asiakas nidkee NMS —reitittimen
tukevan SIP -protokollaa. Tdlloin asiakas ndkee vain sen, ettd NMS -reititin tarjoaa SIP
-rajapinnan, muttei itse asiassa tiedd minne SIP -litkenne oikeasti menee. Alussa tima
pienempi vilityspalvelin ohjaa litkenteen kohti VoIP —yhdyskéytidvaa eiki itse tee mi-
tddn suurempia toiminnallisuuksia. Pienempi vélityspalvelin lisdd kuitenkin SIP -
viestiin tiedon reitisté, jota pitkin SIP -viesti on liikkunut eli VIA -kentén, joka osoittaa
pienemméin SIP —vilityspalvelimen omaan osoitteeseen. Myohemmin, jos on tarvetta,
tdhidn osaan voidaan lisdtd toiminnallisuuksia. Esimerkiksi langattomat mobiiliverkot
saatavat tarvita tdhdn pisteeseen enemmin toiminnallisuutta, jotta esim. juuri mobiili-
verkoissa tuttu “roaming” saataisiin toimimaan SIP -protokollan avulla. Téti aihetta ei

ole viela tutkittu enempéé, mutta alustavat ndkymét ja ajatukset tuntuvat silta.

4.2.2 Taso 2 (Level 2)

Taso 2 pitdd siséllddn itse VoIP —yhdyskdytdvin ja sisdltdd néin ollen useita pienempid
osioita. Kokonaisuudessaan taso pitdd sisélldan SIP -viestien vastaanoton, niiden jatko-
kisittelyn, SIP -viestien tunnistamisen ja VoIP -yhteyksien luomisen. Jokainen edelld
mainittu asia liittyy omaan kokonaisuuteen ja on ndin ollen selostettu paremmin seuraa-

vissa kappaleissa.
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4.2.2.1 SIP —vilityspalvelin

SIP —vilityspalvelin on osa, joka pitdd sisdlldédn SIP -pinon ja SIP -protokollaan liittyvit
toiminnallisuudet. Moduuli on erityistapaus vilityspalvelimesta ja vilittdd viesteja VolP
—yhdyskéytiva osioille ja ottaa myds vastaan niité sieltd. Tdhdn osaan kuuluu myos 14-
pindkyva SIP —rekisterdija ja kéyttdjan tunnistus, mikd on mdiiritelty SIP -protokollan
RFC:ssd [RFC2543]. Vilityspalvelu kéyttdd ulkoista uudelleenohjauspalvelinta kaytta-

jien paikantamiseen ja ulkoista rekisterdijaa rekisterdiddkseen kiyttdjat systeemiin.

Moduuli on toteutettu niin, ettd se voidaan ladata dynaamisesti, jolloin SIP —vilityspal-
velin tarjoaa vain yksinkertaisen rajapinnan SIP —viestien noutoon ja ldhettdmiseen.
Tadmai yksinkertainen rajapinta on riittdvd, koska VolP —yhdyskiytdvé (yhteyksien hal-
linta osa) ei tee itsessddn mitddn suurempia liittyen SIP -protokollan médrityksiin vaan
kisittelee viestejd omaa kéyttod varten. Nédin SIP- ja VolIP —osiot ovat ndenndisesti toi-

sistaan riippumattomat, vaikka tarvitsevatkin toistensa ominaisuuksia.

4.2.2.2 Tunnistus (Authentication)

Téssd konseptissa SIP -viestien tunnistus on sijoitettu SIP —vilityspalvelimeen. Tunnis-
tuksessa tarvitaan kiyttdjan tunnistetietoja, jotka voidaan hakea omasta tietokannasta tai
sitten jostain ulkoisesta systeemistd kuten Radiuksesta. Télldin tunnistus-osioon pitda
toteuttaa vain pieni rajapinta kutakin ulkoista systeemid varten, jolloin tunnistus osaa

hakea tiedot oikealla tavalla.

4.2.2.3 Tunnistus Tietokanta

Tietokanta voi olla tissd tapauksessa pelkka tietokanta, jossa sijaitsee kdyttdjan tunnus,
salasana ja muuta SIP -tunnistukseen liittyvda tietoa. Tietokannan tiedot voidaan myos
saada ulkoisesta systeemistd kuten Radiuksesta, joka pitéd itsessddn sisdlld jonkinlaisen

tietokannan. Jos tunnistukseen kdytetdan ulkoista kdyttdjatunnus, salasana paria, pitdd
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télloin SIP —protokollan muut tarvitsemat tunnistustiedot saada tallennettua johonkin
viliaikaiseen valimuistiin, jotta SIP -tunnistus toimisi oikealla tavalla. Toteutuksemme

kéayttad alustavasti SQL —tietokantaa tunnistustietojen tallennukseen.

4.2.2.4 SIP —Rekisteroijii

Tason 2 tapauksessa rekisterdijd on vain pelkké kisite, koska SIP —vilityspalvelin vilit-
tdd rekisterdinti tiedot vain eteenpdin toisaalle, jossa itse rekisterdityminen tapahtuu,
vaikkakin vilityspalvelin suorittaa tarvittaessa tunnistamisen. Tapauksessamme rekiste-

rointipyynnoét ldhetetddn SIP —uudelleenohjauspalvelulle.

4.2.2.5 Yhteyden hallinta (Connection Management)

Tdmd moduuli on VoIP -yhdyskédytdvéd kokonaisuuden sydén eli tdssd osioissa on tiedot
yhteyksisté ja niiden tiloista. Alustavasti on kahdenlaisia yhteyksié: suoria ja vilitettyja
yhteyksid. Tama tarkoittaa sitd, ettd suorassa yhteydessé tietovirta kulkee suoraan péa-
tepisteiden vililla (kédyttdjien péételaitteet), kun taas vilitetyssd yhteydessa tieto kulkee
yhdyskaytavén ldvitse. Nami kaksi yhteystyyppid on identtiset tilojensa suhteen ja ai-
noana erona on tietovirran kulku. Vilitetyssa yhteydessi tietovirran tietoa voidaan kasi-

telld vélissd esimerkiksi muuttamalla tiedon koodaus tyypisté toiseen.

Moduulin tehtdavé on luoda, tuhota ja hallita yhteyksié, jakaa aikaa SIP —osioilta saatu-
jen viestien kisittelyyn ja jakaa aikaa tietovirran tiedon prosessointia varten. Moduulin
ominaisuuksia on helppo kehittdd eteenpdin tekemailld erilaisia padtepisteitd, joilla on
erilaisia tilakoneita. Se miten pditoksenteko luotavasta paitepisteen tyypistd tehdddn
tullaan selvittimididn myohemmin, kun késitellddn systeemin sijoituspaikkaa ja miten

VoIP —yhdyskédytiva voidaan asentaa (asennustiedot, engl. configuring).
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4.2.3 Taso 3 (Level 3)

Talld tasolla on ldhinnd ne moduulit, jotka eivét ole riippuvaisia systeemistimme vaan
voivat toimia myos itsendisesti SIP -protokollan méiérittelemélld tavalla. Eli muutkin,
kuin pelkistddn tdmin tyon esittelemd VolP —yhdyskéytdva, voisivat kdyttdd timéan ta-

son palveluita.

4.2.3.1 SIP —uudelleenohjaus

Uudelleenohjauspalvelun tarkoituksena on etsid uudelleenohjaustietokannasta kayttdjén
sen hetkistd sijaintia vaastaava SIP —yhteystieto. Esimerkiksi jos kayttdjén kotipaikka on
verkossa "necsom.com” ja kayttijitunnus on “juupe” , niin tilloin kayttdjan SIP -osoite
voisi olla esimerkiksi “sip:juupe@necsom.com”. Kayttdjin kiynnistdessd asiakasoh-
jelmiston vaikkapa koneesta “lyijy.necsom.com” hin rekisterdityy uudelleenohjauspal-
velimeen. Tdmin jilkeen kéyttdjille ”juupe@necsom.com” soittavat ldhettdvit SIP —
viestin uudelleenohjauspalvelimelle, johon vastaanottava kayttdja rekisterdityi. Uudel-
lenohjauspalvelin etsii rekisterdityneelle kayttijille (“sip:juupe@necsom.com”) vastaa-
van osoiteen “sip:juupe@lyijy.necsom.com” ja palauttaa sen alkuperdisen SIP —viestin
lahettdjdlle. Vastaavia osoitteita saataa olla myds ennemmaén kuin yksi. Nyt alkuperdi-
nen uudelleenohjauspalvelimelle ldhetetty viesti ldhetetédén uuteen saatuun osoitteeseen.
Huomattavaa on se, ettd to -kentdn osoite pysyy samana eli "sip:juupe@necsom.com”,
mutta osoite  johon  pyyntd lahetetddn (request  url) muutetaan
’sip:juupe@lyijy.necsom.com” —osoitteeksi. Tamé on yksinkertainen tapaus ja uudel-
leenohjaukseen liittyy paljon muita erilaisia tapauksia, mutta timéin tyon puitteissa niitd

el ole mahdollista késitella.

4.2.3.2 SIP —Rekisteroiji

Rekisterdija on yksinkertainen osio, joka osaa rekisterdidd kayttdjidn uudet paikkatiedot

tietokantaan, jonka jilkeen uudelleenohjauspalvelu voi kéyttdd niitd. Rekisterdijan teh-
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taviin kuuluu rekisterdidd, muuttaa ja poistaa kdyttdjien tietoja. Tdma ominaisuus on

upotettu uudelleenohjauspalveluumme.

4.2.3.3 Paikannuspalvelin

Paikannuspalvelinta ei ole toteutettu toteutuksessamme vield mitenkdin, mutta yksin-
kertaisuudessaan se tarjoaa paikannustietoa SIP —osoitteen jatkokisittelyéd varten. Téssd
vaiheessa tdtd ominaisuutta ei tarvita, mutta tulevaisuudessa sen tarve voi tulla ajankoh-

taiseksi.

4.2.3.4 SIP —tietokanta

Tietokanta pitdd sisdlldén kéyttdjan avaintiedot eli milloin kéyttdjan tiedot vanhenevat ja
tiedot kdyttdjan kontaktitiedoista. Esimerkiksi uudelleenohjauspalvelu kayttdd kontak-
titietoja. Yhdelle kiyttdjalle voi olla useita kontaktitietoja, mutta on erittdin suositelta-
vaa, ettd esimerkiksi SIP -osoitteita olisi vain yksi, mutta jos niitd 10ytyy useita pitda
tdlloin kaikki palauttaa. Toteutuksemme kayttdd SQL —tietokantaa kéyttdjdn SIP —tieto-

jen tallennukseen.

4.3 VoIP —yhdyskiytiavin rakenne ja sen sijoitus

Rakenteellisesti toteuttamaamme VolIP —yhdyskéytidvaa voidaan kiyttdd ainakin kahdel-
la tavalla. Tamékin puntarointi ja mietintd on tehty siitd nidkokulmasta, ettd NMS -
reitittimessé ei vield ole kapasiteettia pyorittdd VolP —palvelua itsensi sisdlld. Kasitel-
ladn aluksi tapaus jossa NMS -reititintd ei esiinny lainkaan. Témén jélkeen tutkitaan

miten VolP —yhdyskaytidva voisi toimia yhdessd NMS -ympariston kanssa.



61

4.3.1 IIman Necsom Media Switch reititinta

On harhaan johtavaa puhua, ettd tapauksessa ei ole NMS -reititintd lainkaan, vaan asia
on paremminkin niin, ettd tdssd tapauksessa VoIP —yhdyskéytivd toimii ilman NMS -
reititintd ja NMS -reititin voi olla VoIP —yhdyskaytdvin takana. NMS —reititin voi sijai-
ta yleisessd tai yksityisessd verkossa, mutta jdlkimmaisessd tapauksessa VoIP —
yhdyskéytdvd koneessa pitdd toimia myds NAT —muunnospalvelu (yhdyskdytidvad hah-

mottaa molemmat verkot).

Aiemmin on esiintynyt erilaisia kuvia eri mahdollisuuksista miten VoIP —yhdyskaytiva
voisi toimia, mutta seuraava kuva esittdd tapauksen, jossa yhdyskdytivimme toimii.
Yhdyskaytévi toimii yhdessd koneessa ja kayttdd tietokantaa tunnistustietojen hakemi-
seen ja tallennukseen seké ulkoista SIP —uudelleenohjauspalvelinta kayttéjatietojen ha-
kemiseen. Systeemi voi sijaita sellaisessa pisteessd, jossa julkinen ja yksityinen verkko

yhdistyvit toisiinsa eli pisteessd, jossa tehdddn muutoksia IP osoitteisiin.
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Kuva 21: VoIP —yhdyskiytiiva toteutus ilman NMS —ympiristoa
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Jos yhdyskaytdava sijaitsee kahden toisilleen ndkyméittomén verkon yhdistymispisteessa,

pitdé tietovirtojen myds télloin kulkea VolP —yhdyskaytidva toteutuksen kautta. Talloin

ulkoa tuleva soitto pddtyy VolP —yhdyskéytidvadn ja ndin mahdollistetaan soittaminen,

koska julkinen verkkohan ei voi ldhettdd tietoa suoraan yksityisen verkon osoitteisiin.

Siné tapauksessa, ettd soitto tulee yksityisestid verkosta ja ettd se on suunnattu yksityi-

seen verkkoon, voidaan yhteydeksi luoda suora yhteys, jolloin yhdyskdytivé itse ei

kuormitu niin paljoa, koska osa tietovirrasta kulkee suoraa tietd paatepisteiden valilla.
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4.3.2 VolP —yhdyskiytivia NMS -reitittimen takana

Téssé tapauksessa VoIP —yhdyskéytidva pitdd sijoittaa sellaiseen pisteeseen, ettid se né-
kyy seké julkiseen ettd yksityiseen verkkoon pdin (tarkoittaa ettd yhdyskdytavélld on

sekd julkinen ettd yksityinen IP -osoite). Muutoin sijoituspaikalla ei ole vélié.
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redirect q—Jp{ proxy gateway RTP flow
SIP DB Direct connected

RTP flow
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Kuva 22: VoIP —yhdyskiytava NMS —reitittimen kanssa



64

Edelld olevassa kuvassa VolP —yhdyskaytidvé sijaitsee yhden kortin takana ja ndin kaik-
ki SIP -liikkenne kulkee korttien SIP —vilityspalvelimien kautta itse VolP —yhdys-
kiytavan SIP -osiolle ja tietovirta litkkuu joko suoraan péitelaitteelta pédtelaitteelle tai
VoIP —yhdyskaytéavin livitse. Téssd tapauksessa NAT aiheuttaa ongelmia ja ainakin osa
VoIP —yhdyskéytivista pitiisi sijaita sielld missd NAT —muunnos tehddédn, mutta tima
hajautettu vaihtoehtohan jéitettiin huomioimatta ja VolP —yhdyskéytdva pidetdén koko-
naisena ohjelmana. Jos VoIP —yhdyskaytédvi sijaitsee NAT —koneen takana niin tilloin
yhtené vaihtoehtona olisi reikien muodostaminen dynaamisesti NAT -koneeseen, jolloin
julkisesta verkosta tuleva tieto ldhetettdisiin edelleen VolP —yhdyskaytiville. Tata

mahdollisuutta ei olla kuitenkaan ehditty tutkia ja joten siti ei kdsitelld enempéa.

4.3.3 Ominaisuudet

VoIP —yhdyskéytdvin rakenteelliset ominaisuudet mahdollistavat pidemmén aikavélin
jatkokehityksen, koska siind voidaan madritelld toiminnallisuuksia osoiteryhmien avul-
la. Mitd ndma osoiteryhmat sitten tarkoittavat? Alussa osoiteryhmélld sidotaan ominai-
suuksia vain omaan verkkoliityntddn. Esimerkiksi jonkin verkkokortin ryhméén voidaan
lisdtd tai poistaa [P —osoitteita ja IP —aliverkkoja. Jos molempien sekd soittajan ettd vas-
taajan IP:t kuuluvat samaan ryhméén, niin tdlloin heidén vililleen on mahdollista muo-
dostaa suora yhteys (molemmat saman verkkokortin takana). Rakenne perustuu
oikeuksiin jolloin jokin aliverkko voi kuulua ryhméddn, mutta kyseisen aliverkon jokin
IP voidaan asettaan kielto asentoon, mika tarkoittaa, etti kyseisesti IP:std tulevat tiedot

reititetdén VolIP —yhdyskéytivin lavitse eikd suorayhteys ole tdlloin mahdollinen.

Osoiteryhmét pitdd madritelld ainakin VolP —yhdyskéytdvan jokaista verkkokorttia var-
ten, jotta yhdyskédytdva tietdd millaisia verkkokortti liitdntdja on kdytettdvissd. Nyt toi-
nen kortti voi olla vaikka liityntd julkiseen verkkoon ja toinen yksityiseen verkkoon.
Néin VolP —yhdyskdytdva osaa rakentaa tarvittavat RTP yhteydet oikeaan verkkoon
pédin ja osaa samalla antaa lupia suorille yhteyksille. Toisaalta voidaan tehda lisdryhmia
joille voidaan madritelld ominaisuuksia. Ominaisuutena voisi olla esimerkiksi, ettd jon-

kin ryhmin osoitteet ovat itse asiassa PSTN —yhdyskéytdvan omistamia IP -osoitteita.
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Sitten kun kyseiselle PSTN —yhdyskéytédva tyypille on toteutettu (ohjelmoitu uudenlai-
nen paitepiste) tarvittavat toiminnallisuudet, VoIP —yhdyskédytdvimme saadaan toimi-
maan kyseisen PSTN -yhdyskdytivin kanssa. Yleisesti ottaen rakenne mahdollistaa

VoIP —yhdyskidytdvén toimimisen mitd erilaisimpien SIP -systeemien kanssa.

Muutoin VoIP —yhdyskdytavin parametrien asetus on ldhinnd SIP -tietojen maaritysta ja
tietolitkenne porttien méadrityksid. Téarkein osio toiminnallisuuden kannalta onkin juuri
osoiteryhmien maédritteleminen oikealla tavalla. SIP -tietojen mééritykseen liittyy tieto-
kantojen IP -osoitetietojen miéritteleminen ja uudelleenohjauspalvelun IP —osoitteen
madritteleminen. VoIP —yhdyskéytidvan osion parametreista tarkein toiminnallisuuden
kannalta on sédikeiden lukumiiréin méaritys, koska VoIP —yhdyskéytidvéssd on mahdol-
lista ajaa useaa rinnakkaista sdiettd, jotka jakavat ajoaikaa itse tehtdvien suorituksille.
Rakenteesta on hyotyé, kun alustana toimii Linux kone, joka on varustettu usealla pro-

sessorilla.

4.3.4 Toteutuksen fyysinen rakenne

SIP -osion rakenteesta kerrotaan enemmain toisessa diplomitydssd [KelO1] ja nyt onkin
tarkoituksenmukaista kertoa ainoastaan yhdyskéytidvin yhteyden hallintapalikan raken-

teesta, koska se médrittelee lopulta yhdyskaytdvin toiminnallisuuden.

Rakenteellisesti yhteyden hallintapalikk rakentuu signalointi, tilakone ja pédtepiste osis-
ta. Signalointi tieto otetaan vastaan erityisessd “callagent” osioissa, joka hoitaa kaiken
ulkoisen signaloinnin kuten rajapinan SIP —osioon. Hallintapalikkaan on myds mahdol-
lista lisdtd ndppdinkomentokuuntelija ’keyagent”, jonka avulla VoiP —yhdyskaytidvaa
voidaan komentaa suoraan shell -ruudulta. Itse prosessointi suoritetaan “mainagent”
osioissa. Jokainen osa toimii omassa sédikeessd (engl. Thread) ja “mainagent” osioilla
voi olla rinnakkaisia sdikeitd, jotka jakavat myds aikaa tiedon prosessointiin. Ndin sys-
teemi saadaan toimiaan tehokkaasti myds moniprosessointi ymparistossid. Seuraava ku-

va esittdd miten hallintapalikka rakentuu.
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Kuva 23: Toteutuksen rakenne (yhteyden hallinta osa)

Kokonaisuudessaan rakenteeseen voidaan toteuttaa (ohjelmoida) erilaisia padtepisteitd
lisdd, jotta VolP —yhdyskdytdvd saadaan toimimaan muiden systeemien kanssa. Tdhin
voitaisiin rakentaa vaikka uusi paétepiste PSTN —yhdyskéytidvad varten. Nyt pitdd huo-
mata, ettd paddtepiste pitdd sisdllddn vain toiminnallisuuden yhteydelle, miké tarkoittaa
sitd, ettd jokaista yhteyttd varten on oma paitepiste. Toisaalta kun huomioidaan VoIP —
yhdyskaytdvin ominaisuudet niin tiedetdén, ettd parametrien méaritysvaiheessa voidaan
médritelld péétepisteen tyyppi jollekin osoiteryhmille, jolloin esim. PSTN -

yhdyskéytdvéin osoite voidaan asentaa sellaiseen moodiin, ettd viestin tullessa PSTN —
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yhdyskaytdvan osoitteesta tai mennessd sinne suuntaan luodaan PSTN —yhdyskéytdavin

tyyppinen paitepiste.
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Kuva 24: Tilakoneen toimintaperiaate (yhteyden hallinta osa)

Pédtepistettd varten on omanlainen tilakone, jonka avulla péétepisteelle tehdéédn toimin-
nallisuuksia. Tilakone on sellainen, etti se on yhteinen jokaiselle samantyyppiselle paa-
tepisteelle, milloin tilakoneet eivit vie muistia jokaista luotua péétepistettd kohden vaan
jokaista paitepiste tyyppid kohden. Tilakone rakentuu niin, ettd paitepistetyypin tila-
koneeseen ladataan halutunlaisia operaattoreita ja viestin tullessa operaattoreita kutsu-
taan vuorollaan ja kutsun onnistuessa tiedetdén, ettd kyseessé oli oikea operaattori. Ra-
kenne on sen takia tdllainen, etté tilakoneeseen voidaan toteuttaa operaattoreita erilaisia
viestityyppejd varten, jolloin tilakonetta voidaan helposti laajentaa ymmartdmain myos
muunlaisia viestityyppejd. Nyt tilakoneet ymmartavat 1dhinnd vain SIP -viestejd, jotka
nekin ovat VoIP —yhdyskédytivimme kéyttimédssd muodossa, koska virallinen SIP —

viestin kasittely tehddan SIP —vilityspalvelin moduulissa.

Tietdmys yhteydenhallintaosan rakenteesta téllé tasolla riittdd tdmén tyon osalta. Nyt on
perustietoa siitd miten systeemi toimii ja miksi se voidaan helposti laajentaa toimimaan
useiden erilaisten muiden SIP -systeemien kanssa. Vaikka sovitustyd erilaisiin systee-
meihin on helppoa, voi se silti joissain tapauksissa vaatia enemmaén tyotd, koska ei ole
taattua ettd SIP —vilityspalvelin ja “yhteyden hallinta™ -osat toimivat jokaisessa tapauk-

sessa juuri halutulla tavalla.
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4.4 VoIP —yhdyskiytavin suorituskyky

Téssd kappaleessa esitetyt mittaukset on tehty rajatulle osalle VoIP —yhdyskdytavin
ominaisuuksia. VoIP —yhdyskéytidva prosessoi ainoastaan signalointitietoa eli sen ldvit-
se ei reititetty laisinkaan tietovirtaa (itse 44ntd). Ajon aikana ainoastaan yksi sdie pro-
sessoi kdsiteltdvdd tietoa eli tdssd testissd pelkéstddn signalointia ja ndin ollen kaikki
muut sdikeet olivat joko protokollapinon tai VoIP —yhdyskdytdvdn muun toiminnalli-
suuden omistamia. Mittaustuloksissa esitettyjd arvoja olisi varmasti saatu parannettua
jos tietoa prosessoivien sdikeiden miadrdd olisi nostettu, mutta esitetyt tiedot riittdvat

vallan hyvin esittdmaddn VolP —yhdyskaytidvén toiminnallisuuden arvoja.

I
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Kuva 25: Testausjirjestely

Koejérjestelyt olivat edelld esitetyn kuvan kaltaiset. VoIP —yhdyskiytdvén toimimiseen
tarvittavat kaikki moduulit (tietokanta, SIP —uudelleenohjauspalvelu ja itse VolP -
yhdyskaytdvd) toimivat yhdelld koneella ja VolP -yhdyskdytdvad kuormitettiin neljalla
erilliseltd koneella seuraavanlaisesti: Kaksi koneista toimi ldhettdvdnd osapuolena ja

kaksi vastaavasti vastaanottavana osapuolen. Kumpikin ldhettdvd osapuoli loi rinnak-
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kaisesti useita puheluita, jolloin VoIP —yhdyskidytidvé signaloi useita puheluita yhti ai-
kaa. VoIP —yhdyskéytdavi toimi koneessa, jossa toimi Linux —kéyttdjarjestelmistd De-
bianin jakeluversio. Kone oli Celeron 700 Mhz ja koneessa oli kéytettdvissd
keskusmuistia 155 Mt. Toisaalta kone olisi voinut olla moni prosessori kone, jolloin

tulokset olisivat parantuneet paremman rinnakkaisen ajon mydta.

Kuvaus Ensimméinen yhteys Toinen yhteys
(lyijy € = hydra) (siika € = duet)

Puheluiden viive (kahden 1000 millisekuntia 1000 millisekuntia
puhelun vililld)
Puhelun kesto 1000 millisekuntia 1000 millisekuntia
Puheluiden maari 100 puhelua 100 puhelua
Rinnakkaisten puheluiden |6 kappaletta 6 kappaletta
maara

Taulukko 7: Testauksessa kaytetyt arvot

Edelld esitetyssd taulukossa on esitetty avainarvoja mittaustapahtumasta, joiden perus-
teella puhelinliikennettd simuloitiin. Lahettdvit osapuolet laskivat kauan puhelun pys-
tyyn laittamiseen ja sen sulkemiseen kuluu aikaa ja ndiden tietojen perusteella kyettiin
laskemaan lépi menevien puheluiden lukuméérd sekuntia kohden. Simuloitavissa yhte-
yksistd (ensimmadinen ja toinen yhteys) laskettiin keskiarvot kaikkien rinnakkaisten pu-
heluiden tuottamille arvoille. Avain arvoksi saatiin 200 puhelua 35 sekuntia kohden

mika tarkoittaa siis 5.7 puhelua sekuntia kohden.

Tulokset olivat halutunlaiset, koska systeemin ldvitse kyettiin vélittdiméén sekunnissa
useita yhtdaikaisia istuntoja. Testauksessa pyrittiin saamaan hiukan kuvaa systeemin
toimivuudesta ja eikd kyseessd ollut nopeustestaus. Aiemmin esitetty koejérjestely ker-
tookin, ettd testaamisessa oltaisiin voitu kayttda rinnakkaisia sdikeitd ja ajoalustana olisi
voinut olla rinnakkaiseen ajoon paremmin skaalauntuva ympiristd, jolloin tulokset oli-

sivat parantuneet. Saavutettu tulos ylsi haluttuihin vaatimuksiin.
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5 VoIP -YHDYSKAYTAVAN TULEVAISUUS

Tulevaisuutta mietittdessa pitdd huomioida useita erilaisia asioita, jotka voivat vaikuttaa
omalta osaltaan niin VoIP —systeemin kokonaisuuteen kuin sen yksittdisiin kohtiin.
Kaiken lisdksi kurkottaessa tulevaisuuteen sinne voidaan péétyd useita eri polkuja pit-

kin, jolloin ndmé polut itsessddn asettavat vaatimuksia.

Jo tilldkin hetkelld on tarvetta sellaisille systeemeille, joilla voitaisiin sdédstdd esimer-
kiksi yritysten sisdisissd puhelinkuluissa ja ldhitulevaisuudessa ratkaisuiden tarve li-
sadntyy yhd enemmaén. Toisaalta nykyiselld mobiili-aikakaudella yritysten tirkeimpéné
viestintdvélineenid on matkapuhelin ja yleisesti se on vield ainoa puhelin mitd henkil6-
kunta kayttdd eikd rinnakkaisen lankapuhelimen hankintaa ole katsottu tarpeelliseksi,
vaikka lankapuhelimella soittaminen on ainakin vield tdlla hetkelld huomattavasti hal-
vempaa kuin matkapuhelimella. Matkapuhelimien yleistyessd tdima saattaa tietysti ldhi-
tulevaisuudessa kdantyd pailaelleen. Toisaalta kaikilla yrityksilld ei ole varaa hankkia
omaa puhelinkeskusta, jonka avulla yrityksen sisdiset puhelut olisivat ilmaisia. Miképa
olisi parempi ratkaisu yritysten sisdisen puhelinliikenteen alustaksi kuin yrityksessi
valmiiksi oleva tietoliikenneverkko, jolloin jokaisen tyopdydélld oleva tietokone toimisi
paitelaitteena. Tietysti tavoitettavuus on huonompi kuin matkapuhelimessa (sama kuin
lankapuhelimessa), mutta ratkaisuna se olisi huomattavasti halvempi kuin oman puhe-
linkeskuksen hankkiminen, koska télloin kaikki puhelinliikenne voitaisiin reitittdd oh-
jelmistojen avulla verkossa. Toisaalta langattomuus on toinen tekijd, joka lisdd
kiinnostusta yritysten sisdisen puhelinliikenteen siirtdmisestd tietoliikenneverkossa,
mutta tistd on ndkemyksid hieman myohemmin. Toteutuksemme yhtend mahdollisena

sijoituspisteend on alusta asti pidetty juuri sisdistd puhelinliikenetta.

Yksi tdrked asia on mobiliteetti (langattomuus), mika tarkoittaa mobiililaitteiden liiku-
tettavuutta. Useasti asiasta puhutaan késitteelld 4G: ”Neljannen sukupolven mobiiliver-
kot kokoaa kaikki tietolitkenneverkot ja palvelut internetin ympaérille” [Ikk01]. Téssa
tapauksessa VoIP -yhdyskiytavé olisi 4G -verkkojen yksi palvelu ja tietysti ddnen siir-
tdminen sisdltyy itsessddn 4G -kisitteeseen, koska se on perusosio koko tietoliikenne-

verkon rakenteessa. Ndin VoIP —palveluita tarvitaan mobiiliverkoissa siind missd ddnen
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siirtoa tarvitaan puhelinverkoissa. Tadlld hetkelld esille on noussut WLAN Kkésite, joka
tarjoaa langattoman tiedonsiirron IP —verkoissa ja ndin se voi liittdd mobiileja laitteita
IP —verkkoon. Kuten aiemmin tuli esille niin kdyttimdamme SIP -protokolla ei puutu
siirtotiechen ja ndin sen kdyttd sopii ilman mitdén erityisid muutoksia myds WLAN
verkkoon. Tietysti ainoa tarvittava seikka on SIP -protokollaa ymmartdva ohjelmisto
mobiiliin laitteeseen. Ongelmana ei ole yksittdinen systeemi vaan kokonaisuus, koska
yhdessé paikassa péitelaitteella on kiinted osoite, mutta siirryttiesd systeemistd toiseen
paitelaite saa uuden osoitteen, jolloin puhelinyhteys katkeaa jos mitéén ei tehdd. Talloin
pitdd suorittaa roaming toiminnallisuuksia, jotta paitepisteet tietdvit asentaa esimerkiksi
kdynnissd olevaan puheluun uudet parametrit. Tdima alue on vield tutkimuksen alla eika
siitd ole olemassa mitddn jaddytettyd midritystd ja on vaikea toteuttaa mitddn standar-
dinomaista ratkaisua. Mobiliteetti rakentuu kolmesta vaiheesta, joista on seuraavaksi

pienet selostukset ja kuvat.
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Kuva 26: Mobiliteetti: Rekisterdityminen vieras verkossa

Edelld oleva kuva kuvaa paitelaitteen tulemista systeemin sisélle jolloin se rekisterdityy
sithen ja samalla systeemi ilmoittaa paitelaitteen kotiverkolle (omalle verkolle) uuden
paikan, jossa piitelaite sijaitsee. Néin kotiverkkoon tulevat kutsut ohjataan uudelleen

oikeaan paikkaan.
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Intranet

l I Physical Con-

nection

Kuva 27: Mobiliteetti: Aliverkon vaihto

Téssé tapauksessa paitelaite siirtyy systeemin sisédlld toisesta aliverkosta toiseen jolloin
sen osoite muuttuu toiseksi eli sellaiseksi osoitteeksi, joka kuuluu uuteen aliverkkoon.
Talloin on tarpeellista ilmoittaa systeemin sisélld uusi paikka, jossa paitelaite on, mutta
nyt ei ole tarpeellista ilmoittaa kotiverkolle mitddn, koska systeemi ei vaihdu. Englannin

kielessé tétéd tapausta kutsutaan “terminal mobility” nimikkeell.

Ietwork

Physical Con-

<+“—>

nection

Location 1 Location 2

Intranet
-~

E’DA with
SIP

Kuva 28: Mobiliteetti: Jarjestelmin vaihto
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Viimeisin kuvasarjan kuva taas kuvaa tapausta, jossa péételaite siirtyy kokonaisuudessa
systeemistd toiseen, jolloin on myds tarpeellista ilmoittaa uudesta paikasta kotiverk-

koon. Tétd tapausta kutsutaan nimikkeelld roaming.

Naéistd kolmesta tapauksesta huomataan millaisia asioita tulevaisuus tuo tullessaan ja
millaisia asioita pitdd huomioida VoIP —palvelua kehittdessd mobiilia ymparistéd var-
ten. Kaikkien ongelmien ratkaiseminen ei ole aivan helppoa ja jos téllainen systeemi
olisi jo jollain olemassa niin hénelld olisi erittdin suuri etumatka kilpailijoihin. SIP -
protokollan puolella on useita ratkaisuja mobiliteetin hallintaan ja rekisterdintiin ja néité
on kuvattu enemmain [Scu01] dokumentaatiossa. Asiasta on kerrottu tdtd kappaletta hiu-

kan tarkemmin diplomity6ssé [KelO1].

IPv4 tilalle kaavailtu IPv6 tarjoaa huomattavasti enemmaén osoitteita eikd tdlloin olisi
endd tarpeellista tehdd NAT -muunnoksia, koska IP -osoitteita olisi tarpeeksi kdyttoon
kuin kdyttoon. Miksi siis kehittdd systeemid, joka kykenee toimimaan yksityisen verkon
ja julkisen verkon vililla? Tasséd kappaleessa ei ole esitelty sitd asiaa mikd on my®os erit-
tdin oleellinen eli VoIP —palvelun yhdistaminen jo olemassa olemaan puhelinsysteemiin
PSTN —yhdyskéytidvan avulla. Jotta yhdistiminen on mahdollista tarvitaan sellainen
toteutus, joka ymmairtdd PSTN —yhdyskdytdvin vaatimukset ja pystyy ndin ollen kes-
kustelemaan sen kanssa. Vaikka PSTN —yhdyskdytdvé hoitaisikin signaloinnin SIP -
protokollan avulla niin ei ole sanottua, ettd paitelaite kykenisi suoraan keskustelemaan
sen kanssa, vaan on oletettava, ettd VoIP —yhdyskéytdva pitaa siséllddn sellaista tietout-
ta minkd avulla yhteyden ottaminen onnistuu (Esimerkiksi tilakoneet ja niiden synk-
ronisuus PSTN —yhdyskdytdvin omien tilojen kanssa). Téll6inhdn PSTN -liikenne
muutetaan PSTN -yhdyskdytdvd - VoIP —yhdyskédytdvd systeemin kautta IP -

verkkoon.

Tulevaisuuden nidkymissd pitdd myods huomioida VoIP —palvelun kéyttdjan tunnistus ja
samalla systeemin turvallisuus nikokohdat. Miten kéyttdjd voidaan tunnistaa tarpeeksi
luotettavalla tasolla ja miten tiedonsiirto saadaan turvalliseksi? Sindlldén SIP protokol-
lassa on huomioita turvallisuus tekijoitd erilaisilla salaus- ja sdhkoisilld allekirjoitus

teknologioilla, mutta kysymykseksi nouseekin se, ettd miten voimme olla varmoja, ettd
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kayttdja on todellakin oikea. Kéyttdjdn saapuessa systeemiin hédnet voidaan tunnistaa
SIP -protokollan avulla, mutta miten luotettavaa timé on ja miten timén jidlkeen toimi-
taan ja miten seuraavat SIP -viestit voidaan tunnistaa niin, ettd niiden tiedetddn tulevat
oikealta kéyttdjilta. Pitdisikd jokainen SIP -viesti tunnistaa, jolloin turvallisuus parani-
si? Esimerkkind GSM -verkoissa puhelimessa on SIM kortti, jonka avulla kayttdja voi-
daan tunnistaa tarkasti, mutta nykyisissd pakettikytkentdisissd verkoissa vastaavaa
systeemid ei vield ole ja pelkkd tunnus-salasana pari ei ole luotettava ratkaisu, koska se
antaa kiyttdjdlle mahdollisuuden vihentdd tiedostamattaan tietoturvaa antamalla omat
tunnukset vaikkapa toiselle henkilolle. Tdméhdn on suhteellisen mahdotonta esimerkiksi
GSM verkoissa, koska harvempi ihminen on halukas antamaan oman SIM korttinsa
toisen kdyttoon. Tietysti vanhan tunnistuskeinon sijaan voitaisiin kiyttdd biometrisid
tunnisteita kuten sormenjélkii tai sitten voitaisiin kayttéa sirukorttia (GSM verkon SIM
kortti on my®s sirukortti) myos IP -verkoissa (sdhkodinen henkildkortti), mutta tima taas
vaatii lisdlaitteistoa péételaitteisiin eli kdytdnndssd kortinlukijan. Toisena osana on itse
tiedon siirtdmisen turva. Kun @énitietoa siirretdén niin nykydin se kulkee suhteellisen
normaalissa muodossa eli sellaisena, ettd ulkopuoliset voivat poimia tietoa verkosta ja
kuunnella mitd sielld kulkee. Télloin pitdisi tiedolle tehdd salaus, jolloin sen lukeminen
olisi mahdotonta. Tietysti voidaan kdyttdd ”Virtual Private Network™ —tunneleita (engl.
VPN tunnel) tiedonsiirrossa vaikka yrityksen sisélld, mutta timé ei ole yleispéteva rat-
kaisu ja tdlloin VoIP —systeemi olisi osaksi riippuvainen VPN ratkaisuista. *Alku vai-
heissa tullaan varmasti toimeen téllaisellakin ratkaisulla, mutta erilaisia ratkaisuja pitda
miettid tulevaisuutta varten, kuten vaikkapa jotain muunnos tapaa (engl. codec), joka

osaa tehda tiedolle salauksen.

Tulevaisuus tuo monia haasteita mukana niin palvelun sijainnin, verkon rakenteen ja
turvallisuuden suhteen. Kootessa kaikki yhteen kokonaisuuteen huomataan, ettd paljon
on vield tyo6td edessd ja oikeanlaisten ratkaisujen hakeminen vaatii pitkdjanteistd tutki-
musta ja opiskelua. Voisimme kuitenkin uskoa, ettd loppujen lopuksi maaliin pééstidn

oikeiden ja védrien ratkaisuiden viitoittamana.
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6 JOHTOPAATOKSET

Nykykehityksen mukaisesti tietoliikenne on siirtyméssd kokoajan olemassa olevista
piirikytkentéisistd verkoista pakettikytkentdisiin verkkoihin, mistd hyvénd esimerkkini
on GSM verkkojen laajennus GPRS, joka tarkoittaa sitd, ettd matkapuhelin liikenne
litkkkuu paketteina. Toisaalta péételaiteet voivat toimia monipuolisesti niin olemassa
olevissa matkapuhelinverkoissa kuin [P —verkoissa, miké tarkoittaa, ettd verkot ovat
ndenndisesti yhdistymaissad. Télloin on tarpeellista kehittdd palveluita ddnen siirtdmiseksi
IP verkoissa. Toisaalta nykyisin on jo tarvetta sisdisen puhelinliikenteen siirtdmiseen IP
—verkoissa, joka toisi paljon hyotyd kustannusten kurissa pitdmiseksi. Ndma seikat vai-
kuttavat siihen, ettd tulevaisuudessa tarvitaan yhd enemmén VolIP —palveluita IP —

verkoissa ja muutoinkin Internetissa.

Ty0 esittelee VoIP —yhdyskéytidvin toteuttamisen ongelmia, kdytetyt SIP- ja MGCP -
protokollat ja laitteistoalustan, johon VolIP —yhdyskédytdvd alustavasti suunniteltiin.
VoIP —yhdyskéytidva ratkaisee osaltaan tulevaisuuden ongelmia tai ainakin helpottaa
niiden ratkaisemisessa, koska toteutus voidaan sijoittaa juuri sellaisiin paikkoihin missa
yritysten verkot voivat hyddyntdd palvelua tehokkaasti, ja missd neljinnen sukupolven
(4G) [Myl01] verkot voivat hyodyntdd VolP —palvelua yhdistdessdén erityyppisid verk-
koja yhdeksi tai sitten sellaisessa pisteessd, jossa PSTN —liikenne voidaan ohjata IP —

verkkoon.

Omalta osaltaan toteutettu ratkaisua voidaan laajentaa tarpeen vaatiessa niin, ettd sen
yhteensopivuus on mahdollisimman kattava, jolloin VoIP —yhdyskéytivé ei ole riippu-
vainen systeemin ominaisuuksista niin paljon eli tdlloin VolP —yhdyskéytava voi toimia

mitd erilaisempien systeemien kanssa.

Lahitulevaisuus ndyttdd sen onko VolP —palveluiden tarve niin suuri kuin tdlld hetkelld
kuvitellaan, mutta yleisesti kehityksen suunta ndyttdd kulkevan juuri sinne missi kaikki

tietolitkenne on pakettilitkennetti ja ndin VolP —palveluille on myds oma paikkansa.
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LIITE L1

MEDIA SWITCH TECHNICAL DETAILS

MEDIA SWITCH TECHNICAL DETAILS

Switching Fabric Non blocking FSR architecture

Switch Throughput 2 Gbit/s (typical)

Line Interface Units (LIU) 100/100 Mbit/s Ethernet
STM1 ATM

(one physical port per unit)

Processor Unit Plug in with a powerful processor and
(Availability mid 2001) USB interface
Power unit 220/240 VAC @ 500Hz
Nominal power consumption 100 W
Operating system on interface cards Linux
Operating system on control computer Sun Solaris on SPARC
Linux
Win32
Chassis dimensions 48,2 cmx 32,4 cm x16,0 cm
(WxDxH)

Weight 5 kg maximum
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SDP MESSAGE FORMAT

Next is shown the SDP messages general format. First we describe the general format of

parameters. Parameter fields (lines) are format:

Parameter-type>=<Value>

Next is listed all parameter types of the SDP messages and those are in that order that
RFC 2327 defines. So the parameters must be in the same order where the appear be-

low. Parameter is optional if their value is * character.

v=(protocol version)

o= (owner/creator and session identifier).
s= (session name)

i=* (session information)

u=* (URI of description)

e=* (email address)

p=* (phone number)

c¢=* (connection information - not required if included in all media)
b=* (bandwidth information)

One or more time descriptions (see below)
z="* (time zone adjustments)

k=* (encryption key)

a=* (zero or more session attribute lines)

Zero or more media descriptions (see below)

Time description
t= (time the session is active)

r=* (zero or more repeat times)

Media description

m= (media name and transport address)
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i=* (media title)

c¢=* (connection information - optional if included at session-level)
=* (bandwidth information)

k=* (encryption key)

a="* (zero or more media attribute lines)

Next is shown simple example of the SDP message and there is also shown parameter
field formats. As you can see SDP parameter and message format is very simple to un-

derstand.

v=0

o=mhandley 2890844526 2890842807 IN 1P4 126.16.64.4
s=SDP Seminar

i=A Seminar on the session description protocol
u=http://www.cs.ucl.ac.uk/staff/M.Handley/sdp.03.ps
e=mjh@isi.edu (Mark Handley)

c=IN 1P4 224.2.17.12/127

t=2873397496 2873404696

a=recvonly

m=audio 49170 RTP/AVP 0

m=video 51372 RTP/AVP 31

m=application 32416 udp wb

a=orient:portrait





