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ohjaukseen, joten ohjausta pyritddn tehostamaan mutta samalla séilyttdmé&an palve-
lun laatu. Tarkempi ja yksityiskohtaisempi ohjeistaminen sekd opintosuunnitelmien
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The need for guidance of studies has been rising in Finnish universities during the last
years. Growing rights of options has complicated the structures for degrees creating
an increasing need for personal guidance. Since universities have limited resources
in their use the guidance is tried to make more efficient meanwhile maintaining the
quality of service. More precise and detailed guidance and examples for curriculas
have helped the students so far. Meanwhile students are required to complete a
personal study plan in the beginning of their studies.

A WWW-based tool for curriculum-based personal study planning has been created
in this thesis. The functionality of the system is based on the use of curriculas
that are modelled in the relational database. Students can utilize the ready-made
structures while creating their study plans and tutors can use this information while
checking the plans. Using this system study planning can be made more efficient
and meanwhile offer a centralized database to storing and maintaining their plans.

The system was published for the use of the students in Department of Information
Technology at Lappeenranta University of Technology during the spring 2005. The
gained feedback has shown that there is a real need for this kind of a service as a
part of university’s student services.
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Luku 1

Johdanto

Opintojen suunnittelun tarpeellisuuteen on viime vuosien aikana kiinnitetty entisté
enemmén huomiota. Henkilokohtaisen opintosuunnitelman (HOPS) avulla pyritdan
hahmottamaan tutkinnon suorittamiseen vaadittavaa aikaa ja samalla saada opis-
kelijat asettamaan tavoitteita oman opintopolkunsa varrelle. Suunnitelman avulla
yritetddn jo hyvissd ajoin asettaa tavoitteita, joita kohti opiskelija pyrkii. Samal-
la pyritddn kartoittamaan, minkatyyppisid opintoja tutkintoon sisdllytetddn, mitka
opinnot opiskelijan on pakko suorittaa ja mité opintoja han voi vapaasti valita. Hy-
vissd ajoin laadittu suunnitelma voi auttaa opintojen kuormittavuuden tasapainot-
tamisessa ja samalla pyritdan etenem&in opinnoissa loogisessa jarjestyksessi, perus-
opinnoista kohti syventévia opintoja. Huolella laadittu suunnitelma sééstda kaikkien
osapuolten tyotd ja aikaa. Opiskelija ei epdhuomiossa suorita tutkintonsa kannal-
ta epdoleellisia opintoja, héntd ohjataan hankkimaan vaadittavat esitiedot ja néin

pyritdan sddstdméadn samalla opetusta tarjoavan organisaation resursseja.

Omien opintojensa organisoinnin kannalta opiskelijan on jérkevid laatia ensimmaéi-
nen HOPS mahdollisimman aikaisessa vaiheessa opintojaan. Nykyisin ensimmaéinen
versio opintosuunnitelmasta laaditaan usein ensimmaéisen opintovuoden aikana osa-
na jonkin opintojakson suoritusta. Ensimmaéisestad versiosta muodostuu lopulta alus-
tava suunnitelma, joka muuttaa muotoaan opintojen edetessd. Se kuitenkin tarjoaa
opiskelijalle valmiin kehyksen, jonka puitteissa niin lyhyelld kuin pidemmaéllakin tah-
taimelld pyritddn etenemédn. Suunnitelman avulla opiskelijalla on joka tapauksessa
mahdollisuus hahmottaa seuraavassa vaiheessa, kiytdnnossa seuraavana lukuvuo-
tena, ajankohtaisiksi tulevat vaatimukset. Toiveena on, ettd opiskelijat paivittavat
suunnitelmaansa sadnnollisesti ja myos tarkastelevat omaa etenemistddn asetettuun

aikatauluun verrattuna. Organisaation ldhtokohdista katsoen opintojen jérkevélld
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suunnittelulla on mahdollisuus saavuttaa parempia tuloksia sekd lyhyempié valmis-

tumisaikoja.

Opintojen ohjaaminen vaatii nykyisellidn henkilGstoresursseja ja sithen sisdltyy mo-
nia eri vaiheita ennen opiskelijan valmistumista. Syksyllda 2005 kdyttoon otettu kak-
siportainen tutkintojérjestelmé vaatii entistd enemmén opiskelijoiden ohjaamiseen
tarvittavaa aikaa. Kokonaisuudessaan siirtymévaihe kestéd tekniikan alalla aina vuo-
teen 2010 asti. Ndiden vuosien aikana osa opiskelijoista etenee vanhan tutkintoraken-
teen mukaan, kun samanaikaisesti uudet opiskelijat eteneviat uuden kaksiportaisen
tutkinnon asettamien vaatimusten pohjalta. Tutkintorakenteen ja opintojenohjauk-
sen osittaisella virtualisoimisella pyritddn ohjaamaan ja helpottamaan opiskelijan

valintoja ja samalla vihentdmé&an ohjaajien tyotaakkaa.

Téassé diplomityossé toteutettiin WWW-pohjainen jérjestelmé, jonka avulla voidaan
luoda ja ylldpitdd sdhkoistd opintosuunnitelmaa. Ty6 toteutettiin osana opetusmi-
nisterién rahoittamaa W5W-hankettal, johon Lappeenrannan teknillinen yliopisto
(LTY) osallistuu vuosien 2004-2006 aikana. Tyossé toteutettava jirjestelmé on suun-
niteltu vastaamaan erityisesti tietotekniikan osaston tarpeita, mutta se on tarvittaes-
sa myo6s muiden osastojen kiytettdvissd. Tyd on toteutettu avoimeen ldhdekoodiin
perustuvana ja sovelluksen 1dhdekoodi on vapaasti saatavilla. Siten se on my6s mui-

den organisaatioiden vapaasti kiytettavissa.

1.1 Tyon tavoite

On erittdin todenn#kdéistd, ettd sdhkdisen opintojensuunnittelujirjestelmén tarjoa-
minen opiskelijoiden kdyttéon tulee 1dhitulevaisuudessa osaksi yliopistojen tarjoa-
maa opintojenohjausta. Téassd diplomityosséd perehdytadn sdhkoiseen opintojenoh-
jaukseen ja toteutetaan sovellus, jota voi hyodyntda opintojen suunnittelun vilinee-
nd opintojen alusta aina niiden loppuun asti. Tyokalun avulla pyritddn opiskelijan
kannalta helpottamaan HOPSin luomista ja vihentdméa#in opintojen suunnitteluun
ja ohjaukseen tarvittavaa tyomadrda. Tahan tavoitteeseen pyritdin automatisoimal-
la opintojen ohjaukseen liittyvéat mekaaniset vaiheet. Kaikkia henkilokohtaisen oh-
jauksen etuja ei luonnollisesti pystyté eikéd pyritd saavuttamaan, mutta tavoitteena
on tarjota opiskelijoille konkreettinen véline, jota apuna kayttden tutkintorakenteen
vaatimuksiin perustuvan suunnitelman luominen ja ylldpidettévyys helpottuvat huo-

mattavasti nykyisesta.

"http: //www . wbw.£i/
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Tyossé toteutettava jarjestelmd, WebTUTOR, on WWW-pohjainen sovellus sdhkoi-
sen opintosuunnitelman, eHOPSin, ylldpitoon. Sen ldhtékohtana on, ettd opiskelijan
laatima opintosuunnitelma perustuu jo valmiiksi opinto-oppaassa tutkinnolle asetet-
tuihin vaatimuksiin ja noudattaa sitd rakenteeltaan. Jarjestelméa ei ole tarkoitettu
ainoastaan opintojen suunnitteluun ja aikatauluttamiseen niiden alkuvaiheessa, vaan
sitd voidaan paivittdd ja hyddyntdd myds opintojen edetessd aina tutkintorakenteen

lopulliseen hyviksyttdmiseen asti.

Nykyisin henkilokohtainen opintosuunnitelma luodaan usein tekstinkésittely- tai tau-
lukkolaskentaohjelmalla, jonka jélkeen se tulostetaan paperille. T4ll6in opintosuun-
nitelman péivittdminen ja seuraaminen tapahtuu harvakseltaan. Toteutettava jarjes-
telmé toimii keskitettyné tietovarastona ja tyokaluna seké opiskelijoille ettd opinto-
jen ohjaajille. Jarjestelmén tarkoituksena ei ole tuottaa opiskelijaa sitovaa tai hdnen
opintojaan kontrolloivaa suunnitelmaa, vaan tarjota muokattava sdhkoéinen doku-

mentti ja vaihtoehtoinen tydkalu opintojen suunnitteluun.

Opintojen ohjaajauksen kannalta tydkalun avulla pystytdén tarjoamaan opiskelijoil-
le entisté parempaa ohjausta. Oikein hyodynnettynd ohjausta voidaan tehostaa, kun
osittain mekaaniset vaiheet voidaan myds ohjaajien kannalta muuttaa mahdollisim-
man lapindkyviksi. Jo kertaalleen tehtya ja hyviksyttyd suunnitelman osaa ei tarvitse

uudelleen tarkastaa.

Vaikka toteutettava tyokalu voidaan helposti mieltdd pelkéksi opintojensuunnitte-
luvélineeksi, sen tuottamia raportteja voidaan kiyttdd myos muihin tarkoituksiin.
Yhtalailla jarjestelman avulla voidaan laatia valmistumissuunnitelma, joka on opin-
tosuunnitelmasta poiketen virallinen asiakirja, jonka avulla opiskelija voi saada tai
menettdd oikeuksia. Samainen dokumentaatio on kiytettivissi lopullista tutkintora-

kennetta hyviksytettiessi.

Jarjestelmd toteutetaan rakenteeltaan sellaiseksi, ettd se on hyddynnettavissa eri lai-
toksilla riippumatta niiden tutkintorakenteiden sisillostd tai muodosta. Tamé mah-
dollistetaan niin, ettd tutkintorakenteet sekd kurssien, opintokokonaisuuksien ja tut-
kintorakenteiden viliset keskindiset suhteet mallinnetaan tietokannassa, ei niink&in
logiikkana, itse sovelluksen ldhdekoodissa. Tamén ansiosta jarjestelma sdilyy toimin-

takykyisend myo6s tutkinnossa tapahtuvien rakenteellisten muutosten jélkeen.
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1.2 Tyo6n rajaus

Tyoté rajattaessa jaettiin eri osa-alueet omiin osiinsa. Niisté jarjestelmén toiminnan
rajaus muodosti tietyn perustan, joka heijastui myés muihin osiin. Olemassaolevat
jirjestelmét sekd niiden kanssa mahdolliset rajapinnat seké sovelluksen kayttoliitty-

mé voitiin rajata olemassaolevien tarpeiden perusteella.

Kukin opiskelija voi luoda itselleen yhden opintosuunnitelman. Jarjestelmén suun-
nittelussa kuitenkin huomioidaan mahdollisuus useamman opintosuunnitelman sa-
manaikaiseen ylldpitoon, mutta se n#htiin toistaiseksi tarpeettomana. Opiskelijan
itselleen luomaan opintosuunnitelmaan tulee olla péddsy ainoastaan hénelld itselldan.
Siind vaiheessa, kun opiskelija padttdd julkaista suunnitelmansa, on siithen pédsy

lisaksi opettajatuutorilla tai opintosihteerilla.

Talla hetkelld on olemassa erilaisia jarjestelmid, jotka sisdltdvat tietoa kursseista,
tutkintorakenteesta ja opintosuorituksista. Ne eivit padsidantoisesti tarjoa julkista
rajapintaa ulkopuolisille palveluille, jonka avulla tiedon siirtdminen eri jérjestelmien
kesken voisi tapahtua automaattisesti ja olisi tarkoin ma#riteltyd. Niinpd toteutus-
vaiheessa tulee ottaa huomioon mahdollisesti tulevaisuudessa tapahtuva kehitys tal-
14 rintamalla ja pyrittédva mahdollistamaan jo téssé vaiheessa erilaisten rajapintojen
mahdollisimman yksinkertainen kayttoonotto. Nykyiselladn kurssien ja tutkintora-

kenteiden paivittdmiseen tarvitaan kuitenkin manuaalista tyota.

Jarjestelman kéyttoliittymad toteutettaessa tulee ottaa huomioon kolmen eri kéyt-
tdjaryhmén tarpeet. Opiskelijat kiyttévit jarjestelm&s suunnitellessaan omia opin-
tojaan, opettajatuutorit tai opintoneuvojat tarkastavat opintosuunnitelmat ja jar-
jestelmén ylldpitéja paivittad jarjestelmén tietoja, kuten lisdéd vuosittain uuden tut-
kintorakenteen. Kéyttoliittymid suunnitellessa tulee paddpaino suunnata helppokéyt-

toisyyteen sekd toiminnan nopeaan omaksumiseen.

Tutkintorakenne- ja kurssitieto tallennetaan relaatiotietokantaan. Jarjestelma mah-
dollistaa eri vuosien tutkintorakenteiden osien yhdistdmisen ja lopullisen kokonaisuu-
den muodostamisen erillisisté opintokokonaisuuksista. Jarjestelma tukee myds uutta
kaksiportaista tutkintojérjestelmad sekd opintojen ECTS (European Credit Trans-
fer System) pisteytysté. Jérjestelmén toteutuksen ohessa tietokantaan mallinnetaan

LTY:n tietotekniikan osaston tutkintorakenteet alkaen vuodesta 1999.
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1.3 Tyon rakenne

Ty6 jakautuu rakenteeltaan niin, ettd ensin tutustutaan henkilékohtaisen opinto-
suunnittelun nykytilaan ja sille asetettuihin vaatimuksiin. Samalla kdyd&an 14pi ole-
massaolevia sahkdisid, HOPS-tyokaluja. Téman jalkeen tarkastellaan WWW-pohjai-
sen jarjestelmén toteutuksessa huomioon otettavia teknisid vaatimuksia kappaleessa
3. Tietoturvandkokohtia on kisitelty melko laajasti, koska sen huomioiminen WWW-
pohjaisten julkisten verkkopalveluiden toteutuksessa on varsin kriittinen osa. Samal-
la kartoitetaan muut sovellukseen liittyvét jérjestelmét Lappeenrannan teknillisen

yliopiston verkkoympéristossa.

Tyon kdytdnnon osuus aloitetaan méadritelemélld jarjestelmén eri kdyttdjatyyppien
roolit sekd tarkastelemalla ldhemmin suunnittelussa huomioituja vaatimuksia. Tekni-
seltd osin keskitytddn pddosin jirjestelmén arkkitehtuuriin, tietokantaan ja kiytetté-
vyyteen. Kappaleessa 5 keskitytdan yksityiskohtaisemmin jarjestelmén toteuttami-
seen liittyviin teknisiin ratkaisuihin ja toteutuksessa huomioituihin asioihin. Tdman

lisaksi kisitellddn myos jarjestelmén yhteyteen toteutettuja rajapintoja.

Kappale 6 sisdltdd jarjestelmén kdyttoonottoon liittyvdt vaiheet. Samalla tutustu-
taan kayttajiltd saatuun palautteeseen ja heidédn kokemuksiinsa. Kappaleessa esite-

tdan myos, kuinka oma opintosuunnitelma luodaan lopullisen jérjestelmén avulla.

Johtopaatoksissa esitetdan yhteenveto sovelluksen kehityksen aikana tehdyistd huo-
mioista. Tamaéan lisdksi pohditaan jarjestelman mahdollista roolia tulevaisuudessa

osana yliopistojen palveluita.



Luku 2
Opintojensuunnittelun nykytila

Opintojen suunnitteluun ja niiden etenemiseen suunnitelmien mukaan on viime vuo-
sien aikana kiinnitetty entistd enemmaéan huomiota. Samalla on ymmarretty erilaisten
elektronisten opintojensuunnittelujirjestelmien tarjoamat mahdollisuudet ja niiden
kiyttoonottoon on pyritty mahdollisimman nopealla aikataululla. Yliopistot ovat
pyrkineet kartoittamaan mahdollisuuksia erilaisten sdhkoisten ratkaisujen kayttoo-
nottamiseen. Yksi osatekijd tdhén varmasti on se, ettd opintosuunnitelman laatimi-

sen puolesta on otettu kantaa jopa p&dministeri Vanhasen hallituksen ohjelmassa

[1]:
“Henkilokohtaiset opintosuunnitelmat otetaan kdyttdon.”

Opiskelijoilla on tarve suunnitella opintojaan etukdteen ja pyrkid jakamaan niitd ta-
saisesti opintopolkunsa varrelle. Opintojensuunnittelu on yksi osa suurempaa koko-
naisuutta, kun opiskelijoiden valmistumisaikoja pyritdén lyhentdmaén. Huolellinen

opintojensuunnittelu on kaikkien osapuolten etu.

Yliopistoympéristossa opintojenohjauksen toimijat voidaan jakaa kolmelle eri tasolle.
Ylimmalla tasolla on yliopiston taso, jossa méiritelldéin opintojenohjauksen raamit
sekd, koordinoidaan annettavaa ohjausta organisaatiotasolla. Tastd alempi taso on
vksikko, joilla kullakin voi olla omaan toimintatapaan liittyvid yksilollisid sdantoja.
Opiskelijalle annettava ohjaus suoritetaan alimman tason toimesta, jolloin yksilolli-
nen ja henkil6kohtaisesti annettava ohjaus kasvaa. Seuraava lista perustuu osittain
Ossi Kokon valtakunnallisessa HOPS-seminaarissa esittdméén jaotteluun ohjauksen

eri toimijoiden valilld [2]:

12
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e Yliopiston taso

— Opiskelijapalvelut

— Ura- ja rekrytointipalvelut
e Yksikon taso

— Osasto, tiedekunta

— Laitos
e Henkilotaso

— Tuutorit
— Tuutorivastaava tms.

— Muu henkilokunta

Puhuttaessa teknisen sovelluksen vilityksella tapahtuvasta opintojenohjauksesta,
asettuu se opiskelijan kannalta henkilokohtaisen ohjaamisen tasolle kunkin opiske-
lijan kiyttiessd jarjestelmad yksilollisesti omiin tarpeisiinsa. Tutkintorakenteen tal-
lentaminen ja ylldpito toteutettavan kaltaisessa jarjestelméssi voi olla joko yksikko-
tai yliopistotasolla suoritettava tehtdvé. Laajemmasta mittakaavasta katsottuna tal-
laisen jarjestelmén ylldpito kuitenkin kuuluu yliopiston tasolla annettavaan opinto-

jenohjaukseen.

Opintojensuunnittelun saralla on yhé edelleen avoimia kysymyksié. Erilaiset opiske-
lijan tietosuojaan liittyvéat asiat pohdituttavat ohjauksen parissa tyoskenteleviéd hen-
kiloitd. Kysymykset, kuten kenelld ja milld tarkkuudella ohjaajalla tulisi olla oikeus
tutustua laadittuun suunnitelmaan, ovat vield vailla lopullista vastausta. Pohdintaa
aiheuttaa my0s laaditun asiakirjan sitovuus; milld tavoin se sitoo toisaalta opiskeli-

jaa, mutta my6s mahdollisesti oppilaitosta, joka on suunnitelman hyviksynyt.

2.1 Opintojensuunnittelun erilaiset lahestymistavat

HOPSista ei télld hetkelld ole olemassa sen merkitystd ja siséltéd tarkoin tai yk-
siselitteisesti rajaavaa méadritelmad. Niinpéd laadittu opintosuunnitelma voi sisdltds
erilaisia ndkokulmia sen tekijasté tai ympariston asettamista vaatimuksista riippuen.
Opintosuunnitelmat ovat usein méiritetty kahdella, toistensa siséllosta poikkeavalla,
kasitteelld: rajattu HOPS ja avoin HOPS.
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Rajattu HOPS on konkreettinen suunnitelma opintojen etenemisesté, jonka ensim-
méinen versio laaditaan jo opiskelun alkuvaiheessa. Se keskittyy p#dosin suoritet-
tavien opintojaksojen ja opintorakenteen valitsemiseen, suunnittelemiseen ja aika-
tauluttamiseen. Se sisdltdéd opintojen etenemisen, opintojaksojen ja kokonaisuuksien
valitsemisen seké ajankdyton suunnitelman. Samalla voidaan kartoittaa mahdolliset
opintosuoritusten viliset korvaavuudet. Tdssd mallissa oppimisen ja suunnitelman

nihddén etenevan samalla, kun saadaan kartutettua opintosuorituksia. [3] [4]

Awvoin HOPS on ajattelutapa oppimiseen ja kehittymiseen, johon voi myés liittyé
urasuunnittelun elementtejd. Sitd voi pitdd salkkuna, joka tdydentyy oppimisen ede-
tessd ja yksilollisten tavoitteiden tarkentuessa. Se siséltdd oman alan padotsikot ja
niiden asiakokonaisuudet ja sen tavoitteena on seurata tieteellistd ja ammatillista
kehittymisté. [3] [4]

Molemmilla HOPSin ldhestymistavoilla on omat etunsa ja kannattajansa. Kussakin
tapauksessa ratkaisuun vaikuttaa lopullinen kohderyhm4 ja yliopiston ohjaukselleen
asettamat tavoitteet ja vaatimukset. Rajattu HOPS tarjoaa sekd opiskelijoille ettd
hallinnolle vélineen, jonka avulla opintosuunnitelmaa voidaan konkreettisesti arvioi-
da. Rajatusta HOPSista puhuttaessa vaarana voidaan n&hdi, ettd se mekaanisena
mallina saattaa pédstdd opiskelijan, kuten mahdollisesti myo6s ohjaajan, liian hel-
polla [5]. Avoin HOPS ei vastaavasti tarjoa niinkdén selkedd mallia opintojen suun-
nitteluun. Tyokalun, joka on suunnattu sekd opiskelijan ettd ohjaajan tarpeisiin, on

luonnollista pyrkié tdyttdm&dn piddosin rajatulle HOPSille asetetut vaatimukset.

2.2 Tutkintorakenneuudistuksen vaikutukset

Tutkintorakenneuudistukseen johtanut Bolognan prosessi sai alkunsa 1998, kun Sak-
san, Ranskan, Italian ja Iso-Britannian korkeakoulutuksesta vastaavat opetusminis-
terit allekirjoittivat yhteisen julistuksen eurooppalaisten korkeakoulututkintojen jér-
jestelmien harmonisoinnista, ns. Sorbonnen julistuksen. Julistuksen perimmaéinen ta-
voite on synnyttdad yhteinen eurooppalainen korkeakoulutusalue vuoteen 2010 men-
nessé, joka samalla lisdd eurooppalaisen korkeakoulutuksen kilpailukykya ja veto-
voimaa muihin maanosiin verrattuna. Téhén pyritddn ldhinnéd kuudella asetetulla
tavoitteella [6]:

e Ymmaéarrettavat tutkintorakenteet

e Yhdenmukaiset tutkintorakenteet
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Opintojen mitoitusjarjestelmien kdyttoonotto

Liikkuvuuden lisédminen

Laadunarvioinnin eurooppalainen ulottuvuus

Korkeakoulutuksen eurooppalainen ulottuvuus

Suomessa Bolognan prosessin vaikutus konkretisoitui, kun yliopistotutkinnot uudis-
tuivat syksylla 2005. Yliopistojen opintoaikoja pyritd&n nopeuttamaan ja siirtymisai-
kaa toiselta asteelta korkeakoulutukseen lyhentdmé&dn opiskelijavalintajérjestelmés
kehittdmélla. Samalla otetaan kiyttoon asteittain kaksiportainen tutkintorakenne,
jonka vaatimukset mitoitetaan tyOoméadréd vastaaviksi siten, ettd opinnot on entisté

tehokkaammin mahdollista suorittaa tavoiteajassa. [1]

Kaksiportaisessa tutkintorakenteessa HOPSin laatimiseen kuuluvat tehtévét voidaan
jakaa opintojen eri vaiheiden vililla. Aiemmankin tutkintomallin aikana ohjauksen
eri vaiheet ovat noudattaneet samantyylisté linjaa siihen soveltunein osin. Jako pe-
rustuu osittain 13.4.2005 Kuopion valtakunnallisessa HOPS-seminaarissa ryhméatyon
tuloksena esitettyihin tehtéviin eri vaiheissa olevien opiskelijoiden ohjaamiseen kes-

ken:

1. vuosi: Opiskelijan ohjaus akateemisiin opiskelutaitoihin ja tutkintorakentee-
seen tutustuminen. Laaditaan hahmotelma kandidaattivaiheeseen asti, otetaan

kdyttoon kurssisuunnitelmat ja ajankdyton seuranta.

e 2. yuosi: Suunnitelman seuranta ja tarkistaminen, sivuainevalinnat ja suun-
tautumisvaihtoehdot. Mahdollisuuksien rajoissa laaditaan alulle suunnitelma
jo maisteriksi asti. Kandidaattivaiheen jilkeen voi tapahtua paljonkin muutok-

sia ja maisterivaiheeseen voidaan tulla monen eri viylan kautta.

e 3. yuosi: Edelleen suunnitelmien seuranta ja tarkistaminen, kandidaattityon

ohjaus ja kandidaattitutkinnon “laadun tarkkailu”.

e /4. ja 5. vuosi: Maisterivaiheen alussa korostuu uusi alku ja mahdolliset alan
vaihdot ja tdydentdvét opinnot. Opintosuunnitelma muotoutuu valmistumis-

suunnitelmaksi.
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2.3 Nykyiset opintojensuunnittelujirjestelméat

Ennen tyokalun suunnittelun ja toteuttamisen aloittamista tarkasteltiin ja arvioitiin
jo olemassaolevia opintojensuunnittelujarjestelmia sekd niiden sisdltdmé&a toiminnal-

lisuutta. Perehdymme tarkemmin seuraaviin opintojensuunnittelujirjestelmiin:

e Desmond (Helsingin yliopiston tietojenkésittelytieteen laitos)
e eHopo (OVI-hanke, Suomen virtuaaliyliopisto)
e Korppi -jérjestelmé (Jyviskylan yliopisto)

e Oodin tuleva eHOPS-jérjestelmé

Kaikki esitetyt jarjestelmét ovat WWW-pohjaisia tyokaluja. Yhteinen tekija naille on
myos se, ettd niiden elinkaari on vasta alkuvaiheessaan. Padsdantdisesti jarjestelmien
avulla luotava suunnitelma omaa rajatun HOPSin piirteet. Sinénsé tdtd ei voi pi-
taa yllatyksend, silld juuri teknisen ldhestymistavan omaavan rajatun suunnitelman
luominen teknisen sovelluksen avulla on luonnollisempaa, kuin humanistisemman
ja enemmén henkilokohtaiseen kdyttoon tarkoitetun avoimen HOPSin. Jéarjestelmis

tarkasteltiin opiskelijoiden ja heille suunnattujen toimintojen l&dhtdkohdista.

2.3.1 Desmond

Desmond on toteutettu opiskelijoiden projektitoind Helsingin yliopiston tietojenké-
sittelytieteen laitoksen kdyttéon. Se on tydkalu opintojen suunnittelun avuksi, jolla
voi laatia suunnitelman lukukausi kerrallaan tai koko opiskeluajaksi. Jarjestelméan
idea perustuu opintojaksojen valitsemiseen ja niiden aikatauluttamiseen, ei niink&in
tutkintorakenteeseen perustuvan loogisen opintopolun suunnittelemiseen. Jérjestel-
mé on toteutettu asteittain useassa perédkkiisessd projektissa niin, ettd uusi ryhma
on lisdnnyt jarjestelmddn uusia toimintoja. Desmondin avulla laadittu suunnitelma

on ldhestymistavaltaan rajattu HOPS.

Suunnitelman pohjana voidaan lisdksi hyédyntdd opintorekisteriotetta, jonka tie-
dot siirretddn jarjestelmédn yliopistolla kdytdssd olevan Oodin tietokannasta. Des-
mondia on kiytetty esimerkkitapauksena Oodi-konsortion tuottamassa vertailussa
eri tiedonsiirtorajapintojen vililld. Desmond -jarjestelm&d varten luodun rajapin-
nan avulla kyetdén hakemaan tietyn opiskelijan suoritustiedot Oodi-jarjestelmasta
opiskelijanumeron perusteella. [7] [8] Tietojen ldhdejérjestelménd téssd tapaukses-

sa toimii Oodi ja kohdejarjestelménd Desmond. Rajapinnan avulla on tiedonsiirto
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automatisoitu niin, ettd siirtdminen tapahtuu opiskelijan kannalta mahdollisimman

nakymattomasti ja on yksinkertainen kayttaa.

2.3.2 eHopo

eHopo on osa Joensuun yliopiston koordinoimaa virtuaaliyliopiston OVI-osahan-
ketta'. Jirjestelmin kehitystyd alkoi vuoden 2002 alussa ja pilotointi alkoi Joen-
suun yliopiston laitoksilla syyskuussa 2003. Jarjestelmdn koekdytt6on on osallistu-

nut myo6s LTY:n sdhkétekniikan osasto Jussi Salon ohjauksessa.

eHopon alusta on suunniteltu toimivaksi samanaikaisesti useiden eri yliopistojen
kesken. Se on verkkopohjainen HOPS- ja portfoliotyokalu opintojen suunnitteluun,
toteutukseen ja arviointiin. Kayttdjdllda on myos mahdollisuus lisdtd kurssivalikoi-

maansa opintojaksoja, joita jirjestelméssé ei ole valmiiksi syGtettyné.

Opintojen suunnitelmallisuus jarjestelméssd perustuu opiskeltaviin kursseihin sekd
niiden aikatauluttamiseen. Opiskelija voi méérittda suunnitelmassaan arvionsa opis-
keluidensa pituudesta. Tamén jélkeen han voi aikatauluttaa valitsemiensa kurssien
suorituksen haluamalleen ajanjaksolle. HOPSiin lisdtyt kurssit voivat olla eri tilassa,
joko suoritettuna, meneillddn olevana, tulevana tai hylattynd. HOPSin voi ldhet-
tda arvioitavaksi omalle ohjaajalleen. Kéyttajalla on my6s mahdollisuus yllapitda

samanaikaisesti useita HOPSeja.

Jarjestelméssd opiskelija voi itse méadrittdd valitsemansa opintojakson kuuluvaksi
haluamaansa opintokokonaisuuteen, kuten aine- tai syventdviin opintoihin. Suunni-
telmaan lisdtyistd opintojaksoista saa halutessaan luettelon, jonka voi jarjestdd myos
opintokokonaisuuksien mukaan, jolloin eri opintokokonaisuuksiin kuuluvat opinnot
ovat selkedsti eroteltu toisistaan. Jarjestelméan tietorakenne ei valmiiksi siséllé tietoa
tutkintorakenteesta tai siihen sisdltyvistd opintojaksoista, joten kurssien lisd&minen
opintosuunnitelmaan ja niiden siirtdminen haluttuihin opintoryhmiin on tehtéavé ké-
sin, eikd jarjestelmé& tarkasta tai ota kantaa kurssin sopivuudesta valittuun opinto-

kokonaisuuteen.

Tarkastelluista jarjestelmistéd eHopo sisdltdd ainoana selkedsti osia my0s avoimeen
HOPSiin liittyen. eHopon opiskelijoille suunnattu toiminnallisuus vaikuttaa onnis-
tuneelta, jossa toteutetun suunnitelman laatu ja sen yksityiskohtaisuus jéa opiskeli-
jan itsensé vastuulle. Ruudunkaappaus jérjestelmén aikataulupohjaisesta ndkymasta

on esitetty kuvassa 2.1.

1h1:1:p://ovi . joensuu.fi/
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harri ¥ | 1-5 ¥ | Kaikki opinnot v NAYTA
Tulevaisuuden visiot
Lukuyupsittaine n suunnittelu
Kurssin sulnnitelu ja toteutus harriis TAUOITTEET O 15.0/160.0
Kurssin arviointi
“hteenveto eHopsists TRUOITTEET O 10.0/14.0
Lahets eHops arvioitavaksi [~ syksy 2002 7.0/9.0
[ 173909 Ohjelmointi, osa I (VA) 3.0
walitse kaikki kurssit [” 173226 Olio-ohjelmointi 0.0
Puaista walitut kurssit [” 700321 Tietojenkasittelyn perusteet 2.0
Tyhjenna valinnat [~ 4700039 Tietoj‘enkésittelyopivn historia 2.0
L [7 700197 Tietojenkésittelyopin perustee... 2.0
V4 [ kevat 2003 3.0/5.0
[~ 173906 Algoritmien suunnittelu (VA) 3.0
[ 173001 C-kieli 2.0
N 2. vUOSI TAUDITTEET O 2.0/14.0]
|I” syksy 2003 2.0/11.0
[~ 4173911 Ohjelmointi, osa 2 (VA) 2.0
[~ 4173203 Ohjelmointitekniikka 4.0
[~ 41173226 Olio-ohjelmointi 0.0
[~ 41173331 Tietojenkasittelytieteen eriko... 3.0
[~ 010673000 Tietokoneverkot ja datansiirto 2.0
Muista!
[ kevat 2004 0.0/3.0
[~ 4172301 Sivuaineopinnot 1 0.0
[~ 4173332 Tietojenkasittelytieteen eriko... 3.0
H 3. vuost TRUDITTEETO  0.0/1.0

Kuva 2.1: Kuvankaappaus eHopon nikymaistd. Opintosuunnitelma on esitetty aika-
taulutukseen perustuen.

2.3.3 Korppi -jirjestelmi

Jyviaskylan yliopistossa opintosuoritukset on tallennettuna Korppi-opintojarjestel-
missi. Kuikka-projektissa® on toteutettu HOPS-jirjestelmi, joka on integroitu Kor-
pin yhteyteen. Alkuperédinen Korppi siséltdd myos tutkintorakenne- ja kurssitietoa,
joten sitd on pyritty hyddyntaméidn Kuikkaa toteutettaessa. Jarjestelmé vastaa suu-
relta osin ajatustamme kdytdnnollisestd eHOPS-tyokalusta. Integroidun jarjestelméan

pilotointi on aloitettu syksyn 2004 aikana.

Opiskelijat kiyttavit sovellusta opintojensa rakenteen suunnitteluun, aikataulutta-
miseen, perustelemiseen ja raportointiin. Opiskelijalla voi olla useita opintosuunni-
telmia, mutta vain yksi kerrallaan niistd on aktiivinen tai virallinen. Opiskelija voi
lahettdd opintosuunnitelmansa suoraan hyvéksyjélle ilman konsultointia opintojen
ohjaajan kanssa. [9] Opintosuunnitelma voidaan hyviksyé, jonka jélkeen kiyttajal-
14 ei ole endd mahdollisuutta sen muokkaamiseen. Han voi kuitenkin kopioida sen
uuden suunnitelman pohjaksi ja tarvittaessa hyviksyttdd sen myéhemmin. Sovelluk-
sen avulla luotava suunnitelma on malliltaan rajattu HOPS. Nikyma4 jarjestelméan

tutkintorakennendkyméstid on esitetty kuvassa 2.2.

’http://sovellusprojektit.it.jyu.fi/kuikka/
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Harri Himéldinen
‘ ‘) Tietoliikenne (TTL)
[opiskelija]

.
Poistu Palaute  Asetukset Opastus ti 26.4.2005
Korppi > Opintojen suunnittelu > Opintosuunnitelmat > Suunnitteilla > Filosofian maisteri (tietotekniikka) > Mt dkyma

Huhtikuu 2005
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(ti iikka) B ietei i i (ti [Lis&& muuta] [Poista] 43/120 [E4
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Tallenna

Vérit ja merkit
Suunniteltu
Suunnittelematon
Suoritettu opintojakso
Opintojakso, jolle on ilmoittautunut

Kuva 2.2: Kuvankaappaus Korppi-jarjestelmén nikyméstd. Opintosuunnitelma on
esitetty rakenteellisessa muodossa.

2.3.4 Oodi

Jo olemassa olevien jirjestelmien lisdksi pyrimme kartoittamaan myos Oodiin kehi-
tettévin jarjestelmin toiminnallisuutta. Oodi® on yliopistojen opetus- ja opiskelutoi-
mintojen tukemiseen tarkoitettu jirjestelma, jota kiyttda ja ylldpitda kolmentoista
suomalaisen yliopiston muodostama Oodi-konsortio yhdessi tietojarjestelmétoimit-
tajien kanssa. On todenn#koistd, ettd Oodi tulee olemaan monen yliopiston ratkaisu
sdhkdisen opintosuunnitelman laatimiseen. Oodi on kiytdssd myds Lappeenrannan
teknillisessd yliopistossa, mutta se ei toistaiseksi sisilld opintojen suunnitteluun tar-

koitettua tyokalua. Esiselvitys- ja maarittelytyd sen toteuttamisen suhteen on tehty.

Oodiin integroitavan eHOPS-tytkalu projektin oli alunperin méaré olla valmiina syk-
sylla 2005. [10] Méaérittelytyon perusteella toteutettava tydkalu tulee sisdltdméadn tie-
dekuntaan tai laitokseen sidottavia tutkintorakennepohjia. Opintosuunnitelmat poh-
jautuvat ndihin jarjestelméssd oleviin pohjiin. Opiskelijalla voi samanaikaisesti olla
useampi

HOPS, joista kuitenkin yksi kerrallaan on ensisijainen. Hyvéksyttyd suunnitelmaa ei

voi endd muokata, mutta sen voi kopioida uuden suunnitelman pohjaksi. [11]

Shttp://www.oodi.fi/



Luku 3
Jarjestelman tekniset vaatimukset

Ennen jérjestelmén suunnittelua pyrittiin kartoittamaan teknisille ratkaisuille ase-
tettuja vaatimuksia ja niihin liittyvaa teoriaa. Koska jérjestelmé perustuu varsin
mittavan tietokantarakenteen ja henkilotietokannan kiytt6on, pyritddn sen suunni-
teluun ja ylldpitoon liittyviin kysymyksiin etsiméén vastaukset. Liséksi perehdytéan
julkisten WW W-pohjaisten palveluiden tietoturvaan ja niiden mahdollisiin tietotur-

variskeihin.

Erityisen tarkedksi tyossd koettiin riittdvan hyvin tietoturvatason médrittdminen
jarjestelméan. Koska jarjestelmén siséltama tieto opiskelijoista on suurelta osin hen-
kilokohtaista ei-julkista tietoa, ei se saa vuotaa ulkopuolisten kiyttoon. Niinpé téssa
kappaleessa eritetdan erilaisia WWW-sovelluksia vastaan kiytettdvid hyokkiysme-

todeja.

3.1 Tietokannan asettamat vaatimukset

Ensimmadiinen huomioonotettava seikka tietokantaa suunniteltaessa on pyrkid mal-
lintamaan kaikki tieto ja kokonaisuuksien vélille muodostettavat relaatiot todelli-
suuden mukaisesti. Samalla tulee kuitenkin vilttdd redundanssia — samansiséltéisen
tiedon toistuvuutta — ja pyrkia tallentamaan kukin tieto kantaan ainoastaan kertaal-
leen. Ylim&ardisten elementtien kiyttod tulee myds pyrkid vilttdméaan ja relaatiot

pyrittidva valitsemaan riittévan tarkasti. [12]

Tietokannan redundanssia pyritdén hallitsemaan tietokannan normalisoinnin avulla.
Se on vaiheittainen malli, jonka avulla relaatiotietokanta saadaan tukemaan tiedon

ehjaé tallennusta sekd mahdollisimman tehokasta tiedon saatavuutta. Normalisoin-
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nin avulla tietokannasta saadaan poistettua paéllekkiisyys eli samojen tietojen tal-
lentaminen useaan eri paikkaan. Tietojen tallentaminen useaan paikkaan hankaloit-

taa tiedon yllapidettdvyyttéd sekd kasvattaa tietokannan kokoa.

Koska palvelun tietokantaan tallennetaan opiskelijoiden itsestddn antamaa henkil6-
kohtaiseksi luokiteltavaa tietoa, on Suomen lain asettamat sdidokset otettava huo-
mioon. Henkil6tietolaki (L 22.4.1999/523) toteuttaa yksityiseldmén suojaa ja muita
yksityisyyden suojaa turvaavia perusoikeuksia henkilétietoja késiteltdessd sekid edis-
tda hyvin tietojenkésittelytavan kehittdmistad ja noudattamista. Kaytdnnosséd tama
tarkoittaa rekisteriselosteen laatimista tallennettavasta tiedosta ja sen kéytosta. Hen-

kilotietolain 10§ mukainen rekisteriseloste on liitteessa 1.

3.2 Kaytettavyys

Myds WWW-pohjaisia sovelluksia toteutettaessa tdrked huomioonotettava asia on
sovelluksen kiytettdvyys. Huonolla kiytettavyydelld voi pilata ldhes kaikki hyvétkin
sovellukset, joskaan hyva kiytettédvyys ei yksin pelasta huonoa ohjelmistoa. Kéytet-
tdvyyttd suunniteltaessa tulee kartoittaa kohderyhmaén tarpeet, palvelun tyyppi ja

sen tarjoama sisalto.

Kayttoliittymén arviointiparametrina kiytettévyys on itse asiassa ulkoasun, miellyt-
tdvyyden ja tehokkuuden yhdessd muodostama arviointiparametri. Yhdessad sovel-
luksen hyodyllisyyden kanssa kiytettdvyys lopulta maarittdd sen kayttokelpoisuu-
den ja tarpeellisuuden. Seuraavalla sivulla esitetyssd taulukossa 3.1 [13] on lueteltu
kiytettdvyyden arvioinnissa kdytettdvid mittausarvoja ja sitd, kuinka ne ilmenevit

kiyttajalle:

Toteutettavan jarjestelméan ollessa kyseessé kayttoliittymad toteutettaessa tulee huo-
mioida sen yksinkertaisuus, helppokiyttoisyys sekd etenkin nopea omaksuttavuus.
Usein néitéd haettaessa joudutaan tinkim&an jarjestelman kiyton tehokkuudessa, sil-
14 toimintojen on t&lldin oltava loogisessa jarjestyksessé eikd oikopolkuja eri asioiden
toteuttamiseen ole syytéa tarjota. Sovellus on kuitenkin rakenteeltaan riittévan yksin-
kertainen eikd se sisédlla hierarkkisesti pitkid toimintoketjuja. Koska todennékoisesti
vksittaiset opiskelijat kiyttavat jarjestelméd harvakseltaan, erilaisten oikopolkujen

toteuttaminen on melko hyddytonta.



LUKU 3. JARJESTELMAN TEKNISET VAATIMUKSET 22

Taulukko 3.1: Nielsenin maérittdmat kiytettdvyyden perusedellytykset.

Edellytys Maidritelma
Opittavuus Kuinka helppo kiyttdjien on suorittaa perustoiminnot ensimm#i-

selld kdyttokerralla?

Tehokkuus Kuinka nopeasti kiyttdjat voivat suorittaa haluamansa toimin-
not opittuaan mallin?

Muistettavuus | Kuinka nopeasti kiyttdjiat voivat muodostaa uudelleen taidon
kdyttaa jarjestelmds tauon jilkeen?

Virheet Kuinka paljon kiyttajat tekevat virheitd, kuinka pahoja ne ovat
ja kuinka helposti he voivat selvitd niista?

Miellyttavyys | Kuinka miellyttdvd mallia on kiyttda?

3.2.1 Kiyttoliittymi

Kayttoliittyméa on se osa, jonka kiyttdja sovelluksesta nikee. Kayttoliittyméan suun-
nittelua edeltdd kartoitus siité, kuka ja minkalaiset kiyttéjat tuotetta lopulta kiytta-
vit ja kuinka sitd kiytetddn tukemaan tehtdvien suoritusta. [14] Téssé tyOssé erilai-
set kayttdjatyypit noudattavat aiemmin tehtyd méaaritelmés opiskelijoiden, ohjaajien
ja yllapitdjien kesken. Jokainen ryhmistd kuitenkin omaa hieman toisistaan eroavat

kayttovaatimukset, tarpeet ja oikeudet jarjestelméssé olevan tiedon kasittelyyn.

WWW-sivun kiyttoliittyméa voidaan sisdllon ja toimintojen puolesta jakaa neljadn

erilliseen kategoriaan [15]:

Taso 1. Réiiked informaatio, kuten mainokset, tekijanoikeus, koristelu jne.

Taso 2. Hyddyllinen, mutta ei suoranaisesti aiheeseen liittyva informaatio, ku-

ten navigointi, hakemistorakenne jne.

Taso 3. Sivun sisélt66n ndhden asiaankuuluva informaatio, mutta ilman huo-

mattavaa tdrkeyttd, kuten asiaan liittyvat otsikot, hakemisto jne.

Taso 4. Sivun térkein osa, johon kuuluu otsikot, siséltd jne.

Thmiset ovat tottuneet WWW:t4 kiyttidessdan tiettyihin perusrakennemalleihin, joi-
hin suuri osa kaytettdvista WW W-sivuista perustuu. Kuvassa 3.1 on esitetty tyy-
pillinen navigointikeskeinen rakenne. Téssd mallissa sivuston toiminnan kannalta

tarkeimmét osat pyritdan sijoittamaan loogisesti tarkeimmille alueille.
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Taso 3: Otsikkokentta

Taso 2: A
. . . Taso 4: Sisdlto
Navigointi

Taso 1: Tekijanoikeus

Kuva 3.1: Navigointikeskeinen kayttoliittymamalli.

Ylin solu, joka aiemmin esitetyissd kategoriassa kuuluu tasolle 3, kertoo kiyttéjalle,
mité palvelua hin kiyttda. Tdhan osaan sijoitetaan jirjestelmén tunnistetieto, logo.
Vasempaan soluun sisdllytetd&n navigointitoiminnot, jotka kuuluvat kategoriaan 2.
Suurimpaan esitetyista soluista sijoitetaan sovelluksen toiminnan kannalta aktiivinen
sisélt6. Se on térkein osa nikymid ja kuuluu kategoriaan 4. Alimmaiseen soluun
voidaan sijoittaa mahdolliseen tekijanoikeuteen tai ylldpitoon viittaava teksti. Tama

osa kuuluu kategoriaan 1.
Sovelluksessa, jossa toimintojen suorituksella on selked jirjestys, on toimivan na-
vigoinnin toteuttaminen kayton miellyttdvyyden kannalta ehdoton perusedellytys.
Jacob Nielsenin mukaan [13] navigointiliittymén pitdd pystyd vastaamaan kolmeen
peruskysymykseen:

e Missi olen?

e Missé olen ollut?

e Minne voin menna?
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“Missd olen?”-kysymys voidaan esittdd kahdella eri tasolla: WWW:iin tai sovelluk-
seen liittyvand. WWW-tasolla puhuttaessa sovellus voidaan personoida omalla ul-
koasulla seké omalla logolla. Talléin kdyttajan on helppo kisittdd, missé varsinaisesti
on. Sovellustasolla puhuttaessa kiyttdjan tulee ymmartda, mitd hédn on par’aikaa te-
kemiéssd. Tamé voidaan saada aikaan sivun otsikoinnilla sekd havainnollistamalla

sijainti navigaatio-osassa. [13]

“Missd olen ollut?”-kysymykseen vastaamiseen voidaan vaikuttaa sdilyttdmalld hy-
perlinkkien vérit alkuperdisen méarityksen mukaisena. Selaimet usein havainnollis-
tavat jo vierailtuja linkkejd normaaleista linkeistéd eroavilla véreilld. Myos selaimen

“Takaisin”™nappi voi auttaa tdhan kysymykseen vastaamisessa. [13]

“Minne voin mennd?”-kysymykseen vastauksen antaa navigointi ja muut sivulle si-
sallytetyt linkit. Kayttdjat ovat usein tottuneet kdsittelemdin alleviivattua tekstid
linkkin&. Linkit voidaan jakaa kolmeen erilliseen ryhméaén: upotetut, rakenteelliset
ja assosiatiiviset linkit. Upotetut linkit ovat tekstin seassa olevia linkkejs, raken-
teellisten linkkien avulla navigoidaan sivulla ja assosiatiiviset linkit viittaavat sivun

sisdltoon liittyviin kohteisiin. [13]

3.2.2 Suorituskyky

Kayttajan ndkokulmasta WW W-sovelluksen suorituskyky riippuu eri tekijoista. Teh-
tavin suorittaminen palvelimella vaatii aina toiminnon kompleksisuudesta riippuvan
ajan. Kayttdjan kannalta yhtéalailla merkittédva seikka on tiedon siirtoon vaadittava
aika. Mitd vihemmaén siirrettdvid informaatiota on ja mitd nopeampi on kiytettéva

yhteys, sitd pienempié sovelluksen vasteajat ovat.

Robert B. Miller on jo vuonna 1968 méaritellyt rajat sovelluksen vasteajoille, jotka
ovat tunnustettuja ja kdyttokelpoisia vield nykyisinkin. Miller on jakanut vasteajat

kolmeen seuraavaan kategoriaan: [13] [16]

e Noin sekunnin kymmenesosa (0.1) on raja, jolloin kiyttéja kokee jérjestelman

reagoivan valittomaésti, jolloin tuloksen liséksi ei tarvita erillistd palautetta.

e Noin sekunti (1.0) on raja, jolloin kdytt&jd ei tunne ajatustoimintansa héi-
riintyvéksi, vaikka huomaakin viiveen. Alle sekunnin kestévét toiminnot eivit

kuitenkaan tarvitse erillistd huomautusta toiminnan aiheuttamasta viiveesta.

e Noin kymmenen sekuntia (10.0) on raja, jolloin kdytt&djan huomion saa pidet-

tyd dialogissa. Enemmén aikaa vaativat viiveet aiheuttavat sen, ettd kéiyttdja
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siirtyy tekem&ian muita toimintoja odottaessaan suorituksen valmistumista. Al-
le kymmenen sekuntia kestavit suoritukset kiyttaja kokee hiiritsevind, mutta

séilyttdd silti keskittymisensa.

WWW-sovelluksen kéytostd puhuttaessa tulee muistaa sen eroavaisuus perinteisiin
lokaalisti ajettaviin sovelluksiin. Verkkopohjaisia sovelluksia kaytettédessd vasteajat
ovat sddnnollisesti yli 0.1 sekuntia. Linkkid seuratessaan kiyttdja kuitenkin havait-
see selaimestaan, ettd uutta sivua on alettu hakea, ja osaa odottaa sen latautuvan
piakkoin. Niinpa huomiota on pyrittdva kiinnittdmaéasan siihen, ettei itse toiminnon
suoritus ja tiedoston siirtoaika kasva liian suureksi. Mikéli nédin kdy, on kiyttdjaa

varoitettava tastd etukiteen.

3.3 Tietoturva

Toteutettavan jérjestelmén WWW-pohjaisuus ja sen saatavuus julkisesta verkosta,
Internetistéd, asettaa vaatimuksia ja haasteita palvelun tietoturvalle. Suuri osa pal-
velimelle tallennettavasta tiedosta on méaéaritettdvissad kiyttdjien henkilokohtaisiksi
tiedoiksi. Naihin tietoihin ei ulkopuolisten tule padstéd kasiksi eikd tiedon luvaton

tuhoaminen tule olla mahdollista.

WWW-pohjaisen jérjestelmén tietoturva voidaan jakaa kolmeen erilliseen kategori-
aan: verkkoarkkitehtuurin turvallisuuteen, palvelualustan turvallisuuteen ja itse so-
velluksen turvallisuuteen. Ohjelmiston asennuksen yhteydessé tulee huomioida ark-
kitehtuuriin ja palvelualustaan liittyvat turvallisuusseikat. Téssa tyossé keskitytdan
kuitenkin tarkastelemaan ja ratkaisemaan ongelma pééosin sovelluksen toteutuksen

nikokulmasta.

WWW-pohjaisissa sovelluksissa asiakkaan ja palvelimen vililla vilitetdén tietoa mo-
lempiin suuntiin. Ellei tiedon siséltod ja muotoa milld&n tapaa kontrolloida, aiheu-
tetaan automaattisesti suuri tietoturvariski, jonka avulla uteliaat tai ilkedmieliset
kiyttajat voivat joko hakea heille kuulumatonta tietoa tai muokata olemassa olevaa

jarjestelméa tai sen tietokantaa.

Tietoturvaa toteutettaessa tulee muistaa, ettd se on yhtd vahva kuin sen heikoin
lenkki. Kaytdnnossa tietoturvaan kaytettéville resursseille ei ole yldrajaa ja tietojen
suojaamiseen mahdollisesti kiytettavat resurssit voivat kasvaa suhteettoman suurik-
si. Riittdvan huolellinen suunnittelu ja toteutus riittavat yleensé estdmaén tietovuo-
dot, kun riskis tarkastellaan sovelluksen nékokulmasta. Yleisend ohjeena kannattaa

muistaa, ettei tietojen suojaamiseen kuitenkaan kannata kiyttdd sitd enempéd re-
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sursseja mitd tietojen todellinen arvo on. Usein kuitenkaan tietojen arvoa ei voida
konkreettisesti mitata, joten tietoturvaa toteutettaessa on pyrittdva kartoittamaan

realistiset uhkat.

3.3.1 Palvelualustan turvallisuus

Palvelualustan jérjestelméllinen yllépito on suurin turvallisuuteen vaikuttava yksit-
tainen tekijé. Ylldpidon tulee ottaa tietoturvaseikat huomioon jo palvelinta asennet-
taessa ja konfiguroitaessa. Jatkossa tdrkedd on riittdvén tihedén tahtiin suoritetta-
vat ohjelmistojen péivitykset. Palvelualustan yllapitoon voidaan laskea kuuluvaksi
ainakin kdyttojarjestelman, WWW-palvelimen ja muiden sovellusten turvallisuudes-

ta huolehtiminen ja niiden paivittdminen.

Mikéli palvelu asennetaan palvelimelle, jolle on asennettu muitakin erillisia palve-
luita, tulee palvelimen sisélté tulevat hyokkéiykset ottaa huomioon palvelinta konfi-
guroitaessa ja jo ohjelmiston suunnittelu- ja toteutusvaiheessa. Sovellustasolla tdmé
tarkoittaa, ettd esimerkiksi tietokantayhteyden muodostamiseen ja autentikointiin
kiytetyt tiedot ovat eritelty varsinaisesta sovelluksesta ja tallennettu omaan tiedos-
toon, johon ulkopuolisilla ei ole lukuoikeutta. Néihin kuuluu kéyttajatunnus, salasa-
na, tietokantapalvelimen osoite ja tietokannan nimi. Palvelualustan turvallisuuteen
ja tdman vaikutukseen taas liittyy, ettd kriittisiin resursseihin, kuten myo6s palve-
limelle ylipa&nsé, annetaan kiyttdoikeus vain tarkoin rajoitetulle ja kontrolloidulle

ryhmalle.

Osaksi palvelualustan turvallisuutta voidaan katsoa my6s tietojen varmuuskopiointi.
Palvelimen tiedot voivat tuhoutua esimerkiksi hyokka&jan toiminnasta tai laitteisto-
viasta aiheutuen. T&ll6in on oltava mahdollisuus palata takaisin aiemmin olleeseen
tilaan. Sovelluksen toteutuksessa ei varmuuskopiointia huomioitu, vaan se jétettiin

osaksi palvelinalustan toimintaa.

3.3.2 Verkkoarkkitehtuurin ja tietoliikenteen turvallisuus

Verkkoarkkitehtuurin turvallisuuteen vaikuttaa palvelimen sijoittelu organisaation
verkkoymparistossa. Palomuurin avulla kyetddn estdméaédn osa hyokkéyksisté. Palve-
lin saattaa olla eristetty julkisesta verkosta, jolloin sen resurssit ovat tarjolla ainoas-
taan sisdverkosta tuleville yhteyksille. Tassdkin tapauksessa tulee kuitenkin ottaa
huomioon, ettd hyokkdys voi yhtilailla tulla sisédverkosta tai muuten luotettavaksi

luokitellusta ldhteesta.
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Koska palvelun ja kiyttdjan padtteen vililla tapahtuva tietolitkenne on henkilokoh-
taista tietoa, tulee liikkenndinnin tapahtua salattuna. Kaytidnnossd tdméa on jérjes-
tetty niin, ettd kaikki verkkoliikenne asiakkaan ja palvelimen vililla kulkee salattu-
na. Tyypillinen tapa salata HTTP-pohjaisia yhteyksid on kiyttda SSL-protokollaa
(Secure Socket Layer). Sen kiyton tarkoituksena on taata yksityisyys ja luotettavuus
kahden keskendsn kommunikoivan ohjelmiston vélilld. SSL-protokollan kehityksen
tavoitteena on ollut luoda protokolla, joka on turvallinen, mutta samalla riitt&van
tehokas [17].

Verkkoliikenngintiin liittyvd uhka on myds védlimieshyokkays. Talloin kdyttdjan ja
palvelimen viliseen tietoon pyritddn padseméaidn kasiksi esimerkiksi palvelimen ko-
pion, reititystietojen tai nimipalvelimen tietojen vadrentdmisen avulla. Palvelimen
kopion osoite voidaan valittaa kéyttajille mahdollisesti sahkdpostitse tai tarjota link-
ki toisen palvelun kautta. Kaikki siirrettéva tieto kulkee vilimiehen kautta. Vaikka
selaimen osoitekentéssd ndkyvain osoitteeseen voidaan mahdollisesti vaikuttaa Ja-
vaScript:id hyddyntéen, voi kiyttdja tassd tapauksessa varmentaa palveluntarjoajan
SSL palvelinsertifikaatilla. Suuri osa verkkopalveluiden kayttajistd kuitenkin hyvik-
syy sertifikaatit kiinnittdmattd niihin ollenkaan huomiota. Liséksi kiyttdjid voidaan

harhauttaa myos harhaanjohtavien domain-nimien avulla.

Vilimieshyokkiyksen toimintaperiaate on esitetty kuvassa 3.2. Kayttdja olettaa
asioivansa suoraan oikeellisen sovelluspalvelimen kanssa. Sitd vastoin kaikki litkenne
kulkeekin vélimiespalvelimen kautta, jolle kdyttdjan yhteyspyynto ldhetetddn vai-
heessa 1. Kyseinen palvelin voi siséltdéd kopion alkuperdisestd sovelluksesta, tai voi
tuottaa nakymaén reaaliaikaisesti oikeellisen palvelun avulla. Sovellus voi tarvittaes-
sa suorittaa maardtyt toiminnot automaattisesti vaiheiden 2-3 mukaisesti ja ohjata
palautteen alkuperiiselle kdyttdjille vaiheessa 4. Samalla vélimiehelld on kuitenkin
mahdollisuus vaikuttaa kaikkeen asiakkaan ja palvelimen vélilla siirrettyyn tietoon

ja hyodyntad haltuunsa saamaansa tietoa tarvittaessa myohemmin.

Vilimieshyokkéystd voidaan tehostaa entisestddn IDN-osoitehuijauksen avulla. IDN
(Internationalized Domain Names) [18] mahdollistaa my6s muiden, kun ASCII-merk-
kien kdyttdmisen URL-osoitteissa (Uniform Resource Locators). Monissa selaimissa
tdman avulla kyetddn vaikuttamaan osoiterivilla ndkyvidn osoitteeseen niin, ettd
kiyttdjin on mahdotonta havaita eroa alkuperdiseen osoitteeseen. Selainvalmista-
jat ovat kuitenkin reagoineet tammikuussa 2005 havaittuun haavoittuvuuteen, jotta

kayttajan olisi mahdollista huomata joutuneensa hyokkéyksen kohteeksi. [19]
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Kuva 3.2: Tietovirran kulku véalimieshyokkayksessé.

3.3.3 Sovelluksen turvallisuus

Ohjelmiston toteutuksen aikana on kehitt#jélla mahdollisuus vaikuttaa ainoastaan
sovelluksen sisdiseen tietoturvaan. Niinpd tdhén asiaan kiinnitettiin huomiota jo
suunnitteluvaiheessa, jotta toteutettavan sovelluksen tietoturvataso on alusta asti
riittava.

Tietylld tapaa tarkasteltuna ldhdekoodin avoimuus voi heikentéd jarjestelmén tieto-
turvaa. Hyokkd&dja on mahdollisuus tutustua sovelluksen rakenteeseen ja mikéli hin
havaitsee ohjelmistossa mahdollisesti piilevid tietoturva-aukkoja, voi han hyokéta
niitd hyvaksikdyttamaéalla. Niinpa taméi on pyrittdva estdm&in rakentamalla jérjes-

telméasta riittdvan turvallinen.

Istuntojen tietoturva

Istuntopohjaiset sovellukset, jossa kiyttdjéa joutuu autentikoimaan itsensé ennen var-
sinaisen kdyton aloittamista, siséltévat haasteita sovelluskehittédjan ndkokulmasta.
Onnistuneen sisddnkirjautumisen jalkeen kiyttdjélle luodaan istunto, jolloin kyetaén
kontrolloimaan hénen péddsyaén rajattuihin toimintoihin ja tietoihin. Tdm4 istunto
on kyettdvi suojaamaan niin, ettei ulkopuolisella ole mahdollisuutta tarkastella tai

muokata tietoja, joihin hénelld ei ole oikeutta.

Istuntopohjaisen WWW-sovelluksen tietoturvaa toteutettaessa on tietoturvaa mah-

dollista pyrkiad parantamaan seuraavien seikkojen avulla [20]:



LUKU 3. JARJESTELMAN TEKNISET VAATIMUKSET 29

e Sidotaan istuntoavain palvelimen saamaan selaimen verkko-osoitteeseen
e Sidotaan istuntoavain kdyttdjan SSL sertifikaattiin

e Tuhotaan istunto uloskirjautuessa tai palvelimen toimesta tietyn ajan toimi-

mattomuuden jalkeen
o Kehotetaan kiyttdjid istunnon paitteeksi kirjautumaan ulos

o Kiytetddn kiintedd istunnon kestoa, jonka jalkeen autentikointi vaaditaan uu-

delleen

Istuntojen tarkkailussa IP-osoitetta voidaan kayttdd yhtend parametrina. Osoite
saattaa kuitenkin muuttua kesken istunnon esim. NAT:in (Network Address Trans-
lation) seurauksena ja osaava hyokkddji pystyy joka tapauksessa kiertdmaan tamén
suojauksen halutessaan, joten sen tuoma hy6ty ei ole jarin suuri. Myos istunnolle
médritettdva kiinted enimméiskesto voi muodostua kiyttdjan kannalta melko epé-

miellyttévaksi.

Istuntoavaimen vuotaminen ulkopuoliselle taholle voi aiheuttaa suuren tietoturva-
riskin. Saadessaan tietoonsa voimassa olevan istuntoavaimen, hyokka#jalla on mah-
dollisuus suorittaa kaikki istunnon varsinaisen omistajan kiytossa olevat toiminnot

hénen nimissién.

Istuntoja vastaan suoritettavat hyokkéiykset voidaan jakaa kahteen varsinaiseen paé-
ryhméaéin. Ensimmaéinen niistd perustuu olemassaolevan istunnon kaappaamiseen, jo-
hon voidaan laskea kuuluviksi yhteyden sieppaaminen, avaimen ennustaminen ja
avaimen arvaus. Toinen tapa on kiintedn tunnisteen hyokkdys. Taulukossa 3.2 on

esitetty ratkaisut, joiden avulla pyritddn hyokkiysten estémiseen.

Taulukko 3.2: Istuntoja vastaan suoritettavien hyokkdysten torjuminen.

Hyokkiystapa Ongelman ratkaisu

Yhteyden sieppaaminen Tietoa kuljetetaan verkon yli ainoastaan salattu-
na, kiyttdjin henkilokohtainen tietoturva (esim.
virustorjunta).

Ennustaminen Luodaan vahvasti sattumanvarainen istuntoa-
vain.

Arvaus (Brute Force) Luodaan riittdvin pitkd istuntoavain.

Kiintedn tunnisteen hyokkéays | Luodaan jokaiselle istunnolle uusi istuntoavain.
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Yhteyden sieppaaminen tapahtuu urkkimalla tietoon voimassa oleva istuntoavain.
Tama voi tapahtua salakuuntelemalla yhteyttd ja kaappaamalla istuntoavain sieltd
tai selvittamélla se kdyttdjan keksistd. Avaimen ennustaminen on mahdollista, mikali
sen luonti ei ole riittdvan sattumanvaraista. Yksi rdikeimmistd esimerkeistd voisi
olla kiyttda istuntoavaimena lukuarvoa, jonka arvoa kasvatetaan yksi kerrallaan.

Arvaaminen taas on sitd helpompaa, mitd lyhyempi luotava avain on.

Kiintedn tunnisteen hyokkdys perustuu siihen, ettd hyokkddva osapuoli pyrkii vai-
kuttamaan istuntoavaimen muodostamiseen. Téma on mahdollista niin, ettd kéyt-
tdjalle onnistutaan valittdmadn linkki kyseiseen palveluun, usein joko ulkopuolisen
WWW-sivuston, sahkopostiviestin tai kiyttdjéin koneelle tallennetun keksin tietojen
muokkaamisen avulla. Annetussa linkissd istuntoavain on valmiiksi mé#éritettyna.
Kun kdyttdja kirjautuu onnistuneesti jarjestelméan, istunnolle ei luoda uutta avain-
ta, vaan otetaan kayttoon kdyttdjan ldhettdmé arvo. Tdmén ansiosta hyokkasdjin
tarvitsee ainoastaan odottaa, ettd uhri kirjautuu tunnuksellaan sisdén, jonka jélkeen
hénelld on yhtildinen mahdollisuus jarjestelméan kiyttoon istunnon voimassaolon

ajan.

PHP tarjoaa sisdisid funktioita istuntojen ylladpitdmiseen, joiden avulla istuntojen
hallintaa pyritdan sovelluskehittdjan kannalta helpottamaan. Oletuksena PHP kayt-
taa kekseja tdman istuntojen tiedon tallentamiseen. Keksien kiytto vaatii kuitenkin,
ettd kayttdjan selain tukee niitd ja kiyttdja on hyvdksynyt niiden kayton. Mikali
keksien kiyttod ei tueta, osaa PHP automaattisesti sisdllyttda tiedot automaattises-
ti sekdl POST- ettd GET-metodeihin perustuviin pyyntéihin. Istuntoavaimen siséllyt-
tdminen GET-pyynnoissd URL-osoitekenttddn voi kuitenkin aiheuttaa tietoturvaris-
kin, mikali se automaattisesti siséllytetdén myos ulkopuolisiin sovelluksiin viittaaviin

linkkeihin. T&ll6in ulkopuoliseen resurssiin viittaava linkki noudattaa muotoa:
http://my.server.com/?sessionID=asu4G8u34Xg83nmgs

Mikali kdyttdja suorittaa pyynnon linkitettyyn resurssiin, ulkopuolinen taho voi
HTTP-pyynnosta tai kyseisen palvelimen lokitiedoista lukea ldhetetyn istuntoavai-
men arvon. Tatd kautta avaimen haltuunsa saava taho voi sen avulla kaapata hal-
tuunsa avoimen istunnon. Tamén takia PHP:n istuntojen toteutuksessa tulee var-
mistaa, ettd palvelusta ulospéin viittaaviin linkkeihin ei automaattisesti lisatd yli-

madraista tietoa, kuten istuntoavainta.

Mikéli hyokkéaajalla on fyysisesti mahdollisuus ndhda osoitekenttd, voi hén kayttaa
samaa osoitekentéssd nakyvilld olevaa istuntoavainta jonka avulla saa padsyn pal-

veluun. Tama4 voidaan estdd madrittdmalla sessiohallinnan asetukset niin, ettd is-
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tuntoavaimen valittdmisessd ainoastaan keksien kiytto on sallittu. Télloin palvelu

kuitenkin toimii ainoastaan selaimilla, jotka sallivat keksien kiyton.

Keksien siséltamat tiedot voidaan varastaa myos kayttdjan omalta paatteeltd. Mi-
k&li hyokk&ajalla on mahdollisuus padsta kisiksi keksin tiedot siséltdvadn tiedostoon
esimerkiksi haittaohjelman avulla, voidaan istuntoavain lukea siitd suoraan. Taman
tietoturvauhkan estdminen j&i kdyttdjan omalle vastuulle, silld palvelinpddssd té-
mén ongelman hallitseminen on mahdotonta. Kayttdjarjestelmén ja komponenttien
sekd virustorjuntaohjelmiston ajan tasalla pitdminen parantaa kiyttdjan itsensi tie-

toturvaa.

Keksin sisaltamén tiedon urkkimiseen voidaan kiyttdd myos XSS-hyokkéysta (Cross-
Site Scripting). Télléin palveluun on saatu syGtettyéd tietoa, joihin on padsy myds
muilla kiyttdjilla [21]. Sovellus on altis télle riskille, mikéli ulkopuolelta l&hetettévaan
tietoon luotetaan automaattisesti, sille ei tehdd tarkastuksia ja se padtyy myohem-
min muiden kdyttdjien saataville [22] [23]. Kuvassa 3.3 on esitetty léhteeseen [22]
perustuva skenaario XSS-hytkkdyksen etenemisestd. Esimerkissé hyokkddjé on en-
sin vaiheissa 1-3 onnistunut tallentamaan jarjestelmén tietokantaan tarkastamaton-
ta tietoa. Myohemmin uhri hakee palvelimelta tietoa, jolloin hyokka&jan tallentama
tieto vilittyy uhrille vaiheissa 6-7. Uhrin vastaanottama tieto sisdltdéd automaattises-
ti asiakaspéadssé suoritettavan skriptin, jolloin keksin tiedot vélitetdan hyokkasjille

uhrin sitd havaitsematta.

POST register.php HTTP/1.1

Host: www.target.org

Content-Type: application/x-www-form-urlencoded
Content-Length: 1234

coursename: <script>document... H | INSERT INTO courses (coursename,...); |
1. HTTP pyynt6
- E 2. Tallennus tietokantaan I
= |
5. Haku tietokannasta
Hyokkagia o TP vastaus Tietokanta
HTTP/1.1 200 OK H WWW-Palvelin | SELECT coursename FROM courses; |
Palomuuri/ ; (www.example.org)

Content-T e html
ontent-Type: text/html Gateway

H
Content-Length: 1234 ' )
' 4. HTTP pyyntd
H
<htmis... : -
H >

<p>Kurssinimi on tallennettu

tietokantaan.</p> H 6. XSS hyokkays
'

...</html> H Uhri

'
1 7. Keksin tiedot

Kuva 3.3: Skenaario XSS-hytkkayksen etenemisesta.

Toteutettavassa sovelluksessa potentiaalinen haavoittuvuus voisi 16ytya tietokannas-
ta puuttuvien kurssinimien kohdalta, jolloin kiyttéjille annetaan mahdollisuus syot-

taa itse viliaikaiseen kiyttoon tarkoitettu kurssinimi. Mikéli syotetté ei tarkasteta,
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aiheutetaan riski toisille kiyttédjille sekd ylldpidolle. Allaolevassa esimerkissé esite-
tdan JavaScript-koodi, joka jarjestelméain piilotettuna ldhettdd kiyttdajan keksin toi-
selle palvelimelle. Tétd kautta ulkopuolisella olisi mahdollisuus saada istuntoavain

ja samalla padsta késiksi palveluun toisen kiyttdjan oikeuksilla.

<script>

document.location = ’http://evil.server.org/steal_cookies.php?
cookies=’ + document.cookie

</script>

Oman tietoturvauhkansa muodostaa myos CSRF-hyokkays (Cross-Site Request For-
geries). XSS-hyokkédykseen verrattuna se on lihes pdinvastainen hyokkéystapa. Hyok-
kiyksessd ei niinkddn hyodynneté kiyttdjan luottamusta WW W-sovellusta kohtaan,
vaan sovelluksen luottamusta kiytt&jaa kohtaan. [22] Uhrilla olevaa kdyttooikeutta
rajattuun jarjestelmadn kiytetddn hyviksi ja saadaan hinet huomaamattaan suo-
rittamaan haluttu toiminto tdmén avulla. Allaolevassa esimerkissé hyokkaajd on si-
sallyttanyt kuvan dokumenttiin, joka on kooltaan olematon ja niin ndkymé&ttomissa
kayttdjalle. Tamé dokumentti on saatu vélitettyd kohteelle mahdollisesti joko séh-
kopostin tai toisen verkkopalvelun avulla. Hyokkéyksen toimivuuden ehtona on, etta
kiyttajalla on oikeus toiminnon suorittamiseen eli hdn on kirjautuneena hydkkiyk-
sen kohteena olevaan palveluun ja samaan aikaan suorittaa hyokkddjan lahettdman

pyynnon resurssiin.

<img src=’http://www.target.org/admin/create_new_account.php?
g p g g php

login=badguy&password=hax0r’ width=’0’ height=’0’>

Resurssin ldhempi tarkastelu osoittaa, ettd kyse ei itse asiassa ole kuvatiedostosta,
vaan se on viittaus ulkopuolisen palvelun toimintoon, jonka avulla hyokka&ja luo it-
selleen kiyttéjitunnuksen kyseiseen palveluun. CSRF-hyokkiyksen toimintaperiaate
ja edellamainitun haavoittuvuuden hyédyntdminen verkkotasolla on esitetty kuvas-
sa 3.4. Kdyttdjan hyodyntdméin resursiin (www.example.org) on tallennettu linkki
ulkopuoliseen resurssiin. Kun kdyttdjd on ensin hakenut alkuperdiseltd palvelimel-
ta dokumentin (vaiheet 1-2), suorittaa selain automaattisesti pyynnon tassi doku-
mentissa viitattuun resurssiin vaiheessa 3. Mikali hyokkéyksessd hyodynnettavalla
henkilolld on kyseiselld hetkelld kdyttooikeus tdhén resurssiin, suoritetaan haluttu

toiminto.

Téamaén toiminnon hyodyntédminen vaatii hyokkasjalta sovelluksen rakenteen ja toteu-
tuksen tuntemisen. Tamantyyppisen haavoittuvuuden riskejd voidaan hyviksymalls

ainoastaan POST-metodilla ldhetetyt lomakkeet. Kokonaan ongelmaa ei pelkistdan
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GET/HTTP/1.1
Host: www.example.org

1. HTTP pyynts

'
<< ;
' H B
. . > =
' H Autorisoitu
2. HTTP vastaus ' : Kaytiaja
WWW-Palvelin palomuuri/ H
(www.example.org) H 3. CSRF hyokkays
Gateway '

+ | GET /admin/create_new_account.php?
login=badguy&password=hax0r HTTP/1.1
Host: www.target.org

HTTP/1.1 200 OK
Content-Length: 1234

<html>
<img src="http://www.target.org/admin/
create_new_account.php?login=badguy&

password=haxO0r" width="0" height="0">

</html> '

Hyokkayksen
kohde
(www.target.org)

Kuva 3.4: CSRF hyokkays. [22]

talld kuitenkaan pystyta poistamaan, joten liséksi voidaan tehda muita tarkastuksia,

kuten ettd lomake on alun perin ladattu oikeasta jarjestelmaésta.

Tietokantatoimintojen tietoturva

Dynaamiset WW W-sovellukset, joiden toiminta perustuu tietokantojen kytt6on, si-
saltavat sovellustasolla tietoturvariskeja. Tietokannan muokkaamisen tulee olla mah-
dollista vain rajatulla ryhmélld, joiden toimia myos kyetdan mahdollisuuksien mu-
kaan kontrolloimaan. Jokainen huonosti kontrolloitu haku tietokantaan sisaltdd ris-
kin, joka on kyettdvd minimoimaan. Riski voidaan hallita kontrolloimalla kiyttdjan

syotteitd sekid rajaamalla sovelluksen oikeuksia suorittaa muutoksia tietokantaan.

Tietokantahaavoittuvuus, SQL-injection, aiheutuu, kun kdyttédjien palvelimelle 1&-
hettdmistd epdluotettavista arvoista muodostetaan tietokantakyselyitd ilman sisdl-
16n tarkempaa kontrollia. Ne saattavat aiheuttavat mielivaltaisten SQL-komentojen
suorittamisen hyckkadjan toimesta. Tama tekniikka, joka sallii tietokannan rajatto-
man manipuloinnin, aiheuttaa valtaosan WWW-pohjaisia sovelluksia vastaan onnis-
tuneesti tehdyistd hyokkéyksista. [23]

Yksinkertainen autentikointi voidaan suorittaa kiyttdmalla seuraavaa SQL-kyselyé:

SELECT username FROM user_table WHERE username=’sydtel’ AND

password=’sydte2’;
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Esitetyssa kyselyssa syotel on kdyttajatunnus ja syote2 on kayttdjén syottdma sa-

lasana. Kuvitellaan, ettd hyokkddja antaa salasanakseen syttteen

syste2 = <1’ OR '1°=71”

Talloin suoritettava tietokantakysely olisi

SELECT username FROM user_table WHERE username=’sydtel’ AND

password="> OR ’1’=’17;

Mikali autentikointimekanismi olisi toteutettu kuvatulla tavalla, jossa kéyttajan syo-
tettd ei erikseen tarkasteta, palauttaisi kysely annetun kiyttajatunnuksen huolimat-
ta siitd, onko annettu salasana oikea. Né&in hyokkaajalla olisi mahdollisuus kirjau-
tua jarjestelmddn tuntemalla ainoastaan olemassaoleva kiyttdjatunnus. Esimerkki
havainnollistaa, millainen tietokantaa vastaan suoritettavan hyokkdyksen toiminta-

periaate on.

Huomattavasti edellistékin esimerkkis suurempaa vahinkoa voi saada aikaiseksi an-

tamalla lomakkeeseen esimerkiksi syotteen
> ;DROP TABLE ’students
jolloin tietokantaan suoritetut komennot olisivat

SELECT username, password FROM user_table WHERE username=’sytdtel’ AND

password="’;

DROP TABLE ’students’;

Ensimmaisend esitetyn kyselyn suorituksen jilkeen suoritettaisiin kdyttdjan lisdé-
mé kysely. Tietokannan rakenteen tuntevalla hyokk&ajéalla olisi mahdollisuus tdmén
kyselyn avulla poistaa koko students-taulun sisalto. Edelld kuvatut esimerkit osoit-

tavat, kuinka valttdméatonta kayttédjan ldhettdman syotteen kontrolloiminen on.

Chris Shiflett on artikkelissaan [22] mééritellyt viisi asiaa, jotka kannattaa ottaa

huomioon kisiteltdesséd kayttdjien 1ahettdmas informaatiota:
e Suodata kaikki ulkopuolinen tieto. Kaikki ulkopuolinen tieto tulee tarkastaa
ennen sen kisittelya

o Kaytd olemassaolevia funktioita. Kdytd mieluummin valmiita funktioita, kuin

ettd yritat itse luoda saman tehtdvan suorittavan toiminnon.

e Hywiksy ainoastaan soveltuva sisalto. Aseta mieluummin liian tarkat kuin 16y-
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hét rajoitukset kasiteltdville tiedolle.

o Kayta tarkkaa nimedmistapaa. FErottele sovelluksessa sisdisesti alkuperdiset ja

suodatetut muuttujat.

o Ole luova. Ali tee oletuksia kiyttajsin toiminnasta aliks luota mihinkd&n.

Taysin turvallisen sovelluksen, jossa on palvelimen ja kiyttdjén vélistd interaktiivi-
suutta, toteuttaminen on haastava tehtdva. Aika ajoin havaittavat haavoittuvuudet
vaativat myds sovellusten ylldpitoa ja péivittdmista. Tietoturvaan liittyvien seikkojen
huomioiminen riittdvan aikaisessa vaiheessa on kuitenkin edellytys verkkopohjaista

sovellusta toteutettaessa.

3.4 Muut toteutukseen liittyvat jirjestelméit

Ennen jarjestelmén suunnittelua kartoitettiin lisdksi LTY:114 kiytossd olevat tieto-
jirjestelmét ja -palvelut, joita voidaan hyodyntdd jérjestelméd toteutettaessa. Jar-
jestelmét voidaan jakaa kéyttotarpeeltaan kahteen eri kategoriaan: toiset sisaltavét
jarjestelmén toiminnan kannalta tarpeellista tietoa ja toisten tarjoamia palveluita

pystytdan hydodyntaméin sovellusta kaytettiessa.

Jarjestelmén toiminnan kannalta tarpeellista tietoa ovat opintojaksojen tiedot ja tut-
kintorakenne. Sovellusta kiyttavien opiskelijoiden kannalta my0s opintosuoritustieto
on tarpeellista. Kaikki tdmé tieto on jossain muodossa tallennettuna jo olemassao-

levissa jarjestelmissa.

Niiden tietojen liséksi kiyttdjien tunnistaminen kiyttden jo olemassaolevia kéyt-
tdjatunnuksia nahtiin tarpeelliseksi. Tama on sekd yllapitdjéin ettd opiskelijoiden

kannalta paras mahdollinen tapa toimia.

3.4.1 Opintosuoritusten siirtiminen jirjestelmiin

LTY:ssa kirjoilla olevien opiskelijoiden suoritustiedot ovat tallennettu keskitetysti
yliopistolla kiytosséd olevan Qodi-jarjestelmén tietokantaan. Jotta jirjestelméd kayt-
tavat opiskelijat sddstyisiviat turhalta manuaaliselta tyoltd suorittamiaan kursseja
jarjestelméan kirjatessa, oli tavoitteena opintorekisteriotteen automaattinen kopioi-
minen jérjestelmén tietokantaan. Opiskelijoiden jo suorittamien opintojen siirtdmi-

nen jarjestelmidn vaatii rajapintaa kyseisen tiedon sisdltdméan jarjestelmén kanssa.
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Alkuperéinen toive oli saada WebTUTORIn ja Oodin vélille Web Services -ratkaisuun
pohjautuva rajapinta. Jo alun perin osasimme odottaa, ettd tdmain ratkaisun hyo-
dyntdminen diplomity6ni toteutuksen aikana on varsin epdtodennékdistd. Muutosten
hyvaksyttdminen ja toteuttaminen jo olemassaolevaan jirjestelméan olisi vahintdan-

kin vaatinut huomattavan masran byrokratiaa, silti vailla taetta onnistumisesta.

Toinen vaihtoehto opintosuoritusten siirtdmiseksi automaattisesti jarjestelméan Oo-
dista oli suora tietokantayhteys. Aiemmin mainittuun Desmond-jérjestelmdin on
tallainen toteutettu, jolloin sovellukselle on annettu oikeus lukea suoraan tietokan-
nasta tiettyjen taulujen sisdltoja. Muutosoikeutta tietokannassa oleviin tietoihin ei

tdmén rajapinnan kautta ole. [24]

Helsingin yliopisto on maksanut korvauksen Oodiin toteutetun lisdosan kehittdmi-
sestd. Koska aiheutuneen kustannuksen katsottiin olevan niin pieni, oltiin tehty tyo
valmiita jakamaan LTY:n kanssa ilman erillistd korvausta. [8] LTY:n tietohallinnon
mielipide kuitenkin oli, ettei ole tarvetta tukea jarjestelmad, jonka kaytostéd yliopis-
totasolla ei ole virallista pddtostd. [25] Niinpd suoritustietoa ei Oodista WebTU-
TORIin automaattisesti saada, vaan opiskelijat joutuvat ldhettdméaéin opintosuori-
tuksensa jdrjestelmiddn erillisend, Oodista tallennettuna tai sihkopostitse tilattuna

tiedostona.

3.4.2 Opintojaksojen ja tutkintorakenteiden tallentaminen jirjes-
telméidn

Jarjestelmaén oli sen toiminnan kannalta tallennettava tarjolla olevien opintojakso-
jen tiedot. Koska tietojen tuominen Oodista ylipdansa oli osoittautunut kdytannossi
mahdottomaksi, oli kurssitieto kopioitava jostain muualta mahdollisimman pienelld
vaivalla. Tietoa opintojaksoista oli kuitenkin onneksi saatavilla useassa eri paikassa,

joten padtimme kopioida tiedot LTY:n omasta Sotka-tietojarjestelmasta.

Sotka on tietojdrjestelmi opinto-oppaan tuottamisprosessin tueksi, joka koostuu
opinto-opastietokannasta ja sen julkaisujarjestelmésté. [26] Se on Microsoft Access-
pohjainen sovellus, joka alun perin sisélsi SQL-tietokannan, kiyttoliittyméan lomak-
keet sekd ohjelmakoodin. MyShemmin sovellusta on kehitetty niin, ettd tietokan-
ta on keskitetty Microsoft SQL Server -tietokantapalvelimelle. Jarjestelmén avulla
saadaan vahennettyd huomattavasti manuaalisen tyon méaréd opinto-oppaan lopul-
lisessa koostamisvaiheessa ja samalla kaikkien osastojen tuottamille osille saadaan

automaattisesti tuotettua yhtenédinen ulkoasu.

Sotka on toteutettu niin, ettéd sen tietokanta siséltéd ainoastaan viimeisimmaéan opinto-
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oppaan tiedot. Niinpé siitd puuttuu suurin osa aiemmin opetetuista kursseista, joi-
ta el endd jarjestetd. Lisdksi tietokanta on optimoitu opinto-oppaan julkaisemista
silmélldpitden, ei niinkddn kurssien tai tutkintorakenteen ndkokulmasta. Niinpé ai-

noastaan kurssitietoa on mahdollista jarkevisti hyodyntédd jérjestelméssdmme.

Tyon toteuttamisen kannalta oli Sotkan sisdltdma kurssitieto kuitenkin luontevaa ko-
pioida WebTUTOR-jarjestelmaén. Jarjestelmaén tuotiin opintojakson tunnus ja seki
suomen- ettd englanninkielinen nimi ja opintoviikkoméaéra. Tiedot kopioitiin kerta-
luonteisesti ODBC-rajapinnan avulla Sotkan tietokannasta WebTUTORin kantaan.

Tarvittaessa jarjestelmén kurssikanta voidaan paivittdd myohemmin.

Sotka tulee tuskin olemaan kovin pitkdikdinen ratkaisu yliopiston kiytossd ja sii-
hen kohdistuu melko vahvoja uudistuspaineita. [27] Tulevaisuudessa kurssitieto on
todenndkdisesti siirrettéva korvaavasta jarjestelméstd. Yksi mahdollisuus voisi olla

meneillddan oleva eOPAS-hanke!.

Tutkintorakenteesta ei toistaiseksi ole saatavilla riittdvan rakenteista tietoa, jota olisi
voitu hyddyntéé toteutuksen puitteissa. Niinpd kaikki jarjestelmédn tuotavat raken-
teet on luotava manuaalisesti. Tat4 varten on jarjestelméain toteutettava kayttoliit-
tyma, jonka avulla se voidaan tehda. Tarkempi kuvaus tutkintorakenteen muodosta-

misesta on esitetty kappaleessa 4.2.1.

3.4.3 Kiayttidjitunnistus RADIUS-palvelun avulla

LTY:114 on kiytossdan RADIUS-palvelin, jota hyédynnetddn kdyttdjien autentikoin-
nissa. Sen ylldpidosta vastaa hallintopalvelukeskuksen henkilokunta. Sovelluksellem-
me annettiin oikeus kdyttdd yliopiston RADIUS-palvelinta kdyttdjien autentikoin-
tiin, jolloin toteutettava sovellus on kaikkien yliopiston kiyttdjatunnuksen omaavien

kiytossé ilman erillistd tunnuksen luomista.

RADIUS-tunnistus pohjautuu palvelin/asiakas-pohjaiseen arkkitehtuuriin. Kéytté-
jin tunniste lahetetdan palvelimelle salattuna, jonka tiivistealgoritmin syotteen osa-
na on kiytetty asiakkaan ja palvelimen vilille sovittua salaista avainta. RADIUS
on madaritelty RFC 2138:ssa. [28] Tarkemmin rajapinnasta on kerrottu kappaleessa
5.7.1.

Kuvassa 3.5 on esitetty RADIUS-palvelun avulla suoritettu autentikointi. Kéyttaja

lahettda tunnuksen ja salasanan sovelluspalvelimelle, joka toimii tunnistusprosessissa

"http://www.virtuaaliyliopisto.fi/?node=vp_kokousymparisto_fingaction=
focus&kokousryhma=7
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asiakkaana. Kayttdjan syottamét tiedot salataan kdyttden sovelluksen ja RADIUS-
palvelimen yhteistd salaista avainta. Salattu informaatio 1dhetetddn Radiukselle, joka
purkaa tiedon, tarkastaa tunnusten oikeellisuuden ja palauttaa sovelluspalvelimelle
tiedon autentikoinnin onnistumisesta. Témaén jidlkeen sovellus suorittaa paluuarvoon

sidotut toiminnot, kuten luo tarvittaessa kiyttdjalle uuden istunnon.

Kayttaja WebTUTOR- RADIUS-
(selain) sovellus palvelin
Kayttajatunnus, salasana )
Salaa
kayttajatiedot
Laheta salattu paketti )
Dekryptaa
kayttajatiedot
]
Tarkasta
kayttajatunnus
( Laheta tieto autentikoinnin
onnistumisesta

Kuva 3.5: RADIUS-tunnistuksen vaiheet.



Luku 4
Jarjestelman suunnittelu

Projektin mésrittelyvaiheessa asetettujen vaatimusten pohjalta jirjestelmé oli tar-
koitus toteuttaa soveltuvaksi LTY:mn tietotekniikan osaston kiyttéon. Myohemmin
kuitenkin péaitettiin suunnitella ja toteuttaa koko jirjestelmd niin, ettd se on tar-
vittaessa mahdollista ottaa koko yliopiston kdytt6on. Samalla suunnittelussa péa-
tettiin ottaa huomioon jirjestelmén myohempi laajennettavuus ja tuleva kehitystyo
sekd mahdolliset rajapinnat muihin jarjestelmiin. Tutkintorakenteen muuttuminen
kaksivaiheiseksi ja samalla opintoviikkojen muuttuminen ECTS:n mukaisiksi opin-

topisteiksi tuli myos huomioida jo suunnitteluvaiheessa.

Jarjestelmén suunnittelu voitiin jakaa toisistaan erillisiin osiin. Ensimméisessd vai-
heessa aiemmin toteutetun kartoitustyon perusteella pystyttiin kartoittamaan mah-
dollisuudet erilaisille rajapinnoille ja t&td kautta hahmottamaan jarjestelmén arkki-
tehtuuri kokonaisuudessaan. Koska kaikki sovelluksen toimintaan kéytettdva infor-
maatio tallennetaan tietokantaan, toisessa vaiheessa oli tehtdvina riittdvan laajan
ja médrittelyn asettamat vaatimukset tdyttdvén tietokannan suunnittelu. Kolmas
erillinen vaihe oli kdyttoliittymaélle méaaritetyn kiytettavyyden suunnittelu toteutet-

tavaksi kiytannossa.

4.1 Arkkitehtuuri

Jarjestelmén arkkitehtuuria suunniteltaessa sovelluksen toiminnot ja sille asetetut
toiminnalliset vaatimukset jaettiin erillisiin osiin. Sen siséltdmaét tiedot tallenne-
taan tietokantaan, jonka sisdltdmén tiedon ympérille jirjestelmén toiminnallisuus

rakennetaan. Tietokantarajapinnan kautta tiedot siirretdén sovelluksen kdyttoom.

39
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Jéarjestelmén toiminnallisesta puolesta vastaa sovelluksen logiikka. Se kisittelee tie-
don ja suorittaa tarvittavat operaatiot tietoa kisiteltdesséd. Jarjestelmad kiytetddn
WWW-kiyttoliittyman avulla, joka havainnollistaa jirjestelmén sisdltdmén infor-

maation kayttajille.

Jarjestelma siséltdé osia, jotka toimivat rajapintoina ulkopuolisiin jarjestelmiin. Esi-
merkki tdllaisesta rajapinnasta on RADIUS-tunnistus. Liséksi jarjestelma siséltaé ra-
japinnan mahdolliseen kehitystietokantaan. Yleisestiottaen on jarkevad erotella tuo-
tanto- ja kehitystietokannat ja -palvelimet toisistaan, jotta jarjestelmén tietokan-
taan tehdyt muutokset pystytdin testaamaan loppukiyttdjiltd eristetyssd turvalli-
sessa ymparistossd. Kun myohemmin vaadittava testaus on kehityspalvelimella saatu

suoritettua, voidaan uusi tieto siirtdd automaattisesti tuotantokdyttoon.

Koko jdrjestelmén toiminta perustuu kuvassa 4.1 on esitettyyn arkkitehtuuriin. On
kuitenkin huomattava, ettd eri oikeudet omaaville kayttédjille on toteutettu omat,
erilliset, kayttoliittyménsd palveluun. Niinpé esimerkiksi opiskelijoiden kayttoliitty-

masti ei ole padsya kehitystietokannan rajapintaan.

[ ]
=
Kayttdja (=3
(selain) L \
Tuotantopalvelin \ x
1 1
1 1 Kayttslittyma
1 1
y| Ulkoiset ; >
== 1 Sovelluksen Tieto- P -
< ja- " kanta [€€
‘ ‘ ‘ ‘ innat logiikka "
p liitynta
Ulkoiset Tietokanta
palvefut |\ — 1T - --T--=-=-=-=-=
| Rajapinta kehitystietokantaan !
_____ \K_ - ==
€ E
o
Kehi
! enitys- Kehityspalvelin
tietokanta

Kuva 4.1: Jarjestelmén arkkitehtuuri ja komponenttien vilinen tietovirta.
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4.2 Tietokanta

Jarjestelmdd suunniteltaessa pyrittiin sovelluksen rakenne toteuttamaan niin, ettd
kaikki tutkintorakennetieto seké siihen liittyvét poikkeukset pystytddn kuvaamaan
relaatiotietokannassa. Tdméan avulla haluttiin saavuttaa tilanne, ettd myohemmin
tutkintojen rakenteissa mahdollisesti tapahtuvien muutosten yhteydessad 1lahdekoo-
diin ei tarvitse tehdd muutoksia tai ne ovat minimaalisia. Niinpé tietokannasta oli
tehtava riittavin laaja, jotta sen avulla kyetddn kuvaamaan myos mahdolliset poik-
keustapaukset. Nain myos pelkistéddn tietokannan rakenteen riittavélla tuntemuksel-

la kyetddn jérjestelméstd saamaan ulos kaikki tarvittava informaatio.

Tietokannan taulut voidaan pédpiirteittdin jakaa kolmeen erilliseen ryhmaén: kayt-
tdjatietotauluihin, tutkintorakennetauluihin ja opiskelijan HOPSiin liittyviin tau-
luihin. Kéyttdjatietotauluihin kuuluu sovelluksen kiyttdjien ja heidén yksittdisten
istuntojen hallintaan tarvittavat taulut sekd kdyttdjien véliset sidokset, kuten tar-
vittaessa tieto kullekin opiskelijalle erikseen maératystd opintosuunnitelman tarkas-
tajasta. Tutkintorakennetaulut siséltdvit organisaation tutkintorakennetiedot yksit-
tdisestd opintojaksosta aina tutkintoon asti. Opiskelijoiden HOPSin méérittéviin
tauluihin tallennetaan opiskelijan valitseman tutkinnon rakenne seké siihen liitetyt

opintojaksot. Tietokantojen relaatiot on tarkemmin esitetty liitteessa 2.

4.2.1 Tutkintorakenne- ja kurssitieto

Tutkintorakennetta mallinnettaessa paadyttiin kdyttdmadn ns. puumallia. Téma ra-
kenne antaa riittdvén hyviat mahdollisuudet sekéd aiemman ettd nykyisen, kaksipor-
taisen, tutkintorakenteen kuvaamiseen riittédvin tarkasti ja hallittavasti. Yksinker-
taistettu esimerkki hierarkkisesti kuvatusta tutkintorakenteesta on esitetty kuvassa
4.2. Rakenteen muodostaminen aloitetaan luomalla tutkinto, johon liitetdén tarvit-
tava méaara erillisid opintoryhmié. Naill4 opintoryhmilld voi olla omia aliryhmiddn ja
niihin voidaan liittd4 opintojaksoja. Sekd opintokokonaisuudet ettd opintojaksot voi-
daan madrittda joko pakollisiksi tai vapaaehtoisiksi. Se, ettd tutkintorakenne sisaltéa
opintoryhmien lisdksi my0s opintojaksot, auttaa myhemmin opiskelijaa huomatta-

vasti suunnitelmansa laatimisessa.

Jokainen opintoryhmé on sidottu joko yksittéiseen osastoon tai opintosuuntaan.
Perusopinnot ovat yleenséd yhteisid kaikille osaston opiskelijoille, mutta syventévit
opinnot riippuvat valitusta opintosuunnasta. Taméntyyppiselld ryhmien keskindisel-

14 jaottelulla mahdollistetaan se, ettd opiskelijan tutkintorakenne automaattisesti
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Tutkinto

>

Opintoryhma 1 Opintoryhma 2 Opintoryhma 3 Opintoryhma 4

EANE=

@ @ Opintoryhma 3a Opintoryhmé 3b

Kuva 4.2: Opintorakenteen hierarkkinen mallinnus.

pohjautuu oman opintosuunnan rakenteeseen.

Koska opiskelija voi valita tutkintoonsa sisdllytettévit opintoryhmét eri vuosien tut-
kintorakenteista, ovat myds eri vuosilta olevat keskenddn vaihtoehtoiset ryhmét si-
dottava toisiinsa. Tdm& suunniteltiin toteutettavaksi niin, ettd jokaiselle tutkintoon
sisdllytetylle opintokokonaisuudelle on m#aratty oma tunniste. Eri vuosilta olevat
keskenddn vaihtoehtoiset opintokokonaisuudet liitetddn toisiinsa tdmén tunnisteen

perusteella.

Jarjestelmén sisaltdméat kurssit yksiloiddan kurssitunnisteen perusteella. Kurssitie-
dot sisdltdvat lisdksi suomen- ja englanninkielisen nimen seké opintoviikko- ja ECTS
opintopisteméarit. Koska opintojaksoille ei vield niité jérjestelmédn siirrettiessé ol-
lut pédtetty opintopistemairas, ECTS pisteiden méarittdmiseen kdytettiin kerroin-
ta 1,5 opintoviikkomadriin verrattuna. Kun my6hemmin opintopisteméaérat kursseil-
le médritetddn, voidaan ne tarvittaessa paivittdd jarjestelmédn. Samalla tapahtuva
kurssitunnisteiden muutos vaatii joka tapauksessa, etté kurssitiedot on kokonaisuu-

dessaan tuotava uudelleen jirjestelméasn.

Jarjestelmén tutkintorakennetietokantaan voidaan tallentaa tietoa opintojaksojen
valisistd ryhméakohtaisista vaihtoehtoisuuksista, jolloin vain yhden ryhméaan kuulu-
van opintojakson suoritus vaaditaan. Esitietovaatimuksia tai -suosituksia voidaan

hyodyntda opintosuunnitelmia arvioitaessa. Tiedon mallintamisella voidaan tarkas-
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taa, ettd valittujen kurssien esitietovaatimukset tayttyvat ja ettd esitiedot ovat joko
suoritettu tai aikataulutettu suoritettavaksi ennen niitd vaativan kurssin suoritta-

mista.

4.2.2 Opiskelijan HOPS

Opiskelijan itselleen luoman suunnitelman siséltdma tietokanta vastaa rakenteeltaan
hyvin paljon alkuperdisen tutkintorakenteen mallinnukseen kdytettyd rakennetta. Si-
td on kuitenkin voitu tietyiltd osin yksinkertaistaa. Suuri osa tallennettavasta raken-

teesta sisdltéd viitteitd alkuperdisen tietokannan tietoihin.

Vuosien saatossa samansisiltoisten ja toisiaan vastaavien kurssien tunnisteet voivat
muuttua. Téallaisissa tapauksissa opiskelija voi merkitd opintosuunnitelmaansa sisél-
lyttdmén kurssin vastaamaan tutkintorakenteessa suoritettavaksi vaadittavaa kurs-
sia. Korvaavuutta vastaavasti kiytetédan, kun opintosuunnitelmassa oleva opintojak-

so haetaan korvattavaksi toisella suorituksella.

4.2.3 Sovelluksen kiyttdjatiedot

Sovelluksen sisdltamaéasin kayttdjatietoon sisiltyy sekd henkilokunnan ettd mahdol-
lisesti paikalliseen tietokantaan tallennettujen kiyttdjatunnusten tiedot. Myds so-
velluksen istuntojen hallintaan kdytettéavit taulut voidaan laskea kuuluvaksi tdhan

ryhmé&én.

Yksittaiselle opiskelijalle voidaan méaratd henkilokohtainen opettajatutor, jolla on
oikeus lukea ja tarkastaa opiskelijan laatima HOPS. Myo6s tdmén tiedon kuvaami-
nen kuuluu osaksi kdyttdjitietojen mallinnusta. Néaihin tietoihin tulee olla padsy

ainoastaan jarjestelman yllapitéjalla.

4.3 Kayttajien roolit

Jarjestelméan kiyttdjat voidaan jakaa rooleiltaan kolmeen ryhméan. Opiskelijat suun-
nittelevat tyokalulla opintonsa, opintojen ohjaajat kiyttévat sitd ohjaamisen tyovali-
neend suunnitelmia tarkastaessaan ja jarjestelmén yllapitdjien rooli on huolehtia jér-
jestelmén toiminnasta, tutkintorakenteiden siséllostd ja tiedon eheydestd. Jokaisen
ryhmén vaatimukset ja niille tarjolla olevat toiminnot erotellaan toisistaan erillisiksi

ryhmiksi, joille jokaiselle toteutetaan oma kéyttoliittymansa.



LUKU 4. JARJESTELMAN SUUNNITTELU 44

Kun kdyttdjien roolit ja tehtdvit on riittdvin selkeédsti médritelty, voidaan tdmén tie-
don avulla sovellusta suunniteltaessa ja toteutettaessa tehda perusteltuja paatoksia.
Tallaisiin pdatoksiin voidaan padasiassa laskea kuuluviksi erilaiset kiytettévyyteen

liittyvat ratkaisut.

4.3.1 Opiskelijat

Jarjestelmén varsinainen kohderyhmé on opiskelijat. Jokainen opiskelija joutuu jos-
sain opintojensa vaiheessa laatimaan suunnitelman opinnoistaan, joka noudattaa sille
tutkintorakenteessa asetettuja vaatimuksia. Kéyténnossd taulukkolaskenta- tai teks-
tinkasittelyohjelmalla toteutetut opintosuunnitelmat ovat varsin kertakiyttoisia ja
usein niiden hankalana koetun péivittdmisen sijaan on myohemmin laadittu koko-

naan uusi suunnitelma.

Opintosuunnitelman laatiminen voidaan jakaa erillisiin osiin. Ensin tehd&in suu-
remmat valinnat, kuten opintosuunta, jonka jélkeen suunnitelmaa tarkennetaan ai-
na opintojaksotasolle asti. Jarjestelmad kéyttavan opiskelijan tehtdvit voidaan jakaa

kuuteen paaryhmaéén:

o Henkilokohtaisten tietojen hallinta. Jarjestelméan tulee sisdltda perustiedot jo-
kaisesta kiyttdjastd. Naiden tietojen perusteella opiskelijan laatimalle opin-
tosuunnitelmalle voidaan asettaa rajat ja samalla ohjastaa hénet mahdolli-
simman hyvin itselleen sopivan suunnitelman tekoon. Perustietoihin kuuluvat
kiyttdjan henkilokohtaiset tiedot sekd tieto opintosuunnasta, opintojen alka-

misesta ja kiytettdvastd tutkintorakennepohjasta.

o Tutkintorakenteen luominen. Itse opintosuunnitelman laatiminen aloitetaan va-
litsemalla tutkintorakennepohja, jonka perusteella suunnitelma luodaan. Osa
ryhmistd, kuten sivuaineopintoryhmét, ovat vapaasti valittavissa, jolloin opis-
kelijan péadtettaviksi jad, mitka kokonaisuudet hén haluaa tutkintoonsa sisél-
lyttaa. Koska eri osastot noudattavat erilaista kdytdntod opintokokonaisuuk-
sien vaihtamisen ja valinnan suhteen, ei muokkaamista pyritd suuremmin ra-
joittamaan, vaan osastokohtaisten sddntdjen noudattaminen osin pakostakin
jatetdan opiskelijan vastuulle. Valittua tutkintorakennepohjaa voidaan halu-

tessa muokata myohemmin.

o Opintojen syottdminen ja niiden sijoittelu osaksi tutkintoa. Kun tutkintora-
kenteeseen liittyvét valinnat on tehty, on vuorossa suoritettujen opintojen liit-

tdminen osaksi opintosuunnitelmaa. Opiskelija tuo jo suorittamansa opinnot
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jarjestelméddn ja sijoittaa ne oikeisiin opintoryhmiin. Téssé vaiheessa opiskeli-
jan mekaanista tyotd voidaan pyrkia vihentdméan sijoittamalla syotetyt opin-
tojaksot automaattisesti valittuun rakenteeseen siihen soveltuvin osin. Loput
opintojaksot kiyttdja itse sijoittaa haluamiinsa ryhmiin mahdollisten vastaa-

vuuksien tai korvaavuuksien avulla.

o Opintojaksojen valinta ja suunnittelu. Kun suoritetut opinnot on sijoitettu tut-
kintorakenteeseen, lisdtdan opintosuunnitelmaan kurssit, jotka ovat vield suo-
rittamatta. Koska jirjestelmén tietokannassa oleva tutkintorakenne sisaltdd
my6s opintoryhmien sisdltdmat kurssit, tarjotaan kiyttdjille yksinkertainen
luettelo, josta hanelld on mahdollisuus valita haluamansa kurssit. Tutkintoon
kuuluvat pakolliset, vapaavalintaiset ja vaihtoehtoiset kurssit havainnolliste-
taan toisistaan eridviksi, jolloin opiskelijalla on suhteellisen helppo ty6 valita
suunnittelemansa opintojaksot. Kun suunnitellut opintojaksot on valittu osak-

si HOPSia, voidaan niiden suorittaminen aikatauluttaa.

e Yhteenveto opintosuunnitelmasta.: Luotu opintosuunnitelma voidaan tulostaa.
Suunnitelluista opinnoista on my6s mahdollista saada yhteenveto, josta ndkee

lukukausittain suunnitellun kuormittavuuden.

o Suunnitelman julkaisu. Opiskelijalla on mahdollisuus julkaista valmiiksi laadit-
tu opintosuunnitelma ja ldhettdd se opintosihteerin arvioitavaksi sahkoisesti.
Luonnollisesti opiskelijalla on myéhemmin mahdollisuus muokata suunnitel-

maansa ja piaivittdd sitd aina tarvittaessa.

Tyokalun painotusalue on erilainen, kun kiyttdjansd on joko opintojensa alussa tai
valmistumisensa kynnykselld oleva opiskelija. Aloittelevalla opiskelijalla on pddasias-
sa tarve valita suoritettavaksi aiottuja ja tutkintorakenteeseen sisillytettévia kursseja
sekd aikatauluttaa niitd. Paljon suorituksia omaavalla opiskelijalla pddpaino on sel-
kedsti opintojen sijoittamisella tutkintorakenteeseen, jolloin sovellus on enemmaénkin

tutkintorakenne- kuin suunnittelutydkalu.

Opintosuoritusten kertyessd suunnitelma ja sen tila eldd koko ajan. Askel askeleelta
alkuperdisestd opintosuunnitelmasta muotoutuu ja kasvaa valmistumista ennen hy-

viksytettéva tutkintorakenne. Samalla niiden dokumenttien vélinen ero himértyy.

4.3.2 Opintosihteerit

Opiskelijoiden lisdksi toinen jarjestelmén kiytosta selkedsti hyétyva ryhmé on opin-

tosihteerit. Heille jarjestelmé tarjoaa padsyn vastuulleen méarattyjen opiskelijoiden
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julkaistuihin opintosuunnitelmiin. Jarjestelmaa voidaan kiyttaa opintosihteerin kan-
nalta ohjausta tukevana toimintona, jonka avulla kyetdan tekem&in nopeita alusta-

via arvioita suunnitelman mielekkyydesta.

Opintosihteerin tehtéviin jarjestelméssa padasiallisesti kuuluu:

o Tulostaa raportteja opiskelijan HOPSista. Opintosuunnitelmaan on heille tar-
jolla erilaisia ndkymi eri toimintoja varten. Tulostamista ja nopeaa lapikayntid
silmallapitden on opiskelijan omaa nikymé&id vastaava liittymé. Lisdksi suunni-

telmasta voidaan luoda erilaisia yhteenvetoja arvioinnin tueksi.

o Tarkastaa opiskelijoiden HOPSeja. Opintosihteerilld on mahdollisuus tarkas-
tella vastuualueelleen maaréttyjen opiskelijoiden julkaisemia HOPSeja. Opin-
tosuunnitelmaa voi tarkastella ldhemmin ja saada siitd kiyttdjaltd piilotettua
tarkempaa tietoa. Téllainen tieto koskee esimerkiksi tapaa jolla opintosuoritus
on alun perin siirretty jérjestelméan ja onko suoritus jarjestelmén automaatti-
sesti vai opiskelijan itsensd manuaalisesti tutkintorakenteeseen sijoittama. Au-
tomaattisesti jarjestelmén tutkintorakenteeseen sijoittelemat kurssit ovat mi-
td suurimmalla todenndkéisyydelld sijoitettu sédéntéjen mukaisesti. Sen sijaan

manuaalisesti sijoitetut kurssit vaativat aina tarkastamisen.

o Arvioida opiskelijan HOPS. Opintosihteeri voi sanallisen arvioinnin lisdksi ar-
vioida suunnitelmaa tutkintotasolta aina yksittdisen kurssin tasolle asti. Jokai-
sen opintosuunnitelmaan sisdllytettyyn opintoryhméén ja opintojaksoon sisil-
tyy tieto sen tilasta. Tamén tiedon perusteella voidaan erotella hyviksytyt, hy-
latyt tai vield arvioimatta olevat opintoryhmét ja -jaksot. Téstd saatava hyoty
ilmenee, kun hylatty opintosuunnitelma palautetaan takaisin opiskelijalle kor-
jattavaksi. Opiskelija korjaa suunnitelmastaan virheellisiksi merkityt kohdat ja
lahettda suunnitelman arvioitavaksi uudelleen. Téassé vaiheessa opintosuunnit-
telijan ei endd erikseen tarvitse tarkastaa koko opintosuunnitelmaa ja jo aiem-
min hyviksyttyja osia, vaan ainoastaan aiemmin hylétyt tai muut hyviksynnén
jalkeen muokatut osat. Néin opintosuunnitelman tarkastaminen my6hemmill4

arviointikierroksilla nopeutuu.

4.3.3 Yllipitiji

Jarjestelman kaytettdvyys vaatii keskitettyd ylldpitoa ja riittédvan sddnnollistd péi-
vittamistéd. Yksi yllapitdjalle kuuluvista tehtévistd on vastata jérjestelmén kiyttooi-

keuksista. Koska kiyttdjien autentikointi tapahtuu LTY:n ympéaristossé keskitetysti,
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oletusarvoisesti kaikilla opiskelijoilla on pddsy jérjestelméin. Sen sijaan opintosih-
teereille ja yllapitdjille on luotava paikalliset kayttajatilit, joihin sidotaan heidin

vastuulleen kuuluvat tehtavat.

Jarjestelméan yllapitdjan padtehtaviin kuuluu:

o Hallita jdrjestelmdn kdayttooikeuksia. Vain rajatulla ryhmaélld tulee olla mah-
dollisuus tarkastella yksittdisen opiskelijan HOPSia. Ylldpidon tehtdvania on
maarittda ja tarvittaessa muokata opintosihteereiden ja opiskelijoiden vélisid

oikeuksia.

e Hallita opintojaksoja. Yliopiston kurssitarjonta muuttuu vuosittain. Uudet kurs-
sit tulee lisdtd jarjestelmén tietokantaan, jotta niitd voidaan téysipainoisesti

hyodyntaéd suunnittelussa.

e Hallita tutkintoja, opintokokonaisuuksia sekd nithin listtyvid opintojaksoja. Tut-
kintojen sisdllot muuttuvat vuosittain. Niinpé jarjestelmédn on mallinnettava
uudet tutkintorakenteet, jotta niité voidaan kiyttda opintojensuunnittelun tu-

kena.

o Poistaa opiskelijoiden tiedot jarjestelmdstd. Valmistuneiden tai muuten lopet-

taneiden opiskelijoiden tiedot tulee poistaa jarjestelmén tietokannasta.

Ylldpitajan tehtaviin voi myos kuulua vastuu tutkintorakenteiden péaivittdmisesta.
Téama tehtéva on myos mahdollista sisdllyttaéd opintosihteerien vastuulle. Keskitetty
tutkintorakenteiden hallinta on kuitenkin tehokkain vaihtoehto, mikali se on saatavil-
la olevien resurssien puitteissa mahdollista toteuttaa. Koska rakenteiden syottdminen
on yksittdinen, kerran vuodessa suoritettava tapahtuma, on kiytté todennékoises-
ti omaksuttava jokaisella kerralla ainakin osittain uudelleen. Kun yksi henkil6 ker-
rallaan vastaa tutkintorakenteiden yllédpidosta, ei jokaisen opinto-ohjaajan tarvitse
erikseen opetella jarjestelmén kiyttod, vaan he voivat tarvittaessa avustaa osasto-

kohtaisissa tutkintorakenteeseen liittyvissd kysymyksissa.

4.4 Kaytettavyys

Kuten roolit, myos jarjestelmén kiyttotapa vaihtelee eri kohderyhmien kesken. Opis-
kelijoiden kiytto saattaa olla hyvinkin vaihtelevaa; toiset paivittdvat suunnitelmaan-
sa aktiivisesti, toiset harvemmin tai vain tarvittaessa. Opintosihteerit kiyttdvit jar-

jestelméd aktiivisimmin, silld heidén vastuualueelleen kuuluu suurehko méara opis-
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kelijoita, joiden suunnitelmia he tarkastavat ja kommentoivat. Ylldpitdjéin kannalta
jirjestelmén kéyton voidaan olettaa olevan varsin kausittaista. Niinpd myos kay-
tettdvyydelle ja kayttoliittymille asetettavat vaatimukset ja tavoitteet poikkeavat

toisistaan.



Luku 5
Jarjestelman toteutus

Suunnitteluvaiheen jélkeen aloitettiin jarjestelmén tekninen toteutus. Toteutusvaihe
jaettiin erillisiin tehtévidkokonaisuuksiin. Pddosan huomiosta vei sovelluksen toimin-
nallisuuden ja jirjestelmdarkkitehtuurin toteuttaminen. Toimintojen valmistuttua
siirryttiin kayttoliittymén toteuttamiseen, jonka avulla toiminnot sidottiin toimi-

vaksi kokonaisuudeksi.

Toteutusvaiheessa pyrittiin kiinnittdmadn varsin paljon huomiota sovelluksen toi-
mintavarmuuteen. Tama kasittda myos kdyttdjien tekemien virheiden kasittelyn seka
niistd mahdollisesti aiheutuvien ongelmien estdmisen. Naihin seikkoihin tutustutaan

tarkemmin tésséd luvussa.

Toteutusvaiheen alussa valittiin kiytettdvat tekniset ratkaisut, joiden avulla suun-
niteltu jérjestelmé kyettiin toteuttamaan. Sovelluksen jirjestelméalustaksi valittiin
LAMP-pohjainen ratkaisu (Linux, Apache, MySQL ja PHP), joka on t&lla hetkelld
varsin suosittu alusta WWW-pohjaisille sovelluksille. Kaikki jérjestelmén kdyttoon

tarvittavat ohjelmistot ovat vapaasti levitettévia.

5.1 Toteutuksessa kaytetyt tekniikat ja sovellukset

WWW-sovelluksen ja sen kdyttdjén vilisen informaation esittdmiseen kdytettavid
tekniikoita valittaessa on otettava huomioon niiden mahdollisimman laaja yhteen-
sopivuus ja toimintavarmuus erilaisilla sovellusalustoilla ja selaimilla. Niinpa sovel-
lusympériston tulee noudattaa yleisesti hyviaksyttyjd standardeja, eikd selainkohtai-
sia laajennuksia ole suositeltavaa kiyttad. Tasta johtuen sovelluksen toiminnoissa ei

tulla kiyttadmadn esimerkiksi JavaScript:id. Sovelluksen kiyttd tulee olla mahdollis-
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ta my0s sellaisessa tapauksessa, jossa kdyttdjin ympéristo ei tue jotain kiytettya

tekniikkaa, kuten evisteita tai tyylitiedostoja.

Sovelluksen toteutukseen kdytettdvid tekniikoita, PHP-skriptikieltd (PHP: Hyper-
text Preprocessor) ja SQL-pohjaista (Structured Query Language) tietokantaa, va-
littaessa otettiin huomioon toteutettavan sovelluksen toiminnallisuuden asettamat
vaatimukset sekd mahdollisimman hyvé yhteensopivuus erilaisten palvelualustojen
valilla. Toteutuksessa kiytettdva ympéaristd perustuu yleisiin ja tehokkaisiin tyoka-

luihin WWW-pohjaisia sovelluksia toteutettaessa.

5.1.1 HTML

HTML (Hypertext Markup Language) on WWW-sivun siséllon rakenteen kuvaa-
miseen kaytettdva kuvauskieli. Kieli perustuu tagien kiytt6on, joiden avulla muo-
dostetaan rakenteellisia elementtejd. Tagien avulla ei niinkddn kuvata esitettdvia
informaatiota ja sen sisdlt0d, vaan sen esitystapaa. WW W-selaimet esittévit sivun

sisaltaman informaation rakenteellisena dokumenttina.

Sovelluksen toteuttamisvaiheessa tulee ottaa huomioon, etté kaikki tuotettu HTML-
koodi noudattaa sille asetettua standardia, joka on maaritetty W3C:n (World Wide
Web Consortium) ! toimesta. Sen tarkka noudattaminen edesauttaa palvelun yhteen-
sopivuutta erilaisten selainten ja niiden eri versioiden valilld. Toteutuksessa minkdan

osan ei tule perustua yksittdisen selaimen tukemien toimintojen kayttoon.

5.1.2 CSS tyylitiedostot

Ulkoasun asettelun, fonttien ja sijoittelun méaérittamiseen voidaan kdyttda CSS 2.1-
médrittelyn [29] mukaisia tyylitiedostoja. Tyylitiedostojen avulla jokaiselle HTML-
elementille kyetdadn maarittdmadn sekd yleiset ettd tarkemmin rajaavat ryhmékoh-
taiset asetukset CLASS- ja ID-ominaisuuksien avulla. Tyylitiedostoja kiyttdmalla
sivulle saadaan luotua yhtendinen ja helposti hallittavissa oleva ulkoasu. Mikéili si-
vuston tyylid halutaan muuttaa, onnistuu se muokkaamalla sivuston kiyttaméa tyy-

litiedostoa, eiké jokaista ndkymé&a erikseen muokkaamalla.

Tyylitiedostojen kéytté mahdollistaa myds erilaisten ndkymien toteuttamisen eri me-
dioille. Kéyttoliittymasta voidaan toteuttaa toisistaan eridvét tyylit kahdelle eri me-
dialle, kuten naytolle seké tulosteelle. Tulosteesta voidaan karsia pois varsinaista si-

saltod lukuunottamatta kaikki ylim&ardinen informaatio, kuten navigointi- ja otsik-

1h‘l:tp://www.WBc .org/
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kosolut. Nédin selaimen ndkyméstd voidaan automaattisesti luoda myos tulostettava

versio, eikd sivusta tarvitse tuottaa erillistd versiota tulostusta silméllédpitden.

5.1.3 Keksit

Keksit, joista kiytetddn myOs nimed evisteet, ovat WWW-sovelluksen asiakkaan
pédtteelle tallentamia tiedostoja, jotka sisdltdvat palvelun méaarittdmés sen toimin-
nan kannalta tarpeellista tietoa. Keksiin siséllytettava tieto lahetetdéin HTTP:n (Hy-
pertext Transfer Protocol) otsikkotiedoissa, joista kiytettdvd WW W-selain erottelee
sen. Mikali selain on aiemmin tallentanut kyseisen palvelimeen liittyvén keksin, 14~
hetetddn myos siithen sidotun evisteen tiedot automaattisesti jokaisen pyynnoén yh-
teydessa. [30]

Kekseja hallitaan WW W-sovelluksesta kédsin. Niiden avulla kiyttdjastd voidaan tal-
lentaa tietoa, jota voidaan hyodyntda joko saman tai myohemmaén istunnon aikana.
Usein evisteeseen tallennettu tieto on istuntokohtaista, kuten verkkokaupan ostosko-
rin sisdlto tai istunnossa kiyttdjin tunnistamisessa hyddynnettéva tunniste. Kaikki
selaimet eivit valttdmatta tue evisteiden kayttod, tai kdyttajé itse on estényt niiden
kiyton, joten toteutuksessa on otettava huomioon mahdollisuus téllaisen tapauksen

varalle.

5.1.4 XML ja XML-skeema

XML (Extensible Markup Language) [31] on SGML:&én (Standard Generalized Mar-
kup Language) perustuva kuvauskieli. Tavoitteena on ollut muodostaa SGML:44
yksinkertaisempi kuvaustapa, joka kuitenkin mahdollistaa HTML:std poiketen itse
asiasisdllon, ei pelkédn esitystavan, kuvaamisen. XML:n kdytto perustuu metatietoa
madrittdvien tunnisteiden kiyttdon, joiden avulla tiedoston siséltdmaét tiedot pyri-

tdan maéaarittelemain.

Kuten tietokantojen ja olioiden yhteydessd, myos XML:n rakenteelle, tietotyypeille
ja kasittelylle tdytyy méaritelld sddnnot. XML-dokumentin rakenne voidaan maéri-
telld XML-skeeman avulla. Jo ennen XML-skeemoja rakenne pystyttiin kuvaamaan
DTD:n (Document Type Definition) avulla, joka ei kuitenkaan sisdltédnyt kaikkia
skeemojen suomia mahdollisuuksia. Lisdksi XML-skeemasta poiketen DTD:n kie-

lioppi ei perustu XML:&an.
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5.1.5 PHP

PHP on suosittu, pddosin WWW-ohjelmoinnissa kiytettdvd, palvelimella tulkattava
skriptikieli. PHP-skripti suoritetaan palvelimella ja sen tuottama informaatio, ku-
ten HTML-dokumentti, esitetddn kdyttajélle. [30] Komennot voidaan halutessa si-
sallyttad suoraan HTML-kuvauskielen sekaan. PHP:n tulkkaaminen on mahdollista

erilaisilla kdyttojarjestelméalustoilla.

PHP siséltaa rajapinnat useisiin eri tietokantoihin, joka mahdollistaa dynaamisesti
toimivien sivujen toteutuksen. Se sisdltdd rajapinnan tdssd diplomity6sséd toteutet-
tavassa jarjestelméasséd kaytettdvadin MySQL-tietokantaan sekd tukee myos ODBC-
standardia (Open DataBase Connectivity). PHP:n viimeisin versio on 5, joka mah-
dollistaa oliopohjaisen ohjelmoinnin. Toteutettava sovellus perustuu PHP:n versiossa

4 k3ytossé oleviin toimintoihin, eikd hyddynné oliopohjaisuutta.

5.1.6 SQL

SQL on tietokannan kisittelyyn kiytettéva kyselykieli. SQL on sekd ANSI:n (Ame-
rican National Standards Institute) ettd ISO:n (International Organization for Stan-
dardization) méadrittelemé standardi, jota useimmat tietokantasovellukset tukevat.
Tietokantaan suoritettavien komentojen, kyselyjen, avulla voidaan hakea, lisdta, pai-
vittdd ja poistaa tietoja. Suuri osa dynaamisista WW W-sivuista perustuu SQL-

tietokannan kayttoon tietovarastona.

Sovelluksessa kiytettiviksi relaatiotietokantapalvelimeksi valittiin MySQL2. Se on
avoimeen ldhdekoodiin perustuva tietokantaratkaisu rakenteellisen tiedon tallentami-
seen ja kuvaamiseen. Koska toteutettavan sovelluksen toiminta perustuu hyvin pit-
kille tietokannassa kuvatun informaation rakenteellisuuteen, joudutaan myds kiytet-
taville palvelimelle asettamaan vaatimuksia. MySQL:n toiminnallisuus vastasi tie-
tokantaratkaisulle asetettuja vaatimuksia ja yhten& suosituimmista ja jatkuvasti ke-

hitettédvané se tarjoaa myos riittédvan toiminnallisen luotettavuuden ja jatkuvuuden.

5.2 Sovelluksen kiyttooikeuksien hallinta

Sovellukseen toteutettavan tietoturvan paéperiaatteena on, ettéd kiyttajalla on kiytto-
ja katseluoikeudet vain siihen tietoon, johon hénelld on oikeudet. Tasté johtuen kayt-

tdjat autentikoidaan sisddnkirjautumisen yhteydessd. Onnistuneen autentikoinnin

*http://www.mysql.com/
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jélkeen kiyttdjille luodaan henkilokohtainen istunto, joka tunnistetaan istuntoavai-
men perusteella. Sovelluksen toiminnan kannalta ehdoton edellytys on, ettd kiytto-
oikeuksien sekd istuntojen hallinta on luotettavaa ja sovelluksen tietoturvataso on
riittava.

Opiskelijoiden autentikointi pyritdén pddasiallisesti suorittamaan RADIUS-palvelun
avulla. RADIUS-tunnistusta kiytettdessd annettu kdyttdjadtunnus-salasanapari 13-
hetetéddn yhteisen avaimen avulla salattuna viestind RADIUS-palvelimelle, jossa au-
tentikointi suoritetaan. Taman jalkeen palvelin ldhettda sovellukselle takaisin tiedon,

onko kdyttdjin tunnistaminen onnistunut.

Toinen mahdollisuus opiskelijoiden tunnistamiseen on kiyttdd paikallisesti tallen-
nettuja kayttajatietoja. Talldin tunnus on tallennettu lokaalisti jarjestelmén omaan
tietokantaan. Lisdksi kaikkien palvelun ylldpitédjien autentikointi tapahtuu lokaalien

tilien avulla.

Tietokantaan tallennetaan kdyttdjatunnus sekd salasana, joiden avulla kdyttdjien
tunnistus tapahtuu. Salasanaa ei tallenneta tietokantaan selkokielisend, vaan sii-
td tallennetaan MDb5-algoritmilla muodostettu 128-bittinen tiiviste, hash. Algorit-
min avulla alkuperéisesté salasanasta luodun yksisuuntaisen tiivisteen tallentami-
nen varsinaisen salasanan sijaan takaa sen, etteivit kiyttdjin salasanat vadriin késiin
joutuessaan ole saatavilla selkokielisind. Sisddnkirjautuvaa, paikallisen kdyttdjatilin
omaavaa, kdyttdjaa tunnistettaessa hinen salasanastaan lasketaan jilleen hash-arvo

ja verrataan sitd tietokantaan tallennettuun arvoon.

Onnistuneen autentikoinnin jalkeen kayttéjalle luodaan henkilokohtainen istunto, jo-
ta myohemmin kiytetdan palvelimelle ldhetettévien pyyntdjen autorisointiin. WWW-
palvelimien ja selainten vélisessd liikenteessd kaytettdava HT'TP on tilaton protokolla
eli se ei tallenna automaattisesti tilatietoa pyyntojen vélilla. Niinpé yhteys asiakkaan
ja palvelimen vélilla muodostetaan jokaisen pyynnon yhteydesséd erikseen. Istunto-

pohjaisessa palvelussa tietyn tilatiedon yllapito on kuitenkin valttdmatonta.

Istunnot tunnistetaan yksilollisen avaimen perusteella. Kullekin istunnolle erikseen
luotava avain on 25 merkkid pitkd, joka tekee sen puhtaasta arvaamisesta kiytén-
nossé ldhes mahdotonta. Kuvassa 5.1 on esitetty istuntojen toiminnan periaate.
Asiakaspédssé istuntoavain tallennetaan selaimen keksiin ja se ldhetetddn palveli-
melle jokaisen pyynnon yhteydessd. Palvelimella istuntoavaimet ovat tallennettuna
tietokantaan sidottuna istunnon omistajan kayttajatunnukseen. Jokaisen palvelimel-
le 1dhetetyn pyynnon yhteydessi tarkastetaan, ettd vastaanotettua avainta vastaava

istunto on olemassa, eiké se ole vanhentunut. Aikaleima on tallennettu tietokantaan



LUKU 5. JARJESTELMAN TOTEUTUS 54

yhdessé istuntoavaimen ja kiyttdjatunnuksen kanssa ja kukin istunto vanhenee, mi-
kali sita ei ole kaytetty médritetyn ajan kuluessa. Istunnon pituudeksi toteutetussa

palvelussa on asetettu 30 minuuttia.

HTTP-palvelin, johon asennettuna PHP

GET / sivu.php
SESSID: 34baEf

>
- \)@ Sessio 34baEf

-
= [Palauttaa sivun Sessio 1b44Fc

Kayttajan sivu.php]
WWW-selain

Kuva 5.1: Web-selain ldhettdd istuntoavaimen palvelimelle jokaisen pyynnon yhtey-
dessi. [32]

5.3 Opintosuoritusten automaattinen sijoittaminen
HOPSiin

Opintosuunnitelman luomista pyritdén helpottamaan mahdollistamalla valmiiksi suo-
ritettujen opintojen automaattinen sijoittaminen laadittuun tutkintorakenteeseen.
Toiminto on hyodyllinen padasiassa niille opiskelijoille, joilla on lukuisia suunnitel-
maan sijoittamattomia suorituksia. Kun opiskelija ensimmaistd kertaa luo tai myo-
hemmin péivittdd HOPSiaan, toiminnon avulla pystytdan vihentdmaén opiskelijalta

vaadittavaa mekaanista tyota.

Toimintoa varten toteutettiin algoritmi, joka kdy yksi kerrallaan 14pi jokaisen tut-
kintorakenteeseen valitun opintoryhmén rakenteen madradméssi jarjestyksessd pe-
rusopinnoista alkaen. Ensin etsittaviksi maaritetadn kaikki alkuperéisessa tutkinto-
rakenteessa kyseiseen ryhmédn méiritetyt opintojaksot. Tadman jilkeen téstd ryh-
mistd poistetaan kaikki ne, jotka opiskelijalla jo on sijoitettuna kyseisessd ryhméssa.
Lisdksi alkuperéisistd hakuehdoista poistetaan myds ne opintojaksot, joita vastaava
tai korvaava kurssi on sijoitettuna ryhméssi. Tamén jilkeen saaduilla hakuehdoil-
la suoritetaan vertailu opiskelijan niiden kurssien kanssa, joita ei vield ole sijoitettu
mihink&dn tutkinnon opintoryhmaéén. Témaéan jdlkeen kaikki hakuehdoilla 16ytyneet

opintojaksot siirretdén automaattisesti kyseiseen ryhméén. Sama toiminto suorite-
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taan jokaiselle opintoryhmaélle erikseen.

5.4 Kahdenkertaisen lahettimisen ongelma

HTTP:n GET-metodilla voidaan URI:n (Uniform Resource Identifier) avulla viitata
suoraan toimintoon ja resurssiin. Niinp4 sité tulisi kiyttdd ainoastaan, mikali pyyn-
nostad suoritetaan ns. turvallinen operaatio, kuten yksinkertainen haku tietokannasta.
POST-metodi on soveltuva toisentyyppisiin toimintoihin, joissa kdyttdjin 1dhettdma
pyyntd mahdollisesti vaihtaa resurssin tilaa. [33] Esimerkkejé téllaisista toiminnoista

ovat kaikki tietokantaan suoritettavat muutokset.

Koska HTTP on tilaton protokolla, ei kdyttdjan tilaa voida seurata automaattisesti
ilman sovellukseen liséttya erillisté toteutusta. Téma aiheuttaa ongelmia tilanteissa,
joissa kiyttdja lahettdd saman pyynnon, joka muuttaa sovelluksen tilaa tai tieto-
ja, uudelleen palvelimelle. Téllainen tilanne tulee useimmin vastaan, kun kiyttaja
joko péivittdd jo ladatun sivun, palaa takaisin aiemmin ladatulle sivulle ja lataa
sen uudelleen tai palaa takaisin lomakkeeseen ja lahettdd tdyttaménsa tiedot uudel-
leen. Niinpd tdmé ongelma on pyrittdva estdmaéén, jotta tietokannan eheys kyetdan

sdilyttdmaan.

Michael Jouravlev on artikkelissaan [34] esittényt tavan kahdenkertaisen l&hettd-
misen ongelman, ns. “Double Submit Problem”, ratkaisemiseksi. Ratkaisu perustuu
uudelleenohjaukseen ja viliaikaisen tietokannan kdytt6on ja sen toimintaperiaate on
esitetty kuvassa 5.2. POST-metodia kiyttden ldhetetyt lomakkeen tiedot tallen-
netaan viliaikaiseen tietokantaan, jonka jilkeen kdyttdja ohjataan automaattisesti
uudelle sivulle GET-metodin avulla. Vasta talld sivulla kiyttéjdlle 1dhetetddn suori-
tuksen aiheuttama palaute. Koska kyseisen ratkaisun toteuttaminen vaatii suhteelli-
sen paljon huomioimista toteutuksen rakenteessa, vaatii ylimdérdisen tietovaraston
luomisen ja kéyttadmisen sekd jattdd osan toiminnan vastuusta selaimelle, sen kéyttd

ei tullut kysymykseen.

Koska kahdenkertaisen lihettdmisen ongelma oli joka tapauksessa ratkaistava, oli
sovellukseen kehitettdva kevyempi toteutus. Toteutus perustuu vanhentuvan tun-
nisteen kiyttoon, joka sisdllytetdan jokaiseen lomakkeeseen. Témé tunniste on aina
sidottu aktiivisena olevaan istuntoon ja se lahetetddn palvelimelle muiden tietojen
vhteydessd. Kun tietokannan siséltoon vaikuttava pyynto ldhetetddn palvelimelle,
ensin tarkastetaan, ettd ldhetettyd tunnistetta ei ole vield kéytetty. Mikéli se on kay-

tetty ja tunniste on vanhentunut, ei pyydettya toimintoa suoriteta, vaan tulostetaan
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Kuva 5.2: Uudelleenohjaus POST-metodin jélkeen. [34]

ainoastaan toimintoa seuraava palaute. Mikali tunniste on kdyttadmaton, suoritetaan
toiminto ja samalla luodaan kyseiselle istunnolle uusi tunniste, joka siséllytetdan
myO6hemmin palvelimelta ldhetettyihin lomakkeisiin. Mikali tassa vaiheessa kéyttdja
yrittdd suorittaa saman toiminnon uudelleen aiemmin kuvatulla tavalla, 1dhetetdan
palvelimelle automaattisesti lomakkeen tietojen mukana vanhentunut tunniste, joka
ei endd kelpaa. Kaikki palvelun siséltdmét lomakkeet, jotka aiheuttavat muutoksia

tietokantaan, on suojattu kyseiselld metodilla.

Kuvassa 5.3 on esitetty esimerkkitapaus lomakkeen ldhettédmisesté. Ensin kiyttdja
lataa lomakkeen, jonka tiedot tdytetddn. Hén ldhettdd lomakkeen palvelimelle, jossa
tarkastetaan ja havaitaan tunnisteen kéyttokelpoisuus. Kéyttdjin pyytamé paivitys
tietoihin suoritetaan ja hénelle ldhetetddn palaute toiminnosta. Tadméan jalkeen kayt-
tdja hakee saman sivun uudelleen selaimen “Piivitd’-toiminnon avulla. Koska sivu
on palaute aiemmin POST-pyynnolla ldhetettyyn resurssiin, yritetdén sama toiminto
suorittaa uudelleen samoilla arvoilla. Palvelimella havaitaan téssd vaiheessa tunnis-

teen olevan vanhentunut, joten pyydettyd muutosta tietokantaan ei suoriteta.
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Kayttajan
selain

Palvelin

Hae syéttdélomake (GET)

_Ldhetd lomake {name, email, tokenID=23}

Hae currentTokenID

ietokanta

\

currentTokenlD=23
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Hae currentTokenID

\

currentTokenID=23

tokenID == currentTokenID

Suorita toiminto
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Set currentTokenlD=24

ACK

tayta N
lomakkeen _
tiedot Léheta tiedot (POST) {
name="John Doe,
email="john.doe@server.com’,
tokenID=23}
- Laheté palaute
REFRESH|

Kuva 5.3: Uudelleenldhetyksen eston toimintakaavio.

\

Laheta tiedot (POST) {
name="John Doe,
email="john.doe@server.com’,
tokenID=23}

VIRHE

A

Hae currentTokenID

currentTokenlD=24

<

5.5 Kayttoliittyman ulkoasu

<«

tokenID != currentTokenID

o7

Kayttoliittyméan rakenne on méaritetty erillisessa tiedostossa, jonka avulla sisélto on

jaettu erillisiin osiin. Yldosa, navigointi ja alaosa on kaikille yhteinen, ainoastaan

sisélté vaihtuu toiminnosta riippuen. Hallinnan keskittdminen mahdollistaa sivujen

valisen yhdenmukaisuuden sekd tarvittaessa rakenteen muokkaamisen hallitusti. Ku-

vassa 5.4 on esitetty kuvankaappaus opiskelijoiden kayttoliittyméasté, joka perustuu

navigointikeskeiseen malliin.

Tyylitiedostojen avulla sovellukseen toteutettiin tuki kahdelle erilliselle medialle.

Mikali kayttdja tulostaa ndkymén, ainoastaan siséltd tulostetaan. Kaytannossd té-

mé tapahtuu méaarittdmalld muut ndkymén solut ndkyméttomiksi tulostusmedialle.

Niin erillistd ndkymaéaé tulostetta varten ei tarvita.



LUKU 5. JARJESTELMAN TOTEUTUS 58

‘ﬁm ;)mm ::Suoritusotteen syottiminen::

Memmonaseiedor  Liiheti opintorekisteriote

Muokkaa tutkintorakennetta
Opintosuoritukset

Latan oplntorekdsteriote Tiedosto | Selaa... | Lahets tiedosto

Lisiii uusi opintojakso

suunnitelmaan
Tutkintorakenne

Sijoita kurssit automaattisesti

Muokkaa opi i  Ohje
Raportit

Niiytii opintosuunnitelma Opintorekisteriotteen lihettiiminen

Suunnitellut

Voit lihetti jirjestelmiin Oodin tuottaman opintorekisteriotteen. Ote voi olla joko teksti- tai html-muotoinen. Tekstimuotoisen otteen saat tilaamalla sen Oodista

Ohje Spostiisi ja sen. Kiiyti s Kielisti ofetta. Suosi i tapa kuitenkin on Kiyttii html-pohjaista otetta. Sen saat, kun kirjaudut WebOodiin [aukeaa
Palaute uuteen ikkunaan], valitset "Suoritukset” ja tallennat tiedoston html-muodossa. Timin jilkeen voit lihettiii tiedoston palvelimelle. Jirjestelmi kily lipi otteen ja erottelee
Kirjaudu ulos siiti kurssit. Téméin jilkeen sinun pitid valita, mitki kurssit haluat vieds jirj iiin. Linkki suorituksiin [aukeaa uuteen i

Internet Explorer -kiyttijiit: klikkaa i olevaa "Suoritukset"-linkkii hiiren oikealla napilla ja valitse "Tallenna linkki". Liiheti timi tiedosto
palvelimelle.

Step-by-step

1. Kirjaudu sisiiin Oodiin.
Sivun vasemmast

S

sta valitse hiiren oikealla napilla ""Suoritukset". Valitse listasta “Save link as..." | "Tallenna kohde nimelld..." (tai vastaava). Tallenna
tiedosto koneelle hakemaasi hakemistoon.

3. Kirjaudu ulos Oodista.
4. Valitse iisken tallentamasi tiedosto ylli olevaan lomakkeeseen.

5. Valitse "Lihetii tiedosto"".

6. Saat listan opi bydetyista opintojaksoista. Valitse listasta, mité haluat vieda jirjestelmin, jonka jilkeen valitse ""Tallenna jiirjestelmiin”.
7. Opintos kset on jir din. S i voit sijoittaa niit opintoryhmiin joko automaattisesti tai manuaalisesti.

©ComLab

Kuva 5.4: Opiskelijoiden kayttoliittyméan ulkoasu.
5.6 Esitietovaatimusten graafinen mallinnus

Jarjestelmad toteutettaessa tuli esiin opintojaksojen esitietovaatimukset. Esitiedot
voidaan ottaa huomioon kursseja valittaessa niin, ettd jirjestelmd rakentaa auto-
maattisesti esitietoihin perustuvan puurakenteisen mallin opintosuorituksista. Mal-
lista havaitaan helposti, mikili jonkun suunnitelmaan valitun opintojakson esitieto-
na vaadittu suoritus puuttuu. Kiytadnnossd havainnollistaminen toteutetaan siten,
ettd tiedoista muodostetaan kuvatiedosto, jossa opintojaksojen véliset relaatiot on

kuvattu graafina.

Graafin piirtiminen toteutettiin Graphviz-ohjelmistolla®, jota levitetdin CPL-lisens-
sin (Common Public License) alla. Ensin opiskelijan valitsemista kursseista ja nii-
den tietokannassa méaritetyisté esitietovaatimuksista luodaan tekstipohjainen DOT-
tiedosto, jossa kuvaan sisdllytettavit komponentit sekd niiden véliset suhteet. Ku-
vaustiedoston rakenne on esitetty liitteessd 3. Tamén jélkeen tiedostosta luodaan
Graphviz-ohjelmiston avulla PNG-formaatissa (Portable Network Graphics) oleva
kuva, jossa havainnollistetaan kurssien keskindiset riippuvuussuhteet. Esimerkki ndin
luodusta kurssigraafista on kuvassa 5.5. Opiskelijan suunnitelmaan siséllytetyt kurs-
sit on sijoitettu suorakulmaisiin laatikoihin ja puuttuvat kurssit ovaaleihin. Pakolli-
nen esitietovaatimus on kuvassa yhdistetty opintojaksoon nuolella, suositeltava esi-
tieto ympyrélla. Rakenteen avulla esitietovaatimusten ja -suositusten tayttyminen

on helppo havainnoida ja tarvittaessa lisdtd puuttuvat kurssit suunnitelmaan.

Shttp://www.graphviz.org/
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010102000 (Matematiikka A2)
L

=

4‘ 010125000 (Diskreetit mallit ja meneteimét) ‘
>

’ 010507000 (Tietotekniikan perusteet)
010765000 (Tietokonegrafiikan perusteet) ‘

010200000 (Numeerinen analyysi)

010101000 (Matematiikka A1)

010108000 (Matematiikka TiB)

010236000 (Lineaarinen optimointi) ‘

010745002 (K yttdliittymet) ‘

010577001 (Internet Programming)
4
010506000 (Tietojenkasittelyn perusteet) J 010534000 (Algoritmien suunnittelu)

J 010533000 (Tietorakenteet ja Ckieli) ’ 010539000 (K yttd&rj estel mét) ‘

\

010511010 (Ohjelmoinnin perusteet A) 010730001 (Languages, Compilers and Interpreters) —o’ 010775001 (Object-oriented Programming)

Kuva 5.5: Osa Graphviz:n avulla luotua graafia opintojaksojen esitietovaatimuksista.

Lopulliseen jérjestelméin ei toimintoa ole toistaiseksi kuitenkaan lisatty. Esitietojen
rooli tdméan sovelluksen puitteissa ei ole kovin tirked, mutta tulevaisuuden tilannetta
jamahdollista tarvetta on vaikea arvioida. Tdmaén toiminnallisuuden hyédyntdminen

vaatii lisdksi Graphviz-ohjelmiston asentamisen palvelimelle.

5.7 Rajapinnat

Jarjestelmén tarvitsemaa informaatiota on tallennettuna useaan paikkaan. Opiske-
lijan opintosuoritukset on LTY:ssa tallennettu Oodin tietokantaan. Jotta tietoa voi-
taisiin siirtdd hallitusti eri jarjestelmien vélilld, tarvitaan yhteiset rajapinnat ja yh-

teinen esitystapa siirrettavélle tiedolle.

Kun opiskelija on luonut oman opintosuunnitelmansa, on hénelld mahdollisuus ko-
pioida se itselleen HTML-dokumenttina ja tulostaa se. Lisdksi opintosuunnitelman

voi saada jarjestelméstd ulos XML-pohjaisena tiedostona.

5.7.1 RADIUS

WebTUTOR-sovellukseen toteutettiin mahdollisuus tunnistaa kdyttdjat RADIUS-
palvelun avulla. Yliopiston tarjoama keskitetty kiyttédjdhallinta helpottaa jarjestel-

mén hallittavuutta, silld jarjestelmén ylldpidon ei tarvitse erikseen lisétd jokaista
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kiyttajad. Sitdvastoin kaikki henkilot, jotka voidaan autentikoida RADIUS-palvelun

avulla, voivat automaattisesti kirjautua myos WebTUTORIin.

Sovellus toimii tunnistusprosessissa asiakkaana, joka ldhettdd palvelimelle kiyttéja-
tunnuksen ja salasana jaetun salaisuuden avulla salattuna. Téman jalkeen RADIUS-
palvelin purkaa vastaanotetun viestin ja tarkastaa kdyttdjatunnuksen ja salasanan
oikeellisuuden tietokannastaan. Tdmén jilkeen asiakkaalle ldhetetddn viesti, jossa
ilmoitetaan autentikoinnin onnistumisesta, epdonnistumisesta tai mahdollisesta vir-

heesta.

Sovelluksessa RADIUS-tunnistukseen kdytetddn Edwin Groothuisin luomaa PHP-
RADIUS-kirjastoa. Se on BSD-lisenssin (Berkeley Software Distribution) alainen ja
sallii ohjelman kiyttdmisen, muokkaamisen, kopioinnin sekd levittdmisen. Kirjastoa
jouduttiin muokkaamaan poikkeus- ja virhetilanteiden kisittelyn osalta niin, ettd
mahdollinen poikkeustilanne ei keskeytd toimintoa kutsuneen skriptin suoritusta.
Téllainen tilanne voi johtua tietoverkkohairidstd, autentikoinnin tai yhteydenmuo-
dostuksen epdonnistumisesta tai mahdollisesti my0os sovelluksesta riippumattomasta

tekijasta.

5.7.2 Web Services

Tutkintorakenne- ja kurssitieto voidaan saada jarjestelmistd joko sovelluksen oman
WWW-kiyttoliittyman avulla tai XML-tiedostona. Kurssitiedon muoto perustuu
Tieteen tietotekniikan keskuksen laatimaan XML-skeemaan [35|. Erilaisia raport-
teja voidaan késitelld myos joko kdyttoliittymén kautta tai XML-pohjaisina tiedos-
toina. Jérjestelmén kayttédjilla on mahdollisuus hyodyntaéd rajapintoja tarpeidensa
mukaan. Toteutusvaiheessa on huomioitu jarjestelmén toiminta itsendisend sovelluk-
sena ja sen riippumattomuus muista kiytossé olevista ratkaisuista. Opiskelijat voivat
ladata oman opintosuoritusotteensa sovellukseen, jolloin siitd generoidaan suoritus-

lista jarjestelmédn tietokantaan.

Web Services—maarittely méaérittelee standardin tiedonsiirtotavan toisistaan erillis-
ten, mahdollisesti toisistaan poikkeavissa ympéristoissd toimivien sovellusten vali-
seen tiedonsiirtoon. Web Service-ratkaisua kayttava sovellus siséltdd rajapinnan, joka
on kuvattu konepohjaisen késittelyn mahdollistavassa formaatissa (WSDL-formaatti).
Muut jérjestelmét kommunikoivat méaritettyjd sddntja noudattaen Web Service-
rajapinnan kanssa SOAP-viesteji (Simple Object Access Protocol) kiyttden, joita
tyypillisesti kuljetetaan HTTP-protokollan avulla XML-muodossa olevana informaa-
tiona. [36]
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Jarjestelmén toteutuksen yhteydessa testattiin Web Services —rajapinnan toimivuut-
ta ja mahdollista myShempéad hyédyntamistd tiedonsiirrossa NuSOAP-ohjelmistokir-
jaston* avulla. Koska t#lls hetkells WebTUTORIin kytkoksissi olevat jarjestelmét
eivit tue tata rajapintaa, emme katsoneet tarpeelliseksi siséllyttad tata tekniikkaa lo-
pulliseen versioon. Koska kuitenkin erilaisia raportteja on saatavilla XML-muodossa,
ei tarpeen tullen palvelun lisddminen vaadi suuria muutoksia jo olemassaolevaan jir-
jestelmédn. T4&lloin esimerkiksi kurssitiedon, tutkintorakenteen tai yksittédisen opis-
kelijan opintosuunnitelman siirtdminen toiseen jarjestelméain tapahtuu vaivattomasti

ja kayttajélle mahdollisimman nidkyméattomasti.

5.7.3 Tuotantopalvelimen ja kehityspalvelimen vilinen rajapinta

Kun jérjestelmén tietokantaa paivitetddn uusia tutkintorakenteita luomalla, el muu-
toksia kannata toteuttaa tuotantopalvelimen varsinaiseen tietokantaan suoraan. Suo-
siteltavaa on, ettd tiedot tallennetaan ensin kehityspalvelimelle, josta ne myShemmin
siirretdén varsinaisen tuotantopalvelimen kdytt6on. Toinen mahdollisuus on hyodyn-
taa tuotantopalvelimelle luotua erillista tietokantaa. T&ll6in ennen julkista kiytt66n-
ottoa voidaan suorittaa testaus, jotta mahdolliset ongelmakohdat havaitaan ja samal-
la voidaan estdd opiskelijoilta padsy keskenerdisiin tutkintorakennepohjiin. Tutkin-
torakenteen luominen tuotantopalvelimelle sijoitettuihin véliaikaistauluihin on suo-
siteltavaa ainoastaan siind tapauksessa, etté erillistd kehityspalvelinta ei ole kiytet-

tavissa.

Tiedon kopioiminen kehityspalvelimelta tuotantopalvelimen kdytt6on tapahtuu suo-
ran tietokantayhteyden avulla. Suoritukseen oikeudet omaava henkilo nikee listan
kehitysvaiheessa olevista tutkintorakenteista. Valittuaan halutun tutkintorakenteen
siirrettavéksi, valittu tutkintorakenne kopioidaan automaattisesti tuotantopalveli-

melle. Kopio tutkintorakenteesta sdilytetdan kehityspalvelimella.

Syy suoraan tietokantayhteyteen pohjautuvan rajapinnan kiyttoon on se, ettd ky-
seessd on jéirjestelmén sisdinen tiedonsiirto. T&lla tapaa siirto on huomattavasti no-
peampaa ja turvallisempaa kuin esimerkiksi Web Services -rajapintaa kiyttamalla.
Sovellusta voidaan tarvittaessa muokata tukemaan toista tiedonsiirtotapaa myos pal-

velinten vélilla tapahtuvassa tietoliikenteessé.

‘http://sourceforge.net/projects/nusoap/
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Testaus ja kayttoonotto

Testaus on valttdmatdn vaihe sovelluksen laadun ja toiminnan varmistamisessa. Tes-
taamista suoritettiin jatkuvasti sovelluksen toteuttamisen eri vaiheissa, yksikkotes-
taamisesta aina jirjestelmitasolle asti. Jokaisessa vaiheessa suoritetun testaamisen
avulla pyrittiin 16ytdméaédn ohjelmistossa mahdollisesti piilevat virheet mahdollisim-
man nopeasti. Samalla tarkasteltiin jarjestelmén toimintaa normaalista poikkeavissa

tilanteissa.

Varsinaisesta testaamisesta voidaan erottaa omaksi osakseen kaytettavyystestaus ja
suorituskyvyn analysointi. Ennen sovelluksen julkista kdyttoonottoa analysoitiin sen
toimintaa ja sen kdytdssd mahdollisesti eteen tulevia ongelmia. Niissé vaiheissa py-
ritdan havaitsemaan kiytettdvyyden kannalta esiintyvid ongelmia, ei niinkdén ohjel-

mallisia virheita.

6.1 Kaytettavyyspalautteen arviointi

Jarjestelmalle suoritettiin kaksi erillista kiytettdvyystestid. Ensimmaéinen vaihe suo-
ritettiin jérjestelmén prototyypin valmistuttua. Viisi henkil6d osallistui sovelluksen
toiminnan arviointiin ja jokaiselta pyydettiin palautetta jarjestelmén toiminnallisuu-
desta, toimintojen tarpeellisuudesta sekd mahdollisesti esille tulleista puutteista ja
ongelmista. Saatu palaute koski pddosin jarjestelmén kayttoliittyméain, navigointiin

ja toiminnallisuuteen liittyvia seikkoja, joita pyrittiin tarpeellisilta osin kehittdmaén.

Sovelluksen lopullisen kiyttoliittyméan valmistuttua suoritettiin lopullinen kdytetté-
vyystestaus. Téhan vaiheeseen osallistui viisi henkiléd. Thomas Landauerin [37] esit-

tdman kaavan mukaan viiden testihenkilon kdyttdminen on vaatimiinsa resursseihin

62



LUKU 6. TESTAUS JA KAYTTOONOTTO 63

seké tuloksiin ndhden riittdvan tehokas tapa kartoittaa jarjestelméin toiminnallisuus.

Kiytettavyystestaukseen osallistuneet henkilét saivat myohemmin taytettdvikseen
lomakkeen, jonka avulla pyrittiin arvioimaan sovelluksen kiytettavyytta. Kysely ja-
kautui kahdentyyppisiin kysymyksiin. Ensimmaéisessd osassa kiytettiin viiden pisteen
Likert-asteikkoa arvioimaan kokemuksia erittdin kielteisistd erittdin myonteisiin. Toi-
sessa osassa kiyttdjid pyydettiin itse méadrittdméan jérjestelmén hyvid ja huonoja
puolia. Kyselyn avulla pyrittiin 16ytdméan jérjestelmédn mahdolliset ongelmakohdat

ja tarvittaessa kehittdmasn niité.

Kyselyn yhteydessd kartoitettiin myos kdyttdjien suhtautuminen rajattuun ja avoi-
meen HOPSiin. Tdstd saatua palautetta on kuitenkin vaikea arvioida testiryhmén
koon ja koulutustaustan takia. Kyselyyn vastanneilla opiskelijoilla on ollut mahdol-
lisuus tutustua ainoastaan rajatun HOPSin ldhestymistapaan, joten riittéva vastak-

kainasettelu avoimeen HOPSiin puuttui.

6.2 Kayttoonotto

Jarjestelmd otettiin varsinaisesti julkiseen kéyttoon vaiheittain maaliskuun 2005 ai-
kana. Se asennettiin Lappeenrannan teknillisen yliopiston tietotekniikan osaston
WWW-ohjelmistopalvelimelle. Téssa vaiheessa varsinainen tuotantopalvelin ja ke-
hityspalvelin erotettiin toisistaan. Kaikki jérjestelm&didn mahdollisesti mychemmin
suoritettavat muutokset toteutetaan ensin kehityspalvelimella, josta ne testaamisen
jilkeen siirretddn tuotantokiyttoon. Loppuvuoden 2004 ja alkuvuoden 2005 ajan

jarjestelmé oli ollut testausryhmén kaytettavissa.

Ensimmadinen osasto, jonka opiskelijoille tarjottiin mahdollisuus jarjestelman k&yt-
to0n oli tietotekniikan osasto. Jéarjestelméan oli toteutusvaiheen aikana mallinnettu
LTY:n tietotekniikan opintosuunnan tutkintorakenteet vuodesta 1999 alkaen. Samal-

la osaston opintoneuvonnan sivuille lisdttiin linkki jarjestelmadn.

Keviin ja alkukeséin 2005 aikana jarjestelmén tietokantaan lisdttiin myos koneteknii-
kan osaston tutkintorakenteet vuodesta 2001 alkaen. Lisddminen toteutettiin osaston
omien resurssien toimesta. Samassa yhteydessd suoritettiin jirjestelmin hallintaan
luodun kdyttoliittymén lopullinen testaus. Saadun palautteen perusteella sovellusta

kyettiin yksinkertaistamaan yllapitdjén kannalta.

Kaikki jérjestelmédn tai sen tietokantaan myShemmin suoritettavat muutokset tulee
toteuttaa kehityspalvelimella ennen niiden varsinaista kiyttoonottoa. Ne testataan

kehitysympéristosséd ja ne voidaan siirtdéd tuotantokiyttoon hallitusti vasta sen jal-
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keen, kun riittdvan huolellinen testaus on suoritettu. Huolimattomasti ja kiireessd

tehdyt muutokset voivat aiheuttaa suuren riskin kdytdssd olevaan jarjestelméén.

6.3 Kaytettavyyspalautteen arviointi

Jarjestelmén toimivuutta ja sen hyodyllisyyttd pyrittiin kartoittamaan kayttéjille
suoritetun kyselyn avulla. Sen avulla pyrittiin selvittdmadn sekéd kdytettévyyteen
liittyvid seikkoja ettd jarjestelmén mahdollista tarpeellisuutta ja toimivuutta. Kyse-
lyyn vastanneiden taustaa ja suhtautumista HOPSiin pyrittiin myds kartoittamaan,
jotta mahdollisesti voitaisiin huomata, mikali erityylisten kdyttadjaryhmien antama
palaute poikkeaa toisistaan. Kayttéjille ldhetetty palautelomake on esitetty liitteessa
4.

Kayttajilta saatu palaute oli erittdin positiivista ja jérjestelmé koettiin hyodyllisek-
si tyOkaluksi opintosuunnitelmaa laadittaessa ja ylldpidettdesséd. Pddosa testaajista
oli suorittanut opintoja yli 100 opintoviikon verran, joten jokainen oli ainakin jos-
sain opintojensa vaiheessa joutunut miettim&in opintorakennettaan. Puolet kyselyyn

vastanneista ei kuitenkaan aiemmin ollut laatinut itselleen opintosuunnitelmaa.

Jarjestelméan avulla toteutetun opintosuunnitelman luomiseen meni kayttajilla aikaa
keskimé&drin hieman alle tunti. Niiltd kiyttajilta, jotka eivét olleet aikaisemmin laa-
tineet HOPSia, keskimé&érdinen aika oli hieman yli tunnin. T&mé& on kuitenkin huo-
mattavasti vihemmén, kuin se aika, jonka jo aiemmin suunnitelman laatineet kiytta-
jéat arvioivat kuluneen HOPSinsa laatimiseen perinteiselld tapaa. Kayttdjat mielsivit
opintojen automaattisen sijoittelun tutkintorakenteeseen tehokkaaksi apuvélineeksi.
Hyddylliseksi koettiin myds se, ettd suorittamatta tai aikatauluttamatta olevat opin-
tojaksot esitettiin opintoryhmittéin, jolloin ne oli helppo lisdtd osaksi omaa suunni-
telmaa. My0s osittain nédiden toiminnallisuuksien aikaansaama ajansdasto koettiin

positiivisena asiana.

Kayttajien kannalta hankalimmaksi koettiin opintosuoritusten siirtdminen jarjestel-
masdn. Téma aiheuttaa opiskelijoille ylim&ardista padnvaivaa, silld he joutuvat opin-
tosuorituksia jérjestelmédn tallentaessaan hakemaan ne itse ulkopuolisesta jarjestel-

méstd. Myos tukea useammalle yhtdaikaiselle HOPSille toivottiin.
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6.4 Case: Oman opintosuunnitelman luominen

Opintosuunnitelman luominen aloitetaan tdyttdmalla henkilkohtaiset tiedot jar-
jestelmén tietokantaan. Niiden tietojen lisdksi valitaan osasto, opintosuunta seki
HOPSin pohjana kiytettava tutkintorakennepohja halutulta vuodelta. Mikéli téssé
vaiheessa ei vield ole tietoa tulevasta opintosuunnasta, voidaan valita se, jota myo-
hemmin uskotaan opiskeltavan. Tarvittaessa tietoja voi vaivattomasti muuttaa myo-
hemmin, mikéli tiedot muuttuvat. Tietojen syéttadmisen jélkeen ne tallennetaan sel-
laisenaan tietokantaan. Henkilokohtaisten tietojen sydttolomake on esitetty kuvassa
6.1.

Tt Henkildkohtaisten tietojen hallinta
nkilikohtaiset tiedet
Muokkaa tutkiniorakenneta
Opmtosuontubiset Kayttijatunnus hhamalai
Lataa opintorekisteriote.
Liski s pinelalve Alsitusvessi E
Floress Opiskelijanumero 0076075
Sijoita kusssit sutomaattisesti S Zhkpostiosoite [hemi hamalainen@kuth
Raportt Nimi [Hari Hamalainen
DNyt opintoswwanite lma Osoite [Karpimetsankatu 68 C 2
]53850 Lappeenranta
Obje Organisaatio ]anpeenmmnntekmlmeny{msm j
Kirjaudu ulos Osasto Tieloteknilkan osasto =
Laitos [Tietalikenneteknikan opintosuunta =
Tutkintorakennepohja | Tietotekniikka (2000) =
HOPSin tila Julkaisematon
Tallenna. | Tyhjenna
Ei wiesteja

Kuva 6.1: Henkilokohtaisten tietojen hallinta.

Kun tutkintorakennepohja on valittu ja muut tiedot syOtetty, voidaan oman
HOPSin rakennetta muokata tarkemmin. Seuraavassa vaiheessa voidaan tutkintora-
kenteen opintokokonaisuuksia vaihtaa vastaavien, eri vuosilta olevien, kokonaisuuk-
sien vililld. Samalla valitaan ne vapaaehtoiset ryhmét, kuten sivuaineopinnot, jotka
sisdllytetddn omaan HOPSiin. Tarvittaessa myos néitd tietoja voidaan mythemmin
muokata omaa tutkintoa paremmin palvelevaksi kokonaisuudeksi. Tutkintorakenteen
muokkausndkyma on osittain esitetty seuraavalla sivulla kuvassa 6.2. Tutkintoon si-
sallytetyt ja sisdllyttaméttomat vapaaehtoiset opintoryhmét on havainnollistettu eri

virein.

Kun opintosuunnitelman runko on luotu, voidaan suoritetut opintojaksot siirtda jar-
jestelméaan. Opinnot voidaan siirtdd joko ldhettdmalld Oodista tallennettu ote pal-
velimelle tai syottamalld yksittdisen kurssin suoritustiedot manuaalisesti. Tamén

jalkeen jarjestelméaén siirretyt opintojaksot voidaan pyrkid automaattisesti sijoitta-
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Perustiedot
Muokkaa tutkinterake nnetta
Cpintoswontukset

Tutkintorakenne

Tietotekniikka (2000)

Perusopinnot
Aineopinnot
Pakolliset opinnot
Ameopmnot
Syventavit opinnot
Vaihtoehtoiset opinnot
Aineopinnot
Syventavat opinnot
Sivuaineopinnot
Tietoteknakan srruamecpmtoryhma
Tuctantotalouden srruameopintoryhma

Sabk stk

i

Vuosi

2000 'I
2004 "

IE[IIIG "

2000
2004
2004
2004
2004
2004

Ov Muokkaa Tutkintorakenne (Osasto /
Opintosuunta)
335 (Tistotekniikan osaste)
40 (Tistotekuifkan osaster)
45- (T osasto S T
455 opitostuRia)
1-us (Tistotelniikan osasto)
34 i Taetoteknukan osasto)
Ti sasto |
275 f‘m
1ns (Tietote knilkan asasto)
16 (Tistotekuikan osasto)
28 (Tietotekuiikan osasto)

10 [~ Poista (Tietoteknikan osasto)
10 ¥ Poista (Tietoteknilkan osasto)
10 ¥ Lis#d (Tutotekuikan osasto)
10 I Lis&d (Tietoteknikan csasto)
10 [ Lis#4 (Tistotskniikan osasto)

Kuva 6.2: Tutkintorakenteen muokkausnikymaé.
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maan aiemmin luotuun tutkintorakenteeseen. Kun jarjestelmé on sijoittanut opinnot

rakenteeseen, ilmoittaa se kiyttajille tehtévistd suoriutumisesta seké sijoitettujen

kurssien maarasta.

Seuraava vaihe HOPSin laatimisessa on siirtdé itse loput sijoittamattomista kursseis-

ta oikeisiin opintoryhmiin. Jokaisen sijoittamattoman opintojakson kohdalla on pu-

dotusvalikko, jossa on kuvattu HOPSin rakenne kokonaisuudessa opintoryhmineen.

Kullekin sijoitettavalle opintojaksolle valitaan ryhméi, jonne se siirretddn. Nakyma

opintojen sijoittamisesta ja pudotusvalikossa havainnollistetusta tutkintorakenteesta

on esitetty kuvassa 6.3.

OPINTOSUUNNITELMAAN SIJOITTAMATTOMAT OPINTOJAKSOT

Nro Opintojakson nimi Arvosana  Ow Huom.
010236000 Lineaarmen optmomt 3 3 [Valitse opntoryhma. =] [Muakiaa] [Siiars]
010765000 Tietokonegrafilcan perusteet 2 3 |valitse opmioryhma. _°_] [Muoklaa] [Sidrri]
Teknilhsen parustuksen
020117000 VI 2 2 [valitse opintoryhma. | Mwokaa] [Siirrs]
Tohdon laskentatommen
030147000 P 3 3 |valitse opintoryhma. | Muokias] [Siirr]
030370000 Laatyohtamisen peruskurssi 3 2 |Vvaltse opmioryhma. | Mualdaa) i)
. Valitse opintoryhma
E Ruotsin kielen tato T 0 bt il [Mualdaa] [Sidrrs]
+Ainsopinnot teltu: 0, Yhicensd: 13
~Pakoliset opinnat
+Ainsopinnot
Suorita muutokset I +Syventavat opinnot
. " *Vaihtoehtoiset opinnot
Virien selitykset ~Aipeogine]
Suoritetty opmtojakso *Syventaval opinnot

Opintoryhmaan kuuluva pakolinen opintojakse

Opmtoryhmain kuuluva vapaavalintamen cpmtojakso

Opintoryhmadn vality suorittamaton opiatojakse

~Shasmineopinnot
* Tietotekniikan sivuaineopinto!

*\apaast valitaat opinnot
-Pakollinen haroitelu

Kuva 6.3: Opintojaksojen sijoittaminen HOPSiin.
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Kun halutut opintojaksot on siirretty oikeisiin ryhmiin, lisdtddn mahdolliset korvaa-
vuudet tai vastaavuudet vaadittujen ja jo suoritettujen opintojaksojen vilille. Taman
jilkeen voidaan lisdtd opintosuunnitelmaan jo suoritettujen opintojen lisdksi myd-
hemmin suoritettaviksi aiotut opinnot. Opintojaksot havainnollistetaan kayttajalle
eri varein. Kuvassa 6.4 on esitetty yksittdisen opintoryhmain sisaltdmat opintojaksot.
Kyseiseen ryhméén on siséllytetty kaksi opintojaksoa, jotka ovat esitetty vihre#lld
ja harmaalla varilla. Vihrealld merkitty on suoritettu ja harmaalla pohjalla esitetty

opintojakso on suorittamatta, joten sen suoritus voidaan aikatauluttaa.

Opintosuunnitelmasta puuttuvat tutkintorakenteen mukaiset opintojaksot on esitet-
ty kuvassa 6.4 punaisella ja keltaisella varilld. Punainen viri merkitsee, ettd opinto-
jakso kuuluu pakollisena suorituksena kyseiseen opintoryhméan. Keltaisella varilla
vastaavasti esitetddn ne opintojaksot, jotka ovat vapaavalintaisia kyseisessd ryhmas-
sd. Ne voidaan siirtda osaksi omaa HOPSia lisddmaélla rasti ruutuun kyseisten opinto-
jaksojen kohdalle. Ne voidaan myos haluttaessa korvata sisdlloltdan niitd vastaavalla
kurssilla. Mikali puuttuva kurssi halutaan hakea korvattavaksi toisella kurssilla, jon-
ka sisalto ei suoranaisesti vastaa kyseista opintojaksoa, voidaan myds ndin menetella.
Kyseisessé kuvassa HOPSiin kuulumattomat vapaaehtoiset kurssit ovat lisdksi keske-
n#édn vaihtoehtoisia, jolloin ainoastaan toinen niistéd tulee sisdllyttdd osaksi HOPSia.
My6hemmin tietoja voidaan muokata, lisdtd vastaavuuksia tai siirtdd opintojaksoja
toisiin ryhmiin.

Syventivit opinnot 34 ov

Nre Opintojak son nimi Arvosana Ov Huom.
Thetolikennetelcnilkan
010680000 ; a 4 2
seminaan
010715000  Tietobeknukan enkowsty st 7
Nro Opintojak son nimi Ov  Siirrd suunnitebwaan
010626000  Labiverkot -enkoistyokurssi 5 r Fastae . ]E' lsuoritulsella.
) . Syksy2007  [Kemvea
010666000 Optical Communications{ 5 " Voslad 2000 [rurifuoella.,
7 Syksy 2008 [Korvaa
Dl-tys Diplomitys 20 i Vot st 2009 [suarinaielln.

Sykey 2008
U ¥ eskengan vaihtoekaiset opintojaksot YHEY.

¥ Keskensin vaihtoehtoiset o pintajaksot

Suonitettu: 2, Swwnniteltu 7, Vhteenss 9
Opintovilkkovaatimukset. 34

Kuva 6.4: Opintoryhmén hallinta.

Kun HOPS on muokattu lopulliseen muotoonsa, voidaan se ldhettdd arvioitavaksi ja
tulostaa. Opiskelija saa tulosteena rakenteeltaan vaatimusten mukaisen dokumentaa-
tion, jota voidaan kiyttdd opintojen aikana HOPSina sekd myohemmin lopullisena
valmistumissuunnitelmana. Jarjestelmalld toteutettu lopullinen opintosuunnitelma

on esitetty liitteessa 5.



Luku 7
Johtopaatokset

Opintosuunnitelman ja henkilékohtaisen hyviksytettévin tutkintorakenteen viilaa-
minen sddntdjen mukaiseksi vaatii usein aikaa ja vaivaa. Téssé tyossd toteutetun jar-
jestelmén avulla on tutkintorakennepohjaisen opintosuunnitelman laatiminen kyet-
ty tekemédn aikaisempaa helpommaksi ja tehokkaammaksi. Samalla opiskelijoiden
opintosuunnitelmille tarjotaan keskitetty tietovarasto, jossa se siilyy tallennettuna.
Samalla mahdollistetaan kaikille jérjestelmén avulla luoduille suunnitelmille yhte-
néinen ulkoasu, jonka avulla tarkastamista voidaan myos nopeuttaa, mikali tarkas-
taminen halutaan suorittaa perinteisesti paperilta. Jarjestelmén tietokantaan tallen-

nettua suunnitelmaa opiskelija voi paivittdsd pidemmankin tauon jialkeen vaivatta.

Jarjestelma haivyttdd opintosuunnitelman ja opintojen loppuvaiheessa hyviksytet-
tdvan tutkintorakenteen vilisen eron. Opiskelijalla on mahdollisuus paivittda opin-
tojensa alussa luotua HOPSia opintojensa edetessid. Osa opintojen alussa suunnitel-
luista kursseista on voinut jossain vaiheessa poistua suunnitelmasta ja uusia lisatty
niiden tilalle. Ndm& ovat myohemmin hyviksytetty osaksi omaa suunnitelmaa ja

tutkintoa.

Jarjestelma antaa opiskelijalle mahdollisuuden opintojen suunnittelemiseen koko opin-
tojen ajaksi. Mitd tarkemmin opiskelija tietdd mitd haluaa, sitd tarkemmin hén voi
suunnitelmansa laatia. Huolellisen suunnittelun avulla opiskelija voi joka tapauk-
sessa luoda opinnoistaan suunnitelman, joka muodostaa mielekkdén kokonaisuuden.
Kokonaisuutta palvelevat opinnot suoritetaan oikeassa jirjestyksessd ja kuormitta-
vuutta pyritddn hallitsemaan jérkevilla aikatauluttamisella. Opiskelija osaa suunna-
ta resurssinsa oikeisiin kohteisiin ja pitkalla aikavililld sddstda sekd omaa aikaansa

ettd yliopiston resursseja. Kaikki tdmé& toiminta tédhtdd lopulliseen laadukkaaseen

68
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tutkintoon.

Toteutettu jarjestelmé ja sen mahdollistamat toiminnot voivat toimia mallina opin-
tojensuunnittelun nykyaikaistamiseen tdhtddvien jarjestelmien kehitystyossa. Kayt-
tajilta kerdtyn palautten perusteella voidaan todeta, ettd erilaisten teknisten ratkai-
sujen avulla voidaan mekaanisen tyon méaarad vihentdd oleellisesti ja samalla paran-
taa sovelluksen kiytettdvyytté. Selked esimerkki téllaisesta ratkaisusta on suoritettu-
jen opintojaksojen automatisoitu sijoittaminen rakenteeseen omaan tutkintorakenne-
pohjaan. Tyossa keskityttiin lisdksi tarkastelemaan WWW-pohjaisille jérjestelmille

asetettavia tietovaatimuksia sekd pyrittiin esittdméan ratkaisut niiden estdmiseen.

Opiskelijoilta saadun palautteen perusteella toteutetuntyyppiselle palvelulle on tar-
vetta. HOPSin vaivaton luominen ja ylldpitdminen madaltaa kynnystd ndhda opin-
tosuunnitelma itselleen hyodyllisend suunnitelmana, ei niink&dn pakollisena doku-
menttind. Opintosuunnitelma on usein ollut dokumentti, joka on luotu opintojen
alkuvaiheessa ja seuraavan kerran sitd on péivitetty juuri ennen valmistumista. Té-
méntyylisestd suunnittelusta on tarve péédsté eroon ja saada HOPS luonnolliseksi

0saa opintojen etenemistéd opintorekisterin rinnalle.

Jarjestelméd ei luonnollisesti poista opiskelijan omaa vastuuta HOPSin luomisesta
ja yllapitdmisestd. Mitd enemmén opiskelijalla on vapauksia valita, sitd suurempi
vastuu omien opintojen suunnittelusta opiskelijalla on. Myds vastuu suunnitelman

noudattamisesta ja opintojen suorittamisesta siilyy edelleen opiskelijalla.

Suoritetun kdytettdvyystestauksen perusteella sovelluksessa tulisi kehittdd opinto-
suoritusten automaattista siirtdmisté jarjestelmédn. Koska testiryhmaén jésenille tie-
totekniikka oli tuttua, tAmén ongelman on helppo kuvitella korostuvan entisestéén,

mikali jarjestelméd kayttdvit myos ei-teknologiaorientoituneet opiskelijat.

Liséksi muiden toimintojen ja palvelujen integroimista vastaavanlaisiin jérjestelmiin
kannattaa kartoittaa. Haasteita sovellusten viliselle integraatiolle aiheuttaa paasdan-
tOisesti se, etteivit jarjestelmét tarjoa rajapintoja tai niiden toteuttaminen vaatii
huomattavan masran resursseja. Yhteinen rajapinta Lappeenrannan teknilliselld yli-
opistolla epavirallisesti kaytossd olevan Lukkarimaatti-sovelluksen tai muiden vas-
taavien jéarjestelmien kanssa saattaisi hyvinkin toiminnoiltaan tukea molempien jar-
jestelmien kayttajid. Oman opintosuunnitelman pohjalta automaattisesti luodun pe-

riodikohtaisen lukujérjestyksen voisi hyvin siséllyttda tarjottavaksi palveluksi.

Jotta sdhkoinen tarkastaminen kdytdnnossid olisi mahdollista, vaatii se myds tar-
kastavan tahon vahvan sitoutumisen jarjestelman kdyttoon. Kuten tavallista, uuden

jarjestelmén kiyttoonotto vaatii organisaatiolta resursseja, kun henkilokuntaa jou-
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dutaan kouluttamaan jarjestelmén kayttoon. Muutosvastarinnasta selvittdessd séh-
koinen tarkastaminen tarjoaa mahdollisuuden ohjaamisen tehostamiseen ja ajanséés-

t06n niin opiskelijoiden kuin ohjaajienkin kannalta.
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