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Téssd  tyOssd  selvitettiin =~ Microsoft  BizTalk  Server -tuotteen  sopivuutta
moniasiakasjdrjestelméind toimivan sovellusintegraatioympériston toteuttamiseen. TyOssa
el otettu kantaa ympdiristdssd suoritettaviin integraatioihin, niihin liittyviin asiakkuuksiin
tai integraatioympdristoon liittyviin jirjestelmiin ja sovelluksiin. Selvityksesséd ilmeni, ettd
Microsoft BizTalk Server -tuotetta on mahdollista kdyttdd moniasiakasjéarjestelmina, silla
lisenssiehdot eivédt rajoita tuotteen kayttomahdollisuuksia. Moniasiakasjdrjestelmén
haasteet liittyvét tietoturvaan ja sovellustietojen ndkyvyyteen. Toisaalta haasteena on

moniasiakasjdrjestelmin kannattavuus litketoiminnan ndkokulmasta.



ABSTRACT

Lappeenranta University of Technology
Faculty of Technology Management

Degree Program in Information Technology

Otso Lonka

Multitenant Microsoft BizTalk Server as a Service

Master’s Thesis

2013

55 pages, 17 figures, 5 tables

Examiners: Professor Heikki Kélvidinen

M.Sc. Juha Miannikko

Keywords: biztalk, multitenant, sofware engineering, software integration

This thesis considers Microsoft BizTalk Server in a multitenant environment. The thesis
does not consider integrated systems, customers or the infrastructure required by the
integration platform. The outcome of the thesis is that Microsoft BizTalk Server may be
used in a multitenant manner. The licence agreement does not restrict the use of the
product from the multitenancy point of view. On the one hand, the challenges of the
multitenant architecture are associated with security and transparency of the shared
integration platform. Another challenge is to gain profit from a business aspects' point of

view.
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1 JOHDANTO

1.1 Tausta

Appelsiini  Finland Oy tarjoaa asiakkaille Microsoft BizTalk -integraatioalustalle
toteutettuja sovellusintegraatioita. Perinteisesti eri jirjestelmét on sijainneet asiakkaan
ympdristdssd, mutta tietoliikenneyhteyksien kehityksen myotd eri jarjestelmid on
ulkoistettu yha kiihtyvélld tahdilla ulkopuolisten toimittajien ympéristdihin. Virtuaaliset
konesalit, tietoverkot ja palvelimet mukautuvat asiakkaan tarpeisiin ja erilaisten
jarjestelmikokonaisuuksien hallinta on helpompaa. Asiakkaan on mahdollista mairittaa
jérjestelmdympdristolle haluttu kapasiteetti ja ominaisuudet ilman kiyttokatkoja. Kun
tietojarjestelmét ulkoistetaan virtuaaliseen ympéristoon, tulee sovellusintegraatioita miettia

uudella tavalla.

Jarjestelmien integrointi saattaa olla asiakkaalle pitkd ja kallis hanke. Jirjestelmien
toiminta  ja  liityntdrajapinnat  eroavat usein  toisistaan  huomattavasti  ja
sovellusintegraatioista saattaa tulla monimutkaisia. Kehitystyon ja integraatioympariston
rakentamisen lisdksi jatkuvia kustannuksia aiheutuu erilaisista lisenssimaksuista, jotka
saattavat olla pienyritykselle suuri investointi. Virtuaalisessa ympérpistossad integraatioita
voidaan tarjota keskitetysti jarjestelmille yhteisestd integraatioalustasta, jolloin yrityksen ei
tarvitse tehdd yhtd suurta alkuinvestointia. Hinnoittelu tapahtuu kapasiteetin ja
integraatioiden tarpeen mukaan samaan tapaan kuin virtuaalikonesali- ja

palvelinliiketoiminnassa.

Tietoturva nousee usein esille jatetuista palveluista puhuttaessa. Sovellusintegraatioissa
siirretdén usein tietoa, kuten asiakas- tai laskutustietoa, jonka ei haluta joutuvan
ulkopuolisten saataville. Keskitettyd ympéristdd kaytettdessd on mietittdvd, miten
huolehditaan tietoturvasta ja estetddn mahdolliset vadrinkdytokset. On pystyttava
perustelemaan asiakkaalle, miten tietoturva on otettu huomioon jaetussa ymparistossa.
Sovellusten lisensointiin on useita erilaisia malleja. Selvitetddn, millainen lisensointimalli

sopii multitenant-arkkitehtuurin mukaiseen Microsoft BizTalk Server -integraatioalustan



kayttoon. Microsoft tarjoaa SPLA-lisenssid (Service Provider Licence Agreement), joka

mahdollistaa palvelujen tuottamisen Microsoftin tuotteilla.

1.2 Tavoitteet ja rajaukset

Tassd tyOssd selvitetddn, onko Microsoft BizTalk Server -tuotetta mahdollista kayttda
moniasiakasjdrjestelmind ja millainen lisensointimalli sopii parhaiten tuotteen lisensointiin
taitd  kéyttotarkoitusta varten. Ty0ssd selvitetdin myds millainen kéyttdaste
integraatioympdristdlle on saavutettava, ettd palvelun tarjoaminen on kannattavaa
litketoimintandkokulmasta. Lisdksi tyossd pohditaan, miten tietoturva tulee huomioida
jaetussa ympdristossd. TyOssd ei oteta kantaa integroitaviin jarjestelmiin, niihin liittyvdén
litketoimintaan tai asiakkuuksiin. Ty6ssd huomioidaan vain sovellusintegraatiopalvelimeen

liittyvat tekijat eikd muuta infrastruktuuria ei huomioida.

1.3 Tyon rakenne

Téssé tyossd on yhteensd 10 lukua. Ensimmaisessd luvussa kerrotaan lyhyesti, mitd aihetta
tyossd késitellddn ja mitd tavoitteita ja rajauksia tydlle on asetettu. Toisessa luvussa
esitellddn Appelsiini Finland Oy yrityksend ja kerrotaan sen historia. Kolmannessa luvussa
selvitetidn, mihin keskitettyd integraatioalustaa tarvitaan ja mitd etuja sen avulla
saavutetaan. Lisdksi kolmannessa luvussa vertaillaan integraatioarkkitehtuureja ja
selvitetddn, miten ne kayttdytyvit liitettdvien jirjestelmien madrddn suhteen. Neljdnnessé
luvussa  kiésitelldin moniasiakasympéristdd. Osana moniasiakasmparistoon liittyy
pilvipalvelut, joiden toiminta ja kisitteet kdyddan lyhyesti ldpi. Viides luku késittelee
Microsoft BizTalk Server -tuotetta. Luvussa kdydddn ldpi Microsoft BizTalk Server
-tuotteeen sisdinen arkkitehtuuri sekd sen keskeiset ohjelmistokomponentit, joita
sovellusintegraatioissa kidytetddn. Kuudes luku késittelee Microsoft BizTalk Server
-tuotteen lisensointia. Luvussa selvitetddn, miten Microsoft BizTalk Server 2013 on
mahdollista lisensoida ja mink&lainen investointi sen hankinta yritykselle on. Selvietddn
my6s, onko Microsoft BizTalk Server -tuotetta mahdollsita  lisensoida
moniasiakasjdrjestelmdén. Seitsemédnnessd luvussa kdydddn ldpi, mitd eri vaihtoehtoja
moniasiakasjdrjestelmin toimittamiselle on olemassa. Kahdeksannes luku Kkésittelee

9



WWW-pohjaista (World Wide Web) sovellusta, joka tehtiin osana tdtd tyotid. Sovelluksen
avulla on mahdollista esittda tallennetut sovellustapahtumat asiakkaalle sovelluskohtaisesti.
Luvussa kdydéén lapi sovelluksen keskeiset osat ja sen yleinen toiminta. Yhdeksés luku on
pohdinta ja tulevaisuus. Tédssd luvussa pohditaan, onko moniasiakasympériston
tuottaminen mahdollista tai jarkevdd. Viimeinen luku on yhteenveto. Tdssd luvussa

kdydadn lyhyesti ldpi, mitd tydssa tehtiin ja mitd saatiin selville.
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2 YRITYSESITTELY

2.1 Yleisesittely

Appelsiini Finland Oy on suomalainen vuonna 1999 Helsingissd perustettu tietotekniikan
alan osakeyhtid. Yhtidon perustivat Janne Kjellman, Joose Viljanen, Henrik Huhtinen ja
Antti Lehto [1]. Elisa Oyj osti Appelsiinin koko osakekannan marraskuussa 2010 [2]. Elisa
Oyj:n tytdryhtiot Appelsiini ja Elisa Links yhdistettiin vuonna 2013. Appelsiini tuottaa
monipuolisia tietotekniikan konsultointi-, sovellushallinta-, sovelluskehitys-, ulkoistus- ja
tukipalveluja yrityksille ja muille toimijoille [2]. Yrityksen toimitusjohtajana on vuodesta
2005 toiminut Jukka Koivisto. Vuonna 2002 yrityksessd tyoskenteli 15 henkildd ja vuonna
2013 henkiloston méérd ylitti 200 henkilod. [2] Elisa Oyj:n henkildston madidrd vuonna
2012 oli keskimddrin 3973 henkildd [3]. Appelsiinin liikevaihto vuonna 2011 oli 18 900
000 euroa ja tulos 1 900 000 euroa [4]. Vuonna 2012 liikevaihto oli 28 087 000 euroa ja
tulos 2 000 000 euroa [4].

2.2 Keskeinen liiketoiminta

Appelsiini  Finland Oy:n toiminta on jaettu viiteen eri yksikkéon: 1) Alusta-
perustietotekniikkapalvelut 2) Ratas-sovelluspalvelut 3) Avain-konsultointipalvelut 4)
Areena-tyontuottavuuspalvelut ja 5) Pilvipalvelut. Alusta-yksikkd tuottaa tydasema- ja
jarjestelmipalveluita, palvelin- ja jirjestelméulkoistuksia sekd huolehtii laitteiden ja
ohjelmistojen elinkaarenhallinnasta. Ratas-sovelluspalvelut pitdd sisdlldédn sovelluhallintaa
ja -kehitystd. Sovelluskehitys jakautuu Java- ja .NET-tekniikoihin. Merkittdvd osa .NET-
sovelluskehitystd ovat sovellusintegraatiot, joissa hyddynnetidén Microsoft BizTalk Server
-tuotetta. Avain-yksikko tarjoaa konsultointipalveluja IT-ratkaisujen tueksi. Areena-
tyontuottavuuspalvelut sisdltdvdt Microsoft Sharepoint -tuotteeseen liittyvdd ylldpito- ja

kehitystyotd. Lisdksi Appelsiini on mukana pilvipalvelutoiminnassa Koneisto-tuotteellaan.
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3 INTEGRAATIOARKKITEHTUURI

3.1 Sovellusintegraatiot yritysjirjestelmissi

EAl-kisitteelld (Enterprise Application Integration) tarkoitetaan usein tietoldhteiden,
tiedon ja  toiminnallisuuden jakamista eri  sovellusten vililld  keskitetyn
sovellusintegraatiopalvelimen kautta. EAl-mallin mukainen integraatio ei ole vain tiedon
siirtdmistd sovellusten vélilld. Toteutukset liittyvét usein organisaatioiden liiketoimintaan

ja sen kehittdmiseen. [5]

Aikaisemmin organisaatiolla saattoi olla oma toiminnanohjausjdrjestelmd, johon oli
toteutettu kaikki organisaation tarvitsemat ominaisuudet. Organisaatiot kehittivét
jarjestelmin itse tai ostivat sen ulkopuoliselta ohjelmistotoimittajalta. 1990-luvun
puolivilissé esiteltiin EAl-arkkitehtuuri. Tdman tarkoitus oli vdhentdd jarjestelmiin liityvid
kustannuksia ja kehitystydbn mddrdad hyodyntimélld olemassa olevia jérjestelmid.
Organisaatioilla saattaa olla kdytdssd vanhoja jdrjestelmid, joista ei haluta luopua. EAI-

arkkitehtuurin avulla on mahdollista kdyttdd vanhoja jérjestelmid yhdessd uusien kanssa.

[6]

Nykyisin useimmat tuotannonohjausjérjestelmit ovat ohjelmistotoimittajien tuotteita.
Harva organisaatio kehittdd tuotannonohjausjérjestelminsd nykyisin alusta loppuun.
Yritykset ulkoistavat tukitoimintoja, kuten tietotekniset jérjestelmait ja nithin liittyvén tyon,
ja keskittyvit liiketoimintaansa. Ohjelmistotuotteet eivit usein vastaa sellaisenaan yritysten
vaatimuksia ja ohjelmistotuotteita radtdloidddn asiakkaan vaatimusten mukaisiksi.
Ohjelmistoihin liittyvdt sovellusintegraatiot vaativat usein liiketoimintayksikon ja
sovelluskehittdjien  tiivistd  yhteistyotd.  Kehitystyon  lisdksi  ohjelmistot  ja
sovellusintegraatiot vaativat ylldpitoa niiden koko elinkaaren ajan. Yrityksilld on usein
lukuisia eri jérjestelmid, joiden wvélilld on siirrettdvd tietoa. Nayttdd siltd, ettd

sovellusintegraatioiden méédra ja tarve vain kasvaa jatkuvasti.
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3.2 Sovellusintegraatiopalvelimen merkitys arkkitehtuurissa

Yksinkertaisin tapa vilittdd tietoa kahden sovelluksen vililld on point-to-point-liittyma [7].
Point-to-point-topologian mukaisessa arkkitehtuurissa jarjestelmat ovat yhteydessa suoraan
toisiinsa. Kuvassa 1 on esitetty neljdn eri jirjestelmén vilinen point-to-point-liittyma.
Suuressa organisaatiossa saattaa olla kymmenid tai satoja jdrjestelmid, joiden vaililld
siirretdén tietoa jdrjestelmdstd toiseen. Téllaisessa tilanteessa point-to-point-liittymien
ylldpito ja hallinointi on hankalaa. Kun yksi jéarjestelmé vaihtuu, on kaikkia jarjestelméén

yhteydessa olevia liittymid paivitettdva.

B G

Kuva 1. Point-to-point-topologian mukainen sovelllusintegraatioympéristo.

Point-to-point-topologialle pahimman ennusteen mukainen kompleksisuus méadritelldén

O(N)=Nx(N-1) , (1)

missé N on integroitavien jirjestelmien méddrd. Yhtdlon kompleksisuus on
polynomiaalinen, joten liittymien mé&édrd kasvaa voimakkaasti suhteessa jérjestelmien
lukuméérdin. Point-to-point-liittymédt mukautuvat huonosti integroitavien jarjestelmien
lukumééran suhteen. Liséksi point-to-point-toteutukset ovat tyypillisesti sidottu vahvasti
integroituihin jéarjestelmiin. [5]

13



Kuvassa 2 on esitetty hub-topologian mukainen kytkentd. Kun integroitavien jérjestelmien
lukumddrd on suuri, on usein kdytinnollistd  vilittdd tiedot  keskitetyn

sovellusintegraatiopalvelimen kautta.

@

o~

Kuva 2. Hub-topologian mukainen sovellusintegraatioymparisto.

Hub-topologialle pahimman ennusteen mukainen kompleksisuus mééritellddn
O(N)=Nx2 , (2)

missd N on integroitavien jérjestelmien lukumaird, kertoo pahimman ennusteen mukaisen
kompleksisuuden hub -topologian mukaisen integraatioympdriston liittymien maéérille.

Liittymien méddréd kasvaa lineaarisesti jarjestelmien méérdén ndhden.

Kuvassa 3 esitetddn, miten pahimman ennusteen mukainen kompleksisuus kehittyy
jarjestelmien lukuméérdn suhteen point-to-point- ja hub-topologioissa. Kuvasta ilmenee,
ettd hub-topologian mukainen keskitetty integraatiosovelluspalvelin vahentdd merkittavasti
tarvittavien liittymien miérdd, kun integroitavien jirjestelmien lukumdird on kolmea

suurempi.

14
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Kuva 3. Pahimman ennusteen mukainen kompleksisuus point-to-point- ja hub
-topologioiden mukaisien integraatioympéristdjen liittymien méérille integroitavien

jérjestelmien lukumaéirén suhteen.

Keskitetty sovelluspalvelin vdhentdd liitettyjen jdrjestelmien riippuvuutta toisistaan. [7]
Rajapinnan muuttuessa on muutettava sovellusintegraatiopalvelimen sovellusta 1dhde- ja
kohdejirjestelmien sijaan. Lisdksi keskistetyn sovellusintegraatiopalvelimen avulla
liittymiin liittyva valvonta, raportointi ja virheenselvitys on yksinkertaisempaa, silla kaikki
tieto vilitetddn yhden pisteen kautta. Point-to-point-liittymien valvonta on hankalaa ja
liittymistd on vaikea saada tietoa. Kaikki integraatioympdiristot ovat yksilollisid ja niihin
liittyvdat vaatimukset erilaisia. Joissain tapauksissa saattaa olla perusteltua yhdistda
jarjestelmit toisiinsa. Integroitavien jarjestelmien lukumiirin kasvaessa on usein
kaytdnnollistd valittdd tiedot keskistetyn sovellusintegraatiopalvelimen kautta varsinkin,

jos tietoa vilitetddn useisiin jdrjestelmiin.
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4 MONIASIAKASYMPARISTO

4.1 Pilvipalvelut

Pilvipalveluiden odotetaan kasvattavan suosiotaan ldhitulevaisuudessa niiden vihentiessa
infrastruktuuriin ja sovelluskehitykseen kuluvaa aikaa sekd investointitarvetta. [8] Mitd
enemmin jaetussa ympdristossd on kayttdjid, sitd edullisemmin palvelua on mahdollista
tuottaa. Toisaalta moniasiakasjdrjestlemiin liittyy useita uudenlaisia haasteita, joista
padllimmaiisend on tietoturva. Pilvipalvelu on késitteend vakiintumaton ja silld saatetaan
viitata eri asioihin asiayhteydestd ja toimijasta riippuen. P. Mell ja T. Grance selvittivit

késitettd selvityksessd “Draft nist working definition of cloud copmuting” [9]:

"Cloud computing is a model for enabling convenient, on- demand network access to a
shared pool of configurable computing resources (e.g., networks, servers, storage,
applications, and services) that can be rapidly provisioned and released with minimal

management effort or service provider interaction” [9]

Pilvipalvelulla tarkoitetaan tietoverkon yli kdytettdvaa palvelua, jonka resurssit on palvelun
tilaajien kadytossd. Tarjottava palvelu voi olla esimerkiksi sovellus, tietoverkko, tietokanta

tai palvelinymparisto. [10]

4.1.1 Palvelumallit

Palvelutasoja kuvataan XaaS-lyhenteilld (Anything as a Service). Tharam Dillonin, Chen
Wun ja Elizabeth Changin tutkielmassa “Cloud Computing: Issues and Challenges”

madritetddn pilvipalveluiden eri palvelutasot ja niihin liittyvit késitteet. [10] Téssa luvussa

selvitetddn pilvipalveluiden yhteydessé kéytetyt erilaiset palvelutasot.
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Sovellus palvelunta (Software as a Service)

Software as a Service -mallin (SaaS) mukaisessa palvelussa sovellus suoritetaan
palveluntarjoajan  ympdristdssd.  Sovellusta  kdytetddn  asiakasohjelman, kuten
internetselaimen, kautta. Asiakasohjelmia ja péételaitteita saattaa olla useita. SaaS-mallin

mukaisia palveluja ovat esimerkiksi SalesForce.com ja Google Mail. [10]

Sovellusalusta palveluna (Platform as a Service)

Platform as a Service -mallin (PaaS) mukaisessa palvelussa asiakkaalle tarjotaan
sovellusalustaa palveluna. Alusta voi olla esimerkiksi kehitys- tai testiympéristd, johon
asiakas vie kehittdiménsd sovelluksen. PaaS-mallin mukaisia palveluja ovat esimerkiksi
Googlen AppEngine, jossa sovelluskehittidjien on mahdollista suorittaa sovelluksia

Googlen sovellusymparistossad. [10]

Infrastruktuuri palveluna (Infrastructure as a Service)

Infrastructure as a Service -mallin (IaaS) mukaisessa palvelussa asiakas saa palveluna IT-
infrastruktuuria, kuten kéyttojarjestelman, levytilaa tai esimerkiksi tietoverkkoja.
Tavallisesti  laaS-mallin  mukaisessa  palvelussa  tilaukset eristetdin  omiin

virtuaaliympéristoihin. Esimerkki tdiménlaisesta palvelusta on Amazonin EC2. [10]

4.1.2 Kiyttomallit

Yksityinen pilviympéristo (Private cloud)

Private cloud -infrastruktuurin mukainen ymparistd on organisaation yksityisessd kdytossa.
Yksityisen infrastruktuurin kayttoon saattaa olla useita syitd: Organisaatiolla on tarve
hallita ympéristod, organisaation tietoja ei saa siirtdé ulkoiselle toimittajalle tai organisaatio

saa télld tavoin hydodynnettyd paremmin infrastruktuuriinsa liittyvét resurssit. Yksityista

virtuaaliymparistod kiytetddn usein tutkimukseen ja opetukseen. [10]
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Organisaatioiden yhteinen pilviympéristé (Community cloud)

Community cloud -infrastruktuurin mukainen ympéristd on usean organisaation yhteisessi
kéytossd. Ympariston hallinointi ja ylldpito saattaa olla joko organisaation tai ulkopuolisen

toimittajan vastuulla. [10]

Yleinen pilviympiristo (Public cloud)

Public cloud -infrastruktuuri on yleisimmin kaytetty pilvipalveluiden infrastruktuurimalli.
Palvelu on kaikille kéyttdjille avoin ja kuka tahansa saattaa hankkia palvelusta
virtuaalikapasiteettia. Palveluntarjoaja vastaa palvelun laadusta ja infrastruktuurin

ylldpidosta. [10] Esimerkki tdllaisesta pilvipalvelusta on Appelsiinin Koneisto.

Hybridi pilviympiristo (Hybrid cloud)

Hybrid cloud -infrastruktuuri on yhdistelmé edellisid malleja. Organisaatio saattaa vieda
osan liiketoiminnastaan ulkopuolisen toimittajan pilviymparistoon, mutta ydinliiketoiminta
on keskitetty yksityiseen ympéristoon. [10] Tdmén mallin avulla on mahdollista hyodyntda

erilaisten pilviympéristdjen tarjoamia etuja.

4.2 Moniasiakasympériston toiminta

Multitenant-késitteelld tarkoitetaan ympéristod tai jarjestelmdd, joka palvelee useita tahoja
ja jota hallitaan keskitetysti. [11] Yhdelld taholla saattaa olla useita eri palvelukéyttdjia.
Jarjestelma- tai sovellusymadristd saattaa olla multitenant-arkkitehtuurin mukainen, jolloin
se toimii moniasiakasympdiristond. Multitenant-kdsite liittyy ldheisesti pilvipalveluihin,

joilla tyypillisesti on useita kayttd;jid.

Liiketoimintaan liittyvédt sovellukset ovat siirtyneet paikallisista palvelinympéristoistd
pilvipalveluihin kasvavassa mddrin. Perinteisesti sovelluksia on ylldpidetty asiakkaan
omassa ympdristdssd, jolloin asiakkaalla on itselldén oltava sovelluksen kdyttdmistd varten

tarvittava IT-infrastruktuuri. Organisaatiot usein radtdloivat kdytossd olevia sovelluksia
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tarpeidensa mukaan. Saattaa olla, ettd sovelluksen on toimittava eri tavalla esimerkiksi
toimialan, sdddosten tai kulttuurin mukaan. Kun sovellus toimii organisaation omassa
ympdristdssd, jokaisella organisaatiolla on kiytdssd oma kopio sovelluksesta. Jaetussa
ympdristdssd toimiva sovellus toimii palveluntarjoajan ymparistossd, joka ei ole asiakkaan

hallinnassa. [11]

4.3 Tietojenkisittely jaetussa ympiristossa

Tietojenkésittely jaetussa moniasiakasympéristossd on tirked osa ympdériston suunnittelua.
Jaettu ympéristo on erityisen haavoittuva, silla kaikki tiedot vilitetdin saman pisteen kautta
ja tietoturvaan on kiinnitettdvd erityistd huomiota. Téssd luvussa selvietddn, mité
mahdollisuuksia tietojen erityttimiseen on olemassa. Tietojenkisittelyyn on kolme eri
ldahestymistapaa: 1) Erillinen tietokanta jokaiselle asiakkaalle 2) Jaettu tietokanta, mutta
erilliset asiakaskohtaiset tietokantaskeemat 3) Jaettu tietokanta ja jaettu tietokantaskeema
eri asiakkaille. Kaikkiin ldhestymistapoihin liittyy sekd etuja ettd haasteita. [12]

Lahestymistapa on arvioitava tapauskohtaisesti vaatimusten perusteella.

4.3.1 Erillinen tietokanta

Kun jokaiselle asiakkaalle perustetaan tietokanta, tietokannat sijaitsevat samalla tai
erilliselld fyysiselld tai virtuaalisella tietokantapalvelimella. Tietokantakdyttéjéhallinta
huolehtii siitd, ettd palvelun kiyttdjad ei saa luettua muiden kiyttdjien tietoja. Vaikka eri
kayttdjilla on eri tietokannat, kdyttavit he kuitenkin samaa sovellusymparistod. Kéyttdjien
mahdollista médéraa rajoittaa tietokantojen lukumaiira tietokantapalvelimella. Tyypillisesti
ldahestymistapaan liittyy korkeat kéyttokustannukset eri tietokantojen ylldpidon ja
varmuuskopiointitarpeen vuoksi. Toisaalta tietojen palautus varmuuskopioista on
suoraviivaista, silld tietokantojen palautus on tehtdvissd kayttdjakohtaisesti. Jos palvelussa

on suuri maara kayttdjid, saatetaan tarvita useita tietokantapalvelimia. [12]
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4.3.2 Jaettu tietokanta, erillinen tietokantaskeema

Eri kéyttdjille on luodaan kéyttdjdkohtainen tietokantaskeema jaettuun tietokantaan.
Kayttdjalla on kayttdoikeus vain omaan tietokantaskeemaan. Tietokantarakenne on
tietokantaskeeman alla. Tietokannan taulu saattaisi olla esimerkiksi 'Tenantl.Tablel’, jossa
tietokantaskeema olisi 'Tenantl' ja taulu 'Tablel’. Tdhdn ldahestymistapaan liittyy yksi
merkittdvd haaste: Kéyttdjitietojen palautus varmuuskopiosta ei ole yksinkertaista, silld
kaikkien kayttédjien tiedot sijaitsevat samassa tietokannassa. Varmuuskopio on palautettava
viliaikaiseen sijaintiin, josta tietyn asiakkaan tiedot saadaan siirrettyd erikseen takaisin

tuotantojérjestelmain. [12]

4.3.3 Jaettu tietokanta ja tietokantaskeema

Eri kayttdjien tiedot talletetaan jaettuun tietokantaan niin, ettd kayttdjatiedot tunnistetaan
kayttdjan tietokanta-avaimen perusteella. [12] Koska eri asiakkaiden tiedot on tallennettu
samaan tietokantarakenteeseen, tiedot saattavat padtyd muiden kéyttdjien nékyville
esimerkiksi ohjelmistossa tapahtuvan virheen johdosta. Jaetut tietorakenteet ovat
houkutteleva kohde myos tietomurtajille. Kun tiedot on tallennettu jaettuihin
tietorakenteisiin saatetaan tiedot salata. [12] Vaikka tiedot pédtyisivédt toisen kayttdjén tai
muun ulkopuolisen tahon saataville, niiden lukeminen olisi mahdotonta ilman toimivaa
salausavainta. Tiedot saatettaisiin salata esimerkiksi kayttdjdn tunnistetietojen avulla.
Salausmenetelmind on mahdollista kdyttdd myds epdsymmetristd salausta, jolloin tiedot

salataan julkista avainta kdyttien ja tiedot saa avattua vain kayttdjin salaisella avaimella.
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5 MICROSOFTIN BIZTALK SERVER
-SOVELLUSPALVELIN

5.1 Yleista sovelluksesta

Microsoft BizTalk Server on Microsoftin tuote sovellusten vélisien liittymien
toteuttamiseen. Tuotteen elinkaari alkoi vuonna 2000, kun Microsoft BizTalk Server 2000
julkistettiin. Uusin versio tuotteesta on Microsoft BizTalk Server 2013. [13] Microsoft
BizTalk Server -tuote on vahvasti sidoksissa XML-sanomiin (Extensible Markup
Language) ja XSD-sanomaméérityksiin (XML Schema Definition). XSD-skeema kuvaa
XML-sanoman rakennetta. Tavallisesti kaikki Microsoft BizTalk Server -palvelimen
kautta vilitettdva aineisto on XML-muotoista. Kun tieto esitetddan XML-muodossa, on sitd
mahdollista késitelld ohjelmallisesti XSL-tietomuunnoksien (Extensible Stylesheet
Language) avulla. Tietojen esittiminen XML-muodossa kasvattaa yleensi siirtoaineiston
kokoa, silli XML-rakenteissa on usein toistuvia rakenteita. XML-sanoma muodostuu
elementeistd, attribuuteista sekd nimiavaruuksista. XSD-skeemassa on mahdollista kayttaa
useita eri tietotyyppeja. http:// www.w3.org/2001/XMLSchema-nimiavaruus siséltdd useita
tietotyyppejd, joita sanomissa voidaan kayttdd. Kuvausta on mahdollista laajentaa

madrittdmalld omia tietotyyppejd seka tietorakenteita.

Kuvassa 4 on esitetty Microsoft BizTalk Server -tuotteen sisdinen arkkitehtuuri. Microsoft
BizTalk Server -sovellus rakentuu adapteri-, vastaanotto- ja ldhetys- sekd orkestraatio-
ohjelmistokomponenteista. Adapterin avulla aineisto vastaanotetaan ldhdejarjestelmasta tai
ldhetetddn kohdejdrjestelmddn. Vastaanotto- ja ldhetyssovellusten avulla aineisto
késitellddn  integraation kannalta sopivaan muotoon. Orkestraatio madrittda
integraatioprosessin tyonkulun. Orkestraatiota kdytetddn, jos integraation tyonkulkuun
liittyy useita tapahtumia. Aineistolle tehddén tavallisesti yksi tai useampi tietomuunnos,
joilla  ldhdeaineisto = muunnetaan  kohdejirjestelmidn  hyvdksymédidn  muotoon.
Kohdejirjestelmié saattaa olla useita ja jokaista kohdejérjestelmid kohden saatetaan tarvita

erillinen tietomuunnos.
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Kuva 4. Microsoft BizTalk Server -tuotteen sisdinen arkkitehtuuri. [14]

Adapteri

Adapteri (Adapter) on ohjelmistokomponentti, jonka avulla ldhetetdén ja vastaanotetaan
aineistoja ldhde- ja kohdejdrjestelmien sekd integraatiosovelluksen wvililld. Erilaisia
adaptereita ovat esimerkiksi FTP-, SFTP-, HTTP-, FILE- ja WCF-adapterit (Windows
Communication Foundation). Microsoft BizTalk Server -sovellukseen on tehty adaptereita
monia kaupallisia sovelluksia, kuten esimerkiksi SAP-tuotannonohjausjarjestelmié ja IBM
WebSphere MQ -jonosovellusta, varten. Adapterin tehtdvd on vastaanottaa ja ldhettda
aineistoa vaatimusten mukaista siirtoprotokollaa kéyttden. Tiedonsiirtoprotokollaa ei
médritetd integraatiosovelluksessa vaan integraatiosovelluksen asetuksissa. Asetuksia

hallinoidaan BizTalk Administration Console -sovelluksen kautta. [15]
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Vastaanotto- ja lihetyssovellus

Microsoft BizTalk Server -sovellusintegraatioissa  kidytetdin  vastaanotto- tai
lahetyssovelluksia (Pipeline), joilla aineistoa késitelldén integraation kannalta sopivalla
tavalla. Ohjelmassa on mahdollista esimerkiksi tarkastaa aineiston oikeellisuus, muuntaa
XML-muotoinen aineisto tekstimuotoiseksi, muuntaa tekstimuotoinen aineisto XML-
muotiseksi tai muuttaa aineistossa kaytettyd koodausta. Microsoft BizTalk Server
-tuotteen  mukana  toimitetaan useita  valmiita  sovelluskomponentteja, joita
integraatiosovelluksissa on mahdollista kayttdd. Sovelluskehittdjdn on mahdollista myds

kehittdd omia ohjelmistokomponentteja eri tarkoituksia varten.

Viesti

Microsoft BizTalk Server -sovelluksen keskeinen tehtdvd on viestien kasittely (BizTalk
Server Message). Viesti koostuu yhdestd tai monesta osasta. Yksi osista siséltdd viestin
rungon, esimerkiksi XML-sanoman. [16] Viestin rungon perusteella selvitetddn viestin
tyyppi, jonka avulla viesti reititetddin kohteeseen. Reitityksessd saatetaan kayttad
viestityypin lisdksi myds muita tekijoitd. Viestiin kuuluu runngon liséksi konteksti, joka
sisdltdd avain-arvo pareja nimiavaruudessa. Viestin kontekstia kaytetddn tiedon
tallentamiseen ja viestin reitittdmiseen eri kohteisiin. Viesti on aina muuttumaton, joten
viestin tietoja ei ole mahdollista muuttaa sen jédlkeen kun viesti on kerran luotu

viestitietokantaan. Jos viestin tietoja on muutettava, on luotava uusi viesti. [16]

Viestitietokanta

Microsoft BizTalk Server -tuotteen keskeisin osa on sen viestitietokanta (Message Box).
Viestitietokantaan kuuluu kaksi eri osaa, Microsoft SQL Server -tietokanta seka
viestiagentti, joka ohjaa viestitictokantaa. Viestitietokantaan talletetaan viestit, viestien
kontekstitiedot, lahettdjét, tilaajat, reititystiedot, suorituksen tila sekd
sovellusintegraatioiden seurantatiedot. Microsoft BizTalk Server -palvelinkokonaisuuteen
saattaa kuulua yksi tai useampi viestitietokanta. Viestiagentti (Messaging Agent) on COM-

ohjelmistokomponentti (Component Object Model), jonka kautta viestitietokantaa
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ohjataan. Se tarjoaa Microsoft BizTalk Server -palvelimelle rajapinnan viestitietokantaan.

[17]

Orkestraatio

Orkestraatio (Orchestration) on integraatiosovelluksen tyonkulku. Orkestraation avulla on
mahdollista liittdd useita liiketoimintaan liittyvid tapahtumia samaan tyonkulkuun.
Orkestraation avulla saadaan toteutettua monimutkaisempia ja vaativampia
integraatiosovelluksia. Jos liittymdssd ei tarvita tyonkulkua, ei orkestraatioita valttimatta

kayteta.

Liiketoimintaan liittyvit sidnnot

Liiketoimintaan liittyvédt prosessit muuttuvat ajan saatossa useasti. Microsoft BizTalk
Server -sovelluksessa on mahdollista méérittdd liiketoimintaan liittyvid sdantdja (Business
Rule Engine), joita on mahdollista kdyttdd orkestraatioissa. Liiketoimintamédarityksid on
mahdollista muuttaa ja péivittdd ilman, ettd niihin liittyvid integraatiosovelluksia tarvitsee
sammuttaa. [18] Liiketoimintaan liittyvd sddntd, jota saatetaan joutua pdivittimddn, on

esimerkiksi kaava, jolla korko lasketaan.

5.2 Moniasiakasympaériston haasteet

Téassd luvussa pohditaan, mitd on otettava huomioon, kun Microsoft BizTalk Server
-tuotetta kdytetddn moniasiakasymparistossd. Yksi haasteista on viestityypin madritys, silld
eri kayttdjilld saattaa olla samoja tyyppejd kdytossd. Toinen tunnistetuista haasteista on,
miten kéyttdjdlle luodaan padsy sovellusintegraatiojdrjestelmdin niin, ettei muiden

kéyttdjien tietoturva vaarannu.

5.2.1 Viestityypin miirittiminen jaetussa ymparistossa

Viestityyppi tunnistetaan viestin rungon perusteella, kun viesti vastaanotetaan. Viestityyppi

muodostuu nimiavaruudesta ja juurielementistd. Viestin tyyppi saattaa olla esimerkiksi
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'http://www.appelsiini.fi#root', jossa nimiavaruus on 'http://www.appelsiini.fi' ja viestin
juurielementti on 'root'. Viestityyppid kdytetddn viestin tunnistamiseen ja reitittdmiseen

oikeaan kohteeseen.

Jos viestintyyppi on samaan aikaan useassa eri Microsoft BizTalk Server -sovelluksen
kayttiméssd ohjelmakirjastossa, palvelinsovellus ei tiedd, minkd ohjelmakirjaston versiota
viestityypistd on kaytettdvd. Tdmé on huomioitava, kun Microsoft BizTalk Server -tuottetta
kéytetdin moniasiakasjdrjestelmdssd. Eri kéyttdjilld saattaa olla kdytossd samoja,
kolmannen osapuolen toimittamia sanomatyyppejd, joita ei ole mahdollista muokata

kayttdjakohtaisesti.

Viestityypin selvittdmiseen liittyvd haaste on mahdollista ratkaista kahdella tapaa: 1)
Maiiritellddn jokaiseen viestityypin vastaanottavan sovelluksen asetuksiin ohjelmakirjasto,
jonka viestityyppid kiaytetddn 2) Tehdddn oma sovelluskomponentti, joka kdyttdd sen

integraatiosovelluksen, joka viestin vastaanottaa, viestityyppid. [19]

5.2.2 Integraatiopalvelimen sovellustapahtumat ja kiyttijihallinta

Integraatiohankkeissa tyypillinen vaatimus on integraatioiden seurattavuus. Toteutuksiin
saattaa liittyd wuseita jédrjestelmid, jotka toimivat keskenddn. Liittymdt ovat usein
virhealttiita ja ongelmat saattavat olla hankalia selvittdd. Usein vaatimuksena on, ettd
liittymien toimintaa on mahdollista seurata. Microsoft BizTalk Server -palvelimessa ei ole
mahdollista rajoittaa sovellustapahtumatietojen nédkyvyyttdd kéyttdjadkohtaisesti, silld
Microsoft BizTalk Server -tuotteessa ei ole sisddnrakenenttua kéyttéjdhallintaa eikd tuotetta
ole suunniteltu kéaytettivdksi moniasiakasjirjestelmissd, joissa eri  kéyttdjien
tapahtumatiedot tulisi pitdd erilllddn. Microsoft BizTalk Server -moniasiakasjarjestelméssa
eri asiakkaiden tietoja kisitellddn jaetussa tietokannassa ja sen eri rakenteissa. Microsoft
SQL Server -tictokantaan ei ole mahdollista asettaa rivikohtaisia oikeuksia esimerkiksi
rivin sarakkeen arvon mukaan. Jos hyddynnetddn viestitietokannan seurantatietoja,

seurantatietoihin liittyvdd nédkyvyyttdd on hallittava sovellusrajapinnassa.
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Sovellus- ja viestitapahtumiin liittyvit tiedot talletetaan BizTalkDTADb-tietokantaan.
Tietokannassa on tieto esimerkiksi siitd, milloin viesti on vastaanotettu ja ldhetetty, missa
liittyméssd viesti késiteltiin ja onnistuiko suoritus vai pédttyikd se virhetilanteeseen.
Tamén lisdksi BizTalkDTADb-tietokantaan on mahdollista tallettaa viestin sisélto. BizTalk
Administration Console -sovelluksen kautta on mahdollista miérittd4, miten paljon tietoa

integraatiosovelluksista kerdtddn seurantatietokantaan.

BizTalkDTADb-tietokannan tietoja on mahdollista hyddyntdd oman seurantatydkalun
tietoldhteend. Toteutus saattaisi olla esimerkiksi WWW-pohjainen sovellus, jota eri
toimijat pystyisivit kdyttdmddn Internetin kautta. Palveluun olisi mahdollista kirjautua
kayttdjatunnuksella, joka miirittiisi sovellusrajapinnassa, miti sovellustietoja kéyttdja saa
ndhdd. Yhdelld kéyttidjdtunnuksella saattaisi olla nékyvyys useiden sovelluksien tietoihin.
Ohjaustietokannassa olisi tieto siitd, mihin sovellukseen kéyttdjatunnus liittyy. Té&mén
ratkaisun etuna olisi se, ettei Microsoft BizTalk Server -tietokantojen rakenteisiin olisi
tarvetta tehdd muutoksia. Jos sovellustoimittajan tietokantarakenteita muutettaisiin, olisi

varmaa, ettei tuki kyseiselle tuotteelle jatkuisi timén jdlkeen.

Toinen mahdollinen l&hestymistapa olisi tehdd rédétéloity sovellus, joka tallettaa tietoja
viestiliikenteestd erilliseen tietokantaan aina kun viesti vastaanotetaan tai ldhetetdén.
Tédménlainen ratkaisu mahdollistaisi tietorakenteiden kéyttdjédkohtaisen eriyttimisen eri
tauluihin ja tietokantoihin. Tietoturvandkokulmasta ratkaisu olisi parempi, silld tietojen
ndkyvyyttd olisi mahdollista hallita kayttdjatunnuksen ja kéyttdoikeusryhmien perusteella
tietokantatasolla.  Liséksi  viestitapahtumien tiedot olisi mahdollista  salata
sisddnkirjautuneen kéyttdjén tunnistetietojen perusteella, jolloin tietojen lukeminen ilman

salausavainta olisi mahdotonta.

Sovellusintegraatioiden kehityshankkeissa on tavallisesti useita eri toimittajia, jotka
toimivat yhteistyossd. WWW-palveluna toteutettu seurantajérjestelmd saattaisi olla
hyodyllinen seurantatyokalu integraatioihin liittyvdn sovelluskehityksen tukena.
Viestitapahtumien tiedot olisi mahdollista viedad erilliseen OLAP-raportointitietokantaan
(Online Analytical Processing) Microsoft Analytics -sovelluksella. Tietokanta olisi

optimoitu erilaisten raporttien ja nikymien tuottamiseen. [20] Keskitetystd tietovarastosta
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olisi mahdollista tuottaa tilastotietoa liittymien toiminnasta, virheistd sekd virestiméadrista

kdyttdjien vaatimusten mukaan.

5.2.3 Yhteydet paikallisiin jarjestelmiin

Kun integraatioymparistoon liittyva infrastruktuuri ja sovellukset toimitetaan palveluna ja
kaikki jarjestelmét eivit ole samassa ympiristdssd, on muodostettava yhteyksid paikallisen
tietoverkon ulkopuolisiin jdrjestelmiin. Usein organisaation kaikkia jirjestelmid ei ole
ulkoistettu yhdelle toimittajalle. Joissain tilanteissa tietoja ei ole mahdollista luovuttaa
ulkopuoliselle toimittajalle. Esimerkiksi Terveyden ja hyvinvoinnin laitos ei saa antaa
valtakunnallisiin tietojirjestelmépalveluihin liittyvien potilastietorekistereiden kasittelyd tai
sdilyttamistd toimeksiantotehtdvéind ulkopuoliselle taholle [21]. Virtuaaliympéristosta
palveluna toimitettavaa sovellusintegraatioymparisto toteutettaessa on huomioitava, miten
muodostetaan yhteydet eri toimijoiden tietoverkkoihin ja -jarjestelmiin. Eri jarjestelmii ja
tietoverkkoja on mahdollista yhdistdd toisiinsa VPN-tunnelia (Virtual Private Network)
kéyttdimadlld. VPN-yhteyden avulla eri jdrjestelmit saadaan yhdistettyd samaan
virtuaaliseen tietoverkkoon Internetin kautta. Eri jarjestelmait saattavat keskustella toistensa
kanssa my0s perinteisid tiedonsiirtoprotokollia, kuten HTTP (Hypertext Transfer
Protocol) , FTP (File Transfer Protocol) ja SFTP (SSH File Transfer Protocol),
kayttamalld. Useissa nykyaikaisissa sovelluksissa on valmiita liityntdrajapintoja, joiden

kautta on mahdollista hakea tietoa jarjestelmésti ja vieda tietoa jarjestelmaan.

5.2.3.1 VPN-yhteys

Kuvassa 5 esitetddn erilaiset VPN-yhteyskdytdnnot eri jérjestelmien tai verkkojen valilla.
Erilaisia VPN-yhteyskéytdnt6jd ovat site-to-site- ja point-to-site-yhteydet [22]. Site-to-
site-yhteys yhdistdd kaksi tietoverkkoa toisiinsa Internetin yli. Point-to-site-yhteys
yhdistdd erillisen tydaseman organisaation tietoverkkoon. Ulkoisen tydaseman on
mahdollista olla point-to-site-yhteydessd missd tahansa verkossa, josta on yhteys

organisaation VPN-yhteyskoneeseen. [23]
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Kuva 5. VPN -yhteyskdytdnnot etdtydasemiin ja yritysverkkoihin.

VPN-yhteyden etuna on, etti kaikki tietoliikenne tietokoneiden ja tietoverkkojen vélillad on
salattu. Tdméd takaa hyvén tietoturvatason organisaation ja palvelun toimittajan vilisen
tietolitkenteen osalta. Palvelimien on mahdollista kdyttdd toisessa aliverkossa sijaitsevia
palveluita kuin ne olisivat palvelimen kanssa samassa aliverkossa. Yritystietoverkot ovat
usein monimutkaisia ja eikd eri jirjestelmid haluta avata ulkoverkkoon. Toisaalta VPN-

yhteyden kéytto edellyttdd organisaatiota investoimaan VPN-verkkolaitteisiin.

5.2.3.2 Tiedonsiirtoprotokollat

Paikallisiin jérjestelmiin voidaan vailittdd tietoa perinteisid tiedonsiirtoprotokollia, kuten
esimerkiksi HTTP-, FTP- tai SFTP-protokollia kéayttdmélld. Tiedonsiirtoprotokollan
valintaan vaikuttaa ldhde- ja kohdejirjestelmd sekd yleinen integraatioarkkitehtuuri.
Uudemmissa sovelluksissa yleensd on valmiina WS-rajapintoja (Web Service), joiden

kautta on mahdollista hakea tietoja jirjestelmistd ja viedd tietoa jdrejstelmddn. WS-
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sanomat vélitetiin HTTP-protokollan yli ja ne siirretddn jarjestelméstd toiseen SOAP-

kehyksessa (Simple Object Access Protocol).

Eri tiedonsiirtoprotokollia on mahdollista kayttdd Internetin yli tai VPN-yhdeyden kautta
tunneloituna. Jos yhteyksia ei tunneloida VPN-yhdeyden yli, tarvitaan jokaista jarjestelmai
varten tietoverkkoyhteys organisaation tietoverkkoon. Jos jdrjestelmien lukumiird on
suuri, saattaa tietoverkkoon kohdistuvan tydon miird olla suuri. Kun tietoverkko ei ole
fyysisesti samassa tilassa ja eri palvelimien vélilld saattaa olla useita tietoverkkolaitteita,
viestintddn liittyvien viiveiden ja virhetilanteiden médrd kasvaa ja liittymien
toimintavarmuus heiketd. Tietoverkosta saattaa muodostua liittymdn suorituskykya
rajoittava tekiji. Tdmd on huomioitava, jos viestiliikenteessa siirretddn suuria tieto- tai

viestimaaria.

29



6 LISENSOINTI

6.1 Kiyttojirjestelmiakohtainen lisensointi

Microsoft BizTalk Server 2010 -palvelin lisensointiin aikaisemmin prosessorien
lukuméérdan mukaan. Prosessorin ytimien madrélld ei ollut merkitystd lisenssimaksun
suuruuteen.  1.7.2013  alkaen  Microsoft BizTalk 2013  -lisenssit myydédén
prosessoriydinkohtaisesti. Microsoft BizTalk Server 2013 Enterprise -version saa
lisensoitua my0s yksityiseksi pilviympdristoksi, jolloin lisenssimaksu maéadrdytyy
palvelimen fyysisten prosessoriydinten perusteella ja ymparistoon on mahdollista perustaa
rajaton madrdn Microsoft BizTalk Server -palvelimia. Microsoft BizTalk Server 2013
-lisenssi ei ota kantaa sithen, minkélaisia liittymid on kdytdssd. Microsoft BizTalk Server

-tuottetta on mahdollista kiyttdd moniasiakasympéristossa. [24]

Microsoft BizTalk 2013 -tuote on mahdollista lisensoida joko fyysisen tai virtuaaliseen
palvelimeen. Kun tuote lisensoidaan yksityiseksi pilveksi, madrdytyy lisenssimaksu
fyysisen palvelimen prosessoriytimien perusteella. Kayttojarjestelmikohtainen lisenssi
médrdytyy kayttojarjestelmin kaytdssd olevien virtuaalisien tai fyysisien prosessiriydinten

mukaan. [25]

Taulukossa 1 kuvataan Microsoft BizTalk 2013 -tuotteen lisenssimaksun suuruus kaytossa
oleviin  prosessoriytimiin ~ ndhden.  Virtuaaliympéristdssd  prosessoriydin  on
kéyttojarjestelmdn nidkemd miédrd virtuaalisia prosessoriytimid. Tuotteesta on saatavilla
kolme eri hintaista lisenssid: Enterprise, Standard ja Branch. Branch-versio on lisdosa
Standard- ja Enterprise -lisensseihin. Microsoft BizTalk 2013 Standard -lisenssin
mukaisessa ympdristdssd on vain yksi BizTalk -palvelin ja omien BizTalk-sovellusten
midrd on rajattu viiteen kappaleeseen. HA-ympdriston (High Availability), jossa
luotettavuus on etusijalla, asentamiseen on kéytettdva tuotteen Enterprise-lisenssid. HA-

ympdéristdssad BizTalk -asennukseen kuuluu useampi Microsoft BizTalk Server -palvelin.
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Taulukko 1. Microsoft BizTalk Server 2013 -tuotteen prosessoriydinkohtainen

lisenssimaksu [25]

Edition

Primary Usage Scenario

Estimated Price (USD)

Enterprise

For customers with
enterprise-level requirements
for high volume, reliability

and availability

$10,835 per Core license

Standard

For organizations with
moderate volume and
deployment scale

requirements

$2,485 per Core license

Branch

Speciality version of BizTalk
Server designed for hub and
spoke scenarios including

RFID

$620 per Core license

Eri prosessoreille on laskettu kerroin, joka wvaikuttaa lisenssimaksun suuruuteen.

Taulukossa 2 on esitetty, miten kerroin médrdytyy eri prosessorityypin mukaan. Microsoft

BizTalk Server -tuotteen vuosittainen lisenssimaksu lasketaan kaavan

CPU Cores X Corelicense X Core factor 3)

mukaan. Yksi- ja kaksiytimisille prosessoreille lisenssimaksu on kuitenkin saman

suuruinen kuin neljdlle prosessoriytimelle. [26]

Taulukko 2. Lisenssimaksuun vaikuttava prosessorikohtainen kerroin. [26]

Processor Type

Core Factor

All processors not mentioned below

1

AMD 31XX, 32XX, 33XX, 41XX, 42XX, 43XX, 61XX, 62XX, 63XX | 0.75

Series Processors with 6 or more cores

Single Core Processors

Dual Core Processors
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Taulukossa 3 kuvataan, miten monta lisenssid tarvitaan eri méérille prosessoriytimii. Jos
palvelin on virtuaaliympdristdssd, prosessioriytimien maird on kayttojarjestelman nadkema
madrd virtuaaliprosessorin ytimid. Vdhimmiismiird lisensseji on neljd kappaletta ja

lisenssit myydédn aina pareittain.

Taulukko 3. Lisenssien lukumaird prosessoriytimien suhteen. [25]

Physical 1 2 4 6 8
cores in the

processor
Core licenses |4 4 4 6 8

required

6.2 Yksityinen virtuaaliympéristo

Microsoft BizTalk Server 2013 Enterprise -lisenssi mahdollistaa yksityisen Microsoft
BizTalk -pilviympériston perustamisen. Enterprise-lisenssin lisdksi organisaatiolla
edellytetddn olevan kiytdssddn Microsoftin SA-tukipalvelut (Software Alliance). [25]
Yhdelld Enterprise-lisenssilli on mahdollista perustaa rajaton méérd BizTalk Server 2013
-palvelimia yksityiseen virtuaaliympdristoon. Jokaiselle Microsoft BizTalk Server 2013
-asennukselle perustetaan erillinen OSE-ympéristd (Operation System Environment).
Lisenssimaksu yksityiselle virtuaaliympéristolle médédraytyy sen fyysisen palvelimen, jossa
virtuaaliymparistd on, prosessoriydinten mukaan samalla tavalla kuin yksittédiselle

ympdristolle. [25]

6.3 Microsoft BizTalk Server 2013 palveluna Windows Azuresta

Microsoft BizTalk 2013 -ympdériston saa ostettua Windows Azuresta laaS -palveluna
(Infrastructure as a Service). [23] Microsoft Azuren hinnoittelumalli ei noudata tavallista
Microsoft BizTalk Server 2013 -lisenssimallia. Microsoft on julkaissut Windows Azure

Pricing Calculator -sovelluksen, jolla on mahdollista laskea Windows Azure -palveluiden
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arvioitu hinta. Taulukossa 4 on esitetty Microsoft BizTalk Server 2013 hinta, kun se

ostetaan palveluna Windows Azuresta. Palvelusta veloitetaan tuntiperusteisesti, joten jos

virtuaalikone ei ole toiminnassa, ei siitd myodskéddn veloiteta. Taulussa esitetyt hinnat on

laskettu silld olettamalla, ettd virtuaalikone on kayttdssd koko kuukauden ajan.

Taulukko 4. Microsoft BizTalk Server 2013 -hinnasto Windows Azuressa. Hinnasto on

laskettu Windows Azure Pricing Calculator -sovelluksella olettaen, ettd virtuaaliympéristd

on kéytossa tauotta. [27]

Standard Edition

Name CPU RAM Price / Month
BizTalk Server XS 1GHz 768 MB $505.92
BizTalk Server S 1.6 GHz 1.75 GB $558.00
BizTalk Server M 2x 1.6 GHz 3.5GB $624.96
BizTalk Server L 4x1.6GHz |7GB $758.88
BizTalk Server XL 8x 1.6 GHz 14 GB $1517.76
BizTalk Server A6 (Memory Intensive) 4x1.6 GHz |28GB $1249.95
BizTalk Server A7 (Memory Intensive) 8x1.6 GHz |56 GB $2499.84
Enterprise Edition

Name CPU RAM Price / Month
BizTalk Server XS 1GHz 768 MB $2172.48
BizTalk Server S 1.6 GHz 1.75 GB $2224.56
BizTalk Server M 2x1.6GHz |3.5GB $2291.52
BizTalk Server L 4x1.6GHz |7GB $2425.44
BizTalk Server XL 8x 1.6 GHz 14 GB $4850.88
BizTalk Server A6 (Memory Intensive) 4x1.6GHz |28GB $2916.48
BizTalk Server A7 (Memory Intensive) 8x1.6 GHz |56 GB $5832.96

Kokonaiskustannusta laskettaessa on huomioitava muut Windows Azuren kaytosti

aiheutuvat kulut. Microsoft BizTalk Server -palvelimen liséksi tarvitaan usein erillinen

referenssitietokanta, johon erilaista integraatioissa tarvittavaa tietoa talletetaan. Lisdksi,

esimerkiksi tietoverkkoliikenne laskutetaan Windows Azuressa erikseen.
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7 PALVELUTUOTANTOMALLIT

7.1 Paikallinen asennus

Microsoft BizTalk Server asennetaan perinteisesti organisaation paikalliseen
palvelinymparistoon. Organisaatio hankkii Microsoft BizTalk Server -lisenssin, asentaa ja
konfiguroi sovelluksen itse tai ulkopuolisen asiantuntijan toimesta. Organisaation on
ylldpidettavé palvelinympéristod itse. Etuna paikallisessa asennuksessa on, ettd ympéristd
on organisaation tdydessd hallinnassa. = Moniasiakasympéristossd suoritetaan usean
organisaation sovelluksia samassa Microsoft BizTalk Server -ympéristossd. Tama
mahdollistaa palvelinkapasiteetin korkean kiyttdasteen ja kaikki mahdollinen suoritusteho
saadaan sovellusten kdyttoon [28]. Moniasiakasjérjestelmén ylldpidettdvyys on hyvi, kun
esimerkiksi pdivitykset ja jaetut ohjelmakirjastot on asennettava vain yhteen ympéaristoon.
Toisaalta moniasiakasympéristd saattaa olla monimutkaisempi, kuin yksittdinen
asiakaskohtainen ympdiristd, ja timéd saattaa vaikuttaa tarvittavan yllépitotydn méérdin
[28]. Ympériston ylldpito on palveluntarjoajan vastuulla eikd asiakkaalla ole pédsyd
sovellusintegraatioymparistoon. Microsoft BizTalk Server -tuotteen lisenssi ja ympéristo
on jaettavissa useamman organisaation kesken. Tamai saattaa olla houkutteleva vaihtoehto
varsinkin niille pienille ja keskisuurille yrityksille, joille yksityisen lisenssin hankinta on

suuri investointi.

7.2 Yksityinen virtuaaliympéristo

Microsoft  BizTalk 2013  Server on  mahdollista lisensoida  yksityiseksi
virtuaaliympéristoksi, jos organisaation kiytossd on Microsoft BizTalk Enterprise -lisenssi.
Yksityiseen virtuaaliympéristoon on mahdollista perustaa useita Microsoft BizTalk Server
-ympdéristdjd. Jokaiselle Microsoft BizTalk Server -ympéristdlle on perustettava liséksi
erillinen virtuaalinen kéyttojarjestelmaympéristd. Lisenssimaksu midrdytyy tdssd

tapauksessa fyysisen palvelimen fyysisten suoritinydinten lukuméaréin mukaan. [25]
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Yksityisessd virtuaaliympéristossd on etuja joitakin etuja paikalliseen asennukseen, jossa
kaikki sovellusintegraatio suoritetaan samassa ymparistossd, ndhden. Yksityisessd
virtuaaliymparistossd kéyttdjitietojen eristettivyys on hyvi, silld jokaisella Microsoft
BizTalk Server -palvelimella on kdytossd oma kayttojirjestelmé- ja tietokantaymparisto.
Tiedot kisitellddn erillisissd  virtuaaliympéristoissd  tdysin  toisistaan  erilldén.
Moniasiakasympaériston hallittavuutta ei saavuteta yksityisessd virtuaaliympéristossa, silld

jokaista sovellusympéristdd on ylldpidettdva erikseen.

7.3 Infrastruktuuri palveluna

Stephen Thomas esitti Microsoft TechEd 2013 -tapahtumassa Microsoft BizTalk Server
2013 Windows Azuren laaS-palvelua. [23] Microsoftilla on Windows Azuressa my0s
BizTalk Services -niminen PaaS-palvelu (Platform as a Service), joka eroaa BizTalk
Server -tuotteesta kuitenkin merkittévasti. Tavallisesti IT-infrastruktuuriin liittyy seuraavia

haasteita:

* Tietokoneiden tarvitsema fyysinen tila
*  Ympiristojen ylldpito
*  Ympdristdjen asennukset

*  Suorituskyvyn mukautuminen tarpeisiin

Kun infrastruktuuri ostetaan palveluna, esimerkiksi Windows Azuresta, palveluntarjoaja
huolehtii ympéristojen ylldpidosta. Ympdiriston tarvitsema kapasiteetti mukautuu hyvin
kéyttdjin tarpeita vastaavaksi, silld palvelimet sijaitsevat virtuaalisissa konesaleissa, joiden
kapasiteettia kanavoidaan eri ympdristoille kayttdjan tilauksen mukaan. Asiakkaan on
mahdollista muuttaa tilaustaan itse palveluntarjoajan hallintapalvelun kautta. Windows
Azuressa palveluista laskutetaan niiden kdyton mukaan. Jos virtuaaliympéristd ole

kaytossd, ei siitd aitheudu kuluja. [23]

Esiasennettujen kayttojarjestelmiympéristdjen kdyttdé on mahdollista Windows Azuressa.
Virtuaaliympéristoon asennetaan valmiin palvelinmallit, joista eri ympéristot perustetaan ja
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palvelinsovelluksia ei tarvitse asennetaa jokaiseen ympéristoon erikseen. Erityisesti
lyhytikdisten kehitysympdéristojen asennuksesta aiheutuvan tyon médrd vihenee
huomattavasti ja ympdristojen kayttdonotto on nopeampaa. Ostaessaan kapasiteettia
palveluntoimittajan virtuaaliympdristostd, organisaatio saa kayttoonsd monipuoliset
konesalipalvelut. Palveluntarjoaja huolehtii varmuuskopioinnista, valvonnasta seké

ympaéristojen yllapidosta. [23]

Osalle organisaatioista ulkomaisten konesalien kiyttiminen ei ole mahdollista, silld
esimerkiksi asiakastietoja on usein késiteltivd maan rajojen sisdpuolella. Téllaisessa
tilanteessa Windows Azuren kéyttd ei ole mahdollista ainakaan toistaiseksi, koska
Windows Azuren kéyttimi Euroopan palvelinkeskus sijaitsee Irlannissa. Saattaa olla, ettd
tulevaisuudessa Windows Azuren kidyttdimid tietoja on mahdollista tallentaa my6s
Suomeen, silldi Microsoft on ilmoittanut sijoittavansa 250 miljoonaa dollaria uuteen

konesaliin, joka tulee sijaitsemaan Suomessa. [29]
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8 TAPAHTUMANAKYMA WWW-SOVELLUKSENA

8.1 Yleinen toiminta

Osana tyoté tehtiin PoC—toteutus (Proof of Consept) WWW-pohjaisesta sovelluksesta, joka
ndyttdd integraatiopalvelimen tapahtumatiedot kéyttdjékohtaisesti. Ty tehtiin diplomityon
tekijéin toimesta. Sovellus osoittaa, ettd Microsoft BizTalk Server -tuotteen rakenteiden
paélle on mahdollista kehittdd moniasiakasympariston edellyttimid ominaisuuksia, kuten
yksinkertainen kayttdjdhallinta. Sovellus toteutettiin MVC-arkkitehtuurin (Model-View-
Controller) mukaisesti Visual Studio 2012 -sovelluskehittimelld. WWW-sovelluksen
lisdksi tehtiin useita tietokantandkymid, joiden kautta eri tiedot vélitetiin Microsoft

BizTalk Server -sovelluksen viestitietokannasta sovellusrajapintaan.

Kuvassa 6 on esitetty sovellukseen liittyvét jérjestelmit ja sovelluksen yleinen toiminta.
Asiakkaalle ndkyvd WWW-sovellus toimii IIS-palvelimella (Internet Information Server).
Microsoft BizTalk Server -palvelin tallentaa tietoa BizTalkDTADDb- ja BizTalkMgmtDb-
tietokantoihin. Kun asiakas kirjautuu WWW-sovellukseen, hakee se kiyttdjan tunnuksella
tietoa BizTalkDTADDb- ja BizTalkMgmtDb-tietokannoista kolmen eri ndkymédn kautta,
yhdistéd tiedot ja esittdd ne kéyttéjélle.

1 _ 0
> B 1
Internet Information
Server @

BizTalkDTADDL
BizTalkMgmtDb @

BizTalk 5erver

Kuva 6. Sovellukseen liittyvét jarjestelmait ja sovelluksen yleinen toiminta.
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Kayttijidoikeushallinta toteutettiin sovellusrajapinnassa. Kun kéyttdja kirjautuu palveluun,
alustetaan uusi istunto. Istunnon aikana kéyttdja on mahdollista tunnistaa istunnon tietojen
avulla. Kéyttdjin tunnuksella saadaan haettua vain maaréttyihin Microsoft BizTalk Server

-sovelluksiin liittyvit tapahtumat.

8.2 Kiyttoliittyméi

Kéyttoliittyma toteutettiin MVC-pohjaisena WW W-sivuna. Sovellus rakentuu kolmesta eri
ndkymdistd: 1) Sisddnkirjautuminen 2) Viestitapahtumat sekd 3) Sovellustapahtumat.
Kayttdjanhallintanikyméd rajattiin ~ tdmén toteutuksen ulkopuolelle mahdolliseen

jatkokehityshankkeeseen.

8.2.1 Sisddnkirjautuminen

Kuva 7 esittdd sovelluksen sisdénkirjautumisndkymén. Sivun kautta kayttdja kirjautuu
palveluun. Téamidn jilkeen kéayttdja on mahdollista tunnistaa sovellusrajapinnassa.
Kéyttdjdn tunnistamisessa kaytettiin  MVC4-sovellusympiriston WebSecurity-luokan
CurrentUserName-metodia, joka palauttaa sisdédnkirjautuneen kéyttdjén kayttdjatunnuksen

voimassa olevan istunnon perusteella.

Log in.

Use a local account to log in.

User name

Password

I Remember me?

Kuva 7. Sisdédnkirjautumissivu, jonka kautta kéyttdja tunnistautuu palveluun.
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8.2.2 Sovelluspalvelutapahtumat

Kuvassa 8 on esitetty nikymad, jossa néytetddn tallennettujen sovellustapahtumien tiedot.
Sovellustapahtuma on orkestraatio tai vastaanotto- tai ldahetysportissa suoritettu sovellus.

Nikymaissé esitetddn otsikkotasolla seuraavat tiedot:

* Sovelluksen tyypi (Service Type)

* Sovelluksen nimi (Service Name)

* Sovellukskasittelijin nimi (Host Name)

* Sovelluksen tila (State)

* Sovelluksen alkuajankohta (Start Time)

* Sovelluksen loppuajankohta (End Time)
* Virhetiedot (Error Info)

* Sovelluksen (Application)

Tracked Message Instances -nidkymissé esitetddn BizTalk Server -sovelluksen tallettamat
tiedot integraatioissa kéytettivistd sovelluksista. Sovelluksen tyyppi kertoo, onko sovellus
orkestraatio- vai pipeline-tyyppinen. Palvelun nimi koostuu sovelluksen kéyttimasté

nimiavaruudesta sekd sovelluksen nimesta.

Sivun tulosjoukkoa on mahdollista suodattaa sivun oikeassa laidassa olevalla
hakutoiminnolla. Hakutoiminto on esitetty kuvassa 9. Hakukenttddn kirjoitetaan sydte,
esimerkiksi tilausnumero, jolla hakutulosjoukko suodatetaan. Ne tietueet, jotka eivit sisdlld
etsittyd syotettyd, suodatetaan pois. Suodatusohjelma tutkii viestien otsikkotietoa ja
siséltod. Hakutoiminto on toteutettu JavaScript-kielen ja jQuery-sovelluskirjaston avulla.
Hakusovellus tutkii DOM-olion (Documen Object Model) tietoja ja hdivyttdd ndkymaisté

rivit, jotka eivét vastaa hakuehtoa.
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@ APPELSIINI

Tracked Message Events | Tracked Service Instances

Tracked Service Instances

Service Type Service Name Host Name State

Crchestration TracingTestProject.BizTalk_Orchestrationl BizTalkServerApplication Completed
Crchestration TracingTestProject.BizTalk_Orchestrationl BizTalkServerApplication Completed
Crchestration TracingTestProject.BizTalk_Orchestrationl BizTalkServerApplication Completed
Orchestration TracingTestProject.BizTalk_Orchestrationl BizTalkServerApplication Completed

© 2013 - My ASP.NET MVC Application

Hellg, test!  Log off

State Start Time End Time Error Info Application

Completed 20.9.2013 0:32:06 20.9.2013 0:32:06 TracingTestProject
Completed 20.9.2013 0:29:43 20.9.2013 0:29:43 TracingTestProject
Completed 20.9.2013 0:18:50 20.9.2013 0:18:50 TracingTestProject
Completed 19.9.2013 23:41:24 19.9.2013 23:41:25 TracingTestProject

Kuva 8. Tracked Service Instances -ndkyma.
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Kuva 9. Hakukentti sivun oikeassa ylareunassa.

Kun kéyttdjd valitsee osoittimella sovelluksen, avautuu nidkymé sovellukseen liittyvistd
tallennetuista viesteistd. Kuvassa 10 on esitetty tiedot sovelluspalveluun liittyvisti

viesteistd. Viestistd niytetddn seuraavat tiedot:

* Viestin status (Status)

* Adapteri (Adapter)

*  Viestin osoite (URL)

* Viestin skeema (Schema Name)

* Loogisen portin nimi (Port Name)
* Aikaleima (Timestamp)

* Viestin koko (Size)

Service Type Service Name Host Name State

Orchestration TracingTestProject.BizTalk_Orchestrationl BizTalkServerApplication Completed

Start Time End Time Error Info Application

20.9.2013 0:32:06 20.9.2013 0:32:06 TracingTestProject

Kuva 10. Sovelluksen vastaanotetut ja lahetetyt viestit.
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Loogisella portilla tarkoitetaan orkestraatiossa maéériteltyd porttia, jonka kohde on
madritelty integraatiosovelluksen ajon aikaisissa asetuksissa. Jos Microsoft BizTalk Server
-sovelluksen asetuksissa on madritely, ettd viesti talletetaan BizTalkDTADDb-
viestitietokantaan, on kdyttdjan mahdollista valita viesti osoittamalla sitd sivulla. Tdmédn
jilkeen kayttdjdlle esitetddn sovelluksen kautta véilitetyn viestin sisdltd. Kuvassa 11

esitetddn esimerkkiviestin sisalto.

Tracked Message Events

Status Adapter URL

Receive FILE CATestit\rporiTest\*xml
<nsl:Field xmins:ns0="http://TracingTestProject.Schemal”>Field_0</ns0:Field>
Send

Kuva 11. Kéyttdjille esitettdvé tallennetun viestin sisalto.

8.2.3 Viestitapahtumat

Sovelluksessa on toinen sivu, Tracked Message Events, joka esittdd kéyttdjélle kaikki
vastaanotetut ja ldhetetyt viestit sovelluskohtaisesti. Sivun viestitapahtumat esittavét
integraatiosovellusten fyysisten porttien kautta kulkeneet viestit. Nakyméssd esitetdin

seuraavat tiedot:

* Viestin suunta (Eventy Type)

* Palvelun nimi (Service Name)

* Adapteri (Adpater)

* Vastaanotto- ja ldhetysosoite (URI)
* Skeeman nimi (Schema Name)

* Portin nimi (Port Name)

* Aikaleima (Timestamp)

* Viestiosien lukumééra (Parts)

* Viestin koko (Size)

* Sovellus (Application)
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Jos viesti on talletettu BizTalkDTADb-tietokantaan, kdyttdjin on mahdollista saada viestin
sisdltd ndkyviin osoittamalla viestid osoittimella samalla tavalla kuin Tracked Service

Instances -ndkymassa.

8.3 Kiiyttijihallinta

Kayttdjanoikeushallinta on toteutettu sovelluskerroksessa. Kun kéyttdjahallinta toteutetaan
tdmankaltaisesti, ei Microsoft BizTalk Server -tuotteen tietokantarakenteisiin tarvitse tehda
muutoksia. Kéyttdjdhallintaratkaisu toteutettiin Microsoft SQL Server 2008 -tietokannan
paidlle. Kuvassa 11 esitetddn taulu BTS tracking view users, jossa WWW-palvelun
kayttdjat on mairitelty. Jokaisella kéyttdjalla on yksilollinen kdyttdjatunniste sarakkeessa

id, jonka avulla kéayttdja yksiloiddan palvelussa.

_I Colurnn Marne I Data Type I Allcy Mulls |
_LE| id int r
_I UsErname varchar(S0) r
_I telephone warchar{50) W
_I ernail warchar(50) I~
_I address warchar( 255 W
_I postal_code varchar(S0) [+
_I descripkion varchar(512) v

Kuva 11. Tietokantataulu BTS tracking view_users.

Kuvassa 12 esitetddn taulu BTS tracking view applications, joka madrittdd, mité
tallennettuja sovellustapahtumia kayttdja saa ndhdd. Taulussa kuvataan BizTalk-
sovelluksen ja kéyttdjdn vilinen relaatio. Taulussa on application name- ja user id-
sarakkeista koostuva yhdistetty yksilollinen avain, joka varmistaa, ettei samaa kayttdjad ole
mahdollista lisdtd tauluun kahta kertaa. Tamin lisdksi taulussa on vieras avain, joka
osoittaa BTS tracking view users-taulun id-sarakkeeseen. Vierasavaimen avulla

varmistetaan, ettei sellaiselle kayttdjille, jota ei ole olemassa, anneta kayttdoikeuksia.
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_I Calurnn Marme I Data Type I Allow Mulls I
_‘E’I application_name rarchar{s) r
_‘E‘I user_jid it r

Kuva 12. Tietokanta taulu BTS tracking view applications

8.4 Tietokantanikymiit

Sovellusta varten suunniteltiin kolme tietokantandkymda, joiden kautta haetaan tietoa
BizTalkDTADb-viestitietokannasta. Téssd luvussa on esitetty tietokantandkymdit ja
selitetty niiden merkitys toteutuksen kannalta. Nékymadt esitetdén kuvina, silld ndkymiin
liittyvdat SQL-lausekkeet (Structured Query Language) ovat vaikeaselkoisia ja niiden

esittiminen vaatisi useiden sivujen verran tilaa.
BTS_tracked_service_ instances-nikymi
Kuvassa 13 on esitetty Microsoft SQL Server Management Studion tuottama kuvaus

BTS tracked service instances-ndkymastd. Nékymddn haetaan tietoja BizTalkDTADD-

tietokannasta ja yhdistetdin tiedot omaan kéyttdjéhallintaanratkaisuun. Nékymaéstd voidaan

hakea tallennetut sovelluspalvelut kayttdjatunnuksen perusteella.

73 dta_Host (BizTal... [H

79 dta_ServiceInstances {BizTalkDTA... 8 L |* {all Columnsy
L_|* {all Columns) - | |nHostTd
74 dta_Services (BizTal... [H |_|nServicelnstanceld |¥ |strHoskName
L[ (il Columns) - | |uidctivityTd
[ Ingervicerd | |uidServicelnstanceld
[ Iuidservicerd [ |uidserviceld 3 dta_MessageBox ... A
[ |uidronversionId L u?d.ﬁ.gethrvId L |* fall Colurnns)
[w]strservicaType LI |_JuidServiceClassId [ InMessageBoxid
— = ||t Start Time v ] strDBServar
| |dtEndTime: v |strDEMame
|_|HRESULT —
| |ErrorInfa
=nﬂ05t1d I Ll = dta_serviceState ... !
L™ (Al Calurnns)
|__|nServicestateld
|¥* |skrSkate

=3 bts_assembly {BizTa... !

| [rvcversion - -

Dn\-’cCuIture 1 f g=8 BTS_ktracking_view... H
B EnvcpubtheyTok&n [ Jisystemn L [* ¢all Calurnins)
= DnchgIlNamg rvcDescription [ | application_name

[ Imttersiontajor Jd| [ IpateMadified = [wusername

Kuva 13. BTS tracked service instances-ndkymad, jonka kautta haetaan kayttéjille

nédkyvit sovellustapahtumat.

44



BizTalkDTADb-tietokannassa on taulu dta Servicelnstances, johon on kirjattu
suoritettujen sovellustapahtumien tiedot. Lisdksi BizTalkDTADb-tietokannassa on tauluja,
joiden avulla dta Servicelntances-taulun tietoja rikastetaan. Kun kéayttdjdhallinta on
toteutettu niin, ettd tietylld kayttdjélld on padsy vain tiettyihin Microsoft BizTalk Server
-sovelluksiin, on ndkymaésti saatava tieto siitd, mihin sovelluskokonaisuuteen suoritettu
sovelluspalvelu kuuluu. BizTalkDTADb-tietokannan taulusta dta Services 10ytyy
ohjelmakirjaston, johon suoritettu sovellus kuuluu, nimi. Tdméan avulla BizTalkMgmt-

tietokannasta saadaan tieto, mihin sovellukseen ohjelmakirjasto liittyy.

BTS tracked message events by service-nikymé

Kuvassa 14 esitetddn BTS tracked message events by service-ndkyma.
Viestitapahtumien hakemisteen tarvitaan kaksi eri nikymaa, silld kaikiin viestitapahtumiin

el liitty sovellustapahtumaa, jonka avulla viestitapahtuma saadaan liitettyd

integraatiosovellukseen.

128 BTS_tracking_view... |

=4 bts_application {... [J =3 bts_assembly (BizTa... |
L [* (all Calumns)

[ | appiication_name __J* (Al Columns) | [mveCulbure
P B uzeprname - [ |nm [ InwcPublickeyTaken
uidMessagelD all=

nvchanme
D isDefaulk

g isSystem hd

-
JI |
|:| nvcFulMamne

I:‘ nVersionMajor

[ IriversionMinar =

*

K<)

imgPropBag

I: rvcPartMarne
[ uidrart1n
irngPart
-

=d dta_ServiceInstances ... !

™ dta_adapter {Biz... § ; " (Al Columns) =
= [w]strserviceType [ Inservicelnstanceld

LI+ a C0|L|£n5) [w]strservicename [ JuidactivityId

|_InAdapter. [strassemblybame [ |uidservicelnstanceld

v |stradapter [ Jstrassemblyversion =l — | Juidserviceld hd|

=4 dta_signingSubject... !
L I* ¢al Columns)

[ | nwgningsubjectid

E skrSigningSubject

:H dta_schemaMame... !

. niMessagesize *
=3 dta_PortName (B... [ skl 9 L I* (all Columns)
* (Al Columns) strSchemaName
|_|nPortid

ZstrPortName

-3 dta_MessageStatus... E

L [* (all Columns)

Kuva 14. BTS tracked message events by service-nikymd, jonka kautta haetaan

sovellustapahtumaan liittyvit viestitapahtumat.
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Kun BizTalkDTADb-tietokannan dta MessageInOutEvents-taulun viestitapahtumalle
l6ytyy  tietue  dta Servicelnstances-taulusta  uidActivityld-avaimella,  tiedetdédn
viestitapahtuman liittyvdn sovellukseen kuuluvaan loogiseen porttiin. BizTalkDTADb-
tietokannan  dta_Servicelnstances-taulun avulla  haetaan tieto, mihin
integraatiosovellukseen viestitapahtuma kuuluu. Niin tietokannasta on mahdollista hakea

sovelluskerrokseen vain ne viestit, joihin kéyttdjalla on lukuoikeus.

BTS_tracked _message events_by port-nikyméa

Kuvassa 15 esitetddn BTS tracked message events by port-nikymi. Nakymddn haetaan
fyysisiin portteihin kuuluvat viestitapahtumat BizTalkDTADb-tietokannan
dta_MessagelnOutEvents-taulusta. Tapahtuma yhdistetdin integraatiosovellukseen portin
nimen perusteella. Téssd ndkymidssd ndkyy kaikki integraatiosovellukseen liityvét

saapuneet ja ldhteneet viestit seké tieto, mitd adapteria viestin valittimiseen on kéytetty.

5 BTS_tracking_view... !

=3 bts_application (... !

=2 dta_Services {BizTal... ! 2 dta_Servicelnstances ...

|_|uidMonYersionld - L_* ¢all Columns) - L_[* tal Columns) L * (all Columns)
L_|strServiceType Dnsarwcelnstanceld Dapplicatiun_name
% |strServicehlame J [ Juidactivityd [ ]username
|_|strassemblytlame DuidServiceInstanceId ports
[ |strassemblyversion hd| QuidServiceId x|
parts !
|v [uidMessagelD - [ |napplicationID
(] rvcParthams =F dta_MessagelnOutEve... 3 dta_PortName (B---!
[ |uidrartiD uid3erviceInstanceld - L |* {all Columins)
[v]imgPart [ uidMessagelnstanceld _ [ Inportzd
[v]imgPropBag - [ Inadaptertd [w]strParthiame
—_——— DnDecryptionSubjectId
73 dta_adapter (Biz... B gnsign\ngSubiectId ;I
L_|* (Al Columins) dta_SchemaName... [
|| nAdapterid * (Al Calumns)
|w |stradapker

skrachemallame

=3 dta_sSigningSubject... !
* {all Colurmns)

=3 dta_MessageStatus... !
* {all Colurmns)

strSigningSubject

E stratakus

Kuva 15. BTS tracked message events by port-nidkymad, jonka kautta haetaan kaikki

integraatiosovellukseen vastaanotetut ja sovelluksesta ldhetetyt viestit.

Kahdella fyysiselld portilla ei ole mahdollista olla samaa nimed Microsoft BizTalk Server
-palvelimessa. Fyysinen portti liittyy aina johonkin sovellukseenkokonaisuuteen. Portti on

mahdollista siirtdd sovelluksesta toiseen. Jos portti siirretdén toiseen sovellukseen, vaarana
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on ettd kayttdja nikee toisen sovelluksen viestitapahtumia. Kéyttdjan ei titd kuitenkaan ole
mahdollista tehdd. Sovelluskehityksessd on kiinnitettdvad erityistd huomiota porttien
nimedmiseen niin, ettei kahdessa sovelluksessa kiytetd samaa portin nimed missddn
tilanteessa. Sovellus, johon portti kuuluu, madrittdd milld kéyttdjdtunnuksella porttiin

liittyvét viestitapahtumat ovat nahtévissi palvelussa.
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9 POHDINTA JA TULEVAISUUS

Microsoft BizTalk 2013 Server -tuottetta on mahdollista kéyttdd moniasiakasjérjestelméassé
sovellusintegraatioalustana. Lisenssiehdot eivdt maiiritd, kuinka monen eri organisaation
sovelluksia  suoritetaan  yksittdisessd  Microsoft BizTalk Server -ympristdssa.
Moniasiakasjérjestelmidn haasteet liittyvdt ennemmin siithen, miten osittain pééllekkéiset
ohjelmakirjastot saadaan ongelmitta toimimaan jaetussa ympdéristossd ja miten
sovellusintegraatiopalvelimesta saadaan vilitettyd tarvittava tieto kayttdjédlle. Toisaalta
haasteena on myds moniasiakasjdrjestelmidn kannattavuus liiketoiminnan kannalta.
Taulukko 4 esittdd Microsoft BizTalk 2013 -tuotteen vuosittaisen kustannuksen, kun tuote
asennetaan yksityiseen palvelinympéristoon. Palvelinympéristd saattaa olla joko fyysinen

tai virtuaalinen ympéristo.

Taulukko 4. Vuosittaiset Microsoft BizTalk -lisenssihinnat prosessoriytimien mukaan.

<4 6 8 10 12
Enterprise |$43340 $65010 $86680 $108350 $130020
Standard $9940 $14910 $19880 $24850 $29820

Taulukossa 5 on esitetty Microsoft BizTalk Server 2013 -palvelimen vuosittainen
kustannus, kun tuote ostetaan palveluna Windows Azuresta. Hinta siséltid Windows
Server -virtuaalikoneen sekd Microsoft BizTalk 2013 -asennuksen. Tdma ei ole kuitenkaan
vield lopullinen kustannus, silld tietoverkkoliikenne, tukipalvelut sekd mahdolliset muut
jarjestelmit veloitetaan Windows Azuressa erikseen. Lisdpalveluiden kustannukset ovat
kuitenkin pienessd osassa varsinkin, kun kustannusta verrataan Microsoft BizTalk Server

2013 Enterprise -lisenssiin.

Taulukko 5. Windows Azuren BizTalk Server -hinta prosessoriytimien mukaan

vuositasolla laskettuna.
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1x1.6GHz 2x1.6GHz 4x1.6GHz |8x1.6 GHz
Enterprise $26700 $27500 $29105 $58210
Standard $6700 $7500 $9100 $18200




Kuvassa 16 verrataan Microsoft BizTalk Server 2013 -tuotteen hintaa lisenssi- ja
palvelumallikohtaisesti. Kuvasta ndhdéén, ettd Microsoft tarjoaa Windows Azure -palvelua
huomattavasti edullisemmin, kuin milld Microsoft BizTalk Server 2013 -lisenssid myydain
asiakkaille. Microsoft BizTalk Server 2013 -lisenssi kannattaa hankkia véhintdéin neljélle
suoritinytimelle, silld lisenssi yhdelle tai kahdelle suoritinytimelle on ldhes yhtd suuri
investointi. Lisenssin hinta nousee merkittdvasti, kun kdytdssd olevien suoritinytimien
lukumédrd on suurempi kuin neljd. Tastd syystd moniasiakasjirjestelmén tuottavuus

litketoiminnan nikokulmasta ei kasva suhteessa asiakkaiden lukuméarian.

100000
90000
80000
70000
60000
50000

BizTalk 2013 Standard Azure
40000 M BizTalk 2013 Enterprise Azure
30000
20000
10000

1CPU 2CPU 4 CPU 8 CPU

BizTalk 2013 Standard
M BizTalk 2013 Enteprise

Vuosittainen hinta (USD)

o

Kuva 16. Microsoft BizTalk Server 2013 -tuotteen vuosittaiset lisenssikustannukset

prosessoriydinkohtaisesti paikallisessa ympéristossd ja Windows Azuressa.

Microsoft BizTalk 2013 Standard on ominaisuuksiltaan usein riittdva pienille ja
keskisuurille yrityksille. Suuret yritykset saattavat hankkia Microsoft BizTalk Server
Enterprise -lisenssin. Kohdemarkkina moniasiakasjérjestelmélle olisi luultavasti ne pienet
ja keskisuuret yritykset, joille Microsoft BizTalk Standard -lisenssi on suuri investointi.
Toisaalta useissa pienyrityksissd erilaisten tapahtumien méadrd saattaa olla niin véhdinen,
ettei tiedonsiirtoa eri jarjestelmien viélilld ole tarvetta automatisoida eiké tarvetta erilliselle

integraatiototeutukselle ole. Kun eri organisaatioiden jérjestelmiintegraatioita suoritetaan
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jaetussa ympéristossd eri sovelluksissa, tarvitaan Microsoft BizTalk Enterprise -lisenssi,
silla Microsoft BizTalk Standard -lisenssilli on mahdollista suorittaa vain viittd
samanaikaista integraatiosovellusta. Microsoft BizTalk Standard -lisenssin hintaa voidaan
kéyttdd  vertailukohtana  moniasiakasjdrjestelmdén  liittyvdssd  hintavertailussa.
Moniasiakasjérjestelmin yksikkomyyntihinnan tulisi olla huomattavasti edullisempi, kuin
Microsoft BizTalk Standard -lisenssi. Kuvassa 17 esitetddn moniasiakasympériston
asiakaskohtainen hinta ilman tuottovaatimusta ympdriston asiakkaiden lukuméddrin
suhteen. Kuvasta huomataan, ettdi Microsoft BizTalk Standard -lisenssin yksikkdhinta
saavutetaan edullisimmalla Microsoft BizTalk Enterprise -lisensilld viiden asiakkaan
kohdalla. Jos moniasiakasymparistdssd olisi kymmenen asiakasta, olisi asiakaskohtainen
yksikkdmyyntihinta ilman tuottovaatimusta $4334, eli noin puolet edullisimman Microsoft

BizTalk Standard -lisenssin hinnasta.

100000
90000
® 80000 °
=} \
2 70000 *
% /0000 Vv BizTalk Enterprise
8 60000 V
2 . (Multitenant 4 x CPU)
E 50000 l ‘\ """ BizTalk Enterprise (Multitenant
£ 40000 % ¢ 8 x CPU)
& 30000 %N BizTalk Standard
T R (On-Premises 4 x CPU)
£ 20000 Y S
8 ""u,,__r = "o -y,
g 10000 -"..ll..‘llIllllllllll.....—. N

0

1.2 3 4 5 6 7 8 9 10

Asiakkaiden maara

Kuva 17. Moniasiakasympdriston asiakaskohtainen hinta, kun yrityksen tuottovaatimusta

el huomioida.

Jos yrityksen kdyttdma tuottovaatimus sidotulle pddomalle olisi esimerkiksi 20 prosentia,
moniasiakasympéristostd olisi saatava vuositasolla noin $52 000, jonka jilkeen

investoinnin vuosittainen tuotto olisi noin $10 000. Tama edellyttdd, ettd myyntitavoite
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saavutetaan.  Kustannuksia arvioitaessa on huomioitava tavoitteen saavuttamiseksi
tarvittava markkinointi- sekd myyntity6. Jos myyntitavoite ei tiyty, jad investointi helposti
tappiolliseksi. Toisaalta, jos Microsoft BizTalk Enterprise -sovellus on liitketoiminnan
kannalta tirkeédssd osassa, on kustannusten jakaminen usean organisaation kanssa kuitenkin

kannattavaa.

Microsoft BizTalk Server Windows Azuresta on investoinniltaan noin 30 prosenttia
tavallista lisenssid edullisempi. Windows Azure kéyttdd Microsoftin Irlannin
tietokonekeskusta, jonka kautta sanomat vilitetddn. Useilla yrityksilla saattaa olla esteiti
palvelujen ulkoistamiselle Suomen rajojen ulkopuolelle. Saattaa my0s olla, ettei yritys
halua luovuttaa tietojaan ylikansallisen organisaation saataville, silld ylikansallisten
palveluntarjoajien palvelut eivdt ole olleet tietoturvan ndkokulmasta tdysin vaarattomia.
Kun tiedot sdilytetddn kotimaassa, tiedetdin vahintddnkin, millaista lainsdddantoa tietojen

suhteen sovelletaan.

Kustannuksia arvioitacssa on huomioitava, ettd kun Microsoft BizTalk Server
-sovellusalusta on perustettu, vaatii integraatioiden kehitys ja ylldpito tyotd. Usein
kehitystyohon tarvittava investointi on maaraltdédn suurempi kuin sovelluslisenssin hinta.
Jos yritys ei investoi sovellusintegraatioalustaan, on epidtodennékdistd ettd se investoisi
sovelluskehitykseen ja sovelluksien ylldpitoon. Moniasiakasympriston mukaista
virtuaaliympéristod on  mahdollista  perustella  kustannusnidkokulman  lisdksi
ulkoistusliiketoiminnassa saavutettavana lisdarvona. Integraatiopalveluita ei usein ole
ulkoistuspalveluja tarjoavan toimittajan palvelutarjoomassa. Tdméa saattaisi olla palvelu,

jolla olisi mahdollista erottua markkinasta ja jota olisi mahdollista kdyttdd myynnin tukena.
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10 YHTEENVETO

Tassd tyossa selvitettiin, onko Microsoft BizTalk Server -sovellusta mahdollista hyodyntda
moniasiakasjdrjestelmissd sovellusintegraatioalustana, ja mitd kdytdnnon haasteita tihin
liittyy. Lisdksi pohdittiin, kuinka paljon edullisemmin moniasiakasympéristossa
kéytettdvad Microsoft BizTalk Server -tuotetta on mahdollista tarjota asiakkaille. Osana
tyotd toteutettin  WWW-pohjainen sovellus, jonka avulla Microsoft BizTalk Server
-tuotteen viestitapahtumia on mahdollista esittdd kayttédjille sovelluskohtaisesti. Tydssa
pohdittiin, miten tdménlaista palvelua olisi mahdollista hyddyntdd osana liiketoimintaan

liittyvad raportointia.

Microsoft BizTalk Server -tuotteella on mahdollista tuottaa liittymid usealle asiakkaalle
jaetussa sovellusympéristossd. Tuotteen lisenssi ei rajoita, millaisia liittymid tuotteella on
toteutetaan. Haasteet liittyvdt ennemmin teknisiin ratkaisuihin, miten saavutetaan riittdva
tietoturvataso jaetussa ympadristossd, miten eri toimijat saadaan erotettua jdrjestelméssa
toisistaan ja miten integraationpalvelimen resursseja rajataan eri toimijoille. On myds
pohdittava, mitd laskutusperusteita moniasiakasympéristossd kéytetddn. Jaetaanko
kustannus esimekiksi tasan eri toimijoiden kesken vai huomioidaanko ympériston

asiakaskohtainen kiyttdaste ja kuormitus laskutuksessa.

Havaittiin, ettd Microsoft BizTalk Server Enterprise -lisenssilld jactussa ympéristossa tulee
olla vihintddn viisi asiakasta, jotta asiakaskohtainen investoinnin tarve alittaa BizTalk
Server Standard -lisenssin hinnan. Téssd vertailussa ei otettu huomioon tuottavatimusta
eikd markkinoinnista ja myyntity0std aiheutuvia kuluja. Ympéristossi tulisi olla kymmenié
asiakkaita, jotta tuote olisi kilpailukykyinen Microsoft BizTalk Server Standard -lisenssiin
verrattuna. Toisaalta, asiakasmddridn kasvaessa jaetussa ympdristdssd tarvitaan enemmaéin
suorituskykyd, jolloin Microsoft BizTalk Server -lisenssin hinta nousee entisestddn. Taméan
vuoksi moniasiakasjirjestelmén tuotto ei kasva asiakkaiden lukuméairin suhteen tasaisesti.
Microsoft BizTalk Server -moniasiakasympdiriston avulla on vaikea saavuttaa merkittdvia

litkevaihtoa sovelluskehitykseen ja -hallintaan verrattuna.
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