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The aim of this thesis is to study the effects and meaning of the European
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studies the effects from the point of view of a limited liability company
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relevant common procedures.

The research methods used in this thesis are the doctrine of law,
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1. JOHDANTO

1.1 Taustaa

Euroopan unionin toiminnasta tehdyn sopimuksen mukaisesti hyvinvoivan
Euroopan taustalla ovat toimivat EU:n sisdmarkkinat (Euroopan unionin
toiminnasta tehty sopimus 30.3.2009). Eurooppalaisia pdamaaria ovat
taloudellisen toiminnan sopusointuinen kehitys, ymparistéa kunnioittava
talouskasvu, talouden suuri suorituskyky, hyva tyo6llisyystilanne ja
sosiaalinen suojelu. Lisaksi eurooppalaisiin paamaariin kuuluvat elintason
parantuminen seka taloudellinen ja sosiaalinen yhteenkuuluvuus ja
solidaarisuus jasenvaltioiden valilla. Keinoja naiden paamaarien
saavuttamiseksi ovat sisdmarkkinoiden toteutus seka talous- ja rahaliitto.
(Raitio 2005, 4) Eurooppalaiset padmaarat ohjaavat unionin lainsdadantoa
asetettujen tavoitteiden saavuttamiseksi. Yhtend esimerkkind naista
voidaan ndhda sahkaista tunnistamista ja séhkoisiin transaktioihin liittyvia

luottamuspalveluja siséamarkkinoilla koskeva asetusehdotus.

Sahkaisella kaupankaynnilla on merkittava rooli dynaamisen ja eteenpdain
pyrkivan Euroopan luomisessa (KOM (2009) 557). Yritysten vélisessa
liketoiminnassa eli B-to-B-kaupassa sahkdinen hankinta on varsin
yleisesti kaytdssa. Yritysten toimintaympariston kansainvélistyessa ja
toimintaprosessien  digitalisoituessa  alenee  kynnys  sahkdiseen
kaupankayntiin koko EU:n sisamarkkinoilla. (Argillander et. al. 2011, 24)
EU:ssa vahintaan 10 henkiléa tydllistavien yritysten liikevaihdosta 15 %
muodostui sahkdisestd kaupankdynnistd vuonna 2012. Kun luvussa
huomioidaan vain euromaat, on prosenttiosuus 13 %. Suomessa vastaava
osuus oli 18 %. Edella mainitut luvut pitavat sisalladan sekéa kuluttajille
tapahtuneen sahkdisen kaupan etta yritysten valisen sahkoisen kaupan.
Tyo6- ja elinkeinoministerid on arvioinut, ettad yritysten valisen sahkoisen
kaupan osalta prosenttiosuus olisi merkittdvasti suurempi kuin taulukon

lukema osoittaa ollen Suomessa 25 % jo vuonna 2009 (Argillander et. al.



2011, 24). Toisaalta taulukosta ilmenee, ettda vuonna 2011 sahkoisen
kaupan Suomessa osuus oli 20 %, kun se vuonna 2012 putosi takaisin
vuoden 2010 tasolle (Share of enterprises' turnover on e-commerce,
2013).

Huolimatta teknologian tuomista mahdollisuuksista ja hyodyistd EU:n rajat
ylittavilla sahkaisilla markkinoilla on esteita. Sahkoiset sisamarkkinat ovat
hajanaiset ja ne ovat jakaantuneet pitkin  jasenvaltioiden
valtakunnanrajoja. Sen sijaan, etta EU:ssa olisi tavoitellut yhdet toimivat
séhkoiset markkinat, tilalla on 27 erillista sahkoistd markkina-aluetta.
Saantelyesteet ilmenevat kaytdnnossa yritysten nakokulmasta kalliina ja

lian monimutkaisena liiketoimintaymparistond (KOM (2009 ) 557).

Rajat ylittdva sahkodinen kauppa pitda siséllaan paljon potentiaalia ja
hyodyntamalla sahkdiset markkinat oikein pidetdén ylla EU:n kehitysta.
Toimintaympérist6 on  kuitenkin  talla  hetkella  hajanainen ja
monimutkainen, josta karsivat niin yritykset kuin kuluttajat. (Kuneva, 2009)

EU-tasoista saantelya tarvitaan edelleen jasenvaltioiden sé&éntelyesteiden
poistamiseksi. Saantelyn sisallon ja muodon on kuitenkin oltava
tasapainossa riittavan markkinoiden ohjauksen ja vapauden suhteen.
Toisin sanoen saéantelya tulee olla, mutta se ei saisi rajoittaa teknologista
kehitystd eika sahkoisten sisamarkkinoiden esteetdontd toimintaa
(Karkkainen 2005a, 21).



1.2 Tutkimusongelma ja tutkimuksen rajoitukset

Tutkielmassa kasitelladan osakeyhtididen sahkoiseen tunnistamiseen
littyvia haasteita Euroopan Parlamentin ja neuvoston sahkdisesta
tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista
sisamarkkinoilla (KOM (2012) 238) antaman asetusehdotuksen

kehyksessa.

Tutkielman aihepiiri sijoittuu hyvin tuoreeseen ja vasta vahan koeteltuun
lainsdadantokenttddn, josta ei juurikaan ole kaytettavissa Kirjallisuutta.
Suomessa on sahkdista tunnistamista ja séhkdista asiointia kasitelty
useassa eri laissa, joista keskeisin on sédhkoista tunnistamista ja sdhkoisia
allekirjoituksia  koskeva 1.9.2009 voimaantullut laki. Sahkoisen
tunnistamismahdollisuuden ja séhkdisten transaktioiden lisadminen EU:n
sisdmarkkinoilla on nahty elintarkedksi EU:n toimivuuden ja kannattavan
kasvun kannalta ja EU-tasoinen sahkoéista tunnistamista ja sahkaisiin
transaktioihin liittyvia luottamuspalveluja sisdmarkkinoilla koskeva asetus
on tatd tutkielmaa Kkirjoitettaessa eduskunnan kasittelysséa. Kyseisen
asetus tullee voimaantullessaan kumoamaan nykyisen, sindnséa varsin
tuoreen, sahkoista tunnistamista ja sdhkdisia allekirjoituksia koskevan lain.
(KOM (2012) 238)

Koska nyt uudistuva lainsdddantd on historialtaan lyhyt, tulihan
ensimméainen sahkdgisia allekirjoituksia koskeva lainsdadantd voimaan
vasta kymmenen vuotta sitten, asettaa se haasteen tutkielmalle ja sen
aihepiirille.  Aihepiirid ei ole laajemmin tutkittu eikd sahkoisesta
tunnistamisesta ole ehtinyt kertyd oikeuskaytant6a. Tuoreesta
lainsdddannosta johtuen lahdeaineisto nojautuu vahvasti lainsaadannon
valmistelutdihin niin EU-tasolla kuin Suomen tasolla. Liséksi aineistona
kaytetdaan direktiiveja, lakeja ja asetuksia, hallituksen esityksid seka
valvontaviranomaisen kannanottoja. Tutkielmassa kaytettava

oikeuskirjallisuus koostuu paaasiassa teoksista, jotka kéasittelevat



yhtidoikeutta, sopimusoikeutta, sahkoista liketoimintaa  seka
eurooppaoikeutta. Lisaksi tutkielmassa hyodynnetaan
asiantuntijakirjoituksia ja kansainvalisid tutkimustuloksia. Tutkielmassa
kasiteltavana ongelmana on se, ettd EU:n sahkoinen liiketoiminta on

jakautunut valtakunnan rajojen mukaisesti.

Vaikka kansallinen sahkdinen kaupankaynti kasvaa, koko EU:n kasittava
sahkoinen liiketoiminta ei pysy kehityksessa. Sahkdista liiketoimintaa
pyritddn lisddmaan aktiivisesti eri tavoin, muun muassa lainsaddantta
kehittamalla (KOM (2009) 557). Aihepiiria lahestytddn nykyiseen
lainsdaddant6on pohjautuvan kaytannon nakokulmasta tuomalla esiin
haasteita, joita nykykaytantd6 aiheuttaa asetuksen tavoitteiden
saavuttamisen kannalta. Tutkielman tarkastelundkokulma kohdistuu
nimenomaan sadantelyyn ja sen sisaltdmiin  mahdollisuuksiin  ja

ongelmakohtiin

Tutkimusongelma on méaaritelty seuraavasti:

1) Mita osakeyhtion tunnistaminen sopimusosapuolena séhkodisessa
liketoiminnassa tarkoittaa?

2) Onko EU-tasoinen asetus oikea toimintatapa pyrittaessa rajat
ylittdvan sahkoisen liiketoiminnan lisddmiseen?

3) Miten asetusehdotus sisélléltaan vastaa osakeyhtididen tarpeisiin

yritysten vélisessa liiketoiminnassa kaytannon nakokulmasta?

Séahkdisestd sopimustoiminnasta ja Kilpailusta sahkdisilla markkinoilla
|6ytyy aikaisempaa kotimaista tutkimusta (mm. Nurmi 1997; Saastamoinen
2010). Sahkoista asiointia julkisessa hallinnossa on kasitelty useassa eri
yhteydessa (mm. Voutilainen 2003, Hakapaa 2008). Luhtasela
puolestaan on vaitéskirjassaan sivunnut sahkdista allekirjoitusta

(Luhtasela 2010). Sen sijaan tutkimusta s&hkoisestda tunnistamisesta



suomalaisten osakeyhtididen B-to-B liiketoiminnassa ei ole tata pro gradua
kirjoitettaessa |0ydettavissa. Tutkielmaa Kkirjoitettaessa ei viela ollut
kaytettavissa Ponkan valmisteilla oleva vaitéskirja sahkoisesta
tunnistamisesta ja allekirjoituksesta Suomen velvoiteoikeudessa (Ponka,
2013). EU-tasolla sahkoista tunnistamista on sivuttu vaitoskirjoissa (mm.
Fercala 2011), vastaavasti sdannosten aiheuttamia esteita rajat ylittavassa
sahkoisessa liiketoiminnassa  Australian ja  sen  tarkeimpien
kauppakumppanimaiden valilla on vaitoskirjassaan kéasitellyt Srivastava
(Srivastava 2009). Taman pro gradu-tutkielman tavoitteena on pyrkia
taydentamaan aikaisempaa tutkimusta ja tuomaan siihen tarkennettu
nakdkulma. Tavoitteena on hytdyntaa aikaisempien tutkimusten tulkintoja
ja laatia yhteenveto sahkdisen tunnistamisen nykytilasta Suomessa ja

tarpeista osakeyhtion ndkdkulmasta.

Aihepiirind  yritysten  toiminta  sahkdisessd  toimintaymparistossa
mahdollistaisi hyvin laajan tarkastelun. Jotta tutkimusongelmaan on
mahdollista vastata tutkielman rajoissa, on aihepiiria rajattu tiukasti.
Yritysmuodoista kasittelyyn on valittu osakeyhtid, koska se asettaa eniten
haasteita sopimus- ja yhtidoikeudellisten tekijéiden huomioon ottamiselle
sahkoisessa toimintaymparistdéssa. Yhtion edustamista ja siihen liittyvia
nakokohtia on kasitelty vain siind laajuudessa kuin se on valttamatonta
sahkdoisiin - sopimusmenettelyihin liittyvien haasteiden ja ongelmien
taustojen  selvittdmiseksi.  Asetusluonnos  lahtee  samanlaisista
lahtokohdista kuin EU:n vuonna 1999 antama s&hkdisia allekirjoituksia
koskeva direktiivi (1999/93 EY). Direktiivilla ja asetuksella ei ole tarkoitus
muuttaa sopimusoikeudellisia periaatteita. Oikeustoimen vastapuolen
tunnistaminen liittyy olennaisesti sopimussuhteisiin. Taman johdosta
tutkielman aihe edellyttaa Suomessa voimassaolevan
sopimusoikeudellisen lainsdadannon ja sopimusoikeudellisten
periaatteiden kasittelyd. Sopimusoikeutta kasitelladn kuitenkin vain siind
laajuudessa kuin se aiheen taustojen selvittelyn kannalta on

valttamatonta. Kilpailuoikeudellisia kysymyksia sivutaan vain muutamalla



lauseella. Tietoturvaan ja tietosuojaan seka vahingonkorvausoikeudellisiin
ja vastuunjakoon liittyvat kysymykset on rajattu tdman tutkielman

ulkopuolelle.

Tutkielmassa ei ole tarkoitus kasitella kaikkia mahdollisia kaytdssa olevia
vaihtoehtoja osakeyhtididen tunnistamiselle séhkoisessa
sopimusymparistdéssd, vaan tutkielmassa kuvataan ainoastaan esimerkin
omaisesti muutamia talla hetkella kaytdssa olevia tapoja Suomessa seka
haastatteluissa esiin tulleita jossakin toisessa EU-maassa valittuja
tunnistustapoja kuvaamaan tunnistustapojen hajanaisuutta. Vaikka
tutkielman tarkastelukulmana on yritysten valinen sopimustoiminta,
sivutaan tutkielmassa useassa eri Yyhteydessad julkisen hallinnon
kaytantoja. Tama johtuu sitd, ettda julkisessa hallinnossa ja
viranomaistoiminnoissa yritysasiakkaiden tunnistamisratkaisujen
kehitystyota on tehty jo pitkaan ja todennakoisesti tunnistusratkaisut myos
yritysten valisessa liiketoiminnassa tulevat pohjautumaan hallinnossa

omaksutuille kaytanndaille.

1.3 Tutkimusmenetelméat

Edelld kuvattuun tarkasteluun tutkimusmetodiksi sopii oikeusdogmaattinen
eli lainopillinen metodi. Sen avulla selvitetddn oikeussaannosten sisalto ja
nita systematisoidaan. Tutkielmassa selvitetddn, millainen sahkoista
tunnistautumista koskeva lainsdadantd Suomessa nykyhetkella on
voimassa. Lisaksi tutkielmassa selvitetddn, miten uusi, vireilla oleva,

lainsdaadantd voimaantullessaan tulee sitd muuttamaan.

Lainopillinen metodi selvittdd oikeussaantbjen sisaltbd ja on
oikeussaannosten tulkintaa ja systematisointia. Oikeussaanndosten
tulkinnalla tarkoitetaan oikeusnormien merkityssisallon tadsmentamista,

toisin sanoen siind on kyse kielellisten ilmausten, tavallisesti lakitekstien



tulkinnasta. (Aarnio 1986, 107-109) Lainopin systematisointitehtava
merkitsee oikeussaannodsten uudelleen jarjestamista kasitejarjestelman

avulla siten, etta yleiskatsauksellisuus lisdéntyy (Aarnio 1986, 110-111).

Tutkimusongelmaa lahestytaan lainopin  menetelmin  selvittamalla
osakeyhtididen puolesta tapahtuvaa sahkoistd tunnistamista ja
sopimusten solmimista  sdhkdisessa  ymparistossa koskevien
lainsddnnosten sisaltda ja kyseisten saannodsten tulkintoja. Erityisesti
tydssa tuodaan esiin niitd tulkinnallisia ongelmakohtia ja haasteita, joita
eduskunnan kasittelyssa olevasta asetusehdotuksesta syntyy. Tavoitteena
on muodostaa systemaattinen kuva aihepiirista seka esittda kannanottoja
siita, miten EU-tasolla séhkoista tunnistamista ja sahkdistéa liiketoimintaa
tulisi kehittdéd EU:n tavoitteiden saavuttamiseksi yritysten valisessa

liikketoiminnassa.

Tutkimusaiheen kannalta on perusteltua kayttdd tutkimusmetodina myos
oikeustaloustiedetta. Oikeustaloustieteessd on kyse ensisijaisesti
tehokkuusanalyysista.  Oikeustaloustiede perustuu  amerikkalaiselle
tutkimussuuntaukselle, jolle on ominaista lainsdaadannén taloudellinen
analyysi.  Saantelyvaihtoehtoja ja  ratkaisukaytantéja  arvioidaan
taloudellisilla perusteilla ja nailla perusteilla muodostetaan kannanottoja
vaihtoehtojen keskindisesta paremmuudesta. Oikeustaloustiede voidaan
jaotella lainopilliseen, regulaatioteoreettiseen ja oikeustaloushistorialliseen
lahestymistapaan. Tassa tutkielmassa kaytetddn regulaatioteorian
normatiivista |ahestymistapaa eli analysoidaan sitd, minkalaista
oikeudellisen s&antelyn tulisi olla, jotta se mahdollisimman
tarkoituksenmukaisesti tayttaisi sille asetetut tavoitteet. (Maatta 1999, 9-
10).



Lisaksi tutkimuksessa kaytettiin omaa havainnointia ja
haastattelumenetelmada, jolla pyrittiin tdydentamaan oikeussaannosten
tulkintaa kaytannon nakokulmasta nostamalla esiin erilaisia kaytannon
kokemuksia ja erilaisia kaytantoja. Haastattelut on suoritettu tammi-
elokuussa 2013. Taustaksi haastatelluille on kerrottu tutkielmasta, sen
taustoista ja tavoitteista. Haastattelut on toteutettu puhelin- ja
sahkopostihaastatteluina kayttamalla teemahaastattelua. (Hirsjarvi &
Hurme 2008). Haastateltavat voidaan jakaa kahteen ryhmaan, joista
ensimmainen ryhma edusti asiantuntijoita sahkodisen tunnistamisen
lainsaadantd- ja kehityshankkeiden osalta ja kunkin haastateltavan
kohdalla keskityttiin erityisesti niihin seikkoihin, joihin heilld oli paras
asiantuntemus tutkimusongelmaan vastaamiseksi. Lisaksi haastateltiin
yhta elinkeinoelaman keskusjarjeston edustajaa. Toinen ryhma
haastateltavista koostui yritysmaailman edustajista. Tutkielmaa varten
haastateltin yhteensd 4 viranomaisen edustajaa ja 6 yrityselaman
edustajaa. Yrityselamadn haastateltavat edustivat eri kokoisia ja eri
toimialoilla toimivia yrityksid. Haastattelujen kautta tutkimukseen siséltyy
piirteita  laadullisesta tutkimusotteesta (Koskinen et al. 2005).
Haastateltavien  kohdejoukko valittin  tarkoituksenmukaisesti eika

satunnaisotannan menetelmaa kayttaen (Hirsijarvi et al. 2009 164).

Aineisto analysoitiin tarkastelemalla niissa esitettyja vaditteitd tyon
teoreettiseen viitekehykseen. Osa haastateltavista halusi esiintya
anonyymisti, jonka perusteella tutkielmassa on paadytty julkaisemaan
kaikki haastattelutulokset anonyymisti. Puhelinhaastattelut jatettiin
tietoisesti nauhoittamatta, jotta haastateltavat pystyivat mahdollisimman
totuudenmukaisesti ja vapaasti kuvaamaan kaytannon menettelytapoja.
Puhelinhaastattelun aikana tehtiin  yksityiskohtaisia muistiinpanoja
laadittuun  kysymysrunkoon. Haastateltaville varattin mahdollisuus
lahettda sahkopostilla tai puhelimitse tarkennuksia haastatteluihin. Kaksi

haastateltavista kaytti tatd tarkennusmahdollisuutta. Aineisto analysoitiin



tarkastelemalla  niissa  esitettyja  vaitteitd  tyon  teoreettiseen.

viitekehykseen. Tulokset analyysista on raportoitu kappaleessa 6.

1.4 Tutkielman rakenne

Tutkielman varsinainen aihepiirin kéasittely alkaa kappaleessa kaksi, jossa
tutustutaan elektronisen liiketoiminnan toimintaymparistoon ja kuvataan
sen eri kehitysvaiheita. Tarkastelemalla sahkoisen liikketoiminnan historiaa
ja ominaisuuksia pyritdédn hahmottamaan sen tarjoamia mahdollisuuksia ja
haasteita yrityksille. Kappaleessa kolme kasitellaan taustamateriaalin
omaisesti asioita, jotka ovat valttdmattomia tutkimusongelmaan
vastaamiseksi eli sdhkdisessd toimintaymparistossd huomioitavia
sopimusoikeudellisia ja yhtidoikeudellisia nakokohtia.
Sopimusoikeudellista ja yhtidoikeudellisia nakokohtia kasitellaén tietoisesti

vain yleisella tasolla.

Tutkielman paapaino on kappaleissa neljd, viisi ja kuusi. Kappaleessa
nelja kasitelladan EU:n roolia sahkoista liiketoimintaa koskevassa
lainsdadannossa seka kaynnissa olevan EU:n sisdmarkkinoita yhdentavan
sahkoisesta tunnistamisesta ja sahkoisistd transaktioista annetun
asetuksen merkitysta ja osuutta integroinnissa. Kappaleessa taustoitetaan
asetuksen lahtokohdat ja konteksti sen merkityksen hahmottamista varten
sekd kuvataan asetuksen tavoitteet. Liséksi kappaleessa kuvataan talla
hetkella Suomessa voimassaoleva lainsdadantd sek& mainitaan muita
aihetta sivuavia hankkeita. Kappaleessa Viisi kasitellaan
esimerkinomaisesti muutamia kaytdssa olevia toimintatapoja Suomessa.
Kappaleessa kuusi tuodaan esiin tehtyjen haastattelujen kautta saatuja
kaytannon kokemuksia ja ndkemyksia tutkimusaiheesta. Tutkielman
seitsemannessa kappaleessa kootaan tutkielman p&éhavainnot yhteen ja
esitellaan johtopaatokset.
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2. SAHKOISEN LIIKETOIMINNAN TOIMINTAYMPARISTO JA
KEHITYSVAIHEET

Tieto- ja  viestintdateknologian  valtaannousu on aiheuttanut
tietoyhteiskuntamurroksen uusien teknologioiden muokatessa
kaupankayntid. Koko liiketoimintaymparistd on muuttunut teknologisen
kehityksen johdosta ja yritykset ovat kohdanneet séhkdisessa maailmassa
sekd mahdollisuuksia ettd haasteita. (Seppa et al. 2005, 36) Tekninen
kehitys vaikuttaa jopa tapaamme hahmottaa yhteiskuntaa ja nykyista
yhteiskuntaa voidaankin kutsua termeilla tietoyhteiskunta,
verkkoyhteiskunta tai informaatioyhteiskunta (Hakap&a 2008, 1) Hakapaa
kuvaa nyky-yhteiskuntaa vaitoskirjassaan termilla tietoverkkoyhteiskunta,
jossa painottuu tietoverkkojen merkitys digitalisoituneessa
yhteiskunnassa. Terminologiseen keskusteluun ovat osallistuneet muun
Saarenpaé useassa eri teoksessa seka Poysti ja Vuorensyrja ( Saarenpaa
2000, 3-6; Saarenpaa 2003, 3; Saarenpaa 2006, 6-78; Saarenpaa 2008,
20-28; Poysti 2000, 91-94 ja Vuorensyrja 2001, 11-17).

2.1 Sdhkdinen liiketoiminta kasitteena

Sahkdisessa liiketoiminnassa taloudelliseen toimintaan kuuluvat toimet ja
suoritukset tapahtuvat joko kokonaan tai osittain sdhkdisesséa
toimintaymparistéssa. Kaupalliset jarjestelyt voivat olla hyvin erilaisia
keskenaan ja nain ollen kasitteind s&hkdinen kaupankaynti ja séhkdinen
liketoiminta ovat laajoja (Poysti 1999a, 111-112). Puhuttaessa séahkaisista
markkinoista ja niilla tapahtuvasta kaupankaynnista, voidaan kayttaa
useita eri termeja (Leskela 2000, 6). Termien electronic transaction ja on-
line transaction k&annoksind Suomessa kaytetdan termeja sahkdinen
kauppa, verkkokauppa, elektroninen kauppa ja digitaalinen kauppa (Elsila
2003, 22). Vaikka termeja sahkoinen kaupankaynti ja s&hkdinen
liketoiminta kaytetdan yleisesti, kansainvalisesti hyvaksyttya yksiselitteista

maarittelya ei ole l6ydettavissa. Sahkdisessa liiketoiminnassa osapuolina
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on verkkoyhteyksien tarjoajia, kauppapaikan yllapitgjia, varmentajia seka
rahoittajia ja kasitteena se onkin laajempi kuin sahkoinen kauppa (Laine
2001, 2). On myo6s ehdotettu, ettd séhkdisen liiketoiminnan sijasta tulisi
puhua liiketoiminnan sahkoistymisestd kuvaamaan s&hkdistymisen
siirtymista liiketoimintaprosesseihin ja kumppanuusverkostoihin (Seppa et.
al. 2005, 11 33).

Kapeasti séhkdinen liiketoiminta voidaan méaritella lilketoiminnaksi, jossa
osa liiketoiminnan tiedonvaihdosta tapahtuu séhkdisten kanavien kautta.
Laaja maarittely puolestaan pitdd sisalladn kaiken niin ostamiseen,
myymiseen, asiakaspalveluun kuin likekumppaneiden vélilla tapahtuvaan
yhteistoimintaan  liittyvédn  sahkoisia kanavia kautta tapahtuvan
tiedonvaihdon, oli se sitten yrityksen sisaista tai ulospéin tapahtuvaa
viestintdéa (Piris et al. 2004). Saastamoinen toteaa Vasarheleyin ja
Greensteinin nojautuen sahkoisen liiketoiminnan (e-business) syntyvan
taloudellista hyttya tuottavien toimien sahkoistdmisesta (Vasarheleyi &
Greenstein 2003,  Saastamoinen 2010, 12). Timmers maéarittelee
sahkoisen kaupankaynnin “systeemiksi, joka tukee aineellisten ja

aineettomien hyddykkeiden kaupankayntid” (Timmers, 1999, 4).

Lewisin mukaan sahkdisella liiketoiminnalla tarkoitetaan seuraavaa:
"Internetia  hyodyntavastd kaupankaynnistd puhuttaessa tarkoitetaan
verkkoselaimen tai  sdhkopostin  avulla tapahtuvaa toimintaa.
Kaupankayntia voidaan harjoittaa séhkoisesti myos yksityisessa verkossa,
jolloin verkon pohjan muodostaa joku protokolla, esimerkiksi EDI
(electronic data interchange) tai jokin sahkdinen rahansiirtojarjestelma.”
(Lewis 2001, 7). Euroopan Komission mukaan kasitteella kuvataan
sahkoista yritystoimintaa, jossa kasitellaéan ja siirretdan sahkdisesti dataa.
Sahkoiseen kaupankayntiin kuuluu useita eri osia kuten esimerkiksi

tuotteiden ja palveluiden sahkoéinen myynti, sahkdoisten tilisiirtojen
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tekeminen ja digitaalisen siséallon toimittaminen tietoverkkoja pitkin (KOM
(97) 157).

Sahkoiseen liiketoimintaan olennaisena osana kuuluvan sahkoisen eli
elektronisen sopimuksenteon Nurmi toteaa yhdysvaltalaisiin lahteisiin
viitaten tarkoittavan ’menettelyd, jossa tarjous ja vastaus annetaan
ennalta sovitussa muodossa siten, etta sopimusilmaisut ovat koneiden
kaytettdvissa ja automaattisesti aiheuttavat sopimusoikeudellisen
sitovuuden”. Maarittelyn mukaan sopimuksen syntyminen tapahtuu ilman
luonnollisen henkilon aktiivista toimintaa ja puuttumista. (Nurmi 1999, 5;
Baum & Berrit 1991, 6-7; Reams et. al.1995, 6.

2.2 Sahkdisen liiketoiminnan kehitys

Liiketoiminnan sahkoistyminen on ollut jatkuvassa kehitysprosessissa
viime vuosikymmenten aikana. Lennétintoiminnan kayttoonotto 1800-
luvulla antoi lahtosysayksen liiketoiminnan sahkoistymiselle, olihan
valtaosa lennatinliikenteesta liiketoimintalahtoista (Bernstein 2004,
Luhtasela 2007, 54).

Varsinainen liiketoiminnan s&hkoistyminen alkoi 1950- ja 1960-luvulla,
jolloin yrityksissa alettiin kayttaa hyvaksi tieto- ja viestintateknologiaa.
Lapimurto tapahtui kuitenkin vasta 1990-luvulla. Tuolloin tieto- ja
viestintateknologia levisivat kaikille liiketoiminnan alueille. Paatelaitteiden
ja sovellutusten kehitys ovat olleet merkittavia taustavaikuttajia

liketoiminnan séhkdistymiselle. (Uusitalo 2002, 12-13)

Maailmanlaajuinen hajautettu tietoverkko, internet, koki valtavan
kaupallistumisen 1990-luvulla kaupallisten yritysten alkaessa kayttaa

verkkoa omiin tarkoituksiinsa. Sahkoisen liikketoiminnan laajentuminen tuli
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mahdolliseksi. (Laine 1998, 39) Vuosi 1993, jolloin Yhdysvalloissa luotiin
késite National Information Infrastructure eli tiedon valtatie oli,
kaanteentekeva internetin kehityksen kannalta. Kyseinen hanke tarkoitti
kattavan tietoverkon rakentamista ja samalla myds uuden liiketoiminta-
alueen syntymistad. (Keskinen 2000, 16) Standardoitu nettiin paasy
mahdollisti sen, ettd kaiken kokoiset yritykset pystyivat harjoittamaan

sahkoista kaupankayntia (Vulkan 2003).

Internetin kehitys on tuonut perinteisten markkinoiden ohelle séhkdiset
markkinat (Saastamoinen 2004, 3). Voidaankin puhua erdanlaisesta
sahkoisen ajan vallankumouksesta, jolloin on tarkeda pystya
hydédyntam&an informaatiota mahdollisimman monipuolisesti ja kyeta

jalostamaan sen laaja-alaisesti liiketoiminnan kaytté6n (Jalava 2005, 6).

Alun perin sahkoéinen liiketoiminta nahtiin erillisend suhteessa perinteiseen
liketoimintaan, kun taas nykyisin se ndhdaan perinteisen liiketoiminnan
rinnakkaisena kasitteena (Seppa et. al. 2005, 67). Sahkdisessa
liketoiminnassa seka tuotteiden ostamisessa ettd myymisessa kaytetaan
hyvaksi tieto- ja viestintatekniikoita (Laine 2001, 1). On mahdollista, etta
sahkoistd muotoa kaytetddn hyoddykkeen markkinointiin, sopimusten
solmimiseen, maksamiseen tai hyddykkeen toimittamiseen (Poysti 1999a,
111-112). Yha& useammin syntyy tilanteita, joissa on pystyttava
luotettavalla tavalla tunnistamaan sopimusosapuolena oleva
oikeushenkild, nain esimerkiksi yritysten valisessa liikketoiminnassa tai

tilanteissa, joissa yritys asioi viranomaisen kanssa.

Sahkoinen eli elektroninen liiketoiminta voidaan jakaa erilaisiin
kehitysvaiheisiin. Sahkdisen liketoiminnan ensimmaisessa
kehitysvaiheessa rakennetaan erillisid elektronisen liiketoiminnan

sovelluksia ja palveluja. Tassa kehitysvaiheessa lahdetaan liikkeelle
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verkkonakyvyydestéa ja elektroniset sovellukset ja palvelut mahdollistavat
esimerkiksi sédhkdiset tilausjarjestelmat. Toisessa vaiheessa pystytdan jo
saavuttamaan elektroninen kaupankaynti, jolloin elektroninen kauppa
voidaan yhdistdd yrityksen omaan liiketoimintaan. Kolmannessa
vaiheessa yritykset alkavat hajauttaa toimintojaan. Muu kuin ydintoiminta
ulkoistetaan, syntyy partneriverkosto ja jopa erillisid verkossa toimivia
valittajia. (Saarinen & Tuunainen 2002, 63.) Valittaja voi toimia esimerkiksi

sopimusten toteuttajana ja vastata sopimuksen juridisesta patevyydesta.

2.3 Luottamuksen merkitys séhkodisessa liiketoiminnassa

Vaihdannan vaélttdmaton edellytys on luottamus. Kirjallisuudessa
luottamuksensuoja on maaritelty velvollisuudeksi toimia kunniallisen ja
rehellisen vaihdannan vaatimusten mukaisesti (Kartio 1997, 160). Toisin
sanoen luottamuksensuojassa on kyse luottamuksen suojaamisesta

nimenomaisesti vaihdannassa (Kartio 1997, 158).

Sahkdisessa toiminnassa luottamus koostuu useasta eri asiasta ja lahtee
likkeelle luottamuksesta ylipaatddn sahkoiseen toimintaan. Lisaksi
verkossa sopimuksia tekevan osapuolen on pystyttava luottamaan
verkossa  toimivaan  liiketoimen  toiseen  osapuoleen, vaikka
henkilokohtainen kosketus myyjaan ja myytaviin tuotteisiin puuttuu.
Luottamuksen rakentumista voidaan kuvata alla olevalla kuvalla (Raijas
2002, 63)
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Luottamus yritykseen Luottamus tuotteeseen/merkkiin

Luottamus sahkoiseen kaupankayntiin

Kuva 1. Vaatimukset luottamuksen syntymiselle.

Nimenomaan luottamuksen puutteen vuoksi kuluttajat, yritykset ja hallinnot
vierastavat sahkoisten transaktioiden ja uusien palvelujen kayttoa (KOM
(2012) 238). Luottamuksen puute on kohdistunut laaja-alaisesti koko
internet-toimintaymparistoon. Komission nakemyksen mukaan
luottamuksen puute ei kuitenkaan itsessaan ole syy, joka estaisi rajat
ylittdvan kaupankaynnin. (KOM (2009) 557). Verkkoympaéristoon
kohdistuvan luottamuksen lujittaminen onkin talouden kehityksen kannalta
olennaisen tarkeda (KOM (2012) 238).
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3. SOPIMUKSET SAHKOISESSA TOIMINTAYMPARISTOSSA

3.1 Sopimusvapaus

Sopimuksen syntytavan kannalta sopimusvapaus on tarked lahtokohta
lAnsimaisissa yhteiskunnissa ja sopimusvapautta korostetaan muun
muassa Komission tiedoksiannossa Euroopan parlamentille ja neuvostolle
Euroopan sopimusoikeuden yhtenaistamista koskevaksi
toimintasuunnitelmaksi sivulla 24 (KOM (2003) 68), jossa todetaan
seuraavasti: "Komissio katsoo, ettd sopimusvapauden pitda olla yksi
kyseisen sopimusoikeusnormin johtavista periaatteista. Tatd oikeutta
voitaisiin rajoittaa vain, mikali se voitaisiin oikeuttaa hyvilla perusteilla”.
Stromholmin mukaan taloudellisessa toiminnassa ilmenevét vapauden
muodot kuten elinkeinovapaus, yhdistymisvapaus ja
likkeenperustamisvapaus edellyttavat myO0s vapaasti solmittavia
sopimuksia (Stromholm 1987, 534).

Sopimusvapautta voidaan kuitenkin rajoittaa ja usein tama rajoittaminen
perustuu siihen, ettd on tarpeen suojata heikompaa osapuolta kuten
esimerkiksi kuluttajansuojalainsaadanngossa. Elinkeinoelaman
sopimussuhteissa sopimusvapaus on kuitenkin p&asaantd ja yritysten
valiset sopimukset ovat pitkalti sopimusoikeuden yleisten periaatteiden
varassa Vvaltaosan sopimuksista olleessa vailla lakiin perustuvaa
saantelya. Silloinkin, kun saantelyd on, on se harvoin pakottavaa.
(Hemmo 2003, 72-73)

Sopimuspakolla tarkoitetaan tilannetta, jossa sopimusosapuolen on
tehtava sopimus jokaisen sellaisen kanssa, joka suostuu tavanomaisiin
ehtoihin ja jonka kanssa tehtavaan sopimukseen ei sisélly sellaisia riskeja,
jotka oikeuttaisivat sopimuksesta kieltaytymiseen kuten esimerkiksi
epavarma maksukyky. Sopimuspakko on velvollisuus, joka perustuu
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lainsdadantbon. Yleisid sddnnoksia sopimuspakosta ei sisally Suomen
oikeusjarjestykseen, mutta  erityissaannoksida, jotka  rajoittavat
elinkeinonharjoittajan oikeutta valita asiakkaansa on loydettavissa.
(Hemmo 2003, 78)

Esimerkiksi  kilpailuoikeudesta on l0ydettavissa  sopimuspakkoa
muistuttavia aineksia. Tietyissa tilanteissa sopimuksesta kieltaytyminen voi
merkita maaraavan markkina-aseman vaarinkayttdéa (KilpL 7 8). Samoin
EY:n perustamissopimuksen 82 artiklan mukaisessa tilanteessa, jossa
sopimuksesta kieltaytymista koskeva tunnusmerkistd on kapea-alaisempi.
Maaraavassa markkina-asemassa olevaa koskee sama sisaltbvapauden
rajoitus kuin sopimuspakko tilanteita eli ehtojen on oltava tavanomaisia ja
tasapuolisia. Direktiivipohjainen julkisista hankinnoista annettu laki
rajoittaa myds osaltaan sopimuskumppanin vapaata valintaa (JulkHL).
sekd muun muassa sahkomarkkinalaki (Sahkdémarkkinal). Myo6s
vakuutustoiminnassa voi olla piirteitd sopimuspakosta. Tilanteet koskevat
puuttumista sopimuskumppanin vapaaseen valintaan ja nain rajoittavat

kilpailuvapautta (Saarnilehto et.al. 2012, 89).

3.2 Sopimuksen syntyprosessi

Sopimuksia laaditaan hyvin erilaisissa tilanteissa ja ne ovat keskenaan
hyvin erilaisia. Tama johtaa siihen, ettd tarkka maarittely, mita
sopimuksella tarkoitetaan, on haastava tehtdva. Muodollisesti sopimus on
perinteisesti maaritelty kahden tai useamman toisiaan edellyttavan
oikeustoimen yhdistelméksi. Sopimus on toisin sanoen eraanlainen

yhteen sulautuma. (Kivimaki-Ylostalo 1981, 257)

Valja maaritelma kattaneekin suurimman osan sopimuksista ja sopii myos
yhteen oikeustoimilaissa (OikTL 1:1) saannellyn sopimuksen syntymisen
kanssa, jossa kaksi sopimuksessa edellytettyd erillistd oikeustointa on
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nimenomaisesti todettu tarjoukseksi ja vastaukseksi (Saarnilehto et. al.
2012, 309). Tarjouksesta ja siihen annetusta hyvaksyvasta vastauksesta
katsotaan syntyvan sopimuksen, joka on keskeinen oikeusperuste
varallisuudensiirroissa (Hemmo 2008, 23-26). Oikeustoimilain mukaan jo
tarjoukset ovat sitovia eika tarjouksen tekija voi peruuttaa tarjoustaan sen
jalkeen, kun vastapuoli on ottanut siita selon. Kansainvalisissa yhteyksissa
on kuitenkin huomioitava, etta erdissa muissa oikeusjarjestyksissa tarjous
on vapaasti peruutettavissa ennen hyvaksymistaan (Jarvela & Tinnila
2000, 52).

Méaarittelytasolla on kuitenkin perustellumpaa puhua pelkastaan kahdesta
erillisestd tahdonilmauksesta kuin edellyttda nimenomaisesti tarjousta ja
vastausta, koska sopimus voi syntyd monella muullakin kuin
oikeustoimilaissa mainitulla tavalla. Sopimuksen syntymisen edellytyksena
voidaan pitdd kahden henkilon yhtapitavda tahdonilmaisua. (Hakulinen
1965, 95). Muun muassa Wilhelmsson on kritisoinut tahdonilmaisuun
rakentuvaa sopimuksen kasitetta (Wilhelmsson 2008, 20). Toisinaan voi
olla vaikea loytdd sopimuksesta kahta oikeustoimessa edellytettya
tahdonilmaisua. Sopimus voidaankin maaritella tosiasioiden
kokonaisuudeksi, joka synnyttaa sidonnaisuuden kahden tai useamman
henkilon vélille. Sopimus on useassa tilanteessa oikeussuhteen tarkein,

mahdollisesti jopa ainoa, perusta (Saarnilehto et. al. 2012, 312).

Suomessa voimassaolevan lainsdadannén mukaan oikeustointen
tekemisessa on péasaantoisesti vallalla muotovapaus, jonka mukaan
oikeustoimi voidaan tehd&a asianosaisten haluamalla tavalla. Osapuolet
voivat vapaasti paattdd tehdadnko sopimus Kkirjallisena vai suullisena,
paivataanko sopimus tai kaytetaanko siiné todistajia. Tiettyjen sopimusten
laatimisessa  edellytetadan  kuitenkin  tiettyjen =~ muotomé&araysten
noudattamista ja naissad tapauksissa sopimus on syntynyt vasta siina

vaiheessa, kun muotomaaraykset on taytetty. Muotovaatimusten
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noudattaminen lisd& yleensd oikeussuhteiden selvyyttd ja varmuutta.
Maaramuodolla voidaan myds helpottaa sopimuksen todistelua.
Varsinaisten muotosddnnésten noudattamatta jattdminen aiheuttaa
oikeustoimen patemattdomyyden kuten esimerkiksi Kkiinteistbnkaupassa
edellytetyn Kkirjallisen muodon ja kaupanvahvistajan vahvistuksen
puuttuminen. (Hoppu & Hoppu 2007, 59-60).

Sen sijaan rajat ylittdvassa lilkketoiminnassa on huomioitava, ettd useissa
eri maissa sitovan sopimuksen syntyminen edellyttaa kirjallista muotoa ja
allekirjoituksia. Toisinaan kirjallisen muodon vaatimus syntyy sopimuksen

ylittdessa tietyn rahamaaran. (Brazel 2003, 2).

3.3 Sahkdisen toimintaympariston erityispiirteet

OIKTL:n  sopimuksen syntymistd koskevat saannokset kuuluvat
sopimusoikeuden jaottelussa yleiseen osaan eli normeihin, joiden
soveltamisala ei rajoitu tiettyihin sopimustyyppeihin (Halila & Hemmo
2008, 3). Edelld kuvatut sopimusoikeudelliset periaatteet koskevat
lahtokohtaisesti myds sahkoisia sopimuksia kuten esimerkiksi tarjouksen
synnyttdma sitovuus. Sahkoisessa liiketoiminnassa tarvitaan kuitenkin
my0Os uudenlaista ajattelua sahkodisten sopimusten ollessa tarkedssa

roolissa sahkoéisessa toimintaymparistossa.

Johtuen ripeéasta teknisesta kehityksesta, unionin tasolla on korostettu
tarvetta avoimeen suhtautumiseen sahkoisia tiedon todentamistekniikoita
ja — palveluita kohtaan. Jasenvaltioiden on tullut varmistaa séhkoisten
sopimusten ja sahkoisten allekirjoitusten tekomahdollisuus lainsdadantta
muuttamalla. (Direktiivi 1999/93/EY) Sahkoisesta kaupankaynnista
annetussa direktiivissa (2000/31/EY) on nimenomaisesti todettu, etta
jasenvaltioiden on huolehdittava siitd, ettd niiden oikeusjarjestyksissa

annetaan mahdollisuus sopimusten tekemiseen patevasti myos
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séhkoisessa muodossa ja poistamaan kaikki kiellot ja rajoitukset, jotka

koskevat séhkdisten sopimusten kayttoa.

Suomalaisesta  lainsaadannésta  onkin  loydettavissd  runsaasti
nimenomaisia saannoksia, joissa sahkoisessd muodossa laaditut
sopimukset on rinnastettu kirjallisiin sopimuksiin. Sopimuksentekoprosessi
sahkoisessa ympaéristbssa erityisesti rajat ylittAvassad toiminnassa on
haastava ja epavarmuutta voi synnyttdd muun muassa se, mitka seikat
muodostavat tarjouksen ja vastauksen ja missad vaiheessa ne ovat

peruutettavissa (Jarvela & Tinnila 2000, 52).

Suomen voimassaolevassa lainsdadanndssa lahtokohtaisesti seka
vastaus etta tarjous voidaan antaa missa muodossa ja milla valineella
tahansa eli tarjous ja siihen annettu vastaus voidaan siis patevasti antaa
myos sahkdisesti. Jos tarjoukseen on tehty jokin muutos eli tarjoukseen on
lisatty jotakin, siitd on poistettu jotakin tai siihen on siséllytetty jokin ehto,
katsotaan alkuperaisen tarjouksen tulleen hylatyksi ja kyseessd olevan
uusi tarjous. Mikali alkuperaisen tarjouksen tekijan on taytynyt kasittaa,
ettd vastauksen antaja on kuvitellut vastauksensa vastaavan alkuperaista
tarjousta, on taman viivytyksettd ilmoitettava vastauksen antajalle
tarjouksen ja vastauksen vastaamattomuudesta uhalla, ettd sopimus

syntyy vastauksen mukaisessa muodossa (OIikTL 6 8).

Erityisesti tietoverkoissa syntyvissa sahkoisissa sopimuksissa sopimus voi
syntya osapuolten molemminpuolisten yhteydenottojen jalkeen pitkienkin
neuvottelujen seurauksena. Tarjouksen ja vastauksen vastaavuuden
varmistaminen korostuu, koska oikeustoimilaissa kuvattua selkeaa
tarjousta ja siihen annettua vastausta ei valttamatta ole havaittavissa
(Innanen &  Saarimaki 2012, 266; Vuorijoki 2007, 44).

Sopimusneuvottelujen tapahtuessa sahkoisessd ymparistossa on
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pystyttdva teknisin ratkaisuin varmistumaan siitd, ettd asiakirjojen ja

viestien sisaltd sailyy muuttumattomana.

Henkild voi ilmaista tahtonsa nimenomaisesti tai konkludenttisesti,
epasuorasti  (Kiviméki-Ylostalo 1981, 243). Sahkoisia sopimuksia
laadittaessa sopimus voi tyypillisesti syntyd myos ilman nimenomaista
tahdonilmaisua. Konkludenttinen eli hiljainen sopimus on kyseessa silloin,
kun osapuolet ryhtyvat pitkdlle edenneiden sopimusneuvottelujen jalkeen
toimimaan sopimuksen mukaisesti, vaikka sopimusta ei koskaan
viimeistella. Voi olla, ettd osapuolet harjoittama keskindinen yhteistoiminta
osoittaa sopimussuhteen olemassaolon, vaikka syntymisajankohtaa tai
syntytapaa ei jalkeenpain pystyttaisi osoittamaan. Osapuolten ollessa
yksimielisia sopimuksen olemassaolosta ja sen ehdoista, voidaan
sopimussuhteen aina katsoa olevan olemassa, nain myds s&hkoisten

sopimusten osalta. (Hemmo 2003, 133).

Rooman yleissopimus, joka on voimassa EU:n jasenvaltioissa, siséltaa
puolestaan yleiset, sopimuksia koskevat lainvalintasaannét. Lainvalinnan
osalta yleisena periaatteena on sopimusvapaus. Sopimukseen sovelletaan

sen valtion lakia, josta osapuolet ovat sopineet.

3.3.1 Allekirjoituksen merkitys

Paperiin pohjautuvassa liiketoimintaymparistéssa kasin kirjoitetutuilla
allekirjoituksilla on hyvaksynnén osoittamisen lisaksi katsottu olevan muita
tehtavia kuten esimerkiksi  henkilollisyyden todentaminen seka
tahdonilmaisun ja asiakirjan aitouden osoittaminen (Pdysti 1999b, 1108—
1109; McCullagh et. al. 2001:chap). Vaikka osapuolten tunnistamisen ja
asiakirjojen aitouden selvittdmisen tarpeet ovat korostuneet sahkoisessa
toimintaymparistossa, ei tietoverkossa ole mahdollista kayttdd suoraan
perinteista allekirjoitusta (Poysti 1999b, 1106, 1109; Schaub 2004, 132).
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Siirryttdessa  paperisesta maailmasta séhkdiseen maailmaan ja
muutettaessa papereihin perustuva liiketoiminta vastaavaksi sahkoiseksi
liketoiminnaksi, voidaan joutua perinteisten kasin tehtyjen allekirjoitusten
sijaan kayttdmaan sahkaisia allekirjoituksia. Useissa
liketoimintaprosesseissa pelkkd yksittainen sahkoinen allekirjoitus ei
kuitenkaan ole riittdva, vaan tarvitaan turvallisuudeltaan eritasoisia
allekirjoituksia. Toisaalta lainsdadanto tai liiketoiminta voivat asettaa omia
vaatimuksiaan allekirjoitukselle (Guidelines and guidance for crossborder

and interoperable implementation of electronic signatures).

Tietoyhteiskunnan palveluista annetulla lailla pantiin kansallisesti
taytantoon Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY
("Direktiivi sahkoisesta kaupankaynnista"). Lain esitdissd todetaan, etta
lainsdadanndssa annettu vaatimus sopimuksen tekemisesta kirjallisessa
muodossa voidaan tayttdd myods sahkopostitse tehdylla sopimuksella,
jonka allekirjoitus on toteutettu sahkoisesti niin, ettd sisallon

muuttumattomuus on varmistettavissa (HE 194/2001 39).

Sahkdista asiointia hallinnossa koskevassa laissa (1318/1999) otettiin
puolestaan kantaa allekirjoituksen tarpeellisuuteen. Kyseisen lain
hallituksen esityksen perusteluissa todettiin, ettda pohdittaessa sahkoisen
allekirjoituksen tarpeellisuutta ensimmaiseksi on ratkaistava, onko
sahkoisessa viestissa ylipdataan kysymys lain tarkoittamasta sahkoisesta
asiakirjasta, joka liittyy tiettyihin laissa mainittuihin asiaryhmiin. Jos ei ole,
allekirjoitus ei ole valttamaton. Mikali kysymys on sahkoéisen asiointilain
tarkoittamasta asiakirjasta, viranomaisella on harkintavaltaa siina,
hyvaksyyko se ilman allekirjoitusta saapuneen asiakirjan lukuun ottamatta
tilanteita, joissa lainasaadantod suoranaisesti edellyttaa allekirjoitusta. (HE
153/1999).
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Mybhemmin sahkdisesta asioinnista viranomaistoiminnassa annettu laki
(24.1.2003/13) kumosi séhkdisesta asioinnista hallinnossa annetun lain
sekd viestinnastad oikeudenkayntiasioissa annettu vuodelta 1993 olevan
lain. Nykyisin voimassa olevassa laissa saadetdan hieman aikaisemmasta
poikkeavasti allekirjoitusvaatimuksen tayttymisestda. Kumotussa laissa oli
todettu, ettd sahkoisen allekirjoituksen hyvaksyminen asian kasittelyssa
olisi harkinnanvaraista. Téata perusteltin silla, etta sahkoiseen
allekirjoitukseen liittyvasta varmentamistoiminnasta ei viela ollut tarpeeksi
kokemusta. Muutetussa muodossaan asia ilmaistaan niin, etta
allekirjoitusvaatimuksen tayttaisi sellainen sahkoéinen asiakirja, jonka
sahkoinen allekirjoitus tayttda sahkadisista allekirjoituksista annettavan lain
18 8:n vaatimukset. Viranomaiselle saapunutta sahkoista asiakirjaa ei lain
mukaan tarvitsisi taydentaa allekirjoituksella, jos asiakirjassa on tiedot
lahettgjasta eika asiakirjan alkuperaisyytta tai eheytta ole syyta epailla (HE
17/2002 22).

Arkistolaitoksen ohjeistuksessa todetaan, etta tarpeettomia
allekirjoitusvaatimuksia kannattaa valttaa ja kehittynyt sahkoinen
allekirjoitus voidaan vaatia vain silloin, kun vireillepanoasiakirja on
saadosten mukaan allekirjoitettava henkilékohtaisesti. Samoin salassa
pidettavien tietojen ja henkiltietojen ldhettamisessa tulee kayttaa
kehittynytta sahkoista allekirjoitusta tietoturvan ja tietosuojan takaamiseksi

(Arkistolaitos, sahkoéinen asiointipalvelu 2013).

Esimerkiksi yritys- ja yhteisotietolain (16.3.2001/244) 14 8:n mukaan tulee
osakeyhtion perustamis-, muutos- tai lopettamisilmoituksen olla jonkun
sen tekemisesta vastuussa olevan tai h&nen valtuuttamansa henkilon
allekirjoittama. Direktiivin 2003/58/EY perustuen 14 §:aan lisattin 4
momentti (22.12.2006/1325), jossa todetaan, etta henkildlla, jolla on

yritykselle sdhkdiseen asiointiin annettu hyvaksytty tunnistautumistapa, on
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oikeus allekirjoittaa s&hkdinen osoite- ja yhteystietojen muutosilmoitus.
Yritys- ja yhteisotietojarjestelmaa yllapitavilla Patentti- ja
rekisterihallituksella ja Verohallituksella on lain mukaan oikeus yhdessa
paattaa tunnistautumiseen tarkoitettujen tunnistautumistapojen

hyvaksyttavyydestd menettelyssa.

Kyseisen lainkohdan muutokseen liittyvassa hallituksen esityksen
perustelujen yleisperusteluissa todetaan sahkoéisen asioinnin lahtékohtana
olevan, ettei viranomaisen tule vaatia vahvempaa tunnistamista, kuin mika
kussakin  tilanteessa on valttAmatonta. Kaupparekisteriasioiden
erityisluonteen perusteella katsottiin allekirjoitusvaatimuksen tayttymisen
lahtokohtaisesti kuitenkin edellyttavdn laatuvarmenteeseen perustuvaa
sahkoistd allekirjoitusta, joka on luotu turvallisella allekirjoituksen
luomisvalineella. Uusi momentti mahdollisti tietojarjestelméaa yllapitaville
viranomaisille valtuutuksen hyvéksya erilaisia tunnistautumistapoja sen
mukaan kuin tarkoitukseen soveltuvia yleiset vaatimukset tayttavia
yritysvarmenteita otetaan kayttoon. (HE 193/2006 vp 8 13-14)

3.4 Osakeyhti6 sopimusosapuolena

Yhti6 ei sellaisenaan voi toimia yksin, vaan luonnollisten henkildiden on
toimittava yhtion puolesta eli edustettava yhtiota. Edustusvallalla
tarkoitetaan oikeutta yhtion puolesta sen nimissa ja sita sitovalla tavalla
tehda sitoumuksia tai hankkia yhtidlle muuten oikeuksia ja/tai
velvollisuuksia seka kantaa ja vastata tuomioistuimessa tai yleensa toimia
viranomaisen luona yhtion nimissd (Airaksinen et al. 2010, 514).
Osakeyhtion edustajia ovat toisaalta yhtion toimielimet, joiden jasenina
luonnolliset henkil6t toimivat sekéd toisaalta luonnolliset henkilét yhtion
puolesta toimiessaan muuten kuin toimielimen jasenina (Kylékallio et.al.
2007, 601).
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Osakeyhtion edustamista koskeva saannokset sisaltyvat péaaosiin
osakeyhtidlakiin (OYL). Edustamiseen liittyvia saannoksia on tdman lisaksi
myos toiminimilaissa ja kaupparekisterilaissa. Lainsaadannon
osoittamissa rajoissa on my6s mahdollista ottaa edustamista koskevia
saannoksia yhtiojarjestykseen. Yhtion edustamisoikeus voi perustua myos

prokuraan tai muuhun valtuutukseen.

Edustusvallasta eli oikeudesta edustaa (=kelpoisuudesta) on erotettava
toimivalta eli yhtion oikeus paattaa sisaisesti edustamisen kohteena
olevasta oikeustoimesta. Kelpoisuus liittyy ulkoisesti havaittaviin seikkoihin
kuten kaupparekisterin merkintdihin toiminimen Kkirjoittamisesta. Sinansa
edustusvalta ei anna toimivaltaa, vaan toimivalta perustu lain sddnndoksiin,
yhtibsopimuksen tai yhtidjarjestyksen maarayksiin, yhtion toimielimen
oikeudellisesti pateviin paatoksiin ja/tai asianomaisen yhtién edustajan
asemaan yleensa yhtion organisaatiossa. (Kylakallio et. al. 2007, 602)

Oikeus edustaa yhtiotd ei toisin sanoen tuo luonnolliselle henkildlle tai
toimielimelle oikeutta tehda paatoksia yhtion puolesta. Edustamisoikeus ja
oikeus tehda paatoksia onkin sen johdosta selvitettava aina erikseen
(Airaksinen et. al. 2010, 514-516). Esimerkiksi osakeyhtion
yhtigjarjestyksen mukaan hallituksen jasenella voi olla oikeus yksin
edustaa yhtiotd, mutta tama ei oikeuta hanta solmimaan sellaista
sopimusta kolmannen tahon kanssa, jonka solmiminen olisi edellyttanyt

hallituksen paatosta.

Yhtibn edustamisessa voidaan erottaa erikseen aktiivinen ja passiivinen
edustaminen.  Aktiivisella ~ edustamisella  tarkoitetaan aktiivista
tahdonilmaisun antamista yhtion puolesta, kun taas passiivinen
edustaminen tayttyy silloin, kun edustaja yhtion puolesta ottaa vastaan

haasteen tai muun tiedoksiannon, esimerkiksi sopimuksen irtisanomisen.
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Yhtion edustajien oikeus aktiiviseen ja passiiviseen edustamiseen voi olla

erilainen eri edustajien kesken. (Kylakallio et. al. 2007 602)

Mikali kyseisen oikeustoimen osalta ei ole edellytetty kirjallista muotoa, voi
edustaminen tapahtua joko Kirjallisesti tai suullisesti. Kaytanndssa
kirjallinen edustaminen on perinteisesti toteutettu toiminimilain mukaisesti
siten, ettd edustettavan koko toiminimi merkitddn asiakirjaan ja yhtion

edustaja allekirjoittaa asiakirjan (TNimiL 31.1 8).

Osakeyhtibssa toimii sen edustajana hallitus, eikd hallituksen
edustusvaltaa voida poistaa, rajoittaa tai antaa kenellekdan toiselle.
Hallituksen kelpoisuus edustaa osakeyhtiota on yhta laaja kuin hallituksen
toimivalta. Hallitus on oikeutettu panemaan taytantéon ne paatokset, jotka
se on oikeutettu tekemaan, esimerkiksi allekirjoittaa sopimusasiakirjan,
jota koskevan sopimuksen se on tehnyt. (Vila 2012 282-283)
Osakeyhtitlain mukaisesti toimitusjohtajalla on oikeus edustaa yhtiota
asioissa, jotka OYL 6:17 3:n nojalla kuuluvat hanen tehtaviinsa eli ovat

luonteeltaan yhtion juoksevaa hallintoa.

Sopimuksentekohetkella ne hallituksen jasenet, jotka kyseisella hetkella
ovat hallituksen jasenina, kayttdvat edustusvaltaansa. Oikeudellista
merkitystd ei ole silla seikalla, onko heidat kyseisella hetkella merkitty
kaupparekisteriin  hallituksen jaseniksi. K&aytdnnossa koko hallitus
osallistuu vain poikkeuksellisesti osakeyhtion edustamiseen. Yleensa
muut edustamiseen oikeutetut henkilét edustavat yhtiotd sen tehdessa
oikeustoimia. (Kylakallio 2007 605)

Vuoden 2006 osakeyhtidlaissa ei kaytetd enaa kasitetta "yhtion toiminimen

kirjoitusoikeus”, vaan kasite on korvattu yhtion edustamisen ka&sitteella,
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vaikka samasta asiasta on edelleen kysymys. Yhtigjarjestysmaarayksella
edustusoikeus voidaan antaa nimetylle luonnolliselle henkildlle, ei sen
sijaan  oikeushenkildlle tai tdman elimelle.  Toisin  sanoen
yhtidjarjestyksessa voidaan maarata, ettd hallituksen jasenella tai
toimitusjohtajalla on oikeus edustaa yhtiotd tai etta hallitus voi antaa
oikeuden jasenelleen, toimitusjohtajalle tai muulle nimetylle henkildlle.
Hallitus voi milloin tahansa peruuttaa antamansa oikeuden yhtion
edustamiseen. Edustamisoikeutta voidaan my6s rajoittaa niin, etté
kahdella tai useammalla henkilolla on vain yhdessa oikeus edustaa
yhtiéta. (Villa 2013 282)

Asemaan perustuva edustamisoikeus henkildlla on silloin, kun han on
yhtidjarjestyksessa maaratyssa edustamisoikeuden antavassa asemassa
yhtion organisaatiossa. Mikali joku toinen henkild tulee kyseiseen
asemaan asianomaisen  henkilon tilalle, on talla vastaava
edustamisoikeus, vaikka hanella itselladn ei olisi omaan asemaansa
littyvdd edustamisoikeutta tai henkilon oma edustamisoikeus olisi
suppeampi. (Kylékallio et. al. 2007, 608) Halltus voi antaa
henkilokohtaisen  edustamisoikeuden nimetylle  henkilolle,  mikali
yhtigjarjestyksessa hallitukselle on maaratty tallainen oikeus (Kylakallio et.
al. 2007, 609).

Mikali yhtion edustaja ylittdd OYL:ssd saadetyn kelpoisuutensa, ei
tallainen toimi sido yhti6éta rippumatta siitd, tiesikdé sopimuskumppani eli
se, johon oikeustoimi oli kohdistettu kelpoisuuden ylityksesta. Lakiin
perustuvien kelpoisuuden rajoitusten katsotaan olevan jokaisen tiedossa.
Yhtiota ei sido esimerkiksi toimitusjohtajan tekema sellainen oikeustoimi,
jonka ei voida katsoa kuuluvan yhtién juoksevaan hallintoon. (Villa 2013
284-285)
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Kaupparekisterilain 9 8:n mukaan yhti6 on velvollinen ilmoittamaan
kaupparekisteriin  yhtidjarjestyksen maarayksen edustamisesta seké
annetut  edustamisoikeudet. = Edustamisoikeudet ovat  kuitenkin
rippumattomia siitd, onko niitd merkitty kaupparekisteriin. Toisaalta
edustamisoikeus lakkaa periaatteessa heti, kun henkild menettda
asemansa, johon edustamisoikeus perustuu. Mikali kelpoisuutta on
rajoitettu yhtidjarjestyksin maarayksin tai yhtion toimielimen paatoksella,
katsotaan sopimusosapuolen olleen tietoinen rajoituksesta kun asia on
merkitty kaupparekisteriin ja asianmukaisesti kuulutettu, viimeistaén sen

jalkeen, kun kuuluttamisesta on kulunut 16 paivaa (KrekL 26 8).

Kun osakeyhtio6 on sopimusosapuolena sahkdisessd ymparistossa
tehtavissd oikeustoimissa, luovat edella kerrotut yhtion edustamiseen
littyvat seikat lisdvaatimuksia luotaessa sahkoisen tunnistamisen ja
sahkoisen allekirjoituksen teknisia ja juridisia ratkaisuja. Myds
sahkoisessa sopimustoiminnassa on pystyttava toisaalta varmistamaan
sopimusosapuolena olevan osakeyhtion olemassaolo etta toisaalta yhtiota

edustavien luonnollisten henkildiden oikeus edustaa yhtiota.
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4. SAHKOISEN TUNNISTAMISEN JA SAHKOISEN
ALLEKIRJOITUKSEN SAANTELYSTA

4.1 Yleisia sdantelya koskevia nakdkohtia

Saantely tarkoittaa  pa&piirteissddn  viranomaisten  harjoittamaa
yhteiskunnallisen kehityksen ohjaamista, jonka oikeutus saavutetaan
omaksutuilla saantelypolitiikoilla. Voidaan puhua myds juridisista
mekanismeista. Saantelyn oikeutus tulee omaksutuista
saantelypolitiikoista. (Hyyryldinen 1996, 2) On havaittu, etta jotta
sahkaoisen liiketoiminnan kehityksesta pystytdan saamaan taysimaarainen

hyoty, edellyttaa se saantelya.

Lisdantynyt kansainvalinen, rajat ylittava, sahkoinen liiketoiminta on tuonut
mukanaan myds aivan uusia oikeudellisia kysymyksia. Vaikka
lAhtokohtaisesti séhkdisessa ymparistéssad tapahtuvaan liiketoimintaan
voidaan kayttaa perinteisessa kaupassa kaytettyja oikeussaannoksia, on
sahkoisessa liiketoiminnassa lisaksi huomioitava sen erityiset
ominaispiirteet. Jatkuvan teknisen kehityksen mahdollistaminen edellyttaa
saannoksilta lisdksi mahdollisimman laajaa teknologianeutraalisuutta eika
saantelya nain ollen voi sitoa tiettyyn saantelyhetkella kaytbssé olevaan
teknologiaan.  Tavoittelemalla  teknologianeutraalisuutta  joudutaan
saantelyssa tasapainottelemaan teknologisen kehityksen vapauden ja

oikeudellisten ongelmien ratkaisemisen valilla. (Karkk&ainen 2005, 21)

Siltd osin kuin sahkoiseen liiketoimintaan kuuluu sellaisia ominaispiirteita,
joita ei voimassa olevien oikeusnormien perusteella voida ratkaista,
edellyttaa sahkoinen liiketoiminta uusia oikeusnormeja. Tavanomaista
sahkoiselle liiketoiminnalle on lisdksi se, ettd toiminta ja sitd kautta

oikeudelliset ongelmat eivat rajoitu kansallisen saantelyn piiriin. Rajat
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ylittava séhkdinen liiketoiminta on maailmanlaajuista, joka puolestaan

johtaa lainvalintaongelmiin. (Poysti 1999a, 112-114)

4.2 EU:n ja sen jasenvaltioiden valinen suhde saantelyssa

Perussopimus on EU:n jdsenmaiden kesken tehty sitova sopimus. Siina
maaritelladn EU:n tavoitteet, EU:n toimielimia koskevat saannott ja
paatoksentekomenettelyt sekéd suhteet EU:n ja sen jdsenmaiden valilla.
Lissabonin sopimus, joka allekirjoitettiin 17. joulukuuta 2007, tuli voimaan
1. joulukuuta 2009. Se muutti Euroopan unionista tehtya sopimusta (SEU)
sekd muutti Euroopan yhteisdn perustamissopimuksen Sopimukseksi

Euroopan unionin toiminnasta (SEUT). (Valtioneuvosto, EU:n toimivalta)

Toimittaessa EU:n sisdmarkkinoilla tulee lojaliteettivaatimus vastaan
kahdella eri tavalla. Toisaalta lojaliteettiperiaate eli velvollisuus toimia
lojaalisti sopimuskumppania kohtaan sisaltyy periaatteena
eurooppalaiseen  sopimusoikeuteen  (Madhténen 2000  203-204).
Lojaliteettiperiaatteen mukaan sopimusosapuolten odotetaan ottavaan
sopimustoiminnassaan kohtuullisessa ma&érin  huomioon my6s toisen
sopimuspuolen tarkeat intressit. Kysymys on ennen kaikkea osapuolten
tiedollisen yhdenvertaisuuden vaatimuksesta. (Tolonen 2000 s. 88-89).
Toisin sanoen sopimusosapuolten edellytetdan ottavan huomioon myos
toisen osapuolen tarkeat edut. Lojaliteettiperiaate vaikuttaa jo
sopimuksentekovaiheessa ennen kuin osapuolten valilla on sitova
sopimus. (Mononen 2001 s. 161-162) Suomen lainsdadanndssa
kunnianvastaisten ja arvottomien oikeustoimien kiellon OIkTL 33 8:ss&

voidaan katsoa ilmentavan lojaliteettiperiaatetta (Karhu 2008 103-104).
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Toisaalta EU:n jasenvaltion tulee toteuttaa kaikki toimenpiteet, jotka ovat
aiheellisia eurooppaoikeudesta johtuvien velvoitteiden tayttamiseksi
lojaliteettiperiaatteen mukaisesti. Jasenvaltioiden tulee siis aktiivisesti
pyrkia EU:n tavoitteiden saavuttamiseen ja pidattaytya toimista, jotka
voisivat estaa tai vaikeuttaa tavoitteiden saavuttamista. EU:n toimielinten
ja jasenvaltioiden valisida suhteita ohjaa niin sanottu rehdin yhteisty6n
velvoite, jonka mukaan EU:n ja sen jasenvaltioiden tulee kunnioittaa ja
avustaa toisiaan tavoitteiden saavuttamiseksi (Raitio 2006, 176-177).
Lojaliteettiperiaatteen avulla pyritdédan varmistamaan mahdollisimman
yhdenmukaiset markkinaolosuhteet yrityksille (Raitio 1999, 408).
Lojaliteettiperiaate koskee niin lakia saatavaa, toimeenpanevaa Kkuin
tuomiovaltaa kayttavaa valtioelintd. Myds alueellisten viranomaisten seka
valtion omistamien ja hallinnoimien yritysten on  toimittava
lojaliteettiperiaatteen mukaisesti kayttaessadan niille delegoitua julkista
valtaa. (Raitio 1999, 404) Lojaliteettiperiaate kummassakin kerrotussa
merkityksessa on otettava huomioon saadeltdessa sisamarkkinoilla

tapahtuvia transaktioita koskevaa lainsdadantoa.

EU:n keskeinen ominaispiirre on toimivallan jako EU:n ja jasenvaltioiden
valilla (Ojanen 2007, 28). Lahtokohtana on se, ettd EU voi toimia vain
niissa tilanteissa kuin sille perustamissopimuksessa on annettu toimivalta
ja toimiessaan kayttdd vain sille perustamissopimuksissa maarattyja
keinoja. Perustamissopimuksessa annetun toimivallan liséksi EU:lla on
implisiittisté toimivaltaa (implied powers) eli valtaa toteuttaa toimia, joiden
toteuttaminen osoittautuu tarpeelliseksi perustamissopimuksen mukaisten
tavoitteiden saavuttamiseksi yhteismarkkinoiden toiminnassa. (Ojanen
2007, 28-29)

EY:n tuomioistuinten oikeuskaytanndstd on johdettavissa EU:n ja
jasenvaltioiden toimivallan luokittelu. N&aiden mukaan toimivalta voidaan

jakaa kolmeen pééluokkaan: EU:n yksinomaiseen toimivaltaan,
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jasenvaltioiden kanssa jaettuun toimivaltaan ja jasenvaltioiden toimivaltaa
taydentavaan ja koordinoivaan toimivaltaan (Ojanen 2007, 30). EU:llaja
jasenvaltiolla on jaettu toimivalta sisamarkkinoiden suhteen (Euroopan

unionin toiminnasta tehty sopimus, 30.3.2010, artikla 4.)

Euroopan Unionin perussopimuksissa maariteltyihin tavoitteisiin pyritaan
erityyppisilla oikeudellisilla saadoksilla. Euroopan Unionin
perussopimusten mukaisesti unionin toimielimet voivat unionin toimivaltaa
kayttdessaan hyvaksya asetuksia, direktiiveja ja paatoksia seka antaa
suosituksia ja lausuntoja. (Euroopan Unioni, Asetukset, direktiivit ja muut
saadokset). Asetukset, direktiivit, ja paatokset kuuluvat
sekundaarinormistoon, joiden tarkoitus on konkretisoida primaarioikeuden,

kuten perustamissopimusten, periaatteita ja politikkoja (Raitio 2006, 15).

Asetus on kaikilta osiltaan velvoittava ja sen kaikkia osia sovelletaan
sellaisenaan kaikissa jasenvaltioissa heti, kun se on annettu. Direktiivit
puolestaan ovat sdannoksia, joihin kaikkien jasenmaiden tulee pyrkia ja
nilla ohjataan jasenmaita yhdenmukaistamaan lainsaadantéaan.
Direktiiveilla ei ole tarkoitus suoraan muuttaa jasenvaltioiden lakeja, vaan
ne ovat luonteeltaan lainsd&dannon Il&hentdmisnormeja. Direktiivi
velvoittaa saavutettavaan tulokseen néhden jokaista jasenvaltiota, jolle se
on osoitettu, joskin muodot ja keinot direktiivin taytantbénpanon osalta
ovat kansallisten viranomaisten valittavina. Direktiivissé ilmoitettu tavoite
tulee toisin sanoen saavuttaa kansallisin toimin. Direktiivi tulee
kansallisesti toimeenpanna eli implementoida, jotta sen sidonnaisuus
kansallisesti syntyy. (Unionin saadokset setup/perus 288 artikla, aiempi
EY-sopimuksen 249 artikla; Prechal 2005, 55; Joutsamo et. al 1996 73)

Paatos on kaikilta osiltaan velvoittava, mutta velvoittaa vain paatoksessa

mainittuja tahoja. Lisdksi Euroopan Unionin toimielimet voivat antaa
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suosituksia ja lausuntoja, jotka eivat ole sitovia. Suosituksilla toimielimet
voivat esittdd oman kantansa, mutta niistd ei seuraa oikeudellista
velvoitettavuutta. (Euroopan Unioni, Asetukset, direktiivit ja muut

saadokset).

Asetus patee siis yleisesti koko unionin alueella, kun taas direktiivien
mukaisten saannosten toimeenpano kansallisella lainsdadannélla on
kunkin valtion omalla vastuulla. Direktiivien kansallinen implementointi
sindllaan mahdollistaa epayhtenaisen oikeustilan eikd jaettu toimivalta
valttamatta pysty takaamaan esteettomien sisdmarkkinoiden syntymista.
Lahtokohtaisesti direktiivien tarkoituksena onkin vain l&hentdd EU-
valtioiden oikeussaantoja toisiinsa eikad pyrkia asetusten tavalla yhtenéisen
oikeustilan luomiseen sisdmarkkinoilla. Toisin kuin asetukset, direktiivit
eivat ole instrumentti yhtenaisen saantelyn saavuttamisessa. Direktiivin
sisaltd tosin vaikuttaa merkittdvasti implementointiin. Mikali s&&dnnds on
hyvin yksityiskohtainen, ei kansallisessa voimaanpanossa ole paljon
likkumavaraa, vaan saantely on varsin ohjattua. Erityisesti
sisdmarkkinaohjelman eteenpéainviemisessa direktiivit ovat olleet kaytettyja
saantelykeinoja. (Eerola 1998, 177-179)

Rajat ylittavan sahkaoisen liiketoiminnan kannustaminen ja edesauttaminen
on nahty tarkedna tavoitteena EU-tasolla. Saantelyn tarpeellisuutta ja
hyvaksyttavyytta arvioitaessa on kuitenkin syyta tarkastella saantelyn
vaikutuksia markkinoilla. Vaarana on se, etta saantely rajoittaa toimintaa

tai muodostuu suorastaan markkinoiden toiminnan esteeksi.

4.3 Toissijaisuus- ja suhteellisuusperiaate EU-tasoisen ja valtiollisen

sdéantelyn rajapinnassa

Jotta EU-toimet ovat perusteltuja, on noudatettava toissijaisuusperiaatetta.
Toissijaisuusperiaatteen avulla voidaan hahmottaa EU:n toimivallan rajat
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suhteessa EU:n jasenvaltioihin (Jaaskinen 2008, 67).
Toissijaisuusperiaate tarkoittaa sitd, ettd EU-tason paatoksentekoon tulisi
nojautua vain tilanteissa, joissa kansallinen ja alueellinen taso eivat ole
riittdvia (Hyyrylainen 1996, 20). Asiaa voi lahestyd myds niin, ettd mikali
ongelma on rajat ylittava, ratkaisun tulisi olla t&tad myds (Hyyrylainen 1996,
18). Toissijaisuusperiaate koskee vain niitd asioita, joissa EU:lla ei ole
yksinomaista toimivaltaa eli kdytanndssa jaetun toimivallan aloja (Raitio
2006, 181).

Jasenvaltioiden erilaiset oikeusjarjestelmat ja —kulttuurit tuovat haasteita
harmonisointity6lle. EU:n perussopimuksen mukaan unionilla on
toissijaisuusperiaatteen mukaisesti toimivalta antaa oikeussaannoksia
sellaisissakin asioissa, joissa silla ei ole yksinomainen toimivalta. Tama
edellyttaa sita, ettéd jasenvaltioiden toimenpiteet eivat riitd. (Euroopan

unionin toiminnasta annettu sopimus, 30.3.2010)

Toissijaisuusperiaatteen soveltamisen tarkoituksena on se, ettéa jaetun
toimivallan piirissa toteutettavaan toimeen haetaan aina
tarkoituksenmukaisin toiminnan taso ja EU voi toteuttaa toimia vain silloin,
kun se pystyy toteuttamaan ne tehokkaammin Kkuin jasenvaltiot.
Kyseeseen voivat tulla EU:n, kansallisen tai paikallisen tason toimet.
Kaikissa tapauksissa EU voi toteuttaa toimia vain, jos se pystyy toimimaan
tehokkaammin kuin jasenvaltiot. Toissijaisuus- ja suhteellisuusperiaatteen
soveltamisesta on laadittu poytékirja, jossa mainitaan kolme perustetta

pohdittaessa EU-tasoisen saantelyn tarpeellisuutta.

o liittyykd toimiin ylikansallisia nékdkohtia, joita jasenvaltiot eivat
itse pysty ratkaisemaan?

e olisivatko kansalliset toimet tai niiden toteuttamatta jattaminen
vastoin perussopimuksen maarayksia?

e olisiko EU:n tason toimien toteuttamisesta selvaa etua?
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(Euroopan Unioni, Lissabonin sopimuksen kayttajan opas 2013).

Sahkoisten markkinoiden hajanaisuuden kohdalla on havaittu, etta
jasenvaltioiden omat kansalliset toimenpiteet eivat ole riittdvia
ratkaisemaan ongelmia. Esimerkiksi kuluttajaoikeuksissa jasenvaltiot ovat
soveltaneet eri tavoilla direktiiveihin sisaltyvia yhdenmukaistamista
edesauttavia vahimmaislausekkeita. Oikeussédantdjen ongelmakohtiin ja
markkinoiden muuttumisiin tulisi pyrkia vaikuttamaan koko EU:n tasolla
koordinoidusti. (KOM (2008) 614, 6)

Suhteellisuusperiaatetta voidaan hytdyntad saantelyn ja hallinnollisen
vallankayton kontrollin vélineena. Euroopan Unionin tuomioistuinten
oikeuskaytannbn mukaan EU- tasoisen saantelyn ja muiden
toimenpiteiden on oltava oikeassa suhteessa tavoiteltuun paamaaraan
nahden. Toimenpiteiden tulee olla asianmukaisia ja valttamattomia,
valittujen keinojen ja tavoiteltujen paamaarien tulee olla keskendan

oikeassa suhteessa (Laakso 1999, 1080).

Toissijaisuus- ja suhteellisuusperiaatetta sovellettaessa on sahkdista
tunnistamista ja sahkoisiin transaktioihin liittyvista luottamuspalveluista
sisdmarkkinoilla koskevaa asetusehdotusta annettaessa suoritettu
tarpeellisuus- ja tehokkuustesti. Tarpeellisuustestissd keskeista on
selvittdd ongelman ylikansallinen luonne ja sen edellyttdma asetuksen
tasoinen saantely. Tehokkuustesti puolestaan testaa sdédnnoksen tuomaa

lisdarvoa.
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4.4 Lainsdaadannon kehitys Suomessa
4.4.1 Taustaa

Jo vuonna 1997 laadittin sahkoista kaupankayntid koskevat
oikeuspoliittiset tavoitteet EU-tasolla. Kyseisten tavoitteiden mukaan
panostuksia tulee kayttaa suotuisan liikketoimintaympariston kehittdmiseen
sekd ennustettavan ja vakaan saantelyn luomiseen. Lisdksi todettiin
tavoitteena olevan edullisen ja mahdollisimman laaja-alaisen paasyn
verkossa liikkuviin tuotteisiin ja palveluihin. (KOM (1997) 157)

Sisdmarkkinoiden palveluiden vapaan liikkuvuuden edistamisesta annettiin
direktiivi vuonna 2006, jonka tavoitteena puolestaan on palvelutoiminnan
kehittymista haittaavien esteiden poistaminen. Direktiivissa lahdetéaan siita,
ettd yhteison oikeudellisen yhdentymisen aste varmistetaan kansallisia

lainsaadantoja yhteen sovittamalla. (2006/123 EY)

Direktiivissa todetaan sisamarkkinaesteiden vaikuttavan myos tilanteissa,
kun yhtié toimijana haluaa tarjota palveluja toisessa valtiossa, vaikka ei
fyysisesti olisi sijoittautumassa kyseiseen valtioon. Rajat ylittaviin toimiin
littyy hallinnollisia esteitd, oikeudellista epavarmuutta sekd keskindisen
luottamuksen puutetta, jopa jasenvaltioiden valilla, joita on tarkeaa
vahentdad. Direktiivin mukaan todelliset sisamarkkinat on mahdollista
toteuttaa yhteison saadoksen avulla. Saadoksella tulee varmistaa, etta
yhteisdn alueella toimivien tiedot ovat ajan tasalla ja tarpeettomat, liilan
mutkikkaat ja raskaat menettelyt, paallekkaisyydet ja asiakirjojen
toimittamiseen ja jattamiseen liittyvad tarpeeton hallinnollinen taakka
minimoidaan.  Lisaksi direktiivissd todetaan, ettd hallinnollisen
yksinkertaistamisen tavoitteen mukaisesti alkuperéisten asiakirjojen,
oikeaksi todistettujen jaljenndsten tai todistettujen kdannosten esittamista

koskevia muotovaatimuksia ei tulisi asettaa, lukuun ottamatta tilanteita,
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kun se on yleistd etua koskevasta pakottavasta syystd objektiivisesti
perusteltua. (2006/123 EY)

Jo tassa direktiivissa korostettiin sita, etta erilaiset hallinnolliset menettelyt
tulisi pystya hoitamaan sahkoisesti etaaltd, joka edellyttanee kansallisten

sdannosten mukauttamista.

4.4.2 Sahkoisia allekirjoituksia koskevan direktiivin implementointi

Euroopan parlamentti ja Euroopan unionin neuvosto antoivat joulukuussa
1999 direktiivin sahkoisia allekirjoituksia koskevista yhteison puitteista.
Direktiivin tarkoituksena todetaan olevan séahkdisten allekirjoitusten kayton
helpottaminen ja edesauttaminen Moitteettoman toiminnan
varmistamiseksi vahvistettiin direktiivissa sahkdisen allekirjoituksen ja
varmennepalvelun oikeudelliset puitteet sisdmarkkinoilla.  Nain toimien
direktiivilla katsottiin pystyttdvan edistam&én séahkdisten allekirjoitusten
oikeudellista tunnustamista. Jo tassa direktiivissa pyrittiin mahdollistamaan
sahkaoisiin  allekirjoituksiin  liittyvien tuotteiden ja palvelujen vapaa
likkuvuus rajojen yli. Yhteison luomien puitteiden tavoitteena oli varmistaa

séhkoisten allekirjoitusten oikeudellisen perusasema. (1999/93/EY)

Direktiivissa todetaan nimenomaisesti se seikka, etta direktiivi ei kasittele
sopimusten tekemiseen ja patevyyteen liittyvid kysymyksid eikd sen
tarkoituksena ole siis yhdenmukaistaa sopimusoikeutta koskevia
kansallisia sdadoksia eikd muita kansallisesta lainsaadannoésta johtuvia
oikeudellisia velvoitteita tai sdadettyja muotovaatimuksia. Toisin sanoen
sdannokset, jotka koskevat sahkoisten allekirjoitusten oikeudellisia
vaikutuksia, eivat rajoita kansallisen lainsaadannén  mukaisia
muotovaatimuksia. Direktiivilla ei esimerkiksi voida vaikuttaa kansallisessa
lainsdddanndssa maarattyyn sopimuksen maaramuoto- tai tekopaikka-

vaatimukseen. (1999/93/EY) Taman johdosta toiminta sahkoisessa
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ymparistosséa edellyttdd aina kansallisen sopimus- ja yhtidoikeuden

selvittdmista osakeyhtididen ollessa sopimusosapuolena.

Direktiivissa otetaan kantaa kasin Kkirjoitettujen  allekirjoitusten
oikeudelliselle patevyydelle, joiden todetaan poikkeavan toisistaan.
Sahkoisessa allekirjoituksessa voidaan allekirjoitusta suorittavan henkilon
henkilollisyyden  varmistamiseksi kayttdd varmenteita, jolloin on
saavutettavissa korkeampi turvallisuustaso. Direktiivissa todetaan
kuitenkin, ettd oikeudellisesti samanarvoisina kasin Kkirjoitettujen
allekirjoitusten kanssa hyvaksyttyyn varmenteeseen perustuvia sahkoisia
allekirjoituksia voidaan pitad ainoastaan silloin, kun kasin Kkirjoitetun
allekirjoituksen  vaatimukset tayttyvat varmennetta kaytettdessa.
(1999/93/EY). Toisaalta kirjallisuudessa muun muassa Lantto toteaa, etta
perustellusti voidaan vaittdd kehittyneen sahkdisen allekirjoituksena
olevan jopa luotettavampi kuin paperiasiakirja ja siind oleva fyysinen
allekirjoitus, koska sahkoista asiakirjaa on vaikeampi vaarentaa. Tekninen
salausmenetelmd mahdollistaa asiakirjan sinetdinnin eli estdaa sen
muuttamisen. (Lantto 1999, 10)

Direktiivissa kaytettya ajattelutapaa, jossa paperidokumentteja koskeva
lainsdadantd ja kaytadnnot allekirjoituksineen on pyritty vastaavina
siirthmaan sahkoisiin  dokumentteihin sen sijaan, ettd olisi mietitty,
minkélaista lainsaadantda séhkoinen liiketoiminta omista |&ahtokohdistaan

edellyttaa, on myéhemmin kritisoitu (Dumortier & Vandezande 2012).

Jo tassad direktiivissd todetaan, etta kansainvélinen séhkdinen kauppa
edellyttaa rajat ylittavia jarjestelyjd ja toimintatapoja, joilla voidaan taata
maailmanlaajuinen yhteensopivuus. Lisaksi direktiivissa todetaan, etta voi
olla tarvetta tehda yhteison  ulkopuolisten maiden  kanssa

varmennepalvelujen keskindistd tunnustamista koskevia sopimuksia,
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joissa sovitaan monenvalisista sdannoista. Itse direktiivissa ei kuitenkaan
viela esitetd rakenteita tai tarkempia toimintatapoja rajat ylittaville
oikeustoimille. (1999/93/EY)

Direktiivissa edellytettiin  jasenvaltioiden saattavan kansalliset lait,
asetukset ja maaraykset, joita direktiivin noudattaminen edellyttaa,
voimaan viimeistddn 19 paivand heinakuuta 2001. Tamé johti myds
Suomessa lainsaadantotoimiin ja lait sahkoisista allekirjoituksista ja
sahkoisesta asioinnista viranomaisissa astuivat voimaan 1.2.2003. (Laki
séhkoisestéa asioinnista viranomaistoiminnassa 24.1.2003/13 ja Laki
séhkoisista allekirjoituksista 24.1.2003/14).

Vaikka verkkoliiketoiminta oli Suomessa jo lisdantynyt, ei sitd ennen edella
kerrottuja lainsaantotoimia ollut Suomessa harjoitetun viestintapolitiikan
mukaisesti erityisesti saannelty, vaan kehitys oli ollut pitkalti markkinoiden
ohjauksessa. Verkkoliiketoiminnan kasvun hidasteena oli se, etta kayttajat
eivat tunteneet luottamusta verkkoliiketoimintaan. Oikeustoimien
osapuolten  tunnistamiseen seka  sahkoisesti valitetyn  tiedon
muuttumattomana pysymisen varmistamiseksi kaivattiin uuden teknologian
tarjpamia uusia vélineitd ja palveluita. Vaikka riskien taydellinen
poistaminen ei ole mahdollista, jo tuolloin korkeatasoisten varmenteiden
avulla oli mahdollista paasta erittdin korkeaan turvallisuustasoon ja
varmuuteen. (HE 197/2001 4)

Sahkoaisista allekirjoituksista annettu laki kohdistui soveltamisalansa
mukaisesti ainoastaan sahkoisiin allekirjoituksiin. Lain 2 8:ss& maariteltiin
keskeiset kasitteet direktiivin pohjalta. Sahkoisen allekirjoituksen osalta
erotettiin  toisistaan sahkoinen allekirjoitus ja kehittynyt sahkdinen
allekirjoitus. Sahkdinen allekirjoitus maariteltin sahkodisessda muodossa

olevaksi tiedoksi, joka on liitetty tai joka loogisesti liittyy muuhun
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sahkoiseen tietoon ja jota kaytetdan allekirjoittajan henkildllisyyden
todentamisen vélineena (EY 1999/93). Maarittelyn perusteella séhkdisen
allekirjoituksen on mahdollista tulkita tarkoittavan useaa erilaista sahkoista
allekirjoitusta (Luhtasela 2007, 299). Direktiivissa ei tdssa kohdassa
esimerkiksi mainita sita, tulisiko todentamisen liittya henkildon vai viestin
muuttumattomuuteen (Schaub 2004, 136).

Kehittyneelle sahkoiselle allekirjoitukselle asetettiin lisavaatimuksia, joiden
mukaan sahkoisen allekirjoituksen tuli a) liittya yksiselitteisesti sen
allekirjoittajaan, b) silla tuli voida yksiloida allekirjoittaja, c)
luomismenetelman tuli olla sellainen, jonka allekirjoittaja voi pitda
yksinomaisessa valvonnassaan; ja d) allekirjoituksen tuli olla liitetty
muuhun séhkoiseen tietoon siten, ettd tiedon mahdolliset muutokset
voidaan havaita (EY 1999/93). Tassa allekirjoitusmenetelmassa
todentaminen liittyy sek& viestin allekirjoittajaan etta viestin sisaltoon
(Schaub 2004, 136). Paaosa lain saannoksista koski laatuvarmenteita ja
laatuvarmentajia. Laatuvarmenteille oli maaritelty tarkat tunnusmerkit
muun muassa allekirjoittajan nimi, allekirjoituksen todentamistiedot, jotka
vastaavat allekirjoittajan hallinnassa olevia allekirjoituksen luomistietoja ja

varmentajan kehittynyt sahkoinen allekirjoitus.

Lain 18 8.ssa todettiin, ettd jos oikeustoimeen vaaditaan lain mukaan
allekirjoitus, vaatimuksen tayttaa ainakin sellainen kehittynyt séhkdinen
allekirjoitus, joka perustuu laatuvarmenteeseen ja on luotu turvallisella
allekirjoituksen luomisvélineelld. Oikeusvaikutuksen aikaansaaminen
my6s muulla kuin laatuvarmenteella luodulla kehittyneelld allekirjoituksella
oli pykalan sanamuodon mukaisella tulkinnalla kuitenkin mahdollista.
Direktiivin 5 artiklan 2 kohdassa asia ilmaistaan niin, ettd oikeudellista
vaikutusta ja hyvaksyttavyytta todisteena oikeudellisessa menettelyssa ei
voida hylata pelkastaan sen perusteella, ettd allekirjoitus on sahkodisessa

muodossa, se ei perustu laatuvarmenteeseen tai allekirjoitusta ei ole tehty
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turvallisen allekirjoituksen luomisvalineen avulla. (HE 36/2009)
Direktiivissa haluttiin siis korostaa sitd, ettd ei ole tarkoitus luoda
menettelytapaa, jossa ainoastaan laatuvarmenteeseen perustuva
sahkoinen allekirjoitus olisi pateva. Jo tassa direktiivissa mahdollistettiin
maadrittelytasolle se, ettd luonnollinen henkild voi allekirjoittajana toimia

joko itsensa tai edustamansa oikeushenkilon puolesta.

Samaan aikaan saadetyssd sahkoista asiointia koskevassa laissa
todetaan sita sovellettavan hallintoasian, tuomioistuinasian, syyteasian ja
ulosottoasian sdhkoiseen vireillepanoon, kasittelyyn ja p&atoksen
tiedoksiantoon seka soveltuvin osin my0s muussa viranomaistoiminnassa.
Laissa todetaan, etta sahkadisista allekirjoituksista annetun lain mukainen
sahkoinen allekirjoitus tayttad allekirjoitusvaatimuksen tilanteissa, joissa
asian vireillepano tai kasittely edellyttdd allekirjoitettua asiakirjaa. (Laki
séhkoisestéa asioinnista viranomaistoiminnassa 24.1.2003/13).

Véestotietolain 19 8:n mukaan Vé&estorekisterikeskuksen tehtavéand on
huolehtia siitd, ettd valtionhallinnon varmennetussa séhkoisessa
asioinnissa osapuolet voidaan todentaa seka hallinnon asiakirjat ja viestit
tarvittaessa sahkoisesti allekirjoittaa ja salata. Liséksi séhkdista
tunnistamista tarjottaessa on otettava huomioon henkil6tietolain mukaiset
henkilotietojen kasittelya ja rekisterinpitajan velvollisuuksia koskevat
saannokset. (Vaestotietolaki 21.8.2009/661)

4.4.3 Sahkoisia allekirjoituksia koskevan lainsaadannon

uudistaminen Suomessa

Séahkdisen asioinnin ja sahkoisten palveluiden kehitys on kuitenkin seka
Suomessa ettd muualla Euroopassa ollut hitaampaa kuin vuosituhannen
vaihteessa arvioitiin. S&ahkoisen asioinnin ja sahkoisten palveluiden

lisddmistd on pidetty kuitenkin tarkednd ja myds Suomen
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hallitusohjelmissa on todettu, etta hallitus edistdd kansalaisten ja yritysten
luottamusta arjen tietoyhteiskunnan palveluksiin. (Arjen tietoyhteiskunnan

tyoryhma)

Yhtend keinona Suomessa tadhan nahtiin sahkdista tunnistamista
koskevan lainsdadannon uudistaminen. Liikenne- ja viestintaministerion
asettaman Arjen tietoyhteiskunnan neuvottelukunnan alaisuudessa on
toiminut sahkoisen tunnistamisen kehittamisryhma, joka syyskuussa 2008
laati vahvan sahkoisen tunnistamisen kansalliset linjaukset. Linjauksissa
huomioitiin seka yksityisen etta julkisen sektorin ndkdkulmat.(Vahvan
sahkaoisen tunnistamisen kasalliset linjaukset, 2008)

Laki vahvasta s&hkoisestd tunnistamisesta tuli voimaan 1.9.2009.
Voimaantullessaan laki kumosi séhkdisista allekirjoituksista annetun
direktiivipohjaisen lain. Laissa maariteltiin vahva ja heikko tunnistaminen.
Soveltamisalaltaan laki koskee ainoastaan vahvaa séhkoista tunnistamista
ja heikko sahkdinen tunnistaminen jai saantelyn ulkopuolelle.
(7.8.2009/617)

Heikon tunnistamisen menetelmista kaytetyin on kayttajatunnus-
salasanapari. Heikossa tunnistamisessa henkildé voi kuitenkin luoda
itselleen tai hanelle voidaan luoda useita sahkdisia "identiteetteja”, jotka
voivat myos poiketa henkilon todellisista ominaisuuksista. Toisin sanoen,
on mahdollista, etta henkild antaa itsestaan virheellista tietoa, esimerkiksi
idstaan tai sukupuolestaan. Vahvalle tunnistamiselle puolestaan on
ominaista, etta tunnistamisvaline ja sen kayttd voidaan aina viime kadessa
yhdistaa henkilon todelliseen henkil6llisyyteen. Nain siitd huolimatta, etta
vahvaa sahkdista tunnistamista kayttavalle palveluntarjoajalle ei palvelun
kayton yhteydessa ilmoitettaisi todellisia henkildtietoja (anonyymi kaytto).

(Vahvan sahkoisen tunnistamisen kansalliset linjaukset, 2008).
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Myds vahvassa tunnistamisessa henkilolla voi olla useita rooleja, joissa
han toimii, ja haneen voidaan liittda eri palveluissa vaihtelevia maaria
henkilosta kertovia tietoja. Henkil6lla voi kuitenkin olla yksi ainoa
identiteetti, jonka Suomessa luo valtio. Laissa on myds saannokset
vahvan sahkoisen tunnistuspalvelun tarjoajaan ja sen tarjoamaan
palveluun kohdistuvat vaatimukset. (HE 36/2009)

Vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista
annetun lain hallituksen esityksen perusteluissa korostetaan vahvan
sahkoisen tunnistamisen, sahkoisen allekirjoituksen ja sahkdisesti
tehtdvan oikeustoimien kasitteellisia eroavaisuuksia. Lain esitbissa
todetaan, ettd vahvassa sahkoisessa tunnistamisessa on tyypillista, etta
tunnistuspalvelua tarjoavat tahot ja tunnistuspalvelua kayttavat
palveluntarjoajat muodostavat yleensa sopimussuhteen saannellyn
verkoston. Maaritelmallisesti sahkoinen allekirjoitus kasittdd aina myos
tunnistusominaisuuden, mutta  lahtokohtaisesti  allekirjoituspalvelun
tarjoava taho ei ole sopimussuhteessa allekirjoitukseen luottavan tahon
kanssa. (HE 36/2009)

Vahvasta sahkodisesta tunnistamisesta annetussa laissa maaritelldan

vahva sahkoéinen tunnistaminen seuraavasti:

vahvalla séhkdisella tunnistamisella tarkoitetaan henkilon yksildimista ja
tunnisteen aitouden ja oikeellisuuden todentamista sahkoistd menetelmaa
kayttamalla perustuen vahintddn kahteen seuraavista kolmesta

vaihtoehdosta:

a) salasanaan tai johonkin muuhun sellaiseen mita tunnistusvélineen

haltija tietaa;
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b) sirukorttin tai johonkin muuhun sellaiseen mitd tunnistusvélineen

haltijalla on hallussaan; tai

c) sormenjalkeen tai johonkin muuhun tunnistusvalineen haltijan

yksiléivd&n ominaisuuteen.

Tunnistusvalineella tarkoitetaan kyseisen lain mukaan esineité ja yksiloivia
tietoja tai ominaisuuksia, jotka yhdessd muodostavat vahvaan séhkdiseen
tunnistamiseen tarvittavat tunnisteet, tunnistamisen vélineet ja
todentamisen valineet ja tunnistusmenetelmalla kokonaisuutta, jonka
yhdessa muodostavat tunnistusvaline sekéa yksittaisen vahvan sahkoisen

tunnistustapahtuman toteuttamiseksi tarvittava jarjestelméa. (2009/617)

Varmenne on séhkoinen todistus, joka todentaa henkilollisyyden tai
todentaa henkildllisyyden ja liittda allekirjoituksen todentamistiedot
allekirjoittajaan, ja jota voidaan kayttda vahvassa sahkoisessa
tunnistamisessa sekd sahkodisessa allekirjoituksessa. Varmentaja
puolestaan on varmenteita yleisolle tarjoava taho, joka voi olla
luonnollinen henkil6 tai oikeushenkild. (2009/617)

Sahkdisen allekirjoituksen, kehittyneen sahkoisen allekirjoituksen,
allekirjoituksen  luomistiedon,  allekirjoituksen  luomisvalineen ja
allekirjoituksen todentamistiedon maarittelyt siirrettin  sellaisenaan

kumottavasta sadhkadisia allekirjoituksia koskevasta laista.

Vahvasta sahkoisesta tunnistamisesta annetussa laissa otettiin kayttoon
tunnistamisen kannalta merkittava uusi toimenpide eli tunnistusvalineen
hakijan ensitunnistaminen (17 8), joka on tehtava tunnistusvalineen tai
laatuvarmenteen hankkimisen yhteydessa. Ensitunnistamisen
maadrittelyssa sen todetaan olevan menettely, jossa tunnistusvélineen

hakijan henkilollisyys todennetaan valineen hankkimisen yhteydessa.
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Ensitunnistamisen tarkoituksena on turvata tunnistusvalineen tai
laatuvarmenteen tietosisallon ja niiden avulla tapahtuvan sahkoéisen
asioinnin oikeellisuus ja luotettavuus, joten ensitunnistamisen on
tapahduttava henkilékohtaisesti ja hakijan henkilollisyys ja muut hakijaan
liittyvéat tiedot on tarkistettava huolellisesti ennen kuin tunnistusvéline tai
laatuvarmenne luovutetaan hakijalle ensimmaisen kerran. Henkil6llisyyden

todentamiseen kaytettavat asiakirjat on tarkasti yksiloity laissa. (2009/617)

Tunnistuspalvelun tarjoaja on palveluntarjoaja, joka tarjoaa vahvan
séhkoisen tunnistamisen palveluita niitd kayttaville palveluntarjoajille tai
laskee liikkeelle tunnistusvélineitd yleisolle tai molempia (2009/617).
Tunnistuspalvelun tarjoajan edellytetdan tallentavan tiedot hakijan
ensitunnistamisesta ja siina kaytetysta asiakirjasta. Silloin, kun kyseessa
on varmenne tai laatuvarmenne, edellytetdan tunnistuspalvelun tarjoajan
keraavan ja tallentavan varmenteen tietosisaltoon kuuluvat tiedot

(Viestintavirasto, Maarays 8 C).

Luonnollinen henkil®, jolle tunnistuspalvelun tarjoaja on sopimukseen
perustuen antanut tunnistusvélineen, on tunnistusvalineen haltija. Laki
mahdollistaa sen, etta tunnistusvalinettd on mahdollista hakea myds
sahkoisesti, mikali tunnistuspalvelun tarjoajat ovat tehneet kesken&én
sopimuksen mahdollisuudesta luottaa toistensa tekemaan
ensitunnistamiseen. Talldin ensitunnistamisen henkilokohtaisuudesta on
lain mukaan mahdollista poiketa. Tunnistuspalveluntarjoajien edellytetdan
tallaisessa tapauksessa tekevan keskenaan sopimuksen, jossa
maaritellaan, kuinka vastuu mahdollisesta alkuperaisen ensitunnistamisen
virheellisyydesta sopijapuolten keskindisessa suhteessa jakaantuu.
Olennaista on se, ettd suhteessa vahingon kéarsineeseen vastaa aina se
tunnistuspalvelun tarjoaja, joka luottaa toisen tekemaan
ensitunnistamiseen. (HE 36/2009)
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Kuten aikaisemmin todettu Suomessa vain hyvin harva oikeustoimi on
maaramuotoinen. Nain ollen osapuolten halutessa oikeustoimen
tekemiseen tarvittava tahdonilmaisu on mahdollista toteuttaa vahvan
tunnistamisen menetelmilla eikad erityistda sahkdista allekirjoitusta
edellyteta. (HE 36/2009)

4.5 Vireillda olevia lainsaddantdhankkeita EU-tasolla

4.5.1 Taustaa

Komissio antoi parlamentille ja neuvostolle kertomuksen sahkdisia
allekirjoituksia koskevan direktiivin toteuttamisesta 15.3.2006 (KOM (2006)
120). Kertomuksessa todettiin, ettd direktiivin paaperiaatteet on kaikissa
jasenvaltioissa sindnsa pantu taytant6on, mutta sahkoisten allekirjoitusten
vastavuoroisessa tunnustamisessa ja yhteen toimivuudessa oli yleisella
tasolla edelleen ongelmia. Vuonna 2008 aloitti komissio toimintaohjelman

tarkoituksenaan tarttua naihin ongelmiin.

Viisijdseninen asiantuntijaryhma oli laatinut Euroopan komissiolle
yhteenvedon sahkoista allekirjoitusta koskevan direktiivin
implementoinnista sek& sahkoisen allekirjoituksen lainsaadannoéllisesta
asemasta EU-jasenmaissa ja kandidaattimaissa. Analyysin yhtena
paatarkoituksena oli analysoida pdaaasialliset sahkdisen allekirjoituksen
viranomaiskayton ja kaupallisen kayton kayttotarkoitukset erityisesti

kaytetyn teknologian nakokulmasta. (Dumortier et.al. 2003)

Analyysissa  havaittiin, ettd vaikka  direktivin  p&alinjoja  oli
implementoinnissa  noudatettu, useampi asiakohta on havaittu
ongelmalliseksi. Useimmat ongelmat aiheutuivat siitd, ettd direktiivin

sanamuoto oli ymmarretty vaarin, joka puolestaan on johtanut
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eroavaisuuksiin kansallisissa laeissa ja/tai eroavaisuuksia saantdjen

kaytannon soveltamisen osalta (Dumortier et.al. 2003, 4).

Maunun mukaan direktiivien implementoinnissa on sinansd mahdollista
kayttdaad kansallista terminologiaa, kunhan se on yhteensopiva direktiivin
sanamuodon kanssa eika nain ollen vaaranna oikeusvarmuutta.
Kansallista terminologiaa k&aytettdessa on kuitenkin varmistuttava siita,
ettd erilaisesta terminologiasta ei aiheudu konkreettisia vaikeuksia

taloudellisille toimijoille tai viranomaisille. (Maunu 2005, 151-161)

Analyysissa havaittiin merkittdvid eroavaisuuksia esimerkiksi valvonnan
jarjestelmissa jasenvaltioiden valilla. Tasta todettiin aiheutuvan negatiivisia
vaikutuksia erityisesti siind vaiheessa, kun sertifiointipalveluja aletaan
tarjota enenevassa maarin myos rajojen yli. Halyttavia huomioita olivat
muun muassa se, etta direktiivin mukainen vapaaehtoinen hyvaksytyn
luottamuspalvelun tarjoajan akkreditointi on useassa jasenvaltiossa
ymmarretty virheellisesti valvonnan keinona ja hyvaksymalla vain
akkreditoidut palveluntarjoajat nain kaytannossa tehty akkreditoinnista
pakollinen. Analyysissa havaittiin jasenvaltioiden tulkinneen ja panneen
toimeen niin sanottua artikla 3.7 mukaista julkisen sektorin poikkeusta eri
tavoin ja asettaneen usein tarpeettomia lisdvaatimuksia. (Dumortier et. al.
2003, 104-106)

Analyysissa todettiin, etté jAsenvaltioita pitdd muistuttaa sita, ettd ne voivat
vaatia lisdehtoja vain, mikali niihin on olemassa selvid objektiivisesti
osoitettuja syitd ja ndiden ehtojen pitda liittya vain yksittdisten sovellusten
ominaisuuksin. Talla tarkoitetaan kansallisesta lainsdadannosta johtuvia
eroavaisuuksia. Analyysissa korostettiin myos sita, etta vaikka direktiivin
mukaisesti kehittynyt sahkoéinen allekirjoitus tulee rinnastaa k&sin

kirjoitettuun allekirjoitukseen, allekirjoituksen laillinen merkitys riippuu
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taysin valtion sisdisesta lainsdadanndsta. Toisin sanoen esimerkiksi se,
mihin  oikeustoimiin  tarvitaan allekirjoitus ja mikd todistusarvo
allekirjoitukselle annetaan, ratkaistaan kansallisen lainsdddannén
mukaisesti. Kehittynyt sahkdinen allekirjoitus ei siis ole synonyymi
laillisesti patevalle allekirjoitukselle eika siis ainoa tapa aikaansaada k&sin
kirjoitettua allekirjoitusta vastaava oikeusvaikutus. Analyysissa tehtiin
myo6s mielenkiintoinen havainto, ettd useissa tilanteissa sovelluksissa
virheellisesti edellytetdan kehittynytta sahkaoista allekirjoitusta, jotta se olisi
laillisesti patevd. Tama aiheuttaa tarpeettomia kustannuksia ja
monimutkaisuutta sovelluksia suunniteltaessa. (Dumortier et.al. 2003, 48-
51)

4.5.2 Euroopan digitaalistrategia

EU on maarittanyt uudet valineet, joilla edistetddn kasvua ja tyollisyytta.
Eurooppa 2020: Alykkaan, kestavan ja osallistavan kasvun strategia (KOM
(2010) 2020), nimeaa 7 lippulaivahanketta ja kussakin hankkeessa EU:n
ja kansallisten viranomaisten on maard koordinoida toimiaan yhteisten
tavoitteiden saavuttamiseksi. Useimmista hankkeista komissio teki
ehdotukset vuonna 2010, joista yksi on Euroopan digitaalistrategia.

Digitaalistrategiassa tunnistetaan seitsemén keskeista estettd Euroopan
digitaalisen kehitykselle. Sahkodisen tunnistamisen ja sahkoisen
allekirjoituksen kannalta merkityksellisia esteitd ovat digitaalisten
markkinoiden hajanaisuus, puutteellinen yhteen toimivuus, yleistyva
verkkorikollisuus seka riski alhaisesta luottamuksesta verkkoihin. (KOM
(2010) 245)

Sahkoaisista allekirjoituksista annettu direktiivi on siis pantu toimeen
kansallisella lainsaadannolla EU-maissa, mutta kaytanndssa on havaittu,

ettd kansalliset toimet ovat aiheuttaneet esteitd sdhkdisten allekirjoitusten
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EU-laajuisella yhteen toimivuudelle direktiivin erilaisten tulkintojen
johdosta. Vastaavaa on havaittavissa sahkoisesta tunnistamisesta,
sahkoisesta todentamisesta ja naihin liittyvista luottamuspalveluista. (KOM
(2012) 238)

Euroopan digitaalistrategiassa todetaan, ettd koska sahkoiset
luottamustoimet ovat mitd suurimmissa maarin ylikansallisia eivat
maakohtaiset toimet ole riittdvid, vaan saantelyssa edellytetddn EU-
tasoisia toimia. Ratkaisuksi ehdotettiin sahkaisia allekirjoituksia koskevan
direktiivin tarkistusta, jotta saadaan oikeudellinen kehys turvallisten
sahkoisten todentamisjarjestelmien rajat ylittavalle tunnistamiselle ja
yhteen toimivuudelle (avaintoiminto 3). Liséksi ehdotettiin Euroopan
parlamentin ja neuvoston paatdostd sahkoisen tunnistamisen ja

todentamisen vastavuoroisesta tunnustamisesta (avaintoiminto 16).

Euroopan parlamentti esitteli 6.4.2011 paatoslauselmissaan
sisamarkkinoiden kasvun keskeiset keinot, joista yhtena oli digitaalisten
sisamarkkinoiden kehittdminen. Samalla parlamentti ilmoitti tukensa
komission ehdotukselle tarkistaa sahkoisia allekirjoituksia koskevaa
direktiivia (P7TA-(2011)0146) ja asetusten kayttdmiselle direktiivien sijaan
silloin, kun se johtaisi selkedmpiin ylikansallisin  sdaannoksiin
(P7TA(2011)0144). Avaintoiminnot ovat myds osa komission 15.12.2010
antamaa  Euroopan  sdhkoisen  hallinnon  toimintasuunnitelmaa
(KOM(2010) 743). Luottamuksen lisddmisen sahkaisia liiketoimia kohtaan
todettiin olevan ehdoton edellytys kansalaisille, yrityksille ja viranomaisille
hyodyllisten digitaalisten sisamarkkinoiden kehittymiselle (KOM(2011)
206).

Euroopan komissio suoritti erityisesti pk-yrityksille suunnatun kyselyn
lokakuussa 2011 ja jarjesti vuosina 2011 ja 2012 ty6pajoja jasenvaltioiden
edustajille seka yksityisen ja julkisen sektorin ja tiedeyhteison edustajille.

Enemmiston mukaan sahkoisista allekirjoituksista annetun direktiivin
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jattdmia aukkoja tulee lainsdadantda tarkistamalla paikata. Vuonna 2011
Euroopan komissio jarjesti myds avoimen kuulemisen Sinun &anesi
Euroopassa -internetsivuston valityksella ja vastaanotti 434 yhteydenottoa.
Liikenne- ja viestintdministerio esitti tuolloin, etta unionitasolla tulisi pyrkia
edistamaan eri jasenmaiden palveluntarjoajien keskinaistd luottamusta
mahdollisimman kevyella saantelylla. (Liikenne- ja viestintdministerion
muistio EU 2012/1079)

Kuten edellda sanottu voimassaoleva EU-lainsdadantd sahkoisista
allekirjoituksista s&antelee siis vain sahkoisia allekirjoituksia (Direktiivi
1999/93/EY). Kokonaisvaltaisia rajat ylittavia ja eri aloja kattavia EU-
tasoisia lain s&annodksia turvallisia, luotettavia ja helppokayttoisia
sahkoisia transaktioita varten ei ole olemassa. Tarve kattavalle sdhkoisen
tunnistamisen, sahkdisen todentamisen ja sahkoisten allekirjoitusten
lainsaadanndlle on ilmeinen. Taman johdosta Euroopan komissio antoi
asetusehdotuksen séhkoisesta tunnistamisesta ja sahkaisiin transaktioihin
littyvista luottamuspalveluista sisamarkkinoilla, jonka tavoitteena on
parantaa voimassa olevaa lainsdadantoa seka laajentaa sitd kattamaan
vastavuoroinen tunnustaminen ja hyvaksyntd EU-tasolla ilmoitettujen
sahkodisen tunnistamisen jarjestelmien ja niihin liittyvien sahkoisen
luottamuspalvelujen osalta. (KOM (2012) 238).

Kansallisten lain sdanndsten eroavaisuudet ja niistd aiheutuva
oikeudellinen epavarmuus vaikeuttaa yritysten toimintaa kansainvalisella
tasolla. Tiedonannon mukaan ehdotetuilla oikeudellisilla puitteilla, eli
Euroopan parlamentin ja neuvoston asetuksella sahkdisesta
tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista
sisamarkkinoilla, pyritddn mahdollistamaan turvallinen ja sujuva sdhkdinen
vuorovaikutus yritysten, kansalaisten ja viranomaisten valilla ja
parantamaan nain julkisten ja yksityisten verkkopalvelujen, sahkoéisen

liketoiminnan ja sdhkdisen kaupankaynnin toimivuutta EU:ssa. Ehdotetun
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asetuksen tavoitteena onkin luoda yrityksille EU-tasolla tasavertaiset
toimintaolosuhteet ja ndin kannustaa niitd toimimaan ulkomailla. (KOM
(2012) 238).

45.3 Asetusehdotus sahkdisestd tunnistamisesta ja sahkoisiin

transaktioihin liittyvista luottamuspalveluista sisdmarkkinoilla
45.3.1 Asetusehdotuksen keskeiset kasitteet

Asetusehdotuksella vahvistetaan oikeudelliset puitteet keskeisille
termeille. Kasitteita maariteltdiessa osa kasitteista on otettu suoraan
sahkoisia allekirjoituksia koskevasta direktiivista 1999/93/EY, osaa on
taydennetty lisdelementein ja osa on uusia. Suomen kannalta merkittavaa
on se, asetusehdotus ei tunne lainkaan vahvaa sahkoista tunnistamista
terming, vaan maaritelmatasolla sdhkdinen tunnistaminen maaritellaan
prosessiksi, jossa kaytetaan yksiselitteisesti tiettya luonnollista tai
oikeushenkildd edustavia henkilén tunnistetietoja séhkoisessd muodossa.
(KOM (2012) 238)

Sahkoisen tunnistamisen menetelméa puolestaan on asetuksen maarittelyn
mukaan aineellinen tai aineeton yksikko, joka sisaltdd edella kerrottuja
tunnistetietoja ja jota kaytetddn 5 artiklassa tarkoitettuihin
verkkopalveluihin  padasemiseksi (KOM (2012) 238). Sahkoisen
tunnistamisen jarjestelmalla tarkoitetaan sahkoiseen tunnistamiseen
littyvaad jarjestelmaa, jonka puitteissa séhkoisen tunnistamisen
menetelmia annetaan henkildiden kayttéon. Todentaminen puolestaan on
prosessi, joka mahdollistaa luonnollisen tai oikeushenkilon sahkoéisen
tunnistamisen tai sahkotisen tiedon alkuperan ja koskemattomuuden
validioinnin. (KOM (2012) 238)



52

4.5.3.1.1 Sahkoisen allekirjoituksen muodot

Asetusehdotuksessa on maaritelty erikseen sahkdinen allekirjoitus,
kehittynyt sahkdinen allekirjoitus ja hyvaksytty sahkoinen allekirjoitus.
Sahkoinen allekirjoitus maaritelladn sahkoisessd muodossa olevaksi
tiedoksi, joka on liitetty tai joka loogisesti liittyy muuhun sahkoiseen tietoon
ja jota allekirjoittaja kayttdd allekirjoittamiseen. Maarittely on lahes
identtinen sahkoisista allekirjoituksista annetun lain maarittelyn kanssa.
Aikaisemmassa lainsdddanntssd  maariteltin  tietoa  kaytettavan
henkilollisyyden todentamisen vélineend kun taas asetusehdotuksen
mukaan tietoa kaytetdadn allekirjoittamiseen. Kehittyneen sahkoisen
allekirjoituksen maaritelmd vastannee lahes taysin aikaisempaa
maarittelya. Aikaisemmassa lainsaadannossa todettiin, etta
allekirjoituksen  edellytetddn olevan luodun menetelméalld, jonka
allekirjoittaja VoI pitaa yksinomaisessa valvonnassaan.
Asetusehdotuksessa kyseinen vaatimus on ilmaistu hieman toisin el
edellyttden, ettd se on luotu kayttden sahkdisen allekirjoituksen
luontitietoja, joita allekirjoittaja voi korkealla varmuustasolla kayttaa
yksinomaisessa valvonnassaan. Asetusehdotuksessa on erikseen
maaritelty hyvaksytty sahkoéinen allekirjoitus. Hyvaksytty sahkdinen
allekirjoitus on kehittynyt sahkoéinen allekirjoitus, joka on luotu séhkdisen
allekirjoituksen luontivalineelld ja joka perustuu sahkoisten allekirjoitusten
hyvaksyttyyn varmenteeseen. Asetusehdotuksella selkeytetaan ja
laajennetaan sahkdisia allekirjoituksia koskevaa direktiivia 1999/93/EY.
Jasenvaltioilla on asetusehdotuksen mukaan velvollisuus antaa samat
oikeusvaikutukset  hyvaksytyille  sahkoisille  allekirjoituksille  kuin
kasinkirjoitetuilla allekirjoituksilla on. Lisaksi asetusehdotus velvoittaa
jasenvaltiot olemaan asettamatta lisdvaatimuksia, jotka voisivat olla
esteind allekirjoitusten kaytdlle julkisten palveluiden kaytossa. (KOM
(2012) 238)

Allekirjoittajan ~ ma&arittely on  suppeampi  kuin  aikaisemmassa
lainsdaddannossa. Allekirjoittajalla tarkoitetaan luonnollista henkil6d, joka
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luo séhkdisen allekirjoituksen ja sahkoisen allekirjoituksen luontitiedot ovat
yksildivia tietoja, joita allekirjoittaja kayttaa sahkdisen allekirjoituksen
luomiseen. (KOM (2012) 238)

Sahkaoisen allekirjoituksen merkitys vaihtelee jasenvaltioittain. Kuten jo
edella todettu sahkoisen allekirjoituksen merkitys Suomessa, ainakin
luonnollisten henkildiden osalta, on vahainen, koska
oikeusjarjestyksemme perustuu muotovapauteen. N&an on myos
viranomaisissa tapahtuvan séhkoisen asioinnin osalta. Suomen kannalta
lain valmistelussa onkin tarpeen huolehtia siitd, ettei laki painvastaisesta
tarkoituksestaan huolimatta tule asettamaan sellaisia vaatimuksia, joka
kaytdnndssa pakottaisivat muuttamaan jo Suomessa omaksuttuja

kaytantoja. (Lilkenne- ja viestintavaliokunnan lausunto 12/2012 vp)

4.5.3.1.2 Luottamuspalvelut

Uutena termina Suomen lainsaadanndssa  asetusehdotuksessa
maaritelladn myos luottamuspalvelu. Luottamuspalvelu maaritelladn
sahkoiseksi palveluksi, joka koostuu allekirjoitusten, sahkoisten leimojen,
séhkoisten aikaleimojen, sahkdisten asiakirjojen, sahkdisten
jakelupalvelujen,  verkkosivustojen  todentamisen ja  s&hkoisten
varmenteiden, mukaan luettuina sahkdisten allekirjoitusten ja sé&hkoisten
leimojen  varmenteet, luomisesta, tarkastamisesta, validoinnista,
kasittelysta ja  sailyttamisestd.  Kun  luottamuspalvelu  tayttaa
asetusehdotuksessa saadetyt vaatimukset, on kyseessa hyvaksytty
luottamuspalvelu. Laitteistot, ohjelmistot ja niiden merkitykselliset osat,
joita kaytetaan luottamuspalvelun tarjonnassa, ovat tuotteita. (KOM (2012)
238)

On todennéakdista, ettd ehdotuksen mukaisia palveluita ei talla hetkella
tarjota. Tassd vaiheessa on viela epaselvdd, syntyyké ehdotuksen
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mukaisia palveluita tulevaisuudessa ja tuleeko ehdotus tayttamaan sille
tayttamaan sille asetetut odotukset. (Liikenne- ja viestintavaliokunnan
lausunto 12/2012 vp)

Suomen lainsdadanndlle uutena termind asetuksessa maaritelladn
luottamuspalveluihin kuuluvat sahkoinen leima, kehittynyt sahkdinen leima
ja leiman luoja. Sahkdisellda leimalla tarkoitetaan sdhkdisessd muodossa
olevaa tietoa, joka on liitetty tai joka loogisesti liittyy muuhun sahkoiseen
tietoon ja jolla varmistetaan kyseisen muun tiedon alkuperda ja
koskemattomuus. Oikeushenkild, joka luo sahkoéisen leiman on leiman
luoja ja yksildivat tiedot, joita leiman luoja kayttda sahkoisen leiman
luomiseen, kutsutaan sahkoisen leiman luontitiedoiksi. Toisin sanoen
sahkoisten leimojen tarkoitus olisi toimia todisteina siita, etta tietty
sahkoinen asiakirja on lahtoisin tietylta oikeushenkiloltd varmistaen nain

asiakirjan alkuperaisyyden ja koskemattomuuden. (KOM (2012) 238)

My6s sahkdinen leima voi olla vastaavalla tavalla kuin sahkéinen
allekirjoitus, kehittynyt sahkoinen leima tai hyvéaksytty séhkdinen leima.
Jotta séhkdinen leima olisi kehittynyt séahkdinen leima, edellytetdan sen
tayttavan tietyt vaatimukset. Talldin sahkoisen leiman on liityttava
yksiselitteisesti leiman luojaan, silla on voitava yksildida leiman luoja ja
sen on oltava luotu kayttden sdhkoisen leiman luontitietoja, joita leiman
luoja voi korkealla varmuustasolla kayttdd valvonnassaan sahkoisen
leiman luomiseen. Liséksi kehittyneelta sahkoiselta leimalta edellytetaan,
ettd se on litetty kohteenaan olevaan tietoon siten, ettd tiedon
mahdollinen my6hempi muuttaminen voidaan havaita. Hyvaksytty
sahkoinen leima on puolestaan kehittynyt sdhkdinen leima, joka on luotu
hyvaksytylla sdhkdisen leiman luontivalineelld ja joka perustuu sahkoisen
leiman hyvaksyttyyn varmenteeseen. Hyvaksyttyyn séhkdiseen leimaan
liittyy asetusehdotuksen mukaan oikeusolettama, jonka mukaan se takaa

siihen yhteydessd olevien s&hkoisten asiakirjojen alkuperan ja
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koskemattomuuden. Asetusehdotuksen mukaan tilanteissa, joissa tietty
transaktio edellyttda oikeushenkilon hyvaksyttya sahkoista leimaa, tulee
samalla tavoin hyvaksya kyseisen oikeushenkilén valtuuttaman edustajan
hyvéksytty sahkoinen allekirjoitus. (KOM (2012) 238)

45.3.1.3 Varmenne

Varmenne on sahkodinen todistus, joka liittdd luonnollisen henkilon
sahkoisen allekirjoituksen validiointitiedot. Kun séhkdisen allekirjoituksen
tukena oleva varmenne tayttaa tietyt asetusehdotuksen liitteend olevan
asiakirjan mukaiset vaatimukset ja sen on myontanyt hyvaksytty
luottamuspalveluiden tarjoaja, on kyseessd sahkoisen allekirjoituksen
hyvaksytty varmenne. Asiallisesti varmenteen maarittely vastaa
aikaisempaa maarittelya. (KOM (2012) 238)

Kuten séhkdiseen allekirjoitukseen myds sahkoiseen leimaan voi liittya
varmenne. Varmennetta kaytetdan sahkaoisen leiman tukena ja silloin, kun
se tayttdd asetusehdotuksen liitteend olevan asiakirjan mukaiset
vaatimukset ja sen on myontanyt hyvaksytty luottamuspalveluiden tarjoaja,
on kyseessa ‘sahkdisen leiman hyvaksytty varmenne. (KOM (2012) 238)

Verkkosivusto on mahdollista todentaa verkkosivuston todentamisen
hyvaksytylla varmenteella. Tama todistus liittdd verkkosivuston siihen
henkiloon, jolle hyvaksytty luottamuspalvelujen tarjoaja on myontanyt
asetuksen liitteend olevan asiakirjan mukaisen varmenteen.(KOM
2012/238). Validiointitiedoilla tarkoitetaan tietoja, joita kaytetaan sahkoisen

allekirjoituksen tai sahkoisen leiman validointiin.

4.5.3.1.4 Sahkoinen aikaleima

Uutena termina asetus tuo lainsaadant6én myds sahkoisen aikaleiman
kéasitteen. Sahkoisella aikaleimalla tarkoitetaan sahkoisessd muodossa
olevia tietoja, jotka sitovat muita sahkdisia tietoja tiettyyn ajankohtaan ja
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muodostavat todisteen ndiden muiden tietojen olemassaolosta kyseisena
ajankohtana. (KOM (2012) 238)

Myds sahkoinen aikaleima voi tayttdd asetuksessa erikseen maaritellyt
hyvaksytyn sahkdisen aikaleiman vaatimukset. Asetusehdotuksessa
maaritellaan sahkdinen asiakirja ja todetaan sen olevan missa tahansa

sahkoisessa muodossa oleva asiakirja. (KOM (2012) 238)

4.5.3.1.5 Asiakirja

Asiakirja puolestaan on aikaisemmin méaaritelty useassa eri yhteydessa.
Kansainvalisen arkistoneuvoston (ICA) arkistosanasto (1988) maéarittelee

asiakirjan seuraavasti:

"Mille tahansa tietovalineelle tallennettua informaatiota, jonka on tuottanut,
vastaanottanut ja jota yllapitaa virasto, laitos, organisaatio tai yksilo
hoitaessaan lainsaadannostd johtuvia velvoitteitaan tai  muuten

tehtaviensa hoidossa.”

Maaritelma vastaa suomalaista asiakirjandkemysta. Kaytannén kannalta
on tarkeaa se, miten lainsdadantd maarittelee asiakirjan. Vuoden 1994

arkistolaki tarkoittaa asiakirjalla

"Kirjallista tai kuvallista esitystd taikka sellaista sahkoisesti tai muulla
vastaavalla tavalla aikaansaatua esitystd, joka on luettavissa,
kuunneltavissa tai muutoin ymmarrettavissa teknisin apuvalinein.
(1994/831)”

Laissa viranomaisten toiminnan julkisuudesta oleva asiakirjan maaritelma

tasmentda arkistolain vastaavaa:
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"Asiakirjalla tarkoitetaan tassa laissa kirjallisen ja kuvallisen esityksen
lisdksi sellaista kayttonsa vuoksi yhteen kuuluviksi tarkoitetuista merkeista
muodostuvaa tiettya kohdetta tai asiaa koskevaa viestida, joka on
saatavissa selville vain automaattisen tietojenkasittelyn tai &anen- ja

kuvantoistolaitteiden taikka muiden apuvalineiden avulla. (1991/621)”

Laissa sahkodisesta asioinnista viranomaistoiminnassa maaritelladn

asiakirja seuraavalla tavalla:

"Sahkoinen viesti, joka liittyy asian vireillepanoon, Kkasittelyyn tai
paatoksen tiedoksiantoon. (2003/13)”

Asetusehdotuksen mukaan hyvaksytylla sahkdiselld allekirjoituksella tai
hyvaksytylla sahkdisella leimalla varustettuun asiakirjaan liitetddan
oikeusolettama sen aitoudesta ja koskemattomuudesta. Lisaksi
asetusehdotukseen siséltyy kohta, jonka mukaan tilanteissa, joissa
edellytetdan alkuperaista asiakirjaa tai sen oikeaksi todistettua jaljennosta,
on jasenvaltion on hyvaksyttdva ainakin sellaiset asiakirjat, jotka on
myontanyt kyseisten asiakirjojen myéntamiseen valtuutettu henkilo ja jotka
katsotaan alkuperajasenvaltion lainsdddannossa alkuperaisiksi
asiakirjoiksi tai niiden oikeaksi todistetuiksi jaljennoksiksi. (KOM (2012)
238)

4.5.3.1.6 Sahkdoinen jakelupalvelu

Sahkoinen jakelupalvelu voi olla muodoltaan joko sdhkoinen jakelupalvelu
tai tayttdessaan asetuksessa saadetyt erilliset vaatimukset hyvaksytty
sahkoinen jakelupalvelu. Sédhkdinen jakelupalvelu on palvelu, jonka avulla
voidaan siirtaa tietoa sahkoisesti ja joka antaa siirretyn tiedon kasittelyyn
liittyvia todisteita. Tallainen todiste voi olla esimerkiksi vahvistus tietojen
lAhettamisesta tai vastaanottamisesta. Lisaksi edellytetaan siirrettyjen
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tietojen suojaamista haviamisen, varkauden, vaurioitumisen tai
luvattomien muutosten riskiltd. (KOM (2012) 238)

4.5.3.2 Asetusehdotuksen keskeinen siséalto

Ehdotuksen keskeinen sisaltd on se, etta EU-valtiot velvoitetaan
hyvaksymaan sellaiset luottamuspalvelut, jotka on jo hyvaksytty jossakin
toisessa EU-valtiossa. Kaytannodssa tama tarkoittasi sitd, etta yrityksen on
mahdollista allekirjoittaa sopimuksia sahkoisesti toiseen jasenvaltioon
sijoittautuneen sopimusosapuolen kanssa. EU-tasoinen yhtendinen
saantely varmistaisi sen, ettd yritys voi luottaa siihen, ettd oikeudellinen
saantely on samanlainen kaikissa EU-valtioissa ja ndin ollen samoja
oikeudellisia saanndksida sovelletaan my6s toisessa EU-valtiossa
séhkoaisiin leimoihin, sahkdisiin aikaleimoihin ja sahkoisiin asiakirjoihin.
Vastaavasti yritys voisi osallistua hallinnon julkisiin tarjouskilpailuihin
toisessa EU-valtiossa kayttden sahkoista allekirjoitusta tai toimittaa
erilaisia.  laiminlybntejd  koskevia ilmoituksia  valtiosta  toiseen.
Vastavuoroisesti tunnustetut sahkoéisen tunnistamisen menetelméat ja
kattavasti hyvaksytyt séhkdiset allekirjoitukset edesauttaisivat ja
tehostaisivat merkittavasti yritysten kansainvalista toimintaa. (KOM (2012)
238)

Edella kerrotuilla perusteilla sahkoisen tunnistamisen ja sahkoisiin
transaktioihin liittyvilla luottamuspalveluilla sisdmarkkinoilla katsotaan
olevan ylikansallinen luonne ja tarpeellisuustestin  perusteella
lainsaadantdtoimen olevan EU-tasolla tarpeellinen. My6s tehokkuustestin
perusteella EU-saantelyn on katsottu tuovan lisdarvoa nykytilanteeseen
verrattuna. Kansalliset toimet eivat ole olleet riittavia eika ole néhtavissa,
ettd Eurooppa 2020:n mukaisia tavoitteita oltaisiin saavuttamassa
vapaaehtoisen koordinoinnin kautta. Vapaaehtoinen koordinointi ei
myoskaan ole tehokasta, koska se johtaa kahden- ja monenvadlisten

sopimusten seka erilaisten standardien luomaan hallinnolliseen
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monimutkaisuuteen ja edellyttdd paallekkaisia panostuksia. (KOM (2012)
238)

Kaiken kaikkiaan voidaan todeta, ettd EU- tasolla tapahtuva koordinointi
on katsottu tarpeelliseksi johtuen sahkdisista allekirjoituksista annetun
direktiivin saamista erilaisista tulkinnoista jasenvaltioiden valilla, joka
puolestaan on saanut aikaan epavarmuuden rajat ylittavien oikeustoimien
yhteydessa. Liséksi teknisia standardeja on sovellettu epayhtendisesti

jasenvaltioissa.

Luottamuksen rakentumista edesauttavia tekijoitd voidaan kuvata
seuraavalla kehikolla, jossa on kuvattu uusina keinoina mm. s&hkodinen
leima, aikaleima ja sahkoiset asiakirjat luottamuksen lujittajina yritysten
sahkoisessa liiketoiminnassa. Kayttdmalla yhteisesti  hyvaksyttyja
tietoturvallisia keinoja voidaan vahvistaa luottamuksen syntymista
sahkoisessa liiketoiminnassa. Tunnistus- ja allekirjoitusmenetelmien
rakentaminen vaatimukset tayttavalla tavalla mahdollistaa niiden
ilmoittamisen EU:lle ja tatd kautta muille EU-maille tietyin reunaehdoin
vaatimuksen kyseisen tunnistusmenetelman hyvaksynnasta rajat
ylittavassa liikketoiminnassa. Asia voidaan esittdéa oheisella kuvalla, jossa
kuvataan asetuksen mukaisia keinoja luottamuksen vahvistamiselle
(Graux 2013). Kuva osoittaa selkeasti sen, ettd sahkoiset allekirjoitukset

ovat vain yksi luottamuspalveluiden keinoista.
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eSignatures are just one type of trust service, |
and all of them are market services
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Kuva 2. Luottamuspalveluiden kehikko

Asetuksen soveltamisalan ulkopuolelle jaisivat asetusehdotuksen 2
artiklan mukaisesti vapaaehtoisiin  yksityisoikeudellisiin  sopimuksiin
perustuvat luottamuspalvelut kuten myds muotovaatimuksia sisaltavien
sopimusten vahvistamiseen ja patevyyteen liittyvat nakékohdat. (KOM
(2012) 238)

4.5.3.3 Asetusehdotuksen sisallon arviointia

Asetusehdotuksen keskeinen tavoite on lisata luottamusta sahkoisiin
transaktioihin sisamarkkinoilla. Luottamus on asetusehdotuksen mukaan
saavutettavissa niin, ettd yhtenaisella lainsadadannolla mahdollistetaan
sujuva sahkoéinen toiminta eri osapuolten valilla parantamalla niin julkisten
kuin  yksityisten verkkopalveluiden toimivuutta ja luotettavuutta.
Kaytdnndssa tama tapahtuisi asetusluonnoksen mukaan siten, etta
jasenvaltioiden on tunnustettava ja hyvaksyttava sellaiset sahkoisen

tunnistamisen piiriin kuuluvat luonnollisten ja oikeushenkildiden s&hkdisen
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tunnistamisen menetelmat, jotka toinen jasenvaltio on ilmoittanut. (KOM
(2012) 238)

Asetusehdotuksen  soveltamisala  olisi  huomattavasti  séhkoisia
allekirjoituksia koskeneen direktiivin soveltamisalaa laajempi ja sita
sovellettaisiin niin jAsenvaltion itsensé toteuttamaan, jasenvaltion puolesta
toteutettuun tai jAsenvaltioiden vastuulla tapahtuvaan sahkoiseen
tunnistamiseen. Soveltamisalaa koskeva kohta on jossain maarin
tulkinnanvarainen ja epaselva ja vaatinee viela tarkennuksia. Liikenne- ja
viestintavaltiokunnan ~ saaman  selityksen = mukaan  saannodksen
tarkoituksena ei todennakdoisesti ole ollut rajata soveltamisalaa pelkastaan
viranomaisten tarjoamiin  tunnistamispalveluihin  tai viranomaisten
asiointipalveluihin. Sahkaoisten luottamuspalvelujen osalta  on
soveltamisalassa nimenomaisesti rajattu ulkopuolelle vapaaehtoisiin
yksityisoikeudellisiin sopimuksiin perustuvien séahkaisten
luottamuspalveluiden tarjonta, mutta sahkdisen tunnistamisen osalta
tallaista rajausta ei ole tehty. (Liikenne- ja viestintavaliokunnan lausunto
12/2012 vp)

Ehdotuksen mukaan kukin jasenvaltio saa itse p&aattaa, mitka
tunnistusmenetelmat se haluaa ilmoittaa ehdotuksessa tarkoitetulla tavalla
komissiolle. Kuitenkin asetusehdotuksen sanamuodon perusteella jaa
hieman epaselvaksi, mita tarkoitetaan iImoitettavalle
tunnistusmenetelmalle asetetulle vaatimukselle, ettéd "kyseinen sahkoisen
tunnistamisen menetelm& on annettu kayttéon ilmoittavan jasenvaltion
toimesta, sen puolesta tai sen vastuulla”. Suomessa ehdotettujen
sanamuotojen tarkoitus on ymmarretty niin, ettd kyseinen vaatimus ei
kategorisesti rajaisi mitaan tunnistusmenetelméaa
ilmoittamismahdollisuuden ulkopuolelle, vaan jasenvaltiot voisivat itse
paattaa, mitd tunnistusmenetelmat tayttavat asetuksen vaatimukset.

Kaytdnndssa tama tarkoittaisi sitd, ettd Suomi niin halutessaan voisi
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iimoittaa komissiolle Suomessa laajasti kaytossa olevan
pankkitunnisteisiin perustuvan Tupas--tunnistuspalvelun. Todennakoista
kuitenkin on se, ettd vaikka Tupas-tunnistuspalveluun perustuvaa
tunnistusmenetelmda ei ilmoitettaisikaan komissiolle, ainakin sen
kansallinen kayttd olisi edelleen mahdollista. (Lilkenne- ja

viestintavaliokunnan lausunto 12/2012 vp)

Vastavuoroisen tunnistamisen edellytysten ja vaatimusten arviointi on
vaikeaa tassd vaiheessa. Asetusehdotuksen nykyisen sanamuodon
mukaan sahkagista tunnistamista koskeva 5 artikla ei mainitse mitaan
yhtenaisista turvatasoista, kun taas sahkoisia allekirjoituksia koskeva 20
artikla nimenomaisesti toteaa tiettyja turvatasoon liittyvia vaatimuksia.
Dumortier ja Vandezande arvioivat kuitenkin, ettd tilanteissa, joissa
jasenvaltioiden oma julkinen s&hkoinen palvelu edellyttéd vahvaa
tunnistamista ei kyseisen valtion oletettavasti tarvitse hyvaksya toisen
jAsenvaltion turvatasoltaan heikompaa tunnistustasoa (Dumortier &
Vandezande 2013).

Sahkoista tunnistamista koskevaan lainkohtaan ei my6skaan huomio
rittdvasti sitd, etta jotta asetus tavoitteidensa mukaisesti tulisi
sovellettavaksi myo6s yritystoimintaan, ei riitd, ettd yhtion puolesta toimiva
henkild6 voidaan identifioida. Taman lisaksi on pystyttava myos
varmistumaan henkilon oikeudesta toimia yhtion edustajana kyseisessa

sahkoisessa palvelussa (Dumortier & Vandezande 2013).

Sanamuodon mukaiseen tulkintaan sisaltyy epavarmuutta myos sen
suhteen, mitd tarkoitetaan tunnistusmenetelman antamisella valtion
vastuulla ja mita kyseinen vastuu todellisuudessa tarkoittaisi valtion
kannalta tilanteissa, ettd tunnistusmenetelmén puutteista aiheutuu

vahinkoa kolmannelle osapuolelle, joka on luottanut ilmoitettuun
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tunnistusmenetelmaan. Yksi esimerkkitapaus on vuodelta 2011
Hollannista, jossa my6s valtion sahkdisten palveluiden kayttoon
hyvaksyttyja sahkoisia sertifikaatteja myontaneeseen DigiNotar-palveluun
murtauduttiin ja onnistuttin luomaan vaarennettyja serifikaatteja. Vaikka
kyseisessa tapauksessa ei murtautumisella tavoiteltu taloudellista hyo6tya,
tietomurto voisi mahdollistaa myos mittavien taloudellisten vahinkojen

syntymisen (Hoogstraaten, H. et. al. 2012).

Suomen osalta tassa yhteydesséa on huomioitava se seikka, ettd sahkoista
tunnistamista ja séhkoisia allekirjoituksia koskevan lain
siirtymasaannoksiin siséltyi kohta, jonka mukaan ennen lain voimaantuloa
tai laissa tarkoitetun siirtymdajan kuluessa liikkeelle laskettuja
tunnistusvélineita pidetaan vahvan sahkoisen tunnistamisen valineina
edellyttaen, ettd tunnistuspalvelun tarjoaja teki tunnistuspalvelun
tarjoamista koskevan ilImoituksen asetetussa maaraajassa
Viestintavirastolle. Kaytannossa tama tarkoittaa sitd, ettd ndiden ennen
1.3.2011 myonnettyjen sahkoisten tunnistusvalineiden haltijoiden
henkilollisyytta ei valttamattda ole todennettu vahvasta sahkoisesta
tunnistamisesta annetun lain edellyttamalla tavalla. Tama seikka on
huomioitava, mikali valtio ottaa vastuulleen Tupas-tunnistuspalvelun

asetuksen edellyttamalla tavalla.

4.5.4 Muita EU:n kehityshankkeita

Euroopan unionissa on vireilla useita muitakin sahkdgista tunnistamista ja
sahkoista allekirjoittamista edistavid hankkeita. Hankkeilla pyritaan
osaltaan edistamaan tunnistamisen ja allekirjoittamisen hyvaksyttavyytta

rajat ylittdvissa toiminnoissa.

IDABC (Interchange of Data Between Administrations),

Yleiserurooppalaisten s&hkoisten viranomaispalveluiden yhteen toimiva
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toimittaminen julkishallinnolle, yrityksille ja kansalaisille eli HVTYK) on jo
1990-luvulla kaynnistynyt ohjelma, jolla tuetaan EU-lainsdadannén
voimaansaattamista parantamalla jasenvaltioiden valistd sahkdista
tiedonvaihtoa. (EU-komissio IDABC 2013)

STORK (Secure identity across borders linked) on komission 2008
kaynnistama pilottihanke. Hankkeen tavoitteena on helpottaa julkisten
palvelujen kaytt6a 13 jasenvaltiossa luomalla yhteen toimiva sahkoisen
tunnistuksen  malli, joka vastavuoroisesti tunnustetaan muissa
jasenvaltioissa. Malli antaa kuitenkin jasenvaltiolle mahdollisuuden
sailyttaa nykyiset jarjestelmansa. (STORK 2013)

PEPPOL (Pan European Public Procurement Online) on hanke, jossa
keskitytddn julkisen hankintaprosessin rajat ylittaviin  nakdkohtiin.
Hankkeen tavoitteena on taydentaa kansallisia sahkoisia
hankintajarjestelmia niin, ettd ne pystyvat toimimaan yhdessa (PEPPOL
2013).

STORK ja PEPPOL liittyvat EU:n Kilpailukyvyn innovoinnin ohjelmaan
(CIP).

4.6 Sahkoinen tunnistaminen maakaaren sdantelyssa

Lait maakaaren ja erdiden muiden lakien muuttamisesta on annettu
4.2.2011. Lakien voimaantulon osalta on saadetty, etta voimaantulosta
saadetaan erikseen lailla, kun uudistuksen edellyttamat asiointijarjestelmat
valmistuvat. Oikeusministerion tavoitteena on ollut, etta asiointijarjestelmaét
voitaisiin ottaa kayttéon jo vuoden 2013 loppupuolella ja hallitus on
antanut  23.4.2013 lakiesityksen eduskunnalle, jonka mukaan

asiointijarjestelmat otetaan kayttoén marraskuussa 2013.
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Maakaaren  muuttamisesta annetun lain mukaan sahkoisessa
kiinteistonkaupassa kaupan osapuolten henkildllisyys, kaupantekohetki,
kauppakirjan vahimmaisehtojen merkinta kauppakirjaan seka sahkoisessa
muodossa olevien tietojen sailyminen varmistetaan sahkoisen
kauppakirjan muotovaatimuksilla. Luonteeltaan muotovaatimukset ovat
varsinaisia muotosdannoksia, joiden noudattamatta jattdmisestd seuraa
oikeustoimen  patemattomyys. (Laki maakaaren  muuttamisesta
4.2.2011/96)

Lain mukaan sahkoéisten asiointijarjestelmien kayttd ja sahkaoisten
asiakirjojen allekirjoitus olisi mahdollista kaikkien sellaisten tahojen osalta,
jotka voidaan tunnistaa sahkdisesti. Allekirjoittamisen osalta edellytetdéan
lisdksi sitd, ettd allekirjoitus voidaan suorittaa jarjestelman edellyttamalla

tavalla. (Laki maakaaren muuttamisesta 4.2.2011/96)

Lakia sdadettdessad on tiedostettu se, ettd sahkoistd tunnistamista ja
sahkoista allekirjoitusta koskevat menetelmét kehittyvét jatkuvasti ja sen
johdosta saannokset kirjoitettu teknologianeutraaleiksi eli sellaiseksi, etta
ne mahdollistavat erilaisten teknisten ratkaisujen ja jarjestelmien kayton.
Laissa ei saadeta tarkasti tietoteknisida vaatimuksia koskevista seikoista
eika lakiin ole sisallytetty esimerkiksi palvelua koskevia teknisia
maarayksia. Vain esimerkinomaisesti laissa on todettu, ettad
tunnistamiseen voidaan kayttdd vahvasta sahkoisesta tunnistamisesta ja
sahkoisista allekirjoituksista annetun lain mukaisia tunnistuspalveluja
kuten julkisen avaimen menetelma (Public key infrastructure) ja pankkien
Tupas-menetelmaan perustuvat teknologiat sekéa laatuvarmenteet. (HE
146/2010 13, 31)

Lakia saadettdessa on haluttu mahdollistaa my6s toiminta oikeushenkilon

puolesta. Laissa mahdollistetaan menettely, jossa jarjestelman yllapitajalle
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ilmoitetaan ilmoituksessa yksildidyn henkilon oikeus kayttaa jarjestelmaa
ilmoittajan puolesta. Illmoitus toisi mukanaan yleisen valtuutuksen
jarjestelmén kayttamiseen, mutta ei kuitenkaan oikeutta allekirjoittaa
asiakirjoja. Kyseessa ei siis olisi valtuutus sitovien oikeustoimien tai
hakemusten tekemiseen, vaan ainoastaan oikeus valmistella asiakirjoja
jarjestelmdssa toisen puolesta. Tama mahdollistaisi toiminnan
oikeushenkilon puolesta ja yllapitaja voisi ilmoituksen perusteella tallentaa
jarjestelmdadn ne henkiloét, joilla on oikeus edustaa oikeushenkil6a.
Valtuutuksen mukainen tilanne voi syntya myds silloin, kun luonnollinen
henkilo tekee oikeustoimia kayttden oikeushenkildn niin sanottua
organisaatiotunnusta. (HE 146/2010 31)

Lakia saadettaessa on tiedostettu oikeushenkildiden edustajien
séhkoiseen tunnistamiseen liittyvat haasteet. Erityissaannoksilla pyritaan
kuitenkin siihen, etta asiointijarjestelmat olisivat kaytannossa myos
oikeushenkildiden kaytettdvissa. Hallituksen esityksen mukaan ei voida
edellyttaa, ettd valmisteleviinkin toimiin asiointijarjestelmassa voisivat
oikeushenkildn puolesta osallistua vain sellaiset henkil6t, joilla on kaikissa
tilanteissa oikeus edustaa oikeushenkilod, kuten osakeyhtion hallituksen
jasenet tai kaupparekisterin merkityt toiminimenkirjoittajat. Toisaalta
jarjestelmd& ei ole katsottu voitavan rakentaa sellaiseksi, ettd se voisi
tarkistaa, kenella yhtion palveluksessa olevalla on kussakin tilanteessa

niin sanottu asemavaltuutus toimia yhtion puolesta. (HE 146/2010)

Laki on s&adetty ennen sahkdistd tunnistamista ja sé&hkoisista
transaktioista annetun asetuksen valmistelua, joten laissa on lahdetty siita,
ettd  jarjestelman yllapidosta ja  kehittdmisestd  vastaavalla
maanmittauslaitoksella on oikeus hyvéksya tunnistusjarjestelmat, tekniset
menetelmat ja palvelut, jotka Kkelpuutetaan asiointijarjestelméassa
tunnistamiseen ja asiakirjojen allekirjoittamiseen. Sahkoista

kiinteistbnvaihdantaa saadettdessa on lahdetty ajatuksesta, etté
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maanmittauslaitos tekee erilliset sopimukset palveluntuottajien kanssa,
jotka tarjoavat hyvaksyttavat tunnistamisen ja varmentamisen menetelmat
ja joiden maksu- ja vastuuehdot ovat asianmukaiset. Sahkoisesta
tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luottamuspalveluista
sisdmarkkinoilla annettu asetusehdotus muuttanee t&td kohtaa, koska

tietyin edellytyksin muussa EU-valtiossa hyvaksytty menetelma on
hyvaksyttava sellaisenaan.
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5. SAHKOINEN TUNNISTAMINEN JA ALLEKIRJOITTAMINEN
KAYTANNOSSA

5.1 Osapuolten tunnistaminen

Perinteisessa fyysisessa liiketoimessa sopimusvastapuolen tunnistaminen
tapahtuu esimerkiksi poliisin antamasta henkilokortista. Luottamus
perinteisiin  asiakirjoihin ja niiden sisaltamiin tietoihin  perustuu
turvallisuusominaisuuksiin, joka tekee vaikeaksi niiden vaarentamisen
sekd yleiseen luottamukseen todistuksen myontdjaa kohtaan. (Lantto
1999, 5) Sahkoisesséa asioinnissa yksi peruskysymyksistd on se, miten
voidaan varmistaa osapuolten identiteetti. On selvaa, ettd tehtdessé
oikeustoimia entuudestaan tuntemattomien henkildiden kanssa, jotka
toimivat ja asuvat etdalla, kasvavat riskit (Brazell 2004, 3). Henkilon
tunnistaminen tarkoittaa henkilén identiteetin todentamista, joka on
oikeustoimien patevyyteen ja asiointiturvallisuuteen liittyva perusedellytys.
Identiteetistd varmistuminen korostuu, koska osapuolet eivéat valttamatta

tapaa toisiaan missaan vaiheessa henkilokohtaisesti.

Poystin  mukaan s&hkdinen identiteetti on “luonnolliseen tai
oikeushenkildon tai viranomaiseen teknisesti ja oikeudellisesti luotettavalla
tavalla liittyvaa informaatiota, jonka perusteella henkild on tunnistettavissa
sahkdisessa toimintaymparistossa” (Poysti 1999 a 1112-1116). Toisin
sanoen sahkoinen identiteetti tarkoittaa s&hkodisessd muodossa olevien
tietojen ja ominaisuuksien kayttamista erilaisiin tarkoituksiin sahkdisessa
toimintaymparistossa Henkilon sahkdiseen identiteettiin kuuluvat myds
erillisind yksikkdind henkilon toimintaa kuvaavat tiedot kuten erilaiset rooli-
asema- ja valtuustiedot. Sahkoinen identiteetti on yksilon identiteetin osa
ja oikeustoimikelpoisuuden kayttévaline sahkoisessa
toimintaymparistossa. (Poysti 2000 93)
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Sullivan maarittelee digitaalisen eli sahkoisen identiteetin digitaaliseen
muotoon tallennetuksi yksilon identiteetiksi (Sullivan 2009). Osakeyhtion
ollessa sopimusosapuolena séhkodisessa sopimuksessa voidaan
osakeyhtiotd edustavan henkilon sahkdista identiteettia kuvata alla

olevalla kuvalla.

Sahkoinen identiteetli

M X
‘ Kaytiooikeus

/
Toimintaa tai
kuvaavia toimivaltuus
tietoja

Kuva 3. Sahkoinen identiteetti (Voutilainen 2008)

Henkilon yksildivat tiedot eli yksilointitiedot ja kyseiseen henkil66n liitetyt
roolit muodostavat kokonaisuuden, joiden perusteella kyseinen henkilo voi
suorittaa tietyn oikeustoimen tai muun toimenpiteen osakeyhtion
edustajana (Voutilainen 2008 3, VAHTI 2006 44).

Valtiovarainministerion alaisuudessa valmistellaan my6s osakeyhtitiden

tunnistamiseen soveltuvaa ratkaisua rooli- ja valtuuspalvelun avulla. Alla



olevassa kuvassa on mallinnettu tekninen tunnistusratkaisu, jossa
keskeiset termit ovat subjekti, identiteetti ja henkild. Subjekti on
sahkoisessa oikeustoimessa varsinainen tekija/toimija. Henkildé puolestaan
voi olla joko luonnollinen henkild tai oikeushenkild. Toimijana olevan
tekijan ja henkilon litos tehdaan identiteetin kautta, jolloin subjektiin voi
littyd useita identiteetteja ja nain ollen siis useita henkil6itd. Malli
mahdollistaa myds yrityksen sahkoisen edustamisen tilanteessa, jossa
yhtidjarjestys maarittelee edustusoikeuden olevan useammalla henkildlla
yhdessd. Edustusoikeutta koskevat maaraykset saattavat olla
monimutkaisia ja niiden konkreettiseen mallintamiseen liittyy erityisia
haasteita. (ROVA 2012)

Subjekti []

Identiteetti []

Henkilo [] ]

Kuva 4. Tunnistusratkaisun tekninen mallinnus (ROVA 2012 25):

Sahkdisessa jarjestelmassa kaytettavan tunnistamistavan onkin annettava
yhté luotettava tieto asioinnin osapuolten henkil6llisyydesta kuin paperinen
tunnistusasiakirja antaa. Luotettavuus perustuu teknisiin menetelmiin,
jotka pystyvat riittavasti estaméan sahkoisen identiteetin vaarinkayton.
Kaytettavan varmenneorganisaation on osaltaan myds oltava luotettava.
(Lantto 1999, 5). Osapuolten tunnistaminen on yksi ehdoton lahtdékohta

tietoturvallisuudelle. Talla hetkella k&ytéssd on useita tapoja, miten
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tunnistus voidaan toteuttaa ja uudenlaisia mahdollisuuksia kehitetdén
jatkuvasti. (mm. Perttula 2002 75-76, Liikenne- ja viestintaministerié 2005
9-10)

Sahkdisessa  liiketoiminnassa  sopimusosapuolten on  pystyttava
luottamaan siihen, ettd sopimusosapuolet ovat juuri niitd, joita vaittavat
olevansa. ldentiteettierehdyksen vaikutukset ja seuraukset voivat olla
merkittavia, erityisesti, mikali rahasuoritus maksetaan ennakolta tai
sopimus muuten rahamaaraltédn huomattava. Identiteettierehdyksen
lisdksi identiteettivarkaudet korostavat henkil6llisyyden todentamisen
merkitystd sahkoisesséd ymparistéssa. Olennaista on se, mikd katsotaan
olevan riittava turvallisuuden taso tunnistusmenetelmalle ja siitd seuraava

vastuunjako eri osapuolten kesken.

5.2 Suomessa kaytdssa olevat yksilointitiedot

Asetusehdotuksessa todetaan kaytettavista tunnisteista nimenomaisesti,
ettd sahkaoista tunnistamista ei kokonaisuudessaan voida kasitella muiden
luottamukseen perustuvien sahkoisten palveluiden tavoin yleistasolla,
koska sahkoiset tunnisteet kuuluvat kansalliseen toimivaltaan. EU voi
kuitenkin luoda puitteet rajat ylittavalle yhteistoimivuudelle. Samoin EU:n
on mahdollista luoda puitteet, joilla voidaan koordinoida paremmin
kansallisia valvontajarjestelmia. (KOM (2012) 238)

Tietojarjestelmien vaihtaessa informaatiota avointen rajapintojen kautta
useiden eri jarjestelmien kanssa, on tarkeaa, etta yksilointitiedot ovat
yhtendiset. Tietoa sisaltavat koodistot ja niiden versiot on pystyttava
tunnistamaan eli niiden on oltava yksiloitavissa. Esimerkkind voidaan
maininta yksiselitteinen organisaatiotunnus, jolla on olennainen merkitys
asiakirjan patevyydelle. Asiakirjoja tultaneen jatkossa yh& enemman
sailyttamaan ja arkistoimaan séhkoisessa muodossa. Tama edellyttdd
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yksiloinniltd myods pitk&aikaisuutta. YksilGintitunnus (object identifier)
tarkoittaa ilmién tunnistamista yksikasitteisella tunnuksella. [lmié voi olla
esine, asia tai asiakirja. (ISO OID-yksildintitunnuksen soveltaminen

julkishallinnossa)

Suomessa on kaytdssa erilaisia tunnisteita riippuen siité, onko yksiléinnin
kohteena henkilokayttdja vai organisaatio. Oheisessa kuvassa on kuvattu
Suomessa kaytossa olevia sahkoisia tunnisteita (Yrityksen perustajan

palvelukokonaisuus 2012, 21).

Tunniste Esimerkki Kohde Rajapinnat, joissa
kdyttissé

Henkil&- Organi-
kayttaja saatio

Y-tunnus 8764532-1 e kylla PRH:n roolitistokysely
Katso-1D nif3ad kylla el Katson roolikysely
QID 1.2.246 10 87654321 kylla kylla Katson roolikysely
henkildtunnus 120464-126. kylla el Katson roolikysely
(HETU)
PRH:n roolitistokysely
TUPAS-tunnistus
sahkdinen 10011187H kylla el HST-tunnistus
asiointifunnus
(SATU)

Kuva 5. Kansalliset sdhkdiset tunnisteet Suomessa

Suomessa yritykset yksildidaan Y-tunnuksella (yritys- ja yhteisétunnus). Y-
tunnus korvasi aikaisemmin kaytdossa olleet kaupparekisterinumeron,
saéatiorekisterinumeron ja LY-tunnuksen. Yritys- ja yhteisétunnuksessa on

seitseman numeroa, valiviiva ja tarkistusmerkki eli se on muotoa 1234567-
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8. Y-tunnus yksildi yrityksen, mutta tunnuksesta sindnsa ei voi paatella,
onko yritystd rekisterdity, vaan tieto pitda aina erikseen tarkistaa.
(Valtioneuvoston asetus yritys- ja yhteisétietojarjestelmasta 29.3.2001/288

3 8:ssd.) Y-tunnus ei aina riité identifioimaan yritysta riittavan tarkasti.

Yksiloinnissa on mahdollista kayttdd kansainvélista 1SO OID-
yksilodintitunnusta, joka on vain yhteen kohteeseen liitettavd numeroarvo.
Numeroarvo yksiloi kyseisen kohteen eli objektin yksiselitteisesti I1SO:lle
varatussa yksilointijarjestelmassa. ATK-sanakirjan mukaan
telekommunikaatiossa objektilla tarkoitetaan sitd, mika voidaan yksildida
tai mik& voidaan rekisterdida. Muita yksildintitunnuksia ovat mm. URI-

nimet (Uniform Resource ldentifiers) ja UUID (Universal Unique IDentifier).

Suomessa ISO OID-yksil6intitunnusta (Object Identifiers) kaytetddn osana
kansallista rekisteroitya sovellusoliotunnusta, jolla organisaation nimeama
sovellusolio (ohjelma, laite, organisaation osa) erottuu standardin ISO/IEC

8824:n mukaisen ASN.1 kielisena muista sovellusolioista.

Tunnus muodostuu positiivisista kokonaisluvuista (eivat sisélla etunollaa)
tai nollasta, jotka erotetaan toisistaan pisteella (esim. OID-yksildintitunnus
1.2.246 on Suomen juuri). Suomen OID-juurta hallinnoi Suomen
Standardisoimisliitto SFS ry ja se antaa juuren alle tunnukset. Rekisteroity
tunnus on luku, jonka arvo on suurempi kuin 1 ja pienempi tai yhta suuri
kuin 16777215. Suomen tunnuksen kautta samaa tunnusta ei kukaan muu
voi kayttda, joten tunnus on ainutkertainen. Suomen juuren (246) alle
tulevat kansalliset solmuluokat kuten koodistojen tunnistaminen ja
kansalliset yksilointitunnukset kuten esimerkiksi yritys- ja yhteisétunnus,
henkilétunnus ja sdhkdinen asiointitunnus. Yritys ja yhteisétunnus OID-
juuren alle tulevat yhteison toimipaikat, yhteison omat koodistot seka
kaikki muut yksiloitavat tunnukset (ISO OID-yksildintitunnuksen

soveltaminen julkishallinnossa).  Tunnuksen muotoutumista voidaan
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kuvata oheisella kuvalla (ISO OID-yksilGintitunnuksen soveltaminen

julkishallinnossa):

Suomi 246

yritys ja yhteis6 @ 10
y-tunnus _&Qesim. Turku 2048198)

solmuluokka

10 Ill 13 I
10 Ill 13 I

kp asiakirja laite jne.

toimipaikkatunnus

solmuluokka

Kuva 6. OID-puu ja kansalliset tunnisteet.

Kuitenkin huomioitava on se seikka. ettd yhteison tai asiakirjan
ominaisuudet on haettava jostakin muusta jarjestelmésta tai tunnistetusta
asiakirjasta, koska yksilointitunnus ei siséalla tunnuksen kohteena olevan

yhteis6n ominaisuuksia.

5.3 Suomessa kaytettavia tunnistamisen ja sahkoisen allekirjoituksen

tapoja
5.3.1 HST-kortti

Vaestorekisterikeskus luo kansalaiselle séhkdisen henkildllisyyden, jonka
tunnuksena on numeroista ja tarkistusmerkistd muodostuva sahkoéinen
asiointitunnus  (SATU). Sé&hkoisella asiointitunnuksella  yksil6idaan

Suomen kansalaiset ja kotikuntalain mukaisesti Suomessa vakinaisesti
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asuvat ulkomaalaiset, jotka on merkitty vé&estotietojarjestelmaan.
(Vaestorekisterikeskus 2013)

Kansalaisvarmenne on  etunimen, sukunimen ja  sahkoisen
asiointitunnuksen sisaltava sahkoinen henkildllisyys, joka aktivoidaan
henkilon hankkiessa varmennekortin, joka hyodyntaa
kansalaisvarmennetta. Tallainen kortti on Vaestorekisterikeskuksen
myontama  henkilokortti.  Joulukuun 2012  loppuun  mennessa
kansalaisvarmenteita oli mydnnetty yhteensa 515 000 henkildlle, mikéa on
suhteellisen v&han Suomen vakiluvun ollessa 5 430 796/31.3.2013
(Vaestorekisterikeskus 2013; Tilastokeskus 2013).

Yritysten, yhteisOjen ja organisaatioiden kayttoon Vaestorekisterikeskus
tuottaa organisaatiokortteja eli organisaatiovarmenteita, joilla osoitetaan
henkilon asema tai asiakkuus organisaation tai sen sidosryhmén
edustajana. Organisaatiovarmennetta kayttden on mahdollista todentaa
kayttaja ja kayttdjan kayttévaltuudet ja tunnistautua valtionhallinnon
sisaisiin yhteiskayttoisiin jarjestelmiin ja palveluihin. Organisaatiovarmenne
mahdollistaa  myds lomakkeiden ja  sahkoisten  hakemusten
allekirjoittamisen. Organisaatiovarmennetta kaytetaan erityisesti
terveydenhuollossa ja julkishallinnossa. (Vaestorekisterikeskus 2013)

Talla hetkella Vaestorekisterikeskus on ainoa Suomessa toimiva taho,
joka voi myontaa sahkdisista allekirjoituksista annetun lain ja néin ollen
EU-direktiivin mukaiset vaatimukset tayttavia korkean tietoturvan ja oikean
henkilollisyyden sisaltavid varmenteita. (Vaestorekisterikeskus 2013)
Kaytdnnossa tama tarkoittaa Suomen osalta sita, etta vain HST-kortti olisi
kaytettavissa rajat ylittavassa tunnistautumisessa, mikali valtio ei tule
ottamaan vastuuta yleisesti tunnistautumiseen kaytettavasta Tupas-

tunnistuksesta.
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5.3.2 Tupas-tunnistus

HST-jarjestelman kayttd ei ole saavuttanut Suomessa merkittavaa
kayttajamaarad, osittain johtuen siihen liittyvistd kaytettavyysongelmista.
Henkilokortti on maksullinen (53 € 2013), se on voimassa rajoitetun ajan
myontadmisajankohdastaan (5 vuotta). Lisdksi kortin kayttd edellyttaa
erillisen lukijalaitteen seka kortinlukijaohjelmiston hankintaa, jolloin kortin

kayttd on tydasemaan sidottu. (www.poliisi.fi)

Edella kerrottu on ollut vaikuttamassa siihen, etta pankkien tarjoamiin
tunnistusjarjestelmiin  perustuvat tunnistamispalvelut ovat Suomessa
huomattavasti laajemmin kaytossa. Pankkien tarjoama
tunnistusmenetelma on nimeltdéan Tupas-tunnistuspalvelu ja Tupas on
pankkien  yhteisesti ma&arittelem&  rekisterbity  nimi. Tupas-
tunnistuspalvelun avulla pankin on mahdollista tunnistaa s&hkdisesti omat
asiakkaansa, mutta pankit tarjoavat tunnistuspalvelua myés kolmansille
osapuolille eli sahkoisia asiointipalveluja tarjoaville yrityksille ja yhteisdlle
tilanteisiin, joissa asiakas on tarpeen tunnistaa luotettavasti. Tupas-
tunnistuspalvelussa pankki tunnistaa oman asiakkaansa omien
rekisteriensa perusteella. Pankin kaytossa olevat rekisterit perustuvat

vahvaan séhkdiseen tunnistamiseen. (Finanssialan Keskusliitto 2013)

Tunnistuspalvelua tarjoava pankki tunnistaa oman asiakkaansa samoilla
pankkikohtaisilla tunnisteilla eli pankkitunnisteilla, joita pankin asiakas
kayttdad pankin omissa palveluissa. Lisaksi tunnistustapahtumassa

kaytetaan vaihtuvaa tunnuslukua. (Finanssialan Keskusliitto 2013)

Tupas-palvelun toiminnallisuus ja kayttdmahdollisuudet vaihtelevat sen
mukaan, millaisen tunnisteen vélittdmisesta palveluntarjoajan ja pankin
valisessd sopimuksessa on sovittu. Tunniste sisaltdd aina nimen.

Vilitettavad asiakkaan yksilointitieto sen sijaan voi olla joko salattu tai
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selvakielinen. Palvelusopimuksesta riippuen selvakielisena
yksilointitietona valitetdan asiakkaan henkilétunnus, henkilétunnuksen
tarkisteosa, Y-tunnus tai muu sahkoéinen asiointitunnus. Selvakielisen
henkilotunnuksen vélittAminen edellyttdd, ettd palveluntarjoajana toimii
taho, jolla on oikeus rekister6ida se. Salaisena yksilGintitietona pankki
valittda tiedon, joka perustuu asiakkaan henkildtunnukseen, Y-tunnukseen
tai muuhun séhkdiseen asiointitunnukseen, mutta itse tunnus ei vality
vastaussanoman mukana. Jotta palveluntarjoajan voi varmistua pankin
antaman vastaussanoman tietojen avulla asiakkaan oikeellisuudesta, tulee
sen pystya tarkistamaan asiakkaan henkilétunnus, Y-tunnus tai muu
sahkoinen tunnus jostakin muusta asiakirjasta. (Finanssialan Keskusliitto
2013)

Tupas-palvelu on lahtbkohtaisesti  suunniteltu  henkildasiakkaiden
tunnistamiseen ja soveltuu siten p&&asiassa kuluttajille suunnattuihin
palveluihin. Kaikki  pankit  eivat rekisterb6i  yritysasiakkaitaan
verkkoasiakkaiksi eivatkd tarjoa yritysasiakkaiden tunnistusta, vaan
asiakkaan tunnistus tapahtuu aina henkildtunnistuksen kautta. Eraissa
pankeissa myos yritysasiakkaiden tunnistus on kuitenkin mahdollista Y-
tunnuksen avulla. Pankin yritysasiakkaita tunnistettaessa voidaan
tunnisteen mukana valittaa joko asiakkaan Y-tunnus ja nimi tai asiakkaan
Y-tunnus, yrityksen nimi, henkilén nimi seka henkilétunnus. Vastuunjaon
osalta on yleensa lahdetty siitéa, ettéd asiakasyritys vastaa siita, etta

jarjestelmaé kayttavat siihen oikeutetut tahot.

5.3.3 Katso- tunniste viranomaisen palveluihin
5.3.3.1 Kotimaiset toimijat

Katso-tunniste on organisaatiotunnus, jolla voi kayttaa Verohallinnon,
Kelan, Elaketurvakeskuksen, Kevan, Tullin, Ulkoasiainministerion,

Helsingin kaupungin seka Poliisihallinnon séhkdisia asiointipalveluja. Talla
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hetkella Katso-tunnisteella voi kirjautua 52 asiointipalveluun. Katso-
palvelussa on organisaatioita 276 900 kpl ja tunnisteita 230 400 kpl
(tlanne 28.2.2013). Vuonna 2012 Katso-tunnisteella kirjauduttiin

asiointipalveluihin viisi miljoonaa kertaa. (Katso 2013)

Katso-tunnistepalvelu toteuttaa Verohallinnolle lailla annetun tehtdvan
sahkaoisen tunnistuspalvelun yllapitdmisesta. Lain voimassaoloaika paattyy
31.12.2013, minka jalkeen Katso-tunnistepalvelun asema on Verohallintoa
ja Kelaa lukuun ottamatta méaaritteleméaton. Katso-tunnistepalvelun suurten
kayttévolyymien perusteella pidetédén kuitenkin hyvin todennakodisena, etta
voimassaoloaikaa jatketaan. (Katso 2013)

Katso-tunnistautumisessa on kaytdsssa kaksi erilaista tunnistetyyppié:
Katso-tunniste ja Katso-alitunniste. Katso-tunniste on haettavissa siind
vaiheessa, kun yritys tai yhteiso, jonka puolesta henkild toimii, on merkitty
kauppa- ja yhdistysrekisteriin. Katso-tunnisteen haltijan edustusoikeus
organisaation puolesta eli nimenkirjoitusoikeus tai prokura tulee ilmeta
rekisterimerkinnoista.  Paakayttdjan  oikeuksia  hakevan henkil6n
henkilollisyys varmistetaan séhkdisesti joko verkkopankkitunnuksia
kayttéden tai sirullisella henkilokortilla. Mikali henkild ei voi tunnistautua
sahkoisesti, varmennetaan henkil6llisyys asiointipisteessa fyysisesta
asiakirjasta. (Katso 2013)

Katso-tunnisteen haltija voi hallinnoida tunnisteeseen liittyvia tietoja (esim.
salasana ja valtuutukset) Katso-palvelussa. Katso-tunniste voi sisaltaa
paakayttajaominaisuuden. Henkild, jolla on allekirjoitusoikeus yrityksessa,
voi olla paakayttdja. Taman henkilon Katso-tunnisteeseen liitetaan
paakayttajaroolin sisaltava valtuutus. Paakayttajyyteen liittyy 16 merkkia
pitkd (4 x 4 merkkid) paakayttajasalasana. Paakayttaja voi luoda Katso-

alitunnisteita sekd myontaa ja vastaanottaa valtuutuksia. Paakayttajyyteen
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siséltyy automaattisesti kaikki Katso-palvelussa olevat roolit, joilla kayttaja
voi esiintya yrityksen nimissa. Yrityksella voi olla useita paakayttajia.
(Katso 2013)

Paakayttaja voi luoda Katso-alitunnisteita yrityksen tyontekijoille. Katso-
alitunnisteen haltija ei voi hallinnoida tunnisteeseen liittyvia tietoja (esim.
salasana), vaan ne ovat ainoastaan paakayttajan hallinnoitavissa. Katso-
alitunnisteelle ei voi myontaa kaikkia Katso-jarjestelméassa olevia rooleja,
mutta Katso-alitunnisteen voi vahventaa Katso-tunnisteeksi. Katso-
alitunniste sisaltda kayttajatunnuksen ja salasanan, sitd ei ole kytketty
haltijansa henkil6tunnukseen. (Katso 2013)

5.3.3.2 Ulkomaiset toimijat

Katso-tunnisteen perustaminen yhtidlle edellyttda, ettd yhti6lla on
suomalainen y-tunnus ja paakayttajyytta perustavalla suomalainen
henkilétunnus. Mikéali Suomeen rekisterdity yritys, jonka vastuuhenkilot
eivat ole Suomen kansalaisia, haluaa saada Katso-tunnisteen kayttoonsa,
voidaan menetella niin, ettd Katso-tunnisteet omaava taho, esimerkiksi
tilitoimisto tai muu yrityksen asianhoitaja, voi luoda sahkoisen asioinnin

valtakirjan hyvaksyttavéaksi yritykselle. (Katso 2013)

Katso-palvelun kayttémahdollisuuksia ollaan kuitenkin laajentamassa
vuoden 2013 aikana. Jatkossa Katso-tunnisteen perustaminen on
mahdollista myds siind tilanteessa, etta yhtié on rekisterdity Suomeen ja
nimenkirjoittajat ovat ulkomaalaisia ja jopa tilanteissa, ettd yhtio on

rekisteroity ulkomaille. (Katso 2013)
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5.3.4 Yrityksen perustajan palvelukokonaisuus

Katso-tunnistepalvelun heikkoutena on nykymuodossaan se, etta
tunnistepalvelun kayttdjan edustusoikeus tarkistetaan vain Katso-
tunnisteen myodntamisprosessin  yhteydessa. Esimerkiksi osakeyhtion
kaupparekisterissd tapahtuneista muutoksista ei tule tietoa Katso-
tunnistepalveluun. Patentti- ja rekisterihallitus on toteuttamassa yritys- ja
yhteistotietojarjestelmédn  sahkodisen asioinnin  osakeyhtion  ohjattua
perustamista, jossa yhteydessd osakeyhti® voisi hakea Katso-
paakayttajatunnuksia. Myds tassa palvelussa tarkistus on kertaluonteinen
eikd jatkuvaa synkronointia jarjestelmien valilla ole tarkoitus toteuttaa.
Katso-tunnistepalvelun kaytén jatkamista puoltavat kuitenkin suuri
kayttajamaara ja volyymit sekd sen vakiintunut asema sahkoisissa
asiointipalveluissa ja jatkokehittelyt tulevat perustumaan Katso-
tunnistepalveluun. (Yrityksen perustajan palvelukokonaisuus Rooli ja

vakuuspalvelu 2012, 22)

Valtiovarainministerion sahkoéisen asioinnin vauhdittamisohjelman (SADe)
puitteissa kehitetdan uusia sahkoisia asiointipalveluja yrityksille.
Tavoitteena on, ettd vuoteen 2015 mennessd yritysten séhkdinen
asiointipalvelu kattaa kaikki keskeiset julkiset palvelut (SADe
toimintasuunnitelma  2013).  Yritysasiakkaiden puolesta toimivien
luonnollisten henkildiden edustamisoikeuksien ja valtuutusten hallintaan
suunniteltavaa kayttboikeuksien, roolien ja valtuutusten hallintaan
soveltuvaa ratkaisua kutsutaan rooli- ja valtuuspalveluksi (mydhemmin
ROVA-palvelu), jonka tarkoituksena on korjata Katso-tunnistepalvelun
yhteydessa havaitut puutteet (Yrityksen perustajan palvelukokonaisuus
Rooli- ja vakuuspalvelu). Oheisessa kuvassa on esitetty ROVA- palvelun
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litynnat eri  jarjestelmiin  ja  toimijoihin (ROVA 2012
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6. KOKEMUKSIA JA NAKEMYKSIA SAHKOISESTA
TUNNISTAMISESTA JA SEN TOTEUTTAMISESTA

6.1 Yleista

Edella on lahestytty yritysten vélistda s&hkoistd liiketoimintaa ja
tunnistamista pitkalti lainsaadannon nakokulmasta ja kuvattu sahkoisesta
tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista
sisamarkkinnoilla annetun asetusehdotuksen lahtokohdat ja tavoitteet.
Tassd kappaleessa esitetyt kannanotot perustuvat haastateltujen

asiantuntijoiden esiin tuomiin havaintoihin seka tutkijan omiin havaintoihin.

Tutkija on tyoskennellyt finanssialalla sahkdiseen liiketoimintaan ja
yritysten valiseen sahkoiseen sopimuskaytantéon liittyvissa tehtavissa
usean vuoden ajan. Taman johdosta tutkija on pystynyt havainnoimaan ja
yritysten sahkoisen sopimustoiminnan muutoksia ja kehitystd seka
osallistumaan kaytdnndssa sopimusten laatimiseen sahkoisessa
toimintaymparistéssa. Edella kerrottu on my6s auttanut tutkijaa

ymmartamaan huomattavasti paremmin haastateltavien vastauksia.

6.2 Yritysmaailman edustajien haastattelut

Yritysmaailman  haastateltavat  valittin ~ tarkoituksella  niin, etta
haastateltavat edustavat hyvin erikokoisia ja eri toimialoilla toimivia
osakeyhtioita. Kaikilla haastateltavilla on pitka tydhistoria (yhta lukuun
ottamatta yli 20 vuotta). Tutkielmaa varten haastateltiin 1) kaupan alalla
toimivan 2 hengen perheyrityksen toimitusjohtajaa, 2) alle 50 henkea
tyollistavan kiinteistdalalla toimivan yrityksen toimitusjohtajaa, 3) 50-100
henkea tyollistavan, Pohjois-Suomessa sijaitsevan, mutta
valtakunnallisesti toimivan metallialan yrityksen entistd toimitusjohtajaa,
nykyistd hallituksen puheenjohtajaa, 4) yli 1000 henkea tydllistavan,
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kansainvalisesti toimivan elektroniikka-alalla toimivan yrityksen kaupan
tehtavissd toimivaa henkil6d, 5) yli 10.000 henkea tyoéllistavan
kansainvalisesti toimivan logistiikkayrityksen johtotehtavissa toimivaa
henkiloa ja 6) yli 100.000 henkea tydllistavan, monikansallisen sahko- ja

automaatio-alalla toimivan yrityksen myyntitehtavissa toimivaa henkiloa.

6.2.1. Otoksen pienimmat yritykset

Haastatteluissa tuli ilmi, ettd sahkoisen liiketoiminnan maara ja laatu
vaihtelivat erittdin paljon riippuen yrityksen koosta ja siita, toimiko yritys
padasiassa paikallisesti, valtakunnallisesti vai globaalisti. Riippumatta
siita, kuinka paljon yrityksen toiminnasta nykyisellaan tapahtui
sahkoisessa ymparistossad ja oliko yrityksella kaytbssddn sahkoisen
tunnistamisen menetelmid, koettiin asetuksen tavoitteet kuitenkin tarkeiksi

ja kannatettaviksi.

Haastatteluissa ilmeni, ettd jopa otoksen pienimmasséa toimijassa lahes
kaikki tarjoukset ja tilaukset tehdaén sahkoisesti, vaikkakaan yrityksella ei
ole omaa sahkoistd tunnistautumisjarjestelmaa omiin palveluihinsa.
Toimintatapa on hyvin samantyyppinen kuin huomattavasti isommassa
Pohjois-Suomessa toimivassa metallialan yrityksessa, jonka
asiakaskunnasta 95 % on kotimaisia yrityksid. Kummassakin yrityksessa
varsinaiset sopimukset laaditaan kuitenkin aina kirjallisesti ja
allekirjoitetaan kéasin. Toinen vastaajista kertoi, ettd tdnd paivana
sopimusten juridinen patevyys on korostunut ja pitkallistenkin
asiakassuhteiden jalkeen erityisesti isommille toimijoille on tarkeda, etta
asiakirjan sisallon oikeellisuus tarkistetaan ja asiakirjat allekirjoitetaan
asianmukaisesti. Edella kerrottu puolestaan johti vastaajan mukaan siihen,
ettd itse sopimusneuvotteluun varattava aika on nykyddn huomattavasti
pidempi kuin aikaisemmin, jolloin sopimuksia tehtiin jopa "Katta paalle-
periaatteella” ilman varsinaisia dokumentteja. Mahdollisuus allekirjoittaa

sopimuksia sahkdisesti parantaisi nykytilannetta huomattavasti.
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Kiinteistdalalla toimivan yrityksen edustajan haastattelussa tuli ilmi, etta
my0Os kyseinen yritys kayttdd laajasti toisen palveluntarjoajan tarjpamaa
toimistokohtaista tunnusta eli kunkin palveluntarjoajan kyseista palvelua
varten antamaa erillista kayttajadtunnusta ja salasanaa, esimerkiksi
kaupunkien ja kuntien tilausjarjestelmid. Lisaksi yritys tarjoaa omille
asiakkailleen  kolmannen palveluntuottajan  yllapitamaa sahkdista
palvelukanavaa, johon kullekin asiakkaalle annetaan tunnukset ja
salasanat, joita asiakas ei voi itse vaihtaa. Toisinaan kayttajatunnuksen ja
salasanan lisaksi kaytetaan erillisena vahvistuksena sahkopostiviestin
lahettamista asiakkaan ilmoittamaan sahkopostiin. Kaytannossa yrityksella
on siis my0s tassa tapauksessa kaytdossaan lukuisa maara erilaisia heikon

tunnistautumisen mukaisia tunnuksia eri palveluihin.

Pankkitunnuksia edella kerrotuissa yrityksissa kaytetaan lahes
yksinomaan pankkiliikenteessa. Haastatteluissa ilmeni ettd, yritykset eivét
voineet hoitaa moniakaan pankkiasioita sahkdisesti, vaan asiakirjat taytyi
allekirjoittaa pankin konttorissa, joka syrjaseudulla pankkisuhteesta
rippuen saattoi sijaita hyvinkin kaukana. Osa haastatelluista kertoi, etta
heille oli ilmoitettu pankin ottavan kayttoon yritysten sahkoisen
tunnistamisen, mutta viela palvelu ei ollut kaytdéssa. Verottajan palveluun
tunnistauduttaessa on yrityksilla kaytéssddn myos verottajan antamat

tunnukset.

6.2.2 Otoksen isommat yritykset

Kolmen isomman toimijan edustajan haastattelussa ilmeni ensinnékin, etta
niilla kaikilla on kaytdssaan oma séhkdinen tunnistautumiskanava omille
asiakkaille. Logisitiikka-alan yritys oli rakentanut séhkdista jarjestelmaansa
jo varsin pitkélle ja siella ensitunnistautuminen tapahtui sahkoisesta

tunnistamisesta annetun lain mukaisilla tunnistusvalineilla eli Tupas-
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tunnuksilla tai sahkdisella henkilokortilla. Tassakin jarjestelmassa
sahkoinen asiakkuus perustuu viranomaisten tarjoamia sahkoisia palveluja
vastaavalla tavalla siihen, ettd henkildasiakas tunnistetaan, jonka jalkeen
haneen on mahdollista yhdistaa erilaisia roolikoodeja. Rooli-tietoja
henkilbasiakkaaseen yhdistettdessa yhtion edustusoikeus tarkistetaan

patentti- ja rekisterihallituksen tiedostoista.

Haastatteluista kavi lisaksi ilmi, etta yrityksissa, joissa liiketoiminta tapahtui
merkittavissa maarin kansainvalisessa ymparistossa, olivat
asetusehdotuksen mukaiset yrityksen tunnistusmenetelmat tulleet sinansa
tutuiksi. Haastateltujen mukaan heidan edustamansa yritykset ovat
esimerkiksi Italiassa olleet pakotettuja viranomaisasioinnin yhteydesséa
avaamaan akkreditoidun palveluntarjoajan tarjoaman  sertifioidun
séhkopostiosoitteen, joka on 30.11.2011 l&htien ollut pakollinen yrityksille
ja tarkoitettu  yhteydenpitoon viranomaisten kanssa Italiassa.
Logistiikkayrityksen edustajan haastattelussa tuli ilmi, ettd ké&sitteind
asetusehdotuksen  mukaiset  yritysten tunnistamiseen  soveltuvat
menetelmat kuten sahkoinen leima olivat tuttuja, vaikka niitd ei sinansa
ainakaan toistaiseksi ollut kaytdossa. Ainoastaan yksi haastatelluista oli
sopimuskumppaniltaan saanut allekirjoituksen  sahkdisen leiman

muodossa.

Vaikka liiketoiminnan niin sanotut juoksevat asiat kuten tilaukset ja
tarjoukset tehdaan paasaantoisesti sahkoisesti, merkittAvammat
sopimukset tehdaan haastateltujen mukaan edelleen paperiversioina, nain
riippumatta yhtion koosta. Yhden haastateltavan mukaan
salassapitosopimukset hanen edustamassaan yrityksessa allekirjoitetaan
useissa tapauksissa kuitenkin niin, etta salassapitosopimus toimitetaan
vastapuolelle pdf-tiedostona, jonka kumpikin osapuoli allekirjoittaa.
Varsinaista tunnistautumista ei tapahdu missadn vaiheessa ja

kummallekin osapuolelle jd& sopimuskappale, jossa vain oma allekirjoitus
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on alkuperdisena. Paperimuotoisten sopimusten ensisijaisuudesta
poikkeuksen muodostaa haastateltu logistiikkayritys joka ensisijaisesti

pyrkii ohjaamaan liiketoiminnan sahkoiseen muotoon.

Kasin tehtyjen allekirjoitusten ja paperimuotoisten asiakirjojen suosiota
selittda haastattelujen mukaan se, ettd merkittdvien sopimusten
edellyttamaa luottamusta ei ole saatavilla sahkoisesti tarjolla olevilla
vaihtoehdoilla.  Yrityksen kaytdossa olevat kayttajatunnus-salasana
pohjaiset tunnistautumismenetelméat koettiin sindnsa riittaviksi tarjousten,
tilausten ja vastaavien liiketoimien kohdalla, mutta ei varsinaisten
sopimusten. Tosin sahkoisten tilausten, tarjousten ja vastaavien osaltakin
asiakassuhde oli jo olemassa ja perustui aikaisempiin paperille tehtyihin ja
kasin allekirjoitettuihin sopimuksiin. Haastateltavat arvioivat HST-kortin
kayton vahaisyyden tunnistuspalveluissa perustuvan siihen, ettd Tupas-
tunnistuspalvelu valtasi markkinat jo varhain eika HST-kortin kayton koeta
tuovan lisdhyotya. Syind nykytilaan, jossa kullakin suuryrityksella on omat
jarjestelménsa, arvioivat haasteltavat olevan sen, etta luotettavia
yleiskayttoisia jarjestelmia ja menetelmia ei ole ollut kdytdssa ja toisaalta
kukin yritys on halunnut integroida tunnistusmenetelmat muuhun
tietojarjestelmaansa. Tutkielmaa varten tehdyt haastattelut antoivat selvia
viitteita siita, etta yritysten valisessa liiketoiminnassa yksi yhtenainen
luotettava tunnistautumistapa niin kotimaan kuin ulkomaan toiminnassa
olisi merkittdva parannus. Luottamus on sahkoisessa liiketoiminnassa yksi
suurimmista ongelmista, koska kauppakumppanien on usein vaikea saada

tietoa toisistaan.

Haastateltavat ilmoittivat toisena haasteena EU:n sisdmarkkinoiden
sahkoisen liiketoiminnan kasvulle olevan jasenvaltioiden erilainen
lainsdadantd sopimus- ja yhtidoikeudellisissa asioissa. Yhtenaisen

sopimusoikeuden puuttuessa, joudutaan kaytanndssa aina turvautumaan
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paikalliseen toimijaan tai asiamieheen. Sama seikka koski allekirjoitusten

oikeellisuutta ja riittavyytta

6.2.3 Tutkijan omat kokemukset

Tutkijan omat kokemukset perustuvat OP.Pohjola-ryhmén kaytantdihin,
jossa yritysten verkkopalvelut ~mahdollistavat yritysasasiakkaiden
tunnistamisen vain OP-Pohjola-ryhméan omissa verkkopalveluissa.
Pankkiasioinnissa OP-Pohjola-ryhman yritysasiakkaat voivat kayttaa joko
yritysten op-verkkopalvelua tai Yrityspalveluita (Pohjola Pankin asiakkaat).
Kaytossd oleva kaytantd yrityksen edustajan tunnistamisessa ei
mabhdollista itse yrityksen tunnistamista esim. Tupas-tunnistuspalvelussa.
Kayttdjan henkilokohtaisiin tunnuksiin ei myoskaéan ole liitetty tietoa siita,
mitd yrityksia henkild voi edustaa, joten OP-Pohjola ryhmé ei voi talla
hetkella tarjota yritykselle sahkoistd tunnistautumista kolmannen

osapuolen palveluun.

Pankin  ollessa  sopijaosapuolena muussa kuin  varsinaiseen
pankkiasiointiin littyvassa asioinnissa esimerkiksi solmittaessa merkittavia
yhteistoimintasopimuksia tyypillinen toimintatapa on sellainen, etta
sopimuksen lopullinen muoto neuvotellaan séahkopostikirjeenvaihtona
kayttdaen pdf- liitteitd, mutta lopullinen sopimus allekirjoitetaan kasin

paperiversioon.

6.3 Viranomaisten edustajat

Tutkielmaa varten haastateltin sdhkoistd tunnistamista ja sahkaisia
transaktioita  sisamarkkinoilla ~ koskevaa  asetusta  valmistelevia
viranomaisia ja edunvalvontajarjestdjd Suomessa ja sahkoista
kiinteistbnvaihdantaa koskevan lainmuutoksen osalta asiantuntijoista

oikeusministeriosta sekd kaytannon toteutuksen osalta asiantuntijoita
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Maanmittauslaitoksen  kehittdmiskeskuksesta.  Lisdksi  haastateltiin
valtiovarainministerion séahkodisen asioinnin vauhdittamisohjelman (SADe)

mukaisten sahkoisten asiointipalveluiden asiantuntijaa.

Viranomaisten ja lainvalmistelijoiden haastatteluissa kavi ilmi, etta
asetusehdotuksen mukaisen vastavuoroisen tunnistamisen kaytannon
toteuttaminen on taysin auki oleva asia. On epaselvaa, miten ehdotettu
vastavuoroisuus voidaan toteuttaa teknisesti, organisatorisesti ja miten
rahoitus jarjestetaan. EU-maissa on omaksuttu erilaisia tunnistamistapoja
ja menettelyja, joiden yhteensovittaminen tulee olemaan haastava tehtava.
Erityisesti oikeushenkildiden vastavuoroiseen tunnistamiseen suhtautuivat

haastateltavat varauksellisesti.

Sahkoista asiointia koskevien sdannodsten ottaminen voimassaolevaan
kiinteiston vaihdantaa koskevaan lainsaadantoon edellyttaa sahkoisen
kiinteistonvaihdantajarjestelman kayttoonottoa. Haastatteluissa kavi ilmi,
ettd tdma toteutetaan ottamalla kayttoon Kiinteistokaupan verkkopalvelu
KPV. Kiinteistokaupan verkkopalveluissa tilanteissa, joissa luonnollinen
henkilo edustaa osakeyhtiotd tullee tunnistaminen sahkoisessa
jarjestelméssa tapahtumaan kaksivaiheisesti. Ensimmaisessa vaiheessa
tunnistetaan luonnollinen henkil6. Tunnistaminen perustuu Vetuma-
tunnistukseen, jossa kaytettavat tunnistusvalineet ovat pankkitunnukset.
HST-kortti ja mobiilivarmenne. Kirjautuessaan jarjestelmaan luonnollinen
henkil6 voi ilmoittaa aikovansa toimia jarjestelmassa organisaatiota
edustaen. Tunnistautuva luonnollinen henkilo ei tdssa vaiheessa ilmoita,
mita yhtiota han aikoo edustaa, vaan jarjestelmé hakee kaupparekisterin
tiedoista, mita yhtidita hanella on oikeus edustaa. Mikali edustamisoikeutta
ei loydy  rekistereista, han el voi jatkaa  sdhkdisessa
kiinteistonvaihdantajarjestelméassa. Edustamisoikeus voi olla myo6s rajattu
eli henkilolla on oikeus valmistella asiakirjoja, mutta ei oikeutta tehda

oikeustoimia.
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Haastateltavan mukaan MK 9a:1.3:n mukainen valtakirjamenettely on
tarkoitettu varaventtiiliksi sellaisia tilanteita varten, joissa oikeushenkil6a
edustamaan oikeutettujen henkildiden tunnistaminen ei onnistu.
Periaatteessa estetta ei olisi rakentaa asiointijarjestelmaan mahdollisuus
antaa sahkdinen valtakirja MK 9a:1.3:n mukaisella tavalla. Haastatteluissa
vastaaja totesi kuitenkin, ettd tallaisen jarjestelman rakentamista ei
todennédkdisesti pidetd tarkoituksenmukaisena. MK 9a:1.3:ssa tarkoitetun
valtakirjan antamisessa noudatetaan yleisia oikeushenkilén edustamista
koskevia saannoksia, esimerkiksi osakeyhtion osalta sovellettaviksi OYL
tulevat 6:25-27 ja kaytannossa valtakirja annettaneen jatkossakin
perinteiseen tapaan kirjallisena. S&hkdisen valtakirjan kayton haasteena
todettiin haastatteluissa olevan muun muassa kehittyneen sahkdisen

allekirjoituksen vaatimuksen aiheuttamat haasteet.

Haastatteluissa saatujen tietojen mukaan sahkoisessa
kiinteistbnvaihdantajarjestelméssd ei ainakaan alkuvaiheessa ole
mahdollisuutta kayttdd sahkoista leimaa eika jarjestelmaa rakennettaessa
ole varauduttu siihen, etta jarjestelméassa voisi tunnistautua muiden EU-

maiden kaytdssa olevilla tunnistautumisvalineilla.

Yrityksen asiointitili on asiointisovellusten kannalta tukipalvelu eika siina
tulla toteuttamaan erikseen valtuushallintaa, vaan siind4 nojaudutaan
ulkopuolisiin  yhteiskayttdisiin  valtuuspalveluihin.  Asiointitililla  olevat
"tilitapahtumat" sisaltavéat siis tiedon siita, kenella (tai siis tarkkaan ottaen
roolin) on valtuus kasitella tapahtumaa. Katso-palvelussa taas sitten
pidetdan ylla nykykaytdnnén mukaan tieto siitd, kenelld yrityksessa tai sen
valtuuttamissa muissa yrityksissa on ko. rooliin valtuus. Mydskaan
yrityksen asiointitiliin perustuvaa sahkoista toimintaa ei ole rakennettu niin,
ettd siind voisi kayttaa sahkoista leimaa. Toisaalta haastattelujen

perusteella kavi selvaksi, ettd yrityksen asiointipalvelu ja sen maarittely ei
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sindnsa esta ns. B2B-kayttbd ja asiasta on jopa keskustelu

valmistelutoissa.

Kaiken kaikkiaan haastatteluissa kavi selkeésti ilmi se, etta tarve rajat
ylittavalle tunnistautumiselle on olemassa ja asetuksen saataminen on
tarked toteteutettava toimi. Sisall6ltddn hanke on kuitenkin vield varsin
keskenerdinen ja vaatinee tarkennuksia ja haastateltavien ndkemyksen

perusteella voimaantulo tulee todennakdisesti lykkaantymaan.



91

7. YHTEENVETO JA JOHTOPAATOKSET

Keinoja eurooppalaisten paamaéaarien, kuten taloudellisen toiminnan
sopusointuisen  kehityksen, talouden suuren  suorituskyvyn ja
solidaarisuuden jasenvaltioiden valilla, saavuttamiseksi ovat sisdmarkkinat
ja talous- ja rahaliitto. Eurooppalaiset paaméaarat ohjaavat unionin
lainsaadantdva. Eurooppalaisen sopimusoikeuden yhtenaistdminen on
tarkeda Eurooppaa rakennettaessa. EU:n komissio nimeédd Eurooppa
2020: Alykkaan, kestavan ja osallistavan kasvun strategiassa 7
lippulaivahanketta, joista yksi on Euroopan digitaalistrategia. Euroopan
digitaalistrategian avulla on etsitty ratkaisuja Euroopan digitaalisen
kehityksen keskeisten esteiden poistamiselle. Yhtena keinona on nahty
sahkoisia allekirjoituksia koskevan direktiivin tarkistaminen. (KOM (2010)
245)

Vaikka sahkoisia allekirjoituksia koskeva direktiivi (1999/93) on pantu
taytantoon kaikissa EU-maissa, sahkoiseen allekirjoitukseen ja
sahkoiseen sopimustoimintaan rakennettujen toimintamallien
yksityiskohdat ovat erilaisia Euroopan unionin eri jasenmaissa. Taméa on
osaltaan vaikeuttanut yritysten toimintaa rajat ylittavissa transaktioissa.
Kansalliset toimet eivat ole olleet riittdvia eikd ole odotettavissa, etta
Euroopan digitaalistrategian mukaisia tavoitteita oltaisiin saavuttamassa
vapaaehtoisen koordinoinnin kautta, mika ei mydskaan olisi tehokasta.
Edella kerrottu on johtanut asetustasoisen saannoksen antamiseen. (KOM
(2012) 238)

Tassad pro gradu-tutkielmassa kasitelladn osakeyhtididen sahkdiseen
tunnistamiseen yritysten valisessa liikketoiminnassa liittyvia haasteita
Euroopan Parlamentin ja neuvoston sahkoisesta tunnistamisesta ja

sahkaisiin transaktioihin liittyvistd luottamuspalveluista sisamarkkinoilla
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(KOM (2012)/238) antaman asetusehdotuksen kehyksessa. Aihepiiria
lahestytddn  nykyiseen lainsaadantéon  pohjautuvan  kaytannoén
nakokulmasta tuomalla esiin haasteita, joita nykykaytantd aiheuttaa
asetuksen tavoitteiden saavuttamisen kannalta. Tutkielman
tarkastelunakdkulma kohdistuu nimenomaan s&antelyyn ja sen siséltamiin

mabhdollisuuksiin ja ongelmakohtiin.

Tutkimusongelma on maaritelty seuraavasti:

1) Mitéd osakeyhtion tunnistaminen sopimusosapuolena s&hkoisessa

liikketoiminnassa tarkoittaa?

2) Onko EU-tasoinen asetus oikea toimintatapa pyrittdessa rajat

ylittavan sahkoisen likketoiminnan lisaamiseen?

3) Miten asetusehdotus sisalléltddn vastaa osakeyhtididen tarpeisiin

yritysten valisessa liiketoiminnassa kaytannon nakokulmasta?

Tutkielman aihepiiri sijoittuu hyvin tuoreeseen ja vasta vahan koeteltuun
lainsdadantokenttaan, josta  ei juurikaan ole kaytettavissa
tutkimusaineistoa. Sahkdisestd  sopimustoiminnasta ja  Kkilpailusta
sahkaisilla markkinoilla 16ytyy aikaisempaa kotimaista tutkimusta (mm.
Nurmi 1997; Saastamoinen 2010). Sahkoistd asiointia julkisessa
hallinnossa on kasitelty useassa eri yhteydessa (mm. Voutilainen 2003,
Hakapaa 2008). Luhtasela puolestaan on vaitoskirjassaan sivunnut
sahkoista allekirjoitusta (Luhtasela 2010). Sen sijaan tutkimusta
sahkoisesta tunnistamisesta suomalaisten osakeyhtididen B-to-B
liketoiminnassa ei ole tata pro gradua kirjoitettaessa loydettavissd. EU-
tasolla sahkoista tunnistamista on sivuttu vaitéskirjoissa (mm. Fercala
2011), vastaavasti saannotsten aiheuttamia esteita rajat ylittavassa
sahkoisessa liiketoiminnassa  Australian ja  sen  tarkeimpien
kauppakumppanimaiden valilla on vaitoskirjassaan kasitellyt Srivastava

(Srivastava 2009). Taman pro gradu-tutkielman tavoitteena on pyrkia
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taydentamaan aikaisempaa tutkimusta ja tuomaan siihen tarkennettu
nakokulma. Tavoitteena on hyddyntaa aikaisempien tutkimusten tulkintoja
ja laatia yhteenveto sahkoisen tunnistamisen nykytilasta Suomessa

osakeyhtion ndkokulmasta.

Tilanne Suomessa on talla hetkella se, etta yritysasiakkaille on tarjolla
useita erilaisia ratkaisuja erilaisiin sdhkdisiin palveluihin. Sahkoiset
palvelut on rakennettu eri tavalla ja osa palveluista on sellaisia, etta
yhdella kirjautumisella on mahdollista paasta useampaan palveluun,
osassa taas Kirjautuminen eri palveluihin edellyttdd uutta erillista
kirjautumista. Useissa palveluissa asiakkaan on mahdollista antaa
eritasoisia kayttovaltuuksia eri henkildille eli asiakas voi itse valvoa
palvelun kayttéd ja kayttdoikeutta. Yha enemman sopimuksia ja
toimenpiteiden hyvaksymisia tehdaan myos sahkoisessa ympéristdssa,
mutta virallista s&hkdistd tunnistautumista ja allekirjoitusta ei

yritysasiakkaille ole tarjolla.

7.1 Osakeyhti6 osapuolena sahkoisessa sopimustoiminnassa

Osakeyhtion ollessa sopimusosapuolena sahkoisessd sopimuksessa,
jossa osapuolten tunnistamista ja sahkdisia allekirjoituksia edellytetaan.
asia on haasteellinen, koska kokonaisuus on monivaiheinen.
Ensimmaisessa vaiheessa on pystyttava tunnistamaan sopimuksen
osapuolena oleva oikeushenkil6 eli pystyttava varmistautumaan siita, etta
kyseinen oikeushenkilé on olemassa. Tunnistusjarjestelmd Suomessa on
rakennettava niin, ettd yrityksen olemassaolo on tunnistettavissa y-
tunnuksen kautta. Oikeushenkildé ei voi itse tehda oikeustoimia, joten
luonnollisen henkilon tai henkildiden on edustettava oikeushenkil6d. Tama
edellyttaa sitd, etta yhtion puolesta toimivat luonnolliset henkilét on
tunnistettava. Liséksi  on pystyttdava  virallisesta  rekisterista
varmistautumaan kyseisten henkil6iden laillinen oikeus edustaa yhtiota

kyseisessa asiassa. Edustamisoikeus voi olla kollektiivinen, joten
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jarjestelmén pitdd mahdollistaa se, ettd useampi henkild hyvaksyy
oikeustoimen yhtion puolesta sen edustajana.  Osakeyhtion edustajina
toimivien luonnollisten henkildiden tunnistaminen tulee rakentaa erilaisiin
roolikoodeihin perustuen niin, etta jarjestelma mahdollistaa eri henkildille
erilaiset oikeudet roolien myotd, jotta se pystyisi palvelemaan
mahdollisimman monia osakeyhti6itd. Vaihtoehtona on asetusehdotuksen
mukainen toimintatapa, jossa yhtion tunnistaminen tapahtuu sahkoisen

leiman avulla.

Osakeyhtididen sahkoisessd tunnistamisessa merkittavan haasteen tuo
se, ettd tilanteet muuttuvat jatkuvasti, yhtion toiminta voi lakata, se voi
fuusioitua tai jakautua. Taman lisédksi yhtibn edustajat vaihtuvat varsin
usein. Haasteena onkin se, miten voidaan varmistaa se, ettd sahkoisen
jarjestelméan tiedot ovat koko ajan ajanmukaisella tasolla. Lahtokohtaisesti
tama edellyttaisi sita, ettda tunnistusmenetelma pystyisi automaattisesti
hakemaan tiedot viranomaisrekisterista ja toisaalta sita, ettd yritykset
ymmartavat rekisteritietojen yllapidon merkityksen. Erityisen tarkeaksi
tama asia nousee siind vaiheessa, mikali valtio ottaa vastattavakseen
Tupas-jarjestelman mukaisesta tunnistamistoiminnasta rajat ylittdvassa
sahkoisessa  liiketoiminnassa. Kokonaisuudesta  syntyy  varsin
monimutkaisia vahingonkorvausoikeudellisia kysymyksia valtion
kantaessa vastuun toisen EU-maan kansalaiselle tai oikeushenkilflle.
Pankkien  yritysasiakkaiden verkkopalvelusopimuksissa puolestaan
vastuunjaon osalta on lahdetty siitd, etta asianomainen yritys asiakkaana
vastaa siita, etta jarjestelmaa kayttavat siihen oikeutetut tahot. Hollannissa
tapahtunut tietomurto sertifikaatteja jakavaan DigiNotar palveluun osoittaa

palvelun haavoittuvaisuuden ja siihen sisaltyvat riskit.

Ainakin Suomessa on osakeyhtion tunnistaminen rakennettu eri
viranomaiskaytdéssd henkilotunnistamisen ja  roolikoodien  kayton

mukaisesti eika asetusehdotuksen tarjoamiin muihin tunnistustapoihin ole
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varauduttu jarjestelmia suunniteltaessa. Mikali muissa EU-maissa
yrityksen tunnistaminen rakennetaan yhtibn tunnistamisen eika
henkilétunnistamiseen liittyvien roolien kautta, voi tama aiheuttaa teknisia
ja taloudellisia vaikeuksia. Toisaalta on huomioitava myds se seikka, etta
suomalaisia sahkéinen kaupparekisteritietopalvelu voi  kuormittua
huomattavassa maarin, mikali yritysten sahkoinen tunnistaminen EU:n

sisélla laajenee voimakkaalla tavalla.

Harkitsemisenarvoinen olisikin vaihtoehto, ettd jarjestelma rakennettaisiin
niin, ettd pelk&staéan yhtio tunnistetaan esimerkiksi séhkaisella leimalla ja
yhtion vastuulle jaa sen seikan varmistaminen, ettd yhtibn puolesta

toimivat henkil6t toimivat valtuuksiensa rajoissa.

7.2 Asetus saantelyn tasona

Jo vuonna 1997 laadittin sahkoista kaupankayntia  koskevat
oikeuspoliittiset tavoitteet, joiden mukaan panostuksia tulee ohjata
suotuisan lilkketoimintaympariston kehittamiseen, ennustettavan ja vakaan
saantelyn luomiseen seka edulliseen ja mahdollisimman laaja-alaiseen
paasyyn verkossa liikkuviin tuotteisiin ja palveluihin (KOM 97(157)),
Saantelyesimerkkeina voidaan mainita sahkoista allekirjoitusta koskevan

direktiivin lisédksi esimerkiksi direktiivi sahkoisesta kaupankaynnista.

Sahkoista liiketoimintaa on mahdollista saannelld eri tasoilla. Yhteista
kaikille saantelytasoille on kuitenkin se, ettéa niiden pyrkimys on ohjata
séhkoista liiketoimintaa tiettyyn suuntaan. Keskeinen kysymys taman
tutkielman kannalta onkin se, minkélainen saantely tarjoaa parhaan keinon
ja tavan rajat ylittdvan sahkodisen tunnistamisen ja sahkdisten

allekirjoitusten ohjaamisessa.
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EU-tason s&antelyssa on kyse ennen kaikkea sisdmarkkinoiden
yhdentymistavoitteesta ja osana tata tavoitetta on tietoyhteiskunnan
palveluiden vapaa likkuminen (Direktiivi 2000/31/EY; Laine 2001 5). EU:n
nakokulmasta on tarkedd painottaa eurooppalaisten s&anndspuitteiden
aikaansaamista, jotta voidaan turvata EU:n kilpailukyky kansainvalisessa
toimintaymparistossa (Hyyryldinen 1996 4). Yhtendisen Euroopan
merkitys korostuu maailmanlaajuisen sahkoisen ympaériston haasteissa.
Tolosen mukaan tata voidaan kuvata EU-tasoisena saantelyna, jossa
Euroopan unioni nayttaytyy ylikansallisena jarjestelmana ja tavoitteena on
oikeusnormien yhtendinen jarjestelma ja soveltamiskaytantd (Tolonen
2000 216-219).

Kaytantd on osoittanut, ettd aikaisempi direktiivipohjainen saantely ei ole
ollut riittavaa, vaan on pdainvastoin lisdnnyt rajat ylittdvan sahkoisen
liketoiminnan haasteita. Taméa on johtunut siita, ettd direktiivid on tulkittu
eri tavoin jasenmaissa ja asetettu jopa tarpeettomia vaatimuksia.
Asetusmuotoisen saantelyn tarve on siis perusteltavissa. Huomionarvoista
on se, ettd asetusmuotoista sdantelya kannattivat niin Euroopan komissio
kuin Euroopan parlamentti seka sidosrynmat ja tutkijat. Sahkoista
tunnistamista ja sahkdisia transaktioita rajat ylittdvassa toiminnassa
koskevan  asetusehdotuksen  mukainen  tunnistuspalveluiden ja
luottamuspalveluiden kaytté ja rajojen yli tapahtuva vastavuoroinen
tunnistaminen on sindnsa kannatettava pyrkimys ja sille varmasti on myos

todellista tarvetta.

Tosiasiassa sahkoisestd tunnistamisesta ja sahkoisistd transaktioista
annetussa asetusehdotuksessa asetettujen tavoitteiden kaytannon
toteuttaminen on mm. teknisistd menetelmien yhteen toimivuuteen
littyvista vaatimuksista johtuen kaytannossa erittdin haasteellista ja,
aiheuttaa merkittéavia kustannuksia. Ei voitane edellyttaa sita, etta jokaisen

ilmoitetun tunnistamisvélineen teknisen toimivuuden varmistaminen
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kaikissa jasenvaltioissa olisi mahdollista. Taméa on toki ymmarretty myos
asetusehdotusta laadittaessa ja siind onkin lahdetty periaatteesta, etta
jasenvaltioiden on kyettdva teknisesti kasittelemaan ainakin muutamia
kehittyneiden sahkoisten allekirjoitusten ja séhkdoisten leimojen muotoja.
(KOM (2012) 238) Huomattavaa on, ettd ilmaisu muutama on jo itsesséan
niin epamaarainen ilmaisu, etta jo pelkastdan tdma tullee aiheuttamaan
erilaista tulkintaa jasenvaltioiden kesken ja johtaa jopa kilpailuoikeudellisiin

kysymyksiin

Vaikka asetusmuotoinen sdantely on s&éntelymuotona perusteltavissa,
asetus on sisalloltaan erittdin haasteellinen kaytdnnon toteutuksen
kannalta eiké sen vuoksi valttamatta merkittdvassa maarin lisaéa sahkoista
sopimustoimintaa ja sahkdisia allekirjoituksia yritysten valisesséa

liikketoiminnassa.

Sekd Suomessa etta EU-tasolla on vireilla useita eri hankkeita, joissa
pyritddan  vauhdittamaan s&hkdista asiointia. EU-tasolla  naista
esimerkkeind IDABC,STORK ja PEPPOL ja Suomesta maakaaren
uudistus. On tarkedd huomioida, ettd tuleva asetus vaikuttaa kaikkiin
séhkoistd tunnistautumista ja sahkoisia allekirjoituksia edellyttaviin
palveluihin ja asetuksen vaatimukset on huomioitava my6s naissa
hankkeissa. Haastatteluissa tuli ilmi, etta ainakaan Suomessa ei muissa
lainsdadantbhankkeissa tai kaytannon ratkaisuissa ole viela varauduttu

asetusehdotuksen mukaisiin vaatimuksiin.

Ehdotukseen siséltyy uudenlaista oikeushenkilon tunnistamista koskevaa
saantelya. Tahan asti ainakin Suomessa on yleensa ajateltu sahkoisen
tunnistamisen nakokulmasta oikeushenkilén voivan toimia sahkodisessa
ymparistdssa luonnolliselle henkildlle kuuluvan oikeushenkildn toimintaan

littyvan roolin tunnistamisen kautta. Asetusehdotuksen kéasittely on varsin
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keskenerainen ja edellyttdd vield melkoisesti muutoksia ja tarkennuksia.
Asetusehdotus sisdltaa 16 artiklaa, jotka antavat komissiolle toimivallan
antaa tarvittaessa tarkentavia saadoksia. Asetusehdotuksen
jatkovalmisteluissa on syyta arvioida olisiko tédstd mahdollista luopua
tarkemmalla saantelylla itse asetuksessa. Saadosvallan liiallinen
delegointi komissiolle voi johtaa ennakoimattomiin lopputulemiin. (LiVL
12/2012 vp - U 48/2012 vp)

Tassa vaiheessa ei voida viela tarkemmin puhua siitd mita saantely tulee
edellyttamaan kaytdnnoéssd suomalaisilta toimijoilta. Voidaan kuitenkin
todeta, ettd luonnollisten henkildiden tunnistaminen on huomattavasti
yksinkertaisempi kokonaisuus ja olisikin ollut kannatettavampaa lahte&d
likkeelle EU-tasoisesta rajat ylittavasta tunnistamismahdollisuudesta ensi
vaiheessa pelkastaan luonnollisten henkildiden osalta. Nyt vaarana on se,
ettd saantely monimutkaistuu huomattavasti ja voimaantulo jopa viivastyy
pelkdstddn oikeushenkildiden tunnistamiseen liittyvien epdaselvyyksien
johdosta. Toisaalta on myds mahdollista, ettéd kaikkia oikeushenkildiden
tunnistamisprosesseihin liittyvia seikkoja ei saantelyssa edes osata
huomioida tassa vaiheessa kansallisten toimintatapojen erotessa
voimakkaasti toisistaan. Voidaan jopa kysya, olisiko kuitenkin ollut
taloudellisempaa jarjestdd yksi yhteinen EU:n sisdinen sahkoinen
tunnistamismenetelma kuin lahted sovittamaan kesken&én poikkeavia

jarjestelmia.

7.3 Kaytannon ndkodkulma haastattelujen perusteella

Tutkielmaa varten tehdyt asiantuntijahaastattelut osoittivat, etta
yritysmaailmassa sahkoiset jarjestelmat ovat laajalti kaytbssd, mutta
ainakin kaikilla suuremmilla yrityksilla on kaytdnndsséa omat sahkoiseen
tunnistamiseen perustuvat jarjestelmat. Paasaantdisesti jarjestelmat
perustuivat heikkoon tunnistamiseen. Syind omien jarjestelmien

perustamiseen haastateltavat ilmoittivat se, etta yleiskayttoisia jarjestelmia
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ei ole kaytbssd ja toisaalta yrityksella on tarve integroida

tunnistusjarjestelma yrityksen muuhun tietojarjestelmaan.

Sahkdisen kaupan suurimmiksi ongelmiksi koettiin luottamuksen puute
sahkoiseen jarjestelmdan seka toisaalta EU-maiden erilainen
kauppalainsdadantd. Kaytanndssa tama johtaa siihen, ettd useimmiten
kansainvalisessa kaupassa maahantuojat ja edustajat tuovat
myyjaosapuolelle tarvittavaa lainsdadannon ja kauppatapojen osaamista.
Tatd ongelmaa ei tosin pelkalla sahkoisilla luottamustoimilla valttamatta
poisteta. Taman lisaksi on pystyttdva varmistumaan ovatko
sopimusasiakirjat yhtidoikeudellisesti oikein. Toisaalta jo pelkastdan se
seikka, ettd sopimusasiakirjat on mahdollista allekirjoittaa sahkdisesti,
siséllon ja muotoseikkojen lainmukaiseen varmistamisen jalkeen,
edesauttaisi EU:n sisaisen sahkdisen liiketoiminnan kasvua. Useinhan on
niin, ettd yhtiobn edustamiseen oikeutetut henkilot voivat fyysisesti olla
aivan eri puolella Eurooppaa. Kun sopimus on lopulta neuvoteltu, olisi

allekirjoitusvaihe nopeasti toteutettavissa sahkdisesti.

Haastatteluissa kavi selkeasti ilmi, ettd yhtendinen tunnistusjarjestelméa
koettiin tavoiteltavaksi paamaaraksi. On kuitenkin vaarana, ettd suurten
jasenmaiden kayttamat jarjestelmat saavat valta-aseman, vaikka eivat
olisikaan teknisesti parhaita. Liséaksi vaarana on se, ettd ei tule olemaan
yhtaan jarjestelméad, joka olisi kaytettavissa kaikissa EU-maissa. Samoin
on mahdollista, ettd teknisesti parhaat jarjestelmat eivat yleisty.
Toivottavaa kuitenkin olisi se, etta jo talla hetkella kaytdssa olevia, toimivia
tekniikoita hyddynnettaisiin eika otettaisi kayttoon enda uusia. Vain talla
tavoin ovat EU:n tavoitteet eli mahdollisimman laaja yli rajojen tapahtuva
sahkoisen tunnistamisen ja sahkoisten allekirjoitusten hyvaksyminen on

saavutettavissa kohtuullisin kustannuksin.
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Viranomaisten haastatteluissa tuli puolestaan ilmi, ettd sinansa tarve
osakeyhtididen monimuotoisuuden ja erilaisten sisaisten
paatoksentekotasojen ja  mallien  huomioonottaminen  sahkdisia
jarjestelmia rakennettaessa on koettu tarkeaksi ja sitd on pyritty
toteuttamaan mahdollisimman pitkalle. Taysin séhkdiseksi jarjestelmia ei
kuitenkaan osakeyhtididen osalta tultane luomaan ja esimerkiksi
kiinteistokaupan sahkoisessa jarjestelméssa tultaneen kayttdmaan

perinteisia paperisia valtakirjoja valtuutuksen osalta.

Vaikka asetusehdotuksen olemassaolo sinansa tunnettiin, ei jarjestelmia
rakennettaessa ole varauduttu tilanteeseen, etta toisen EU-maan
tunnistumenetelman kaytt6é olisi mahdollista. Mydsk&an sahkoéisiin
leimoihin  osakeyhtibn  tunnistautumiskeinona ei ole varauduttu.
Haastatteluissa tuli ilmi konkreettisella tasolla jarjestelmien erilaisuus eri
EU-maiden kohdalla. Jo nykyisin suomalainen voi sahkdgisesti perustaa
yrityksen Viroon, mutta tilanne ei ole mahdollinen toisin pain. Vaarana nyt
kasiteltavana olevan asetusehdotuksen lopputulemana on se, etta
jatkossa ulkomaisille yrityksille on rakennettava tunnistautumismenetelmat
suomalaisiin  viranomaisjarjestelmiin, mutta kaytannéssd suomalaiset
toimijat eivat voi toimia ulkomailla, jossa ulkomaiset jarjestelmat on
rakennettu kehittyneemmille tunnistuksen ja allekirjoituksen menetelmille

kuin mitd Suomessa on kaytossa.

Tutkijan oma henkilokohtainen ndkemys on, ettad todellinen suuri muutos
edellyttaisi sitd, ettd lainsdadanndllisesti luotaisin  EU:n laajuinen,
yhteinen, varma seka riittavan edullinen ja yksinkertainen EU:n takaama
sahkoisten luottamuspalveluiden jarjestelma. Tallainen jarjestelma
todennakoisesti yleistyisi, koska sen olisi mahdollista saada laaja
hyvaksyntd nopeasti. Liséksi sahkoisen liiketoiminnan laajentuminen
EU:n sisamarkkinoilla edellyttaisi sitd, etta samanlaiset sahkoisen

liketoiminnan ehdot olisivat kaytéssa koko EU:n alueella.
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Mielenkiintoinen ja jopa tarpeellinen jatkotutkimusaihe olisi selvittaa kuinka
juridiset ja tekniset jarjestelmét jo perustamisvaiheessa voidaan rakentaa
niin, ettd ne mybthemmassa vaiheessa taloudellisesti ja teknisesti kevyin
ratkaisuin voivat mahdollistaa my6s muiden tunnistautumistapojen kayton.
Tassad vaiheessa olisi tarkeaa, ettda varmistetaan esteetdn ja nopea
tiedonvaihto eri toimijoiden valilla monien yhtéaikaisten
sahkoistamishankkeiden valilla niin, ettd parhaat kaytannot tulevat

valituiksi.
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