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Sähköpostin käyttö suomalaisilla työpaikoilla on kasvanut merkittävästi 2000 -

luvun alusta lähtien. Tänä päivänä suuri osa työntekijöistä käyttää 

työpaikoillaan sähköpostia päivittäin. 

 

Tutkimuksen tavoitteena on tutkia työnantajan oikeutta lukea työntekijän 

sähköposteja. Edellisen lisäksi huomio kiinnittyi työntekijän yksityisyyden 

suojaan sekä työnantajan oikeuksiin ja velvollisuuksiin. 

 

Tutkimukseni on toteutettu kvalitatiivisena tutkimuksena. Tutkimusaineistoon 

valittiin kaikki tutkimusaihetta koskevat kirjoitukset. Aineisto kerättiin 

pääasiallisesti suomalaisista lakiteksteistä sekä tutkielmani empiirinen osio 

koostui neljästä suomalaisesta oikeustapauksesta. 

 



 

Tutkimuksen perusteella voidaan todeta, että Suomessa työnantajat osaavat 

kunnioittaa työntekijän yksityisyyttä ja sähköpostin käytöstä työpaikoilla ei ole 

usein syntynyt ongelmia. 
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The use of e-mail at Finnish workplaces has increased significantly since the 

beginning of the 2000s. Today most of employee´s are using e-mail every 

day. 

 

The aim of this study is define the employers´s legal rights to read the 

employee´s e-mail messages. In addition to the preceding attention was 

drawn to the employee´s privacy and the employer´s responsibilities and 

rights. 

 

The research was accomplished as a qualitative study. The data was 

collected from the Finnish legal texts and the empirical part of my study 

consists of four Finnish legal cases.  

 

 

The research points out that in Finland the employers respect the employee´s 

privacy and there hasn´t been many problems concerning  e-mails. 
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1 JOHDANTO 

 

1.1 Tutkimuksen taustaa 

 
 

Sähköisen viestinnän tietosuojalain ja eräiden muiden lakien uudet 

säännökset astuivat voimaan 1.6.2009. Uudistukset katsottiin tarpeellisiksi, 

sillä aiemmat vuonna 2004 säädetyt laki yksityisyyden suojasta työelämässä 

(TTSL, 759/2004 ”työelämän tietosuojalaki”) ja sähköisen viestinnän 

tietosuojalaki (SvTSL, 516/2004) eivät antaneet riittävää suojaa esim. 

viestinnän väärinkäytöstilanteissa. Tulevaisuudessa SvTSL on tarkoitus 

yhdistää tietoyhteiskuntakaaren alle. (Tietoyhteiskuntakaari LVM059:00) 

 

Sähköistä viestintää koskeva lakiuudistus perustuu vuoden 2011 

hallitusohjelmaan. Hallituksen kesäkuussa 2011 laatima ohjelma sisältää 

kirjauksen tietoyhteiskuntakaaresta, johon kootaan keskeiset sähköistä 

viestintää ja tietoyhteiskunnan palveluiden tarjontaa koskevat säännökset. 

Sähköistä viestintää koskevaa lainsäädäntöä on noin 490 pykälässä yli 

kymmenessä eri laissa. Tietoyhteiskuntakaaren tarkoituksena on poistaa 

sähköistä viestintää koskevan lainsäädännön päällekkäisyydet sekä 

selkeyttää, ajanmukaistaa ja parantaa sääntelyä. (HE221/2013.) 

 

Liikenne- ja viestintäministeriön mukaan päällekkäisyyksien poistamisen ja 

säännösten yhtenäistämisen jälkeen 1.1.2015 voimaan tulevassa 

tietoyhteiskuntakaaressa on runsaat 350 pykälää nykyisen kymmenessä eri 

laissa olevien 490 pykälän sijaan. Lain valmistelussa on kiinnitetty erityistä 

huomiota yksityisyyden suojan ja tietoturvan parantamiseen. 

Tulevaisuudessa yksityisyyden suojaa ja tietoturvaa koskevat lait kattaisivat 

kaikkia viestinnän välittäjiä.  
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Sähköisen viestinnän tietosuojalaki kattaa säännökset työnantajan 

oikeuksista lukea työntekijän sähköpostit. Sähköistä viestintää koskeva uusi 

lakiuudistuspaketti ei tule kaventamaan työnantajan oikeuksia seurata 

työntekijöidensä sähköpostin ja netin käyttöön liittyviä tunnistetietoja, vaikka 

liikenne- ja viestintäministeriö vielä viime vuonna suunnitteli pykälien 

kokonaan purkamista. 

 
 

1.2 Tutkimusongelma ja tavoitteet 

 

 

Työnantajan oikeudesta lukea työntekijän sähköpostit voi toisinaan syntyä 

erimielisyyksiä. Sähköpostin käyttö on olennainen osa yrityksen sähköistä 

viestintää. Tutkielmassani selvitän, miten työpaikoilla tulisi menetellä 

sähköisen viestinnän ja sähköpostin käytön suhteen. Sekä työnantajalle että 

työntekijöille kuuluvat tietyt oikeudet ja velvollisuudet, joita molempien 

osapuolten tulee tasapuolisesti noudattaa. On tärkeää, että sekä työnantaja 

että työntekijä ovat tietoisia omista oikeuksistaan ja velvoitteistaan. 

Työpaikoilla tulisi olla ennalta sovittu yhteisistä säännöistä, jotka kaikki ovat 

hyväksyneet sekä sitoutuneet noudattamaan niitä. 

 

Tutkimuksen pääongelma voidaan muotoilla seuraavasti: 

 

 Mitkä ovat työnantajan oikeudet yrityksen sähköpostijärjestelmän 

käytön kohdalla? 

 

Varsinaisen tutkimusongelman lisäksi tutkielman tavoitteena on selvittää, 

miten viestien esille haku ja avaaminen suoritetaan? Milloin ja missä 

tilanteissa tämä on sallittua ilman, että työntekijän yksityisyyden suojaa 

rikotaan? Työpaikoilla on etukäteen osattava tehdä rajanveto sille, mitkä ovat 
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yksityisiä ja mitkä työsuhteisiin liittyviä viestejä. Toisinaan viestien erottelu voi 

olla hankalaa. 

 

Yhteisten sääntöjen rikkomisesta koituu aina omat seuraamuksensa. 

Tutkimuksessa haluan selvittää, millaisia ja miten suuria rangaistuksia on 

mahdollista antaa missäkin tilanteessa? Rangaistuksen taso ja määrä 

katsotaan aina tapauskohtaisesti. Rangaistuksia voidaan antaa työnantajalle, 

tämän edustajalle sekä työntekijälle. 

 

 

1.3 Tutkimuksen rajaus ja metodit 

 
 
Tutkielman aihe antaisi mahdollisuuden hyvinkin monenlaisille näkökulmille. 

Tutkittavaa aihetta voitaisiin esimerkiksi perehtyä tarkastelemaan vain ja 

ainoastaan toisen osapuolen, työnantajan tai työntekijän, näkökulmasta. 

Aiheen laaja-alaisuus mahdollistaisi myös syventymisen vielä 

yksityiskohtaisemmin tiettyyn yksittäiseen osa-alueeseen, kuten esimerkiksi 

yhden työpaikan toimintatapoihin sähköisen viestinnän suhteen. 

 

Tutkimus on rajattu koskemaan työelämän sähköpostin yleisen tietoverkon 

käyttöä yleisellä tasolla. Keskeisenä asiana on viestien erottelu yksityisiin ja 

työyhteisöä koskeviin viesteihin. Tutkimukseni alkuosio on teoriaa ja 

viimeinen kappale sisältää empiirisen osion, jossa mukana on neljä 

oikeustapausta. 

 

Tämän tutkimuksen toteutustapa pohjautuu laadulliseen eli kvalitatiiviseen 

lähestymistapaan. Puhuttaessa laadullisen tutkimuksen määritelmästä, 

voidaan yksiselitteisesti sanoa, että ”tutkimus on luonteeltaan 

kokonaisvaltaista tiedon hankintaa, ja aineisto kootaan luonnollisista, 

todellisista tilanteista”. (Hirsjärvi et al. 2008, 160). Eskola et al. (2003) 
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puolestaan väittävät, että ”karkeimmillaan laadullinen tai kvalitatiivinen 

ymmärretään yksinkertaisesti aineiston (ja analyysin) muodon kuvaukseksi (ei 

numeerinen).” 

 

Laadullisesta aineistosta puolestaan puhuttaessa voidaan pelkistetyimmillään 

sanoa, että aineisto ilmaistaan tekstimuodossa. Tekstimuotoiset aineistot ovat 

esimerkiksi haastattelut ja havainnoinnit. Tästä johtuen aineisto on usein 

harkinnanvarainen näyte eikä mikään satunnaisotos. (Hakala 2008, 154-157.) 

Tutkimuksissa on tällöin tarkoitus kuvata tiettyä tapahtumaa, ymmärtää 

tapahtuvaa toimintaa tai antaa lukijalle teoreettisesti kiinnostava tulkinta 

tiedetystä ilmiöstä. Lähtökohtaisesti paras keino valita tutkimuksen 

lähestymistavaksi ja menetelmäksi on se, mitkä ovat tutkimustarpeet ja 

tavoitteet. (Eskola et al. 2003, 61.) Oikeustieteellisessä tutkimuksessani 

lähdeaineistona on käytetty oikeus- ja lakitekstejä sekä neljää eri 

oikeustapausta. 

 

Laadullisessa tutkimuksessa tutkittavaa aihetta voidaan tarkastella monesta 

eri näkökulmasta sekä kyseenalaistaa jokaista itsestään selvää näkökulmaa. 

Tutkimusaineisto on hyvin rikasta ja moniulotteista, mutta aineisto ei 

välttämättä koostu asioista, jotka olisivat olemassa ilman tutkimuksen tekoa. 

(Alasuutari 2007, 84.) Oikeustieteellisessä tutkimuksessa aihetta voitaisiin 

perehtyä tarkastelemaan esimerkiksi vastaajan tai asianomistajan 

näkökulmasta sekä analysoida oikeusistuimen tuomioita. 

 

 

1.4 Tutkimuksen rakenne 

 
 

Tutkimusrakenne koostuu neljästä eri pääluvusta. Lisäksi tutkimuksen 

lopussa on yhteenvetokappale, jossa on koottuna tutkielman pääkohdat sekä 
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lyhyt katsaus tulevaisuuden näkymistä ja odotuksista koskien suunnitteilla 

olevaa tietoyhteiskuntakaarta. 

 

Ensimmäisessä osiossa käsitellään sähköpostin ja tietoverkon käyttöä 

työpaikoilla. Verkkotoiminnan osapuolia on pääsääntöisesti kaksi; työnantaja 

ja työntekijä. Viestit voidaan jakaa työntekijän yksityisiin viesteihin ja 

työsuhteisiin liittyviin viesteihin. Sähköisessä viestinnässä on tärkeää, että 

työntekijän yksityisyydestä huolehditaan. Osiossa käsitellään työntekijälle 

kuuluvia oikeuksia sekä muita sähköiseen viestintään liittyviä asioita. 

 

Toisessa luvussa selvitetään, kuinka viestien hakeminen ja avaaminen 

suoritetaan. Työntekijän viestien haulle ja avaamiselle täytyy aina olla ennalta 

sovittu peruste. Viestien esille hakija ja avaaja täytyy olla ennalta kaikkien 

osapuolten tuntema ja hyväksymä henkilö. Työnantaja on myös velvollinen 

ilmoittamaan työntekijälle, jos hänen sähköpostin on hakenut ja avannut 

ulkopuolinen henkilö. 

 

Kolmannessa luvussa kerrotaan, kuinka ja miten toiminta pitää suunnitella 

etukäteen. Työpaikoilla täytyy olla aina ennalta yhdessä sovitut säännöt siitä, 

millaisissa tapauksissa sähköpostiviestien avaaminen ja lukeminen on 

sallittua. Työpaikoilla on myös järjestettävä tilaisuus, jossa työntekijöillä ja/tai 

heidän edustajalla on oikeus sanoa työntekijöiden mielipiteet. Työnantajan 

toimia säätelevät eri viranomaiset, joiden tehtävänä on omalta osaltaan 

valvoa, että työnantaja noudattaa hänelle kuuluvia velvollisuuksia. 

 

Viimeinen kappale sisältää tutkielmani empiirisen osuuden. Kappaleessa 

käsitellään rikosoikeudellista vastuuta sekä mitä seuraamuksia työnantajalle 

koituu velvollisuuksien rikkomisesta. Mukana on neljä eri oikeustapausta, 

joiden tarkoituksena on havainnollistaa, kuinka lakia on sovellettu 

käytännössä. Luvattomasti suoritettavan työntekijän sähköpostin haun ja 

avauksen rikostapauksissa tullaan usein soveltamaan yksityisyyden suoja- ja 
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rikoslain pykäliä. Lain soveltaminen määritellään aina tapauskohtaisesti 

rikoksen / rikkomuksen tason ja menetelmän mukaan. 

 

 

1.5 Tutkimuksen käsitteitä 

 

 

Tutkimuksen keskeisimpiä käsitteitä ovat: 

 yksityisyyden suoja 

 yksityiset ja työasioita koskevat viestit 

 sähköisen viestinnän tietosuojalaki 

 vietintäverkko 

 

Yksityisyyden suoja on jokaisen työntekijän perusoikeussuoja ja työnantajan 

on huolehdittava siitä, että työntekijän perusoikeudet toteutuvat. Perustuslain 

(PerL, 731/1999) 10§:ssä on säädös kirjeen puhelun tai muun 

luottamuksellisen viestin salaisuuden loukkaamattomuudesta. Säännöksen 

soveltamisalaan kuuluvat työntekijän perusoikeus luottamuksellisen viestin 

salaisuuteen ja yksityisiin sähköpostiviesteihin, joita ei ole tarkoitettu yleiseen 

jakeluun. Lisäksi luottamuksellisen viestin suoja on vahvistettu sähköisen 

viestinnän tietosuojalaissa. 

 

Yksityisyyden suoja työelämässä laissa ei ole määritelty sähköpostiviestin 

käsitettä. Sähköisen viestinnän tietosuojalain 2§:ssä viestillä puolestaan 

tarkoitetaan viestintäverkossa osapuolten välillä tai vapaasti valikoituville 

vastaanottajille välitettävää puhelua, sähköpostiviestiä, tekstiviestiä, 

puheviestiä ja muuta vastaavaa sanomaa. Määritelmän perusteella 

osapuolten välillä tapahtuvia viestejä ovat tyypillisimmillään mm. 

sähköpostiviestit (Innanen et al. 2009, 73). Toisinaan on vaikea tehdä selvä 

rajanjako sille, mitkä kuuluvat työasioita koskeviksi ja mitkä yksityisiksi 
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tarkoitetuiksi viesteiksi. Yksiselitteisesti työasioita koskevat viestit kuuluvat 

työnantajan harjoittamaan liiketoimintaan ja ne ovat saapuneet tai lähteneet 

työnantajan työntekijälle annetusta sähköpostiosoitteesta. Työntekijän 

yksityiset viestit sekä niiden tunnistetiedot ovat luottamuksellisia viestin 

molemmille osapuolille. Työntekijälle on annettava oikeus myös yksityisiin 

viesteihin. (Korhonen et al. 2004, 239-241.) 

 

Sähköisen viestinnän tietosuojalaki, mitä kansanomaisesti kutsutaan Lex 

Nokia -laiksi tai ”urkintalaiksi” tuli voimaan kesäkuun alussa 2009. Laki on 

herättänyt ihmisten keskuudessa voimakkaita mielipiteitä, niin puolesta kuin 

vastaan. Lain tarkoituksena on selkeyttää yhteisiä pelisääntöjä työpaikoilla, 

sillä sitä ennen työnantajan oikeudesta lukea työntekijän sähköposteja ei ollut 

yhtenäisiä säännöksiä. Sähköisen viestinnän tietosuojalain lähtökohtana on 

edistää sähköisen viestinnän tietoturvaa ja moninaisten sähköisten viestinnän 

palveluiden yhtäläistä kehitystä sekä ennen kaikkea turvata sähköisen 

viestinnän luottamuksellisuus ja yksityisyyden suoja (Koskinen et al. 2012, 

88). 

 

SvTSL 2§:n mukaan viestintäverkolla tarkoitetaan toisiinsa liitetyistä johtimista 

ja laitteista muodostuvaa järjestelmää, joka on tarkoitettu viestien siirtoon tai 

jakeluun johtimella, radioaalloilla, optisesti tai muulla sähkömagneettisella 

tavalla. Lakia sovelletaan yleisiin tietoverkkoihin, jossa verkkoa tarjotaan 

etukäteen rajaamattomalle käyttäjäpiirille. Laki ei koske yritysten omissa 

käytöissä olevia rajatulle käyttäjäjoukolle suunnattuja sisäverkkoja, jollei niitä 

ole kytketty yleiseen verkkoon. (Korhonen et al. 2004, 234.)   
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2 SÄHKÖPOSTIN JA TIETOVERKON KÄYTTÖ TYÖPAIKOILLA 

 

Ennen kuin alamme käsittelemään tämän päivän sähköpostin ja tietoverkon 

käyttöä työpaikoilla, on syytä katsella ajassa hiukan taaksepäin. 

Verkkoviestintä on tärkeässä asemassa yritysten jokapäiväisessä 

liiketoiminnassa, joten kerrataan hieman historiaa; mistä kaikki alkoi? 

 

Vuonna 1969 USA:n sotilaallista tutkimusta varten avatussa verkossa syntyi 

nykyinen netti. Sähköpostin kehitti vuonna 1972 Ray Tomlinson. 1980 -luvulla 

siviilipuolella kehittyi tiedeyhteisön verkko ja akateemisissa piireissä oli oma 

suuri sähköpostikulttuuri. Vuotta 1989 voidaan pitää Internetin 

vakiintumisaikana. Niin yksityisten ihmisten kuin yritysten mukaan tuleminen 

merkitsi lopullista läpimurtoa. (Alasilta 2009, 20-21.) Näihin aikoihin verkossa 

oli jo 100 000 konetta. (Haasio et al. 2002, 8). Perinteisten viestintätapojen 

rinnalla sähköpostilla oli jo suuri asema 1990 -luvun puolenvälin jälkeen. 

(Nyblin 2009, 1). 

 

Haasio & Rantala (2002, 8.) viittaavat kirjassaan Tilastokeskuksen 

tutkimukseen, jonka mukaan 1990-luvun lopulla vain noin joka kolmannella 

10 - 74 -vuotiaalla suomalaisella oli mahdollisuus päästä verkkoon. 40 

prosentilla kansalaisista oli verkkoyhteys kotona vuona 2000. 

Sähköpostiyhteydet lisääntyivät samaa tahtia. 

 

Alasilta (2009, 25.) puolestaan viittaa Tilastokeskuksen raporttiin Työelämän 

kolme vuosikymmentä, jonka mukaan sähköpostin käyttö työvälineenä on 

vuosina 1990 - 2008 seitsenkertaistunut. Suuresta sähköpostimäärästä vain 

pieni osa on liiketoimintaan liittyviä. Tekniikan nopean kehittymisen myötä 

tänä päivänä erilaiset viestintätavat ovat monipuolistuneet, eivätkä kaikki 

kirjalliset sähköiset viestit ole enää sähköpostia (Nyblin 2009, 1). 

 



10 

 

2.1 Verkkoviestintä ja osapuolet 

 

 

Sähköisen viestinnän tietosuojalain soveltamispiiriin ulottuu yleisiin 

viestintäverkkoihin, joita tarjotaan rajaamattomalle käyttäjäpiirille. Yleisiin 

viestintäverkkoihin kuuluvat matkaviestintäverkot, kiinteät puhelinverkot, 

joukkoviestintäverkot sekä Internet. Yritysten tai yhteisöjen sisäiset 

rajoitetuille käyttäjille suunnatut viestintäverkot eivät kuulu yleisiin 

viestintäverkkoihin, mutta ne voidaan liittää yleiseen viestintäverkkoon tai 

pitää kokonaan erillisinä. (Helopuro et al. 2009, 1.) 

 

Verkkoviestintä voidaan jakaa käyttöympäristönsä perusteella: 

 avoimet internetpalvelut 

 organisaation sisäiset viestintäpalvelut (intranet) 

 kohderyhmäkohtaiset verkkopalvelut (extranet) 

 

Tarpeiden ja tiedon käyttöoikeuksien vaihtelevuus käyttöympäristöstä toiseen 

johtaa siihen, että näitä käyttöympäristöjä johdetaan ja niiden sisältöä 

tuotetaan monesti toisistaan erillään. (Pohjanoksa et al. 2007, 23.) 

 

Aula et al. (2006,10.) puolestaan väittävät, että ”verkkoviestinnän” käsite on 

menettänyt erityisen ja erottelevan merkityksen, sillä verkon käyttö viestinnän 

välineenä on arkipäiväistynyt. Heidän näkemyksen mukaan verkko käsitteenä 

merkitsee monisuuntaista viestinnän välinettä, josta parhaana esimerkkinä 

tällä hetkellä voidaan pitää sähköpostia. Ominaista verkkoviestinnälle on 

lähettäjä- ja vastaanottajasuhteiden dynaamisuus ja uusien 

vuorovaikutussuhteiden syntyminen.  

 

Viestinnän osapuolena voi olla sekä luonnollinen henkilö että oikeushenkilö, 

mikä määräytyy aina tapauskohtaisesti. Oikeushenkilö viestinnän osapuolena 

tarkoittaa, että viestit liittyvät ainoastaan oikeushenkilön harjoittamaan 
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liiketoimintaan. Helopuro et al. (2009, 17) mainitsevat kirjassaan 

esimerkkitilanteen, jossa luonnollinen henkilö lähettää energiayritykselle 

öljytilauksen osoitteeseen oljytilaukset@energiayhtio.com tai jos asiakas 

soittaa yrityksen yleiseen asiakaspalveluun. 

 

Viestinnän osapuolten tunnistaminen on erittäin tärkeää. Sähköisen 

viestinnän tietosuojalaki määrittelee viestinnän osapuoliksi viestin lähettäjän 

ja sen, jolle viesti on tarkoitettu. Pääsääntöisesti teleyrityksiä ja yhteisötilaajia 

ei voida pitää välitetyn viestinnän osalta osapuolena. (Innanen et al. 2009, 

56.) 

 

Yhteisötilaajalla tarkoitetaan yritystä tai yhteisöä, joka tilaa työntekijöidensä 

käyttöön viestintä- ja lisäarvopalvelun. Yhteisötilaaja pystyy näin erilaisin 

palvelimin ja päätelaittein hallinnoimaan järjestelmää, jossa käsitellään 

käyttäjien salaisia tunnistetietoja ja paikkatietoja sekä lisäksi 

sähköpostijärjestelmissä luottamuksellisia viestejä. Teleyrityksen tehtävänä 

on puolestaan tarjota viestien siirtämistä, jakelemista tai tarjolla pitämistä 

viestintäverkossa etukäteen yhteen liittämistä muiden verkkojen kanssa. 

(Helopuro et al. 2009, 17-21.) 

 

Käytännössä on myös mahdollista, että viestinnän osapuoli lähettää viestejä 

itselleen. Yksinkertaisin tilanne on sellainen, jossa ihmisellä on kaksi 

sähköpostiosoitetta; yksi voi olla työsuhteeseen kuuluva ja toinen 

henkilökohtaiseen käyttöön oleva sähköposti. Tällöin hän voi lähettää viestin 

esimerkiksi työsähköpostista henkilökohtaiseen sähköpostiin. Innanen 

puolestaan (2009, 53-55) mainitsee tilanteen, jossa kaupan kassalaite 

lähettää yleisen viestintäverkon kautta keskusvarastolle tiedon tuotteen 

loppumisesta. Näin ollen viestintätapahtuma voi sisältää monia osapuolia ja 

viesteihin liittyviä tapahtumia, jolloin viestintäketjuun liittyvät Internet  -

yhteyden tarjoava toimija sekä sähköpostipalvelun tarjoava toimija.  

 

mailto:oljytilaukset@energiayhtio.com
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2.2 Sähköpostiviestintätapa  

 

 

Sähköpostin voi yksinkertaisesti määritellä tietokoneita ja Internetiä 

käytettäväksi viestintämuodoksi, mikä voi sisältää tekstiä sekä liitetiedostossa 

olevaa muuta aineistoa. Ominaista sille on kahdenkeskinen tai 

ryhmäkeskeinen viestintämuoto. Sähköpostin etuina muihin 

viestintämuotoihin verrattuna on helppous, nopeus ja halpuus. Internet -

yhteyttä käytettäessä sähköpostin käytöstä ei tavallisesti koidu 

lisäkustannuksia. Haittoina voidaan pitää sitä, että sähköpostin 

perillemenosta sekä lukemisesta ei ole takeita varsinkaan, kun 

vastaanottajana on tuntematon ihminen. (Korpela 2007, 247.) 

 

Joidenkin ihmisten mielestä viestintämuoto ei ole tarpeeksi muodollinen 

kaikkien asioiden hoitamiseen (Korpela 2007, 247). Esimerkiksi silloin, kun on 

kyse tärkeän ja suuren kaupan loppuunsaattamisesta tai henkilöstöasioiden 

hoidosta, sähköpostin käyttö ei ole paras viestintäväline.  Parhaiten se toimii 

silloin, kun viestin lähettäjällä ja vastaanottajalla on ennestään jonkinlainen 

tuttavuussuhde, mikä on voinut syntyä verkkoasioinnin kautta tai 

reaalimaailmassa (Leino 2012, 92). 

 

Sähköpostitunnuksen saamiseen kuuluu Internet -yhteyden hankinta. 

Käyttäjätunnus, @ -merkki ja Internet -yhteydentarjoajan verkkotunnus 

muodostavat sähköpostiosoitteen. Salasana tulee aina säilyttää salaisena. 

(Korpela 2007, 249.) Jos tarvitaan työhön liittyvien internetpuheluiden ja 

pikaviestien vastaanottamista varten julkinen tunnus, pääsääntöisesti oma 

nimi on yksinkertaisin ja käyttökelpoisin vaihtoehto (Aula et al. 2009, 31). 

Yleisesti työntekijöiden työsuhteeseen kuuluva sähköpostiosoite muodostuu 

niin, että käyttäjätunnuksena on oma nimi ja verkkotunnuksena yrityksen nimi. 

Jos yrityksessä on kaksi saman nimistä henkilöä, voidaan työntekijät erotella 

siten, että toisen työntekijän sähköpostiosoitteen käyttäjätunnukseen liitetään 
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etunimen lisäksi toisen nimen ensimmäinen kirjain, esimerkiksi 

matti.m.meikalainen@yritys.fi. 

 

Verkko, postitoimisto ja käyttäjien postiohjelmat muodostavat 

sähköpostijärjestelmän. Palvelinta, joka vastaanottaa tietämiensä käyttäjien 

postit sekä jakelee ne eteenpäin käyttäjien postilaatikoihin, kutsutaan 

postitoimistoksi. Postilaatikko on palvelimella, josta käyttäjä lukee omat 

saapuneet viestinsä. Yrityksen käytössä oleva postipalvelin voi sijaita omassa 

verkossa sekä omissa tiloissa, mutta yleensä palvelin ja sen tekninen ylläpito 

ulkoistetaan Internet -operaattorille. Käyttäjän ohjelma ottaa yhteyden 

postitoimistoon aina viestiä lähetettäessä. Postitoimiston ohjelman tehtävänä 

on etsiä vastaanottajan osoitteen avulla postitoimisto, minne viesti tullaan 

lähettämään. (Järvinen 2002, 216.) 

 

Sähköposti kulkee suoraan lähetettävästä postitoimistosta vastaanottavaan 

toimistoon, joiden välissä on vain reitittimiä. Niiden tehtävänä on ohjata 

Internet -liikennettä, jotka koostuvat IP -paketeista. Postitoimistojen välillä 

tapahtuva suora liikenneyhteys takaa nopean viestinvälityksen. (Järvinen 

2002, 217.) 

 

Sähköposti viestintämuotona sisältää aineksia aiemmista viestintäkeinoista, 

sillä se koostuu puhutusta ja kirjoitetusta viestinnästä. Sähköpostia ei voida 

kuitenkaan välittömästi verrata aiempiin viestintäkeinoihin, sillä se on aivan 

oma väline. Suomalaisista hiukan yli puolet käyttävät etäsähköpostia eli 

lukevat työpaikan ulkopuolella käytettävää sähköpostia. Huomattavan suuri 

määrä ihmisistä lukee sähköpostinsa työajan ulkopuolella, esimerkiksi lomalla 

sekä sairaslomalla. Sähköpostin vuoksi työ on entistä enemmän mukana 

vapaa-ajalla. (Aula et al. 2006, 185.)  

 

Aula et al. (2006,168) siteeraavat kirjassaan Brown & Linghtfootia (2002), 

joiden mukaan sähköpostilla on kolmenlaista käyttötarkoitusta: 
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1) Informointi: tietojen lähettäminen, välittäminen ja vastaanottaminen. 

2) Suhteiden hoito: sosio-emotionaalisten suhteiden ylläpito kollegoihin ja 

kaukaisempiin henkilöihin sekä esimieheen. 

3) Valtapoliittinen käyttö: viestien kopioiminen suurelle joukolle, 

keskustelun laajeneminen, vanhojen viestien edelleen lähettäminen 

sekä varastoiminen. 

 

Sähköpostiviesti nauttii perinteisen kirjeen tavoin Perustuslain 10§:n 2 

momentin mukaisesta luottamuksellisen viestin suojasta. Tämä merkitsee 

suojaa kirjeiden ja muiden suljettujen viestien avaamista ja hävittämistä 

vastaan. Kirje ja sähköpostiviesti ovat henkilökohtaisia, mutta niiden välillä on 

eroja. Kun kirje saapuu yrityksen osoitteeseen työntekijän nimellä, vain 

vastaanottajan nimellä olevalla henkilöllä on oikeus avata ja lukea kirje. Jos 

työpaikalle saapuvassa kirjeessä mainitaan ensin työpaikan nimi ja vasta 

seuraavalla rivillä on kirjeen vastaanottajaksi tarkoitetun henkilön nimi, on 

muillakin työpaikan henkilöillä oikeus avata ja lukea kirje. Sähköpostiviestissä 

yksityisyyden suoja on suurempi, sillä työntekijän henkilökohtaiseen 

sähköpostiin saapuvan viestin saa avata ja lukea vain viestin saaja. Viestin 

lähettäjä voi kuitenkin samalla lähettää viestin tiedoksi muille henkilöille. 

Sähköpostiviestissä on aina maininta kenelle muulle viesti on lähetetty 

tiedoksi, mutta työpaikan nimellä saapuvan kirjeen kohdalla työntekijä ei 

välttämättä tiedä ketkä ovat vastaanottaneet ja lukeneet hänelle kuuluvan 

kirjeen.  

 

 

2.3 Oikeus luottamukselliseen viestiin 

 

 

Sähköisen viestinnän tietosuojalaki sekä perustuslaki takaavat oikeuden 

luottamukselliseen viestiin sekä viestintäverkossa tarjottaviin verkko- ja 
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viestintäpalveluihin. Tietosuojalaissa vahvistetaan vielä, että luottamuksellisia 

ovat viestit, tunnistamistiedot sekä paikkatiedot. (Pesonen 2008, 147.) Suojan 

saamisen kannalta ei ole merkitystä sillä seikalla, sisältääkö televerkossa 

välitettävä signaali kuvaa, kirjoitusta, puhetta tai muuta digitaalista 

(tietokonekielistä) viestintää (Lehtonen 2008, 551). Päätelaitteille 

vastaanotetut ja tallentuneet viestit nauttivat myös luottamuksellisen viestin 

suojasta. 

 

Viestin luottamuksellisuudella tarkoitetaan, että ainoastaan viestin lähettäjän 

tarkoittama vastaanottaja saa ottaa viestin sisällöstä selvää, puuttua viestin 

sisältöön tai sen tunnistamistietoihin sekä perille menemiseen. Ulkopuoliset 

eivät saa käsitellä tai tallentaa viestiä, eivätkä luovuttaa viestiä muille 

henkilöille, jollei viestiä ole tarkoitettu yleisesti vastaanotettavaksi. (Korhonen 

et al. 2004, 219.) Viestin lähettäjän tai oikean vastaanottajan suostumuksella 

ulkopuolinen voi käsitellä hänelle kuulumattomia luottamuksellisia viestejä. 

Lisäksi laissa on erityissäännökset siitä, millaisissa erityistapauksissa jollakin 

toimijalla, kuten poliisilla, on oikeus käsitellä ulkopuolisen henkilön 

luottamuksellisia viestejä. (Innanen et al., 2009, 74.) 

 

Tulisi myös aina muistaa huomioida, että viesti voi sisältää liitetiedostona 

lähetettävän tekijänoikeudellisen teoksen. Tällaisissa tapauksissa viestin 

vastaanottaja ei pääsääntöisesti saa ilmaista ulkopuolisille henkilöille viestin 

sisältöä ilman viestin lähettäjän (teoksen tekijän tai teoksen tekijänoikeudet 

omistavan henkilön) henkilökohtaista suostumusta.  

 

Viestin luottamuksellisuudesta ja yksityisyyttä käsiteltäessä ei voida sivuuttaa 

tietoturvaa. Usein puhutaan myös tietojen eheyden ja käytettävyyden 

varmistamisesta ja suojaamisesta tahallisten väärinkäytösten, laitteisto-,  

tietoverkko- ja ohjelmistovikojen sekä luonnontapahtumien aiheuttamilta 

vahingoilta. Tietojen ja tietojärjestelmien luotettavuus, oikeellisuus sekä 

ajantasaisuus merkitsevät eheyttä. Tiedot ja tietojärjestelmien palveluiden 
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käyttöön oikeutettujen mahdollisuus tietojen käyttöön, silloin kun niitä 

tarvitaan, tarkoittavat käytettävyyttä. (Salminen 2009, 81-82.) 

 

Tietoturvan vaarantumisen mahdollisuutena voidaan myös pitää sitä, että 

sähköpostiosoite voidaan hankkia toisen nimellä sekä osoitteen 

väärentäminen voi toteutua helposti. Sähköpostiviestinnässä viestin 

lähettäjää ei lisäksi voida tunnistaa täysin luotettavasti sekä erilaiset häiriöt, 

esimerkiksi palvelunestohyökkäykset, roskapostit ja virukset, voivat toteutua. 

(Voutilainen 2007, 23.) Luotettava todentaminen tapahtuu ainoastaan 

digitaalisella allekirjoituksella (Syrjänen 2007, 200). 

 

Jos ulkopuolinen henkilö on vahingossa saanut tiedon luottamuksellisesta 

viestistä, on hänellä vaitiolovelvollisuus. Tällaisia tilanteita ovat esimerkiksi, 

jos postijärjestelmien ohjelmavirheiden takia viestit ovat ohjautuneet väärille 

henkilöille. (Järvinen 2002, 229). Voutilaisen (2007,23) mielestä 

todennäköisyys sähköpostin joutumisesta vääriin käsiin tietoverkossa on 

melko pieni, kun huomioidaan tietoverkossa liikkuvien valtavien viestien 

määrä.  

 

Viesti ei ole luottamuksellinen, jos se on saatettu yleisesti vastaanotettavaksi. 

Näitä ovat esimerkiksi Internetin avoimet keskustelupalstat sekä viestit, jonka 

lähettäjä lähettää kaikille siitä kiinnostuneille. Keskusteluryhmän ylläpitäjällä 

ei ole oikeutta automaattisesti julkaista sähköpostiviestin yhteydessä 

saapuneita tunnistamistietoja, sillä tarkoituksena on turvata anonyymi 

sananvapauden käyttö.  Yleisesti vastaanotettavaksi viestiksi ei voida laskea 

tietylle rajatulle vastaanottojoukolle suunnattua viestiä.  Esimerkiksi yksityisen 

ihmisen omille Facebook  -sivuille lähetettyjä viestejä voidaan pitää rajatulle 

vastaanottajaryhmille kuuluviksi viesteiksi. 

 

Luottamuksellisia viestejä ovat sähköiset viestit, jotka lähetetään ja 

vastaanotetaan yritysten sisäisissä verkoissa ilman, että viestit kulkevat 
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yleisen viestintäverkon kautta tai että sisäinen verkko olisi liitettynä yleiseen 

verkkoon. Työelämässä ja yritystoiminnassa tulisi kuitenkin aina muistaa 

harkita, millaista aineistoa sähköpostilla lähettää lainsäädännöllisestä 

luottamuksellisuudesta huolimatta. (Nyblin 2009, 58-61.) 

 

 

2.3.1 Verkkosivustojen tunnistetiedot 

 

 

Tunnistamistieto määritellään sähköisen viestinnän tietosuojalaissa tilaajaan 

ja käyttäjään yhdistettävään tietoa, jota viestintäverkossa käsitellään viestien 

siirtämiseksi, jakelemiseksi tai tarjolla pitämiseksi. Näitä tietoja ovat 

viestinnän reititykseen, kestoon, ajankohtaan tai siirrettävään tiedon 

määrään, käytettyyn protokollaan, viestin osapuolten päätelaitteen sijaintiin 

tietyn tukiaseman alueella, lähetettävään tai vastaanotettavaan verkkoon ja 

yhteyden alkuun, loppuun tai kestoon. Rajanveto tunnistetietojen ja muiden 

tietojen välillä on joskus vaikeaa. Liikenne- ja viestintäministeriön mukaan, jos 

tieto on kerätty viestintäverkoista, on kyseessä tunnistamistieto. Jos taas 

viesti on kerätty jostain muusta lähteestä, kysymyksessä on jonkin muun 

tyyppinen tieto, kuten esimerkiksi henkilötieto. (Innanen et al. 2009, 78-79.) 

 

Tunnistamistietona pidetään tietoa, jonka pystyy yhdistämään esimerkiksi 

julkisesta lähteestä tai toisen toimijan tiedon avulla tiettyyn tilaajaan tai 

käyttäjään. Esimerkkinä tästä on viestinnän osapuolen käyttämä IP -osoite, 

sillä se voidaan yhdistää palveluntarjoajien käytössä olevien tietojen avulla. 

IP -osoitetta kutsutaan usein myös protokolla osoitteeksi, mikä 

numerosarjansa avulla yksilöi kaikki Internet -verkkoon liitetyt tietokoneet. 



18 

 

Työnantajalla on oikeus käsitellä viestien sisältöjä sekä tunnistetietoja 

seuraavien perusteiden mukaan: 

 työntekijän suostumus 

 palveluiden toteuttaminen ja käyttäminen 

 laskutus 

 toiminnan tekninen kehitys 

 tilastollinen analyysi 

 väärinkäytösepäilykset (luvaton käyttö ja yrityssalaisuuksien paljastus) 

 teknisen vian tai virheen havaitseminen 

 tietoturva 

(Nyyssölä 2009, 116.) 

 

Luvattomalla käytöllä voidaan tarkoittaa, että työntekijä käyttää hyväkseen 

maksullisia tietoyhteiskunnan palveluita, työnantajan viestintäverkkoa tai 

viestintäpalveluita, joihin ei ole annettu lupaa. Viestintäverkon ja -palveluiden 

hyväksikäyttöä on jonkun laitteen, ohjelman tai palvelun asentaminen 

työnantajan viestintäverkkoon. Luvattomana käyttönä pidetään myös, jos 

työntekijä avaa sivullisille pääsyn työnantajan viestintäverkkoon ja -

palveluihin tai käyttää muuta aiemmin mainittuihin rinnastettavaa 

viestintäverkkoa ja -palveluita laadittujen ohjeiden vastaisesti hyväkseen. 

Yrityssalaisuuksien paljastamisena pidetään sitä, että työntekijä paljastaa 

ulkopuolisille henkilöille sellaisia tietoja, jotka ovat työnantajan ja / tai hänen 

yhteistyökumppaninsa liiketoiminnan kannalta keskeisiä tietoja. Tällaisia 

tietoja voivat olla salaisina pidettävät tiedot, joiden suojausta varten 

työnantajalla on tärkeät ohjeet annettuina työntekijöilleen. (Nyyssölä 2009, 

117-119.) 

 

Työnantajan velvollisuutena on aina varmistaa, että yksityisyyden suoja sekä 

luottamuksellisen viestin suoja eivät vaarannu. Viestit ja tunnistetiedot täytyy 

aina käsittelyn jälkeen hävittää sekä huolehtia, että niitä ei voida yhdistää 
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käyttäjään ja tilaajaan. Viestintäpalveluiden ja viestin vastaanottajan 

viestintämahdollisuuksien turvaamisen vuoksi työnantajalla on myös oikeus 

estää sähköpostien vastaanotto sekä poistaa viesteistä haittaohjelmat 

tietoturvaan kohdistuvien häiriöiden ja tietoturvaloukkauksien torjumiseksi. 

(Saarinen 2012, 145-146.) 

 

Tunnistetietoja kutsutaan usein myös lokitiedoiksi sekä käyttäjäjäljiksi, joista 

voidaan seurata käyttäjää, tämän tietokonetta ja sisältötarjontaa. Lokitiedot 

syntyvät verkkosivujen selailusta. Työnantajan tietojärjestelmään kertyy 

tietoja, millä sivustolla ja mihin aikaan käyttäjä on vieraillut. Vain yritysten tai 

yhteisöjen tietoturvasta vastaavilla henkilöillä on oikeus käsitellä lokitietoja. 

Kerättävistä ja tallennettavista tiedoista sekä niiden käsittelystä ja 

käyttötarkoituksesta on laadittava rekisteriseloste. (Pesonen 2008, 155.) 

Valitettavasti suomalaisten verkkosivujen tietosuojasta on löydetty paljon 

puutteita vielä vuonna 2008 (Aalto et al., 2009, 144).  

 

Tietoturvasta vastaavilla henkilöillä on salassapitovelvollisuus, jonka takia he 

eivät saa luovuttaa lokista saatuja toisen ihmisen henkilötietoja ulkopuolisille. 

Poikkeuksena tästä on tuomioistuimen päätös rikosasian yhteydessä. 

Lokijärjestelmä huolehtii siitä, että työnantajan henkilötietojen käsittely on 

lainmukaista. (Korhonen et al., 2004, 242-246.) 

 

Työpaikoilla voidaan yhteistoiminnassa luoda yhteiset säännöt Internetin 

käytöstä. Työnantajalla on mahdollisuus rajoittaa työntekijöidensä Internetin 

käyttöä. Työnantaja voi esimerkiksi kieltää tietyillä hakusanoilla hakemisen, 

joissakin nettisivuilla käynnin tai haun tietyistä postinumeroista. Esto voidaan 

suorittaa palomuuria hyödyntäen. (Korhonen et al., 2004, 242.) 

 

Työnantaja voi myös kieltää kokonaan tietokoneen käytön henkilökohtaisiin 

tarkoituksiin. Työntekijöitä tulee kuitenkin aina kohdella tasapuolisesti. Tällöin 

työnantaja ei voi kieltää yksittäiseltä työntekijältä sähköpostin käyttöä 
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henkilökohtaiseen viestintään, jollei tähän ole erityistä syytä. Nämä syyt 

voivat olla sähköpostin ohjeiden rikkominen tai muu siihen sopimaton käytös. 

(Äimälä et al. 2007, 107.) Pesosen (2012, 149.) mukaan esim. Ruotsissa 

työnantajalla on työnjohto-oikeuden perusteella oikeus rajoittaa tai kieltää 

kokonaan laitteidensa ja tietoliikenneyhteyksiensä yksittäinen käyttö ja tätä 

kieltoa on työntekijöiden noudatettava. Suomessa puolestaan tietoverkkojen 

käyttöä koskevia säännöksiä ei ole laissa, mutta sähköpostiviestien käsittely 

on tarkasti säänneltyä. 

 

Työntekijän rikkoessa yhteisiä sääntöjä, työnantaja voi antaa työntekijälleen 

työsopimuslain mukaisia sanktioita. Työehtosopimuksessa voidaan sopia, 

että vain luottamusmiehillä on oikeus käyttää yrityksen tietokonetta 

ammattiyhdistystoimintaan kuuluvien sähköpostien lähettämiseen ja 

vastaanottoon sekä toimintaan kuuluvien Internet -tiedostojen lähetykseen. 

(Saarinen 2012, 144.) 

 

 

2.3.2 Vaitiolovelvollisuus ja hyväksikäyttökielto 

  

 

Viestinnän luottamuksellisuudesta johtuen ulkopuolisilla ei ole oikeutta 

käsitellä viestin sisältöä tai sen tunnistetietoja. On kuitenkin mahdollisista, että 

viesti päätyy väärään sähköpostiosoitteeseen tai muuten ulkopuolisen 

ihmisen tietoon. Tällaisissa tapauksissa viestin vastaanottajalla on aina 

vaitiolovelvollisuus ja hyväksikäyttökielto viestin sisältöön ja tunnistetietoihin. 

Jos sähköpostiviesti saapuu väärään osoitteeseen, tulisi viestin 

vastaanottajan lähettää siitä tieto viestin lähettäjälle. Viestiä ei saa lähettää 

eteenpäin ulkopuolisille henkilöille. Ulkopuolinen henkilö (muu kuin 

työnantaja) työpaikoilla voi myös saada tietoonsa toisen työntekijän 
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verkkotunnistetietoja. Tällöin hän ei saa kertoa niistä eteenpäin, jos laissa ei 

ole määritelty välttämättömiä poikkeustapauksia.  

 

Tietojen hyväksikäyttämistä voidaan esimerkiksi pitää tilannetta, jossa jotakin 

päätöstä tehtäessä sekä joihinkin toimenpiteisiin ryhdyttäessä käytetään 

hyväksi viestien sisällöstä ja tunnistetiedoista saatuja tietoja. Lisäksi, jos 

päätös sekä toimenpide saavat toisenlaisen sisällön, kuin se olisi saanut 

ilman viestistä saatuja tietoja, voidaan tällaista tilannetta pitää tietojen 

hyväksikäyttötilanteena. (Nyblin 2009, 105.) Viesteistä saaduilla tiedoilla, joilla 

pyritään saamaan joko itselle tai muille taloudellista hyötyä tai 

vahingoittamaan toista ihmistä, on myös tietojen hyväksikäyttämistä. 

Tällaisissa tilanteissa teko tehdään tahallisesti sekä oikeudettomasti, jolloin 

tekijällä ei ole ollut tiedon ilmaisu- tai käyttöoikeutta sekä tekijä on tietoinen 

oikeuden puuttumisesta. (Neuvonen 2008, 132.) 

 

Vaitiolovelvollisuus voidaan poistaa työntekijän suostumuksella tai 

erityistilanteissa lain määräyksellä. Viestintäverkon toimintaa häiritsemättä 

tilaajilla ja käyttäjillä on myös mahdollisuus suojata viestit haluamillaan 

teknisillä menetelmillä. Palveluiden tarjoajalla on oikeus tallentaa käyttäjän 

päätteelle palveluiden käyttöjä seuraavia evästeitä. Teleyrityksellä on näin 

mahdollisuus seurata tietoverkon käyttämistä, mutta käyttäjällä on myös aina 

oikeus kieltää tietoverkon seuraaminen. Sellaisia evästeitä, jotka kuuluvat 

henkilön tilaamaan palveluun ja ovat palvelulle välttämättömiä, ei ole 

mahdollista kieltää. Evästeiden käytössä on aina muistettava yksityisyyden 

suojan rajoitukset.  (Pesonen 2008, 149.) 

 

Työnantajalla on tietosuojalaissa asetettujen pykälien puitteissa oikeus 

työntekijän sähköpostiviestintää koskevien tunnistamis- ja otsikkotietojen 

esille hakuun. Tunnistamis- ja otsikkotietoja käsittelevillä henkilöillä ei ole 

oikeutta kertoa tietoonsa saamia asioita sivullisille työsuhteen aikana eivätkä 



22 

 

sen jälkeen. Esille haetut tunniste- ja otsikkotiedot voivat koskea yksityisiä 

viestejäkin. (Nyblin 2009, 107.) 

 

Vaitiolovelvollisuuden rikkomisesta seuraa aina rangaistus, jonka 

seuraamuksissa sovelletaan yleensä rikoslain salassapitorikoksia koskevia 

pykäliä. Virkamiehen syyllistyessä rikkomukseen, seuraamukset voivat 

määräytyä erityisten virkamiehiä koskevien ankarampien 

rangaistussäännösten mukaan. (Nyyssölä 2009, 46-47.) 

 

 

2.4 Oikeus tietojen käsittelyyn 

 

 

Luonnollisesti viestinnän osapuolilla, viestin lähettäjällä ja vastaanottajalla on 

aina oikeus käsitellä viestiin kuuluvia luottamuksellisia tietoja. Joissakin 

erityistapauksissa viranomaisten asettamien vaatimusten täyttyessä, joillekin 

viestintään kuulumattomille henkilöille annetaan oikeus puuttua viestin 

sisältöön ja käsittelyyn ilman viestinnän osapuolten suostumusta. Tällaisia 

henkilöitä voivat olla muun muassa työnantaja, yhteisötilaajan- tai 

teleyrityksenedustaja sekä poliisiviranomaiset. Luottamuksellisen viestin 

suojaan voidaan säätää rajoituksia esitutkintaa eli rikosten tutkintaa varten. 

Tällöinkin lisäedellytyksenä on tutkittavan rikoksen laatu. Rikoksen on 

vaarannettava yksilön tai yhteiskunnan turvallisuutta taikka kotirauhan piiriä. 

Tietoja saa käsitellä vain sen verran kuin on tarpeellista sekä aina on 

muistettava, ettei osapuolten yksityisyyden suojaan saa puuttua sen 

enempää kuin on tarpeellista.  

 

Suostumuksen oikeuttamisperusteena tarkoitetaan, että erityislaki määrää 

omakohtaista suostumusta viestin lähettäjältä tietojen käsittelyyn, milloin 

viestin vastaanottajalla ei ole oikeutta toimia lähettäjän puolesta. Puhuttaessa 
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potilaan asemasta sekä oikeuksista, salaisia potilasasiakirjojen tietoja viestin 

vastaanottaja ei saa antaa kolmannen osapuolen käsittelyyn. Henkilötietolain 

(HeTiL, 523,1999) 3§:ssä säädetään henkilön vapaaehtoisesta, yksilöidystä 

ja tietoisesta tahdonilmauksesta, jolloin rekisteröity antaa oikeuden tietojensa 

käsittelyyn. Tahdon täytyy olla yksipuolinen, asiallisesti ja ajallisesti yksilöity, 

vapaaehtoinen, useimmiten henkilökohtainen ja vapaaehtoinen 

tahdonilmaisu, jolloin sen saajalla tai kolmannella henkilöllä on oikeus ryhtyä 

johonkin antajan oikeuksiin kuuluvaan toimenpiteisiin. (Korhonen et al. 2004, 

249-250.)  

 

Liiketoimintaa harjoitettaessa on myös aina huolehdittava yrityksen 

tietoturvasta. Liiketoiminnan kannalta tärkeitä tietoja ei saa luovuttaa 

ulkopuolisille henkilöille. Yrityssalaisuuksien turvaamiseksi yrityksen 

tietoliikenne on osattava suunnitella ja toteuttaa siten, ettei ulkopuolisilla ole 

mahdollisuutta saada tietoonsa yrityksen salassa pidettäviä tietoja eikä 

päästä käsittelemään niitä. Tämä on yksi syy sille, miksi työnantajalla ja 

yrityksen tietoturvasta vastaavilla henkilöillä on tarvittaessa oikeus käsitellä 

työntekijän sähköpostiviestien sisältöjä sekä tietoja.  

 

Yhteisötilaajien oikeuksiin kuuluu käsitellä tietoja muun muassa 

sähköpostitietojen lähettäjästä ja vastaanottajasta sekä lähetysajasta, mutta 

ei viestin sisältöä. Säännösten tarkoituksena on parantaa teleyritysten, 

lisäarvopalvelun tarjoajien sekä yhteisötilaajien mahdollisuutta 

viestintäverkkojen ja -palveluiden turvaamiseen. Tietosuojavaltuutetun 

tehtävänä on valvoa yhteisötilaajien tunnistamistietojen käsittelyä 

mahdollisten väärinkäytöstilanteiden tapahtuessa. (Koskinen et al. 2012, 67.) 

 

Yhteisötilaajien on huolehdittava tietoturvan toimivuudesta, ennen kuin 

yhteisöllä on oikeus aloittaa tunnistetietojen käsittely. Yhteisön velvollisuutena 

on määritellä, miten viestintäverkkoa tai sen palvelua saa käyttää, antaa 

kirjalliset ohjeet käyttäjille, nimettävä ne tietoturvasta tai turvallisuudesta 
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vastaavat henkilöt, joilla on oikeus käsitellä tunnistamistietoja, käytännöistä ja 

menettelyistä tiedottaminen, tietosuojavaltuutetulle ilmoittaminen 

tunnistetietojen käsittelyyn ryhtymisestä sekä vuosittain antaa raportti 

käsittelystä tietosuojavaltuutetulle. (Koskinen et al. 2012, 68.) 

 

Tunnistamistietojen säilyttämisvelvollisuus viranomaistarpeisiin direktiivi tuli 

Suomessa voimaan 1.6.2008. Teletoimintailmoitusvelvolliset palveluyritykset 

velvoitetaan säilyttämään sähköiseen viestintään kuuluvia tietoja 12 

kuukauden ajan. Säilytettäviä tietoja ovat muun muassa tiedot, jotka koskevat 

palveluyrityksen tarjoamia Internet- ja sähköpostipalveluita sekä Internet -

puhelinpalveluita. (Innanen et al. 2009, 201-205.) 

 

Viranomaisten oikeudella saada tunnistamistietoja pyritään rikosten ennalta 

ehkäisyyn, paljastamiseen sekä selvittämiseen. Viestintämarkkinalaissa 

tarkoitettuun teletoimintailmoitukseen velvoitetut palveluyritykset (muun 

muassa sähköpostipalveluita tarjoavat yritykset) ovat ainoastaan 

säilyttämisvelvollisia. Yhteisötilaajia sekä muita toimijoita ei koske 

tunnistetietojen tallennusvelvollisuus. Yhteisötilaajien velvollisuus on tuhota 

tunnistetietojen tiedot heti käsittelytapahtuman jälkeen, eivätkä he saa 

säilyttää tietoja. Säilyttämisvelvollisen palveluyrityksen tehtävänä on 

varmistaa velvollisuuden toteutumisesta yhdessä mahdollisten 

verkkoyritysten kanssa sellaisten tietojen säilytyksestä, joita verkkoyritys 

käsittelee palvelun toteutumista varten. Henkilöt, joiden tietoja tullaan 

käsittelemään, täytyy saada tietää mihin tarkoituksen heidän viestintätietoja 

käytetään. Teleyrityksen käsittelyoikeuden päättyessä alkaa tietojen säilytys 

vain viranomaisia varten, jolloin teleyrityksillä ei ole muita oikeuksia tietoihin. 

(Innanen 2009, 202-204.)  
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3 TYÖNANTAJAN OIKEUDET JA VELVOLLISUUDET 

 

Työnantajalle kuuluvista oikeuksista ja velvollisuuksista on monissa eri 

laissamme omat säädökset. Oman lainsäädäntömme lisäksi Suomi on 

Euroopan unionin jäsenmaana velvoitettu noudattamaan Euroopan unionin 

yhteisiä Eu -direktiivejä ja Euroopan ihmisoikeussopimusta. 

 

Yrityksen ja viranomaisen toimitiloissa tapahtuvaa sähköistä viestintää 

suojataan Euroopan ihmisoikeustuomioistuimen (EIT) tulkinnan mukaan 

Euroopan ihmisoikeussopimuksen 8 artiklan mukaisena yksityiselämänä ja 

kirjeenvaihtona. Tietyissä tapauksissa työnantajalla on oikeus rajoittaa 

työntekijän yksityisyyden suojaa, mutta työntekijää tulee etukäteen informoida 

siitä sekä laissa säädetyt valvonnan edellytykset tulee ensin täyttyä. EIT:n 

mukaan valvonnalla tulee olla käytettävissä ja siihen tulee liittää tarvittavat 

oikeussuojakeinot. (Pesonen 2012, 167.) 

 

Vaikka Euroopan unionin asettamat Eu -direktiivit ja Euroopan 

ihmisoikeussopimus ovat ensisijaisia Eu maiden omiin kansallisiin 

lainsäädäntöihin nähden, antaa se paljon liikkumavaraa säädösten 

soveltamisissa. Kaikissa jäsenmaissa ei esimerkiksi ole säädetty työelämän 

tietosuojalakia tai sähköisen viestinnän tietosuojalakia. Työpaikoilla 

tapahtuvan sähköisen viestinnän ja sähköpostin käytön kohdalla sovelletaan 

usein eri työelämästä ja yksityisyyden suojasta säädettyjä lakeja. Seuraavaksi 

käsitellään Suomessa työnantajalle kuuluvia velvollisuuksia sekä työpaikoilla 

tapahtuvan sähköpostiviestinnän käytännesääntöjä. 
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3.1 Työnantajan huolehtimisvelvollisuudet 

 

 

Työnantaja luovuttaa työpaikallaan työntekijöidensä käyttöön omistamansa 

tekniset laitteet, jotka mahdollistavat usein myös yksityiskäytön. Esimerkkinä 

tästä on työntekijöille annettu sähköpostiosoite, mikä on pääsääntöisesti 

tarkoitettu työasioiden hoitamiseen. Usein työsähköpostiosoitetta käytetään 

myös yksityiselämään kuuluvaan tarkoitukseen. Vaikka työnantajalla on 

tarvittaessa oikeus avata työntekijänsä sähköposti, niin yksityisiä viestejä 

oikeus ei koske. 

 

Työnantajan huolehtimisvelvollisuuteen kuuluu etukäteen huolehtia, että 

työntekijän ollessa poissa työpaikalta työnantajaa koskevat tärkeät viestit 

saadaan selville ilman, että työnantajan tarvitsee hakea ja avata työntekijänsä 

sähköposteja. Koskisen (2006,7) mukaan suunnittelussa ensimmäiseksi 

työnantajan tulee yhdessä työntekijöidensä kanssa sopia siitä, mikä 

katsotaan poissaoloksi. Poissaolo voidaan tulkita monella eri tavalla. Jotkut 

työnantajat voivat tarkoittaa poissaololla vuosi- tai sairauslomaa, toiset 

puolestaan työntekijän poistumista työpaikalta työpäivän jälkeen.  

 

Ilman huolehtimisvelvollisuuden täyttymistä työnantaja ei saa puuttua 

työntekijän sähköpostiin edes otsikko- tai sisältötasolta. Viestien hakuun ja 

avaamiseen ryhdyttäessä täytyy ensin arvioida otsikoiden perusteella, mitkä 

viestit kuuluvat työnantajalle. (Skurnik-Järvinen 2013, 90.) Sähköpostiviestien 

selvittämisen täytyy aina olla työnantajan liiketoiminnan jatkumiselle tärkeää 

ja välttämätöntä (Pesonen 2008, 154). Tällaisia tilanteita voivat olla 

esimerkiksi tilaus, asiakasreklamaatio yms., (Meincke et al. 2004, 53). 

Viestien täytyy lisäksi lähteä ja saapua työnantajan työntekijälle antamaan 

työsähköpostiosoitteeseen. Työnantajan oikeuden perusteena on 

perustuslakivaliokunnan päätös, jonka mukaan viestit lähetetään yrityksille ja 
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työntekijän velvollisuutena on hoitaa asioita yrityksen puolesta (Pesonen 

2008, 154). 

 

Työnantajan yleisenä huolehtimisvelvoitteena on suunnitella ja toteuttaa 

sähköpostiviestinnän suojaamiseksi tarpeelliset toimet ennen kuin hän voi 

alkaa selvittämään työntekijän nimellä tulleiden viestien otsikoita ja sisältöä. 

Työnantaja ei saa selvittää työntekijän henkilökohtaiseen 

sähköpostiosoitteeseen tulevan tai sieltä lähtevän viestin tietoja. (Helopuro et 

al. 2004, 64-66.) Esimerkiksi työpaikalta Internetin välityksellä pääseminen 

ilmaisen Internet -palveluntarjoajan sähköpostipalveluun, tarkoittaa 

henkilökohtaista sähköpostia (Helopuro et al. 2009, 51-52). 

 

Työntekijän mahdollisen poissaolotilanteen varalta työnantajalla on 

velvollisuus etukäteen huolehtia seuraavista eri vaihtoehdoista: 

 

 sähköpostijärjestelmän automaattisen poissaolovastauksen käyttö 

 työntekijän sähköpostiviestien ohjaus toiselle henkilölle tai toiseen 

osoitteeseen 

 työntekijän mahdollisuus antaa toiselle henkilölle oikeus 

sähköpostiensa lukemiseen 

 

Työntekijällä on näin ollen oikeus vaikuttaa siihen, että työnantajalla ei ole 

työntekijän poissa ollessa tarvetta hakea ja avata tämän sähköpostia 

(Kuokkanen et al. 2008, 89). 

 

Työnantajan täytyy tarjota vähintään yhtä edellä mainituista vaihtoehtoisista 

menettelytavoista, jolloin hänen katsotaan täyttäneen 

huolehtimisvelvoitteensa. Työnantaja voi myös tarjota työntekijälleen muitakin 

vaihtoehtoja sähköpostien käsittelyä varten. (Skurnik-Järvinen 2013, 90.)   

Työntekijän ei kuitenkaan ole pakko käyttää hyväkseen mitään tarjotuista 
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vaihtoehdoista. Jos työnantaja ei halua hakea työntekijöidensä 

sähköpostiviestejä, ei huolellisuusvelvoitetta ole. (Kuokkanen et al. 2008, 89-

90.) 

 

Kiireellisten tilanteiden sattuessa, kuten sellaisten sopimusneuvotteluiden 

loppuunsaattamisessa, joissa poissaolevalla työntekijällä on keskeinen 

asema, työnantajan tulee välittömästi ottaa yhteyttä työntekijäänsä. 

Työntekijälle on kerrottava, että työnantajan on välittömästi saatava avata 

tämän sähköposti, jos työntekijä ei itse suostu sitä tekemään. Jos 

työntekijään ei saada yhteyttä, on työnantajalla yhdessä tietojärjestelmän 

pääkäyttäjähenkilön kanssa oikeus selvittää työntekijän sähköpostien 

otsikoiden perusteella, mitkä ovat tärkeitä työtehtäviin kuuluvia viestejä. 

Tämän jälkeen työtehtäviin kuuluvat viestit on mahdollista avata. (Meincke et 

al. 2004, 53.)   

 

 

3.1.1 Poissaoloilmoituksen käyttö 

 

 

Pääsääntöisesti työntekijä saa itse valita työpaikoilla, mitä edellä mainituista 

vaihtoehdoista haluaa käyttää sähköpostinsa käytön suhteen. Työnantajalla 

on kuitenkin aina viime kädessä oikeus päättää ja antaa hyväksyntänsä sille, 

mitä sähköpostin käyttömenetelmää tullaan työntekijän poissa ollessa 

käyttämään. Poissaoloilmoituksen käyttämistä voidaan pitää kaikista 

toimivimpana ratkaisuna, sillä silloin harvemmin syntyy tilannetta, jossa 

työnantaja joutuu miettimään tarvitseeko hänen puuttua työntekijänsä 

sähköpostiin.  

 

Samalla kun työpaikoilla sovitaan yhteisistä sähköpostin 

käyttömahdollisuuksista työntekijän poissaolon varalle, tulee työnantajan 
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antaa kirjalliset ohjeet työntekijöilleen siitä, mitä eri vaihtoehdot pitää 

sisällään. Kirjallisten ohjeiden tarkoituksena on, että kaikki varmasti 

ymmärtävät kuinka tulisi toimia ja ettei väärinkäsityksiä pääse syntymään.  

 

Poissaoloilmoitusta käytettäessä automaattinen viesti ilmoittaa viestin 

lähettäjälle työntekijän poissaolosta ja sen kestosta sekä kuka hoitaa 

poissaolevalle työntekijälle kuuluvat työtehtävät. Nämä 

tietojenantamisvelvoitteet tulee olla tarkasti määriteltynä automaattisen 

vastaustoiminnon kirjallisissa ohjeistuksissa (Nyblin 2009, 295). Työntekijän 

tulee itse huolehtia ennen poissaoloaan, että automaattinen vastaustoiminto 

on laitettu käyttöön. Jos työntekijä ei halua tai hän unohtaa laittaa 

automaattisen vastaustoiminnon päälle yhteisestä sopimuksesta huolimatta, 

hänelle ei tule siitä koitumaan mitään seuraamuksia, mutta työnantaja on 

tällöin kuitenkin täyttänyt oman huolehtimisvelvoitteensa. (Helopuro et al. 

2009, 52.) 

 

 Vastaustoiminnon ollessa päälle kytkettynä roskapostin määrä voi lisääntyä 

(Skurnik-Järvinen 2013, 91). Automaattisen vastaustoiminnon hyvänä 

puolena on, että se vähentää työnantajan tarvetta sähköpostin haulle ja 

avaukselle, sillä viestin lähettäjä tietää näin ottaa yhteyttä toiseen henkilöön 

(Nyyssölä 2009, 111).  

 

Työnantaja voi myös antaa ohjeen työntekijöilleen, että poissaolevan 

työntekijän asentamassa automaattisessa vastaustoiminnossa viestien 

lähettäjiä kehotetaan lähettämään viestit esimerkiksi työnantajan 

organisatoriseen sähköpostiosoitteeseen. (Nyblin 2009, 295.) 

 

Työ- ja elinkeinoministeriön teettämän tutkimuksen (2008) mukaan 

automaattista poissaolovastaustoimintoa käyttävät useimmin toimihenkilöt ja 

ylempien toimihenkilöiden edustajat. Ero ylempien toimihenkilöiden ja 

työntekijöiden välillä on suuri, sillä yli joka kolmannes ylemmistä 
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toimihenkilöistä ilmoitti käyttävänsä automaattista poissaolovastausta, kun 

työntekijöistä puolestaan joka viides kyselyyn vastanneista tekee niin. 

Toimihenkilöistä poissaolovastausta käytti hiukan alle joka kolmannes. 

 

Huolestuttavinta asiassa on se, että työntekijöistä joka viides ei ollut tietoinen 

sähköpostin vaihtoehtoisista käsittelytavoista. Ylemmistä toimihenkilöistä vain 

alle viisi prosenttia oli tietämättömiä. (Työ- ja elinkeinoministeriö 2008, 96.) 

 

On kuitenkin huomioitava, että kysely on tehty kuusi vuotta sitten. Vuonna 

2009 voimaan tulleen uuden sähköisen viestinnän tietosuojalain myötä eri 

vaihtoehdoista tietäminen on varmasti lisääntynyt. Jos vastaava kysely 

tehtäisiin tänä päivänä, niin uskoisin, että lähes joka työpaikalla olisi ainakin 

yksi työntekijöiden edustaja, joka on perehtynyt sähköisen viestinnän 

tietosuojalain uusiin säädöksiin. 

 

 

3.1.2 Viestien ohjaus toiseen osoitteeseen 

 

 

Työntekijän sähköpostien ohjaus toiseen osoitteeseen on erittäin toimiva 

ratkaisu varsinkin silloin, kun työntekijän poissaolon aikana on mahdollista, 

että tämän sähköpostiin saapuu liiketoimintaan kuuluvia tärkeitä viestejä. 

Tällaisia viestejä ovat esimerkiksi asiakasneuvottelut, laskutukset ja 

yritykseen yleiseen tietoturvaan kuuluvat viestit. Tällä tavoin voidaan 

nopeuttaa viestin lähettäjän ja vastaanottajan välistä viestintää. 

Automaattinen vastaustoiminto sekä viestien ohjaus toiseen osoitteeseen 

ovat hyvin yleisiä toimintamenetelmiä monilla työpaikoilla työntekijän 

poissaolon aikana.  
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Työntekijän viestit on mahdollista ohjata työntekijän sijaiselle tai muulle 

työntekijälle. Ennen kuin viestejä aletaan ohjaamaan toiseen osoitteeseen, 

tulee työnantajan hyväksyä tällainen menettelytapa sekä henkilö, jolle viestit 

tullaan siirtämään. Tietoturvasyistä yrityksissä on usein yksityiskohtaiset 

säännöt, millä perusteilla viestit voidaan ohjata toiseen osoitteeseen. 

Työnantajalla on työnjohto-oikeus, jota työntekijöiden on noudatettava. 

(Nyyssölä 2009, 111-112.) 

 

Työpaikoilla laadittuihin kirjallisiin ohjeistuksiin tulee määritellä tarkasti 

viestien ohjauksen edellytykset. Ohjeistuksissa tulee myös käydä ilmi, kuka 

työnantajan edustajista voi antaa hyväksynnän viestien ohjaamiseen. Viestien 

ohjausta voidaan myös rajoittaa. Ohjeistuksissa on luoteltava ne rajoitukset, 

mitä viestejä ei saa ohjata toiselle työntekijälle. Jos työntekijän viestit 

ohjataan tämän henkilökohtaiseen sähköpostiin, tulee ohjeistuksissa kertoa 

menettelyssä noudatettavista säännöistä. (Nyblin 2009, 295.) 

 

Viestin voi myös ohjata työntekijän henkilökohtaiseen 

sähköpostiosoitteeseen, jos työnantaja hyväksyy tällaisen toiminnan. 

Työntekijä ei itse saa päättää sähköpostiviestien ohjauksesta omaan 

sähköpostiosoitteeseensa. Jos työnantaja suostuu tähän järjestelyyn, tulee 

työntekijän myös silloin ennen poissaoloaan huolehtia automaattisen 

ohjauksen asennuksesta. (Helopuro et al. 2009, 53.) Työnantaja voi myös 

kieltää työntekijän viestien ohjauksen työntekijän henkilökohtaiseen 

sähköpostiin, koska tämä järjestely voi olla tietoturvan kannalta vaikeaa ja 

ongelmallista (Skurnik-Järvinen 2013, 91). Yrityksen tietoturvallisuuden 

suojauksen vuoksi työnantajat suhtautuvatkin usein nihkeästi viestien 

ohjaukseen työnantajalle kuulumattomaan sähköpostijärjestelmään (Nyblin 

2009, 147). 
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3.1.3 Suostumus toiselle viestien vastaanottamiseen 

 

 

Työntekijän henkilökohtainen suostumus antaa toiselle ihmiselle, esimerkiksi 

sijaiselle tai muulle työntekijälle, valtuuden ottaa vastaan hänelle kuuluvia 

sähköpostiviestejä vaatii aina molemmin puolista luottamusta. Suostumus 

täytyy olla aina työntekijälle vapaaehtoinen, eikä työnantaja voi pakottaa 

työntekijää antamaan suostumusta toiselle työntekijälle vastaanottamaan 

hänelle kuuluvia viestejä poissaolonsa aikana. Suostumus on aina 

henkilökohtainen ja ennalta sovittu. Oman sähköpostin salasanan 

luovuttaminen toiselle henkilölle sisältää aina omat riskinsä. Jos työntekijä 

kuitenkin haluaa antaa toiselle työntekijälle oikeuden vastaanottaa hänelle 

kuuluvat viestit, tulee työnantajan ensin hyväksyä tällainen menettelytapa 

sekä henkilö, joka saa vastaanottaa saapuvat viestit.  

 

Suostumus toiselle työntekijälle viestien vastaanottamiseen on mahdollista 

toteuttaa erilaisilla teknisillä keinoilla. Työntekijä voi luovuttaa omat 

sähköpostitunnuksensa toisen työntekijän käyttöön tai tietojärjestelmän 

pääkäyttäjä voi tarvittaessa asentaa sähköpostin edelleen ohjauksen muuhun 

osoitteeseen. Molemmille käyttömenetelmille tarvitaan ensin työnantajan 

lupa. (Skurnik-Järvinen 2013, 91.) 

 

Nyyssölän mielestä (2009,11) suostumus toiselle viestin vastaanottamiseen 

on annetuista vaihtoehdoista hiukan ongelmallinen, sillä sen käyttöala menee 

jokseenkin päällekkäin viestin ohjauksesta toiseen osoitteeseen kanssa. Siitä, 

mikä käytännön ero viestin ohjaamisen ja suostumuksen antamisen toiselle 

viestin vastaanottoon on, ei ole helppoa käsitteellistää. Asialla ei kuitenkaan 

ole suurta käytännön merkitystä. 
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Toisen työntekijän oikeus vastaanottaa hänelle kuulumattomia viestejä 

koskee vain oikeutta tietää, jos työntekijälle on mahdollisesti lähetetty 

työtehtävien hoitamiseen kuuluvia viestejä, joista työnantajan tulee tietää 

liiketoimintansa ja työtehtäviensä järjestämistä varten. (Helopuro et al. 2009, 

53.) Henkilökohtaisiin viesteihin ei työnantaja eikä toinen työntekijä saa 

puuttua. 

 

Suostumus on henkilökohtainen tahdonilmaisu, sillä sen tulee olla 

yksipuolinen, ajallisesti, asiallisesti yksilöity ja ennen kaikkea vapaaehtoinen. 

Suostumusmenettelylle ei aseteta erityisvaatimuksia, jolloin se ei ole 

muotomäärällinen oikeustoimi. Suostumus tulisi kuitenkin laatia kirjallisesti, 

jossa määriteltäisiin voimassaoloaika ja kattavuus poissaolotilanteissa. Tällä 

tavoin vältytään mahdollisilta riita- ja epäselvyystilanteilta. (Korhonen et al. 

2004, 259.) 

 

Suostumuksessa tulee ilmoittaa milloin ja kuinka kauan työntekijän tulee olla 

poissa ennen kuin viestien vastaanottajaksi valtuutettu henkilö voi ryhtyä 

toimiin. Vaikka valtuudet saaneella henkilöllä on oikeudet viestin hakemiseen 

ja avaamiseen työntekijän poissaolon aikana, viestin hakemisesta ja 

avaamisesta tulee laatia selvitys. (Korhonen et al. 2004, 259-260.) 

 

Työnantajan laatimissa kirjallisissa ohjeistuksissa tulee määritellä 

edellytykset, millä perusteilla työntekijä voi antaa suostumuksensa, että 

toinen henkilö vastaanottaa hänelle lähetetyt viestit poissaolon aikana. 

Lisäksi on kerrottava, kuka työnantajan edustajista voi antaa hyväksynnän 

tällaiselle menettelylle. Ohjeistuksissa tulee myös kertoa voiko työntekijä 

antaa sähköpostitunnuksensa toisen henkilön käytettäväksi sekä tullaanko 

viestit ohjaamaan toiselle henkilölle postiasetuksilla vai täytyykö työntekijän 

pyytää tietojärjestelmän pääkäyttäjää ohjaamaan viestit automaattisesti 

toiseen osoitteeseen. (Nyblin 2009, 259.) 
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3.2 Työnantajalle kuuluvien viestien esille haku 

 

 

Yksityisyyden suoja työelämässä lain (YksTL, 759/2004) 19 §:n mukaan 

työnantajalla on oikeus tietojärjestelmän pääkäyttäjän valtuuksia käyttävän 

henkilön avulla ottaa viestin lähettäjää, vastaanottajaa tai viestin otsikkoa 

koskevien tietojen perusteella selville, onko työntekijälle lähetetty tämän 

poissa ollessa tai onko työntekijä välittömästi ennen poissaoloaan lähettänyt 

tai vastaanottanut työnantajalle kuuluvia viestejä, joista työnantajan on 

toimintansa liittyvien neuvottelujen loppuun saattamiseksi, asiakkaiden 

palvelemiseksi tai toimintojensa turvaamiseksi muutoin välttämätöntä saada 

tieto.  

 

Tätä säännöstä tullaan tarvittaessa soveltamaan työntekijän äkillisesti 

sairastuessa sekä silloin, kun viestit ovat työnantajalle erityisen tärkeitä. 

Viestien haku kohdistuu vain työnantajan työntekijän käyttöön annettuun 

sähköpostiosoitteeseen.  (Nyyssölä 2009, 112.) Viestien esille hakemisen 

oikeutena on, että viestien tulee kuulua työnantajalle ja työnantajalle 

vastaanotettaviksi sekä niiden täytyy olla sen nimissä lähetettyjä (Korhonen 

et al. 2004, 262).  

 

Jos työntekijän henkilökohtaiseen sähköpostiin on saapunut työnantajalle 

kuuluvia viestejä, on ne tunnistettava viestinnän toisen osapuolen tai 

otsikkokentän mukaisesti. Näiden tietojen perusteella on tarkkaan harkittava 

onko kyseessä työntekijän työtehtäviin liittyvä viesti vai selkeästi 

henkilökohtainen viesti. (Innanen et al. 2009, 157.) Lisäksi Yksityisyyden 

suojassa työelämässä lain (TTSL, 759/2004) 19.3 §:ssä säädetään, että 

viestin lähettäjä- ja vastaanottajatietoja taikka otsikkotietoja ei saa käsitellä 

laajemmin, kuin on välttämätöntä viestin esille hakemisen tarkoituksen vuoksi, 
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eivätkä tietoja käsittelevät henkilöt saa ilmaista näitä tietoja koskaan 

sivullisille. 

 

Työnantajan oikeutta hakea esille työntekijän viestejä rajoitetaan myös 

ajallisesti. Viestien on täytynyt saapua työntekijälle heti hänen poissaolon 

alettua, taikka hänen on täytynyt lähettää tai vastaanottaa viestit ennen 

poissaoloaan. Tällaisissa tapauksissa puhutaan välittömyydestä, millä 

tarkoitetaan lyhyehköä aikaa ennen poissaoloa. Ajan pituutta arvioidessa 

tulee huomioida työnantajan kulloiseenkin tilanteeseen tarvitsemien tärkeiden 

tietojen käsittelyaikataulu. (Helopuro et al. 2009, 56.)  

 

Joukkoviestimien palveluksessa olevilla työntekijöillä täytyy aina olla oikeus 

lähdesuojaan ja anonyymiin ilmaisuun, jota työnantajan viestien 

hakemisoikeus ei saa heikentää. Työnantajan viestien hakemismenettelyssä 

viestin lähettäjän lähdesuojaa ei saa murtaa. Vaikka viesti olisi tarkoitettu 

yleisesti vastaanotettavaksi, niin viestin laatijalla ja julkaisijalla on oikeus olla 

paljastamatta viestin sisältämien tietojen antajaa. Hakemismenettelyllä ei 

voida puuttua viestin laatijan/lähettäjän lähdesuojaan. Tällöin jos esimerkiksi 

toimittaja ei halua paljastaa mistä on saanut tiedot julkaistavaan juttuun, ei 

työnantajalla ole oikeutta hakea tietoa toimittajan sähköpostista. (Korhonen et 

al. 2004, 262.) 

 

 

3.2.1 Edellytykset  

 

 

Työnantajan viestien esille haku ja avaaminen tulee aina olla viimeisin 

käytettävissä oleva keino saada tietoon liiketoimintaan liittyvät välttämättömät 

tiedot. Työnantaja ei yksin saa puuttua työntekijän sähköpostiin, vaan hänen 

on toimittava yhteistyössä tietojärjestelmästä vastaavan henkilön kanssa. Heti 
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tämän jälkeen työntekijälle on annettava kirjallinen ja yksityiskohtainen 

selvitys asiasta.  

 

Työnantajan oikeus hakea esille työntekijän sähköpostiviestit perustuu 

kiteytetysti kolmeen eri edellytykseen, joiden on täytyttävä työntekijän 

tilapäisen tai pysyvän poissaolon kohdalla: 

 

 ajallinen edellytys 

 ”omistajuusedellytys” 

 välttämättömyysedellytys 

(Nyblin 2009, 160.) 

 

Ajallisella edellytyksellä voidaan tarkoittaa sitä, että työntekijän poissaolosta 

on kulunut tarpeeksi kauan aikaa ja voidaan olettaa, että tänä aikana 

työntekijän sähköpostiin on saapunut työnantajan liiketoiminnan jatkuvuuden 

kannalta tärkeitä viestejä. Nyblinin mielestä (2009, 160) viestien tekninen 

esille hakeminen on kohdistettava niin, että nähtäville tulee poissaoloaikaan 

tai heti sitä ennen sijoittuvat viestien tunnistetiedot. Työpaikoilla tulisi kaikkien 

osapuolten kesken etukäteen sopia, kuinka pitkään työntekijä voi olla 

poissa/tavoittamattomissa, ennen kuin työnantaja voi alkaa hakemaan esille 

työntekijän sähköpostiviestiviestejä. Poissaoloajan pituudelle ei ole missään 

laissa annettu ajallista määritelmää, joten se voi vaihdella 

työpaikkakohtaisesti hyvinkin paljon. 

 

Ajallisen edellytyksen yhteydessä voidaan puhua myös viestien 

olennaisuudesta. Lain mukaan edellytys tarkoittaa viestien lähettämistä ja/tai 

vastaanottamista välittömästi ennen poissaoloa tai poissaolon aikana sekä 

viestien esille saaminen on välttämätöntä työnantajan toiminnan kannalta. 

Tällöin työntekijän suostumusta ei saada kohtuullisessa ajassa ja asialla on 

kiire. (Skurnik-Järvinen 2013, 92.) On myös mahdollista, että ennen 
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poissaoloaan työntekijä on lukenut hänelle saapuneen viestin, mutta ei ole 

ennättänyt ryhtyä viestin aiheuttamiin toimenpiteisiin. 

 

Omistajuusedellytyksessä huomio kiinnittyy haettavien viestien sisältöön. 

Viestin tulee selkeästi kuulua työnantajalle sekä koskea työasioita, eikä 

viestin sisältö ole tarkoitettu ainoastaan viestin lähettäjälle ja vastaanottajalle. 

(Nyblin 2009, 160). 

 

Välttämättömyysedellytys voidaan osittain rinnastaa ajalliseen edellytykseen. 

Välttämättömyysedellytyksen kohdalla on myös kyse viestien ajoituksesta, 

sillä viestien haku ja avaaminen on suoritettava välittömästi. Työnantajan 

hakemien sähköpostiviestien tiedot tulee olla välttämättömiä muun muassa 

asiakkaiden palvelua, toimintojen turvaamista tai neuvottelujen loppuun 

saattoa varten. (Korhonen et al. 2004, 263.) Työnantajan riski esimerkiksi 

tilausten vähenemisestä tai menetyksestä vähenee, jos viestin lähettäjällä on 

tieto tavoitettavan työntekijän poissaolosta (Innanen et al. 2009, 402). 

 

Näiden kolmen aiemmin mainittujen edellytysten lisäksi TTSL:n 19§:ssä 

säädetään neljä erityistä edellytystä, mitkä antavat työnantajalle oikeuden 

hakea esille työntekijän lähettämät ja vastaanottamat sähköpostiviestit. Nämä 

edellytykset ovat: 

 

1) Työntekijä hoitaa tehtäviä itsenäisesti työnantajan lukuun eikä 

työnantajan käytössä ole järjestelmää, jonka avulla työntekijän 

hoitamat asiat ja niiden käsittelyvaiheet kirjataan tai saadaan muutoin 

selville. 

2) Työntekijän tehtävien ja vireillä olevien asioiden vuoksi on ilmeistä, että 

työnantajalle kuuluvia viestejä on lähetetty tai vastaanotettu. 

3) Työntekijä on estynyt tilapäisesti suorittamasta työtehtäviään, eikä 

työnantajalle kuuluvia viestejä työntekijän hyödyntämästä 
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huolehtimisvelvollisuudesta huolimatta voida saada työnantajan 

käyttöön. 

4) Työntekijän suostumusta ei voida saada kohtuullisessa ajassa ja asian 

selvittäminen ei kestä viivytystä. 

 

Tämän lisäksi YksTL:n 19 §:n 2 momentissa säädetään sähköpostiviestien 

esille haun ja avaamisen edellytyksissä sellaisissa tilanteissa, jolloin 

työntekijä on äkillisesti menehtynyt taikka pysyväisluontoisesti estynyt 

suorittamasta työtehtäviään, eikä hänen suostumasta ole mahdollista saada. 

Helopuron et al. (2009, 57) mielestä lain soveltaminen tulee 

tulevaisuudessakin olemaan hyvin ongelmallista. Esimerkkinä hän mainitsee 

tuomioistuimen päätöksen, jossa perintökaaren mukaiseen yleisseurantoon ei 

katsottu kuuluvan kuolleen henkilön sähköpostiviestit. Tällöin kuolinpesä saisi 

muun muassa velkavastuiden arviointiin ainoastaan vainajan paperimuotoiset 

laskut. 

 

Työsuhteen päättyessä tilannetta täytyy arvioida eri tavalla kuin työntekijän 

tilapäisesti poissaolo tilanteessa. Työntekijällä on oltava oikeus saada 

vaikuttaa omien luottamuksellisien sähköpostiviestien suojan toteutumiseen 

työsuhteen päättyessäkin. Yksi toimiva keino on poistaa työnantajan koneelta 

omat henkilökohtaiset viestit. (Saarinen 2012, 143-144.) Työsuhteen 

päättyessä työnantajan on välittömästi poistettava työntekijän 

henkilökohtaisen sähköpostin käyttö, mikäli työntekijä ei anna osoitteen 

käytölle suostumusta (Innanen et al. 2009, 160). 
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3.2.2 Menettely 

 

 

Työntekijän sähköpostin esille hakeminen tulee suorittaa siten, että paikalla 

ovat työnantaja / tämän edustaja sekä tietojärjestelmän pääkäyttäjän 

valtuudet omaava henkilö. Jos sähköpostijärjestelmän ylläpito on ulkoistettu 

kolmannelle taholle, pääkäyttäjänä on henkilö, jolle palvelun tarjoava yritys 

antaa valtuudet. Toimenpiteen suorittava henkilö tulee aina osata tunnistaa. 

(Innanen et al. 2009, 402.)  

 

Pääsääntöisesti viestien esille hakuun osallistuu vähintään kaksi henkilöä. 

Ainoastaan silloin, kun henkilöllä on pääkäyttäjän valtuuksien lisäksi oikeus 

päättää poissaolevan työntekijän työtehtävien huolehtimisesta työpaikalla, voi 

hän yksin suorittaa viestien esille haun. (Nyblin 2009, 171-172.) 

 

Viestien hakeminen kohdistuu viesteihin, jotka työntekijä on vastaanottanut 

heti ennen poissaoloaan sekä poissaolonsa aikana. Työnantajalle kuuluvat 

viestit pyritään erottamaan yksityisluontoisista viesteistä harkitsemalla tarkasti 

viestin tunniste- ja otsikkotietoja. Vastaavalla tavalla pyritään arvioimaan, jos 

työntekijä on ennen poissaoloaan lähettänyt esimerkiksi tarjouksia tai muita 

työasioita koskevia tärkeitä viestejä, joista työnantajan tulisi tietää. (Korhonen 

et al. 2004, 267.) 

 

Työnantajan harkinta kohdistuu viestin lähettäjään, vastaanottajaan sekä 

otsikkoon. Jos viestin otsikosta voidaan selkeästi päätellä, että se on 

työasioita koskeva, tulee työnantajan vielä kerran harkita, onko viestin sisältö 

hänelle välttämätöntä. Viestin otsikon ollessa esimerkiksi tilaus tai 

reklamaatio, viesti selvästi kuuluu työnantajalle. Jos viestin otsikko on 

epämääräinen tai työasioihin kuulumaton, voidaan olettaa sen kuuluvan 

ainoastaan työntekijälle. (Nyblin 2009, 176-178.)  
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Ennen viestin esille hakuun tai avaukseen ryhtymistä tietojärjestelmän 

pääkäyttäjän on saatava työnantajalta kirjallinen perustelu, miksi näihin 

toimiin on ryhdyttävä. Jos sähköpostijärjestelmän hallinnointi on ulkoistettu, 

palveluntarjoavan tulee etukäteen tarkasti suunnitella toiminta siten, että 

työnantajan ja työntekijän oikeudet ja velvollisuudet toteutuvat tasapuolisesti. 

Tietojärjestelmän pääkäyttäjällä on vaitiolovelvollisuus eikä hän saa käsitellä 

viestin tai lähettäjän tietoja enempää kuin on tarpeellista. (Nyblin 2009, 173-

174.) 

 

Viestin hakeminen ei välttämättä johda viestin avaukseen. Työntekijälle on 

kuitenkin välittömästi annettava selvitys, jossa ilmenee viestin haun syy, 

ajankohta ja hakemiseen osallistuneet henkilöt. Selvityksen toimittaminen ei 

ole välttämätöntä, kun työntekijä on pysyväisluontoisesti estynyt 

suorittamasta työtehtäviään. (Helopuro et al. 2009, 58.) 

 

 

3.3 Työnantajalle kuuluvien viestien avaus 

 

 

Viestin esille hakemisen sekä otsikko- ja tunnistetietojen arvioinnin jälkeen 

työnantaja voi yhdessä tietojärjestelmän pääkäyttäjän kanssa suorittaa 

työntekijän sähköpostiviestin avauksen, jos TTSL:n 20.1 §:n asettamat kaikki 

edellytykset täyttyvät samanaikaisesti. Nämä edellytykset ovat: 

 

1) Viestin esille hakemisen perusteella on ilmeistä, että työntekijälle 

lähetetty tai työntekijän lähettämä viesti on selvästi työnantajalle 

kuuluva. 

2) Työnantajan on välttämätöntä saada viestin sisältö tietoonsa 

toimintaansa liittyvien neuvottelujen loppuun saattamiseksi, 

asiakkaiden palvelemiseksi tai toimintojensa turvaamiseksi. 
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3) Viestin lähettäjään tai vastaanottajaan ei saada yhteyttä viestin sisällön 

selvittämiseksi tai sen lähettämiseksi työnantajan osoittamaan 

osoitteeseen. 

 

Mikäli työnantaja ei saa yhteyttä työntekijään, tulee hänen ottaa yhteyttä 

viestin lähettäjään, jonka tunnistaa sähköpostijärjestelmässä näkyvästä 

osoitteesta. Työnantaja voi lähettää hänelle viestin, jossa pyytää lähettämään 

viestin työnantajalle tai kertomaan viestin sisällöstä. Viestin lähettäjä ei yksin 

voi antaa suostumusta työnantajalle viestin avaukseen. Jos työnantaja ei saa 

kohtuullisessa ajassa yhteyttä viestin lähettäjään tai vastaanottajaan, voi hän 

yhdessä tietojärjestelmän pääkäyttäjän kanssa avata viestin. Kohtuullinen 

aika määräytyy aina tapauskohtaisesti asian tärkeyden ja kiireellisyyden 

mukaan. (Nyblin 2009, 181-182.) 

 

Lain 20.1 §:ssä säädetään vielä viestin avauksen jälkeisistä toimenpiteistä. 

Työntekijälle on annettava välittömästi kirjallinen selvitys, jossa ilmenee 

viestin avaamisen ajankohta ja avaajat sekä perustelut viestin avaamiselle. 

Lisäksi on kerrottava kenelle viestin sisällöstä on annettu tieto. Viestin 

sisältöä saa käsitellä vain välttämättömien työtehtävien hoitamiseen eikä 

viestiä käsitelleet henkilöt saa kertoa viestin sisällöstä tai lähettäjästä 

ulkopuolisille.  

 

Viestin esille haun ja avauksen aikana paikalla olisi hyvä olla vielä kolmas 

ulkopuolinen henkilö, joka voisi olla esimerkiksi työpaikalla oleva 

työntekijöiden edustaja. Tämän henkilön tehtävänä olisi toimia todistajana ja 

valvoa, että menettely tapahtuu kaikkia laissa asetettuja säädöksiä 

noudattaen sekä työntekijän yksityisyyden suojaa kunnioittaen. 
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4 TOIMINNAN SUUNNITTELU ETUKÄTEEN 

  

Työpaikoilla toiminnan etukäteissuunnittelulla on tärkeä merkitys sekä 

työnantajalle että työntekijöille. Yhdessä luotujen sääntöjen ja 

menettelytapojen avulla kokonaisvaltainen sähköisen viestinnän toteutus ja 

hallinnointi tehostuu. Tällä tavoin pystytään myös ennalta ehkäisemään 

mahdollisia ongelmatilanteita. Toiminnan suunnittelusta säädetään 

yhteistoimintalaissa. 

 

Lakien ja asetusten lisäksi työnantajan toimia säätelevät eri viranomaiset. 

Viranomaisvalvonta on yrityskohtaista sekä koko valtakunnan kattavaa. 

Yrityksissä valvovana viranomaisena voidaan pitää esimerkiksi työntekijöiden 

edustajana toimivaa luottamusmiestä tai -valtuutettua. Valtakunnallisella 

tasolla viranomaisina toimivat tietosuojavaltuutettu, tietosuojalautakunta sekä 

ylimpänä vallan käyttäjänä oleva Viestintävirasto. 

 

 

4.1 Yhteistoiminta- ja kuulemismenettely 

 

 

TTSL:n 21§:n 1 momentissa säädetään yhteistoimintamenettelyyn kuuluvista 

asioista. Yhteistoimintamenettelyssä tulee käsitellä työntekijöihin kohdistuvan 

teknisillä menetelmillä toteutettavan valvonnan tarkoituksesta ja 

käyttöönotosta. Työpaikoilla tulee yhdessä sopia valvonnan menetelmistä 

sekä työntekijän sähköpostin ja muun tietoverkon käytöstä sekä niistä 

syntyvien tietojen käsittelystä ennen valvontamenetelmien käyttöönottoa. 

Yhteistoimintamenettelyssä ei käsitellä esimerkiksi prosessien valvontaa tai 

henkilöstöön kuulumatonta rikollisuuden ehkäisemisen valvontaa ( Nyyssölä 

2009, 173). 
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Yhteistoimintalakia sovelletaan vain yrityksiin, joissa työskentelee pysyvästi 

vähintään 20 työntekijää. Jos kyseessä on konserni tai muu suuri 

organisaatioyhtymä, yhteistoimintalakia sovelletaan aina yrityskohtaisesti. Alle 

30 työntekijän yrityksiin tai yhteisöihin ei sovelleta yhteistoimintalakia 

sähköpostin ja tietoverkon käytön kohdalla. (Äimälä et al. 2009, 63.) 

 

Neuvotteluiden osapuolina toimivat työnantaja sekä asiaa koskevan 

henkilöstöryhmän edustaja. Paikalla voi olla myös yksi tai useampi työntekijä. 

Työpaikoilla tulee järjestää yhteinen kokous, jos asia koskee useampaa kuin 

yhtä henkilöstöryhmää. Jokaisesta henkilöstöryhmästä tulisi tällöin olla 

vähintäänkin yksi edustaja paikalla. (Antola et al. 2007, 35.) Työpaikoilla 

voidaan toimia myös siten, että paikalla voi myös olla sellaisia 

henkilöstöryhmien edustajia, joita asia ei koske (Äimälä et al. 2009, 64). Se, 

että työnantaja järjestää tällaisen mahdollisuuden lisää mielestäni avoimuutta 

ja tasavertaisuutta työpaikoilla. 

 

Työpaikoilla voidaan myös perustaa työnantajasta ja eri henkilöstöryhmien 

edustajista koostuva neuvottelukunta, jossa käsitellään yhteistoimintalain 

alaisuuteen kuuluvia asioita. Neuvottelukunta on vapaaehtoinen 

yhteistoimintaelin, joka on pysyvämpi elin yhteistoiminta-asioiden hoitamiseen 

kuin yhteinen kokous. Neuvottelukunta perustuu työnantajan ja 

henkilöstöryhmien edustajien väliseen yksimieliseen sopimukseen. 

Neuvottelukunnan perustaminen ei vaadi kaikkien henkilöstöryhmien 

edustajien suostumusta. Tällöin työnantajan tulee käsitellä 

yhteistoimintamenettelyyn kuuluvat asiat erikseen neuvottelukunnan 

ulkopuolelle jättäytyneen henkilöstöryhmän edustajan kanssa. 

Neuvottelukuntien määristä tai organisaatiotasosta ei ole yhteistoimintalaissa 

säädöksiä. Neuvottelukunta tai -kuntia voidaan siten perustaa yritys-, 

toimintayksikkö-, tai organisaatiotasolle. Neuvottelukunnan perustaminen 

voisi siten olla toimiva ratkaisu varsinkin silloin, kun kyse on suuremmasta 

yrityksestä. (Äimälä et al. 2007, 52-53.) 
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Työpaikan yhtenäisyydestä avoimuudesta puhuttaessa yhteisesti 

hyväksyttyjen ”pelisääntöjen” merkitys korostuu. Nyblin (2009, 277) haluaa 

erityisesti korostaa työnantajan laatiman sähköisen viestinnän ohjeistuksen 

tarkoitusta ja merkitystä. Hänen mielestä työnantajan tulee etukäteen ennen 

neuvotteluihin ryhtymistä laatia luonnos sähköpostiohjesäädännöstä. 

Suuremmissa yrityksissä työnantajan tulisi yhteistyössä useamman henkilön, 

jotka edustavat työntekijöitä, laatia yhteinen luonnos 

sähköpostiohjeistuksesta. 

 

Ohjeistuksia laadittaessa ja yhteistoimintaneuvotteluissa täytyy aina 

huomioida työntekijän oikeus yksityisyyteen. Työntekijän yksityisyyden suojaa 

käsiteltäessä lähtökohtana on ensiksi: 

 

 sähköpostijärjestelmän yleinen hallinnointi 

 työnantajalle kuuluvien viestien selville saanti työntekijän poissaolon 

aikana 

 työntekijän sähköpostipostiviestintään mahdollisesti kohdistuva 

valvonta 

 miten ja millaisissa tilanteissa työntekijällä on oikeus käyttää 

sähköpostia. 

(Nyblin 2009, 282.) 

 

Luonnoksille ei ole olemassa laissa määriteltävää yhtenäistä kaavaa, joten ne 

sovitaan työpaikkakohtaisesti. Laissa säädetään ainoastaan, että työnantajan 

on perusteltava työntekijöilleen sähköisen viestinnän säännöt, käytännöt ja 

järjestelyt. Valmiiksi laaditut luonnokset tullaan käsittelemään 

yhteistoimintamenettelyssä. Yhteistoimintamenettelyssä paikalla olevien 

työntekijöiden edustajilla on oltava oikeus esittää mielipiteensä, mutta 

viimeiset päätökset tekee aina työnantaja. Avoimessa ja yhtenäisessä 
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yrityksessä yhteiset ”pelisäännöt” syntyvät aina yhteisymmärryksessä 

työnantajan ja työntekijöiden edustajien kanssa. (Nyblin 2009, 277-278.) 

 

Yhteistoimintamenettelyn piiriin eivät kuulu kaikki yritykset tai 

julkisoikeudelliset yhteisöt. Yhteistoimintamenettelyyn kuulumattomissa 

yrityksissä tai yhteisöissä tulee tällöin järjestää kuulemismenettely. 

Kuulemismenettelyn tavoite ja sisältö vastaavat suurelta osin 

yhteistoimintamenettelyä. Kuulemismenettelyn tarkoituksena on antaa 

mahdollisuus työntekijän edustajille kertoa omat ja työntekijöiden mielipiteet. 

Työnantaja ja työntekijän edustaja eivät saa keskenään sopia mistään 

sellaisesta, mikä saattaisi vaarantaa tai loukata työntekijän yksityisyyttä. 

(Nyblin 2009, 278-279.)  

 

Yhteisistä sähköisen viestinnän säännöksistä sopiminen on helpompaa 

pienemmissä työyhteisöissä. Asiat pystytään tällöin käsittelemään 

nopeammin ja joustavammin. Pienissä työyhteisöissä on helpompaa järjestää 

työnantajan ja työntekijöiden kesken tapaaminen, johon kaikki työntekijät 

voivat halutessaan osallistua eikä erillistä työntekijöiden edustajaa tällöin 

tarvita. Koska laissa ei ole kuulemismenettelyn ja sähköisen viestinnän 

ohjeistuksen sisältöä yksityiskohtaisemmin, voidaan yhteisistä säännöistä ja 

menettelytavoista sopia usein vapaammin. 

 

 

4.1.1 Määrittely- ja tiedottamisvelvollisuus 

 

 

Yhteistoiminta- tai kuulemismenettelyn jälkeen työnantajan tulee tiedottaa 

työntekijöilleen kaikista neuvotteluissa tehdyissä päätöksistä. Laissa ei 

määritellä missä muodossa tai miten päätöksistä on tiedotettava työntekijöille. 

Jos kyseessä on suurempi yritys tai yhteisö, päätökset ja ohjeistukset tulee 



46 

 

antaa kirjallisesti tai sähköpostin välityksellä kaikille työntekijöille. Hyvä keino 

asioiden tiedottamisesta olisi esimerkiksi ilmoittaa neuvotteluissa tehdyistä 

päätöksistä yrityksen sisäisessä intranetissä. Tällöin taataan, että jokainen 

työntekijä on tietoinen yhteisistä ”pelisäännöistä” eikä epäselvyyksiä pääse 

syntymään. Pienemmissä työyhteisöissä yhteisiä sääntöjä ei välttämättä 

tarvitse edes kirjata ylös, sillä silloin usein sanallisesti kerrotut säännöt 

riittävät. Innasen ja Saarimäen (2009, 150) mukaan ”käytännössä suurin osa 

ongelmista syntyy, kun työpaikan sähköisen viestinnän säännöistä on sovittu 

hyvin ylimalkaisesti tai ei ollenkaan.”  

 

Tiedottamisen lisäksi työnantajan on myös määriteltävä työntekijöille 

päätösten sisältö. Työntekijöille on kerrottava valvonnan tarkoituksesta, 

käyttöönotosta ja valvontamenetelmistä sekä valvontamenetelmien 

käyttöönoton ajankohdasta. Tiedottamisessa ja määrittelyssä sovelletaan 

yksityisyyden suojalakia. Työnantajan laiminlyödessä määrittely- tai 

tiedottamisvelvollisuuttaan, tullaan hänet tuomitsemaan sakkoon YksTL:n 

nojalla. Sakon suuruus määräytyy rikkomuksen vakavuudesta. (Korhonen et 

al. 2004, 50.)  

 

 

4.2 Viranomaisvalvonta 

 

 

Työnantajan tulee huolehtia siitä, että kaikki työntekijöistä kerättävät 

henkilötiedot tullaan käsittelemään lainmukaisesti työntekijän yksityisyyden 

suojaa vaarantamatta ja loukkaamatta. Viranomaisvalvonnan tehtävänä on 

eri seuraamusmenetelmien avulla ennalta ehkäistä ja valvoa työntekijän 

yksityisyyden suojan toteutumista. Yksityisyyden suojan ja työntekijöiden 

henkilötietojen käsittelyn ensisijaiset valvojat ovat työntekijöiden edustajat ja 
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tietosuojavaltuutettu. Työsuojeluviranomaisen toimivaltaa on laajennettu 

työelämän yksityisyyden suojaa koskevan lain tultua voimaan.  

 

Viranomaisvalvonta kohdistuu yksityisyyden suojalain ja sähköisen viestinnän 

tietosuojalain noudattamiseen työpaikoilla. Viestintäviraston ja 

tietosuojavaltuutetun tehtävänä on valvoa sähköisen viestinnän tietosuojalain 

noudattamista. Viestintävirasto ja eri viranomaisvalvojat ovat itsenäisiä 

toimijoita, mutta heidän tulisi toimia yhteistyössä, jotta lakia sovellettaessa 

päästäisiin yhtenäisiin ratkaisuihin.  

 

Työsuojeluvalvonta jakautuu viranomaisvalvontaan ja yrityksen sisäiseen 

valvontaan. Työsuojelun työviranomaisten tehtävistä säädetään tarkemmin 

työsuojelun valvonnasta ja työsuojeluyhteistoiminnasta (44/2006) laissa ja 

sen asetuksissa. Viranomaisvalvonnan johtajana on sosiaali- ja 

terveysministeriön työsuojeluosasto. Aiemmin työsuojeluvalvonta jaettiin 

alueellisiin työsuojelupiireihin, mutta vuoden 2010 alussa aluehallinto-

organisaation uudistuessa työsuojelupiirit lakkautettiin. Nykyisin 

aluehallintovirastoissa toimii itsenäinen ja riippumaton työsuojelun 

vastuualue, joille kuuluvat entisten työsuojelupiirien tehtävät. (Saarinen 2012, 

220.) 

 

Aluehallintovirastossa työskentelevällä työsuojelutarkastajalla on oikeus 

päästä työpaikoilla sellaisiin tiloihin, joissa työtä tehdään ja asiakirjoja 

säilytetään. Työsuojelutarkastajan on etukäteen ilmoitettava tulevasta 

vierailustaan työnantajalle ja työsuojeluvaltuutetulle, mikäli se ole valvonnan 

kannalta tarpeellista. Työsuojelutarkastajan tulee laatia ja antaa kirjallinen 

tarkastuskertomus työnantajalle ja työsuojeluvaltuutetulle, jossa on mainittava 

mahdolliset epäkohdat tai puutteet sekä toimintaohjeet asian tai menettelyn 

korjaukselle. Tarvittaessa työsuojelutarkastajalla on oikeus suorittaa 

uusintatarkastus, jossa mukana voi olla ulkopuolinen erityisasiantuntija. 

(Saarinen 2012, 220-221.) 
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Työsuojelutarkastaja voi antaa työnantajalle kirjallisen toimintaohjeen 

säännösten vastaisten asian tai menettelyn poistamiseksi tai korjaamiseksi, 

jos työnantaja ei noudata hänelle kuuluvia velvollisuuksia. Jos säännösten 

vastainen asia tai menettely on vähäistä suurempi, tulee 

työsuojelutarkastajan antaa työnantajalle kirjallinen kehotus. Aluehallinnon 

työsuojelun vastuualue voi tarvittaessa asettaa uhkasakon, jos työnantaja ei 

määräaikaan mennessä täytä lain asettamia velvollisuuksia. Pääsääntöisesti 

työnantajalla on oikeus valittaa aluehallintoviraston päätöksestä 

hallintovirastoon 30 päivän kuluessa siitä, kun työnantajalle annettiin tieto 

päätöksestä. (Saarinen 2012, 221-222.) 

 

 

4.2.1 Luottamusmies ja -valtuutettu sekä yhteyshenkilö 

 

 

Yhteistoimintalain 3§:n mukaan henkilöstön edustajalla tarkoitetaan 

työehtosopimuksen perusteella valittua luottamusmiestä. Yhteistoimintalain 

mukaisessa menettelyssä luottamusmiesten asema on merkittävä, sillä he 

edustavat aina työntekijöitä yhteistoimintaneuvotteluissa ja toimivat 

työntekijöiden ja työnantajan välisenä kanavana. Työehtosopimuksen 

mukaisesti valitun luottamusmiehen tehtävänä on edustaa samaan 

työehtosopimuksen soveltamispiiriin kuuluvia työntekijöitä 

työehtosopimukseen kuuluvissa asioissa sekä työsopimuslain ja 

yhteistoimintalakia koskevissa asioissa. Työpaikoilla työntekijät voivat itse 

valita luottamusmiehen, mutta heidän valinnasta ja määrästä tulisi sopia 

paikallisesti työnantajan kanssa.  

 

Luottamusmiehen valinnasta, asemasta ja toimivaltuuksista ei ole yhtenäistä 

säännöstä, vaan ne kuuluvat eri alojen omiin työehtosopimuksiin. Nämä 

säännökset asettavat usein ammattijärjestöt, jotka ovat työehtosopimukseen 
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sidotun työntekijäliiton rekisteröity alayhdistys. Ammattiosasto voi järjestää 

työpaikoilla vaalit, jossa valitaan työntekijöiden yhteinen luottamusmies. 

Valitun luottamusmiehen tulee perehtyä tarkasti työpaikan yhteisiin 

olosuhteisiin ja säännöksiin. Järjestäytymättömällä tai muihin 

työntekijäjärjestöihin kuuluvilla työntekijöillä ei ole oikeutta äänestää tai 

asettua ehdolle vaaleissa. (Rautiainen et al. 2001, 307.) 

 

Luottamusmiehen tietojensaantioikeudet perustuvat 

luottamusmiessopimuksiin. Luottamusmiehellä on epäselvissä tilanteissa tai 

sovellettavien lakien ja säännösten kohdalla oikeus saada työnantajalta kaikki 

tarvittavat tiedot, jotta asia pystytään selvittämään. Hänen velvollisuutena on 

käsitellä saadut tiedot luottamuksellisina ja vain siihen tarkoitukseen, mihin ne 

on annettu. Luottamusmiehellä on oikeus saada vapautus työstä sekä 

korvaus, kun hän edustaa työntekijöitä neuvotteluissa tai hoitaa muita 

luottamusmiehelle kuuluvia tehtäviä. (Saarinen 2012, 245.) 

 

Työsopimuslaki antaa työntekijöille mahdollisuuden valita keskuudestaan 

luottamusvaltuutetun, joka toimii henkilöstön edustajana. 

Luottamusvaltuutettu on toissijainen suhteessa luottamusmieheen. 

Luottamusvaltuutettu voidaan valita, jos työntekijöillä ei ole 

työehtosopimuksessa tarkoitettua luottamusmiestä, henkilöstöryhmän 

työehdoista ei ole työehtosopimusta tai työehtosopimuksessa ei ole 

määräyksiä luottamusmiehestä. 

 

Luottamusmiehen toissijaisen aseman vuoksi luottamusvaltuutettua ei voida 

valita, jos järjestäytymättömät tai muuhun työntekijäjärjestöön kuuluvat 

työntekijät ovat työehtosopimuksen mukaisesti valinneet luottamusmiehen 

edustamaan samaa henkilöstöryhmää. Luottamusmiehen valinta lisäksi 

lakkauttaa aiemmin valitun luottamusvaltuutetun aseman. (Rautiainen et al. 

2001, 314.) 
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Luottamusvaltuutettu voidaan valita edustamaan yhteisesti kaikkia 

työntekijöitä tai vain yhtä henkilöstöryhmää. Pienissä yrityksissä, joissa ei ole 

valittu luottamusmiestä, luottamusvaltuutettu edustaa usein kaikkia 

työntekijöitä. Suuremmissa yrityksissä, joissa työskentelee ylempiä 

toimihenkilöitä, olisi suositeltavaa valita heille oma luottamusvaltuutettu, sillä 

erityisiä ylempiä toimihenkilöitä koskevia työehtosopimuksia on vain harvoilla 

aloilla. (Rautiainen et al. 2001, 315.) 

 

Työntekijät voivat enemmistöpäätöksellä valtuuttaa luottamusvaltuutetun 

edustamaan heitä muissakin kuin laissa säädetyissä työsuhteita ja työoloja 

koskevissa asioissa. Luottamusvaltuutetulla on oikeus saada vapautus työstä 

sinä aikana, kun hän edustaa työntekijöitä. Työnantajan on korvattava tältä 

ajalta menetetty ansionmenetys. Ansionmenetyksen korvauksessa 

työnantajan tulee noudattaa samoja periaatteita kuin luottamusmiehen 

kohdalla. (Rautiainen et al. 2001, 316-317.) 

 

Koska luottamusmiesvaaleissa äänioikeutettuja ovat vain työnantajaa sitovan 

työehtosopimuksen osapuolena olevan työntekijäliiton jäsenet, 

työehtosopimuksen soveltaminen ja työntekijöiden järjestäytyminen voivat 

aiheuttaa tilanteen, jossa suurella henkilöstöryhmän jäsenistöllä ei ole 

mahdollisuutta osallistua luottamusmiehen valintaan. Tällaisella 

henkilöstöryhmällä on kuitenkin mahdollisuus vapaaehtoisesti valita 

keskuudestaan yhteistoimintaedustaja enintään kahdeksi vuodeksi kerrallaan. 

Yhteistoimintaedustajan valinnalle tarvitaan ensin enemmistön päätös. 

Valinta suoritetaan vaaleilla tai muulla yhteisesti sovitulla valintamenettelyllä. 

Vaaleissa äänioikeus on kaikilla yhteistoimintaedustajan valintaa 

kannattaneilla. 

 

Työntekijöillä on oikeus valita yhteistoimintaedustaja myös, jos he eivät ole 

valinneet luottamusmiestä tai luottamusvaltuutettua, vaikka heillä olisi täysi 

oikeus siihen. Yhteistoimintaedustaja voidaan valita myös ainoastaan 
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yksittäiseen neuvottelutapahtumaan. Ainoastaan yhtä neuvottelutapahtumaa 

varten valitulla yhteistoimintaedustajalla ei ole samanlaista irtisanomissuojaa, 

kuin sovituksi toimikaudeksi valitulla yhteistoimintaedustajalla. (Saarinen 

2012, 246.) 

 

Aivan kuten luottamusmiehellä ja luottamusvaltuutetulla, yhteistoimintalain 

säädöksiä noudattaen valitulla yhteistoimintaedustajalla on oikeus saada 

vapautus työstä neuvotteluiden tai koulutuksen vuoksi. Työnantajalla on 

samanlainen velvollisuus korvata yhteistoimintaedustajalle vapautusajalta 

menetetty ansiokorvaus, kuten luottamusmiehelle ja luottamusvaltuutetulle. 

Yhteistoimintalain mukaan työnantajan ja henkilöstöryhmän edustajan tulisi 

sopia korvauksesta aina tapauskohtaisesti. (Saarinen 2012, 247-248.) 

 

 

4.2.2 Tietosuojavaltuutettu 

 

 

Tietosuojavaltuutettu on yleisviranomainen, jonka tehtävänä on valvoa 

ennakolta rekisterinpidon lainmukaisuutta. Tietosuojavaltuutetun nimittää aina 

viideksi vuodeksi kerrallaan Tasavallan presidentti. Tietosuojavaltuutetun 

apuna toimii 20:stä virkamiehestä koostuva tietosuojavaltuutetun toimisto. 

Suomen tietosuojavaltuutettuna on vuodesta 1997 lähtien toiminut Reijo 

Aarnio. (www.tietosuoja.fi) 

 

Valtuutetun tulee ohjeistaa ja neuvoa tietoverkon ja sähköpostin käytön 

yhteydessä syntyneiden henkilötietojen käsittelyssä. Kerättävien tietojen tulee 

olla välttämättömiä ja niitä tulee kerätä sekä säilyttää varoen. (Korhonen et al. 

2004, 275-277.) Raatikaisen (2004, 403) mukaan tietosuojavaltuutetun 

virkanimikkeeksi sopisi paremminkin ”henkilötietosuojavaltuutettu” tai 

”yksityisyyden suojavaltuutettu.” 
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Tietosuojavaltuutetun antamat ohjeet ja neuvot eivät ole juridisesti sitovia. 

Työnantajalla sekä työntekijöillä on oltava oikeus saada ottaa yhteyttä 

tietosuojavaltuutettuun ilman, että siitä tulee ilmoittaa jollekin ulkopuoliselle 

osapuolelle. Tietosuojavaltuutettu ei varsinaisesti vastaa siihen kysymykseen, 

voiko työnantaja lukea työntekijän sähköposteja, sillä tässä asiassa tulee 

kääntyä viestintäviraston puoleen. Sähköisen viestinnän tietosuojalain 

mukaan tietosuojavaltuutetun toimenkuvaan kuuluu käsitellä paikkatietoja 

sekä valvoa niihin kuuluvien tiedonsaannin ja vaitiolovelvollisuuksien 

säännösten toteuttamista. Viestintävirasto puolestaan valvoo, että 

sähköpostiviestien ja niiden tunnistetietojen tulee olla luottamuksellisia. 

(Korhonen et al. 2004, 275-277.) 

 

Tietosuojavaltuutettu ei voi antaa lupia tai kieltää henkilötietojen 

käsittelemistä. Valtuutetun tulee kuitenkin antaa määräyksiä rekisterinpitäjälle 

siitä, kuinka hänen tulee antaa rekisteröidylle mahdollisuus tarkastaa tai 

korjata häntä itseään koskevat tiedot. (Salminen 2009, 118.) 

 

HeTiL 39§:ssä säädetään tietosuojavaltuutetun laajasta 

tietojensaantioikeudesta. Tietosuojavaltuutetulla on oikeus tarkastaa 

henkilörekistereitä sekä tarvittaessa käyttää apunaan ulkopuolisia 

asiantuntijoita. Työnantajan on kaikilla tarpeellisilla toimenpiteillä edistettävä 

tietosuojavaltuutetun pääsemistä tiloihin, joissa henkilötietoja käsitellään ja 

henkilörekistereitä säilytetään. Työnantajan on tarvittaessa hankittava 

sellaiset tiedot ja tekniset laitteet, jotka mahdollistavat tämän toimenpiteen 

suorittamisen.  

 

Rikoslain (RL, 39/1889) 38 luvun 10.3§:ssä säädetään tietosuojavaltuutetun 

kuulemisesta rikostapauksissa. Tuomioistuimen on annettava 

tietosuojavaltuutetulle tilaisuus tulla kuulluksi ennen kuin virallinen syyttäjä 

nostaa mahdollisen syytteen henkilörekisteriin kohdistuvasta 
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salassapitorikoksesta, salassapitorikkomuksesta, viestintäsalaisuuden 

loukkauksesta, tietomurrosta, henkilörekisteririkosta tai -rikkomuksesta. 

 

Tietosuojavaltuutetun toimiston toimintaan eivät ole varsinkaan ylimmät 

laillisuusvalvojat olleet aina täysin tyytyväisiä. Toimistoon on tullut paljon 

kritiikkiä asioiden käsittelyaikataulujen pituuksista, minkä katsotaan johtuvan 

hyvän hallinnoinnin puutteesta sekä resurssien väärin kohdistamisesta 

samaan aikaan, kun työtehtävät ovat lisääntyneet. (Voutilainen 2012, 353.) 

 

 

4.2.3 Tietosuojalautakunta 

 

 

Viranomaisvalvonnan toimijana voi vielä olla tietosuojalautakunta. 

Tietosuojalautakunta käsittelee lain keskeisiä kysymyksiä sekä tekee 

ratkaisuita monissa tietosuoja-asioissa. HetiL 39.1 §:n mukaan 

tietosuojalautakunnalla on oikeus salassapitosäännösten estämättä saada 

tiedot käsiteltävistä henkilötiedoista sekä kaikki tiedot, jotka ovat tarpeen 

henkilötietojen käsittelyn lainmukaisuuden valvonnassa. 

Tietosuojavaltuutetulla on mahdollisuus: 

 

 kieltää henkilötietolain tai sen nojalla annettujen säännösten ja 

määräysten vastaisen henkilötietojen käsittely 

 velvoittaa muissa muin HetiL 40.2 §:ssä tarkoitetuissa asioissa 

asianomaisen määräajassa oikaisemaan sen, mitä on oikeudettomasti 

tehty tai laiminlyöty 

 määrätä rekisteritoiminnan lopetettavaksi, jos lainvastaiset toimet tai 

laiminlyönnit huomattavasti vaarantavat rekisteröidyn yksityisyyden 

suojaa tai hänen etujaan tai oikeuksiaan, jollei rekisterissä ole laissa 

säädetty 
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 peruuttaa HetiL 43§:ssä tarkoitetun luvan, kun edellytyksiä luvan 

myöntämiselle ei enää ole tai kun rekisterinpitäjä toimii luvan tai siihen 

liitettyjen määräysten vastaisesti 

 

Työnantajan, työntekijän sekä toimeksiannon saajan tulee aina kääntyä 

tietosuojavaltuutetun puoleen, mikäli hän haluaa saada asiansa 

ratkaistavaksi. Tietosuojavaltuutetun tehtävänä on tehdä selvitys asiasta sekä 

ohjeistaa ja neuvoa. Tietosuojavaltuutetulla on oikeus saattaa asia 

tietosuojalautakunnan ratkaistavaksi. (Syrjänen 2007, 206.) 

 

 

4.2.4 Viestintävirasto 

 

 

Viestintävirasto on liikenne- ja viestintäministeriön hallinnonalalla toimiva 

viranomainen, jonka yleisenä tehtävänä on valvoa sähköisen viestinnän 

tietosuojalain noudattamista sekä verkkopalveluiden tietoturvaloukkauksia ja 

uhkia. Sähköisen viestinnän tietosuojalaissa säädetään yleistä teletoimintaa 

harjoittavan yrityksen velvollisuudesta suorittaa vuosittainen 

teletoimintamaksu Viestintävirastolle. Vähäisestä tai lyhytaikaisesta 

teletoiminnasta ei tarvitse suorittaa maksua. Koska toiminnan suuruus ja 

pitkäkestoisuus on ollut monesti hyvin tulkinnanvarainen asia, Viestintävirasto 

pitää ratkaisevana tekijänä vuosittaisen 300 000 euron liikevaihdon 

vähimmäisrajaa. Teletoimintaa aloittavan yrityksen tulee itse osata arvioida, 

tuleeko vähimmäismääräksi asetettu liikevaihto täyttymään.  

 

Veroluontoisen tietoturvamaksun suuruus määräytyy maksuyksiköiden 

lukumääränä maksuluokittain. Maksuluokan perustana käytetään Suomessa 

harjoitettavan teleyrityksen edellisen tilikauden liikevaihdon tulosta. 
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Tietoturvamaksussa maksuyksikön suuruus kesäkuussa 2014 oli 60 euroa.  

(www.viestintävirasto.fi) 

 

Toimintansa aloittaessa teleyritykset tekevät Viestintävirastolle 

teletoimintailmoituksen, jotta Viestintävirasto pystyy perimään tietoturva- ja 

viestintämarkkinamaksun. Koska vuosittaisen liikevaihdon vähimmäisraja on 

300 000 euroa, ei tätä pienemmillä yrityksillä ole pakollista 

ilmoitusvelvollisuutta. Konserniyhtiöiden kohdalla maksut määräytyvät 

teletoiminnan Suomessa harjoittaman liiketoiminnan liikevaihto vähennettynä 

yhtiöiden keskinäisestä toiminnasta muodostuneesta liikevaihdosta. 

Tilikauden ja maksupäätöksen antamisajankohdan välissä tapahtuneiden 

konsernimuutosten maksuluokka määräytyy yrityksen edellisen tilikauden 

liikevaihdon perusteella. (Innanen 2009, 186-187.) 

 

Yrityksen siirtyessä toiselle yritykselle edellisen tilikauden päättymisen ja 

uuden maksupäätöksen antamishetken välissä, maksut tulevat kohdistumaan 

maksupäätöksen antamisajankohdan aikana teletoimintaa harjoittavaan 

yritykseen. Jos yrityksen liikevaihdosta ei saada luotettavaa selvitystä, 

Viestintäviraston tehtävänä on arvioida yrityksen realistinen liikevaihto. 

(Innanen 2009, 186-187.) 

 

Teleyrityksen lopettaessa liiketoimintansa, tulee siitä tehdä ilmoitus 

Viestintävirastolle vähintään viikkoa ennen toiminnan lopettamista. Sähköisen 

viestinnän tietosuojalaki velvoittaa myös yritystä informoimaan asiakkaitaan 

riittävän ajoissa. Tällä keinoin pyritään muun muassa suojautumaan 

mahdollisilta tietoturvaan kohdistuvilta uhkilta. 

 

Sähköisen viestinnän tietosuojalaki asettaa teleyrityksille velvoitteen huolehtia 

palveluidensa tietoturvasta. Teleyritysten tietoturvan huolehtimisvastuu 

ulottuu myös sen alihankintasuhteisiin ja toimintojen ulkoistamisiin. 

Teleyritysten on ilmoitettava Viestintävirastolle välittömästi sen 

http://www.viestintävirasto.fi/
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viestintäverkossa tai viestintäpalveluissa ilmenemistä merkittävistä vika- tai 

häiriötilanteista. Koska Viestintäviraston tehtävänä on valvoa 

viestintäverkkojen ja -palveluiden toimivuutta, tulee Viestintävirastolle antaa 

kattava tilannekuvaus sekä selvitys häiriön tai vian korjauksesta. 

Merkittävästä viasta tai häiriöstä puhuttaessa olennaista on osata arvioida 

palveluiden käyttäjämäärä ja alueellinen sijainti, sillä joka päiväisistä pienistä 

häiriötilanteista ei tarvitse ilmoittaa. Viestintävirasto voi antaa teleyrityksille 

ohjeita ja määräyksiä vika- tai häiriötilanteiden poistamisesta tai 

korjaamisesta. (Innanen 2009, 208.) 

 

Viestintävirasto on myös antanut sähköisen viestinnän tietosuojalain, 

viestintämarkkinalain sekä verkkotunnuslain nojalla teleyrityksille muun 

muassa sähköposti ja internet -yhteyspalveluiden toteuttamisessa 

huomioitavia määräyksiä. 

 

Viestintävirastossa on 1.1 2014 aloittanut Kyberturvallisuuskeskus, joka toimii 

Suomen kansallisena CERT -toimijana (Computer Emergency Responce 

Team). Toiminnan tavoitteena on ennaltaehkäistä ja selvittää 

tietoturvaloukkauksia. Lisäksi sen tehtävänä on tiedottaa tietoturva-asioista 

sekä auttaa tietoturvallisuuteen liittyvissä asioissa.  

 

Teleyritysten on tehtävä Viestintävirastolle ilmoitus sen palveluihin 

kohdistuvasta tietoturvaloukkauksesta tai sen uhkasta. Viestintävirastolle 

tulee myös ilmoittaa, millaisilla toimenpiteillä tietoturvaloukkaukset ja uhkat 

tullaan poistamaan sekä varmistamaan, ettei tällaisia tilanteita pääse enää 

uusiutumaan. Viestintävirastolla tulee olla toimiva ja ajantasainen tilannekuva 

sähköisen viestinnän ja palveluiden tietoturvasta, sillä tämä mahdollistaa 

yhteiskunnallisen toimivan infrastruktuurin. (Innanen 2009, 212-213.) 
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5 RIKOKSET JA RIKKOMUKSET 

 
 
Sähköpostin ja tietoverkon käyttämiseen liittyvät rikokset voidaan jakaa tieto- 

viestintä- ja henkilörekisteririkoksiin. Rikokseen voi syyllistyä henkilö, joka 

tietoisesti toimii lain tai hänelle kuuluvien velvollisuuksien vastaisesti. 

Joissakin tapauksissa rangaistava teko ei ole syntynyt tahallisesti, vaan se voi 

tapahtua törkeästä huolimattomuudesta tai tehtävien laiminlyönnistä. Vastuun 

rikoksesta kantaa aina tekoon syyllistyvä luonnollinen henkilö. Työpaikoilla 

työnantaja on vastuussa työntekijöistään, joten usein työnantajalle koituu 

vahingonkorvausvelvollisuus. Työnantajan tehtävänä on valvoa, että kaikki 

työntekijät noudattavat lakia ja heille asetettuja velvollisuuksia. Työnantajan 

valvonta- ja vahingonkorvausvastuu voi ulottua myös kolmannen tahon eli 

teleyrityksen parissa työskentelevän henkilön kohdalle. Harvoissa 

tapauksissa työpaikoilla voi syntyä tilanne, jossa ei osata tarkasti määritellä 

rangaistavan teon tekijää tai kenelle rangaistusvastuu tulisi kuulua. Tällöin 

koko yritys voidaan tuomita yhteisösakkoon. Salassapitorikos, tietomurto ja 

viestintäsalaisuuden loukkaus luokitellaan asianomistajarikoksiksi, jolloin 

virallinen syyttäjä ei voi nostaa syytettä ilman asianomistajan ilmoitusta. 

 
 

5.1 Työntekijän yksityisyyden suojan loukkaus 

 
 
Tietotekniikka on tehostanut kaikenlaisten henkilötietojen käsittelyä 

työpaikoilla, jolloin yksityisyyden suojan turvaamisen merkitys korostuu. 

Suojan tarpeen kasvamisen johdosta on säädetty Laki yksityisyyden suojasta 

työelämässä, jossa säädetään työnantajan oikeuksista käsitellä 

työntekijöidensä henkilötietoja. Laissa säädetään siitä, kuinka työnantaja voi 

ja miten hänen tulee toimia, kun kyseessä on mm. työntekijöiden 

henkilötietojen käsitteleminen, erilaiset tekniset valvonnat sekä 

sähköpostiviestien hakeminen ja avaaminen. Sähköisen viestinnän 
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tietosuojalaissa ja henkilötietolaissa on täydennetty näitä säädöksiä. 

(Vilkkumaa 2009, 233.) 

 

PerL 10.2 §:ssä säädetään kirjesalaisuudesta. Yksityisyyden suojan 

turvaamiseksi jokaisella on oikeus luottamukselliseen viestintään. Teknisen 

kehityksen myötä kirjesalaisuus kattaa monenlaiset viestintämuodot. Nykyisin 

kirjealaisuudella tarkoitetaan myös viestintäsalaisuutta. Viestintäsalaisuus 

antaa suojan viestin sisällölle, joka on tarkoitettu ilmaistavaksi viestinnän 

vastaanottajalle luottamuksellisesti. Sähköisen viestinnän myötä 

luottamuksellisen viestin suoja kattaa viestinnän tapahtumisen ja viestin 

osapuolten tunnistamisen. Viestintäsalaisuus on toteutettu monien eri lakien 

kautta. 

 

Sellaisissa tapauksissa, joissa viestintäsalaisuuden loukkauksen 

tunnusmerkistö ei tule täyttymään, voidaan soveltaa TTSL:n 24 §:n 1 

momentin 10 kohdan säännöstä yksityisyyden suojasta työelämässä annetun 

lain rikkomisesta. Säännöstä ei tulla soveltamaan, jos teosta on muualla 

laissa säädetty ankarampi rangaistus. Rangaistussäännöstä sovelletaan 

silloin, kun työnantaja tai tämän edustaja tahallaan tai törkeästä 

huolimattomuudesta hakee / avaa työntekijän yksityisen sähköpostiviestin tai 

ottaa selvää viestin tunnistetiedoista. Jos työnantaja hakee / avaa 

työntekijälle kuuluvan sähköpostiviestin ilman työntekijän suostumusta, 

voidaan teosta tällöinkin rangaista. 

 

TTSL:n 19 - 20 §:ssä säädetään vaitiolovelvollisuudesta. Henkilöt, jotka 

osallistuvat työntekijän sähköpostiviestin hakuun ja avaukseen, eivät saa 

ilmaista viestistä ja sen sisällöstä ulkopuolisille. Vaitiolovelvollisuus koskee 

työnantajaa ja tämän edustajaa, tietojärjestelmän pääkäyttäjää sekä viestin 

haun ja avauksen aikana paikalla olleita todistajia. Työntekijän sijainen, joka 

vastaanottaa työntekijän poissaolon aikana työntekijälle saapuneen viestin, ei 

myöskään saa ilmaista viestin sisältöä ulkopuolisille suullisesti tai lähettämällä 
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viesti eteenpäin. Viestin tietoja ei saa käsitellä sen enempää, kuin on 

tarpeellista. Salassapitovelvollisuuden rikkomisesta tuomitaan sakkoon. 

 

SvTSL:n 42 §:n 2 momentin 5 kohdan mukaan se, joka tahallaan käsittelee 

tunnistetietoja lain 3 luvussa säädetyn vastaisesti, on tuomittava sähköisen 

viestinnän tietosuojarikkomuksesta sakkoon, jollei teosta muualla säädetä 

ankarampaa rangaistusta. Tekijänä voi olla kuka tahansa, joka toimii 

työnantajan lukuun tai puolesta. Suhteessa henkilötietolakiin kyseessä on 

erityislaki, kun kyse on viestinnässä käytettävistä tunnistamistiedoista, jotka 

koskevat luonnollista henkilöä. SvTSL:n 8 §:n mukaan tunnistamistietoja saa 

selvittää vain, jos kyse on yrityssalaisuuksien paljastamisesta tai luvattomasta 

käytöstä. 

 

Yhteisötilaajalla ei ole oikeutta ottaa käyttöön SvTSL:n 13a - 13k §:ssä 

tarkoitettua tunnistamistietojen käsittelyä väärinkäytösten ehkäisemiseksi tai 

selvittämiseksi. Tästä johtuen ennen käsittelyä tapahtuvien velvollisuuksien 

laiminlyöntiä ei vielä pidetä rangaistavana tekona. Ennakollisten 

velvollisuuksien laiminlyönnistä rangaistaan vasta silloin, kun yhteisötilaaja 

käsittelee tunnistetietoja väärinkäytösvalvonnassa.  

 

Sekä työelämän tietosuojalaissa että sähköisen viestinnän tietosuojalaissa (5 

§ 1 momentti) on säännös vaitiolovelvollisuudesta. Vaitiolovelvollisuus koskee 

henkilöä, joka on saanut haltuunsa sellaisen luottamuksellisen viestin tai 

tunnistetiedon, joka ei ole hänelle tarkoitettu. Tällainen tilanne voi syntyä 

esim. silloin, kun viesti on saapunut väärään osoitteeseen. SvTSL:n 13k §:n 

mukaan yhteisötilaajalla on kuitenkin velvollisuus luovuttaa tunnistetiedot 

poliisille, jos kyseessä on rikos- tai väärinkäytöstilanne. 
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5.2 Salassapitorikos 

 
 
Sekä työnantajalle että työntekijälle on eri laeissa asetettu 

salassapitovelvoitteita. Työnantajan velvollisuus on huolehtia työntekijöiden 

yksityisyyden suojasta ja varmistaa, ettei työntekijöistä kerättäviä 

arkaluontoisia tietoja luovuteta ulkopuolisille henkilöille. Työntekijän 

salassapitovelvollisuus voidaan määritellä henkilön asemaan tai tehtäviin 

perustuen. Työntekijän salassapitovelvollisuuden rikkomisen ja 

rangaistavuuden edellytyksenä on oman edun tavoittelu tai vahingonteko. 

Työsopimukseen tulisi kirjata, mitkä ovat salassa pidettäviä tietoja ja kuinka 

kauan salassapitovelvollisuus työsuhteen päättyessä jatkuu. Yleisenä 

sääntönä on, että työntekijän salassapitovelvollisuus kestää koko työsuhteen 

ajan tai seuraavat kaksi vuotta työsuhteen päättymisestä. Työntekijä ei saa 

työsuhteen päätyttyä paljastaa ulkopuolisille sellaisia tietoja, jotka hän on 

saanut urkkimalla tai vahingossa tietoonsa. Jos hän paljastaa tai 

hyväksikäyttää tietoja työsuhteen päättymisen jälkeen, joutuu hän 

vahingonkorvausvastuuseen. 

 

Suomessa salassapitorikoksen lainsäädäntö on kaksiportainen. 

Salassapitorikoksen rangaistussäännöt on kirjattu RL:n 38.1§:ään. 

Vaitiolovelvollisuuden sisällöstä on omat säädökset muissa eri laissa ja 

asetuksista sekä viranomaisten antamissa määräyksissä. Lainsäädännön 

kahtiajakautuminen on sinällään ongelmallista, koska 

salassapitovelvollisuuden henkilöllisestä sisällöstä ja ulottuvuudesta ei saada 

yhtenäistä kokonaiskuvaa. Sovellettaessa eri lakeja salassapitovelvollisuuden 

säännökset voivat olla hyvin erilaisia. (Vapaavuori 2005, 110.) 

 

RL:n 38 luvun 1 §:n mukaan salassapitorikoksena on rangaistavaa paljastaa 

salassa pidettävä seikka, josta henkilö on asemassaan, toimessaan tai 

tehtävää suorittaessaan saanut tiedon sekä tällaisen salaisuuden 
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käyttäminen omaksi tai toisen hyödyksi. Salassapitorikoksena seurauksena 

on sakkoa tai rangaistusta yksi vuosi.  

 

Sellaisissa ammateissa tai työtehtävissä, joihin ei kuulu 

salassapitovelvollisuutta, salassa pidettävän tiedon julkistamista tai 

hyväksikäyttöä ei pidetä salassapitorikoksena. Esimerkiksi toimittajalla on 

tällöin oikeus julkaista salassa pidettävä tieto ulkopuolisille henkilöille. 

Julkisuuslain piiriin kuuluvissa asioissa salassapitorikokseen voi kuitenkin 

syyllistyä yksityinen henkilö, joka paljastaa asianosaisena tai viranomaisen 

luvalla saadun salassa pidettävien asiakirjojen tiedot ulkopuoliselle. 

Julkisyhteisön palveluksessa oleva henkilö, joka toimii viranomaisen 

toimeksiannosta sekä viranomaisessa toimiva harjoittelija, kuuluvat myös 

rangaistussäännöksen soveltamisalan piiriin. (Parviainen 2010, 49-50.) 

 

Kun kyseessä on julkisoikeudellinen yhteisö, tullaan aina soveltamaan 

viranomaisen toiminnan julkisuudesta lakia (julkisuuslaki). Seuraavassa 

oikeustapauksessa oli kyseessä valtion yhtiön velvollisuudesta luovuttaa 

työntekijän sähköpostiviestit hänen entiselle työnantajalleen. KHO:n ratkaisun 

perusteella kyseessä ei ollut salassapitorikos, sillä Tekes ei ole voinut 

rajoittaa yhtiön tiedonsaantioikeutta. 

 

Kouvolan HAO dnro 01658/09/1203 

 

Asiassa oli kyse yrityksen entisen työntekijän Tekesille toimittamista 

sähköpostiviesteistä, jotka koskivat kyseisen yrityksen liiketoimia. 

Tekes oli suorittanut yrityksessä valvontaviranomaisen tarkastuksen ja 

tehnyt tämän jälkeen tutkintapyynnön poliisille. Vaikka tarkastus ei ollut 

käynnistynyt sähköpostiviestien takia, viestit sisälsivät tietoja, joilla 

todennäköisesti oli merkitystä tarkastuksen ja selvityksen alaisena 

olevien seikkojen kannalta. Tiedon antaminen viestien sisällöstä 

vaaransi valvonnan ja sen tarkoituksen toteutumisen. Asiakirjat olivat 
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salassa pidettäviä julkisuuslain 24 §:n 1 momentin 15 kohdan 

perusteella. Tarkastukseen liittyvien asiakirjojen antaminen asian 

selvittelyn ollessa kesken olisi ollut vastoin erittäin tärkeää yleistä etua. 

Tekes oli voinut kieltäytyä luovuttamasta valituksessa tarkoitettuja 

asiakirjoja niitä pyytäneelle asianosaisasemassa olevalle yritykselle. 

Päätöksestä on valitettu KHO:een. KHO kumosi päätöksen ja oikeutti 

yhtiön saamaan tiedon pyydetyistä sähköpostiviesteistä. 

 

 

5.2.1 Salassapitorikkomus 

 
 
Vaitiolovelvollisuuden rikkomista koskeva lievempi tekomuoto on 

salassapitorikkomus. Rikoksentekijä on tuomittava RL:n 38 luvun 2 §:n 

mukaisesti salassapitorikkomuksesta sakkoon, jos salassapitorikkomus, 

huomioon ottaen teon merkitys yksityisyyden tai luottamuksellisuuden suojan 

kannalta taikka muut rikokseen liittyvät seikat, on kokonaisuutena arvostellen 

vähäinen. Salassapitosopimuksen pykälää sovelletaan myös silloin, kun 

laissa tai asetuksessa on salassapitovelvollisuudesta säädetty siten, että 

velvollisuuden rikkomista pidetään vain salassapitorikkomuksena. Esimerkiksi 

yhteistoiminta yrityksissä lain 12 §:ssä ja virallisista kääntäjistä lain 10.2 §:ssä 

on näistä omat säännökset. Sen sijaan merkittävät vaitiolovelvollisuuden tai 

salassapidon rikkomukset, kuten lääkärin tai asianajajan ammateissa, 

rangaistaan aina salassapitorikoksina. 

 

Salassapitorikos ja salassapitorikkomus ovat molemmat 

asianomistajarikoksia, jos kohteena on yksityisen henkilökohtaisia tai 

taloudellisia oloja taikka elinkeinoa koskeva seikka. RL 38 luvun 10§:n 1 

momentin mukaan virallinen syyttäjä ei voi nostaa syytettä tästä teosta, ellei 

asianomistaja ilmoita sitä syytteeseen pantavaksi. Jos rikoksentekijä on 

rikoksen tehdessään ollut yleistä posti-, tai teletoimintaa harjoittavan laitoksen 
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palveluksessa taikka erittäin tärkeä yleinen etu vaatii syytteen nostamista, 

teko on kuitenkin aina virallisen syytteen alainen. 

 

Toisin kuin viestintäsalaisuuden loukkauksen kohdalla, salassapitorikosta ja -

rikkomusta koskevista RL:n 38 luvun 1 ja 2§:stä puuttuu kokonaan 

oikeudettomuustunnusmerkistö. Sen sijaan tämä tunnusmerkistö löytyy 

virkasalaisuuden rikkomista sekä tuottamuksellista virkasalaisuuden 

rikkomista koskevasta RL:n 40 luvun 5§:stä. Lähtökohtaisesti sovellettavan 

säännöksen erillisen oikeudettomuusedellytyksen olemassaololla on 

mielestäni suuri merkitys. 

 

 

5.3 Viestintäsalaisuuden loukkaus 

 
 
Viestintäsalaisuuden loukkauksesta säädetään RL:n 38 luvun 3§:ssä. 

Rangaistavaksi teoksi katsotaan tiedon hankkiminen oikeudettomasti joko 

tallennetusta tai televerkossa välitettävänä olevasta viestistä. Tekoon 

syyllistyy henkilö, joka oikeudettomasti avaa toiselle osoitetun kirjeen tai 

muun suljetun viestin taikka suojauksen murtaen hankkii tiedon sähköisesti 

tai muulla vastaavalla teknisellä keinolla tallennetusta, ulkopuoliselta 

suojatusta viestistä. Sähköpostiviestin suojaus tulee murtaa käyttämällä 

luvattomasti työntekijän käyttäjätunnusta tai muuten oikeudettomalla tavalla, 

jotta kaikki rangaistavuuden edellytykset täyttyvät. Viestintäsalaisuuden 

loukkaukseen syyllistyy myös henkilö, joka hankkii tiedon televerkossa 

välitettävänä olevan puhelun, sähkeen, teksti-, kuva- tai datasiirron taikka 

muun vastaavan televiestin sisällöstä taikka tällaisen viestin lähettämisestä tai 

vastaanottamisesta. Rangaistus on sakkoa tai vankeutta enintään yksi vuosi. 

 

Kun sähköpostiviesti kiinnittyy tietokoneelle, postipalvelimelle tai muulle 

vastaavalle tekniselle laitteelle, katsotaan viesti tallentuneeksi ja ulkopuolisilta 
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suojatuksi. Tällöin viesti tunnistetietoineen nauttii luottamuksellisen viestin 

suojaa. Jos työntekijä vapaaehtoisesti antaa oman sähköpostijärjestelmän 

käyttäjätunnuksen ja salasanan toisen työntekijän, tietojärjestelmän 

pääkäyttäjän tai työnantajan käyttöön, ei tietoa suojatusta viestistä hankita 

”murtamalla.” Suojauksen murtamiseksi katsotaan, jos ulkopuolinen löytää 

esim. paperilapulta tai muulla oikeudettomalla keinolla hankkii työntekijän 

sähköpostijärjestelmän salasanan tarkoituksenaan päästä kirjautumaan 

työntekijän sähköpostijärjestelmään. Toisinaan suojauksen murtaminen 

voidaan rinnastaa tietomurtoon, josta on omat rangaistussäädökset RL:n 38 

luvun 8§:n 1 momentissa. 

 

Olen jo aikaisemmin käsitellyt, millaisissa tilanteissa työnantajalla on oikeus 

saada hakea ja avata työntekijän sähköpostiviestit. Työnantajan tulee ennen 

toimiin ryhtymistään ilmoittaa asiasta työntekijälleen sekä tarjota hänelle 

erilaisia vaihtoehtoja viestien esille saannin suhteen.  Yksi työnantajan 

tarjoama vaihtoehto on viestien edelleen ohjausjärjestelmä, joka 

automaattisesti ohjaa työntekijän työsähköpostiin tulleet viestit toiselle 

työnantajan hyväksymälle henkilölle työntekijän poissaolon aikana. 

Työnantaja ei itse saa päättää työntekijän sähköpostiviestien uudelleen 

ohjaamisesta, vaan hänen täytyy saada sille työntekijän suostumus. 

Tällaisesta tilanteesta on yksi oikeustapaus, jossa työnantaja toimi 

oikeudettomasti päättäessään itse ohjausjärjestelmän asennuksesta 

työntekijän sähköpostijärjestelmään. 

 

Helsingin hovioikeuden tuomio 14.3.2006, dnro R 04/746 

 

Yrityksen työntekijä oli lomautettuna usean kuukauden ajan. 

Lomautuksen aikana yrityksen toimitusjohtaja oli ilman lomautetun 

työntekijän suostumusta asentanut tämän sähköpostijärjestelmään 

viestien edelleen ohjausjärjestelmän, jolloin viestit päätyivät toisen 

henkilön sähköpostiin.  Työnantajan mielestä hän oli saanut 
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työntekijältään suostumuksen, mutta työntekijä kiisti asian. Hovioikeus 

katsoi, ettei asianomistajan suostumuksesta sähköpostiviestiensä 

edelleen ohjaukseen ollut näyttöä. Syytteen teonkuvauksessa 

kerrotaan vastaajan ”oikeudettomasti hankkineen tiedon televerkossa 

välitettävänä olleen televiestin sisällöstä toimiessaan [yrityksen] 

toimitusjohtajana määräämällä [asianomistajalle] osoitetut sähköpostit 

käännettäväksi toiselle henkilölle, joka oli tullut tietoiseksi näiden 

viestien sisällöstä.” 

 

Käräjäoikeuden tuomio oli seuraava: ”Sähköpostijärjestelmän 

käyttäjätietojärjestelmän tarkoituksena on tukea luottamuksellista 

viestintää siten, että sähköpostiosoitteella saapuvat viestit jaetaan 

niiden oikeille vastaanottajille eikä niitä muut sivulliset pääse luvatta 

avaamaan. [Vastaajan] määräyksestä [asianomistajan] 

sähköpostiosoitteelle saapuvat viestit on ohjattu toisen henkilön 

sähköpostiin. Viestien kääntäminen on mahdollistanut myös viestien 

oikeudettoman avaamisen. Viestien kääntäminen on aiheuttanut sen, 

että viestejä ei ole jaettu sille vastaanottajalle, jota lähettäjä on 

tarkoittanut. Tällaiselle jakelutiedon muuttamiselle olisi tullut olla 

oikeudellisesti pätevä peruste.” Hovioikeudessa tuomio pysyi samana. 

 
 
Työnantajalla voi olla asiakasneuvotteluiden loppuunsaattamiseksi 

välttämätöntä päästä hakemaan ja avaamaan työntekijän työsähköposti, jos 

työntekijä on siihen itse estynyt eikä työnantaja voi muuten saada tietoa 

viestistä. Jos työntekijä on antanut vapaaehtoisesti luvan työnantajalle lukea 

hänelle kuuluvat työtehtävien hoitoon liittyvät sähköpostit, ei työnantajalla tai 

muulla ulkopuolisella henkilöllä ole oikeutta hakea ja avata työntekijän 

yksityisluontoisia viestejä. Työnantajan oikeudettomasta viestien avauksesta 

on olemassa Helsingin hovioikeuden tuomio 13.12.2006, dnro R 06/1025. 
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Asianomistaja teki oman yrityksen kautta yhteistyötä yritys X:n kanssa. 

Asianomistajalla oli omalla nimellään varustettu sähköpostiosoite yritys 

X:n sähköpostijärjestelmässä. Yhteistyösuhteen päättyessä 

asianomistaja sopi vastaajan (X yrityksen edustajan) kanssa, että 

vastaajalla on oikeus lukea hänelle mahdollisesti vielä tulevat 

sähköpostit kyseisestä osoitteesta, siltä osin kun ne koskevat kahta 

vielä keskeneräistä asiakassuhdetta. Sopimuksesta huolimatta 

vastaaja oli vielä tämän jälkeenkin jatkanut asianomistajan 

sähköpostitilin ylläpitoa ja lukenut sellaisen viestin, jonka lukemiseen 

hänellä ei ollut suostumusta. Virallisen syyttäjän teonkuvaus mainitun 

sähköpostin oikeudettomasta lukemisesta oli: ”[ Vastaaja ] on 

oikeudettomasti avannut [ asianomistajan ] sähköpostin ja lukenut 

sinne tulleita viestejä.” Käräjäoikeuden mukaan 

”viestintäsalaisuudenloukkauksen rangaistavuuden edellytys on, että 

tiedonhankinta on oikeudetonta.” Käräjäoikeuden tuomiossa tämän 

oikeudettomuustunnusmerkin katsottiin täyttyvän. 

 

Edellä kuvattu oikeustapaus luokiteltiin viestintäsalaisuuden loukkaukseksi. 

Viestintäsalaisuuden loukkauksen lisäksi voidaan henkilö erityistapauksissa 

tuomita törkeästä viestintäsalaisuuden loukkauksesta RL:n 38 luvun 4§:n 

mukaan sakkoon tai enintään kolmeksi vuodeksi vankeuteen. Teko on 

kokonaisuutena arvostellen törkeä ja jos jokin seuraavista erityisistä 

tunnusmerkeistä täyttyy: 

 

1) rikoksentekijä käyttää rikoksen tekemisessä hyväksi asemaansa 

sähköisen viestinnän tietosuojalaissa tarkoitetun teleyrityksen 

palveluksessa tai muuta erityistä luottamusasemaansa; 

2) rikoksentekijä käyttää rikoksen tekemistä varten suunniteltua tai 

muunnettua tietojenkäsittelyohjelmaa tai teknistä erikoislaitetta tai 

rikos muuten tehdään erityisen suunnitelmallisesti; tai 
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3) rikoksen kohteena oleva viesti on sisällöltään erityisen 

luottamuksellinen tai teko huomattavasti loukkaa 

yksityisyydensuojaa. 

 

 

5.4 Tietomurto 

 
 
Luvaton tunkeutuminen toisen henkilötietojärjestelmään sekä 

tietojärjestelmään, joka sisältää arkaluontoisia henkilötietoja on rangaistavaa 

RL:n 38:8:n mukaisena tietomurtona. Tietomurtosäännöksen tarkoituksena 

on turvata henkilöitä sellaiselta ulkopuolisten suorittamalta vakoilulta, jossa ei 

ole kyse salakuuntelusta tai -katselusta. Tietomurron kohteeksi voi joutua 

kaikenlainen atk:lla ylläpidetty tietojenkäsittelykokonaisuus, muun muassa 

henkilörekisterijärjestelmät. Rangaistuksen edellytykseksi riittää jo se, että 

henkilö yrittää selvittää tietojärjestelmää suojaavan käyttäjätunnuksen tai 

murtaa muun asennetun turvamenetelmän. 

 

Tietomurtoon syyllistyy henkilö, joka käyttämällä hänelle kuulumatonta 

käyttäjätunnusta tai turvajärjestelyn muuten murtamalla oikeudettomasti 

tunkeutuu tietojärjestelmään, jossa sähköisesti tai muulla vastaavalla 

teknisellä keinolla käsitellään, varastoidaan tai siirretään tietoja. Oikeudeton 

tunkeutuminen voi kohdistua myös tällaisen järjestelmän erikseen suojattuun 

osaan. Tietomurtoon syyllistyy myös henkilö, joka tietojärjestelmään tai sen 

osaan tunkeutumatta teknisen erikoislaitteen avulla oikeudettomasti ottaa 

selville tietojärjestelmästä olevasta tiedosta. Tietomurrosta tuomitaan 

sakkoon tai enintään vuodeksi vankeuteen. 

 

Nykyiset säännökset tietomurrosta säädettiin rikoslakiin vuonna 1995. 

Tekniikan nopean kehityksen vuoksi uudistus oli tarpeen, sillä aiemmin 

huomio oli pääasiallisesti keskittynyt tietokoneen hakkerointiin ja luvattomaan 
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käyttöön. Aiemmin rangaistavaksi teoksi katsottiin puhelinlinjan välityksellä 

tapahtuva tietokoneen luvaton etäkäyttö. Pelkästään tietojärjestelmään 

murtautuminen ei ollut vielä rangaistavaa. Uudet säännökset katsottiin 

tarpeellisiksi, sillä tällä tavalla pystytään paremmin turvaamaan työntekijöiden 

yksityisyyden suojaa sekä suojautumaan yritysvakoilulta tai vahingonteolta. 

(Rahnasto 2002, 146-147.) 

 

Työsuhteen päättyessä riski tietomurron toteutumisesta voi joissakin 

tapauksissa kasvaa varsinkin silloin, kun yrityksen entisellä työntekijällä on 

ollut oikeus käsitellä erilaisia henkilörekisterijärjestelmiä. Tällaisesta 

tapauksesta on esimerkkinä seuraava oikeustapaus: 

 
Turun hovioikeuden tuomio 31.3.2009, dnro R 08/1130 

  

A (vastaaja) oli työskennellyt yhtiö C Oy:ssä ATK-tehtävissä. 

Irtisanomisen jälkeen A oli hänelle kuulumatonta käyttäjätunnusta 

käyttämällä kahdesti tunkeutunut C Oy:n sähköpostijärjestelmään. A 

on myöntänyt käyttäneensä naapurinsa B (asianomistaja) 

suojaamatonta Wlan yhteyttä. Tunkeutumiset C:n verkkoon ovat 

tapahtuneet B:n käytössä olevan tukiaseman tunnuksesta. A käytti 

tukiasemaa ainakin 1.1.2007 jälkeen, sillä tukiasema tallettaa sitä 

käyttäneiden koneiden tiedot kahden vkon ajalta ja poliisi tutki konetta 

tammikuussa 2007, jolloin koneen lokista näkyi A:n koneen 

yhteydenotot. B:n mukaan A tiesi salasanat niihin sähköposteihin, 

joihin oli murtauduttu. Käräjäoikeuden mukaan B:n Wlan yhteys oli 

suojaamaton ja sen noin kahden vkon ajan, jolta poliisilla oli 

käytössään B:n koneen lokitiedot, hänen yhteyttään oli käyttänyt neljä 

konetta, joista yksi oli ollut A:n tietokone. Siltä ajalta, kun tietomurrot oli 

tehty, ei poliisi voinut hankkia näitä lokitietoja. B:n asunto on paikassa, 

missä todennäköisesti sadoissa asunnoista olisi voitu käyttää hänen 

konettaan ja poliisin mukaan muutkin kun A ja B ovat sitä käyttäneet 
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tammikuussa 2007. B koneelta ei löytynyt tietoja käyttäjistä 

marraskuusta 2006.  

 

Vaikka A oli huolehtinut C Oy:n sähköpostiverkosta, käräjäoikeus 

katsoo jääneen näyttämättä, että A olisi tiennyt nämä salasanat. 

Käräjäoikeus uskoo A:n väitteen, että salaamattomasta liikenteestä 

ulkopuolisen on ollut mahdollisuus hankkia salasanat. A:n omalta 

tietokoneelta ei löytynyt mitään, mikä osoittaisi konetta käytetyn 

syytteessä mainittuun tunkeutumiseen. Käräjäoikeus hylkäsi syytteen 

tietomurrosta. 

 

Mielestäni käräjäoikeuden päätös oli oikea, sillä poliisitutkinnassa ei saatu 

tarkkoja todisteita sille, että yrityksen entinen työntekijä olisi käyttänyt hyväksi 

työsuhteessa saamiaan tietoja työsuhteen päätyttyä. Toisinaan rajanveto 

sille, missä menee luottamuksellisten tietojen hyväksikäyttöraja voi olla 

hankalaa. Siksi työnantajan ja työntekijöiden tulisi työsuhteen aikana sopia 

yhdessä kirjallisesti yhteiset säännöt siitä, mitkä työsuhteen aikana saadut 

tiedot ovat salaisia, jotta hyväksikäyttö ja vahingontekotilanteilta vältyttäisiin 

myös työsuhteen loppuessa. Tällä tavoin riski yritysvakoilun toteutumisesta 

pienenee.  

 

 

5.5 Henkilörekisteririkos 

 
 
Henkilörekisteririkos on luonteeltaan henkilörekisteririkkomusta ankarampi 

teko. Rangaistukset henkilörekisteririkoksesta on säädetty RL 38 luvun 

9§:ssä. Henkilörekisteririkokset ovat melko harvinaisia, sillä henkilötietojen 

loukkauksia sisältyy lisäksi muihin tieto- ja viestintärikoksiin. Todellisuudessa 

loukkauksia tehdään enemmän kuin rikostilastoissa käy ilmi, koska 
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tietomurroissa ja vaitiolovelvollisuutta rikottaessa loukataan myös 

henkilötietojen suojaa. (Pesonen 2008, 93.) 

 

Työnantajat, toimeksiannon saajat ja työterveyspalveluiden tuottajat sekä 

niiden palveluksessa työskentelevät henkilöt ja vuokratyöntekijät voivat 

syyllistyä henkilörekisteririkokseen. Henkilörekisteririkokseksi ei katsota 

toimialakohtaisten käytännesääntöjen vastaista tekoa tai toimintaa. 

(Raatikainen 2002, 413.) 

 

Rangaistavuuden edellytyksenä on, että henkilö joko tahallaan tai törkeästä 

huolimattomuudesta käsittelee henkilötietoja vasten henkilötietolain 

käyttötarkoitussidonnaisuutta, käsittelyn yleisiä edellytyksiä, henkilötietojen 

tarpeellisuutta tai virheettömyyttä. Henkilötunnuksen ja arkaluontoisten 

tietojen väärin käsittely johtaa rangaistukseen. Rangaistavaksi teoksi 

katsotaan myös henkilötietojen käsittelyä koskevien erityissäännösten 

rikkominen sekä väärän tai harhaan johtavan tiedon antaminen 

rekisteröidylle. Henkilötietoja ei saa siirtää Euroopan unionin tai Euroopan 

talousalueen ulkopuolisiin valtioihin ilman laissa säädettyä perustetta.  

 

Työnantaja, tämän edustaja tai muu rekisterinpitoon osallistuvat henkilöt 

voivat syyllistyä henkilörekisteririkokseen tallentamalla lainvastaisesti 

arkaluontoisia henkilötietoja vasten niille säädettyä tarkoitusta. Arkaluontoisia 

henkilötietoja voivat olla työntekijän tietoverkon ja sähköpostin käytöstä 

tallentuneet tunnistetiedot, joista työnantajan tulee tehdä rekisteriseloste. 

Työntekijän yksityisestä viestinnästä tunnistetietoja ei saa käsitellä ilman 

laillisesti perusteltua syytä. Henkilörekisteririkoksesta tuomitaan sakkoon tai 

enintään vuodeksi vankeuteen. 

 

Työnantajan on suljettava työntekijän sähköpostitili työntekijän työsuhteen 

päättyessä, ellei työntekijä ole antanut menettelyyn vapaaehtoista 

suostumustaan. Tulkinnan taustalla on tietosuojavaltuutetun asiasta antamat 
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kannanotot. Mainitun velvoitteen laiminlyöminen oli henkilörekisteririkoksena 

arvioitavana Helsingin hovioikeuden tuomiossa 13.12.2006, dnro R 06/1025. 

  

Virallinen syyttäjä oli nostanut asiassa syytteen 

henkilörekisteririkoksesta sillä perusteella, vastaaja oli ”[X Oy:n] 

toimitusjohtajana tahallaan tai törkeästä huolimattomuudesta käsitellyt 

henkilötietoja vastoin henkilötietolain yleisiä edellytyksiä pitämällä yllä 

[asianomistajan] henkilön nimellä olevaa sähköpostiosoitetta ja 

käyttämällä sitä edellä mainitulla tavalla [toisin sanoen siten, että oli 

lukenut yhden sinne saapuneen viestin] sen jälkeen kun 

[asianomistaja] on eronnut [X Oy:n] palveluksesta ja siten rikkonut 

[asianomistajan] yksityisyyden suojaa” Hovioikeus tuomitsi vastaajan 

tältä osin henkilörekisteririkoksesta ja kiinnitti perusteluissaan 

huomiota siihen, että vastaaja oli ylläpitänyt asianomistajan 

henkilökohtaista sähköpostiosoitetta siitä huolimatta, että 

asianomistaja oli pyytänyt sen sulkemista. 

 

Tapauksessa ei pystytty näyttämään toteen, oliko työnantaja tahallisesti vai 

törkeän huolimattomasti lukenut entisen työntekijänsä yksityisen 

sähköpostiviestin. Joka tapauksessa työnantaja rikkoi hänelle kuuluvaa 

velvoitettaan sulkea välittömästi entisen työntekijän sähköpostitili työsuhteen 

päättyessä, joten hovioikeuden tuomio oli mielestäni oikea. Jos työntekijä olisi 

antanut työnantajan jatkaa hänelle kuuluneen sähköpostitilin ylläpitoa, olisi 

tilanne ja ratkaisu ollut toinen. Jos työntekijän sähköpostiin olisi työsuhteen 

päätyttyä saapunut selkeästi vain työntekijälle kuuluva yksityinen viesti, jonka 

työnantaja olisi mennyt lukemaan, tilanne voisi olla ongelmallinen. Mielestäni 

toimiessaan vastuullisesti työnantajan tulisi tällöin harkita tarkkaan viestin 

otsikkokenttään perustuen, onko kyseessä yksityinen vai työasioita koskeva 

viesti sekä ilmoittaa entiselle työntekijälle viestin saapumisesta ennen kuin 

hän päättää avata ja lukea viestin. Tällä tavoin vältytään turhilta riitatilanteilta. 
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5.5.1 Henkilörekisteririkkomus 

 
 
Henkilörekisteririkkomus on henkilörekisteririkosta lievempi teko. Aivan kuten 

henkilörekisteririkoksen kohdalla, työnantajat, toimeksiannon saajat ja 

työterveyspalveluiden tuottajat sekä niiden palveluksessa työskentelevät 

henkilöt ja vuokratyöntekijät voivat syyllistyä henkilörekisteririkkomukseen. 

Erona henkilörekisteririkokseen on, että rangaistavuuden perusteeksi riittää 

pelkkä vaarantaminen.  Henkilörekisteririkkomukseksi ei katsota 

toimialakohtaisten käytännesääntöjen vastaista tekoa tai toimintaa. 

(Raatikainen 2002, 415.) 

 

HetiL:n 48§:ssä on rangaistussäännös henkilörekisteririkkomuksesta. 

Henkilörekisteririkkomus edellyttää henkilöltä joko tahallisesti aiheutettua tai 

törkeästä huolimattomuudesta koituvaa henkilötietolain vastaista tekoa tai 

toimintaa. Lisäksi edellytyksenä on, että toiminnan voidaan katsoa 

vaarantavan rekisteröidyn yksityisyyden suojaa tai hänen oikeuksiaan. 

Tietoverkon ja sähköpostin käytön kohdalla rikkomuksen katsotaan 

toteutuvan, kun tietojen käyttötarkoitusta ei ole määritelty tai tarvittavat 

rekisteriselosteet on jätetty laatimatta. 

 

HetiL:n rikkomukseksi katsotaan, kun henkilö laiminlyö velvollisuutensa 

noudattaa, mitä henkilötietojen käsittelyn tarkoituksen määrittelystä, rekisteen 

laatimisesta, tietojen käsittelystä, informoinnista, henkilörekisterissä olevan 

tiedon korjaamisesta, rekisteröidyn kielto-oikeudesta tai ilmoituksen 

tekemisestä tietosuojavaltuutetulle säädetään. Tietosuojaviranomaiselle 

henkilötietojen käsittelyä koskevissa asioissa väärän tai harhaan johtavan 

tiedon antamista pidetään rangaistavana tekona. Lisäksi henkilötietojen 

suojaamisesta ja henkilörekisterin hävittämisestä annettujen säännösten ja 

määräysten rikkomisesta rangaistaan. 
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Luottamusmiehelle asetettu velvollisuus on huolehtia, että henkilötiedot 

tullaan käsittelemään ja suojaamaan laillisesti. Luottamusmiehen on 

laadittava HetiL:n 10§:n mukainen rekisteriseloste sekä huolehdittava 

henkilötietojen käsittelyyn osallistuvien henkilöiden vaitiolovelvollisuudesta. 

Luottamusmiehen tehtävänä on korjata virheellinen tieto sekä huolehdittava 

tietojen hävityksestä. Jos luottamusmies rikkoo rekisterinpitäjälle kuuluvat 

velvollisuutensa, kyseessä on henkilörekisteririkkomus.   
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YHTEENVETO JA LOPPUPÄÄTELMÄT 

 

 

Tutkielmassani tutkittiin työnantajan oikeutta lukea työntekijöiden 

sähköpostiviestejä. Asioita tarkasteltiin ensin teoreettiselta kannalta. 

Viimeinen kappale sisälsi tutkielman empiirisen osuuden, jossa asiaa 

käsiteltiin neljän eri oikeustapauksen kautta. Suomessa tapahtuneita 

työelämän sähköpostin väärinkäytös oikeustapauksia on vain muutama. 

 

Sähköpostin käyttö työpaikoilla on yleistynyt 2000 -luvun alusta lähtien 

nopeasti. Nopean käytön lisääntymisen myötä julkisesti alettiin 

keskustelemaan yhä entistä enemmän sähköpostin käyttöön liittyvistä asioista 

ja työntekijän yksityisyyden suojan turvaamisesta. Kesäkuussa 2009 voimaan 

tullut sähköisen viestinnän tietosuojalaki on ollut tarpeellinen, sillä aiemmin ei 

ollut yhtenäisiä säännöksiä siitä, kuinka työpaikoilla tulisi menetellä 

sähköpostin käytön suhteen. Aiemmat toimintatavat pohjautuivat lähinnä 

työpaikoilla vakiintuneisiin käytäntöihin, mitkä saattoivat vaihdella suuresti 

työpaikkakohtaisesti. Varsinaista sähköpostiviestintää koskevaa yhtenäistä 

lainsäädäntöä ei ollut, vaan riita-, ja epäselvyystilanteissa sovellettiin 

pääasiassa laki yksityisyyden suojasta työelämässä (759/2004, ”työelämän 

tietosuojalaki”) sekä sähköisen viestinnän tietosuojalakia (516/2004).  

 

Suomessa on monissa eri laissa säännökset työntekijän yksityisyyden suojan 

turvaamiseksi. Työntekijän yksityisyyden suojan toteutumista turvaavat 

monien eri lakien säännökset, joita työnantajan tulee noudattaa. Lakien 

lisäksi eri viranomaiset asettavat ja valvovat työnantajan toimille tiettyjä 

rajoitteita. Yhteisen ja selkeän lainsäädäntömme sekä toimivan 

viranomaisvalvonnan johdosta työntekijöiden yksityisyyden suojan 

turvaaminen työpaikoilla on onnistuttu toteuttamaan hyvin. Työnantajalle on 

asetettu paljon velvoitteita noudatettavaksi, mutta monissa eri asioissa 

työnantajalla on direktio -oikeuteen perustuen suuria oikeuksia. Työpaikoilla 
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tapahtuvan sähköisen viestinnän ja sähköpostin käytön kohdalla työnantajalla 

on työnjohto-oikeuden perusteella oikeus määrätä yhteiset säännöt, joita 

työntekijöiden tulee noudattaa. 

 

Työnantajan tulee suunnitella ja hallinnoida yrityksen sähköpostijärjestelmän 

käyttö. Sähköpostijärjestelmän ylläpidon hän voi ulkoistaa kolmannelle 

osapuolelle esim. palvelun tarjoavalle teleyritykselle. Työnantajalla on 

tietyissä lain sallimissa rajoissa oikeus hakea ja lukea työntekijän 

työsähköpostit tämän poissa ollessa. Työnantajalla on myös oikeus asettaa 

tiettyjä rajoitteita työntekijöille sähköpostin tai tietokoneen käytön suhteen. 

Käytännössä katsoen työnantajan on kuitenkin vaikea kieltää työntekijöiltä 

työsähköpostin yksityiskäyttö, sillä työnantajan sähköpostien haku- ja 

avaamisoikeus rajoittuu vain työasioita koskeviin viesteihin.  

 

Koska tänä päivänä sähköpostin käyttö on yleistä lähes joka työpaikalla, tulisi 

työnantajan ja työntekijän olla tietoisia omista oikeuksista ja velvollisuuksista. 

Vaikka työnantajan tulee suunnitella yrityksen sähköpostijärjestelmän käyttö, 

olisi suunnittelussa hyvä olla mukana työntekijöitä tai heidän edustajia. 

Yhteisellä ja avoimella suunnittelulla varmistetaan, että kaikki ovat tietoisia 

yhteisistä sähköpostin käyttöön liittyvistä säännöistä. 

 

Koska Suomessa sähköpostin käyttöön liittyviä oikeustapauksia on vain 

muutama, asetti se omat haasteensa tutkimukselleni. Oikeustapauksien 

vähäinen määrä tosin osoittaa, että toimivan lainsäädäntömme ja 

viranomaisvalvonnan ansiosta työntekijöiden yksityisyyden suojan 

turvaaminen työelämässä on toiminut hyvin. Työelämässä lisääntyneen 

sähköpostin käytön sekä julkisuudessa paljon puhutun sähköisen viestinnän 

tietosuojalain voimaan tulon myötä työntekijät ovat entistä tietoisempia omista 

oikeuksistaan. Suomessa työnantajat osaavat kunnioittaa työntekijän 

yksityisyyttä, sillä työpaikoilla tapahtuvan sähköpostin käyttö ei ole 

aiheuttanut paljon riita-, tai epäselvyystilanteita. 
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1.1.2015 voimaan tuleva tietoyhteiskuntakaari on ollut mittava ja 

pitkäaikainen prosessi, mikä käynnistyi syyskuussa 2011. 

Tietoyhteiskuntakaarta on valmisteltu avoimesti ja vuorovaikutteisesti 

virkamiesten ja eri sidosryhmien kesken. Seurantaryhmään kuului noin 50 

jäsentä ja seitsemässä työryhmässä oli kussakin 30 - 70 jäsentä. Kyseessä 

on ollut yksi liikenne- ja viestintävaliokunnan historian suurimmista 

lainsäädäntöhankkeista. Lainsäädännön selkeyttämisen ja koostamisen 

lisäksi valmistelun aikana lainsäädäntötyöhön ilmestyi myös uusia esityksiä, 

joiden säännöksistä suuri osa pohjautui EU -lainsäädäntöön. Osa 

ehdotuksista oli kuitenkin täysin uusia kansallisia säädöksiä. 

(ficomblogi.wordpress.com/2014/10/14.) Keskuskauppakamarin 

tietoyhteiskuntakaarta koskevan lausuman mukaan suomalaisen 

säädösympäristön tulee olla kaikilta osin yhteensopiva vastaavan 

eurooppalaisen säädösryhmän kanssa eikä suomalaisia yrityksiä tule 

velvoittaa raskaammalla lainsäädännöllä kuin muita eurooppalaisia yrityksiä. 

(kauppakamari.fi/statement-archive/lausunto-tietoyhteiskuntakaari-hankkeen-

pykäläluonnoksista) 

 

Vaikka tietoyhteiskuntakaaren tarkoituksena on varmistaa sähköisten 

palveluiden saatavuus sekä parantaa kuluttajan- ja yksityisyyden suojaa että 

tietoturvallisuutta, on se SvTSL:n tavoin saanut paljon kritiikkiä. Elektronisia 

kansalaisoikeuksia edistävä Effi on arvostellut SvSTL:n sisällyttämistä 

tietoyhteiskuntakaareen. Järjestö on halunnut korostaa, että SvSTL:n pykälät 

eivät vain koske työsuhteessa tapahtuvaa valvontaa, vaan sitä sovelletaan 

kaikissa niissä tapauksissa, joissa organisaatio tarjoaa verkkoyhteyden. 

Lisäksi lakiesitystä on myös arvosteltu netin neutraliteettiperiaatteen 

rikkomisesta. (www.digitoday.fi/yhteiskunta/2014/02/04.) 

 

Tietoyhteiskuntakaaren voimaantulon myötä olisi mielenkiintoista tietää, 

millaisia vaikutuksia sillä tulee olemaan käytännön työelämässä. Olisi 

mielenkiintoista tietää tuleeko se vaikuttamaan/parantamaan työntekijän 
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yksityisyyden suojaa sähköpostin käytön tai yrityksen tietoturvan kohdalla. 

Aiheesta olisi mahdollista tehdä monenlaisia jatkotutkimuksia sekä aihetta 

voidaan tutkia monesta eri näkökulmasta. Tietoyhteiskuntakaari on saanut 

paljon julkista huomiota ja jakanut SvTSL:n tavoin voimakkaasti ihmisten 

mielipiteitä, joten asiasta tullaan keskustelemaan julkisesti vielä useita kertoja 

tulevaisuudessa. 
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