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The use of e-mail at Finnish workplaces has increased significantly since the
beginning of the 2000s. Today most of employee’s are using e-mail every
day.

The aim of this study is define the employers’s legal rights to read the
employee’s e-mail messages. In addition to the preceding attention was
drawn to the employee’s privacy and the employer’'s responsibilities and
rights.

The research was accomplished as a qualitative study. The data was
collected from the Finnish legal texts and the empirical part of my study

consists of four Finnish legal cases.

The research points out that in Finland the employers respect the employee’s

privacy and there hasn’t been many problems concerning e-mails.
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1 JOHDANTO

1.1 Tutkimuksen taustaa

Sahkdisen viestinnan tietosuojalain ja erdiden muiden lakien uudet
sdannokset astuivat voimaan 1.6.2009. Uudistukset katsottiin tarpeellisiksi,
silla aiemmat vuonna 2004 saadetyt laki yksityisyyden suojasta tybelamassa
(TTSL, 759/2004 “tydelaman tietosuojalaki”’) ja sahkodisen viestinnan
tietosuojalaki (SvTSL, 516/2004) eivat antaneet riittavdd suojaa esim.
viestinnan vaarinkaytostilanteissa. Tulevaisuudessa SvTSL on tarkoitus

yhdistaa tietoyhteiskuntakaaren alle. (Tietoyhteiskuntakaari LVM059:00)

Sahkdista viestintdéda koskeva lakiuudistus perustuu vuoden 2011
hallitusohjelmaan. Hallituksen kesakuussa 2011 laatima ohjelma sisaltaa
kirjauksen tietoyhteiskuntakaaresta, johon kootaan keskeiset sahkoista
viestintaa ja tietoyhteiskunnan palveluiden tarjontaa koskevat saannokset.
Sahkdista viestintdd koskevaa lainsdadantéa on noin 490 pykalassa yli
kymmenessa eri laissa. Tietoyhteiskuntakaaren tarkoituksena on poistaa
sahkoistd viestintdd koskevan lainsdddannoén péaallekkaisyydet seka
selkeyttdd, ajanmukaistaa ja parantaa saantelya. (HE221/2013.)

Liikenne- ja viestintaministerion mukaan paallekkaisyyksien poistamisen ja
saannosten  yhtenaistamisen jalkeen 1.1.2015 voimaan tulevassa
tietoyhteiskuntakaaressa on runsaat 350 pykaldd nykyisen kymmenessa eri
laissa olevien 490 pykélan sijaan. Lain valmistelussa on kiinnitetty erityista
huomiota  yksityisyyden suojan ja  tietoturvan parantamiseen.
Tulevaisuudessa yksityisyyden suojaa ja tietoturvaa koskevat lait kattaisivat

kaikkia viestinnan valittgjia.



Sahkdisen viestinndn tietosuojalaki kattaa saannodkset tydnantajan
oikeuksista lukea tyontekijan sahkopostit. Séhkdista viestintda koskeva uusi
lakiuudistuspaketti ei tule kaventamaan tyonantajan oikeuksia seurata
tyontekijoidensa sahkopostin ja netin kayttoon liittyvia tunnistetietoja, vaikka
likenne- ja viestintdministerio viela viime vuonna suunnitteli pykélien

kokonaan purkamista.

1.2 Tutkimusongelma ja tavoitteet

Tybnantajan oikeudesta lukea tyontekijan sahkopostit voi toisinaan syntya
erimielisyyksia. Sahkopostin kayttd on olennainen osa yrityksen sahkoista
viestintda. Tutkielmassani selvitdan, miten tyOpaikoilla tulisi menetella
sahkoisen viestinnan ja sahkopostin kayton suhteen. Seka tydnantajalle etta
tyontekijoille kuuluvat tietyt oikeudet ja velvollisuudet, joita molempien
osapuolten tulee tasapuolisesti noudattaa. On tarkeaa, ettéa seka tyonantaja
ettd tyontekija ovat tietoisia omista oikeuksistaan ja velvoitteistaan.
Tyopaikoilla tulisi olla ennalta sovittu yhteisista saanndista, jotka kaikki ovat

hyvaksyneet seké sitoutuneet noudattamaan niita.

Tutkimuksen paédongelma voidaan muotoilla seuraavasti:

e Mitkad ovat tyonantajan oikeudet yrityksen sahkopostijarjestelman

kayton kohdalla?

Varsinaisen tutkimusongelman lisdksi tutkielman tavoitteena on selvittaa,
miten viestien esille haku ja avaaminen suoritetaan? Milloin ja missa
tilanteissa tama on sallittua ilman, ettda tyontekijan yksityisyyden suojaa

rikotaan? Tyopaikoilla on etukdteen osattava tehda rajanveto sille, mitka ovat



yksityisia ja mitk& tydsuhteisiin liittyvia viesteja. Toisinaan viestien erottelu voi

olla hankalaa.

Yhteisten saantéjen rikkomisesta koituu aina omat seuraamuksensa.
Tutkimuksessa haluan selvittdd, millaisia ja miten suuria rangaistuksia on
mahdollista antaa missakin tilanteessa? Rangaistuksen taso ja maara
katsotaan aina tapauskohtaisesti. Rangaistuksia voidaan antaa tyonantajalle,

taman edustajalle seka tyontekijalle.

1.3 Tutkimuksen rajaus ja metodit

Tutkielman aihe antaisi mahdollisuuden hyvinkin monenlaisille nakdkulmille.
Tutkittavaa aihetta voitaisiin esimerkiksi perehtyd tarkastelemaan vain ja
ainoastaan toisen osapuolen, tybnantajan tai tyontekijan, nakokulmasta.
Aiheen laaja-alaisuus  mahdollistaisi myds  syventymisen  viela
yksityiskohtaisemmin tiettyyn yksittaiseen osa-alueeseen, kuten esimerkiksi

yhden tydpaikan toimintatapoihin sahkoisen viestinnan suhteen.

Tutkimus on rajattu koskemaan ty6elamén sahkdpostin yleisen tietoverkon
kayttoa yleisella tasolla. Keskeisena asiana on viestien erottelu yksityisiin ja
tyoyhteis6a koskeviin viesteihin. Tutkimukseni alkuosio on teoriaa ja
vimeinen kappale sisaltdd empiirisen osion, jossa mukana on nelja

oikeustapausta.

Taman tutkimuksen toteutustapa pohjautuu laadulliseen eli kvalitatiiviseen
lAhestymistapaan. Puhuttaessa laadullisen tutkimuksen maaritelmasta,
voidaan  yksiselitteisesti sanoa, ettd tutkimus on luonteeltaan
kokonaisvaltaista tiedon hankintaa, ja aineisto kootaan luonnollisista,
todellisista tilanteista”. (Hirsjarvi et al. 2008, 160). Eskola et al. (2003)



puolestaan vaittavat, etta ’karkeimmillaan laadullinen tai kvalitatiivinen
ymmarretaan yksinkertaisesti aineiston (ja analyysin) muodon kuvaukseksi (ei

numeerinen).”

Laadullisesta aineistosta puolestaan puhuttaessa voidaan pelkistetyimmilla&an
sanoa, etta aineisto ilmaistaan tekstimuodossa. Tekstimuotoiset aineistot ovat
esimerkiksi haastattelut ja havainnoinnit. Tasta johtuen aineisto on usein
harkinnanvarainen nayte eika mikaan satunnaisotos. (Hakala 2008, 154-157.)
Tutkimuksissa on talldin tarkoitus kuvata tiettyd tapahtumaa, ymmartaa
tapahtuvaa toimintaa tai antaa lukijalle teoreettisesti kiinnostava tulkinta
tiedetysta ilmiostd. Lahtdkohtaisesti paras keino valita tutkimuksen
lahestymistavaksi ja menetelmédksi on se, mitkd ovat tutkimustarpeet ja
tavoitteet. (Eskola et al. 2003, 61.) Oikeustieteellisessd tutkimuksessani
lAhdeaineistona on kaytetty oikeus- ja lakitekstejd sekd neljgda eri

oikeustapausta.

Laadullisessa tutkimuksessa tutkittavaa aihetta voidaan tarkastella monesta
eri ndkokulmasta sekéd kyseenalaistaa jokaista itsestaan selvaa nakodkulmaa.
Tutkimusaineisto on hyvin rikasta ja moniulotteista, mutta aineisto ei
valttamatta koostu asioista, jotka olisivat olemassa ilman tutkimuksen tekoa.
(Alasuutari 2007, 84.) Oikeustieteellisessa tutkimuksessa aihetta voitaisiin
perehtya tarkastelemaan esimerkiksi vastaajan tai asianomistajan

nakokulmasta seka analysoida oikeusistuimen tuomioita.

1.4 Tutkimuksen rakenne

Tutkimusrakenne koostuu neljasta eri paaluvusta. Lisaksi tutkimuksen

lopussa on yhteenvetokappale, jossa on koottuna tutkielman paakohdat seka



lyhyt katsaus tulevaisuuden nakymista ja odotuksista koskien suunnitteilla

olevaa tietoyhteiskuntakaarta.

Ensimmaisessa osiossa kasitelladn sahkopostin ja tietoverkon kayttoa
tyopaikoilla. Verkkotoiminnan osapuolia on paasaantoisesti kaksi; tydnantaja
ja tyontekija. Viestit voidaan jakaa tyontekijan yksityisiin viesteihin ja
tydsuhteisiin liittyviin viesteihin. Sahkoisessa viestinndssa on tarkeada, etta
tyontekijan yksityisyydesta huolehditaan. Osiossa kasitellaan tyodntekijalle

kuuluvia oikeuksia sek& muita séhkodiseen viestintaan liittyvia asioita.

Toisessa luvussa selvitetdaan, kuinka viestien hakeminen ja avaaminen
suoritetaan. Tyontekijan viestien haulle ja avaamiselle taytyy aina olla ennalta
sovittu peruste. Viestien esille hakija ja avaaja taytyy olla ennalta kaikkien
osapuolten tuntema ja hyvaksymé henkild. Tydnantaja on myo6s velvollinen
iimoittamaan tyontekijalle, jos hanen sahkodpostin on hakenut ja avannut

ulkopuolinen henkild.

Kolmannessa luvussa kerrotaan, kuinka ja miten toiminta pitda suunnitella
etukateen. Tyopaikoilla taytyy olla aina ennalta yhdessa sovitut sdannot siita,
millaisissa tapauksissa sahkodpostiviestien avaaminen ja lukeminen on
sallittua. TyOpaikoilla on myds jarjestettava tilaisuus, jossa tyontekijoilla ja/tai
heidéan edustajalla on oikeus sanoa tyontekijoéiden mielipiteet. TyGnantajan
toimia saatelevat eri viranomaiset, joiden tehtdvdna on omalta osaltaan

valvoa, ettd tydnantaja noudattaa hénelle kuuluvia velvollisuuksia.

Viimeinen kappale sisdltaa tutkielmani empiirisen osuuden. Kappaleessa
kasitelladn rikosoikeudellista vastuuta seka mita seuraamuksia tydonantajalle
koituu velvollisuuksien rikkomisesta. Mukana on neljd eri oikeustapausta,
joiden tarkoituksena on havainnollistaa, kuinka lakia on sovellettu
kaytanndssa. Luvattomasti suoritettavan tyontekijdn séhkopostin haun ja

avauksen rikostapauksissa tullaan usein soveltamaan yksityisyyden suoja- ja



rikoslain pykalia. Lain soveltaminen maaritellaédn aina tapauskohtaisesti

rikoksen / rikkomuksen tason ja menetelman mukaan.

1.5 Tutkimuksen kasitteita

Tutkimuksen keskeisimpia kasitteité ovat:
e yksityisyyden suoja
o yksityiset ja tydasioita koskevat viestit
e sahkoisen viestinnan tietosuojalaki

e vietintaverkko

Yksityisyyden suoja on jokaisen tydntekijan perusoikeussuoja ja tydnantajan
on huolehdittava siita, etta tyontekijan perusoikeudet toteutuvat. Perustuslain
(PerL, 731/1999) 108:ss& on s&ados Kkirjeen puhelun tai muun
luottamuksellisen viestin salaisuuden loukkaamattomuudesta. S&&nndksen
soveltamisalaan kuuluvat tyontekijan perusoikeus luottamuksellisen viestin
salaisuuteen ja yksityisiin sdhkdpostiviesteihin, joita ei ole tarkoitettu yleiseen
jakeluun. Lisaksi luottamuksellisen viestin suoja on vahvistettu sahkoisen

viestinnén tietosuojalaissa.

Yksityisyyden suoja tytelaméssa laissa ei ole maaritelty sahkopostiviestin
kasitettd. Sahkoisen viestinndn tietosuojalain 28:ssa viestilla puolestaan
tarkoitetaan viestintaverkossa osapuolten valilla tai vapaasti valikoituville
vastaanottajille  valitettavda puhelua, sahkopostiviestia, tekstiviestia,
puheviestia ja muuta vastaavaa sanomaa. Maaritelman perusteella
osapuolten valilla tapahtuvia viesteja ovat tyypillisimmillddn mm.
sahkopostiviestit (Innanen et al. 2009, 73). Toisinaan on vaikea tehda selva

rajanjako sille, mitk& kuuluvat tyOasioita koskeviksi ja mitka yksityisiksi



tarkoitetuiksi viesteiksi. Yksiselitteisesti tydasioita koskevat viestit kuuluvat
tydnantajan harjoittamaan liiketoimintaan ja ne ovat saapuneet tai lahteneet
tydnantajan tyontekijalle annetusta sahkdpostiosoitteesta. Tyontekijan
yksityiset viestit sekd niiden tunnistetiedot ovat luottamuksellisia viestin
molemmille osapuolille. Tyontekijalle on annettava oikeus myds yksityisiin
viesteihin. (Korhonen et al. 2004, 239-241.)

Sahkdisen viestinnan tietosuojalaki, mitd kansanomaisesti kutsutaan Lex
Nokia -laiksi tai "urkintalaiksi” tuli voimaan kesakuun alussa 2009. Laki on
herattanyt ihmisten keskuudessa voimakkaita mielipiteitd, niin puolesta kuin
vastaan. Lain tarkoituksena on selkeyttaa yhteisia pelisaantéja tyopaikoilla,
silla sitd ennen tydnantajan oikeudesta lukea tyontekijan sahkdposteja ei ollut
yhtenaisia saannoksia. Sahkoisen viestinnan tietosuojalain lahtékohtana on
edistdd sahkoisen viestinnan tietoturvaa ja moninaisten sahkoisten viestinnan
palveluiden yhtalaista kehitystd sekd ennen kaikkea turvata sahkoisen
viestinnan luottamuksellisuus ja yksityisyyden suoja (Koskinen et al. 2012,
88).

SvTSL 28:n mukaan viestintaverkolla tarkoitetaan toisiinsa liitetyista johtimista
ja laitteista muodostuvaa jarjestelmaa, joka on tarkoitettu viestien siirtoon tai
jakeluun johtimella, radioaalloilla, optisesti tai muulla sahkémagneettisella
tavalla. Lakia sovelletaan yleisiin tietoverkkoihin, jossa verkkoa tarjotaan
etukateen rajaamattomalle kayttajapiirille. Laki ei koske yritysten omissa
kaytoissa olevia rajatulle kayttajajoukolle suunnattuja sisaverkkoja, jollei niita

ole kytketty yleiseen verkkoon. (Korhonen et al. 2004, 234.)



2 SAHKOPOSTIN JA TIETOVERKON KAYTTO TYOPAIKOILLA

Ennen kuin alamme kasittelem&én taman paivan sahkopostin ja tietoverkon
kayttoa tyopaikoilla, on syyta Kkatsella ajassa hiukan taaksepain.
Verkkoviestintd on tarkeassa asemassa yritysten jokapdaivaisessa

liketoiminnassa, joten kerrataan hieman historiaa; mista kaikki alkoi?

Vuonna 1969 USA:n sotilaallista tutkimusta varten avatussa verkossa syntyi
nykyinen netti. Sdhkdpostin kehitti vuonna 1972 Ray Tomlinson. 1980 -luvulla
siviilipuolella kehittyi tiedeyhteison verkko ja akateemisissa piireissa oli oma
suuri  sédhkopostikulttuuri.  Vuotta 1989 voidaan pitda Internetin
vakiintumisaikana. Niin yksityisten ihmisten kuin yritysten mukaan tuleminen
merkitsi lopullista lapimurtoa. (Alasilta 2009, 20-21.) Naihin aikoihin verkossa
oli jo 100 000 konetta. (Haasio et al. 2002, 8). Perinteisten viestintatapojen
rinnalla sahkopostilla oli jo suuri asema 1990 -luvun puolenvélin jalkeen.
(Nyblin 2009, 1).

Haasio & Rantala (2002, 8.) viittaavat kirjassaan Tilastokeskuksen
tutkimukseen, jonka mukaan 1990-luvun lopulla vain noin joka kolmannella
10 - 74 -vuotiaalla suomalaisella oli mahdollisuus paasta verkkoon. 40
prosentilla  kansalaisista oli  verkkoyhteys kotona vuona  2000.

Sahkdpostiyhteydet lisdéntyivat samaa tahtia.

Alasilta (2009, 25.) puolestaan viittaa Tilastokeskuksen raporttiin Ty6elaman
kolme vuosikymmentd, jonka mukaan sahkopostin kayttd tyovalineena on
vuosina 1990 - 2008 seitsenkertaistunut. Suuresta sahkdpostiméaarasta vain
pieni osa on liiketoimintaan liittyvida. Tekniikan nopean kehittymisen myoéta
tand paivana erilaiset viestintatavat ovat monipuolistuneet, eivatka kaikki

kirjalliset sdhkdiset viestit ole endé& sahkopostia (Nyblin 2009, 1).
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2.1 Verkkoviestinta ja osapuolet

Sahkdisen viestinnan tietosuojalain  soveltamispiiriin  ulottuu  yleisiin
viestintaverkkoihin, joita tarjotaan rajaamattomalle kayttajapiirille. Yleisiin
viestintaverkkoihin  kuuluvat matkaviestintaverkot, kiinteat puhelinverkot,
joukkoviestintaverkot seka Internet. Yritysten tai yhteistjen siséiset
rajoitetuille  kayttajille suunnatut viestintdverkot eivat kuulu yleisiin
viestintaverkkoihin, mutta ne voidaan liittdd yleiseen viestintaverkkoon tai

pitd& kokonaan erillisind. (Helopuro et al. 2009, 1.)

Verkkoviestinta voidaan jakaa kayttoymparistonsa perusteella:
e avoimet internetpalvelut
e organisaation sisaiset viestintapalvelut (intranet)

¢ kohderyhmékohtaiset verkkopalvelut (extranet)

Tarpeiden ja tiedon kayttdoikeuksien vaihtelevuus kayttdymparistdsta toiseen
johtaa siihen, ettd naitd kayttoympéaristojd johdetaan ja niiden sisaltta

tuotetaan monesti toisistaan erillaan. (Pohjanoksa et al. 2007, 23.)

Aula et al. (2006,10.) puolestaan vaittavat, ettd "verkkoviestinnan” kasite on
menettanyt erityisen ja erottelevan merkityksen, silla verkon kayttd viestinnén
valineen& on arkipaivaistynyt. Heidan ndkemyksen mukaan verkko kasitteena
merkitsee monisuuntaista viestinnan vélinettd, josta parhaana esimerkkina
talla hetkelld voidaan pitad sahkopostia. Ominaista verkkoviestinnalle on
lahettaja- ja vastaanottajasuhteiden dynaamisuus ja uusien

vuorovaikutussuhteiden syntyminen.

Viestinndn osapuolena voi olla sekad luonnollinen henkil6 ettd oikeushenkild,
mik& maaraytyy aina tapauskohtaisesti. Oikeushenkild viestinndn osapuolena
tarkoittaa, etta viestit liittyvat ainoastaan oikeushenkilén harjoittamaan
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liketoimintaan. Helopuro et al. (2009, 17) mainitsevat Kkirjassaan
esimerkkitilanteen, jossa luonnollinen henkild l&hettda energiayritykselle

Oljytilauksen osoitteeseen oljytilaukset@energiayhtio.com tai jos asiakas

soittaa yrityksen yleiseen asiakaspalveluun.

Viestinndn osapuolten tunnistaminen on erittédin tarkeda. Sahkoisen
viestinnan tietosuojalaki maarittelee viestinnan osapuoliksi viestin lahettajan
ja sen, jolle viesti on tarkoitettu. Paasaantoisesti teleyrityksia ja yhteisotilaajia
ei voida pitaa valitetyn viestinnan osalta osapuolena. (Innanen et al. 2009,
56.)

Yhteisotilaajalla tarkoitetaan yritysta tai yhteistd, joka tilaa tyontekijéidensa
kayttoon viestintd- ja lisaarvopalvelun. Yhteisotilaaja pystyy nain erilaisin
palvelimin ja paatelaittein hallinnoimaan jarjestelmééa, jossa kasitellaédn
kayttajien  salaisia  tunnistetietoja ja  paikkatietoja seka lisaksi
sahkopostijarjestelmissa luottamuksellisia viesteja. Teleyrityksen tehtavana
on puolestaan tarjota viestien siirtdmistd, jakelemista tai tarjolla pitamista
viestintdverkossa etukateen yhteen liittdmistd muiden verkkojen kanssa.
(Helopuro et al. 2009, 17-21.)

Kaytanndsséa on myods mahdollista, etta viestinndn osapuoli l&hettda viesteja
itselleen. Yksinkertaisin tilanne on sellainen, jossa ihmisellda on kaksi
sahkopostiosoitetta; yksi voi olla tydsuhteeseen kuuluva ja toinen
henkilokohtaiseen kayttéon oleva sdhkdposti. Talldin han voi lahettaa viestin
esimerkiksi tydsahkopostista henkilokohtaiseen sahkopostiin.  Innanen
puolestaan (2009, 53-55) mainitsee tilanteen, jossa kaupan kassalaite
l&hettdd yleisen viestintaverkon kautta keskusvarastolle tiedon tuotteen
loppumisesta. Nain ollen viestintdtapahtuma voi siséltdd monia osapuolia ja
viesteihin liittyvia tapahtumia, jolloin viestintdketjuun liittyvat Internet -

yhteyden tarjoava toimija seka sahkopostipalvelun tarjoava toimija.


mailto:oljytilaukset@energiayhtio.com
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2.2 Sahkopostiviestintatapa

Sahkopostin - voi  yksinkertaisesti maaritella tietokoneita ja Internetia
kaytettavaksi viestintAmuodoksi, mika voi sisaltaa tekstia seka liitetiedostossa
olevaa muuta aineistoa. Ominaista sille on kahdenkeskinen tai
ryhmakeskeinen viestintdmuoto. Sahkdpostin etuina muihin
viestintamuotoihin verrattuna on helppous, nopeus ja halpuus. Internet -
yhteyttd  kaytettdessd sahkopostin  kaytosta ei tavallisesti  koidu
lisdkustannuksia. Haittoina voidaan pitdd sita, ettd sahkopostin
perilemenosta sek& Iukemisesta ei ole takeita varsinkaan, kun

vastaanottajana on tuntematon ihminen. (Korpela 2007, 247.)

Joidenkin ihmisten mielesta viestintamuoto ei ole tarpeeksi muodollinen
kaikkien asioiden hoitamiseen (Korpela 2007, 247). Esimerkiksi silloin, kun on
kyse tarkean ja suuren kaupan loppuunsaattamisesta tai henkilostdasioiden
hoidosta, séhkdpostin kayttd ei ole paras viestintavaline. Parhaiten se toimii
silloin, kun viestin lahettgjalla ja vastaanottajalla on ennestddn jonkinlainen
tuttavuussuhde, mika on voinut syntya verkkoasioinnin kautta tai

reaalimaailmassa (Leino 2012, 92).

Sahkopostitunnuksen saamiseen kuuluu Internet -yhteyden hankinta.
Kayttgjatunnus, @ -merkki ja Internet -yhteydentarjoajan verkkotunnus
muodostavat sahkopostiosoitteen. Salasana tulee aina sailyttdd salaisena.
(Korpela 2007, 249.) Jos tarvitaan tyohon liittyvien internetpuheluiden ja
pikaviestien vastaanottamista varten julkinen tunnus, paasaantdisesti oma
nimi on yksinkertaisin ja kayttokelpoisin vaihtoehto (Aula et al. 2009, 31).
Yleisesti tyontekijoiden tyosuhteeseen kuuluva sahkdpostiosoite muodostuu
niin, etta kayttajatunnuksena on oma nimi ja verkkotunnuksena yrityksen nimi.
Jos yrityksessa on kaksi saman nimista henkilo&, voidaan tyontekijat erotella
siten, ettd toisen tyontekijan sahkodpostiosoitteen kayttajatunnukseen liitetaan
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etunimen lisdksi toisen nimen ensimmainen kirjain, esimerkiksi

matti.m.meikalainen@yritys.fi.

Verkko, postitoimisto  ja  kayttajien postiohjelmat ~ muodostavat
sahkopostijarjestelman. Palvelinta, joka vastaanottaa tietdAmiensd kayttajien
postit sekd jakelee ne eteenpain kayttdjien postilaatikoihin, kutsutaan
postitoimistoksi. Postilaatikko on palvelimella, josta kayttdja lukee omat
saapuneet viestinsa. Yrityksen kaytdssa oleva postipalvelin voi sijaita omassa
verkossa seka omissa tiloissa, mutta yleensa palvelin ja sen tekninen yllapito
ulkoistetaan Internet -operaattorille. Kayttdjan ohjelma ottaa yhteyden
postitoimistoon aina viestia lahetettaessa. Postitoimiston ohjelman tehtavéana
on etsia vastaanottajan osoitteen avulla postitoimisto, minne viesti tullaan
l&ahettamaan. (Jarvinen 2002, 216.)

Sahkoposti kulkee suoraan lahetettavasta postitoimistosta vastaanottavaan
toimistoon, joiden valissa on vain reitittimid. Niiden tehtdvana on ohjata
Internet -liikennettd, jotka koostuvat IP -paketeista. Postitoimistojen valilla
tapahtuva suora liikenneyhteys takaa nopean viestinvalityksen. (Jarvinen
2002, 217.)

Sahkoposti viestintdmuotona sisaltdad aineksia aiemmista viestintakeinoista,
silla se koostuu puhutusta ja kirjoitetusta viestinnasta. Séahkopostia ei voida
kuitenkaan valittomasti verrata aiempiin viestintdkeinoihin, silla se on aivan
oma valine. Suomalaisista hiukan yli puolet kayttavat etasdhkopostia eli
lukevat tyopaikan ulkopuolella kaytettavad sahkopostia. Huomattavan suuri
maara ihmisista lukee sdhkdpostinsa tydajan ulkopuolella, esimerkiksi lomalla
seka sairaslomalla. Sahkopostin vuoksi tyd on entistda enemman mukana
vapaa-ajalla. (Aula et al. 2006, 185.)

Aula et al. (2006,168) siteeraavat kirjassaan Brown & Linghtfootia (2002),

joiden mukaan sahkdpostilla on kolmenlaista kayttotarkoitusta:
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1) Informointi: tietojen lahettdminen, valittdminen ja vastaanottaminen.

2) Suhteiden hoito: sosio-emotionaalisten suhteiden yllapito kollegoihin ja
kaukaisempiin henkil6ihin seka esimieheen.

3) Valtapoliittinen  kayttd: viestien kopioiminen suurelle joukolle,
keskustelun laajeneminen, vanhojen viestien edelleen l|ahettdminen

seka varastoiminen.

Sahkopostiviesti nauttii perinteisen kirjeen tavoin Perustuslain 108:n 2
momentin mukaisesta luottamuksellisen viestin suojasta. Taméa merkitsee
suojaa kirjeiden ja muiden suljettujen viestien avaamista ja havittamista
vastaan. Kirje ja séahkopostiviesti ovat henkilokohtaisia, mutta niiden valilla on
eroja. Kun kirje saapuu yrityksen osoitteeseen tyontekijan nimelld, vain
vastaanottajan nimella olevalla henkil6lla on oikeus avata ja lukea kirje. Jos
tyOpaikalle saapuvassa kirjeessd mainitaan ensin tyOpaikan nimi ja vasta
seuraavalla rivilla on kirjeen vastaanottajaksi tarkoitetun henkilon nimi, on
muillakin tydpaikan henkil6illa oikeus avata ja lukea kirje. Sdhkdpostiviestissa
yksityisyyden suoja on suurempi, silla tyontekijan henkilokohtaiseen
sahkopostiin saapuvan viestin saa avata ja lukea vain viestin saaja. Viestin
lahettdja voi kuitenkin samalla lahettdd viestin tiedoksi muille henkilGille.
Sahkopostiviestissa on aina maininta kenelle muulle viesti on lahetetty
tiedoksi, mutta tyopaikan nimella saapuvan kirjeen kohdalla tyontekija ei
valttamatta tiedd ketka ovat vastaanottaneet ja lukeneet hanelle kuuluvan

Kirjeen.

2.3 Oikeus luottamukselliseen viestiin

Sahkoisen viestinnédn tietosuojalaki seka perustuslaki takaavat oikeuden

luottamukselliseen viestiin sekd viestintaverkossa tarjottaviin verkko- ja
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viestintapalveluihin. Tietosuojalaissa vahvistetaan viela, etta luottamuksellisia
ovat viestit, tunnistamistiedot seka paikkatiedot. (Pesonen 2008, 147.) Suojan
saamisen kannalta ei ole merkitysta silla seikalla, sisaltdako televerkossa
valitettdva signaali kuvaa, Kkirjoitusta, puhetta tai muuta digitaalista
(tietokonekielistd) viestintdd (Lehtonen 2008, 551). Paatelaitteille
vastaanotetut ja tallentuneet viestit nauttivat myds luottamuksellisen viestin

suojasta.

Viestin luottamuksellisuudella tarkoitetaan, ettd ainoastaan viestin [&hettgjan
tarkoittama vastaanottaja saa ottaa viestin sisallosta selvaa, puuttua viestin
sisaltoon tai sen tunnistamistietoihin seka perille menemiseen. Ulkopuoliset
eivat saa kasitellda tai tallentaa viestid, eivatka luovuttaa viestia muille
henkiloille, jollei viestia ole tarkoitettu yleisesti vastaanotettavaksi. (Korhonen
et al. 2004, 219.) Viestin lahettajan tai oikean vastaanottajan suostumuksella
ulkopuolinen voi kasitella hanelle kuulumattomia luottamuksellisia viesteja.
Liséksi laissa on erityissddnnokset siita, millaisissa erityistapauksissa jollakin
toimijalla, kuten poliisila, on oikeus kasitella ulkopuolisen henkilén

luottamuksellisia viesteja. (Innanen et al., 2009, 74.)

Tulisi myds aina muistaa huomioida, etta viesti voi sisaltaa liitetiedostona
lahetettavan tekijanoikeudellisen teoksen. Tallaisissa tapauksissa viestin
vastaanottaja ei paasaantoisesti saa ilmaista ulkopuolisille henkildille viestin
siséltdd ilman viestin lahettdjan (teoksen tekijan tai teoksen tekijanoikeudet

omistavan henkilén) henkilokohtaista suostumusta.

Viestin luottamuksellisuudesta ja yksityisyytta kasiteltdessa ei voida sivuuttaa
tietoturvaa. Usein puhutaan myds tietojen eheyden ja kaytettavyyden
varmistamisesta ja suojaamisesta tahallisten vaarinkaytosten, laitteisto-,
tietoverkko- ja ohjelmistovikojen sek& Iluonnontapahtumien aiheuttamilta
vahingoilta. Tietojen ja tietojarjestelmien luotettavuus, oikeellisuus seka

ajantasaisuus merkitsevat eheyttd. Tiedot ja tietojarjestelmien palveluiden
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kayttoon oikeutettujen mahdollisuus tietojen kayttoon, silloin kun niita
tarvitaan, tarkoittavat kaytettavyytta. (Salminen 2009, 81-82.)

Tietoturvan vaarantumisen mahdollisuutena voidaan myds pitdd sita, etta
sahkopostiosoite  voidaan hankkia toisen nimella sekd osoitteen
vaarentaminen voi toteutua helposti. Sahkopostiviestinndssa  viestin
lahettajaa ei lisaksi voida tunnistaa taysin luotettavasti seké erilaiset hairiét,
esimerkiksi palvelunestohydkkaykset, roskapostit ja virukset, voivat toteutua.
(Voutilainen 2007, 23.) Luotettava todentaminen tapahtuu ainoastaan
digitaalisella allekirjoituksella (Syrjanen 2007, 200).

Jos ulkopuolinen henkild on vahingossa saanut tiedon luottamuksellisesta
viestistd, on hanella vaitiolovelvollisuus. Tallaisia tilanteita ovat esimerkiksi,
jos postijarjestelmien ohjelmavirheiden takia viestit ovat ohjautuneet vaarille
henkiloille.  (Jarvinen 2002, 229). Voutilaisen (2007,23) mielesta
todennakoisyys sahkopostin joutumisesta vaariin kasiin tietoverkossa on
melko pieni, kun huomioidaan tietoverkossa liikkuvien valtavien viestien

maara.

Viesti ei ole luottamuksellinen, jos se on saatettu yleisesti vastaanotettavaksi.
Naita ovat esimerkiksi Internetin avoimet keskustelupalstat seka viestit, jonka
lahettdja lahettaa kaikille siitd kiinnostuneille. Keskusteluryhman yllapitajalla
ei ole oikeutta automaattisesti julkaista sahkodpostiviestin yhteydessa
saapuneita tunnistamistietoja, silla tarkoituksena on turvata anonyymi
sananvapauden kayttd. Yleisesti vastaanotettavaksi viestiksi ei voida laskea
tietylle rajatulle vastaanottojoukolle suunnattua viestia. Esimerkiksi yksityisen
ihmisen omille Facebook -sivuille lahetettyja viesteja voidaan pitdad rajatulle

vastaanottajaryhmille kuuluviksi viesteiksi.

Luottamuksellisia viesteja ovat sahkdiset viestit, jotka lahetetddn ja

vastaanotetaan yritysten sisaisissa verkoissa ilman, ettd viestit kulkevat
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yleisen viestintaverkon kautta tai ettéa siséinen verkko olisi liitettynd yleiseen
verkkoon. Tyo6elaméssa ja yritystoiminnassa tulisi kuitenkin aina muistaa
harkita, millaista aineistoa sahkdpostilla lahettaa lainsaadanndllisesta
luottamuksellisuudesta huolimatta. (Nyblin 2009, 58-61.)

2.3.1 Verkkosivustojen tunnistetiedot

Tunnistamistieto maaritellaan sahkoisen viestinnén tietosuojalaissa tilaajaan
ja kayttdjaan yhdistettavaan tietoa, jota viestintdverkossa kasitelld&n viestien
siirtAmiseksi, jakelemiseksi tai tarjolla pitdmiseksi. Naita tietoja ovat
viestinnan reititykseen, kestoon, ajankohtaan tai siirrettavaan tiedon
maaraan, kaytettyyn protokollaan, viestin osapuolten paatelaitteen sijaintiin
tietyn tukiaseman alueella, lahetettdvaan tai vastaanotettavaan verkkoon ja
yhteyden alkuun, loppuun tai kestoon. Rajanveto tunnistetietojen ja muiden
tietojen valilla on joskus vaikeaa. Liikenne- ja viestintaministerion mukaan, jos
tieto on keratty viestintaverkoista, on kyseessa tunnistamistieto. Jos taas
viesti on kerétty jostain muusta lahteestd, kysymyksessad on jonkin muun
tyyppinen tieto, kuten esimerkiksi henkildtieto. (Innanen et al. 2009, 78-79.)

Tunnistamistietona pidetdan tietoa, jonka pystyy yhdistiméan esimerkiksi
julkisesta lahteestd tai toisen toimijan tiedon avulla tiettyyn tilaajaan tai
kayttajaan. Esimerkkina tasta on viestinnan osapuolen kayttdma IP -osoite,
silla se voidaan yhdistaa palveluntarjoajien kaytdssa olevien tietojen avulla.

IP -osoitetta kutsutaan usein my6s protokolla osoitteeksi, mika

numerosarjansa avulla yksiloi kaikki Internet -verkkoon liitetyt tietokoneet.
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Tybnantajalla on oikeus ka&sitelld viestien sisalt6ja sekd tunnistetietoja
seuraavien perusteiden mukaan:

e tyontekijan suostumus

e palveluiden toteuttaminen ja kayttdminen

e laskutus

e toiminnan tekninen kehitys

¢ tilastollinen analyysi

e vaarinkaytosepailykset (luvaton kaytto ja yrityssalaisuuksien paljastus)

e teknisen vian tai virheen havaitseminen

e tietoturva

(Nyyssodla 2009, 116.)

Luvattomalla kaytdlla voidaan tarkoittaa, ettd tyOntekija kayttaa hyvakseen
maksullisia tietoyhteiskunnan palveluita, tydnantajan viestintaverkkoa tai
viestintapalveluita, joihin ei ole annettu lupaa. Viestintaverkon ja -palveluiden
hyvaksikayttdd on jonkun laitteen, ohjelman tai palvelun asentaminen
tyonantajan viestintdverkkoon. Luvattomana kayttona pidetddn myds, jos
tyontekija avaa sivullisille paasyn tyonantajan viestintdverkkoon ja -
palveluihin tai kayttdd muuta aiemmin mainittuihin rinnastettavaa
viestintaverkkoa ja -palveluita laadittujen ohjeiden vastaisesti hyvakseen.
Yrityssalaisuuksien paljastamisena pidetaan sita, etta tyontekija paljastaa
ulkopuolisille henkildille sellaisia tietoja, jotka ovat tyGnantajan ja / tai hanen
yhteistybkumppaninsa liiketoiminnan kannalta keskeisia tietoja. Tallaisia
tietoja voivat olla salaisina pidettdvat tiedot, joiden suojausta varten
tyonantajalla on tarkeadt ohjeet annettuina tyontekijoilleen. (Nyyssola 2009,
117-119.)

Tybnantajan velvollisuutena on aina varmistaa, etta yksityisyyden suoja seka
luottamuksellisen viestin suoja eivéat vaarannu. Viestit ja tunnistetiedot taytyy

aina kasittelyn jalkeen havittdd seka huolehtia, ettéd niitd ei voida yhdistaa
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kayttajaadn ja tilaajaan. Viestintapalveluiden ja viestin vastaanottajan
viestintdmahdollisuuksien turvaamisen vuoksi tyonantajalla on myds oikeus
estda sahkopostien vastaanotto seka poistaa viesteista haittaohjelmat
tietoturvaan kohdistuvien hairididen ja tietoturvaloukkauksien torjumiseksi.
(Saarinen 2012, 145-146.)

Tunnistetietoja kutsutaan usein myos lokitiedoiksi seka kayttajajaljiksi, joista
voidaan seurata kayttajaa, taman tietokonetta ja sisaltotarjontaa. Lokitiedot
syntyvat verkkosivujen selailusta. TyOnantajan tietojarjestelmé&an kertyy
tietoja, milla sivustolla ja mihin aikaan kayttaja on vieraillut. Vain yritysten tai
yhteisdjen tietoturvasta vastaavilla henkililla on oikeus kasitella lokitietoja.
Kerattavistd ja tallennettavista tiedoista seka niiden kasittelysta ja
kayttotarkoituksesta on laadittava rekisteriseloste. (Pesonen 2008, 155.)
Valitettavasti suomalaisten verkkosivujen tietosuojasta on |0ydetty paljon
puutteita viela vuonna 2008 (Aalto et al., 2009, 144).

Tietoturvasta vastaavilla henkil6illa on salassapitovelvollisuus, jonka takia he
eivat saa luovuttaa lokista saatuja toisen ihmisen henkilGtietoja ulkopuolisille.
Poikkeuksena tasta on tuomioistuimen paatds rikosasian yhteydessa.
Lokijarjestelma huolehtii siita, ettd tyonantajan henkilotietojen kasittely on
lainmukaista. (Korhonen et al., 2004, 242-246.)

Tyopaikoilla voidaan yhteistoiminnassa luoda yhteiset saannét Internetin
kaytosta. Tybnantajalla on mahdollisuus rajoittaa tyontekijoidenséa Internetin
kayttoa. Tyonantaja voi esimerkiksi kieltda tietyilla hakusanoilla hakemisen,
joissakin nettisivuilla kdynnin tai haun tietyistd postinumeroista. Esto voidaan

suorittaa palomuuria hyédyntaen. (Korhonen et al., 2004, 242.)

Tybnantaja voi myos kieltdd kokonaan tietokoneen kayton henkilokohtaisiin
tarkoituksiin. Tyontekijoita tulee kuitenkin aina kohdella tasapuolisesti. Tallgin

tydnantaja ei voi Kkieltdad yksittaiseltd tyontekijaltd s&hkopostin kayttoa



20

henkilokohtaiseen viestintdan, jollei tahan ole erityista syytd. Naméa syyt
voivat olla séhkdpostin ohjeiden rikkominen tai muu siihen sopimaton kaytoés.
(Aimala et al. 2007, 107.) Pesosen (2012, 149.) mukaan esim. Ruotsissa
tyonantajalla on tyonjohto-oikeuden perusteella oikeus rajoittaa tai kieltda
kokonaan laitteidensa ja tietoliikenneyhteyksiensa yksittdinen kaytto ja tata
kieltoa on tydntekijdéiden noudatettava. Suomessa puolestaan tietoverkkojen
kayttoa koskevia sddnnoksia ei ole laissa, mutta séahkopostiviestien kasittely

on tarkasti saanneltya.

Tyontekijan rikkoessa yhteisia sadantoja, tyonantaja voi antaa tyontekijalleen
tydsopimuslain mukaisia sanktioita. Tydehtosopimuksessa voidaan sopia,
ettd vain luottamusmiehilla on oikeus kayttaa yrityksen tietokonetta
ammattiyhdistystoimintaan  kuuluvien  sahkopostien lahettamiseen ja
vastaanottoon seka toimintaan kuuluvien Internet -tiedostojen |lahetykseen.
(Saarinen 2012, 144.)

2.3.2 Vaitiolovelvollisuus ja hyvaksikayttokielto

Viestinnan luottamuksellisuudesta johtuen ulkopuolisilla ei ole oikeutta
kasitella viestin sisaltéa tai sen tunnistetietoja. On kuitenkin mahdollisista, etta
viesti paatyy vaaraan sahkopostiosoitteeseen tai muuten ulkopuolisen
ihmisen tietoon. Téllaisissa tapauksissa viestin vastaanottajalla on aina
vaitiolovelvollisuus ja hyvéaksikayttokielto viestin sisaltbon ja tunnistetietoihin.
Jos sahkoOpostiviesti saapuu vaardan osoitteeseen, tulisi viestin
vastaanottajan lahettaa siitd tieto viestin l&hettdjalle. Viestia ei saa lahettaa
eteenpain ulkopuolisille henkil6ille. Ulkopuolinen henkild6 (muu kuin

tyOnantaja) tyopaikoilla voi myds saada tietoonsa toisen tyodntekijan
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verkkotunnistetietoja. Talloin h&n ei saa kertoa niista eteenpadin, jos laissa ei

ole maaritelty valttamattomia poikkeustapauksia.

Tietojen hyvaksikayttamista voidaan esimerkiksi pitaa tilannetta, jossa jotakin
paatosta tehtdessa seka joihinkin toimenpiteisiin ryhdyttdessa kaytetaan
hyvaksi viestien sisélléstd ja tunnistetiedoista saatuja tietoja. Liséksi, jos
paatds seka toimenpide saavat toisenlaisen siséallén, kuin se olisi saanut
iiman viestistd saatuja tietoja, voidaan tallaista tilannetta pitdd tietojen
hyvéaksikayttotilanteena. (Nyblin 2009, 105.) Viesteista saaduilla tiedoilla, joilla
pyritadn saamaan joko itselle tai muille taloudellista hyotya tai
vahingoittamaan toista ihmistd, on myo6s tietojen hyvaksikayttamista.
Tallaisissa tilanteissa teko tehdaan tahallisesti seka oikeudettomasti, jolloin
tekijalla ei ole ollut tiedon ilmaisu- tai kayttdoikeutta seka tekija on tietoinen
oikeuden puuttumisesta. (Neuvonen 2008, 132.)

Vaitiolovelvollisuus voidaan poistaa tyontekijan suostumuksella tai
erityistilanteissa lain maarayksella. Viestintaverkon toimintaa hairitsematta
tilagjilla ja kayttgjilla on my6s mahdollisuus suojata viestit haluamillaan
teknisilla menetelmilla. Palveluiden tarjoajalla on oikeus tallentaa kayttajan
paatteelle palveluiden kayttdja seuraavia evasteitd. Teleyrityksella on nain
mahdollisuus seurata tietoverkon kayttdmistd, mutta kayttajalla on myoés aina
oikeus kieltdd tietoverkon seuraaminen. Sellaisia evasteitd, jotka kuuluvat
henkilon tilaamaan palveluun ja ovat palvelulle valttamattomia, ei ole
mahdollista kieltdd. Evasteiden kaytbéssa on aina muistettava yksityisyyden

suojan rajoitukset. (Pesonen 2008, 149.)

Tybnantajalla on tietosuojalaissa asetettujen pykélien puitteissa oikeus
tyontekijdn sahkopostiviestintda koskevien tunnistamis- ja otsikkotietojen
esille hakuun. Tunnistamis- ja otsikkotietoja ké&sittelevilla henkil6illa ei ole

oikeutta kertoa tietoonsa saamia asioita sivullisille tydsuhteen aikana eivatka
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sen jalkeen. Esille haetut tunniste- ja otsikkotiedot voivat koskea yksityisia
viestejakin. (Nyblin 2009, 107.)

Vaitiolovelvollisuuden  rikkomisesta seuraa aina rangaistus, jonka
seuraamuksissa sovelletaan yleensa rikoslain salassapitorikoksia koskevia
pykalia. Virkamiehen syyllistyessa rikkomukseen, seuraamukset voivat
maaraytya erityisten virkamiehia koskevien ankarampien

rangaistussaanndsten mukaan. (Nyysséla 2009, 46-47.)

2.4 Oikeus tietojen kasittelyyn

Luonnollisesti viestinn&n osapuolilla, viestin lahettajalla ja vastaanottajalla on
aina oikeus Kkasitella viestiin kuuluvia luottamuksellisia tietoja. Joissakin
erityistapauksissa viranomaisten asettamien vaatimusten tayttyessa, joillekin
viestintddn kuulumattomille henkil6ille annetaan oikeus puuttua viestin
sisaltoon ja kasittelyyn ilman viestinnan osapuolten suostumusta. Téallaisia
henkil6ita voivat olla muun muassa tybnantaja, yhteisttilaajan- tai
teleyrityksenedustaja seké poliisiviranomaiset. Luottamuksellisen viestin
suojaan voidaan saataa rajoituksia esitutkintaa eli rikosten tutkintaa varten.
Tallginkin lisdedellytyksend on tutkittavan rikoksen laatu. Rikoksen on
vaarannettava yksilon tai yhteiskunnan turvallisuutta taikka kotirauhan piiria.
Tietoja saa ké&sitella vain sen verran kuin on tarpeellista sekda aina on
muistettava, ettei osapuolten yksityisyyden suojaan saa puuttua sen

enempaa kuin on tarpeellista.

Suostumuksen oikeuttamisperusteena tarkoitetaan, ettd erityislaki maaraa
omakohtaista suostumusta viestin lahettgjaltd tietojen kéasittelyyn, milloin

viestin vastaanottajalla ei ole oikeutta toimia lahettajan puolesta. Puhuttaessa
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potilaan asemasta seka oikeuksista, salaisia potilasasiakirjojen tietoja viestin
vastaanottaja ei saa antaa kolmannen osapuolen kasittelyyn. Henkil6tietolain
(HeTiL, 523,1999) 38:ss& saadetddn henkilon vapaaehtoisesta, yksildidysta
ja tietoisesta tahdonilmauksesta, jolloin rekisterdity antaa oikeuden tietojensa
kasittelyyn. Tahdon taytyy olla yksipuolinen, asiallisesti ja ajallisesti yksildity,
vapaaehtoinen, useimmiten henkilokohtainen ja vapaaehtoinen
tahdonilmaisu, jolloin sen saajalla tai kolmannella henkil6lla on oikeus ryhtya
johonkin antajan oikeuksiin kuuluvaan toimenpiteisiin. (Korhonen et al. 2004,
249-250.)

Liiketoimintaa harjoitettaessa on myds aina huolehdittava yrityksen
tietoturvasta. Liiketoiminnan kannalta tarkeitd tietoja ei saa luovuttaa
ulkopuolisille  henkil6ille.  Yrityssalaisuuksien  turvaamiseksi  yrityksen
tietoliikenne on osattava suunnitella ja toteuttaa siten, ettei ulkopuolisilla ole
mahdollisuutta saada tietoonsa yrityksen salassa pidettavia tietoja eika
paasta kasittelemaan niita. Tama on yksi syy sille, miksi tyonantajalla ja
yrityksen tietoturvasta vastaavilla henkilGilla on tarvittaessa oikeus kasitella
tyontekijan sahkopostiviestien sisaltdja seka tietoja.

Yhteisttilaajien  oikeuksiin  kuuluu kasitella tietoja muun muassa
sahkopostitietojen lahettajasta ja vastaanottajasta seka lahetysajasta, mutta
el viestin sisadltba. Saannotsten tarkoituksena on parantaa teleyritysten,
lisdarvopalvelun tarjoajien seka yhteisotilaajien mahdollisuutta
viestintdverkkojen ja -palveluiden turvaamiseen. Tietosuojavaltuutetun
tehtavdnd on valvoa yhteisottilaajien tunnistamistietojen  kasittelya

mahdollisten vaarinkaytostilanteiden tapahtuessa. (Koskinen et al. 2012, 67.)

Yhteisotilaajien on huolehdittava tietoturvan toimivuudesta, ennen Kkuin
yhteisdlla on oikeus aloittaa tunnistetietojen kasittely. Yhteison velvollisuutena
on maaritella, miten viestintaverkkoa tai sen palvelua saa kayttaa, antaa

kirjalliset ohjeet kayttajille, nimettavd ne tietoturvasta tai turvallisuudesta
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vastaavat henkil6t, joilla on oikeus kasitella tunnistamistietoja, kaytannoista ja
menettelyista tiedottaminen, tietosuojavaltuutetulle ilmoittaminen
tunnistetietojen kasittelyyn ryhtymisesta seka vuosittain antaa raportti

kasittelysta tietosuojavaltuutetulle. (Koskinen et al. 2012, 68.)

Tunnistamistietojen sailyttdmisvelvollisuus viranomaistarpeisiin direktiivi tuli
Suomessa voimaan 1.6.2008. Teletoimintailmoitusvelvolliset palveluyritykset
velvoitetaan sailyttamaan sahkoiseen viestintdan kuuluvia tietoja 12
kuukauden ajan. Sailytettavia tietoja ovat muun muassa tiedot, jotka koskevat
palveluyrityksen tarjoamia Internet- ja sahkopostipalveluita sekd Internet -
puhelinpalveluita. (Innanen et al. 2009, 201-205.)

Viranomaisten oikeudella saada tunnistamistietoja pyritdan rikosten ennalta
ehkaisyyn, paljastamiseen seka selvittamiseen. Viestintamarkkinalaissa
tarkoitettuun teletoimintailmoitukseen velvoitetut palveluyritykset (muun
muassa sahkoOpostipalveluita tarjoavat yritykset) ovat ainoastaan
sailyttamisvelvollisia.  Yhteisotilaajia sekd muita toimijoita ei koske
tunnistetietojen tallennusvelvollisuus. Yhteisotilaajien velvollisuus on tuhota
tunnistetietojen tiedot heti kasittelytapahtuman jalkeen, eiviatkd he saa
sdilyttaa tietoja. Sailyttdmisvelvollisen palveluyrityksen tehtavana on
varmistaa velvollisuuden toteutumisesta yhdessa mahdollisten
verkkoyritysten kanssa sellaisten tietojen sailytyksesta, joita verkkoyritys
kasittelee palvelun toteutumista varten. Henkilot, joiden tietoja tullaan
kasittelemaan, taytyy saada tietda mihin tarkoituksen heidan viestintatietoja
kaytetaan. Teleyrityksen kasittelyoikeuden paattyessa alkaa tietojen sailytys
vain viranomaisia varten, jolloin teleyrityksilla ei ole muita oikeuksia tietoihin.
(Innanen 2009, 202-204.)
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3 TYONANTAJAN OIKEUDET JA VELVOLLISUUDET

Tybnantajalle kuuluvista oikeuksista ja velvollisuuksista on monissa eri
laissamme omat s&adokset. Oman lainsdddantdmme lisdksi Suomi on
Euroopan unionin jasenmaana velvoitettu noudattamaan Euroopan unionin

yhteisia Eu -direktiiveja ja Euroopan ihmisoikeussopimusta.

Yrityksen ja viranomaisen toimitiloissa tapahtuvaa sahkoista viestintaa
suojataan Euroopan ihmisoikeustuomioistuimen (EIT) tulkinnan mukaan
Euroopan ihmisoikeussopimuksen 8 artiklan mukaisena yksityiselamana ja
kirjeenvaihtona. Tietyissd tapauksissa tyonantajalla on oikeus rajoittaa
tyontekijan yksityisyyden suojaa, mutta tyontekijaa tulee etukateen informoida
siitd seka laissa saadetyt valvonnan edellytykset tulee ensin tayttya. EIT:n
mukaan valvonnalla tulee olla kaytettavissa ja siihen tulee liittda tarvittavat
oikeussuojakeinot. (Pesonen 2012, 167.)

Vaikka Euroopan unionin asettamat Eu -direktiivit ja Euroopan
ihmisoikeussopimus ovat ensisijaisia Eu maiden omiin kansallisiin
lainsdadantdihin  nahden, antaa se paljon likkumavaraa saadosten
soveltamisissa. Kaikissa jasenmaissa ei esimerkiksi ole saadetty ty6elaman
tietosuojalakia tai séhkdisen viestinndn tietosuojalakia. Tyo6paikoilla
tapahtuvan sahkoisen viestinnan ja sahkopostin kayton kohdalla sovelletaan
usein eri tybelamasta ja yksityisyyden suojasta saadettyja lakeja. Seuraavaksi
kasitelladn Suomessa tyonantajalle kuuluvia velvollisuuksia seka tydpaikoilla

tapahtuvan sahkopostiviestinnan kaytdnnesaantoja.
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3.1 Tydnantajan huolehtimisvelvollisuudet

Tybnantaja luovuttaa tyOpaikallaan tyontekijoidensa kayttdon omistamansa
tekniset laitteet, jotka mahdollistavat usein myos yksityiskayton. Esimerkkina
tastd on tyontekijoille annettu s&hkdpostiosoite, mikd on péaasaantoisesti
tarkoitettu tyodasioiden hoitamiseen. Usein tydséhkopostiosoitetta kaytetaan
myos yksityiselamaan kuuluvaan tarkoitukseen. Vaikka ty6nantajalla on
tarvittaessa oikeus avata tyontekijansa sahkoposti, niin yksityisia viesteja

oikeus ei koske.

Tybnantajan huolehtimisvelvollisuuteen kuuluu etukateen huolehtia, etta
tyontekijan ollessa poissa tyopaikalta tyonantajaa koskevat tarkeat viestit
saadaan selville ilman, ettd tyonantajan tarvitsee hakea ja avata tyontekijdnsa
sahkoposteja. Koskisen (2006,7) mukaan suunnittelussa ensimmaiseksi
tydnantajan tulee yhdessd tyodntekijoidensa kanssa sopia siita, mika
katsotaan poissaoloksi. Poissaolo voidaan tulkita monella eri tavalla. Jotkut
tyOnantajat voivat tarkoittaa poissaololla vuosi- tai sairauslomaa, toiset
puolestaan tydntekijan poistumista tyopaikalta tyopaivan jalkeen.

llman huolehtimisvelvollisuuden tayttymista tydnantaja ei saa puuttua
tyontekijan sédhkopostiin edes otsikko- tai sisaltdtasolta. Viestien hakuun ja
avaamiseen ryhdyttaessa taytyy ensin arvioida otsikoiden perusteella, mitka
viestit kuuluvat tydnantajalle. (Skurnik-Jarvinen 2013, 90.) Sahkdpostiviestien
selvittamisen taytyy aina olla tybnantajan liikketoiminnan jatkumiselle tarkeaa
ja valttamatonta (Pesonen 2008, 154). Tallaisia tilanteita voivat olla
esimerkiksi tilaus, asiakasreklamaatio yms., (Meincke et al. 2004, 53).
Viestien taytyy liséksi lahtea ja saapua tyOnantajan tyontekijdlle antamaan
tydosahkopostiosoitteeseen.  Tybnantajan  oikeuden  perusteena  on

perustuslakivaliokunnan paatés, jonka mukaan viestit lahetetaan yrityksille ja



27

tyontekijan velvollisuutena on hoitaa asioita yrityksen puolesta (Pesonen
2008, 154).

Tybnantajan yleisend huolehtimisvelvoitteena on suunnitella ja toteuttaa
sahkopostiviestinnan suojaamiseksi tarpeelliset toimet ennen kuin han voi
alkaa selvittamaan tyontekijan nimella tulleiden viestien otsikoita ja sisaltoa.
Tybnantaja ei saa selvittaa tyontekijan henkilokohtaiseen
sahkopostiosoitteeseen tulevan tai sielta lahtevan viestin tietoja. (Helopuro et
al. 2004, 64-66.) Esimerkiksi tytpaikalta Internetin valityksella paaseminen
iimaisen Internet -palveluntarjoajan  sahkopostipalveluun, tarkoittaa
henkilokohtaista sahkdpostia (Helopuro et al. 2009, 51-52).

Tyontekijan mahdollisen poissaolotilanteen varalta ty6nantajalla on

velvollisuus etukateen huolehtia seuraavista eri vaihtoehdoista:

e sahkopostijarjestelman automaattisen poissaolovastauksen kaytto

e tyontekijan sahkdpostiviestien ohjaus toiselle henkildlle tai toiseen
osoitteeseen

e tyontekijan  mahdollisuus antaa toiselle  henkildlle  oikeus

sahkopostiensa lukemiseen

Tyontekijalla on néin ollen oikeus vaikuttaa siihen, etta tydnantajalla ei ole
tyontekijan poissa ollessa tarvetta hakea ja avata tdmén sahkopostia
(Kuokkanen et al. 2008, 89).

Tybnantajan taytyy tarjota vahintdan yhta edelld mainituista vaihtoehtoisista
menettelytavoista, jolloin hanen katsotaan tayttdneen
huolehtimisvelvoitteensa. Tydnantaja voi myds tarjota tyontekijalleen muitakin
vaihtoehtoja sahkopostien kéasittelyd varten. (Skurnik-Jarvinen 2013, 90.)

Tyontekijan ei kuitenkaan ole pakko kayttaa hyvakseen mitdan tarjotuista
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vaihtoehdoista. Jos tyOnantaja ei halua hakea tyontekij6idensa
sahkopostiviestejd, ei huolellisuusvelvoitetta ole. (Kuokkanen et al. 2008, 89-
90.)

Kiireellisten tilanteiden sattuessa, kuten sellaisten sopimusneuvotteluiden
loppuunsaattamisessa, joissa poissaolevalla tyontekijalla on keskeinen
asema, tyonantajan tulee valittbmasti ottaa yhteyttd tyontekijddnsa.
Tyontekijalle on kerrottava, ettéd tyonantajan on valittomasti saatava avata
taman sahkoposti, jos tyontekijd ei itse suostu sita tekem&&n. Jos
tyontekijaédn ei saada yhteyttd, on tytnantajalla yhdessa tietojarjestelman
paakayttajahenkilon kanssa oikeus selvittdd tyontekijan sahkopostien
otsikoiden perusteella, mitka ovat térkeitd tyotehtaviin kuuluvia viesteja.
Taman jalkeen tyotehtaviin kuuluvat viestit on mahdollista avata. (Meincke et
al. 2004, 53.)

3.1.1 Poissaoloilmoituksen kaytto

Paasaantoisesti tyontekija saa itse valita tyopaikoilla, mitd edella mainituista
vaihtoehdoista haluaa kayttdd sahkopostinsa kaytén suhteen. Tydnantajalla
on kuitenkin aina viime kadessa oikeus paattaa ja antaa hyvaksyntansa sille,
mitd sahkopostin  kayttdmenetelmaa tullaan tydntekijan poissa ollessa
kayttamaan. Poissaoloilmoituksen kayttamista voidaan pitdd kaikista
toimivimpana ratkaisuna, silla silloin harvemmin syntyy tilannetta, jossa
tydnantaja joutuu miettimddn tarvitseeko hanen puuttua tyontekijdnsa

sahkopostiin.

Samalla kun tyopaikoilla sovitaan yhteisista sahkopostin

kayttomahdollisuuksista tyontekijan poissaolon varalle, tulee tydnantajan



29

antaa kirjalliset ohjeet tyontekijoilleen siitd, mitd eri vaihtoehdot pitaa
siséllaan. Kirjallisten ohjeiden tarkoituksena on, etta kaikki varmasti

ymmartavat kuinka tulisi toimia ja ettei vaarinkasityksia paase syntymaan.

Poissaoloilmoitusta kéaytettdessd automaattinen viesti ilmoittaa viestin
lahettgjalle tyontekijan poissaolosta ja sen kestosta seka kuka hoitaa
poissaolevalle tyontekijalle kuuluvat tyotehtavat. Nama
tietojenantamisvelvoitteet tulee olla tarkasti maariteltyna automaattisen
vastaustoiminnon Kkirjallisissa ohjeistuksissa (Nyblin 2009, 295). Tyontekijan
tulee itse huolehtia ennen poissaoloaan, etta automaattinen vastaustoiminto
on laitettu kayttéon. Jos tyontekija ei halua tai hadn unohtaa laittaa
automaattisen vastaustoiminnon paalle yhteisesta sopimuksesta huolimatta,
hanelle ei tule siitd koitumaan mitdan seuraamuksia, mutta tyonantaja on
talldin kuitenkin tayttanyt oman huolehtimisvelvoitteensa. (Helopuro et al.
2009, 52.)

Vastaustoiminnon ollessa paalle kytkettynd roskapostin maara voi lisdéantya
(Skurnik-Jarvinen 2013, 91). Automaattisen vastaustoiminnon hyvana
puolena on, ettd se vahentdd tybnantajan tarvetta sahkodpostin haulle ja
avaukselle, silla viestin lahettaja tietdd nain ottaa yhteytta toiseen henkil66n
(Nyyssdla 2009, 111).

Tybnantaja voi myds antaa ohjeen tyontekijdilleen, ettd poissaolevan
tyontekijdn asentamassa automaattisessa vastaustoiminnossa viestien
lahettajia  kehotetaan lahettdm&an viestit esimerkiksi tyonantajan
organisatoriseen sdhkodpostiosoitteeseen. (Nyblin 2009, 295.)

Tyo- ja elinkeinoministerion teettaman tutkimuksen (2008) mukaan
automaattista poissaolovastaustoimintoa kayttavat useimmin toimihenkil6t ja
ylempien toimihenkildiden edustajat. Ero ylempien toimihenkildiden ja

tyontekijoiden valilla on suuri, silla yli joka kolmannes ylemmista
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toimihenkildista ilmoitti kayttdvansd automaattista poissaolovastausta, kun
tyontekijoista puolestaan joka viides kyselyyn vastanneista tekee niin.

Toimihenkil6ista poissaolovastausta kaytti hiukan alle joka kolmannes.

Huolestuttavinta asiassa on se, etta tyontekijoista joka viides ei ollut tietoinen
sahkopostin vaihtoehtoisista kasittelytavoista. Ylemmista toimihenkil6ista vain

alle viisi prosenttia oli tietamattomia. (Tyo6- ja elinkeinoministerié 2008, 96.)

On kuitenkin huomioitava, etta kysely on tehty kuusi vuotta sitten. Vuonna
2009 voimaan tulleen uuden sahkdisen viestinnan tietosuojalain myota eri
vaihtoehdoista tietdminen on varmasti lisaantynyt. Jos vastaava kysely
tehtaisiin tana paivana, niin uskoisin, etta lahes joka tytpaikalla olisi ainakin
yksi tyontekijoiden edustaja, joka on perehtynyt sahkoisen viestinnan

tietosuojalain uusiin sdadoksiin.

3.1.2 Viestien ohjaus toiseen osoitteeseen

Tyontekijan sdhkopostien ohjaus toiseen osoitteeseen on erittdin toimiva
ratkaisu varsinkin silloin, kun tyontekijan poissaolon aikana on mahdollista,
ettd taman sahkopostiin saapuu liiketoimintaan kuuluvia tarkeitd viesteja.
Tallaisia viesteja ovat esimerkiksi asiakasneuvottelut, laskutukset ja
yritykseen yleiseen tietoturvaan kuuluvat viestit. Talla tavoin voidaan
nopeuttaa viestin lahettjan ja vastaanottajan valistd viestintaa.
Automaattinen vastaustoiminto sek& viestien ohjaus toiseen osoitteeseen
ovat hyvin yleisia toimintamenetelmia monilla tyopaikoilla tydntekijan

poissaolon aikana.
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Tyontekijan viestit on mahdollista ohjata tyontekijdn sijaiselle tai muulle
tyontekijalle. Ennen kuin viesteja aletaan ohjaamaan toiseen osoitteeseen,
tulee tydnantajan hyvaksya tallainen menettelytapa seka henkild, jolle viestit
tullaan siirtdméaan. Tietoturvasyista yrityksissa on usein yksityiskohtaiset
saanntt, milla perusteilla viestit voidaan ohjata toiseen osoitteeseen.
Tybnantajalla on tydnjohto-oikeus, jota tyontekijoiden on noudatettava.
(Nyyssdla 2009, 111-112.)

Tyopaikoilla laadittuihin  kirjallisiin - ohjeistuksiin tulee maaritella tarkasti
viestien ohjauksen edellytykset. Ohjeistuksissa tulee myds kayda ilmi, kuka
tydnantajan edustajista voi antaa hyvaksynnan viestien ohjaamiseen. Viestien
ohjausta voidaan myos rajoittaa. Ohjeistuksissa on luoteltava ne rajoitukset,
mitd viestejd ei saa ohjata toiselle tyontekijalle. Jos tyontekijan viestit
ohjataan tdman henkilokohtaiseen sahkopostiin, tulee ohjeistuksissa kertoa

menettelyssa noudatettavista saanndista. (Nyblin 2009, 295.)

Viestin VOI myaos ohjata tyontekijan henkilokohtaiseen
sahkopostiosoitteeseen, jos tybnantaja hyvaksyy téllaisen toiminnan.
Tyontekija ei itse saa paattaa sahkopostiviestien ohjauksesta omaan
sahkopostiosoitteeseensa. Jos tybnantaja suostuu téahan jarjestelyyn, tulee
tyontekijan myos silloin  ennen poissaoloaan huolehtia automaattisen
ohjauksen asennuksesta. (Helopuro et al. 2009, 53.) Tybnantaja voi myos
kieltad tyontekijan viestien ohjauksen tydntekijan henkildkohtaiseen
sahkopostiin, koska tama jarjestely voi olla tietoturvan kannalta vaikeaa ja
ongelmallista (Skurnik-Jarvinen 2013, 91). Yrityksen tietoturvallisuuden
suojauksen vuoksi tydnantajat suhtautuvatkin usein nihkedasti viestien
ohjaukseen tybnantajalle kuulumattomaan sahkopostijarjestelmaan (Nyblin
2009, 147).
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3.1.3 Suostumus toiselle viestien vastaanottamiseen

Tyontekijan henkilokohtainen suostumus antaa toiselle ihmiselle, esimerkiksi
sijaiselle tai muulle tyontekijalle, valtuuden ottaa vastaan hanelle kuuluvia
sahkopostiviestejd vaatii aina molemmin puolista luottamusta. Suostumus
taytyy olla aina tyontekijalle vapaaehtoinen, eika tydonantaja voi pakottaa
tyontekijgd antamaan suostumusta toiselle tydntekijalle vastaanottamaan
hanelle kuuluvia viestejd poissaolonsa aikana. Suostumus on aina
henkilokohtainen ja ennalta sovittu. Oman s&hkopostin salasanan
luovuttaminen toiselle henkildlle sisaltdd aina omat riskinsa. Jos tyontekija
kuitenkin haluaa antaa toiselle tyontekijalle oikeuden vastaanottaa hanelle
kuuluvat viestit, tulee tydnantajan ensin hyvéksya tallainen menettelytapa

seka henkild, joka saa vastaanottaa saapuvat viestit.

Suostumus toiselle tyontekijdlle viestien vastaanottamiseen on mahdollista
toteuttaa erilaisilla teknisilla keinoilla. Tyontekija voi Iluovuttaa omat
sahkopostitunnuksensa toisen tyontekijan kayttoon tai tietojarjestelman
paakayttaja voi tarvittaessa asentaa sahkopostin edelleen ohjauksen muuhun
osoitteeseen. Molemmille kayttomenetelmille tarvitaan ensin tydnantajan
lupa. (Skurnik-Jarvinen 2013, 91.)

Nyyssolan mielesta (2009,11) suostumus toiselle viestin vastaanottamiseen
on annetuista vaihtoehdoista hiukan ongelmallinen, silla sen kayttéala menee
jokseenkin paallekkain viestin ohjauksesta toiseen osoitteeseen kanssa. Siita,
mika kaytdnnon ero viestin ohjaamisen ja suostumuksen antamisen toiselle
viestin vastaanottoon on, ei ole helppoa kéasitteellistdd. Asialla ei kuitenkaan

ole suurta kaytannén merkitysta.
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Toisen tyontekijan oikeus vastaanottaa héanelle kuulumattomia viesteja
koskee vain oikeutta tietda, jos tyontekijalle on mahdollisesti lahetetty
tyotehtavien hoitamiseen kuuluvia viesteja, joista tyonantajan tulee tietda
liketoimintansa ja tyotehtaviensa jarjestamista varten. (Helopuro et al. 2009,
53.) Henkilokohtaisiin viesteihin ei tyonantaja eikd toinen tyontekija saa

puuttua.

Suostumus on henkilokohtainen tahdonilmaisu, silla sen tulee olla
yksipuolinen, ajallisesti, asiallisesti yksiloity ja ennen kaikkea vapaaehtoinen.
Suostumusmenettelylle ei aseteta erityisvaatimuksia, jolloin se ei ole
muotomaarallinen oikeustoimi. Suostumus tulisi kuitenkin laatia kirjallisesti,
jossa maariteltaisiin voimassaoloaika ja kattavuus poissaolotilanteissa. Talla
tavoin valtytddn mahdollisilta riita- ja ep&selvyystilanteilta. (Korhonen et al.
2004, 259.)

Suostumuksessa tulee ilmoittaa milloin ja kuinka kauan tyéntekijan tulee olla
poissa ennen kuin viestien vastaanottajaksi valtuutettu henkildé voi ryhtya
toimiin. Vaikka valtuudet saaneella henkildlla on oikeudet viestin hakemiseen
ja avaamiseen tyontekijan poissaolon aikana, viestin hakemisesta ja

avaamisesta tulee laatia selvitys. (Korhonen et al. 2004, 259-260.)

Tybnantajan laatimissa kirjallisissa  ohjeistuksissa tulee maaritella
edellytykset, milla perusteilla tyontekija voi antaa suostumuksensa, etta
toinen henkild vastaanottaa hanelle |&hetetyt viestit poissaolon aikana.
Liséksi on kerrottava, kuka tyOnantajan edustajista voi antaa hyvaksynnan
tallaiselle menettelylle. Ohjeistuksissa tulee myo6s kertoa voiko tyontekija
antaa sahkopostitunnuksensa toisen henkilon kaytettavaksi seka tullaanko
viestit ohjaamaan toiselle henkilélle postiasetuksilla vai taytyykd tydntekijan
pyytaa tietojarjestelman paakayttdjad ohjaamaan viestit automaattisesti
toiseen osoitteeseen. (Nyblin 2009, 259.)
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3.2 Tyonantajalle kuuluvien viestien esille haku

Yksityisyyden suoja tydelamassa lain (YksTL, 759/2004) 19 8:n mukaan
tyonantajalla on oikeus tietojarjestelman paakayttajan valtuuksia kayttavan
henkilon avulla ottaa viestin l&hettgjad, vastaanottajaa tai viestin otsikkoa
koskevien tietojen perusteella selville, onko tydntekijalle lahetetty tadman
poissa ollessa tai onko tydntekija valittbmasti ennen poissaoloaan lahettanyt
tai vastaanottanut tyonantajalle kuuluvia viesteja, joista tydnantajan on
toimintansa liittyvien neuvottelujen loppuun saattamiseksi, asiakkaiden
palvelemiseksi tai toimintojensa turvaamiseksi muutoin valttaméatonta saada

tieto.

Tata saannosta tullaan tarvittaessa soveltamaan tyontekijan &killisesti
sairastuessa seka silloin, kun viestit ovat tyOnantajalle erityisen tarkeita.
Viestien haku kohdistuu vain tybnantajan tyontekijan kaytt6éon annettuun
sahkopostiosoitteeseen.  (Nyyssoéla 2009, 112.) Viestien esille hakemisen
oikeutena on, etta viestien tulee kuulua tydnantajalle ja tydnantajalle
vastaanotettaviksi sek& niiden taytyy olla sen nimissa lahetettyja (Korhonen
et al. 2004, 262).

Jos tydntekijan henkilokohtaiseen sahkopostiin on saapunut tybnantajalle
kuuluvia viesteja, on ne tunnistettava viestinnan toisen osapuolen tai
otsikkokentan mukaisesti. Néiden tietojen perusteella on tarkkaan harkittava
onko kyseessa tyontekijan tyotehtaviin liittyvd viesti vai selke&sti
henkilokohtainen viesti. (Innanen et al. 2009, 157.) Lisaksi Yksityisyyden
suojassa tybelamassa lain (TTSL, 759/2004) 19.3 8:ssa saadetdan, etta
viestin lahettdja- ja vastaanottajatietoja taikka otsikkotietoja ei saa kasitella

laajemmin, kuin on valttdmé&atonta viestin esille hakemisen tarkoituksen vuoksi,
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eivatka tietoja kasittelevat henkilét saa ilmaista néaita tietoja koskaan

sivullisille.

Tybnantajan oikeutta hakea esille tyontekijan viesteja rajoitetaan myos
ajallisesti. Viestien on taytynyt saapua tyontekijalle heti h&dnen poissaolon
alettua, taikka hanen on taytynyt lahettda tai vastaanottaa viestit ennen
poissaoloaan. Tallaisissa tapauksissa puhutaan valittomyydesta, milla
tarkoitetaan lyhyehkda aikaa ennen poissaoloa. Ajan pituutta arvioidessa
tulee huomioida tyonantajan kulloiseenkin tilanteeseen tarvitsemien tarkeiden

tietojen kasittelyaikataulu. (Helopuro et al. 2009, 56.)

Joukkoviestimien palveluksessa olevilla tydntekijoilla taytyy aina olla oikeus
lahdesuojaan ja anonyymiin ilmaisuun, jota tyOnantajan viestien
hakemisoikeus ei saa heikentad. TyOnantajan viestien hakemismenettelyssa
viestin lahettdjan lahdesuojaa ei saa murtaa. Vaikka viesti olisi tarkoitettu
yleisesti vastaanotettavaksi, niin viestin laatijalla ja julkaisijalla on oikeus olla
paljastamatta viestin sisdltamien tietojen antajaa. Hakemismenettelylla ei
voida puuttua viestin laatijan/lahettajan lahdesuojaan. Talléin jos esimerkiksi
toimittaja ei halua paljastaa mistd on saanut tiedot julkaistavaan juttuun, ei
tydnantajalla ole oikeutta hakea tietoa toimittajan séahkodpostista. (Korhonen et
al. 2004, 262.)

3.2.1 Edellytykset

Tybnantajan viestien esille haku ja avaaminen tulee aina olla viimeisin
kaytettavissa oleva keino saada tietoon liiketoimintaan liittyvat valttamattomat
tiedot. Tydnantaja ei yksin saa puuttua tyontekijan sahkdpostiin, vaan hanen

on toimittava yhteistydssa tietojarjestelmasta vastaavan henkilén kanssa. Heti
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taman jalkeen tyontekijalle on annettava kirjallinen ja yksityiskohtainen

selvitys asiasta.

Tybnantajan oikeus hakea esille tyontekijan sahkopostiviestit perustuu
kiteytetysti kolmeen eri edellytykseen, joiden on taytyttava tyontekijan

tilapéisen tai pysyvan poissaolon kohdalla:

e ajallinen edellytys

e ’“omistajuusedellytys”

o valttamattomyysedellytys
(Nyblin 2009, 160.)

Ajallisella edellytyksella voidaan tarkoittaa sitd, etta tyontekijan poissaolosta
on kulunut tarpeeksi kauan aikaa ja voidaan olettaa, etta tand aikana
tyontekijan sahkodpostiin on saapunut tydnantajan liiketoiminnan jatkuvuuden
kannalta tarkeitd viesteja. Nyblinin mielesta (2009, 160) viestien tekninen
esille hakeminen on kohdistettava niin, ettd nahtaville tulee poissaoloaikaan
tai heti sitd ennen sijoittuvat viestien tunnistetiedot. Tydpaikoilla tulisi kaikkien
osapuolten kesken etukdteen sopia, kuinka pitkdan tyontekija voi olla
poissa/tavoittamattomissa, ennen kuin tybnantaja voi alkaa hakemaan esille
tyontekijan sahkopostiviestiviestejd. Poissaoloajan pituudelle ei ole missaan
laissa annettu ajallista maaritelmaa, joten se voi vaihdella

tyopaikkakohtaisesti hyvinkin paljon.

Ajallisen edellytyksen yhteydessd voidaan puhua my0ds viestien
olennaisuudesta. Lain mukaan edellytys tarkoittaa viestien lahettamista ja/tai
vastaanottamista valittomasti ennen poissaoloa tai poissaolon aikana seka
viestien esille saaminen on vélttdmatonta tyonantajan toiminnan kannalta.
Tallgin tyontekijan suostumusta ei saada kohtuullisessa ajassa ja asialla on

kiire. (Skurnik-Jarvinen 2013, 92.) On my6s mahdollista, ettd ennen
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poissaoloaan tyontekija on lukenut hénelle saapuneen viestin, mutta ei ole

ennattanyt ryhtya viestin aiheuttamiin toimenpiteisiin.

Omistajuusedellytyksessd huomio Kkiinnittyy haettavien viestien sisaltéon.
Viestin tulee selkeéasti kuulua tyOnantajalle sekd koskea tybasioita, eiké
viestin sisaltd ole tarkoitettu ainoastaan viestin lahettgjalle ja vastaanottajalle.
(Nyblin 2009, 160).

Valttamattomyysedellytys voidaan osittain rinnastaa ajalliseen edellytykseen.
Valttamattomyysedellytyksen kohdalla on myds kyse viestien ajoituksesta,
silla viestien haku ja avaaminen on suoritettava valittdmasti. Tydnantajan
hakemien sahkopostiviestien tiedot tulee olla valttamattémia muun muassa
asiakkaiden palvelua, toimintojen turvaamista tai neuvottelujen loppuun
saattoa varten. (Korhonen et al. 2004, 263.) Tyonantajan riski esimerkiksi
tilausten vahenemisesta tai menetyksesta vahenee, jos viestin lahettajalla on

tieto tavoitettavan tyontekijan poissaolosta (Innanen et al. 2009, 402).

Naiden kolmen aiemmin mainittujen edellytysten lisaksi TTSL:n 198:ss&
saadetaan nelja erityista edellytystd, mitkd antavat tyonantajalle oikeuden
hakea esille tyontekijan lahettamat ja vastaanottamat sahkopostiviestit. Nama

edellytykset ovat:

1) Tyontekija hoitaa tehtavia itsendisesti tyonantajan lukuun eika
tyonantajan kaytdéssa ole jarjestelmad, jonka avulla tyontekijan
hoitamat asiat ja niiden kasittelyvaiheet kirjataan tai saadaan muutoin
selville.

2) Tyontekijan tehtavien ja vireilla olevien asioiden vuoksi on ilmeista, etta
tyonantajalle kuuluvia viesteja on lahetetty tai vastaanotettu.

3) Tyontekijd on estynyt tilapdisesti suorittamasta tyotehtaviddn, eika

tyonantajalle kuuluvia  viesteja  tyontekijan hyodyntamasta
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huolehtimisvelvollisuudesta huolimatta voida saada tydnantajan
kayttoon.
4) Tyontekijan suostumusta ei voida saada kohtuullisessa ajassa ja asian

selvittaminen ei kesta viivytysta.

Taman liséaksi YksTL:n 19 8:n 2 momentissa sdadetaan sahkopostiviestien
esille haun ja avaamisen edellytyksissa sellaisissa tilanteissa, jolloin
tyontekija on akillisesti menehtynyt taikka pysyvaisluontoisesti estynyt
suorittamasta tyotehtavidan, eikd hanen suostumasta ole mahdollista saada.
Helopuron et al. (2009, 57) mielestd lain soveltaminen tulee
tulevaisuudessakin olemaan hyvin ongelmallista. Esimerkkina han mainitsee
tuomioistuimen paatoksen, jossa perintbkaaren mukaiseen yleisseurantoon ei
katsottu kuuluvan kuolleen henkilon séhkdpostiviestit. Talldin kuolinpesa saisi
muun muassa velkavastuiden arviointiin ainoastaan vainajan paperimuotoiset

laskut.

Tybsuhteen paattyessa tilannetta taytyy arvioida eri tavalla kuin tyontekijan
tilapaisesti poissaolo tilanteessa. TyoOntekijalla on oltava oikeus saada
vaikuttaa omien luottamuksellisien sdhkdpostiviestien suojan toteutumiseen
tydsuhteen paattyessakin. Yksi toimiva keino on poistaa tydnantajan koneelta
omat henkilokohtaiset viestit. (Saarinen 2012, 143-144.) TyoOsuhteen
paattyessd  tyonantajan on  valittbmasti  poistettava  tyontekijan
henkilokohtaisen sahkodpostin kayttd, mikali tyontekija ei anna osoitteen

kaytolle suostumusta (Innanen et al. 2009, 160).
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3.2.2 Menettely

Tyontekijan sahkdpostin esille hakeminen tulee suorittaa siten, ettd paikalla
ovat tybnantaja / tadman edustaja seka tietojarjestelman paakayttajan
valtuudet omaava henkild. Jos sahkopostijarjestelman yllapito on ulkoistettu
kolmannelle taholle, paakayttajana on henkild, jolle palvelun tarjoava yritys
antaa valtuudet. Toimenpiteen suorittava henkilo tulee aina osata tunnistaa.
(Innanen et al. 2009, 402.)

Paasaantoisesti viestien esille hakuun osallistuu vahintdan kaksi henkil6a.
Ainoastaan silloin, kun henkilélla on paakayttajan valtuuksien liséksi oikeus
paattad poissaolevan tyontekijan tyttehtavien huolehtimisesta tydpaikalla, voi

han yksin suorittaa viestien esille haun. (Nyblin 2009, 171-172.)

Viestien hakeminen kohdistuu viesteihin, jotka tydntekijd on vastaanottanut
heti ennen poissaoloaan seké poissaolonsa aikana. Tydnantajalle kuuluvat
viestit pyritddn erottamaan yksityisluontoisista viesteista harkitsemalla tarkasti
viestin tunniste- ja otsikkotietoja. Vastaavalla tavalla pyritdan arvioimaan, jos
tyontekija on ennen poissaoloaan lahettéanyt esimerkiksi tarjouksia tai muita
tydasioita koskevia tarkeita viesteja, joista tydnantajan tulisi tietaa. (Korhonen
et al. 2004, 267.)

Tybnantajan harkinta kohdistuu viestin lahettdjaan, vastaanottajaan seka
otsikkoon. Jos viestin otsikosta voidaan selkedsti paatella, ettd se on
tyOasioita koskeva, tulee tydnantajan viela kerran harkita, onko viestin sisalt6
hanelle valttAmatonta. Viestin otsikon ollessa esimerkiksi tilaus tai
reklamaatio, viesti selvasti kuuluu tyonantajalle. Jos viestin otsikko on
epamaarainen tai tybasioihin kuulumaton, voidaan olettaa sen kuuluvan
ainoastaan tyontekijalle. (Nyblin 2009, 176-178.)
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Ennen viestin esille hakuun tai avaukseen ryhtymistd tietojarjestelman
paakayttajan on saatava tyOnantajalta Kkirjallinen perustelu, miksi néaihin
toimiin on ryhdyttava. Jos sahkoépostijarjestelman hallinnointi on ulkoistettu,
palveluntarjoavan tulee etukateen tarkasti suunnitella toiminta siten, etta
tyGnantajan ja tyontekijan oikeudet ja velvollisuudet toteutuvat tasapuolisesti.
Tietojarjestelman paakayttajalla on vaitiolovelvollisuus eikd héan saa kasitella
viestin tai lahettajan tietoja enempaa kuin on tarpeellista. (Nyblin 2009, 173-
174.)

Viestin hakeminen ei valttamatta johda viestin avaukseen. Tyontekijalle on
kuitenkin valittomasti annettava selvitys, jossa ilmenee viestin haun syy,
ajankohta ja hakemiseen osallistuneet henkilét. Selvityksen toimittaminen ei
ole valttamatontd, kun tyontekija on pysyvaisluontoisesti estynyt
suorittamasta tyotehtavidan. (Helopuro et al. 2009, 58.)

3.3 Tydnantajalle kuuluvien viestien avaus

Viestin esille hakemisen seké otsikko- ja tunnistetietojen arvioinnin jalkeen
tydnantaja voi yhdessa tietojarjestelman paakayttdjan kanssa suorittaa
tyontekijan sahkopostiviestin avauksen, jos TTSL:n 20.1 8:n asettamat kaikki

edellytykset tayttyvat samanaikaisesti. Nama edellytykset ovat:

1) Viestin esille hakemisen perusteella on ilmeistd, ettd tyontekijalle
|&hetetty tai tyontekijan lahettam& viesti on selvasti tyonantajalle
kuuluva.

2) Tybnantajan on valttdmatontd saada viestin siséltd tietoonsa
toimintaansa  liittyvien  neuvottelujen  loppuun  saattamiseksi,

asiakkaiden palvelemiseksi tai toimintojensa turvaamiseksi.
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3) Viestin lahettajaan tai vastaanottajaan ei saada yhteytta viestin sisallon
selvittamiseksi tai sen lahettamiseksi tydnantajan osoittamaan

osoitteeseen.

Mikali tydnantaja ei saa yhteytta tyontekijaan, tulee hénen ottaa yhteytta
viestin lahettgjaan, jonka tunnistaa sahkopostijarjestelmassa nakyvasta
osoitteesta. TyOnantaja voi lahettdd hanelle viestin, jossa pyytaa lahettamaan
viestin tydnantajalle tai kertomaan viestin sisallosta. Viestin lahettgja ei yksin
VOi antaa suostumusta tyonantajalle viestin avaukseen. Jos ty0nantaja ei saa
kohtuullisessa ajassa yhteytta viestin lahettdjaan tai vastaanottajaan, voi han
yhdessa tietojarjestelman paakayttajan kanssa avata viestin. Kohtuullinen
aika maaraytyy aina tapauskohtaisesti asian tarkeyden ja Kiireellisyyden
mukaan. (Nyblin 2009, 181-182.)

Lain 20.1 8:ssa sdadetaan vield viestin avauksen jalkeisistéa toimenpiteista.
Tyontekijalle on annettava valittomasti kirjallinen selvitys, jossa ilmenee
viestin avaamisen ajankohta ja avaajat sekd perustelut viestin avaamiselle.
Lisdksi on kerrottava kenelle viestin siséllostd on annettu tieto. Viestin
siséltbd saa kasitella vain valttamattomien tyotehtavien hoitamiseen eika
viestid kasitelleet henkilot saa kertoa viestin sisallosta tai lahettajasta

ulkopuolisille.

Viestin esille haun ja avauksen aikana paikalla olisi hyva olla viela kolmas
ulkopuolinen henkild, joka voisi olla esimerkiksi tybpaikalla oleva
tyontekijoiden edustaja. Taman henkilon tehtavana olisi toimia todistajana ja
valvoa, ettd menettely tapahtuu kaikkia laissa asetettuja saadoksia

noudattaen seka tyontekijan yksityisyyden suojaa kunnioittaen.
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4  TOIMINNAN SUUNNITTELU ETUKATEEN

Tyopaikoilla toiminnan etukateissuunnittelulla on tarked merkitys seka
tyonantajalle ettd tyontekijoille. Yhdessd luotujen saantdjen ja
menettelytapojen avulla kokonaisvaltainen séhkdisen viestinnan toteutus ja
hallinnointi tehostuu. Talla tavoin pystytddn myos ennalta ehkéisemaan
mahdollisia  ongelmatilanteita. ~ Toiminnan  suunnittelusta  sdédetaan

yhteistoimintalaissa.

Lakien ja asetusten lisaksi tybnantajan toimia saatelevéat eri viranomaiset.
Viranomaisvalvonta on yrityskohtaista seka koko valtakunnan kattavaa.
Yrityksissa valvovana viranomaisena voidaan pitda esimerkiksi tyontekijoiden
edustajana toimivaa luottamusmiesta tai -valtuutettua. Valtakunnallisella
tasolla viranomaisina toimivat tietosuojavaltuutettu, tietosuojalautakunta seka

ylimp&ana vallan kayttajana oleva Viestintavirasto.

4.1 Yhteistoiminta- ja kuulemismenettely

TTSL:n 218:n 1 momentissa sdadetaan yhteistoimintamenettelyyn kuuluvista
asioista. Yhteistoimintamenettelyssa tulee kasitella tydntekijoihin kohdistuvan
teknisilla  menetelmilla  toteutettavan  valvonnan tarkoituksesta ja
kayttoonotosta. TyoOpaikoilla tulee yhdess& sopia valvonnan menetelmista
seka tyontekijan sahkopostin ja muun tietoverkon kaytosta seka niista
syntyvien tietojen Kkasittelystd ennen valvontamenetelmien kayttoonottoa.
Yhteistoimintamenettelyssa ei kasitella esimerkiksi prosessien valvontaa tai
henkil6stoon kuulumatonta rikollisuuden ehkéisemisen valvontaa ( Nyyssola
2009, 173).
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Yhteistoimintalakia sovelletaan vain yrityksiin, joissa tyoskentelee pysyvasti
vahintéan 20 tyontekijaa. Jos kyseessd on konserni tai muu suuri
organisaatioyhtyma, yhteistoimintalakia sovelletaan aina yrityskohtaisesti. Alle
30 tyontekijan yrityksiin tai yhteisdihin ei sovelleta yhteistoimintalakia
sahkopostin ja tietoverkon kayton kohdalla. (Aimala et al. 2009, 63.)

Neuvotteluiden osapuolina toimivat tyonantaja seka asiaa koskevan
henkilostoryhman edustaja. Paikalla voi olla myds yksi tai useampi tyontekija.
Tyopaikoilla tulee jarjestaa yhteinen kokous, jos asia koskee useampaa kuin
yhta henkiléstoryhmé&éa. Jokaisesta henkiléstorynmasta tulisi talloin olla
vahintaankin yksi edustaja paikalla. (Antola et al. 2007, 35.) Tyopaikoilla
voidaan toimia myods siten, ettd paikalla voi myos olla sellaisia
henkilostoryhmien edustajia, joita asia ei koske (Aimala et al. 2009, 64). Se,
ettd tyOnantaja jarjestaa tallaisen mahdollisuuden lisdd mielestani avoimuutta

ja tasavertaisuutta tydpaikoilla.

Tyopaikoilla voidaan my6s perustaa tydonantajasta ja eri henkiléstoryhmien
edustajista koostuva neuvottelukunta, jossa kasitelladn yhteistoimintalain
alaisuuteen  kuuluvia asioita. Neuvottelukunta on vapaaehtoinen
yhteistoimintaelin, joka on pysyvampi elin yhteistoiminta-asioiden hoitamiseen
kuin  yhteinen kokous. Neuvottelukunta perustuu tyonantajan ja
henkilostoryhmien  edustajien  véliseen  yksimieliseen  sopimukseen.
Neuvottelukunnan perustaminen ei vaadi kaikkien henkilostéryhmien
edustajien suostumusta. Talloin tydnantajan tulee kasitella
yhteistoimintamenettelyyn  kuuluvat asiat erikseen neuvottelukunnan
ulkopuolelle jattaytyneen henkildstoryhman edustajan kanssa.
Neuvottelukuntien maarista tai organisaatiotasosta ei ole yhteistoimintalaissa
saddoksid. Neuvottelukunta tai -kuntia voidaan siten perustaa yritys-,
toimintayksikkd-, tai organisaatiotasolle. Neuvottelukunnan perustaminen
voisi siten olla toimiva ratkaisu varsinkin silloin, kun kyse on suuremmasta
yrityksesta. (Aimala et al. 2007, 52-53.)
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Tybpaikan  yhtendisyydestd  avoimuudesta  puhuttaessa  yhteisesti
hyvaksyttyjen “pelisdantdjen” merkitys korostuu. Nyblin (2009, 277) haluaa
erityisesti korostaa tybnantajan laatiman sahkoisen viestinnan ohjeistuksen
tarkoitusta ja merkitystd. Hanen mielesta tyonantajan tulee etukéateen ennen
neuvotteluihin  ryhtymistd laatia luonnos s&hkopostiohjesaadannosta.
Suuremmissa yrityksissa tydnantajan tulisi yhteistyéssa useamman henkilon,
jotka edustavat tyontekijoita, laatia yhteinen luonnos

sahkopostiohjeistuksesta.

Ohjeistuksia laadittaessa ja yhteistoimintaneuvotteluissa taytyy aina
huomioida tydntekijan oikeus yksityisyyteen. Tyontekijan yksityisyyden suojaa

kasiteltdessa lahtokohtana on ensiksi:

sahkopostijarjestelméan yleinen hallinnointi

e tydnantajalle kuuluvien viestien selville saanti tyontekijan poissaolon
aikana

e tyontekijan  sdhkopostipostiviestintdan  mahdollisesti  kohdistuva
valvonta

e miten ja millaisissa tilanteissa tyontekijalla on oikeus kayttaa
sahkopostia.

(Nyblin 2009, 282.)

Luonnoksille ei ole olemassa laissa maariteltavaa yhtenaista kaavaa, joten ne
sovitaan tyopaikkakohtaisesti. Laissa saadetddn ainoastaan, etta tydnantajan
on perusteltava tyontekijoilleen sé&hkoisen viestinnan saadnnoét, kaytannot ja
jarjestelyt. Valmiiksi laaditut  luonnokset  tullaan kasittelemaan
yhteistoimintamenettelyssa. Yhteistoimintamenettelyssa paikalla olevien
tyontekijoiden edustajilla on oltava oikeus esittda mielipiteensd, mutta

viimeiset paatokset tekee aina tybnantaja. Avoimessa ja yhtendisessa
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yrityksessa yhteiset “pelisaannot” syntyvat aina yhteisymmarryksessa

tydnantajan ja tyontekijoiden edustajien kanssa. (Nyblin 2009, 277-278.)

Yhteistoimintamenettelyn  piiriin ~ eivat  kuulu  kaikki  yritykset tai
julkisoikeudelliset  yhteisdt. Yhteistoimintamenettelyyn kuulumattomissa
yrityksissa tai yhteisdissa tulee talloin jarjestdd kuulemismenettely.
Kuulemismenettelyn  tavoite ja sisdlté vastaavat suurelta  osin
yhteistoimintamenettelyd. Kuulemismenettelyn tarkoituksena on antaa
mahdollisuus tyontekijan edustajille kertoa omat ja tyontekijéiden mielipiteet.
Tybnantaja ja tyontekijdn edustaja eivat saa keskendaan sopia mistaan
sellaisesta, mika saattaisi vaarantaa tai loukata tyontekijan yksityisyytta.
(Nyblin 2009, 278-279.)

Yhteisistd sahkoisen viestinnan saannoksista sopiminen on helpompaa
pienemmissa tyoyhteisdissd. Asiat pystytddn talléin  kasitteleméan
nopeammin ja joustavammin. Pienissa tydyhteisdissa on helpompaa jarjestaa
tyonantajan ja tyontekijoiden kesken tapaaminen, johon kaikki tyontekijat
voivat halutessaan osallistua eikad erillista tyontekijoiden edustajaa talldin
tarvita. Koska laissa ei ole kuulemismenettelyn ja sahkdisen viestinnan
ohjeistuksen siséltoa yksityiskohtaisemmin, voidaan yhteisistd sddnnoista ja

menettelytavoista sopia usein vapaammin.

4.1.1 Maarittely- ja tiedottamisvelvollisuus

Yhteistoiminta- tai kuulemismenettelyn jalkeen ty6nantajan tulee tiedottaa
tyontekijoilleen kaikista neuvotteluissa tehdyissa paatoksistd. Laissa ei
maaritella missd muodossa tai miten paatoksista on tiedotettava tyontekijdille.

Jos kyseessd on suurempi yritys tai yhteisd, paattkset ja ohjeistukset tulee
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antaa kirjallisesti tai sdhkopostin valityksella kaikille tyontekijoille. Hyva keino
asioiden tiedottamisesta olisi esimerkiksi ilmoittaa neuvotteluissa tehdyista
paatoksista yrityksen sisdisessa intranetissa. Talldin taataan, ettéd jokainen
tyontekija on tietoinen yhteisista "pelisaannoista” eika epaselvyyksia paase
syntymaan. Pienemmissa tyoyhteisbdissa yhteisia séantoja ei valttamatta
tarvitse edes kirjata ylos, silla silloin usein sanallisesti kerrotut saannot
riittdvat. Innasen ja Saarimaen (2009, 150) mukaan "kaytanndssa suurin osa
ongelmista syntyy, kun tydpaikan sahkdisen viestinnan saéannoista on sovittu

hyvin ylimalkaisesti tai ei ollenkaan.”

Tiedottamisen lisaksi tyOnantajan on myds maariteltdva tydntekijoille
paatosten sisaltd. Tyontekijoille on kerrottava valvonnan tarkoituksesta,
kayttoonotosta ja  valvontamenetelmistda sekd valvontamenetelmien
kayttoonoton ajankohdasta. Tiedottamisessa ja maarittelyssa sovelletaan
yksityisyyden suojalakia. Tyodnantajan laiminlyddessa maarittely- tai
tiedottamisvelvollisuuttaan, tullaan héanet tuomitsemaan sakkoon YksTL:n
nojalla. Sakon suuruus maaraytyy rikkomuksen vakavuudesta. (Korhonen et
al. 2004, 50.)

4.2 Viranomaisvalvonta

Tybnantajan tulee huolehtia siitda, ettd kaikki tyontekijoistd kerattavat
henkildtiedot tullaan kasittelem&én lainmukaisesti tyontekijan yksityisyyden
suojaa vaarantamatta ja loukkaamatta. Viranomaisvalvonnan tehtavana on
eri seuraamusmenetelmien avulla ennalta ehkaistd ja valvoa tydntekijan
yksityisyyden suojan toteutumista. Yksityisyyden suojan ja tyontekijoiden

henkilotietojen kasittelyn ensisijaiset valvojat ovat tyontekijoiden edustajat ja
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tietosuojavaltuutettu. Tyosuojeluviranomaisen toimivaltaa on laajennettu

tydelaman yksityisyyden suojaa koskevan lain tultua voimaan.

Viranomaisvalvonta kohdistuu yksityisyyden suojalain ja s&dhkdisen viestinnan
tietosuojalain noudattamiseen tyopaikoilla. Viestintaviraston ja
tietosuojavaltuutetun tehtavana on valvoa sédhkdisen viestinnan tietosuojalain
noudattamista. Viestintdvirasto ja eri viranomaisvalvojat ovat itsendisia
toimijoita, mutta heidan tulisi toimia yhteistydssd, jotta lakia sovellettaessa

paastaisiin yhtendisiin ratkaisuihin.

Tyo6suojeluvalvonta jakautuu viranomaisvalvontaan ja yrityksen sisaiseen
valvontaan. Tyosuojelun tydviranomaisten tehtavistd saadetaan tarkemmin
tyosuojelun valvonnasta ja ty6suojeluyhteistoiminnasta (44/2006) laissa ja
sen asetuksissa. Viranomaisvalvonnan johtajana on sosiaali- ja
terveysministerion tydsuojeluosasto. Aiemmin tydsuojeluvalvonta jaettiin
alueellisiin ty6suojelupiireihin, mutta vuoden 2010 alussa aluehallinto-
organisaation uudistuessa tyosuojelupiirit lakkautettiin. NyKkyisin
aluehallintovirastoissa  toimii  itsendinen ja riippumaton tydsuojelun
vastuualue, joille kuuluvat entisten tyésuojelupiirien tehtavéat. (Saarinen 2012,
220.)

Aluehallintovirastossa tydskentelevalla tydsuojelutarkastajalla on oikeus
paasta tyopaikoilla sellaisiin tiloihin, joissa tytta tehdaan ja asiakirjoja
sailytetadn. TyoOsuojelutarkastajan on etukateen ilmoitettava tulevasta
vierailustaan tytnantajalle ja tydsuojeluvaltuutetulle, mikali se ole valvonnan
kannalta tarpeellista. Tydsuojelutarkastajan tulee laatia ja antaa kirjallinen
tarkastuskertomus tyonantajalle ja tydsuojeluvaltuutetulle, jossa on mainittava
mahdolliset epadkohdat tai puutteet seka toimintaohjeet asian tai menettelyn
korjaukselle. Tarvittaessa tyosuojelutarkastajalla on oikeus suorittaa
uusintatarkastus, jossa mukana voi olla ulkopuolinen erityisasiantuntija.
(Saarinen 2012, 220-221.)



48

Tyosuojelutarkastaja voi antaa tybnantajalle Kkirjallisen toimintaohjeen
saanndsten vastaisten asian tai menettelyn poistamiseksi tai korjaamiseksi,
jos tybnantaja ei noudata hénelle kuuluvia velvollisuuksia. Jos saanndsten
vastainen asia tai menettely on vahaista suurempi, tulee
tyosuojelutarkastajan antaa tyonantajalle kirjallinen kehotus. Aluehallinnon
tydsuojelun vastuualue voi tarvittaessa asettaa uhkasakon, jos tydnantaja ei
madaraaikaan mennessa tayta lain asettamia velvollisuuksia. Paasaantoisesti
tyonantajalla on oikeus valittaa aluehallintoviraston  paatdksesta
hallintovirastoon 30 paivan kuluessa siitd, kun tybnantajalle annettiin tieto
paatoksesta. (Saarinen 2012, 221-222.)

4.2.1 Luottamusmies ja -valtuutettu sekéd yhteyshenkilo

Yhteistoimintalain  38:n mukaan henkildstén edustajalla tarkoitetaan
tydehtosopimuksen perusteella valittua luottamusmiestd. Yhteistoimintalain
mukaisessa menettelyssa luottamusmiesten asema on merkittava, silla he
edustavat aina tyontekijoita yhteistoimintaneuvotteluissa ja toimivat
tyontekijoiden ja tyonantajan valisena kanavana. TyOehtosopimuksen
mukaisesti valitun luottamusmiehen tehtdvdnd on edustaa samaan
tydehtosopimuksen soveltamispiiriin kuuluvia tyontekijoita
tyoehtosopimukseen  kuuluvissa asioissa seka tydsopimuslain ja
yhteistoimintalakia koskevissa asioissa. Tyopaikoilla tyontekijat voivat itse
valita luottamusmiehen, mutta heiddn valinnasta ja maarasta tulisi sopia

paikallisesti tybnantajan kanssa.

Luottamusmiehen valinnasta, asemasta ja toimivaltuuksista ei ole yhtenaista
saannosta, vaan ne kuuluvat eri alojen omiin ty6ehtosopimuksiin. Nama

sadnnokset asettavat usein ammattijarjestot, jotka ovat tydehtosopimukseen
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sidotun tyontekijaliiton rekisteroity alayhdistys. Ammattiosasto voi jarjestaa
tyopaikoilla vaalit, jossa valitaan tyontekijoiden yhteinen luottamusmies.
Valitun luottamusmiehen tulee perehtya tarkasti tyopaikan yhteisiin
olosuhteisiin ~ ja  saannoksiin.  Jarjestaytyméattomalla  tai  muihin
tyontekijgjarjestoinin  kuuluvilla tyontekijoilla ei ole oikeutta &aanestaa tai

asettua ehdolle vaaleissa. (Rautiainen et al. 2001, 307.)

Luottamusmiehen tietojensaantioikeudet perustuvat
luottamusmiessopimuksiin. Luottamusmiehelld on epéaselvissa tilanteissa tai
sovellettavien lakien ja sdanndsten kohdalla oikeus saada tyonantajalta kaikki
tarvittavat tiedot, jotta asia pystytdan selvittdmaan. Hanen velvollisuutena on
kasitella saadut tiedot luottamuksellisina ja vain siihen tarkoitukseen, mihin ne
on annettu. Luottamusmiehella on oikeus saada vapautus tyosta seka
korvaus, kun han edustaa tyontekijoitd neuvotteluissa tai hoitaa muita

luottamusmiehelle kuuluvia tehtavia. (Saarinen 2012, 245.)

Tyosopimuslaki antaa tyontekijoille mahdollisuuden valita keskuudestaan
luottamusvaltuutetun, joka toimii henkil6ston edustajana.
Luottamusvaltuutettu  on  toissijainen  suhteessa luottamusmieheen.
Luottamusvaltuutettu  voidaan  valita, jos tyontekijéilla ei  ole
tyoehtosopimuksessa tarkoitettua luottamusmiestd, henkildstoryhmén
tyoehdoista ei ole tybehtosopimusta tai tydehtosopimuksessa ei ole

maarayksia luottamusmiehesta.

Luottamusmiehen toissijaisen aseman vuoksi luottamusvaltuutettua ei voida
valita, jos jarjestaytymattomat tai muuhun tyontekijgjarjestoon kuuluvat
tyontekijat ovat tydehtosopimuksen mukaisesti valinneet luottamusmiehen
edustamaan samaa henkilostoryhma&é&. Luottamusmiehen valinta lisaksi
lakkauttaa aiemmin valitun luottamusvaltuutetun aseman. (Rautiainen et al.
2001, 314.)
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Luottamusvaltuutettu  voidaan valita edustamaan yhteisesti kaikkia
tyontekijoita tai vain yhta henkilostéryhmaa. Pienissa yrityksissa, joissa ei ole
valittu luottamusmiestd, luottamusvaltuutettu edustaa usein kaikkia
tyontekijoitd. Suuremmissa  yrityksissd, joissa tydskentelee ylempia
toimihenkildita, olisi suositeltavaa valita heille oma luottamusvaltuutettu, silla
erityisia ylempia toimihenkil6itd koskevia tydéehtosopimuksia on vain harvoilla
aloilla. (Rautiainen et al. 2001, 315.)

Tyontekijat voivat enemmistopaatoksella valtuuttaa luottamusvaltuutetun
edustamaan heitd muissakin kuin laissa sdadetyissa tyosuhteita ja tyboloja
koskevissa asioissa. Luottamusvaltuutetulla on oikeus saada vapautus tydsta
sind aikana, kun han edustaa tydntekij6itd. Tyonantajan on korvattava talta
ajalta menetetty ansionmenetys. Ansionmenetyksen  korvauksessa
tyonantajan tulee noudattaa samoja periaatteita kuin luottamusmiehen
kohdalla. (Rautiainen et al. 2001, 316-317.)

Koska luottamusmiesvaaleissa danioikeutettuja ovat vain tydnantajaa sitovan
tydehtosopimuksen osapuolena olevan tyontekijaliiton jasenet,
tydehtosopimuksen soveltaminen ja tyontekijoiden jarjestaytyminen voivat
aiheuttaa tilanteen, jossa suurella henkildstorynman jasenistélla ei ole
mahdollisuutta osallistua luottamusmiehen valintaan. Tallaisella
henkilostoryhmalla on kuitenkin  mahdollisuus vapaaehtoisesti valita
keskuudestaan yhteistoimintaedustaja enintaan kahdeksi vuodeksi kerrallaan.
Yhteistoimintaedustajan valinnalle tarvitaan ensin enemmistén paatos.
Valinta suoritetaan vaaleilla tai muulla yhteisesti sovitulla valintamenettelylla.
Vaaleissa aanioikeus on kaikilla yhteistoimintaedustajan valintaa

kannattaneilla.

Tyontekijoilla on oikeus valita yhteistoimintaedustaja myos, jos he eivét ole
valinneet luottamusmiesté tai luottamusvaltuutettua, vaikka heilla olisi taysi

oikeus siihen. Yhteistoimintaedustaja voidaan valita my6s ainoastaan
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yksittdiseen neuvottelutapahtumaan. Ainoastaan yhta neuvottelutapahtumaa
varten valitulla yhteistoimintaedustajalla ei ole samanlaista irtisanomissuojaa,
kuin sovituksi toimikaudeksi valitulla yhteistoimintaedustajalla. (Saarinen
2012, 246.)

Aivan kuten luottamusmiehellda ja luottamusvaltuutetulla, yhteistoimintalain
saadoksia noudattaen valitulla yhteistoimintaedustajalla on oikeus saada
vapautus tyosta neuvotteluiden tai koulutuksen vuoksi. Tyodnantajalla on
samanlainen velvollisuus korvata yhteistoimintaedustajalle vapautusajalta
menetetty ansiokorvaus, kuten luottamusmiehelle ja luottamusvaltuutetulle.
Yhteistoimintalain mukaan tyonantajan ja henkilostoryhman edustajan tulisi

sopia korvauksesta aina tapauskohtaisesti. (Saarinen 2012, 247-248.)

4.2.2 Tietosuojavaltuutettu

Tietosuojavaltuutettu on yleisviranomainen, jonka tehtdvana on valvoa
ennakolta rekisterinpidon lainmukaisuutta. Tietosuojavaltuutetun nimittéd& aina
viideksi vuodeksi kerrallaan Tasavallan presidentti. Tietosuojavaltuutetun
apuna toimii 20:std virkamiehestd koostuva tietosuojavaltuutetun toimisto.
Suomen tietosuojavaltuutettuna on vuodesta 1997 lahtien toiminut Reijo

Aarnio. (www.tietosuoja.fi)

Valtuutetun tulee ohjeistaa ja neuvoa tietoverkon ja s&ahkopostin kayton
yhteydessé syntyneiden henkil6tietojen kasittelyssa. Kerattavien tietojen tulee
olla valttamattémia ja niita tulee kerata seka sailyttaa varoen. (Korhonen et al.
2004, 275-277.) Raatikaisen (2004, 403) mukaan tietosuojavaltuutetun
virkanimikkeeksi sopisi paremminkin  "henkilGtietosuojavaltuutettu” tai

"yksityisyyden suojavaltuutettu.”
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Tietosuojavaltuutetun antamat ohjeet ja neuvot eivat ole juridisesti sitovia.
Tybnantajalla seka tyontekijoilla on oltava oikeus saada ottaa yhteytta
tietosuojavaltuutettuun ilman, ettd siita tulee ilmoittaa jollekin ulkopuoliselle
osapuolelle. Tietosuojavaltuutettu ei varsinaisesti vastaa siihen kysymykseen,
voiko tybnantaja lukea tyontekijan séhkoposteja, silla tdssa asiassa tulee
kaantya viestintaviraston puoleen. Sahkdisen viestinnan tietosuojalain
mukaan tietosuojavaltuutetun toimenkuvaan kuuluu kasitella paikkatietoja
sekd valvoa niihin kuuluvien tiedonsaannin ja vaitiolovelvollisuuksien
saannosten toteuttamista. Viestintavirasto puolestaan valvoo, etta
sahkopostiviestien ja niiden tunnistetietojen tulee olla luottamuksellisia.
(Korhonen et al. 2004, 275-277.)

Tietosuojavaltuutettu ei voi antaa lupia tai kieltdd henkilotietojen
kasittelemista. Valtuutetun tulee kuitenkin antaa maarayksia rekisterinpitajalle
siitd, kuinka hanen tulee antaa rekisterdidylle mahdollisuus tarkastaa tai

korjata hanta itseaan koskevat tiedot. (Salminen 2009, 118.)

HeTiL 398:ssa saadetaan tietosuojavaltuutetun laajasta
tietojensaantioikeudesta. Tietosuojavaltuutetulla on oikeus tarkastaa
henkilorekistereita seka tarvittaessa kayttdd apunaan ulkopuolisia
asiantuntijoita. Tyonantajan on kaikilla tarpeellisilla toimenpiteilla edistettava
tietosuojavaltuutetun paésemista tiloihin, joissa henkildtietoja kasitellaan ja
henkilorekistereita sailytetdan. Tyodnantajan on tarvittaessa hankittava
sellaiset tiedot ja tekniset laitteet, jotka mahdollistavat tAman toimenpiteen

suorittamisen.

Rikoslain (RL, 39/1889) 38 luvun 10.38:ssa& saadetaan tietosuojavaltuutetun
kuulemisesta rikostapauksissa. Tuomioistuimen on annettava
tietosuojavaltuutetulle tilaisuus tulla kuulluksi ennen kuin virallinen syyttaja

nostaa mahdollisen syytteen henkilorekisteriin kohdistuvasta
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salassapitorikoksesta, salassapitorikkomuksesta, viestintasalaisuuden

loukkauksesta, tietomurrosta, henkilorekisteririkosta tai -rikkomuksesta.

Tietosuojavaltuutetun toimiston toimintaan eivat ole varsinkaan ylimmat
laillisuusvalvojat olleet aina taysin tyytyvaisid. Toimistoon on tullut paljon
kritiikkia asioiden kasittelyaikataulujen pituuksista, minka katsotaan johtuvan
hyvan hallinnoinnin puutteesta seké& resurssien vaarin kohdistamisesta

samaan aikaan, kun ty6tehtavat ovat lisdantyneet. (Voutilainen 2012, 353.)

4.2.3 Tietosuojalautakunta

Viranomaisvalvonnan toimijana voi viela olla tietosuojalautakunta.
Tietosuojalautakunta kasittelee lain keskeisia kysymyksia seka tekee
ratkaisuita ~monissa tietosuoja-asioissa. HetiL 39.1 8n mukaan
tietosuojalautakunnalla on oikeus salassapitosaanndsten estamatta saada
tiedot kasiteltavista henkildtiedoista seka kaikki tiedot, jotka ovat tarpeen
henkilotietojen kasittelyn lainmukaisuuden valvonnassa.

Tietosuojavaltuutetulla on mahdollisuus:

e kieltad henkilttietolain tai sen nojalla annettujen saanndsten ja
maaraysten vastaisen henkilttietojen kasittely

e velvoittaa muissa muin HetiL 40.2 8:ss& tarkoitetuissa asioissa
asianomaisen maardajassa oikaisemaan sen, mita on oikeudettomasti
tehty tai laiminly6ty

e maarata rekisteritoiminnan lopetettavaksi, jos lainvastaiset toimet tai
laiminlydnnit huomattavasti vaarantavat rekisterdidyn yksityisyyden
suojaa tai h&nen etujaan tai oikeuksiaan, jollei rekisterissa ole laissa

saadetty
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e peruuttaa HetiL 438:ssa tarkoitetun luvan, kun edellytyksia luvan
myontamiselle ei enda ole tai kun rekisterinpitaja toimii luvan tai siihen

litettyjen mé&&araysten vastaisesti

Tybnantajan, tyontekijan seké& toimeksiannon saajan tulee aina kaantya
tietosuojavaltuutetun  puoleen, mikali han haluaa saada asiansa
ratkaistavaksi. Tietosuojavaltuutetun tehtavana on tehda selvitys asiasta seka
ohjeistaa ja neuvoa. Tietosuojavaltuutetulla on oikeus saattaa asia

tietosuojalautakunnan ratkaistavaksi. (Syrjanen 2007, 206.)

4.2.4 Viestintavirasto

Viestintavirasto on liikenne- ja viestintaministerion hallinnonalalla toimiva
viranomainen, jonka yleisena tehtdvana on valvoa sahkoisen viestinnan
tietosuojalain noudattamista seka verkkopalveluiden tietoturvaloukkauksia ja
uhkia. Sahkoisen viestinnén tietosuojalaissa saadetddn yleista teletoimintaa
harjoittavan yrityksen velvollisuudesta suorittaa vuosittainen
teletoimintamaksu  Viestintavirastolle. Vahaisesta tai lyhytaikaisesta
teletoiminnasta ei tarvitse suorittaa maksua. Koska toiminnan suuruus ja
pitk&kestoisuus on ollut monesti hyvin tulkinnanvarainen asia, Viestintavirasto
pitdd ratkaisevana tekijand vuosittaisen 300 000 euron liikkevaihdon
vahimmaisrajaa. Teletoimintaa aloittavan yrityksen tulee itse osata arvioida,

tuleeko vahimmaismaaréaksi asetettu liikevaihto tayttymaan.

Veroluontoisen tietoturvamaksun suuruus maaraytyy maksuyksikdiden
lukumaarana maksuluokittain. Maksuluokan perustana kaytetddn Suomessa

harjoitettavan teleyrityksen edellisen tilikauden liikevaihdon tulosta.
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Tietoturvamaksussa maksuyksikon suuruus kesékuussa 2014 oli 60 euroa.

(www.viestintdvirasto.fi)

Toimintansa aloittaessa teleyritykset tekevat Viestintavirastolle
teletoimintailmoituksen, jotta Viestintavirasto pystyy perimaan tietoturva- ja
viestintamarkkinamaksun. Koska vuosittaisen liikevaihdon vahimmaisraja on
300000 euroa, ei tata pienemmilla yrityksilla ole pakollista
ilmoitusvelvollisuutta. Konserniyhtididen kohdalla maksut maaraytyvat
teletoiminnan Suomessa harjoittaman liiketoiminnan liikevaihto vahennettyna
yhtididen keskindisestd toiminnasta muodostuneesta liikevaihdosta.
Tilikauden ja maksupaatoksen antamisajankohdan valissé tapahtuneiden
konsernimuutosten maksuluokka maaraytyy yrityksen edellisen tilikauden
likevaihdon perusteella. (Innanen 2009, 186-187.)

Yrityksen siirtyessa toiselle yritykselle edellisen tilikauden paattymisen ja
uuden maksupaatoksen antamishetken valissa, maksut tulevat kohdistumaan
maksupaatoksen antamisajankohdan aikana teletoimintaa harjoittavaan
yritykseen. Jos yrityksen liikevaihdosta ei saada luotettavaa selvitysta,
Viestintaviraston tehtavanad on arvioida yrityksen realistinen liikevaihto.
(Innanen 2009, 186-187.)

Teleyrityksen lopettaessa liiketoimintansa, tulee siita tehd& ilmoitus
Viestintavirastolle vahintaan viikkoa ennen toiminnan lopettamista. Sahkdisen
viestinndn tietosuojalaki velvoittaa myds yritysta informoimaan asiakkaitaan
riittivan ajoissa. Talla keinoin pyritdédn muun muassa suojautumaan

mahdollisilta tietoturvaan kohdistuvilta uhkilta.

Sahkoisen viestinnan tietosuojalaki asettaa teleyrityksille velvoitteen huolehtia
palveluidensa tietoturvasta. Teleyritysten tietoturvan huolehtimisvastuu
ulottuu myds sen alihankintasuhteisiin ja toimintojen ulkoistamisiin.

Teleyritysten  on  ilmoitettava  Viestintavirastolle  valittomasti  sen


http://www.viestintävirasto.fi/
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viestintaverkossa tai viestintapalveluissa ilmenemistd merkittavista vika- tai
hairidtilanteista. Koska  Viestintaviraston tehtdvana on  valvoa
viestintaverkkojen ja -palveluiden toimivuutta, tulee Viestintavirastolle antaa
kattava tilannekuvaus sek& selvitys hairibn tai vian korjauksesta.
Merkittdvasta viasta tai hairiosta puhuttaessa olennaista on osata arvioida
palveluiden kayttajamaara ja alueellinen sijainti, silla joka paivaisista pienista
hairidtilanteista ei tarvitse ilmoittaa. Viestintavirasto voi antaa teleyrityksille
ohjeita ja maarayksia vika- tai hairiétilanteiden poistamisesta tai

korjaamisesta. (Innanen 2009, 208.)

Viestintavirasto on myods antanut sahkoisen viestinnan tietosuojalain,
viestintamarkkinalain seka verkkotunnuslain nojalla teleyrityksille muun
muassa sahkoposti ja internet -yhteyspalveluiden toteuttamisessa

huomioitavia maarayksia.

Viestintavirastossa on 1.1 2014 aloittanut Kyberturvallisuuskeskus, joka toimii
Suomen kansallisena CERT -toimijana (Computer Emergency Responce
Team). Toiminnan tavoitteena on ennaltaehkédistd ja selvittda
tietoturvaloukkauksia. Liséksi sen tehtdvana on tiedottaa tietoturva-asioista

seka auttaa tietoturvallisuuteen liittyvissa asioissa.

Teleyritysten on tehtdva Viestintavirastolle ilmoitus sen palveluihin
kohdistuvasta tietoturvaloukkauksesta tai sen uhkasta. Viestintavirastolle
tulee myds ilmoittaa, millaisilla toimenpiteilla tietoturvaloukkaukset ja uhkat
tullaan poistamaan sekd varmistamaan, ettei téllaisia tilanteita pd&se enaa
uusiutumaan. Viestintavirastolla tulee olla toimiva ja ajantasainen tilannekuva
sahkdisen viestinnan ja palveluiden tietoturvasta, silla tdma mahdollistaa

yhteiskunnallisen toimivan infrastruktuurin. (Innanen 2009, 212-213.)
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5 RIKOKSET JA RIKKOMUKSET

Sahkdpostin ja tietoverkon kayttdmiseen liittyvat rikokset voidaan jakaa tieto-
viestintd- ja henkilorekisteririkoksiin. Rikokseen voi syyllistyd henkild, joka
tietoisesti toimii lain tai hanelle kuuluvien velvollisuuksien vastaisesti.
Joissakin tapauksissa rangaistava teko ei ole syntynyt tahallisesti, vaan se voi
tapahtua torkeésta huolimattomuudesta tai tehtavien laiminlydnnista. Vastuun
rikoksesta kantaa aina tekoon syyllistyva luonnollinen henkil6. Tydpaikoilla
tydnantaja on vastuussa tyontekijoistaan, joten usein tydnantajalle koituu
vahingonkorvausvelvollisuus. Tybnantajan tehtdavana on valvoa, ettd kaikki
tyontekijat noudattavat lakia ja heille asetettuja velvollisuuksia. Tyonantajan
valvonta- ja vahingonkorvausvastuu voi ulottua myods kolmannen tahon el
teleyrityksen parissa tyoskentelevan henkilon kohdalle. Harvoissa
tapauksissa tyopaikoilla voi syntya tilanne, jossa ei osata tarkasti maaritella
rangaistavan teon tekijaa tai kenelle rangaistusvastuu tulisi kuulua. TallGin
koko yritys voidaan tuomita yhteisdsakkoon. Salassapitorikos, tietomurto ja
viestintdsalaisuuden loukkaus luokitellaan asianomistajarikoksiksi, jolloin

virallinen syyttaja ei voi nostaa syytetta ilman asianomistajan ilmoitusta.

5.1 Tydntekijan yksityisyyden suojan loukkaus

Tietotekniikka on tehostanut kaikenlaisten henkilGtietojen kasittelya
tyopaikoilla, jolloin yksityisyyden suojan turvaamisen merkitys korostuu.
Suojan tarpeen kasvamisen johdosta on saadetty Laki yksityisyyden suojasta
ty0elaméassa, jossa sdadetddn tybnantajan  oikeuksista  kasitella
tyontekijoidensa henkilotietoja. Laissa sdadetaan siitd, kuinka tydnantaja voi
ja miten hénen tulee toimia, kun kyseessd on mm. tydntekijoiden
henkilotietojen  k&sitteleminen,  erilaiset  tekniset valvonnat seka

sahkopostiviestien hakeminen ja avaaminen. S&hkobisen viestinnén
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tietosuojalaissa ja henkilGtietolaissa on taydennetty naitd saadoksia.
(Vilkkumaa 2009, 233.)

PerL 10.2 8:ssd saadetddn kirjesalaisuudesta. Yksityisyyden suojan
turvaamiseksi jokaisella on oikeus luottamukselliseen viestintdén. Teknisen
kehityksen myo6ta kirjesalaisuus kattaa monenlaiset viestintimuodot. Nykyisin
kirjealaisuudella tarkoitetaan my0ds viestintasalaisuutta. Viestintasalaisuus
antaa suojan viestin sisallolle, joka on tarkoitettu ilmaistavaksi viestinnan
vastaanottajalle  luottamuksellisesti. Sahkoisen  viestinnan  myota
luottamuksellisen viestin suoja kattaa viestinndn tapahtumisen ja viestin
osapuolten tunnistamisen. Viestintdsalaisuus on toteutettu monien eri lakien

kautta.

Sellaisissa  tapauksissa, joissa  viestintasalaisuuden  loukkauksen
tunnusmerkistd ei tule tayttymaan, voidaan soveltaa TTSL:n 24 8n 1
momentin 10 kohdan sdannosta yksityisyyden suojasta tydelamassa annetun
lain rikkomisesta. Sadannosta ei tulla soveltamaan, jos teosta on muualla
laissa saadetty ankarampi rangaistus. Rangaistussdannosta sovelletaan
silloin, kun tydnantaja tai taman edustaja tahallaan tai torkeéasta
huolimattomuudesta hakee / avaa tyontekijan yksityisen sahkopostiviestin tai
ottaa selvdd viestin tunnistetiedoista. Jos tyonantaja hakee / avaa
tyontekijalle kuuluvan sahkdpostiviestin ilman tyontekijan suostumusta,

voidaan teosta talléinkin rangaista.

TTSL:n 19 - 20 8:ssa saadetaan vaitiolovelvollisuudesta. Henkilot, jotka
osallistuvat tyontekijan sahkopostiviestin hakuun ja avaukseen, eivat saa
iimaista viestista ja sen sisallosta ulkopuolisille. Vaitiolovelvollisuus koskee
tyOnantajaa ja tamén edustajaa, tietojarjestelman paakayttajaa seka viestin
haun ja avauksen aikana paikalla olleita todistajia. Tyontekijan sijainen, joka
vastaanottaa tyontekijan poissaolon aikana tyontekijalle saapuneen viestin, ei

myo6skaan saa ilmaista viestin siséltod ulkopuolisille suullisesti tai lAhettamalla
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viesti eteenpdin. Viestin tietoja ei saa k&sitella sen enemp&&, kuin on

tarpeellista. Salassapitovelvollisuuden rikkomisesta tuomitaan sakkoon.

SvTSL:n 42 8:n 2 momentin 5 kohdan mukaan se, joka tahallaan kasittelee
tunnistetietoja lain 3 luvussa saadetyn vastaisesti, on tuomittava séhkdisen
viestinnan tietosuojarikkomuksesta sakkoon, jollei teosta muualla saadeta
ankarampaa rangaistusta. Tekijana voi olla kuka tahansa, joka toimii
tydnantajan lukuun tai puolesta. Suhteessa henkilotietolakiin kyseessa on
erityislaki, kun kyse on viestinnassa kaytettavista tunnistamistiedoista, jotka
koskevat luonnollista henkil6a. SvTSL:n 8 8:n mukaan tunnistamistietoja saa
selvittaa vain, jos kyse on yrityssalaisuuksien paljastamisesta tai luvattomasta

kaytosta.

Yhteisotilaajalla ei ole oikeutta ottaa kayttoon SvTSL:n 13a - 13k §:sséa
tarkoitettua tunnistamistietojen kasittelya vaarinkaytosten ehkaisemiseksi tai
selvittamiseksi. Tastad johtuen ennen kasittelyd tapahtuvien velvollisuuksien
laiminlybntia ei viela pidetd rangaistavana tekona. Ennakollisten
velvollisuuksien laiminlydnnista rangaistaan vasta silloin, kun yhteisotilaaja

kasittelee tunnistetietoja vaarinkaytdsvalvonnassa.

Seka tydelaman tietosuojalaissa etta sahkoisen viestinnan tietosuojalaissa (5
8 1 momentti) on saannos vaitiolovelvollisuudesta. Vaitiolovelvollisuus koskee
henkil6d, joka on saanut haltuunsa sellaisen luottamuksellisen viestin tai
tunnistetiedon, joka ei ole hé&nelle tarkoitettu. Tallainen tilanne voi syntya
esim. silloin, kun viesti on saapunut vaaraan osoitteeseen. SvTSL:n 13k 8:n
mukaan yhteisotilaajalla on kuitenkin velvollisuus luovuttaa tunnistetiedot

poliisille, jos kyseessa on rikos- tai vaarinkaytostilanne.
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5.2 Salassapitorikos

Sekd tyOnantajalle ettd tyOntekijdlle on eri laeissa asetettu
salassapitovelvoitteita. Tydnantajan velvollisuus on huolehtia tyontekijoiden
yksityisyyden suojasta ja varmistaa, ettei tyontekijoistd kerattavia
arkaluontoisia tietoja luovuteta ulkopuolisille henkilGille.  Tydntekijan
salassapitovelvollisuus voidaan maaritella henkilon asemaan tai tehtéaviin
perustuen. TyoOntekijan salassapitovelvollisuuden rikkomisen ja
rangaistavuuden edellytyksend on oman edun tavoittelu tai vahingonteko.
Tybsopimukseen tulisi kirjata, mitka ovat salassa pidettavia tietoja ja kuinka
kauan salassapitovelvollisuus tyosuhteen paattyessad jatkuu. Yleisena
saantona on, etta tyontekijan salassapitovelvollisuus kestaa koko tydsuhteen
ajan tai seuraavat kaksi vuotta tydsuhteen paattymisesta. Tyontekija ei saa
tydsuhteen paatyttya paljastaa ulkopuolisille sellaisia tietoja, jotka han on
saanut urkkimalla tai vahingossa tietoonsa. Jos han paljastaa tai
hyvaksikayttdd tietoja tyosuhteen paattymisen jalkeen, joutuu héan

vahingonkorvausvastuuseen.

Suomessa  salassapitorikoksen lainsaadanto on kaksiportainen.
Salassapitorikoksen rangaistussaannét on kirjattu  RL:n  38.18:4an.
Vaitiolovelvollisuuden siséllosta on omat sdadokset muissa eri laissa ja
asetuksista seka viranomaisten antamissa maarayksissa. Lainsdadannon
kahtiajakautuminen on sinallaan ongelmallista, koska
salassapitovelvollisuuden henkil6llisesté sisallosta ja ulottuvuudesta ei saada
yhtenaista kokonaiskuvaa. Sovellettaessa eri lakeja salassapitovelvollisuuden

saannokset voivat olla hyvin erilaisia. (Vapaavuori 2005, 110.)

RL:n 38 luvun 1 8:n mukaan salassapitorikoksena on rangaistavaa paljastaa
salassa pidettavd seikka, josta henkild on asemassaan, toimessaan tai

tehtavaa suorittaessaan saanut tiedon sekad tallaisen salaisuuden
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kayttaminen omaksi tai toisen hyoddyksi. Salassapitorikoksena seurauksena

on sakkoa tai rangaistusta yksi vuosi.

Sellaisissa ammateissa tai tyotehtavissa, joihin ei kuulu
salassapitovelvollisuutta, salassa pidettavan tiedon julkistamista tai
hyvaksikayttod ei pideta salassapitorikoksena. Esimerkiksi toimittajalla on
talléin oikeus julkaista salassa pidettava tieto ulkopuolisille henkildille.
Julkisuuslain piiriin kuuluvissa asioissa salassapitorikokseen voi kuitenkin
syyllistya yksityinen henkilo, joka paljastaa asianosaisena tai viranomaisen
luvalla saadun salassa pidettavien asiakirjojen tiedot ulkopuoliselle.
Julkisyhteison palveluksessa oleva henkild, joka toimii viranomaisen
toimeksiannosta sekd viranomaisessa toimiva harjoittelija, kuuluvat myds

rangaistussaannoksen soveltamisalan piiriin. (Parviainen 2010, 49-50.)

Kun kyseessa on julkisoikeudellinen yhteisd, tullaan aina soveltamaan
viranomaisen toiminnan julkisuudesta lakia (julkisuuslaki). Seuraavassa
oikeustapauksessa oli kyseessa valtion yhtion velvollisuudesta luovuttaa
tyontekijan séhkopostiviestit hdnen entiselle tydnantajalleen. KHO:n ratkaisun
perusteella kyseessa ei ollut salassapitorikos, silla Tekes ei ole voinut

rajoittaa yhtion tiedonsaantioikeutta.

Kouvolan HAO dnro 01658/09/1203

Asiassa oli kyse yrityksen entisen tydntekijan Tekesille toimittamista
sahkopostiviesteista, jotka koskivat kyseisen yrityksen liiketoimia.
Tekes oli suorittanut yrityksessé valvontaviranomaisen tarkastuksen ja
tehnyt tdman jalkeen tutkintapyynnon poliisille. Vaikka tarkastus ei ollut
kaynnistynyt sahkopostiviestien takia, viestit sisalsivat tietoja, joilla
todennékoisesti oli merkitysta tarkastuksen ja selvityksen alaisena
olevien seikkojen kannalta. Tiedon antaminen viestien siséllosta

vaaransi valvonnan ja sen tarkoituksen toteutumisen. Asiakirjat olivat
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salassa pidettavia julkisuuslain 24 8n 1 momentin 15 kohdan
perusteella. Tarkastukseen liittyvien asiakirjojen antaminen asian
selvittelyn ollessa kesken olisi ollut vastoin erittain tarkeaa yleista etua.
Tekes oli voinut kieltaytya luovuttamasta valituksessa tarkoitettuja
asiakirjoja niita pyytaneelle asianosaisasemassa olevalle yritykselle.
Paatoksesta on valitettu KHO:een. KHO kumosi p&atoksen ja oikeutti
yhtibn saamaan tiedon pyydetyista sdhkopostiviesteista.

5.2.1 Salassapitorikkomus

Vaitiolovelvollisuuden  rikkomista koskeva lievempi tekomuoto on
salassapitorikkomus. Rikoksentekijd on tuomittava RL:n 38 luvun 2 8:n
mukaisesti salassapitorikkomuksesta sakkoon, jos salassapitorikkomus,
huomioon ottaen teon merkitys yksityisyyden tai luottamuksellisuuden suojan
kannalta taikka muut rikokseen liittyvat seikat, on kokonaisuutena arvostellen
vahainen. Salassapitosopimuksen pykalda sovelletaan myds silloin, kun
laissa tai asetuksessa on salassapitovelvollisuudesta saadetty siten, etta
velvollisuuden rikkomista pidetdén vain salassapitorikkomuksena. Esimerkiksi
yhteistoiminta yrityksissa lain 12 8:ss ja virallisista k&&ntajista lain 10.2 §:ssa
on naista omat saannokset. Sen sijaan merkittavat vaitiolovelvollisuuden tai
salassapidon rikkomukset, kuten laakarin tai asianajajan ammateissa,

rangaistaan aina salassapitorikoksina.

Salassapitorikos ja salassapitorikkomus ovat molemmat
asianomistajarikoksia, jos kohteena on yksityisen henkilokohtaisia tai
taloudellisia oloja taikka elinkeinoa koskeva seikka. RL 38 luvun 108:n 1
momentin mukaan virallinen syyttaja ei voi nostaa syytetta tasta teosta, ellei
asianomistaja ilmoita sitd syytteeseen pantavaksi. Jos rikoksentekija on

rikoksen tehdesséan ollut yleista posti-, tai teletoimintaa harjoittavan laitoksen
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palveluksessa taikka erittain tarked yleinen etu vaatii syytteen nostamista,

teko on kuitenkin aina virallisen syytteen alainen.

Toisin kuin viestintasalaisuuden loukkauksen kohdalla, salassapitorikosta ja -
rikkomusta koskevista RL:n 38 luvun 1 ja 28:std puuttuu kokonaan
oikeudettomuustunnusmerkistd. Sen sijaan tama tunnusmerkistd [Oytyy
virkasalaisuuden rikkomista seka tuottamuksellista virkasalaisuuden
rikkomista koskevasta RL:n 40 luvun 58:sti. Lahtokohtaisesti sovellettavan
saannoksen erillisen oikeudettomuusedellytyksen olemassaololla on

mielestani suuri merkitys.

5.3 Viestintasalaisuuden loukkaus

Viestintasalaisuuden loukkauksesta saadetddn RL:n 38 luvun 38:ssa.
Rangaistavaksi teoksi katsotaan tiedon hankkiminen oikeudettomasti joko
tallennetusta tai televerkossa valitettdvand olevasta viestistd. Tekoon
syyllistyy henkil6, joka oikeudettomasti avaa toiselle osoitetun kirjeen tai
muun suljetun viestin taikka suojauksen murtaen hankkii tiedon sahkoisesti
tai muulla vastaavalla tekniselld keinolla tallennetusta, ulkopuoliselta
suojatusta viestistd. Sahkopostiviestin suojaus tulee murtaa kayttamalla
luvattomasti tyontekijan kayttajatunnusta tai muuten oikeudettomalla tavalla,
jotta kaikki rangaistavuuden edellytykset tayttyvéat. Viestintasalaisuuden
loukkaukseen syyllistyy my6s henkild, joka hankkii tiedon televerkossa
valitettavana olevan puhelun, sahkeen, teksti-, kuva- tai datasiirron taikka
muun vastaavan televiestin sisallosta taikka tallaisen viestin lahettdmisesta tai

vastaanottamisesta. Rangaistus on sakkoa tai vankeutta enintaan yksi vuosi.

Kun sahkopostiviesti kiinnittyy tietokoneelle, postipalvelimelle tai muulle

vastaavalle tekniselle laitteelle, katsotaan viesti tallentuneeksi ja ulkopuolisilta
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suojatuksi. Talldin viesti tunnistetietoineen nauttii luottamuksellisen viestin
suojaa. Jos tyontekija vapaaehtoisesti antaa oman sahkopostijarjestelman
kayttajatunnuksen ja salasanan toisen tyontekijan, tietojarjestelman
paakayttajan tai tydnantajan kayttéon, ei tietoa suojatusta viestistd hankita
"murtamalla.” Suojauksen murtamiseksi katsotaan, jos ulkopuolinen loytaa
esim. paperilapulta tai muulla oikeudettomalla keinolla hankkii tyontekijan
sahkopostijarjestelman salasanan tarkoituksenaan pdaasta kirjautumaan
tyontekijan sahkopostijarjestelméén. Toisinaan suojauksen murtaminen
voidaan rinnastaa tietomurtoon, josta on omat rangaistussaadokset RL:n 38

luvun 88:n 1 momentissa.

Olen jo aikaisemmin kasitellyt, millaisissa tilanteissa tytnantajalla on oikeus
saada hakea ja avata tyontekijan séhkopostiviestit. Tyonantajan tulee ennen
toimiin ryhtymistaan ilmoittaa asiasta tyontekijdlleen sekad tarjota hanelle
erilaisia vaihtoehtoja viestien esille saannin suhteen. Yksi tydnantajan
tarjoama vaihtoehto on viestien edelleen ohjausjarjestelma, joka
automaattisesti ohjaa tyontekijan tyosahkopostiin tulleet viestit toiselle
tyonantajan hyvaksymalle henkillle tyontekijdn poissaolon aikana.
Tybnantaja ei itse saa paattdd tyontekijan sahkodpostiviestien uudelleen
ohjaamisesta, vaan hanen taytyy saada sille tyontekijan suostumus.
Tallaisesta tilanteesta on yksi oikeustapaus, jossa tyOnantaja toimi
oikeudettomasti paattdessdadn itse ohjausjarjestelman asennuksesta

tyontekijan sahkodpostijarjestelmaan.

Helsingin hovioikeuden tuomio 14.3.2006, dnro R 04/746

Yrityksen tyontekijd oli lomautettuna usean kuukauden ajan.
Lomautuksen aikana yrityksen toimitusjohtaja oli ilman lomautetun
tyontekijdn suostumusta asentanut tadman sahkopostijarjestelmééan
viestien edelleen ohjausjarjestelman, jolloin viestit paatyivat toisen

henkilon sahkodpostiin. TyOnantajan mielestd han oli saanut
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tyontekijaltadn suostumuksen, mutta tyontekija kiisti asian. Hovioikeus
katsoi, ettei asianomistajan suostumuksesta sahkopostiviestiensa
edelleen ohjaukseen ollut nayttéd. Syytteen teonkuvauksessa
kerrotaan vastaajan “oikeudettomasti hankkineen tiedon televerkossa
valitettdvana olleen televiestin sisallosta toimiessaan [yrityksen]
toimitusjohtajana maaraamalla [asianomistajalle] osoitetut sahkopostit
kdannettavaksi toiselle henkildlle, joka oli tullut tietoiseksi naiden

viestien siséllésta.”

Kéréajdoikeuden tuomio oli seuraava: "S&hkoépostijdriestelméan
kayttgjatietojarjestelman tarkoituksena on tukea luottamuksellista
viestintda siten, ettd sahkopostiosoitteella saapuvat viestit jaetaan
niiden oikeille vastaanottajille eika niitd muut sivulliset paase luvatta
avaamaan. [Vastaajan] maarayksesta [asianomistajan]
sahkopostiosoitteelle saapuvat viestit on ohjattu toisen henkilon
séhkopostiin. Viestien kaantaminen on mahdollistanut my6s viestien
oikeudettoman avaamisen. Viestien kdantaminen on aiheuttanut sen,
ettd viesteja ei ole jaettu sille vastaanottajalle, jota lahettaja on
tarkoittanut. Tallaiselle jakelutiedon muuttamiselle olisi tullut olla

oikeudellisesti pateva peruste.” Hovioikeudessa tuomio pysyi samana.

TyOnantajalla  voi olla  asiakasneuvotteluiden loppuunsaattamiseksi
valttamatonta paasta hakemaan ja avaamaan tyontekijan tyésahkoposti, jos
tyontekijd on siihen itse estynyt eikd tybnantaja voi muuten saada tietoa
viestistd. Jos tyontekijd on antanut vapaaehtoisesti luvan tydnantajalle lukea
hanelle kuuluvat tydtehtavien hoitoon liittyvat sdhkdpostit, ei tydnantajalla tai
muulla ulkopuolisella henkildlla ole oikeutta hakea ja avata tyontekijan
yksityisluontoisia viesteja. Tybnantajan oikeudettomasta viestien avauksesta

on olemassa Helsingin hovioikeuden tuomio 13.12.2006, dnro R 06/1025.
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Asianomistaja teki oman yrityksen kautta yhteistyota yritys X:n kanssa.
Asianomistajalla oli omalla nimellaan varustettu sdhkdpostiosoite yritys
X:n sahkopostijarjestelmassa. Yhteistydsuhteen paattyessa
asianomistaja sopi vastaajan (X yrityksen edustajan) kanssa, etta
vastaajalla on oikeus Ilukea hénelle mahdollisesti viela tulevat
sahkopostit kyseisesta osoitteesta, siltd osin kun ne koskevat kahta
viela keskenerédistd asiakassuhdetta. Sopimuksesta huolimatta
vastaaja oli viela taman jalkeenkin jatkanut asianomistajan
sahkopostitilin yllapitoa ja lukenut sellaisen viestin, jonka lukemiseen
hanella ei ollut suostumusta. Virallisen syyttdjan teonkuvaus mainitun
séhkopostin oikeudettomasta Ilukemisesta oli: [ Vastaaja ] on
oikeudettomasti avannut [ asianomistajan | sahkopostin ja lukenut
sinne tulleita viesteja.” Kéréjéoikeuden mukaan
viestintdsalaisuudenloukkauksen rangaistavuuden edellytys on, etta
tiedonhankinta on oikeudetonta.” Kéréjdoikeuden tuomiossa tdmén

oikeudettomuustunnusmerkin katsottiin tayttyvan.

Edella kuvattu oikeustapaus luokiteltiin viestintdsalaisuuden loukkaukseksi.
Viestintdsalaisuuden loukkauksen lisaksi voidaan henkild erityistapauksissa
tuomita torkeasta viestintdsalaisuuden loukkauksesta RL:n 38 luvun 48:n
mukaan sakkoon tai enintdan kolmeksi vuodeksi vankeuteen. Teko on
kokonaisuutena arvostellen torked ja jos jokin seuraavista erityisista

tunnusmerkeista tayttyy:

1) rikoksentekija kayttda rikoksen tekemisessd hyvaksi asemaansa
sahkdisen viestinndn tietosuojalaissa tarkoitetun teleyrityksen
palveluksessa tai muuta erityista luottamusasemaansa;

2) rikoksentekija kayttad rikoksen tekemista varten suunniteltua tai
muunnettua tietojenkasittelyohjelmaa tai teknista erikoislaitetta tai

rikos muuten tehdaan erityisen suunnitelmallisesti; tai
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3) rikoksen kohteena oleva viesti on sisalloltaan erityisen
luottamuksellinen tai teko huomattavasti loukkaa

yksityisyydensuojaa.

5.4 Tietomurto

Luvaton tunkeutuminen toisen henkilGtietojarjestelmaan seka
tietojarjestelmaan, joka sisaltda arkaluontoisia henkilGtietoja on rangaistavaa
RL:n 38:8:n mukaisena tietomurtona. Tietomurtosadnnoksen tarkoituksena
on turvata henkildita sellaiselta ulkopuolisten suorittamalta vakoilulta, jossa ei
ole kyse salakuuntelusta tai -katselusta. Tietomurron kohteeksi voi joutua
kaikenlainen atk:lla yllapidetty tietojenkasittelykokonaisuus, muun muassa
henkilorekisterijarjestelmat. Rangaistuksen edellytykseksi riittda jo se, etta
henkilo yrittdd selvittdd tietojarjestelmaa suojaavan kayttajatunnuksen tai

murtaa muun asennetun turvamenetelman.

Tietomurtoon syyllistyy henkild, joka kayttamalla héanelle kuulumatonta
kayttajatunnusta tai turvajarjestelyn muuten murtamalla oikeudettomasti
tunkeutuu tietojarjestelmaan, jossa sahkoisesti tai muulla vastaavalla
teknisella keinolla kasitellaan, varastoidaan tai siirretaan tietoja. Oikeudeton
tunkeutuminen voi kohdistua myds téllaisen jarjestelman erikseen suojattuun
osaan. Tietomurtoon syyllistyy my6s henkild, joka tietojarjestelmaan tai sen
osaan tunkeutumatta teknisen erikoislaitteen avulla oikeudettomasti ottaa
selville tietojarjestelmasta olevasta tiedosta. Tietomurrosta tuomitaan

sakkoon tai enintadn vuodeksi vankeuteen.

Nykyiset saannokset tietomurrosta saadettiin rikoslakiin vuonna 1995.
Tekniikan nopean kehityksen vuoksi uudistus oli tarpeen, silla aiemmin

huomio oli paaasiallisesti keskittynyt tietokoneen hakkerointiin ja luvattomaan
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kayttoon. Aiemmin rangaistavaksi teoksi katsottiin puhelinlinjan valityksella
tapahtuva tietokoneen Iluvaton etakayttd. Pelkdstaan tietojarjestelmaan
murtautuminen ei ollut viela rangaistavaa. Uudet saannokset katsottiin
tarpeellisiksi, silla talla tavalla pystytadn paremmin turvaamaan tyontekijoiden
yksityisyyden suojaa sekd suojautumaan yritysvakoilulta tai vahingonteolta.
(Rahnasto 2002, 146-147.)

Tybsuhteen paattyessa riski tietomurron toteutumisesta voi joissakin
tapauksissa kasvaa varsinkin silloin, kun yrityksen entisella tyontekijalla on
ollut oikeus Kkasitella erilaisia henkilorekisterijarjestelmia. Tallaisesta

tapauksesta on esimerkkina seuraava oikeustapaus:

Turun hovioikeuden tuomio 31.3.2009, dnro R 08/1130

A (vastaaja) oli tyoskennellyt yhtio C Oy:ssd ATK-tehtavissa.
Irtisanomisen jalkeen A oli hénelle kuulumatonta kayttajatunnusta
kayttamalla kahdesti tunkeutunut C Oy:n sahkopostijarjestelmaan. A
on myontanyt kayttaneensd naapurinsa B  (asianomistaja)
suojaamatonta Wlan yhteyttd. Tunkeutumiset C:n verkkoon ovat
tapahtuneet B:n kaytdssa olevan tukiaseman tunnuksesta. A kaytti
tukiasemaa ainakin 1.1.2007 jalkeen, silla tukiasema tallettaa sita
kayttaneiden koneiden tiedot kahden vkon ajalta ja poliisi tutki konetta
tammikuussa 2007, jolloin koneen lokista nakyi A:n koneen
yhteydenotot. B:n mukaan A tiesi salasanat niihin séhkdposteihin,
joihin oli murtauduttu. Kargjdoikeuden mukaan B:n Wlan yhteys oli
suojaamaton ja sen noin kahden vkon ajan, jolta poliisilla oli
kaytdssaan B:n koneen lokitiedot, hanen yhteyttdén oli kayttanyt nelja
konetta, joista yksi oli ollut A:n tietokone. Silta ajalta, kun tietomurrot oli
tehty, ei poliisi voinut hankkia naita lokitietoja. B:n asunto on paikassa,
missd todennakoisesti sadoissa asunnoista olisi voitu kayttda hanen

konettaan ja poliisin mukaan muutkin kun A ja B ovat sitd kayttaneet
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tammikuussa 2007. B koneelta ei l6ytynyt tietoja kayttajista

marraskuusta 2006.

Vaikka A oli huolehtinut C Oy:n sahkdpostiverkosta, kardjaoikeus
katsoo jaaneen nayttamatta, ettd A olisi tiennyt nama salasanat.
Karajaoikeus uskoo A:n véitteen, ettd salaamattomasta liikenteesta
ulkopuolisen on ollut mahdollisuus hankkia salasanat. A:n omalta
tietokoneelta ei l0ytynyt mitddn, mika osoittaisi konetta kaytetyn
syytteessa mainittuun tunkeutumiseen. Karajaoikeus hylkasi syytteen

tietomurrosta.

Mielestani karajaoikeuden paatds oli oikea, silla poliisitutkinnassa ei saatu
tarkkoja todisteita sille, etta yrityksen entinen tyontekija olisi kayttanyt hyvaksi
tyosuhteessa saamiaan tietoja tydsuhteen paatyttya. Toisinaan rajanveto
sille, missa menee luottamuksellisten tietojen hyvaksikayttéraja voi olla
hankalaa. Siksi tydnantajan ja tyontekijoiden tulisi tydsuhteen aikana sopia
yhdessé kirjallisesti yhteiset sdannot siitd, mitka tydosuhteen aikana saadut
tiedot ovat salaisia, jotta hyvaksikayttd ja vahingontekotilanteilta valtyttaisiin
myoOs tydsuhteen loppuessa. Talla tavoin riski yritysvakoilun toteutumisesta

pienenee.

5.5 Henkilorekisteririkos

Henkilérekisteririkos on luonteeltaan henkilorekisteririkkomusta ankarampi
teko. Rangaistukset henkilorekisteririkoksesta on séadetty RL 38 luvun
98:ssd. Henkilorekisteririkokset ovat melko harvinaisia, silla henkilGtietojen
loukkauksia sisaltyy lisaksi muihin tieto- ja viestintarikoksiin. Todellisuudessa

loukkauksia tehddan enemman kuin rikostilastoissa kay ilmi, koska
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tietomurroissa ja vaitiolovelvollisuutta rikottaessa loukataan myds

henkil6tietojen suojaa. (Pesonen 2008, 93.)

Tybnantajat, toimeksiannon saajat ja tyoterveyspalveluiden tuottajat seka
niiden palveluksessa tydskentelevat henkilot ja vuokratydntekijat voivat
syyllistya henkilorekisteririkokseen. Henkilorekisteririkokseksi ei katsota
toimialakohtaisten kaytdnnesaantbjen vastaista tekoa tai toimintaa.
(Raatikainen 2002, 413.)

Rangaistavuuden edellytyksena on, etta henkild joko tahallaan tai torkeésta
huolimattomuudesta  kasittelee  henkilétietoja  vasten  henkil6tietolain
kayttotarkoitussidonnaisuutta, kasittelyn yleisia edellytyksia, henkilGtietojen
tarpeellisuutta tai virheettomyytta. Henkil6tunnuksen ja arkaluontoisten
tietojen vaarin kasittely johtaa rangaistukseen. Rangaistavaksi teoksi
katsotaan myo6s henkilotietojen kasittelyda koskevien erityissaanndsten
rikkominen seka vaaran tai harhaan johtavan tiedon antaminen
rekisterdidylle. Henkilttietoja ei saa siirtdd Euroopan unionin tai Euroopan
talousalueen ulkopuolisiin valtioihin ilman laissa saadettya perustetta.

Tybnantaja, tdméan edustaja tai muu rekisterinpitoon osallistuvat henkilot
voivat syyllistya henkilorekisteririkokseen tallentamalla lainvastaisesti
arkaluontoisia henkil6tietoja vasten niille saadettya tarkoitusta. Arkaluontoisia
henkilotietoja voivat olla tyontekijan tietoverkon ja sahkopostin kaytdsta
tallentuneet tunnistetiedot, joista tybnantajan tulee tehda rekisteriseloste.
Tyontekijan yksityisesta viestinnasta tunnistetietoja ei saa kasitellda ilman
laillisesti perusteltua syyta. Henkilorekisteririkoksesta tuomitaan sakkoon tai

enintdan vuodeksi vankeuteen.

Tybnantajan on suljettava tyontekijan sahkopostitili tyontekijan tydsuhteen
paattyessd, ellei tyontekija ole antanut menettelyyn vapaaehtoista

suostumustaan. Tulkinnan taustalla on tietosuojavaltuutetun asiasta antamat
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kannanotot. Mainitun velvoitteen laiminlydminen oli henkilérekisteririkoksena

arvioitavana Helsingin hovioikeuden tuomiossa 13.12.2006, dnro R 06/1025.

Virallinen syyttaja oli nostanut asiassa syytteen
henkilbrekisteririkoksesta sillé perusteella, vastaaja oli [X Oy:n]
toimitusjohtajana tahallaan tai térkeasta huolimattomuudesta kasitellyt
henkilotietoja vastoin henkilGtietolain yleisia edellytyksia pitdamalla ylla
[asianomistajan] henkilon nimella olevaa séhkopostiosoitetta ja
kayttamalla sita edella mainitulla tavalla [toisin sanoen siten, etta oli
lukenut yhden sinne saapuneen viestin] sen jalkeen kun
[asianomistaja] on eronnut [X Oy:n] palveluksesta ja siten rikkonut
[asianomistajan] yksityisyyden suojaa” Hovioikeus tuomitsi vastaajan
taltd osin henkilérekisteririkoksesta ja kiinnitti  perusteluissaan
huomiota siihen, ettd vastaaja oli yllapitdnyt asianomistajan
henkilokohtaista ~ sahkopostiosoitetta  siita huolimatta, etta
asianomistaja oli pyytanyt sen sulkemista.

Tapauksessa ei pystytty nayttdmaan toteen, oliko tydnantaja tahallisesti vai
torkean  huolimattomasti  lukenut entisen tyontekijansa  yksityisen
sahkopostiviestin. Joka tapauksessa tyonantaja rikkoi hanelle kuuluvaa
velvoitettaan sulkea valittdomasti entisen tyontekijan sahkopostitili tydsuhteen
paattyessa, joten hovioikeuden tuomio oli mielestani oikea. Jos tyontekija olisi
antanut tyonantajan jatkaa héanelle kuuluneen sahkoépostitilin yllapitoa, olisi
tilanne ja ratkaisu ollut toinen. Jos tyontekijdn sahkodpostiin olisi tybsuhteen
paatyttya saapunut selkeasti vain tyontekijalle kuuluva yksityinen viesti, jonka
tyonantaja olisi mennyt lukemaan, tilanne voisi olla ongelmallinen. Mielestani
toimiessaan vastuullisesti tydnantajan tulisi talldin harkita tarkkaan viestin
otsikkokenttaan perustuen, onko kyseessa yksityinen vai tydasioita koskeva
viesti seka ilmoittaa entiselle tyontekijalle viestin saapumisesta ennen kuin

han paattad avata ja lukea viestin. Talla tavoin valtytaan turhilta riitatilanteilta.
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5.5.1 Henkilorekisteririkkomus

Henkilorekisteririkkomus on henkilorekisteririkosta lievempi teko. Aivan kuten
henkilorekisteririkoksen kohdalla, tyOnantajat, toimeksiannon saajat ja
tyoterveyspalveluiden tuottajat seka niiden palveluksessa tydskentelevat
henkil6t ja vuokratyontekijat voivat syyllistya henkilorekisteririkkomukseen.
Erona henkilérekisteririkokseen on, etta rangaistavuuden perusteeksi riittdé
pelkka vaarantaminen. Henkilorekisteririkkomukseksi  ei  katsota
toimialakohtaisten kaytdnnesaantbjen vastaista tekoa tai toimintaa.
(Raatikainen 2002, 415.)

HetiL:n 488:ssa on rangaistussaannds henkilorekisteririkkomuksesta.
Henkilorekisteririkkomus edellyttdd henkilolta joko tahallisesti aiheutettua tai
torkedsta huolimattomuudesta koituvaa henkilttietolain vastaista tekoa tai
toimintaa. Lisaksi edellytyksend on, ettd toiminnan voidaan katsoa
vaarantavan rekisteréidyn yksityisyyden suojaa tai h&nen oikeuksiaan.
Tietoverkon ja sahkopostin  kaytdon kohdalla rikkomuksen katsotaan
toteutuvan, kun tietojen kayttotarkoitusta ei ole maaritelty tai tarvittavat

rekisteriselosteet on jatetty laatimatta.

HetiL:n rikkomukseksi katsotaan, kun henkilo laiminlyd velvollisuutensa
noudattaa, mitd henkildtietojen kasittelyn tarkoituksen maarittelysta, rekisteen
laatimisesta, tietojen kasittelystd, informoinnista, henkilorekisterissa olevan
tiedon korjaamisesta, rekisterdidyn kielto-oikeudesta tai ilmoituksen
tekemisesta tietosuojavaltuutetulle s&adetddn. Tietosuojaviranomaiselle
henkilotietojen kasittelya koskevissa asioissa vaaran tai harhaan johtavan
tiedon antamista pidetddn rangaistavana tekona. Lisdksi henkilGtietojen
suojaamisesta ja henkilorekisterin havittamisesta annettujen saannodsten ja

maaraysten rikkomisesta rangaistaan.
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Luottamusmiehelle asetettu velvollisuus on huolehtia, ettd henkilGtiedot
tullaan Kkasittelemaan ja suojaamaan laillisesti. Luottamusmiehen on
laadittava HetiL:n 108:n mukainen rekisteriseloste seka huolehdittava
henkilGtietojen kasittelyyn osallistuvien henkildiden vaitiolovelvollisuudesta.
Luottamusmiehen tehtdvana on korjata virheellinen tieto sek& huolehdittava
tietojen havityksesta. Jos luottamusmies rikkoo rekisterinpitgjalle kuuluvat

velvollisuutensa, kyseessa on henkilorekisteririkkomus.
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YHTEENVETO JA LOPPUPAATELMAT

Tutkielmassani  tutkittin ~ ty6nantajan  oikeutta lukea tyodntekijoiden
sahkopostiviestejd. Asioita tarkasteltin  ensin teoreettiselta kannalta.
Viimeinen kappale sisalsi tutkielman empiirisen osuuden, jossa asiaa
kasiteltin neljan eri oikeustapauksen kautta. Suomessa tapahtuneita

tyoelaman sadhkodpostin vaarinkaytds oikeustapauksia on vain muutama.

Sahkopostin  kayttd tyodpaikoilla on yleistynyt 2000 -luvun alusta lahtien
nopeasti. Nopean kayton lisdantymisen myota julkisesti alettiin
keskustelemaan yha entistd enemman sdhkdpostin kayttoon liittyvista asioista
ja tyontekijan yksityisyyden suojan turvaamisesta. Kesakuussa 2009 voimaan
tullut séhkdisen viestinnan tietosuojalaki on ollut tarpeellinen, silla aiemmin ei
ollut yhtenaisia saannoksia siitd, kuinka tyodpaikoilla tulisi menetella
sahkopostin  kayton suhteen. Aiemmat toimintatavat pohjautuivat |&hinna
tyopaikoilla vakiintuneisiin kaytantoihin, mitka saattoivat vaihdella suuresti
tyopaikkakohtaisesti. Varsinaista sahkodpostiviestintaa koskevaa yhtenaista
lainsdadantéa ei ollut, vaan riita-, ja epaselvyystilanteissa sovellettiin
paaasiassa laki yksityisyyden suojasta tyoelamassa (759/2004, "tydelaman

tietosuojalaki’) seka sahkoisen viestinnan tietosuojalakia (516/2004).

Suomessa on monissa eri laissa saannokset tyontekijan yksityisyyden suojan
turvaamiseksi. TyoOntekijan yksityisyyden suojan toteutumista turvaavat
monien eri lakien saannodkset, joita tyonantajan tulee noudattaa. Lakien
lisdksi eri viranomaiset asettavat ja valvovat tyOnantajan toimille tiettyja
rajoitteita. Yhteisen ja selkean lainsdadanttmme seka toimivan
viranomaisvalvonnan  johdosta  tyontekijoiden  yksityisyyden  suojan
turvaaminen tyopaikoilla on onnistuttu toteuttamaan hyvin. Tydnantajalle on
asetettu paljon velvoitteita noudatettavaksi, mutta monissa eri asioissa

tydnantajalla on direktio -oikeuteen perustuen suuria oikeuksia. Tydpaikoilla
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tapahtuvan sahkoisen viestinnan ja sdhkodpostin kayton kohdalla tyénantajalla
on tyonjohto-oikeuden perusteella oikeus maaratd yhteiset saannét, joita

tyontekijoiden tulee noudattaa.

TyOnantajan tulee suunnitella ja hallinnoida yrityksen séhkdpostijarjestelméan
kayttd. Sahkopostijarjestelman yllapidon han voi ulkoistaa kolmannelle
osapuolelle esim. palvelun tarjoavalle teleyritykselle. TyOnantajalla on
tietyissa lain sallimissa rajoissa oikeus hakea ja Iukea tyontekijan
tydséhkopostit taman poissa ollessa. Tybnantajalla on myds oikeus asettaa
tiettyja rajoitteita tyontekijoille s&hkopostin tai tietokoneen kaytbn suhteen.
Kaytannossa katsoen tyonantajan on kuitenkin vaikea kieltdaa tydntekijoilta
tydsahkopostin  yksityiskayttd, silla tyonantajan sahkopostien haku- ja

avaamisoikeus rajoittuu vain tybasioita koskeviin viesteihin.

Koska tdné paivana sahkopostin kayttd on yleista lahes joka tybpaikalla, tulisi
tydnantajan ja tyontekijan olla tietoisia omista oikeuksista ja velvollisuuksista.
Vaikka tyonantajan tulee suunnitella yrityksen séhkodpostijarjestelman kaytto,
olisi suunnittelussa hyva olla mukana tyOntekijoitd tai heidan edustajia.
Yhteisella ja avoimella suunnittelulla varmistetaan, ettd kaikki ovat tietoisia

yhteisista sahkopostin kayttoon liittyvistd saannoista.

Koska Suomessa sahkopostin kayttoon liittyvia oikeustapauksia on vain
muutama, asetti se omat haasteensa tutkimukselleni. Oikeustapauksien
vahdinen maara tosin osoittaa, ettd toimivan lainsdadantotmme ja
viranomaisvalvonnan  ansiosta  tyontekijoiden  yksityisyyden  suojan
turvaaminen ty6elamassa on toiminut hyvin. TyOelaméassa lisdéantyneen
sahkdpostin kayton seké julkisuudessa paljon puhutun séhkoisen viestinnan
tietosuojalain voimaan tulon myota tyontekijat ovat entista tietoisempia omista
oikeuksistaan. Suomessa tyOnantajat osaavat kunnioittaa tyOntekijan
yksityisyyttd, silla tyOpaikoilla tapahtuvan sahkopostin kayttd ei ole

aiheuttanut paljon riita-, tai epaselvyystilanteita.
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1.1.2015 voimaan tuleva tietoyhteiskuntakaari on ollut mittava ja
pitkaaikainen prosessi, mika kaynnistyi syyskuussa 2011.
Tietoyhteiskuntakaarta on valmisteltu avoimesti ja vuorovaikutteisesti
virkamiesten ja eri sidosryhmien kesken. Seurantaryhm&&n kuului noin 50
jasenta ja seitsemassa tyéryhmassa oli kussakin 30 - 70 jasentd. Kyseessa
on ollut yksi liikenne- ja viestintavaliokunnan historian suurimmista
lainsdadantdhankkeista. Lainsaadannon selkeyttamisen ja koostamisen
lisdksi valmistelun aikana lainsaadantotyéhon ilmestyi myds uusia esityksia,
joiden sadannoksistd suuri osa pohjautui EU -lainsdadantoon. Osa
ehdotuksista  oli  kuitenkin  tdysin  uusia kansallisia  sdadoksia.
(ficomblogi.wordpress.com/2014/10/14.) Keskuskauppakamarin
tietoyhteiskuntakaarta ~ koskevan  lausuman  mukaan  suomalaisen
saadosympariston tulee olla kaikilta osin yhteensopiva vastaavan
eurooppalaisen sdadosryhman kanssa eika suomalaisia yrityksia tule
velvoittaa raskaammalla lainsaadanndlla kuin muita eurooppalaisia yrityksia.
(kauppakamari.fi/statement-archive/lausunto-tietoyhteiskuntakaari-hankkeen-

pykalaluonnoksista)

Vaikka tietoyhteiskuntakaaren tarkoituksena on varmistaa sahkdisten
palveluiden saatavuus sekéa parantaa kuluttajan- ja yksityisyyden suojaa etta
tietoturvallisuutta, on se SvTSL:n tavoin saanut paljon kritiikkia. Elektronisia
kansalaisoikeuksia edistdva Effi on arvostellut SvSTL:n sisallyttamista
tietoyhteiskuntakaareen. Jarjestd on halunnut korostaa, ettd SvSTL:n pykalat
eivat vain koske tydsuhteessa tapahtuvaa valvontaa, vaan sitd sovelletaan
kaikissa niissé tapauksissa, joissa organisaatio tarjoaa verkkoyhteyden.
Liséksi lakiesitystd on myds arvosteltu netin neutraliteettiperiaatteen
rikkomisesta. (www.digitoday.fi/yhteiskunta/2014/02/04.)

Tietoyhteiskuntakaaren voimaantulon my6ta olisi mielenkiintoista tietaa,
millaisia vaikutuksia silla tulee olemaan kaytannon tydeldméssa. Olisi

mielenkiintoista tietda tuleeko se vaikuttamaan/parantamaan tyontekijan
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yksityisyyden suojaa sahkopostin kayton tai yrityksen tietoturvan kohdalla.
Aiheesta olisi mahdollista tehdd monenlaisia jatkotutkimuksia seka aihetta
voidaan tutkia monesta eri ndkdkulmasta. Tietoyhteiskuntakaari on saanut
paljon julkista huomiota ja jakanut SvTSL:n tavoin voimakkaasti ihmisten
mielipiteitd, joten asiasta tullaan keskustelemaan julkisesti viela useita kertoja
tulevaisuudessa.
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