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jarjestelméan ansiosta.

Kustannusvaikutusten liséksi identiteetinhallintajarjestelmat tarjoavat muita hyotyja,
joiden rahallisen arvon laskeminen on erittdin haastavaa. Laskentamallin kaytén
haasteina ovatkin konkreettisten ja epasuorien kustannussaastojen tunnistaminen ja
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The main objective of this study was to construct a model that calculates the effects
of identity and access management systems on costs and income of an enterprise.
The purpose of the model was to work as a tool for system providers to illustrate
the financial benefits of the system to the customer in a sales negotiation. Only few
similar models have been built, and the model constructed in this study differs from
them in the way it takes into account the working costs of the provider and the
information security risks.

The constructed model was tested in two enterprises that use centralized identity
management systems to find out the accuracy of the calculations. The testing was
carried out by entering the company information into the model and comparing the
calculated results with the actual effects the company had noticed after
implementing the system.

The conducted tests and literary review suggest that the main cost factors in
identity management process are the time it takes to create or modify an identity
and the reduced working efficiency of the employee during the process. The
research indicates that centralized identity management systems can provide
significant cost savings from the identity management process, license cost and
IT-service costs. It's important to notice that some of these savings are not tangible,
but are achieved through the increased working efficiency.

Besides financial benefits, identity management systems provide other benefits
that can be difficult to valuate. The shortcomings of the presented model are the
absence of total benefits provided and the challenge to identify the tangible and
intangible cost savings.
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LYHENNELUETTELO

IAM = Identity and Access Management. Identiteetin- ja k&yttooikeuksien hallinta
IDM = Identity Management. Identiteetinhallinta

IRR = Internal Rate of Return. Sisdinen korko

IT = Information Technology. Tietotekniikka

EU = Euroopan Unioni

NPV = Net Present Value. Nettonykyarvo

SOX = Sarbanes-Oxley Act. USA:ssa porssiyhtititd koskeva laki koskien
johtamista, hallintoa seka tilintarkastusyhtididen toimintaa.

SSO = Single Sign-On. Tekniikka joka mahdollistaa useiden jérjestelmien kayton
yhdella sisdankirjautumisella



1 JOHDANTO

1.1 Tyon tausta

Identiteetin-ja kayttdoikeuksien hallinnan (IAM) merkitys yritysmaailmassa on
kasvanut merkittavasti viimeisen kymmenen vuoden aikana. Yritysten k&yttdmien
tietojarjestelmien maard on kasvanut ldhes rajahdysmaisesti, minka liséksi
toiminnanohjausjarjestelmien yleistyminen on aiheuttanut kasvavan tarpeen
maadritell& kenelld on oikeus eri jarjestelmien kayttoon. (Royer, 2013; Bradford et
al., 2014) Myos lisdéantyva sadntely seka kasvaneet tietoturvariskit ovat osaltaan
pakottaneet yritykset reagoimaan seka investoimaan omiin
identiteetinhallintaprosesseihinsa. (Aldhizer et al., 2008; Royer & Meints, 2009)
IAM-markkinoiden odotetaankin kasvavan edelleen, ja Research and Marketsin
tekeman tutkimuksen mukaan IAM-markkinoiden arvon odotetaan olevan noin

22,1 miljardia euroa vuonna 2022. (Business Wire, 2016)

Keskitetyt identiteetinhallintajarjestelmét (IAM-jarjestelmat) pyrkivét vastaamaan
yritysten identiteetinhallintatarpeisiin  tarjoamalla  kokonaisratkaisua jonka
tarkoituksena on helpottaa sdantelyn noudattamista, parantaa tietoturvaa seka
tehostaa yrityksen identiteetinhallintaprosesseja, tuoden samalla kustannussaastoja
yritykselle. Vaikka keskitettyjen 1AM-jarjestelmien hyo6tyja on kasitelty useissa
tutkimuksissa, (Aldhizer, 2008; Kho, 2009; Tynan, 2005;Bresz et al., 2007) 16ytyy
kattavia tutkimuksia jarjestelmien kustannus- ja tulosvaikutuksista erittdin v&han.
Yritysten investointipdatoksenteossa taloudelliset vaikutukset ovat puolestaan
erittdin merkittdvassa asemassa. Vaikka jérjestelmien toimittajilla on kokemuksen
tuoma kasitys jarjestelman taloudellisista vaikutuksista, voi investoinnin perustelu

yritysten johtoryhmélle olla vaikeaa ilman konkreettisia vaikutuslukuja.



1.2 Tavoitteet ja rajaus

Tutkimuksen tavoitteena on luoda laskentamalli investointipdatoksenteon tueksi
IAM-jarjestelmainvestoinneissa. Laskentamallin pé&asiallisena tarkoituksena on
auttaa IAM-jarjestelmétoimittajaa esittdmaén jarjestelman hyodyt konkreettisesti
asiakkaalle myyntitilanteessa  kustannussaastolaskelmien avulla. Toisaalta
laskentamalli auttaa myos asiakasyritysta tunnistamaan
identiteetinhallintaprosessin kustannukset sek& mahdollisten tietoturvariskien
taloudelliset vaikutukset yritykseen, silla malli sisaltaa identiteetinhallintaprosessin

kustannusten erittelyn lisaksi myds laskelman riskien taloudellisista vaikutuksista.

Identiteetinhallinnasta on olemassa lukuisia tutkimuksia (Backhouse, 2006; Gunter
et al., 2011; Witty et al., 2003), joten tydssa kaytetyt lahteet on rajattu koskemaan
identiteetinhallinnan  vaikutuksia koskevia tutkimuksia, ja esimerkiksi
identiteetinhallintajarjestelmien tekninen toteutus (Goodrich et al., 2008; Recordon
& Reed, 2006; Peterson & Jennings, 2006; Schell et al., 2009) on jatetty tyon
ulkopuolelle. Investointilaskelmien osalta teoreettinen tarkastelu on rajattu
laskentamallin kannalta olennaisimpiin menetelmiin. Laskentamallin testaamista

varten haastateltiin molempien testiin osallistuneiden yritysten edustajia.

1.3 Tutkimusongelma ja —menetelmat

Laskentamallin  luominen edellyttdd identiteetinhallintaprosessin olennaisten
kustannustekijoiden, sekd |AM-jarjestelmien merkittdvimpien taloudellisten
hy6tyjen tunnistamista. Tutkimusongelmaa on tydssd lahestytty seuraavin

tutkimuskysymyksin:

1. Mitkd ovat identiteetinhallintaprosessin kustannustekijat?
2. Miten IAM-jérjestelmét vaikuttavat identiteetinhallintaprosessin

kustannuksiin?



3. Miten IAM-jérjestelmat  vaikuttavat  yrityksen  muihin

kustannuksin ja liikevaihtoon/-voittoon?

Tutkimusmenetelméksi valittiin konstruktiivinen tutkimus, silld laskentamallin
rakentaminen on kaytanndssa suunnittelutehtdva. Olkkosen (1993) mukaan
konstruktiivisen  tutkimuksen  tavoitteena  on  kehitt4d  uudenlainen
suunnittelutentdvan  ratkaisumenetelmé, joka on  yleistettavissa  koko
ongelmatyyppiin. Lisaksi ratkaisun tulos testataan tieteen periaattein, jota ei

normaalissa suunnittelutehtévassa tehda. (Olkkonen, 1993, s. 77)

Kasanen et al. (1993) maéérittelevat konstruktiivisen tutkimuksen olevan
ongelmanratkaisua rakentamalla malleja, diagrammeja, suunnitelmia tai
organisaatioita. Konstruktiivisen tutkimuksen kannalta olennaista on liittda
ongelma olemassa olevaan teoreettiseen tietoon, seka todistaa syntyneen ratkaisun
toimivuus. (Kasanen et al., 1993) Koska tutkimus on luonteeltaan konstruktiivinen,
tutkimusongelmaa lahestytéén ensin aiheeseen liittyvan teorian tarkastelulla, jonka

perusteella luodaan tydssa syntyva laskentamalli.

Laskentamallin toimivuus pyritddn osoittamaan case-tutkimuksilla, joissa
laskentamallia sovelletaan todellisiin yrityksiin. Tyypillinen case-tutkimus koostuu
Yinin (2013) mukaan syvéllisesta katsauksesta madriteltyyn ja monimutkaiseen
ilmioon, joka sijoittuu todelliseen ympdristoon. Koska case-tutkimusten
lahestymistapa auttaa rakentamaan teoriaa joka sulautuu empiiriseen dataan, case-
tutkimus tuottaa usein teoriatietoa joka on tarkkaa, kiinnostavaa sekd mahdollista
testata. Vastaavasti myds olemassa olevan teoriatiedon varmentaminen ja
kehittdminen on mahdollista, sill& case-tutkimuksen on usein sekd induktiivista etta
deduktiivista (Eisenhardt & Graebner, 2007; Hilmola et al., 2005) Tutkimuksessa
paadyttiin rakennetun laskentamallin testaamiseen kahden case-yritystutkimuksen
kautta, silla vaikka vaikutusten teoreettisella simuloinnilla voidaan saavuttaa

kohtuullisen luotettavaa informaatiota, on laskentamallin toimivuus helpompi
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todistaa asiakasyritykselle jos mallin toimivuus on varmennettu testaamalla mallia
todellisissa yrityksissd. Yritysten lukuméaara rajattiin kahteen, koska yhden case-
tutkimuksen perusteella mallin yleistettdvyyden todistaminen voi jaada
puutteelliseksi, mutta toisaalta useampien case-tutkimusten toteuttaminen veisi

litkaa aikaa suhteessa niiden antamaan lisdarvoon.

1.4 Rakenne

Tyo jakautuu neljdén osaan, jotka seuraavat paapiirteittdin konstruktiivisen
tutkimuksen vaiheita (kuva 1). Ensimmaisessd osassa kaydaan lapi ongelmaan
liittyvé teoria, toisessa osassa rakennetaan teorian pohjalta ongelmalle ratkaisu ja
kolmannessa osassa ratkaisua sovelletaan todellisiin yrityksiin, jolloin voidaan
todistaa ratkaisun toimivuus. Lopuksi esitelladn tyon keskeiset tulokset, joita

tarkastellaan analyyttisesti seka tunnistetaan mahdolliset jatkotutkimuskohteet.

e ™
OSA 1: Kirjallisuuskatsaus
Luvut 2 -5
y
4 l Y
OSA 2: Laskentamallin rakentaminen
Luku 6

.
OSA 3: Ratkaisun toimivuuden osoittaminen
Luvut 7 -8

h

~
{ OSA 4: Tulosten analysointi

Luku 9

Kuva 1. Ty6n rakenne
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Kirjallisuuskatsauksen ensimméinen luku kasittelee ensimmadisend identiteetin
kasitettd yleisesti, jonka jalkeen tarkastellaan identiteetinhallintaan olennaisesti
liittyvid digitaalisia identiteettejd seka osittaisia identiteettejd. Luvun lopuksi
tarkastellaan identiteetin elinkaarta, sekd sen vaiheita, jotka pyritaan liittdmaan

yritysten identiteetinhallintaprosessiin.

Luvussa 3 tarkastellaan yritysten tai yhteisdjen identiteetinhallintaa, sen prosesseja,
sekd identiteetin ja kayttdoikeuksien hallinnan merkitysta yrityksille jatkuvasti
muuttuvassa toimintaympaéristossa. ldentiteetinhallinnan yleisen tarkastelun
jalkeen luvussa 4 kasitella&n identiteetinhallintajarjestelmia seka niiden hyotyjéa.
Hyotyjen tarkastelussa tutkimuksen painopiste on taloudellisten hy6tyjen
tarkastelussa, mutta myds muut hyddyt otetaan huomioon. Kirjallisuuskatsauksen
lopuksi luvussa 5 esitelldaan investointilaskentamallissa kaytetyt olennaisimmat

teoriat, kasittelyn paapainon ollessa pay-off menetelman esittelyssa.

Tutkimuksen empiirisessa osassa luvussa 6 esitetddn Kkirjallisuuskatsauksen
pohjalta rakennettu investointilaskentamalli. Esittely etenee laskentamallin
rakenteen mukaan, ja rakenteen lisaksi luvussa esitelladn mallin laskentalogiikkaa
sekd yleisia periaatteita. Laskentamallia testattiin kahdessa yrityksessd, ja testausta
esitellaan yritysesimerkein luvuissa 7 ja 8. Lopuksi luvussa 9 esitetdén tutkimuksen
tulokset, tulosten pohjalta tehdyt johtopéaatokset seké jatkotutkimuskohteet.

12



2 IDENTITEETTI

2.1 ldentiteetti kasitteena

Identiteetti (lat. identitas = sama, samuus) on filosofinen kasite, joka pit44 sisallaan
kaikki ne piirteet, jotka tekevat meisté yksilollisid. Roussosin et al. (2003) mukaan
myos kaikki piirteet, jotka ilmaisevat johonkin yhteis6on kuulumista ja maarittavat
asemaa yhteison sisalla kuuluvat myos identiteettiin. Taméa on oleellista erityisesti
nykypéivan yritystoiminnassa, jossa tunnistautuminen sek& roolien ja tydtehtévien
madradminen mahdollistavat yrityksen toiminnan digitaalisessa ympéristossa.
(Royer, 2013, s. 28)

Nabethin (2009) mukaan identiteetin ké&sitettd voidaan ldhestyd kahdesta eri

nakodkulmasta:

1. Rakenteellinen ndkokulma, jossa identiteettid kasitelldan
ominaisuuksina ja piirteind, jotka viittaavat yksiléon tai
yhteisoon.

2. Prosessindkokulma, jossa identiteetin méaaradvat prosessit, jotka
kéasittelevat henkilon tietojen paljastamista ja niiden kayttamista.

Nama ndkokulmat voi ndhdd toisiaan taydentdvind. Molemmat nékokulmat
yhdistdvda malli tarkastelee identiteetin kasitettd nakdkulmasta, jossa tiettyjen
piirteiden ja tunnusmerkkien (henkilon tiedot) mé&arittdméat henkilot osallistuvat
prosesseihin, joissa néita tietoja kéytetddn. Ennen kaikkea henkilon tietoja voidaan
kéyttdad tunnistautumiseen, padsyn myontdmiseen ja henkildn suorittamien
toimintojen tukemiseen. Vaikka edelld mainitut nakokulmat ovat toisiaan
tdydentdvid, nakokulman valinnalla on suuri merkitys siihen, mihin asioihin

identiteetin kasitteen tarkastelussa keskitytéan.
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Rakenteellista ndkokulmaa tutkittaessa pyritddn ymmartaméaan henkilon erilaisia
ominaisuuksia sekd kasitteitd kuten osittainen identiteetti, ja niiden kéyttoa
erilaisissa asiayhteyksissé.

Tassd nakokulmassa identiteetti viittaa ominaisuuksiin, jotka kuvaavat henkilon
tunnusmerkkeja  k&ytdnnon toimien asiayhteydessd. Tyoeldméssd namé
tunnusmerkit voivat liittya esimerkiksi henkilon kykyihin ja asemaan organisaation

sisalla.

Prosessindkokulmaa tutkittaessa ensisijainen kiinnostuksen kohde on henkilén
tietojen  kayttdminen  tunnistautumistarkoituksiin, kuten toimivaltuuksien
maadrittdmiseen. Prosessindakdkulmassa identiteetti viittaa elementteihin, joita
voidaan kéyttda tunnistamiseen ja henkilon liittdmiseen tiettyyn valtuutukseen,
kuten henkilokorttiin. Na&itd elementteja voivat olla mm. nimi, valokuva,
sormenjéljet, henkilon asema organisaatiossa, geneettiset tunnusmerkit ja jopa
kayttadytymismallit. Tydelaméssa téllaista identiteettia voidaan kéyttaa
tunnistusprosessissa, jossa tyontekijélle annetaan toimivaltuudet kayttaa tarvittavia
resursseja tai valtuudet sopimuksien tekemiseen tai laskujen hyvaksymiseen.
(Nabeth, 2009)

2.2 Digitaalinen identiteetti

Benantar  (2006)  maddrittelee  identiteetin  seuraavasti: ”Identiteetti
tietojarjestelmatieteessd kuvaa todellisen eldman kokonaisuuksia, jolloin sen
rakeisuus voi olla suuri (kuten kuvattaessa organisaatiota tai ihmisjoukkoa), tai
yksittdistd henkil6a tai laitetta.” Jotta digitaalinen identiteettitieto olisi luotettavaa,
se on voitava yhdistaa oikeaan henkil6on tai laitteeseen yksilollisesti. (Benantar,
2006, s. vii) Royer (2013) puolestaan méérittelee digitaalisen identiteetin kuvaavan
henkil6a digitaalisissa ymparistoiss, erityisesti kuvaten henkilon tunnusmerkkeja
ja ominaisuuksia. Ndm& tunnusmerkit voidaan yleisesti jakaa viiteen ryhmaan:
luontaiset-, kuvaavat-, véestotieteelliset-, maantieteeliset- ja psykograafiset
tunnusmerkit. Kaikki identiteettitiedon osajoukot muodostavat osittaisia kuvauksia,
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ja nditd osajoukkoja kutsutaan osittaisiksi identiteeteiksi. Jotkut osittaiset
identiteetit voivat olla yksilollisia, kun taas toiset osittaiset identiteetit voidaan
yhdistda useampiin henkil6ihin. Osittaiset identiteetit joilla henkiloén viitataan

vaihtelevat asiayhteydesta riippuen. (Royer, 2013, s. 32)

Digitaalisia identiteettejd voidaan l&hestyd tarkastelemalla kuka kontrolloi
identiteettid ja siihen yhdistettyd tietoja. Durandin (2003) mukaan identiteetit

voidaan jakaa kolmeen tasoon:

1. Henkilokohtainen identiteetti (Minun) — Henkilokohtainen
identiteetti on jokaisen todellinen digitaalinen identiteetti, jota
henkild itse kontrolloi. Henkil6kohtainen identiteetti on ajaton ja
ehdoton, ja se voi olla olemassa henkildiden lisaksi myds koneilla
tai ohjelmilla. Koneiden ja ohjelmien tapauksessa niiden
identiteetit  toimivat  ainoastaan  agentteina  henkilGiden
identiteeteille, silld jokaista konetta tai ohjelmaa kontrolloi

ihminen.

2. Yhteinen identiteetti (Meiddn) — Yhteinen identiteetti viittaa
digitaalisiin identiteetteihin,  jotka  yritys  maéarittaa
sidosryhmilleen. Kaytdnndssa kaikki yritysten kasittelemat
identiteetit kuuluvat tdhén kategoriaan. Esimerkkeja yhteisista
identiteettitiedoista ovat mm. puhelinnumero, luottokortin
numero, henkil6tunnus ja tyontekijanumero. Yhteiset identiteetit
ovat ehdollisia ja véliaikaisia, ja ne voi kumota tai peruuttaa joko

henkild itse tai identiteetin maarittanyt yritys.

3. Markkinointi-identiteetti (Heid&n) — Markkinointi-identiteetti on
taysin yrityksen méérittdma, ja se maéarittelee henkilon mm.
vaestéryhman- ja kiinnostuksen kohteiden mukaan sekd sen
mukaan, onko henkild vakituinen- vai kertaluontoinen asiakas.

Yritykset kéayttavat markkinointi-identiteettia mm. kohdistettuun
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markkinointiin ja jalkimarkkinointiin. Markkinointi-identiteettia
kontrolloi yksinomaan yritys, joten sen voi ajatella olevan
yrityksen kuva siitd, millaisina (mahdollisina) asiakkaina

nayttdydymme yritykselle.

Durand (2003) toteaa my0s, ettd vaikka tavoiteltavaa olisi luoda infrastruktuuri,
joka tukee tason 1 identiteettitietoa laajalti, ei maailma ole siihen viel& valmis.
Useat yritykset jotka ovat pyrkineet kehittdmaan tason 1 identiteettitietoa tukevia
jarjestelmia, ovatkin epéonnistuneet markkinaosuuden saavuttamisessa. (Durand,
2003)

2.3 ldentiteetin elinkaari

Identiteetti ei k&ytdnnossa koskaan ole muuttumaton, vaan se muuttuu ja kehittyy
ihmisen mukana. Kuten ihmisen henkil6kohtainen identiteetti, myds henkilon
séhkdinen identiteetti yrityksessa muuttuu ajan myota. Tyotehtavan ja -nimikkeen
muutokset sekd muutokset organisaatiossa voivat tuoda lisaa vastuuta tai vahentaa
sitd, jolloin myos tyontekijan digitaalinen identiteetti muuttuu. Identiteetin elinkaari

kattaa koko identiteetin olemassaoloajan luomisesta identiteetin poistamiseen asti.

Resurssien
maarittaminen

Identiteetin
luominen

Muokkaaminen

ja
w

Kuva 2. Identiteetin elinkaari. (Royer, 2013)

-
+
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Identiteetin elinkaaresta on Royerin (2013) mukaan olemassa useita erilaisia
malleja, joista suurin osa erottaa elinkaaresta viisi vaihetta (kuva 2). Identiteetin
elinkaari alkaa identiteetin luomisella, jonka jélkeen identiteetille maaritetdan
tarpeelliset resurssit. Resurssien madrittamisen jalkeen identiteetti on valmis
kaytettavaksi. Lopulta elinkaari p&éattyy identiteetin poistamiseen. Elinkaaren
vaiheet ja niiden sisélto on esitetty tarkemmin taulukossa 1. Identiteetin elinkaaren
vaiheiden huolellinen suunnittelu identiteetinhallintainfrastruktuurin suunnittelussa
sekd ajantasainen elinkaaren hallinta ovat erittdin tarkeitd yrityksen tietoturvan
kannalta. Tietoturvariskejd voivat aiheuttaa mm. liian laajat kayttooikeudet tai
valtuudet, sekd k&yttdjan paasy yrityksen jarjestelmiin tydsuhteen paattymisen
jalkeen. (Royer, 2013, s. 34)
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Taulukko 1. Identiteetin elinkaaren vaiheet. (Mukaillen Royer, 2013)

Identiteetin luominen

Identiteetin elinkaari alkaa identiteetin
luomisella. Luomisvaiheessa
tunnistautumisprosessin kannalta
olennainen tieto keratdén ja se tallennetaan
yrityksen jarjestelmiin. ldentiteetti on tassa
vaiheessa yhdistettdva henkil6on tai

sidosryhmaan yksilolliselld tunnisteella.

Resurssien méaarittaminen

Elinkaaren toisessa vaiheessa identiteetille
maadritetaan tarpeelliset resurssit ja
oikeudet. Tarpeellisia resursseja voivat olla
esimerkiksi avaimet, matkapuhelin tai
tietokone. Resurssien liséksi henkildlle tai
sidosryhmalle méaritetdén tarvittavat
toimivaltuudet ja kayttdoikeudet yrityksen
tietojarjestelmiin. Resurssien
asianmukainen maarittdminen on tarkeaa

yrityksen tietoturvan kannalta.

Kaytts

Sahkoista identiteettid kdytetddn
yrityksissa laajalti tunnistautumiseen ja

auktorisointiin.

Muokkaaminen ja arviointi

Muokkaaminen ja arviointi ovat jatkuvia
prosesseja, jotka toimivat lapi identiteetin
elinkaaren. Tall4 pyritdan varmistamaan se,
ettd identiteetin kayttajalla on jatkuvasti

tarvittavat valtuudet ja kayttooikeudet.

Resurssien ja identiteetin poistaminen

Identiteetin elinkaari loppuu poistamiseen,
jossa tunnukset deaktivoidaan, kéyttéjatili
lukitaan ja lopulta identiteetti seké siihen

liitetyt tiedot poistetaan jarjestelmista.
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3 IDENTITEETINHALLINTA

Identiteetinhallinnalla voidaan viitata moniin eri prosesseihin, kuten yritysten
ulkoisen identiteetin (brandi) hallintaan (Balmer, 2008), mutta tassé tutkimuksessa
identiteetinhallinta on rajattu k&sittelemaan yritysten siséistd identiteetinhallintaa.
Tassa asiayhteydessa identiteetinhallinta tarkoittaa Royerin (2013) mukaan
organisatorisia- ja IT-prosesseja, joilla hallitaan identiteetteja ja niiden muutoksia,
ottaen huomioon koko identiteetin elinkaaren seka toimintaympdriston. Erilaisia
toimintaymparist0ja voivat olla esimerkiksi valtiollinen tai kunnallinen, yritys, seka
yksityishenkild. (Royer, 2013, s. 35)

3.1 Saatelyn vaikutus yritysten identiteetinhallintaan

Liiketoimintaympariston digitalisoituminen on avannut yrityksille uusia
mahdollisuuksia, mutta myos asettanut lukuisia haasteita yritysten tietoturvalle.
Yritysten omien luottamuksellisten tietojen lisdaksi monet yritykset sailyttavat
asiakkaidensa ja yhteistydkumppaniensa luottamuksellisia tietoja, joiden
vadrinkaytokset voivat vahingoittaa monia tahoja. Nama riskit ovat synnyttaneet
tarpeen sdadelld yritysten tietojenkésittelyd ja sisdistd valvontaa laeilla ja
asetuksilla, kuten Yhdysvaltain Sarbanes-Oxley Act. Asetus saadettiin vuonna
2002 useiden yritys- ja kirjanpitoskandaalien jalkeen, ja sen tavoitteena on suojella
sijoittajia kirjanpitovirheiltd sek& vilpilliseltd toiminnalta asettamalla standardit
yritysten sisdiseen valvontaan ja saatdmallé rangaistukset laiminlyonneista. (SOX-
Online, 2015)

Lisdéntyneen séatelyn noudattaminen on pakottanut yritykset parantamaan
toimintatapojaan, ja tdma onkin aiheuttanut yrityksille runsaasti lisdkustannuksia.
AMR Researchin vuonna 2005 toteuttamassa tutkimuksessa yrityksille aiheutuneet

kustannukset Sarbanes Oxley Actin osion 404 noudattamisesta olivat keskimaéarin
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4,36 miljoonaa dollaria. Merkittdva osa kustannuksista syntyy ylimé&&rdisesta
tyostd, silla suuret yritykset joutuivat kayttamaan jopa 70 000 ylimaaraista tyotuntia
séatelyn noudattamiseen. (Oracle, 2006) Kho (2009) mainitseekin séatelyn
noudattamisen ja tiukentuneiden tietoturvavaatimusten tehneen identiteetin- ja
kayttooikeuksien hallinnasta elintarke&é yritysten toiminnalle. Téstd huolimatta
useilla yrityksilla on edelleen puutteellisesti resursseja
identiteetinhallintainfrastruktuurin luomiseen ja yll&pitdmiseen. (Kho, 2009)
Tulevina vuosina saately tulee todennakdisesti lisaéantymaan, jolloin yhd useammat
yritykset joutuvat panostamaan tietoturvan ja identiteetinhallinnan parantamiseen
merkittdvasti. Euroopan Unioni hyvédksyi vuoden 2015 lopussa tietosuoja-
uudistuksen, joka tulee voimaan siirtyméajan paattyessd 2018. Uudistus tulee
koskemaan lahtokohtaisesti kaikkea henkilttietojen kasittelyd, ja sen on tarkoitus
luoda EU:lle vahva yhtenéinen tietosuojakehys jasenvaltioiden nykyisten, omien
vaatimusten tilalle. (EU:n tietosuoja-uudistus) Identiteetinhallinta on erityisesti
USA:n porssin ulkopuolella toimiville yrityksille vield melko uusi asia, jota monet
yritykset eivat vield hyddynnd. Lisddntyva sadntely tulee todennakdisesti
kasvattamaan identiteetinhallintajarjestelmid ja -palveluita tuottavien yritysten
markkinoita  merkittdvéasti. Koska mahdollisten asiakkaiden tietdmys
identiteetinhallinnasta on vielda vahaista, tulisi identiteetinhallintaa tarjoavien
yritysten ~ pyrkid  osoittamaan  identiteetinhallinnan  hyddyt  entista

konkreettisemmin, ja saavuttaa ndin kilpailuetua kasvavilla markkinoilla.

3.2 ldentiteetin- ja kayttdoikeuksien hallinnan merkitys
yrityksessa

Identiteetin ja kayttboikeuksien hallinta (IAM) on poikkitoiminnallinen prosessi
joka koostuu perinteisista turvatoimista, jotka suojaavat yritystd oikeudettomalta
paasylta sen tietojarjestelmiin. llman toimivaa identiteetin- ja kayttooikeuksien
hallintaa yrityksen on erittdin vaikea todistaa, hallita ja valvoa mita tietoa kukin
henkilo kayttdd sekd maéarittdd onko kayttajan paasy tietoihin linjassa yrityksen
sisdisen- ja ulkoisen valvonnan maardysten kanssa. (Bradford et al., 2014)
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Identiteetin ja kdyttooikeuksien hallinta voidaankin ndhda tarke&na osana yrityksen
tietoturvaa, minka liséksi se auttaa yritystd toteuttamaan sisdista valvontaa ja
noudattamaan ulkoista saatelya. Pohjimmiltaan identiteetinhallinta pyrkii Breszin

et al. (2007) mukaan vastaamaan kolmeen kysymykseen:

- Mihin resursseihin kenelldkin on kayttéoikeus?
- Onko kayttdoikeus tarpeellinen tyotehtévien suorittamiseksi?
- Seurataanko kayttboikeuksia ~ ja  resurssien kayttoa

asiaankuuluvasti?

Aiemmin kayttdoikeudet maériteltiin usein kayttajakohtaisesti, mutta nykyisin
rooliperusteinen  kayttdoikeuksien hallinta on yleistynyt huomattavasti.
Rooliperusteisessa kayttdoikeuksien hallinnassa oikeudet on yhdistetty rooleihin,
jolloin yksittaiselle kayttajalle ei tarvitse madrittdd kaikkia kayttooikeuksia
erikseen, vaan kayttajalle méaaritetddn rooli, joka siséltdd kayttajan tarvitsemat
oikeudet. Rooliperusteinen kayttdoikeuksien hallinta tastd syystd joustavampaa,
erityisesti tapauksissa, joissa useiden kayttdjien oikeudet muuttuvat. Jos yrityksen
rakenteessa tapahtuu muutos, jonka seurauksena tyotehtdvat ja niiden vaatimat
oikeudet muuttuvat, riittad oikeuksien péaivittaminen rooliin, eika jokaista roolissa
toimivaa kayttdjaa tarvitse kdyda lapi erikseen. Joissakin tapauksissa tiukasti rooliin
sidottu kayttooikeuksien hallinta ei madrittele oikeuksia riittdvéan tarkasti, jolloin
roolien liséksi voidaan kayttad toimipaikkaa tai muita ehtoja kayttGoikeuksien
maadrittelyyn. (Catuogno & Caldi, 2014)

Roth (2010) toteaa Yhdysvaltain hallituksen virastoista vahintaan 23:lla olleen
vaikeuksia kayttooikeuksien hallinnan kanssa vuonna 2008. Kaikista
tietoturvaongelmista jopa 48 % oli kytkoksissa heikkoon kéayttdoikeuksien
hallintaan. Osa ongelmista liittyi tietojarjestelmien pdadsynhallintaan ja
kéayttooikeuksien  seurantaan, mutta ongelmia oli myds fyysisessa
paésynhallinnassa, jolloin luvattomat paésyt arkistoituun tietoon olivat mahdollisia.
Osasyy ndihin ongelmiin olivat jarjestelmdprojektien aikataulupaineet, joiden
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vuoksi jarjestelmien konfigurointi oli usein huonosti johdettu ja toteutettu. (Roth,
2010) Etges & Ruysam (2011) puolestaan toteavat, ettd vaikka
identiteetinhallintajérjestelmilld pystytdankin hoitamaan identiteettien provisiointi
ja kayttooikeuksien poistaminen tehokkaasti, eivat jarjestelmat ota kantaa siihen,
mihin resursseihin tietyssa roolissa toimivat identiteetit padsevat kasiksi. (Etges &
Ruysam, 2011) Roolipohjaisessa kayttooikeuksien hallinnassa roolit ja niihin
liittyvat resurssit tulisikin suunnitella huolellisesti, jotta IAM-jarjestelmésta

saadaan mahdollisimman suuri hyoty tietoturvan kannalta.

Identiteetinhallintajarjestelman ja siihen liittyvien resurssien suunnittelun liséksi
toimiva identiteetinhallinta edellyttdd tiettyjen hallintaprosessien noudattamista.
Tehtdvien jakaminen on identiteetinhallinnan ja erityisesti kayttooikeuksien
myontamisen kannalta erittdin olennainen hallintaprosessi, jonka tarkoituksena on
Kobelskyn (2013) mukaan estdd henkilon mahdollisuus seka tehda, ettd peitella
virheité tai petoksia normaalien toimiensa lomassa.
Identiteetinhallintajarjestelmien  kannalta tehtdvien jakaminen tarkoittaa
kaytannossa sitd, ettd sama henkil® ei voi toimia seka oikeuksien pyytdjana,etta
hyvaksyjanéd. Noudattamalla hyvin suunniteltuja hyvaksyntéketjuja on mahdollista
varmistaa, ettei vaaria tai tarpeettomia kayttdoikeuksia myonnetd, jolloin myos
vadrinkaytosten riski pienenee merkittavasti. Kéytannossa tehtavien jakaminen on
osoittautunut vaikeaksi erityisesti pienille yrityksille, silla Kobelsky huomauttaa,
ettd vuonna 2008 suurin osa pienista yrityksistd, joilla oli vaikeuksia sisdisen
valvonnan kanssa, raportoivat véhintddn yhden ongelman tehtévien jakamisessa.
(Kobelsky, 2013)

Vaikka tietoturvan merkitys on korostunut viime wvuosina, on investointien
paaasiallisena tarkoituksen tuottaa yritykselle lisdarvoa. Yritysten tulisikin
McQuaiden (2003) mukaan pyrkid ndkemddn identiteetin- ja kayttooikeuksien
hallinta lisdarvoa tuovana elementtind, eik& vain pakollisena kuluna. Oikein
toteutetun identiteetin- ja ké&yttdoikeuksien hallintainvestoinnin tarkoitus on

tietoturvan  parantamisen lisdksi tuoda lisdarvoa yritykselle tuomalla
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kustannusséaéstoja tai mahdollistamalla liiketoiminnalle hyddyllisia sovelluksia ja
toimintatapoja. Yrityksen on talléin mahdollista tarjota asiakkailleen ja
yhteistyokumppaneilleen turvallisempi ja miellyttdvampi kayttokokemus ja
helpottaa kaupankéyntid yrityksen kanssa. Nain ollen yrityksen on mahdollista
erottua kilpailijoistaan ja saavuttaa kilpailuetua markkinoilla. (McQuaide, 2003)

Riskienhallinta on verrattain pieni, mutta olennainen osa yritysten liiketoimintaa ja
sitd toteutetaankin jatkuvasti osana investointien- ja strategian suunnittelua seka
muita liiketoimintoja. Myos identiteetin- ja kéayttdoikeuksien hallinnan voidaan
nahdd kuuluvan olennaisena osana yrityksen riskienhallintaprosessiin. Aldhizer
(2008) toteaa, ettd vuonna 2007 toteutettujen tutkimusten mukaan yrityksen siséiset
toimijat ovat osallisina 69 %:ssa tietokantamurroista, minka lisdksi 45 %
haastatelluista myonsi vieneensd arkaluontoisia tietoja mukanaan vaihtaessaan
tyopaikkaa. (Aldhizer, 2008) Vlachosin (2015) mukaan jopa 82 % tietomurroista
johtuu tyontekijoiden tietoisesta tai vahingossa tapahtuvasta huolimattomuudesta.
Kéytannossd kaikki yritykset varautuvat nykyaan ulkoisiin tietoturvauhkiin
vahintdan virustentorjuntaohjelmistoilla ja palomuureilla, joten edellda mainitun
tiedon valossa my0s sisaisiin uhkiin varautuminen voidaan perustellusti ndhda

vahintdan yhté tarkednd osana yritysten tietoturvaa.

Vaikka teknologia tukee identiteetinhallintaprosessia merkittavasti, monet
identiteetinhallinnan osat riippuvat silti Balwinin et al. (2008) mukaan siitg, etta
ihmiset tekevét oikeita asioita ja noudattavat méaariteltyja prosesseja. Tama
puolestaan vaikeuttaa identiteetinhallinnan varmistamista, jolla osoitetaan
identiteetinhallinnan olevan riittdvan kontrollin alaisena. Itse jarjestelmén
toimivuuden osoittamisen sijaan yritysten on usein vaikeampi osoittaa, ett yritys
noudattaa hallintaprosesseja kuten tehtdvien jakamista, ja ettd ndmé& prosessit

pienentavét tunnistettuja riskeja. (Baldwin et al., 2008)
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3.3 Heikon identiteetinhallinnan riskit

Liiketoimintaan liittyy nykyisin suuri maaré riskeja, joista petokset, erityisesti
maksuvalinepetokset, ovat yleistyneet merkittvasti. (Taloussanomat, 2016)
Yhdysvalloissa 2010 pelkéstddn luottokorttipetosten arvioitiin aiheuttaneen
yrityksille yhteensé 4,2 miljardin dollarin kustannukset (Paintsil & Fritsch, 2015)
Fu et al. (2014) toteavat, ettd arviolta jopa 70 % koko maailman yrityksista joutui
jonkinlaisen petoksen uhriksi vuonna 2013. Petosten aiheuttama taloudellinen
tappio vlitti jo tuolloin 4 biljoonaa dollaria ja summan on arvioitu kasvavan
jatkuvasti. Teknologian kehittyminen on osaltaan helpottanut petosten tekemista,
mutta toisaalta mahdollistaa my6s niiden tehokkaan ennaltaehkdisyn. Toimiva
identiteetinhallinta ehkdisee luvattomia péaasyja yrityksen jérjestelmiin sek&
mahdollistaa kéyttotietojen seurannan, jolloin syylliset on helpompi jaljittad. (Fu
et al., 2014) Paintsil & Fritsch (2013) toteavat identiteetinhallintajarjestelmien
voivan ehkaistd identiteettirikoksia ja  yksityisyyteen liittyvida riskeja
mahdollistamalla kayttdjien toimimisen pseudonyymien alla sekd kayttajien
hallinnan heidan osittaisten identiteettiensa kéytosté ja luovuttamisesta. (Paintsil &
Fritsch, 2013)

Useat tutkimukset osoittavat, etta tietoturvan pettamisesta johtuvilla tietomurroilla
ja véarinkaytoksilla on useimmiten merkittavid negatiivisia vaikutuksia yrityksen
taloudelle. Telang & Wattal (2007) tutkivat haavoittuvuuksien vaikutusta
ohjelmistotoimittajien markkina-arvoon. He jakavat haavoittuvuuksista johtuvat
kustannukset kahteen luokkaan: tietoturvan parantamisesta johtuvat kustannukset
sekd menetetystd myynnistd johtuvat kustannukset. Tietoturvan parantamisen
ohjelmiston julkaisun jélkeen on osoitettu olevan jopa 4 — 8 kertaa kalliimpaa kuin
haavoittuvuuksien korjaamisen ennen julkaisua, joten jalkikateen toteutettavat
parannukset voivat tuoda yritykselle merkittdvia kustannuksia. Ohjelmistojen
haavoittuvuudet voivat puolestaan aiheuttaa tyytymattomyyttd sekd heikentda
asiakkaiden luottamusta yritykseen ja aiheuttaa ndin vahinkoa yrityksen maineelle,

vahentéen lopulta yrityksen myyntid. Tilastollisen analyysin mukaan yritykset

24



karsivat keskim&arin 0,63 % tappion markkina-arvossa haavoittuvuuden
julkistamispéaivéana. Analyysi osoittaa myds markkina-arvon muutoksen riippuvan
monista tekijoista. Kilpailluilla markkinoilla toimivat yritykset karsivat analyysin
mukaan suuremmat tappiot kuin monopoliasemassa tai heikosti kilpailluilla
markkinoilla toimivat. Liséksi suuret yritykset karsivat suhteessa pienemmaét

tappiot markkina-arvossa kuin pienet yritykset. (Telang & Wattal, 2007)

Acquisti et al. (2006) toteavat, ettd tietomurtotapausten aiheuttamien mahdollisten
sakkojen ja pakollisten tietoturvainvestointien kustannusten lisdksi tilastollinen
analyysi osoittaa keskimaarin 0,4 % laskun porssiyhtididen markkina-arvossa.
Vaikka vaikutukset yrityksen markkina-arvoon voivat olla lyhytaikaisia, voi
tietoturvan pettdminen vaikuttaa yritykseen negatiivisesti myos pitkalla aikavalilla.
Tietomurrot voivat vaikuttaa heikentdvasti asiakkaiden ja kumppaneiden
luottamukseen, ja pahimmillaan katkaista luottamukseen perustuvia asiakas- ja
kumppanuussuhteita kokonaan. (Acquisti et al., 2006) Goel & Shawky (2009)
toteavat puolestaan tilastollisen analyysin osoittavan keskimaarin 1 % laskun
porssiyhtididen markkina-arvossa tietomurron sattuessa. Vaikka vaikutukset
yrityksen markkina-arvoon ovat tutkimusten mukaan suhteellisen pienid, voivat
tietomurtojen kokonaisvaikutukset yritykselle nousta huomattavasti suuremmiksi.
Sonnenreich et al. (2006) mainitsevat, ettd menetetyn tuottavuuden kustannukset
ovat useissa tapauksissa jopa suurempia kuin itse  jarjestelman
parannuskustannukset. Ravindran (2013) puolestaan mainitsee tietomurron
kohteiksi joutuneista yrityksista 33 %:n menettédneen asiakkaiden luottamuksen ja
32 %:n uskovan yrityksen maineen vahingoittuneen tietomurron seurauksena.
Lisdksi osa yrityksistd on joutunut sijoittamaan merkittdvia summia
asiakaskampanjoihin, joilla on pyritty osoittamaan yrityksen reagoivan
voimakkaasti turvalisuusuhkiin sekd palauttamaan asiakkaiden luottamus
yritykseen. Tastd huolimatta sekd alan asiantuntijat, ettd tyytyméattomat asiakkaat

ovat kyseenalaistaneet yritysten reagoinnin tietoturvariskeihin. (Ravindran, 2013)
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Edelld mainittujen tutkimusten perusteella voidaan todeta, ettd tietomurroilla ja
ohjelmistojen haavoittuvuuksilla on merkittdva negatiivinen vaikutus yritysten
markkina-arvoon. Tietomurtojen kustannusten arviointi luotettavasti on hyvin
vaikeaa, mutta kayttamalla keskimaaraistd vaikutusta yritysten markkina-arvoon
riskien taloudellisten vaikutusten suuruusluokkaa voidaan arvioida uskottavasti.
(Goel & Shawky, 2009) Vaikka tutkimukset koskevat vain porssiyhtioité, voidaan
tuloksia hyvin todennédkdisesti soveltaa myds muihin yrityksiin. Tatd nakemysta
tukee se, ettd tietomurtojen padasiallisia vaikutuksia ovat pakolliset
parannuskustannukset sekd heikentynyt luottamus asiakkaiden ja kumppanien
tahoilta, jotka heijastuvat yleensd melko hyvin yrityksen markkina-arvoon

porssissa.

Tietomurtojen liséksi toimiva identiteetinhallinta voi estdd muita, pahimmassa
tapauksessa ihmishenkié vaarantavia véarinkaytoksia. Erityisen tarke&a toimiva
identiteetinhallinta on yrityksisséd, joissa tyoskentelevien henkinen ja fyysinen
terveys voi vaikuttaa muiden ihmisten hyvinvointiin. BEA:n loppuraportissa (2016)
todetaan, ettd Germanwingsin lento-onnettomuudessa vuonna 2015 perdmiehend
toiminut henkil6 oli ké&rsinyt masennuksesta aiemmin vuonna 2008, jolloin oireet
tunnistettiin ja hanen taytyi lapéistd psykologinen tarkastus toihin palatakseen.
Vuoden 2015 helmikuusta lahtien perdmies oli kaynyt useiden ladkareiden
vastaanotolla, joiden Kirjoittamia sairaslomia ei koskaan saatettu lentoyhtion
tietoon. My0s turmapéivand perdmiehen olisi kuulunut olla sairaslomalla, eik&
hanen ndin ollen olisi tullut p&astd ohjaamaan konetta. (BEA, 2016) Toimiva
identiteetinhallinta voi ehkéista tdman kaltaisia tapahtumia mahdollistamalla
ladkareiden  kirjoittamien  sairaslomien  suoran  syOttdmisen  yrityksen
identiteetinhallintajarjestelmaan.  ldentiteetinhallintajérjestelmad  voi  t&llgin
katkaista henkilon kulkuluvat ja valtuudet sairasloman ajaksi, jolloin vastaavat

onnettomuudet on mahdollista ehkaista.

Kayttajaperéiset hyokkaykset ovat Vlachosin (2015) mukaan yritysten suurin IT-
uhka. Naihin hyokkayksiin lukeutuvat varastettuja tunnuksia kayttavat hakkerit,
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varomattomat sidosryhmiin kuuluvat kéyttéjat seké yrityksen tyontekijat. Toisaalta
tyossa viihtyvyys kérsii  merkittavasti, jos kaikkia tyontekijan suorittamia
toimintoja valvotaan tarkasti. Identiteetinhallinnan tuleekin 16ytaa sopiva tasapaino
huomaamattomuuden ja valvonnan vélilta, jolloin tunnistettuihin uhkiin on
mahdollista reagoida nopeasti, mutta tyontekijat eivat koe oloaan vaivaantuneeksi
valvonnan johdosta. Toisaalta kaikista toiminnoista tulee jaada jalki yrityksen
jarjestelmiin, mutta ainoastaan vahingollisten tai uhan aiheuttavien toimintojen
tulisi aiheuttaa halytys ja johtaa tarkempiin tutkimuksiin tai toimenpiteisiin.
(Vlachos, 2015)
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4 IDENTITEETINHALLINTAJARJESTELMAT

Identiteetinhallintajdrjestelmat ovat tietojarjestelmid, jotka auttavat identiteettien ja
niiden muutosten késittelemisessa ottaen huomioon koko identiteetin elinkaaren,
identiteetin toimintaympariston sek& tallennettujen tietojen hallinnan. (Royer,
2013, s. 35; Meints & Gasson, 2009) Identiteetinhallintajarjestelmall viitataan
yleensa keskitettyyn systeemiin, joka kattaa koko identiteetin elinkaaren, mutta
identiteetinhallintajérjestelméksi voidaan laskea myos hajautunut jarjestelma, jossa

tietokannat ja -jarjestelmat vaativat yllapitoa erikseen.

4.1 ldentiteetinhallintainfrastruktuurin merkitys

Kuten aiemmin on todettu, on ajantasainen identiteetinhallinta erittdin tarke&a
yritysten toiminnalle. Erityisesti suurten yritysten it-infrastruktuuri koostuu
Benatarin (2006) mukaan usein monista eri resursseista, jotka ovat jakautuneet
paikalliseen tai laaja-alaiseen verkkoon. N&ma resurssit voivat siséltda useita
tietojarjestelmia, verkkosovelluksia seké henkil6tietojarjestelmid. (Benantar, 2006,
s. 67) Koska muutokset identiteetissé voivat vaikuttaa henkilon kéyttdoikeuksiin ja
toimivaltuuksiin, on ndiden muutosten paivityttava viiveettd kaikkiin yrityksen
jarjestelmiin.  Kéytdnnossd tadma on mahdollista ainoastaan keskitetyisséa
identiteetinhallintajérjestelmissa, vaikka keskitetysta jarjestelmésta saatava hyoty
voikin ja&da vahaiseksi yrityksissd, joissa tietojarjestelmia on vahan. Vaikka
automatisoidun jarjestelman tarjoama ajallinen saastd jaisikin pieneksi, tarjoaa
keskitetty identiteetinhallintajérjestelmd kuitenkin useita etuja hajautuneeseen
infrastruktuuriin verrattuna. Bradford et al. (2014) toteavat, ettd jokaisen operaation
identiteetin elinkaaren hallinnassa tulisi olla hallittu, ja operaatioiden riskit tulisi
tiedostaa. Jos suurin osa identiteetinhallintaprosessista toimii manuaalisesti tai eri
tietojérjestelmat vaativat useita identiteetinhallintajarjestelmid, kasvaa riski vaarien
(puutteellisten/lilan  laajojen)  kayttdoikeuksien myontamisesta  kéayttajalle
merkittdvasti. Hajautunut identiteetinhallintainfrastruktuuri myds kasvattaa

systeemin  monimutkaisuutta, virheiden m&ardd sekd haavoittuvuutta
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hyokkayksille. Tamén lisdksi hajautunut infrastruktuuri kasvattaa kustannuksia
merkittavasti, silld manuaaliset prosessit vievat aikaa strategisesti tarkeammiltd
tehtdviltd ja ndin ollen heikentdvat tehokkuutta sekd nostavat kustannuksia.
(Bradford et al., 2014)

Edelld mainittujen heikkouksien liséksi hajautuneet identiteetinhallintasysteemit
ovat usein epamiellyttavia kayttdd. Paastdkseen kasiksi tarvitsemiinsa tietoihin,
henkild voi joutua kirjautumaan useaan eri jarjestelmaéan, joista kaikkiin hanella on
eri tunnus ja salasana. Kho:n (2009) mukaan 37 %:ssa yrityksisté tyontekijoilla on
keskimaarin 7 — 12 salasanaa, ja jopa 12 %:ssa yrityksisté tyontekijoilla oli yli 12
salasanaa. Liiallinen Kirjautumistunnusten maaré johtaa usein siihen, ett4
tyontekijan poydalla tai nappaimiston alla on useita muistilappuja, joihin tunnukset
merkitty. Tamda voi puolestaan aiheuttaa tietoturvariskin tunnusten joutuessa
vaariin késiin. Jos kayttdja ei ole merkinnyt eri tunnuksiaan muistiin, kasvaa riski
salasanojen unohtamisesta merkittavasti. Manuaalinen salasanojen palautus vie
yrityksen it-tukiresursseja strategisesti tarkeammiltd toiminnoilta, ja voi aiheuttaa
yritykselle merkittavid kustannuksia. (Bradford et al., 2014; Tynan, 2005; Oracle,
2009)

Teknologian kehityksesta ja IAM-jarjestelmien yleistymisestd huolimatta suurin
osa yritysten sisdisen valvonnan kontrolleista on Duttan & Doppin (2011) mukaan
yh& manuaalisia. Vaikka automaattisten kontrollijarjestelmien hyddyt kustannusten
vahentamisessd, turvallisuuden parantamisessa, sdantelyn noudattamisessa seka
lilketoiminnan prosessien parantamisessa ovat useiden tutkimusten pohjalta
kiistattomat, tulee yritysten investoida infrastruktuurinsa parantamiseen niin, etta
se tukee automaattisten kontrollien kayttod tehokkaasti. Infrastruktuurin
parantamisen liséksi yritysten tulisi pyrkid luomaan yhtendiset toimintatavat ja
yrityksen sisdinen kulttuuri, joka t&htda ennaltaehké&isevéan tietoturvariskien
hallintaan. (Dutta & Dopp, 2011)
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4.2 Keskitetyt identiteetinhallintajarjestelmat

Keskitetyt identiteetinhallintajarjestelmat ovat jarjestelmid, jotka ulottuvat koko
yrityksen tietojérjestelmiin, ja mahdollistavat henkilon p&&syn useimpiin hanelle
kuuluviin resursseihin usein yhdella sisdénkirjautumisella. (Catuogno & Galdi,
2014) Keskitetyt IAM-jérjestelmét ovat Benantarin (2006) mukaan usein suurten
yritysten kannalta houkutteleva ratkaisu, silld useiden jarjestelmien yllapito
erikseen altistaa helposti inhimillisille virheille ja voi olla erittain aikaa vievéaa sek&
kallista. (Benantar, 2006, s. 67) Keskitetyt IAM-jarjestelmat tarjoavatkin yrityksille
useita etuja verrattuna hajautuneeseen identiteetinhallintaan. Bresz et al. (2007)
toteavatkin yritysten panostavan identiteetinhallintaprojekteihin, koska ne tarjoavat
yritykselle mm. parantunutta saantelyn noudattamista ja tietoturvaa, pienempia IT-
hallinta ja kehityskustannuksia, parantunutta toimintojen tehokkuutta ja
lapindkyvyyttd, parempaa kayttajatyytyvaisyyttd sekda parantunutta tehokkuutta

yritykselle tarkeisiin liiketoiminta-aloitteisiin. (Bresz et al., 2007)

Kirjallisuuden perusteella 1AM-jarjestelmien keskeisimméat hyodyt voidaan

tiivistaa seuraaviin kategorioihin:

- Parantunut sa@antelyn noudattaminen — Monet saadokset kuten
Sarbanes-Oxley Act ja EU:n tietosuoja-asetus asettavat
vaatimuksia yritysten tietosuojalle ja raportoinnille, vaikuttaen
nain merkittavasti yrityksen toimintaan. Sarbanes-Oxley Actin
osioissa 302 ja 404 todetaan yrityksen johtajien olevan vastuussa
sisdisen valvonnan jarjestdmisestd ja yllapidosta, ja heidén tulee
myos arvioida sisdisen valvonnan toimivuutta yrityksen
kausiraporteissa. (SOX-online, 2015) Vuonna 2004 raportoiduista
SOX:n osion 404 rikkomuksista 70 % liittyi tehottomiin
identiteetin- ja kayttooikeuksienhallintaprosesseihin. (Oracle,
2006) Keskitetyt identiteetinhallintajarjestelmat mahdollistavat
tehokkaan toimintojen  jaljitettdvyyden ja  poikkeamien
raportoinnin, mik& helpottaa olennaisesti yrityksen siséista
valvontaa ja sadnngsten noudattamista.
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Parantunut tietoturva — Parannukset yrityksen identiteetin- ja
kayttooikeuksien hallinnassa parantavat olennaisesti yrityksen
tietoturvaa. Keskitetty identiteetinhallinta parantaa yrityksen
tietoisuutta siitd, kenelld on oikeudet kayttaa yrityksen resursseja,
ja miten kayttdoikeudet liittyvét tyotehtdviin ja toimintoihin.
Useissa yrityksissa tyontekijoiden kayttooikeuksien poistaminen
tyosuhteen loppuessa kestdd useita kuukausia, ja joidenkin
alihankkijoiden tapauksissa kéyttdoikeus on voinut olla olemassa
jopa vuosia yhteistyon paattymisen jalkeen. Oikeudeton paasy
yrityksen resursseihin lisad merkittavasti vaarinkaytosten riskia.
(Bresz et al., 2007) Keskitetty identiteetinhallinta parantaa usein
merkittavasti yritysten identiteetinhallinnan ajantasaisuutta, silla
oikeuksien  poistaminen  tapahtuu automaattisesti, kun
jarjestelmaédn merkitddn tieto ty0- tai yhteistydsuhteen
paattymisestd. Jarjestelmien avulla on usein myds mahdollista
valvoa tarkemmin henkil6it4, joiden tydsuhde on paattymassa, ja
nédin estda tehokkaammin mahdolliset tietovuodot. (Aldhizer,
2008)

Pienemmat it-hallintokustannukset —  Merkittdvd  osa
identiteetinhallinnan  kustannuksista  koostuu  ty6tunneista.
Identiteettitiedon ja kayttdoikeuksien paivittdiminen moniin eri
jarjestelmiin vie aikaa, ja nostaa néin it-hallinnon kustannuksia.
Keskitetty identiteetinhallintajarjestelméa mahdollistaa
automaattisen  kayttdoikeuksien  péivittdmisen  yrityksen
jarjestelmiin, vahentden tarvittavaa tyoOmaarad ja nopeuttaen
prosessia merkittavésti. Jos kayttajalla on useita salasanoja eri
jarjestelmiin, nousee myds riski salasanan unohtamiseen.
Salasanojen “nollaus” nostaa myds yritysten it-hallinnon
kustannuksia merkittavasti, silld tutkimusten mukaan jokainen
salasanaongelmiin liittynyt puhelu it-tukeen aiheutti yrityksille 10
— 31 dollarin kustannukset. Keskitetyt 1AM-jarjestelmat
mahdollistavat usein myos salasanojen automaattisen nollauksen,
jolloin yrityksen it-hallinnon on mahdollista keskittya strategisesti
tarkedmpiin tehtaviin. Keskitetyn IAM-jarjestelman kayttoonotto
onkin mahdollistanut yrityksille jopa miljoonien saastot
pelkéstdan kayttooikeuksien- ja salasanojen hallinnasta. (Kho,
2009; Tynan, 2005)

Parantunut toimintojen tehokkuus ja lapindkyvyys — Bresz et al.
(2007) toteavat, ettd tarkoin madritelty kayttéoikeuksien hallinta
voi parantaa yrityksen toimintatehokkuutta suuresti. Usein
yritysten ongelmana on oikeiden resurssien myontdminen
tyontekijoiden tehtdvien toteuttamiseksi. Kayttdoikeuspyynnot
voidaan ohjata it-tukeen, jolla ei valttdmatta ole tietoa siitd, onko
pyydetty resurssi tarpeellinen tehtdvan kannalta. Pahimmillaan it-
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tuelle ei myoskaan ole tarkkaan selvilld, mihin resurssiin kayttéja
pyytdd oikeuksia. Keskitetty 1AM-jarjestelmd mahdollistaa
kayttdoikeuksien automaattisen paivittdmisen, vahentden nain
tarvittavien kayttooikeuspyyntdjen maarda. Lisaksi jarjestelmé
ohjaa  kayttooikeuspyynndon  suoraan  oikean  henkildn
hyvaksyttavéaksi, mika voi parhaimmillaan lyhentéda prosessin
kestoa viikoista péiviin. Tarkkaan madritellyt prosessit ja
toimintojen jaljitettdvyys puolestaan mahdollistavat tehokkaan
sisdisen valvonnan ja parantavat toiminnan lapindkyvyytta.
(Bresz et al., 2007; Bradford et al., 2014)

Parantunut kayttajatyytyvaisyys — Useiden tietojarjestelmien
kayttdminen voi olla tyontekijan kannalta vaivalloista. Jokaiseen
jarjestelmaéan erikseen Kirjautuminen vie aikaa ja useiden
salasanojen muistaminen voi olla hankalaa, jolloin salasanat
voivat olla merkittynd muistilapuille henkilon tyopoydalla.
Keskitetyt ~ IAM-jérjestelmat  toimivat  usein  yhdella
sisdankirjautumisella, jolla kayttdja padsee kasiksi kaikkiin
tarvitsemiinsa resursseihin ja jarjestelmiin. Tam& parantaa
kayttajatyytyvaisyytta ja tehokkuutta, silla kayttajan ei tarvitse
kayttdd aikaa useaan jarjestelmaan kirjautumiseen. (Bradford et
al., 2014) Tyontekijoiden turhautuminen voi véhentyé erityisesti
uusien tyontekijoiden tilanteessa, silla he padsevét aloittamaan
tyoskentelyn vélittoméasti ilman useiden pdivien odotusta
kayttdoikeuksien myontdmisessd ja ovat taten tuottavia
nopeammin. (Bresz et al., 2007)

Parantunut  tehokkuus yritykselle térkeissa liiketoiminta-
aloitteissa — Jotkut yrityksen liiketoiminnoista, kuten
yhteisyritykset, toimintojen ulkoistamiset, sulautumiset tai
yrityshankinnat vaativat usein henkiloston kéyttooikeuksien
muuttamista. Useissa tapauksissa mahdollisuus nopeaan
kayttooikeuksien pdivittdmiseen vaaditulle tasolle voi parantaa
toiminnon onnistumista huomattavasti. (Bresz et al., 2007)
Keskitetyt identiteetinhallintajarjestelmat mahdollistavat
yrityksen tyontekijoiden liséksi myos ulkoisten identiteettien,
kuten yhteistybkumppaneiden, asiakkaiden ja toimittajien
kayttooikeuksien hallinnan. Asiakkaiden ja toimittajien oikeat
kayttooikeudet esimerkiksi tilaus- ja laskutusjarjestelmissa voivat
parantaa varastojen ja pddoman kiertonopeuksia, mika Marttosen
et al. (2013) mukaan vaikuttaa yrityksen pdadoman
tuottoasteeseen. (Marttonen et al., 2013)
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Digitalisaatio on lisannyt tietojarjestelmien ja niiden kayttdjien lukumaéraa lahes
rajahdysmaisesti viime vuosikymmenten aikana. Tallon (2010) toteaa yritysten
tiedonkasittelykustannusten kasvaneen merkittavasti, koska kasitellyt ja varastoidut
tietomaarat ovat kasvaneet nopeammin kuin tekninen kehitys on kompensoinut
tiedonkasittelyn kustannuksia. (Tallon, 2010) Kasvavien jarjestelmad- ja
kayttdjamaarien vuoksi yritysten on McQuaiden (2003) mukaan ollut pakko miettia
identiteetin- ja kayttdoikeuksienhallinnan tarpeita ja liiketoimintatavoitteitaan
entista tarkemmin. Nykyaan yritysten on pakko tarjota vahva tunnistautumisalusta,
ja usein hallinnoida monia tunnistautumisprosesseja sek& -menetelmida. Myos
eritasoisten ké&yttooikeuksien hallinta kasvavalle ja jatkuvasti muuttuvalle
kayttdjakunnalle on asettanut haasteita yritysten identiteetinhallinnalle.
Ideaalitilanteessa kaikkien edelld mainittujen toimenpiteiden tulisi onnistua yhdelta
alustalta, joka tukee yrityksen johtamistapaa ja raportointia. Yha useampien
kriittisten  liiketoimintaprosessien  automatisointi on asettanut haasteita
hajautuneelle identiteetinhallintainfrastruktuurille, silld koon kasvaessa myods
jarjestelmakokonaisuuksien kompleksisuus on kasvanut entisestdaan. Keskitetty
identiteetinhallintajérjestelmé& voikin tarjota yrityksille merkittdvaa lisdarvoa
vahentdmalla tietoturvariskejd, parantamalla sédéntelyn noudattamista, avaamalla

uusia liiketoimintamahdollisuuksia ja karsimalla kustannuksia. (McQuaide, 2003)

Vaikka keskitetyt, yhden sisédankirjautumisen mahdollistavat jarjestelmat (SSO)
tarjoavat kayttgjille miellyttdvdamman kayttokokemuksen ja parantavat usein
tietoturvaa salasanaméérien vahentymisen kautta, liittyy niihin myds heikkouksia
jos jarjestelmid ei ole suunniteltu huolellisesti. Suoranta et al. (2013) huomauttavat,
ettd jarjestelmien suunnittelussa istunnon lopettaminen on jadnyt vahéiselle
huomiolle, vaikka kyseessd on térked osa tunnistautumisprosessia. Erityisesti
selainpohjaisten SSO-jarjestelmien kanssa uloskirjautuminen ei vélttamatta onnistu
yhdesté paikasta, vaan yleensa joitakin sivuistuntoja havaittiin olevan aktiivisina
myas uloskirjautumisen jalkeen. (Suoranta et al., 2013) Yritysten kannalta tdma voi
aiheuttaa tietoturvariskin ja mahdollistaa vaarinkaytoksia erityisesti kéytettdessa
jaettuja tietokoneita. Tall6in seuraava kayttaja voi paasta kasiksi edellisen kayttdjan
auki oleviin istuntoihin ja paasta kayttdmaan jarjestelmia, joihin hanelld ei ole

33



valtuuksia. Identiteetinhallintajarjestelmat tuleekin suunnitella huolellisesti, ja jos
identiteetinhallintajérjestelméaan siséltyy SSO-ominaisuus, tulee erityistd huomiota

Kiinnittaa selainpohjaisten sovellusten turvallisuuteen.
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5 INVESTOINTILASKELMASSA KAYTETYT
MENETELMAT

5.1 Pay-off skenaariomenetelméa

Laskentamallin nykyarvoanalyysi on rakennettu pay-off menetelmalld, joka ottaa
perinteistd  nykyarvolaskentaa paremmin huomioon projektiin liittyvéan
epavarmuuden. Seka kustannuksille ettd kustannussaastdille on arvioitu kolme
arvoa: minimi-, paras arvaus- ja maksimiarvo. Paras arvaus-arvo edustaa arvioitua
todennékoisinté skenaariota, kun taas minimi- ja maksimiarvot pyritdan arvioimaan
realististen skenaarioiden adrilaidoille niin, ettd niiden ulkopuolelle p&datyminen on
aarimmaisen epéatodennakdistd. Taman jalkeen rakennetaan pay-off jakauman
kolme skenaariota niin, ettd minimiskenaarion kassavirta syntyy minimaalisista
séastoista ja maksimaalisista kustannuksista, kun taas maksimiskenaario lasketaan
maksimaalisilla s&&st6illa ja minimikustannuksilla. Kaikille skenaarioille lasketaan
kumulatiivinen nettokassavirta, jolloin nettonykyarvo ja sen muodostuminen
tarkastelujaksolla voidaan esittdd havainnollistavana kuvaajana kuvan 3 mukaisesti.
(Collan, 2012, s. 5 - 15)

Nettonykyarvo
40000
20000
0
-20 000
-40 000
-60 000
-80 000
0 0,5 1 1,5 2
Minimi Todenndkdisin Maksimi

Kuva 3. Kumulatiivinen nettonykyarvo pay-off jakauman skenaarioille.
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5.2 Pay-off jakauma

Pay-off jakauma on graafinen esitys alueesta, jolle investoinnin mahdolliset

nettonykyarvot sijoittuvat. On olennaista huomata, ettd jakauma on luonteeltaan

possibilistinen, eikd probabilistinen. Né&in ollen jakauma ei edusta tapahtumien

todenndkdisyyksid, vaan ainoastaan mahdollisuutta. Jakauma luodaan kolmessa

vaiheessa, kayttden hyvaksi edellisessd kappaleessa kasiteltyjen skenaarioiden

nettonykyarvoja:

1)

2)

3)

Koska paras arvaus-skenaario edustaa todennékéisintd lopputulosta, sille
madritetddn tdysi jasenyys arvojoukossa, joka edustaa mahdollisia

lopputuloksia.

Maksimi- ja minimiskenaarioiden oletetaan edustavan jakauman yla- ja
alarajoja. Oletuksen pohjalta tehd&an yksinkertaistus, eikd jakauman
ulkopuolelle j&avien arvojen katsota olevan mahdollisia, jolloin ne voidaan

jattaa kasittelyn ulkopuolelle.

Jakauman muoto oletetaan  kolmioksi.  Verrattuna  esimerkiksi
normaalijakaumaan, kolmio edustaa yksinkertaistusta todellisuudesta,
jolloin sen ei voida olettaa antavan tasmaéllista kuvaa, mutta samanaikaisesti

sen voidaan olettaa edustavan todellisuutta riittavan tarkasti.
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Pay-off jakauma

1,2

0,8
0,6
0,4

0,2

-30000 -20000 -10000 0 10000 20000 30000

Kuva 4. Pay-off jakauman graafinen esitys.

Kuvassa 4 esitetty jakauma on havainnollistus arvojoukosta, johon investoinnin
mahdolliset nettonykyarvot kuuluvat. Jakauma havainnollistaa my6s investointiin
liittyvédd epévarmuutta ja riskid. Mitd levedmpi jakauma on, sitd enemman
epavarmuutta investointiin liittyy. Lisdksi jakauma mahdollistaa investoinnin
onnistumismahdollisuuksien arvioinnin vertaamalla positiivisen puolen pinta-alaa

negatiivisen puolen pinta-alaan. (Collan, 2012, s. 17 - 18)

5.3 Sisaisen korkokannan menetelma

Siséinen korko on yleinen investointien arvioinnissa kaytetty tunnusluku, joka
kertoo kassavirtojen diskonttauksessa kaytetyn korkoprosentin, jolla investointi
maksaa itsensé takaisin. Menetelmaa kéytetddn usein rinnakkain nettonykyarvon
kanssa, jolloin investoinnin kannattavuudesta saadaan riittdvan hyvé kuva. Siséisen
koron heikkous on se, ettd menetelmé& ei ota huomioon investoinnin mittakaavaa,
eikd kerro investoinnin tuottamaa rahamé&ardd. Sisdisen koron kanssa tulisikin
kayttdd myos toista tunnuslukua, erityisesti vertailussa, jossa investointiprojektien
kestot eroavat toisistaan. Sisdisen koron menetelmadd kaytettdesséd tulee myos

huomioida tapa, jolla rahan aika-arvo otetaan huomioon. Oletusarvoisesti
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menetelmassa oletetaan ettd projektin tuottama kassavirta sijoitetaan tuotolla, joka
vastaa projektin sisdistd korkoa. Koska sisdinen korko voi erota merkittavasti
yrityksen tuottovaatimuksesta tai pddoman kustannuksesta, jolloin laskelma voi
erota merkittavasti todellisuudesta. Muunnetussa sisdisen koron menetelméssé
projektin kassavirrat sijoitetaan yrityksen tuottovaatimuksen mukaisesti, jolloin
laskelma vastaa paremmin todellisia tuotto-odotuksia. (Brealey et al., 2011, s. 107
- 109; Gallo, 2016)

Laskentamalli kayttad tavallista sisdisen koron menetelmdd yhdessa pay-off
menetelman nykyarvojen kanssa kuvaamaan investoinnin kannattavuutta. Koska
sisdista korkoa kaytetdadn yhdesséd nettonykyarvon kanssa, ei laskentamallissa ole
tarvetta kdyttdd muunnettua sisdista korkoa, silla yhdessa nettonykyarvon kanssa
sisdinen  korko antaa projektin  kannattavuudesta  riittdvdn  kuvan

investointipaatoksen tueksi.
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6 LASKENTAMALLI INVESTOINTIPAATOKSEN
TUEKSI

Aiheeseen liittyvan teorian pohjalta on luotu laskentamalli, joka laskee
jarjestelmaprojektin investointikustannukset sekd kustannussaastot, ja projektin
pay-off-jakauman yrityksen lahtotietojen mukaisesti. Malli on luotu ensisijaisesti
myyntitydkaluksi, jolla identiteetinhallinnan kustannusvaikutukset voidaan esittaa
asiakkaalle selkedsti. Tassa luvussa mallin rakenne ja toiminta kaydaan l&api

olennaisten vélilehtien osalta vaiheittain.

6.1 Laskentamallin tausta

Tutkimuksessa aiemmin kasitellyn teorian pohjalta voidaan huomata, ettd valtaosa
IAM-jarjestelmien tuottamista hyddyista liittyy tyontekijoiden ajallisiin sadstoihin,
kun suuri osa manuaalisista prosesseista voidaan automatisoida. A10 (2006)
raportti toteaakin IAM-investointien kannattavuuden laskennan riippuvan kahdesta
paatekijasta: 1AM-jarjestelman ominaisuuksista sekd yrityksen palkka- ja
toimintakustannuksista. (A10, 2006) Laskentamalli on téastd johtuen pyritty
rakentamaan siten, ettd se ottaa huomioon mahdollisimman laajasti yrityksen
identiteetinhallintaprosessin ~ toiminnot, niiden tyomaaran, sekd syntyvét

kustannukset.

Kustannussaastojen lisaksi keskitetyt 1AM-jarjestelmat tarjoavat my6s muita
hyotyjd, jotka tulee ottaa huomioon investointipaatoksenteossa. Royer (2013, s. 62)

jakaa tietoturvainvestointien vaikutukset viiteen kategoriaan:

Vaikutukset prosesseihin
Vaikutukset resursseihin
Markkinavaikutukset
Vaikutukset riskeihin
Taloudelliset vaikutukset

oL E
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Laskentamalli keskittyy identiteetinhallintajarjestelmien taloudellisiin hyotyihin,
silla muut hy6édyt voivat olla abstrakteja ja vaikeita osoittaa. Koska investointien
tarkoitus on tuottaa voittoa yritykselle, eivét esimerkiksi turvallisuusparannukset
usein riitd investoinnin perusteeksi yritysten péaatoksentekijoille. Laskentamallin
tarkoitus  onkin  konkretisoida IAM-jérjestelmien  taloudelliset  hyodyt

investointipaatoksen tueksi.

Gelbstein (2015) esittad artikkelissaan 15 asiaa, jotka yritysten tulisi ottaa
huomioon tietoturvainvestointien arvioinnissa. Han mainitsee, ettd koska
tietoturvainvestoinnit harvoin tuottavat liikevaihtoa, ovat niiden hyddyt useimmiten
mitattavissa véltettyind tietoturvariskeind, sanktioina sekd muina epé&suorina
kustannuksina. (Gelbstein, 2015) Sonnenreich et al. (2006) toteavat, etté erityisesti
nettonykyarvon laskeminen tietoturvainvestoinneille on vaikeaa, silla luotettavien
ja vertailukelpoisten tulosten saaminen vaatii tarkkuutta tuottojen ajankohdan
ennustamisessa. Koska tietoturvainvestoinneissa on usein mahdotonta tietaa,
milloin investointi estda jonkin riskin realisoitumisen, jaetaan realisoituneen riskin
kustannukset usein tasan koko sijoitusajalle. (Sonnenreich et al., 2006) Vaikka
rahallisen arvon madrittdminen voi edelld mainittujen seikkojen valossa olla
hankalaa, antaa laskentamalli mahdollisuuden valtettyjen tietoturvariskien
rahallisen arvon kayttamiseen laskennassa, jolloin riskien taloudellisen vaikutuksen

suuruusluokkaa on mahdollista arvioida paremmin.

6.2 Yrityksen taustatiedot laskentamallissa

Yrityksen taustatiedot-valilehti sisaltdd laskentamallin kannalta olennaiset
muuttujat, jotka syotetddn malliin asiakkaan tietojen mukaan (kuva 5).
Asiakasyrityksen identiteettien lukumaaran liséksi malliin syotetadn keskiarvot
yrityksen vuosittaisista uusista ja poistuvista identiteeteistd sek& identiteettien
luomiseen ja muuttamiseen kuluva aika, joiden perusteella malli laskee vuosittain
identiteettien luomisesta ja niiden muutoksista syntyvat kustannukset. Kayttamalla

keskiarvoja voidaan ottaa huomioon yrityksen kasvu kustannuksia ja
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kustannussaastoja laskettaessa, silla identiteettien lukumadra vaikuttaa seké
vuosittaisiin kustannuksiin ettd saavutettuihin kustannussaéstoihin merkittavasti.
Edelld mainittujen muuttujien liséksi malliin voidaan sy6ttdd myds odotusajan
tyotehokkuus uusille identiteeteille ja identiteettien muutoksille. Syotetyn
kertoimen ja tyontekijoiden keskimaardisen palkan perusteella malli laskee

tehottoman tydajan kustannukset yrityksessa.

IT-palveluiden osalta taustatiedoiksi  syotetddn  vuosittaiset  salasanan
nollaukset/kayttaja sekéd nollauksen vaatima aika, ulkoiset 1T-palveluostot/kéyttdja
sek& ohjelmistolisenssien lukumaara ja keskihinta. L&htotietojen perusteella malli
laskee kustannukset ja keskitetyn IAM-ratkaisun tuottamat kustannussadstot

salasanojen nollauksille, IT-palveluille sekd ohjelmistolisensseille.

41



L*]

40
4
4
5
50%,
4
|4
30
30
3000
*

1500 000,00 €

Kuva 5. Yrityksen taustatietojen sy6ttdminen malliin.

Keskitettyjen 1AM-jérjestelmien avulla on usein mahdollista automatisoida osa
raporttien  tuottamisesta, jolloin  yritysten on mahdollista saavuttaa
kustannussaéstoja raportoinnin osalta. Raportointi-kohtaan syotetdén tuotettujen
raporttien madaré ja raportin tuottamiseen vaadittu aika, joiden perusteella malli
laskee raportoinnin kustannukset seka IAM-jarjestelman avulla saavutettavat

kustannussaéstot. Henkildstokustannukset ovat erittdin tdrked muuttuja mallin
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osalta, silla suurin osa saavutettavista kustannussaastdista syntyy henkiloston
ty6tunneista. Vaikka reaalikustannukset eivat vélttamatta suoraan pienene IAM-
jarjestelman avulla, on henkildstén tyéaika mahdollista kéyttad tuottavammin, kun
0sa prosesseista on automatisoitu, jolloin vaikutus yrityksen tulokseen on

useimmiten positiivinen.

Yrityksen arvolla on suuri vaikutus véltettyjen tietoturvariskien kustannusarvoon.
Tutkimusten (Acquisti et al., 2006; Goel & Shawky, 2009) mukaan tietomurroilla
on ollut keskiméarin 0,4 — 1 % negatiivinen vaikutus porssiyhtiéiden markkina-
arvoon. Lisdksi tutkimuksissa on todettu pienten yritysten karsineen tietomurroista
ja niiden paljastumisesta suuria yrityksid enemméan. Mallissa riskien
realisoitumisen kustannukset on laskettu yrityksen arvon perusteella, jonka lisaksi
malli ottaa riskien kustannusarvon laskennassa huomioon riskien arvioidun
todennakdisyyden. Laskennan todenmukaisuuden kannalta on suositeltavaa kayttéa
arvioitua arvoa, mutta malli antaa mahdollisuuden myds substanssiarvon

kayttdmiseen.

6.3 lAM-jarjestelman kustomointi

Yritysten tarpeet IAM-jarjestelmalle ovat ldhes aina tapauskohtaisia, ja
mahdollisimman suuren hyoddyn saavuttamiseksi IAM-jérjestelmdt muokataan
hyvin usein asiakaskohtaisesti yrityksen toiveiden mukaan. IAM-jarjestelma-
valilehdell4 jarjestelma ja sen lisdosat voidaan muokata asiakasyrityksen tarpeiden
mukaiseksi, jolloin on mahdollista saada parempi késitys sekd jarjestelman
hankintakustannuksista ettd jérjestelmdn avulla saavutettavista hyodyista.
Jarjestelmdn muokkaamisen lisdksi IAM-jdrjestelma-valilehdelle syotetddn
tarvittavat tiedot mm. identiteetinhallintaan liittyvien tehtdvien kestosta

jarjestelmaa kayttamalla.
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INVESTOINTIKUSTANNUKSET
IAM-runko 36 000,00 €
[~ Yrityskumppanit 43750 €
[ Ty6suhteiden hallinta 18000 €

Ominaisuudet

¥ HR- integraatio [ Single Sign-On 10600 € v Tiketdintipalvelu 7500€
Lisdosat

4 AD-Laajennus 4500€ ¥ SP-Laajennus 4500 € v Lync 4500€

[ 365-Laajennus 7200€ I ERP-laajennus 0€ v Muu 5000€
LISENSSIT YHTEENSA 62 000,00 €

Kuva 6. IAM-jérjestelmén ominaisuuksien valinta.

Mallin IAM-jérjestelmad rakentuu jarjestelman rungon ympdrille vapaasti
valittavista ominaisuuksista, jotka on esitetty kuvassa 6. Asiakas voi vapaasti valita
haluamansa ominaisuudet ja lisdosat, joiden perusteella malli laskee investoinnille
lisenssien  hankintakustannukset.  Hankintakustannusten  lisaksi  valittavat
ominaisuudet vaikuttavat myds 1AM-jarjestelméalld saavutettaviin saastoihin, silla
esimerkiksi kirjautumisiin kuluvan tydajan kustannukset pysyvat samana ilman
SSO-ominaisuutta, joka mahdollistaa sallittujen resurssien kayton yhdella

sisdankirjautumisella.

Kuvassa 7 on esitetty investoinnin muut hankinta- ja kayttokustannukset.
Investoinnin hankintakustannukset sisaltavét lisenssikustannusten lisaksi projektin
méérittelykustannukset seké projektin toteuttamisen ja jarjestelman kayttoonoton
kustannukset. Asiakkaan omasta tyosta syntyvat kustannukset on mallissa laskettu
yksinkertaisesti vaadittujen tyotuntien ja tyon tuntihinnan perusteella. Malli antaa
lisdksi mahdollisuuden valita huomioidaanko asiakkaan tyokustannukset

investoinnin kustannusten laskennassa.
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Joissakin tapauksissa IAM-investointeihin voi liittyd auditointi, jossa selvitetddn
yrityksen identiteetinhallinnan taso sekd mahdolliset ongelmakohdat. Auditointi
laskee yleensa joiltakin osin projektin méaarittely- ja suunnittelukustannuksia, mutta
auditoinnin hinta nostaa kaytdnnossd aina projektin kokonaiskustannuksia.
Auditoinnin  hyotynd on  toisaalta  parempi tilannekuva yrityksen
identiteetinhallinnan tasosta ja ongelmista seka usein yrityksen tarpeita paremmin
palveleva IAM-ratkaisu. Laskentamalli antaa mahdollisuuden valita siséltyyko
auditointi projektin toteutukseen, vai toteutetaanko ratkaisu ilman auditointia.
Investointikustannusten lisdksi malli esittdd jarjestelman kayttokustannukset
laskettuna yrityksen taustatietojen mukaisilla identiteettien lukumaarilla.
Kéytettava tukitaso on mahdollista valita kolmesta vaihtoehdosta: ei tukea, pieni
sekd perustaso. Perustaso on useimmiten kéaytdssa oleva vaihtoehto, silla
heikompien tukitasojen kustannuksiin voi ongelmien sattuessa tulla suuriakin
lisdkustannuksia, jotka useimmissa tapauksissa on mahdollista valttd4 valitsemalla

parempi tukitaso.

Projektin maarittely 13 530,00 €

Toteutus ja kdyttoonotto 53 710,00 €

Asiakkaan oma ty6 Tyotunnit IW Hinta/tunti 40€
Asiakkaan tyot yhteensa 40000 €

W Asiakkaan tydkustannusten huomiointi

Auditoinnilla IIman auditointia
PROJEKTIN HINTA 172 338 € 164 240 €
Valitse toteutustapa
| Auditoinnilla j
KAYTTOKUSTANNUKSET
Yllapito 11400€
Tukitaso Perus j
Tuki 10800 €
Yhteensa 22200€

Kuva 7. Projektin muut kustannukset ja toteutustavan valinta.
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IAM-jarjestelman ominaisuuksien lisaksi valilendelle syotetddn laskennassa
kaytettavat lisdtiedot IAM-jarjestelmasta (kuva 8). Malliin sydtetdan aika-arvot
yleisimpien identiteetinhallintatoimenpiteiden kestoista, seké& odotettavissa olevat
prosentuaaliset ~ sdastdt  lisenssikustannuksissa,  jarjestelmakirjautumisten
lukuméarassa seka ulkoisten IT-palveluiden k&ytdssd. Syotettyjen arvojen pohjalta
malli laskee identiteetinhallintatoimenpiteiden kustannukset kolmelle skenaariolle,
joita verrataan kustannussaastdjen laskennassa yrityksen taustatietojen pohjalta
laskettuihin  kustannuksiin.  Tarkempien  kustannuslaskelmien  saamiseksi
identiteettien luomisen ja muutosten alle on eroteltu tyontekijdn odotusaika, jolla
tarkoitetaan aikaa joka kuluu siihen, ett4 tieto resurssien kaytt6oikeudesta saavuttaa

tyontekijan.

IAM-jarjestelma - Lisatiedot

Uuden identiteetin luomisen vaatima aika (h) Minimi ’7 Best-guess ’7 Maksimi l—
Tyontekijan odotusaika (h) Minimi ,7 Best-guess ,7 Maksimi I_
Identiteetin poistamisen vaatima aika (h) Minimi ,7 Best-guess ,7 Maksimi W
Identiteetin muutokseen kuluva aika (h) Minimi ﬁ Best-guess ﬁ Maksimi ,—
Tyontekijan odotusaika (h) Minimi ,7 Best-guess ,7 Maksimi ,—
Lisenssikustannusten vahennys (%) Minimi W Best-guess W Maksimi ,—%
Jarjestelmakirjautumisten vahennys (%) Minimi W Best-guess ’W Maksimi ,—%
Raportoinnin vaatima aika (h) Minimi ﬁ Best-guess ﬁ Maksimi ,—

Ulkoisten IT-palveluiden vdahennys (%) Minimi 10% Best-guess| 15% Maksimi| 20 %

Kuva 8. IAM-jérjestelmadn liittyvien muuttujien syéttdminen malliin.

6.4 Kustannusten laskenta ja vertailu

Kustannukset -valilehti siséltad vuosittaisten kustannusten laskennan sekd vanhan
jarjestelmédn ettd keskitetyn IAM-jérjestelman mukaisesti. Kustannuslaskenta
sisaltad identiteettien elinkaaren hallintaprosessin olennaisimmat kustannukset seka

muut olennaiset kustannukset, joista on mahdollista saavuttaa sééstoja keskitetyn
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IAM-jarjestelman avulla. Kustannukset on laskettu toiminnoille kappaleittain seka
vuositasolla lahtdtason identiteettimadran mukaan. Ulkoisten it-palveluiden ja
ohjelmistolisenssien kustannukset on laskettu ainoastaan vuositasolla, sill& niiden
hinta ma&ardytyy toimittajan mukaan, eika asiakasyritys pysty vaikuttamaan
kappalehintoihin. Keskityn 1AM-jarjestelmén toimintojen kustannuksille on
laskettu pay-off -menetelman mukaisesti minimiarvo, todennakdisin (best guess)
arvo seka maksimiarvo niissa tapauksissa, joissa IAM-jarjestelmaé kayttaméalla on
mahdollista vaikuttaa toimintoon kuluvaan aikaan. Kirjautumisiin kuluvan tyajan
osalta best guess-arvona on kéytetty vanhalle jarjestelmalle laskettua kappalehintaa,
jonka perusteella uudelle jarjestelmélle on laskettu pay-off menetelmén mukaiset

arvot.

Kustannussaastot on laskettu saastokohteiden mukaan vuositasolla kayttamaélla
vanhan jarjestelman vuosittaisia kustannuksia sek& uuden IAM-jérjestelman
kustannusten best guess-arvoja. Sdastot on mallissa esitetty taulukon 2 mukaisesti
sekd euro- ettd tuntimadraisind. Vuosittainen ajallinen saasto on esitetty ainoastaan
niiden sdastokohteiden kohdalla, joissa IAM-jarjestelman tuomat saastot syntyvét
padasiassa henkiloston tyoajasta. Kustannussaastét on mallissa esitetty seka
taulukoituna (taulukko 2) ettd piirakkadiagrammina, joka havainnollistaa

séastokohteiden osuudet kokonaissaastoista (kuva 9).
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Taulukko 2. Vuosittaisten kustannussaastojen esittdminen laskentamallissa

Sadstékohde Sadsto (€/vuosi) Sadsto6 (h/vuosi)
Identiteettien luominen ja provisiointi 18 071,74 € 1000
I dentiteettien poistaminen 7 590,13 € 420
Identiteettien muutokset 0,00 € 0
Kirjautumisiin kuluva tyoaika 0,00 € 0
Tyotehon laskeminen 9 035,87 €

Salasanojen nollaukset 4 879,37 € 270
IT-Palvelut 27 000,00 €

Raportointi 2168,61€ 80
Lisenssikustannukset 70 000,00 €

Viltetyt tietoturvariskit 0,00 €

Kustannussaastot yhteensa 138 745,73 €

Kustannussaastot

= |dentiteettien luominen ja provisiointi
= |dentiteettien poistaminen
Identiteettien muutokset
Kirjautumisiin kuluva tybaika ,
u TyGtehon laskeminen
= Salasanojen nollaukset
= [T-Palvelut

= Raportointi

= Lisenssikustannukset

= Viltetyt tietoturvariskit

Kuva 9. Diagrammi kustannussaastojen jakautumisesta.



6.5 Tietoturvariskien taloudellinen arviointi

Koska erés |AM-jarjestelmien suurimmista hyodyisté on tietoturvan parantuminen,
antaa laskentamalli mahdollisuuden ottaa huomioon valtettyjen tietoturvariskien
arvon Kkustannussédastojen laskennassa. Riskien kustannusvaikutuksen laskenta
perustuu yrityksen markkina-arvoon, jonka perusteella riskien vaikutuksille on
laskettu minimi-, paras arvaus- sekd maksimiarvot kayttamalla tutkimuksissa
(Acquisti et al., 2006; Goel & Shawky, 2009; Telang & Wattal, 2007) havaittuja

keskimaaraisia vaikutuksia yritysten markkina-arvoon.

Riskin todennakaisyys (%) Riskin kustannusvaikutus Riskin kustannusarvo (€)

Riski Minimul Best-Gue: Maximum — Minimi  Best-Guess ~ Maksimi
¥ Riski1 [1,0%] 1,5% [ 3,0% | | Ftanpen - 12000,00 € 36000,00 € 90 000,00 €
" Riski2 [50%] 80% [100%] | Pen - 0,00€ 0,00€ 0,00€
™ Riski3 [05%] 1,2% | 2,0% | | Keskisur 5 0,00€ 0,00€ 0,00€
" Riski4 [1,0%] 1,5% | 3,0% | | Keskswr - 000€  000€  000€
. i -

Riski 5 [10%] 15% | 30% ] | > E 0,00€ 0,00€ 0,00€

Yht. 12 000,00 € 36 000,00 € 90 000,00 €

Kuva 10. Riskien kustannusvaikutuksen laskenta

Laskentamalli antaa yritykselle mahdollisuuden maéaritella enintdén viisi yleisinta
tietoturvariskid (kuva 10). Riskien esiintymistodenndkoisyydelle arvioidaan
minimi-, paras arvaus-, sekd maksimiarvo, mink& lisaksi maaritellaan riskin
kustannusvaikutus. Esiintymistodennékoisyyksien seka valittujen
kustannusvaikutusten perusteella malli laskee yksittéisille riskeille kustannusarvot
kayttden laskentaperusteena riskien vaikutusta yrityksen markkina-arvoon. N&in
yritys voi arvioida riskien realisoitumisen aiheuttamia kustannuksia seka suhteuttaa
omia tietoturvapanostuksiaan riskien arvoon. Lisdksi laskentamalli antaa
mahdollisuuden valita, otetaanko riskeille laskettu kustannusarvo huomioon
kustannusséédstdjen ja  nykyarvon laskennassa.  Riskien  huomiointiin

kustannusséaéstojen laskennassa tulee suhtautua varauksella, silld talléin oletetaan
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riskien olevan taysin véltettavissa IAM-jérjestelmén avulla. Todellisuudessa IAM-
jarjestelmat pienentévat riskien todenndkoisyyksid, mutta harvoin poistavat riskeja
taydellisesti. Liséksi on huomioitava, ettd yrityksen kustannuksilla ei ole suoraa
yhteytta yrityksen markkina-arvoon. Nain ollen riskien realisoituminen ei vaikuta
suoraan yrityksen markkina-arvoon, vaan markkina-arvoa on kaytetty arvioimaan

riskin realisoitumisen taloudellisia kokonaisvaikutuksia yritykselle.

6.6 Projektin kannattavuuslaskenta ja pay-off -jakauma

Projektin kannattavuustarkastelu on mallissa suoritettu pay-off -vélilehdella.
Kannattavuuslaskenta on tehty pay-off -menetelméa kayttéen, jolloin malli laskee
projektin nykyarvon kolmen eri skenaarion mukaisesti ja esittdd lopputuloksen pay-
off -jakaumana. Mallissa minimiskenaario on laskettu pienimmilla
kustannussaastoilla ja maksimikustannuksilla, kun taas maksimiskenaario on
laskettu suurimmilla kustannussaastoilla ja minimikustannuksilla. Todennakdisin
skenaario on mallissa nimetty best-guess -skenaarioksi, ja se on laskettu kéyttaen
todennakdisimpid (best-guess) arvoja seka kustannussaastoissa ettd kustannuksissa.

Kirjanpitolautakunta toteaa padtoksessaan (KILA 1604/24.01.2000), ett4
aineettomat hyodykkeet voidaan aktivoida taseeseen varovaisuuden periaatetta
noudattaen, jolloin ohjelmistoinvestoinnit voidaan kirjata lisenssin tai muun
vastaavan hankintamenon osalta tase-erddan “Muut aineettomat hyddykkeet” ja
muilta osin muina pitkdvaikutteisina menoina. Taseeseen aktivoidut menot on
poistettava viiden vuoden kuluessa, ellei pidempé&é (enintd&n 20 vuotta) poistoaikaa
voida erityisestd syystd perustella hyvdn Kkirjanpitotavan mukaiseksi.
Laskentamallin kannalta tarkastelujakson sadtdminen enintdén viiteen vuoteen on
suositeltavin ratkaisu, mutta mallissa on otettu huomioon my6s mahdollisuus
pidemman poistoajan kayttamiseen. Malli antaakin kayttajalle mahdollisuuden
s&atad investoinnin tarkastelujaksoa 1 ja 15 vuoden vélilla sekd nykyarvojen
laskennassa kaytettdvad laskentakorkoa O ja 1000 % valilla puolen prosentin
tarkkuudella. Usein yritysten tuottovaatimus esitetddn tasaprosentteina, mutta
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laskentakorkoon tulisi kdytannossa sisallyttad myos inflaatio, joten mahdollisuus
kayttdd puolikkaita prosentteja on mallin oikeellisuuden kannalta perusteltu

ratkaisu.

Identiteettien lukumaarasta riippuvista kustannuksista ja kustannusséastoista
johtuen malli ottaa huomioon identiteettien lukum&&dran kehityksen
tarkastelujakson aikana kayttamélla yrityksen alkuperdistd identiteettiméarad seka
vuosittaisten uusien ja poistuvien identiteettien lukuméaéria. Néaiden tietojen
perusteella malli laskee identiteettien lukuméaaran kullekin vuodelle erikseen ja
kayttdd tatd lukua kustannusten ja kustannussaastojen laskennassa. Ottamalla
huomioon identiteettien lukumadran muutokset on mahdollista esittdd tarkempi
arvio saavutettavista kustannussaastoistd, eika laskennan lopputulos vaaristy

merkittavasti esimerkiksi voimakkaasti kasvavien yritysten kohdalla.

Laskennan tulokset on esitetty taulukoittain kuvan 11 mukaisesti. Tarkastelujakson
ajalle on taulukoitu saavutettavat kustannussééstot seka jarjestelman investointi- ja
kayttokustannukset, joiden perusteella malli laskee vuosittaisen kassavirran.
Lisaksi malli laskee vuosittaisen diskontatun kassavirran valitun tuottovaatimuksen
mukaisesti. Kumulatiivinen kassavirta on laskettu sek& diskontatussa muodossa,
etta jattdamalla rahan aika-arvo huomioimatta. Malli esittdd laskennan tulokset
nettonykyarvona jokaiselle skenaariolle, seka laskee investoinnin sisdisen koron

kussakin tapauksessa.
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Tuottovaatimus
Tarkasteluvali (vuotta)

Vuosi

Kustannussaastot
Minimi

Todennadkoisin

Maksimi

Jarjestelmdn kustannukset
Minimi

Todennéakoisin

Maksimi

Kassavirta

Minimi

Todenndkoisin

Maksimi

Diskontattu kassavirta
Minimi

Todennéakoisin

Maksimi

Kumulatiivinen kassavirta
Minimi

Todennakoisin

Maksimi

Diskontattu kum. Kassav.
Minimi

Todennakaisin

Maksimi

Nettonykyarvo
Sisdinen korko

85% 4| *

4 4| »
0 1 2 3 4
0 39027 39115 39203 39291
0 62 453 62573 62 693 62 812
1000 82959 83103 83 247 83391
-125 649 -17006 | -17017| -17027| -17038
-133 699 -17006 | -17017| -17027| -17038
-149 799 -17 006 -17017 -17 027 -17 038
-149 799 22021 22 098 22176 22 253
-133 699 45 447 45 556 45 665 45775
-124 649 65 953 66 086 66 220 66 353
-149 799 20 296 18771 17 362 16 057
-133 699 41 886 38 698 35752 33030
-124 649 60 786 56 137 51 844 47 879
-149 799 -127778 | -105680| -83504| -61251
-133 699 -88 252 -42 696 2969 48 744
-124 649 -58 696 7 390 73610| 139963
-149 799 -129503 | -110732| -93370| -77313
-133 699 -91812 -53115| -17363 15 667
-124 649 -63 863 -7726 44119 91997
Minimi  Best-Guess Maksimi
-77 313 15 667 91997
-18,1% 13,7% 38,7 %

Kuva 11. Nettonykyarvon laskenta pay-off menetelmalla.
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Nettonykyarvo Pay-off jakauma

100000 || 1.2
50000 1
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0
Minimi Todennéksisin Maksimi -120000 100000 -80000 -60000 -40000 -20000 O 20000 40000 60000 80000 100000

Success ratio ) 36,23 %

Kuva 12. Laskennan tulokset kaavioina

Malli luo laskennan tuloksista automaattisesti kaaviot (kuva 12), joissa toisessa
kuvataan kaikkien skenaarioiden kumulatiivinen diskontattu kassavirta, ja toisessa
pay-off jakauma skenaarioiden nykyarvojen perusteella. Kaavioiden lisaksi malli
laskee investoinnille onnistumisasteen, joka kuvaa arvoltaan positiivisten
skenaarioiden pinta-alaa suhteessa kaikkiin mahdollisiin skenaarioihin. Kaavioiden
perusteella on mahdollista hahmottaa paremmin projektin arvon muodostuminen ja
takaisinmaksuaika. Lisaksi pay-off jakauman kaavio helpottaa projektiin liittyvéan

epavarmuuden ja riskin hahmottamista.

6.7 Laskentamallin testaaminen

Laskentamallia testattiin kahdessa yrityksessd, joissa on kéaytossé keskitetty IAM-
jarjestelmd. Mallin testaus suoritettiin syottdmalla malliin yrityksen tiedot
jarjestelméan hankintahetkelld, ja vertaamalla mallin laskemia kustannussééstoja
yrityksen havaitsemiin saastoihin. Vertaamalla mallin laskemia hyo6tyja yrityksen
havaitsemiin rahallisiin hy6tyihin on mahdollista havaita mallin laskelmien
oikeellisuus sek& mahdolliset laskuvirheet ja puutteet tehokkaasti. Testaamista
varten haastateltiin molempien case-yritysten edustajia, jotka olivat padvastuussa
yritysten IAM-jarjestelmistd. Haastattelun yhteydessa malliin sy6tettiin yrityksen
tiedot, jonka lisaksi Yritys A:n tapauksessa kaytiin l&pi laskennan tulokset. Yritys
B:n osalta haastatteluaika ei riittdnyt tulosten tarkistamiseen, joten laskennan
tulokset esiteltiin yritykselle my6hemmin.
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7 CASE: Yritys A

Esimerkin yritys on suomalainen, noin tuhat henkea ty6llistava valmistusyritys,
joka on osa kansainvalista konsernia. Konserni valmistaa ja toimittaa laitteita ja
jarjestelmia teollisuusyrityksille ympari maailman. Yritys on hankkinut keskitetyn,
melko tarkasti laskentamallin esittamaé jarjestelmad vastaavan IAM-jarjestelman
vuonna 2008. Jarjestelmédn hankinta on ollut tarveperusteinen, eik& hankintaa
tehtdessa ole laskettu mahdollisesti saavutettavia kustannushyotyja tai

tietoturvariskien valttdmisesta saavutettuja hyotyja.

7.1 Yrityksen taustatiedot

Jarjestelman hankintahetkelld yritys tyollisti n. 900 tyontekijad, joilla oli kaytossaan
keskimaarin kuusi tietojarjestelmd4. Vuosittain yrityksen tietojarjestelmiin lisattiin
noin 100 uutta identiteettid uusien ja madraaikaisten tyontekijoiden muodossa, kun
taas poistettavia identiteetteja oli vuosittain n. 90. Uusien identiteettien luominen
oli yrityksessa verrattain suoraviivaista kohtuullisesta jarjestelmaméérasta johtuen,
ja identiteetin luomiseen ja vaadittujen kayttdoikeuksien myodntamiseen kului
yrityksessa keskimadrin 2 tuntia tehokasta tyOaikaa. Koko prosessin kesto
tyontekijan aloittamisesta siihen asti, ettd tyontekijalle oli myonnetty kaikki
tarvittavat oikeudet sekd toimitettu tieto oikeuksien olemassaolosta oli yrityksessé
n. 2 tyopéivaa. Tyontekijan tydtehokkuuden arvioitiin yrityksessa olevan n. 50 %
identiteetin luomisprosessin aikana, silla tyontekija pystyi hoitamaan tehtdvidéan

vain pieniltd osin sek& osallistumaan vaadittuihin perehdytyksiin.

Identiteettien poistaminen oli yrityksessd osoittautunut vaativammaksi, silla
keskitettya rekisteria tyontekijan kayttdoikeuksista ei ollut olemassa. Vaikka
identiteettitietojen  poistaminen  jarjestelmistda oli nopeaa, kului aikaa
kayttooikeustietojen etsimiseen, ja identiteetin poistaminen vaatikin 3 tuntia
tehokasta tyOaikaa. Keskitetyn kayttdoikeustiedon puuttuminen teki identiteettien
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poistamisesta aikaa vievad sek& lisasi merkittavasti yrityksen riskid luvattomiin
jarjestelmapaasyihin, silla lopettaneille tydntekijoille saattoi edelleen jaada joitakin

kayttooikeuksia jos kaikkia oikeuksia ei ollut dokumentoitu oikein.

Identiteettien muutoksia yritys arvioi tapahtuvan noin kaksi kertaa vuosittain
identiteettida kohden. Muutoksiin siséltyvat sekd henkilGtietojen muutokset ettéd
tyontekijan roolin tai kayttOoikeuksien muutokset, ja tekemisen muutoksen
arvioitiin vievan aikaa keskimaarin tunnin. Koko prosessin keston muutoksen
aloittamisesta siihen, ettd tyontekija saa tiedon muutoksista arvioitiin olevan 6

tuntia, jonka aikana tyontekijan tydtehokkuus on keskiméarin 90 %.

7.2 Yrityksen kayttama IAM-jarjestelma

Yrityksen hankkima IAM-jarjestelmé ottaa siséisten identiteettien lisdksi huomioon
yrityksen ulkoiset identiteetit eli yrityksen tietojarjestelmia kéayttavat sidosryhmat,
jonka liséksi jarjestelma mahdollistaa rooliperusteisen kayttooikeuksien hallinnan.
Jarjestelmaan integroitiin kolme yrityksen runsaasti kdyttdmaa tietojarjestelmas,
mikd mahdollistaa identiteettien automaattisen provisioinnin integroituihin
jarjestelmiin. Liséksi IAM-jarjestelma siséltaa liittyman yrityksen kayttdamaan HR-
jarjestelmaén, jolloin identiteettien tiedot voidaan hakea suoraan HR-

jarjestelmasta, eiké tietoja tarvitse paivittdd useaan jarjestelmaan.

Laskentamalli antaa yrityksen hankkiman jdrjestelmén kaltaiselle ratkaisulle
projektin kustannuksiksi 130 000 €, joka on yrityksen mukaan ldhelld jarjestelmén
oikeaa hankintakustannusta.  Liséksi  yritys arvioi  projektin  omiksi
tyokustannuksikseen noin 36 000 €, joka otettiin laskentamallissa huomioon
asiakkaan tyokustannuksina. N&in ollen koko investointiprojektin laskennalliset

kustannukset ovat 166 000 €. Jérjestelmén kayttokustannukset ovat laskentamallin
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mukaisessa tapauksessa noin 18 000 € vuodessa, jonka yritys arvioi olevan ldhella

todellisia kayttékustannuksia.

7.3 IAM-jarjestelman yritykselle tuomat kustannussaastot

IAM-jarjestelméan kayttoonoton myota yrityksessa oli havaittu merkittavia
aikaséastoja identiteetinhallintaprosessiin  liittyvissd toimenpiteissd. Uusien
identiteetin luomiseen vaadittavan tehokkaan tydajan arvioitiin IAM-jarjestelman
kayttoonoton jalkeen olevan noin 15 — 60 minuuttia, kun ennen IAM-jarjestelman
kayttoonottoa kaikkien kayttooikeuksien luomisen vaadittavaksi tyOajaksi
arvioitiin 2 tuntia. Koko prosessin lapimenoajaksi arvioitiin 20 — 120 minuulttia,
mika tarkoittaa tyontekijan kannalta tehotonta ty0aikaa siihen asti, ettd tieto
valmiista tunnuksista on saatu tyontekijélle. Ajallisesti erds merkittdvimmista IAM-
jarjestelman hyodyisté oli yrityksessé identiteettien poistamiseen vaadittava aika.
Keskitetyn kéayttdoikeustiedon olemassaolo helpotti identiteettien kéyttdoikeuksien
poistamista, ja aikaa toimenpiteeseen arvioitiin kuluvan 5 — 60 minuuttia.
Identiteetin muutosten arvioitiin IAM-jarjestelmaa kayttamaélla vievéan aikaa 5 — 60
minuuttia, ja koko prosessin kestoksi arvioitiin 10 minuuttia — 10 tuntia. Koko
prosessin  viemd enimmaisaika  selittyy  IAM-jarjestelmédan liittyvilla
hyvaksyntéketjuilla, joilla varmistetaan kayttdoikeuksien tarpeellisuus ennen
myontamistd. Hyvéaksyntéketjun l&pi k&yminen voi viedd aikaa erityisesti
tapauksissa, joissa hyvéksyntédketjuun kuuluva henkilé on poissa, jolloin
hyvéksynnan saaminen kestdd normaalia kauemmin. Aiemmin yritys ei ollut
hyvéksyttanyt pyydettyja kayttéoikeuksia yhtd laajasti, jolloin koko prosessin

kestoksi arvioitiin 6 tuntia.

Ajallisten saastojen liséksi yritys oli havainnut IAM-jarjestelmé&n mahdollistaneen
s&astot ohjelmistolisenssien kustannuksissa, sillé tarvittavien lisenssien lukumaaraa
voitiin arvioida tarkemmin [AM-jérjestelman avulla. Turhien lisenssien
karsimisesta saavutettujen kustannussaastéjen yritys arvioi olevan 2 — 10 % koko

lisenssikustannuksista.
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Taulukko 3. Yrityksen saavuttamat vuosittaiset kustannussaastét

Sidstokohde S&adstot (€/Vuosi) S&ist6t (h/vuosi)
Identiteettien luominen ja provisiointi 3834,10€ 130
Identiteettien poistaminen 6 635,94 € 225
Identiteettien muutokset 9437,79 € 320
Laskenut tyotehokkuus 40995,39 €

Salasanojen nollaukset 0,00 € 0
IT-Palvelut 0,00 €

Raportointi 0,00 € 0
Lisenssikustannukset 24 000,00 €

Viltetyt tietoturvariskit 0,00€

Kustannussaastot yhteensa 84903,23 €

Taulukossa 3 on esitetty yrityksen saavuttamat laskennalliset kustannussaéstot
vuositasolla. Identiteettien luomisessa ja provisioinnissa yritys saastaa 120 tuntia
ty6aikaa, joka on mahdollista kayttdd tuottavampaan ty6hon. Identiteettien
poistamisessa keskitetyn kayttooikeustiedon olemassaolon avulla sééstyy
vuosittain jopa 225 tuntia tyfaikaa, jonka kayttdminen tuottavaan tydskentelyyn
sadstdd laskennallisesti yli 6000 € vuodessa. Identiteettien muutoksia yrityksessi
tapahtuu vuositasolla keskimaarin yksi jokaista identiteettid kohden. Koska IAM-
jarjestelma mahdollistaa muutosten toteuttamisen ainoastaan yhden jarjestelman
kautta suuressa osassa tapauksia, voidaan IAM-jarjestelman avulla saavuttaa l&hes
10 000 € wvuosittaiset kustannussddstot. Laskeneen tydtehon osalta
kustannusséaéstdja syntyy yhteensa noin 40 000 €, joka perustuu siihen, ettd
tyontekijat padsevat nopeammin tekeméén tuottavaa tyotd taydelld teholla, eiké
aikaa kulu turhaan kayttooikeuksien odottamiseen.

Merkittavaksi sdéstokohteeksi yrityksen osalta nousivat myos lisenssikustannukset.
Yleensa yritykset mitoittavat hankittavien lisenssien lukumé&éran tarvitun kayton
mukaiseksi, jonka lisdksi lisenssejd hankitaan “’puskuriksi”, jolloin uudet kayttdjat

paasevat kayttamaan ohjelmistoja heti, eikd aikaa kulu lisenssien
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hankintamenettelyyn. 1AM-jérjestelmd mahdollistaa ké&yttGoikeuksien tarkan
seurannan, jolloin tarvittavien lisenssien lukumadra voidaan arvioida erittdin
tarkasti, ja néin ollen karsia turhia lisenssejé. Tarkan kayttdoikeustiedon puuttuessa
yrityksessa oli arvioitu lisenssien kayttd todellista suuremmaksi, jolloin IAM-
jarjestelman kayttd mahdollistaa 24 000 € vuosittaiset kustannussddstot turhia
lisensseja karsimalla. Todenndkdisimmaksi arvioidussa skenaariossa IAM-

jarjestelman yritykselle tuomat kokonaisséastot ovat lahes 85 000 € vuodessa.

7.4 Jarjestelmainvestoinnin taloudellinen arviointi

Jarjestelmainvestoinnin  taloudellinen tarkastelu on esitetty kuvassa 13.
Investoinnin tarkasteluaika rajoitettiin kahteen vuoteen, jota voidaan pitda
vastaavien investointien suurimpana sallittuna takaisinmaksuaikana useimpien
yritysten kannalta. Tuottovaatimuksena tarkastelussa kaytettiin 8,5 %, jonka tulisi
tarkastelun kannalta olla riittdvé vaatimus siséltden seké inflaation ettd yrityksen

padomakustannukset.

Kuvasta voidaan ndhdd, ettd heikoimmassa tapauksessa investointi nostaa yrityksen
identiteetinhallintakustannuksia ldhes 7 000 € vuodessa. Todennidkéisimmaksi
arvioidussa tapauksessa kustannussééstoja syntyy noin 85 000 €, sekd parhaassa
tapauksessa noin 290 000 € vuosittain. Koska kustannussddstot ovat osittain
riippuvaisia identiteettien lukuma&éarastd, eivat kustannussééstot pysy samana, vaan
muuttuvat identiteettien lukumairdn mukaan. Minimiskenaariossa rahallisten
tappioiden  nousu  vuosittain  johtuu  suureksi  osaksi identiteettien
muutoskustannuksista, jotka hyvaksyntdketjujen wvuoksi ovat pahimmillaan
merkittavasti suuremmat kuin yrityksen l&htotilanteessa. Identiteettien lukumaaran
kasvaminen nostaa myos identiteettien muutoskustannuksia enemman kuin muiden
identiteettien lukumé&aréén sidonnaisten toimenpiteiden saastot kasvavat, jolloin
myds tappiot nousevat vuosittain. Todennakdisimmasséd skenaariossa seka

maksimiskenaariossa  kustannussaastdt kasvavat vuosittain  identiteettien
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lukumé&aran kasvaessa, vaikka todennékdisimmaéssa tapauksessa saéstojen kasvu on

kaytanndssa merkityksettdman pienta.

Jarjestelmén kustannuksiin pay off-tarkastelussa sisaltyvat sekd jarjestelman
hankintakustannukset  ettd  vuosittaiset  kadyttokustannukset.  Jarjestelman
investointikustannukset ovat minimiskenaariossa 151 960 €, todennakdisimmassa
skenaariossa 162 120 € ja enimmillddn 182440 €. Koska jarjestelmén
kayttokustannukset ovat riippuvaisia ainoastaan identiteettien lukumaarasta ja

valitusta tukitasosta, ovat kayttokustannukset jokaisessa skenaariossa samat.

Diskontantusta kumulatiivisesta kassavirrasta voidaan nahda investointiprojektin
nykyarvon muodostuminen  vuosittain.  Maksimiskenaariossa  diskontattu
kumulatiivinen kassavirta on positiivinen jo ensimmaisen vuoden lopussa, silla
kustannussaastot  ylittdvat — merkittavasti  jarjestelman  investointi-  ja
kayttokustannukset. Talldin projektin takaisinmaksuaika jaa alle vuoteen, jota
voidaan tietojérjestelmainvestoinneissa pité4 erittdin hyvana. Todenndkdisimmassa
skenaariossa diskontattu kumulatiivinen kassavirta yltaa positiiviseksi kolmannen
vuoden lopussa, jolloin takaisinmaksuaika alittaa jarjestelman todennakdisen
kayttdian, mutta voi silti olla monien yritysten ndkdkulmasta liian pitké
tietojarjestelmainvestoinneille. Koska jarjestelmd voi heikoimmassa tapauksessa
tuottaa yritykselle taloudellista tappiota, tulee yrityksen arvioida omat tarpeensa
tarkasti, sillda myos taloudellisen tappion tapauksessa investointi voi parantaa

yrityksen tietoturvaa merkittavésti.
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Vuosi

Kustannussaastot
Minimi

Todennakoisin

Maksimi
IAM-kdyttokustannukset
Minimi

Todennakoisin

Maksimi

Kassavirta

Minimi

Todennakoisin

Maksimi

Diskontattu kassavirta
Minimi

Todennakoisin

Maksimi

Kumulatiivinen kassavirta
Minimi

Todennakoisin

Maksimi

Diskontattu kum. Kassavirta
Minimi

Todennakoisin

Maksimi

Nettonykyarvo
Sisdinen korko

Kuva 13.Yritys A:n |AM-investoinnin taloudellinen arviointi

0 1 2
0 -6 876 -7 465
0 85 257 85611
0 288375| 289133
-151 960 -18 316 -18 402
-162 120 -18 316 -18 402
-182 440 -18 316 -18 402
-182 440 -25192 -25 867
-162 120 66 941 67 209
-151 960 270059 | 270731
-182 440 -23218 -21973
-162 120 61 697 57 091
-151 960 248902 | 229973
-182 440 -207632 | -233499
-162 120 -95179 -27 970
-151 960 118099 | 388829
-182 440 -205658 | -227631
-162 120 -100 423 -43 332
-151 960 96942 | 326915
Minimi Todenndkoisir Maksimi
-227 631 -43 332 326 915
" HUKU!  -11,7% 1492 %
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Pay-Off jakauma
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Kuva 14. Yritys a:n investoinnin payoff-jakauma

Investointiprojektin pay-off -jakaumasta (kuva 14) voidaan ndhda projektiin
liittyvadn paljon epavarmuutta, silld jakauma on leved, jolloin mahdollisten
lopputulosten mittakaava on laaja. Kahden vuoden tarkasteluajalla seké
todenndkdisin  skenaario ettd minimiskenaario j&avat negatiivisiksi, mutta
maksimiskenaario on yli 300 000 € positiivinen. Maksimiskenaarion suuren
taloudellisen voiton vuoksi hieman yli puolet jakaumasta on nollan ylépuolella, ja
laskentamalli antaa investoinnin onnistumisasteeksi noin 52 %. Koska
todennékdisin skenaario on tissd tapauksessa vain hieman negatiivinen, tulisi
yrityksen  arvioida investoinnin  kokonaishyodyt sek& suurin  sallittu
takaisinmaksuaika  tarkasti  investointipdatoksenteossa.  IAM-jadrjestelmén
turvallisuushyddyt voivat nostaa investoinnin kannattavuutta merkittavasti, silla
riskien taloudellisia vaikutuksia ei ole siséllytetty kannattavuuslaskentaan yritys a:n

tapauksessa.
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7.5 Laskennan tulosten analysointi

|AM-jarjestelman kayttdonoton jalkeen yritys on havainnut jarjestelmainvestoinnin
tuoneen merkittavia kustannussééstoja useista eri sdastokohteista. Laskentamallin
mukaan yrityksen saavuttamat Kkustannussédstét ovat todennakdisimmaksi
arvioidussa skenaariossa noin 85 500 € vuodessa ja maksimiskenaariossa lahes 290
000 € vuodessa. Yrityksen mukaan kustannussdéstdt jakautuvat useisiin eri
toimintoihin, ja joissakin tapauksissa toimintokohtaiset sadstot ovat hyvin pienié,
mutta yhdessa muodostavat kuitenkin merkittdvan kustannussaaston. Yritys
toteaakin mallin esittdmien kokonaissdastjen olevan hyvin linjassa todellisuuden
kanssa, vaikka yrityksen tapauksessa laskentamallin toimintokohtaiset sd&stot
saattavat erota todellisista saavutetuista sa&stoista.

Vaikka laskentamallin esittamat kokonaissadstot vastaavatkin todellisuutta, voi
mallissa esitettyjen aikasdastdjen perusteleminen investointitilanteessa olla
yrityksen mukaan haastavaa, silla laskennalliset aikasaastot eivat ole reaalisia, vaan
johtuvat aiemmin identiteetinhallintaan kéytetyn ty6ajan kayttamisesta tuottavaan
tyéhon. Né&in ollen laskentamallin kustannussaastoind esittdmét summat eivét
todellisuudessa nayttaydy kustannussdastding, vaan liikevaihdon mahdollisena

kasvuna, jota voi olla haasteellista yhdistda |AM-jarjestelmahankintaan.
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8 CASE: YRITYSB

Yritys on suomalainen valmistusyritys, jolla on toimintaa useissa maissa. Yritys
valmistaa tuotteita kuluttajamarkkinoille sek& Suomessa etté ulkomailla. Yritys on
kayttanyt keskitettyd IAM-jarjestelmd4 jo useita vuosia. Hankintaperusteena on
ollut automatisoida identiteetinhallintaprosessi kéytannossa taydellisesti, silla
kaikki provisioinnit tapahtuvat nykyisin automaattisesti HR-jarjestelméaan tehtyjen
muutosten pohjalta. Laskelmat on t&ssd tapauksessa tehty yrityksen nykyisen
tilanteen tiedoilla, silla luotettavan arvion antaminen jarjestelmén hankintavuoden

henkilostomadrista ja muista taustatiedoista oli testitilanteessa mahdotonta.

8.1 Yrityksen taustatiedot

Yritys B tyollistdd noin 4000 henkil6d, jotka kuuluvat yrityksen siséisiin
identiteetteihin. Tyontekijoiden kayttdmien jarjestelmien lukumééra vaihtelee
suuresti tehtavasté riippuen, mutta keskiméaarin tietojarjestelmia on kaytossa 30
kappaletta tyontekijad kohden, joista noin puolet on péivittaisessé kaytdssa. Uusia
sisdisia identiteetteja luodaan vuosittain 600, jonka lisaksi yrityksestd poistuu
vuosittain 500 sisdista identiteettid. Koska yrityksen identiteetinhallintaprosessi oli
pitkéalle automatisoitu jo ennen IAM-jarjestelmdn hankintaa, arvioitiin uusien
identiteettien luomisen kestdneen aiemmin hieman yli 5 minuuttia tyontekijén
odotusajan ollessa 4 tuntia. Identiteettien poistamisen arvioitiin kestdneen saman
ajan kuin identiteettien luomisen, silld k&yttdoikeuksien poistaminen AD-
jarjestelmasta  poisti  kdytannossd  kaikki  kéyttooikeudet automaattisesti.
Identiteettien muutoksia yritys arvioi tapahtuvan keskimaérin joka kolmannelle
kayttajalle vuosittain. Muutoksen tekemisen arvioitiin vievdn 10 minuuttia, ja
muutokset nakyivét jarjestelmassa valittomasti, jolloin tyontekijélle ei jaanyt turhaa

odotusaikaa.
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Ulkoisia identiteettejd arvioitiin yrityksen tapauksessa olevan 3500, silla useilla
yrityksen sidosryhmilld on tarve péaéstd kayttdmaan yrityksen jérjestelmié.
Ulkoisten identiteettien arvioitiin kayttavan viitta yrityksen jarjestelméaa, jotka ovat

sidosryhmien kannalta tarpeellisimpia.

Yritys arvioi noin joka kolmannen k&yttdjan tarvitsevan salasanan nollausta
vuosittain. Salasanojen nollaukset on yrityksessa aiemmin toteutettu manuaalisesti
kayttajatuen kautta. Manuaalisessa nollauksessa salasanan unohtanut kayttaja on
soittanut help desk-palveluun ja pyytanyt salasanan nollaamista, jonka tukipalvelu
on suorittanut puhelun aikana. Aikaa yhteen salasanan nollaamiseen yritys arvioi
kuluneen 7,5 minuuttia. Ulkoisia IT-palveluita on ennen IAM-jarjestelman
kayttoonottoa ostettu 35 €:1la kidyttdjad kohden vuosittain. Ohjelmistolisenssejd on
yrityksen kaytdssa yhteensa 100 000, ja yhden lisenssin keskihinnaksi arvioitiin 20

€, jolloin lisenssien kokonaiskustannukset ovat vuositasolla 2 000 000 €.

Riskien taloudellisen vaikutuksen arvioimiseksi méaaritettiin myos yrityksen arvo.
Laskentamallissa kaytettiin yrityksen arvioitua arvoa, joka perustettiin yrityksen

markkina-arvoon porssissa, joka testihetkelld oli 4,26 miljardia euroa.

8.2 Yrityksen kayttama IAM-jarjestelma

Yritys B:n kayttdma IAM-jarjestelmd siséltda yrityskumppaneiden huomioinnin
lisdksi roolipohjaisen kayttdoikeuksien hallinnan sek& salasanan nollausten
itsepalvelutoiminnon. Jarjestelm&én on tehty liittyma yrityksen HR-jarjestelmaan,
jolloin  kaikki ké&yttdoikeustiedot provisioidaan automaattisesti kayttajalle
madritellyn roolin perusteella. Hankintavaiheessa yrityksen kannalta tarkein 1AM-
jarjestelman ominaisuus oli AD-integraatio, silla kaikki yrityksen kayttdoikeudet
maédritettiin aiemmin AD-jdrjestelman kautta. AD-integraatio mahdollistaa
yritykselle kaikkien kayttooikeustietojen automaattisen provisioinnin, jolloin

64



kaikki identiteettien muutokset syotetddn ainoastaan HR-jarjestelmaan. Yrityksen
IAM-jarjestelman  lisenssikustannukset ~ yrityksen  identiteeteille  ovat

kokonaisuudessaan noin 95 000 €.

Yritys B:n jarjestelméprojektin  toteutukseen sisdltyi auditointi, jonka
kustannuksiksi arvioitiin yrityksen tapauksessa 15 000 €. Projektin méarittely- ja
toteutuskustannuksiksi arvioitiin yhteensd 100 000 €, minka lisaksi projektin
kustannuksiin  sisallytettiin 50 000 € asiakkaan omaa ty6td. Projektin
kokonaiskustannukset ovat titen noin 260 000 €, jota kéytettiin laskentamallissa
alkuinvestoinnin kustannuksina. Jarjestelman kayttokustannukset muodostuvat
lisenssien  yllapitokustannuksista ~ sekd  tukikustannuksista.  Lisenssien
yllapitokustannukset ovat yrityksen lisenssiméaréalld 19 000 € ja valitun tukitason
kustannukset 9 600 € vuodessa, jolloin jirjestelmédn kayttokustannukset ovat

yhteensé 28 600 € vuodessa.

IAM-jarjestelman k&yttéonoton arvioitiin nopeuttaneen identiteetin luomista noin
50 %, silla IAM-jarjestelmd poistaa tarpeen syottaa tietoja AD-jarjestelmaan.
NyKkyisin identiteetit luodaan HR-jarjestelmaan, joka provisioi kayttdoikeudet
automaattisesti kayttajalle méaaritetyn roolin mukaan. Enimmillaén identiteettien
luomisen arvioitiin kestdvan 10 minuuttia, mika tarkoittaa kaytannossa tilannetta
jossa jarjestelmd ei toimi, ja kayttooikeustiedot tdytyy syottdd manuaalisesti.
Tyontekijén tehottoman odotusajan arvioitiin olevan k&ytanndssa olematon lukuun
ottamatta poikkeustapauksia, joissa odotusajaksi arvioitiin enimmilldan kaksi

tuntia.

8.3 Yrityksen tietoturvariskien arviointi

Yritys B:n tapauksessa kustannussdédstolaskelmassa huomioitiin myds 1AM-
jarjestelmdn  tuomat tietoturvaparannukset. Realisoituneiden riskien

enimmaisvaikutukset ovat tutkimusten mukaan 0,4 % - 1 % yrityksen markkina-

65



arvosta, joka Yritys B:n tapauksessa tarkoittaa riskien taloudellisen vaikutuksen
olevan noin 17 milj. € - 42,6 milj. €. Riskeistd (kuva 15) huomioitiin yrityksen
tapauksessa  tietovarkaus, joka on IAM-jarjestelmédn  kéaytolld  erds
todenndkdisimmin  véltettdvistd  tietoturvariskeista.  Riskin  taloudellisen
vaikutuksen arvioitiin olevan pieni, ja riskin todennakdisyydeksi arvioitiin 0,1 % -
1 %. Nain ollen riskin vélttdmisesta syntyvaksi kustannussaastoksi saatiin 6 800 €
- 170 400 € vuodessa. Koska tietoturvariskien kustannusten arviointi on haastavaa,
ei riskien merkitysta investoinnin arvioinnissa haluttu korostaa liikaa, joten laskenta

tehtiin kayttdmall ainoastaan yhtd mahdollista riskia.

Riskin todennakoisyys (%) Riskin kustannusvaikutus Riskin kustannusarvo (€)

Riski Minimi__ Best-Guess Maksimi Minimi Best-Guess Maksimi
M Tietovarkaus [010% [ 050% [ 1,00% | | Pieni A 6816,00€ 68160,00€ 170 400,00 €
I Tietomurto [005%] 010% [ 015% | | Pieni - 0,00 € 0,00 € 0,00 €
I |dentiteettivarkaus [001% ] 005% [ 008% | | HyvinPieni A 0,00 € 0,00 € 0,00 €
™ Kavallus [001% [ 003% [ 004% | | Kohtalainen - 0,00 € 0,00 € 0,00 €
I Riski 5 [1,00% ] 1,50% [ 300% | | Suuri @ 0,00€ 0,00€ 0,00 €

Yhteensd 6 816,00 € 68 160,00 € 170 400,00 €

Kuva 15. Yritys B:n tietoturvariskien arviointi

8.4 IAM-jarjestelman yritykselle tuomat kustannussaastot

Taulukossa 4 nahdaan IAM-jarjestelman Yritys B:lle tuomat kustannussaastot
todennakdisimmaksi arvioidun skenaarion mukaan. Koska
identiteetinhallintaprosessi oli yrityksessé erittdin tehokas jo ennen jérjestelmén
kayttoonottoa, ei  merkittdvia aikasdast6ja  synny.  Merkittdvimmaéksi
identiteetinhallintaprosessiin liittyvéksi saastoksi nousevat tehottoman tydajan
kustannukset, joissa tehottoman tydajan vaheneminen tuo yritykselle
laskennallisesti ldhes 30000 € sddstot vuosittain. Salasanan nollauksen
itsepalvelutoiminto tuo myo6s lahes 9 000 € saéstot, silld itsepalvelun avulla
salasanan nollaus on nopeampaa, minka lisaksi toimenpide ei kuormita IT-tukea,

jolloin IT-tuki voi Kkeskittdd tydaikansa tuottavampaan ty6hon. Suurimmat
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konkreettiset sadstot yritys saavuttaa IT-palveluista, joiden kustannuksista voidaan

jarjestelman avulla saavuttaa 21 000 € vuosittaiset saastot.

Taulukko 4. Yrityksen saavuttamat vuosittaiset kustannusséastot

Saastokohde Saastot (€/Vuosi) Saastot (h/vuosi)
Identiteettien luominen ja provisiointi 1734,89 € 60
Identiteettien poistaminen 1156,59 € 40
Identiteettien muutokset 3099,67 € 107
Laskenut tyotehokkuus 28993,44 €

Salasanojen nollaukset 8674,44 € 150
IT-palvelut 21 000,00 €

Raportointi 0,00 € 0
Lisenssikustannukset 0,00 €

Viltetyt tietoturvariskit 68 160,00 €

Kustannussaastot yhteensa 132 819,02 €

8.5 Jarjestelmainvestoinnin taloudellinen arviointi

Investoinnin kassavirrat ja taloudellinen tarkastelu on esitetty kuvassa 16.
Tarkasteluaika rajoitettiin yrityksen tapauksessa kolmeen vuoteen, jolloin yrityksen
kasvun vaikutukset IAM-jarjestelman kustannuksiin ja hy6tyihin tulevat esille
paremmin. Laskentakoroksi arvioitiin 8,5 %, jota voidaan pitdd kohtuullisena

tuottovaatimuksena jérjestelmainvestoinnille.

Koska yrityksen identiteetinhallintaprosessi oli erittdin tehokas jo ennen
jarjestelmahankintaa, IAM-jarjestelman tuomat kustannussaastdt ovat yrityksen
tapauksessa melko pienid. Huonoimmassa skenaariossa jarjestelmd nostaa

yrityksen identiteetinhallintaprosessin ~ kustannuksia  merkittavésti, eik&
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kustannussaastoja edes tietoturvariskit ~ huomioon ottaen.

synny
Todennakoisimmaksi arvioidussa skenaariossa vuosittaiset kustannussaastot ovat
noin 130 000 €, jolloin yritys saavuttaa vuosittain noin 100 000 € taloudellisen
30000 € vuodessa.

Maksimiskenaariossa yrityksen saavuttamat kustannussaastot ovat hieman yli

hyodyn kayttokustannusten ollessa hieman noin

240 000 €, jolloin taloudellista hyotyd syntyy noin 210 000 € vuosittain.

Vuosi 0 1 2 3
Kustannussaastot
Minimi 0 -4 091 -4721 -5351
Best-Guess 0 132751 | 133551| 134350
Maksimi 0 243352 | 244355 | 245359
IAM-kayttékustannukset
Minimi -235949 -29397| -29804| -30210
Best-Guess -248 780 -29 397 -29 804 -30210
Maksimi -274 442 -29397| -29804| -30210
Kassavirta
Minimi -274 442 -33487 -34524 -35561
Best-Guess -248 780 103354 | 103747| 104140
Maksimi -235 949 213 955 214552 215 149
Diskontattu kassavirta
Minimi -274 442 -30 864 -29 327 -27 841
Best-Guess -248 780 95 258 88129 81532
Maksimi -235949 197 194 182 252 168 442
Kumulatiivinen kassavirta
Minimi -274 442 -307929 | -342454 | -378015
Best-Guess -248 780 -145 426 -41 678 62 462
Maksimi -235949 -21994 192558 | 407 706
Disk. Kumulat. Kassavirta
Minimi -274 442 -305306 | -334633| -362474
Best-Guess -248 780 -153 522 -65 394 16 139
Maksimi -235949 -38755| 143497| 311938
Minimi Best-Guess Maksimi
Nettonykyarvo -362 474 16139 311938
Sisainen korko (IRR) " #LUKU! 12,1% 73,4%

Kuva 16. Yritys B:n investoinnin taloudellinen tarkastelu




Diskontatusta ~ kumulatiivisesta ~ kassavirrasta  voidaan  ndhda,  ettd
todenndkdisimmaksi arvioidussa skenaariossa investointi maksaa itsensa takaisin
hieman alle kolmessa vuodessa, ja projektin nykyarvo on 16 139 €. Téll6in
siséiseksi koroksi muodostuu 12,1 %, joka on kuitenkin suurempi Kkuin
tuottovaatimuksena pidetty 8,5 %, joten investointia voidaan pitad kannattavana.
Maksimitapauksessa projektin takaisinmaksuaika jaa hieman yli vuoteen, ja
projektin nykyarvoksi saadaan lahes 312 000 €. Heikoimmassa tapauksessa
investointi tuottaa yritykselle tappiota, jolloin nykyarvo on kolmen vuoden
tarkastelujaksolla noin 362 000 € negatiivinen. Koska sisdinen korko ilmoittaa
korkotason, jolla projektin nykyarvo on 0, on sisdisen koron laskeminen téssa
tapauksessa mahdotonta, ja laskentamalli antaakin sisdisen koron paikalle

virheilmoituksen.

Pay-Off jakauma

-400000  -300000  -200000  -100000 0 100000 200000 300000 400000

Kuva 17. Yritys B:n investoinnin pay-off jakauma

Kuvassa 17 nahddan investoinnin pay-off jakauma. Jakauman perusteella
investointiin liittyy erittdin paljon epdvarmuutta, mutta toisaalta myds investoinnin
avulla saavutettavat taloudelliset hyédyt voivat olla erittdin suuret. Jakaumasta
hieman yli puolet on negatiivisella puolella, ja mallin mukaan investoinnin

onnistumisaste onkin 48,54 %. Koska todennakdisimmaksi arvioidun skenaarion
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nykyarvo on positilvinen, voidaan investointia pitdd kannattavana, mutta

investoinnin riskit tulee tiedostaa paattksenteossa.

8.6 Laskennan tulosten analysointi

Yritys B:n identiteetinhallintaprosessi oli erittdin tehokas ja pitkélle automatisoitu
jo ennen lAM-jarjestelmdinvestointia. Tastd syystd IAM-jérjestelmén tuomat
kustannussaéstot jaavat melko pieniksi, mutta toisaalta jérjestelma tarjoaa
parannuksia yrityksen tietoturvaan sekda vahentdd merkittavasti inhimillisten
virheiden mahdollisuutta identiteetinhallintaprosessissa. Jarjestelman hankinnan
perustelu puhtaasti taloudellisesta ndkokulmasta olisi yrityksen tapauksessa erittéin
hankalaa, mutta investointi tuo yritykselle lisdarvoa automatisoimalla
identiteetinhallintaprosessin taydellisesti. Yritys B:n tapauksessa IAM-jérjestelma
onkin taustajarjestelmd, johon yritys tekee muutoksia erittdin harvoin, ja jonka
tarkoitus on yhdistdd yrityksen HR-jarjestelmd suoraan kayttooikeuksien
hallintaan.
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9 TULOKSET JA JOHTOPAATOKSET

9.1 Kustannusmalli IAM-investointipaatoksen tueksi

Tutkimuksen pé&atavoitteena oli luoda investointimalli  IAM-jarjestelmén
myyntitilanteeseen osoittamaan jarjestelman hyotyja. Vastaavia konstruktiivisia
tutkimuksia on tehty hyvin vahan, eivatka aiemmat laskentamallit ole huomioineet
IAM-jarjestelmien kustomoinnin aiheuttamia kustannuksia laajassa mittakaavassa.
Tutkimuksessa luotu laskentamalli eroaa aiemmista myos riskien talousvaikutusten
huomioinnissa, silla useimmiten riskien taloudellinen vaikutus perustuu joko
jarjestelman toimittajan tai asiakkaan arvioon, jolloin taloudellinen vaikutus on

usein joko yli- tai aliarvioitu.

Tutkimuksessa syntynytta laskentamallia testattiin kahdessa yrityksessa, jolloin
havaittiin mallin laskemien kustannusvaikutusten vastaavan melko tarkasti
yritysten havaitsemia kustannusvaikutuksia. N&in ollen mallia voidaan kayttaa
myyntitilanteessa, jossa malli osoittaa luotettavasti ja konkreettisesti 1AM-
jarjestelman taloudelliset hyodyt seké tarjoaa asiakkaalle investointilaskelman, joka
kertoo investoinnin takaisinmaksuajan. Mallin testaamisessa huomattiin my®os, etta
vaikka mallin laskemat kokonaissdéstot vastaavat todellisuutta melko tarkasti,
voivat toimintokohtaiset saastot erota todellisuudessa mallin laskemista saastoista.
Toimintokohtainen varianssi sdastoissa johtuu todennékéisimmin siitd, ettei mallin
laskentaparametreja kuten toimintoihin vaadittavia aikoja saada arvioimalla

vastaamaan todellisuutta taydellisesti.

Laskentamallin testiyrityksistd molemmat olivat suuria valmistusyrityksid, mutta
mallia on mahdollista soveltaa luotettavasti myos erikokoisiin seké eri toimialoilla
toimiviin yrityksiin. Esimerkkeina kaytetyissé valmistusyrityksissé identiteettien

kayttdmien jarjestelmien lukumaara vaihtelee erittdin paljon, joten myos
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keskimé&aréisen jarjestelmamaéran arviointi on vaikeampaa kuin esimerkiksi IT-
alan yrityksissa. Néain ollen laskentatulosten tarkkuus voi vaihdella yrityksen
toimialan mukaan, mutta toisaalta mallin sisaltdma skenaarioanalyysi riittaa erittain
todenndkdisesti kattamaan arvioinneissa sattuvan virhemarginaalin kaikilla

toimialoilla.

IAM-jarjestelmat tarjoavat taloudellisten hyotyjen lisaksi myds muita hyotyjé,
joiden rahallisen arvon méarittdminen on usein hankalaa, ja joissakin tapauksissa
kaytanndssa mahdotonta. Esimerkiksi tietoturvariskien taloudellisen arvon tarkka
madrittdminen on erittdin vaikeaa, mutta mallissa kéytetty vaikutus yrityksen
markkina-arvoon antaa kohtuullisen luotettavan ja vertailukelpoisen arvion
vaikutuksen suuruusluokasta. Tietoturvaparannusten lisdksi IAM-jarjestelmét
tarjoavat muita hyotyja, joiden taloudellisen vaikutuksen arviointi on erittdin
haastavaa. Naitd hyotyja voivat olla esimerkiksi kayttajatyytyvaisyyden
parantuminen sek& parantunut tehokkuus ja joustavuus liiketoiminta-aloitteissa,
kuten yhteisyrityksissa. Taloudellisen vaikutuksen arvioinnin vaikeuden vuoksi
naita hydtyja ei ole otettu huomioon laskentamallissa, mutta ne voivat silti vaikuttaa
merkittavasti investoinnin kannattavuuteen, ja ne tulisi huomioida investoinnin

kannattavuutta arvioidessa.

9.2 IAM-jéarjestelmien hyotyjen analysointi

Tutkimuksessa identiteetinhallintaprosessin suurimmiksi kustannuksiksi nousivat
ty6aikakustannukset, jotka syntyvét identiteettien luomisesta, muutoksista seka
poistamisesta. Suuri o0sa ndistd kustannuksista syntyy identiteettien
kayttooikeuksien myontadmisestd tai muokkaamisesta, silld useimpien yritysten
tapauksessa kayttooikeudet on myoénnettdva useimpiin jarjestelmiin erikseen.
Toiseksi  merkittdvaksi  kustannustekijaksi  nousivat tehottoman tydajan

kustannukset, jotka syntyvat kéayttdjan odottaessa kayttdoikeuksien mydntamista
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tyotehtavien kannalta tarpeellisiin jarjestelmiin. Keskitetyt IAM-jarjestelmat
mahdollistavat kayttdoikeuksien automaattisen provisioinnin seka roolipohjaisen
kayttooikeuksien hallinnan, jolloin suuri osa kéyttdoikeustiedoista paivittyy
kohdejérjestelmiin  automaattisesti HR-jarjestelméan tai IAM-jarjestelméan
perusteella. Automaattinen provisiointi véhentdd useimmissa tapauksissa sekéa
identiteetinhallintaprosessiin kuluvaa aktiivista tydaikaa ettd tyontekijan tehotonta

odotusaikaa, synnyttden nain kustannussaastojé.

Vaikka |AM-jarjestelmilla voidaan saavuttaa suuria ajallisia saastoja
identiteetinhallintaprosessissa, tulee saastdjen tarkastelussa huomioida se, ettd
aikasaastojen perusteella lasketut kustannusséastot eivat ole suoraan saavutettavia
reaalisia saasttjd, vaan perustuvat mahdollisiin henkiléstovahennyksiin tai
vapautuvan tydajan  kayttdmiseen tuottavasti. Useimmissa tapauksissa
identiteetinhallintaprosessista séastetty aika voidaan ké&yttdd tuottavasti, jolloin
lilkevaihdon kasvu voidaan laskea kustannussaastoksi. Vastaavasti myos
esimerkiksi  identiteettien =~ muutoksissa  IAM-jarjestelmien  sisaltamaét
hyvaksyntéketjut voivat pidentaa tyontekijan tehotonta tyaikaa ja ndin ollen liséita
laskennallisia kustannuksia. Tama laskennallinen kustannusten nousu ei nosta
reaalikustannuksia, mutta hyvaksyntéketjut voivat ehkaista vaarinkaytoksia ja
parantaa yrityksen tietoturvaa. Jarjestelmahankinnan arvioinnissa tuleekin
kustannusnakokulman  liséksi ottaa huomioon tietoturvandkokulma, silla

parantunut tietoturva voi tuoda jarjestelméhankinnalle merkittavaa liséarvoa.

IAM-jarjestelmien tuomat konkreettiset kustannussaastot syntyvat padasiallisesti
ohjelmisto- ja palvelulisenssien kustannuksista, seka ulkoisten IT-palveluiden
kustannuksista. Yritysten kayttooikeuksien ja tarvittavien ohjelmistolisenssien
mé&éran seuranta on usein puutteellista, jolloin tarvittavien lisenssien maara
arvioidaan helposti todellista suuremmaksi. IAM-jarjestelmat mahdollistavat
tarvittavien lisenssien mééran tarkan seurannan, jolloin lisenssikustannuksista
voidaan saavuttaa merkittdvia saastoja turhien lisenssien poistamisella. Jotkut

IAM-jarjestelmat sisaltavat lisdksi mahdollisuuden tiketointipalvelun kayttéon,
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mik& mahdollistaa palvelupyyntojen ja vikailmoitusten tarkan seurannan, jolloin

yrityksen on mahdollista véhentaa tarpeettomia IT-palveluostoja.

Vaikka 1AM-jérjestelmien taloudelliset- ja muut hyodyt yrityksille ovat
kiistattomat, riippuvat sekd hyotyjen suuruus ettd investoinnin kannattavuus
asiakasyrityksestd. Suurimmat taloudelliset hyodyt IAM-jérjestelmistd saavutetaan
suurissa yrityksissd, joissa tyontekijoiden vaihtuvuus on suurta, tietojarjestelmid on
kaytossa paljon, ja identiteetinhallintaprosessi on suurilta osin manuaalinen. Tallgin
jo identiteettien luonti- ja muutosprosesseissa saavutettavat ajalliset sadstot voivat
olla riittavé taloudellinen peruste IAM-jarjestelméahankinnalle. Ajallisten s&éstdjen
lisdksi IAM-jarjestelmien roolipohjainen kayttdoikeuksien hallinta vahentaa
inhimillisen virheen mahdollisuutta kayttéoikeuksien myodntamisessa. Kun
kayttooikeuksien provisiointi on automatisoitu, saa kayttaja automaattisesti oikeat

kayttooikeudet roolin mukaan, eika esimerkiksi virhepainalluksia péése syntyméaan.

9.3 Jatkotutkimuskohteet

Identiteetinhallinnan kustannus- ja tulosvaikutuksia on tutkittu suhteellisen vahan,
eiké kaikista vaikutuksista ole empiirista tietoa. Erityisesti lilkevaihdon muutoksia
voi olla haastavaa yhdistdad IAM-jarjestelmaan, vaikka jarjestelmien kayttéonotto
voikin lisit4 toimintatehokkuutta ja ndin ollen nostaa yrityksen liikevaihtoa. IAM-
jarjestelmat voivat my6s teoriassa parantaa yrityksen varastojen ja padoman
kiertonopeuksia, joilla on osoitettu olevan yhteys sijoitetun p&&oman
tuottoasteeseen (ROI). Taman kaltainen tutkimus vaatii kuitenkin runsaasti IAM-
jarjestelmad kéayttavien yritysten taloustietojen analysointia, joten jérjestelmien
kiertonopeusvaikutuksien  mallinnus  jouduttiin  rajaamaan laskentamallin
ulkopuolelle. Tutkimus voisi kuitenkin tarjota arvokasta tietoa IAM-jérjestelmien
taloudellisista ~ vaikutuksista, joten Kiertonopeusvaikutukset olisivat
mielenkiintoinen jatkotutkimuksen kohde erityisesti jarjestelmatoimittajien

nakodkulmasta.
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Tutkimuksessa syntynyt laskentamalli ei ota huomioon ulkoisten identiteettien
vaikutusta kustannussaastoihin, vaan ainoastaan IAM-jarjestelman kustannusten
arviointiin. Ulkoiset identiteetit kayttavat kuitenkin yrityksen jarjestelmia, ja
ulkoisille identiteeteille tarkoitetut jarjestelmélisenssit aiheuttavat yrityksille
kustannuksia.  Useilla  yrityksilla ei ole tarkkaa tietoa tarvittavien
jarjestelmalisenssien maarésté edes sisaisten identiteettien kannalta, joten ulkoisten
identiteettien tarvitsemien lisenssien arviointi on yrityksille todennakdisesti
vielakin haasteellisempaa. Onkin todennakdistd, ettd ulkoisten identiteettien
kayttamista jarjestelmélisensseista on mahdollista saavuttaa suhteessa jopa
suurempia kustannusséastoja kuin siséisten identiteettien kohdalla. Ulkoisten
identiteettien lukuméaéran ja niiden kayttdmien jarjestelman lukuméarén yhteytta
yrityksen  lisenssikustannuksiin ~ voidaankin  pitdd yhtena mahdollisena

jatkotutkimuskohteena.
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