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Tämän diplomityön tavoitteena on selvittää lokienhallinnan nykytila pilvilaskennassa        

systemaattinen kirjallisuuskatsausmenetelmän avulla. Tutkimuksessa tarkastellaan     

lokienhallintaa julkisen ja yksityisen pilvityypin viitekehyksessä. Tutkimustulokset       

osoittivat, että tutkimusaiheeseen liittyvää kansainvälistä tutkimusta on tutkittu keskitetyn         

lokienhallinnan, lokienhallinnan toiminnallisuuksien sekä turvamekanismien ja suojauksen       

näkökulmasta. Lokienhallinnan arkkitehtuurikehykset käsittelivät pääsääntöisesti (85 %)       

pilvipalveluntarjoajan tai pilvipalveluntarjoajan sekä pilvipalvelun käyttäjän välille       

määriteltyjä ratkaisuja. Tulosten perusteella omaksi asiakokonaisuudeksi tunnistettiin       

forensiikan-sovellusalue, joka oli uusi löydös verrattuna aikaisempaan teoriaan.  
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The aim of this Master´s Thesis is to find out the current state of log management in cloud                  

computing using a systematic method of literature review. The study examines log            

management in the public and private cloud type framework. The results showed that             

international research related to the research has been studied from the point of view of               

central log management, log management functionality, security mechanisms and         

protection. Architectural frameworks for log management were primarily (85 %)          

concerned with solutions defined between the cloud provider or the cloud provider and the              

cloud service user. Based on the results, the forensics application area was identified as a               

unique entity, which was a new finding compared to the previous theory. 
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1 JOHDANTO 

 

Pilvipalvelujen tietoturvallisuus on ollut ajankohtainen ja voimakkaasti kehittyvä aihe,         

josta kirjoitettiin muun muassa pari vuotta (27.11.2014) sitten julkaistussa viestintäviraston          

raportissa "Pilvipalveluiden turvallisuus". Raportti käsittelee kokonaisvaltaisesti asiakkaan       

näkökulmasta asioita mitä organisaatioiden tulisi huomioida pilvipalveluja hyödyntäessä.        

Raportissa käsitellään muun muassa pilveen tallennettavaan tietoon liittyviä lakien ja          

sopimusten aiheuttamia rajoituksia, tekijöitä joiden perusteella pilvipalveluntarjoajan       

fyysistä ja teknistä turvallisuutta voidaan arvioida sekä muita palveluntarjoajan valintaan          

vaikuttavia tekijöitä. 

 

Viestintäviraston raportti havainnollistaa sen kehittämisen kohteen, johon tämän        

diplomityön idean siemen on istutettu. Pilvipalveluiden turvallisuuskeskustelussa       

lokienhallinta nousee harvoin esille käsitteenä, terminä tai omana kokonaisuutenaan.         

Lokienhallinta hautautuu usein keskustelussa useamman eri osa-alueen alle kuten         

tietoturvallisuus tai lakiin perustuvat todisteet. Toisin sanoen tämän tutkimuksen         

tarkoituksena on omalta osaltaan nostaa esiin lokienhallintaa omana kokonaisuutenaan         

pilvipalveluympäristössä ja siten luoda lisätietoa sekä lokienhallinnan että pilvipalveluiden         

turvallisuuden kehittämiselle.  

 

Tämän tutkimuksen tarkoituksena on selvittää systemaattisen kirjallisuuskatsaus-       

menetelmän avulla lokienhallinnan nykytila pilvilaskennassa palveluntarjoajan ja       

pilvipalvelujen käyttäjän ympäristössä kuvan 1 mukaisesti. Tutkimuksen avulla        

jäsennetään asiakokonaisuutta sekä kuvataan olemassa olevien teorioiden perusteella        

löydettyjä mahdollisuuksia ja haasteita. Nykytilan tarkasteluun sisältyvät pilviympäristön        

lokienhallinnan arkkitehtuurikehykset ja sen toiminnallisuudet sekä niihin liittyvät turva- ja          

suojausmekanismit. Tutkimuksessa tarkastellaan pilviympäristöä pilvipalvelumallien eli      

infrastruktuuri, alusta, ja ohjelmisto palveluna -mallin näkökulmasta, jota on         

havainnollistettu kuvassa 1. Tarkasteltavien turva- ja suojausmekanismien referenssinä        

käytetään lokienhallintaan vaikuttavia turvallisuusvaatimuksia. Tutkimuksen ulkopuolelle      
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jätetään pilviympäristön lokienhallintaan liittyvät kaupalliset julkaisut, koska tutkimuksen        

tavoite koskee nykytilan arviointia tieteellisten julkaisujen näkökulmasta. 

 

 

 

Kuva 1​. Tutkimuksen viitekehyksen kuvaus  

 

Luvussa kaksi käsitellään kirjallisuudessa esiintyviä lokitiedon ja lokienhallinnan        

määritelmiä. Lokienhallinnan infrastruktuurin rakennetta tarkastellaan Kent et al. (2006) ja          

Chuvakin et al. (2013) esittämien määritelmien perusteella. Pilvilaskennan kokonaisuutta         

tarkastellaan Yhdysvaltojen kauppaministeriön alaisen standardointiviraston (The National       

Institute of Standards and Technology, NIST) esittämän käsitteellisen referenssimallin         

avulla. (Bohn et al. 2011). Pilvipalveluihin ja lokienhallintaan liittyviä turva- ja           

suojausmekanismeja käsitellään usean eri pilvipalvelujen tietoturvaan perehtyneiden       

julkaisijoiden esittämänä. 

 

Luvussa kolme esitetään tutkimuksen tavoitteet ja tutkimuskysymykset. Ensisijaisena        

tavoitteena on kuvata lokienhallinnan nykytila pilviympäristössä, jota tuetaan        

asiakokonaisuuteen liittyvillä tutkimuskysymyksillä. Tutkimuskysymyksiin pyritään     

vastaamaan systemaattinen kirjallisuuskatsauksen tutkimusmenetelmän avulla, jossa      

kansainvälistä aineistoa seulotaan prosessimaisesti tiettyjen kriteerien perusteella. Lisäksi        

tutkimusmenetelmän ominaispiirteiden mukaisesti, sillä pyritään myös tuomaan esiin        

tieteellisten tulosten kannalta mielenkiintoisia ja tärkeitä tutkimuksia. 
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Luvussa neljä esitellään tutkimuksen aineisto ja tutkimusmenetelmä. Tämän tutkimuksen         

tutkimusmenetelmä perustuu systemaattiseen kirjallisuuskatsaukseen, joka toteutettiin      

Barbara Kitchenhamin ja Stuart Chartersin (2007) esittämien kymmenvaiheisen prosessin         

mukaisesti. Lisäksi tutkimustuloksia kuvattiin sisältöanalyysin menetelmillä, jotka       

soveltuvat tämän tutkimuksen luonteeseen. Tutkimusmenetelmän hakuprosessi tuotti 952        

tieteellistä julkaisua, joista ensisijaiseksi tutkimusaineistoiksi valikoitui lopulta 27        

tieteellistä artikkelia ja kirjoitusta. 

 

Luvussa viisi esitetään tutkimusaineistosta sisältöanalyysin ja synteesin perusteella tuotetut         

tulokset. Synteesin laatimisen tuloksena tutkimusaineistosta määriteltiin kolme       

yläluokkakäsitettä ja viisi alaluokkakäsitettä, joiden avulla pyrittiin kuvaamaan        

lokienhallinnan nykytilaa pilvilaskentaympäristössä. Kolme yläkäsitettä olivat keskitetty       

lokienhallinta, toiminnallisuudet lokienhallinnassa sekä turvamekanismit ja suojaus       

lokienhallinnassa. Lisäksi aineistosta kerättiin tietoa forensiikan sovellusalan       

näkökulmasta. 

 

Luvussa kuusi arvioidaan tutkimustuloksia kirjallisuudessa esitettyjen määritelmien ja        

teorioiden perusteella sekä peilataan niitä tutkimustavoitteen näkökulmaan. Luvussa        

vastataan tutkimuksen kolmeen tutkimuskysymykseen siten, että aluksi esitetään        

tutkimusaiheeseen liittyvät asiakokonaisuudet kansainvälisissä tutkimuksissa. Tämän      

jälkeen käsitellään lokienhallinnan arkkitehtuurikehykset ja parhaat käytännöt       

pilvilaskentaympäristössä. Viimeisenä tutkimuskysymyksen vastauksena esitetään     

lokienhallinnan ja pilvilaskennan yhdistämisen mahdollisuudet ja haasteet. Luvun lopuksi         

arvioidaan tässä systemaattisessa kirjallisuuskatsauksessa havaittuja rajoitteita ja       

vahvuuksia, tutkimuksen merkitystä sekä jatkotutkimustarpeita.  

 

Seitsemännessä eli viimeisessä luvussa tiivistetään tämä systemaattinen kirjallisuuskatsaus        

yhteenvedon muotoon. 
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2 LOKIENHALLINNAN JA PILVILASKENNAN TAUSTATEORIAT 

 

Lokienhallinta on toimintaa, jolla voidaan edesauttaa tietoturvapoikkeamien selvittämistä        

ja niistä toipumista sekä tehostaa vaatimustenmukaisuuden todentamista, tieto-        

turvallisuuden mittaamista ja henkilöstön oikeusturvaa. (Valtiovarainministeriö 2017).       

Lokienhallinta on lokien koko elinkaareen liittyviä toimenpiteitä eli lokien keräämistä,          

analysoimista, säilyttämistä, luovuttamista ja poistamista tai arkistointia. 

 

Pilvilaskenta ​ymmärretään yleensä tietotekniikan käyttönä hajautetussa ympäristössä       

esimerkiksi internetissä, jossa palvelu tarjotaan niin sanotusti pilvessä. Pilvilaskennalle on          

tunnusomaista, että käyttäjät eivät voi nähdä fyysisesti palvelun teknisiä yksityiskohtia.          

Lisäksi pilvipalvelukäsitteen yhteydessä monesti mainitaan myös palveluna tarjotut        

virtuaaliset resurssit, jotka ovat dynaamisesti skaalautuvia. 

 

Tässä luvussa esitellään tutkimustavoitteen kannalta tärkeimmät lokienhallinnan ja        

pilvilaskennan käsitteet ja teoriat, joita on havainnollistettu kuvassa 2. Luvun aluksi           

esitetään lokienhallintaan liittyviä käsitteitä ja määritelmiä, jonka jälkeen käsitellään         

lokienhallinnan infrastruktuuria ja sen toiminnallisuuksia sekä keskitettyjä lokitiedon        

hallintamekanismeja. Pilvilaskennan teorian osalta esitellään keskeisimmät käsitteet,       

pilvilaskennan roolit, käyttö- ja palvelumallit. Luvun lopuksi käsitellään turvallisuus- ja          

suojausmekanismeja, jotka esiintyvät lokienhallinnassa ja pilvilaskennassa. 

 

 

 

Kuva 2​. Tutkimuksen taustateoriakokonaisuus ja sen rakenne  
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2.1 Lokitieto 

 

Lokitietoon liittyvä keskeinen termistö voidaan esittää kuvan 3 mukaiseksi         

tapahtumaketjuksi, jossa jokainen termi on sidoksissa toisiinsa. Termistö alkaa         

ulkopuolisesta herätteestä, jonka vaikutuksesta prosessi etenee tapahtuman,       

tapahtumakategorian, tapahtumakentän ja tapahtumatietueen kautta lopulta lokitiedoksi       

auditointia varten.  

 

Loki (log) on kokoelma tapahtumatietueista. Englanninkielisillä termeillä "data log",         

"activity log", "audit log", "audit trail", "log file" ja "event log" tarkoitetaan usein             

lokitietoa (Mitre Corporation 2010).  

 

Valtionvarainministeriön (2017) ohjeistus määrittelee, että lokitieto on automaattisesti        

kirjautuva tapahtumatieto, joka voi sisältää muun muassa erilaisia tunnistamistietoja,         

välitystietoja ja tietoja virhetilanteista. Kent et al. (2006) mukaan lokitieto on organisaation            

järjestelmien ja tietoverkkojen tapahtumien tallenne.  

 

Lokitieto määritellään Sanastokeskuksen mukaan seuraavasti: “Loki on tietojärjestelmän        

muistiin automaattisesti kirjautuva tapahtumatieto. Lokitieto voi sisältää erilaisia        

tunnistamistietoja. Lokitieto voi koskea muun muassa sitä, kuka järjestelmää on käyttänyt           

tai miten ja milloin järjestelmää on käytetty. Lokitiedoista voivat selvitä esimerkiksi           

järjestelmän virhetilanteet, yhteydenotot tietokoneelta Internetiin sekä tietokoneelle       

Internetistä tulleet yhteydenottopyynnöt.” (Sanastokeskus TSK 2004) 

 

Tässä tutkimuksessa termillä loki tarkoitetaan lokitietoa, joka on automaattisesti kirjautuva          

tapahtumatieto sisältäen muun muassa erilaisia tunnistamistietoja, välitystietoja ja tietoja         

virhetilanteista. 
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Kuva 3​. Termien väliset suhteet (MITRE 2010). 

 

Lokitiedon rakenne eli formaatti on riippuvainen tietoa tuottavasta lähteestä.         

Käyttöjärjestelmät ja erilaiset ohjelmat tuottavat monenlaista lokitietoa, joka johtaa useaan          

eri tallennusformaatiin. Perinteisiä tallennusformaatteja ovat esimerkiksi syslog, pilkulla        

erotettu tekstiformaattimuoto (.csv), tietokantaformaatit, Simple Network Management       

Protocol (SNMP), Extensible Markup Language (XML) ja binääritiedostot. (Kent et al.           

2006, s. 23.) 

 

Lokitiedon keruumekanismi voidaan loogisesti määritellä neljään komponenttiin, jotka        

ovat lokitiedon kuljetus, lokitiedon syntaksi ja formaatti, lokitapahtuman taksonomia, sekä          

lokitiedon keruun asetukset, konfiguraatio ja suositukset. Lokitiedon kuljetus on tapa, jolla           

lokitieto siirretään paikasta toiseen. Keskeisimmät kuljetusprotokollat ovat syslog,        

WS-Management ja tuotekohtaiset ratkaisut, joilla ei ole omaa kuljetusmenetelmää.         

Asianmukaisen lokitiedon kuljetusmekanismin tulee säilyttää tiedon eheys, saatavuus ja         

luottamuksellisuus. Yleisesti tunnettuja lokitiedon kuljetusmenetelmiä ovat syslog (UDP ja         

TCP), salattu syslog, SOAP (Originally Simple Object Access Protocol) HTTP, SNMP           

sekä FTPS tai SCP. Lokitiedon syntaksi ja formaatti määrittävät kuinka lokitieto on            

muodostettu, kuljetettu, säilytetty, tarkistettu ja analysoitu. Keskeisimmät lokiformaatit        

ovat W3C Extended Log File Format (ELF), Apache access log, Cisco SDEE/CIDEE,            

ArcSight common event format (CEF), Syslog RFC3195 ja RFC5424 (Request for           

Comments), IDMEF, XML-format. (Chuvakin et al. 2013)  
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Lokityypit ​voidaan muodostaa ja jakaa lokitiedon tuottajien mukaan. Jokainen järjestelmä,          

sovellus, laite tai verkko, joka viestii käyttäjien tai järjestelmien kanssa tuottaa lokitietoa.            

Keskeisimmät lokityypit ovat sovellus-, järjestelmä-, tietoturva-, asennus-, verkko-, Web-,         

valvonta- ja virtuaalikonelokit. Taulukossa 1 on kuvattu tiivistetysti edellä mainitut          

lokityypit ja esimerkkejä niiden hallintasovelluksista. (Khan et al. 2016)  

 

Taulukko 1​.  Erilaiset lokityypit (Khan et al. 2016). 

 
Lokitietotyypit Kuvaus Tiedonkeruun esimerkki 

Sovelluslokit Sovelluslokit ovat peräisin sovelluksesta tai 
ohjelmasta 

Web-sovellukset 
Tietokantaohjelmistot 

Järjestelmälokit Järjestelmälokit ovat käyttöjärjestelmään 
liittyviä tietoja kuten järjestelmätapahtumat, 
operaatiot, ajurit ja laitemuutokset 

Syslog-ng, Log & Event 
manager 

Tietoturvalokit Tietoturvalokit sisältävät 
turvallisuustapahtumiin liittyviä haittatietoja 
järjestelmässä tai verkossa 

Event Log Analyser 

Asennuslokit Asennuslokit sisältävät tietoa sovellusten 
asentamisen aikaisesta toiminnasta 

Msiexec.exe 

Verkkolokit Verkkolokit sisältävät tietoa verkossa 
tapahtuvasta toiminnasta 

Splunk, Log4j2 

Web-palvelinlokit Web-palvelinlokit sisältävät kirjautumis- ja 
IP-osoitetietoa sekä aika- ja paikkatietoa. 

Nihuo Web Log Analyser 

Valvontalokit Valvontalokit sisältävät pääsynhallintaan 
liittyvää tietoa, kuten kohdeosoite, käyttäjä 
ja aikaleima 

WP Security Audit Log, 
auditpol.exe 

Virtuaalikonelokit Virtuaalikoneen toimintaan liittyvä lokitieto  Virtual Machine Log, JVM 

 

 

 

  

11 



 

2.2 Lokienhallinta 

 

Lokienhallinta (Log management) ja lokitiedon keruu (logging) määritelmiä käytetään         

löysästi, rinnasteisesti ja niitä lainataan helposti muilta tieteenaloilta. (Chuvakin et al.           

2013). Termien käyttö aiheuttaa sekaannusta, koska ne ovat riippuvaisia asiayhteydestä. 

 

Lokienhallinta (Log Management) on prosessi, jolla hallinnoidaan lokitiedon tuottaminen,         

kuljettaminen, säilytys, analysointi ja hävittäminen (Kent & Souppaya 2006). Suomen          

kielessä lokienhallinnalle rinnakkainen määritelmä on lokien käsittely. Valtionhallinnon        

tieto- ja kyberturvallisuuden ohjausryhmän Valtiovarainministeriön (2009, s.14) ohjeessa        

lokien käsittelyllä tarkoitetaan lokien koko elinkaareen liittyviä toimenpiteitä eli lokien          

keräämistä, analysoimista, säilyttämistä, luovuttamista ja poistamista tai arkistointia.  

 

Lokitiedon keruu (Logging) ​on MITRE:n (2010) mukaan toiminto, jolla kerätään ja           

tallennetaan tapahtumatietueita lokitiedostoiksi kuvan 4 mukaisesti. Tapahtuman       

kirjaaminen voi tarkoittaa esimerkiksi tekstiformaattipohjaista lokitietoa, johon tapahtuma        

tallennetaan tai valvontatietoon liittyvää binääripohjaista tiedostoa.  

 

Kent et al. (2006) mukaan lokitiedon keruu ​on prosessi, jossa tapahtumat tallennetaan            

tiedostoon käyttöjärjestelmän, prosessin, systeemin, verkon, virtuaalikoneen tai       

sovelluksen suorituksen toimesta. Tiedostolla tarkoitetaan tässä tapauksessa lokitiedostoa        

(log file).  

 

Lokitiedon keruu (logging) on Bishopin (2003, s. 689) mukaan tapahtumien tai tilastojen            

tallentamista, jolla tuotetaan tietoa järjestelmän käytöstä ja suorituskyvystä. Auditointi         

(auditing) on puolestaan lokitietojen analyysia, jonka tarkoituksena on esittää järjestelmää          

koskeva tieto selkeässä ja ymmärrettävässä muodossa. 
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Kuva 4​. Lokitiedon keruu (MITRE 2010). 

 

Tämän tutkimuksen tavoitteen näkökulmasta suomenkielisellä termillä lokienhallinta       

tarkoitetaan pilven sisällä tapahtuvia, lokitiedon koko elinkaareen liittyviä, toimenpiteitä         

eli lokitiedon keräämistä, analysoimista, säilyttämistä ja poistamista keskitetysti.        

Lokitiedon keruu termillä tarkoitetaan toimintoa, jolla kerätään ja tallennetaan         

tapahtumatietueita lokitiedostoiksi esimerkiksi pilvipalveluun kirjautuessa. 

 

Lokienhallinnan infrastruktuuri ​(Log management infrastructure) koostuu Kent et al.         

(2006, s. 27) mukaan laitteistosta, ohjelmistosta, verkosta ja mediasta, joita käytetään           

tuottamaan, lähettämään, säilyttämään, analysoimaan ja hävittämään lokitietoa.  

 

Chuvakin et al (2013) mukaan lokienhallinnan ekosysteemiä kutsutaan joskus         

lokienhallinnan infrastruktuuriksi. Siinä ilmenee kaikki ne komponentit ja osat, jotka          

muodostavat yhtenäisen kokonaisuuden mahdollistaen lokien tuottamisen, suodattamisen,       

normalisoinnin, analysoinnin ja pitkäaikaisen säilyttämisen. Viime kädessä järjestelmän        

tavoitteena on käyttää lokeja siten, että niiden avulla voidaan ratkaista ongelmia.           

(Chuvakin et al. 2013).  

 

Lokienhallinnan arkkitehtuuri (Log Management Architecture) käsittää tyypillisesti       

kolme tasoa. Ensimmäinen taso, lokitiedon tuottaminen, koostuu laitteista, jotka tuottavat          

lokitietoa. Toisella tasolla vastaanotetaan ensimmäisellä tasolla tuotettu lokitieto        
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esimerkiksi lokipalvelimelle. Lokitieto voidaan lähettää tietoa keräävälle palvelimelle        

reaaliaikaisesti tai satunnaisissa erissä suunnitellun aikataulun mukaisesti. Palvelimia, jotka         

vastaanottavat lokitietoa eri lähteistä, kutsutaan lokin kerääjiksi tai syötetiedon lukijoiksi.          

Lisäksi lokitietoa voidaan säilyttää lokikerääjäpalvelimilla tai erillisillä       

tietokantapalvelimilla. Kolmas lokienhallinnan infrastruktuurin taso käsittää työkalut,       

esimerkiksi konsolit, lokitiedon seurantaa, analysointia ja raportointia varten. Lisäksi tällä          

tasolla voidaan esimerkiksi konsolin avulla hallita lokipalvelimia ja asiakkaita. (Kent &           

Souppaya 2006)  

 

Lokienhallinnan toiminnallisuudet ovat keskeinen osa lokienhallinnan infrastruktuuria.       

Ne edesauttavat lokitiedon keräystä, säilyttämistä, analysointia ja hävittämistä. Nämä         

toiminnallisuudet toteutetaan siten, että ne eivät muuta alkuperäistä lokitietoa. Seuraavissa          

kappaleissa esitellään lyhyesti lokienhallinnan neljä toiminnallisuutta. (Kent & Souppaya         

2006). 

 

Kerääminen kuuluu lokienhallinnan alkuvaiheisiin. Lokitiedon kerääminen suoritetaan,       

kun tapahtuman lähteestä siirretään tietoa keräyspisteeseen esimerkiksi palvelimelle        

jatkokäsittelyä varten. Samassa yhteydessä suoritetaan lokitiedon parsimisen, jotta        

jäsenneltyjä arvoja voidaan käyttää syötteenä esimerkiksi toiselle hakuprosessille.        

Lokitiedon parsiminen suoritetaan osana monia muita tiedonkeruun toiminnallisuuksia,        

kuten lokitiedon muuntaminen ja seuranta. Keräämisen yhteydessä suoritetaan myös         

tapahtumasuodatus, joka on tapahtumatietueen poistamista analyysistä, raportoinnista tai        

pitkäaikaisesta säilytyksestä. Suodatus tehdään, koska tapahtumien ominaisuudet eivät        

todennäköisesti sisällä kiinnostavia tietoja. Esimerkiksi kaksinkertaiset merkinnät tai        

vakiomuotoiset tietueet voidaan suodattaa pois, koska ne eivät tarjoa hyödyllisiä tietoja           

jatkotoimenpiteille. Suodatus ei vaikuta tapahtumien syntyyn tai lyhytaikaiseen        

tallennukseen, koska se ei muuta alkuperäisiä lokitietoja. (Kent & Souppaya 2006)  

 

Kuljetusprotokolla vastaa lokitiedon keräämisestä palvelimelle asiakas-palvelin      

periaatteella. Perinteisimmät tähän tarkoitukseen suunnitellut viestinvälittäjät ovat       

aikaisemmin mainitut Syslog-kuljetusprotokolla, jota tukee merkittävin osa maailman        
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verkkolaitteista, sekä Windows Event log-sovellus Windows-ympäristössä. (Chuvakin et        

al. 2013, s. 38.) 

 

Säilyttäminen ja siihen kuuluvat arkistointi, tiivistäminen, muuntaminen ja normalisointi         

ovat osa lokitiedon hallintaa. Arkistoinnissa lokitieto säilötään yleensä siirrettävälle         

medialle, verkkoon tai sille erikseen määriteltyyn paikkaan. Lokitiedon säilytyksessä tulee          

myös täyttää lakien ja asetusten mukaiset vaatimukset, koska lokitietoa voidaan tarvita           

häiriötilanteiden käsittelyn tai tutkimusten tukemiseksi. (Kent & Souppaya 2006)  

 

Lokitiedon säilyttämiselle on ominaista myös tiedon tiivistäminen eli tallennus siten, että           

se vähentää tiedoston tarvitsemaa tallennustilaa muuttamatta kuitenkaan sisällön        

merkitystä. Lokitiedon tiivistäminen suoritetaan usein arkistoinnin yhteydessä.       

“Muuntaminen”-termi lokitiedon yhteydessä tarkoittaa lokitietojen uudelleen muotoilua ja        

tallenta​mista toiseen muotoon. Muuntamisen voivat suorittaa esimerkiksi lokitiedon lähteet         

tai erillisohjelmat. (Kent & Souppaya 2006)  

 

Normalisoinnissa lokitiedon tietokenttä muunnetaan tiet​tyyn esitysmuotoon ja luokitellaan        

yhdenmukaisesti. Yleisin toimenpide lokitiedon nor​malisointiin on lokitiedon sisältämän        

aikaleiman esittäminen tietyssä muodossa. Esimerkiksi lokitieto voi olla saatavilla         

aikaleiman eri muodossa kuten 12 tunnin kellon muodossa (2:34) tai 24 tunnin kellon             

muodossa (14:34). Muita vastaavia muunnoksia esiintyy aikavyöhyk​keiden yhteydessä.        

(Kent & Souppaya 2006)  

 

Eheyden varmistaminen on lokitiedon säilyttämisessä tärkeää. Eheys pyritään        

saavuttamaan esimerkiksi digitaalisella allekirjoituksella, jossa tarkistussummaa      

hyödyntämällä voidaan havaita mahdollinen bittitasolla tapahtunut muutos. (Kent &         

Souppaya 2006). Lokitiedon tietoturvaan liittyviä näkökulmia käsitellään tarkemmin        

alaluvussa 2.5. 

 

Analysointi ja siihen liittyvät korrelaatio, lokitiedon seuranta ja raportointi ovat merkittävä           

ja kiinteä osa lokienhallinnan kokonaisuutta. Lokitiedon korrelaatiolla tarkoitetaan kykyä         
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löytää sidos kahden tai useamman lokitiedon välillä. Tapahtuman korrelaatiomenetelmä         

voi liittyä esimerkiksi sääntöihin, jotka on asetettu tapahtumatietueen keruulle.         

Keruuarvoja voivat olla esimerkiksi aikaleima, IP-osoite, ja tapahtumatyyppi. Korrelointi         

voidaan toteuttaa myös tilastollisilla menetelmillä tai visualisointiin tarkoitetuilla        

työkaluilla. Lokitiedonanalysoinnissa katselulla tai seurannalla tarkoitetaan      

lokimerkintöjen (tapahtumatietueen) esittämistä ihmisen luettavassa muodossa. Tähän       

tarkoitettuja sovelluksia käytetään usein keskitettyjen lokienhallintajärjestelmien      

yhteydessä, joilla on myös lokitiedon suodattamis- ja yhdistelykykyä. Lokitiedon         

analysoinnin lopputuote esitetään yleensä raportissa, joka tiivistää merkittävimmät        

tapahtumat tietyltä ajanjaksolta tai esittää yksityiskohtaisia tietoja tapahtumasta tai         

tapahtumasarjasta. (Kent & Souppaya 2006)  

 

Hävittämistoiminnallisuus päättää lokitiedon elinkaaren. Lokitiedon tyhjentäminen poistaa       

kaikki tapahtumatietueet lokitiedoista, joka koskee muun muassa päivämääriä ja         

kellonaikoja. Tyhjennys suoritetaan usein vanhojen lokitietojen poistamiseksi, joille        

järjestelmässä ei ole enää tarvetta tai ne on arkistoitu. (Kent & Souppaya 2006)  

 

Keskitetyt lokienhallinnan infrastruktuurit perustuvat tyypillisesti joko      

Syslog-pohjaisiin lokitiedon keruuohjelmistoihin (syslog-based centralized logging      

software) tai tietoturvainformaatio ja -tapahtuma hallintajärjestelmiin ​(Security       

information and event management, SIEM). Edellä mainitut keskitetyt lokienhallinta-         

järjestelmät toimivat yleensä kolmitasoisesti. Ensimmäinen taso käsittelee isännät, jotka         

tuottavat alkuperäisen lokitiedon. Toinen taso sisältää keskitetyt lokitietopalvelimet, jotka         

suorittavat tallentamisen. Kolmas taso sisältää valvontapaneelin, jolla voidaan seurata ja          

tarkastella lokitietoja sekä mahdollisesti hallita lokitietopalvelimia ja asiakkaita. (Kent &          

Souppaya 2006)  

 

Syslog-protokollaan perustuvassa lokitiedonkeruuinfrastruktuurissa kukin lokitietoa     

tuottava lähde käyttää samaa korkeatasoista tiedostomuotoa ja samaa perusmekanismia         

lokitietojen siirtämiseen syslog-palvelimeen. Syslog tarjoaa yksinkertaisen kehyksen       
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lokitiedon luomiselle, tallennukselle ja siirrolle, jota kaikki käyttöjärjestelmät,        

tietoturvaohjelmistot tai sovellukset voivat käyttää. (Kent & Souppaya 2006). 

 

Tietoturvainformaatio ja -tapahtuma hallintajärjestelmä ​(Security information and event        

management, SIEM) tarkoittaa keskitettyä lokienhallintajärjestelmää. SIEM-tuotteet      

sisältävät yleensä yhden tai useamman palvelimen lokitiedon analyysiä varten sekä          

tietokantapalvelimia lokitiedon säilyttämiseen. (Kent & Souppaya 2006)  

 

Security Information and Event Management (SIEM) on järjestelmä, joka tekee havaintoja           

tietoteknisten laitteiden tapahtumista sekä mahdollistaa havaintojen jatkokäsittelyn.       

Konkreettisemmin määriteltynä, SIEM-järjestelmät mahdollistavat raportoinnin, lokien      

tutkimisen sekä monimutkaisten tapahtumaketjujen tunnistamisen tilastollisilla      

analyysimenetelmillä. (Viestintävirasto 2016) 

 

Viestintäviraston (2016) ohjeen mukaan SIEM-järjestelmän päätehtäviin kuuluu:       

”ympäristön havainnointi, tiedon prosessointi ja havaintojen ja jatkokäsittely sekä kerätyn          

syötteen tallentaminen. Havainnoidessa tietoa kerätään tyypillisesti valvottavan       

järjestelmän tuottamasta lokitiedosta ja ympäristön verkkoliikenteestä. Näiden lisäksi        

käsittelyn tueksi voidaan kerätä ympäristöön liittyvää tietoa, kuten haavoittuvuustietoja.         

Muita rikastavia tietoja voivat olla esimerkiksi palvelinten ohjelmistoversiot tai         

verkko-osoitteet laitetiedoiksi muuntava taulukko."  

 

Lisäksi Viestintäviraston (2016) ohjeessa mainitaan, että SIEM-järjestelmän hyödyt        

korostuvat, kun tietoa ja havaintoja on runsaasti. Havaintojen määrä on huomioitava           

kuitenkin resursseissa riittävän tallennuskapasiteetin määrittelemiseksi. Kuvassa 5       

esitetään SIEM-järjestelmän arkkitehtuuri, jonka toiminnallisuudet on esitetty       

“Lokienhallinnan toiminnallisuudet” -kappaleessa. 
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Kuva 5​. SIEM-järjestelmä ja sen toiminnallisuudet (Holik 2015). 

 

Lokienhallintaan liittyvät standardit ​tarjoavat ohjeita organisaatioiden lokienhallinnan       

tukemiseksi. Yhdysvaltalaisen NIST-standardointiviraston dokumentti: “Security and      

Privacy Controls for Federal Information Systems and Organizations” määrittelee useita          

valvontatoimenpiteitä, joita tarvitaan lokien hallinnassa, kuten lokitiedon luominen,        

suojaaminen ja säilyttäminen. Lisäksi ISO27044-standardi: “Guidelines for Security        

Information and Event Management (SIEM)” ohjeistaa ja määrittelee lokienhallinnan         

keskittämiseen liittyviä asioita. 

 

2.3 Pilvilaskenta 

 

Seuraavissa kappaleissa esitellään pilvilaskennan teoria käsitteellisen referenssimallin       

avulla suhteutettuna tämän tutkimuksen viitekehykseen. Kappaleen aluksi esitellään        

pilvilaskennan käsite, jonka jälkeen luodaan katsaus pilvilaskennan rooleihin, käyttö- ja          

palvelumalleihin. Lopuksi tarkastellaan tutkimusongelman kannalta keskeisiä      

komponentteja kuten turvallisuus ja yksityisyys pilvessä. 

 

NIST-standardointivirasto määrittelee pilvilaskennan konfiguroitavien laskentaresurssien     

jaetuksi resurssiksi, josta voidaan ottaa nopeasti käyttöön tai vapauttaa käytöstä          

minimaalisella hallinnointityöllä. Konfiguroitavilla laskentaresursseilla tarkoitetaan     

esimerkiksi verkoja, palvelimia, levytilaa, sovelluksia tai palveluja. Määritelmän mukaan         

pilvilaskenta koostuu viidestä olennaisesta ominaisuudesta, kolmesta palvelumallista ja        

neljästä käyttöönottomallista. Pilvilaskennan ominaisuuksia ovat resurssien jakaminen       
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(resource pooling), joustava itsepalvelu (on-demand self-service), dynaaminen       

skaalautuvuus (rapid elasticity), palvelun laaja saavutettavuus (broad network access) sekä          

käytön jatkuva seuranta (measured service).  (Mell & Grance 2011).  

 

NIST-standardointiviraston määrittelemä pilvilaskennan käsitteellinen referenssimalli     

yhdistää käsitetason kerrosarkkitehtuurin, palvelumallit ja eri toimijatyypit, jotka on         

esitetty kuvassa 6. Toimijatyypeillä tarkoitetaan palveluntarjoajaa (cloud service provider,         

CSP), pilvipalvelun käyttäjää (cloud consumer, CC), pilvipalvelun auditoijaa (cloud         

auditor), pilvipalvelun välittäjää (cloud broker) sekä pilven verkko-operaattoria (cloud         

carrier). Käsitemallissa palvelut on kuvattu organisatorisesta näkökulmasta, jossa        

palveluntarjoaja luo edellytykset palvelun orkestroinnille, ohjelmistoille ja fyysisille        

rajapinnoille sekä palvelun hallinnalle. Palvelun välittäjä vastaa palveluntarjoajan ja         

pilvipalvelun käyttäjän välisistä välitys- ja yhdistelmäpalveluista. Pilvipalveluiden       

auditoija vakuuttaa kuluttajan puolesta pilvipalvelujen turvallisuuden sekä yksityisyyden        

suojaa ja suorituskykyä koskevan valvonnan. Pilven verkko-operaattori huolehtii        

palveluntarjoajan ja kuluttajan välisestä verkkoliikenteestä. (Bohn et al. 2011) 

 

 

 

Kuva 6​. Pilvilaskennan käsitteellinen referenssimalli (Bohn et al. 2011). 
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Kuvassa 7. havainnollistetaan pilvipalveluntarjoajan ja pilvipalvelun käyttäjän välistä        

suhdetta. Pilvipalvelun käyttäjällä tarkoitetaan henkilöä tai organisaatiota, joka käyttää         

pilvipalveluntarjojan palvelua. Pilvipalvelun käyttäjä muodostaa palvelusopimuksen      

(Service Level Agreement, SLA) pilvipalveluntarjoajan kanssa käytettävistä palveluista.        

Pilvipalveluntarjoaja on henkilö, organisaatio tai taho, joka mahdollistaa palveluiden         

saatavuuden käyttäjille. Pilvipalveluntarjoaja rakentaa esimerkiksi palvelusopimuksessa      

määritetyt ohjelmisto (SaaS), alusta (Platform as a Service, PaaS) ja infrastruktuuri-           

palvelut (Infrastructure as a Service, IaaS) sekä ylläpitää ja hallinnoi niitä. Lisäksi            

palveluntarjoaja huolehtii palvelusopimuksen ehtojen toteutuksesta esimerkiksi      

palveluiden tietoturvasta ja yksityisyyden suojasta. (Bohn et al. 2011)  

 

 

 

Kuva 7​. Palveluntarjoajan ja palvelunkäyttäjän välinen suhde (Bohn et al. 2011). 

 

Käyttömallit jaetaan yleisesti neljään päätyyppiin: julkinen pilvi (public cloud), yksityinen          

pilvi (private cloud), yhteisöpilvi (community cloud) sekä eri pilvityyppejä yhdistelevä          

hybridipilvi (hybrid cloud). Käyttömallit määräytyvät pilven omistajuuden ja käyttö-         

tarkoituksen mukaisesti. Kuvassa 8 on havainnollistettu keskeisimmät pilvityypit. (Bohn et          

al. 2011)  

 

Julkinen pilvi (public cloud) on infrastruktuuri, joka on julkisesti saatavilla. Pilvelle on            

ominaista, että esimerkiksi valtio, yritys tai vastaava taho omistaa, hallinnoi ja operoi            

pilveä sekä tarjoaa erilaisia pilvipalveluja. Julkisen pilven infrastruktuuri voi sijaita          
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fyysisesti “On- and off-premise”-tyyppisesti eli sekä palveluntarjoajan että pilvipalvelun         

käyttäjän toimitiloissa. (Mell & Grance 2011) 

 

Yksityinen pilvi (private cloud) -infrastruktuuri toimii nimensä mukaisella periaatteella eli          

pilvi on yhden yksittäisen organisaation käytössä. Yksityisen pilven omistajana ja          

hallinnoijana voi olla esimerkiksi pilvipalvelun käyttäjä, organisaatio tai pilvipalvelun-         

tarjoaja. Pilven infrastruktuuri voi sijaita fyysisesti sekä palveluntarjoajan että         

pilvipalvelun käyttäjän tiloissa. (Mell & Grance 2011) 

 

Yhteisöllinen pilvi (community cloud) -infrastruktuuri on tarkoitettu esimerkiksi jaetun         

organisaation muodostaman yhteisön käyttöön, jotka jakavat yhteiset turvallisuus-        

vaatimukset, säädökset ja politiikat. Pilven omistajuus ja hallinnointivastuu voi olla          

yhteisöllä tai palveluntarjoajalla. Pilven infrastruktuuri voi sijaita fyysisesti sekä         

palveluntarjoajan että yhteisön tiloissa. (Mell & Grance 2011) 

 

Hybridipilvi (hybrid cloud) -infrastruktuuri on yhdistelmä kahdesta tai useammasta         

pilvityypistä esimerkiksi yksityisen ja julkisen pilven yhdistelmä. Hybridipilvi-        

infrastruktuurissa pilvipalvelun käyttäjillä on mahdollisuus luoda yksityisiä pilviä.        

Pilvityypin etuina ovat tiedon ja ohjelmistojen siirrettävyys, häiriötilasta palautuminen,         

keskittäminen sekä pilvien välisten kuormien tasaaminen. (Mell & Grance 2011) 

 

 

 

Kuva 8​. Pilvilaskennan pilvityypit (Mell & Grance 2011). 
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Palvelumalleja on saatavilla kirjava joukko. Tässä tutkimuksessa palvelumallit jaetaan         

pilvilaskennan käsitteellisen referenssimallin mukaiseen kolmeen keskeisimpään      

pääpalveluun: ohjelmisto palveluna (Software as a Service, SaaS), alusta palveluna          

(Platform as a Service, PaaS) sekä infrastruktuuri palveluna (Infrastructure as a Service,            

IaaS). (Mell & Grance 2011).  

 

Ohjelmisto palveluna -palvelumallissa pilvipalvelun käyttäjällä on mahdollisuus suorittaa        

ohjelmistoja pilvipalveluntarjoajan infrastruktuurissa. Ohjelmistot ovat pilvipalvelun      

käyttäjän saatavilla esimerkiksi kevyillä asiakaspäätteillä web-selainpohjaisesti tai       

ohjelmistokäyttöliittymillä. Palvelumalli ei mahdollista muiden palvelumallien (IaaS,       

PaaS) hallintaa. Käytettävissä ovat ainoastaan käyttäjäkohtaiset ohjelmistoratkaisut ja        

niiden konfiguraatioasetukset. (Mell & Grance 2011). Tyypillisimpiä kaupallisia        

ohjelmisto palveluna -palvelumalleja ovat esimerkiksi Google Docs ja Microsoft Office          

365. 

 

Alusta palveluna -palvelumallissa pilvipalvelun käyttäjä voi ottaa käyttöön sille         

määriteltyjä infrastruktuureja tai ohjelmistoja. Nämä on toteutettu esimerkiksi        

ohjelmointikielten, ohjelmakirjastojen, palveluiden tai työkalujen avulla, jotka tuottaa        

pilvipalveluntarjoaja. Palvelumalli ei mahdollista infrastruktuuripalveluiden hallintaa vaan       

ainoastaan oikeuden ohjelmistojen kehitysympäristöön sekä niihin liittyviin       

konfiguraatioasetuksiin. (Mell & Grance 2011). Kaupallisia alusta palveluna -toteutuksia         

ovat esimerkiksi Microsoft Azure ja Google App Engine. 

 

Infrastruktuuri palveluna -palvelumallissa pilvipalvelun käyttäjälle tuotettu palvelu       

muodostuu laskentakyvykkyydestä, levytilasta, verkosta sekä muista laskentaresursseista.       

Nämä mahdollistavat esimerkiksi käyttöjärjestelmien ja ohjelmistojen asennuksen ja        

suorittamisen. Palvelumalli mahdollistaa palvelun käyttäjän hallinnoimaan käyttö-       

järjestelmiä, levytilaa ja asennettuja ohjelmistoja, mutta ei infrastruktuuripalveluja. Lisäksi         

palvelun käyttäjällä voi palvelusopimuksesta riippuen olla rajoitettu pääsy tiettyihin         

verkkokomponentteihin esimerkiksi palomuuriin. (Mell & Grance 2011). Keskeisiä        

kaupallisia Infrastruktuuripalveluita ovat muun muassa Amazon EC2 tai VMware vCloud. 
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2.4 Lokienhallinta pilviympäristössä 

 

Lokitiedonkeruu palveluna ​(Logging as a Service, LaaS) tarkoittaa pilvilaskennan         

palvelua, joka mahdollistaa lokienhallinnan pilvessä. Kuvassa 9 on esitetty ylätason kuvaus           

lokitiedonkeruusta palveluna pilvipalveluympäristössä. Esimerkiksi pilvipalveluntarjoajat     

ovat alkaneet tuottamaan edellä mainittua palvelua, jossa lokitietoa voidaan muun muassa           

analysoida asiakkaan puolesta. (Chuvakin et al. 2013)  

 

 

 

Kuva 9​. Lokitiedonkeruu pilvipalveluissa (Chuvakin et al. 2013). 

 

Tarjottaviin ominaisuuksiin ja kyvykkyyksiin kuuluvat muun muassa lokien        

keräysmenetelmät, jossa lokitiedot saadaan vietyä pilveen palveluntarjoajan tukemalla        

Syslog-standardilla (TCP/UDP ja secure/TLS-protokollat) ja patentoidulla API-ohjel-       

mointirajapinnan (RESTful over HTTP/HTTPS) avulla. Syslog-standardi kattaa yli 95         

prosenttia maailman laitteista. API-rajapinta (Application Programming Interface)       

mahdollistaa lokitiedonkeruun rakentamisen pilvipalvelun käyttäjän sovelluksille. Osa       

lokitiedonkeruupalvelun tuottajista ovat rakentaneet tuotteensa siten, että ne voidaan         

toteuttaa pilvilaskennan käyttömallien mukaisesti palveluntarjoajan ympäristössä      

esimerkiksi yksityisessä- tai hybridipilvessä. Lisäksi lokien säilytysmekanismi kuuluu        
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palveluntarjoajien tuotteisiin, joissa tietojen säilytysaika on suoraan verrannollinen        

kustannuksiin. Palveluntarjoajien keskeiset lokienhallintapalvelujen perusominaisuudet     

ovat lokitiedon kerääminen, indeksointi, pitkäaikaissäilytys sekä haku- ja        

tarkistustoiminnallisuudet käyttäjärajapinnan kautta. Edellä mainittujen ominaisuuksien      

lisäksi myös lokitiedon korrelointi-, hälytys- ja raportointiominaisuudet kuuluvat        

tarjontaan. (Chuvakin et al. 2013) 

 

Keskitetty tietoturvatiedon ja tapahtumien hallintajärjestelmä pilvessä ​(Security       

information and event management in cloud, SIEM in cloud) ​kuuluu turvallisuuden           

hallintaan erikoistuneiden palveluntarjoajien (Managed security service provider, MSSP)        

ajankohtaisiin tuotteisiin. Tuotteet käsittävät yleensä eri toiminnallisia malleja, joita ovat          

esimerkiksi valvonta, hallinta ja valvonta sekä hallinta yhdistettyinä. Kuvassa 10 on           

esitetty looginen kuvaus pilviympäristön SIEM-järjestelmästä. (Chuvakin et al. 2013)  

 

 

 

Kuva 10​. SIEM-järjestelmä pilviympäristössä (Chuvakin et al. 2013). 

 

Pilviympäristön SIEM-järjestelmä on edellä esitetyn perinteisen SIEM-järjestelmän       

kaltainen. Merkittävin eroavuus ilmenee siinä, että pilviympäristön SIEM-järjestelmä on         

monipuolisempi ominaisuuksiensa suhteen esimerkkinä sovelluspinon sijoittaminen      
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pilveen. Tällöin kaikki palvelut suoritetaan API-rajapintojen välityksellä. Tämä ominaisuus         

mahdollistaa palvelun tuottamisen esimerkiksi yksityisen pilven sisäisille (verkon        

järjestelmänvalvojat, laskutus, henkilöstöhallinto ja niin edelleen) että ulkoisille        

pilvipalvelun käyttäjille. (Chuvakin et al. 2013)  

 

SIEM-järjestelmä pilvilaskennan palvelumalleissa kuuluu kehitettäviin pilvipalvelu-      

ratkaisuihin. Tässä järjestelmäratkaisussa määritellään aluksi vaatimukset lokitiedonkeruun       

lähteille. Tämän jälkeen vaatimuksia arvioimalla suhteessa pilvipalvelumallien kolmeen        

tasoon (infrastruktuuri-, alusta- ja ohjelmistopalveluna) voidaan pilvilaskentaa hyödyntää        

lokienhallinnassa. Pilvipalvelumallit yhdistettynä lokitiedonkeruulähteisiin on esitetty      

taulukossa 2. (Holik et al. 2015)  

 

Taulukko 2.​ Pilvipalvelumallit ja lokitiedonkeruu (Holik et al. 2015). 

 
Pilvipalvelumallit 

Infrastruktuuri palveluna 
(IaaS) 

Alusta palveluna (PaaS) Ohjelmisto palveluna (SaaS) 

Fyysiset palvelimet Välikerroksen alustajärjestelmä Ohjelmistot 

Hypervisor Sovellusten lähdekoodi Ohjelmistojen tieto 

Virtuaalipalvelimet   

Käyttöjärjestelmät   

Tietoliikennelaitteet   

Tietokanta   

 

SIEM-järjestelmä infrastruktuuripalveluna tarjoaa lokitiedon lähteille suorituskykyä      

virtuaalityökalujen muodossa. Keskeisimpiä infrastruktuuri palveluna -mallia hyödyntäviä       

lokitiedon tuottajia ovat tietoliikennelaitteet (kytkimet, reitittimet, palomuurit ja niin         

edelleen). Nämä laitteet voivat lisäksi tarjota OSI-mallin neljännen tason analyysiä          

esimerkiksi NetFlow-protokollan avulla. Infrastruktuuri palveluna on pilvilaskennan       

palvelumallien kriittisin taso, joka on luonnollisin ja myös käytetyin SIEM-järjestelmän          

pilvipalvelumalli. SIEM-järjestelmä alustapalveluna tarjoaa alustan pilviympäristön      
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kehittämiselle ja sen sovelluksille. Alustapalvelu on sidonnainen infrastruktuuripalveluun        

ja sitä koskee samat periaatteet ja tietoturvauhat kuin infrastruktuuri palveluna          

-palvelumallia. ​Ohjelmisto palveluna -palvelumalli tarjoaa valmiin sovellusviestinnän       

web-käyttöliittymän kautta. Tässä palvelumallissa SIEM-järjestelmä perustuu      

samankaltaisiin oletuksiin kuin alusta palveluna -mallissa. SIEM-järjestelmää käytetään        

ohjelmisto palveluna -mallissa useimmiten eri sovellusten lokitietojen käsittelyn        

yhteydessä, jolloin analysoinnin painopiste on OSI-mallin seitsemännellä kerroksella​.        

(Holik et al. 2015)  

 

2.5 Turvallisuus- ja suojausmekanismit lokienhallinnassa ja pilvilaskennassa  

 

Lokitiedon suojauksessa on huomioitava luottamuksellisuus, eheys, saatavuus, aitous ja         

yksityisyys. Nämä tulee huomioida lokienhallinnan jokaisessa elinkaaren vaiheessa.        

Taulukossa 3 on esitetty tiivistetysti lokitiedon tietoturvavaatimukset pilvilaskennassa,        

jonka jälkeen seuraavassa kappaleessa vaatimukset kuvataan tarkemmin.  

 

Taulukko 3​. Lokitiedon tietoturvavaatimukset pilvilaskennassa (Khan et al. 2016). 

 
Vaatimukset Kuvaus 

Luottamuksellisuus (Confidentiality) Tarjota suojaa eri lähteistä tuotetuille pilvilokitiedoille estämällä 
luvaton pääsy. 

Eheys (Integrity) Pilvilokitiedot eivät muutu valtuutetun tai luvattoman henkilön 
tahallisen tai tahattoman toimenpiteen vuoksi. 

Saatavuus (Availability) Pilvilokitiedot ovat saatavilla alkuperäisessä muodossaan siten, 
kun ne luotiin ja tallennettiin. 

Aitous (Authenticity) Varmistua valtuutetun käyttäjän pääsystä pilvilokitietojen 
säilytyspaikkaan pilviympäristössä. 

Yksityisyys (Privacy) Käyttäjän yksityisyyden säilyttäminen pilvilokitietojen 
tuottamisen, keräämisen, säilyttämisen ja analysoinnin aikana 
pilviympäristössä. 

 

Luottamuksellisuus tarkoittaa lokienhallinnan yhteydessä käyttäjätietojen säilyttämistä      

pilvilokitiedostoissa siten, että niitä ei kyetä paljastamaan tai luovuttamaan ulkopuoliselle          

taholle. Toisin sanoen pilvipalveluntarjoajan on varmistettava siitä, että käyttäjätiedot         
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suojataan kaikilta rikkomuksilta. Tämä mahdollistaa käyttäjän tietojen       

luottamuksellisuuden säilymisen. (Khan et al. 2016) 

 

Eheys on tärkeä tekijä pilvilokitiedostojen hallinnassa, varsinkin jos kysymyksessä on          

todisteiden toimittamisesta verkkohyökkääjiä vastaan. Eheydellä tarkoitetaan      

pilvilokitiedostojen muuttumattomuutta sen jälkeen, kun ne on luotu ja tallennettu pilveen           

(Yun et al. 2014). Turvaton lokitiedon tallennus tai kuljettaminen voi aiheuttaa muutoksia            

eheyteen. Tästä johtuen esimerkiksi forensiikkaprosessin aikana tutkijan tai        

pilvipalveluntarjoajan on pystyttävä esittämään todisteet alkuperäisistä lokitiedoista. 

 

Saatavuudella tarkoitetaan lokienhallinnan yhteydessä lokitietoja, jotka on oltava        

käytettävissä aina kun niitä tarvitaan (Yin 2014). Tämän vuoksi pilviympäristössä on           

tärkeää varmentaa ja hajauttaa lokitiedostot useampaan eri paikkaan turvallisuuden ja          

luotettavuuden takaamiseksi. 

 

Aitoudella tarkoitetaan valtuuksia tai lupaa lokitiedostoihin. Pilvipalveluntarjoajan on        

varmistuttava lokitietoihin valtuutetuista henkilöistä sekä heidän perustelluista       

tavoitteistaan esimerkkinä forensiikan tutkinta. Yksityisyys tarkoittaa lokitietojen       

turvaamista kaikissa lokitiedon elinkaaren vaiheissa eli lokitiedon keräys-, kuljetus- ja          

tallennusvaiheessa. (Khan et al. 2016) 

 

Pilviympäristön tietoturvaratkaisut ohjaavat turvallista lokienhallintaa. Subashini &       

Kavitha (2011) esittävät mallin, jolla pilvipalveluiden tarjoajat varmistavat tietoturvan         

ohjelmisto palveluna -mallin eri tasoilla. Mallissa pilvipalveluiden tarjoaja käyttää vahvan          

salauksen tekniikkaa (SSL) muun muassa pääsynvalvonnassa ja tietoaineiston        

suojauksessa. Kuvassa 11 havainnollistetaan taulukossa 3 esitettyjä lokitiedon tietoturva-         

vaatimusten käytännön toteutumista tietoturvatasojen muodossa. Mallin ylimmällä tasolla        

suoritetaan käyttäjän autentikointi- ja käyttöoikeuksien rajaaminen palvelussa. Seuraavalla        

tasolla eriytetään pilvipalvelun käyttäjien tietoaineisto toisistaan, jonka jälkeen        

infrastruktuuritasolla suoritetaan tietoaineiston käsittelyyn liittyvät tietoturvaratkaisut.      
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Neljännellä ja viidennellä tasolla käsitellään infrastruktuurin palvelujen tietoturvaratkaisut        

sekä virtuaalipalvelimien ja fyysisen tason suojaus. (Subashini & Kavitha 2011) 

 

 

 

Kuva 11​. Ohjelmisto palveluna -palvelumallin palvelutaso​t ​(Subashini & Kavitha 2011). 

 

Turvallisuus palveluna ​(Security as a Service, SecaaS) on pilviympäristön turvallisuus-          

kehittämisen tuloksena syntynyt palvelu, joita on saatavilla monen pilvipalveluntarjoajan         

toimesta. Keskeisimpiä pilvipalveluina saatavia tietoturvapalveluita ovat identiteetin- ja        

pääsynhallinta, tietojen vuotamisen ehkäisy, web-palvelujen tietoturva, sähköpostin       

tietoturva, tietoverkon tietoturva ja turvallisuuden arviointi. Lisäksi erityisesti        

lokienhallintaan liittyviä palveluita ovat tunkeutumisen havaitseminen ja esto ja         

SIEM-järjestelmät. (Cloud Security Alliance 2012)  
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3 TUTKIMUKSEN TAVOITTEET JA TUTKIMUSKYSYMYKSET 

 

Tämän tutkimuksen tarkoituksena on selvittää lokienhallinnan nykytila pilvilaskennassa.        

Tutkimuksen avulla jäsennetään asiakokonaisuutta sekä kuvataan olemassa olevien        

teorioiden perusteella löydettyjä mahdollisuuksia ja haasteita. Tutkimusongelma rajataan        

palveluntarjoajan ja pilvipalvelun käyttäjän pilviympäristöön, jossa korostetaan lokitiedon        

turvallisuuden näkökulmaa.  

 

Tutkimuksen tarkoituksena ei ole siis ratkaista yksittäistä ongelmaa, vaan pyrkiä          

kokonaisvaltaisesti systemaattisen kirjallisuuskatsausmenetelmän avulla kartoittamaan ja      

analysoimaan pilvilaskennan lokienhallintaa käsittelevää tutkimusta ja siten luomaan        

lisätietoa sekä lokienhallinnan kehittämiselle pilvessä että tieteelliselle tutkimukselle. 

 

Tutkimuksen tutkimuskysymykset ovat: 

1. Mitä tutkimusaiheeseen liittyviä asiakokonaisuuksia on kansainvälisesti tutkittu? 

2. Millaisia lokienhallinnan arkkitehtuurikehyksiä tai hyviä käytäntöjä käytetään       

pilvilaskennan yhteydessä? 

3. Millaisia mahdollisuuksia tai haasteita lokienhallinnalla ja pilvilaskennan       

yhdistämisellä saavutetaan? 

 

Tutkimuskysymyksiin vastataan systemaattisen kirjallisuuskatsaustutkimusmenetelmän    

avulla, jossa kansainvälistä aineistoa seulotaan prosessimaisesti tiettyjen kriteerien        

perusteella. Lisäksi tutkimusmenetelmän ominaispiirteiden mukaisesti, sillä pyritään myös        

tuomaan esiin tieteellisten tulosten kannalta mielenkiintoisia ja tärkeitä tutkimuksia. 
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4 TUTKIMUSMENETELMÄ JA SEN SOVELTAMINEN 

 

Tässä luvussa esitellään perusteet tutkimusmenetelmän valinnalle ja tutkimusmenetelmä eli         

systemaattinen kirjallisuuskatsausprosessi sekä luvun lopussa sovelletaan tutkimus-       

menetelmää tutkimusaineiston muodostamisessa. 

 

Tutkimuksen tutkimusongelmaa lähestyttiin systemaattisen kirjallisuuskatsauksen     

tutkimusmenetelmällä. Salminen (2011, s. 4) toteaa, että “kirjallisuuskatsaus on metodi ja           

tutkimustekniikka, jossa tutkitaan tehtyä tutkimusta. Sen avulla tehdään ’tutkimusta         

tutkimuksesta’ eli kootaan tutkimuksien tuloksia, jotka ovat perustana uusille         

tutkimustuloksille. Kun kirjallisuuskatsauksessa kiinnitetään huomiota käytettyjen      

lähteiden keskinäiseen yhteyteen ja tekniikkaan, jolla siteeratut tulokset on hankittu,          

puhutaan systemaattisesta kirjallisuuskatsauksesta.” 

 

Systemaattinen kirjallisuuskatsaus valittiin tutkimusmetodiksi, koska se tarjoaa tämän        

tutkimuksen kannalta parhaimmat ohjeet tiedon etsintää, arviointia, tulosten yhteenvetoa ja          

yhdistelyä varten. Lisäksi valittu tutkimusmenetelmä tukee parhaiten näyttöön perustuvaa         

päätöksentekotapaa, joka on Salmisen (2011, s. 5) mukaan “parhaimman toimintatavan eli           

tehokkaimman ja tuloksellisimman toimintamallin etsimistä.” Toimintamallien etsintä       

kuuluu tämän tutkimuksen, lokienhallinta pilviympäristössä, tutkimusongelman piiriin ja        

asettaa samalla hyvät perusteet systemaattisen kirjallisuuskatsauksen hyödyntämiselle. 

 

Systemaattisen kirjallisuuskatsauksen eri teorioista tämän tutkimuksen menetelmäteoriaksi       

valittiin Barbara Kitchenhamin ja Chartersin (2007) julkaisu: “Guidelines for performing          

Systematic Literature Reviews in Software Engineering”. Tähän teoriaan päädyttiin, koska          

Kitchenham käsittelee systemaattista kirjallisuuskatsausta tutkimusongelmaa tukevasta      

ohjelmistotuotannon näkökulmasta sekä huomioi aikaisemmin mainitun näyttöön       

perustuvan päätöksentekotavan. Lisäksi tutkimukseen sovellettiin Birgit Penzenstadlerin et        

al. (2012) systemaattisen kirjallisuuskatsauksen artikkelin ideaa “Sustainability in Software         

Engineering: A Systematic Literature Review”, jossa tutkimustuloksia kuvataan sisältö-         

analyysin menetelmillä, jotka soveltuvat tämän tutkimuksen tulosten esittämiseen. 
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Systemaattisen kirjallisuuskatsauksen etuja on läpinäkyvästi ja tarkasti määritelty        

metodologia, joka mahdollistaa tulosten puolueettomuuden. Menetelmä tarjoaa myös        

tietoa ilmiöiden vaikuttavuudesta. Esimerkiksi jos kirjallisuuskatsaukset antavat       

yhdenmukaisia tuloksia, niin ilmiö voidaan tulkita pysyväksi ja referoitavaksi.         

Systemaattisten kirjallisuuskatsausten haittoina voidaan nähdä se, että ne vaativat         

huomattavasti enemmän työtä kuin perinteiset kirjallisuuskatsaukset. (Kitchenham &        

Charters 2007) 

  

Systemaattisen kirjallisuuskatsauksen tutkimusprosessi alkaa kuvan 12 mukaisesti       

suunnitteluosalla, jossa vaiheittain asetetaan tutkimuskysymykset, kehitetään tutkimuksen       

protokolla ja sen validointi. Tämän jälkeen suoritetaan varsinainen kirjallisuuskatsausosa,         

joka sisältää aineiston etsimisen ja valitsemisen, luotettavuuden arvioinnin, tarvittavan         

tiedon erittelyn sekä synteesin laatimisen. Lopuksi prosessin dokumentin tuottamisosassa         

laaditaan tuloksista raportti, joka vielä validoidaan. (Kitchenham & Charters 2007) 

 

 

 

Kuva 12​. Systemaattisen kirjallisuuskatsauksen kokonaisprosessi (Brereton et al. 2007). 
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4.1 Tutkimuksen suunnittelu 

 

Ensimmäisen vaihe eli tutkimuskysymysten määrittely on systemaattisen kirjallisuus-        

katsauksen merkittävin osa. Tutkimuskysymykset ohjaavat tutkimusmenetelmää koko       

tutkimuksen ajan. Esimerkiksi tiedon haku- ja erittelyvaiheessa tulee ensisijainen         

tutkimusaineisto tunnistaa ja eritellä siten, että se vastaa tutkimuskysymyksiin. Lisäksi          

tiedon synteesin laatimisvaihe tulee suorittaa siten, että tutkimuskysymyksiin pystytään         

vastaamaan. (Kitchenham  & Charters 2007)  

 

Toisessa vaiheessa tutkimukselle kehitetään protokolla eli tutkimussuunnitelma​. Tämä        

vaihe tarkentaa menetelmiä, joita käytetään juuri tietyssä systemaattisessa tarkastelussa.         

Lisäksi protokollan määrittely vähentää tutkijan omaa harhanäkemystä. Protokollan        

kehittäminen sisältää kaikki tutkimukselle tarvittavat elementit seuraavasti: 

- Taustatiedot 

- Tutkimuskysymykset 

- Tutkimusstrategia, josta selviää aineiston hakutermit ja lähdetietokannat  

- Aineiston valintakriteerit eli sisäänotto- ja poissulkukriteerit  

- Ensisijaisen tutkimusaineiston valitseminen 

- Aineiston luotettavuuden arviointi  

- Tiedon erittelystrategia 

- Synteesin laatiminen 

- Tiedon jakamisstrategia  

- Aikataulu 

 

Kolmannen vaiheen eli protokollan arvioinnin tarkoitus on vahvistaa käsitystä siitä, että           

kaikilla tutkimukseen osallistuvilla on yhteinen näkemys koko tutkimusprosessista.        

Esimerkiksi tutkimuksen rahoittaja voi tässä kohtaa tarkistuttaa tutkimusprotokollan        

ulkopuolisilla asiantuntijoilla. Lisäksi samat asiantuntijat voivat myös katselmoida        

tutkimuksen loppuraportin. Opinnäytetyön tapauksessa opiskelijoiden tulee esittää       

tutkimusprotokolla työn ohjaajalle katselmoitavaksi ja kommentoitavaksi. Tässä vaiheessa        
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tarkistetaan myös protokollan sisäinen johdonmukaisuus siten, että hakutermit, tiedon         

erittely ja analyysi vastaavat tutkimuskysymyksiin. (Kitchenham & Charters 2007)  

 

4.2 Tutkimuksen toteutus 

 

Neljännessä vaiheessa prosessia eli aineiston etsinnässä hyväksytään vaiheen kolme         

tutkimusprotokolla ja aloitetaan varsinainen kirjallisuuskatsausosa kuvan 13 esimerkin        

mukaisesti.  

 

 

 

Kuva 13​. Systemaattisen kirjallisuuskatsauksen toteutus. 

 

Vaiheen aluksi käsitellään tutkimusaineiston lähteen tunnistamista. Tavoitteena on löytää         

mahdollisimman monta ensisijaista tutkimusta, jotka vastaavat tutkimuskysymykseen       

puolueettomalla hakustrategialla. Tämä täsmällinen hakustrategia on keskeinen tekijä, joka         

erottaa systemaattisen kirjallisuuskatsauksen muista kirjallisuuskatsauksista. Ensisijaisten      

tutkimusten etsinnässä voidaan hyödyntää digitaalisia kirjastoja (bibliografiset       

tietokannat), tieteellisiä aikakauslehtiä, konferenssijulkaisuja, tutkimusrekistereitä ja      

internetiä. Lisäksi aineiston etsintävaiheessa voidaan käyttää erilaisia tilastollisia        
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analyysitekniikoita, joilla voidaan minimoida mahdollinen lähteistä johtuva julkaisuharha.        

Vaiheen lopuksi määritellään tutkimusongelmaan liittyvät hakutermit, jossa voidaan        

hyödyntää Boolean AND- ja OR-operaattoreita. (Kitchenham  & Charters 2007) 

 

Viidennessä prosessin vaiheessa valitaan tutkimusaineisto, jolla on tutkimuksen kannalta         

todellista merkitystä. Toisin sanoen suunniteltujen kriteerien avulla tunnistetaan        

ensisijaiset tutkimukset, jotka tarjoavat suoraa näyttöä tutkimuskysymykseen. Sisäänotto-        

ja poissulkukriteerien tulee siis perustua tutkimuskysymykseen. Valintakriteerit tulee myös         

pilotoida, jotta niitä voidaan luotettavasti tulkita ja niiden avulla luokitella tutkimukset           

asianmukaisesti. Aluksi valintakriteerit olisi kuitenkin tulkittava riittävän väljästi, jotta         

aineistohaku olisi riittävän kattavaa sekä huomioida myös Kitchenhamin mainitsema         

tutkimusalan luonne, jolloin myös tutkimusaineiston johtopäätökset on hyvä huomioida.         

(Kitchenham & Charters 2007) 

 

Sisäänotto- ja poissulkukriteerit ​voidaan määrittää koskemaan esimerkiksi seuraavia        

asioita: kieli, aikakauslehti, tekijä(t), aihealue, otantamenetelmä ja julkaisun ajankohta.         

Sisäänottokriteerien luotettavuutta voidaan parantaa Cohen Kappa -menetelmällä, joka on         

tilastollinen mitta tutkijoiden välisestä luotettavuudesta. Yksittäisen tutkijan tapauksessa        

haun luotettavuutta voidaan arvioida myös lisäämällä haun toistokertoja (test-retest) ja          

arvioimalla uudelleen satunnaisotoksella ensisijaisia tutkimuksia peilaten samalla       

sisäänotto- ja poissulkukriteereitä. (Kitchenham & Charters 2007) 

 

Kuudennessa vaiheessa arvioidaan tutkimusaineiston luotettavuus eli “laatu”. Vaiheen        

tarkoitus on viidennessä vaiheessa mainittujen valintakriteerien lisäksi tarjota lisää         

yksityiskohtaisia kriteereitä sekä tutkia tutkimusmenetelmällisiä laatueroja tarkistuslistojen       

avulla. (Kitchenham & Charters 2007). Lisäksi tutkimusaineiston laatua voidaan arvioida          

tutkimalla julkaisujen viittausten määrää. ​Kärjen ja Kortelaisen (1996) mukaan viittaus-          

analyysissä pyritään selvittämään kirjoittajien julkaisujen saamaa huomiota. Analyysi        

perustuu ajatukseen, jossa viittausten määrä korreloi suoraan kirjoittajan        

merkityksellisyyden kanssa. Näin ollen runsas viittausten lukumäärä julkaisuun voi         

tarkoittaa mahdollisesti tunnetumpaa ja parempaa julkaisua.  
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Seitsemännen vaiheen tarkoitus on eritellä ja kerätä tarvittava tieto tutkimusaineistosta          

standardoituun muotoon eli poimia tutkimuskysymyksiä palveleva tieto lomakkeisiin tai         

taulukoihin huomioiden aikaisemmin esitetyt laatuvaatimukset. Vakioitu lomake sisältää        

esimerkiksi seuraavat kohdat: ID-tunniste, tekijä(t), otsikko, julkaisupaikka, vuosi,        

julkaisun yksityiskohdat ja sivujen määrän (Brereton et al. 2007). Useimmissa tapauksissa           

tiedon erittely ja keräys tarkoittaa numeerisia arvoja, kuten tutkimusten määrää jne.           

Numeerinen tieto on edellytys erityisesti ensisijaisen tutkimusaineiston meta-analyysissä.  

 

Kahdeksannessa vaiheessa laaditaan synteesi, jonka tarkoituksena on lajitella ja koostaa          

ensisijaisen tutkimusaineiston tuloksia. Synteesi voidaan suorittaa joko narratiivisesti tai         

tilastollisia menetelmiä hyödyntävänä kvantitatiivisena meta-analyysinä. Narratiivisessa eli       

kuvailevassa synteesissä tulokset (esimerkiksi taulukot) mukautetaan siten, että ne ovat          

sopusoinnussa tutkimuskysymysten kanssa. Tulosten analyysille on myös ominaista        

tutkimuksessa esiintyvien yhtäläisyyksien ja erojen tulkinnat. Lisäksi kuvailevassa        

synteesissä on tärkeää tunnistaa tulosten keskinäinen yhdenmukaisuus (homogeeninen) tai         

epäjohdonmukaisuus (heterogeeninen). Jälkimmäistä ominaisuutta voidaan havainnollistaa      

esimerkiksi taulukoimalla tuloksissa tutkimuksen tyyppi, tutkimuksen laatu ja otoskoko.         

(Kitchenham & Charters 2007). Heikkisen (2002, s. 185) mukaan kuvaileva synteesi           

pyrkii yhtenäiseen kertomukseen eli kaiken kaikkiaan voidaan ajatella tutkimuksen         

tuottavan yhden uuden kertomuksen lisää maailmasta. 

 

Eskolan ja Suorannan (1998, s. 138, s. 162-163, s. 176) mukaan tutkimusaineiston syn-             

teesiä voidaan tukea aineisto- ja teorialähtöisellä sisältöanalyysillä, jonka avulla aineistoa          

pyritään selkeyttämään, ryhmittelemään ja käsitteellistämään. Tuomen ja Sarajärven (2002,         

s. 111) mukaan pelkistämisvaiheessa tutkimusaineistosta karsitaan tutkimusongelmalle       

epäolennainen tieto pois joko tiivistämällä tai tekstiä osittamalla. Tällöin esimerkiksi          

taustateoriassa esiintyvät keskeiset asiat kirjataan ja pelkistetään aineistosta nostetuilla         

ilmauksilla. Pelkistämistä ohjaa analyysiyksikkö eli ajatuskokonaisuus. 
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Aineiston ryhmittelyssä tutkimusaineistosta koodatut sanat ja termit kaivetaan esiin         

samankaltaisten käsitteiden löytämiseksi. Samankaltaiset käsitteet ryhmitellään ja       

yhdistetään esimerkiksi taulukkoon luokaksi ja nimetään luokan sisältöä kuvaavalla         

käsitteellä. Luokitteluyksikkö ilmaisee yleensä tutkittavan ilmiön piirteen, ominaisuuden        

tai käsitteen. Luokittelu mahdollistaa aineiston tiivistämisen yksittäisten tekijöiden        

tiivistyessä yleisimpiin käsitteisiin. (Tuomi & Sarajärvi  2002) 

 

4.3 Tutkimuksen raportointi 

 

Systemaattisen kirjallisuuskatsausprosessin päättää yhdeksännessä vaiheissa laadittava      

loppuraportti, jolle suoritetaan prosessin viimeisessä eli kymmenennessä vaiheessa        

vertaisarviointi ulkopuolisten asiantuntijoiden toimesta. Loppuraportin laatimisessa on       

syytä vielä korostaa sitä, että kaikki kirjallisuuskatsausprosessin tapahtumat on         

dokumentoitava. Toisin sanoen kaikista protokollapoikkeamista on pidettävä kirjaa. 

 

Tämän tutkimuksen loppuraporttia edustaa diplomityön dokumentoidut tulokset ja        

johtopäätökset, jotka on esitetty luvuissa 5 ja 6. Lisäksi viimeisen vaiheen vertaisarviointia            

(vaihe 10) edustaa diplomityönarvostelusta vastaavat asiantuntijat.  

 

4.4 Tutkimusmenetelmän soveltaminen tutkimusaineiston muodostamisessa 

 

Ensimmäisessä​ prosessin vaiheessa 01/2017 määriteltiin seuraavat tutkimuskysymykset: 

Mitä tutkimusaiheeseen liittyviä asiakokonaisuuksia on kansainvälisesti tutkittu? Millaisia        

lokienhallinnan arkkitehtuurikehyksiä tai hyviä käytäntöjä käytetään pilvilaskennan       

yhteydessä? Millaisia mahdollisuuksia tai haasteita lokienhallinnalla ja pilvilaskennan        

yhdistämisellä saavutetaan? 

 

Toisessa vaiheessa 02/2017 tutkimukselle määriteltiin protokolla eli tutkimussuunnitelma.        

Suunnitelma sisälsi protokollan kehittämiselle kaikki tutkimukselle tarvittavat elementit        

liitteen 1 mukaisesti. Tutkimussuunnitelman yhtenä keskeisenä tuotteena oli        
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tutkimusstrategia, jossa tunnistettiin hakutietokannat sekä määriteltiin käsitteiden avulla        

hakutermit. 

  

Hakutermien tunnistamisessa käytettiin lokienhallintakäsitettä, joka johdettiin lokien       

toiminnallisuuksista (lähdetiedon generointi, varastointi, analysointi ja hävittäminen),       

lokien luokittelusta sekä keskitetystä lokienhallinnasta. Näin ollen haun kohteena olevan          

julkaisun tuli käsitellä lokienhallintaa siten, että sen otsikossa, tiivistelmässä tai          

hakusanoissa esiintyivät lokienhallinnan tai keskitetyn lokienhallinnan (SIEM)       

englanninkieliset termit “logging” tai “log management” tai “SIEM”. Haussa päädyttiin          

käyttämään “security information and event management”-termin sijasta lyhennettä SIEM,         

koska vain sillä oli koehakujen perusteella olennaista merkitystä tutkimusaiheen         

hakutuloksiin. Toinen haun kohteena ollut asiakokonaisuus, pilvilaskenta, johdettiin        

käsitteestä, joka sisälsi pilvilaskennan ominaisuudet, pilvipalvelu- ja käyttömallit.        

Pilvilaskenta-termin yhteydessä haun oletuksena käytettiin englanninkielistä fraasia “cloud        

computing”.  

 

Tutkimuksen bibliografisten tietokantojen valintoja lähestyttiin seuraavista näkökulmista:       

aihepiiri, ajallinen kattavuus, tiedon luotettavuus, tietokannan hakukieli ja sisällön kieli,          

aineiston saatavuus ja maantieteellinen kattavuus. Näistä tekijöistä johdettiin tutkimuksen         

aihealueen alustava kokonaiskäsitys, jonka jälkeen suoritettiin koehaut tiedekirjaston LUT         

Finna -palvelun kautta. LUT Finna -palvelun koehakujen perusteella tutkimusaiheeseen         

sopiviksi tietokannoiksi valittiin kaksi suurinta monialaista viittaustietokantaa Scopus        

(Elsevier) ja Web of Science. Kolmanneksi tietokannaksi valittiin muun muassa          

tietotekniikan standardeja painottava IEEE Xplore (konferenssijulkaisut). ​Kaikki valitut        

viitetietokannat olivat ominaisuuksiltaan monipuolisia, joka mahdollisti laajojen       

tietomassojen sujuvan käsittelyn. 

 

Kolmannen vaiheen eli protokollan arvioinnin tarkoitus oli vahvistaa käsitystä siitä, että           

kaikilla tutkimukseen osallistuvilla on yhteinen näkemys koko tutkimusprosessista.        

Liitteessä 1 ​esitetty suunnitelma tutkimusprotokollasta esiteltiin työnohjaajalle, jolla        

vahvistettiin käsitystä tutkimuksen kokonaisuudesta ja jatkotoimenpiteistä. Lisäksi       
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tutkimussuunnitelman ja koehakujen luotettavuutta arvioitiin Maanpuolustuskorkeakoulun      

(MPKK) kirjaston asiantuntijoiden toimesta 03/2017. 

 

Neljännessä vaiheessa prosessia eli aineiston etsimisessä hyväksytään vaiheen kolme         

tutkimusprotokolla ja aloitetaan varsinainen kirjallisuuskatsausosa (II) kuvan 14        

mukaisesti. Vaiheen aluksi käsiteltiin tutkimusaineiston lähteen tunnistamista ja vaiheen         

lopuksi yhdistettiin tutkimusongelmaan liittyvät hakutermit, jotka esiteltiin       

tutkimusprosessin toisessa vaiheessa.  

 

 

 

Kuva 14​. Tutkimusaineiston muodostaminen. 

 

Kirjallisuuskatsauksen toisessa vaiheessa johdettujen hakutermien tuli sisältää sekä        

hakutermit A että hakutermi B. Boolean operaattoreita(OR, AND) hyödyntäen A ja B            

voitiin yhdistää AND-operaattorilla, jolloin haussa yhdistyvät kaksi eri aihepiiriä kuvan 15           

mukaisesti. Hakutermeiksi muodostuivat hakutermi A = Logging OR “log management”          

OR SIEM ja hakutermi B = “cloud computing”. Varsinaiseksi hakulauseeksi muodostui:           

(A) AND (B).  
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Kuva 15​.  Hakulauseen muodostaminen hakutermeistä  

 
Viidennessä prosessin vaiheessa muodostettiin tutkimusaineisto kolmiportaisella      

valinnalla kuvan 14 mukaisesti, jossa tutkimuksen ilmiötä kuvaavien artikkelien määrä          

valikoitui vaiheittain kohti ensisijaista tutkimusaineistoa. ​Ensisijaisen tutkimusaineiston       

valinnassa käytettiin taulukossa 4 esitettyjä neljää sisäänottokriteeriä. 

 

Taulukko 4​. Tutkimusaineiston sisäänottokriteerit  
 

# Sisäänottokriteeri (Included criteria) 

1 Julkaisun aihe (topics), joka käsitteli tutkimusaihetta tai siitä johdettuja tutkimuskysymyksiä 

2 Julkaisuajankohta: vuosi 2000–2017 

3 Julkaisu kieli: englanti 

4 Tutkimuksen elektroninen saatavuus 

 

Tutkimusaineiston valintaprosessi suoritettiin kolmessa vaiheessa siten, että       

valintavaiheessa 1 suoritettiin haku jokaisesta viitetietokannasta aikaisemmin määritetyn        

hakulauseen avulla, jolloin hakutulokseksi tunnistettiin valituista tietokannoista (SCOPUS        

149, WOS 276 ja IEEE 527) yhteensä 952 julkaisua. 

 

Valintavaiheessa 2 kaikki otsikot luettiin sekä tarkistettiin jokaisen kohdalla         

sisäänottokriteerit. Hakutulosten otsikoiden valinnoissa huomioitiin tulokset, jotka       
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käsittelivät sekä lokienhallinnan että pilvilaskennan asiakokonaisuutta yhdessä. Aineiston        

karsinnan jälkeen hakutulokset vietiin RefWorks-viitehallintaohjelmistoon, jossa ne       

tunnistettiin ja poistettiin päällekkäiset julkaisut. 

 

Valintavaiheessa 3 luettiin edellisessä valintavaiheessa valikoituneet 230 tiivistelmää.        

Tiivistelmäanalyysin perusteella valittiin analysoitavaksi ne julkaisut, jotka käsittelivät        

lokienhallinnan arkkitehtuuria, niiden toiminnallisuuksia, lokien luokittelua tai       

lokienhallinnan keskittämistä. Lisäksi otsikon tuli käsitellä myös pilvilaskennan        

ominaisuuksiin, pilvipalvelumalleihin tai käyttömalleihin liittyviä asioita. Aineistosta       

poistettiin kolme julkaisua, jotka eivät olleet saatavilla Lappeenrannan teknillisen         

yliopiston kirjastopalveluiden kautta. Tämän valintavaiheen karsinnan lopputuloksena       

ennen metodologista ja laadullista arviointia tunnistettiin 28 julkaisua.  

 

Kuudennessa ​vaiheessa arvioitiin tutkimusaineiston luotettavuus eli laatu. Vaiheen        

tarkoitus oli viidennessä vaiheessa mainittujen valintakriteerien lisäksi tarjota        

tarkistuslistan muodossa lisää yksityiskohtaisia kriteereitä tutkimustavoitteen suhteen.       

Tutkimuksen tavoitteena oli selvittää lokienhallinnan nykytila pilvilaskennassa. Tavoitteen        

perusteella tutkimuksessa syvennyttiin tarkastelemaan näiden kahden käsitteen       

esiintymistä yhdessä. Tutkimuksen kaksi muuta substanssiin liittyvää kysymystä olivat         

millaisia hyötyjä tai haittoja lokienhallinnalla ja pilvilaskennan yhdistämisellä saavutetaan         

ja millaisia lokienhallinnan arkkitehtuurikehyksiä tai hyviä käytäntöjä käytetään        

pilvilaskennan yhteydessä. Muun muassa näiden kysymysten arviointia varten määriteltiin         

tarkistuskysymyslista, jonka avulla kaikki kirjallisuuskatsauksen viidennessä vaiheessa       

valitut 28 julkaisua arvioitiin. Tutkimusaineiston arvioinnissa käytettiin taulukossa 5         

esitettyjä tarkistuskysymyksiä. 

 

Tutkimusaineisto arvioitiin tarkistuskysymysten perusteella siten, että myönteisen       

vastauksen kohdalla määriteltiin kirjain K ja kielteisen tapauksen kohdalla kirjain E.           

Lopuksi tarkistuskysymysten kyllä-vastaukset laskettiin yhteen taulukkoon 6. Ensisijaisen        

tutkimusaineiston joukosta poistettiin yksi julkaisu (S3).  
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Taulukko 5​. Laadullisen arvioinnin tarkistuskysymykset 

 
Nro Laadullisen arvioinnin tarkistuskysymykset [K=kyllä, E=ei ] 

K1 Tausta: perustuuko julkaisu tieteelliseen tutkimukseen? 

K2 Tausta: onko tutkimuksen tavoite selkeästi määritelty? 

K3 Tausta: onko tutkimuksen tulokset esitetty selkeästi? 

K4 Käsitteet: onko lokienhallinnan käsite määritelty? 

K5 Käsitteet: onko pilvilaskennan käsite määritelty? 

K6 Mallit: esitelläänkö julkaisussa lokienhallinnan arkkitehtuurikehyksiä tai malleja? 

K7 Mallit: esitelläänkö julkaisussa keskitetty lokienhallintaratkaisu ? 

K8 Toteutus: esitelläänkö julkaisussa pilvilaskentaan perustuva lokienhallintatoteutus ? 

K9 Merkitys: esitelläänkö julkaisussa pilvilaskennan ja lokienhallinnan yhdistämisen hyötyjä tai 
haittoja? 

K10 Standardit: esitelläänkö tutkimusartikkelissa standardeja? 

 

Taulukko 6​. Laadullisen arvioinnin tarkistustaulukko. 

 
#S Laadullisen arvioinnin tarkistuskysymykset [K=kyllä, E=ei ] K 

 
Yht K1 K2 K3 K4 K5 K6 K7 K8 K9 K10 

1 K K K E K E E E K E 5 

2 K E K E K K K K K E 7 

3 K K E E E E E E K K 4 

4 K K K K K K K K K E 9 

5 K K K E K K K K K K 9 

6 K K K E E K E K K E 6 

7 K K K K K E E E K E 6 

8 K K K E K K E K K E 7 

9 K K K E E E E K K E 5 

10 K E K E E K E K K K 6 

11 K K K K E K E K K E 6 
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12 K K K E K K E K K K 8 

13 K K K E K K E K K E 7 

14 K K K E E K E K K E 6 

15 K K K E K K E K K E 7 

16 K K K E K E K K K E 7 

17 K K K K E E E K K E 6 

18 K K K E E K E K K E 6 

19 K K K E K K E K K E 7 

20 K K K E E K K K K E 7 

21 K K K E K K E K K E 7 

22 K K K E K E E E K E 5 

23 K K K E E K E K K E 6 

24 K K K E K K E K K E 7 

25 K K K E K E E K K E 6 

26 K K K E E E E K K E 5 

27 K K K E E K E K K E 6 

28 K K K E E K E K K E 6 

 

Lisäksi tutkimusaineiston laatua arvioitiin tutkimalla julkaisujen viittausten määrää, jolla         

pyrittiin selvittämään kirjoittajien julkaisujen saamaa huomiota. Viittausten lukumäärä on         

esitetty ​ensisijaisen tutkimusaineiston koontitaulukossa 7. 

 

Seitsemännessä ​vaiheessa tutkimusaineisto eriteltiin ja kerättiin tarvittava tieto        

tutkimuskysymyksiä palvelevaan muotoon eli ensisijaisen tutkimusaineiston      

koontitaulukkoon huomioiden aikaisemmin esitetyt laatuvaatimukset. Tutkimusaineiston      

tulosten koontitaulukko on esitetty taulukossa 7, joka käyttää seuraavaa luokittelua:          

tutkimuksen tunniste (ID), tekijä(t), vuosi, julkaisutyyppi, tietokanta, aihe ja viittausten          

(ref.) lukumäärä. Tutkimusaineiston julkaisutyypin arvioinnissa sovellettiin Suomen       

opetus- ja kulttuuriministeriön määrittelemiä julkaisutyyppikriteerejä. Tämän mukaan       

julkaisut luokiteltiin kahteen pääluokkaan, jotka olivat vertaisarvioidut tieteelliset artikkelit         

42 



 

(A) ja vertaisarvioimattomat tieteelliset kirjoitukset (B). Tarkemmat julkaisukriteerien        

alaluokat on esitetty tutkimuksen tuloksissa alaluvussa 5.1. Seuraavaa vaihetta eli synteesin           

laatimista varten määriteltiin 27 julkaisua.  

 

Taulukko 7.​ Ensisijaisen tutkimusaineiston koontitaulukko. 
 

ID Tekijä(t) Vuosi Tyyppi Tieto- 

kanta 

Aihe Ref. 

S1 Ando et al. 2010 A4 WOS 
Log analysis of exploitation in cloud computing       
environment using automated reasoning 

1 

S2 Bachane et al. 2016 B3 IEEE 
Real time monitoring of security events for forensic 
purposes in Cloud environments using SIEM 

0 

S3 Chuvakin et al. 2010 A2 SCOPUS How to do application logging right 6 

S4 Fetjah et al. 2016 B3 WOS 
Toward a Big Data Architecture for Security Events 
Analytic 

0 

S5 Irfan et al. 2015 A4 SCOPUS 
Feasibility Analysis for Incorporating/Deploying SIEM 
for Forensics Evidence Collection in Cloud Environment 

2 

S6 Jain et al. 2016 B3 WOS 
A novel data logging framework to enhance security of 
Cloud computing 

0 

S7 Khan et al. 2016 A2 WOS 
Cloud Log Forensics: Foundations, State of the Art, and 
Future Directions 

4 

S8 Ko et al. 2011 A4 SCOPUS 
TrustCloud: A framework for accountability and trust in 
cloud computing 

149 

S9 Ko et al. 2011 A4 SCOPUS 
Flogger: A file-centric logger for monitoring file access 
and transfers within cloud computing environments 

35 

S10 Lin et al. 2013 A4 SCOPUS 
Log analysis in cloud computing environment with 
Hadoop and Spark 

9 

S11 Marty, R. 2011 A4 SCOPUS Cloud application logging for forensics 65 

S12 Massonet et al. 2011 A4 SCOPUS 
A Monitoring and Audit Logging Architecture for Data 
Location Compliance in Federated Cloud Infrastructures 

22 

S13 Mishra et. Al 2014 B3 IEEE 
A Prototype Implementation of Log Acquisition in 
Private Cloud Environment 

0 

S14 Muthurajkumar 2014 A4 WOS 
Secured Temporal Log Management Techniques for 
Cloud 

1 

S15 Patrascu et al. 2014 A2 SCOPUS Logging for cloud computing forensic systems 6 

S16 Pavlik et al. 2014 B3 IEEE 
Security information and event management in the cloud 
computing infrastructure 

0 

S17 
Rajalakshmi et 
al. 

2014 B3 IEEE 
Anonymizing log management process for secure logging 
in the cloud 

0 

S18 Ray et al. 2013 A4 IEEE 
Secure Logging as a Service Delegating Log 
Management to the Cloud 

12 

S19 Sang, T. 2013 A4 IEEE 
A Log Based Approach to Make Digital Forensics Easier 
on Cloud Computing 

13 

S20 Sato et al. 2016 B3 IEEE 
Evidence-based context-aware log data management for 
integrated monitoring system 

0 
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S21 Thorpe et al. 2013 A4 IEEE 
Towards a Forensic-Based Service Oriented Architecture 
Framework for Auditing of Cloud Logs 

8 

S22 Turel et al. 2015 B3 SCOPUS 
Cloud computing virtualization and cyber attacks: 
Evidence centralization 

0 

S23 
Vinitha, D. & 
Duela, J. 

2014 B3 IEEE 
A secured event log storage management system in cloud 
computing 

0 

S24 Wang et al. 2016 B3 IEEE A Secure Management Scheme Designed in Cloud 0 

S25 Wongthai et al. 2013 A4 IEEE 
Logging Solutions to Mitigate Risks Associated with 
Threats in Infrastructure as a Service Cloud 

1 

S26 Wongthai et al. 2013 A4 IEEE 
A Generic Logging Template for Infrastructure as a 
Service Cloud 

2 

S27 Xu et al. 2016 B3 IEEE 
Log on Cloud: A SaaS Data Collection, Storage, and 
Analysis Framework 

0 

S28 Zawoad et al. 2013 A4 IEEE 
Towards Building Forensics Enabled Cloud Through 
Secure Logging-as-a-Service 

2 

 

Kahdeksannessa vaiheessa laadittiin synteesi, jossa lajiteltiin ja koostettiin ensisijaisen         

tutkimusaineiston tulokset. Synteesi toteutettiin narratiivisesti, jossa tutkimuksessa       

esiintyvät tulokset taulukoitiin mukauttamalla ne sopusointuun tutkimuskysymysten       

kanssa. Tutkimusaineiston analysoinnissa hyödynnettiin aineisto- ja teorialähtöistä       

sisällönanalyysimenetelmää. Menetelmän avulla tutkimusaineisto pelkistettiin, ryhmiteltiin      

ja käsitteellistettiin vastaamaan tutkimusongelmaa. 

 

Aineiston pelkistämis- ja ryhmittelyvaiheessa hyödynnettiin tekstin louhintatyökalua, jolla        

pyrittiin tunnistamaan avainsanoja tutkimuksen otsikoista, avainsanoista ja tiivistelmistä.        

Tekstinlouhintatyökalua varten tutkimusaineiston tiivistelmät (27 kpl) yhdistettiin,       

normalisoitiin ja muutettiin tekstitiedostoksi.  

 

Kuvassa 16 on esitetty tutkimusaineiston otsikoiden mukaiset avainsanat, jotka avustivat          

aineiston ryhmittelyä. Avainsanat visualisoitiin tekstinlouhintatyökalun (KH Coder) avulla.        

Tulokset nimettiin käsitteellistämisen vaiheessa alaluokiksi, joille lopuksi määriteltiin        

asiayhteyteen sopiva yläluokka. Alaluokittelun tuloksena yläluokiksi määriteltiin       

pilviympäristön keskitetty lokienhallinta, toiminnallisuudet lokienhallinnassa sekä      

turvamekanismit ja suojaus taulukon 8 mukaisesti. Lisäksi omaksi kokonaisuudeksi         

tunnistettiin forensiikan sovellusalue, joka on esitetty taulukossa 9. Synteesin         

lopputulokset on esitetty tutkimuksen luvussa 5 tulokset. 
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Taulukko 8​.  Luokittelu ala- ja yläluokkiin. 

 
Yläluokka Alaluokka Lkm 

Keskitetty lokienhallinta SIEM (SIEM)  

Toiminnallisuudet lokienhallinnassa Kerääminen (collection)  

 Analysointi (analysis)  

 Valvonta (monitoring)  ja säilytys (storage)  

Turvamekanismit ja suojaus lokienhallinnassa Turvallisuus (security)  

Yhteensä   

 
Taulukko 9.​  Sovellusalueiden luokittelu ala- ja yläluokkiin.  

 

Yläluokka Alaluokka Lkm 

Forensiikka Tutkiminen ja turvallisuus (security)  

Muut   

Yhteensä   

 

Yhdeksäs vaihe systemaattisessa kirjallisuuskatsausprosessissa tarkoittaa laadittavaa      

loppuraporttia. Tässä tutkimuksessa loppuraporttia edustaa lukujen 4, 5 ja 6 sisältö, jotka            

on vaiheen tarkoituksen mukaan dokumentoitu tähän diplomityöhön. Lisäksi viimeisen         

vaiheen vertaisarviointia (vaihe 10) edustaa diplomityönarvostelusta vastaavat Lappeen-        

rannan teknillisen yliopiston asiantuntijat.  
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Kuva 16​. Tutkimusaineiston otsikon mukaiset avainsanat. 
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5 TULOKSET 

 

Systemaattisen kirjallisuuskatsauksen kahdeksannen vaiheen eli synteesin laatimisen       

tuloksena tutkimusaineistosta määriteltiin kolme yläluokkakäsitettä ja neljä       

alaluokkakäsitettä, joiden avulla pyrittiin kuvaamaan lokienhallinnan nykytilaa       

pilvilaskentaympäristössä. Alaluokittelun tuloksena yläluokiksi määriteltiin     

pilviympäristön keskitetty lokienhallinta, lokienhallinnan toiminnallisuudet sekä      

turvamekanismit ja suojaus. Lisäksi omaksi kokonaisuudeksi tunnistettiin forensiikan        

sovellusalue taulukon 17 mukaisesti.  

 

Tämän luvun aluksi esitellään tutkimusaineiston tilastotiedot, josta edetään lokienhallinnan         

arkkitehtuurikehyksiin ja malleihin pilviympäristössä. Nykytilan tulokset koostuvat       

keskitetystä lokienhallinnasta, toiminnallisuuksista lokienhallinnassa, turvamekanismeista     

ja suojauksesta. 

 

5.1 Tutkimusaineiston tilastotiedot 

 

Systemaattisen kirjallisuuskatsausmenetelmän avulla tunnistettiin yhteensä 952 artikkelia,       

joista tutkimusaineiston valintaprosessin avulla otoskooksi määriteltiin 27 julkaisua eli         

ensisijaista tutkimusta (S). IEEEXplore-tietokannasta tunnistettiin 527 julkaisua ja niistä         

tutkimuksen tavoitetta mukaillen 15 julkaisua. Tämä oli määrältään suurin otoskoko (56           

%) ensisijaisesta tutkimusaineistosta. Tutkimuksen otoskoon jakautuminen valittujen       

tietokantojen välillä on esitetty taulukossa 10. 

 

Taulukko 10.​ Tutkimuksen otoskoko per tietokanta 
 

Tietokannan nimi Otoskoko / Tunnistetut julkaisut  

IEEEXplore 15  / 527 

Scopus Elsevier 7 / 149 

Web Of Science 5 / 276 

Yhteensä 27 / 952 
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Tutkimusaineiston julkaisutyypin arvioinnissa sovellettiin Suomen opetus- ja       

kulttuuriministeriön määrittelemiä julkaisutyyppikriteerejä. Tulokset luokiteltiin kriteerien      

mukaisesti kahteen julkaisutyyppiin: vertaisarvioidut tieteelliset artikkelit (A) ja        

vertaisarvioimattomat tieteelliset kirjoitukset (B). Ensisijainen tutkimusaineiston koostui       

kahdesta eri julkaisutyypistä. 

 

Tutkimusaineiston laadunarviointi vaiheessa määriteltiin tieteellinen julkaisu yhdeksi       

arvioinnin parametriksi. Taulukossa 11 esitetään ensisijainen tutkimusaineisto julkaisu-        

tyypeittäin. Tutkimusaineiston kaikki 27 julkaisua täyttivät tieteellisen julkaisutyypin        

määritelmät. 59 % tutkimusaineiston julkaisuista tunnistettiin vertaisarvioitujen tieteel-        

listen artikkelien (A) joukkoon ja 41 % julkaisuista oli vertaisarvioimattomia tieteellisiä           

kirjoituksia (B).  

 

Taulukko 11​. Julkaisutyyppi 

 
Julkaisutyyppi Julkaisujen lukumäärä 

A Vertaisarvioidut tieteelliset artikkelit 16 

A2 Katsausartikkeli tieteellisessä aikauslehdessä (2) 

A4 Artikkeli konferenssijulkaisussa (14) 

B Vertaisarvioimattomat tieteelliset kirjoitukset 11 

B3 Vertaisarvioimaton artikkeli konferenssijulkaisussa (11) 

Yhteensä 27 

 

Tutkimusaineiston valintaprosessin sisäänottokriteerissä julkaisuajankohdaksi määriteltiin     

vuodet 2000–2017. Taulukossa 12 esitetään ensisijaisen tutkimusaineiston julkaisu-        

ajankohtatiedot vuosittain. Julkaisut ajoittuivat aikavälille 2010–2016. Tutkimusaineistosta       

seitsemän julkaisua julkaistiin sekä vuonna 2013 että vuonna 2016. Nämä vuodet sisälsivät            

myös määrällisesti suurimman osan (52 %) tutkimusaineistosta. Sisäänottokriteerien        

mukaisena ajankohtana ainoastaan vuosi 2012 ei sisältänyt yhtään julkaisua.  
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Taulukko 12​.  Julkaisuajankohta 2000–2016 

 
Vuosi Julkaisujen lukumäärä 

2010 1 

2011 4 

2012 0 

2013 7 

2014 6 

2015 2 

2016 7 

Yhteensä 27 

 

5.1.1 Käsitteiden esiintyminen tutkimusaineistossa 

 

Lokienhallinta ja lokitiedonkeruun, keskitetyn lokienhallinnan (SIEM) sekä pilvilaskennan        

käsitteet esiintyivät yhteensä 22 julkaisuissa taulukoiden 13, 14 ja 15 mukaisesti.           

Taulukoissa esiintyvien käsitteiden määrittelyn yhteydessä “viitattu”- määritelmä tarkoittaa        

käsitettä, johon tutkija on julkaisussaan viitannut käsitteen määrittelyn yhteydessä.         

“Ei-viitattu” määritelmä tarkoittaa tutkimusaineiston tutkijan omaa ilmaisua käsitteestä ja         

“ei määritelty” tarkoittaa käsitteen määrittelyn puuttumista. 

 

Taulukko 13​. Lokienhallinnan (Log Management tai Logging) käsite 

 
Lokienhallinnan käsite  Lkm % 

Viitattu määritelmä  0 0 

Ei-viitattu määritelmä 4 15 

Ei määritelty  23 85 

Yhteensä 27 100 
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Taulukko 14.​ Keskitetyn lokienhallinannan käsite 

 
Keskitetty lokienhallinnan käsite (SIEM) Lkm % 

Viitattu määritelmä 1 4 

Ei-viitattu määritelmä  4 15 

Ei määritelty 22 81 

Yhteensä 27 100 

 

Tutkimusaineiston julkaisuista 63 % sisälsi pilvilaskennan käsitteen, joka oli tutkittavien          

käsitteiden osalta suurin osuus.  

 

Taulukko 15​. Pilvilaskennan (Cloud Computing) käsite 

 
Pilvilaskennan käsite Lkm % 

Viitattu määritelmä 8 30 

Ei-viitattu määritelmä 9 33 

Ei määritelty 10 37 

Yhteensä 27 100 

 

5.1.2 Tutkimusaineisto ylä- ja alaluokittain 

 

Tutkimusaineiston tulosten käsitteellistämisen vaiheessa määriteltiin neljä alaluokkaa,       

joista muodostettiin asiayhteyteen sopivat kolme yläluokkaa. Luokittelu on esitetty         

taulukossa 16. Tutkimusaineiston 12 julkaisua luokiteltiin lokienhallinnan       

toiminnallisuudet -luokkaan, johon sijoittui 44 % julkaisuista. 
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Taulukko 16​.  Luokittelu ala- ja yläluokkiin. 

 
Yläluokka Alaluokka Lkm 

Keskitetty lokienhallinta SIEM 5 

Toiminnallisuudet lokienhallinnassa Kerääminen 12 

 Analysointi  

 Valvonta ja säilytys  

Turvamekanismit ja suojaus lokienhallinnassa  10 

Yhteensä  27 

 

Tutkimusaineiston synteesin laatimisen tuloksena tutkimusaineistosta tunnistettiin yksi       

tutkimusaiheen ulkopuolelta erottuva sovellusalue, joka havaittiin tekstinlouhintatyökalun       

avulla. Sovellusalueet luokiteltiin ylä- ja alaluokkiin taulukkoon 17. Liki puolet (48 %)            

tutkimusaineiston julkaisuista käsitteli forensiikan tutkimista ja turvallisuutta. 

 
Taulukko 17.​  Sovellusalueiden luokittelu ala- ja yläluokkiin.  

 
Yläluokka Alaluokka Lkm 

Forensiikka Tutkiminen ja turvallisuus 13 

Muut  14 

Yhteensä  27 

 

5.1.3 Arkkitehtuurikehykset ja mallit 

 

Tutkimusaineiston julkaisuista 63 % esitti arkkitehtuurikehystä tai mallia, jotka tarjosivat          

näkökulmia lokienhallinnan kokonaisuuden hahmottamiseksi ja jäsentämiseksi      

pilviympäristössä. Taulukon 18 “muut”-luokkaan sisältyneet tulokset käsittelivät       

lokienhallinnan teknisiä ratkaisuja lähinnä hyvät käytänteet ja ohjeistuksen näkökulmasta. 
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Taulukko 18​. Arkkitehtuurikehykset ja mallit 

 
Arkkitehtuuritkehykset ja mallit Lkm % 

Arkkitehtuurikehykset tai mallit 17 63 

Muut (parhaat käytännöt, ohjeet tms.)  10 27 

Yhteensä 27 100 

 

5.1.4 Pilvilaskenta lokienhallinnan ympäristönä 

 

Tutkimusaineiston kaikki julkaisut (27 kpl) käsittelivät joko pilvipalveluntarjoajan tai         

pilvipalvelun käyttäjän ympäristöä. Taulukoissa 19 ja 20 esitetään tarkemmin tutkimus-          

aineiston jakautuminen käyttö- ja palvelumalleihin. 

 

Taulukossa 19 on esitetty tutkimusaineiston jakautuminen palveluntarjoajan (julkinen        

pilvi) ja pilvipalvelun käyttäjien (yksityinen pilvi) välillä. Tutkimusaineistosta 59 %          

käsitteli tutkimusaiheeseen liittyviä näkökulmia sekä palveluntarjoajan ympäristössä että        

palvelun käyttäjän pilviympäristössä. 37 % julkaisuista liittyi ainoastaan palvelun käyttäjän          

pilviympäristöön ja 26 % vain palveluntarjoajan ympäristöön. 

 

Taulukko 19​. Tutkimusaineiston tulokset pilvityypeittäinen. 

 
Tutkimusaineiston tulokset pilvityypeittäinen Lkm % 

Palveluntarjoaja  (julkinen pilvi) 7 26 

Palvelun käyttäjä  tai Enterprise-verkko (yksityinen pilvi) 10 37 

Palveluntarjoaja  ja palvelun käyttäjä  16 59 

 

Tutkimusaineistosta 24 julkaisua perustui pilvilaskennan pilvimalleihin (ohjelmisto, alusta        

tai infrastruktuuripalveluna), jotka on esitetty taulukossa 20. 
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Taulukko 20​. Palvelumallit palveluntarjoajan ja palvelun käyttäjän pilvessä 

 
Tutkimusaineistossa esitetty pilvipalvelumalli Lkm % 

Infrastruktuuri palveluna (IaaS) 20 57 

Alusta palveluna (PaaS) 7 20 

Ohjelmisto palveluna (SaaS) 8 23 

Yhteensä 35 100 

 

5.1.5 Standardit 

 

Tutkimusaineiston neljässä julkaisuissa mainittiin lokienhallintaan liittyviä lakeja,       

määräyksiä ja standardeja, joista suurin osa esiintyi Khan et. al (S7) tutkimuksessa. Khan             

et al. (S07) mainitsivat julkaisussaan Yhdysvaltain valtionhallinnon lokitiedonkeruuseen        

liittyviä lakeja ja määräyksiä. Federal Information Security Management Act (FISMA) on           

laki, joka määrittää kaikkien Yhdysvaltain valtionhallinnon tietojärjestelmien       

turvallisuusvaatimukset. FISMA määrittää “NIST-SP800-53” -asiakirjassa useita valvonta-       

toimenpiteitä lokienhallinnalle, jotka koskevat lokitiedon luomista, suojausta ja        

säilyttämistä. Dokumentissa painotetaan myös tärkeitä toimenpiteitä, joita vaaditaan        

tarkastuksen epäonnistumishetkellä. “NIST-SP800-66”-asiakirja, jonka on määrittänyt      

Yhdysvaltojen HIPAA-lainsäädäntö (Health Insurance Portability and Accountability Act        

1996), ohjeistaa, että lokienhallinnan tulee sisältää säännöllisesti käyttöraportteja ja         

tarkastuskertomuksia. Khan et al. (S07) mainitsevat mainitaan myös PCI DSS-standardin          

(Payment Card Industry Data Security Standard), jonka mukaan organisaation tulee valvoa           

kaikkia verkkopääsyä koskevia resursseja ja kortinhaltijoiden tietoja. Gramm-Leach-Bliley        

Act (GLBA) -laki mukailee edellä mainittua standardia, jossa vaaditaan rahoituslaitoksia          

tarjoamaan käyttäjilleen tietoturvaa asianmukaisella lokinhallinnalla. 

 

Ko et al. (S8) mainitsivat tutkimuksissaan pilviympäristön turvallisuuteen liittyviä         

standardeja, kuten Sarbanes-Oxley (SOX) ja ISO27000. Lisäksi Massonet et al. (S12)           

mainitsivat, että lokitiedon formaatin tulee täyttää ISO27000-, ITIL-, CMMI-standardien         

ehdot. 
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5.2 Lokienhallinnan arkkitehtuurikehykset ja mallit pilvilaskennassa 

 

Tässä alaluvussa esitellään tutkimusaineiston tulosten perusteella kokonaiskuvaa       

lokienhallinnan arkkitehtuurikehyksistä ja malleista pilviympäristössä, jotka on luokiteltu        

asiakokonaisuuksien mukaisesti keskitettyyn lokienhallintaan, lokienhallinnan     

toiminnallisuuksiin sekä turvamekanismeihin ja suojauksiin.  

 

5.2.1 Keskitetty lokienhallinta 

 

Bachane et al. (S2) esittelevät julkaisussaan uuden lähestymistavan forensiikan tutkintaan,          

joka perustuu keskitettyyn lokienhallintajärjestelmään (SIEM). Ratkaisu mahdollistaa       

tietoturvatapahtumien monitoroinnin reaaliaikaisesti sekä niiden varastoinnin todistus-       

aineiston luonteisesti, jota voidaan hyödyntää digitalisessa forensiikassa. Kuvassa 17.         

havainnollistetaan esitetyn ratkaisun toiminnallisuuksia. Esitetyn ratkaisun taustalle       

tunnistettiin pilviympäristöstä johtuvat haasteet, jossa lokitiedon tuottajat jakautuvat        

pilvipalvelumallien (IaaS, PaaS ja SaaS) mukaisesti kolmelle eri tasolle. Tutkijat          

tunnistivat merkittävimmäksi haasteeksi pilviympäristössä lokitiedon tunnistamisen,      

säilyttämisen ja keräämisen. 

 

 

 

Kuva​ 17. SIEM-järjestelmän toimintaperiaate pilvipalvelun käyttäjän pilvessä. 

 

Kuvassa 18 esitetyssä prototyyppimallissa ohjelmistojen ja laitteiden lokitiedot kerätään         

palveluntarjoajan pilvessä ja kuljetetaan palvelun käyttäjän keskitetylle lokienhallinta-        

palvelimelle. Lopuksi SIEM-järjestelmässä lokitieto korreloidaan ja talletetaan. Ehdotettu        
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malli mahdollistaa sekä paremman ylläpidon että tietoturvallisen lokitiedon eheyden.         

Prototyyppimallin rajoitteeksi tunnistettiin käyttöjärjestelmäsidonnaisuus. Ehdotettu malli      

on kehitetty Windows-käyttöjärjestelmien lokitiedoille (Windows Event Logs), jolloin        

esimerkiksi lokitiedon kerääminen UNIX-ympäristöstä ei ole mahdollista. 

 

 

 

Kuva 18​. SIEM-järjestelmän toteutus pilvipalvelun käyttäjän pilvessä. 

 

Fetjah et al. (S4) kehittivät tutkimuksissaan Advanced Persistent Security Insights system           

-ratkaisun (APSIS) kybertiedusteluun (Security Intelligence). APSIS-ratkaisu hyödyntää       

SIEM-järjestelmän perinteisiä ominaisuuksia, kuten tietojen yhdistämisen, korreloinnin,       

hälyttämisen, hallintapaneeliratkaisun, vaatimustenmukaisuuden, säilyttämisen ja     

forensiikka-analyysin. Järjestelmä on skaalautuva moduulijärjestelmä, joka perustuu Big        

Data -tekniikoihin ja työkaluihin sekä tarjoaa kokonaisvaltaisen ratkaisun tapahtumien         

(pakettien virtaus, lokitiedostot) käsittelyyn ja analysointiin. Järjestelmän avulla voidaan         

tuottaa informatiivisia päätöksiä. APSIS-ratkaisun käsitteellinen arkkitehtuuri on esitetty        

kuvassa 19. Järjestelmän käsitteellinen arkkitehtuuri koostuu kolmesta kerroksesta: esitys-,         

ohjaus- ja lähdetietokerroksesta. Lisäksi arkkitehtuuriin kuuluu kaksi kohtisuorassa olevaa         

aluetta, jotka ovat integraatio ja hallinta. Esityskerros on tyypillisen         

ohjelmistoarkkitehtuurin tapaan vuorovaikutuksessa käyttäjien kanssa ja esittää tiedot        

graafisessa muodossa perustuen web-pohjaiseen työpöytään. Esityskerros on myös suoraan         
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vuorovaikutuksessa arkkitehtuurin muihin kerroksiin hallinta tarkoituksessa. Ohjauskerros       

sisältää järjestelmän älykkään osan eli moduulit, jotka ovat hallintapolitiikka, analyysi,          

päätöksenteko ja toiminta. Integraatio-osan tarkoitus on helpottaa olemassa olevien         

järjestelmien yhdistämistä APSIS-järjestelmään esimerkiksi plugins- tai API-rajapinta-       

liitoksin. Hallintakerros tuottaa hallinta ja orkestrointi toiminnallisuudet järjestelmän-        

valvojalle sekä ytimelle. Lähdetietokerros vastaa eri lähteiden tietojen keräämisestä sekä          

siirtämisestä seuraavan kerroksen käyttöön. Kerros koostuu tiedon vastaanotto- ja         

normalisointimoduulista. 

 

 

 

Kuva 19​. APSIS-ratkaisun käsitteellinen arkkitehtuuri. 

 

Irfan et al. (S5) esittelevät digitaaliseen forensiikkaan tarkoitetun suorituskyvyn tutkinta- ja           

soveltuvuusanalyysin keskitetyn lokienhallintajärjestelmän (SIEM) avulla. Ehdotetun      

mallin perusteella voidaan selvittää, miten keskitettyä järjestelmää voidaan hyödyntää         

todisteiden hankkimiseksi pilvipalveluympäristössä. Ehdotettua mallia sovellettiin      

yksityisessä pilviympäristössä, mutta malli tarjoaa tulevaisuudessa ohjenuoran esimerkiksi        

palveluntarjoajille systemaattiseen lokitiedon keräämiseen ja todistusaineiston      

muodostamiseen. Kuvassa 20 ehdotettu malli perustuu kolmivaiheiseen prosessiin.        

Ensimmäisessä vaiheessa eli input-vaiheessa konfiguroidaan (A) forensiikan       

tiedonkeruusensorit tai laitteet tuottamaan haluttua tietoa esimerkiksi sovelluksista tai         
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verkkolaitteista. Tässä vaiheessa määritetään myös lokitiedon keräämisen valvontatasot        

(B) esimerkkinä isäntä- ja verkkotason valvonta. Prosessin toinen vaihe (analysis-vaihe)          

analysoi ensimmäisen vaiheen sisällön. Analysointi koostuu reaaliaikaisesta       

prosessoinnista (C), koneanalyysistä (D) ja digitaalisen forensiikan analytiikasta (E).         

Kolmannessa vaiheessa (output-vaihe) järjestelmä tuottaa älykkyys- ja tapahtuma-        

vasteominaisuutensa (F ja G) perusteella tietoa valvontapaneelin ja valmistelee kerätyistä          

lokitiedoista raportteja ja esimerkiksi forensiikan häiriötapahtumaan liittyviä       

tapahtumaketjukuvauksia. 

 

 

 

Kuva 20​. Pilviympäristön SIEM-järjestelmää hyödyntävä lokitiedonkeruumalli. 

 

Pavlik et al. (S16) ovat tutkimuksessaan perehtyneet keskitetyn lokienhallinnan (SIEM)          

mahdollisuuksiin ja lähestymistapoihin Tšekin valtion pilvilaskentaympäristössä.      

Tutkimuksen tavoitteena oli analysoida keskitetyn lokienhallinnan mahdollisuuksia ja        

lähestymistapoja teknisten vaatimusten, logiikan ja laillisuuden viitekehyksessä. Tutkijat        

keskittyivät analyysissään erityisesti niihin rajoitteisiin, jotka estävät keskitetyn        

lokienhallinnan hyödyntämistä pilvilaskennassa. Pavilk et al. (S16) toteavat keskitetyn         

lokienhallinnan soveltuvan ihanteellisesti infrastruktuuri palveluna -mallin mukaiseen       

ympäristöön. Lisäksi tiettyjen konfiguraatiomuutosten jälkeen alusta ja ohjelmisto        

palveluna -mallin mukaiset pilvilaskentaympäristöt soveltuvat tutkittavalle järjestelmälle.  
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Saton et al. (S20) kehittivät uuden lokienhallintamenetelmän integroidulle seuranta-         

järjestelmille laajamittaisissa SaaS-pilvipalveluympäristöissä. Tutkimuksessa muodostetun     

prototyypin perusteella todettiin, että ehdotettu menetelmä vähentää ensinnäkin lokitiedon         

käsittelyn vasteaikaa ja toisaalta tallennuskapasiteetin tarvetta pilvessä verrattuna        

tavanomaiseen tapaan. 

 

5.2.2 Toiminnallisuudet lokitiedon hallinnassa 

 

Lokitiedon kerääminen 

Marty et al. (S11) tutkimuksen tarkoituksena on tuoda esille lokitiedon keruuseen           

tarvittavaa kehystä ja ohjeistusta, jotka mahdollistaisivat ennakoivan lähestymistavan        

tiedon keräämiseen forensiikassa. Tutkimus antaa ohjeita lokitiedonkeruun osalta        

kysymyksiin milloin kerätään, mitä kerätään ja kuinka kerätään. Näihin kysymyksiin          

vastaamalla mahdollistetaan kolme tärkeintä lokianalyysin käyttötarkoitusta: tutkinta,       

raportointi ja korrelointi. Standardoidun kehyksen tarkoituksena on poistaa sidosryhmien         

kehittämät omat standardit sekä varmistaa, että ohjelmisto palveluna -malliin liittyvien          

kriittisten tietojen käyttötapaukset kerätään osana puolustautuvaa syvällistä strategiaa. 

 

Tutkimuksessa esiteltävä kehys nostaa esiin kolme päävaihetta seuraavasti: infrastruktuurin         

ja sovelluskomponenttien lokitiedonkeruun, lokitiedon kuljetuksen asetukset ja lokitiedon        

keruun konfiguroinnin. Tutkimuksessa esitetään “milloin”-kysymykseen neljä lokitiedon       

keruun ympäristöön liittyvää pilvisovelluksen aluetta: liiketoiminta, operaatiotoiminta,       

turvallisuus-, säädös- ja standardointitoimeksiannot. “Mitä”-kysymykseen tutkimus vastaa       

tapahtumatietueen sisällön määrittelyllä, johon katsotaan kuuluvaksi minimissään       

aikaleima, sovellus, käyttäjä, istunnon tunniste, tapahtuman vakavuus, syy ja luokittelu.          

“Kuinka”-kysymykseen tutkimuksessa esitetään Common Base Event model -standardin        

mukaisia ratkaisuja, joista tärkeimmät liittyvät avainarvopariin sekä lokitietueen        

taksonomian muodostamiseen (kohde, toiminta ja tila). Tutkimuksen ohjeistuksen lopuksi         

muistutetaan infrastruktuurin, kuten palomuurit ja tunkeutumisen estojärjestelmät,       

tärkeästä merkityksestä ja korrelaatiosta sovellusten lokitiedon keruussa. 
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Patrascu ja Patriciu (S15) tuovat arkkitehtuurikehyksessään esille lokitiedonkeruun        

forensiikka-ympäristössä kuvan 21 mukaisesti. He ehdottavat käyttäjän toiminnan        

seurantaa pilvilaskentaympäristössä ja datakeskuksissa hyödyntäen turvattua      

pilviforensiikkakehystä ja siihen suunniteltua arkkitehtuuria. Ehdotettu pilvilokitiedon       

keruujärjestelmä perustuu kerrosarkkitehtuurin, jossa on viisi kerrosta jokainen omaa         

tarkoitustaan varten. Kerrokset on toteutettu hajautetun laskennan avulla ja ne edustavat eri            

tehtäviä pilvilaskentaympäristössä.  

 

Ensimmäinen kerros (1. hallintakerros) sisältää kaikki moduulit mukaan lukien         

pilviforensiikan, jotka liittyvät pilvikohtaisiin toiminnallisuuksiin. Toinen kerros (2.        

Virtualisointikerros) edustaa virtualisointia, jossa sijaitsevat virtuaalikoneet esimerkiksi       

“paikallinen lokitiedonkeruu” -moduuli. Tämä moduuli vastaa seurattavien virtuaali-        

koneiden raakatiedon keräämisestä. Arkkitehtuurin kolmannen kerroksen (3. Raakatieto)        

tehtävä on säilöä edellisen kerroksen hypervisorin keräämä raakatieto hajautettuihin         

tietokantoihin. Raakatietoa voidaan jo tässä vaiheessa analysoida “paikallisen lokitiedon         

keruu” -moduulin toimesta. Neljännen kerroksen (4. Käsittelykerros) tarkoituksena on         

analysoida, tilata, käsitellä ja yhdistää edelliseen kerrokseen tallennetut tiedot. Tämän          

vaiheen tehtävät ovat intensiivisiä laskutoimituksia hajautetussa ympäristössä, jolloin        

analyysimenetelmä tehdään offline-tilassa. Neljännen vaiheen lopuksi muodostetaan       

tilannekuva seuratun virtuaalikoneen tapahtumista, joka mahdollistaa muun muassa        

historiatietojen selailun. Viimeinen vaihe eli viides kerros (5. Valmis tieto) edustaa           

edellisen kerroksen julkaisemien tulosten tallennusta. Tällöin forensiikkatutkija voi käyttää         

seurattavien virtuaalikoneiden tilannekuvia hyödyntäen pilviforensiikkamoduulin     

ensimmäistä kerrosta eli hallintakerrosta. 
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Kuva 21​. Pilviforensiikan lokitiedonkeruun kehys 

 

Sang et al. (S19) tuovat tutkimuksessaan esiin lähestymistavan, jossa käytetään lokitietoon           

pohjautuvaa mallia forensiikkajärjestelmien rakentamisen yhteydessä. Mallin avulla on        

mahdollista kerätä tietoa julkisen pilven pilvipalveluista ohjelmisto- ja alusta palveluna          

-ympäristössä. Ehdotetulla mallilla on mahdollisuus vähentää forensiikan moni-        

mutkaisuutta todentamisen avulla eli varmennetaan, että onko käyttäjä tai jokin laite           

käyttänyt pilvipalveluja vai ei. Lokitiedon keräystä ja sen todentamista on havainnollistettu           

kuvassa 22, jossa pilvipalveluntarjoaja toimii todentajana digitaalisen forensiikan        

tapauksessa. 

 

Turel et al. (S22) tutkivat julkaisussaan pilvilaskennan tietoturvan heikkouksia, uhkia ja           

todisteiden keskittämisen mahdollisuuksia. Tutkijat korostavat tutkimuksissaan keskitetyn       

lokitiedonkeruun merkitystä puolustautumisessa kyberhyökkäyksiä vastaan. Tutkijoiden      

mukaan digitaalisten todisteiden keskitetty kerääminen haittaohjelmien iskun jälkeen        

auttaa ymmärtämään ja arvioidaan rikollista toimintaa, joka auttaa forensiikan         

kehittämisessä. Tutkijat tuovat julkaisussaan esiin pilviympäristön haasteita, jossa        

lokitiedon kerääminen tapahtuu usein hajautetussa ympäristössä. Tämä kuluttaa aikaa         

lokitiedon keräämisessä sekä sen mitoituksessa. Tutkijat esittävät julkaisussaan esimerkin         

lokitiedon keräämisen keskittämisestä hyödyntämällä poikkeavuuksiin perustuvaa      
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havainnointia (anomaly detection). Esimerkissä muodostettiin Eukalyptus-pilviympäristö,      

jonka virtuaalikoneiden lokitiedot kerättiin poikkeavuuksien havainnointiin perustuen ja        

siirrettiin julkisen pilven yli keskitetylle forensiikan kerääjälle (työasemalle). 

 

 

 

Kuva 22​. Digitaalinen forensiikkaprosessi lokitietoon pohjautuvassa mallissa 

 

Wongthai et al. (S25) tuovat tutkimuksessaan esille pilvilaskennan turvallisuusongelmia,         

jotka vaikuttavat sekä pilvikuluttajiin että palveluntarjoajiin. Artikkelissa selvitetään,        

kuinka pilviympäristön keskeisin uhka eli kuluttajien virtuaalikoneisiin kohdistetut        

haitalliset toiminnot voivat vaikuttaa sekä kuluttajien että palveluntarjoajien        

turvallisuuteen. Tutkijat ehdottavat edellä mainitun riskien lieventämiseksi lokitiedon        

keruuratkaisua infrastruktuuri palveluna -mallia, jossa tallennetaan asiakkaan       

virtuaalikoneen tiedostojen historia. Lisäksi lokitiedostot voivat auttaa tunnistamaan        

haitallisia toimintoja kuten roskapostit. Toisessa vastaavan aihealueen tutkimuksessa        

Wongthai et al. (S26) selvitettävät, missä määrin edellä ehdotetut lokitiedon ratkaisut           

auttavat vähentämään Cloud Security Alliance (CSA):n määrittämien uhkien aiheuttamia         

riskejä. Tutkijat ehdottavat tähän yleiseen arkkitehtuuriin perustuvaa mallia.  
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Xu et al. (S27) selvittivät tutkimuksissaan miten rakentaa lokienhallinnan viitekehys          

hyödyntäen ohjelmisto palveluna -mallia. Mallilla tavoiteltiin koko lokienhallinnan        

elinkaarta lokitiedon keruusta, tietojen tallentamiseen ja analysointiin useista eri         

kolmannen osapuolen eli pilvipalvelun käyttäjien sovelluksista. Tutkijat määrittelivät        

ratkaisun, jolla voidaan yhdistää yhdenmukaisen lokitiedonkeruu ja hybriditallennus-        

tietokanta ja siihen liittyvä analysointi. Tutkimuksessa ehdotettua arkkitehtuuria kutsutaan         

nimellä “Log on Cloud” (LOC), joka perustuu infrastruktuuri palveluna -malliin.          

LOC-arkkitehtuurissa hyödynnetään API-rajapintaa ja JSON-formaattia (JavaScript Object       

Nota) lokitiedon keräämisen osalta. Tutkimuksen painopiste oli yhdistää pilvilaskenta ja          

Big data -tekniikka. Tekniikoiden yhdistäminen mahdollisti kolmannen osapuolen        

sovellusten tuottaman lokitiedon käsittelyn sekä myös heidän mahdollisuuden tarpeen         

mukaan parametroida lokisovellusta palveluna. Tutkijat arvioivat ehdotetun ratkaisun        

tarjoavan verkkopalvelun kautta merkittäviä mahdollisuuksia pilvipalvelun käyttäjälle.  

 

Lokitiedon analysointi 

Ando et al. (S1) ehdottavat tutkimuksissaan lokitiedon analysointimenetelmää pilvi-         

palveluympäristöön, jossa käytetään automaattista päättelyä. Pilvipalveluiden tarjoajille on        

tärkeää päästä valvomaan virtuaalikoneita tietoturvahäiriön havaitsemiseksi. Tutkijat       

tuovat esiin ajatuksia virtuaalikoneiden valvontaan, lokitiedon muodostamiseen ja        

analysointiin. Automaattisen päättelyn hyödyt korostuvat, kun tietoja analysoidaan        

suuresta määrästä lokitietoa keskitetyssä ympäristössä. Ehdotetussa järjestelmässä       

virtuaalikoneiden lokitieto esitetään lausekemuodossa (clausal form) ja sitä käsitellään         

FoL: n (First order Logic) teoreeman avulla.  

 

Lin et al. (S10) esittelivät yhtenäisen alusta palveluna -mallin lokitietojen analyysiin           

yhdistämällä Hadoop- ja Spark-laskenta-alustat. Tähän Hadoop tarjoaa hajautetun        

tiedostojärjestelmän ja off-line-komentojonotyyppisen laskentakehyksen, kun taas      

Spark-laskentaalusta perustuu hajautettuun muistiin. Näiden alustojen ja niihin liittyvien         

analysointityökalujen ansiosta on mahdollista tarjota yhtenäinen pilvialusta       

62 



 

komentojonoanalyysillä ja muistin laskentakapasiteetilla. Näin ollen lokitiedon       

prosessointi tapahtuu mahdollisimman vakaalla ja tehokkaalla tavalla.  

 

Lokitiedon valvonta ja säilytys 

Massonet et al. (S12) esittävät tutkimuksissaan keskitetyn pilvivalvontainfrastrktuurin        

tietojen sijainnin seurantaa varten. Arkkitehtuurin käyttö on suunniteltu käytettäväksi         

pilvi-infrastruktuurin tarjoajan (Infrastructure provider) ja pilvipalveluntarjoajan välillä,       

jolloin tiedonomistaja voi tarvittaessa seurata tietojensa sijaintia vaikka tieto siirtyisikin          

esimerkiksi valtiosta toiseen. Tässä mallissa pilvi-infrastruktuurin tarjoaja valvoo        

virtuaalikoneita palveluntarjoajan puolesta ja mahdollistaa sille tarvittavan       

infrastruktuuritason valvontatiedon. Esitetty ratkaisu tuottaa pilvipalveluntarjoajalle      

seurantatietoa, joka mahdollistaa vaatimustenmukaisen auditoinnin. 

 

Mishra et. al. (S13) esittelevät hallintapaneelin lokitiedon valvontaa varten.         

Hallintapaneelia voidaan käyttää seurantaan, auditointiin sekä yksityisen pilviympäristöjen        

puolustusmekanismien parantamiseen Eukalyptus-sovelluksen avulla.  

 

Vinitha ja Duelan (S23) ehdottavat turvallista lokitiedon säilytykseen liittyvää         

hallintajärjestelmää. Tutkimuksessa tuodaan esille lokitiedon tallentamisen uusia haasteita        

käyttäjälle. Näin ollen tutkijat korostavat turvallisuuden ja yksityisyyden merkitystä         

lokitiedon pilvivarastoinnin yhteydessä. Ehdotettu ratkaisu yksilöi haasteet yhdistämällä        

tehokkaan salausprosessin pilvessä tallennettuihin lokitietoihin. Se täyttää myös käyttäjien         

vaatimukset liittyen yksityisyyteen. Toisin sanoen ratkaisu sisältää kaksinkertaisen        

salausprosessin, jonka avulla käyttäjä voi tallentaa ja piilottaa identiteettinsä. Se tarjoaa           

myös mahdollisuuden ulkoistaa lokitiedot luotettavasti pilvipohjaiseksi infrastruktuuri       

palveluna -malliksi. Ratkaisun taustalla on “Advanced Standard Encryption”-algoritmi,        

joka mahdollistaa lokitietojen suojauksen tallennettaessa pilveen. 
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5.2.3 Turvamekanismit ja suojaus lokienhallinnassa 

 

Jain et al. (S6) esittävät kehyksen suojatulle lokitiedonkeruulle pilvipalvelun turvallisuuden          

parantamiseksi, jolla voidaan seurata esimerkiksi loppukäyttäjien kirjautumistietojen       

käyttöä pilviympäristössä. Esitetty ratkaisu on suunniteltu käytettäväksi pilvipalvelun-        

tarjoajan ja pilvipalvelun käyttäjän välillä. Tutkijoiden ehdottama hajautettu        

lokitiedonkeruun kehys perustuu tietoturvalliseen autentikointiin, jossa hyödynnetään       

Shamir-Adleman (RSA) ja Message Digest 5 (MD5) -algoritmien käyttöä. Tämä tarjoaa           

dynaamisen ja turvallisen menetelmän loppukäyttäjälle toimia pilvipalveluntarjoajan       

ympäristössä. Tutkimustulosten mukaan ehdotettu kehys auttaa lisäksi vähentämään        

luvatonta pääsyä, tietojen varastamista ja tietojen menetystä. 

 

Khan et al. (S7) tuovat tutkimuksessaan esiin kokonaisvaltaisen pilviympäristön         

turvallisuuden parantamisen forensiikan kehittämisen avulla. Julkaisussa tutkijat pohtivat        

pilviforensiikan tutkimisen ajankohtaisia suuntauksia aikaisempien tutkimushavaintojen      

perusteella. Näiden tuloksena tutkijat ehdottavat pilviforensiikan alueelle tulevaisuuden        

uusia tutkimussuuntauksia seuraavasti: ohjelmointirajapinnan (API) määrittely      

forensiikkaa varten, tiedon alkuperän todentamisen kehittäminen, metatiedon       

hyödyntäminen, asianmukaisten oikeuksien määrittäminen forensiikan tutkijoille      

pilvipalveluntarjoajan ympäristössä, pilvilokitietojen korrelointi lokitiedon formaattien      

kehittämisessä, reaaliaikainen lokitietojen visualisoiminen sekä pilviforensiikan työ-       

kalujen kehittäminen. 

 

Ko et al. (S8) keskittyvät tutkimuksissaan pilviympäristön turvallisuuteen ja yksityisyy-          

teen, koska yksi suurimmista pilvipalveluiden käyttöä haittaavista tekijöistä on         

luottamuksen puute. Tutkimuksessa käsitellään keskeisiä kysymyksiä ja haasteita, jotka         

liittyvät luotettavan pilvipalvelun saavuttamiseksi. Tähän haasteeseen ehdotetaan       

paljastavaa valvontakontrollimekanismia ja TrustCloud-kehystä, jossa käsitellään      

vastuuvelvollisuutta pilvilaskennassa teknisten ja pääsynhallintapohjaisten lähestymis-      

tapojen kautta. TrustCloud-kehys koostuu viidestä abstraktiotasosta, jotka on esitetty         

kuvassa 23.  
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Kuva 23. ​Vastuuvelvollisuuden abstraktiokerrokset pilvilaskennassa 

 
Ko et al. (S9) korostavat tutkimuksessaan pilvipalveluiden luottamusta. Sitä voidaan          

tutkijoiden mukaan kehittää lisäämällä tiedon avoimuutta ja vastuullisuutta sekä yrityksille          

että loppukäyttäjille. Tutkijat esittelevät julkaisussaan lokitiedon keruuratkaisun nimeltä        

Flogger. Tämä tiedostokeskeinen lokitiedonkerääjä sopii sekä yksityisille että julkisille         

pilviympäristöille. Flogger tallentaa kirjautumistietoja, jotka liittyvät tiedostojen käyttöön        

lokitiedoiksi ja siirtää ne virtuaalikoneen ja fyysisen koneen ytimien välillä. Ehdotettu           

mekanismi mahdollistaa työkalun rakentamisen, jolla voidaan tarkastella ja varmistua         

tiedostojen eheydestä. 

 

Muthurajkumar et al. (S14) ehdottamassa ratkaisussa lokitietojen eheys ja luottamuk-          

sellisuus pystytään säilytetään lokitiedon keräys-, siirto- ja tallennusvaiheessa. Ratkaisua         

kutsutaan “Temporal Secured Cloud Log Management” -algoritmitekniikaksi, jolla        

voidaan tarjota tietoturvallisuutta tapahtumahistorian osalta pilvessä tietyn aikajakson        

aikana. Tämä tarkoittaa esimerkiksi lokitietojen suojausta salauksella ennen niiden         

tallentamista pilvipalveluun. Ratkaisu tuo myös helpotusta säilöntään, josta lokitieto         

voidaan hakea helposti erissä tarkastelua varten. Ratkaisun implementointi toteutettiin         

Java-ohjelmointikielellä Google Drive -ympäristössä. 

 

Rajalakshmi et al. (S17) syventyvät tutkimuksessaan pilvipalveluntarjoajan ja pilvi-         

palvelun käyttäjän väliseen lokitiedon todistusvoimaisuuteen esimerkiksi rikostutkinnan       
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yhteydessä. Todistusvoimaisuudella tarkoitetaan sitä, että kerätyt lokitiedot eivät muutu         

niiden syntymisen jälkeen. Tähän tarkoitukseen tarvitaan suojattu lokitiedon        

keruujärjestelmä, joka takaa lokitiedon eheyden ja luotettavuuden. Tutkijoiden mukaan         

edellä mainitussa tapauksessa lokienhallinnan siirtäminen pilveen on toteuttamiskelpoinen        

ja kustannustehokas ratkaisu, joka tosin tuo mukanaan haasteita tietoturvan näkökulmasta.          

Tutkijat vastaavat tähän haasteeseen yhdistämällä pilvipohjaiseen lokienhallintaan       

homomorfisen salauksen, joka mahdollistaa lokitiedon käsittelyn pilvessä avaamatta        

salausta. Toisin sanoen homomorfinen salaus mahdollistaa tiedon yksityisyyden        

tiedonsiirrossa ja tallennusprosesseissa, jolloin pilvilaskennalla haettava hyöty voidaan        

ulkoistaa kolmannelle osapuolelle ja silti täyttää sekä turvallisen lokitiedon keruun että           

valvonnan tietoturvavaatimukset. 

 

Ray et al. (S18) tunnistivat tutkimuksissaan haasteet turvalliselle pilvipohjaiselle lokien-          

hallintapalvelulle ja ehdottivat sen rakentamiselle tietoturvallista kehystä. Tutkijat        

ehdottivat järjestelmää, joka käsittelee suojausta ja eheyttä koko lokienhallintaprosessin         

elinkaaren osalta. Tähän sisältyy kuvassa 24 esitetty lokien kerääminen, kuljettaminen,          

säilytys ja hakutoiminto. Suojattu pilvipohjainen lokienhallintakehys muodostuu neljästä        

toiminnallisesta pääkomponentista, jotka ovat lokitiedon kerääjä, lokitiedon välittäjät,        

lokitiedon kerääjä pilvipalvelussa ja lokitiedon seuranta. Lokitiedon kerääjät ovat laitteita,          

jotka kokoavat eri lähteistä lokitietueita ja muodostavat niistä lokitietotallenteen. Näitä ei           

tallenneta paikallisesti, ainoastaan väliaikaisesti, kunnes ne työnnetään eteenpäin        

lokitiedon välittäjälle. Lokitiedon välittäjä on lokitietotallenteen kerääjä, joka vastaanottaa         

lokitietotallenteen kerääjältä ja suojaa lokitiedot siten, että ne voidaan siirtää anonyymisti           

pitkäaikaiseen pilvitallennukseen. Lokitiedon kerääjä pilvipalvelussa tarjoaa tilaajalle       

pitkän aikavälin tallennus- ja ylläpitopalvelun, jota ylläpitää pilvipalveluntarjoaja.        

Pilvipalveluntarjoaja voi tilaajan varmentamana tarvittaessa poistaa tai käsitellä lokitietoja.         

Lokitiedon seurantakomponentti tarkoittaa laitteita tai isäntiä, joilla voidaan seurata ja          

tarkistaa lokitietoja. Niiden avulla voidaan luoda kyselyitä lokitiedon noutamiseksi pilvestä          

lisäanalyysiä varten. Tutkijoiden esittämän suojatun pilvipohjaisen lokitiedon       

keruujärjestelmän avulla lokitieto voidaan siirtää ja tallentaa pilvipalveluihin        

pilvilaskennan tietoturvavaatimuksia mukaisesti (Correctness, Tamper Resistance,      
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Verifiability, Confidentiality ja Privacy).  

 

 

 

Kuva 24​. Suojattu pilvipohjainen lokitiedonkeruu 

 

Thorpe et al. (S21) tutkivat vaatimuksia pilvilokitiedon forensiikalle web-palvelu-         

ympäristöissä hyödyntäen palvelukeskeistä arkkitehtuuria (Service Oriented Architecture,       

SOA). Tutkijat ehdottavat palvelukeskeiseen arkkitehtuuriin perustuvaa kehystä, jossa        

uudelleen muotoillaan muun muassa virtuaalikoneista, pilvipalveluista ja sovelluksista        

kerätyt tapahtumat. Tapahtumien uudelleen muotoilu auttaa forensiikan tutkinnassa        

tunnistamaan häiriöhyökkäyksen aikana havaitut toiminnallisuudet. 

 

Wang et al. (S24) pyrkivät ratkaisemaan tutkimuksessaan pilvitietoturvaan liittyvän         

ongelman. Ongelmaan ehdotetaan turvallisuuden hallintajärjestelmää pilviympäristön      

infrastuktuuripalveluna. Järjestelmää hyödynnetään hakkereiden hyökkäysten, laittomien      

operaatioiden ja mahdollisten uhkien havaitsemisessa. Järjestelmässä on kolme pääosaa:         

haavoittuvuusskannaus, järjestelmän lokitiedon keräys ja korrelaatioanalyysi. Turvallisuu-       

den hallintajärjestelmän prosessikaavio on esitetty kuvassa 25. Tutkijoiden ehdottama         

turvallisuuden hallintajärjestelmä on suunniteltu turvallisuuspolitiikan ominaisuuksien      
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mukaisesti, jossa ensimmäisessä vaiheessa järjestelmä skannataan säännöllisesti       

haavoittuvuuksilta. Tämän perusteella järjestelmä muodostaa tietoturvatiedon      

tilannekuvan, jonka perusteella tehdään tarvittavat haavoittuvuuskorjaukset. Toisessa       

vaiheessa järjestelmän koko lokitieto kerätään. Kolmannessa vaiheessa lokitiedostot        

analysoidaan reaaliajassa hakkereiden hyökkäysten, laittoman toiminnan, mahdollisten       

uhkien tai muiden häiriötilanteiden havaitsemiseksi. Lopuksi mahdollisista       

poikkeavuuksista lähetetään varoitus. Tutkimuksen johtopäätöksissä todettiin, että       

turvallinen hallintajärjestelmä parantaa potentiaalisten turvallisuusriskien ja hyökkäysten       

havaitsemistarkkuutta. 

 

Zawoad et al. (S28) esittävät SecLaaS-palvelun (Secure-Logging-as-a-Service) palvelun-        

tarjoajan tuottaman ohjelmistopalvelun kehyksessä, joka tallentaa virtuaalikoneiden       

lokitiedot ja mahdollistaa forensiikan tutkijoiden pääsyn tietoihin pilvikäyttäjien        

luottamuksellisuuden varmistamiseksi.  

 

 

 

Kuva 25​. Turvallisuuden hallintajärjestelmän prosessivirtauskaavio. 

 

SecLaaS-palvelu säilyttää todisteet aiemmista lokitiedoista ja suojaa lokitiedon        

koskemattomuutta epärehellisiltä tutkijoilta tai pilvipalveluntarjoajilta. Tutkijoiden mukaan       
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SecLaaS-palvelun toteutus tekee pilviympäristöstä entistä yhteensopivamman sääntöjen       

kanssa, jotka sopivat suurille yrityksille ja terveydenhuollon organisaatioille. Kuva 26          

esittää yleisnäkymän lokitiedon turvallisesta säilytyksestä, johon forensiikan tutkijalla on         

tarvittaessa pääsy. Virtuaalikoneen (VM) vihamielinen toiminta voidaan löytää useista         

lokitiedoista, jotka on tuotettu kontrollerisolmussa (NC). Järjestelmä poistaa ensin erilaiset          

lokit kontrollerisolmusta (NC) ja tallentaa sitten ne pysyvästi lokitietokantaan. Virtuaali-          

koneen sammuttaminen ei estä SecLaaS-palvelua tarjoamasta hyödyllistä lokitietoa        

tutkimuksen aikana. Tallennettaessa lokit lokitietokantaan SecLaaS-palvelu takaa lokien        

eheyden ja luotettavuuden. Kun lokitietue tallennetaan lokitietokantaan järjestelmä        

tallentaa samalla myös merkinnän todistetietokantaan. Kun tutkija haluaa tutkia tietyn          

IP-osoitteen lokitiedot johonkin tapahtumaan liittyen, hän voi saada tarvittavat lokit          

API-rajapinnan kautta. Jotta lokit voidaan todentaa hyväksyttävänä todisteena, tutkija voi          

antaa todisteet lokeista lokitietojen mukana. Tutkimuksen johtopäätöksissä todetaankin,        

että järjestelmä mahdollistaa lokitiedon säilyttämisen pilvipalveluntarjoajalla sekä säilyttää        

pilvipalvelukäyttäjien luottamuksellisuuden. 

 

 

 

Kuva 26​. SecLaaS-palvelun yleisnäkymä 
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5.3 Tutkimusaineistossa tunnistetut mahdollisuudet ja haasteet  

 

Lokienhallintaan ja pilvilaskennan yhdistämisen mahdollisuuksia ja haasteita käsiteltiin        

pääsääntöisesti tutkimusaineiston kaikissa julkaisuissa, joista tuloksiin valittiin tietoturvaa        

koskevat julkaisut. Tämän alaluvun aluksi käsitellään lokienhallintaan ja pilvilaskennan         

yhdistämisen mahdollisuuksia ja lopuksi siihen liittyvä haasteita. 

 

Lokienhallinnan ja pilvilaskennan yhdistämisen mahdollisuuksia 

Jain et al. (S6) esittävät kehyksen suojatulle lokitiedonkeruulle pilvipalvelun turvallisuuden          

parantamiseksi, jolla voidaan seurata esimerkiksi loppukäyttäjien kirjautumistietojen       

käyttöä pilviympäristössä. Ko et al. (S8) esittämä TrustCloud-kehys ja siihen liittyvä           

paljastava valvontakontrollimekanismi mahdollistaa myös pilvipalvelun kehittämisen      

tietoturvallisuuden näkökulmasta.  

 

Ko et al. (S9) esittämällä Flogger-ratkaisulla mahdollistetaan pilvilaskentaympäristön        

turvallisuuden kehittäminen. Siinä pilvipalvelujen tarjoajalle, palvelun käyttäjille ja        

viranomaisille voidaan pilviympäristöön rakentaa työkalu, joka mahdollistaa tiedostojen        

eheyden tarkastelun. 

 

Muthurajkumar et al. (S14) ​ehdottamassa ratkaisussa lokitietojen eheys ja luottamuksel-          

lisuus pystytään säilytetään lokitiedon keräys-, siirto- ja tallennusvaiheessa pilvi-         

ympäristössä. Ratkaisua kutsutaan “Temporal Secured Cloud Log Management”        

-algoritmitekniikaksi, jolla voidaan tarjota tietoturvallisuutta tapahtumahistorian osalta       

pilvessä tietyn aikajakson aikana.  

 

Rajalakshmi et al. (S17) esittämä suojattu lokitiedonkeruujärjestelmä, mahdollistaa        

lokitiedon eheyden ja luotettavuuden. Järjestelmän avulla lokienhallinnan siirtäminen        

pilviympäristöön on toteuttamiskelpoinen ja kustannustehokas ratkaisu. 

 

Ray et al. (18) ehdottivat järjestelmää, joka käsittelee suojausta ja eheyttä koko lokien-             

hallintaprosessin elinkaaren osalta pilviympäristössä. Tämä mahdollistaa lokien       
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kerääminen, kuljettaminen, säilytyksen ja hakutoiminnot. 

 

Sang et al. (S19) mallin avulla on mahdollista kerätä tietoa julkisen pilven pilvipalveluista             

ohjelmisto ja alusta palveluna. Ehdotetulla mallilla on mahdollisuus vähentää forensiikan          

monimutkaisuutta todentamisen avulla. 

 

Wang et al. (S24) ehdottama turvallisuuden hallintajärjestelmä pilviympäristön infra-         

struktuuri palveluna -malli mahdollistaa hakkereiden hyökkäysten, laittomien       

operaatioiden ja mahdollisten uhkien havaitsemisessa. 

 

Zawoad et al. (S28) esittelemä SeclaaS-palvelu säilyttää todisteet aiemmista lokitiedoista          

ja suojaa lokitiedon koskemattomuutta epärehellisiltä tutkijoilta tai pilvipalvelutuottajilta.        

SecLaaS-palvelun toteutus tekee pilviympäristöstä entistä yhteensopivamman sääntöjen       

kanssa, jotka sopivat suurille yrityksille ja terveydenhuollon organisaatioille. 

 

Lokienhallinnan ja pilvilaskennan yhdistämisen haasteet  

Khan et al. (S7) tunnistivat julkaisussaan forensiikan näkökulmasta kuusi haaste-          

kokonaisuutta, jotka koskivat lokienhallintaa pilviympäristössä. Ensinnäkin Big datan eli         

erittäin suurten, järjestelemättömien ja jatkuvasti lisääntyvien tietomassojen käsittely        

aiheuttaa valtavan määrän lokitietoa. Useista eri pilviympäristön järjestelmistä tuotettu         

lokitietomassa tuo haasteita reaaliaikaiselle käsittelylle, joka puolestaan luo        

mahdollisuuksia verkkohyökkääjien haitallisille toiminnoille. Haasteita lisää myös se, että         

lokitietomassa sisältää yleensä monen tyyppisiä ja muotoisia lokitietoja. 

 

Toinen tutkijoiden tunnistama haastekokonaisuus liittyi lokitiedon ​saatavuuteen       

asianmukaisten vaatimusten mukaisesti. Esimerkiksi sovelluskehittäjä tarvitsee pääsyn       

lokitietoihin korjatakseen ohjelmavirheitä, kun taas verkon järjestelmänvalvoja on        

kiinnostunut verkon pakettivirran lokitiedoista. Lokitietojen saatavuus ja niiden tutkinta         

korostuu palveluntarjoajan pilvipalvelussa, johon tarvitaan forensiikan tutkijoilta lakiin        

perustuva mandaatti. (Khan et al. 2016) 
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Kolmanneksi suureksi haasteeksi tutkijat tunnistivat lokitietojen turvallisuuden takaamisen        

luottamuksen, eheyden ja saatavuuden näkökulmista. Esimerkiksi pilvipalveluntarjoajien       

tuottama kryptaukseen perustuva lokitiedonkeruupalvelu (LaaS) on haavoittuva sen        

jälkeen, kun verkkohyökkääjä saa salausavaimen haltuunsa. Tällöin lokitiedon turvallisuus         

on edellä mainituista näkökulmista tarkasteltaessa uhattuna. (Khan et al. 2016) 

 

Lokitiedon ​hajautuminen tunnistettiin Khan et al. (S7) tutkimuksissa neljänneksi         

haasteeksi. Haasteena ovat pilviympäristön erityyppiset lokitiedot, jotka on tuotettu         

pilvipalvelumallien eri kerroksilla sekä tallennettu hajautetusti eri analyysipalvelimille. Eri         

pilvipalvelumalleissa tuotetun lokitiedon saatavuus on haasteellista, koska siinä on         

huomioitava muun muassa lokienhallinnan kaikki toiminnallisuudet kuten kerääminen,        

säilyttäminen sekä analysointi. Esimerkkinä tästä on tilanne, jossa virtuaalikoneessa         

suoritettavan sovelluksen lokitiedot voivat olla tallennettuna usealle eri        

analyysipalvelimelle, jotka on sijoitettu eri pilvipalveluihin. Viides tutkijoiden tunnistama         

haaste oli lokitiedon formaatin monimuotoisuus pilvessä. Esimerkiksi pilvisovellusten        

lokitietojen formaatit ovat erilaisia verrattuna verkon tuottamiin lokitietoihin, joka lisää          

epäselvyyttä ja monimutkaisuutta lokienhallinnalle. (Khan et al. 2016) 

 

Viimeiseksi haasteeksi tutkijat määrittelivät ​puolueettoman lokitiedon analysoinnin       

palveluntarjoajan pilvessä. Tutkijat nostivat pohdittavaksi kysymyksen siitä, miten        

pilvipalvelun käyttäjä voi varmistua pilvipalveluntarjoajan suorittamasta lokitiedon       

analysoinnin oikeudenmukaisuudesta ja pätevyydestä. Lisäksi tutkijat esittivät       

samankaltaisen kysymyksen siitä, kuinka voidaan varmistua analysoitavan lokitiedon        

alkuperästä tai muuttumattomasta tietosisällöstä. (Khan et al. 2016) 
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6 JOHTOPÄÄTÖKSET 

 

Tämän tutkimuksen tarkoituksena oli selvittää lokienhallinnan nykytilaa pilvilaskennassa.        

Tässä luvussa vastataan tutkimuksen kolmeen tutkimuskysymykseen. Aluksi käsitellään        

ensimmäistä tutkimuskysymystä, jolla etsittiin vastausta tutkimusaiheeseen liittyviin       

asiakokonaisuuksiin kansainvälisissä tutkimuksissa. Toisen tutkimuskysymyksen     

tavoitteena oli tunnistaa lokienhallinnan arkkitehtuurikehyksiä ja malleja pilvilaskennassa.        

Kolmannella tutkimuskysymyksellä pyrittiin määrittämään lokienhallinnan ja pilvi-       

laskennan yhdistämisen mahdollisuuksia ja haasteita. Luvun lopuksi arvioidaan tässä         

systemaattisessa kirjallisuuskatsauksessa havaittuja rajoitteita ja vahvuuksia, tutkimuksen       

merkitystä sekä jatkotutkimustarpeita.  

 

6.1 Tutkimusaiheeseen liittyvät asiakokonaisuudet kansainvälisissä tutkimuksissa 

 

Systemaattisen kirjallisuuskatsausmenetelmän avulla tunnistettiin yhteensä 952 artikkelia,       

joista tutkimusaineiston valintaprosessin avulla otoskooksi määriteltiin 27 julkaisua. Toisin         

sanoen ensisijaisen tutkimusaineiston osuus tunnistetuista julkaisuista oli 3 %. Otoksen          

kaikki julkaisut käsittelivät tiivistelmän perusteella lokienhallintaa ja lokienkeruuta        

pilvilaskentaympäristössä. Tuomen ja Sarajärven (2002, s. 88) mukaan laadullisen         

tutkimuksen yhteydessä otoskoolla ei ole samaa merkitystä kuin tilastollisessa         

tutkimuksessa. Näin ollen tämän tutkimuksen otoskokoa kuvaa parhaiten laadullisen         

tutkimuksen harkinnanvarainen otos.  

 

Tutkimusaineiston bibliografisiksi tietokannoiksi määriteltiin kaksi suurinta monialaista       

viittaustietokantaa Scopus (Elsevier) ja Web of Science sekä IEEE Xplore.          

(konferenssijulkaisut). Näistä IEEEXplore-tietokanta tuotti tutkimukselle eniten (56 %)        

ensisijaista tutkimusaineistoa, joka perustui todennäköisesti viitetietokannan tietotekniikan       

standardeja ja konferenssijulkaisuja painottavaan ominaisuuteen. Tutkimusaineiston kaikki       

27 julkaisua täyttivät tieteellisen julkaisutyypin määritelmät. Näistä julkaisuista 59 %          

tunnistettiin vertaisarvioitujen tieteellisten artikkelien joukkoon, jolloin ne voidaan katsoa         
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olevan tieteellisesti varteenotettavia. 

 

Tutkimusaineiston julkaisut ajoittuivat vuosille 2010–2016, joista merkittävin osa (81 %)          

painottui viimeiselle neljälle vuodelle. Tuoreen julkaisuajankohdan mukaan kyseessä on         

ajankohtainen tutkimusaihe.  

 

Lokienhallinta ja lokitiedonkeruu, keskitetyn lokienhallinnan (SIEM) sekä pilvilaskennan        

käsitteet esiintyivät yhteensä 22 julkaisussa. Lokienhallinnan (Log Management tai         

Logging) käsite esiintyi 15 % julkaisusta, kun taas 63 % sisälsi pilvilaskennan käsitteen,             

joka oli tutkittavien käsitteiden osalta suurin osuus. Lokienhallinnan käsitteen vähäinen          

esiintymiseen voidaan selittää muun muassa Chuvakin et al. (2013) mainitseman          

havainnon mukaan. Siinä lokienhallinta (log management) ja lokitiedonkeruu (logging)         

määritelmiä käytetään löysästi, rinnasteisesti ja niitä lainataan helposti muilta         

tieteenaloilta. Näin ollen termien käyttö aiheuttaa sekaannusta ja ne ovat riippuvaisia           

asiayhteydestä. Toisaalta lokienhallinnan standardien niukkuus ja tutkimusaineiston       

harkinnanvarainen otoskoko voivat vaikuttaa myös asiaan. Pilvilaskennan käsitteen        

keskimääräistä vahvempaa esiintymistä voidaan arvioida tutkimusaineiston otoksen       

ajankohtaisuuden (vuodet 2010–2016) perusteella, jolloin käsite on ehtinyt vakiintua. 

 

Tutkimusaineiston analysoinnissa hyödynnettiin sisällönanalyysimenetelmää. Menetelmän     

avulla tutkimusaineisto pelkistettiin, ryhmiteltiin ja käsitteellistettiin vastaamaan       

tutkimusongelmaa. Sisällönanalyysimenetelmä tuotti kolme yläluokkakäsitettä, joiden      

avulla voidaan vastata tutkimuksen ensimmäiseen tutkimuskysymykseen.      

Tutkimustulokset osoittivat, että tutkimusaiheeseen liittyvää kansainvälistä tutkimusta       

pilviympäristössä on tutkittu kolmen asiakokonaisuuden osalta: 

– Keskitetty lokienhallinta 

– Toiminnallisuudet lokienhallinnassa 

– Turvamekanismit ja suojaus lokienhallinnassa 

 

Lisäksi tutkimustulosten perusteella omaksi asiakokonaisuudeksi tunnistettiin forensiikan       

sovellusalue, joka oli uusi löydös verrattuna aikaisempaan teoriaan.  
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Tutkimusaineiston neljässä julkaisuissa mainittiin lokienhallintaan liittyviä lakeja,       

määräyksiä ja standardeja. Nämä koskivat pääsääntöisesti Yhdysvaltain valtionhallinnon        

(FISMA) lokitiedonkeruuseen liittyviä lakeja ja määräyksiä sekä HIPAA-lainsäädäntöä.        

Nämä tiedot tunnistettiin myös teoriaosassa. Lisäksi tutkimusaineistossa esiintyi PCI DSS-          

standardi sekä pilviympäristön turvallisuuteen liittyvät standardit kuten Sarbanes-Oxley        

(SOX) ja ISO27000. Tutkimustulokset osoittivat, että pilviympäristön lokienhallintaa        

koskevia standardeja ei vielä esiintynyt. Standardit keskittyvät edelleen joko         

lokienhallintaan yleensä tai pilvipalvelun yleiseen turvallisuuteen. 

 

6.2 Lokienhallinnan arkkitehtuurikehykset pilvilaskentaympäristössä 

 

Tutkimustulos osoitti kuvan 27 mukaisesti, että ensisijaisessa tutkimusaineistossa esitetyt         

lokienhallinta arkkitehtuurikehykset ja parhaat käytännöt käsittelivät painopisteisesti (85        

%) pilvipalveluntarjoajan tai pilvipalveluntarjoajan sekä pilvipalvelun käyttäjän välille        

määriteltyjä ratkaisuja. Tämä kehityssuuntaus voi mukailla pilvipalveluiden trendiä, jossa         

yhä useampi pilvipalvelun käyttäjä hyväksyy julkisen pilvipalvelun (esimerkiksi Azure tai          

Google cloud) sovelluksensa pilviympäristöksi. 

 

Infrastruktuuri palveluna (IaaS) -pilvimallia hyödyntäviä lokienhallinnan arkkitehtuuri-       

kehyksiä, malleja tai parhaita käytäntöjä esiintyi noin 60 % julkaisuista. Tämä tulos on             

yhdenmukainen teoriaosassa esitetyn aikaisemman tiedon kanssa. Siinä Holik et al. (2015)           

mainitsevat, että infrastruktuuri palveluna (IaaS) on pilvilaskennan palvelumallien kriittisin         

taso, joka on luonnollisin ja myös käytetyin SIEM-järjestelmän pilvipalvelumalli. 

 

Ainoastaan ​alusta palveluna (PaaS) ​-malliin perustuvia lokienhallinnan arkkitehtuuri-        

kehyksiä esiintyi vain Lin et al. (S10) julkaisussa, jossa he esittelivät yhtenäisen            

pilvialustan lokitietojen analyysiin yhdistämällä Hadoop ja Spark -laskenta-alustat.        

Tulosten lukumäärään on löydettävissä useampi tulkinta. Ensinnäkin alusta palveluna voi          

vielä olla kehityspolun alussa pilvilaskentaympäristössä – varsinkin ulkoistamisen osalta.         

Toisaalta osa alustapalveluratkaisuista voi olla rakennettu esimerkiksi pilvipalvelun-        
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tarjoajan infrastruktuuri palveluna -mallin varaan. Samansuuntainen ratkaisu esitettiin        

teoriaosassa, joka liittyi palveluntarjoajan ja palvelunkäyttäjän väliseen suhteeseen. 

  

 

 

 

Kuva 27​. Lokienhallinnan arkkitehtuurikehykset ja mallien parhaat käytännöt pilvi-         

laskentaympäristössä 

 

Ohjelmisto palveluna (SaaS) -pilvimallia hyödyntäviä lokienhallinnan arkkitehtuuri-       

kehyksiä, malleja tai parhaita käytäntöjä esiintyi 23 % julkaisuista. Tulokset osoittivat, että            

arkkitehtuuriset ratkaisut jakautuivat pääasiassa toiminnallisuudet lokienhallinnassa ja       

turvamekanismit ja suojaus -asiakokonaisuuksien kesken. Pilvilaskennan ohjelmisto       

palveluna -mallia hyödynnettiin Thorpe et al. (S21) tutkimuksessa, jossa selvitettiin          

palvelukeskeisen arkkitehtuurin (SOA) mahdollisuuksia ja vaatimuksia forensiikan       

kehittämiselle. Marty et al. (S11) tutkimuksen tarkoituksena oli tuoda esille lokitiedon-           

keruuseen tarvittavaa kehystä ohjelmisto palveluna -mallina, joka mahdollistaa        

forensiikassa ennakoivan lähestymistavan tiedon keräämisessä. Saton et al. (S20) kehittivät          

uuden lokienhallintamenetelmän integroidulle seurantajärjestelmille laajamittaisissa     

SaaS-pilvipalveluympäristöissä. Xu et al. (S27) selvittivät tutkimuksissaan miten rakentaa         

lokienhallinnan viitekehys ohjelmisto palveluna -mallin mukaan, joka kattaa koko         

lokienhallinnan elinkaaren. Lisäksi tulokset osoittivat, että lokienhallinnan hyödyntäminen        

ohjelmisto palveluna -mallina on kasvava trendi pilven turva- ja suojausmekanismien          
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alueella. Tähän voi vaikuttaa muun muassa Khan et. al (2016) ja Chuvakin et al. (2013)               

mainitsemat suuntaukset, jossa osa palveluntarjoajista on alkanut tarjoamaan lokitiedon         

keruupalveluja (LaaS) pilvipalvelun käyttäjille. 

 

6.3 Lokienhallinnan ja pilvilaskennan yhdistämisen mahdollisuudet ja haasteet 

 
Lokienhallinnan ja pilvilaskennan yhdistämisen mahdollisuudet on esitetty taulukossa 21. 

 
Taulukko 21.​ Lokienhallinnan ja pilvilaskennan yhdistämisen mahdollisuudet 

 
 Kuvaus 

Hankkia todisteita pilvipalveluympäristössä sekä tuottaa pilvipalveluntarjoajalle seurantalokitietoa  

Hyödyntää ohjelmistopalveluna (SaaS) lokienhallinnan koko elinkaaren toiminnot (lokitiedon keruu, 

tietojen tallentaminen ja analysointi) 

 keskitettyä lokienhallintajärjestelmää, joka soveltuu erityisesti infrastruktuuripalveluna 

-mallin (IaaS) mukaiseen ympäristöön. 

 ohjelmistopalveluna (SaaS) -mallia, jolla voidaan vähentää lokitiedon käsittelyn vasteaikaa 

ja tallennuskapasiteetin tarvetta. 

 pilvipohjaista automaattista päättelytekniikkaa suurten lokitietomassojen hakutoimintojen 

yhteydessä 

Parantaa infrastruktuurin tilannetietoisuutta 

 tietoturvaa keskittämisellä lokitiedon kerääminen hyödyntämällä poikkeavuuksiin 

perustuvaa havainnointia 

Seurata käyttäjän toimintaa pilvilaskentaympäristössä ja datakeskuksissa 

 tietoturvatapahtumia reaaliaikaisesti sekä varastoida todistusaineisto 

 

Lokienhallinnan haasteet pilvipalveluissa tunnistettiin useassa tutkimusaineiston      

julkaisuissa ja ne olivat sidoksissa teoriaosassa esitettyihin lokienhallinnan turvallisuus- ja          

suojausmekanismien tietoturvavaatimuksiin. Nämä vaatimukset käsittelivät lokitiedon      

luottamuksellisuutta, eheyttä, saatavuutta, aitoutta ja yksityisyyttä pilvessä. 
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Tutkimustulokset osoittivat, että useassa tutkimusaineiston julkaisussa käsiteltiin       

lokienhallinnan haasteita pilvessä turvallisuushäiriöiden havaitsemisen näkökulmasta.      

Lokienhallinnan ulkoistaminen pilvipalveluntarjoajalle tunnistettiin myös haasteeksi      

lokitiedon yksityisyyden osalta. Myös sovellusten lokitiedot herättivät haasteellisia        

kysymyksiä, kuten mitä tietoa kerätään, mistä sitä kerätään, kuinka paljon sitä tarvitaan ja             

miten lokitiedonkeruuta hallitaan sekä korreloidaan. Näihin kysymyksiin ei tunnistettu         

yksinkertaisia tai helppoja malliratkaisuja. Turvallinen lokienhallinta pilviympäristössä       

tulkittiin haasteelliseksi myös siksi, että siitä puuttuvat vielä ohjeistus ja standardointi. 

 

6.4 Tutkimuksen arviointi, merkitys ja jatkotutkimustarpeet 

 

Merkittävimmät tutkimukseen liittyvät rajoitteet havaittiin tutkimusaiheen termeissä,       

käsitteissä ja sen seurauksena aineiston valintaprosessissa. Aineiston hakuprosessin aluksi         

englanninkielinen termi “log management” yhdistettynä pilvilaskennan termiin “cloud        

computing” ei tuottanut riittävän kattavaa tutkimusaineistoa. Tästä johtuen hakua         

jouduttiin laajentamaan termillä “logging” eli lokitiedonkeruu, joka kasvatti relevanttien         

hakutulosten määrää. Toisaalta tämä saattoi samalla myös lisätä tutkimusaineiston         

heterogeenisyyttä ja sen myötä tulosten hajanaisuutta. Tutkimuksen toinen havaittu haaste          

liittyi lokienhallinnan käsitteeseen, jota käytetään kirjallisuudessa löysästi. Lokienhallinta        

on prosessi, jolla hallinnoidaan lokitiedon tuottaminen, kuljettaminen, säilytys, analysointi         

ja hävittäminen. Kun taas lokitiedonkeruulla tarkoitetaan lokitiedon keräämistä. Näiden         

termien sävy vaihteli tutkimusaineistossa, joka toisaalta näkyi myös lokienhallinnan         

käsitteen tuloksissa. Toisaalta lokienhallinta pilvessä on nuori sovellusala, joka tarvitsee          

vielä aikaa termien ja käsitteiden kypsymiseen. Tutkimuksen vahvuuksiksi tunnistettiin         

tutkimusmenetelmä ja sen synteesivaihe. Siinä hyödynnettiin sisällönanalyysityökalua,       

jonka avulla tutkimustulokset saatiin jäsenneltyä ja luokiteltua. Analyysi havainnollisti         

hyvin lokienhallinnan toiminnallisuudet (käsitteelliset alaluokat). Lisäksi tekstinlouhinta       

nosti esiin tämän tutkimuksen yhden keskeisimmistä havainnoista – forensiikan         

esiintymisen. Tutkimus tuotti lisätietoa pilviympäristön lokienhallinnan käsitteisiin,       

asiakokonaisuuksien jäsentämiseen sekä havaintoja aihealueen tulevaisuuden suunnasta.       
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Näin ollen tutkimustiedolla täydennettiin sekä lokienhallintaan liittyvää pilviympäristön        

turvallisuuskeskustelua että pilvipalveluiden turvallisuuden kehittämistä. Tutkimuksen      

aihepiirin luonnollinen jatkotutkimusalue olisi forensiikan kehittäminen keskitetyn ja        

tietoturvallisen lokienhallinnan näkökulmasta. 
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7 YHTEENVETO 

 

Tämän tutkimuksen tarkoituksena oli selvittää systemaattisen kirjallisuuskatsaus-       

menetelmän avulla lokienhallinnan nykytila pilvilaskennassa palveluntarjoajan ja       

pilvipalvelujen käyttäjän ympäristössä. Teoriaosassa käsiteltiin kirjallisuudessa esiintyviä       

lokitiedon ja lokienhallinnan määritelmiä. Lisäksi pilvilaskennan kokonaisuutta       

tarkasteltiin käsitteellisen referenssimallin avulla. Tutkimuksen tutkimusmenetelmä      

perustui systemaattiseen kirjallisuuskatsaukseen, joka toteutettiin Barbara Kitchenhamin       

(2007) esittämän kymmenvaiheisen prosessin mukaisesti. Tutkimusmenetelmän haku-       

prosessi tuotti 952 tieteellistä julkaisua, joista ensisijaiseksi tutkimusaineistoiksi valikoitui         

lopulta 27 tieteellistä julkaisua. 

 

Tutkimustulokset osoittivat, että tutkimusaiheeseen liittyvää kansainvälistä tutkimusta on        

tutkittu keskitetyn lokienhallinnan, lokienhallinnan toiminnallisuuksien sekä      

turvamekanismien ja suojauksen näkökulmasta. Lokienhallinnan arkkitehtuurikehykset      

käsittelivät pääsääntöisesti (85 %) pilvipalveluntarjoajan tai pilvipalveluntarjoajan sekä        

pilvipalvelun käyttäjän välille määriteltyjä ratkaisuja. Infrastruktuuri palveluna (IaaS)        

-pilvimallia hyödyntäviä lokienhallinnan arkkitehtuurikehyksiä esiintyi noin 60 %        

julkaisuista. Ohjelmisto palveluna (SaaS) -pilvimallia hyödyntäviä lokienhallinnan       

arkkitehtuurikehyksiä, malleja tai parhaita käytäntöjä esiintyi 23 % julkaisuista. Tulokset          

osoittivat, että arkkitehtuuriset ratkaisut jakautuivat pääasiassa toiminnallisuudet       

lokienhallinnassa ja turvamekanismit ja suojaus -asiakokonaisuuksien kesken.       

Lokienhallinnan mahdollisuuksiin pilvipalveluissa tunnistettiin ohjelmisto palvelu (SaaS)       

-malli liittyen lokienhallinnan koko elinkaaren toimintoihin sekä keskitetty        

lokienhallintajärjestelmä infrastruktuuri palveluna (IaaS). Lokienhallinnan haasteet      

pilvipalveluissa tunnistettiin useassa tutkimusaineiston julkaisuissa ja ne olivat sidoksissa         

teoriaosassa esitettyihin lokienhallinnan turvallisuus- ja suojausmekanismien      

tietoturvavaatimuksiin. Nämä vaatimukset käsittelivät lokitiedon luottamuksellisuutta,      

eheyttä, saatavuutta, aitoutta ja yksityisyyttä pilvessä. 
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Tutkimuksen merkittävimmät rajoitteet havaittiin tutkimusaiheen termeissä, käsitteissä ja        

sen seurauksena aineiston valintaprosessissa, joka saattoi lisätä tutkimusaineiston        

heterogeenisyyttä ja sen myötä tulosten hajanaisuutta. Rajoitteiden syyksi arvioitiin muun          

muassa se, että lokienhallinta pilvessä on nuori sovellusala, joka tarvitsee vielä aikaa            

termien ja käsitteiden kypsymiseen. Tutkimuksen vahvuuksiksi tunnistettiin       

tutkimusmenetelmä ja sen synteesivaihe, joka nosti esiin tämän tutkimuksen yhden          

keskeisimmistä havainnoista – forensiikan esiintymisen. Tutkimus tuotti lisätietoa        

pilviympäristön lokienhallinnan käsitteisiin, asiakokonaisuuksien jäsentämiseen sekä      

havaintoja aihealueen tulevaisuuden suunnasta. Näin ollen tutkimustiedolla täydennettiin        

sekä lokienhallintaan liittyvää pilviympäristön turvallisuuskeskustelua että pilvipalveluiden       

turvallisuuden kehittämistä. Tutkimuksen aihepiirin luonnolliseksi jatkotutkimusalueeksi      

tunnistettiin forensiikan kehittäminen keskitetyn ja tietoturvallisen lokienhallinnan       

näkökulmasta. 
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LIITE 1. Systemaattisen kirjallisuuskatsauksen tutkimussuunnitelma 

 

SYSTEMAATTISEN KIRJALLISUUSKATSAUKSEN SUUNNITELMA  

A. Taustatiedot (Background) 
 

Tämän tutkimuksen tarkoituksena on selvittää lokienhallinnan nykytila pilvilaskennassa.        
Tutkimuksen avulla pyritään jäsentämään asiakokonaisuutta sekä kuvaamaan olemassa olevien         
teorioiden perusteella löydettyjä hyötyjä ja haasteita. Tutkimuksen painopisteenä on erityisesti          
kuvata lokienhallinnan ja pilvipalveluiden yhdistämisen mahdollisuuksia pilvilaskennan palvelu        
(IaaS, PaaS ja SaaS) ja käyttömallien (julkinen-, yksityinen-, luotettu- ja hybridipilvi) kehyksessä. 

 
B. Tutkimuskysymykset (The research questions)  
 
K1: Mitä tutkimusaiheeseen liittyviä asiakokonaisuuksia on kansainvälisesti tutkittu?  
 
K2: Millaisia lokienhallinnan arkkitehtuurikehyksiä tai hyviä käytäntöjä käytetään pilvilaskennan 
yhteydessä?  
 
K3: Millaisia mahdollisuuksia tai haasteita lokienhallinnalla ja pilvilaskennan yhdistämisellä 
saavutetaan? 
 
 
C. Tutkimusstrategia (The strategy) 
 
Hakutermit A ja B muodostetaan seuraavasti: 

- Hakutermi A = Logging OR “log management” OR SIEM 
- Hakutermi B = “cloud computing” 
- Lause A AND B = “logging OR “log management” OR SIEM AND “cloud computing”. 

Suunnitellut aihealueen bibliografisia viitetietokannat: 
 

Viitetietokanta Sisältö 

Institute of Electrical and 
Electronics Engineers (IEEE) 

Tieteellistä kirjallisuutta elektroniikan, sähkö- ja tietotekniikan aloilta mukaan lukien IEEE:n ja 
IEEE:n standardit ja julkaisut. 

Scopus (Elsevier) Tietokannan aihealoina ovat luonnontieteet, lääketiede, tekniikka, yhteiskunta- ja humanistiset 
tieteet. Tietokanta kattaa yli 21000 tieteellistä lehteä ja lisäksi se sisältää 6,5 miljoonaa 
kokousartikkelia, kirjasarjoja sekä kaupallisia julkaisuja.  

Web of Science Monitieteinen viittaus- ja tiivistelmätietokanta, joka kattaa yli 12 000 tieteellistä lehteä ja noin 150 
000 konferenssijulkaisua. Web of Science mahdollistaa pääsyn viiteen viitetietokantaan 

 
(jatkuu) 

 
  



LIITE 1. (jatkoa) 

 

D. Aineiston valintakriteerit (Study selection criteria) eli sisäänotto- ja poissulkukriteerit  
 

# Sisäänottokriteerit (Included criteria) 

1 Julkaisun aihe (topics), joka käsittelee tutkimusaihetta tai siitä johdettuja tutkimuskysymyksiä 

2 Julkaisuajankohta: vuosi 2000–2017 

3 Julkaisu kieli: englanti 

4 Tutkimuksen elektroninen saatavuus 

 

E. Ensisijaisen tutkimusaineiston valitseminen (Study selection procedures)  
 

Tutkimusaineiston valintaprosessi:  
1. vaihe: suoritetaan haku jokaisesta viitetietokannasta ja tallennetaan viitetiedot 
2. vaihe: luetaan kaikki otsikot ja tarkistetaan jokaisen kohdalla sisäänottokriteerit  
3. vaihe: luetaan tiivistelmät, jotka on edellisessä vaiheessa otsikon mukaan valitut 
4. vaihe: suoritetaan aineiston luotettavuuden arviointi (ks. kohta F). 

Tutkimusaineistosta taulukoidaan:  
1. vaiheen kaikki julkaisut /vuosi /tietokanta  
2. vaiheen julkaisut /vuosi /tietokanta 
3. vaiheen valitut julkaisut 
4. vaiheen arvioitu aineisto (ks. kohta F.). Taulukko on esitetty seuraavassa kohdassa F. 

 
F. Aineiston laadullinen arviointi (Quality assessment)  

 
Nro Aineiston luotettavuutta arvioiva kysymys (Kyllä/osittain/ei = 1, 0.5, 0) Pist. 

K1 Tausta: perustuuko julkaisu tieteelliseen tutkimukseen? (kyllä/ei) (Tutkimusmetodit?)   

K2 Tausta: onko tutkimuksen tavoite selkeästi määritelty?  

K3 Tausta: onko tutkimuksen tulokset esitetty selkeästi?  

K4 Käsitteet: onko lokienhallinnan käsite määritelty?  

K5 Käsitteet: onko pilvilaskennan käsite määritelty?  

K6 Mallit: esitelläänkö julkaisussa lokienhallinnan arkkitehtuureja?  

K7 Mallit: esitelläänkö julkaisussa keskitetty lokienhallintaratkaisu (SIEM) ?  

K8 Toteutus: esitelläänkö julkaisussa pilvilaskentaan perustuva lokienhallintatoteutus ?  

K9 Merkitys: esitelläänkö julkaisussa pilvilaskennan ja lokienhallinnan yhdistämisen hyötyjä tai haittoja?  

K10 Standardit: esitelläänkö tutkimusartikkelissa standardeja tai hyviä käytäntöjä?  
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Laadullisen arvioinnin tarkistuskysymykset (Kn) julkaisuittain (Sn): 
 

#S Laadullisen arvioinnin tarkistuskysymykset julkaisuittain Yht 

K1 K2 K3 K4 K5 K6 K7 K8 K9 K10 

1            

2            

3            

4            

5            

6            

7            

8            

9            

10            

11            

12            

13            

14            

  
 

G. Tiedon erittelystrategia (Data extraction strategy - data collection) 
 
Tutkimusaineistosta eritellään ja kerätään tarvittava tieto standardoituun muotoon eli poimitaan          
tutkimuskysymyksiä palveleva tieto tiedonkeruutaulukkoon huomioiden aikaisemmin esitetyt       
laatuvaatimukset. ​Tiedonkeruutaulukko (ensisijainen tutkimusaineisto) pilotoidaan suunnittelu-      
vaiheessa. Luokittelu: A Vertaisarvioidut tieteelliset artikkelit, B Vertaisarvioimattomat tieteelliset         
kirjoitukset, C Tieteelliset kirjat (monografiat), D Ammattiyhteisölle suunnatut julkaisut, E          
Suurelle yleisölle suunnatut julkaisut, G Opinnäytteet ja H Patentit ja keksintöilmoitukset. 

ID Tekijä(t) Vuosi Tyyppi Aihe Aihepiiri/teema Sivut Pist. 

S1 <Tekijä> <20xx> <A1> <Otsikko> <Computer Science> <x> <0-10> 
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H. Synteesin laatiminen (Synthesis of the extracted data - data analysis) 
 
Laaditaan narratiivinen synteesi, jossa tulkitaan tutkimuksessa esiintyvät yhtäläisyydet ja erot.  

● Tutkimustulosten yleiskatsaus 
○ Tutkimustavoitteet 
○ Tutkimustulokset 

● Käsitteiden määrittely 
○ Lokienhallinta 
○ Pilvilaskenta 

● Arkkitehtuuriset mallit ja konseptit 
○ Valikoitujen mallien esittely 1 
○ Valikoitujen mallien esittely 2 

● Keskitetyn lokienhallinnan ratkaisut 
● Toteutukset ja prototyypit 
● Pilvilaskennan ja lokienhallinnan yhdistämisen hyödyt ja haitat 
● Standardit ja hyvät käytännöt 

 
Tutkimustulosten yleiskatsaus​: tunnistetaan tulosten keskinäinen yhdenmukaisuus 
(homogeeninen) / epäjohdonmukaisuus (heterogeeninen) eli taulukoidaan tutkimuskysymysten 
kanssa esimerkiksi seuraavasti: 
 
Taulukko x: tutkimuksen otoskoko per tietokanta 

Tietokannan nimi Valitut julkaisut (lkm) / kaikki julkaisut  

esim. IEEEXplore esim. 40 /100 

  

Yhteensä  

 
Taulukko y: Julkaisutyyppi (A,B,C,D,E,G ja H) 

Julkaisutyyppi Julkaisujen lukumäärä 

esim. A Vertaisarvioidut tieteelliset artikkelit 3 kpl 

  

Yhteensä  

 
Taulukko z: Julkaisuajankohta 2000–2017 

Vuosi Julkaisujen lukumäärä 

2000 3 kpl 

...  

Yhteensä  

(jatkuu) 
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Käsitteiden määrittely​: esitetään lokienhallinnan ja pilvipalvelujen käsitteet taulukoissa:  
esimerkiksi seuraavasti: 
 

Lokienhallinnan määritelmä Julkaisujen lukumäärä % lkm / koko 1. aineisto  

Määritelty (mikä?)   

Ei määritetty   

Muu   

Yhteensä   

 
 

Pilvilaskennan määritelmä Julkaisujen lukumäärä % lkm / koko 1. aineisto  

Määritelty (mikä?)   

Ei määritetty   

Muu   

Yhteensä   

 
 
Arkkitehtuuriset mallit ja konseptit 
 

Arkkitehtuuri  Julkaisujen lukumäärä % lkm / koko 1. aineisto  

Määritelty malli (mikä?)   

Ei määriteltyä mallia   

Muu   

Yhteensä   

 
Havaitut hyödyt 
 

Hyöty Julkaisujen lukumäärä % lkm / koko 1. aineisto  

Määritelty malli (mikä?)   

Ei määriteltyä mallia   

Muu   

Yhteensä   

 
(Jatkuu) 
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I. Aikataulu 
 
Tutkimuksen aikataulu etenee vaiheittain kuvan 1 mukaisesti. Tutkimuksen suunnittelu alkoi          
suunnitteluosalla 12/16 eli joulukuussa 2016. Kirjallisuuskatsaus suoritetaan maalis-huhtikuun        
(03-04/17) aikana 2017 ja prosessi päättyy tulosten, synteesin ja lopullisen dokumentin laadintaan            
toukokuussa 2017 (05/17).  
 

 

 

Kuva 1​. Tutkimuksen aikataulu prosessin vaiheisiin sidottuna. 


