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The aim of this Master’s Thesis is to find out the current state of log management in cloud
computing using a systematic method of literature review. The study examines log
management in the public and private cloud type framework. The results showed that
international research related to the research has been studied from the point of view of
central log management, log management functionality, security mechanisms and
protection. Architectural frameworks for log management were primarily (85 %)
concerned with solutions defined between the cloud provider or the cloud provider and the
cloud service user. Based on the results, the forensics application area was identified as a

unique entity, which was a new finding compared to the previous theory.
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1 JOHDANTO

Pilvipalvelujen tietoturvallisuus on ollut ajankohtainen ja voimakkaasti kehittyvé aihe,
josta kirjoitettiin muun muassa pari vuotta (27.11.2014) sitten julkaistussa viestintdviraston
raportissa "Pilvipalveluiden turvallisuus". Raportti késittelee kokonaisvaltaisesti asiakkaan
nikokulmasta asioita mitd organisaatioiden tulisi huomioida pilvipalveluja hyodyntéessa.
Raportissa kisitellddn muun muassa pilveen tallennettavaan tietoon liittyvid lakien ja
sopimusten aiheuttamia rajoituksia, tekijoitd joiden perusteella pilvipalveluntarjoajan
fyysistéd ja teknistd turvallisuutta voidaan arvioida sekd muita palveluntarjoajan valintaan

vaikuttavia tekijoitd.

Viestintdviraston raportti havainnollistaa sen kehittdmisen kohteen, johon tdmén
diplomityon idean siemen on istutettu. Pilvipalveluiden turvallisuuskeskustelussa
lokienhallinta nousee harvoin esille késitteend, termind tai omana kokonaisuutenaan.
Lokienhallinta hautautuu usein keskustelussa useamman eri osa-alueen alle kuten
tietoturvallisuus tai lakiin perustuvat todisteet. Toisin sanoen timin tutkimuksen
tarkoituksena on omalta osaltaan nostaa esiin lokienhallintaa omana kokonaisuutenaan
pilvipalveluympiristdssd ja siten luoda lisétietoa seké lokienhallinnan etti pilvipalveluiden

turvallisuuden kehittamiselle.

Tédmin tutkimuksen tarkoituksena on selvittdd systemaattisen kirjallisuuskatsaus-
menetelmidn avulla lokienhallinnan nykytila pilvilaskennassa palveluntarjoajan ja
pilvipalvelujen kéyttdjan ympdéristossd kuvan 1 mukaisesti. Tutkimuksen avulla
jasennetddn asiakokonaisuutta sekd kuvataan olemassa olevien teorioiden perusteella
16ydettyja mahdollisuuksia ja haasteita. Nykytilan tarkasteluun siséltyvit pilviympériston
lokienhallinnan arkkitehtuurikehykset ja sen toiminnallisuudet seké niihin liittyvit turva- ja
suojausmekanismit. Tutkimuksessa tarkastellaan pilviympéristdd pilvipalvelumallien eli
infrastruktuuri, alusta, ja ohjelmisto palveluna -mallin ndkékulmasta, jota on
havainnollistettu kuvassa 1. Tarkasteltavien turva- ja suojausmekanismien referenssini

kaytetddn lokienhallintaan vaikuttavia turvallisuusvaatimuksia. Tutkimuksen ulkopuolelle



jatetddn pilviympaériston lokienhallintaan liittyvét kaupalliset julkaisut, koska tutkimuksen

tavoite koskee nykytilan arviointia tieteellisten julkaisujen nidkokulmasta.

Julkinen pilvi

Palvelun tarjcaja Internet

(Cloud Provider) / (Cloud Consumer) _
Saas
Paas ;
o) '

Kuva 1. Tutkimuksen viitekehyksen kuvaus

Luvussa kaksi késitellddn kirjallisuudessa esiintyvid lokitiedon ja lokienhallinnan
méidritelmid. Lokienhallinnan infrastruktuurin rakennetta tarkastellaan Kent et al. (2006) ja
Chuvakin et al. (2013) esittimien méadritelmien perusteella. Pilvilaskennan kokonaisuutta
tarkastellaan Yhdysvaltojen kauppaministerion alaisen standardointiviraston (The National
Institute of Standards and Technology, NIST) esittimén kisitteellisen referenssimallin
avulla. (Bohn et al. 2011). Pilvipalveluihin ja lokienhallintaan liittyvid turva- ja
suojausmekanismeja késitellddn usean eri pilvipalvelujen tietoturvaan perehtyneiden

julkaisijoiden esittdméana.

Luvussa kolme esitetddn tutkimuksen tavoitteet ja tutkimuskysymykset. Ensisijaisena
tavoitteena on kuvata lokienhallinnan nykytila pilviympéristossd, jota tuetaan
asiakokonaisuuteen liittyvilld tutkimuskysymyksilld. Tutkimuskysymyksiin pyritdén
vastaamaan systemaattinen kirjallisuuskatsauksen tutkimusmenetelmédn avulla, jossa
kansainvélistd aineistoa seulotaan prosessimaisesti tiettyjen kriteerien perusteella. Lisdksi
tutkimusmenetelmédn ominaispiirteiden mukaisesti, silld pyritiin myds tuomaan esiin

tieteellisten tulosten kannalta mielenkiintoisia ja térkeitd tutkimuksia.



Luvussa nelja esitellddn tutkimuksen aineisto ja tutkimusmenetelma. Taméan tutkimuksen
tutkimusmenetelmd perustuu systemaattiseen kirjallisuuskatsaukseen, joka toteutettiin
Barbara Kitchenhamin ja Stuart Chartersin (2007) esittdimien kymmenvaiheisen prosessin
mukaisesti. Lisdksi tutkimustuloksia kuvattiin sisdltdanalyysin menetelmilld, jotka
soveltuvat tdmin tutkimuksen luonteeseen. Tutkimusmenetelmdn hakuprosessi tuotti 952
tieteellistd julkaisua, joista ensisijaiseksi tutkimusaineistoiksi valikoitui lopulta 27

tieteellistd artikkelia ja kirjoitusta.

Luvussa viisi esitetddn tutkimusaineistosta sisdltdanalyysin ja synteesin perusteella tuotetut
tulokset. Synteesin laatimisen tuloksena tutkimusaineistosta maéériteltiin  kolme
ylaluokkakésitettd ja viisi alaluokkakasitettd, joiden avulla pyrittiin  kuvaamaan
lokienhallinnan nykytilaa pilvilaskentaymparistossd. Kolme yladkasitettd olivat keskitetty
lokienhallinta, toiminnallisuudet lokienhallinnassa sekd turvamekanismit ja suojaus
lokienhallinnassa.  Lisdksi aineistosta  kerdttiin  tietoa forensiikan sovellusalan

nikokulmasta.

Luvussa kuusi arvioidaan tutkimustuloksia kirjallisuudessa esitettyjen mairitelmien ja
teorioiden perusteella sekd peilataan niitd tutkimustavoitteen ndkdkulmaan. Luvussa
vastataan tutkimuksen kolmeen tutkimuskysymykseen siten, ettd aluksi esitetddn
tutkimusaiheeseen liittyvit asiakokonaisuudet kansainvilisissd tutkimuksissa. Tdmén
jilkeen késitelldadn lokienhallinnan arkkitehtuurikehykset ja parhaat kéytdnnot
pilvilaskentaympaéristossd.  Viimeisend tutkimuskysymyksen vastauksena esitetddn
lokienhallinnan ja pilvilaskennan yhdistamisen mahdollisuudet ja haasteet. Luvun lopuksi
arvioidaan tdssd systemaattisessa kirjallisuuskatsauksessa havaittuja rajoitteita ja

vahvuuksia, tutkimuksen merkitysti sekd jatkotutkimustarpeita.

Seitseménnessa eli viimeisessad luvussa tiivistetddn tdma systemaattinen kirjallisuuskatsaus

yhteenvedon muotoon.



2 LOKIENHALLINNAN JA PILVILASKENNAN TAUSTATEORIAT

Lokienhallinta on toimintaa, jolla voidaan edesauttaa tietoturvapoikkeamien selvittimisté
ja niistd toipumista sekd tehostaa vaatimustenmukaisuuden todentamista, tieto-
turvallisuuden mittaamista ja henkiloston oikeusturvaa. (Valtiovarainministerio 2017).
Lokienhallinta on lokien koko elinkaareen liittyvid toimenpiteitd eli lokien kerddmisti,

analysoimista, sdilyttdmistd, luovuttamista ja poistamista tai arkistointia.

Pilvilaskenta ymmarretddn yleensd tietotekniikan kayttond hajautetussa ympéristossa
esimerkiksi internetissd, jossa palvelu tarjotaan niin sanotusti pilvessé. Pilvilaskennalle on
tunnusomaista, ettd kayttdjit eivit voi ndhdd fyysisesti palvelun teknisid yksityiskohtia.
Lisdksi pilvipalvelukidsitteen yhteydessd monesti mainitaan myds palveluna tarjotut

virtuaaliset resurssit, jotka ovat dynaamisesti skaalautuvia.

Tdssd luvussa esitelldén tutkimustavoitteen kannalta tirkeimmaét lokienhallinnan ja
pilvilaskennan késitteet ja teoriat, joita on havainnollistettu kuvassa 2. Luvun aluksi
esitetddn lokienhallintaan liittyvid késitteitd ja mdééritelmid, jonka jdlkeen késitellddn
lokienhallinnan infrastruktuuria ja sen toiminnallisuuksia sekd keskitettyjd lokitiedon
hallintamekanismeja. Pilvilaskennan teorian osalta esitellddn keskeisimmit késitteet,
pilvilaskennan roolit, kdytto- ja palvelumallit. Luvun lopuksi késitellddn turvallisuus- ja

suojausmekanismeja, jotka esiintyvét lokienhallinnassa ja pilvilaskennassa.

Lokienhallinta Pilvilaskenta
Arkkitehtuuri Pitvilaskennan roolit
t
E Toiminnalizuudet Kayttomaliit
:w
2 Keskitetty hallinta Pabvelumallit

Turvallisuus- ja suojausmekanismit

Kuva 2. Tutkimuksen taustateoriakokonaisuus ja sen rakenne



2.1 Lokitieto

Lokitietoon liittyvd keskeinen termistd voidaan esittdd kuvan 3 mukaiseksi
tapahtumaketjuksi, jossa jokainen termi on sidoksissa toisiinsa. Termistd alkaa
ulkopuolisesta  heritteestd, jonka vaikutuksesta prosessi etenee tapahtuman,
tapahtumakategorian, tapahtumakentin ja tapahtumatietueen kautta lopulta lokitiedoksi

auditointia varten.

Loki (log) on kokoelma tapahtumatietueista. Englanninkielisilld termeilld "data log",
"activity log", "audit log", "audit trail", "log file" ja "event log" tarkoitetaan usein

lokitietoa (Mitre Corporation 2010).

Valtionvarainministerion (2017) ohjeistus mdidrittelee, ettd lokitieto on automaattisesti
kirjautuva tapahtumatieto, joka voi sisdltdd muun muassa erilaisia tunnistamistietoja,
vilitystietoja ja tietoja virhetilanteista. Kent et al. (2006) mukaan lokitieto on organisaation

jarjestelmien ja tietoverkkojen tapahtumien tallenne.

Lokitieto maaritellddn Sanastokeskuksen mukaan seuraavasti: “Loki on tietojdrjestelméin
muistiin automaattisesti kirjautuva tapahtumatieto. Lokitieto voi sisdltdd erilaisia
tunnistamistietoja. Lokitieto voi koskea muun muassa sité, kuka jarjestelmda on kdyttinyt
tai miten ja milloin jirjestelmdd on kéytetty. Lokitiedoista voivat selvitd esimerkiksi
jarjestelmin virhetilanteet, yhteydenotot tietokoneelta Internetiin sekéd tietokoneelle

Internetistd tulleet yhteydenottopyynndt.” (Sanastokeskus TSK 2004)

Téssd tutkimuksessa termilld loki tarkoitetaan lokitietoa, joka on automaattisesti kirjautuva
tapahtumatieto sisdltien muun muassa erilaisia tunnistamistietoja, vélitystietoja ja tietoja

virhetilanteista.



Tapahtuma-
Tapahtuma Ea Kb
Kategoria Lokitieto
Tapahtuma-
kenttd Walvonta

Kuva 3. Termien viliset suhteet (MITRE 2010).

Lokitiedon rakenne eli formaatti on riippuvainen tietoa tuottavasta ldhteesti.
Kayttojarjestelmit ja erilaiset ohjelmat tuottavat monenlaista lokitietoa, joka johtaa useaan
eri tallennusformaatiin. Perinteisid tallennusformaatteja ovat esimerkiksi syslog, pilkulla
erotettu tekstiformaattimuoto (.csv), tietokantaformaatit, Simple Network Management
Protocol (SNMP), Extensible Markup Language (XML) ja bindéritiedostot. (Kent et al.
2006, s. 23.)

Lokitiedon keruumekanismi voidaan loogisesti madritelld neljddn komponenttiin, jotka
ovat lokitiedon kuljetus, lokitiedon syntaksi ja formaatti, lokitapahtuman taksonomia, seka
lokitiedon keruun asetukset, konfiguraatio ja suositukset. Lokitiedon kuljetus on tapa, jolla
lokitieto siirretddn paikasta toiseen. Keskeisimmét kuljetusprotokollat ovat syslog,
WS-Management ja tuotekohtaiset ratkaisut, joilla ei ole omaa kuljetusmenetelmaa.
Asianmukaisen lokitiedon kuljetusmekanismin tulee sidilyttdd tiedon eheys, saatavuus ja
luottamuksellisuus. Yleisesti tunnettuja lokitiedon kuljetusmenetelmié ovat syslog (UDP ja
TCP), salattu syslog, SOAP (Originally Simple Object Access Protocol) HTTP, SNMP
sekd FTPS tai SCP. Lokitiedon syntaksi ja formaatti maérittdvdt kuinka lokitieto on
muodostettu, kuljetettu, siilytetty, tarkistettu ja analysoitu. Keskeisimmait lokiformaatit
ovat W3C Extended Log File Format (ELF), Apache access log, Cisco SDEE/CIDEE,
ArcSight common event format (CEF), Syslog RFC3195 ja RFC5424 (Request for
Comments), IDMEF, XML-format. (Chuvakin et al. 2013)
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Lokityypit voidaan muodostaa ja jakaa lokitiedon tuottajien mukaan. Jokainen jarjestelma,
sovellus, laite tai verkko, joka viestii kdyttijien tai jérjestelmien kanssa tuottaa lokitietoa.
Keskeisimmat lokityypit ovat sovellus-, jarjestelma-, tietoturva-, asennus-, verkko-, Web-,
valvonta- ja virtuaalikonelokit. Taulukossa 1 on kuvattu tiivistetysti edelld mainitut

lokityypit ja esimerkkejé niiden hallintasovelluksista. (Khan et al. 2016)

Taulukko 1. Erilaiset lokityypit (Khan et al. 2016).

tapahtuvasta toiminnasta

Lokitietotyypit Kuvaus Tiedonkeruun esimerkKki

Sovelluslokit Sovelluslokit ovat perdisin sovelluksesta tai | Web-sovellukset
ohjelmasta Tietokantaohjelmistot

Jérjestelmalokit Jarjestelmalokit ovat kéyttojarjestelmédn Syslog-ng, Log & Event
liittyvid tietoja kuten jarjestelmitapahtumat, | manager
operaatiot, ajurit ja laitemuutokset

Tietoturvalokit Tietoturvalokit sisaltavét Event Log Analyser
turvallisuustapahtumiin liittyvié haittatietoja
jéarjestelméssa tai verkossa

Asennuslokit Asennuslokit sisiltévit tietoa sovellusten Msiexec.exe
asentamisen aikaisesta toiminnasta

Verkkolokit Verkkolokit siséltdvit tietoa verkossa Splunk, Log4j2

Web-palvelinlokit

Web-palvelinlokit siséltdavét kirjautumis- ja
IP-osoitetietoa sekd aika- ja paikkatietoa.

Nihuo Web Log Analyser

Valvontalokit Valvontalokit sisdltavat padsynhallintaan WP Security Audit Log,
liittyvaa tietoa, kuten kohdeosoite, kayttdja auditpol.exe
ja aikaleima

Virtuaalikonelokit Virtuaalikoneen toimintaan liittyva lokitieto | Virtual Machine Log, JVM

11




2.2 Lokienhallinta

Lokienhallinta (Log management) ja lokitiedon keruu (logging) méiéritelmid kaytetddn
10ysdsti, rinnasteisesti ja niitd lainataan helposti muilta tieteenaloilta. (Chuvakin et al.

2013). Termien kaytto aiheuttaa sekaannusta, koska ne ovat riippuvaisia asiayhteydesta.

Lokienhallinta (Log Management) on prosessi, jolla hallinnoidaan lokitiedon tuottaminen,
kuljettaminen, siilytys, analysointi ja hivittiminen (Kent & Souppaya 2006). Suomen
kielessd lokienhallinnalle rinnakkainen mééritelmd on lokien késittely. Valtionhallinnon
tieto- ja kyberturvallisuuden ohjausryhmén Valtiovarainministerion (2009, s.14) ohjeessa
lokien késittelylld tarkoitetaan lokien koko elinkaareen liittyvid toimenpiteitd eli lokien

kerddmistd, analysoimista, sdilyttdmistd, luovuttamista ja poistamista tai arkistointia.

Lokitiedon keruu (Logging) on MITRE:n (2010) mukaan toiminto, jolla keritddn ja
tallennetaan tapahtumatietueita lokitiedostoiksi kuvan 4 mukaisesti. Tapahtuman
kirjaaminen voi tarkoittaa esimerkiksi tekstiformaattipohjaista lokitietoa, johon tapahtuma

tallennetaan tai valvontatietoon liittyvdd binddripohjaista tiedostoa.

Kent et al. (2006) mukaan lokitiedon keruu on prosessi, jossa tapahtumat tallennetaan
tiedostoon kéyttojarjestelmédn, prosessin, systeemin, verkon, virtuaalikoneen tai
sovelluksen suorituksen toimesta. Tiedostolla tarkoitetaan tissd tapauksessa lokitiedostoa

(log file).

Lokitiedon keruu (logging) on Bishopin (2003, s. 689) mukaan tapahtumien tai tilastojen
tallentamista, jolla tuotetaan tietoa jérjestelmén kaytostd ja suorituskyvystd. Auditointi
(auditing) on puolestaan lokitietojen analyysia, jonka tarkoituksena on esittdd jirjestelmaa

koskeva tieto selkedssd ja ymmarrettdvissd muodossa.

12



Tapahtuma-
Tapahtuma Ea e
Lokitiedon
¢ # [ keruu (logging)
Kategoria Lokitieto
Tapahtuma-
kentts Valvonta

Kuva 4. Lokitiedon keruu (MITRE 2010).

Tdmén tutkimuksen tavoitteen ndkokulmasta suomenkieliselld termilld lokienhallinta
tarkoitetaan pilven sisélld tapahtuvia, lokitiedon koko elinkaareen liittyvid, toimenpiteitd
eli lokitiedon kerddmistd, analysoimista, sdilyttdmistd ja poistamista keskitetysti.
Lokitiedon keruu termilld tarkoitetaan toimintoa, jolla kerdtdédn ja tallennetaan

tapahtumatietueita lokitiedostoiksi esimerkiksi pilvipalveluun kirjautuessa.

Lokienhallinnan infrastruktuuri (Log management infrastructure) koostuu Kent et al.
(2006, s. 27) mukaan laitteistosta, ohjelmistosta, verkosta ja mediasta, joita kdytetddn

tuottamaan, lahettimaan, sdilyttdmiin, analysoimaan ja hivittimiin lokitietoa.

Chuvakin et al (2013) mukaan lokienhallinnan ekosysteemid kutsutaan joskus
lokienhallinnan infrastruktuuriksi. Siind ilmenee kaikki ne komponentit ja osat, jotka
muodostavat yhtendisen kokonaisuuden mahdollistaen lokien tuottamisen, suodattamisen,
normalisoinnin, analysoinnin ja pitkdaikaisen sdilyttimisen. Viime kddessd jdrjestelmin
tavoitteena on kayttdd lokeja siten, ettd niiden avulla voidaan ratkaista ongelmia.

(Chuvakin et al. 2013).
Lokienhallinnan arkkitehtuuri (Log Management Architecture) késittdd tyypillisesti

kolme tasoa. Ensimmaéinen taso, lokitiedon tuottaminen, koostuu laitteista, jotka tuottavat

lokitietoa. Toisella tasolla vastaanotetaan ensimmaiselld tasolla tuotettu lokitieto

13



esimerkiksi lokipalvelimelle. Lokitieto voidaan ldhettdd tietoa kerddville palvelimelle
reaaliaikaisesti tai satunnaisissa erissd suunnitellun aikataulun mukaisesti. Palvelimia, jotka
vastaanottavat lokitietoa eri ldhteistd, kutsutaan lokin kerddjiksi tai syotetiedon lukijoiksi.
Lisdksi  lokitietoa  voidaan  sdilyttdd  lokikerddjdpalvelimilla  tai  erillisilld
tietokantapalvelimilla. Kolmas lokienhallinnan infrastruktuurin taso kasittdd tyokalut,
esimerkiksi konsolit, lokitiedon seurantaa, analysointia ja raportointia varten. Liséksi talla
tasolla voidaan esimerkiksi konsolin avulla hallita lokipalvelimia ja asiakkaita. (Kent &

Souppaya 2006)

Lokienhallinnan toiminnallisuudet ovat keskeinen osa lokienhallinnan infrastruktuuria.
Ne edesauttavat lokitiedon kerdystd, sdilyttimistd, analysointia ja hévittdmistd. Ndma
toiminnallisuudet toteutetaan siten, ettd ne eivdt muuta alkuperdist lokitietoa. Seuraavissa
kappaleissa esitellddn lyhyesti lokienhallinnan neljd toiminnallisuutta. (Kent & Souppaya

2006).

Kerddminen kuuluu lokienhallinnan alkuvaiheisiin. Lokitiedon kerddminen suoritetaan,
kun tapahtuman Il&hteestd siirretddn tietoa kerdyspisteeseen esimerkiksi palvelimelle
jatkokésittelyd varten. Samassa yhteydessd suoritetaan lokitiedon parsimisen, jotta
jasenneltyja arvoja voidaan kayttdd syotteend esimerkiksi toiselle hakuprosessille.
Lokitiedon parsiminen suoritetaan osana monia muita tiedonkeruun toiminnallisuuksia,
kuten lokitiedon muuntaminen ja seuranta. Kerddmisen yhteydessd suoritetaan myos
tapahtumasuodatus, joka on tapahtumatietueen poistamista analyysistd, raportoinnista tai
pitkdaikaisesta sdilytyksestd. Suodatus tehdddn, koska tapahtumien ominaisuudet eivét
todenndkdisesti sisélld kiinnostavia tietoja. Esimerkiksi kaksinkertaiset merkinnét tai
vakiomuotoiset tietueet voidaan suodattaa pois, koska ne eivit tarjoa hyddyllisid tietoja
jatkotoimenpiteille. Suodatus ei vaikuta tapahtumien syntyyn tai lyhytaikaiseen

tallennukseen, koska se ei muuta alkuperéisia lokitietoja. (Kent & Souppaya 2006)

Kuljetusprotokolla  vastaa lokitiedon kerddamisestd palvelimelle asiakas-palvelin
periaatteella. Perinteisimmét tdhdn tarkoitukseen suunnitellut viestinvilittdjat ovat

aikaisemmin mainitut Syslog-kuljetusprotokolla, jota tukee merkittdvin osa maailman

14



verkkolaitteista, sekd Windows Event log-sovellus Windows-ympaéristossd. (Chuvakin et

al. 2013, s. 38.)

Sdilyttdminen ja siithen kuuluvat arkistointi, tiivistiminen, muuntaminen ja normalisointi
ovat osa lokitiedon hallintaa. Arkistoinnissa lokitieto sdilotddn yleensd siirrettdvélle
medialle, verkkoon tai sille erikseen méariteltyyn paikkaan. Lokitiedon séilytyksessd tulee
my0s tdyttdd lakien ja asetusten mukaiset vaatimukset, koska lokitietoa voidaan tarvita

hiiridtilanteiden késittelyn tai tutkimusten tukemiseksi. (Kent & Souppaya 2006)

Lokitiedon sdilyttdmiselle on ominaista my0s tiedon tiivistdminen eli tallennus siten, ettd
se vidhentdd tiedoston tarvitsemaa tallennustilaa muuttamatta kuitenkaan sisdllon
merkitystd. Lokitiedon tiivistiminen suoritetaan usein arkistoinnin yhteydessa.
“Muuntaminen”-termi lokitiedon yhteydessa tarkoittaa lokitietojen uudelleen muotoilua ja
tallentamista toiseen muotoon. Muuntamisen voivat suorittaa esimerkiksi lokitiedon ldahteet

tai erillisohjelmat. (Kent & Souppaya 2006)

Normalisoinnissa lokitiedon tietokenttd muunnetaan tiettyyn esitysmuotoon ja luokitellaan
yhdenmukaisesti. Yleisin toimenpide lokitiedon normalisointiin on lokitiedon sisdltimén
aikaleiman esittdiminen tietyssd muodossa. Esimerkiksi lokitieto voi olla saatavilla
aikaleiman eri muodossa kuten 12 tunnin kellon muodossa (2:34) tai 24 tunnin kellon
muodossa (14:34). Muita vastaavia muunnoksia esiintyy aikavyohykkeiden yhteydessa.

(Kent & Souppaya 2006)

Eheyden varmistaminen on lokitiedon sdilyttdmisessd tdrkedd. Eheys pyritddn
saavuttamaan esimerkiksi digitaalisella allekirjoituksella, jossa tarkistussummaa
hyodyntdmalld voidaan havaita mahdollinen bittitasolla tapahtunut muutos. (Kent &
Souppaya 2006). Lokitiedon tietoturvaan liittyvid ndkokulmia kasitellddn tarkemmin

alaluvussa 2.5.

Analysointi ja siithen liittyvit korrelaatio, lokitiedon seuranta ja raportointi ovat merkittdva

ja kiinted osa lokienhallinnan kokonaisuutta. Lokitiedon korrelaatiolla tarkoitetaan kykya
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16ytad sidos kahden tai useamman lokitiedon vililld. Tapahtuman korrelaatiomenetelma
voi liittyd esimerkiksi sddntoihin, jotka on asetettu tapahtumatietueen keruulle.
Keruuarvoja voivat olla esimerkiksi aikaleima, IP-osoite, ja tapahtumatyyppi. Korrelointi
voidaan toteuttaa myo0s tilastollisilla menetelmilld tai visualisointiin tarkoitetuilla
tyokaluilla.  Lokitiedonanalysoinnissa  katselulla ~ tai  seurannalla  tarkoitetaan
lokimerkintdjen (tapahtumatietueen) esittdmistd ihmisen luettavassa muodossa. Tdhédn
tarkoitettuja  sovelluksia kéaytetddn usein keskitettyjen lokienhallintajirjestelmien
yhteydessd, joilla on myos lokitiedon suodattamis- ja yhdistelykykyéd. Lokitiedon
analysoinnin lopputuote esitetdén yleensd raportissa, joka tiivistid merkittivimmat
tapahtumat tietyltd ajanjaksolta tai esittdd yksityiskohtaisia tietoja tapahtumasta tai

tapahtumasarjasta. (Kent & Souppaya 2006)

Havittdmistoiminnallisuus padttda lokitiedon elinkaaren. Lokitiedon tyhjentdminen poistaa
kaikki tapahtumatietueet lokitiedoista, joka koskee muun muassa pdivimidrid ja
kellonaikoja. Tyhjennys suoritetaan usein vanhojen lokitietojen poistamiseksi, joille

jarjestelmaissé ei ole endi tarvetta tai ne on arkistoitu. (Kent & Souppaya 2006)

Keskitetyt  lokienhallinnan  infrastruktuurit perustuvat tyypillisesti  joko
Syslog-pohjaisiin  lokitiedon keruuohjelmistoihin (syslog-based centralized logging
software) tai tietoturvainformaatio ja -tapahtuma hallintajdrjestelmiin (Security
information and event management, SIEM). Edelld mainitut keskitetyt lokienhallinta-
jarjestelmit toimivat yleensd kolmitasoisesti. Ensimmaéinen taso késittelee isdnnét, jotka
tuottavat alkuperdisen lokitiedon. Toinen taso sisdltdd keskitetyt lokitietopalvelimet, jotka
suorittavat tallentamisen. Kolmas taso sisdltdd valvontapaneelin, jolla voidaan seurata ja
tarkastella lokitietoja sekd mahdollisesti hallita lokitietopalvelimia ja asiakkaita. (Kent &

Souppaya 2006)
Syslog-protokollaan perustuvassa lokitiedonkeruuinfrastruktuurissa kukin lokitietoa

tuottava ldhde kayttdd samaa korkeatasoista tiedostomuotoa ja samaa perusmekanismia

lokitietojen siirtdmiseen syslog-palvelimeen. Syslog tarjoaa yksinkertaisen kehyksen
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lokitiedon luomiselle, tallennukselle ja siirrolle, jota kaikki kayttojarjestelmat,

tietoturvaohjelmistot tai sovellukset voivat kayttda. (Kent & Souppaya 2006).

Tietoturvainformaatio ja -tapahtuma hallintajdrjestelmé (Security information and event
management, SIEM) tarkoittaa keskitettyd lokienhallintajérjestelméd. SIEM-tuotteet
sisdltdviat yleensd yhden tai useamman palvelimen lokitiedon analyysid varten sekid

tietokantapalvelimia lokitiedon sdilyttdmiseen. (Kent & Souppaya 2006)

Security Information and Event Management (SIEM) on jérjestelma, joka tekee havaintoja
tietoteknisten laitteiden tapahtumista sekd mahdollistaa havaintojen jatkokdsittelyn.
Konkreettisemmin madriteltynd, SIEM-jérjestelmit mahdollistavat raportoinnin, lokien
tutkimisen sekd monimutkaisten tapahtumaketjujen tunnistamisen tilastollisilla

analyysimenetelmilld. (Viestintdvirasto 2016)

Viestintdviraston (2016) ohjeen mukaan SIEM-jdrjestelmdn péétehtdviin  kuuluu:
”ympdriston havainnointi, tiedon prosessointi ja havaintojen ja jatkokasittely sekd kerdtyn
syotteen tallentaminen. Havainnoidessa tietoa kerdtddn tyypillisesti valvottavan
jarjestelmin tuottamasta lokitiedosta ja ympériston verkkoliikenteestd. Nididen lisdksi
kisittelyn tueksi voidaan kerdtd ympéristoon liittyvéé tietoa, kuten haavoittuvuustietoja.
Muita rikastavia tietoja voivat olla esimerkiksi palvelinten ohjelmistoversiot tai

verkko-osoitteet laitetiedoiksi muuntava taulukko."

Liséksi Viestintdviraston (2016) ohjeessa mainitaan, ettdi SIEM-jédrjestelmdn hyodyt
korostuvat, kun tietoa ja havaintoja on runsaasti. Havaintojen méérd on huomioitava
kuitenkin resursseissa riittdvdn tallennuskapasiteetin maéérittelemiseksi. Kuvassa 5
esitetddn SIEM-jdrjestelmédn  arkkitehtuuri, jonka toiminnallisuudet on esitetty

“Lokienhallinnan toiminnallisuudet” -kappaleessa.
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Kuva 5. SIEM-jidrjestelma ja sen toiminnallisuudet (Holik 2015).

Lokienhallintaan liittyvét standardit tarjoavat ohjeita organisaatioiden lokienhallinnan
tukemiseksi. Yhdysvaltalaisen NIST-standardointiviraston dokumentti: “Security and
Privacy Controls for Federal Information Systems and Organizations” méadrittelee useita
valvontatoimenpiteitd, joita tarvitaan lokien hallinnassa, kuten lokitiedon Iuominen,
suojaaminen ja sdilyttdminen. Lisdksi 1SO27044-standardi: “Guidelines for Security
Information and Event Management (SIEM)” ohjeistaa ja mddrittelee lokienhallinnan

keskittamiseen liittyvid asioita.

2.3 Pilvilaskenta

Seuraavissa kappaleissa esitellddn pilvilaskennan teoria késitteellisen referenssimallin
avulla suhteutettuna tdmin tutkimuksen viitekehykseen. Kappaleen aluksi esitellddn
pilvilaskennan késite, jonka jidlkeen luodaan katsaus pilvilaskennan rooleihin, kiytto- ja
palvelumalleihin. Lopuksi tarkastellaan  tutkimusongelman kannalta keskeisid

komponentteja kuten turvallisuus ja yksityisyys pilvessa.

NIST-standardointivirasto méérittelee pilvilaskennan konfiguroitavien laskentaresurssien
jaetuksi resurssiksi, josta voidaan ottaa nopeasti kayttoon tai vapauttaa kaytostd
minimaalisella hallinnointity6lld. Konfiguroitavilla laskentaresursseilla tarkoitetaan
esimerkiksi verkoja, palvelimia, levytilaa, sovelluksia tai palveluja. Médritelmén mukaan
pilvilaskenta koostuu viidestd olennaisesta ominaisuudesta, kolmesta palvelumallista ja

neljastd kayttoonottomallista. Pilvilaskennan ominaisuuksia ovat resurssien jakaminen
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(resource pooling), joustava itsepalvelu (on-demand self-service), dynaaminen
skaalautuvuus (rapid elasticity), palvelun laaja saavutettavuus (broad network access) sekd

kéyton jatkuva seuranta (measured service). (Mell & Grance 2011).

NIST-standardointiviraston maédrittelemd pilvilaskennan kaésitteellinen referenssimalli
yhdistdd késitetason kerrosarkkitehtuurin, palvelumallit ja eri toimijatyypit, jotka on
esitetty kuvassa 6. Toimijatyypeilld tarkoitetaan palveluntarjoajaa (cloud service provider,
CSP), pilvipalvelun kayttdjdd (cloud consumer, CC), pilvipalvelun auditoijaa (cloud
auditor), pilvipalvelun vilittdjdd (cloud broker) sekd pilven verkko-operaattoria (cloud
carrier). Kisitemallissa palvelut on kuvattu organisatorisesta ndkokulmasta, jossa
palveluntarjoaja luo edellytykset palvelun orkestroinnille, ohjelmistoille ja fyysisille
rajapinnoille sekd palvelun hallinnalle. Palvelun vilittdjd vastaa palveluntarjoajan ja
pilvipalvelun kéyttdjan vélisistd vilitys- ja yhdistelmépalveluista. Pilvipalveluiden
auditoija vakuuttaa kuluttajan puolesta pilvipalvelujen turvallisuuden sekd yksityisyyden
suojaa ja suorituskykyd koskevan valvonnan. Pilven verkko-operaattori huolehtii

palveluntarjoajan ja kuluttajan vélisestd verkkoliikenteestd. (Bohn et al. 2011)
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.2011).



Kuvassa 7. havainnollistetaan pilvipalveluntarjoajan ja pilvipalvelun kayttdjin vélistd
suhdetta. Pilvipalvelun kayttdjilld tarkoitetaan henkil6d tai organisaatiota, joka kiyttda
pilvipalveluntarjojan palvelua. Pilvipalvelun kéyttdji muodostaa palvelusopimuksen
(Service Level Agreement, SLA) pilvipalveluntarjoajan kanssa kaytettdvistd palveluista.
Pilvipalveluntarjoaja on henkild, organisaatio tai taho, joka mahdollistaa palveluiden
saatavuuden kéyttédjille. Pilvipalveluntarjoaja rakentaa esimerkiksi palvelusopimuksessa
méidritetyt ohjelmisto (SaaS), alusta (Platform as a Service, PaaS) ja infrastruktuuri-
palvelut (Infrastructure as a Service, [aaS) sekd ylldpitdd ja hallinnoi niitd. Liséksi
palveluntarjoaja  huolehtii  palvelusopimuksen ehtojen toteutuksesta esimerkiksi

palveluiden tietoturvasta ja yksityisyyden suojasta. (Bohn et al. 2011)
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Kuva 7. Palveluntarjoajan ja palvelunkéyttdjén vilinen suhde (Bohn et al. 2011).

Kiyttomallit jactaan yleisesti neljddn paatyyppiin: julkinen pilvi (public cloud), yksityinen
pilvi (private cloud), yhteisopilvi (community cloud) seké eri pilvityyppejd yhdisteleva
hybridipilvi (hybrid cloud). Kiyttomallit mairdytyvit pilven omistajuuden ja kaytto-
tarkoituksen mukaisesti. Kuvassa 8 on havainnollistettu keskeisimmat pilvityypit. (Bohn et

al. 2011)

Julkinen pilvi (public cloud) on infrastruktuuri, joka on julkisesti saatavilla. Pilvelle on
ominaista, ettd esimerkiksi valtio, yritys tai vastaava taho omistaa, hallinnoi ja operoi

pilved sekd tarjoaa erilaisia pilvipalveluja. Julkisen pilven infrastruktuuri voi sijaita
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fyysisesti “On- and off-premise”-tyyppisesti eli sekd palveluntarjoajan ettd pilvipalvelun

kéyttdjan toimitiloissa. (Mell & Grance 2011)

Yksityinen pilvi (private cloud) -infrastruktuuri toimii nimensd mukaisella periaatteella eli
pilvi on yhden yksittdisen organisaation kdytossd. Yksityisen pilven omistajana ja
hallinnoijana voi olla esimerkiksi pilvipalvelun kayttdjd, organisaatio tai pilvipalvelun-
tarjoaja. Pilven infrastruktuuri voi sijaita fyysisesti sekd palveluntarjoajan ettd

pilvipalvelun kayttijin tiloissa. (Mell & Grance 2011)

Yhteisollinen pilvi (community cloud) -infrastruktuuri on tarkoitettu esimerkiksi jaetun
organisaation muodostaman yhteison kayttoon, jotka jakavat yhteiset turvallisuus-
vaatimukset, sdddokset ja politiikkat. Pilven omistajuus ja hallinnointivastuu voi olla
yhteis6lld tai palveluntarjoajalla. Pilven infrastruktuuri voi sijaita fyysisesti sekd

palveluntarjoajan ettd yhteison tiloissa. (Mell & Grance 2011)

Hybridipilvi (hybrid cloud) -infrastruktuuri on yhdistelmd kahdesta tai useammasta
pilvityypistd esimerkiksi yksityisen ja julkisen pilven yhdistelmd.  Hybridipilvi-
infrastruktuurissa pilvipalvelun kéyttdjilli on mahdollisuus luoda yksityisid pilvid.
Pilvityypin etuina ovat tiedon ja ohjelmistojen siirrettdvyys, hdiridtilasta palautuminen,

keskittiminen seki pilvien vilisten kuormien tasaaminen. (Mell & Grance 2011)

.
|

Yksityinen pilvi

Hybridipilvi

i Julkinen pilvi

Kuva 8. Pilvilaskennan pilvityypit (Mell & Grance 2011).

21



Palvelumalleja on saatavilla kirjava joukko. Tdssd tutkimuksessa palvelumallit jaetaan
pilvilaskennan Kkésitteellisen referenssimallin  mukaiseen kolmeen keskeisimpain
padpalveluun: ohjelmisto palveluna (Software as a Service, SaaS), alusta palveluna
(Platform as a Service, PaaS) sekd infrastruktuuri palveluna (Infrastructure as a Service,

[aaS). (Mell & Grance 2011).

Ohjelmisto palveluna -palvelumallissa pilvipalvelun kéyttdjdlld on mahdollisuus suorittaa
ohjelmistoja pilvipalveluntarjoajan infrastruktuurissa. Ohjelmistot ovat pilvipalvelun
kayttdjan saatavilla esimerkiksi kevyilld asiakaspéitteilld web-selainpohjaisesti tai
ohjelmistokayttoliittymilld. Palvelumalli ei mahdollista muiden palvelumallien (IaaS,
PaaS) hallintaa. Kéytettdvissd ovat ainoastaan kayttdjakohtaiset ohjelmistoratkaisut ja
niiden konfiguraatioasetukset. (Mell & Grance 2011). Tyypillisimpid kaupallisia
ohjelmisto palveluna -palvelumalleja ovat esimerkiksi Google Docs ja Microsoft Office

365.

Alusta palveluna -palvelumallissa pilvipalvelun kéayttdji voi ottaa kayttoon sille
madriteltyjd infrastruktuureja tai ohjelmistoja. Ndmid on toteutettu esimerkiksi
ohjelmointikielten, ohjelmakirjastojen, palveluiden tai tydkalujen avulla, jotka tuottaa
pilvipalveluntarjoaja. Palvelumalli ei mahdollista infrastruktuuripalveluiden hallintaa vaan
ainoastaan  oikeuden ohjelmistojen  kehitysympéristoon sekd nithin  liittyviin
konfiguraatioasetuksiin. (Mell & Grance 2011). Kaupallisia alusta palveluna -toteutuksia

ovat esimerkiksi Microsoft Azure ja Google App Engine.

Infrastruktuuri palveluna -palvelumallissa pilvipalvelun kiyttdjdlle tuotettu palvelu
muodostuu laskentakyvykkyydestd, levytilasta, verkosta sekd muista laskentaresursseista.
Nidmé mahdollistavat esimerkiksi kayttojarjestelmien ja ohjelmistojen asennuksen ja
suorittamisen. Palvelumalli mahdollistaa palvelun kéyttdjdn hallinnoimaan kaytto-
jarjestelmid, levytilaa ja asennettuja ohjelmistoja, mutta ei infrastruktuuripalveluja. Lisdksi
palvelun kayttdjdlla voi palvelusopimuksesta riippuen olla rajoitettu padsy tiettyihin
verkkokomponentteihin esimerkiksi palomuuriin. (Mell & Grance 2011). Keskeisid

kaupallisia Infrastruktuuripalveluita ovat muun muassa Amazon EC2 tai VMware vCloud.
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2.4 Lokienhallinta pilviymparistossa

Lokitiedonkeruu palveluna (Logging as a Service, LaaS) tarkoittaa pilvilaskennan
palvelua, joka mahdollistaa lokienhallinnan pilvessd. Kuvassa 9 on esitetty ylatason kuvaus
lokitiedonkeruusta palveluna pilvipalveluymparistdssd. Esimerkiksi pilvipalveluntarjoajat
ovat alkaneet tuottamaan edelld mainittua palvelua, jossa lokitietoa voidaan muun muassa

analysoida asiakkaan puolesta. (Chuvakin et al. 2013)

Lokitiedonkeruu
pilvessa

>

===l

Tyoasemat

Palvelimet

Kuva 9. Lokitiedonkeruu pilvipalveluissa (Chuvakin et al. 2013).

Tarjottaviin  ominaisuuksiin ja kyvykkyyksiin kuuluvat muun muassa lokien
kerdysmenetelmét, jossa lokitiedot saadaan vietyd pilveen palveluntarjoajan tukemalla
Syslog-standardilla (TCP/UDP ja secure/TLS-protokollat) ja patentoidulla API-ohjel-
mointirajapinnan (RESTful over HTTP/HTTPS) avulla. Syslog-standardi kattaa yli 95
prosenttia maailman laitteista. API-rajapinta (Application Programming Interface)
mahdollistaa lokitiedonkeruun rakentamisen pilvipalvelun kéyttdjan sovelluksille. Osa
lokitiedonkeruupalvelun tuottajista ovat rakentaneet tuotteensa siten, etti ne voidaan
toteuttaa pilvilaskennan kayttomallien mukaisesti palveluntarjoajan ympéristossa

esimerkiksi yksityisessd- tai hybridipilvessd. Lisdksi lokien sdilytysmekanismi kuuluu
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palveluntarjoajien tuotteisiin, joissa tietojen sdilytysaika on suoraan verrannollinen
kustannuksiin. Palveluntarjoajien keskeiset lokienhallintapalvelujen perusominaisuudet
ovat lokitiedon kerddminen, indeksointi, pitkdaikaissdilytys sekd haku- ja
tarkistustoiminnallisuudet kéyttdjarajapinnan kautta. Edelld mainittujen ominaisuuksien
lisdksi my0s lokitiedon korrelointi-, hélytys- ja raportointiominaisuudet kuuluvat

tarjontaan. (Chuvakin et al. 2013)

Keskitetty tietoturvatiedon ja tapahtumien hallintajirjestelméa pilvessd (Security
information and event management in cloud, SIEM in cloud) kuuluu turvallisuuden
hallintaan erikoistuneiden palveluntarjoajien (Managed security service provider, MSSP)
ajankohtaisiin tuotteisiin. Tuotteet késittdvit yleensd eri toiminnallisia malleja, joita ovat
esimerkiksi valvonta, hallinta ja valvonta sekd hallinta yhdistettyind. Kuvassa 10 on

esitetty looginen kuvaus pilviympériston SIEM-jérjestelmésti. (Chuvakin et al. 2013)
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Kuva 10. SIEM-jérjestelmé pilviymparistossd (Chuvakin et al. 2013).

Pilviympariston SIEM-jdrjestelmd on edelld esitetyn perinteisen SIEM-jdrjestelmén
kaltainen. Merkittdvin eroavuus ilmenee siind, ettd pilviympériston SIEM-jdrjestelmé on

monipuolisempi ominaisuuksiensa suhteen esimerkkind sovelluspinon sijoittaminen
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pilveen. Téll6in kaikki palvelut suoritetaan API-rajapintojen vilitykselld. Timé ominaisuus
mahdollistaa palvelun tuottamisen esimerkiksi yksityisen pilven sisdisille (verkon
jarjestelminvalvojat, laskutus, henkilostohallinto ja niin edelleen) ettd ulkoisille

pilvipalvelun kéyttéjille. (Chuvakin et al. 2013)

SIEM-jérjestelmé pilvilaskennan palvelumalleissa kuuluu kehitettaviin pilvipalvelu-
ratkaisuihin. Téssa jarjestelmératkaisussa médritellddn aluksi vaatimukset lokitiedonkeruun
lahteille. Tamén jélkeen vaatimuksia arvioimalla suhteessa pilvipalvelumallien kolmeen
tasoon (infrastruktuuri-, alusta- ja ohjelmistopalveluna) voidaan pilvilaskentaa hy6dyntda
lokienhallinnassa. Pilvipalvelumallit yhdistettynd lokitiedonkeruuldhteisiin on esitetty

taulukossa 2. (Holik et al. 2015)

Taulukko 2. Pilvipalvelumallit ja lokitiedonkeruu (Holik et al. 2015).

Pilvipalvelumallit
Infrastruktuuri palveluna Alusta palveluna (PaaS) Ohjelmisto palveluna (SaaS)
(IaaS)
Fyysiset palvelimet Vilikerroksen alustajirjestelméa Ohjelmistot
Hypervisor Sovellusten ldhdekoodi Ohjelmistojen tieto
Virtuaalipalvelimet
Kayttojarjestelmét
Tietoliikennelaitteet
Tietokanta

SIEM-jérjestelmd infrastruktuuripalveluna tarjoaa lokitiedon lédhteille suorituskykyé
virtuaalityokalujen muodossa. Keskeisimpid infrastruktuuri palveluna -mallia hy6dyntéviad
lokitiedon tuottajia ovat tietoliikennelaitteet (kytkimet, reitittimet, palomuurit ja niin
edelleen). Namai laitteet voivat lisdksi tarjota OSI-mallin neljinnen tason analyysid
esimerkiksi NetFlow-protokollan avulla. Infrastruktuuri palveluna on pilvilaskennan
palvelumallien kriittisin taso, joka on luonnollisin ja myds kiytetyin SIEM-jérjestelmén

pilvipalvelumalli. SIEM-jérjestelmd alustapalveluna tarjoaa alustan pilviympériston
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kehittimiselle ja sen sovelluksille. Alustapalvelu on sidonnainen infrastruktuuripalveluun
ja sitd koskee samat periaatteet ja tietoturvauhat kuin infrastruktuuri palveluna
-palvelumallia. Ohjelmisto palveluna -palvelumalli tarjoaa valmiin sovellusviestinnin
web-kéyttoliittyméan  kautta. Tédssd  palvelumallissa  SIEM-jérjestelmd  perustuu
samankaltaisiin oletuksiin kuin alusta palveluna -mallissa. SIEM-jdrjestelmdd kiytetdin
ohjelmisto palveluna -mallissa useimmiten eri sovellusten lokitietojen késittelyn

yhteydessd, jolloin analysoinnin painopiste on OSI-mallin seitseménnelld kerroksella.

(Holik et al. 2015)

2.5 Turvallisuus- ja suojausmekanismit lokienhallinnassa ja pilvilaskennassa

Lokitiedon suojauksessa on huomioitava luottamuksellisuus, eheys, saatavuus, aitous ja
yksityisyys. Namé tulee huomioida lokienhallinnan jokaisessa elinkaaren vaiheessa.
Taulukossa 3 on esitetty tiivistetysti lokitiedon tietoturvavaatimukset pilvilaskennassa,

jonka jdlkeen seuraavassa kappaleessa vaatimukset kuvataan tarkemmin.

Taulukko 3. Lokitiedon tietoturvavaatimukset pilvilaskennassa (Khan et al. 2016).

Vaatimukset Kuvaus

Luottamuksellisuus (Confidentiality) | Tarjota suojaa eri lahteistd tuotetuille pilvilokitiedoille estamalla
luvaton pééasy.

Eheys (Integrity) Pilvilokitiedot eivdt muutu valtuutetun tai luvattoman henkilon
tahallisen tai tahattoman toimenpiteen vuoksi.

Saatavuus (Availability) Pilvilokitiedot ovat saatavilla alkuperdisessd muodossaan siten,
kun ne luotiin ja tallennettiin.

Aitous (Authenticity) Varmistua valtuutetun kayttdjan padsystd pilvilokitietojen
sdilytyspaikkaan pilviympéristossa.

Yksityisyys (Privacy) Kayttdjan yksityisyyden sdilyttdminen pilvilokitietojen
tuottamisen, kerddmisen, sdilyttdmisen ja analysoinnin aikana
pilviymparistossa.

Luottamuksellisuus tarkoittaa lokienhallinnan yhteydessd kéyttdjétietojen sdilyttdmistd
pilvilokitiedostoissa siten, ettd niitd ei kyetd paljastamaan tai luovuttamaan ulkopuoliselle

taholle. Toisin sanoen pilvipalveluntarjoajan on varmistettava siitd, ettd kayttdjatiedot
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suojataan  kaikilta  rikkomuksilta. ~ Tamd  mahdollistaa  kéyttdjan  tietojen

luottamuksellisuuden sdilymisen. (Khan et al. 2016)

Eheys on téirked tekijd pilvilokitiedostojen hallinnassa, varsinkin jos kysymyksessd on
todisteiden  toimittamisesta  verkkohyokk&djid  vastaan. Eheydelld tarkoitetaan
pilvilokitiedostojen muuttumattomuutta sen jilkeen, kun ne on luotu ja tallennettu pilveen
(Yun et al. 2014). Turvaton lokitiedon tallennus tai kuljettaminen voi aiheuttaa muutoksia
eheyteen. Tidstd johtuen esimerkiksi forensiikkaprosessin aikana tutkijan tai

pilvipalveluntarjoajan on pystyttiva esittiméén todisteet alkuperdisistd lokitiedoista.

Saatavuudella tarkoitetaan lokienhallinnan yhteydessd lokitietoja, jotka on oltava
kdytettdvissd aina kun niitd tarvitaan (Yin 2014). Tdméan vuoksi pilviympéristossd on
tirkedd varmentaa ja hajauttaa lokitiedostot useampaan eri paikkaan turvallisuuden ja

luotettavuuden takaamiseksi.

Aitoudella tarkoitetaan valtuuksia tai lupaa lokitiedostoihin. Pilvipalveluntarjoajan on
varmistuttava lokitietothin  valtuutetuista henkiloistd sekd heiddn perustelluista
tavoitteistaan esimerkkind forensiikan tutkinta. Yksityisyys tarkoittaa lokitietojen
turvaamista kaikissa lokitiedon elinkaaren vaiheissa eli lokitiedon kerdys-, kuljetus- ja

tallennusvaiheessa. (Khan et al. 2016)

Pilviympériston tietoturvaratkaisut ohjaavat turvallista lokienhallintaa. Subashini &
Kavitha (2011) esittdvdat mallin, jolla pilvipalveluiden tarjoajat varmistavat tietoturvan
ohjelmisto palveluna -mallin eri tasoilla. Mallissa pilvipalveluiden tarjoaja kayttdd vahvan
salauksen tekniikkaa (SSL) muun muassa péadsynvalvonnassa ja tietoaineiston
suojauksessa. Kuvassa 11 havainnollistetaan taulukossa 3 esitettyjd lokitiedon tietoturva-
vaatimusten kdytdnnon toteutumista tietoturvatasojen muodossa. Mallin ylimmalld tasolla
suoritetaan kéyttdjan autentikointi- ja kdyttdoikeuksien rajaaminen palvelussa. Seuraavalla
tasolla eriytetddn pilvipalvelun kéyttdjien tietoaineisto toisistaan, jonka jdlkeen

infrastruktuuritasolla suoritetaan tietoaineiston késittelyyn liittyvét tietoturvaratkaisut.
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Neljannelld ja viidennelld tasolla kisitellddn infrastruktuurin palvelujen tietoturvaratkaisut

sekd virtuaalipalvelimien ja fyysisen tason suojaus. (Subashini & Kavitha 2011)

Yhteiso 2
W‘iﬂtentikﬂmi |

Ohjelmistopalveluna ( S5aas)

v

Sovelluspalvelut (Tiedonkeruupalvelut)

v

Infrastruktuuripalvelut(Tallennus-ja verkkopalhrelut)

v

Virtualisointitaso

v

Datakeskustaso (Palvelimet, verkkolaitteet)

Yhteisd 1

Kuva 11. Ohjelmisto palveluna -palvelumallin palvelutasot (Subashini & Kavitha 2011).

Turvallisuus palveluna (Security as a Service, SecaaS) on pilviympériston turvallisuus-
kehittdmisen tuloksena syntynyt palvelu, joita on saatavilla monen pilvipalveluntarjoajan
toimesta. Keskeisimpid pilvipalveluina saatavia tietoturvapalveluita ovat identiteetin- ja
pddsynhallinta, tietojen vuotamisen ehkdisy, web-palvelujen tietoturva, sdhkopostin
tietoturva, tietoverkon tietoturva ja turvallisuuden arviointi. Lisdksi erityisesti
lokienhallintaan liittyvid palveluita ovat tunkeutumisen havaitseminen ja esto ja

SIEM-jarjestelmit. (Cloud Security Alliance 2012)
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3 TUTKIMUKSEN TAVOITTEET JA TUTKIMUSKYSYMYKSET

Tamén tutkimuksen tarkoituksena on selvittdd lokienhallinnan nykytila pilvilaskennassa.
Tutkimuksen avulla jdsennetddn asiakokonaisuutta sekd kuvataan olemassa olevien
teorioiden perusteella 16ydettyja mahdollisuuksia ja haasteita. Tutkimusongelma rajataan
palveluntarjoajan ja pilvipalvelun kéyttdjan pilviymparistdon, jossa korostetaan lokitiedon

turvallisuuden nidkokulmaa.

Tutkimuksen tarkoituksena ei ole siis ratkaista yksittdistdi ongelmaa, vaan pyrkid
kokonaisvaltaisesti systemaattisen kirjallisuuskatsausmenetelmédn avulla kartoittamaan ja
analysoimaan pilvilaskennan lokienhallintaa késittelevdd tutkimusta ja siten luomaan

lisdtietoa seka lokienhallinnan kehittdmiselle pilvessa etta tieteelliselle tutkimukselle.

Tutkimuksen tutkimuskysymykset ovat:
1. Mitd tutkimusaiheeseen liittyvid asiakokonaisuuksia on kansainvilisesti tutkittu?
2. Millaisia lokienhallinnan arkkitehtuurikehyksida tai hyvid kaytint6ja kaytetddn
pilvilaskennan yhteydessi?
3. Millaisia mahdollisuuksia tai haasteita lokienhallinnalla ja pilvilaskennan

yhdistdmiselld saavutetaan?

Tutkimuskysymyksiin vastataan systemaattisen kirjallisuuskatsaustutkimusmenetelmén
avulla, jossa kansainvilistd aineistoa seulotaan prosessimaisesti tiettyjen kriteerien
perusteella. Liséksi tutkimusmenetelmén ominaispiirteiden mukaisesti, silld pyritdéin myds

tuomaan esiin tieteellisten tulosten kannalta mielenkiintoisia ja tirkeitd tutkimuksia.
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4 TUTKIMUSMENETELMA JA SEN SOVELTAMINEN

Téssd luvussa esitelldén perusteet tutkimusmenetelmén valinnalle ja tutkimusmenetelma eli
systemaattinen kirjallisuuskatsausprosessi sekd luvun lopussa sovelletaan tutkimus-

menetelmii tutkimusaineiston muodostamisessa.

Tutkimuksen tutkimusongelmaa ldhestyttiin  systemaattisen kirjallisuuskatsauksen
tutkimusmenetelmailld. Salminen (2011, s. 4) toteaa, ettd “kirjallisuuskatsaus on metodi ja
tutkimustekniikka, jossa tutkitaan tehtyd tutkimusta. Sen avulla tehdddn ’tutkimusta
tutkimuksesta’ eli kootaan tutkimuksien tuloksia, jotka ovat perustana uusille
tutkimustuloksille. Kun kirjallisuuskatsauksessa kiinnitetdin huomiota kéytettyjen
lahteiden keskindiseen yhteyteen ja tekniikkaan, jolla siteeratut tulokset on hankittu,

puhutaan systemaattisesta kirjallisuuskatsauksesta.”

Systemaattinen kirjallisuuskatsaus valittiin tutkimusmetodiksi, koska se tarjoaa tdmén
tutkimuksen kannalta parhaimmat ohjeet tiedon etsintii, arviointia, tulosten yhteenvetoa ja
yhdistelyd varten. Lisédksi valittu tutkimusmenetelmé tukee parhaiten nayttoon perustuvaa
paitoksentekotapaa, joka on Salmisen (2011, s. 5) mukaan “parhaimman toimintatavan eli
tehokkaimman ja tuloksellisimman toimintamallin etsimistd.” Toimintamallien etsinté
kuuluu tdmén tutkimuksen, lokienhallinta pilviympéristossd, tutkimusongelman piiriin ja

asettaa samalla hyvit perusteet systemaattisen kirjallisuuskatsauksen hyddyntimiselle.

Systemaattisen kirjallisuuskatsauksen eri teorioista timén tutkimuksen menetelméteoriaksi
valittiin Barbara Kitchenhamin ja Chartersin (2007) julkaisu: “Guidelines for performing
Systematic Literature Reviews in Software Engineering”. Téhén teoriaan pdidyttiin, koska
Kitchenham kaésittelee systemaattista kirjallisuuskatsausta tutkimusongelmaa tukevasta
ohjelmistotuotannon ndkokulmasta sekd huomioi aikaisemmin mainitun néayttéon
perustuvan paitoksentekotavan. Lisédksi tutkimukseen sovellettiin Birgit Penzenstadlerin et
al. (2012) systemaattisen kirjallisuuskatsauksen artikkelin ideaa “Sustainability in Software
Engineering: A Systematic Literature Review”, jossa tutkimustuloksia kuvataan sisdlto-

analyysin menetelmilld, jotka soveltuvat timén tutkimuksen tulosten esittdmiseen.
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Systemaattisen kirjallisuuskatsauksen etuja on ldpindkyvésti ja tarkasti méiiritelty
metodologia, joka mahdollistaa tulosten puolueettomuuden. Menetelmé tarjoaa myods
tietoa ilmididen vaikuttavuudesta. Esimerkiksi jos kirjallisuuskatsaukset antavat
yhdenmukaisia tuloksia, niin ilmid voidaan tulkita pysyvéksi ja referoitavaksi.
Systemaattisten kirjallisuuskatsausten haittoina voidaan ndhdd se, ettdi ne vaativat
huomattavasti enemmin tyotd kuin perinteiset kirjallisuuskatsaukset. (Kitchenham &

Charters 2007)

Systemaattisen kirjallisuuskatsauksen tutkimusprosessi alkaa kuvan 12 mukaisesti
suunnitteluosalla, jossa vaiheittain asetetaan tutkimuskysymykset, kehitetddn tutkimuksen
protokolla ja sen validointi. Tdmaén jédlkeen suoritetaan varsinainen kirjallisuuskatsausosa,
joka siséltdd aineiston etsimisen ja valitsemisen, luotettavuuden arvioinnin, tarvittavan
tiedon erittelyn sekd synteesin laatimisen. Lopuksi prosessin dokumentin tuottamisosassa

laaditaan tuloksista raportti, joka vield validoidaan. (Kitchenham & Charters 2007)

I. SUUNNITTELU

Il. KIRJALLISUUS-

KATSAUS

. DOKUMENTIN
TUOTTAMINEN

Vaihe 1. Tutkimus-

Vaihe 4. Aineiston

“aihe 9. Raportin

kwsymyksen midriteh etziminen laatiminen
‘-.-faihaz_. I_'-_‘rn:l_tl:l kollan ‘-.-faihe_E. Ail_'l eiston Vaihe 10, Validointi
kehittdminen valitzeminen
“aihe 3. Protokollan Vaihe&.
validointi Luotettavuuden arvointi

Vaihe 7. Tarvittavan
tiedon erittely

v

Vaihe &. Synteesin
laatiminen

>
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Kuva 12. Systemaattisen kirjallisuuskatsauksen kokonaisprosessi (Brereton et al. 2007).




4.1 Tutkimuksen suunnittelu

Ensimmaéisen vaihe eli tutkimuskysymysten méérittely on systemaattisen kirjallisuus-
katsauksen merkittdvin osa. Tutkimuskysymykset ohjaavat tutkimusmenetelmid koko
tutkimuksen ajan. Esimerkiksi tiedon haku- ja erittelyvaiheessa tulee ensisijainen
tutkimusaineisto tunnistaa ja eritelld siten, ettd se vastaa tutkimuskysymyksiin. Lisdksi
tiedon synteesin laatimisvaihe tulee suorittaa siten, ettd tutkimuskysymyksiin pystytddn

vastaamaan. (Kitchenham & Charters 2007)

Toisessa vaiheessa tutkimukselle kehitetddn protokolla eli tutkimussuunnitelma. Tama
vaihe tarkentaa menetelmid, joita kdytetddn juuri tietyssd systemaattisessa tarkastelussa.
Lisdksi protokollan maédrittely vahentdd tutkijan omaa harhandkemystid. Protokollan
kehittdiminen sisdltdd kaikki tutkimukselle tarvittavat elementit seuraavasti:

- Taustatiedot

- Tutkimuskysymykset

- Tutkimusstrategia, josta selvidd aineiston hakutermit ja 1dhdetietokannat

- Aineiston valintakriteerit eli sisddnotto- ja poissulkukriteerit

- Ensisijaisen tutkimusaineiston valitseminen

- Aineiston luotettavuuden arviointi

- Tiedon erittelystrategia

- Synteesin laatiminen

- Tiedon jakamisstrategia

- Aikataulu

Kolmannen vaiheen eli protokollan arvioinnin tarkoitus on vahvistaa késitystd siitd, ettd
kaikilla tutkimukseen osallistuvilla on yhteinen ndkemys koko tutkimusprosessista.
Esimerkiksi tutkimuksen rahoittaja voi tdssd kohtaa tarkistuttaa tutkimusprotokollan
ulkopuolisilla asiantuntijoilla. Liséksi samat asiantuntijat voivat my0s katselmoida
tutkimuksen loppuraportin. Opinndytetyon tapauksessa opiskelijoiden tulee esittda

tutkimusprotokolla tydn ohjaajalle katselmoitavaksi ja kommentoitavaksi. Tdssd vaiheessa
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tarkistetaan myo0s protokollan sisdinen johdonmukaisuus siten, ettd hakutermit, tiedon

erittely ja analyysi vastaavat tutkimuskysymyksiin. (Kitchenham & Charters 2007)

4.2 Tutkimuksen toteutus

Neljdnnessd vaiheessa prosessia eli aineiston etsinndssd hyvéksytdén vaiheen kolme

tutkimusprotokolla ja aloitetaan varsinainen kirjallisuuskatsausosa kuvan 13 esimerkin

mukaisesti.

Il. KIRJALLISUUS- TUTKIMUSAINEISTON
KATSAUS MUODOSTAMINEN
aihe 4. Aineiston s '
i H—j=| Relevantit tutkimukset | n=xx
“aihe 5. Aineiston Karsinta otsikon 4
valitzeminen perusteella > I
Vamneo. Karsita bvicteins
e arzinta tiivistelman > ot
arviginti perusteella
“aihe 7. Tarvittavan Enzisijainen 2
tiedon erittehy tutkimuzaineisto i T
Vaihe 8. Synteesin
laatiminen

Kuva 13. Systemaattisen kirjallisuuskatsauksen toteutus.

Vaiheen aluksi kisitellddn tutkimusaineiston l&dhteen tunnistamista. Tavoitteena on 16ytaa
mahdollisimman monta ensisijaista tutkimusta, jotka vastaavat tutkimuskysymykseen
puolueettomalla hakustrategialla. Tdma tdsméllinen hakustrategia on keskeinen tekijd, joka
erottaa systemaattisen kirjallisuuskatsauksen muista kirjallisuuskatsauksista. Ensisijaisten
tutkimusten etsinndssd voidaan hyoOdyntdd digitaalisia kirjastoja  (bibliografiset
tietokannat), tieteellisid aikakauslehtid, konferenssijulkaisuja, tutkimusrekistereitd ja

internetid. Lisdksi aineiston etsintdvaiheessa voidaan kayttdd erilaisia tilastollisia
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analyysitekniikoita, joilla voidaan minimoida mahdollinen l4hteisté johtuva julkaisuharha.
Vaiheen lopuksi mééritellddn tutkimusongelmaan liittyvdt hakutermit, jossa voidaan

hy6dyntidd Boolean AND- ja OR-operaattoreita. (Kitchenham & Charters 2007)

Viidennessé prosessin vaiheessa valitaan tutkimusaineisto, jolla on tutkimuksen kannalta
todellista merkitystd. Toisin sanoen suunniteltujen kriteerien avulla tunnistetaan
ensisijaiset tutkimukset, jotka tarjoavat suoraa ndyttod tutkimuskysymykseen. Sisdénotto-
ja poissulkukriteerien tulee siis perustua tutkimuskysymykseen. Valintakriteerit tulee myos
pilotoida, jotta niitd voidaan luotettavasti tulkita ja niiden avulla luokitella tutkimukset
asianmukaisesti. Aluksi valintakriteerit olisi kuitenkin tulkittava riittdvan véljdsti, jotta
aineistohaku olisi riittdvin kattavaa sekd huomioida myos Kitchenhamin mainitsema
tutkimusalan luonne, jolloin my0s tutkimusaineiston johtopdiatokset on hyvd huomioida.

(Kitchenham & Charters 2007)

Sisddnotto- ja poissulkukriteerit voidaan méiirittdd koskemaan esimerkiksi seuraavia
asioita: kieli, aikakauslehti, tekija(t), aihealue, otantamenetelmé ja julkaisun ajankohta.
Sisddnottokriteerien luotettavuutta voidaan parantaa Cohen Kappa -menetelmalld, joka on
tilastollinen mitta tutkijoiden vélisestd luotettavuudesta. Yksittdisen tutkijan tapauksessa
haun luotettavuutta voidaan arvioida myo0s lisddmaélld haun toistokertoja (test-retest) ja
arvioimalla uudelleen satunnaisotoksella ensisijaisia tutkimuksia peilaten samalla

sisddnotto- ja poissulkukriteereitd. (Kitchenham & Charters 2007)

Kuudennessa vaiheessa arvioidaan tutkimusaineiston luotettavuus eli “laatu”. Vaiheen
tarkoitus on viidennessd vaiheessa mainittujen valintakriteerien lisdksi tarjota lisdd
yksityiskohtaisia kriteereitd sekd tutkia tutkimusmenetelméllisid laatueroja tarkistuslistojen
avulla. (Kitchenham & Charters 2007). Lisédksi tutkimusaineiston laatua voidaan arvioida
tutkimalla julkaisujen viittausten maardad. Kérjen ja Kortelaisen (1996) mukaan viittaus-
analyysissd pyritddn selvittdimédén kirjoittajien julkaisujen saamaa huomiota. Analyysi
perustuu  ajatukseen, jossa  viittausten madrd korreloi suoraan Kkirjoittajan
merkityksellisyyden kanssa. Niin ollen runsas viittausten lukumédird julkaisuun voi

tarkoittaa mahdollisesti tunnetumpaa ja parempaa julkaisua.
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Seitsemédnnen vaiheen tarkoitus on eritelld ja kerdtd tarvittava tieto tutkimusaineistosta
standardoituun muotoon eli poimia tutkimuskysymyksid palveleva tieto lomakkeisiin tai
taulukoihin huomioiden aikaisemmin esitetyt laatuvaatimukset. Vakioitu lomake sisiltda
esimerkiksi seuraavat kohdat: ID-tunniste, tekija(t), otsikko, julkaisupaikka, vuosi,
julkaisun yksityiskohdat ja sivujen madrdn (Brereton et al. 2007). Useimmissa tapauksissa
tiedon erittely ja kerdys tarkoittaa numeerisia arvoja, kuten tutkimusten mé&érdd jne.

Numeerinen tieto on edellytys erityisesti ensisijaisen tutkimusaineiston meta-analyysissa.

Kahdeksannessa vaiheessa laaditaan synteesi, jonka tarkoituksena on lajitella ja koostaa
ensisijaisen tutkimusaineiston tuloksia. Synteesi voidaan suorittaa joko narratiivisesti tai
tilastollisia menetelmid hyodyntdvéna kvantitatiivisena meta-analyysiné. Narratiivisessa eli
kuvailevassa synteesissd tulokset (esimerkiksi taulukot) mukautetaan siten, etti ne ovat
sopusoinnussa tutkimuskysymysten kanssa. Tulosten analyysille on my0s ominaista
tutkimuksessa esiintyvien yhtéldisyyksien ja erojen tulkinnat. Liséksi kuvailevassa
synteesissd on tarkedd tunnistaa tulosten keskindinen yhdenmukaisuus (homogeeninen) tai
epidjohdonmukaisuus (heterogeeninen). Jalkimmaistd ominaisuutta voidaan havainnollistaa
esimerkiksi taulukoimalla tuloksissa tutkimuksen tyyppi, tutkimuksen laatu ja otoskoko.
(Kitchenham & Charters 2007). Heikkisen (2002, s. 185) mukaan kuvaileva synteesi
pyrkii yhtendiseen kertomukseen eli kaiken kaikkiaan voidaan ajatella tutkimuksen

tuottavan yhden uuden kertomuksen lisdd maailmasta.

Eskolan ja Suorannan (1998, s. 138, s. 162-163, s. 176) mukaan tutkimusaineiston syn-
teesid voidaan tukea aineisto- ja teorialdhtdiselld siséltdanalyysilld, jonka avulla aineistoa
pyritidédn selkeyttdméén, ryhmittelemédn ja kasitteellistimédén. Tuomen ja Sarajarven (2002,
s. 111) mukaan pelkistimisvaiheessa tutkimusaineistosta karsitaan tutkimusongelmalle
epdolennainen tieto pois joko tiivistimalld tai tekstid osittamalla. T&lloin esimerkiksi
taustateoriassa esiintyvét keskeiset asiat kirjataan ja pelkistetddn aineistosta nostetuilla

ilmauksilla. Pelkistdmistd ohjaa analyysiyksikko eli ajatuskokonaisuus.
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Aineiston ryhmittelyssd tutkimusaineistosta koodatut sanat ja termit kaivetaan esiin
samankaltaisten kisitteiden 10ytdmiseksi. Samankaltaiset késitteet ryhmitellddn ja
yhdistetdén esimerkiksi taulukkoon luokaksi ja nimetddn luokan sisdltod kuvaavalla
kasitteelld. Luokitteluyksikkd ilmaisee yleensd tutkittavan ilmion piirteen, ominaisuuden
tai késitteen. Luokittelu mahdollistaa aineiston tiivistdmisen yksittdisten tekijoiden

titvistyessd yleisimpiin késitteisiin. (Tuomi & Sarajiarvi 2002)

4.3 Tutkimuksen raportointi

Systemaattisen kirjallisuuskatsausprosessin pdittdd yhdeksdnnessd vaiheissa laadittava
loppuraportti, jolle suoritetaan prosessin viimeisessd eli kymmenennessd vaiheessa
vertaisarviointi ulkopuolisten asiantuntijoiden toimesta. Loppuraportin laatimisessa on
syytd vield korostaa sitd, ettd kaikki kirjallisuuskatsausprosessin tapahtumat on

dokumentoitava. Toisin sanoen kaikista protokollapoikkeamista on pidettidvé kirjaa.

Taméin tutkimuksen loppuraporttia edustaa diplomityon dokumentoidut tulokset ja
johtopaatokset, jotka on esitetty luvuissa 5 ja 6. Liséksi viimeisen vaiheen vertaisarviointia

(vaihe 10) edustaa diplomityOnarvostelusta vastaavat asiantuntijat.

4.4 Tutkimusmenetelmén soveltaminen tutkimusaineiston muodostamisessa

Ensimmaisessé prosessin vaiheessa 01/2017 maédériteltiin seuraavat tutkimuskysymykset:

Mitd tutkimusaiheeseen liittyvid asiakokonaisuuksia on kansainvilisesti tutkittu? Millaisia
lokienhallinnan arkkitehtuurikehyksid tai hyvid kéytdantoja kiaytetddn pilvilaskennan
yhteydessd? Millaisia mahdollisuuksia tai haasteita lokienhallinnalla ja pilvilaskennan

yhdistdmiselld saavutetaan?
Toisessa vaiheessa 02/2017 tutkimukselle médriteltiin protokolla eli tutkimussuunnitelma.

Suunnitelma sisélsi protokollan kehittimiselle kaikki tutkimukselle tarvittavat elementit

liitteen 1 mukaisesti. Tutkimussuunnitelman yhtend keskeisend tuotteena oli
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tutkimusstrategia, jossa tunnistettiin hakutietokannat sekd maariteltiin késitteiden avulla

hakutermit.

Hakutermien tunnistamisessa kaytettiin lokienhallintakésitettd, joka johdettiin lokien
toiminnallisuuksista (ldhdetiedon generointi, varastointi, analysointi ja hévittiminen),
lokien luokittelusta sekd keskitetystd lokienhallinnasta. Néin ollen haun kohteena olevan
julkaisun tuli késitelld lokienhallintaa siten, ettd sen otsikossa, tiivistelmdssd tai
hakusanoissa esiintyivdt lokienhallinnan tai keskitetyn lokienhallinnan (SIEM)
englanninkieliset termit “logging” tai “log management” tai “SIEM”. Haussa pdidyttiin
kéyttdmaan “security information and event management”-termin sijasta lyhennettd SIEM,
koska wvain silld oli koehakujen perusteella olennaista merkitystd tutkimusaiheen
hakutuloksiin. Toinen haun kohteena ollut asiakokonaisuus, pilvilaskenta, johdettiin
kisitteestd, joka sisdlsi pilvilaskennan ominaisuudet, pilvipalvelu- ja kayttomallit.
Pilvilaskenta-termin yhteydessd haun oletuksena kéytettiin englanninkielisté fraasia “cloud

computing”.

Tutkimuksen bibliografisten tietokantojen valintoja ldhestyttiin seuraavista ndkokulmista:
aihepiiri, ajallinen kattavuus, tiedon luotettavuus, tietokannan hakukieli ja siséllon kieli,
aineiston saatavuus ja maantieteellinen kattavuus. Néistd tekijoistd johdettiin tutkimuksen
aihealueen alustava kokonaiskasitys, jonka jdlkeen suoritettiin koehaut tiedekirjaston LUT
Finna -palvelun kautta. LUT Finna -palvelun koehakujen perusteella tutkimusaiheeseen
sopiviksi tietokannoiksi valittiin kaksi suurinta monialaista viittaustietokantaa Scopus
(Elsevier) ja Web of Science. Kolmanneksi tietokannaksi wvalittiin muun muassa
tietotekniikan standardeja painottava IEEE Xplore (konferenssijulkaisut). Kaikki valitut
viitetietokannat olivat ominaisuuksiltaan monipuolisia, joka mahdollisti laajojen

tietomassojen sujuvan kisittelyn.

Kolmannen vaiheen eli protokollan arvioinnin tarkoitus oli vahvistaa kisitysta siitd, ettd
kaikilla tutkimukseen osallistuvilla on yhteinen ndkemys koko tutkimusprosessista.
Liitteessd 1 esitetty suunnitelma tutkimusprotokollasta esiteltiin tydnohjaajalle, jolla

vahvistettiin  késitystd tutkimuksen kokonaisuudesta ja jatkotoimenpiteistd. Lisdksi
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tutkimussuunnitelman ja koehakujen luotettavuutta arvioitiin Maanpuolustuskorkeakoulun

(MPKK) kirjaston asiantuntijoiden toimesta 03/2017.

Neljdnnessid vaiheessa prosessia eli aineiston etsimisessd hyviksytddn vaiheen kolme
tutkimusprotokolla ja aloitetaan varsinainen kirjallisuuskatsausosa (II) kuvan 14
mukaisesti. Vaiheen aluksi késiteltiin tutkimusaineiston ldhteen tunnistamista ja vaiheen

lopuksi  yhdistettiin  tutkimusongelmaan  liittyvdt hakutermit, jotka esiteltiin

tutkimusprosessin toisessa vaiheessa.

Il. KIRJALLISUUS- TUTKIMUSAINEISTON

KATSAUS MUODOSTAMINEN
Waihe 4. Aineiston 5 :
i H—#= | Relevantit tutkimukset @ | n=852
Waihe 5. Aineiston Karsinta otzikon s
valitzeminen perusteella > b 20
Wames. Karsiia tiviatodna
Luotettavuuden ﬂrs'g;;‘;:": sl - n=51
arviginti p v
Vaihe 7. Tarvittavan Ensigijainen e
tiedon erittefy tutkimusaineisto > L
Vaihe 8. Synteesin
laatiminen

Kuva 14. Tutkimusaineiston muodostaminen.

Kirjallisuuskatsauksen toisessa vaiheessa johdettujen hakutermien tuli siséltid seki
hakutermit A ettd hakutermi B. Boolean operaattoreita(OR, AND) hyddyntden A ja B
voitiin yhdistdd AND-operaattorilla, jolloin haussa yhdistyvit kaksi eri aihepiirid kuvan 15
mukaisesti. Hakutermeiksi muodostuivat hakutermi A = Logging OR “log management”

OR SIEM ja hakutermi B = “cloud computing”. Varsinaiseksi hakulauseeksi muodostui:

(A) AND (B).
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Lokienhallinta Pilvilaskenta

Lokien toiminnallisuudet Ominaisuudet
Lokien luokittelu Palvelumallit
Keskitetty lokienhallinta Kayttamallit
Logging
“log management” “Cloud computing”
SIEM
A AND B

Kuva 15. Hakulauseen muodostaminen hakutermeisti

Viidennessid prosessin vaiheessa muodostettiin  tutkimusaineisto kolmiportaisella
valinnalla kuvan 14 mukaisesti, jossa tutkimuksen ilmiotd kuvaavien artikkelien maira
valikoitui vaiheittain kohti ensisijaista tutkimusaineistoa. Ensisijaisen tutkimusaineiston

valinnassa kaytettiin taulukossa 4 esitettyji neljaa sisdénottokriteeria.

Taulukko 4. Tutkimusaineiston sisddnottokriteerit

# Sisidédnottokriteeri (Included criteria)

1 Julkaisun aihe (topics), joka kisitteli tutkimusaihetta tai siitd johdettuja tutkimuskysymyksia

2 Julkaisuajankohta: vuosi 2000-2017

3 Julkaisu kieli: englanti

4 Tutkimuksen elektroninen saatavuus

Tutkimusaineiston  valintaprosessi  suoritettiin ~ kolmessa  vaiheessa siten, etti
valintavaiheessa 1 suoritettiin haku jokaisesta viitetietokannasta aikaisemmin madritetyn
hakulauseen avulla, jolloin hakutulokseksi tunnistettiin valituista tietokannoista (SCOPUS

149, WOS 276 ja IEEE 527) yhteensd 952 julkaisua.

Valintavaiheessa 2 kaikki otsikot luettiin sekd tarkistettiin jokaisen kohdalla

sisddnottokriteerit. Hakutulosten otsikoiden valinnoissa huomioitiin tulokset, jotka
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kisittelivit sekd lokienhallinnan ettd pilvilaskennan asiakokonaisuutta yhdessid. Aineiston
karsinnan jilkeen hakutulokset vietiin RefWorks-viitehallintaohjelmistoon, jossa ne

tunnistettiin ja poistettiin padllekkéiset julkaisut.

Valintavaiheessa 3 luettiin edellisessd valintavaiheessa valikoituneet 230 tiivistelmaa.
Tiivistelméanalyysin perusteella valittiin analysoitavaksi ne julkaisut, jotka késittelivit
lokienhallinnan arkkitehtuuria, niiden toiminnallisuuksia, lokien luokittelua tai
lokienhallinnan keskittdmistd. Lisdksi otsikon tuli késitelld myds pilvilaskennan
ominaisuuksiin, pilvipalvelumalleihin tai kéayttomalleihin liittyvid asioita. Aineistosta
poistettiin  kolme julkaisua, jotka eivdt olleet saatavilla Lappeenrannan teknillisen
yliopiston kirjastopalveluiden kautta. Tdmén valintavaiheen karsinnan lopputuloksena

ennen metodologista ja laadullista arviointia tunnistettiin 28 julkaisua.

Kuudennessa vaiheessa arvioitiin tutkimusaineiston luotettavuus eli laatu. Vaiheen
tarkoitus oli viidennessd vaiheessa mainittujen valintakriteerien lisdksi tarjota
tarkistuslistan muodossa lisdd yksityiskohtaisia kriteereitd tutkimustavoitteen suhteen.
Tutkimuksen tavoitteena oli selvittdd lokienhallinnan nykytila pilvilaskennassa. Tavoitteen
perusteella tutkimuksessa syvennyttiin tarkastelemaan ndiden kahden késitteen
esiintymistd yhdessd. Tutkimuksen kaksi muuta substanssiin liittyvdd kysymystad olivat
millaisia hyotyjé tai haittoja lokienhallinnalla ja pilvilaskennan yhdistdmiselld saavutetaan
ja millaisia lokienhallinnan arkkitehtuurikehyksid tai hyvid kéytdnt6ja kéytetddn
pilvilaskennan yhteydessd. Muun muassa ndiden kysymysten arviointia varten méadriteltiin
tarkistuskysymyslista, jonka avulla kaikki kirjallisuuskatsauksen viidennessd vaiheessa
valitut 28 julkaisua arvioitiin. Tutkimusaineiston arvioinnissa kéytettiin taulukossa 5

esitettyja tarkistuskysymyksia.

Tutkimusaineisto arvioitiin tarkistuskysymysten perusteella siten, ettdi myodnteisen
vastauksen kohdalla madriteltiin kirjain K ja kielteisen tapauksen kohdalla kirjain E.
Lopuksi tarkistuskysymysten kylld-vastaukset laskettiin yhteen taulukkoon 6. Ensisijaisen

tutkimusaineiston joukosta poistettiin yksi julkaisu (S3).
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Taulukko 5. Laadullisen arvioinnin tarkistuskysymykset

Nro | Laadullisen arvioinnin tarkistuskysymykset [K=kylld, E=ei |

K1 | Tausta: perustuuko julkaisu tieteelliseen tutkimukseen?

K2 | Tausta: onko tutkimuksen tavoite selkeésti mééaritelty?

K3 | Tausta: onko tutkimuksen tulokset esitetty selkeésti?

K4 | Kasitteet: onko lokienhallinnan kisite maaritelty?

K5 | Kasitteet: onko pilvilaskennan késite mééaritelty?

K6 | Mallit: esitelldénkd julkaisussa lokienhallinnan arkkitehtuurikehyksié tai malleja?

K7 | Mallit: esitelldénkd julkaisussa keskitetty lokienhallintaratkaisu ?

K8 | Toteutus: esitelladnkd julkaisussa pilvilaskentaan perustuva lokienhallintatoteutus ?

K9 | Merkitys: esitelldédnko julkaisussa pilvilaskennan ja lokienhallinnan yhdistdmisen hyotyjéa tai
haittoja?

K10 | Standardit: esitellddankd tutkimusartikkelissa standardeja?

Taulukko 6. Laadullisen arvioinnin tarkistustaulukko.

#S | Laadullisen arvioinnin tarkistuskysymykset [K=kylli, E=ei | K
K1 K2 K3 K4 K5 Ko K7 K8 K9 K10 Yht
1 K K K E K E E E K E 5
2 K E K E K K K K K E 7
3 K K E E E E E E K K 4
4 K K K K K K K K K E 9
5 K K K E K K K K K K 9
6 K K K E E K E K K E 6
7 K K K K K E E E K E 6
8 K K K E K K E K K E 7
9 K K K E E E E K K E 5
10 K E K E E K E K K K 6
11 K K K K E K E K K E 6
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12 K K K E K K E K K K 8
13 K K K E K K E K K E 7
14 K K K E E K E K K E 6
15 K K K E K K E K K E 7
16 K K K E K E K K K E 7
17 K K K K E E E K K E 6
18 K K K E E K E K K E 6
19 K K K E K K E K K E 7
20 K K K E E K K K K E 7
21 K K K E K K E K K E 7
22 K K K E K E E E K E 5
23 K K K E E K E K K E 6
24 K K K E K K E K K E 7
25 K K K E K E E K K E 6
26 K K K E E E E K K E 5
27 K K K E E K E K K E 6
28 K K K E E K E K K E 6

Lisédksi tutkimusaineiston laatua arvioitiin tutkimalla julkaisujen viittausten maardd, jolla
pyrittiin selvittdimaan kirjoittajien julkaisujen saamaa huomiota. Viittausten lukumiérad on

esitetty ensisijaisen tutkimusaineiston koontitaulukossa 7.

Seitsemédnnessii  vaiheessa tutkimusaineisto eriteltiin ja keréttiin tarvittava tieto
tutkimuskysymyksid  palvelevaan muotoon eli  ensisijaisen  tutkimusaineiston
koontitaulukkoon huomioiden aikaisemmin esitetyt laatuvaatimukset. Tutkimusaineiston
tulosten koontitaulukko on esitetty taulukossa 7, joka kéyttdd seuraavaa luokittelua:
tutkimuksen tunniste (ID), tekijé(t), vuosi, julkaisutyyppi, tietokanta, aihe ja viittausten
(ref.) lukumiddrid. Tutkimusaineiston julkaisutyypin arvioinnissa sovellettiin Suomen
opetus- ja kulttuuriministerion méaérittelemid julkaisutyyppikriteerejd. Tamdn mukaan

julkaisut luokiteltiin kahteen padluokkaan, jotka olivat vertaisarvioidut tieteelliset artikkelit
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(A) ja vertaisarvioimattomat tieteelliset kirjoitukset (B). Tarkemmat julkaisukriteerien
alaluokat on esitetty tutkimuksen tuloksissa alaluvussa 5.1. Seuraavaa vaihetta eli synteesin

laatimista varten madriteltiin 27 julkaisua.

Taulukko 7. Ensisijaisen tutkimusaineiston koontitaulukko.

ID |Tekiji(t) Vuosi | Tyyppi | Tieto- Aihe Ref.
kanta
s1 | Ando et al. 2010 Ad |wos Log analysis . of exploitation 1n. cloud computing |
environment using automated reasoning
2 |Bachane et al. 2016 B3 |IEEE Real tlme.monltorlng (.)f security eV.ents for forensic 0
purposes in Cloud environments using SIEM
S3 | Chuvakin et al. 2010 A2 |SCOPUS [How to do application logging right 6
T Big Data Archit fi ity Event
S4 |Fetiah et al. 2016 B3 |wos owarc.i a Big Data Architecture for Security Events 0
Analytic
S5 |irfan et al 2015 A4 |scorus Feas1b111ty. Anal}./s1s for Incorp(.)ratl.ng/Deploylng SIEM )
for Forensics Evidence Collection in Cloud Environment
A 1 data logging fi k to enh ity of
S6 |Jain et al. 2016 B3 |wos novel data (.)gglng ramework to enhance security o 0
Cloud computing
s7 |Khan et al. 2016 A |wos Cloud Lo.g Fo.rens1cs: Foundations, State of the Art, and 4
Future Directions
T loud: A fr. k fi ili i
s8 |Koetal 2011 Aas |scopus rustCloud . amework for accountability and trust in 149
cloud computing
59 |Koetal 2011 A4 |scorus Flogger: A ﬁle-'ceTltrlc logger for r.nonltor?ng file access 35
and transfers within cloud computing environments
10 |Lin et al 2013 A4 |scorus Log analysis in cloud computing environment with 9
Hadoop and Spark
S11 |Marty, R. 2011 A4 |SCOPUS [Cloud application logging for forensics 65
S12 | Massonet et al. 2011 A4 |scorus A Mo.mtormg an.d Auc.ht Logging Architecture for Data 2
Location Compliance in Federated Cloud Infrastructures
S13 | Mishra et. Al 2014 B3 |mEEE A Prototype Imple@entatlon of Log Acquisition in 0
Private Cloud Environment
S14 [Muthurajkumar | 2014 A4 |lwos Secured Temporal Log Management Techniques for |
Cloud
S15 [Patrascu et al. 2014 A2 |SCOPUS [Logging for cloud computing forensic systems 6
316 | Paviik et al. 2014 B3 |mEEE Securlt}./ mf.ormatlon and event management in the cloud 0
computing infrastructure
S17 Rajalakshmi et 2014 B3 |mEEE Anonymlzmg log management process for secure logging 0
al. in the cloud
S18 |Ray et al. 2013 A4 |IEEE Secure Logging as a Service Delegating Log 12
Management to the Cloud
ALogB A h to Make Digital F ics Easi
$19 [Sang, T. 2013 a4 |EEE og Based pp'roac o Make Digital Forensics Easier |
on Cloud Computing
$20 |sato et al. 2016 B3 |EEE EVldence-base(% co.ntext-aware log data management for 0
integrated monitoring system
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T F ic-B i iented Archit

$21 | Thorpe et al. 2013 A4 |EEE owards a orensw' 'ased Service Oriented Architecture g
Framework for Auditing of Cloud Logs

$22 | Turel et al. 2015 B3 |scoprus Cl(.)ud computlng antuahzatlon and cyber attacks: 0
Evidence centralization

23 Vinitha, D. & 2014 B3 |IEEE A secur‘ed event log storage management system in cloud 0

Duela, J. computing

S24 |Wang et al. 2016 B3 |IEEE A Secure Management Scheme Designed in Cloud 0
L i luti to Mitigate Risks A iat ith

525 |Wongthai et al 2013 a4 |EEE ogglng. Solutions to Mitigate 1s. s Associated wi 1
Threats in Infrastructure as a Service Cloud
A ic Logging T late for Infrast

$26 |Wongthai et al 2013 a4 |EEE Ge.ner1c ogging Template for Infrastructure as a 5
Service Cloud

$27 |xuetal. 2016 B3 |IEEE Log on.Cloud: A SaaS Data Collection, Storage, and 0
Analysis Framework

$28 | Zawoad et al. 2013 A4 |EEE Towards Bul.ldmg F oren51f:s Enabled Cloud Through )
Secure Logging-as-a-Service

Kahdeksannessa vaiheessa laadittiin synteesi, jossa lajiteltiin ja koostettiin ensisijaisen
tutkimusaineiston tulokset. Synteesi toteutettiin narratiivisesti, jossa tutkimuksessa
esiintyvat tulokset taulukoitiin mukauttamalla ne sopusointuun tutkimuskysymysten
kanssa. Tutkimusaineiston analysoinnissa hyddynnettiin aineisto- ja teorialdhtOisté
sisdllonanalyysimenetelmdd. Menetelmdn avulla tutkimusaineisto pelkistettiin, ryhmiteltiin

ja késitteellistettiin vastaamaan tutkimusongelmaa.

Aineiston pelkistdmis- ja ryhmittelyvaiheessa hyodynnettiin tekstin louhintatydkalua, jolla
pyrittiin tunnistamaan avainsanoja tutkimuksen otsikoista, avainsanoista ja tiivistelmista.
Tekstinlouhintatyokalua varten tutkimusaineiston tiivistelmédt (27 kpl) yhdistettiin,

normalisoitiin ja muutettiin tekstitiedostoksi.

Kuvassa 16 on esitetty tutkimusaineiston otsikoiden mukaiset avainsanat, jotka avustivat
aineiston ryhmittelyd. Avainsanat visualisoitiin tekstinlouhintatyokalun (KH Coder) avulla.
Tulokset nimettiin késitteellistimisen vaiheessa alaluokiksi, joille lopuksi maéadriteltiin
asiayhteyteen sopiva yldluokka. Alaluokittelun tuloksena ylédluokiksi madriteltiin
pilviympéristdon keskitetty lokienhallinta, toiminnallisuudet lokienhallinnassa seka
turvamekanismit ja suojaus taulukon 8 mukaisesti. Lisdksi omaksi kokonaisuudeksi
tunnistettiin  forensiikan sovellusalue, joka on esitetty taulukossa 9. Synteesin

lopputulokset on esitetty tutkimuksen luvussa 5 tulokset.

44



Taulukko 8. Luokittelu ala- ja ylaluokkiin.

Yliluokka Alaluokka Lkm
Keskitetty lokienhallinta SIEM (SIEM)
Toiminnallisuudet lokienhallinnassa Kerddminen (collection)

Analysointi (analysis)

Valvonta (monitoring) ja sailytys (storage)

Turvamekanismit ja suojaus lokienhallinnassa Turvallisuus (security)

Yhteensa
Taulukko 9. Sovellusalueiden luokittelu ala- ja yldluokkiin.
Yliluokka Alaluokka Lkm
Forensiikka Tutkiminen ja turvallisuus (security)
Muut
Yhteensa

Yhdeksis vaihe systemaattisessa kirjallisuuskatsausprosessissa tarkoittaa laadittavaa
loppuraporttia. Téssd tutkimuksessa loppuraporttia edustaa lukujen 4, 5 ja 6 sisélto, jotka
on vaiheen tarkoituksen mukaan dokumentoitu tdhdn diplomity6hon. Lisdksi viimeisen
vaiheen vertaisarviointia (vaihe 10) edustaa diplomityonarvostelusta vastaavat Lappeen-

rannan teknillisen yliopiston asiantuntijat.
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Kuva 16. Tutkimusaineiston otsikon mukaiset avainsanat.
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5S TULOKSET

Systemaattisen kirjallisuuskatsauksen kahdeksannen vaiheen eli synteesin laatimisen
tuloksena  tutkimusaineistosta = maédriteltiin  kolme  yldluokkakisitettd ja  neljd
alaluokkakésitettd, joiden avulla pyrittiiln  kuvaamaan lokienhallinnan nykytilaa
pilvilaskentaympaéristossa. Alaluokittelun tuloksena yladluokiksi madriteltiin
pilviympdriston  keskitetty lokienhallinta, lokienhallinnan toiminnallisuudet sekd
turvamekanismit ja suojaus. Lisdksi omaksi kokonaisuudeksi tunnistettiin forensiikan

sovellusalue taulukon 17 mukaisesti.

Tamaén luvun aluksi esitellddn tutkimusaineiston tilastotiedot, josta edetdén lokienhallinnan
arkkitehtuurikehyksiin ja malleihin pilviympéristossd. Nykytilan tulokset koostuvat
keskitetystd lokienhallinnasta, toiminnallisuuksista lokienhallinnassa, turvamekanismeista

ja suojauksesta.

5.1 Tutkimusaineiston tilastotiedot

Systemaattisen kirjallisuuskatsausmenetelmén avulla tunnistettiin yhteensa 952 artikkelia,
joista tutkimusaineiston valintaprosessin avulla otoskooksi maédriteltiin 27 julkaisua eli
ensisijaista tutkimusta (S). IEEEXplore-tietokannasta tunnistettiin 527 julkaisua ja niistd
tutkimuksen tavoitetta mukaillen 15 julkaisua. Tdma oli midriltddn suurin otoskoko (56
%) ensisijaisesta tutkimusaineistosta. Tutkimuksen otoskoon jakautuminen valittujen

tietokantojen vélilld on esitetty taulukossa 10.

Taulukko 10. Tutkimuksen otoskoko per tietokanta

Tietokannan nimi Otoskoko / Tunnistetut julkaisut
IEEEXplore 15 /527

Scopus Elsevier 7/ 149

Web Of Science 5/276

Yhteensd 2717952
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Tutkimusaineiston  julkaisutyypin arvioinnissa sovellettiin  Suomen opetus- ja
kulttuuriministerion méérittelemid julkaisutyyppikriteereji. Tulokset luokiteltiin kriteerien
mukaisesti kahteen julkaisutyyppiin: vertaisarvioidut tieteelliset artikkelit (A) ja
vertaisarvioimattomat tieteelliset kirjoitukset (B). Ensisijainen tutkimusaineiston koostui

kahdesta eri julkaisutyypista.

Tutkimusaineiston laadunarviointi vaiheessa maédriteltiin tieteellinen julkaisu yhdeksi
arvioinnin parametriksi. Taulukossa 11 esitetddin ensisijainen tutkimusaineisto julkaisu-
tyypeittdin. Tutkimusaineiston kaikki 27 julkaisua tédyttivdt tieteellisen julkaisutyypin
médritelmat. 59 % tutkimusaineiston julkaisuista tunnistettiin vertaisarvioitujen tieteel-

listen artikkelien (A) joukkoon ja 41 % julkaisuista oli vertaisarvioimattomia tieteellisid

kirjoituksia (B).
Taulukko 11. Julkaisutyyppi

Julkaisutyyppi Julkaisujen lukuméiri
A Vertaisarvioidut tieteelliset artikkelit 16

A2 Katsausartikkeli tieteellisessé aikauslehdessa 2)

A4 Artikkeli konferenssijulkaisussa (14)
B Vertaisarvioimattomat tieteelliset kirjoitukset 11

B3 Vertaisarvioimaton artikkeli konferenssijulkaisussa (1D
Yhteensd 27

Tutkimusaineiston valintaprosessin sisddnottokriteerissd julkaisuajankohdaksi méériteltiin
vuodet 2000-2017. Taulukossa 12 esitetddn ensisijaisen tutkimusaineiston julkaisu-
ajankohtatiedot vuosittain. Julkaisut ajoittuivat aikavilille 2010-2016. Tutkimusaineistosta
seitseman julkaisua julkaistiin sekd vuonna 2013 ettd vuonna 2016. Namé vuodet sisdlsivit
my0s médrdllisesti suurimman osan (52 %) tutkimusaineistosta. Sisddnottokriteerien

mukaisena ajankohtana ainoastaan vuosi 2012 ei siséltidnyt yhtdén julkaisua.
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Taulukko 12. Julkaisuajankohta 2000-2016

Vuosi Julkaisujen lukumiari
2010 1

2011 4

2012 0

2013 7

2014 6

2015 2

2016 7

Yhteensa 27

5.1.1 Kasitteiden esiintyminen tutkimusaineistossa

Lokienhallinta ja lokitiedonkeruun, keskitetyn lokienhallinnan (SIEM) seka pilvilaskennan
kisitteet esiintyivdt yhteensd 22 julkaisuissa taulukoiden 13, 14 ja 15 mukaisesti.
Taulukoissa esiintyvien késitteiden méairittelyn yhteydessé “viitattu”- mééritelma tarkoittaa
kidsitettd, johon tutkija on julkaisussaan viitannut kisitteen maidrittelyn yhteydessa.
“Ei-viitattu” madritelma tarkoittaa tutkimusaineiston tutkijan omaa ilmaisua késitteesta ja

“eil midritelty” tarkoittaa késitteen méérittelyn puuttumista.

Taulukko 13. Lokienhallinnan (Log Management tai Logging) késite

Lokienhallinnan Kkisite Lkm %
Viitattu méaritelma 0 0

Ei-viitattu madritelma 4 15
Ei médritelty 23 85
Yhteensa 27 100
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Taulukko 14. Keskitetyn lokienhallinannan késite

Keskitetty lokienhallinnan kisite (SIEM) Lkm %
Viitattu mééritelma 1 4
Ei-viitattu médritelma 4 15
Ei méiritelty 22 81
Yhteensi 27 100

Tutkimusaineiston julkaisuista 63 % sisélsi pilvilaskennan késitteen, joka oli tutkittavien

kisitteiden osalta suurin osuus.

Taulukko 15. Pilvilaskennan (Cloud Computing) kisite

Pilvilaskennan kisite Lkm %
Viitattu mééritelma 8 30
Ei-viitattu madritelma 9 33
Ei médéritelty 10 37
Yhteensi 27 100

5.1.2 Tutkimusaineisto yla- ja alaluokittain

Tutkimusaineiston tulosten késitteellistimisen vaiheessa maéériteltiin neljd alaluokkaa,
joista muodostettiin asiayhteyteen sopivat kolme yldluokkaa. Luokittelu on esitetty
taulukossa  16.  Tutkimusaineiston 12  julkaisua luokiteltiin  lokienhallinnan

toiminnallisuudet -luokkaan, johon sijoittui 44 % julkaisuista.
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Taulukko 16. Luokittelu ala- ja yldluokkiin.

Yliluokka Alaluokka Lkm

Keskitetty lokienhallinta SIEM 5

Toiminnallisuudet lokienhallinnassa Kerddminen 12
Analysointi

Valvonta ja sdilytys

Turvamekanismit ja suojaus lokienhallinnassa 10

Yhteensd 27

Tutkimusaineiston synteesin laatimisen tuloksena tutkimusaineistosta tunnistettiin yksi
tutkimusaiheen ulkopuolelta erottuva sovellusalue, joka havaittiin tekstinlouhintatydkalun
avulla. Sovellusalueet luokiteltiin yld- ja alaluokkiin taulukkoon 17. Liki puolet (48 %)

tutkimusaineiston julkaisuista késitteli forensiikan tutkimista ja turvallisuutta.

Taulukkoe 17. Sovellusalueiden luokittelu ala- ja yldluokkiin.

Yliluokka Alaluokka Lkm
Forensiikka Tutkiminen ja turvallisuus 13
Muut 14
Yhteensa 27

5.1.3 Arkkitehtuurikehykset ja mallit

Tutkimusaineiston julkaisuista 63 % esitti arkkitehtuurikehysté tai mallia, jotka tarjosivat
ndkokulmia lokienhallinnan kokonaisuuden hahmottamiseksi ja  jdsentdmiseksi
pilviympaéristossd. Taulukon 18 “muut”-luokkaan sisdltyneet tulokset kasittelivit

lokienhallinnan teknisié ratkaisuja lahinna hyvit kayténteet ja ohjeistuksen ndkdkulmasta.
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Taulukko 18. Arkkitehtuurikehykset ja mallit

Arkkitehtuuritkehykset ja mallit Lkm %
Arkkitehtuurikehykset tai mallit 17 63
Muut (parhaat kdytdnnot, ohjeet tms.) 10 27
Yhteensi 27 100

5.1.4 Pilvilaskenta lokienhallinnan ympéristona

Tutkimusaineiston kaikki julkaisut (27 kpl) kisittelivdt joko pilvipalveluntarjoajan tai
pilvipalvelun kiyttdjin ympéristod. Taulukoissa 19 ja 20 esitetddn tarkemmin tutkimus-

aineiston jakautuminen kéytto- ja palvelumalleihin.

Taulukossa 19 on esitetty tutkimusaineiston jakautuminen palveluntarjoajan (julkinen
pilvi) ja pilvipalvelun kiyttdjien (yksityinen pilvi) vélilld. Tutkimusaineistosta 59 %
késitteli tutkimusaiheeseen liittyvid ndkokulmia sekd palveluntarjoajan ympiristosséd ettd
palvelun kéyttdjan pilviymparistossi. 37 % julkaisuista liittyi ainoastaan palvelun kéyttdjan

pilviympéristdon ja 26 % vain palveluntarjoajan ympéristoon.

Taulukko 19. Tutkimusaineiston tulokset pilvityypeittdinen.

Tutkimusaineiston tulokset pilvityypeittiinen Lkm %
Palveluntarjoaja (julkinen pilvi) 7 26
Palvelun kéyttdja tai Enterprise-verkko (yksityinen pilvi) 10 37
Palveluntarjoaja ja palvelun kayttéja 16 59

Tutkimusaineistosta 24 julkaisua perustui pilvilaskennan pilvimalleihin (ohjelmisto, alusta

tai infrastruktuuripalveluna), jotka on esitetty taulukossa 20.
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Taulukko 20. Palvelumallit palveluntarjoajan ja palvelun kéyttdjén pilvessa

Tutkimusaineistossa esitetty pilvipalvelumalli Lkm %
Infrastruktuuri palveluna (IaaS) 20 57
Alusta palveluna (PaaS) 7 20
Ohjelmisto palveluna (SaaS) 8 23
Yhteensi 35 100

5.1.5 Standardit

Tutkimusaineiston neljdssd julkaisuissa mainittiin lokienhallintaan liittyvid lakeja,
madrdyksid ja standardeja, joista suurin osa esiintyi Khan et. al (S7) tutkimuksessa. Khan
et al. (SO7) mainitsivat julkaisussaan Yhdysvaltain valtionhallinnon lokitiedonkeruuseen
liittyvid lakeja ja méérdyksid. Federal Information Security Management Act (FISMA) on
laki, joka maérittdd kaikkien Yhdysvaltain valtionhallinnon tietojirjestelmien
turvallisuusvaatimukset. FISMA maarittdd “NIST-SP800-53" -asiakirjassa useita valvonta-
toimenpiteitd lokienhallinnalle, jotka koskevat lokitiedon luomista, suojausta ja
sdilyttdmistd. Dokumentissa painotetaan my0s térkeitd toimenpiteitd, joita vaaditaan
tarkastuksen epdonnistumishetkelld. “NIST-SP800-66"-asiakirja, jonka on méaarittinyt
Yhdysvaltojen HIPAA-lainsdédantd (Health Insurance Portability and Accountability Act
1996), ohjeistaa, ettd lokienhallinnan tulee sisdltdd sddnnoéllisesti kdyttoraportteja ja
tarkastuskertomuksia. Khan et al. (SO07) mainitsevat mainitaan myos PCI DSS-standardin
(Payment Card Industry Data Security Standard), jonka mukaan organisaation tulee valvoa
kaikkia verkkopddsya koskevia resursseja ja kortinhaltijoiden tietoja. Gramm-Leach-Bliley
Act (GLBA) -laki mukailee edelld mainittua standardia, jossa vaaditaan rahoituslaitoksia

tarjoamaan kayttéjilleen tietoturvaa asianmukaisella lokinhallinnalla.

Ko et al. (S8) mainitsivat tutkimuksissaan pilviympériston turvallisuuteen liittyvid
standardeja, kuten Sarbanes-Oxley (SOX) ja ISO27000. Lisdksi Massonet et al. (S12)
mainitsivat, ettd lokitiedon formaatin tulee tayttdd 1SO27000-, ITIL-, CMMI-standardien
ehdot.
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5.2 Lokienhallinnan arkkitehtuurikehykset ja mallit pilvilaskennassa

Tassd alaluvussa esitellddn tutkimusaineiston tulosten perusteella kokonaiskuvaa
lokienhallinnan arkkitehtuurikehyksistd ja malleista pilviymparistossid, jotka on luokiteltu
asiakokonaisuuksien = mukaisesti  keskitettyyn  lokienhallintaan,  lokienhallinnan

toiminnallisuuksiin sekd turvamekanismeihin ja suojauksiin.

5.2.1 Keskitetty lokienhallinta

Bachane et al. (S2) esittelevit julkaisussaan uuden ldhestymistavan forensiikan tutkintaan,
joka perustuu keskitettyyn lokienhallintajirjestelmddn (SIEM). Ratkaisu mahdollistaa
tietoturvatapahtumien monitoroinnin reaaliaikaisesti sekd niiden varastoinnin todistus-
aineiston luonteisesti, jota voidaan hyodyntdd digitalisessa forensiikassa. Kuvassa 17.
havainnollistetaan esitetyn ratkaisun toiminnallisuuksia. Esitetyn ratkaisun taustalle
tunnistettiin pilviympéristostd johtuvat haasteet, jossa lokitiedon tuottajat jakautuvat
pilvipalvelumallien (IaaS, PaaS ja SaaS) mukaisesti kolmelle eri tasolle. Tutkijat
tunnistivat merkittivimmaksi haasteeksi pilviymparistossd lokitiedon tunnistamisen,

sdilyttdmisen ja kerddmisen.

Lokitietoa 3 = e 2 ) Lokitiedon
tuottava laite kit sion Bereys normalisointi

v

Korrelaatio- .
moottori o Walvonta | Lokitiedon sdiyvtys

A

Kuva 17. SIEM-jérjestelmén toimintaperiaate pilvipalvelun kéyttdjan pilvessa.

Kuvassa 18 esitetyssd prototyyppimallissa ohjelmistojen ja laitteiden lokitiedot kerdtdan
palveluntarjoajan pilvessd ja kuljetetaan palvelun kéyttdjan keskitetylle lokienhallinta-

palvelimelle. Lopuksi SIEM-jérjestelmédssé lokitieto korreloidaan ja talletetaan. Ehdotettu
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malli mahdollistaa sekd paremman yllipidon ettd tietoturvallisen lokitiedon eheyden.
Prototyyppimallin rajoitteeksi tunnistettiin kayttdjarjestelmisidonnaisuus. Ehdotettu malli
on kehitetty Windows-kdyttdjarjestelmien lokitiedoille (Windows Event Logs), jolloin

esimerkiksi lokitiedon kerddminen UNIX-ymparistosti ei ole mahdollista.

Infrastruktuur

Kuva 18. SIEM-jdrjestelmén toteutus pilvipalvelun kédyttdjan pilvessa.

Fetjah et al. (S4) kehittivit tutkimuksissaan Advanced Persistent Security Insights system
-ratkaisun (APSIS) kybertiedusteluun (Security Intelligence). APSIS-ratkaisu hyddyntda
SIEM-jdrjestelmén perinteisid ominaisuuksia, kuten tietojen yhdistdmisen, korreloinnin,
hdlyttimisen, hallintapaneeliratkaisun, vaatimustenmukaisuuden, sdilyttdmisen ja
forensiikka-analyysin. Jarjestelmi on skaalautuva moduulijérjestelméd, joka perustuu Big
Data -tekniikoihin ja tyOkaluihin sekd tarjoaa kokonaisvaltaisen ratkaisun tapahtumien
(pakettien virtaus, lokitiedostot) kisittelyyn ja analysointiin. Jérjestelmén avulla voidaan
tuottaa informatiivisia padtoksid. APSIS-ratkaisun kisitteellinen arkkitehtuuri on esitetty
kuvassa 19. Jarjestelmin kisitteellinen arkkitehtuuri koostuu kolmesta kerroksesta: esitys-,
ohjaus- ja ldhdetietokerroksesta. Lisdksi arkkitehtuuriin kuuluu kaksi kohtisuorassa olevaa
aluetta, jotka ovat integraatio ja  hallinta. Esityskerros on tyypillisen
ohjelmistoarkkitehtuurin tapaan vuorovaikutuksessa kéyttdjien kanssa ja esittdd tiedot

graafisessa muodossa perustuen web-pohjaiseen tyopoytadn. Esityskerros on myds suoraan
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vuorovaikutuksessa arkkitehtuurin muihin kerroksiin hallinta tarkoituksessa. Ohjauskerros
siséltdd jarjestelmin &dlykkddn osan eli moduulit, jotka ovat hallintapolitiikka, analyysi,
paitoksenteko ja toiminta. Integraatio-osan tarkoitus on helpottaa olemassa olevien
jarjestelmien yhdistdmistd APSIS-jarjestelméddn esimerkiksi plugins- tai API-rajapinta-
liitoksin. Hallintakerros tuottaa hallinta ja orkestrointi toiminnallisuudet jarjestelméan-
valvojalle sekd ytimelle. Lihdetietokerros vastaa eri ldhteiden tietojen kerddmisestd sekd
siirtdmisestd seuraavan kerroksen kéyttoon. Kerros koostuu tiedon vastaanotto- ja

normalisointimoduulista.
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Kuva 19. APSIS-ratkaisun késitteellinen arkkitehtuuri.

Irfan et al. (S5) esittelevit digitaaliseen forensiikkaan tarkoitetun suorituskyvyn tutkinta- ja
soveltuvuusanalyysin keskitetyn lokienhallintajirjestelman (SIEM) avulla. Ehdotetun
mallin perusteella voidaan selvittdd, miten keskitettyd jarjestelmdd voidaan hyddyntda
todisteiden hankkimiseksi pilvipalveluymparistossd. Ehdotettua mallia sovellettiin
yksityisessd pilviympéristossd, mutta malli tarjoaa tulevaisuudessa ohjenuoran esimerkiksi
palveluntarjoajille  systemaattiseen lokitiedon kerddmiseen ja  todistusaineiston
muodostamiseen. Kuvassa 20 ehdotettu malli perustuu kolmivaiheiseen prosessiin.
Ensimmaéisessd  vaiheessa eli input-vaiheessa konfiguroidaan (A) forensiikan

tiedonkeruusensorit tai laitteet tuottamaan haluttua tietoa esimerkiksi sovelluksista tai
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verkkolaitteista. Tédssd vaiheessa maédritetidn myos lokitiedon kerdédmisen valvontatasot
(B) esimerkkini isdntd- ja verkkotason valvonta. Prosessin toinen vaihe (analysis-vaihe)
analysoi ensimmdisen vaiheen sisdllon. Analysointi koostuu reaaliaikaisesta
prosessoinnista (C), koneanalyysistd (D) ja digitaalisen forensiikan analytiikasta (E).
Kolmannessa vaiheessa (output-vaihe) jérjestelmé tuottaa é&lykkyys- ja tapahtuma-
vasteominaisuutensa (F ja G) perusteella tietoa valvontapaneelin ja valmistelee kerdtyisti
lokitiedoista raportteja ja  esimerkiksi forensiikan héiridtapahtumaan liittyvid

tapahtumaketjukuvauksia.
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Kuva 20. Pilviympériston SIEM-jérjestelmad hyddyntdvé lokitiedonkeruumalli.

Pavlik et al. (S16) ovat tutkimuksessaan perehtyneet keskitetyn lokienhallinnan (SIEM)
mahdollisuuksiin ja ldhestymistapoihin TSekin valtion pilvilaskentaymparistdssa.
Tutkimuksen tavoitteena oli analysoida keskitetyn lokienhallinnan mahdollisuuksia ja
lahestymistapoja teknisten vaatimusten, logiikan ja laillisuuden viitekehyksessd. Tutkijat
keskittyivdt analyysissddn erityisesti niihin rajoitteisiin, jotka estdvdt keskitetyn
lokienhallinnan hyddyntdmistd pilvilaskennassa. Pavilk et al. (S16) toteavat keskitetyn
lokienhallinnan soveltuvan ihanteellisesti infrastruktuuri palveluna -mallin mukaiseen
ympaéristoon. Lisdksi tiettyjen konfiguraatiomuutosten jdlkeen alusta ja ohjelmisto

palveluna -mallin mukaiset pilvilaskentaympéristot soveltuvat tutkittavalle jérjestelmalle.
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Saton et al. (S20) kehittivdt uuden lokienhallintamenetelmin integroidulle seuranta-
jarjestelmille laajamittaisissa SaaS-pilvipalveluympéristdissd. Tutkimuksessa muodostetun
prototyypin perusteella todettiin, ettd ehdotettu menetelma vihentdd ensinndkin lokitiedon
kidsittelyn vasteaikaa ja toisaalta tallennuskapasiteetin tarvetta pilvessd verrattuna

tavanomaiseen tapaan.

5.2.2 Toiminnallisuudet lokitiedon hallinnassa

Lokitiedon kerddminen

Marty et al. (S11) tutkimuksen tarkoituksena on tuoda esille lokitiedon keruuseen
tarvittavaa kehystd ja ohjeistusta, jotka mahdollistaisivat ennakoivan ldhestymistavan
tiedon kerddmiseen forensiikassa. Tutkimus antaa ohjeita lokitiedonkeruun osalta
kysymyksiin milloin kerdtddn, mitd kerdtddn ja kuinka kerdtddn. Néihin kysymyksiin
vastaamalla mahdollistetaan kolme tédrkeintd lokianalyysin kéyttotarkoitusta: tutkinta,
raportointi ja korrelointi. Standardoidun kehyksen tarkoituksena on poistaa sidosryhmien
kehittimit omat standardit sekd varmistaa, ettd ohjelmisto palveluna -malliin liittyvien

kriittisten tietojen kayttotapaukset kerdtdén osana puolustautuvaa syvillistd strategiaa.

Tutkimuksessa esiteltdva kehys nostaa esiin kolme padvaihetta seuraavasti: infrastruktuurin
ja sovelluskomponenttien lokitiedonkeruun, lokitiedon kuljetuksen asetukset ja lokitiedon
keruun konfiguroinnin. Tutkimuksessa esitetdén “milloin”-kysymykseen neljd lokitiedon
keruun ymparistoon liittyvad pilvisovelluksen aluetta: liiketoiminta, operaatiotoiminta,
turvallisuus-, sdddos- ja standardointitoimeksiannot. “Mitd”-kysymykseen tutkimus vastaa
tapahtumatietueen sisdllon méérittelylld, johon katsotaan kuuluvaksi minimissdén
aikaleima, sovellus, kdyttdjd, istunnon tunniste, tapahtuman vakavuus, syy ja luokittelu.
“Kuinka”-kysymykseen tutkimuksessa esitetddn Common Base Event model -standardin
mukaisia ratkaisuja, joista tdrkeimmaét liittyvdt avainarvopariin sekd lokitietueen
taksonomian muodostamiseen (kohde, toiminta ja tila). Tutkimuksen ohjeistuksen lopuksi
muistutetaan infrastruktuurin, kuten palomuurit ja tunkeutumisen estojirjestelmat,

tarkedstd merkityksestd ja korrelaatiosta sovellusten lokitiedon keruussa.
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Patrascu ja Patriciu (S15) tuovat arkkitehtuurikehyksessddn esille lokitiedonkeruun
forensiikka-ympdristossd kuvan 21 mukaisesti. He ehdottavat kayttdjdn toiminnan
seurantaa  pilvilaskentaympdiristossd  ja  datakeskuksissa  hyddyntden  turvattua
pilviforensiikkakehystd ja sithen suunniteltua arkkitehtuuria. Ehdotettu pilvilokitiedon
keruujédrjestelméd perustuu kerrosarkkitehtuurin, jossa on viisi kerrosta jokainen omaa
tarkoitustaan varten. Kerrokset on toteutettu hajautetun laskennan avulla ja ne edustavat eri

tehtavid pilvilaskentaympéaristossa.

Ensimmdiinen kerros (1. hallintakerros) sisdltdd kaikki moduulit mukaan lukien
pilviforensiikan, jotka liittyvédt pilvikohtaisiin toiminnallisuuksiin. Toinen kerros (2.
Virtualisointikerros) edustaa virtualisointia, jossa sijaitsevat virtuaalikoneet esimerkiksi
“paikallinen lokitiedonkeruu” -moduuli. Tdmid moduuli vastaa seurattavien virtuaali-
koneiden raakatiedon kerddmisestd. Arkkitehtuurin kolmannen kerroksen (3. Raakatieto)
tehtdavd on sidilod edellisen kerroksen hypervisorin kerddmi raakatieto hajautettuihin
tietokantoihin. Raakatietoa voidaan jo tdssd vaiheessa analysoida “paikallisen lokitiedon
keruu” -moduulin toimesta. Neljannen kerroksen (4. Kasittelykerros) tarkoituksena on
analysoida, tilata, késitelld ja yhdistdd edelliseen kerrokseen tallennetut tiedot. Tdmén
vaiheen tehtdvit ovat intensiivisid laskutoimituksia hajautetussa ympéristdssd, jolloin
analyysimenetelmd tehdddn offline-tilassa. Neljannen vaiheen lopuksi muodostetaan
tilannekuva seuratun virtuaalikoneen tapahtumista, joka mahdollistaa muun muassa
historiatietojen selailun. Viimeinen vaihe eli viides kerros (5. Valmis tieto) edustaa
edellisen kerroksen julkaisemien tulosten tallennusta. Télloin forensiikkatutkija voi kéyttaa
seurattavien  virtuaalikoneiden tilannekuvia hyddyntden pilviforensiikkamoduulin

ensimmaista kerrosta eli hallintakerrosta.
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Kuva 21. Pilviforensiikan lokitiedonkeruun kehys

Sang et al. (S19) tuovat tutkimuksessaan esiin ldhestymistavan, jossa kéytetdédn lokitietoon
pohjautuvaa mallia forensiikkajdrjestelmien rakentamisen yhteydessd. Mallin avulla on
mahdollista kerdtd tietoa julkisen pilven pilvipalveluista ohjelmisto- ja alusta palveluna
-ympdristossd. Ehdotetulla mallilla on mahdollisuus vidhentdd forensiikan moni-
mutkaisuutta todentamisen avulla eli varmennetaan, ettd onko kéyttdjd tai jokin laite
kayttanyt pilvipalveluja vai ei. Lokitiedon kerdysté ja sen todentamista on havainnollistettu
kuvassa 22, jossa pilvipalveluntarjoaja toimii todentajana digitaalisen forensiikan

tapauksessa.

Turel et al. (S22) tutkivat julkaisussaan pilvilaskennan tietoturvan heikkouksia, uhkia ja
todisteiden keskittimisen mahdollisuuksia. Tutkijat korostavat tutkimuksissaan keskitetyn
lokitiedonkeruun merkitystd puolustautumisessa kyberhyokkéyksid vastaan. Tutkijoiden
mukaan digitaalisten todisteiden keskitetty kerddminen haittaohjelmien iskun jilkeen
auttaa ymmairtimédidn ja arvioidaan rikollista toimintaa, joka auttaa forensiikan
kehittdmisessd. Tutkijat tuovat julkaisussaan esiin pilviympdriston haasteita, jossa
lokitiedon kerddminen tapahtuu usein hajautetussa ympdristossd. Taméd kuluttaa aikaa
lokitiedon kerdédmisessd sekd sen mitoituksessa. Tutkijat esittdvét julkaisussaan esimerkin

lokitiedon kerddamisen keskittdimisestd hyodyntdmadlld poikkeavuuksiin perustuvaa
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havainnointia (anomaly detection). Esimerkissd muodostettiin Eukalyptus-pilviympéristo,
jonka virtuaalikoneiden lokitiedot keréttiin poikkeavuuksien havainnointiin perustuen ja

siirrettiin julkisen pilven yli keskitetylle forensiikan kerdijille (tydasemalle).

DF Lahtd DF = Digitaalinen forensiikka
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Kuva 22. Digitaalinen forensiikkaprosessi lokitietoon pohjautuvassa mallissa

Wongthai et al. (S25) tuovat tutkimuksessaan esille pilvilaskennan turvallisuusongelmia,
jotka vaikuttavat sekd pilvikuluttajiin ettd palveluntarjoajiin. Artikkelissa selvitetdin,
kuinka pilviympdriston keskeisin uhka eli kuluttajien virtuaalikoneisiin kohdistetut
haitalliset toiminnot voivat vaikuttaa sekd kuluttajien ettd palveluntarjoajien
turvallisuuteen. Tutkijat ehdottavat edelld mainitun riskien lieventdmiseksi lokitiedon
keruuratkaisua infrastruktuuri palveluna -mallia, jossa tallennetaan asiakkaan
virtuaalikoneen tiedostojen historia. Lisdksi lokitiedostot voivat auttaa tunnistamaan
haitallisia toimintoja kuten roskapostit. Toisessa vastaavan aihealueen tutkimuksessa
Wongthai et al. (S26) selvitettdvdt, missd miirin edelld ehdotetut lokitiedon ratkaisut
auttavat vihentdmddn Cloud Security Alliance (CSA):n méérittimien uhkien aiheuttamia

riskejd. Tutkijat ehdottavat tdhdn yleiseen arkkitehtuuriin perustuvaa mallia.
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Xu et al. (S27) selvittivdt tutkimuksissaan miten rakentaa lokienhallinnan viitekehys
hyodyntden ohjelmisto palveluna -mallia. Mallilla tavoiteltiin koko lokienhallinnan
elinkaarta lokitiedon keruusta, tietojen tallentamiseen ja analysointiin useista eri
kolmannen osapuolen eli pilvipalvelun kéyttdjien sovelluksista. Tutkijat maérittelivét
ratkaisun, jolla voidaan yhdistdd yhdenmukaisen lokitiedonkeruu ja hybriditallennus-
tietokanta ja siihen liittyvé analysointi. Tutkimuksessa ehdotettua arkkitehtuuria kutsutaan
nimelldi “Log on Cloud” (LOC), joka perustuu infrastruktuuri palveluna -malliin.
LOC-arkkitehtuurissa hyodynnetddn API-rajapintaa ja JSON-formaattia (JavaScript Object
Nota) lokitiedon kerdémisen osalta. Tutkimuksen painopiste oli yhdistdd pilvilaskenta ja
Big data -tekniikka. Tekniikoiden yhdistdiminen mahdollisti kolmannen osapuolen
sovellusten tuottaman lokitiedon késittelyn sekd myds heiddn mahdollisuuden tarpeen
mukaan parametroida lokisovellusta palveluna. Tutkijat arvioivat ehdotetun ratkaisun

tarjoavan verkkopalvelun kautta merkittdvia mahdollisuuksia pilvipalvelun kayttijille.

Lokitiedon analysointi

Ando et al. (S1) ehdottavat tutkimuksissaan lokitiedon analysointimenetelmdd pilvi-
palveluympdristdon, jossa kédytetdén automaattista paittelya. Pilvipalveluiden tarjoajille on
tirkedd pdastd valvomaan virtuaalikoneita tietoturvahdirion havaitsemiseksi. Tutkijat
tuovat esiin ajatuksia virtuaalikoneiden valvontaan, lokitiedon muodostamiseen ja
analysointiin. Automaattisen paittelyn hyodyt korostuvat, kun tietoja analysoidaan
suuresta madrastd lokitietoa keskitetyssd ymparistossd. Ehdotetussa jarjestelméssa
virtuaalikoneiden lokitieto esitetddn lausekemuodossa (clausal form) ja sitd kisitellddn

FoL: n (First order Logic) teoreeman avulla.

Lin et al. (S10) esittelivdat yhtendisen alusta palveluna -mallin lokitietojen analyysiin
yhdistdimalld Hadoop- ja Spark-laskenta-alustat. Téhdn Hadoop tarjoaa hajautetun
tiedostojérjestelmdn ja off-line-komentojonotyyppisen laskentakehyksen, kun taas
Spark-laskentaalusta perustuu hajautettuun muistiin. Néiden alustojen ja niihin liittyvien

analysointity0kalujen  ansiosta ~on mahdollista tarjota yhtendinen pilvialusta
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komentojonoanalyysilldi ja muistin laskentakapasiteetilla. Ndin ollen lokitiedon

prosessointi tapahtuu mahdollisimman vakaalla ja tehokkaalla tavalla.

Lokitiedon valvonta ja siilytys

Massonet et al. (S12) esittdvat tutkimuksissaan keskitetyn pilvivalvontainfrastrktuurin
tietojen sijainnin seurantaa varten. Arkkitehtuurin kdyttd on suunniteltu kiytettdviksi
pilvi-infrastruktuurin tarjoajan (Infrastructure provider) ja pilvipalveluntarjoajan vélilla,
jolloin tiedonomistaja voi tarvittaessa seurata tietojensa sijaintia vaikka tieto siirtyisikin
esimerkiksi valtiosta toiseen. Tassd mallissa pilvi-infrastruktuurin tarjoaja valvoo
virtuaalikoneita  palveluntarjoajan  puolesta ja mahdollistaa sille tarvittavan
infrastruktuuritason valvontatiedon. Esitetty ratkaisu tuottaa pilvipalveluntarjoajalle

seurantatietoa, joka mahdollistaa vaatimustenmukaisen auditoinnin.

Mishra et. al. (S13) esittelevat hallintapaneelin lokitiedon valvontaa varten.
Hallintapaneelia voidaan kayttdd seurantaan, auditointiin sekd yksityisen pilviympéristojen

puolustusmekanismien parantamiseen Eukalyptus-sovelluksen avulla.

Vinitha ja Duelan (S23) ehdottavat turvallista lokitiedon sdilytykseen liittyvad
hallintajérjestelmai. Tutkimuksessa tuodaan esille lokitiedon tallentamisen uusia haasteita
kéyttdjille. Niin ollen tutkijat korostavat turvallisuuden ja yksityisyyden merkitystad
lokitiedon pilvivarastoinnin yhteydessid. Ehdotettu ratkaisu yksiloi haasteet yhdistamalla
tehokkaan salausprosessin pilvessa tallennettuihin lokitietoihin. Se tiyttdd myos kdyttdjien
vaatimukset liittyen yksityisyyteen. Toisin sanoen ratkaisu sisiltdd kaksinkertaisen
salausprosessin, jonka avulla kéyttdjd voi tallentaa ja piilottaa identiteettinsd. Se tarjoaa
my0s mahdollisuuden ulkoistaa lokitiedot luotettavasti pilvipohjaiseksi infrastruktuuri
palveluna -malliksi. Ratkaisun taustalla on “Advanced Standard Encryption”-algoritmi,

joka mahdollistaa lokitietojen suojauksen tallennettaessa pilveen.
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5.2.3 Turvamekanismit ja suojaus lokienhallinnassa

Jain et al. (S6) esittdvit kehyksen suojatulle lokitiedonkeruulle pilvipalvelun turvallisuuden
parantamiseksi, jolla voidaan seurata esimerkiksi loppukiyttdjien kirjautumistietojen
kéyttod pilviympéristossd. Esitetty ratkaisu on suunniteltu kdytettdvéksi pilvipalvelun-
tarjoajan  ja pilvipalvelun kéyttdjan vélilli. Tutkijoiden ehdottama hajautettu
lokitiedonkeruun kehys perustuu tietoturvalliseen autentikointiin, jossa hyddynnetiddn
Shamir-Adleman (RSA) ja Message Digest 5 (MDS5) -algoritmien kéytt64. Tami tarjoaa
dynaamisen ja turvallisen menetelmédn loppukayttdjdlle toimia pilvipalveluntarjoajan
ympéristdssd. Tutkimustulosten mukaan ehdotettu kehys auttaa lisdksi vdhentiméddn

luvatonta péésyé, tietojen varastamista ja tietojen menetysta.

Khan et al. (S7) tuovat tutkimuksessaan esiin kokonaisvaltaisen pilviympériston
turvallisuuden parantamisen forensiikan kehittdmisen avulla. Julkaisussa tutkijat pohtivat
pilviforensiikan tutkimisen ajankohtaisia suuntauksia aikaisempien tutkimushavaintojen
perusteella. Nididen tuloksena tutkijat ehdottavat pilviforensiikan alueelle tulevaisuuden
uusia  tutkimussuuntauksia  seuraavasti: ohjelmointirajapinnan (API) médérittely
forensiikkaa  varten, tiedon alkuperin todentamisen kehittiminen, metatiedon
hyddyntdminen, asianmukaisten oikeuksien madrittdiminen forensiikan tutkijoille
pilvipalveluntarjoajan ympéristdssd, pilvilokitietojen korrelointi lokitiedon formaattien
kehittimisessd, reaaliaikainen lokitietojen visualisoiminen sekd pilviforensiikan tyo-

kalujen kehittdminen.

Ko et al. (S8) keskittyvét tutkimuksissaan pilviympériston turvallisuuteen ja yksityisyy-
teen, koska yksi suurimmista pilvipalveluiden kaytt6d haittaavista tekijoistd on
luottamuksen puute. Tutkimuksessa késitellddn keskeisid kysymyksid ja haasteita, jotka
liittyvat luotettavan pilvipalvelun saavuttamiseksi.  Tdhdn haasteeseen ehdotetaan
paljastavaa valvontakontrollimekanismia ja TrustCloud-kehystd, jossa késitellddn
vastuuvelvollisuutta pilvilaskennassa teknisten ja pddsynhallintapohjaisten ldhestymis-
tapojen kautta. TrustCloud-kehys koostuu viidestd abstraktiotasosta, jotka on esitetty

kuvassa 23.
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Kuva 23. Vastuuvelvollisuuden abstraktiokerrokset pilvilaskennassa

Ko et al. (S9) korostavat tutkimuksessaan pilvipalveluiden luottamusta. Sitd voidaan
tutkijoiden mukaan kehittdd lisdidmailla tiedon avoimuutta ja vastuullisuutta seka yrityksille
ettd loppukayttdjille. Tutkijat esittelevét julkaisussaan lokitiedon keruuratkaisun nimeltd
Flogger. Tadma tiedostokeskeinen lokitiedonkerdéjé sopii sekd yksityisille ettd julkisille
pilviympdristoille. Flogger tallentaa kirjautumistietoja, jotka liittyvét tiedostojen kayttoon
lokitiedoiksi ja siirtdd ne virtuaalikoneen ja fyysisen koneen ytimien vélilld. Ehdotettu
mekanismi mahdollistaa tyokalun rakentamisen, jolla voidaan tarkastella ja varmistua

tiedostojen eheydesta.

Muthurajkumar et al. (S14) ehdottamassa ratkaisussa lokitietojen eheys ja luottamuk-
sellisuus pystytddn sdilytetddn lokitiedon kerdys-, siirto- ja tallennusvaiheessa. Ratkaisua
kutsutaan “Temporal Secured Cloud Log Management” -algoritmitekniikaksi, jolla
voidaan tarjota tietoturvallisuutta tapahtumahistorian osalta pilvessd tietyn aikajakson
aikana. Tamé tarkoittaa esimerkiksi lokitietojen suojausta salauksella ennen niiden
tallentamista pilvipalveluun. Ratkaisu tuo myods helpotusta sdilontdédn, josta lokitieto
voidaan hakea helposti erissd tarkastelua varten. Ratkaisun implementointi toteutettiin

Java-ohjelmointikielelld Google Drive -ymparistossa.

Rajalakshmi et al. (S17) syventyvit tutkimuksessaan pilvipalveluntarjoajan ja pilvi-

palvelun kéyttdjan véliseen lokitiedon todistusvoimaisuuteen esimerkiksi rikostutkinnan
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yhteydessd. Todistusvoimaisuudella tarkoitetaan sitd, ettd kerdtyt lokitiedot eivdt muutu
niiden syntymisen jilkeen. Téhin tarkoitukseen tarvitaan suojattu lokitiedon
keruujérjestelmd, joka takaa lokitiedon eheyden ja luotettavuuden. Tutkijoiden mukaan
edelld mainitussa tapauksessa lokienhallinnan siirtiminen pilveen on toteuttamiskelpoinen
ja kustannustehokas ratkaisu, joka tosin tuo mukanaan haasteita tietoturvan ndkdkulmasta.
Tutkijat vastaavat tdhdn haasteeseen yhdistdmalld pilvipohjaiseen lokienhallintaan
homomorfisen salauksen, joka mahdollistaa lokitiedon késittelyn pilvessd avaamatta
salausta. Toisin sanoen homomorfinen salaus mahdollistaa tiedon yksityisyyden
tiedonsiirrossa ja tallennusprosesseissa, jolloin pilvilaskennalla haettava hyoty voidaan
ulkoistaa kolmannelle osapuolelle ja silti tdyttdd sekd turvallisen lokitiedon keruun ettéd

valvonnan tietoturvavaatimukset.

Ray et al. (S18) tunnistivat tutkimuksissaan haasteet turvalliselle pilvipohjaiselle lokien-
hallintapalvelulle ja ehdottivat sen rakentamiselle tietoturvallista kehystd. Tutkijat
ehdottivat jdrjestelmdd, joka kasittelee suojausta ja eheyttd koko lokienhallintaprosessin
elinkaaren osalta. Tdhén sisdltyy kuvassa 24 esitetty lokien kerddminen, kuljettaminen,
sdilytys ja hakutoiminto. Suojattu pilvipohjainen lokienhallintakehys muodostuu neljasta
toiminnallisesta paddkomponentista, jotka ovat lokitiedon kerddja, lokitiedon vélittijat,
lokitiedon kerddja pilvipalvelussa ja lokitiedon seuranta. Lokitiedon keréddjét ovat laitteita,
jotka kokoavat eri léhteistd lokitietueita ja muodostavat niistd lokitietotallenteen. Niiti ei
tallenneta paikallisesti, ainoastaan véliaikaisesti, kunnes ne tyOnnetddn eteenpdin
lokitiedon vilittdjille. Lokitiedon vilittidjad on lokitietotallenteen kerdijd, joka vastaanottaa
lokitietotallenteen keréddjéltd ja suojaa lokitiedot siten, ettd ne voidaan siirtdd anonyymisti
pitkdaikaiseen pilvitallennukseen. Lokitiedon kerddja pilvipalvelussa tarjoaa tilaajalle
pitkdn aikavilin tallennus- ja ylldpitopalvelun, jota ylldpitdd pilvipalveluntarjoaja.
Pilvipalveluntarjoaja voi tilaajan varmentamana tarvittaessa poistaa tai késitelld lokitietoja.
Lokitiedon seurantakomponentti tarkoittaa laitteita tai isdntid, joilla voidaan seurata ja
tarkistaa lokitietoja. Niiden avulla voidaan luoda kyselyiti lokitiedon noutamiseksi pilvesta
lisdanalyysid varten. Tutkijoiden esittdmdn suojatun pilvipohjaisen lokitiedon
keruujdrjestelmidn avulla lokitieto voidaan siirtdd ja tallentaa pilvipalveluihin

pilvilaskennan tietoturvavaatimuksia mukaisesti (Correctness, Tamper Resistance,
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Verifiability, Confidentiality ja Privacy).

Julkinen pilvi
Palvelun tarjogja
(Cloud Provider)

Anonyymi-
verkko

Anonyymi-
verkko

-
| ]

/.Qmedun valittaja
|"-_- | i
) S oy o

- L [

Lekitiedon seuranta

Lokitiedon seura n?a
Lokitiedon walittdja

F i ) oy
i | I 1
S

| okitiedon keraajit Lokitiedon keradjat

Kuva 24. Suojattu pilvipohjainen lokitiedonkeruu

Thorpe et al. (S21) tutkivat vaatimuksia pilvilokitiedon forensiikalle web-palvelu-
ympéristdissd hyodyntiden palvelukeskeistd arkkitehtuuria (Service Oriented Architecture,
SOA). Tutkijat ehdottavat palvelukeskeiseen arkkitehtuuriin perustuvaa kehystd, jossa
uudelleen muotoillaan muun muassa virtuaalikoneista, pilvipalveluista ja sovelluksista
kerdtyt tapahtumat. Tapahtumien uudelleen muotoilu auttaa forensiikan tutkinnassa

tunnistamaan hadiridhyokkayksen aikana havaitut toiminnallisuudet.

Wang et al. (S24) pyrkivét ratkaisemaan tutkimuksessaan pilvitietoturvaan liittyvin
ongelman. Ongelmaan ehdotetaan turvallisuuden hallintajarjestelmdd pilviympériston
infrastuktuuripalveluna. Jarjestelmdd hyddynnetddn hakkereiden hyokkéysten, laittomien
operaatioiden ja mahdollisten uhkien havaitsemisessa. Jarjestelméssd on kolme péddosaa:
haavoittuvuusskannaus, jirjestelmin lokitiedon kerdys ja korrelaatioanalyysi. Turvallisuu-
den hallintajérjestelmédn prosessikaavio on esitetty kuvassa 25. Tutkijoiden ehdottama

turvallisuuden hallintajérjestelmd on suunniteltu turvallisuuspolititkan ominaisuuksien
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mukaisesti, jossa ensimmadisessd vaiheessa jarjestelmd skannataan sddnnoéllisesti
haavoittuvuuksilta. ~Tdmén perusteella jirjestelmd muodostaa tietoturvatiedon
tilannekuvan, jonka perusteella tehddin tarvittavat haavoittuvuuskorjaukset. Toisessa
vaiheessa jérjestelmidn koko lokitieto kerédtdédn. Kolmannessa vaiheessa lokitiedostot
analysoidaan reaaliajassa hakkereiden hyokkéysten, laittoman toiminnan, mahdollisten
uhkien tai muiden héiridtilanteiden  havaitsemiseksi. Lopuksi  mahdollisista
poikkeavuuksista ldhetetddn varoitus. Tutkimuksen johtopddtoksissd todettiin, ettd
turvallinen hallintajérjestelmi parantaa potentiaalisten turvallisuusriskien ja hyokkéysten

havaitsemistarkkuutta.

Zawoad et al. (S28) esittavdt SecLaaS-palvelun (Secure-Logging-as-a-Service) palvelun-
tarjoajan tuottaman ohjelmistopalvelun kehyksessd, joka tallentaa virtuaalikoneiden
lokitiedot ja mahdollistaa forensiikan tutkijoiden pddsyn tietoihin pilvikéyttdjien

luottamuksellisuuden varmistamiseksi.

E RS
Filvijarjestelman Iuk;i?;itlflrkn:rréys
skannaus (Nikto} (Splunk)
. * A o * A
it
Skannatut tulokzet Lokitiedon
kerdtidn ja kisitellddn reaaliaikainen kdsittely
standardiin standardia
lokiformaattiin lokiformaattia varten
i A M A
Big Data- ™

kerrelaatiotutkimuksen
perusteella jirjestelmén
turvallisuuden ja
turvahdirididen
\__ havaitsemisen arviginti  /

7
Jos analyysitulokset ovat
poikkeavia (skannaus tai

hydkkdys), ldhetetidn
varoitus

Kuva 25. Turvallisuuden hallintajdrjestelmin prosessivirtauskaavio.

SecLaaS-palvelu sdilyttdd todisteet aiemmista lokitiedoista ja suojaa lokitiedon

koskemattomuutta epdrehellisiltd tutkijoilta tai pilvipalveluntarjoajilta. Tutkijoiden mukaan
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SecLaaS-palvelun toteutus tekee pilviympéristostd entistd yhteensopivamman sididntdjen
kanssa, jotka sopivat suurille yrityksille ja terveydenhuollon organisaatioille. Kuva 26
esittdd yleisndkymain lokitiedon turvallisesta sdilytyksestd, johon forensiikan tutkijalla on
tarvittaessa pédsy. Virtuaalikoneen (VM) vihamielinen toiminta voidaan 10ytdd useista
lokitiedoista, jotka on tuotettu kontrollerisolmussa (NC). Jarjestelméi poistaa ensin erilaiset
lokit kontrollerisolmusta (NC) ja tallentaa sitten ne pysyvisti lokitietokantaan. Virtuaali-
koneen sammuttaminen ei estd SecLaaS-palvelua tarjoamasta hyddyllistd lokitietoa
tutkimuksen aikana. Tallennettaessa lokit lokitietokantaan SecLaaS-palvelu takaa lokien
eheyden ja luotettavuuden. Kun lokitietue tallennetaan lokitietokantaan jirjestelméa
tallentaa samalla my0s merkinnén todistetietokantaan. Kun tutkija haluaa tutkia tietyn
[P-osoitteen lokitiedot johonkin tapahtumaan liittyen, hidn voi saada tarvittavat lokit
API-rajapinnan kautta. Jotta lokit voidaan todentaa hyvéksyttivédni todisteena, tutkija voi
antaa todisteet lokeista lokitietojen mukana. Tutkimuksen johtopédétoksissd todetaankin,
ettd jarjestelmd mahdollistaa lokitiedon sdilyttdmisen pilvipalveluntarjoajalla seki sdilyttaa

pilvipalvelukéyttdjien luottamuksellisuuden.
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Kuva 26. SecLaaS-palvelun yleisndkyma



5.3 Tutkimusaineistossa tunnistetut mahdollisuudet ja haasteet

Lokienhallintaan ja pilvilaskennan yhdistimisen mahdollisuuksia ja haasteita késiteltiin
padsdantoisesti tutkimusaineiston kaikissa julkaisuissa, joista tuloksiin valittiin tietoturvaa
koskevat julkaisut. Tdmin alaluvun aluksi kisitellddn lokienhallintaan ja pilvilaskennan

yhdistdmisen mahdollisuuksia ja lopuksi siithen liittyvé haasteita.

Lokienhallinnan ja pilvilaskennan yhdistimisen mahdollisuuksia

Jain et al. (S6) esittdvit kehyksen suojatulle lokitiedonkeruulle pilvipalvelun turvallisuuden
parantamiseksi, jolla voidaan seurata esimerkiksi loppukiyttdjien kirjautumistietojen
kayttod pilviympdristossd. Ko et al. (S8) esittdmd TrustCloud-kehys ja siithen liittyva
paljastava valvontakontrollimekanismi mahdollistaa myds pilvipalvelun kehittdmisen

tietoturvallisuuden ndakdkulmasta.

Ko et al. (S9) esittimilld Flogger-ratkaisulla mahdollistetaan pilvilaskentaympériston
turvallisuuden kehittdminen. Siind pilvipalvelujen tarjoajalle, palvelun kayttdjille ja
viranomaisille voidaan pilviympéristoon rakentaa tyokalu, joka mahdollistaa tiedostojen

eheyden tarkastelun.

Muthurajkumar et al. (S14) ehdottamassa ratkaisussa lokitietojen eheys ja luottamuksel-
lisuus pystytddn sdilytetddn lokitiedon kerdys-, siirto- ja tallennusvaiheessa pilvi-
ympaéristossd. Ratkaisua kutsutaan “Temporal Secured Cloud Log Management”
-algoritmitekniikaksi, jolla voidaan tarjota tietoturvallisuutta tapahtumahistorian osalta

pilvessi tietyn aikajakson aikana.

Rajalakshmi et al. (S17) esittdmd suojattu lokitiedonkeruujérjestelmé, mahdollistaa
lokitiedon eheyden ja luotettavuuden. Jérjestelmidn avulla lokienhallinnan siirtdminen

pilviymparistoon on toteuttamiskelpoinen ja kustannustehokas ratkaisu.

Ray et al. (18) ehdottivat jarjestelméd, joka késittelee suojausta ja eheyttd koko lokien-

hallintaprosessin  elinkaaren osalta pilviympéristossd. Tdmd mahdollistaa lokien

70



kerddminen, kuljettaminen, sdilytyksen ja hakutoiminnot.

Sang et al. (S19) mallin avulla on mahdollista kerdta tietoa julkisen pilven pilvipalveluista
ohjelmisto ja alusta palveluna. Ehdotetulla mallilla on mahdollisuus véhentdd forensiikan

monimutkaisuutta todentamisen avulla.

Wang et al. (S24) ehdottama turvallisuuden hallintajérjestelmé pilviympériston infra-
struktuuri  palveluna -malli mahdollistaa hakkereiden hydkkdysten, laittomien

operaatioiden ja mahdollisten uhkien havaitsemisessa.

Zawoad et al. (S28) esitteleméd SeclaaS-palvelu sdilyttdad todisteet aiemmista lokitiedoista
ja suojaa lokitiedon koskemattomuutta epérehellisiltd tutkijoilta tai pilvipalvelutuottajilta.
SecLaaS-palvelun toteutus tekee pilviympéristdstd entistd yhteensopivamman sidintojen

kanssa, jotka sopivat suurille yrityksille ja terveydenhuollon organisaatioille.

Lokienhallinnan ja pilvilaskennan yhdistdmisen haasteet

Khan et al. (S7) tunnistivat julkaisussaan forensiikan ndkokulmasta kuusi haaste-
kokonaisuutta, jotka koskivat lokienhallintaa pilviympéristdssd. Ensinnédkin Big datan eli
erittdin suurten, jarjestelemittomien ja jatkuvasti lisddntyvien tietomassojen kasittely
aiheuttaa valtavan médrdn lokitietoa. Useista eri pilviympériston jirjestelmistd tuotettu
lokitietomassa tuo haasteita reaaliaikaiselle kaésittelylle, joka puolestaan luo
mahdollisuuksia verkkohyokkadjien haitallisille toiminnoille. Haasteita lisdd myos se, ettid

lokitietomassa siséltidéd yleensd monen tyyppisid ja muotoisia lokitietoja.

Toinen tutkijoiden tunnistama haastekokonaisuus liittyi lokitiedon saatavuuteen
asianmukaisten vaatimusten mukaisesti. Esimerkiksi sovelluskehittdjd tarvitsee paddsyn
lokitietoihin korjatakseen ohjelmavirheitd, kun taas verkon jdrjestelmédnvalvoja on
kiinnostunut verkon pakettivirran lokitiedoista. Lokitietojen saatavuus ja niiden tutkinta
korostuu palveluntarjoajan pilvipalvelussa, johon tarvitaan forensiikan tutkijoilta lakiin

perustuva mandaatti. (Khan et al. 2016)
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Kolmanneksi suureksi haasteeksi tutkijat tunnistivat lokitietojen turvallisuuden takaamisen
luottamuksen, eheyden ja saatavuuden ndkokulmista. Esimerkiksi pilvipalveluntarjoajien
tuottama kryptaukseen perustuva lokitiedonkeruupalvelu (LaaS) on haavoittuva sen
jélkeen, kun verkkohyokkéddja saa salausavaimen haltuunsa. Téll6in lokitiedon turvallisuus

on edelld mainituista ndkokulmista tarkasteltaessa uhattuna. (Khan et al. 2016)

Lokitiedon hajautuminen tunnistettiin  Khan et al. (S7) tutkimuksissa neljanneksi
haasteeksi. Haasteena ovat pilviympdriston erityyppiset lokitiedot, jotka on tuotettu
pilvipalvelumallien eri kerroksilla seka tallennettu hajautetusti eri analyysipalvelimille. Eri
pilvipalvelumalleissa tuotetun lokitiedon saatavuus on haasteellista, koska siind on
huomioitava muun muassa lokienhallinnan kaikki toiminnallisuudet kuten kerddminen,
sdilyttdiminen sekd analysointi. Esimerkkind tésti on tilanne, jossa virtuaalikoneessa
suoritettavan ~ sovelluksen  lokitiedot voivat olla tallennettuna usealle eri
analyysipalvelimelle, jotka on sijoitettu eri pilvipalveluihin. Viides tutkijoiden tunnistama
haaste oli lokitiedon formaatin monimuotoisuus pilvessd. Esimerkiksi pilvisovellusten
lokitietojen formaatit ovat erilaisia verrattuna verkon tuottamiin lokitietoihin, joka lisda

epaselvyyttd ja monimutkaisuutta lokienhallinnalle. (Khan et al. 2016)

Viimeiseksi haasteeksi tutkijat madrittelivit puolueettoman lokitiedon analysoinnin
palveluntarjoajan pilvessd. Tutkijat nostivat pohdittavaksi kysymyksen siitd, miten
pilvipalvelun kéyttdja voi varmistua pilvipalveluntarjoajan suorittamasta lokitiedon
analysoinnin  oikeudenmukaisuudesta ja pitevyydestd. Lisdksi tutkijat esittivét
samankaltaisen kysymyksen siitd, kuinka voidaan varmistua analysoitavan lokitiedon

alkuperidsté tai muuttumattomasta tietosisallosta. (Khan et al. 2016)
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6 JOHTOPAATOKSET

Tamén tutkimuksen tarkoituksena oli selvittdd lokienhallinnan nykytilaa pilvilaskennassa.
Tdssd luvussa vastataan tutkimuksen kolmeen tutkimuskysymykseen. Aluksi késitelldén
ensimmadistd tutkimuskysymystd, jolla etsittiin vastausta tutkimusaiheeseen liittyviin
asiakokonaisuuksiin  kansainvilisissd  tutkimuksissa. Toisen tutkimuskysymyksen
tavoitteena oli tunnistaa lokienhallinnan arkkitehtuurikehyksid ja malleja pilvilaskennassa.
Kolmannella tutkimuskysymykselld pyrittiin méérittdméan lokienhallinnan ja pilvi-
laskennan yhdistimisen mahdollisuuksia ja haasteita. Luvun lopuksi arvioidaan téssd
systemaattisessa kirjallisuuskatsauksessa havaittuja rajoitteita ja vahvuuksia, tutkimuksen

merkitystd seki jatkotutkimustarpeita.

6.1 Tutkimusaiheeseen liittyvit asiakokonaisuudet kansainvilisissd tutkimuksissa

Systemaattisen kirjallisuuskatsausmenetelmin avulla tunnistettiin yhteensd 952 artikkelia,
joista tutkimusaineiston valintaprosessin avulla otoskooksi méériteltiin 27 julkaisua. Toisin
sanoen ensisijaisen tutkimusaineiston osuus tunnistetuista julkaisuista oli 3 %. Otoksen
kaikki julkaisut késittelivat tiivistelmdn perusteella lokienhallintaa ja lokienkeruuta
pilvilaskentaympaéristossd. Tuomen ja Sarajirven (2002, s. 88) mukaan laadullisen
tutkimuksen yhteydessd otoskoolla ei ole samaa merkitystd kuin tilastollisessa
tutkimuksessa. Néin ollen tdméin tutkimuksen otoskokoa kuvaa parhaiten laadullisen

tutkimuksen harkinnanvarainen otos.

Tutkimusaineiston bibliografisiksi tietokannoiksi maédriteltiin kaksi suurinta monialaista
viittaustietokantaa Scopus (Elsevier) ja Web of Science sekd IEEE Xplore.
(konferenssijulkaisut). Niistd IEEEXplore-tietokanta tuotti tutkimukselle eniten (56 %)
ensisijaista tutkimusaineistoa, joka perustui todennikdisesti viitetietokannan tietotekniikan
standardeja ja konferenssijulkaisuja painottavaan ominaisuuteen. Tutkimusaineiston kaikki
27 julkaisua tdyttivdt tieteellisen julkaisutyypin maddritelmét. Niistd julkaisuista 59 %

tunnistettiin vertaisarvioitujen tieteellisten artikkelien joukkoon, jolloin ne voidaan katsoa
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olevan tieteellisesti varteenotettavia.

Tutkimusaineiston julkaisut ajoittuivat vuosille 2010-2016, joista merkittévin osa (81 %)
painottui viimeiselle neljdlle vuodelle. Tuoreen julkaisuajankohdan mukaan kyseessd on

ajankohtainen tutkimusaihe.

Lokienhallinta ja lokitiedonkeruu, keskitetyn lokienhallinnan (SIEM) seké pilvilaskennan
késitteet esiintyivdt yhteensd 22 julkaisussa. Lokienhallinnan (Log Management tai
Logging) kisite esiintyi 15 % julkaisusta, kun taas 63 % sisélsi pilvilaskennan kisitteen,
joka oli tutkittavien késitteiden osalta suurin osuus. Lokienhallinnan késitteen vdhéinen
esiintymiseen voidaan selittdd muun muassa Chuvakin et al. (2013) mainitseman
havainnon mukaan. Siind lokienhallinta (log management) ja lokitiedonkeruu (logging)
médritelmid kéytetddn 10ysésti, rinnasteisesti ja niitd lainataan helposti muilta
tieteenaloilta. Ndin ollen termien kayttd aiheuttaa sekaannusta ja ne ovat riippuvaisia
asiayhteydestid. Toisaalta lokienhallinnan standardien niukkuus ja tutkimusaineiston
harkinnanvarainen otoskoko voivat vaikuttaa my0s asiaan. Pilvilaskennan kisitteen
keskimddrdistd vahvempaa esiintymistd voidaan arvioida tutkimusaineiston otoksen

ajankohtaisuuden (vuodet 2010-2016) perusteella, jolloin kdsite on ehtinyt vakiintua.

Tutkimusaineiston analysoinnissa hyddynnettiin sisdllonanalyysimenetelmdd. Menetelmédn
avulla tutkimusaineisto pelkistettiin, ryhmiteltiin ja késitteellistettiin  vastaamaan
tutkimusongelmaa. Sisdllonanalyysimenetelmd tuotti kolme yldluokkakésitettd, joiden
avulla ~ voidaan  vastata  tutkimuksen  ensimmdiiseen  tutkimuskysymykseen.
Tutkimustulokset osoittivat, ettd tutkimusaiheeseen liittyvdd kansainvélistd tutkimusta
pilviympéristdssa on tutkittu kolmen asiakokonaisuuden osalta:

— Keskitetty lokienhallinta

— Toiminnallisuudet lokienhallinnassa

— Turvamekanismit ja suojaus lokienhallinnassa

Lisdksi tutkimustulosten perusteella omaksi asiakokonaisuudeksi tunnistettiin forensiikan

sovellusalue, joka oli uusi 10ydos verrattuna aikaisempaan teoriaan.
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Tutkimusaineiston neljdssd julkaisuissa mainittiin lokienhallintaan liittyvid lakeja,
midrdyksid ja standardeja. Ndmi koskivat péadsddntoisesti Yhdysvaltain valtionhallinnon
(FISMA) lokitiedonkeruuseen liittyvid lakeja ja miédrdyksid sekd HIPAA-lainsdddantoa.
Namaé tiedot tunnistettiin my0s teoriaosassa. Liséksi tutkimusaineistossa esiintyi PCI DSS-
standardi sekd pilviympériston turvallisuuteen liittyvit standardit kuten Sarbanes-Oxley
(SOX) ja 1SO27000. Tutkimustulokset osoittivat, ettd pilviympdériston lokienhallintaa
koskevia standardeja ei vield esiintynyt. Standardit keskittyvdt edelleen joko

lokienhallintaan yleensi tai pilvipalvelun yleiseen turvallisuuteen.

6.2 Lokienhallinnan arkkitehtuurikehykset pilvilaskentaymparistossa

Tutkimustulos osoitti kuvan 27 mukaisesti, ettd ensisijaisessa tutkimusaineistossa esitetyt
lokienhallinta arkkitehtuurikehykset ja parhaat kdytdnnot kasittelivat painopisteisesti (85
%) pilvipalveluntarjoajan tai pilvipalveluntarjoajan sekd pilvipalvelun kayttdjan vilille
madriteltyjd ratkaisuja. Tama kehityssuuntaus voi mukailla pilvipalveluiden trendid, jossa
yha useampi pilvipalvelun kayttdja hyviksyy julkisen pilvipalvelun (esimerkiksi Azure tai

Google cloud) sovelluksensa pilviymparistoksi.

Infrastruktuuri palveluna (IaaS) -pilvimallia hyddyntévid lokienhallinnan arkkitehtuuri-
kehyksid, malleja tai parhaita kdytint6jd esiintyi noin 60 % julkaisuista. Tami tulos on
yhdenmukainen teoriaosassa esitetyn aikaisemman tiedon kanssa. Siind Holik et al. (2015)
mainitsevat, ettd infrastruktuuri palveluna (IaaS) on pilvilaskennan palvelumallien kriittisin

taso, joka on luonnollisin ja myds kdytetyin SIEM-jérjestelmén pilvipalvelumalli.

Ainoastaan alusta palveluna (PaaS) -malliin perustuvia lokienhallinnan arkkitehtuuri-
kehyksid esiintyi vain Lin et al. (S10) julkaisussa, jossa he esittelivdt yhtendisen
pilvialustan lokitietojen analyysiin yhdistimillda Hadoop ja Spark -laskenta-alustat.
Tulosten lukumairdén on 1oydettdvissd useampi tulkinta. Ensinnékin alusta palveluna voi
vield olla kehityspolun alussa pilvilaskentaympéristdsséd — varsinkin ulkoistamisen osalta.

Toisaalta osa alustapalveluratkaisuista voi olla rakennettu esimerkiksi pilvipalvelun-
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tarjoajan infrastruktuuri palveluna -mallin varaan. Samansuuntainen ratkaisu esitettiin

teoriaosassa, joka liittyi palveluntarjoajan ja palvelunkdyttijin véliseen suhteeseen.
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Kuva 27. Lokienhallinnan arkkitehtuurikehykset ja mallien parhaat kéytdnnét pilvi-

laskentaymparistossé

Ohjelmisto palveluna (SaaS) -pilvimallia hyddyntdvid lokienhallinnan arkkitehtuuri-
kehyksid, malleja tai parhaita kiytantdja esiintyi 23 % julkaisuista. Tulokset osoittivat, ettd
arkkitehtuuriset ratkaisut jakautuivat pddasiassa toiminnallisuudet lokienhallinnassa ja
turvamekanismit ja suojaus -asiakokonaisuuksien kesken. Pilvilaskennan ohjelmisto
palveluna -mallia hyddynnettiin Thorpe et al. (S21) tutkimuksessa, jossa selvitettiin
palvelukeskeisen arkkitehtuurin (SOA) mahdollisuuksia ja vaatimuksia forensiikan
kehittdmiselle. Marty et al. (S11) tutkimuksen tarkoituksena oli tuoda esille lokitiedon-
keruuseen tarvittavaa kehystd ohjelmisto palveluna -mallina, joka mahdollistaa
forensiikassa ennakoivan ldhestymistavan tiedon kerddmisessé. Saton et al. (S20) kehittivét
uuden lokienhallintamenetelmidn integroidulle seurantajirjestelmille laajamittaisissa
SaaS-pilvipalveluympaéristdissd. Xu et al. (S27) selvittivdt tutkimuksissaan miten rakentaa
lokienhallinnan viitekehys ohjelmisto palveluna -mallin mukaan, joka kattaa koko
lokienhallinnan elinkaaren. Lisédksi tulokset osoittivat, ettd lokienhallinnan hy6dyntdminen

ohjelmisto palveluna -mallina on kasvava trendi pilven turva- ja suojausmekanismien

76



alueella. Tahdn voi vaikuttaa muun muassa Khan et. al (2016) ja Chuvakin et al. (2013)
mainitsemat suuntaukset, jossa osa palveluntarjoajista on alkanut tarjoamaan lokitiedon

keruupalveluja (LaaS) pilvipalvelun kéyttdjille.

6.3 Lokienhallinnan ja pilvilaskennan yhdistimisen mahdollisuudet ja haasteet

Lokienhallinnan ja pilvilaskennan yhdistdmisen mahdollisuudet on esitetty taulukossa 21.

Taulukko 21. Lokienhallinnan ja pilvilaskennan yhdistimisen mahdollisuudet

Kuvaus

Hankkia todisteita pilvipalveluymparistossé seké tuottaa pilvipalveluntarjoajalle seurantalokitictoa

Hyo6dyntdd | ohjelmistopalveluna (SaaS) lokienhallinnan koko elinkaaren toiminnot (lokitiedon keruu,

tietojen tallentaminen ja analysointi)

keskitettyd lokienhallintajarjestelmédd, joka soveltuu erityisesti infrastruktuuripalveluna

-mallin (IaaS) mukaiseen ymparistoon.

ohjelmistopalveluna (SaaS) -mallia, jolla voidaan vdhentéd lokitiedon kisittelyn vasteaikaa

ja tallennuskapasiteetin tarvetta.

pilvipohjaista automaattista paattelytekniikkaa suurten lokitietomassojen hakutoimintojen

yhteydessa

Parantaa infrastruktuurin tilannetietoisuutta

tietoturvaa keskittdmiselld lokitiedon kerdéminen hyodyntdmalla poikkeavuuksiin

perustuvaa havainnointia

Seurata kayttdjan toimintaa pilvilaskentaymparistossé ja datakeskuksissa

tietoturvatapahtumia reaaliaikaisesti sekd varastoida todistusaineisto

Lokienhallinnan haasteet pilvipalveluissa tunnistettiin useassa tutkimusaineiston
julkaisuissa ja ne olivat sidoksissa teoriaosassa esitettyihin lokienhallinnan turvallisuus- ja
suojausmekanismien tietoturvavaatimuksiin. Ndmid vaatimukset kisitteliviat lokitiedon

luottamuksellisuutta, eheyttd, saatavuutta, aitoutta ja yksityisyyttd pilvessa.
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Tutkimustulokset osoittivat, ettd useassa tutkimusaineiston julkaisussa késiteltiin
lokienhallinnan haasteita pilvessd turvallisuushéirididen havaitsemisen ndkokulmasta.
Lokienhallinnan ulkoistaminen pilvipalveluntarjoajalle tunnistettiin myos haasteeksi
lokitiedon yksityisyyden osalta. Myds sovellusten lokitiedot herdttivdat haasteellisia
kysymyksid, kuten mitd tietoa kerdtdén, mistd sitd kerdtdén, kuinka paljon sitd tarvitaan ja
miten lokitiedonkeruuta hallitaan sekd korreloidaan. Niihin kysymyksiin ei tunnistettu
yksinkertaisia tai helppoja malliratkaisuja. Turvallinen lokienhallinta pilviymparistdssé

tulkittiin haasteelliseksi myds siksi, ettd siitd puuttuvat vield ohjeistus ja standardointi.

6.4 Tutkimuksen arviointi, merkitys ja jatkotutkimustarpeet

Merkittivimmat tutkimukseen liittyvét rajoitteet havaittiin tutkimusaiheen termeissi,
késitteissd ja sen seurauksena aineiston valintaprosessissa. Aineiston hakuprosessin aluksi
englanninkielinen termi “log management” yhdistettynd pilvilaskennan termiin “cloud
computing” ei tuottanut riittdvdn kattavaa tutkimusaineistoa. Tiastd johtuen hakua
jouduttiin laajentamaan termilld “logging” eli lokitiedonkeruu, joka kasvatti relevanttien
hakutulosten méaardd. Toisaalta tdméd saattoi samalla myods lisdtd tutkimusaineiston
heterogeenisyyttd ja sen myo6td tulosten hajanaisuutta. Tutkimuksen toinen havaittu haaste
liittyi lokienhallinnan kisitteeseen, jota kéytetdén kirjallisuudessa 10ysésti. Lokienhallinta
on prosessi, jolla hallinnoidaan lokitiedon tuottaminen, kuljettaminen, sdilytys, analysointi
ja havittiminen. Kun taas lokitiedonkeruulla tarkoitetaan lokitiedon kerddmistd. Naiden
termien sdvy vaihteli tutkimusaineistossa, joka toisaalta ndkyi myds lokienhallinnan
kisitteen tuloksissa. Toisaalta lokienhallinta pilvessd on nuori sovellusala, joka tarvitsee
vield aikaa termien ja késitteiden kypsymiseen. Tutkimuksen vahvuuksiksi tunnistettiin
tutkimusmenetelméd ja sen synteesivaihe. Siind hyddynnettiin siséllonanalyysityokalua,
jonka avulla tutkimustulokset saatiin jésenneltyd ja luokiteltua. Analyysi havainnollisti
hyvin lokienhallinnan toiminnallisuudet (kisitteelliset alaluokat). Liséksi tekstinlouhinta
nosti esiin tdmédn tutkimuksen yhden keskeisimmistd havainnoista — forensiikan
esiintymisen. Tutkimus tuotti lisdtietoa pilviympdriston lokienhallinnan késitteisiin,

asiakokonaisuuksien jdsentdmiseen sekd havaintoja aihealueen tulevaisuuden suunnasta.
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Niéin ollen tutkimustiedolla tdydennettiin sekd lokienhallintaan liittyvdd pilviympériston
turvallisuuskeskustelua ettd pilvipalveluiden turvallisuuden kehittdmistd. Tutkimuksen
aihepiirin luonnollinen jatkotutkimusalue olisi forensiikan kehittiminen keskitetyn ja

tietoturvallisen lokienhallinnan nakokulmasta.
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7 YHTEENVETO

Tdmin tutkimuksen tarkoituksena oli selvittdd systemaattisen kirjallisuuskatsaus-
menetelmidn avulla lokienhallinnan nykytila pilvilaskennassa palveluntarjoajan ja
pilvipalvelujen kdyttdjan ympdristossd. Teoriaosassa késiteltiin kirjallisuudessa esiintyvid
lokitiedon ja lokienhallinnan mééritelmid. Liséksi pilvilaskennan kokonaisuutta
tarkasteltiin késitteellisen referenssimallin avulla. Tutkimuksen tutkimusmenetelma
perustui systemaattiseen kirjallisuuskatsaukseen, joka toteutettiin Barbara Kitchenhamin
(2007) esittimén kymmenvaiheisen prosessin mukaisesti. Tutkimusmenetelmén haku-
prosessi tuotti 952 tieteellistd julkaisua, joista ensisijaiseksi tutkimusaineistoiksi valikoitui

lopulta 27 tieteellisté julkaisua.

Tutkimustulokset osoittivat, ettd tutkimusaiheeseen liittyvdd kansainvilistd tutkimusta on
tutkittu  keskitetyn lokienhallinnan, lokienhallinnan  toiminnallisuuksien  sekd
turvamekanismien ja suojauksen ndkokulmasta. Lokienhallinnan arkkitehtuurikehykset
késittelivat padsadntoisesti (85 %) pilvipalveluntarjoajan tai pilvipalveluntarjoajan seké
pilvipalvelun kayttdjan vilille mdiériteltyjd ratkaisuja. Infrastruktuuri palveluna (IaaS)
-pilvimallia hyddyntdvid lokienhallinnan arkkitehtuurikehyksid esiintyi noin 60 %
julkaisuista. Ohjelmisto palveluna (SaaS) -pilvimallia hyddyntdvid lokienhallinnan
arkkitehtuurikehyksid, malleja tai parhaita kdytint6jd esiintyi 23 % julkaisuista. Tulokset
osoittivat, ettd arkkitehtuuriset ratkaisut jakautuivat pédasiassa toiminnallisuudet
lokienhallinnassa ja turvamekanismit ja suojaus -asiakokonaisuuksien kesken.
Lokienhallinnan mahdollisuuksiin pilvipalveluissa tunnistettiin ohjelmisto palvelu (SaaS)
-malli liittyen lokienhallinnan koko elinkaaren toimintoihin sekd keskitetty
lokienhallintajdrjestelmd infrastruktuuri palveluna (IaaS). Lokienhallinnan haasteet
pilvipalveluissa tunnistettiin useassa tutkimusaineiston julkaisuissa ja ne olivat sidoksissa
teoriaosassa  esitettyithin  lokienhallinnan  turvallisuus- ja  suojausmekanismien
tietoturvavaatimuksiin. Ndméd vaatimukset késittelivdt lokitiedon luottamuksellisuutta,

eheyttd, saatavuutta, aitoutta ja yksityisyyttéd pilvessa.
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Tutkimuksen merkittdvimmat rajoitteet havaittiin tutkimusaiheen termeissd, késitteisséd ja
sen seurauksena aineiston valintaprosessissa, joka saattoi lisdtd tutkimusaineiston
heterogeenisyyttd ja sen myota tulosten hajanaisuutta. Rajoitteiden syyksi arvioitiin muun
muassa se, ettd lokienhallinta pilvessd on nuori sovellusala, joka tarvitsee vield aikaa
termien ja  késitteiden kypsymiseen. Tutkimuksen vahvuuksiksi tunnistettiin
tutkimusmenetelméd ja sen synteesivaihe, joka nosti esiin tdmédn tutkimuksen yhden
keskeisimmistd havainnoista — forensiikan esiintymisen. Tutkimus tuotti lisdtietoa
pilviympériston lokienhallinnan késitteisiin, asiakokonaisuuksien jasentdmiseen sekd
havaintoja aihealueen tulevaisuuden suunnasta. Ndin ollen tutkimustiedolla tdydennettiin
sekd lokienhallintaan liittyvéa pilviympériston turvallisuuskeskustelua ettd pilvipalveluiden
turvallisuuden kehittdmistd. Tutkimuksen aihepiirin luonnolliseksi jatkotutkimusalueeksi
tunnistettiin  forensiikan kehittiminen keskitetyn ja tietoturvallisen lokienhallinnan

nikokulmasta.
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LIITE 1. Systemaattisen kirjallisuuskatsauksen tutkimussuunnitelma

SYSTEMAATTISEN KIRJALLISUUSKATSAUKSEN SUUNNITELMA

A. Taustatiedot (Background)

Taméan tutkimuksen tarkoituksena on selvittdd lokienhallinnan nykytila pilvilaskennassa.
Tutkimuksen avulla pyritddn jdsentdimddn asiakokonaisuutta sekd kuvaamaan olemassa olevien
teorioiden perusteella 16ydettyjd hyotyjd ja haasteita. Tutkimuksen painopisteend on erityisesti
kuvata lokienhallinnan ja pilvipalveluiden yhdistimisen mahdollisuuksia pilvilaskennan palvelu
(IaaS, PaaS ja SaaS) ja kdyttomallien (julkinen-, yksityinen-, luotettu- ja hybridipilvi) kehyksessé.

B. Tutkimuskysymykset (The research questions)
K1: Mité tutkimusaiheeseen liittyvid asiakokonaisuuksia on kansainviélisesti tutkittu?

K2: Millaisia lokienhallinnan arkkitehtuurikehyksié tai hyviéd kdyténtdja kaytetédéan pilvilaskennan
yhteydessd?

K3: Millaisia mahdollisuuksia tai haasteita lokienhallinnalla ja pilvilaskennan yhdistdmiselld
saavutetaan?

C. Tutkimusstrategia (The strategy)

Hakutermit A ja B muodostetaan seuraavasti:

- Hakutermi A = Logging OR “log management” OR SIEM

- Hakutermi B = “cloud computing”

- Lause A AND B = “logging OR “log management” OR SIEM AND “cloud computing”.
Suunnitellut aihealueen bibliografisia viitetietokannat:

Viitetietokanta Sisilto

Institute of Electrical and Tieteellistd kirjallisuutta elektroniikan, sdahko- ja tietotekniikan aloilta mukaan lukien IEEE:n ja
Electronics Engineers (IEEE) IEEE:n standardit ja julkaisut.

Scopus (Elsevier) Tietokannan aihealoina ovat luonnontieteet, ladketiede, tekniikka, yhteiskunta- ja humanistiset

tieteet. Tietokanta kattaa yli 21000 tieteellisté lehted ja lisaksi se sisdltdd 6,5 miljoonaa
kokousartikkelia, kirjasarjoja sekd kaupallisia julkaisuja.

Web of Science Monitieteinen viittaus- ja tiivistelmétietokanta, joka kattaa yli 12 000 tieteellisté lehted ja noin 150
000 konferenssijulkaisua. Web of Science mahdollistaa pddsyn viiteen viitetietokantaan

(jatkuu)
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D. Aineiston valintakriteerit (Study selection criteria) eli siséiinotto- ja poissulkukriteerit

Sisdiinottokriteerit (Included criteria)

Julkaisun aihe (topics), joka kasittelee tutkimusaihetta tai siitd johdettuja tutkimuskysymyksid

Julkaisuajankohta: vuosi 2000-2017

Julkaisu kieli: englanti

Tutkimuksen elektroninen saatavuus

E. Ensisijaisen tutkimusaineiston valitseminen (Study selection procedures)

Tutkimusaineiston valintaprosessi:

1.
2.
3.
4.

vaihe: suoritetaan haku jokaisesta viitetietokannasta ja tallennetaan viitetiedot
vaihe: luetaan kaikki otsikot ja tarkistetaan jokaisen kohdalla sisdénottokriteerit
vaihe: luetaan tiivistelmait, jotka on edellisessd vaiheessa otsikon mukaan valitut
vaihe: suoritetaan aineiston luotettavuuden arviointi (ks. kohta F).

Tutkimusaineistosta taulukoidaan:

1.

2.
3.
4

vaiheen kaikki julkaisut /vuosi /tietokanta

vaiheen julkaisut /vuosi /tietokanta

vaiheen valitut julkaisut

vaiheen arvioitu aineisto (ks. kohta F.). Taulukko on esitetty seuraavassa kohdassa F.

F. Aineiston laadullinen arviointi (Quality assessment)

Nro Aineiston luotettavuutta arvioiva kysymys (Kylli/osittain/ei = 1, 0.5, 0) Pist.
K1 Tausta: perustuuko julkaisu tieteelliseen tutkimukseen? (kylld/ei) (Tutkimusmetodit?)

K2 Tausta: onko tutkimuksen tavoite selkeésti maaritelty?

K3 Tausta: onko tutkimuksen tulokset esitetty selkedsti?

K4 Kasitteet: onko lokienhallinnan kasite maaritelty?

K5 Kisitteet: onko pilvilaskennan késite maaritelty?

K6 Mallit: esitellddnko julkaisussa lokienhallinnan arkkitehtuureja?

K7 Mallit: esitelldanko julkaisussa keskitetty lokienhallintaratkaisu (SIEM) ?

K8 Toteutus: esitelldanko julkaisussa pilvilaskentaan perustuva lokienhallintatoteutus ?

K9 Merkitys: esitellddnkd julkaisussa pilvilaskennan ja lokienhallinnan yhdistdmisen hyotyjé tai haittoja?
K10 Standardit: esitellddanko tutkimusartikkelissa standardeja tai hyviéd kaytantoja?

(jatkuu)
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Laadullisen arvioinnin tarkistuskysymykset (Kn) julkaisuittain (Sn):

#S Laadullisen arvioinnin tarkistuskysymykset julkaisuittain Yht

K1 K2 K3 K4 K5 K6 K7 K8 K9 K10

11

12

13

G. Tiedon erittelystrategia (Data extraction strategy - data collection)

Tutkimusaineistosta eritellddn ja kerdtddn tarvittava tieto standardoituun muotoon eli poimitaan
tutkimuskysymyksid palveleva tieto tiedonkeruutaulukkoon huomioiden aikaisemmin esitetyt
laatuvaatimukset. Tiedonkeruutaulukko (ensisijainen tutkimusaineisto) pilotoidaan suunnittelu-
vaiheessa. Luokittelu: A Vertaisarvioidut tieteelliset artikkelit, B Vertaisarvioimattomat tieteelliset
kirjoitukset, C Tieteelliset kirjat (monografiat), D Ammattiyhteisdlle suunnatut julkaisut, E
Suurelle yleisolle suunnatut julkaisut, G Opinnéytteet ja H Patentit ja keksintdilmoitukset.

ID Tekiji(t) Vuosi Tyyppi |Aihe Aihepiiri/teema Sivut Pist.

S1 <Tekija> <20xx> <Al> |<Otsikko> <Computer Science> <x> | <0-10>

(jatkuu)
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H. Synteesin laatiminen (Synthesis of the extracted data - data analysis)

Laaditaan narratiivinen synteesi, jossa tulkitaan tutkimuksessa esiintyvit yhtéldisyydet ja erot.

e Tutkimustulosten yleiskatsaus
o Tutkimustavoitteet
o Tutkimustulokset
e Kisitteiden madrittely
o Lokienhallinta
o Pilvilaskenta
o Arkkitehtuuriset mallit ja konseptit
o Valikoitujen mallien esittely 1
o Valikoitujen mallien esittely 2
Keskitetyn lokienhallinnan ratkaisut
Toteutukset ja prototyypit

Standardit ja hyvat kdytannot

Pilvilaskennan ja lokienhallinnan yhdistdmisen hyddyt ja haitat

Tutkimustulosten yleiskatsaus: tunnistetaan tulosten keskindinen yhdenmukaisuus
(homogeeninen) / epdjohdonmukaisuus (heterogeeninen) eli taulukoidaan tutkimuskysymysten

kanssa esimerkiksi seuraavasti:

Taulukko x: tutkimuksen otoskoko per tietokanta

Tietokannan nimi

Valitut julkaisut (lkm) / kaikki julkaisut

esim. IEEEXplore

esim. 40 /100

Yhteensd

Taulukko y: Julkaisutyyppi (A,B,C,D,E,G ja H)

Julkaisutyyppi

Julkaisujen lukumaérd

esim. A Vertaisarvioidut tieteelliset artikkelit

3kpl

Yhteensd

Taulukko z: Julkaisuajankohta 2000-2017

Vuosi Julkaisujen lukumaéra
2000 3 kpl
Yhteensi

(Jatkuu)
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Kisitteiden méirittely: esitetdédn lokienhallinnan ja pilvipalvelujen késitteet taulukoissa:

esimerkiksi seuraavasti:

Lokienhallinnan méiritelma

Julkaisujen lukuméiri

% lkm / koko 1. aineisto

Madritelty (mik4?)
Ei madritetty

Muu

Yhteensd

Pilvilaskennan mééritelma

Julkaisujen lukuméiri

% lkm / koko 1. aineisto

Madritelty (mika?)
Ei médritetty

Muu

Yhteensd

Arkkitehtuuriset mallit ja konseptit

Arkkitehtuuri

Julkaisujen lukuméiri

% lkm / koko 1. aineisto

Maédritelty malli (mik4?)

Ei médriteltyd mallia

Muu
Yhteensd
Havaitut hyodyt
Hydoty Julkaisujen lukuméiri % lkm / koko 1. aineisto

Madritelty malli (mika?)
Ei médriteltyd mallia

Muu

Yhteensa

(Jatkuu)
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I. Aikataulu

Tutkimuksen aikataulu etenee vaiheittain kuvan 1 mukaisesti. Tutkimuksen suunnittelu alkoi
suunnitteluosalla 12/16 eli joulukuussa 2016. Kirjallisuuskatsaus suoritetaan maalis-huhtikuun
(03-04/17) aikana 2017 ja prosessi paittyy tulosten, synteesin ja lopullisen dokumentin laadintaan

toukokuussa 2017 (05/17).

I. SUUNNITTELU

Il. KIRJALLISUUS-

lll. DOKUMENTIN

KATSAUS TUOTTAMINEN
Vaihe T.Tutkimus- Waihe £, Aineiston Waihe 5. Haportin
kysymyksen madrittehy etziminen laatiminen
12116 0317 0417

Wamne Z. Protokollan

Vamne 5. Anelsion

Vaihe 10. Validointi

kehittdminen valitzeminen
0117 03T 3
“ahe 3. Protokolan Vanet.
validointi Luctettavuusarviointi
037 03T

Vamne 7. Tarvitavan
tiedon erittehy
0317

Vame §. Synieesin
laatiminen
0417

Ly

Kuva 1. Tutkimuksen aikataulu prosessin vaiheisiin sidottuna.




