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Diplomitydn tavoitteena on selventaa, mitd Euroopan Unionin tietosuoja-asetus
tarkoittaa organisaatiolle. Tietosuoja-asetus tulee muuttamaan tapaa kasitelld
henkil6tietoja niiden organisaatioiden osalta, jotka kerdévat EU:n kansalaisten
henkilttietoja tai késittelevat niitd rekisterinpitjéan toimesta. Tietosuoja-asetus
tuo uusia oikeuksia rekisteroidyille ja lisda velvollisuuksia rekisterinpitéjille.
Liséksi tietosuoja-asetus tuo merkittdvan sanktion uhan, mikali rekisterinpitaja

laiminly0 tietosuoja-asetusta.

Pilvipalveluiden suosion kasvun myota tydssé kaytetadn esimerkkind Amazon
Web Services —pilvipalvelualustaa tietosuoja-asetuksen tuomien haasteiden
ratkaisemiseksi. Amazon Web Services (AWS) valittiin sen suosion ja

kokonaisvaltaisen palveluvalikoiman johdosta.

Tyd toteutettiin laatimalla puolistrukturoitu haastattelu kolmelle alan
asiantuntijalle. Haastattelu koostui seitseméstd aiheesta, jotka muodostavat
haasteita organisaatioiden toimintaan tietosuoja-asetusta noudatettaessa. Tyon
tuloksena on kolmen asiantuntijan yhteenveto siit4, millaisia toimenpiteita
organisaatioiden tulisi tehda ennen kuin tietosuoja-asetusta aletaan soveltaa
25.5.2018.
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The aim of this Master’s thesis is to make clear the impacts that the General Data
Protection Regulation (GDPR) has on organizations. GDPR will change how
organizations process personal data and it applies on all organizations that collect
data from EU residents or that process personal data on behalf of data controller.
GDPR brings new rights for data subjects, more responsibilities for data controllers

and threat of sanctions if data controller neglects GDPR.

Because of the increasing popularity of cloud services, the Amazon Web Services
(AWS) is used as an example on how entities could overcome GDPR’s challenges.

AWS was chosen because of its popularity and its comprehensive service portfolio.

The study was done by developing a semi-structured interview for three experts.
The interview consists of seven topics that pose challenges to the organizations
compliance with the GDPR. The result of the study was therefore a summary of
three experts on what measures should be taken by organizations before the GDPR

applies.
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1 JOHDANTO

1.1 Tutkimuksen tavoitteet ja tutkimusongelma

Yh& useammat henkilot pelkddvat, ettd heidan henkilGtietojaan kaytetaan
tarkoituksiin, joista he eivat itse ole tietoisia (Stahl 2007). Kuluttajat ovat lisaksi
huolissaan siitd, miten ja missa heidan henkilttietoja késitelladn. Tésta huolimatta
henkilGtietoja luovutetaan yhd enenevissa méaarin organisaatioille paremman

palvelun toivossa; tata kutsutaan yksityisyys paradoksiksi (Paviou 2011).

Digitalisaatio ja teknologian kehitys tarjoavat organisaatioille aivan uudenlaisen
tavan hyodyntad kuluttajista keréttyd tietoa. HenkilGtiedoista on muodostunut
hyodyke, jota organisaatiot ympari maailmaa hyodyntévat esimerkiksi rahaetuuksia
ja alennuksia vastaan (Dinev 2014). Verkkopalvelut keradvéat kayttéjistaén tietoa,
jotta ne voivat tarjota heille kohdennetumpaa markkinointia. Useat suuret seka
arvostetut yritykset jakavat asiakkaidensa tietoja sadoille eri sidosryhmille. (Smith,
Dinev, Xu 2011) Informaatioteknologia (IT) on tehnyt tiedon hankkimisesta
edullista ja samalla lisdnnyt tiedosta saatavia kaupallisia etuja (ICAEW 2008;
Gillion, Branz, Culnan, Dhillon, Hodgkinson, MacWillson 2011). Té&sta johtuen,
organisaatiot ja hallitukset kasvattavat jatkuvasti tietotekniikan ja henkil6tietojen

kayttoa toiminnassaan (Gillion et al. 2011).

Organisaatioissa jokainen tyontekija voidaan néhdd mahdollisena riskiné
tietosuojapolitiikan noudattamisen kannalta. Tyontekijoiden tulee toimia
yhdenmukaisesti organisaatioiden tietosuojapolitiikan sekd eroavien kansallisten
lainsd&déantdjen kanssa. (Warkentin, Johnston, Shropshire 2011; Siponen 2001;
Furnell, Gennatou, Dowland 2002; Warkentin & Willison 2009; Gerber & von
Solms 2008). Teknologia ja erilaiset standardit, kuten ISO 27001 auttavat
organisaatioita toimimaan tietosuojaohjeiden mukaisesti. Teknologian lisaksi
organisaatioiden tulee panostaa tyontekijoiden koulutukseen ja ohjeistamiseen
(Bulgurcu, Cavusoglu, Benbasat 2010). Teknologian hyddyntaminen ja

henkildston kouluttaminen jad&vat kuitenkin organisaatioiden omalle vastuulle. Jotta



tietosuoja varmasti huomioitaisiin organisaatioissa valtiot ovat muodostaneet lakeja
suojaamaan muun muassa kuluttajien, tyontekijoiden, potilaiden seka kansalaisten
yksityisyytta sanktion uhalla. (Gillion, et al. 2011; Mercuri 2004; Robinson 2005;
Radcliff 2007) Tallaisen yhtendisen kansainvélisen lainséddannén muodostaminen
on tosin hankalaa. Esimerkiksi Euroopan Unionin (EU:n) jasenvaltioiden
turvallisuuden taso ja kasitys yksityisyydesta vaihtelevat merkittavasti. Lisaksi
tulee madrittdd, miten kansalaiset voivat vaatia oikeuksiaan ja keneltd? Prosessi
oikeuksien toteuttamiselle tulee olla mahdollisimman helppo kaikki kansalaiset
huomioiden. (Wright, Gutwirth, Friedewald, De Hert, Langheinrich, Moscibroda

2009) Tata varten Euroopan Unioni on laatinut tietosuoja-asetuksen.

Tietosuoja-asetus tulee merkittdvasti muuttamaan sitd, miten organisaatiot
kasittelevat henkilGtietoja ja, mitd turvatoimenpiteitd organisaatioilla tulee olla.
Tietosuoja-asetusta aletaan soveltaa 25.5.2018 ja se koskee kaikkia rekisterinpitajia
seké henkilttietojen kasittelijoita, jotka toimivat EU-alueella. Tietosuoja-asetus tuo
rekisterdidyille uusia oikeuksia seka lisdd rekisterinpitdjadn kohdistuvia
velvollisuuksia. Lisdksi sanktiot ovat merkittavat: ne voivat olla jopa 20 miljoonaa
euroa tai nelja prosenttia yrityksen edeltavéan tilikauden maailmanlaajuisesta
kokonaisliikevaihdosta. Vaatimukset seka sanktiot ovat merkittava huolenaihe
organisaatioille ja siksi tietosuoja-asetus tulee aiheuttamaan paljon tyo6ta.
DiplomiyGssé kuvataan, mitk&d ovat rekisterdidyn oikeudet sek& rekisterinpitajan

velvollisuudet ja, miten ndma vaikuttavat organisaation toimintaan.

Digitalisaation ja pilvipalveluiden kysynnan kasvusta johtuen tieto liikkuu entista
helpommin ja nopeammin. Pilvipalvelut ovat monelle hyvin epdmaéarédinen késite.
Erityisesti henkilGtietojen ja datan sijainti on usein epévarmaa. Pilvipalveluiden
mé&éara organisaatioissa on viime vuosina kasvanut. Tasta syysta tassa tutkimuksessa
selvitetd&n, millaisia ratkaisuja ne voivat organisaatioille tarjota. Tavoitteena on
antaa selkeitd ohjeita organisaatioille, miten hyédyntdd Amazon Web Services —
pilvipalvelualustan tuomia mahdollisuuksia. Tutkimuksessa on mainittu muutamia
tuotteita ja palveluja, jotka helpottavat rekisterdityjen oikeuksien toteuttamista ja

rekisterinpitgjan velvollisuuksien noudattamista.
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Tutkimuksen tavoite on selkeyttdd, millaisia vaikutuksia Euroopan Unionin
tietosuoja-asetuksella on organisaatioiden toimintaan ja miten se vaikuttaa
pilvipalveluiden kayttdmiseen. Diplomity6én tutkimuskysymykset ovat méaéritelty
seuraavasti:
e Mitd vaikutuksia EU:n tietosuoja-asetuksella on organisaatioihin?
o Millaisia oikeuksia rekisterdidylla on?
o Millaisia velvollisuuksia rekisterinpitajalla on?
e Minkélaisia ratkaisuja Amazon Web Services voi tarjota tietosuoja-

asetuksen tuomiin haasteisiin?

1.2 Tutkimuksen rajaus

Tutkimus on rajattu koskemaan teknisid toimenpiteitd, joita organisaatioiden tulee
tehdd tietosuoja-asetusta sovellettaessa. Oppaita siitd, miten tietosuoja-asetusta
tulisi noudattaa hallinnollisesta ndkdkulmasta, 16ytyy jo talla hetkelld runsaasti.
Tastd syysta tyossa perehdytéddn niihin teknisiin toteutuksiin ja mahdollisuuksiin,

joita pilvipalvelut voivat tarjota.

Ty6 on rajattu koskemaan Amazon Web Services (AWS) pilvipalvelualustaa sen
kokonaisvaltaisen palvelutarjonnan johdosta. Rajauksella pyritddn antamaan
ohjeistusta siitd, millaisia ratkaisuja AWS tarjoaa tietosuoja-asetuksen tuomiin
haasteisiin. Tydssa on nostettu esiin muutamia AWS:n tuotteita, jotka edesauttavat

tietosuoja-asetuksen noudattamista.

1.3 Teoreettinen viitekehys ja kirjallisuuskatsaus

Teoreettinen viitekehys siséltdd katsauksen tietoturvaan, tietosuojaan ja
pilvipalveluun. Viitekehyksen tarkoitus on helpottaa lukijaa tutkimuksen
ymmartdmisessd. Tietoturva koostuu erilaisista tekijoistd, jotka avataan tydssa
my6hemmin. Tietosuoja ja tietoturva sekoitetaan usein keskenéén ja tyon kannalta

on olennaista erottaa nama tekijat toisistaan.
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Pilvipalvelut ovat laaja kasite ja on tarked ymmaértaa pilvipalveluista puhuttaessa
sen mallit, tyypit ja ominaispiirteet. Pilvipalvelun periaate on sama, mutta kaksi
pilvipalvelua voivat olla ominaisuuksiltaan tdysin erilaisia. Amazon Web Services
tarjoaa kayttajilleen laajan kirjon erilaisia palveluja ja tuotteita. T&stid syysta
erilaiset tyypit ja mallit on hyva tunnistaa, jotta ymmaértaa tuotteiden ja palveluiden

luonteen.

1.4 Tutkimusmenetelma

Tyon teoriaosuuden tarkoitus on selventad tarkeét kasitteet tietosuoja-asetuksen
sekd valitun pilvipalvelualustan kannalta. T&mén jalkeen tydssa maéaéritellaan
puolistrukturoitu  haastattelu.  Puolistrukturoidun haastattelun  kysymykset
koostuvat suurista aihealueista, joita voidaan tadsmentdd lisakysymyksilla.

Tarkoituksena on loytaa haasteellisiin ongelmiin kokonaisvaltainen vastaus.

Empiirisessd osuudessa maéaritellaén tietosuoja-asetuksen sisalté seka valittu
pilvipalvelu-alusta Amazon Web Services (AWS). Tamén jalkeen
puolistrukturoitua haastattelua hyoddyntden tydssd on haastateltu kolmea
asiantuntijaa, joilla on kattava kokemus pilvipalveluista ja tietoturvasta.
Haastatteluihin oli valmiiksi suunniteltu seitseman aihealuetta, jotka olivat
tietosuoja-asetuksen kannalta ongelmallisia. Kysymykset seké tdrkeimmat nostot

haastatteluista on esitelty tyon lopussa liitteind.

1.5 Tutkimuksen rakenne

Tutkimuksen rakenne koostuu viidesta paaluvusta, jotka on esitelty alla olevassa
taulukossa 1. Kyseinen taulukko on toteutettu input/output —kaaviona eli siind on
esitelty, millaisia lahtGtietoja kappale tarvitsee, millaisia tydvaiheita on toteutettu
jamité tietoa kappale tuottaa lukijalle. Tdma helpottaa lukijaa ymmartaméaan, miten

tutkimuksessa edetaan.



Taulukko 1. Tutkimuksen rakenne.
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Input Tydvaiheet Output
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Luku 3: Tietosuoja- | Tietosuoja-asetus Tiedon Yhteenveto
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ennen tietosuoja-
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soveltamista.




13

2 TIETOTURVA, TIETOSUOJA JA
PILVIPALVELU

Tassa kappaleessa selitetadn tyon kannalta olennaisimmat kasitteet. Jotta lukija voi
ymmartédd tyon sisallon, tulee hédnen ymmartdd mitd tarkoitetaan tietoturvalla,
tietosuojalla ja pilvipalvelulla. Kasitteet ovat olennaisia tietosuoja-asetuksen
soveltamisessa, mikd asettaa vaatimuksia organisaatioiden tietoturvalle sek&

tietosuojalle.

Pilvipalvelun kasite on tarpeellista ymmartad tyon viitekehyksen kannalta. Tyo
keskittyy tarkastelemaan, millaisia hyotyja pilvipalveluiden kayttamisella on, kun
tietosuoja-asetusta aletaan soveltaa. Pilvipalvelut voivat erota toisistaan
merkittavasti. Niissa voi olla samoja piirteitd, mutta toteutustapa voi olla taysin
erilainen. Pilvipalvelumalli vaikuttaa siihen, kuinka paljon omaa teknist4 osaamista
tarvitaan, kun taas pilvipalvelutyyppi vaikuttaa esimerkiksi siihen, kuka on
vastuussa palvelun suojaamisesta. Naiden tekijoiden ymmartdminen helpottaa

hahmottamaan vastuunjakoa palvelua kaytettdessé tai sitd hankittaessa.

2.1 Tietoturva

Tietoturvalle on olemassa useita erilaisia madritelmid, mutta perusajatus on
kuitenkin sama; tieto halutaan sailyttaa luotettavana, nopeana, oikeassa muodossa
ja oikeiden henkildiden saatavilla. Perinteisessd maaritelméssa tietoturvallisuus
koostuu kolmesta tekijasts, jotka ovat luottamuksellisuus (confidentiality),
saatavuus (availability) ja eheys (integrity) (Dhillon & Backhouse 2000). Nykyisin
nama kolme tekijaa eivat yksindan riita, silla ne eivat huomioi riittdvasti tiedon
tuottajan tai omistajan identiteettid, eik& itse laitteistojen tai tieto- ja
tietoliikennejarjestelmien arvoa. Madritelmadn on tastd syystad lisatty tekijat
kiistamattomyys (non-repudiation) ja paasynvalvonta (access control). (Hakala,
Vainio, Vuorinen 2006, 4-5; Zissis & Lekkas 2012) Tietoturvan osatekijat on
esitelty alla olevassa taulukossa 2.
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Taulukko 2. Tietoturvan osatekijat. (Mukaillen Hakala et al. 2006, 4-5; Gordon &

Loeb 2002)

Tekija

Maaritelma

Luottamuksellisuus
(Confidentiality)

Tietojarjestelman tiedot ovat vain niihin oikeutetuilla

henkil6illa kaytossa.

Saatavuus Tietojarjestelméssé olevat tiedot ovat saatavissa oikeassa
(Availability) muodossa ja nopeasti.

Eheys Tietojarjestelmén tiedot pitdvat paikkaansa ja eivat siséalla
(Integrity) tahattomia tai tahallisia virheita.

Kiistaméattomyys

(Non-repudiation)

Tietojarjestelman kyky tunnistaa ja tallentaa luotettavasti

jarjestelmaa kayttavan henkilon tiedot.

Padsynvalvonta

Menetelmat, joilla rajoitetaan tietojenkasittelyinfrastruktuurin

(Authenticity) kayttoa.

Luottamuksellisuus tarkoittaa sitd, ettd vain valtuutetut henkil6t tai jarjestelmat
paasevat kasiksi tietoon. Luottamuksellisuus voidaan saavuttaa esimerkiksi
suojaamalla tietojarjestelman laitteet ja tietovarastot salasanoilla ja
kayttajatunnuksilla. Mikali tieto on erityisen arvokasta tai arkaluonteista, voidaan
se lisaksi suojata salakirjoitusmenetelmilla. (Hakala et al. 2006, 4; Zissis & Lekkas

2012)

Saatavuus tarkoittaa jarjestelmén ominaisuutta olla tarpeen mukaan saatavissa ja
kaytettdvissa vain oikeutettujen henkildiden toimesta. Saatavuuteen vaikuttaa se,
ettd tieto- ja tietoliikennejarjestelmien laitteet ovat riittdvan tehokkaita. Lisaksi
tulee varmistaa, ettd kdytettavat ohjelmistot soveltuvat jarjestelmaan tallennettujen
tietojen kasittelyyn. Kayttdjan tulee saada jarjestelmastda haluamansa tieto
tarkoitukseen sopivassa muodossa ja tassé voidaan hyédyntaa tiedon automaattista
jalostusta. (Hakala et al. 2006, 4-5; Zissis & Lekkas 2012,)

Eheys on sit4, ettd vain valtuutetut henkilot voivat muokata tietoa. Eheyteen
pyritdén erilaisin ohjelmointiteknisin ratkaisuin. Sovelluksiin voidaan ohjelmoida
erilaisia syottorajoitteita tai syotteen tarkistuksia, tallennus- ja tiedonsiirto-

operaatioihin varmistussummia ja tiivisteité. Laitteistotasolla virheit4 voidaan est&a
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esimerkiksi kayttdmalla virheenkorjaavia muisteja tai vaylia.
Tietoliikenneratkaisuissa suositaan virheen tunnistus- ja korjausmekanismeilla
varustettuja laitteita ja protokollia. My6s useat salakirjoitusmenetelmat ja -tuotteet
soveltuvat eheyden yllapitoon. (Hakala et al. 2006, 5; Zissis & Lekkas 2012)

Kiistamattomyydelld tarkoitetaan jarjestelman kykya tunnistaa ja tallentaa
luotettavasti jarjestelmén kayttajan tiedot. Syynd tdhédn on se, ettd halutaan
varmistaa tiedon alkuperd tai tietojen luvaton kayttd. Kiistdimattomyyteen pyritaan
kayttdmalla salausmenetelmiin liittyvid tunnistusmekanismeja tai biometrisia
tunnisteita, kuten dalykortteja tai sormenjalki- ja silmanpohjatunnistuslaitteita.
(Hakala et al. 2006, 5)

Paasynvalvonnalla tarkoitetaan niitd menetelmid ja toimia, joilla rajoitetaan
tietojenkasittelyinfrastruktuurin kayttéa. Tiedon padsyn rajoittaminen kuuluu
luottamuksellisuuden ylldpitoon, mutta organisaatiolle on térkedd estaa
ulkopuolisten tai oman henkilékunnan laitteiden ja tietoliikenneyhteyksien kayttd
omiin tarkoituksiin. Ylimaaraiset kayttajat kuormittavat laitteita ja verkkoa seka
heikentdvat niiden kdytettavyytta ja saattavat altistaa haittaohjelmien leviamiseen.
(Hakala et al. 2006, 5-6)

2.2 Tietosuoja

Siind missa tietoturva tarkoittaa muun muassa tapoja ja menetelmiéd tiedon
turvaamiseksi, tietosuojalla taas tarkoitetaan henkilon oikeutta omiin
henkilGtietoihin ja yksityisyyteen. Yksityisyys on vaikeasti méériteltavissa ja
kirjallisuudesta I0ytyy huomattavasti eroavaisuutta, mita yksityisyys tarkoittaa (Xu,
Dinev, Smith, Hart 2011). Eras ensimmaisista yleisesti kaytettavista maaritelmista
yksityisyydelle on Warrenin ja Brandeisin (1890) oikeus tulla jatetyksi rauhaan.
Tanda paivana kyseinen madaritelma ei kuitenkaan ole tarpeeksi kattava. (Stahl 2007)
Yksityisyys on moniulotteinen kasite, joka riippuu asiayhteydestd ja vaihtelee
henkildn elaménkokemuksen mukaan (Xu et al. 2011). Perinteisesti yksityisyydella

tarkoitettiin fyysista turvaa eli henkilon tai tdmén ympériston suojaa. Tietosuoja
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liitettiin osaksi yksityisyyden késitettd, kun huomattiin, ettd yksityisyyteen
vaikuttaa myo6s henkil0sté saatavilla oleva informaatio. (Smith et al. 2011).

Tutkimuksen kannalta yksityisyyden tarkempi mééritteleminen ei ole olennaista ja
tutkimus keskittyy tietosuojan madarittdmiseen. Valtionhallinnon tieto- ja

kyberturvallisuuden johtoryhmé& VAHTI (2008) mé&érittaa tietosuojan seuraavasti:

o “fietojen valtuudettoman saannin estaminen ja tietojen
luottamuksellisuuden sdilyttiminen”
e “henkilotietojen  suojaaminen  valtuudettomalta  tai henkil6a

vahingoittavalta kdytolta”

Vaihtoehtoisen madaritelmén tietosuojalle tarjoaa lisdksi oikeusministerion
hallinnanalaisena  asiantuntijaorganisaationa  toimiva tietosuojavaltuutetun
toimisto. Tamé kiteyttad tietosuojan seuraavasti (Tietosuojavaltuutetun toimisto
2013):

o “Tietosuojaan kuuluvat ihmisten yksityiseldmdn suoja ja muut sitd turvaavat

’

oikeudet henkilotietoja kdsiteltdessd.’

Culnan ja Williams (2009) maérittavat tutkimuksessaan millaisilla toiminnoilla,
voidaan mahdollisesti aiheuttaa tietosuojan vaarantuminen. Kyseinen maaritelméa
pohjautuu Soloven (2006) havaintoihin. Toiminnot voidaan jakaa kahteen
laajempaan kategoriaan, jotka ovat tiedon uudelleen kaytto ja luvaton paasy tietoon.
Kummassakin tapauksessa henkilon yksityisyys voi vaarantua. Luvaton péasy
tietoon voidaan nahda myos tietoturva ongelmana. (Culnan & Williams 2009)
Tietosuoja ei siis onnistu ilman tietoturvaa. Yksittdisen henkilon nakdkulmasta
tietosuoja ja tietoturva kulkevat k&sikadessda, mutta suuremmassa mittakaavassa
nain ei kuitenkaan ole. (Stahl 2007) Hallitukset ympari maailmaa joutuvat
puntaroimaan yksityisyyden ja kansallisen turvallisuuden vélilla&. Mitd enemman

kansalaisille suodaan yksityisyyttd, sitd vdhemman valtiolla on oikeuksia sit4
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valvoa. (Forester & Morrison 1994) Valvonnalla voidaan ennalta ehkaista rikoksia

ja turvata kansalaisia, mutta samalla pita& ottaa heidan yksityisyys huomioon.

2.3 Pilvipalvelu

Pilvipalveluiden kayttd organisaatioissa on lisdantynyt jo pitk&&n (Subashini &
Kavitha 2011). Etenkin pienet seka keskisuuret yritykset suosivat pilvipalveluja,
jotta ne saastyisivat Kkalliilta 1T:n yllapitokustannuksilta (Oprysk 2016).
Pilvipalvelut ovat ohjelmia, jotka sijaitsevat ja toimivat pilvi-infrastruktuurissa
(Zhou, Zhang, Xie, Qian, Zhou 2010). Pilvipalveluiden kautta paastaan nopeasti
kasiksi 1T-resursseihin ja tarkeisiin sovelluksiin, jotka edesauttavat liiketoimintaa
(Subashini & Kavitha 2011). Massiivisesti skaalautuvat IT-resurssit toimitetaan
organisaatiolle internetin valitykselld, jolloin organisaatioiden ei itse tarvitse
huolehtia esimerkiksi laitteiden hankinnasta ja huollosta (Stanojevi & Shorten
2008; Vaquero, Rodero-Merino, Caceres, Lindner, 2009; Weiss 2007; Whyman
2008;).

Pilvipalvelulle I6ytyy kirjallisuudesta useita erilaisia maaritelmid, mutta yksi
yleisimmistd on National Institute of Standards and Technologies (2016)

maaritelma:

“Cloud computing is a model for enabling convenient, on-demand network access
to a shared pool of configurable computing resources (e.g., networks, servers,
storage, applications, and services) that can be rapidly provisioned and released
with minimal management effort or service provider interaction. This cloud model
promotes availability and is composed of five essential characteristics (On-demand
self-service, Broad network access, Resource pooling, Rapid elasticity, Measured
Service); three service models (Cloud Software as a Service (SaaS), Cloud Platform
as a Service (PaaS), Cloud Infrastructure as a Service (laaS)); and, four
deployment models (Private cloud, Community cloud, Public cloud, Hybrid cloud).

Key enabling technologies include: (1) fast wide-area networks, (2) powerful,
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inexpensive server computers, and (3) high-performance virtualization for

commodity hardware.”

Kyseisen méaaritelmédn mukaan pilvipalvelu koostuu viidesta ominaispiirteesta,
kolmesta palvelumallista ja neljasta pilvityypistd (Mell & Grance 2010). Alla

olevassa kuvassa 1 havainnollistetaan kyseinen méaaritelma.

Padsy Resurssien Nopea

palveluihin eri yhteiskaytto joustavuus
paatelaitteilla

Tarpeen
mukainen Ominaispiirteet
itsepalvelu

Kayton tarkka
mittaaminen

Hybridipilvi

Infrastruktuuri

Pilvityypit Pl |Vi pa Ive I u Palvelumallit palveluna

Julkinen pilvi

Sovellusalusta

Sovellukset palveluna

palveluna

Yhteisollinen Yksityinen pilvi
pilvi

Kuva 1. Pilvipalvelun rakenne. (Mukaillen Mell & Grance 2010)

Ominaispiirteet
Ominaispiirteet ovat yhtendisia kaikille pilvipalvelualustoille huolimatta niiden eri

tyypeistd ja malleista. Vaihtoehtoisesti pilvityypeistda ja palvelumalleista
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organisaatiot valitsevat sopivimman. Pilvipalveluiden ominaispiirteet on maéritelty
alla olevassa taulukossa 3, jonka jalkeen tuodaan esille erilaiset pilvipalvelumallit

seké pilvityypit.

Taulukko 3. Pilvipalvelun ominaispiirteet. (Mell & Grance 2010; Haug,
Kretschmer, Strobel 2016; Salo 2010, 17-18)

Kaésite Selitys
Tarpeen mukainen itsepalvelu Kéyttdja voi itse vapaasti maarittaa ja
(On-demand self-service) hankkia tietotekniikkaresursseja

automaattisesti, milloin vain.

Palveluihin péé&sy eri péaatelaitteilla | Ominaisuudet ovat kaytettavissd verkon vli,

(Broad network access) paikka- ja laiteriippumattomasti.
Resurssien yhteiskaytto Palveluntarjoajan  laskentaresurssit  ovat
(Resource pooling) yhdistetty palvelemaan useampaa asiakasta

kayttaen multitenant-mallia. Erilaiset
fyysiset ja virtuaaliset resurssit kohdistetaan
dynaamisesti kysynndn mukaan ja tastd
syysta kuluttaja ei pysty maarittdmaan
tarkkaa datan sijaintia. Palveluntarjoajasta

riippuen data voidaan kohdistaa esimerkiksi

tiettyyn maanosaan, maahan tai
datakeskukseen.
Nopea joustavuus Kéayttdjalle kapasiteetti vaikuttaa olevan
(Rapid elasticity) rajatonta ja sitd laskutetaan vain kayton

mukaan. Kustannukset ovat siis vain
toteutuneesta  kaytostd  eikd  kalliita

alkuinvestointeja ole.

Kéyton tarkka mittaaminen Pilvijarjestelma automaattisesti kontrolloi ja
(Measured service) optimoi resurssien kayttod ja sitd voidaan
seurata, valvoa ja raportoida suoraan

palveluntarjoajalle seka kuluttajalle.
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National Institute of Standard and Technologies mééritelman lisaksi Cloud Security
Alliance (CSA) lisdd maédritelmdidn ominaisuuden “multi-tenancy” (Ali, Khan,
Vasilakos, 2015). Kyseiselld ominaisuudella tarkoitetaan, ettd useampi asiakas voi
kayttaa samaa resurssia, vaikka eivat kuuluisi samaan organisaatioon. Tama johtaa

resurssin optimaaliseen kayttoon. (Cloud Security Alliance, 2011)

Palvelumallit

Pilvipalvelumalleja ovat sovellukset palveluna (SaaS), sovellusalusta palveluna
(PaaS) ja infrastruktuuri palveluna (laaS) (Hashem, Yaqoob, Anuar, Mokhtar,
Gani, Khan 2014). SaaS:ssa tarjotaan asiakkaalle sovellusta pilvipalvelun tarjoajan
pilvi-infrastruktuurissa. Sovellus on kéytettavissa eri laitteilla esimerkiksi selaimen
tai oman kayttliittymén kautta. Asiakas ei vastaa tai hallitse taustalla olevasta
pilvi-infrastruktuurista. (Mell & Grance 2010) Tunnetuimpia SaaS-sovelluksia ovat
esimerkiksi Gmail-sahkopostipalvelu ja Salesforce.com (Hashem et al. 2014).
SaaS:n hyo6tyind pidetdan, ettd se parantaa toiminnan tehokkuutta ja pienentéé
asiakkaalle kohdistuvia kustannuksia, kun huolto- ja tukikustannukset kohdistuvat

palveluntarjoajalle (Fernandes, Soares, Gomez, Freire, Inacio 2014).

PaaS mahdollistaa asiakkaiden ohjelmoida sovelluksensa itse, kayttamalla palvelun
tarjoajan ohjelmointitydkaluja, alustaa ja viitekehystd (Fernandes et al. 2014).
Asiakas vastaa luomastaan sovelluksesta ja mahdollisesti konfiguraatioista, mutta
ei voi vaikuttaa palveluntarjoajan muuhun infrastruktuuriin (Mell & Grance 2010).
Tunnetuimpia PaaS-sovelluksia ovat Google App Engine ja Microsoft Azure
(Hashem et al. 2014). Asiakkaan ei siis tarvitse itse hankkia laitteistoa ja

ohjelmistoa sovelluksen kehittdmiseen (Fernandes et al. 2014).

laaS perustuu siihen, ett asiakkaalle tarjotaan laskentaresursseja, joilla asiakas voi
kayttdd ja luoda haluamiaan kayttojarjestelmia sekd sovelluksia (Mell & Grance
2010). Asiakkaan saastyy laitteiston hankinnalta, asennukselta ja yll&pidolta
(Fernandes et al. 2014). Kustannukset asiakkaalle kohdistuvat resurssien kayton
mukaan (Oprysk 2016). Tyypillinen laaS-palvelu on esimerkiksi Amazon EC2
(Hashem et al. 2014).



21

Pilvityypit

Pilvityyppeja voivat olla yksityinen, yhteinen, julkinen ja hybridipilvi (Ali et al.
2015). Yksityisen pilven infrastruktuuri on varattu tietyn organisaation kayttoon,
mutta sitd voidaan yllapitaa organisaation tai kolmannen osapuolen toimesta (Mell
& Grance 2010). Yhteisen pilven infrastruktuuri on jaettu usean organisaation
kesken. Kyseisilla organisaatioilla voi olla yhteisia huolenaiheita, jotka voivat
liittyd esimerkiksi yhteiseen projektiin tai turvallisuusvaatimuksiin. (Mell &
Grance 2010) Julkisen pilven infrastruktuuri on seka yritysten ettd kuluttajien
kaytossa, jota yllapitad pilvipalveluita tarjoava yritys. Pilvipalvelun resurssit
jaetaan kaikkien asiakkaiden kesken ja palvelusta maksetaan toteutuneen kéyton
seké resurssien mukaan. (Ali et al. 2015) Hybridi pilvi on yhdistelmé kahdesta tai
useammasta pilvityypista ja ne muodostavat omat kokonaisuutensa. Pilvityyppeja
kuitenkin yhdistaa teknologia, joka mahdollistaa datan siirrettavyyden naiden eri

pilvityyppien vélilla. (Mell & Grance 2010)

2.4 Tietosuoja pilvipalveluissa

Tietoturva ja tietosuoja ovat organisaatioiden paattajille suurin huolenaihe, koskien
pilvipalveluihin siirtymisté. Tietosuojahuolet pilvipalveluissa johtuvat usein siit,
ettd salaista tietoa henkildistd ja organisaatioista hallinnoidaan ja tallennetaan
pilvipalvelun tarjoajan toimesta. Tieto, joka ennen séilottiin paikalliselle laitteelle,
siirretd&n nyt ulkopuoliselle palveluntarjoajalle tai jopa useammalle. T&td ongelmaa
ratkaisemaan on luotu useita lakeja turvaamaan henkil6iden ja organisaatioiden
tiedot. Aikaisemmin lait eivét ole ottaneet huomioon, ettd henkil6tieto voi siirtya
kolmannelle  osapuolelle eli  asiakkaalta  organisaatiolle ja  talt4

pilvipalveluntarjoajalle. (Zhou et al. 2010)

Luovutettaessa tdrkedd tietoa ulkopuoliselle osapuolelle riskind on, ettd
palveluntarjoajalta ei saada tietoa takaisin. Palveluntarjoaja voi ajautua konkurssiin
tai ei suostu luovuttamaan tietoa asiakkaalle esimerkiksi kiistan vuoksi. Liséksi

useilla pilvipalvelun tarjoajilla on datakeskuksia ympdari maailmaa, jonne data voi
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varastoitua asiakkaan tietdmattd. Mikéli data varastoituu esimerkiksi Kiinaan tai

Amerikkaan vaikuttaa dataan paikallinen lainsd&déantd. (Zhou et al. 2010)

Organisaation siirtdessa dataa pilveen tulee sen suunnitella, miten omistajuus
datasta voidaan sailyttdd itsella ja miten datan eheys ja luottamuksellisuus
varmistetaan. Datan salaaminen ei yksin riitd vaan protokollat siirrolle tulee
suunnitella. Salauksessa tulee huomioida, kuka huolehtii salausavaimista ja onko
salausalgoritmi tarpeeksi vahva. Salausavaimet vaativat usein asiantuntemusta, jota
organisaatioissa ei yleensa ole. Tallgin on luotettava pilvipalvelun tarjoajaan. (Rai,
Bunkar, Mishra 2014; Chen & Zhao 2012)

Pahimmat uhat pilvipalveluissa datan saatavuuden suhteen ovat ulkopuoliset
hyokkaykset, palvelun kaytettdvyys nyt ja tulevaisuudessa, sekd tarjoaako
palveluntarjoaja varmuuskopioita datasta. Pilvipalveluissa tulee myds varmistaa,
ettd poistettu data tuhotaan tai salataan niin, ettd sitd ei voi endd palauttaa.
Pilvipalveluissa tiedon jakaminen onnistuu todella helposti, mika luo myos
tietosuojan kannalta riskin. Jaettaessa dataa ulkopuoliselle voidaan sitd jakaa viela
kolmannelle osapuolelle organisaation tietdmétta. (Rai, Bunkar, Mishra 2014; Chen
& Zhao 2012)

Suurimmat ongelmat organisaatiolle pilvipalveluihin siirtymiseen ovat tietoturva ja
tietosuoja. Huolta pilvipalveluissa herattdd sen turvallisuus ja miten tietosuoja
varmistetaan. Erityisesti tietosuojakysymykset ovat viime wvuosina nousseet
vahvasti esiin. EMC Privacy Index —tutkimus (2014) selvitti tietosuojan merkitysta
15:ssa maassa ja siihen osallistui 15 000 henkildd. Vastaajista 59% uskoo, etté
tietosuojan taso laskee vuosittain ja 81% uskoo, etta tietosuojaa on tulevaisuudessa
yhé& vaikeampi suojata. 87 % vastaajista haluaa, ettd organisaatioilta kiellettéisiin
henkilGtietojen ostaminen ja myyminen ilman henkilén lupaa. Suomalaisen
tutkimuksen mukaan 68 % suomalaisista on huolissaan, siitd ettd henkilGtietoja
ker&tddn yh& enemmaén (Sirkkunen & Haara 2017). HenkilGtietojen suojaaminen

organisaatioissa néhdaan ongelmaksi, johon tarvitaan kansainvélinen ratkaisu.
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Euroopan Unionin uusi tietosuoja-asetus pyrkii ratkaisemaan néitad huolenaiheita
yhtenevalla saantelyll& koko unionin alueella. Tietosuoja-asetus méarittad, kuinka
organisaatioiden tulee suojata EU:n kansalaisten henkil6tiedot véaarinkaytolta ja
millaisia tekijoita henkilttietojen suojaamisessa tulee huomioida. Asetuksen
tuomat oikeudet henkilGille ja velvoitteet henkilGtietojen kasittelijoille on esitelty
tarkemmin kappaleessa kolme. Oikeuksien ja velvollisuuksien tehtavédnad on
varmistaa, ettd jokaisen EU:n kansalaisen omat henkil6tiedot pysyisivat turvassa ja,

ettd niita kasiteltaisiin oikein.
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3 TIETOSUOJA-ASETUS

Pilvipalveluiden yleistyessé ja teknologian kehittyessd, organisaatiot kykenevat
tarjoamaan asiakkailleen entistd kohdennetumpia palveluja. Tamé on kasvattanut
riskia tietosuojan suhteen, kun kayttdjiltd keratddn entistd enemman tietoa
mahdollisimman hyvan palvelun tarjoamiseksi. Yha useammat palvelut toimivat
maksutta, kerdten kayttajista dataa omiin tai ulkopuolisen tahon tarkoituksiin ja

rekisterdidyt eivat valttamatta ole tietoisia tasta.

EU:n uusi henkil6tietosuoja-asetus laadittiin, jotta henkildiden yksityisyys ja
henkil6tiedot olisivat mahdollisimman hyvin turvattu koko EU:n sisémarkkina-
alueella. Rekisterdityjen oikeuksia ja rekisterinpitdjan velvollisuuksia on lisatty
seka sanktioita korotettu, jotta henkilttietoja kasiteltdisiin entistd vastuullisemmin
kaikkien organisaatioiden toimesta, jotka toimivat EU-alueen sisélla.
Rekisteroidylld tarkoitetaan henkilod, jonka henkilGtietoja késitelldadn ja
rekisterinpitgjalla tarkoitetaan tahoa, joka maarittdd henkilotietojen kasittelyn
tarkoitukset ja keinot. Tarkoituksena on lisatd avoimuutta siitd mitd, miten ja
milloin henkilGtietoja kasitelldadn. Yhteiset pelisddnnot ja sanktiot kiihdyttavat
teknologian kehitystd ja pakottavat organisaatioita tarjoamaan entista
luotettavampia palveluita asiakkailleen. (Tietosuojavaltuutetun toimisto 2017, 9;

Valtiovarainministeri6 2016, 9-10)

3.1 Rekisteroidyn oikeudet

Henkil6tietosuoja-asetus tuo uusia oikeuksia rekisterdidyille, mutta siséllyttavat
my0s vanhat henkil6tietolain oikeudet. Téssa kappaleessa esitelld&dn tarkemmin,
mitkd ndméa oikeudet ovat ja mitd ne merkitsevét organisaatiolle. Oikeudet on
esitetty alla olevassa kuvassa 2. (Tietosuojavaltuutetun toimisto 2017, 23;
Valtiovarainministerié 2016, 13-14)
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Rekisterdidyn
oikeudet

Kuva 2. Rekisterdidyn oikeudet. (Mukaillen Tietosuojavaltuutetun toimisto 2017;

Valtiovarainministerié 2016)

Asetus lisééd rekisterinpitdjan vastuuta henkilGtietojen kasittelyssa ja naiden
oikeuksien toteuttaminen on rekisterinpitdjan tarkeimpia velvollisuuksia.
Rekisterinpitdjan tulee vastata rekisterdityjen pyyntdihin kuukauden sisélla.
Liikkumavaraa rekisterinpitgjalle voidaan antaa, mikali pyynt6ja on useita tai ne
ovat monimutkaisia. Talléin rekisterinpitdjad voi kayttdd kahden kuukauden
jatkoaikaa vastaukseensa. Pyyntoihin tulee vastata ilmaiseksi, helposti
ymmarrettdvassa ja esitetyssd muodossa, seké sahkoisesti. (Tietosuojavaltuutetun
toimisto 2017, 23; Valtiovarainministerié 2016, 11-14)

Organisaation  tulee ottaa  huomioon mahdolliset  rekisterdityjen
yhteydenottopyynnét ja miettid, miten prosessit ja tietojarjestelmat sopivat
tietosuoja-asetuksen vaatimuksiin. Liséksi ainakin uusissa

ohjelmistokehityshankkeissa tulee pohtia, miten prosesseja liittyen rekisterdidyn
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oikeuksiin voisi automatisoida mahdollisimman paljon. Kaikki rekisterdidyn
oikeudet eivat ole automaattisia. Kasittelyn oikeusperusta vaikuttaa siihen, onko
rekisterdidylla esimerkiksi oikeutta siirtdd tietonsa jarjestelméstd toiseen.
Rekisterinpitdjan on selvitettdva, mitkd oikeudet sisaltyvat kasittelyn perusteisiin.

(Tietosuojavaltuutetun toimisto 2017, 23; Valtiovarainministerié 2016, 13-14)

3.1.1 Oikeus saada paasy omiin tietoihin

Rekisterdidylld on oikeus saada jaljennds omista henkilttiedoistaan ja siitd,
kasitteleekd organisaatio kyseisia tietoja. Oikeuden nojalla rekisterdity voi
varmistua siitd, mitd henkilGtietoja rekisterinpitdja kayttad késittelyissaan.
Rekisterinpitdjalla on wvelvollisuus tunnistaa henkilé ennen henkil6tietojen
luovuttamista ja nain vaatia riittdvat toimenpiteet henkilon tunnistamiselle.
(Tietosuojavaltuutetun toimisto 2017, 24-25; Valtiovarainministerio 2016, 14-15)

Lahtokohtaisesti rekisterdidyn yhteydenottoihin tulee vastata maksutta ja niihin
tulee reagoida kuukauden sisalla. Mikali rekisterdidyn pyyntd on kohtuuton tai
perusteeton ja rekisterinpitdja voi tdiman osoittaa, pyynnosté voidaan perida maksu

tai tietojen toimittamisesta voidaan Kieltaytya.

3.1.2 Oikeus tietojen oikaisemiseen

Rekisteroidylla on oikeus vaatia rekisterinpitdjad oikaisemaan hant4 koskevat
epatarkat tai virheelliset tiedot. Tamé oikeus tarkoittaa, ettd rekisterinpitdja on
velvoitettu  korjaamaan virheet tai tdydentdmddn puutteellisia tietoja
jarjestelmassaan. Oikaisu tulee tapahtua ilman aiheetonta viivastysta.

(Tietosuojavaltuutetun toimisto 2017, 25; Valtiovarainministerio 2016, 15)

3.1.3 Oikeus tietojen poistamiseen (tulla unohdetuksi)

Oikeus tulla unohdetuksi tarkoittaa sitd, ettd rekisterdidylla on oikeus pyytaa

rekisterinpitdjdd poistamaan hantd koskevat tiedot. HenkilGtietojen poistaminen
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kasittelysta tulee olla rekisterdidyn kannalta yht& yksinkertaista kuin suostumuksen
antaminen kasittelyyn. Poikkeuksena oikeuteen ovat esimerkiksi lakiséateiset
rekisterit ja muut lain velvoittamat rekisterit. (Tietosuojavaltuutetun toimisto 2017,
25; Valtiovarainministerié 2016, 15-16)

Henkil6tietojen poistaminen asettaa vaatimuksia jarjestelmille eik& asetuksessa ole
otettu suoraan kantaa, miten se tulisi toteuttaa. Pilvipalveluiden tapauksessa poisto
voitaisiin toteuttaa esimerkiksi niin, ett4 paasyéd henkil6tietoihin rajoitetaan ja ne
rajataan pois tuotantojérjestelmistd. Talloin tiedot kuitenkin sailyisivat
tietovarastoissa, mutta ne eivat olisi normaaliin tapaan saatavilla tai kéytossa.
Henkil6tiedot tulisi anonymisoida, jotta niitd ei voida jalkeenpdin yhdistaa tiettyyn
henkildon. (Tietosuojavaltuutetun toimisto 2017, 25; Valtiovarainministerio 2016,
15-16)

3.1.4 Oikeus kasittelyn rajoittamiseen

Rekisterdidylla on oikeus vaatia kasittelyn rajoittamista, johon rekisterinpitaja on
velvollinen, jos:
e Rekisterdity kiistaa henkil6tietojen paikkansapitavyyden, jolloin kasittelya
tulee rajoittaa siihen asti, ettd henkil6tiedot saadaan korjattua
e Kasittely on lainvastaista, mutta rekisterdity vastustaa tietojen poistamista
e Rekisterinpitdja ei enad tietoja tarvitse, mutta rekisterdity taas tarvitsee niita
oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi
e Rekisterdity on vastustanut kasittelyé ja rekisterinpitdja tarkistaa, onko héan
oikeutettu kasittelyyn. (Euroopan parlamentin ja neuvoston asetus
2016/679, 44-45)

Né&in tapahtuessa tietoja saa kasitellda ainoastaan rekisterdidyn luvalla tai
oikeudellisen  vaateen laatimiseksi, esittdmiseksi tai  puolustamiseksi.
Rekisterinpitdjan tulee huolehtia siitd, ettd jarjestelma ottaa huomioon yksittaisen

rekisterdidyn tietojen rajoittamisen. Tietoja saa edelleen sailyttdd, mutta niité ei
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enda saa késitella. (Euroopan parlamentin ja neuvoston asetus 2016/679, 44-45;
Tietosuojavaltuutetun toimisto 2017, 26)

Poikkeuksena kasittelyn rajoittamiseen on luonnollisen henkilon tai oikeushenkilon
oikeuksien suojaaminen tai tarkedd unionin tai jasenvaltion yleistd etua koskevat
syyt. Talléin rekisterinpitdja on oikeutettu kasittelemdin henkildtietoja
rekisterdidyn rajoituspyynnosta huolimatta. Rekisterdidylle tulee kuitenkin
ilmoittaa etukéteen, jos kasittelyn rajoitus poistetaan. (Euroopan parlamentin ja
neuvoston asetus 2016/679, 44-45; Tietosuojavaltuutetun toimisto 2017, 26)

3.1.5 Oikeus vastustaa kasittelyd, automaattista paatoksentekoa ja

profilointia

Kun rekistergityyn ollaan ensimmaisen kerran yhteydessa, hénelle tulee viestia
selkedsti ja muusta tiedotuksesta erilld&n, ettd hanelld on oikeus vastustaa
kasittelyd, seka suoramarkkinointiin perustuvaa toimintaa. Poikkeuksena oikeuteen
on, jos rekisterinpitdja voi osoittaa, ettd kasittelyyn on olemassa huomattavan tarkeé
ja perusteltu syy, joka syrjayttéa rekisterdidyn edut, oikeudet ja vapaudet. Samaten
jos késittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai
puolustamiseksi, on késittely oikeutettu rekisterinpitdjdn toimesta. Oikeus ei
kuitenkaan  koske  lain  mukaisia  julkisen  sektorin  rekistereita.
(Tietosuojavaltuutetun toimisto 2017, 26; Valtiovarainministerié 2016, 16-17;

Euroopan parlamentin ja neuvoston asetus 2016/679, 45-46)

Rekisterdidylla on oikeus olla joutumatta sellaisen paatoksenteon kohteeksi, joka
perustuu automaattiseen kasittelyyn ja jos péatoksella on hantd koskevia
oikeusvaikutuksia tai vaikuttaa hdneen merkittavasti. Automaattinen kasittely voi
tarkoittaa esimerkiksi profilointia. Tat4 ei sovelleta tapauksissa, joissa paatds on
valttamaton rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemiseksi.
Lisdksi tata ei sovelleta jos p&atds on hyvaksytty rekisterinpitjaén sovellettavassa
unionin oikeudessa tai jasenvaltion lainsaddanndssa tai jos paatoksellda on
rekisterdidyn nimenomainen suostumus. (Tietosuojavaltuutetun toimisto 2017, 27-
28; Valtiovarainministerio 2016, 16-17)
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3.1.6 Oikeus siirtaa tiedot jarjestelmasta toiseen

Uutena oikeutena rekisteroidylla on saada hanen henkilGtietonsa yleisesti
kaytettdvassa muodossa ja toimittaa ne toiselle rekisterinpitdjélle. Jos siirto on
teknisesti mahdollista, rekisterinpitgjalla itselld&n on velvollisuus siirtd tiedot
uudelle rekisterinpitéjalle. Tama edellyttaa sita, ettd kasittely perustuu sopimukseen
tai suostumukseen ja ké&sittely tehddan automatisoidusti. Oikeus ei kuitenkaan saa
aiheuttaa vaikeuksia tai vaikuttaa haitallisesti muiden rekisterdityjen oikeuksiin tai
vapauksiin. (Euroopan parlamentin ja neuvoston asetus 2016/679, 45;

Tietosuojavaltuutetun toimisto 2017, 26-27; Valtiovarainministerio 2016, 16)

Rekisterinpitdjien ei kuitenkaan tarvitse suunnitella keskenddn yhteensopivia
jarjestelmia tdmén oikeuden toteuttamiseksi. Siirto voidaan toteuttaa myds
manuaalisesti rekisterinpitdjélta toiselle. Koska oikeus on uusi, tulee se
vaikuttamaan vahvasti organisaatioiden nyKkyisiin jarjestelmiin, jotta valtyttéisiin
tyolailta ja hitailta tietojen koostamis- ja luovuttamisvaiheilta. Mikéli kasittely on
tarpeen jotakin yleisté etua koskevan tehtavan vuoksi tai rekisterinpitdjan julkisen
vallan kayttdmiseen, ei tat4 oikeutta sovelleta. (Euroopan parlamentin ja neuvoston
asetus  2016/679, 45; Tietosuojavaltuutetun toimisto 2017, 26-27;

Valtiovarainministerié 2016, 16)

3.1.7 Oikeus saada ilmoitus tietoturvaloukkauksesta

Uutena oikeutena asetus maarittad, etta rekisterinpitdja on velvollinen ilmoittamaan
henkilOtietojen  tietoturvaloukkauksista, mikali tatd on syytd epailla.
Rekisterdidyille tulee ilmoittaa tietoturvaloukkauksesta henkilokohtaisesti, jos
loukkaus aiheuttaa riskin heidén oikeuksille tai vapauksille. llmoitusvelvollisuutta
rajoittaa esimerkiksi se, jos henkilGtiedot ovat salattuja ja salausavaimet eivét ole
vaarantuneet. Mikéli loukkauksesta ilmoitettavien mé&ard on suuri, voidaan
ilmoittamisessa hyddyntdd mediaa. (Tietosuojavaltuutetun toimisto 2017, 32-33;

Valtiovarainministeri6 2016, 17)
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Rekisterinpitdjan tulee esittdd seuraavat asiat tehdessaan ilmoitusta

tietoturvaloukkauksesta:

Selked ja yksinkertainen kuvaus siitd, mita on tapahtunut
Tietosuojavastaavan nimi sekd tdmén yhteystiedot, tai tapa ja paikka, miten
saada lisatietoa asiasta

Vaikutukset, mitka voivat todenndkdisesti aiheutua tietoturvaloukkauksesta
rekisteroidylle

Kuvaus toimenpiteistd, joita rekisterinpitdja on tehnyt tai aikoo tehd&
haittavaikutusten lieventamiseksi ja ratkaisemiseksi. (Tietosuojavaltuutetun
toimisto 2017, 32-33; Valtiovarainministerio 2016, 17)

3.1.8 Rekisterinpitajan tiedonantovelvoitteet

Rekisterinpitdjan tulee tiedottaa rekisterdidylle tdman henkilGtietojen kasittelysté

etukateen. Tietosuoja-asetuksen myota rekisterinpitdjan tulee lisaksi ilmoittaa

henkildtietojen sailytysaika. Mikéli organisaatiossa on nimetty tietosuojavastaava,

hénen yhteystietonsa tulee myos ilmoittaa rekisterdidyille. Ilmoituksessa tulee olla

ainakin seuraavat kohdat:

Rekisterinpitdjén ja mahdollisen tietosuojavastaavan yhteystiedot
Tarkoitukset, joihin henkil6tietoja kasitelladn ja oikeusperuste késittelyyn
Rekister6idyn oikeudet ja miten niitd voidaan kayttaa

Henkil6tietojen séilytysaika tai kriteerit, kuinka kauan niité séilytetdan
Kasiteltavat henkildtietoryhmaét ja misté tiedot ovat peréisin.
HenkilGtietojen vastaanottajat, jos niitd on péatymassd kolmansille
osapuolille

Mahdollinen siirto toiseen maahan, miten siirron tietosuojasta on
huolehdittu ja miten t&st& voi saada lisétietoa

Oikeus tehdé valitus viranomaisille

Henkil6tietojen vaatimuksen perusta eli onko tiedot pakko toimittaa ja
mitka ovat seuraukset, jos niitd ei toimiteta

Jos kasittelyyn liittyy profilointia tai muuta automaattista paatoksentekoa,

niin millainen logiikka siihen perustuu ja mitk&4 ovat vaikutukset ja
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seuraukset rekisterdidylle. (Tietosuojavaltuutetun toimisto 2017, 23-25;
Valtiovarainministerio 2016, 14-15)

Rekisterdidylle tulee ilmoittaa, jos rekisterinpitdja saa henkilttietoja jostain muusta
lahteestd kuin rekisterdidylta itseltddn. limoituksesta tulee kdyda ilmi mité tietoja
on keratty ja misté ne on saatu. Rekisterinpitéjan selkeé ja l1apinékyvé tiedottaminen
on tarked osa henkil6tietojen késittelyn periaatteiden toteuttamista. Tama on
rekisterinpitdjdn tarkein velvollisuus tietosuoja-asetusta noudattamisessa.

(Tietosuojavaltuutetun toimisto 2017, 23-24; Valtiovarainministerio 2016, 14)

3.2 Rekisterinpitajan velvollisuudet

Tietosuoja-asetuksen noudattaminen ei yksindan riitd vaan yhdenmukainen
toiminta tietosuoja-asetuksen kanssa pitdad pystya todistamaan. Tata kutsutaan
osoitusvelvollisuudeksi ja se tulee ilmi asetuksen artiklassa viisi. Samassa artiklassa
listataan myds henkil6tietojen kasittelyd koskevat periaatteet, jotka on esitelty
taulukossa 4. (Tietosuojavaltuutetun toimisto 2017, 12; Valtiovarainministerio
2016, 18)

Taulukko 4. Henkilétietojen késittelya koskevat periaatteet (Mukaillen Euroopan

parlamentin ja neuvoston asetus 2016/679, 35-36)

Periaate Tarkoitus

Lainmukaisuus, kohtuullisuus | Jotta henkil6tietoja  késiteltaisiin  lainmukaisesti,
ja lapindkyvyys taytyy  késittelylle olla aina  oikeusperusta.
Kohtuullisuudella ja l&pindkyvyydelld tarkoitetaan
henkilttietojen  asianmukaista  kasittelyd  seké&

rekisterdidyn ohjeistamista kasittelyn eri tavoista.

Kéayttotarkoitussidonnaisuus Henkilttiedot on kerattdva tiettyd nimenomaista ja
laillista tarkoitusta varten. HenkilGtietoja ei saa
myOhemmin késitelld uutta kédyttotarkoitusta varten

ilman rekisterdidyn suostumusta.

Tietojen minimointi Rekisterinpitajan tulee kerdtd ainoastaan tarvittavat

henkil6tiedot ennalta maaritetyn kasittelyn kannalta.
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Tietojen tasmallisyys Rekisterinpitajan  tulee  toteuttaa  tarvittavat

toimenpiteet, jotta henkil6tiedot ovat tasmallisia.

Tietojen sdilytyksen Henkil6tietoja, joista voidaan tunnistaa rekisterdity,
rajoittaminen tulee sailyttdd vain niin pitkdan kuin on késittelyn
kannalta tarpeen. Mikéli henkil6tietojen poistamiselle
ei voida madrittdd aikarajaa, tulee kriteerit tietojen

poistamiselle suunnitella.

Tietojen eheys ja Henkilttietoja on  kasiteltdvd  tavalla, jolla
luottamuksellisuus varmistetaan tietojen asianmukainen turvallisuus.
Rekisterinpitdjan on  kaytettdvd asianmukaisia
teknisia ja organisatorisia turvatoimia, joilla
varmistetaan, ettd henkil6tietoja ei késitella luvatta ja

lainvastaisesti eikd vahingossa hdvitetd, tuhota tai

vahingoiteta.

Periaatteet muodostavat pohjan organisaation henkilotietojen késittelylle ja ovat
tarkein perusta tietosuoja-asetuksen noudattamiselle. Periaatteiden noudattaminen
tulee pystyd myos osoittamaan esimerkiksi dokumentoinnilla ja sisdisilla
ohjeistuksilla sekd koulutuksilla. Periaatteiden lisdksi tietosuoja-asetus listaa muita
velvollisuuksia rekisterinpitgjalle. Alla olevassa kuvassa 3 on esitelty
rekisterinpitdjan velvollisuudet asetuksen toteuttamiseksi. (Tietosuojavaltuutetun
toimisto 2017, 12; Valtiovarainministerié 2016, 18)
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Rekisterinpitdjan

velvollisuudet

Kuva 3. Rekisterinpitdjan velvollisuudet. (Mukaillen Tietosuojavaltuutetun

toimisto 2017; Valtiovarainministerio 2016)

Kuvan 3 velvollisuuksilla ohjeistetaan rekisterinpitdjdd ottamaan tietosuoja
kattavasti huomioon henkil6tietojen késittelyssa. Organisaation vastuulle ja& miten
velvollisuudet konkreettisesti toteutetaan. Toteuttamisen suunnittelussa tietosuoja-
asetus ohjeistaa organisaatioita miettimaan velvollisuuksia riskilahtdisesti. Riskin
suuruus rekisterdidyn oikeuksien ja vapauksien kannalta vaikuttaa organisaation

ratkaisuihin.
3.2.1 Kasittelyn oikeusperusta
Jotta henkilGtietoja voitaisiin kasitelld oikeudellisin perustein, rekisterinpitéjan

pitdd varmistaa, ettd edellytykset sille tayttyvat. Naitd edellytyksid ovat muun

muassa:
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e Rekisterdidyn  vapaaehtoinen ja informoitu  suostumus, joka
rekisterinpitgjan tulee pystya osoittamaan jalkikéteen

e Sopimuksen taytantdon paneminen, jossa rekisterdity on osapuolena

o Kasittely on tarpeen rekisterinpitdjan lakisdateisen  velvoitteen
noudattamiseksi

e Rekisteroidyn tai toisen luonnollisen henkilon elintirkeiden etujen
suojaaminen

e Rekisterinpitdjalle kuuluvan julkisen vallan kayttdminen, jossa on
kansallista liikkumavaraa. (Tietosuojavaltuutetun toimisto 2017, 19-20;

Valtiovarainministerié 2016, 18)

Rekisterinpitdja on myods vastuussa, mikali henkil6tietoja késittelee taman lisaksi
jokin ulkopuolinen henkil6tietojen kasittelija. Tdma on syyt4 ottaa huomioon IT-
jarjestelmad ja kasittelytapoja suunniteltaessa. On siis syytd varmistaa, ettd kaikKki
henkilGtietojen kasittelijat toimivat yhdenmukaisesti tietosuoja-asetuksen kanssa.

(Tietosuojavaltuutetun toimisto 2017, 19-20; Valtiovarainministerio 2016, 18)

3.2.2 Tietosuojan hallinnointi, roolit ja vastuut

Tietosuojan varmistamiseksi tulee tdmén hallinnointi organisaatiossa vastuuttaa
laaja-alaisesti. Lisaksi tarvittaville tietosuojatehtdville tulee varata niille
asianmukaiset resurssit. Tietosuojan hallinnoinnissa tulee ottaa huomioon kaikki
henkilGtiedot, jotka ovat organisaation hallussa. Tall4 tarkoitetaan muun muassa
asiakkailta, omalta henkilostolta tai yhteistyokumppaneilta keréttyja henkil6tietoja.
(Valtiovarainministerié 2016, 18-21)

Tietosuoja-asetus  velvoittaa tietyntyyppiset rekisterinpitdjat nimittdmaén
tietosuojavastaavat, = jotka ovat vastuussa tietosuojan  toteuttamisesta
organisaatioissa. Tietosuojavastaava on nimitettdvd, mikéli yksikin alla olevista
kriteereista tayttyy:

e Jos tietojenkésittelyd suorittaa viranomainen tai julkishallinnon elin (muu

kuin tuomioistuin)
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e Ydintehtavét koostuvat késittelytoimista, jotka edellyttavat rekisterdityjen
saannollista ja jarjestelmallista seurantaa laajassa mittakaavassa

e Ydintehtavdat koostuvat Kkasittelytoimista, jotka sisdltdvat erityisten
tietoryhmien, rikostuomioiden tai rikosta koskevien tietojen késittelya.
(Tietosuojavaltuutetun toimisto 2017, 34-35; Valtiovarainministerio 2016,
18-21)

Tietosuojavastaavan nimittdminen koskettaa lahinné julkista sektoria, mutta voi
tehtdvankuvan vuoksi olla hyodyllinen myds  yksityiselle  sektorille.
Tietosuojavastaava voi olla organisaation omaa henkilostod tai ulkoinen
asiantuntija. Tietosuojavastaavan tehtdvat koostuvat asetuksen sisaltdmien
vaatimusten taytantdonpanosta ja niiden soveltamisesta organisaatiossa. Lisaksi
tehtdviin kuuluu henkiléston neuvonta ja ohjeistaminen tietosuojaan liittyen.
(Tietosuojavaltuutetun toimisto 2017, 34-35; Valtiovarainministerié 2016, 18-21)

Tietosuojavastaavan tai tietosuojasta vastuussa olevan henkildon ympaérille on
suositeltavaa muodostaa tietosuojaorganisaatio. Tdma voi sisaltdd esimerkiksi
paljon  henkilGtietoja  kasittelevien  yksikdiden, kuten asiakaspalvelun,
henkilostohallinnon,  myynnin  tai  markkinoinnin ~ j&senid.  Lisaksi
tietosuojaorganisaation suositellaan sisallyttavan yksikoitd, jotka vastaavat
henkilGtietoja kasittelevien jérjestelmien, sovellusten ja palveluiden hankinnasta,
kehityksestd, yllapidosta ja kdayttdonotosta. Nain voidaan varmistaa, etté tietosuoja
otetaan huomioon operatiivisessa liiketoiminnassa. (Tietosuojavaltuutetun toimisto
2017, 34-35; Valtiovarainministerié 2016, 18-21)

3.2.3 Tietosuojariskienhallinta

Rekisterinpitdja seka henkilttietojen késittelija ovat velvoitettuja arvioimaan
riskitason liittyen henkil6tietojen kasittelyyn. Riskitaso maéarittdad, millaisia
toimenpiteitd organisaatiossa tulee tehdé ennen késittelyn aloittamista ja millaisia

hallintatoimenpiteitd tarvitaan. Tietosuojariskien hallinta tulee liittdd my6s osaksi



36

koko organisaation riskienhallintaprosessia. (Tietosuojavaltuutetun toimisto 2017,
16; Valtiovarainministeri6 2016, 21-22)

Tietosuoja-asetus pakottaa organisaatiot toteuttamaan tietosuojan
vaikutustenarvioinnin, mikali kasittelytoiminnot aiheuttavat merkittdvan riskin
yksilon oikeuksille ja vapauksille. Vaikutustenarviointi tulee toteuttaa kasittelyn
suunnitteluvaiheessa. Jos riskitaso on korkea vaikutustenarvioinnin perusteella ja
rekisterinpitéjé ei sité itse pysty pienentdmaén, tulee rekisterinpitéjan ottaa yhteytta
valvontaviranomaiseen ennakkokuulemisen muodossa. (Tietosuojavaltuutetun
toimisto 2017, 16; Valtiovarainministerit 2016, 21-22)

Vaikutustenarviointi tulee suorittaa mahdollisimman aikaisin ja kohdistaa
suunnitteluvaiheessa olevaan jarjestelmaan, sovellukseen, palveluun tai
hankkeeseen, jossa kasitelladn henkilotietoja. Tulokset tulee dokumentoida
osoitusvelvollisuuden vuoksi. Tehtdessa vaikutustenarviointia tulee kuvata
henkilGtietojen tietovuot seka kayttotarkoitukset arvioiden
vaatimuksenmukaisuutta ja yksiloiden tietosuojaan liittyvié riskeja. Taman jalkeen
tulee muodostaa hallintakeinoja havaittujen puutteiden ja riskien pienentdmiseksi.
Valmiita malleja tdhan ei vielé ole eli organisaatiot joutuvat kehittdmaan mallin
itse. Tarvittaessa voidaan myos hyddyntéa riippumatonta kolmatta osapuolta mallin
kehittdmisessd ja rakentamisessa. (Tietosuojavaltuutetun toimisto 2017, 16;
Valtiovarainministeri6 2016, 21-22)

3.2.4 Rekisterinpitdjan yhteistyovelvoite

Rekisterinpitdjalla on velvoite tydskennelld yhdessé valvontaviranomaisen kanssa
esimerkiksi tietoturvaloukkauksen tapahtuessa. Mikéli tietosuojavastaava on
nimitetty, velvoite  kuuluu hénelle.  Yhteistyd voi lisdksi  johtua
valvontaviranomaisen erityisestda pyynnostd tai ennakkokuulemisen vuoksi.
Ennakkokuuleminen on seuraus, jos vaikutustenarvioinnin perusteella kasittelyyn
liittyy suuria riskejéd ja rekisterinpitajalla ei ole keinoja niiden pienentdmiseksi.

Valvontaviranomainen voi vaatia yhteistyota varmistaakseen, etté rekisterinpitgja
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noudattaa tietosuoja-asetuksen velvollisuuksia. (Tietosuojavaltuutetun toimisto
2017, 17; Valtiovarainministeri6é 2016, 30)

3.2.5 Sisadanrakennettu- ja oletusarvoinen tietosuoja

Tietosuoja-asetus velvoittaa rekisterinpitdjaa siséllyttdméaan tietosuojaperiaatteet
sekd tietosuojavaatimukset osaksi henkilttietojen kasittelyd. Sisadnrakennetun
tietosuojan periaate edellyttdd, ettd henkilttietojen kasittelyn periaatteet otetaan
tehokkaasti huomioon. Oletusarvoisen tietosuojan periaate taas merkitsee, etté
rekisterinpitdja oletusarvoisesti kasittelee vain tarvittavia henkil6tietoja ennalta
maéaritetyn kasittelyn tarkoituksen kannalta. Rekisterinpitdjan tulee toteuttaa muun
muassa seuraavat toimenpiteet:

o Keratd vain valttdmattomat henkilttiedot kasittelyn kannalta

e Sailyttad henkilttietoja vain niin kauan kuin on vélttdmatonta

e Saattaa henkil6tiedot vain valttaméattomille henkildille

e Varmistetaan rekisterdityjen oikeuksien toteutuminen

e Varmistetaan henkil6tietojen turvallisuus. (Tietosuojavaltuutetun toimisto

2017, 13-14; Valtiovarainministeri6 2016, 22-24)

Tietosuoja-asetuksen vaatimukset tulee ottaa huomioon koko kasittelyn elinkaaren
ajan. Henkilttietojen elinkaari tulee madrittdd, silldi se on olennainen osa
sisadnrakennettua- ja oletusarvoista tietosuojaa. Esimerkki henkilGtietojen
elinkaaresta on esitelty alla olevassa kuvassa 4. (Tietosuojavaltuutetun toimisto
2017, 13-14; Valtiovarainministerit 2016, 22-24)
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Anonymisointi
/ poisto

Keraaminen

Kuva 4. Henkil6tietojen elinkaari (mukaillen Tietosuojavaltuutetun toimisto 2017;

Valtiovarainministerié 2016)

Ennen kasittelyn aloittamista rekisterinpitdjan tulee suunnitella, kuinka kauan
henkilGtietoja tarvitaan kasittelytarkoitukseen tai véhintadnkin maériteltava
kriteerit sille, milloin tiedot poistetaan tai anonymisoidaan jarjestelmésta.
Suunnitteluvaiheessa tulee ottaa huomioon, miten IT-jarjestelm& voi helpottaa ja
automatisoida kyseistd prosessia. Mikéli henkilGtietojen poistamista estdd jokin
séantely niin tiedot tulee arkistoida ja kasittelya rajoittaa. (Tietosuojavaltuutetun
toimisto 2017, 13-14; Valtiovarainministerio 2016, 22-24)

Jarjestelmé- ja sovelluskehitysprosesseissa tulee olla mukana tyovaiheet, joilla
varmistetaan tietosuojavaatimusten noudattaminen. Teknisen toteutuksen tulee
lisdksi vastata henkildtietojen késittelyn riskitasoa. Vaatimukset riippuvat siitg,
mitd ja kuinka paljon henkil6tietoja kerataan. Toimialoilla on lisaksi omia lakeja,

jotka vaikuttavat vaatimusten sisaltoon. Jos tietosuojavaatimuksiin ei Kkiinniteta
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huomiota kehitysprosessin alussa, on riskiné se, ettd ongelmia ei saada korjatuksi
tai korjaaminen tulee erittain kalliiksi. Suunnitteluvaiheessa tulee siis kiinnittaa
huomiota siihen, miten esimerkiksi péaéasynhallinta, tietojen salaaminen,
anonymisointi sekd poisto teknisesti toteutetaan. (Tietosuojavaltuutetun toimisto
2017, 13-14; Valtiovarainministeri6 2016, 22-24)

Ulkoistettaessa esimerkiksi jarjestelma- tai sovelluskehitystd tai hankittaessa
palvelu kolmannelta osapuolelta, tulee sopimuksessa vaatia sisddnrakennettua ja
oletusarvoista tietosuojaa.  Tietosuojavaatimuksista tulee olla maininta
tarjouspyynnossa, jotta varmistutaan siitd, ettd hankittu jarjestelma, sovellus tai
palvelu vastaa tietosuoja-asetusta ja ettei siitd koidu ongelmia rekisterinpitéjélle.
(Tietosuojavaltuutetun toimisto 2017, 13-14; Valtiovarainministerio 2016, 22-24)

3.2.6 Rekisterinpitdjan ja henkilotietojen kasittelijan valiset

sopimukset

Rekisterinpitdja voi ulkoistaa henkilGtietojen kasittelyn tarvittaessa. Tietosuoja-
asetus selkeyttdd sééntelya rekisterinpitdjan ja henkilttietojen kasittelijan valilla
sekd madrittad kasittelijadn kohdistuvat velvollisuudet. Kasittelijan tulee noudattaa
hyvaa késittelytapaa ja asianmukaisia teknisia ja organisatorisia toimenpiteita.
Taman taytyy liséksi tayttad tietosuoja-asetuksen siséltdmét vaatimukset ja kyeté
huolehtimaan, ettd rekisterdityjen oikeudet tayttyvét. Rekisterinpitdjan tulee tehda
kirjallinen sopimus, jossa maaritellddn henkilotietoryhmat sekd kasittelyn kohde,
tarkoitus ja kesto. Liséksi rekisterinpitdjan tulee varmistaa, ettd henkil6tietojen
kasittelija noudattaa salassapitovelvollisuutta ja ké&sittelee henkilGtietoja
rekisterinpitdjan ohjeiden mukaisesti. (Tietosuojavaltuutetun toimisto 2017, 22;
Valtiovarainministerio 2016, 28-30)

Mikali henkil6tietoja siirretd&dn Euroopan talousalueen ulkopuolelle, tuo tietosuoja-
asetus uusia rajoitteita. Henkil6tietojen siirto kyseisen alueen ulkopuolelle voidaan

toteuttaa, jos:
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e FEuroopan komissio on paattdnyt kohdemaan tietosuojan riittdvyydesta.
Maat, joihin tietojen siirto on sallittu, ovat listattu komission verkkosivuilla.

e Tietojen siirrossa sovelletaan asianmukaisia suojatoimia, joita voivat olla
esimerkiksi  sertifiointimekanismit,  valvontaviranomaisen  luvalla
maadritellyt sopimuslausekkeet tai yrityksen sisaisia siirtoja koskevat sitovat
sdannot. (Tietosuojavaltuutetun toimisto 2017, 22; Valtiovarainministerio
2016, 28-30)

3.2.7 Tietoturvallisuuden toteuttaminen

Rekisterinpitdjad on velvoitettu toteuttamaan asianmukaiset tekniset ja
organisatoriset toimenpiteet, jotta henkil6tietojen kasittely on turvallista.
Toimenpiteet vaihtelevat organisaatiosta ja toimialasta riippuen. Joka tapauksessa
henkilttiedot tulee suojata vaarinkédytoksilta niiden siirron, tallennuksen ja
kasittelyn ajan. Vadarinkayttd voi tarkoittaa vahingossa tai luvatta tapahtuvaa
henkilGtietojen tuhoamista, muuttamista tai luovuttamista. (Valtiovarainministerié
2016, 24-26)

Tietoturvallisuusasetus 681 ohjaa tietoturvan toteutumista valtionhallinnossa.
Tietoturvallisuusasetuksessa on mééritelty tietoturvatasot ja niihin liittyvat tekniset
ja hallinnolliset vaatimukset. Organisaatioiden tulee tunnistaa millaisia vaatimuksia
niiden toimintaan ja henkil6tietojen késittelyyn kohdistuu ja valita turvatoimet sen
mukaan. Kansainvéliset standardit, kuten esimerkiksi ISO/IEC 27001, ovat
uskottava keino turvallisuuden osoittamiseen etenkin, kun talla hetkelld ei
tietosuoja-asetuksen  noudattamiselle  ole annettu  tarkempia  ohjeita.
(Valtiovarainministerié 2016, 24-26)

3.2.8 Hallinnolliset sakot ja seuraamukset
Uutena oikeutena tietosuoja-asetus tuo oikeuden maaraté rekisterinpitdjalle ja/tai

henkilGtietojen kasittelijalle sakkoja tai hallinnollisia seuraamuksia velvoitteiden

laiminlyomisesta. Sakot voivat olla jopa 20 miljoonaa euroa tai 4 % yrityksen koko
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edeltavén tilikauden globaalista liikevaihdosta. Sakot ovat merkittavia ja niilla
ajetaan tietosuoja-asetuksen velvoitteiden noudattamista. Valvontaviranomainen
voi méérata myos muita seuraamuksia, kuten esimerkiksi kasittelyn kieltdmisen,

kunnes rekisterinpitdjan velvollisuudet tayttyvéat. (Valtiovarainministerioé 2016, 30)

3.2.9 Poikkeamien hallinta ja ilmoitusvelvollisuus

Rekisterinpitdjan  tulee ilmoittaa  henkilGtietojen  tietoturvaloukkauksesta
rekisterdidylle sek& valvontaviranomaiselle. Ilmoitus tulee tehdd 72 tunnin
kuluessa siit4, kun tietoturvaloukkaus on havaittu. llmoituksesta tulee ilmeta
vahint&én seuraavat asiat:
e Kuvaus siitd, mité on tapahtunut
e Mahdollisuuksien mukaan rekisterdityjen ryhmét ja lukumaarat, joita
kyseinen loukkaus koskettaa
e Yhteyshenkilon nimi ja yhteystiedot, josta valvontaviranomainen voi kysya
lisdtietoa
e Vaikutukset,  jotka  todenndkoisesti  aiheutuvat  rekistergidylle
tietoturvaloukkauksen johdosta
e Kuvaus toimenpiteistd, joita aiotaan toteuttaa tai on jo toteutettu
haittavaikutusten  véhentdmiseksi  tai  tilanteen  ratkaisemiseksi.
(Valtiovarainministerit 2016, 26-27)

Jotta ilmoitusvelvollisuus tayttyy seké rekisterdidylle ettd valvontaviranomaiselle,
rekisterinpitajan tulee havaita ymparistossadn tapahtuvat poikkeamat ja niiden syyt
sek& seuraukset. Jos tietoturvaloukkaus on vakava, tulee rekisterinpitajan tehda
ilmoitus  Viestintaviraston Kyberturvallisuuskeskukseen seka tutkintapyynto
poliisille. On erityisen tarkead, ettd pilvipalveluissa on ominaisuuksia kyseisten
poikkeamien havaitsemiseen ja estamiseen. Rekisterinpitdjan taytyy dokumentoida
tehdyt toimenpiteet ja séilyttdd todistusaineistoa valvontaviranomaisen
mahdolliseen auditointiin. Rekisterinpitdjan tulee lisdksi varmistaa, etteivét
samankaltaiset tietoturvaloukkaukset endé uusiudu. (Valtiovarainministerio 2016,
26-27)
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3.2.10 Dokumentaatio, politiikka ja ohjeistukset

Rekisterinpitdjan tai mahdollisen tietosuojavastaavan tulee huolehtia siité, etta
henkilGtietojen kasittelijat ovat asianmukaisesti koulutettu. Johdon kanssa tulee
laatia koko organisaation kattava tietosuojapolitiikka, joka kuvaa henkilGtietojen
kasittelyn  perusperiaatteet ja  tietosuojan  merkityksen organisaatiolle.
Tamankaltainen dokumentaatio on osa rekisterinpitdjan osoitusvelvollisuuden
toteutumista. Kaikki tietosuojatoimenpiteet tulee kuvata ja dokumentoida selkeasti,
jotta organisaatio ja valvontaviranomainen voivat varmistua tietosuoja-asetuksen

noudattamisesta. (Valtiovarainministerio 2016, 27-28)
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4 PUOLISTRUKTUROITU HAASTATTELU

Tasséa kappaleessa esitetddn, mik& on puolistrukturoitu haastattelu. Kyseista
haastattelumenetelmaa kaytetaan asiantuntijoiden haastattelussa, jossa suurimpiin
tietosuoja-asetuksen haasteisiin etsitddn vastausta. Haastattelua on kaytetty, silla
selkeitd ohjeita ja tapoja tietosuoja-asetuksen haasteisiin ei vield ole, koska sita
aletaan soveltaa vasta 25.5.2018. Tilanteeseen tuo haasteita myos se, ettd jokaisen

organisaation tilanne on erilainen.

Puolistrukturoidussa haastattelussa haastattelijalla on suunnitelma aiheista ja
kysymyksistd, jotka tullaan kasittelemaan. Kysymykset ovat standardoituja, mutta
niiden esittdmisjarjestys vaihtelee tutkijan oman harkintakyvyn mukaan.
Haastattelun eteneminen ja kysymysten lukumaaré riippuvat suuresti haastateltavan
antamista vastauksista. Mikéli kysymykseen ei saada riittdvan tarkkaa vastausta tai
haastateltava ei ymmarrd kysymystd, tutkija esittdd tarkentavia kysymyksia.
Tarkentavia kysymyksida on suunniteltu myds etukéteen, jotta varmistetaan
asianmukaiset vastaukset. Puolistrukturoitua haastattelua kaytetd&n, kun tutkija
haluaa paneutua syvallisesti tiettyyn aiheeseen. Menetelmdssé kéytetyt avoimet
kysymykset tuottavat kattavia vastauksia, jotta tutkijan on mahdollista saavuttaa

laaja ymmérrys aiheesta. (Harrel & Bradley 2009)

Tutkimuksen suunnittelu koostuu kolmesta osasta:
1. Tutkimuskysymysten muotoilu
2. Potentiaalisten tietolahteiden tunnistaminen

3. Haastateltavien maaran maarittaminen

Tutkimuksen suunnitteluprosessi kaynnistyy tutkimuskysymysten maarittelylla.
Tutkijan tulee pohtia, mika on haastattelun lopullinen tarkoitus ja mitd sen avulla
voidaan saada selville. Tutkimuskysymysten madrittelyn jalkeen selvitetaan, miten
kysymyksiin saadaan parhaat mahdolliset vastaukset. Téssa tutkija kayttad
hyvakseen erilaisia tietoléhteitd, jotta vastaus on tarkoituksenmukainen. Datan

kerdyksessa voidaan kayttda useita eri menetelmid. Lopuksi kartoitetaan keneltd



44

tietoa kannattaa selvittdd ja, kuinka monta erilaista kohderyhmaéa tarvitaan. Mité
enemman kohderyhmia ja alaryhmid tutkimus siséltad, sitd todenn&kdisemmin

vastauksissa on variaatiota. (Harrel & Bradley 2009)

4.1 Kysymysten suunnittelu

Haastattelukysymysten suunnittelussa on tarkedd ymmartdd, miten asiasta kysyy,
silla eri tyyppisilla kysymyksilla voi saada tdysin erilaisen vastauksen. Harrell ja
Bradley (2009) jakavat kysymykset kolmeen pééluokkaan: kuvaileviin,
rakenteellisiin ja vertaileviin kysymyksiin. Kuvailevat kysymykset pyytavat
haastateltavaa kuvailemaan asiaa, jolloin vastaus on tarinanomainen ja kattavampi.
Rakeenteelliset kysymykset luovat jarjestystd ja auttavat ymmartamaan yhteyksia
asioiden valilla, kun taas vertailevat kysymykset auttavat erottamaan
eroavaisuuksia asioiden valilla. Alla olevassa taulukossa 5 tuodaan ilmi paaluokan

kysymyksiin liittyvié erilaisia tekniikoita ja esimerkkeja. (Harrel & Bradley 2009)

Taulukko 5. Puolistrukturoidun haastattelun kysymystekniikat. (Mukaillen Harrel
& Bradley 2009)

Paaluokka Tekniikka Esimerkki
Kuvaileva Yksinkertainen ja laaja Mik& on AWS? Mité hyo6tyja se
(descriptive) kysymys, jolla saadaan tuo yrityksille?

keskustelu avattua.

Tarkentava jatkokysymys, joka | Voisitko tarkentaa, mitd tuotteita

ohjaa keskustelua haluttuun kyseiselté alustalta 10ytyy?
suuntaan.

Esitetddn esimerkkikysymys Voisitko antaa esimerkin, mitka
konkretisoimaan vastausta. tuotteet ovat tarkoitettu datan

varastointiin?

Haastateltavan omaan Mitka tuotteet ovat sinulle

kokemukseen pohjautuva tutuimmat?

kysymys.
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Pyydetdén haastateltavaa Miten kuvailisit AWS:n tuotteita?
kuvailemaan aihetta omin
termein.
Rakenteellinen | Kysymyksell& halutaan Mitka pilvipalvelualustat
(structural) vahvistaa tutkijan kasitysta mahdollistavat datan
olemassa olevasta ryhmasta, rajoittamisen vain EU-alueella
listasta tai joukosta. oleviin datakeskuksiin?
Tutkijan aiemmin kuulemaa Mainitsit AWS:&n olevan

asiaa yritetadn yhdistad muuhun | turvallinen pilvipalvelualusta.
kontekstiin ja listaa jatko Mitd muita turvallisia

kehitetaan. pilvipalvelualustoja suosittelet?

Tutkija haluaa haastateltavan | Erottele ndistd AWS-tuotteista ne

ryhmittelevan  tekijoitd  eri | mité olette yrityksessénne

kategorioihin. kaytténeet?
Vertaileva Kysymyksen avulla pyritddn | AWS tarjoaa mahdollisuuden
(contrast) tunnistamaan ja nimeamaan | valita  datakeskuksen,  mutta
eroavaisuuksia tekijoiden | Google ei sitd ilmeisesti tarjoa?
valilla.
Kysymyksella keskitytddn | AWS tarjoaa mahdollisuuden

tiettyyn tekijan ominaisuuteen ja | valita datakeskuksen, mitkd muut
selvitetadn, mitkd muut tekijat | pilvipalvelualustat mahdollistavat
jakavat tdman saman | tdman?

ominaisuuden.

Etsitdédn eroavaisuuksia | Mité eroavaisuuksia ndet
tekijoiden valilla tai tunnistetaan | pilvipalvelualustojen valilla?
tekijoitd, jotka eivat kuulu

tiettyyn joukkoon.

Haastateltavaa pyydetdan | Jarjestd ndmd AWS:n tarjoamat
jarjestamaan tekijoitd itsensa | tuotteet  kategorioihin  oman

valitsemiin kategorioihin. mielesi mukaan?

Haastateltava kysyy tutkijalta | Haastateltava VOi kysya
kylld/ei —kysymyksid kunnes | ajatteletko AWS:n tuotetta, jolla
haastateltava tunnistaa, mitd | voi turvallisesti tallentaa dataa

asiaa listalta tutkija ajattelee. | pilveen? Tutkija voi tdmén jalkeen

Né&in testataan, onko tutkija | tarkentaa ymmarrystaan
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tdysin ymmartanyt aiheen ja | kysymalla: Mitkd tuotteet ovat
herddko siitd jatkokysymyksid. | tallentamiseen tarkoitettuja?
Miten AWS huolehtii siita, ettd ne
ovat varmasti turvattuja?

Mihin data siis konkreettisesti

tallennetaan?

Luokitellaan tai verrataan mm. | Mikd AWS-pilvipalvelualustassa
asioita, tekijoita, teemoja jne. on tietosuoja-asetuksen kannalta

parasta ja mika huonointa?

Koska puolistrukturoidussa haastattelussa kaytetadn paljon avoimia kysymyksia, ei
haastateltavalta saada aina tarpeeksi kattavaa vastausta kysymykseen. Tallgin
voidaan kayttdd tarkentavia lisakysymyksid, joita tulee miettid jo etuké&teen.
Haastateltava voi esimerkiksi unohtaa mainita jonkun yksityiskohdan, ymmartaa
kysymyksen v&arin tai haastattelija ei itse ymmarrd mitd vastaus tarkoittaa.
Lisakysymyksilla annetaan liséa aikaa miettimiseen ja tarkennetaan seké pilkotaan
kysymystd paremman vastauksen saamiseksi. Esimerkiksi vastaus “En osaa sanoa”
el valttaméatta tarkoita sitd, etteikd haastateltava tietdisi vastausta aiheeseen.
Esimerkiksi  kysymyksen uudelleenmuotoilulla voidaan saavuttaa entista
kattavampi vastaus aiheeseen. Harrel ja Bradley (2009) mainitsevat muutamia
yleisia lisakysymyksia monipuolisten vastauksien saamiseksi:

e Voisitko tarkentaa?

e Voisitko kertoa tuosta lis&da?

e Mika on paras arviosi?

e Mitd mieltd itse olet?

e Kumpi on mielestasi lahempana?

e Tuleeko mieleesi jotain muuta mainittavaa?

Kysymysten laadinnassa on useita tekijoitd, joita kannattaa pyrkié vélttamaan. Jotta
haastateltavalta saadaan mahdollisimman hyva ja monipuolinen vastaus, tulee

kysymyksissé varoa seuraavia asioita (Harrel & Bradley 2009):
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Kaksiosaisissa kysymyksissa vastaus saattaa rajoittua vain toiseen seka

jaada monimutkaisuuden takia epaselvéksi haastateltavalle.

e Jos kysymys on johdatteleva, ei haastateltava mahdollisesti anna omaa
rehellistd mielipidettdén asiasta.

o Kysymys on epéselva tai siind kéaytetddn vieraita termeja ja ilmauksia,
jolloin haastateltava ké&sittdd kysymyksen toisella tavalla.

e Kysymys on liian vaikea ja monimutkainen, jolloin haastateltava saattaa

turhautua ja antaa hatikdidyn vastauksen.

4.2 Haastattelun protokolla

Protokollan laatiminen on tarke&dd, jotta haastattelu pysyy johdonmukaisena ja
vastausten ymmartaminen helpottuu. Protokollan avulla voidaan my6s varmistaa,
ettd kaytettdvan ajan kuluessa saadaan vastaus tarkeimpiin kysymyksiin
tutkimuksen kannalta. Kun kaikilta haastateltavilta kysytddn saman kaavan
mukaisesti kysymykset, voidaan niitd myos verrata keskendén, vaikka kysymysten
maaré vaihtelisi. Protokollaan kuuluu myds se, ettd jokainen haastateltava saa samat
valmistelevat toimenpiteet. Kaikille tulee jakaa sama maaré tietoa, jotta jokainen

haastateltava lahtee samalta tasolta haastatteluun. (Harrel & Bradley 2009)

Haastattelun runko voi kulkea useammalla eri tavalla riippuen halutusta
lopputuloksesta. Se voi alkaa esimerkiksi laajoista kysymyksistd, joita seuraavat
erilaiset tarkentavat kysymykset. Talloin saadaan kattava kokonaiskuva, jota
voidaan tarvittaessa tarkentaa. Aloitettaessa tarkoista kysymyksisté ja siirryttdessa
kohti suurempia avoimia kysymyksié, annetaan haastateltavalle aikaa valmistautua
ja sisdistdd aihe ennen laajoja kysymyksid. Mikéli aikaa haastattelulle on
rajoitetusti, kannattaa kysya joukko tarkempia kysymyksid ja valttdaa laajoja
avoimia kysymyksid. Nain haastateltava voi antaa nopeita vastauksia tai arvottaa
tekijoitd, jolloin vah&ssd ajassa saadaan haastateltavasta mahdollisimman paljon
tietoa ulos. Haastattelu kannattaa joka tapauksessa jakaa haastattelun aiheen

esittelyyn, ohjeistukseen, kysymyksiin ja yhteenvetoon. (Harrel & Bradley 2009)
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5 AMAZON WEB SERVICES

Amazon Web Services (AWS) on pilvipalvelualusta, joka tarjoaa yrityksille sek&
kuluttajille kattavia ja keskitettyja 1T-palveluja. Skaalautuvat tietojenkésittely- ja
varastointiresurssit mahdollistavat nopean paasyn tarvittaviin palveluihin ja ilman
suuria alkuinvestointeja: asiakas maksaa palveluista juuri niin paljon, kuin han niita
kayttaa ja nain ylimaaréista kapasiteettia ei ole. Liséksi tarvittavat resurssit saadaan
heti kdyttoon, kun laitteiston toimittamiseen ei kulu aikaa. Hankittaessa I T-resurssit
suoraan pilvestd yrityksen ei tarvitse palkata omaa henkilokuntaa huolehtimaan

muun muassa palvelimista. (Jinesh & Sajee 2014, 4; Sajee 2014, 4)

AWS on joustava alusta, jota asiakas voi kéyttdd haluamallaan tavalla,
ohjelmointikielelld ja kayttojarjestelmalld. Tdma mahdollistaa ennestaan tuttujen
kaytantojen séilyttamisen, jolloin aikaa ei kulu uuden opetteluun. Lisaksi tietylle
projektille voidaan valita paras mahdollinen vaihtoehto. Uusien sovellusten
rakentaminen ja olemassa olevien siirtdminen AWS:n pilveen on tehty helpoksi,
jotta jokainen yritys tai kuluttaja voi omaksua palvelun nopeasti. (Jinesh & Sajee
2014, 5) Kaikkia AWS:n palveluita voidaan kayttaa itsendisesti tai niita voidaan
yhdistelld kokonaisvaltaisen pilvipalvelualustan luomiseksi (Shao, Di, Bai, Guo,
Gong 2012).

AWS:ssé turvallisuus on sisadnrakennettuna ja palvelun kdytettdvyyden kannalta
datan salassapito, eheys ja saatavuus ovat AWS:lle kaikkein tarkeimmat prioriteetit.
Datakeskukset ovat suunniteltu ja rakennettu mahdollisimman turvallisiksi ja tieto
niiden sijainnista on rajattu vain olennaisten tahojen tietoisuuteen. Jokainen AWS:n
tarjoama palvelu on suunniteltu mahdollisimman turvalliseksi. Palveluissa on
sisddnrakennettuna useita toiminnollisuuksia, jotka estdvat luvattoman péaéasyn
dataan, tinkimattd joustavuudesta ja kayttoystavallisyydestd. AWS mahdollistaa
henkil6tietojen salaamisen, jolloin asiakas voi jatkaa ohjelmiensa kéayttdd, datan
ollessa turvattuna. AWS:II4 on useita IT-turvallisuusstandardeja, kuten mm, SOC
1-3, ISO 27001 ja 9001. Standardit edesauttavat tietosuoja-asetuksen
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osoittamisessa vield, kun yleistd standardia asetukselle ei ole mééritetty. (Jinesh &
Sajee 2014, 7-8; Sajee 2014, 6-7)

AWS:n pitkdn kokemuksen johdosta tuotevalikoima on kasvanut todella
monipuoliseksi. AWS lanseerattiin vuonna 2006, mutta Amazon omaa kokemusta
alalta jo vuodesta 1994 lahtien. Tuotekategoriat voidaan karkeasti jakaa seuraavalla
tavalla:
e Tietojenkasittely- ja verkkopalvelut (Compute & Networking)
e Varastointi- ja siséllon toimituspalvelut (Storage and Content Delivery
Network)
e Tietokantapalvelut (Database)
e Kayttoonotto- ja hallintapalvelut (Deployment and Management)
e Analytiikkapalvelut (Analytics)
e Applikaatiopalvelut (Application Services)
e Hallinto- ja turvallisuuspalvelut (Administration and Security)
e Mohbiilipalvelut (Mobile Services)
e Yrityssovellukset (Enterprise Applications). (Sajee 2014, 8-29; Jinesh &
Sajee 2014, 10)

AWS:n datakeskukset sijaitsevat ympéari maailmaa ja ne ovat hajautettu alueisiin.
Data voidaan hajauttaa eri alueisiin, jolloin sen saatavuus helpottuu, mikali palvelua
kaytetddn globaalisti. Data voidaan myos keskitté4 tiettyyn alueeseen, esimerkiksi
Eurooppaan, mik& helpottaa  merkittdvasti EU:n  tietosuoja-asetuksen
noudattamista. Jokainen AWS:n maarittama alue on itsendinen ja eivat ole
riippuvaisia muiden alueiden palveluista. Euroopasta loytyy talla hetkella
datakeskukset Irlannista, Lontoosta ja Frankfurtista, sekd lisdd on suunnitteilla.
Tam& mahdollistaa korkeatasoisen palvelun tarjoamisen ympari Eurooppaa; datan
sijaitessa vain EU:n alueella. (Sajee 2014, 5-6)
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6 AMAZON WEB SERVICES TIETOSUOJA-
ASETUKSEN ALAISUUDESSA

Tassd kappaleessa tarkastellaan pilvipalveluiden kayttod tietosuoja-asetuksen
nakdkulmasta. Tarkoitus on loytad vastaukset asetuksen suurimpiin ongelmiin
kayttdmalla esimerkkind Amazon Web Services -pilvipalvelualustaa. Tyossé
haastateltiin kolmea asiantuntijaa, jotka ovat erikoistuneet tietosuoja-asetukseen,
AWS-ympéristoon ja tietoturvaan. Haastattelu rakentuu alla olevista seitsemésté
kokonaisuudesta:
1. Tietosuoja-asetuksen vaikutukset organisaatioihin ja AWS:n kayttoon
Miten data tulee turvata

Miten osoitetaan sisdénrakennettu ja oletusarvoinen tietosuoja

2
3
4. Helpottaako AWS rekisterdidyn oikeuksien toteuttamista
5. Miten huomata poikkeamat ympéristossa

6. Toimenpiteet osoitusvelvollisuuden tayttamiseksi

7

. Amazon Web Servicen ongelmat ja puutteet

Seuraavat luvut Kiteyttdvat johtopadtokset haastatteluista ja tarkeimmat
asiantuntijoiden lainaukset ovat koottu liitteisiin. Haastatteluiden tarkoituksena oli
kartoittaa erilaisia ratkaisuja asetuksen tuomiin ongelmiin. Haastateltujen
vastaukset on  koottu omiin  kappaleisiinsa  perustuen  ylldoleviin
aihekokonaisuuksiin.  N&ihin sisélletyt kuvat nostavat esiin tarkeimmaét

toimenpiteet tietosuoja-asetuksen noudattamiseksi.

6.1 Tietosuoja-asetuksen vaikutukset organisaatioihin ja AWS:n
kayttoéon

Tietosuoja-asetus heréttédd huolta, pelkoa ja epdvarmuutta tulevasta. Sanktiot ovat
suuret ja tietoturvavaatimukset huomattavat. Suurella osalla organisaatioista ei
kuitenkaan loydy tarpeeksi kattavaa osaamista talon siséltd, jotta vaatimukset

voitaisiin korjata ennen kuin tietosuoja-asetusta aletaan soveltaa 25.5.2018. Koska
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tietosuoja-asetuksen vaatimukset ovat kattavat, organisaatioiden on ryhdyttava

toimenpiteisiin heti.

Aluksi on térke&a tunnistaa henkilGtietovirrat, eli minkalaisia henkil6tietoja
organisaatiolla on, sekd missé ja miten ne liikkuvat organisaation IT-ympéristGssé.
Taman pohjalta voidaan tehdd riskiarvio ja suunnitella tietoturvakontrollit
vastaamaan Kkyseisiin riskeihin. Riskin suuruuteen vaikuttaa se, kuinka
arkaluonteisia henkil6tiedot ovat ja kuinka paljon henkil6tietoja on. Suuruuteen
vaikuttaa myds kasittelyn menettelytapa eli kuinka henkilGtietoja kasitellaan.
Liséksi tulee ottaa huomioon ulkopuoliset yhteistydkumppanit, jos he ovat
tekemisissd henkilGtietojen kanssa. Tarke&dd on, ettd muun muassa kaytettavien
ohjelmistojen ja ulkopuolisten yhteistyokumppanien sopimuksissa on tietosuoja-

asetus tarkasti huomioitu. (Kuva 5)

Tunnista
henkilotietovirrat ja
minne henkil6tiedot

on varastoitu

Tee riskiarvio ja
suunnittele
kontrollit

Selvita vastuunjako
organisaation ja
toimittajan valilla

Tarkista sopimukset
toimittajien kanssa

Kuva 5. Ensimmaiset toimenpiteet tietosuoja-asetuksen noudattamiselle.

Organisaation IT-ympéristosta riippumatta tietosuoja-asetus edellyttéda selvityksen
siitd, mihin henkil6tiedot on varastoitu. Organisaation kéyttdessa pilvipalveluita on
tarkedd tietdd mihin data on varastoitu. AWS tarjoaa mahdollisuuden varastoida ja
kasitella henkilotietoja EU-alueella, silla datakeskuksia 16ytyy muun muassa

Irlannista ja Saksasta. Tiedon sijainnin lisaksi organisaation tulee selvittaa
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vastuunjako  organisaation ja palveluntarjoajan  valilli.  Vastuunjakoa
selventddkseen AWS tarjoaa tietoturvamallin Shared Security, jossa madritellaan,
mika kokonaisuus on AWS:n vastuulla ja mika asiakkaan. Taméa selventéa sité,
kuinka pitkélle AWS vastaa tuotteen tai palvelun tietoturvasta ja mité organisaation

tulee itse huolehtia kayttaessaan kyseista pilvipalvelua.

AWS:n tarjoamat tuotteet ja palvelut ovat suurelta osin yhdenmukaisia tietosuoja-
asetuksen kanssa. Palveluvalikoimassa on kuitenkin muutamia tuotteita ja
palveluita, jotka eivat viela tayta tietosuoja-asetuksen vaatimuksia. T&man vuoksi
AWS:n tulee selkeasti osoittaa, mitka tuotteet ja palvelut ovat yhteensopivia
tietosuoja-asetuksen kanssa télla hetkell& ja sitten, kun tietosuoja-asetusta aletaan
soveltaa. CISPE code of conduct selventda ja péivittdd informaatiota tietosuoja-

asetuksen kanssa yhteensopivista tuotteista ja palveluista.

Organisaation rakentaessa infrastruktuuriaan AWS:n tarjoamista tuotteista, taytyy
osaamista sekd ymmarrysta 16ytyéd joko talon sisélté tai ulkopuoliselta partnerilta.
Tama vaatii huomattavasti enemmadn ty6td ja asiantuntemusta, mutta
lopputuloksena on IT-jarjestelmd, joka vastaa jokaisen organisaation yksilollisia
tarpeita. Ostettaessa valmiita, tietosuoja-asetuksen kanssa yhteensopivia palveluita,

voidaan vastuuta siirtéd enemman palveluntarjoajan puolelle.

6.2 Miten data tulee turvata

Datan turvaaminen on asetuksen kannalta tarkein toimi, joka organisaation tulee
ottaa huomioon tayttadkseen tietosuoja-asetuksen vaatimukset. Pelkk& datan
turvaaminen ei yksindén riit4, vaan se taytyy myos pystyd osoittamaan. Talla
hetkell& paras vaihtoehto td4hdn on ulkopuolisten tahojen myontamaét sertifikaatit.
Esimerkiksi AWS:11a on niitd useita, mik& helpottaa vakuuttamaan viranomaiset
datan turvallisuudesta. AWS ei kuitenkaan kanna vastuuta yksin vaan organisaation

omalla toiminnalla on suuri vaikutus siihen, kuinka turvallinen sen ymparisto on.
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Organisaation tulee ymmartad, kuinka pitkélle pilvipalvelun tarjoaja on vastuussa
tuotteestaan tai palvelustaan, sek& siitd, mihin data varastoidaan ja missa sita
prosessoidaan (Kuva 6). Datan varastoinnin ja prosessoinnin tulee pysya EU-
alueella tai niiss&d kolmansissa maissa, joihin se sallitaan. Amazon mahdollistaa
datan varastoinnin EU-alueen sisdll4, mutta sitd ei voida kuitenkaan kohdentaa kuin
nithin maihin, joissa silla on datakeskuksia. T&sté syystd dataa ei voida ainakaan
viela varastoida esimerkiksi Suomeen. Datan varastoinnin sijainti vaikuttaa

tietosuojariskin suuruuteen, mika taas vaikuttaa tietoturvakontrollien valintaan.

Datan turvaaminen §8 Selvita vastuunjako
tulee pystya myos palveluntarjoajan
todistamaan kanssa

Selvita kuka
Datan salaus koko huolehtii
elinkaaren ajan salauksesta ja
salausavaimista

Kuva 6. Datan turvaaminen.

AWS mahdollistaa datan salaamisen koko sen elinkaaren ajan ja tarjoaa
asiakkailleen useita tapoja datan turvaamiseksi. Organisaatio voi itse p&attaa
salataanko data AWS:n toimesta vai kdytetd&nko sitd vain datan varastointiin,
jolloin organisaation tulee salata data itse ennen kuin se varastoidaan. AWS myds
yksinkertaistaa tietoturvan yllapitoa asiakkailleen. Se luo esimerkiksi
automaattisesti uniikin salausavaimen ja mahdollistaa ilmaisten sertifiointien
saamisen tuotteisiin ja palveluihin, jolloin organisaatio voi luottaa niiden
kaytettavyyteen. Organisaatio voi halutessaan huolehtia salausavaimista myos itse.

Mikéli talon sisélla ei ole vahvaa IT-osaamista, kannattaa téllaisia palveluita
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ulkoistaa. AWS:n resurssit datan turvaamiseksi ovat maailman suurimpia ja sen
toimintaa seka prosesseja tarkkaillaan, auditoidaan ja sertifioidaan. Tietoturva on
AWS:n ydinosaamista, jonka kolmannet osapuolet ovat tarkoilla menetelmill
todistaneet. Néiden todistusten kautta voidaan varmistaa, ettd organisaation oma

toiminta vastaa tietosuoja-asetusta.

6.3 Miten voidaan osoittaa sisdanrakennettu- ja oletusarvoinen

tietosuoja

Sisaanrakennetun- ja oletusarvoisen tietosuojan todentaminen kuuluu tietosuoja-
asetuksen piiriin. Oletusarvoisen tietosuojan osoittaminen lahtee siitg, ettd kaytetyt
tuotteet ja palvelut ovat sertifioituja sekd standardien mukaisia. Sisdanrakennettu
tietosuoja taas perustuu siihen, etté tietosuoja ja tietoturva ovat otettu huomioon jo

tuotteen tai palvelun suunnitteluvaiheessa.

Organisaatio voi osoittaa sisdanrakennetun ja oletusarvoisen tietosuojan muun
muassa teknisilla toimenpiteill&. Organisaation tulee ymmartaa kohdat, mista tieto
lilkkuu siséan ja mistd ulos jéarjestelméstd. Naissd kohdissa on suurimmat riskit
tietoturvamurroille ja niissa tulee olla suodatukset seka paasynhallinta kunnossa.
AWS voidaan haastattelujen ja sertifiointien perusteella méaéritelld luotettavaksi
alustaksi. Rajapinnat organisaation, AWS:n ja muiden palveluiden valilla tulee
kuitenkin olla turvattu. Lokituksella eli jarjestelmdn tapahtumahistorian
tallennuksella tdytyy pystyd osoittamaan, miten dataa on kaésitelty.
Kéayttajahallinnassa taytyy olla kayttooikeudet mietittynd, jotta vain asianmukaiset
henkilot padsevat olennaiseen tietoon kasiksi. Liséksi paivitystenhallintaan tulee

perehtyé, jotta organisaatiolla on koko ajan viimeisin versio kaytossa. (Kuva 7)
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Uusissa tuotteissa ja
Palveluiden ja tuotteiden palveluissa tulee ottaa
tulee olla standardien sisaanrakennettu ja
mukaisia seka mahdollisesti oletusarvoinen tietosuoja
sertifioituja huomioon jo
suunnitteluvaiheessa

Huomioituja AWS:n tuotteita

ja palveluita: CloudTrail, AWS

Config, AWS Inspector ja AWS
Trusted Advisor

Paasyn-, kayttaja- ja
paivitystenhallinnan
suunnittelu

Kuva 7. Sisédénrakennetun- ja oletusarvoisen tietosuojan osoittaminen.

Sisdanrakennetun- ja oletusarvoisen tietosuojan todentamiseen voidaan kéyttaa
apuna AWS:n saamia sertifikaatteja. Saadut sertifikaatit pdivitetddn yrityksen
nettisivuille Compliance-kohtaan. Amazonin luodessa tuotteita ja palveluja
asiakkailleen, tietoturva on kaiken tekemisen kulmakivi. Tietoturva on otettu
kaikessa huomioon ja ilman sité ei yrityksellda voi olla globaalia liiketoimintaa.
Maksamalla AWS:n tarjoamista palveluista, jaa myds péivityksistd ja
kehittdmisesta huolehtiminen palveluntarjoajalle.

Identity and Access Management (IAM) rajoittaa kayttdjien oikeuksia
dokumentteihin ja organisaation kayttamiin palveluihin. IAM:lla voidaan huolehtia
siitd, ettd esimerkiksi arkaluonteisiin henkilGtietoihin péésevét kasiksi vain
valttamattomat henkilét. AWS CloudTrail on lokituspalvelu, joka jaljittaa
kayttajien toimintaa ja datan liitkkuvuutta. Silla voidaan todentaa ja jaljittad
vadrinkayttoa seka varmistaa, etta organisaatio ei tee tietosuoja-asetuksen vastaisia
asioita. AWS Config ja AWS Inspectorilla organisaatio voi rakentaa profiileja seké
kaytantoja siitd, miten palvelimet tulee konfiguroida. Taten koko kaytettava I1T-
ympadrist0 saadaan automaattisesti tarkastettua ja palvelu huomauttaa, jos se ei ole
standardin tai paatetyn profiilin mukainen. Trusted Advisorilla AWS tukee

asiakkaita toimimaan turvallisesti ja asetettujen standardien mukaisesti. Se ei
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pureudu kayttajien tekemiin ongelmiin vaan rakennettuun arkkitehtuuriin ja etsii
automaattisesti ympdristosta tietoturvaongelmia ja -—vikoja. Nailla AWS:n
tarjoamilla ty6kaluilla voidaan varmistaa, etta IT-ymparistd on oikein rakennettu ja

ettd se korjaa ja raportoi automaattisesti itsestaan.

6.4 Helpottaako AWS rekisterdidyn oikeuksien toteuttamista

Rekisterdidyn oikeuksien toteuttaminen tulee uudistamaan organisaatioiden
jarjestelmien ominaisuuksia. Organisaation tulee toiminnastaan riippuen méaarittaa,
kuinka paljon jarjestelmdn pitd4d pystya automatisoimaan toimenpiteitd
rekisterdidyn kéayttdessa oikeuksiaan. Sinélladn pilvipalvelut eivdt suoraan tuo
mitd&dn etua omien tilojen palvelimiin n&hden, kun kyse on etenkin uusista
oikeuksista, kuten oikeus tulla unohdetuksi ja oikeus siirtda tiedot jarjestelmasta

toiseen.

Tahan mennessd ohjelmistojen suunnitteluperiaate on ollut kéytettdvyyden
maksimointi ja tietojen havidmisen minimointi. Nama eivét sovellu enda uuteen
lainsaadantoon. Tastd syystda vanhat ohjelmistot eivat todennakdisesti sovellu
oikeuksien toteuttamiseen, ainakaan automaattisesti. Vanhoissa jérjestelmissa tieto
saattaa hajautua useampaan paikkaan, jolloin sen kerddminen on jopa manuaalisesti
hankalaa. Tiedoista saattaa lisaksi jd&da jaljet varmuuskopioihin, jolloin tietojen
poistaminen tulee erittdin tyolaaksi. Jarjestelman pitéisi tukea kootusti tietojen
poistoa ja lataamista, jotta organisaatiot pystyisivat sadstdmaan omia resurssejaan,
etenkin silloin kun useampi rekisterdity pyytda rekisterinpitdjaltd muutoksia

henkil6tietoihinsa. (Kuva 8)
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Onko jarjestelmassa
teknisia ominaisuuksia
toteuttaa rekisterdidyn

oikeudet mahdollisimman
automaattisesti?

Mita keskitetympaa
henkil6tietojen
varastoiminen on, sita
parempi

Maarittele kriteerit sille,
milloin henkilotiedot Huomioi varmuuskopiot
poistetaan

Kuva 8. Rekisterdidyn oikeuksien huomioiminen.

Organisaation rakentaessa ympéristonsé itse AWS:n tyokaluilla, pystyy se
pienentdmdan huomattavasti tyotaakkaa ottaessaan oikeudet huomioon jo
suunnitteluvaiheessa. Jarjestelma voidaan suunnitella niin, ettd tiedot poistetaan
esimerkiksi tietyin vdliajoin ja tdmd voidaan viestid suoraan rekisterdidylle.
Kéytettdessd tietovarastoa kuten Amazon S3, voidaan tiedot tallentaa samalla
tavalla ja kootusti. N&in voidaan madrittaa politiikkoja tiedon tuhoutumiselle tietyin
perustein ja varmistaa, ettei henkilGtietoja séilytetd tarpeettoman kauan.
Tallennettaessa tieto samalla tavalla ja kootusti, paastaan niihin myds helpommin
kasiksi ja sailytettavien henkilotietojen maaran ja riskialttiuden ymmartdminen
helpottuu. AWS:n Kkaltainen massiivinen ja skaalautuva alusta tekee myos
automaattisen oikeuksien toteuttamisen helpommaksi. Ensin maéaritelladn
politiikka ja testataan se yhdella kéayttajalla ja kun politiikka toimii, se voidaan
skaalata useammalla kayttajalla. AWS:n ldhes loputtomat resurssit takaavat sen,
ettd vaikka rekisterdityja olisi kuinka paljon, niin oikein rakennettu politiikka

varmistaa kaikkien rekisterdityjen oikeuksien toteutumisen ldhes automaattisesti.

Amazon, kuten kaikki muutkin yritykset, on oikeutettu tiettyjen henkilGtietojen
yllapitamiseen, vaikka kéyttaja poistaisi tunnuksensa. Esimerkiksi laskutustiedot

on oikeutettu pidettdvaksi myos palvelun paéttymisen jalkeen, mutta niita
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kasitellaan laillisin perustein. Amazon toimii yhdessa esimerkiksi hallitusten ja
terveydenhuollon yritysten kanssa, joten sita sitoo myos tiukat saantelyt toiminnan
yllapitamiseksi. Amazon ei kuitenkaan tarkastele organisaatioiden tiedostoja ja
dokumentteja, silla niihin silla ei ole laillisia perusteita. Tata myos valvotaan
ulkopuolisten tahojen toimesta ja Amazonin koko liiketoiminnan kannalta on

elintarkedd, etta se kohtelee asiakkaidensa tietoja laillisin perustein.

6.5 Miten AWS:id hydédyntamalla voidaan huomata poikkeamat

jarjestelméassa

Organisaation tulee kyet4d huomaamaan poikkeavat tapahtumat omassa IT-
ymparistossd. Poikkeamat opettavat jarjestelmén heikkouksista ja puutteista. Ne
voivat myos kertoa tyontekijoiden puutteellisesta osaamisesta ja koulutuksesta.
Poikkeamien loytamiseksi on markkinoilla olemassa useita tydkaluja, jotka
Ioytdvat sekd korjaavat virheitd automaattisesti itse. Seuraavaksi esitetddn
toimenpiteitd, joilla voidaan tunnistaa jarjestelmaan kuulumaton tai virheellinen

kayttaytyminen.

Kun tietovirrat on tunnistettu ja riskiarviot tehty, voidaan maarittaa
potentiaalisimmat riskit jarjestelman ja toiminnan kannalta. Seuraavaksi tulee
tunnistaa naita riskeja kuvaavat lokit eli tapahtumat. Lokien kerd&@misella saadaan
kattavasti tietoa siitd mitd, milloin ja kuka on toimenpiteita tehnyt IT-ympéristossa.
Taté dataa kaytetddn poikkeavuuksien tunnistamiseen. Lokien kerddmisen tarkoitus
ei saisi jaada vain poikkeamien tunnistamiseksi, vaan jarjestelman pitdd pystya
my06s luomaan automaattinen halytys, kun se on huomannut jotain epatavallista.
Manuaalisesti on l&hes mahdotonta 16ytd4 omituisia toimenpiteita jarjestelméassa,
kun dataa on paljon. Korrelaatiosaanngilla voidaan opettaa kone I6ytaméaén ndma
poikkeukset huomattavasti tehokkaammin kuin ihminen. Oikein suunniteltuna ja
toteutettuna tytkalu sadstaa aikaa ja rahaa, sekd osaa korjata virheellisen palvelun.
(Kuva 9)
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Pelkka lokien keraaminen ei
usein riita, vaan poikkeavista
tapahtumista tulee saada
automaattinen halytys
jarjestelman yllapitajalle

Lokeilla voidaan tunnistaa
poikkeamat jarjestelmassa

Siirryttaessa pilvipalveluihin,
tulee infrastruktuuri
suunnitella uudelleen
pilvipalveluun sopivaksi

Keskitetty ja standardoitu
varastointi myos loki-
tiedostoille

Kuva 9. Poikkeamien huomaaminen jarjestelmassa.

Tiedon tallentaminen on nykypdivand edullista. Teknologiaa hyédyntamalla
suurikin  m&ar& lokeja saadaan mahtumaan pieneen tilaan. Tallentamisen
kaantépuolena on tiedon omistamisesta syntynyt vastuu. Organisaation tulee
madrittdd, milloin tiedosta muodostuu enemman vastuuta kuin hydtya
lilketoiminnalle. Amazon S3 on tietovarasto, joka mahdollistaa suuren datamééran
varastoimisen edullisesti. Koko jarjestelmén lokit voidaan varastoida keskitetysti
yhteen paikkaan. Tallennettaessa lokit standardimuodossa, voidaan tydstaa
madritelmia koko tietomassalle. Jérjestelmd voidaan opettaa tunnistamaan
turvallinen kayttdytyminen, sekd automaattisesti halyttdmaan ja jopa korjaamaan
virheet itse. Jo aikaisemmin mainituilla AWS CloudTraililla ja Amazon Configilla
voidaan ympéristosta tallentaa lokit ja tunnistaa poikkeavuudet. Mikéli organisaatio
haluaa hyddyntaa teknologiaa vielédkin pidemmalle, tarjoavat kolmannet osapuolet

vielakin kehittyneempia tyokaluja ongelmien automaattiselle ratkaisemiselle.

Haastatteluiden perusteella pilvipalveluihin siirrytddn usein liian héatdisesti.
Ongelmaksi muodostuu se, ettd usein vanha infrastruktuuri vanhoilta palvelimilta
siirretadn pilveen lahes identtisend. Talloin siirretddn vanhat ongelmat
pilvipalveluihin, missa ne kohtaavat pilvipalveluiden ongelmat. Siirrossa tulisi
tarkasti miettid, miksi pilveen halutaan siirtyd, mistd ongelmista halutaan eroon ja
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mita hyotya pilvipalveluista olisi saavutettavissa. Miké&én palvelu ei ole taydellinen
jasiksi tulisi ajatella etuk&teen myos potentiaaliset ongelmat ammattilaisen kanssa.
Tama saattaa nopeuttaa prosessia ja parantaa kannattavuutta pitkalla aikavalilla.
Hyvin suunnitellulla ja asennetulla teknologialla ei kuitenkaan pystytd estiméan
tahallista vahingontekoa ja rikollista toimintaa. Esimerkiksi mikali jarjestelméasta
voidaan ladata tietoja ulos, niin kuin rekisterdidyn oikeudet vaativat, on mahdotonta
estad tietojen tahallinen lataaminen ja l&hettdminen esimerkiksi Kilpailijalle.
Hyvélla teknologialla voidaan kuitenkin minimoida riskejd huomattavasti ja

osoittaa tietosuoja-asetuksen noudattaminen.

6.6 Miten osoitusvelvollisuus ratkaistaan

Tietosuoja-asetus velvoittaa organisaatioita asetuksen noudattamisen lisaksi myos
osoittamaan sen. Osoitusvelvollisuuden tarkoituksena on tehd& toiminnasta
lapindkyvéd, sekd helpottaa viranomaisia ja organisaatiota itseddn ymmartdmaan
kasittelyn nykytilan. Kun toiminta pitad pystyd myos todistamaan, on organisaation
pakko perehtyd tarkasti siihen, miten henkilGtietoja kasitelladn ja miten sen IT-
ymparistd toimii. Hyvé teknologia toiminnan taustalla ei siis yksin riitd, vaan

dokumentointi ja paperityo tulee olla kunnossa.

Ulkopuoliselta toimittajalta hankituissa palveluissa voidaan tukeutua palvelun
todistettuun yhdenmukaisuuteen tietosuoja-asetuksen kanssa ja sertifikaatteihin.
Lisdksi tietosuoja-asetuksen tuomat vaatimukset tulee olla selkeédsti maéariteltyna
sopimuksissa, jos se vain on mahdollista. Rakennettaessa IT-ymparistd AWS:n
tuotteilla, voidaan yhdenmukaisuus osoittaa esimerkiksi kayttdmalla AWS
CloudFormationia ja virtuaalikoneita. CloudFormationilla voidaan helpommin
hallita AWS-resursseja. Koko ympariston konfiguraatio saadaan tiedostomuotoon
ja jérjestelméd saadaan havainnollistettua, jolloin sen yhdenmukaisuus on helpompi
osoittaa. Toinen tapa on hyddyntéa uutta menetelmaa nimelta ChatOps. ChatOps
perustuu siihen, ettd niin sanottuihin chatti-huoneisiin tallennetaan kaydyt
keskustelut. Tuotantoon viedyt, sekd muut operaatiot tehdaédn chatti boteilla, joiden

avulla voidaan kuvata tehdyt operaatiot. Kuvatut operaatiot voidaan hyvéksytta,
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todistaa tai auditoida, esimerkiksi johdon tai ulkopuolisen asiantuntijan toimesta.
Tarke&dd on tehdd hallittuja muutoksia, jotka on Kirjattu ja suunniteltu. Taten
voidaan osoittaa, ettd toiminta on harkittua ja jarjestelméllista. (Kuva 10)

Todistettu
yhdenmukaisuus ja
sertifioinnit palvelussa
seka tuotteissa

Muutokset tulee tehda
Dokumentoi toiminta hallitusti ja
suunnitellusti

Amazon tarjoaa apua
auditointiin seka
auditointikeskusteluihin

Vinkki: Tutustu
ChatOpsiin

Kuva 10. Miten osoitusvelvollisuus ratkaistaan.

Amazon tukee asiakkaitaan ja heihin voi ottaa yhteyttd ongelma- tai
tiedustelutilanteissa. Amazon tarjoaa apua auditointiin ja asiantuntijoita
auditointikeskusteluihin, silla myds Amazonille on térkedad osoittaa heidéan
yhdenmukaisuutensa. Amazonia sertifioidaan ulkopuolisten asiantuntijoiden
puolesta ja sertifioinnit ovat talld hetkelld luotettava tapa todentaa turvallinen
toiminta, etenkin kun Amazonin datakeskuksiin ei ole kenellak&&n ulkopuolisella
paasya turvallisuussyistd johtuen. Asiantuntijoita kannattaa siis kéyttda joko koko
jarjestelmdn suunnittelussa tai auditoinnissa, jotta voidaan varmistaa jérjestelmén
luotettavuus. Kustannuksia téstd organisaatiolle toki syntyy, mutta ne eivat ole
mitddn verrattuna tietosuoja-asetuksen sanktioihin, jotka voivat lamaannuttaa koko
litketoiminnan.

6.7 AWS:n puutteet ja heikkoudet tietosuoja-asetuksen myota

AWS:n tarjoamien mahdollisuuksien ja tietosuoja-asetuksen vaatimusten osalta
osaamattomuus nahdaén suurimpana ongelmana. Riskid tietosuoja-asetuksen
laiminlyomiseen lisa4 liian suuri usko ja luottamus omaan osaamiseen. Usko omaan

tekemiseen on hyva asia ja pelkdadminen tappaa luovuutta seké innovaatioita, mutta
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lilallinen itsevarmuus voi altistaa virheille. Ulkopuolisen toimijan tekema tarkastus
voi tuoda esiin uusia ndkokulmia tai kirkastaa nykyistd. Konsultaatiolla voidaan
varmistaa, etta yritys toimii tietosuoja-asetuksen mukaisesti. (Kuva 11)

Huolehdi
osaamisestasi:
kouluta, ohjeista ja
tarkista

AWS on turvallinen
ymparisto, kun se on
suunniteltu oikein

Asiantuntijoita Selvita mika osa tuote-

kannattaa kayttaa ja palveluvalikoimasta
ainakin jarjestelman tayttaa tietosuoja-

auditoimiseen asetuksen vaatimukset

Kuva 11. AWS:n puutteet ja heikkoudet

Amazonin  suurin  tdmanhetkinen  ongelma  on tiedottaminen  sen
yhdenmukaisuudesta tietosuoja-asetuksen kanssa. Sen tulee pystyd viestim&an
asiakkailleen selkedmmin, mik& sen tuotteiden ja palveluiden tilanne on.
Esimerkiksi Microsoft panostaa suuresti informaatioon siitd, miten tietosuoja-
asetusta noudatetaan sen tuotteilla. Mik&li Amazon ei toimi yhtd aktiivisesti, syntyy
paattajille mielikuvia, jotka kallistavat paatdkset siirtymisesta kilpailijan puolelle,
vaikka teknologisesti kummatkin olisivat yhtd yhteensopivia. Haastatteluiden
perusteella Amazon on kuitenkin teknisesti valmis tietosuoja-asetukseen jo nyt,

vaikka tiedottaminen siité takertelee.

Ymmartdmalla datan sijainti sekd miten data liikkuu organisaatioon sisaan ja ulos,
voidaan tilanne henkilGtietojen kaésittelyn suhteen kartoittaa selkeésti ja ryhtya
tarvittaviin ~ toimenpiteisiin.  Hyvélla  tietoturvaosaamisella ~ pystytaan
organisaatiossa tekemaan paljon itse, mutta antamalla ulkopuolisen tahon tarkistaa

se, luodaan myos luotettavuutta rekisterdidyille sekd viranomaisille. Amazon
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nahdaan hienona mahdollisuutena, etenkin kun infrastruktuuri on suunniteltu
pilvimaailmaan sopivaksi. Amazon on myo6s todennakoisesti turvallisempi

vaihtoehto, kuin omat palvelimet omassa konesalissa.

AWS:IIa voidaan kuitenkin tehdd todella epdonnistuneita ja epaturvallisia
palveluita, mikali osaaminen ei riitd — aivan kuten muuallakin. Kaikesta huolimatta
tamén hetkisen tiedon valossa AWS:n tarjoama valikoima nayttaa hyvalta pohjalta
luoda turvallinen ja toimiva IT-ympdristo toiminnan tukemiseksi. Amazon on viime
vuosina joutunut sertifioimaan palvelunsa vastaamaan Saksan tdménhetkisia
standardeja, jotka ovat erittdin samankaltaisia vaatimusten osalta tulevan
tietosuoja-asetuksen kanssa. Tama kielii siit4, ettd teknisesti kaikki on hyvin, mutta
asiakkaille se ei yksin riitd. Mikali asiakkaat eivadt voi olla varmoja siitd, etta
tietosuoja-asetus on noudatettavissa ja osoitettavissa AWS:n palveluilla, kd&ntyvat
he todennékdisesti kilpailijan puoleen. Paatokseen vaikuttaa teknologian liséksi

tunnepitoiset seikat, jotka voitetaan vain informaatiolla ja lapinédkyvyydella.
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7 JOHTOPAATOKSET

Tietosuoja-asetusta aletaan soveltaa 25.5.2018 ja organisaatiolla on suuri tyd
tarkistaa sekéd korjata henkil6tietojen késittelyyn liittyvat menetelmat. Seuraavan
vuoden aikana organisaatioiden taytyy tarkasti selvittadd, miten niiden IT-ymparistd
toimii ja millaisia toimenpiteité tulee tehda arvioitujen riskien perusteella. Mikéli
asiaan ei ole vield puututtu, on viimeistaan nyt ryhdyttavd méaarittdmaan tilannetta,
silld tyota on joka tapauksessa paljon. Taman tutkimuksen tarkoitus on ollut
selventda tarvittavia toimenpiteitd, etenkin jos organisaatio on kiinnostunut
hyodyntamaéan pilvipalveluita sekd AWS-pilvipalvelualustaa. Alla olevassa
taulukossa 6 listataan tutkimuskysymykset, sek& tiivistetyt vastaukset niihin.

Taulukon jalkeen paneudutaan kysymyksiin kattavammin.

Taulukko 6. Tutkimuskysymysten vastaukset.
Tutkimuskysymys Vastaus

Mitd vaikutuksia EU:n Tietosuoja-asetus tulee muuttamaan organisaatioiden
tietosuoja-asetuksella on | henkilétietojen kasittelyprosesseja. Organisaatioiden tulee
organisaatioihin? ensin selvittdd, millaisia henkildtietoryhmid heilld on ja
minne ne on varastoitu. Taman jalkeen tulee kartoittaa

riskit ja riskien mukaiset kontrollit riskien minimoimiseksi.

Millaisia oikeuksia Rekisterdidyilld on tietosuoja-asetuksen nojalla oikeus:
rekisterdidylld on? e Saada péadsy omiin tietoihin

e Oikaista, poistaa ja siirtdd henkilttietoja

e Rajoittaa ja vastustaa késittelya

e Vastustaa automaattista paatoksentekoa ja profilointia
e Saada lapindkyvéa informaatiota henkil6tietojen

kasittelysta ja ilmoitus tietoturvaloukkauksesta

Millaisia velvollisuuksia | Tietosuoja-asetuksen velvollisuuksilla pyritdén
rekisterinpitajalla on? varmistamaan rekisterinpitajan oikeaoppinen toiminta.
Velvollisuudet ohjaavat organisaatioita teknisin ja
hallinnollisin toimenpitein turvaamaan rekisterdityjen
henkil6tiedot. Tietosuoja-asetuksessa maaritetaan

periaatteet, joita noudattamalla rekisterinpitdjé kykenee
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kasittelemaan henkiltietoja tietosuoja-asetuksen
mukaisesti. Periaatteet ovat:

o Kasittelyn lainmukaisuus, kohtuullisuus ja lapinédkyvyys
o Kasittelyn kayttotarkoitussidonnaisuus

e Henkildtietojen minimointi

e Henkildtietojen tasmallisyys

o Henkildtietojen séilytyksen rajoittaminen

o Henkildtietojen eheys ja luottamuksellisuus

e Rekisterinpitdjan osoitusvelvollisuus

Minkélaisia ratkaisuja Amazon Web Service paivittad jatkuvasti listaa tuotteista ja

Amazon Web Services palveluista, jotka ovat yhdenmukaisia tietosuoja-asetuksen

VoI tarjota tietosuoja- kanssa. Rakennettaessa IT-ymparistd oikein AWS:n
asetuksen tuomiin tuotteilla ja palveluilla, voidaan ratkaista useita tietosuoja-
haasteisiin? asetuksen ongelmia. AWS:n avulla voidaan keréta lokeja

eli tapahtumia, joita ympéristossa ilmenee ja opettaa
jarjestelma huomaamaan epatavallinen toiminta. Lisaksi
rekisterdidyn henkil6tiedot pystytadn varastoimaan EU-
alueelle keskitettyyn tietovarastoon, jolloin henkilGtietojen
kerdaminen helpottuu. AWS:n lukuisasta tuote- ja
palveluvalikoimasta johtuen organisaatioiden kannattaa
tukeutua ammattilaisiin véhintd&nkin jarjestelmén
auditoinnissa. Heilta saa tarvittavan varmuuden
jarjestelméan rakentamiseen, seka tietoa tietosuoja-asetuksen

kanssa yhdenmukaisista palveluista.

Tietosuoja-asetus on monelle organisaatiolle vaativa uudistus, joka tulee
muuttamaan  henkil6tietoihin  liittyvid  prosesseja.  Tietosuoja-asetuksen
noudattamiseksi tulee aluksi selvittdd, millaisia henkilGtietoja organisaatiolla on
hallussa ja miten tietoja kasitellddn koko organisaatiossa. Selvityksen jélkeen
voidaan tunnistaa, millaisia riskejd henkil6tietojen kasittelyyn liittyy. Riskin
suuruuteen vaikuttavat henkil6tietojen arkaluonteisuus, méaara, kasittelytavat, seké
kuinka tietoja suojataan hallinnollisin ja teknisin menetelmin. Havaittuja riskeja
tulee suhtauttaa riskien merkittdvyyteen ja todennakoisyyteen. Tietosuoja ei iking

voi olla taydellista ja tata ei myodsk&an oleteta. Organisaatioiden taytyy pystya
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todistamaan, ettd riskien minimointi on otettu huomioon. Riskeja ei aina voi
taydellisesti poistaa, mutta riskin merkittdvyyttd tai todennédkdisyyttd voidaan
pienentdd. Tietosuoja-asetus painottaa, ettd toimintaa tulee tulkita riskildhtoisesti.
Organisaatioiden on itse mééritettdvd, mitk4d ovat riittdvat suojatoimet.
Suojatoimien  valintaan tietosuoja-asetus ohjeistaa ottamaan huomioon
kaytettavissa olevan tekniikan, toteuttamiskustannukset, henkilotietojen ké&sittelyn
luonteen, laajuuden, asiayhteyden ja tarkoituksen. Paljon ja& siis tulkinnanvaraa,

jota organisaatioiden tulee miettia itse tai asiantuntijan kanssa.

Tietosuoja-asetus ei lisdd merkittavasti rekisterdidyn oikeuksia. Se kuitenkin vaatii
organisaatioita tuomaan henkildtietojen kasittelyn periaatteet selkeammin esille
rekisterdidyn kannalta. Tietosuoja-asetuksen myota rekisterdityjen kiinnostus
omien henkilGtietojen kasittelyyn saattaa nousta ja yhteydenottojen maara
organisaatioihin kasvaa. Organisaatioiden tulee ennakoida yhteydenottojen
kuormitus ja suunnitella prosessit oikeuksien toteuttamiseksi. Mitd enemman
organisaatio pystyy oikeuksia toteuttamaan automaattisesti teknologian avulla
ilman henkilostoresursseja, sen parempi. Oikeuksien toteuttaminen muodostuu
todella haastavaksi, jos rekisterdityjen henkilGtietoja sailytetddn hajanaisesti,

esimerkiksi tiedostoina tyontekijoiden tydasemilla.

Rekisterinpitdjan  velvollisuudet henkil6tietojen turvaamisesta ja tietojen
lapindkyvésta kasittelystd nousevat suurempaan arvoon. Rekisterdidyille tulee
selke&sti viestid, miten henkilGtietoja kasitelladn ja miten ne ovat turvattu, seka
miksi rekisterinpitdja on oikeutettu késittelyyn. Taulukossa 4 mainitut
henkilGtietojen késittelyyn liittyvat periaatteet tulee siséllyttdd organisaation
toimintaan ja ne pitdd pystyd myos esimerkiksi dokumentoinnilla osoittamaan
toteen. Periaatteiden ohella organisaatioiden tulee varmistaa, ettei henkilotietoja

esimerkiksi varastoida tai siirreta kielletyille alueille.

Sisdanrakennetun ja oletusarvoisen tietosuojan késitteet tulee siséllyttaa aikaisessa
vaiheessa henkil6tietojen késittelyyn. Mikali k&sittelyssa voi ilmetd korkeita riskejé

rekisterdityjen kannalta, tulee organisaation toteuttaa vaikutustenarviointi.
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Rekisterinpitdjan tulee kyetd havaitsemaan poikkeamat organisaation IT-
ymparistosta. Poikkeamien havaitsemiseen I10ytyy markkinoilta runsaasti tyokaluja.
Mikali jarjestelmassa ilmenee poikkeama, tulisi tastd seurata automaattinen halytys

tietojarjestelmien yllapitéjille.

Amazon Web Services (AWS) on globaali pilvipalvelualusta, jolla on
datakeskuksia ympéri maailmaa. AWS mahdollistaa tiedon varastoimisen EU-
alueella sijaitseviin datakeskuksiin. Amazon on kuitenkin Y hdysvaltalainen yritys
ja tiedon siirtoa Yhdysvaltoihin ei ole ainakaan ty6ta Kkirjoitettaessa sallittu.
Organisaation tulee tasta syystd huomioida, ettd jotkin tuotteet ja palvelut eivat
valttamatta vastaa tietosuoja-asetuksen kriteereja. AWS on listannut useita tuotteita
ja palveluita, jotka ovat yhdenmukaisia tietosuoja-asetuksen kanssa, mutta koko
tuote- ja palveluvalikoima ei sitd ole. Miké&li organisaatio kayttaa tai suunnittelee
ottavansa kayttoon AWS:n tuotteita, tulee sen ensin tarkistaa yhdenmukaisuus.
Mikali tuote tai palvelu ei ole selkedsti tietosuoja-asetuksen mukainen, kannattaa
organisaation ottaa yhteyttd joko suoraan palveluntarjoajaan tai AWS:n

luotettavaan kumppaniin.

Haastatteluiden perusteella voidaan todeta, ettd jo talla hetkella AWS tarjoaa
hienoja mahdollisuuksia tietosuoja-asetuksen noudattamiseksi. AWS:n saamilla
sertifioinneilla voidaan helposti osoittaa jarjestelmén turvallisuus ja valmiilla
palveluilla 16ytdd poikkeamat IT-ympéristosta automaattisesti. AWS tarjoaa
lukuisia sisdanrakennettuja mahdollisuuksia salata data ja turvata luvaton paasy
henkil6tietoihin. Rekisterdidyn oikeudet voidaan ottaa hyvin huomioon ja rakentaa
mekanismeja, joilla oikeuksien toteuttamista pystytdan ainakin jollain tasolla
automatisoida. Osaamista tosin tarvitaan joko organisaation siséltd, tai
ulkopuoliselta kumppanilta, riippuen kuinka paljon IT-ympéristostd halutaan
rakentaa itse. Organisaation kannattaisi vahintddn auditoida jarjestelmansa

ulkopuolisen tahon kautta.

Tietosuoja-asetus tulee vaikuttamaan suuresti siihen, miten yritykset henkil6tietoja

kasittelevéat. Ilmapiiri on talla hetkelld hieman pelokas ja epdvarma osin siité syysté,



68

ettd tarkat linjaukset puuttuvat ja palveluntarjoajat eivét ole ehtineet sertifioimaan
tuotteitaan. Kilpailu on pilvipalvelualustojen vélilla kuitenkin kova, joten paljon
ehtii tapahtua vield ennen tietosuoja-asetuksen soveltamista. Lista tietosuoja-
asetuksen kanssa yhdenmukaisista tuotteista ja palveluista kasvaa jatkuvasti.
Tietosuoja-asetusta ei siis kannata pelatd, vaan ajatella sita tarvittavana voimana,
joka ajaa toimintaa muuttumaan entistd turvallisemmaksi asiakkaiden kannalta.
Palveluntarjoajat seuraavat kysyntda ja pyrkivat tayttdmaan organisaatioiden

tarpeita tietosuoja-asetuksen suhteen.
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LIHTTEET

Liite 1. Tietosuoja-asetuksen vaikutukset yrityksen toimintaan ja AWS ympéristoon

Kysymys 1

Mita tietosuoja-asetus vaikuttaa yrityksen toimintaan ja AWS ympéristoon?

Haastateltava
1

”Lahtokohtaisesti jos sé oot rakentanut kaikki hyvin AWS:ssé niin olet jo talla
hetkella compliant (asetuksen kanssa).”

”Aws on ilmoittanut ettd jarjestelm& ovat talla hetkell& compliant vaatimusten
mukaan.”

”AWS tarjoaa tietoturvamallin nimeltd Shared Security, eli ne ilmoittaa hyvin
selkedsti mink& osuuden ne vastaa infrastruktuurista ja miké on kayttajan
vastuulla.”

”Mit& enemman hankitaan hallittuja palveluja, Managed Services, niin silloin
saadaan paljon enemman hyotyd, seké vastuuta voidaan siirtdd enemman
AWS:lle.”

”Se ettd sd ostat valmiita palveluja niin se on fiksumpaa, silla Amazonilla on
noin karkeasti 25 erilaista tietoturva sertifikaattia mitd ne on kayny lapi.
Yhdelldkdan Suomalaisella toimijalla ei tule ikin& olemaan niin montaa
sertifikaattia.”

”Se on ihan perinteista yritysfilosofiaa ettd keskity siihen missa olet hyva ja
ulkoista muut palvelut, erityisesti patee tietotekniikkaan.”

Haastateltava
2

”Yritykset joutuu tunnistamaan, missa niill& on henkil6tietoa ja kuvaamaan
henkildtietovirrat ja sen pohjalta tekemééan riskianalyysin, millaisia kontrolleja
ne tulee tarvitsemaan henkil6tietojen turvaamiseen.”

”Pitad pysya EU:n tietosuoja-asetuksen piirissa.”

”Yritys joutuu sopimuksellisesti, riippuen yrityksen koosta, kattoo mitka on ne
fyysiset lokaatiot, missé se data sijaitsee. Vaikka ei sité tarkasti tiedetd niin
ainakin missd data centtereissé se data sijaitsee.”

”Sen jalkeen sitten katto prosessi, mitk& on ne rajapinnat AWS:n ja yrityksen
vélilla ja missd menee vastuunjako eli kuka hoitaa minkakin osuuden paletista.
Sen pohjalta voidaan kattoa et jos sulla on tietoturvapoikkeama, niin kuka
ilmoittaa kenelle ja missa jarjestyksessa.”

Haastateltava
3

“The impact that it has having is most of all concern and fear and uncertainty.
The impact in the first place is more of a psychological and emotional nature
rather than actual business impact so people are unsecure and they don’t know
what's happening and they don’t know what’s gonna come.”

“Most of all the thrust in Amazon that has been here before is kind of in question
now because just as any other cloud provider, Amazon has yet to prove that they
are GDPR compliant and operating against these standards which they are not
fully doing at the moment.”

“There you can see (CISPE code of conduct) that Amazon for example they are
not certifying all their services against such standards just a subsection of these.”




Liite 2. Datan turvaaminen

Kysymys 2

Miten data turvataan?

Haastateltava
1

”AWS tarjoaa monta tapaa esim 1AM kautta hoitaa datan salaamisen
pilvipdassa hyvin ja pitad kaikkien levyjen kovalevyt salattuna ja voit itse
hoitaa avaimet tai luottaa ettd AWS hoitaa sen.”

Nyt kyse on siitd luottamuksesta ja mun mielestd ainut luottamus syntyy
sertifioidusta (ulkopuolisen toimijan varmentamasta) luottamuksesta.”

”Paras tapa turvata tieto ja toiminta verkossa on se etté ostaa palveluja niilta
jotka osaa niita tehdd. Jos pitda kehittad jotain, niin kannattaa ostaa niilté jotka
tekee sitd ammatikseen.”

”AWS:44 voit k&yttad datan tallennukseen ja salata datan itse. Eli salaat datan
omassa paéssé ja sitten séilytat sitd edullisesti AWS:ssa.”

”Se ettd luotetaan siihen, ettd AWS salaa datan ja hoitaa avaimet niin tdmd on
ensimmain salaustaso ja hyva tietoturva rakentuu monitasoisesta
puolustuksesta, sipulimallin omaisesti. S& oot ennen voinut rakentaa naita itse,
mutta kun toinen tekee nditd isommalla skaalalla, kovammalla auditoinilla ja
paremmilla prosesseilla, joita noudatetaan ja niité viela ulkopuoliset tarkasti
auditoi.”

”Amazon automaattisesti generoi salaisen avaimen oletuksena ja tdma on hyvé
sellainen pieni tietoturvakaytdntd miké tulee oletuksena.”

”Amazonilla on oma certification Manager milla saa niiden palveluihin ilmasia
sertifikaatteja sillee vaan etté kliksuttelee yhdesta mailista, ettd ok, haluan
sellaisen. T&4 on hyva esimerkki tietoturvan yksinkertaistumisesta.”

Haastateltava
2

”Ensimmaiseksi organisaation pitad maéritelld miké on se konteksti missé ne
késittelee dataa ja kayttaako laaS, PaaS vai Saas tyyppisesti palvelua.”

”Sen jalkeen prosessin lapikdyminen et mité sertifiointeja Amazon tarjoaa out-
of the box organisaatiolle ja voisin véittaa ettd useimmissa tapauksissa
Amazonin tuoma perus tietoturvataso on parempi kuin keskiméaaréisen
yrityksen tietoturvaosaaminen.”

”Hallinnollisesta ndkdkulmasta; datan sijainnin méarittdminen ja vastuunjaot
siihen datan sijaintiin liittyen olisi yritykselld itsellddn kirkkaana mielessé,
koska sen jalkeen pystyy miettii eteenpdin sitd, ettd mitka on riittavat konrtollit
suhteessa siihen riskiin.”

Haastateltava
3

“In GDPR terms there are two aspects, one is the location so you can’t be
compliant if you are storing it to country where you are not allowed to store it.
Then of course this is limited to Amazon region and what they offer, so if you
are living in Switzerland and you have to store it to Switzerland that doesn't
work with Amazon so that’s only side note.”

“In general yes the way they do it for storage you storage where you want and
then encrypt it so you have an option to encrypt in Amazon.”

“When data is being processed that means you are processing it in for example
Amazon EC2 instance. The only way to make sure that this is actually GDPR
complaint is that the provider (Amazon) has certified EC2 service against GDPR
compliant standards because if they don’t you can not as a user just install
something and then make it GDPR compliant.”

“Transfer happens through stuff like VPN for example or you can have dedicated
traffic encryp stuff.”




Liite 3. Sisddnrakennettu- ja oletusarvoinentietosuoja

Kysymys 3

Asetuksessa vaaditaan sisédnrakennettua- ja oletusarvoista tietosuojaa. Miten
AWS:114 tdma4 voitaisiin osoittaa?

Haastateltava
1

e ”Helpoin tapa mennd AWS:n sivuille compliance kohtaan, sieltd saa kauhean kasan
sertifikaatteja.”

o ”Kaikki mitd ne tarjoaa palveluna on lahtokohtaisesti rakennettu tietoturvallisesti ja
Amazon sanoo ett4 tietoturva on kaiken tekemisen pohja ja muu tulee péalle.”

e ”Mieltasin sisddnrakennetun tietosuojan tuolla tavalla ettd kaikkissa jarjestelmissé
tietoturva on otettu huomioon alusta lahtien.”

¢ ”Mitd enemman ostat valmiina palveluna sitd vdhemman pit&& huolehtia itse.
Maksamalla palvelusta jatat myds paivittdmisestd huolehtimisen palveluntarjoajalle.”

o ”AWS:II4 on aws config ja aws inspector, joilla voi rakentaa profiileja ja kdytantja,
miten sun pitdd konfiguroida palvelimet ja niin voit automaattisesti tarkastaa ne ja
saat automaattisesti huomautuksen jos joku palvelu eivét ole jonkun standardin
mukaisia tai paatetyn profiilin mukainen.”

o ”Siell&d on myos tytkaluja jotka kertoo esimerkiksi jos on jotain portteja auki tai
jollain péétilille ei ole kaksoisvarmentamista. Tietoturva tulee siité ettd sulla on
tyokaluja jollai voi automaattisesti skannata koko jarjestelméan.”

Haastateltava
2

o “Tietoliikenne on rajattu, silla tavalla ettd se kontrolloi pisteitd misté se data menee
sisdan ja mistd se menee ulos. Amazon itsessaan voidaan kattoa yhdeksi alustaksi ja
en ole huolissaan siitd miten se Amazonin sisaverkossa reitittyy, mutta ulkopinnan
Amazonin ja organisaation valila on katottu et missa on suodatukset ja
paasynhallinta kunnossa.”

e ”Amazonin paivitystenhallinta on asianmukainen ja organisaatiolla on kokoajan
kasitys mika on niiden pdivitysten tilanne mité tarvitaan.”

e ”Lokitus silla tavalle ettd se on miettitty niin ettd se jalki jaa milloin sit4 dataa on
kasitelty. Koska jos sulla ei ole mitdén lokitusta sulla ei mydskaan ole mitaan
mahdollisuutta selvittd4 poikkeamia.”

e ”Kayttajanhallinta, miten varmistetaan etta kayttdoikeudet on ajantasalla
Amazonissa.”

Haastateltava
3

e  “Security by default, as a given, as a foundation is in that sense is that Amazon is
certified against GDPR standards, that's by default and by design would be that you
as a user are responsible to store the data in Europe and not in Asia.”

e  “The most known (benefit) is Amazon ldentity and Acces Management IAM which
is in sentially concept that is quite similar to traditional role and access management.
What it does is that it restricts access to data and to services per user with role and
right management.”

e  “There is encryption modules and encryption services within Amazon already.

e Amazon also has service called Cloud Trail which is not there to secure stuff, its
rather there to make sure, its a log service so its logging user actions and data
movement, so if you were to control your existing Amazon environment against, or
check it against GDPR incompliant usage.”

e  “You can use Cloud Trail to identify and track down rogue behaviour that is non
compliant to GDPR. With Cloud Trail you can make sure that your user as a
company don’t do stuff with Amazon that is not compliant to GDPR.”

e “There is a service in Amazon that is called Trusted Advisor that is another good
example of how Amazon supports their users in operating securely and operating
compliant to standards what it does basically is that automatically scanning your
environment constantly against security issues or security flaws and that goes not
into the level of what user are doing but more like design flaws that you are having
and stuff that is not the way its supposed to.”




Liite 4. Rekisterdidyn oikeuksien toteuttaminen AWS:I14

Kysymys 4

Helpottaako AWS rekisterdidyn oikeuksien toteuttamista?

Haastateltava
1

”Kéytettdessa jotain isoa tietovarastoa kuten S3, niin sinne voi tehda valmiita
politiikkoja mill& tuhotaan tietoa tietyn véliajoin.”

”Mikali kdytetddn massiivisia palveluja missé kaikki tieto tallennetaan samalla
tavalla ja se skaalautuu taustalla automaattisesti niin ei tarvitse tehda mitaan
virityksia niin ndin paastaan yhtenéisesti késiksi tietoon, jolloin on helpompi
rakentaa dataa varten politiikkoja, miten dataa automaattisesti kasitell&én.”
”Kun tdmé rakennetaan massiivisella, skaalautuvalle alustalle tallainen politiikka
ja testataan se 1api yhdell& kéyttajalla niin se myos skaalautuu myds miljardille
kayttajalle.”

Haastateltava
2

”Se ettd oli se on-premise ratkaisu, oli se pilvialusta, niin silla ei henkilén
oikeuksien kannalta ole merkitysta.”

”Jos jarjestelmé ei tue sitd (oikeutta tulla unohdetuksi) vaan se jaa, joko
jarjestelmaan eli siind ei ole ominaisuuksia (tietojen poistoon) tai se jaa
varmuuskopioihin tai muualle niin se voi olla aika hankalaa toteuttaa.”
”Suunnitteluvaiheessa tulisi huomioida henkil6tietojen poistamisen. Tahan
mennessa ohjelmistojen suunnitteluperiaate on ollu se ettd halutaan maksimoida
uptime ja minimoida mahdollisuus tiedon h&vidmiseen. Ne on ollu vallitsevat
periaatteet viimeiset 30 vuotta, jonka mukaa softaa on tehty, joka johtaa siihen et
kun me otetaan mika tahansa yli 5 vuotta vanha softa niin siitd puuttuu ne
ominaisuudet tietojen poistamiseen.”

”Jos meilla on vanhoja jérjestelmia missa on useita eri paikkoja mihin se tieto
hajaantuu niin se on vield hankalampaa se tietojen poistaminen.”

”Tietojen siirto jarjestelmastd toiseen kohtaa myods samat ongelmat. Hiljalleen
aletaan mennad siihen suntaan et uusissa palveluissa sulla on mahdollisuudet ottaa
data dumppeja ulos, mutta edelleen ndén ton softan ongelmana enké niinkaan
Amazonin.”

Haastateltava
3

“Amazon allows you to design if data is deleted or not. They don’t do stuff with
your data or with your files that you store in Amazon so whatever you do there
they don’t take it and store it somewhere else they just do with it what you tell
them to do with it.”

“The right to erasure is perfectly addressed with Amazon because its self service
platform. Given that Amazon is operating for governments and healthcare
companies and so on they cannot afford to do anything with the data that they are
not allowed to do. They just do what you tell them to do.”

“Of course Amazon, just like any other company on this planet does also have
user account and credit card data from you. That stuff is treated normally just
like it would be on Amazon.com so it's being stored even after you delete your
account, for legal purposes but even that data is being erased according to legal
standards.”

“Companies often mix up, and that's not healthy that your user data or customer
data as in billing information that's also something that is your data and not theirs
but they are allowed to keep it because there is a reason to keep it where as your
actual files or your documents that you store in Amazon they may not be kept so
they have to be deleted because you make them be deleted.”




Liite 5. Poikkeamien huomaaminen

Kysymys 5

Miten AWS:4a kayttamalla huomataan poikkeamat jarjestelmassa?

Haastateltava
1

”ClaoudTrail milld voidaan tallentaa lokitus ja kaikki kutsut AWS:114 ja lokitus
muutenkin.”

”Lokituksen paras puoli on se, etté tiedon tallentaminen on naurettavan halpaa ja
kun loki tiedostot pakkaa niin ne menee tosi pieneen tilaan.”

Nyt kysymys on se etta milloin lokit pitad havittad eli milloin niista tulee
enemman vastuuta kuin hy6tyd. S3 Buckettiin saadaan koko jarjestelman lokit ja
ne kannattaa tallentaa, silla sitd kautta tuotetaan big dataa.”

”Sitten tarvitaan tyokalut anomalioitten 16ytdmiseen big datasta. Lokeja
kannattaa tehdd ja niiden kannattaa olla standardimuodossa.”

Haastateltava
2

”Lokituksen kautta. Kéytdnnossa se ettd kun on tunnistettu ne tietovirrat ja tehty
riskiarvio siitd ettd mitkd on ne skenaariot mitka voi meihin isked ja sen jalkeen
voidaan miettid mitd lokeja meidén pitéisi keréatd, jotta me voitaisiin suojautua
néita todennékaisid riskejé vastaan. ”

”Lokien kerd&dminen eli niistd halytysten luominen taytyy pystya
automatisoimaan. Sinne taytyy rakentaa jonkinlaisia korrelaatiosaantoja, mitka
tekee automaattista tyota koska pitkan paalle kukaan ihminen ei sitd pitkdaan
jaksa. Jotain siirtyméaaikoja voidaan menna manuaalisella lokien perkaamisella,
mutta valvonta pitdd saada automatisoitua.”

”Se mitd méa oon valitettavasti ndhnyt monessa paikkaa et on menty Amazoniin
niin etta sulla on ollu se vanha infra, vanhat palvelimet, sa olit virtualisoinut ne
ja vienyt sellaisenaan Amazoniin. Tall6in yhdistetddn vanhan maailman
ongelmat pilvimaailman ongelmiin.”

Haastateltava
3

“There is stuff that Amazon does so for example Amazon has Amazon Config its
tracking what is going on in your cloud environment against standards that you
have define and if these standards are not met with the things that are present
then it can shoot up an alert.”

“So Amazon Config for example would be good thing from Amazon side but
there are third party tools like Evident 10 for example, it is a good tool to track
rogue behaviour or noncompliant behaviour and take immediate actions against
your environment. It’s detecting anomaly and is able to track down the user who
caused it and also close the gap.”

“You cannot prevent that a user downloads sensitive data on his laptop and then
stores it to USB-stick and takes it to China, you can’t prevent that. Criminal
attempts cannot be covered by tools.”




Liite 6. Osoitusvelvollisuuden toteuttaminen AWS:l1a

Kysymys 6

Miten AWS:Ila voitaisiin huolehtia osoitusvelvollisuudesta?

Haastateltava
1

”Valmiissa palveluissa voit tukeutua niiden todistettuun yhteydenmukaisuuteen
ja sertifiointiin.”

”Oma rakennelmat taas konesalikoodina eli kaytettdessa esimerkiksi
CloudFormation ja sit jos sulla on jotain virtuaalikoneita niin rakennat ne
suoraan jollain tyokalulla mill& voit hallita sit4 kokonaisuutta. Silla tavalla
voidaan osoittaa etta konesalin konfiguraatio ja koko infrastruktuurin
konfiguraatio on tiedostoja missé kuvataan miten jérjestelmé& on rakennettu.”
”Toinen ndkokulma operointi ja ns ChatOps. Eli téllainen chattihuone mihin
voidaan tallentaa koko keskustelun. Kaikki tuotantoon viedyt, kaikki muut
operaatiot tehddan chatti boteilla, mille kerrotaan ettd nyt tehdaan tallaisia
operaatioita ja muut voi todistaa tai hyvaksya tai auditoida tekemista.”
”Tehd&én hallittuja muutoksia, mitka on Kirjattuja ja suunniteltuja, niin silla
voidaan tarjota sellainen lock trail ja jatkuvuus miten on tehty asioita fiksusti.”

Haastateltava
2

”Palataan taas sinne hallintamalleihin ja paperity6hon, ne pitaa olla mietittyna
etukiteen.”

”Valvontamenettelyt, mité s tulet seuraamaan seuraavan vuoden aikana.
Riippuen sovelluksesta mitd ajetaan Amazonissa niin sen jalkeen voidaan katsoa
Amazonin valmiita lokitus- ja seurantamahdollisuuksia.”

”Pitad olla suunnitelma, mitd s& valvot, milloin sé valvot ja mitéa sielté etsitdan.”

Haastateltava
3

“Amazon has published stuff, so you can just use published statements they put
out but also you can involve Amazon.”

“You can always call to Amazon and get a guy into your audit meeting and make
Amazon people talk to your external auditors and Amazon supports you having
an audit and proving compliance.”

“You cannot go into Amazon datacenter and looking at the stuff at your own.”
“Amazon has third parties that certifie Amazon and you can take these
certificates and show them to your auditor and by that prove that you are
operating your IT infrastructure, data storage etc in a compliant way because
someone like KPMG certified Amazon.”




Liite 7. AWS:n

puutteet ja heikkoudet

Kysymys 7

AWS:n puutteet ja heikkoudet tietosuoja-asetuksen myo6ta?

Haastateltava
1

“Osaamattomuus on suurin ongelma.”

”Ihmisten ja varsinkin koodareitten loputon uskomus itseensa ja siihen et ne
osaa tehdé kaiken oikein ja pelottomuus tehdd asioita.”

”AWS perustuu Shared Security Modeliin eli jos teet asian todella huonosti,
niin saat tosi epéturvallisia, tosi huonoja ja pieleen menevié palveluita ihan niin
kuin muuallakin.”

Haastateltava
2

”Datan sijainnin ymmartaminen on kaiken A ja O.”

”Ymmaérretddn se polku miten se data siirtyy organisaatiosta tai organisaation
asiakkaalta sinne Amazoniin, ettd kulkeeko se organisaation kautta vai onko
asiakkaalla suora yhteys tietovarastoon. T4t kautta paéstéan
yllapitoprosesseihin eli onko se rakennettu modernein periaatteiden mukaan se
sovellus vai onko vanha infra vain viety pilveen sellaisenaan.”

”Uskon etté jos on tolkullinen tietoturvaosaamisen taso yrityksessa, niin yritys
pystyy tekemddn sen itse (Tietosuoja-asetuksen velvoittamat toimet), mutta
kannattaa hyddyntéa ulkopuolisia arvioimaan tietoturvan tilaa koska, silla
pystytdan suojaamaan omaa pesad, kun joku ulkopuolinen on kéynyt
katsomassa sun prosessit ja jarjestelmén I&pi.”

”Naan Amazonin hienona mahdollisuutena ja kun softa on rakennettu
pilvimaailmaan niin se voidaan tehda riittdvan turvallisesti ja tehokkaasti ja se
on jopa paremmin suojassa kuin on-premise ratkaisuissa.”

Haastateltava
3

“I think that Amazon has got to at least look at Azure and what they are doing
and catch up with them because that is the benchmark.”

“Especially large corporations are looking at Azure or Microsoft because
Microsoft is making huge effort with GDPR and Amazon is kind of in
comparison they are not that present and strongly promoting their GDPR
stuff.”

“Amazon needs to be way more proactive talking about what they do and
publishing papers and documentation rather than waiting until customers come
and ask. They should just go out and talk about it themselves. Not just
publishing material online but also like speaking in events or having a webcast
or something because that's building trust and Microsoft is doing it and so
should Amazon.

“| would say that technically speaking they are ready (for GDPR) if not |
would be surprised, but technically speaking they are ready already today.”
“Amazon is already compliant to German standards and they have certified
against those so theoretically speaking they should not have on issue with
certifying against GDPR technically because they certified against very similar
standard recently so I think the only caveat | would include is that technically
there is nothing stopping from it but if no one knows it that they are compliant
what's the point.”

“It’s 50 % technical ability to be compliant and 50 % is emotional and
psychological stuff that customers have so they are afraid and concerned.”
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