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1 JOHDANTO 

 

1.1 Tutkimuksen tavoitteet ja tutkimusongelma 

 

Yhä useammat henkilöt pelkäävät, että heidän henkilötietojaan käytetään 

tarkoituksiin, joista he eivät itse ole tietoisia (Stahl 2007). Kuluttajat ovat lisäksi 

huolissaan siitä, miten ja missä heidän henkilötietoja käsitellään. Tästä huolimatta 

henkilötietoja luovutetaan yhä enenevissä määrin organisaatioille paremman 

palvelun toivossa; tätä kutsutaan yksityisyys paradoksiksi (Pavlou 2011).  

 

Digitalisaatio ja teknologian kehitys tarjoavat organisaatioille aivan uudenlaisen 

tavan hyödyntää kuluttajista kerättyä tietoa. Henkilötiedoista on muodostunut 

hyödyke, jota organisaatiot ympäri maailmaa hyödyntävät esimerkiksi rahaetuuksia 

ja alennuksia vastaan (Dinev 2014). Verkkopalvelut keräävät käyttäjistään tietoa, 

jotta ne voivat tarjota heille kohdennetumpaa markkinointia. Useat suuret sekä 

arvostetut yritykset jakavat asiakkaidensa tietoja sadoille eri sidosryhmille. (Smith, 

Dinev, Xu 2011) Informaatioteknologia (IT) on tehnyt tiedon hankkimisesta 

edullista ja samalla lisännyt tiedosta saatavia kaupallisia etuja (ICAEW 2008; 

Gillion, Branz, Culnan, Dhillon, Hodgkinson, MacWillson 2011). Tästä johtuen, 

organisaatiot ja hallitukset kasvattavat jatkuvasti tietotekniikan ja henkilötietojen 

käyttöä toiminnassaan (Gillion et al. 2011).  

 

Organisaatioissa jokainen työntekijä voidaan nähdä mahdollisena riskinä 

tietosuojapolitiikan noudattamisen kannalta. Työntekijöiden tulee toimia 

yhdenmukaisesti organisaatioiden tietosuojapolitiikan sekä eroavien kansallisten 

lainsäädäntöjen kanssa. (Warkentin, Johnston, Shropshire 2011; Siponen 2001; 

Furnell, Gennatou, Dowland 2002; Warkentin & Willison 2009; Gerber & von 

Solms 2008). Teknologia ja erilaiset standardit, kuten ISO 27001 auttavat 

organisaatioita toimimaan tietosuojaohjeiden mukaisesti. Teknologian lisäksi 

organisaatioiden tulee panostaa työntekijöiden koulutukseen ja ohjeistamiseen 

(Bulgurcu, Cavusoglu, Benbasat 2010). Teknologian hyödyntäminen ja 

henkilöstön kouluttaminen jäävät kuitenkin organisaatioiden omalle vastuulle. Jotta 
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tietosuoja varmasti huomioitaisiin organisaatioissa valtiot ovat muodostaneet lakeja 

suojaamaan muun muassa kuluttajien, työntekijöiden, potilaiden sekä kansalaisten 

yksityisyyttä sanktion uhalla. (Gillion, et al. 2011; Mercuri 2004; Robinson 2005; 

Radcliff 2007) Tällaisen yhtenäisen kansainvälisen lainsäädännön muodostaminen 

on tosin hankalaa. Esimerkiksi Euroopan Unionin (EU:n) jäsenvaltioiden 

turvallisuuden taso ja käsitys yksityisyydestä vaihtelevat merkittävästi. Lisäksi 

tulee määrittää, miten kansalaiset voivat vaatia oikeuksiaan ja keneltä? Prosessi 

oikeuksien toteuttamiselle tulee olla mahdollisimman helppo kaikki kansalaiset 

huomioiden. (Wright, Gutwirth, Friedewald, De Hert, Langheinrich, Moscibroda 

2009) Tätä varten Euroopan Unioni on laatinut tietosuoja-asetuksen. 

 

Tietosuoja-asetus tulee merkittävästi muuttamaan sitä, miten organisaatiot 

käsittelevät henkilötietoja ja, mitä turvatoimenpiteitä organisaatioilla tulee olla. 

Tietosuoja-asetusta aletaan soveltaa 25.5.2018 ja se koskee kaikkia rekisterinpitäjiä 

sekä henkilötietojen käsittelijöitä, jotka toimivat EU-alueella. Tietosuoja-asetus tuo 

rekisteröidyille uusia oikeuksia sekä lisää rekisterinpitäjään kohdistuvia 

velvollisuuksia. Lisäksi sanktiot ovat merkittävät: ne voivat olla jopa 20 miljoonaa 

euroa tai neljä prosenttia yrityksen edeltävän tilikauden maailmanlaajuisesta 

kokonaisliikevaihdosta. Vaatimukset sekä sanktiot ovat merkittävä huolenaihe 

organisaatioille ja siksi tietosuoja-asetus tulee aiheuttamaan paljon työtä. 

Diplomiyössä kuvataan, mitkä ovat rekisteröidyn oikeudet sekä rekisterinpitäjän 

velvollisuudet ja, miten nämä vaikuttavat organisaation toimintaan. 

 

Digitalisaation ja pilvipalveluiden kysynnän kasvusta johtuen tieto liikkuu entistä 

helpommin ja nopeammin. Pilvipalvelut ovat monelle hyvin epämääräinen käsite. 

Erityisesti henkilötietojen ja datan sijainti on usein epävarmaa. Pilvipalveluiden 

määrä organisaatioissa on viime vuosina kasvanut. Tästä syystä tässä tutkimuksessa 

selvitetään, millaisia ratkaisuja ne voivat organisaatioille tarjota. Tavoitteena on 

antaa selkeitä ohjeita organisaatioille, miten hyödyntää Amazon Web Services –

pilvipalvelualustan tuomia mahdollisuuksia. Tutkimuksessa on mainittu muutamia 

tuotteita ja palveluja, jotka helpottavat rekisteröityjen oikeuksien toteuttamista ja 

rekisterinpitäjän velvollisuuksien noudattamista. 
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Tutkimuksen tavoite on selkeyttää, millaisia vaikutuksia Euroopan Unionin 

tietosuoja-asetuksella on organisaatioiden toimintaan ja miten se vaikuttaa 

pilvipalveluiden käyttämiseen. Diplomityön tutkimuskysymykset ovat määritelty 

seuraavasti: 

• Mitä vaikutuksia EU:n tietosuoja-asetuksella on organisaatioihin? 

o Millaisia oikeuksia rekisteröidyllä on? 

o Millaisia velvollisuuksia rekisterinpitäjällä on? 

• Minkälaisia ratkaisuja Amazon Web Services voi tarjota tietosuoja-

asetuksen tuomiin haasteisiin?  

 

1.2 Tutkimuksen rajaus  

 

Tutkimus on rajattu koskemaan teknisiä toimenpiteitä, joita organisaatioiden tulee 

tehdä tietosuoja-asetusta sovellettaessa. Oppaita siitä, miten tietosuoja-asetusta 

tulisi noudattaa hallinnollisesta näkökulmasta, löytyy jo tällä hetkellä runsaasti. 

Tästä syystä työssä perehdytään niihin teknisiin toteutuksiin ja mahdollisuuksiin, 

joita pilvipalvelut voivat tarjota.  

 

Työ on rajattu koskemaan Amazon Web Services (AWS) pilvipalvelualustaa sen 

kokonaisvaltaisen palvelutarjonnan johdosta. Rajauksella pyritään antamaan 

ohjeistusta siitä, millaisia ratkaisuja AWS tarjoaa tietosuoja-asetuksen tuomiin 

haasteisiin. Työssä on nostettu esiin muutamia AWS:n tuotteita, jotka edesauttavat 

tietosuoja-asetuksen noudattamista.  

 

1.3 Teoreettinen viitekehys ja kirjallisuuskatsaus 

 

Teoreettinen viitekehys sisältää katsauksen tietoturvaan, tietosuojaan ja 

pilvipalveluun. Viitekehyksen tarkoitus on helpottaa lukijaa tutkimuksen 

ymmärtämisessä. Tietoturva koostuu erilaisista tekijöistä, jotka avataan työssä 

myöhemmin. Tietosuoja ja tietoturva sekoitetaan usein keskenään ja työn kannalta 

on olennaista erottaa nämä tekijät toisistaan.  
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Pilvipalvelut ovat laaja käsite ja on tärkeä ymmärtää pilvipalveluista puhuttaessa 

sen mallit, tyypit ja ominaispiirteet. Pilvipalvelun periaate on sama, mutta kaksi 

pilvipalvelua voivat olla ominaisuuksiltaan täysin erilaisia. Amazon Web Services 

tarjoaa käyttäjilleen laajan kirjon erilaisia palveluja ja tuotteita. Tästä syystä 

erilaiset tyypit ja mallit on hyvä tunnistaa, jotta ymmärtää tuotteiden ja palveluiden 

luonteen. 

 

1.4 Tutkimusmenetelmä 

 

Työn teoriaosuuden tarkoitus on selventää tärkeät käsitteet tietosuoja-asetuksen 

sekä valitun pilvipalvelualustan kannalta. Tämän jälkeen työssä määritellään 

puolistrukturoitu haastattelu. Puolistrukturoidun haastattelun kysymykset 

koostuvat suurista aihealueista, joita voidaan täsmentää lisäkysymyksillä. 

Tarkoituksena on löytää haasteellisiin ongelmiin kokonaisvaltainen vastaus. 

 

Empiirisessä osuudessa määritellään tietosuoja-asetuksen sisältö sekä valittu 

pilvipalvelu-alusta Amazon Web Services (AWS). Tämän jälkeen 

puolistrukturoitua haastattelua hyödyntäen työssä on haastateltu kolmea 

asiantuntijaa, joilla on kattava kokemus pilvipalveluista ja tietoturvasta. 

Haastatteluihin oli valmiiksi suunniteltu seitsemän aihealuetta, jotka olivat 

tietosuoja-asetuksen kannalta ongelmallisia. Kysymykset sekä tärkeimmät nostot 

haastatteluista on esitelty työn lopussa liitteinä. 

 

1.5 Tutkimuksen rakenne 

 

Tutkimuksen rakenne koostuu viidestä pääluvusta, jotka on esitelty alla olevassa 

taulukossa 1. Kyseinen taulukko on toteutettu input/output –kaaviona eli siinä on 

esitelty, millaisia lähtötietoja kappale tarvitsee, millaisia työvaiheita on toteutettu 

ja mitä tietoa kappale tuottaa lukijalle. Tämä helpottaa lukijaa ymmärtämään, miten 

tutkimuksessa edetään. 

 

  



 12 

Taulukko 1. Tutkimuksen rakenne. 

 Input Työvaiheet Output 

Luku 2: Tietoturva, 

tietosuoja ja 

pilvipalvelu. 

Teoria- ja 

tutkimustietoa 

kyseisistä 

käsitteistä. 

Teoria- ja 

tutkimustiedon 

kokoaminen ja 

analysointi. 

Määritelmät valituista 

käsitteistä. 

Luku 3: Tietosuoja-

asetus. 

Tietosuoja-asetus 

sekä viranomaisten 

tekemät 

ohjeistukset 

yrityksille liittyen 

tietosuoja-

asetukseen. 

Tiedon 

kokoaminen ja 

jäsentäminen. 

Yhteenveto 

tietosuoja-asetuksen 

tärkeimmistä kohdista 

ja niiden 

vaikutuksista 

organisaatioihin. 

Luku 4: 

Puolistrukturoitu 

haastattelu. 

Teoriatietoa 

puolistrukturoidusta 

haastattelusta. 

Teoriatiedon 

jäsentely ja 

analysointi. 

Yhteenveto siitä, 

miten kyseinen 

haastattelu menetelmä 

laaditaan ja mitä tulee 

ottaa huomioon 

kysymysten 

suunnittelussa. 

Luku 5: Amazon 

Web Services. 

Amazon Web 

Services -

pilvipalvelualustaa 

koskevia julkaisuja 

ja tutkimustietoa. 

Julkaisujen ja 

tutkimustiedon 

tutkiminen. 

Tiivistelmä Amazon 

Web Servicestä.  

Luku 6: Amazon 

Web Services 

tietosuoja-

asetuksen 

alaisuudessa. 

Haastattelun 

suunnittelu AWS:n, 

tietoturvan ja 

tietosuoja-

asetuksen 

asiantuntijoille. 

Haastatteluiden 

toteutus ja 

tulosten 

analysointi. 

Yhteenveto toimista, 

joita organisaatioiden 

kannattaisi toteuttaa 

ennen tietosuoja-

asetuksen 

soveltamista. 
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2 TIETOTURVA, TIETOSUOJA JA 

PILVIPALVELU 

 

Tässä kappaleessa selitetään työn kannalta olennaisimmat käsitteet. Jotta lukija voi 

ymmärtää työn sisällön, tulee hänen ymmärtää mitä tarkoitetaan tietoturvalla, 

tietosuojalla ja pilvipalvelulla. Käsitteet ovat olennaisia tietosuoja-asetuksen 

soveltamisessa, mikä asettaa vaatimuksia organisaatioiden tietoturvalle sekä 

tietosuojalle.  

 

Pilvipalvelun käsite on tarpeellista ymmärtää työn viitekehyksen kannalta. Työ 

keskittyy tarkastelemaan, millaisia hyötyjä pilvipalveluiden käyttämisellä on, kun 

tietosuoja-asetusta aletaan soveltaa. Pilvipalvelut voivat erota toisistaan 

merkittävästi. Niissä voi olla samoja piirteitä, mutta toteutustapa voi olla täysin 

erilainen. Pilvipalvelumalli vaikuttaa siihen, kuinka paljon omaa teknistä osaamista 

tarvitaan, kun taas pilvipalvelutyyppi vaikuttaa esimerkiksi siihen, kuka on 

vastuussa palvelun suojaamisesta. Näiden tekijöiden ymmärtäminen helpottaa 

hahmottamaan vastuunjakoa palvelua käytettäessä tai sitä hankittaessa. 

 

2.1 Tietoturva 

  

Tietoturvalle on olemassa useita erilaisia määritelmiä, mutta perusajatus on 

kuitenkin sama; tieto halutaan säilyttää luotettavana, nopeana, oikeassa muodossa 

ja oikeiden henkilöiden saatavilla. Perinteisessä määritelmässä tietoturvallisuus 

koostuu kolmesta tekijästä, jotka ovat luottamuksellisuus (confidentiality), 

saatavuus (availability) ja eheys (integrity) (Dhillon & Backhouse 2000). Nykyisin 

nämä kolme tekijää eivät yksinään riitä, sillä ne eivät huomioi riittävästi tiedon 

tuottajan tai omistajan identiteettiä, eikä itse laitteistojen tai tieto- ja 

tietoliikennejärjestelmien arvoa. Määritelmään on tästä syystä lisätty tekijät 

kiistämättömyys (non-repudiation) ja pääsynvalvonta (access control). (Hakala, 

Vainio, Vuorinen 2006, 4-5; Zissis & Lekkas 2012) Tietoturvan osatekijät on 

esitelty alla olevassa taulukossa 2. 
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Taulukko 2. Tietoturvan osatekijät. (Mukaillen Hakala et al. 2006, 4-5; Gordon & 

Loeb 2002) 

Tekijä Määritelmä 

Luottamuksellisuus 

(Confidentiality) 

Tietojärjestelmän tiedot ovat vain niihin oikeutetuilla 

henkilöillä käytössä. 

Saatavuus 

(Availability) 

Tietojärjestelmässä olevat tiedot ovat saatavissa oikeassa 

muodossa ja nopeasti. 

Eheys 

(Integrity) 

Tietojärjestelmän tiedot pitävät paikkaansa ja eivät sisällä 

tahattomia tai tahallisia virheitä. 

Kiistämättömyys 

(Non-repudiation) 

Tietojärjestelmän kyky tunnistaa ja tallentaa luotettavasti 

järjestelmää käyttävän henkilön tiedot. 

Pääsynvalvonta 

(Authenticity) 

Menetelmät, joilla rajoitetaan tietojenkäsittelyinfrastruktuurin 

käyttöä. 

 

Luottamuksellisuus tarkoittaa sitä, että vain valtuutetut henkilöt tai järjestelmät 

pääsevät käsiksi tietoon. Luottamuksellisuus voidaan saavuttaa esimerkiksi 

suojaamalla tietojärjestelmän laitteet ja tietovarastot salasanoilla ja 

käyttäjätunnuksilla. Mikäli tieto on erityisen arvokasta tai arkaluonteista, voidaan 

se lisäksi suojata salakirjoitusmenetelmillä. (Hakala et al. 2006, 4; Zissis & Lekkas 

2012) 

  

Saatavuus tarkoittaa järjestelmän ominaisuutta olla tarpeen mukaan saatavissa ja 

käytettävissä vain oikeutettujen henkilöiden toimesta. Saatavuuteen vaikuttaa se, 

että tieto- ja tietoliikennejärjestelmien laitteet ovat riittävän tehokkaita. Lisäksi 

tulee varmistaa, että käytettävät ohjelmistot soveltuvat järjestelmään tallennettujen 

tietojen käsittelyyn. Käyttäjän tulee saada järjestelmästä haluamansa tieto 

tarkoitukseen sopivassa muodossa ja tässä voidaan hyödyntää tiedon automaattista 

jalostusta. (Hakala et al. 2006, 4-5; Zissis & Lekkas 2012,) 

  

Eheys on sitä, että vain valtuutetut henkilöt voivat muokata tietoa. Eheyteen 

pyritään erilaisin ohjelmointiteknisin ratkaisuin. Sovelluksiin voidaan ohjelmoida 

erilaisia syöttörajoitteita tai syötteen tarkistuksia, tallennus- ja tiedonsiirto-

operaatioihin varmistussummia ja tiivisteitä. Laitteistotasolla virheitä voidaan estää 
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esimerkiksi käyttämällä virheenkorjaavia muisteja tai väyliä. 

Tietoliikenneratkaisuissa suositaan virheen tunnistus- ja korjausmekanismeilla 

varustettuja laitteita ja protokollia. Myös useat salakirjoitusmenetelmät ja -tuotteet 

soveltuvat eheyden ylläpitoon. (Hakala et al. 2006, 5; Zissis & Lekkas 2012) 

  

Kiistämättömyydellä tarkoitetaan järjestelmän kykyä tunnistaa ja tallentaa 

luotettavasti järjestelmän käyttäjän tiedot. Syynä tähän on se, että halutaan 

varmistaa tiedon alkuperä tai tietojen luvaton käyttö. Kiistämättömyyteen pyritään 

käyttämällä salausmenetelmiin liittyviä tunnistusmekanismeja tai biometrisia 

tunnisteita, kuten älykortteja tai sormenjälki- ja silmänpohjatunnistuslaitteita. 

(Hakala et al. 2006, 5) 

  

Pääsynvalvonnalla tarkoitetaan niitä menetelmiä ja toimia, joilla rajoitetaan 

tietojenkäsittelyinfrastruktuurin käyttöä. Tiedon pääsyn rajoittaminen kuuluu 

luottamuksellisuuden ylläpitoon, mutta organisaatiolle on tärkeää estää 

ulkopuolisten tai oman henkilökunnan laitteiden ja tietoliikenneyhteyksien käyttö 

omiin tarkoituksiin. Ylimääräiset käyttäjät kuormittavat laitteita ja verkkoa sekä 

heikentävät niiden käytettävyyttä ja saattavat altistaa haittaohjelmien leviämiseen. 

(Hakala et al. 2006, 5-6) 

  

2.2 Tietosuoja 

  

Siinä missä tietoturva tarkoittaa muun muassa tapoja ja menetelmiä tiedon 

turvaamiseksi, tietosuojalla taas tarkoitetaan henkilön oikeutta omiin 

henkilötietoihin ja yksityisyyteen. Yksityisyys on vaikeasti määriteltävissä ja 

kirjallisuudesta löytyy huomattavasti eroavaisuutta, mitä yksityisyys tarkoittaa (Xu, 

Dinev, Smith, Hart 2011). Eräs ensimmäisistä yleisesti käytettävistä määritelmistä 

yksityisyydelle on Warrenin ja Brandeisin (1890) oikeus tulla jätetyksi rauhaan. 

Tänä päivänä kyseinen määritelmä ei kuitenkaan ole tarpeeksi kattava. (Stahl 2007) 

Yksityisyys on moniulotteinen käsite, joka riippuu asiayhteydestä ja vaihtelee 

henkilön elämänkokemuksen mukaan (Xu et al. 2011). Perinteisesti yksityisyydellä 

tarkoitettiin fyysistä turvaa eli henkilön tai tämän ympäristön suojaa. Tietosuoja 
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liitettiin osaksi yksityisyyden käsitettä, kun huomattiin, että yksityisyyteen 

vaikuttaa myös henkilöstä saatavilla oleva informaatio. (Smith et al. 2011).  

 

Tutkimuksen kannalta yksityisyyden tarkempi määritteleminen ei ole olennaista ja 

tutkimus keskittyy tietosuojan määrittämiseen. Valtionhallinnon tieto- ja 

kyberturvallisuuden johtoryhmä VAHTI (2008) määrittää tietosuojan seuraavasti: 

 

• “tietojen valtuudettoman saannin estäminen ja tietojen 

luottamuksellisuuden säilyttäminen” 

• “henkilötietojen suojaaminen valtuudettomalta tai henkilöä 

vahingoittavalta käytöltä”  

  

Vaihtoehtoisen määritelmän tietosuojalle tarjoaa lisäksi oikeusministeriön 

hallinnanalaisena asiantuntijaorganisaationa toimiva tietosuojavaltuutetun 

toimisto. Tämä kiteyttää tietosuojan seuraavasti (Tietosuojavaltuutetun toimisto 

2013): 

 

• “Tietosuojaan kuuluvat ihmisten yksityiselämän suoja ja muut sitä turvaavat 

oikeudet henkilötietoja käsiteltäessä.”  

 

Culnan ja Williams (2009) määrittävät tutkimuksessaan millaisilla toiminnoilla, 

voidaan mahdollisesti aiheuttaa tietosuojan vaarantuminen. Kyseinen määritelmä 

pohjautuu Soloven (2006) havaintoihin. Toiminnot voidaan jakaa kahteen 

laajempaan kategoriaan, jotka ovat tiedon uudelleen käyttö ja luvaton pääsy tietoon. 

Kummassakin tapauksessa henkilön yksityisyys voi vaarantua. Luvaton pääsy 

tietoon voidaan nähdä myös tietoturva ongelmana. (Culnan & Williams 2009) 

Tietosuoja ei siis onnistu ilman tietoturvaa. Yksittäisen henkilön näkökulmasta 

tietosuoja ja tietoturva kulkevat käsikädessä, mutta suuremmassa mittakaavassa 

näin ei kuitenkaan ole. (Stahl 2007) Hallitukset ympäri maailmaa joutuvat 

puntaroimaan yksityisyyden ja kansallisen turvallisuuden välillä. Mitä enemmän 

kansalaisille suodaan yksityisyyttä, sitä vähemmän valtiolla on oikeuksia sitä 
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valvoa. (Forester & Morrison 1994) Valvonnalla voidaan ennalta ehkäistä rikoksia 

ja turvata kansalaisia, mutta samalla pitää ottaa heidän yksityisyys huomioon. 

 

2.3 Pilvipalvelu 

  

Pilvipalveluiden käyttö organisaatioissa on lisääntynyt jo pitkään (Subashini & 

Kavitha 2011). Etenkin pienet sekä keskisuuret yritykset suosivat pilvipalveluja, 

jotta ne säästyisivät kalliilta IT:n ylläpitokustannuksilta (Oprysk 2016). 

Pilvipalvelut ovat ohjelmia, jotka sijaitsevat ja toimivat pilvi-infrastruktuurissa 

(Zhou, Zhang, Xie, Qian, Zhou 2010). Pilvipalveluiden kautta päästään nopeasti 

käsiksi IT-resursseihin ja tärkeisiin sovelluksiin, jotka edesauttavat liiketoimintaa 

(Subashini & Kavitha 2011). Massiivisesti skaalautuvat IT-resurssit toimitetaan 

organisaatiolle internetin välityksellä, jolloin organisaatioiden ei itse tarvitse 

huolehtia esimerkiksi laitteiden hankinnasta ja huollosta (Stanojevi & Shorten 

2008; Vaquero, Rodero-Merino, Caceres, Lindner, 2009; Weiss 2007; Whyman 

2008;).  

 

Pilvipalvelulle löytyy kirjallisuudesta useita erilaisia määritelmiä, mutta yksi 

yleisimmistä on National Institute of Standards and Technologies (2016) 

määritelmä:   

 

“Cloud computing is a model for enabling convenient, on-demand network access 

to a shared pool of configurable computing resources (e.g., networks, servers, 

storage, applications, and services) that can be rapidly provisioned and released 

with minimal management effort or service provider interaction. This cloud model 

promotes availability and is composed of five essential characteristics (On-demand 

self-service, Broad network access, Resource pooling, Rapid elasticity, Measured 

Service); three service models (Cloud Software as a Service (SaaS), Cloud Platform 

as a Service (PaaS), Cloud Infrastructure as a Service (IaaS)); and, four 

deployment models (Private cloud, Community cloud, Public cloud, Hybrid cloud). 

Key enabling technologies include: (1) fast wide-area networks, (2) powerful, 
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inexpensive server computers, and (3) high-performance virtualization for 

commodity hardware.” 

  

Kyseisen määritelmän mukaan pilvipalvelu koostuu viidestä ominaispiirteestä, 

kolmesta palvelumallista ja neljästä pilvityypistä (Mell & Grance 2010). Alla 

olevassa kuvassa 1 havainnollistetaan kyseinen määritelmä.  

  

 

Kuva 1. Pilvipalvelun rakenne. (Mukaillen Mell & Grance 2010) 

  

Ominaispiirteet 

Ominaispiirteet ovat yhtenäisiä kaikille pilvipalvelualustoille huolimatta niiden eri 

tyypeistä ja malleista. Vaihtoehtoisesti pilvityypeistä ja palvelumalleista 
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organisaatiot valitsevat sopivimman. Pilvipalveluiden ominaispiirteet on määritelty 

alla olevassa taulukossa 3, jonka jälkeen tuodaan esille erilaiset pilvipalvelumallit 

sekä pilvityypit. 

 

 

 

Taulukko 3. Pilvipalvelun ominaispiirteet. (Mell & Grance 2010; Haug, 

Kretschmer, Strobel 2016; Salo 2010, 17-18) 

Käsite Selitys 

Tarpeen mukainen itsepalvelu  

(On-demand self-service) 

Käyttäjä voi itse vapaasti määrittää ja 

hankkia tietotekniikkaresursseja 

automaattisesti, milloin vain. 

Palveluihin pääsy eri päätelaitteilla 

(Broad network access) 

Ominaisuudet ovat käytettävissä verkon yli, 

paikka- ja laiteriippumattomasti. 

Resurssien yhteiskäyttö  

(Resource pooling) 

Palveluntarjoajan laskentaresurssit ovat 

yhdistetty palvelemaan useampaa asiakasta 

käyttäen multitenant-mallia. Erilaiset 

fyysiset ja virtuaaliset resurssit kohdistetaan 

dynaamisesti kysynnän mukaan ja tästä 

syystä kuluttaja ei pysty määrittämään 

tarkkaa datan sijaintia. Palveluntarjoajasta 

riippuen data voidaan kohdistaa esimerkiksi 

tiettyyn maanosaan, maahan tai 

datakeskukseen. 

Nopea joustavuus  

(Rapid elasticity) 

 

Käyttäjälle kapasiteetti vaikuttaa olevan 

rajatonta ja sitä laskutetaan vain käytön 

mukaan. Kustannukset ovat siis vain 

toteutuneesta käytöstä eikä kalliita 

alkuinvestointeja ole. 

Käytön tarkka mittaaminen  

(Measured service) 

Pilvijärjestelmä automaattisesti kontrolloi ja 

optimoi resurssien käyttöä ja sitä voidaan 

seurata, valvoa ja raportoida suoraan 

palveluntarjoajalle sekä kuluttajalle.  
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National Institute of Standard and Technologies määritelmän lisäksi Cloud Security 

Alliance (CSA) lisää määritelmään ominaisuuden “multi-tenancy” (Ali, Khan, 

Vasilakos, 2015). Kyseisellä ominaisuudella tarkoitetaan, että useampi asiakas voi 

käyttää samaa resurssia, vaikka eivät kuuluisi samaan organisaatioon. Tämä johtaa 

resurssin optimaaliseen käyttöön. (Cloud Security Alliance, 2011) 

 

Palvelumallit 

Pilvipalvelumalleja ovat sovellukset palveluna (SaaS), sovellusalusta palveluna 

(PaaS) ja infrastruktuuri palveluna (IaaS) (Hashem, Yaqoob, Anuar, Mokhtar, 

Gani, Khan 2014).  SaaS:ssa tarjotaan asiakkaalle sovellusta pilvipalvelun tarjoajan 

pilvi-infrastruktuurissa. Sovellus on käytettävissä eri laitteilla esimerkiksi selaimen 

tai oman käyttöliittymän kautta. Asiakas ei vastaa tai hallitse taustalla olevasta 

pilvi-infrastruktuurista. (Mell & Grance 2010) Tunnetuimpia SaaS-sovelluksia ovat 

esimerkiksi Gmail-sähköpostipalvelu ja Salesforce.com (Hashem et al. 2014). 

SaaS:n hyötyinä pidetään, että se parantaa toiminnan tehokkuutta ja pienentää 

asiakkaalle kohdistuvia kustannuksia, kun huolto- ja tukikustannukset kohdistuvat 

palveluntarjoajalle (Fernandes, Soares, Gomez, Freire, Inacio 2014).  

 

PaaS mahdollistaa asiakkaiden ohjelmoida sovelluksensa itse, käyttämällä palvelun 

tarjoajan ohjelmointityökaluja, alustaa ja viitekehystä (Fernandes et al. 2014). 

Asiakas vastaa luomastaan sovelluksesta ja mahdollisesti konfiguraatioista, mutta 

ei voi vaikuttaa palveluntarjoajan muuhun infrastruktuuriin (Mell & Grance 2010). 

Tunnetuimpia PaaS-sovelluksia ovat Google App Engine ja Microsoft Azure 

(Hashem et al. 2014). Asiakkaan ei siis tarvitse itse hankkia laitteistoa ja 

ohjelmistoa sovelluksen kehittämiseen (Fernandes et al. 2014). 

 

IaaS perustuu siihen, että asiakkaalle tarjotaan laskentaresursseja, joilla asiakas voi 

käyttää ja luoda haluamiaan käyttöjärjestelmiä sekä sovelluksia (Mell & Grance 

2010).  Asiakkaan säästyy laitteiston hankinnalta, asennukselta ja ylläpidolta 

(Fernandes et al. 2014). Kustannukset asiakkaalle kohdistuvat resurssien käytön 

mukaan (Oprysk 2016). Tyypillinen IaaS-palvelu on esimerkiksi Amazon EC2 

(Hashem et al. 2014). 
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Pilvityypit 

Pilvityyppejä voivat olla yksityinen, yhteinen, julkinen ja hybridipilvi (Ali et al. 

2015). Yksityisen pilven infrastruktuuri on varattu tietyn organisaation käyttöön, 

mutta sitä voidaan ylläpitää organisaation tai kolmannen osapuolen toimesta (Mell 

& Grance 2010). Yhteisen pilven infrastruktuuri on jaettu usean organisaation 

kesken. Kyseisillä organisaatioilla voi olla yhteisiä huolenaiheita, jotka voivat 

liittyä esimerkiksi yhteiseen projektiin tai turvallisuusvaatimuksiin. (Mell & 

Grance 2010) Julkisen pilven infrastruktuuri on sekä yritysten että kuluttajien 

käytössä, jota ylläpitää pilvipalveluita tarjoava yritys. Pilvipalvelun resurssit 

jaetaan kaikkien asiakkaiden kesken ja palvelusta maksetaan toteutuneen käytön 

sekä resurssien mukaan. (Ali et al. 2015) Hybridi pilvi on yhdistelmä kahdesta tai 

useammasta pilvityypistä ja ne muodostavat omat kokonaisuutensa. Pilvityyppejä 

kuitenkin yhdistää teknologia, joka mahdollistaa datan siirrettävyyden näiden eri 

pilvityyppien välillä. (Mell & Grance 2010) 

 

2.4 Tietosuoja pilvipalveluissa 

 

Tietoturva ja tietosuoja ovat organisaatioiden päättäjille suurin huolenaihe, koskien 

pilvipalveluihin siirtymistä. Tietosuojahuolet pilvipalveluissa johtuvat usein siitä, 

että salaista tietoa henkilöistä ja organisaatioista hallinnoidaan ja tallennetaan 

pilvipalvelun tarjoajan toimesta. Tieto, joka ennen säilöttiin paikalliselle laitteelle, 

siirretään nyt ulkopuoliselle palveluntarjoajalle tai jopa useammalle. Tätä ongelmaa 

ratkaisemaan on luotu useita lakeja turvaamaan henkilöiden ja organisaatioiden 

tiedot. Aikaisemmin lait eivät ole ottaneet huomioon, että henkilötieto voi siirtyä 

kolmannelle osapuolelle eli asiakkaalta organisaatiolle ja tältä 

pilvipalveluntarjoajalle. (Zhou et al. 2010) 

 

Luovutettaessa tärkeää tietoa ulkopuoliselle osapuolelle riskinä on, että 

palveluntarjoajalta ei saada tietoa takaisin. Palveluntarjoaja voi ajautua konkurssiin 

tai ei suostu luovuttamaan tietoa asiakkaalle esimerkiksi kiistan vuoksi. Lisäksi 

useilla pilvipalvelun tarjoajilla on datakeskuksia ympäri maailmaa, jonne data voi 
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varastoitua asiakkaan tietämättä. Mikäli data varastoituu esimerkiksi Kiinaan tai 

Amerikkaan vaikuttaa dataan paikallinen lainsäädäntö. (Zhou et al. 2010) 

 

Organisaation siirtäessä dataa pilveen tulee sen suunnitella, miten omistajuus 

datasta voidaan säilyttää itsellä ja miten datan eheys ja luottamuksellisuus 

varmistetaan. Datan salaaminen ei yksin riitä vaan protokollat siirrolle tulee 

suunnitella. Salauksessa tulee huomioida, kuka huolehtii salausavaimista ja onko 

salausalgoritmi tarpeeksi vahva. Salausavaimet vaativat usein asiantuntemusta, jota 

organisaatioissa ei yleensä ole. Tällöin on luotettava pilvipalvelun tarjoajaan. (Rai, 

Bunkar, Mishra 2014; Chen & Zhao 2012) 

 

Pahimmat uhat pilvipalveluissa datan saatavuuden suhteen ovat ulkopuoliset 

hyökkäykset, palvelun käytettävyys nyt ja tulevaisuudessa, sekä tarjoaako 

palveluntarjoaja varmuuskopioita datasta. Pilvipalveluissa tulee myös varmistaa, 

että poistettu data tuhotaan tai salataan niin, että sitä ei voi enää palauttaa. 

Pilvipalveluissa tiedon jakaminen onnistuu todella helposti, mikä luo myös 

tietosuojan kannalta riskin. Jaettaessa dataa ulkopuoliselle voidaan sitä jakaa vielä 

kolmannelle osapuolelle organisaation tietämättä. (Rai, Bunkar, Mishra 2014; Chen 

& Zhao 2012) 

 

Suurimmat ongelmat organisaatiolle pilvipalveluihin siirtymiseen ovat tietoturva ja 

tietosuoja. Huolta pilvipalveluissa herättää sen turvallisuus ja miten tietosuoja 

varmistetaan. Erityisesti tietosuojakysymykset ovat viime vuosina nousseet 

vahvasti esiin.  EMC Privacy Index –tutkimus (2014) selvitti tietosuojan merkitystä 

15:ssa maassa ja siihen osallistui 15 000 henkilöä. Vastaajista 59% uskoo, että 

tietosuojan taso laskee vuosittain ja 81% uskoo, että tietosuojaa on tulevaisuudessa 

yhä vaikeampi suojata. 87 % vastaajista haluaa, että organisaatioilta kiellettäisiin 

henkilötietojen ostaminen ja myyminen ilman henkilön lupaa. Suomalaisen 

tutkimuksen mukaan 68 % suomalaisista on huolissaan, siitä että henkilötietoja 

kerätään yhä enemmän (Sirkkunen & Haara 2017). Henkilötietojen suojaaminen 

organisaatioissa nähdään ongelmaksi, johon tarvitaan kansainvälinen ratkaisu. 
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Euroopan Unionin uusi tietosuoja-asetus pyrkii ratkaisemaan näitä huolenaiheita 

yhtenevällä sääntelyllä koko unionin alueella. Tietosuoja-asetus määrittää, kuinka 

organisaatioiden tulee suojata EU:n kansalaisten henkilötiedot väärinkäytöltä ja 

millaisia tekijöitä henkilötietojen suojaamisessa tulee huomioida. Asetuksen 

tuomat oikeudet henkilöille ja velvoitteet henkilötietojen käsittelijöille on esitelty 

tarkemmin kappaleessa kolme. Oikeuksien ja velvollisuuksien tehtävänä on 

varmistaa, että jokaisen EU:n kansalaisen omat henkilötiedot pysyisivät turvassa ja, 

että niitä käsiteltäisiin oikein. 
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3 TIETOSUOJA-ASETUS 

  

Pilvipalveluiden yleistyessä ja teknologian kehittyessä, organisaatiot kykenevät 

tarjoamaan asiakkailleen entistä kohdennetumpia palveluja. Tämä on kasvattanut 

riskiä tietosuojan suhteen, kun käyttäjiltä kerätään entistä enemmän tietoa 

mahdollisimman hyvän palvelun tarjoamiseksi. Yhä useammat palvelut toimivat 

maksutta, keräten käyttäjistä dataa omiin tai ulkopuolisen tahon tarkoituksiin ja 

rekisteröidyt eivät välttämättä ole tietoisia tästä.  

  

EU:n uusi henkilötietosuoja-asetus laadittiin, jotta henkilöiden yksityisyys ja 

henkilötiedot olisivat mahdollisimman hyvin turvattu koko EU:n sisämarkkina-

alueella. Rekisteröityjen oikeuksia ja rekisterinpitäjän velvollisuuksia on lisätty 

sekä sanktioita korotettu, jotta henkilötietoja käsiteltäisiin entistä vastuullisemmin 

kaikkien organisaatioiden toimesta, jotka toimivat EU-alueen sisällä. 

Rekisteröidyllä tarkoitetaan henkilöä, jonka henkilötietoja käsitellään ja 

rekisterinpitäjällä tarkoitetaan tahoa, joka määrittää henkilötietojen käsittelyn 

tarkoitukset ja keinot. Tarkoituksena on lisätä avoimuutta siitä mitä, miten ja 

milloin henkilötietoja käsitellään. Yhteiset pelisäännöt ja sanktiot kiihdyttävät 

teknologian kehitystä ja pakottavat organisaatioita tarjoamaan entistä 

luotettavampia palveluita asiakkailleen. (Tietosuojavaltuutetun toimisto 2017, 9; 

Valtiovarainministeriö 2016, 9-10) 

  

3.1 Rekisteröidyn oikeudet  

  

Henkilötietosuoja-asetus tuo uusia oikeuksia rekisteröidyille, mutta sisällyttävät 

myös vanhat henkilötietolain oikeudet. Tässä kappaleessa esitellään tarkemmin, 

mitkä nämä oikeudet ovat ja mitä ne merkitsevät organisaatiolle. Oikeudet on 

esitetty alla olevassa kuvassa 2. (Tietosuojavaltuutetun toimisto 2017, 23; 

Valtiovarainministeriö 2016, 13-14) 
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Kuva 2. Rekisteröidyn oikeudet. (Mukaillen Tietosuojavaltuutetun toimisto 2017; 

Valtiovarainministeriö 2016) 

  

Asetus lisää rekisterinpitäjän vastuuta henkilötietojen käsittelyssä ja näiden 

oikeuksien toteuttaminen on rekisterinpitäjän tärkeimpiä velvollisuuksia. 

Rekisterinpitäjän tulee vastata rekisteröityjen pyyntöihin kuukauden sisällä. 

Liikkumavaraa rekisterinpitäjälle voidaan antaa, mikäli pyyntöjä on useita tai ne 

ovat monimutkaisia. Tällöin rekisterinpitäjä voi käyttää kahden kuukauden 

jatkoaikaa vastaukseensa. Pyyntöihin tulee vastata ilmaiseksi, helposti 

ymmärrettävässä ja esitetyssä muodossa, sekä sähköisesti. (Tietosuojavaltuutetun 

toimisto 2017, 23; Valtiovarainministeriö 2016, 11-14) 

  

Organisaation tulee ottaa huomioon mahdolliset rekisteröityjen 

yhteydenottopyynnöt ja miettiä, miten prosessit ja tietojärjestelmät sopivat 

tietosuoja-asetuksen vaatimuksiin. Lisäksi ainakin uusissa 

ohjelmistokehityshankkeissa tulee pohtia, miten prosesseja liittyen rekisteröidyn 
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oikeuksiin voisi automatisoida mahdollisimman paljon. Kaikki rekisteröidyn 

oikeudet eivät ole automaattisia. Käsittelyn oikeusperusta vaikuttaa siihen, onko 

rekisteröidyllä esimerkiksi oikeutta siirtää tietonsa järjestelmästä toiseen. 

Rekisterinpitäjän on selvitettävä, mitkä oikeudet sisältyvät käsittelyn perusteisiin. 

(Tietosuojavaltuutetun toimisto 2017, 23; Valtiovarainministeriö 2016, 13-14) 

  

3.1.1 Oikeus saada pääsy omiin tietoihin 

 

Rekisteröidyllä on oikeus saada jäljennös omista henkilötiedoistaan ja siitä, 

käsitteleekö organisaatio kyseisiä tietoja. Oikeuden nojalla rekisteröity voi 

varmistua siitä, mitä henkilötietoja rekisterinpitäjä käyttää käsittelyissään. 

Rekisterinpitäjällä on velvollisuus tunnistaa henkilö ennen henkilötietojen 

luovuttamista ja näin vaatia riittävät toimenpiteet henkilön tunnistamiselle. 

(Tietosuojavaltuutetun toimisto 2017, 24-25; Valtiovarainministeriö 2016, 14-15) 

  

Lähtökohtaisesti rekisteröidyn yhteydenottoihin tulee vastata maksutta ja niihin 

tulee reagoida kuukauden sisällä. Mikäli rekisteröidyn pyyntö on kohtuuton tai 

perusteeton ja rekisterinpitäjä voi tämän osoittaa, pyynnöstä voidaan periä maksu 

tai tietojen toimittamisesta voidaan kieltäytyä. 

 

3.1.2 Oikeus tietojen oikaisemiseen 

 

Rekisteröidyllä on oikeus vaatia rekisterinpitäjää oikaisemaan häntä koskevat 

epätarkat tai virheelliset tiedot. Tämä oikeus tarkoittaa, että rekisterinpitäjä on 

velvoitettu korjaamaan virheet tai täydentämään puutteellisia tietoja 

järjestelmässään. Oikaisu tulee tapahtua ilman aiheetonta viivästystä. 

(Tietosuojavaltuutetun toimisto 2017, 25; Valtiovarainministeriö 2016, 15) 

  

3.1.3 Oikeus tietojen poistamiseen (tulla unohdetuksi) 

 

Oikeus tulla unohdetuksi tarkoittaa sitä, että rekisteröidyllä on oikeus pyytää 

rekisterinpitäjää poistamaan häntä koskevat tiedot. Henkilötietojen poistaminen 



 27 

käsittelystä tulee olla rekisteröidyn kannalta yhtä yksinkertaista kuin suostumuksen 

antaminen käsittelyyn. Poikkeuksena oikeuteen ovat esimerkiksi lakisääteiset 

rekisterit ja muut lain velvoittamat rekisterit. (Tietosuojavaltuutetun toimisto 2017, 

25; Valtiovarainministeriö 2016, 15-16) 

  

Henkilötietojen poistaminen asettaa vaatimuksia järjestelmille eikä asetuksessa ole 

otettu suoraan kantaa, miten se tulisi toteuttaa. Pilvipalveluiden tapauksessa poisto 

voitaisiin toteuttaa esimerkiksi niin, että pääsyä henkilötietoihin rajoitetaan ja ne 

rajataan pois tuotantojärjestelmistä. Tällöin tiedot kuitenkin säilyisivät 

tietovarastoissa, mutta ne eivät olisi normaaliin tapaan saatavilla tai käytössä. 

Henkilötiedot tulisi anonymisoida, jotta niitä ei voida jälkeenpäin yhdistää tiettyyn 

henkilöön. (Tietosuojavaltuutetun toimisto 2017, 25; Valtiovarainministeriö 2016, 

15-16) 

 

3.1.4 Oikeus käsittelyn rajoittamiseen 

 

Rekisteröidyllä on oikeus vaatia käsittelyn rajoittamista, johon rekisterinpitäjä on 

velvollinen, jos:  

• Rekisteröity kiistää henkilötietojen paikkansapitävyyden, jolloin käsittelyä 

tulee rajoittaa siihen asti, että henkilötiedot saadaan korjattua 

• Käsittely on lainvastaista, mutta rekisteröity vastustaa tietojen poistamista 

• Rekisterinpitäjä ei enää tietoja tarvitse, mutta rekisteröity taas tarvitsee niitä 

oikeudellisen vaateen laatimiseksi, esittämiseksi tai puolustamiseksi 

• Rekisteröity on vastustanut käsittelyä ja rekisterinpitäjä tarkistaa, onko hän 

oikeutettu käsittelyyn. (Euroopan parlamentin ja neuvoston asetus 

2016/679, 44-45) 

  

Näin tapahtuessa tietoja saa käsitellä ainoastaan rekisteröidyn luvalla tai 

oikeudellisen vaateen laatimiseksi, esittämiseksi tai puolustamiseksi. 

Rekisterinpitäjän tulee huolehtia siitä, että järjestelmä ottaa huomioon yksittäisen 

rekisteröidyn tietojen rajoittamisen. Tietoja saa edelleen säilyttää, mutta niitä ei 
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enää saa käsitellä. (Euroopan parlamentin ja neuvoston asetus 2016/679, 44-45; 

Tietosuojavaltuutetun toimisto 2017, 26) 

Poikkeuksena käsittelyn rajoittamiseen on luonnollisen henkilön tai oikeushenkilön 

oikeuksien suojaaminen tai tärkeää unionin tai jäsenvaltion yleistä etua koskevat 

syyt. Tällöin rekisterinpitäjä on oikeutettu käsittelemään henkilötietoja 

rekisteröidyn rajoituspyynnöstä huolimatta. Rekisteröidylle tulee kuitenkin 

ilmoittaa etukäteen, jos käsittelyn rajoitus poistetaan. (Euroopan parlamentin ja 

neuvoston asetus 2016/679, 44-45; Tietosuojavaltuutetun toimisto 2017, 26) 

 

3.1.5 Oikeus vastustaa käsittelyä, automaattista päätöksentekoa ja 

profilointia 

 

Kun rekisteröityyn ollaan ensimmäisen kerran yhteydessä, hänelle tulee viestiä 

selkeästi ja muusta tiedotuksesta erillään, että hänellä on oikeus vastustaa 

käsittelyä, sekä suoramarkkinointiin perustuvaa toimintaa. Poikkeuksena oikeuteen 

on, jos rekisterinpitäjä voi osoittaa, että käsittelyyn on olemassa huomattavan tärkeä 

ja perusteltu syy, joka syrjäyttää rekisteröidyn edut, oikeudet ja vapaudet. Samaten 

jos käsittely on tarpeen oikeusvaateen laatimiseksi, esittämiseksi tai 

puolustamiseksi, on käsittely oikeutettu rekisterinpitäjän toimesta. Oikeus ei 

kuitenkaan koske lain mukaisia julkisen sektorin rekistereitä. 

(Tietosuojavaltuutetun toimisto 2017, 26; Valtiovarainministeriö 2016, 16-17; 

Euroopan parlamentin ja neuvoston asetus 2016/679, 45-46) 

  

Rekisteröidyllä on oikeus olla joutumatta sellaisen päätöksenteon kohteeksi, joka 

perustuu automaattiseen käsittelyyn ja jos päätöksellä on häntä koskevia 

oikeusvaikutuksia tai vaikuttaa häneen merkittävästi. Automaattinen käsittely voi 

tarkoittaa esimerkiksi profilointia. Tätä ei sovelleta tapauksissa, joissa päätös on 

välttämätön rekisteröidyn ja rekisterinpitäjän välisen sopimuksen tekemiseksi. 

Lisäksi tätä ei sovelleta jos päätös on hyväksytty rekisterinpitäjään sovellettavassa 

unionin oikeudessa tai jäsenvaltion lainsäädännössä tai jos päätöksellä on 

rekisteröidyn nimenomainen suostumus. (Tietosuojavaltuutetun toimisto 2017, 27-

28; Valtiovarainministeriö 2016, 16-17) 
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3.1.6 Oikeus siirtää tiedot järjestelmästä toiseen 

 

Uutena oikeutena rekisteröidyllä on saada hänen henkilötietonsa yleisesti 

käytettävässä muodossa ja toimittaa ne toiselle rekisterinpitäjälle. Jos siirto on 

teknisesti mahdollista, rekisterinpitäjällä itsellään on velvollisuus siirtää tiedot 

uudelle rekisterinpitäjälle. Tämä edellyttää sitä, että käsittely perustuu sopimukseen 

tai suostumukseen ja käsittely tehdään automatisoidusti. Oikeus ei kuitenkaan saa 

aiheuttaa vaikeuksia tai vaikuttaa haitallisesti muiden rekisteröityjen oikeuksiin tai 

vapauksiin. (Euroopan parlamentin ja neuvoston asetus 2016/679, 45; 

Tietosuojavaltuutetun toimisto 2017, 26-27; Valtiovarainministeriö 2016, 16)  

 

Rekisterinpitäjien ei kuitenkaan tarvitse suunnitella keskenään yhteensopivia 

järjestelmiä tämän oikeuden toteuttamiseksi. Siirto voidaan toteuttaa myös 

manuaalisesti rekisterinpitäjältä toiselle. Koska oikeus on uusi, tulee se 

vaikuttamaan vahvasti organisaatioiden nykyisiin järjestelmiin, jotta vältyttäisiin 

työläiltä ja hitailta tietojen koostamis- ja luovuttamisvaiheilta. Mikäli käsittely on 

tarpeen jotakin yleistä etua koskevan tehtävän vuoksi tai rekisterinpitäjän julkisen 

vallan käyttämiseen, ei tätä oikeutta sovelleta. (Euroopan parlamentin ja neuvoston 

asetus 2016/679, 45; Tietosuojavaltuutetun toimisto 2017, 26-27; 

Valtiovarainministeriö 2016, 16) 

  

3.1.7 Oikeus saada ilmoitus tietoturvaloukkauksesta 

 

Uutena oikeutena asetus määrittää, että rekisterinpitäjä on velvollinen ilmoittamaan 

henkilötietojen tietoturvaloukkauksista, mikäli tätä on syytä epäillä. 

Rekisteröidyille tulee ilmoittaa tietoturvaloukkauksesta henkilökohtaisesti, jos 

loukkaus aiheuttaa riskin heidän oikeuksille tai vapauksille. Ilmoitusvelvollisuutta 

rajoittaa esimerkiksi se, jos henkilötiedot ovat salattuja ja salausavaimet eivät ole 

vaarantuneet. Mikäli loukkauksesta ilmoitettavien määrä on suuri, voidaan 

ilmoittamisessa hyödyntää mediaa. (Tietosuojavaltuutetun toimisto 2017, 32-33; 

Valtiovarainministeriö 2016, 17) 
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Rekisterinpitäjän tulee esittää seuraavat asiat tehdessään ilmoitusta 

tietoturvaloukkauksesta: 

• Selkeä ja yksinkertainen kuvaus siitä, mitä on tapahtunut 

• Tietosuojavastaavan nimi sekä tämän yhteystiedot, tai tapa ja paikka, miten 

saada lisätietoa asiasta 

• Vaikutukset, mitkä voivat todennäköisesti aiheutua tietoturvaloukkauksesta 

rekisteröidylle 

• Kuvaus toimenpiteistä, joita rekisterinpitäjä on tehnyt tai aikoo tehdä 

haittavaikutusten lieventämiseksi ja ratkaisemiseksi. (Tietosuojavaltuutetun 

toimisto 2017, 32-33; Valtiovarainministeriö 2016, 17) 

  

3.1.8 Rekisterinpitäjän tiedonantovelvoitteet 

  

Rekisterinpitäjän tulee tiedottaa rekisteröidylle tämän henkilötietojen käsittelystä 

etukäteen. Tietosuoja-asetuksen myötä rekisterinpitäjän tulee lisäksi ilmoittaa 

henkilötietojen säilytysaika. Mikäli organisaatiossa on nimetty tietosuojavastaava, 

hänen yhteystietonsa tulee myös ilmoittaa rekisteröidyille. Ilmoituksessa tulee olla 

ainakin seuraavat kohdat: 

• Rekisterinpitäjän ja mahdollisen tietosuojavastaavan yhteystiedot 

• Tarkoitukset, joihin henkilötietoja käsitellään ja oikeusperuste käsittelyyn 

• Rekisteröidyn oikeudet ja miten niitä voidaan käyttää 

• Henkilötietojen säilytysaika tai kriteerit, kuinka kauan niitä säilytetään 

• Käsiteltävät henkilötietoryhmät ja mistä tiedot ovat peräisin. 

• Henkilötietojen vastaanottajat, jos niitä on päätymässä kolmansille 

osapuolille 

• Mahdollinen siirto toiseen maahan, miten siirron tietosuojasta on 

huolehdittu ja miten tästä voi saada lisätietoa 

• Oikeus tehdä valitus viranomaisille 

• Henkilötietojen vaatimuksen perusta eli onko tiedot pakko toimittaa ja 

mitkä ovat seuraukset, jos niitä ei toimiteta 

• Jos käsittelyyn liittyy profilointia tai muuta automaattista päätöksentekoa, 

niin millainen logiikka siihen perustuu ja mitkä ovat vaikutukset ja 
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seuraukset rekisteröidylle. (Tietosuojavaltuutetun toimisto 2017, 23-25; 

Valtiovarainministeriö 2016, 14-15) 

 

Rekisteröidylle tulee ilmoittaa, jos rekisterinpitäjä saa henkilötietoja jostain muusta 

lähteestä kuin rekisteröidyltä itseltään. Ilmoituksesta tulee käydä ilmi mitä tietoja 

on kerätty ja mistä ne on saatu. Rekisterinpitäjän selkeä ja läpinäkyvä tiedottaminen 

on tärkeä osa henkilötietojen käsittelyn periaatteiden toteuttamista. Tämä on 

rekisterinpitäjän tärkein velvollisuus tietosuoja-asetusta noudattamisessa. 

(Tietosuojavaltuutetun toimisto 2017, 23-24; Valtiovarainministeriö 2016, 14) 

 

3.2 Rekisterinpitäjän velvollisuudet 

 

Tietosuoja-asetuksen noudattaminen ei yksinään riitä vaan yhdenmukainen 

toiminta tietosuoja-asetuksen kanssa pitää pystyä todistamaan. Tätä kutsutaan 

osoitusvelvollisuudeksi ja se tulee ilmi asetuksen artiklassa viisi. Samassa artiklassa 

listataan myös henkilötietojen käsittelyä koskevat periaatteet, jotka on esitelty 

taulukossa 4. (Tietosuojavaltuutetun toimisto 2017, 12; Valtiovarainministeriö 

2016, 18) 

 

Taulukko 4. Henkilötietojen käsittelyä koskevat periaatteet (Mukaillen Euroopan 

parlamentin ja neuvoston asetus 2016/679, 35-36) 

Periaate Tarkoitus 

Lainmukaisuus, kohtuullisuus 

ja läpinäkyvyys 

 

Jotta henkilötietoja käsiteltäisiin lainmukaisesti, 

täytyy käsittelylle olla aina oikeusperusta. 

Kohtuullisuudella ja läpinäkyvyydellä tarkoitetaan 

henkilötietojen asianmukaista käsittelyä sekä 

rekisteröidyn ohjeistamista käsittelyn eri tavoista. 

Käyttötarkoitussidonnaisuus 

 

Henkilötiedot on kerättävä tiettyä nimenomaista ja 

laillista tarkoitusta varten. Henkilötietoja ei saa 

myöhemmin käsitellä uutta käyttötarkoitusta varten 

ilman rekisteröidyn suostumusta. 

Tietojen minimointi 

 

Rekisterinpitäjän tulee kerätä ainoastaan tarvittavat 

henkilötiedot ennalta määritetyn käsittelyn kannalta.  
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Tietojen täsmällisyys 

 

Rekisterinpitäjän tulee toteuttaa tarvittavat 

toimenpiteet, jotta henkilötiedot ovat täsmällisiä. 

Tietojen säilytyksen 

rajoittaminen 

 

Henkilötietoja, joista voidaan tunnistaa rekisteröity, 

tulee säilyttää vain niin pitkään kuin on käsittelyn 

kannalta tarpeen. Mikäli henkilötietojen poistamiselle 

ei voida määrittää aikarajaa, tulee kriteerit tietojen 

poistamiselle suunnitella. 

Tietojen eheys ja 

luottamuksellisuus 

Henkilötietoja on käsiteltävä tavalla, jolla 

varmistetaan tietojen asianmukainen turvallisuus. 

Rekisterinpitäjän on käytettävä asianmukaisia 

teknisiä ja organisatorisia turvatoimia, joilla 

varmistetaan, että henkilötietoja ei käsitellä luvatta ja 

lainvastaisesti eikä vahingossa hävitetä, tuhota tai 

vahingoiteta.  

 

Periaatteet muodostavat pohjan organisaation henkilötietojen käsittelylle ja ovat 

tärkein perusta tietosuoja-asetuksen noudattamiselle. Periaatteiden noudattaminen 

tulee pystyä myös osoittamaan esimerkiksi dokumentoinnilla ja sisäisillä 

ohjeistuksilla sekä koulutuksilla. Periaatteiden lisäksi tietosuoja-asetus listaa muita 

velvollisuuksia rekisterinpitäjälle. Alla olevassa kuvassa 3 on esitelty 

rekisterinpitäjän velvollisuudet asetuksen toteuttamiseksi. (Tietosuojavaltuutetun 

toimisto 2017, 12; Valtiovarainministeriö 2016, 18) 
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Kuva 3. Rekisterinpitäjän velvollisuudet. (Mukaillen Tietosuojavaltuutetun 

toimisto 2017; Valtiovarainministeriö 2016) 

 

Kuvan 3 velvollisuuksilla ohjeistetaan rekisterinpitäjää ottamaan tietosuoja 

kattavasti huomioon henkilötietojen käsittelyssä. Organisaation vastuulle jää miten 

velvollisuudet konkreettisesti toteutetaan. Toteuttamisen suunnittelussa tietosuoja-

asetus ohjeistaa organisaatioita miettimään velvollisuuksia riskilähtöisesti. Riskin 

suuruus rekisteröidyn oikeuksien ja vapauksien kannalta vaikuttaa organisaation 

ratkaisuihin. 

 

3.2.1 Käsittelyn oikeusperusta 

 

Jotta henkilötietoja voitaisiin käsitellä oikeudellisin perustein, rekisterinpitäjän 

pitää varmistaa, että edellytykset sille täyttyvät. Näitä edellytyksiä ovat muun 

muassa: 
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• Rekisteröidyn vapaaehtoinen ja informoitu suostumus, joka 

rekisterinpitäjän tulee pystyä osoittamaan jälkikäteen 

• Sopimuksen täytäntöön paneminen, jossa rekisteröity on osapuolena 

• Käsittely on tarpeen rekisterinpitäjän lakisääteisen velvoitteen 

noudattamiseksi 

• Rekisteröidyn tai toisen luonnollisen henkilön elintärkeiden etujen 

suojaaminen 

• Rekisterinpitäjälle kuuluvan julkisen vallan käyttäminen, jossa on 

kansallista liikkumavaraa. (Tietosuojavaltuutetun toimisto 2017, 19-20; 

Valtiovarainministeriö 2016, 18) 

  

Rekisterinpitäjä on myös vastuussa, mikäli henkilötietoja käsittelee tämän lisäksi 

jokin ulkopuolinen henkilötietojen käsittelijä. Tämä on syytä ottaa huomioon IT-

järjestelmää ja käsittelytapoja suunniteltaessa. On siis syytä varmistaa, että kaikki 

henkilötietojen käsittelijät toimivat yhdenmukaisesti tietosuoja-asetuksen kanssa. 

(Tietosuojavaltuutetun toimisto 2017, 19-20; Valtiovarainministeriö 2016, 18) 

  

3.2.2 Tietosuojan hallinnointi, roolit ja vastuut 

 

Tietosuojan varmistamiseksi tulee tämän hallinnointi organisaatiossa vastuuttaa 

laaja-alaisesti. Lisäksi tarvittaville tietosuojatehtäville tulee varata niille 

asianmukaiset resurssit. Tietosuojan hallinnoinnissa tulee ottaa huomioon kaikki 

henkilötiedot, jotka ovat organisaation hallussa. Tällä tarkoitetaan muun muassa 

asiakkailta, omalta henkilöstöltä tai yhteistyökumppaneilta kerättyjä henkilötietoja. 

(Valtiovarainministeriö 2016, 18-21) 

 

Tietosuoja-asetus velvoittaa tietyntyyppiset rekisterinpitäjät nimittämään 

tietosuojavastaavat, jotka ovat vastuussa tietosuojan toteuttamisesta 

organisaatioissa. Tietosuojavastaava on nimitettävä, mikäli yksikin alla olevista 

kriteereistä täyttyy: 

• Jos tietojenkäsittelyä suorittaa viranomainen tai julkishallinnon elin (muu 

kuin tuomioistuin) 
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• Ydintehtävät koostuvat käsittelytoimista, jotka edellyttävät rekisteröityjen 

säännöllistä ja järjestelmällistä seurantaa laajassa mittakaavassa 

• Ydintehtävät koostuvat käsittelytoimista, jotka sisältävät erityisten 

tietoryhmien, rikostuomioiden tai rikosta koskevien tietojen käsittelyä. 

(Tietosuojavaltuutetun toimisto 2017, 34-35; Valtiovarainministeriö 2016, 

18-21) 

  

Tietosuojavastaavan nimittäminen koskettaa lähinnä julkista sektoria, mutta voi 

tehtävänkuvan vuoksi olla hyödyllinen myös yksityiselle sektorille. 

Tietosuojavastaava voi olla organisaation omaa henkilöstöä tai ulkoinen 

asiantuntija. Tietosuojavastaavan tehtävät koostuvat asetuksen sisältämien 

vaatimusten täytäntöönpanosta ja niiden soveltamisesta organisaatiossa. Lisäksi 

tehtäviin kuuluu henkilöstön neuvonta ja ohjeistaminen tietosuojaan liittyen. 

(Tietosuojavaltuutetun toimisto 2017, 34-35; Valtiovarainministeriö 2016, 18-21) 

  

Tietosuojavastaavan tai tietosuojasta vastuussa olevan henkilön ympärille on 

suositeltavaa muodostaa tietosuojaorganisaatio. Tämä voi sisältää esimerkiksi 

paljon henkilötietoja käsittelevien yksiköiden, kuten asiakaspalvelun, 

henkilöstöhallinnon, myynnin tai markkinoinnin jäseniä. Lisäksi 

tietosuojaorganisaation suositellaan sisällyttävän yksiköitä, jotka vastaavat 

henkilötietoja käsittelevien järjestelmien, sovellusten ja palveluiden hankinnasta, 

kehityksestä, ylläpidosta ja käyttöönotosta. Näin voidaan varmistaa, että tietosuoja 

otetaan huomioon operatiivisessa liiketoiminnassa. (Tietosuojavaltuutetun toimisto 

2017, 34-35; Valtiovarainministeriö 2016, 18-21) 

  

3.2.3 Tietosuojariskienhallinta 

 

Rekisterinpitäjä sekä henkilötietojen käsittelijä ovat velvoitettuja arvioimaan 

riskitason liittyen henkilötietojen käsittelyyn. Riskitaso määrittää, millaisia 

toimenpiteitä organisaatiossa tulee tehdä ennen käsittelyn aloittamista ja millaisia 

hallintatoimenpiteitä tarvitaan. Tietosuojariskien hallinta tulee liittää myös osaksi 
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koko organisaation riskienhallintaprosessia. (Tietosuojavaltuutetun toimisto 2017, 

16; Valtiovarainministeriö 2016, 21-22) 

  

Tietosuoja-asetus pakottaa organisaatiot toteuttamaan tietosuojan 

vaikutustenarvioinnin, mikäli käsittelytoiminnot aiheuttavat merkittävän riskin 

yksilön oikeuksille ja vapauksille. Vaikutustenarviointi tulee toteuttaa käsittelyn 

suunnitteluvaiheessa. Jos riskitaso on korkea vaikutustenarvioinnin perusteella ja 

rekisterinpitäjä ei sitä itse pysty pienentämään, tulee rekisterinpitäjän ottaa yhteyttä 

valvontaviranomaiseen ennakkokuulemisen muodossa. (Tietosuojavaltuutetun 

toimisto 2017, 16; Valtiovarainministeriö 2016, 21-22) 

  

Vaikutustenarviointi tulee suorittaa mahdollisimman aikaisin ja kohdistaa 

suunnitteluvaiheessa olevaan järjestelmään, sovellukseen, palveluun tai 

hankkeeseen, jossa käsitellään henkilötietoja. Tulokset tulee dokumentoida 

osoitusvelvollisuuden vuoksi. Tehtäessä vaikutustenarviointia tulee kuvata 

henkilötietojen tietovuot sekä käyttötarkoitukset arvioiden 

vaatimuksenmukaisuutta ja yksilöiden tietosuojaan liittyviä riskejä. Tämän jälkeen 

tulee muodostaa hallintakeinoja havaittujen puutteiden ja riskien pienentämiseksi. 

Valmiita malleja tähän ei vielä ole eli organisaatiot joutuvat kehittämään mallin 

itse. Tarvittaessa voidaan myös hyödyntää riippumatonta kolmatta osapuolta mallin 

kehittämisessä ja rakentamisessa. (Tietosuojavaltuutetun toimisto 2017, 16; 

Valtiovarainministeriö 2016, 21-22) 

 

3.2.4 Rekisterinpitäjän yhteistyövelvoite 

 

Rekisterinpitäjällä on velvoite työskennellä yhdessä valvontaviranomaisen kanssa 

esimerkiksi tietoturvaloukkauksen tapahtuessa. Mikäli tietosuojavastaava on 

nimitetty, velvoite kuuluu hänelle. Yhteistyö voi lisäksi johtua 

valvontaviranomaisen erityisestä pyynnöstä tai ennakkokuulemisen vuoksi. 

Ennakkokuuleminen on seuraus, jos vaikutustenarvioinnin perusteella käsittelyyn 

liittyy suuria riskejä ja rekisterinpitäjällä ei ole keinoja niiden pienentämiseksi. 

Valvontaviranomainen voi vaatia yhteistyötä varmistaakseen, että rekisterinpitäjä 
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noudattaa tietosuoja-asetuksen velvollisuuksia. (Tietosuojavaltuutetun toimisto 

2017, 17; Valtiovarainministeriö 2016, 30)  

 

3.2.5 Sisäänrakennettu- ja oletusarvoinen tietosuoja 

 

Tietosuoja-asetus velvoittaa rekisterinpitäjää sisällyttämään tietosuojaperiaatteet 

sekä tietosuojavaatimukset osaksi henkilötietojen käsittelyä. Sisäänrakennetun 

tietosuojan periaate edellyttää, että henkilötietojen käsittelyn periaatteet otetaan 

tehokkaasti huomioon. Oletusarvoisen tietosuojan periaate taas merkitsee, että 

rekisterinpitäjä oletusarvoisesti käsittelee vain tarvittavia henkilötietoja ennalta 

määritetyn käsittelyn tarkoituksen kannalta. Rekisterinpitäjän tulee toteuttaa muun 

muassa seuraavat toimenpiteet: 

• Kerätä vain välttämättömät henkilötiedot käsittelyn kannalta 

• Säilyttää henkilötietoja vain niin kauan kuin on välttämätöntä  

• Saattaa henkilötiedot vain välttämättömille henkilöille  

• Varmistetaan rekisteröityjen oikeuksien toteutuminen 

• Varmistetaan henkilötietojen turvallisuus. (Tietosuojavaltuutetun toimisto 

2017, 13-14; Valtiovarainministeriö 2016, 22-24) 

  

Tietosuoja-asetuksen vaatimukset tulee ottaa huomioon koko käsittelyn elinkaaren 

ajan. Henkilötietojen elinkaari tulee määrittää, sillä se on olennainen osa 

sisäänrakennettua- ja oletusarvoista tietosuojaa. Esimerkki henkilötietojen 

elinkaaresta on esitelty alla olevassa kuvassa 4. (Tietosuojavaltuutetun toimisto 

2017, 13-14; Valtiovarainministeriö 2016, 22-24) 
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Kuva 4. Henkilötietojen elinkaari (mukaillen Tietosuojavaltuutetun toimisto 2017; 

Valtiovarainministeriö 2016) 

  

Ennen käsittelyn aloittamista rekisterinpitäjän tulee suunnitella, kuinka kauan 

henkilötietoja tarvitaan käsittelytarkoitukseen tai vähintäänkin määriteltävä 

kriteerit sille, milloin tiedot poistetaan tai anonymisoidaan järjestelmästä. 

Suunnitteluvaiheessa tulee ottaa huomioon, miten IT-järjestelmä voi helpottaa ja 

automatisoida kyseistä prosessia. Mikäli henkilötietojen poistamista estää jokin 

sääntely niin tiedot tulee arkistoida ja käsittelyä rajoittaa. (Tietosuojavaltuutetun 

toimisto 2017, 13-14; Valtiovarainministeriö 2016, 22-24) 

 

Järjestelmä- ja sovelluskehitysprosesseissa tulee olla mukana työvaiheet, joilla 

varmistetaan tietosuojavaatimusten noudattaminen. Teknisen toteutuksen tulee 

lisäksi vastata henkilötietojen käsittelyn riskitasoa. Vaatimukset riippuvat siitä, 

mitä ja kuinka paljon henkilötietoja kerätään. Toimialoilla on lisäksi omia lakeja, 

jotka vaikuttavat vaatimusten sisältöön. Jos tietosuojavaatimuksiin ei kiinnitetä 

Suostumus

Kerääminen

Käsittely

Luovutus

Arkistointi

Anonymisointi 
/ poisto
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huomiota kehitysprosessin alussa, on riskinä se, että ongelmia ei saada korjatuksi 

tai korjaaminen tulee erittäin kalliiksi. Suunnitteluvaiheessa tulee siis kiinnittää 

huomiota siihen, miten esimerkiksi pääsynhallinta, tietojen salaaminen, 

anonymisointi sekä poisto teknisesti toteutetaan. (Tietosuojavaltuutetun toimisto 

2017, 13-14; Valtiovarainministeriö 2016, 22-24) 

  

Ulkoistettaessa esimerkiksi järjestelmä- tai sovelluskehitystä tai hankittaessa 

palvelu kolmannelta osapuolelta, tulee sopimuksessa vaatia sisäänrakennettua ja 

oletusarvoista tietosuojaa. Tietosuojavaatimuksista tulee olla maininta 

tarjouspyynnössä, jotta varmistutaan siitä, että hankittu järjestelmä, sovellus tai 

palvelu vastaa tietosuoja-asetusta ja ettei siitä koidu ongelmia rekisterinpitäjälle. 

(Tietosuojavaltuutetun toimisto 2017, 13-14; Valtiovarainministeriö 2016, 22-24) 

  

3.2.6 Rekisterinpitäjän ja henkilötietojen käsittelijän väliset 

sopimukset 

 

Rekisterinpitäjä voi ulkoistaa henkilötietojen käsittelyn tarvittaessa. Tietosuoja-

asetus selkeyttää sääntelyä rekisterinpitäjän ja henkilötietojen käsittelijän välillä 

sekä määrittää käsittelijään kohdistuvat velvollisuudet. Käsittelijän tulee noudattaa 

hyvää käsittelytapaa ja asianmukaisia teknisiä ja organisatorisia toimenpiteitä. 

Tämän täytyy lisäksi täyttää tietosuoja-asetuksen sisältämät vaatimukset ja kyetä 

huolehtimaan, että rekisteröityjen oikeudet täyttyvät. Rekisterinpitäjän tulee tehdä 

kirjallinen sopimus, jossa määritellään henkilötietoryhmät sekä käsittelyn kohde, 

tarkoitus ja kesto. Lisäksi rekisterinpitäjän tulee varmistaa, että henkilötietojen 

käsittelijä noudattaa salassapitovelvollisuutta ja käsittelee henkilötietoja 

rekisterinpitäjän ohjeiden mukaisesti. (Tietosuojavaltuutetun toimisto 2017, 22; 

Valtiovarainministeriö 2016, 28-30) 

  

Mikäli henkilötietoja siirretään Euroopan talousalueen ulkopuolelle, tuo tietosuoja-

asetus uusia rajoitteita. Henkilötietojen siirto kyseisen alueen ulkopuolelle voidaan 

toteuttaa, jos: 
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• Euroopan komissio on päättänyt kohdemaan tietosuojan riittävyydestä. 

Maat, joihin tietojen siirto on sallittu, ovat listattu komission verkkosivuilla. 

• Tietojen siirrossa sovelletaan asianmukaisia suojatoimia, joita voivat olla 

esimerkiksi sertifiointimekanismit, valvontaviranomaisen luvalla 

määritellyt sopimuslausekkeet tai yrityksen sisäisiä siirtoja koskevat sitovat 

säännöt. (Tietosuojavaltuutetun toimisto 2017, 22; Valtiovarainministeriö 

2016, 28-30) 

  

3.2.7 Tietoturvallisuuden toteuttaminen 

 

Rekisterinpitäjä on velvoitettu toteuttamaan asianmukaiset tekniset ja 

organisatoriset toimenpiteet, jotta henkilötietojen käsittely on turvallista. 

Toimenpiteet vaihtelevat organisaatiosta ja toimialasta riippuen. Joka tapauksessa 

henkilötiedot tulee suojata väärinkäytöksiltä niiden siirron, tallennuksen ja 

käsittelyn ajan. Väärinkäyttö voi tarkoittaa vahingossa tai luvatta tapahtuvaa 

henkilötietojen tuhoamista, muuttamista tai luovuttamista. (Valtiovarainministeriö 

2016, 24-26) 

  

Tietoturvallisuusasetus 681 ohjaa tietoturvan toteutumista valtionhallinnossa. 

Tietoturvallisuusasetuksessa on määritelty tietoturvatasot ja niihin liittyvät tekniset 

ja hallinnolliset vaatimukset. Organisaatioiden tulee tunnistaa millaisia vaatimuksia 

niiden toimintaan ja henkilötietojen käsittelyyn kohdistuu ja valita turvatoimet sen 

mukaan. Kansainväliset standardit, kuten esimerkiksi ISO/IEC 27001, ovat 

uskottava keino turvallisuuden osoittamiseen etenkin, kun tällä hetkellä ei 

tietosuoja-asetuksen noudattamiselle ole annettu tarkempia ohjeita. 

(Valtiovarainministeriö 2016, 24-26) 

  

3.2.8  Hallinnolliset sakot ja seuraamukset 

 

Uutena oikeutena tietosuoja-asetus tuo oikeuden määrätä rekisterinpitäjälle ja/tai 

henkilötietojen käsittelijälle sakkoja tai hallinnollisia seuraamuksia velvoitteiden 

laiminlyömisestä. Sakot voivat olla jopa 20 miljoonaa euroa tai 4 % yrityksen koko 
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edeltävän tilikauden globaalista liikevaihdosta. Sakot ovat merkittäviä ja niillä 

ajetaan tietosuoja-asetuksen velvoitteiden noudattamista. Valvontaviranomainen 

voi määrätä myös muita seuraamuksia, kuten esimerkiksi käsittelyn kieltämisen, 

kunnes rekisterinpitäjän velvollisuudet täyttyvät. (Valtiovarainministeriö 2016, 30) 

 

3.2.9 Poikkeamien hallinta ja ilmoitusvelvollisuus 

 

Rekisterinpitäjän tulee ilmoittaa henkilötietojen tietoturvaloukkauksesta 

rekisteröidylle sekä valvontaviranomaiselle. Ilmoitus tulee tehdä 72 tunnin 

kuluessa siitä, kun tietoturvaloukkaus on havaittu. Ilmoituksesta tulee ilmetä 

vähintään seuraavat asiat: 

• Kuvaus siitä, mitä on tapahtunut 

• Mahdollisuuksien mukaan rekisteröityjen ryhmät ja lukumäärät, joita 

kyseinen loukkaus koskettaa 

• Yhteyshenkilön nimi ja yhteystiedot, josta valvontaviranomainen voi kysyä 

lisätietoa 

• Vaikutukset, jotka todennäköisesti aiheutuvat rekisteröidylle 

tietoturvaloukkauksen johdosta 

• Kuvaus toimenpiteistä, joita aiotaan toteuttaa tai on jo toteutettu 

haittavaikutusten vähentämiseksi tai tilanteen ratkaisemiseksi. 

(Valtiovarainministeriö 2016, 26-27) 

  

Jotta ilmoitusvelvollisuus täyttyy sekä rekisteröidylle että valvontaviranomaiselle, 

rekisterinpitäjän tulee havaita ympäristössään tapahtuvat poikkeamat ja niiden syyt 

sekä seuraukset. Jos tietoturvaloukkaus on vakava, tulee rekisterinpitäjän tehdä 

ilmoitus Viestintäviraston Kyberturvallisuuskeskukseen sekä tutkintapyyntö 

poliisille. On erityisen tärkeää, että pilvipalveluissa on ominaisuuksia kyseisten 

poikkeamien havaitsemiseen ja estämiseen. Rekisterinpitäjän täytyy dokumentoida 

tehdyt toimenpiteet ja säilyttää todistusaineistoa valvontaviranomaisen 

mahdolliseen auditointiin. Rekisterinpitäjän tulee lisäksi varmistaa, etteivät 

samankaltaiset tietoturvaloukkaukset enää uusiudu. (Valtiovarainministeriö 2016, 

26-27)  



 42 

3.2.10  Dokumentaatio, politiikka ja ohjeistukset 

 

Rekisterinpitäjän tai mahdollisen tietosuojavastaavan tulee huolehtia siitä, että 

henkilötietojen käsittelijät ovat asianmukaisesti koulutettu. Johdon kanssa tulee 

laatia koko organisaation kattava tietosuojapolitiikka, joka kuvaa henkilötietojen 

käsittelyn perusperiaatteet ja tietosuojan merkityksen organisaatiolle. 

Tämänkaltainen dokumentaatio on osa rekisterinpitäjän osoitusvelvollisuuden 

toteutumista. Kaikki tietosuojatoimenpiteet tulee kuvata ja dokumentoida selkeästi, 

jotta organisaatio ja valvontaviranomainen voivat varmistua tietosuoja-asetuksen 

noudattamisesta. (Valtiovarainministeriö 2016, 27-28) 
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4 PUOLISTRUKTUROITU HAASTATTELU 

 

Tässä kappaleessa esitetään, mikä on puolistrukturoitu haastattelu. Kyseistä 

haastattelumenetelmää käytetään asiantuntijoiden haastattelussa, jossa suurimpiin 

tietosuoja-asetuksen haasteisiin etsitään vastausta. Haastattelua on käytetty, sillä 

selkeitä ohjeita ja tapoja tietosuoja-asetuksen haasteisiin ei vielä ole, koska sitä 

aletaan soveltaa vasta 25.5.2018. Tilanteeseen tuo haasteita myös se, että jokaisen 

organisaation tilanne on erilainen.  

 

Puolistrukturoidussa haastattelussa haastattelijalla on suunnitelma aiheista ja 

kysymyksistä, jotka tullaan käsittelemään. Kysymykset ovat standardoituja, mutta 

niiden esittämisjärjestys vaihtelee tutkijan oman harkintakyvyn mukaan. 

Haastattelun eteneminen ja kysymysten lukumäärä riippuvat suuresti haastateltavan 

antamista vastauksista. Mikäli kysymykseen ei saada riittävän tarkkaa vastausta tai 

haastateltava ei ymmärrä kysymystä, tutkija esittää tarkentavia kysymyksiä. 

Tarkentavia kysymyksiä on suunniteltu myös etukäteen, jotta varmistetaan 

asianmukaiset vastaukset. Puolistrukturoitua haastattelua käytetään, kun tutkija 

haluaa paneutua syvällisesti tiettyyn aiheeseen. Menetelmässä käytetyt avoimet 

kysymykset tuottavat kattavia vastauksia, jotta tutkijan on mahdollista saavuttaa 

laaja ymmärrys aiheesta. (Harrel & Bradley 2009) 

  

Tutkimuksen suunnittelu koostuu kolmesta osasta: 

1. Tutkimuskysymysten muotoilu  

2. Potentiaalisten tietolähteiden tunnistaminen 

3. Haastateltavien määrän määrittäminen 

  

Tutkimuksen suunnitteluprosessi käynnistyy tutkimuskysymysten määrittelyllä. 

Tutkijan tulee pohtia, mikä on haastattelun lopullinen tarkoitus ja mitä sen avulla 

voidaan saada selville. Tutkimuskysymysten määrittelyn jälkeen selvitetään, miten 

kysymyksiin saadaan parhaat mahdolliset vastaukset. Tässä tutkija käyttää 

hyväkseen erilaisia tietolähteitä, jotta vastaus on tarkoituksenmukainen. Datan 

keräyksessä voidaan käyttää useita eri menetelmiä. Lopuksi kartoitetaan keneltä 
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tietoa kannattaa selvittää ja, kuinka monta erilaista kohderyhmää tarvitaan. Mitä 

enemmän kohderyhmiä ja alaryhmiä tutkimus sisältää, sitä todennäköisemmin 

vastauksissa on variaatiota. (Harrel & Bradley 2009)  

 

4.1 Kysymysten suunnittelu 

 

Haastattelukysymysten suunnittelussa on tärkeää ymmärtää, miten asiasta kysyy, 

sillä eri tyyppisillä kysymyksillä voi saada täysin erilaisen vastauksen. Harrell ja 

Bradley (2009) jakavat kysymykset kolmeen pääluokkaan: kuvaileviin, 

rakenteellisiin ja vertaileviin kysymyksiin. Kuvailevat kysymykset pyytävät 

haastateltavaa kuvailemaan asiaa, jolloin vastaus on tarinanomainen ja kattavampi. 

Rakeenteelliset kysymykset luovat järjestystä ja auttavat ymmärtämään yhteyksiä 

asioiden välillä, kun taas vertailevat kysymykset auttavat erottamaan 

eroavaisuuksia asioiden välillä. Alla olevassa taulukossa 5 tuodaan ilmi pääluokan 

kysymyksiin liittyviä erilaisia tekniikoita ja esimerkkejä. (Harrel & Bradley 2009) 

  

Taulukko 5. Puolistrukturoidun haastattelun kysymystekniikat. (Mukaillen Harrel 

& Bradley 2009) 

Pääluokka Tekniikka Esimerkki 

Kuvaileva  

(descriptive) 

Yksinkertainen ja laaja 

kysymys, jolla saadaan 

keskustelu avattua. 

Mikä on AWS? Mitä hyötyjä se 

tuo yrityksille?  

 Tarkentava jatkokysymys, joka 

ohjaa keskustelua haluttuun 

suuntaan. 

Voisitko tarkentaa, mitä tuotteita 

kyseiseltä alustalta löytyy? 

 Esitetään esimerkkikysymys 

konkretisoimaan vastausta. 

Voisitko antaa esimerkin, mitkä 

tuotteet ovat tarkoitettu datan 

varastointiin?  

 Haastateltavan omaan 

kokemukseen pohjautuva 

kysymys. 

Mitkä tuotteet ovat sinulle 

tutuimmat? 



 45 

 Pyydetään haastateltavaa 

kuvailemaan aihetta omin 

termein. 

Miten kuvailisit AWS:n tuotteita? 

Rakenteellinen 

(structural) 

Kysymyksellä halutaan 

vahvistaa tutkijan käsitystä 

olemassa olevasta ryhmästä, 

listasta tai joukosta. 

Mitkä pilvipalvelualustat 

mahdollistavat datan 

rajoittamisen vain EU-alueella 

oleviin datakeskuksiin? 

 Tutkijan aiemmin kuulemaa 

asiaa yritetään yhdistää muuhun 

kontekstiin ja listaa jatko 

kehitetään. 

Mainitsit AWS:än olevan 

turvallinen pilvipalvelualusta. 

Mitä muita turvallisia 

pilvipalvelualustoja suosittelet? 

 Tutkija haluaa haastateltavan 

ryhmittelevän tekijöitä eri 

kategorioihin.  

Erottele näistä AWS-tuotteista ne 

mitä olette yrityksessänne 

käyttäneet? 

Vertaileva 

(contrast) 

 

Kysymyksen avulla pyritään 

tunnistamaan ja nimeämään 

eroavaisuuksia tekijöiden 

välillä.  

AWS tarjoaa mahdollisuuden 

valita datakeskuksen, mutta 

Google ei sitä ilmeisesti tarjoa?  

 Kysymyksellä keskitytään 

tiettyyn tekijän ominaisuuteen ja 

selvitetään, mitkä muut tekijät 

jakavat tämän saman 

ominaisuuden. 

AWS tarjoaa mahdollisuuden 

valita datakeskuksen, mitkä muut 

pilvipalvelualustat mahdollistavat 

tämän? 

 Etsitään eroavaisuuksia 

tekijöiden välillä tai tunnistetaan 

tekijöitä, jotka eivät kuulu 

tiettyyn joukkoon. 

Mitä eroavaisuuksia näet 

pilvipalvelualustojen välillä? 

 Haastateltavaa pyydetään 

järjestämään tekijöitä itsensä 

valitsemiin kategorioihin. 

Järjestä nämä AWS:n tarjoamat 

tuotteet kategorioihin oman 

mielesi mukaan? 

 Haastateltava kysyy tutkijalta 

kyllä/ei –kysymyksiä kunnes 

haastateltava tunnistaa, mitä 

asiaa listalta tutkija ajattelee. 

Näin testataan, onko tutkija 

Haastateltava voi kysyä 

ajatteletko AWS:n tuotetta, jolla 

voi turvallisesti tallentaa dataa 

pilveen? Tutkija voi tämän jälkeen 

tarkentaa ymmärrystään 
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täysin ymmärtänyt aiheen ja 

herääkö siitä jatkokysymyksiä. 

kysymällä: Mitkä tuotteet ovat 

tallentamiseen tarkoitettuja? 

Miten AWS huolehtii siitä, että ne 

ovat varmasti turvattuja? 

Mihin data siis konkreettisesti 

tallennetaan? 

 Luokitellaan tai verrataan mm. 

asioita, tekijöitä, teemoja jne.  

 

Mikä AWS-pilvipalvelualustassa 

on tietosuoja-asetuksen kannalta 

parasta ja mikä huonointa? 

 

Koska puolistrukturoidussa haastattelussa käytetään paljon avoimia kysymyksiä, ei 

haastateltavalta saada aina tarpeeksi kattavaa vastausta kysymykseen. Tällöin 

voidaan käyttää tarkentavia lisäkysymyksiä, joita tulee miettiä jo etukäteen. 

Haastateltava voi esimerkiksi unohtaa mainita jonkun yksityiskohdan, ymmärtää 

kysymyksen väärin tai haastattelija ei itse ymmärrä mitä vastaus tarkoittaa. 

Lisäkysymyksillä annetaan lisää aikaa miettimiseen ja tarkennetaan sekä pilkotaan 

kysymystä paremman vastauksen saamiseksi. Esimerkiksi vastaus “En osaa sanoa” 

ei välttämättä tarkoita sitä, etteikö haastateltava tietäisi vastausta aiheeseen. 

Esimerkiksi kysymyksen uudelleenmuotoilulla voidaan saavuttaa entistä 

kattavampi vastaus aiheeseen. Harrel ja Bradley (2009) mainitsevat muutamia 

yleisiä lisäkysymyksiä monipuolisten vastauksien saamiseksi: 

• Voisitko tarkentaa? 

• Voisitko kertoa tuosta lisää? 

• Mikä on paras arviosi? 

• Mitä mieltä itse olet? 

• Kumpi on mielestäsi lähempänä? 

• Tuleeko mieleesi jotain muuta mainittavaa? 

  

Kysymysten laadinnassa on useita tekijöitä, joita kannattaa pyrkiä välttämään. Jotta 

haastateltavalta saadaan mahdollisimman hyvä ja monipuolinen vastaus, tulee 

kysymyksissä varoa seuraavia asioita (Harrel & Bradley 2009): 
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• Kaksiosaisissa kysymyksissä vastaus saattaa rajoittua vain toiseen sekä 

jäädä monimutkaisuuden takia epäselväksi haastateltavalle. 

• Jos kysymys on johdatteleva, ei haastateltava mahdollisesti anna omaa 

rehellistä mielipidettään asiasta. 

• Kysymys on epäselvä tai siinä käytetään vieraita termejä ja ilmauksia, 

jolloin haastateltava käsittää kysymyksen toisella tavalla. 

• Kysymys on liian vaikea ja monimutkainen, jolloin haastateltava saattaa 

turhautua ja antaa hätiköidyn vastauksen. 

  

4.2 Haastattelun protokolla 

  

Protokollan laatiminen on tärkeää, jotta haastattelu pysyy johdonmukaisena ja 

vastausten ymmärtäminen helpottuu. Protokollan avulla voidaan myös varmistaa, 

että käytettävän ajan kuluessa saadaan vastaus tärkeimpiin kysymyksiin 

tutkimuksen kannalta. Kun kaikilta haastateltavilta kysytään saman kaavan 

mukaisesti kysymykset, voidaan niitä myös verrata keskenään, vaikka kysymysten 

määrä vaihtelisi. Protokollaan kuuluu myös se, että jokainen haastateltava saa samat 

valmistelevat toimenpiteet. Kaikille tulee jakaa sama määrä tietoa, jotta jokainen 

haastateltava lähtee samalta tasolta haastatteluun. (Harrel & Bradley 2009) 

  

Haastattelun runko voi kulkea useammalla eri tavalla riippuen halutusta 

lopputuloksesta. Se voi alkaa esimerkiksi laajoista kysymyksistä, joita seuraavat 

erilaiset tarkentavat kysymykset. Tällöin saadaan kattava kokonaiskuva, jota 

voidaan tarvittaessa tarkentaa. Aloitettaessa tarkoista kysymyksistä ja siirryttäessä 

kohti suurempia avoimia kysymyksiä, annetaan haastateltavalle aikaa valmistautua 

ja sisäistää aihe ennen laajoja kysymyksiä. Mikäli aikaa haastattelulle on 

rajoitetusti, kannattaa kysyä joukko tarkempia kysymyksiä ja välttää laajoja 

avoimia kysymyksiä. Näin haastateltava voi antaa nopeita vastauksia tai arvottaa 

tekijöitä, jolloin vähässä ajassa saadaan haastateltavasta mahdollisimman paljon 

tietoa ulos. Haastattelu kannattaa joka tapauksessa jakaa haastattelun aiheen 

esittelyyn, ohjeistukseen, kysymyksiin ja yhteenvetoon. (Harrel & Bradley 2009) 
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5 AMAZON WEB SERVICES 

  

Amazon Web Services (AWS) on pilvipalvelualusta, joka tarjoaa yrityksille sekä 

kuluttajille kattavia ja keskitettyjä IT-palveluja. Skaalautuvat tietojenkäsittely- ja 

varastointiresurssit mahdollistavat nopean pääsyn tarvittaviin palveluihin ja ilman 

suuria alkuinvestointeja: asiakas maksaa palveluista juuri niin paljon, kuin hän niitä 

käyttää ja näin ylimääräistä kapasiteettia ei ole. Lisäksi tarvittavat resurssit saadaan 

heti käyttöön, kun laitteiston toimittamiseen ei kulu aikaa. Hankittaessa IT-resurssit 

suoraan pilvestä yrityksen ei tarvitse palkata omaa henkilökuntaa huolehtimaan 

muun muassa palvelimista.  (Jinesh & Sajee 2014, 4; Sajee 2014, 4)  

  

AWS on joustava alusta, jota asiakas voi käyttää haluamallaan tavalla, 

ohjelmointikielellä ja käyttöjärjestelmällä. Tämä mahdollistaa ennestään tuttujen 

käytäntöjen säilyttämisen, jolloin aikaa ei kulu uuden opetteluun. Lisäksi tietylle 

projektille voidaan valita paras mahdollinen vaihtoehto. Uusien sovellusten 

rakentaminen ja olemassa olevien siirtäminen AWS:n pilveen on tehty helpoksi, 

jotta jokainen yritys tai kuluttaja voi omaksua palvelun nopeasti. (Jinesh & Sajee 

2014, 5) Kaikkia AWS:n palveluita voidaan käyttää itsenäisesti tai niitä voidaan 

yhdistellä kokonaisvaltaisen pilvipalvelualustan luomiseksi (Shao, Di, Bai, Guo, 

Gong 2012).    

  

AWS:ssä turvallisuus on sisäänrakennettuna ja palvelun käytettävyyden kannalta 

datan salassapito, eheys ja saatavuus ovat AWS:lle kaikkein tärkeimmät prioriteetit. 

Datakeskukset ovat suunniteltu ja rakennettu mahdollisimman turvallisiksi ja tieto 

niiden sijainnista on rajattu vain olennaisten tahojen tietoisuuteen. Jokainen AWS:n 

tarjoama palvelu on suunniteltu mahdollisimman turvalliseksi. Palveluissa on 

sisäänrakennettuna useita toiminnollisuuksia, jotka estävät luvattoman pääsyn 

dataan, tinkimättä joustavuudesta ja käyttöystävällisyydestä. AWS mahdollistaa 

henkilötietojen salaamisen, jolloin asiakas voi jatkaa ohjelmiensa käyttöä, datan 

ollessa turvattuna. AWS:llä on useita IT-turvallisuusstandardeja, kuten mm, SOC 

1-3, ISO 27001 ja 9001. Standardit edesauttavat tietosuoja-asetuksen 
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osoittamisessa vielä, kun yleistä standardia asetukselle ei ole määritetty. (Jinesh & 

Sajee 2014, 7-8; Sajee 2014, 6-7) 

  

AWS:n pitkän kokemuksen johdosta tuotevalikoima on kasvanut todella 

monipuoliseksi. AWS lanseerattiin vuonna 2006, mutta Amazon omaa kokemusta 

alalta jo vuodesta 1994 lähtien. Tuotekategoriat voidaan karkeasti jakaa seuraavalla 

tavalla: 

• Tietojenkäsittely- ja verkkopalvelut (Compute & Networking) 

• Varastointi- ja sisällön toimituspalvelut (Storage and Content Delivery 

Network) 

• Tietokantapalvelut (Database) 

• Käyttöönotto- ja hallintapalvelut (Deployment and Management)  

• Analytiikkapalvelut (Analytics) 

• Applikaatiopalvelut (Application Services) 

• Hallinto- ja turvallisuuspalvelut (Administration and Security) 

• Mobiilipalvelut (Mobile Services) 

• Yrityssovellukset (Enterprise Applications). (Sajee 2014, 8-29; Jinesh & 

Sajee 2014, 10) 

  

AWS:n datakeskukset sijaitsevat ympäri maailmaa ja ne ovat hajautettu alueisiin. 

Data voidaan hajauttaa eri alueisiin, jolloin sen saatavuus helpottuu, mikäli palvelua 

käytetään globaalisti. Data voidaan myös keskittää tiettyyn alueeseen, esimerkiksi 

Eurooppaan, mikä helpottaa merkittävästi EU:n tietosuoja-asetuksen 

noudattamista. Jokainen AWS:n määrittämä alue on itsenäinen ja eivät ole 

riippuvaisia muiden alueiden palveluista. Euroopasta löytyy tällä hetkellä 

datakeskukset Irlannista, Lontoosta ja Frankfurtista, sekä lisää on suunnitteilla. 

Tämä mahdollistaa korkeatasoisen palvelun tarjoamisen ympäri Eurooppaa; datan 

sijaitessa vain EU:n alueella. (Sajee 2014, 5-6) 
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6 AMAZON WEB SERVICES TIETOSUOJA-

ASETUKSEN ALAISUUDESSA 

  

Tässä kappaleessa tarkastellaan pilvipalveluiden käyttöä tietosuoja-asetuksen 

näkökulmasta. Tarkoitus on löytää vastaukset asetuksen suurimpiin ongelmiin 

käyttämällä esimerkkinä Amazon Web Services -pilvipalvelualustaa. Työssä 

haastateltiin kolmea asiantuntijaa, jotka ovat erikoistuneet tietosuoja-asetukseen, 

AWS-ympäristöön ja tietoturvaan. Haastattelu rakentuu alla olevista seitsemästä 

kokonaisuudesta: 

1. Tietosuoja-asetuksen vaikutukset organisaatioihin ja AWS:n käyttöön 

2. Miten data tulee turvata  

3. Miten osoitetaan sisäänrakennettu ja oletusarvoinen tietosuoja 

4. Helpottaako AWS rekisteröidyn oikeuksien toteuttamista 

5. Miten huomata poikkeamat ympäristössä 

6. Toimenpiteet osoitusvelvollisuuden täyttämiseksi 

7. Amazon Web Servicen ongelmat ja puutteet 

  

Seuraavat luvut kiteyttävät johtopäätökset haastatteluista ja tärkeimmät 

asiantuntijoiden lainaukset ovat koottu liitteisiin. Haastatteluiden tarkoituksena oli 

kartoittaa erilaisia ratkaisuja asetuksen tuomiin ongelmiin. Haastateltujen 

vastaukset on koottu omiin kappaleisiinsa perustuen ylläoleviin 

aihekokonaisuuksiin. Näihin sisälletyt kuvat nostavat esiin tärkeimmät 

toimenpiteet tietosuoja-asetuksen noudattamiseksi. 

 

6.1 Tietosuoja-asetuksen vaikutukset organisaatioihin ja AWS:n 

käyttöön  

 

Tietosuoja-asetus herättää huolta, pelkoa ja epävarmuutta tulevasta. Sanktiot ovat 

suuret ja tietoturvavaatimukset huomattavat. Suurella osalla organisaatioista ei 

kuitenkaan löydy tarpeeksi kattavaa osaamista talon sisältä, jotta vaatimukset 

voitaisiin korjata ennen kuin tietosuoja-asetusta aletaan soveltaa 25.5.2018. Koska 
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tietosuoja-asetuksen vaatimukset ovat kattavat, organisaatioiden on ryhdyttävä 

toimenpiteisiin heti. 

 

Aluksi on tärkeää tunnistaa henkilötietovirrat, eli minkälaisia henkilötietoja 

organisaatiolla on, sekä missä ja miten ne liikkuvat organisaation IT-ympäristössä. 

Tämän pohjalta voidaan tehdä riskiarvio ja suunnitella tietoturvakontrollit 

vastaamaan kyseisiin riskeihin. Riskin suuruuteen vaikuttaa se, kuinka 

arkaluonteisia henkilötiedot ovat ja kuinka paljon henkilötietoja on. Suuruuteen 

vaikuttaa myös käsittelyn menettelytapa eli kuinka henkilötietoja käsitellään. 

Lisäksi tulee ottaa huomioon ulkopuoliset yhteistyökumppanit, jos he ovat 

tekemisissä henkilötietojen kanssa. Tärkeää on, että muun muassa käytettävien 

ohjelmistojen ja ulkopuolisten yhteistyökumppanien sopimuksissa on tietosuoja-

asetus tarkasti huomioitu. (Kuva 5) 

 

 
Kuva 5. Ensimmäiset toimenpiteet tietosuoja-asetuksen noudattamiselle. 

  

Organisaation IT-ympäristöstä riippumatta tietosuoja-asetus edellyttää selvityksen 

siitä, mihin henkilötiedot on varastoitu. Organisaation käyttäessä pilvipalveluita on 

tärkeää tietää mihin data on varastoitu. AWS tarjoaa mahdollisuuden varastoida ja 

käsitellä henkilötietoja EU-alueella, sillä datakeskuksia löytyy muun muassa 

Irlannista ja Saksasta. Tiedon sijainnin lisäksi organisaation tulee selvittää 
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vastuunjako organisaation ja palveluntarjoajan välillä. Vastuunjakoa 

selventääkseen AWS tarjoaa tietoturvamallin Shared Security, jossa määritellään, 

mikä kokonaisuus on AWS:n vastuulla ja mikä asiakkaan. Tämä selventää sitä, 

kuinka pitkälle AWS vastaa tuotteen tai palvelun tietoturvasta ja mitä organisaation 

tulee itse huolehtia käyttäessään kyseistä pilvipalvelua. 

 

AWS:n tarjoamat tuotteet ja palvelut ovat suurelta osin yhdenmukaisia tietosuoja-

asetuksen kanssa. Palveluvalikoimassa on kuitenkin muutamia tuotteita ja 

palveluita, jotka eivät vielä täytä tietosuoja-asetuksen vaatimuksia. Tämän vuoksi 

AWS:n tulee selkeästi osoittaa, mitkä tuotteet ja palvelut ovat yhteensopivia 

tietosuoja-asetuksen kanssa tällä hetkellä ja sitten, kun tietosuoja-asetusta aletaan 

soveltaa. CISPE code of conduct selventää ja päivittää informaatiota tietosuoja-

asetuksen kanssa yhteensopivista tuotteista ja palveluista.  

 

Organisaation rakentaessa infrastruktuuriaan AWS:n tarjoamista tuotteista, täytyy 

osaamista sekä ymmärrystä löytyä joko talon sisältä tai ulkopuoliselta partnerilta. 

Tämä vaatii huomattavasti enemmän työtä ja asiantuntemusta, mutta 

lopputuloksena on IT-järjestelmä, joka vastaa jokaisen organisaation yksilöllisiä 

tarpeita. Ostettaessa valmiita, tietosuoja-asetuksen kanssa yhteensopivia palveluita, 

voidaan vastuuta siirtää enemmän palveluntarjoajan puolelle.  

 

6.2 Miten data tulee turvata 

 

Datan turvaaminen on asetuksen kannalta tärkein toimi, joka organisaation tulee 

ottaa huomioon täyttääkseen tietosuoja-asetuksen vaatimukset. Pelkkä datan 

turvaaminen ei yksinään riitä, vaan se täytyy myös pystyä osoittamaan. Tällä 

hetkellä paras vaihtoehto tähän on ulkopuolisten tahojen myöntämät sertifikaatit. 

Esimerkiksi AWS:llä on niitä useita, mikä helpottaa vakuuttamaan viranomaiset 

datan turvallisuudesta. AWS ei kuitenkaan kanna vastuuta yksin vaan organisaation 

omalla toiminnalla on suuri vaikutus siihen, kuinka turvallinen sen ympäristö on.  
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Organisaation tulee ymmärtää, kuinka pitkälle pilvipalvelun tarjoaja on vastuussa 

tuotteestaan tai palvelustaan, sekä siitä, mihin data varastoidaan ja missä sitä 

prosessoidaan (Kuva 6). Datan varastoinnin ja prosessoinnin tulee pysyä EU-

alueella tai niissä kolmansissa maissa, joihin se sallitaan. Amazon mahdollistaa 

datan varastoinnin EU-alueen sisällä, mutta sitä ei voida kuitenkaan kohdentaa kuin 

niihin maihin, joissa sillä on datakeskuksia. Tästä syystä dataa ei voida ainakaan 

vielä varastoida esimerkiksi Suomeen. Datan varastoinnin sijainti vaikuttaa 

tietosuojariskin suuruuteen, mikä taas vaikuttaa tietoturvakontrollien valintaan. 

 

 

Kuva 6. Datan turvaaminen. 

 

  

AWS mahdollistaa datan salaamisen koko sen elinkaaren ajan ja tarjoaa 

asiakkailleen useita tapoja datan turvaamiseksi. Organisaatio voi itse päättää 

salataanko data AWS:n toimesta vai käytetäänkö sitä vain datan varastointiin, 

jolloin organisaation tulee salata data itse ennen kuin se varastoidaan. AWS myös 

yksinkertaistaa tietoturvan ylläpitoa asiakkailleen. Se luo esimerkiksi 

automaattisesti uniikin salausavaimen ja mahdollistaa ilmaisten sertifiointien 

saamisen tuotteisiin ja palveluihin, jolloin organisaatio voi luottaa niiden 

käytettävyyteen. Organisaatio voi halutessaan huolehtia salausavaimista myös itse. 

Mikäli talon sisällä ei ole vahvaa IT-osaamista, kannattaa tällaisia palveluita 
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ulkoistaa. AWS:n resurssit datan turvaamiseksi ovat maailman suurimpia ja sen 

toimintaa sekä prosesseja tarkkaillaan, auditoidaan ja sertifioidaan. Tietoturva on 

AWS:n ydinosaamista, jonka kolmannet osapuolet ovat tarkoilla menetelmillä 

todistaneet. Näiden todistusten kautta voidaan varmistaa, että organisaation oma 

toiminta vastaa tietosuoja-asetusta. 

 

6.3 Miten voidaan osoittaa sisäänrakennettu- ja oletusarvoinen 

tietosuoja 

 

Sisäänrakennetun- ja oletusarvoisen tietosuojan todentaminen kuuluu tietosuoja-

asetuksen piiriin. Oletusarvoisen tietosuojan osoittaminen lähtee siitä, että käytetyt 

tuotteet ja palvelut ovat sertifioituja sekä standardien mukaisia. Sisäänrakennettu 

tietosuoja taas perustuu siihen, että tietosuoja ja tietoturva ovat otettu huomioon jo 

tuotteen tai palvelun suunnitteluvaiheessa. 

  

Organisaatio voi osoittaa sisäänrakennetun ja oletusarvoisen tietosuojan muun 

muassa teknisillä toimenpiteillä. Organisaation tulee ymmärtää kohdat, mistä tieto 

liikkuu sisään ja mistä ulos järjestelmästä. Näissä kohdissa on suurimmat riskit 

tietoturvamurroille ja niissä tulee olla suodatukset sekä pääsynhallinta kunnossa. 

AWS voidaan haastattelujen ja sertifiointien perusteella määritellä luotettavaksi 

alustaksi. Rajapinnat organisaation, AWS:n ja muiden palveluiden välillä tulee 

kuitenkin olla turvattu. Lokituksella eli järjestelmän tapahtumahistorian 

tallennuksella täytyy pystyä osoittamaan, miten dataa on käsitelty. 

Käyttäjähallinnassa täytyy olla käyttöoikeudet mietittynä, jotta vain asianmukaiset 

henkilöt pääsevät olennaiseen tietoon käsiksi. Lisäksi päivitystenhallintaan tulee 

perehtyä, jotta organisaatiolla on koko ajan viimeisin versio käytössä. (Kuva 7) 
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 Kuva 7.  Sisäänrakennetun- ja oletusarvoisen tietosuojan osoittaminen. 

 

Sisäänrakennetun- ja oletusarvoisen tietosuojan todentamiseen voidaan käyttää 

apuna AWS:n saamia sertifikaatteja. Saadut sertifikaatit päivitetään yrityksen 

nettisivuille Compliance-kohtaan. Amazonin luodessa tuotteita ja palveluja 

asiakkailleen, tietoturva on kaiken tekemisen kulmakivi. Tietoturva on otettu 

kaikessa huomioon ja ilman sitä ei yrityksellä voi olla globaalia liiketoimintaa. 

Maksamalla AWS:n tarjoamista palveluista, jää myös päivityksistä ja 

kehittämisestä huolehtiminen palveluntarjoajalle. 

  

Identity and Access Management (IAM) rajoittaa käyttäjien oikeuksia 

dokumentteihin ja organisaation käyttämiin palveluihin. IAM:lla voidaan huolehtia 

siitä, että esimerkiksi arkaluonteisiin henkilötietoihin pääsevät käsiksi vain 

välttämättömät henkilöt. AWS CloudTrail on lokituspalvelu, joka jäljittää 

käyttäjien toimintaa ja datan liikkuvuutta. Sillä voidaan todentaa ja jäljittää 

väärinkäyttöä sekä varmistaa, että organisaatio ei tee tietosuoja-asetuksen vastaisia 

asioita. AWS Config ja AWS Inspectorilla organisaatio voi rakentaa profiileja sekä 

käytäntöjä siitä, miten palvelimet tulee konfiguroida. Täten koko käytettävä IT-

ympäristö saadaan automaattisesti tarkastettua ja palvelu huomauttaa, jos se ei ole 

standardin tai päätetyn profiilin mukainen. Trusted Advisorilla AWS tukee 

asiakkaita toimimaan turvallisesti ja asetettujen standardien mukaisesti. Se ei 
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pureudu käyttäjien tekemiin ongelmiin vaan rakennettuun arkkitehtuuriin ja etsii 

automaattisesti ympäristöstä tietoturvaongelmia ja –vikoja. Näillä AWS:n 

tarjoamilla työkaluilla voidaan varmistaa, että IT-ympäristö on oikein rakennettu ja 

että se korjaa ja raportoi automaattisesti itsestään. 

 

6.4 Helpottaako AWS rekisteröidyn oikeuksien toteuttamista 

 

Rekisteröidyn oikeuksien toteuttaminen tulee uudistamaan organisaatioiden 

järjestelmien ominaisuuksia. Organisaation tulee toiminnastaan riippuen määrittää, 

kuinka paljon järjestelmän pitää pystyä automatisoimaan toimenpiteitä 

rekisteröidyn käyttäessä oikeuksiaan. Sinällään pilvipalvelut eivät suoraan tuo 

mitään etua omien tilojen palvelimiin nähden, kun kyse on etenkin uusista 

oikeuksista, kuten oikeus tulla unohdetuksi ja oikeus siirtää tiedot järjestelmästä 

toiseen.  

  

Tähän mennessä ohjelmistojen suunnitteluperiaate on ollut käytettävyyden 

maksimointi ja tietojen häviämisen minimointi. Nämä eivät sovellu enää uuteen 

lainsäädäntöön. Tästä syystä vanhat ohjelmistot eivät todennäköisesti sovellu 

oikeuksien toteuttamiseen, ainakaan automaattisesti. Vanhoissa järjestelmissä tieto 

saattaa hajautua useampaan paikkaan, jolloin sen kerääminen on jopa manuaalisesti 

hankalaa. Tiedoista saattaa lisäksi jäädä jäljet varmuuskopioihin, jolloin tietojen 

poistaminen tulee erittäin työlääksi. Järjestelmän pitäisi tukea kootusti tietojen 

poistoa ja lataamista, jotta organisaatiot pystyisivät säästämään omia resurssejaan, 

etenkin silloin kun useampi rekisteröity pyytää rekisterinpitäjältä muutoksia 

henkilötietoihinsa. (Kuva 8) 
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Kuva 8. Rekisteröidyn oikeuksien huomioiminen. 

 

Organisaation rakentaessa ympäristönsä itse AWS:n työkaluilla, pystyy se 

pienentämään huomattavasti työtaakkaa ottaessaan oikeudet huomioon jo 

suunnitteluvaiheessa. Järjestelmä voidaan suunnitella niin, että tiedot poistetaan 

esimerkiksi tietyin väliajoin ja tämä voidaan viestiä suoraan rekisteröidylle. 

Käytettäessä tietovarastoa kuten Amazon S3, voidaan tiedot tallentaa samalla 

tavalla ja kootusti. Näin voidaan määrittää politiikkoja tiedon tuhoutumiselle tietyin 

perustein ja varmistaa, ettei henkilötietoja säilytetä tarpeettoman kauan. 

Tallennettaessa tieto samalla tavalla ja kootusti, päästään niihin myös helpommin 

käsiksi ja säilytettävien henkilötietojen määrän ja riskialttiuden ymmärtäminen 

helpottuu. AWS:n kaltainen massiivinen ja skaalautuva alusta tekee myös 

automaattisen oikeuksien toteuttamisen helpommaksi. Ensin määritellään 

politiikka ja testataan se yhdellä käyttäjällä ja kun politiikka toimii, se voidaan 

skaalata useammalla käyttäjällä. AWS:n lähes loputtomat resurssit takaavat sen, 

että vaikka rekisteröityjä olisi kuinka paljon, niin oikein rakennettu politiikka 

varmistaa kaikkien rekisteröityjen oikeuksien toteutumisen lähes automaattisesti. 

  

Amazon, kuten kaikki muutkin yritykset, on oikeutettu tiettyjen henkilötietojen 

ylläpitämiseen, vaikka käyttäjä poistaisi tunnuksensa. Esimerkiksi laskutustiedot 

on oikeutettu pidettäväksi myös palvelun päättymisen jälkeen, mutta niitä 
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käsitellään laillisin perustein. Amazon toimii yhdessä esimerkiksi hallitusten ja 

terveydenhuollon yritysten kanssa, joten sitä sitoo myös tiukat sääntelyt toiminnan 

ylläpitämiseksi. Amazon ei kuitenkaan tarkastele organisaatioiden tiedostoja ja 

dokumentteja, sillä niihin sillä ei ole laillisia perusteita. Tätä myös valvotaan 

ulkopuolisten tahojen toimesta ja Amazonin koko liiketoiminnan kannalta on 

elintärkeää, että se kohtelee asiakkaidensa tietoja laillisin perustein. 

 

6.5 Miten AWS:iä hyödyntämällä voidaan huomata poikkeamat 

järjestelmässä 

 

Organisaation tulee kyetä huomaamaan poikkeavat tapahtumat omassa IT-

ympäristössä. Poikkeamat opettavat järjestelmän heikkouksista ja puutteista. Ne 

voivat myös kertoa työntekijöiden puutteellisesta osaamisesta ja koulutuksesta. 

Poikkeamien löytämiseksi on markkinoilla olemassa useita työkaluja, jotka 

löytävät sekä korjaavat virheitä automaattisesti itse. Seuraavaksi esitetään 

toimenpiteitä, joilla voidaan tunnistaa järjestelmään kuulumaton tai virheellinen 

käyttäytyminen. 

  

Kun tietovirrat on tunnistettu ja riskiarviot tehty, voidaan määrittää 

potentiaalisimmat riskit järjestelmän ja toiminnan kannalta. Seuraavaksi tulee 

tunnistaa näitä riskejä kuvaavat lokit eli tapahtumat. Lokien keräämisellä saadaan 

kattavasti tietoa siitä mitä, milloin ja kuka on toimenpiteitä tehnyt IT-ympäristössä. 

Tätä dataa käytetään poikkeavuuksien tunnistamiseen. Lokien keräämisen tarkoitus 

ei saisi jäädä vain poikkeamien tunnistamiseksi, vaan järjestelmän pitää pystyä 

myös luomaan automaattinen hälytys, kun se on huomannut jotain epätavallista. 

Manuaalisesti on lähes mahdotonta löytää omituisia toimenpiteitä järjestelmässä, 

kun dataa on paljon. Korrelaatiosäännöillä voidaan opettaa kone löytämään nämä 

poikkeukset huomattavasti tehokkaammin kuin ihminen. Oikein suunniteltuna ja 

toteutettuna työkalu säästää aikaa ja rahaa, sekä osaa korjata virheellisen palvelun. 

(Kuva 9) 
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Kuva 9. Poikkeamien huomaaminen järjestelmässä. 

  

Tiedon tallentaminen on nykypäivänä edullista. Teknologiaa hyödyntämällä 

suurikin määrä lokeja saadaan mahtumaan pieneen tilaan. Tallentamisen 

kääntöpuolena on tiedon omistamisesta syntynyt vastuu. Organisaation tulee 

määrittää, milloin tiedosta muodostuu enemmän vastuuta kuin hyötyä 

liiketoiminnalle. Amazon S3 on tietovarasto, joka mahdollistaa suuren datamäärän 

varastoimisen edullisesti. Koko järjestelmän lokit voidaan varastoida keskitetysti 

yhteen paikkaan. Tallennettaessa lokit standardimuodossa, voidaan työstää 

määritelmiä koko tietomassalle. Järjestelmä voidaan opettaa tunnistamaan 

turvallinen käyttäytyminen, sekä automaattisesti hälyttämään ja jopa korjaamaan 

virheet itse. Jo aikaisemmin mainituilla AWS CloudTraililla ja Amazon Configilla 

voidaan ympäristöstä tallentaa lokit ja tunnistaa poikkeavuudet. Mikäli organisaatio 

haluaa hyödyntää teknologiaa vieläkin pidemmälle, tarjoavat kolmannet osapuolet 

vieläkin kehittyneempiä työkaluja ongelmien automaattiselle ratkaisemiselle. 

  

Haastatteluiden perusteella pilvipalveluihin siirrytään usein liian hätäisesti. 

Ongelmaksi muodostuu se, että usein vanha infrastruktuuri vanhoilta palvelimilta 

siirretään pilveen lähes identtisenä. Tällöin siirretään vanhat ongelmat 

pilvipalveluihin, missä ne kohtaavat pilvipalveluiden ongelmat. Siirrossa tulisi 

tarkasti miettiä, miksi pilveen halutaan siirtyä, mistä ongelmista halutaan eroon ja 
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mitä hyötyä pilvipalveluista olisi saavutettavissa. Mikään palvelu ei ole täydellinen 

ja siksi tulisi ajatella etukäteen myös potentiaaliset ongelmat ammattilaisen kanssa. 

Tämä saattaa nopeuttaa prosessia ja parantaa kannattavuutta pitkällä aikavälillä. 

Hyvin suunnitellulla ja asennetulla teknologialla ei kuitenkaan pystytä estämään 

tahallista vahingontekoa ja rikollista toimintaa. Esimerkiksi mikäli järjestelmästä 

voidaan ladata tietoja ulos, niin kuin rekisteröidyn oikeudet vaativat, on mahdotonta 

estää tietojen tahallinen lataaminen ja lähettäminen esimerkiksi kilpailijalle. 

Hyvällä teknologialla voidaan kuitenkin minimoida riskejä huomattavasti ja 

osoittaa tietosuoja-asetuksen noudattaminen.  

  

6.6 Miten osoitusvelvollisuus ratkaistaan 

 

Tietosuoja-asetus velvoittaa organisaatioita asetuksen noudattamisen lisäksi myös 

osoittamaan sen. Osoitusvelvollisuuden tarkoituksena on tehdä toiminnasta 

läpinäkyvää, sekä helpottaa viranomaisia ja organisaatiota itseään ymmärtämään 

käsittelyn nykytilan. Kun toiminta pitää pystyä myös todistamaan, on organisaation 

pakko perehtyä tarkasti siihen, miten henkilötietoja käsitellään ja miten sen IT-

ympäristö toimii. Hyvä teknologia toiminnan taustalla ei siis yksin riitä, vaan 

dokumentointi ja paperityö tulee olla kunnossa.  

  

Ulkopuoliselta toimittajalta hankituissa palveluissa voidaan tukeutua palvelun 

todistettuun yhdenmukaisuuteen tietosuoja-asetuksen kanssa ja sertifikaatteihin. 

Lisäksi tietosuoja-asetuksen tuomat vaatimukset tulee olla selkeästi määriteltynä 

sopimuksissa, jos se vain on mahdollista. Rakennettaessa IT-ympäristö AWS:n 

tuotteilla, voidaan yhdenmukaisuus osoittaa esimerkiksi käyttämällä AWS 

CloudFormationia ja virtuaalikoneita. CloudFormationilla voidaan helpommin 

hallita AWS-resursseja. Koko ympäristön konfiguraatio saadaan tiedostomuotoon 

ja järjestelmä saadaan havainnollistettua, jolloin sen yhdenmukaisuus on helpompi 

osoittaa. Toinen tapa on hyödyntää uutta menetelmää nimeltä ChatOps. ChatOps 

perustuu siihen, että niin sanottuihin chatti-huoneisiin tallennetaan käydyt 

keskustelut. Tuotantoon viedyt, sekä muut operaatiot tehdään chatti boteilla, joiden 

avulla voidaan kuvata tehdyt operaatiot. Kuvatut operaatiot voidaan hyväksyttää, 
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todistaa tai auditoida, esimerkiksi johdon tai ulkopuolisen asiantuntijan toimesta. 

Tärkeää on tehdä hallittuja muutoksia, jotka on kirjattu ja suunniteltu. Täten 

voidaan osoittaa, että toiminta on harkittua ja järjestelmällistä. (Kuva 10) 

 

 

Kuva 10. Miten osoitusvelvollisuus ratkaistaan. 

  

Amazon tukee asiakkaitaan ja heihin voi ottaa yhteyttä ongelma- tai 

tiedustelutilanteissa. Amazon tarjoaa apua auditointiin ja asiantuntijoita 

auditointikeskusteluihin, sillä myös Amazonille on tärkeää osoittaa heidän 

yhdenmukaisuutensa. Amazonia sertifioidaan ulkopuolisten asiantuntijoiden 

puolesta ja sertifioinnit ovat tällä hetkellä luotettava tapa todentaa turvallinen 

toiminta, etenkin kun Amazonin datakeskuksiin ei ole kenelläkään ulkopuolisella 

pääsyä turvallisuussyistä johtuen. Asiantuntijoita kannattaa siis käyttää joko koko 

järjestelmän suunnittelussa tai auditoinnissa, jotta voidaan varmistaa järjestelmän 

luotettavuus. Kustannuksia tästä organisaatiolle toki syntyy, mutta ne eivät ole 

mitään verrattuna tietosuoja-asetuksen sanktioihin, jotka voivat lamaannuttaa koko 

liiketoiminnan. 

 

6.7 AWS:n puutteet ja heikkoudet tietosuoja-asetuksen myötä 

 

AWS:n tarjoamien mahdollisuuksien ja tietosuoja-asetuksen vaatimusten osalta 

osaamattomuus nähdään suurimpana ongelmana. Riskiä tietosuoja-asetuksen 

laiminlyömiseen lisää liian suuri usko ja luottamus omaan osaamiseen. Usko omaan 

tekemiseen on hyvä asia ja pelkääminen tappaa luovuutta sekä innovaatioita, mutta 
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liiallinen itsevarmuus voi altistaa virheille. Ulkopuolisen toimijan tekemä tarkastus 

voi tuoda esiin uusia näkökulmia tai kirkastaa nykyistä. Konsultaatiolla voidaan 

varmistaa, että yritys toimii tietosuoja-asetuksen mukaisesti. (Kuva 11) 

 

 

 Kuva 11. AWS:n puutteet ja heikkoudet 

  

Amazonin suurin tämänhetkinen ongelma on tiedottaminen sen 

yhdenmukaisuudesta tietosuoja-asetuksen kanssa. Sen tulee pystyä viestimään 

asiakkailleen selkeämmin, mikä sen tuotteiden ja palveluiden tilanne on. 

Esimerkiksi Microsoft panostaa suuresti informaatioon siitä, miten tietosuoja-

asetusta noudatetaan sen tuotteilla. Mikäli Amazon ei toimi yhtä aktiivisesti, syntyy 

päättäjille mielikuvia, jotka kallistavat päätökset siirtymisestä kilpailijan puolelle, 

vaikka teknologisesti kummatkin olisivat yhtä yhteensopivia. Haastatteluiden 

perusteella Amazon on kuitenkin teknisesti valmis tietosuoja-asetukseen jo nyt, 

vaikka tiedottaminen siitä takertelee. 

 

Ymmärtämällä datan sijainti sekä miten data liikkuu organisaatioon sisään ja ulos, 

voidaan tilanne henkilötietojen käsittelyn suhteen kartoittaa selkeästi ja ryhtyä 

tarvittaviin toimenpiteisiin. Hyvällä tietoturvaosaamisella pystytään 

organisaatiossa tekemään paljon itse, mutta antamalla ulkopuolisen tahon tarkistaa 

se, luodaan myös luotettavuutta rekisteröidyille sekä viranomaisille. Amazon 
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nähdään hienona mahdollisuutena, etenkin kun infrastruktuuri on suunniteltu 

pilvimaailmaan sopivaksi. Amazon on myös todennäköisesti turvallisempi 

vaihtoehto, kuin omat palvelimet omassa konesalissa. 

 

AWS:llä voidaan kuitenkin tehdä todella epäonnistuneita ja epäturvallisia 

palveluita, mikäli osaaminen ei riitä – aivan kuten muuallakin. Kaikesta huolimatta 

tämän hetkisen tiedon valossa AWS:n tarjoama valikoima näyttää hyvältä pohjalta 

luoda turvallinen ja toimiva IT-ympäristö toiminnan tukemiseksi. Amazon on viime 

vuosina joutunut sertifioimaan palvelunsa vastaamaan Saksan tämänhetkisiä 

standardeja, jotka ovat erittäin samankaltaisia vaatimusten osalta tulevan 

tietosuoja-asetuksen kanssa. Tämä kielii siitä, että teknisesti kaikki on hyvin, mutta 

asiakkaille se ei yksin riitä. Mikäli asiakkaat eivät voi olla varmoja siitä, että 

tietosuoja-asetus on noudatettavissa ja osoitettavissa AWS:n palveluilla, kääntyvät 

he todennäköisesti kilpailijan puoleen. Päätökseen vaikuttaa teknologian lisäksi 

tunnepitoiset seikat, jotka voitetaan vain informaatiolla ja läpinäkyvyydellä.  
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7 JOHTOPÄÄTÖKSET 

 

Tietosuoja-asetusta aletaan soveltaa 25.5.2018 ja organisaatiolla on suuri työ 

tarkistaa sekä korjata henkilötietojen käsittelyyn liittyvät menetelmät. Seuraavan 

vuoden aikana organisaatioiden täytyy tarkasti selvittää, miten niiden IT-ympäristö 

toimii ja millaisia toimenpiteitä tulee tehdä arvioitujen riskien perusteella. Mikäli 

asiaan ei ole vielä puututtu, on viimeistään nyt ryhdyttävä määrittämään tilannetta, 

sillä työtä on joka tapauksessa paljon. Tämän tutkimuksen tarkoitus on ollut 

selventää tarvittavia toimenpiteitä, etenkin jos organisaatio on kiinnostunut 

hyödyntämään pilvipalveluita sekä AWS-pilvipalvelualustaa. Alla olevassa 

taulukossa 6 listataan tutkimuskysymykset, sekä tiivistetyt vastaukset niihin. 

Taulukon jälkeen paneudutaan kysymyksiin kattavammin. 

 

Taulukko 6. Tutkimuskysymysten vastaukset. 
Tutkimuskysymys Vastaus 

Mitä vaikutuksia EU:n 

tietosuoja-asetuksella on 

organisaatioihin? 

Tietosuoja-asetus tulee muuttamaan organisaatioiden 

henkilötietojen käsittelyprosesseja. Organisaatioiden tulee 

ensin selvittää, millaisia henkilötietoryhmiä heillä on ja 

minne ne on varastoitu. Tämän jälkeen tulee kartoittaa 

riskit ja riskien mukaiset kontrollit riskien minimoimiseksi. 

Millaisia oikeuksia 

rekisteröidyllä on? 

Rekisteröidyillä on tietosuoja-asetuksen nojalla oikeus: 

• Saada pääsy omiin tietoihin 

• Oikaista, poistaa ja siirtää henkilötietoja 

• Rajoittaa ja vastustaa käsittelyä 

• Vastustaa automaattista päätöksentekoa ja profilointia 

• Saada läpinäkyvää informaatiota henkilötietojen 

käsittelystä ja ilmoitus tietoturvaloukkauksesta 

Millaisia velvollisuuksia 

rekisterinpitäjällä on? 

Tietosuoja-asetuksen velvollisuuksilla pyritään 

varmistamaan rekisterinpitäjän oikeaoppinen toiminta. 

Velvollisuudet ohjaavat organisaatioita teknisin ja 

hallinnollisin toimenpitein turvaamaan rekisteröityjen 

henkilötiedot. Tietosuoja-asetuksessa määritetään 

periaatteet, joita noudattamalla rekisterinpitäjä kykenee 
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käsittelemään henkilötietoja tietosuoja-asetuksen 

mukaisesti. Periaatteet ovat: 

• Käsittelyn lainmukaisuus, kohtuullisuus ja läpinäkyvyys 

• Käsittelyn käyttötarkoitussidonnaisuus 

• Henkilötietojen minimointi 

• Henkilötietojen täsmällisyys 

• Henkilötietojen säilytyksen rajoittaminen 

• Henkilötietojen eheys ja luottamuksellisuus 

• Rekisterinpitäjän osoitusvelvollisuus 

Minkälaisia ratkaisuja 

Amazon Web Services 

voi tarjota tietosuoja-

asetuksen tuomiin 

haasteisiin? 

Amazon Web Service päivittää jatkuvasti listaa tuotteista ja 

palveluista, jotka ovat yhdenmukaisia tietosuoja-asetuksen 

kanssa. Rakennettaessa IT-ympäristö oikein AWS:n 

tuotteilla ja palveluilla, voidaan ratkaista useita tietosuoja-

asetuksen ongelmia. AWS:n avulla voidaan kerätä lokeja 

eli tapahtumia, joita ympäristössä ilmenee ja opettaa 

järjestelmä huomaamaan epätavallinen toiminta. Lisäksi 

rekisteröidyn henkilötiedot pystytään varastoimaan EU-

alueelle keskitettyyn tietovarastoon, jolloin henkilötietojen 

kerääminen helpottuu. AWS:n lukuisasta tuote- ja 

palveluvalikoimasta johtuen organisaatioiden kannattaa 

tukeutua ammattilaisiin vähintäänkin järjestelmän 

auditoinnissa. Heiltä saa tarvittavan varmuuden 

järjestelmän rakentamiseen, sekä tietoa tietosuoja-asetuksen 

kanssa yhdenmukaisista palveluista.  

 

Tietosuoja-asetus on monelle organisaatiolle vaativa uudistus, joka tulee 

muuttamaan henkilötietoihin liittyviä prosesseja. Tietosuoja-asetuksen 

noudattamiseksi tulee aluksi selvittää, millaisia henkilötietoja organisaatiolla on 

hallussa ja miten tietoja käsitellään koko organisaatiossa. Selvityksen jälkeen 

voidaan tunnistaa, millaisia riskejä henkilötietojen käsittelyyn liittyy. Riskin 

suuruuteen vaikuttavat henkilötietojen arkaluonteisuus, määrä, käsittelytavat, sekä 

kuinka tietoja suojataan hallinnollisin ja teknisin menetelmin. Havaittuja riskejä 

tulee suhtauttaa riskien merkittävyyteen ja todennäköisyyteen. Tietosuoja ei ikinä 

voi olla täydellistä ja tätä ei myöskään oleteta. Organisaatioiden täytyy pystyä 
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todistamaan, että riskien minimointi on otettu huomioon. Riskejä ei aina voi 

täydellisesti poistaa, mutta riskin merkittävyyttä tai todennäköisyyttä voidaan 

pienentää. Tietosuoja-asetus painottaa, että toimintaa tulee tulkita riskilähtöisesti. 

Organisaatioiden on itse määritettävä, mitkä ovat riittävät suojatoimet. 

Suojatoimien valintaan tietosuoja-asetus ohjeistaa ottamaan huomioon 

käytettävissä olevan tekniikan, toteuttamiskustannukset, henkilötietojen käsittelyn 

luonteen, laajuuden, asiayhteyden ja tarkoituksen. Paljon jää siis tulkinnanvaraa, 

jota organisaatioiden tulee miettiä itse tai asiantuntijan kanssa. 

 

Tietosuoja-asetus ei lisää merkittävästi rekisteröidyn oikeuksia. Se kuitenkin vaatii 

organisaatioita tuomaan henkilötietojen käsittelyn periaatteet selkeämmin esille 

rekisteröidyn kannalta. Tietosuoja-asetuksen myötä rekisteröityjen kiinnostus 

omien henkilötietojen käsittelyyn saattaa nousta ja yhteydenottojen määrä 

organisaatioihin kasvaa. Organisaatioiden tulee ennakoida yhteydenottojen 

kuormitus ja suunnitella prosessit oikeuksien toteuttamiseksi. Mitä enemmän 

organisaatio pystyy oikeuksia toteuttamaan automaattisesti teknologian avulla 

ilman henkilöstöresursseja, sen parempi. Oikeuksien toteuttaminen muodostuu 

todella haastavaksi, jos rekisteröityjen henkilötietoja säilytetään hajanaisesti, 

esimerkiksi tiedostoina työntekijöiden työasemilla. 

 

Rekisterinpitäjän velvollisuudet henkilötietojen turvaamisesta ja tietojen 

läpinäkyvästä käsittelystä nousevat suurempaan arvoon. Rekisteröidyille tulee 

selkeästi viestiä, miten henkilötietoja käsitellään ja miten ne ovat turvattu, sekä 

miksi rekisterinpitäjä on oikeutettu käsittelyyn. Taulukossa 4 mainitut 

henkilötietojen käsittelyyn liittyvät periaatteet tulee sisällyttää organisaation 

toimintaan ja ne pitää pystyä myös esimerkiksi dokumentoinnilla osoittamaan 

toteen. Periaatteiden ohella organisaatioiden tulee varmistaa, ettei henkilötietoja 

esimerkiksi varastoida tai siirretä kielletyille alueille. 

 

Sisäänrakennetun ja oletusarvoisen tietosuojan käsitteet tulee sisällyttää aikaisessa 

vaiheessa henkilötietojen käsittelyyn. Mikäli käsittelyssä voi ilmetä korkeita riskejä 

rekisteröityjen kannalta, tulee organisaation toteuttaa vaikutustenarviointi. 
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Rekisterinpitäjän tulee kyetä havaitsemaan poikkeamat organisaation IT-

ympäristöstä. Poikkeamien havaitsemiseen löytyy markkinoilta runsaasti työkaluja. 

Mikäli järjestelmässä ilmenee poikkeama, tulisi tästä seurata automaattinen hälytys 

tietojärjestelmien ylläpitäjille.  

 

Amazon Web Services (AWS) on globaali pilvipalvelualusta, jolla on 

datakeskuksia ympäri maailmaa. AWS mahdollistaa tiedon varastoimisen EU-

alueella sijaitseviin datakeskuksiin. Amazon on kuitenkin Yhdysvaltalainen yritys 

ja tiedon siirtoa Yhdysvaltoihin ei ole ainakaan työtä kirjoitettaessa sallittu. 

Organisaation tulee tästä syystä huomioida, että jotkin tuotteet ja palvelut eivät 

välttämättä vastaa tietosuoja-asetuksen kriteerejä. AWS on listannut useita tuotteita 

ja palveluita, jotka ovat yhdenmukaisia tietosuoja-asetuksen kanssa, mutta koko 

tuote- ja palveluvalikoima ei sitä ole. Mikäli organisaatio käyttää tai suunnittelee 

ottavansa käyttöön AWS:n tuotteita, tulee sen ensin tarkistaa yhdenmukaisuus. 

Mikäli tuote tai palvelu ei ole selkeästi tietosuoja-asetuksen mukainen, kannattaa 

organisaation ottaa yhteyttä joko suoraan palveluntarjoajaan tai AWS:n 

luotettavaan kumppaniin.  

 

Haastatteluiden perusteella voidaan todeta, että jo tällä hetkellä AWS tarjoaa 

hienoja mahdollisuuksia tietosuoja-asetuksen noudattamiseksi. AWS:n saamilla 

sertifioinneilla voidaan helposti osoittaa järjestelmän turvallisuus ja valmiilla 

palveluilla löytää poikkeamat IT-ympäristöstä automaattisesti. AWS tarjoaa 

lukuisia sisäänrakennettuja mahdollisuuksia salata data ja turvata luvaton pääsy 

henkilötietoihin. Rekisteröidyn oikeudet voidaan ottaa hyvin huomioon ja rakentaa 

mekanismeja, joilla oikeuksien toteuttamista pystytään ainakin jollain tasolla 

automatisoida. Osaamista tosin tarvitaan joko organisaation sisältä, tai 

ulkopuoliselta kumppanilta, riippuen kuinka paljon IT-ympäristöstä halutaan 

rakentaa itse. Organisaation kannattaisi vähintään auditoida järjestelmänsä 

ulkopuolisen tahon kautta. 

 

Tietosuoja-asetus tulee vaikuttamaan suuresti siihen, miten yritykset henkilötietoja 

käsittelevät. Ilmapiiri on tällä hetkellä hieman pelokas ja epävarma osin siitä syystä, 
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että tarkat linjaukset puuttuvat ja palveluntarjoajat eivät ole ehtineet sertifioimaan 

tuotteitaan. Kilpailu on pilvipalvelualustojen välillä kuitenkin kova, joten paljon 

ehtii tapahtua vielä ennen tietosuoja-asetuksen soveltamista. Lista tietosuoja-

asetuksen kanssa yhdenmukaisista tuotteista ja palveluista kasvaa jatkuvasti. 

Tietosuoja-asetusta ei siis kannata pelätä, vaan ajatella sitä tarvittavana voimana, 

joka ajaa toimintaa muuttumaan entistä turvallisemmaksi asiakkaiden kannalta. 

Palveluntarjoajat seuraavat kysyntää ja pyrkivät täyttämään organisaatioiden 

tarpeita tietosuoja-asetuksen suhteen. 
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LIITTEET 

 

 Liite 1. Tietosuoja-asetuksen vaikutukset yrityksen toimintaan ja AWS ympäristöön 

Kysymys 1 Mitä tietosuoja-asetus vaikuttaa yrityksen toimintaan ja AWS ympäristöön? 

Haastateltava 

1 

• ”Lähtökohtaisesti jos sä oot rakentanut kaikki hyvin AWS:ssä niin olet jo tällä 

hetkellä compliant (asetuksen kanssa).” 

• ”Aws on ilmoittanut että järjestelmä ovat tällä hetkellä compliant vaatimusten 

mukaan.” 

• ”AWS tarjoaa tietoturvamallin nimeltä Shared Security, eli ne ilmoittaa hyvin 

selkeästi minkä osuuden ne vastaa infrastruktuurista ja mikä on käyttäjän 

vastuulla.” 

• ”Mitä enemmän hankitaan hallittuja palveluja, Managed Services, niin silloin 

saadaan paljon enemmän hyötyä, sekä vastuuta voidaan siirtää enemmän 

AWS:lle.” 

• ”Se että sä ostat valmiita palveluja niin se on fiksumpaa, sillä Amazonilla on 

noin karkeasti 25 erilaista tietoturva sertifikaattia mitä ne on käyny läpi. 

Yhdelläkään Suomalaisella toimijalla ei tule ikinä olemaan niin montaa 

sertifikaattia.” 

• ”Se on ihan perinteistä yritysfilosofiaa että keskity siihen missä olet hyvä ja 

ulkoista muut palvelut, erityisesti pätee tietotekniikkaan.” 

Haastateltava 

2 

• ”Yritykset joutuu tunnistamaan, missä niillä on henkilötietoa ja kuvaamaan 

henkilötietovirrat ja sen pohjalta tekemään riskianalyysin, millaisia kontrolleja 

ne tulee tarvitsemaan henkilötietojen turvaamiseen.” 

• ”Pitää pysyä EU:n tietosuoja-asetuksen piirissä.” 

• ”Yritys joutuu sopimuksellisesti, riippuen yrityksen koosta, kattoo mitkä on ne 

fyysiset lokaatiot, missä se data sijaitsee. Vaikka ei sitä tarkasti tiedetä niin 

ainakin missä data centtereissä se data sijaitsee.” 

• ”Sen jälkeen sitten katto prosessi, mitkä on ne rajapinnat AWS:n ja yrityksen 

välillä ja missä menee vastuunjako eli kuka hoitaa minkäkin osuuden paletista. 

Sen pohjalta voidaan kattoa et jos sulla on tietoturvapoikkeama, niin kuka 

ilmoittaa kenelle ja missä järjestyksessä.”  

Haastateltava 

3 
• “The impact that it has having is most of all concern and fear and uncertainty. 

The impact in the first place is more of a psychological and emotional nature 

rather than actual business impact so people are unsecure and they don’t know 

what's happening and they don’t know what’s gonna come.” 

• “Most of all the thrust in Amazon that has been here before is kind of in question 

now because just as any other cloud provider, Amazon has yet to prove that they 

are GDPR compliant and operating against these standards which they are not 

fully doing at the moment.” 

• “There you can see (CISPE code of conduct) that Amazon for example they are 

not certifying all their services against such standards just a subsection of these.” 

  

  

  

  

  

  

  

  



 

Liite 2. Datan turvaaminen 

Kysymys 2 Miten data turvataan? 

Haastateltava 

1 
• ”AWS tarjoaa monta tapaa esim IAM kautta hoitaa datan salaamisen 

pilvipäässä hyvin ja pitää kaikkien levyjen kovalevyt salattuna ja voit itse 

hoitaa avaimet tai luottaa että AWS hoitaa sen.” 

• ”Nyt kyse on siitä luottamuksesta ja mun mielestä ainut luottamus syntyy 

sertifioidusta (ulkopuolisen toimijan varmentamasta) luottamuksesta.” 

• ”Paras tapa turvata tieto ja toiminta verkossa on se että ostaa palveluja niiltä 

jotka osaa niitä tehdä. Jos pitää kehittää jotain, niin kannattaa ostaa niiltä jotka 

tekee sitä ammatikseen.” 

• ”AWS:ää voit käyttää datan tallennukseen ja salata datan itse. Eli salaat datan 

omassa päässä ja sitten säilytät sitä edullisesti AWS:ssä.” 

• ”Se että luotetaan siihen, että AWS salaa datan ja hoitaa avaimet niin tämä on 

ensimmäin salaustaso ja hyvä tietoturva rakentuu monitasoisesta 

puolustuksesta, sipulimallin omaisesti. Sä oot ennen voinut rakentaa näitä itse, 

mutta kun toinen tekee näitä isommalla skaalalla, kovammalla auditoinilla ja 

paremmilla prosesseilla, joita noudatetaan ja niitä vielä ulkopuoliset tarkasti 

auditoi.” 

• ”Amazon automaattisesti generoi salaisen avaimen oletuksena ja tämä on hyvä 

sellainen pieni tietoturvakäytäntö mikä tulee oletuksena.” 

• ”Amazonilla on oma certification Manager millä saa niiden palveluihin ilmasia 

sertifikaatteja sillee vaan että kliksuttelee yhdestä mailista, että ok, haluan 

sellaisen. Tää on hyvä esimerkki tietoturvan yksinkertaistumisesta.”  

Haastateltava 

2 
• ”Ensimmäiseksi organisaation pitää määritellä mikä on se konteksti missä ne 

käsittelee dataa ja käyttääkö IaaS, PaaS vai Saas tyyppisesti palvelua.” 

• ”Sen jälkeen prosessin läpikäyminen et mitä sertifiointeja Amazon tarjoaa out-

of the box organisaatiolle ja voisin väittää että useimmissa tapauksissa 

Amazonin tuoma perus tietoturvataso on parempi kuin keskimääräisen 

yrityksen tietoturvaosaaminen.”  

• ”Hallinnollisesta näkökulmasta; datan sijainnin määrittäminen ja vastuunjaot 

siihen datan sijaintiin liittyen olisi yrityksellä itsellään kirkkaana mielessä, 

koska sen jälkeen pystyy miettii eteenpäin sitä, että mitkä on riittävät konrtollit 

suhteessa siihen riskiin.” 

Haastateltava 

3 
• “In GDPR terms there are two aspects, one is the location so you can’t be 

compliant if you are storing it to country where you are not allowed to store it. 

Then of course this is limited to Amazon region and what they offer, so if you 

are living in Switzerland and you have to store it to Switzerland that doesn't 

work with Amazon so that’s only side note.” 

• “In general yes the way they do it for storage you storage where you want and 

then encrypt it so you have an option to encrypt in Amazon.”  

• “When data is being processed that means you are processing it in for example 

Amazon EC2 instance. The only way to make sure that this is actually GDPR 

complaint is that the provider (Amazon) has certified EC2 service against GDPR 

compliant standards because if they don’t you can not as a user just install 

something and then make it GDPR compliant.” 

• “Transfer happens through stuff like VPN for example or you can have dedicated 

traffic encryp stuff.” 

  

  

  

 



 

Liite 3. Sisäänrakennettu- ja oletusarvoinentietosuoja 

Kysymys 3 Asetuksessa vaaditaan sisäänrakennettua- ja oletusarvoista tietosuojaa. Miten 

AWS:llä tämä voitaisiin osoittaa? 

Haastateltava 

1 
• ”Helpoin tapa mennä AWS:n sivuille compliance kohtaan, sieltä saa kauhean kasan 

sertifikaatteja.” 

• ”Kaikki mitä ne tarjoaa palveluna on lähtökohtaisesti rakennettu tietoturvallisesti ja 

Amazon sanoo että tietoturva on kaiken tekemisen pohja ja muu tulee päälle.” 

• ”Mieltäsin sisäänrakennetun tietosuojan tuolla tavalla että kaikkissa järjestelmissä 

tietoturva on otettu huomioon alusta lähtien.” 

• ”Mitä enemmän ostat valmiina palveluna sitä vähemmän pitää huolehtia itse. 

Maksamalla palvelusta jätät myös päivittämisestä huolehtimisen palveluntarjoajalle.” 

• ”AWS:llä on aws config ja aws inspector, joilla voi rakentaa profiileja ja käytäntöjä, 

miten sun pitää konfiguroida palvelimet ja niin voit automaattisesti tarkastaa ne ja 

saat automaattisesti huomautuksen jos joku palvelu eivät ole jonkun standardin 

mukaisia tai päätetyn profiilin mukainen.” 

• ”Siellä on myös työkaluja jotka kertoo esimerkiksi jos on jotain portteja auki tai 

jollain päätilille ei ole kaksoisvarmentamista. Tietoturva tulee siitä että sulla on 

työkaluja jollai voi automaattisesti skannata koko järjestelmän.”  

Haastateltava 

2 
• “Tietoliikenne on rajattu, sillä tavalla että se kontrolloi pisteitä mistä se data menee 

sisään ja mistä se menee ulos. Amazon itsessään voidaan kattoa yhdeksi alustaksi ja 

en ole huolissaan siitä miten se Amazonin sisäverkossa reitittyy, mutta ulkopinnan 

Amazonin ja organisaation välilä on katottu et missä on suodatukset ja 

pääsynhallinta kunnossa.” 

• ”Amazonin päivitystenhallinta on asianmukainen ja organisaatiolla on kokoajan 

käsitys mikä on niiden päivitysten tilanne mitä tarvitaan.” 

• ”Lokitus sillä tavalle että se on miettitty niin että se jälki jää milloin sitä dataa on 

käsitelty. Koska jos sulla ei ole mitään lokitusta sulla ei myöskään ole mitään 

mahdollisuutta selvittää poikkeamia.” 

• ”Käyttäjänhallinta, miten varmistetaan että käyttöoikeudet on ajantasalla 

Amazonissa.” 

Haastateltava 

3 

• “Security by default, as a given, as a foundation is in that sense is that Amazon is 

certified against GDPR standards, that's by default and by design would be that you 

as a user are responsible to store the data in Europe and not in Asia.” 

• “The most known (benefit) is Amazon Identity and Acces Management IAM which 

is in sentially concept that is quite similar to traditional role and access management. 

What it does is that it restricts access to data and to services per user with role and 

right management.” 

• “There is encryption modules and encryption services within Amazon already. 

• Amazon also has service called Cloud Trail which is not there to secure stuff, its 

rather there to make sure, its a log service so its logging user actions and data 

movement, so if you were to control your existing Amazon environment against, or 

check it against GDPR incompliant usage.” 

• “You can use Cloud Trail to identify and track down rogue behaviour that is non 

compliant to GDPR. With Cloud Trail you can make sure that your user as a 

company don’t do stuff with Amazon that is not compliant to GDPR.” 

• “There is a service in Amazon that is called Trusted Advisor that is another good 

example of how Amazon supports their users in operating securely and operating 

compliant to standards what it does basically is that automatically scanning your 

environment constantly against security issues or security flaws and that goes not 

into the level of what user are doing but more like design flaws that you are having 

and stuff that is not the way its supposed to.” 

 

  



 

Liite 4. Rekisteröidyn oikeuksien toteuttaminen AWS:llä 

Kysymys 4 Helpottaako AWS rekisteröidyn oikeuksien toteuttamista? 

Haastateltava 

1 
• ”Käytettäessä jotain isoa tietovarastoa kuten S3, niin sinne voi tehdä valmiita 

politiikkoja millä tuhotaan tietoa tietyn väliajoin.” 

• ”Mikäli käytetään massiivisia palveluja missä kaikki tieto tallennetaan samalla 

tavalla ja se skaalautuu taustalla automaattisesti niin ei tarvitse tehdä mitään 

virityksia niin näin päästään yhtenäisesti käsiksi tietoon, jolloin on helpompi 

rakentaa dataa varten politiikkoja, miten dataa automaattisesti käsitellään.” 

• ”Kun tämä rakennetaan massiivisella, skaalautuvalle alustalle tällainen politiikka 

ja testataan se läpi yhdellä käyttäjällä niin se myös skaalautuu myös miljardille 

käyttäjälle.” 

Haastateltava 

2 

• ”Se että oli se on-premise ratkaisu, oli se pilvialusta, niin sillä ei henkilön 

oikeuksien kannalta ole merkitystä.” 

• ”Jos järjestelmä ei tue sitä (oikeutta tulla unohdetuksi) vaan se jää, joko 

järjestelmään eli siinä ei ole ominaisuuksia (tietojen poistoon) tai se jää 

varmuuskopioihin tai muualle niin se voi olla aika hankalaa toteuttaa.” 

• ”Suunnitteluvaiheessa tulisi huomioida henkilötietojen poistamisen. Tähän 

mennessä ohjelmistojen suunnitteluperiaate on ollu se että halutaan maksimoida 

uptime ja minimoida mahdollisuus tiedon häviämiseen. Ne on ollu vallitsevat 

periaatteet viimeiset 30 vuotta, jonka mukaa softaa on tehty, joka johtaa siihen et 

kun me otetaan mikä tahansa yli 5 vuotta vanha softa niin siitä puuttuu ne 

ominaisuudet tietojen poistamiseen.” 

• ”Jos meillä on vanhoja järjestelmiä missä on useita eri paikkoja mihin se tieto 

hajaantuu niin se on vielä hankalampaa se tietojen poistaminen.” 

• ”Tietojen siirto järjestelmästä toiseen kohtaa myös samat ongelmat. Hiljalleen 

aletaan mennä siihen suntaan et uusissa palveluissa sulla on mahdollisuudet ottaa 

data dumppeja ulos, mutta edelleen nään ton softan ongelmana enkä niinkään 

Amazonin.”  

Haastateltava 

3 

• “Amazon allows you to design if data is deleted or not. They don’t do stuff with 

your data or with your files that you store in Amazon so whatever you do there 

they don’t take it and store it somewhere else they just do with it what you tell 

them to do with it.” 

• “The right to erasure is perfectly addressed with Amazon because its self service 

platform. Given that Amazon is operating for governments and healthcare 

companies and so on they cannot afford to do anything with the data that they are 

not allowed to do. They just do what you tell them to do.” 

• “Of course Amazon, just like any other company on this planet does also have 

user account and credit card data from you. That stuff is treated normally just 

like it would be on Amazon.com so it's being stored even after you delete your 

account, for legal purposes but even that data is being erased according to legal 

standards.” 

• “Companies often mix up, and that's not healthy that your user data or customer 

data as in billing information that's also something that is your data and not theirs 

but they are allowed to keep it because there is a reason to keep it where as your 

actual files or your documents that you store in Amazon they may not be kept so 

they have to be deleted because you make them be deleted.” 

  

  

  



 

Liite 5. Poikkeamien huomaaminen 

Kysymys 5 Miten AWS:ää käyttämällä huomataan poikkeamat järjestelmässä? 

Haastateltava 

1 
• ”ClaoudTrail millä voidaan tallentaa lokitus ja kaikki kutsut AWS:llä ja lokitus 

muutenkin.” 

• ”Lokituksen paras puoli on se, että tiedon tallentaminen on naurettavan halpaa ja 

kun loki tiedostot pakkaa niin ne menee tosi pieneen tilaan.” 

• ”Nyt kysymys on se että milloin lokit pitää hävittää eli milloin niistä tulee 

enemmän vastuuta kuin hyötyä.  S3 Buckettiin saadaan koko järjestelmän lokit ja 

ne kannattaa tallentaa, sillä sitä kautta tuotetaan big dataa.” 

• ”Sitten tarvitaan työkalut anomalioitten löytämiseen big datasta. Lokeja 

kannattaa tehdä ja niiden kannattaa olla standardimuodossa.”  

Haastateltava 

2 

• ”Lokituksen kautta. Käytännössä se että kun on tunnistettu ne tietovirrat ja tehty 

riskiarvio siitä että mitkä on ne skenaariot mitkä voi meihin iskeä ja sen jälkeen 

voidaan miettiä mitä lokeja meidän pitäisi kerätä, jotta me voitaisiin suojautua 

näitä todennäköisiä riskejä vastaan. ” 

• ”Lokien kerääminen eli niistä hälytysten luominen täytyy pystyä 

automatisoimaan. Sinne täytyy rakentaa jonkinlaisia korrelaatiosääntöjä, mitkä 

tekee automaattista työtä koska pitkän päälle kukaan ihminen ei sitä pitkään 

jaksa. Jotain siirtymäaikoja voidaan mennä manuaalisella lokien perkaamisella, 

mutta valvonta pitää saada automatisoitua.” 

• ”Se mitä mä oon valitettavasti nähnyt monessa paikkaa et on menty Amazoniin 

niin että sulla on ollu se vanha infra, vanhat palvelimet, sä olit virtualisoinut ne 

ja vienyt sellaisenaan Amazoniin. Tällöin yhdistetään vanhan maailman 

ongelmat pilvimaailman ongelmiin.” 

Haastateltava 

3 
• “There is stuff that Amazon does so for example Amazon has Amazon Config its 

tracking what is going on in your cloud environment against standards that you 

have define and if these standards are not met with the things that are present 

then it can shoot up an alert.” 

• “So Amazon Config for example would be good thing from Amazon side but 

there are third party tools like Evident IO for example, it is a good tool to track 

rogue behaviour or noncompliant behaviour and take immediate actions against 

your environment. It’s detecting anomaly and is able to track down the user who 

caused it and also close the gap.” 

• “You cannot prevent that a user downloads sensitive data on his laptop and then 

stores it to USB-stick and takes it to China, you can’t prevent that. Criminal 

attempts cannot be covered by tools.” 

  

  

  



 

Liite 6. Osoitusvelvollisuuden toteuttaminen AWS:llä 

Kysymys 6 Miten AWS:llä voitaisiin huolehtia osoitusvelvollisuudesta? 

Haastateltava 

1 
• ”Valmiissa palveluissa voit tukeutua niiden todistettuun yhteydenmukaisuuteen 

ja sertifiointiin.” 

• ”Oma rakennelmat taas konesalikoodina eli käytettäessä esimerkiksi 

CloudFormation ja sit jos sulla on jotain virtuaalikoneita niin rakennat ne 

suoraan jollain työkalulla millä voit hallita sitä kokonaisuutta. Sillä tavalla 

voidaan osoittaa että konesalin konfiguraatio ja koko infrastruktuurin 

konfiguraatio on tiedostoja missä kuvataan miten järjestelmä on rakennettu.”  

• ”Toinen näkökulma operointi ja ns ChatOps. Eli tällainen chattihuone mihin 

voidaan tallentaa koko keskustelun. Kaikki tuotantoon viedyt, kaikki muut 

operaatiot tehdään chatti boteilla, mille kerrotaan että nyt tehdään tällaisia 

operaatioita ja muut voi todistaa tai hyväksyä tai auditoida tekemistä.” 

• ”Tehdään hallittuja muutoksia, mitkä on kirjattuja ja suunniteltuja, niin sillä 

voidaan tarjota sellainen lock trail ja jatkuvuus miten on tehty asioita fiksusti.” 

Haastateltava 

2 

• ”Palataan taas sinne hallintamalleihin ja paperityöhön, ne pitää olla mietittynä 

etukäteen.” 

• ”Valvontamenettelyt, mitä sä tulet seuraamaan seuraavan vuoden aikana. 

Riippuen sovelluksesta mitä ajetaan Amazonissa niin sen jälkeen voidaan katsoa 

Amazonin valmiita lokitus- ja seurantamahdollisuuksia.” 

• ”Pitää olla suunnitelma, mitä sä valvot, milloin sä valvot ja mitä sieltä etsitään.”  

Haastateltava 

3 

• “Amazon has published stuff, so you can just use published statements they put 

out but also you can involve Amazon.” 

• “You can always call to Amazon and get a guy into your audit meeting and make 

Amazon people talk to your external auditors and Amazon supports you having 

an audit and proving compliance.” 

• “You cannot go into Amazon datacenter and looking at the stuff at your own.” 

• “Amazon has third parties that certifie Amazon and you can take these 

certificates and show them to your auditor and by that prove that you are 

operating your IT infrastructure, data storage etc in a compliant way because 

someone like KPMG certified Amazon.” 

  

  

  



 

Liite 7. AWS:n puutteet ja heikkoudet  

Kysymys 7 AWS:n puutteet ja heikkoudet tietosuoja-asetuksen myötä? 

Haastateltava 

1 
• “Osaamattomuus on suurin ongelma.” 

• ”Ihmisten ja varsinkin koodareitten loputon uskomus itseensä ja siihen et ne 

osaa tehdä kaiken oikein ja pelottomuus tehdä asioita.” 

• ”AWS perustuu Shared Security Modeliin eli jos teet asian todella huonosti, 

niin saat tosi epäturvallisia, tosi huonoja ja pieleen meneviä palveluita ihan niin 

kuin muuallakin.” 

Haastateltava 

2 

• ”Datan sijainnin ymmärtäminen on kaiken A ja O.” 

• ”Ymmärretään se polku miten se data siirtyy organisaatiosta tai organisaation 

asiakkaalta sinne Amazoniin, että kulkeeko se organisaation kautta vai onko 

asiakkaalla suora yhteys tietovarastoon. Tätä kautta päästään 

ylläpitoprosesseihin eli onko se rakennettu modernein periaatteiden mukaan se 

sovellus vai onko vanha infra vain viety pilveen sellaisenaan.” 

• ”Uskon että jos on tolkullinen tietoturvaosaamisen taso yrityksessä, niin yritys 

pystyy tekemään sen itse (Tietosuoja-asetuksen velvoittamat toimet), mutta 

kannattaa hyödyntää ulkopuolisia arvioimaan tietoturvan tilaa koska, sillä 

pystytään suojaamaan omaa pesää, kun joku ulkopuolinen on käynyt 

katsomassa sun prosessit ja järjestelmän läpi.” 

• ”Nään Amazonin hienona mahdollisuutena ja kun softa on rakennettu 

pilvimaailmaan niin se voidaan tehdä riittävän turvallisesti ja tehokkaasti ja se 

on jopa paremmin suojassa kuin on-premise ratkaisuissa.” 

Haastateltava 

3 
• “I think that Amazon has got to at least look at Azure and what they are doing 

and catch up with them because that is the benchmark.” 

• “Especially large corporations are looking at Azure or Microsoft because 

Microsoft is making huge effort with GDPR and Amazon is kind of in 

comparison they are not that present and strongly promoting their GDPR 

stuff.” 

• “Amazon needs to be way more proactive talking about what they do and 

publishing papers and documentation rather than waiting until customers come 

and ask. They should just go out and talk about it themselves. Not just 

publishing material online but also like speaking in events or having a webcast 

or something because that's building trust and Microsoft is doing it and so 

should Amazon. “ 

• “I would say that technically speaking they are ready (for GDPR) if not I 

would be surprised, but technically speaking they are ready already today.” 

• “Amazon is already compliant to German standards and they have certified 

against those so theoretically speaking they should not have on issue with 

certifying against GDPR technically because they certified against very similar 

standard recently so I think the only caveat I would include is that technically 

there is nothing stopping from it but if no one knows it that they are compliant 

what's the point.” 

• “It’s 50 % technical ability to be compliant and 50 % is emotional and 

psychological stuff that customers have so they are afraid and concerned.” 
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