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Tietoturvallisuuden hallintajarjestelma on organisaation laatuinfrastruktuurin osa, jonka
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The information security management system is part of an organization’s quality
infrastructure, having the task to develop and increase the organization’s information
security and to ensure business continuity. This thesis will present the importance of
information security and data protection in organizations and the most important
management areas of the information security management system. In the empirical part of
the work, an information security management system was implemented for the example
organization. The management system was implemented based on the management
systems presented in the theoretical part. As a result of the implementation of the
management system, it was found that the design of objectives in project planning plays an
important role in the implementation process so that during the implementation phase there
IS no need to re-design the management areas needed for the management system. In
addition, it was found that when implementing a management system, the project must be
able to build a logical entity for the necessary management components to make the
management of the management system as unambiguous as possible.
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1 JOHDANTO

Tietotekniikasta johtuvien riskien maarat, joita ovat esimerkiksi virheellisten ohjelmien
kayttd, hyokkéaykset organisaatioiden verkkoa vastaan sek& laitteiden hajoaminen,
vaihtelevat organisaatioissa merkittavasti liiketoiminta-alueesta riippuen. Tietoturva on
my0s yhtend osana riskien toteuma-alueista. Huolehtimalla tietoturvan hallinnasta
patevésti, voidaan mahdollisista tietoturva- ja tietosuojariskeistd syntyvien uhkien
toteutumisen todenndkoisyytta vahentad. Yrityksen organisoitu ja ohjeistettu toiminta, jolla
vahennetddn ongelmien toteutumistodennakdisyyttd, ovat osa organisaatioiden

riskienhallinnan toimenpiteitéa.

Tietoturvallisuuden hallintajarjestelman tehtdvand on parantaa ja kasvattaa organisaation
tietoturvallisuutta seka taata liiketoiminnan jatkuvuus arvioimalla ja mittaamalla jatkuvasti
riskeja seka suorituskykya. Hallintajarjestelmé koostuu monista eri tietoturvaan liittyvista
prosessien sekd politiikkojen kokoelmista, joista prosesseihin kuuluvan riskien hallinta- ja
arviointiprosessin avulla organisaation oleellisimmat tietoturvaelementit;
luottamuksellisuus, eheys, kédytettavyys sekéd saatavuus kyetaan suojaamaan ja ndin myos

riskeihin voidaan varautua.

1.1 Tavoitteet ja rajaukset

Taman tyon tarkoituksena on esitelld teoriaosuus listaten keskeisimmaét hallintajarjestelman
osat, jotka ovat havaittu tutkituista materiaaleista seka esittad tiivistetysti kaksi kattavaa
hallintajarjestelmémallia,  joita  voidaan  kayttdd  referenssind  organisaation
hallintajarjestelman implementoinnissa. Teorialuvussa esitellddn myos tulevan tietosuoja-
asetuksen tuomia muutoksia ja sitd, mita kaikkea tulee ottaa huomioon hallintajarjestelmaa
tehtédessd. Naitd muutoksia késitellddn konkreettisen yrityscasen ympérill4, ja siksi
tarkastelussa on kontekstina mukana mm. energia-alan toimijat, joista lukuisat kuuluvat
esimerkkiorganisaation sidosryhmiin. Teorialuvun lisdksi ty6hon on implementoitu
kaytanndn osuus, jossa esitelladn, kuinka esimerkkiorganisaatiolle toteutettiin ja
jalkautettiin tietoturvallisuuden hallintajérjestelmé. Lopuksi tavoitteena on kertoa, mita

muut organisaatiot voivat tdman tyon esimerkkiorganisaation tietoturvallisuuden



hallintajarjestelman implementoinnista oppia. Eri hallintajarjestelmien kattavampi vertailu
ei kuulu tdmén diplomityon piiriin, vaan ty6 rajautuu esimerkkiorganisaatiolle tehdyn

hallintajarjestelmén osien esittelyyn ja tdman toteutukseen.

1.2 Tyobn rakenne

Luvussa kaksi esitelladn teoriaosuus, jossa ensimmaisend kerrotaan tietoturvallisuuden
seka tietosuojan merkityksestd organisaatioissa sek& esitetdan tiivistetysti kaksi julkista
tietoturvan hallintajérjestelmamallia. Taman jalkeen luvussa esitellddn uuden tietosuoja-
asetuksen (GDPR Portal, 2018) todennakdisista muutoksista energiayhtididen
toimenpiteissd, kuten milla ehdoilla henkil6tietoja voidaan luovuttaa alihankkijoille seka
miten henkil6tietojen syntyperdinen kayttotarkoitus voi rajoittaa tietojenkasittelya.
Viimeisessé aliluvussa kasitelldan tietoturvallisuuden hallintajérjestelmén olennaisimmat
hallintaosat  tarkemmalla  tasolla.  Kolmannessa  luvussa  kerrotaan,  kuinka
tietoturvallisuuden hallintajarjestelmd implementoitiin  esimerkkiorganisaatiolle, joka

edustaa tietotekniikan alaa.

Neljannesséd luvussa analysoidaan sitd, kuinka hallintajérjestelmén implementointi
esimerkkiorganisaatioon  onnistui  julkisiin  tietoturvallisuuden hallintajarjestelmiin
verrattuna seka mita kaikkea organisaatioiden olisi hyva ottaa huomioon, jotta projekteista
ei syntyisi mittavan pituisia seké hallintajarjestelman jalkauttaminen olisi mahdollisimman
selkedd kayttoonotettaessa tietoturvallisuuden hallintajarjestelmé&é. Tallaisia ovat
esimerkiksi erindiset haasteet seka hallintajarjestelman valintaperusteet. Lisaksi luvussa
pohditaan, mitd asioita toisin tekemélld hallintajarjestelméan jalkauttaminen olisi

mahdollista onnistua ongelmitta. Viidennessa luvussa esitelldén yhteenveto tygsta.



2 TEORIAOSUUS

Teorialuku on laadittu kuvailevana teoriakatsauksena tutustumalla kyseisen aihepiirin
tieteellisiin  tutkimuksiin, valittujen aihepiirien Kkirjallisuuden teoksiin seka muihin
aihepiirien ajankohtaisiin julkaisutoimintoihin kuten eri standardeihin. Artikkeleita on
haettu seuraavaksi lueteltujen hakusanojen avulla: tietoturvallisuuden hallintajarjestelmét,
VAHTI-ohje, ISO/IEC 27001, EU:n tietosuoja-asetus, tietoturva sekd tietosuoja.
Tutkimusten lisdksi tietoa on haettu kirjallisista teoksista seka aiheisiin liittyvista
standardeista, jotka on haettu SFS-standardit -tietokannasta. Teorialuvun tarkoituksena on
keskittya tietosuoja-asetuksen tuomiin todennakdisiin muutoksiin seka tietoturvallisuuden
hallintajarjestelman merkittdvimpiin hallintaosiin konkreettisen yrityscasen ymparilla.
Kokonaisuuden hahmottamiseksi  luvussa tutustutaan aluksi tietoturvallisuuden
merkitykseen organisaatioissa, esitetddn tietoturvallisuuden ja tietosuojan erot sekéa
esitelladn tiivistetysti kaksi hallintajarjestelmad, joita organisaatiot voivat kayttaa

implementoidessaan tietoturvallisuuden hallintajérjestelméaa.

2.1 Tietoturvallisuus organisaatioissa

2.1.1 Tietoturvan hallinta

Nykytilanteessa tiedot ja tietojarjestelmat ovat jatkuvasti uhattuina ja organisaatioiden
toiminnan varmistaminen edellyttdd hyvaa tietoturvapoikkeamiin ennaltavarautumista.
Organisaatioiden toiminnassa tietoturvallisuuden hyva taso ehkaisee tietoturvapoikkeamien
toteutumista, vahentdd poikkeamissa syntyvid vaurioita sekd edesauttaa niista toipumista.
Organisaation ylin johto on vastuussa tietoturvapoikkeamiin varautumisesta ja
tietoturvastyon riittdvasta resursoinnista. Vastuu on riippumatonta siitd, onko joitakin

organisaation toimintoja ulkoistettu vai ei. (Valtiovarainministerié 2009)

Tietoturvallisuus on kiinted sekd keskeinen osa liiketoimintaa, ja liiketoiminta on lahes
jokaisella organisaatiolla sidoksissa tietojarjestelmiin. Organisaation tehokkuus, toimivuus
ja kehityskyky ovat merkittdvasti riippuvaisia tietojarjestelmistd sekd niiden
tietoturvallisuudesta. Tietoturvallisuus on osallisena koko organisaatiossa, eika pelkéastaan
tietotekniikan vastuullisessa osastossa. Tietoturvatason maéérittely ei pelkéstdadn synny

teknisilla ja fyysisilla tietoturvaratkaisuilla vaan tietoturvallisen toimintaympariston

6



rakentamisessa keskeisessé roolissa ovat ihmiset seka heidén toimintatapansa. (Laaksonen
ym., 2006, s. 19)

Yrityksen toiminta edellyttad ajan tasalla olevaa tietoa, joka tulisi olla tydsséén tarvitsevien
henkildiden sekd tahojen saatavilla. Saatavilla olevan tiedon tulee olla my6s oikeaa ja
luotettavaa. Organisaatiot ovat alkaneet kayttam&an erilaisia tietoturvallisuuden
organisoimiseen liittyvid hallintajarjestelmia tai standardeja, jotta heidadn toimintansa
kannalta oleelliset tiedot vastaisivat liiketoiminnan vaatimuksia. Nama vaatimukset usein
linkittyvdt myo6s organisaatioiden sidosryhmiin, joita ovat esimerkiksi alihankkijat.
Organisaatioiden liiketoimintaympaéristojen jatkuvien muutosten myota
tietoturvavaatimuksia on mahdollista tulla organisaatioille monilta tahoilta. Ndin ollen
liiketoimintaympéristdjen seuraaminen on hyodyllistd tietoturvallisuuden kannalta.
(Laaksonen ym., 2006, ss. 19-20)

Tietoturvallisuuden tavoitetason saavuttaminen on yleensd monivuotinen kehityshanke,
jonka tavoitteet kuvataan talous- ja toimintasuunnitelmissa ja jaetaan useammalle vuodelle.
Liséksi hanke ositetaan niin, ettd vuositasolla kehitystoiminnalle voidaan asettaa mitattavat
tavoitteet seka  osoittaa  tarvittavat  resurssit  tavoitteiden  saavuttamiseksi.
(Valtiovarainministerié 2007, ss. 42-43)

2.1.2 1SO 27k Standardiperhe

Lainsaadannollinen kehys méérittelee ne oikeudet ja velvollisuudet, jotka tulee huomioida
suunniteltaessa tietoturvallisuuden hallintajarjestelméé. Kyseinen malli toimii l&htékohtana
koko  organisaation  tietoturvallisuuden  suunnittelussa  sek&  toteutuksessa.
Lains&adannollisen viitekehyksen kasittelyn jalkeen keskitytddn yleensé tietoturvallisuuden
hallinnan organisointiin, koska teknisilla ratkaisuilla ei paastd haluttuun lopputulemaan
ilman, ettd hallinnollinen tietoturvallisuus on kunnossa. Siksi tietoturvallisuudenhallinnan
suunnittelun apuna on hyva kéyttaa erilaisia standardeja sekd toimintamalleja niihin
liittyen. (Laaksonen ym., 2006, s. 83)

Organisaatiolla on mahdollista sitoutua kéayttdma&n tietoturvan kehittdmisessa

tietoturvastandardien kuvaamia prosessimalleja, joista tunnetuin on ISO/IEC 27000 -



standardiperhe. ISO/IEC 27000 tarjoaa suosituksia tietoturvallisuuden hallintaan, riskeihin

ja kontrollointiin.

Hallintajarjestelmén kehittdmiseen luotu tietoturvastandardi ISO/IEC 27001 madrittelee
tietoturvallisuuden hallintajarjestelman vaatimukset ja ndin ollen toimii tietoturvallisuuden
yhtena hallintajarjestelmén perustana (Laaksonen ym., 2006, s. 89). Standardi kasittaa
tietoturvallisuuden  hallintajarjestelman  perustamisen, kéyttéonoton,  kayttamisen,
yllapidon, valvonnan, katselmusten seka kehittdmisen perusteet. Standardissa korostetaan
hallintajarjestelman kiintedd yhteyttd organisaation kaytannon toimintamalleihin ja
laatujarjestelmiin. (Hakala ym., 2006, s. 49) Hakalan mukaan varsinaisia toimintoja ohjaa
standardissa seuraavat pykélat (Hakala ym., 2006, ss. 49-50):

1. Turvallisuuden hallintajarjestelmén (ISMS) perustaminen, kayttoonotto ja kaytto,
valvonta ja katselmukset, yll&pito ja kehittdminen, dokumentointi ja dokumenttien
hallinta.

2. Johdon vastuut (Management responsibility): Johdon sitoutuminen, tarvittavien
resurssien varmistaminen, lainsdddannoén ja sopimusten vaikutusten arviointi,
katselmusten jarjestdminen ja sen tuloksiin reagointi, turvallisuustietoisuuden
edistdminen seka koulutuksen jarjestdminen ja sen tulosten kirjaaminen.

3. Siséisen tietoturvallisuuden hallintajarjestelmén auditointi (Internal ISMS audits).

4. Johdon suorittama hallintajarjestelman katselmus (Management review of the
ISMS): Katselmuksen edellyttdmaét lahtotiedot ja sen tuloksena syntyvat tiedot.

5. Tietoturvallisuuden hallintajarjestelmén  kehittdminen (ISMS improvement):
jatkuva kehittdminen, korjaavat toimenpiteet seka ehkéisevat toimenpiteet.

Tama standardi kuvasi vielda versiossa 2005 hallintajarjestelman kehittdmistoimintaa
PDCA -prosessimallin avulla. PDCA -prosessimalli sisdlsi erilaisia tehtavid, jotka jaettiin
neljaan osaan:

- suunnittelun ja rakentamisen vaiheessa (Plan) prosessi kéynnistetddn, tehd&én
liiketoimintavaikutus- ja riskianalyysit sekd muodostetaan ndiden pohjalta
jatkuvuusstrategia

- toimeenpanon ja noudattamisen vaiheessa (Do) suunnitellut ratkaisut toteutetaan ja

aloitetaan koulutus



- seurannan ja arvioinnin vaiheessa (Check) prosessin tilasta tuotetaan tietoa
valvonnan, testauksen, katselmointien ja auditointien sek& raportoinnin avulla
- yllapidon ja kehittdmisen vaiheessa (Act) ratkaisuja parannetaan keréttyjen tietojen

perusteella

Suomen Standardoimisliiton SFS:n tekeman esityksen mukaan PDCA-malli on kuitenkin
poistettu nykyisesta versiosta (2013), mutta kuitenkin tehokkaat hallintajarjestelmat
perustuvat viela PDCA-malliin, jotta saavutettaisiin toivottuja tuloksia. (Suomen
Standardoimisliitto SFS ry, 2015)

2.1.3 VAHTI-sovelluskehityksen tietoturvaohje

Valtiovarainministeri6  ohjaa ja  yhteensovittaa julkishallinnon ja erityisesti
valtionhallinnon tietoturvallisuuden kehittdmistd. Ministerion asettama Valtionhallinnon
tieto- ja kyberturvallisuuden johtoryhma VAHTI on hallinnon tietoturvallisuuden

ohjaamisen, kehittdmisen ja koordinaation elin. (Valtiovarainministerid, 2000)

VAHTI:n tavoitteena on tieto- ja kyberturvallisuutta kehittamalld parantaa valtionhallinnon
toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista seké edistaa
tieto- ja kyberturvallisuuden saattamista Kiintedksi osaksi hallinnon toimintaa, johtamista ja
tulosohjausta. ~ VAHTI-ohjeistusta  kdytetddn  sovellettuna  hallinnon  lisaksi
tietoturvallisuuden  hallintajarjestelming  esimerkiksi  yrityksissd,  kansainvalisessa

tietoturva- ja yhteistyossa sekd kunnissa (Valtiovarainministerio, 2000).

VAHTI-ohjeistuksessa  lisdksi  keskitytddn  merkittdvand asiana tietoturvallisen
sovelluskehityksen osa-alueisiin, joihin kuuluu:

- Strategia ja resursointi

- Politiikat

- Osaaminen ja koulutus

- Tekninen sovelluskehitysymparisto

- Jatkuvuuden hallinta



Naméa vaatimukset ovat jaettu kolmeen eri tietoturvatasoon, joiden mukaan esimerkiksi
yritykset voivat toimia tietoturvallisesti sovelluskehityksissaan:

- Perustaso,

- Korotettu taso sekd

- Korkea taso

Auditointindkokulmasta organisaatiot saavat itse paattdd, mita Kriteeristoa tullaan

kayttdmaan heidén tietoturva-auditoinnissa. (Valtiovarainministerio, 2013, s. 31)

2.2 Tietosuoja ja -lainsdadanto

Tietosuoja on vakiintunut kaytetyksi ilmaisuksi puhuttaessa henkilGtietojen suojan
oikeudellisesta saantelystd. Tietosuojalla tarkoitetaan ihmisen yksityisyyden suojaa seké
muita sitd koskevia turvaavia oikeuksia joita ovat esimerkiksi tietojen valtuudettoman
saannin estdminen sekd luottamuksellisuuden vyllapitdminen. Tietosuojan ideana on
suunnata rekisterinpitajia hyviin henkil6tietojen késittelykaytantdihin sekd varmistaa
tiedon kohteen etujen, oikeuksien ja yksityiselaman turvaaminen (Ylipartanen, 2010, s.
18).

Tietosuoja on perusoikeus, jonka eri yksityiskohdista voidaan s&&taa lain tasolla. Kyseiseen
lakiin lukeutuu mukaan henkil6tietojen suojaan liittyvid rajoituksia, jotka osoittavat ne
rajat, joissa rekisterinpitajalla on oikeus kasitelld esimerkiksi arkaluonteisia tietoja.
Andreassonin et al. mielestd filosofisemmin ajateltuna tietosuojaa voidaan katsoa
suurimmassa maéarin ihmisen “tiedollisen kotirauhan” kunnioittamisena. (Andreasson ym.,
2013, s. 14)

Tama ké&site ei siis tarkoita samaa asiaa kuin kasite tietoturva, milld tarkoitetaan
toimenpiteitd, joilla rekisterdidyn etujen, oikeuksien ja yksityisyyden turvaamiseen seka
suojaamiseen pyritddn (Andreasson ym., 2013, s. 14). Kyseisia toimenpiteitd ovat tiedon
laadun, luottamuksellisuuden ja eheyden sdilyttdminen sekd suojaaminen teknisin keinoin.
Toisin sanoen tietoturvalla tarkoitetaan kaytdnnon toimenpiteitd, joilla pyritdan tietosuojan

toteuttamiseen. (Ylipartanen, 2010, s. 18)
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Tietosuojalainsaadannon ideana on luoda henkildtietoja luovuttaville henkilGille
oikeuksia ja asettaa ndiden henkilttietoa kaésitteleville yrityksille velvollisuuksia.
Tietosuojalainsadadantd suojaa yksiloa ja hénen oikeuksiaan omiin tietoihinsa seké yksilon
henkilttietojen vahingollista kayttdd. Kyseinen lainsdédantd ei siis suojaa itse tietoa.
(Salminen, 2009, s. 15)

Informaatio- ja viestintateknologian vauhdikkaan kehittymisen myota
tietosuojalainsdadantd on saanut alkunsa ja tietosuojaan liittyvia kysymyksia on ruvettu
vasta ratkomaan suuremmalla k&delld viime vuosikymmenind. Liiketoiminnan
séhkoistyessa liiketoiminnan raamit tulevat kehittym&&n sekd monipuolistumaan uusien
teknologioiden  kayttdonoton  myo6td  liiketoiminnassa.  Naista  syistd  johtuen
tietosuojalainsdadantd on vield nuorta verrattuna muihin lainsaadéntéihin ja vaikutus
yritysten toiminnassa kasvaa sitd mukaan, mitd eri teknologioita otetaan kayttoon.
(Salminen, 2009, ss. 19-20)

Yksityisyydensuoja on saddetty Suomen perustuslakiin perusoikeudeksi, jota on
kunnioitettava sahkdista liiketoimintaa suunniteltaessa seka eri tietojarjestelmien kaytossa.
Taman lain mukaan jokaisen yksityiseldméd, kunnia ja kotirauha on turvattu sek& laissa on
my0s maininta henkilGtietojen suojasta, jota s&adellddn tarkemmin lailla. Toisin sanoen
perustuslaki sisdltdd lainsaddantdtoimeksiannon, johon henkilGtietolaki ja  muu

lainsaadanto henkildtietojen suojaamisesta perustuu. (Salminen, 2009, s. 43)

2.2.1 Henkilotietolaki

Henkilodtietolain tarkoituksena on toteuttaa yksityiselamén suojaa ja muita yksityisyyden
suojaa turvaavia perusoikeuksia kasiteltdessa  henkilttietoja seka edistaméan
tietojenkaésittelytapojen kehittdmistd ja noudattamista. HenkilGtietolakia sovelletaan
yleislakina silloin, kun henkil6tiedoista muodostuu tai on tarkoitus muodostua osa
henkilorekisteria esimerkiksi henkildtietojen kasittelyyn julkisen ettd yksityisen sosiaali- ja
terveydenhuollon potilasrekistereissa. (Vanto, 2011, s. 22)

Lakia ei sovelleta henkilttietojen késittelyyn, jos luonnollinen henkild suorittaa néité
henkil6kohtaisiin tai niihin verrattaviin yksityisiin tarkoituksiin. Tavoitteena on kuitenkin

ehkaista tietotekniikan ja uuden teknologian kayttoon kohdistuvia tietosuojariskeja seka
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ohjata ja varmistaa tietojenkésittelytavan aikaansaamiseen. HenkilGtietoja kasittelevan
organisaation tulee ottaa huomioon lain velvoitteet seka erityisesti suunnitelmallisuuden
vaatimus, jos henkildtietojen kasittelyd aiotaan toteuttaa automaattisen tietojenkasittelyn

avulla. (Tietosuojavaltuutetun toimisto, 2013)

2.2.2 EU:n tietosuojauudistus

Euroopan Unionin tietosuojauudistuksella viitataan lainsd&ddantduudistukseen, johon
kuuluvat yleinen tietosuoja-asetus ja direktiivi lainvalvontatarkoituksessa kaésiteltyjen
henkil6tietojen suojasta. Euroopan komissio julkaisi vuonna 2012
lainsaadantéuudistuksesta ehdotuksen, johon pééstiin sopuun nelja vuotta myéhemmin
vuoden 2015 lopulla. Uudet s&adokset julkaistiin 4.5.2016, jonka mukaan asetus ja
direktiivi astuvat kaytantoon 25.5.2018 kahden vuoden siirtyméajan jélkeen.

(Valtiovarainministerio, 2016, s. 6).

Tietosuoja-asetuksen tavoitteena on vastata teknologian nopeaan Kkehitykseen ja
globalisaatioon liittyviin henkil6tietojen suojaa koskeviin haasteisiin péivittamalla
tietosuojaan liittyvaa kasittelyd. Tadman tarkoituksena on myds tukea digitalisaation
kehittymista sisamarkkina-alueilla yhdenmukaistamalla jasenvaltioiden tietosuojaa

koskevat sdannokset seké rakentamalla luottamusta. (Oikeusministerio, 2017, s. 9)

Naiden lisdksi tietosuoja-asetuksen tavoitteena on kasvattaa henkilGtietojen késittelyn
avoimuutta ja lapindkyvyyttd sekd vahvistaa yksilon oikeuksia ja vapauksia. Naiden
noudattamista varten on tehty asetukseen henkil6tietolakia vakavammat seuraamukset
henkiotietojen késittelyn laiminlydnnistd, joihin kuuluu suuret hallinnolliset sakot seka
maaraykset henkildtietojen kasittelyn korjaaviin toimenpiteisiin. (Oikeusministerio, 2017,
s.9)

Tietosuoja-asetus koskee kaikkia sen soveltamisalaan kuuluvia henkilGtietoja kasittelevia
organisaatioita niin rekisterinpitajia kuin henkil6tietojen késittelijoita. Asetusta sovelletaan
seka yksityisella ettd julkisella sektorilla riippumatta henkilttietojen késittelyn laajuudesta,

késiteltavien henkiodtietojen luonteesta tai k&ytetystd teknologiasta. Liséksi asetusta
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sovelletaan henkilGtietojen automaattiseen sekd manuaaliseen  Kasittelyyn, kun
henkil6tiedot muodostavat rekisterin osan. (Oikeusministerid, 2017, s. 9)

2.2.3 Tietosuojauudistuksen vaikutukset energiayhtitihin

Uuden asetuksen astuessa tdnd vuonna voimaan, on energiayhtididen oltava viimeistdan
silloin valmistautuneena asetuksen tuomiin uusiin muutoksiin nykyisissa toimenpiteissaan
korostaen henkilttietojen kasittelyn tapoja seka piirteitd. Tassé luvussa kerrotaan, miten
tietosuojasaantely tulee todennakodisimmin vaikuttamaan energia-alan toimijoihin seka
mitka kéytannot voivat olla vastoin soveltuvaa tietosuojalainsaadantéa. Syyna minka takia
tietosuoja-asetus joudutaan ottamaan huomioon myo6s energiayhtididen toiminnassa on
tietointensiivisten palvelujen yleistyminen kuluttajille seké& energia-alan toimijoille, joiden
avulla asiakkaista keratddn spesifisemmin ja enemman tietoa lakiséateisid velvoitteita,
palvelujen tarjoamista sek& muita kaupallisia tarkoituksia varten (Energiateollisuus, 2016,
s. 7).

Energiayhtiot kasittelevét yleisimmin seuraavia asiakkaidensa tietoja paivittaisessa tyossa:

- Yksittdiseen asiakkaaseen liittyvat tiedot kuten nimi, asiakkaan yksiloivét tiedot,
hanen perhettddn ja asuinpaikkaa koskevat tiedot sekd sopimussuhdetta koskevat
tiedot

- Mittaustiedot, jotka koskevat henkilon tuotantoa ja kulutusta, joista esimerkkina
kotitalouksien tilastotiedot

- Kayttopaikkaa ilmaisevat tiedot

- Yksittdistd palveluratkaisua koskevat tiedot kuten héiridtiedotejarjestelmié
koskevat tiedot

- Big data ja analytiikkaan perustuvat tiedot kuten sdhkonkulutuksen analysoinnin

avulla keréatyt tiedot

Tiedonvaihtoa  toteutuu  verkonhaltijoiden ja  sdhkonmyyjien sekd  muiden
sdahkomarkkinaosapuolten valillad sdhkomarkkinalain vaatimalla tavalla. Alla olevassa
kuvassa (kuva 1) on esitetty, kuinka k&ytanndssa tiedonvaihtaminen jakautuu asiakkaiden

seké energia-alan toimijoiden valilla.
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'

Asiakas/Asiakkaan
- - edustaja
' Palveluntarjoajat | I

' Palveluntarjoajat , \ ' Palveluntarjoajat |

Sahkénmyyja

Kaukolampo-yhtio

Verkonhaltija

Kuva 1. Asiakkaiden ja energia-alan toimijoiden vélinen tiedonkulku (Energiateollisuus, 2016, s. 9)

Kaukolampdyhtion ja sahkonmyyjan vélinen tiedonvaihto ei vélttdméatta ole aina
automaattisesti lain osoittamaa ja sitd voivat hillitd esimerkiksi salassapitovelvoitteet
sdhkdémarkkinalainsdadannodssa. Liséksi energiayhtiot voivat ulkoistaa henkil6tietojen
kasittelyd ulkoisille palveluntarjoajille, jotka siis ovat toimeksiantosuhteessa

energiayhtidille ja ovat timan vuoksi myos osallisena henkildtietojen késittelyyn.

Energiateollisuuden tekeman selvityksen mukaan Tietosuoja-asetus tulee muuttamaan tai

tarkentamaan alla listattuja asioita voimassaolevaan tietosuojasaéantelyyn:

Keskeisiin kasitteisiin liittyvat muutokset
- Henkildtieto
o Tuleva asetus tulee tarkentamaan henkilétiedon Kkasitettd, josta
huomioonotettavana maéarityksessd on se, ettd henkilttiedoksi voidaan
luokitella my6s verkko- ja muissa digitaalisissa palveluissa kaytetyt
kayttajan yksiloivat tunnisteet. (Energiateollisuus, 2016, s. 14)
- Rekisterinpitaja
o Asetuksen mukaan reksiterinpitdjalla tarkoitetaan luonnollista henkil6g,

joka yksin tai yhdessd muiden kanssa méarittelee henkidtietojen kasittelyn
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ideat ja keinot. T&h&n nojautuen energiayhtiot luetaan rekisterinpitéjiksi,
jotka vastaavat kaikkien tietosuoja-asetuksen velvoitteiden noudattamisesta.
(Energiateollisuus, 2016, s. 16)
- Arkaluonteinen henkil6tieto
o Tietosuoja-asetuksen uuden maaritelmén avulla voidaan mahdollisesti
helpottaa sosiaalihuollon etuihin sekd tukitoimiin tarkoitettujen tietojen
kasittelyd energiayhtion toiminnassa, koska ndiden tietoja ei luokitella
arkaluonteisiksi uudessa asetuksessa, joten ndiden kasittelyyn ei tarvita
mitéan erillista perustetta. (Energiateollisuus, 2016, s. 21)
- Suostumus
o Energiayhtiot voivat joutua tilanteeseen, jossa henkil6tietojen kasittelya ei
voida pohjata asiakassuhteesta tai lainsdadanndsta johtuvien velvoitteiden
hoitamiseen. Tallainen tilanne syntyy esimerkiksi silloin, kun sdhko- ja
kaukoldmpdyhtiot kerddvat lakiséateisia vaatimuksia ykityiskohtaisempia
tietoja asiakkaan sahkon tai lammon kulutuksesta (Energiateollisuus, 2016,
s. 21). Tietosuoja-asetus maéarittelee suostumukselle aiempaa niukemmat
vaatimukset. Energiayhtion tiedustellessa suostumusta henkil6tietojen
kasittelylle, on heid&n noteerattava seuraavat asiat (Energiateollisuus, 2016,
ss. 21-22):

= Suostumus on annettava selkeasti  yksityiskohtaistettuihin
tietojenkasittelytarkoituksiin

= Kirjallisessa ilmoituksessa oleva suostumus, joka sisaltdd my0ds
muita asioita, on suostumusta koskeva pyynt0 esitettdva erilldan
muista asioista mahdollisimman selkeésti sek& saatavilla olevassa
muodossa  yksinkertaisesti  kerrottuna. Suostumusta el saa
kaytannossa kytked pelkéstdén osaksi sopimusehtoja.

= Asetuksen vastaisesti pyydetty sopimus ei ole sitova.

» Rekisterdidylla on oikeus peruuttaa suostumus milloin tahansa.
Lisdksi suostumuksen peruuttamisen on oltava yhtd helppoa kuin
sen antaminen seka tasta asiasta on vastaanottajalle ilmoitettava.

= Jos suostumus on palvelun tarjoamisen edellytyksend, on keréttavien

tietojen oltava tarpeellisia kyseista palvelua varten. Jos tdimén ohessa
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tietoja kerdtdan muihin tarkoituksiin, on néaihin tehtéava erillinen
suostumus.
- Informointi
o Tietosuoja-asetus tulee laajentamaan rekisterinpitdjan ilmoitusvelvoitteita
sekd se  vaatii  rekisterinpitdjdd  luovuttamaan  rekisteroidylle
rekisteriselosteen siséltdvaatimuksia yksityiskohtaisemmat tiedot. Tama
tulee kéytdnnossd edellyttdmadn energiayhtioita paivittamaan seka
arvioimaan rekisteri- ja tietosuojaselosteensa tulevan asetuksen mukaisiksi.
(Energiateollisuus, 2016, s. 26)
- Viranomaiset ja viranomaisvelvoitteet
o Tietosuoja-asetus  tulee  antamaan  valvontaviranomaisille  uusia
toimivaltuuksia seka mahdollistamaan esimerkiksi lupien antamisen ja
hallinnollisten sanktioiden langettamisen. Energiayhtididen tulee huomioida
tulevan asetuksen vaikutukset Suomen lainsdadantoon, jotka tullaan
tekemaan erikseen oikeusministerion puolesta sekda sen, ettd muiden
valtioiden ndkemykset ja kaytdnnot voivat vaikuttaa tietosuoja-asetuksen
tulkintaan Suomessa. Liséksi ellei kansallisesti toisin s&é&detd, tietosuoja-
asetus tulee lakkauttamaan nykyisen ilmoitusvelvollisuuden
tietosuojavaltuutetulle, jonka tarkoituksena on  kertoa, kuinka

rekisterinpitdjan tietojenkasittely toimii. (Energiateollisuus, 2016, s. 29)

HenkilGtietojen kasittelyn perusteisiin liittyvat muutokset
- Mita arkaluonteisia tietoja voidaan kasitella
o Jatkossa yhtiot voivat myos késitella tietoja sosiaalihuollon tarpeesta, koska
sitd ei en&4 katsota arkaluonteiseksi tiedoksi (Energiateollisuus, 2016, s.
42).
- Milla ehdoilla tietoja voidaan luovuttaa alihankkijoille tai  muille
palveluntarjoajille
o Tietosuoja-asetus toimeenpanee tiukemmat madraykset alihankkijan
kaytolle henkilttietojen kasittelyssa. Nain ollen henkil6tietojen késittelija ei
saa esimerkiksi kayttda toisen henkilGtietojen kasittelijan palveluita ilman

rekisterinpitgjan kirjallista lupaa. Tasta syystd yhtididen on varmistettava,
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ettd sen henkil6tietojen kasittelyn ulkoistamisesta tekemat sopimukset ja
alihankkijoita  koskevat  k&ytdnntt  vastaavat  tietosuoja-asetuksen
maarayksia. (Energiateollisuus, 2016, s. 51)
- DataHUB:in vaikutus asiakaskohtaiseen tiedon kasittelyyn

o DataHUB on sahkomarkkinoille suunnitteilla oleva keskitetyn
tiedonvaihdon ratkaisu, jonka tarkoituksena on helpottaa tiedonvaihdon
laatua, yhtendistdd toimintatapoja, optimoida resurssien kayttod seké
selkeyttdd myyjayhtion ja verkonhaltijan rooleja. DataHUB:iin tullaan
kaytannossa siirtamaan jakeluverkko- ja myyntiyhtididen lahdejérjestelmien
tiedot. Ta&ma ei tule kuitenkaan muuttamaan energiayhtididen vastuuta
rekisterinpitdjan roolista, vaikka he luovuttaisivatkin tietoja DataHUB:iin.
Itse séantely seké siihen perustuva henkilGtietojen kasittely tullaan vield
arvioimaan tarkemmin tietosuoja-asetuksen ndkokulmasta, kunhan
DataHUB:iin liittyvé saantely etenee. (Energiateollisuus, 2016, s. 52)

- Miten henkil6tietojen alkuperdinen kayttotarkoitus voi rajoittaa tietojenkasittelya

o Jos henkilttietojen kéyttotarkoitus muuttuu alkuperéisesté johonkin muuhun
kayttotarkoitukseen, on  rekisterinpitdjan selvitettdvd uuden ja vanhan
kasittelyn tarkoituksen sek& asiayhteyden véliset komplikaatiot,
henkilGtietojen arkaluonteisuuden muuttuminen, mahdolliset seuraukset
reksiterdidylle  sekd  hyvaksyttdvien  suojaustoimien  olemassaolo
(Energiateollisuus, 2016, s. 54).

Rekisterinpitdjan velvollisuuksiin liittyvat muutokset
- Mité vastuita ja velvoitteita tietojen kerddmisesta ja rekisterin yllapitdmisesta
aiheutuu

o Yhtididen on osattava tulkita tietosuoja-asetuksen nakokulmasta se, kuinka

ne kasittelevét asiakastietoja ja néin arvioitava erilaisten velvoitteiden seka

vaatimusten noudattaminen. Naihin vaatimuksiin sekd velvoitteisiin

lukeutuvat riski- ja ilmoitusperusteiset velvoitteet sekad sisaanrakennetun ja
oletusarvoisen tietosuojan vaatimus. Riskiperusteisiin velvoitteisiin liittyy
henkildtietojen késittelyn vaikutustenarviointi, jossa tulee huomioida

tietosuoja-asetuksen vaatimukset suunniteltaessa tietojenkasittelyd tai
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esimerkiksi hankittaessa uusia tietojarjestelmid. Toisena velvoitteena on
tietosuojavastaavan nimittdminen organisaatioon edellyttden sen, ettd
tietosuojavastaavaan pystytddn ottamaan vaivattomasti yhteytté
toimipaikasta riippumatta. Sisdanrakennetun ja oletusarvoisen tietosuojan
vaatimuksessa rekisterinpitdjan tulee noudattaa sitd, ettd he toteuttavat
asetusten mukaan tietosuojaperiaattensa sek& toteutettavat tekniset ja
organisatoriset toimenpiteet on suunniteltu ainoastaan tarpeellisten
henkilttietojen nakokulmasta. Néaiden liséksi tietosuoja-asetus suosittelee
laatimaan sisdisen ohjeistuksen tietoturvaloukkausten ilmoittamisesta.
(Energiateollisuus, 2016, ss. 55-57)

Tietojen sailyksiin liittyvat muutokset
- Maaritys henkilttietojen sailytysrajoille seka milloin tiedot tulee poistaa
o Tietosuoja-asetus  vaatii  yhtidita  maédrittdmaan  késittelemilleen
henkil6tiedoille sailytysrajat tai vahintaan kriteerit séilytysten toteutumiselle
eikd minkéanlaisia minimiaikarajoja  sdilytyksille s&adetd laissa.
Sailytysajan jalkeen henkil6tiedot tulee poistaa viimeistaan silloin, kun niita
ei kaytetd enddn mihinkaan tarkoitukseen. (Energiateollisuus, 2016, ss. 64-
65)
- Mitka ovat yhtion velvollisuudet poistaa tiedot asiakkaan vaatimuksesta
o Yhtion ei tarvitse poistaa asiakkaansa henkilGtietoja tdmén pyydettdessa
niit4, mutta jos tiedot eivét ole endén olennaisia niin tiedot pitéa talléin

poistaa rekisterdidyn nain pyydettdessaan (Energiateollisuus, 2016, s. 66).

Asiakkaan oikeuksiin liittyvat muutokset
- Mihin tietoihin asiakkaan tarkastusoikeus ulottuu
o Asiakkaan tarkastusoikeus ulottuu oletuksena kaikkiin tietoihin, joita
rekisteroidysta kdytetddn organisaatiossa (Energiateollisuus, 2016, s. 67).
- Missa laajuudessa tiedot on toimitettava asiakkaalle
o Yhtididen on toimitettava jaljennos kaikista rekisterdidyn henkilttiedoista
heidan ndin pyydettdessd. Kustannuksia néistd voidaan perid ainoastaan

silloin, jos rekisterdity pyytdd useamman kuin yhden jaljenndksen
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tiedoistaan. Yleisesti ottaen tiedot tulee lahettad séhkdisessa muodossa ellei
rekisterQity toisin pyyda. (Energiateollisuus, 2016, s. 69)

Seuraamuksiin liittyvat muutokset
- Asetus on syventanyt rekisterinpitgjien vastuuta vahingoista, joista tarkeimpana
uudistuksena ovat hallinnolliset sanktiot, joiden mukaan sanktioiden mé&ara on
riippuvainen yrityksen koosta eli sanktiot voivat olla korkeimmillaan 4 %
vuotuisesta kokonaisliikevaihdosta. Né&in pyritddn varmistua siitd, ettd yhtiot

noudattavat tietosuoja-asetusten velvoitteita. (Energiateollisuus, 2016, s. 77)

2.3 Tietoturvallisuuden hallintajarjestelméa

Tietototurvan hallintajérjestelmd on systemaattinen l&dhestymistapa, -menetelmé ja
prosessi, jolla hallitaan organisaation tietoturvaa ja suojataan niitd tietoja, joiden on
katsottu tarvitsevan suojausta (Tammisalo 2007, s. 10). Hallintajarjestelma kattaa
yksityiskohtaisen organisoinnin, politiikat, suunnittelun, vastuut, menettelytavat, prosessit
ja tarvittavat resurssit. Hallintajarjestelma koostuu erilaisista toimintamalleista ja
dokumenteista, joihin sisaltyvat VAHTI-ohjeen mukaan:

- Tietoturvapolitiikka ja -strategia

- Tietoturvakaytannot

- Tietoturvallisuuden kehittdmissuunnitelma

- Tietoturvallisuuden ohjeistus

- Tietoturvaraportointi johdolle

- Pelastus-, jatkuvuus- ja valmiussuunnitelmat

- Toimintaan liittyvat tietoturvaprosessit

- Auditointisuunnitelma

Susanto et al. puolestaan tulkitsevat tietoturvallisuuden hallintajarjestelméan koostuvan
11:sta eri hallinta-alueesta, jotka tdyttdvat vaatimuksen tietoturvallisuuden
hallintajarjestelménd kattaa koko organisaation toiminta perusteellisesti (Susanto et al,
2011):
1. Tietoturvapolitiikka. Hallintajarjestelmdastd on l0ydyttavd vaatimus Kirjallisen
tietoturvapolitiikan olemassaololle ja siséllolle.
19



2. Viestinnan ja operatiivinen johtaminen. Hallintajarjestelmasta on 10ydyttavé se,
miten tietojenhallintaympadriston  operatiivinen  johtaminen sek& mydskin
johtamiseen liittyvé viestinta tulee toteuttaa.

3. Paasynhallinta. Hallintajérjestelméstd on I0ydyttdva vaatimus kohteena olevan
jarjestelman tai toiminnon autentikointi- ja kayttooikeusjarjestelyille.

4. Tietojarjestelmien hankinta, kehitys ja yllapito. Hallintajarjestelméasta on
loydyttdva prosessikuvaus, joka maéérittelee tietojérjestelmien tdydellisen
elinkaarehallinnan jossa on huomioitu seka ulkoiset hankinnat, kehitys ja yll&pito.

5. Tietoturvallisuuden organisointi. Hallintajarjestelméssa edellytetddn johdon
sitoutuneisuutta tietoturvallisuuteen, tietoturvallisuuden koordinointik&ytéantojen
toimeenpanoa seka paasynhallintaa tietojarjestelman fyysiseen kayttdymparistoon.

6. Omaisuudenhallinta. Hallintajarjestelmdssé edellytetddn kéytantdja tarkeimman
tuotanto-omaisuuden (mm. palvelimet sekd tuotantolaitteet) tunnistamiseksi,
luokittelemiseksi ja omistajuusmaéarittelyiksi.

7. Tietoturvapoikkeamien hallinta. Hallintajarjesteméastd on I0ydyttava kéytannot
tietoturvallisuuden laatupoikkeamien havaisemiseksi ja kasittelemiseksi.

8. Liiketoiminnan jatkuvuuden hallinta. Hallintajérjestelméstd on 16ydyttava
kaytannot liiketoiminnan jatkuvuudesta huolehtimiseksi poikkeustilanteissa.

9. Henkilostoturvallisuus.  Hallintajarjestelmésta  on  1oydyttdva  kéytannot
henkildstén osaamisen varmistamiseksi, paasyoikeuksien hallitsemiseksi seké
kayttajaroolien maarittemiseksi.

10. Fyysinen ja ympariston turvallisuus. Hallintajarjestelméstd on I6ydyttava
kaytannot jarjestelmien, rakennusten ja niitd ympéaroivan teknisen pohjan fyysiseksi
suojelemiseksi vahingoilta ja vahingonteolta.

11. Vaatimustenmukaisuus. Hallintajarjestelmédn on mukauduttava uusiin lakeihin,

asetuksiin sekd muihin viranomaisten asettamiin vaatimuksiin.
Koska hallintajarjestelma on luonteeltaan kuitenkin viitekehys, voivat organisaatiot

toteuttaa haluamallaan tavalla hallintajarjestelmda heiddn tarpeiden mukaisiksi.

(Valtiovarainministeri6, 2007, s. 40)
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Tietoturvallisuuden hallintajérjestelman  olennaisimmat osat ovat ajantasainen
tietoturvapolitiikka ja siihen liittyvét asiakirjat sekd saannéllinen riskienhallinta, joka
koskee sekd nykyista toimintaa ettd suunniteltuja muutoksia. Niiden pohjalta tulee laatia
tietoturvastrategia ja suunnitelmat, joiden avulla tietoturvakdytédnnot toteutetaan
tietoturvavaatimusten mukaisesti. Hallintajarjestelma sisaltdd myos tietoturvatoiminnan
tehokkuuden ja tarkoituksenmukaisuuden s&énnéllisen mittaamisen ja arvioinnin eli
auditoinnin. Kuvassa 2 on  esitetty  perusmalli hallintajarjestelmasta.

(Valtiovarainministerio, 2007, s. 42)

[ Liiketoimintastrategiat

I Turvallisuustoimenpiteiden toteutus -

Uhkakartoitus Teknisten Jarjestelmien Ydinprosessen
ja riskianalyysi rekien kartoitus riskianalyysit haavoittuvuus -~
analyysit

| Tietoturvapolitikka (periaatteet

Organisaation, |

sidosryhmien ja | _ | Turvasuunnittelu | 150 27001
tietojarjestelmien 1 v
vaatimukset. ! - -
| Varsinaisen toiminnan 1 Ohjeet I Jatkuvuussuunnittelu |
| tulostavoitteet, ! 4 i L -
! tarkeysluokitusja | Tietoturva tydtehtavissa
priorisointi. ; | Valmiussuunnittelu |
Tietohallintostrategia |
Ydinprosessitja tieto- | Valvonta
tekniikkariippuvuudet ! Harjoi tukset
ja sopimukset. i
""""""""" v Y
Tietoturvallisuustietouden lisadminen, koulutus, motivointi jatietoturvallisuuden arviointi -~

Tietoturva ja -suoja lainsd@dantd ja normiohjaus

Kuva 2. Tietoturvallisuuden hallintajarjestelman malli. (Valtiovarainministerio, 2007, s. 41)

2.3.1 Riskienhallintaprosessi

Organisaation  tietoturvan  hallintajarjestelmédn  luomiseen liittyvien  tarpeiden
tunnistamiseen edellytetddn jarjestelméllista tietoturvariskienhallintaa. Tamén taytyy olla
olennainen osa tietoturvallisuuden hallintatoimintoja, ja sité tulisi osata soveltaa tietoturvan
hallintajarjestelmén kayttdonotossa sekd sen jatkuvassa prosessissa. Riskienhallinnassa
analysoidaan, mitd voi tapahtua sekd minkalaisia seurauksia ndihin voi kohdistua ennen
kuin on péatetty, kuinka naitd riskeja tultaisiin ehkdisemaan. Riskienhallintaa voidaan

soveltaa organisaation eri osa-alueisiin kuten esimerkiksi yhteen palveluun, johonkin
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tietojarjestelmadn  tai  erityisiin  valvonnan  osa-alueisiin  kuten  toiminnan

jatkuvuussuunnitteluun. (Suomen standardoimisliitto SFS ry, 2013, ss. 18-20)

Standardi ISO/IEC 27001 maérittelee, ettd tietoturvallisuuden hallintajarjestelman
puitteissa toteutettujen hallintakeinojen tulee perustua riskien arviointiin. N&in ollen
kyseinen vaatimus voidaan tayttda organisaatioissa siten, ettd organisaatio valitsee itselleen
toimintamallin, kuinka riskienhallintaprosessia ryhdytadan toteuttamaan ja joka myds
parhaiten sopisi organisaation olosuhteisiin kaikissa tilanteissa, joissa tata prosessia tullaan
kayttdmaan. (Suomen standardoimisliitty SFS ry, 2013, s. 24) Kuvassa 3 on esitetty
kansainvélisen standardin mukaan sovellettu riskienhallintaprosessimalli, jota voidaan

hyodyntéé organisaatioissa.

Riskienhallintaprosessi koostuu toimintaympdriston méaérittamisesta, riskien arvioinnista,
riskien kasittelystd, riskien hyvéaksymisestd, riskien seurannasta seka katselmoinnista ja
riskeja  koskevasta viestinndstd sekd tiedonvaihdosta.  Riskienhallintaprosessin
“kulmakivend” pidetddn riskien kisittelyd, koska tamén vaikuttavuus riippuu riskien
arvioinnin tuloksista. Jos riskien arvioinnin tulokset eivat ole riittavia, kyseinen
arviointiprosessi toistetaan uudelleen niin pitkdan, kunnes riskit saavuttavat hyvéaksytyn
tason. (Suomen standardoimisliitto SFS ry, 2013, s. 24)
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RISKIN KASITTELY

PAATOKSENTEKOKOHTA 2
Onko kasittely riittivas?

RISKIEN HYVAKSYMINEM

EMNSIMMAISEN TAl SEURAAVIEM TOISTOKERTOJEN LOPPU

Kuva 3. Riskienhallinnan prosessimalli (Suomen standardoimisliitto SFS ry, 2013, s. 22)

2.3.1.1 Riskien arviointi

Ensimmaéisend tehtdvéand riskienhallinnan prosessimallissa organisaation tulee méarittaa
toimintaymparistd, jossa talla mallilla tullaan vaikuttamaan. Toimintaymparistén
maadrittdmisen lopputuloksena tulisi olla maé&ariteltynd peruskriteereistd muodostunut
toimintamalli, toimintaympériston laajuus seka rajaukset ja riskienhallintaprosessin
organisointi (Suomen standardoimisliitto SFS ry, 2013, s. 26). Tdmén jélkeen arvioidaan
riskit. Riskien arviointi sisaltdd kolme vaihetta:

- Riskien tunnistaminen

- Riskianalyysi

- Riskin merkityksen arviointi
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Riskien tunnistamisen tavoitteena on maarittdd asiat, joita voisi tapahtua, mika voisi
aiheuttaa tappioita sek& keraté tietoa siitd, miten, missa ja miksi tallainen tappio voisi
syntya (Suomen standardoimisliitto SFS ry, 2013, s. 32).

Riskien analysoinnin tavoitteena on luoda perusta tietoturvapolitiikan oikeille p&&toksille,
ja jotta analysointia voidaan kayttada toimivasti, on madriteltavé selkeat sek& konkreettiset
tavoitteet. llman selkeitd maarityksid lopputulos tulee olemaan joko pinnallinen tai jopa
harhaanjohtava ja ndista seuraa helposti virhearviointeja. Riskien analysointia varten on
monia eri lahestymistapoja, joita ovat esimerkiksi tarkistuslistat, haavoittuvuusanalyysi
seké potentiaalisten ongelmien analyysi (POA). (Miettinen & Kajava, 1994, ss. 10-11)
Lahdettdessa analysointia toteuttamaan jollain ndista edelldmainituista esimerkeistd, on
tyéryhmaén kyettava arvioimaan l&hestymistavan soveltuvuus kyseiseen

riskienhallintaprosessiin (Miettinen & Kajava, 1994, s. 23).

Tarkistuslistat sisaltavat lyhyen kuvauksen siitd, minkalaisia mahdollisia vaaroja tiettyihin
riskikartan riskeihin kohdistuu. Tarkistuslistoja on luotu yleiseen kayttdon, joita voidaan
kayttad apuna organisaatioissa oman tarkistuslistan luonnissa. Liséksi Leppénen toteaa,
ettd valmiiden tarkistuslistojen lisaksi olisi suotavaa kayttdd myos ulkopuolista
asiantuntijaa tarkistuslistojen ja riskianalyysimenetelmien kaytdssa, koska ulkopuolinen
voi havaita sellaisia asioita, jotka ovat organisaation toimintoja, eivatka siten voi olla
organisaation erityisriskien asiantuntijoita. Tarkistuslistojen sisaltd tulee olla hyvista
kaytannoista koostuva tiivis kokonaisuus. Téallin tarkistuslista toimii samalla
turvallisuusohjeena sekd auttaa madrittelemaéan toiminnan tavoitetason. (Leppéanen, 2006,
s. 133)

Haavoittuvuusanalyysi on tunnetuin riskianalyysimenetelmé, jolla on samanlainen periaate
kuin tarkistuslistoissa. Lahtokohtaisesti talla tarkastellaan koko organisaation toimintaa
yleiselld tasolla. T&std siirrytddn seuraavaan vaiheeseen tarkastelemaan yha pienempia
kokonaisuuksia silloin kun toiminnassa havaitaan haavoittuvuuksia ja samalla analyysista
rakentuu selked hierarkkinen kokonaisuus. Leppasen mukaan (Leppénen, 2006, ss. 134-
135) organisaation toimintaa voidaan jakaa esimerkiksi seuraaviin kokonaisuuksiin:

- henkildsto
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- talous, rahoitus ja johtaminen

- tuotanto, tuotteet

- alihankinta, ostot, kuljetukset ja varastointi
- myynti, markkinointi ja asiakkaat

- kilpailijat ja suhdanteet

- investoinnit

- normit, julkinen valta ja sidosryhmét

Haavoittuvuusanalyysin tuloksena syntyy karkea kokonaiskuva organisaation tai sen osien
haavoittuvuudesta. Haavoittuvuusanalyysiin kirjataan riskin padotsikko, vahinkoesimerkki
ja lisaksi siihen merkitaén riskin nykytila (ei riskia — riski hallinnassa — hoidettava kuntoon
— el koske meitd) Kkarkealla arvinoinnilla (3x3 menetelmélld) sekd Kirjataan

kehittamistoimenpiteiden suunnittelu, toteutus ja seuranta.

Néiden lisdksi analyysissa voidaan kuvata tavallisimpia riskeja, riskien toteutumisen
todennakdisyytta ja seurausten vakavuutta. Arvioinnin yhteydessd tehddan yleensa
yksityiskohtaisempia kuvauksia riskista tai siihen liittyvistd muista tekijoistad. Tarkein osa
haavoittuvuusanalyysissa on se, ettd riskit herattdisivat keskustelua ja néin ollen
mahdollistaisi erilaisten nakokulmien esiin tuomisen prosessin aikana. Riskin arvioiminen
voi siis johtaa parhaimmassa tapauksessa uudelleen arviointiin tydskentely- ja
toimintatavoista. Syntyneesta haavoittuvuusanalyysistd laaditaan vielda yhteenveto, johon
kootaan alla luetellut asiat:

- riski tai ongelma

- riskin syyt

- pahimmat seuraukset

- riskin suuruus (asteikolla 1-5)

- toimenpiteet

- toteutusaikataulu ja vastuuhenkil®

- seuranta (asia hoidettu).
(Leppénen, 2006, s. 135)
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Potentiaalisten ongelmien analyysin (POA) tarkoituksena on Kkartoittaa erilaisia
onnettomuusvaaroja identointimenetelméadn tarkoitetulla analysoinnilla. Menetelména
malli on yksinkertainen, eikd kyseinen malli kohdistu tietylle sektorille vaan se kykenee
toimimaan monenlaisissa ongelmien analysoimisessa. Lisédksi POA perustuu erilaisille
tarkistuslistoille, joiden laajuus voi olla menetelmdn heikkous ettd vahvuus. POA:n
prosessin  ensimmadisena tehtdvadnd on rakentaa asiantuntiaryhmd, joka tulee
tyoskenteleméén tassd prosessissa. Ryhmén tehtdvana on toteuttaa arvioinnit sekd tehda
korjausehdotukset. Asiantuntijaryhnmén on koostuttava jokaisen tarkastelukohteeseen
vaikuttavista henkiloryhmisté. Jokaisella kohteella on oltava toiminnasta vastaava henkild,
perustason kayttéja, erityisriskialueiden asiantuntija sekd johdon asiantuntija, joka tietaa
parhaiten, miten olemassa olevia resursseja kédytetdan. Liséksi tyéryhméan tulee kuulua
asiantuntijasihteeri, joka hankkii analysointiprosessille taustatietoja ja koordinoi prosessia.
(Leppénen, 2006, s. 140)

Potentiaalisten ongelmien arvioinnin aloittaa ryhman sihteeri, jonka tehtavéan on tehda
tarkkaa taustatietoa, jotta han on kykenevainen valitsemaan seké rajaamaan tarkasteltavan
kohteen. Liian laajan alueen arvioiminen koituu yleensa sekavaan, epdyhtendiseen ja
pintapuoliseen tarkasteluun. Taustaselvityksen jalkeen ryhman puheenjohtaja kay lapi
jarjestelmallisesti 1&pi kohteeseen kohdistuvat sihteerin listaamat riskit. Lopputuloksena
tasta pitdisi syntya luettelo vaaratilanteista, joissa on kasiteltynd ainoastaan suurimmat ja
keskeisimmat riskit. Analysointiryhma tydskentelee ensiksi itsendisesti kdymaélla listat lapi
seké listaten samalla tulevia mahdollisia ongelma- ja riskitilanteita. Jokaisella tulisi olla
listattuna kolmesta viiteen eri tilannekuvausta. Taman jalkeen listoja Kierratetddn ja muut
ryhman jasenet tdydentavat tai lisddvat muiden tekemia tilannekuvauksia. Kun listat ovat
ké&yneet jokaisella asiantuntijalla, jokainen listojen kohta k&ydaan yksitellen lapi ryhmassa
keskustellen. Tamén vaiheen tarkoituksena on saada jokaisen ryhménjasenen panos
nakyviin ongelmien Ioytamiseksi sek& ratkaisemiseksi. Tast4 aivoriihisté sihteeri rakentaa
yhteenvedon, johon hén tekee alustavan ongelmatilanteiden kokoamisen sek& luokittelun.
Ongelmat jaetaan kolmeen luokkaan (Leppéanen, 2006, s. 142):

- A ) jatkokasittelya edellyttavat riskit, jotka tullaan siirtdmaén arviointivaiheeseen

- B) ”vanhat” ja luotettavasti hoidossa olevat riskit, joille on madritelty

vastuuhenkild

26



- C) merkityksettomét riskit, joiden hallitseminen on lahes mahdotonta
Leppésen mukaan POA:n rajoitus on se, ettei se ole systemaattinen, koska se ei tarjoa
kattavaa tai johdonmukaista menetelméa riskienarviointiin, vaan se perustuu enemmaén
tarkistuslistojen laatijan kykyyn muodostaa kattava ja riittdvan syvé analysointimenetelma.
Liséksi tdma ei kata riittdvan hyvin organisaatioon ja tiedonkulkuun liittyvid ongelmia.
(Leppénen, 2006, s. 143)

Riskien merkityksen arviointivaiheessa suoritetaan riskin taloudellisen vaikutuksen
arviointi (Leppénen, 2006, s. 123). Tunnistetuista riskeistd arvioidaan, mitd vaikutuksia
nailld on todellisuudessa sek& kuinka todenné&kdinen riski on, kun uhkatekijat ja
haavoittuvuudet on otettu huomioon. Lopputulemana tulisi syntyd selked kasitys
riskitasosta, jonka perusteella paatetdan riskienhallinnan toimenpiteista. (Hakala ym.,
2006, s.108.) Taman kokonaisuuden perusteella syntyy perusta riskienhallinnalle sek&
todennékoiselle turvallisuusjohtamiselle. Liséksi Leppésen mukaan riskien merkityksen
arivointivaiheessa on huomioitava organisaatioon vaikuttavien todennadkdisten riskien
seuranta, joka antaa myods perusteet riskienhallintatoimenpiteille. (Leppénen, 2006, ss.
123-124)

Kun arvioitu riski on saavuttanut hyvaksytyn tason, niin seuraavaksi siirrytddn riskin
kasittelyyn. SFS-ISO/IEC 27005 standardin mukaan riskien késittelyyn on nelja erilaista
vaihtoehtoa: riskin muokkaaminen, riskin sdilyttdminen, riskin valttdminen ja riskin
jakaminen (Suomen standardoimisliitto SFS ry, 2013, s. 46). Riskin kasittelyn vaihtoehdot
tulisi valita vaihtoehtojen toteuttamisesta odotettavissa olevien kustannusten, naista
vaihtoehdoista odotettavissa olevien hyotyjen sek& riskin arvioinnin tulosten perusteella.
Vaihtoehdoksi valikoituu talléin  mahdollisimman alhaisin  kustannuksin toimiva
menetelmd, jolla pystytddn samalla myds pienentdmaddn merkittavasti riskejd. Riskin
kasittelyssé on myds mahdollista yhdistella vaihtoehtoja, esimerkiksi seurausten
vahenemisestd, todennakoisyyden pienentdmisestd ja jaannosriskien jakamisesta tai
sdilyttdmisestd. Vaihtoehtojen tarkastelussa on otettava huomioon se, millainen kasitys
riskistd on osapuolilla, joihin riski kohdistuu sekd se, mikd on toteutettava tapa viestiéa
kyseisten osapuolten kanssa. (SFS ISO/IEC 27005, 2013, s. 48).
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Viimeisend vaiheena riskienhallinnan prosessissa ovat riskien hyvaksyminen sek& naita
koskeva viestinté ja tiedonvaihto. Lopputuloksena hyvéksymisvaiheessa tulisi olla luettelo
hyvaksytyista riskeistd seka perustelut sellaisille riskeille, jotka eivadt ole organisaation
tavanomaisten riskien hyvaksymiskriteerien mukaisia. Riskien hyvaksymiskriteerit voivat
kuitenkin olla monimuotoisempia kuin sen madrittaminen, onko jaannosriski jotakin
yksittaista kynnysarvoa suurempi vai pienempi. Riskien viestinndn ja tiedonvaihdon
tavoitteena on paasta paatoksentekijoiden seka muiden sidosryhmien kanssa paatokseen
siitd, miten riskeja hallitaan. Tehokas viestinta sidosryhmien kanssa on olennaista, koska se
vaikuttaa merkittavasti tehtdviin paatoksiin. Viestintd varmistaa riskienhallinnasta
vastaavien tahojen ymmarryksen siitd, mihin p&atokset perustuvat sekd misté syisté tiettyja
toimenpiteita tarvitaan. (SFS ISO/IEC 27005, 2013, s. 54)

Tassa kontekstissa puhutusta prosessimallista toimintaymparistén maarittdminen, riskien
arviointi, riskienkasittelysuunnitelman laadinta ja riskien hyvaksyminen kuuluvat
tietoturvan hallintajarjestelmassa suunnitelmavaiheeseen. Tietoturvan hallintajarjestelmén
toteutusvaiheessa  aloitetaan  toteuttamaan  riskienkasittelysuunnitelman  mukaiset
toimenpiteet ja hallintakeinot, joita k&ytetddn pienennettdessa riskeja halutulle tasolle.
Arviointivaiheessa johtajat maéaérittelevat olosuhteiden muutosten perusteella, onko
toteutettua riskienarviointia seka kéasittelya tarvetta muuttaa. Viimeisena toimintavaiheessa
toteutetaan kaikki halutut toimenpiteet seké tietoturvariskien taydentdvia vaiheita. SFS
ISO/IEC 27005, 2013, s. 24)

2.3.2 Tietoturvapolitiikka

Tietoturvapolitiikka on yrityksen tietoturvan hallintajarjestelmaan kuuluva dokumentaatio,
jonka tehtdvand on luoda perustaa tietoturvallisuutta edistéavélle toiminnalle.
Tietoturvapolitiikkaa ei ainoastaan Kkehitetd tietoturvallisuuden vuoksi, vaan myos
tukemaan yritysta liiketoiminnallisten tavoitteiden saavuttamisessa. Tietoturvapolitiikan
tarkeimpané tehtdvand on madrittda liiketoiminnan tavoitteita tukevat tietoturvallisuuden
tavoitteet. (Bacik, 2008, s. 22)
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Tietoturvapolitiikan ideana on siis toteuttaa johdon kanssa paatetyt linjaukset, joissa
otetaan kantaa tietoturvan peruskysymyksiin eli mita suojataan, miksi suojataan ja miten
suojataan. Tietoturvapolitiikasta ndin ollen ei tule yksityiskohtaista tietoturvan
toteutusdokumentaatiota, vaan korkeammalla tasolla esitetty dokumentaatio. Politiikan
omistajana on yrityksen ylin johto, esimerkiksi toimitusjohtaja tai hallituksen
puheenjohtaja. Johdon avulla koko organisaatio kykenee toimimaan todenn&kéisimmin
samalla tavalla, eikd esimerkiksi liiketoimintayksikoiden vélilla ole tyé hankaloittavia

ristiriitaisuuksia. (Barman, 2002, s. 4)

Laaksosen mukaan Tietoturvapolitiikassa otetaan yleisimmin kantaa seuraaviin asioihin
(Laaksonen ym., 2006, s. 147):

- Tietoturvallisuuden tavoitteisiin sekéa niihin liittyviin toimintoihin

- Tietoturvallisuuden rooleihin ja vastuisiin

- Tietoturvallisuuskoulutukseen

- Tietojenkasittelyn suojaamiseen

- Yleisiin linjauksiin

- Seurauksiin tietoturvapolitiikan laiminlyonnista

Tietoturvallisuuden tavoitteet ilmenevat politiikassa siten, kuinka tietoturvallisuus
vaikuttaa organisaation toimintaan ja miten organisaatioissa tietoturva-asioihin tulee
suhtautua. Rooleista ja vastuista kertovat madariteltavat vastuuhenkilot, joiden tehtavana
on vastata asetettujen tavoitteiden saavuttamisesta (Laaksonen ym., 2006, s. 147). Vastuut
eivat saa olla ristiriidassa tyontekijoiden péivittaisten téiden kanssa, vaan naiden tulisi
tukea toinen toistaan. Liséksi tietoturvapolitiikassa tulee méaéritell4 organisaation linjaus,
miten tietoturvallisuus otetaan huomioon sopimuksissa sek& muissa juridisissa
kysymyksisséd. Tietoturvallisuuskoulutuksesta tulee olla médriteltynd politiikassa
koulutuksen vaatimukset. Koulutuksen avulla henkilostd kykenee ymmértdmaan ja
sisdistdimaan politiikan tavoitteet ja toimenpiteet, joilla tavoitteet saavutetaan. llman
koulutusta tietoturvallisuus jaisi todenndkdisimmin toteuttamatta tai se toteutettaisiin vain
tekniselld tasolla politilkan mukaisesti. Tietojenkasittelyn suojaamiseen liittyen
politilkassa madritellddn suuntaviivat, joita suojaamisessa noudatetaan. NA&itd ovat

esimerkiksi p&éatos tietosisallon luokittelusta seka laitteiden ja sovellusten suojaaminen
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viruksilta. Yleisia linjauksia madaritellddn politiikassa yleisimmin vain liittyen
lilketoiminnan jatkuvuus- ja toipumissuunnittelun toteuttamiseen. Tietoturvapolitiikan
laiminlyénnin seurauksiin vastataan myos politiikan siséllossé. Seurauksissa otetaan
kantaa siihen, minkélaisia kurinpitotoimenpiteita tehd&an, jos joku laiminlyd

tietoturvaohjeiden noudattamisen. (Laaksonen ym., 2006, s. 147)

Tietoturvapolitiikalle ei ole olemassa valmista mallia, koska organisaatioiden
liiketoimintamallit eroavat toisistaan hyvinkin paljon eikd ndin ollen mallit ole
soveltuvaisia kesken&an. Yritysten tietoturvapolitiikka tulisi syntya edellisessé kappaleessa
mainituista asioista keskustellen johdon kanssa sek& ndistd laatia kirjallinen dokumentti.
Tietoturvapolitiikan lahtokohtana pidetdén tietoturvallisuuden tarpeiden tunnistamista, ja
jotta ndma voidaan tunnistaa, on tiedettava hyvin yrityksen liiketoimintaprosessit seké sen
tietoarkkitehtuuri. Jos organisaatio kéayttéisi valmista tietoturvapolitiikkaa, johdon
sitoutuneisuus ei olisi valttdmattd ehdotonta eikd tdman sisaltoa olisi tallgin taysin
ymmarretty. Politiikka on pidettdva erittdin ymmarrettavand seka lyhyena, jotta kaikKi
lukijat ymmartavat lukemansa, koska politilkan on mahdollista kyettavd jakaa myos
ulkopuoliselle kuten asiakkaille tai alihankkijoille. Néistd syistd politiikassa ei luetella
tarkempia kuvauksia tietoturvakdytannoistd tai muista yksityiskohtaisemmista asioista.
(Laaksonen ym., 2006, s. 148)

2.3.3 Tietoturvakaytannot

Thomaksen mukaan tietoturvakdytantojen luominen on ydinasia verkon suojaamisessa
sekd turvaamisessa. Korkealla tasolla tarkasteltaessa tietoturvakaytantéjen tehtavand on
luoda perusséannét hyvaksyttavalle kayttaytymiselle organisaatiossa seka verkossa.
Kaytannoista syntyy “oikeusohje”, johon kaikkea muuta verrataan. Perustehtdvini
kaytantojen tulee madritelld ne asiat, jotka ovat soveliaita erilaisia tyotehtdvid tehdessa
organisaatioissa. (Thomas, 2005, s. 47)

Lisdksi Thomas luettelee tietoturvakaytantdjen kayttokelpoisuudelle olevia perusteluja,
joissa tietoturvakéaytanto
- Luo menettelytapoja koskevat muutokset

- Maédrittelee soveliaan kayttaytymisen
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- Kuvaa toiminnalliset ja liiketoiminnalliset periaatteet
- Toimii vaarinkéaytostapauksissa perustana henkildstohallinnon toimenpiteille
- Madrittelee eri ryhmien roolit ja vastuut turvallisuuden takaamisessa
- Toimii vaarinkéyttotapauksissa tukena mahdollisille juridisille toimenpiteille
- Maéérittelee verkon tietoturvassa tarvittavat kasitteet ja mallit
- Madrittelee mitd tyokaluja tietoturva edellyttdd ja toimii perusteena niiden
hankintakustannuksille
(Thomas, 2005, ss. 47-48).

Syntyneesta tietoturvakaytannosté kady selvéksi se, mitéd vastuualueita kullakin tyontekijalla
on organisaatiossa. Kéaytantdjen tulisi madaritelld organisaation jokaisen osaston kaytannot
seka prosessit, jotta esimerkiksi asiakaspalvelu tietdisi, kuinka arkaluonteisia asiakastietoja
tulisi suojata. Tarkein tietoturvakéytantdjen tulos on se, mité tdma tarkoittaa tietohallinnon
kannalta. Tietohallinto esimerkiksi pystyy tdméan avulla tekema&n erilaiset asennukset
palvelimille sekd maéarittelemaan virtuaalisen erillisverkon eli VPN:n asetukset tai

palomuurien saannét. (Thomas, 2005, s. 48)

2.3.4 Tietoturvan kehittamisuunnitelma

Tietoturvan kehittdmissuunnitelman tarkoituksena on pyrkia hallinnoimaan organisaation
maadrittelemad tietoturvaa jatkuvana toimintana (Tammisalo, 2007, s. 10). Se muodostaa
tietoturvapolitiikan ja tietoturvan arvioinnin kanssa johdonmukaisen kokonaisuuden, joka
ilmaisee toiminnon suunnitelmallista kehittdmisty6td. Tama ei siis tarkoita samaa kuin
tietoturvasuunnitelma, vaan ndiden ero on se, ettd kehittdmissuunnitelmassa tulisi kuvata
tietoturvasuunnitelmassa myohemmin kayttoon otettavat ratkaisut (Valtiovarainministerio,
2007, s. 46). Kehitdmissuunnitelman tulisi myds toimia implementoinnin ohjaajana
toimenpiteille, joilla tulisi korjata tietoturvan arvioinnissa havaitut puutteet ja joiden avulla
pyritaén hallitusti kehittdmaan tietoturvan Kypsyystasoa tavoitetasolle.
(Valtiovarainministerio, 2007, s. 47) Tammisalo on kuvannut eri kypsyystasoja esittavan
kypsyysmallin, jonka tarkoituksena on ilmentda tietoturvatason paranemista, joka hénen
mukaan saavutetaan tietoturvaongelmien hallinnoinnin ja kasittelyn menettelytapojen
kehittdmiselld seka suunnittelulla (Tammisalo, 2007, s. 25). Kypsyysmalli on esitetty alla

olevassa kuvassa 4.
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Taso 5:

% Toiminta
§ Taso 4: optimoitua
= Riskeja hallitaan
° ja mittareita
k. Taso 3: kaytossa
= Menettelyt
Yksittaisia
Taso 1: prosesseja
Ongelman kdytossa
Taso 0: kasittely
Ongelmaaei  satunnaista
tunnistettu

Aika, toteutuksen eteneminen

Kuva 4. Tietoturvan kehittamissuunnitelman kypsyysmalli (Tammisalo, 2007, s. 25)

Kypsyysmallissa tarkemmin ottaen mitataan, missa maarin organisaatio on saavuttanut sen
tietoturvatoiminnalle asetetut tavoitteet eli kuinka kehittdmisuunnitelma vastaa
tietoturvatoimintaan kohdistuviin vaatimuksiin. Tammisalon esittdmassa kypsyysmallissa
on kuusi eri tasoa tietoturvaongelmien ratkaisussa (Tammisalo, 2007, s. 26):

- Taso 0: Organisaatio ei ole havainnut ongelman olemassaoloa, mistd johtuen
minkaanlaisia toimintaperiaatteita, prosesseja tai mittareita ei ole luotu tai kaytdssa.

- Taso 1: Ongelma on alustavasti tunnistettu, mutta kasittely on harvinaista tai
epéloogista, toimintakdytdnndt ovat summittaisia ja ratkaisuja tuotetaan
tapauskohtaisesti  vain yksitdisiin  tarpeisiin. Seurantaa harjoitetaan vain
reaktiivisesti.

- Taso 2: Ongelma on tiedostettu koko organisaatiossa, ja toimintaperiaate talle on
luotu. Ongelman hoitamista varten organisaatiossa on luotu prosessit, mutta ne
eivat ole kokonaislaajuisesti k&ytdssd, vaan ainoastaan yksittéisten henkildiden
vastuulla. Mittaamisen tarve on periaatetasolla tunnistettu, mutta mittaaminen on
satunnaista ja kehitysasteella.

- Taso 3: Ongelman selvittdmisen tarve on ymmarretty ja hyvéksytty, seka kaytannot
on linjattu yhteensopiviksi organisaation muiden toimintakdytantdjen kanssa.
Toiminnan mittareita on kehitetty ja seurataan, mutta seurannassa ei analysoida
tapahtumien syitd eikd seurantatietoja oteta huomioon prosessien kehityksessé.

Liséksi menettelyt ja toimintatavat on standardoitu, dokumentoitu seké toteutettu
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koko organisaatiossa. Naistd syistd koulutusta on myds mahdollista jarjestda
tarvittaessa tyontekijoille.

- Taso 4: Ongelman selvittdmisen tarve on myds talla tasolla ymmarretty seka
hyvaksytty, sekd kaytdnnot ja toteutus on kéytdssd koko organisaatiossa. Lisaksi
riskien hallinta on otettu huomioon hallinnoinnissa, ongelmien kasittelyssa seka
prosessin kehittdmisessa. Ne henkilot, jotka ovat osallisena prosessiin, ovat
koulutettuja sek& tietoisia uhkista, riskeistd ja vaihtoehdoista. Prosesseja
parannetaan mittareiden tuottamiin tuloksiin pohjautuen, poikkeamat ja tulosten
raja-arvot on madritelty.

- Taso 5: Edellisen tason 4 toteuman l&htokohdasta organisaation tietoturvan
kehittdmissuunnitelman  kehitystydé kohdistuu tulevaisuuteen. Kaytantojen,
toimintatapojen seka prosessien kehityksen tukena kéytetdaan vertailua myos
kolmansiin osapuoliin, joiden mukaan optimoidaan omaa toimintaa. Ulkoisia

asiantuntijoita kaytetaan télla tasolla vertailukohtien saamiseksi.

2.3.4.1 Tietoturvan kehittamissuunnitelman vaiheet

Tammisalon mukaan tietoturvan kehittdmissuunnitelman vaiheet koostuvat PDCA-malliin
pohjautuen suunnittelusta, toteutuksesta, tarkastuksesta sekad kehityksesta. Jokaiseen
vaiheeseen kuuluu erilaisia alitehtavid, jotka olisi tarkoitus suorittaa jarjestelméllisesti
padstékseen kehittdmissuunnitelmassa seuraavaan vaiheeseen (Tammisalo, 2007, s. 26).

Suunnitteluvaiheessa organisaation tehtdvand on luoda raamit ja saannot tietoturvan
hallinnalle. Suunnitteluvaine koostuu yhdeksastd eri alitehtavasta, joista syntyneitd
periaatteita ryhdytaan toteuttamaan seuraavassa vaiheessa. Jotta toteutus vaiheeseen voi
siirtyd, on jokainen alitehtdvd oltava tarkastettu huolellisesti sekd hyvéksytty.
Suunnitteluvaiheen alitehtdvan on kuvattu alla olevassa kuvassa 5. (Tammisalo, 2007, ss.
26-28)
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Kuva 5. Suunnitteluvaiheen alitehtéavat (Tammisalo, 2007, s. 28)

Seuraavissa vaiheissa suoritetaan organisaation normaaliin  rutiiniin  kuuluvat
tietoturvatoimet. Télle toiminnalle on jo luotu pohja valmiiksi tietoturvakéytanndissa, joten
tdmé vaihe on olemassa olevien raamien mukaista toimintaa. T&sté syysta toteutusvaihe on
itseohjautuva, jossa esimerkiksi erilaisissa poikkeamatilanteissa noteeratut asiat voivat
aikaansaada paivityksia teknologioiden toteutukseen, jos namé péivitykset noudattavat
organisaation kaytossa olevaa toimintasuunnitelmaa eikd néitd tasta syysta tarvitse
hyvaksyttaa erikseen tietoturvaryhmassé. Alla olevassa kuvassa 6 on vield tarkemmin
kuvattuna prosessi, joka kaydaén toteutusvaiheessa lapi, ja jonka jalkeen siirrytdén

tarkastusvaiheeseen. (Tammisalo, 2007, ss. 35-36)
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\ Tietoturvatietoisuuden
mittaaminen

Kuva 6. Toteutusvaihe (Tammisalo, 2007, s. 36)

Tarkastusvaiheessa tarkoituksena on valvoa sek& arvioida organisaation tietoturvallisuuden
tilaa kokonaisuudessaan, dokumentoida tietoturvasta tarvittavassa kokonaisuudessa ja
hankkia tietoturvatoiminnalle valittu sertifiointi. Lopputuloksena arvioinnissa tulisi tietaa
organisaation tietoturvahallinnoinnin toimintakyky ja sopivuus toteutettujen vaatimusten
mukaan ja tdman perusteella kyeta suunnittelemaan ja toteuttamaan tarvittavat muutokset

hallinnointiprosessiin. (Kuva 7.) (Tammisalo, 2007, s. 40)

Valvonta, seuranta 2 o 3
1 ’ ’

o tarkkailu ja tekninen Katselr:m?lnf:l 2 Raportointi

. . arviointi
monitorointi
|'.
\\\ ~ g

“~__ Johdon osallistuminen, .

tarkastus ja hyvaksynta

Kuva 7. Tarkastuvaihe (Tammisalo, 2007, s. 40)

Viimeisessé vaiheen eli kehityksen ideana on tarkentaa tietoturvahallinnoinnin syklisen
prosessin kehd. Vaiheessa evaluoidaan organisaation muutos- ja kehitystarpeet
hallinnointiprosessiin  ja -menettelyihin. Tarpeiden muutosten kasittely sek& niiden
toteuttaminen aloittaa uuden hallinnointisyklin suunnitteluvaiheesta aloittaen. (Kuva 8.)
(Tammisalo, 2007, s. 41)
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Kuva 8. Kehitysvaihe (Tammisalo, 2007, s. 41)
2.3.5 Auditointisuunnitelma

Tietoturva-auditointi on puolueetonta tietoturvan testaamista niin, ettd saadaan selkeé
kasitys siitd, onko organisaation tietoturva riittdva sen etuuksien suojaamiseen, ja mita
tietoturvan osa-alueita pitd4 viel& mahdollisesti parantaa. Auditoinnin aikana selvitetdén
organisaation tietoturvariskit sekd varmistetaan, etta niilt4 on suojauduttu oikealla tavalla.
(Kokkarinen, 2012, s. 3)

Eri teknologien avulla kyetddn pienentdmadn tietoturvariskeja, mutta ainoastaan silloin,
kun niitd kéaytetadn oikein ja oikeissa paikoissa. Tietoturva-auditoijan tehtdviin kuuluu
selvittdad organisaatiota koskevat tietoturvariskit, niiden toteutumismahdollisuudet seké
niiden mahdollisesta toteutumisesta koituvat kustannukset ja tarkistaa, onko niihin
varauduttu tarpeeksi hyvin ottaen huomioon riskien toteutumismahdollisuudet ja niiden
toteutumisesta aiheutuvat tappiot. Lisdksi auditoijan tulee raportoida havaituista puitteista
sekd esittdd puitteille korjausehdotuksia. Ilman kattavaa auditointia ei tiedetd, onko

tietoturva toteutettu organisaatiossa onnistuneesti. (Kokkarinen, 2012, s. 3)

Auditoija voi olla joko organisaation siséinen vastuutettu henkil® tai vastapuolen hankkima
auditoija, joka voi tehdd satunnaisesti auditointeja tai sovitusti esimerkiksi kerran
vuodessa. Ulkoisten ja siséisten auditoijien vélilla on kuitenkin eroja ja sen takia onkin
harkittava tarkkaan, kumpaa vaihtoehtoa organisaatiossa halutaan ensisijaisesti kéayttaa vai
riittddko resurssit jopa molempien hankintaan. Ulkoistetut auditoijat ovat saaneet kattavan
koulutuksen ammattiinsa, voivat todistaa patevyytensa sertifikaattien avulla seka jatkuvalla
prosessilla parantavat osaamistaitojaan tietoturvassa ja auditoinnissa (Hamaléainen, 2004).
Naista syista johtuen ulkoiset auditoijat ovat ammattitaitoisempia ja tehokkaampia kuin
siséiset auditoijat, joilla auditointi voi olla pahimmassa tapauksessa vain sivutehtévé

heiddn muiden pé&é&tehtdvien ohella. Lisaksi ulkoiset auditoijat ovat pdadasiallisesti
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puolueettomia, joka vaikuttaa myo6s suuresti auditoinnin toteutukseen ja arviointiin.
(Kokkarinen, 2012, ss. 4-5)

SFS-EN ISO 19011 mukaan organisaatiossa nimetyn padauditoijan tulisi laatia
auditointisuunnitelma auditointiohjelmaan siséltyvien tietojen sek& auditoitavan tahon
toimittamien asiakirjojen perusteella. Auditointisuunnitelman tavoitteena on helpottaa
auditointitoimien tehokasta aikatauluttamista ja koordinointia, jotta tavoitteet pyrittdisiin
saavuttamaan vaikuttavasti. Suunnitelman tarkkuus voidaan mé&érittdd auditoinnin
soveltamisalan sek& monimutkaisuuden mukaan, ja siind tulisi ottaa huomioon
epavarmuuden vaikutus auditoinnin tavoitteiden saavuttamiseen. Padauditoijan olisi oltava
tietoinen myods soveltuvista ndytteenottomenetelmistd, auditointiryhman kokoonpanosta ja
sen kokonaispatevyydesta sekd auditoinnin organisaatiolle aiheuttamista riskeista.
Auditointisuunnitelma on mahdollista katselmoittaa seka hyvaksyttda auditoinnin
asiakkaalle seka liséksi valmis suunnitelma tulisi nayttda auditoitavalle taholle. (Suomen
standardoimisliitto SFS ry, 2011, ss. 42-44)
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3 HALLINTAJARJESTELMAN TOTEUTUS ORGANISAATIOLLE

Tassd luvussa on kuvattu esimerkkiorganisaatiossa tehdyn tietoturvallisuuden
hallintajarjestelman projektin prosessivaiheista. Luvussa 3.1 on kerrottu projektin taustasta
eli miksi hallintajarjestelméé ryhdyttiin esimerkkiorganisaatiolle toteuttamaan. Luku 3.2
sisaltda toteutuksen suunnittelun lahtokohdat. Luvussa 3.3 kerrotaan projektin kohteista ja
miksi ndmé& ovat valikoituneet projektissa suojeltaviksi kohteiksi. Luvussa 3.4 esitellaén
uhkien analysointimenetelma. Viimeisissa luvuissa 3.5-3.7 on esitelty tietoturvapolitiikan,

tietoturvakaytantdjen seka tietoturvan kehittamissuunnitelman toteutumista.

3.1 Toteutuksen lahtékohdat

Toteutuksen aihe lahti liikkeelle esimerkkiorganisaation kanssa pidetystd palaverista, jossa
keskusteltiin esimerkkiorganisaation jarjestelmien tietoturvakuvauksista.
Esimerkkirganisaatiolla ei aiemmin ollut yksityiskohtaisempaa tietoturvapolitiikkaa
luotuna ja monet asiakkaat olivat alkaneet vaatia tarkempia tietoturvakuvauksia
jarjestelmistd. Naista syistd esimerkkiorganisaatiossa ryhdyttiin toteuttamaan tietoturvan
hallintajarjestelmad. Toteutukseen vaikuttivat myos erilaiset mahdolliset tietomurrot, jotka
voisivat aiheuttaa huonoa julkisuutta ja lisaksi hallintajarjestelmén luominen parantaisi
esimerkkiorganisaation valmiuksia hallita systemaattisesti tietoturva-asioita. Tietoturvan
hallintajarjestelmén toteuttamisen jalkeen tavoitteena oli saada hallintajéarjestelméasté
sovitut kaytannot jalkautetuksi mahdollisimman nopeasti. Lisaksi tarkoituksena on
tulevaisuudessa toteuttaa kehittdamisuunnitelman mukaiset muutokset jatkuvaa prosessina.
Hallintajdrjestelmén toteuttamista varten luotiin esimerkkiorganisaatiossa oma projekti,
jossa tdma kokonaisuus toteutettiin jarjestelmallisesti vaiheittain. Projekti aloitettiin
08.09.2016 ja paatettiin 23.12.2016.

3.2 Toteutuksen suunnittelu

Ensimmaisend vaiheena esimerkkiogrnisaatiossa projektiin luotiin projektisuunnitelma,
jossa méaariteltiin projektille projektiryhma vastaamaan hallintajérjestelmén toteutumisesta
sekd ohjausryhma, jonka tehtdvana projektissa oli varmistaa projektin toimintaedellytykset
ja projektin hyoétyjen oleellisuuden sek& hyotyodotusten riskit. Liséksi ohjausryhmassa

hyvaksyttiin kaikki dokumentaatiot, mitd projektin aikana syntyi eri workshopeissa.
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Projekti rersursoitiin siten, ettd projektiryhmd muodostettiin viidestd henkilosta seké
ohjausryhma kolmesta henkiltsté. Projektille maériteltiin toteutettavat tehtdvaalueet, jotka
muodostuivat hallintajarjestelmén eri toimintamalleista ja dokumentaatioista:

- Suojeltavien kohteiden madrittely

- Uhkien méaarittely

- Tietoturvapolitiikka

- Tietoturvakaytannot

- Tietoturvan kehittamissuunnitelma

Néiden pohjalta jokaiselle osa-alueelle luotiin omat pienryhmaét, joissa toteutettiin omat
vastuualueet. Pienryhmien vastuualueisiin kuuluivat kdytdnndssa osa-alueensa suunnittelu
sekd toteutus ja tastd workshoppeja varten seka dokumentaation tekeminen ettéd esitysten
teko projektiryhmélle esitettavaksi ja hyvaksyttavéksi. Toteutettavat osa-alueet tehtiin
porrastetusti aloittaen suojeltavista ~ kohteista  ja  péaéatettiin tietoturvan

kehittamissuunnitelmaan.

3.3 Suojeltavien kohteiden maarittely

Projektissa ensimmadisend tehtdvand oli maéaritella tietoturvasuunnitelman mukaisesti
esimerkkiorganisaation suojeltavat kohteet. Suojeltavat kohteet jaettiin ryhmittelemalla
suojeltavat tuotetiedot sek& tietojarjestelmat, joissa tietoja késitelld&n. Tietojen ja
tietojarjestelmien lisdksi suojeltavaksi kohteeksi nostettiin myos tietoliikenne, silld sen
suojaaminen  liittyy  erottamattomana  osana tietojdrjestelmien  tietoturvaan

esimerkkiorganisaatiossa.

3.3.1 Tuotetiedot

Tuotetietoihin liittyviin suojeltaviin kohteisiin lukeutui allaolevat listatut asiat:
- Tuotteen ominaisuudet
- Tekninen toteutus ja ymparisto

- Tuotekehitysideat
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Tuotteen ominaisuudet ovat osittain julkista, osittain yhteistyokumppanien ja asiakkaiden
valista ja osittain siséistd tietoa. Tuotetietoja on saatavilla myynnin ja markkinoinnin
valitykselld, asiakassuhteista sekd asiakkaan ymparistoon asennetuista tuotteista.
Asiakassuhteissa on solmittu salassapitosopimus, joka velvoittaa molempia osapuolia.
Tekninen toteutus on myo6s kokonaisuus, joka haluttiin suojata sailymisen seké teknisen
tietoturvan vuoksi. Tuotekehitysideat eivat yleensé ndy suoraan tuotteessa, mutta naiden
suojaaminen kilpailijoilta on myos tarkedd. Myynnillisestd nakdkulmasta tuotekehitysideat
ovat myds myyntivaltti, eikd ndiden suojelu ole siis yksiselitteinen asia ja ndin ollen

namaékin otettiin mukaan osaksi suojeltavia kohteita.

3.3.2 Asiakkaan tieto-omaisuus

Asiakkaan tieto-omaisuuden tarkemmat suojeltavat asiat koostuivat alla mainituista
asioista:

- Asiakkaiden yhtiokohtainen tietosisélto

- Asiakkaiden toimintamallit

- Loppuasiakkaiden tiedot

Nama asiat paatyivat mukaan suojeltaviin kohteisiin, koska asiakkaan tiedot ovat
luottamuksellisia, elleivdt ne muutoin ole julkisesti saatavilla. Liséksi kun puhutaan
séhkokauppa-toimialoista, ovat ndiden toimintamallinsa hyvin toistensa Kkaltaisia. Lisaksi
yhtididen  loppuasiakkaiden tiedot ovat henkilétietolain  mukaan salassa ja
vaitiolovelvollisuuden  piirissdé  pidettdavia  tietoja  jotka  oli ~ huomioitava

esimerkkiorganisaation tydprosessien eri vaiheissa.

3.3.3 Tietojarjestelmat

Tietojarjestelmien suojeltavat asiat koostuivat alla mainituista asioista:
- Palvelutuotanto (esim. Asiakkaiden omat ympéristot)
- Tuotekehitys (esim. Sisdiset kehitysymparistot)
- Dokumentaatio (esim. jarjestelmat, missa yllapidetéén siséistd dokumentaatiota)

- Esimerkkiorganisaation toimintaan liittyvat tietojérjestelmat
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Eri tietojéarjestelmét siséltavat liityntdpinnan tietoihin, joten itse tietojérjestelméat pitaa
huomioida suojauksessa. Tietojarjestelmien tietoturvan tulee ottaa huomioon tietojen

salassa pysyminen seké estaa niiden tahallinen tai tahaton katoaminen.

3.3.4 Tietoliikenne

Tietoliikenteen suojeltaviin asioihin kuuluu:

- Integraatiot

- Etayhteydet

- Siséverkko
Tama osa suojeltavista kohteista on yksi tarkeimmistd sen haavoittuvuuden takia
operatiivisessa toiminnassa ja palvelutuotannossa. Salaamaton tietoliikenne seka liian
laajat kayttdoikeudet eri jarjestelmiin voivat romuttaa hetkessa koko muun jarjestelmén

tietoturvan.

Jotta projektista ei olisi tullut lilan suurta kokonaisuutta hallita, suojeltavien kohteiden
osalta tehtiin rajaukset, joissa paadyttiin keskittym&an ainoastaan palveluiden
toteuttamiseen ja tarjoamiseen. Rajauksen ulkopuolelle jéivat esimerkkiorganisaation
operatiivisen toiminnan tiedot, pdaatelaitteet sek& henkilostd. Rajauksesta huolimatta
yhtendinen politiikka, henkiloston toiminta sekd tyovélineet kuuluvat jatkuvan toiminnan

piiriin.

3.4 Uhkien maarittely

Projektin toisessa vaiheessa keskityttiin suojeltavien kohteiden uhkien madrittelyyn seké
tunnistamiseen. Uhkien tunnistamista varten pienryhméssa valittiin ensimmaisend
menetelmd, kuinka suojeltavien kohteiden uhkia ryhdyttiin tunnistamaan. Menetelmé&é
valittaessa pienryhmd huomioi menetelman sopivuuden, yksiselitteisyyden, selkeyden,
kéyttohelppouden, raportointimahdollisuuden ja kuinka se sopeutui heiddn ympériston
ominaisuuksiin sekd kuinka uhkat tultiin ymmartamé&an. Ndma asiat huomioon ottaen

menetelmaksi valikoitui potentiaalisten ongelmien analyysi (POA) tunnistusmenetelma.

POA:ssa aloitettiin valitsemalla tarkasteltavat kohteet, jotka olivat méaéaritelty projektin
ensimmaisessa vaiheessa (tuotantoymparisto, kehitysymparistd, dokumentaatio, henkil9sto
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ja péaatelaitteet). Naista ylemman tason madrittelyista pienryhmé tarkensi jokaisen tason
alle siihen kuuluvat osat, jotka esimerkkiorganisaatiolla kuului kuhunkin tasoon. Naista
alettiin kerd@méaan aivoriihien avulla mahdollisia ongelmia ja uhkia, jotka listattiin sitten
omaksi dokumentaatioksi. Aivoriihien jalkeen listatut ideat jarjesteltiin ja luokiteltiin
ensimmaiseksi suojeltavien kohteiden yldtasojen mukaan, ja tdmén jélkeen kustakin
ryhmasta rajattiin pois sellaiset ideat, joita ei haluttu tarkasteltavan jatkokésittelyssé

yksityiskohtaisemmin tai jotka olivat lahes mahdottomina pidettévia tapauksia.

Seuraavassa vaiheessa jatkokésiteltdviksi valittuja uhkia alettiin  kasittelemaan
yksityiskohtaisemmin. Yksityiskohtaisessa tarkastelussa luotiin lomake, johon Kkirjattiin
sarakkeittain uhkien kohde, kohteiden tarkenne, itse uhkat, ndiden seuraukset, riskiluvut
jotka koostuivat annetusta todennédkodisyydestda seka vakavuudesta, uhkien nykyinen
varautuminen seka toimenpide-ehdotukset taulukko 1 mukaisesti. Tastd muodostuneen
lopullisen lomakkeen jalkeen ohjausryhmaélle seka projektiryhmalle laadittiin erillinen
dokumentaatio tiivistettyna tamén projektiosuuden toteutuksesta sekd myds liitteend

kaikkien uhkien tunnistamisesta toteutunut raportti.

Taulukko 1, Esimerkkiorganisaation raportointimalli uhkien maarittelyssa

Kohde | Tarkenne | Uhka | Seuraukset | Tod.ndk | Vakavuus | Riski | Nykyinen Toimenpide-

K1

Tl Uhkal | Selitys 3 4 12 Selitys Selitys

K2

T2 Uhka2 | Selitys 2 3 6 Selitys Selitys

3.5 Tietoturvapolitiikka

Uhkien madrittelyn jalkeen tehtdvana oli toteuttaa dokumentoitu tietoturvapolitiikka.

Pienryhmdn tavoitteena oli toteuttaa dokumentoitu toimintamalli, joka ohjaisi
esimerkkiorganisaation henkildiden toimintaa, soveltavin osin esimerkkiorganisaation
asiakkaita sekd sidosryhmid. Pienryhmaan valikoitui tydskentelem&an projektiryhmasta
myyntipuolen sekd tuotannon puolen edustajia, koska polititkan ymmartamiseen tarvittiin
tietoa esimerkkiorganisaation liiketoimintaprosesseista sekd tietoarkkitehtuurista.
Politiikan siséllostd rajattiin pois tietoturvan teknisen toteutuksen né&kokulma, koska
tietoturvapolitilkan ideana on pitdd dokumentti sellaisessa muodossa, jotta
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esimerkkiorganisaation ylin johtokin tdman dokumentin sisallon ymmaéartéisi. Politiikan
sisdltoa lahdettiin suunnittelemaan ennalta méariteltyjen kysymysten pohjalta, eli mitd
suojataan, miksi suojataan seka miten suojataan. Naihin kysymyksiin nojautuen pienryhma
madritteli politiikan laajuuden sek& itse politiikan, johon kohdistettiin mukaan

sidosryhmiin vaikuttava tietoturvapoliittinen toiminta.

3.6 Tietoturvakaytannot

Tietoturvakaytantdjen toteuttaminen luotiin tietoturvapolitiikan sek& uhkien pohjalta.
Kéytantojen tavoitteena oli luoda esimerkkiorganisaatiolle dokumentaatio, jonka avulla
esimerkkiorganisaation  tyontekijat havainnollistavat sovelluksen  kehitys-  sek&
tuotantoympériston uhkakuvat, ja kuinka toimia esimerkkiorganisaatiossa tietoturvallisesti
molemmissa ympéristoissd. Dokumentaatio paatettiin toteuttaa esimerkkiorganisaatiossa
kaytettdvadn Confluence-wikiin, mikd on www-sivusto, joka tarjoaa erilaisille
materiaaleille luonti- ja yllapitomahdollisuuden verkossa helpolla ja turvallisella tavalla
(Atlassian, 2018). Wikiin voi luoda vapaasti siséltoa, joille voidaan jakaa oikeuksia vain

esimerkiksi esimerkkiorganisaation henkildiden kéayttéon (Atlassian, 2018).

Dokumentaation yksityiskohtainen sisaltokokonaisuus muodostettiin vastuussa olevan
pienryhmén toimesta yhteisissa palavereissa. Tekstin tuottaminen toteutettiin jakamalla
jokaiselle pienryhmén jasenelle oma osa-alue, josta tuli Kkirjoittaa itsendisesti
materiaalipaketti. Nama materiaalipaketit kaytiin ennen varsinaista workshoppia l&pi
pienryhmén palaverin yhteydessd, jossa vield keskusteltiin analysoitiin sit4, oliko
materiaaleissa puutteita tai korjattavia asioita. Viimeisend osana tatd projektin vaihetta
koko dokumentaatio esitettiin pienryhmén toimesta workshop:ssa projektiryhmalle, jossa
tdima tuotos hyvéksyttiin  esitettdvaksi my0ds ohjausryhmélle. Materiaalipaketit
muodostuivat neljésté eri osasta:

- Kehitysymparist

- Kehitysympariston kehitysohjeet

- Tuotantoympéristo

- Tuotantoymparistén operointiohjeet
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Kehitysymparistosta tarkoituksena oli esitella esimerkkiorganisaatiossa eniten kaytettavia
kehitysvalineitd, néiden erilaisia tietoturvauhkia, joita naihin kohdistuu seka kuinka
tyontekijan tulisi naihin uhkiin varautua omassa ohjelmistokehityksessaan. Néaiden lisaksi
itse kehitysympéristdlle luotiin tietoturvavaatimukset nojautuen Valtionhallinnon tieto- ja
kyberturvallisuuden  johtoryhman  (VAHTI) laatimaan ohjeistukseen.  Kyseiset
tietoturvavaatimukset luovat pohjan esimerkkiorganisaation kehitysympéristolle tehtyyn
tietoturvaan. Tama ohjeistus edesauttaa myos uusien tyontekijoiden kouluttamisessa, jonka
uudet tyontekijat voivat varsinkin tdiden aloittamisen ohella kayda 1&pi.
Kehitysympdristolle luotiin  my6s kehitysohjeet, jotka opastavat sovelluskehittgjia
tyoskentelem&éan kehitysymparistossa eri tilanteissa tietoturvavaatimusten mukaisesti.
Tuotantoymparistostd  kuvattiin - uhka-analyysin sekd tietoturvapolitiikan pohjalta
tietoturvavaatimukset, jotka liittyivat palvelinten, tietokantojen sekad kayttdoikeuksien
kayttoon, joista dokumentoitiin eri uhkakuvat jokaiselle osa-alueelle, sek& kuinka néita

voidaan omalla toiminnalla ennaltaehkaista.

3.7 Tietoturvan kehittamissuunnitelma

Projektin viimeisessa vaiheessa tarkoituksena oli toteuttaa projektille jatkuvan prosessin
malli sekd kehittdmissuunnitelma, jonka avulla jatkuvan prosessin mallia tullaan
suorittamaan. Naiden avulla esimerkkiorganisaation tietoturvalle taataan se, ettd
tietoturvasta huolehditaan seka sitd paivitetddn jatkuvasti, eikd ndin ollen tietoturva jaisi

vain projektitasolle esimerkkiorgansaatiossa.

Jatkuvan prosessimallin tarkeimpana osa-alueena oli toteuttaa esimerkkiorganisaatiolle
sisainen auditointisuunnitelma, jonka avulla tietoturvapaallikkd kykenee tekemaan siséisen
tietoturva-auditoinnin  esimerkkiorganisaation palveluille sek& kehitysympéristoille.
Auditointimalli suunniteltiin esimerkkiorganisaatiolle PDCA-mallin mukaisesti SFS-ENO
ISO 19011 standardia apuna kayttden. Kuvassa 9. on esitetty esimerkkiorganisaatiolle

toteuttettu sisaisen audioinnin prosessivuokaavio.
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1.Auditointiohjelman tavoitteiden asettaminen

Suunnittele

2. Auditointiohjelman laatiminen
2.1 Auditointichjelmasta vastaavan henkildn roolit ja vastuut
2.2 Auditointiohjelman laajuuden maarittely
2.3 Auditointiohjelman riskien tunnistaminen ja niiden merkityksen arviciminen
2.4 _Auditsintiohjelman menettelyjen luominen

2 5_Auditointiohjelman resurssitarpeiden tunnistaminen

3.Auditointiohjelman toteuttaminen
3.1. Auditoinnin tavoitteiden, laajuuden ja kritezrien madrittdminen
Toteuta
3.2 Auditointimenetelmien valitseminan

3.3.Auditointiohjelman tulosten hallinta

3.4. Auditointichjelman tallenteiden hallinta ja yllapito

Anvioi
4. Auditointiohjelman seuranta

Taimi

5.Auditointiohjelman katselmointi ja parantaminen

Kuva 9. Yrityksen sisdisen auditoinnin prosessivuokaavio

Jokaiselle kohdalle on madritelty tarkemmat kuvaukset kehittdmissuunnitelmassa, mita
kukin kohta siséltad, ja jonka kuvausten pohjalta tietoturvapaallikon tulisi kyeta tekemaén
sisdinen auditointi tuote- ja sovelluskehitykselle.
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4 ANALYYSIT JAPOHDINTA

Luvussa 4.1 on vertailtu esimerkkiorganisaatiolle toteutettua hallintajarjestelman
kattavuutta kahteen tassé tydssa jo aiemmin mainittuun hallintajarjestelméaén eli VAHTI-
ohjeisiin sekd ISO/IEC 27001 -standardiin. Toisessa luvussa 4.2 kerrotaan, mitd muiden
organisaatioiden tulisi ottaa huomioon ryhtyessdédn implementoimaan tietoturvallisuuden

hallintajarjestelmad sek& mité yleisimpia haasteita voidaan naissé projekteissa kohdata.

4.1 Hallintajarjestelman toteutuksen onnistuminen versus yleiset maarittelyt

Projektin suunnittelussa korkeimpana prioriteettina oli toteuttaa hallintajarjestelma, joka
tulisi kattamaan koko organisaation toiminnan. Tastd syysta tietoturvallisuuden
hallintajarjestelm& toteutettiin esimerkkiorganisaatiolle VVAHTI-ohjeisiin perustuen ja
lisdksi apuna kayttdyen myos ISO/IEC 27001 -standardia. Nama kaksi soveltuvat
paremmin organisaationlaajuisen, perusteellisen hallintajarjestelmén toteutukseen kuin
esimerkiksi TCSEC-hallintajarjestelma (United States Department of Defense, 1985),
ITSEC-hallintajarjestelméa (Gehrke et al, 1992) sek& Common Criteria-hallintajérjestelma
(The Common Criteria Portal, 2018), jotka kohdistuvat ainoastaan tuotekehitystoimintaan,
jolloin hallittavana kohteena ovat tuotannossa olevat jarjestelmat, tuotteet ja lisaksi tekniset
ymparistét. Esimerkkiorganisaatioon valmistuneen hallintajarjestelman kattavuutta on
analysoitu tassd tyodssa aikaisemmin mainittuun Susanto et al:n maarittelemé&én 11 kohdan
hallinta-alue listaan taulukossa 2. Taulukko on laajennettu kuvaamaan myds sen
matriisimuodossa, mitd kaikkia hallinta-alueita tdssé tydssd esitetyt tietoturvallisuuden

hallintajarjestelmét kattavat.
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Taulukko 2. Tietoturvallisuuden kattavuusvertailu esimerkkiorganisaatiossa.

Hallinta-alueet Esimerkkiorganisaation VAHTI 1SO27001
hallintajarjestelma

1. Tietoturvapolitiikka X X X

2. Viestinnan ja - X X

operatiivinen johtaminen

3. Paasynhallinta X X X

4. Tietojarjestelmien - X X

hankinta, kehitys ja yllapito

5. Tietoturvallisuuden X X X

organisointi

6. Omaisuudenhallinta - X X

7. Tietoturvapoikkeamien X X X

hallinta

8. Liiketoiminnan X X X

jatkuvuudenhallinta

9. Henkilostoturvallisuus X X X

10. Fyysinen ja ympériston X X X

turvallisuus

11. Vaatimustenmukaisuus X X X

Kattavuus hallinta- 8 11 11

alueista (11)

Taman kattavuusvertailun perusteella havaitaan, ettd esimerkkiorganisaatiolle tehty
hallintajarjestelma kattaa yhdestdtoista hallinta-alueesta kahdeksan, joten kattavuuden
nakokulmasta projekti oli onnistunut. Kuten huomataan, VAHTI-ohjeistus seka 1SO27001
kattavat jossain laajuudessa  kaikki esitetyt hallinta-alueet ja ndin ollen
esimerkkiorganisaatiolle  pystytddén ~ my6hemmin  toteuttamaan  tdysin  kattava
hallintajarjestelmd, koska valmistunut hallintajarjestelmd perustuu VAHTILIin sek&
1ISO27001:seen.

4.2 Tietoturvallisuuden hallintajarjestelméan implementointiprosessista
opittua

Tietoturvallisuuden hallintajarjestelméan kayttonotto on oltava perusteltua, joten
organisaatiossa on tunnistettava tdmén tarpeellisuus. Tarpeellisuuteen vaikuttavia tekijoita
voivat olla esimerkiksi organisaation muutostilanne, organisaation toimintaan liittyvat
erityistarpeet, yhteistyokumppaneiden kautta tulevat vaatimukset tai nykyisen
tietoturvallisuuden hallintajarjestelman puuttellisuus. Muutostilanne voi syntya silloin, kun
organisaation strategia sekd asiakaskunta muuttuvat. Talloin on mahdollista, ettd ndihin

liittyvat muutokset tuovat uusia tietoturvallisuushaasteita. Organisaation toimintaan
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liittyvissé erityistarpeissa kyseessé useasti on kyseisen organisaation toimiala, jotka voivat
asettaa omia vaatimuksia tietoturvallisuudelle, kuten terveydenhuolto ja tdmén
potilastietojarjestelmd. Yhteistyokumppanitkin voivat velvoittaa organisaatiota toimimaan
tiettyjen tasovaatimusten mukaan, silla jos nditd ei pystytd noudattamaan niin
yhteistyokumppani ei vélttdmattd halua kyseistd palvelua enddn samalta organisaatiolta
ostaa tai huonoimmassa tapauksessa ei ole mahdollista edes paasta tarjouskilpailuun
mukaan. Lisaksi organisaation tdmén hetkinen hallintajarjestelma voi sisaltda puutteita
esimerkiksi liiketoiminnan jatkuvuuden kannalta, jota voidaan pitdd hyvand syyna

tietoturvallisuuden hallintajarjestelmén kayttoonotolle.

Kun tietoturvallisuuden hallintajarjestelman tarpeellisuus on perusteltua, organisaation
tulisi pohtia, milla eri kriteerein valitaan kaytettdvd hallintajarjestelmé. Tassa tydssa
esimerkkiorganisaation kriteereiksi muodostuivat prioteettijarjestyksessa
hallintajarjestelman kattavuus, mukautuvuus sek& sidosryhmiltd tulleet tietoturva ja -
suojavaatimukset. Kattavuuden ndkodkulmasta organisaation tulisi arvioitava se, mité
kaikkia organisaation osia tietoturvallisuuden hallintajarjestelmassa halutaan maaritella.
Jos Kkattavuutta halutaan rajoittaa vain esimerkiksi tuotteen tietoturvaominaisuuksien
madrittelyyn,  talloin  ei  vélttamattd tarvita kokonaisvaltaista VAHTI-ohjetta
hallintajarjestelmén kehittdmiseen, vaan silloin kannattaa k&&ntya esimerkiksi Common
Criterian puoleen. Mukautuvuuteen on myds hyvé kiinnittdd huomiota hallintajarjestelman
valinnassa, eli kuinka hyvin kyseinen hallintajarjestelméan méaérittely sopisi organisaatiolle.
Esimerkiksi  pienessd  organisaatiossa  kattavan  hallintajérjestelmédn  vaatiman
oheistyoryhmien toteuttaminen voi vaatia huomattavasti enemméan resursseja suhteessa
henkiloston mé&&rdan. Lisdksi jos hallintajarjestelman struktuuri sekd siihen liittyvéat
toimintaprosessit ovat hyvinkin kankeita, voi se sy6da paljon enemman resursseja, mita
sithen alunperin oli suunniteltu. Ndiden valintakriteerien lisdksi kannattaisi ottaa huomioon
my0s eri hallintajarjestelmien julkinen ylldpito, eli mitk& julkaistuista hallintajarjestelmisté
kehittyvat aktiivisesti, jotta organisaatiossa ei tarvitsisi ryhtyd vaihtamaan

hallintajarjestelmaa ainoastaan tdman takia.

Hallintajarjestelmén toteuttamisprojektissa kannattaa muistaa myos erindiset haasteet, joita

syntyi myo6s esimerkkiorganisaatiossa hallintajarjestelmén implementointiprojektissa.
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Yhtend suurimpana haasteena kyseisessd projektissa oli alkuperdisen tavoitteen
tarkentuminen projektin toteutuksen aikana ja sen seurauksena projektin laajentui
madritellystd. Projektin suunnittelussa tulisi tiedostaa mahdolliset poikkeamat ja ndin
asettaa selkeét tavoitteet, jotta hallintajarjestelmaa toteuttaessa ei tarvitsisi kayttaa liikaa
resursseja siihen, ettd mitd kaikkea haluttu tietoturvallisuuden hallintajarjestelmé pitéisi
pitéé sisallaan. Liséksi toisena oleellisena havaintona ilmeni hallintajéarjestelmdssa tehtyjen
kaytantdjen jalkauttamisprosessin  huomiointi  organisaatiossa. Jotta ohjeistuksen
jalkauttaminen olisi mahdollisimman esteetontd seka yksinkertaista, on projektissa
tahdattava mahdollisimman loogiseen dokumentaatiokokonaisuuteen, josta kay ilmi
jokaisen hallintajarjestelmén hallinta-alueen osat ja siihen perustuen jokainen organisaation
jasen pystyy hallintajarjestelman oleellisimmat osat sisdistimaan. Nain ollen valmiista
hallintajarjestelmistd ei kannata kopioida suoraan valmiita kokonaisuuksia, vaan
suositeltavaa on, ettd ndmé osataan selkeyttdd kaytannon tasolle organisaation arvoja

vasten.
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5 YHTEENVETO

Taman diplomitydon tarkoituksena oli toteuttaa esimerkkiorganisaatiolle kattava
tietoturvallisuuden hallintajarjestelmd. Hallintajarjestelman toteutuksen pohjaksi tyossé
esiteltiin tietoturvallisuuden hallintajéarjestelman keskeisimmat hallintaosat
esimerkkiorganisaation nékokulmasta seka Ilyhyesti kaksi hallintajarjestelmamallia,
VAHTI-ohjeistus  (Valtiovarainministerio, 2017) sek& ISO/IEC 27001-standardi
(Noticebored, 2018). Lisdksi tyossa esiteltiin tietoturvallisuuden merkityksista
organisaatioissa sekd tulevan tietosuoja-asetuksen oleellisimmista ja merkittavimmista
muutoksista. Tyodssa syntyi esimerkkiorganisaatiolle hallintajarjestelméd, jota vertailtiin
tyossd Susanto et al:n tutkimuksessa kaytettyyn yhdentoista kohdan hallinta-alue
kokonaisuuteen. Vertailussa tarkasteltiin hallintajérjestelmén kattavuutta, joka osoitti, ettd
Susanto et al:n maéaritteleman hallintajarjestelmén kokonaisuudesta
esimerkkiorganisaatiolle toteutettu hallintajarjestelma saavutti kahdeksan kohtaa. Tyon

alussa asetetut tavoitteet saavutettiin melko onnistuneesti.

Hallintajarjestelmén toteutuksessa ilmeni myos asioita, joita muidenkin organisaatioiden
tulisi ottaa  huomioon ryhtyessaan implementoimaan tietoturvallisuuden
hallintajarjestelm&a. Jotta implementointiprosessista syntyy mahdollisimman selked ja
hyvin maaritelty kokonaisuus, tulisi organisaatioiden muistaa peruslahtokohdat
toteutukselle, jotka téssd tydssa konkretisoituivat hallintajarjestelmén tarpeellisuuden
analysointiin, kriteerien maarittamiseen hallintajarjestelmén valinnassa seka mahdollisten

haasteiden tunnistamiseen kayttdonotossa.

Tulevan tietosuoja-asetuksen myota organisaatioiden kannattaa osata varautua oikealla
tavoin mahdollisiin muutoksiin, mitkd koskevat omaa organisaatiotaan henkilGtietojen
kasittelyssa. Tama tarkoittaa sitd, ettd organisaatioiden on kyettdva arvioimaan, miten
henkilGtietoja kasitelladn heilld nyt, miten niitd halutaan kasitelld sek& lopuksi
suunniteltava, miten henkilGtietojen kasittelyssd asetusten vaatimukset toimeenpannaan
kéytantoon. Lisaksi kyseisestd prosessista syntyvda dokumentaatiota kannattaa pohtia,

pystytaanko tata liittdmaan osaksi organisaation tietoturvallisuuden hallintajarjestelméaa.
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