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Tama kandidaatintutkielma on toteutettu laadullisena tutkimuksena ja sen
tarkoituksena on tutkia Euroopan unionin toukokuussa 2018 voimaan astuvaa
tietosuoja-asetusta ja sen vaikutuksia suomalaiseen pankkitoimintaan. Tutkielmassa
keskitytaan tietosuoja-asetukseen erityisesti henkilotietojen kasittelyn nakokulmasta.
Tutkimuskysymyksiin pyritddn vastaamaan tarkastelemalla muutoksia henkildston,
asiakkaan ja jarjestelmien nakokulmista. Tutkimuksen empiriaosuus toteutettiin

teemahaastatteluna.

Tietosuoja-asetus tulee vaikuttamaan merkittavasti jokaiseen yritykseen, jonka
liketoiminta edellyttda henkilotietojen kasittelya. Asetus tuo kuluttajalle lisda oikeuksia
hanesta kerattyja henkilotietoja kohtaan ja samalla se lisaa rekisterinpitdjan vastuuta
naitd tietoja keratessa ja kasiteltdessa. Rekisterinpitdjan vastuulle jaa yrityksen
henkiloston kouluttaminen ja jarjestelmien paivittaminen sellaisiksi, ettd asetuksen
vaatimukset tulevat taytetyiksi. Merkittavimmat muutokset koskevat henkilostoa ja
jarjestelmia. Henkiloston osaamisesta varmistuakseen yrityksen tulee seka kayttaa
paljon resursseja tietosuojakoulutuksiin ettd valvoa tietosuojaosaamisen tasoa
yleisesti. IT-jarjestelmien suunnittelussa tulee ottaa huomioon vaatimus
oletusarvoisesta ja sisadnrakennetusta tietosuojasta, joka edellyttaa jatkuvaa
kouluttamista ja tietoisuuden lisdamista. Toiminnan lapinakyvyyden lisdamiseksi

asiakas on osallistettu palveluiden suunnitteluun.
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This bachelor’s thesis has been carried out using a qualitative research and its purpose
is to study the European union’s general data protection regulation, that comes into
effect on May 2018, and how it affects the banking sector in Finland. The study focuses
on the regulation especially from the aspect of handling personal data. The answer to
the study question “how will the European union’s new general data protection
regulation affect the banking sector in Finland” was approached by observing the
changes from the personnel’'s, the client's and the systems’ point of view. The
empirical part of the study was carried out using a theme interview.

The new regulation will significantly affect every business that has to deal with handling
personal data. The rights of the consumer will improve while the organizations that
collect personal data will face a rise in the responsibilities concerning this information.
Organizations must ensure that their personnel are trained and that their systems are
updated in a way that complies with new requirements.

The most significant changes concern the personnel and the systems used.
Organizations must allocate resources to data protection training and monitor the
general level of data protection know-how in the organization in order to make sure
that every single employee complies with the new regulation. The major change in
systems is that planning IT systems requires that privacy is applied by default and by
design which therefore requires continuous training and raising awareness. In order to
enhance the transparency in actions the organization has involved the client in

planning their services.
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1 Johdanto

Tama kandidaatintutkielma keskittyy tarkastelemaan Euroopan Unionin uutta
tietosuoja-asetusta, jota lahes jokaisen yrityksen tulee noudattaa 25.5.2018 alkaen.
Asetus hyvaksyttiin Euroopan Parlamentissa jo 14.4.2016 (GDPR Portal 2018), joten
niilla yrityksilla, joita se koskettaa, on ollut aikaa valmistautua asetuksen vaatimuksiin.
TyOssa tutkitaan erityisesti sita, miten tama tietosuoja-asetus tulee vaikuttamaan
pankkialaan Suomessa. EU:n tietosuoja-asetusta tulee soveltaa lahes poikkeuksetta
kaikessa henkilotietojen kasittelyssa, jonka kohteena ovat Euroopan unionin
kansalaiset, joten sen vaikutukset tulevat koskettamaan monia (EU:n
tietosuojauudistus 2017). Vaikka henkilotietojen suojaamiseksi on saadetty kansallisia
lakeja (HenkilGtietolaki 1998), on tdma uusi asetus kaikkia koskettava ja osaltaan

yhdistava tekija Euroopan Unioniin kuuluvien maiden valilla.

Tutkielman aihe on erittdain mielenkiintoinen sen takia, etta se tulee koskettamaan niin
monia tahoja, ja koska asetusta on alettava soveltamaan jo reilun kuukauden kuluttua,
on aihe myoOs ajankohtainen. Jokaisella yrityksella on asiakkaita, henkilostoa ja
yhteistyOkumppaneita, joten henkilotietoja kasitellaan lahes poikkeuksetta jokaisessa
yrityksessa. Pankkialan yritykset, eli pankit, ovat myos usein suuria, joten niilld on
paljon niin henkilostdd kuin asiakkaitakin; Suomesta voi olla melko vaikea loytaa
henkil6a, jolla ei olisi pankkitilia tai esimerkiksi luottokorttia.

Tama tutkielma toteutetaan laadullisena tutkimuksena, ja tutkimusstrategiana
kaytetaan tapaustutkimusta. Tutkimusmetodina hyOddynnetdan teemahaastattelua.
Syrjalan mukaan tapaustutkimukselle ominaista on se, ettd sen avulla pyritaan
ymmartamaan jotakin tutkittavaa ilmiota syvallisemmin (Syrjala 1994, 11-12).
Tapaustutkimus sopii tahan tyohon hyvin senkin takia, etta sen avulla saadut tulokset
voidaan esittaa sellaisella kielella, etta se voidaan ymmartaa tuntematta asiaa sen
tarkemmin (Cohen & Manion 1995, 123). Tutkimusmenetelmana kaytetaan
teemahaastattelua, jossa tutkija esittaa aiheeseen vahvasti liittyvia kysymyksia, ja se
on tassa tyossa suotuisa menetelma, silla sen avulla pystytaan selvittamaan

tehokkaasti asioita, joista ei tiedeta ennalta paljon (Metsdmuuronen 2005, 226).

Kysymykset tullaan laatimaan etukateen, mutta valmiita vastausvaihtoehtoja ei ole,

joten haastateltava saa vastata kysymyksiin laajemmin ja perusteellisemmin. Teemat



jaotellaan niin, etta ne liittyvat olennaisesti tutkimuksen paa- ja alaongelmiin.

1.1 Tutkimuksen tavoitteet ja tutkimusongelmat

Taman tutkielman tavoitteena on esittdd EU:n uuden tietosuoja-asetuksen
konkreettiset vaikutukset pankkialaa kohtaan Suomessa ja myOs avata sita, miten

tahan on valmistauduttu/valmistaudutaan. Tutkielman paaongelmaksi muodostui:

Miten Euroopan Unionin uusi tietosuoja-asetus tulee vaikuttamaan pankkialaan

Suomessa?
Tutkielman alaongelmat valittiin sellaisiksi, etta ne vaikuttavat suoraan paaongelmaan:

Minkélaisia jarjestelmid hybdynnetéén, jotta tietosuoja-asetuksen asettamiin

vaatimuksiin pystytdén vastaamaan?

Millé tavalla tietosuoja-asetuksen aiheuttamat muutokset tulevat nékymé&éan
asiakkaille?

Miten yritysten henkilbkunta perehdytetéén tietosuoja-asetuksen aiheuttamiin

muutoksiin?

Kaikki alaongelmat liittyvat suoraan siihen, miten tuleva tietosuoja-asetus vaikuttaa
niin yrityksen henkild- kuin asiakaskuntaankin. Ensimmainen alaongelma auttaa
selventamaan, miten yritysten jarjestelmat mukautuvat vastaamaan tuleviin
vaatimuksiin. Toisen alaongelman avulla pyritdaan selvittdmaan nakyvatkd uuden
asetuksen vaikutukset suoraan asiakkaille, ja jos kylla, niin milla tavoin. Kolmas, ja
vimeinen, alaongelma taas liittyy siihen, miten henkilokunta pystyy omalla

toiminnallaan edesauttamaan asetuksen lapiviemista ja soveltamista tyossaan.

1.2 Tutkimuksen rajaukset ja teoreettinen viitekehys

Tama tutkimus on rajattu ensinnakin pelkastdan Suomen pankkialaa koskevaksi,
koska tuleva asetus kasittaa koko Euroopan Unionin, niin sen vaikutusten tarkastelu
jokaisen EU-maan jokaista henkilotietoja kasittelevaa tahoa kohtaan olisi
tamanhetkisten tietojen puitteissa liki mahdotonta, ja toiseksi se tekisi tutkimuksesta



my0s erittdin laajan. Rajauksesta huolimatta tutkimuksen tuloksia voi olla mahdollista
soveltaa myos muihin EU-maihin, silla tietosuoja-asetusta tulee soveltaa yhta lailla

jokaisessa maassa.

Pankkiala valikoitui siksi, koska pankkien toimintatavat ovat jokaisella toimijalla melko
samanlaisia. My0s sen takia, ettd pankkien hallussa olevat tiedot henkildistd ovat
todella arkaluontoisia, ja joku eparehellinen taho voisi kayttaa niitd haikailematta
hyvakseen. Pankkien henkilotiedoista [0ytyvat ainakin sosiaaliturvatunnukset,
osoitteet, henkildiden tilitiedot ja usein myos lainatiedot (Pankkitoiminta 2017). On siis
erittdin tarkedaa niin asiakkaiden luottamuksen kuin liiketoiminnan tehokkaan
toteuttamisenkin puolesta, etta pankit pystyvat hallinnoimaan ja kasittelemaan naita

tietoja silla tavalla, etta ne eivat joudu vaariin kasiin.

Seuraavalla sivulla esitetaan tutkielman teoreettinen viitekehys (kuvio 1), joka kuvaa
sita, milla tavalla tietosuoja-asetuksen kokonaisvaikutus pankkialaan muodostuu eri
tekijoiden kautta. Tahan olisi mahdollista lisata muitakin nakokulmia ja tekijoita, mutta
tutkimuksen rajauksen kannalta viitekehys esittaa niista tutkittavaa ilmiota kohtaan

olennaisimmat.

Viitekehyksen ylimmalla tasolla on General Data Protection Regulation (GDPR) eli
tietosuoja-asetus. Seuraavalla tasolla asetuksen vaikutukset tuodaan esille niin
henkilotietojen kasittelyssa kuin pankkialan ominaisuuksienkin osalta. Toiseksi
alimmalla tasolla tuodaan vaikutukset ilmi eri nakokulmista, jotka ovat jarjestelmien,
asiakkaan ja henkiloston nakokulma. Lopussa nama kaikki kiteytyvat yhteen
tietosuoja-asetuksen  kokonaisvaikutuksiin, joiden selvittaminen on taman

kandidaatintutkielman tarkoitus.



Henkil6tietojen

Pankkiala Kaisittely

Henkildkunnan
nakokulma

Henkilotietojarjestelmat Asiakasnakékulma

Kokonaisvaikutus

Kuva 1. Tutkielman teoreettinen viitekehys

1.3 Kasitteet

Tutkielma kasittelee paasaantoisesti uutta tietosuoja-asetusta ja tietoturvaa yleisesti,
ja vaikka se kohdistetaankin pankkialaan, tarkastellaan tietosuojan ja —turvan kasitetta
hieman tarkemmin. Alatutkimusongelmat kohdistuvat asiakaskokemukseen ja
henkilotietojarjestelmiin, mistd johtuen myos naiden ominaisuuksia tutkitaan.
Tutkielmassa kaytettavia kasitteitd tarkastellaan tdssa nimenomaan pankkialan

nakokulmasta, jotta teoria kohdistuisi tutkimuksen kannalta olennaisimpiin seikkoihin.

1.3.1 Tietosuoja

Tietosuojan tarkeimmaksi tehtavaksi, henkilotietojen kasittelysta puhuttaessa, voidaan
katsoa se, etta henkilon perusoikeudet sailyvat aina tiedon saamisesta sen
havittamiseen asti. Se liittyy my6s henkilon yksityisyyteen, silla yksilolla tulee olla
mahdollisuus varmistua siita, ettd kasiteltavat tiedot ovat paikkansa pitavia ja



tarkoituksenmukaisia kayttavan tahon osalta. (Tietosuoja 2017)

Andreasson, Koivisto & Ylipartanen (2017) toteavat, etta tietojen suojaaminen
itsessaan ei niinkaan ole tietosuojan tehtava, vaan pikemminkin rekisterinpitajien
ohjaaminen hyvien tietojenkasittelykaytantjen noudattamiseen samalla turvaten
muun muassa henkilon oikeuksia. Aikaisemmin tietosuojasaantely on perustunut
kaytannossa henkilotietolakiin ja Suomen perustuslakiin (Suomen perustuslaki 1999),
mutta uuden tietosuoja-asetuksen myota tietosuojakaytannoét paivittyvat paremmin

maailman nykytilaa vastaavaksi.

1.3.2 Tietoturva

Tietoturvalla tai —turvallisuudella viitataan niihin keinoihin ja jarjestelmiin, joiden
tarkoitus on estaa luottamuksellisten tai yksityisten sahkoisten tietojen vuotaminen
sellaisten tahojen kasiin, jotka eivat laillisesti ole oikeutettuja kasittelemaan niita (von
Solms & von Solms 2008). Liiketoiminnassa nykypaivana on tarkeaa, etta yritysten
tulee turvata asiakkaidensa ja henkilostonsa tietoja, mutta heidan on kyettava
tekemaan nain ilman, etta se haittaa heidan omaa lilkketoimintaansa (Johnson 2018).
Yritysten kayttamien sahkoisten jarjestelmien kayttd on yleistynyt viime vuosina;
esimerkiksi asiakastiedon hallintaan tarkoitettujen ohjelmistojen, eli CRM-
ohjelmistojen, kayttd on lisaantynyt viimeisen viiden vuoden aikana suomalaisissa
yrityksissa (Tilastokeskus 2017; Tilastokeskus 2012). Organisaatiot eivat pysty
hyodyntdmaan digitalisaation tuomia mahdollisuuksia kokonaisvaltaisesti, jos niiden
tietoturva ei ole riittavalla tasolla. Organisaatiot ovat myos huomanneet taman, mista
kertoo se, etta monet suuret organisaatiot ovat ottaneet kyberturvallisuuden
asiantuntijoita jopa yhtididen korkeimpaan johtoryhmaan. (Andreasson et al. 2017)

1.3.3 Asiakaskokemus

Asiakaskokemus voidaan nahda kaikkena toimintana yrityksen ja asiakkaan valilla;
aina  markkinoinnista ja palvelutoiminnasta ostopaatoksen tekoon asti.
Asiakaskokemus nahdaan kuitenkin viela tana paivanakin ainoastaan
kaupantekohetkena sen sijaan, etta huomioitaisiin myos sita edeltavat ja sen jalkeen
tapahtuvat vaiheet. (Meyer & Schwager 2007) Tana paivana asiakaskokemus voidaan



kuitenkin kasittaa laajempana toimintona, silla siina tulisi onnistua myos esimerkiksi
verkkopalveluissa ja sosiaalisessa mediassa, pelkan fyysisen asiakaskontaktin lisaksi.
Shaw, Dibeehi & Walden (2010) esittavatkin, etta asiakkaat odottavat saman kaltaista
vuorovaikutusta sosiaalisessa mediassa kuin jos he oikeasti tapaisivat; asiakkaat
vertaavat naitd kokemuksia keskenaan. Asiakaskokemus pankin tietosuojan
nakokulmasta voidaan tulkita niin, ettd asiakas otaksuu hanen tietojensa hankinnan,
kasittelyn ja lopulta niiden havittamisen seka hyvana palveluna etta luottamuksen
osoituksena, ja niin koko tietojenkasittelyn elinkaari on osana muodostuvaa

asiakaskokemusta.

1.3.4 Tietojdrjestelmat

Tietojarjestelmien tehtavana on kerata, kasitella, sailyttéaa ja jakaa tietoa sita
hallinnoivan tahon toiveiden ja tavoitteiden mukaisesti. Tana paivanad suurin osa
tietojarjestelmista toimii tietokoneperusteisesti, vaikka nain ei valttamatta tarvitse
ollakaan, ja niiden rakennuspalikoina toimivat muun muassa ohjelmistot, tietokannat
ja tietoverkot. (Rainer & Prince 2015) Jaakohuhdan (2003) mukaan tietojarjestelmien
ulottuvuudet kasittavat myos ympariston, ihmiset, mediat ja dokumentaation, jotka
jakaantuvat edelleen niiden alakategorioihin; esimerkiksi media-kohtaan han esittaa
kuuluvaksi tallennuksen, varmistuksen, sailytystavan ja tietojen siirron.
Tietojarjestelmien osa tiedon kaikessa kasittelyssa on siis olennainen, ja nain ollen

tietojarjestelmat linkittyvat suoraan myos henkildtiedon kaikkeen kasittelyyn.

1.4 Tutkimusmenetelmat ja tydn rakenne

Tama kandidaatintutkielma toteutetaan kirjallisuuskatsauksena, jossa luodaan ikaan
kuin vuoropuhelu erilaisten teorioiden ja lahteiden valille, jonka tarkoituksena on tarjota
kattava ja selkea kasitys Suomen pankkialasta ja sen toimijoiden seka tietosuojasta
etta —turvasta. Tyossa kaytetyt lahteet ovat pankkitoimintaa ja tietosuojaa koskevia
artikkeleita, kirjoja ja muita julkaisuja, kuten uutisia, joten lahteitd tullaan
tarkastelemaan erittain kriittisesti. Myos julkaisujen ajankohtaan tullaan kiinnittamaan

erityista huomiota, jotta saatu tieto on varmasti niin laadukasta kuin mahdollista.

Koska tyOssa tarkastellaan pakollista asetusta, on lahteena kaytetty luonnollisesti



myos Euroopan Unionin virallisia sivuja. Myds Suomen laki ja esimerkiksi GDPR-
tietopaketit toimivat lahteina sellaisissa kohdissa, joissa avataan jotakin asetuksen
kohtaa tarkemmin. Tutkimuksessa haastatellaan erastd Suomessa toimivan
pankkialan yrityksen henkiloa, koska on oletettavaa, ettd hanella on riittdvan kattava

kasitys siita, milla tavoin taman uuden asetuksen vaikutukset nakyvat.

Kappaleessa 2 tarkastellaan tietosuojasta saadettyja lakeja ja asetuksia niin Euroopan
Unionin kuin suomalaisen liiketoiminnankin nakdkulmasta, ja kappaleessa kolme uutta
tietosuoja-asetusta ja sen merkittavimpia artikloita, sekd muita keskeisia kohtia.
Johdantokappaleessa avataan myos muutamia tutkielman kannalta olennaisimpia
kasitteita. Luvussa kaksi perehdytaan seka suomalaisiin ettd Euroopan unionin
sisaisiin tietosuojakaytantoihin, ja luvussa kolme taas tarkastellaan uutta tietosuoja-

asetusta seka sita koskevia aiempia tutkimuksia.

Neljannessa kappaleessa tarkastellaan suomalaista pankkialaa ja siihen liittyvaa
tietosuojaa seka perusteita tietojen keraamiselle seka niiden kasittelylle. Kappaleessa
tarkastellaan suomalaisen pankkitoiminnan tietosuojan kehittymista niin erilaisten
sopimusten ja lakien kuin yleisesti kaytettyjen tapojenkin kannalta, osittain
kappaleessa kolme esitettyjen menetelmien pohjalta. Naiden lisaksi esitetdan myos
katsaus siihen, minkalaisia tietoja pankki asiakkaastaan tarvitsee toteuttaakseen

liketoimintaansa ja palvellakseen asiakkaitaan niin hyvin kuin mahdollista.

Viidennessa kappaleessa tuodaan haastattelussa selvinneitad asioita ilmi ja tehdaan
niiden perusteella analyysia viitaten samalla tutkimuksessa aiemmin esitettyyn
teoriaan seka muihin asioihin. Viimeisessa kappaleessa esitetaan tutkimuksen
tulokset ja johtopaatokset. Siina vertaillaan myods ensimmaisessa kappaleessa
esitettya teoreettista viitekehysta saatuihin tuloksiin, seka esitetdan johtopaatos siita,
minkalaisia asioita pankkien tulisi ottaa huomioon tietosuoja-asetuksen astuessa

voimaan.



2 Tietosuoja lainsaadannon kannalta

Tana paivana, kun teknologia kehittyy ja digitalisaatio jatkaa yha kasvuaan, on
erityisen tarkeaa keksia oikeanlaisia keinoja, jotta niiden mukana tuleviin haasteisiin
pystytdan vastaamaan. Suomalaisten yritysten ja rekisterinpitjien tietosuoja-asioita
koskien on tehty erilaisia paatoksia niin kansallisella kuin Euroopan Union tasollakin.
Uusi tietosuoja-asetus tulee kuitenkin tuomaan muutoksia molempiin edella

mainittuihin.

2.1 Tietosuoja suomalaisessa liiketoiminnassa

Suomen lainsaadanto on jo pitkaan ottanut kantaa tietosuojan eri osa-alueisiin, mutta
nama kannanotot eivat ole olleet kovinkaan yksiselitteisia tai helposti selvitettavissa.
Ensimmainen henkilotietojen kasittelya koskevan lain, eli henkilorekisterilain, voidaan
katsoa tulleen voimaan vuonna 1988 (Henkilorekisterilaki 1987). Kun tarkastellaan
tietosuojaa esimerkiksi henkilotietojen kasittelyn kannalta, voidaan nopeasti havaita,
etta kyseista asiaa kasittelevia erityislakeja I0ytyy monta kymmenta. (Henkilotietolaki
2013; Erityslainsdadanto 2014)

MyoOs vuoden 2000 maaliskuussa voimaan tullut perustuslaki ottaa kantaa henkilon
yksityiselaman suojaa koskevista oikeuksista, mutta tassakin pykalassa ilmoitetaan
henkilotietojen suojasta saadettavan erikseen toisella lailla (Suomen perustuslaki
1999). Kaytanndssa henkildtietolaki itsessdan on ollut, ja tulee olemaan, tdhan
uudistukseen asti tarkein tietosuojalainsaadannon valine; joskin tahan on ollut suuria
vaikutuksia Euroopan unionin henkilGtietodirektiivilla (Henkilotietolain taustaa 2013).
Euroopan unionin uusi tietosuoja-asetus tulee kuitenkin kumoamaan henkilGtietolain,

kun sen soveltaminen aloitetaan unionin maissa toukokuussa (Aalto-Setala 2016).

Pankkitoiminnan kannalta tietosuojaan on osaltaan vaikuttanut myo6s niin kutsuttu
pankkisalaisuus, joka perustuu lakiin. Pankkisalaisuus tarkoittaa sita, ettd pankki tai
sen toimihenkilot ovat vastuussa siita, ettd heidan asiakkaidensa tietoja ei levia
ulkopuolisten tietoon (Pankkisalaisuusohjeet 2009). Tasta voidaan kuitenkin joustaa
joissakin erityistapauksissa; esimerkiksi kun asiakas itse hyvaksyy tallaisen
toimenpiteen, tai jokin toinen laki sen oikeuttaa (Hyva pankkitapa 2015). Luottotietolain
(2007/527) mukaan riittavia syita henkilon luottotietojen luovutukseen ovat muun



muassa sellaiset tilanteet, jotka liittyvat rikoksen selvittamiseen, tai “jos tiedon
antaminen perustuu viranomaiselle laissa saadettyyn tiedonsaantioikeuteen”.
Samaisen lain mukaan luottotietojen rekisteriin saa tallettaa my6s henkilon nimen,
hanen yhteystietonsa ja henkilotunnuksen. Henkilotiedot kuuluvat siten myos tahan

rekisteriin.

Myd0s laissa vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista
otetaan kantaa henkilGtietojen kasittelysta, tavoitteena turvata yksityisyyden suojaa.
Tama perustuu kuitenkin  henkilGtietolaissa  esitettyihin  sdadoksiin, mutta
tunnistuspalvelun tai tunnistusvalityspalvelun tarjoajan nakokulmasta. (Laki vahvasta
sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista 2009). Sahkoinen
tunnistaminen tarkoittaa esimerkiksi pankin verkkopankkitunnuksien avulla toteutettua
henkilollisyyden todentamista. Tietosuojavaltuutettu vastaa siita, etta henkilGtietoja
koskevia saannoksia noudatetaan kyseisen lain asettamia velvollisuuksia, mutta

muuten vastuu on paaasiassa viestintavirastolla. (Viestintavirasto 2017)

2.2 Euroopan unionin keskeiset tietosuojakaytannot

Euroopan unionin henkilotietodirektiivi (Direktiivi (EU) 1995/46), joka annettiin
lokakuussa 1995, painottaa juurikin yksilon suojaa kasitellessé henkilotietoja, ja
direktiivi maaritteleekin henkilotietojen kasittelyn kaikeksi sellaiseksi toiminnaksi, joka
"kohdistetaan henkilotietoihin  joko automaattisen tietojenkasittelyn avulla tai
manuaalisesti”. (Euroopan parlamentin ja neuvoston direktiivi 95/46/EY) Toisin
sanoen; myos erilaiset automaattisesti toimivat tietokannat ja —jarjestelmat tulee pitaa

direktiivin antamien vaatimusten mukaisena.

Direktiivin kohdassa 8 todetaan, ettd “henkilGtietojen liikkkuvuuden esteiden
poistamiseksi yksildiden oikeuksien ja vapauksien suojan tason kyseisten tietojen
kasittelyssa on oltava sama kaikissa jasenvaltioissa...” (Euroopan parlamentin ja
neuvoston direktiivi 95/46/Ey). HenkilGtietodirektiivi on kuitenkin antanut unionin maille
melko vapaat kadet sen tulkinnassa ja soveltamisessa, mista johtuen kaytannot eri
maiden valilla ovat olleet vaihtelevia (Lehtola 2016). Taman kaltaiset eroavaisuudet
voivat haitata yksilonsuojaa, silla EU:n kansalaisella on oikeus esimerkiksi avata
pankkitili toisessa EU-maassa, vaikka et sielld asuisikaan (Pankkitili toisessa EU-

maassa 2018); miten yksilo pystyy varmistumaan henkilotietojensa suojasta, jos
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direktiivia noudatetaan tai sovelletaan naissa kahdessa eri maassa taysin eri tavalla?

Edella esitettya henkilGtietodirektiivia (1995) on kuitenkin jalkeenpain taydennetty
Euroopan parlamentin ja neuvoston asetuksella 45/2001, jossa ohjeistetaan
"yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa henkilotietojen
kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta”. Asetuksen osoittamista
saannoksista valvomisesta vastaa samaisessa  asetuksessa  perustettu
valvontaviranomainen, Euroopan tietosuojavaltuutettu. (Asetus (EU) 2001/45) Yritys-
ja yhteisotietolain (2001) mukaan tallaisiksi tahoiksi luokitellaan muun muassa
osuuskunnat ja osakeyhtidt, joita suuri osa suomalaisista pankeista, kuten
Osuuspankki ja Nordea, ovat (OP osuustoiminta 2018; Nordea 2018).

Globalisaatio ja digitalisaatio ovat saaneet aikaan sellaisen ilmion, etta maantieteelliset
rajat ovat alkaneet hamartya tiedon ja palvelujen liikkuessa vaivattomasti paikasta ja
maasta toiseen (Jarvinen & Rousku 2017). Vapauden ja vapaan liikkkuvuuden ollessa
yksi Euroopan unionin tarkeimpia arvoja ja tavoitteita (EU:n tavoitteet ja arvot 2018),
on erityisen tarkeaa, etta myos henkildtiedot liikkkuvat vaivattomasti ja turvallisesti
maasta toiseen. Yksi uuden tietosuoja- asetuksen keskeisimmista tehtavista onkin
eliminoida sellaiset eroavaisuudet maiden valilla, jotka voisivat jollakin tapaa haitata

Euroopan Union sisamarkkinoilla tapahtuvaa tietojen liikkumista (Partanen 2014).

Sahkoisen viestinnan alueella tapahtuvasta henkilotietojen kasittelysta ja
yksityisyyden suojasta on saadetty myos Euroopan unionin tasolla, paasaantoisesti
henkilotietodirektiivia tarkentaen. Sahkoisen viestinnan tietosuojadirektiivin avulla
pyritdan takaamaan tietosuoja ja yksilollisyyden suoja myos erilaisten sahkoisten
viestintapalveluiden ja tietoverkkojen osalta. (Sahkoisen viestinnan tietosuojadirektiivi
2002)
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3 Euroopan unionin uusi tietosuoja-asetus (GDPR)

Huhtikuun 27. paivana 2016 Euroopan parlamentti ja neuvosto antoi asetuksen
"luonnollisten henkildiden suojelusta henkiltietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta” (Asetus (EU) 20167/679). Samainen asetus kumoaa vuonna
1995 annetun direktiivin 95/46/EY, eli henkilotietodirektiivin. (Euroopan parlamentin ja
neuvoston asetus 2016/679) Nyt kaksi vuotta asetuksen antamisen jalkeen on
asetuksen soveltamisen aloittaminen lahella, silla 25.5.2018 on se paivamaara, jolloin
asetus kokonaisuudessaan astuu voimaan (Mita jokaisen kuuluu tietdd EU:n uudesta
tietosuoja-asetuksesta GDPR 2018). Edellda mainittuun asetukseen viitataan

myohemmin tekstissa termeilla tietosuoja-asetus tai asetus.

3.1 Uuden tietosuoja-asetuksen keskeisimmat teemat

Kattavuus

Tietosuoja- Rangaistukset

vastaava /
GDPR

Tietoturva Maaritelmat

Kuva 2. GDPR keskeiset asiat (mukaillen Findwise 2018)
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Edellisella sivulla esitetty kuvio havainnollistaa tietosuoja-asetukseen kuuluvia
keskeisimpia osa-alueita, joilla on suuri vaikutus tietosuojaan ja henkilGtietojen
kasittelyyn. Kattavuudella tassa asetuksessa tarkoitetaan sita, etta asetus kasittaa niin
Euroopan unionin sisaiset kuin sen ulkopuolisetkin yritykset, jos ne kasittelevat
unioniin kuuluvien yksildiden henkilGtietoja (Findwise 2018).

Asetus edellyttaa, ettd henkildtietoja kasittelevan yrityksen tai muun organisaation
tulee joissakin tapauksissa osoittaa tietosuojavastaava. Yrityksen nakokulmasta
tallaisia tapauksia ovat ne tilanteet, joissa yrityksen paaasialliset tehtavat koostuvat
juurikin henkilGtietojen jatkuvasta ja organisoidusta kasittelysta, tai sitten tilanteet,
joissa kasiteltavia henkilotietoja voidaan pitaa riittavan arkaluontoisina. Tarkein kriteeri
talle on kuitenkin toiminnan laaja-alaisuus, joten esimerkiksi pienen yksinyrittajan
tapauksessa henkilotietojen kasittely tuskin on riittdvan mittavaa tayttddkseen
asetuksessa annetut kriteerit. Tietosuojavastaavan tarkeimmat tehtavat liittyvat uuden
asetuksen mukaisten vaatimusten noudattamiseen yrityksen sisalla. (Hanninen, Laine,
Rantala, Rusi & Varhela 2017)

Valtiovarainministerion VAHTI-raportin (2016) mukaan valvontaviranomaisella on
mahdollisuus antaa sakkorangaistus sellaiselle taholle, joka epaonnistuu tietosuoja-
asetuksen vaatimusten mukaisen toiminnan toteuttamisessa. Tama sakko voi tulla
yritykselle melko kalliiksi, silla sakon enimmaismaara on 20 miljoonaa euroa tai 4 %
aikaisemman tilikauden liikevaihdosta. (VAHTI-raportti 2016). Sakkojen suuruutta
mietittdessa otetaan kuitenkin huomioon muun muassa sellaiset asiat, kuin oliko
epaonnistumisen syy tahallinen vai tahaton, seka onko kyseinen taho aiemminkin
jostakin syysta epaonnistunut tietojen asianmukaisessa suojaamisessa (Asetus (EU)
2016/679).

Tietoturvan osa-alue taas liittyy olennaisesti tietosuoja-asetukseen, silla kuten edella
jo esitettiin, merkitsee tietoturva niitd toimintamalleja ja jarjestelmia, joiden avulla
tietosuojasta pyritaan varmistumaan. Hanninen et. al. (2017) mainitsevat, etta
tietosuoja-asetuksen myota yritysten tulee myoOs osoittaa, etta tietoturvan taso
pystytaan tehokkaasti varmistamaan ja yllapitamaan koko henkilGtietojen
kasittelyprosessin ajan. Jos tietojen turvaamisessa kaikista yrityksista huolimatta
epaonnistutaan, tulee yrityksen ilmoittaa siita seka tietosuojaviranomaiselle etta

henkilolle, kenen tietoja se koskee, viimeistaan kolmen vuorokauden kuluttua
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(Findwise 2018).

Maaritelmilla tassa viitataan siihen, etta esimerkiksi henkilotiedot kasittavat asetuksen
mukaan kaikki sellaiset tiedot, joiden perusteella voidaan jotenkin selvittaa, kenesta on
kyse; joko suoraan tai epasuorasti. Maaritelma kattaa nimen ja
sosiaaliturvatunnuksen, mutta my6s muun muassa taloudelliset ja sosiaaliset
ominaisuudet, jos henkild on niiden perusteella selvasti tunnistettavissa. Taman lisaksi
my0s esimerkiksi kasittelyn ja profiloinnin maaritelmat ovat todella laajoja. (Hanninen
et. al. 2017)

3.1.1 Avaintekijat henkildtietojen kasittelyssa

HenkilOtietojen kasittelyn turvallisuuteen liittyvat kyvykkyydet ja toimenpiteet ovat
suuressa roolissa yrityksen tietosuojan onnistumisessa jatkossa. Tietosuoja-
asetuksessa esitetaan muun muassa sellaisia toimenpiteita, kuin henkilGtietojen
pseudonymisointi ja tietojen palauttaminen jonkin hairion tai vastaavan sattuessa
(Asetus (EU) 2016/679). Edella esitetyssa kuvassa havainnollistetaan asetusten
vaatimusten mukaisen tietosuojan onnistumisen kannalta olennaisia tekijoita
tietoturvan osalta, silla juuri tietoturvallisuuden korkea taso on avaimena naissa

onnistumiseen.



14

Kaytettavyys Vikasietoisuus

Kuva 3. Edellytykset turvallisen tiedonkasittelyn varmistamiseen (mukaillen Asetus
(EU) 2016/679)

Luottamuksella tarkoitetaan tassa yhteydessa sita, etta tietoja paasevat kasittelemaan
ainoastaan ne henkil6t, joilla on siihen oikeus. Yrityksen nakokulmasta tama voidaan
ajatella niin, ettd muilla samassa yrityksessa tyoskentelevilla henkilGilla ei
automaattisesti ole oikeutta tietojen kasittelyyn, ellei heidan tyonkuvansa sita
valttamatta edellyta. (Hanninen et. al. 2017) Tietojen jarkeva salaaminen, esimerkiksi
salasanoilla, tulee olemaan tarkea osa naiden edellytysten tayttamiseen. Tama tulee
ottaa huomioon myds tietoa poistettaessa tai sen tullessa yrityksen kannalta
tarpeettomaksi.

Tiedon eheys, tai toisin sanoen oikeellisuus, merkitsee sita, etta tiedon
hankkimishetkesta alkaen rekisterinpitajalla on vastuu siita, ettei tieto muutu, kun sita
kasitellaan tai siirretaan paikasta toiseen. Taman avulla pyritaan varmistautumaan

siita, etta tietoja ei muuteta niité kasitellessa. (Hanninen et. al. 2017)

HenkilGtietojen kaytettavyys merkitsee tietosuoja-asetuksen kannalta sita, etta tietojen
taytyy olla kaytettavissa silloin, kun niitd on tarpeen kasitelld (Hanninen et. al. 2017).
Kaytettavyyden turvaamisen kannalta tulee yritysten huomioida myos sellaiset
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tapaukset, joissa tieto jostain syysta menetettaisiin ja tahan tietoon pitaisi paasta

nopeasti kasiksi (Miten valmistautua EU:n tietosuoja-asetukseen 2017).

Vikasietoisuus liittyy osaltaan myos jarjestelmiin ja yrityksessa tehtaviin teknisiin
ratkaisuihin, joiden avulla voidaan varmistua siita, etta myos esimerkiksi teknisen vian
sattuessa henkilotietoja sailyttava jarjestelma kykenee jatkamaan. Tama tarkoittaa
kaytannossa sita, etta kun yksi osa-alue kohtaa vian, pystyvat muut osat ottamaan
tehtavan hoidettavakseen. (Tietosuoja 2018)

Naiden tietoturvallisuuden osa-alueiden merkitys kokonaisvaikutukseen on
luonnollisesti olennainen. Tietosuoja-asetuksen vaatimusten taysimittaisessa
tayttamisessa tulee kuitenkin huomioida my6s monia muita tietosuojaan liittyvia

seikkoja, jotka tukevat naita neljaa periaatetta kokonaisvaltaisella tavalla.

3.2 Henkildtietojen kasittelyn kannalta keskeiset kohdat

Tietosuoja-asetuksen yleisissa saannoksissa saadetdan monessakin kohtaa juuri
henkilotietojen kasittelya koskevia asioita, niin rekisterinpitajan kuin rekisterdidynkin
nakokulmasta. Tutkielman kannalta keskitymme kuitenkin paaasiassa ensimmaiseen
naista. Edella olevassa taulukossa esitetaan tarkeimmat artiklat ja avataan hieman
niiden sisaltoa. Taulukossa esitettyjen artiklojen lisdksi myos muun muassa artiklassa
nelja kasitellaan henkildtietoihin liittyvia muutoksia, mutta kyseinen artikla keskittyy
maarittelemaan erilaisia asetuksessa esitettyja kasitteita ja maaritelmia. Esimerkiksi
henkilotietojen maaritelman laajentaminen ja muut tietosuoja-asetuksessa useasti
kaytetyt kasitteet. (Asetus (EU) 2016/679)
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Taulukko 1. Henkil6tietojen kasittelyn kannalta olennaisimmat artiklat (mukaillen EU:n
tiedotetta asetuksesta 2016)

Artiklan ydinasiat henkil6tietojen kasittelya koskien

5 Yleiset periaatteet henkilotietojen kasittelyssa. Esimerkiksi lainmukainen ja rekisterdidyn
kannalta lapindkyva henkiltietojenkasittely.

6 Maaritelmat kasittelyn lainmukaisuuteen.

7 Henkil6tietojen kasittelyyn suostuminen, sen vapaaehtoisuus, sekd suostumuksen
peruuttaminen. Turvallisuustason tulee vastata tietojen kasittelyyn koskevaa riskia.

17 Henkil6lla oikeus vaatia hanen henkildtietojensa poistamista rekisterista tietyn
edellytyksin.

18 Rekisterdidylla oikeuksia rajoittaa kasittelya tietyissa tilanteissa.

20 & 15 Henkilolla oikeus saada tietoonsa, mita tietoja rekisterinpitdja on hanesta kerannyt.

Henkil6tietojen siirto rekisterista toiseen.

22 Automaattisen henkiltietojenkasittelyn rajoitukset.

Artikla viisi kasittelee tietojen kasittelya koskevia periaatteita, jotka asettavat tiettyja
vaatimuksia kasittelyyn. Siina otetaan huomioon koko tietojen elinkaari, silla artikla
ottaa kantaa niin tiedonhankinnan tarkoituksenmukaisuuteen kuin niiden
olennaisuuteen niita hallittaessakin. (Asetus (EU) 2016/679) Hanninen et. al. (2017)
esittavat, ettd henkilotietojen kasittelyssa tulee aina olla taustalla jokin yrityksen
kannalta tarkea tarve. Tallaisia tarkeita tilanteita ovat muun muassa asiakassuhteiden
hoitaminen tai muut yritykset liiketoiminnan kannalta valttamattomat tilanteet.
Artiklassa otetaan myOs kantaa siihen, ettd henkilotietojen sailytys tulisi kestaa
ainoastaan niin kauan, kuin on tarkoituksenmukaista. Olennaista on siis se, etta
henkilotietojen kasittelya tulisi toteuttaa ainoastaan silloin, kun sita ehdottomasti

vaaditaan.

Kasittelyn lainmukaisuutta kasitellaan artiklassa 6, ja siind esitetaankin sellaiset

tilanteet, joissa lainmukaisuuden ehto tayttyy; vahintdan yhden artiklassa esitetyista
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vaatimuksista tulee tayttya (Asetus (EU) 2016/679). Perusteita henkilGtietojen
kasittelyn lainmukaisuudelle ovat esimerkiksi suostumus, sopimus tai sellainen tilanne,
jossa kasittely perustuu yleiseen etuun. Edellytyksen tayttyminen on kuitenkin ainut
peruste henkilbtietojen kasittelyn lainmukaisuudelle (Hanninen et. al. 2017).

Artikla 7 esittaa rekisteroitavan suojan kannalta olennaisia oikeuksia. Muun muassa
sen, etta rekisteroitavan suostumus tietojen hankintaan ja niiden kasittelyyn pystytaan
tarvittaessa osoittamaan (Findwise 2018). Henkilon tulee myoOs tassa tilanteessa
ymmartaa antavansa suostumuksen tietojensa kasittelyyn, ja hanella on halutessaan
myOs oikeus perua tama suostumus, joka tarkoittaa rekisterinpitajan osalta
velvollisuutta "unohtaa” kyseinen henkilo jarjestelmassaan. Tietosuoja-asetus ottaa
my0s kantaa niin sanottuun sahkdiseen allekirjoitukseen, eli suostumuksen voi tehda
esimerkiksi rekisterointid suorittavan tahon internetsivujen kautta; olettaen, etta
henkild selvasti ymmartaa antavansa suostumuksensa tietojen kasittelylle. (Asetus
(EU) 2016/679) Rekisteroidyn oikeuteen henkilGtietojen poistamisesta paneudutaan

syvemmin artiklassa 17.

Kuten edellisessa kappaleessa kerrottiin, artikla 17 koskee rekisterdidyn oikeutta tulla
poistetuksi rekisterinpitajan jarjestelmasta, seka rekisterinpitdjan nakokulmasta
velvollisuutta poistaa kyseisen henkilon tiedot viivyttelematta. HenkilGtietojen
poistamiseen vaaditaan kuitenkin, ettd ainakin yksi artikkelin osoittamista
vaatimuksista tayttyy, joten rekisterdidyn oikeus vaatia tietojen poistamista ei ole taysin
rajoittamaton. (Hanninen et. al. 2017) Tietosuoja-asetuksen (2016) 17:n artiklan
mukaan tietojen poistamiseen oikeuttava tilanne voi olla esimerkiksi sellainen, jossa
rekisterinpitaja ei tarvitse keraamiaan tietoja samaan tarkoitukseen, kuin mita varten
ne on alun perin hankittu, tai tilanne, jossa henkilotietoja on kaytetty jollakin tapaa
lainvastaisesti. Vaikka henkildlla ei olisikaan oikeutta vaatia tietojensa poistamista, on
hanella tietyin edellytyksin mahdollisuus rajoittaa sita, miten tietoja kasitellaan; tata

selventaa artikla 18.

Joissakin tilanteissa on mahdollista, etta henkildlla itsellaan on oikeus vaikuttaa siihen,
miten kattavasti hanen tietojaan saadaan rekisterinpitajan toimesta kasitella. Yksi
tallainen tilanne on sellainen, jossa rekisteroity itse ilmoittaa, ettd hanesta keratyt tiedot
eivat pida paikkaansa. Tama johtaa kasittelyn rajoittamiseen ainakin siltd osin, kunnes
tietojen oikeellisuus saadaan selvitettya. (Hanninen et. al. 2017) Sellaisissa
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tapauksissa, joissa kasittely on rajoitettua, on rekisterinpitajalla oikeus tietojen
kasittelyyn vain esimerkiksi rekisterdidyn suostumuksella (Oikeus kasittelyn
rajoittamiseen 2017).

Tietosuoja-asetuksen 15. ja 20. artiklat antavat rekisteroidylle oikeuden saada selville
kasitteleekd jokin taho hanen tietojaan, seka oikeuden paasta niihin tietoihin, mita
henkilotietoja hanesta on keratty. Henkilolla on oikeus saada selville muun muassa
mihin tarkoitukseen hanesta kerattyja tietoja kaytetaan seka mista ja miten nama tiedot
on saatu; sellaisessa tapauksessa, jossa tietoja ei ole keratty suoraan rekisteroidylta.
(Hanninen et. al. 2017) Tietosuoja-asetus (2017) velvoittaa rekisterinpitajaa myos
toimittamaan rekisteroidylle, hanen niin halutessaan, kopion naista tiedoista
sellaisessa muodossa, kuin rekisteroity haluaa.

Taulukon alimmassa palkissa esitetty artikla 22 liittyy rekisterdidyn oikeuksiin
automaattista tiedonkasittelya kohtaan. Hannisen et. al. (2017) mukaan tallaisia
automaattisia kasittelyita ovat esimerkiksi sellaiset sahkoisessa rekrytoinnissa kaytetyt
keinot, joissa ihminen ei ole osallisena. Tulee kuitenkin huomata, etta artiklassa
saadetaan ainoastaan kokonaan automatisoidusta kasittelysta; jos osa vaiheista
toteutetaan jonkun luonnollisen henkilon toimesta, on kyseessa eri tilanne. Tallaista
kokonaan automaattista kasittelyd on esimerkiksi profilointi, joka tarkoittaa kaiken
henkilotietojen automaattisen kasittelyn lisaksi esimerkiksi henkilokohtaisten
ominaisuuksien arviointia pelkastaan henkilotietojen perusteella (Nakokohtia
profiloinnista uudessa tietosuoja-asetuksessa 2017).

Tietosuoja-asetus luo yrityksille, tai rekisterinpitajille yleensa, paljon velvollisuuksia.
Nama velvollisuudet voivat kuitenkin parhaassa tapauksessa tarjota rekisterinpitajalle
myoOs hyotya, ja mahdollisuuden oman asemansa parantamiseen. Seuraavassa
luvussa kasitellaan niitd mahdollisuuksia ja etuja, joita tietosuoja-asetus
rekisterinpitajalle tarjoaa.

3.3 Tietosuoja-asetuksen hyodyt rekisterinpitajalle

Vaikka tietosuoja-asetus tuokin mukanaan lukuisia haasteita rekisterinpitajille, el
yrityksille, ja todenndkdisesti aiheuttaa muutoksia useisiin toimintamalleihin ja

jarjestelmiin, on taysin mahdollista valjastaa tama muutos yrityksen voimavaraksi.
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Seuraavaksi esitettdvassad kuvassa osoitetaan muutamia naistd eduista ja
mahdollisuuksista, joita yritys pystyy saavuttamaan onnistumalla tietosuoja-asetuksen
odotusten tayttamisessa parhaalla mahdollisella tavalla. Nama saavutettavat hyodyt
eivat ole kuitenkaan absoluuttisia tai valttamatta jokaiselle toimialalle yleistettavissa
olevia, mutta ne tarjoavat pintapuolisen katsauksen niistd syista, minka takia
tietosuoja-asetuksen vaatimusten mukaan toimimisella voidaan saada aikaan

muutakin kuin pelkkia kustannuksia.

Trust advantage

Sakoilta

¥ . Kustannussaastot
valttyminen

Sovellettavuus Selkeampi kasitys
muilla osa- hallussa olevasta
alueilla tiedosta

Kuva 4. Tietosuoja-asetuksen soveltamisen hyoédyt (mukaillen Findwise 2018;
Boston Consulting Group 2013; Apsis 2017)

Trust advantage, eli luottamusetu, merkitsee Boston Consulting Groupin artikkelin
mukaan kaytannossa sita, ettd asiakkaiden luovuttaessa tietojaan yrityksen kasiin,
voivat he luottaa siihen, ettd tietoja kaytetddn vain ja ainoastaan sallittuihin
tarkoituksiin. Koska ihmiset valittavat siita, miten heidan tietojaan kasitellaan ja mihin
tarkoitukseen niitéd kaytetaan, voi yritys luottamusedun saavuttamalla myods saada
haltuunsa enemman tarkeada tietoa. (Rose, Barton, Souza & Platt 2013) Williams
(2013) uskookin, etta luottamuksen luominen ja toiminnan lapinakyvyys ovatkin yhdet
tarkeimmista tyokaluista onnistuneeseen liiketoimintaan. Myds Wilde (2011) esittaa,
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etta mita paremmin yritys pystyy asiakassuhteitaan hoitamaan, sita tuottavampi yritys
on. Han ehdottaa my0s asiakkaiden osallistamista palveluiden suunnitteluvaiheeseen,
silloin, kun keskinaisen luottamuksen taso on tarpeeksi korkea. Myos Shaw et. al.
(2010) esittavat tutkimuksessaan tunnearvon hierarkiassa luottamuksen erittain
korkealla; se on siis yksi tarkeimmista niin sanotuista pehmeista arvoista

asiakaskokemuksessa.

Kustannussaastoilla tarkoitetaan tassa Findwisen (2018) mukaan sita, etta niin turhien
tietojen sailyttaminen kuin vanhentuneen tai epaolennaisen tiedon kayttaminenkin
aiheuttavat yritykselle turhia kuluja. Tiedonhallinta on tarkeassa osassa yrityksen
jokapaivaista toimintaa, ja oikean tiedon puuttumisella on suuret vaikutukset
liiketoimintaan, silla se aiheuttaa suurien kustannusten lisaksi muitakin paivittaisia
liketoiminnan ongelmia (Lecklin & Laine 2009, 146). Tietosuoja-asetuksen
herattaessa yritykset muokkaamaan tiedonhallinnan mallejaan uusia vaatimuksia
vastaavammiksi saa heidat samalla valveutuneemmiksi siitd, mika on oikeaa ja

tarpeellista tietoa; sellaista, mika on liiketoiminnan kannalta tarkeaa.

Henkilotietojen hallintaa varten kayttoonotetut tai kehitetyt jarjestelmat ovat
hyddynnettavissa muillakin liiketoiminnan osa-alueilla. Naiden toimintamallien ja —
tapojen soveltaminen muihinkin tietojarjestelmiin voi auttaa yritysta parantamaan
tiedonhallintaa paremmin yleisestikin. (Findwise 2018) Toisaalta tassa taytyy
huomioida tietojarjestelmien lisaksi myos hallussa olevat teknologiat, joiden avulla
tama mahdollistetaan.

Viimeisena edellisen sivun kuvan esittamistd hyodyista on tietosuoja-asetuksen
vastaisesti toimimisesta saatavan sakon valttaminen. Kuten aikaisemmin osoitettiin,
sakko voi olla suuruudeltaan 20 miljoonaa euroa, tai 4 % konsernin edellisen tilikauden
kokonaisliikevaihdosta, joten on jokaisen yrityksen etujen mukaista pyrkia

noudattamaan tdman uuden asetuksen velvoitteita.

3.4 Aikaisemmat tutkimukset

Tietosuoja-asetuksen vaikutuksia ei ole viela tutkittu kovinkaan paljon, silla asetus on
astumassa voimaan vasta toukokuun 2018 loppupuolella. Vaikka tutkimusta ei

aikaisemmin olekaan kohdistettu yksinomaan pankkialaan, on muita organisaatioita
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tutkittu jo jonkin verran. Tassa alakappaleessa kaydaan lapi naita tutkimuksia ja

organisaatioita seka sita, miten tietosuoja-asetus tulee niihin vaikuttamaan.

Vaisanen (2015) tutki tietosuoja-asetuksen vaikutuksia Oulun ammattikorkeakouluun
opinnaytetyossaan haastattelemalla organisaation henkilostoa, ja tutkimuksessa
selvisi, ettd suurimpia haasteita tulevat olemaan muun muassa asetuksen
kokonaisvaltainen hahmottaminen seka henkiloston osaamisesta varmistuminen.
Tutkimuksessa selvisi, etta olennaisimmat vaikutukset liittyvat sellaisiin toimenpiteisiin,
kuin tietosuojavastaavan nimittamiseen. Vaisanen uskookin taman johtavan

esimerkiksi rekisterijarjestelman paivittamiseen seka tietojarjestelmien muuttamiseen.

Paajanen  (2017) tutki tietosuoja-asetuksen  vaikutuksia  organisaatioihin
diplomityossaan, ja tutkimuksen tulokset vahvistavat, ettda asetus pakottaa
organisaatioita ottamaan selvaa niista henkilotiedoista, joita heilla on hallussaan.
Taman jalkeen tulee suorittaa riskikartoitus, jonka avulla varmistutaan siita, etta
kaytossa olevat jarjestelmat ja toimintatavat ovat sellaisella tasolla, joka minimoi
mahdolliset riskit. Tutkimuksessa kuitenkin todetaan, etta tulkinnanvaraisuudesta eri
osa-alueiden kohdalla johtuen on organisaatioiden itse selvitettava, mitka ovat riittavat

suojaustoimet.

Hakonen (2017) tutki opinnaytetyossaan sita, miten henkilGtietojen turvallinen kasittely
toteutuu tietosuoja-asetuksen vaatimusten edellyttamalla tavalla. Tutkimuksessa
painotettiin erityisesti tietoturvan osallisuutta tdssa. Hakonen spekuloikin, etta datan,
kuten henkilGtietojen, maaran kasvaessa tulee niihin kohdistuvien riskien maara
kasvamaan entisestaan, joten tietosuoja-asetus ei astu voimaan yhtaan liian myohaan.
Tutkimuksessa todettiin, etta suurimmat vaikutukset organisaatioihin tulevat olemaan
seka tietosuojavastaavan nimittaminen etta velvollisuus ilmoittaa

tietoturvapoikkeamista, silla se saattaa vaikuttaa ulkoisiin mielipiteisiin yrityksesta.

Myos Hakkinen (2017) tutki opinnaytetydssaan tietosuoja-asetuksen vaikutuksia, tosin
palkanlaskennan ja tyosuhdetietojen nakokulmasta. Tutkimuksen kohdeyrityksen
osalta suurimmat vaikutukset tulevat kohdistumaan kirjalliseen dokumentointiin ja
erilaisten toimintatapojen paivittamiseen. MydOs henkildston koulutus asetuksen
vaatimuksiin nousi keskeiseksi muutokseksi. Eraan tietoturvallisuutta yrityksien

nakokulmasta tutkineen lahteen mukaan suurimmat haasteet riittavan tietosuojan
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yllapitamisessd ovat henkiloston kouluttaminen tietoturvallisuuteen, yrityksen
digitaalisen jalanjaljen kasvu verkkoymparistdissd seka sosiaalisen manipuloinnin
ehkaiseminen ja torjuminen. Seka ensimmaiseen etta jalkimmaiseen naista pystytaan
valmistautumaan varmistautumalla siita, etta organisaation henkilostd on ajan tasalla
sen hetkisista tietosuoja- ja tietoturvavaatimuksista. Henkiloston osaamisen
merkityksen korostuminen on siis ollut tahan mennessa toteutettujen tutkimusten

yhtenainen tutkimustulos.

Albrechtin (2016) mukaan tietosuoja-asetuksen lapinakyvyytta ja tietokaytantdjen
yksinkertaisuutta lisaavat kohdat mahdollistavat sen, etta kuluttajat saavat kayttoonsa
lisaa valtaa yritykseen nahden. Taman lisaksi myos kuluttajan suostumuksen merkitys
arvo kasvaa liiketoiminnassa. Sisaanrakennettu ja oletusarvoinen tietosuoja tulee
mahdollistamaan uudenlaisten innovaatioiden ja esimerkiksi kuluttajaystavallisempien
palveluiden kehittamisen, joissa tietosuoja voi tarjota kilpailuedun Iahteen.
Nauwelaerts (2017) keskittyi tutkimuksessaan kuluttajien oikeuksien kasvuun ja
naiden oikeuksien mahdollistamiin toimiin. Han toteaakin, ettd asetuksen lisatessa
kuluttajien oikeuksia, voivat asetukseen varautumattomat yritykset joutua
oikeustoimien kohteeksi omien asiakkaidensa toimesta, mika saattaa tulla yritykselle
kalliiksi.

Purtova (2018) ottaa kantaa tietosuoja-asetuksen laajuuteen, ja kuvaakin sita "kaiken
laiksi”. Tama tulee hanen mukaansa johtamaan siihen, etta asetuksen yrittaessa
tarjota mahdollisimman korkeaa laillista suojaa kaikissa tilanteissa, tulee se
kaantymaan itseaan vastaan, silla sen noudattaminen kaytanndssa muodostuu

mahdottomuudeksi rekisterinpitajille.
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4 Pankkialan tietosuoja

Pankkien ydintehtavan, eli rahoituksen valittdmisen, takia pankkien asiakaskunta on
usein laajaa. Yleisesti voidaan ajatella, ettd asiakaskunta koostuu niin rahoituksen
tarjoajista, eli saastajista, kuin rahoituksen saajista, eli esimerkiksi luotonottajista.
Joissakin tapauksissa toisena naista osapuolista on kuitenkin yritys, jonka toiminnan
takana on aina ihmisia. Niinpa pankkien hallussa olevien henkil6tietojen tulee olla
erityisen laadullisia ja tarkkoja. Kontkasen (2011) mukaan pankkien tehtavaalueet
kuitenkin laajentuvat yha entisestadan muun muassa teknologisen kehityksen ja
globalisaation myo6ta, mikd osaltaan tulee lisadmaan niin tarvittavia tietoja kuin
todennakoisesti niilden henkildiden maaraa, joiden tietoja kasitellaan. Rainer & Prince
(2015) toteavat, ettd tietokoneohjelmat ovat muokanneet rahoitussektoria
merkittavasti; erilaiset maksutapahtumat suorittaa jokin tietokoneohjelma ja
esimerkiksi matkapuhelinsovelluksen avulla voidaan maksaa ostoksia omalta tililta
pelkastdaan matkapuhelinta nayttamalla. Taman kaltaiset muutokset ovat toisaalta

hydyllisia, mutta ne tuovat lisaa vastuuta tietoturvaan ja —suojaan.

4.1 Tietojen merkitys pankkitoiminnassa

Pankkitoiminnan turvallisuudessa tulee palveluntarjonnassa huomioida erityisesti, etta
pankki tuntee asiakkaansa, toisin sanoen asiakkaan henkildllisyyden varmistaminen.
Kontkanen painottaakin tietoturvan suurta merkitystd pankkien toiminnassa, silla
"pankkitoiminta rakentuu keskeisesti asiakassuhteista saadun tiedon varaan”.
(Kontkanen 2011, 77) Tama on ollut kuitenkin pankeille selvaa jo pankkitoiminnan ensi
hetkista alkaen, silla pankkisalaisuusperiaatetta on noudatettu niin kauan, kuin
pankkeja on ollut, vaikka pankkisalaisuudesta saadettiin laissa vasta vuodesta 1970
alkaen. (Pankkisalaisuusohjeet 2009)

Henkilotietojen keraaminen ja hallinta ovat siis olennainen osa pankkien toimintaa
niiden tehokkuuden varmistamiseksi. Asiakkaiden nakokulmasta asia ei kuitenkaan
ole taysin itsestaan selvaa, silla EY:n tuottaman pankkitutkimuksen mukaan yli puolet
niin yksityisen kuin julkisenkin sektorin asiakkaista ovat huolissaan siita, miten paljon
tietoa nama ovat heista keranneet (EY 2016). Myos Yle uutisoi vuonna 2012, etta

asiakkaat ovat ihmeissaan pankkien heille esittamista kysymyksista (Kirsi 2012).
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Andreasson et. al. (2017) mainitsevat, ettd korkeatasoinen tietosuoja edesauttaa
esimerkiksi luottamuksen syntymistd, ja jonka avulla kyetddn muun muassa
digitalisaation mahdollisuuksia entistd laajemmin. Seuraavaksi esitettdvassa
taulukossa esitetdan sellaiset tiedot, joita suurimmat suomalaiset pankit keraavat
asiakkaistaan.

Taulukko 2. Minkalaisia tietoja pankit asiakkaistaan keraavat? (Nordea 2018; OP
2018)

Mita tietoja pankki
asiakkailtaan
kysyy?

Tunnistamiseen ja
yksilointiin liittyvat Yhteystiedot
tiedot

Asiakassuhteeseen
liittyvat tiedot

Kansalaisuus,
syntyma- ja
verotusmaa

Poliittinen
vaikutusvalta

Pankin palveluihin
liittyvat tiedot

Muita laeissa
maarattyja tietoja

Yksilointin ~ ja  tunnistamiseen liittyvat tiedot sisaltavat muun muassa
sosiaaliturvatunnuksen ja asiakkaan nimen, ja yhteystiedot luonnollisesti eri kanavat
yhteydenpitoon asiakkaan kanssa, eli muun muassa sahkopostiosoitteen ja
puhelinnumeron. Kolmantena esitetty asiakassuhteeseen liittyvat tiedot kasittavat
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esimerkiksi asiakasnumerot ja muut asiakassuhteen hoitamiseksi valttamattomat
tiedot. Palveluja koskevat tiedot taas kasittavat esimerkiksi asiakkaan sijoituksia
koskevat tiedot kattaen sijoitusten kohteet ja rahasummat. (Henkilotieto 2018)
Terrorismin ja rahanpesun estamiseksi pankki tiedustelee asiakkaaltaan myos, onko
tama poliittisesti vaikutusvaltainen tai kuuluuko asiakas tallaisen henkilon [&hipiiriin.
Edella esitetyt perustelut ovatkin yksi tarkeimmista syista, mahdollisimman hyvan
palvelun tarjoamisen lisaksi, miksi pankkien tarvitsee tuntea asiakkaansa niin hyvin.
(Miksi ja mita tietoja pankki kyselee? 2016) Mahdollisimman hyvalla
asiakastuntemuksella pankki kykenee Nordean lehdistotiedotteen (2016) mukaan
toteuttamaan yhteiskunnallista vastuutaan ja ehkaisemaan rahanpesun lisaksi myos

esimerkiksi talousrikosten tapahtumista.

Yksi toinen keskeinen syy siihen, miksi pankkien tulee tuntea asiakkaansa niin hyvin,
on sahkdinen tunnistautuminen. Tunnistautumalla johonkin verkkopalveluun antaa
mahdollisuuden hoitaa monia henkilOkohtaisia asioita sahkoisesti. Esimerkiksi
sellaiset valtion yllapitamat sivustot kuin Kela ja Vero antavat asiakkaan tehda erilaisia
toimenpiteitd tunnistauduttuaan verkkopalveluun, ja taman voi tehda juurikin
pankkitunnuksilla. Tasta syysta pankki voikin esimerkiksi vaatia, etta jos verkkopankin

tunnuslukuja haluaa sailyttaa suojattomassa paikassa, tulee niiden olla salakirjoitettu.
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5 Tietosuoja-asetuksen vaikutukset pankkialaan

Tama kappale kasittelee haastattelusta saatuja tuloksia. Haastattelu oli jaoteltu
neljaan eri teemaan, jotka kasittelivat alatutkimusongelmia. Metsamuurosen (2016)
mukaan puolistrukturoitu eli teemahaastattelu sopii haastattelumenetelmaksi silloin,
kun tutkittava aihe on heikosti tiedostettu. Ensimmainen teema, eli valmistautuminen,
ei kuitenkaan liittynyt suoraan yhteenkaan alaongelmaan, mutta silla on merkitysta
kattavan kokonaiskuvan saamiseksi, seka paatutkimusongelman selvittamisess3;
alatutkimusongelmat ovat luotu juuri sen perusteella, etta niiden avulla pystytaan
muodostamaan pohja paatutkimusongelmalle. Haastattelu suoritettiin
puhelinhaastatteluna, joka nauhoitettiin matkapuhelimen aanityssovelluksen avulla
haastateltavan luvalla. Taman jalkeen haastattelun olennaisimmat kohdat litteroitiin,
eli muutettiin kirjalliseen muotoon, jonka jalkeen naita analysoitiin. Haastattelun
teemarakenteen ansiosta vastaukset saatiin loogisessa jarjestyksessa, jota kaytetaan
my0Os tassa kappaleessa johdonmukaisen analyysin tuottamiseksi. Haastattelu lahti
likkeelle siita, miten asetukseen on valmistauduttu. Toinen teema koski henkilokunnan
nakokulmaa, ja kolmannessa tarkasteltiin vaikutuksia asiakkaaseen. Viimeiseen
teemaan valitut kysymykset olivat sellaisia yleisluonteisia kysymyksia, jotka eivat

suoranaisesti sopineet mihinkaan toiseen teemaan.

5.1 Valmistautuminen tietosuoja-asetukseen

Tietosuoja-asetukseen valmistautuminen on sisaltanyt muun muassa uuden

asianhallintaan liittyvan jarjestelman kayttoonoton.

"Organisaatiossa on otettu uusi jérjestelmé ké&yttédn, joka liittyy asianhallintaan.
Organisaatiossa seurataan esimerkiksi rekisterbityjen pyyntéjad ja sen Kaésittelya
tammoisella erilliselld asianhallintajérjestelméllé, jotta me pystytdan olla varmoja siita,

etté toteutetaan rekisterdityjen mahdolliset pyynnét mééréajassa’.

Asianhallintaan liittyvaa jarjestelmaa kaytetaan siis rekisteroityjen asioiden
hoitamiseen, eli jarjestelma toimii myos asiakaspalvelun apuna, jotta mahdollisiin
tarpeisiin pystytaan vastaamaan tehokkaasti. Myos vaikutustenarviointia varten on
otettu kayttoon uusi tyOkalu. Tietosuoja edellyttaakin jatkuvaa ennakointia ja

aktiivisuutta, silla jalkeenpain korjaamisen kustannukset voivat nousta suuriksikin,
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esimerkiksi sakkorangaistuksen takia. Tietosuoja- asetukseen valmistautuminen
aloitettiin alun perin jo vuonna 2012, jolloin Euroopan Komissio ensimmaisen kerran

asiasta esitti, mutta varsinaisten muutosten toteuttaminen sita varten aloitettiin 2016.

"Kyseessé yleinen lainséédéntd, joka soveltuu k&ytédnnbésséd jokaisen yrityksen
toimintaan, niin asioiden selvittémisen ja tekemisen laajuus on aika toiminnallinen
haaste. Varmaan suurin haaste on tekemisen laajuus, ettd kaikki ymmartavét, mité
tehdéén. Téma ei ole mikéén pistemainen juttu miké vaikuttaa vain johonkin kulmaan

organisaatiossa, vaan koko organisaation asia”.

Tietosuoja-asetus vaikuttaa siis kokonaisvaltaisesti jokaiseen organisaation osa-
alueeseen, jolloin henkiloston kouluttaminen tietosuoja-asetukseen edellyttaa
organisaatiolta paljon. Organisaation johdolla on tarkea tehtava siina, etta viesti
saadaan menemaan perille jokaiselle yksilolle. Andreasson et al. (2017) esittavat, etta
henkiloston tietosuojakoulutukseen panostaminen maksaa itsensd takaisin
esimerkiksi kustannussaastojen kautta. Vaatimukset ovat kovat erityisesti
organisaatioissa, joissa on paljon henkilostoa ja paljon erilaisia tyotehtavia, silla asetus
vaikuttaa eri tehtavissa eri tavalla. Tallaisissa suurissa organisaatioissa ei ole
mahdollista, etta tietosuojavastaava juoksee yksin henkilolta toiselle tarjoamassa
yksityiskohtaista koulutusta, vaan tietosuojakoulutus tulee organisoida tehokkaasti
niin, ettd niin henkilostd kuin organisaatiokin saavat koulutuksesta parhaan
mahdollisen hyodyn. Kuusela (2015) esittaakin, etta henkiloston osaamisen kautta
organisaatio kykenee saavuttamaan paamaaransa. Tietosuojan ja -turvan kannalta
osaamisen tulee olla kuitenkin jokaisen henkiloston jasenen asia, silla organisaatio on

vain niin vahva kuin sen heikoin lenkki.

5.2 Vaikutukset henkildston ja asiakkaan ndkdkulmasta

Henkiloston kouluttaminen on tapahtunut kaikille pakollisen verkkokoulutuksen kautta,
jonka lisaksi myos henkilon tyotehtavien mukaista koulutusta erikseen tyotehtavasta
riippuen. Kouluttamisessa on huomioitu myos kehitysorganisaation kouluttaminen
kehityksenohjausmalliin, jolla pyritadn parantamaan tietoutta siita, mita kehittajien
tulee huomioida tietosuoja-asioissa. Koulutus sisaltda siis niin  sanotun
yleiskoulutuksen seka muut tehtavakohtaiset koulutukset, ja koulutusta on tarjottu
myos kumppaneille oman henkiloston lisaksi. Andreasson et al. (2017) kayttavat
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taman kaltaisesta tietosuojaosaamisen kehittdmisesta termia tydeldmainnovointi,
jonka avulla yritys pystyy lisddmaan tyontekijoidensa osaamista ja oikeusturvaa, mika
voi parhaillaan johtaa tuottavuuden lisaantymiseen seka saastoihin kustannuksissa.

Varmistuakseen siita, etta asetuksen mukaisia vaatimuksia noudatetaan, toteutetaan
organisaatiossa muun muassa toimintaa tarkastelemalla ja erillisilla tarkastuksilla.
Nama eivat kuitenkaan tule organisaatioon uutena asiana, vaan sisaisen tarkastuksen
prosessit ovat olleet kaytossa jo ennestaan, ja jatkossa niitd voidaan soveltaa myos
tietosuojaan. Tietosuoja-asetus tulee nakymaan myos asiakkaan nakokulmasta, mika
perustuu esimerkiksi lapinakyvyyden periaatteeseen ja kattavaan informointiin.

Asiakasta pyritaan palvelemaan tietosuojan osalta kaikkien kanavien kautta.

"Vélttdmatta se ei vaikuta niin paljon henkiléén, joka asioi pankkikonttorissa. Ei se
varmaan siind palveluprosessissa tule niin hirveésti ndkyméaén se muutos. Ehkéa se

nékyy enemmaén séhkoisissé kanavissa ja siind minkélaista tietoa me tuotetaan”.

Verkkopalvelussa on julkaistu uusi tyokalu asiakastietojen ja omien suostumusten
hallinnointiin, joka tarjoaa asiakkaalle mahdollisuuden kayda tarkastelemassa omia
asiakirjojaan, ja korjata joltakin osin omia tietojaan. Asiakkaita on osallistettu
prosessiin esimerkiksi kyselemalla heiltd sellaisia asioita, joita asiakkaat itse
haluaisivat nahda naissa palveluissa. Palveluiden rakentamisessa on siis ollut
kayttajalahtoisyys suuressa osassa. Kuten kappaleessa 3 esitettiin (Wilde 2011), on
asiakkaan osallistaminen palveluiden suunnitteluun yksi merkittava osoitus korkeasta
keskinaisen luottamuksen tasosta. Haastateltavan organisaatiossa tama taso on

selvasti saavutettu.

Asiakkaalta aiemmin keratty tieto tulee analysoida ja varmistua siitd, etta
kasittelyperuste l0ytyy. Paakasittelyperusteena on kuitenkin sopimus asiakkaan
kanssa, jolla tietojen kasittely oikeutetaan. Asetuksen (2016/679) mukaan sopimus
jaftai suostumus ovat perusteita henkiltietojen lainmukaiselle kasittelylle, kuten
kappaleessa kolme esitettiinkin. Uusia suostumuksia aikaisemmin tehtyihin
sopimuksiin ei siis tarvita, mutta jatkossa esimerkiksi uusien palveluiden tai tuotteiden

osalta katsotaan vaatimuksia tarpeen tullen uudestaan.



29

5.3 Haasteet valmistautumisprosessissa

Suurin haaste riittdvan tietosuojan yllapitamisessa on haastateltavan mukaan

seuraava.:

"Varmasti se vaatimus siitd sisddnrakennetusta ja oletusarvoisesta tietosuojasta, se
on varmaan Sse haastavin, milld tavalla, sillé se edellyttdd ihmisten jatkuvaa
kouluttamista ja tietoisuuden lisdamisté, etté jokainen it-jarjestelmien suunnittelija osaa

ottaa ne vaatimukset huomioon”.

Tuote- ja palvelukehitys edellyttaa siis jatkuvaa valppautta ja aktiivisuutta esimerkiksi
jarjestelmia koodatessa. Tietosuoja-asetuksen edellyttamien vaatimusten tunteminen
tulee siis olla jokaisella asiaa koskevalla henkildlla. Limnéll (2015) esittaa, etta
turvallisuuden tulee olla naissa asioissa sisaanrakennettuna aina palveluista
jarjestelmiin. Jos tietoja joudutaan siirtamaan paikasta toiseen, esimerkiksi
luovuttamaan niitda kolmannelle osapuolelle, seurataan tarkasti lainsaadannon
vaatimuksia siita, etta tiedot pysyvat suojattuina koko ajan. TallGin tietoturvan rooli
nouseekin esille. Tassa on pohjana olennaisesti riskiperusteinen arvio, eli tietojen
suojaamisen taso tulee vastata tilannetta koskevaa riskia. Suurimmaksi muutokseksi

selvisi toiminnan kokonaisvaltaisuuden lisaksi

"Riskiperusteinen arviointi, mikd tietosuoja-asetuksessa on, edellyttdd muutosta
toimintakulttuurissa, vaikka aiemminkin on toimittu huolellisesti niin nyt ne riskiarviot

tulevat aina tietosuojankin osalta paperille”.

Toimintakulttuurin muutos liittyy siihen, ettd henkilostd ymmartaa tietosuoja-asioiden
periaatteet ja ymmartavat, milla tavalla se heidan omaan tyonkuvaansa vaikuttaa ja
milla tavoin siitd kuuluu raportoida. Andreasson et al. (2017) mainitsevat puutteet
tietosuojaosaamisessa sellaiseksi tekijaksi, joka voi pahimmillaan johtaa
asiakastyytymattomyyteen tai jopa sakko- tai vankeusrangaistukseen.
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6 Yhteenveto ja johtopaatokset

Tassa kandidaatintutkielmassa keskityttiin tutkimaan Euroopan Unionin toukokuussa
voimaan astuvan tietosuoja-asetuksen vaikutuksia pankkialaan Suomessa.
Tutkielman teoriaosuudessa tarkasteltiin niin tietosuojan taman hetkista tilannetta eri
lakien ja muiden siihen vaikuttavien seikkojen osalta kuin tulevan tietosuoja-asetuksen
erityspiirteitakin. Naiden lisaksi esitettiin katsaus sellaisiin tietoihin, joita pankkien
tietosuojalla ja —turvalla pyritaan suojaamaan, seka mihin tarkoitukseen pankit naita
tietoja tarvitsevat. Teoriaosuudessa esitettin myods muita tietosuoja-asetusta
kasittelevia tutkimuksia seka analysoitiin naiden tuloksia, jotta niita voidaan verrata
taman  tutkimuksen empiriaosuudessa  toteutettuun  teemahaastatteluun.
Tutkimusongelmaa lahestyttiin  kolmen alatutkimusongelman kautta, joista

ensimmainen oli

Minkélaisia jarjestelmid hybdynnetéén, jotta tietosuoja-asetuksen asettamiin

vaatimuksiin pystytdén vastaamaan?

Tietosuoja-asetus tulee edellyttamaan yritykseltd yhtenaisia ja kokonaisvaltaisia
kaytantoja ja toimintamalleja, joten asetuksen vaatimuksiin vastaamisen avuksi on
otettu kayttoon uudenlaisia jarjestelmia ja tyokaluja. Naista keskeisimmaksi nousivat
asianhallintajarjestelma ja vaikutustenarviointiin kaytettava tyokalu.
Asianhallintajarjestelman avulla rekisterdidyn tarpeisiin pystytddn reagoimaan
tehokkaammin ja nain kehittamaan asiakaspalvelua. Erilaisten [T-jarjestelmien
suunnittelussa tulee jatkossa myods huomioida vaatimus sisdanrakennetusta ja

oletusarvoisesta tietosuojasta, jotta jarjestelma tayttaa edellytetyt vaatimukset.

Toisen alatutkimusongelman avulla pyrittiin  kartoittamaan vaikutuksia asiakkaan

nakokulmasta, ja tutkimusongelma muotoiltiin seuraavalla tavalla

Millé tavalla tietosuoja-asetuksen aiheuttamat muutokset tulevat nékymé&éan
asiakkaille?

Asiakkaan nakokulmasta vaikutukset eivat tule ainakaan selvasti nakyvin osin esille,
silla esimerkiksi perinteisessa asiakastapaamisessa tietosuoja-asetus ei tuo
muutoksia jo aiemmin kaytettyihin toimintatapoihin. Kuitenkin esimerkiksi toiminnan

lapinakyvyys perustuu asiakkaan nakokulmaan, silla se lisaa keskinaista luottamusta,
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kun erilaiset toimenpiteet tehdaan yrittamatta piilotella niita asiakkaalta.
Verkkopalvelussa vaikutukset ovat kuitenkin selvemmin nakyvissa. Asiakkaat pystyvat
hallinnoimaan ja joiltain osin paivittamaan ja korjaamaan omia tietojaan. Asiakkaita on
my0Os osallistettu naiden palveluiden suunnitteluun, jolloin palveluista on saatu niin
hyvin asiakkaiden tarpeita palveleva, kuin mahdollista. Kolmas, ja viimeinen,
alatutkimusongelma valikoitui sen perusteella, ettda aiempien tutkimusten tulosten
mukaan suurimmat vaikutukset tietosuoja- asetukseen valmistautumisessa liittyvat
nimenomaan henkiléstoon ja henkiloston osaamiseen. Viimeinen alatutkimusongelma

onkin

Miten yritysten henkilbkunta perehdytetéén tietosuoja-asetuksen aiheuttamiin

muutoksiin?

Organisaation henkiloston kouluttaminen on tapahtunut ikdan kuin kaksivaiheisesti.
Jokaiselle tyontekijalle on pidetty yhteinen verkkokoulutus, jonka lisaksi annetaan eri
tehtavissa tyoskenteleville tehtavakohtaista koulutusta. Taman lisaksi myos
kehitysorganisaatiota on koulutettu niin, ettd he osaavat huomioida, minkalaisia asioita
tietosuoja-asioissa taytyy toteuttaa. Henkiloston osaamisesta varmistuakseen
organisaatiossa toteutetaan toiminnan tarkastelua yleisella tasolla seka erillisilla
tarkastuksilla. Taman Kkaltaiset sisaisen valvonnan mallit ovat kuitenkin olleet
organisaatiossa jo ennestaan, mutta niita voidaan jatkossa soveltaa myos tietosuoja-

asioissa.

Tutkimuksen paatutkimusongelmaan I0ytyi vastaus seka alatutkimusongelmien etta
muiden haastattelussa ilmenneiden seikkojen kautta. Suurimmat vaikutukset
pankkialalla tulevat liittymaan henkilostoon ja sen toimintaan, kuten aiemmissakin
saman kaltaisissa tutkimuksissa todettiin. Henkiloston  kokonaisvaltainen
kouluttaminen uuden asetuksen mukana tuleviin vaatimuksiin tulee vaatimaan
organisaatiolta panostuksia ja henkilostolta valmiutta ottaa tietosuoja-asiat osaksi
osaamistaan. Koulutuksen tuomat kustannukset maksavat kuitenkin itsensa takaisin
siind vaiheessa, kun uudet toimintamallit ovat kiintea osa organisaatiota. Toinen
merkittava vaikutus nakyy riskiperusteisen arvioinnin kayttdoonotossa, jossa jokaisen
toiminnan riski tulee arvioida etukateen, jotta siihen voidaan vastata tarpeeksi
tehokkailla suojakeinoilla. Vaikka vaikutus onkin eniten nakyvilla organisaation sisalla,
ei tule unohtaa, ettd kaikki toimenpiteet tehdaan henkilon, eli asiakkaan,
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suojaamiseksi. Tasta nakokulmasta katsottuna suurimmat vaikutukset kohdistuvat
sittenkin asiakkaaseen. Jatkotutkimuksia ajatellen tyota voidaan kayttaa pohjana
tietosuoja-asetuksen muita osa- alueita tutkittaessa, tai tutkittaessa sen vaikutuksia
johonkin toiseen toimialaan. Tutkimus voisi toimia perustana myos tietosuoja-
asetuksen tutkimiselle sen jalkeen, kun asetus on ollut voimassa jo jonkin aikaa.
Jatkotutkimukset voisivat kohdistua my0Os tietosuoja-asetukseen tietoturvan

nakokulmasta.
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Liite 1. Haastattelun kysymykset

Taustat

Titteli ja yritys

Tyotehtavat ja vastuualueet

Aihealue 1. Valmistautuminen tietosuoja-asetukseen

Onko uuteen tietosuoja-asetukseen valmistautunut edellyttanyt uusien jarjestelmien
kayttoonottoa? Jos  kylla, niin  minkalaisten?  (Tarkistus: nimenomaan

tietojarjestelmien)

Milloin valmistautuminen alkoi? Minkalaisia haasteita valmistautumisprosessissa on

iimennyt?
Aihealue 2. Henkilokunta

Minkalaista koulutusta henkilokunnalle on annettu/tullaan antamaan tietosuoja-

asetukseen liittyen?

Minkalaisia keinoja kaytetaan, etta henkilokunta saadaan noudattamaan asetettuja

vaatimuksia?
Aihealue 3. Asiakkaan nakokulma

Miten uskotte, ettd asetus tulee nakymaan asiakkaalle face-to-face —tapaamisissa?
(Tarkennus: muuttuuko tapaamisissa jokin? Tarvitaanko enemman lupia?) Enta

mobiili- tai verkkopankissa?

Miten asetus vaikuttaa asiakkailta jo kerattyihin tietoihin? Tuleeko niihin muutoksia?

Vaaditaanko lisaa lupia/suostumuksia?
Aihealue 4. Jarjestelmat
Mika on ollut / tulee olemaan haastavinta riittavan tietosuojan yllapitamisessa?

Jos tietoja joudutaan siirtamaan paikasta tai jarjestelmasta toiseen, miten saadaan



varmistuttua siita, etta tietosuoja pysyy koko ajan vaaditulla tasolla? (Tarkennus:

esimerkiksi luovuttaessa tietoja kolmannelle osapuolelle?)

Mitka ovat mielestanne merkittdvimmat pankkialaan kohdistuvat muutokset /
velvoitteet?



