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The most common method for user identification is a traditional fixed password, even though
they have known issues. However, one-time passwords have lately become more prevalent,
even in services aimed at ordinary users.

This work considers threats related to user authentication and the authentication process, and
methods for mitigating different types of threats. The work shows that one-time passwords
offer good protection against a passive eavesdropper but cannot replace inadequate software
security or reliable identification of the remote system in case of an active attacker.

The work also compiles an authentication system for Linux servers using pre-existing
software modules. The authentication module from the oath-toolkit library is used, as well as

the RADIUS protocol for communication between the authentication server and its clients.
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1 Johdanto
1.1 Tyon tausta ja motivaatio

Selvasti yleisin tapa kayttajien tunnistamiseksi tietojarjestelmissa ja verkkopalveluissa on
perinteinen kiintea salasana, joka vaihtuu vain harvoin. Tavallisesti kayttaja voi vaihtaa salasanaa
halutessaan ja joissakin jarjestelmissa vaaditaan saannollista vaihtamista, vaikka nykytiedon
valossa tasta ei ole juuri hyotya eika sita suositella [33] [11]. Kayttomukavuuden vuoksi vaihtovali
lasketaan talloinkin yleensa kuukausissa. Esimerkiksi Lappeenrannan teknillisen yliopiston
jarjestelmissa vaaditaan salasanan vaihtamista 3 kk:n valein [9]. Oleellista on, etta samaa

salasanaa kaytetaan kirjautumiseen useita kymmenia kertoja.

Menetelman yleisyydesta huolimatta kiinteilla salasanoilla on kuitenkin useita heikkouksia.
Salasanan pitaisi olla riittavan satunnainen jotta se olisi vaikea arvata, mutta mita satunnaisempi
salasana on, sita vaikeampi se on muistaa [30]. Myoskin salasanan vaihtaminen useasti vaikeuttaa
sen muistamista. Toisaalta mika tahansa salasana voidaan vakoilla sita syotettaessa. Salasanan
joutumista vaariin kasiin on lahes mahdotonta havaita, koska kopioitu salasana ei poikkea
mitenkaan alkuperaisesta eika kayttajalta katoa mitaan. Mekaanisen avaimen kadotessa tilanne on
toinen: avaimen omistaja voi huomata kadottaneensa jotakin, viimeistaan siina vaiheessa kun

yrittaa kayttaa puuttuvaa avaintaan.

Kiinteisiin salasanoihin liittyvien riskien vuoksi yritysten sisaisissa jarjestelmissa on melko tavallista
kayttaa toisistaan riippumattomia kertakayttoisia salasanoja. Samoin pankit ovat kayttaneet
vaihtuvia tunnuslukuja kuluttajille suunnatuissa verkkopalveluissaan jo pitkaan, koska suora paasy
rahan kasittelyyn on houkuttelevaa rikollisille. Myos kuluttajille suunnatut tavalliset verkkopalvelut,
esimerkiksi LastPass, Google ja Facebook, tarjoavat joka kirjautumisella vaihtuvia kertakayttoisia

salasanoja kiintean salasanan vaihtoehdoksi tai sellaisen kanssa kaytettavaksi [8] [5] [1].

Koska kertakayttosalasana ei toimi enaa toisella kirjautumisyrityksella, eika seuraava salasana riipu
edellisesta, voidaan olettaa ettei kaytetyn salasanan joutuminen vaariin kasiin ole ongelma. Nain

olleen mahdollinen vakoilusta syntyva haitta poistuu tai vahintaan pienenee huomattavasti.

1.2 Tyon tavoitteet ja rajaukset

Tyon tavoitteena on tutkia kertakayttosalasanajarjestelmien hyotya kayttajantunnistamisessa
tarkastelemalla millaisten uhkien ja hyokkaysten torjuntaan kertakayttoiset salasanat sopivat.

Tarkastellaan myos kertakayttosalasanoihin kohdistuvia hyokkayksia ja riskeja.

Tyon kaytannollisena osuutena toteutetaan Linux-alustalle useamman laitteen ja kayttajan
autentikointipalvelimeksi soveltuva kertakayttoisia salasanoja hyodyntava jarjestelma. Toteutuksen
taustaksi tarkastallaan hieman erindisia olemassa olevia kertakayttosalasana-algoritmeja ja
-ohjelmistoja seka eri toteutusten etuja ja heikkouksia. Tyon painopiste on jarjestelmissa, joiden

lahdekoodi tai maaritys on avoimesti saatavilla, mutta eraita kaupallisia toteutuksia sivutaan niiden
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laajan tunnettuuden vuoksi.

1.3 Tyon rakenne

Taman johdantoluvun lisaksi tyossa on viisi lukua. Luku 2 kasittelee kayttajantunnistamista ja sen
menetelmia, mukaan lukien kertakayttosalasanoja. Luvussa 3 kasitellaan etayhteyden kirjautumis-
tapahtumaan kohdistuvia hyokkayksia, seka pyritaan selvittamaan mita uhkia vastaan kertakaytto-
salasanajarjestelma voi olla hyodyllinen. Samassa yhteydessa kasitellaan myos erityisesti
kertakayttosalasanajarjestelmiin  kohdistuvia hyokkayksia. Luvussa 4 tarkastellaan erinaisia
kertakayttosalasanajarjestelmia ja -ohjelmistoja, ja luvussa 5 toteutetaan varsinainen kaytannon

osuus. Luku 6 sisaltaa yhteenvedon ja johtopaatokset.



2 Kayttajantunnistamisen menetelmat ja ongelmat

Kayttajan tunnistamisella (engl. authentication) tarkoitetaan sen selvittamista, onko jarjestelmaan
yhteytta ottava kayttaja se henkilo, joka han vaittaa olevansa. Tuntemattoman kayttajan
identifiointi jatetaan tassa huomiotta, ja oletetaan etta kayttaja antaa kirjautumistapahtuman
yhteydessa kayttajatunnuksen tai vastaavan tunnisteen, jolloin riittaa selvittaa onko esitetty

identiteetti oikea.

2.1 Tunnistamismenetelmien eri tyypit

Kirjallisuudessa jaetaan kayttajan tunnistamiseen kaytetyt menetelmat yleisesti kolmeen ryhmaan:
kayttaja voidaan tunnistaa sen perusteella

1) mita han tietaa tai muistaa: salasanat, tunnusluvut

2) mita hanella on hallussaan: tavalliset avaimet, avainlukulistat, pankkikortit

3) mita han tekee tai on, eli biometriset keinot: sormenjaljet, aani, silmat.
[16] [25] [20]

Kaytannon elamassa ihmiset tunnistavat toisensa tavallisesti biometrisesti, ulkonaon tai aanen
perusteella (kohta 3 ylla), mutta myos sosiaalisessa kanssakaymisessa aiemman tiedon perusteella
(1). Virallisessa yhteydessa henkilollisyys todistetaan kuvallisella henkilokortilla (2 ja 3). Mekaaniset
lukot toimivat tavallisimmin mukana kuljetettavalla avaimella (2), mahdollisesti muistettavalla
numerokoodilla (1), tai jopa sormenjalki- tai silmatunnistuksella (3). Kaikilla kolmella menetelmilla
on omat hyvat ja huonot puolensa, jotka on esitetty taulukossa 1. Erityisesti biometristen

tunnisteiden tarkkuus ja luotettavuus riippuvat suuresti kaytetysta tunnisteesta ja tekniikasta.

2.2 Useamman menetelman yhtaaikainen kaytto

Koska kaikilla tunnistamiskeinoilla on omat rakenteelliset heikkoutensa, kaytetaan paremman
turvatason saavuttamiseksi usein yhdistelmaa eri ryhmiin kuuluvista menetelmista. Talloin

yksittaisen menetelman heikkoutta voidaan paikata toisen menetelman vahvuuksilla. [16]

Lansimaisesta kaytannon elamasta tuttu esimerkki on tunnusluvulla suojattu pankkikortti. Mikali
kortti hukkuu tai varastetaan, ei sen loytaja voi tehda maksuja, silla vain oikea omistaja tuntee
oikean tunnusluvun. Toisaalta pelkan tunnusluvun selvittaminen ei myoskaan auta, silla maksun

tekemiseen vaaditaan myos itse fyysinen kortti.



(1) Muistiin perustuvat salasanat ja tunnussanat:

Edut Haitat
* mieleen painettu salasana ei yleenséa * uusi salasana voi olla vaikea muistaa
unohdu yhtékkia » salasana voidaan salakuunnella sita
» jarjestelm& on yleensé helppo toteuttaa syobtettdessa tai annettaessa

* salasana voidaan monistaa kertomalla se
toiselle, mika laskee kynnystéa luovuttaa
se vapaaehtoisesti esim.

* salasanan joutumista vaariin kasiin ei voi
suoraan havaita

(2) Mukana kannettava (fyysinen) avain:

Edut Haitat
» kayttgjat eivat yleensa luovuta avaimiaan e voi unohtua esim. kotiin
vapaaehtoisesti vieraille » voidaan kopioida jos avaimeen
* mekaanisten laitteiden toiminta yleenséa paastaan kasiksi
hyvin tunnettu * voidaan varastaa
» fyysisen esineen katoaminen yleenséa * mekaanisten lukkojen uudelleen-
huomataan sarjoitus on hankalaa

(3) Biometriset tunnisteet:

Edut Haitat
» parhaimmillaan vaikeita kopioida * lukulaitteet kalliita ja hankalia
huomaamattomasti « kehittyva teknologia helpottaa
» kulkevat automaattisesti kayttajan huomaamatonta kopiointia
mukana « erityisesti sormenjaljet leviavéat

tahattomasti ympariinsa
« vertailussa aina virhemahdollisuus
* tunnisteita ei kdytdnndssa voida vaihtaa
« digitaaliseen muotoon siirretty tunniste
voidaan kopioida kuin salasana

Taulukko 1: Tunnistamiskeinojen edut ja heikkoudet

2.3 Kertakayttosalasanat

Yksinkertainen kehitys kiinteasta salasanasta eteenpain on jarjestelma jossa jokaista salasanaa
kaytetaan vain kerran, ja salasanat ovat toisistaan riippumattomia. Tallainen jarjestelma on
edelleen turvallinen vaikka kaytetty salasana joutuisi kirjautumisen jalkeen kolmannen osapuolen
kasiin. [34]

Kertakayttoiset salasanat voidaan jakaa edelleen kahteen eri ryhmaan: jarjestelmat, joissa
odotettu salasana tiedetaan ennen kirjautumistapahtumaa, seka haaste-vaste -jarjestelmat joissa
odotettu salasana (vaste) perustuu palvelimen kirjautumisen yhteydessa satunnaisesti muodos-

tamaan haasteeseen.

Haasteettomassa jarjestelmassa salasanat voidaan muodostaa toisistaan riippumattomina ja listata,
tai kehittaa laskennallisesti jostakin muuttuvasta arvosta, kuten jokaisen kirjautumisen yhteydessa

tai ajan myota kasvavasta laskurista. Joka tapauksessa molemmilla osapuolilla on oltava keino
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selvittaa tarvittu salasana, ja jarjestelman perustana olevan algoritmin on oltava sikali turvallinen,

etta aiemmin kaytetyista salasanoista ei voida johtaa seuraavia salasanoja.

Salasanan vaihtuessa joka kayttokerralla tarvitaan luonnollisesti huomattavasti suurempi maara
yksittaisia salasanoja kuin pelkkaa kiinteaa salasanaa kaytettaessa. Monia kymmenia salasanoja ei
ole kaytannossa mahdollista muistaa, joten kayttajan on listattava salasanat esim. paperille, tai
kaytettava jotakin laitetta joka luo salasanat laskennallisesti sita mukaa kun niita tarvitaan. Siten
kyse on kaytannossa aina jonkin esineen hallintaan perustuvasta tunnistamisesta, eika
muistamiseen liittyvasta kuten kiintean salasanan tapauksessa. Kertakayttoisia ja kiinteita

salasanoja kaytetaankin usein yhdessa, jotta saadaan kahden tunnistamiskeinon hyoty.



3 Kirjautumiseen ja etayhteyksiin kohdistuvia uhkia

Tassa luvussa kasitellaan perinteiseen, kiinteaa salasanaa kayttavaan kirjautumiseen kohdistuvia
hyokkayksia seka keinoja niiden vastustamiseksi. Erityisesti tarkastellaan patevatko samat
hyokkaykset kertakayttosalasanoja kayttavaa kirjautumista vastaan, ja taman jalkeen erityisesti

kertakayttosalasanajarjestelmiin kohdistuvia hyokkayksia.

3.1 Hyokkayksia kiintealla salasanalla kirjautumista vastaan

Seuraavassa kaydaan lapi yleisimpia kiintean salasanan jarjestelmiin kohdistuvia uhkia. Naita ovat
salasanan arvaaminen, salasanatietokannan vuotaminen vaariin kasiin, salasanan vakoilu sita

syotettaessa tai siirrettaessa, seka kayttajan suostuttelu antamaan salasanansa vaaralle taholle ja

a. Salasanan arvailu

Yksinkertaisin (ja naiivein) tapa yrittaa kirjautua oikeudettomasti salasanalla suojattuun
jarjestelmaan on ottaa yhteytta siihen, ja yrittaa arvata oikea salasana. Automatisoituna yrityksia
voidaan tehda varsin nopeasti, mutta tunkeutujan kannalta ongelmana on, etta jarjestelma voi
rajoittaa hyokkayksen tehokkuutta rajaamalla esimerkiksi kirjautumisyritysten maaraa per
aikayksikko tai sulkemalla koko tunnuksen tai tunkeutujan verkko-osoitteen kokonaan riittavan

monen epaonnistuneen kirjautumisen jalkeen. [34] [16]

Mikali hyokkaaja saa palvelimelle tallennetut salasanat haltuunsa esim. palvelimen ohjelmistovian
vuoksi, han voi kayttaa niita valittomasti oikeutettujen kayttajien nimissa kirjautumiseen. Taman
vuoksi on tapana tallentaa vain salasanasta yksisuuntaisen funktion kautta muodostettu tiiviste.
Kirjautumistilanteessa muodostetaan kayttajan esittamaa salasanaa vastaava tiiviste, ja verrataan
sita tallennettuun tiivisteeseen. Tiivisteesta ei voida johtaa alkuperaista salasanaa, vaan ainoa
keino loytaa tiivistetta vastaava salasana on kayda lapi mahdollisia salasanoja, ja muodostaa niita
vastaavat tiivisteet. Mikali nain saatu tiiviste vastaa palvelimelle tallennettua tiivistetta, on

loydetty sita vastaava salasana.

Muokkaamalla tiivistefunktiota laskennallisesti raskaammaksi ja vaatimalla salasanoilta riittavaa
pituutta ja monimuotoisuutta, voidaan kaikkien mahdollisten salasanojen lapikaynti tehda niin
raskaaksi etta se ei onnistu kohtuullisessa ajassa, vaan vaatisi hyokkaajan odotettavissa olevalla

laskentakapasiteetilla esim. kymmenia vuosia. [34]

Palvelimen ohjelmistovikoihin liittyva suurempi ongelma on se, etta vika voi antaa hyokkaajalle
myos muita mahdollisuuksia kuin pelkan tietojen lataamisen. Vika, joka sallii mielivaltaisen
ohjelman ajamisen palvelimella mahdollistaa my0os palvelimen kayttajatietokannan tai ohjelmiston
muokkaamisen. Hyokkaaja voi talloin kayttaa jarjestelmaa oman ohjelmistonsa kautta; lisata

itselleen ylimaaraisen kayttajatunnuksen; tai muokata varsinaista tunnistusjarjestelmaa siten etta



paasynhallinta ohitetaan hyokkaajan niin halutessa. Ohjelmistovikojen kautta tapahtuva

murtautuminen on siten merkittava riski kirjautumismenetelmasta riippumatta.

c. Passiivinen vakoilu salasanaa syotettaessa

Suoraviivainen tapa selvittaa kayttajan salasana on yksinkertaisesti katsoa kun sita syotetaan.
Riippumatta kirjautumisen logiikasta salasana siirtyy selvakielisena nappaimistolta kayttajan
laitteelle ja se voidaan havaita talla valilla esim. kuvaamalla kayttajan nappaimenpainalluksia tai
tallentamalla nappaimiston lahettama signaali sahkoisesti. Nain saatu salasana voidaan tallentaa

myohemmin noudettavaksi tai siirtaa langattomasti heti eteenpain.

Tallaista passiivista vakoilua vastaan kertakayttoisiin salasanoihin perustuva jarjestelma antaa
hyvan turvan, koska hyokkaajan tallentama salasana on seuraavalla kirjautumiskerralla hyodyton.
Passiivinen vakoilu onkin usein ensimmaisena mainittu uhka, jota vastaan eri kertakaytto-
salasanajarjestelmat on tarkoitettu, esim. [24] [19]. Nappaimenpainalluksia voidaan tallentaa myos
ohjelmallisesti. Kuten palvelimeen kohdistuvan tietomurron tapauksessa, kayttajan ohjelmiston
muokkaaminen antaa passiivisen tallentamisen lisaksi myos muita mahdollisuuksia (kts. kohta e

alla).

d. Tiedonsiirtovaylan kaappaaminen (man-in-the-middle -hyokkays)

Man-in-the-middle -hyokkayksella tarkoitetaan tilannetta jossa hyokkaaja ohjaa kayttajan
tietoliikenteen kulkemaan hyokkaajan hallitseman laitteen kautta ja edelleen alkuperaiseen
kohteeseen. Hyokkaajan valityspalvelin paasee talloin seka lukemaan etta kasittelemaan kaikkea
yhteyden yli siirrettavaa dataa. Valityspalvelin voi esittaa kayttajan laitteelle alkuperaista
kohdepalvelinta ja pain vastoin, ja solmia salatun yhteyden molempiin suuntiin kayttajan tai
etajarjestelman havaitsematta mitaan muutosta oletettuun tilanteeseen. Kaytetylla tunnistamis-
menetelmalla ei talloin ole merkitysta, koska valityspalvelin voi odottaa kunnes kayttaja on
tunnistautunut, ja muokata siirrettya dataa vasta tunnistautumisen jalkeen. Kuva 1 esittaa

periaatemallin valityspalvelinhyokkayksesta.

Valityspalvelinhyokkaykselta voidaan suojautua sitomalla salattu yhteys johonkin palvelimen
aiemmin tunnettuun tunnisteeseen, eli kaytannossa esimerkiksi TLS-sertifikaattiin tai SSH-

avaimeen.



Malla _
(hyokkaaja) Palvelin

Alli (kayttaja)

(1) Alli avaa yhteyden ja (2) Malla kaappaa Allin yhteyden, ja avda

lahettaa kayttajatunnuksen oman yhteytensa varsinaiselle palvelimelle
| seka salasanan 3| kayttaen Allin kaytt3jatunnusta |
ja salasanaa =
| d
| (2) Allin yhteys palvelimelle toimii | |
- Mallan valityksella - -
% T ]

| (4) Malla voi kuitenkin 1ahettaa omia
| komentojaan palvelimelle Allin
L havaitsematta

Kuva 1: Kaaviokuva viélityspalvelinhydkkéyksesté

k.
F il

Mikali hyokkaaja voi asentaa kayttajan laitteelle ohjelmiston esimerkiksi syotettyjen salasanojen
tallentamista varten, on todennakoista etta myos kayttajan muiden ohjelmien muokkaaminen on

samalla mahdollista.

Kayttajan asiakasohjelmisto kasittelee valttamatta seka salattua etayhteytta, etta kayttajan
syottamaa selvakielista dataa, jolloin muokattu ohjelma voi helposti tallentaa kayttajan
tietoliikenteen, mutta myos muokata siirrettavaa dataa, tai valittaa sen hyokkaajan hallitsemalle

valityspalvelimelle kuten ylla. Tassakaan tapauksessa kaytetylla kirjautumismenetelmalla ei ole

kirjautumisen jalkeen istuntotunnisteella (engl. session cookie), jonka palvelin lahettaa selaimelle
kirjautumisen onnistuttua. Muokattu sovellus kayttajan laitteella voi lahettaa samaa istunto-
tunnistetta kayttaen HTTP-pyyntoja palvelimelle. SSH-yhteyden tapauksessa kaikki komennot
siirretaan saman TCP-yhteyden yli, mutta muokattu SSH-asiakas voi silti muuttaa palvelimelle

lahetettavia komentoja.

f. Salasanan kalastelu

Salasanojen kalastelulla (engl. phishing) tarkoitetaan toimintaa jossa hyokkaaja lahestyy
oikeutettua kayttajaa esim. sahkopostitse esittaen jarjestelman yllapitoa tai muuta sopivaa
auktoriteettia, ja pyrkii erehdyttamaan kayttajan luovuttamaan kirjautumistietonsa. Kayttajaa
voidaan pelotella tunnuksen sulkemisella, mikali tunnusta ei ”vahvisteta” syottamalla kirjautumis-

tiedot palveluun, joka todellisuudessa on hyokkaajan hallinnassa, ja tallentaa tiedot myohempaa



kayttoa varten. [26]

Teoriassa yksinkertaisin ratkaisu kalasteluhyokkayksia vastaan on kayttajien kouluttaminen olemaan
syottamatta tunnistautumistietojaan tuntemattomiin palveluihin. Kaytannossa talloin vaaditaan
myos kayttajan kasitteleman jarjestelman varmaa tunnistamista, jotta oikea jarjestelma voidaan

erottaa yhtalaisen nakoisesta kopiosta.

Palvelimen esittamaan joka kerralla vaihtuvaan haasteeseen perustuva jarjestelma kaytannossa
estaa kalastelun, ja toisaalta riittavan lyhyen ajan sisalla vanhentuva salasana tekee onnistuneesta
kalastelusta vaikeampaa. Sen sijaan salasanat jotka ovat voimassa pidempaan, esim. seuraavaan
kirjautumiseen asti, eivat anna kovin suurta suojaa kalastelulta mikali kayttaja luovuttaa yhden tai
useamman kayttamattoman salasanan. Kaytannossa tallaisia kalasteluja tiedetaan toteutetun esim.

useita suomalaisia verkkopankkeja vastaan [2] [22] [29].

g. Palvelunesto tunnuksen lukitsemisen kautta
Salasanan arvailun hillitseminen rajoittamalla kirjautumisyritysten maaraa sisaltaa sen haitta-
puolen, etta hyokkaaja voi tahallaan tai tahattomasti estaa myos oikeutetun kayttajan

kirjautumisen jarjestelmaan. [16]

Taman estamiseksi jarjestelman taytyisi voida jollakin tapaa erottaa useampi kirjautumisyrityksia
tekeva taho toisistaan, ja lukita niista vain yksi kerrallaan. Erottelu voitaisiin tehda esim. kayttajan
IP-osoitteen perusteella, mutta tamakin antaa vain rajallisen hyodyn hajautettua hyokkaysta

vastaan.

Kertakayttosalasanajarjestelma yhdessa kiintean salasanan kanssa kaytettyna voi lievittaa ongelmaa
mikali kirjautumisyrityksia rajoitetaan vain silloin kun kirjautuja antaa oikean kertakaytto-
salasanan. Kaytannossa talloin kirjautumisten rajoittaminen suojaa sellaista hyokkaajaa vastaan,

joka on saanut kertakayttosalasanat kasiinsa, ja pyrkii arvaamaan kiintean salasanan. [16]

3.2 Uhkien lieventaminen ja kertakayttosalasanat

Ylla esitetyista hyokkayksista lahinna kirjoitetun salasanan vakoilu kohdistuu nimenomaan
varsinaiseen tunnistetietoon. Tata passiivista vakoilua vastaan kirjautuminen kertakayttoisilla
salasanoilla toimiikin hyvin, koska vakoilemalla saatu tunniste on kayttokelvoton seuraavalla
kerralla. Toisaalta my0s suora ohjelmallinen tunnistautuminen (esim. SSH-avaimella) tai alykorttiin
perustuva tunnistautuminen ovat melko suojattuja passiivista vakoilua vastaan, mikali hyokkaaja ei
paase kasiksi itse avaimeen tai alykorttiin. Alykortin tapauksessa kuitenkin kortti fyysisena esineena

on varastettavissa.

Sen sijaan ohjelmallisia hyokkayksia vastaan itse kirjautumismenetelmalla ei ole suurta merkitysta,
koska hyokkaajan hallitsema ohjelmisto joko kayttajan koneella tai palvelimella voi melko helposti

ohittaa varsinaisen kirjautumisen kokonaan. Muuttuva tunniste auttaa lahinna yksinkertaista
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passiivista vakoiluohjelmaa vastaan.

Tunnusten kalastelua kertakayttosalasanajarjestelma voi toteutuksesta riippuen hankaloittaa, silla
kalastelijan on otettava tunnisteen muuttuminen huomioon, ja hyodynnettava saatuja tunnuksia
niiden voimassaolon aikana (mikali se on ylipaansa mahdollista). Kayttajien kouluttamista olemaan
antamatta salassa pidettavaa tietoa kolmansille osapuolille on kuitenkin edelleen pidettava

oleellisimpana torjuntakeinona.

Etapalvelimen tunnistamiseen liittyviin ongelmiin ja man-in-the-middle -hyokkayksiin, samoin kuin
palvelimelta tapahtuvaan tietojen vuotamiseen ei kirjautumismenetelma voi varsinaisesti vaikuttaa

lainkaan.

Riittavan hyvia salasanoja kaytettaessa verkon yli tapahtuva salasanojen arvailu on estettavissa
kirjautumisyrityksien maaraa rajoittamalla seka kiinteilla, etta vaihtuvilla salasanoilla. Kirjautumis-

kertojen rajoittamiseen liittyvaa palvelunestovaikutusta ei tassa kasitella sen enempaa.

Taulukko 2 esittaa koosteen eri uhkista, niihin soveltuvista vastakeinoista, ja muuttuvan tunnisteen

kuten kertakayttosalasanan soveltumisesta vastakeinoksi.

Muuttuvan
Uhka Soveltuvat vastakeinot tunnisteen
hyoéty
. Kirjautumisyritysten maaréan rajoittaminen aikayksikkoa ja S
a. Salasanan arvailu N ; ei hyotya
lahdetté kohden
b. Salasanatietokannan Palvelimen yleinen ohjelmistoturvallisuus; S
. ; DO ; ! . . ei hyotya
joutuminen vaariin kasiin salasanojen tallentaminen turvallisesti
c. Sglasgngn passiivinen Kayttajien kouluttaminen, kertakayttésalasanat hyva
vakoilu sita syotettdessa
d. Man-in-the-middle Palvelimen kryptografinen tunnistaminen sertifikaateilla (TLS), ei hvétva
-hydkkays palvelinavaimella (SSH) tai vastaavalla yoty
€. the_lmalllnen hySkkays / Kayttajan laitteen yleinen ohjelmistoturvallisuus. rajallinen
troijalainen
f. Salasanan kalastelu Kdyttdjien kouluttaminen; rajallinen
’ kertakayttdsalasanat (haaste-vaste) !
g. Palvelunesto / tunnuksen | Verkko-osoitekohtainen erottelu kirjautumisyritysten raiallinen
lukitseminen rajoittamisessa. !

Taulukko 2: Kirjautumiseen liittyvien uhkien vastakeinoja

3.3 Hyokkayksia kertakayttosalasanoja vastaan

Kertakayttosalasanajarjestelmia vastaan voidaan kohdistaa joitakin hyokkayksia, jotka ottavat

huomioon erityisesti vaihtuvan tunnisteen ominaisuudet. Tarkeimpina naista kasitellaan algoritmiin
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perustuvat hyokkaykset seka samanaikainen kirjautuminen.

a. Algoritmiset heikkoudet
Muuttuvan salasanan hyoty perustuu siihen, etta tulevia salasanoja ei voida paatella aiemmin
kaytetyista salasanoista. Salasanoja tuottavan algoritmin tulee siis olla kryptografisesti turvallinen,

ja perustua riittavan suuren siemenlukuun, jotta sita ei voida laskennallisesti murtaa.

Kaytannossa algoritmiset puutteet eivat ole ongelma yleisessa kaytossa olevilla kertakaytto-

salasanajarjestelmilla jotka perustuvat tunnettuihin tiiviste- tai salausalgoritmeihin.

b. Yhtaaikainen kirjautuminen

Kiinteaa salasanaa vakoiltaessa hyokkaaja voi yleensa kayttaa saamiaan tunnistetietoja
kirjautumiseen valittomasti tai vasta myohemmin. Kertakayttoisen salasanan kohdalla tilanne on
toinen: mikali kayttajan syottama salasana paatyy hyokkaajalle, voi hyokkaaja kayttaa kyseista

salasanaa kirjautumiseen vain siihen saakka kunnes se on merkitty palvelimella kaytetyksi.

Kaytannossa hyokkays toteutetaan esim. siten, etta tarkkaillaan kayttajan nappaimenpainalluksia,
ja pyritaan automaattisesti lahettamaan kirjautumispyynto juuri ennen kuin oikean kayttajan
kirjautumispyynto lahtee. Kyse on siis nopeuskilpailusta, jossa hyokkaajalla on etu, koska
tietokoneohjelma voi suurella todennakoisyydella lahettaa pyynnon nopeammin kuin ihmiskayttaja.
Hyokkaaja voi kasvattaa etuaan onnistumistodennakoisyyden kustannuksella arvaamalla salasanan
viimeisen merkin jo ennen kuin varsinainen kayttaja syottaa sen. [18] [19] Kuvassa 2 esitetaan

hyokkaykseen liittyva viestien vaihto kayttajan, palvelimen ja hyokkaajan valilla.

Onnistuessaan hyokkays johtaa kayttajan yrittaman kirjautumisen epaonnistumiseen, koska nyt
taman syottama salasana on vanhentunut. Kayttaja saattaa kuitenkin olettaa kirjoittaneensa
tunnisteen vaarin, tai etta kyseessa on jokin muu viaton ohimeneva vika. Aktiivinen hyokkaaja voisi
myos katkaista kayttajan verkkoyhteyden sopivalla hetkella, jolloin myos epaonnistunut

kirjautuminen saatettaisiin tulkita sattumanvaraisen verkkokatkon syyksi.

Haaste-vaste -menetelmat ovat immuuneja yhtaaikaiselle kirjautumisyritykselle, koska erilliset

kirjautumistapahtumat saavat eri haasteen, eika sama vastaus kay molempiin.
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Eve

Palvelin (hyBkkaaj3)
Alli (kayttaja)
| | |
| (1) Alli avaa yhteyden ja | (1b) Eve salakuuntelee |
lahettaa kayttajatunnuksen Allin nappaimenpainalluksia
| seka salasanan | ja saa salasanan tietoonsa |
e >
| | |
(2) Eve avaa erillisen yhteyden ja
| | ynteyden | |
lahettda saman kayttajatunnuksen
| | ja salasanan |
| I{ |
| (2) Palvelin pyytaa molemmilta peuraavaa kertakayttotunnusta |
< >
| | |
| (4) Alli néppéilee pyydetyn | (4b) Eve salakuuntelee |
kertakayttotunnuksen tunnusta sitd nappailtaessa
| > >
| | (5) Eve |ahettaa Allin |
e e nappaileman tunnuksen

| (&) Alli Iahettas tunnuksen |_( PP |
} 1
| | |
| (8) Palvelin hylka3 Allin | (7) Palvelin hyvaksyy Even |
kirjautumisen koska kertakayttGinen kirjautumisen H

|_( tunnus on jo kaytethy T

Kuva 2: Toimintakaavio yhtdaikaiseen kirjautumiseen perustuvasta hyokkayksestéa

3.4 Yhteenveto

Kertakayttosalasanoja voidaan kayttaa melko helposti parantamaan kirjautumistapahtuman
turvallisuutta sellaista passiivista vakoilua vastaan, jossa hyokkaaja kayttaa saamiaan tietoja vasta
myohemmin. Reaaliaikaista hyokkaysta vastaan vaaditaan kuitenkin haaste-vaste -menetelmaan
perustuvaa kirjautumista tai muita estokeinoja. Kirjautumismenetelma ei myoskaan vaikuta

ohjelmistoturvallisuuteen tai etajarjestelman tunnistamiseen liittyviin ongelmiin.

13



4 Kertakayttosalasanajarjestelmia
Tassa luvussa esitellaan eraita olemassaolevia kertakayttosalasanajarjestelmia ja -algoritmeja, seka

niiden vahvuuksia ja heikkouksia.

4.1 S/Key / OPIE

S/Key lienee vanhin tiedossa oleva kertakayttosalasanajarjestelma. Se perustuu jo 1981 julkaistuun
Lamportin menetelmaan, jossa salasanat muodostetaan toisistaan kryptografisen tiivistefunktion
avulla. Menetelman turvallisuus perustuu siihen, etta tiivistefunktion kaanteisfunktiota on vaikea
laskea. [24] [7] S/Keyn uudempi versio tunnetaan nimella OPIE ja se on edelleen tuettu ainakin

FreeBSD -kayttojarjestelmassa [3] [17].

S/Key on suunniteltu aikana, jolloin etayhteydet tavallisesti eivat olleet salattuja, ja sen rakenne
sisaltaa taman kannalta aikanaan hyodyllisia ominaisuuksia. Ketjurakenteen vuoksi palvelin ei tunne
seuraavaa hyvaksyttavaa salasanaa ennen kuin saa sen, mika mahdollistaa salasanaketjun
vaihtamisen valittamatta salaista tietoa verkon yli. Haittapuolena palvelimen ja kayttajan valilla ei
ole jaettua salaisuutta, mika yhdessa lyhyiden salasanojen kanssa tekee S/Keyn nykyisesta
turvallisuudesta kyseenalaisen. Jarjestelmassa kaytetyn 64-bittisen tiivistefunktion murtamista
kaikki vaihtoehdot lapikaymalla ei voida pitaa nykylaitteiden laskentakapasiteetilla mahdottomana,
ja tiivistefunktion murtaminen kerran mahdollistaa kaikki S/Key:ta kayttavat tietokonejarjestelmat

triviaalille hyokkaykselle.

4.2 RSA SecurlD
RSA Securityn (nykyisin EMC:n tytaryhtio) kaupallinen SecurID [23] perustuu AES-algoritmiin, ja

kuten TOTP (alla), tuottaa symmetrisen avaimen avulla kellonajan perusteella muuttuvia numero-
koodeja. SecurlD:n kayttamaa algoritmia ei ole virallisesti julkistettu, mutta se on mallinnettu
ohjelmistototeutusten perusteella, ja ainakin yksi kolmannen osapuolen tekema kloonitoteutus on
olemassa [27]. RSA ei kuitenkaan virallisesti tue klooneja. Koska kyseessa on kaupallinen ja salainen

algoritmi, ei sita kasitella tassa enempaa.

4.3 OATH: HOTP ja TOTP
HOTP (HMAC-based One-time Password Algorithm) ja sita laheisesti muistuttava TOTP (Time-based

One-Time Password algorithm) ovat Initiative for Open Authentication -jarjeston (OATH)
maarittelemia yksinkertaisia kertakayttosalasanajarjestelmia, jotka perustuvat HMAC-autenti-
kointikoodilla varmennettuun kasvavaan laskuriin. Autentikointikoodi esitetaan 6-9 numeron
mittaisena numerosarjana. Kuten kayttaja, palvelin tuntee autentikointikoodin avaimen, ja pystyy
luomaan omaa laskuriaan vastaavan koodin verratakseen tarkistakseen sen avulla kayttajan
antaman koodin. HOTP-algoritmissa laskurina toimii jokaisella kirjautumisella kasvava arvo, ja
TOTP-algoritmissa kellonaika 30 tai 60 sekunnin tarkkuudella. Molemmissa tapauksissa hyvaksytaan

tavallisesti muutama seuraava arvo, silta varalta etta kayttajan ja palvelimen laskurit joutuvat
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epatahtiin. [6] [28] [13]

HOTP ja erityisesti TOTP ovat verrattain yleisesti kaytettyja ja mm. Googlen kaksikeino-
tunnistaminen kayttaa TOTP-algoritmia. Algoritmien rakenne on my0s hyvin yksinkertainen, ja
perustuu tunnettuihin salausteknisiin rakenteisiin, joita pidetaan yleisesti luotettavina muissakin
yhteyksissa. Myos tunnistekoodeja tuottavia laitteita ja esim. alypuhelinohjelmistoja on saatavilla
useita, ja yksinkertaisen rakenteen vuoksi uuden ohjelmistototeutuksen laatiminen on tarvittaessa

helppoa.

4.4 OATH: OCRA

Toinen OATH-jarjeston maarittama algoritmi on haaste-vaste -algoritmi OCRA. My0s se perustuu
HOTP-algoritmin perusrakenteeseen, mutta tukee joustavasti yksittaisen haastekysymyksen lisaksi

molemminpuolista autentikointia seka kellonajan liittamista vastauksen laskentaan. [15]

Toisin kuin muissa tassa mainituissa menetelmissa, haaste-vaste-tunnistuksessa oikea tunnis-
tautumiskoodi riippuu palvelimen esittamasta haastekoodista, eika ole tiedossa ennen kirjautumis-
tapahtuman alkua. Siten palvelin voi my0os erottaa samanaikaiset kirjautumistapahtumat antamalla
niille eri haastekoodit. Eduistaan huolimatta OCRA ei vaikuta olevan erityisen laajalti levinnyt, ja

valmiita toteutuksia ei juurikaan vaikuta olevan.

4.5 Yubikey

Ruotsalaisen Yubico -yhtion Yubikey [31] [32] on ulkoisesti muistitikun nakoinen kertakaytto-
salasanageneraattori. Laite toimii USB-nappaimistona ja syottaa sen kyljessa olevaa nappainta
painettaessa salasanan suoraan tietokoneelle, ilman etta kayttajan tarvitsee nappailla koko
salasanaa. Laitteen kertakayttosalasanat perustuvat jokaisella painalluksella kasvavaan laskuriin,
joka salataan yhdessa uniikin tunnisteen kanssa. Palvelin tarkistaa salauksen purettuaan, etta

laskurin arvo on suurempi kuin aiemmin kaytetty.

Yubikey-laitteet ovat uudelleenohjelmoitavissa, eli kayttaja voi itse tallentaa haluamansa
salausavaimet. Myoskin kaytetty algoritmi on julkinen, ja Yubicon tarjoamien autentikointi-
palvelimien lisaksi myos kolmansien osapuolien ohjelmistototeutuksia on olemassa. Laite voidaan
ohjelmoida myos antamaan kiintean salasanan, ja uudemmat laitteistoversiot tukevat myos HOTP-

algoritmia (kts. ylla) seka toimivat matkapuhelimen kanssa NFC:ta kayttaen (Yubikey NEO).

4.6 OTPW

OTPW on Markus Kuhnin (University of Cambridge) kehittama ohjelmisto, joka perustuu ennalta
laadittuun salasanalistaan. Salasanat koostuvat satunnaisista kirjaimista, numeroista ja merkeista
(Base64 -merkisto), joita jarjestelma pyytaa satunnaisessa jarjestyksessa. Menetelma on pohjim-
miltaan yleistys yksinkertaisesta kiinteasta salasanasta: yhden salasanan sijaan palvelin vain

tallentaa useamman. Ohjelmisto vaikuttaa paaosin hyvin suunnitellulta, mutta ei ole erityisen
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tunnettu, ja sen muodostamat salasanat ovat epakaytannollisia kirjainryppaita. Lisaksi ennalta
laadittuun salasanalistaan perustuva menetelma ei ole erityisen joustava, eika myoskaan mahdol-

lista aikaperustaisia tunnisteita. [19]

4.7 Toisen viestintdkanavan kayttaminen salasanan valitykseen

Eras tapa kertakayttoisen tunnisteen tuottamiseen on valittaa se kayttajalle jotakin rinnakkaista
kommunikointikanavaa pitkin kirjautumishetkella (engl. out-of-band communication). Kaytannossa
helpoin keino on matkapuhelimeen lahetettava tekstiviesti tai robottipuhelu. Tama on yksi Googlen
tunnistamisjarjestelman tarjoamista vaihtoehdoista [5]. Menetelman haittapuolena on riippuvaisuus
matkapuhelinverkosta, ja siita mahdollisesti aiheutuvat kustannukset. Algoritmisesti tuotettavia
tunnisteita voidaan tuottaa alypuhelimella my0Os paikallisesti, asentamalla puhelimeen niita
generoiva ohjelmisto jolloin kyse ei ole toisen viestintakanavan kaytosta. Toisaalta alypuhelimet ja
matkapuhelinverkot ovat alttiita tietomurroille, ja taman vuoksi jarjestelman sitomista juuri
puhelimeen voidaan pitaa riskina [10]. Myoskin standardointijarjesto NIST suosittaa julkisen

puhelinverkon kayttamista tunnistamistietojen valittamiseen vain rajoitetusti [12].

4.8 Yhteenveto

Ylla esitetyista vapaista algoritmeista HOTP ja TOTP ovat yksinkertaisuutensa ja rakenteensa vuoksi
selvasti vakuuttavimmat. Jarjestelmien suosio helpottaa niiden kayttoa, silla toteutuksia on
helposti saatavilla. Seka aikaperustaisella etta laskuriperustaisella menetelmalla on kummallakin
etunsa: aikaperustainen jarjestelma ei vaadi asiakkaan ja palvelimen laskurien pitamista
synkronoituina, olettaen etta molemmilla on riittavan tarkka kello. Aikaperustaisessa jarjes-
telmassa myoOs tunnisteet vanhenevat automaattisesti vaikka niita ei kayteta. Toisaalta

laskuriperusteinen jarjestelma mahdollistaa tunnistekoodien listaamisen vaikka paperille.

Myos Yubikey on omassa kontekstissaan varsin kateva jarjestelma, mutta haittapuolena se vaatii
USB-portin kayttamista, mika voi olla mobiililaitteilla hankalaa. Uudemmat Yubikey-laitteet
pystyvat tuottamaan myos HOTP- ja TOTP-algoritmin mukaisia koodeja alypuhelimen kelloa
kayttaen, mutta palvelintoteutukseen ei vaikuta se, milla laitteella tai ohjelmalla tunnistekoodeja

tuotetaan.
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5 Kaytannon toteutus
5.1 Tavoitteet

Tyon kaytannollisena osana toteutetaan valmiita ohjelmistokomponentteja kayttaen Linux-
jarjestelmilla kaytettava kertakayttosalasanajarjestelma. Aiemmissa luvuissa esitetyn perusteella
jarjestelman on syyta tukea kiinteiden ja vaihtuvien salasanojan yhtaaikaista kayttoa. Kiinteat
salasanat tulee myos tallentaa turvallisesti seka autentikointiyritysten maaraa aikayksikkoa kohti

tulisi voida rajoittaa.

Yleiskayttoisyyden vuoksi jarjestelman toivotaan tukevan keskitettya kirjautumista useampaan
jarjestelmaan samoilla tunnuksilla. Tyon rajaamiseksi keskitytaan SSH-kirjautumiseen, mutta

toteutus on periaatteessa yleistettavissa myos muihin sovelluksiin.

5.2 Ratkaisut

Luvussa 4 esitetyn perusteella kaytetaan TOTP-algoritmia. Kuten muutkin laskuriin perustuvat
jarjestelmat, TOTP vaatii etta viimeisinta kaytettya kertakayttosalasanaa vastaava laskurin arvo on
kaytettavissa jokaisen kirjautumistapahtuman yhteydessa. Laskuri on siten tallennettava
keskitetysti. Keskitetty tunnistaminen on helpointa tehda kayttaen RADIUS-protokollaa [21], joka on
iastaan huolimatta yleisesti kaytetty, ja jolle on saatavilla runsaasti valmiita toteutuksia. Erityisesti

FreeRADIUS -ohjelmisto on helposti laajennettavissa erillisilla moduuleilla [4].

Varsinaisena autentikointikomponenttina kaytetaan oath-toolkit -ohjelmiston [14] PAM -moduulia
(Pluggable Authentication Module, Linux-jarjestelmissa kaytetty autentikointirajapinta).
Ohjelmisto ei sellaisenaan mahdollista kaikkia toivottavia ominaisuuksia, mutta niiden toteut-

taminen vaatii laajempaa ohjelmistokehitysta, eika mahdu taman tyon raameihin.

PAM tarjoaa mahdollisuuden pinota erillisia autentikointimoduuleja, joko siten etta yhden moduulin
hyvaksynta riittaa, tai kaikkien moduulien hyvaksynta vaaditaan. Ensin mainittua yhden moduulin
hyvaksyntaa kaytetaan, kun esimerkiksi kun osa kayttajatiedoista on tallennettu paikalliseen
tietokantaan, ja osa erilliseen jarjestelmaan. Tassa tapauksessa sen sijaan halutaan vaatia seka
kiintean etta vaihtuvan salasanan olevan oikein, joten vaaditaan kummankin autentikointimoduulin
yhtaaikainen hyvaksynta. Kiintean salasanan tarkistamiseen voidaan siten kayttaa samaa PAM-

moduulia kuin tavanomaisessakin kirjautumisessa.

Vaikka vaihtuva salasana on tallennettava keskitetylle tunnistamispalvelimelle, voidaan kiinteat
salasanat tallentaa joko keskitetysti samalle tunnistamispalvelimelle, tai erikseen jokaiselle
tunnistamisjarjestelmaa kayttavalle palvelimelle. FreeRADIUS-palvelin ei kuitenkaan toimi
useamman PAM-moduulin kanssa halutulla tavalla, vaan valittaa saman salasanan molemmille

tunnistusmoduuleille. Keskitetty vaihtoehto ei siten ole talla toteutuksella mahdollinen.

17



Jarjestelman olennaiset komponentit ovat siten keskitetty tunnistuspalvelin, sita kayttavat
asiakasjdrjestelmdt, seka naihin yhteytta ottavat kdyttdjdt. Nama komponentit on esitetty
kuvassa 3. Tunnistuspalvelin ajaa FreeRADIUS-ohjelmistoa, joka konfiguroidaan kayttamaan
pam_oath.so -moduulia ja tarjoamaan RADIUS-palvelua asiakasjarjestelmille. Asiakasjarjestelmien
SSH-palvelin konfiguroidaan kayttamaan PAM-autentikointia ja moduuleja pam_radius.so ja
pam_unix.so, jotka toteuttavat tunnistamisen RADIUS-palvelinta seka paikallisesti tallennettuja

kayttajatietoja vastaan.

Asiakasjarjestelmien ja tunnistuspalvelimen valista liikennetta varten tulee jokaiselle asiakas-
jarjestelmalle luoda erillinen tunnuskoodi (shared secret), jonka avulla ne voivat tunnistaa
tunnistuspalvelimen. RADIUS-protokolla tukee vain symmetrista salausta, joten on olennaista etta
jokaisen asiakasjarjestelman kayttama tunnuskoodi on erillinen. Kayttajien osalta konfigurointi-
muutoksia ei tarvita, silla kertakayttosalasanan kysely tapahtuu osana tavanomaista SSH-

kirjautumistapahtumaa.

pam_unix.so:
Paikalliset kayttajatunnukset
ja salasanat

KéYttéj é\ :-

55H- . e .
kirjautuminen Asiakasjarjestelmat

pam_radius.so:
RADIUS-autentikointi pam_oath.so:

Kertakayttosalasanojen
tiedot

Kayttaja #2 Tunnistuspalvelin H@

Kuva 3: Periaatekuva tunnistamisjérjestelméén liittyvisté laitteista

5.3 Puutteita

Ylla esitetty toteutustapa ei juuri anna mahdollisuutta puuttua yhtaaikaiseen kirjautumiseen
perustuvaan hyokkaykseen, silla sen enempaa FreeRADIUS kuin oath-toolkitin PAM-moduuli eivat
sisalla tahan liittyvaa toiminnallisuutta. Samoin kirjautumisyritysten maaran rajoittaminen
keskitetysti on vaikeaa, ja kaytannossa se taytyy tehda jokaisella tunnistamispalvelua kayttavalla
asiakaspalvelimella erikseen. Kaytetyt valmiit ohjelmistot eivat myoskaan tue todellista haaste-

vaste -tunnistamista. Naiden ongelmien korjaaminen vaatisi laajempaa jatkokehitysta.
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Tassa tyossa ei myoskaan puututa muiden kayttajatietojen synkronointiin asiakasjarjestelmien
valilla, vaan tunnustiedot pitaa levittaa asiakasjarjestelmille erikseen tai kayttaa erillista

hakemistopalvelinta, kuten LDAP (Lightweight Directory Access Protocol).

Aikaperustaista tunnuskoodia kayttava jarjestelma rajoittaa hyvaksyttyjen kirjautumistapahtumien
tiheytta, koska seuraavaa tunnuskoodia voidaan kayttaa vasta sen aktivoituessa ajan myota. Tama
voi johtaa kaytettavyysongelmaan, mikali kayttaja haluaisi kirjautua useampaan jarjestelmaan

yhden koodin voimassaoloaikana.
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6 Yhteenveto ja johtopaatokset

Tyossa kaytiin lapi kayttajantunnistamisen perusteita, ja tunnistamistilanteen kohdistuvia
uhkia/hyokkayksi, seka kertakayttosalasanojen toimivuutta naiden hyokkaysten torjumiseksi.
Todettiin etta kertakayttoiset, muuttuvat tunnisteet toimivat hyvana suojakeinona passiivista
salakuuntelua vastaan, mutta eivat toimi erityisen hyvin sellaista aktiivista salakuuntelijaa vastaan,
joka voi kayttaa kaappaamaansa tunnistetta reaaliajassa, tai joka pystyy muokkaamaan kayttajan
ohjelmistoa. Haaste-vaste -menetelmat toimivat myos reaaliaikaista hyokkaysta vastaan, koska
pystyvat selvasti erottamaan samanaikaiset kirjautumisyritykset. Niiden kaytto on kuitenkin

hankalampaa kuin ilman tapahtumakohtaista haastetta toimivien menetelmien.

Tyon loppuosassa esiteltiin  kertakayttosalasanajarjestelmia, kuten historiallinen S/Key,
markkinaosuudeltaan merkittavat kaupallinen RSA SecurlD, seka avoimet standardit HOTP, TOTP ja
OCRA.

Avoimen lahdekoodin komponenteista oath-toolkit -kirjasto tarjoaa valmiin tunnistamismoduulin
kertakayttosalasanoille. Linux-jarjestelmien PAM-autentikointirajapintaa ja FreeRADIUS -palvelinta
kayttaen voidaan toteuttaa hajautettu tunnistamisjarjestelma. FreeRADIUS-ohjelmiston PAM-tuen
ominaisuuksien vuoksi seka kiintean etta vaihtuvan salasanan keskitetty tallentaminen ei
kuitenkaan ole mahdollista, eivatka valmiit komponentit myoskaan tarjoa erityisen hyvia keinoja
rajoittaa keskitetysti kirjautumisyritysten maaraa verkko-osoitteen tai kayttajatunnuksen

perusteella.
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Liite A: Ohjelmistokomponenttien konfigurointi

Tassa liitteessa esitetaan tarkemmin tyon toteutuksessa kaytettyjen komponenttien konfigurointi ja
olennaisimmat asetukset. Esimerkeissa kaytetaan seuraavia IP-osoitteita: tunnistamispalvelin
10.0.111.9 ja asiakasjarjestelma 10.0.111.11 seka naiden valinen jaettu salaisuus xXzyqlZq.

Esitetyt tiedostonimet ovat Debian-jarjestelmassa kaytetyt.

Asiakasjarjestelmien konfigurointi
Konfiguroitavat komponentit: SSH-palvelin (sshd), SSH:n PAM-asetukset, ja pam_radius_auth

-moduuli.
Varmistetaan etta SSH-palvelin kayttaa PAM-moduuleja kirjautumiseen

/etc/ssh/sshd_config:
ChallengeResponseAuthentication yes
UsePAM yes

Konfiguroidaan SSH:n kayttamat PAM-moduulit (jatkorivi merkitty kenoviivalla):

/etc/pam.d/sshd:
auth required pam_unix.so nullok_secure
auth required pam_radius_auth.so conf=/etc/pam_radius_auth.conf \
force_prompt prompt=0TP
Debian-jarjestelmissa voidaan myos viitata jarjestelman yhteisiin asetuksiin ja lisata vain radius-

moduuli:

/etc/pam.d/sshd:
@include common-auth
auth required pam_radius_auth.so conf=/etc/pam_radius_auth.conf \
force_prompt prompt=0TP

Konfiguroidaan RADIUS-palvelimet joita pam_radius_auth kayttaa:

/etc/pam_radius_auth.conf:
# <server IP> <shared secret> <timeout>
10.0.111.9 xXzyqIlzq 3

pam_radius_auth -moduuli pystyy kayttamaan vikasietoisuuden vuoksi useampaa palvelinta, mutta
se ei ole tassa keskitetyssa ratkaisussa mahdollista. Palvelimia kuvaavien rivien sarakkeet ovat
palvelimen IP-osoite; asiakkan ja palvelimen valinen jaettu salaisuus; ja aika, jonka RADIUS-asiakas
odottaa vastausta sekunteina. Useampaa asiakasjarjestelmaa kaytettaessa on muistettava luoda

jokaiselle erillinen jaettu salaisuus.

Tunnistuspalvelimen konfigurointi
Konfiguroidaan RADIUS-palvelimen kayttama PAM-moduuli:

/etc/pam.d/radiusd:
auth required pam_oath.so usersfile=/etc/oath/users window=3 digits=6



Parametri usersfile kertoo oath-moduulin kayttajatietokannan sijainnin, ja window kuinka
monta seuraavaa kertakayttosalasanaa hyvaksytaan. Tata kaytetaan silta varalta etta kayttajan ja
palvelimen kellot eivat pysy taysin samassa ajassa. Kayttajatietokanta (/etc/oath/users) tulee
luoda siten, etta RADIUS-palvelimella on kirjoitusoikeus seka tiedostoon etta sen sisaltavaan

hakemistoon. Kayttajatiedosto sisaltaa yhden kayttajatunnuksen kullakin rivilla, esim.

/etc/oath/users
HOTP testuser - 1234567890abcdef

Kentat ovat algoritmityyppi, kayttajatunnus, viiva, seka kertakayttosalasanan jaettu salaisuus
(heksanumeroina). pam_oath lisaa tiedostoon viimeisen kaytetyn tunnuksen ja viimeisen
kirjautumisajan sisaltavia merkintoja. Algoritmityyppi kertoo, onko kyseessa tapahtuma- vai

aikapohjainen laskuri:

HOTP - tapahtumapohjainen laskuri
HOTP/T30 - aikapohjainen laskuri, 30 sekunnin valein paivittyva
HOTP/T60 - aikapohjainen laskuri, 60 sekunnin valein paivittyva

FreeRADIUS -palvelimen asetukset: Maaritetaan palvelin kayttamaan PAM-kirjastoa tunnistamis-
menetelmana kaikissa tilanteissa. authenticate -osiossa voi olla myos muita maarityksia, mutta

ne voidaan poistaa.

/etc/freeradius/users:
DEFAULT Auth-Type := PAM

/etc/freeradius/sites-enabled/default:
authenticate {

pam
}

Palvelimen tuntemat asiakasjarjestelmat ja niiden jaetut salaisuudet:

/etc/freeradius/clients.conf:
client hostl {
ipaddr = 10.0.111.11
secret = xXzyqlZq
nastype = other

}

Lokitietojen tallentaminen voidaan kytkea paalle log -osiossa. Muut samassa osiossa olevat

asetukset voidaan jattaa paikalleen.

/etc/freeradius/radiusd.conf:

log {
auth = yes
}
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