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Taman diplomityon tavoitteena on selvittda tekodlyn hyddyntamistd kybersietoisuuden
kehittdmisessd. Asiakokonaisuutta jasennetaédn aikaisempien tutkimusten avulla ja kuva-
taan teorioiden perusteella mahdollisuuksia ja haasteita, joita tekodly voi tuoda kyber-
turvallisuuteen. Tutkimusmetodina on kaytetty systemaattista kirjallisuuskatsausta, jon-

ka avulla aineisto on kerétty ja vaiheittain prosessoitu tuloksia palvelevaan muotoon.

Monipuolisen ja pysyvan suojan toteuttamiseksi nykyaikaisen turvajérjestelméan on jat-
kuvasti mukauduttava muuttuviin ympdristoihin, uhkiin ja toimijoihin. Asian mahdollis-
taja tieto- ja kyberturvallisuudessa on nyt ja tulevaisuudessa tekoélyteknologia. Jarjes-
telmien monimutkaistuessa ja datamé&arien kasvaessa on analysoitavien aineistojen
koosta tullut valtava. Tietoja on kasitelty aikaisemmin ihmisen toimesta analysoimalla,
kuten manuaalisesti jarjestelmien lokitietoja. Manuaalisesta ké&sittelysta on siirrytty au-
tomaatioon, koneen tekeméan toimintaan, josta nostetaan nakyviin vain oleellinen tieto.

Tekoéalytoteutukset automatisoivat ja nopeuttavat asioita.

Tutkimusaineistosta suurin osa (22 kpl) késitteli erilaisia tunkeutumis- ja valvontajérjes-
telmia (IDS) seké hybridiratkaisuja. Lukumaara siséltada kaikki IDS-ratkaisut (paikalliset
sekd hajautetut ratkaisut) ja lahestymistapana vaarinkayton havaitsemisen ja poik-
keavuuksien tunnistuksen. Aineiston koonnissa hybriditoteutuskésite siséltaa ratkaisun,
jossa toteutus on tehty yhdistéen tekodlyn kaksi menetelmaé. Aineistossa parhaiten tu-
loksia tuoneet ratkaisut olivat koneoppimisen toteutuksia. Tarkeind asioina tekoalyto-
teutuksen toimivuudelle toistuivat seuraavat asiat: saatu tieto on oltava laadukasta ja sité
on oltava tarpeeksi, jotta toteutettu ratkaisu voi pystya oppimaan sille suunnitellun teh-
tavén. llman dataa ja sen louhimista ei ole tekoalya.



ABSTRACT

Jarkko Laaksonen

Use of artificial intelligence to enhance cyber resiliency of information networks and
information systems. Master’s Thesis. LUT University, Industrial Management. 2018.
132 pages, 14 figures, 13 tables and two appendices.

Supervisors: Professor Helind Melkas and Postdoctoral Researcher Outi Tuisku.

The aim of this Master’s Thesis is to find out the current state of artificial intelligence in
the development of cyber resiliency. The thematic whole is structured with the help of
previous studies and based on existing theories, the opportunities and challenges that
artificial intelligence can bring to cybersecurity are described. The research method has
been the use of a systematic literature review by which the materials were collected and

processed in a phased process.

Versatile and permanent protection, the modern security system must constantly adapt
to changing environments, threats and actors. The enabler of information and cyberse-
curity now and in the future is artificial intelligence technology. As the systems become
more complicated and the data volumes are increasing, the size of the materials to be
analyzed becomes enormous. Data has been processed earlier by humans by analyzing,
for example, the logs of the systems manually. Manual handling has been shifted to au-
tomation, machine-to-machine operation, where only essential information is taken into

account. Artificial Intelligence speeds up and automates things.

Most of the research material (22 articles) concerned various intrusion and control sys-
tems (IDS) and hybrid solutions. The number includes all IDS solutions (local and dis-
tributed solutions) and the approach of abuse detection and abnormality detection. In the
compilation of the material, the hybrid implementation concept includes a solution in
which the implementation is made by combining the two methods of artificial intelli-
gence. The solutions best produced in the material were the implementation of machine
learning. The following issues were repeated as important points for the functionality of
the artificial intelligence solution: the information obtained must be of good quality and
be sufficient in quantity to enable the implemented solution to learn its intended func-

tion. Without data and its mining, there is no artificial intelligence.



ALKUSANAT

Muistelen naita alkusanoja kirjoittaessa, kuinka matka tahan hetkeen on ollut pitka ja
vaiherikas. Tyon ohella opiskelu ei ole niin helppoa, jonka sain huomata tatd tutkintoa
suorittaessa. Tydskentely on vaatinut paljon pitkdjanteisyytta myos laheisiltad ihmisiltg,
koska en ole ollut niin l&sna kuin olisi tarvinnut. Laheisilta ihmisilta ja opiskelutovereil-

ta saatu tuki vaikeina hetkina ovat kantaneet tdhan hetkeen — suuret kiitokset tasta.

Tama diplomityo sai idean kollegan kanssa kédydysta keskustelusta, josta muotoutui
ajatuksia paperin nurkkaan 2017 vuoden lopulla. Tammikuussa 2018 alkoi varsinainen
Kirjoitusty0, joka vaati ty0sta irrottautumisen. TyOnantajan myoéntamalla neljan kuukau-
den opintovapaalla pystyin aloittamaan kirjoittamisen. Aluksi oli suunnitelma saada tyo
siihen vaiheeseen toukokuun alkuun mennessa, ettd viimeistely tapahtuisi téihin palat-
tua. Suunnitelma ei lopulta onnistunutkaan. Loppuosan tasta tyosta kirjoitin kesédlomal-

la, seké& syksylla 2018 vapaa-ajalla.

Tata tyota ovat ohjanneet yliopistolta professori Helind Melkas ja tutkijatohtori Outi
Tuisku. Sain heiltd hyvin tukea tyon prosessin eri vaiheissa — kiitos teille seké kiitos

Lappeenrannan teknillinen yliopisto tastd antoisasta oppimismatkasta.
Kiitos Sari, kun olet jaksanut katsoa miestd, joka on ollut omissa ajatuksissaan tietoko-
neen &aressa Kirjoittamassa koulutehtdvia ja kéyttanyt sitd véahaista yhteista vapaa-aikaa

mit& meill& on ollut — nyt on aika muulle.

23.11.2018 Jarkko Laaksonen
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LYHENTEET JA TERMIT

AGI

Al

ANN

API

Big data

Botnet (bottiverkko)

C&C

Cl

CPU

(Artificial General Intelligence). Yleinen tekoaly.

(Artificial Intelligence). Tekoaly.

(Artificial Neural Network). Keinotekoinen neuroverkko.

(Application programming interface). Sovellusohjelmointira-

japinta.

Big Data - késite tarkoittaa massiivisten, jarjesteleméattomien,
jatkuvasti lisaantyvien tietomassojen kerdamista, séilyttamis-
t4, jakamista, etsimistd, analysointia seka esittamista tilasto-

tiedettd ja tietotekniikkaa hyodyntaen.

Botnet tulee englanninkielisistd sanoista robot ja network.
Verkko koostuu joukosta tietokoneohjelmia (botteja), jotka
ovat kytkeytyneet toisiinsa tietoverkon, kuten Internetin vali-
tyksell&. Tieto- ja kyberturvallisuutta uhkaamaan botteja voi-
daan kayttaa esimerkiksi roskapostitukseen tai osallistumaan

palvelunestohyokkaykseen.

(Command and control). Komento- ja ohjauspalvelin.

(Computational Intelligence). Laskennallinen alykkyys sisal-
taa useita luonnosta inspiroituneita tekniikoita, kuten hermo-
verkko, sumea logiikka, evolutiivinen laskenta, parvialyk-

kyys, koneoppiminen ja keinotekoinen immuunijarjestelma.

(Central Processing Unit). Suoritin tai prosessori on tietoko-
neen osa, joka suorittaa tietokoneohjelman sisaltdamiéd kone-

kielisia k&skyja. Se on tietokoneen keskeisimpié osia.



CSOACN

DoS

DIDS

Digitalisaatio

Diskreetti

DDoS

FP

Go-peli

(Clustering based on Self-Organized Ant Colony Network).
Klusterointi perustuu itseorganisoituneisiin ant Colony-

verkkoihin, joita sovelletaan tunkeutumisen havainnointiin.

(Denial of Service). Palvelunestohyokkays eli verkkohyok-
kdys, jossa pyritddn estdmadn verkkosivuston tarkoitettu
kayttd. Toteutetaan tavallisimmin kohdistamalla verkkosivus-
tolle niin paljon liikennettd, ettd tdméa ei kaytannossa kykene

palvelemaan asiakkaitaan.

(Distributed Intrusion Detection System). Hajautettu DIDS
koostuu useista tunkeutumisen estojarjestelmista (IDS), jotka
kaikki kommunikoivat keskenddn tai keskitetyn palvelimen

avustuksella.

Késite tarkoittaa digitaalisen tietotekniikan yleistymista arki-
eldmén toiminnoissa. Yhteisollisyyden ja kansalaisten vaiku-
tuskanavat ovat laajentuneet. Digitalisaatio on poistanut ai-
kaan, tilaan, tiedon saantiin ja osallistumiseen liittyvia rajoi-
tuksia kansalaisten vuorovaikutuksesta ymparoivan yhteis-

kunnan kanssa.

Todennékoisyyslaskennassa darellisen tai numeroituvasti

aarettbman maaran arvoja saava satunnaismuuttuja.

(Distributed Denial of Service). Hajautettu palvelunesto-
hyokkays, joka tapahtuu useista lahteistd. Hyokkayksiin kay-

tetadn usein kaapatuista tietokoneista koostuvaa Botnettia.
(False Positive). Positiivisten tietojen raportointi virheeksi.
Go-peli on kiinalainen kaksin pelattava lautapeli. Tekodly saa

tassa kayttotapauksessa oppia huippupelaajien otteluista seka

itsedédn vastaan pelaamisesta.



GPU

IDS

loT

IPS

(Graphics Processing Unit). Grafiikkasuoritin, joka tunnetaan
myo6s nimilla grafiikkaprosessori ja grafiikkapiiri. Erikoistu-
nut mikroprosessori, jonka tehtavané on Kkiihdyttaa ja suorit-

taa 2D- tai 3D-grafiikan renderointia.

(Intrusion Detection System). Tunkeutumisen estojérjestel-

ma.

(Information Gain). Informaatiolisd mittaa kuinka paljon

"tiedossa" olevat ominaisuudet antavat luokkia.

(Internet of Things). Internetverkon laajentuminen laitteisiin
ja koneisiin, joita voidaan ohjata, mitata ja sensoroida Inter-

netverkon yli.

(Intrusion Prevention System). Hydkkéysten estojarjestelma.
IDS-jéarjestelmisté poiketen ratkaisussa tehdéan automaattisia
toimia eli litkenteen etenemisté estetdén tarvittaessa. Tamé
vaatii ratkaisun asentamisen in-line eli liikkenne ohjataan jar-

jestelman lapi.

Itseorganisoituva kartta (Self-Organizing Map, SOM). Neuroverkkomalli, joka perus-

Klusteri

K-means

Kovakoodattu

tuu ohjaamattomaan oppimiseen.

(Cluster). Klusteri data-analyysissa on ominaisuuksiltaan

samankaltaisten havaintojen joukko.

(K-means). K:lle annettu arvo maaréda muodostettavien klus-

tereiden lukumaéaran.

Arvo, joka on Kkirjoitettu lahdekoodiin. Ei ole syotettévissé,

muutettavissa tai muualta haettavissa, esimerkiksi salasana.



NIDS

Nollapaiva-
haavoittuvuus

NP- taydellinen/kova

Optinen merkkien
tunnistus (OCR)

Orjakone

Parvialy

(Network Intrusion Detection System). Verkon tunkeutumi-
sen havainnointijarjestelmé, joka yrittdd havaita haitallista

toimintaa valvomalla verkkoliikennetta.

Tietoturva-aukko, jolle ei ole olemassa korjausta, mutta
haavoittuvuudelle on olemassa hyvéksikéyttomenetelma.

(NP-hard). Laskettavuusteoriassa NP-taydelliset/kovat on-

gelmat ovat laskennallisesti erittdin vaativia ongelmia.

(Optical character recognition). Yleisnimi teknologialle, jon-

ka avulla tunnistetaan koneellisesti ("OCR” varsinainen) tai
késin kirjoittamalla ("ICR” Intelligent Character Recogniti-
on”) tuotettua tekstid tai kyselylomakkeen rastitettuja ruutuja
(’OMR” Optical Mark Recognition) sdhkdisesti muokatta-

vaan muotoon.

(Zombie). Orjakone (zombie-kone) on Internetiin yhdistetty
ja vallattu tietokone. Kaytetdan yleensa osana yhtenaistd bot-
nettind rikolliseen toimintaan, kuten palvelunestohyokkayk-
siin tai roskapostin lahettdmiseen. Koneen p&atyminen orja-
koneeksi voi olla seurausta saastuneesta yhteydestd, kuten
vierailusta vihamielistd koodia sisaltavélld verkkosivulla.
Vallattu kone ei ole taysin kayttokelvoton, mutta se voi esi-
merkiksi toimia hitaammin tai kayttaytya oudosti. Orjako-
neeksi joutumisen uhkaa voidaan pienentdd huolehtimalla
koneen tietoturvasta, esimerkiksi pitamélla koneen virustor-

juntaohjelmisto ajan tasalla.

(Swarm intelligence). Tekoé&lytutkimuksen osa-alue, joka
tutkii hajautettujen itseorganisoituvien agenttien kollektiivista
kayttaytymista.



Polyforminen

mato/virus

PSHH

Prediktiivinen

analytiikka

Preskriptiivinen

analytiikka

Renderointi

Stokastinen

SVM

Tietokone mato

(Polymorphic code/worm/virus). Ohjelmakoodi, joka aina

madon levitessa uuteen koneeseen ndyttdd koodin erilaiselta,
mutta madon toiminnallisuus ei muutu. Madosta syntyvéaa
tunnistetta muutetaan riittavasti, jotta virustorjuntaohjelma ei
endd tunnista ohjelmaa verratessaan sitd4 virustunnistetieto-

kannan tietoihin.

(The Physical Symbol System Hypothesis). Fysikaalisella
symbolisella hypoteesilla on kaikki yleiselle alylle tarvittavat
ominaisuudet. Tamé tarkoittaa, ettd fysikaalinen symboli on

kaytannossa digitaalinen ohjelmoitava tietokone.

Tekniikoita, joiden avulla voidaan analysoida nyky- ja histo-
riatietoa. Tasta voidaan péatella mitd todennékoisesti tapah-

tuu tai ei tapahdu.

Tekniikoita, joiden avulla voidaan laskennallisesti kehittaa
ja analysoida vaihtoehtoja organisaation toiminnalle.

(Render). Tietokoneohjelman avulla luodaan kuva mallista,
joka on datasta muodostuva ohjelmallinen kuvaus, usein

kolmiulotteisesta objektista.

(Stochastic). Stokastisilla prosesseilla tarkoitetaan ajassa sat-
tumanvaraisesti etenevia todellisuuden prosesseja kuvaavia

matemaattisia prosesseja.

(Support Vector Machine) Lineaarinen luokitinmalli, joka

soveltuu luokitteluun ja kdyransovitustehtavaan.

(Computer worm). Haitallinen tietokoneohjelma. Mato on
samantapainen haittaohjelma kuin virus, joka on suunniteltu
levidamaan tietokoneesta toiseen automaattisesti ilman tieto-

koneen kayttdjan toimenpiteitd. Mato ei tarvitse isédntéohjel-



Tietokonenakd

WIDPS

Ylioppiminen

maa viruksen tavoin. Levitessadn mato kayttad yleensé hy-
vaksi Internetida sekd kéayttojarjestelman tietoturva-aukkoja.
Mato aiheuttaa haittaa kayttdmalla ja kuormittamalla verkon

tiedonsiirtokapasiteettia (kaista).

(Computer vision). Monitieteinen ala, joka késittelee tietoko-
neiden korkeatasoista digitaalisten kuvien tai videoiden ym-
marrysta. Se pyrkii automatisoimaan tehtévia, joita ihmisen
visuaalinen jarjestelmé voi tehdd. Tietokonendkd kasittelee
hyodyllisten tietojen automaattista poimintaa, keradmista ja

kasittelyd yhdesta kuvasta tai kuvien sarjasta.

(Wireless Intrusion Detection And Prevention System). Lan-

gaton tunkeutumisen havainnointi- ja ehkaisyjarjestelma.

(Oferfitting). Tama termi kertoo, ettd koneoppimisen malli on
oppinut opetusdatan liian hyvin ja luulee taten kaikkien esi-

merkkien olevan samanlaisia.



1. JOHDANTO

Valtion, yrityksen ja yksityishenkildiden toimintakentdssd ovat nyt pinnalla Kyberiin,
tekoalyyn, Big dataan, 10T:n ja yleisesti digitalisatioon liittyvat asiat. Ne yhdistettyna
esimerkiksi tuotteeseen, koulutukseen tai tyotehtéviin ovat myyntivaltteina, jotka avaa-

vat rahahanan myyntikirstuihin seka kiinnostavat ihmisia.

Suomen valtio on asettanut suuria tavoitteita tekoélyn, digitalisaation ja kyberhankkei-
den kehittdmiseen ja tutkimukseen. Tavoitteisiin padsemiseen on laitettu resursseja,
esimerkiksi on tehty selvityksia nykytilasta ja luotu strategioita. Edell& mainituissa asi-
oissa halutaan olla edelldkdvija ja ne halutaan tuoda suomalaisten kansalaistaidoksi.
Ihmisten ja organisaatioiden ammattitaito ja innovaatio ovat voimavaroja, joilla Suo-
mesta ja sen yritysmaailman toimijoista luodaan kiinnostava kumppani maailmalla.
Suomi pysyy ndin teknologian eturintamassa ja luo vakauden taloudessa. Tavallisen
kansalaisen tiedonndlk&a tuetaan entistd enemmaén tarjoamalla tutkimuksia, koulutuksia
ja muita resursseja. Tekodlyn osalta on tuotu ruokkimaan tiedonndlkdd muun muassa
Helsingin yliopiston ja Reaktor Osakeyhtion toimesta tekodlykoulutus kaikille - verk-

kokurssi® 2.

Teknologia tuo paljon mahdollisuuksia toteuttaa asioita enemman reaaliaikaisesti seka
automaattisesti esimerkiksi koneen tukemana. Mahdollisuuksien ohella se vaatii kéaytta-
jiltd seka yllépidolta uhan ja riskien tunnistamista seka niiden haltuunottoa. Hyokkayk-
set tietojarjestelmiin ovat nykypéivana tarkempia, toimintoja lamaannuttavia ja alyk-
kaampid. Suurin osa ndista hyokkayksista on uusia ja tuntemattomia suojausjarjestelmil-
le. Ne vaativat usein yllapidolta aikaa ja rahaa vievia toimenpiteitd, jotta jarjestelmien

palautus onnistuu.

Viestintaviraston Kyberturvallisuuskeskus on julkaissut vuoden 2018 alusta alkaen
kuukausittaisen katsauksen kybersaasta. Katsauksista kdy ilmi, ettd suomalainen arki
tieto- ja kyberturvallisuudessa on nykypéivana tdynnd tapahtumia. (Kybersada 2018)
Syita uhan kasvuun ja realisoitumiseen ovat olleet maailman verkostoistuminen (globa-

lisaatio) ja Internetin hyddyntdminen maailmanlaajuisesti. Aiemmin mainittu digitali-

! http://www.elementsofai.com/fi
2 https://www.sttinfo.fi/tiedote/ilmainen-ai-verkkokurssi-kouluttamaan-suomalaisia-tekoalyn-
perusteisiin?publisherld=25175169&releaseld=67708601
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saatio lisdd uhkaa ja riskeja. Tietoturva ja kybersietoisuus taytyy miettid uudestaan, kun
kuluttajan kodinkoneet, esimerkiksi lampomittari ja leivdnpaahdin kytketddn verkkoon.
Esimakua uhan toteutumisesta saatiin vuonna 2016, jolloin Internetin historian suurin
yksittdinen palvelunestohyokkays toteutettiin satojentuhansien kodinkoneiden avulla.
Kodinkoneet loivat verkkoon paljon liikennettd, jolloin maailman suurimmat sivustot
kuten Twitter, Netflix ja Spotify kaatuivat. (Hypponen 2017)

Uhat koskevat myos yrityksia. Kéyttdjien ja laitteiden maarén kasvaessa verkoissa, kas-
vavat myos hyokkaysten lukumaéarat, lajit ja vahingon aiheuttamiskyvyt (virulenssi)
sekd mahdolliset hyokkaysrajapinnat. Vihamielisella toimijalla on enemman mahdolli-
suuksia paasta lapi heikoista kohdista ja aiheuttaa kriittisille jarjestelmille ongelmia,
esimerkiksi teollisuudessa olevat teollisuusautomaatiojérjestelmét ovat olleet tietokone-
pohjaisia ja vuosikymmenid. Toteutukset ovat olleet pienid laitteita, joiden tehtavéna on
ollut esimerkiksi tuotannon tiloissa koneiden ohjaus (pumput ja liukuhihnat). Suojaus
on naissa perinteisesti toteutettu niin, etta niill& ei ole ollut mahdollisuutta paasta Inter-
netiin. Yhtena ongelmia aiheuttavana tekijana voi olla, ettd verkkoja yhdistamalla ennen
turvassa ollut automaatiojarjestelma saakin Internetyhteyden ja muodostaa ndin hyok-
kaysrajapinnan organisaation jarjestelmiin. (Hypponen 2017) Tekoélyn osalta on lan-
seerattu useissa foorumeissa sanonta: tekoaly on uusi sahkd®. Tama sanonta on noussut
jo yleiseksi sanonnaksi ja se on asia, johon laitetaan resursseja myds tieto- ja kybertur-

vallisuudessa.

Miten tekodaly voi tukea kybersietoisuutta? Asetettuun kysymykseen pyritddn vastaa-
maan téalla tutkimuksella: tekodlyn hyddyntaminen tietoverkkojen ja tietojarjestel-
mien kybersietoisuuden tehostamisessa. Tutkimuksessa pyritddn jasentamaan asiako-
konaisuutta sekd kuvaamaan teorioiden perusteella 16ydettyja hyotyja ja haasteita. Kir-
jallisuudessa (tutkimusosaan valittujen tutkimusten testiympdristdissd) on ehdotettu
useita tekoalyn tekniikoita ehkéisevan tehon lisddmiseksi ja haittaohjelmien havaitsemi-
seksi. Kasitellyt hyodyntdmisratkaisut ovat toteutettu padosin koneoppimenetelmilla.
Tutkimuksen painopisteend on erityisesti kuvata mitd ratkaisuja nopeasti kehittynyt te-

kodly tuo kybersietoisuuden tehostamiseen.

* Suomen tekoalyaika toimenpideohjelmassa, jonka tavoitteena on vieda Suomi maailman johtavien mai-
den joukkoon tekodlyn soveltamisessa. Tavoitteena on myds tuoda tekodly osaksi jokaisen suomalaisen
arkea teemalla: tekodly on uusi sahka.
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Tutkimuksen rakenne jatkuu tdman johdannon jélkeen seuraavasti: luvussa kaksi esitel-
laan tutkimuksen tavoitteet ja tutkimuskysymykset. Luvuissa kolme ja nelja kasitell&dan
kirjallisuudessa esiintyvié tietoturvan, kyberin, tekoélyn ja koneoppimisen maaritelmia.
Tutkimuksen teoriaosuuksiin on tarkoituksella nostettu Suomi nakokulma, jotta ymmér-
retddn milla tasolla ymmaérrys on nyt ja mihin suuntaan valtiollisesti ollaan menossa.
Viides luku siséltaad tutkimusmenetelman: systemaattisen kirjallisuuskatsauksen raken-
teen sekd terminologian. Aineiston paattda tutkimusmenetelman soveltamisen osuus,
jossa sovelletaan tutkimusmenetelmad tutkimusaineistoon. Luvussa kuusi esitellaan
tyon tuloksia kolmessa alaluvussa: tutkimusaineiston tilastotiedot ja aineiston jakaan-
tuminen. Luvun kuusi pééattad toteutustavat ja kayténteet, johon on nostettu esimerkki-
ratkaisuja ja -havaintoja. Nama tukevat kybersietoisuuden kehittymista sekd ovat toteu-
tettavissa laajemmin. Luvussa seitsemdan arvioidaan tutkimustuloksia sekéd peilataan
tutkimusaineistoa asetettuun tavoitteeseen ja tutkimuskysymyksiin. Tutkimuksen paat-
t44 luvun kahdeksan yhteenveto, jossa tutkimus tiivistetddn. Lopuksi liitteena tyosta
loytyvét tutkimussuunnitelma ja prosessikaavio, johon on kuvattu tyon luvut ohjaamaan

(kartaksi) siihen, missé asia on tydssa kerrottuna.

Tassa tutkimuksessa kéytettiin taustateorialahteind 63 julkaisua. Tutkimustaustateorioi-
hin on otettu mukaan niin sanottua harmaata kirjallisuutta noin 120 kappaletta. Tama
materiaali koostui hyodyllisista tutkimustuloksista ja teoriasta, kuten konferenssien se-
lostuksista, viranomaisten ja teollisuuden julkaisuista sek& asiantuntijoiden julkaisuista,
jotka eivét ole tulleet vield suurempaan tietoisuuteen. Ne ovat toimineet tdméan tutki-
muksen taustalla tutkijan oppina ja ajatusmaailman avartajana. Ndma materiaalit on
keratty suurimmaksi osaksi Internetisté ja ndihin materiaaleihin on viitattu osassa teoria
osuutta (esimerkkeind ja lisamateriaalina). Keskeisia asioita on avattu asiakokonaisuuk-
sissa. Tutkijan toimesta mielenkiintoisin linkkikokoelma on lisatty tyon varsinaisten
lahteiden jalkeen. Tutkimusosan aineisto koostui 34 lahteesta.

Tekstissa esiintyvit vieraat lyhenteet ja termit [0ytyvét tyon alussa olevasta luettelosta.
Asioita on kommentoitu alaviitteiksi luettavalle sivulle, jotta lukija voi tarpeen mukaan
katsoa asian tarkoituksen seka tdsmentdad lukemansa asian sisaltod. Englanninkieliset

termit ovat Kirjoitettu ty6ssa kursiivilla ja sijaitsevat sulkujen sisalla.
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2. TUTKIMUKSEN TAVOITTEET JA TUTKIMUSKYSYMYKSET

Taman tutkimuksen tavoitteena on selvittéad tekodlyn hyddyntamista kybersietoi-
suuden kehittamisessa. Asiakokonaisuutta jasennetéan aikaisempien tutkimusten avul-
la sekd kuvataan teorioiden perusteella mahdollisuuksia ja haasteita, joita tekoély voi

tuoda kyberturvallisuuteen.

Tutkimusongelmana on yleisesti kybersietoisuuden tukeminen tietojarjestelmissa ja
tietoverkoissa. Teoriaosuuksissa kasitelladn Suomen asioiden tilaa, jonka tarkoitus on
selventdd nakymaa Suomen tilanteesta kehittyvassd maailmassa. Teoriaosuuksissa ote-
taan kantaa teollisuuden ja automaation kybervarautumiseen. Tarkoituksena on asioiden
nostaminen tietylta toimialalta, jolla on isot vaikutukset kriittisille toiminnoille yhteis-
kunnassa. Liséksi kerrotaan, miten tdma on toiminut esimerkkina turvallisuusasioiden
kehittdmisessd. Tutkimuksen tarkoituksena ei ole ratkaista yksittaistd ongelmaa, esi-
merkiksi teollisuusautomaatiossa, vaan késitelld yleisesti kyberturvallisuuteen liittyvien
uhan ja riskin havaitsemista, torjumista sekd pienentamisté. Tarkoituksena on avata tie-
toisuutta (nykytilaa ja kehitysndkymid) tekoalyn mahdollisuuksista kybersietokyvyn
kasvattajana. Tekodly tieto- ja kyberturvallisuuden teoriaosassa kerrotaan erilaisista
IDS-ratkaisuista, jotka ovat tutkimusmateriaalin suurin kokonaisuus. Naissé tekoaly

ratkaisut ovat mukana.

Tutkimuskysymykset ovat:
1. Mitd tutkimusaiheeseen liittyvid asiakokonaisuuksia on kansainvélisesti
tutkittu?
2. Millaisia tekoalyn tuomia ratkaisuja on talla hetkella ja miten ne tukevat
tietojarjestelmien kybersietoisuutta?
3. Millaisia mahdollisuuksia tai haasteita tekoaly antaa kybersietoisuuden te-

hostamiseen?

Vastaaminen edelld mainittuihin tutkimuskysymyksiin tapahtuu systemaattisen Kirjalli-
suuskatsaus menetelman avulla. Aineistoa seulotaan l&pi prosessimaisesti, peilaten an-
nettuihin kriteereihin. Tdman lisdksi pyritddn tuomaan esiin myos tieteellisten tulosten
kannalta keskeisid ja olennaisia tutkimuksia, jotka kuuluvat yleisesti valittuun tutki-
musmenetelmaan: systemaattiseen kirjallisuuskatsaukseen. Tutkimusmenetelma késitel-

1aan luvussa viisi.
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3. TIETO-JA KYBERTURVALLISUUDEN TAUSTATEORIAT

Taustateorian aluksi kerrotaan yleisesti uhasta ja riskista, joita tekniikan kehitys on tuo-
nut jokapéivaiseen elaméan. Taman jalkeen tieto- ja kyberturvallisuuden taustateoriois-
sa kaydaan lyhyesti lapi yleiset alan terminologiat. Namé kaikki termit tarkoittavat eri
asioita, mutta ne menevat yleensé arkitilanteissa sekaisin tai rinnakkain toistensa kans-

sa. Kyberteoriaosan alussa k&ydaan lapi tieto- ja kyberturvallisuuden ero.

3.1 Uhat ja riskit

Internetin ja tietotekniikan nopea kehitys on tuonut paljon positiivisuutta ja mukavuutta
elam&mme. Nopea kehitys on aiheuttanut myos vaikeasti hallittavia ongelmia, joita
ovat muun muassa uudenlaiset rikokset, jotka tekniikka on mahdollistanut. Tekniikan

kehittyessd myos rikosasiat muuttuvat vastaavasti.

Olemme joka péiva kasvavissa maérin alttiina erilaiselle tietoverkkorikollisuudelle. Tie-
tokoneisiin ja muihin jarjestelmiin tallennettujen ja kasiteltyjen digitaalisten tietojen
madra liséantyy rajadhdysmaisesti. Ihmiset muun muassa kommunikoivat, jakavat tietoa
seka tyoskentelevat entistd vuorovaikutteisemmin verkkojen vélitykselld. Kieli- ja maa-
kohtaiset esteet ovat kadonneet ja virtuaalimaailmasta on tullut pelikentta rikollisuudel-

le.

Tekniikkaa on helpompikéyttdisempaa ja rikollisiin tavoitteisiin padstdén vaivatto-
mammin. Korkean teknologian tuotteet, kuten elektronisten laitteiden hinnan laskettua
on toiminta halpaa ja silla pystytdan tekeméaan helposti tuottavia rikoksia. Tietotekninen
kehitys on tuonut mukanaan globalisaation, jolloin rikollista toimijaa on entisté vaike-
ampi valvoa, havaita, estad tai vangita. Rikokset kohdentuvat yleensé tietoteknisiin jar-
jestelmiin ja padmaarana voi olla muun muassa: séhkdpostitilit, pankkitilit, organisaati-
on tarkeiden henkil6iden tietokoneet, organisaation palvelimet tai verkkosivustot. Vai-
kutukset mihin pyritddn, ovat yleensa: luottamuksellisuus, eheys ja saatavuus, jotka
muodostuvat yksityisten seka yhteisjen Kriittisesta toiminnasta ja tiedoista. Tamén tyy-
listd rikollisuutta voidaan nimitt&&: digitaaliset rikokset, tietotekniikkarikokset, verkko-

rikokset tai Internetrikokset seka taman tydn kannalta tarkea termi kyberrikokset.* Na-

* Kyberrikokset kasittavat muun muassa: tietoverkkoon tehtyja rikoksia, teollis- ja tekijaoikeuksien vaa-
rinkayttojé, talousvakoilua, online-kiristyksid, kansainvélistd rahanpesua ja tavaran tai palveluiden toimit-
tamiseen sekd toimintaan liittyvaa rikollisuutta.
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maé rikollisuuden tyypit ovat tulleet yleisiksi ilmaisuiksi nykypéivand, jolloin niit4 on
hankala maaritelld tarkasti. (Dilek 2015, s. 22-23)

Gordon ja Ford (2006, s.14) ovat mééritelleet tdmén tyylisen rikollisuuden olevan: "ri-
kollisuutta, jota helpotetaan tai tehdaan tietokoneella, verkolla tai laitteistolla. Tietoko-
ne tai laite voi olla rikokseen osallisena, avustamassa teossa tai rikoksen kohde™. Fisher
ja Lab (2010, s. 251) ovat taas méaérittaneet sen olevan rikollisuutta, joka tapahtuu tieto-
koneiden tai tietokoneverkkojen yhteydessa valineind, paikoissa tai rikollisuuden koh-
teina". Brenner (2010, s.10) on sanonut ettd "suurin osa verkkorikollisuudesta jota na-
emme tanaan edustaa yksinkertaisesti reaalimaailman rikollisuuden siirtymista kybera-
varuuteen, josta on tullut valine rikollisille vanhojen rikosten tekemiseen uusilla tavoil-

2

la”.

Kybertoimintaympéristdon kohdistuvat uhat ovat muuttuneet entista vaarallisemmiksi.
Vaikutukset koskevat yhteiskuntaa, yrityksia kuin yksittdisia ihmisid. Toimijoiden
muodostamat uhat ovat entistd enemman ammattimaisempia ja ndissa toimijoissa on

my06s mukana valtiollisia toimijoita. (Suomen kyberturvallisuusstrategia 2013, s.17-18)

Uhan toteuttajana oli ennen yksittdinen hakkeri tai ryhmaé, jonka motiivina oli l&hinna
huomion hakeminen. Verkkorikollisuus on noussut nykypaivana entistd suuremmaksi
ansaintakeinoksi myos rikollisuudessa. Toteutus on mennyt ammattimaisten rikollis-
ryhmien toiminnaksi ja siihen on hyddynnettdvissé resursseja kuten: rahaa, henkilGité ja
laitteita seka@ ohjelmistoja. Toiminta voi olla ndiden puitteiden turvin hyvinkin syste-
maattisesti toteutettua. Toisella puolella maailmaa yritystoimintaa tekevélla yrityksella
ei aikaisemmin ollut haittaa ulkomaalaisesta hakkeriryhmasta. Téna paivana “maailman
ollessa Internetissa”, on kyberuhasta tullut entista globaalimpi. Internetin kautta voidaan
heikon rajapinnan avulla vaikuttaa moneen Kriittiseen asiaan, esimerkiksi varastaa yri-
tyksen toiminnan kannalta Kriittisia tietoja, pankkikorttinumeroita tai lamaannuttaa ja

vaikuttaa vakavasti toimintaan.

Uhan lisdksi kybertoimintaympéristd tulee ndhdd myds mahdollisuutena ja voimavara-
na. Turvallinen ympéristd helpottaa yksiléiden ja yritysten toiminnan suunnittelua sek&
lisdd néin taloudellista aktiviteettia. Toimintaympariston hyvyys parantaa kansainvalista

houkuttelevuutta investointikohteena, jolloin vahvistuvana liiketoiminta-alueena kyber-
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turvallisuus tuo myds alan tyopaikkoja Suomeen. (Suomen kyberturvallisuusstrategia
2013,s.1 & 31)

Suurimmaksi ongelmaksi yrityksille on talla hetkelld muodostunut lunnastroijalaiset.
Yrityksen verkkoon péasee haittaohjelma, esimerkiksi ké&yttjan saastuneen kannettavan
tietokoneen kautta. Verkkorikollinen voi tdmén jalkeen salata yrityksen sisaverkossa
olevia tietoja ja vaatia lunnaita niiden avaamisesta. Yritys voi palautua tilanteesta ennal-
leen ilman lunnaiden maksua varmuuskopioilla, jotka kuuluvat normaalin toiminnan

jatkuvuuden varmistamiseen. (HyppOnen 2017)

3.2 Tietoturva

Tietoturvatermi kerrotaan useissa lahteissé keskittyvan tiedon ominaisuuksiin, jotka
ovat seuraavat:
e Luottamuksellisuus (Confindentiality) — tieto sallittu vain niille, joilla on siihen
oikeus.
e Eheys (Integrity) — tiedon on séilyttdvd muuttumattomana (alkuperéisend) kasit-
telyn aikana.
e Saatavuus (Availability) — tieto saatavilla kun sita tarvitaan.
(\Vahti 2008; Paavola & Vainikka 2013, s. 6)

Edella mainittuihin peruspilareihin usein lisataan kirjallisuudessa paasynvalvonta (Ac-
cess Control) ja kiistamattomyys (Non-repudation). Paasynvalvonta on tapa, jolla mah-
dollistetaan luottamuksellisuuden, eheyden ja saatavuuden toteutuminen, jossa johtoaja-
tus on pienimman oikeuden periaate (need-to-know tai need to have access). Periaate
koostuu neljasta vaiheesta, jotka ovat: kéyttajan tunnistaminen (ldentification), toden-
taminen (Authentication), valtuuksien tarkastaminen (Authorization) seké tehtyjen toi-
menpiteiden kirjaus (Accounting). Neljan vaiheen tapaa kutsutaan IAAA-periaatteeksi.
(Paavola & Vainikka 2013, s. 16)

Tasapainon sailyttamiseksi on suojaustoimenpiteiden oltava oikein mitoitettuja luotta-
muksellisuuden, eheyden ja saatavuuden kesken, esimerkiksi jos k&ytetddn liikaa paino-
tusta tiedon luottamuksellisuudelle voi se olla haitallista tiedon saatavuudelle. Kaikki
tieto ei vaadi samanlaista suojaustoimenpidettd. Organisaatiolla on usein julkista tietoa,

jolle riitt44, ettd se on saatavilla ja se on totta. Luottamuksellisuuden ei talléin tarvitse
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antaa niin paljon painoarvoa. Paavola ja Vainikka (2013) korostavat julkaisussaan, etta
oikeanlainen mitoittaminen suojaustoimenpiteille vaatii organisaatiolta tietojen ja tieto-
jarjestelmien luokittelua sek& niihin kohdistuvien tietoturvauhan ja -riskin arviointia
sekd hallintaa. Turvallisuuden rakentumista tarkastellaan myéhemmin tyén taustateori-
assa. (Paavola & Vainikka 2013, s. 16)

Tietoturvallisuus on tiedon turvaamista, jolla pyritdédn mahdollistamaan jarjestelyilla
tdman teorialuvun alussa maéritetyn tietoturvan luottamuksellisuuden, eheyden ja saata-
vuuden toteutuminen. Organisaation toiminnassa tietoturvan tulisi olla luonteva osa

toimintaa ja erityisesti osa kokonaisriskien hallintaa.

Suomen lainsdéddanndssé on maadritetty tietoturvallisuuden toteuttaminen organisaatiois-
sa siten, ettd tietoturvaa on hoidettava asianmukaisesti ja sen on oltava jokapéivaista
toimintaa. Tdmé& toiminta on tietojen, palveluiden, jarjestelmien ja tietoliikenteen suo-
jaamista ja niihin kohdistuvien riskien hallitsemista. Normaali- ettd poikkeusoloissa
nama toimenpiteet on suoritettava hallinnollisilla, teknisilla ja muilla toimenpiteilla.
(Andreasson & Kaoivisto 2013, s. 29-30)

Tietoturvallisuus on suurempi kokonaisuus, jonka jaottelua muun muassa Paavola ja
Vainikka (2013, s. 6) lahestyvéat pienempien kokonaisuuksien kautta. Tietoturvallisuu-
den osa-alueet jaetaan karkeasti seuraavasti: hallinnollinen, teknillinen ja henkil6sto.
Yksityiskohtaisempi jaottelu tapahtuu kahdeksantasoisena: hallinnollinen tietoturva,
fyysinen turvallisuus, henkilo-, tietoliikenne-, laitteisto-, ohjelmisto-, tietoaineisto- ja

kayttoturvallisuus. (Valtiovarainministerio 2015)

Padmadrand tietoturvallisuudessa on turvata toiminnalle térkeiden tietojarjestelmien ja
tietoverkkojen keskeytymaton toiminta, estaa tietojen ja tietojarjestelmien valtuudeton
kaytto, tahaton tai tahallinen tiedon tuhoutuminen tai vaaristyminen sekd minimoida
aiheutuvat vahingot. Tietoturvallisuus on erityisesti otettava huomioon silloin, kun kayt-
toon valikoidaan uusia toimintatapamalleja ja/tai -jarjestelmid, toimintaa ulkoistetaan
sekd tehdaan hankintoja. (Andreasson & Koivisto 2013, s. 29)

Organisaation johdolla on térked asema tietoturvallisuuden organisoinnissa, suunnitte-

lussa, yll&pitdmisessa ja kehittdamisessd, koska tietoturva ja sen tuloksellinen johtaminen
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vaativat johdon sitoutumisen tietoturvallisuuden toimintaan. (Andreasson & Koivisto
2013, s. 33) Tietoturvallisuuskulttuurin laajentaminen on hankalaa, jos johto ei ole kiin-
nostunut tietoturvallisuudesta eika naytd mallia paivittdisessa toiminnassa. (Paavola &
Vainikka 2013, s. 11)

Organisaation toimintatapojen tulee joustaa tilanteiden ja olosuhteiden mukaisesti, jol-
loin tarkeéksi muodostuu jatkuvuudenhallinta, joka on saatettu kiintedksi osaksi organi-
saation toimintaa. Palvelut toipuvat nopeasti héiriétilanteista, jolloin tydskentely voi
jatkua varamenetelmin. Jatkuvuudenhallinnan tavoitteena on varmistaa organisaation
ydintoimintojen mahdollisimman h&irioton toiminta. Jatkuvuussuunnittelun tulee kuulua
osaksi organisaation kokonaisturvallisuutta, johon kuuluvat muun muassa turvallisuus-
johtaminen, riskienhallinta, jatkuvuuden hallinta, héiriétilanteiden hallinta ja johtami-
nen, tilannekuvan muodostaminen sek& huoltovarmuus ja varautuminen. (Vahti 2/2016,
s.7)

3.3 Kyberturvallisuus

Tyon tdssé teoriaosassa kerrotaan aluksi kyber-késitteeseen liittyvid maaritelmid, jotka
ovat hyvd ymmartaa tarkastellessa kyberturvallisuuden toimintakenttdd. Suomessa ky-
berturvallisuuden sanaston yhtenaistamiseksi on tehty Turvallisuuskomitean® johdolla
projekti, jonka tavoitteena oli koota sanasto. Sanasto selvittdd keskeisten kyberturvalli-
suus- ja tietoturvakasitteiden siséllot sekd antaa tarvittavat suositukset suomenkielisesta
termistostad. Naitd sanoja ei ole avattu tydssa, vaan termistd on alalla muuten yleisesti
kaytettyd. Linkki sanastoon I0ytyy harmaan kirjallisuuden lahteestd numero 58. Teo-
riaosan lopussa kasitelladn kyberin uhkakuvien vaikutuksista jokapdivaisessd toimin-
nassa, niiden vaikutuksista Kriittisiin toimintoihin, miten néitd asioita voidaan hallita

paremmin ja miten Suomi on valtiona asiaa lahestynyt.

Rousku on jakanut kirjassaan kyberin ja tietoturvallisuuden eron seuraavasti: tietotur-
vallisuus keskittyy tiedon luottamuksellisuuden, eheyden ja saatavuuden takaamiseen.
Puhuttaessa kyberturvallisuudesta tarkoitetaan, ettd kriittisten toimintojen edellyttdmat
toiminnot infrastruktuurissa (sahko, vesi, logistiikka, henkilost, tietoliikenne, turvalli-

suus, jne.) ovat kaytettavissa yrityksille, organisaatioille, julkishallinnolle ja koko yh-

% Turvallisuuskomitea on Suomen kokonaisturvallisuuteen liittyva ennakoivan varautumisen pysyvé ja
laajapohjainen yhteistoimintaelin. Turvallisuuskomitean kokoonpanoon kuuluu kaikkiaan 19 jésentd ja
viisi asiantuntijaa eri hallinnonalojen, viranomaisten ja elinkeinoeldmén sektoreilta.
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teiskunnalle. Kyberturvallisuus on kdytannossa keskittynyt tietoverkkojen kautta tulevi-
en uhkakuvien torjuntaan, esimerkiksi Internetverkon kautta toteutettavat hyokkaykset
kriittistd yhteiskuntamme infrastruktuuria vasten ovat suurin riski kyberturvallisuudes-
sa. (Rousku 2014, s. 10)

3.3.1 Kyber-késitteen muodostuminen

Kyber-sanan katsotaan tulleen kreikkalaisesta sanasta “kybereo”, joka tarkoittaa: ohjata,
opastaa, hallita. Suomen kyberturvallisuusstrategian sanasto maérittelee sanan kyberin
olevan yleensa yhdyssanan madriteosana. Merkitys sanassa liittyy yleensa sahkodisessa
muodossa olevaan tiedon késittelyyn, kuten tietotekniikkaan, tiedonsiirtoon ja tietojar-
jestelméan. Méériteosan ja perusosan yhdistelmalld voidaan sanoa olevan vasta merki-

tys, kuten kyber-rikollisuus. (Suomen kyberturvallisuusstrategia 2013, s. 12)

Kyberturvallisuus teoksessa Limnéll ym. (2014, s. 29) seka Jyvaskylan yliopiston jul-
kaisussa - Kyberin taskutieto - keskeisin kybermaailmasta jokaiselle (2017, s. 2-3) maa-
ritetddn kyberin olevan bittien maailmaa. Seuraavassa on avattuna, miten asioiden si-

doksia toisiinsa kuvataan.

Meitd ympar0i fyysinen maailma (atomien maailma), jonka lisédksi on olemassa toinen
ithmisen luoma keinotekoinen maailma eli bittien maailma. Fyysinen maailma on konk-
reettista, silmin havaittavaa kuten esimerkiksi kaulassa oleva koru, polkupyora ja tyo-
poyta. Bittien maailmaan kuuluu Internet ja sosiaalinen media, erilaiset tietoverkot ja -
jarjestelmat seka alypuhelimen ohjelmistot, jolloin puhutaan digitaalisesta maailmasta.
Kyber tarkoittaa siis digitaalista maailmaa, eli ympérilla olevaa bittien maailmaa, joka
vaikuttaa péivittaiseen elamaan. (Limnéll ym. 2014, s. 29; Kyberin taskutieto 2017, s. 2-
6)

Limnéll ym. korostavat, ettd on hyvin tarkedd ymmartaa fyysisen (atomien) ja digitaali-
sen (bittien) maailman yhtendisyys ja riippumattomuus. Lahitulevaisuudessa ne ovat
yksi megatrendeistd, jossa fyysinen ja bittimaailma sulautuvat tiivisti yhteen. (Limnéll
ym. 2014, s. 31; Kyberin taskutieto 2017, s. 2-3)

Tietoverkkojen ja -jarjestelmien toiminta on elintarkeaa tietoyhteiskunnalle, kuten myos

suojautuminen niihin kohdistuvilta hairi6iltad. Kybertoimintaympéristé on nimitys kes-
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kindisriippuvaiselle ja moninaiselle s&hkodisessa muodossa olevalle tiedonkésittely-
ympadristolle. (Suomen kyberturvallisuusstrategia 2013, s.12-13)

Kyber-etusana on ilmestynyt myos sotilaalliseen kielenkayttéon 1990-luvun lopulta
alkaen. Ennen sitd puhuttiin esimerkiksi informaatiosodasta ja -operaatioista, jonka jal-
keen sana on levinnyt véhitellen my6s laajempiin turvallisuuskeskusteluihin yhteiskun-
nassa. Kybersanalle oli muodostunut tarve kuvata muuttunutta ymparistéa ja sitd miten
toimintaymparistdad haluttiin muuttaa. Téhan tilanteeseen ajoi tietoteknologian, etenkin
tietoverkkojen leviaminen laajalti yhteiskuntaan ja muodostuminen sen selké&rangaksi.
Olemassa olevan ja varastoidun tiedon (niin fyysisen kuin digitaalisen) turvaamiseen oli
jo kdytossd termi “tietoturva” ja jarjestelemattoméan raakatietoon oli ké&ytdssa termi
“informaatio”. Tarvittiin siis késite joka kuvaa sdilotyn tiedon ohella sen turvaamisen
lilkkeessd, joka ei ole vain toimijan omissa jarjestelmissg, vaan myos niiden ulkopuolel-
la. (Limnéll ym. 2014, s. 30-31)

Limnéllin ja muiden (2014, s. 31) mukaan kyber-kasite viittaa onnistuneesti myos fyysi-
seen ja digitaaliseen rajapintaan; siihen kyberfyysiseen maailmaan, jossa eletdan. Hei-
dan mukaansa kyber on ennen kaikkea strateginen kasite, joka yhdistaa datan, informaa-
tion ja tiedon kayton osaksi kokonaisvaikutusta ja tdman vaikutuksen ohjaamista tavoi-
teltuun suuntaan. Kyber kuvaa siis muita kasitteita paremmin nykymaailmaa (bittien
maailmaa), josta olemme riippuvaisia nykymuotoisessa elamassé, liiketoiminnassa ja

yhteiskunnassa.

3.3.2 Kyberin vaikutus péivittaiseen toimintaan

Bitit (kyber) ovat jo vallanneet maailmaa jo siind méaarin, etta fyysinen (atomi) maailma
on sen toiminnasta riippuvainen. Olemme tilanteessa, jossa bittien toimimattomuudella
tai hairiolla on vaikutuksensa myds fyysiseen maailmaan. Riippuvaisuuksien lisaksi
bittien maailman uudet innovaatiot tuovat uusia mahdollisuuksia yhteiskunnille, yrityk-
sille seka jokaisen elaménlaadun parantamiselle. (Limnéll ym. 2014, s. 20; Kyberin tas-
kutieto 2017, s. 2-3) Taman tydn myohemmassé vaiheessa kasitelladn esimerkein riip-

puvaisuuksia ja vaikutuksia ihmisiin ja yritysmaailmaan.

Nykydan voidaan kutsua ihmisten ja laitteiden vélista toimintaa &lykkaaksi vuorovaiku-

tukseksi, joka muuttaa ajankayttod, toimintaa ja ajattelutapaa. Tdmén asian havaitsee
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erityisen hyvin lapsissa, jotka ovat tottuneet kdyttdmaan pienestd pitden alypuhelimia,
tabletteja ja monenlaisia teknisia laitteita, joista on muodostunut heille jo luontainen osa
elamé&a. Fyysisen ja bittimaailman ero ei ole heille vélttamatta niin selked. Kybermaail-
man (bitti) tapahtumat ovat heille yhta todellisia kuin fyysisen maailman tapahtumat.
Maailmojen yhteen kietoutuminen on luonnollista (ajanmukaista), koska koko heidan
elaménsa tietotekniikka on ollut 1&sné kaikkialla. Se on ollut toimijaa ympéaroivaa, kes-
ken&an verkottunutta, huomaamattomasti toimivaa ja ympéristoonsa sulautuvaa kaikKki-

alla olevaa tietotekniikkaa. (Limnéll ym. 2014, s. 32-33)

Fyysisen ja bittimaailman yhteen sulautuminen on yksi keskeinen syy sille miksi kyber-
turvallisuus on tall& hetkelld niin olennaiseksi koettu asia. Talla hetkell& on vaikea kuvi-
tella yhteiskuntien toimintoja tai yritysten tarjoamia palveluita niin, ettd ne olisivat irral-
laan bittien maailmasta. Digitaalisen maailman eli kyberturvallisuuden toimivuudesta
ovat riippuvaisia yhteiskunta sekd koko lansimainen eldméntapa. (Limnéll ym. 2014, s.
32)

Seuraavassa kuvassa (kuva 1) havainnollistetaan, miten paivittdiset toiminnot ovat riip-
puvaisia sahkdisten palveluiden toiminnasta. Yksittaisen toiminnon ndkymaan liittyen
kayttdjan kayttama sahkodinen palvelu koostuu yhdesta tai useammasta tietojarjestelmas-

t4, joiden toteuttaminen edellyttaa tietojenkasittely-ymparistod. (Rousku 2014, s. 54)

Yksittdinen toiminto (tietojenkasittely-ympéaristo)

~ ™

Toiminto

Kayttijapalvelu/
palvelimet

Ohjelmisto/sovellus

Pastelaite

Tietoliikenne

& /)

Kuva 1, yksittainen toiminto. (Rousku 2014, s. 54)
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3.3.3 Kiriittinen ymparisto ja asioiden riippuvuudet

Tdassa opinndytetydssa kerrotaan seuraavaksi teollisuuden ja yhteiskunnan kybervarau-
tumisesta. Tarkoituksena on nostaa esille, miten asiat ovat Suomessa yhdell& toimialal-

la. Asioihin ei paneuduta sen tarkemmin, koska se ei ole tdman tyon tarkoitus.

Aikaisemmin tyGssd puhuttiin “bittien” vaikutuksesta pdivittdiseen toimintaan, tasta
esimerkkind verkottumisesta ja yhteensulautumisesta on teollisuusautomaatio. Prosessi-
en ja koneiden ohjausjérjestelmét olivat aikaisemmin erillddn muista tuotantolaitoksen
tietojarjestelmista. Yhteen toimivuus eri jarjestelmien kesken, verkostoituminen eri toi-
mipaikkojen ja toimijoiden valilla on vaatinut sen, ettd on siirrytty entistd enemman
yleisiin tietoverkkoihin. Rajapintoja on liitetty yhteen toimivuuden kannalta, jolloin
tietoturva ja kyberuhat ovat nousseet tarkeammaéksi asiaksi alalla. Uhat ja ongelmat ovat

lisadntyneet sekd muuttaneet muotoaan.

Lisadntynyt verkkoistuminen ja rajapintojen avaaminen ovat tehneet teollisuuden auto-
maatiojarjestelmistd haavoittuvaisempia. Syyné tdhan on ollut, ettd avauksia on tehty
omien sekd yhteistydtahojen etayhteyksille, kuten huoltoa ja yllépitoa varten. Riskia
hyokkayksille lisaé viela alykkaiden laitteiden (kuten 10T®) ja sulautettujen jéarjestelmi-
en’ lisaéntyminen, jolloin on korostunut tarve suojata kriittinen infrastruktuuri ja sen

osat seka liikkuva ja tallennettu tieto. (Pyyskénen & Sundquist 2013, s. 38—-39)

Tieto- ja kyberturvallisuuden hallinta teollisuusautomaatiossa on oltava léheisessa yh-
teistydssa muiden hallintajarjestelmien kanssa, kuten tuotannon laatujérjestelmat ja tur-
vallisuuden sekd ympériston hallintajarjestelméat. Tavoitteena ndiden kaikkien toimin-
nassa on ei-toivottujen tapahtumien minimoiminen. (Pyyskénen & Sundquist 2013, s.
38-39)

® Internetverkon laajentuminen laitteisiin ja koneisiin, joita voidaan ohjata, mitata ja sensoroida Internet-
verkon yli (Internet of Things 10T).

" Sulautettu jarjestelma (embedded system) on tiettyyn tarkoitukseen tehty laite tai laitteisto, jota ohjaa
tietokone. Sille on tyypillistd, ettd k&yttajan ei tarvitse olla tietoinen laitteen sisalld olevasta tietokoneesta,
vaikka voikin sen olemassaolon helposti paatella. Tyypillisesti sulautetun jarjestelman ohjelmisto ja lait-
teisto on suunniteltu juuri kyseista tarkoitusta varten. Joissain (harvinaisissa) tapauksissa ne on suunnitel-
tu yht& aikaa yhteisilla valineill4, jolloin voidaan puhua yhteissuunnittelusta (codesign). Monet sulautetut
jarjestelmat ovat suhteellisen pienid, ja ne on toteutettu mikrokontrollerien avulla.

Mikrokontrolleri (MCU) eli mikro-ohjain on mikropiiri, jossa on mikroprosessori ja joitain muisti- ja
liityntdlohkoja. Mikro-ohjaimia k&ytetadn edell& sulautetuissa jarjestelmissa, eli melkeinpd kaikissa tasku-
lamppua monimutkaisemmissa elektroniikkalaitteissa. Esimerkiksi television, pesukoneen, mikroaaltouu-
nin ja digitaalisen ldmpdmittarin ohjaustoiminnot ovat usein mikro-ohjaimella toteutettuja.
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Teollisuuden kyberturvallisuudessa ilmenevat hairiot voivat aiheuttaa helposti pelkas-
taan miljoonien vahingot tuotannolle. Hairiot voivat aiheuttaa myos laiterikkoja, ympé-
ristén saastumista tai henkilévahinkoja ja pahimmillaan hairid voi koskettaa koko yh-
teiskuntaa. (Kyber-teo - VTT:n mediatiedote)

Suomen teollisuuden kybersuojautuminen on noussut tarkeéksi asiaksi, koska asioihin
on herétty ja uhkatekijoihin on aloitettu kiinnittdmaan huomiota. Asian eteen ovat teh-
neet ty6td muun muassa Suomen automaatioseura ja Huoltovarmuuskeskus. Huolto-
varmuuden kannalta kriittisissa kohteissa, kuten teollisuudessa, liikenteessé ja asumi-
sessa otetaan erilaista automaatiota entistd enemmaéan kayttoon. Turvallisuuden laaja-
alainen kehittdminen, johon kuuluu osana kyberturvallisuus, on tullut entista tarkedm-
maksi. (Kyber-teo - VTT:n mediatiedote)

Huoltovarmuuskeskus on laatinut VTT:n ja suomalaisten yritysten kanssa teollisuuden
tueksi téstd selvityksen, jossa on nostettu raataloityja parannusratkaisuja kyberturvalli-
suuden ja toiminnan héiriéttomyyden turvaamiseksi. Hanke on kulkenut nimella kyber-
teo®, jonka tulosten pohjalta yrityksilld on tulevaisuudessa paremmat evait suojautua
kyberuhilta. (Kyber-teo - VTT:n mediatiedote) Hankkeen tavoitteena on ollut edistaa
séhkoisen ja verkottuneen yhteiskunnan turvallisuutta. Tutkimustuloksissa nostetaan
esiin, etta kyberturvallisuuden suunnittelussa tulee yhdistya seuraavat ajattelutavat: tie-
toturvallisuus, jatkuvuudenhallinta sek& kriisivarautuminen. Varautuminen kyberturval-
lisuudessa kohdistuu siihen, miten sahkoisten ja verkottuneiden jarjestelmien hairiot
vaikuttaisivat kriittisiin toimintoihin yhteiskunnassa seka miten néité etukateen tunniste-
taan ja ehkaistdan. Huoltovarmuuden kannalta kriittisin elinkeinoeldma on suojattava
vakavien ja laajojen kyberuhkatilanteiden varalta. Kyky yrityksilla on oltava sellainen,
ettd palautuminen kybertilanteista onnistuu nopeasti palvelutarjoajien ja kumppaneiden
avulla. (Ahonen ym. 2017, s. 16-17)

Bittimaailman tarkeyden korostuminen on useissa maissa siirtdnyt turvallisuuteen vai-
kuttavien tekijoiden tarkastelun suojattavan yhteiskunnan Kriittisen infrastruktuurin
suuntaan. Infrastruktuuri késittdd yhteiskunnan vélttdmattomét toiminnot, jotka on olta-

va jatkuvasti toiminnassa. (Limnéll ym. 2014, s. 32)

8 Kyber-teo “Kyberturvallisuuden kehittiminen ja jalkauttaminen teollisuuteen” — hankekokonaisuus
vuosina 20142016, jonka péétilaaja oli Huoltovarmuuskeskus.
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Pankki ja rahoitusteiminta

Teollisuus
k Kommunikaatio ja viestintd
Kuljetus ja logistiikka "
-

Ruuan jakelu

[ Muu energia

Pelastustoimi ]

\

Terveyspalvelut ]

[Ruuan tuotanto .
Vaikutus tunneissa

Vaikutus péivissd

Kuva 2, kriittisen infrastruktuurin riippuvuudet. (Séreld, Tiilikainen & Kiravuo 2013)

Ylla on esitetty Aalto yliopiston asiantuntijoiden nédkemys Kkriittisen infrastruktuurin
riippuvaisuuksista. Kuva 2 osoittaa kuinka riippuvaisia infrastruktuurit ovat eri osa-
alueista. Limnéll ym. (2014, s. 32) esittavat, mita bittien ja fyysisen maailman yhteensu-
lautuminen merkitsee lisdantynytta tarvetta varmistaa digitaalisen maailman toimivuus,
silld muuten ei fyysinen yhteiskuntamme toimi. Sahko, energianjakelu, rahoitusjarjes-
telma ja elintarvikehuolto toimivat bittien varassa. He asettavatkin kysymyksen. Mika
fyysisen yhteiskunnan toiminto ei ole riippuvainen bittien maailmasta? Toimintaympé-
ristd on nopeasti digitalisoitunut ja tdm& bittien maailma on tullut valttaméattomaksi

osaksi yhteiskuntien, yritysten ja yksildiden elaméaa.

Ladkeyhtio Oriolan toiminnanohjausjarjestelmén kéyttoonoton ongelmat olivat viime
vuonna esimerkki siitd, kuinka riippuvaisia ollaan viestintdverkkojen toimivuudesta.
Jarjestelmatason ongelma koetteli koko maata, kun la&kkeiden toimitukset apteekkeihin

viivastyivét pitkia aikoja.

Teknologia on jatkuvasti 14snd ja toimii odotuksenmukaisesti, jolloin usein unohdetaan
sen olemassaolo ja muistetaan vasta yllattdvan tapahtuman sattuessa. Ongelmatilanteen
ratkaisu on vaikeaa, jos emme ymmarré teknologiaa ja sen toimintaperiaatteita. Suhde
teknologiaan oli aikaisemmin muodostunut rakentamisen ja kdyttdmisen kautta, sisalta-
en ajatuksen (tietoa) rakentamisesta ja kéyttdmisestad. Maailma on siis erilainen nyt, kun
teknologia on lasng; toimii oman automaationsa mukaan ja on usein “aina paalla”. Tama

kybermaailman tunkeutuminen syvemmalle fyysiseen maailmaan muuttaa tdten myos
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kulttuuria ja tapaa el&a: eletddn yhdessa teknologian kanssa, mutta ei ymmarreta sen

toimintaa. (Limnéll ym. 2014, s. 34)

Kyberturvallisuudesta puhuttaessa on syyta kiinnittdd huomiota jalkimmaiseen sanaan —
turvallisuus. Sanaa voidaan kuvata tavoitetilaksi, johon pyritaan erilaisilla turvallisuutta
edistavilla toimenpiteilld. P&&semistd tavoitetilaan ja sen yll&pitdmisen esteend ovat
uhat, joita ilman ei luultavasti olisi turvallisuuttakaan. Turvallisuuden arviointi aloite-
taan yleisesti arvioimalla uhat. Uhat ovat toimintaympaéristdssa vaaraa, haittaa tai epéa-
varmuutta ilmentévé tekija. (Limnell ym. 2014, s. 34) Nama uhat ovat tietoturvauhka,
jotka toteutuessaan vaarantavat tietojérjestelméan tai kybertoimintaympéristosta muuten
riippuvaisen toiminnon oikeanlaisen tai tarkoitetun toiminnan. (Suomen kyberturvalli-
suusstrategia 2013, s. 13) Madrittdmalla uhat voidaan ymmartaa paremmin tavoiteltavaa
turvallisuustasoa, arvioida erilaisia uhkaavia tekijoita seka lisatd ymmaérrystd mita tur-

vallisuus vaatii. (Limnéll ym. 2014, s. 34)

3.3.4 Turvallisuuden muodostuminen

Turvallisuus koostuu seuraavista asioista: tunne, todellisuus, opitut mallit, sekd kyky

sietda erilaisia hairio- ja kriisitilanteita. (Limneéll ym. 2014, s. 34).

TODELLISUUS

TUNNE MALLI

SIETOKYKY
Kuva 3, turvallisuuden nelja osatekijaa. (Limnéll ym. 2014, s. 36)

Turvallisuuden muodostumisessa (kuva 3) olevat asiat on madritetty seuraavasti. Tur-
vallisuuden tunne (miten turvalliseksi tunnemme itsemme ympéristosséd) on jokaisen
henkilokohtainen mielikuva, eika sitd voida tilastoilla osoittaa. Tdmé&n osalta on tarke&a
saada ihmiset tuntemaan olonsa turvalliseksi. Tunteen tuottaminen tai vahvistaminen ei
pelkastaan riitd rakentaessa turvallisuutta, vaan ymparilla oleva todellisuus on oleellinen

asia turvallisuudessa — “kylmat faktat”. Tamé oleellisuus korostuu siind milld tasolla
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fyysinen ja kollektiivinen ymmarrys, eli milla tasolla asiat oikeasti olevat. Turvallisuu-
den tunteen lisaksi ndiden kylmien faktojen (puutteiden ja ongelmakohtien) korjaami-
nen vaatii kdytannoén toimenpiteitd, jos turvallisuustilanteen oikeaa laitaa ei ymmarreta,

eikd tunne olevansa turvassa, vaikka todellisuus onkin toinen. (Limnéll ym. 2014, s. 35)

Arvojen ja mallien merkitys yhteiskunnassa ja yrityksessé antavat pohjan toiminnalle.
Arvopohja vaikuttaa siihen, milla vakavuudella asioihin suhtaudutaan ja millaisin toi-
min halutaan turvallisuusasioihin puuttua. Opitut ja kehitettavat mallit ovat ne, milla
turvallisuutta kehitetddn ja ndmé ovat niité tapoja, prosesseja ja tekniikoita mitd yhteis-
kunta ja yritykset haluavat vahvistaa turvallisuuden parantamiseksi. (Limnéll ym. 2014,
s. 35)

Turvallisuuden tila ja siihen resurssien laittaminen (muun muassa kehittdminen) on se,
mik& maaritellaédn yrityksen sisélla. Siihen on resursoitava voimavaroja muun muassa

rahaa, henkildstod, koulutusta ja aikaa, joihin organisaation johdon pitaa olla sitoutunut.

3.3.5 Kybersietokyky

Héiridtilanteet (pienet — suuret) eivat aiheuta liikaa vaivaa sietokyvyn ollessa vahva,
eivatka ne saa aikaan paniikkia. Fyysisen ja henkisen sietokyvyn on oltava vahva, jotta
kykenee selviytymaén ja kestamaan erilaisia hairiotilanteita, esimerkiksi kaupan sahko-
katkoksesta johtuvaa maksupaatteen toimimattomuutta. Bittien maailmasta on tullut
valttamaton osa yhteiskuntien, yritysten ja yksiloiden elaméa. Nain se on myds vaikut-
tanut sietokykyajatteluun, esimerkiksi voidaan ajatella muutaman paivan sahkokatkosta.
Vuosisata sitten maatalon asukas ei olisi valttdmattd huomannut tata, eikd tdmé olisi
vaikuttanut arjen toimintaan (lamaannuttanut péivarutiineja). Talléin ihmiset kykenivat
toimimaan, vaikka bittien maailma ei toiminutkaan. Nykypéivana jo péivan sdhkdkatko
saa kaupunkiyhteison lahes pakokauhun valtaan. Sietokyky normaalista poikkeavaan on
laskenut heikommalle tasolle, koska sietokyky muuttuu ajan myota. (Limnéll ym. 2014,
s. 35-36)

Kybersietokyvyn rakentaminen vaatii organisaatiolta mukautumista dynaamiseen liike-
toimintaymparistoon ja siind jatkuvasti muuttuviin uhkakuviin. Aikaisemmin todettiin,
ettd taydellista kyberturvallisuutta ei ole. Epdonnistumiset ovat valttdmattomia ja orga-

nisaatioiden tietoturvaratkaisut ovat ohitettavissa. Kybersietokyky on kuitenkin se, joka
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estad liiketoiminnan katkeamisen tai loppumisen kyberhydkkaykseen. Se on esiarvoisen
tarked osa organisaation jatkuvuudenhallintaa. Sietokyvylla tarkoitetaan organisaation
kykyé jatkaa toimintaa hyokkéayksen alla ja taitoa sopeutua muutoksiin markkinoilla tai
yrityksen markkinatilanteessa. Kyky auttaa myds organisaation toimintojen yllapitami-
sessé liiketoiminnan laajentuessa tai uusien sidosryhmien tullessa mukaan toimintaan.
(Limnéll ym. 2014, s. 225)

Kybersietoisuutta rakennettaessa on hyva muistaa jatkuvuutta ohjaava muistilista: ”jat-
kuvuuden hallinta on ydintoimintojen varmistamista ennalta maariteltyjen mallien mu-
kaan normaalioloissa, normaaliolojen hairittilanteissa ja poikkeusoloissa.” Muistilis-
tan toteuttamisella saadaan jo hyva perusta kybersietoisuuden rakentamiselle. (Vahti
212016, s. 17)

3.3.6 Kyberturvallisuuden rakentuminen

Kyberturvallisuus ei synny ilmaiseksi, vaan jostain on l0ydyttavé rahaa, aikaa ja tieto-
taitoa. Kilpailu néisté tiukoista resursseista on kiivasta. Aikaa méaéritellessa kybermaa-
ilmassa se on suhteellista. Organisaation on varauduttava hyvinkin nopeaan toimintaan,
jossa sen on kyettava myds yllapitdmaan pitkaaikaisia prosesseja ja tilannetietoisuutta
sekd havaitsemaan pitkddn jatkuneita tiedusteluoperaatioita omissa jarjestelmissaan.
Aika on siis kybermaailmassa yhté aikaa I&hes olematon ja daretdn. Tietotaidosta nou-
see yleisesti tiedossa oleva asia: tietotaito ei ole kiinni tyontekijoiden maaréasta vaan
laadullisesta osaamisesta. Pula taitavista tyontekijoistd on jo nyt ja se lisdéd Kilpailua

organisaatioiden vélilla jatkossa. (Limnéll ym. 2014, s. 226)

Turvallisuuden tuottaminen on jatkuva prosessi. Haluttaessa nostaa kokonaisturvalli-
suuden tasoa, on edistymista tapahduttava kaikilla edella neljalldi mainitulla osa-
alueella: tunne, todellisuus, opitut mallit, seka kyky sietéa erilaisia hairio- ja kriisitilan-
teita. Néaistd neljésté todellisuus muuttuu kybermaailmassa melkoisella vauhdilla, joten
ymmarryksessd on tapahduttava myds muutoksia. Jos ei kykene havainnoimaan muu-
toksia ymparilld, on turvallisuuden tunne véaariin oletuksiin perustuvaa. Vaikutus tapah-
tuu myos sietokykyyn ja malleihin, joita on mahdoton vahvistaa. (Limnéll ym. 2014, s.
36)
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Turvallisuutta rakentaessa on uhan arviointi tarkedd, jolloin on oltava selke&é arviota
siit4, minkalaista uhkaa turvattavaan kohteeseen kohdistuu ja mika niiden vakavuusaste
on. Turvattavaan kohteeseen liittyvat uhat voidaan toiminnan osalta pitda Kielteisina
asioina, koska ne vaikuttavat toimintaan aiheuttaen vahinkoa, tai muulla tavoin estavat

ja vaikeuttavat toimintaa.

Turvallisuus on aina suhteellista. Turvallisuuden taso pitdd suhteuttaa uhkaan, joka on
puolestaan aina tulevaisuuden ennustusta. Arvioidessa uhkaa on otettava huomioon ne
uhat, mitka voivat tapahtua ja miten vakavasti ne vaikuttavat toimintaan ja arvoihin.
Useassa kyberin tutkimuksissa ja taustateorioissa nostetaan tarke&na asiana esiin toteu-
tuvat kyberuhat (muun muassa: Limnéll ym. 2014, s. 37; Suomen kyberturvallisuusstra-
tegia 2013, s. 13), joista suurin osa toteutuvasta on muita kuin tarkoituksella aiheutettu-
ja. Bittien maailman toimimattomuuden syyna voivat olla muun muassa ohjelmistovir-

heet, erilaiset tekniset viat tai myrskyn aiheuttamat tuhot.

Turvallisuudesta eri tilanteissa puhuttaessa ja arvioitaessa nousee esiin turvallisuuden
(arvioijan) kolme ulottuvuutta, jotka ovat kiintedssa vuorovaikutuksessa kesken&an.
Alla on listattuna miten Limnéll ym. (2014, s. 37-38) késittelevét asiaa. Ndmé turvalli-
suuden ulottuvuudet koskevat samalla lailla fyysista kuin bittien maailmaa.

1. Kohde - Mité turvataan? Miten vahvasti suojataan? Mitké ovat toimenpiteet, jos
turvallisuus (esimerkiksi fyysinen) pettdd? Naitd turvattavia kohteita 16ytyy usei-
ta ja niille on luotava tarkeysjarjestys.

2. Uhat — Milta turvataan, mitka uhat ovat maaritetyn kohteen turvallisuuteen vai-
kuttavia? Tassa korostuu aikaisemmin mainittu uhka-analyysi.

3. Keinot — Miten turvataan? Tama viimeinen ulottuvuus liittyy siihen, mitka ovat
keinot ja toimenpiteet, joihin on tarve ryhtyd, etta turvallisuus séilyy turvattaval-
la kohteella.

Tutkimuksen johdannossa todettiin, etta uusi teknologia tarjoaa mahdollisuuksia, mutta
se tuo myos riskejd, jotka on pyrittava kartoittamaan. Kartoituksen jéalkeen riskit tulee
ottaa hallintaan: pienent&a sekd mahdollisuuksien mukaan poistaa tehtavilla ratkaisuilla.
Ratkaisut voivat olla hallinnollisia, kuten ohjeistukset tai teknisid, kuten rakennettu lii-

kenteen suodatus ja vain oleellinen tieto valittyy kayttajélle.
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Suunniteltaessa jarjestelmid ja sovelluksia on tieto- ja kyberturvallisuus otettava huomi-
oon jo vaatimusmaéérittely vaiheessa. Tieto- ja kyberturvallisuus eivét saa olla niin sa-
nottu “laastari”, joka liitetddn lopuksi kokonaisuuden paille. Kustannukset ja tydnmaa-
rat voivat olla mittavia seké yhteensovittaminen vaikeaa tai jopa mahdotonta muuhun
kokonaisuuteen verrattuna, jos turvallisuusominaisuuksia ei oteta alusta alkaen huomi-
oon ja tyotd tehdadn jalkikateen. Ottamalla nd&mé asiat huomioon, jo rakentaessa osa-
kokonaisuuksia kokonaisuuteen kuten jarjestelmid, laitteita seka ohjelmistoja, valtytaan
jatkossa myds enemman kyberriskeiltéd ja uhalta. Turvallisuudesta vajaa osa voi heiken-
taé infrastruktuuria. Tietoturvallisuutta ja kyberturvallisuutta ei saavuteta kerralla. Ei
riit4, ettd esimerkiksi sovellus tehdaan turvalliseksi kerran. Turvallisen ohjelmoinnin

periaatteita tulee noudattaa lapi koko sovelluksen elinkaaren.

Tarkein mittari tieto- ja kyberturvallisuuden toteutumiseen on se, miten turvallisuus
toteutuu ruohonjuuritasolle. Turvallinen kulttuuri ei synny hetkessg, vaan se vaatii or-
ganisoituja toimenpiteitd, johon organisaation johto on sitoutunut. Organisaatiolla voi
olla hyvét madrdykset, ohjeet ja kédytinteet, mutta niistd ei ole hydtyé jos “oppia” ei ole
pystytty saattamaan loppukéyttdjalle asti. Kaytt4jdn on osattava toimia organisaation
kaytanteiden ja ohjeistusten mukaisesti. Loppukayttdja voi olla Kklassisesti sanottuna
tieto- ja kyberturvallisuuden ketjun heikoin lenkki. Hienoin ja kallein tekninen toteutus
antaa apua turvallisuuden toteutumiseen, mutta se ei korvaa tieto- ja kyberturvallisuu-

desta valveutumattoman loppukéyttdjan toiminnallaan aiheuttamaa riskié.

Organisaatioiden on kyettdva kohdentamaan resursseja henkildston kouluttamiseen.
Koulutuksilla ja tiedon jakamisella saadaan kulkeutumaan oppi tieto- ja kyberturvalli-
suudesta osaksi organisaation jasenten luonnollista toimintaa. Vain koulutettu ja osaava
henkilostd voi luoda tieto- ja kyberturvallisuudessa kulttuurin, jota voidaan kehittda
asteittain eteenpdin. Tekniikka, kuten tekodaly-teknologiat voivat olla apuna esimerkiksi

automatisoimassa asioita.

3.3.7 Standardit ja mallit

Tieto- ja kyberturvallisuuden rakentamisen tulee olla kokonaisuutena jatkuvasti opti-
moitava ja mitattava toiminta, jota johdetaan kuten muutakin ydinliiketoimintaa. Tieto-

ja kyberturvallisuutta voidaan rakentaa erilaisten standardien ja vaatimusten mukaisesti.
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Tdssa ty0sséa ei mennd syvemmin julkisen tai yksityisen puolelta tuleviin tietoturvalli-
suuden toteuttamisen vaateisiin ja niiden toteuttamiseen. Seuraavaksi kerrottavia asioita
tulee soveltaa harkiten organisaation toimintatapojen ja asiakasrajapinnan puitteissa

jarkevan ja tarkoituksenmukaisen toteutuksen l6ytamiseksi.

Hallintajarjestelmat

Organisaatiot voivat laatia ja toteuttaa tieto-omaisuuden suojaamisen hallinnan perus-
edellytyksia noudattamalla tietoturvallisuuden hallintajarjestelmdastandardeja. Tieto-
omaisuus voi olla esimerkiksi taloudellista tietoa, aineetonta omaisuutta, tyontekijoiden
henkilGtietoja tai asiakkaiden tai kolmansien osapuolten antamia tietoja organisaatiolle.
Hallintajarjestelmia kasittelevat kansainvaliset standardit (kuten 1ISO/IEC®) voivat esit-
tdd mallin, jota voidaan noudattaa hallintajarjestelmén luomisessa ja kaytossa. Mallit
sisdltdvat ominaisuuksia, joita pidetddn alan asiantuntijoiden keskuudessa alan viimei-
simpana kansainvalisend kehityksend. Tietoturvallisuuden hallintajérjestelméastandardi
(SFS-EN ISO/IEC 27000:2017) esitetaan tietoturvallisuuden hallintajérjestelmien yleis-
kuvauksena ja standardia voivat soveltaa kaikentyyppiset ja -kokoiset organisaatiot

(kaupalliset yritykset, valtion virastot ja voittoa tavoittelemattomat organisaatiot).

Edelld mainitun liséksi vaatimuksia voidaan ottaa my0s seuraavista toimintaa ohjaavista
asioista: julkishallinnon toiminnassa otetaan hallinnollisen ja teknisen tietoturvan toteu-
tuksiin vaatimuksia VAHTI' ja KATAKRI*:n kriteeristosta, seka muista valtionhallin-
toa ohjaavista normeista, maarayksista ja ohjeistuksista, jotka pohjautuvat lakeihin.

Turvallisuuden rakentamisen pohjalla voi toimia my0ds organisaation valitsema Kkritee-

ristd (mittari), esimerkiksi aikaisemmin mainittu 1SO-standardisarjan tuote, NIST*%n

° Kansainvélinen standardisoimisjarjestd (International Organization for Standardization 1SO) ja kan-
sainvélinen sdhkoalan standardointiorganisaatio (International Electrotechnical Commission IEC) muo-
dostavat maailmanlaajuiseen standardisointiin erikoistuneen jarjestelman. I1SOn tai IEC:n kansalliset
jasenjarjestot osallistuvat kansainvélisten standardien laadintaan néiden jéarjestdjen perustamissa teknisis-
s& komiteoissa, jotka kasittelevét eri tekniikan aloja.

19 valtiovarainministerié on asettanut VAHTI:n (julkisen hallinnon digitaalisen turvallisuuden johtoryh-
md) toimimaan julkisen hallinnon digitaalisen turvallisuuden kehittdmisestd ja ohjauksesta vastaavien
organisaatioiden yhteistyd-, valmistelu- ja koordinaatioelimend. Liséksi VAHTI:lla on keskeinen rooli
kyberturvallisuusstrategian toimeenpano-ohjelman toteuttamisessa.

1 Katakri (Tietoturvallisuuden auditointityékalu) on viranomaisten auditointityékalu, jota voidaan kayt-
t&4 arvioitaessa kohdeorganisaation kykyé suojata viranomaisen salassa pidettdvad tietoa. Katakriin on
koottu kansallisiin sdadoksiin ja kansainvélisiin velvoitteisiin perustuvat vahimmaisvaatimukset.

12 Yhdysvaltalainen standardielin (National Institute of Standards and Technology NIST).
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kyber-frame-kehikko, MITRE®:n- malli tai OWASP**:n tuottamat parhaat kaytanteet.
Edelld mainitut mallit ja standardit 10ytyvat harmaan kirjallisuuden lahteiden 60-66

linkkien takaa.

Teollisuusautomaatioturvallisuutta voi rakentaa aikaisemmin taustateoriassa olleiden
teosten kautta. Teollisuusautomaation tietoturva seka teollisuusautomaatio- ja ohjausjar-
jestelmét — standardien valinta ja kaytto - verkkokirjoissa kerrotaan liséd muun muassa
tietoturvastandardeista, esitellddn tietoturvan hallintajarjestelmien rakentamista, tieto-
turvatekniikoita sek& tietoturvatietoisuuden kehittdmistd teollisuusautomaatiojarjestel-
miin. Teollisuusautomaatio, verkottuminen ja tietoturva - teoksessa luvussa nelja kerro-
taan uhkakuvat ja periaatteet tietoturvallisen jarjestelman rakentamiseen sekd mitka
standardit ja sdddokset ohjaavat ja antavat tukea toiminnan kehittdmiseen. (Teollisuus-
automaation tietoturva 2010, s. 53-66) Samaisessa teoksessa esitelladan luvuissa viisi ja
kuusi teollisuusautomaatioon tietoturvaan liittyvid toteutustapoja ja ratkaisuja seké sen

kehittdmista. (Teollisuusautomaation tietoturva 2010, s. 67-95)

Teollisuuden toimialalla kyberuhalta suojautumiseen edellytetddn jatkossa seuraavia
asioita: organisaation politiikan luomista/kehittdmistd, ohjeistusta, joita noudatetaan ja
joihin koulutetaan. Vain télla tavalla saadaan henkildston kyberturvallisuustietoisuus
kasvamaan. Luotavan politiikan pitdd huomioida myds hankintavaiheet, jotta hankitta-
viin automaatiojarjestelmiin osataan rakentaa elementit, jotka tukevat kyberturvallisuu-
den toteutumista. Elementtejd ovat muun muassa etdyhteydet, verkkoarkkitehtuurin
madrittely sekd automaatiojérjestelmille toteutettava kyberturvallisuustestaus. Asiasta
loytyy lisda kattavasti informaatiota timan tydn lahteend olleesta kyber-teo-hankkeen

julkisesta loppuraportista. (Ahonen ym. 2017)

Tarkeimpéna tutkimukseen liittyen on aikaisemmin teorioissa kerrottu kybersietoisuu-
desta. Tarkeana osana siina on jatkuvuudenhallinta, joka kuten aikaisemmin todettiin,

tulee olla saatettu kiintedksi osaksi organisaation toimintaa. Ohjeistusta ja esimerkkeja

¥ MITRE on voittoa tavoittelematon organisaatio, joka toimii yhdysvaltojen liittovaltion hallituksen
sponsoroimien tutkimus- ja kehityskeskusten kanssa. He tekevat tieteellistd tutkimusta ja analysointia,
kehittdmistd ja hankintaa seka jarjestelmien suunnittelua ja integraatiota.

4 OWASP on avoin yhteis6, jonka avulla organisaatiot voivat suunnitella, kehittad, hankkia, kayttaa ja
yllapitaé sovelluksia, jotka ovat luotettavia. Kaikki OWASP-tytkalut, asiakirjat, foorumit ja materiaalit
ovat ilmaisia ja avoimia kaikille, jotka ovat kiinnostuneita sovellus turvallisuuden parantamisesta. Sovel-
lusten turvallisuutta I&hestytdén ihmisten, prosessien ja tekniikan ongelmana, koska niit4 pidetddn tehok-
kaimpana lahestymistapana tietoturvan parantamisessa.
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antaa muun muassa Vahti julkaisu 2/2016: toiminnan jatkuvuuden hallinta, johon 16ytyy
linkki myds tyon ldhdeluettelosta.

Yksityishenkilénd omaa tietoisuutta ja turvallisuutta voi rakentaa kotona esimerkiksi
turvallisuuskomission tuottaman ”Kodin kyberopas” — ohjeita digitaaliseen arkeen mu-
kaisesti (harmaa kirjallisuus nro: 59) tai jo aikaisemmin mainitun Kyberin taskutieto-

teoksen avulla (16ytyy tyon lahdeluettelosta).

3.3.8 Suomi ja kyber

Tydssa puhuttiin aikaisemmin kyberturvallisuuden ja sen mukana tuoman uhan tulemi-
sesta lahemmaéksi yhteiskuntaa, joka on herattdnyt myos paatoksentekijoitd. Suomi on
luonut tahan liittyen kyberturvallisuusstrategian, jossa méaéritelldan keskeiset tavoitteet
ja toimintalinjat. Strategiaa on taydennetty mydhemmin kyberturvallisuusstrategia toi-
meenpano-ohjelmalla, jossa on annettu 22 toimenpidettd kyberturvallisuuden paranta-
miseksi. Toimenpiteet on koottu hallinnonalojen ja huoltovarmuusorganisaation esityk-
sistd. Toimeenpano-ohjelmassa esitettdvien toimenpiteiden tarkoitus on tuoda ratkaisu-
ja, joilla edistetddn suomalaisten yritysten kyberturvallisuutta, liiketoimintamahdolli-
suuksia seka viranomaisten ja yritysten vélista yhteistyota. (Suomen kyberturvallisuus-
strategian toimeenpano-ohjelma 2017-2020, s. 7-10; Suomen kyberturvallisuusstrategia
2013, s. 6) Linjausten avulla vastataan kybertoimintaympéristoén kohdistuviin haastei-

siin ja varmistetaan sen toimivuus.

Kyberturvallisuusstrategiaan liittyen on perustettu kyberturvallisuuskeskus, joka on
Suomen kyberturvallisuusosaamisen keskittyma. Kyberturvallisuuskeskuksen tehtavéna
on tuottaa tietoa kyberturvan tilannekuvasta kunkin sidosryhman tarpeisiin. Kybertur-
vallisuuskeskuksen tavoitteita on muun muassa viranomaisten ja elinkeinoeldman yh-
teistyon tiivistyminen ja viestintdverkkojen toimintavarmuuden parantaminen. Konk-
reettinen esimerkki heidén tyostddn on viestintaverkkojen kybertoimintaympariston
”selkdrangan” parantunut héiridsietoisuus. Vuonna 2014 aloitti héiridtilanteiden yhteis-
tyoryhma, joka on parantanut selvasti kotimaisten viestintdverkkojen toimintavarmuutta
myrskytilanteissa. Yksi merkittdvimmista tavoitteista tele- ja sahkdyhtididen yhteisen
varautumisen ja yhteistoiminnan kehittyminen on parantunut. (Tietoturvan vuosi 2017,
5.3 & 16)
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Kyberturvallisuuden nykytila Suomessa

Viime vuonna julkaistu ”Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat
toimenpiteet tavoitetilan saavuttamiseksi” - raportti kasittelee kyberturvallisuuden nyky-
tilaa Suomessa. Raportin osiossa kaksi on analysoitu tdimanhetkista kyberuhan nakymia
sekd kyberuhan aiheuttajia. Raportissa mainitaan asioita, jotka vastaavat aikaisemmin
tyon taustateoriassa esitettyihin haasteisiin, kuten uhan ja riskin seka tekniikan kehitty-
misestd. Uhat kohdistuvat raportin mukaan alypuhelimiin, esineiden Internetiin (Inter-
net of Things 10T), Webiin, sosiaaliseen mediaan, henkil6tietokantoihin (tietovuodot
tietosuoja ja yksityisyyden suoja) ja pilvipalveluihin. Lehto ym. (2017) raportissa kasi-
telladn myos kattavasti kohdistettujen hyokkayksien aiheuttajien, joita ovat sisapiirilai-
set, kybervandaalit, kybervakoilijat seka kyberterroristit ja -sotilaat. (Lehto ym. 2017, s.
13-18)

Ty6hon ei nostettu enempéé taustateoriaa ”Suomi ja kyber-teemalla”. Voidaan todeta
edelld mainittuihin asioihin liittyen, etta tieto- ja kyberturvallisuudesta jaa hyvé vallitse-
va kasitys seké kansallisesti "tietoisuus” tuntuu olevan kunnossa. Tiedostetaan, ettd mo-
nipuolisen ja pysyvén suojan toteuttamiseksi nykyaikaisen turvajarjestelmén on jatku-
vasti mukauduttava muuttuviin ympéristoihin, uhkaan ja toimijoihin. Jos lukijalle heraa
kiinnostus edell& mainittuun raporttiin ja halu tutustua tarkemmin havaintoihin esimer-
kiksi kohdistettuihin hyokkayksiin tai yritysten kyberturvallisuustilanteeseen (Kriittisten

toimintojen yrityksissa), niin verkkolinkki 16ytyy tyon lahteista.
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4., TEKOALYN JA KONEOPPIMISEN TAUSTATEORIAT

Tdssa teoriaosassa kerrotaan tekodlyyn liittyvat taustateoriat. Ensin avataan tekoalyn ja
koneoppimisen terminologiaa ja toimintatapoja. Tutkituin osa-alue tekoalyssé on kone-
oppiminen, jota myos oli suurin osa tyon tutkimusosaan valikoituneesta aineistosta.
Kuvausten jélkeen esitelldan ratkaisuja, joissa tekodly on mukana tukemassa kyber-
sietoisuutta. Lopuksi ké&sitelld&n tekodlyn tilannetta kansallisesti; valtion tekemén tyon
kautta.

Yritykset hyodyntévat koneoppimista, kuten Google Gmail-palvelunsa roskapostin suo-
dattamiseen. Kuvantunnistuksen on ottanut kayttéon muun muassa Facebook, kun tieto-
koneita on opetettu tunnistamaan tiettyja kasvonpiirteitd lahes yhta tarkasti kuin ihmisen
toimesta. Netflix ja Amazon ovat ottaneet kdyttoon syvaoppimisen tukemaan asiakkaan
paatosta tarjoamaan seuraavaksi toistettavia suoratoistopalveluja tai ostettavia tuotteita.
Varsinkin kone- ja syvdoppimisen menetelmien kaytto ovat tuottaneet lupaavia tuloksia
tekodlyssa ja niiden ideaa pidetddn yksinkertaisena. Tietokoneelle annetaan lupa laajaan
datamaéraan ja se ohjelmoidaan I6ytdmaan malleja ja oppimaan itsendisesti, miten vaa-
dittu tehtava suoritetaan. (Buczkowski 2017) Alla kuvataan (kuva 4) teknologian naky-

maa tekoalyn nykytilasta.
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Kuva 4, tekoély teknologian ndkyma. (Callaghaninnovation 2017)

Tekodly on nykyéén kaikkialla ymparilla, kuten kaytettavissa alypuhelimissa. Tekoélya

kaytetddn niissd muun muassa tehonkulutuksen optimointiin sekd kuvauskohteiden tun-
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nistamiseen. Tekodlyn tulevaisuuden roolia &lypuhelimissa raottaa Gartnerin-raportista
tehty kolumni, joka on taméan tyon harmaan kirjallisuuden lahteend nro 25 “Tekoaly

valtaa kiannykét”.

4.1 Tekoélyn historia

Tekodlyn historian katsotaan alkaneen vuonna 1956 Allen Newell, Herbert A. Simon ja
Cliff Shaw tuotoksesta, joka oli ensimméinen tekodlyohjelma nimeltdan Logic Theorist.
Ohjelma pystyi todistamaan joukon yksinkertaisia matemaattisia teoreemoja (lauseita).
Herbert Simon kuvaili ohjelman olevan ajatteleva kone, joka pystyy ajattelemaan ei—
numeerisesti ja ratkaisemaan mielen ja ruumiin ongelmia (mind-body problem). Newell
ym. esittivat vditteen, ettd he ovat selvittdneet, miten materiaalisella systeemilla voi olla

mielen ominaisuudet. (Haikonen 2017, s. 27)

Myohemmin tekodlypioneereina tunnetuksi tulleet John McCarthy, Marvin Minsky,
Claude Shannon ja Nathaniel Rochester jarjestivat samaisen vuoden 1956 kesalla en-
simmaisen seminaarin nimelta Artificial Intelligence. Nimen tilaisuudelle keksi McCar-
thy. Samaisessa seminaarissa Newell ja Simon esittelivat ryhménsa tekeman ohjelman
Logic Theorist. Heidén tilaisuudessa esittdiménsé viite “ajattelevasta koneesta” ei men-
nyt tilaisuuden kuulijoihin tdydesta. Tekoalyn (Artificial Intelligence Al) nimen katso-
taan kuitenkin syntyneen tdmén seminaarin tuloksena. (Haikonen 2017, s. 27)

Samaiset Newell ja Simon esittivat myohemmin opinkappaleeksi muodostuneen fysi-
kaalisen symbolisen hypoteesinsa (The Physical Symbol System Hypothesis, PSHH),
jossa todetaan, etta fysikaalisella symbolilla on kaikki yleiselle alylle tarvittavat ominai-
suudet. Fysikaalinen symboli on kéytdnndssa digitaalinen ohjelmoitava tietokone. Hy-
poteesin ollessa tosi, voidaan yleinen tekoaly (Artificial General Intelligence AGI) ke-
hittda sopivalla tietokoneohjelmalla. Nykyaéankin tdmé hypoteesi on tekodlyn taustateo-
rian perusta. Teorian osoittautuessa epatodeksi, putoaisi pohja digitaaliseen tietokonee-

seen perustuvalta yleiselta tekoalylta. (Haikonen 2017, s. 28)

Newell ja Simonille eivat olleet tiedossa yleisen dlyn ominaisuudet, joten he eivat pys-
tyneet todistamaan PSHH-hypoteesiansa. He totesivat, ettd padasiallinen todiste hypo-
teesille oli negatiivinen todiste, sill& ei ollut kilpailevia hypoteeseja. Heiddn mielest&én

ei ollut mitdé&n kilpailevia malleja, jotka voisivat selittdd muilla tavoin kuinka &lykéas



35

ajattelutoiminta toteutuisi aivoissa tai koneissa. Aivot olivat siis heidan mielestéan tie-
tokone. Jos tdma tietokone olisi tarpeeksi tehokas, se ei pelkastaan jaljittelisi, vaan se
vastaisi aivoja. 1950-luvulla ei ollut merkittavid Kilpailevia hypoteeseja, eiké aivojen
tiedollista toimintaa eli kognitiota ei osattu selittdd tyydyttavasti. Nykypdivana tilanne
on toinen. (Haikonen 2017, s. 28)

Simon esitti vuonna 1958 aikaisemman innostuksen saattelemana, ettd “jo nyt maail-
massa on koneita, jotka oppivat ja pystyvat luomaan uutta. Tulevaisuuden nakymissa
koneet pystyisivat tasavertaisesti ratkomaan ongelmia, joita tahan asti vain ihmisen
mieli on pystynyt ratkomaan”. Lausunto osoittautui hyvin kaukondkoiseksi kyseiseen

aikaan ja saattaa tosiasiassa olla my6s kaukana nykyajasta. (Haikonen 2017, s. 28-29)

Alkuinnostus tekodlysséd ei kestanyt eteen tulleita ongelmia. Syitd tdhan olivat muun
muassa havainnot erikoistapauksissa toimineista ohjelmista, jotka eivét toimineetkaan
yleisimmissé tapauksissa. Tdman liséksi oli muitakin ongelmia, joista syytettiin tietoko-
neiden hitautta ja muistikapasiteetin vahyyttd. Suurin takaisku alkuvuosina tekoalylle
oli kielenkaantdmis-projektin epdaonnistuminen, jota Yhdysvaltojen hallinto rahoitti.
Tavoitteena projektilla oli saada vengjakielen kd&ntdminen automaattisesti englanniksi.
(Haikonen 2017, s. 29)

Tekodlysta on kéytetty takavuosina sanontaa, ettd tekodly on nopea lupaamaan, mutta
hidas toimimaan. Historiassa tdmé& ilmi6 on toistunut ja saanut nimityksen tekoélyn talvi
(Al winter), jolla kuvataan tilannetta, kun takaiskuja tulee projektissa ja sen tavoitteita ei
saavuteta. Tapahtuman seurauksena rahoittajien usko katoaa projektissa ja samalla ra-
hoitus jaatyy. Lopulta projekti haudataan todeten, etta se oli aikaansa edelld. (Haikonen
2017, s. 30)

Kumar (2017, s. 33) onkin todennut, etté tekoaly syntyi konseptina alun perin liian kau-
as aiemmin kaytettavissa olevasta laskentatehosta ja tekniikasta. Tdma on yksi syy sii-
hen, ettd se on saavuttanut huippunsa nyt viime vuosina. Todeten, ettd noin vuodesta
2012 on ollut kaytettavissé tdhan tarvittavat tietotekniikkaominaisuudet. Aikaisemmilla
tekodly-jarjestelmilla ei ollut kdytannossé kéytettavissa kognitiivisten menetelmien toi-
mintoja, vaan ne olivat enimmaékseen jarjestelmid, jotka kehitettiin tekeméan alykkaita

paatoksid, jotka perustuivat osaamiskarttoihin ja heuristisiin menetelmiin. Jarjestelmat
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luottivat jarkeviin paatoksiin, jotka oli otettu varmimman valinnan mukaan ja niilla ei

ollut mitaéan tekemisté kognitiivisten menetelmien (kuten ihmiset ajattelevat) kanssa.

4.2 Algoritmi

Tekodlyratkaisujen toiminnan perustana on algoritmi. Tahan tutkimukseen kootuista
taustateorioista algoritmi on madritelty seuraavasti: mika tahansa hyvin méaéritelty me-
netelmé, joka ottaa jonkin arvon tai arvoryhmaén tulona ja tuottaa arvon tai arvojen jou-
kon ndista 1&hdoksi voi olla algoritmi. Algoritmi on siten vaiheiden sarja, joka muuttaa
tulon 1&htoon. Sité voidaan tarkastella valineend hyvin madritetyn ongelmanratkaisemi-
seen. Se kuvaa tiettyd menetelmaa, jolla on saatu toteutettua tulo- ja lahtéarvot. (Cor-
men 2009, s. 5) Algoritmi on yksityiskohtainen kuvaus tai ohje siitd, miten tehtava tai
prosessi suoritetaan. (Merilehto 2018, s. 17)

Algorimin soveltuvuus tietylle sovellukselle riippuu muun muassa lajiteltavien kohtei-
den maérasta, lajittelu jarjestyksestd, rajoituksista kohteiden arvoissa seké kaytettavasta
tallennuslaitteesta kuten pdamuisti, levyt tai nauhat. On sanottu, ettd algoritmi on oikein,
jos se jokaisessa syodttoesimerkissa pysédhtyy oikealla ulostulolla. Algoritmi ratkaisee
jonkun ongelman, esimerkiksi jos kyseessa on vaara algoritmi, ei se valttamétta pysahdy
lainkaan tietyissé syottotapauksissa tai se pysdhtyy muuten kuin halutulla vastauksella.
Véaarét algoritmit voivat olla hyddyllisid, jos niiden virheiden maaraa voidaan hallita.

Tavallisesti kdytdssa on vain oikeita algoritmeja. (Cormen 2009, s. 6)

Cormen (2009, s. 6) on kayttanyt esimerkkind algoritmista ihmisen DNA:n genomipro-
jektia, jossa ihmisen perimaa on méaritelty. Projektissa on ollut tarkoitus tunnistaa gee-
neja ja vieda niita tietokantoihin, jossa niitd on pyritty analysoimaan matkan varrella
kehitetyilla valineilld. Jokainen néistd aiheista on vaatinut hienostuneita algoritmeja.
Algoritmi on téssa tapauksessa mahdollistanut suoritettavien tehtdvien tehokkaan kay-
ton. Saastot tehdylld algoritmity6lld ndkyvat muun muassa ihmisen sekéd koneen kayt-
tdmassa ajassa ja kaytetyssa rahassa. Kéaytetylla tekniikalla on voitu erottaa enemmaén

resursseja (kuten tietoa).

Tietotekniikkaan liittyvana esimerkkind voidaan nostaa esiin Internetin hakukoneiden
kayttd. Ihmiset ympari maailman voivat hankkia hakukoneiden avulla nopeasti suuria-

kin tietomé&ariad. Koneiden taustalla toimii tukena alykkaita algoritmeja, jotka hallitsevat,
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prosessoivat, ohjailevat tietomadrié ja ratkaisevat ongelmia, joita voivat olla muun mu-

assa se, mita kautta tieto reititetddn nopeimmin tiedon etsijélle. (Cormen 2009, s. 7)

4.3 Tekoély késitteena

Tekodalysta puhutaan kansainvélisessa Kirjallisuudessa termilla Artificial Intelligence -
termilld, josta on lyhennetty yleisesti kdyttoon Al-kasite. Ylékasitteena tekodly on laaja,
koska se kasittdéd monia menetelmid, joita kuvataan myohemmin tarkemmin téssa tyos-
sé. Yhteisté kaikille menetelmille on tarkoituksena saada koneet ajattelemaan ja simu-
loimaan asioita, joita koneet tekevét niin, ettd lopulta niilt4 asian ratkaisu onnistuu pa-
remmin ja nopeammin kuin ihmisilta. Koneiden tekemadt tehtavét voivat olla muun mu-
assa luovia tai suunnittelutehtavid, litkkumista, puheen ja ddnen tuottamista, objektien ja
aanien tunnistamista sekd sosiaalisten ja liiketapahtumien tekemistd. (Buczkowski
2017)

Borana (2016, s. 64) mé&érittelee tekodlyn seuraavasti: se on keinotekoista alykkyytt,
jota voidaan hyodynt&a ratkaisemaan monimutkaisia ongelmia koneiden avulla. Tdma
on tietotekniikan ja fysiologian yhdistelmé, jonka avulla voidaan laskennallisesti paasta
tavoitteisiin. Alykkyys muodostuu kyvysta ajatella, luoda, ymmartia ja muokata asioita
muistissa, tunnistaa malleja sek& tehdd muutoksia, jotka sopeutuvat valintoihin ja oppi-
vat kokemuksista. Koneet voidaan saada tekoalyn avulla suoriutumaan jopa ihmisméi-
semmin ja tehokkaammin kuin ihmiset. Tekodly on laitteen kykya suorittaa toimintoja,
jotka muuten olisivat vain odotettavissa ihmisen aivoista. Naihin toimintoihin sisaltyvét
kapasiteetti osaamiskykyyn, kuten tietdmyskantaan ja kyky hankkia tietoa, kyvyt arvi-
oida ja ymmarta4 suhteita sek& olennaisena tuottaa omia ajatuksia.

Borana (2016, s. 64) kiteyttda alykkyyden muodostumisen seuraavasti: alykkyys muo-
dostuu kyvysté havaita, analysoida ja reagoida. Samoilla linjoilla on Haikonen (2017, s.
118) todeten, etta dlykkaalle toiminnalle edellytyksié ovat tilanteen vaatimusten oikea
havaitseminen, riittavat taustatiedot ja taidot seka kyky yhdistella asioita. Tekoalytek-
niikoiden kehittdmisen ideana on ollut vahentda ihmisten tyokuormaa automatisoiden
asioita, nopeuttaen toimintaa ja tehden tyosta tarkempaa ja virheettomampaa. Tekoély-
jarjestelmissé kéaytetddn paljon siséllytettyja séantoja, joita jarjestelma arvioi ja suorittaa
alykkaalta nayttavan vastauksen. Jarjestelmat saattavat nayttaytya alykkaina, mutta talla

tavalla rakennettu tekodaly-jarjestelma ei ole tosiasiassa alykés. (Kumar 2017, s. 28)
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Kumarin (2017, s. 34) mukaan yleisesti ottaen tekodlylla on kaksi tavoitetta:

1.

Tekniset tuotteet/sovellukset: tekodlyd on tuotu tuotteisiin ratkaisemaan on-
gelmia yhdelld tai useammalla eldmén alueella. Ndma tuotteet ovat tekoélyn
fyysinen osa ja niita kaytetddn suoraan kayttajien toimesta, esimerkiksi Google-
hakukone tai &lykas mobiilisovellus.

Tiedon tieteellinen esittaminen: tekodly on tuotu tapoihin, joilla tietoja (dataa)
voidaan késitelld ja analysoida kayttéen erilaisia malleja ja algoritmeja, joka voi
johtaa esimerkiksi liiketoimintatietojen ndkymaén eli luomaan kuvioita ja graa-

fisia esityksia (litketoiminnan ndkemys: mittaristot).

Tekodly lainaa tietonsa monilta eri aloilta, kuten tietojenkaésittelystd, kielitieteista, filo-

sofiasta, neurotieteistd, matematiikasta seka yhteiskuntatieteista. Alla on Kumarin teok-

sesta mukailtu piirros (kuva 5) erdénlaisesta tekodlyn muodostumisesta.

Kuva 5, tekoédlyn muodostuminen. (Kumar 2017, s. 34)

Kumar (2017, s. 35) jakaa tekoalyn seuraaviin osiin (sen mukaan mité ne tekevat):

Oppivat

Havaitsevat/tuntevat
Toimivat/toimeenpanevat
Perustelevat ja ongelmanratkaisijat
Kielen tulkkaajat

Suunnittelevat
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Jakaminen eri sovellusalueisiin voidaan tehd& myos alla esitetylld tavalla (kuva 6). Ku-
vasta havainnollistuu tekodlyn jakautuminen sovellusalueisiin sekd menetelmat, joita
sovellusalueilla kaytetdan. Jako on tehty kolmeen tutkittavaan alueeseen: kognitiivisen
tieteen sovellukset, robotiikan sovellukset ja luonnollisen kielen sovellukset. (Borana
2016, s. 64)

Tekoaly
Kognitiotieteelliset Robotiikan Luonnollisen kielen
sovellukset sovellukset sovellukset

= Asiantuntija jarjestelmat = N&kdaisti = Luonnolliset kielet
=  Oppivat jarjestelméat = Kyky tuntea tai = Puheentunnistus
= Sumea logiikka koskettaa = Moniaistiset liitdntdpinnat
= Geneettiset algoritmit = N3ppéaryys = Virtuaalitodellisuus
= Neuroverkot = Liikkumiskyky
= Alykkaat agentit = Navigaatio (ohjaava)

Kuva 6, tekoélyn jakautuminen sovellusalueisiin. (Borana 2016, s. 64)

Klassinen tekodly keskittyy yksittaisten ihmisten kéyttdytymiseen, tietdmyksen esitte-
lyyn ja paattelymenetelmiin. Hajautettu tekoaly (Distributed Artificial Intelligence DAI)
keskittyy yhteiskunnalliseen kayttaytymiseen, eli yhteistydhon, vuorovaikutukseen ja
tiedon jakamiseen eri yksikoiden (agenttien) valilla. Prosessi ratkaisujen loytamiseen
hajautettuihin liittyvisséd ongelmissa perustuu tiedon jakamiseen ongelmasta ja agenttien
valisesta yhteistyosta. Edellda mainituista kasitteistd on syntynyt ajatus alykkaasta mo-
nimuotoisesta teknologiasta. Agentilla on itsendinen kognitiivinen kokonaisuus, joka
ymmartaa sen ymparistda eli se voi toimia itsendisesti ja silld on sisdinen paatoksente-
kojérjestelma, jolloin se voi toimia, vaikka maailmanlaajuisesti muiden agenttien ympa-
rilld. Agentit ovat siis jonkin verran kykenevid ymmaéartdméaan ymparistoaan, tekeméan
paatoksia ja viestimdan muiden toimijoiden kanssa. Moniagenttijarjestelmissa liikkuvat
itsendiset agentit ja agenttiryhmat, jotka toimivat yhteistydssa koordinoidusti ja alyk-

kaasti tietyn ongelman tai ongelmaluokkien ratkaisemiseksi. (Dilek 2015, s. 23-24)
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Alykkaat agentit ovat itsenaisia tekoalya siséltavia tietokoneohjelmia. Ne voivat muoka-
ta omaa koodiaan ja oppia tekemistddn virheistd. Kommunikointi onnistuu toisten
agenttien kanssa muun muassa seuraavien toimintojen osalta: tiedon jakaminen ja toi-
minta yhteistydssa seké suunnittelu ja toteuttaminen tarkoituksenmukaisilla vastauksilla
kohdatessa odottamattomia tapahtumia. Alykkaiden agenttien liikkuvuus ja sopeutu-
miskyky kaytossa olevissa ymparistoissa seka niiden yhteistoiminnallisuus tekevét
alykkéaasta agenttitekniikasta sopivan verkkorikollisuuden torjuntaan. (Dilek 2015, s.
26)

Alykkaat agenttijarjestelmat ovat osa paljon suurempaa tekoaly-lahestymistapaa nimelta
laskennallinen alykkyys (CI*°). Nama tekniikat tarjoavat joustavia paatoksentekomene-
telmia dynaamisille ympéristoille, kuten tdmén tydn tapauksessa tietoturva ja kyber-
sovelluksille. Niit4d sanotaan "luonnosta inspiroiduiksi”, joka tarkoittaa, etté tietoteknii-
kan alalla on yh&d enemmaén kiinnostusta jéljitell& biologisia jarjestelmia (kuten biologis-
ta immuunijarjestelmé&a) ja niiden huomattavaa kykya oppia, muistaa, tunnistaa, luoki-
tella ja késitella tietoja. Keinotekoiset immuunijarjestelmét (AIS) ovat esimerkkina tél-
laisesta tekniikasta. (Dilek 2015, s.23 — 24)

AIS:t ovat laskennallisia malleja, jotka ovat saaneet alkusysayksensa biologisista im-
muunijarjestelmistd, ollen mukautuvia muuttuviin ympéristoihin, pystyen jatkuvasti ja
dynaamisesti oppimaan. Immuunijérjestelmét ovat vastuussa tunkeutumisen havaitsemi-
sesta ja niiden kasittelystd. AIS:t on suunniteltu jaljittelem&an luonnollisia immuunijar-
jestelmié yleisesti tietoturva-sovelluksissa ja erityisesti tunkeutumisenilmaisujarjestel-

missa (IDS), jotka késitellddn myohemmin tyon taustateoriassa. (Dilek 2015, s. 25)

Geneettiset algoritmit ovat yksi osa tekodly-tekniikasta, joka kuuluu koneoppimisen
ldhestymistapaan perustuen evoluutiolaskennan teoriaan ja jéljitellen prosessissaan
luonnollisia valintoja. Geneettiset algoritmit tarjoavat vankat, sopeutuvat ja optimaaliset

ratkaisut monimutkaisiin tietojenkésittelyongelmiin. (Dilek 2015, s. 29-30)

15 LLaskennallinen alykkyys (Computational Intelligence ClI) sisaltaa useita luonnosta inspiroituneita tek-
niikoita, kuten hermoverkko, sumea logiikka, evolutiivinen laskenta, parvidlykkyys, koneoppiminen ja
keinotekoinen immuunijarjestelma.
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4.4 Vahva ja heikko tekoély

Tekodlyn taustateoriassa esiintyy yleisesti kasitteet vahva ja heikko tekodly. Taustakir-
jallisuudessa aiheesta on poimittu seuraavat kuvaukset, joissa on pyritty havainnollista-
maan toiminnan eroavaisuuksia. Tdma osa etenee ensin yleisilla vahva—heikko tekoaly

kuvauksella, jonka jalkeen kerrotaan mita vahva ja heikko tekodaly on.

Kuten aikaisemmin todettiin Haikosen teoksen pohjalta tekoélyn historiassa, tekoélyn
alkuperdiset kehittgjat yrittivat kehittdd aluksi koneita, jotka ajattelevat ja paattelevat
kuin ihmiset. Ndma toiveet unohtuivat nopeasti, mutta ne palaavat tasaisin ajoin kum-
mittelemaan toiveina nopeasti saavutettavasta laajasta tekodlystad (Artificial General
Intelligence AGI). Tdman kehityssuunnan epdonnistuttua koneissa, jotka ajattelevat ja
paattelevat kuin ihmiset on siirrytty kehityksessa vahvasta heikkoon tekoadlyyn. Termi
kuvaa sitd, ettd tekoaly suoriutuu yksinkertaisista tehtavistd, jotka sille on madritetty,
mutta osaaminen muille osa-alueille ei onnistu. Puhuttaessa heikosta teko&lysta on
olennaista ymmartéé, ettd se ei pysty dynaamisesti mukautumaan uuteen tilanteeseen.
Tekodly, joka parantaa prosessiohjausta ei kykene ajamaan autoa. Kuvantunnistusta
kasvilajeista tekeva ei pysty hoitamaan roolia asiakaspalvelun kysymyksiin vastaavana
tekodaly-ratkaisuna. (Merilehto 2018, s. 23)

Jokaisen ihmisen ratkaisema ongelma noudattaa joko menettelytapoja tai heuristiikkaa.
Heuristinen ratkaisu ei valttamatta tarjoa hyvin optimoituja ratkaisuja, mutta se voi tar-
vittaessa antaa nopean korjauksen. Heuristiikkaa kutsutaan myods "peukalosaannoksi”.
Kumar (2017, s. 34) kayttaa heuristiikasta auringon lampd esimerkkia: “’saatat olla lah-
tenyt lahimpaén kauppaan uudessa kaupungissa kuumassa auringon paisteessa: sinusta
matka on tuntunut erittdin kuumalta.” Seuraavan kerran kun lahdet ulos: “aloitat kave-
lyn 1&helld seinia ja rakennuksia, kiinni varjossa.” Olet juuri seurannut peukalosédéntoa:
mit4 ldhempéna seindd olet, sitd vdhemman koet suoraa auringonvaloa ja niinpa tunnet

olon viiledmmaksi.

Heuristisia menetelmid kehitetd&n samalla tavalla eli ne toimivat joukolla ennalta mé&éri-
tettyja sdantojd, joiden avulla ratkaistaan ongelma nopeammin, kuin etta olisi noudatettu
7jaykkaa” algoritmia. Heuristiset menetelmét noudattavat muutamaa viisasta ennalta

méériteltyd sédéntdjoukkoa ja paatyvat nopeasti paatokseen. Kumarin teoksessa noste-
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taan IBM: n Deep Blue, jota kaytettiin pelaamaan shakkia. Useimmat automaattiset au-
tot kayttavéat tallaista tekodlyd, jota kutsutaan myos nimelld "heikko tekodly". Heikot
tekoaly-jarjestelmat eivat ole keinotekoista alykkyytta taysimittaisesti, vaan ovat ohjel-
moituja toimimaan tehtévassa erilaisilla perdkkaisilla vaihtoehdoilla perustuen edelli-
seen sy0tteeseen. Ne siirtyvét jokaisen syotteen l&pi ja 16ytavat parhaiten sopivat I&hdot
suorittaa kaikki toiminnot. Jarjestelma jaljittd4 polun kohti yht& nimettya tuotosta, joka
on sille kovakoodattu tehtavéksi. Edelld kuvattu toiminta ei ole siis sit4, miten ihmisen
kognitio toimii. (Kumar 2017, s. 34)

Merilehto on jakanut myos teoksessaan tekoalyn vahvaan ja heikkoon tekoalyyn. Tode-
ten lopuksi, ettd lahes kaikki nykyiset tekoalyratkaisut ovat heikon tekoalyn ratkaisuja
ja vahvaa tekoalyratkaisua ei ole viela tiettavasti tehty. Heikko tekoaly kykenee ratkai-
semaan yhté tehtévad, johon se on opetettu, kuten tunnistamaan sydpakasvaimia ko-
nen&dolla kuvista. Vahva tekodly taas kykenee ratkaisemaan laajasti erilaisia ongelmia,

kuten ajamaan autoa, ymmartdmaan kielia ja tekemaan ruokaa. (Merilehto 2018, s. 18)

Heikkoa tekodlya on talla hetkelld hyddynnetty liiketoiminnassa yhteen selkedén on-
gelmaan kerrallaan. Ottamalla yksi selked ongelma ratkaistavaksi on saatu projektin
kayttoon kaikki saatavissa oleva ihmisen ja organisaation tieto, jolla on saavutettu
isompi vaikutus. Tutkijat eri puolilla maailmaa ovat samaan aikaan pyrkineet hahmot-
tamaan mika olisi seuraavaksi mahdollista. IThmisten kaltaisen &lykkyyden saamiseksi
koneille on havaittu olevan ainakin kaksi merkittdvaa asiaa, jotka on ratkaistava. Namé
asiat ovat itsendinen oppiminen ja siirto-oppiminen (transfer learning). (Merilehto
2018, s. 24)

Kaikilla tekoéalyjérjestelmilld katsotaan olevan oppimisvalmiudet niiden ytimissa. Hei-
kossa tekoédlyssa, ndma oppimisominaisuudet ovat sisadnrakennettu (“if-else” ohjel-
mointitilanteiden avulla) saannoilld, painotuksilla ja heuristisilla menetelmilla. Koneop-
pimisen tapauksessa oppimisominaisuudet ovat ndkyvampid. Tahén on olemassa erilai-
sia oppimistyyppejd, kuten valvottu oppiminen, valvomaton oppiminen ja vahvistusop-
piminen. (Kumar 2017, s. 35)

Heikon tekodlyn periaate on yksinkertaistettuna se, ettd koneita voidaan tehda toimi-

maan ikaan kuin ne olisivat alykkaitd. Naitd ominaisuuksia voidaan helposti lista tieto-
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koneeseen, jotta ne ovat hyddyllisempid tyokaluja omassa toiminnassaan. Tatd on jo
alkanut tapahtua, kun ihminen pelaa shakkia tietokonetta vastaan, jolloin pelaajasta voi
tuntua ik&an kuin tietokone todella tekisi vaikuttavia liikkeitd. Shakkisovellus ei kuiten-
kaan ajattele eiké suunnittele mitdén. Kaikki sovelluksen tekemat muutokset ovat ihmi-
sen tietokoneelle aiemmin syottdmid ja testaamia. Ohjelmiston toimivuus on ndin var-
mistettu, jotta se tekisi oikeat liikkeet oikealla ajanjaksolla. Lis&& esimerkkej& heikosta
tekoalystd ovat asiantuntijajarjestelmat, kuten puheentunnistusjarjestelmat. (Borana
2016, s. 65)

Vahvan tekodlyn periaate on, ett4 koneet voidaan tehda ajattelemaan tai muuten edus-
tamaan ihmisten mieltd tulevaisuudessa. Talla tarkoitetaan, ettd meitda ymparoisi kone,
joka voi taysin toimia kuten ihminen ja koneella voi olla ihmisen tasoinen tietoisuus.
Koneilla olisi kyky jarkeilla, ajatella ja tehd& kaikki toiminnot, mit& ihminenkin pystyy
tekemé&an. Nykyinen tutkimus ei ole l&helld luoda vahvaa tekodlyd, mutta asiasta kay-

daan vilkasta keskustelua, onko tdmé edes mahdollista. (Borana 2016, s. 65)

Tekodlyjarjestelmat, jotka pystyvat hyodyntaméan korkealaatuisia koneoppimisen tek-
niikoita ja muita ihmisen kognitioon verrattavissa olevia ominaisuuksia kutsutaan "vah-

voiksi tekodly" — jarjestelmiksi, esimerkiksi SAP Leonardo. (Kumar 2017, s. 34)

4.5 Tekoélyn hyodyt ja haitat

Uutisotsikoissa ja mediassa nousee tasaisesti esiin tekodlyn kehittymisen huonot puolet.
Tekoalyn kehitys on menossa siihen, ettd ihmisid korvataan kaikilla aloilla. Sen on sa-
nottu lieveilmiond aiheuttavan suuren méaaran tyottomyyttd, mika johtaisi pidemmalla
aikavalilla masennuksen, rikollisuuden ja kdyhyyden kasvuun. On olemassa kuitenkin
sellaisia tyokenttia, joissa tekoalyn ja koneiden ei katsota todennékdisesti syrjayttavéan
koskaan ihmisia. Téllaisia aloja ovat sellaiset, joissa tarvitaan ihmisen kosketusta tai
oikeudenmukaisuutta kuten sairaanhoitajan tyd. (Borana 2016, s. 65) Koneet voivat
oppia itsendisesti ja kykenevat soveltamaan sitd toimintaansa. Koneet eivét kykene toi-

mimaan jarkevasti. (Merilehto 2018, s. 25)

Haikonen (2017, s.150-151) nostaa tietoisuuden merkityksen térkedksi télla hetkell&.
Teknologian kehittyminen, kuten tietokoneiden kehitys on luonut hyvén pohjan uuden-

laiselle edistykselle. Halpaa laskentatehoa on olemassa suuret mééarat. Tekoaly on kehit-
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tynyt, mutta tietokoneet eivat vieldkaan ajattele, joten todellista dlya niille ei ole kyetty
saamaan. Viime aikoina roboteille on alettu jo antamaan itsendista toimintavaltaa, josta
todisteena ovat itsendiset robotit ja jatkossa teillamme olevat autopilotilla toimivat itse
ajavat autot. Sokea ja todellista ymmarryskykya vailla oleva tekodly voi olla monella
tavoin vaarallinen. Itsendinen toimivalta tulee edellyttdd ymmarryskykya koneilta, jota
koneilla ei nyt ole. Tdma asia muuttuu toiseksi, jos koneille ja roboteille saataisiin tie-
toisuus ja todellinen ajattelukyky. Teknologiamaailman voi jatkossa mullistaa tietoi-

suustutkimus, joka voi olla mahdollisuus tai vaara.

Nykytietokoneiden kapasiteetti ja toimintateho ovat kasvaneet vuosituhannen jalkeen
mittavasti. Aikaisemmin mainittu tekoélyn talvi on sivuutettu, koska shakkitietokoneet
voittavat suurmestareita, koneet voittavat Go-peleissé ja IBM:n tuottama Watson kogni-

tiivinen (oppiva) tietojenkaésittely ratkaisee ongelmia. (Haikonen 2017, s. 27)

Borana (2016, 65) on tuonut esiin teoksessaan kolme tekoélyn kéyttamisen hyotya:

e Yksi tdrkeimmistd eduista on, ettd paatokset perustuvat faktoihin. Taustalla ei
ole tunteita hairitseméassa paatoksentekoa. On tunnettua, ettd ihmisten tunteet
vaikuttavat tehtaviin paatoksiin negatiivisella tavalla.

e Tekodlyn oppima asia on helppo monistaa muille koneille. Opittua asiaa ei tar-
vitse kouluttaa muille, vaan tiedon jakaminen on helpompaa ja nopeampaa.

e |hmiset vasyvat ja tarvitsevat unta seké lepoa toimiakseen taysipainoisesti. Ko-
neet eivat tarvitse lepoa, vaan ne voivat toimia silloinkin, kun ihmiset ovat jo va-

syneet.

Samaisesta lahdeteoksesta on nostettu kuusi tekoélyn kéayttamisen haittaa:

e Tekodlyn antamista vastauksista puuttuu luovuus.

o Tekodly ei kykene selittdmaan tietyn paatoksen takana olevaa paéattelya ja lo-
giikkaa.

e Tekodlyn nykyinen kehitys on vield tasolla, jossa se ei kykene paattelemaan,
milloin ei ole ratkaisua tiettyyn ongelmaan.

e Tekodlylta puuttuu terve jarki, joka voi johtaa suuriin ongelmiin.

e Tekodlyn toimintakyvyn héiri6t voivat johtaa tilanteeseen, jolloin se tuottaa véaa-
rid ratkaisuja. Se ei kykene selittdmaan ratkaisuihin johtavaa paattelya.

e Tekodly voi aiheuttaa vaarissé kasissé massiivisia tuhoja.
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4.6 Koneoppiminen

Talla hetkelld koneoppiminen on tekodlyn teknologioista tutkituin ja kaikista eniten
tuloksia tuova ratkaisu. IBM Watson, Google/Deepmind AlphaGo, Apple Siri sekd Mic-
rosoft Cortana ovat tunnetuimpia hyodyntéjid koneoppimisen valmiuksien kehittamises-
sé. Tekodlyn ja koneoppimisen ero on se, ettd tekoalyssé keskitytaan alykkaiden konei-
den tekemiseen. Koneoppimisessa keskitytaan ottamaan viela askel eteenpéin lisadamaélla
tdhan oppimisominaisuuksia. Koneoppiminen kasittelee alykkéité koneita, jotka voisivat
oppia. (Kumar 2017, s. 28)

Merilendon (2018, s. 19) teoksessa koneoppiminen on mééritelty olevan koneen suorit-
tama toiminta. Se oppii datasta omatoimisesti ilman, ettd sille on annettu toimintaohjet-
ta. Koneoppiminen antaa tietokoneille mahdollisuuden oppia ilman ohjelmointia. Kone-
oppiminen on tietojenkasittelytieteen alarynmad, joka liittyy tai sisaltyy tekoalyn tutki-
mukseen, joka tutkii algoritmien rakentamista, jotka voivat oppia ja tehdd ennusteita
datasta. Algoritmit toimivat rakentamalla harjoitteludatasta mallin, josta voidaan tehda
datapohjaisia ennusteita tai paatdksia kayttoon, joita ovat muun muassa roskapos-

tisuodatus, optinen merkkien tunnistus (OCR®®) tai tietokonenaksd.

Big data - kontekstissa konekielinen oppiminen on menetelmé, jota kdytetdan mallien
poimimisessa Big datan sarjojen ennusteiden tekemiseen. On tarkedd ymmartaa, etta
koneoppimisen luomat mallit eivét ole useimmissa tapauksissa ymmarrettavia ihmisille.

(Artificial Intelligence, Robotics, Privacy and Data Protection 2016, s. 19)

Koneoppiminen on tekodlyn osa-alue, joka kayttdad dataa oppimiseen ja luokitteluun
ilman, ettd toiminta olisi ohjelmoitu valmiiksi. Se kayttda algoritmeja, mitka oppivat
asteittain kaytossa olevasta datasta. Koneoppimisen malli kehittyy ndin ja pystyy kuvai-
lemaan kaytettavissa olevaa dataa entistd paremmin sekd& ennustamaan lopputuloksia.
Mitd enemman mallille pystytddn tarjoamaan dataa, sitd paremman kuvan se pystyy
luomaan. Koneoppimisen mallin harjoitettua itseddn annettaan sille jokin sy6te ja malli,

josta ne antavat siitd tuloksen. (Merilehto 2018, s. 28)

16 Optinen merkkien tunnistus (OCR). Yleisnimi teknologialle, jonka avulla tunnistetaan koneellisesti
(varsinainen OCR) tai kasin kirjoittamalla (ICR) tuotettua tekstid tai kyselylomakkeen rastitettuja ruutuja
(OMR) sahkdisesti muokattavaan muotoon.
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Tilastotieteelld ja koneoppimisella on yhteisia piirteitd, koska aineistot ovat molemmis-
sa paatelmien perusteena. Koneoppiminen eroaa kuitenkin siind, ettd tarkastelun koh-
teena on laskennallinen vaativuus ohjelmallisissa toteutuksissa. Paattelyongelmat, joita
kohdataan koneoppimisessa, ovat useasti NP-kovia tai haastavampia. Likimaaraisten
paattelyalgoritmien kehitystyo liittyy laheisesti koneoppimisen tutkimukseen. Algorit-
mit luokitellaan niille annetun opetusdatan perusteella. Yleisemmat algoritmien lajit on

kuvattu seuraavaksi (kuva 7):

(

Koneoppiminen

3

Algoritmin

Vahvistus oppiminen —— walinta mallin
rakentamiseen

[Ennustettwa / valvottu malli]

Kuva 7, algoritmien yleisimmat tyypit koneoppimisessa. (Jain 2015)

Kuvaileva / valvomaton malli

4.7 Koneoppimisen mallin rakentaminen

Aikaisemmin todettiin, ettd koneoppimisella ja perinteisella ohjelmien ohjelmoinnilla
on eroa. Tietokoneohjelmalla tai algoritmilld on aina tekij&, joka on usein ryhma kehit-
t4jid, jotka antavat ohjeita tietokoneelle. Ohjelma osaa tehda ndiden annettujen ohjeiden
mukaisesti toimintoja ja ne on kuvattu kehittdjien toimesta logiikan koodilla. Kuten ai-
kaisemmin todettiin koneoppimisessa, kone oppii sille annetusta datasta. Nykyisin ko-
neoppimisessa suurin osa sovelluksista hyddyntdd ohjattua oppimista, josta tiedetaan
ennalta haluttu lopputulos ja se annetaan mallille opetusdatan sy6tteend seka vasteena.
(Merilehto 2018, s. 29)

Data jaetaan koneoppimisessa opetus- ja testidataan. Opetusdatalle annetaan enemman
dataa kuin testidatalle. Tdssa roolinjaossa ideana on mallin opettaminen opetusdatalla
ennustamaan jotain tiettyd lopputulosta. Testidatan rooli on selvittdd miten hyvin opetus
onnistui. (Merilehto 2018, s. 30)
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Suurin vaikutus koneoppimisella on siihen, miten ohjelmistoja luodaan vastaamaan asi-
akkaiden jatkuvasti muuttuviin tarpeisiin. Ohjelmistokehitys on perinteisesti perustunut
logiikkaan, jonka sen kehittdja on kirjoittanut ohjelmiston sisaén. Logiikka on perustu-
nut aiempaan liiketoimintaan ja sen paélle on lisatty olennaisena pidettyd dataa. Ohjel-
moitu malli on kuin mikromanageeraava paallikko, joka kertoo tavoitteen ja miten ta-
voitteeseen pitdd paastd. Koneoppimisen mallille annetaan vain tavoite, josta se itse

paattelee, miten tavoitteeseen parhaiten paastaan. (Merilehto 2018, s. 30)

Koneoppimisen ydintd on antaa valituille syotteille sd&dettavat painoarvot, joita voivat
olla esimerkiksi asunnon hintaan vaikuttavat syotteet eli koko, neliéhinta ja postinume-
ro. (Merilehto 2018, s. 30) Seuraavassa vaiheessa jokainen syote- ja painopari kerrotaan
keskenddn ja summataan yhteen. Vasteeksi saatu summa saadaan aktivaatiofunktiolla,
joka muuntaa ja aktivoi summan vasteeksi. Asuntoesimerkkiin viitaten vaste on asun-

non myyntiaika.

Koneoppimisessa ennustamisen tuoma muutos perustuu siihen, ettd data otetaan liike-
toiminnan saantojen ja logiikan ajuriksi. Koneoppimisen arvo syntyy siitd, kun se kyke-
nee jatkuvasti huomioimaan uutta dataa ja ennustamaan tulevaa. Ndmé& koneoppimisen
mallit ja algoritmit ovat kdytdssa kaikilla toimialoilla, joilla on dataa kéytéssa. Kaytossa
olevasta datasta haetaan jatkuvasti piilossa olevia malleja ja poikkeamia. Nadiden kone-
oppimisen saavuttamien tulosten tavoitteena on parantaa jotakin suoritusta tutkittavalla
alueella. Koneoppimisen peruskysymys on: voidaanko rakentaa malli, joka sopii sille
syotettavaan dataan? (Merilehto 2018, s. 31)

Tekoédly — matkaopas johtajalle - teos jakaa mallit online ja ofline-malleihin. Online
mallissa séadetdan painoja jatkuvasti datassa, jota sille syotetdan. Offline-mallissa opi-
taan harjoituksen aikana, jonka jalkeen ne pysyvat staattisena. Etu online-mallissa on
sen mahdollisuus kehittya jatkuvasti ja mahdollisuus hakea uusia yhteyksia uudesta da-
tasta. Uudet yhteydet jaavat ihmisilta helposti huomaamatta, jos kdytdssa on paljon da-
taa. Lisddmalla malleihin hélytyksia pystytddn nostamaan esiin nopeat muutokset datas-
sa ja reagoimaan suoraan toimintaan. Tarkkuus tallaiseen toimintaan on mahdollista, jos
malli on harjoitettu riittdvalle tasolle ja yhdistetty automaatioon. (Merilehto 2018, s. 33)

Koneoppimisen malleja esitellddn Merilahden teoksessa seuraavasti (taulukko 1).
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Taulukko 1, koneoppimisen mallit. (Merilehto 2018, s. 33)

MALLI TARKOITUS KAYTTOKOHDE-ESIMERKKEJA

Luokittelu Luokitellaan kohde ennalta e Kohdennettu markkinointi asia-

(Classification) maarattyihin kahteen tai kastyypin perusteella.
useampaan kategoriaan. e  Kuvan tunnistaminen.

Ryhmittely Analysoidaan luokittele- e Asiakaskannan ryhmittely pysy-

(Clustering) maton data ja tunnistetaan vien ja vaihtuvien muuttujien pe-
siité erilaiset ryhmat. rusteella.

e Nettisivustojen/dokumenttien si-
séllén analysointi.

Regressio Ennustetaan numeerista e Kannattavuuden kehityksen en-

(Regression) arvoa. nustaminen.

e  Teollisuuskoneen huoltoajankoh-
dan ennakointi.

Suosittelu Arvioidaan mist tuotteista e Verkkokaupan ostosuositukset.
(Recommendation) asiakas pitaé. e CRM:n up- ja cross-sell - suosi-
tus asiakkaalle.

Poikkeamien esittely Loydetdén selkeésti nor- e Laitteistojen lokien tarkkailu ja
(Anomaly Detection) maalista poikkeava data toimenpidesuositusten tuotto.
aineistosta. e  Luottokorttien vaarinkayton ha-
vaitseminen.

On tarkeda ymmartaéd ihmisen rooli koneoppimisessa. Kayttéessa tietokonetta, alypuhe-
linta, applikaatioita tai muuta nykyteknologiaa sisaltavia ja hyodyntévia laitteita tai so-
velluksia, tehddan yhta aikaa kahta asiaa. Tehddan asiaa mika tyydyttdd tamén hetken
tarpeen eli luetaan uutisia, tilataan uutiskirje tai klikataan peukkua kaverin kirjoituksel-
le. Syvemmalla tasolla ja yli ajan kerrot koneelle, miten se jatkossa pystyy palvelemaan
paremmin tarpeita. (Merilehto 2018, s. 37-38)

Spotifylla ja Netflixilla henkilokohtaisten tietojen jakaminen on edellytys, jotta ne tar-
joavat parempia suosituksia. Tasta hyvéana esimerkkind on VOIP-teknologian pioneerin
Jeff Pulverin lausuma kysymys: “kuka pystyy ostamaan taydellisen syntymapaivalah-
jan?” Lahjan, joka on juuri sitd mit& on toivottu. Se voi hyvinkin olla puoliso tai l&hei-
nen kaveri, mutta hdnen mielestdn se on selain. Perusteena télle vastaukselle on se, ettd
selaimella on hallussaan valtava maaréa kayttaytymisperaista tietoa. lhmisilla on tapana
vastata kyselyissé sosiaalisten normien mukaan, mutta todellinen tieto toiminnasta saa-
daan kayttaytymis- ja kuluttajatottumusten mukaan. Erityisesti, jos selailuhistoria ei ole
kenenkaan muiden tiedossa. (Merilehto 2018, s. 37-38)

Koneoppimisen mallin ollessa hyvéd se kykenee oppimaan sille annetun opetusdatan

pohjalta ilmioité ja soveltamaan opittua yleiseen dataan. Oppiminen ei aina onnistu ha-
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lutulla tavalla. Koneoppimisen taustateorioissa kéytetdan termié oferfitting, joka kertoo
mallin olevan oppinut opetusdatan liian hyvin ja luulee taten kaikkien esimerkkien ole-
van samanlaisia. Koneoppimisen mallilta havida kyky yleistdd, kun se oppii koko ope-
tusjoukon yksityiskohtaisesti. Malli toisin sanoen yrittdd 10ytdd matemaattisen selityk-
sen datan satunnaisvaihtelulle, joka ei kuitenkaan toistu ulkopuolella samalla logiikalla
kuin sen oppimassa opetusdatassa. (Merilehto 2018, s. 37-38)

Seuraavassa (kuva 8) on havainnollistettu oppimisen tyyppeja ja koneoppimisen malleja
toisesta ndkokulmasta. VVoidaan kayttad mité tahansa tehtdvaan soveltuvaa oppimisme-
netelm&g, mutta opettaminen on hoidettava hyvin. Talloin tekoalysté tulee hyotya toi-

mintaan.
Koneoppiminen / tekoaly
Ohjattu oppiminen Ohjaamaton oppiminen Syvédoppiminen Muut
! PP ! PP yvaopp lahestymistavat
Regressio Luokittelu Klusterointi Kerroinanalyysi Aikasarja ;a::::: :::: Vahvistusoppiminen
Logistinen, Multilayer perceptron Puoli ohjattu
Lasso, Ridge, SV, K-means, (MLP) Convolutional oppiminen
Loes,.KNN, Satunnfus Birch, w:.ard PCA, ICA, NME Neural Nets (CNN), Long
Spline, metss, spektri short-term memory
XGBoost Markovin klusterointi (LSTM), Restricted Aktiivinen
piilomalli Bolzman Machine (RBM) oppiminen

Kuva 8, oppimisen tyyppeja ja koneoppimisen menetelmien luokittelu. (Butcher 2017)

Taman tyon tutkimusosaan liittyvia menetelmid avataan lyhyesti seuraavassa tyon teo-
riaosassa. Tarkempia yksityiskohtia menetelmisté ja kuvassa nakyvistd menetelmista, ei
materiaalin rajauksen takia avata tassd tyossa enempdd. Tyon harmaankirjallisuuden
lahteisiin: koneoppiminen ja algoritmit - otsikon alle on koottu Internet-sivustoja, joissa
voi tutustua tarkemmin ndihin menetelmiin. Harmaan kirjallisuuden ldhde 27 ”A Tour
of Machine Learning Algorithms™ kertoo lyhyesti suosituimmista koneoppimisen algo-

ritmeista.
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4.8 Koneoppimisen jaottelu

Itsendisell& tai ohjaamattomalla oppimisella tarkoitetaan koneen kykyéa oppia ilman ih-
misen avustusta, johon liittyy oleellisena osana syvavahvistusoppiminen (deep reinfor-
cement learning). Yksi tatd asiaa hyodyntdva on Go-pelissa oleva AlphaGo-tekodly.
Tavoitteena on, ettd kone voi itseddn vastaan pelaamalla tutkia strategioita saavuttaak-
seen halutun tavoitteen. Siirto-oppimisen mahdollistamiseksi on jarjestelmassa oltava
mekanismi yleistamiseen. Yleistdminen on osittain ratkaistu syvissad neuroverkoissa,
joissa tietoa ei ole ennalta merkitty kuten aikaisemmissa tekodlyn sovelluksissa. Néaitéa
aikaisempia toteutuksia ovat esimerkiksi asiantuntijajarjestelmat tai muut logiikkapoh-
jaiset ja symboliset jarjestelmat. Neuroverkkojen tiedon hankinta tietyltd osa-alueelta
hoituu itsekseen, mutta ne eivat pysty yleistdméan saamansa tietoa. (Merilehto 2018, s.
24-25) Seuraavaksi teoriaosassa késitelladn koneoppimisen jaottelua ja siihen liittyvia

tekniikoita.

Yleinen jaottelu koneoppimisessa on seuraava:
= Ohjattu oppiminen: kone saa oikean vastauksen opetusdatassa.
= Ohjaamaton oppiminen: kone pééattelee asioita datassa olevien saéannénmukai-
suuksien ja suhteiden mukaan.
= Vahvistusoppiminen: kone saa palautetta koneelle siita, kuinka onnistuneesti

toiminta onnistuu eri tilanteissa ilman oikeita vastauksia.

4.8.1 Ohjattu oppiminen (Supervised learning)

Ihmisen ohjaama ohjattu oppiminen on oppimista, joka sisédltdd "regressiota™ ettd "luo-
kittelua”. Halutun kaytoksen oppiminen tapahtuu hyddyntamélld oppimisdataa, jolla
annetaan algoritmille syotetulos parien avulla oppi haluttuun toimintaan. Valvotulla
oppimisella on kaikki jo olemassa olevat datajoukot, joista se tekee johtopédatoksia kayt-
tden niihin algoritmeja, esimerkiksi tekodlyalgoritmia, joka paattdd karsiikd henkilo
diabeteksesta vai ei (luokittelu). Vaihtoehtona algoritmi voi katsoa asuntokauppojen

hintaa tietyll& alueella (regressio).

Ohjatun oppimisen tietojoukko (datasetti) sisaltdéd kaikki tulokset, jotka ovat saatavilla
koulutuksen ja luokituksen osalta. Tekodlyn on asetettava néistd jokainen tietojoukko

oikeaan ryhmé&én, joka perustuu algoritmien logiikkaan. (Kumar 2017, s. 36-37)
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Bayesin verkot (Bayesian networks)

Bayesin verkko on luokittelumenetelm4, joka ei ké&yta luokittelijan saantoja, paatospuu-
ta tai muuta selkeda esitysta. Sen sijaan se kayttdd matematiikan haaraa, jota kutsutaan
todennakdisyysteoriaksi, joka I0ytdd todennékdisimmét mahdolliset luokitukset. (Bra-
mer 2016, s. 22)

Bayesin verkot perustuvat malleihin, verkkograafiteoriasta ja todennakdisyyslaskennas-
ta. Ne ovat pohjimmiltaan melko yksinkertaisia ja niitd voidaan koneoppimisen osalta
kayttdd muun muassa, kun halutaan kerété tietoa tuntemattomasta jarjestelméasta. Toi-
minta aloitetaan tiedon kerd&misessé télloin pienelld tai olemattomalla puulla, josta l&h-
detéén laajentamaan sitd. (Kapitanova & Son 2012, osa 1; Neapolitan 2003, s. 3-5)

Naive Bayes - algoritmi antaa mahdollisuuden yhdistda aikaisempi todennakoisyys ja
ehdolliset todennakoisyydet yhteen kaavaan, josta voidaan laskea kunkin mahdollisen
luokituksen todennékdisyyden vuoro. Taman jélkeen voidaan valita luokittelija, jolla on

laajin arvo. (Bramer 2016, s. 26)

Paatospuut (Decision trees, classification trees, regression trees)

Ohjatusta oppimisesta ehka yksinkertaisin ja toimivin malli on paatéspuut. Paatdspuut
yksittéisina eivét ole oppivia jarjestelmid, koska ne pysyvat staattisina eiviatka muutu
ajan myotd. Oppiva jarjestelma paatdspuista saadaan, jos mukaan otetaan useita puita
(metsét) seka valintojen tekemiseen sovelletaan erilaisia menetelmid, puiden painotta-
misessa ja uusien luomisessa. Paatéspuut toimivat erityisen hyvin yksinkertaisissa jar-
jestelmissa, mutta laajemmissa jarjestelmissé kannattaa kayttad muita menetelmia. (Ka-
pitanova & Son 2012, osa 1)

Markovin malli (Markov models)

Mallit muodostuvat stokastisista prosesseista ja niilla ei ole muistia. Prosessina stokasti-
nen prosessi tarkoittaa tilaa, joka vaihtuu sattumanvaraisesti ja satunnaisin ajoin. Kun
prosessilla ei ole muistia, niin se ei muista aiempaa tilaansa, jolloin tulos on riippuvai-
nen vain nykytilanteesta. Koneoppimisen mallina sitd ei yleensa kaytetd, vaan siita on
johdettu tdhan kayttoon Markovin piilomalli (hidden Markov model). Piilomallissa pro-
sessin tila ja siirtymat ovat tuntemattomia, mutta jokaisen suoritetun siirtymén jalkeen
nahdaan tulos. (Ching ym. 2013.s. 1 & 35)
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Tukivektorikoneet (Support vector machines, SVM)

Koneoppimismenetelména tukivektorikoneet ovat hyvin teoreettinen oppimismenetel-
mé, jossa kédytetddn matemaattisia algoritmeja datan luokitteluun. Verrattuna useisiin
muihin koneoppimismenetelmiin, tukivektorikoneet on kehitelty suoraan tilastopohjai-
sen oppimisteorian mukaan, eik& kaytdnnon menetelmien pohjalta. Algoritmin ollessa
SVM siihen sisaltyy oletuksena toimivuus. Tukivektorikoneet soveltuvat hyvin muun

muassa tekstintunnistus ja konenako tehtaviin. (Kapitanova & Son 2012, osa 1)

4.8.2 Ohjaamaton oppiminen (Unsupervised learning)

Ohjaamaton oppiminen ei mittaa ja/tai luokittele ennalta asetettuja tietoja, kuten valvo-
tun oppimisen tapauksessa. Yleisin kéytetty menetelm& algoritmista on klusterointi,
jolla tulokset saadaan ulos. Saadut syotteet ovat kdytettdvissd, mutta tietosarjat on viela

ryhmiteltava tiettyjen parametrien perusteella.

Ohjaamattomassa oppimisessa ei ole uudelleen luokittelua tai maarallista suhdetta, ku-
ten on regressiossa tai luokitellussa eli ohjatun oppimisen menetelmissd. Ohjaamatto-
massa oppimisessa ei voida maarittdd, miten tiedot luokitellaan tai tulos johdetaan. Al-
goritmien on paatettava, miten tiedot ovat linjassa tiettyjen ennalta maaritettyjen syotto-
parametrien kanssa. N&in voidaan tunnistaa klustereita tai tietoryhmid, jotka perustuvat
niiden suhteeseen valituissa parametreissa. (Kumar 2017, s. 38)

Klusterointi (K-nearest neighbor, k-NN)

Dataklusterointi pyrkii I0ytdmaén tietyn datarakenteen ryhmittelemalla ja yhdistaméll&
datavektoreita useisiin klustereihin niiden samankaltaisuuden mukaan. Koska suurin osa
dataklusteroinnista kdytetadn ohjaamatonta oppimista varten, on se menetelména haas-
teellisempi kuin valvottu regressio tai luokittelu (Deb ym. 2018). Klusterointimenetel-
mistd suosituin on K-means, joka on tyypiltd&n ositteleva, jolloin K:lle annettu arvo
madrad muodostettavien klustereiden lukumaaran. Algoritmityyppiné ne ovat yksinker-

taisia ja soveltuvat datan luokitteluun. (Gan ym. 2007, luku 9.1)

4.8.3 Vahvistusoppiminen (Reinforcement learning)

Vahvistusoppiminen on yksi askel eteenpdin ohjatusta oppimisesta. Perusteena toimin-

nalle on, miten tuotos tulee muuttaa syotteiden (panosten) muuttuessa, eli minka tahansa



53

ympariston kanssa vuorovaikutteinen agentti'’ pitaa saataa tuotostaan suhteessa muut-
tuviin syotteisiin. Agentti ei ole olennainen osa ymparistod, vaan toimii vain vuorovai-
kutuksessa sen kanssa. Jokaisen ympariston tilan on toimittava agentin toimesta; toimet
saavat joko positiivisen tai negatiivisen palautteen (palkkion tai rangaistuksen). Agentit
yrittavat ottaa polkua asteittain maksimoidakseen edut ja sivuttaakseen negatiivisia pa-

lautepolkuja.

Vahvistusoppimisen on kuvattu jaljittelevan biologista kayttaytymistapaa. Jokaisen teon
oppimiseen ei ole aina kasikirjoja, esimerkkind kdvelemé&an opetteleva lapsi. Han yrit-
taa, kaatuu, kompastelee, kunnes kognitiivisesta palautteesta han oppii k&veleméan oi-

kein. Vahvistusoppiminen toimii samalla tavoin. (Kumar 2017, s. 38-39)

4.8.4 Syvéaoppiminen (Deep learning)

Syvaoppimista kdytetdadn ongelmiin, joita perinteisid menetelmia kéyttéaen olisi hankala
toteuttaa, jolloin ne vaativat monimutkaisten sdéntojen kayttod. Tunnetuimpia hyédyn-
t4ji4 toimialalla ovat muun muassa Applen Siri, joka ké&yttdd puheentunnistusta ja

Googlen Street View - karttapalvelu. (Tjoa 2013)

Kolme tekija& on vaikuttanut nykyaikaisen syvéoppimisen kasvuun. Ensimmainen néis-
t4 on GPU™:n kayttoonotto grafiikkakasittely 2000-luvun alussa. Grafiikkakasittely-
yksikdt (GPU) olivat alun perin kehitetty tukemaan muun muassa tietokonepelien pe-
laamista ja kuvankasittelyd. GPU:t ovat paljon tehokkaampia kuin tavalliset CPU™:t
tietyntyyppisille tehtéville (muun muassa monimutkaisissa algoritmeissa) ja niilld on
hyvin rinnakkainen arkkitehtuuri. (Dinsmore 2016, s. 176)

Toinen syvéllisen oppimisen kasvuun liittyva tekija on ollut kehittaa tietamysta ja heu-
ristiikkaa, joiden ansiosta voidaan kouluttaa malleja tehokkaasti. Koneen oppimisaiheet
eivét tee ihmeitéd hetkessd; toimiva sovellus on pitk& kokeilu- ja oppimisprosessin lop-

7 Tiedon jakamiseen eri yksikoiden (agenttien) valilla.

18 Grafiikkasuoritin (Graphics Processing Unit GPU) (tunnetaan myés nimilla grafiikkaprosessori ja
grafiikkapiiri) on erikoistunut mikroprosessori, jonka tehtdvand on kiihdytt4a ja suorittaa 2D- tai 3D-
grafiikan renderointia, joka jd&& muutoin keskussuorittimen laskettavaksi. Grafiikkasuorittimia kéytetdan
sulautetuissa jarjestelmissa, matkapuhelimissa, henkildkohtaisissa tietokoneissa ja pelikonsoleissa. Nyky-
aikaiset grafiikkasuorittimet ovat hyvin tehokkaita tietokonegrafiikan manipuloinnissa. Niiden rinnakkais-
laskentaan sopivasta rakenteesta johtuen, ne ovat tehokkaampia useiden monimutkaisten algoritmien
laskemisessa kuin yleiskayttdiset suorittimet.

19 suoritin tai prosessori (Central Processing Unit CPU) on tietokoneen osa, joka suorittaa tietokoneoh-
jelman siséltamid konekielisia kaskyja eli tietokoneen keskeisimpié osia. Nykyisissd suorittimissa kaikki
osat on pakattu yhdelle mikropiirille, joten ne ovat mikroprosessoreita (Micro Processing Unit MPU).
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putulos. Syvallisten oppimismallien sekd syvéllisen monimutkaisuuden takia koneop-
pimisyhteisolld (tutkijoilla) kesti vuosia kehittad taitoa ja tietoa, jotka ovat tarpeen me-

netelmén toimivuuden kannalta. (Dinsmore 2016, s. 176)

Kolmas tekija on dokumentoitujen digitalisoidun sisallon muun muassa tekstin, asiakir-
jojen, kuvien, aanen ja videokuvan laajentuminen. Digitaalisen sisallon valtavaa laajen-
tumista kutsutaan nimelld Big Data. Siséllon kasittelya varten on luotu taysin uusia so-
velluksia koneoppimisesta, esimerkiksi tunneanalyysiin, luonnolliseen kielenkasitte-
lyyn, aiheiden mallinnukseen, kuvantunnistukseen, kuvahakuun ja puheentunnistuk-
seen. Olemassa olevat koneen oppimismenetelmat olivat vahemman sopivia néihin on-
gelmiin, jotka edellyttavat katkossa tai piilossa olevien mallien massiivista etsimista

"laajasta” merkitsemattomastéa tiedosta (datasta). (Dinsmore 2016, s. 176 - 177)

Syvaoppiminen mahdollistaa laskentamallit, jotka koostuvat useista kasittelykerroksista
oppien tietoja useista abstraktio® asteista. Nama menetelmat ovat dramaattisesti paran-
taneet huipputekniikkaa muun muassa puheentunnistuksessa, visuaalisen kohteen tun-
nistuksessa ja kohteen havainnoinnissa. Syvéllinen oppiminen havaitsee monimutkaisen
rakenteen suurissa datajoukoissa. Se kayttaa paluusuunnan algoritmia ilmaisemaan, mi-
ten koneen pitdisi muuttaa sisdisia parametreja, joita on kéytetty edellisten kerrosten

laskennassa. (Lecun 2015)

Akagin (2014) mukaan syvadoppiminen on tilastollisten koneoppimistekniikoiden koko-
elma, jota kaytetadan toimintohierarkioiden oppimiseen. Syvaoppiminen perustuu keino-
tekoisiin neuroverkkoihin. Algoritmien suorituskykyé syvaoppisessa voidaan parantaa

muun muassa dataan lisédmalla, tuottamalla/generoimalla ja muuntamalla.

Keinotekoiset neuroverkot

Keinotekoiset neuroverkot (ANN) koostuvat keinotekoisista neuroneista, jotka voivat
oppia ja ratkaista ongelmia yhdistettyna yhteen. Neuroverkoilla on kyky oppia, kasitella
hajautettuja tietoja, itseorganisoida ja sopeutua. Neuroverkot soveltuvat sellaisten on-
gelmien ratkaisemiseen, jotka edellyttavat ehdollisuuden, epatarkkuuden ja moniselittei-
syyden harkitsemista samanaikaisesti. Monet monimutkaiset ongelmat voidaan ratkaista

tallaisten verkkojen avulla. Suuresta maarasta keinotekoisia neuroneja koostuvat neuro-

20 Konkreettisen kohteen tietyn piirteen tai piirrejoukon eristaminen ja tarkastaminen.
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verkot pystyvét tarjoamaan massiivisen rinnakkaisen oppimisen ja paatoksenteon toimi-
vuuden suurella nopeudella, joka tekee niistd sopivia oppimisen tunnistamiseen, luokit-
teluun ja oikeiden vastausten valintaan hyokkayksia vastaan. (Dilek 2015, s. 25) Seu-

raava kuvaa (kuva 9) hermoverkkojen rakenteen.

svottokerros

piilotetut kerrokset

ulostulokerros

Kuva 9, hermoverkko. (Dinsmore 2016, s. 179)

4.9 Koneoppimisen vaiheet ja hyddyntaminen

Seuraavat viisi vaihetta toteutuvat koneoppimisessa:

1. Datan keradminen. Tamé vaihe muodostaa perustan tulevalle oppimiselle. Téar-
kedt asiat ovat datan méaara, laatu ja relevanttius. Datasta esimerkkeja ovat muun
muassa raakadata Microsoft Accesista, Excelista tai tekstitiedoista kertynyt data.

2. Datan valmistelu. Téssé vaiheessa korostuu kéytetyn datan laatu. Parempi laatu
tuo paremmin menestyvat analyyttiset prosessit. Vaiheessa voi kulua aikaa datan
laadun maarittdmiseen seka korjaavien toimenpiteiden suorittamiseen, joita ovat
kadoksissa oleva data tai poikkeavuuksien korjaaminen.

3. Mallin opettaminen. Tassd vaiheessa valitaan malli; mitd menetelm&é ja datan
esitysmuotoa kéytetddn. Datan késittely jaetaan opetukseen ja testaukseen. Ope-
tusta kaytetdan mallin kehittdmisend ja testausta referenssina.

4. Mallin arviointi. Tassé vaiheessa testataan mallin tarkkuus. Arvioidessa mallia
hyodynnetdén datan testiosaa. Tarkoituksena on maarittdd menetelmén valinnan

tarkkuus ulostuloon perustuen.
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5. Tehokkuuden parantaminen. Tdssa vaiheessa tehokkuutta voidaan parantaa eri-
laisen mallin valinnalla tai muuttujien lisddmiselld. Datan kerddmiseen ja val-

misteluun tulee tésté johtuen kayttaa paljon aikaa. (Jain 2015)

Koneoppimisen hyddyntaminen

Oikea tiedon saaminen oikeaan aikaan oikeille henkildille korostuu jatkossa. Jarkeva
kaytto datasta mahdollistaa esimerkiksi toiminnanohjauksen tehostamisen, kun tuotanto
ja palvelu seuraavat kysyntda aidosti. Merilehto (2018, s. 41-43) jakaa koneoppimisen

hyodyntdmisen kolmeen vaiheeseen:

Ensimmainen askel on liiketoimintaprosessien lapikayminen ja luettelointi; mitka ovat
ne paatokset ja paatospisteet prosesseissa, joita tehdaan toistuvasti samoissa ymparis-
tOissé. Naista paatoksisté pitdd saada mahdollisimman paljon datapisteita siitd mikéa vai-
kuttaa lopputulokseen. Erotetaan toisistaan myonteisesti ja kielteisesti asiaan vaikuttavia
tekijoitd. Data on tdssa tapauksessa sitd merkityksellisempéd, mitd enemman sitd on

saatu kerattya erilaisista paatoksenteon olosuhteista. (Merilehto 2018, s. 41-43)

Toinen askel on keskittyd mahdollisimman selkeisiin haasteisiin. Ratkaisuna toimii
kapea tekodaly ja koneoppiminen, kun ongelma on tarkkaan méaéritetty ja ymmarretty.
Paatoksen tueksi vaaditaan riittdvasti dataa ja haetun paatoksen tulee olla kvantitatiivi-
nen. (Merilehto 2018, s. 41-43)

Kolmannessa askeleessa konetta on jatkossa sovellettava entistd enemman tehtdessa
paatdksia monimutkaisista asioista. Ihmisen ja koneen vélilla olemassa olevat roolit on
hyodynnettdvd, koska ihminen hahmottaa ilman kaytdssa olevaa dataa olennaiset asiat
organisaation menestykselle. Kone hoitaa rutiineja ja varmistaa, ettd olemassa olevaa
dataa kaytetdan paatoksentekoon. Ihmisten vastuulla olevat paatokset hyotyvat merkit-
tavasti siitd, jos komponentit ongelmanratkaisussa automatisoidaan ja tueksi tuotetaan
ajantasaista tietoa. Edellakavijayritykset tulevat hyétymaan koneoppimisen soveltami-
sesta eli oikeanlaisesta ihmisen ja koneen yhteispelistd parhaiten ja saavuttaen parem-

man kilpailu ja markkina-aseman. (Merilehto 2018, s. 41-43)
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4.10 Tekodly tieto- ja kyberturvallisuudessa

Seuraavaksi teoriassa kerrotaan tekoédlyn hyodyntdmisesté tieto- ja kyberturvallisuudes-
sa. Liséksi kerrotaan tutkimusosaan liittyvié asioita, joissa avataan terminologiaa lyhy-
esti teknologioihin liittyen. Naihin teorioihin kuuluvat hyokkéyslajit, tekoalynhavain-
nointitekniikat ja tunkeutumisenestojérjestelmét (erilaiset 1DS-ratkaisut), jotka késitel-

1aén tarkemmin, koska ne muodostivat ison osan tutkimusmateriaalista.

Aikaisemmassa tieto- kyberturvallisuuden taustateoriassa todettiin, ettd olemme entista
enemman vuorovaikutuksessa koneiden kanssa, joiden dlykkyys ja muu teknologia ke-
hittyvat nopeassa tahdissa sekéd hyokkaykset monimutkaistuvat. Monipuolisen ja pysy-
van suojan toteuttamiseksi nykyaikaisen turvajérjestelmén on jatkuvasti mukauduttava
muuttuvaan ymparistéon, uhkaan ja toimijaan. Tekoélytekniikka on ratkaisu, mita on
alettu kayttaméaan entistd enemman mukana turvaratkaisuissa. Tekodalytekniikka hoitaa
automatisoituja asioita (lokikoodien poikkeamien havaitseminen), johon ihmiselta me-

nee ajallisesti enemmaén aikaa, jolloin tehtyjen virheiden mahdollisuuskin on suurempi.

Tietotekniikan kehittymisen myoté rikolliset kayttdvat verkkoavaruutta tietoverkkori-
kosten tekemiseen. Kyber-infrastruktuurit ovat erittain haavoittuvia tunkeutumisille ja
muulle uhalle. Fyysiset laitteet, kuten anturit ja ilmaisimet, eivat riitd naiden infrastruk-
tuurien valvontaan ja suojaamiseen, vaan tarvitaan enemman hienostunutta tietotekniik-
ka, joka voi mallintaa normaaleja kayttdytymismalleja ja havaita epanormaaleja malleja.
Néiden ratkaisujen on oltava joustavia, mukautuvia ja vankkoja, koska niiden on pystyt-
tava havaitsemaan useampaa uhan aiheuttajaa ja tekemaan alykkaita reaaliaikaisia paa-
toksid. (Dilek 2015, s. 21-22)

Tietoverkkohyokkaysten monimutkaisessa tahdissa ihmisten puuttuminen ei yksinker-
taisesti riitd ajankohtaiseen hyokkéysanalyysiin ja asianmukaiseen toimintaan. Verkkoi-
hin suoritetaan entistd enemman tietoverkkohyokkayksid alykkaita tekijoita sisaltavilla
tietokonemadoilla ja viruksilla. Torjuntatavoiksi ovat muodostuneet alykkaat puoliau-
tomaattiset ratkaisut, jotka voivat havaita, arvioida ja reagoida tietoverkkohyokkayksiin.
Naiden ratkaisujen on pystyttava hallitsemaan koko hytkkaysvasteen prosessi hyvissa

ajoin eli paatteleméaan minkéa tyyppinen hyokkays on tapahtunut, mitk& ovat sen tavoit-
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teet, mik& on sopiva reagointi sekd miten priorisoida ja ehkaista toissijaisia hyokkayk-
sid. (Dilek 2015, s. 21-22)

Tekoalya on kaytdssa kyberrikollisuuden torjunnassa, esimerkiksi hermoverkkoja kay-
tetddn hyokkéyksien havaitsemiseen ja ennaltaehkdisyyn. Hermoverkkoja on mydos so-
vellettu palvelunestohyokkadyksien (Denial of Service, DoS) torjuntaan, tietokone ma-
toihin, roskapostin havaitsemiseen, zombien havaitsemiseen, haittaohjelmien luokitte-
luun ja rikosten tutkintaan (forensiikka). Tekoélytekniikoita kuten heuristiikkaa, tiedon-
louhintaa, neuroverkkoja ja AlS:ia on hyédynnetty ja sovellettu myés uuden sukupolven
virustentorjuntaohjelmistoissa. Jotkut IDS:t k&yttavat alykastd agenttiteknologiaa, joka
joskus on jopa yhdistetty mobiiliagenttitekniikkaan. Alykkaat mobiiliagentit voivat
matkustaa kerayspisteiden valilla ja paljastaa epailyttavia kybertapahtumia. Virustentor-
juntatekniikan tulevaisuus on heuristisen teknologian kaytdssd, joka tarkoittaa "tieta-
mysta ja taitoja, jotka kayttavéat joitain menetelmid madrittdmaan ja analysoimaan &alyk-
kaasti koodeja tuntemattoman viruksen havaitsemiseksi joidenkin saantdjen avulla
skannaamalla”. (Dilek 2015, s. 25)

Tekoaly tarjoaa luotettavan alustan sellaisten tehtdvien suorittamiseen, jotka osoittavat
epéakohtaista kayttdytymista. Naista ratkaisuista kerrotaan tyon seuraavassa osassa. Poh-
dintaa uuden sukupolven tietoturvaratkaisuista ja tekoélyn roolista nyt ja tulevaisuudes-

sa loytyy tassa tyossa hyddynnetysta harmaasta Kirjallisuudesta.

4.10.1 Datajoukot

Aikaisemmin taustateoriassa kerrottiin, ettd datajoukkoja kéytetdan eri tekoalytekniikoi-
den kehittdmisessa. Jakaminen analysoitavassa datassa voidaan jaotella kolmeen raken-
teeseen: rakenteellinen, puolirakenteellinen sekd rakeenteeton (Kantardzic 2011,

luku 1.4). Alla on kuvattuna rakenteet Kantardzic (2011) teoksesta poimittuna.

Rakenteellinen (struktruurista) data on kaikkea sité tietoa (numeerista tai tekstid), joka
on madriteltyna tarkasti datajoukossa. Puolirakenteellisella datalla on jokin tietoa sisél-
tava rakenne, joka esiintyy datajoukossa vain yksittaisend elementtind tai tiedostona
(kuten erilaiset séhkoiset asiakirjat). Rakenteeton data on kuvattu olevan tietoa, jolla ei

ole médritettavissa helposti sisdistak&an rakennetta (kuten videokuva).
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Kaikki edelld mainitut rakenteet voivat esiintyd datajoukossa. Verkkoliikenteen késitte-
lyd hoitavat tyokalut tekevét asioita tarkkaan madritellysti (tieto on rakenteellinen).
Verkkoliikenteen pakettien hyétykuormasta voi liikkuva tieto (data) sen sijaan olla mita
tahansa, koska data sisaltaa pakettien otsikkotietojen lisaksi hydtykuormaa, jonka osuus
on harvoin rakenteellista. Verkossa liikkuvan tiedon (datan) katsotaan yleensa olevan
ajallista eli temporaalista. Talloin nayte®’ sisaltaa aikaleiman, minka mukaan jokainen
nayte on jarjestetty. (Kantardzic 2011, luku 12.2). Néytteessa olevia ominaisuuksia (fea-
tures) kutsutaan alan terminologiassa muuttujiksi (attributes/variables). Muuttujilla voi
olla lisdksi arvoja (values), joiden tunnistaminen on tdrke&, jotta voidaan suorittaa jo
esikasittelyvaiheessa tehtdvissa olevat sallitut operaatiot. Datamuuttujien jaottelu on
yleisesti jaettu kategorisiin tai numeerisiin. Toinen vaihtoehto on jakaa muuttujat dik-
reetteihin® ja jatkuviin. (Kantardzic 2011, luku 1.4)

4.10.2 Verkkohyotkkayslajit

Seuraavaksi kerrotaan eri tietoverkkojen hyokkayslajeista, jotka olivat tyon tutkimusai-
neistoon liittyvid. Tavoitteena hyokkayksilla on pyrkid jollakin tavalla horjuttamaan
yhtd tai useampaa tietoturvan perusperiaatetta: luottamuksellisuutta, eheyttd, saatavuut-
ta, todentamista ja kiistaméattomyyttd. Naméa perusperiaatteet on lueteltu aikaisemmin
tarkemmin I4pi tyon tietoturvan taustateoriassa. Kyberturvallisuuden taustateoriassa
kerrottiin my6s uhasta ja mitkd vaikutukset haitallisella toiminnalla voi olla infrastruk-

tuureihin. Hyokkayslajit on yleisesti lajiteltu alalla seuraaviin neljaan ryhméaan:

Palvelunestohydkkays (Denial of Service, DoS)
Palvelunestohydkkays on hyokkéysluokka, jossa hyokk&aja tekee tietokoneen tai muis-
tiresursseista liian kiireisen tai liian tayteen kasittelemaan laillisia pyyntdjd, mika estaa

laillisten kayttdjien toiminnan koneella. (Abraham ym. 2005, s. 6)

R2L: etdkoneen luvaton kaytto
Etakayttaja (R2L) - hyokkays on hyokkaysluokka, jossa hyokkadja lahettaa paketit ko-
neelle verkon yli. Lisdksi hyddynnetd&dn koneen haavoittuvuutta laittomana paasyné

paikallisena kayttajana koneelle. (Abraham ym. 2005, s. 6)

2! Voidaan kayttaa terminologiassa instanssia tai havaintoa (instance, object, record, point, vector, pat-
tern, event, case, sample, observation tai entity).
22 Diskreetti muuttuja voi saada mit4 tahansa arvoja tietylta valilta.
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U2Su: luvaton paasy paikalliseen paakayttajaan (Root)
Kéyttdja Root (U2Su) - hyokkays on hyokkaysluokka, jossa hyokk&aéjé aloittaa padsyn
normaaliin kayttajatiliin jarjestelmassa ja pystyy hyddyntamaan haavoittuvuutta paas-

tékseen jarjestelmaan. (Abraham ym. 2005, s. 6)

Tiedon urkinta: valvonta ja muut tarkkailu

Tiedusteleva hyokkaysluokka on sellainen, jossa hyokkaaja tutkii verkkoa keratdkseen
tietoja tai l0ytdékseen tunnettuja haavoittuvuuksia. Hyokkaaja kayttaa verkon kautta
olevien koneiden ja palveluiden “karttaa” sek& haavoittuvuustietoja infrastruktuurin

sisdan padsemiseen. (Abraham ym. 2005, s. 6)

Vihamieliselld toimijalla on tehda kohdistettujen hyokkaysten tarkoituksena toimintaa,
joka on sille hyddyksi. Tarkoitus voi olla esimerkiksi toiminnan hairitseminen, keskeyt-
tdminen tai tiedon kaappaaminen (esimerkiksi lukea, kopioida tai muuttaa sitd). Onnis-
tumisen edellytyksena on haavoittuvuus, joka voi olla tekninen tieturva-aukko, jarjes-
telmasuunnittelun heikkous tai organisaation henkildston kéayttaytyminen, kuten levape-
réinen tiedon kasittely. (Vahti 2009, s. 15)

Vihamielinen toimija pyrkii valitsemaan kohdejarjestelmasta tai kohdeprosessista sellai-
sia haavoittuvuuksia, jotka ovat tekijélle itselleen mahdollisimman kéyttokelpoisia. Tie-
toon pyritadn paddsemaan kasiksi tulematta havaituksi. Suojaukset pyritdan ohittamaan ja
naamioimaan seka yhteydet piilottamaan mahdollisimman harmittoman ja normaalin
nakoiseksi toiminnaksi infrastruktuurissa. Toimintaa hankaloittavalla tai tietoa tavoitte-
levalla taholla voi olla kaytdssaan suuri joukko asiantuntijoita, joilla on kullakin oman-

laisensa erityistaidot kuten sosiaalinen hakkerointi. (Vahti 2009, s. 15)

4.10.3 Tunkeutumisen havainnointi- ja ehkéisyjarjestelmat

Tietojenkasittelyjarjestelmissa turvallisuus on luottamuksellisuuden, eheyden ja saata-
vuuden suojaamista uhalta. Luottamuksellisuus tarkoittaa, ettd tietoja julkistetaan vain
politiikan mukaisesti. Eheys tarkoittaa, ettd tietoja ei tuhota tai tiedot eivét vioitu seka
jarjestelma toimii oikein. Saatavuus tarkoittaa, etta jarjestelmapalvelut ovat kéytettavis-
sé, kun niité tarvitaan. Tietojenkasittelyjarjestelmat viittaavat tietokoneisiin, tietokone-
verkkoihin ja niissé kasittelyihin tietoihin. Turvallisuusuhat voivat ovat peraisin eri 1ah-

teistd, kuten luonnon voimista (esimerkiksi tulvat), onnettomuuksista (esimerkiksi tuli-
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palot), virheisté palveluissa (kuten sdhkokatkot) ja vihamielisestd tunkeutumisesta. (Ab-
raham ym. 2005, s.1-2)

Nykypaivéna ei ole enda rajoituttu virustorjuntaan ja haittaohjelman poistotydkaluihin
(anti-malwares). Kaytossa on kehittyneempié tietoturva-arsenaaleja: estdmaan, havait-
semaan ja reagoimaan. Ehkaisytekniikat, kuten palomuuri (Firewall) ja valvontameka-
nismi ovat onnistuneesti puolustaneet verkkoja ja jarjestelmia alkeellisilta hyokkayksil-
ta. Ne eivat ole kuitenkaan suojelleet kehittyneilta hyokkayksilta, kuten polymorfisilta®
madoilta ja nollapaivahyokkayksilta. (Rehman 2014, s. 1030-1031)

Tunkeutumisen havainnointi on prosessi, jolla seurataan tietokonejarjestelmassa tai ver-
kossa esiintyvia tapahtumia. Analysoidaan mahdollisten tapahtumien merkkejd, jotka
ovat rikkomuksia tai uhkaavia poikkeamia tietoturvapolitiikkaan, hyvaksyttaviin kaytto-
tapoihin tai tavanomaisiin tietoturvakaytantéihin. Vaaratilanteissa on usean tyyppisia
haittoja, kuten madot ja vakoiluohjelmat sekda hyokkaajat. Hyokkadjat saavat luvatto-
man paasyn jarjestelmaén verkon kautta, jossa ne kayttavéat vaarin oikeuksiaan tai yrit-
tavét saada lisaé oikeuksia, joihin heille ei ole myonnetty lupaa. (Nist 2007, luvut 2-1 &
2-2)

Tunkeutumisen havainnointimenetelmét ovat saaneet merkittdvan merkityksen jarjes-
telmien ja yhteiskunnan pienempien ja isompien infrastruktuurien suojaamisessa. Ne on
suunniteltu havaitsemaan tietokoneen kaatumista, tunkeutumista ja muuta vihamielista
toimintaa, jotka hyodyntavat jarjestelman tietoturva-aukkoja tai virheitd. 1DS-
jarjestelmia on tutkittu ja kehitetty paljon vuosikymmenten aikana. Anderson (1980) on
ollut ensimmaisia alan pioneereja. Han oli laatinut tutkielman, jossa késiteltiin tietotur-
vauhan valvontaa ja hallintaa. Tutkielmassa hén esitti nakemyksen, etté ketju kirjautu-
misessa sisaltdd tarkeitd tietoja tunkeutumisen havainnointiin liittyen. Tiedot auttavat
havaitsemaan vaarinkaytokset ja tapahtumat, jotka kayttdja on tehnyt. Asian kasittelyyn
on nostanut Denning (1987) luoma IDS-malli, joka muodosti perustan monille nykypai-
vén jarjestelmille. Hanen mallinsa ké&ytti tilastoja poikkeamien havaitsemiseen. (Reh-
man 2014, s. 1030-1031)

2 polyforminen mato/virus on ohjelmakoodi, joka aina madon levitessa uuteen koneeseen nayttaa koodin
erilaiselta, mutta madon toiminnallisuus ei muutu. Muutetaan madosta syntyvaa tunnistetta riittavasti,
jotta virustorjuntaohjelma ei enda tunnista ohjelmaa verratessaan sité virustunnistetietokannan tietoihin.



62

Tunkeutumisen tunnistusjarjestelma (IDS) on ohjelmisto, joka automatisoi tunkeutumi-
sen havaitsemisprosessin. IPS (Intrusion Prevention System) on ohjelmisto, jolla on
kaikki tunkeutumisen havainnointijarjestelman ominaisuudet ja joka yrittdd lopettaa
mahdolliset tapaukset. (Nist 2007, luvut 2-1 & 2-2)

Jotkin jarjestelmét voivat yrittdd lopettaa tunkeutumisyrityksen, mutta se ei ole vaadittu
eikd odotettavissa valvontajarjestelmaltd. Tunkeutumisen havainnointi- ja ennaltaeh-
kaisyjarjestelmat (IDPS) keskittyvét ensisijaisesti mahdollisten tapahtumien tunnistami-
seen, niiden tietojen kirjaamiseen ja raportointiin. Lis&ksi organisaatiot k&yttavat IDPS:
& muuhun tarkoitukseen, kuten turvapolitiikan ongelmien tunnistamiseen, olemassa ole-
vien uhkien dokumentointiin ja yksittdisten henkildiden estamiseen turvallisuuskéaytan-
tojen rikkomisessa. (Nist 2007, luvut 2.1 & 2.2)

Havaitsemismenetelmien jaottelu

IDPS-tekniikat kayttavat monia havainnointimenetelmid. Tunnistusmenetelmien ensisi-
jaiset luokat ovat: allekirjoitus, anomaly (poikkeama) pohjainen ja tilapohjainen
protokolla poikkeama-analyysi. Useimmat IDPS-teknologiat kayttavat useita havain-
tomenetelmid joko erikseen tai integroidusti, jotta saadaan laajempi ja tarkempi havait-
seminen poikkeamista. (Nist 2007, luku 2.2 & 2.3)

Allekirjoitus on kuvio, joka vastaa tunnettua uhan rakennetta. Allekirjoituspohjaisessa
havaitsemisessa verrataan allekirjoituksia havaittuihin mahdollisten tapahtumien tunnis-
tamiseksi. Havaitsemismalli on erittdin tehokas havaitsemaan tunnetut uhat, mutta suu-
relta osin tehoton havaitsemaan tuntemattoman uhan, evakuointitekniikoilla peitetyn
uhan ja muunnelman tunnetusta uhasta. Tunnistusmenetelma on yksinkertaisin, koska se
vertailee nykyista aktiivisuusyksikkod (kuten pakettia tai lokimerkki&) allekirjoitusluet-
teloon, jossa kéytetddn merkkijonon vertailutoimintoja. Allekirjoituspohjaiset ilmaisu-
tekniikat eivat ymmarra paljon verkkojen tai sovellusten protokollia, eivétka ne voi seu-
rata ja ymmartad monimutkaisten viestien tilaa, esimerkiksi ne eivat voi yhdistaa pyyn-
t04 vastaavaan vastaukseen tietden, ettd pyyntd on Web-palvelimelle. (Nist 2007, luku
2.4)

Anomaly-pohjainen havaitseminen on prosessi, jossa verrataan tilastollisia maaritel-

mi&, mik& toiminta on normaalia ja mika ei. Anomaly-pohjaisella havaitsemisella on
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IDPS profiileja, jotka edustavat sellaisten asioiden normaalia k&yttdytymistd kuten,
kayttajat, isannat (host), verkkoyhteydet tai sovellukset. Profiileja kehitetddn seuraamal-
la tyypillisen toiminnan piirteité tietyll& ajanjaksolla ajasta. Profiileja voidaan kehitt&a
monille kayttdytymisominaisuuksille, kuten kéyttajan lahettamien sahkopostiviestien
lukumaéardlle, isdnnan epdonnistuneiden Kirjautumisyritysten lukumaarélle ja prosesso-
rin tason kayttolle tietyssa ajassa. Havaitsemismenetelmien etu on se, ettd ne voivat olla
erittain tehokkaita havaitsemaan aiemmin tuntematonta uhkaa, esimerkiksi tietokonee-
seen tarttuneen uudentyyppisen haittaohjelman. Haittaohjelmat kuluttavat tietokoneen
tietojenkasittelyresursseja, lahettdvat sahkoposteja, kéynnistavat verkkoyhteyksid ja
suorittavat muita kayttdytymid, jotka ovat merkittavasti erilaisia kuin tietokoneen va-
kiintuneet profiilit. (Nist 2007, luku 2.4 & 2.5)

Tilapohjaisen protokolla poikkeama-analyysissa verrataan hyvaksyttyja ennalta maa-
ritettyja profiileja tapahtumia vastaan. Anomaly-pohjainen havaitseminen kéyttaa isan-
ta- tai verkkokohtaisia profiileja, kun taas protokolla-analyysi perustuu toimittajan ke-
hittdmiin yleisprofiileihin, jotka maarittavat, kuinka tietyt protokollat ovat ja miten niitéa
ei pitaisi kayttdd. Analyysi voi tunnistaa k&skyjen odottamattomat sekvenssit, esimer-
kiksi toistuvan komennon antamisen tai komennon antamisen ilman, ettd annettaisiin
ensin komento, josta se on riippuvainen. Analyysin toinen seurantaominaisuus on pro-
tokollien seuranta, jota suoritetaan todentamisen (autentikointi) seurannalla. IDPS voi
seurata kunkin istunnon kayttdméa autentikointia ja tallentaa epéilyttdvan toiminnan,
joka on hyddyllistd tutkittaessa poikkeamatapausta. Jotkut IDPS:t kayttévét autentikoin-
tiformaatiota maaritelldkseen hyvéksyttavaa toimintaa eri luokkien kayttajille. Protokol-
la-analyysimallin ongelmia ovat taysin kattavan ja tarkan kehittdmisen mahdottomuus ja
suuri resurssivaativuus. Malli ei pysty tunnistamaan hyokkaysta, jos se ei riko normaa-
lin k&yton tunnusmerkkejé protokollassa. (Nist 2007, luvut 2.5-2.6) On olemassa hybri-
diratkaisuja, joita voidaan kayttd4 valvontaan, esimerkiksi vaarinkaytospohjaisia seka
anomaliapohjaisia menetelmida tai yhdistaa niitd muihin tekniikoihin. Hybridiratkaisujen

tarkoituksena on saada hyddynnettya menetelmien hyvat puolet.
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IDPS teknologioiden jaottelu (Nist 2007, luvut 2.6 & 2.7)

Verkkopohjainen (NIDS?**) valvoo tietyn verkon segmenttien tai laitteiden verkkoliiken-
nettd ja analysoi verkko- ja sovellusprotokollan toiminnon epailyttdvan toiminnan tun-
nistamiseksi. NIDS voi tunnistaa monenlaisia kiinnostavia tapahtumia ja se on yleisim-
min kaytossa verkkojen vélisella rajalla, kuten palomuureissa, reitittimissé, VPN-

palvelimissa, etdyhteyspalvelimissa tai langattomissa verkoissa.

Langaton (Wireless) valvoo verkkoliikennetté ja analysoi langattomat verkkoyhteyspro-
tokollat tunnistaakseen epéilyttdvan toiminnan, johon protokollat itse kuuluvat. Se ei
tunnista epdilyttavad toimintaa sovelluksessa tai ylemman kerroksen verkkoprotokollia
(esimerkiksi TCP ja UDP), joita langaton verkkoliikenne siirtad. Yleisesti langaton on
kaytossd organisaation langattoman verkon alueella sen valvonnassa ja sitd voidaan

kayttdd myos sellaisiin paikkoihin, joissa luvattomia langattomia verkkoja voi esiintya.

Verkkoliikenneanalyysi (Network Behavior Analysis, NBA) tutkii verkkoliikennetta sel-
laisen uhan tunnistamiseksi, joka aiheuttaa epéatavallisia liikennevirtoja, kuten DDoS-
hyokkayksia, tiettyja haittaohjelmien muotoja (matoja, takaovia™) ja kaytantorikko-
muksia. NBA-jarjestelmia kéytetadn useimmiten valvomaan organisaation sisaisten
verkkojen virtoja, seka niitd kaytetadn myos silloin, kun ne voivat seurata organisaation

verkkoja ulkoisiin verkkoihin (Internetiin tai liikekumppanien verkkoihin).

Isdntaperustainen (Host-Based) seuraa yksittdisen isanndn ominaisuuksia ja tapahtumia
sekd tunnistaa epailyttavat tapahtumat. Isédntéperustaisen IDPS-monitoroinnin tyypillisia
ominaisuuksia ovat verkkoliikenne (vain kyseiselle isdnnalle), jarjestelman lokit, kéyn-
nissa olevat prosessit, sovellustoiminnot, tiedostojen kayttdoikeudet ja muutokset seka
jarjestelman ja sovellusten kokoonpanojen muutokset. Iséntdperustaiset IDPS:t ovat
yleisimmin kdytossé kriittisissé isannissd, kuten julkisesti saatavilla olevilla palvelimilla

ja palvelimilla, jotka sisaltavat arkaluonteisia tietoja.

2 VVerkon liikennetta tarkkaileva tunkeutumisen havainnointijarjestelma (Network Intrusion Detection
system, NIDS).

% Takaovi (Backdoor) on rakenne, joka mahdollistaa luvattoman paasyn tietokoneeseen tietoverkon vali-
tykselld. Se ohittaa ndin kayttajan tietoturvan kannalta olennaisen todennuksen. Hy6kkadja voi muodostaa
takaoven kohteena olevalle pééatteelle, esimerkiksi k&yttdménsd applikaation ohessa tai sen sisaltdmén
ohjelmankoodin sekaan asentamansa ohjelmointikoodin vélityksell&.
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Nykypaivand IDS-ratkaisujen suunnittelussa ja rakentamisessa on mukana koulutus- ja
testausvaihe. Koulutusvaiheessa eri laskennalliset alylliset paradigmat®® muodostetaan
kayttdmalla koulutustietoa maksimaaliseen yleistamistarkkuuteen tiedosta. Testidata
siirretddn tdman jalkeen koulutetun mallin kautta tunkeutumisen havaitsemiseen tes-
tausvaiheessa. T&ssé tietojoukossa on yleensd mukana mallit aikaisemmin mainituista
hyokkayslajeista sek& normaalista toiminnasta, eli normaalista (baseline) ja epdnormaa-

lista toiminnasta. (Abraham ym. 2005, s.6-7)

Aikaisemmin mainittiin, ettd on kehitetty monia tapoja suojata tietoa ja sen liikkumista
tietoverkoissa ja Internetin valityksella (virustentorjuntaohjelmisto, palomuuri, salaus,
suojatut protokollat ja niin edelleen), vaikka hyokkaajat voivat aina I0ytda uusia tapoja
hyokétd verkkoihin. IDPS:n avulla voidaan havaita nditd mahdollisia hyokkayksia ja
my0s yrittdd estdd niitd. Tyypillisessa IDPS:ss& (kuva 10) on nelja keskeista turvalli-
suustoimintoa: valvonta, havaitseminen, analysointi ja vastaaminen luvattomiin toimin-

toihin.

Edistykselliset kajnponentit IDPS-ratkaisuissa

S ——————

’ Ontologia ja tietopohja #

A

Sumean logiikan
riskienhallinta

Autonominen
managerointi

Seuranta ja datan\ Analysointi ja datan
havaitseminen / paljastaminen
Itse oppiminen ja /—
tietopohja < Reakti
Perinteinen IDPS

Kuva 10, tyypillinen IDPS-ratkaisu. (Dilek 2015, s. 24)

IDPS:I14 pita4 olla tietyt ominaispiirteet voidakseen tarjota tehokasta suojaa vakavilta

hyokkéyksiltd. Naihin ominaisuuksiin kuuluvat reaaliaikaisen tunkeutumisen havaitse-

% paradigma on jonkun tieteenalan kulloinkin yleisesti hyvaksytty oppirakennelma, ajattelutapa, suunta-
us, esimerkiksi yleensd tieteellistd toimintaa ohjaaviin ajatuskulkuihin tai muihin tietoteoreettisiin nako-
kulmiin.
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minen hyodkkayksen ollessa kaynnissa tai heti sen jalkeen, vaarien positiivisten halytys-

madarien minimoiminen, ihmisen valvonnan vahentdminen mahdollisimman pieneksi,

jatkuva toiminnan varmistaminen, palauttaminen ja toiminnan jatkuminen hydkkayksis-

t4 tai muista vikatilanteista aiheutuneista jarjestelman kaatumisista huolimatta, itseval-

vomiskyky havaita hyokkaajan pyrkimykset muuttaa jarjestelmas, noudattaa valvotta-

van jarjestelmén turvallisuuspolitiikkaa seka sopeutua jarjestelman muutoksiin ja kayt-

tdjan kayttaytymiseen ajan myotad. (Dilek 2015, s. 25) Tekoéaly-sovellusten edut IDPS-

ratkaisuille on esitelty alla olevassa taulukossa 2. Nailla tekoalyn tekniikoilla luodaan

lukuisia etuja tunkeutumisen ennaltaehkaisyn ja havaitsemiseen.

Taulukko 2, tekoalyn edut IDPS-ratkaisuissa. (Dilek 2015, s. 32)

Teknologia Hyddyt

Keinotekoiset Rinnakkaisuus tietojenkésittelyssd; Oppiminen esimerkin avulla; Epélineaarisuus -

hermoverkot monimutkaisten epdlineaaristen funktioiden kasittely; Ylivoimaisuus monimutkais-

(ANN) ten ja sekavien differentiaaliyhtéldiden suhteen; Hairidsietoisuus epataydelliselle
datalle; Monipuolisuus ja joustavuus oppimismalleille; Intuitiivisuus - koska ne
ovat biologisten hermoverkkojen abstraktio (eli kyky konkreettisen kohteen tietyn
piirteen tai piirrejoukon eristamiseen ja tarkasteluun sellaisenaan).

Alykkaat agentit Liikkuvuus; Avuliaisuus (toiminnassa) - pyrkivat aina toteuttamaan tehtaviaan,

Keinotekoiset
immuunijarjestel-
méat

Geneettiset algo-
ritmit

joilla on ristiriitaisia tavoitteita; Rationaalisuus - tavoitteidensa saavuttamisessa;
Sopeutumiskyky - ymparistoon ja kayttajien mieltymyksiin; Yhteistyo - tietoisuus
siitd, ettd ihminen kayttajana voi tehda virheen ja tarjota epdvarmoja tai jattaa tar-
keitd tietoja pois; joten ei ole tarve hyvéksya ohjeita ilman néiden epajohdonmukai-
suuksien tarkistusta kayttajalta.

Dynaaminen rakenne; Rinnakkainen ja hajautettu oppiminen kayttaa dataa ja verk-
koa viestimiseen, niin ettd se voi rinnakkain havaita ja eliminoida tehtavia; Itsemu-
kautuva ja itseorganisoituva - péivittad tunkeutumisenmerkkeja ilman ihmisen
osallistumista; Kestavyys; Valikoiva reagointi - haitallisen toiminnan poistaminen
parhaalla kaytettavissa olevilla keinoilla; Monimuotoisuus - jokainen ilmaisin sol-
mu luo tilastollisesti ainutlaatuisen joukon itse ilmaisimelle; Resurssien optimointi;
Monikerroksinen rakenne - hyokkaajat eivat voi toimia haitallisella tavalla toimin-
taa kiertden vain yhden kerroksen, koska useat eri kerrosten rakenteet vastaavat
yhden pisteen seurannasta. Kéytettavyys - ei ole riippuvainen yhdesta komponentis-
ta, voi korvata helposti toisella komponentilla.

Kestavyys; Sopeutumiskyky ympéristéon; Optimointi - optimaaliset ratkaisut jopa
monimutkaisen laskennan kannalta vaikeisiin ongelmiin; Rinnakkaisuus - mahdol-
listaa useiden mallien (skeemojen) arvioinnin samanaikaisesti; Joustava ja kestéva
maailmanlaajuinen hakumahdollisuus.
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Aikaisemmin on todettu taustateorioissa, ettd monet tekodlyratkaisut ovat kaytossa tie-
toverkkohyokkaysten estossa. On myods olemassa monia muita tietoverkkorikollisuuden
aiheuttamia ongelmia, joihin tekodly voi tuoda kehittyneempid toimenpiteitd avuksi.
Tekoalyn avulla voidaan tuoda tukea péaatoksentekoon. Ominaisuudet voivat olla piilo-
tettuna sovelluksiin ja asiantuntijajérjestelmiin ja ne voivat olla mukana paatoksente-
koon apua tarjoavissa ohjelmissa, niiden hierarkkisessa ja modulaarisessa tietdmysark-
kitehtuurissa. Automatisoitu tietdmyksenhallinta tarjoaa nopean olosuhteiden arvioinnin
ja tuen, jonka avulla saadaan parempi kasitys paatettavistd asioista. (Anwar & Hassan
2017, s. 885-886) Tekoalytekniikoiden soveltamista ja niiden hyotyja tieto- ja kyber-

turvallisuudelle kuvaa seuraava taulukko 3.

Taulukko 3, tekoalytekniikoiden hyodyt. (Anwar & Hassan 2017, s. 887)

Tekoalytekniikan rooli Kaytto

Alykkaana agenttina e Ennakoiva ratkaisu

e Agentti viestintakielten valill&

e Reagoiva ratkaisu

e Suojaus DDoS hydkkayksia vastaan
o  Liikkuva (mobiili)

Neuroverkoissa e  Tunkeutumisen havaitsemiseen ja ehkéisyyn
e  Vaativiin operaatioihin

e  DoS-tunnistukseen

e Forensiikka tutkinnassa

Asiantuntijajarjestelmissa o  Paatoksenteon tukena

e Verkon tunkeutumisen havainnointiin
e Tietopohjana

o  Paattelytekniikkana (eli miksi mitékin)

Oppimiseen soveltamisessa e Koneoppiminen

e  Ohjattu ja ohjaamaton oppiminen

e Haittaohjelmien havaitseminen, tunkeutumisen havaitseminen
e Itseorganisoituvat kartat (SOM)

Verkkohyokkays ja tietoverkkorikollisuus eivat ole endé lokaali ongelma. Ne ovat maa-
ilmanlaajuinen ongelma, joka héiritsee mita tahansa tietokonejarjestelmad maailmassa.
Koulutettu asiantuntija ennen pystyi ainoastaan harjoittamaan tietoverkkorikollisuutta.
Nykyadn Internetin laajentumisen myota ldhes kenelld tahansa on mahdollisuus tietoon
ja tyokaluihin, joilla ndita rikoksia voi tehda. Perinteiset kiintedn algoritmin ratkaisut
ovat kokeneet tehottomuutta vastata dynaamisesti kehittyvien tietoverkkohyokkéysten
torjumiseen. Tastd syystd tarvitsemme innovatiivisia l&hestymistapoja, kuten tekoély -
menetelmien soveltamista, jotka tarjoavat joustavuutta ja oppimiskykya ohjelmistoille ja

auttavat ihmisié torjumaan verkkorikollisuutta. Muita mahdollisuuksia ovat esimerkiksi
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lukuisat luonnontieteelliset laskentamenetelmat tekodalystd, kuten laskennallinen alyk-
kyys, neuroverkot, dlykkaat agentit, keinotekoiset immuunijarjestelmét, mallin tunnis-
tus, sumea logiikka ja heuristiikka. Edellda mainitut tekniikat ovat yha tarkedmpié teki-
JOité tietoturvallisuudessa ja kyberrikosten havaitsemisessa seké ennaltaehkaisyssa. Te-
kodlyn avulla voidaan suunnitella ja rakentaa autonomisia tietojenkésittelyratkaisuja,
jotka pystyvét sopeutumaan kayttoymparistoonsé, koska ne osaavat itse kayttdd mene-
telmid, ohjautuvuutta, kontrollointia, diagnoosia ja herkkyytta. (Dilek 2015, s. 21-22)

Seuraavaksi tyossa kasitelladn Suomen valtion hankkeita tekoélyn parissa. Taman kasit-
telyn (nykytilan kuvauksen) jalkeen siirrytddn tutkimusmenetelmaan, sen esittelyyn ja

soveltamiseen.

4.11 Suomi ja tekoély

Suomella on hyvét mahdollisuudet olla yksi maailman parhaita tekoalyn soveltajamaita.
Katsottaessa tekodlyn kasvupotentiaalia, Suomi on tutkimusten mukaan toisena 11 ke-
hittyneimman maan joukossa. Syité tahan ovat korkea koulutusaste, elinkeinorakenne,
investointipainotteisuus teollisuudessa seka digitaalisuusaste julkisella sektorilla. Teko-
alyn hyodyntaminen edellyttaéd tietoisia paatoksia ja niiden tehokasta toimeenpanoa.
(Suomen tekoélyaika 2017, s. 11-12)

Suomessa on havahduttu naihin tekodlyn mahdollisuuksiin ja siihen on valtion suunnas-
ta kohdennuttu resursseja. Tekodlyn tulevaisuutta on asetettu selvittdmaan ohjausryhma,
jonka tehtdvéana on ollut 16ytad merkittdvimmat seka pitkalle tulevaisuuteen ulottuvim-

mat ettd ajankohtaisimmat toimenpiteet laajasti yhteiskunnan eri osa-alueilta.

Asetettu visio tyolle on kova: “Viiden vuoden kuluttua tekoaly on aktiivisesti jokaisen
suomalaisen arjessa. Suomi hyddyntaa kaikilla yhteiskunnan alueilla rohkeasti, eettises-
ti ja ennakkoluulottomasti tekodlya aina terveydenhuollosta valmistavaan teollisuuteen.
Suomi on tekodlyajassa turvallinen, demokraattinen ja maailman parhaita palveluja
tuottava yhteiskunta. Suomessa kansalaisten on hyva elada ja yritysten on mielekasta
kehittéda ja kasvaa. Tekodly uudistaa tyota seké@ luo kasvun ja tuottavuuden kautta hy-
vinvointia.” (Suomen tekoélyaika 2017, s. 14)
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Ensimmaisessd valiraportissa annettiin tyéryhmén toimesta kahdeksankohtainen lista,
joilla Suomi saadaan tekoalyaikaan:
1. Tekoélyn avulla kasvatetaan yritysten Kilpailukykya.
Hyodynnetdan dataa kaikilla sektoreilla.
Nopeutetaan ja helpotetaan tekoalyn kéyttoonottoa.
Varmistetaan huippuosaaminen ja houkutellaan huippuosaajia.

2

3

4

5. Tehdaan rohkeita valintoja ja investointeja.

6. Rakennetaan maailman parhaat julkiset palvelut.
7. Luodaan uudenlaisia yhteistydmalleja.

8. Nostetaan Suomi tekoélyajan suunnannayttéjaksi.

(Suomen tekoélyaika 2017, s. 39-55)

Tekoalyn kasitteita Suomessa on pohdittu laajasti VTT?":n projektissa, jonka tuotoksena
on kesélla 2018 esitelty: tekoalyn kasitekartta?®. Tyd on laaja-alainen tekoalyn koko-
naisjasennys ja kansallinen osaamiskartoitus, jonka tarkoituksena on antaa ymmarrysta.
Ymmarryksen avulla voimme kansakuntana parhaiten hyddyntaa digitalisaation ja teko-
alyn tuomat mahdollisuudet lisdarvon luomisessa ja tuottavuuden kasvattamisessa. Do-
kumentti ilmestyi vasta tdman tutkimuksen loppuvaiheessa, joten se ei kerinnyt muo-
dostua osaksi tausta-aineistoa. Sitd ei kasitella tyossa tdiman enempaa. Lyhyella lukemi-
sella dokumentti vaikuttaa selkealtd, tietorikkaalta ja mielta avartavalta, joten se on nos-

tettu harmaan kirjallisuuden lahteisiin (numero 12) palvelemaan jatkok&ayttoa.

Suomessa tekodlyaikaan siirtyminen etenee siten, ettd kuhunkin naistd aihealueista ja
mahdollisesti tulevista aihealueista on luotu ja luodaan oma verkostonsa. Ty6té tehdaan
jo yhdessa olemassa olevien verkostojen tai korkeakoulujen ja tutkimuslaitosten kanssa.

Tekodlyaika-projektista 10ytyy lisda laaja-alaisesti www.tekodlyaika.fi — sivuilta. Linkki

I6ytyy harmaan kirjallisuuden lahteestd numero 10. Uusin tyéryhman tuotos tekoélyai-
kaan viemisestd on ollut kesalla 2018 ilmestynyt raportti: Tekodlyajan tyd: nelja nako-
kulmaa talouteen, tyollisyyteen, osaamiseen ja etiikkaan.” Raportissa kasitellaan laaja-
alaisesti digitaalisaation ja tekodlyn vaikutusta yhteiskuntaan. Kyseinen raportti 16ytyy

tdman tyon harmaan kirjallisuuden lahteesta numero 11.

27 Teknologian tutkimuskeskus VTT Oy on moniteknologinen Pohjois-Euroopan johtava soveltavaa tut-
kimusta tekeva tutkimuskeskus. VTT tuottaa teknologia- ja tutkimuspalveluja kotimaisille ja kansainvali-
sille yrityksille sek julkiselle sektorille.

%8 Kasitekartta on tekstia, kuvia seka sisaisia ja ulkoisia linkkeja kayttava esitysmuoto. Lukija voi saada
yleiskuvan alan kasitteist4 ja tarvittaessa syventya asiaan.


http://www.tekoälyaika.fi/
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5. TUTKIMUSMENETELMA

Tassd luvussa esitelladan perusteet tutkimusmenetelman valinnalle ja tutkimusmenetel-
ma. Teoriaosassa kerrotaan ensin perusteet tutkimuksen aloittamisesta ja valitun tutki-
musmenetelman terminologiasta. Luvussa 5.4 sovelletaan tutkimusmenetelmaa tutki-

musaineistoon.

Tyon tutkimuksellinen osuus alkoi palauttamalla mieleen opinnédytetyon kirjoittamisen
prosessin vaatimukset. Raameina télle toimi Jorma Kanasen Opinndytetydn Kirjoittami-
sen kéytdnnon opas - Kirja. Kirjan pohjalta tdmé ty6 sai tieteellisen kirjoittamisen al-
kusysayksensd, ja sen tuomat vinkit olivat tyon aikana monessa tilanteessa hyddyksi.
Tutkijan mieleen palautui terminologia kirjassa olleen prosessikaavion avulla. Muokattu
prosessikaavio 10ytyy tdmén tyon liitteesta kaksi. Siséltd on muokattu tahén tutkimuk-

seen sopivaksi. Taulukko jakaantuu kahdelle sivulle kokonsa vuoksi.

Tutkimusmenetelméksi valikoitui kirjallisuuskatsaus vaihtoehdoista systemaatti-
nen Kirjallisuuskatsaus. Metodi valittiin, koska sen katsottiin olevan paras ratkaisu
tdman tyyppiselle aiheelle, josta haluttiin saada lisaselvitystd. Systemaattisen Kirjalli-
suuskatsauksen tarkoitus on: tutkia jo tutkittua ja tuoda sen mukaan tuloksia.
Taustateorioihin tutustumisen jalkeen usko metodin kayttéon vahvistui. Sen todettiin
tarjoavan parhaimman kehyksen tiedon etsimiseen, arviointiin seké tulosten yhteenve-
toon ja analysointiin. Taméan opinndytetyon kirjoittamista tukevissa taustateorioissa Kir-

jallisuuskatsauksen késitteit4 on kuvattu seuraavasti:

Kirjallisuuskatsaus

Kirjallisuuskatsauksen avulla jasennetdén opinnédytetyon aihepiirin kokonaisuutta, jonka
avulla saadaan tietoa siitd, kuinka paljon tutkimustietoa on olemassa, millaisesta nako-
kulmasta aihetta on aikaisemmin tutkittu ja millaisin menetelmin. Opinndytety0 sisaltda
teoreettisen viitekehyksen, jossa tyon keskeiset késitteet méaaritellaén. Teoreettinen vii-
tekehys perustuu systemaattiseen tiedonhakuun. Viitekehyksen (eli kirjallisuuskatsauk-
sen) tarkoituksena on kuvata opinndytetyon késitteellistd taustaa ja miten valmisteilla
oleva ty0 liittyy jo olemassa oleviin tutkimuksiin. (Hirsjarvi ym. 2009, s. 121)

Kéytettaessa tutkimusmetodina Kirjallisuuskatsausta, sen tarkoitus on koota tutkimuksen

kohteena olevan aiheen aikaisempi tutkimustieto yhteen. (Johansson 2007, s. 3) Avey-
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ardin (2010, s. 1) mukaan katsaus voi olla itsendinen tutkimus tai sitd voidaan kayttaa
Isomman tutkimuksen alkuselvityksend, jonka avulla keréataan tietoa siitd, mit4 aiheesta

jo tiedetdan ja misté tulisi saada lisaa tietoa.

Johansson (2007, s. 3) jakaa kirjallisuuskatsauksen neljdéan ryhméaan: systemaattinen
kirjallisuuskatsaus (systematic literature review), Kirjallisuuskatsaus (literature re-
view), narratiivinen Kirjallisuuskatsaus (narrative literature review) ja perinteinen
kirjallisuuskatsaus (traditional review). Aveyard (2010, s. 16-17) kéayttaa edellisestéd
véljempaa ryhmittelya jakaen kirjallisuuskatsaukset narratiivisen (narrative review) ja
systemaattisen kirjallisuuskatsauksen (systematic review) véliin. Kaytettdessa narratii-
vista kirjallisuuskatsausta aineiston etsiminen, valitseminen ja synteesin muodostami-
nen eivét ole tarkkaan maéaritettyja kuten kirjallisuuskatsauksen ollessa systemaattinen.
Kuvaamalla tutkimuksen toteuttaminen paljastetaan, minké& tyyppinen kirjallisuuskatsa-
us on. Toteutettaessa systemaattista Kirjallisuuskatsausta tulee tutkimus ja tuloksiin paa-
tyminen esitettdva tarkasti. Kdytettdessa narratiivista tutkimusta ei toteutustapaa yleensa

avata.

Systemaattinen kirjallisuuskatsaus

Systemaattista Kirjallisuuskatsausta on kaytetty alun perin terveys- ja yhteiskuntatieteis-
s& 1980-luvulta alkaen. Ohjelmistotekniikan alalle se on tullut 2000-luvun puolivalissa.
Helen Aveyard (2010, s. 2, 13, 18) toteaa, ettd systemaattista kirjallisuuskatsausta voi-
daan pitad suositeltavimpana vaihtoehtona kirjallisuuskatsauksista tutkimuksien toteut-
tamiseksi, koska systemaattinen kirjallisuuskatsaus on tyypiltddn yksityiskohtainen ja
kriittinen. Tutkimuksessa, joka on toteutettu ei-systemaattisesti, eivéat kriittiset huomiot

nouse tutkimukseen vaan jaavat ulkopuolelle vaaristaen tutkimuksen tuloksia.

Tutkimuksen tiedon tarpeet voivat olla myo6s erilaiset, joten systemaattista ja ei-
systemaattista kirjallisuuskatsausta ei voida yksiselitteisesti asettaa paremmuusjarjes-
tykseen. Ei-systemaattisilla menetelmilld voidaan esimerkiksi koota informaatiota, ide-

oita tai argumentteja tutkimuskysymyksesta riippuen. (Petticrew & Roberts 2006, s. 10)

Kahden edellisen taustateorian kanssa samoilla linjoilla on myds Tuomi (2007, s. 83),
joka toteaa, ettd kirjallisuuskatsaus on saanut arvostelua, koska sen laadun on koettu

olevan vaihtelevaa. Syy tahan on ollut se, etté siihen ei sisélly varsinaista tutkimuspro-
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tokollaa. Metodinen ero perinteisessa ja systemaattisessa kirjallisuuskatsauksessa on se,
etta jalkimmaisessd korostuu tutkimusprotokolla. Protokolla koostuu muun muassa ai-
neiston systemaattisesta hankinnasta ja lapikaymisestd seka siitd, ettd aineistoksi kel-
puutetaan vain tieteelliset julkaisut. Ongelmanasettelussa tutkimuksien ero kulminoituu
nakemykseen, ettd systemaattinen kirjallisuuskatsaus kohdistuu vain selkeisiin ongel-
miin ja niiden ratkaisujen arviointiin, jonka tarkoituksena on tuottaa suosituksia ja oh-
jeita parhaiksi kéytanteiksi. Tyypiltadn perinteisen Kirjallisuuskatsauksen tarkoituksena

on saada selville se mita aiheesta tiedetaan ennestaan.

Systemaattinen kirjallisuuskatsaus sai aikaisemmin jalansijaa naytt6on perustuvien kay-
tantdjen (evidence-based practices) ajattelun myo6ta ja yleistyi laéketieteen tutkimukses-
sa. Nakokulmana oli, ettd keskitytddan ongelmanasettelussa selkeisiin ongelmiin ja nii-
den ratkaisuihin. Tamé& ndkdkulma on yha vahva laéketieteessd, mutta siihen on suhtau-
duttu jo vapaammin uudessa hoitotieteen kirjallisuudessa. Painotus on muuttunut niin,
ettd huomio on siirtynyt ongelmanasettelusta metodin toteutukseen. (Tuomi, 2007, s.
83-85) Tassa tutkimuksessa on tarkoitus kdyttaa metodina systemaattista kirjallisuus-
katsausta. Tyossa ei pyrita ratkaisemaan yksittéistd ongelmaa, vaan kertomaan yleisesti
ratkaisuista, joita tekodly tarjoaa kybersietoisuuden parantamiseen.

Seuraavaksi havainnollistetaan perinteisen ja systemaattisen Kirjallisuuskatsauksen eroa
(Taulukko 4) tdhan tyohon sopivaksi muokattuna teorial&dhteestd (Tuomi, 2007) Muu-
tokset alkuperéiseen taulukkoon on tehty rajaamalla taulukossa mukana ollut meta-
analyysikatsaustyyppi pois. Rajauksen perusteena on se, etta katsausmenetelmid on mo-

nia ja meta-analyysikatsaus ei kuulu tdman tyon tutkimusmenetelmén teoriaosuuteen.



Taulukko 4, kirjallisuuskatsausten vertailu. (Tuomi, 2007, s. 84)

Kirjallisuuskatsaus

Systemaattinen Kirjallisuuskatsaus

Ongelmanasettelu

Halutaan selvittdd mita
kiinnostuksen kohteena
olevasta ilmidsta jo tiede-
taan kirjallisuuden perus-
teella (kohdetta kiinnos-
tukselle ei ole rajattu).

Syntynyt tutkimusongelma on tullut
kaytannosta, esimerkiksi miten olisi
paras hoitaa? Ongelmaan liittyvat ky-

symykset esitelladn laajasti ja selkeasti.

Metodit Annetaan kuvaus siita, Annetaan kuvaus kaytetyista tutkimus-
minkalaista Kirjallisuutta | strategioista ja asetetuista kriteereista,
analyysiin on valittu ja joiden perusteella tutkimukset on hy-
minka takia. Kuvataan vaksytty analyysiin.
my®s miten tulokset
raportoidaan.

Tulokset Tuotetaan yhteenveto ja Maéaritetddn keskeiset tulokset tutki-
kuvaus sen perusteella, mukselle tulosten yhteenvedossa. Tu-
mitd on l6ydetty Kirjalli- | lokset jarjestetédén sekd syntetisoidaan
suudesta. niiden merkittadvyyden mukaan. Esit-

tdmisessé kaytetddn usein taulukko-
muotoa.

Pohdinta Arvioidaan kaytetyn Tehdaan materiaalin pohjalta suosituk-

kirjallisuuden merkitysté
ja relevanssia. Kerrotaan
analyysin rajoitteet paéa-

telmét tuloksista.

sia, esimerkiksi havaittujen ongelmien
ratkaisuun ja jarjestelemiseen seké
tunnistetaan lisatutkimustarpeet.
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Tutkimusmateriaalin valinta on suoritettu noudattaen muun muassa Rantalan (2007, s.
108) maaritysta: aineisto systemaattisessa kirjallisuuskatsauksessa on laadullista (eli
kvalitatiivista), koska se on tekstimuotoista. Tyypillinen laadullinen aineisto on haastat-
teluaineisto, mutta aineistoa voidaan kerata myos havainnoimalla ja kayttdmalla erilaisia

dokumentteja aineistona, esimerkiksi tutkimuksia.

Salminen (2011, s. 4) on todennut julkaisussaan metodista seuraavasti: “kirjallisuuskat-
saus on metodi ja tutkimustekniikka, jossa tutkitaan tehtya tutkimusta. Sen avulla teh-
dddn ‘tutkimusta tutkimuksesta’ eli kootaan tutkimuksien tuloksia, jotka ovat perustana
uusille tutkimustuloksille. Kun kirjallisuuskatsauksessa kiinnitetddn huomiota kaytetty-
jen lahteiden keskindiseen yhteyteen ja tekniikkaan, jolla siteeratut tulokset on hankittu,

puhutaan systemaattisesta kirjallisuuskatsauksesta.

Salminen (2011, s. 5) jatkaa myds, ettd tutkimusmenetelma tukee parhaiten nayttoon
perustuvaa paatoksentekotapaa, joka on “parhaimman toimintatavan eli tehokkaimman

Jja tuloksellisimman toimintamallin etsimistd.” Taman toimintamallin etsiminen tdssa
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tyossa keskittyy siihen, mitd mahdollisia yleisid malleja ja metodeja tekoélyn puolelta
nousee esiin tutkimusléhteiden pohjalta. Tyén loppuosassa luvussa 6.3 toteutustavat ja

kaytanteet annetaan “’best practice”- ehdotukset.

Menetelmateoriaksi systemaattisen Kirjallisuuskatsauksen teorioista valittiin Kitchen-
hamin ja Chartersin (2007) julkaisema “Guidelines for performing Systematic Literature
Reviews in Software Engineering”. Teoriaan paadyttiin, koska se antaa hyvat perusteet
kasitelld tyon tutkimusongelmaa tietotekniikan nakokulmasta ja se tukee Salmisen

(2011) mainitsemaa ndyttoon perustuvaa paatoksentapaa.

Kuten aikaisemmin todettiin, alkuperdinen sysdys systemaattisen Kirjallisuuskatsauksen
kayttdmisessad oli todisteisiin perustuvan laaketieteen tukeminen. Monet suuntaviivat
heijastavat tata nakokulmaa. Kitchenhamin ja Chartersin (2007) julkaisussa pyritdén
antamaan ohjeet systemaattisten Kirjallisuuskatsausten tekemiseen, jotka soveltuvat oh-
jelmistotekniikan tutkijoiden tarpeisiin. Siinéd késitella&n useita kysymyksid, joissa oh-
jelmistotekniikan tutkimus eroaa ladketieteellisesta tutkimuksesta. Erityisesti ohjelmis-
totekniikan tutkimuksella on suhteellisen véhan empiirista tutkimusta laéketieteelliseen
verkostoineisuuteen verrattuna; Ohjelmistotekniikan kéyttdmat tutkimusmenetelmat
eivét ole yhta yleisia kuin laéketieteen tutkijoiden kéayttdmat, koska ohjelmistokehityk-

sessd on patentoituja empiirisia tietoja eli omistajan.

Yksi tieteellisen tekstin keskeisimmistd tunnusmerkeista on tiedon julkisuus eli se on
kaikkien luettavissa, arvioitavissa ja kadytettdvissa. Taman systemaattisen kirjallisuus-
katsauksen tarkoituksena on siis koota tutkitusta tiedosta olennainen osa valitusta aihe-
piiristd, jonka avulla pyritddn seulomaan tarkeitd ja mielenkiintoisia tutkimuksia. Vain
relevantit ja korkealaatuiset, tarkoitusta vastaavat tutkimukset siséllytetddn tahan katsa-
ukseen. (Johansson 2007, s. 3-5; Leino-Kilpi 2007, s. 2; Salminen 2011, s. 15)

Katsauksessa on tdman lisdksi tutustuttu niin sanottuun harmaaseen kirjallisuuteen, joi-
den tuomia mielikuvia ja ndkemyksia tuodaan esiin johdannossa, teoriassa seké péaatel-
missd. Nama materiaalit on keratty suurimmaksi osaksi Internetistd. On huomioitava,
ettd teoriaosan asiat ovat viittauksia harmaaseen Kirjallisuuteen, eli miten asiaa on esi-
merkiksi kasitelty artikkelissa Internetissé. Ayenard (2010, s. 73) on kertonut harmaan

kirjallisuuden hyodyntamisestd, etta julkaisematonta kirjallisuutta on hyva soveltaa,
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koska julkaisemattomissa artikkeleissa voi olla tutkimusaiheen kannalta sellaisia ndko-
kulmia, jotka eivat muissa tutkimuksissa tule esille. T&man tyon hyodyllisimméksi koet-
tu materiaali on koottu lahdelistaukseen. Materiaalin tulkitseminen avarsi varsinkin aja-
tusmaailmaa keskeisten asioiden suhteen seka tyon vaikeimpina hetkind tdméan materi-

aalin tutkiminen kantoi eteenpadin; sytyttden uuden inspiraation tyoskentelyyn.

Kuten aikaisemmin todettiin, on tdmén systemaattisen kirjallisuuskatsauksen tarkoituk-
sena koota olemassa olevaa tutkimustietoa tekoalyn hyédyntamisesta kybersietoisuuden
tehostamisessa. Suunnitteluosa aloittaa systemaattisen kirjallisuuskatsauksen. Siin& ase-
tetaan vaiheittain tutkimuskysymykset, kehitetddn tutkimuksen protokolla ja sen vali-
dointi. Seuraavaksi suoritetaan varsinainen kirjallisuuskatsausosa, joka késittaa aineis-
ton etsimisen ja valitsemisen, luotettavuuden arvioimisen, tarvittavan tiedon erittelemi-
sen sek& synteesin laatimisen. Prosessin lopuksi dokumentin tuottamisosassa laaditaan
tuloksista raportti, joka viela validoidaan. (Kitchenham & Charters 2007, s. 6-7)

5.1 Tutkimuksen suunnittelu

Tutkimuksen tekeminen aloitettiin tarkastelemalla aiempia tutkimuksia aiheesta. Alus-
tavan aiheeseen tutustumisen ja tutkijan mielenkiinnon perusteella asetettiin tutkimus-
kysymykset, jotka ovat systemaattisen kirjallisuuskatsauksen ensimmainen (vaihe) ja
merkittdvin osa. Kysymykset ohjaavat tutkimusmenetelmad koko tutkimuksen ajan.
Tasta esimerkkiné on, ettd tiedon haku- ja erittelyvaiheessa tulee ensisijainen tutkimus-
aineisto tunnistaa ja jaotella siten, ettd se vastaa tutkimuskysymyksiin. Tarkedd on myos
tiedon synteesin laatimisvaihe, joka tulee suorittaa tutkimuskysymyksiin vastaten. (Kit-
chenham & Charters 2007, s. 7-13)

Toisessa vaiheessa tutkimukselle kehitetadn protokolla (tutkimussuunnitelma). Taman
tutkimuksen tutkimussuunnitelma 16ytyy tyon liitteestd numero yksi. Vaiheessa tarken-
netaan menetelmid, joita kdytetddn juuri tietyssé systemaattisessa tarkastelussa. Maarit-
telemélla protokolla véhennetaan tdman lisaksi tutkijan omaa harhanéakemysta. Proto-
kollan kehitys sisaltaa kaikki tutkimukselle tarvittavat perusteet seuraavasti: taustatie-
dot, tutkimuskysymykset, tutkimusstrategia, siséltden aineiston hakutermit ja l&hdetie-
tokannat, aineiston valintakriteerit (sisaanotto- ja poissulkukriteerit), ensisijaisen tutki-

musaineiston valitseminen, aineiston luotettavuuden arviointi, tiedon erittelystrategia,
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synteesin laatiminen, tiedon jakamisstrategia ja aikataulu (Kitchenham & Charters
2007, . 12)

Kolmas vaihe tutkimuksessa on protokollan arviointi. Vaiheen tarkoitus on vahvistaa
kasitysta siité, ettd kaikilla tutkimukseen osallistuvilla on koko tutkimusprosessista yh-
teinen ndkemys. Tassa kohtaa voi esimerkiksi tutkimuksen rahoittaja tarkistuttaa tutki-
musprotokollan ulkopuolisilla asiantuntijoilla. Samoja asiantuntijoita voidaan kayttaa
mya0s tutkimuksen loppuraportin tarkasteluun. Puhuttaessa opinnaytetydsta, opiskelijoi-
den tulee esittdd tutkimusprotokolla tyon ohjaajille luettavaksi ja kommentoitavaksi.
Vaiheessa tarkistetaan my0ds protokollan sisdinen johdonmukaisuus, jotta hakutermit,
tiedon erittely ja analyysi vastaavat asetettuihin tutkimuskysymyksiin. (Kitchenham &
Charters 2007, s.13) Protokolla téssa kyseisessa tutkimuksessa hyvéksyttiin tyén ohjaa-

jilla, ennen seuraavaan vaiheeseen siirtymista.

5.2 Tutkimuksen toteutus

Tutkimuksen neljés vaihe on aineiston etsintd, jossa hyvéaksytédén vaiheessa kolme laa-
dittu tutkimusprotokolla. Taman jalkeen aloitetaan tyéhon kuuluva varsinainen Kkirjalli-

suuskatsaus (kuva 11) esimerkin mukaisesti.

Kirjallisuuskatsaus Tutkimusaineiston muodostaminen
Vaihe 4. Aineiston etsintd # Loydetyt tutkimukset ‘ Ma&ara
Vaihe 5. Aineiston valitseminen Karsinta otsikon ja tutkimusalan Ep Maarad

perusteella
Vaihe 6. Aineiston luotettavuuden arviointi Karsinta tiivistelmdn perusteella » Méard

Vaihe 7. Tarvittavan tiedon erittely Ensisijainen tutkimusmateriaali » \VEETE]

Vaihe 8. Synteesin laatiminen

Kuva 11, systemaattisen kirjallisuuskatsauksen toteutus.
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Prosessi lahtee tassd vaiheessa kdyntiin tutkimusaineiston ldhteen tunnistamisella. Puo-
lueettoman hakustrategian tavoitteena on 10ytd44d mahdollisimman monta ensisijaista
tutkimusta, jotka vastaavat tutkimuskysymykseen. Kuten aikaisemmin todettiin syste-
maattisen Kirjallisuuskatsauksen taustateoriassa tasméllisen hakustrategian olevan kes-
keinen tekija, joka erottaa sen muista kirjallisuuskatsauksista. Hakiessa ensisijaisia tut-
kimuksia voidaan hyodyntéa digitaalisia kirjastoja (eli bibliografiset tietokannat), konfe-
renssijulkaisuja, tutkimusrekistereita ja Internetid. Aineiston etsinndssa voidaan lisaksi
kayttaa erilaisia tekniikoita tilastollisista analyyseista, pienentden l&hteista johtuvaa jul-
kaisuharhaa. Lopuksi vaihetta madritelladn tutkimusongelmaan liittyvét hakutermit,
joissa voidaan kéayttdd Boolean AND- ja OR-operaattoreita. (Kitchenham & Charters
2007, s. 13-15)

Viidennessa vaiheessa valitaan tutkimuksen kannalta oleellinen aineisto. Tunnistami-
nen tapahtuu tunnistamalla suunniteltujen kriteerien avulla ensisijaiset tutkimukset. Ma-
teriaaliksi valikoituva tutkimusaineisto tarjoaa suoraan vastauksia tutkimuskysymyk-
seen. Kriteerien (sisddn - ja poisotto) pitad siis perustua tutkimuskysymykseen. Nama
valintaan annetut kriteerit tulee myos pilotoida, jotta tutkimusten tulkitseminen onnistuu
niiden avulla luotettavasti sek& asianmukaisesti luokitellen. Naiden annettujen valinta-
kriteereiden tulee olla aluksi tarpeeksi véljat, jotta aineistohaku onnistuisi mahdolli-
simman kattavasti. Kitchenham ja Charters (2007, s. 18-19) mainitsevat myds, ettd on
huomioitava tutkimusalan luonne, jonka vuoksi on keskeistd huomioida tutkimusaineis-

ton antamat johtopéatokset.

Valintakriteerit (sisadn - ja poisotto) voidaan madarittad koskemaan seuraavia asioita:
kieli, aikakausilehti, tekija(t), aihealue, otantamenetelma ja julkaisun ajankohta. Luotet-
tavuutta sisdénottokriteereissa voidaan tehostaa Cohen Kappa -menetelmélld, jolla voi-
daan mitata tilastollisesti tutkijoiden vélistd luotettavuutta. Tutkijan tyoskennellessa
yksin, voidaan haun luotettavuutta arvioida myos lisaamalla toistokertoja hakuun (test-
retest) ja arvioimalla uudella satunnaisotoksella ensisijaisia tutkimusaineistoja seka pei-

laten niit4 samalla valintakriteereihin. (Kitchenham & Charters 2007, s. 19-21)

Kuudennessa vaiheessa huomio kiinnittyy tutkimusaineiston luotettavuuteen (laatuun).

Tarkoituksena tassa vaiheessa on vastata edellisessa vaiheessa mainittuihin valintakri-
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teereihin, tarjota lisdé yksityiskohtaisia kriteereja seka saada tarkistuslistojen avulla sel-
ville laatueroja tutkimusmenetelmissa. (Kitchenham & Charters 2007, s. 21)

Seitsemannessa vaiheessa jaotellaan ja kerdtddn tarvittava tieto tutkimusaineistosta.
Vaiheen tarkoitus on saada tieto standardoituun muotoon, jossa tutkimuskysymyksia
palveleva tieto keratdan lomakkeisiin ja taulukoihin ottaen huomioon aikaisemmin an-
netut laatuvaatimukset. Lomake on tyypiltdan vakioitu siséltden muun muassa seuraavat
kohdat: ID-tunniste, tekijé(t), otsikko, julkaisupaikka, vuosi, julkaisun yksityiskohdat ja
sivujen madran. Tiedon kerdykselld ja erittelylld useimmissa tapauksissa tarkoitetaan
numeerisia arvoja, esimerkiksi tutkimusten maéria. Ensisijaisen tutkimusaineiston meta-

analyysissa tdma numeerinen tieto on valttaméatonta.

Kahdeksannessa vaiheessa laaditaan synteesi. Pohjana talle on ensisijainen tutkimusai-
neisto, josta lajitellaan ja koostetaan tulokset. Toteutustapoja synteesille on kaksi: narra-
tiivinen tai kvalitatiivinen tilastollisia menetelmid hyddyntava kvantitatiivinen meta-
analyysi. Narratiivinen on tyypiltdan kuvaileva synteesi, jossa saadut tulokset synteesis-
t& (esimerkiksi taulukot) sovitetaan siten, etta ne ovat harmoniassa tutkimuskysymysten
kanssa. Kuvailevalle analyysille on my6s ominaista, ettd analyysilla tulkitaan tutkimus-
ten eroavaisuuksia ja yhtaldisyyksia. Tarked asia tdiman tyyppisessa analyysissa on tun-
nistaa tulosten keskindinen yhdenmukaisuus (homogeenisuus) tai epajohdonmukaisuus
(heterogeenisuus). Epajohdonmukaisuutta tuloksissa voidaan havainnollistaa esimerkik-
si taulukoimalla tuloksissa tutkimuksen tyyppi ja laatu sek& otoskoko. (Kitchenham &
Charters 2007, s. 34-35)

5.3 Tutkimuksen raportointi

Yhdeksannessa vaiheessa laadittava loppuraportti paattaa systemaattisen kirjallisuus-
katsauksen prosessin. Raportoinnissa on Kiinnitettdvd huomiota dokumentointiin, eli
kaikki Kirjallisuuskatsausprosessin aikana tehdyt tapahtumat on kirjattava, kuten kaikki

protokollapoikkeamat.

Kymmenennessa eli viimeisessa vaiheessa suoritetaan tutkimusmenetelmén vertaisar-
viointi, joka tapahtuu ulkopuolisten asiantuntijoiden toimesta. Edelld mainittua tutki-
musmenetelmad sovelletaan tdhan tutkimukseen luvussa 5.4. Loppuraporttia tassa tut-

kimuksessa edustaa diplomityon dokumentoidut tulokset ja johtopé&&tokset. Tassa tydssé
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namé loytyvat luvuista 6, 7 ja 8. Viimeista vaihetta ty0ssg, vertaisarviointia, edustavat

diplomity0sta vastaavat asiantuntijat.

5.4 Tutkimusmenetelman soveltaminen

Ensimmaisessa prosessin vaiheessa méaériteltiin ty6td ohjaamaan seuraavat tutkimus-
kysymykset:
» Mité tutkimusaiheeseen liittyvié asiakokonaisuuksia on kansainvalisesti tutkittu?
» Millaisia tekoalyn tuomia ratkaisuja on olemassa talla hetkell& ja miten ne tuke-
vat tietojarjestelmien kybersietoisuutta?
» Millaisia mahdollisuuksia tai haasteita tekoaly antaa kybersietoisuuden tehosta-

miseen?

Toisessa prosessin vaiheessa tutkimukselle maariteltiin tutkimussuunnitelma (protokol-
la). Tamé siséltad protokollan kehittamiselle kaikki tutkimuksessa tarvittavat keskeiset
tekijat tyon liitteen 1 mukaisesti. Tutkimusstrategia oli yksi keskeinen asia tutkimus-
suunnitelmaa. Strategian avulla tunnistettiin hakutietokanta seka mééritettiin kasitteiden
avulla hakutermit. Hakutermeja tunnistaessa kaytettiin kéasitteitd kyber-, koneoppimis-
ja tietoturvan seké tekoalyn saralta. Hakutermeistd muodostettiin kaksi haettavaa asia-
kokonaisuutta. Tutkimusmateriaalin ensikartoituksessa hakutermien mé&aré oli aikai-
semmin laajempi, joka sisalsi myos tietoturvan ja koneoppimisen termit. Namaé jatettiin
tutkijan toimesta pois, koska aineisto oli kattava tekodlyn kokonaisuudessa. Haluttiin
rajata myos tietoturvan otantamaéraa sen suuruuden vuoksi. Materiaalin kasittely olisi

vaatinut enemman aikaa.

Ensimmainen haettava asiakokonaisuus muodostettiin niin, ettd julkaisun tuli késitella
tekodlya tai kyberturvallisuutta. Haettaviksi valitut “kybersietoisuus™ tai “kyberturvalli-
suus” tulivat 16ytya julkaisun otsikosta tai tiivistelmastd. Toisena haun kohteena oleva
asiakokonaisuus tekodly muodostettiin seuraavasta termisté “tekodly”. Hakutermeihin
kaytettiin englanninkielen sanoja. Kyberi& koskevat hakutermit olivat “Cyber Resilien-
cy” OR “Cyber Security” ja tekodlyn “Artificial intelligence”. Valitun aineiston ollessa
terminologialtaan vakiintumatonta tehtiin tutkimusaineiston valinta tutkijan tulkinnan

mukaan. Asian aiheuttamia hankaluuksia on kuvattu myéhemmin johtopa&toksissa.
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Tutkimukseen otettavien bibliografisten tietokantojen osalta rajaus tehtiin seuraavalla
painotuksella: aihepiiri, julkaisuajankohta, tiedon luotettavuus, tietokannan hakukieli ja
sisallon kieli, aineiston saatavuus ja maantieteellinen kattavuus. Edelld mainituista asi-
oista muodostettiin alustava kasitys tutkimuksen aihealueesta. Ké&sityksen muodostumi-
sen jalkeen tehtiin koehaut LUT-yliopiston kayttdman Finna tiedekirjaston palvelun
kautta. Suoritettujen koehakujen jalkeen tutkimukseen liittyvan materiaalin tietokannak-

si valittiin Scopus, joka oli tarpeeksi kattava materiaalin hankintaan.

Kolmannen prosessivaiheen (protokollan arvioinnin) tarkoituksena oli vahvistaa tyon
ohjaajien kanssa, ettd tutkimusprosessi seké tyonrakenne ovat hyvaksyttavia ja ty6hon
sopivia. Alkuperdinen tyon suunnitelma esiteltiin tyonohjaajille tammikuussa 2018.
Tutkimuksessa kaytetty suunnitelma 16ytyy tyon liitteestd 1. Nain vahvistettiin kasitysta

tutkimuksen kokonaisuudesta seké jatkotoimenpiteista.

Neljannessa prosessin vaiheessa (aineiston etsiminen) hyvaksyttiin tutkimusprotokolla
eli edellinen vaihe ja siirryttiin kirjallisuuskatsausosaan (kuva 12). Alussa vaihetta kasi-
teltiin lahteen tunnistamista tutkimusaineistosta, jonka jalkeen tutkimusongelmaan liit-

tyvéat hakutermit yhdistettiin. Ndama hakutermit esiteltiin aikaisemmin vaiheessa kaksi.

Kirjallisuuskatsaus Tutkimusaineiston muodostaminen
Vaihe 4. Aineiston etsintd # Léydetyt tutkimukset » 2238
Vaihe 5. Aineiston valitseminen Karsinta otsikon ja tutkimusalan » 167

perusteella
Vaihe 6. Aineiston luotettavuuden arviointi Karsinta tiivistelmdn perusteella » 79

NalhG T THrLaval Uedonerutel) Ensisijainen tutkimusmateriaali = 34

Vaihe 8. Synteesin laatiminen

Kuva 12, aineiston muodostaminen tutkimukseen.


https://www.scopus.com/home.uri
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Kirjallisuuskatsauksen toisessa vaiheessa johdettujen hakutermien tuli siséltdd hakuter-
mit A ja B. Termit yhdistettiin kdyttden Boolean operaattoreita (OR, AND). Téll4 taval-
la voitiin yhdistdaa hakutermeja ja yhdistda ne varsinaisiksi hakulauseiksi. Alla on muo-
dostuneet hakutermit ja varsinainen hakulause englanniksi.

e Hakutermi A = “Cyber Resiliency” OR “Cyber Security”.

e Hakutermi B = “Artificial intelligence”.

e Lause A AND B = “Cyber Resiliency” OR “Cyber Security” AND “Artificial

intelligence”.

Viidennessa prosessin vaiheessa (tutkimusaineiston valinta) tapahtui portaittain vahen-
tdméalla kuvan 12 mukaisesti. Tutkijan toimesta valinnassa poistettiin vaiheittain artik-
keleita prosessoimalla (tulkiten materiaalin sisalt6d) kohti ensisijaista tutkimusaineistoa.

Aineiston valinnassa kaytettiin esitettyja sisaanottokriteereja (taulukko 5).

Taulukko 5, ensisijaisen tutkimusaineiston Kkriteerit.

# | Sisdanottokriteeri (Included criteria)

1 | Julkaisun aihe (topics): kasittelee tutkimusaihetta tai siitd johdettuja tutkimuskysymyksia.

2 | Julkaisuajankohta: vuosi 2000-2018.
Julkaisu kieli: englanti.

4 Tutkimuksen elektroninen saatavuus.

Viidennen vaiheen valintaprosessi tutkimusaineistoon suoritettiin neljassa osassa. En-
simmaisessa aineiston valintavaiheessa suoritettiin haku hakulauseella viitetietokannas-

ta. Haulla saatiin tulokseksi tietokannasta 2238 julkaisua.

Toisessa valintavaiheessa kaikki otsikot luettiin. Sen jalkeen tarkistettiin samalla jokai-
sen kohdalta sisdanottokriteerit seka materiaalin saatavuus ldhdepaikasta (elektroninen
aineisto myos aukeaa luettavaksi). Saatujen hakutulosten otsikoiden valinnassa otettiin
huomioon tulokset, jotka kasittelivat kyberturvallisuuden, kybersietoisuuden, tekoalyn
tai koneoppimisen asiakokonaisuuksia yhdessa. Téassa vaiheessa materiaalijaottelu teh-
tiin ensin LUT-yliopiston kdyttdmassa Finna tiedekirjastopalvelussa tekemalla suosikKki-
kansio, johon liitettiin kriteerit tayttava aineisto. Vaiheen jélkeen méaréksi saatiin 167
julkaisua. Kolmannessa vaiheessa tehtiin vield materiaalin prosessointia, jossa luettiin

tarkemmin tutkimuksia, jonka tuloksena maaré vahennettiin 79 julkaisuun. Hakutulok-
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set vietiin tdman valinnan jalkeen RefWorks-viitehallintaohjelmistoon. Ohjelmassa tut-
kimukset tunnistettiin ja poistettiin paallekkaiset julkaisut.

Neljannessé valintavaiheessa luettiin edellisessa valinnassa valikoituneet 79 julkaisuja.
Analyysin perusteella valittiin julkaisut, jotka kasittelivat kyberturvallisuutta seka ky-
bersietoisuuden muodostumista hyddyntéen tekodlyn tuomia mahdollisuuksia. Valinta-
vaiheen karsinnan lopputuloksena ennen metodologista ja laadullista arviointia tunnis-

tettiin 34 julkaisua.

Kuudennessa prosessin vaiheessa arvioitiin tutkimusaineiston luotettavuutta (laatua).
Vaiheen tarkoitus oli edellisen vaiheen valintakriteereiden lisaksi, tarjota yksityiskohtai-
sempi tarkistuslista tutkimusongelmiin. Alla olevalla listalla annettiin kriteerit, joilla
tutkimustavoitetta paastiin arvioimaan paremmin. Tyon tdssé vaiheessa tarkistuslista
toimi mukana viidennessa vaiheessa valitun 34 tutkimusaineiston arvioinnissa. Tutkijan
toimesta tulkittu myonteinen vastaus sai taulukossa K-kirjaimen ja ei-vastaus E-
kirjaimen. Julkaisujen arvioinnissa kaytettiin méaaritettyja tarkistuskysymyksia (tauluk-
ko 6). Tarkistuskysymysten summat (K-kirjaimet) laskettiin lopuksi yhteen (taulukko
7). Tutkimusaineiston numeroinnissa kéytettiin merkitsemistapaa Sx, eli tutkimusmate-

riaalin ensimmainen lahde on merkitty esimerkiksi S1.

Taulukko 6, laadun tarkistuskysymykset.

Numero | Aineiston luotettavuutta arvioiva kysymys (Kyllé/ei = 1, 0) Pisteet
K1 Tausta: perustuuko julkaisu tieteelliseen tutkimukseen? (kylld/ei) (Tutkimusme-
todit?)

K2 Tausta: onko tutkimuksen tavoite selkeésti méaaritelty?
K3 Tausta: onko tutkimuksen tulokset esitetty selkeasti?

K4 Késitteet: onko kybersietoisuuden (turvallisuuden) késite maaritelty?

K5 Késitteet: onko tekodlyn tai koneoppimisen késite mééritelty?

K6 Mallit: esitelld&nko julkaisussa tekoalyn malleja kybersietoisuuden tehostami-
seen?

K7 Mallit: esitelld&nko julkaisussa tekoalyn ratkaisu (esimerkiksi ohjelma) kyber-

sietoisuuden tehostamiseen?

K8 Merkitys: esitelladnko julkaisussa tekodlyn tuomia hyotyja tai haittoja kyber-
sietoisuuteen?

K9 Standardit: esitelld&nko tutkimusartikkelissa standardeja tai hyvié kaytantoja?
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Taulukko 7, laadun tarkistustaulukko.

Julkaisu (S) K1 K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 Yh-
(Numero) teensd

S1 K K K E* K K K E K

S2 K K K K* | E* K E K K 7
S3 K K K E K K K K E 7
S4 K K K E K K E K E 6
S5 K K K E K K K E E 6
S6 K K K E* K K K K K 8
S7 K K K E E K K E E 5
S8 K K K K* K K K E K 8
S9 K K K E* | K* K K E K 7
S10 K K K E E K K K K 8
S11 K K K K K K K E K 8
S12 K K K E K K E K K 7
S13 K K K E E K K K E 6
S14 K K K E* K K K E K 7
S15 K K K E K K E E E 5
S16 K K K E E E K K E 5
S17 K K K E E K K K K 7
S18 K K K E* E K K E K 7
S19 K K K E* K K K K E 8
S20 K K K E E E K E K 5
S21 K K K E* K K K E K 7
S22 K K K E* E K K E K 7
S23 K K K E E* K K E K 6
S24 K K K K K E K K K 8
S25 K K K E* K K E K K 7
S26 K K K E* K K K K K 8
S27 K K K E* | E* K K E E 5
S28 K K K E K K K K E 7
S29 K K K K K K E E K 7
S30 K K K K K K K E E 7
S31 K K K E* E* K K K E 6
S32 K K K E K K K E K 7
S33 K K K E K K K E K 7
S34 K K K E K K K K K 8

Alan terminologia vaihteli ensisijaisessa tutkimusaineistossa. Vaihtelu riippui siitd, mi-
ka oli tarkempi tutkimusala ja tutkimuksen paamaard. Tutkimusmateriaalia tulkittiin
tutkijan toimesta. Taulukossa olevien *- merkintdjen osalta on tulkinnat kuvattu (tau-
lukko 8).



Taulukko 8, tutkimusaineiston kasitteiden tulkinta.

Jul
kai-
su

Kysy-
mys

Lyhyt kuvaus

S1

K4

Ei méaaritetty: todetaan kevyesti kyberista: tehokkaat tunkeutumisen (kyber)
havainnointi- ja hallintajarjestelmét ovat tarkeitd komponentteja verkkoinfra-
struktuuriin, jotka ovat eturivissa (kyber) tietoverkkorikollisuutta vastaan.”

S2

K4

Ei méaaritetty: todetaan kyberrikollisuudesta enemman kuin kyberturvalli-
suudesta. Rinnastettavuustietoja (kyberrikos = turvallisuus) analysoitaessa on
otettu huomioon.

S2

K5

Ei méaaritetty: artikkelissa mennaan suoraan koneoppimiseen. Ei ole selitetty
termid auki tarkemmin.

S6

K4

Ei méaaritetty: todetaan asiayhteyksissa kyberista (kyber) ja turvallisuudesta
(turvallisuus) seka turvallisuuskontrolleista (turvallisuuskontrolli).

S8

K4

Ei méaaritetty: kisitellddn “verkkoturvallisuus”- termilla.

S9

K4

Ei méaritetty: todetaan vain yhdessd lauseessa (johdannossa) “kyberhyokké-
ykset ja tietokonevirukset”- termeilld.

S12

K4

Ei méaritetty: kerrotaan “verkkoturvallisuudesta” ei kyberturvallisuudesta.

S14

K4

Ei méaritetty: kommentoidaan, ettd kyberturvallisuus on tarkeé aihe nyky-
paivana. Tutkimuksen esittelyssd mainitaan: “yritykset yrittavét parantaa kol-
mea térkeinta turvallisuuden osaa eli luottamuksellisuutta, eheyttd ja saata-
vuutta (CIA) tietokoneverkkojen suojausmekanismeissa”.

S18

K4

Ei méaritetty: kerrotaan yleisesti ’turvallisuudesta”, ei kyberista.

S19

K4

Ei méaritetty: Kerrotaan kriittisestd infrastruktuurista ja komponenteista,
mutta ei kyberturvallisuudesta.

S21

K4

Ei méAritetty: kyberturvallisuus kasitetta ei méaritetty. Puhutaan vain yhdes-
sé lauseessa yleisesti Kkriittisesta infrastruktuurista.

S22

K4

Ei madritetty: ei kerrota kyberista vaan puhutaan yleisesti turvallisuudesta.

S25

K4

Ei méAritetty: mainitaan vain muutamassa kohdassa turvallisuuden térkeys.

S26

K4

Ei madritetty: kerrotaan termilld turvallisuus” muutamassa kohdassa liitta-
mélld “turvallisuus” esimerkiksi “turvalliset lahestymistavat”, sekd joissain
kohdissa myos “tunkeutumisen estosta”.

S27

K4

Ei méAritetty: Kiytetddn artikkelissa” tunkeutumisen havaitseminen” - ter-
mié.

S27

K5

Ei méaritetty: ei kytetd tekodlytermeji ("tekoély” tai “koneoppiminen”).
Artikkelissa kdytetddn termini: “oppiva kone”.

S31

K4

Ei méaritetty: tutkimuksessa kdytetddn viljasti “tietoverkkoturvallisuus” ja
“tunkeutumisen havaitseminen” - termeja.

S31

K5

Ei méaritetty: mainitaan, ettd koneoppimistekniikoita kdytetaan IDS-
teknologioissa.

84

Seitsemannessa prosessin vaiheessa valitusta tutkimusaineistosta poimittiin ja eriteltiin

tutkimuskysymyksia palveleva tieto. Aineistosta muodostettiin taulukko 9, jossa on Kir-

jattuna aineistosta seuraavat asiat: tunniste (ID), aihe, vuosi, tekija(t), julkaisutyyppi ja

materiaalin saama viittausten méaard. Arvioidessa julkaisutyyppid kaytettiin Suomen

opetus- ja kulttuuriministerion maarittamié kriteereitd. Naiden kriteerien tulkinnassa

kaytettiin apuna heiddn luomaansa ohjeistusta tulkitsemiselle: julkaisutiedonkeruun
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ohjeistus tutkijoille. Julkaisut luokiteltiin vertaisarvioituihin tieteellisiin artikkeleihin
(A), jonka osalta aineisto oli A1-A4 vélilta. Julkaisukriteerien tarkemmat alaluokat on
esitetty tutkimuksen tuloksissa alaluvussa 6.1. Synteesin laatimista eli tutkimuksen seu-

raavaa vaihetta varten maariteltiin 34 julkaisua. Ensisijainen aineisto on esitetty seuraa-

valla sivulla (taulukko 9).

Taulukko 9, tutkimusaineiston koontitaulukko.

ID Aihe Vuosi Tekijéit Tyyppi Viittaukset

S1 D-SCIDS: Distributed soft computing intrusion detection system 2007 Abraham et al. A2 82
A Review of the Advances in Cyber Security Benchmark Datasets for Evaluating Data-

S2 Driven Based Intrusion Detection Systems 2015 Abubakar et al. Ad 4

S$3 DyHAP: Dynamic hybrid ANFIS-PSO approach for predicting mobile malware 2016 Afifiet al. A2 4

S4 Asurvey of anomaly detection techniques in financial domain 2016 Ahmed et al. A2 21
Hybrid multicriteria fuzzy classification of network traffic patterns, anomalies, and

S5 protocols 2017 Al-Obeidat & El-Alfy. Al 0

S6 Intelligent agents defending for an loT world: A review 2018 Coulter, R & Pan, L. A2 0
Bionic Autonomic Nervous Systems for Self-Defense against DoS, Spyware, Malware,

S7 Virus, and Fishing 2014 Daiet al. Al 0

S8 Distributed attack detection scheme using deep learning approach for Internet of Things 2018 Diro, A& Chilamkurti, N. Al 2
Mining network data for intrusion detection through combining SVMs with ant colony

S9 networks 2014 Fengetal. Al 60
Intelligent feature selection and classification techniques for intrusion detection in

$10 networks: a survey 2013 Ganapathy et al. A2 18
Software Vulnerability Analysis and Discovery Using Machine-Learning and Data-Mining

$11 Techniques: A Survey 2017 Ghaffarian, S & Shahriari, H. A2 3

§12 Comparative Study of Supervised Machine Learning Techniques for Intrusion Detection 2007 Gharibian, F & Ghorbani, A. Ad 14

$13 A planner-based approach to generate and analyze minimal attack graph 2012 Ghosh, N & Ghosh, S A2 13
An effective intrusion detection framework based on MCLP/SVM optimized by time-

$14 varying chaos particle swarm optimization 2016 Hosseini et al. Al 22
Machine Learning in Cyber Trust: Security, Privacy, and Reliability: 5 On the Performance

§15 of Online Learning - Methods for Detecting Malicious Executables 2009 Jeffrey et al. A3 55
DIDFAST.BN: Distributed Intrusion Detection And Forecasting Multiagent System using

$16 Bayesian Network 2006 Jemili et al. Ad 3

$17 Structural analysis and detection of android botnets using machine learning techniques 2018 Kirubavathi, G & Anitha, R A2 1

$18 Neural Network based Intrusion Detection System for critical infrastructures 2009 Linda et al. A4 91

$19 Fuzzy logic based anomaly detection for embedded network security cyber sensor 2011 Linda et al. A4 27

$20 Intrusion detection using an ensemble of intelligent paradigms 2005 Mukkamala et al. Al 190

$21 Hybrid multi-agent framework for detection of stealthy probes 2007 Mukkamala et al. Al 10

§22 Two-tier network anomaly detection model: a machine learning approach 2017 Pajouh et al. Al 3

§23 Experiences on Designing an Integral Intrusion Detection System 2008 Penya, Y.K & Bringas, P.G. A4 1

$24 Evaluation of artificial intelligent techniques to secure information in enterprises 2014 Rehman, A & Saba, T. Al 16
Performance comparison of intrusion detection systems and application of machine

§25 learning to Snort system 2018 Shah, S & Issac, B. Al 1
An appraisal and design of a multi-agent system based cooperative wireless intrusion

§26 detection computational intelligence technique 2013 Shamshirband et al. A2 65
An intrusion detection system using network traffic profiling and online sequential

§27 extreme learning machine 2015 Singh et al. Al 32

$28 Decision tree classifier for network intrusion detection with GA-based feature selection 2005 Stein et al. A4 26
Toward an Artificial Immune Server against Cyber Attacks: Enhancement of Protection

$29 against DoS Attacks 2016 Tarao, M & Okamoto, T. A4 2

$30 BSPNN: boosted subspace probabilistic neural network for email security 2011 Tranetal. A2 7

$31 An effective intrusion detection framework based on SVM with feature augmentation 2017 Wanget al. Al 0

$32 Bot detection using unsupervised machine learning 2018 Wuet al. A2 1

$33 DeepAM: a heterogeneous deep learning framework for intelligent 2018 Yeetal. A2 2

$34 Collaborative Support Vector Machine for Malware Detection 2017 Zhanget al. Al 0

Kahdeksannessa prosessin vaiheessa laadittiin synteesi. Synteesissa lajiteltiin ja koos-
tettiin tulokset tutkimusaineistosta. TAma toteutettiin narratiivisesti, jossa osa tutkimuk-
sen tuloksista taulukoitiin ja osa purettiin asiakokonaisuuksiin. Tutkijan toimesta kerét-
tyd tietoa prosessoitiin, jotta aineistosta saadut huomiot palvelivat mahdollisimman hy-

vin tutkimuksen tutkimusongelmaa ja tuloksia. Prosessointi piti sisalld&n aineiston pel-
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kistelyd, ryhmittelyd ja késitteellistdmistd. Yhdeksas vaihe systemaattisessa kirjalli-
suuskatsauksessa on loppuraportin laatiminen. Loppuraporttia tassé tutkimuksessa edus-
tavat sisallét luvuissa 6, 7 ja 8. Tuloksena tutkimusaineistosta madritettiin I0ytyneet
asiat ja pyrittiin kuvaamaan tekoalyn nykytilaa kybersietoisuuden tukemisessa. Ver-
taisarviointi on tyén viimeinen vaihe 10, toimien samalla diplomityon arvosteluna. Té&-

man osan arvioinnista vastaavat asiantuntijat LUT-yliopistosta.
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6. TULOKSET

Taman tyon kahdeksas vaihe edustaa synteesid, joka kertoo kootusti tyon tulokset tut-
kimusaineistosta. Luvun alussa esitell&an tutkimusaineiston tilastotiedot. Tamén jalkeen

paneudutaan syvemmin tutkimusaineistosta 16ytyneisiin asioihin.

Tulosten jalkimmaisessa osassa kerrotaan esimerkkeja l1oytyneista tekodlynmalleista ja
ratkaisuista kybersietoisuuden tehostamiseen. Nama ratkaisut kertovat myds nykytilan
tdmén hetken suuntauksista alalla. Tutkijan toimesta ratkaisujen jalkeen tyssa tulkitaan

tutkimusaineiston kokonaisuutta johtopééatoksissa.

6.1 Tutkimusaineiston tilastotiedot

Systemaattisen kirjallisuuskatsausmenetelman avulla tunnistettiin yhteensa 2238 artik-
kelia, joista tutkimusaineiston valintaprosessin avulla otoskooksi maariteltiin 34 julkai-
sua (ensisijaista tutkimusta = S). Aineiston haku tapahtui LUT-yliopiston kdyttdman

Finna tiedekirjastopalvelun kautta ja viitekantana oli Scopus (Elsevier).

Tutkimusaineiston julkaisutyypin arvioinnissa kéytettiin Suomen opetus- ja kulttuuri-
ministerion madrittdmia kriteereitd. Tulkinnassa kaytettiin apuna ministerion luomaa
ohjeistusta tulkitsemiselle. Yksi laadullisen arvioinnin vaatimukseksi asetettu parametri
oli, ettd aineiston tulee olla tieteellinen julkaisu. Julkaisut asemoituivat vertaisarvioitui-
hin tieteellisiin artikkeleihin (A), jonka osalta aineisto asettui A1-A4 vélille ja kaikki
tayttivat vertaisarvioidun tieteellisen artikkelin kriteerit. Alla on tilastoituna (taulukko

10) vertaisarvioitujen artikkelien jakautuminen luokittain.

Taulukko 10, julkaisutyypit.

A Vertaisarvioidut tieteelliset artikkelit | Julkaisujen lukumaéara
o Al - Alkuperdisartikkeli tieteelli- 13
sessé aikakausilehdessé.
o A2 - Katsausartikkeli tieteellises- 12
sé aikakausilehdessa.
e A3 - Kirjan tai muun kokooma- 1
teoksen osa.
o A4 - Artikkeli konferenssijul- 8
kaisussa.

Yksi tutkimukseen valittavan ensisijaisen tutkimusaineiston siséanottokriteeri oli julkai-

suajankohta. Ajankohdan tuli osua vuosien 2000-2018 valille. Tutkimusaineiston jakau-
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tuminen vuosittain esitetddn seuraavaksi (taulukko 11). Sisaanottokriteereissé julkaisua-
jankohdaksi tutkimusaineistolle madritettiin vuodet 2000—2018. Tutkimusaineisto ajoit-
tui vuosille 2005-2018. Tutkimusaineistoa ei kertynyt vuosilta 2000-2004. Aineistosta
kuusi julkaistiin vuonna 2018. Vuosien 2006, 2008 ja 2012 kohdalta osui vain yksi jul-
kaisu jokaiselta vuodelta. Vuosien 2016-2018 vélille osui eniten julkaisuja.

Taulukko 11, julkaisujen ajankohta.

Tutkimusaineiston julkaisuajankohta 2000-2018

Vuosi Julkaisujen maara
2005 2
2006 1
2007 3
2008 1
2009 2
2011 2
2012 1
2013 2
2014 3
2015 2
2016 4
2017 5
2018 6

6.2 Aineiston jakaantuminen tutkimusaineistossa

Tdassa osassa kerrotaan mitéd tutkimuksen aineisto piti sisélldédn. Padosa tutkimukseen
I0ytyneesta aineistosta muodostui koneoppimisen alalta, joka siséltaa toteutuksia yhdel-
I& oppimistoteutuksella tai yhdistelména (hybriding). Seuraavaksi kuvataan, miten tut-

kimusaineisto jakaantui (taulukko 12 ja taulukko 13).

Alla olevaan taulukkoon on kuvattuna aineiston jakaantuminen (taulukko 12), eli mihin
tutkimukset pé&&osin olivat keskittyneet. Seuraavaksi on kerrottu tarkemmin tekodlyn

jakaantumisesta tutkimusaineistossa (taulukko 13). Taulukoiden jélkeen kerrotaan ai-
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neiston sisallén muodostuminen. Tutkijan toimesta tdmén tutkimuksen loppuosassa nos-

tetaan tarkemmin esiin alalta nousseita toteutettuja malleja ja ratkaisuja.

Taulukko 12, aineiston jakaantuminen.

Tutkimus Lukumaara
IDS-ratkaisut ja hybridi toteu- 22
tukset
Yleis/vertailuartikkeli 9
tekodlysta
Mobiili (android) 2
Muut 1

Taulukko 13, tekodlyn jakaantuminen tutkimusaineistossa.

e  Muihin koneoppimalleihin verrattuna sumea (fuzzy) + D-SCIDS-toteutus
myds mukana.

o Datajoukkojen bechmarkkaus (KDD, UDM ja ADFA).

e Algoritmien vertailu.

e  Ohjelmistojen vertailu.

e  Tekoalytekniikoiden vertailu.

Ylaluokan kuvaus Alaluokan kuvaus Lukumaara
Ohjaamaton oppiminen e Kilusterointi (K-means, DBSCAN) 5
o Kerroinanalyysi: ICA

o Neuroverkot (ANN, BSPNN)
Ohjattu oppiminen e Padtospuut 4
e  Bayes verkot
e Markovin malli
e  Tukivektorikoneet
e  K-l&himmén naapurin algoritmit
Syvéoppiminen e Retricted Bolzman machine (RBM) 2
e Hajautettu syvdoppiminen
Hybridi e SVM + CSOAN-Klusterointi 11
¢ MCLP +SVM
e SVM + multiagentti
e  Multilayer luokittelu + klusterointi
e COLSVM +ICA
e ANFIS? + hiukkasparvioptimointialgorit-
mi (PSO)
e  Geneettinen algoritmi + paatdspuu
e Bayes-verkot, joissa yhdistyy kaksi tek-
niikkaa (anomaly ja séanto)
e BANS
Muut kuin koneoppimisen toteutukset, yleisartikkelit ja vertailut 12

# Yhdistavat hermoverkot seka sumean logiikan periaatteet.
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Turvallisuuden valvonta ja hallinta oli tutkimuksissa vallitseva trendi. Tahan on ollut
syynd muun muassa polymorfisten matojen ja virusten havainnointihaasteet, jotka ovat
heréttédneet tutkimuksia siitd, miten voitaisiin kayttaa tekoélytekniikoita naiden uusien
tai tuntemattomien virusten ja haitallisten koodien havaitsemiseksi. Aineistosta suurin
osa muodostui erilaisista IDS-ratkaisuista sekd hybridi ratkaisuista. Naméa kasitteet
esiintyivat yhteensa 22 julkaisussa. Lukumé&éra siséltaa kaikki 1DS-ratkaisut (paikalliset
sekd hajautetut ratkaisut) ja lahestymistapana vaarinkayton havaitsemisen ja poik-

keavuuksien tunnistamisen.

IDS-ratkaisut sisélsivat tekodlya toteutettuna joko yksin tai hybridi toteutuksena muun
teknologian kanssa, kuten esimerkkina Abrahamin ym. (S1) DIDS® - toteutus. Hybridi-
ratkaisujen tarkoituksena on yleisesti ottaa k&yttéon ratkaisuissa molempien hyodyt ja
minimoida heikkoudet. Huomioitavaa on myos, ettd tdssé koonnissa hybriditoteutus -
kasite sisaltdd myos ratkaisun, jossa toteutus on tehty yhdistéden tekoélyn kaksi mene-
telmad. Fengin ym. (S9) toteutus uudesta koneoppimisen dataluokittelualgoritmista,
joka sisaltad ohjatun oppimisen ja ohjaamattoman menetelman (SVM ja CSOACN Klus-
terointi).

Yleis- ja vertailuartikkelit tasséd tutkimuksessa tarkoittavat niitd tutkimuksia, joissa kasi-
teltiin tutkimusalaa seka vertailtiin jo tehtyja tekodly toteutuksia. Tutkimukseen valikoi-
tuneet aineistot olivat laajoja katselmointeja tekoélyn kehityksesta tahan paivaan. Lisak-
si niissa tuotiin esille laajasti huomioon otettavia asioita. Nama aineistot palvelevat hy-
vin asiantuntijoita tarjoten hyvia toteutustapoja ja kertoen myds toteutusten suden-

kuopat, joita tulee vélttaa.

Mobiiliratkaisuja materiaalissa edusti kaksi teosta. Nama molemmat késittelivat Anroid-
maailman heikkouksia. Afifin ym. (2016) hybridimenetelma, joka hyodyntda ANFIS ja
hiukkasparvioptimointialgoritmia (PSO) (S3), sekd mydhemmin tarkemmin esiteltava
Kirubavathin ja Anithan (2018) android botnet®!- sovelluksia havaitseva ratkaisu (S17).

Aineistot valittiin tdhan tutkimukseen, jotta saataisiin lisdinformaatiota jatkuvasti kas-

%0 DIDS koostuu useista hajautetuista tunkeutumisen estojérjestelmista (IDS), jotka kaikki kommunikoi-
vat keskenéén tai keskitetyn palvelimen avustuksella.

31 Botnet tulee englanninkielisista sanoista robot ja network. Verkko koostuu joukosta tietokoneohjelmia
(botteja), jotka ovat kytkeytyneet toisiinsa tietoverkon valitykselld, kuten Internetin. Tieto- ja kyberturval-
lisuutta uhkaamaan voidaan kaytt&a botteja, esimerkiksi roskapostitukseen tai osallistumaan palvelunes-
tohyokkaykseen.
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vavasta turvallisuutta uhkaavista tekijoisté eli Anroid-alustoille tehtavistd hyokkayksis-

té4, sekd ymmarrettaisiin paremmin niisté I0ydettyja haavoittuvuuksia.

Taulukossa 12 “muut kohta on aineistosta Ghoshi ja Ghoshin (2012) tutkimustyokalus-
ta (S13), joka kertoo verkon tietoturvan analysoinnista. Analysointitytkalu on hyokké-
yskaaviotyokalu, joka helpottaa verkon tietoturvan tilan analysointia ja suunnittelua.

6.3 Toteutustavat ja kdytanteet

Tassa kappaleessa kasitellaan tyon tutkijan mielesta parhaita kdytanteita ja oppeja, joita
edelld mainitussa luvussa 6.2 on mainittu yleis- ja vertailu artikkeleiksi. Lisdksi noste-
taan yksittaisid ratkaisuja tutkimuksista, jotka voivat olla helposti monistettavissa
eteenpéin. Naiden valintakriteerind on noudatettu ajatusta, ettd ratkaisu voi olla validi
toteutus peilaten tekniikan kehitykseen ja ympériston muutokseen (globalisaatioon ja
BYOND?®). Tutkimusosa etenee esimerkkiratkaisujen jalkeen tydn johtopaatoksiin ja

yhteenvetoon.

Tutkimusaineistosta on poimittu otoksia (esimerkkejd) tahan tuloksien osuuteen viisi

kappaletta. Aineiston perassa sulkujen sisalla oleva teksti “alkuperdinen” viittaa hen-

kiloon tai henkildihin, jotka ovat alkuperdisen asian esittdjid. Ensimmainen nostettava

otos on Rehmanin ja Saban (S24), jotka ovat keskittyneet tuomaan olemassa olevat te-

kodly- ja tietoturvatekniikat yhteen paikkaan. Julkaisussa on tuotu esiin tekoédlyn hyodyt

ottaessa se mukaan tunkeutumisen havainnointiin. Aineistossa mainitaan seuraavat edut
tekodlyn sisallyttamisessé tunkeutumisen havaitsemisjérjestelmiin:

1. Tarkkuus
e Allekirjoituspohjaisiin jarjestelmiin verrattuna tiivis esitys. Tekodly antaa
nain ollen paremman tarkkuuden ja vahent&é vadrien halytysten maaraa (al-

kuperdinen: Vladimir 1995 ).

2. La&pivirtaus
e Algoritmien monimutkaisuuden vahentdminen ja oppimisnéytteiden kom-
pakti esitys tarjoavat suorituskyvyn parannuksia (alkuperdinen: Markey &
Atlasis 2009).

%2 Tyontekija tai opiskelija tuo oman laitteensa mukaan tydskentelyyn ja kayttaa silla ympariston palvelu-
ja (Bring Your own Device, BYOD).
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3. Automaatio

e Yleensd on rajoituttu ihmisen toimintaan: tavanomaiset mekanismit turvahéi-
rididen luokituksille vaativat suurta analysoitavaa dataa, jolloin on valttdma-
tont4 suorittaa satunnaismuuttujien (diskreetti) tietojen arviointi hyokkayk-
sen allekirjoitusten tunnistamiseksi. Ihmisten on lahes mahdotonta analysoi-
da valtavaa maaraa tietoa. Tekodly nayttdd parhaalta vaihtoehdolta voittaa
nama rajoitukset ja siksi sitd voidaan kayttada (alkuperainen: Elarbi-Boudihir
ym. 2011).

4. Automaattinen vastaus
e Tunkeutumisen havainnointi perustuu vahvasti forensiikkaan®®, tekoaly tar-
joaa télle paremman alustan tulkita havaintoja, luoda tilannetietoisuutta ja

suunnitella automaattista vastausta.

Tutkimuksessa nostetaan esiin, ettd vahvojen tunkeutumisen havaitsemis- ja ehkaisyjéar-
jestelmien suunnittelu seka kehittdminen riippuvat kolmesta térkedstd asiasta. Namé
ovat verkkotunnistetiedot, luokittelu- ja mallintamistekniikat seka jarjestelmdinfrastruk-

tuuri.

Jokaisella néilla aloilla on erityispiirteitd, tekniikoita ja rajoituksia, mutta yhdessa ne
voivat osallistua jarjestelméan kehittdmiseen ja takaavat seuraavat asiat:

(1) vahent&a epavarmuutta kayttajan kayttaytymisen profiloinnissa,

(2) lisaté herkkyytta ja tarkkuutta, seka

(3) vastata reaaliaikaisesti.

Julkaisussa (S24) on késitelty NIDS - toteutus, josta Rehman ja Saba esittavat (alkupe-
rainen: Wang 2009) periaatteet ja ohjeet tekoélytekniikoiden toteutuksesta tunkeutumi-
sen havaitsemiseen. Rehman ja Saba nostavat esiin kaksi koneoppimisen luokitusmene-
telmaé, jotka ovat generatiivinen ja syrjiva. Seuraavaksi on kuvattuna S24 tekoalyn luo-
kitus ja mallinnustekniikoita (kuva 12).

% Digitaalinen tai I1T-forensiikka tarkoittaa ensisijaisesti sahkdisten jalkien analysointia tietokoneista ja
mobiililaitteista. Loydettyd materiaalia voidaan kayttad rikkomusten ja rikosten selvityksessa.
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Koneoppiminen tietoturvallisuudessa

Koneoppiminen

Maaritetdan eksplisiittiset tai implisiittiset mallit analysoitaviksija luokiteltaviksi. Luokat
luokituksen oppimiseen perustuvat havainnot kuuluvat kahteen ryhmaan:

* Generaattiivinen, jota kutsutaan myés profiiliksi. Rakennetaan malli, joka perustuu normaaliin
harjoittelundytteeseen ja arvioidaan jokainen esiintyma nghdakseen miten se sopii malliin.

Todennﬁkaisyyspohjah * Syrjivd, yrittda oppia eroa normaalien ja epédnormaalien luokkien valilla. Sekd normaaliaettd * Epilineaarinen tekoily

inen metodi hyokkaysliikennetta kaytetaan koulutuksessa. Uudet toiminnot voidaan luokitella normaaliksitai
epanormaaliksi.

* monissa tapauksissaon samat tilastolliset tekniikat, mutta ensin mainitulla ei ole kykya muuttaa
sen toteutusstrategiaa uusien tietojen hankkimiseksi.

| Lineaariset menetelmat I

Nykyinen tutkimusymparistd tukee koneiden oppimista NIDS-mekanismeissa

Suosittuja koneoppismistekniikoita IDS-ratkaisuissa

T T il

Todenndkaisyys Klusterointi &
Hermoverkot SVmMm pohjainenmalli poikkeavuudet

Sumea logiikka
& geneettiset
algoritmit

Bayesin verkot

Kuva 12, tekoélyn luokitus ja mallinnustekniikoita IDS-ratkaisuissa (S24).

Edelld kuvatun yleisvertailun tekoaly-tekniikoista - artikkelin (S24) liséksi alan asian-
tuntijoille ja muuten asioista kiinnostuneille hyvia ndkokulmia tekoalyn hyédyntdmises-
sé antavat tutkimusaineistosta seuraavat lahteet:

Jeffrey ym. (2009) kasittelevat laajasti ollutta ja tulevaa koneoppimisen ja kyberin saral-
ta (S15). Kirja sisaltad alan johtavien tutkijoiden alkuperéisid materiaaleja ja kattaa eri-
laisten koneiden oppimismenetelmien sovellukset tietoverkon turvallisuuden, yksityi-
syyden ja luotettavuuden kannalta. Aineiston avulla lukija voi selvittdd minka tyyppisia

koneoppimismenetelmia on kaytettavissa turvallisuuden saralla.

Shamshirbandin (2013) tutkimus (S26) perustuu 46 artikkeliin, jotka liittyvét tunkeutu-
misen havaitsemiseen ja ehkaisyyn langallisissa ja langattomissa verkoissa. Namaé artik-
kelit on valittu uskottavista julkaisuista ja resursseista, kuten Science Directi:sta ja
IEEE:std. Asiakirjassa on tuotu esiin haasteet ja ongelmat, jotka vaikeuttavat NIDPS-
ratkaisujen ja erityisesti WIDPS**:n, kehittdmista. Tutkimuksen tarkoitus on ollut antaa
tutkijoille vinkkejd WIDPS:ien kehittdmisessd, eli analysoida menetelmien merkitysta

empiirisen suorituskyvyn lisaksi.

% WIDPS on langaton tunkeutumisen havainnointi- ja ehkaisyjarjestelma.
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Tyon teoriaosan luvussa 3.3.7 kerrottiin tieto- ja kyberturvallisuuden rakentamisesta.
Coulterin (2018) tutkimus (S6) antaa lisavinkkeja turvallisuuden rakentamiseen. Tutki-
mus kasittelee I0T-maailman tuomaa uhkaa ja miten asioita on toteutettu nykyisisséa
ratkaisuissa sekd antaa hyvia kaytanteitd ja nakemyksia turvallisuuden rakentamiseen.

Esimerkiksi peilaten asioita OWASP - Internet Things of Things-hankkeen kautta.

Toinen tahan tutkimukseen valittu otos (S11) on Ghaffarian ja Shahriarin (2017). Tut-
kimus on valittu tdh&n osaan tarjoamaan ohjelmistokehitykseen liittyvaa taustatietoa, eli

miten tdma kriittinen osakokonaisuus voi hyddyntééa tekoalya.

Julkaisussa tarkastellaan laajasti aikaisempaa tekodlyty6td ja miten sitd on sovellettu

tiedonlouhintaa ja koneen oppimistekniikoihin ohjelmistojen haavoittuvuusanalyysien

I0ytdmisessd. Aiemmat tutkimukset on jarjestetty neljadn paaluokkaan, niin ettd kus-

sakin luokassa on annettu lyhyt yksityiskohtainen tiivistelma jokaisesta tyosta. Tiivis-

telmat mahdollistavat nopean padsyn jokaisen vaiheen keskeisiin asioihin, tekniikoihin
ja arviointimenetelmiin.

1. Haavoittuvuuden ennustemallit, jotka perustuvat ohjelmistotutkimuksiin: suurin
osa tutkimuksista hyddyntdd (enimmékseen ohjattua oppimista) koneoppimiseen
perustuvaa lahestymistapaa ennustavan mallin rakentamiseen, joka perustuu tunnet-
tujen ohjelmistojen tietojen ominaisuuksiin. Kéyttaa arvioitavaa mallia ohjelmisto-

jen haavoittuvuuksiin mitattavassa ohjelmistotekniikassa.

2. Poikkeavuuksien hallinta lahestymistapa: kadytetddn ohjaamattoman oppimisen
lahestymistapaa automaattisesti normaali- tai louhimismallia (datamining), jotta
havaitaan ldhdekoodista haavoittuvuudet poikkeavana kayttaytymisena tavallisesta

enemmistOsta ja sddnnadista.

3. Haavoittuvan koodin tunnistus: kaytetadn hyvéksi (enimmakseen ohjattua) kone-
oppimismallia haavoittuvien koodisegmenttimallien poistamiseksi monista haavoit-
tuvuuskoodinaytteistd. Hyddynnetddn yhteensovittamismenetelmi& ohjelmistokoo-

din haavoittuvuuksien havaitsemiseen ja paikallistamiseen.

4. Muut erilaiset/sekalaiset lahestymistavat: on myo6s kourallinen huomattavia viime-

aikaisia julkaisuja, jotka hyodyntavat muita tekniikoita tekodlyn ja tietotietokanto-
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jen haavoittuvuusanalyysin ja loytdmisen aloilta, jotka eivat sovi yhteen edelld

mainituista luokista, eivatkd ne muodosta johdonmukaisuutta kategoriaan.

Ghaffarian (2017) tekee eron luokitteluun seuraavasti (S11): On niita jotka analysoivat
ohjelman syntaksia ja semantiikkaa sek& niit4 jotka eivat tee néin. Suurin osa kayttaa
ohjelmistosuunnittelumittareita haavoittuvuuden ennustamiseen. He eivét analysoi oh-
jelman syntaksia ja semantiikkaa. Toisaalta on myds suuri joukko tutkimuksia, jotka
perustavat analysoinnin syntaksiin ja semantiikkaan. Sen liséksi tarkkailevat kahta tér-
kedd asiaa: heikkoa koodin tunnistusta ja poikkeavuuksien hallintaa. Seuraavaksi on
Ghaffarianin (2017) julkaisussa (S11) ollut kuvio (kuva 13), joka tiivistaa viela intuitii-

visesti heidan luomansa luokittelujérjestelméan idean.

Poikkeavuuden
havaitsemismenetel
mat

Analysointi
ohjelman
syntaksista ja
semantiikasta

Ohjelmistojen
haavoittuvuusanalyysi
ja haavoittuvuuksien
loytaminen kone
oppimisen ja
tiedonlouhinnan avulla

-4 Haavoittuvan
koodin tunnistus

V| Erilaiset / sekalaiset
Ei analysoida | 1ahestymistavat
ohjelman
syntaksia ja
semantiikka .| Ohjelmistomittarei
| hin perustuva
Iahestymistapa

Kuva 13, ohjelmistojen haavoittuvuuksien havaitseminen koneoppimisen ja tiedon-

louhinnan avulla.

Kolmantena tutkimustuloksien esimerkkiotokseksi on valittu Diron ja Chilamkurtin
(2018) syvaoppimista hyddyntava tutkimus (S8). Tutkimuksessa on tarkasteltu, miten
alykasta kaupunkia® (smart city) voidaan suojella. Alykas kaupunki muodostuu kriitti-
sistd komponenteista ja elementeistd, joten se tarvitsee reaaliaikaista havaitsemista Ky-

berturvallisuuden osalta. Tarkastelun kohteena tutkimuksessa on ollut, miten syvaoppi-

% Alykas kaupunki konsepti yhdistaa tieto- ja viestintateknologian (ICT) ja erilaisia fyysisia laitteita
verkkoon (tavaroiden Internetin, 10T), jolloin voidaan optimoida kaupungin toimintojen ja palvelujen
tehokkuus ja yhdistaa niitd kansalaisiin. Alykds kaupunkiteknologia antaa kaupungin kommunikoida
suoraan seka yhteisdn ettd kaupungin infrastruktuurin kanssa, sekd seurata kaupungin tapahtumia ja kehit-
tymistd. Tieto- ja viestintitekniikkaa kaytetddn kaupunkipalveluiden laadun, suorituskyvyn ja vuorovai-
kutteisuuden parantamiseen, kustannusten ja resurssien kulutuksen véhentdmiseen sekd kansalaisten ja
hallinnon vélisen yhteyden lisdédmiseen. Toteutukset voivat olla esimerkiksi pilvipalveluita tai datakes-
kuksia, joissa I0T-laitteet ovat mukana. Tdma tarkoittaa sumu (fog) tietojenkasittelyd, jossa sumuverkko
ulottuu sinne, missa data on luotu sekd missa se lopulta tallennetaan. Ottamatta kuitenkaan kantaa onko se
pilvessé tai asiakkaan datakeskuksessa.
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minen tuo tarkkuutta havaitsemiseen liséd. Myos arkkitehtuureilla (paikallinen tai ha-
jautettu) voidaan saavuttaa parempia tuloksia. Hajautettu ratkaisu toi heidan tutkimuk-
sessa paremman tuloksen turvallisuuden valvonnassa. Diron ja Chilamkurtin (2018)
tutkimuksessa (S8) esitelladan IDS-ratkaisu, jossa on hajautettu koulutusta ja paivitetta-
vien parametrien jakamista. Seuraavana on piirros (kuva 13), joka kuvaa selkeasti toteu-
tuksen, sek& sen miten hajautettu syvaoppimisratkaisu voidaan toteuttaa myds muihin

alykas kaupunki toteutuksiin.

Syvaoppimiseen perustuva IDS (isdanta) ¥

3
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e\‘\\ Master malli, parametrit ja data ":1% g

N . 9, =
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o Q%\\,\'& parametrit| ;| paivitykset < %, o
=

- ) ' O
malli | -] 1 malli P malli | P i
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data data data 3
t t t m
Sensori / toimilaite Sensori / toimilaite Sensori / toimilaite | Q_.
1
Kaupunki infrastruktuuri -3

3

Sisidltden mm. vesi, lilkenne ja energia )

Kuva 13, hajautetun hydkkéayksen tunnistusarkkitehtuuri: sumuverkolla (S8).

Neljanten& esimerkkiotoksena on nostettu tutkimusaineistossa esiintynyt toinen And-
roid-alustaan liittyva ratkaisu. Ratkaisu voi olla hyédyllinen kasvavassa alypuhelimien
maailmassa. Tietokoneen haittaohjelmat, kuten botnetit, ovat muodostuneet uhaksi kéyt-
tajille ja verkko-operaattoreille. Erityisesti heidan suosimille alustoille, kuten Android.
Botnet-sovellusten nopean kasvun vuoksi on ollut tarve kehittdd tehokas ratkaisu niiden
havaitsemiseen. Kirubavathin ja Anithan (2018) mukaan nykyisista havaintotekniikoilla
voidaan havaita vain haittaohjelmia Android-sovelluksissa, mutta ne eivét pysty havait-

semaan android botnet - sovelluksia (S17).

Kirubavathi ja Anitha (2018) kertovat tutkimuksessaan (S17), ettd kayttdoikeudet saat-
tavat olla tarpeen, kun sovellus on vuorovaikutuksessa jarjestelmén resurssien kanssa.
Mukaan luetaan kutsuvan jérjestelmén sovellusohjelmointirajapinta (API) sek& luettaes-
sa ja kirjoittaessa tiedostojarjestelmaan. Android-alustalla oleva luvitusjérjestelma ra-

joittaa sovellusten kayttéoikeuksia, suojellakseen kayttajien tietoturvaan liittyvié tietoja.
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Jokaisen sovelluksen on pyydettdva tiettyja kayttéoikeuksia jarjestelman resurssien
kayttamiseen alypuhelimessa asennusaikana. Alypuhelimen kayttajan on tehtava paatos

siitd, myonnetadanko namé pyydetyt oikeudet.

Alla on kuvaus mobiili botnet-verkon rakenteesta ja sen tuottamasta uhasta. Taman jal-
keen esitelldan tutkimuksessa toteutettu ratkaisu. Kirubavathin ja Anithan (2018) tutki-
muksen (S17) kokeelliset ja tilastolliset testit osoittivat, ettd tukivektorikone luokittelija

(SVM) toimii parhaiten verrattuna muihin luokittelualgoritmeihin.

Mobiilibotnet - verkkojen kolme pa&dkomponenttia ovat tartuntavektorit, komento- ja
ohjauskanavat (C & C*) ja topologia. Tartuntavektoreita kdytetaan bot-binaarien levit-
tdmiseen alylaitteisiin. C & C-kanava on mobiilinbotnetin tarkein osa. Sen vastuulla on
kierrattdd komentoja péébottista (botmaster) mobiilirobotteihin. Mobiilibotnet kaytt&a
mitd tahansa seuraavista C & C-rakenteista: SMS-pohjainen, HTTP®" - pohjainen ja
hybridi, joka siséltdd sekd SMS- ettd HTTP-rakennetta. Viimeinen osa on topologia,
jota kaytetaan jarjestamaan botit. Suurin osa mobiilibotnetista kayttadad keskitettya topo-
logiaa. Tulevaisuudessa botnetit voivat kdyttdd myods hajautettua topologiaa organisoi-

maan zombejaan®®.

Mobiilin botnetin levittdmiseen botmaster kayttda hyokkéaysvektoreita, jotka ovat mene-
telmid, joilla paastdan alypuhelimeen. Hyokkaysvektorit luokitellaan seuraaviin ryh-
miin: lyhytviesti (SMS), multimediaviestipalvelu (MMS), Internet-yhteys (pitéen sisal-
laén: 3/4G, WiFi), bluetooth seka paasy Universal Serial Bus (USB) sarjavaylaarkkiteh-
tuuriin. Menestyksekkaasti toteutettu bot voi antaa botmasterille mahdollisuuden lukea
SMS-, MMS-, sédhkdposti-, puhelulokit ja yhteystiedot. Lisaksi botmaster voi siepata tai
ldhettdd vaarennettyja tekstiviestejd, multimediaviestejd seké sahkopostiviesteja vaihto-
ehtoisiin postilaatikoihin, tarttua pankkitapahtumiin, sekd kayttaa tietoja henkilokohtai-

sista kalentereista. Myds mobiileilla botnetilld on huomattavia etuja perinteisiin botnet-

% Komento- ja ohjauspalvelin (Command and control C&C).

%" Protokolla (Hypertext Transfer Protoco, HTTP), jota selaimet ja WWW-palvelimet kéyttavat tiedonsiir-
toon. Protokolla perustuu siihen, ettd asiakasohjelma (selain, hakurobotti tms.) avaa TCP-yhteyden palve-
limelle ja lahettdd pyynnon. Palvelin vastaa lahettdméalla sopivan vastauksen, tavallisimmin HTML-sivun
tai bindaridataa kuten kuvia, ohjelmia tai &4nté.

% »Zombie”, orjakone on Internettiin yhdistetty vallattu laite. Kiytetddn yleensi osana yhtendisti botnet-
ti& rikolliseen toimintaan, kuten palvelunesto-hydkkayksiin tai roskapostin l&hettdmiseen. Laitteen paa-
tyminen orjakoneeksi voi olla seurausta yhteydestd saastuneeseen laitteeseen, kuten vierailusta vihamie-
listd koodia siséltavalla verkkosivulla.
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verkkoihin, koska alypuhelimet ovat harvoin sammutettu, jolloin botnet (verkosto) on

paljon luotettavampi.

Kirubavathin ja Anithan (2018) tutkimuksessa (S17) ehdotetaan rakenteelliseen analyy-
siin perustuvaa oppimiskehystd, joka omaksuu koneen oppimistekniikoilla luokittele-
maan botnetit ja hyvénlaatuiset sovellukset. Luokittelu tapahtuu kayttdmélla botnet-
ominaisuuksiin liittyvia yksilollisia malleja pyydetyista kayttooikeuksista ja kaytetyista
ominaisuuksista, jolloin tunnistetaan botnet-sovellusten haitallisiin toimintoihin liittyvét
mallit valittujen tukiasemien ja tiedonvaihdon perusteella. Né&ita valittuja merkittavia
malleja k&ytetddn luokitukseen, jotta botnet-sovellukset tunnistettaisiin tehokkaasti.
Analysoinnissa kdydaan lapi suuri joukko erilaisista lahteista koostuvia tietojoukkoja,
jolloin voidaan ymmartéé botnet komento- ja ohjauskanavat (C & C) ja -rakenteet, omi-
naisuudet seka hyokkaykset, joita kdytetddn pyydettyjen oikeuksien ja ominaisuuksien
poimimiseen. Kokemusarviointi tutkimuksessa perustuu reaalimaailman vertailutieto-
kantoihin, osoittaen ettd valitut mallit voivat saavuttaa suuren havaintotarkkuuden ja

esittdd vahan vaaria positiivisia tuloksia (False Positive).

Kirubavathin ja Anithan (2018) tutkimuksessa (S17) toteutettu ratkaisu koostuu viidesta
osasta. Ensimmaisessa osassa (rakenteellinen analyysi) kasitellaén botnet- ja hyvanlaa-
tuisten sovellusten kokoamista eri lahteisté ja tehdadn rakenteellista analyysia tunnista-
en botnet-sovellusten C & C-rakenne ja haittaohjelmat. Toisessa osassa puretaan keréatty
Android Application Package (APK) - tiedosto Android-manifest® - tiedostoon. Tiedos-
tosta haetaan pyydetyt kdyttdoikeudet ja kéaytetyt ominaisuudet. Kolmas kokonaisuus
sisaltdd kayttdoikeuksien ja kaytettyjen ominaisuuksien esiintymistiheyden analyysin
sekd mallien tuottamisen. Neljés osa sisaltda ominaisuusluokan kehittamisen ja valinnan
(muun muuassa A priori*® assosioinilla** mallin etsimisen). Viimeinen osa sisélta4 ko-
neen oppimistekniikat, joilla luokitellaan sovellukset hyvénlaatuisiksi tai botneteiksi

(sisaltdaen vaiheessa muun muassa mallin valintaa ja informaation lisaysté/tiedon hyotya

% Jokaisella Anroid-sovelluksella on oltava sen paahakemistossa AndroidManifest.xml-tiedosto. Tiedos-
tossa on Android-jérjestelmélle sovelluksesta olennaisia tietoja, esimerkiksi informaatiota, joita jarjestel-
malla on oltava ennen kuin se voi kdyttaa mité tahansa sovelluksen koodia.

0 A priorinen tieto on sellaista, joka tiedetaan havainnosta riippumatta. A priorinen tieto perustuu yksin-
omaan ihmisjarkeen, johon ei tarvita kokemusta tai havainnointia. A priori algoritmi on kaytdssa yleisesti
tiedonlouhinnassa (datamining), jossa louhitaan ryhmad ja ké&sitelld&n sit4 assosiaatiosédanndilld samalla
oppien tietokannasta. Siind edet&én tunnistamalla tietokannan usein toistuvat yksittdiset kohteet ja laajen-
tamalla ne suurempiin tietoryhmiin, niin kauan kuin kyseiset tietosarjat esiintyvét tietokannassa riittdvan
usein. A priorin méarittdmia asioita voidaan kéyttdd maarittdmaén tietokannan yleiset suuntaukset ja esiin
tulevat assosiaatios&dannot.

* Assosisaatio — mielleyhtymé; asioiden valinen yhteys.
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IG* - algoritmin avulla). Taméan jalkeen kasitellaan tutkimukseen (S17) valituilla kone-
oppimisen algoritmi menetelmillda: SVM, Naive Bayes (NB) ja pé&atospuu (REPtree).
Alla Kirubavathin ja Anithan (2018) toteutus (kuva 14).
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Kuval4, rakenteelliseen analyysiin perustuvaa oppimiskehys botnet torjuntaan (S17).

Viidentena tutkimustuloksien otantaan on nostettu Ye ym. (2018) tutkimus (S33) syvé-
oppimista hyddyntavasta pilvipalvelin®® puolen ratkaisusta. Ratkaisu on nostettu tyshon
tarjoten esimerkkiratkaisun yleisesti alalla olevien Windows-palvelimien hallintaan.
Tutkimuksessa on késitelty syvdoppimismallia ja havaittu sen hyddyt verrattuna kone-

oppimisen ratkaisuihin.

Ye ym. (2018) toteavat, ettd haittaohjelmien hydkkaysten torjumiseksi pilvipalvelin
puolella on viime vuosina kehitetty alykkaita haittaohjelmien havaitsemisjarjestelmia
soveltamalla tiedonlouhintamenetelmia ja koneenoppimistekniikoita (S33). Nama jar-

jestelmat perustuvat erilaisten ominaisuuksien esitykseen, joissa kaytetd&n haittaohjel-

*2 Informaatiolisa (Information Gain, IG) mittaa kuinka paljon "tiedossa" olevat ominaisuudet antavat
luokkia. Tdysin jakaantuvat ominaisuudet antavat maksimaalisen tiedon ja liittymattémien ominaisuuksi-
en ei pitéisi antaa tietoa.

*® pilvi tarkoittaa kaytannossa palvelimien (tietokoneiden) verkostoa.
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mien havaitsevan mallin rakentamiseen erilaisia luokittelumenetelmid, esimerkiksi kei-
notekoisia hermoverkkoja (ANN), tukivektorikoneita (SVM), Naive Bayes (NB) ja paa-
tospuita (DT). Useimmat néistd menetelmistd perustuvat matalan oppimisen arkkiteh-
tuureihin. Edelld mainituilla luokittelumenetelmill& on erinomainen menestys haittaoh-
jelmien havaitsemisessa, mutta matalan oppimisen arkkitehtuurit antavat hieman epa-

tyydyttavia tuloksi haittaohjelmien havaitsemisessa.

Haittaohjelmien Kirjoitustekniikan kehittymisen myota péivittain analysoitavien keratty-
jen tiedostojen naytteiden mé&ard kasvaa jatkuvasti. Ye ym. (2018) tutkimus (S33) ja
aikaisemmin esitelty Diron ja Chilamkurtin (2018) tutkimus (S8) luvun kolmantena
otoksena ovat hyva osoitus siitéd, ettd syvaoppimista on alettu hyédyntdmaan eri sovel-
luksissa ja ymparistoissa. Monikerroksinen syvaoppimisarkkitehtuuri on ylivoimainen
oppimistuloksissa, mahdollistaen sekd merkittyjen ettd leimaamattomien néytetietojen
kayton. Huomioitava seikka ratkaisuissa on taustateorioissakin todettu asia: syvaoppi-
misarkkitehtuurit voittavat oppimisvaikeudet kerroksittain esikouluttamalla useita ker-

roksia lopullisen luokittelumallin rakentamiseksi.
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7. JOHTOPAATOKSET

Osan alussa kerrotaan varsinaisia tutkimuksen johtopaatoksia eli tutkijan ajatuksia, joil-
la pyritd&dn vastaamaan tutkimukselle asetettuun tutkimusongelmaan ja tutkimuskysy-

myksiin. Lopuksi arvioidaan tutkimuksen merkitysté ja jatkotutkimuskohteita.

Johtop&atokset aineistosta

Turvallisuuden valvonta ja hallinta oli hyddynnetyissé tutkimuksissa vallitseva trendi.
Tutkimusaineisto koostui suurimmaksi osaksi erilaisista IDS-ratkaisuista, joissa keski-
tyttiin péaosin liikenteen luokitteluun ja tunkeutumisen valvontaan. Vuosien saatossa
liikenteen luokittelun ongelma on herattanyt paljon huomiota informaatioteknologian
alalla. Siksi on ehdotettu useita erilaisia tekniikoita ongelmanratkaisuun. Alla on kési-
telty yleisesti huomiot tutkimusaineiston siséllosta (liikenteen luokittelu - turvallisuuden

valvonta).

Tietoliikenneverkoissa litkenteen luokittelulla on tarkeé rooli. Se auttaa verkon toimin-
nan havainnointia, hallinnointia seké turvallisuuden luomista. Luokittelun kaytén esi-
merkkeina ovat informaatiovirtauksen hallinta, tehokas jakaminen resursseille, palvelun
laadun takaaminen, tunkeutumisen havaitseminen seka vahingollisen ja kielletyn k&yton
estaminen. Tilastolliset menetelmét, joissa havaitseminen perustuu litkenneominaisuuk-
sien poikkeamien madarittamiseen ja myohemmin poikkeamisprofiilin manuaaliseen
parantamiseen. Tekodly kayttdd enemman automatisoituja ja vankkoja mekanismeja.
Tekoalyn ja varsinkin koneoppimisen valvottu, valvomaton ja puoliksi ohjattu koneop-
pimismalli on saanut jalansijaa tdimén tutkimusmateriaalin ratkaisuina. Syyné tahan ovat
tietokoneteknologian kehityksen mukanaan tuomat asiat, muun muassa laitteiden suori-

tintehon, verkkojen kapasiteetin ja tallennustilan kasvu.

TyoGssa useissa kaytetyistd tutkimuksista on keskitytty parantamaan IDS-ratkaisujen
suorituskykya. Yksi laajimmin kaytetyista menetelmistd on tukivektorikone (SVM),
joka ilmeni tapauksissa suhteellisen suorituskykyiseksi. SVM on vyleisesti yhdistetty
muihin menetelmiin tai lisatty sen ominaisuuksia. Tamén liséksi hybriditoteutukset ja -

menetelmat olivat tutkimuksissa saaneet jalansijaa.

Tekodlytekniikoiden siséllyttdminen tunkeutumisen havainnointiin tuo tutkimuksessa

kaytettyjen julkaisunsa mukaan seuraavia etuja toimintaan: paremmat mallit (vaarien
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halytysten védhentdminen ja tunnistusnopeus), kustannustehokkuus sek& uusien hyokka-
ystyyppien havainnointi. Verkkokéayttaytymisen jatkuvalla muutoksella on merkittava
vaikutus anomaly-pohjaisten havaitsemisjarjestelmien suorituskykyyn; tdmé voi johtaa
korkeisiin vaariin halytyksiin ja alhaisiin havaitsemisasteisiin. Tekoélya voidaan kayttaa
algoritmien suunnitteluun adaptiivista oppimista varten ja uusien mallien mukauttami-

seksi, koska se vahent&a vaaria halytyksia ja lisda havaitsemisnopeutta.

Tekodly tarjoaa myos paremman edun kustannustehokkaiden tekniikoiden tuottamises-
sa, tarjoten automaattisesti havaitsemis- ja vastausmalleja, jotka perustuvat hyokkayk-
sen taksonomiaan ja paikkaspesifiseen tietoturvapolitiikkaan. Tekodlyn avulla voidaan
maadritell& ndin ollen tunnistusmalleja, jotka on optimoitu kéayttdjan méaarittdmien kus-

tannustietojen perusteella

Tekoalyn avulla voidaan tunnistaa tuntemattomat ja epéilyttavat tapahtumat (kuten nol-
lapaivan uhat** seka polymorfisten madot/virukset), jotka ovat vaikuttaneet jarjestelmi-
en suorituskykyyn (etenkin polyforminen mato). Tekodlyn toteutukset voivat siis tun-
nistaa vaarink&yton ominaispiirteet ja tunnistaa tapaukset, joita ei ole koskaan tapahtu-

nut ennen sekd auttaa niiden havaitsemisessa.

Tutkimusmateriaalissa nostettiin tarkeimpana asiana tekodalyn toteutuksen toimivuudelle
se, ettd jarjestelmésté saatu tieto on oltava laadukasta ja sitd on oltava tarpeeksi. Né&in
toteutettu ratkaisu voi pystyd oppimaan sille suunnitellun tehtdvan. llman tarvittavaa
tietoa ja sen louhimista ei ole tekoalyd. Malli on niin hyvé kuin se on opetettu, silld on
oltava mahdollisimman paljon laadukasta tietoa, jota se voi hyddyntda oppimiseen.
Ominaisuuksien valinta on tarked asia tunkeutumisen havaitsemisessa. Hyodyttdmien
ominaisuuksien poistaminen (jaljitysketjun pienentaminen) parantaa havaintotarkkuutta

ja samalla nopeuttaa laskentaa, joka parantaa IDS-ratkaisujen yleista suorituskykya.

Tulevaisuuden nakymat tekoalyssa ja kyberturvallisuudessa
Jatkossa tekniikan kehittyminen (muun muassa sensoriteknologian) ja laskentatehon

edelleen jatkuva kasvu ovat jo mahdollistaneet tiettyjen tydtehtdvien automatisoimisen.

* Nollapaivahaavoittuvuus tarkoittaa tietoturva-aukkoa, jolle ei ole olemassa korjausta, mutta haavoittu-
vuudelle on olemassa hyvaksikayttémenetelma. Nollapdivadn aukko syntyy, kun joko tietoturva-aukon
Ioytaja julkaisee tiedot samalla kun ilmoittaa aukosta ohjelman kehittdjille, ei ilmoita siitd ollenkaan, tai
kun tietoturva-aukkoa ei paikata ilmoituksesta huolimatta. Haavoittuvuuden nimitys tulee siitd, montako
péivad korjauksen jélkeen aukkoa hyddyntava hyvéksikayttdmenetelmd julkaistaan.
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N&ma tehtdvat ovat sellaisia, joissa kasitelladn suuria madria dataa. Tehdyt johtopaatok-
set perustuvat sdantoihin, jotka on tunnettu. N&issa ratkaisuissa on entistd enemmén

mukana tukemassa tekoaly.

Kaikessa kehityksessa on omat haasteet, riskit sekd4 mahdollisuudet. Aikaisemmin jo
taustateorioiden perusteella voitiin todeta tekoalysta, ettd se muuttaa maailmaa ja on
entistda enemman mukana ihmisten arjessa. Nama mahdollisuudet on hyddynnettava
mahdollisimman hyvin tekoélyteknologioissa, esimerkiksi automatisoimaan asioita ja
ottamaan ihminen mukaan toimintaan, koska oma mieli kuten mielikuvitus ja tunteet
[0ytyvat vain ihmisesté eikd koneesta. Tekodly tulee muuttamaan tydelamai ja tyonku-
via, mutta tekodly ei voi (ainakaan) vield syrjayttad ihmisté kaikissa tehtévissa. Voidaan
ajatella, ettd tekodlya sisaltavat toteutukset (esimerkiksi robotit) ja ihmiset tyoskentele-
vt jatkossa entistd enemman rinnakkain toteuttaakseen asioita, joita kumpikaan ei olisi
voinut tehda yksin.

Tutkimuksen arviointi, merkitys ja jatkotutkimuskohteet

Tyon nimeksi on annettu tekodlyn hyddyntaminen tietoverkkojen ja tietojarjestelmien
kybersietoisuuden tehostamisessa. Tyon nimi olisi my6s voinut olla koneoppimisen
hyodyntdminen kybersietoisuuden tehostamisessa. Tutkimusaineisto késitteli padosin
koneoppimista, mutta aineiston sisallén ollessa muutakin tekodélya valittiin tyon aiheeksi
ensin mainittu, josta esimerkkind on muun muassa aikaisemmin tuloksissa yleisartikke-

lien puolelle asemoidut tarkastelut.

Rajoitteita ja haasteita tutkimuksessa havaittiin olevan alan terminologiassa (muun mu-
assa aineistohaussa ja aineiston tulkinnassa). Kyberturvallisuuden ja tekoélyn termino-
logia on vield osittain Suomessa ja maailmalla vakiintumatonta, josta antoi vaikutteita
JO taustateorioissa avatut asioiden madrittelyt (kuten Suomi kyber: kybersanasto ja
Suomi tekodly: tekodlykartta), esimerkiksi kyber ja kyberturvallisuus - kasitteitd oli
kaytetty joissain tapauksissa l6yhasti, joka toi haasteita muun muassa tutkimusaineiston
hankintaan ja valitsemiseen. Tutkijan toimesta asioiden tulkitsemista on kuvattu aikai-
semmin tyon taulukossa 8. Kybersietoisuuskyky (cyber resilency) késite ei ole vakiintu-
nut kasite, vaan yleisimmin tutkimusaineistossa puhuttiin palautumisesta ja toiminnan

jatkuvuudesta.
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Vahvuudeksi tutkimuksessa muodostui tutkimusmenetelma ja sen mahdollistama asia-
kokonaisuuksien “louhiminen” pienempiin kokonaisuuksiin. Jésennetty ja vaiheittain
eteneva tapa auttoi tutkijaa etenemaan materiaalin kanssa johdonmukaisesti eteenpdin ja
muodostamaan késityksia alalla vallitsevista asioista (kuten trendeistd). Tydn alussa
tehtiin tietoinen valinta harmaan kirjallisuuden mukaan ottamisesta, joka avarsi tyon
vaiheissa tutkijan ajatuksia ja palveli tyossa taustaoppimisen alustana. Edelld mainitut
valinnat (tutkimusmetodi ja materiaalivalinnat) osoittautuivat yhteen toimiviksi koko-

naisuudessa, tarjoamalla puitteet tehda tutkimusta.

Tutkimuksen tarkoituksena oli ké&sitell& yleisesti kyberturvallisuuteen liittyvien uhan ja
riskin havaitsemista, torjumista seké pienentamistd. Lisaksi tarkoituksena oli avata tie-
toisuutta (nykytilaa ja kehitysndkymid) tekodlyn mahdollisuuksista kybersietokyvyn
kasvattajana. Tutkijan mielesta ndissa tavoitteissa onnistuttiin. Tehty kokonaisuus auttaa

myos toisia asioiden kanssa tyoskentelevid hahmottamaan kokonaisuutta paremmin.

Tutkimuksen merkitys tyon tekijalle on tarkea: tyd antoi tutkijalle hienon pohjan kasvat-
taa ammattitietouttaan; kuten oppia siit4, mité tekodly on ja missa sitd voi hyodyntéa.
Tutkimuksen kylvdméa “siemen” kasvaa jatkossa myods ammattilisiin kykyihin ja tuo
asiantuntijalle toimintaan uusia elementteja; palvellen muun muassa digitalisaation mur-
roksessa ja tekodlyn muovaamassa maailmassa. Tyokaluina ratkaista uusia haasteita ja
tuoda uutta tyonkuvaa ty0eldmaan. Tutkimuksen aihepiirin luonnollisena jatkotutki-
muksena on tutkia tarkemmin vain muutamaa tekniikkaa, esimerkiksi ottaa vertailuun

ohjattu oppiminen ja ohjaamaton oppiminen IDS-toteutuksessa.
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8. YHTEENVETO

Taman tutkimuksen tavoitteena oli selvittdd tekodlyn hyddyntamistd kybersietoisuuden
kehittdmisessd. Taman tutkimuksen tarkoituksena oli selvittda yleisesti kyberturvalli-
suuteen liittyvien uhan ja riskin havaitsemista, torjumista sek& pienentdmistd. Lisaksi
tarkoituksena oli avata tietoisuutta (nykytilaa ja kehitysnakymid) tekodlyn mahdolli-

suuksista kybersietokyvyn kasvattajana.

Tutkimukseen valittu tutkimusmetodi perustui systemaattiseen Kirjallisuuskatsaukseen,
joka toteutettiin Barbara Kitchenhamin (2007) aikaisemmin esittdman kymmenvaihei-
sen prosessin mukaisesti. Kirjallisuuskatsausmenetelman avulla tunnistettiin yhteensa
2238 artikkelia, joista tutkimusaineiston valintaprosessin avulla otoskooksi valikoitui 34
ensisijaista tutkimusta. Tutkimustulokset osoittivat, ettd tutkimusaiheeseen liittyvaa
tutkimusta on tehty turvallisuuden valvonnan ja hallinnan seka varsinkin erilaisten tieto-
lilkenteen havainnointiin ja valvontaan liittyen. Syyné tdhan on ollut muun muassa po-
lymorfisten matojen ja virusten havainnointihaasteet, jotka ovat herattdneet tutkimuksia
siitd, miten voitaisiin kayttaa tekoalytekniikoita ndiden uusien tai tuntemattomien virus-

ten ja haitallisten koodien havaitsemiseksi.

Tutkimuksen avulla pyrittiin jasentdmaan asiakokonaisuutta sekd kuvaamaan teorioiden
perusteella 16ydettyja hyotyja ja haasteita. Tutkimuksen painopisteend oli erityisesti
kuvata mitd ratkaisuja nopeasti kehittynyt tekodly on tuonut kybersietoisuuden tehosta-
miseen. Teoriaosassa Kasiteltiin tieto- ja kyberturvallisuuteen seka tekodlyyn liittyvia

maaritelmia.

Aineistosta suurin osa jakaantui erilaisiin IDS-ratkaisuihin seka hybridiratkaisuihin.
N&ma késitteet esiintyivat yhteensa 22 julkaisussa. Lukumadrd sisaltdd kaikki IDS-
ratkaisut: paikalliset sekd hajautetut ratkaisut ja l&hestymistavat: vaarinkéyton havait-
semisen ja poikkeavuuksien tunnistuksen. Huomioitavaa on myos, etta tassa koonnissa
hybriditoteutus-késite sisaltdd myos ratkaisun, jossa toteutus on tehty yhdistden teko-
alyn kaksi menetelméé. Hybridiratkaisujen tarkoituksena on yleisesti ottaa kayttoon
ratkaisuissa molempien hyddyt ja minimoida heikkouksia. Tulokset osoittivat, etta teko-
alyratkaisut ovat saaneet nakyvyyttd varsinkin verkkoliikenteen luokittelussa seka epé-
normaalin liikenteen havainnoissa. Suosituin hyddynnetty tekoélyn toteutusalue oli ko-

neoppiminen.
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Tutkimuksen selkeédksi vahvuudeksi tunnistettiin sen tutkimusmetodi, joka tarjosi tarkan
ja jasennetyn tavan tutkimusmateriaalin kerdamiseen ja tulkitsemiseen. Tutkimuksen
merkittavaksi haasteeksi havaittiin kyberin ja tekoélyn kasitteiden epaselvyys ja maarit-
tamattomyys hyoddynnetyissa tutkimuksissa. Toimialat ovat sen verran nuoria, joten
kasitteisto ja termit eivét ole vield taysin kypsyneet. Tutkimus tuotti lisatietoa tekodlyn
nykytilasta ja sen kehitysnakymistd kyberturvallisuuden ja kybersietoisuuden osana.

Tekodlytoteutuksille on jatkossa tarvetta; nopeuttamaan ja automatisoimaan asioita.
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https://www.vahtiohje.fi/web/guest/vahti-2/2016
https://www.vahtiohje.fi/web/guest/vahti-ohjeet-by-caterogy
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HARMAA KIRJALLISUUS

Diplomitydn taustalla perehdyttiin tieto- ja kyberturvallisuuden, tekoélyn seka digitaali-
saation materiaaliin (harmaa Kirjallisuus). Osaan ndistd materiaaleista on viitattu tyon
tekstissd. Tam& materiaali koostui suomen- ja englanninkielisestd aineistosta (muun
muassa uutiset, tekniikan seka tulevaisuuden kuvaus). Materiaalia oli yhteensa noin 120
kappaletta. Alla olevaan listaukseen on koottu tdhan tutkimukseen tutkijan mielestéd

mielenkiintoisimmat materiaalit.

Tekodaly, koneoppiminen ja digitalisaatio

1. Tekoaly — Matkaopas johtajalle — Lisdmateriaali (Internet)

Lyhytkuvaus: Antti Merilehdon kirjan lisamateriaali. Kattava Merilehdon koonti mie-
lenkiintoisista tekoalyn taustamateriaaleista, jotka ovat olleet hdnen taustamateriaalina
kirjan Kkirjoittamisessa. Materiaali 10ytyy Internetsivustolta ylavalikosta lisamateriaali-
kohdasta.

Lahde: https://www.tekoalymatkaopas.fi/

2. Nain tekodaly kehittyy vuonna 2018: parempia ty6kaluja ja musta laatikko
Lyhytkuvaus: Pohdintaa tekoalyn nykytilasta ja tulevaisuudesta.

Lahde: https://www.tivi.fi/Cl1O/nain-tekoaly-kehittyy-vuonna-2018-parempia-
tyokaluja-ja-musta-laatikko-6698611

3. Mita tekoaly on?

Lyhytkuvaus: Selvitetaan tekoélyn historiaa, joka siséaltdd Turingin koneen ja koneop-
pimisen hy6tyjd, yleisimpid kasitteité ja tulevaisuuden suuntauksia.

Lahde: https://www.salesforce.com/fi/blog/2017/mita-tekoaly-on.html

4. Nama trendit kiihdyttavat alytekniikoiden tuloa

Lyhytkuvaus: Tekodlyn ja muiden uusien teknologioiden nopea kehitys kiihdyttaa
alykkéiden ratkaisujen yleistymista osaksi ihmisten arkea. Accenturen Technology Vi-
sion - tutkimusraportissa listataan viisi nopeinta meneilldan olevaa kehitystrendia.
Lahde: https://www.uusiteknologia.fi/2018/02/15/nama-trendit-kiihdyttavat-

alytekniikoiden-tuloa/



https://www.tekoalymatkaopas.fi/
https://www.tivi.fi/CIO/nain-tekoaly-kehittyy-vuonna-2018-parempia-tyokaluja-ja-musta-laatikko-6698611
https://www.tivi.fi/CIO/nain-tekoaly-kehittyy-vuonna-2018-parempia-tyokaluja-ja-musta-laatikko-6698611
https://www.salesforce.com/fi/blog/2017/mita-tekoaly-on.html
https://www.uusiteknologia.fi/2018/02/15/nama-trendit-kiihdyttavat-alytekniikoiden-tuloa/
https://www.uusiteknologia.fi/2018/02/15/nama-trendit-kiihdyttavat-alytekniikoiden-tuloa/
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5. Mita Azure Machine Learning ja koneoppiminen mahdollistavat kdytannossa?
Lyhytkuvaus: Lyhyt kuvausta koneoppimisen mahdollisuuksista ja sen toteuttamista
Azure-tuotteella.

Lahde: http://www.digitalillustrated.com/Ajankohtaista/Mita-Azure-Machine-

Learning-ja-koneoppiminen-mahdollistavat-kaytannossa/

6. Tekodly suojaa pian datasi — myos kannykasta

Lyhytkuvaus: Helsingin yliopiston, Aalto-yliopiston ja tokiolaisen Waseda-yliopiston
tutkijoiden kehittdma uusi koneoppimismenetelmd pitédd huolen siitg, ettd data pysyy
yksityisend. Sen avulla voidaan suojata esimerkiksi kannykoille hajautettua tietoa niin,
ettd kaikkien datassa edustettujen yksildiden yksityisyys voidaan turvata.

Lahde: https://www.uusiteknologia.fi/2017/12/20/tekoaly-suojaa-pian-datasi/

7. I1BM ja Jyvaskylan yliopisto perustavat yhteisen lapimurtoteknologioiden in-
novaatiohubin

Lyhytkuvaus: Hubin tarkoituksena on tarjota innovaatiohautomo opiskelijoille, tutki-

joille ja paikallisille yrityksille. Yhteisty6 keskittyy lapimurtoteknologioihin, kuten ky-

berturvallisuus, esineiden Internet (10T), robotiikka, lohkoketju ja tekodaly.

Lahde: https://www.epressi.com/tiedotteet/tiede-ja-tutkimus/ibm-ja-jyvaskylan-

vliopisto-perustavat-yhteisen-lapimurtoteknologioiden-innovaatiohubin.html

8. Tekoaly Watson oppii suomea turkulaisilta

Lyhytkuvaus: Kymmenen vuoden ajan Turun yliopiston tutkijat ovat jo kehittaneet
teknologiaa, joka kykenee tulkitsemaan suomen kieltd. Teknologiayritys IBM hyddyn-
taa turkulaisten kehittamaa tekniikkaa opettaakseen tekodly Watsonille suomea.

Lahde: http://www.utu.fi/fi/Ajankohtaista/Uutiset/Sivut/superaly-watson-oppii-

suomea-turkulaisilta.aspx

9. Supertietokone kehitettiin tv-tietokilpailuun — Nyt Watson-tekoaly auttaa hoi-
tamaan pikkukeskosia Suomessa - IBM on avannut tekodalya terveyspalveluissa
hyddyntéavan Watson Health Centerin Helsinkiin.

Lyhytkuvaus: IBM on avannut Helsinkiin tekodlya terveyspalveluissa hyddyntévan

Watson Health Centerin.

Léhde: https://yle.fi/uutiset/3-9546374



http://www.digitalillustrated.com/Ajankohtaista/Mita-Azure-Machine-Learning-ja-koneoppiminen-mahdollistavat-kaytannossa/
http://www.digitalillustrated.com/Ajankohtaista/Mita-Azure-Machine-Learning-ja-koneoppiminen-mahdollistavat-kaytannossa/
https://www.uusiteknologia.fi/2017/12/20/tekoaly-suojaa-pian-datasi/
https://www.epressi.com/tiedotteet/tiede-ja-tutkimus/ibm-ja-jyvaskylan-yliopisto-perustavat-yhteisen-lapimurtoteknologioiden-innovaatiohubin.html
https://www.epressi.com/tiedotteet/tiede-ja-tutkimus/ibm-ja-jyvaskylan-yliopisto-perustavat-yhteisen-lapimurtoteknologioiden-innovaatiohubin.html
http://www.utu.fi/fi/Ajankohtaista/Uutiset/Sivut/superaly-watson-oppii-suomea-turkulaisilta.aspx
http://www.utu.fi/fi/Ajankohtaista/Uutiset/Sivut/superaly-watson-oppii-suomea-turkulaisilta.aspx
https://yle.fi/uutiset/3-9546374
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10. Suomi- tekoalyn karkimaaksi

Lyhytkuvaus: Tekodlysta on tulossa sahkon tavoin osa jokaisen arkea. Téssa kehityk-
sessa Suomi haluaa olla mukana ensimmaisten joukossa. Siksi valmisteilla on toimen-
pideohjelma, jonka tavoitteena on vieda valtiomme tekodlyn soveltamisen karkimaak-
si. Sivustolla avataan laajasti tekodlykokonaisuutta ja kerrotaan Suomen tekodly toi-
menpideohjelman etenemisesta.

Lahde: https://www.tekoalyaika.fi/

11. Tekoalyajan tyd: nelja nakokulmaa talouteen, tyollisyyteen, osaamiseen ja
etitkkaan

Lyhytkuvaus: Tekodlyajan tyd — raportti on osa elinkeinoministeri Mika Lintilan aset-

tamaa tekodlyohjelmaa, jonka ohjausryhman puheenjohtajana toimii Pekka Ala-Pietila.

Raportin on tuottanut ohjelman alaisuudessa toiminut Tyon ja yhteiskunnan muutos —

tyéryhm4, jonka puheenjohtajana toimi VTL Osmo Soininvaara. Raportti koostuu nel-

jasta paaartikkelista, jotka kasittelevat (1) tekodlyn vaikutuksia yleiseen talous- ja tyolli-

syyskehitykseen, (2) tyén muutosta ja tydmarkkinoita, (3) koulutusta ja osaamisen ylla-

pitoa, seka (4) etiikkaa.

Lahde: https://www.tekoalyaika.fi/raportit/tekoalyajan-tyo/

12. Tekoalyn kasitekartta

Lyhytkuvaus: VTT:n: VN-TEAS projekti. Tekodlyn kokonaisjasennys ja kansallinen
osaamiskartoitus, jonka tuotokseen on tehty tekodlyn kasitekartta. Késitekartta on teks-
tid, kuvia seka sisaisia ja ulkoisia linkkeja kayttava esitysmuoto, jossa lukija voi saada
yleiskuvan alan kasitteista ja tarvittaessa paneutua hieman syvemmalle.

Lahde:
https://www.vtt.fi/Documents/uutiset/DataK%C3%A4sitekartta%20Al.pdf

13. 10 suositusta tekodlyn hyédyntamiseen

Lyhytkuvaus: Artikkelissa esitelladn 10 suositusta Al Now — instituutilta, joka on te-
koélyn tutkimukseen erikoistunut organisaatio, koskien tekoalyn hyodyntamista.

Lahde: https://algoritmitutkimus.fi/2017/12/11/10-suositusta-tekoalyn-

hyodyntamiseen/



https://www.tekoalyaika.fi/
https://www.tekoalyaika.fi/raportit/tekoalyajan-tyo/
https://www.vtt.fi/Documents/uutiset/DataK%C3%A4sitekartta%20AI.pdf
https://algoritmitutkimus.fi/2017/12/11/10-suositusta-tekoalyn-hyodyntamiseen/
https://algoritmitutkimus.fi/2017/12/11/10-suositusta-tekoalyn-hyodyntamiseen/

118

14. Pilkahduksia tulevaisuuteen seminaari

Lyhytkuvaus: Valtiovarainministerio: Pilkahduksia tulevaisuuteen — digitalisaation ja
robotisaation mahdollisuudet — seminaari. Esitelldan tulevaisuuden nédkymia teknologi-
an kehityksessa.

Lahde 1 (esitysmateriaali):
https://vm.fi/documents/10623/3507992/Pilkahduksia+tulevaisuuteen+-
esitykset/bedefdcd-fb79-404f-al7a-5abl76ace26¢c/Pilkahduksiattulevaisuuteen+-
esitykset.pdf

Lahde 2 (video sisaltaa tilaisuuden esittajien esitykset):
http://www.mediaserver.fi/video/vm/10037/6L | X4A

15. Koneoppiminen ei ole hyped, vaan uusi normaali

Lyhytkuvaus: Moni on kuullut vertauksen: tieto on yrityksen 0ljyé, sen kallisarvoisinta
omaisuutta. Siitd, miten hyvin tietoa kyetdan hyodyntdmaan, kdydaan kovaa kilpailua
yritysmaailmassa. Artikkelissa avataan koneoppimisen mahdollisuuksia yritysmaail-
maan.

Lahde: https://gapps.fi/fi/blog/koneoppiminen-ei-ole-enaa-hypea-vaan-uusi-

normaali/

16. Tekoaly info
Lyhytkuvaus: Verkkosivusto, joka esittelee tekodlyn kehitystd alan artikkeleiden ja
uutisten kautta.

Lahde: http://xn--tekoly-eua.info/

17. Valtiovarainministerio -JUHTA ja VAHTI juhlatilaisuus, Timo Honkela
30.10.2017 — tekoaly

Lyhytkuvaus: Timo Honkelan esitys: tietojarjestelmien tulevaisuudesta tekoélyn kehi-

tyksen nakokulmasta.

Lahde: https://www.youtube.com/watch?v=vi8CZk7ByOA&feature=youtu.be

18. Koneoppimisen muodot ja niiden eettiset ndkokulmat
Lyhytkuvaus: Kirjoituksia tekodlyn etiikasta, suurilta osin kdytannon tasolla koneop-
pimiseen ja algoritmeihin liittyen, mutta myds syvemman tason tekoélysté ja tietoisuu-

desta.


https://vm.fi/documents/10623/3507992/Pilkahduksia+tulevaisuuteen+-esitykset/bedefdcd-fb79-404f-a17a-5ab176ace26c/Pilkahduksia+tulevaisuuteen+-esitykset.pdf
https://vm.fi/documents/10623/3507992/Pilkahduksia+tulevaisuuteen+-esitykset/bedefdcd-fb79-404f-a17a-5ab176ace26c/Pilkahduksia+tulevaisuuteen+-esitykset.pdf
https://vm.fi/documents/10623/3507992/Pilkahduksia+tulevaisuuteen+-esitykset/bedefdcd-fb79-404f-a17a-5ab176ace26c/Pilkahduksia+tulevaisuuteen+-esitykset.pdf
http://www.mediaserver.fi/video/vm/10037/6LjX4A
https://gapps.fi/fi/blog/koneoppiminen-ei-ole-enaa-hypea-vaan-uusi-normaali/
https://gapps.fi/fi/blog/koneoppiminen-ei-ole-enaa-hypea-vaan-uusi-normaali/
http://tekoäly.info/
https://www.youtube.com/watch?v=vj8CZk7ByQA&feature=youtu.be
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Lahde: https://juhovaiste.fi/fi/koneoppimisen-muodot-ja-niiden-eettiset-
Nn%C3%A4k%C3%B6kulmat

19. Tekoaly tuo vaihtoehtoja, mutta luovuus jaa ihmiselle — Keinoédlyguru Jacques
Bughin: ""Kaikki paatokset eivat ole aina jarkevia"

Lyhytkuvaus: Tulevaisuuden tietoty0 - tapahtumassa Helsingisséa tekodlyn mahdolli-

suuksista puhunut Instituten johtaja McKinsey Global ja partneri Jacques Bughin muis-

tuttavat, ettd tekodly voi antaa vaihtoehtoja, mutta siltd puuttuu intuitio. Kaikki hyvat

paatokset eivat aina ole rationaalisia.

Lahde: https://www.talouselama.fi/uutiset/tekoaly-tuo-vaihtoehtoja-mutta-

luovuus-jaa-ihmiselle-keinoalyguru-jacques-bughin-kaikki-paatokset-eivat-ole-
aina-jarkevia/589daccl-ee9f-33d6-8146-da0025fcfcb2

20. Ihmiskunnan ongelmat ja tekoalyn ratkaisut
Lyhytkuvaus: Tietokirjailija, tietotekniikka-asiantuntija ja kolumnisti Petteri Jarvinen
pohtii blogissaan ihmiskunnan ongelmia ja tekoélyn ratkaisuja.

Lahde: http://pjarvinen.blogspot.fi/2017/05/ihmiskunnan-ongelmat-ja-
tekoalyn.html

21. Robotisaatio muuttaa taloutta ja tytelamaa

Lyhytkuvaus: Sitran asiantuntijan pohtii tyéhon ja talouteen liittyvien uudenlaisten
ratkaisujen tuloa. Julkaisun jatkona on myo6s linkkeja materiaalin - Seitseman sisarusta
tulevaisuudesta - Sitran ja Tiedekeskus Heurekan nayttelysta. Siind pohditaan seitsemén
sisaruksen kautta, millainen Suomi on viidenkymmenen vuoden kuluttua.

Lahde: https://www.sitra.fi/blogit/robotisaatio-muuttaa-taloutta-ja-tyoelamaa/

22. Tekoaly, automaatio ja robotisaatio ratkaisevia

Lyhytkuvaus: Jouko Niinimden Oulun yliopiston rehtorin kolumni. ”Tekoélyn, auto-
maation ja robotisaation odotetaan mullistavan yhteiskuntaa monella tavalla. Vaikutuk-
set tulevat ndkymaan jokapaivéisessa eldmassé ja tyonteon sisallossa. Kehityksella on
suuri vaikutus tarjolla olevan tyon méérién, laatuun ja tuottavuuteen”.

Lahde: http://www.kaleva.fi/mielipide/kolumnit/tekoaly-automaatio-ja-
robotisaatio-ratkaisevia/757482/



https://juhovaiste.fi/fi/koneoppimisen-muodot-ja-niiden-eettiset-n%C3%A4k%C3%B6kulmat
https://juhovaiste.fi/fi/koneoppimisen-muodot-ja-niiden-eettiset-n%C3%A4k%C3%B6kulmat
https://www.talouselama.fi/uutiset/tekoaly-tuo-vaihtoehtoja-mutta-luovuus-jaa-ihmiselle-keinoalyguru-jacques-bughin-kaikki-paatokset-eivat-ole-aina-jarkevia/589dacc1-ee9f-33d6-8146-da0025fcfcb2
https://www.talouselama.fi/uutiset/tekoaly-tuo-vaihtoehtoja-mutta-luovuus-jaa-ihmiselle-keinoalyguru-jacques-bughin-kaikki-paatokset-eivat-ole-aina-jarkevia/589dacc1-ee9f-33d6-8146-da0025fcfcb2
https://www.talouselama.fi/uutiset/tekoaly-tuo-vaihtoehtoja-mutta-luovuus-jaa-ihmiselle-keinoalyguru-jacques-bughin-kaikki-paatokset-eivat-ole-aina-jarkevia/589dacc1-ee9f-33d6-8146-da0025fcfcb2
http://pjarvinen.blogspot.fi/2017/05/ihmiskunnan-ongelmat-ja-tekoalyn.html
http://pjarvinen.blogspot.fi/2017/05/ihmiskunnan-ongelmat-ja-tekoalyn.html
https://www.sitra.fi/blogit/robotisaatio-muuttaa-taloutta-ja-tyoelamaa/
http://www.kaleva.fi/mielipide/kolumnit/tekoaly-automaatio-ja-robotisaatio-ratkaisevia/757482/
http://www.kaleva.fi/mielipide/kolumnit/tekoaly-automaatio-ja-robotisaatio-ratkaisevia/757482/
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23. WTF is computer vision?
Lyhytkuvaus: Amerikkalaisen TechCrunch -online- kustantajan julkaisema havainnol-
linen artikkeli mita tietokonen&kd (computer vision) on (englanninkielinen).

Lahde: https://techcrunch.com/2016/11/13/wtf-is-computer-vision/?guccounter=1

24. Terveydenhuollon alustat ja tekoély - Jyvaskylan yliopiston, Informaatiotekno-
logian tiedekunnan julkaisuja No. 48/2018.

Lyhytkuvaus: Raportti esittelee terveydenhuollon informaatioteknisia alustoja ja mo-

biiliteknologiaa sekd tekoalyd hyoddyntdvia terveydenhuollon IT-alustoja. Raportissa

kasitellaan myos tekoalyn hyotyjé ja haittoja.

Lahde: https://www.jyu.fi/it/fi/tutkimus/julkaisut/tekes-

raportteja/terveydenhuollon alustat ja tekoaly.pdf

25. Tekoaly valtaa kannykat
Lyhytkuvaus: Gartnerin raportista kolumni, jossa tarkastellaan tekodlyn lisaantymista
alypuhelimissa.

Lahde: http://etn.fi/index.php/kolumni/72-ecf/7411-tekoaly-valtaa-kannykat-
nopeasti

Koneoppiminen ja algoritmit

26. Machine Learning -What it is and why it matters-

Lyhytkuvaus: Verkkosivusto avaa selkedsti lukijalle, mitd koneoppiminen on ja mihin
sitd voidaan hyddyntaa (englanninkielinen).

Lahde: https://www.sas.com/en us/insights/analytics/machine-learning.html

27. A Tour of Machine Learning Algorithms
Lyhytkuvaus: Verkkosivustolla tutustutaan suosituimpiin koneen oppimisalgoritmeihin
(englanninkielinen).

Lahde: https://machinelearningmastery.com/a-tour-of-machine-learning-

algorithms/

28. Types of classification algorithms in Machine Learning
Lyhytkuvaus: Verkkosivustolla tutustutaan koneoppimisen luokittelualgoritmeihin

(englanninkielinen).


https://techcrunch.com/2016/11/13/wtf-is-computer-vision/?guccounter=1
https://www.jyu.fi/it/fi/tutkimus/julkaisut/tekes-raportteja/terveydenhuollon_alustat_ja_tekoaly.pdf
https://www.jyu.fi/it/fi/tutkimus/julkaisut/tekes-raportteja/terveydenhuollon_alustat_ja_tekoaly.pdf
http://etn.fi/index.php/kolumni/72-ecf/7411-tekoaly-valtaa-kannykat-nopeasti
http://etn.fi/index.php/kolumni/72-ecf/7411-tekoaly-valtaa-kannykat-nopeasti
https://www.sas.com/en_us/insights/analytics/machine-learning.html
https://machinelearningmastery.com/a-tour-of-machine-learning-algorithms/
https://machinelearningmastery.com/a-tour-of-machine-learning-algorithms/
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Lahde: https://medium.com/@sifium/machine-learning-types-of-classification-
9497bd4f2el4

29. Machine Learning Algorithms: Which One to Choose for Your Problem?
Lyhytkuvaus: Verkkosivustolla tutustutaan miten algoritmit sopivat ongelmien ratkai-
suun (englanninkielinen).

Lahde: https://blog.statsbot.co/machine-learning-algorithms-183cc73197c¢

30. A Primer on Deep Learning
Lyhytkuvaus: Verkkosivustolla kerrotaan selkeésti mita syvdoppiminen on.

Lahde: https://blog.datarobot.com/a-primer-on-deep-learning

31. 7 types of Artificial Neural Networks for Natural Language Processing
Lyhytkuvaus: Mika on keinotekoinen hermoverkko? Kuinka se toimii? Millaisia
keinotekoisia hermoverkkoja on olemassa? Miten erilaisia keinotekoisia hermoverkkoja
kaytetdan luonnollisessa kielenkasittelyssa? Verkkoartikkelissa késitellddn muun muas-
sa kaikkia naitd kysymyksia (englanninkielinen).

Lahde: https://medium.com/@datamonsters/artificial-neural-networks-for-

natural-language-processing-part-1-64ca9ebfa3b?2

32. Kun muuttujia on liikaa, havaintoja liian vahan ja haluaisit kayttaa lineaarista
regressiota

Lyhytkuvaus: Perusteita ohjattuun oppimiseen ja regressio tekniikoihin (Lasso ja Rid-

ge).

Lahde: http://www.louhia.fi/2013/08/19/kun-muuttujia-on-liikaa-havaintoja-liian-

vahan-ja-haluaisit-kayttaa-lineaarista-regressiota/

33. What is loess regression?
Lyhytkuvaus: Blogissa kerrotaan regressiotekniikan: Loess:n toiminnasta (englannin-
kielinen).

Lahde: https://blogs.sas.com/content/iml/2016/10/17/what-is-loess-reqression.html



https://medium.com/@sifium/machine-learning-types-of-classification-9497bd4f2e14
https://medium.com/@sifium/machine-learning-types-of-classification-9497bd4f2e14
https://blog.statsbot.co/machine-learning-algorithms-183cc73197c
https://blog.datarobot.com/a-primer-on-deep-learning
https://medium.com/@datamonsters/artificial-neural-networks-for-natural-language-processing-part-1-64ca9ebfa3b2
https://medium.com/@datamonsters/artificial-neural-networks-for-natural-language-processing-part-1-64ca9ebfa3b2
http://www.louhia.fi/2013/08/19/kun-muuttujia-on-liikaa-havaintoja-liian-vahan-ja-haluaisit-kayttaa-lineaarista-regressiota/
http://www.louhia.fi/2013/08/19/kun-muuttujia-on-liikaa-havaintoja-liian-vahan-ja-haluaisit-kayttaa-lineaarista-regressiota/
https://blogs.sas.com/content/iml/2016/10/17/what-is-loess-regression.html
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34. Introduction to Regression Splines (with Python codes)
Lyhytkuvaus: Verkkosivustolla kerrotaan regressiotekniikan: Splines toiminnasta (eng-
lanninkielinen).

Lahde: https://www.analyticsvidhya.com/blog/2018/03/introduction-regression-

splines-python-codes/

35. A Gentle Introduction to XGBoost for Applied Machine Learning
Lyhytkuvaus: Verkkosivustolla kerrotaan regressiotekniikasta: XGBoost (englannin-
kielinen).

Lahde: https://machinelearningmastery.com/gentle-introduction-xgboost-applied-

machine-learning/

36. Logistinen regressio
Lyhytkuvaus: Verkkosivustolla kerrotaan ohjatusta oppimisesta (luokittelu): Logisti-
nen regressio toiminnasta.

Lahde: http://www.fsd.uta.fi/menetelmaopetus/logregressio/logistinen.html

37. The Random Forest Algorithm

Lyhytkuvaus:  Verkkosivustolla kerrotaan  ohjatusta  oppimisesta  (luokitte-
lu):Satunnaismetsa (Random Forest) toiminnasta (englanninkielinen).

Lahde: https://towardsdatascience.com/the-random-forest-algorithm-
d457d499ffcd

38. What is a hidden Markov model?

Lyhytkuvaus: Verkkosivustolla kerrotaan ohjatusta oppimisesta (luokittelu): Piilotettu
Markovin malli (hidden Markov model) toiminnasta (englanninkielinen).

Lahde: https://www.nature.com/articles/nbt1004-1315

39. Introduction to K-means Clustering
Lyhytkuvaus: Verkkosivustolla kerrotaan klusteroinnin toiminnasta (ohjaamaton op-
piminen) (englanninkielinen).

Lahde: https://www.datascience.com/blog/k-means-clustering
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40. Birch: An efficient data clustering method for very large databases
Lyhytkuvaus: Verkkoesityksessa kerrotaan ohjaamattoman oppimisen: Birch - teknii-
kan toiminnasta (englanninkielinen).

Lahde: https://slideplayer.com/slide/5694860/

41. Crash Course On Multi-Layer Perceptron Neural Networks
Lyhytkuvaus: Verkkosivustolla kerrotaan syvéoppimisen tekniikoiden (MLP+CNN)
toiminnasta (englanninkielinen).

Lahde: https://machinelearningmastery.com/neural-networks-crash-course/

42. Understanding LSTM Networks

Lyhytkuvaus: Verkkosivustolla kerrotaan syvaoppimisen tekniikan (LSTM) toiminnas-
ta (englanninkielinen).

Lahde: http://colah.github.io/posts/2015-08-Understanding-LSTMs/

43. A Beginner's Guide to Restricted Boltzmann Machines (RBMs)
Lyhytkuvaus: Verkkosivustolla kerrotaan syvaoppimisen tekniikan (RBM) toiminnasta
(englanninkielinen).

Lahde: https://skymind.ai/wiki/restricted-boltzmann-machine

Tieto- ja kyberturvallisuus

44. Machine learning: Cybersecurity dream-come-true or pipe dream?
Lyhytkuvaus: Tietotekniikan asiantuntijat ovat olleet samaa mielta siitd, ettd koneop-
piminen on osoittanut valtavaa arvoa hakukoneen ominaisuuksien parantamisessa tai
kaikenlaisten mallien rahoituksesta l&aketieteeseen. Artikkelissa kasitell&4dn sen arvoa
tietoverkkorikollisuuden torjunnassa (englanninkielinen).

Lahde: https://www.csoonline.com/article/3015670/security/machine-learning-

cybersecurity-dream-come-true-or-pipe-dream.html

45. Robots to the rescue: How artificial intelligence will impact cybercrime
Lyhytkuvaus: Artikkelissa kasitelladn, miten tekodly vaikuttaa verkkorikollisuuden
torjuntaan (englanninkielinen).

Lahde: http://www.information-age.com/robots-rescue-how-artificial-intelligence-
will-impact-cybercrime-123459462/
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46. 5 top machine learning use cases for security

Lyhytkuvaus: Kerrotaan koneoppimisen kéyttotapauksia turvallisuuden kannalta. Ko-
neoppiminen oppii tuntemaan organisaation kohtaamat turvallisuusuhat ja auttaa henki-
l6stoa keskittyméédn arvokkaampiin, strategisiin tehtaviin. Se voi olla myds vastaus seu-
raavaan WannaCryyn (englanninkielinen).

Lahde: https://www.csoonline.com/article/3240925/machine-learning/5-top-

machine-learning-use-cases-for-security.html

47. Security Ecosystem/Al & Threat Response
Lyhytkuvaus: Esimerkkitoteutus, miten turvallisuusjarjestelmé voitaisiin toteuttaa te-
kodlyn avulla (englanninkielinen).

Lahde: https://www.globaldatasentinel.com/security-ecosystem/ai-threat-response/

48. Strategisesti ja taktisesti kyber- ja hybridiuhkia vastaan

Lyhytkuvaus: “Johtaja, varmista, ettéa sinulla on paatoksenteon tueksi oikeat infor-
maatiokanavat ja kyvykkyydet myds Big datan kasittelyyn. Pyri samalla ymmartamaan
lyhyen aikavalin strateginen ymparistd, mutta katso samalla kauemmas. ” Nain neuvoo
John R. Allen, entinen Yhdysvaltain merijalkavaen kenraali kriittisista menetystekijois-
t& yha kehittyvien kyberuhkien torjunnassa.

Lahde: https://uutishuone.pwc.fi/strategisesti-ja-taktisesti-kyber-ja-hybridiuhkia-

vastaan/

49. Tekoaly mullistaa kyberturvallisuuden
Lyhytkuvaus: Combitech Pohjoismaisen kyberturvallisuuden yrityksen artikkeli teko-
alysta kyberturvallisuudessa.

Lahde: https://www.epressi.com/tiedotteet/ohjelmistoteollisuus/tekoaly-mullistaa-

kyberturvallisuuden.html

50. Tekoaly mullistaa tietoturvan

Lyhyt kuvaus: Atean asiantuntija pohtii artikkelissa tekoalyn roolia tietoturvassa. ~7ie-
toturvan tekodly on samaan aikaan uraauurtava ja hyvin arkinen asia. Haittaohjelmien
maara kasvaa niin valtavalla nopeudella, etteivat perinteiset torjuntamekanismit pysy

peréassa. Siksi niiden rinnalle tarvitaan uusia ratkaisuja. ”
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Lahde: https://www.atea.fi/tietoa-ateasta/artikkelit/artikkelit/2017/tekoaly-

mullistaa-tietoturvan/

51. Kyberturvallisuuden strateginen johtaminen Suomessa - Valtioneuvoston selvi-
tys ja tutkimustoiminnan julkaisusarja 28/2018
Lyhytkuvaus: Suomessa ollaan eri tilanteessa kuin ensimmaisen kyberturvallisuusstra-
tegian laatimisen aikaan vuonna 2013. Hallinnonaloilla on tunnistettu laajasti kybertur-
vallisuuden merkitys arjen tydssa. Vuoden 2013 strategian laatimisen aikana hallin-
nonaloilla oli erilaisia ndkemyksid kyberturvallisuudesta, mutta sen julkaisemisen jal-
keen maailma on muuttunut erittdin nopeasti. Téassé selvityshankkeessa laadittiin toi-
menpide-ehdotuksia. Ehdotukset siséltyivat yhteiskunnan ja julkisen hallinnon strategi-
sen kyberturvallisuuden johtamiseen, kyberturvallisuuden tilan mittaamiseen ja varau-
tumiseen seka laajalti vaikuttavien kybertoimintaympaéristoa koskevan hairiétilanteiden
hallintaan.
Lahde: https://tietokayttoon.fi/documents/10616/6354562/28-2018-
Kyberturvallisuuden+strateginen+johtaminen..pdf/efea3c33-3c74-4cf6-b237-
d49b4f10ab83?version=1.0

52. The Evolution of Intrusion Detection/Prevention: Then, Now and the Future
Lyhytkuvaus: Internet-sivu (blogi), jossa avataan kattavasti miten tunkeutumisen esto-
jarjestelmien tunkeutumisen havaitseminen ja ennaltaehkaisyjarjestelmét ovat muuttu-
neet ajan myot4 ja mitd odottaa tulevaisuutta (englanninkielinen).

Lahde: https://www.secureworks.com/blog/the-evolution-of-intrusion-detection-

prevention

53. Tekoaly nostaa raskaan taakan tietoturvaosaajan harteilta

Lyhytkuvaus: Tekoalyn tehokkuus laajojen tietomaarien sulattelussa ja analysoinnissa
voi auttaa myos tietoturva-asiantuntijaa. IBM:n Watson for Cyber Security toimintaa
avataan artikkelissa.

Lahde: https://www.tivi.fi/Kaikki uutiset/tekoaly-nostaa-raskaan-taakan-

tietoturvaosaajan-harteilta-6642628
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54. Hurja ennuste F-Securen Hypposelta: Tekodaly tekee ohjelmoijista tyottomia
Lyhytkuvaus: Tekoaly on mullistanut tyonteon tietoturvayhtio F-Securella. 12-vuotta
kehitetty tekodly seuloo vasymatta haittaohjelmia. Ihmiset voivat keskittya vaikeimpiin
tehtaviin. Tutkimusjohtaja Mikko Hyppdnen uskoo, ettd vield suurempi mullistus nah-
daan tietokoneiden alettua kirjoittaa virheetontd ohjelmakoodia. Yle tutustui tekodlyn
kayttoon haittaohjelmien metsastyksessd, robotiikassa ja puheentunnistuksessa.

Lahde: https://yle.fi/uutiset/3-9013309

55. Alykkyys ohjaa sodankayntia kybermaailmassa

Lyhyt kuvaus: Jyvaskylan yliopisto kyberturvallisuuden professorin Martti Lehdon
artikkeli: alykkyys ohjaa sodankéyntia kybermaailmassa. Kyber-fyysisessdé maailmassa
kehittyy ei-kineettisia ja kineettisid sodankayntimuotoja, joita ohjaa tekoaly. Sodan-
kaynti kybermaailmassa on késitteend ja osin toiminnoiltaan jasentymaton, sekéd samalla
nopeasti kehittyva kokonaisuus, johon kuuluvat kyber-fyysinen ymparisto ja alykas ro-
botiikka.

Lahde: http://tahdistolehti.fi/alykkyys-ohjaa-sodankayntia-kybermaailmassa/

56. Kyberiskeilta suojautuminen ja kybervakuutusmarkkinat Suomessa, Pro Gra-
du-tutkielma, Tia-Liisa Roikola

Lyhytkuvaus: Tampereen Y liopiston Pro Gradu tutkielma, jossa kerrotaan, miten suo-

malaiset yritykset ovat suojautuneet kyberriskeiltd, sekd millaiset ovat Suomen kyber-

vakuutusmarkkinat vuonna 2016.

Lahde: https://tampub.uta.fi/bitstream/handle/10024/101228/GRADU-

1495794048.pdf?sequence=1

57. Kyberosaaminen Suomessa — Nykytila ja tiekartta tulevaisuuteen

Lyhytkuvaus: Tutkimuksessa tarkastellaan kyberosaamisen nykytilaa ja tulevaisuuden
nakymid Suomessa. Kyberosaamisella tarkoitetaan kyberturvallisuuteen liittyvaa tutki-
mus-, kehitys- ja innovaatiotoimintaa. Raportissa analysoidaan suomalaisten yritysten,
korkeakoulujen, ja tutkimuslaitosten kyberturvallisuuteen liittyvad tutkimustoimintaa,
alan koulutusta, innovaatio- ja kehitystoimintaa sekd julkisen hallinnon roolia ja alan
yhteistyon tilaa. Liséksi siiné kasitellddn Suomen vahvuuksia ja heikkouksia kybertur-
vallisuusosaamisessa sekd osaamisen puutteita ja kapeikkoja. Kansallisen tarkastelun

ohella tutkimuksessa nostetaan esiin muutamia kansainvélisid edellakavijamaita (Hol-
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lanti, Viro, Israel), joita vastaan suomalaista kehityst4 voidaan peilata.

Lahde:

https://tietokayttoon.fi/documents/10616/2009122/9 Kyberosaaminen+Suomessa.p
df

58. Kyberturvallisuuden sanasto

Lyhytkuvaus: Turvallisuuskomitean sihteeristd ja Huoltovarmuuskeskus kaynnistivat
Sanastokeskus TSK:n kanssa toukokuussa 2017 projektin, jonka tavoitteena oli koota
sanasto. Sanasto selvittdd keskeisten kyberturvallisuus- ja tietoturvakasitteiden siséllot
ja antaa tarvittavat suositukset suomenkielisesta termistosta. Sanastoprojekti oli samalla
osa Suomen kansallisen kyberturvallisuusstrategian toimeenpanoa. Projektintuotos 16y-
tyy alla olevan linkin takaa.

Lahde: http://www.tsk fi/tiedostot/pdf/Kyberturvallisuuden sanasto.pdf

59. Kodin kyberopas — ohjeita digitaaliseen arkeen

Lyhytkuvaus: Kodin kyberopas toimii ohjeena digitaaliseen arkeen. Td&mé opas neuvoo
huolehtimaan niistd perusasioista, jotka auttavat toimimaan turvallisesti Internetissé ja
ymmartamaan kyberturvallisuutta. Opas sisaltdd runsaasti esimerkkejd, jotka avaavat
kybermaailman riskejé ja mahdollisuuksia.

Lahde: https://turvallisuuskomitea.fi/kodin-kyberopas-ohjeita-digitaaliseen-

arkeen/

Tieto- ja kyberturvallisuuden rakentamisen malleja ja standardeja

60. Vahti: https://vm.fi/vahti-materiaalit-ja-tilaisuudet

61. Nist: https://www.nist.gov/cyberframework

62. OWASP: https://www.owasp.org/

63. MITRE: https://www.mitre.org/publications/systems-engineering-

guide/enterprise-engineering/systems-engineering-for-mission-assurance/cyber-

mission-assurance

64. ISO/IEC 27032:2012: http://www.is027001security.com/html/27032.html
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65. Katakri:

https://www.defmin.fi/puolustushallinto/puolustushallinnon turvallisuustoimin

ta/katakri 2015 - tietoturvallisuuden auditointityokalu viranomaisille

66. Toiminnallinen turvallisuus

Lyhytkuvaus: Standardisarja IEC 61508 Functional safety of electri-
cal/electronic/programmable electronic safety-related systems on toiminnalliseen turval-
lisuuteen keskittyva perusturvallisuusjulkaisu, johon monet toimialakohtaiset toiminnal-
lisen turvallisuuden standardit perustuvat.

Lahde:

https://www.sesko.fi/standardit/standardoinnin aihealueita/toiminnallinen turvall

isuus
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LITTEET

Liite 1. Systemaattisen kirjallisuuskatsauksen tutkimussuunnitelma

SYSTEMAATTISEN KIRJALLISUUSKATSAUKSEN SUUNNITELMA

A. Taustatiedot (Background)

Taman tutkimuksen tavoitteena on selvittada tekodlyn hyddyntamista kybersietoisuuden
kehittdmisessd. Tutkimuksen avulla pyritddn jasentaméan asiakokonaisuutta seka Ku-
vaamaan teorioiden perusteella 16ydettyja hyotyjd ja haasteita. Tutkimuksen painopis-
teend on erityisesti kuvata mitd, ratkaisuja nopeasti kehittynyt koneoppiminen (tekoaly)

tuo kybersietoisuuden tehostamiseen.

B. Tutkimuskysymykset (The research questions)

K1: Mita tutkimusaiheeseen liittyvié asiakokonaisuuksia on kansainvélisesti tutkittu?
K2: Millaisia tekoélyn tuomia ratkaisuja on télla hetkelld ja miten ne tukevat tietojarjes-
telmien kybersietoisuutta?

K3: Millaisia mahdollisuuksia tai haasteita tekodly antaa kybersietoisuuden tehostami-

seen?

C. Tutkimusstrategia (The strategy)
Hakutermit A ja B muodostetaan englanniksi seuraavasti:
e Hakutermi A = “Cyber Resiliency” OR “Cyber Security”.
e Hakutermi B = “Artificial intelligence”.
e Lause A AND B = “Cyber Resiliency” OR “Cyber Security” AND “Artificial

intelligence”.

Aihealueen bibliografiset viitetietokannat:

Viitetietokanta Sisaltd
LUT FINNA - kansainvaliset e-aineistot
Esimerkiksi: - kotimaiset e-aineistot
- Scopus (Elsevier)
- IEEE Xplore
- Google Scholar

(Jatkuu)
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D. Aineiston valintakriteerit (Study selection criteria) eli sisdanotto- ja poissulkukri-

teerit

# Sisdanottokriteerit (Included criteria)

1 Julkaisun aihe (topics), joka kasittelee tutkimusaihetta tai siitd johdettuja tutkimuskysymyk-
Sid.

2 Julkaisuajankohta: vuosi 2000-2018.

Julkaisu kieli: englanti.

Tutkimuksen elektroninen saatavuus.

E. Ensisijaisen tutkimusaineiston valitseminen (Study selection procedures)
Tutkimusaineiston valintaprosessi:

1. Vaihe: suoritetaan haku jokaisesta viitetietokannasta ja tallennetaan viitetiedot.

2. Vaihe: luetaan kaikki otsikot ja tarkistetaan jokaisen kohdalla sisdanottokriteerit.
3. Vaihe: luetaan tiivistelmat, jotka ovat edellisessé vaiheessa otsikon mukaan valitut.

4. Vaihe: suoritetaan aineiston luotettavuuden arviointi (katso kohta F).

Tutkimusaineistosta taulukoidaan:

1. Vaiheen kaikki julkaisut/vuosi/tietokanta.
2. Vaiheen julkaisut/vuosi/tietokanta.

3. Vaiheen valitut julkaisut.

4. Vaiheen arvioitu aineisto. Taulukko on esitetty seuraavassa kohdassa F.

F. Aineiston laadullinen arviointi (Quality assessment)

Numero | Aineiston luotettavuutta arvioiva kysymys (Kyll&/osittain/ei = 1, 0.5, 0) Pisteet

K1 Tausta: perustuuko julkaisu tieteelliseen tutkimukseen? (kyllé/ei) (Tutkimus-
metodit?)

K2 Tausta: onko tutkimuksen tavoite selkedsti méaaritelty?

K3 Tausta: onko tutkimuksen tulokset esitetty selkeésti?

K4 Késitteet: onko kybersietoisuuden (turvallisuuden) kdsite méaaritelty?

K5 Kaésitteet: onko tekoélyn kasite maaritelty?

K6 Mallit: esitelladnko julkaisussa tekodlyn malleja kybersietoisuuden tehostami-
seen?

K7 Mallit: esitellaénko julkaisussa tekodlyn ratkaisu (esimerkiksi ohjelma) kyber-
sietoisuuden tehostamiseen?

K8 Merkitys: esitelladnkd julkaisussa tekodlyn tuomia hyotyja tai haittoja kyber-
sietoisuuteen?

K9 Standardit: esitelladnkd tutkimusartikkelissa standardeja tai hyvid kéytant6ja?

(jatkuu)
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Laadullisen arvioinnin tarkistuskysymykset julkaisuittain:

Julkaisu K1 K2 K3 K4 K5 K6 K7 K8 K9 Yhteensa
(Numero)

1

OO N|[oo|o bl W|DN

=
o

G. Tiedon erittelystrategia (Data extraction strategy - data collection)
Tutkimusaineistosta jaotellaan ja keratdéan tarvittava tieto standardoituun muotoon eli
poimitaan tutkimuskysymyksia palveleva tieto tiedonkeruutaulukkoon huomioiden ai-

kaisemmin esitetyt laatuvaatimukset.

Tutkimusaineiston julkaisutyypin arvioinnissa sovelletaan Suomen opetus- ja kulttuuri-

ministerion maérittelemia julkaisutyyppikriteerejé.

Luokittelu: A Vertaisarvioidut tieteelliset artikkelit, B Vertaisarvioimattomat tieteelliset
kirjoitukset, C Tieteelliset kirjat (monografiat), D Ammattiyhteisdlle suunnatut julkai-
sut, E Suurelle yleisolle suunnatut julkaisut, G Opinnéytteet, H Patentit ja keksintoil-

moitukset ja | Audiovisuaaliset aineistot ja tieto- ja viestintatekniset ohjelmat.

ID Vuosi Tekija(t) Tyyppi Aihe Aihepiiri/teema Sivut Pisteet

<A> <Otsikko> X 0-10

H. Synteesin laatiminen (Synthesis of the extracted data - data analysis)
Laaditaan narratiivinen synteesi, jossa tulkitaan tutkimuksessa esiintyvat yhtaldisyydet
jaerot.
e Tutkimustulosten yleiskatsaus
o Tutkimustulokset - Mallit ja konseptit
o Valikoitujen mallien esittely x, y, z
(Jatkuu)
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Julkaisutyyppi Julkaisujen lukuméara
Esimerkiksi B vertaisarvioimatto- 2 kpl

mat tieteelliset kirjoitukset

Yhteensa

Taulukko I, julkaisutyyppi (A, B, C, D, E, G, Hjal).

Vuosi Julkaisujen lukuméaara
2002 5 kpl
Yhteensa

Taulukko J, julkaisuajankohta 2000-2018.

I Aikataulu

Tutkimuksen aikataulu eteni alla olevien vaiheiden mukaisesti. Tutkimuksen suunnittelu
alkoi suunnitteluosalla joulukuussa 2017. Kirjallisuuskatsaus suoritettiin helmi- ja kesé-
kuun (02-06/18) aikana. Prosessi paattyi tulosten, synteesin ja lopullisen dokumentin

laadintaan syys- ja marraskuussa (9-11/18).

1 Suunnittelu

Vaihe 1. Tutkimuksen ja tutkimuskysymysten méaérittely - joulukuu 2017
Vaihe 2. Protokollan kehittdminen - tammikuu 2018

Vaihe 3. Protokollan validoiminen - tammikuu 2018

2 Kirjallisuuskatsaus

Vaihe 4. Aineiston etsiminen - tammi — helmikuu 2018
Vaihe 5. Aineiston valitseminen = helmi — maaliskuu 2018
Vaihe 6. Luotettavuus arviointi = helmi — maaliskuu 2018
Vaihe 7. Tarvittavan tiedon erittely ->helmi — maaliskuu 2018
Vaihe 8. Synteesin laatiminen - huhtikuu-kesédkuu 2018

3 Dokumentin tuottaminen

Vaihe 9. Raportin laatiminen - syys—lokakuu 2018
Vaihe 10. Validiointi = syys—marraskuu 2018
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Tieteellisen opinnaytetydn osat

Etenemis-
suunta

Mita tama tarkoittaa?
Seka missa luvuissa kerrottu
tutkimuksessa (=)

Tydn nimi (aihe)

Abstrakti (kuvailulehdet: suomi ja englanti)

Johdanto

Tutkimuksen taustat

Tutkimusongelma, tutkimuskysymykset ja tyon
tavoitteet

Metodologia
1) Kvalitatiivinen — kvantitatiivinen
a) tiedonkeruumenetelmat
b) analyysimenetelmat
¢) tulkintamenetelmét
Tiedonkeruu, tulkinta, analyysi

Teoreettinen viitekehys/teoriaosuus

< Tutkimustulokset ;)

Tutkimusaihe.

Ohjeet on annettu oppilaitok-
sen ohjeessa (LUT-Yliopisto).

Kaésittelee aihetta ja tutkimus-
ongelmaa yleisella tasolla. >
Luku 1.

Kuvataan tutkimuksen tausto-
ja, syité ja yhteiskunnallista
merkitystd. - Luku 1 ja tyon
taustateoriat luvut 3-5.

Tutkimusongelmalla on il-
maistu tutkittava ongelma, eli
mitd haluttiin ratkaista. On-
gelma muutettiin tutkimusky-
symyksiksi, joihin haettiin
vastaukset aineiston pohjalta.
Tavoitteita ei aina méaaritel-
1a. 2 Luku 2.

Metodologia tarkoittaa kaikkia
niitd menetelmid, joita tydssa
kéytetdan. Tyossa kaytettiin
menetelmana systemaattista
kirjallisuuskatsausta. Mene-
telméavalinnat tulee perustel-
la. > Luku 5.

Téassa osassa késitellaén aihee-
seen liittyvid teorioita, malleja
ja aikaisempia tutkimuksia.
Teoriaosuudessa osoitetaan
perehtyneisyys aiheeseen.
Aineisto siséltdd dokumentteja
muun muassa tutkimuksia,
taustateorioita, harmaata Kirjal-
lisuutta ja verkkodokumentte-
ja. > Luvut 3-5.

Tutkimusongelmaan ja siita
johdettuihin tutkimuskysy-
myksiin annetaan keratyn
aineiston perusteella vastaus.
Keréttyd aineistoa myllytettiin
analyysimenetelmill& vastaus-
ten saamiseksi. 2 Luvut 6 ja
7.

(Jatkuu)
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Tieteellisen opinnaytetydn osat

Etenemis-
suunta

Mita tama tarkoittaa?
Seka misséa luvuissa kerrottu
tutkimuksessa (2)

Tutkimuksen luotettavuus

Johtopéaatokset

Yhteenveto

Lahteet

Liitteet

Tutkimuksen luotettavuus
néytettaan toteen: Luotetta-
vuutta arvioidaan reliabilitee-
tilla ja validiteetilla. Luotetta-
vuuskysymyksiin kiinnitettiin
huomiota jo tutkimusta suun-
niteltaessa. 2 Luku 5.

Johtopéaétds-kappale vastaa
tutkimuskysymyksiin. Sen
jalkeen tyossa esitelladn tut-
kimuksen tulosten pohjalta
tehdyt johtopaatokset. >
Luku 7.

Yhteenvedossa tuodaan kes-
keisimmat asiat tutkimuksesta
tiivistetysti luettavaksi. -
Luku 8.

Kaikki tutkimuksessa kéytet-
tavét lahteet on koottu lahde-
luetteloon (teoriaviittaukset,
harmaa kirjallisuus ja ensisi-
jainen tutkimusaineisto).

Liitteet on numeroitu ja niihin
viitataan tekstissa.

Kananen (2010), muokattu.



