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Ohjelmistorobotiikka on ollut trendind muutaman vuoden ajan useissa yrityksissa.
Ohjelmistorobotiikkaa on hyddynnetty erityisesti pankki- ja rahoitusalalla, jossa
jokainen organisaatio pyrkii supistamaan kustannuksiaan ja tehostamaan
toimintaansa kiristyvin kilpailun seurauksena. Taméan diplomityon tavoitteena on
selvittidd ohjelmistorobotiikan hyddyntdmisen vaikutuksia yrityksen riskeihin. Tyo
toteutettiin tutustumalla aikaisemmin tehtyihin tutkimuksiin seké haastattelemalla
pankkialan  henkilost6d, joilla ~on  kokemusta  ohjelmistorobotiikan

hyodyntdmisestd liiketoiminnan kehittimisessa.

Liiketoiminnan prosesseja on paédsdantdisesti ldhdetty automatisoimaan, koska sen
uskotaan ratkaisevan resurssiongelmia sekd tuovan kustannussddstja. Riskien
pohtiminen on kuitenkin jadnyt vihéiseksi, joten ohjelmistorobotiikan vaikutuksia
riskeihin on ajankohtaista tarkastella ja tutkia. Yleinen ndkemys on se, ettd
ohjelmistorobotiikka ei kasvata riskejd vaan se muuttaa olemassa olevien riskien
luonnetta. Inhimilliset virheet poistuvat prosessin suorittamisen ajalta, mutta
toisaalta se kasvattaa ldhtoaineiston tiarkeyttd, jonka muodostamisessa inhimillisid
virheitd saattaa syntyd. Ldhes kaikkiin havaittuihin riskeihin on pystytty
varautumaan erilaisin keinoin. Kaikkia uusia riskejd ei ole kuitenkaan vield
havaittu, koska kokemukset ohjelmistorobotiikasta ovat vield melko uusia. Riskien
ennaltachkdisyyn olisi kuitenkin syytd panostaa, kun automaatioaste kasvaa

ohjelmistorobotiikkaa hyddyntdvien yritysten keskuudessa.




ABSTRACT

Author: Lauri Lenni-Taattola
Title: Effects on risks leading from utilizing robotic process automation in banking

and finance industry

Year: 2019 Place: Lappeenranta

Master’s Thesis. Lappeenranta University of Technology, Industrial engineering
and management.
66 pages, 14 figures, 7 tables and 1 appendix.

Supervisors: professor Timo Karri ja postdoctoral researcher Lasse Metso

Keywords: robotic process automation, RPA, risks, finance, operational risk,

process automation, robotics, bank

Robotic process automation has been hyped technology among the companies for
couple of years. Banking and finance industry has actively utilized robotic process
automation to automate their business processes and improve productivity.
Banking industry is highly competitive industry where every organization is trying
to minimize costs and optimize processes to gain advantage from other
competitors. This master’s thesis was executed by literature review and
interviewing employees from banking industry. In literature review the main goal
was to get familiar with earlier published studies and gain clear fundamental for
the empirical study. Empirical study was carried out by interviewing the employees
from the banking and finance industry that have knowledge of implementing

robotic process automation in business processes.

The main reason for the implementation of RPA was that companies wanted to
solve resource problems and gain cost savings. Risks have not been in focus when
companies were deciding which process to be automated. Although after the
implementation of robotic process automation companies have noticed
dependencies between robots and the rise of risks. Companies have created
workarounds to continue and tackle possible malfunctions of the robots. Robotic
process automation is quite new technology and the experiences are still fresh.
There is a possibility that companies have not realized all the possible risks that

will result from the utilization of robotic process automation.
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1 JOHDANTO

1.1 Tyon tausta

Yritykset pyrkivét kehittdiméén tuottavuuttaan karsimalla turhia kustannuksia. Kustannuksia
saadaan pienennettyd, kun automatisoidaan manuaalisia ja toistuvia tydtehtdvid. Prosesseja on
automatisoitu vuosikymmenid, mutta nyt on esille tullut uusi termi, ohjelmistorobotiikka.
Kasite tarkoittaa prosessien automatisoimista hyddyntéen erilaisia ohjelmistorobotiikkaa varten
tarkoitettuja tyokaluja. Van der Aalst et al. (2018) mukaan ohjelmistorobotiikka on
sateenvarjotermi tyokaluille, jotka toimivat tietokonejérjestelmien kayttoliittymakerroksessa
samalla tavalla kuin ihminen toimisi. Ohjelmistorobotiikan hyddyntdminen yritysten
litkketoiminnassa on ollut jo useamman vuoden ajan trendind niin kansainvilisten kuin
suomalaisten  yritysten keskuudessa. Viimeisen kahden vuoden aikana useita
ohjelmistorobotiikan toimittajia on tullut markkinoille. Tdmé ei ole ihme, silld suuri osa
yrityksistd etsii yhd uusia tapoja kulujen karsimiseen sekd vanhojen jdrjestelmien

yhdistdmiseen. (van der Aalst et al. 2018, s. 269)

Ohjelmistorobotiikka (Robotic Process Automation, RPA) on teknologia prosessien
automatisointia varten. Ohjelmistorobotiikalla mallinnetaan prosesseja, joita ihmiset ovat
aikaisemmin suorittaneet tietokoneiden avulla sdhkoisessd ympéristossd. On huomattu, ettd
ohjelmistorobotiikkaa voidaan kdyttdad useissa erilaisissa tilanteissa ja tapauksissa, joten se on
laukaissut ihmisten mielikuvituksen ja wuusia automatisoitavia prosesseja tunnistetaan
jatkuvasti. RPA:n avulla voidaan pienentdd kustannuksia, lisdtd joustavuutta ja parantaa
prosessin tarkkuutta. Témén lisdksi se auttaa liiketoimintoja sekd tietohallintoa toimimaan
tehokkaammin yhteistydssi. Tdma on uusi kiehtova teknologia, jonka monet eri alojen yritykset

ovat ottaneet jo kdyttoon. (Chappell, 2016, s. 3)

Ohjelmistorobotiikkaa ei ole vield tutkittu kovinkaan laajasti. Useimmat tutkimukset
késittelevdt ohjelmistorobotiikan tuomia hyotyjd ja painottuvat erityisesti saavutettaviin
kustannussddstdihin. Kuitenkin riskienhallinta on isossa roolissa yritysten liiketoiminnassa,

joten my0s ohjelmistorobotiikan vaikutuksia yrityksen riskeihin on syyta tutkia.



1.2 Tavoite ja tutkimuskysymykset

Tédmin tyon tavoitteena on tutkia ohjelmistorobotiikan hyddyntamisen vaikutuksia finanssialan
yrityksen riskeihin eli miten yrityksen riskit ovat muuttuneet ohjelmistorobotiikan avulla

toteutuvien prosessien automatisoimisen myota.

Tutkimuskysymykset:
1. Minkilaisia riskejd pankki- ja rahoitusalalla liittyy ohjelmistorobotiikan
hy6dyntdmiseen?

2. Millaisia vaikutuksia ohjelmistorobotiikan hyddyntédmiselld on yrityksen riskeihin?

Ty on rajattu késittelemdén ohjelmistorobotiikan (Robotic Process Automation, RPA)
hyodyntdmisen vaikutuksia rahoitus- ja finanssialan yrityksen riskeihin. Hieman uudempi
versio Alykis Prosessiautomaatio (Intelligent Process Automation, IPA) on rajattu tarkastelun
ulkopuolelle. Pankki- ja rahoitusala on laaja sekd monimutkainen toimintaymparisto, jossa
riskit ovat osa jokapdivdistd eldmdd. Riskejd on kuvattu tyon teoriaosuudessa, vaikka
ohjelmistorobotiikalla on vaikutusta vain operatiivisiin riskeihin. Téssd tydssd kasitellddn
erityisesti ~ ohjelmistorobotiikan ~ vaikutuksia  yrityksen  operatiivisiin  riskeihin.
Ohjelmistorobotiikan hyddyntdmiselld on vidhédinen vaikutus markkina- tai luottoriskiin, joten
tyon késittelyn keskittiminen operatiivisiin riskeihin on luontevaa. Téssd tyOssd

ohjelmistorobotiikan vaikutukset markkina- ja luottoriskiin on rajattu ulos.

1.3 Menetelmiit ja aineisto

Tédma diplomity0 on toteutettu case-tutkimuksena eli yksittdisend tapaustutkimuksena. Ty0ssé
hyddynnetddan kvalitatiivista tutkimusmenetelmdd. Tyon aikana aineistoa kerittiin
haastatteluiden avulla seké tutustuttiin saatavilla olevaan kirjallisuuteen. Aineiston kerddmisen
tavoitteena oli saada syvéllisempi ymmaérrys ohjelmistorobotiikasta ja sen hyddyntamisesti

finanssialalla.



Tyon teoriaosuus koostuu kirjallisuuskatsauksesta. Teoriaosuuteen kerdttiin aineistoa
hakemalla tieteellisid julkaisuja ohjelmistorobotiikasta sekd finanssialan prosesseista ja niiden
riskeistd. Tamén lisdksi kasvatettiin ymmaérrystd ohjelmistorobotiikan soveltuvuudesta
finanssialan prosesseihin. Aineistoa keridttiin pddosin aikaisemmin julkaistuista tieteellisista
artikkeleista. Teoriaosuuden tarkoituksena on antaa tieteellinen pohja toteutetulle empiiriselle

tutkimukselle.

Empiirisessd osiossa tietoa kerittiin kvalitatiivista aineistoa haastatteluiden ja keskusteluiden
avulla. Tarkoituksena oli Kkartoittaa ohjelmistorobotiikan hyddyntdmisen vaikutuksia
finanssialan  yrityksen riskeihin. Haastatteluissa keskusteltiin  ohjelmistorobotiikan
hyodyntdmisestd finanssialalla ja samalla tunnistettiin ohjelmistorobotiikan soveltamiskohteita.
Soveltamiskohteiden tunnistamisen jélkeen haastateltavien henkildiden kanssa keskusteltiin
mahdollisista riskeistd ja siitd, miten ohjelmistorobotiikan hyddyntdminen vaikuttaa ja on
vaikuttanut niihin. Haastattelut olivat strukturoituja teemahaastatteluja, joiden teema sekd
kysymykset olivat ennalta maaritettyjd. Keskustelut pidettiin epdmuodollisina, jotta saatiin
nopeasti tarkennuksia haastatteluissa esille tulleisiin asioithin. Haastattelut sekd keskustelut
pidettiin nimettdomind ja ne kohdistettiin ohjelmistorobotiikkaa hyddyntiviin finanssialan

yrityksiin. Haastateltavat henkilot edustavat erikokoisia pankkialan yrityksié.

Analyysivaiheessa  tutkittiin ~ kerdttyd  aineistoa  sekd  muodostettiin = nidkemys
ohjelmistorobotiikan  vaikutuksista finanssialan yrityksessé. Kerétystd aineistosta

muodostettiin analyysejd, joiden tukena kdytettiin teoriaosuudessa kerittyd aineistoa.

1.4 Tyon rakenne

Tédma tyo koostuu kahdesta eri osasta. Ensimmaisessd osassa kasitellddn ohjelmistorobotiikan
ja riskien teoriaa. Teoriaa on keritty useista eri tieteellisistd julkaisuista ja verkkoartikkeleista.
Toisessa osassa syvennytddn késittelemddn ohjelmistorobotiikan vaikutuksia yrityksen

riskeihin. Taulukossa 1 on esitetty tutkimuksen rakennetta.



Taulukko 1: Tutkimuksenne rakenne
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2 OHJELMISTOROBOTIIKAN HYODYNTAMINEN
FINANSSIALALLA

2.1 Ohjelmistorobotiikka kisitteeni

Ohjelmistorobotiikka saattaa olla késitteend melko harhaan johtava, kun ensimméiinen
mielikuva  ohjelmistorobotiikasta on  toimistossa  ympériinsd  liitkkuvat  robotit.
Ohjelmistorobotiikalla tarkoitetaan kuitenkin ohjelmistoratkaisuja, jotka suorittavat niille
madriteltyja tehtdvid. Ndma ohjelmistorobotit suorittavat manuaalisia tehtdvid vaihe kerrallaan

virtuaalisessa ymparistossd aivan kuten ihmisen tekeména. (Lacity & Willcocks, 2016)

Aikaisemmin: lhminen tekee t6it3, jotka vaativat tulkintaa seka paatoksentekoa. Tyotehtavat kuitenkin
sisaltavat huomattavasti tietojen siirtamista jarjestelmasta toiseen ja tietojen tarkistamista.

Kirjautuu Lisaa tilaukseen

saanndllisesti hinnan ja Tuotetilaus
jarjestelmaan Toisen henkilon alennukset Lisaa ylimaaraisen ldhetetty ja
tarkistamaan kanssa vahvistaa sopimuksen alennuksen laskutettu

uudet tilaukset tuotetilauksen pohjalta tarvittaessa virheellisenad

Nykyain: Ihminen tekee t6ita yhdessa ohjelmistorobotin kanssa. Ohjelmistorobotti vastaa manuaalisista ja
toistuvista tietojen kasittelysta, jolloin ihminen pystyy keskittymaan huomattavasti haastavampiin tehtaviin.

Tilaus haettu ja Robotti lisda

Robotti kerda siirretty tilauksen

jarjestelméasta muokattuna Vahvistaa robotin automaattisesti
tietoa ja tarkistaa toiseen muodostaman Alennukset lisataan jarjestelmaan

uudet tilaukset jarjestelmaan dokumentin automaattisesti ilman virheita

Kuva 1: Ohjelmistorobotti tehostamassa ihmisen suorittamia tyotehtdvid. (Mukaillen: EY,

2018)

Kuvassa 1 on esitetty esimerkki ohjelmistorobotiikasta tehostamassa ihmisen suorittamia
tyotehtdvid. Ohjelmistorobotiikka soveltuu ideaalisesti korvaamaan ihmisen prosesseissa, joita
kutsutaan pyorivé tuoli-prosesseiksi (Swivel Chair). Niilld prosesseilla tarkoitetaan prosesseja,
joissa tyontekijd istuu pyorivélla tuolilla tyOpisteelld ja kerdd tietoa erilaisista léhteistd
(sdhkopostit, taulukot). Nama prosessit ovat my0ds hyvin loogisia eli keréttyé tietoa kasitellddn
sddntdjen ja ehtojen mukaisesti. Késittelyn jdlkeen tyontekijd siirtdd kasitellyt tiedot

esimerkiksi toiminnanohjausjirjestelmddn (ERP, Enterprise Resource Planning) tai



asiakashallintajérjestelmédan (CRM, Customer Relationship Management). Prosesseissa suurin

ty0 aiheutuu tiedon siirtelysté jérjestelmasté toiseen. (Lacity & Willcocks, 2016)

Ihmiset ovat erehtyvdisid, mutta ohjelmistorobotit todennidkdisemmin jéttdvit samat
inhimilliset virheet tekeméttd, mikd tekee ohjelmistorobotiikan hyddyntdmisesté
tehokkaampaa. Tietyn tehtdvén suorittamiseksi ohjelmoidut robotit seuraavat prosessin vaiheita
vaihe kerrallaan. On tietenkin mahdollista, ettd robotin kehityksessd on tehty virheitd, joka
johtaa robotin virheelliseen toimintaan. Té&lloin kuitenkin robotin tekeméd virhe johtuu

kehityksessé tapahtuneista virheistd tai virheellisestd datasta. (Von Geyr, 2015)

Ohjelmistorobotiikkaa  16ytyy nykyisin ldhes jokaisesta valtion organisaatiosta.
Ohjelmistorobotiikka automatisoi hyvin perusprosesseja, jotka ovat tyypillisesti toistuvia,
vaativat useampien jdrjestelmien kdyttod ja seuraavat hyvin yksiselitteisid vaiheita. Lontoon
kauppatieteellisen yliopiston (London School of Economics and Political Science)
tutkimuksessa havaittiin, ettd ohjelmistorobotiikkaan sijoitetun pddoman tuotto seuraavan
kolmen vuoden ajalta yhteensd on 650-800 %. Automatisoitavat prosessit olivat yksinkertaisia

tukitoimintojen prosesseja. (Steinhoff et. al. 2018)

RPA luonnollisesti tekee prosesseista entistd tarkempia. Toisin kuin ithmiset, ohjelmistorobotit
eivit vasy eivitkd visymyksen seurauksena tee virheitd. Ohjelmistorobottien kayttdminen
saattaa myoOs parantaa kéytettdvin datan laatua, koska se eliminoi ihmisten tekemét
kirjoitusvirheet. Kun tietoja kdsitellddn myohemmin, on kisiteltdva tieto todenndkdisemmin
laadukkaampaa kuin ilman ohjelmistorobotiikkaa. Kuitenkin yksinkertaisimmatkin prosessit
saattavat joskus sisdltdd vaihtelua kuten esimerkiksi normaalia pidempi jérjestelmin

vastausaika tai poikkeamien késittely. (Chappell, 2016, s.10)

Ajallinen sddst6 on vain yksi osa mietittdessd ohjelmistorobotiikan avulla saavutettavia hyotyja.
Ohjelmistorobotiikka tarjoaa mahdollisuuden vihentdd kustannuksia. Tunnetun tilintarkastus-
ja  neuvontapalveluita tarjoavan yrityksen asiantuntija Michael Henry sanoo
ohjelmistorobotiikan olevan darimmadisin ja viimeisin kohde halpatydvoimalle. ”Sen sijaan, ettéd
tyotehtdvén suorittaisi henkild, jonka palkka on 11 dollaria tunnilta, voin hankkia

ohjelmistorobotin tekemadn saman tehtdvian. Ohjelmistorobotin kustannus on noin 50 sentin ja



yhden dollarin vililld tunnilta sekd kehityksen myd6td tdmé hinta tulee vield laskemaan.” (Passy,

2017)

Ohjelmistorobotiikka on yleistynyt yritysten keskuudessa vauhdilla toimialasta riippumatta. Ei
ole yllattavaa, ettd timd hehkutus on heréttéinyt keskustelua ihmisten suhteesta robotteihin sekd
todenndkoisesti tapahtuvaan toiden merkittdvddn vihenemiseen. Yleinen kisitys on se, ettd
alimman tason tyOtehtidvét havidvit ensimmaéiseksi. Tami véite kuitenkin olettaa, ettd tyot
suoritetaan samalla tavalla kuin aikaisemmin. Herbert et. al. tekemd tutkimus kuitenkin esittad
toisin. Heidédn mukaansa uudella teknologialla on kyvykkyys siirtdd nykyinen tydympéristo ja
tyotavat murrokseen. Tdmaé johtaa prosessien muuttumisiin, joissa joudutaan miettimdin aivan
uudestaan prosessien suorittamista. Joissain tapauksissa koko liiketoimintamallin uudelleen

asettelu voi olla tarpeen. (Herbert et. al., 2016)

Ohjelmistorobotit toimivat graafisessa kayttoliittymakerroksessa eli samassa kerroksessa missé
thminen kayttaa jarjestelmid ja alustoja. Ohjelmistorobotit kehitetddn siten, ettd ne matkivat sitd
mitd ihmiset tekevdt ja mitd ndmé ndkevit tietokoneen ruudulla. Ne pystyvit kirjautumaan
sovellukseen, tekemién valintoja valikoissa, suorittamaan toimenpiteitd, kopioimaan ja
liittdm&édn tietoa. Ohjelmistorobottien kehittdmisessd toistetaan tdysin sama prosessi, mité
thmiset tekevit. (Passy, 2017) Ohjelmistorobotiikkasovellus toimii kayttoliittymékerroksessa
(Kuva 2), joka tekee sen soveltamisesta helpon ja kevyen. Ohjelmistorobotiikan soveltaminen
ei siis vaadi suuria investointeja pitkdén kestdvddn IT-projektiin. Ohjelmistorobotti kehitetddn
toimimaan samassa ympadristossd missd tyOntekijitkin suorittavat tehtdvid. (Lacity &

Willcocks, 2016)
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Ohjelmistorobotiikkasovellus Kayttoliittymakerros

Logiikkakerros
Liiketoimintaprosessin

automaatiosovellus

Tietokantaliittyma

Tietokanta

Kuva 2: Ohjelmistorobotiikka vs. Prosessiautomaatio (mukaillen Lacity & Willcocks, 2017)

Kuvassa 2 on esitetty ohjelmistorobotilkan (RPA) ja liiketoimintaprosessin
automaatiosovelluksen  (Business Process  Automation, BPA) toimintakerrokset.
Ohjelmistorobotiikkasovellus toteuttaa ennalta miiriteltyjé tehtavid kayttoliittymakerroksessa
aivan kuin ihmisen tekemédni. (Lacity & Willcocks, 2016) Kayttoliittymékerroksella
tarkoitetaan samaa rajapintaa missa tavallinen tyotekiji suorittaa tehtdvid. Logiikkakerroksen
ja tietokantaliittymén tehtivét tapahtuvat kayttdjalta ndkymattomisséd. Liiketoimintaprosessin

automaatio tapahtuu jarjestelmien taustalla, jolloin tavallinen tyontekijé ei sitd huomaa.

Ohjelmistorobotiikan ydinidea on yksinkertainen. Se hyddyntdad ohjelmistorobotteja ihmisten
sijasta kommunikoimaan eri sovelluksien kanssa. Robotit kédyttdvit sovelluksia aivan kuin

thmisten kayttdménd. Kuvassa 3 on havainnollistettuna ydinidea. (Chappell, 2016, s. 3)
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Sovellus 3: SAP ERP Sovellus 3: SAP ERP

Kuva 3: Ohjelmistorobotit kédyttavit samoja sovelluksia kuin ithmiset (mukaillen Chappell,

2016)

Ohjelmistorobotiikan teknologia toimii siis olemassa olevien jérjestelmien péddlld, joten
automatisointi ei vaadi nykyisten jdrjestelmien korvaamista, muokkaamista tai uusien
jarjestelmien luomista. Ohjelmistorobotti kayttdd tietokoneen jérjestelmid aivan kuin ihminen.
RPA ei kerdd mitddn dataa itseensd eli ohjelmistorobotti ei toimi tietovarastona vaan se
késittelee tietoa, jota on saatavilla toisista jérjestelmistd. Tdma on yksi asioista, miké erottaa
litkketoimintaprosessiautomaation ja ohjelmistorobotiikan toisistaan. Liiketoimintaprosessi-
automaatiossa luodaan uusia sovelluksia, jotka tunkeutuvat dataan ja litketoiminnan logiikkaan

IT-arkkitehtuuritasolla. (Lacity & Willcocks, 2015a, s. 4)

Ohjelmistorobotit voidaan jakaa kahteen eri luokkaan, yksin toimiviin (back-end) tai
osallistuviin (front-end) robotteihin. Robotit eivét vilttiméttd pysty suorittamaan kokonaista
prosessia tdysin omatoimisesti, joten ne sopivat toimimaan tyontekijin rinnalla. Thminen siis
kdynnistdd ohjelmistorobotin, kun prosessissa ollaan pddsty sithen vaiheeseen, ettd
ohjelmistorobottia tarvitaan. Thminen voi jatkaa prosessin suorittamista sen jilkeen, kun
ohjelmistorobotti on suorittanut omat tehtdvinsi. Yksin toimivat robotit puolestaan suorittavat

automaattisesti koko prosessin ilman ihmisen apua. Kuitenkin voi olla erikoistapauksia, joiden



12

suorittamiseen vaadittava prosessi on hyvin vaihteleva. Yksin toimiva robotti voi asettaa sen
erilliseen tydjonoon ihmisen kisiteltdvéksi, mutta kuitenkin robotti kykenee toimimaan ilman
valvontaa ja apua, kun kyseessd on normaali tapaus tai prosessi. (Del Rowe, 2017, s.13) Jotta
ohjelmistorobotti ei lamaannu kokonaan, on ohjelmistorobotille siis médriteltiva selkedt

toimintaohjeet erikoistapauksien ja virheiden kisittelyé varten.

2.2 Ohjelmistorobotiikan vaatimukset

Jokainen prosessi ei kuitenkaan sovellu automatisoitavaksi ohjelmistorobotiikan avulla.
Ohjelmistorobotit kykenevat kisittelemédn vain rakenteellista dataa. Esimerkiksi laskuja, jotka
ovat skannattuja tai késinkirjoitettuja, on hyvin haastavaa, ellei jopa mahdotonta lukea ja

kasitella ohjelmistorobotiikan avulla. (Lacity & Willcocks, 2016)

Suuri

Investointi

Pieni

Ohjelmistorobotiikka oveltuu parhaiten prosesseihin, jotka
liilketoiminnan henkildiden omistuksessa ja suorittamia. Esmierkiksi
‘ | ‘ laskun luominen.

IT-taidot Prosessiosaaminen

Kriittiset taidot

Kuva 4: Ohjelmistorobotiikan pelikenttd (mukaillen Lacity & Willcocks, 2016)

Kuvassa 4 on kuvattu ohjelmistorobotiikan ja liiketoimintaprosessien automatisoinnin (BPA,
business process automation) suhdetta toisiinsa. Ohjelmistorobotiikka tdydentdd yrityksen
automatisointiastetta, koska ohjelmistorobotiikan avulla pystytddn helposti ja kohtuullisella

investoinnilla automatisoimaan pienempid prosesseja ja tehtdvid. Ohjelmistorobotiikalle
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soveltuvien prosessien automatisoinnissa painottuu prosessiosaaminen enemmén kuin IT-
osaaminen. Ohjelmistorobotiikka ei vaadi erityistd ohjelmointiosaamista. Prosessiosaamisen
tirkeyden korostuminen johtaa siihen, ettd wusein ohjelmistorobottien kehittdjdt ovat
litketoiminnan henkilostod. Liiketoiminnan henkildstd ymmaértdd prosessit parhaiten kdytdnnon
tasolla, joten on luonnollista, ettd juuri liiketoiminnan henkilét ovat vahvasti mukana
ohjelmistorobottien kehittdmisessd. Liiketoiminnan henkilot pystyvét rakentamaan robotin
juuri prosessille sopivaksi heidén prosessiosaamisen ansiosta. Kuvasta 4 on myds havaittavissa,
ettd ohjelmistorobotiikka soveltuu pienempiin prosesseihin, joiden automatisointi ei vaadi
suuria investointeja. Esimerkiksi laskun luonti on pieni ja melko lyhyt prosessi, jonka
automatisointiin yritykset eivét investoi suuria summia eivitkd rakenna erillistd jarjestelmai
luomaan laskuja. Ohjelmistorobotiikan avulla tillainen pieni ja lyhyt prosessi pystytddn
automatisoimaan tehokkaasti ja nopeasti hyOddyntden olemassa olevia jérjestelmid ja

sovelluksia.

Blue Prism on yksi johtavista ohjelmistorobotiikkatydkalujen valmistajista. Muita valmistajia
ovat UiPath ja Automation Anywhere. Blue Prismin markkinointijohtajan sanoin
ohjelmistorobotiikalla ei pyritd korvaamaan liiketoiminnan IT-jérjestelmid eikd ylipaatddan
kilpailemaan liiketoiminnan hallintajérjestelmien kanssa. Ndiden jérjestelmien kayttoon liittyy
paljon tehtivid, joita tyontekijét suorittavat. Juuri ndma ihmisen tekemdit prosessit ovat sopivia
ohjelmistorobotiikalle, jolloin tyontekijdt voidaan siirtdd paljon haastavimpiin tyStehtdvien

pariin, jotka vaativat dlykidstd padtoksentekokykya. (Lacity, Willcocks, 2016, s. 21, 24)

Komentosarjojen luominen on nopeaa mutta se kuitenkin asettaa joitain rajoitteita.
Komentosarjojen  nauhoittaminen  saattaa  sopia  erittdin ~ hyvin  lineaaristen
litkketoimintaprosessien luomiseen, jotka eivdt haaraudu tai vaadi monimutkaista
paitoksentekoa. Nédiden kompleksisimpien prosessien automatisoimiseen apuna kaytettdvi
graafinen tyokalu, joka lisdd joustavuutta prosessin automatisoimiselle, on varmasti
tehokkaampi vaihtoehto. Liiketoiminnan ohjelmistorobotiikan prosesseja késitelldén yleensa

tdllaisten tyokalujen kanssa. (Chappell, 2016, s. 8)

Maédriteltdessd, ettd onko jokin tietty prosessi sopiva automatisoitavaksi ohjelmistorobotiikan

avulla, on tédrked arvioida useampia tekijoitd. Arvioitavia tekijoitd ovat muun muassa
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rutiininomaisuus ja tyon luonne. Erityistd kognitiivista tyoskentelyd ja luovuutta vaativa
prosessi ei sovellu ohjelmistorobotiikan avulla automatisoitavaksi. Prosessit, joiden toteutuksen
kaavamaisuus on hyvin vdhiistd sekd toteutus epdsddnndllistd, eivit myodskddn sovellu
ohjelmistorobotiikalle. Hyvd ohjesddntd potentiaaliselle prosessille on, ettd prosessin
vélivaiheet pystytdédn kirjoittamaan yksiselitteisesti siten, ettd kaikki mahdolliset skenaariot ja

lopputulemat otetaan huomioon. (Asatiani & Penttinen, 2016, s. 69)
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Taulukko 2: Ohjelmistorobotiikan prosessin kriteerit (Asatiani & Penttinen, 2016, s. 69)

Kriteeri Kuvaus kriteeristad
Transaktioiden maard on Ohjelmistorobotiikalle  soveltuva prosessi toteutetaan
suuri sadnnollisin véliajoin tai sen toteuttamiseen vaadittavien

tehtdvien méaara on suuri.

Useiden eri jarjestelmien Tehtdvén suorittaminen vaatii useamman eri jdrjestelmén

kayttd kayton. Esimerkiksi tietojen kopiointi Excel-taulukosta
asiakasrekisteriin.

Vakaa toimintaymparisto Tehtdvé toteutetaan ennalta maédritellyssd IT-ympéristossa,

joka pysyy samanlaisena jokaisella kerralla, kun tehtéva

suoritetaan.
Vihiiset kognitiiviset Tehtdvdn toteuttaminen ei vaadi luovuutta, subjektiivista
vaatimukset pohdintaa tai monimutkaisien asioiden tulkintaa.
Helposti jaoteltavissa Prosessi on helppo jaotella pienemmiksi, suoraviivaisiksi ja
pienemmiksi sadnnonmukaisiksi tehtdviksi ilman, ettd siind on tulkinnan

yksinkertaisiksi tehtdviksi varaa. Esimerkiksi allokoi kaikki Yritys X:1td saapuvat laskut,

joiden arvo on 3000 euroa tai enemmaén, Kategoria Y:lle.

Riskialtis inhimillisille Tehtdvd on riskialtis inhimillisille riskeille. Esimerkiksi
virheille vertaillaan eri sarakkeissa olevia lukuja.

Vihiinen tarve Tehtdvén suorittaminen on todella pitkalti standardoitu seka
poikkeuskasittelylle sisdltdd ldhes olemattoman miirin poikkeuskasittelya.

Selked ymmairrys nykyisistd | Yritys ymmartdd tehtdvan kustannusrakenteen ja on kyvykés
manuaalisista arvioimaan automaation sijoitetun padoman tuoton.

kustannuksista

Taulukossa 2 on esitetty yleiselld tasolla olevia kriteerejd padtoksenteon tueksi, kun mietitdan
prosessin automatisoitavuutta. Kuitenkin ndiden kriteerien liséksi yrityksen on syyté ottaa myos
huomioon se, ovatko he valmiita ja halukkaita korvaamaan ihmisen ohjelmistoroboteilla seka

mitkd ovat timén paitoksen seuraukset pitkalld aikavililld. (Asatiani & Pentinen, 2016, s. 69)
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Ohjelmistorobotiikan alue

Kognitiivisen automaation alue

Tieto Rakenteellinen Ei rakenteellinen
Prosessit Saannonmukainen Paitelmapohjainen
Lopputulos Yksi oikea lopputulos Erilaisia lopputulemia

Liiketoiminnan osaajat kayttavat
ohjelmistorobotiikkatydkaluja
saantopohjaisien tehtavien
automatisoimiseen, joissa
kasitelldan rakenteellista tietoa,
joiden lopputulos on
yksiselitteinen.

Deterministinen lopputulos

Kognitiivisia automaatiotyokaluja
kayttavat IT-ammattilaiset.
Automatisoidut tehtavat kasittelevat
rakenteetonta tietoa paattelemalls,
jonka lopputuloksena syntyy useita
erilaisia lopputulemia.
Todennikdisyyksien mukainen
lopputulos.

Kuva 5: Ohjelmistorobotiikan ero dlykkddseen automaatioon (mukaillen Lacity & Willcocks,

2016)

Kuvassa 5 on esitetty ohjelmistorobotiikan ja dlykk&&mmén automaation ominaisuuksia ja
eroja. Télla hetkelld ohjelmistorobotiikka késittelee vain rakenteellista tietoa eli tiedon pitdd
olla tietyssd muodossa esimerkiksi Excel-taulukossa. Prosessien pitdi olla sddannéonmukaisia eli
yksiselitteisid. Ohjelmistorobotiikka lukee luvun jérjestelmén tietystd kohdasta, jonka jilkeen
tekee sille médritetyn toimenpiteen. Esimerkiksi jos maksun suuruus on alle 10 000 euroa
painaa ohjelmistorobotti maksa-painiketta ja jos maksun suuruus on yli 10 000 euroa, laittaa
ohjelmistorobotti tapauksen manuaalikisittelyyn ja siirtyy seuraavan maksun kasittelyyn.
Lopputuloksena on yksi oikea lopputulos, maksettu maksu tai manuaalikésittelyyn siirtyminen.
Alykkismpi automaatio taas pystyy kisittelemiin tietoa, joka ei ole rakenteellisessa muodossa.
Alykis ohjelmistorobotti ymmirtii mitd eri luvut tarkoittavat eivitka niiden tarvitse olla tiysin
samassa sijainnissa. Prosessit voivat sisdltdd ajatustyotd vaativia paiatoksia eli robotti pystyy
paittelemdén ja arvioimaan parhaimman ratkaisun. Lopputuloksena syntyy erilaisia

lopputulemia. (Lacity & Willcocks, 2016)
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2.3 Ohjelmistorobotiikan hyodyntiminen

Liiketoimintojen automatisointi voidaan ryhmitelld kolmeen kategoriaan, API-perusteinen
automaatio, yksinkertainen ohjelmistorobotiikka ja liiketoimintojen ohjelmistorobotiikka.
Némai kategoriat edustavat eri automatisoimisen tapoja, jotka on esitetty alapuolella olevassa

kuvassa 6. (Chappell, 2016, s. 4)

API-pohjainen automatisointi on suurelta osin IT-osaajien toteuttamaa. Nama prosessit ovat
kompleksisia ja térkeitd liiketoiminnalle. Yksinkertainen ohjelmistorobotiikka voidaan
toteuttaa kokonaan liiketoiminnan henkiloiden toimesta. Ndmé prosessit ovat yleensi
yksinkertaisempia ja vdhemmain térkeitd. Usein ohjelmistorobotiikkasovellukset tarjoavat
ominaisuuden prosessin nauhoittamiselle, mikd tekee prosessin automatisoimisesta
yksinkertaisempaa ja nopeampaa. Liiketoiminnan ohjelmistorobotiikka kuuluu yksinkertaisen
ohjelmistorobotiikan ja API-perusteisen automaation viliin. Prosessien kompleksisuus ja
tirkeys ovat keskitasoa verrattuna aikaisemmin mainittuihin vaihtoehtoihin. Jotta
litkketoiminnan ohjelmistorobotiikan kayttoonotto onnistuu hyvin, vaatii se IT-osaston ja

litkketoiminnan henkildiden yhteistyotd. (Chappell, 2016, s. 4-5)

Kuka toteuttaa Liiketoiminnan
automatisoinnin? ohjelmistorobotiikka

Liiketoiminta

Yksinkertainen, Monimutkainen,
vahemman tarkea todella tarkea

Automatisoitavan
prosessin tyyppi

Kuva 6: Liiketoimintaprosessien automatisointi (mukaillen Chappell, 2016)
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Yksinkertainen ohjelmistorobotiikka on tarkoitettu litketoiminnan prosesseja vaihe kerrallaan
toteutettavia komentosarjoja varten. Tdtd varten ohjelmistorobotiikkasovellukset tarjoavat
mahdollisuuden kdyttdd nauhoitusominaisuutta, joka nauhoittaa kaikki vaiheet, mité kayttdja
tekee, jonka jilkeen se luo kéaytettdvin komentosarjan suorittamaan samat vaiheet.
Komentosarjan luominen nauhoituspainiketta painamalla on helppoa ja se on erityisen nopeaa.
Jos tavoitteena on automatisoida mahdollisimman nopeasti, on tima vaihtoehto varmasti paras.

(Chappell, 2016, s. 7)

Ohjelmistorobotiikan hyddyntdminen on helppoa. Robottien ohjelmoiminen tapahtuu
yksinkertaisen  kéyttoliittymén kautta, eikd vahvaa ohjelmointiosaamista vaadita.
Ohjelmistorobottien kehittdminen tapahtuu asettelemalla erilaisia aktiviteettejd jonoon
prosessin mukaisesti. (Lacity & Willcocks, 2015a) Esimerkiksi jos halutaan, ettd robotti
kirjoittaa tekstid tyopoytdsovelluksen kenttdén ja ldhettdd lomakkeen, valitaan ensiksi sellainen
aktiviteetti, joka kirjoittaa halutun tekstin tiettyyn kenttdén. Tdmaén jdlkeen lisdtddan aktiviteetti,
joka suorittaa painikkeen painalluksen. Jokainen aktiviteetti osoitetaan tarkasti tekemdin juuri

haluttua asiaa asettamalla parametrit kohdilleen.

Yksinkertaisen ohjelmistorobotiikan kehittdminen ei yleisesti vaadi formaalia ldhestymistapaa.
Tyokalun kdyttiminen komentosarjan nauhoittamiselle on suoraviivainen eikd prosessi ole
litkketoiminnan nédkokulmasta kovin kriittinen. Liiketoiminnan ohjelmistorobotiikka vaatii
rakenteellisemman ldhestymistavan, koska sitd kéytetdén tdrkedmpien liiketoiminnan prossien
automatisointiin. Tdmén takia automatisointi vaatii hieman enemmin tarkkuutta. Ilman
tarkkuutta yritys altistuu virheistd ja epdjohdonmukaisuuksista aiheutuville riskeille yrityksen

ydinprosesseissa. (Chappell, 2016, s. 8)

Ohjelmistorobotiikan hyddyntiminen on kasvanut voimakkaasti yrityksien keskuudessa.
Tamin seurauksena myos RPA-tyokalujen toimittajien méérd on kasvanut. Johtavat
ohjelmistorobotiitkan ty0kaluja tarjoavat yritykset ovat tehneet ohjelmistorobotiikan
hyodyntdmisestd helppoa ja yksinkertaista. Ohjelmistorobottien kehittiminen ei vaadi laajaa
ohjelmointiosaamista, joten myos liiketoiminnan henkildstod pystytdan helposti kouluttamaan

ohjelmistorobotiikan kehittdjiksi. (Lacity & Willcocks, 2016)
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Jokainen prosessi ei sovellu automatisoitavaksi. RPA robotit pystyvit késittelemdén vain
rakenteellista dataa. Esimerkiksi skannattuja tai késinkirjoitettuja kuitteja on dadrimmadisen
haastavaa kisitelld. On siis térkedd arvioida prosessin automatisoitavuus potentiaalisessa

prosessissa. (Lacity & Willcocks, 2016)

Ohjelmistorobotiikkaa voidaan soveltaa erilaisiin prosesseihin. Prosessit voivat vaatia kdyttdjan
lasnédoloa tai ohjelmistorobotit voivat suorittaa taustalla tapahtuvia tehtdvid automaattisesti.
Ohjelmistorobottien toiminta voidaan ajastaa suorittamaan tehtdvit haluttuina ajankohtina tai
kdynnistymdin vain kéyttdjidn toimesta. Sovellukset voivat toteuttaa yleisid prosesseja, mutta
ne voidaan my0s ohjelmoida  suorittamaan erikseen — médriteltyjd  tehtdvid.
Ohjelmistorobotiikkasovelluksien avulla voidaan kéisitelld ldhes kaikkia liiketoimintojen

kdytossd olevia IT-sovelluksia. (Del Rowe, 2017, s. 13)

Yksinkertaisen ohjelmistorobotiikan valvonta on helppoa toteuttaa, koska komentosarjan
kaynnistdvat henkilot pystyvit seuraamaan, etté robotti toimii juuri niin kuin halutaan. Jos sen
toiminta aiheuttaa virheen kesken suorituksen, voi henkild6 manuaalisesti keskeyttda
suorituksen ja tarkistaa ongelman aiheuttaneen tapauksen seka kdynnistéd ohjelman uudestaan.
Liiketoiminnan ohjelmistorobotiikka on siitd haastavaa, ettd timéa ei ole mahdollista, koska
suurin osa roboteista toimii itsendisesti. TAma vaatii sen, ettd robottiin on rakennettu sisdin
huomattavasti vahvempi virheiden ja poikkeuksien kasittely. Monimutkaiset prosessit vaativat
poikkeuksienhallintaa sekd kyvykkyyden toipua virheistd itsendisesti. (Chappell, 2016, s. 10-
11) Néiden vaatimuksien huomioimiseksi, esimerkiksi Blue Prism:n prosessimalli on
suunniteltu késittelemddn monimutkaisiakin poikkeuksia. Robotti voi ldhettdd ilmoituksen
tukeen tai ldhettdd sdhkopostin hallitsevalle taholle, kun ongelma havaitaan. Sovellus kykenee
my0s kdynnistimddn robotin uudestaan sekd merkitsemdén jonon tehtévin, jota robotti oli
suorittamassa, kun virhe havaittiin. Tdmén ansiosta ndmé ongelmatapaukset voidaan jattaa

asiantuntijoille késiteltdviksi. (Chappell, 2016, s. 11)

Blue Prism mahdollistaa my0s robottien vélisen kommunikoinnin epdsdidnndllisten ongelmien
ilmaantuessa. Jos robotti havaitsee, etté silld on ongelmia saada yhteyttd tiettyyn jarjestelmdin
voi se ilmoittaa ongelmasta muille roboteille. Téll6in muut robotit voivat lopettaa toiminnan ja

merkitd kohdan misté pitda jatkaa, kun jérjestelmadn saadaan taas yhteys. Tdma vaihtoehto on



20

huomattavasti parempi kuin jérjestelmén ylikuormittaminen, kun se ei vastaa ohjelmistorobotin
tekemiin aktiviteetteihin. Taméan kaltainen toiminta tukee huomattavasti ohjelmistorobottien
kykyd toipua ongelmatilanteista sekd samalla kasvattaa automatisoidun prosessin

luotettavuutta. (Chappell, 2016, s.11)

Ohjelmistorobotiikkaa hyddynnettdessd on tdrkedd luoda suunnitelma yrityksen prosessien
automatisoinnista. Automatisointien ansiosta tyontekijoiden aikaa vapautuu sekd tyonkuvat
saattavat muuttua, joten on tdrkedd luoda organisaation rajojen ylittdva suunnitelma. (Del
Rowe, 2017, s.13) Yleisesti hyvi tapa on se, ettd suurempia prosesseja automatisoidaan yksi
osa kerrallaan. Télloin on hyvé, jos yritykselld on selked suunnitelma jo automatisoiduista ja
seuraavaksi automatisoitavista prosesseista. Téalld viltetddn tilanne, jossa tehtdvid on

automatisoitu sieltd taalta.

Lacity ja Willcocks tutkivat yrityksid, jotka olivat hyddynténeet ohjelmistorobotiikkaa omassa
liikketoiminnassaan.  Tutkitut  yritykset olivat saavuttaneet monipuolista hydtyd
ohjelmistorobotiitkan kayttoonoton myo6td. Yksi hyodyistd oli tyotehtdvissd tarvittavan
henkiloston middrdn (FTE, Full-time equivalent) vdhentiminen eli pystyttiin tekeméédn
enemman pienemmilld resursseilla. Toiseksi havaittiin, ettd palveluiden laatu parani, koska
ohjelmistorobotit tekevit asiat juuri niin kuin ne on ohjelmoitu sen tekemédn. Robottien
hoitaessa rutiininomaisia tyotehtidvid toimitusajat lyhenivat. Myos henkil6sto oli aikaisempaa
tyytyvdisempdd tyoOtehtdviinsd, koska heiddn tyOtehtdvdnsd olivat nyt entistd
mielenkiintoisempia ja vaativat arviointikykyd, empatiaa sekd sosiaalista kanssakdymista.
(Lacity & Willcocks, 2015a, s.3) Ohjelmistorobotit hoitavat siis suurimman osan manuaalisista

tyOtehtivista ja tyontekijd pystyy kiyttiméén tydaikansa poikkeustapauksien kasittelyyn.

Tukitoiminnot (Back offices) ovat paikkoja, joissa jédrjestelmien operatiiviset tukijérjestelmét
on kehitetty, hallittu ja tuotettu. Tukitoiminnot ovat aina paineen alla kustannuksien
hillitsemisesséd erittdin kilpailuilla aloilla, kuten vakuutus- ja rahoitusala. Kuitenkin on
ensiarvoisen tarkedd, ettd kustannustehokkuus on tasapainossa suorituskyvyn kanssa. Palvelun
erinomaisuus, liiketoiminnan mahdollistajat, skaalautuvuus, joustavuus, turvallisuus ja
saantojen mukaisuus eivit saa kérsid kustannustehokkuuden takia. Useita vuosia kestédneiden

tutkimuksien perusteella on huomattu, ettd heikosti suoriutuvat tukitoiminnot voidaan muuttaa
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tehokkaasti toimiviksi kuuden muutoksen vipuvoiman kautta. Ndmi vipuvoimat ovat
keskittdminen, standardointi, optimointi, uudelleen sijoittaminen, teknologia ja automaatio.

(Willcocks, Lacity, Craig, 2015, s. 3)

p

\

Huono tukitoiminto: Tehokas tukitoiminto:
- Korkeat kustannukset - Alhaisemmat/muuttuvat
- Heikko palvelutaso " Keskittiminen kustannukset
- Rajoittaa liiketoimintaa . Standardointi - Palvelun erinomaisuus
- Vahan innovointia . Optimointi - Lilketoiminnan mahdollistaja
- Joustamaton ; ;’;ﬂﬂ:g::’:“"mminen - Innovaatio
- Sdantéjen noudattamatta . Automaatio - Skaalautuvuus
jattaminen - Joustava

- Saantojen mukainen

4

Kuva 7: Kuusi vipuvoimaa tehokkaaseen tukitoimintoon (mukaillen Willcocks, Lacity, Craig,

2015, s. 3)

Huonosti suoriutuvalle tukitoiminnolle ominaista on korkeat kustannukset ja heikko
palvelutaso. Tukitoimintojen pitdisi toimia liiketoiminnan mahdollistajana, mutta
epdtehokkaalle tukitoiminnolle ominaista on se, ettd se rajoittaa ydinliiketoimintaa sekd
innovointi ja joustavuus ovat véihiistd, ellei jopa olematonta. Epdtehokkuudesta seuraa myos
riski sddntdjen ja ohjeiden noudattamatta jattdmiselle. Kuvassa 7 esitettyjen kuuden
vipuvoiman avulla on mahdollista ké&dntdd epétehokkaat tukitoiminnot liiketoiminnan
mahdollistajaksi. Ensimméinen vipuvoima on fyysisten tilojen ja budjettien keskittiminen.
Prosessien standardointi liiketoimintayksikdiden yli tehostaa tukitoimintojen pdivittdista
toimintaa. Prosessien optimoinnin avulla vdhennetddn virheitd. Virheistd aiheutuu yleensa
lisdty6td, joten niistd eroon padseminen auttaa myds tyomaidrin hallinnassa ja palvelun laadun
paranemisessa. Tukitoiminnot on jirkevaa sijoittaa myos alhaisemman kustannuksen alueille.
Teknologia toimii mahdollistajana, jonka avulla pystytdén tehostamaan tukitoimintoja kuten
esimerkiksi itsepalveluportaali. Viimeisend vipuvoimana on automatisointi. Tukitoiminnoissa

on paljon prosesseja, joita pystytddn automatisoimaan. Automatisoimalla prosesseja henkilosto
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pystyy keskittymiddn erikoistapauksien kisittelyyn ja virhetilanteiden hallintaan. (Willcocks,
Lacity, Craig, 2015, s. 3)

Ensimmadiset yritykset, jotka alkoivat hyddyntdd ohjelmistorobotiikka, havaitsivat
ohjelmistorobotiikan radikaalisti muuttavan yrityksen tukitoimintoja. Automaation avulla
tukitoiminnot pystyiviat tekemddn enemmén pienemmilld kustannuksilla. Samalla kun
kustannuksia saatiin alas, kasvoi palvelun laatu ja palveluajat lyhenivit. Kuitenkin on
muistettava, ettd kuten kaikkien innovaatioiden kanssa, yrityksien on opittava hallitsemaan
ohjelmistorobotiikan kéyttdd, jotta siitd voidaan saavuttaa mahdollisimman suuret hyodyt.
(Willcocks, Lacity, Craig, 2015, s.4) Automaation avulla on saavutettu todellisia
kustannussddstdjd sekd parannettu datan laatua. Ohjelmistorobotiikan toimiala etsii jatkuvasti
thmisen suorittamia tyotehtdvii, joita ohjelmistorobotit pystyvit hoitamaan. Naitd tyotehtavia
ovat esimerkiksi tietojen kerddminen eri jarjestelmistd, tietojen yhdisteleminen seké raportointi.
Néamé alueet ovat olleet erityisen huomion keskipisteend, koska niilld alueilla

ohjelmistorobotiikan toimittajat lupaavat 30-50 % séddstdjd. (Pugsley, 2017)

Yksinkertaisen ohjelmistorobotiikan komentosarjat kdynnistetddn kiyttdjan tietokoneella.
Komentosarjat voi kidynnistda ja pysdyttda kiyttdjd, joka yleensd istuu koneen ddressi ja seuraa
toteutusta. Suoraviivaisille kdyttotapauksille timé on tehokas tapa. Mikéli tavoitteena on luoda
virtuaalinen ohjelmistoroboteista koostuva henkilostd, eivdt kéyttdjdn toimesta tapahtuva
kdynnistdiminen ja lopettaminen toimi. On tavallista, ettd litketoiminnan ohjelmistorobotiikassa
useita robotteja suorittamaan samaa prosessia kuten ryhméé tyontekijoitd. Jos jokainen robotti
pitdisi kdynnistdd ja lopettaa erikseen véhentdisi se itse automatisoinnista saatuja hyotyja.
Skaalautuvampi vaihtoehto, joka mahdollistaa robottien toimimisen itsendisesti, on téssd
tapauksessa tehokkaampi ratkaisu. Tdmédn mahdollistamiseksi robotteja ei ole tarkoitettu
kéytettdviksi tyontekijoiden tietokoneella, vaan niiden olisi syytd toimia virtuaalikoneilla
servereilld tai datakeskuksissa. Kuvassa 8 havainnollistetaan ndiden vaihtoehtojen erot.

(Chappell, 2016, s. 9)
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Kuva 8: Virtuaalinen ty6voima (mukaillen Chappell, 2016)

Kuvasta 8 on havaittavissa, ettd liitketoiminnan ohjelmistorobotiikassa minimoidaan sen
toimintaan vaadittavien henkildiden mééra. Tavoitteena on, ettd vain muutama henkil6 pystyy

hallinnoimaan satoja robotteja. (Chappell, 2016, s. 10)

Automaatio saattaa aiheuttaa ahdistusta tyontekijoiden keskuudessa, kun tyotehtdvin
suorittajana on kone tai robotti. Yksi tapa ajatella teknologian vaikutusta on luokitella
tyotehtavit kognitiivisiksi sekd manuaalisiksi tyotehtdviksi. Hallinto ja keskijohto ovat rooleja,
joissa prosessit ovat hyvin kognitiivisia ja rutiininomaisia tehtidvid. Ndma prosessit ovat tilla
hetkelld kaikista haavoittuvaisimpia automatisoinnille. Henkil6t, jotka tyoskentelevit ei-
rutiininomaisissa tyotehtivisséd, ovat hydtyneet suuresti teknologian kehityksestd. Kehitys on

helpottanut tiedon kisittelyé ja esittdmistd. (Anonymous, 2015)
2.4 Finanssiala toimintaympéristona
Tassd kappaleessa kuvataan erilaisia finanssialan operatiivisia prosesseja. Pankkiala on kdynyt

lapi suuria muutoksia teknologian kehittyessd ja mahdollistaessa uusia toimintatapoja.

Sdhkoinen asiointi on pakottanut pankkeja miettimddn uudestaan omien tuotteiden ja
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palveluiden tarjontaa uudella tavalla. Viimeisimpien vuosikymmenien aikana sidhkdinen
pankkiasiointi on yleistynyt ja muuttunut suositummaksi. Pankkiala on kilpailtu ala, joten
asiakkaiden palvelun laadun kasvattamiseksi pankkien tarjottava asiakkailleen mahdollisuus
sdahkoiseen asiointiin. Tietotekniikan kehittyminen on auttanut pankkeja supistamaan
operatiivisia kustannuksia sekd parantamaan palveluiden laatua ja asiakaspalvelua. (Bakare, S.

2015, 5.1-2)

Rahoituslaitokset kohtaavat entistd suurempaa painetta prosessien tehostamiselle. Pankit ja
rahoituslaitokset ovat tarkedssé roolissa yhteiskunnan toiminnassa ja samalla niiltd vaaditaan
ratkaisuja, jotka pystyvdt vastaamaan muuttuvaan toimintaympéristoon. Perinteinen
pankkitoiminta ei ole enédé kestdvilld pohjalla eiké se pysty vastaamaan kdyttdjien muuttuvia
tarpeita. (Romi, 2015, s.1) Tietotekniikka on yhd suuremmassa roolissa rahoituspalveluiden
sektorilla, jossa vaaditaan suurten datamassojen hallintaa. Teknologiaa hyddynnetdén yha
enemmdn ja useammilla rahoituspalveluiden osa-alueilla. Teknologiaa hyddynnetddn
esimerkiksi analysoinnissa, mallintamisessa sdhkodisessd osakekaupassa ja raportoinnissa.

(Nataste & Unchiasu, 2013, s. 102)

2.5 Ohjelmistorobotiikka ja finanssiala

Eri  toimialojen  yritykset ovat onnistuneet hyddyntdméddn  ohjelmistorobotteja
automatisoidessaan rakenteellisia, tietokonepohjaisia tehtévii ja tydjonoja. Esimerkkeind Von
Geyr (2015) nosti esiin automatisoitavia prosesseja. Niitd ovat vakuutushakemusten kasittely,

tilintarkastuksen valmistelu, asiakaskontaktien tallentaminen seké karkea datan késittely.

Ohjelmistorobotiikkaratkaisujen markkinan uskotaan kasvavan eniten vuosien 2017 ja 2022
viélilld. Pankkiala, rahoituspalvelut ja vakuutusala ovat hyddyntidneet ohjelmistorobotiikkaa
oman toiminnan kehittdmisessi ja toimintojensa nopeuttamisessa. Ratkaisujen joustavuuden ja
skaalautuvuuden ansiosta sekd tietojenkasittelyvaatimuksien seurauksena
ohjelmistorobotiikkaa on hyodynnetty laaja-alaisesti. (Anonymous4, 2017) Rahoitusalalla on
paljon prosesseja, jotka koskevat hakemusten kasittelyd, taustaselvityksid, luottoselvityksii ja
varallisuuden arviointia sekd lopuksi  hakemusten hyviksymistd.  Esimerkiksi

asuntolainahakemuksen hyvidksyminen sisdltdd paljon manuaalisia tehtdvid, jotka voidaan
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automatisoida. Kilpailu on lisdnnyt toimijoihin kohdistuvia vaatimuksia ja korottanut niiden
antamia palvelulupauksia. Uudet luottolaitokset lupaavat lainan késittelyn 24 tunnin sisilld
hakemuksen vastaanottamisesta, jonka seurauksena kisittelyn on tapahduttava nopeasti ja

vaivattomasti. (McCann, 2016)

Pankit ovat hyodyntidneet ohjelmistorobotiikkaa erityisesti tehtévissd, jotka liittyvit asiakkaan
tuntemiseen (KYC, Know Your Customer), asianmukaisuuden varmistamiseen (Due
Diligence), transaktioiden seuraamiseen, selvityksiin sekd hyviksyntddn. Ndma tyotehtavit
siséltdvit runsaasti manuaalisia vaiheita ja kasvattavat inhimillisten virheiden riskié.
Esimerkiksi asianmukaisuuden varmistamiseen ja selvitystdiden tekemiseen liittyvistéd
tyotehtdvistd noin 80 % on tehtdvid, jotka voidaan kohdistaa tietojen kerdédmiseen ja niiden
yhdistdmiseen. Loput 20 % ajasta kuluu paitoksentekemiseen. (Pugsley, 2017) Kirjanpidon
prosessit, esimerkiksi tositteesta raporttiin (record-to-report, R2R), ovat riskialttiita virheille
(Parcells, 2016, s.42) Intialainen ICICI Pankki julkaisi tiedon, ettd he ovat ottaneet yli 200
ohjelmistorobottia kdyttoon pankin eri tehtdvissd. Ndiden robottien ansiosta pankki on pystynyt
lyhentdméén vastausaikaa 60 % verran sekd samalla mahdollistanut henkildston keskittymisen
arvokkaampiin tyotehtdviin. (FE Bureau, 2016) Ohjelmistorobottien luoma data on suuri
palkinto pankeille pidemmélléd aikajdnteelld laadukkuuden johdosta. Keskustelu tyotehtdvien
automatisoinnista ja niiden tuomista hyodyistd on jatkunut jo jonkin aikaa. Samalla
lukemattomat maiédrdt pankkeja ovat ottaneet kéyttdon ohjelmistorobotteja parantaakseen

operatiivista tehokkuutta ja prosesseja. (Virdi, 2015
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Ui/Path

Robotic Process Automation

Kuva 9: Esimerkki ohjelmistorobotiikan prosessista

Kuvan 9 mukaisessa esimerkkiprosessissa esitetty toimihenkilé on luonut Excel-tiedoston.
Tadmén jilkeen ohjelmistorobotti saa herdtteen kisiteltdviastd tiedostosta tai ohjelmistorobotti
on ajastettu késitteleméddn tiedosto tiettyyn kellonaikaan. Ohjelmistorobotti kisittelee
tiedostossa olevaa dataa ja syOttdd tarvittavat tiedot toiminnanohjausjdrjestelmain
ohjelmistorobotille méairitetylld tavalla. Kun tiedot on syétetty jirjestelméén, ohjelmistorobotti
lahettdd sdahkopostin médritetylle henkilolle ilmoituksena tietojen syottdmisestd ja lopuksi
muodostaa raportin tdiméanhetkisesta tilanteesta toiseen Excel-tiedostoon, josta toimihenkild voi
tarkistaa syotettyjen tietojen tilanteen. Raportista on myds havaittavissa kaikki mahdolliset

ongelmatapaukset, joita ohjelmistorobotti ei pystynyt jostain syystd suorittamaan ja ne vaativat
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toimihenkildltd toimenpiteitd. Esimerkiksi raportissa ovat korostettuna kaikki tapaukset, jotka

toimihenkild joutuu késitteleméddn manuaalisesti.

NICE Systems on auttanut Helpline-nimistd yritystd hyodyntdméén ohjelmistorobotteja sen
paivittdisessd  liikketoiminnassa. Helpline tarjoaa ulkoistamispalveluita rahoitus- ja
vakuutusalalla Italiassa. Helplinen palvelutasosopimus edellyttdd, ettd védrinkaytoksiin
reagoidaan viidessd minuutissa ilmoituksesta epdilyttidvasta luottokortin kdytostd. Aikaisemmin
tyontekijoilldi on ollut haasteita pysyd sovitussa palvelutason rajoissa. Vidhentddkseen
manuaalisia ja toistuvia tyotehtdvid, Helpline kddntyi NICE Systemsin puoleen. NICE toteutti
prosessioptimointia, jonka seurauksena tyOntekijoiden tyOpanosta ei endd tarvita.
Ohjelmistorobotit suorittavat aikaa vievdn prosessin nopeasti dokumentoiden tapauksen ja
lopputuloksen, jolloin tyontekijéiden aika vapautuu paljon haastavampiin ja arvoa
tuottavampiin ty6tehtiviin. Ohjelmistorobottien ansiosta Helpline kisittelee yli 8000 halytysta
kuukaudessa 99 % tarkkuudella estdékseen luottokorttien védrinkdytokset. Liséksi yhden
tapauksen késittelyn kesto laski 82 % sekd palvelutasosopimus saavutettiin 100 %.

(Anonymous3, 2016)

2.6 Finanssialan riskit

Epdvarmuus sekd epétietoisuus ovat ldsnd jokapdivdisessd eldmdssimme. Epdvarmuus
tarkoittaa tietimittomyyttd tulevaisuuden tapahtumista, joiden vaikutukset voivat olla
positiivisia tai negatiivisia. Riskien tarkastelussa painopisteend ovat epédsuotuisen tapahtuman
todenndkoisyys sekd riskin negatiiviset ja positiiviset vaikutukset. (Kuusela & Ollikainen,
2005, s. 15-17) Riski on yleisesti aina ldsnd, kun puhutaan yritysten liiketoiminnasta, joten
riskien mittaaminen sekd niiden hallinta ovat tirkedssd roolissa. Yritysten liiketoiminta
perustuu sen omistajien ottamaan riskiin, jonka omistajat ovat hyviksyneet tavoitteenaan tehda
voittoa. Poblacion Garcia (2017) toteaa, ettd késitteend riski voidaan ymmaértdd usealla eri
tavalla. Hinen maérittelynsd mukaan riski tarkoittaa epdvarmuuden astetta siitd, ettd sijoitetun

piddoman avulla saadaan luotua tulevaisuudessa kassavirtaa.

Riskit kuuluvat siis jokapdivdiseen elamddmme, joten niiden kanssa joudutaan eldmaéén.

Riskeja voidaan hallita erilaisin keinoin. Yksi vaihtoehto on riskin vilttdminen. Toinen on
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tietoinen riskinotto eli tehddédn jokin asia, vaikka on olemassa mahdollisuus epdsuotuisalle
seuraukselle. Kolmantena riskienhallintakeinona on riskin kanssa eldminen eli hyviksytiddn
epdsuotuisan tapahtuman mahdollisuus, mutta pédtetdén olla reagoimatta asiaan. Neljéntend
vaihtoehtona on huolellinen suojautuminen riskilti ja vahingon rajoittaminen riskin toteutuessa
eli esimerkiksi sijoituksien hajauttaminen eri kohteisiin, jotta epdonnen johdosta ei meneteté
kaikkia sijoitettuja varoja. Viidentend vaihtoehtona on riskin siirtdminen muualle

vakuuttamalla. (Kuusela & Ollikainen, 2005, s. 17)

Yrityksien luonnollinen riski juontaa juurensa varojen tehokkaasta hallinnasta, jota yritykset
harjoittavat sovittuja kaupankdyntitapoja noudattaen ostamalla ja myymdlld tuotteita sekd
palveluita. Yrityksen johtajien tirkein tehtdvd on hallinnoida yrityksen varoja siten, ettd
yritykseen sijoittaneiden omistajien tuotto maksimoidaan. (Poblacion Gracia, 2017, s. 4)
Finanssikriisi koetteli finanssialaa ja nosti esiin riskienhallinnan tirkeyden rahoituslaitosten

keskuudessa. (Butaru et. al., 2016, s. 218)

Kumar tutki Punjabin kansallispankin operatiivisten riskienhallintaa. Hanen luokittelunsa
mukaan pankkien riskit voidaan jakaa kolmeen eri riskityyppiin. Ensimméinen on
markkinariski, jolla tarkoitetaan sijoitusportfolion epdsuotuisaa kehitystd hetkend, jolloin
transaktiot tdytyy realisoida. Markkinariski johtuu sijoitusmarkkinoiden epédvarmasta
kehityksestd. Toinen kolmesta riskistd on luottoriski. Luottoriskilld tarkoitetaan riskid, ettéd
luoton saaja ei pysty endd sitoutumaan sovittuihin ehtoihinsa eikd maksamaan lainaansa
takaisin. Kolmantena on operatiiviset riskit, joilla tarkoitetaan jirjestelmien, teknologian tai
ithmisten tekemid virheitd. Mitd monimutkaisempi organisaation toiminta on, niin sitd

altistuvaisempi organisaatio on operatiivisille riskeille. (Kumar, 2017, s. 3-4)

Operatiiviset riskit:

Basel II —sdddoksen mukaan operatiiviseksi riskiksi mééritellddn riski menetykselle, joka
aitheutuu puutteellisesta tai epdonnistuneesta prosessista, henkildstd, jarjestelmdstd tai
ulkoisesta tapahtumasta. Finanssialalla operatiivinen riski syntyy usein useasta erilaisesta

riskistd, esimerkiksi I'T-jdrjestelmén héiriosta tai sisdisen petoksesta. (Xu et al. 2016) Useimmat
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operatiivisista menetyksistd aiheutuvat yllattavasté tilanteesta, johon liittyy jonkinlainen virhe
tai ongelma. Namaé saattavat herdttdd median kiinnostuksen. Téasti ja kielteisestd julkisuudesta
atheutuvat menetykset saattavat olla rahallisia menetyksid suuremmat. Kyseessd voi olla
yrityksen maine, jolloin operatiivisista virheistd johtuvat seuraukset voivat olla esimerkiksi
asiakkaiden menetys. Asiakkaan menettiminen saattaa taas joissain tapauksissa olla

huomattavasti vakavampi asia kuin vélittomaét rahalliset menetykset. (Sturm, 2012, s.192)

Nykyéén tietojédrjestelmien tarkeyttd ei voi vihételld, koska niitd on kaikkialla niin taloudessa,
julkisella puolella ja sosiaalisessa eldméssd. Tietojen késittelyd tehddén tuotantoymparistossa,
markkinoinnissa, jélleenmyynnissd, kirjanpidossa sekd johtamisen tukena. IT on erittdin
tdrkedssd roolissa rahoitusalalla, jossa vaaditaan suurien tietomassojen hallintaa.
Tietotekniikkaa hyodynnetddn rahoitusalan jokaisella alueella analysoinnissa, mallintamissa,

sahkoisessd kaupankdynnissa ja raportoinnissa. (Nastase & Unchiasu, 2013)

Finanssialalla on tapahtunut useita virheitd, joiden seurauksena pankit ja rahoituslaitokset ovat
menettdneet suuria summia rahaa. Yksi ndistd on UBS:n oikeudettomasta osakekaupasta
aiheutunut tappio, jonka summa ylitti 1,5 miljardin euron syyskuussa 2011. Operationaaliset
virheet pankki- ja rahoitusalalla ovat nostaneet pankkien ja rahoituslaitosten tarkkaavaisuutta
operatiivisten riskien suhteen. Pankit ovat entistd enemmaén riippuvaisia tietotekniikasta ja
automaatiosta. Néiden lisdksi toimintaympdriston ja tuotteiden muutokset entistd
monimutkaisemmiksi kokonaisuuksiksi muuttavat pankkien altistumista operatiivisille
riskeille. Automaatio vidhentdd pienempien virheiden syntymisen todenndkoisyyttd
manuaalisissa prosesseissa. Toisaalta jirjestelmévirheestd aiheutuvat riskit kasvavat. (Sturm,

2012, s. 191-192)

Riskilld tarkoitetaan odotetun lopputuloksen vaihtelua ajan kuluessa. Liiketoiminnan
riskijohtaja (Enterprise Risk Manager, ERM) vastaa tdméan vaihtelun hallinnasta yrityksen
tavoitteiden mukaisesti. Todenndkodisyydet ja seuraukset tdstd vaihtelusta eivit pelkdstdén
huomioi perinteistd tappiota vaan menetykset suotuisen lopputuloksen osalta. (Weitzner &
Darroch, 2009, s.363) Riskienhallintaprosessi koostuu kahdesta osasta, tunnistaminen ja
kontrollointi. Tunnistamisella tarkoitetaan, ettd yritys tunnistaa tietojdrjestelmien

haavoittuvuudet ja uhat. Kontrolloinnilla tarkoitetaan vastatoimia, joilla pystytdén
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pienentdmién tunnistettuja riskejd hyvéksyttaville tasolle. Jarjestelmien kriittisyys vaihtelee,
jonka seurauksena yrityksen on priorisoitava riskejd niiden jdrjestelmien tuoman arvon
perusteella. Pankin liiketoiminnan vaatimat tiedot on kokonaan tuotettu tietojirjestelmissa.
Tiedon luotettavuus on ensiarvoisen tarkedd. Riskiarviointi tulee suorittaa jokaisen IT-
aktiviteetin yhteydessd. IT-aktiviteetteja ovat esimerkiksi muutos kéytettivissé jérjestelmissa,
jarjestelmidn vieminen tuotantoympéristoon ja muutokset IT-infrastruktuurissa. IT-
riskiarvioinnit tulee liittdd muihin riskiarviointeihin, jotta yritys saa kokonaisvaltaisen kuvan
yrityksen riskeistd. Koska IT-riskit ovat tirked osa operatiivisia riskejd, IT-kontrollointi
viitekehys tulee kehittdd lievennettiessd IT-riskejd. IT-politiikat, prosessit ja menetelmét tulee
ottaa kayttoon viitekehyksen tukemiseksi. Ndmi tulee tarkastaa sdénnéllisin viliajoin sekd
hyviéksya virallisesti. IT-riskit tulee aina arvioida uudestaan jokaisen merkittdvin sisdisen tai
ulkoisen muutoksen jdlkeen. Nditd muutoksia ovat esimerkiksi vanhentuneen jirjestelmén

korvaaminen uudemmalla jérjestelméllad. (Nastase & Unchiasu, 2013)

2.7 Teoriaosuuden yhteenveto

Ohjelmistorobotiikka on luotu korvaamaan ihminen manuaalisissa ja loogisissa tydtehtdvissa
eikd niiden ole tarkoitus korvata kdytdsséd olevia jirjestelmid. Ohjelmistorobotiikka soveltuu
erityisen hyvin prosesseihin, joissa pitdd kerdtd ja siirtdd tietoa eri jarjestelmien vélilla.
Robottien vahvuutena on se, ettdi ne eivdt vdsy ja vidsymyksen tai huolimattomuuden
seurauksena tee inhimillisid virheitd. Ne toimivat juuri niin kuin niille on tehtévin

suorittaminen ohjelmoitu.

Finanssialalla on paljon potentiaalia ohjelmistorobotiikan hyddyntdmiselle. Pankit ja
rahoituslaitokset ~ ovatkin  olleet  ensimméiisten  yritysten  joukossa  ottamassa
ohjelmistorobotiikkaa kéyttoon prosessien automatisoinnissa. Usein ohjelmistorobotiikkaa
tarkasteltaessa pédédpaino pysyy ohjelmistorobotiitkan tuomien hyodtyjen ympadrilld. Riskit
kuuluvat yritysten arkeen ja niiden hallintaan kiinnitetddn paljon huomiota.
Ohjelmistorobotiikasta puhuttaessa usein nousee esiin sen tuomat hyddyt, mutta riskit jétetdan
pienemmaille huomiolle tai jopa unohdetaan kokonaan. Taulukossa 3 on nostettu esiin

teoriaosuudessa késiteltyjd ohjelmistorobotiikan riskeja.
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Taulukko 3: Teorian yhteenveto

Riskialue

Riski

Kayttovaltuuksien hallinta

Robotin omien kéyttovaltuuksien luomisessa tulee olla
huolellinen. Robotit saattavat myds vaatia lisenssin esim. ERP-
jarjestelmddn. Téstd saattaa seurata merkittdvid kustannuksia.

(Galusha, 2017, s.1)

Kayttdjaoikeus

Robotit eivit aja omaa etuaan, mutta niitd hallinnoivat henkil6t
saattavat. Vaarallisten tydyhdistelmien (SoD, Segregation of

Duties) vélttdminen. (Seasongood, 2016)

Yhteensopivuus

Ohjelmistorobotiikka ei  vilttdmattd sovi  kaytettdviksi
vanhojen jérjestelmien kanssa. Vanhojen jérjestelmien
epdvakaus saattaa olla ongelma. (van der Aalst et al. 2018, s.

269)

Skaalautuvuus ja

suorituskyky

Suorituskyky saattaa kokea kolauksen, jos jdrjestelmat
kaatuvat. Uusien robottien lisddminen tekee hallinnoimisesta
haastavampaa, mutta hyddyt ovat suuremmat. (Chappell, 2016,
s.9)

Muutosjohtaminen

Kaikkien tdytyy olla sitoutuneita. Kehitysvaiheessa kannattaa
noudattaa hyvid kdytintojd sekd testaaminen tdytyy suorittaa
huolellisesti. Myos kéytdssé olevien jarjestelmien muuttuminen

vaatii toimenpiteitd olemassa oleville roboteille.

Tietosuoja

Ongelmatilanteita  tutkittaessa  joudutaan  késittelemadn
henkildtietoja, joka voi  vahingoittaa tietosuojalakia.
Ohjelmistorobotiikka vdhentdd inhimillisten virheiden riskia.

(Von Geyr, 2015)
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3 OHJELMISTOROBOTIIKAN HYODYNTAMISEN VAIKUTUKSET
FINANSSIALAN YRITYKSEN RISKEIHIN

3.1 Tietojen keridiminen

Luvussa 3 késitellddn haastateltavien henkildiden ndkemyksid ohjelmistorobotiikan
vaikutuksista finanssialan yrityksen riskeihin. Haastateltavien henkildiden valinnassa
painotettiin, ettd henkil6lld on kokemusta ohjelmistorobotiikasta sekd on tydskennellyt tai
tyoskentelee pankkialalla. Henkil6itd valittiin kolmesta pankkialan yrityksestd, jotka ovat
henkilostomaaréltdan eri kokoisia. Henkildiden kanssa kiytiin keskustelua haastattelurungon
(Liite 1) mukaisesti ja tarvittaessa esitettiin tarkentavia lisdkysymyksid. Osa haastatteluista

toteutettiin videohaastatteluina. Haastatellut henkilot ovat kuvattuna taulukossa 4.

Taulukko 4: Haastatellut henkilt

Henkilo Kuvaus henkilosti

Henkilo A Ennen tydskennellyt pankkialalla ohjelmistorobotiikan kehittdjéna.

Kokemusta useamman prosessin automatisoinnista.

Henkilo B Pienen pankin (alle 500 tyontekijdd) tyontekijé, joka ollut mukana
ohjelmistorobotiikan projektissa. Hénen roolinsa on
litkketoimintajohtaja.

Henkilod C Pienen pankin tyontekija (alle 500 tyontekijdé), joka on ollut mukana
ohjelmistorobotiikan projektissa. Hénen roolinsa on
litkketoimintajohtaja.

Henkild D Suuren pankin tyontekijd (yli 2000 tyontekijad), jolla on paljon

kokemusta ohjelmistorobotiikasta. Osallistunut prosessien méérittelyyn.

Henkilo E Suuren pankin tyontekija (yli 2000 tyontekijdd), jolla on kokemusta
ohjelmistorobotiikasta. Automatisoitavan prosessin madadrittely ja

testaaminen.

Henkild F Suuren pankin tyontekijd (yli 2000 tyontekijéd), jolla on kokemusta
ohjelmistorobotiikasta. Liiketoiminnan asiantuntijana maérittelemassi

prosesseja sekd testaamassa robottien toimintaa.
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Taulukossa 4 on kuvattu haastateltujen henkiléiden rooleja, taustaa sekd suhdetta

ohjelmistorobotiikkaan. Taulukossa on myo6s kuvattu pankkialan yritysten koko.

3.2 Organisaatiot ja ohjelmistorobotiikka

Organisaatioiden kokemukset ohjelmistorobotiikasta

Ohjelmistorobotiikan hyddyntdminen on jo muutaman vuoden ollut suosiossa eri pankkialan
yritysten keskuudessa. Pankkialan yritykset ovat hyvin tietoisia ohjelmistorobotiikan tuomista
mahdollisuuksista ja hy0dyistd. Ohjelmistorobotiikan hyddyntdmisen laajuus kuitenkin
vaihtelee huomattavasti eri organisaatioissa. Suuremmat yritykset ovat aktiivisemmin
kasvattaneet automatisoitujen prosessien sekd robottien méidrdd, kun taas pienemmét

organisaatiot ovat jdéneet vield kokeiluvaiheeseen.

Ohjelmistorobotiikka soveltuu erittdin hyvin prosesseihin, jotka ovat toistuvia sekd
sddntdpohjaisia prosesseja. Asatiani ja Penttinen (2016) luettelivat kirjoittamassaan artikkelissa
ohjelmistorobotiikan kriteerejd ja yksi kriteereistd oli, ettd prosessissa transaktioiden maara
tulee olla suuri. Tdmi tarkoittaa, ettd ohjelmistorobotiikalle soveltuva prosessi toteutetaan
saannollisin véliajoin tai sen toteuttamiseen vaadittavien tehtdvien médrd on suuri.
Maiiriteltdessd automatisoitavia prosesseja saatetaan tunnistaa lukemattomia loogisia ja
yksinkertaisia prosesseja, jotka voitaisiin automatisoida. Paatoksenteossa kuitenkin
kiinnitetddn usein huomiota ohjelmistorobotiikan tuomiin kustannussddstoihin, joten jos

prosessin transaktioiden mééra on pieni, sitd ei ole kannattavaa automatisoida.
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Taulukko 5: Vertailu transaktioiden méiran vaikutuksesta kannattavuuteen.

Toistuvuus | Henkilomaara Transaktion Henkilon Kustannussaasto
Prosessin nimi  (kpl/kk) (kpl) kesto (min) palkka (€/kk) (€/v)
Raportin
muodostaminen 1 2 60 3000 480
Raportin
muodostaminen 15 2 60 3000 7200
Raportin
muodostaminen 30 2 60 3000 14400

Taulukossa 5 on esitetty transaktioiden médrén vaikutusta potentiaaliseen sdéstoon. Pienempien
pankkialan organisaatioiden prosesseissa on pienemmit volyymit, joten intressi
ohjelmistorobotiikan hyddyntdmiselle on huomattavasti pienempi kuin suurempien volyymien
kanssa toimivien pankkien. Pienemmilld pankeilla on myds pienemmat resurssit, joten useasti
pienemmait yritykset eivdt ldhde ensimmadisten yritysten joukossa kokeilemaan uuden

teknologian kdyttoonottoa vaan ne seuraavat suurempia yrityksia.

Ohjelmistorobotiikan hyddyntdmisessé ei kuitenkaan aina ole kyse kustannussiéstoisté, joten
my0s pienemmadt organisaatiot ovat kokeilleet ohjelmistorobotiikan hyddyntdmistd. Kuitenkin
pienet kustannushyddyt ovat jarruttaneet ohjelmistorobotiikan laaja-alaisempaa hydodyntdmista
pienempien organisaatioiden keskuudessa. Henkil6 A kertoi, ettd pienemmissé pankeissa ollaan
vield alkutekijoissd ohjelmistorobotiikan kanssa, mutta se on kuitenkin jatkuvasti
puheenaiheena. Ohjelmistorobotiikkaa ei ole suurella asteella vield hyddynnetty, koska
prosessien volyymit ovat huomattavasti pienemmait kuin suuremmilla pankeilla. Pienemmain
pankin tyontekijat henkild B ja henkilo C totesivat, ettd he ovat kylld tunnistaneet erilaisia
prosesseja, jotka soveltuvat automatisoitavaksi, mutta vain muutama niistd on automatisoitu.
Suuremman pankin tyontekijd (Henkilo D) totesi, ettd he ovat automatisoineet kymmenia

prosesseja.

Henkild C nosti esiin, ettd jarjestelmilld on tietty elinkaari ja robotteja voidaan silti kdyttda
uudestaan muuttamalla niiden prosesseja, kun jarjestelmiin tehddén muutoksia tai ne vaihtuvat
kokonaan uusiin. Ohjelmistorobottia voidaan siis hyddyntdd uudestaan, vaikka jirjestelmaét

muuttuvat tai vaihtuvat. Tama kuitenkin vaatii aikaisemmin rakennetun robotin muuttamista
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vastaamaan nykyisté jarjestelmid. Muutokseen vaadittava tydmééra riippuu siitd, kuinka isossa

roolissa kaytettdva jarjestelmé on prosessissa.

Liiketoiminnan henkildstolle saattaa olla hyvin haastavaa ymmértdd, mihin kaikkeen
ohjelmistorobotiikka pystyy. Henkild E kertoi, ettd vélilld hyvinkin yksinkertaiselta tuntuvat
asiat saattavat olla erittdin haastavia robotille. Ohjelmistorobotiikan kéyttoonottoprojektin
kannalta olisi todella suotuisaa, ettd liiketoiminnan henkilé ymmértdd ohjelmistorobotiikkaa
edes jollain tasolla. Yhteisen kielen 10ytdminen ohjelmistorobotiikan kehittdjan ja
litketoiminnan osaajan viélilld on erityisen tirkeédssd asemassa. Kehitystyod sujuu huomattavasti
kevyemmin, jos ohjelmistorobotiikan kehittdjd ymmartdd yrityksen liiketoimintaa sekd sen
tarpeita. Myo0s késitteiden ymmartdminen molempiin suuntiin on hyodyllistd sekéd helpottaa

projektissa onnistumista.

Haastateltavien henkildiden mielestd ohjelmistorobotiikka ei tule vieméén ihmisten tditd vaan
se muuttaa tyotehtdvid mielenkiintoisempaan suuntaan. Yksikdin haastateltavista henkiloista ei
kokenut, ettd henkildiden tulisi peldtd tydtehtdviensd puolesta. Ensimmadisid
ohjelmistorobotteja kdyttoonotettaessa on kuitenkin huomioitava ja panostettava viestintda, ettd
henkiloston keskuudessa ei tule vddrinymmarryksid ohjelmistorobotiikasta. Ihmisten
ensimmdiset ajatukset ohjelmistorobotiikasta vaihtelevat suuresti ja moni saattaa
ensimmadiseksi kokea ohjelmistorobotit uhaksi ennemmin kuin apuvélineeksi. Suuremman

asteen automaatiossa on siis jirkevdd panostaa muutosjohtamiseen.

Avaintekijit ohjelmistorobotiikan hyodyntimiselle

Haastateltavilta henkildiltd kysyttiin, mitka asiat ovat olleet avaintekijoitd ohjelmistorobotiikan
hyodyntdmiselle. Henkilo A kertoi, ettd manuaalisen tyon vihentdminen seké sen kautta ajan
sdastdiminen ovat olleet avainsyitdi ohjelmistorobotiitkan  kéyttoonotolle  heiddn
organisaatiossaan. Henkilo B ja henkilo C totesivat, ettd heidédn organisaatiossaan haluttiin
kokeilla ja ndahdd ohjelmistorobotiikan tuomat mahdollisuudet kiytdnnossd. Pienemméissa
pankissa kustannussaisto ei ollut tirkein tekijd. Suuremman pankin tyontekijit kertoivat, ettd
heididn avaintekijdt ovat olleet resurssiongelman ratkaiseminen, kustannussédéstot ja laadun

paraneminen.
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Ohjelmistorobotiikasta puhuttaessa nousee nopeasti esiin sen tuomat kustannussaistot, jotka
kuulostavat yrityksen johtoryhmén mielesta todella hyvélti, koska heiddn tavoitteena on tuottaa
omistajilleen voittoa. Haastatteluiden aikana kuitenkin oli havaittavissa, ettd kustannussdastot
eivit ole ainoa asia, jota yritykset ldhtevit tavoittelemaan, kun pédtetdin automatisoida
prosesseja ohjelmistorobotiikan avulla. Yritykset eivdt kuitenkaan ole miettineet kovinkaan

paljoa ohjelmistorobotiikan vaikutuksia yrityksen riskeihin.

Ohjelmistorobotiikkaprojekti

Alla olevassa kuvassa (Kuva 10) on esitetty haastattelujen pohjalta maédritetyt
ohjelmistorobotiikan projektin vaiheet. Vaiheet ovat suunnittelu, kehittiminen, testaaminen,
kayttoonotto sekid tuotanto ja ylldpito. Suunnitteluvaiheessa on erittdin tirkedd, ettd prosessi
kdydaan tarkalla tasolla ldpi. On suositeltavaa, ettd prosessi dokumentoidaan vaihe vaiheelta.
Kuvauksen taso saattaa vaihdella, mutta epdselvyyksiltd valttymiseksi jokainen painikkeen
painallus on hyvé lisdtd dokumentaatioon kuvakaappauksien avulla. Kehittimisen aikana
voidaan tarvittaessa tarkentaa prosessin kulkua ja mahdollisia poikkeustapauksia. Kuitenkin
tehokkaan kehittimisprosessin perustana on hyvin luotu suunnitelma ja dokumentaatio
prosessista, koska huonoimmassa tapauksessa joudutaan koko prosessia muuttamaan pienen
asian takia. Ohjelmistorobotin kehityksen yhteydessd robottia testataan jatkuvasti, mutta
kehitysvaiheen jédlkeen on tdrkedd suorittaa virallinen ohjelmistorobotin katselmointi ja
hyviksymistestaus. Kéyttoonottovaiheessa varmistetaan, ettd kaikki vaaditut tarkistukset ja
testaukset suoritettu, jotta voidaan siirtya tuotantoymparistoon. Kayttoonottovaiheessa on hyva
tiedottaa kaikkia henkil6itd, joiden tyontekoon ohjelmistorobotti vaikuttaa. Tuotantovaiheessa
on pidettdvd huolta ohjelmistorobotin ylldpidosta. Pienetkin jérjestelmdmuutokset saattavat
vaikuttaa ohjelmistorobotin toimintaan, joten tiedon litkkuminen on avain asemassa

suurempien ongelmien vilttdmiseksi tulevaisuudessa.



Kehittdminen

Kayttéonotto

Yllapito

Kuva 10: Ohjelmistorobotiikan kadyttdonottoprojekti

3.3 Ohjelmistorobotiikan avulla saavutettuja hyotyja

Inhimillisten virheiden poistuminen

Kaikki haastatellut henkil6t nostivat esiin sen, ettd ohjelmistorobotiikka poistaa inhimilliset
virheet automatisoidusta prosessista, koska ohjelmistorobotti tekee juuri sen mitd sen on
ohjelmoitu tekevédn. Robotti ei vésy, vaikka tekisi tuhansia kertoja saman asian uudestaan ja
uudestaan. Thmisten toistaessa samaa prosessia useita kertoja inhimillisen riskin
todenndkoisyys kasvaa huomattavasti. Haastatteluiden aikana kuitenkin nousi esiin se, ettid
vaikka ohjelmistorobotiikka poistaa inhimilliset riskit prosessista, tulee ldhtdaineiston
luomisesta entistd kriittisempi tehtdvd. Useissa prosesseissa ohjelmistorobotti lukee
lahtoaineistoa Excel-tiedostosta, jonka jidlkeen se suorittaa ennalta mééritettyjd tehtivid
syOttden tietoja toisiin jérjestelmiin. Excel-tiedostossa tulee olla oikeat tiedot, jotta virheit ei

synny. Ohjelmistorobotin suorittaessa tehtavaa, vaarit tiedot johtavat vadrdadn lopputulokseen.
Resurssiongelman ratkaiseminen
Suuremman pankin henkilot kertoivat, ettd heilld oli ollut resurssiongelma ratkaistavana

johtuen jatkuvasti kasvavasta volyymista. Tehtdvén suorittamiseen heilld oli vain yksi kone,

jota yksi henkild pystyi kerralla kdyttdmdin tehtdvdn suorittamiseen. Ohjelmistorobotit
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mahdollistivat sen, ettd heidédn ei tarvinnut hankkia useampia koneita ja palkata lisdd
henkildstod. Ohjelmistorobottien avulla pystytdén suorittamaan kahta tehtdvai samanaikaisesti,

kun yksi ihminen pystyy suorittamaan vain yhti tehtavaa.

Ohjelmistorobotit pystyvit tekemédn samoja manuaalisia ja loogisia tehtdvid, joita ihmiset
suorittavat pdivittdin. Ohjelmistoroboteilla on vahvuutena myds niiden nopeus.
Ohjelmistorobotit suorittavat tehtivié todella nopeasti riippuen jarjestelmisti, koska ne toimivat
kayttoliittymakerroksessa eli samassa missd ihmiset tavallisesti suorittavat tehtdvid. Toiset
jarjestelmdt toimivat nopeasti mutta toiset jdrjestelmédt toimivat hitaasti, jolloin
ohjelmistorobotti joutuu myds odottamaan. Voidaan kuitenkin todeta, ettd ohjelmistorobotit

suoriutuvat perustehtdvistddn nopeammin kuin ihmiset.

Volyymien kasvaessa tyoméadrdt kasvavat ja yritystd saattaa kohdata resurssipula.
Ohjelmistorobotit tasoittavat tyokuormaa hoitamalla suurimman osan perustapauksista.
Henkilo6 C sanoi, ettd se riittdd, jos ohjelmistorobotti suorittaa suurimman osan
perustapauksista, koska se kuitenkin helpottaa tyontekijidn tyokuormaa. Robotit myos pystyvat
tyoskenteleméddn yotd pdivdd eikd niilli ole tydaikoja. Ohjelmistorobottien jatkuvasta
toiminnasta ei aiheudu lisdkustannuksia, joten ohjelmistorobotteja kannattaa kéyttdd

mahdollisimman paljon, mikili sellaisia on hankittu.

Tyon mielekkyyden kasvu

Haastatteluiden aikana nousi esiin myds tyon mielekkyyden kasvaminen. Harvalla tyontekijélla
on intohimona padstd toistamaan sama tehtdva yhi uudestaan. Useammat tyontekijat haluavat
padstd haastamaan itseddn huomattavasti haastavampien tyotehtévien parissa, jotka vaativat
harkintaa sekd ongelmanratkaisua. Ohjelmistorobotit soveltuvat erinomaisesti loogisesti
toistuvien tydtehtdvien suorittamiseen, jolloin tyontekijoilld vapautuu aikaa haastavien
tapauksien késittelyyn. Haastatteluiden aikana myds nousi esiin se, ettd vaikka kaikki
perustapaukset eivdt menisi ldpi vaan menisivit virheeseen ja sitd kautta manuaalikésittelyyn
olisi se silti hyodyllistd ja kasvattaisi tyon mielekkyyttd. Henkilo C nosti esiin, ettd tyon
mielekkyyden kasvaminen varmasti sitouttaa tyontekijoitd yritykseen, kun he padsevit

tekemidn haastavia tyotehtdvia ja kehittdmadn itsedén sekd ammattitaitoaan.
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Kustannustehokkuus

Vaikka kustannustehokkuus ei aina ole ollut avaintekijdani ohjelmistorobotiikan kédyttoonotolle,
niin silti yritykset ovat havainneet, ettd ohjelmistorobottien sekd prosessien automatisoinnin
avulla on saavutettu kustannussiéstdjd. Kustannussdistojé ei kuitenkaan ole mahdollista saada
jokaisesta prosessista. Yrityksissd on useita prosesseja, jotka ovat tyontekijoiden mielestd
rasittavia ja turhalta tuntuvia manuaalisia tyotehtdvid, jotka soveltuisivat erinomaisesti
automatisoitavaksi ohjelmistorobotiikan avulla. Tdma ei kuitenkaan aina ole kannattavaa, jos
yrityksen tarkoituksena on saada mahdollisimman paljon kustannussiéstdjd. Automatisoitavien
prosessien arviointiin on syyti panostaa, jotta saadaan selked kisitys, kuinka paljon prosessin
automatisoinnista on potentiaalisia kustannusséést6jd saatavilla. Asatiani & Penttinen totesivat,
ettd yksi ohjelmistorobotiikan prosessin kriteereistd on se, ettd yritykselld on selked ymmarrys

nykyisistd manuaalisen tyon kustannuksista. (Asatiani & Penttinen, 2016)

Tekohengitysta vanhoille jarjestelmille

Henkild F nosti esiin ndkemyksen, ettd ohjelmistorobotiikkaa voidaan verrata jirjestelmalle
annettavaan tekohengitykseen. Ohjelmistorobotiikka on huomattavasti edullisempi vaihtoehto
verrattuna kalliiseen jdrjestelmdhankkeeseen. Henkilé6 D sanoi, ettd pienen muutoksen
tekeminen vanhaan jdrjestelmididn saattaa maksaa satojatuhansia euroja, kun taas
ohjelmistorobotti maksaa siitd vain murto-osan. L&htokohtaisesti uusilta jérjestelmiltid
vaaditaan, ettd ne sisdltavit itsessdin mahdollisimman paljon automaatiota. Kuitenkin pienien
osien automatisointi ohjelmistorobotiitkan avulla sujuu melko vaivattomasti ja pienilld

kustannuksilla.

Laadun paraneminen

Henkilo D kertoi, ettd heiddn ohjelmistorobotilleen on asetettu enemmaén tarkistuksia verrattuna
sithen, kuinka paljon tarkistuksia toimihenkil6 tekee. Tdémin ansiosta saadaan kasvatettua oman
toiminnan luotettavuutta ja parannettua laatua. Ihmisilld on tapana oikaista asioissa ja jattda
joitain tarkistuksia tekemaéttd tai tehdd ne suurpiirteisesti. Myos joidenkin turhilta tuntuvien

tarkistuksien tekeminen saattaa jaada tekemaéttd. Esimerkiksi tietojen tarkistamisen yhteydessa
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thminen saattaa silméill tietoja ja luottaa siithen, ettd ne ovat kaikki oikein, kun osa tiedoista
on oikein. Ohjelmistorobotille voidaan myds maarittdd useampia tarkistuksia, jotka

ohjelmistorobotti tekee kaikki tunnollisesti.

3.4 Tunnistettuja vaikutuksia riskeihin

Yritykset ovat tunnistaneet erilaisia riskejd koko ohjelmistorobotiikan elinkaaren ajalta eli

suunnittelusta tuotantoon ja ylldpitoon asti.

Automatisoitavien prosessien
valinta Ulkopuoliset asiantuntijat ‘

Ohjelmistorobotti toimii juuri

niin kuin se on opetettu Ohjelmistorobotin

tehokkuuden optimointi

Suunnittelu

Kehittdaminen

Testaaminen

Kayttoonotto

Henkilostomuutokset
projektiryhmassa

Kuva 11: Tunnistettuja riskeja kehitysvaiheessa.

Kuvassa 11 on esitetty tunnistettuja riskejd kehitysvaiheessa. Haastateltavat henkilot
painottivat, ettd on tirkedd valita sopiva prosessi automatisoitavaksi sekd médritelld prosessi

todella tarkasti alusta asti.
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Jarjestelmédmuutokset ja Prosessien
niista tiedottaminen unohtaminen

Prosessien Toimintahairiosta aiheutuvat
ketjuttaminen resurssiongelmat

Ohjelmistorobotin
seuranta

Lahtoaineisto ja
tietoturva

Inhimilliset virheet ja
Tuotanto |ahtoaineisto

Jarjestelmariippuvuus
kasvaa Yllapito

Tiedon liikkuminen

Ulkopuoliset asiantuntijat

Kuva 12: Tunnistettuja riskeja tuotanto- ja ylldpitovaiheessa.

Kuvassa 12 on esitetty tunnistettuja riskejd tuotanto- ja ylldpitovaiheessa. Haastatteluiden
perusteella merkittivimpid riskejd ovat ldhtdaineiston tiedon oikeellisuus sekéd
jarjestelmariippuvuus. Suuri osa riskeistd on tunnistettu vasta sen jélkeen, kun ohjelmistorobotti
on otettu kdyttoon tuotantoymparistossd. Kaikkia riskejd ei olla vield havaittu tai tunnistettu,

koska ohjelmistorobotiikka on vield melko uusi teknologia ja kokemukset vield uusia.

Inhimillisten virheiden poistuminen ja lihtoaineiston tirkeys

Ohjelmistorobotiikka vaikuttaa yrityksen riskeihin usealla eri tavalla. Sen vaikutukset yrityksen
riskeihin nostettiin esiin kaikissa haastatteluissa. Ohjelmistorobotiikan hyddyntdmisen johdosta
inhimilliset riskit poistuvat prosessin suorittamisen ajalta, mutta l&htéaineiston oikeellisuuden
tirkeys kasvaa. Henkilo E sanoi, ettd ohjelmistorobotti tekee tarkalleen sen mitéd sille on
ohjelmoitu tekevin. Léihtdaineiston luomisen aikana saattaa tapahtua virheitd. Esimerkiksi
halutut tiedot saatetaan suodattaa viérin, jolloin vidérid tai vanhentuneita tietoja paétyy
ohjelmistorobotin ldhtdaineistoon. Tdmén seurauksena ohjelmistorobotin toiminnasta saattaa
atheutua virheitd, joiden seurauksena saattaa aiheutua kustannuksia yrityksille. Yhtend

esimerkkind Henkil6 C toi esiin sen, ettd ohjelmistorobotin 1dhtaineistossa maksettava summa
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on védrin, joten robotti maksaa vdirdn summan asiakkaalle. Henkild F nosti esiin, ettd

sdhkdposti saattaa my0s ldhted véérille henkildlle, jos 1dht6tiedot ovat vaarin.

Léhtoaineiston tirkeys kasvaa samalla kun inhimillisten virheiden méaird laskee prosessin
suorittamisen ajalta. Thmisen suorittamana l&htdaineiston osalta on sama todenndkdisyys, ettd
tiedot ovat vaérin, mutta voi olla kuitenkin tilanteita, joissa toimihenkild pystyy huomaamaan
virheelliset tiedot ja reagoimaan niithin nopeammin. Kokonaisuutena inhimillisen virheen riski

laskee.

Jirjestelmariippuvuus kasvaa

Ohjelmistorobottien toiminta on nopeaa ja sen avulla voidaan saada helpotusta
resurssiongelmaa. Laaja-alainen ohjelmistorobotiikan hyddyntdminen aiheuttaa kuitenkin sen,
ettd yrityksen riippuvuus jirjestelmien toiminnasta kasvaa. Kaikki haastateltavat henkilot
nostivat tdimédn huolen esiin. Henkilo C kuitenkin kertoi, ettdi myds ihminen on melko
toimintakyvyton, jos sdhkoiset jarjestelmdt eivét toimi. Jérjestelmit saattavat hidastella ja
latailla sivuja pitkidkin aikoja. Ohjelmistorobottia kehitettdessd sille asetetaan ajastimia, etté
kuinka kauan se odottaa, jonkin sivun latautumista. Jos sivu lataa kauemmin kuin mééritetty
niin robotti menee virheeseen. Ohjelmistorobotti voidaan kuitenkin asettaa kokeilemaan
tehtdvin suorittamista uudestaan, mutta jos jérjestelma lataa koko ajan hitaasti niin robotti
menee jatkuvasti virheeseen eikd tehtdvdd saada suoritettua. Ohjelmistorobotiikan osalta on
erityisen tirkeda, ettd jérjestelmé on vakaa eli toimintahdirio6itd ei juurikaan tule ja jérjestelma
toimii jatkuvasti tdysin samalla tavalla. Thminen on kuitenkin huomattavasti joustavampi
tilanteessa, jossa jdrjestelmi toimii todella hitaasti ja lataa sivua todella kauan. Jérjestelmén
hidastelun seurauksena ohjelmistorobotti saattaa olla tiysin toimintakyvyton, kun taas ihminen
pystyy odottamaan hieman pidempéén, jotta saa tehtdvin suoritettua. Ohjelmistorobotiikka siis

kasvattaa yrityksen jdrjestelmiriippuvuutta, josta aiheutuva riski kasvaa.

Ohjelmistorobottien seki prosessien ketjuttaminen

Jarjestelmariippuvuuteen liittyy myos riski ohjelmistorobottien ketjuttamisesta. Henkilé D ja

henkil6 E nostivat esiin, ettd he huomasivat tuotantoon siirtymisen jilkeen, ettd toisen tiimin
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tyontekijit ovat riippuvaisia toisen tiimin robotin toiminnasta. Vaikutus ryhmien vililld oli
tiedossa mutta ei oltu osattu ajatella, miten kriittisessd asemassa ohjelmistorobotin toiminta on.
Heiddn tilanteessaan ohjelmistorobotti huolehtii siitd, ettd toisella tiimilld on rahaa tililldén
tyotehtdvien suorittamiseksi. Téstd aiheutuu riski, etti koko toiminta lamautuu, jos
ohjelmistorobotti ei toimi. Ohjelmistorobotin toiminnan pysédhtymiseen 10ytyy useita syitd,

mutta varmasti jarjestelmien toimintahéirié on todennikdisin.

Toimintahairioisti johtuvat resurssiongelmat

Henkild F nosti esiin sen, ettd ohjelmistorobottien toiminta on kriittistd myos siindkin mielessa,
ettd jos robotti lakkaa toimimasta, ei yritykselld vélttiméttd ole henkilGresursseja korvata
ohjelmistorobotin toimintahdiriostd aiheutuvaa resurssipulaa. Ohjelmistorobotit pystyvit
suorittamaan tyGtehtdvid ympéri vuorokauden vdsyméttd. Yritykset ovat huomanneet, ettd
ohjelmistorobotit pystyvét suoriutumaan itsendisesti tyotehtivastd, joten tyontekijoiden tydaika
voidaan allokoida toisiin tyotehtédviin. Ongelmia syntyy kuitenkin, jos ohjelmistorobotti kohtaa
ongelman eikd pysty suoriutumaan tyotehtdvistdén. Aikaisemmin ohjelmistorobotin tehtdvid
suorittaneet henkilot ovat sijoitettu muiden tydtehtdvien pariin eiké heilld valttaiméttd endd ole
aikaa suorittaa ohjelmistorobotin tyotehtdvid omien tyotehtdviensd lisdksi. Ohjelmistorobotin
toimintahdiriostd saattaa aiheutua todella vakaviakin ongelmia riippuen siitd, minkélaisia
tyotehtdvid ohjelmistorobotti suorittaa. Resurssiongelmista aiheutuvat ongelmat liittyvat
vahvasti aikaisemmin esitettyyn prosessien ketjuttamiseen eli toisen osaston toiminta saattaa
lamautua kokonaan, jos toisen ryhmén robotilla on ongelmia eikd ryhmélld ole

henkil6resursseja suoriutua ohjelmistorobotin tyotehtévista.

Ohjelmistorobottien tehokkuuden optimointi

Henkild D kertoi, ettd heilld ohjelmistorobotit tehdddn mahdollisimman nopeiksi eli pyritddan
minimoimaan ohjelmistorobottien odotusaika. Tdmid kuitenkin aiheuttaa ongelman, jos
kéytettdva jérjestelmd alkaa hidastua esimerkiksi kasvaneiden volyymien seurauksena.
Hidastuneen jdrjestelmin seurauksena ohjelmistorobotti ei pysty suoriutumaan tehtdvésti ja
menee virheeseen. Ohjelmistorobotin joutuminen virhetilanteeseen saattaa olla todella

kriittinen asia riippuen siitd, millaiset vaikutukset ohjelmistorobotin toiminnalla on muihin
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toimintoihin tai asiakkaisiin. Jarjestelméin hidastuessa ihminen pystyy odottamaan sen vaatiman
ajan, jonka jélkeen se pystyy suorittamaan tehtdvin normaalisti. Ohjelmistorobotille voidaan
tietenkin asettaa erilaisia toimintaohjeita jarjestelman hidastuessa, mutta tdméan vaatii sen, ettéd
mahdollisuus jirjestelmén hidastumiselle on tunnistettu ohjelmistorobotin kehitysvaiheessa ja

sithen on osattu reagoida oikealla tavalla.

Lahtoaineisto seka tietoturva

Léhtoaineisto muuttuu kriittiseksi tekijéksi inhimillisten virheiden osalta. Henkilo E
kommentoi, ettd 1dhtdaineistoa on pidettdva sellaisessa paikassa, jossa pystytddn valvomaan
kayttdjid sekd rajaamaan kéyttdoikeudettomat henkilot ulos. Lahtdaineisto on tadrkeédssa
asemassa ja sitd muokkaamalla voidaan saada paljon vahinkoa aikaan. Pahimmassa tapauksessa
kayttdoikeudeton henkild pystyy muuttamaan l&htdaineiston tietoja siten, ettd hén saa itselleen
taloudellista hyotyd tai haittaa yrityksen toiminnalle esimerkiksi tilanteessa, jossa robotti
kiasittelee maksuja ja hyvdksyy niitd. Pitdd kuitenkin huomioida se, ettd ldhtdaineiston
sdilyttiminen salatussa paikassa on tidrkedd, wvaikka tyOtehtdvdd ei  suoriteta

ohjelmistorobotiikan toimesta.

Robotti toimii juuri niin kuin se on opetettu.

Henkil6 E sanoi, ettd ohjelmistorobotit ovat erinomaisia, mutta ne tekevét tasan sen mitd ne on
ohjelmoitu tekemédn. Prosessin méérittelyssa pitdé olla tarkkana eiké saa tapahtua virheitd eika
unohtaa mitidén kohtia prosessista. Sanotaan, ettd ohjelmistorobotit eivit tee virheitd, mutta
ongelmia syntyy, jos prosessi on médritetty vaarin ja ohjelmistorobotti toimii vaddrin erilaisissa
tilanteissa. Télld tarkoitetaan sitd, ettd robottia kehitettdessd on unohdettu jokin
poikkeustilanne, jossa robotin pitdisi toimia tietylld tavalla eli robotti suorittaa tehtdvan, vaikka
el pitdisi. Esimerkiksi robotti maksaa yli 10 000 euron laskun automaattisesti, vaikka robotin

pitéisi siirtdd yli 10 000 euron laskut manuaalikisittelyyn.
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Robotin seurantaan varattava resursseja

Henkilo C nosti esiin, ettd robotit toimivat hienosti, mutta niiden toimintaa pitdd seurata.
Ohjelmistorobotit yleisesti ohjelmoidaan kirjoittamaan lokia mutta voidaanko olla tdysin
varmoja, ettd lokissa olevat tiedot ovat oikein. Erdéssd tilanteessa jdrjestelmd antoi
virheilmoituksen ja kirjoitti sen lokiin. Kun tarkasteltiin tapahtumaa tarkemmalla tasolla,
huomattiin, ettd suoritettava prosessi oli mennyt tiysin oikein jéarjestelmissid. Tami saattaa
aitheuttaa epédluottamusta ohjelmistorobotin toiminnan suhteen, jolloin joudutaan kdymadn
manuaalisesti 14pi ohjelmistorobotin suorittamia tehtivid, jotta voidaan olla tdysin varmoja, etti

kaikki muutkin tehtévit ovat onnistuneesti suoritettuja.

Prosessien unohtaminen

Henkild C nosti esiin, ettd yksi riski saattaa olla myds se, ettd prosessi unohdetaan, jos prosessia
suoritetaan pelkéstddn ohjelmistorobotiikan avulla. Myds henkildston vaihdokset saattavat
vaikuttaa sithen, osataanko pitkdn ajan kuluttua suoriutua tyotehtévastd manuaalisesti. Henkil6
D oli kuitenkin eri mieltd ja totesi, ettd tima tuskin on mikéén suuri ongelma. Automatisoitaessa
prosessia tehdéddn todella tarkka prosessikuvaus, jossa on vaihe vaiheelta selitetty prosessin
kulku. Henkilé E kertoi, ettd toimihenkildiden pitdd kuitenkin suorittaa virheellisid sekéd

erikoistapauksia, joten prosessin unohtaminen kuulostaa hyvin epatodenndkoiselta.

Jirjestelmdmuutokset ja niista tiedottaminen

Henkilo E kommentoi, ettdi on my0s havaittu, ettd ongelmatilanteista ilmoittaminen on
ddrimmadisen tirkedd. Heti kun havaitaan, etti joitain tehtdvid ei ole suoritettu, pitdd siitd
raportoida eteenpéin. Henkilo E kertoi, etté oli ollut tilanne, jossa toinen ryhma oli havainnut,
ettd rahaa ei ole tililld, vaikka ohjelmistorobotin pitdisi siirtdd sinne tarvittava summa. Toisen
tiimin henkil6t olivat ihmetelleet, mutta olivat ajatelleet, ettd asia on varmaan hoidossa. Toisille
informointi on siis &dirimmaéisen tdrkedd. Henkild F kertoi, ettd sama pitee myos
jarjestelmdamuutoksiin, koska pienetkin muutokset jarjestelmissé saattavat aiheuttaa sen, ettéd
ohjelmistorobotit eivit selvid tyotehtivistd. Niistd ollaan kuitenkin yleisesti hyvin tietoisia,

koska jérjestelmdmuutokset ovat yleensd sen verran suuria, ettd tulee kéyttdkatko, joka on
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yleisesti kaikkien tyOntekijoiden tiedossa. Ohjelmistorobottien toiminnan kannalta olisi
jarkevéad, ettd kaikki ohjelmistorobotit sekd niiden kayttdmét jarjestelmait ovat listattuna, jotta

tiedetddn mihin ohjelmistorobotteihin jirjestelmépaivitykset ja —muutokset vaikuttavat.

Automatisoitavien prosessien valinta

Henkilo D kertoi, ettd heiddn automatisoitu prosessinsa ei vaadi tietojen syOttdd vaan
ohjelmistorobotti lataa vain raportteja eri jarjestelmistd. Riskeja ei siis tdhédn prosessiin liittyen
juurikaan ole. Ohjelmistorobotti vapauttaa henkildiden tydaikaa huomattavasti vaativampien
tehtdvien pariin ja siten pienentdd riskejd. Aikaisemmin tyontekijoiden tyOmdird on ollut
todella suuri ja toitd on jouduttu tekemddn usein kiireessd. Kiireessd syntyy helposti
huolimattomuusvirheitd ja olematonta aikaa joudutaan kiyttiméén virheiden korjaamiseen,
joka kasvattaa entisestdén kiireen midrdad. Nyt ohjelmistorobotin myotd henkildt pystyvit
kiyttdmédn tydaikansa erikoistapauksien ja mahdollisten virheiden késittelyyn. Heilld on
kdytossd myos toinen ohjelmistorobotti, joka vain hyvidksyy asioita. Tdssd prosessissa
ohjelmistorobotille pystytddn asettamaan enemmaén tarkistuksia verrattuna siithen, ettd tehtava
suoritettaisiin ihmisen toimesta. Ohjelmistorobotti siis vain hyvéksyy asioita sdhkoisessd
jarjestelmdssd, eikd se syOtd mitddn uutta tietoa jdrjestelmddn. Tdmd vidhentdd myds
lahtoaineiston oikeellisuudesta aiheutuvaa riskid, koska ldhtdaineistoa ei tarvita prosessin
suorittamiseen.  Automatisoitavan  prosessin  valinnalla ~voidaan ndin  vaikuttaa

ohjelmistorobotiikan hyddyntdmisestd aiheutuviin riskeihin positiivisella tavalla.

Organisaation ulkopuoliset asiantuntijat

Henkild D kertoi, ettd he ovat kédyttineet myds ulkopuolisia ohjelmistorobotiikan kehittdjia.
Ulkopuolisilla kehittdjilla saattaa olla todella hyvd ymmaérrys ohjelmistorobotiikasta, mutta
litkketoiminnan osaaminen sekd yrityksen toiminnan ymmaértdminen on vaihdellut suuresti.
Henkilo E ja henkilo F olivat tistd samaa mieltd. Ulkopuoliset asiantuntijat eivit olleet erityisen
tietoisia pankkimaailman késitteistd ja kaikki késitteetkin jouduttiin kdymdin hyvin
perusteellisesti ldpi. Tdméa aiheutti lievdd turhautumista liiketoiminnan asiantuntijoiden

keskuudessa. Tamé my0s aiheuttaa riskin, ettd projekti myohdstyy sekd mahdollisesti asioita
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saatetaan ymmartdd véirin, jos liikketoiminnan henkil6t puhuvat eri kieltd verrattuna

Henkilomuutokset projektiryhméssi

Henkild E nosti esiin sen, ettd projektin aikana projektiryhmin tulisi pysyd mahdollisimman
muuttumattomana, jotta kaikki ovat koko ajan selvilli missd mennddn ja mitd tapahtuu.
Muutokset projektiryhméssd saattavat aiheuttaa sen, ettd joitain tirkeitd asioita ei huomioida
sekd uusien henkildiden perehdyttiminen vie turhaan resursseja. Sama pétee myds ylldpidon
osalta. Olisi erittéin tarkedd, ettd ylldpidosta vastaava henkild sdilyy mahdollisimman pitkédan
samana, jotta ei tarvitse toistuvasti aloittaa alusta kertomalla, ettd mitéd robotti tekee ja miké on

ongelma.

Tiedon liikkuminen

Henkilo E kertoi, ettd he olivat havainneet ongelmia tiedon kulussa. Toinen ryhmi oli
riippuvainen robotin toiminnasta ja he eivét pystyneet suorittamaan omia tehtdvidin, koska
robotissa oli toimintahdirid. Toisen ryhmén tyontekijét eivit olleet kuitenkaan ilmoittaneet, ettd
he eivit pysty suorittamaan tehtdviddn. Vika kuitenkin selvisi nopeasti toista kautta. Téllaisissa
tilanteissa tiedon pitéisi litkkua mahdollisimman nopeasti, jotta ongelmatilanteeseen voidaan

reagoida ilman suurempia viiveita.
3.5 Riskienhallinta
Yritykset ovat havainneet ja kehittdneet hyvid toimintatapoja, joiden avulla pystytdén

lieventdmidéin riskid, joka aiheutuu ohjelmistorobotiikan kiytostd. Néaitd ovat esimerkiksi

toimintatapojen dokumentointi ja henkildston tiedottaminen.
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Valitaan prosessit, joissa
riskit ovat vahaiset

Jarjestelmien turvallisuus

Valitaan ammattitaitoiset
kehittajat

Suunnittelu

Kehittaminen

Testaaminen

Selkedt toimintatavat
ohjelmistorobotiikan projektille

Kuva 13: Riskeihin varautuminen kehitysvaiheessa.

Kuvassa 13 on esitetty yrityksien tapoja varautua riskeihin kehitysvaiheessa. Haastateltavat
henkildt pitivit tirkednd, ettd projektiryhmé sédilyy mahdollisimman muuttumattomana koko
projektin aikana. My0s prosessin médrittely on tehtéva erityisen tarkasti heti alusta asti. Naill&

tavoilla voidaan vélttya ikdviltd yllatyksilté ja virheiltd my6hemmissa vaiheissa.

Selkeit toimintatavat ohjelmistorobotiikan projektille

Henkilo6 D kertoi, ettd heilldi on selkedt prosessit ohjelmistorobotin kéyttdonottoon.
Liiketoiminnan henkil6t osallistuvat ohjelmistorobotin médrittimiseen, koska heilld on paras
nidkemys siitd, miten prosessi oikeasti menee. Harvemmin liiketoiminnan henkil6lld on
kokemusta tai osaamista ohjelmistorobotin tekemisestd, joten heilld on erikseen tyontekijat
tekemddn ohjelmistorobotit. Kayttoonottoprojektissa on useampia vaiheita, joissa ei edetd
ennen kuin ollaan saatu hyvéksyntd ennalta mdééritellyltd taholta. Ohjelmistorobotin
testaamiseen ja katselmointiin osallistuu useampi henkild. Selkedlld prosessilla voidaan
minimoida kehitysvaiheessa tapahtuvat virheet. Henkilo F kertoi, ettd yksi henkilo ei pysty

yksin tekemddn ohjelmistorobottia tuotantoympdristoon ilman useamman henkilon
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hyvéksyntdd. Ohjelmistorobotin muokkaamiselle on myos kehitetty omat prosessit, jotka

varmistavat, ettd kuka tahansa ei yksin pysty muokkaamaan ohjelmistorobottia.

Mallinnetaan rutiiniprosesseja, joissa riskit vihiiset.

Henkilo D nosti esiin, ettd on jirkevdd lahted liikkeelle yksinkertaisista prosesseista, joissa
riskit ovat véhdiset. Monimutkaiset prosessit ovat haastavia automatisoida, minkd seurauksena
riskit kasvavat. Rutiiniprosesseilla tarkoitetaan yksinkertaisia prosesseja, jotka siséltdvét vihén
poikkeamia ja vaihtelevuus on pientd. Monimutkaisissa prosesseissa on useita erilaisia
tapauksia, joita suoritetaan eri tavoin. Monimutkaisien prosessien mallintaminen on myds
tyolddmpéd ja virheiden syntyminen on todenndkdisempdd. Esimerkkind yksinkertaisesta
prosessista voisi olla tietojen tarkistaminen, jolloin ohjelmistorobotti lukee listasta arvon ja
tarkistaa, ettd se tdsmdd toisessa jdrjestelméssd olevaan arvoon. Tdssd prosessissa ei ole

juurikaan erilaisia toteutustapoja vaan se on hyvin yksiselitteinen.

Hyvin koulutetut kehittijit seki yllipito

Henkild D ja henkild E nostivat esiin ohjelmistorobotiikan kehittdjien ja yllapidon tirkeyden.
Niiden valintaan kannattaa panostaa, jotta viltytddn ja ehkdistddn riskejd. Usein
ohjelmistorobotiikan kehittdjdt ovat itseoppineita, kun ohjelmistorobotiikka ei ole vield paédssyt
koulujen opetustarjontaan. Télld hetkelld kuitenkin on erilaisia kaupallisia kursseja seké
henkil6illa on mahdollisuus suorittaa sertifikaatteja, joiden avulla voidaan todistaa osaaminen.
Aikaisemmin on siis ollut hieman haastavaa osata valita oikeasti taitavat ohjelmistorobotiikan
osaajat automatisoimaan prosesseja. Ylldpidon rooli on myods tirked ja se, ettd yhteistyo
toimihenkildiden ja kehittdjien vililla toimii. Kehittdjien ja yllapidon osalta on sovittava selkeét
pelisddnnot ja palvelutasovaatimukset (SLA, Service Level Agreement), jotta molemmat
osapuolet tietdvat roolit ja vastuut eikd tulevaisuudessa synny turhia epdselvyyksid

ongelmatilanteissa.
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Jirjestelmien turvallisuus

Haastateltavat henkil6t totesivat, ettd pankkien jérjestelmat ovat melko turvallisia eli niihin on
asetettu varmistuksia, joten niiden kanssa ei pysty tekemdin ihan mitd tahansa ilman, etté
toiminta keskeytyy jirjestelmin virheilmoitukseen. Niissd jirjestelmissd ohjelmistorobotin
kayttdiminen on siis melko turvallista. Haastateltavat henkilot totesivat myds sen, ettd on
tirkedd, ettd jarjestelmat ovat vakaita eivétka hidastele. Henkilé D sanoi, ettd ohjelmistorobotit
tehdddn mahdollisimman nopeaksi hitaimman toteutuksen mukaisesti. Henkilo F kertoi, ettéd
ohjelmistorobotille on asetettu uudelleenyrityslogiikkaa eli se odottaa jonkin aikaa, etti sivu
jarjestelmissé latautuu ja jos se ei ehdi lataamaan, yrittdd ohjelmistorobotti muutaman kerran
uudestaan, minkd jilkeen se lopettaa yrittimisen. Haastateltavat henkil6t totesivat, ettd
jarjestelmien vélilld on suuria eroja toimintanopeuden osalta. Henkilo F kertoi, ettd jarjestelmén
hidastelu ja epidvakaus saattavat olla kriittisid asioita, joiden perusteella automatisointiprojekti
voidaan keskeyttdd. Henkilo F sanoi, etti projektia ei vélttimattd haluta edes aloittaa, jos

tiedetddn, ettd kaytettdva jarjestelma on hyvin epdvakaa.

Ylim&araiset tarkistukset

Ohjelmistorobotin
kayttéoikeudet

Varautuminen
toimintahairicihin

Ohjelmistorobottien
toiminnan seuraaminen

Kayttovaltuuksien hallinta

Valitaan ammattitaitoiset
yllapitajat

Kuva 14: Riskeihin varautuminen tuotanto- ja ylldpitovaiheessa.
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Kuvassa 14 on esitetty yrityksien tapoja varautua riskeihin tuotanto- ja ylldpitovaiheessa.
Henkilo D painotti vaihtoehtoisten toteutustapojen suunnittelua ja niiden dokumentointia.
Naiiden avulla voidaan auttaa organisaatiota selvidmiddn mahdollisista héiriGtilanteista.
Toimintahdiriéihin varautuminen on tarkedd, jotta pystytdén ehkdisemédn sekd lievittimain

riskeistd aiheutuvia haittoja.

Ohjelmistorobotin kiyttooikeudet

Kayttdjatunnukset nousivat haastattelujen aikana esiin. On térkedd, ettd ohjelmistoroboteille
luodaan omat kéyttdjdtunnukset sekd tarkasti maddritetyt kayttGoikeudet. Madrittdmalla
ohjelmistoroboteille omat kéyttdjatunnukset voidaan ehkiistd riski, ettd ei tiedetd kuka on
tehnyt ja mitid. Henkild B ja C nostivat esiin, ettd jos ohjelmistorobotti kayttdd tyontekijén
tunnuksia, ei voida olla varmoja, mitka tehtévistd ovat henkilon itse suorittamia ja mitkd ovat
ohjelmistorobotin suorittamia. Henkild D kertoi, ettd he ovat médrittédneet ohjelmistoroboteille
samat kadyttooikeudet kuin toimihenkildille. Ohjelmistorobotilla on kuitenkin vain
jarjestelmikohtaiset oikeudet eli ohjelmistorobotti voi kdyttdd vain tiettyjd jarjestelmid.
Ohjelmistorobotille on myo6s mééritetty enimmaisrajat, joiden puitteissa olevia rahasummia
voidaan kisitelld ilman, ettd kukaan henkilo vahvistaa toiminnan. T&lld tavalla voidaan

minimoida ohjelmistorobotin tekemaéstd virheestd aiheutuvan menetyksen suuruus.

Varautuminen toimintahéirioihin

Riskeja on havaittu tuotantoympdristoon siirtymisen jilkeen. Yksi ndistd riskeisti on
aikaisemmin mainittu ohjelmistorobottien ketjuttaminen ja vaikutussuhteet tiimien vélilla.
Henkild D kertoi, ettd he ovat kehittéineet erilaisia vaihtoehtoisia toteutustapoja tilanteisiin,
joissa ohjelmistorobotti ei kykene suoriutumaan tehtivistd niin kuin pitdisi. Nama
vaihtoehtoiset toteutustavat ovat selkeédsti dokumentoitu ja ne ovat kaikkien toimihenkiléiden

tiedossa, jotta jokainen osaa toimia oikealla tavalla hdiriotilanteen sattuessa.

Henkild C nosti esiin, ettd tyontekijdt saattavat ajan saatossa unohtaa sen, miten tyotehtava pitda
suorittaa. Henkilomuutokset ovat yleisid nykypdivan yrityksissd, joten prosessin

suorittamisesta vastaava henkild saattaa 1dhted yrityksestd, jolloin myds dokumentoimaton tieto
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poistuu. Henkild C kuitenkin totesi, ettd ohjelmistorobotti harvoin pystyy suorittamaan kaikkia
tyotehtivid ja virheitd saattaa syntyd. Télloin on tarvetta tyontekijille, jonka pitdd suorittaa
tehtdvd manuaalisesti. Nédin prosessin unohtaminen on hyvin epitodennikdistd. Henkilé D
kertoi, ettd ohjelmistorobotiikalla automatisoitaessa kuitenkin tehddéin prosessikuvaukset,

joista tyontekijd voi ottaa mallia tyotehtdvin suorittamiseen, jos se on padssyt unohtumaan.

Kayttovaltuuksien hallinta

Léhtoaineiston tirkeys ja sen tietojen oikeellisuus korostuvat ohjelmistorobotiikan yhteydessa.
Henkild E ja henkild F kertoivat, ettd heilld 1dhtdaineistoa sdilytetddan verkkolevylld, jonne on
rajoitetut oikeudet. Lisdksi ldhtdaineiston muuttaminen on mahdollista vain muutaman
henkilon toimesta ja sen jdlkeen, kun ohjelmistorobotti on ottanut aineiston késittelyyn, on sen
muokkaaminen mahdotonta. Henkild B ja henkild C nostivat esiin 1dhtdaineiston tiarkeyden ja
sen, ettd lahtdaineistosta tulisi poistaa etukdteen poikkeustapaukset esimerkiksi suodattamalla
lahtoaineisto. Henkild E kertoi, ettd ohjelmistorobotti ldhettdd sdhkopostilla ilmoituksen, jos
lahtoaineistoa ei olla tiettyyn ajankohtaan mennessd siirretty oikeaan paikkaan. Taméin
ilmoituksen avulla varmistetaan, ettd ldhtdaineiston muodostaminen ei unohdu ja
ohjelmistorobotti pystyy suorittamaan sille méadritetyt tyotehtédvit. Ohjelmistoroboteille on
myo6s madritetty, ettd ne ldhettdvdt ilmoituksen virhetilanteista sdhkopostilla asianomaisille,
jotta ongelmatilanteeseen voidaan reagoida mahdollisimman nopeasti. Ohjelmistorobotit

kirjoittavat my0s lokia ja koostavat raportin toteutuneista tehtdvisti ja virhetilanteista.

Ylimaaraiset tarkistukset

Henkild D nosti esiin, ettd he ovat asettaneet ohjelmistorobotille enemmin tarkistuksia
verrattuna siihen, ettd ihminen suorittaisi tyStehtdvian. Témén avulla saadaan pienennettyd
riskejd. Henkilo D kertoi, ettd heiddn ohjelmistorobottinsa oli havainnut virhetilanteita, jotka
olisivat aivan varmasti menneet ohi, jos toimihenkilé olisi suorittanut tehtivén.
Ohjelmistorobotille  voidaan  esimerkiksi asettaa  varmistuksen varmistuksia eli
ohjelmistorobotti lukee tiedon jirjestelmistd ja tdmén jdlkeen kdy varmistamassa, ettd tieto
tdsmad muihin kdytdssa oleviin jérjestelmiin, ennen kuin suorittaa tydtehtavan. Valilld kyseessa

saattaa olla pitka lista, jolloin tyohon kuluu erityisen pitkd aika. hminen saattaa oikaista hieman
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ja tarkistaa vain osan listan tiedoista ja todeta, ettd loput luvut ovat myds oikein, koska ndmé
tarkistamani tiedot ovat oikein. Tarkistuksien tekeminen eri jarjestelmien vililld on tydlésta ja
vasyttavad tekemistd. Thminen saattaa vdsyd ja huolimattomuusvirheitd voi syntyd. Vaikka
ithminen tekisi tunnollisesti kaikki tarkistukset, se ei valttimatta tarkoita, ettd tarkastettava
aineisto olisi virheeton. Siirtyminen edestakaisin eri jarjestelmien ja taulukoiden vililld saattaa

vaikuttaa tyontekijidn tarkkaavaisuuteen, jolloin huolimattomuusvirheitd saattaa syntya.

Ohjelmistorobottien toiminnan seuraaminen

Henkild F kertoi, ettd heidén ohjelmistorobottinsa kirjoittaa lokia todella tarkalla tasolla, minka
avulla voidaan paikantaa virheen syntyminen. Tarkan lokin ansiosta yrityksen ei tarvitse
kayttdd suuria resursseja virheiden paikantamiseen. Ilman lokia ja virheilmoituksia olisi hyvin
haastavaa, ellei mahdotonta paikantaa virhetilanteen aiheuttaja. Lokitiedoston avulla virhe
voidaan 10ytd48 huomattavasti nopeammin, minkd seurauksena pystytdéin reagoimaan
nopeammin ja korjaamaan virheen aiheuttanut kohta. T&lld tavalla saadaan minimoitua

virheesta atheutuvat seuraukset.
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4 TULOKSET

Luvussa 4 kasitellddn teoriaosuuden ja empiirisen osuuden tuloksia seké verrataan niitd tyon
alussa esitettyihin tutkimuskysymyksiin. Ensimméinen tutkimuskysymys keskittyy pankki- ja
rahoitusalalla  tunnistettuihin riskeihin, jotka ovat seurausta ohjelmistorobotiikan
hyodyntdmisestd. Toinen tutkimuskysymys késittelee ohjelmistorobotiikan vaikutuksia

tunnistettuihin riskeihin.

1. Minkalaisia pankki- ja rahoitusalan riskejd liittyy ohjelmistorobotiikan

hyodyntimiseen?

Aikaisempien tutkimusten pohjalta on havaittavissa, ettd ohjelmistorobotiikka on vield melko
uusi teknologia, jota yritykset hyodyntdvdt yhd enemméin oman liiketoimintansa
tehostamisessa. Artikkeleista on havaittavissa, ettd suuremmat yritykset ovat olleet
aktiivisemmassa roolissa ohjelmistorobotiikan kdyttdonoton osalta. Pienemmilld yrityksilld ei
vélttdmatta ole yhtd suuria volyymeja, joten potentiaaliset hydodyt ajan- ja kustannussdéstdjen
osalta saattaa jaadd pienemmadksi. Haastatteluiden aikana sama asia nousi myos esille eli
suuremmat pankit ovat ottaneet ohjelmistorobotteja kdyttoonsd aktiivisemmin tehostaakseen
omaa litketoimintaansa. Haastatteluiden avulla tunnistettiin useita erilaisia riskeji, jotka ovat
seurausta  ohjelmistorobotiikan  hyddyntdmisestd. Na&itd riskejd ovat esimerkiksi
riippuvuussuhteet eri ohjelmistorobottien vélilld sekd 1dhtéaineiston térkeys. Riskejé on esitetty

tarkemmin taulukossa 6.

2. Millaisia vaikutuksia ohjelmistorobotiikan hyodyntimiselldA on yrityksen

riskeihin?

Ohjelmistorobotiikka ei varsinaisesti kasvata riskejd vaan se muuttaa niiden luonnetta.
Ohjelmistorobotiikan vaikutukset riskeihin ovat melko pienid ja tunnistettuihin riskeihin on
pystytty varautumaan erilaisin keinoin. Haastatteluissa nousi esiin myos se, ettd kaikkia
mahdollisia riskejé ei olla vield tunnistettu, koska yrityksien kokemukset ohjelmistorobotiikasta
ovat vield melko wuusia. Riskejd tulisi kuitenkin tunnistaa mahdollisia uusia

ohjelmistorobotiikkaan ja sen hyddyntdmiseen liittyvid riskejé, jotta niithin osataan varautua.
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Taulukko 6: Kehitysvaiheen riskit

Kuvaus riskista

Riskiin varautuminen

Ohjelmistorobotiikan

vaikutus riskiin

Automatisoitavan

prosessin valinta

Perehdytdéin  automatisoitavaan  prosessiin

tekemédlld  esimerkiksi  potentiaalianalyysi.

Valitaan prosessi, joka vastaa yrityksen

tavoitetta. (kustannussddstét vs. virheiden
minimointi)  Automatisoitavan  prosessin
valinnassa huomioitava jérjestelmien

toimintaympaéristd sekd ohjelmisto-robotiikan

soveltuvuus jarjestelmiin.

se on opetettu

Jarjestelmé- Suunnitellaan  vaihtoehtoisia  toteutustapoja
riippuvuus sekd dokumentoidaan ne.

Ohjelmistorobotti Ohjelmistorobottia kehitettdessa on
toimii juuri niin kuin | perehdyttdvd  tarkasti automatisoitavaan

prosessiin. Tdssd vaiheessa on tdrkedd, ettd

litketoimintaosaaminen on mukana

kehityksessd, jotta prosessi mallinnetaan oikein.

Henkildstomuutokset | Projektiryhmin olisi hyvd pysyd samana, jotta
projektiryhmassa kaikki asiat tulevat huomioitua. Timéa on sama
kuin missa tahansa IT-projektissa.
Ohjelmistorobotin Tehokkuuden optimointi saattaa aiheuttaa
tehokkuuden ohjelmistorobotin ~ toiminnan  epdvakautta.
optimointi Kehitysvaiheessa tunnistettava mahdolliset
epdvakaat  jarjestelmidt ja  kehitettdva
ohjelmistorobotti siten, ettd se selviytyy
hidastelusta.
Ulkopuoliset Ulkopuoliset asiantuntijat valittava
ohjelmistorobotiikan | huolellisesti, jotta puhutaan samaa
asiantuntijat litkketoiminnan kieltd, jotta voidaan vélttyd

epéselvyyksisti johtuvista ongelmista.
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Taulukko 7: Tuotantovaiheen riskit

Kuvaus riskisti Riskiin varautuminen Ohjelmistorobotiikan

vaikutus riskiin

Inhimilliset virheet Automatisoidaan prosessi, joten prosessin
suorittamisen  ajalta  inhimilliset  virheet

poistuvat.

Lahtoaineiston Ohjelmistorobotille voidaan asettaa
tietojen oikeellisuus | tarkistuksia,  jotta  voidaan  varmistua

lahtoaineiston tietojen oikeellisuudesta.

Jarjestelmdmuutokset | Jarjestelmdmuutoksista tiedottaminen sekd
nithin reagoiminen on tédrkedssd roolissa.
Ohjelmistorobotit eivdt vélttdmattd toimi, jos

jarjestelmiin tulee pienid muutoksia.

Tiedon litkkuminen / | Tiedon litkkuminen ensisijaisen tirkedd, jotta
tiedottaminen pystytddn reagoimaan hiiridtilanteisiin sekd

minimoimaan haittavaikutukset.

Prosessien Ohjelmistorobotiikan toiminnalla saattaa olla
ketjuttaminen vaikutus toisten henkiloiden tai robottien
toimintaan. Tétéd varten riippuvuussuhteet tulee
selvittdd ja dokumentoida sekd kehittda
vaihtoehtoisia toteutustapoja, jotta mahdolliset

vaikutukset voidaan minimoida.

Resurssiongelmat Yritykselld el valttdmatta ole
henkilostoresursseja suoriutua tehtdvasti, jos

ohjelmistorobotti ajautuu virhetilanteeseen.

» % »» 5 6

Vaihtoehtoisten toteutustapojen avulla voidaan

minimoida haittavaikutukset.
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Taulukoissa 6 ja 7 on nostettu esimerkkeji tunnistetuista riskeisté ja niihin varautumisesta seké
niiden vaikutuksista riskeihin. Taulukossa 6 esitetyt riskit kédsittelevdt ohjelmistorobotiikan
kehitysvaiheen riskejd ja taulukossa 7 esitetyt riskit késittelevédt tuotantovaiheen riskejé.
Ohjelmistorobotiikan hyddyntdminen poistaa inhimillisten riskin prosessin suorittamisen ajalta,
koska ohjelmistorobotti tekee sen mité sille on ohjelmoitu. Ohjelmistorobotti ei myodskéén vésy,
vaikka se suorittaisi samaa tehtdvdd useita tunteja yhdelld kerralla. Ohjelmistorobotiikan
hyddyntdminen pienentdd inhimillisen virheen riskid. Haastatteluiden aikana kuitenkin
tunnistettiin, ettd inhimillisid virheitd voi syntyd ohjelmistorobotin ldhtdaineiston kanssa.
Léhtoaineistoon saattaa péadtyéd virheellistd tietoa, jonka seurauksena robotti suorittaa oman

tehtdvansa vaarin.

Ohjelmistorobotit toimivat samassa sdahkdisessd ympéristossd kuin thminenkin. Jirjestelmien
toiminta on kriittisessd asemassa, jotta tehtavét voidaan suorittaa. Ohjelmistorobotti on tiysin
toimintakyvyton, jos kdytdssd oleva jirjestelmi ei toimi. Tdmédn seurauksena riski kasvaa
verrattuna siihen, ettd tyotehtdvid suoritettaisiin ihmisten toimesta. Haastatteluiden aikana
kuitenkin todettiin, ettd my0s tyontekijat ovat kdytdnnodssd toimettomia, mikili jarjestelmaét
eivit toimi. Thmiset kuitenkin pystyvdt tekemddn jotain toisia tehtdvid ja mahdollisesti
suorittamaan saman tyotehtidvin vaihtoehtoisella tydtavalla. Esimerkkind tallaiselle tilanteelle
on jarjestelmédn hidastuminen. Jarjestelmét saattavat hidastua suuren volyymin seurauksena,
jolloin ohjelmistorobotin tdytyy ymmartdd odottaa hieman pidempdidn. Haastatteluissa nousi
esiin, ettd robotti saattaa mennd koko ajan virheeseen, koska se ei ole ohjelmoitu odottamaan
tarpeeksi pitkddn tietyssd kohdassa. Thminen kuitenkin pystyy helposti mukautumaan

vaihtelevaan odotusaikaan, jolloin tehtdvi saadaan suoritettua.
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5 YHTEENVETO JA JOHTOPAATOKSET

Ohjelmistorobotiikka on ajankohtainen aihe ja se on ollut yrityksien puheenaiheena jo
muutaman vuoden. Teknologia kuitenkin kehittyy vauhdilla ja markkinoille on tulossa entisti
dlykkdampid ratkaisuja. Teknologian kehitys mahdollistaa haastavampien prosessien

automatisoinnin, mutta sen vaikutus yrityksen riskeihin on vield arvoitus.

Téssd tutkimuksessa tunnistettiin ohjelmistorobotiikan hyddyntdmisestd aiheutuvia riskejd ja
niiden vaikutuksia yrityksen riskeihin pankkialalla. Diplomityd toteutettiin tutustumalla
aikaisemmin tehtyithin tutkimuksiin sekd haastattelemalla pankki- ja rahoitusalan
toimihenkilditd, joilla on kokemusta ohjelmistorobotiikasta. Havaitut riskit ovat pitkalti

sovellettavissa myos muille toimialoille eivétkd ne pelkdstdan koske pankkialan riskeja.

Pienemmait pankit ovat viela kokeiluvaiheessa

Ohjelmistorobotiikka on todella tuttu asia yritysten keskuudessa, mutta pienemmét yritykset
eivit ole ottaneet ohjelmistorobotiikkaa kéyttoon yhtd laajasti kuin suuremmat yritykset.
Suurimpana syyna tdhdn on se, ettd pienemmissé organisaatioissa volyymit ovat huomattavasti
pienemmait eikd pienemmilld yrityksilld vilttimattad ole resursseja ldhted kokeilemaan heti
ensimmadisten joukossa uusia asioita ja niiden mahdollista soveltuvuutta liiketoiminnan
tarpeisiin. Pienten volyymien takia ei ole taloudellisesti jarkevdd ottaa useita
ohjelmistorobotteja kdyttoon. Suuremmissa organisaatioissa transaktioiden maird on yleisesti
suurempi, joten ohjelmistorobotiikan ja kustannustehokkuuden nikdkulmasta automatisoinnin
potentiaali on suurempi. Pankkiala on Kkilpailtu toimiala, jossa kustannuksia pyritddn
minimoimaan  mahdollisimman  tehokkaasti. Suurempien  pankkien  todettua
ohjelmistorobotiitkan hyddyt ja erilaisten esimerkkien kautta pienemmitkin pankit tulevat
hyodyntdmaédn entistd laajemmin ohjelmistorobotiikkaa oman liiketoiminnan kehittdmisessa

entistd tehokkaammaksi.
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Ohjelmistorobottien erinomaisuus ja kustannustehokkuus

Tunnistettuja ohjelmistorobotiikan tuomia hyo6tyjd ovat resurssien tehokas kéytto,
kustannustehokkuus, palvelun laadun paraneminen ja nopeutuminen sekd volyymien kasvun
hallinta. Ohjelmistorobotiikka soveltuu erinomaisesti yksinkertaisiin ja toistuviin prosesseihin.
Yleisesti yrityksien ndkemykset ohjelmistorobotiikkaa kohtaan ovat positiivisia, koska ne
tekevit tyon teosta mielekastd sekd tehokkaampaa, kun ei tarvitse kayttdé tydaikaa manuaalisiin
satoja kertoja toistuviin tyotehtdviin. Kustannustehokkuus nostettiin esille myos, kun verrattiin

jarjestelmdamuutoksen kustannuksia ohjelmistorobotiikan kustannuksiin.

Yritykset, jotka ovat ottaneet ohjelmistorobotiikkaa kdyttdon omassa liitketoiminnassaan, ovat
tunnistaneet riskejd, mutta se ei ole ollut mitenkddn erityisemmin esilli eikd sithen ole
kiinnitetty huomiota. Yleisesti on ldhdetty automatisoimaan hydtyndkokulma mielessd eikd

riskeihin ole kiinnitetty huomiota juuri lainkaan.

Ohjelmistorobotiikka on tyokalu, jota hyodynnetddn kerdamailld ja yhdistelemailld tietoja eri
jarjestelmien vélilld. Yrityksien kayttdmit jarjestelmét kehittyvit teknologian mukana, ja
jarjestelmat siséltivit itsessddn automaatiota, jolloin ohjelmistorobotiikkaa ei vélttaméttd
tarvita. Fleckensteinin (2018) mukaan useilla toimialoilla kdytetdén vield vanhoja jarjestelmia
tyotehtivien suorittamiseen. Hyvid esimerkkejd ovat pankki- ja terveydenhuoltoala, joilla on
erityisen vanhoja jirjestelmid kdytossd. Haastatteluiden aikana Henkild D nosti esiin, ettd
ohjelmistorobotiikka on edullinen tapa saada siséllytettyd automaatiota vanhoihin jirjestelmiin

verrattuna esimerkiksi kalliiden jarjestelmamoduulien hankintaan.

Lihtoaineiston kriittisyys ja ongelmatilanteisiin varautuminen

Ohjelmistorobotiikka poistaa inhimillisten virheiden syntymisen prosessin suorittamisen ajalta,
mutta samalla kuitenkin ldhtdaineiston kasaamisesta tulee entisté kriittisempi. L&ht6aineisto on
tietenkin ollut aikaisemminkin térkedssé roolissa, kun tyontekijit hyddyntivat sitd tyotehtavin
suorittamisessa. Toimihenkil6 kuitenkin saattaa huomata mahdollisen virheen l&htdaineistossa
toisin kuin ohjelmistorobotti, joka suorittaa tehtivin annetuilla parametreilla ilman, ettd se

kyseenalaistaa tietoja.
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Yritykset ovat huomanneet tuotantoon viennin jdlkeen erilaisia haasteita, jotka johtuvat
riippuvuudesta ohjelmistorobotiikkaan. Esimerkkina nostettiin prosessi, jossa ohjelmistorobotti
siirtdd toiselle ryhmaélle rahaa. Jos robotin toiminta keskeytyy jostain syystd, ei vilttimatta ole
riittdvasti henkiloresursseja suoriutumaan tyotehtavastd. Téllaisia tilanteita varten on kehitetty
vaihtoehtoisia toteutustapoja, jotta téllaisien tilanteiden sattuessa niistd selvitddn ilman
suurempia ongelmia. Nama vaihtoehtoiset toteutustavat on dokumentoitu ja ne ovat kaikkien
toimihenkildiden tiedossa. Ohjelmistorobotiikka toimiessaan on toimiva ratkaisu prosessien
automatisointiin.  Toimintahdiridistd  aiheutuvat  ongelmien  vakavuus  vaihtelee
tapauskohtaisesti. Ongelmana on esimerkiksi resurssiongelma, joka syntyy tilanteessa, jossa
ohjelmistorobotti ei pysty suoriutumaan tehtdvasté virhetilanteen vuoksi. Télloin ei valttimatta

ole tarpeeksi henkiloresursseja suorittamaan ohjelmistorobotin tekeméattomia tehtivia.

Tiedon liikkuminen

Tiedon liikkuminen organisaation sisdlld on my0s erityisen tdrkedd. Yrityksissd havaittiin
ongelmia tiedon litkkumisen osalta. Toinen ryhmé oli havainnut, ettid toinen ryhma ei ollut
suorittanut tehtdviddn, joten ryhmi ei pystynyt suorittamaan omia tehtdvidén. He eivit
kuitenkaan ilmoittaneet toiselle ryhmélle, ettd ohjelmistorobotti ei toimi tilld hetkelld. He olivat
olettaneet, ettd asia on jo tiedossa, mika ei kuitenkaan pitidnyt paikkaansa. Téllaisten tilanteiden
ehkéisemiseksi tiedon litkkuminen on ensiarvoisen tirkedd. My0s yhteisten toimintatapojen
madrittamiselld voisi olla ehkdisevd vaikutus tdmén tapaisten ongelmien kanssa ja
ongelmatilanteisiin voitaisiin reagoida mahdollisimman ripeédsti sekd samalla minimoida

héiriétilanteesta aiheutuvat ongelmat.

Jatkotutkimus

Tamd diplomityd késittelee ohjelmistorobotiikkaa (Robotic Process Automation), mutta
teknologia kehittyy koko ajan nopeasti ja uudenlaisia ratkaisuja otetaan kayttoon jatkuvasti.
Ohjelmistorobotiikka soveltuu tdlld hetkelld hyvin yksinkertaisiin ja toistuviin manuaalisiin
tyotehtiviin. Tulevaisuudessa ohjelmistorobotiikkaan lisdtdén dlykkyys, jolloin robotit

pystyvit tekeméin dlykkddmpid valintoja verrattuna nykyiseen ohjelmistorobotiikkaan. Téata
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uutta teknologiaa kutsutaan dlykkééksi prosessiautomaatioksi (Intelligent Process Automation,
IPA). CGI on auttanut Scotiabankkia ottamaan kéyttoon ensimmaéisen dlykkddn
ohjelmistorobotin.  Soveltuvuusselvitys  (Proof of Concept) todistaa  dlykkddn
ohjelmistorobotiikan soveltuvuuden manuaalisien tydtehtéviin kéytettdvin ajan vihentdmiseen
ja laadukkaan tiedon tuottamiseen. Ratkaisu on my0s joustava ja se pystyy tukemaan
litkketoimintaa erilaisissa kéyttotapauksissa mukaan lukien erilaiset rahoitustuotteet sekéd se
pystyy huomioimaan asiakkaiden erilaiset tarpeet. (Anonymous2, 2018) Alykkyyden tullessa
mukaan prosessien automaatioon on vaikutus riskeihin vélttiméton. Voidaanko tdysin luottaa
robotin tekemiin valintoihin ja miten reagoidaan, jos robotti tekee védéran valinnan? Kuka on

tasta vastuussa?

Toinen alue, johon jatkotutkimus kannattaa kohdistaa, on yrityksien riskien konkreettinen
mittaaminen. Jatkotutkimuksessa voitaisiin mitata, kuinka paljon inhimillisid virheitd
todellisuudessa tapahtuu ihmisen suorittaessa prosessia sekd mikd on euromédirdinen vaikutus.
Tamin jilkeen automatisoitaisiin prosessi ohjelmistorobotiikan avulla. Lopuksi voitaisiin
vertailla kuinka paljon ohjelmistorobotiikka oikeasti vahentd virheiden syntyé ja kuinka suuret
ovat euromairdiset vaikutukset. Samalla néhtdisiin kuinka l&htdaineiston oikeellisuus vaikuttaa
virheiden syntymiseen. Ohjelmistorobotiikka on myds tilld hetkelld vield melko uusi asia, joten
uskoisin, ettd hieman mydhemmin on saatavilla enemmaén tietoa ohjelmistorobotiikan
vaikutuksista yrityksen riskeihin. Yrityksien tulisi kdyttdd resursseja tunnistamaan mahdollisia
riskejd, joita ei olla vield havaittu, jotta niithin voidaan varautua mahdollisimman hyvin ennen

ongelmien syntymista.
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LIITTEET

Liite 1. Haastattelurunko
1. Haastateltavan tyonkuva ja kokemus ohjelmistorobotiikasta
2. Mitkd ovat olleet keskeisid syitd ohjelmistorobotiikan hyddyntdmiselle?
3. Kauinka paljon ohjelmistorobotiikka on yrityksessdnne hyodynnetty?

4. Millaisissa prosesseissa on hyddynnetty?
a. Mitd hyotyéd automatisoinnista on ollut?
b. Oletteko miettineet prosessin automatisointiin liittyvia riskeja?
c. Millaisia riskejd olette tunnistaneet?

d. Miten olette niithin varautuneet?

5. Onko joitain prosesseja jatetty automatisoimatta, koska riski ovat liian suuret?
a. Millaisia prosesseja?

b. Millaisia riskeja?

6. Automatisointi laajemmassa mittakaavassa
a. Hyodyt
b. Riskit
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