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Tyossd tavoiteltiin - keskisuurelle kaupungille tarkastuslistaa ja oikean
auditointityokalun valintaa hiiridtilanteisiin ja poikkeusoloihin varautumiselle.
Tyossd  pdddyttiin -~ Kuntaliiton laatiman KUJA2-mallin  kéyttdonottoon
tapaustutkimuksena tutkitussa Lappeenrannan kaupungissa. Mallin mukainen
auditointi toteutettiin yhdessd Lappeenrannan kaupungin turvallisuus- ja
riskienhallintapdillikon ~ kanssa.  Mallin  avulla  I0ydettiin ~ muutamia
kehittamiskohteita, mm. poliittisten pddtdksentekijoiden ottaminen mukaan
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olevan suorastaan edelldkdvijd ylikunnallisessa yhteisty0ssd ja harjoittelussa

yhdessd muiden viranomaisten kanssa.
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This thesis describes mid sized municipality checklist and audit tools selection for
emergency and disorder situation preparation. KUJA2-model published by
Association of Finnish Local and Regional Authorities was selected as case study
and its implementation in the city of Lappeenranta. Audit according to the model
was conducted with Lappeenranta head officer of security and riskmanagement.
The audit revealed some issues needing special attention, such as involving political
decision makers to strenghten preparation plans for the city of Lappeenranta. It was
also found that city of Lappeeranta is practically leading the way in intermunicipal

coopertaion and training with multi branch officials.



ALKUSANAT

Olipahan reissu, mutta tulipa tehtyd. Enpd osannut arvata mihin kaikkeen 1998
tehty muutto Lappeenrantaan johtaisi. Matkan varrella tuli moneen kertaan mieleen,
tuleekohan tutkintoa koskaan suoritettua. Kiitokset Eila, Heikki, Eeva, Tanja,
Emma ja Petrus Gronlundille, Tuija Palmroosille, Terho Lassilalle, Ari Happoselle,
Petri Niemelle ja Ari-Pekka Meuroselle sekd erityisesti Pasi Rautiaiselle, joka

“kannusti” merkittdvisti tyon loppuunsaattamisessa.

Dixi.



Sisillysluettelo

L JORAANTO ...ttt e 9
1.1.  Tyon tavoitteet ja rajaukSet......cc.eeeiieeriieeeiieeeiee et evee e 9
1.2, TyOn SUOTIEUSTAPA .....veeeeiieeiieeeiieeeieeeeieeeeteeesereeeneaeeeneaeeesaeesnseeessseeennns 11

2. Varautumisen toimintaymparistd Kunnissa .........cccceeevveeevieeeiieesceeeneveeenneenn 12
2.1. Mitd varautuminen ON7 .........ccceeiieiriieniiieniienie et eiee st e st eseeeeeees 12
2.2 Kunnan rooli varautumisessa ja kriisijohtamisessa ..........ccccoceereveerrienneennen. 14

2.2 1 KUNEA .ttt 14
2.2.2 KAUPUNKI ..ottt ettt ettt et siaeenbeessaeenseas 14
2.2.3 Kunnan tehtaVAL..........ccooviiriiiiiieieee e 15
2.2.4 Kuntien varautumisen tilanne SUOMESSa...........cceevveerveerierveerieenneennen. 16
2.2.5 Kuntien valmiussuunnittelU..........ccceeveevienieneniiinienecieneeeeeneeeennen 16
2.2.6 Kunnan johtaminen normaalioloissa..........cccccveevveeerieeesereesiiieesveeeenes 18
2.2.7 Kunnan johtaminen erityistilanteissa ..........ccocveevvieerveeeiieessieeesreeenne 19

2.3 Elintdrkeét toiminnot ja ydintoiminnot...........cccveeerveeerieeenieeeiieeeeeeeiee e 21
2.4, Kunnan ydintoiminmnoOt ..........eeeveeervieerieeerieeeiieeeseeeeseeesseeessseesseeesseeenns 23
2.4.1. INfrastrukTUULT ..oo..eoiiiiiee e 24

B T T V<) SRS 25
2412, SANKOD .ottt sttt 26
2.4, 1.3 LAMPO.ccuurieiiiieeiieeeiteeeite ettt et ettt e sttt e s e e e e e bte e sabeeeeans 27
2.4.1.4. Kulkuyhteydet .........cccuviiiiiiiiiieeieeece e 28
2.4.1.5. Tietolitkenne ja tietojarjestelmat..........ccoevveriienieriieeniecieeieeeee, 28
2.4.1.6. Viranomaisradioverkko VIRVE..........cccccociiiniiniiiiniinineneeee, 30
242, LATtOKSEE.c.eiueeeieiieiteeieete ettt sttt sttt ettt ettt ettt 31



2.4.2.1. Koulut ja paivAKOIL .....cc.eeviieiieiiieiiecie e 31

2.4.2.2. Vanhainkodit ja lasten- sekéd nuortenkodit............ccccevveeveriierienennne. 32
2.4.2.3. Sairaalat ja terveyskeskusten vuodeosastot...........cccceveeverrieriennenne. 32
2424, VITASEOU .ttt ettt ettt et st 32
2.4.3. TuKIPAIVEIUL .....ooiiiieiie et et 33
2.4.3.1. Ruuan JArjestaminenl.........cccueeeeueeeniieeeniieenieeesreeesseeeeeeeeesneessneeennns 33
2.4.3.2. Kuljetustoiminnot ja logistiikka ..........ccceeeiieeniieeniiieieeceeeee e 35
2.4.3.3. TekstilliUOILO ....cooueeiiiiiiiiii e 35
2.4.3.4. JAENUOILO. ...t 36
2.4.3.5. Huollot ja KOTJauKSet ........cccvieeiieeeiieeciie et 37
2.4.3.6. Evakuoimistilojen JArjeStAminen ............ceccvevveerieenveeneenieeieeeneeneeen 37
2.4.4. PelastuStOTMINTa .......ccueeruerierienieeienieeteete sttt 38
2.4.4.1. VACSIONSUOJCIU ...oovvieiiieiieeie ettt 38
2.4.4.2. SairaanKuljetus .......ccocuieviieiiieiieeieeeee e 39
2.4.4.3. PalOKUNTA ....ooiiiiiiiiiiecieeeeee et 40
2.4.4.4. SOSIAALTEOTMI ...e.vventienieeiiesieeieee ettt sttt 40
2.4.5. Kaupungin VIESHINTA .......cc.eeeeuieeiiieeiiieerieeeieeeceeeeieeesnreesrreesneeesneeenes 41
2.4.5.1. S1SAINEN VIESTINTA ....coiuiiiiiiiiiiiie ittt 42
2.4.5.2. ULKOINEN VIEStINTA. ...c..eiiiiiiiiiiieiieeieeeiie ettt 43
B T T VA T 8011 2 10 1 ) a - USSR 44
2.4.5.4. KITISIVIESTINEA «...eoiiiiiiiiiiieie et 45
2.4.5.5. VIeStINtAKANAVAL ......couiiiuiiiiiiieeiie e 47
Auditomntimallit ......oooueiiiiii e 49
3.1. Pohjanmaan pelastuslaitoksen omatoimisen varautumisen auditointi........ 49
3.2. Kansallinen turvallisuusauditointikrit€eristo ..........coceevveveereevienienieeniennnens 49
3.3. Kuntien ja maakuntien jatkuvuudenhallinta -projekti (KUJA2)................. 50



4. Tarkistuslistan rakentaminen kohdekaupungissa -Lappeenrannan kaupunki 51

4.1 NYKYHIA i 51
4.1.1.  Strategia ja pitkédn tdhtdimen taloussuunnittelu...........c.ccoceveeneene. 51
4.1.2. Valmiussuunnitelma.........coccooeriinieniniiinieninicnececeeeeee e 52
i G TR & 1 40 11157 L PSSR 52

4.2, KUJA2 QUAITOIN .ot 53

4.3. Yhteenveto Lappeenrannan kaupungin varautumisen tasosta ja

kehitySEhdOtUKSISA .....cccuvieeiiieeiie et e 54
4.4, TarkiStusliSta . ...coueerieiiiiieieee e e 55
5 Johtopditokset, suositukset ja ajatuksia jatkotutkimuksesta ...............cceeveeenneee. 56
5.1, JORtOPAALOKSEL ....ccuvieiiieiieiie ettt ettt et eeanaens 56
5.2, SUOSIEUKSEL ...uveiiiiiieiiiieeiteee ettt 57
5.3. Ajatuksia jatkotutkimuksSesta .........ccceeriieiiienieiiiieie e 59
LARAEIUCTIELO ...ttt s 61



LYHENTEET

EU Euroopan unioni
EC Euroopan yhteiso
OECD The Organisation for Economic Co-operation and Development,

taloudellisen yhteistyon ja kehityksen jirjesto



1 Johdanto

Tédmidn diplomitydn tarkoituksena on selvittdd kaupungin velvollisuudet ja
todelliset tarpeet tarkeimmiksi tunnistettujen toimintojen jatkumisen ja uudelleen
kdynnistimisen varmistamiseen kaikissa hédiridtilanteissa tai poikkeusoloissa seké
laatia hyvd ja selked tarkistuslista uudelle turvallisuuspééllikolle. Erityisesti
selvitetddn auditoinnin hyddyntdmistd varautumisen kehittdmiseen. Tallainen
varautuminen edellyttdd sekd suunnitelmia ettd valmisteluja. Suurin osa
toiminnoista ovat sellaisia, jotka toimivat normaalitilanteissa, mutta niiden
jarjestiminen hankaloituu huomattavasti olosuhteiden muuttuessa onnettomuuden,
luonnonolojen, sodan, rikollisuuden tai muun ylldttdvin tapahtuman seurauksena.
Tdmid diplomityd luo erddlle suomalaiselle kaupungille sopivan tarkastuslistan,
jonka avulla kaupunki voi mééritelld omat suunnitelmansa ja valmistelut kriittisten
ja tirkeiden toimien tarjoamiseksi erilaisissa ylléttdvisséd tilanteissa olosuhteista

huolimatta.

1.1. Tyon tavoitteet ja rajaukset

Tavoitteena on myds luoda ohjenuora, jonka avulla kaupunki voi varmistua, ettd
varautuminen on riittdvilla tasolla. Tamdn varmistamiseksi Lappeenrannan
kaupungille tehddin asiaa koskeva auditointi tapaustutkimuksena ja esitetddn

kehittamisehdotuksia toiminnan parantamiseksi.

Tutkielman laajuus huomioiden voidaan toimintojen ohjaamista késitelld vain
ylédtasolla ilman kéytdnnon toimintojen suunnittelun tai toteutuksen méérittelyé.
Valituista toiminnoista on kuitenkin madritelty esimerkinomaisesti toimivia
syventdvid analyyseja ja ehdotuksia. Syventdvien analyysien kohteiksi on valittu
kriittisid ja erittdin tdrkeitd toimintoja ja palveluita, sellaisia, joiden puuttumisesta

koituisi suurinta haittaa yhteiskunnan toiminnalle.

Aiheesta on varsin niukasti ticteellisid artikkeleita, mutta valtioneuvostotasoisia
ohjeistuksia ja ministerididen suosituksia on laadittu runsaasti. Myos erilaiset
valtion toiminnot ovat luoneet kattavan kirjon materiaalia kuntien tueksi. Erityislait,
jotka ohjaavat monien kunnan toimintojen tarjoamista, antavat myods eri

ministeridille ja muille valtionhallinnon osille mahdollisuuden ohjeistaa ja maarata



kyseisten alojen toimijoita. Kunnille on tarjolla riittivd méérd ohjeistusta, kunhan
ne kunnassa otetaan kattavasti huomioon ja niiden pohjalta laaditaan
kokonaissuunnitelma, joka kokoaa eri alojen ohjeistuksen ja erityisesti kunnan
johtamisen poikkeavissa tilanteissa. Tarkeimpénd ohjenuorana valtioneuvostolta on
periaatepddtds Yhteiskunnan turvallisuusstrategiasta 2017, joka yhtendistda
varautumisen kansallisia periaatteita ja ohjaa hallinnonalojen varautumista.
”Kokonaisturvallisuus on yhteistoimintamalli, kehys yhdessd tekemiselle. Se on
kuvattu yhteiskunnan turvallisuusstrategiassa, joka kuvaa yhteiskunnan
varautumisen perusperiaatteet. Yhteistoimintamallissa toimijat jakavat ja
analysoivat turvallisuutta koskevaa tietoa, suunnittelevat ja harjoittelevat yhdessa.
Ennakointi kuuluu tirkednd osana varautumisty0hon: ndin voidaan vastata
tulevaisuuden turvallisuushaasteisiin  ja  ehkdistd niitd.” (Yhteiskunnan

turvallisuusstrategia 2017).

Suurin osa materiaalista kohdistuu johonkin tiettyyn toimintaan, esimerkiksi
sdahkon jakeluun tai sosiaalitoimeen. Tarkeimmit aiheeseen liittyvét tieteelliset
julkaisut ovat Nykyisen valvontamallin arviointi — suurhdirioriski, Lappeenrannan
ja Tampereen teknillisten yliopistojen yhteistyonéd laadittu tieteellinen selvitys
Energiamarkkinavirastolle, jossa tutkimuksen tavoitteena on tarkastella
sahkohuollon suurhdiriditd erityisesti jakeluverkkoliiketoiminnan valvonnan
ndkokulmasta. Tarkeimpind esille nostettavina asioina raportissa esitellddn
suurhdirididen madrittely, verkkoyhtidin ja yhteiskunnan mahdollisuudet varautua
suurhdirioihin ja suojautua niiltd, Suomessa sovellettava valvontamalli seké
ehdotukset valvontamallin kehittdmiseksi. (Nykyisen valvontamallin arviointi -
suurhdirioriski, 2010) sekd Pekka Juntusen & Veli-Pekka Nurmen & Jari Stenvallin
tekemd tutkimus Kuntien varautuminen ja turvallisuuden hallinta muuttuvissa
hallinto- ja palvelurakenteissa (2009). Kirjassa todetaan perinteisen
lintukotoajattelun ajan olevan ohi. Uhkakuvat ovat lisddntyneet ja on yhid
tdrkedmpdd pohtia yhteiskunnan kykyd varautua héiridtilanteisiin. Raportissa on
myos ehdotuksia kuntien varautumistoimintojen kehittdmiseksi. (Kuntien

varautuminen ja turvallisuuden hallinta muuttuvissa hallinto- ja palvelurakenteissa.

2009)
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Kunnissa on perinteisesti keskitytty aina vain omaan toimialaan, esimerkiksi
kasvatus- ja opetustoimen viranhaltijat ovat harvoin erityisen kiinnostuneita
teknisen toimialan johtamisvalmiuksista ja pdinvastoin, ja vain valmiustasoltaan
johtavissa kunnissa on koottu osaaminen ja kokonaiskuva koko organisaation
toiminnasta. Erityisesti héiriotilanteissa korostuu kokonaiskuvan hallinta ja
tilannekuvan saaminen koko organisaatiosta sekd kyky johtaa vajaalukuisella
johtajistolla haastaviakin tilanteita, jolloin vékisinkin joudutaan johtamaan myds
itselle vieraampia toimialoja. Asiassa on kuitenkin menty merkittavasti eteenpéin
ja kuntien yhteinen toimija, Kuntaliitto johtaa téll4 hetkelld projektia KUJA2, jonka
tavoitteena on tukea kuntia ja tulevia maakuntia jatkuvuudenhallinnan
kehittdmisessd sekd edistdd kuntien ja maakuntien sekd niiden keskeisten
sidosryhmien yhteistoimintaa, varautumisen yhteensovittamista sekd yhteistd

ymmaérrystd varautumiseen liittyen. (Suomen Kuntaliitto, 2017)

1.2. Tyon suoritustapa

Tyossd kédydddn ldpi varautumisen yleiset piirteet, kuntien varautumisen
erityispiirteet sekd varautumisen sijoittuminen kokonaisturvallisuuden kehikkoon
laajemmin. Ty0ssa vertaillaan auditointimalleja ja pyritddn 10ytdméén sopivin malli
keskikokoiselle kaupungille sekd kokeilemaan sitd kdytinnossd ja 10ytdmadn
korjattavia sekd kehitettdvid kohteita kyseisessd organisaatiossa. Tyotd tehdddn
yhteistydssd Lappeenrannan kaupungin turvallisuus- ja riskienhallintapdillikon

kanssa.

Toteutetaan auditointi valitulla menetelmélld yhdessd mainitun viranhaltijan kanssa

sekd arvioidaan tarpeelliset jatkotoimet ja kehittimismahdollisuudet.
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2. Varautumisen toimintaympéristo kunnissa

2.1. Miti varautuminen on?

Varautumisella tarkoitetaan niitd toimenpiteitd hallinnon, elinkeinoeldmén, tai jopa
yksittdisen kansalaisen toimesta, joilla varmistetaan tarkeimpien tehtdvien
mahdollisimman hiirioton hoitaminen kaikissa tilanteissa, niin normaaliolojen
héiriétilanteissa kuin poikkeusoloissa. Toimenpiteitd ovat muun muassa
valmiussuunnittelu ja muu suunnittelu uhkien torjumiseksi ja toiminnan
palauttamiseen liittyvd valmistautuminen, suunnitelmien joustavaksi ja tehokkaaksi
toteuttamiseksi tarvittavat etukéteisvalmistelut, koulutus ja valmiusharjoitukset
sekd riittdva tiedottaminen. Varautuminen on aina osa organisaation normaalia
hyvéa toimintatapaa. Varautumisessa noudatetaan voimassa olevaa lainsdddéantoa,
ja suunnitelmissa esitettyjen toimenpiteiden tulee perustua lainsddaddnnossi

sadnneltyihin tai sdddettéviin toimivaltuuksiin.

Valmiussuunnittelulla  tarkoitetaan  ”’sitd  suunnittelua, jota harjoitetaan
valmistauduttaessa toimimaan valmiuslaissa méairiteltyjen poikkeusolojen aikana.
Varautumiseen liittyvd suunnittelu késittdd kuitenkin laajemmin kaiken sen
suunnittelun, joka on tarpeen organisaation toiminnan turvaamiseksi,
toimintavalmiuden  kohottamiseksi ~ sekd  erilaisten  turvallisuusuhkien
minimoimiseksi. Varsinaisen valmiussuunnittelun lisidksi varautumiseen kuuluvat
siis my0s muut riskienhallintaan liittyvdt asiat kuten suojelu, turvallisuus,
yritysturvallisuus tai tietoturvallisuus.” (Valtion kriisijohtamismallin toteuttaminen

alue- ja paikallishallinnossa, 2009 s. 44.)
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Varautumisen prosessi

Ennakointi

TOIMINTA

- Koulutus ja harjoittelu, testaus

- Kriisijohtaminen, viestinta,
jatkuvuudenhallinta

- Resurssien kdyttd ja toipuminen

- Héiridtilanteiden analysoinnin opit

SUUNNITTELU
Elintdrkedt toiminnot,
riskiarvio, tutkimus ja
kehittaminen

Palaute (mittarit, auditoinnit ym.)

Kuva 1(Yhteiskunnan turvallisuusstrategia 2017)

Ennakointi, varautuminen, toimintavalmius ja toipuminen

Kuva 2(Yhteiskunnan turvallisuusstrategia 2017)

Kunnilla on yleistoimivalta, eli mahdollisuus toimia muissakin kuin sille erikseen
madrdtyissd tehtdvissd. Kuntien toimivallasta sdddetddn kuntalain 7 pykaldssa.
”Kunta hoitaa itsehallinnon nojalla itselleen ottamansa tehtdvét ja jérjestid sille
laissa erikseen sdddetyt tehtdvit.” ja “Kunta voi sopimuksen nojalla ottaa

hoitaakseen muitakin kuin itsehallintoonsa kuuluvia julkisia tehtdavia.” (410/2015)



2.2 Kunnan rooli varautumisessa ja Kkriisijohtamisessa

2.2.1 Kunta

Kunta on perustuslailla suojattu paikallishallinnon yksikko. Jokaisessa kunnassa on
yhteisten sddadosten mukaisesti valittu valtuusto ja kunnanhallitus seké erditd muita
pakollisia toimielimid. Asukkaat ddnestdvit vaaleissa neljan vuoden vilein uuden

valtuuston johtamaan kunnan toimintaa.

”Témén lain tarkoituksena on luoda edellytykset kunnan asukkaiden itsehallinnon
sekd osallistumis- ja vaikuttamismahdollisuuksien toteutumiselle kunnan
toiminnassa. Lain tarkoituksena on myds edistdd kunnan toiminnan

suunnitelmallisuutta ja taloudellista kestavyytta.

Kunta edistdd asukkaidensa hyvinvointia ja alueensa elinvoimaa sekd jarjestdd
asukkailleen palvelut taloudellisesti, sosiaalisesti ja ymparistollisesti kestavalla

tavalla.” (410/2015)

Kunnille ei saa antaa uusia tehtivid tai velvollisuuksia taikka ottaa pois tehtévii tai
oikeuksia muuten kuin sdétdmalla siitd lailla. Sopimuksen nojalla kunta voi ottaa
hoitaakseen muitakin kuin itsehallintoonsa kuuluvia julkisia tehtdvid. Varsinaisia
kunnan kriisijohtamista koskevia erityisid sddnnoksii ei ole olemassa, minké takia
valmiussuunnittelussa ja varautumisessa on erittdin suuria eroja. Ty0ssd kdyddin
myOhemmin ldpi esimerkiksi Nokian vesikriisid vuodelta 2007 ja siitd voidaan
todeta, ettei laheskddn kaikki ollut siind kunnossa missé olisi pitdnyt, ei teknisesti
eikd johtamisjdrjestelmin osalta. Kuntaa johdetaan kuntalaissa (410/2015)
médriteltyjen periaatteiden mukaisesti myds erityistilanteissa. Valmiuslaki
(1080/91) ja eriét erityislait edellyttavét, ettd kunnat ja niiden toimialat varautuvat
erityistilanteisiin ja poikkeusoloihin suunnitelmilla ja muilla toimenpiteilla.
Kunnan johtaminen kriisitilanteissa ja poikkeusoloissa perustuu normaaliin
johtamiseen.  (Valtion  kriisijohtamismallin ~ toteuttaminen  alue- ja

paikallishallinnossa, 2009 s. 44.)

2.2.2 Kaupunki
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Kaupunki on globaalisti mielenkiintoinen késite, kaikissa maissa siithen
suhtaudutaan termind hieman omalla tavalla. Esimerkiksi Iso-Britanniassa kaikki
kaupungit ovat niitd, joille hallitsija on kaupunkioikeudet antanut. Walesissa
sijjaitseva St Davisin kaupunki on alle kahdentuhannen asukkaan taajama.
Todellisia globaaleja suurkaupunkeja taas EU:n alueella on varmaankin vain kaksi,
Lontoo ja Pariisi. EU:n ja OECD:n uusin kaupunkimédritelma ldhtee siitd, ettd
muodostetaan ruutuja, joissa viestStiheys on vidhintddn 1 500 asukasta
nelidkilometrilld ja toisiinsa yhteydessd olevat ruudut aikaansaavat véhintddn
50 000 asukkaan taajaman. Suomessa olisi tdmédn maiéritelmén mukaan yksi

kaupunki, Helsinki. (OECD-EC, 2012).

Vaikkei ohiajaja valttdmattd Kaskista tai Pudasjérved kaupungiksi tunnista, niiden
valtuustot ovat aikanaan tehneet péédtoksen kutsua kuntiaan kaupungeiksi.
Kaskisilla asuu 1276 asukasta ja Pudasjdrven viestdtiheys on 1,4 asukasta

nelidkilometrilla. (Tilastokeskus, 2018) ja (Maanmittauslaitos 2018).

Suomessa juridisesti tilanne on selked, kunta voi halutessaan alkaa kutsumaan
itseddn kaupungiksi ja pddtds on valitusajan kuluttua toimeenpanokelpoinen eli
lainvoimainen. Mitddn muita vaikutuksia kaupungiksi julistautumisella ei ole.
”Kunta voi kédyttdd nimitystd kaupunki, kun se katsoo tiyttdvansad kaupunkimaiselle

yhdyskunnalle asetettavat vaatimukset.” (Kuntalaki 2015).

Vaikka tyOssd puhutaan nimenomaan kaupunkien varautumisesta, niin kaikki
kaupungit ovat lopulta kuntia, joten kaikki lainsdddédntd ja muut velvoittavat
madrdykset ja ohjeet koskevat nimenomaan kuntia. Jatkossa tdssdkin tyOssd

esiintyy monessa kohdassa kunta késitteena.

2.2.3 Kunnan tehtéavit

”Lakisddteiset tehtdvat muodostavat kunnan erityisen toimialan. Pddosa kunnan
tehtévistd perustuu nykyisin erityislainsdéddntdon ja kunnan on nditd tehtdviad
hoitaessaan noudatettava asianomaisen lain sdénnoksid. Raja itsehallinnon nojalla
hoidettaviin tehtdviin on kuitenkin hailyvd, silli myos erityislainsdddannon

mukaisten tehtidvien jarjestimiseen ja hoitamiseen liittyy usein mahdollisuus
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paittdd harjoitettavan toiminnan organisoimisesta ja sisillon laajuudesta eli myds

lakisééteisiin kunnan tehtdviin siséltyy usein itsehallinnollinen elementti.

Kunnan yleisen toimialan muodostavat ne tehtdvét, joiden hoitamisesta kunta on
paattinyt itsehallintonsa nojalla. Perustuslakia koskevassa hallituksen esityksessa
(HE 1/1998) todetaan, ettd “kunnan asukkaiden itsehallinnon periaatteeseen
kuuluu, ettd kunnan tulee voida itse pdéttaa tehtévistd, joita se itsehallintonsa nojalla
ottaa hoidettavakseen”. Euroopan paikallisen itsehallinnon peruskirjan 1 artiklassa
sdddetddan myods yleisen toimialan kuulumisesta paikallisen itsehallinnon

keskeiseksi osaksi.

Kunnan tehtidvit vaihtelevat suuresti kunnan rakenteen, ikdrakenteen, maantieteen,
teollisuuslaitosten =~ ja  muiden  paikallisten  seikkojen  perusteella.”

(Valtiovarainministerid 40/2015)

2.2.4 Kuntien varautumisen tilanne Suomessa

Kaikki Suomen kunnat ovat varautuneet jollakin tasolla erilaisiin normaaliajan
hdiri6ihin ja poikkeusoloihin, mutta varautumisen taso vaihtelee merkittavésti.
Erityisesti sellaisiin asiothin on varauduttu kohtuullisen hyvin, jotka ovat
aiheuttaneet ongelmia jossakin pdin Suomea, kuten Nokian vesikriisin kaltaiseen
pitkdaikaiseen vesijohtoverkoston kayttokieltoon tai Jokelan ja Kauhajoen
kouluampumisten jdlkeiseen kriisiapuun ja kouluverkoston héiriottoémén toiminnan
palauttamiseen. Asta- ja Veera-myrskyt osoittivat konkreettisesti sen, ettd

varautumista on vield merkittavasti kehitettava.

2.2.5 Kuntien valmiussuunnittelu

Valmiuslain mukaan kuntien tulee valmiussuunnitelmin ja poikkeusoloissa
tapahtuvan toiminnan etukéteisvalmisteluin, sekd muin toimenpitein varmistaa
tehtdviensd mahdollisimman héiriéton hoitaminen myds poikkeusoloissa. Kuntien
toiminnan l&dhtokohtana on, ettd varautuminen on osa normaalia toimintaa ja

johtamista ja kriisijohtaminen on normaalin johtamisen soveltamista
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erityistilanteissa ja tarvittaessa poikkeuksellisin resurssein. Varautumisesta ja
kriisijohtamisesta vastaavat ne toimijat, joiden velvollisuutena on muutoinkin

kunnan velvoitteiden ja toiminnan hoitaminen.

Vaikka kuntien varautumisen ja kriisijohtamisen perusrakenteet ovat kunnossa, on
kuntien tosiasiallinen varautuminen sekd normaaliolojen hiiri6- ja erityistilanteisiin
ettd poikkeusoloihin eritasoista eri kunnissa ja tdltd osin toimintaa on tarpeen
tehostaa. (Valtion kriisijohtamismallin toteuttaminen alue- ja paikallishallinnossa,

2009 s. 45.)

Valtaosan pdivittdin kiyttimistimme palveluista jarjestdd kunta. Kunnallisia
palveluja ovat esimerkiksi terveydenhuolto, perusopetus ja jatehuolto. Silloinkin,
kun palveluiden jirjestiminen on ulkoistettu yksityisen yrityksen tai kuntien
yhteenliittymén hoidettavaksi, vastuu palvelujen tarjoamisesta on viime kédessd

aina kunnalla.

Kunnan toiminta kriisitilanteissa perustuu lakisddteiseen valmiussuunnitteluun.
Kunnan palveluista vastaavat toimialat, esimerkiksi opetustoimi, tekninen toimi ja
sosiaalitoimi, laativat kukin omat suunnitelmansa kriisien varalle. Suunnitelmat
kootaan yhteiseksi kunnan valmius- tai pelastussuunnitelmaksi. Tarvittaessa kunnat
osallistuvat my0s pelastustoimintaan yhdessa alueellisten pelastuslaitosten kanssa.
Onnettomuuden sattuessa kunta huolehtii, ettd onnettomuuden uhrit saavat

psykososiaalista tukea.

Varautumistyotd johtaa kunnanjohtaja yhdessd kunnanhallituksen kanssa. Kunta
saa tukea valmiussuunnitteluunsa alueellisilta pelastuslaitoksilta ja valtion
aluehallinnolta. Usein valmiussuunnitteluun osallistuu myds vapaaehtoisjérjestojé,
jotka tdydentdvédt viranomaisten toimintaa kriisitilanteessa. (Yhteiskunnan

turvallisuusstrategia 2010)

Jotta kunta pystyisi tdyttimédn tehtdvinsd myOs hiiridtilanteissa, on jokaisessa
kunnassa oltava kattava joukko erilaisia suunnitelmia, toimenpidemalleja ja
tarvikkeita ~ valmiina.  Suunnittelussa on  varmistettava toimenpiteiden
tarkeysjérjestys, mitkd asiat pitdd ehdottomasti hoitaa ensin ja mitkd seuraavat
listalla tirkeind, mutta vasta myohemmin. Esimerkiksi, kun vanhainkodista katkeaa
kovilla pakkasilla ldammitys, on ensimmadisend varmistettava vanhusten
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hyvinvointi, tarvittaessa jopa evakuoinnein ja vasta toisena listalla on laitteiston
korjaaminen tai korvaavan ldmmitysjdrjestelmédn kdyttoonotto. Samoin
tiedottamisen osalta on ensisijaisempaa tiedottaa omaisille ja toissijaista
tiedottaminen yleisolle. Tiedottamisen kriittisyys kaiken kaikkiaan on téllaisessa
tapauksessa matala, koska lisdvahinkoja ei seuraa tietiméattomyydesta.
Vedenjakelun laatuvaihteluista taas on tiedotettava erittdin nopeasti ja laajalti,
koska lisdvahinkojen syntymisen todennédkdisyys on erittdin suuri. Kunnat ovat
ottaneet timén asian erittiin vakavasti ja onkin hyvin yleistd, ettd tiedotusvilineisti

havaitsee aiheeseen liittyvii tiedotteita.

Kuntien kannattaisi harkita tekstiviestilistojen tai vastaavien kayttdonottoa,
jokainen asukas voisi itse harkita mill4 listoilla haluaisi olla mukana ja siten saada
todella nopeasti tarvitsemansa tiedon. Lappeenrannan Energia oy tarjoaa
asiakkailleen tekstiviesti- ja sdhkopostipalvelun, joista saa omaan osoitteeseen
kohdistuvat héiridtiedotteet sdhkon ja kaukoldmmon osalta. Téllaista palvelua
kannattaisi ehdottomasti laajentaa koskemaan muitakin kunnallisia toimintoja.
Kaikki tillaiset toimet tulee suunnitella osana kunnan viestintéstrategiaa, jonka
tulee kattaa kaikki tiedottamistarpeet arkipdivdisen tiedottamisen perusasioista

sotatilan erittdin poikkeaviin olosuhteisiin.

2.2.6 Kunnan johtaminen normaalioloissa

Johtaminen on keino kunnan menestykseen ja mitd paremmalla tasolla johtaminen
on, sitd paremmin kunnalla yleensd menee. Perustehtdvit on otettava haltuun ja
kannettava vastuuta asukkaista, heiddn hyvinvoinnistaan, paikallisten yritysten ja
yhteisdjen  elinvoimasta  sekd  kunnan ja  kuntalaisten  toiminnan
ympéristovaikutuksista. Johtaminen on laajempi kokonaisuus,
luottamushenkildiden ja viranhaltijajohdon yhteisty6lla toteutettava toisiaan tukeva
kombinaatio. Kunnan johtamisen on oltava ketterdd ja hyvéddn tilannekuvaan
perustuvaa strategista toimintaa, jolla varmistetaan toimintakyky muutosten

keskella.
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2.2.7 Kunnan johtaminen erityistilanteissa

Johtaminen erityistilanteissa perustuu toimivaltaisten viranomaisten toimintaan.
Kunnanjohtajan vastuulla on tilloin toimivaltaisen viranomaisen tuekseen
tarvitseman yhteistoiminnan jirjestiminen ja muiden viranomaisten toiminnan
tarvittava kdynnistdminen sekd kokonaisuuden hallinta ja taloudellisten resurssien
varmistaminen kunnan alueella. Ennalta tehtdvind varautumistoimenpiteind
kriisijohtaminen edellyttda, ettd: sisdinen toimivalta tarvittavaan padtoksentekoon
on jérjestetty riittdvilld tavalla, valmius- ja pelastussuunnitelmat ovat laadittuina
véahintdédn lain edellyttdmailld tasolla, kriisijohtamisen toimintaperiaate on kuvattu
valmiussuunnitelmassa, kriisiviestintdsuunnitelmat on laadittu osana
valmiussuunnitelmaa ja kunnan viestintisuunnitelmaa, tilannekuvavalmiudet ovat
riittdvdt sekd normaalikdytossd olevissa tiloissa ettd harvoin kaytettavissd
suojatiloissa, koko normaaliajan toiminnan johtaminen on pystyttdvé jarjestdméan
myo0s suojatiloissa, kaikkea edelld mainittua on harjoiteltu ja harjoituksissa on

onnistuttu.

Nokialla 2007 tapahtuneen vesikriisin osalta Onnettomuustutkintakeskus antaa
useita suosituksia, jotka sopivat kunnalle mihin tahansa varautumiseen.
Normaaliaikojen héiridtilanteisiin varautuminen tulee olla merkittdvésti nykyisti
tarkedmpéna tehtdvini kunnissa. Johto- ja viestintdvastuiden tulee olla selkedt koko
kuntakonsernissa. On myds varmistuttava siitd, ettd kriisiorganisaatio voidaan
kutsua koolle riittdvan matalalla kynnykselld, etupainotteisesti. Nokialla havaittiin,
ettd vasta viikko tapahtuneen jdlkeen, viranhaltijoiden jo uuvuttua tydtaakan alle,
perustettiin kriisiryhmd johtamaan tilannetta. Ryhmid kutsuttiin tehostetuksi
johtoryhméksi, mutta nimitykselld ei ole isoakaan merkitystd. Tarkeintd, ettd
yhdelle koko kunnan kannalta tilannetta katsovalle ryhmaélle annetaan virallinen
rooli. Téssdkin vaiheessa kaupunginjohtajan sairauslomalle jidminen vaikeutti yhd
toimintaa ja ryhm&d johti kaupunginjohtajan sijainen. Seuraavana péivand
kaupunginjohtaja saapui johtamaan tehostettua johtoryhméda, mutta osallistujien
mukaan kokous sujui paniikkitunnelmissa. Tédssd vaiheessa keskitettiin viestintd

yhteisen johdon alle ja pyydettiin puolustusvoimilta virka-apua vedenjakelua
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varten. Tilanteen vakavuudesta kertoo se, ettd henkil6ité, jotka olivat niin vakavasti
sairastuneita pilaantuneen veden takia, ettd menivét terveyskeskukseen tai muuhun
hoitolaitokseen, oli noin kahden  viikon atkana  yli tuhat.

(Onnettomuustutkintakeskus, 2009).

Monella sairaudet vaivaavat yha, vesikriisi aiheutti hermostosairauksia, reumaa ja
muita kroonisia vaivoja. Elidkkeelle 2010 jadnyt kaupunginjohtaja ei ollut vield
tassdkddn vaiheessa halukas keskustelemaan toimittajan kanssa vesikriisistd. (Yle,

2017)

Kriisijohtamisen kannalta ei ole valttdmatontd luoda normaalista poikkeavia
varallaolo- tai pdivystysjérjestelyjd, ellei yksittdinen kunta halua sitd tehdd, mutta
tarve sellaisiin on tarkoin harkittava. Parhaiten johtaminen toimii, kun voidaan
mahdollisimman pitkélti toimia normaaliolojen organisaatiolla. On kuitenkin
varmistettava viranhaltijoiden halu toimia pdivystysluonteisessa varallaolossa tai
muuten aina tavoitettavissa. Suuressa kaupungissa on varmasti helppo luoda
rakenteet, joissa vuorotellen ollaan tavoitettavissa 24/7, mutta pienessd kunnassa
asia on suunniteltava huolellisesti. Toisaalta kunnan tulee olla tarvittaessa
toimintakykyinen koska tahansa, mutta toisaalta jokaisen tulee saada lepoa ja paasti
irtautumaan tyostddn. Paras malli saadaan, kun mahdollisimman pitkélti voidaan

kayttdd samoja johtamisrakenteita kuin normaalissa paivittdistoiminnassa.

Monessa kunnassa viranhaltijoiden, erityisesti johtavien viranhaltijoiden osalta
tilanne on kohtuullisen hyvin suunniteltu. Monesti tahtoo unohtua, ettd kuntaa
johtavat demokraattisesti valitut pdittdjét ja valmiussuunnitelmat, toimivaltuudet,
budjettiylitysten mahdollisuudet ja muut péivittdistoiminnasta poikkeavat
toimintamallit tulee ehdottomasti padttda normaalissa poliittisessa padtoksenteossa.
Olisikin hyvd malli ottaa valmiussuunnittelu osaksi sekd kuntastrategiaa ettd
hallintosdént6d, ndin varmistetaan se, ettd luottamushenkildjohto on tietoinen
suunnitelmista, on valmis varaamaan varoja suunnitteluun ja harjoitteluun,
jokaiselle johtavalle viranhaltijalle on selvaa hinen omat
paitoksentekomahdollisuutensa ja vastuunsa sekd ylimpind valvojina myo0s

tictoisia siitd, ettd kunnassa asiat ovat oikealla tolalla.
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Pelastus-, poliisi- ja sosiaali- ja terveystoimen akuuteissa kriisitilanteissa kunnan
johtoryhmén hélyttdminen voidaan tehdad hétikeskuksen kautta siten kuin se on
madritelty edelld mainittujen viranomaisten vasteissa. Kunnan sisdisilld ohjeilla
varmistetaan, ettd hilytyksen saatuaan kuka tahansa johtoryhmaén jasenistd kykenee
kdynnistiméén toiminnat koko johtoryhmén puolesta. Tdssd yhteydessa tarvitaan
riittdvid toimintavaltuuksia. Kunta ja muut viranomaiset sopivat siitd, miten
johtoryhmaén yhteystiedot ylldpidetddn ja toimitetaan hitdkeskukseen. Kdytdnnossa
tehtdavin voi hoitaa esimerkiksi aluepelastuslaitos. Muu kuin edelld mainittu kunnan
viranomaisten hélyttdminen samoin kunnan omien resurssien hélyttdiminen
hoidetaan sisdisilld ohjeilla ja jérjestelyilld. (Valtion kriisijohtamismallin

toteuttaminen alue- ja paikallishallinnossa, 2009 s. 44.)

2.3 Elintiirke:it toiminnot ja ydintoiminnot

Kuntien vastuulla olevat yhteiskunnan elintirkedt toiminnot ovat talouden ja
infrastruktuurin toimivuus, védeston toimeentuloturva ja toimintakyky seké

henkinen kriisinkestdvyys. (Yhteiskunnan turvallisuusstrategia 2010).

Elintarkeat toiminnot

Johtaminen

Kansainvalinen-
ja EU-toiminta

Henkinen
kriisinkestavyys

Vieston toimintakyky

ja palvelut Puolustuskyky

Talous,
infrastruktuuri,
huoltovarmuus

Sisdinen turvallisuus

Kuva 3(Yhteiskunnan turvallisuusstrategia 2017)
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Voidakseen turvata elintirkeét toiminnot sekd varmistaa kuntalaisten hyvinvoinnin,
on kunnalla myds maédritelméstd riippuen erilainen méérd ydintoimintoja. Osa
toiminnoista on tukemassa kunnan tehtdvdd elintdrkeiden toimintojen
ylldpitdmisessd ja muut on katsottu siten tarpeellisiksi, ettd niiden epdonnistuminen
tai puuttuminen heikentdd merkittdvésti kuntalaisten toimintaedellytyksid tai

vaarantaa terveyden tai turvallisuuden.

Kuntien vastuulla on erityisesti vdeston toimintakyvyn ja henkisen kriisinkeston
ylldpitdminen. Koko yhteiskunnan toiminnan kannalta on vilttdmatontd, ettd
sosiaaliturva ja riittdvét sosiaali- ja terveyspalvelut ovat saatavilla kaikissa
héiriétilanteissa ja poikkeusoloissa. Kiireellisten palvelujen tarve korostuu
héirididen sattuessa, kriisien aiheuttaessa ldhes poikkeuksetta potilaita ja
lisddntynyttd avuntarvetta. Usein on myds tarpeen tarjota osallisille sosiaalista apua.
Naéistd huolehtiminen on kuntien vastuulla. Kansalaisten on saatava kaikissa oloissa
vélittomasti tarpeelliset palvelut ajasta ja paikasta riippumatta. Toimijoiden
velvollisuus varautumiseen koskee myds yksityisid toimijoita. Terveydenhuollon

paivystyspalvelut seké ensihoito toimivat aina ja kaikissa olosuhteissa.

On syytd huomioida, ettd ldhes puolet suomalaisista ei ole varautunut
héiriétilanteisiin. Kunnan hoiviin jaddvien ihmisten maéré olisi siis mahdollisessa

kriisissé varsin suuri. (Ruotuvéki 24.5.2019)

Keskeiset oppilaitokset jatkavat toimintaansa varhaiskasvatuksesta korkea-asteelle.
Lasten ja nuorten turvallisuudesta ja palveluista huolehditaan korkealla
prioriteetilla. Kansalaisten on voitava luottaa siihen, ettd turvallisiksi tunnustetut

instituutiot, kuten yliopistot jatkavat toimintaansa olojen heikentyessékin.

Hyvé kriisinkestivyys mahdollistaa nopeamman ja tdydellisemmin kriiseisti
toipumisen. Kriisinkestdvyyttd ei voida saavuttaa ilman kaikkien hallinnonalojen
yhteistoimintaa ja pitkdjénteistd sitoutumista. On myds varauduttava siihen, ettd
poliittisen jérjestelmdmme ja pédattdjiemme uskottavuutta voidaan ulkopuolisten tai
omienkin toimijoiden toimenpitein horjuttaa tarkoituksellisesti.
Viranomaistoiminnan luotettavuuden varmistaminen on elintirkedd. Luottamusta

el voi rakentaa, kun tilanne on jo pddlld, vaan se on aikaansaatava normaalioloissa.
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Yhteistyd eri toimijoiden kanssa on erittdin tirkedd. On pidettdvd huolta, ettd
yhteistyOsuhteet  toimivat alueella vaikuttavien viranomaisten kesken,
elinkeinoeldmén kanssa ja kolmannen sektorin toimijoiden kyvyt ja osaaminen
osataan huomioida ja niiden kdyttdmisestd sovitaan etukiteen. Lappeenrannassa ja
Eteld-Karjalassa on rakennettu erinomainen verkosto, EK-turva, jossa on huomioitu
péddosa yhteistybkumppaneista ja niiden kanssa toimitaan tiiviisti yhteistyossa.
Lappeenrannan kaupungin turvallisuus- ja riskienhallintapééllikké on ollut
merkittdvind toimijana ja koko hankkeen alullepanijana. Hén toimii myds EK-

Turvan puheenjohtajana.
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LPR / Ari-Pekka Meuronen

Kuva 4(Meuronen A-P, 2014)

2.4. Kunnan ydintoiminnot

Tassd tutkielmassa jactaan kunnan ydintoiminnot toiminnallisesti ja vaikutuksiltaan
toisistaan eroaviksi kokonaisuuksiksi. Tarkasteltavat ydintoiminnot muodostuvat
kriittisistd infrastruktuureista, joiden organisointi- ja toteuttamisvastuuseen
kuntataso siséltyy. Kuntalain lisdksi monet erityislait ohjaavat kuntien pakollisia

tehtdvid, kansanterveyslaki, varhaiskasvatuslaki, sosiaalihuoltolaki, maankéytto- ja
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rakennuslaki sekd monet muut antavat tarkemmat ohjeet oikeasta toiminnasta ja

erityislakeina ovat ensisijaisesti noudatettavia yleislakiin, kuntalakiin, ndhden.

Kunnan ja alihankkijoiden henkildston osalta on riittdvd médrd henkil6itd saatava
henkilovaraukseen kriittisten toiden jatkumiseksi aina poikkeusoloja mydten.
Poikkeusolon syntyessd puolustusvoimat tai siviilipalvelukeskus varaa henkilon
sodanajan tehtdviin siviilityohonséd. Tallaista henkilod ei padsddntoisesti kasketd
myOskddn rauhanajan kertausharjoituksiin. Henkilovarausten tekemiseen saa
opetusta puolustusvoimien aluetoimistoilta. Henkilovaraukset on tarkastettava
parin vuoden vilein ja aina organisaation tai tehtdvien muuttuessa merkittavésti.
Tyonantaja tekee varaushakemukset ja ilmoittaa péitoksistd henkildille, joita
paitokset koskevat. Muille asiasta ei tule ilmoittaa, koska sodanajan kokoonpanoja

koskevat tiedot ovat salassapidettivid.

2.4.1. Infrastruktuuri

Tydssd kdytetddn infrastruktuuri késitettd kuvaamaan kunnan niitd ydintoimintoja,
jotka ovat olennaisin perusta kunnan ydintoimintojen jarjestdmiselle. Kyseiset
toiminnot ovat valttimittomid toimintoja, jotka tulee olla turvattu, jotta kunnan
muutkin ydintoiminnot voidaan taata. Infrastruktuuriin kuuluvia ydintoimintoja
ovat veden, sdhkon, ldmmon, tietolitkenteen ja kulkuyhteyksien toiminta.
Kulkuyhteyksien turvaamisen kannalta tarkeimpié toimintoja héiriotilanteissa ovat
auraus ja raivaus. Tietoliikenteen kannalta tdrkeimpid yhteydenpito -ja
tiedotuskanavia ovat internet, radio, puhelin, televisio ja viranomaisradioverkko
VIRVE. Hiiridtilanteita ja poikkeusoloja varten joillakin pelastuslaitoksilla on
valmisteltu radioamatddrien toimesta helposti kdyttoonotettava verkko, jota
voidaan kayttdd tukemaan viranomaisten oman verkon toimintaa alueilla, joista
tukiasemien kéytettivyyden estymisen takia kuuluvuus on heikentynyt tai
katkennut kokonaan. Yhteyksid voidaan luoda asemien vilille tai litkkuviin

ajoneuvoihin.
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2.4.1.1. Vesi

Kunta vastaa yhdessd vesihuoltolaitoksen kanssa: veden jakelua, veden laatua,
viemérdintid ja jiteveden késittelyd koskevista toimista. Kunta vastaa
vesihuoltolaitoksen toiminta-alueen hyviksymisestd ja toiminta-alueeseen
tehtdavistdi muutoksista. Tamén lisdksi kunta on velvoitettu poikkeustilanteessa
vastaamaan myds vesijohtoverkon ulkopuolella olevien talouksien vedenjakelusta.
Kunnan tulisikin laatia erillissuunnitelmat vesijohtoverkoston ulkopuolisen
vedenjakelun varalle. Poikkeustilanteiden varalle kuntien tulisi sisdllyttdd
vesihuolto onnettomuuksien varalta laadittaviin suunnitelmiin, ymparistéterveyden
erityistilanteiden varautumissuunnitelmiin, kunnan valmiussuunnitelmaan, seki

viliaikaisen veden jakelun toteuttamissuunnitelmaan. (Aarosilta 2006, s.48)

Talousveden laadun tarkkailusta vastaa kunnan ympéristoterveydenhuolto. Kunnan
ympdéristoterveydenhuolto vastaa veden laadun tarkkailun liséksi tarvittavista
toimenpiteistd ja toimenpiteistd tiedottamisesta. Kunta ei ole normaalitilanteessa
velvoitettu huolehtimaan yksittdisten talousvesikaivojen vedenlaadusta. Kuitenkin
poikkeustilanteissa kunta voi joutua vastaamaan vedenjakelusta talousvesikaivoja
kayttaville kiinteistdille. Esimerkiksi pohjavesialueen pilaantuminen suurelta
asukasryhmailtd voi siirtdd vedenjakelun kunnan vastuulle. Valvomalla
talousvesikaivoja, kunta kartoittaa my0s alueen pohjavesien laatua. (Aarosilta

2006, 5.47)

Nokian kaupungissa sattui 2007 vakava kéyttoveden pilaantuminen teknisen
rakenteen virheellisyyden ja véédrdn toiminnan takia, aiheesta on julkaistu
Kuntaliiton Acta -sarjassa “Kriisijohtaminen ja viestintd. Tapaus Nokian
vesikriisi.”, joka keskittyy viestinndssd tapahtuneisiin virhearviointeihin seké
Onnettomuustutkintakeskuksen: ~ Tutkintaselostus ~ B2/2007Y:  Puhdistetun
jateveden joutuminen talousvesiverkostoon Nokialla 28.-30.11.2007, jossa
esitetddn turvallisuuden parantamiseksi suosituksia ja kdydddn tapahtuma
perusteellisesti lapi. Vesiturvallisuudesta vastaavien on syyti tutustua molempiin ja
kaikkien turvallisuudesta vastaavien tulisi perehtyd kriisijohtamisesta tehtyyn

tutkimukseen.
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Onnettomuustutkintakeskuksen  tutkintaselostuksessa  esitetddn  suosituksia
vesihuollon osalta merkittdvissd méadrin. Myos muiden vesilaitosten kannattaa
kdydd samat asiat ldpi. Teknisen verkoston ja talousvesiverkoston vilille
rakennettua putkea tai sen suunnittelua ei ollut dokumentoitu, toiminta huoltotdiden
yhteydessd ei ollut suunnitelmallista ja tydohjeita tai edes putkien asianmukaisia
merkint6jd ei ollut tehty. Riskien arvioinnit tai katselmukset eivit kuuluneet
toimintatapoihin. Edellisissd kuvatun kaltaiset erikoisasennukset olisivat
paljastuneet. Kuntaliiton ja Vesi- ja viemdrilaitosyhdistyksen tulisi koota hyvit
kaytannot ohjeelliseksi toimintamalliksi alalle. Kun kdytdssd olisi dokumentoitu
jarjestely, kuntakonsernin johdon olisi helppo arvioida, ettd toimintaa johdetaan
ammattimaisesti eikd ylimdérdisid turvallisuusriskejd esiinny. Jétevesien
valvonnasta tulisi olla erillinen ohje, vddrddn paikkaan joutuessaan jitevedet ovat

erittdin merkittdva turvallisuusriski. (Onnettomuustutkintakeskus, 2009)

2.4.1.2. Sihko

Voimahuollon toiminnan sujuvuus on tirkedd yhteiskunnalle. Voimahuolto
tuotantoineen ja jakeluineen luo perustan yhteiskunnan toiminnalle laajemmassa
mittakaavassa. Tdmén lisdksi voimahuollon toimivuus on tirkedd yhteiskunnan
kriittiselle toiminnalle. Kun voimahuoltoon kohdistuu lyhyiti katkoksia, aiheuttaa
se mittakaavaltaan pienid héiriditd ja vahinkoja. Jos voimahuoltoon kohdistuu
pitkdaikaisia katkoja, saattaa se pahimmassa tapauksessa heikentdd merkittdvasti

koko yhteiskunnan toimintaa. (Yhteiskunnan turvallisuusstrategia, 2010)

Kunnan tulee varmistua siitd, ettd sen alueella toimivat verkkoyhtidt pitdvét
sdahkoverkon keskeisimmaét osat kahdennettuina, mahdollisimman suuren osan
verkosta sdésuojattuna ja yllapitévat riittivad pdivystysvalmiutta niin johdon kuin
teknisen osaamisenkin osalta. Verkko tulisi rakentaa ainakin keskeisimmilld

alueilla rengasmuotoon, jolloin yksittdinen yhteyskatko ei vaaranna isoja alueita.

Kunnan tulee varautua omien jéirjestelmiensd toimintaan myos ilman ulkopuolista
sahkonsyottod. Konesalit ja vastaavat tulee varmistaa akkuvirralla, kdytettdvissd on

oltava aggregaatteja tai muita virransyottoon kykenevié laitteita ja yhteyksien ja
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johtamisjérjestelmien toimivuus on varmennettava pitkienkin sihkokatkosten
varalta. Kuntien on my0s varmistuttava sdhkoverkon omistajan kanssa
korjaustoiminnan ripeydestd ja keskeisimpien kohteiden sdhkonjakelun

varmistamisesta.

2.4.1.3. Laimpo

Asuntojen ja julkisten tilojen ldmmittdminen on Suomen olosuhteissa erittdin
tarkedd. [lman sdhkod [Ammittdminen vaikeutuu huomattavasti ja tilanteeseen on
varauduttava ennakolta. Voidaanko kunnan joitakin tiloja [dmmittdd muuten kuin
sdhkon avulla? On muistettava, ettd useimmat lammitysmuodot vaativat sdhkoa
avukseen. Kaukoldmpd tarvitsee sdhkod vesipumppujen pyoOrittdmiseen tai
esimerkiksi pelletti- tai 6ljykattila sytyttimiseen ja ldmmon kierrdttimiseen veden

tai ilman vélityksella.

Kuntien omistamat liikelaitokset vastaavat péddasiassa Suomessa tapahtuvasta
kaukoldmmon jakelusta ja tuotannosta. Sdhkdenergian saatavuus on kdytinndssi
vélttdimatontd kaukoldmmon jakelun ylldpitdmiseksi. Teknistd ndkokulmaa
tarkastelemalla, voidaan kaukoldimmon toimintaan kohdistuvien héirididen todeta
vastaavan vedenjakelun hdirioitd. Suomessa 2,6 miljoonaa ihmisen lammin asumus
on riippuvainen kaukoldmmostd. Mikéli kaukoldmmon tuotantoon tai jakeluun
kohdistuisi laajoja héiri6itd, edellyttiisi se laajempaa viranomaisyhteistyotd, jotta
ihmisille voitaisiin turvata lampimét olosuhteet. Talven kovilla pakkasilla
kerrostalo jadhtyy alle kahdessa vuorokaudessa asuinkelvottomaksi ja omakotitalo
voi olla samassa tilanteessa jo alle vuorokaudessa. (Yhteiskunnan

turvallisuusstrategia, 2010)

On varmistettava, ettd kaukoldmpo6d pystytddn jakelemaan ilman valtakunnan
verkosta tulevaa sdhkokin ainakin keskeisimpiin kohteisiin, kuten sairaaloihin ja
suuriin julkisiin rakennuksiin esimerkiksi vanhainkoteihin, joiden evakuoiminen

olisi todella hankalaa.
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2.4.1.4. Kulkuyhteydet

Kunnan teknisen toimen on huolehdittava, ettd tirkeimmét kulkuvéyldt pysyvit
aina kdytettavissd olosuhteista riippumatta. On syyti jo ennakolta valita, mitkd ovat
niitd keskeisimpid véylid, joiden on ainakin oltava kaytettdvissd. Kdytettdvissd on
oltava normaalin tienhoitokaluston lisdksi koneita ja laitteita raivaukseen,
rakentamiseen ja tilapdisen sillan tekemiseen. Kulkuyhteyksistd huolehtimista voi
hyvin harjoitella esimerkiksi runsaslumisina talvina. On myds huomioitava
ulkoistettujen palvelujen varmistaminen sopimusteknisesti. Kuntien kilpailuttaessa
sopimuksia, tulee tarjouspyynndssd vaatia myos varautumista hiiridtilanteisiin ja
poikkeusoloihin sekéd selkeitd suunnitelmia niistd. Suunnitelmiin on myods

sitouduttava ja toteutusta on valvottava.

2.4.1.5. Tietoliikenne ja tietojirjestelmiit

Yhteiskunnan muuntautuminen tietoyhteiskunnaksi, asettaa tietoyhteiskunnan
haasteet ja vaatimukset myds kuntien ratkaistavaksi. Kunnan tietohallinnon
keskittyessd tietojdrjestelmiin, siirtyvdt kunnan kriisitilanteissakin vaadittavat
tiedot teknologiaan kohdistuvien uhkien alaisiksi. Tietoliikenteeseen ja
tietojarjestelmiin kohdistuvat toimivuutta rajoittavat uhkatekijat tulee huomioida
monipuolisesti. Tiedon saanti voi osoittautua kriisitilanteissa térkedksi, esimerkiksi
henkilGtietojen saatavuuden muodossa, kun aika on kriittinen tekija.
Tietojarjestelmait voivat itsessdéinkin aiheuttaa kriisitilanteita kunnille, joten kunnan

tietoturvallisuutta on syyti tarkastella riittdvin uhkakartoituksen saavuttamiseksi.

Kunnan tietoliikenteen takaamiseksi on olennaista turvata tietoliikenteen ja
tietoturvallisuuden kannalta tirkeét tietojdrjestelmdt. Kunnan on varauduttava
tietojarjestelmid uhkaaviin ongelmiin. Kunnan tulee varautua etenkin
héiriétilanteisiin, jotka kohdistuvat tietojen luottamuksellisuuteen, saatavuuteen ja
tietojen késiteltdvyyteen. (Puolustusministerié et al. 2009, s.57) Merkittdvimmat
tietoturvauhat ovat kuitenkin kayttdjdlahtdiset uhkatekijat. Kayttdjélahtoisten
uhkien liséksi merkittdvid uhkatekijoitd ovat fyysiset vahingot, sekd passiiviset ja
aktiiviset tietoturvahyokkdykset. Aktiivisella tietoturvahyokkéyksessd henkil tai

henkiloryhmad  kohdistaa  kunnan tietojdrjestelmille  uhan.  Passiiviset
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tietoturvahyokkaykset kattavat itsendisesti operoivat haittaohjelmat, kuten virukset,
troijalaiset ja madot. Fyysiset uhat kohdistuvat jirjestelmiin esimerkiksi tulipalon

muodossa. (Piiroinen 2008)

Kunnan tulee my0s huomioida yksityiskohtaisempia uhkia, ja varautua uhkia
kartoittaviin toimenpiteisiin, joita tietoturvallisuuteen kohdistuu. Kunnan on
olennaista méérittdd olennaisimmat, tietojdrjestelmit ja niiden sisdltdmait tiedot,
jotta kyseisiin kohteisiin voitaisiin kohdistaa mahdollisia ongelmia lieventdvid
toimenpiteitd. My0s tietoturvallisuuteen kohdistuvan arvioinnin puutteellisuus on
tekijd, joka tulee huomioida. Kunnan tietoliikennettd ja tietoturvallisuutta
huomioitaessa on minimitason eli lain asettaman tason tdytyttivi, jotta kunnan
ydintoimintojen ylldpitdminen ei vaarannu kohtuuttomasti kriisitilanteessa.

(Puolustusministerio et al. 2009, s.58-62)

Tietoturvauhkien kéyttdjaldhtoisten uhkien tarkastelu wvaatii erityishuomion
tietoliikenne- ja tietojédrjestelmien toiminnan ylldpitdmiseksi. Kunnan tulisi
tarkastella niitd uhkia, joita kunnan omat tyontekijit ja toisaalta ulkopuoliset
henkil6t voivat aiheuttaa tietoturvallisuuteen. Yleisten kéyttdoikeuksien ja
kayttdjien tiedon padsyyn rajaamisen hallinnoinnin puutteellisuus lisdd
todenndkoisyyttd tietovuotojen ja tietojdrjestelmien toiminnan vaarantumiseksi.
Myos avainhenkilot ovat olennainen tekija kyseisen alueen
turvallisuuskysymyksissd. Avainhenkilon luotettavuuden puute on olennainen
ongelma turvallisuudelle. Samoin keskeisen tietoturvatiedon kuten salasanojen tai
jarjestelmdhallinnan osaamisen keskittyminen kunnassa voi aiheuttaa ongelmia.
Kunnan tietojérjestelmien ja toimintojen ylldpito voi vaarantua, mikaéli
avainhenkil6t estyvit jarjestelmén ylldpidon suorittamisesta. (Puolustusministerio

et al. 2009, s.64 - 68)

Tietoliikenneyhteydet sisdltdvat omat uhkien ominaispiirteet, joita kunnissa tulisi
tarkastella. Olennainen ongelma on palomuurien puutteellisuus. Samoin yhteyksien
ja yhteyksien valvonnan puute on tekijd, johon tulisi varautua. Tietojdrjestelmid
koskevia tyypillisid uhkatekijoitd ovat kunnan verkkoon liitetyt ulkopuoliset laitteet

ja jérjestelmét. Verkkoon kuulumattomien jirjestelmien avulla voidaan tietoisesti
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héiritd verkon toimivuutta tai ne voivat passiivisesti hdiritd verkon toimintaa.
Yhteyksien lokitiedostojen tallennuksen puute voi hankaloittaa ongelmatilanteiden
selvittimistd ja jdrjestelmén palauttamista. My6s verkon salasanat tulisi turvata
ongelmien véhentdmiseksi. Kuitenkin héiridtilanteessa salasanojen puute voi
aiheuttaa merkittavidkin ongelmia teknologian toimivuudelle. (Puolustusministerio

et al. 2009, 5.72,76,81,84)

Kunnilla on merkittdvdsti viranomaisen salassapidettivdd tietoa. Sen
suojaamistason riittdvyydestd voi varmistua kohtuullisen helposti. Kansallinen
turvallisuusviranomainen ylldpitdd ja hallinnoi Katakria, tietoturvallisuuden

auditointity0kalua viranomaisille.

”Katakria  voidaan  kéyttdd auditointityokaluna  arvioitaessa  yrityksen
turvallisuusjérjestelyjen toteutumista yritysturvallisuusselvityksessa ja
viranomaisten tietojarjestelmien turvallisuuden arvioinneissa. Sitd voidaan kayttaa
myds apuna yrityksien, yhteisdjen sekd viranomaisten muussa turvallisuusty0ssa ja
sen  kehittdmisessd.  Katakrin  kdyt6lld  pyritddn  varmistamaan, ettd
kohdeorganisaatiolla on riittdvét turvallisuusjérjestelyt viranomaisen salassa
pidettdvien tietojen oikeudettoman paljastumisen ehkéisemiseksi kaikissa niissé
ympaéristoissd, joissa tietoja kasitelladn.

Tavoitteena on lisdksi varmistaa turvallisuusvaatimusten huomioon ottaminen
turvallisuuden hallinnassa.” (Puolustusministerio, 2015)

2.4.1.6. Viranomaisradioverkko VIRVE

Suomen Erillisverkot oy ylldpitdd viranomaisradioverkko VIRVE:d koko
Suomessa. Liittymid verkossa on jo yli 39000. Vaikka kunta ei ole
ylldpitovastuussa viranomaisradioverkosta, sen toiminta on keskeistd myos kunnan
toiminnoille. Voi olla hyvinkin perusteltua kédytti4 tietyissé tilanteissa myos kunnan
varavirtajarjestelmid tukiasemien toiminnan ylldpitdmiseen. VIRVE on olennainen
osa pelastus- ja turvallisuusviranomaisten johtamisjirjestelmdd. Se tarjoaa
mahdollisuuden  kommunikoida tietoturvallisesti  yli ~ viranomaisrajojen.
Jarjestelmddn madritellyt puheryhmit tukevat tehokkaasti operatiivista johtamista.
Tilannekuvan tiedot ja ohjeet saadaan perille yhdelld kertaa kaikille operaatioon

osallistuville.
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Kunnassa VIRVE on kéytossd ainakin pelastuslaitoksella, sosiaali- ja
terveystoimessa, sahkon ja kaukoldmmon tuottajilla sekd vesihuollon tehtdvissa.
Lisdksi VIRVE on usein kidytdssd teknisen toimen pdivystys- ja

valmiustarkoituksissa.

Monissa kunnissa on keskeisilli viranhaltijoilla kaytossd VIRVE-pditelaite.
Sosiaalitoimessa sitd osataan jo hyvin kidyttdd arkityokaluna, mutta monilla
toimialoilla paitelaitteita pidetdén poytilaatikossa odottamassa poikkeustilannetta.
Osataanko laitetta kéyttdd ja viestid silld oikein, jos sitd ei arkena kdytetd lainkaan
ja kokemukset tehokkaasta hyodyntdmisestd puuttuvat? Yleisradio on esimerkiksi
ottanut VIRVE:n péivittdiseen kdyttdon toimittajien véliseen viestintddn, jolloin
laitteen kayttd ja vuorotteluun perustuva keskustelumalli ovat tuttuja.
Hairiotilanteessa tai poikkeusoloissa on siten erittdin matala kynnys varmennetun

verkon kayttoon.

2.4.2. Laitokset

Kunnan ydintoiminnot sisdltdvit tarkeitd rakennuksia, ja niiden puitteissa toimivia
olennaisia instituutioita seka tarkeitd peruspalveluyksikoitd. Kyseisid yksikoitd ovat
pdivdkodit, lasten- ja nuortenkodit, koulut, vanhainkodit, sairaalat ja
terveyskeskusten vuodeosastot. Koulutuksesta vastaavista laitoksista kunnan
vastuualue siséltdd: peruskoulun, ammattikoulun sekd lukion. Kunnat ovat
vastuussa tdrkeiden palveluiden jatkuvuudesta hiiridtilanteissa. Tdman liséksi
kunta on vastuussa myos laitoksissa olevista henkildistd. Lapsia ja vanhuksia tai
muuten heikommin selviytyvid ei voi jattdd heitteille vaan heistd on pidettdva

huolta, jos esimerkiksi rakennus joudutaan evakuoimaan.

2.4.2.1. Koulut ja paivikodit

Koulujen ja pdivikotien toiminta jatkuu kaikissa olosuhteissa. Jopa tdysimittaisessa
sotilaallisessa kriisissd pyritddan mahdollisimman tiydellisesti ylldpitdméan
perusopetusta ja pienempien lasten pdivdhoitoa. Ryhmékoot voivat kasvaa jopa
kolminkertaisiksi opettajien méédrdn vihentyessd ja kun oppilaita siirretddan

pahimmalta riskialueelta toisiin kouluihin. Opettajien miiran vihenemisté pyritddn
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korvaamaan pyytdmalld eldkkeelle jadneitd opettajia takaisin toihin. Yhteiskunnan
henkisen hyvinvoinnin ylldpitdmisessd koulut ja pdividkodit ovat olennaisessa
roolissa. Yhteiskunnan kriisinsietokykyd lisdd merkittavasti se, ettd muihin
tehtdviin joutuneet vanhemmat voivat luottaa lastensa olevan turvassa ja hyvéssd

hoidossa.

2.4.2.2. Vanhainkodit ja lasten- seki nuortenkodit

Kunnan on aina kyettdvd tukemaan ja auttamaan heikoimmassa asemassa olevia
avuntarvitsijoita. Kunnan tiloissa asuvien mahdollisuus omaan varautumiseen on
olematon, joten kunnan on varauduttava pitdméén heistd huolta kaikissa tilanteissa.
Erityisesti vanhainkodeissa suurin osa asukkaista joudutaan esimerkiksi
evakuointitilanteissa kantamaan ulos ja heille on jarjestettdvé jatkuva huolenpito.
Henkilostod tarvitaan merkittdvasti, yhden asiakkaan kantamiseen joudutaan
helposti kéyttdimddn neljddkin henkil6d, jos hissit eivdt ole kéytettidvissa.
Maanpuolustuskoulutusyhdistyksen Kaakkois-Suomen piiri on jérjestanyt useita

kertoja maakuntakomppanialle vanhainkotien evakuointiharjoituksia.

Lasten- ja nuortenkodeissa ongelmakin muodostuu se, etti kaikki asiakkaat eivét
halua olla palvelun piirissd, joten evakuoitaessa heitd on valvottava ja saatettava

jopa yksitellen seuraavaan sijaintiin.

2.4.2.3. Sairaalat ja terveyskeskusten vuodeosastot

Sairaaloiden ja terveyskeskusten on selviydyttivd jo tiloissa olevien lisdksi
suurestakin lisdkuormasta. Jopa sotatilassa kunnallinen terveydenhoito hoitaa
kaikki potilaat lukuun ottamatta niité, joita ei rintamalta voida siirtdé siviilipuolen
hoitopisteeseen asti ilman vammojen pahenemista. Heti, kun siirtdiminen on
mahdollista, potilas siirretdédn sopivimpaan siviilisairaalaan. Sairaaloiden toiminta
on varmistettava siitd huolimatta, ettd puolustusvoimat on varautunut ottamaan

omaan kdyttoonsa erittdin runsaasti terveydenhoidon ammattilaisia.

2.4.2.4. Virastot
Kunnan tyépaikkoja voidaan sulkea tarpeen mukaan, mutta peruspalveluiden tulee

olla kuntalaisten saatavissa. Avoinna olevien toimipisteiden turvallisuus tulee
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varmistaa tarpeellisilta osin. On muistettava, ettd kriisiaikanakin johtamista
helpottaa, jos kéytettdvissd on kiinteét toimitilat ja monet virastot voivat sellaisina
palvella, vaikka niiden arkikdyttd olisi aivan erilaistakin. Térkeinti on priorisoida
keskeisimpien palvelujen tuotanto muiden edelle ja hyodyntdéd tiloja tarpeen

mukaan.

2.4.3. Tukipalvelut

Tukipalvelut ovat vélttiméttomiéd ydintoimintoja kunnan muiden toimintojen kuten
laitoksien ylldpidolle. Tukipalveluiden turvaaminen etenkin suuremmissa
héiridtilanteissa on tdrkedd, koska niiden merkitys ihmisten vailittdméidn
selviytymiseen on merkittivd. Tukipalvelut pitavétkin sisélldan ihmisen
péivittéisille tarpeille tirkeitd ydintoimintoja kuten ruuan jérjestimisen, ithmisten
kuljettamisen, pesulatoiminnot, seké huollot ja korjaukset. Hairiotilanteissa tarked

tukipalvelu on my6s evakuointitilojen jarjestaiminen.

2.4.3.1. Ruuan jirjestiminen

Kunta voi joutua tilanteeseen, jossa se vastaa puhtaan ruuan jirjestimisestd
kuntalaisille. Poikkeustilanteissakin on olennaista, ettd elintarvikkeiden laatu on
riittdvaa, eikd esimerkiksi pilaantunut ruoka aiheuta epidemioita kuorimittamaan
terveydenhuoltoa. Ruuan jirjestimisen kannalta on olennaista mairittdd niitd
vélittdémid uhkia, joita kuntalaisiin kohdistuu elintarvikkeista normaalioloissa ja

poikkeustilanteissa.

Merkittivd osa Suomen epidemioista on elintarvikeperdisid. Kunnan tulisi olla
varautunut mahdolliseen elintarvikeperdiseen epidemiaan. Kunnan tulee varmistaa,
ettd mahdollisen epidemiariskin ilmetessd kunnalla on valmius saada nopeasti tieto
asiasta, ja ettd ilmenneeseen riskiin reagoidaan mahdollisimman nopeasti.
Puutteellinen valvonta, ohjeistus ja reagointi lisddvit epidemian syntymisen ja sen
seurausten aitheuttamaa uhkaa kunnassa. Tiedottamisen mahdolliset puutteet voivat
olla merkittdva haitta epidemian ehkdisemisessd. Uhkien aiheuttamiin ongelmia
voivat lisdtd tiedotuksessa, puutteet ohjeistuksessa ja kohderyhmévalinnan
puutteet. Erityisen tirkedd kunnan on tiedottaa ongelmaelintarvikkeiden

tunnistamisesta,  hévittimistoimenpiteistd ja  kyseisten  elintarvikkeiden
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oikeanlaisesta késittelystd. Myos hygieniatoimenpiteet tulee kyetd tiedottamaan

epidemiavaaran uhatessa. (Sosiaali- ja terveysministerio 2010, s.77,82)

Kunnan tulisi kiinnittdd erityisesti huomiota norovirukseen, joka aiheuttaa
merkittdvin osan elintarvikeperdisistd epidemioista. Muista sairauden aiheuttajista
etenkin hepatiitti A, EHEC, botulismi ja salmonella aiheuttavat nopeasti levidvini
sairauksina epidemian uhkaa elintarvikkeissa. Uhan aiheuttaa my0s se tosiasia, etti
epidemia voi levitd elintarvikkeiden vilitykselld nopeasti ilman ettd,
taudinaiheuttajaa on ehditty edes selvittdd. (Sosiaali- ja terveysministerid 2010, s.

76-77)

Kuntalaisten ruuan saanti saattaa poikkeusoloissa estyd. Ruuan saanti voi estya
esimerkiksi raaka-aineaineiden puutteesta, henkildstdongelmista, laitteistovioista
tai sdhkon- ja vedenjakelun ongelmista johtuen. Kunnan tuleekin varautua
kuntalaisten ruuan hankkimisen, sdilyttimisen, valmistamisen ja toimittamisen
mahdollisiin normaalioloista poikkeaviin ongelmiin. Kunta voi kohdata
kriisitilanteessa merkittdvid ylimédérdisid ongelmia, mikéli asiantuntijat eivét ole
laatineet ruokahuoltotoimenpiteitd poikkeustilanteiden varalta. (Sosiaali- ja

terveysministerio 2008, s.46)

Kunnalla on normaalioloissakin omaa ruokahuoltoa. Kunta on vastuussa ruuan
jarjestimisestd osalle kuntalaisista pdivittdin. Esimerkiksi osa laitoksista olevista
henkil6ista ovat riippuvaisia kunnan jdrjestimésta ravinnosta. Erityinen uhka ruuan
jarjestamiselle poikkeusoloissa aiheutuukin, mikéli kunnan ruokahuollosta
vastaavien eri toimijoiden kanssa ei ole neuvoteltu velvoittavista toimenpiteista
poikkeusolojen ajaksi. Kunnan oman ruokahuollon kapasiteetin maksimoinnin
suunnittelu poikkeustilanteisiin on tarkedd. On merkittdva haitta kuntalaisten ruuan
saannin kannalta poikkeusoloissa, mikéli kunta voisi hyddyntdd ruokahuollon
olemassa olevaa kapasiteettia tehottomasti. Liséksi poikkeusolojen selviytymisen
uhkatekijdt voivat korostua, mikéli laiminlyddddn potentiaalinen apu, jonka

kansalaisjdrjestot voisivat tarjota. (Sosiaali- ja terveysministerio 2008, s.46-47)
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2.4.3.2. Kuljetustoiminnot ja logistiikka

Kunnan selviytymiseksi hdiridtilanteesta on infrastruktuurin toiminnan yllapito
tarkedd. Jotta infrastruktuurin osaa eli kulkuyhteyksid voidaan hyoddyntda
tehokkaasti, kunnan tulee myds varautua uhkiin, jotka kohdistuvat

kuljetuspalveluihin.

Kuljetusten merkitys yhteiskunnalle on erittdin  suuri. Organisaatiot,
elinkeinoeldma ja ithmiset kuljetuspalveluiden tarpeineen edellyttiavit kuljetuksia
paivittdin. Kuljetuksiin kohdistuvat vakavat héiriot aiheuttavat valtakunnan tasolla
merkittdvid ongelmia toteutuessaan. Kuljetustoimintoja koskevat merkittavét
uhkatekijit ovat kuljetuskaluston vajauksessa ja kaluston ylldpidon puutteissa.
Esimerkiksi polttoaineen saannin rajoitteet heikentdvét kuljetusten volyymia

valittomasti. (Puolustusministerié 2010, s. 40, 67)

Kuntatasolla kuljetuspalveluiden puutteet muodostavat vélittdomén uhan kunnan
omien ydintoimintojen ylldpitdimiseen. Kuljetustoiminnot ovat tukipalvelu, jonka
varaan useat eri kunnan ydintoiminnot rakentuvat. Mikéli ihmisten kuljetukset
laitoksiin heikentyvdt, on se viliton uhka valttdméttomien palveluiden
turvaamiseksi kuntalaisille. Samoin kunnan elintarviketoimitusten puutteet voivat
aiheuttaa uhan ihmisten péaivittdisten tarpeiden tayttamisessd. Kuljetuspalvelut ovat
tirked tekijd myOs muiden tukipalvelujen jdrjestdmisessd. Esimerkiksi
evakuoimistilojen hyddyntdminen voi edellyttdd laajojakin kuljetusratkaisuja

ihmisten siirtimiseksi evakuointikeskuksiin.

Huoltovarmuuskeskus ~ koordinoi  poolijérjestelyd, jossa  kriisitilanteessa
kuljetusyritysten kalustoa kidytetddn yhteisty0ssd koko yhteiskunnan kannalta
tarkeimpiin tehtdviin. Kuljetuksia yhdistelldédn, reittejd suunnitellaan uudelleen ja
sellaisiakin ajoneuvoja kdytetddn tavarakuljetuksiin, joita normaalisti niilld autoilla

ei kuljetettaisi.

2.4.3.3. Tekstiilihuolto
Kuntalaisten tarve tekstiilihuollolle saattaa kasvaa poikkeus- ja hiiridtilanteissa.

Vaikeat sddolosuhteet voivat lisdtd tekstiilihuollon tarvetta. Etenkin ldampimien
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huopien varastointi ja toimittaminen talviolosuhteisiin on olennaista. Tekstiilien
toimittamisen  lisdksi on olennaista my0s yllapitdd  tekstiilihuoltoa
kokonaisvaltaisesti. Tekstiilien riittdvastd kunnosta ja puhtaudesta tulee huolehtia.
Kunnan  tekstiilihuolto  saattaa  jdadd  vajavaiseksi, mikdli  alueen
vapaachtoisjirjestdjd ja yrityksid ei ole sitoutettu avustamaan tekstiilihuollossa

poikkeusolojen varalle. (Sosiaali- ja terveysministerio 2008, s.47)

Kunnan on tirked pystyd tukemaan sosiaali- ja  terveystoimen
tekstiilihuoltotarpeita. Sairaaloissa tarvitaan valtava médrd puhtaita tekstiileja jo
normaaliaikana, saati sitten héiridtilanteissa tai poikkeusoloissa. On erittdin

tirkedd, ettd tekstiilien avulla ei lisdtd taudinaiheuttajien levidmista tai kehittymista.

2.4.3.4. Jitehuolto

Kuntaa koskevat jatehuollon velvoitteet on esitetty jitelaissa (1993/1072). Kunnan
tulee huolehtia, ettd kunnassa jérjestetdén lain edellyttimit jatehuollon palvelut.
Kunta on vastuussa jatelain 10 §:n mukaisesti jitteiden kerdyksen jérjestdmisestd
kunnan alueella, pois lukien vaarallisen jdtteen kerdyksen. Kunta on myos
vastuussa jdtelain 13 §:n mukaisesti kunnassa syntyvdn muun jétteen kuin
vaarallisen jdtteen kaisittelystd ja loppusijoituksesta. Tédmin lisdksi kunta on
velvollinen vastaamaan jdtelain 17 §:n mukaisesti kuntakohtaisista jétehuoltoa
koskevista kunnan viranomaistason maarayksistd. (1072/1993) Viranomaistasolla
kunta tekee pdidtoksid myods jdtemaksuista. Kunta voi laatia maardyksid kunnan
aluetta koskeviin jatehuollon velvoitteisiin ja toimenpiteisiin. Jételaki velvoittaa
kunnan pdittimain myos jatteiden kerdyspaikoista.  Ympéristokeskuksen
erillismidrdyksestd kunta voidaan jéitelain mukaisesti vaatia poistamaan roskat

osoitetulta alueelta. (Kaila, J. et al. 2006, s. 11)

Kunnalla on vapaus ulkoistaa jdtehuollon toimintojaan julkisten hankintojen
lainsddddnnon mukaisesti. Esimerkiksi kunta voi kilpailuttaa ja ulkoistaa jatteiden
kerdyksen ja kuljetuksen. Vaikka kunta ulkoistaa jétehuollon osan, se on silti
vastuussa jatehuollon toteutumisesta (Kaila, J. et al. 2006, s.20) Kunnan tulisikin
huomioida jétehuollon toteutumiseen liittyvid uhkia. Esimerkiksi jatteen kerdyksen
saannollisyys tulee huomioida eri tilanteissa, jotta jitteistd ei aiheudu vélitonta

terveysvaaraa ympdristolle.

36


http://www.finlex.fi/fi/laki/ajantasa/1993/19931072#a1072-1993
http://www.finlex.fi/fi/laki/ajantasa/1993/19931072#a1072-1993
http://www.finlex.fi/fi/laki/ajantasa/1993/19931072#a1072-1993

Jatteiden loppusijoitukseen kunnassa sisdltyy tiettyjda uhkia. Kaatopaikan
ympéristoon ja maaperddn voi pédstd suotovesien muodossa haitallisia aineita.
Kaatopaikalla tapahtuvat sortumat ja painaumat voivat johtaa uhkaan ymparistolle.
Jétteen loppusijoitusalueilta voi levitd kulkuvéylille ja 1dhiympéristoon haitallisia
aineita. Eldinten aiheuttamat terveysuhat on myds huomioitava kaatopaikan
ylldpitdmisessd. Kaatopaikoilla on my0s tulipalon vaara. (Kaila, J. et al. 2006, s.83)
Palon levidmisen uhan lisdksi kaatopaikka siséltid runsaasti materiaalia, joka
syttyessddn vapauttaa palamisesta syntyvid ainesosia palokaasujen muodossa.
Suotovedet voivat aiheuttaa terveysvaaran ihmisille esimerkiksi likaisen
suotoveden pédstessd hyodynnettdvdin pohjaveteen. Pohjavesien saastuminen
taudinaiheuttajilla aiheuttaa merkittdvdn epidemiavaaran ja joka tapauksessa

suuren vihennyksen raakaveden saantiin.

2.4.3.5. Huollot ja korjaukset

Teknisen toimen tulee varautua jérjestiméin itse kaikkien kdytossd olevien
laitteiden ja koneiden huolto- ja korjaustoiminta tai sitouttaa riittdvisti
yhteistyokumppaneita toimimaan kaikissa olosuhteissa. Kovin pientd osaa kunnan
toiminnoista voidaan ylldpitdd, jos laitteita ja koneita ei saada korjattua, joten
kyseessé on erittdin tirked osa kunnan toimintaa. Varsinkin on pidettdva huoli siité,
ettd ulkoistettujen palvelujen yhteydessd on sovittu riittdvastd sitoutumisesta myos
hiirio- ja poikkeustilanteiden aikaiseen palveluun. Toimittajien sitouttaminen on
varmistettava yhtio-, ei henkilokohtaisesti. Mikddn keskeinen palvelu ei saa olla

liian pienen henkil6joukon vastuulla.

2.4.3.6. Evakuoimistilojen jarjestiminen

Kunnan tulee varautua tilanteeseen, jossa sen on majoitettava kuntalaisiaan tai
kunnan ulkopuolelta tulevia ihmisid véliaikaisesti. Majoitustarve voi olla
luonteeltaan lyhyt, mutta my6s pidempiaikainen evakuoimistilojen tarve on
otettava huomioon. Majoitustarve voi muodostua kerralla suureksi esimerkiksi
sdhkon tai ldmmonjakelun alueellisten merkittdvien ongelmien takia. Suurten
ithmisméérien ollessa kyseessé, ruuan, puhtaan veden ja saniteettipalveluiden puute

voi muodostua nopeastikin ongelmaksi. Mikéli kunnalla ei ole tiloja laajempaan
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majoittamiseen, kuten leirikeskuksia aiheuttaa se merkittdvid ongelmia suurten
thmisméddrien evakuoimistilojen jéarjestdmisen suunnittelulle. (Sosiaali- ja

terveysministerio 2008, s.46)

Koska evakuoimistilojen tarve voi koskea suuria méérid ihmisid, joiden taustat ovat
erilaisia, vaatii evakuoimistilojen jdrjestdmisen suunnittelu erityishuomion
evakuoimistilojen toimivuutta turvattaessa. Vanhukset, lapset ja vammaiset
henkil6t vaativat erityishuomion ongelmien vélttdmiseksi. Myos eri ihmisryhmat
uskonnollisineen, etnisineen ja kulttuurisineen ominaispiirteineen vaativat
suunnittelussa tarkemman huomion. Kielelliset vaikeudet evakuoimistiloihin
majoitettavien ihmisten organisoinnissa, ja kulttuuristen eroavaisuuksien
aiheuttamat konfliktit, ovat ongelmia, jotka on huomioitava suunnittelussa.
(Sosiaali- ja terveysministerio 2008, s.46). Laajamittaisen maahantulon osalta
vastuu on sosiaali- ja terveysministeriolld, mutta kunnatkin pédédsevét osallistumaan
esimerkiksi vastaanottokeskusten ja jarjestelykeskusten perustamiseen ja ylldpitoon

tarvittaessa.

2.4.4. Pelastustoiminta

Pelastustoiminta sisdltdd ne ydintoiminnot, jotka pyrkivdt vastaamaan
héiriétilanteiden minimoimisen tarpeisiin. Pelastustoiminta sisdltaa
ydintoimintoinaan:  védestonsuojelun, palokunnan, sairaankuljetuksen ja
sosiaalitoimen. Sosiaalitoimen piiriin kuuluu tirkeind ydintoimintoina niin
huostaanotot, kuin laajemman evakuoinnin organisointi. Sosiaalitoimi vastaa myos

kuntalaisten tarpeisiin rahan, vaatetuksen ja majoitusvélineiden turvaamiseksi.

2.4.4.1. Vaestonsuojelu

Tiedottaminen on olennainen osa kunnan véestonsuojelua. Poikkeusoloissa
tapahtuvalla tiedottamisella tulisi antaa véestdlle oikeanlaista informaatiota
tapahtuneesta. Kunnan tiedottaminen tulisi olla nopeaa, selkedd ja mahdollisesti
jatkuvaa. Tiedottamisella tulisi ohjata kuntalaiset toimimaan oikein,
muodostuneessa tilanteessa. Kunnan tiedottamisella pyritddn myos hillitsemién

ihmisten levottomuutta, antamalla oikeaa tietoa, ja kumoamalla viiriksi
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osoittautuneita huhuja. Kunnan tulee myds huomioida alue- ja valtiotason
yhteistyon vaatimukset tiedottamisen suunnittelussa ja toteuttamisessa. (Sosiaali-

ja terveysministerio 2008, s.35,37)

Toinen tdrked osa viestdonsuojelua on evakuoinnin jérjestiminen. Véeston
evakuoinnin kdytinnon toimenpiteistd huolehtii pddsddntdisesti alueellinen
pelastustoimi. Kunnan tulee vastata kuitenkin osasta evakuoinnin aiheuttamista
edellytyksistd kuten majoituksesta ja ruokahuollosta. (Sosiaali- ja terveysministerio

2008, s.37-38)

Viéestonsuojeluun  kuuluu  véeston  kouluttaminen  hdiriétilanteiden  ja
poikkeusolojen varalta. Kunnan valmiussuunnitelman alaisia vastaavia henkil6itad
tulee kouluttaa ja harjoittaa poikkeustilanteisiin. Puutteellinen koulutus voi
hankaloittaa ja viivastyttdd pelastussuunnitelman toteuttamista kriittiselld hetkell.
Kéytdinnon tasolla  harjoitukset my0s testaavat pelastussuunnitelman
haavoittuvuutta konkreettisesti. Laajempiin uhkiin varautuminen edellyttdd
kuntatasoa laajempaa yhteistyotd ja kouluttamista. (Sosiaali- ja terveysministerid

2008, 5.39-40)

2.4.4.2. Sairaankuljetus

Kunnan tai kuntayhtymin terveyskeskuksen on varauduttava sairaankuljetuksen
jarjestimiseen  kaikissa oloissa ja olosuhteissa. Tarvittaessa voidaan
pelastustoiminnan johtajan paitokselld ottaa kdyttoon takseja, invatakseja, linja-
autoja, palokuntien miehistdautoja ja muuta tarpeellista kalustoa. Lisdksi
pelastustoiminnan johtajalla on mahdollisuus mééarété jokainen tehtdvain kykeneva
15-60 vuotias suorittamaan tarpeellisia tehtdvid, esimerkiksi ajamaan
pelastustyossa kdytettdvid ajoneuvoja. On syyté jo ennakolta selvittdd mahdollisesti
tarvittavien ajoneuvojen nopea saanti, yhteystiedot omistajille sekd

todennikoisimmain kaluston osalta tehdéd valmiiksi sopimukset tilannetta varten.
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2.4.4.3. Palokunta

Alueellinen pelastustoimi  hoitaa varautumisen pelastuslain 29.4.2011/379
mukaisesti. Kunnan ja pelastustoimen tulee sopia myds yhteisistd
varautumisjarjestelyisti sekd yhteistyOssé vesilaitoksen kanssa varmistua riittivéan

tiheastd verkosta sammutusveden saamista varten.

2.4.4.4. Sosiaalitoimi

Kunnan sosiaalitoimella on osavastuu kunnan tiettyjen tukipalveluiden
jarjestamisestd poikkeusoloissa. Sosiaalitoimi osallistuu majoituksen, vaatteiden ja
ruokahuollon jdrjestimiseen kunnan joutuessa poikkeustilaan. (Sosiaali- ja
terveysministerio 2008, s.45) Poikkeustilanteiden tehtivien lisdksi sosiaalitoimen
tulee varautua uhkiin, jotka voivat vaikuttaa sen omien toimintojen ylldpitoon.
Merkittdvd sosiaalitoimea koskeva ongelmatekijd on sen perustoimintojen
kuormittuminen poikkeustilanteissa. Sosiaalitoimen tulee suunnitella toimenpiteet,
joilla se wvoi turvata tehokkaasti ihmisten toimeentulon tarpeet my0s

poikkeustilanteissa. (Sosiaali- ja terveysministerid 2008, s.41)

Osa sosiaalihuollon tarpeessa olevista ihmisistd edellyttdd myos kotiin tuotettuja
palveluita. Sosiaalitoimen tulisi varautua kulkemista rajoittaviin uhkiin.
Mahdollisia rajoittavia uhkia ovat esimerkiksi voimakastuhoiset myrskyt,
pandemiat ja ydinlaskeuma. My®0s séhkon- ja vedenjakelun ongelmat ovat tekijoita,
jotka voivat lisdtd sosiaalitoimen tarvetta lisdtd volyymia kotiin tuotettavien

palveluiden muodossa. (Sosiaali- ja terveysministerio 2008, s.42)

Lapsiin kohdistuva sosiaalitoimenpiteiden tarve voi lisddntyd kriisitilanteessa.
Tukipalveluiden toteuttamiseen ja pelastustoimintaan poikkeusoloissa sitoutuneet
thmiset lisddvét lastenhoidon tarvetta véliaikaisesti. Samoin henkilduhreja
vaatineista onnettomuuksista voi jdddd lapsia ilman huoltajaa. (Sosiaali- ja

terveysministerio 2008, s.42)

Kunnan sosiaalitoimen on vastattava myds toimeentulotuen maksamisesta sen
tarpeessa oleville ihmisille. Toimeentulotuen lisdéntynytti tarvetta voivat aiheuttaa
esimerkiksi pankkitoiminnan ongelmat, lakot, tai ihmisten elinkeinoon vaikuttavat

onnettomuudet. Pankkitoiminnan ongelmat voivat aiheuttaa tilanteen, jossa

40



toimeentulotuen maksaminen on hoidettava kéteiselld. Télloin sosiaalitoimen tulee
Huomioitavaa on my0ds kunnan rajojen ulkopuolelta tulevien ihmisten mahdollinen

tarve toimeentulotukeen. (Sosiaali- ja terveysministerid. 2008 s.43)

2.4.5. Kaupungin viestinti

Nykymaailmassa organisaatiot eivdt endd rakennu pelkéstddn kiinteiden
toimipaikkojen tai tiiviiden tyOyhteisdjen varaan. Viestind on tirkein
organisaatioita yhdistdvd tekija ja ainoa, minkd ulkopuoliset havaitsevat.
Viestintddn on panostettava erittdin runsaasti ja suunnitelmallisesti, koska siind
tapahtuvat virheet ja puute huomataan ja siité aiheutuu todella helposti ristiriitoja ja
ongelmia ratkaistavaksi. Viestinndssé tulee virheitd erittdin helposti, koska viestien
tulkinnat ovat aina henkilokohtaisia, joten viestien selkeyteen, esittimiseen ja
yksiselitteisyyteen on panostettava ja aivan koko organisaation toimesta.
Viestinndn huolellisen kdyton kulttuurin on l&hdettivd ylimméstd johdosta ja
esimerkiksi johtoryhmén kokouksissa on ehdottomasti oltava
viestintiammattilainen. Kaiken viestinndn on pohjauduttava kuntastrategiaan ja
viestintilinjalla on oltava poliittinen hyvaksyntd, vdhintdédn kunnanhallituksesta,

mieluummin kunnanvaltuustolta.

Kunnille on asetettu viestintdvelvoitteita lainsddddnndssd, mutta jarkevésti toimiva
kunta viestii paljon muutakin ja erittdin avoimesti. Harvoin tulee eteen tilanteita,
jossa hallintoalamaiset kokisivat kunnan viestineen liikaa tai liian avoimesti. Lain
mukaan jotkin asiat on maééritelty salassapidettdvéksi, jolloin téllainen tieto on
pidettdva vain tietoon oikeutettujen henkiloiden kéytettdvissd. Kaikkien muiden
asioiden kohdalla on syytéd pohtia, jos emme ilked tdstd kertoa, miksi ilkedisimme

tdmaén tehdi?

Viestinndssd on tirkedd toimia mahdollisimman ajoissa, ensimmadisen viestin
kertoja saa etulydontiaseman myohempiin toimijoihin verrattuna. Jos joku muu on
pédssyt omalta kannaltaan kertomaan jostakin kunnan toimintaan liittyvéstd, kunta
joutuu helposti puolustuskannalle ja erittdin hyvinkin pérjitessdén korkeintaan
saavuttaa neutraalin lopputuloksen. Ikévinkin asian kertomisella voi paéstd

tilanteeseen, jossa kuntalaiset lopulta kokevat, ettd kurja sattumus on ollut kunnasta
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riippumaton ja kunta on esimerkilliselld tiedottamisellaan osoittanut, ettd asiat ovat

hyvéssa hoidossa ja kuntalaiset voivat luottaa viranhaltijoihinsa.

Helsingin kaupunki on kaupunginhallituksen kokouksessa 2015 jarkevésti
linjannut, ettd “viestintd kuuluu kaikille: johdolle, esimiehille, asiantuntijoille ja
viestinndn ammattilaisille. Haluamme olla selkeitd ja ymmarrettivid viestiessamme
kaupunkiyhteison kanssa. Se onnistuu, kun luomme keskustelevan sisdisen ja
ulkoisen toimintakulttuurin ja parempia viestintitapoja ja -tyokaluja niin johdolle,
asiantuntijoille kuin viestinndn ammattilaisillekin. Tavoitteena on, ettd
kaupunkilaiset, yhteisot ja yritykset tietdvdt hyvissd ajoin kaupungin
suunnitelmista, toiminnasta ja palveluista sekd osallistuvat kaupungin

kehittdmiseen.” (Helsingin kaupunki, 2015)

Useilla  kunnilla olisi runsaasti opittavaa Helsingin  asenteesta ja

suunnitelmallisuudesta.

2.4.5.1. Sisiinen viestinti

Ulkoiselle viestinnélle ei saada oikeita ldhtotietoja, jos sisdinen viestintd ei ole
kunnossa. Organisaation koko tieto pitdd saada viestinndn ja muiden
asiantuntijoiden kayttdon, jotta tilannekuva voisi olla mahdollisimman oikea.
Vaikka laadittaisiin kuinka hienot suunnitelmat tahansa, ilman sisdistd viestintaa
tyotekijat eivdt saa niistd tarvittavaa ja oleellista tietoa. Kuntalaki korostaa
hallituksen vastuuta myds viestinnéstd. Hallituksen tahtotila tulee saada ylimmén

viranhaltijajohdon kautta vilitettyd koko organisaatioon.

On tirked muistaa, ettd viestinndn ammattilaisten liséksi jokainen tyontekiji ja
luottamushenkilé on omalta osaltaan viestiji. Kaikki se, mitd kunta tekee, on
viestintdd tai viahintdénkin aiheuttaa viestintdd. Viestit siirtyvat kaikkiin suuntiin ja
yhtd aikaa, viestinndn verkko on erittdin tihed ja moniulotteinen. Kukaan ei
nykypéivén organisaatioissa endd pitkdlld tdhtdimelld merkittdvasti hyody tiedon
pitdmisestd vain itselldin vaan tiedon jakaminen mahdollistaa omankin tyon
tuottavuuden ja mielekkyyden parantumisen. Yksittdisissi asioissa tiedon pimittéja

voi hyvinkin hy6tyd tilanteesta, mutta organisaatio ei koskaan. Kunnan tulisikin
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kitked kovalla kédelld organisaatiokulttuurista oman edun tavoitteluun liittyva

tiedon pimittdminen.

Johdon tulee paitsi viestid aktiivisesti ja oikeellisesti, myos olla kannustava ja
esimerkillinen viestinndn vastaanottaja. Tarkoituksellista vadrinymmartamista
pitdd vélttdd ja pikemminkin yrittdd tulkita viestit aina mahdollisimman
positiivisesti sekd yhteisdd ja yhteistyotd rakentaviksi. Erityisesti kasvokkain
tapahtumassa viestissd elekieli ja kehonkieli kertovat keskustelukumppaneille
todella paljon. Johdon ja alempienkin esimiesten tulisi ottaa erittdin aktiivinen ja
innostunut asenne sisdisesti ennen kuin ovat viestintdtilanteessa alaistensa kanssa.
Myds puhelimessa tai verkkokokouksissa ddnensdvystd kuulee todella paljon

taustalla vaikuttavasta asenneilmapiiristé.

2.4.5.2. Ulkoinen viestinti

”Kunnan toiminnasta on tiedotettava asukkaille, palvelujen kéyttdjille, jarjestoille
ja muille yhteisoille. Kunnan tulee antaa riittdvésti tietoja kunnan jérjestamisti
palveluista, taloudesta, kunnassa valmistelussa olevista asioista, niitd koskevista
suunnitelmista, asioiden kaésittelystd, tehdyistd péatoksistd ja pdétdsten
vaikutuksista. Kunnan on tiedotettava, milld tavoin paétdsten valmisteluun voi

osallistua ja vaikuttaa.

Kunnan on huolehdittava, ettd toimielinten kisittelyyn tulevien asioiden
valmistelusta annetaan esityslistan valmistuttua yleisen tiedonsaannin kannalta
tarpeellisia tietoja yleisessd tietoverkossa. Kunnan on verkkoviestinndssidin
huolehdittava, ettd salassa pidettévii tietoja ei viedd yleiseen tietoverkkoon ja ettd

yksityisyyden suoja henkil6tietojen késittelyssa toteutuu.

Viestinndssd on kaytettdvi selkedd ja ymmarrettdvad kieltd ja otettava huomioon

kunnan eri asukasryhmien tarpeet.” (Kuntalaki 405/2015)

Kuntalaki antaa selkeédn velvoitteen viestinndstd, mutta se on vasta alkua hyville
viestinndlle. Kunnan on viestittdva tdman lisdksi ihmisldheisesti ja ymmaérrettavasti

kuntalaisille, pidettdvd viestintdyhteys kaksisuuntaisena niin asukkaiden kuin
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muidenkin sidosryhmien suuntaan sekd varmistettava, ettd viestijilldi on
mahdollisimman hyvd kokonaiskuva kunnan tilanteesta. Eri toimialojen intressit
eroavat, joten ennen viestintdd on varmistettava, ettd kunnan viestit ulospdin ovat
samansuuntaisia, toimialat tai viranhaltijat eivdt saa ajautua kiistaan tai riitaan
julkisuudessa. Poliitikkojen osalta on ymmarrettdvaa, ettd ideologiset erot ja muut
erimielisyydet ndkyvét, ja saavatkin nékya, julkisuudessa usein. Viranhaltijoiden
tulee kuitenkin aina edustaa kuntaa ja kunnan yhteisid nikemyksid. Arvokeskustelu

tulee jattad luottamushenkildiden rooliksi.

Kahdenvilisissd kohtaamisissa viestinndn mahdollisuudet ja uhkat ovat
konkreettisimmillaan.  Erilaisissa  neuvonta- ja  asiakaspalvelutehtdvissa
viranhaltijoilla on erittdin merkittivd mahdollisuus parantaa tai huonontaa kunnan
mainetta laajojenkin ihmisjoukkojen mielissd. Varsinkin huonoja kokemuksia
jaetaan erittdin mielellddn sosiaalisessa mediassa. Tamén ei pidé tarkoittaa missdan
tapauksessa sitd, ettd asioista annettaisiin helpommin periksi tai tehtdisiin kunnan
tavoitteiden vastaisia ratkaisuja vaan sitd, ettd “ei” on sanottavissa my0s

kohteliaasti ja asiallisesti, perustella syyt ja esittdd mahdollisia ratkaisuohjeita,

joilla asianosainen péésisi asiaansa edistdmaén.

Euroopan parlamentin ja neuvoston asetus (2016/679) luonnollisten henkildiden
suojelusta henkilotietojen késittelyssd seké ndiden tietojen vapaasta litkkuvuudesta
eli yleinen tietosuoja-asetus, GDPR tuli voimaan 25.5.2018 ja se sekd myShemmin
tdnd vuonna voimaan tuleva tietosuojalaki on ilman muuta otettava huomioon seka

rekisterinpidossa ettd kaikessa viestinndssa.

2.4.5.3. Viestintastrategia

Strategialle 10ytyy yhtd monta médritelmdd, kuin madrittelijidkin. Henry
Minzbergin 1987 esittelemd viiden kohdan malli on kohtuullisen kattava.

Englanniksi hidn puhuu viidestd P:std, mutta suomeksi ne voisivat jotakuinkin olla:

e Pohdittu ja ohjattu ajatteluprosessi
e nerokas juoni kilpailutilanteessa

e toistettavissa oleva toimintamalli
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e asema yhteiskunnassa tai markkinassa

¢ yhteinen tapa ldhestya ja katsella asiaa
(Minzberg, H. 1987)

Jos laadittu asiakirja tayttdd kaikki nima edellytykset tai edes useita, niin varmasti

voidaan puhua strategiasta.

Kunnanhallitus vastaa viestinnéstd ja voidakseen todellisuudessa ohjata viestintia,
sen tulisi padttdd viestintistrategiasta. Strategia on pystyttdva pitdmiin selkedna,
tiiviind ja sellaisena, ettd muutkin kuin kirjoittajat jaksavat sen lukea seki sisdistdd
ettd kdytdnnOssd toteuttaa sitd. Viestintdjohto voi sitten strategian pohjalta laatia
viestintdsuunnitelman kuntakonsernille, toimialoille ja muille osille. Strategian ja
suunnitelman tulee olla toimivia niin arkipdivdisessd tekemisessd kuin
kriisitilanteissa. Strategian toimivuutta on seurattava sddannollisesti ja korjauksia on

tehtévi, jos tarvetta ilmenee.

Maiiritellyn strategian ja viestintdsuunnitelman pohjalta on helppo toimia
vaikeissakin tilanteissa, kunhan se on huolellisesti laadittu. Kirjoitettuja, selkeiti,
ohjeita on vaikeissakin viestintétilanteissa helpompi noudattaa kuin puhuttuja tai

itse pohdittuja.

Mediaseurannan, kansalaispalautteen ja henkilostokyselyjen perusteella saadaan
pohjadataa strategian onnistumisesta, mutta sidosryhmiltd ja luottamushenkil6iltd
tulee ehdottomasti koota nikemyksid viestinndn onnistumisesta. On muistettava,

ettd kaikki haluavat viestinnélti eri asioita, ldhinna niité, jotka kiinnostavat itsed.

2.4.5.4. Kriisiviestinti

”Viranomaisten velvollisuutena on jakaa tietoa. Tiedottamisen on oltava avointa,
nopeaa, tehokasta, luotettavaa ja helposti ymmarrettivad. Tiedottaminen on
aktiivista ~ ja  jatkuu  koko  hdiridtilanteen  ajan.”  (Sosiaalitoimen

valmiussuunnitteluopas s. 36 - 37)
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Vieston tarve saada tietoa lisddntyy merkittidvisti erityistilanteiden aikana.
Erityistilanteet lisddvit tiedontarvetta niin, normaaliolojen, héiridtilanteiden, kuin
poikkeusolojenkin  aikana. Véeston oikeuksiin  kuuluu saada tietoa
héiridtilanteissakin. Tamén takia onkin tdrkedd, ettd julkisen hallinnon
tiedottamisessa pidetddn ylld avoimuutta. Nopealla ja oikein ajoitetulla
tiedottamisella saavutetaan védestossd rauhallisuutta, poistamalla véérid huhuja ja
paikkaamalla vieston tiedonpuutteita. Etenkin poikkeusoloissa on erityisen tiarkeda,
ettd viesto saisi luotettavaa tietoa, ennalta luotettavaksi tiedetyltd taholta, oikean ja
védrin tiedon erottamiseksi. Tiedottamisella ohjeistetaan myos vdestod toimimaan
oikein kulloisessakin hiiriossd ja ongelmassa. Ohjeistukset auttavat kuntalaisia
selviytyméén tilanteista ja tdmdn lisdksi ne lisddvét rauhallisuutta véestossa.
Tiedottaminen voi edellyttid my6s madadrdyksien antamista kuntalaisille

(Sosiaalitoimen valmiussuunnitteluopas s. 36 - 37)

“Tiedottamisessa voidaan kayttdd ainakin lehdistotiedotteita, kunnan verkkosivuja,
television teksti-tv -palvelua, kunnan puhelinvaihdetta ja muita palvelunumeroita,
vastauksia  kuntalaisten  suoriin  yhteydenottoihin,  jaettuja  lehtisid,
tiedotustilaisuuksia, poliisin tai muun viranomaisen kaiutinautoja, viestohalyttimia

ja tekstiviestejd.” (Sosiaalitoimen valmiussuunnitteluopas s. 36 - 37)

Tiedottamisessa tulisi hyddyntdd koko tiedottamiseen tarjolla oleva potentiaali ja
nostaa tiedottamisen resursseja etupainoisesti. Ajoituksellisesti potentiaalia tulisi
hy6dyntia jo tiedottamisen alkuvaiheessa. Tiedotustilaisuuksissa
vastuuhenkiléiden on tuotava omien osaamisalueidensa informaatiota esille.
Kéytannossd vastuuhenkildiden osalta kunnan kohdalla tdmd tarkoittaa
virkamiesten antamia tietoja vastuualueistaan. Tiedotustilaisuuksia voidaan
jarjestdd myods yleisotilaisuuksien muodossa. Tamén lisédksi voidaan jakaa
tiedotteita ja ohjeistusta. My0s puhelintiedotteiden tarjoamat mahdollisuudet tulisi
huomioida. Mahdollisten viranomais- ja hétitiedotteiden kohdalla tulisi hydodyntia
Yleisradion, radio ja tv-ldhetyksid, sekd teksti-tv:ta. ”Liikenne- ja
viestintiministerio6 on 17.1.2008 antanut ohjeen viranomaistiedotteiden
lahettamisestd ja hatatiedotteiden vilitysjérjestelmédn toiminnasta 1/2008.”

(Sosiaalitoimen valmiussuunnitteluopas s. 36 - 37)
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“Tiedotusvastuu tapauksen syistd, seurauksista, kehittymisestd yms. on
yleisvastuussa olevalla viranomaisella. Muut viranomaiset tiedottavat vain omaan
toimintaansa  ja  toimialaansa  kuuluvista  asioista.”  (Sosiaalitoimen

valmiussuunnitteluopas s. 36 - 37)

On oltava erityisen valppaana kriisitilanteiden yhteydessd, ettei valeuutisia ja
tarkoituksellista disinformaatiota pidéstdisi levittdimddn liian laajalti. Joissakin
tilanteissa disinformaatiota toteutetaan jopa erittdin suurin resurssein ja hyvin
valmistellusti.  Joidenkin valtioidenkin tiedetddn toimivan tilld tavalla.
Tietoverkkojen avulla provokaatioita on helppo suorittaa ja aiheuttaa merkittdvia

levottomuuksia kriisitilanteen yhteydessd ilman merkittdvia kiinnijddmisen pelkoa.

Parhaiten vairdn tiedon levittdmistd viltetdén antamalla oikea-aikaista ja oikeaa
tietoa kansalaisille. Tiedon tulee tulla jo ennalta luotetusta ldhteestd ja sitd on
annettava riittdvasti. My0Os kasvotusten annettavalle tiedotukselle on
mahdollisimman nopeasti varattava sopiva paikka ja kutsuttava asiasta
kiinnostuneita paikalle. Monesti kriisissé tiedon tarve on paljon pienempi kuin
tiedonhalu, mutta tiedonhalu tdytetddn aina jotenkin ja télloin tartutaan helposti

tuntemattomampiinkin tiedonldhteisiin.

2.4.5.5. Viestintikanavat

Viestintdstrategian ja -suunnitelmien pohjalta valitaan sopivimmat viestintdkanavat
niin sisdiseen kuin ulkoiseenkin viestintddn. Sisdiset kanavat vaihtelevat
merkittdvasti kunnittain, mutta ulkoiseen viestintdén kéytettdvien kanavien liséksi
kaytettdvissd ovat ainakin ilmoitustaulut, intranet-jarjestelmét, verkkolevyt,
henkildstotilaisuudet, kokoukset ja videoneuvottelut. Erityinen arvo kannattaa
antaa kirjalliselle aineistolle, koska silloin tieto vilittyy samanlaisena kaikille ja
sithen on helppo tarvittaessa palata. Suullisesti annettu tieto on taas
arvokkaimmillaan kohtaamistilanteissa, jolloin voidaan saada aikaan keskustelu ja

siten lisdarvoa sekd viestijélle ettd viestinsaajalle.

Ulkoisessa viestinndssé kdytettdvissd ovat ainakin internetsivut, sosiaalisen median

kanavat (Facebook, Instagram, IRC, Twitter, Snapchat, WhatsApp, YouTube seki
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vastaavat), sdhkoposti, extranet, tiedotustilaisuudet, kaiutinautot, tekstiviestit,

puhelin, radio, TV, sanomalehdet ja ilmoitustaulut.

Kaikissa eri viestintidkanavissa jarkevin viestintitapa on erilainen, samaa viestid tai
tapaa ei missddn tapauksessa kannata kopioida pohtimatta eri kanaviin.
Viestintdkanavia kéyttdvien tulee hallita nimenomaisen kanavan kdyttotavat ja

mahdollisuudet.
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3. Auditointimallit

Varautumissuunnitelmia ja turvallisuustasoa voidaan arvioida myds valmiilla
auditointityokaluilla. Ne eivdt ole missddn nimessd kaikkivoipia, mutta
yhteismitallisina antavat hyvin tarkastuslistan asioista, jotka ainakin pitdisi olla
kunnossa ja helpottavat toimintatapojen vertailua verrokkikaupunkien kanssa.
Tydssd tutustutaan kolmeen erilaiseen malliin ja yhdelld mallilla my6s toteutetaan

auditointi konkreettisesti Lappeenrannassa.

3.1. Pohjanmaan pelastuslaitoksen omatoimisen varautumisen auditointi

Auditointitydkalu sopii erittdin hyvin oman toiminnan turvaamisen arviointiin ja on
varsin kattava kokonaisuus yrityksille ja yhteisoille. Tamén auditointitydkalun
sopivuutta kunnan ainoaksi tyokaluksi rajoittaa se, ettd télld on haasteellisempaa tai
jopa mahdotonta arvioida organisaation palvelukykyéd ympérdivélle yhteiskunnalle.
Ainoastaan viestintd kdydddn kattavasti 1dpi, mutta siindkin painopiste on
turvallisuuskulttuurista ja onnettomuuksien ehkdisystd tiedottamisella. Nekin ovat
tarkeintd, mutta kaupungin tulee ldhted siitd, ettd jotakin tulee jossain vaiheessa
tapahtumaan ja myos konkreettiseen hdiridtilanteen aikaiseen tiedottamiseen ja
viestintddn tulee olla toimivat mallit valmiina. (Omatoimisen varautumisen

auditointi 2013)

3.2. Kansallinen turvallisuusauditointikriteeristo

Tydkalu on tarkoitettu tietoturvallisuuden arviointityokaluksi, mutta sen laajuus
mahdollistaa  kdyttd my6s muun turvallisuusympdriston  arviointiin.
Turvallisuusjohtaminen, fyysinen turvallisuus ja tekninen tietoturvallisuus ovat
auditointityokalun keskeisimmit osiot. Naistd erityisesti turvallisuusjohtamisen
osiosta kunnilla on opittavaa. Fyysisen turvallisuuden osio on tarkoitettu erityisesti
salassa pidettivin aineiston suojaamiseen, mutta silli on ansionsa myo0s
henkildturvallisuuden  ja  infran  keskeisten  kohteiden  suojaamiseen.
Tietoturvallisuuden osiokin on kunnille tirked, mutta erityisesti normaaliolojen
asiakirjahallintaan. Tdstd osiosta ei ole niin paljoa nostettavissa varautumiseen

liittyvid apuja kaupungin avuksi. (Katakri 2015)
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3.3. Kuntien ja maakuntien jatkuvuudenhallinta -projekti (KUJA2)

Kuntaliitto ja Huoltovarmuuskeskus ja laaja joukko kumppaniverkostoa ovat
toteuttaneet KUJA-projektin vuosina 2014-2016 ja KUJA2 projekti on aloitettu
vuonna 2017 ja se on edelleen kdynnissd. Tavoitteena on pdésti “paperinmakuisesta

varautumisesta kohti todellista palveluiden jatkuvuudenhallinta:” (KUJA2)

Téll4 mallilla teemme kaupungille auditoinnin, koska téstd on heille oikea hyoéty.
Heille tulisi tdma tehtdviaksi jossain vaiheessa joka tapauksessa ja tdimé soveltuu
esitetyistd malleista parhaiten keskikokoisen kaupungin auditointiin ja talld mallilla
on helppo 10ytdd kehittdmiskohteita ja menetelméd on vertailukelpoinen muiden

suomalaisten kaupunkien kanssa.
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4. Tarkistuslistan rakentaminen kohdekaupungissa -

Lappeenrannan kaupunki

Lappeenrannan kaupunki sijaitsee Eteld-Karjalassa. Alue on voimakkaasti
teollisuusvaltaista, metsiteollisuuden ollessa  hallitsevimmassa  roolissa.
Kaupungissa on 72 909 asukasta ja vakiluku on kasvava, vaikkakin varsin heikosti.
Kaupungin palveluksessa on 2205 henkil6d. (Lappeenrannan kaupungin

henkildstokertomus 2016).

4.1. Nykytila

Kaupunki on perustanut monia tehtidvidin hoitamaan tytdryhtioitd ja on mukana
useassa kuntayhtyméssd. Suurimpana Eteld-Karjalan sosiaali- ja terveydenhuollon
kuntayhtymé Eksote. Eksotelle on annettu myds sosiaali- ja terveyspalveluiden

jarjestdmisvastuu.

Kaupungin turvallisuusorganisaatio rakentuu tdysin normaaliajan kokoonpanojen
mukaan. Kaikilla keskeisilld viranhaltijoilla on useita sijaisia, joten johtaminen

onnistuu kaikissa olosuhteissa ja kaikkina aikoina.

4.1.1. Strategia ja pitkin tihtdimen taloussuunnittelu

Kuten kaikkien kuntien, myos Lappeenrannan kaupungin toimintaa johdetaan
pitkdjénteisesti strategian ja pitkén tdhtdimen taloussuunnitelman avulla. Pdatoksen
ndistd tekee kaupunginvaltuusto kaupunginhallituksen esityksestd. Kaupungilla ei
ole kummassakaan asiakirjassa mitdin mainintaa valmiussuunnittelusta,
riskienhallinnasta tai resilienssistd. Mikéli haasteellisia tilanteita joskus tulee, ei
korkeimman tason asiakirjoista 10ydy selkdnojaa toimille. Mydskddn
varautumiseen tarvittavia hankintoja ja ajankdyttoéd ei ole niin helppo perustella.
Asiakirjoissa ei myOskddn anneta viranhaltijoille normaalitilanteesta poikkeavia

valtuuksia pl. johtoryhmén koollekutsuminen.
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4.1.2. Valmiussuunnitelma

Kaupungilla on varsin niukasti ohjeita ja madrdyksid poikkeusoloihin tai
hidiriétilanteisiin varautumisesta. Pddsdantd on, ettd normaaliajan organisaation
tulee kyetd toimimaan kaikissa tilanteissa puolustustilalain toimintaympéristoon
asti. Kaupunki on nostanut valmiussuunnittelunsa keskioon Eteld-Karjalan
keskeisimmat uhkamallit, laajan ja pitkdaikaisen sdhkonjakeluhdirion, kdyttoveden
saastumisen, laajan kemikaalionnettomuuden, laajan ympéristdonnettomuuden,
tietoverkkojen ongelmat, suuronnettomuuden, laajan epidemian ja laittoman
maahantulon. Kaukoldmmon laajat toimitusvaikeudet aiheuttaisivat varmasti
hankalan tilanteen, johon kannattaisi erityisesti varautua. Kymmenien tuhansien

thmisten evakuoinnit tai kiinteistojen tilapdislammittdminen ei ole pieni projekti.

Kun jotakin erityistd tapahtuu, toimintavaiheiksi on ajateltu ennakkotiedon
vilittdminen, tilannekuvan ylldpitdminen, valmiuden kohottaminen,
yhteistoiminnan  kdynnistiminen, tilanteen aikainen toiminta ja paluu
normaalitilaan. Suunnittelussa olisi hyvé olla mukana myds keskeisen materiaalin

keruu ja johtopditosten teko tilanteen jélkeen.

4.1.3. Harjoittelu

Kaupunki harjoittelee saannollisesti erilaisia varautumiseen liittyvid toimenpiteitad
sekd antaa yhteistydbkumppanien kayttoon tilojaan ja henkilokuntaansakin. Kuntien
valmiusharjoituksia jirjestdd valtion toimesta aluehallintovirasto ja pelastusopisto,
viimeksi joulukuussa 2018. Keskeisimpid muita yhteistydkumppaneita ovat
Maanpuolustuskoulutusyhdistys, poliisi, tulli, rajavartiolaitos sekd

puolustusvoimat.

Harjoittelun lisdksi on erittdin tdrkedd saada jalkautettua harjoituksissa opittu

tehokkaasti organisaatioon ja korjattu ongelmakohtia. Huonoin harjoitus on
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sellainen, jossa ei onnistuta koeponnistamaan virheitd esille, silloinhan ei opita

mitadn uutta.

EK-turvaa hyddynnetéén merkittidvisti myos tiedon jakamisessa ja jalkauttamisessa

sekd naapurikuntien parhaita kdytdnt6ja omaksuttaessa.

4.2. KUJA2 auditointi

Laadittiin kaupungille KUJA2-mallin mukainen arviointi yhdessé turvallisuus- ja
riskienhallintapdillikon  kanssa.  Kéytiin  1dpi  koko arviointimalli ja
turvallisuuspééllikko laati itsearviota, yhteistydssd arvioimme johdon tahtotilaa ja
my6hemmin tein ulkopuolisen arvion, jonka keskustelin vield turvallisuuspaéllikon
kanssa. Tuotettu aineisto on liitteend 1. Menetelmédssd eri moduulien osat
arvioidaan asteikolla 1-5, 1=heikko, 2=puutteellinen, 3=perustaso, 4=sitoutunut ja

5=edellékivija.

Auditointimallin kdyttdminen oli varsin sujuvaa ja on kohtuullisen helppo péista
selvyyteen siitd, minkélaista syotettd taulukkoon kirjataan ja milld kriteereill.
Taulukossa oli muutama toimimaton solu, mutta tydkirjan suojauksen takia niité ei

voinut itse korjata. Lopputulosta ne eiviat muuttaneet.

Keskeisimpind havaintoina voidaan todeta, ettd jatkuvuudenhallinnan johtaminen
on vidhintddn perustasolla, toimintavarmuuden kehittdminen prosessien osalta
sitoutuneella tasolla, mutta erityisesti yhteistydkumppanien ja sopimuskumppanien
huomioon ottamisessa ja arvioinnissa olisi merkittidvisti parannettavaa ja ne ovat
jopa tasolla puutteellinen. Héirié- ja kriisisuunnittelu on péddosin sitoutuneella
tasolla, viranomaisyhteistyon osalta edelldkdvija -tasolla, mikd kéy kiistatta ilmi
myOs muiden kuntien kiinnostuksena  paikallisiin  toimintamalleihin.
Hairionhallinta ja kriisijohtaminen ovat puutteellisia tilannekuvan ja toipumisen
osalta, muutoin taso on suorastaan erinomainen ja arviot vaihtelevatkin perustason

ja edellakavijan valill.

Turvallisuus- ja riskienhallintapddllikkd oli erinomaisesti tietoinen asioista ja

toiminnan tasosta. Menetelmén etuna on, ettd titd kdyttdmalld hanen on helpompi
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perustella asiat esimichilleen ja pidittdjille. Paittdjille, jotka on pidetty tdysin

sivussa varautumisasioista koko kaupunkikonsernissa.

4.3. Yhteenveto Lappeenrannan Kkaupungin varautumisen tasosta ja

kehitysehdotuksista

Maakunnallisen ja ylikunnallisten yhteistydmallien rakentajana Lappeenrannan
kaupunki on ollut edelldkévija ja edelleen toimii erittdin aktiivisena yhteistyon
rakentajana. Kaupungilla on my6s kohtuullisen hyvit toimiala- ja
tytdryhtiokohtaiset varautumisen mallit, jotka on laadittu yhteistyossi
vakuutusyhtion kanssa. Eri toimijoiden osalta olisi hyvd varmistaa, ettd konsernin
johtoryhmé on tutustunut ennakolta johtovastuullaan olevien organisaatioiden
suunnitelmiin ~ ja  tehnyt tarvittavat ~muutokset ja  lisdykset koko
kaupunkiorganisaation resilienssi huomioiden. Erityinen huomio tulee kiinnittda
niithin palveluntuottajiin ja materiaalitoimittajiin, jotka eivét ole osa konsernia vaan
ovat ainoastaan normaalissa kaupallisessa sopimussuhteessa. On tirkedd, ettd
sopimuksissa velvoitetaan varautumiseen ja, ettd kaupunki valvoo sopimuksen

toteutumista.

Kaupunki ei ole juurikaan ottanut poliittisia pédédtoksentekijoitd mukaan
suunnitelmien laadintaan, arvioimiseen eikd pdidtoksentekoon. Kunnissa tirkein
toimintaa ohjaava ohjelma on kuntastrategia ja siellé tulisi ehdottomasti huomioida
resilienssi ja varautuminen toimimaan kaikissa olosuhteissa. Myds talousarviossa,
johtosddnnoissd ja vastaavissa tulisi ottaa huomioon varautumisen taloudelliset
puitteet, jos on tarpeen tehdd pikaisesti budjettiylityksid sekd poikkeuksellisten
olosuhteiden péétdsvaltuuksien kirjaaminen jo ennakolta johtosddntoihin. Talloin

toiminta ei hidastuisi toimivaltuuksien puutteeseen tai pelkoon siit.

Olisi varmaankin hyva harkita myds erilaisen materiaalin ja koneiden hankkimista
kriisitilanteiden varalle. Kaupasta ei esimerkiksi sdhkokatkon aikana saa ostettua
generaattoria eikd huoltoasemalta polttoainepulan aikana bensiinid. Kaikki muukin

valttimaton muuttuu erittdin hankalaksi hankkia kriisin jo alettua.
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KUJA2-auditointi sekd muut arviointimallit kannattaa ottaa aktiiviseen
tyokalusalkkuun, aina isompien muutoksien yhteydessd sekd muutenkin ajoittain
on hyvd kédydd wulkopuolisen arvioijan avustuksella ldpi kulloinenkin
varautumistilanne. My0s harjoittelua on syytd jatkaa aktiivisesti ja kéyda
harjoitusten tulokset ldpi, paitsi osallistujien, my0s johtoryhmin kanssa
perusteellisesti 1dpi. Suppeampi katsaus poliitikoille vaikkapa menneen vuoden

harjoituksista olisi varmasti paikallaan.

4.4. TarKkistuslista

Tyon edetessé kévi selvéksi, ettd ainakin seuraavat asiat kaikilla kaupungeilla tulee

olla kunnossa:

- Selked organisaatio, joka on toimintakykyinen sekd arjessa ettd
poikkeavissa tilanteissa

- Ruittdva paitoksentekokyky ja toimivaltuudet vajaallakin kokoonpanolla

- Riittdvdt varat, tilat ja materiaalit varautumiseen ja poikkeuksellisten
tilanteiden aiheuttamien kulujen ja tarpeiden kattamiseen

- Tunnistetut uhat ja riskit sekd todenndkodisimmille skenaarioille valmiit
toimintamallit

- Pitkdjénteinen koulutus- ja harjoittelusuunnitelma, jota myds toteutetaan ja,
mistd saatua oppia hyodynnetdén

- Riittdvd madrd VAP-menettelylld varattua henkil9stod

- Poliittisten pdittdjien tuki virallisina paitoksina

- Hyvé, toimiva ja koeteltu yhteistydverkosto viranomaisten, naapurikuntien
ja alueen yritysten sekd kolmannen sektorin kanssa

- Varmistettuna, ettd alihankkijoillakin on soveltuvin osin kaikki ylld
mainittu sopimuksin vaadittuna ja harjoituksilla, auditoinneilla tai muilla

keinoin todennettuna

Auditointi on hyvai tapa varmistua néista.
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5 Johtopiatokset, suositukset ja ajatuksia jatkotutkimuksesta

5.1. Johtopaatokset

Uusi valmiuslaki antaa selkedn vaatimuksen kunnille ja niiden organisoimille
yhteistydmuodoille ”Kuntien, kuntayhtymien ja muiden kuntien yhteenliittymien
tulee  valmiussuunnitelmin ja  poikkeusoloissa  tapahtuvan  toiminnan
etukiteisvalmisteluin  sekd muilla toimenpiteilld varmistaa tehtidviensd

mahdollisimman hyva hoitaminen myds poikkeusoloissa.” (valmiuslaki 2011/1552

§12)

Kéytdnnossd tuo ohje ja monessa muussa laissa ja asetuksessa annettu velvoite
kunnille on pystyd hoitamaan tirkeimmit toimintonsa missd tilanteessa ja missi
oloissa tahansa. Velvoite ei tiyty, jos kunta ei suunnittele ja varaudu kdytdnnon
toimiin, joiden avulla voidaan varmistaa tarkoituksenmukaisella tavalla

kokonaisvaltainen turvallisuuden hallinta kaikissa tilanteissa.

Hyvédt ja toimivat kuntapalvelut ovat erittdin tirkeitd kuntalaisille ja
elinkeinoeldmaille ja siten my0s kunnan elinvoimalle. Kunnan rooli korostuu
entisestddn vaikeina aikoina. Suoriutuminen héiriétilanteista ja poikkeusoloissa
parjddminen ei onnistu, jos kunta ei kytke turvallisuuden hallintaa ja varautumiseen
liittyvid tehtdvid osaksi kunnan normaalia toimintaa, johtamista ja ydinprosesseja

sekd toiminnan ja talouden suunnittelua.

Luottamuselinten roolina kunnassa on ohjata toimintalinjauksia sekd péétoksilldan
varmistaa riittdvdt voimavarat kunnan keskushallintoon ja toimialoille myos

turvallisuuden hallinnassa ja varautumisessa.

On muistettava, ettd kunnan on varauduttava myds siihen, ettd muualla tapahtuu
jotain ikdvéa, vaikka omassa kunnassa kaikki olisikin hyvin. Kunta on esimerkiksi
velvollinen tarjoamaan evakuointitilat 25 %:1le omasta vékiluvustaan, jos jostakin

toisesta kunnasta on suoritettava evakuointi.

Suurissa kaupungeissa varautumisen tila on kohtuullisen hyvai ja organisaatiot ovat
riittdvin suuria kestiméddn useammankin henkilon puuttumisen. Kovimmassa

haasteessa ovat 10 —30 000 asukkaan kunnat, niissi organisaatiot ovat varsin pienid
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ja haavoittuvia, mutta uhkat ja riskit varsin samanlaisia kuin suurissa kaupungeissa.
Samaten omavaraisuus, jota pienemmistd kunnista 10ytyy asukkailta laajalti,

puuttuvat ndistd kaupunkimaisista taajamista.

Viestinnén tarkeyttd ei ole kaikissa kunnissa ymmérretty riittdvésti ja sithen tulee
panostaa merkittdvésti. Viestintd on jo normaaliaikana haasteellista ja kunnat
epdonnistuvat siind usein. Kriisin sattuessa riskit viestinnén epdonnistumiseen ovat

todella suuret ja vaikutukset paljon normaalioloja hankalammat.

5.2. Suositukset

Parhaaseen tulokseen kunta pdédsee, kun keskushallinnossa tai toimialoilla ei laadita
erillisia valmiussuunnitelmia vaan arjen hdiriétilanteiden hoitaminen ja
suoriutuminen my0s poikkeusolojen haasteista huomioidaan kunnan strategiassa
sekd tdstd johdetuissa prosessikuvauksissa ja toimintaohjeissa. Ne yhdessd
muodostavat kunnan turvallisuussuunnitelmat ja pelastussuunnitelmat liitetdéin

erikseen péivitettyind kokonaisuuteen.

Luottamustoimielinten roolina varautumisessa on valtuuston osalta kunnan
ylimpidnd péidtoksentekoelimend pééttdd kunnanhallituksen valmistelemista
toimintalinjoista ja tehdd niihin liittyvdt voimavarapédatokset strategian ja
talousarvion késittelyn yhteydessd. Kaupunginhallituksen rooli on keskeinen
padtosvalmistelussa, taloudenhoidon ohjauksessa sekd  tdytdntoonpanon
valmistelussa. Lauta- ja johtokunnat vastaavat oman alueensa voimavaroihin
liittyvéstd valmistelusta sekd padtoksenteosta kunnanvaltuustossa hyviksyttyjen

linjaratkaisujen mukaisesti.

Virkamiesjohdon osalta suurinta roolia vetdd luonnollisesti kunnanjohtaja, jolle jo
useissa laeissakin on asetettu korkeita toimivaltuuksia ja vastuita. Kunnanjohtajan
tehtdviand on johtaa virkamiesvalmistelua ja péaétdsten toimeenpanoa sekd kunnan
organisaation toimintaa. Hidn valvoo ja ohjaa paitettyjen linjausten mukaisesti

kunnan keskushallintoa seké toimialojen johtoa.
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Toimialajohtajat vastaavat omien toimialojensa osalta siitd, ettd uhka-arviot on
tehty yhteiskunnan turvallisuusstrategian pohjalta ja niistd aiheutuvat poikkeamat
ydinprosesseihin on tarkasteltu. Toimialajohtajien tehtdvdnd on viedd prosessien
kehittdimisessd, harjoituksissa tai muuten tunnistetut kehittimistarpeet
voimavaratarpeineen lautakuntansa ja edelleen kunnanhallituksen ja —valtuuston
kdsittelyyn strategian ja talousarvion valmistelun yhteydessd. Kaikilla
vastuuvirkamiehilld on oltava toimivat sijaisuusjirjestelyt ja sijaisten on myds
tosiasiallisesti kyettdvd toimimaan sijaistamansa virkamiehen tehtivissd. (Salon

kaupungin turvallisuuden hallinnan ja varautumisen toimenpideohjelma 2010)

Kunnan liittdessd varautumissuunnitelmiaan ja toimintojaan normaaliolosuhteisiin,
kannattaa kunnan huomioida monipuolisesti kunnassa toimivan potentiaalisen avun
tarjoama mahdollisuus. Yritysten sopimukset, kansalaisjérjestdjen sitouttaminen ja
kunnan omien tyontekijoiden kouluttaminen ovat kiaytdnnon tekijoitd, joilla kunta
voi varautua laajempaakin poikkeustilanteeseen. Kun kyseiset toimijat on jo
etukdteen suunnitelmallisesti roolitettu vastaamaan kunnan toiminnoista myds
poikkeusoloissa, saadaan kdytdnnon valmiutta selviytyd poikkeusoloista lisdttyd

merkittavasti.

Kansallisen tietoturvallisuuden auditointitydkalulla kannattaa arvioida kunnan ja
alihankkijoiden tietoturvallisuutta. Oppaassa on hyvid esimerkkejd myos

lukituksesta ja muusta tila- ja henkil6turvallisuudesta.

Kuntalaisten saaminen ldmmitettyihin tiloihin esimerkiksi kaukoldmpdkatkon
sattuessa tulee varautua ja operaation suuruuden takia sitd on myos harjoiteltava.
Kymmenenkin tuhannen ihmisen siirtiminen evakuointina on varsin laajamittainen

operaatio ja sen kipupisteet eivét tule esille ilman harjoittelua.

Viestintddn on panostettava. Viestintdorganisaatio pitdd rakentaa riittdvén vahvaksi
jo normaaliaikana ja sen valmiuksia toimia kriisitilanteessa tulee vahvistaa
riittdvasti. Viestintdorganisaation kyky toimia nopeasti mihin vuorokaudenaikaan

tahansa tulee varmistaa.

Luottamushenkildorganisaatio tulee ottaa kiintedksi osaksi valmiussuunnittelun

ohjausta ja erityisesti toimivaltuuksista ja kriisirahoituksesta padttamista.
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Kunnan kannattaa harkita erillisen kriisiajan johtoryhmén ja sille miériteltyjen
toimivaltuuksien hyvidksymistd jo etukdteen. Normaaliaikana asian voi miettid
rauhassa ja pditokset voidaan tehdd ilman kiihkoilua. Kriisiajan johtoryhméan
kayttoonottoon on péitettdvd etukdteen sovitut toimintatavat, esimerkiksi ettd
kriisiajan johtoryhmén toimintaan siirrytddn kunnanjohtajan tai hdnen sijaisensa

viranhaltijapédétokselld, joka toimitetaan vélittomasti tiedoksi kunnanhallitukselle.

Kuntien kannattaa jérjestdd mahdollisimman suurta henkilostojoukkoa koskevia
harjoituksia kriisitilanteiden varalta. Samalla jokaisen tulee varsinaisen paatyonsi
lisdksi varautua toimimaan toisen sijaisena ja toisaalta viestiméddn tekemisistaan.
Kunnan viestintdé péaatyokseen tekevien tulee koordinoida harjoitukset viestinndn
osalta kaikille toimialoille. Téllainen harjoitus kannattaa jérjestdd jonkin
positiivisia ajatuksia herdttdvian henkilostotilaisuuden yhteyteen, jotta kaikille jdisi

hyva kuva harjoittelusta ja varautumisesta.

Ihminen toimii positiivisten kannusteiden kautta, joten niiden kdyttod kannattaa

harkita.

5.3. Ajatuksia jatkotutkimuksesta

Kuntien varautumisen taso vaikuttaisi vaihtelevan merkittavasti. Tulisikin selvittdd
valtakunnallisesti  kuntien valmius jatkaa toimintaansa normaaliolojen
hdiridtilanteissa ja poikkeusoloissa. Selvityksen jdlkeen tulisi tarkentaa
vaatimustasoa, johon jokaisen kunnan on padstidva ja joka kunnan pitdisi pystyd

osoittamaan riittdvilld suunnitelmilla ja toimivalla organisaatiolla.

Kriisiajan johtamisvalmiudesta ja johtamisen organisoinnista vajaalukuisella
johtajistolla olisi hyvd olla tarkempaa tietoa, erityisesti tilanteen jatkuessa
pidempéddn. Viikon pérjad viahilld unilla, mutta kuukausia kestdvissd tilanteissa

organisaation on kyettidva jakamaan vastuuta heidén kesken, jotka tehtdvissa ovat.

Onko keskeisissd tehtidvissd olevia riittdvdsti henkilovarauksen piirissd?
Viranomaisten organisaatiot ja niiden alihankintaketjut tulisi tarkastaa keskitetysti

ja varmistaa, ettd liikekannallepano ei vie kaikkia avainhenkil6itd muihin tehtéviin.
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On muistettava, ettd puolustusvoimien sodanajanvahvuus on vain satojatuhansia
henkil6itd, kuntien hoiviin jddvét loput yli viisimiljoonaa asukasta ja heille on
pyrittdva jarjestdimadn mahdollisimman normaalit eldmisen edellytykset tilanteesta

riippumatta.
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kaynnistaminen

Operatiivinen toiminta
hairictilanteessa

Tiedottaminen ja
kriisiviestinta

Toipuminen ja arviointi

Keskiarvo

Arviointimallin kehitystyo ja lisdtiedot:
Jaakko Pekki, projektipaallikko
Suomen Kuntaliitto

Heikki Kangas, riskienhallintapaallikko
Vantaan kaupunki

Hannu Kuhanen, valmiuspaallikko
Keski-Uudenmaan pelastuslaitos

Tapio Tahtinen, valmiussuunnittelija
Keski-Uudenmaan pelastuslaitos

Ville Hyytidinen, valmiussuunnittelija
Keski-Uudenmaan pelastuslaitos




Kriittiset kehittamistoimenpiteet

Muut kehittdmistoimenpiteet

Kirjatkaa téille valilehdelle vastaamisen perusteella kartoitetut merkittavimmat
jatkuvuudenhallinnan kehittamiskohteet seka ndiden kehittamistoimenpiteet aikatauluineen.

Kehittidmiskohde / osakokonaisuus

Sovitut kehittamistoimenpiteet

Arvioitu resurssitarve
(htp/€)

Vastuuhenkilo
Muut osallistujat

Aikataulu

Seuranta ja
raportointi

P&atos
toteutuksesta

Valmis




Kohta 1.1, 1.2 ja 1.3 1 2 3 5
Johdon tahtotila

Itsearvio 3

Ulkopuolinen arvio 3

Nykytilan arviointi ja kehittaminen

Keskeinen asiasisalto

Ei arvioitu, kehittamistarpeita ei
maaritetty

Tunnistettu tarve,

Nykytila on selvilld ja keskeisimmat
kehittamistarpeet tunnistettu

Saannollinen ja jarjestelmallinen
arviointi seka kehittaminen

Benchmarkkaus ja ulkopuolinen
arviointi

Kysymykselld arvioidaan:

Onko organisaatio maarittanyt jatkuvuudenhallinnan
nykytilan, johdon tahtotilan seka tunnistanut
keskeisimmat kehittamistarpeet?

Jatkuvuudenhallinnan nykytilaa ei
ole arvioitu eika organisaatio ole
tietoinen siitd. Kehittamistarpeita ei
ole tunnistettu.

Jatkuvuudenhallinnan nykytilaa ei ole
arvioitu kokonaisvaltaisesti, mutta
yksittdisia ja irrallisia
kehittamistarpeita on tunnistettu
sekd toimenpiteita niiden
kehittamiseksi on toteutettu /
toteutetaan.

Nykytilan arviointi on tehty ja johto
on tietoinen sen tuloksista. Johdon
tahtotila on maaritetty sovitun
arviointimallin avulla. Keskeisimpien
kehittamistarpeiden toimenpiteet on
suunniteltu ja ne ovat johdon
hyvaksymia (kehittamisen polku).

Jatkuvuudenhallintaa arvioidaan
saannollisesti ja systemaattisesti
pohjautuen maaritettyyn
arviointikriteeristoon. Kokonaisuuden
arvioiminen ja kehittaminen on
kuvattu jatkuvana prosessina.
Kehittamistoimenpiteiden toteutusta
ja vaikuttavuutta seurataan ja
arvioidaan.

Organisaatio vertaa / benchmarkkaa
jatkuvuudenhallinnan kaytantojaan
ja tasoaan vastaaviin
organisaatioihin. Arviointiin sisaltyy
saannollinen ulkopuolinen arvio.
Jatkuvuudenhallinnan arviointia
hyddynnetaan osana organisaation
muita arviointeja.

Tarkennukset

Esim. KUJA-arviointimalli, HUOVI-
kypsyysanalyysi tai organisaation oma
arviointimalli

Arviointia voidaan pitaa saannollisend|
kun se tapahtuu alle kolmen vuoden
valein.

Muita arviointeja voivat olla
esimerkiksi laatuarvioinnit.

Huomiot ja muistiinpanot
Itsearvio

E-K Turvan ja kaupunkien valisen tietojenvaihdon avulla pyritaan kehittamaan omaa toimintaa.

Johdon tahtotila

Benchmarkkausta lisaa.

Ulkopuolinen arvio

Ulkopuoliset kehuvat Lappeenrantaa edellakavijaksi, mika osin pitaa paikkaansakin. Varautumiskulttuuri pitdisi saada juurrutettua syvemmalle organisaatioon.




Kohta 1.4 1 2 3 4 5
Johdon tahtotila 4

Itsearvio 3

Ulkopuolinen arvio 3

Perusteet, ohjeet ja vastuut

Keskeinen asiasisalto

Ei maaritetty

Mddritelmat puutteelliset

Toiminta vakioitua

Toiminta on kattavaa ja
vhteensovitettua

Kysymykselld arvioidaan:

Onko organisaation jatkuvuudenhallinta- /
varautumisprosessi ja suunnitelmien hierarkiataso
madritetty ja ovatko ne osa normaalia suunnittelu- sekd
toimintaprosessia?

Ei kuvattua jarjestelmaa eika
prosessia, vastuita ei ole maaritetty
kirjallisesti.

Vakiintuneita kaytanteita on
olemassa, mutta jarjestelman tai
prosessin kuvauksia ei ole olemassa.
Vastuut on osittain maaritelty.

Vastuut ja roolit on maaritelty
kattaen koko organisaation ja ne on
hyvaksytetty ylimmalla johdolla.
Osana jarjestelmaa
organisaatiotasolla on maaritetty
jatkuvuudenhallintaan,
varautumiseen ja turvallisuuteen
liittyvien suunnitelmien rajapinnat
(suunnitelmahierarkia).

Jatkuva parantaminen

Toimintaa ohjataan konserni- tai
organisaatiotason ohjeella
jatkuvuudenhallinnasta tai
varautumisesta. Jarjestelma on
kuvattu jatkuvana prosessina, jonka
ylin johto on hyvaksynyt. Prosessista
kay ilmi sen linkittyminen toiminnan
ja talouden suunnitteluprosessiin.

Jarjestelman ja prosessin toimivuutta
seurataan ja arvioidaan
saannollisesti. Prosessissa
korostetaan jatkuvaa parantamista.
Toiminnan ja talouden
suunnitteluprosessissa on kuvattu
jatkuvuudenhallinnan seka
riskienhallinnan huomioiminen osana
toiminta ja talousprosessia.

Tarkennukset

Toimintaa ohjataan satunnaisesti ja
lahinna suullisin ohjein.

Toimintaa ohjataan erillisilla ja
toisistaan irrallisilla toimintaohjeilla
(sahkopostit, muistiot, etc.)

Varautumista ohjataan organisaation
itsensa toimesta eika vain
ulkopuoliseen apuun (esim.
pelastuslaitokseen) luottaen.
Ylimmalld johdolla tarkoitetaan
henkiloitd, jotka paattavat
organisaation tavoitteista ja
varautumisen seka
jatkuvuudenhallinnan resursoinnista
(esim. johtoryhmaén jasenet seka
kunnanhallitus, hallintosaannon
maarittelyn mukaisesti).

Prosessista tulee kadyda ilmi
vahintdan seuraavat suunnittelun
vaiheet:

- kriittisten toimintojen
maarittaminen

- toimintojen jatkuvuutta uhkaavien
riskien arviointi

- varautumistoimenpiteiden
maarittaminen

- seuranta ja ohjaus

Huomiot ja muistiinpanot
Itsearvio

Viranhaltijajohto on hyvin suunnitellut jatkuvuudenhallinnan ja sitoutunut siihen. Koko organisaation saamisessa mukaan viela kehitettavaa.

Johdon tahtotila

Kaupungin toiminnan on jatkuttava kaikissa oloissa.

Ulkopuolinen arvio

Poliittisia paatoksentekijoita ei ole sitoutettu jatkuvuudenhallintaan juurikaan.




a e d a O e O P ee e Pe aso O dellaka a
Kohta 1.5 1 2 3 4 5
Johdon tahtotila 4
Itsearvio 4

4

Ulkopuolinen arvio

Organisointi, resursointi ja osaaminen

Keskeinen asiasisalto

Ei resursseja

Resursointi ja organisointi

proiektiluontoista

Resursoitu ja organisoitu

Asiantuntijuus ja mahdollisuus
vaikuttaa

Resurssien joustava kohdentaminen

Kysymykselld arvioidaan:

resursoitu tarkoituksenmukaisesti?

Onko jatkuvuudenhallinta organisoitua ja onko se

Resursseja ei ole maaritetty tai
kuvattu, toiminnan jatkuvuuden
turvaamista ei ole huomioitu
tehtdvien organisoinnissa.

Resursointi ei ole jatkuvaa ja
saannollista. Jatkuvuudenhallintaan
resursoidaan henkilostoa ja
voimavaroja projektiluontoisesti.
Organisaatiossa ei ole asetettu
vaatimuksia jatkuvuudenhallinnan
resursoinnille tai organisoinnille.

Organisaatiotason
jatkuvuudenhallinnan koordinaattori
(vast.) on nimetty, koulutettu seka
tyoaikaa on osoitettu koordinoimisen
toteuttamiseksi. Myos toimialojen
resurssi on maaritetty.

Vastuut on huomioitu ja madritetty
avainhenkiloston tehtdvankuvissa
sekd hallinto- seka johtosaanndissa.
Vastuuhenkilot paivittavat
osaamistaan aktiivisesti esimerkiksi
kehityskeskusteluissa esiin
nousseiden tarpeiden pohjalta.

Resursseja kohdennetaan
ennakoivasti ja joustavasti vallitsevan
tilanteen/ tunnistetun tarpeen
mukaan.

Tarkennukset

Resursseja ovat: henkildsto,
osaaminen ja taloudelliset resurssit.

Mahdollista osaamisvajetta paikataan
hyodyntamalla ulkopuolisia
asiantuntijoita (esim. pelastuslaitos).

Resurssi mitoitettu riittavaksi
huomioiden organisaation toiminnan
laajuus , varautumisen taso ja
maaritetyt vastuut ja velvollisuudet.

Jatkuvuudenhallinnasta vastaava
henkild(t) on organisaatiossa
sellaisessa asemassa, etta hanella on
mahdollisuus vaikuttaa
jatkuvuudenhallinnan kehittamiseen
/ resurssien hallinnoimiseen.

Esim. taloudellista resurssia
kohdennetaan ennakoivasti, eika vain
akuutteja ongelmakohtia paikaten.
Tavoitteena on suunnitelmallinen ja
pitkajanteinen toiminnan
kehittaminen.

Huomiot ja muistiinpanot
Itsearvio

Kaupunkiorganisaatiossa on turvallisuus- ja riskienhallintapaallikon virka ja se on sijoitettuna strategisen ohjauksen yksikkdon. Viranhaltijan on helppo saada

nakemyksensa ylimman johdon ja toimialojen tietoon ja vaatia heilta tarvittaessa toimenpiteita.

Johdon tahtotila

Johto pitaa tarkeana, etta kaupunkikonsernissa on riittavasti aikaa ja resursseja varautumiseen.

Ulkopuolinen arvio

Erityisesti kaupunginjohtajan ensimmainen varahenkilo on erittadin kiinnostunut turvallisuusasioista.




Kohta 1.6

Johdon tahtotila

Itsearvio

Ulkopuolinen arvio

Wlwlw|w

Seuranta ja ohjaus

Keskeinen asiasisalto

Ei raportointia

Raportointi satunnaista

Organisaation johto edellyttaa
raportointia

Kiinted osa normaalia toimintaa

Tytaryhteisot ja kriittiset
palveluntuottajat, yhteiskunnalliset
tapahtumat, ilmict ja
kehitystrendit

Kysymyksella arvioidaan:

Raportoidaanko jatkuvuudenhallinnasta ja seuraako
seka ohjaako organisaation johto jatkuvuudenhallintaa?

Jatkuvuudenhallinnasta tai sen
tasosta ei raportoida johtotasolle
eika organisaation johto vaadi
raportointia.

Jatkuvuudenhallintaan liittyvista
asioista raportoidaan organisaation
johdolle hyvin satunnaisesti tai
ainoastaan suurista hairidista ja
tapahtumista.

Raportointi on jarjestelmallista ja
saannollista seka johto edellyttaa
aktiivista raportointia merkittavien
tapahtumien yhteydessa tai muutoin
tarvittaessa. Jatkuvuudenhallintaan
liittyvia asioita kasitelldaan
organisaation johtoryhmatasolla
vahintdan kaksi kertaa vuodessa.

Varautuminen ja toiminnan
jatkuvuudenhallinta on kiinted osa
organisaation normaalia toimintaa.
Toiminnan jatkuvuuden turvaamista
ei kasitella omissa irrallisissa
kokouksissa vaan osana
johtoryhmatydskentelya
organisaation kaikilla tasoilla.

Organisaation

johdolle raportoidaan saannéllisesti
my0s tytdryhteisojen seka kriittisten
palveluntuottajien
jatkuvuudenhallinnan seka
riskienhallinnan jarjestamisestd ja
tuloksellisuudesta. Raportoinnissa
huomioidaan paikallisen tason lisaksi
alueelliset ja yhteiskunnalliset
tapahtumat, ilmict ja kehitystrendit.

Tarkennukset

Raportointiin ei ole olemassa koko
organisaation kattavaa vakioitua
mallia.

Huomattavat poikkeamat tai
tunnistetut puutteet raportoidaan
johdolle valittomasti myos
johtoryhmamenettelyn ulkopuolella.
Huomattavana poikkeamana voidaan
pitda esim. tilannetta tai
tapahtumaa, joka aiheuttaa
poikkeuksellista kiinnostusta

palvelutuotannossa.

Ylin johto on ymmartanyt
varautumisen ja jatkuvuuden
hallinnan olevan osa normaalia
johtamistoimintaa eika irrallinen
funktio.

Yhteiskunnalliset tapahtumat, ilmiot
ja trendit arvioidaan oman toiminnan
jatkuvuuden turvaamisen
nakokulmasta.

Huomiot ja muistiinpanot
Itsearvio

Puolivuotiskatsauksen ja tilinpaatoksen yhteydessa raportti riskienhallinnasta.

Johdon tahtotila

Asioiden on oltava kunnossa alemman johdon toimenpitein.

Ulkopuolinen arvio

Olisi hyva tehda vaikka kerran vuodessa kaupunginhallitukselle raportti jatkuvuudenhallinnan tilasta luottamuksellisena.




Kohta 2.1

Johdon tahtotila

Itsearvio

Ulkopuolinen arvio

EN NS

Toimintavarmuuden periaatteet / pro:

sessi

Keskeinen asiasisalto

Ei toimenpiteita

Toimenpiteet puutteelliset

Toiminta vakioitua ja kattavaa

Toiminta on yhteensovitettua

Toiminta on proaktiivista

Kysymyksella arvioidaan:

Onko toiminnan jatkuvuuden ja palveluiden
hairiottomyyden tarkeys tunnistettu organisaatiossa ja
onko jatkuvuudenhallinta kattavaa?

Toiminnan jatkuvuutta ja palveluiden
hairiottomyytta ei ole tunnistettu
organisaation ja sen osien tehtavaksi
eika siita ole kirjallista
dokumentaatiota.

Toiminnan jatkuvuutta ja
palveluiden hairiottomyytta
kasitellaan joissain dokumenteissa
mutta jatkuvuudenhallinta ei kata
koko organisaatiota tai huomioi
turvallisuustilanteet puutteellisesti.
Jatkuvuudenhallinnan perustana on
vain lainsaadanto lahinna valmiuslain
kautta.

Toiminnan jatkuvuuden turvaaminen
kattaa koko organisaation
kokonaisuuden (yleinen osa -
toimialat). Jatkuvuudenhallinnassa
huomioidaan normaaliolojen
hairiotilanteet ja poikkeusolot.
Lainsaadannadn lisaksi
jatkuvuudenhallintaa ohjaavat
valtakunnallisesti tunnustetut
asiakirjat, joita sovelletaan
paikalliset erityispiirteet huomioiden.

Jatkuvuudenhallintaa kehitetdan ja
toimintaa yhteensovitetaan
huomioiden toimialat, tytaryhteisot
seka kriittiset palveluntuottajat ja
muut merkittavat yhteistyotahot.
Yhteensovittamisen toimintamalli on
kuvattu ja dokumentoitu. Toiminnan
jatkuvuus ja palvelutuotannon
hairididen haittavaikutukset ovat
konsernin varautumisen perustana.

Toiminnan jatkuvuus tunnistetaan
strategisen tason asiakirjoissa
tarkedksi osaksi kaikkia toimintoja ja
se nakyy organisaation
julkilausutuissa tavoitteissa.
Lahtokohtana ei ole pelkastdan jo
tapahtuneet hdiridtilanteet ja
poikkeamat, vaan aktiivisesti etsitaan
uusia uhkia ja haavoittuvuuksia.

Tarkennukset

Organisaatiossa on laadittu
yksittdisia, toisistaan irrallisia
lainsaadannon velvoittamia
suunnitelmia tai suunnitelmat ovat
huomattavan vanhentuneita (yli 5v).

Suunnitelmat osin laadittu, mutta ei
kuitenkaan koko organisaation
kattavasti tai suunnitelmat
kasittelevat esimerkiksi vain
poikkeusolojen aikaista toimintaa.

Valtakunnallinen asiakirja on
esimerkiksi Yhteiskunnan
turvallisuusstrategia, joka ohjaa ja
yhtendistaa hallinnonalojen
varautumista ja antaa tietoa
varautumisen perusteista myos muille
toimijoille.

Huomiot ja muistiinpanot

Itsearvio

Koko konsernin saaminen mukaan varmistetaan omistajaohjausryhméssa 11.2.2019.

Johdon tahtotila

Koko konsernin tulee olla mukana jatkuvuudenhallinnassa kuten kaupungin oma toiminta.

Ulkopuolinen arvio

Ongelmiin varaudutaan toimialoilla ja tytaryhtidissa, mutta koko kaupunkikonsernin jatkuvuudenhallinta pitaa saada yhdistettya ilman, ettd aina yksi viranhaltija on




Kohta 2.3 1 2 3 4 5
Johdon tahtotila 3
Itsearvio

Ulkopuolinen arvio

Avaintoimintojen tunnistus ja priorisointi

Keskeinen asiasisalto

Ei tunnistettu

Tunnistettu puutteellisesti

Avaintoiminnot tunnistettu

Toiminta on yhteensovitettua
konsernitasolla

Priorisointi ohjaa toimintaa

Kysymyksella arvioidaan:

Onko organisaatio tunnistanut ja priorisoinut

Avaintoimintoja ei ole tunnistettu
eika toimintoja ole luokiteltu.

tunnistettu dokumentoidusti.

Toimialojen keskeisimmat toiminnot
on tunnistettu ja luokiteltu

Konsernin avaintoiminnot on
priorisoitu. Konsernin sisalla on

Avaintoimintojen luokittelu ohjaa
toimintaa yli organisaatiorajojen.

avaintoimintonsa? Toimintoja ei ole luokiteltu. tarkeyden perusteella eri selvitetty eri toimintojen valiset Avaintoimintoihin kohdistuvia riskeja
kategorioihin. rajapinnat ja toimijat ovat tietoisia |ja toimintojen jatkuvuuden
roolistaan muiden avaintoimintojen |turvaamista kasitellaan saannollisesti
toteuttamisessa. yhteisissa palavereissa seka
avaintoimintoihin liittyen on yhteisia
suunnitelmia yli organisaatiorajojen.
Tarkennukset Joidenkin toimintojen Luokittelu voi olla esimerkiksi: My6s merkittavimpien ulkoisten Esimerkiksi yhteinen

tarkeys/kriittisyys on voitu tunnistaa,
mutta tunnistaminen ei ole
systemaattista.

- Aina yllapidettava / ei voida
keskeyttaa

- Voidaan supistaa / keskeyttaa
lyhytaikaisesti

- Voidaan luopua / keskeyttaa
pitkaaikaisesti

palveluntuottajien rooli
avaintoimintojen tuottamisessa on
tunnistettu ja toimijoiden tiedossa.

riskienhallintasuunnitelma

Huomiot ja muistiinpanot
Itsearvio

Avaintoimintojen tunnistaminen on jaanyt automaatiotasolle, varsinaista raportointia ja kategorisointia ei ole tehty.

Johdon tahtotila

Keskeisimmat toiminnot tulisi tunnistaa ja pitda huoli erityisesti niiden jatkuvuudesta.

Ulkopuolinen arvio

Dokumentointi olisi erittain tarkeaa, jotta sijaisenakin toimivat johtajat voisivat helpommin tehda valintoja kriisitilanteessa.




Kohta 2.4.1

Johdon tahtotila

Itsearvio

Ulkopuolinen arvio

E RIS

Uhkien ja riskien hallinta - Kokonaisvaltainen riskienhallintajarjestelma

Keskeinen asiasisalto

Ei jarjestelmallisia riskienhallinnan
menettelyja

Riskienhallinnan menettelyt
puutteellisisa

Riskienhallinnan menettelyt
maaritelty

Johdon rooli korostuu.
Konserninakokulma.
Riskienhallinnan ohjausryhma.

Jatkuva prosessi ja maaritetty
riskinkantokyky

Kysymyksella arvioidaan:
Onko organisaatiolla maaritellyt menettelyt, jotka
mahdollistavat riskien kokonaisvaltaisen hallinnan?

Jarjestelmallisia riskienhallinnan
menettelyja ei ole maaritelty.

Paatos riskienhallinnan
menettelyiden maarittamisesta on
tehty, mutta nykymuotoisena
menettelyt ovat puutteellisia tai
niiden jalkauttaminen ja
kayttoonotto on vield kesken.

Riskienhallinnan johtaminen ja
toteuttaminen tapahtuu kaikilla
tasoilla alkaen ylimmasta johdosta ja
paattyen toimiyksikkotasaan.
Riskienhallinnan vastuut on
madritetty organisaation
hallintosaanndssa ja
riskienhallinnassa noudatettavat
yhtendiset periaatteet on kuvattu
esimerkiksi riskienhallinnan
yleisohjeessa/vast. Riskienhallinnan
tavoitteet on maaritetty.

Riskienhallinnan kokonaisuudessa
huomioidaan konsernikokonaisuus.
Johtoryhma kasittelee
riskienhallintaa osana
kokousjarjestelmaansa vahintaan 2
kertaa vuodessa. Riskienhallinnan
johtamista taydennetaan
tarvittaessa, organisaation koko
huomioiden, ohjeella toimielimista
ja vastuuhenkiloista, jotka
konsultoivat ja koordinoivat
konserniyhteiséja riskienhallinnan

tota.

Riskienhallinta on jatkuva prosessi,
jota arvioidaan seka kehitetaan
saannollisesti suhteessa
muuttuneeseen toimintaymparistoon
ja mahdollisiin toiminnan muutoksiin.
Organisaatiossa on maaritetty
hyvéksyttava riskitaso konserni- ja
toimialatasolla.

Tarkennukset

Riskienhallintaan voi olla laadittu
yksittdisia ja irrallisia ohjeita, mutta
kokonaisuutta ei ole suunniteltu tai
madritetty.

Riskienhallinta on pirstaleista, jossa
toimialat ja yksikot tekevat
riskienhallintaa itsendisesti omista
lahtokohdistaan. Riskienhallinnan
ohjeistusta ei ole maaritetty
kokonaisuutena vaan esimerkiksi

Organisaatiossa on laadittu
riskienhallintaa kasitteleva ohjeistus,
joka antaa perusteet mm. riskien
kartoittamiselle, analysoinnille,
merkittavyyden arvioinnille seka
raportoinnille.

Riskienhallinnan koordinoinnin
toimielin voi olla esim.
riskienhallinnan ohjausryhma.

Organisaation johtoryhma tarkastelee;
riskienhallinnan tavoitteiden
saavuttamista ja ohjeistuksen
tarkoituksenmukaisuutta vahintaan
kerran vuodessa.

Huomiot ja muistiinpanot
Itsearvio

Vakuutusyhtio LahiTapiolan tukemana on koko konsernin uhkien ja riskien hallinta arvioitu kokonaisuutena. Viranhaltijat tyoryhmittdin ja toimialoittain ovat erittain hyvin
sitoutettuna toimintaan. Hyvinvointi- ja sivistys -toimiala on edellakavija yksikkokohtaisessa arvioinnissa.

Johdon tahtotila

Koko konserni on saatava kokonaisuutena sisdistamaan uhkien ja riskienhallinnan tarkeys.

Ulkopuolinen arvio

Poliittisten toimijoiden sitouttaminen uhkien ja riskien hallintaan lisaisi varmuutta.




Kohta 2.4.2

Johdon tahtotila

Itsearvio

Ulkopuolinen arvio

E RIS

Uhkien ja riskien hallinta - Riskien tunnistaminen ja arviointi

Keskeinen asiasisalto

Yksittaisia riskeja tunnistettu

Riskit tunnistettu puutteellisesti.

Riskit on tunnistettu ja arvioitu.

Toiminnan jatkuvuus on osa riskien
merkittavyyden arviointia.

Kiinted osa organisaation johtamis-
ja paatoksentekojarjestelmaa

Kysymyksella arvioidaan:
Onko organisaatio tunnistanut ja arvioinut toimintaansa
kohdistuvat riskit seké onko riskienhallinta kattavaa?

Riskeja ei ole tunnistettu tai riskien
tunnistaminen ja arviointi toteutuu

vain yksittaisten riskiluokkien osalta.

Riskien tunnistaminen ei ole
saannollista, olemassa oleva
riskitieto pohjautuu jo
vanhentuneisiin arvioihin.

Riskit on tunnistettu ja arvioitu
kattavasti huomioiden eri riskiluokat
ja -lajit. Organisaation keskeisimmat
riskit tunnistetaan vuosittain ja ne
esitetdan hallitukselle ja -
valtuustolle seka niita kasitellaan
toimintakertomuksessa.

Organisaation riskit priorisoidaan
organisaatiotasolla, jossa
muodostetaan organisaation
kokonaisriskikartta. Riskien
merkittavyyden arvioinnissa
huomioidaan toiminnalle aiheutuva
keskeytyminen yhtena
arviointikriteerina.

Riskien ja mahdollisuuksien
tunnistaminen ja arviointi on kiintea
osa organisaation johtamis- ja
paatoksentekojarjestelmaa.

Tarkennukset

Riskien tunnistaminen pohjautuu
lainsaadannon valttamattomiin
vaatimuksiin, kuten
tyoturvallisuusriskien arviointiin tai
rahoitusriskien arviointiin.

Vanhentuneena voidaan pitaa
esimerkiksi yli kolme vuotta vanhaa
arviota.

Riskiluokkia ovat esimerkiksi
strategiset, operatiiviset ja
taloudelliset seka vahinkoriskit.
Riskilajeja ovat rikosriskit,
omaisuusriskit, maineriskit,
rahoitusriskit, henkiloriskit,
ymparistoriskit jne. Riskien
tunnistamisessa huomioidaan

Loncarnin ullnicat ia ciclicat rickit

Riskien merkittavyytta arvioidaan
toiminnan jatkuvuuden lisaksi
esimerkiksi riskin taloudellisten
seurausten seka henkilévahingon
kautta.

Riskia ei nahda ja koeta vain
negatiivisena asiana vaan
riskienhallinta on osa onnistumisen
hallintaa ja mahdollisuuksien
hyodyntamista.

Huomiot ja muistiinpanot
Itsearvio

Termia kokonaisriskikartta ei sellaisenaan ole kdytdssa, mutta vastaavat tiedot on koottuna johtoryhmatasolla valtuustokausittain.

Johdon tahtotila

Riskit on tunnistettava ja dokumentoitava johdon kayttoon riittavan usein ja riittavalla tarkkuudella.

Ulkopuolinen arvio

Kaupunginhallituksen roolia olisi hyva kasvattaa, jotta varoja ongelmien korjaamiseen voidaan kohdistaa helpommin.




Kohta 2.4.3

Johdon tahtotila

Itsearvio

Ulkopuolinen arvio
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Uhkien ja riskien hallinta - Riskienhal

lintatoimenpiteet ja vaiku

ttavuus

Keskeinen asiasisalto

Ei toimenpiteita

Puutteelliset toimenpiteet

Priorisointi. Vastuut ja
vastuuhenkilot maaritetty

Riskienhallintatoimenpiteiden
saannollinen seuranta ja arviointi

Kriittisten palvelutuottajien
riskienhallintatoimenpiteiden
seuranta

Kysymyksella arvioidaan:
Kohdentaako organisaatio riskienhallintatoimenpiteita
tunnistettuihin ja merkittaviksi arvioituihin riskeihin

Riskien tunnistaminen ja arvioiminen
ei johda toimenpiteisiin.

Tarvittavat toimenpiteet toteutetaan
satunnaisesti vain jollakin osa-
alueella. Osa-alue voi olla jokin
organisaation osa tai joihinkin
tiettyihin, mutta silti yksittadisiin,
riskilajeihin kohdistuva toimenpide.
Riskienhallintatoimenpiteet ovat
irrallisia ja pirstaleisia.

Merkittavimpiin riskeihin
kohdistetaan dokumentoidusti
toimenpiteita organisaatio- ja
toimialatasolla. Vastuut,
vastuuhenkilot ja aikataulut riskien
hallitsemiseksi on maaritetty.
Tarkeimmistd toimenpiteista kyetaan
muodostamaan organisaatio- ja
toimialatasoilla kokonaisuus.

Riskien hallitsemiseksi toteutettujen
toimenpiteiden tehokkuutta
seurataan ja arvioidaan kootusti
vahintéan kaksi kertaa vuodessa.
Hallitus ja -valtuusto pidetaan
tietoisina merkittavimpien riskien
hallintatoimenpiteista.

Organisaatio on tietoinen myos
kriittisten palveluntuottajiensa
merkittavimmista
riskienhallintatoimenpiteista liittyen
naiden tuottamiin kriittisiin
palveluihin seka seuraa naiden
toimenpiteiden toteuttamista.

Tarkennukset

Vastuita tai vastuuhenkiloita ei ole
maaritelty selkedsti. Toteutettavat
toimenpiteet eivat vastaa
organisaation riskikarttaa /

Lkokanaicinitta

Toimenpiteissa huomioitava
erityisesti avaintoimintoihin
kohdistuvien riskien
hallintatoimenpiteet.

Huomiot ja muistiinpanot
Itsearvio

Seuranta pitaisi saada formuloidummaksi.

Johdon tahtotila

Vahilla resursseilla pitaa saada aikaiseksi vaikuttavia toimenpiteita.

Ulkopuolinen arvio

Kaupunginhallitus pitdisi saada sitoutettua. Riskien kertomista kaupunginvaltuustolle tulee toteuttaa harkiten, koska kaikki asiat ovat taysin julkisia.




Kohta 2.5 1 2 3 4 5
Johdon tahtotila 3
Itsearvio

Ulkopuolinen arvio

Sopimuskumppanien huomioon ottam

inen

Keskeinen asiasisalto

Ei tunnistettu tai huomioitu

Tunnistettu ja huomioitu
puutteellisesti

Tarkeimmat palvelut huomioitu

Toiminta systemaattista

Toiminta pohjautuu
kumppanuuteen

Kysymyksella arvioidaan:

Miten organisaatio huomioi toiminnan jatkuvuuden

turvaamisen ulkoistamissaan palveluissa?

Ulkoisten palveluntuottajien roolia
organisaation vastuulla olevien
kriittisten palveluiden toiminnan
jatkuvuudessa ei ole tunnistettu eika
palveluiden hankinnassa ole
huomioitu millaan tavalla palveluiden
jatkuvuuden turvaamista.

Organisaatiotasolla ei ole olemassa
yhtenaisia linjauksia/ohjeita
palveluiden kriittisyyden arviointiin,
mutta palveluiden jatkuvuuden
turvaamisesta ulkoisten
palveluntuottajien kanssa on sovittu
satunnaisesti.

Ulkoisten palvelutuottajien rooli
organisaation kriittisten palveluiden
tuottamisessa on tunnistettu.
Kriittisimpien palveluiden
jatkuvuuden turvaamisesta on sovittu
kirjallisesti palveluntuottajien
kanssa.

Ylimmén johdon hyvaksymassa
hankintaohjeessa / vast. maaritetaan
perusteet jatkuvuudenhallinnan
huomioimiselle osana
hankintaprosessia. Palveluiden
hankintavaiheessa arvioidaan
systemaattisesti palvelun kriittisyys
seka tarvittava varautumisen taso.

Palveluiden jatkuvuuden turvaamista
kehitetaan yhdessa ulkoisten
palveluntuottajien kanssa.
Yhteistoiminta pohjautuu
kumppanuuteen, mutta organisaatio
on ryhtynyt myos konkreettisiin
toimenpiteisiin sen varalta, etta
kriittisimpien palveluiden
jarjestamisvastuu siirtyy sille

itcalloan

Tarkennukset

Joidenkin ulkoisten
palveluntuottajien rooli organisaation
palveluiden tuottamisessa voi olla
tunnistettu. Toiminta kuitenkin
kokonaisuudessaan heikkoa.

Organisaatiolla on hankintoja
ohjaavia ohjeistuksia/vast., joissa
jatkuvuudenhallintaa sivutaan osana
hankintaprosessia.

Palveluja hankittaessa harkitaan
kaytetaanko esimerkiksi SOPIVA-
lausekkeita tai organisaation itsensa
madrittamia kriteereja ja jos
kdytetaan, niin missa laajuudessa.

Esim. puitesopimukset tai muut
jarjestelyt, joilla varaudutaan
palvelutuotannon keskeytymiseen.

Huomiot ja muistiinpanot
Itsearvio

Yhtendiset ohjeet puuttuvat. Toimialat ja tytdryhtit toimivat omien malliensa mukaisesti.

Johdon tahtotila

Toiminnan on jatkuttava myos ulkoistettujen palvelujen osalta.

Ulkopuolinen arvio

Sopimuskumppanien sitouttaminen on vaikeaa ja kallista, sita on kuitenkin valttamatonta kriittisilta osiltaan tehda.




Kohta 2.6

Johdon tahtotila

Itsearvio

Ulkopuolinen arvio
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Sopimuskumppanien arviointi

Keskeinen asiasisalto

Ei arvioida

Arvioitu satunnaisesti

Palveluntuottaja on arvioinut itse
toimintavarmuuden

Organisaatio on osallistunut
toimintavarmuuden arviointiin

Riippumaton ulkopuolinen arviointi

Kysymykselld arvioidaan:

Onko organisaatio tietoinen kriittisten
palveluntuottajiensa toimintavarmuuden tasosta seka
kyvysta hallita hairiotilanteita?

Ulkoisten palveluntuottajien
toimintavarmuutta ei ole arvioitu
eika sitd edellyteta.

Vain yksittaisten palveluntuottajien
toimintavarmuutta on arvioitu
satunnaisesti joidenkin kriteerien
kautta.

Organisaatio edellyttaa kriittisilta
palveluntuottajiltaan
toimintavarmuuden itsearvioinnin
laatimista. Organisaatio on tietoinen
em. palveluntuottajien
toimintavarmuuden tasosta.

Organisaatio osallistuu kriittisten
palveluntuottajien
toimintavarmuuden arviointiin.
Organisaatio on tietoinen em.
palveluntuottajien keskeisista
kehittamiskohteista ja niiden
aikatauluista.

Riippumaton ulkopuolinen taho on
arvioinut kriittisten
palveluntuottajien
toimintavarmuuden. Saannoéllisten
arviointien tulokset ohjaavat
molemmin puolin toimintavarmuuden
kehittamista.

Tarkennukset

Arviointi ei ole systemaattista eika
saanndllista. Johto ei ole ohjeistanut
tai edellyta arviointeja.

Esim. KUJA-arviointimallin
hyddyntaminen.

Arvioinnista tulisi sopia
palvelusopimuksessa.
Toimintavarmuuden arviointiin
sisaltyy palveluntuottajan
hadiridtilanteen aikaisen
toimintakyvyn arviointi.

Arviointien saannollisyys tulee
suhteuttaa sopimuskauden pituuteen
ja arviointien tuloksiin.

Huomiot ja muistiinpanot
Itsearvio

Jotkin yksittaiset sopimuskumppanit on arvioitu tarkkaankin, mutta vaihtelu on suurta.

Johdon tahtotila

Sopimuskumppanien arviointiin tulee kiinnittaa nykyista paremmin huomiota.

Ulkopuolinen arvio

Sopimuskumppanien kyky vastata tekemiinsa sopimuksiin tulee varmistaa. Esimerkiksi VAP-menettely asevelvollisten osalta.




Kohta 3.1

Johdon tahtotila

Itsearvio

Ulkopuolinen arvio
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Suunnitelmat ja toimintamallit

Keskeinen asiasisdlto

Ei suunniteltu eikd vastuutettu

Toiminta tapauskohtaista.

Toimintamallit hyvaksytty, toiminta
jarjestelmallistd

Kysymyksella arvioidaan:
Ovatko organisaation keskeiset varautumisen

suunnitelmat ajantasaisia ja yhteensovitettuja.

Hairiotilanteen aikaista toimintatapaa
ei ole suunniteltu eika vastuutettu.
Varautumisen keskeiset suunnitelmat
ovat huomattavan vanhoja (yli 5
vuotta) tai jokin keskeinen
suunnitelma puuttuu eika
paivittamisesta tai suunnitelmien
laatimisesta ole sovittu.

Hairictilanteen hallinnan vastuut ovat
tiedossa ja noudattavat normaalia
organisaatiohierarkiaa. Suunnitelmat
on laadittu mutta suunnitelmien
keskeisimpia pdivitystarpeita ei kyeta
osoittamaan ja / tai
paivitysaikataulua ei ole laadittu.

Yhteistyo ja yhteensovittaminen

Vakioitu suunnitteluprosessi

Varautumisen keskeiset suunnitelmat
ovat ajantasaisia ja organisaation ylin
johto on ne hyvaksynyt.
Suunnitelmien keskeisimmat
paivitystarpeet seka paivitysaikataulu
on maaritetty ja yhteisesti
hyvaksytty.

Koko organisaation sisalla on
yhteensovitetut suunnitelmat
hairidtilanteiden hallinnassa.
Keskeisimpien sidosryhmien seka
kriittisimpien palveluntuottajien
kanssa on sovittu kirjallisesti
toimintamallit hairiotilanteen
hallintaan.

Suunnitelmia ja niiden vaikutuksia,
vaatimuksia seka rajapintoja muille
toimialoille kasitellaan vuosittain
saannollisesti yhteistyossa / yhteisissa
kokouksissa seka osana suunnitelmien
laadintaprosessia. Suunnitelmien
laadintaprosessi on vakioitu ja
ohjeistettu.

Tarkennukset

Varautumisen keskeisilla
suunnitelmilla tarkoitetaan
valmiussuunnitelman yleista osaa,
toimialojen valmiussuunnitelmia seka
esim. ICT-varautumis/
valmiussuunnitelma,
kriisiviestintasuunnitelma tai
paivittaistavarahuollon toteuttamista
koskeva suunnitelma.

Suunnitelmien keskeisimmat
paivitystarpeet seka suunniteltu
paivitysaikataulu tulee kyeta
osoittamaan.

Huomiot ja muistiinpanot
Itsearvio

Suunnitelmat on paivitetty muutaman vuoden valein.

Johdon tahtotila

Suunnitelmat on pidettava ajantasalla ja toimintamallien on oltava toimivia.

Ulkopuolinen arvio

Poliittisen johdon sitouttaminen puutteellista.




Kohta 3.2

Johdon tahtotila

Itsearvio

Ulkopuolinen arvio
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Johtamisen edellytykset

Keskeinen asiasisalto

Ei maaritetty tai vanhentunut

Osin madritetty, puutteellinen

Johtamisvalmius saavutettu ja
keskeiset varmennukset tehty

Varmennukset maaritetty ja tehty,
valmiutta arvioidaan saanndllisesti

Joustava johtamisvalmius

Kysymyksella arvioidaan:

Ovatko hairiotilanteen vaatimat johtamisen edellytykset
varmistettu siten, etta johtaminen on mahdollista

kaikissa tilanteissa?

Hairidtilanteen aikaisia
johtamistiloja, tarvittavia viesti- ja
tietoliikenneyhteyksia, henkilostoa
tai muitakaan jarjestelyja ei ole
maadritetty TAI johtamistila seka muu
siihen liittyva infra ei tayta taman
paivan vaatimuksia.

Hairiotilanteen johtamisessa
tarvittavat tilat, varusteet ja tekniset
jarjestelyt ovat osin maaritettyja,
varustettuja ja kayttoonotettuja,
mutta kokonaisuus on puutteellinen.

Hairiotilanteen aikainen
johtamisvalmius on varmistettu
maarittamalla tarvittava johtamistila,
kaytettavat viesti- ja
tietoliikenneyhteydet seka muut
varusteet ja henkilosto. Lyhytaikaisiin
(kesto muutamia tunteja)
sahkokatkoihin on varauduttu.
Johtamistilassa on vahintaan
paivittaisen johtamistyon
edellyttamat yhteydet seka
kriisitilanteen hallinnassa tarvittavat
yhteydet ja varusteet.

Johtamistilan energiansaanti on
turvattu, tietoliikenneyhteydet
varmennettu / kahdennettu
keskeisilta osin ja vaihtoehtoiset
viestijarjestelmat ovat kayttoon
otettavissa. Johtamiseen tarvittavalle
tilalle on suunniteltu vaistotila.
Johtamisen edellytyksia ja niiden
riittavyytta arvioidaan saannollisesti.
Havaitut puutteet korjataan.

Hairiotilanteen johtaminen ei ole
sidoksissa tiettyyn toimitilaan vaan
kadytossa olevat jarjestelmat ja
tekniikka mahdollistavat toiminnan
kaynnistamisen joustavasti ajasta ja
paikasta riippumatta.

Tarkennukset

Hairiotilanteen johtamisessa
hyodynnetaan paivittaisessa
johtamistoiminnassa kaytettavia
tiloja, laitteita ja yhteyksia.
Kriisijohtamisen vaatimuksia ei ole
huomioitu (esim. sahkokatkoihin ei
ole varauduttu ollenkaan).

Kriisijohtamisen edellytyksina
huomioidaan esimerkiksi seuraavia:
tilan soveltuvuus mm. vahvennetulle
johtoryhmatyoskentelylle, riittava
esitystekniikka, mahdollinen VIRVE-
yhteys, etdyhteydet, jne.

Esimerkiksi vaistotilan on syyta olla
suojatiloissa, mikali riskien
arvioinnissa tama katsotaan
tarpeelliseksi.

Huomiot ja muistiinpanot
Itsearvio

Laajennetulle johtoryhmalle on lahella kaupungintaloa vaestosuojatasoiset vaistotilat varavoimakoneineen. Suihkut, ruoanlaittomahdollisuus seka muutama

majoituspaikka.

Johdon tahtotila

Johtamisvalmius on sailyttava kaikissa oloissa.

Ulkopuolinen arvio

Jatkuvasti kaytossa oleva suojatila pysyisi varmemmin kayttokuntoisena.




Kohta 3.3

Johdon tahtotila

Itsearvio

Ulkopuolinen arvio
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Viranomais- ja sidosryhmayhteistyo

Keskeinen asiasisalto

Sidosryhmid ei tunnistettu

Sidosryhmat tunnistettu, yhteistyo
puutteellista

Sidosryhmat tunnistettu,
yhteistyomenettelyista sovittu

Resurssit kartoitettu, yhteistyo
saannollista

Aktiivinen kumppanuus

Kysymyksella arvioidaan:

Onko organisaatio tunnistanut ja tiedostanut
sidosryhmien seka yhteistoiminnan merkittavyyden
varautumisessa ja hairiotilanteiden hallinnassa?

Organisaatio ei ole tunnistanut
dokumentoidusti toiminnan kannalta
keskeisia sidosryhmiaan.

Organisaatio on tunnistanut
dokumentoidusti keskeiset
sidosryhmansa ja toimenpiteet
yhteistyon tiivistamiseksi on aloitettu.

Organisaatio on tunnistanut
dokumentoidusti sidosryhmansa seka
eri toimijoiden roolin ja
tukimahdollisuudet hairiétilanteiden
hallinnassa. Tarpeet ja vastuut ovat
toimijoiden tiedossa.

Eri toimijoiden hyodynnettavyys
hairictilanteiden hallinnassa on
osapuolten tiedossa ja tasta on
laadittu muistio/sopimus/vastaava.
Yhteistyo on saannollista ja hyvia
kaytantoja jaetaan aktiivisesti.

Organisaatio saattaa sille tarkeita
sidosryhmia yhteistoimintaan
keskenaan ja luo aktiivisesti uusia
monialaisia kumppanuusverkostoja.

Tarkennukset

Sidosryhmia ovat esimerkiksi: muut
kunnat, viranomaiset, jarjestot,
elinkeinoelama, jne.

My0s kolmannen sektorin voimavarat
ja niiden kaytto on huomioitu.

Keskeiset alueelliset toimijat ja
naiden resurssit on systemaattisesti
kartoitettu.

Huomiot ja muistiinpanot
Itsearvio

Kaupunki on aktiivisesti mukana organisoimassa koko maakunnan viranomaisten ja muiden toimijoiden yhteisty6ta ja sen harjoittelua.

Johdon tahtotila

Kaupungin on oltava aloitteellinen edellakavija yhteistyoverkostojen luomisessa.

Ulkopuolinen arvio

Muut maakunnat ovat oppineet paljon EK-Turvasta, kuntaturvasta ja muista moniviranomaisrakenteista.

Kohta 3.4

Johdon tahtotila

Itsearvio

Ulkopuolinen arvio
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Varautuminen poikkeusoloihin




Keskeinen asiasisdlto

Poikkeusolojen vaikutuksia tehtaviin
ei ole tunnistettu, varauksia ei ole
tehty

Muutokset tehtaviin tunnistettu ja
varaukset tehty puutteellisesti

Muutokset tehtaviin tunnistettu,
varaukset ajan tasalla

Sopimuskumppanien resurssien
varmistaminen

Poikkeusolojen riskianalyysi ohjaa
toimintaa

Kysymyksella arvioidaan:

Onko organisaatio tiedostanut poikkeusolojen
(sota/sodanuhka) vaikutukset tehtaviinsa ja tehnyt
tarvittavat toimenpiteet poikkeusoloihin
varautumiseksi?

Poikkeusolojen vaikutuksia tehtaviin
ei ole tunnistettu. Varauksia ei ole
tehty, tai varaukset ovat huomattavan
vanhoja. Henkildston kayttoa ei ole
suunniteltu.

Poikkeusolojen vaikutuksia tehtaviin
on tunnistettu ja henkiloston kayttoa
suunniteltu vain jossain/ joissain
organisaation osissa. Varaukset osin jo
vanhentuneet tai puutteelliset.

Poikkeusolojen aikaiset muutokset
organisaation tehtaviin on tunnistettu
dokumentoidusti. Organisaation
varaukset ovat ajantasaiset seka
kattavat ja pohjautuvat henkiloston
kayton suunnitteluun.

Organisaatio on varmistanut
keskeisimpien sopimuskumppaniensa
resurssien kaytettavyyden
poikkeusoloissa.

Organisaatio on tietoinen oletetuista
poikkeusolojen aikaisista riskeista.
Dokumentoitu poikkeusolojen
riskianalyysi ohjaa poikkeusolojen
varautumistoimenpiteiden
suunnittelua.

Tarkennukset

Varauksia voidaan pitaa huomattavan
vanhoina, mikali ne ovat yli viisi
vuotta vanhoja.

Varaukset ovat 3 - 5 vuotta vanhoja.

Varaukset ja henkiloston kayton
suunnittelu vastaavat vahintaan
valmiuslaissa maaritettya
poikkeusolojen tehtavakenttaa.
Varaukset ovat enintaan kolme vuotta
vanhoja.

Organisaatio voi sovittaessa tehda
varaukset tai velvoittaa
sopimuskumppanit itse tekemaan
varaukset. Talla varmistetaan
resurssien kaytettavyys myos
poikkeusoloissa.

Poikkeusolojen riskianalyysi voi olla
laadittu esim. pelastuslaitoksen tai
jonkin muun alueellisen toimijan
koordinoimana taikka alueellisena
yhteistyona.

Huomiot ja muistiinpanot
Itsearvio

Poikkeusolojen johtokeskus on kohtuullisessa kayttovalmiudessa. Johtoryhma tietaa tehtavansa ja osaa siirtya tarvittaessa ensisijaiseen tai toissijaiseen

varajohtamispaikkaan.

Johdon tahtotila

Kaikki pitaa olla kohtuudella kayttoonotettavissa, mutta suuria taloudellisia satsauksia ei tehda.

Ulkopuolinen arvio

Luottamushenkiloille ei ole kerrottu mitaan poikkeusolojen toiminnasta.
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Kohta 3.5 1 2 3 4 5
Johdon tahtotila 3
Itsearvio

Ulkopuolinen arvio

Perehdyttaminen ja taytantoonpano

Keskeinen asiasisalto

Ei saatavissa, ei perehdytetty

Saatavilla, ei perehdytetty

Saatavilla ja perehdytetty

Aktiivinen jalkauttaminen,
sidosryhmien toimintamallit

Saanndllinen kasittely ja
kehittaminen

Kysymyksella arvioidaan:

Ovatko organisaation hairiotilanteen hallinnan
toimintamallit ja suunnitelmat saatettu henkiloston
tietoisuuteen riittavassa maarin?

Toimintamallit ja suunnitelmat eivat
ole henkiloiden saatavilla eika niita
ole perehdytetty.

Toimintamallit ja suunnitelmat ovat
henkiliden saatavilla esimerkiksi
intrassa tai muussa paikassa, mutta
niita ei ole perehdytetty tai niista ei
ole aktiivisesti tiedotettu.

Toimintamallit ja suunnitelmat ovat
saatavilla ja henkilosto on perehtynyt
niihin. Toiminnan kannalta keskeiset
henkilot kaikilla tasoilla on
perehdytetty organisaation
toimenpitein toimintamallien ja
suunnitelmien keskeisiin kohtiin.

Toimintamallit ja suunnitelmat
jalkautetaan aina kun naita
paivitetaan tai muutetaan tai mikali
avainhenkildstossa tapahtuu
henkilovaihdoksia. Suunnitelmat ja
toimintamallit jalkautetaan toiminnan
kannalta myos keskeisille
sidosryhmille. Sidosryhmien
toimintamallit perehdytetaan
riittavassa laajuudessa omassa
organisaatiossa.

Toimintamalleja kasitellaan
saannollisesti organisaation kaikilla
tasoilla osana kokouskaytanteita.
Toimintamalleista ja suunnitelmista
kerataan palautetta, jota
hyodynnetaan kehittamisen tukena.

Tarkennukset

Toimintamallien ja suunnitelmien
jalkautuminen perustuu taysin
henkiloiden omaan aktiivisuuteen.
Organisaatio ei edellyta eika seuraa
toimintamallien ja suunnitelmien
tavtantoonpanoa

Henkiloston osalta esim.
lukukuittausta voidaan pitaa
riittavana mutta keskeisille henkiloille
perehdyttaminen on suunniteltu tai
muutoin dokumentoitu.

Johtoryhmatasolla toimintamallien
tarkoituksenmukaisuutta arvioidaan
vahintaan kerran vuodessa.

Huomiot ja muistiinpanot
Itsearvio

Vain keskeisin avainhenkildsto on tietoinen riittavasti.

Johdon tahtotila

Perehdyttamista laajennetaan avainhenkiloston sijaisiin.

Ulkopuolinen arvio

Kiinnostuneet viranhaltijat tietavat riittavasti, mutta organisaatiossa on helppo olla tietamatta naista asioista mitaan.
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Johdon tahtotila 5
Itsearvio

Ulkopuolinen arvio 4

Koulutus ja harjoittelu

Keskeinen asiasisalto

Tarpeita ei ole tunnistettu, ei
harjoittelua

Tarpeet tunnistettu osittain,
suunnittelu puutteellista, harjoittelu
yksipuolista

Koulutus ja harjoittelu
suunnitelmallista, avainhenkilot
saaneet koulutusta

Jajestelmallisyys, johdon rooli,
sidosryhmat

Kehittaminen, parhaat kdytdnteet

Kysymyksella arvioidaan:

Onko organisaation koulutus- ja harjoittelutoiminta
suunnitelmallista, saannollista, tarkoituksenmukaista ja
riittavan kattavaa?

Koulutus- ja harjoitustarpeita ei ole
tiedostettu / tunnistettu.
Omaehtoisia harjoituksia ei
jarjesteta.

Koulutus- ja harjoitustarpeita on
tiedostettu / tunnistettu seka
suunniteltu vain osittain. Omaehtoiset
harjoitukset ovat yksipuoleisia ja
painottuvat esimerkiksi selkeasti
yksittaisten kohteiden palo- ja
pelastus- seka rikosturvallisuuteen.

Koulutus ja harjoittelu on
suunnitelmallista seka saannollista.
Koulutuksia ja harjoituksia
jarjestetaan organisaation kaikilla
tasoilla huomioiden henkiloiden roolit
seka tehtavat osana organisaation
varautumista. Koulutuksien ja
harjoituksien toteutumista seurataan.

Varautumiseen ja turvallisuuteen
liittyva koulutus on kiintea osa
organisaation normaalia
koulutusjarjestelmaa.
Koulutusjarjestelmaan liittyy
organisaation johdon ja muun
avainhenkiloston vuosittainen
harjoittelu. Organisaatio harjoittelee
saannollisesti yhdessa tarkeimpien
sidosrvhmien kanssa.

Koulutuksien ja harjoituksien sisaltoa
seka jarjestelmaa kehitetaan
aktiivisesti palautteen, parhaiden
kaytantdjen ja muuttuneiden
olosuhteiden (riskit ja lainsaadanto)
perusteella. Tulosten perusteella
kehitetaan toimintamalleja ja
varautumista.

Tarkennukset

Henkiloston kouluttautuminen on
kiinni yksiloiden tahdosta.
Organisaatio osallistuu vain ns.
pakollisiin harjoituksiin (AVI-johtoiset
/ vast).

Esimerkiksi vain organisaation
valmiussuunnittelusta vastuussa olevat
henkilot on koulutettu / saaneet
koulutusta tai henkilosto on saanut
yksipuolista koulutusta.

Omaehtoisia harjoituksia
avainhenkildille jarjestetaan
saannollisesti, mutta ei valttamatta
vuosittain. Harjoituksien opit
kirjataan ja niiden perusteella
kehitetaan toimintaa. Harjoitukset
perustuvat tunnistettuihin riskeihin ja
uhkamalleihin.

Harjoittelussa korostuvat
organisaation sisaiset toimintamallit.
Keskeisia sidosryhmia ovat mm.
kriittista infrastruktuuria tuottavat ja
yllapitavat tahot.

Huomiot ja muistiinpanot
Itsearvio

Lappeenranta osallistuu erittain aktiivisesti koulutukseen ja on mukana myos organisoimassa niita.

Johdon tahtotila

Harjoituksiin, jotka tosiasiallisesti lisaavat toimintavalmiuksia hairio- ja kriisitilanteessa, ossallistutaan aktiivisesti.

Ulkopuolinen arvio

Erityisesti turvallisuuspaallikko ja kaupunginsihteeri ovat ymmartaneet asian tarkeyden.
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Johdon tahtotila 3
Itsearvio

Ulkopuolinen arvio

Tilannekuva ja tilannetietoisuus

Keskeinen asiasisdlto

Ei madritetty, ei toimintamallia

Ei vakioitua toimintamallia

Vakioitu toimintamalli,
tilannetietoja hankitaan

Tilannekuvan muodostaminen,
tietojen maarittely

Ennakoiva tilannetietoisuus,
vuorovaikutteisuus,

Kysymyksella arvioidaan:

Onko organisaatiolla vakioitua toimintamallia
tilannetietojen keraamiseen ja jakamiseen seka
tilannekuvan muodostamiseen hairiotilanteissa?

Toimintamallia tietojen keraamiseksi
hairidtilanteen aikana ei ole tai
tietoja kerataan lahinna median
kautta.

Organisaatiolla on erillisia ja
toisistaan irrallaan olevia asiakirjoja,
joissa kuvataan miten tilannetietoja
voitaisiin kerata (muistiot,
sahkopostit, jne.).

Organisaatiolla on kaytdssa vakioitu ja
dokumentoitu toimintamalli, joka
mahdollistaa tilannetietojen
hankkimisen ennakoivasti seka
hairiotilanteen aikana. Hankittujen
tilannetietojen perusteella
organisaatio kykenee muodostamaan
kokonaiskuvan vallitsevasta
tilanteesta.

Organisaatiossa on maaritteet sille,
mika tieto on olennaista missakin
tilanteessa. Tilannetietojen
perusteella kyetaan muodostamaan
oman organisaation tilannekuva
sisaltden arvion tilanteen
kehittymisesta seka eri toimijoiden
toimintavalmiuksista. Sidosryhmat
huomioidaan tilannetietojen
hankkimisessa ja jakamisessa.

Organisaation johto edellyttaa
saannollista tilannekatsausta tai
raporttia vallitsevasta tilanteesta,
jonka pohjalta arvioidaan tulevaa
kehitysta. Tilannetiedon jakaminen
on vuorovaikutteista ja
kaksisuuntaista keskeisimpien
sidosryhmien valilla.

Tarkennukset

Tilannetietojen hankkiminen kyetaan
aloittamaan 2 - 3 tunnin sisalla myos
virka-ajan ulkopuolella.

Organisaatiossa on maaritetty
keskeisiin hairiotilanteisiin perusteet
sille, mita tietoa kunkin tilanteen
hallitseminen edellyttda ja mista tata
tietoa saa. Perusteet voivat olla
maaritetty esimerkiksi
toimintakorteissa.

Tilannetietoja jaetaan aktiivisesti niin
normaalioloissa kuin
hairiotilanteissakin. Tilannekatsaus
tuotetaan esimerkiksi kerran
kuukaudessa.

Huomiot ja muistiinpanot
Itsearvio

Hyvien viranomaisyhteyksien ansiosta tilannekuvaa pystytaan luomaan nopeastikin.

Johdon tahtotila

Tilannekuva on keskeinen valine johtamiselle, ilman sita ei voida johtaa tuloksellisesti.

Ulkopuolinen arvio

Toimialojen ja konserniyhtioiden tilannekuva on sirpaloitunut. Tulisi rakentaa toimiva malli yhden yhteisen tilannekuvan luomiselle.
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Ulkopuolinen arvio

Reagointi ja halyttaminen

Keskeinen asiasisdlto

Halytysjarjestelyitd ei ole maaritetty

Halytysjarjestelyt puutteelliset

Avainhenkiloston tavoitettavuus
kaikkina aikoina

Ennakointi, sidosryhmien huomiointi

Kriittisten palveluntuottajien
huomiointi

Kysymyksella arvioidaan:

Pystytaanko keskeiset henkilot tavoittamaan kaikissa
tilanteissa, jotta hairidtilanne kyettaisiin saamaan
hallintaan mahdollisimman nopeasti?

Halytysjarjestelyita ei ole maaritetty
tai kaytossa olevat maarittelyt ovat
huomattavan vanhentuneita.

Halytysjarjestelyt huomioivat vain
virka-aikana tapahtuvan toiminnan tai
keskeisimpien henkiloiden
varahenkil6ita ei ole maaritetty.

Halytysjarjestelyt huomioivat
avainhenkildston ja heidan
varahenkildidensa tavoittamisen seka
muut organisaation sisaiset
tavoitettavuusjarjestelyt.
Tavoitettavuus johtoryhmatasolla seka
keskeisten avainhenkildiden kohdalla
on varmistettu myos virka-ajan
ulkopuolella seka loma-aikoina.

Mahdollisiin hairioihin pyritaan
reagoimaan ennakoivasti, eika vasta
akuutissa tilanteessa.
Halytysjarjestelyissa on sovittu
menettelyt myos keskeisten
sidosryhmien kanssa ottaen huomioon
naiden roolit hairidtilanteissa.

Kriittisille palveluntuottajille on
madritetty
tavoitettavuusvaatimukset.

Tarkennukset

Ennakointi voi tarkoittaa esimerkiksi
tehostettua tilanteen seurantaa tai
muita toimenpiteita, joilla
varmistetaan kyky toimia

hairintilantoocca

Tavoitettavuusvaatimukset voivat
vaihdella palvelun kriittisyyden seka
esimerkiksi vuorokaudenajan mukaan

Huomiot ja muistiinpanot
Itsearvio

Oma vaki saadaan liikkeelle hienosti, palveluntuottajissa vaihtelua.

Johdon tahtotila

Palveluntuottajatkin tulee saada toimivien halytysjarjestelyjen piiriin.

Ulkopuolinen arvio

Sopimuksissa tulee huomioida ja harjoituksin varmistaa myGds organisaation ulkopuolisten toimijoiden tavoitettavuus kaikissa tilanteissa.
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Johdon tahtotila

Itsearvio

Ulkopuolinen arvio
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Kriisijohtamisen kaynnistaminen

Keskeinen asiasisdlto

Tapauskohtainen toimintatapa

Epavirallinen toimintatapa

Vakioitu ja dokumentoitu
toimintatapa

Sidosryhmien huomiointi

Yhteiset kriteerit valmiuden
sddtelemiseksi

Kysymyksella arvioidaan:
Kykeneeko organisaatio kdynnistamaan kriisijohtamisen
hallitusti ja tehokkaasti?

Kriisijohtamisen kaynnistaminen
perustuu vain tapauskohtaiseen
harkintaan, eika kaytossa ole mitaan
vakioitua mallia.

Kriisitilanteiden hallintaan kaytetaan
epavirallisia toimintamalleja, kuten
hyvaksi havaittuja kaytanteita tai
kriisijohtamisen kaynnistamisen
toimintamallit ovat puutteellisesti
dokumentoitu tai asiakirjat ovat
irrallisia dokumentteja (muistioita,
sahkoposteja. jne.).

Ennalta nimetty henkilo tai ryhma
kaynnistaa dokumentoidun
toimintamallin mukaisesti tilanteen
edellyttamat toimenpiteet.
Paatoksentekokyky, maaritetyt
toimintamallit ja varahenkilot
huomioidaan mm. loma-aikojen
henkilostosuunnittelussa esim.
pysyvalla paatoksella
siiaisidriestelvistd

Kriisijohtamisen kaynnistamisesta
viestitaan ennaltasovitusti keskeisille
sidosryhmille, joiden kriisijohtamisen
toimintamallit ovat myos
organisaation tiedossa.

Toimintamallit pitavat sisallaan mm.
yhteisesti maaritetyt ja paatetyt
"laukaisukynnykset”, joiden
perusteella toimintaa tehostetaan ja
valmiutta saadellaan.

Tarkennukset

Toimintamalleissa on maaritetty
kenen/keiden paatokselld ja millaisin
toimenpitein normaalista toiminnasta
siirrytaan kriisijohtamiseen.

Laukaisukynnyksella tarkoitetaan
maadritettyja kriteereita valmiuden
kohottamiselle ja toisaalta
normaalivalmiuteen palaamiselle.
Toimintamallit huomioivat koko
organisaation ml. keskeiset
sidosryhmat.

Huomiot ja muistiinpanot
Itsearvio

Kaikilla johtoryhman jasenilla ja heidan sijaisillaan on mahdollisuus kdaynnistaa johtoryhmatyoskentely.

Johdon tahtotila

Johtamisen on oltava mahdollista kaikkina aikoina.

Ulkopuolinen arvio

Koko konsernin osalta tulee kaynnistamismenettelya viela tarkentaa. Esim. Energialaitoksen ulkoistetun valvomon kyky kutsua kaupungin johtoryhma koolle.
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Johdon tahtotila

Itsearvio

Ulkopuolinen arvio
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Operatiivinen toiminta hairiotilanteessa

Keskeinen asiasisdlto

Tapauskohtainen toimintatapa

Toimintatapa puutteellinen

Yhteensovitetut ja suunnitellut
toimenpiteet

Sidosryhmien huomiointi

Madritetyt suorituskykyvaatimukset,
kehittaminen

Kysymyksella arvioidaan:

Kykeneeko organisaatio aloittamaan operatiivisen tason
toiminnan hairitilanteen hallitsemiseksi
systemaattisesti ja tehokkaasti?

Organisaation avaintoiminnoille ei ole
laadittu toimenpidekortteja /
vastaavia. Toiminta on tilanne- ja
henkilosidonnaista.

Toimenpidekorteissa / vastaavissa on
otettu huomioon vain esimerkiksi
yksittdisen toimialan toiminta ja
resurssit (siilomaisuus).
Hairiotilanteiden edellyttama
operatiivinen toiminta toteutuu vajain
resurssein tai vain virka-aikana.

Organisaation avaintoimintoihin on
laadittu esimerkiksi yhteen sovitetut
toimenpidekortit / vastaavat
keskeisimpien uhkakuvien
varalta.Henkilosto on tietoinen
roolistaan hairiotilanteen aikaisessa
toiminnassa. Kriittisimpia tehtavia
toteuttavien henkildiden yhteystiedot
ovat tiedossa, saatavilla ja
ajantasalla.

Keskeisimmat sidosryhmat on
huomioitu toimenpidekorteissa /
vastaavissa ja ndiden resursseja

kyetaan hyodyntamaan tehokkaasti.

Uhkakuvien mukaisten
hairictilanteiden
suorituskykyvaatimus on maaritetty ja
ylin johto on tietoinen organisaation
mahdollisista puutteista seka ryhtynyt
tarvittaviin toimenpiteisiin
puutteiden korjaamiseksi.

Tarkennukset

Huomioitava yhteystiedot virka-aikana
sekad virka-ajan ulkopuolella.

Suorituskykyvaatimuksella
tarkoitetaan esim. mita on saatava
aikaan, milla resursseilla ja missa
ajassa.

Huomiot ja muistiinpanot
Itsearvio

Operatiivinen toiminta onnistuu ja sita on harjoiteltu useasti.

Johdon tahtotila

Kaupungin keskeisten palvelujen on toimittava. Aina.

Ulkopuolinen arvio

Talla hetkella toimii, mutta jos tulee henkilostovaihdoksia, on varmistettava etta kaikki hyvat kaytannot sailyvat.
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Ulkopuolinen arvio

Tiedottaminen ja kriisiviestinta

Keskeinen asiasisalto

Ei suunniteltu eikd vastuutettu

Toiminta osin suunniteltua

Toiminta suunnitelmallista

Yksityiskohtaiset ohjeet,
sidosryhmien huomiointi

Jatkuva valmius

Kysymyksella arvioidaan:

Onko kriisiviestinta suunnitelmallista toimintaa ja
millaiset mahdollisuudet organisaatiolla on onnistua
kriisiviestinnassa?

Organisaatiossa ei ole tunnistettu
kriisiviestinnan tarkeytta ja
merkitysta hairiotilanteen hallinnassa.
Kriisiviestinnasta ei ole ohjeistusta tai
ohjeistus on huomattavan
vanhentunutta.

Varsinaista kriisiviestintasuunnitelmaa
ei ole laadittu, mutta asiaa
ohjeistetaan esimerkiksi joidenkin
ohjeiden ja muistilistojen kautta. TAI
laadittu kriisiviestintasuunnitelma ei
ole henkiloston tiedossa ja saatavilla.

Kriisiviestintasuunnitelma on laadittu
seka jalkautettu tarvittavilta osin
organisaation kaikille tasoille.
Organisaatiolla on kyky kaynnistaa
kriisiviestinnan ensitoimet tehokkaasti
(esim. virka-aikaan tiedote tunnin
sisalla ja virka-ajan ulkopuolella 2-3
tunnissa).

Organisaatiossa on laadittu myos
hairiotilannekohtaisia ohjeita ja
malleja hyddynnettavaksi tilanteen
aikaisessa viestinnassa. Malleissa
huomioidaan myos eri kieliryhmat,
siltd osin kuin se paikallisesti on
tarpeellista. Kriisiviestintaan liittyvat
vastuut sidosryhmien kanssa ovat
selkeat ja osapuolien tiedossa.

Kriisiviestinnan suunnittelussa ja
resursoinnissa on huomioitu kattavasti
hairiotilanteen aikaisen tiedottamisen
suorituskykyvaatimukset.
Pitkakestoisen tai muuten
vaikutuksiltaan laajan hairiotilanteen
hallinnan edellyttamista viestinnan
lisdresursseista on sovittu esimerkiksi
alueellisella tasolla tms.

Tarkennukset

Kriisiviestintasuunnitelma sisaltaa
muun muassa perusteet
kriisiviestinnan kaynnistamisesta,
toimintamallit, viestinnan vastuut,
kaytettavat viestintakanavat,
viestinnan kohderyhmat (huomioitava
sisdinen ja ulkoinen) seka esitetaan
malli organisaatiossa kaytettavaksi
tiedotepohjaksi. Viestintaan liittyva
resursointi on mitoitettu riittavaksi
huomioiden organisaation koko ja
toimintojen laajuus.

Suorituskykyvaatimuksella
tarkoitetaan organisaation internet-
sivujen kapasiteettia ja yllapitoa
(mahdollisuus myds etakayttoon),
valmiutta infopuhelimien
kayttoonottoon, valmiutta
tiedotteiden / vast. jakamiseen
tietyissa ennalta maaritetyissa
pisteissa.

Huomiot ja muistiinpanot
Itsearvio

Kriisiviestintaakin on harjoiteltu runsaasti ja viestinnasta vastaa useita alan ammattilaisia.

Johdon tahtotila

Viestinnan puutteet aiheuttaisivat melkoisesti lisaharmia, joten taman on oltava kunnossa.

Ulkopuolinen arvio

VIRVE-puhelimien kayton pitaminen rutiiniosaamistasoisena lisdisi viestintakykya matkapuhelinverkon ongelmatilanteissa.
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Ulkopuolinen arvio

Toipuminen ja arviointi

Keskeinen asiasisdlto

Ei suunniteltu

Huomioitu puutteellisesti

Toimintamallit maaritetty, toimintaa
arvioidaan

Toimintaa kehitetdan,
héirictilanteet analysoidaan

Sidosryhmayhteistyo toipumisessa ja
toiminnan arvioinnissa

Kysymyksella arvioidaan:

organisaation normaalitoimintaan palaaminen hallittua
seka arvioidaanko ja kehitetdanko toimintaa

tapahtuneiden hairididen perusteella?

Toipumista ja arviointia ei ole
huomioitu toimintamalleissa ja
suunnitelmissa.

Toipuminen ja tilanteen jalkeinen
toiminnan arviointi on huomioitu
jollain tasolla TAI vain toinen em. on
huomioitu.

Toimintamalleissa ja suunnitelmissa
on maaritetty normaalitoimintaan
palaaminen ja kriisitilanteen
jalkihoidossa tarvittavat
toimenpiteet. Hairiotilanteen jalkeen
jarjestetaan lyhyt tilaisuus, jossa
kaydaan lapi tilanne ja vaikutukset
seka havaitut puutteet toiminnassa.

Toipumisessa on huomioitu
organisaation sisdiset voimavarat
poikkihallinnollisesti. Koetut
hairiotilanteet analysoidaan
organisaation sisdisesti ja tehtyjen
huomioiden pohjalta kehitetaan
systemaattisesti toimintaa.

Toipuminen on suunniteltu keskeisten
sidosryhmien kanssa yhteistyossa
siten, etta esimerkiksi verkoston
toimijoiden tukimahdollisuudet ovat
tiedossa. Koetut hairictilanteet
analysoidaan yhdessa keskeisimpien
sidosryhmien kanssa ja tulosten
perusteella kehitetdan verkoston
toimintaa.

Tarkennukset

Toipuminen voi olla huomioituna
esimerkiksi toimialojen operatiivisen
toiminnan jalkihoidossa tai vain
yksittdisissa organisaation osissa.

Kehittamistoimenpiteille nimetaan
vastuuhenkilo(t) ja maaritetaan
aikataulutus, toimenpiteiden
toteuttamista seurataan.

Huomiot ja muistiinpanot
Itsearvio

Toipumista ja arviointia ei ole riittavasti huomioitu.

Johdon tahtotila

Organisaation on oltava kriisin jalkeen valmis kohtaamaan uusi kriisi ja sita varten on edelliset tilanteet kaytava lapi ja niista on paastava toipumaan.

Ulkopuolinen arvio

Erityisesti toipumiseen tulisi varata aikaa ja resursseja.
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