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Ohjelmistorobotiikka on ohjelmistopohjainen tydkalu, jonka avulla voidaan
automatisoida tietotydn manuaalisia, sddntdpohjaisia tyotehtdvid. Néiden
tyotehtdvien automatisoinnilla voidaan saavuttaa hyotyjd yrityksessd ja sen

toiminnoissa.

Témi kirjallisuustutkimus tutkii ohjelmistorobotiikkaa ja sen mahdollisuuksia
rahanpesun estamisen prosesseissa. Tutkimuksessa tarkastellaan
ohjelmistorobotiikkaa kisitteend, sekd sen hyotyjd ja haasteita. Lisédksi
tutkimuksessa selvitetdén, mitd rahanpesun estamiselld tarkoitetaan, ja millaisia
haasteita yritykset kohtaavat tdimédn péivin rahanpesun estdmisessd. Tutkimus
toteutetaan  toimeksiantona finanssialan organisaatioon. Kohdeyrityksen
rahanpesun estdmisen prosessia tutkitaan puolistrukturoidun teemahaastattelun
avulla, jonka perusteella muodostetaan késitys ohjelmistorobotiikan

sovelluskohteista yrityksen rahanpesun estdmisen prosesseissa.

Ohjelmistorobotiikkaa ~ voidaan  hyddyntdd  kohdeyrityksessd osana
yksinkertaistettua asiakkaan tuntemista, jossa ohjelmistorobotiikan avulla voidaan
tuottaa riskiarvioanalyysejd tyontekijoille. Ohjelmistorobotiikan tuoma suurin
hyoty kyseisen tehtdvdn automatisoinnissa on tutkittavan datan laadun

paraneminen, kun ohjelmistorobotiikan avulla voidaan tutkia asiakkaan

viimeisimpid toimia laajemmin, vapauttaen resursseja muihin tyStehtéviin.
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1 JOHDANTO

Ohjelmistorobotiikka (RPA, Robotic Process Automation) on nosteessa yhtend
automatisoinnin ~ uusimmista  tyokaluista. Ohjelmistorobotiikka ~ eroaa  muista
automaatioratkaisuista toimimalla ihmisen tavoin, kuin robotti. (van der Aalst et al. 2018, s.
269) Ohjelmistorobotti ei tarkoita kuitenkaan fyysistd, normaalia kdsitystimme robotista, vaan
on saanut nimensd operointiperiaatteestaan jéljitelld ihmisen tapaa toimia ohjelmistoissa ja

tietojérjestelmissd (Asatiani & Penttinen 2016, s. 68).

Ohjelmistorobotiikkaa voidaan késitteend pitdd yleistermind automatisoinnin tyokaluille, jotka
toimivat tietojérjestelmien kayttoliittymédssd. Ohjelmistorobotiikka ndhddén télld hetkelld
tapana saavuttaa nopeasti korkea sijoitetun pddoman tuottoaste. Ohjelmistorobotiikka koetaan
varsin edullisena tapana leikata kustannuksia, ja sen kdyttdonotto on nopeaa ja

ohjelmistorobotin toiminta on helposti muokattavissa. (van der Aalst et al. 2018, s. 269)

1.1 Tutkimuksen tavoitteet

Tutkimuksen pédtavoitteena on tutkia, mitd ohjelmistorobotiikka on, ja kuinka
ohjelmistorobotiikkaa voidaan hyddyntdd rahanpesun estdmisessd. Tutkimuksessa tutkitaan
ohjelmistorobotiikkaa ja sen tuomia mahdollisuuksia yrityksen rahanpesun estimisen tietotyon
saantopohjaisten, rutiinitehtivien automatisointiin. Tutkimus toteutetaan toimeksiantona
finanssialan organisaatiolle, joka haluaa selvittdd automatisointimahdollisuuksia omissa

rahanpesun estdmisen prosesseissaan. Tutkimus jakautuu seuraaviin tutkimuskysymyksiin:

1. Mihin ohjelmistorobotiikkaa voidaan hyddyntdd, ja mitd hydtyjd ja haasteita sen
kayttoon liittyy?
2. Mitd haasteita rahanpesun estimiseen liittyy ja kuinka ohjelmistorobotiikkaa voidaan

hy6dyntdd rahanpesun estdmisessi?

Tutkimuksen  lopussa ~ on  muodostettu  kdsitys  ohjelmistorobotiikasta,  sen
kdyttomahdollisuuksista ~ ja  rahanpesun  estdmisestd  kohdeyrityksessd,  johon

ohjelmistorobotiikkaa suositellaan tietyissd prosesseissa hyodyntimédn. Tarkoitus on antaa



katsaus tdmin hetken rahanpesun estdmiseen liittyviin lainsdddénnoéllisiin vaatimuksiin, ja

ohjelmistorobotiikan tarjoamiin mahdollisuuksiin tietotyon automatisoinnissa.

1.2 Tutkimusmenetelmiit ja rajaus

Tutkimus toteutetaan kirjallisuuskatsauksena, jonka tueksi yritys antaa puolistrukturoidun
teemahaastattelun. Haastattelukysymykset on esitetty liitteessd 1. Rahanpesun estdmiseen
liittyvd tiedonhankinta pohjautuu pitkélti lainsdddédnnéllisiin rahanpesuindikaattoreihin, seké
médrdys- ja ohjekokoelmiin. Ohjelmistorobotiikan tieteellisen kirjallisuuden lisdksi
ohjelmistorobotiikan tiedonhankinnassa hyddynnetdén kaupallisia 1dhteitd aihealueen
tuoreuden vuoksi. Kohdeyrityksen haastattelun tarkoituksena on kuvata rahanpesun estimisen

prosessia ja nykyisid tydskentelytapoja kohdeyrityksessa.

Tutkimuksessa pyritddn selvittdmédn yleisid hyotyjd ja haasteita, joita ohjelmistorobotiikkaan
liittyy. Tutkimus on rajattu yhdessd kohdeyrityksen kanssa ohjelmistorobotiikan
hyodyntdmiseen rahanpesun estimisen prosessien rutiininomaisissa tyOvaiheissa.
Tutkimuksessa ohjelmistorobotiikkaa tutkitaan 1dhinnd késitteend, eikd tutkimuksessa
paneuduta ohjelmistorobotiikan kdyttdonottoon, kidyttdonoton vaiheisiin ja sithen liittyviin

riskethin.



2 OHJELMISTOROBOTIIKKA

Ohjelmistorobotiikka on liiketoimintaprosessien automatisointiin tarkoitettu teknologia
(Chappell 2016, s. 3), joka operoi ihmisen tavoin kdyttoliittymén kautta. Ohjelmistorobotiikan
avulla pyritddn automatisoimaan yksinkertaisia, vakiintuneita ja toistuvia tydvaiheita, kuten
esimerkiksi henkil6tietojen siirtdmisté jarjestelmistd toiseen. (van der Aalst et al. 2018, s. 269-
271) Ohjelmistorobotiikka on tietokoneelle asennettava ohjelmistopohjainen tydkalu, jonka
avulla automatisoidaan korkean volyymin sdintopohjaisia tyotehtivid (Asatiani & Penttinen, s.
68), jotka siséltivit strukturoitua dataa ja miéritellyn lopputuloksen (Lacity & Willcocks
2016c¢, s. 42). Ohjelmistorobotti suorittaa sille annettuja tehtivia reagoiden ndyton tapahtumiin,
eikd kommunikoi ohjelmointirajapinnassa (API, Application Programming Interface) (Asatiani
& Penttinen 2016, s. 68). Koska ohjelmistorobotti ei kommunikoi ohjelmointirajapinnan
kanssa, voidaan sitd siten hyodyntiéd laajemmin erilaisten ohjelmistojen yhteydessd (Chappell
2016, s. 3). Ohjelmistorobotiikkaa ei kuitenkaan ole tarkoitettu kokonaisten liiketoimintojen tai
jérjestelmien automatisointiin, vaan ohjelmistorobotiikka toimii tyontekijdlle tiedon vélittdjana
eri toimintojen ja jarjestelmien viélilld (the Institute for Robotic Process Automation 2015, s.

7).

Ohjelmistorobotiikalla on kolme sille tunnusomaista piirrettd, jotka erottavat sen muista
automatisoinnin tydkaluista. Ensin, ohjelmistorobotiikka on helppo konfiguroida, eikd
ohjelmistorobotin kehittdmiseen tarvita ohjelmointitaitoja. Ohjelmistorobotiikan graafisessa
kayttoliittyméssd toimintaohjeita luodessa henkild vetdd, pudottaa ja linkittdd kuvakkeita
ohjelmistorobotiikan kehitystyokaluun kuvastamaan automatisoitavan prosessin vaiheita.
Taustalla tydkalu luo ohjelmoinnin itse kayttdjdn ilmoittamille tyovaiheille (Lacity &
Willcocks 2016b, s. 4), mutta myds komentopohjaisia ohjelmistorobotiikan tydkaluja 16ytyy
(Isaac et al. 2017). Toiseksi, ohjelmistorobotiikka toimii olemassa olevien jérjestelmien paalla,
eikd jarjestelmid tai alustoja tarvitse luoda, korvata tai kehittdd. Ohjelmistorobotti pdésee
kisiksi  jdrjestelmiin  kuin  muutkin  kdyttdjat, kéyttden kayttoliittymdd omilla
sisddnkirjautumistunnuksillaan. Ohjelmistorobotti kdyttdd vain kéyttoliittymékerrosta, joten
alla olevien jérjestelmien ohjelmointikoodi pysyy koskemattomana. Lisdksi ohjelmistorobotit
eivdt varastoi dataa. Kolmanneksi, ohjelmistorobotiikka on  yritysturvallinen.

Ohjelmistorobotiikka on kestdvd sovellusalusta, joka on suunniteltu vastaamaan yrityksen



tarpeisiin turvallisuudesta, skaalautuvuudesta, valvottavuudesta ja muutoksen hallinnasta.
Ohjelmistorobotit kdyttdonotetaan, aikataulutetaan ja valvotaan keskitetysti, ja yhdistamélla
ohjelmistorobotit yrityksen IT-tukeen, voidaan varmistaa toimintojen yhtendisyys, yrityksen
turvallisuussaantdjen ohjeidenmukaisuus ja jatkuvuus linjassa yrityksen

litketoimintasuunnitelmien kanssa. (Lacity & Willcocks 20164, s. 4-5)

Prosessien automatisointi voidaan yleisesti jakaa kolmeen eri kategoriaan, jotka eroavat
toisistaan tavallaan automatisoida prosesseja. Kolme kategoriaa ovat yksinkertainen
ohjelmistorobotiikka, liiketoimintojen ohjelmistorobotiikka, sekd API-pohjainen automaatio.
Kuvassa 1 nékyy néiden eri kategorioiden erot sen mukaan, minkélaisia prosesseja kyseiselld
automaatiolla  voidaan suorittaa ja kuka suorittaa prosessin  automatisoinnin.
Yksinkertaisimpien ~ prosessien  automatisointi ~ voidaan  suorittaa  esimerkiksi
ohjelmistorobotiikan tarjoamilla nauhoitustydkaluilla tdysin liiketoimintojen oman henkildston
toimesta, kun taas kaikkein monimutkaisimpien ja tidrkeimpien prosessien API-pohjaiseen
automatisointiin tarvitaan laajalti IT-henkiloston osaamista. Viliin jdavd alue on
litketoimintojen ohjelmistorobotiikka, jonka alaiset automaation prosessit eivédt ole yhtd
monimutkaisia ja tirkeitd kuin API-pohjaista automaatiota hyddyntévit prosessit, mutta eivét
myoOskddn yhtd yksinkertaisia, kuin yksinkertaisen ohjelmistorobotiikan sovellusalueet.
Liiketoimintojen  ohjelmistorobotiikan  alaisissa  automatisointiprosesseissa  IT-  ja
litketoimintahenkildstdjen yhteistyd on tarkedd. Kuvan 1 mukaisesti suurin osa prosessien
automatisoinnista kuuluu litketoimintojen ohjelmistorobotiikan kategoriaan, ja voidaan titen
automatisoida ohjelmistorobotiikan avulla. Liiketoimintojen ohjelmistorobotiikan alaisesti
parhaiten sopivien tehtivien tdytyy rakentua luotettavan ja hallittavan IT-pohjan péille, ja
tuottaa lisdarvoa liitketoiminnalle, kuitenkin liian vdhan pystydkseen kattamaan API-pohjaisen

automatisoinnin kustannukset. (Chappell 2016, s. 4-5)
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henkilosto ohjelmistorobotiikka
Yksinkertainen
Liiketoimintojen ohjelmistorobotiikka
henkilGsto
Yksinkertainen, Automatisoitava Monimutkainen,
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Kuva 1. Liiketoimintojen automatisointi (mukaillen Chappell 2016, s. 4)

Ohjelmistorobotiikka korvaa ihmisen parhaiten niin sanotuissa pydrivédn tuolin prosesseissa.
Pydrivédn tuolin prosesseilla tarkoitetaan prosesseja, joissa ihminen ottaa syotteen toisesta
jéarjestelmdstd, kuten sdhkopostista tai Excelistd, prosessoi syotettd tiettyjen sddntdjen
mukaisesti, ja liittdd lopputuloksen toiseen jérjestelmédn, kuten toiminnanohjausjérjestelméaan
(ERP, Enterprise Resource Planning) tai asiakkuudenhallintajirjestelmién (CRM, Customer

Relationship Management). (Lacity & Willcocks 2016a, s. 3)

Ohjelmistorobotiikan sovelluskohteiksi parhaiten sopivia tydtehtdvid ovat tehtavét, jotka ovat
manuaalisia ja usein toistuvia, eivétkd vaadi paatoksentekokykya ja ihmisen harkintaa. Kuvassa
2 on kuvattu yleisesti, mitkd tehtévit sopivat automatisoitavaksi ohjelmistorobotiikan avulla.
Kognitiiviset tyotehtévit, jotka vaativat ajattelukykyéd, kuten myos vaihtelevat tyovaiheet ilman
toistuvaa tehtdavarakennetta ovat huonoja ohjelmistorobotiikan sovelluskohtia. Tydvaiheet tulee
olla tarkasti maédritettdvissd vaihe vaiheelta, huomioiden kaikki prosessissa esiintyvit
mahdolliset vaihtoehdot ja tapahtumat. (Asatiani & Penttinen 2016, s. 69) Ohjelmistorobotiikan

avulla voidaan tehokkaasti automatisoida kompleksisiakin prosesseja niin kauan kuin



tarpeelliset yhdistavét askeleet ja monen muuttujan hallinta on méiritelty. (Lacity & Willcocks
2016b, s. 30)
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Kuva 2. Ohjelmistorobotiikalle soveltuvat tehtdvat (mukaillen Asatiani & Penttinen 2016, s.
69)

Ohjelmistorobotiikka eroaa prosessiautomaatiosta (BPM, Business Process Management)
tavallaan késitella tietojarjestelmid, joissa ohjelmistorobotti operoi (Lacity & Willcocks 2016b,
s. 22-24). Ohjelmistorobotiikka pyrkii korvaamaan ihmisen tyOpanosta automatisoimalla
tyotehtdvid ulkoa sisddnpiin, joka eroaa perinteisestd sisdltd ulospdin suuntautuvasta tavasta
parantaa tietojirjestelmien toimivuutta (van der Aalst et al. 2018, s. 269).
Ohjelmistorobotiikkaa voisi kuvailla kevyend IT-ratkaisuna, avoimesti saatavilla olevana
kayttoliittymaohjelmana, joka voidaan omaksua laajalti myds IT-yksikon ulkopuolella.
Kuvassa 3 on havainnollistettu ohjelmistorobotiikan ja prosessiautomaation eroja késitelld
tietojérjestelmid.  Ohjelmistorobotiikka  toimii  vain  kayttdliittymédkerroksessa  eli
ohjelmistorobotti nikee vain saman osan tietojirjestelmin néyton kautta, kuin tyontekijékin
nédkisi. Ohjelmistorobotin operoiviin jérjestelmiin ei tarvitse tehdd muutoksia, kun taas

prosessiautomaatioratkaisut kommunikoivat logiikkakerroksen ja tietokannan
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hallintakerroksen kanssa. Verrattuna prosessiautomaatioon, on ohjelmistorobotiikassa
automatisoinnin kynnystd madallettu ohjelmoinnin ja tarvittavien jirjestelmdmuutosten osalta.

(Lacity & Willcocks 2016b, s. 22-24)

Ohjelmistorobotiikka Kayttoliittymédkerros

v

Logiikkakerros (ohjelmointi)

<

Tietokannan hallintakerros

4

Tietokanta

Prosessiautomaatio

I\ ]

Kuva 3. Kevyen ja raskaan IT:n vaikutusalueet (mukaillen Lacity & Willcocks 2016b, s. 24)

Ohjelmistorobotti eroaa makroista esimerkiksi kyvylldén keriti tietoa. Makro on lyhyt koodi,
joka laajenee ohjeeksi suorittaa yksittéisid tehtdvid. Silld voidaan automatisoida toistoja, ja
pyytdd makroa toteuttamaan siltd pyydetty tehtdvd aina tarvittaessa. Ohjelmistorobotti
puolestaan pystyy vastaamaan ulkoisiin tapahtumiin ja itsendisesti kdyttiméién ohjelmistoa,
sekd kerddmiddn tietoa tulevaisuutta varten. Eritoten tiedon kerddminen tekee

ohjelmistorobotista hyvin tyokalun, esimerkiksi erilaisiin valvontatehtdviin. (Masters 2014)

2.1 Ohjelmistorobotiikan hyodyt

Lacity & Willcocks (2016b, s. 3) tutkimien ohjelmistorobotiikan aikaisten omaksujien mukaan
he ovat saavuttaneet ohjelmistorobotiikan avulla monipuolisia tuloksia. Tuloksia ovat olleet
muun muassa sddstot henkilostoméédrdssd robottien tehdessd enemmén ty6td pienemmilld
resursseilla, sekd parantunut palveluiden laatu robottien suorittaessa tehtdvid virheitta.

Ohjelmistorobotiikan avulla palveluiden tuottaminen on nopeutunut ja tyOntekijit ovat
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aikaisempaa tyytyviisempid, koska heiddn tyotehtivinsd keskittyvit nyt mielenkiintoisempiin
tehtdviin, joissa tarvitaan arviointikykyd, empatiaa ja sosiaalista kanssakdymista.
Tutkimuksissa hyotyjd saavutettiin palveluinnovaatioiden avulla kolmesta eri ndkokulmasta:
palveluautomaation ldhestymisen kehittiminen johtoryhmin kanssa, kdynnistdmalla
prosesseja, jotka luovat arvoa asiakkaille ja tyontekijoille, sekd rakentamalla koko yrityksen
kattavia taitoja ja kyvykkyyksid (Lacity & Willcocks 2016c, s. 43). Vaikkakin
ohjelmistorobotiikka pddasiassa vapauttaa tyovoimaa erilaisista korkean volyymin toistuvista
toimistopuolen  tyotehtdvistd,  ndkyvdt  vaikutukset my0s  asiakasrajapinnassa.
Ohjelmistorobotiikka tarjoaa yrityksille mahdollisuuden toimittaa korkealaatuisempia
palveluita asiakkailleen oikea-aikaisesti. (Ostdick 2016) ICICI Pankin otettua kdyttéon 200
ohjelmistorobottia erilaisissa pankkitoimissa pystyivdt he lyhentdméén vastausaikaa
asiakkailleen 60% tyontekijoiden keskittyessd enemmén arvoa luoviin tydtehtéviin (FE Bureau

2016).

Ohjelmistorobotiikan avulla pystytddn tehokkaasti automatisoimaan prosesseja, jotka ovat
aikaisemmin olleet ihmisen suorittamina. Esimerkiksi datan kerddminen, koostaminen ja
raportointi  ovat  olleet tehokkuuden  kasvattamisen  keskittymisalueita, joissa
ohjelmistotoimittajat lupaavat 30-50% kustannussddstojé. (Pugsley 2017)
Ohjelmistorobotiikan avulla voidaan vdhentdd selvisti tyontekijdkustannuksia ja inhimilliset
virheet poistuvat. Suuri kaupallinen kuluttajapankki otti kdyttoon 85 ohjelmistorobottia
hoitamaan 13 korvausvaatimusprosessia, kdsitellen 1,5 miljoonaa korvauspyynt6d vuodessa.
Tuloksena yrityksen kapasiteetti kasvoi noin 230 henkil6tyontekijan verran vain noin 30%
kustannuksilla verrattuna vastaaviin henkilostokustannuksiin, ja ensimmaiselld kerralla oikein
suoritettujen kisittelyjen maard kasvoi 27%. (Schatsky et al. 2016) Iso-Britanniassa erdin
pankin ongelmana oli korkean riskin asiakkaat, joiden tilejd jouduttiin valvomaan piivittdin
raportointijonon avulla. 11 henkilén tyéryhmé kévi noin 2500 tilin jonon lépi pdivittdin
padttiddkseen, voidaanko maksut prosessoida eteenpdin vai estdd. Tyo kesti noin kahdeksan
tuntia ja riski epdvarmuudesta ja virheistd oli koko ajan lasnd tyontekijoiden keskuudessa. Tyd
automatisoitiin 20 ohjelmistorobotin avulla suorittamaan tehtivia tiysin tyontekijoiden tavoin,
ja prosessin tehokkuus ja tarkkuus paranivat merkittdvéasti. Ty suoritettiin yolld kello kolmesta

aamuun kello 11 mennessd, ja ohjelmistorobotit pienensivét pankin prosessikustannuksia 80%.
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Tyontekijat pystyivit keskittymddn enemmén arvoa luoviin tehtdviin, ja asiakaspalvelu ja

asiakassuhteet vahvistuivat. (the Institute for Robotic Process Automation, s. 7)

Yksi ohjelmistorobotiikan etuja on sen yhteensopivuus ja valmius toimia erilaisilla alustoilla,
palvelimilla ~ ja  pilvipalveluissa  ohjelmistorobotin ~ vaatiessa  pddsyn  vain
kayttoliittymékerrokseen. Ohjelmistorobotiikka kdyttdd ohjelmistoa eri tavalla verraten muihin
IT-ratkaisuihin, jonka ansiosta ohjelmistorobotin integrointi osaksi omaa kéyttimaansi
ohjelmistoa on suhteellisen helppoa. Kun ohjelmistorobotti operoi kéyttoliittyméssi, ei itse
ohjelmistorobotin operoimaan tietojérjestelméédn tarvitse tehda muutoksia.
Ohjelmistorobotiikan kdyttoonotto tapahtuu 2-4 viikossa, kun taas useat ohjelmistojen
yhteensovittamiset vievédt kuukausista vuosiin. Ohjelmiston kdyttdjat voivat muokata itse
ohjelmistorobotin kéyttdytymistdi muokkaamalla suhteellisen yksinkertaisia lausekkeita,
nauhoittamalla ihmisen tekemid prosesseja ja muokata ohjelman graafisia kuvioita, eikd se
vaadi kayttdjiltd ohjelmointitaitoja. (Asatiani & Penttinen 2016, s. 68) Ohjelmistorobotti
voidaan ohjeistaa kirjautumaan moniin eri jarjestelmiin ja suorittamaan niissd sille annettuja
tehtévid. Ohjelmistorobotti joutuu kirjautumaan jarjestelmddn sisdédn muiden tavoin, ja sen
toiminta on siten myos valvottavissa. Tdiméa on pienentdnyt ensimmadisten omaksujien mukaan
toiminnan ohjeidenmukaisuuteen liittyvid riskejd. (Lacity & Willcocks 2016b, s. 30)
Ohjelmistorobotiikka pienentdd rakoa eri dataldhteiden vililld ja kirjaa kaikki automaation
kautta suoritetut toimet. Tdma antaa tyonantajien tarkastella jatkuvasti ohjeiden mukaisuuteen
liittyvid ongelmia ja tarkastella toimintaa sisdltd pdin. Yrityksen ohjelmistorobotiikkaa voidaan
mallintaa, hallita, valvoa, aikatauluttaa ja suorittaa keskitetysti hallinta-alustalta. Tdlloin myds
auditointi ja analytiikka tapahtuu samasta paikasta. Vaatimukset voidaan asettaa
ohjelmistorobotiikan sddntoihin, ja se tuo hallinnollisia parannuksia parantamalla
litketoimintaoperaatioiden hallintaa, ja parantaa hallittavuudellaan turvallisuutta. (Ostdick

2016)

Pienten kustannusten ja nopean kéyttoonoton lisiksi ohjelmistorobotiikka on tuonut hydtyja
liittyen tyon nopeuteen, virheiden mdiérdin, johdonmukaisuuteen ja raportointituloksiin.
Eurooppalaisen vakuutusyhtion ylemmaén johtajan mukaan ohjelmistorobotin toimiessa aina
samoin on se siten my0s paljon ihmistd johdonmukaisempi. Ihminen kéyttdytyy aamuin tietyin

tavoin ja viiteen mennessd on hin luultavasti jo saanut tarpeekseen ja tekee asioita eri tavalla.
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Datan laadun nidkokulmasta parannus on siis ollut heidén kohdallaan huomattava ja robottien
raportointitulokset ovat olleet hyoOdyllisid. Lisdksi he voivat suorittaa tehtivid

ohjelmistorobottien avulla kellonajasta riippumatta. (Lacity & Willcocks 2016a, s. 22)

Ohjelmistorobotti on helposti skaalautuva, ja ohjelmistorobottien médrdd voidaan kasvattaa
helposti yritysten muuttuvien tarpeiden mukaan pienilld kustannuksilla tai jopa ilman
lisdkustannuksia. Ohjelmistorobotteja voi miiratd tydskentelemddn prosesseissa esiintyvien
tyomadrépiikkien aikana, mutta ohjelmistorobotit voidaan myds laittaa odottamaan kuukausiksi
seuraavaa tarvetta varten. Ohjelmistorobotteja voidaan kouluttaa samanaikaisesti yrityksen
tarvitsema méiérd tyoskentelemdin tdysin kéyttdjan miirittelemélld tavalla, oli kyse kuinka
suuresta madrdstd tahansa. Ohjelmistorobotiikka auttaa pienentimédn vélid prosessien

kapasiteetin ja vaihtuvan tarpeen vélilld. (Behrens 2014).

Kuva 4. Ohjelmistorobotiikan yrityshyodyt (mukaillen UiPath 2019a)

Kuvassa 4 on kuvattu ohjelmistorobotiikan tuomat yrityshyodyt. Ohjelmistorobotiikka tuo
tehokkuutta parantamalla tarkkuutta. Ohjelmistorobotiikan tuominen osaksi prosessien
kisittelyd ei ainoastaan suoraviivaista tyontekoa, vaan myds tuo mukanaan skaalautuvuutta
muuttuviin tarpeisiin nopeasti. (UiPath 2019a) Ohjelmistorobotiikka tuo tehokkuudellaan ja
virtheettomyydellddn, sekd skaalautuvuudellaan ja ohjeidenmukaisesti mdiaritetylld

toiminnallaan kustannussddstojd  yrityksen toimintoihin. Lisdksi ohjelmistorobotiikan
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edullisuuden vuoksi, voi ohjelmistorobotit toimia viliaikaisena ratkaisuna parantamaan
yrityksen prosesseja sen etsiessd pysyvdd, kalliimpaa ja paremmin integroitua ratkaisua
toimintoihinsa. Ohjelmistorobotiikan avulla vanhoille jérjestelmille voidaan antaa lisdaikaa

ennen niiden lopullista korvaamista.

2.2 Ohjelmistorobotiikan haasteet

Ohjelmistorobotiikan alaiseksi soveltuvien tehtdvien pitdd olla sdéntdpohjaisia ja téstd syystéd
monimutkaisempien ja  standardoimattomien, ihmisen  harkintakykyd  vaativien
litketoimintaprosessien automatisointi on vaikeaa. Yleisesti ottaen tillaisia tehtdvid ovat muun
muassa  asiakkaiden  kanssa  vuorovaikuttaminen ja  asiakassuhteiden  luonti.
Ohjelmistorobotiikan alaiseksi sopivat tehtdvdt on méidriteltdvd tarkkaan automatisoinnin
onnistumiseksi. (Ostdick 2016) Ohjelmistorobotti sopii vain tietynlaisten prosessien
automatisointiin. Tehtdvien tulee olla tarkasti médriteltyjd, sdéntopohjaisia tehtivid, joihin ei
tarvita arviointikykyd. Tamé tekee ohjelmistorobotista huolimatta helposta kédyttoonotostaan
keskinkertaisen ratkaisun taustalla toimiviin integroitaviin ratkaisuihin verrattuna.
Ohjelmistorobotti voitaisiinkin nihda viliaikaisena automatisoinnin ratkaisuna. (Asatiani &

Penttinen 2016, s. 68)

Vaikkakin ohjelmistorobotti on vain tyontekijoiden rutiinitehtédvien automatisointiin tarkoitettu
tyokalu eikd tyontekijoiden lukumaédrissd ole ohjelmistorobotiikan takia havaittu merkittavia
muutoksia, voidaan ohjelmistorobotti kokea tyontekijoiden keskuudessa kilpailijanaan, ja luoda
ndin jannitteitd tydymparistoon. (Asatiani & Penttinen 2016, s. 68) Teknologiamuutokset voivat
olla stressaavia tyontekijdille heidin kokiessa muutoksia omissa vastuualueissaan. Onnistuneen
kdyttoonoton prosessiin kuuluu jatkuva tiedonvaihto ja ldpindkyvyys johdon puolesta
kertomaan tyontekijoille kdyttdonoton etenemisesti ja sen vaikutuksesta tyontekijoiden arkeen
jatkossa. (Ostdick 2016) Ohjelmistorobotiikan palveluntarjoajat viittévit, ettd automatisoitujen
tehtidvien parista siirretyt henkilot eivdt jad ilman tyotd, vaan heiddt voidaan siirtdd
tuottavampiin tehtdviin, ja pitkdlld tdhtdimelld ohjelmistorobotiikka luokin sitd hyodyntivissa
yrityksissd tarvetta tyontekijoille esimerkiksi robotiikkajohtamisen, konsultoinnin, sekd data-
analytiikan parissa. (Asatiani & Penttinen 2016, s. 68) Esimiehen palkka on usein

tyontekijimadridin sidonnainen, eikd automatisointia esimiesten toimesta suoriteta valttimatta
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oikein tydntekijimddrin alentumisen pelossa. Ulkopuolisen tuen on hyvd antaa hoitaa
likketoimintaprosessien — automatisointi, mutta liiketoimintaprosessien omistajia  ja
litketoimintayksikdiden esimiehid on hyva hyodyntdd osana automatisoitavia prosesseja, jotta
ulkopuolinen tuki ymmartiméa automatisoitavien prosessien luonnetta ja tavoitetta. (DeBrusk

2017, 5. 2)

Ohjelmistorobotti  operoi  tavallisen tyontekijan tavoin  kayttoliittymdssd.  Titen
ohjelmistorobotti voi hidastaa ohjelmistokehitysti ja uusia innovaatioita. Jos ohjelmistorobotin
operoimiin jérjestelmiin halutaan tehdi piivityksid tai muutoksia, on aina tarkastettava
muutosten vaikutus ohjelmistorobotin toimintaan. Kun ihminen pystyy helposti omaksumaan
ohjelmistossa tapahtuneet pienet muutokset, ei ohjelmistorobotin ohjelmakoodi ymmarra
samalla tavalla muutoksia, aiheuttaen védrinlaisella toiminnallaan haittaa yritykselle. Pelkka
ndytolld olevan objektin nimen vaihtaminen voi jo aiheuttaa ohjelmistorobotin virheellisen
toimimisen. Ohjelmistorobotin reagointia muutoksiin voi parantaa hyvélla ohjelmistorobotin
ohjelmakoodilla ohjelmistotuotannon metodeja hyddyntden, joka harvoin tehddin
ohjelmistorobotin kayttdonotossa. Ohjelmistorobotit muodostavat esteen ydintoimintojen
muuttamiselle ja lisddvit resurssivaatimuksia ohjelmistotestaukseen, jos ohjelmistorobottien
tuotantovaiheessa robottien ja ohjelmien viliset riippuvuussuhteet on dokumentoitu liian
niukasti eikd ohjelmistorobotit ole suunniteltu omaksumaan muutoksia. On siis hyvd muistaa,
ettd ohjelmistorobotti ei ole ratkaisu kaikkiin IT-ongelmiin. Kun ohjelmistorobotiikan avulla
voidaan automatisoida tiettyjé tehtdvid vapauttaen resursseja, on yrityksessa tirkeéd tarkastella
samalla myds omia IT-kyvykkyyksié ja omaa prosessikehityksen tarvetta, jonka automatisointi

vaatii. (DeBrusk 2017, s. 2)

Syitd, miksi IT-tiimié ei vélttdméttd ndhda tarpeelliseksi ohjelmistorobotiikan kidyttdonotossa
on, ettd ohjelmistorobotitkka  ndhdddn  enemminkin  prosesseja  kehittdvana
litketoimintaoperaationa, eikd ohjelmointitaitoja tarvita. Liséksi pelko IT:n tuomasta
kuormittavuudesta byrokratioineen on ollut syynd IT-tukitiimin vélttelyyn. IT-tukitiimin
ulkopuolelle jéttdminen on kuitenkin ollut ohjelmistorobotiikan omaksujien mukaan virhe. IT-
osaston avulla voidaan varmistaa, ettd ohjelmistorobotiikkaprosessit on validoitu ja IT-
infrastruktuuri optimoitu. Huono optimointi voi tehdd ohjelmistorobotit tydntekijoitd

hitaammiksi. (Lacity & Willcocks 2016b, s. 31-34)
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Ohjelmistorobotiikka ei ole ratkaisu oman toiminnan ongelmiin ja hajanaisten prosessien
korjaamiseen, vaan on tirkedd ymmartdd ohjelmistorobotiikan tuomien etujen lisdksi myos sen
rajoitteet ja antaa realistiset odotukset ohjelmistorobotiikan tuomille mahdollisuuksille
yrityksessd. Ohjelmistorobotiikkaan liittyvdt péddatokset tulee tehdd yksiloidysti ja
yrityskohtaisesti saavuttaakseen ohjelmistorobotiikan parhaat edut oman yrityksen kannalta sen

prosesseissa. (Ostdick 2016)

Ohjelmistorobotiikassa alkuun pddseminen on tehty helpoksi ja kuka vain voi kokeilla
ohjelmistorobotiikan soveltamista omiin toimintoihinsa. Tdmd saa ohjelmistorobotiikkaa
kokeilevan yrityksen helposti yliarvioimaan omat automatisointikyvyt. Ohjelmistorobotin
pilottivaiheesta siirtyminen varsinaiseen automatisointiin vaatii selvad keskitettyé hallintaa ja
pitkdn tdhtdimen suunnitelmaa. Ohjelmistorobotin kokeilusta varsinainen siirtyminen
ohjelmistorobottien kayttoon vaatii noin kuudesta yhdeksddn kuukauteen kestivad
kayttoonotto-ohjelmaa, jolloin ohjelmistorobotiikan hyddyt saadaan parhaiten kayttoon

kaikissa yrityksen liiketoiminnoissa. (Accenture 2016, s. 5)
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3 RAHANPESUN ESTAMINEN

Pankit ovat tdlld hetkelld ristitulessa kasvavien lainsdddédnnon tuomien kustannusten ja
haastavan, nopeasti kehittyvin markkinatilanteen vélissd. Lainsddddnndn tuoma paine
kohdistuu varsinkin rahanpesun estdmiseen ja terrorismin rahoittamisen estdmiseen, jotka ovat
saaneet pankit kddntyméédn teknologian puoleen vihenevid tuottoa ja kasvavia kustannuksia
vastaan. Compliance-tyontekijoiden lukuméérdt ovat kasvaneet merkittivisti, pankkien
palkatessa tyontekijoitd kansainvélisen rikollisuuden, transaktioiden valvomisen, testaamisen
ja rahanpesun estdmisen ympdrille. (Pugsley 2017) Compliance-termilld tarkoitetaan
yrityksissd tapahtuvaa lainsdddédnndn ja midrdysten noudattamisen toteutumisen valvontaa,
kuten esimerkiksi, ettd yrityksen rahanpesun ja terrorismin rahoittamisen estdminen ovat
linjassa lainsdddénndollisten ohjeiden kanssa (Silen 2017). Asiakkaan tunteminen (KYC, Know
Your Customer) ja rahanpesun ja terrorismin rahoittamisen estiminen (AML, Anti-Money
Laundering) ovat kalliimpien sekd samalla kilpailukykyisimpien compliance-toimintojen
joukossa kiristyvdn lainsdddédnnon ja teknologiakehityksen puitteissa. Pankit ovat
kiinnostuneita ~ hyddyntdmdin  automaatiota  asiakkaan  tuntemiseen,  asiakkaan
asianmukaisuuden varmistamiseen (CDD, Customer Due Diligence), transaktioiden
valvontaan, tutkimuksiin sekd hyviksyntddn. Kyseiset alueet sisdltdvdt paljon manuaalisia
tyovaiheita ja sisdltivit siten paljon riskejé liittyen ithmisen tekemiin virheisiin. Esimerkiksi
asiakkaan asianmukaisuuden varmistamista ja tutkimustyGtd analysoidessa on tavallista, ettd
80% ajasta kuluu datan kerdédmiseen ja kokoamiseen, kun vain 20% kuluu péatoksentekoon.
(Pugsley 2017) Myohemmin tissd tutkimuksessa puhuttaessa rahanpesun estdmisestd,

tarkoitetaan kokonaisvaltaisesti rahanpesun ja terrorismin rahoittamisen estdmista.

Rahanpesu on toimintaa, jossa rahan rikoksella hankittu alkuperd peitetdén nédyttimaan
lailliselta toiminnalta. Rahanpesu luokitellaan osaksi kansainvilistd rikollisuutta ja kuuluu
jérjestdytyneeseen rikollisuuteen. (Poliisi 2019) Rahanpesun estdmistd valvoo aina kyseisen
valtion finanssivalvonta, ja useassa valtiossa toimivan konsernin kokonaisvaltaisesta
valvonnasta vastaa sen kotipaikan valvoja. Liséksi rahanpesun ja terrorismin rahoittamisen
estamistd valvovat Poliisihallitus, Patentti- ja rekisterihallitus, Aluehallintovirasto, Suomen
asianajajaliitto ja Ahvenanmaan maakunnan hallitus. (Finanssivalvonta 2019, s. 13)

Rahanpesun estdmisessd ilmoitusvelvollisia ovat elinkeinoharjoittajat, joilla on mahdollisuus
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tulla hyvéaksikdytetyksi rahanpesussa tai havaita sellaista oman toimintansa ohella.
Ilmoitusvelvollisten lain edellyttimdt rahanpesun ja terrorismin rahoittamisen estdmisen

velvollisuuksia ovat

¢ ilmoitusvelvollisen oman asiakkaan tunnistettavuus ja henkil6llisyyden todennettavuus
e asiakkaan toiminnan, liiketoiminnan laadun ja laajuuden tietojen hankkiminen sekéd
palvelun ja tuotteen kdyttdmisen perusteet

e epdilyttidvistd liikketoiminnasta ilmoittaminen.

Rahanpesun torjunnasta Suomessa sidddetddn laissa rahanpesun ja terrorismin rahoittamisen
estamisestd. Keskusrikospoliisin rahanpesun selvittelykeskus on torjunnasta vastaava

viranomainen. (Poliisi 2019)

3.1 Asiakkaan tunteminen

Asiakkaan tuntemisella tarkoitetaan valvottavan kaikkia menettelyjd, joilla se pyrkii
varmistumaan asiakkaansa henkildllisyydestd ja asiakassuhteen edellyttimaistd asiakkaan
toiminnan ja taustojen laajuudesta. Se on rahanpesulain keskeinen tavoite, ja joka edellyttaa,

ettd menettelyjen laajuus mitoitetaan riskiarviointiin pohjautuen. (Finanssivalvonta 2015, s.12)

Riskiperusteisessa asiakkaan tuntemisessa valvottava luo itse omat riskienhallintamenetelmét,
jotka soveltuvat parhaiten omaan toimintaan. Valvottavan tulee kartoittaa muun muassa
asiakkaiden, tuotteiden ja palveluiden lisdksi jakelukanavien ja teknologian kehityksen tuomia
riskejd rahanpesun ja terrorismin rahoitukseen, ja laatia toimintamallit riskien rajoittamiseksi.
Tavoitteena on tunnistaa omiin asiakkaisiin, tuotteisiin ja palveluihin liittyvét riskit ja seurata
asiakassuhteita ja palveluja riskiperusteisesti. Kuvassa 5 on havainnollistettu riskiperusteisen
asiakkaan tuntemisen vaiheita. Seuranta voidaan skaalata omien riskiarvioiden perusteella eri

asiakkaisiin, tuotteisiin ja palveluihin. (Finanssivalvonta 2015, s. 13-14)
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RISKIANALYYSI

RISKIRYHMITTELY
TAPAHTUMIEN

SEURANTA

TOIMENPITEET

Kuva 5. Riskiperusteinen arviointi (mukaillen Finanssivalvonta 2015, s. 14)

Pienille finanssi-instituutioille voi olla kdytdnndssd mahdotonta implementoida tdydellinen
asiakkaan tuntemisprosessi. Johtavat pankit palvelevat kymmenid miljoonia asiakkaita ja
néiden asiakkaiden miljoonia péivittdisid transaktioita. Riskiperusteisessa arvioinnissa herdikin
usein kysymys, mitéd asiakkaita ja transaktioita tulisi erityisesti valvoa. (de Wit 2007, s. 156-
157) Finanssivalvonnan (2015, s. 13) mukaan liiketoimiin, palveluihin ja asiakassuhteisiin,
joihin valvottava arvioi itse liittyvéin enemmén vairinkdytosriskejé, tulee kohdistaa tehostettua

tuntemismenettelyd. ’Asiakkaan tuntemisen osa-alueita ovat:

e asiakkaan ja asiakkaan edustajan tunnistaminen (identifiointi),

e asiakkaan henkil6llisyyden todentaminen (verifiointi),

e asiakkaan edustajan henkil6llisyyden todentaminen tarvittaessa,

e tosiasiallisen edunsaajan tunnistaminen ja henkildllisyyden todentaminen tarvittaessa,

e tietojen hankkiminen liikesuhteen tarkoituksesta ja laadusta (tietojen hankkiminen
asiakkuudesta),

e tietojen dokumentointi ja sdilyttdminen méériajan,

e liiketoimien ja asiakassuhteiden jatkuvan seurannan jédrjestiminen riskiperusteisesti ja

¢ selonottovelvollisuuden noudattaminen” (Finanssivalvonta 2015, s. 13).
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Finanssi-instituutioiden asiakkaan tuntemisen tarkoituksena on vihentda yrityksen omaa riskia
olla osallisena rahanpesussa ymmaértamélld asiakkaidensa tilitapahtumia. Yritysten tdytyy
pystyd titen tunnistamaan transaktiot, jotka voidaan luokitella laittoman toiminnan
tukemiseksi, ja omistaa jarjestelmit havaitakseen epitavallisia ja epdilyttavid transaktioita. (de

Wit 2007, s. 159)

Asiakkaan tuntemisesta on yksinkertaistettu ja tehostettu tuntemismenettely, riippuen
valvottavan oman riskikartoituksen tai muiden tietojen perusteella, kumpaa tuntemismenettelya
tietyn asiakkaan tuntemiseen sovelletaan. ”Valvottavan tulee noudattaa asiakkaan tuntemista
koskevia velvoitteita tehostetusti, jos asiakkaaseen, palveluun, tuotteeseen tai litketoimeen
liittyy tavanomaista suurempi rahanpesun tai terrorismin rahoittamisen riski tai jos asiakkaalla
on liittymékohta valtioon, jonka rahanpesun ja terrorismin rahoittamisen estdmis- ja
selvittelyjarjestelmd ei tiytd kansainvilisid velvoitteita”. Talloin asiakkaan toiminnasta ja
palvelujen kaytostd tulee tehdd laajempaa selvitystd ja dokumentaatiota. Yksinkertaistetussa
asiakkaan tuntemisessa sen sijaan voidaan hankkia vdhemmén tietoja asiakassuhteesta,
esimerkiksi védhariskisten vakuutustuotteiden ja tiettyjen oikeushenkildiden ja viranomaisten

kohdalla. (Finanssivalvonta 2015, s. 25-27, 31)

Riskienhallinnan ja sisdisen valvonnan jirjestdmisestd vastaa valvottavan hallitus. Osana
riskienhallintaa on my0s henkilokunnan ohjeistus ja sddnndllinen koulutus. Valvottavan tulee
huolehtia, ettd valvottavan tyOntekijdt saavat rahanpesun ja terrorismin rahoittamisen
estdimiseen asianmukaista koulutusta, jotta siinndksid noudatetaan varmasti oikein. Koulutusta
tulee jarjestdd sdannollisesti ja laajasti jokaiselle organisaatiotasolle, eritoten asiakassuhteiden,
tuotekehittelyn sekd siilytys-, selvitys- ja maksujdrjestelmien tai maksuliikenteen kanssa

tydskenteleville henkilostoryhmille. (Finanssivalvonta 2015, s. 17-18)

3.2 Asiakkaan tunnistaminen

Asiakkaan tuntemiseen keskeisesti liittyy myos asiakkaan tunnistaminen ja asiakkaan

henkil6llisyyden todentaminen. Nididen avulla varmistutaan asioivasta henkilostd ja kenen

toimeksiannosta ja varoilla hin liiketoimiaan tekee. Riittdvien ja tarkoituksenmukaisten tietojen
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hankkiminen asiakkaan toiminnan laajuudesta ja laadusta ovat osa asiakkaan tuntemista.
Asiakkaan tunnistamisessa asiakkaan tai asiakkaaksi aikovan henkil6llisyys selvitetddn tamén
toimittamien tietojen perusteella, kun taas henkil6llisyyden todentamisessa asiakkaan
henkildtietojen oikeellisuus varmistetaan asiakirjojen tai tietojen perusteella, jotka ovat
riippumattomasta ja luotettavasta ldhteestd. Jos asiakasta ei pystytd tunnistamaan tai
toteuttamaan muita tuntemista koskevia toimia, asiakassuhteen aloittamisesta tulee kieltdytya
ja harkittava ilmoituksen tekemistd rahanpesun selvittelykeskukselle. Asiakas tulee tunnistaa ja
henkil6llisyys todentaa ennen liiketoimen tai toimeksiannon suorittamista asiakassuhteen
alussa tai poikkeustapauksessa kuitenkin ennen asiakkaan liiketoimeen sisdltyvien varojen tai
muun omaisuuden saamista madrdysvaltaansa, tai ennen liiketoimen loppuun suorittamista.

”Valvottavalla on tunnistamis- ja todentamisvelvollisuus rahanpesulain mukaan,

¢ kun se aloittaa asiakassuhteen uuden asiakkaan kanssa (vakituinen asiakassuhde),

e kun se epidilee, ettdi aiemmin tunnistetun vakituisen asiakkaan tunnistamis- tai
todentamistiedot eivit ole riittdvia tai luotettavia,

e kun se asiakassuhdetta solmimatta (muun kuin ’vakituisen’ asiakkaan kanssa) suorittaa
yksittdisen litketoimen, jonka suuruus tai toisiinsa kytkeytyvien liiketoimien suuruus on
vahintdan 15 000 euroa,

e kun se havaitsee epdilyttdvdn liiketoimen tai epdilee liiketoimeen siséltyvid varoja
kdytettdvan terrorismin rahoittamiseen tai sen yritykseen,

e kun se toteuttaa yli 1000 euron méérdisen varainsiirron, jota ei tehdd asiakkaan tililtd

(kateismaksu).” (Finanssivalvonta 2015, s. 18-19)

Asiakkaan tunnistaminen on kriittinen osa rahanpesun estdmistd ja asiakassuhteen luomista.
Tunnistautumisvaiheessa hyvéksyttyji tietoja kéytetddn koko asiakassuhteen ajan. Asiakkaan
identiteetisti, edustajasta ja tosiasiallisesta omistajasta tdytyy olla tdysi varmuus. (de Wit 2007,

5. 159)

3.3 Rahanpesun estimisen ja asiakkaan tuntemisen haasteet

Rahanpesun ja terrorismin rahoittamisen estdmiseen liittyvdd lainsdddéntod kiristetddn

jatkuvasti. Maaliskuussa 2018 annettiin 16 lausuntoa tehostamaan rahanpesun torjuntaa, jossa
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muun muassa Verohallinnon harmaan talouden yksikon ja Finanssivalvonnan vélistd
tiedonvaihtoa tehostetaan, ja Finanssivalvonta voi méérdtd ilmoitusvelvollisen toimittamaan
tietoja sisdisestd valvonnastaan ja riskienhallinnastaan sddnndllisesti (Edilex 2018b). Lisdksi
rahanpesulakia tidydennettdisiin valioneuvoston asetuksilla, joilla tarkennettaisiin asiakkaan
tuntemisen sddnnoksid (Edilex 2018a). 2018 kesdkuussa EU:n neuvosto vahvisti uusista
rahanpesun estdmisen sddnndistd tavoitteena tyrehdyttdd rikollisten rahoitusldhteet (Edilex

2018c).

Rahanpesu on yksi pankkien suurista riskeistd, ja pankit maksavat tuntuvia sakkoja
epdonnistuessaan rahanpesun estdmisen riskiarvioinnissa. Rahanpesun riskiarvioinnissa
etulinjassa ovat asiakasrajapinnassa tyOskentelevdt tyontekijat. Jos rahanpesuriski ldpéisee
tamén etulinjan, ovat vahingot viistimattomat, kun rahanpesuriski on jo olemassa pankissa
sisdisesti. Nykyiset pankeissa toimivat compliance-osastot ovat toinen suojauskerros, jotka
valvovat sisdisesti rahanpesuriskid analysoiden olemassa olevien asiakkaiden transaktioita.
Kriittinen prosessi rahanpesun riskimittareiden ja hélytysten tiedostamisessa on asiakkaan
asianmukaisuuden varmistaminen. Asiakasrajapinnassa tyoskentelevien pankkiirien on
tunnettava asiakkaansa paremmin kuin kukaan muu, joka on tirked osa riskiarviointia.
Tietokannat Banker’s Equity, World Check ja Dow Jones ovat kiytettyjd asiakkaan
valvomiseen asiakassuhteen luomisvaiheessa kaytettyjd tyokaluja. Tyontekijoiltd vaaditaankin
IT-osaamista ja kykyd tehdé ratkaisuja jérjestelmistd kerdtyn tiedon perusteella. Tyontekijit,
joilla ei ole tarvittua IT-osaamista, tekevdt riskiarvioinnin kalliiksi. IT-infrastruktuuri ei
myOskddn ole usein halpa ratkaisu nykyisten tietojdrjestelmien ja tietokantojen
kehittamistarpeiden vuoksi. Lisdksi tyontekijoiden koulutukseen ja perehdyttdmiseen uusien
jérjestelmien ja tietokantojen kédyttoon on varattava kustannuksia. Pankeille timé on kuitenkin

valttdiméatonti rahanpesuriskien hallinnassa. (Isa et al. 2015, s. 8-11)

KPMG teki 2004 globaalin rahanpesun estdmiseen liittyvin tutkimuksen, jonka yritys suoritti
uudelleen vuonna 2014. Kustannukset ovat tutkimuksen mukaan nousseet aiemmasta, eikd
kustannusten nousu ndytd hidastuvan vield ldhitulevaisuudessa. Kyselyn perusteella
finanssialan toimijoista 78% kertoo rahanpesun estdmiseen liittyvien kustannusten nousseen
edellisend vuonna, ja 74% odottaa kustannusten nousevan edelleen kolmen seuraavan vuoden

aikana. Kolme suurinta rahanpesun estdmisen kustannusaluetta olivat transaktioiden
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valvontajérjestelmit, asiakkaan tuntemisen lapikdynnit, paivitykset ja yllapito, seké rekrytointi.
60% vastanneista listasi transaktioiden valvontajérjestelmien olevan suurin rahanpesun
estdmisen investointi, ja 59% asiakkaan tuntemisen toiseksi suurimpana. Finanssi-instituutiot
kuluttavat huomattavan madrdn resurssejaan transaktioiden valvontajérjestelmien
automatisointiin asiakkaiden tullessa yhé tyytymittémédmmiksi nykyisiin jarjestelmiin, etsien
ohjelmistoa, joka vdhentiisi compliance-yksikdiden tuomaa rasitetta. Asiakkaan tuntemiseen
liittyvit kustannuksen nousut johtuvat muutoksista liittyen asiakkaan tuntemisen standardeihin
ja lainsdddantdon, ja yrityksilld on edelleen vaikeuksia erottaa, milloin tulee kiyttdd tehostettua
ja milloin yksinkertaista asiakkaan tuntemista, johtaen korjauksiin ja selvittelykeskuksen
pyyntoselvityksiin. Haasteena finanssi-instituutioissa havaittiin my0s, kuinka pitdd asiakkaan
tunteminen ajan tasalla. 42% puolestaan listasi rahanpesun estdmisen compliance-yksikkoon
kohdistuvan rekrytoinnin olevan kolmanneksi suurin kulu. Haasteena rekrytoinnissa on
tyontekijoiden riittdvd kouluttaminen ja kehittiminen muuttuvien lakien mukaisesti. (KPMG

2014, s. 13-14)

Vaikka nykyisen lainsddddnndn noudattamiseksi pankit ovat joutuneet kasvattamaan
huomattavasti rahanpesun estdmisen tyontekijoiden méérdd riskien, kuten maineriskin ja
sakkojen vilttdmiseksi, on Finanssivalvonta kasvattanut vaatimuksiaan rahanpesun estdmisen
suhteen, ja noudattamattomuudelle on asetettu tiukat vaatimukset sekd tehostettu julkisilla
sakoilla. Sdéntelyiden muutokset ovat saaneet pankit hukkumaan lyhyen tédhtdimen tavoitteiden
tayttdmiseen, ja resurssit kokonaisvaltaiseen ja kustannustehokkaaseen kehittdmiseen eivét
riitd. Tamén hallitseminen tarjoaa kuitenkin yrityksille selvda kilpailuetua, ja tulevaisuudessa
talousrikollisuuden  torjunnan  keskidssé on muun muassa myds data- ja

teknologiainfrastruktuuri. (KPMG Suomi 2017)

Finanssivalvonta on tehostanut rahanpesun estimisen valvontaa muun muassa 2018 vuoden
lopulla aloitetulla riskiarviota varten suoritettavalla tiedonkeruulla, ja se kasvattaa resurssejaan
rahanpesun ja terrorismin rahoittamisen estdmisessd. Rahanpesun estimisen toiminta
organisoidaan vuoden 2019 aikana omaksi rahanpesun ja terrorismin rahoittamisen estdmisen

yksikoksi. (Finanssivalvonta 2019, s. 12-13)
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Koska rahanpesun estimistd valvoo aina kyseisen valtion finanssivalvoja, kansainvilisesti
toimiville pankeille lisdhaastetta tuo myds eri maiden omat lait ja sdddokset liittyen rahanpesun
estimiseen. Keskeinen haaste on hallita rahanpesun estdmiseen liittyvid riskejd jatkuvasti
korkeimpien kansainvilisten standardien mukaisesti kaikissa sivuliikkeissd ja tytdryhtidissi
riippumatta yrityksen maantieteellisestd sijainnista. Haasteena ovat myds asiakkaat, jotka
hyodyntévit palveluja useassa maassa. Pankilla tulee olla selked késitys asiakkaan kaikista
toimista eri maissa ja instituutioissa. Rahanpesuepdilyn sattuessa esimerkiksi omassa
sivukonttorissa melko huomaamattomilla markkinoilla, on valvojien mahdollista maaréta
rangaistuksia ja tuoda mukanaan mainevaurioita myds yrityksen kotimaan markkinoilla.

(Johnston & Carrington 2006, s. 56)

3.4 Rahanpesun tuomat yritysriskit

Pankeille syntyvié riskejad rahanpesuepdilyistd ovat muun muassa operatiiviset riskit, lakiriskit,
talousriskit, keskittdmisriskit ja maineriskit. Operatiivisia riskejd ovat muun muassa suorat ja
epdsuorat menetykset epdonnistuneista sisdisistd prosesseista, henkildisté, jarjestelmistd tai
ulkoisista tapahtumista. Epdonnistuneet prosessit ja jérjestelmét voidaan mééritelld toimintana,
joka poikkeaa standardeista, ja joka voi johtaa varallisuuden kasvattamistarpeisiin. Lakiriskeilld
tarkoitetaan epdonnistuneesta rahanpesun estdmisestd johtuvia mahdollisia sakkoja ja
oikeudenkdyntejd. Talousriskejd ovat viranomaisten tuottamat rangaistukset yritykselle, jotka
eivdt noudata kansainvilisid tai maan sisdisid lakeja ja sddadoksid. Keskittdmisriskilld
tarkoitetaan rikollisten keskittyméd tietyn pankin asiakkaina. Kun pankilla on rikollisten
keskuudessa maine huonosta rahanpesutoiminnasta tai heiddn ndkokulmastaan helposta
pankista, haluaa useampi rikollinen tdmén pankin asiakkaaksi. Maineriskit ovat vaikeasti
ennustettavissa ja hallittavissa. Rahanpesuepiilyt tuovat pankille huonoa julkisuutta, joka voi

nékyéd pankin sidosryhmissd menetyksind. (de Wit 2007, s. 160)

Pienilld pankeilla ei valttaiméttd ole riittdvésti resursseja IT-infrastruktuuriin ja tistd syysti
pankit voivat epdonnistua vastaamaan valvontaa koskeviin ohjeisiin. Liittyen asiakkaan
tuntemiseen ja rahanpesun estdmisen sdéntoihin, monet pienet ja yhteistoiminnalliset pankit

rikkoivat ohjeita 2011 luottaen vakuudettomiin vakuuksiin ja ennakoihin. The Reserve Bank of
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India miirdsi rangaistuksia 48 pankille ympéri Intiaa muun muassa asiakkaan tuntemisen

saantdjen rikkomisesta. (Accord Fintech 2011)

Rahanpesun riskien, kuten muidenkin compliance-riskien realisoituminen voi aiheuttaa
yrityksen arvonlaskua, tuntuvia sakkoja, asiakkaiden ja yhteistyokumppaneiden menetyksid,
vahingonkorvauksia sekid toimilupien menetyksid (Silen 2017). Danske Bankin Viron
yksikossd tapahtuneen rahanpesuepdilyn takia Danske Bank lopettaa kokonaan toimintansa
kaikissa Baltian maissa ja Vendjélld lukuun ottamatta Liettuassa toimivaa hallinnollista
palvelukeskusta (Massa 2019). Viron finanssivalvoja antoi Danske Bankille kahdeksan
kuukautta aikaa lopettaa toimintonsa Virossa, ja noudattamattomuudesta saatava sakko on

korkeimmillaan 10 prosenttia konsernin liikevaihdosta (Lehmusvirta 2019).
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4 OHJELMISTOROBOTIIKAN HYODYNTAMINEN RAHANPESUN
ESTAMISESSA

Finanssi-instituutiot ~ ovat  etsineet  ratkaisuja  sdilyttddkseen  lakien  tuoman
ohjeidenmukaisuuden omassa rahanpesun estimisessddn ja alentaakseen sen tuomia
kustannuksia. Ratkaisuina ovat olleet toimintojen standardisointi, keskittiminen, ulkoistaminen
ja automatisointi. Tutkimukset ovat osoittaneet, ettd ulkoistamisen ohella keskittimisen ja
automatisoinnin yhdistelma on tuottanut 15-35% kustannusten alenemista lépi koko yrityksen.
Useimmat prosessit liittyen rahanpesun estimiseen yrityksissé siséltdvit paljon samankaltaisia
toimintoja perustuen tutkintaan, validiointiin, todisteisiin ja asiakastietojen tallentamiseen.
Hyvid ohjelmistorobotiikan sovelluskohteita rahanpesun estimisessd ovat asiakkaan
asianmukaisuuden varmistaminen, asiakkaan valvonta, transaktioiden valvonta ja
asiakastietojen poistaminen. Ohjelmistorobotiikka tuo hyStyéd rahanpesun estdmiseen kyvyllaian
kerdtda dataa sisdisistd ja wulkoisista tietoldhteistd ja vertaamaan tietoa esimerkiksi
raportointilistoihin, ja tekemddn padtoksid ennalta madrittyjen sdintdjen mukaisesti. Lisdksi
ohjelmistorobotiikan avulla voidaan automatisoida sdhkopostien ldhettdmistd liittyen
esimerkiksi asiakkaan tuntemisen dokumentointiin, ja ohjelmistorobotti voi ottaa
kuvakaappauksia asiakkaan tiedoista ja valvoa asiakasta pohjautuen asiakkaan riskitasoon.

(Regan et al. 2017, s. 2-7)

Capgeminin tydskennellessd pankin kanssa ongelmat koskettivat rahanpesun estdmisessé
erityisesti asiakkaiden ja transaktioiden valvontaa ja sen aikaa vievdd prosessia. Rahanpesun
estdmisen tyontekijét tydstivat jaksottaisia arvioita korkean riskin tileistd ja tekivit selvityksid
hyodyntien transaktiohistoriaa tietyilld parametreilla. Epdselvét aikarajat ja tiedon suuri méaara
tekivdt kaikkien tekijoiden huomioon ottamisesta jokaisessa selvityksessd haastavaa, ja
virheellinen arvio avaintekijoissd johti vdiriin analyyseihin. Tyontekijét tekivdt selvitykset
manuaalisesti seurantahdlytysten kautta tulleista epdilyttivistd transaktioista. Halytyksen
jdlkeen tyOntekijat analysoivat epdilyttdvdt transaktiot saapuvista laskuista manuaalisesti
noutaen laskut jdrjestelmdstd ja ladaten ne seurantajdrjestelmdin selvityksen tueksi.
Tehokkuutta parannettiin ohjelmistorobotiikan avulla mahdollistaen tyontekijoiden tyoskentely
laajemman datamiddrdn kanssa ja ndin selvitysten laatu parani. Ohjelmistorobotiikan avulla

hélytyksen jidlkeen ohjelmistorobotti latasi selvitystd varten viimeisimmadt transaktioiden
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kuvaukset kolmelta kuukaudelta, joka tarkoitti noin 38 000-48 000 laskua kuukaudessa, kun
manuaalisesti selvitystd tehtiin noin 8 000 laskusta. Automatisoitu prosessi tyoskenteli kellon
ympéri ja latasi transaktioita jérjestelmédén vidhentden 20% tyontekijoiden tyOmaddrdd ja
parantaen rahanpesun estimisen selvitysten laatua. Ohjelmistorobotiikan avulla pystyttiin
lataamaan ja tutkimaan huomattavasti laajempaa méérdd dataa ja tunnistamaan transaktioihin

liittyvit epdilyttavét kuviot pitkalld aikavililld. (Mamnani 2018)

4.1 Yritysesittely

Tutkimus on toteutettu toimeksiantona finanssialan organisaatioon, jonka rahanpesun ja
asiakkaan tuntemisen prosesseihin tutustutaan yrityshaastattelun kautta, ja pyritdén
tunnistamaan prosesseista ohjelmistorobotiikalle mahdollisia sovelluskohteita. Haastattelu on
toteutettu puolistrukturoituna teemahaastatteluna, jolla tarkoitetaan, ettd haastattelun
keskittymisalue, teema, on péitetty etukéteen, mutta kysymysten muotoilu ja rakenne ovat
riippuvaisia haastateltavan kokemuksista, joita haastattelussa selvitetdén (Ruusuvuori &
Tiittula 2005, s. 11, 67). Liitteessd 1 ndkyy haastattelussa esitetyt kysymykset. Haastateltava
henkild on tydskennellyt organisaatiossa kahden vuoden ajan, ja vastaa haastatteluhetkelld
asiakkaan tuntemisesta ja rahanpesun estdmisestd yrityksessd. Haastateltava henkild on
aiemmin osallistunut kahteen ohjelmistorobotiikkaa hyddyntdvadn hankkeeseen yrityksessa,

liittyen opintolainojen kisittelyyn ja asiakastietojen pdivittdmiseen.

4.2 Yrityksen rahanpesun estiiminen ja asiakkaan tunteminen

Rahanpesun estdiminen on ollut koko ajan vahvemmin esilld yrityksen toiminnassa, joka johtuu
pitkélti viimeisimmistd lakimuutoksista ja pankkien velvollisuuksista tuntea entistd paremmin
tilien 14pi kulkeva maksuliikenne. Lakimuutoksissa haasteena on ollut juurikin muutosten
nopeus ja organisaation kyky reagoida muutoksiin muokaten omia prosesseja ja jarjestelmid
vastaamaan viimeisimpid lakeja ja sdddoksid. Lisdksi ndiden tuomat muutokset henkildiden
toimintaan rahanpesun estdmisessd ovat tuoneet haasteita tyontekijdille, ja vaatineet sisdista
koulutusta ja kéytintdjen muuttamista. Kyseisen organisaation rahanpesun estdmisen

toimintoja koskevia keskeisimpid lakimuutoksia ovat olleet haastateltavan mukaan asiakkaan
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ja asiakkaan maksuliikenteen parempi tunteminen, sekd selonottovelvollisuus ja

ilmoitusvelvollisuus.

Asiakkaan tuntemisprosessiin kuuluu asiakkaan viranomaisten vaatimien tietojen tallennus ja
paivittdminen asiakassuhteen aikana jirjestelméén. Néitd ovat esimerkiksi yhteys- ja verotiedot,
henkilon poliittinen vaikutusvaltaisuus, tyot ja tulot, sekd ndiden perusteella maksuliikenne
tunnistaakseen asiakkaan normaali kidyttdytyminen. Jos asiakkaalla epdillddn rahanpesua,
voidaan jarjestelmiin merkitd asiakkaalle kohonnut riskiluokka. Rahanpesun estiminen toimii
asiakkaan tuntemisen rinnalla, ja asiakkaan tuntemisen avulla saatuja tietoja peilataan
asiakkaan nykyiseen toimintaan ja tutkitaan, onko asiakkaiden toiminta oikean mukaista.
Rahanpesun estdmisessd maksuliikennettd seurataan, jotta pystytdén tunnistamaan poikkeavaa
likketoimintaa ja petostapauksia. Asiakkaiden toimintaa seurataan sekd keskitetysti, ettd
konttoreissa. Konttoreissa seurataan asiakasrajapinnasta asiakkaan kayttaytymistd, kuten
esimerkiksi asiakkaan kédteisnostoja. Keskitetty seuranta tapahtuu raporttien perusteella, jotka
tulevat jarjestelmadstd. Ndisté raporteista tutkitaan asiakkaiden tiedoissa tapahtuneita muutoksia
ja poikkeavia tietyn summan ylittdvid suorituksia tai isoja kéteistapahtumia. Kaytdssé on siis
raporttilistat, joita tutkitaan manuaalisesti. Toistaiseksi ndissé tehtdvissd ei ole hyddynnetty
automaatiota, mutta organisaatiossa on kuitenkin tunnistettu kehitystarve ndissa toiminnoissa

automaation avulla datan laadun ja ajankohtaisuuden parantamiseksi.

4.3 Ohjelmistorobotiikan hyodyntimismahdollisuudet

Yksi ohjelmistorobotiikan sovelluskohteita, joka sisdltdd paljon manuaalista tyotd, on
asiakastietojen pdivittdminen osana asiakkaan tuntemista. Asiakastietojen pdivittdmisessa
yritys on jo hyddyntinytkin onnistuneesti ohjelmistorobotiikkaa ja saavuttanut hyotyja
ohjelmistorobotiikan avulla véhentden tyontekijoiden rutiinitehtivid ja virheiden syntymisté
asiakastietojen pdivittdmisessd. Haastattelussa todettiin, ettd itse rahanpesun estdmisessd
tarvitaan paljon tyontekijoiden arviointikykyé ja etenkin yritysasiakkaiden kohdalla on tarkedd
ymmértdd myos yrityksen liiketoimintaa syvéllisemmin tehddkseen lopullisia paédtoksid
rahanpesuepdilyistd. Yritysasiakkaiden kohdalla ohjelmistorobotilta vaadittaisiin kykya
huomioida eri nikokulmia rahanpesun estamiseen liittyen ja taitoa tehdd tulkintoja ja

johtopadtoksid. Haastattelussa kivi kuitenkin ilmi, ettd nykyisessd keskitetyssé raportoinnissa



29

raportointilistalle voi nousta esimerkiksi henkild, joilla ei ole varsinaista rahanpesuepdilyd,
vaan hélytyksen on voinut aiheuttaa suuri transaktio johtuen esimerkiksi henkilon ottamasta
korkeasta lainasta. Tdmaénkaltaiset yksinkertaisen asiakkaan tuntemisen piiriin kuuluvat

asiakkaat on kdytévai listalta erikseen ja manuaalisesti ldpi, mistd hédlytys on voinut aiheutua.

Yksinkertainen asiakkaan tunteminen voidaan n#dhdd hyvdnd ohjelmistorobotiikan
sovelluskohteena osana transaktioiden valvontaa. Regan et. al (2017) mukaan
valvontajérjestelmien aiheuttamissa hélytyksissd ohjelmistorobotti voi kiydé lapi hélytyksia ja
verrata hilytyksen aiheuttajaa asiakkaan tilanteessa tapahtuneisiin muutoksiin, sekd kerdtd
dataa epdilyttdvistd transaktioista, ja tehdd ennalta méadréttyjen sdént6jen mukaan paatoksid
rahanpesuepdilystd kunkin asiakkaan kohdalla. Téllaisten raportointilistalle nousseiden
henkildiden kohdalla olisi mahdollista hyddyntdd ohjelmistorobotiikkaa tunnistamaan
asiakkaat, jotka nousevat listalle ilman korkeaa rahanpesuepdilyn riskid. Kuvassa 6 on esitetty

vuokaaviona ohjelmistorobotin toiminta yksinkertaisessa asiakkaan tuntemisessa.

Kyl

Lopeta

Vertaa henkilén
Henkilé nousee tilanteessa tapahtuneita Onko henkilon

raportointilistalle muutoksia ja halytyksen normaalia toimintaa
aiheuttajaa

limoita tydntekijélle

Kuva 6. Vuokaavio yksinkertaisesta asiakkaan tuntemisesta

Rahanpesun estdmisen toiminta-alueet ovat vaikeita datan laajuuden vuoksi, ja asiakkuuksia,

tapahtumia ja maksuja voidaan seuloa monella eri tavalla, ja toimenpiteet vaativat
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kokonaisuuden ymmaértdmistd. Haastateltavan mukaan henkildasiakkaiden kohdalla arviointia
ei kuitenkaan vaadita yhtd paljon, koska normaalin toiminnan mairittdvit marginaalit ovat
paljon pienemmait. Yksinkertaisessa asiakkaan tuntemisessa ohjelmistorobotiikkaa voisi
hyodyntdd raportointilistojen tarkistuksen tukena. Ohjelmistorobotti vertaa hélytyksen
aiheuttajaa raportointilistalle nousseiden asiakkaiden tapahtumiin, voisiko kyseessd olla
esimerkiksi laina, tai suurituloisen asiakkaan kohdalla hénen ansiotulonsa. Ohjelmistorobotti
koostaa tapahtumista raportin, jonka perusteella tyontekijd tekee lopullisen pditdksen, onko
kyseistd henkilod syytd epdilld rahanpesusta. Tdmin perusteella ohjelmistorobotti voidaan
ohjeistaa tekemiddn vield erikseen jatkotoimenpiteet selvittelykeskukselle epdiltdvistd
asiakkaista. Kuvassa 7 on havainnollistettu nykyistd ja ohjelmistorobotiikkaa hyddyntévin

prosessin kulkua.

Tyodntekija Tyoéntekija Tydntekija Tydntekija Tyodntekija
Henkild kirjautuu Rl Vertaa tilin Tekee paatoksen, limoittaa
i o x raportointilistalle . s | ao .
jarjestelmaén . muutoksia epaillaanko epailysta Nykyinen
. nousseiden x . . L7
tarkistamaan s hélytyksen henkil6a selvittely- toimintatapa
L henkildiden . X
raportointilistan - X aiheuttajaan rahanpesusta keskukselle
tilitapahtumia
Ohjelmistorobotti  Ohjelmistorobotti  Ohjelmistorobotti Tyontekija Ohjelmistorobotti
Ohjelmistorobotti Raportointilistalle Vertaa tilin
keréa tietoa nousseen henkilén muutoksia Tyontekija tekee Ohjelmistorobotti
jarjestelmasta ja tilitapahtumat halytykseen lopullisen ilmoittaa Uusi
tarkistaa uudet ladataan ja ilmoittaa, jos paatéksen epailysta toimintatapa
raporointilistan arjestelméasta useal vastaavuutta rahanpesuepailystd/ /selvittelykeskuksell

Kuva 7. Nykyinen ja uusi toimintatapa

Yksinkertaisen asiakkaan tuntemisessa suurin hyoty ohjelmistorobotiikan avulla tulisi datan
laadun parantamisessa, jolloin saataisiin laajempi datamiédra kisittelyyn. Listat ovat télla
hetkelld vain rajattu asiakasjoukko, jonka ulkopuolelle voi jadda asiakkaita, joita pitéisi tutkia
tarkemmin. Ohjelmistorobotiikan tutkinnan alle voisi antaa suuremman massan tietoa, ja
parantaa ndin yksinkertaisen asiakkaan tuntemisen laatua. Keskitetyssd manuaalikasittelyssi
tamé on haastateltavan mukaan aikaa vievé prosessi, josta ohjelmistorobotiikan avulla olisi
tyovoimaa vapautettavissa mielenkiintoisempiin tehtdviin. Tehostetun asiakkaan tuntemisen
manuaalikésittelyssd vaaditaan kuitenkin usein myds asiakasvastaavan ndkemystd asiasta

konttorin puolelta, erityisesti yritysasiakkaissa.
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Haastattelussa keskusteltiin myos tarvittavasta prosessikehityksestd,  jonka
ohjelmistorobotiikan alaiset tehtdvdt vaativat ennen ohjelmistorobotin varsinaista
kiyttoonottoa. Haastattelussa todettiin, ettd pitkddn manuaalisesti hoidetuissa prosesseissa
tyovaiheet ovat pddsseet monimutkaistumaan, joka on huomattu aiemmissakin
ohjelmistorobottien kdyttdonotoissa organisaatiossa. Automatisointivaiheessa yksinkertainen
prosessikuva saattaa robottia méériteltdessa siséltdd useita poikkeustapauksia ja sdint6jé, joita
ohjelmistorobotin tulee ottaa tehtévii suorittaessa huomioon. Télloin prosesseja joudutaankin

usein kehittdiméan ja robotin késittelemid dataa yksinkertaistamaan.
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5 JOHTOPAATOKSET

Téssd kandidaatintydssd tutkittiin, kuinka ohjelmistorobotiikkaa voidaan hyddyntéa
rahanpesun estdmisessd. Tutkimuksessa perehdyttiin sithen, millaisia hyotyjd ja haasteita
ohjelmistorobotiikkaan liittyy. Liséksi tutkittiin, millaisia sd8dos- ja ohjekokoelmia rahanpesun
estimisen kuuluu, sekd millaisia haasteita ja riskejd rahanpesun estdminen tuo yrityksille.
Tutkimuksessa tutkittiin ohjelmistorobotiikkaa aiheesta kirjoitetun teoriakirjallisuuden avulla,
ja pyrittiin  finanssialan organisaation haastattelun avulla muodostamaan kisitys
kohdeyrityksen omasta rahanpesun estimisen prosessista. Haastattelu toteutettiin
puolistrukturoituna teemahaastatteluna, jonka pohjalta on tunnistettu rahanpesun estdmisen
prosesseja, joihin ohjelmistorobotiikkaa suositellaan kohdeyrityksessd hyddyntdmaéén.
Teoriakirjallisuuden avulla on tarkoitus antaa tieteellistd perustaa ohjelmistorobotiikan
hyodyntdmismahdollisuuksille rahanpesun estimisessd, sekd antamaan lukijalle riittdvaa

ymmaérrysté késiteltdvista aihepiirista.

Tutkimuksessa kadytiin 1dpi ohjelmistorobotiikkaa kisitteend ja sen tuomia mahdollisuuksia ja

haasteita. Ensimmainen tutkimuskysymys esitettiin seuraavasti:

1. Mihin ohjelmistorobotiikkaa voidaan hyddyntdd, ja mitd hyotyjd ja haasteita sen

kayttoon liittyy?

Ohjelmistorobotiikka on litketoimintaprosessien automatisointiin tarkoitettu
ohjelmistopohjainen tydkalu, jonka avulla voidaan automatisoida suuren volyymin
saantopohjaisia tyodtehtdvid, jotka eivdt vaadi harkintakykyéd. Ohjelmistorobotiikkaa voidaan
hyodyntdd prosesseissa, joissa dataa prosessoidaan tiettyjen sddntdjen mukaisesti ja jotka
siséltavdt madéritellyn lopputuloksen. Ohjelmistorobotti toimii oikein maédriteltyna
virheettomésti ja ihmistd tehokkaammin, ja sen toiminta on valvottavissa ja tydpanos
skaalattavissa helposti omien tarpeiden mukaan. Nidin ollen ohjelmistorobotit parantavat
yrityksen  kustannustehokkuutta ja  tyOntekijétyytyvdisyyttd vapauttaen tydvoimaa
mielekkddmpiin  ja enemmédn arvoa luoviin tyotehtdviin.  Ohjelmistorobotiikkaa

hyodynnettdessdé on kuitenkin yrityksessd hyvd huomioida mahdollinen omien
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litketoimintaprosessien kehitystarve. Liséksi ohjelmistorobotiikka vaatii hyvdd yhteistyotd

litketoimintaosastojen ja IT-osaston vélilla.

Tutkimuksessa perehdyttiin myos rahanpesun estdmiseen ja sen tuomiin haasteisiin ja riskeihin

yrityksissd, etenkin pankkien toimialalla. Toinen tutkimuskysymys esitettiin seuraavasti:

2. Mitd haasteita rahanpesun estimiseen liittyy ja kuinka ohjelmistorobotiikkaa voidaan

hy6dyntdd rahanpesun estdmisessi?

Rahanpesun estdmisen suurimmat haasteet liittyvit lainsddddannon jatkuvaan kiristymiseen ja
titen jatkuvaan siitd vastaavien yksikdiden kasvattamiseen ja kustannusten nousuihin.
Rahanpesun estdmisessd kustannusten nousut ovat kohdistuneet erityisesti transaktioiden
valvontajédrjestelmiin, asiakkaan tuntemisen ldpikdyntiin, péivityksiin ja ylldpitoon, sekd
rekrytointeihin. Kohdeyrityksessd on tunnistettu samat ongelmat. Rahanpesun estdmisen
haasteina ovat olleet nopeat lainsddddnnolliset muutokset, joiden takia pankeilla on velvollisuus
tuntea asiakkaan maksuliikenne entisti paremmin ja koulutettava henkilostod muuttuvien

ohjeiden mukaisesti.

Haastattelussa todettiin, ettd rahanpesun estiminen vaatii tehostetussa asiakkaan tuntemisessa
paljon ihmisen arviointikykyéd kisittddkseen esimerkiksi erilaisten tutkittavien yritysten
toimintaa syvéllisemmin, jotta rahanpesuriskin arviointi voidaan suorittaa onnistuneesti.
Kohdeyrityksen rahanpesun estdmiseen kuuluvassa yksinkertaisessa asiakkaan tuntemisessa
valvotaan asiakkaiden epdilyttidvid transaktioita manuaalisesti raportointilistojen avulla, jossa
asiakkaiden transaktioita tarkastellaan tiettyjen sddntdjen mukaisesti. Yksinkertainen asiakkaan
tunteminen voidaan ndhdd hyvind ohjelmistorobotiikan sovelluskohteena kohdeyrityksessa.
Ohjelmistorobotin avulla pystytddn parantamaan datan laatua yksinkertaisessa asiakkaan
tuntemisessa kasiteltdvin datan laajuuden avulla, ja tyontekijoitd vapautuu muihin tehtéviin.
Ohjelmistorobotiikka tuo kustannustehokkuutta rahanpesun estdmiseen, ja tydvoimaa voidaan
siirtdd esimerkiksi muihin rahanpesun estdmisen tehtdviin kasvavien tarpeiden mukaisesti.
Téten myds muut rahanpesun estdmisen toiminta-alueet kehittyvét. Liséksi lakien muuttuessa
voidaan  ohjelmistorobottien  toimintaa  muokata  kyseisen alueen  muuttuvien

toimintavaatimusten mukaisesti, ja tarvittaessa skaalata suurempi joukko ohjelmistorobotteja
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suorittamaan kyseistd toimintoa. Ohjelmistorobotit pystyvit tydskentelemddn kellon ympéri
tuottaen laajemman tutkimuksen pohjalta riskiarvioita asiantuntijoille analysoitavaksi, ja
ihminen tekee analyysin perusteella lopullisen paédtdksen, epdilladnkd henkilod rahanpesusta.
Témin jélkeen ohjelmistorobotti voi odottaa ihmiseltd sydtettd, jonka perusteella
ohjelmistorobotti raportoi tarvittaessa henkildsté selvittelykeskukselle, liittien mukaan kaiken

olennaisen informaation.

Ohjelmistorobotiikan kdyttdonotto on edullista ja nopeaa, jonka vuoksi itse ohjelmistorobotin
pilotointiin kuluu véhén resursseja. Tdmdn vuoksi on suositeltavaa ainakin kokeilla
ohjelmistorobottia kyseisissé tyotehtdvissd todetakseen ohjelmistorobotin todellinen toimivuus
ndissd  tyotehtdvissd. Ohjelmistorobotiikan  alaisia  tyOvaiheita tunnistettaessa ja
automatisoidessa tulee myo0s tutkia nykyisid prosesseja ja tyoskentelytapoja, ja pystytdankod
tyOtehtdviat médrittelemddn niin, ettd tehtdvdt ovat suotuisia ohjelmistorobotin alaisiksi.
Ohjelmistorobotiikan  sovelluskohteet ~ verraten esimerkiksi tekodlyd hyddyntéviin
automaatiovaihtoehtoihin ovat rajalliset, mutta ohjelmistorobotiikan avulla saavutettavat
hyodyt suhteessa tarvittaviin resursseihin, on se suositeltava ratkaisu rahanpesun estimisessa
alemmin mainittujen kaltaisiin prosesseihin. Lihitulevaisuudessa myds ohjelmistorobotiikka
kehittyy dlykkyyttd sisdltdvdksi automatisointimuodoksi, jota kutsutaan dlykkadksi
prosessiautomaatioksi (IPA, Intelligent Process Automation) (UiPath 2019b). Alykkisssi
prosessiautomaatiossa yhdistyy molempien teknologioiden parhaat puolet (UiPath 2019b), ja
ensimmadisid todisteita konseptin toimivuudesta on suoritettu CGI:n ja Scotiabankin yhteistyon
toimesta (PR Newswire 2018). Tédmid laajentaa aiempia ohjelmistorobotiikan
toimintamahdollisuuksia, joissa ohjelmistorobotiikkaa on pystytty hyddyntdméién vain
tehtévissd, jotka eivdt vaadi harkintakykyd. Tdméa voi tarjota mahdollisuuden hyddyntida
ohjelmistorobotiikkaa my0s muissa rahanpesun estdmisen prosesseissa, jotka eivit sovi

perinteisen ohjelmistorobotiikan alaisiksi, kuten esimerkiksi tehostettu asiakkaan tunteminen.
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LITTEET

Liite 1. Haastattelukysymykset

Kerrotko itsestési ja omasta tyonkuvasta?

Millaisia menetelmid rahanpesun estdmiseen liittyy ja millaisia tunnistamismenetelmié

asiakkaan tunnistamiseen kuuluu?

Millaisia valvontamenetelmid asiakkaan ja liitketoimien tuntemiseen kuuluu?

Millaisia haasteita rahanpesun estdmisen tuo yritykseen?

Miten rahanpesun estdmiseen liittyvdn lainsddddannon kiristyminen viime vuosien aikana on
vaikuttanut toimintaanne? Ovatko viimeisimmét lakimuutokset vaikuttaneet rahanpesun

estdmisen toimintojen muuttamiseen?

Millaisia tyokaluja on tdlld hetkelld kdytdssd rahanpesun estdmisen prosesseissa? Onko

prosessivaiheita automatisoitu tilla hetkelld?

Kerrotko omasta kokemuksestasi ohjelmistorobotiikasta? Onko ohjelmistorobotiikkaa
hyodynnetty yrityksessd aikaisemmin? Millaisissa prosesseissa? Onko ohjelmistorobotiikan

avulla saavutettu hyotyja?
Liittyyk0 rahanpesun estimisen ja asiakkaan tuntemisen prosesseihin usein toistuvia
toimintoja, jotka suoritetaan aina tietyn sddnnon mukaan, kuten esimerkiksi tiedon siirtdmista

jérjestelmdsté toiseen?

Sisdltdvatkd prosessit paljon tehtdvid, jotka vaativat ihmisen arviointikykyd eivitkd sovi

ohjelmistorobotille?

Vaatisivatko prosessit mielestési prosessikehitystd vai olisivatko ne valmiit automatisoitavaksi?



