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Sähkökatkojen aikana monet laitteet saavat tehonsa keskeyttämättömältä virransyöttölait-

teelta eli UPS:lta. UPS laitteistot toimivat akustoilla. Akkujen kuntoa tulisi kuitenkin val-

voa paremmin, sillä niiden kunto ja kestävyys eivät ole yhtäläisiä vaan kappalekohtaisia

johon vaikuttaa niiden kuormitus ja lataussyklit. Jos akkuja ei huolleta ja vaihdeta niiden

käyttöiän lopussa, niin UPS ei toimi kun sitä tarvitaan.

Tässä diplomityössä toteutettiin IoT-laite UPS:lle, jonka avulla akuista voidaan kerätä da-

taa ja valvoa kuntoa etäyhteyden avulla. IoT-laite välittää dataa UPS:sta olevista älyak-

kulatureista pilvipalveluun, jossa data kerätään tietokantaan. Dataa keräämällä saadaan

tietoa akkujen jäljellä olevasta käyttöiästä, UPS:n toimminasta sekä tietoa sen hetkisestä

tilanteesta. IoT-laitteelle tehtiin pienikokoinen kevyt Yocto Linux käyttöjärjestelmä, joka

sisältää tarpeelliset datan protokollamuutokset tiedonsiirroissa.
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During blackouts some equipments gets their power from uninterruptable power supplys

(UPS). UPS devices are powered with batteries from which the power is supplied to other

equipments. For UPS to work the batteries need to be maintained. Every battery is unique

and they are given life expectancy rather than actual working time. If batteries are not ta-

ken care of UPS will not work when needed to.

In this master’s thesis the goal is to make a proof-of-concept IoT-device that transmits da-

ta of batteries from UPS to cloud service. Data is stored in a database from which it can

be used. Current condition of batteries can be monitored with remote connection using

cloud services. From data gathered during the life time of batteries it is possible to make

a prediction of the rest of life time expectancy and plan maintenance around it. The IoT

device runs on a customized Yocto Linux for embedded systems which does data protocol

conversions necessary with data transmission.
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1 Johdanto

Yhä sähköistyvässä maailmassa yksi isoimmista ongelmista on sähkökatkos ja siitä johtu-

vat katkokset laitteistojen toiminnoissa. Yleensä sähkökatkokset johtuvat luonnonilmiöis-

tä tai teknisistä vioista ja niistä johtuvat kustannukset riippuvat sähkökatkoksen pituudes-

ta.

Sähkökatkokset voivat pahimmillaan pysäyttää tuotannon, vaarantaa liikenteen, vioittaa

verkkoon kytkettyjä sähkölaitteita tai tuhota tallentamatonta dataa datakeskuksista. Säh-

kökatkoksista johtuvia kustannuksia on vaikea arvioida, koska sen seurauksia ei voida

täysin ennustaa. Seuraukset riippuvat monesta eri muuttujasta. Suoraan sähkökatkoksesta

johtuviin kustannuksiin voidaan laskea teollisuudessa kuuluviksi muunmuuaassa (Sulli-

van et al., 1997):

• Työ tuotannon uudelleen käynnistämiseksi

• Työ menetetyn tuotannon korvaamiseksi

• Materiaaliit tuotannon uudelleen käynnistämiseksi

• Tuotannon uudelleenkäynnistämisen kulut

• Menetetty materiaali

• Fyysiset tuhot

• Materiaalin uudelleen käsittely

• Varateholähteen operointi

Esimerkiksi vuonna 2013 Pohjois-Karjalassa muovitehtaan tuotantokoneet sammuivat kah-

deksan minuutin sähkökatkon seurauksena, jolloin tuotanto meni pilalle. Yhtiön tehdäs-

päällikkö arvioi sähkökatkoksen hinnaksi yli 10 000e. (Laakonen, Tapio, 2013)

Varsinkin yleisissä tiloissa (kauppakeskukset, sairaalat, koulut jne.) sähkökatkoihin täy-

tyy varautua. Vikatilanteen sattuessa hätätiemerkkien pitää pysyä päällä, sähköovien py-

syä käyttökelpoisina ja palohälyttimien pysyä toimintakuntoisina jos ne ovat kytketty ylei-

seen verkkoon. Pelastuslaissa pykäkälässä kymmenenen on määritelty seuraavalla tavalla:
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”Rakennuksen omistajan ja haltijan sekä toiminnanharjoittajan on osaltaan huolehditta-

va siitä, että uloskäytävät ja kulkureitit niille pidetään kulkukelpoisina ja esteettöminä ja

muutenkin sellaisessa kunnossa, että niitä voidaan käyttää turvallisesti ja tehokkaasti.”

(Pelastuslaki 2011/379, 2011)

”Uloskäytävät ja kulkureitit niille tulee tarvittaessa merkitä ja valaista asianmukaisesti.”

(Pelastuslaki 2011/379, 2011)

Toimivan ja luotettavan varavirtajärjestelmän avulla voidaan taata edellämainitun lainkoh-

dan mukainen turvallinen rakennuksesta poistuminen myös sähköverkon vikatilanteissa.

Sähkökatkoksia varten rakennuksissa on omat varavirtalähteet, jotka ylläpitävät tarpeelli-

sia toimintoja. Varavirtalähteinä voidaan käyttää akustoja, erilaisia generaattoreita kuten

aggregaattia.

Akkuteknologian kehittyessä on tullut uusia vaihtoehtoisia akkuteknologioita, joista var-

teenotettavimmat ovat tällähetkellä lyijy- ja litiumionakut. Lyijyakut ovat edelleen kus-

tannustehokkaita, sillä niiden edullisuus ja ylläpitokustannukset ovat matalat sekä lyijy-

akuilla on hyvä saatavuus. (Linden and Reddy, 2001)

Kuitenkin kohteisiin missä tarvitaan suurta energiatiheyttä ja kevyttä ratkaisua käytetään

litium pohjaista akkuteknologiaa, joka on lyijyakkua kalliimpi ratkaisu, mutta myös ener-

giatiheämpi. (ABB, 2017)

Akulla toimivien varavirtajärjestelmien huono puoli on, että ne ikääntyvät. Ikääntyessä

akkujen toiminta heikkenee ja lopulta akut eivät kykene ylläpitämään tarvittavaa varausta.

Tästä syystä akut tulee vaihtaa ajoissa. Seuraamalla lyijyakun ominaisuuksia, kuten impe-

danssia, lämpötilaa ja jännitettä voidaan akun ikääntyminen ennustaa, joka mahdollistaa

akun kuntoon perustuvat ennakoivat huoltotoimenpiteet. Akkujen käyttöiät ovat kuitenkin

yksilöllisiä ja riippuvat monesta muuttujasta, josta syystä akkuja tulisi valvoa säännölli-

sesti. Akkujen vaihtamisesta syntyvät kulut ylittävät usein akkujen oman hinnan. Yleisis-

sä infrastruktuureissa kuten sähköverkkossa, teleliikenteessä, tieliikenteessä ja sääasemis-

sa pienen kapasiteetin varasähköjärjestelmiä on levitelty ympäri maata. Huoltotoimenpi-

teet ovat raskaita ja huoltokohteet voivat olla kaukana toisistaan. Älykkäällä akuston hal-

linnalla voidaan saada tärkeää tietoa huollon optimointiin ja suunnittelun. (Dragičević

et al., 2014)
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Kriittisissä kohteissa akkujen vaihtovälit voivat olla akkujen todelliseen kuntoon nähden

lyhyitä, sillä akkujen todellisesta kunnosta ei ole jatkuvaa dataa saatavilla. Tieto akku-

jen kunnosta perustuu asennusaikaan ja epäsäännöllisiin mittauksiin tai valmistajan suo-

sistuksiin, jotka voivat olla epämääräisiä. Monitoroimalla akkujen elinikään vaikuttavia

parametreja voidaan ennustaa akkujen vanhenemista, pidentää akkujen vaihtamisen vaih-

toväliä ja säästää kustannuksissa.

1.1 Työn tavoite

Tässä työssä tavoitteena on luoda Powernet Oy:n olemassa olevan UPS:n (Uninterrup-

table Power Supply) pohjalle järjestelmä, jolla voidaan seurata akkujen kuntoa etäyhtey-

den avulla.

Tämän työn tutkimuskysymykset ovat:

• Miten pilvipohjaisen datankeruun ja IoT:n hyödyntäminen voisivat parantaa akku-

jen ikääntymisen ennustettavuutta?

• Mitä hyötyä tälläisestä järjestelmästä olisi loppukäyttäjälle?

• Miten voidaan taata tiedon turvallinen siirtäminen?

1.2 Työn toteutus

Työ toteutetaan kirjallisena tutkimuksena, sekä rakentamalla prototyyppi soveltavuuden

todisteeksi. Työn kirjallisessa osuudessa työssä käytettäviin laitteisiin, protokolliin ja esi-

neiden internettiin sekä sen hyötyihin, että ongelmiin. Työn toteutuksessa tutustutaan IoT-

laitteen tekemiseen avoimen lähdekoodin työkaluilla, sekä pilvipohjaiseen tiedonsiirtoon.

IoT-alustaksi suunnitellaan piirilevy, jossa oleva mikroprosessorimoduuli toimii yhdys-

käytävänä tietoa antavan laitteen ja pilvipalvelun välissä. Tieto kerätään pilvipalveluun

jossa sitä voidaan analysoida.

Tekemällä oma piirilevy mahdollistetaan laitteen räätälöinti sopivaksi työn ja toiminalli-

suuden tarkoituksiin.
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1.3 Efore Powernet Oy

Powernet Oy, perustettu 1992, on suomalainen yhtiö, joka on erikoistunut teholähtei-

den, latureiden ja invertterien suunnitteluun että valmistukseen. Powernetin avainasiak-

kaat ovat liikenteessä ja teollisuudessa.
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2 Tausta

Työssä tehdään akkulaturijärjestelmään IoT-laite, joka toimittaa akun kunnonvalvontada-

taa pilvipalveussa sijaitsevaan tietokantaan. Datan kuljettamisessa pilvipalveluun käyte-

tään Linux pohjaista käyttöjärjestelmää. Linux käyttöjärjestelmä toteutetaan käyttäen hy-

väksi Linux Foundationin tukemaa Yocto Project työkalua. Linux toimii Engicamin Mic-

rogea alustalla, joka on SOM-piiri (System on Module). Laite tulee osaksi ADA8XXX

DC (tasavirta) UPS järjestelmää (kuvassa 2.1), jossa se kytketään sisällä olevaan ADC8580

akkulaturiin.

1 2 3

4
Kuva 2.1. Kuvassa hahmotelma ADA8XXX laitteesta ja sen rakenteesta. Laitteessa
alhaalla pohjalla akut (4) ja sen yläpuolella akkulaturi (3) ja terminaalit (2). Oveen on
asennettuna IoT-laite (1), joka kuljettaa datan pilveen.

Kuvassa 2.2 esitetystä ADC8580 akkulaturista saadaan dataa RS485 sarjaliikenneväy-

lästä Modbus RTU tiedonsiirtoprotokollalla. Akkulaturin tuottama data muunnetaan ih-

miselle ymmärrettävään muotoon tulkitsemisen helpottamiseksi, sillä Modbus RTU:ssa

viestit ovat binäärimuodossa. Data muunnetaan yksinkertaiseksi MQTT-protokollan vies-

tiksi ja siirretään Amazonin AWS pilvipalveluun fyysisen ethernet yhteyden yli TCP/IP-

protokollalla.
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Kuva 2.2. Kuvassa ADC8580 akkulaturi. Akkulaturia käytetään työssä datan lähteenä.
Data kuljetaan RS485-kommunikaatiolinjaa pitkin IoT-laitteelle jatkokäsittelyyn. (Efore
Powernet Oy, 2019)

2.1 Uninterruptable Power Supply

Keskeytymätön virransyöttöjärjestelmä (UPS) on varajärjestelmä, joka toimii väliaikai-

sena teholähteenä sähkökatkosten aikana tai sähkön laadun heikentyessä. (Günes et al.,

2009). Tavallisesti UPS varaa sähköenergiaa akkuihin, joista sitä puretaan kuormaan säh-

kökatkoksen aikana. Akun energia muutetaan kuorman vaatimaan muotoon, joka riippuu

UPS:n käyttötarkoituksesta.

UPS:lla voidaan varmistaa, että kuormana olevat laitteet voidaan sammuttaa hallitusti jol-

loin data ei katoa tai korruptoidu. Vaihtoehtoisesti laitteita voidaan pitää päällä, kunnes

varavoimageneraattori käynnistyy. Vastaavasti UPS:ia voidaan käyttää myös verkkosäh-

kön tasaamiseen jolloin satunnaiset verkkohäiriöt ja -poikkeamat eivät aiheuta vaurioita

kuormana olevaan laitteseen.

2.1.1 UPS:n toimintaperiaate

UPS-järjestelmään kuuluu yleensä konvertteri, invertteri ja akusto. UPS voidaan jakaa

kolmeen eri toimintatyyppiin.

• Offline UPS järjestelmä
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AC Kuorma

Akkulaturi Invertteri

Kytkin
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Kuva 2.3. Kuvassa Offline toimintamallin UPS järjestelmä. Normaalitilassa: AC-verkko
syöttää kuormaa ja samalla akkujen varaustasoa pidetään yllä. Normaalista poikkeavassa
tilassa teho otetaan akustolta (Sultan, 2019)

.

• Online UPS järjestelmä

• Multi-mode UPS järjestelmä

Offline järjestelmän normaalissa toiminnassa (AC-verkko saatavilla) laitteet saavat säh-

könsä suoraan AC (vaihtovirta) tulosta. Jos AC tulon jännitetaso laskee ennalta asetetun

tason alapuolelle UPS alkaa syöttää kuormaan tehoa akustostosta ja samalla poiskytkee

AC verkon puoleisen syötön. AC puoli kytketään pois, jottei invertteristä saatu vaihtosäh-

kö takaisinkytkeydy UPS laitteistoon. UPS käyttää akustoa kunnes akun varaus on liian

alhainen vaaditun lähtötehon ylläpitämiseksi tai kunnes AC-verkon puoleinen jännite on

palautunut. Offline UPS järjestelmä on esitetty kuvassa 2.3 (Karve, 2000).

Online UPS järjestelmässä kuormaan syötettävä teho kulkee aina invertterin lävitse. Ensin

tulopuolen vaihtojännite tasasuunnataan tasajännitteeksi, jonka jälkeen tasajännite muu-

tetaan takaisin vaihtojännitteeksi invertterillä. Tällä toimintamallilla kuorma voidaan ir-

tikytkeä sähköverkosta ja saadaan tasalaatuista jännitetta kuormalle (Bukhari et al., 2017).

AC-tulon katketessa akkulaturi lopettaa toimintansa. Virtaa otetaan akustoista ja se kul-

kee invertterin läpi kuormalle. UPS käyttää akustoa kunnes AC tulo normalisoituu tai

akustosta loppuu varaus. Yleensä järjestelmässä on myös ns. staattinen ohituskytkin, jolla

voidaan syöttää tehoa kuormaan suoraan AC-verkosta UPS:n tehoasteiden ohi. Kytkintä

voidaan käyttää, kun halutaan ohittaa UPS kokonaan sen toimiessa virheellisesti tai halu-
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AC Kuorma
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Kuva 2.4. Kuvassa Online Toimintamallin UPS järjestelmä. Kuorma saa tehonsa aina
invertterin lävitse jolloin saatavilla oleva teho on tasalaatuista. AC-verkon normaalista
poikkeavassatilassa teho syötetään invertterille akustolta. Vian sattuessa UPS-laitteistoon
voidaan ohituskytkimellä syöttää kuormaa suoraan sähköverkosta. (Sultan, 2019)

.

taan muuttaa järjestelmä toimimaan Offline UPS:n tavoin. (Sultan, 2019).

Multi-mode järjestelmässä yhdistyy ominaisuudet Online ja Offline järjestelmän toimin-

tamalleista. Toimintamallissa voidaan syöttää tehoa kuormaan suoraan AC-verkosta tai

ottaa tasalaatuista jännitettä konvertterin ja invertterin lävitse, jolloin saadaan tasapainoi-

tettua tehokkuus ja suojaus (Karve, 2000).

Syötettäessa kuormaa suoraan verkosta häviötä ei synny tehonmuokkausprosessissa. Jos

AC-verkon sähkönlaatu alkaa heikentyä voidaan kuormapuolen sähkötehon laatua paran-

taa käyttämällä se konvertterin ja invertterin lävitse. Sähkönsyötön katketessa voidaan

sähköteho ottaa akustoista muuntamalla siitä saatava tasajännite se vaihtojännitteeksi in-

vertterillä.

2.1.2 DC UPS

DC UPS tomii kuvan 2.6 mukaisesti. Kuorma saa tehonsa tasajännitteenä akkulaturilta tai

poikkeustilassa akustolta.
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AC Kuorma
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Akusto
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Normaalista

poikkeavatila

Ohituskytketty

Kytkin

Vaihtoehtoinen
normaalitila

Kuva 2.5. Kuvassa Multi-mode toimintamallin UPS järjestelmä. Toimintamallissa
yhdistyy Online ja Offline toimintamallit. Kuormaa voidaan ajaa normaalitilassa joko
suoraan AC-verkosta tai aina invertterin lävitse. Poikkeavassatilassa teho otetaan
akustolta ja syötetään kuormalle invertterin lävitse (Sultan, 2019)

.

AC Kuorma

Akkulaturi

Akusto

Normaalitila

Normaalista

poikkeavatila

Kuva 2.6. Kuvassa DC UPS järjestelmä. DC UPS:ssa teho kulkee aina akkulaturin tai
akkujen kautta sillä kuormalle toimii tasajännitteellä. Jos akkulaturi ei saa tehoa
verkosta, niin teho otetaan kuormalle akustosta.

2.2 Modbus

Modbus on Modiconin vuonna 1979 kehittämä standardoitu vapaan lähdekoodin tiedon-

siirtoprotokolla. Sen rakenteessa käytetään master-slave tai vastaavasti asiakas-palvelin

vuorovaikutusta laitteiden välisessä tiedonsiirrossa. (Modbus Organization, 2019) Proto-

kolla toimii pyydä-vastaa periaatteella. Esimerkiksi master voi pyytää slavelta anturin tie-



2.3 Internet of Things 17

toja, johon slave vastaa.

O�����
(���ve ID)

Funktio

koodi
Data CRC

Checksum

ADU

PDU

Kuva 2.7. Sovellusdatapaketti (ADU), sisältää viestiosoitteen, protokolladatapaketin
(PDU) ja tarkistussumman (CRC). PDU kertoo mille laittelle viesti on tarkoitettu ja mitä
sen tulisi kertoa tai tehdä. (Modbus Organization, 2019).

Modbus protokolla määrittää yksinkertaisen protokolladatapaketin (PDU) . PDU-paketti

on koostuu kahdesta osasta: funktiokoodista ja datasta. Palvelinpyyntö sisältää funktio-

koodin, joka määrittää tehtävän ja siihen liittyvän datan. Jos operaatio onnistui, niin

asiakas vastaa suoritetun funktiokoodin ja siitä saadun datan palvelimelle. Jos operaatio

epäonnistui vastaa asiakas poikkeuskoodilla, jolla se osoittaa operaation epäonnistuneen.

(Serpanos and Wolf, 2018)

Modbus ADU , sovellusdatapaketti, on käyttäjän rakentama ja se käynnistää Modbus tran-

saktion. Se voi sisältää osoitteen minne käsky lähetetään ja CRC (Cyclic Redundancy

Check) tarkistussumman, jolla voidaan todeta vastaanotetun datan olevan ehjää.

2.3 Internet of Things

Kevin Ashton käytti Internet of Things, IoT, termiä ensimmäisenä vuonna 1999 Proc-

ter & Gamblelle pidetyssä esityksessään tuotannon parantemiseksi seuraamalla tuottei-

ta RFID-tunnisteilla (Radio Frequency Identification, Radiotaajuustunnistus) internetin

avulla. (Geng, 2017)

IoT termi on vakiintunut käyttöön siten, että sillä tarkoitetaan kokoelmaa keskenään kyt-

kettyjä laitteistoja, esineitä, palveluja ja ihmisiä jotka välittävät, sekä jakavat tietoa lan-

gallisesti tai langattomasti. IEEE määrittelee IoT:n seuraavasti:

”IoT on verkko, joka yhdistää yksikäsitteisesti tunnistettavissa olevia ’esineitä’ internet-

tiin. ’Esineillä’ on aisteja ja niitä on mahdollista ohjelmoida. Tunnistettavuuden ja aistien
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avulla ’esineestä’ voidaan kerätä tietoa ja ’esineen’ tilaa voidaan muuttaa mistä tahansa,

milloin tahansa ihmisen tai toisen ’esineen’ toimesta.” (IEEE, 2015)

IoT mahdollistaa virtuaalisen yhteyden internet protokollan avulla oikeisiin esineisiin lä-

hes reaaliaikaisesti tai silloin kun dataan halutaan päästä käsiksi. (Swamy et al., 2017) IoT-

objektit tarvitsevat anturin, joka tuottaa eteenpäin lähetettävää dataa. Virtuaalinen yhteys

toisiin esineisiin mahdollistaa laitteista saadun datan käyttämisen muualla. Anturit ovat

kytkettyinä IoT-laitteeseen, joka on yleisesti mikrokontrollerilla (MCU) ohjattu laite.

IoT-laite voi lähettää datan edelleen pilvipalvalupohjaiseen tietokantaan, jolloin dataa voi-

daan lukea tai käyttää etänä (Al-Fuqaha et al., 2015). Käyttäjän ei kuitenkaan yleensä an-

neta ohajta laitetta etänä verkosta, varsinkaan jos siihen pääsee käsiksi ulkoverkosta. Tällä

tavalla pyritään edistämään tietoturvaa siten, etteivät kolmannet osapuolet tai haittaohjel-

mat pysty ohjaaman laitteita.

IoT-teknologia mahdollistaa fyysisille esineille aistit ja erilaisten tehtävien tekemisen ja-

kamalla dataa toisille esineille ja tekemään päätöksiä datan perusteella. IoT muuttaa lait-

teet ns. älylaitteeksi käyttämällä hyväksi sulautettuja järjestelmiä, kommunikaatiotekno-

logiaa, anturiverkostoja, tiedonsiirtoprotokollia ja sovelluksia. Kohteista kerättyä dataa

voidaan edelleen käyttää tekemellä ympäristöön sopeutuvia ennakoivia malleja. IoT:n

hyödyt perustuvat siihen, että tietoa saadaan etänä halutuista asioista ja niihin voidaan

reagoida tarpeenmukaisesti saadun tiedon perusteella. Joissakin tapauksissa ihmisen toi-

mintaa ei tarvita lainkaan, sillä IoT-laite on kykeneväinen itse keskustelemaan ja nouta-

maan tarvittavat elementit päätöksen tekemiseen. Esimerkiksi rakennuksessa oleva läm-

mityslaite voi noutaa tulevan sääennusteen itsenäisesti verkosta ja siten tiedon perusteella

voidaan säätää talon lämmitystä ennakoivasti. Pidemmälle vietynä IoT-järjestelmä voi ke-

rätä dataa, josta voidaan tehdä analyyttisia malleja muuttujien käyttäytymisestä.

Tulevaisuudessa IoT-laitteiden määrän odotetaan kasvavan ekspotentiaalisesti, sillä toi-

mintamallilla on paljon käyttämäntöntä potentiaalia yksityisellä- ja julkisella sektorilla.

IoT-tekniikan avulla voidaan reagoida asioihin silloin, kun on tarvetta ja esimerkiksi vä-

hentää turhia tarkastuskäyntejä. Haasteeksi muodostuu tietoturva ja sen osalta yksityisyy-

densuoja eli tietojen suojaaminen kolmansilta osapuolilta.



2.3 Internet of Things 19

2.3.1 IoT:n arkkitehtuuri

IoT-ajatusmalli voidaan jakaa arkkitehtuurillisesri kolmeen kerrokseen. Kuva 2.8 esittää

mainitut kerrokset esimerkkeineen.

H�vaitsemiskerros

�erkkokerros

Sovelluskerros

- Anturit
- RFID

- W	
�
- Data

- �
���net

- ���eeoy���ydet

0�0�0�
�00�0�
�0�0�0
0��0�0

- �����kaatiot

- ��yeodit

- ��y�aitteet

- ���v����v����

Kuva 2.8. IoT arkkitehtuurin kolme kerrosta. Kuvassa datan liikkumissuunta merkitty
nuolilla kerrosten välillä. Data voi siirtyä ainoastaan viereiseen kerrokseen.

Havaitsemiskerrosta kutsutaan myös sensorikerrokseksi, sillä kerros toimii älylaitteen ais-

teina. Antureilla voidaan kerätä tietoa esim. sijannista, ympäristöstä, liikkeestä, tärinästä,

etäisyydestä tai muusta mitattavissa olevasta suureesta. Kerroksen tehtävänä on tunnistaa

ja kerätä dataa asioista tai ilmiöistä (Burhan et al., 2018). Kerätty data siirretään kerrok-

sessa langallisesti tai langattomasti ja kerätyt tiedot välitetään verkkokerrokseen edelleen

prosessoitavaksi. (Zhong et al., 2017) (Yang et al., 2011)

Verkkokerros toimii IoT:n tiedonvälityskerroksena. Kerros kuljettaa ja lähettää havaitse-

miskerroksesta saadun datan eteenpäin langallisesti tai langattomasti sovelluskerrokselle.

Kerros vastaa myös älylaitteiden yhdistämisestä toisiin laitteisiin ja verkkoon. (Burhan

et al., 2018) Kerrokseen kuuluu verkkoteknologiat ja tiedonsiirtoprotokollat kuten WiFi,

3G ja 5G. (Zhong et al., 2017) (Yang et al., 2011)

Sovelluskerros sisältää kaikki sovellukset ja laitteet, jotka käyttävät tai sisältävät IoT-

teknologiaa. Sovelluskerros analysoi ja prosessoi datan jonka se saa havaitsemis- ja verk-
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kokerrokselta luoden IoT-järjestelmän. IoT-järjestelmä voi kertoa käyttäjälle esimerkiksi

lämpötilan tai ilmankosteuden. Kerros luo saatavan tiedon pohjalta käyttäjälle kerättyä

dataa hyödyntäviä palveluita. (Zhong et al., 2017) (Yang et al., 2011)

2.4 Message Queuing Telemetry Transport

MQTT (Message Queuing Telemetry Transport) on tiedonsiirrossa käytetty tiedonsiirto-

protokolla, joka kulkee TCP/IP-protokollalla. (Oasis Standard, 2017)

Protokollan toimintaperiaate on minimoida kaistanleveyden käyttö ja laitteen käyttämät

resurssit samalla taaten datan siirron luotettavuuden. Nämä periaatteet tekevät protokol-

lasta käyttökelpoisen IoT-kommunikaatioon, missä tiedonsiirtoon käytettävät resussit ku-

ten kaistanleveys ja lähetysenergia täytyy minimoida. (Oasis Standard, 2017)
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Kuva 2.9. MQTT toimii ”julkaise ja tilaa” periaatteella. Tiedon lähettäjä julkaisee tiedon
otsikolla. Otsikot ova kanavia joita asiakasohjelmat voivat tilata, jolloin he saavat sinne
julkaistut tiedot.

MQTT:n toimintaperiaate esitettynä kuvassa 2.9. Viestit MQTT:ssa julkaistaan otsikoiden

alle. Ohjelmat tai käyttäjät voivat tilata otsikoita. MQTT määrittää kolme palvelun laatu-

tasoa (QoS, Quality of Service) . Tasolla määritetään palvelimen ns. vaivannäköä saada

viesti lähetetyksi.

QoS 0-tasolla viesti lähetetään vain kerran riippumatta siitä saako vastaanottaja viestin.

QoS 1-tasolla varmistetaan, että vastaanottaja saa viestin ainakin kerran, eli viesti saate-

taan vastaanottaa useasti. 2-taso on korkein QoS-taso ja sitä käytetään, kun halutaan, että

viesti saadan kerran, eli se ei häviä matkalla tai sitä ei vastaanoteta useaan otteeseen.
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{

"Nykyinen" : {

"Jannite": {

"yksikko" : "mV",

"arvo" : 1420

},

"Aikaleima": 1234213

},

"Entinen" : {

"Jannite": {

"yksikko" : "mV"

"arvo" : 2500

},

"Aikaleima": 1234100

}

}

Kuva 2.10. Esimerkki JSON-tiedoston rakenteesta. Tiedostorakenteessa voidaan
loogisesti rakentaa tiedot ns. hakemistoihin eli otsikoiden alle.

Kun asiakasohjelma yhdistää palvelimeen se voi ilmaista palvelimelle viestit, jotka tulee

julkaista tiettyjen otsoikoiden alle, jos se menettää odottomattomasti yhteyden. Kyseinen

tiedonsiirtoprotokollan ominaisuus on hyödyllinen esim. hälytyksissä tai turvallisuusase-

tuksissa missä järjestelmien tulee välittömästi tietää kun anturi menettää yhteyden verk-

koon. (IEEE, 2015)

2.5 JavaScript Object Notation

JSON (JavaScript Object Notation) on kevytrakenteinen datamuoto. Se on ihmiselle help-

po lukea ja kirjoittaa, sekä se on koneille helppo jäsentää ja tuottaa. Esimerkki JSON-

rakenteesta on esitettynä kuvassa 2.10. JSON-paketit ovat riippumattomia ohjelmointi-

kielestä ja useat kielet tukevat sen rakennetta. (ECMA International, 2017)

2.6 Amazon Web Service

Amazon Web Service, AWS, on Amazonin tuottama pilvipalvelu, jota käytetään tässä

työssä datan varastoimiseen ja lukemiseen pilvipalvelussa olevasta tietokannasta. Työssä

keskeisinä osina käytetään AWS:n IoT Core ja DynamoDB työkaluja datan välittämiseen

pilveen ja datan tallentamiseen.
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2.6.1 IoT Core

IoT Core helpottaa esineiden yhdistämistä AWS pilvipalveluun ja samalla luo sertifikaatit

yhdistämiselle. Viestit tulevat IoT Corelle MQTT-protokolalla JSON-paketteina TCP/IP-

protokollaa käyttäen. IoT Coressa voidaan laatia sääntöjä mitä tapahtuu jos jokin viesti

sisältää muutoksen tai käskyn. Esimerkiksi data voidaan välittää muille AWS:ssa oleville

työkaluille jaktoanalyysia varten. (AWS, 2019)

AWS IoT Core tarjoaa molemminpuoleisen aidoksi todentamisen ja salatun yhteyden jo-

kaiselle pisteelle. Data ei siis kulje AWS IoT Coren ja laitteen välillä ilman todennettua

identiteettiä. AWS IoT Cote tukee SigV4 ja X.509 (Amazon Web Services, 2019) ser-

tifikaatteihin perustuvaa autentikaatiota ja asiakkaan itse räätälöityä poletteihin perustu-

vaa todentamista. Jokaiselle eri laitteelle voidaan luoda oma sertifikaatti ja sertifikaateille

omat säännöt. Sertifikaatteja voidaan hallita AWS:n pilvipalvelusta.

2.6.2 DynamoDB

DynamoDB on Amazonin luoma NoSQL-tietokantapalvelu. DynamoDB tietokanta tukee

perinteistä avain-arvo mallia, jossa tietokannan jokainen erillinen data voidaan noutaa

yksillöllisiä tunnisteia käyttämällä. Tunnisteina voi toimia esimerkiksi IoT-laitteen nimi

ja aikaleima tapahtumasta. Tietokantaan voidaan tallentaa dataa JSON-datamuodossa.

2.7 Tietoturva

IoT-laitteiden turvallisuus usein laiminlyödään tai toteutetaan huolimattomasti. (Frustaci

et al., 2018) Huolimattomuus tai laiminlyönti johtuu usein ajettelemattomuudesta, ko-

kemuksen puutteesta tai kustannussyistä, jolloin laitteen tuotekehityksessä kiirehditään

(Frustaci et al., 2018). Keskityttäessä ohjelmiston suojaukseen useasti unohdetaan tahot-

tomasti laitteen fyysinen suojaus, esimerkiksi ohjelmistoon voi päästä helposti käsiksi

yksinkertaisin työvälinein.

Tietoturva koostuu CIA-mallissa datan luottamuksellisuudesta, datan eheydestä ja datan

saatavuudesta, jotka ovat tietoturvan avainkonseptit. (Frustaci et al., 2018)

• Datan luottamuksellisuus on kyky tuottaa käyttäjälle varmuus siitä, etteivät ulko-

puoliset pääse käsiksi dataan. Yleensä datan luottamuksellisuus tuotetaan datan sa-

laamisella tai rajoittamalla dataan käsiksi pääsyä salasanoilla.
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• Datan eheydellä tarkoitetaan hyödyllisen tiedon suojaaminen muokkaamiselta, kol-

mannen osapiolen hyökkäyksiltä tai ulkoisilta häiriöiltä datan kulkiessa verkossa

tai sijaitessa palvelimella. Datan eheydellä voidaan varmistaa datan aitous. Eheyttä

voidaan arvioida tekemällä datasta tarkistussumma ennen lähetystä ja sen jälkeen.

• Datan saatavuudella varmistetaan, että käyttäjä pääse käsiksi omiin tietoihinsa normaali-

ja poikkeustilanteissa. Tunneituin saatavuuden suojaamismekanismi on palomuuri,

jolla suojaudutaan ei halutuilta yhteyksiltä.

Tietoturvaa tarkastettaessa, voidaan suojaustoimet jakaa kuvassa 2.8 esittyihin kerroksiin,

sekä niissä piileviin ongelmiin ja protokolliin.

2.7.1 Tietoturva havaitsemiskerroksessa

Havaitsemiskerroksessa toimivat pääasiassa IoT-laitteet ja niiden anturit. Data kulkee an-

tureilta laitteille joko langattomasti tai langallisesti. Dataa ei yleensä suojata sillä antureis-

sa ei ole aina laskennallisia resursseja, vaan se lähettää havannoimansa tiedon raakada-

tana. Tiedonsiirrossa käytetään yksinkertaisia ja kompakteja protokollia (kuten Modbus),

jotka sopivat hyvin prosessointikyvyiltään rajoittuneille IoT-laitteille. Havaitsemiskerrok-

sen yleisimmät tietoturvauhat ovat salakuuntelu, IoT-solmun kaappaaminen, solmun vää-

rentäminen ja toistohyökkäys. (Frustaci et al., 2018)

Salakuuntelussa ulkopuolinen käyttäjä pyrkii varastamaan dataa jota siirretään. Salakuun-

telussa hyväksikäyttetään suojaamatonta dataliikennettä. Datasta voidaan poimia hyöty-

tietoa, jota voidaan edelleen käyttää esimerkiksi toistohyökkäyksessä. Salakuuntelua voi

tapahtua sekä langattomassa, että langallisessa verkossa. Verkossa data kulkee salakuun-

telijan solmun lävitse ja langallisessa data voidaan kopioida kulkuväylästä. Kummassakin

vaaditaan, että tiedonsiirtoprotokolla tunnetaan, jolloin data voidaan muuntaa luettavaan

muotoon, ellei sitä ei ole salattu. Salatun datan voi purkaa luettavaan muotoon vain sa-

lausavaimella.

Solmun kaappauksessa hyökkääjä saa haltuunsa tärkeän solmukohdan, esimerkiksi yh-

dyskäytävän tai anturin, joko fyysisesti tai virtuaalisesti. Solmun ohjelmaa voidaan muo-

kata ja solmusta voidaan saada haltuun tärkeää tietoa kuten salausavaimet, yksilöllinen

tunniste tai verkkokommunikaatiotapa. Kaapatusta solmusta voidaan myös lähettää vää-

rää tietoa. Edellämainituilla tiedoilla voidaan myös mahdollistaa salakuuntelu suojatussa
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verkossa.

Solmun väärentämisessä hyökkääjä pyrkii lisäämään uuden solmun järjestelmään ja syöt-

tää siihen väärennettyä dataa. Väärennetty solmu käyttää tietoliikennekaistaa ja pyrkii es-

tämään muiden kommunikoinnin oikeaan solmuun, jolloin verkko ei toimi.

Toistohyökkäyksessä hyökkääjä salakuuntelee tietoliikennettä ja uudelleenlähettää aidon

kryptatun viestin. Viestin saaja näkee aidon viestin ja vastaa siihen samoin kuin vastaisi

aidolle vastapuolelle.

2.7.2 Tietoturva verkkokerroksessa

Verkkokerros kuljettaa havaitsemiskerrokselta saadun datan edelleen sovelluskerrokselle

käyttäen olemassa olevia liityntäverkkoja (3G, 4G WiFi, jne.) tai ydinverkkoa (Internet).

Verkkokerroksen suurimmat tietoturvauhat ovat palvelunestohyäkköykset ja dataan sen

siirrossa kohdistuvat hyökkäykset. (Frustaci et al., 2018)

Denial of Service (DoS) eli palvelunestohyökkäyksessä pyritään estämään käyttäjiltä lait-

teiden tai verkon käyttäminen tulvimalla kohteeseen tietoa tai pyyntöjä. Tiedot ja pyynnöt

tukkivat laitteen kaistat jolloin muut käyttäjät eivät saa yhteyttä kohteeseen tai yhteyden

saaminen kestää tavallista pidempään. ITU (International Telecommunications Union)

määrittelee palveluneston olevan auktorisoidun pääsyn estäminen resursseihin tai aika-

kriittisten toimintojen viivästyttäminen. (International Telecommunication Union, 1991)

Siirrossa olevan datan hyökkäyksissä pyritään vaikuttamaan datan luottamuksellisuuteen

ja eheyteen. Yksi tunnetuimmista hyökkäyksistä on mies välissä -hyökkäys (MiTM, Man-

in-The-Middle) . MiTM eli mies välissä-hyökkäyksessä hyökkääjä keskeyttää ja muuttaa

lähettäjän ja vastaanottajan kommunikaatiota. Lähettäjä ja vastaanottaja luulevat keskus-

televansa toistensa kanssa, mutta molemmat keskustelee kolmannen osapuolen kanssa,

joka välittää viestit perille. Koska hyökkääjä kontrolloi kommunikaatiota voi hyökkääjä

muuttaa lähetettäviä viestejä. (Conti et al., 2016)

2.7.3 Tietoturva sovelluskerroksessa

Sovelluskerros toimii IoT-laitteen päätepisteenä käyttäjälle ja on siten IoT-järjestelmän

viimeinen vaihe. (Yang et al., 2011) Kerroksen päätietoturvauhkiin kuuluvat tietovuoto,
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DoS-hyökkäys ja haittaohjelmat.

Tietovuodoissa hyökkääjä varastaa dataa hyödyntämällä palvelun tai sovelluksen heik-

kouksia. Heikkous voi olla esimerkiksi helposti murrettavissa oleva salasana. (Frustaci

et al., 2018)

Haittaohjelmissa hyökkääjä saa laitteeseen oman haittaohjelmansa hyödyntämällä laitteen

tai sovelluksen heikkouksia. Haittaohjelma voi kopioida lähetetyn tiedon ja lähettää sen

toiseen osotteeeseen tai muokata lähetettävää tietoa. Vaihtoehtoisesti haittaohjelma voi

haavoittuvuuksia hyödyntämällä lopettaa kaiken toiminnan. (Frustaci et al., 2018)

2.7.4 Suojautuminen tietoturvauhkilta

Kaikilta tietoturvauhkilta ei voi suojatua, mutta niitä voidaan ennaltaehkäistä ennakoivin

toiminpitein kuten salaamalla kulkeva data, lähettämällä dataa laajalla kaistanleveydellä,

palomuurilla ja virustentorjunnalla.

Palomuuri on yleisesti ensimmäinen suojamekanismi haitallisia hyökkäyksiä ja luvatonta

dataliikennettä vastaan. Palomuuri toimii verkon ja internettin välissä, eli kaikki datapa-

ketit kulkevat sen läpi. (Liu and Gouda, 2009)

Datapaketti voi sisältää mitä tahansa, millä tahansa protokollalla ja mihin porttii tahan-

sa. Palomuuri kartoittaa jokaisen tulevan, sekä lähtevän paketin johonkin päätökseen sen

säännöistä riippuen. Palomuurin säännöt määrittelevät sallitut ja kielletyt datapaketit. (Liu

and Gouda, 2009)

2.8 Linux

Tässä projektissa Linux-käyttöjärjestelmää käytetään IoT-laitteen käyttöjärjestelmänä tie-

don välittämiseen akkulaturista pilveen. Linux on UNIX:iin pohjautuva vapaan lähdekoo-

din käyttöjärjestelmä.

Linux soveltuu työn tarkoitukseen, sillä se tukee entuudestaan useita protokollia, joita

tarvitaan datansiirrossa. Linuxin etuna muihin käyttöjärjestelmiin nähden on sen keveys,

räätälöintimahdollisuus ja edullisuus. Linux perustuu avoimeen lähdekoodiin ja sitä saa

vapaasti käyttää tai muokata omaan käyttöön GNU General Public License (GNU GPL)
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-lisenssin mukaisesti. Linuxilla on paljon käyttäjiä maailmanlaajuisesti jonka myötä sil-

lä on samalla suuri kehittäjäyhteisö, joka laatii korjauksia niin ajureihin kuin tietoturva-

aukkoihin ja antaa tukipalvelua ongelmatilanteissa.

Linuxin tärkeimmät osat ovat käynnistyslataaja, kernel ja juuritiedostojärjestelmä.Kernel

on käyttöjörjestelmän ydin. Kernel hallinnoi järjestelmän resurssien jakoa ohjelmistoille.

Kernelin päätoiminnot ovat muistin- ja laitteistonhallinta sekä sovellusten järjestelmäkut-

suihin vastaaminen. Toimintojen toteutus on riippuvainen mm. prosessorin arkkitehtuu-

rista, oheislaitteista ja muista raudan konfiguraatioista. (Streif, 2016)

Kernel sisältää laitehakemistopuun, jossa määritetään järjestelmän fyysiset ominaisuudet.

Laitehakemistopuun ensisijainen tehtävä Linuxissa on kuvata ei-tunnistettavia laitteita.

Laitehakemistopuu voi olla kovakodaattu kerneliin tai olla erillisenä tiedostona. Yocto

Linux-käyttöjärjestelmät käyttävät erillisiä laitehakemistupuita, jotta käyttöjärjestelmät

ovat yhteensopivia eri alustojen kanssa.

Käynnistyslataaja eli bootloader on ensimmäinen osa ohjelmistoa, joka on vastuussa alim-

man tason toimintojen alustamisesta, järjestelmän kernelin lataamisesta RAM muistille

sekä kernelin käynnistämisestä. (Streif, 2016)

Juuritiedostojärjestelmä on pohja muille tiedostojärjetelmille. Se sisältää kaikki tarvitta-

vat tiedostot Linuxin käynnistämiseen. Juuritiedostojärjestelmä täytyy tehdä ennen kuin

muut tiedostojärjestelmät voidaan ottaa käyttöön sillä se sisältää niihin tarvittavat tiedot.

Juuritiedostojärjestelmän alle voidaan ladataan muut tiedostot.

2.9 Yocto Projekti

Yocto Projekti on Linux Foundation ylläpitämä avoimen lähdekoodin projekti, joka hel-

pottaa kehittäjiä luomaan räätälöityjä Linuxiin perustuvia käyttöjärjestelmiä, jotka ovat

suunniteltu sulautetuille järjestelmille riippumatta tuotteen prosessoriarkkitehtuurista. Yoc-

to Projekti antaa kehittäjille käyttöön työkalupakin ja kehitysympäristön, joka mahdollis-

taa sulautetun Yocto Linuxin kehittämisen sekä yhteisön tuen. (Yocto Project, 2019)

Yocto Projektin tärkeimmät komponentit ovat referenssi jakeluversio Poky, BitBake teh-

tävien suorittaja ja OpenEmbeddedin kääntämisohjeet. (Streif, 2016)
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Räätälöimällä Linux omaan käyttötarkoitukseen voidaan minimoida turvallisuusriskit ja

käyttöjärjestelmään vaatima muistin määrä. Pieni muistinkoko on hyödyllinen kustannus-

syistä.

Yocto Projektissa käytetään kerrosmallia sulautetun Lixun rakentamiseen. Kerrosmalli

helpottaa yhteisön yhteistyötä. Kerrokset ovat säiliöitä, jotka sisältävät kokonaisuuksia

ohjeita BitBakelle mitä tehdä. Kerroksia voi jakaa, muokata ja käyttää uudelleen. Kerrok-

set sisältävät ohjeet (reseptejä) OpenEmbedded käännöstyökalulle miten sen sisältämät

ohjelmat, ajurit, jne. tulee kääntää. Esimerkiksi meta-python on kerros, joka sisältää eri

reseptejä Pythonin asentamisille ja sen kirjastoille. Kääntämisvaiheessa voidaan määrit-

tää, mitkä reseptit säiliöstä halutaan. Kerrokset voivat myös sisältää erilaisia metadatoja

reseptien lisäksi.

Metadatalla tarkoitetaan Yocto Projektissa kaikkia tiedostoja, jotka ohjeistavat tehtävän

suorittajaa, BitBake, siitä miten Linuxin kääntäminen tulee suorittaa. Metadataan kuuluu

luokat, reseptit ja eri konfigurointitiedostot missä kerrotaan mitä halutaan asentaa.

Resepti on metadata tiedosto joka sisältää BitBakelle ohjeet miten tietty ohjelmistopaketti

tulee kääntää ja niiden riippuvuussuhteet muihin resepteihin. Reseptit kertovat mistä läh-

dekoodi halutulle ohjelmalle tulee hakea, mitä ja miten päivityksiä tulee käyttää, miten

binääri (ja siihen liittyvät) tiedostot tulee kääntää, kuinka ja minne asentaa kääntämisen

lopputulokset kohdejärjestelmään, kuinka luoda ohjelmistopakettinippuja ja paljon muu-

ta. Reseptit myös kuvaavat riippuvaisuuksia rakennuksen ja toiminnan aikana muihin oh-

jelmistopaketteihin luoden loogisen hierarkian palasista joita tarvitaan käännösprosessiin.

2.9.1 Poky

Poky on Yocto Projektin referenssi jakeluversio. Poky sisältää OpenEmbedded kääntä-

misjärjestelmät (BitBake ja OpenEmbedded-Core) ja kasan metadataa auttamaan oman

Linux version kääntämisessä. Toisin sanoen Poky on pohjamääritelmä toiminnoille joita

tarvitaan tavalliselle sulautetulle järjestelmälle ja se sisältää työkalut Yocto Projektista,

jotka mahdollisttavat Linux version kääntämisen käyttökelpoiseksi binääri tiedostoksi.

Poky on malliesimerkki kuinka oma Linux versio luodaan ja näin helpottaa uusien käyt-

täjien siirtymistä Yocton pariin.
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2.9.2 OpenEmbedded

OpenEmbedded on Linuxin rakennuskehikko sulautetulle Linuxille. OpenEmbedded mah-

dollistaa kehittäjälle kokonaisen Linux version tekemisen sulautetuille järjestelmille. (Ope-

nEmbedded, 2017)

OpenEmbedded sisältää BitBake työkalun ja OpenEmbedded-Coren, joka sisältää tarvit-

tavaa yleishyödyllistä metadataa esimerkki Poky Linux versioiden kääntämiseksi.

2.9.3 BitBake

BitBake on Python ohjelma jota ajetaan käyttäjän asetuksilla. BitBake voi suorittaa käyt-

täjän haluamia tehtäviä määritetyille kohteille. Yocto Projektissa BitBake toimii Linuxin

kääntämiskoneena OpenEmbeddedin ja Yocto Projektin ytimissä. Itsessään BitBake pe-

rustuu Portageen joka on Gentoo Linuxin jakeluversion pakettikäsittelyohjelma. BitBaken

ensisijainen käyttötarkoitus on kääntää ja ylläpitää Linux versioita, sitä käytetään myös

kääntämistyökaluna Linux projekteille.

• BitBake, geneerinen tehtävien suorittaja

• OpenEmbbedded-Core, metadata kerros BitBakelle.

BitBake on yksi Yocto Projektin ydinkomponenteista. Se on kääntämismoottori, eli työ-

kalu, joka lukee reseptejä ja muita ohjeita ja noudattaa niiden ohjeita tehdäkseen halutut

suoritteet. (Streif, 2016)
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3 Toteutus

Tässä kappaleessa käydään läpi työn toteutusvaiheet ja työssä tehtyjä valintoja peruste-

luineen.

Työssä data halutaan siirtää ja tallentaa pilvipalveluun akkulaturista. Datan siirtämisessä

käytetään SOM pohjaista sulautettua Linuxia, jolle tehdään oma piirilevy. Pilvipalveluna

työssä toimii Amazon AWS ja sen tarjoamat työkalut.

Aluksi Linux ja datan välitys toteutetaan valmiilla Engicamin Microdev IoT-alustalla.

Näin pystytään varmistamaan yhteensopivuus ja toimivuus prosessorin ja akkulaturin vä-

lillä. Kun data on saatu liikkumaan akkulaturin ja pilven välillä voidaan suunnitella mu-

kautettu alusta SOM-piirille.

Piirilevy suunnitellaan tarvittavien ominaisuuksien pohjalta, joita ovat kommunikaatios-

sa käytettävät RS485 ja RS232, sekä uuden version testaamista helpottava microSD-

muistikorttipaikka. Tuotekehitysvaiheessa kortin käyttösähköt syötetään USB-liitännästä.

Käyttösähkö reguloidaan 5V ja 3.3V regulaattoreilla antamaaan sopivat jännitetasot piir-

levyssä oleville eri komponenteille. Piirilevyn fyysinen koko määriytyy eri yhteyksien

liittimistä ja niiden sijoittelusta ajatellen IoT-laitteen oleven kiinni ADA8XXX DC UPS

oven sisäpuolella kuvan 2.1 mukaisesti. Työn ulkopuolelle rajataan piirilevyn optimointi

komponenttien sijoittelun, vetojen, kuparikaatojen ja sähkömagneettisen yhteensopivuu-

den kannalta. Työssä suunniteltava piirilevy on ensimmäinen prototyyppi, jonka pohjalta

tuotekehitystä voidaan jatkaa.

3.1 Prosessorikortti

Työssä päätetään käyttää Engicamin Microgea SOM-piirikorttia. Muita vaihtoehtoisia

alustoja ovat mm. Digi ConnectCore R© 6UL ja Raspberry Pi. Näihin ei päädytty, kos-

ka Raspberry Pi tulee valmiilla alustalla, jolloin lisäominaisuuksien lisäämiseksi tarvitsisi

erillisiä piirejä, jotka eivät ole fyysisestikiinni Raspberyy Pin alustassa.Digin ja Engica-

min korteissa ei ollut huomattavia eroja, mutta Engicam lupaa tuotetiedoissa valmista-

vansa Microgea SOM-piirä pitkäkestoisesti vuodelle 2026 Q4 asti, jolloin samaa tuotetta

pystyy käyttämään pitkään ilman suuria muutoksia.
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Kuva 3.1. Kuvassa työssä käytetty Engicam Microgea Engicamin Microdev
testausalusta. Kuvassa merkittynä työssä käytetet portit numeroilla 1-6 missä 1.
tehosyöttö, 2. RS232-kommunikaatio, 3. Ethernet-kommunikaatio, 4.
RS485-kommunikaatio, 5. Microgea SOM ja 6. microSD-muistinlukija

3.2 Kehitysalusta

Kehitysalustan valinnassa otetaan huomioon Yocto Projektin suositukset. Yocto Projekti

suosittelee kehitystyössä käytettäväksi natiivia Linuxia virtuaaliympäristön sijasta, jolloin

Yocto Linuxin kääntäminen on nopeampaa.

Yocto Projekti ei anna taetta, että sen työkalut toimivat kaikilla Linuxin jakeluversioil-

la, sillä joissakin on mahdollisesti vanhempia kerneleitä ja ajureita. Linux jakeluversiok-

si valitaan Yocton kehittämistä varten Linux Mint 19.1 joka perustuu tuettuun Ubuntu-

jakeluversion 18.04 Long time support (LTS) versioon. (Yocto Project, 2019)
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3.3 Yocto Linuxin räätälöinti

Yocto Linux räätälöidään käyttämällä Yocto Projektia ja sen mukana tulevia työkaluja. Li-

nuxin kääntämistä testataan ensin levykuvareseptillä, joka tulee referenssi versio Pokyn

mukana. Toimivan käännöksen ja testauksen jälkeen tehdään muutoksia sen levykuva-

reseptin konfiguraatiotiedostoihin. Yocto Linux muokataan lopulliseen muotoonsa pois-

tamalla siitä tarpeettomat ohjelmat, sekä vastaavasti asentamalla tarpeellisia sovelluksia,

jotka eivät sisälly referenssiversioon.

Yocto Linuxiin täytyy tässä työssä lisätä Python kirjastoja, akkulaturin datan pilveen siir-

tävä ohjelmakoodin ja sen ajamiseksi tarvittavat työkalut. Ohjelmat halutaan paketoida

yhteen levykuvaan. Tämä helpotttaa laitteen tuotantoon siirtymistä. Olemassa olevalle

koodille tulee näin ollen luoda oma resepti joka kertoo miten koodi asennetaan Linuxin

kääntämisen yhteydessä.

Resepti tarvitsee tiedot mistä tarvittavat tiedot tai tiedostot tulee hakea, tiedostosta MD5

tarkistussumman ja asennusohjeet kuten minne kansioon Linuxissa tiedostot tulee laittaa,

ja minkälaisia oikeuksia niillä on.

Ennen reseptin luomista on suositeltavaa tarkistaa Yocto Projektin kerros- ja reseptikir-

jastosta onko kyseistä reseptiä valmiiksi olemassa, jolloin reseptiä ei tarvitse itse luoda.

3.4 Piirilevy

Piirilevy suunnitellaan käyttökohteessa tarvittavien ominaisuuksien perusteella. Teho suun-

nitellaan otettavaksi akkulaturilta ja akustosta, jolloin IoT-laite pysyy päällä myös sähkö-

katkon aikana ja kerää dataa. Piirilevy suunnitellaan nelikerroksiseksi, jolloin piirilevy-

vetojen reititys yksinkertaistuu ja helpottaa sen muokkaamista tulevaisuudessa, jos piiri-

levyä käytetään pohjana muuhun tarkoitukseen tai halutaan lisätä ominaisuuksia.

Kuvassa 3.3 on esitetään ADC8580 akkulaturin latausjännite, kun laite on kytkettynä AC-

verkkoon. Kuvasta 3.3 nähdään, että komponenttien, jotka ovat kytkettynä tulojännittee-

seentulee kestää vähintään 29.5V tulojännitettä. Tulojännitteen reguloimiseksi valittiin

TPS54202 step-down (buck) hakkuri. TPS54202 regulaattorin käyttöjännitteeksi suositel-

laan 28V, mutta 30V on absoluuttinen maksimi käyttöjännite (Texas Instruments, 2017).

TPS54202:lla tuotetaan 5V jännitetaso, josta LM1117 lineaariregulaattorilla tehdään 3.3V
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DESCRIPTION = "Example python recept"

SECTION = "examples"

LICENSE = "MIT"

LIC_FILES_CHKSUM = "\

file://LICENSES.txt;md5=e4c045ebad958ead4b48008f70838403 \

file://helloworld.py;md5=eb34d036a6e3d56314ee49a6852ac891"

SRC_URI = "file://setup.py \

file://helloworld.py \

file://helloworld/main.py"

S = "${WORKDIR}"

inherit setuptools

do_install_append () {

install -d ${D}${bindir}

install -m 0755 helloworld.py ${D}${bindir}

}

Kuva 3.2. Esimerkkiresepti python koodin kääntämiseksi osaksi Linux levykuvaa.
Reseptissä määritellään lisenssi ja otetaan yhdestä tai useammasta tiedostosta
tarkistussumma, jolla varmistetaan että ladattu tai hakemistosta ladattu tiedosto on oikea.
Määritetään mitä asennetaan ja missä asennettavat tiedostot ovat.

jännitetaso.

RS232-sarjaporttia käytetään tietokoneen yhdistämiseen IoT-laitteeseen ja IoT laitteen

väliseen kommunikointiin, jos internet yhteyttä ei ole saatavilla tai laitteen lähiverkko-

osoitetta ei tiedetä.

RS485-sarjaporttia käytetään kommunnikoimaan ADC8580 akkulaturin kanssa Modbus

protokollalla.

Ethernet-porttia käytetään IoT-laitteen yhdistämiseen lähiverkkoon. Internet yhteys tar-

vitaan pilveen yhdistämiseen. IoT-laitteen ollessa verkossa siihen voidaan ottaa SSH-

yhteys. Vaihtoehtoisena mahdollisuutena oli WLAN-yhteys, mutta oman antennin raken-

taminen piirilevylle ja sen standardien mukaisten vaatimusten täyttäminen ja testaaminen

ei ole rajataan tämän työn ulkopuolelle.
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Kuva 3.3. Kuvassa ADC8580 akkulaturin akun jännite eri lämpötiloissa akun ollessa
lataustilassa, missä lämpötila x-akselilla celsiusasteissa ja jännite voltteina y-akselilla.
Kuvan ja Engicamin datan mukaan laitteelle voidaan määritellä käyttölämpötila, sekä
laitteen toiminta jännitealue. (Efore Powernet Oy, 2019)

USB-portilla mahdollistetaan datan siirtäminen ilman, että muistikorttia täytyy irroittaa.

Samalla portista voidaan ottaa laitteelle 5V käyttösähkö, joka helpottaa Linux version ke-

hitystä ja testausta ilman, että tarvitaan erillistä teholähdettä tai akkuja.

MicroSD-muistikortti sisältää prototyyppilevyssä Linux-käyttöjärjestelmän. Muistikortil-

le asennetaan käännetty Linux-levykuva ja tarvittaessa käyttää massamuistina laitteelle.
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4 Tulokset

Tässä kappaleessa käydään lävitse järjestelmän toimintaa yksityiskohtaisemmin ja esitel-

lään eri laitteiden funkiot kokonaisuutta ajatellen.

4.1 ADC8580 toimintaperiaate

ADC8580 akkulaturissa on sisäinen integroitu piiri joka arvioi suljetun lyijyakun jäljellä

olevaa elinikää. Akkulaturi on suunnitteltu käyttäväksi 17-24Ah akustoille.

Diagnostiikka tarvitsee asianmukaisesti tehdyn käyttöönoton missä akun eliniänodote, ka-

pasiteetti ja käyttöympäristö määritetään.

Käyttöönoton yhteydessä akuille annetaan odotettu elinikä, joka muuttuu jatkuvasti uusien

datamittausten perusteella. Akun odotettu elinikä ei ole ikinä akun oikea tai lopullinen

käyttöikä. Lopullinen käyttöikä riippuu monista eri muuttujista kuten ympäristöstä, läm-

pötilasta, huolloista, purkusyklien lukumäärästä, lataus käytännöistä jne.

Kun akun kuntoa monitoroidaan reaaliaikaisesti arvio korjaantuu oikeaan ikääntymispro-

fiiliin ja siten jäljellä olevaa käyttöikä korjaantuu ja tarkentuu.

Impedanssimittauksessa injektoidaan akun latausjännitteeseen 1KHz AC-signaali. Akun

impedanssi lasketaan jakamalla akun AC-jännitteen peak-to-peak arvo akun AC-virran

peak-to-peak arvolla. Akun impedanssi noudattaa kehityssuuntaa eli kunnonvalvonta pe-

rustuu pitkän aikavälin aikana otettujen näytteiden keskiarvoon. Yksittäiseen mittaukseen

vaikuttaa lämpötila, akun varaustaso sekä mahdolliset ulkoiset tekijät, kuten häiriöt. Kun

mittaukset suoritetaan samanlaisessa ympäristössä ne ovat vertailukelpoisia keskenään.

Akkulaturi laskee pitkän ajan keskiarvon impedanssimittauksille ja jakaa tuloksen eri

lämpötilakategoreihin. Vaihtoehtoisesti akkulaturilta voidaan myös pyytää sen hetkiset

mittaustulokset kommunikaatiorajapintaa pitkin, jolloin dataa voidaan tilastoida.

4.2 IoT-laite

IoT-laiteella pyöritetään ohjelmaa (koodia), joka kysyy akkulatureilta datan arvoja, yh-

distää laitteen Amazonin AWS palveluihin ja välittää sinne akkulaturilta saadun datan

oikeassa muodossa.
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AkkulaturiAkut

IoT

yhdyskäytävä
AWS 

pilvipalvelu

RS485

Modbus R
TU

TCP/IP

MQTT

- Kohde josta mitataan dataa -Käsittelee raakadatan.

-Muuntaa raakadatan 

binääriseksi.

-Muuntaa binäärimuotoisen 

datan ASCI-muotoon.

-Tekee datasta JSON-paketin.

-Vastaan ottaa MQTT-viestin 

ja arkistoi viestin sisältämän 

datan tietokantaan.

Kuva 4.1. Datan kulkusuunta akkulaturiin suunnitellussa IoT-järjestelmässä ja
tiedonsiirrossa käytettäviä tiedonsiirtoprotokollia. Data saadaan akustosta josta se päätyy
pilveen.

IoT-laite on yhteydessä akkulaturiin RS485 yhteydellä kuvan 4.1 mukaisesti. Viesti saa-

puu laitteelle Modbus RTU protokollan kautta. Data siirretään MQTT protokollaa käyt-

täen JSON-pakettina AWS:n IoT Coreen, josta se noudetaan tehdyn säännön mukaisesti

Amazon DynamoDB tietokantaan. Tässä tapauksessa noutosääntö on seuratun laitteen

MQTT otsikon alle saapuva uusi viesti. Järjestelmä noudattaa asiakas-palvelin periaatetta

eli akkulaturilta ei saada dataa ellei sitä pyydetä.

Käynnistyessään IoT-laitteeseen lisätty koodi käy lävitse konfiguraatiotiedostossa määri-

tetyn sarjaväyläportin johon akkulaturi on kytketty, internet-yhteyden, sertifikaatit, konfi-

guraatiotiedoston ja XML-rekisteritiedoston. Jos jokin yllämainituista puuttuu tai on vir-

heellinen, niin koodi pitää tauon ja tarkistaa hetken päästä uudestaan onko ongelma kor-

jattu.

Sertifikaatit voidaan tehdä tehdään admin.py apukoodilla. Admin.py koodilla tehdään tar-

vittavat sertifikaatit IoT-laitteelle pilvipalveluun yhdistämiseksi. Sertifikaattien tekemi-

seen tarvitaan kuitenkin tarpeelliset AWS käyttäjäoikeudet. Käyttätunnuksia ei säilytetä
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laitteistoissa mahdollisen väärinkäytön takia.

Konfiguraatiotiedostossa määritetään Modbusille seuraavat asetukset: kommunikaation

sarjaportti, rekisteriryhmät, rekisterit, xml-tiedoston lukuosoite ja uusien laitteiden etsin-

nän intervalli. Samassa tiedostossa määritellään AWS:n asetukset: laitteen nimi, sarjaväy-

läportti ja MQTT:n välittäjän osoite.

Koodi tarvitsee XML-tiedoston, joka sisältää akkulaturin Modbus rekisterit, että se osaa

pyytää dataa oikeasta osoitteesta. XML-tiedostossa pitää olla "registers" otsikko ja kaik-

kien rekisteritietojen tulee olla sen alla. Jokaisella rekisterillä tulee olla seuraavat tiedot:

Attribuutti - Kuvaus

id Mobus - Rekisterin numero

tag - Tagilla tehdään rekisteriryhmiä

sizeInBits - Rekisterin koko bitteinä

name - Rekisterin nimi

type - Rekisterin tyyppi: boolean, integer, string, command tai enum

Tageilla voidaan yhdistää eri rekisterejä kategorioihin esim. Mittaukset. Tämän jälkeen

tageja käyttämällä voidaan hakea niihin kuuluvat rekisterit.

Kun tarvittavat edellytykset ovat kunnossa IoT-laite yhdistää pilvipalveluun ja käy lävit-

se mahdolliset akkulatureiden Modbus osoitteet. Tämän jälkeen kun IoT-laite on päässyt

suorituksen alustusosion lävitse ja todennut, että kaikki tarpeellinen on tehty niin muo-

dostetaan yhteys AWS pilvipalveluun. Tämän jälkeen IoT-laite alkaa etsimään RS485-

linjalta akkulatureita lähettämällä eri Modbus osoitteisiin vastauspyyntöjä. Jos osoitteesta

tulee vastaus, niin siinä oletetaan olevan akkulaturi. Jos akkulatureita ei löydy, niin koodi

jatkaa etsimistä kunnes se löytää akkulaturin.

Laitteen löydettyään tutkitaan onko akkulaturille olemassa MQTT-otsikkoa. Jos ei ole,

niin tehdään otsikko. IoT-laite alkaa lähettää viestejä pilvipalveluun konfiguraatiotiedos-

sa määritetyin aikavälein ja jatkaa uusien akkulatureiden etsimistä aina viestien lähettä-

misen väleissä. Viestit muunnetaan MQTT-prokollaan AWS:lle.

IoT-laite jatkaa pyörimistä, kunnes tapahtuu odottamaton virhe tai käyttäjä sulkee laitteen

tai ohjelman. Jos internet-yhteys menetetään, niin viestit tallennetaan jonopuskuriin ja ne

lähetetään kun yhteys palautuu. Jonossa olevat viestit tallennetaan listaan, joka ei palaudu
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laitteen sammuessa.

4.3 Pilvipalvelu

AWS:n ensisijainen tehtävä on datan talennus pilvessä sijaitsevaan tietokantaan, jolloin

siihen voi päästä käsiksi mistä ja milloin tahansa. Datan keruulla mahdollistetaan älyk-

käiden palvelujen luonti.

IoT-laite yhdistetään AWS IoT Coreen, josta sen vastaanottama data kuljetetaan Dyna-

moDB tietokantaan. Tietokannassa käytetään ensisijais- ja toissijaisavaimina akkulaturin

sarjanumeroa ja aikaleimaa. Avainten yhdistelmän tulee olla uniikki. Yhdistelmän alle

tallennetaan JSON-paketti, joka sisältää akkulaturilta saadun datan.

AWS:ssä käytetään myös ns. Lambdafunktioita. Lambda funktiot ovat koodipätkiä, jotka

sijaitsevat pilvipalvelssa ja joita voidaan kutsua etänä käytettäväksi. Tässä työssä Lamb-

dafunktioita käytetään laitteessa sertifikaattien tekemiseen. Lambdafunktiot toimivat AWS

pilvipalvelun sisällä ohjelmina ja koodeina joita voidaan kutsua etäyhteydellä.

4.4 Käytännön tietoturva

Laitteen oletetaan olevan suljetussa kaapissa (ADA DC UPS), joka on lukolla suojattu

tai lukitussa tilassa, jolloin ulkopuoliset eivät pääse laitteeseen fyysisesti käsiksi. Kuiten-

kaan IoT-laitteen fyysista koskemattomuutta ei voida taata. Protoversiossa laitteesta ulko-

puolelle tulee lähteä Ethernet-verkkokaapeli internettiin yhdistämiseen. Ethernet-kaapeli

yhdistetään reitittemen kautta internettiin, jolloin verkon palomuuri suojaa liikennettä.

Reitittimen sisäverkon tulee olla suojattu ja mahdollisesti piilottaa muut verkon laitteet

tai tehdä ns. vierasverkko, jottei muu verkkoon yhdistänyt pääse verkon avulla käsiksi

IoT-laitteeseen tai vastaavasti IoT-laitteen haltuun saanut kolmas osapuoli muihin laittei-

siin. Ethernet-yhteyttä voidaan salakuunnella reitittimen ja laitteen välillä. Laitteen kom-

munikointi on salattua, eli ellei salakuuntelijalla ole kryptausavaimia, niin salakuuntelu

on hyödytöntä. Vaikka laitteeseen pääsisi käsiksi tulee tiedostot olla salattu kryptaamal-

la käyttäjätunnuksen taakse. Laitteeseen voidaan myös tehdä erilliset admin-tunnukset ja

käyttäjätunnukset. Laitteeseen ei tallenneta AWS tunnuksia sillä tunnuksia tarvitaan vain

sertifikaatin ja esiasetusten tekemiseen. Samalla ehkäistään tunnuksien mahdollinen vää-

rinkäyttö laitteen joutuessa vääriin käsiin.
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Jos palomuuri ei ole kunnossa tai sisäverkko, jossa IoT-laite on yhdistetty suojaamaton,

niin laitteen tietoturvaa ei voida taata.

IoT-laite ei pysty ohjaamaaan akkulaturia, jolloin sen asetukset voisi muuttaa tunnuksien

joutuessa vääriin käsiin. IoT-laite pystyy ainoastaan kysymään tietoa akkulaturilta sen re-

kistereistä.

IoT-laitteen Yocto Linuxista on poistettu ylimääräiset ohjelmat, jolloin turvallisuusriskit

(aukot) ovat pienemmät. Laitteen juuritiedostojärjestelmä alustetaan mahdollisen pienek-

si, jollon laitteeseen ei jää paljoa ylimääräistä muistia muille ylimääräisille ohjelmistoille.

Kommunkaatio laitteen ja AWS IoT Core kanssa on suojattu X.509 standardin mukaisilla

sertifikaateilla, joka on suojattu TLS salausprotokollalla. (Amazon Web Services, 2019)

IoT Core tekee sertifikaatin, joka rekisteröidään ja aktivoidaan IoT Coressa. Tämän jäl-

keen sertifikaatti kopioidaan IoT-laitteelle. Kun IoT-laite kommunikoi AWS IoT:n kanssa

se käyttää sertifikaatteja tunnistautumiseen. Sertifikaattien avulla laitteille voidaan antaa

erilaisia valtuuksia sertifikaatista riippuen.

Sertifikaatit tehdään IoT-laitteelle apuohjelmalla joka toimii Pythonilla. Apuohjelma kui-

tenkin vaatii käyttäjältä AWS käyttäjätunnuksen ja salasanan, jolle on annettu tarpeelliset

oikeudet sertifikaattejen luomiseen. Tätä varten voidaan pääkäyttäjän alle tehdä ns. asen-

nuskäyttäjä, joka pystyy tekemään tarpeelliset asiat, muttei tekemään mitään ylimääräistä

joka voisi olla vahingollista.

4.5 Käyttöliittymä

Kerätylle datalle tehdään yksinkertainen graafinen html-pohjainen käyttöliittymä, josta

näkee akkulaturin arvot. Käyttöliittymä tarvitsee toimiakseen toimivat AWS-tunnukset

joilla on oikeus lukea DynamoDB tietokantaa ja sen sisältämää taulua, jossa on halutusta

akkulaturista kerätyt tiedot.

Koodi käy lukemassa ehtojen mukaiset tiedot taulusta. Ehtoina käytetään ensisijais- ja

toissijaisavaimia. Avaimina toimivat akkulaturin sarjanumero ja aikaleima. Aikaleimaa

käyttämällä voidaan säätää kuinka vanhaa dataa halutaan nähdä.
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Kuvissa 4.2 ja 4.3 esiteltynä tietokannasta haettua dataa. Kuvista voidaan päätellä akun

olevan latautunut sillä jännite on huomattavasti yli 24V ja virta on lähes nolla.

Kuva 4.2. Kuvassa akkulaturista kerättyä jännite dataa, joka on haettu DynamoDB
tietokannasta. Jännite esitettyinä voltteina y-akselilla ja aika y-akselilla kellonaikana.
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Kuva 4.3. Kuvassa akkulaturista kerättyä virta dataa, joka on haettu DynamoDB
tietokannasta. Virta esitettyinä milliamppeereina y-akselilla ja aika y-akselilla
kellonaikana ja päivämääränä.
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Internet of Things eli esineiden internet on kasvava ilmiö, jossa eri laitteita yhdistetään in-

ternettiin kerämään mitattavaa dataa ympäristöstään. Datan tallentaminen pilvipalveluun

mahdollistaa datan käyttämisen missä ja milloin tahansa. Kerättyä dataa voidaan käyt-

tää lyhyen aikavälin muutoksilla, jolloin siihen reagoinnin tulee olla tarpeeksi nopeaa tai

dataa voidaan kerätä pitkältä aikaväliltä, jolloin siitä voidaan ennustaa asioita trendion

mukaan. IoT-laitteen hyöty on sen helppokäyttöisyys loppukäyttäjälle, joka voi seurata

mitattavia arvoja etänä ja tehdä työt sen mukaisesti.

Tämän työn tavoite oli tehdä soveltuvuusselvitys IoT-laitteesta UPS:lle. IoT-laite välittää

pilvipalveluun dataa akuston kunnosta, josta sitä voidaan seurata. Tässä työssä tehtiin IoT-

laite, joka kommunikoi UPS:ssä olevan älyakkulaturin kanssa ja välittää sen mittaaman

datan pilveen. Data arkistoidaan tietokantaan, josta sitä voi käyttää etänä. Työn lopputu-

lokseksi tuli IoT-laite, joka toimii räätälöidyllä Yocto Linux käyttöjärjestelmällä. IoT-laite

ottaa käyttösähkönsä akustolta, jota se valvoo ja kommunikoi älyakkulaturin kanssa Mod-

bus RTU-protokollalla. IoT-laite muuttaa akkulaturilta saatavan datan sopivaan muotoon

pilvipalveluun lähetettävksi. Datan pilvipalveluun saamiseksi IoT-laitteeseen tehdään yk-

silölliset sertifikaatit, joilla se todentaa itsensä. Työssä saavutettu IoT laitteen prototyyppi

on soveltuvuusselvityksen lopputulos eikä lopullinen versio joten siinä on vielä kehitettä-

vää ja parannettavaa. Lopputuloksen voidaan todeta vastaavan tavoitetta.

Kerättyä dataa voidaan käyttää joko lyhyellä tai pitkällä aikavälillä. Lyhyellä aikavälillä

voidaan huomata viimeaikaiset muutokset akun arvoissa ja reagoida niihin, esimerkiksi

jos datasta huomataan, että akut eivät lataudu, vaikka niiden pitäisi. Pitkillä aikaväleillä

saadaan enemmän tietoa akun käyttäytymisestä sen käyttöiän aikana, jolloin voidaan mal-

lintaa niiden käyttäytymistä eri olosuhteissa. Vaikka akut ovat mahdollisesti samanlaisia

ne eivät ole identtisiä käyttöiältään vaan ne ovat yksilöllisiä. Tietämällä miten akku käyt-

täytyy pitkällä aikavälillä voidaan sille luoda ennuste perustuen sen käyttöhistoriaan ja

sen hetkisiin arvoihin. Akun käyttöikäennusteen avulla voidaan suunnittella niiden vaih-

tovälit ja mahdolliset reitit niiden vaihtamiseen jolloin huoltokustannuksia on helpompi

suunnitella.

IoT-laitteelle tehty piirilevy saatiin toimimaan, mutta samalla löydettiin vikoja ja paran-

nuskohteita. Testausvaiheessa huomattiin toiminnalta tärkeiden maavetojen puuttuminen,

jotka saatiin korjattua hyppylangoilla ja jotka korjattiin piirilevyn tiedostoon. Levyssä ole-
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vien prosessorikortin liittiminen kolvaaminen käsin levyyn on haastavaa pinnien pienen

koon vuoksi, jonka vuoksi liitokset eivät olleet optimaalisia. Prosessorikortin liittimessä

on 180 pinniä, joista 58 on käytössä protolevyllä.

Prosessorikortin moni pinneistä on siis ns. ”ei yhdistetty” ja pinninen kuparialustat ovat

pieniä. Tästä syystä liittimet on heikosti kiinni piirilevyssä jairtoavat helposti, kun pro-

sessorikorttia irroitetaan. Liitintyyppiä ei voida vaihtaa sillä se on ominainen prosessori-

kortille. Ongelman ratkaisemiseksi ehdotetaan vastaliitintä joka on läpijuotettava tai siinä

olisi läpijuotettavat tuet. Piirilevyllä voisi olla myös eri testipinnejä, jotka helpottavat lait-

teen kehittämistä ja debugaamista. Piirilevylle olisi hyvä lisätä myös LED-indikaattorit,

jotka havainnollistavat ulospäin milloin laite on päällä ja milloin se toimii tai ei toimi.

Ethernet-yhteys on tämän hetken ratkaisu tiedon saamiseksi pilveen. Ethernet yhteys ei

ole paras mahdollinen, sillä yhteys täytyy tuoda laitteelle erillisellä johdolla. Työn kan-

nalta kuitenkin UPS voi olla sijoiteltuna langattoman verkon ulottumissa, jolloin sen lä-

heisyyteen tulisi kuitenkin toimittaa reititin, että sen saa yhdistettyä langattomaan verk-

koon. Työn toteutuksessa WLANia ei käytetty sillä oman mahdollisen antennin toteutus

standardien vaatimalla tavalla ei ollut mahdollista. Suositeltavaa olisi kuitenkin tutkia eri

IoT-laitteille suunnattuja, vähän tehoa kuluttuvia, verkkoratkaisuja kuten LoRa- tai NB-

IoT-verkkoja. IoT-verkot toimivat usein matalailla taajuuksilla, jolloin ne kuuluvat hei-

kommissakin paikoissa. Matalat taajuudet rajoittavat kuitenkin lähetettävien viestien ko-

koa. Verkkoihin yhdistämiseen tarvitaan omat lisäpiirit ja antennit, suositeltavaa on käyt-

tää valmiita ratkaisuja jolloin standardivaatimuksia täyttämistä ei tarvitse itse testata ja

toteuttaa.

Koska IoT-laite toimii verkossa niin sillä on oltava IP-osoite. IP-osoitetta tarvitaan inter-

nettiin yhdistämiseen ja sillä voidaan yhdistää laitteeseen SSH-yhteydellä. IP-osoitteen

saamiseksi käytettiin verkon DHCP-palvelua sillä työssä käytettävän sisäverkon IP-osoitteet

eivät noudattaneet perinteistä staattista 192-alkavaa muotoa. IoT-laitteilla olisi kuiten-

kin hyvä olla staattinen IP-osoite, joka helpottaa niiden käyttöönottoa. Staattisella IP-

osoitteella on kuitenkin myös omat ongelmansa, kuten jos osoite on jo varattu. Koska lait-

teen IP-konfiguraatiotiedoston sijainti tiedetään sitä voidaan muokata RS232 tai Ethernet-

yhteydellä tai ennen käyttöjärjestelmän kääntämistä.

Laitteeseen tehtyä Linux käyttöjärjestelmää ei ehditty testaamaan turvallisuuden puolesta

ja sen muokkaaminen jäi kesken. Räätälöidyn Linuxin käynnistyslataajan asetukset tu-
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lisi muuttaa, siten että se lataa muokatun laitehakemistopuun. Tällä hetkellä käyttäjän

tulee itse kertoa laitteelle minkä niminen laitehakemistopuu tulee ladata. Samalla tuli-

si testata Linuxin kirjoittamista microSD-kortilta NAND-muistiin, johon löytyy ohjeet,

sekä Engicamilta tai Linux yhteisöistä. Linuxissa käytettiin kehitystyötä helpottavia ke-

hitysasetuksia, jolloin salasana on root ja käyttäjällä on kaikki oikeudet. Vaikka kehittäjä

tili on hyvä olla olemassa, niin Yocto Linuxille tulee tehdä ns. käyttäjätili jolla on ra-

joitetut muokkausoikeudet. Rajottamalla oikeudet vain tarvittavien asioiden tekemiseen

varmistetaan, että käyttäjä ei sekoita käyttöjärjestelmää. Käyttöjärjestelmän sekaantuessa

suositellaan sen uudelleen asentamista. Käyttöjärjestelmän koko on alle 200 megatavua

jolloin uudelleen asennus on nopeaa. Uudelleen asennuksen jälkeen laite tulee alustaa uu-

delleen käyttöön. IoT-laitteesta voidaan ottaa sertifikaatit ja konfiguraatiotiedostot talteen

jolloin IoT-laitetta ei tarvitse alustaa uudestaan käyttöönottoon. Linuxin räätälöintiin olisi

hyvä tutustua tarkemmin ja samalla tutustua Yocto Projektin työkaluihin. Tässä työssä ei

hyödynnetty kaikkia saatavilla olevia työkaluja vaan muutoksia tehtiin manuaalisesti tie-

dostoja luomalla ja muuttamalla, koska työkalut olivat uusia ja niiden omaksuminen olisi

vienyt aikaa.

IoT-laitteen ollessa samassa verkossa kuin tietokone, jolla laitetta kehitetään, voitaisiin

ottaa käyttöön ns. netboot. Netbootissa Linuxin levykuva ja laitepuutiedosto ovat kehitys-

koneella johon tehdään virtuaalinen palvelin. Käynnistyslataaja käy lataamassa tarvitta-

vat tiedot suoraan kehityskoneen hakemistosta, jolloin voidaan tehdä muutoksia ja testata

laitetta nopeammin. Tässä työssä uusi versio aina ”poltettiin” microSD-kortille josta tar-

vittavat tiedostot luettiin käynnistyksen yhteydessä. Netboottia käyttämällä voisi säästää

aikaa Linuxin kehitystyövaiheessa.

IoT-laiteen koodi toimii soveltuvuuden todistamiseen ja pohjana sen kehittämiselle. Koo-

dille luotiin toistorakenne, jolloin vian sattuessa se ei lopeta toimintaansa vaan pyrkii uu-

delleen käynnistämään itsensä kunnes se lähtee käyntiin. IoT-laitteelle myös pohdittiin

koodia, joka irottaisi sen verkosta viestien lähettämisen välissä. Jos laite irroitetaan vies-

tien välissä verkosta siihen on vaikeampi murtautua etäyhteydellä. Ongelmaksi voi kui-

tenkin koitua DHCP-palvelimen IP-osoitteen muuttuminen mikäli laitteella ei ole staat-

tista IP osoitetta. IoT-laitteelle tulee myös kehittää tapa, jolla se tunnistaa mikä laite on

kytkettynä RS485-porttiin. IoT-laitetta ei tällä hetkellä kiinnosta mikä kytketty laite on,

kunhan se vastaa Modbus RTU kyselyhin, jolloin sitä on mahdollista huijata. Koska IoT-

laitetta voisi käyttää muidenkin laitteiden kanssa, sille voisi antaa useamman Modbus re-
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kisteritiedoston. IoT-laite voisi kysyä tietystä rekisteriosoiteesta tiedon johon kelpaa vain

ennaltamääritetyt vastaukset ja jonka mukaan se valitsee mitä rekisteritiedostoa se käyt-

tää. Jos koodi tai laite lopettaa toimintansa, niin mahdolliset MQTT-viestit, jotka olivat

jonossa häviää. Tästä syystä koodiin olisi hyvä lisätä lokikirja, johon kirjoitetaan talteen

jonossa olevat viestit, jotka poistetaan niiden lähettämisen jälkeen.

IoT-laite käsittelee ja välittää saamansa datan AWS pilvipalvuun ja siellä olevaan tieto-

kantaan. Tietokanta tallentaa kaksi erilaista aikaleimaa. Ensimmäinen aikaleima on mil-

loin AWS on vastaanottanut viestin ja toinen on milloin IoT-laite on lähettänyt viestin.

Tietokanta arkistoi datan AWS aikaleimasta. Kaksi erillistä aikaleimaa luovat kuitenkin

ongelman datan käsittelyssä. Jos IoT-laite menettää yhteyden AWS:ään, niin se tekee jo-

non viesteistä ja lähettää kaikki kun yhteys palautuu (jos IoT-laite sammuu niin viestit

häviävät). Koska tietokannasta haetaan tietoa laitteen nimen tai nimen ja aikaleiman pe-

rusteella, niin virheelliset aikaleimat voivat aiheuttaa vaikeuksia datan noudossa. Aika-

leimojen olleessa vääriä, data noutaminen ajan perusteella voi antaa puuttellisia tuloksia.

Suurempi ongelma piilee Linuxin aikaleimassa. Koodi ottaa aikaleiman Linuxista. Jos

kuitenkin Linux on väärässä ajassa niin aikaleimatkin ovat väärässä jolloin data voi mah-

dollisesti olla lukukelvotonta. Lisäykseksi esitetään skriptin tekemistä Linuxiin, jossa se

päivittää kellonajan ja päivämäärän internetistä. Tämän jälkeen koodissa voidaan laitteen

käynnistyksen yhteydessä lukea internetistä haettu aika ja verrata sitä laitteen aikaan. Jos

aikamääreet eri lähteistä ovat riittävän lähellä toisiaan voidaan suorittaa koodia normaa-

listi.

IoT-laite on toteutettu toimimaan ADA DC UPS:in ja AWS kanssa, mutta sitä on mahdol-

lista käyttää myös muiden pilvipalvelujen ja Modbus RTU protokollaa käyttävien laittei-

den kanssa. Käytettäessä Modbus RTU:ta arvot tallennetaan rekistereihin, rekisterikart-

ta on XML-tiedostossa. IoT-laite voidaan siis käyttää muiden tuotteiden kanssa muunta-

malla konfiguraatiotiedostosta luettavat rekisterit ja XML-tiedostonnimen. IoT-laitetta on

mahdollista käyttää myös muiden pilvipalvelujen kanssa tekemällä tarvittavat koodit nii-

den kanssa kommunikoimiseksi ja yhdistämiseksi.

IoT-laitetta on mahdollista käyttää myös muiden pilvipalvelujen kanssa tekemällä tarvit-

tavat koodit niiden kanssa kommunikoimiseksi ja yhdistämiseksi.

IoT-laitteen tietoturvaa ei testattu, sillä tavoitteena oli toimivan konseptin tekeminen. Työs-

sä kuitenkin perehdytään kirjallisesti tietoturvallisuuteen. Toimivassa konseptissa ei ole
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viimeistelty kaikkea tarvittavia ominaisuuksia ja turvallisuusasetuksia, jolloin IoT-laitteen

turvallisuutta ei voitu testata.

Koska IoT-laite käyttää sähköä, niin erinäiset pienjännitestandardit tulisi katsoa lävitse ja

tutkia onko tarpeellissia toimenpiteitä käyttäjän suojaamiseksi laitteelta.

IoT-laitteen käyttöönoton helpottamiseksi kaikki tarvittava löytyy esiasennettuna Linuxis-

ta. IoT-laitten kanssa voidaan kommunikoida RS232-kaapelilla tai Ethernetillä kun sen

IP-osoite tunnetaan. IoT-laitteille voidaan antaa staattinen IP-osoite jolloin se on aina sa-

ma tai dynaaminen IP-osoite jolloin verkkoa hallinnoiva laite päättää sen.

Laitteen tilasta ja kunnosta loppukäyttäjä voi päätellä akustojen tai akkulaturin huoltotar-

peen. Tuotekehityksessä voidaan hyödyntää pitkäaikaista dataa, jolloin akkulaturia voi-

daan optimoida akun eri vaiheiden mukaan eri olosuhteissa.
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