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Sdhkokatkojen aikana monet laitteet saavat tehonsa keskeyttamittomaltd virransyottolait-
teelta eli UPS:1ta. UPS laitteistot toimivat akustoilla. Akkujen kuntoa tulisi kuitenkin val-
voa paremmin, silld niiden kunto ja kestdvyys eivit ole yhtildisid vaan kappalekohtaisia
johon vaikuttaa niiden kuormitus ja lataussyklit. Jos akkuja ei huolleta ja vaihdeta niiden

kédyttoidn lopussa, niin UPS ei toimi kun sité tarvitaan.

Téssi diplomityOssi toteutettiin IoT-laite UPS:lle, jonka avulla akuista voidaan kerété da-
taa ja valvoa kuntoa etidyhteyden avulla. loT-laite vilittdd dataa UPS:sta olevista dlyak-
kulatureista pilvipalveluun, jossa data keritdén tietokantaan. Dataa kerdamilld saadaan
tietoa akkujen jiljelld olevasta kayttoidstd, UPS:n toimminasta seké tietoa sen hetkisesta
tilanteesta. IoT-laitteelle tehtiin pienikokoinen kevyt Yocto Linux kéyttojdrjestelmd, joka

siséltdd tarpeelliset datan protokollamuutokset tiedonsiirroissa.
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During blackouts some equipments gets their power from uninterruptable power supplys
(UPS). UPS devices are powered with batteries from which the power is supplied to other
equipments. For UPS to work the batteries need to be maintained. Every battery is unique
and they are given life expectancy rather than actual working time. If batteries are not ta-

ken care of UPS will not work when needed to.

In this master’s thesis the goal is to make a proof-of-concept IoT-device that transmits da-
ta of batteries from UPS to cloud service. Data is stored in a database from which it can
be used. Current condition of batteries can be monitored with remote connection using
cloud services. From data gathered during the life time of batteries it is possible to make
a prediction of the rest of life time expectancy and plan maintenance around it. The IoT
device runs on a customized Yocto Linux for embedded systems which does data protocol

conversions necessary with data transmission.
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1 Johdanto

Yhi sidhkoistyvidssd maailmassa yksi isoimmista ongelmista on sdhkokatkos ja siité johtu-
vat katkokset laitteistojen toiminnoissa. Yleensi sdhkokatkokset johtuvat luonnonilmi6is-
td tai teknisistd vioista ja niistd johtuvat kustannukset riippuvat sahkokatkoksen pituudes-

ta.

Sahkokatkokset voivat pahimmillaan pysédyttdd tuotannon, vaarantaa liikenteen, vioittaa
verkkoon kytkettyjd sdhkolaitteita tai tuhota tallentamatonta dataa datakeskuksista. Sih-
kokatkoksista johtuvia kustannuksia on vaikea arvioida, koska sen seurauksia ei voida
tdysin ennustaa. Seuraukset riippuvat monesta eri muuttujasta. Suoraan sihkokatkoksesta
johtuviin kustannuksiin voidaan laskea teollisuudessa kuuluviksi muunmuuaassa (Sulli-
van et al., 1997):

e Ty0 tuotannon uudelleen kdynnistdmiseksi

e Tyo menetetyn tuotannon korvaamiseksi

e Materiaaliit tuotannon uudelleen kdynnistamiseksi
e Tuotannon uudelleenkdynnistimisen kulut

e Menetetty materiaali

e Fyysiset tuhot

e Materiaalin uudelleen kisittely

e Varateholidhteen operointi

Esimerkiksi vuonna 2013 Pohjois-Karjalassa muovitehtaan tuotantokoneet sammuivat kah-
deksan minuutin sdhkokatkon seurauksena, jolloin tuotanto meni pilalle. Yhtion tehdis-
paéllikko arvioi sdhkokatkoksen hinnaksi yli 10 000€. (Laakonen, Tapio, 2013)

Varsinkin yleisissé tiloissa (kauppakeskukset, sairaalat, koulut jne.) sihkokatkoihin tiy-
tyy varautua. Vikatilanteen sattuessa hatdtiemerkkien pitdd pysyd pailld, sahkoovien py-
syd kidyttokelpoisina ja palohdlyttimien pysyd toimintakuntoisina jos ne ovat kytketty ylei-

seen verkkoon. Pelastuslaissa pykikéldssd kymmenenen on mééritelty seuraavalla tavalla:



”Rakennuksen omistajan ja haltijan sekd toiminnanharjoittajan on osaltaan huolehditta-
va siitd, ettd uloskdytivit ja kulkureitit niille pidetddn kulkukelpoisina ja esteettomini ja
muutenkin sellaisessa kunnossa, ettd niitd voidaan kdyttdd turvallisesti ja tehokkaasti.”
(Pelastuslaki 2011/379, 2011)

“Uloskaytivit ja kulkureitit niille tulee tarvittaessa merkité ja valaista asianmukaisesti.”
(Pelastuslaki 2011/379, 2011)

Toimivan ja luotettavan varavirtajirjestelmin avulla voidaan taata edellimainitun lainkoh-
dan mukainen turvallinen rakennuksesta poistuminen myos sdhkoverkon vikatilanteissa.
Sahkokatkoksia varten rakennuksissa on omat varavirtaldhteet, jotka ylldpitivit tarpeelli-
sia toimintoja. Varavirtaldhteini voidaan kiyttdd akustoja, erilaisia generaattoreita kuten

aggregaattia.

Akkuteknologian kehittyessd on tullut uusia vaihtoehtoisia akkuteknologioita, joista var-
teenotettavimmat ovat tilldhetkelld lyijy- ja litiumionakut. Lyijyakut ovat edelleen kus-
tannustehokkaita, silld niiden edullisuus ja ylldpitokustannukset ovat matalat sekd lyijy-

akuilla on hyvé saatavuus. (Linden and Reddy, 2001)

Kuitenkin kohteisiin missé tarvitaan suurta energiatiheytti ja kevyttd ratkaisua kdytetdin
litium pohjaista akkuteknologiaa, joka on lyijyakkua kalliimpi ratkaisu, mutta myos ener-
giatihedmpi. (ABB, 2017)

Akulla toimivien varavirtajdrjestelmien huono puoli on, ettd ne ikddntyvit. Ikdidntyessa
akkujen toiminta heikkenee ja lopulta akut eivit kykene ylldpitimé&én tarvittavaa varausta.
Téstd syystd akut tulee vaihtaa ajoissa. Seuraamalla lyijyakun ominaisuuksia, kuten impe-
danssia, ldmpdtilaa ja jinnitettd voidaan akun ikddntyminen ennustaa, joka mahdollistaa
akun kuntoon perustuvat ennakoivat huoltotoimenpiteet. Akkujen kiyttoidt ovat kuitenkin
yksilollisid ja riippuvat monesta muuttujasta, josta syystd akkuja tulisi valvoa saannolli-
sesti. Akkujen vaihtamisesta syntyvét kulut ylittdvit usein akkujen oman hinnan. Yleisis-
sd infrastruktuureissa kuten sdhkoverkkossa, teleliitkenteessd, tielitkenteessd ja sddasemis-
sa pienen kapasiteetin varasihkojdrjestelmid on levitelty ympiri maata. Huoltotoimenpi-
teet ovat raskaita ja huoltokohteet voivat olla kaukana toisistaan. Alykkélld akuston hal-
linnalla voidaan saada tirkedd tietoa huollon optimointiin ja suunnittelun. (Dragicevié
et al., 2014)
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Kiriittisissd kohteissa akkujen vaihtovilit voivat olla akkujen todelliseen kuntoon néhden
lyhyiti, silld akkujen todellisesta kunnosta ei ole jatkuvaa dataa saatavilla. Tieto akku-
jen kunnosta perustuu asennusaikaan ja epdsidinnollisiin mittauksiin tai valmistajan suo-
sistuksiin, jotka voivat olla epamaédrdisida. Monitoroimalla akkujen elinikddn vaikuttavia
parametreja voidaan ennustaa akkujen vanhenemista, pidentdd akkujen vaihtamisen vaih-

tovilid ja sddstdd kustannuksissa.

1.1 Tyon tavoite

Tissd tydssd tavoitteena on luoda Powernet Oy:n olemassa olevan UPS:n (Uninterrup-
table Power Supply) pohjalle jérjestelmd, jolla voidaan seurata akkujen kuntoa etiyhtey-

den avulla.

Téamin tyon tutkimuskysymykset ovat:

e Miten pilvipohjaisen datankeruun ja IoT:n hyodyntiminen voisivat parantaa akku-

jen ikddntymisen ennustettavuutta?
e Miti hyotyd télldisesti jirjestelméstd olisi loppukiyttdjélle?

e Miten voidaan taata tiedon turvallinen siirtiminen?

1.2 Tyon toteutus

Tyo toteutetaan kirjallisena tutkimuksena, sekd rakentamalla prototyyppi soveltavuuden
todisteeksi. Tyon kirjallisessa osuudessa tydssa kéytettiviin laitteisiin, protokolliin ja esi-
neiden internettiin sekd sen hyotyihin, ettd ongelmiin. Tyon toteutuksessa tutustutaan loT-
laitteen tekemiseen avoimen lihdekoodin tyokaluilla, sekd pilvipohjaiseen tiedonsiirtoon.
IoT-alustaksi suunnitellaan piirilevy, jossa oleva mikroprosessorimoduuli toimii yhdys-
kiytdvédnd tietoa antavan laitteen ja pilvipalvelun vilissd. Tieto keritidin pilvipalveluun

jossa sitd voidaan analysoida.

Tekemilld oma piirilevy mahdollistetaan laitteen rdétdldinti sopivaksi tyon ja toiminalli-

suuden tarkoituksiin.
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1.3 Efore Powernet Oy

Powernet Oy, perustettu 1992, on suomalainen yhtid, joka on erikoistunut teholihtei-
den, latureiden ja invertterien suunnitteluun ettd valmistukseen. Powernetin avainasiak-

kaat ovat liikenteessi ja teollisuudessa.
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2 Tausta

Tyo6ssi tehddédn akkulaturijirjestelméédn IoT-laite, joka toimittaa akun kunnonvalvontada-
taa pilvipalveussa sijaitsevaan tietokantaan. Datan kuljettamisessa pilvipalveluun kiyte-
tddn Linux pohjaista kiyttojarjestelmid. Linux kéyttojédrjestelmé toteutetaan kdyttden hy-
viksi Linux Foundationin tukemaa Yocto Project tyokalua. Linux toimii Engicamin Mic-
rogea alustalla, joka on SOM-piiri (System on Module). Laite tulee osaksi ADASXXX
DC (tasavirta) UPS jirjestelmid (kuvassa 2.1), jossa se kytketdén sisélld olevaan ADC8580

akkulaturiin.

Kuva 2.1. Kuvassa hahmotelma ADASXXX laitteesta ja sen rakenteesta. Laitteessa
alhaalla pohjalla akut (4) ja sen ylidpuolella akkulaturi (3) ja terminaalit (2). Oveen on
asennettuna loT-laite (1), joka kuljettaa datan pilveen.

Kuvassa 2.2 esitetystd ADC8580 akkulaturista saadaan dataa RS485 sarjaliikenneviy-
lastd Modbus RTU tiedonsiirtoprotokollalla. Akkulaturin tuottama data muunnetaan ih-
miselle ymmarrettdvdan muotoon tulkitsemisen helpottamiseksi, silld Modbus RTU:ssa
viestit ovat binddrimuodossa. Data muunnetaan yksinkertaiseksi MQTT-protokollan vies-
tiksi ja siirretddn Amazonin AWS pilvipalveluun fyysisen ethernet yhteyden yli TCP/IP-
protokollalla.
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Kuva 2.2. Kuvassa ADC8580 akkulaturi. Akkulaturia kdytetddn tyossd datan lihteend.
Data kuljetaan RS485-kommunikaatiolinjaa pitkin IoT-laitteelle jatkokésittelyyn. (Efore
Powernet Oy, 2019)

2.1 Uninterruptable Power Supply

Keskeytymiton virransyottdjéarjestelmi (UPS) on varajirjestelmd, joka toimii véliaikai-
sena teholdhteend sdhkokatkosten aikana tai sihkon laadun heikentyessid. (Giines et al.,
2009). Tavallisesti UPS varaa sidhkoenergiaa akkuihin, joista sitd puretaan kuormaan sih-
kokatkoksen aikana. Akun energia muutetaan kuorman vaatimaan muotoon, joka riippuu
UPS:n kéyttotarkoituksesta.

UPS:1la voidaan varmistaa, ettd kuormana olevat laitteet voidaan sammuttaa hallitusti jol-
loin data ei katoa tai korruptoidu. Vaihtoehtoisesti laitteita voidaan pitdd péilld, kunnes
varavoimageneraattori kdynnistyy. Vastaavasti UPS:ia voidaan kéyttdd myos verkkosih-
kon tasaamiseen jolloin satunnaiset verkkohdirit ja -poikkeamat eivit aiheuta vaurioita

kuormana olevaan laitteseen.

2.1.1 UPS:n toimintaperiaate

UPS-jirjestelméddn kuuluu yleensd konvertteri, invertteri ja akusto. UPS voidaan jakaa

kolmeen eri toimintatyyppiin.

e Offline UPS jirjestelma
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Kuva 2.3. Kuvassa Offline toimintamallin UPS jérjestelmi. Normaalitilassa: AC-verkko
syottdd kuormaa ja samalla akkujen varaustasoa pidetdédn ylld. Normaalista poikkeavassa
tilassa teho otetaan akustolta (Sultan, 2019)

e Online UPS jirjestelmi

e Multi-mode UPS jirjestelmi

Offline jérjestelmin normaalissa toiminnassa (AC-verkko saatavilla) laitteet saavat sih-
konsid suoraan AC (vaihtovirta) tulosta. Jos AC tulon jédnnitetaso laskee ennalta asetetun
tason alapuolelle UPS alkaa syottdd kuormaan tehoa akustostosta ja samalla poiskytkee
AC verkon puoleisen syoton. AC puoli kytketdidn pois, jottei invertteristd saatu vaihtosih-
ko takaisinkytkeydy UPS laitteistoon. UPS kéyttdd akustoa kunnes akun varaus on liian
alhainen vaaditun 1dhtotehon ylldpitdmiseksi tai kunnes AC-verkon puoleinen jénnite on

palautunut. Offline UPS jirjestelmi on esitetty kuvassa 2.3 (Karve, 2000).

Online UPS jérjestelméssd kuormaan syotettdavi teho kulkee aina invertterin ldvitse. Ensin
tulopuolen vaihtojidnnite tasasuunnataan tasajdnnitteeksi, jonka jédlkeen tasajidnnite muu-
tetaan takaisin vaihtojinnitteeksi invertterilld. Tall4 toimintamallilla kuorma voidaan ir-

tikytked sihkoverkosta ja saadaan tasalaatuista jannitetta kuormalle (Bukhari et al., 2017).

AC-tulon katketessa akkulaturi lopettaa toimintansa. Virtaa otetaan akustoista ja se kul-
kee invertterin l1dpi kuormalle. UPS kéayttdd akustoa kunnes AC tulo normalisoituu tai
akustosta loppuu varaus. Yleensd jirjestelmédssd on myos ns. staattinen ohituskytkin, jolla
voidaan syottdd tehoa kuormaan suoraan AC-verkosta UPS:n tehoasteiden ohi. Kytkinti

voidaan kdyttdd, kun halutaan ohittaa UPS kokonaan sen toimiessa virheellisesti tai halu-
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Kuva 2.4. Kuvassa Online Toimintamallin UPS jérjestelmi. Kuorma saa tehonsa aina
invertterin ldvitse jolloin saatavilla oleva teho on tasalaatuista. AC-verkon normaalista
poikkeavassatilassa teho syotetdin invertterille akustolta. Vian sattuessa UPS-laitteistoon
voidaan ohituskytkimelld syottdd kuormaa suoraan sdhkodverkosta. (Sultan, 2019)

taan muuttaa jirjestelma toimimaan Offline UPS:n tavoin. (Sultan, 2019).

Multi-mode jérjestelmissd yhdistyy ominaisuudet Online ja Offline jirjestelmén toimin-
tamalleista. Toimintamallissa voidaan syottidd tehoa kuormaan suoraan AC-verkosta tai
ottaa tasalaatuista jannitettd konvertterin ja invertterin ldvitse, jolloin saadaan tasapainoi-

tettua tehokkuus ja suojaus (Karve, 2000).

Syotettdessa kuormaa suoraan verkosta hiviotd ei synny tehonmuokkausprosessissa. Jos
AC-verkon sdhkonlaatu alkaa heikentyi voidaan kuormapuolen sidhkétehon laatua paran-
taa kdyttamilld se konvertterin ja invertterin ldvitse. Sdhkonsyoton katketessa voidaan
sdahkoteho ottaa akustoista muuntamalla siitd saatava tasajdnnite se vaihtojinnitteeksi in-

vertterill4.

2.1.2 DCUPS

DC UPS tomii kuvan 2.6 mukaisesti. Kuorma saa tehonsa tasajinnitteend akkulaturilta tai

poikkeustilassa akustolta.
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Kuva 2.5. Kuvassa Multi-mode toimintamallin UPS jirjestelmd. Toimintamallissa
yhdistyy Online ja Offline toimintamallit. Kuormaa voidaan ajaa normaalitilassa joko
suoraan AC-verkosta tai aina invertterin ldvitse. Poikkeavassatilassa teho otetaan
akustolta ja syotetddn kuormalle invertterin ldvitse (Sultan, 2019)
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Kuva 2.6. Kuvassa DC UPS jirjestelmad. DC UPS:ssa teho kulkee aina akkulaturin tai
akkujen kautta silld kuormalle toimii tasajdnnitteelld. Jos akkulaturi ei saa tehoa
verkosta, niin teho otetaan kuormalle akustosta.

2.2 Modbus

Modbus on Modiconin vuonna 1979 kehittdami standardoitu vapaan lihdekoodin tiedon-
siirtoprotokolla. Sen rakenteessa kédytetddn master-slave tai vastaavasti asiakas-palvelin
vuorovaikutusta laitteiden vélisessi tiedonsiirrossa. (Modbus Organization, 2019) Proto-

kolla toimii pyyda-vastaa periaatteella. Esimerkiksi master voi pyytii slavelta anturin tie-
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toja, johon slave vastaa.

ADU
- >
Osoite Funktio Data CRC
(slave ID) koodi Checksum
PDU

=< >

Kuva 2.7. Sovellusdatapaketti (ADU), sisdltdd viestiosoitteen, protokolladatapaketin
(PDU) ja tarkistussumman (CRC). PDU kertoo mille laittelle viesti on tarkoitettu ja mitd
sen tulisi kertoa tai tehdd. (Modbus Organization, 2019).

Modbus protokolla méirittdd yksinkertaisen protokolladatapaketin (PDU) . PDU-paketti
on koostuu kahdesta osasta: funktiokoodista ja datasta. Palvelinpyynt6 sisdltdd funktio-
koodin, joka miirittdd tehtdvédn ja sithen liittyvdn datan. Jos operaatio onnistui, niin
asiakas vastaa suoritetun funktiokoodin ja siitd saadun datan palvelimelle. Jos operaatio
epdonnistui vastaa asiakas poikkeuskoodilla, jolla se osoittaa operaation epdonnistuneen.
(Serpanos and Wolf, 2018)

Modbus ADU , sovellusdatapaketti, on kdyttdjdan rakentama ja se kdynnistdd Modbus tran-
saktion. Se voi sisdltdd osoitteen minne késky ldhetetddn ja CRC (Cyclic Redundancy

Check) tarkistussumman, jolla voidaan todeta vastaanotetun datan olevan ehjii.

2.3 Internet of Things

Kevin Ashton kéytti Internet of Things, 10T, termiid ensimmiisend vuonna 1999 Proc-
ter & Gamblelle pidetyssd esityksessddn tuotannon parantemiseksi seuraamalla tuottei-
ta RFID-tunnisteilla (Radio Frequency Identification, Radiotaajuustunnistus) internetin
avulla. (Geng, 2017)

IoT termi on vakiintunut kdyttoon siten, ettd silléd tarkoitetaan kokoelmaa keskeniin kyt-
kettyjd laitteistoja, esineitd, palveluja ja ihmisid jotka vélittdvét, sekd jakavat tietoa lan-

gallisesti tai langattomasti. IEEE maédrittelee IoT:n seuraavasti:

”IoT on verkko, joka yhdistdd yksikésitteisesti tunnistettavissa olevia ’esineitd’ internet-

tiin. Esineilld’ on aisteja ja niitd on mahdollista ohjelmoida. Tunnistettavuuden ja aistien
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avulla esineestd’ voidaan keritd tietoa ja ’esineen’ tilaa voidaan muuttaa mistéd tahansa,

milloin tahansa ihmisen tai toisen ’esineen’ toimesta.” (IEEE, 2015)

IoT mahdollistaa virtuaalisen yhteyden internet protokollan avulla oikeisiin esineisiin 14-
hes reaaliaikaisesti tai silloin kun dataan halutaan paistd késiksi. (Swamy et al., 2017) IoT-
objektit tarvitsevat anturin, joka tuottaa eteenpiin ldhetettivid dataa. Virtuaalinen yhteys
toisiin esineisiin mahdollistaa laitteista saadun datan kdyttdmisen muualla. Anturit ovat

kytkettyind IoT-laitteeseen, joka on yleisesti mikrokontrollerilla (MCU) ohjattu laite.

IoT-laite voi ldhettdd datan edelleen pilvipalvalupohjaiseen tietokantaan, jolloin dataa voi-
daan lukea tai kdyttdi etdnd (Al-Fugaha et al., 2015). Kéyttdjin ei kuitenkaan yleensi an-
neta ohajta laitetta etdnd verkosta, varsinkaan jos siihen piisee kisiksi ulkoverkosta. Tilla
tavalla pyritidin edistiméén tietoturvaa siten, etteivit kolmannet osapuolet tai haittaohjel-

mat pysty ohjaaman laitteita.

IoT-teknologia mahdollistaa fyysisille esineille aistit ja erilaisten tehtivien tekemisen ja-
kamalla dataa toisille esineille ja tekeméén paitoksid datan perusteella. IoT muuttaa lait-
teet ns. dlylaitteeksi kdyttamailld hyvéksi sulautettuja jéarjestelmis, kommunikaatiotekno-
logiaa, anturiverkostoja, tiedonsiirtoprotokollia ja sovelluksia. Kohteista kerdttyd dataa
voidaan edelleen kiyttdd tekemelld ympiristoon sopeutuvia ennakoivia malleja. IoT:n
hyodyt perustuvat siithen, ettd tietoa saadaan etéind halutuista asioista ja niihin voidaan
reagoida tarpeenmukaisesti saadun tiedon perusteella. Joissakin tapauksissa ihmisen toi-
mintaa ei tarvita lainkaan, silld IoT-laite on kykeneviinen itse keskustelemaan ja nouta-
maan tarvittavat elementit paitoksen tekemiseen. Esimerkiksi rakennuksessa oleva 1dm-
mityslaite voi noutaa tulevan sddennusteen itseniisesti verkosta ja siten tiedon perusteella
voidaan sditdd talon limmitystd ennakoivasti. Pidemmalle vietynd loT-jdrjestelmé voi ke-

ritd dataa, josta voidaan tehdd analyyttisia malleja muuttujien kédyttaytymisesta.

Tulevaisuudessa IoT-laitteiden méérdn odotetaan kasvavan ekspotentiaalisesti, silld toi-
mintamallilla on paljon kédyttiméntontd potentiaalia yksityiselld- ja julkisella sektorilla.
IoT-tekniikan avulla voidaan reagoida asioihin silloin, kun on tarvetta ja esimerkiksi va-
hentii turhia tarkastuskiyntejd. Haasteeksi muodostuu tietoturva ja sen osalta yksityisyy-

densuoja eli tietojen suojaaminen kolmansilta osapuolilta.
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2.3.1 IoT:n arkkitehtuuri

IoT-ajatusmalli voidaan jakaa arkkitehtuurillisesri kolmeen kerrokseen. Kuva 2.8 esittdd

mainitut kerrokset esimerkkeineen.

Havaitsemiskerros

- Anturit 01010111
- RFID 10010100
- WSNs 10101000
Verkkokerros

v 2

Sovelluskerros

- Applikaatiot
- Alykodit

- Alylaitteet

- Pilvipalvelut

P s

>

((S@) @

Kuva 2.8. 10T arkkitehtuurin kolme kerrosta. Kuvassa datan liikkkumissuunta merkitty
nuolilla kerrosten vélilld. Data voi siirtyd ainoastaan viereiseen kerrokseen.

Havaitsemiskerrosta kutsutaan myds sensorikerrokseksi, silld kerros toimii dlylaitteen ais-
teina. Antureilla voidaan keriti tietoa esim. sijannista, ympéristosti, litkkeestd, tirinéstd,
etdisyydestd tai muusta mitattavissa olevasta suureesta. Kerroksen tehtdvini on tunnistaa
ja keritd dataa asioista tai 1lmioistd (Burhan et al., 2018). Keritty data siirretdén kerrok-
sessa langallisesti tai langattomasti ja kerétyt tiedot vilitetdén verkkokerrokseen edelleen
prosessoitavaksi. (Zhong et al., 2017) (Yang et al., 2011)

Verkkokerros toimii [oT:n tiedonvélityskerroksena. Kerros kuljettaa ja ldhettdd havaitse-
miskerroksesta saadun datan eteenpiin langallisesti tai langattomasti sovelluskerrokselle.
Kerros vastaa myos dlylaitteiden yhdistdmisesti toisiin laitteisiin ja verkkoon. (Burhan
et al., 2018) Kerrokseen kuuluu verkkoteknologiat ja tiedonsiirtoprotokollat kuten WiFi,
3G ja 5G. (Zhong et al., 2017) (Yang et al., 2011)

Sovelluskerros siséltdd kaikki sovellukset ja laitteet, jotka kayttavit tai sisédltavit IoT-

teknologiaa. Sovelluskerros analysoi ja prosessoi datan jonka se saa havaitsemis- ja verk-
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kokerrokselta luoden loT-jirjestelmin. IoT-jirjestelmé voi kertoa kiyttdjille esimerkiksi
lampotilan tai ilmankosteuden. Kerros luo saatavan tiedon pohjalta kiyttdjélle keréttyd
dataa hyodyntévia palveluita. (Zhong et al., 2017) (Yang et al., 2011)

2.4 Message Queuing Telemetry Transport

MQTT (Message Queuing Telemetry Transport) on tiedonsiirrossa kéytetty tiedonsiirto-
protokolla, joka kulkee TCP/IP-protokollalla. (Oasis Standard, 2017)

Protokollan toimintaperiaate on minimoida kaistanleveyden kiytto ja laitteen kédyttamat
resurssit samalla taaten datan siirron luotettavuuden. Namé periaatteet tekevit protokol-
lasta kayttokelpoisen IoT-kommunikaatioon, missi tiedonsiirtoon kéytettavit resussit ku-

ten kaistanleveys ja lihetysenergia tiytyy minimoida. (Oasis Standard, 2017)

Julkaisija Valittaja Tilaaja

tilaa(otsikko)

julkaise(otsikko, data)

>

julkaise(otsikko, data)

>

Kuva 2.9. MQTT toimii “julkaise ja tilaa” periaatteella. Tiedon lidhettdja julkaisee tiedon
otsikolla. Otsikot ova kanavia joita asiakasohjelmat voivat tilata, jolloin he saavat sinne
julkaistut tiedot.

MQTT:n toimintaperiaate esitettynd kuvassa 2.9. Viestit MQTT:ssa julkaistaan otsikoiden
alle. Ohjelmat tai kayttdjit voivat tilata otsikoita. MQTT médrittdd kolme palvelun laatu-
tasoa (QoS, Quality of Service) . Tasolla médritetdén palvelimen ns. vaivanndkod saada
viesti ldhetetyksi.

QoS 0-tasolla viesti ldhetetddn vain kerran riippumatta siitd saako vastaanottaja viestin.
QoS 1-tasolla varmistetaan, ettd vastaanottaja saa viestin ainakin kerran, eli viesti saate-
taan vastaanottaa useasti. 2-taso on korkein QoS-taso ja sitd kdytetdidn, kun halutaan, ettad

viesti saadan kerran, eli se ei hdvid matkalla tai sitid el vastaanoteta useaan otteeseen.
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"Nykyinen" : {
"Jannite": {
"yksikko" : "mv",
"arvo" : 1420

by
"Aikaleima": 1234213

by

"Entinen" : {
"Jannite": {
"yksikko" : "mv"
"arvo" : 2500

by
"Aikaleima": 1234100

Kuva 2.10. Esimerkki JSON-tiedoston rakenteesta. Tiedostorakenteessa voidaan
loogisesti rakentaa tiedot ns. hakemistoihin eli otsikoiden alle.

Kun asiakasohjelma yhdistii palvelimeen se voi ilmaista palvelimelle viestit, jotka tulee
julkaista tiettyjen otsoikoiden alle, jos se menettdd odottomattomasti yhteyden. Kyseinen
tiedonsiirtoprotokollan ominaisuus on hyddyllinen esim. hélytyksissi tai turvallisuusase-
tuksissa missi jarjestelmien tulee vilittdmadsti tietdd kun anturi menettdd yhteyden verk-
koon. (IEEE, 2015)

2.5 JavaScript Object Notation

JSON (JavaScript Object Notation) on kevytrakenteinen datamuoto. Se on ithmiselle help-
po lukea ja kirjoittaa, sekd se on koneille helppo jdsentid ja tuottaa. Esimerkki JSON-
rakenteesta on esitettynd kuvassa 2.10. JSON-paketit ovat riippumattomia ohjelmointi-
kielestd ja useat kielet tukevat sen rakennetta. (ECMA International, 2017)

2.6 Amazon Web Service

Amazon Web Service, AWS, on Amazonin tuottama pilvipalvelu, jota kidytetddn tdssa
tyOssd datan varastoimiseen ja lukemiseen pilvipalvelussa olevasta tietokannasta. Tydssa
keskeisind osina kaytetddn AWS:n IoT Core ja DynamoDB tyokaluja datan vélittdmiseen

pilveen ja datan tallentamiseen.
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2.6.1 IoT Core

IoT Core helpottaa esineiden yhdistdmistd AWS pilvipalveluun ja samalla luo sertifikaatit
yhdistimiselle. Viestit tulevat IoT Corelle MQTT-protokolalla JSON-paketteina TCP/IP-
protokollaa kiyttden. IoT Coressa voidaan laatia sdintdjd mitd tapahtuu jos jokin viesti
sisdltdd muutoksen tai kidskyn. Esimerkiksi data voidaan vilittdd muille AW S:ssa oleville
tyokaluille jaktoanalyysia varten. (AWS, 2019)

AWS IoT Core tarjoaa molemminpuoleisen aidoksi todentamisen ja salatun yhteyden jo-
kaiselle pisteelle. Data ei siis kulje AWS IoT Coren ja laitteen vililld ilman todennettua
identiteettid. AWS IoT Cote tukee SigV4 ja X.509 (Amazon Web Services, 2019) ser-
tifikaatteihin perustuvaa autentikaatiota ja asiakkaan itse rdatdloityd poletteihin perustu-
vaa todentamista. Jokaiselle eri laitteelle voidaan luoda oma sertifikaatti ja sertifikaateille

omat sididnnot. Sertifikaatteja voidaan hallita AWS:n pilvipalvelusta.

2.6.2 DynamoDB

DynamoDB on Amazonin luoma NoSQL-tietokantapalvelu. DynamoDB tietokanta tukee
perinteistd avain-arvo mallia, jossa tietokannan jokainen erillinen data voidaan noutaa
yksillollisid tunnisteia kdyttdmaélld. Tunnisteina voi toimia esimerkiksi IoT-laitteen nimi

ja aikaleima tapahtumasta. Tietokantaan voidaan tallentaa dataa JSON-datamuodossa.

2.7 Tietoturva

IoT-laitteiden turvallisuus usein laiminlyddiin tai toteutetaan huolimattomasti. (Frustaci
et al., 2018) Huolimattomuus tai laiminlyonti johtuu usein ajettelemattomuudesta, ko-
kemuksen puutteesta tai kustannussyistd, jolloin laitteen tuotekehityksessa kiirehditddn
(Frustaci et al., 2018). Keskityttdessd ohjelmiston suojaukseen useasti unohdetaan tahot-
tomasti laitteen fyysinen suojaus, esimerkiksi ohjelmistoon voi pédstid helposti kisiksi

yksinkertaisin tyovilinein.

Tietoturva koostuu CIA-mallissa datan luottamuksellisuudesta, datan eheydestd ja datan

saatavuudesta, jotka ovat tietoturvan avainkonseptit. (Frustaci et al., 2018)

e Datan luottamuksellisuus on kyky tuottaa kdyttdjdlle varmuus siitd, etteivit ulko-
puoliset pddse kisiksi dataan. Yleensi datan luottamuksellisuus tuotetaan datan sa-

laamisella tai rajoittamalla dataan késiksi paédsyé salasanoilla.
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e Datan eheydelld tarkoitetaan hyddyllisen tiedon suojaaminen muokkaamiselta, kol-
mannen osapiolen hyokkéyksiltd tai ulkoisilta hdirioiltda datan kulkiessa verkossa
tai sijaitessa palvelimella. Datan eheydelld voidaan varmistaa datan aitous. Eheyttid

voidaan arvioida tekemélld datasta tarkistussumma ennen ldhetysté ja sen jilkeen.

e Datan saatavuudella varmistetaan, ettd kiyttdjd padse késiksi omiin tietoihinsa normaali-
ja poikkeustilanteissa. Tunneituin saatavuuden suojaamismekanismi on palomuuri,

jolla suojaudutaan ei halutuilta yhteyksilta.

Tietoturvaa tarkastettaessa, voidaan suojaustoimet jakaa kuvassa 2.8 esittyihin kerroksiin,

sekd niissd piileviin ongelmiin ja protokolliin.

2.7.1 Tietoturva havaitsemiskerroksessa

Havaitsemiskerroksessa toimivat pddasiassa loT-laitteet ja niiden anturit. Data kulkee an-
tureilta laitteille joko langattomasti tai langallisesti. Dataa ei yleensa suojata silld antureis-
sa ei ole aina laskennallisia resursseja, vaan se ldhettdd havannoimansa tiedon raakada-
tana. Tiedonsiirrossa kédytetdédn yksinkertaisia ja kompakteja protokollia (kuten Modbus),
jotka sopivat hyvin prosessointikyvyiltiin rajoittuneille loT-laitteille. Havaitsemiskerrok-
sen yleisimmiit tietoturvauhat ovat salakuuntelu, IoT-solmun kaappaaminen, solmun vaa-

rentdminen ja toistohyokkiys. (Frustaci et al., 2018)

Salakuuntelussa ulkopuolinen kéyttdja pyrkii varastamaan dataa jota siirretdén. Salakuun-
telussa hyviksikdyttetddn suojaamatonta dataliikennettd. Datasta voidaan poimia hyoty-
tietoa, jota voidaan edelleen kiyttdad esimerkiksi toistohyokkédyksessa. Salakuuntelua voi
tapahtua seki langattomassa, ettd langallisessa verkossa. Verkossa data kulkee salakuun-
telijan solmun ldvitse ja langallisessa data voidaan kopioida kulkuvéylédstd. Kummassakin
vaaditaan, ettd tiedonsiirtoprotokolla tunnetaan, jolloin data voidaan muuntaa luettavaan
muotoon, ellei sitd ei ole salattu. Salatun datan voi purkaa luettavaan muotoon vain sa-

lausavaimella.

Solmun kaappauksessa hyokkédjd saa haltuunsa tirkein solmukohdan, esimerkiksi yh-
dyskédytdvin tai anturin, joko fyysisesti tai virtuaalisesti. Solmun ohjelmaa voidaan muo-
kata ja solmusta voidaan saada haltuun tdrkedi tietoa kuten salausavaimet, yksilollinen
tunniste tai verkkokommunikaatiotapa. Kaapatusta solmusta voidaan my0s ldhettdd via-

rdd tietoa. Edelldmainituilla tiedoilla voidaan my06s mahdollistaa salakuuntelu suojatussa
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verkossa.

Solmun védrentdmisessd hyokkaddjd pyrkii lisddmddn uuden solmun jéarjestelméén ja syot-
tdd siithen védrennettyd dataa. Vidrennetty solmu kéyttéda tietolitkennekaistaa ja pyrkii es-

tdméddn muiden kommunikoinnin oikeaan solmuun, jolloin verkko ei toimi.

Toistohyokkdyksessd hyokkéddja salakuuntelee tietoliikennetti ja uudelleenlidhettdd aidon
kryptatun viestin. Viestin saaja nikee aidon viestin ja vastaa sithen samoin kuin vastaisi

aidolle vastapuolelle.

2.7.2 Tietoturva verkkokerroksessa

Verkkokerros kuljettaa havaitsemiskerrokselta saadun datan edelleen sovelluskerrokselle
kédyttaen olemassa olevia liityntidverkkoja (3G, 4G WiFi, jne.) tai ydinverkkoa (Internet).
Verkkokerroksen suurimmat tietoturvauhat ovat palvelunestohyikkoykset ja dataan sen

siirrossa kohdistuvat hyokkéykset. (Frustaci et al., 2018)

Denial of Service (DoS) eli palvelunestohyokkidyksessd pyritddn estdméén kayttédjild lait-
teiden tai verkon kiyttdminen tulvimalla kohteeseen tietoa tai pyynt6jd. Tiedot ja pyynnot
tukkivat laitteen kaistat jolloin muut kayttdjit eivit saa yhteyttd kohteeseen tai yhteyden
saaminen kestdd tavallista pidempédédn. ITU (International Telecommunications Union)
médrittelee palveluneston olevan auktorisoidun pédédsyn estdminen resursseihin tai aika-

kriittisten toimintojen viivastyttdminen. (International Telecommunication Union, 1991)

Siirrossa olevan datan hyokkéyksissd pyritddn vaikuttamaan datan luottamuksellisuuteen
jaeheyteen. Yksi tunnetuimmista hyokkiayksistd on mies vilissd -hyokkédys (MiTM, Man-
in-The-Middle) . MiTM eli mies vilissd-hyokkédyksessd hyokkidjd keskeyttdd ja muuttaa
ldhettdjdn ja vastaanottajan kommunikaatiota. Léahettdjd ja vastaanottaja luulevat keskus-
televansa toistensa kanssa, mutta molemmat keskustelee kolmannen osapuolen kanssa,
joka vilittaa viestit perille. Koska hyokkaijd kontrolloi kommunikaatiota voi hyokkadja

muuttaa ldhetettivid viestejd. (Conti et al., 2016)

2.7.3 Tietoturva sovelluskerroksessa

Sovelluskerros toimii IoT-laitteen pédtepisteend kayttdjille ja on siten IoT-jirjestelmén

viimeinen vaihe. (Yang et al., 2011) Kerroksen piitietoturvauhkiin kuuluvat tietovuoto,
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DoS-hyokkéys ja haittaohjelmat.

Tietovuodoissa hyokkidjd varastaa dataa hyodyntdmélld palvelun tai sovelluksen heik-
kouksia. Heikkous voi olla esimerkiksi helposti murrettavissa oleva salasana. (Frustaci
et al., 2018)

Haittaohjelmissa hyokkédd;ji saa laitteeseen oman haittaohjelmansa hyddyntamalla laitteen
tai sovelluksen heikkouksia. Haittaohjelma voi kopioida ldhetetyn tiedon ja ldhettdd sen
toiseen osotteeeseen tai muokata ldhetettdvid tietoa. Vaihtoehtoisesti haittaohjelma voi

haavoittuvuuksia hydodyntimalld lopettaa kaiken toiminnan. (Frustaci et al., 2018)

2.7.4 Suojautuminen tietoturvauhkilta

Kaikilta tietoturvauhkilta ei voi suojatua, mutta niitd voidaan ennaltaehkiistd ennakoivin
toiminpitein kuten salaamalla kulkeva data, ldhettdmilld dataa laajalla kaistanleveydelld,

palomuurilla ja virustentorjunnalla.

Palomuuri on yleisesti ensimmaéinen suojamekanismi haitallisia hyokkéyksii ja luvatonta
dataliikennettd vastaan. Palomuuri toimii verkon ja internettin vilissd, eli kaikki datapa-
ketit kulkevat sen ldpi. (Liu and Gouda, 2009)

Datapaketti voi sisdltdd mitd tahansa, milld tahansa protokollalla ja mihin porttii tahan-
sa. Palomuuri kartoittaa jokaisen tulevan, sekd ldhtevin paketin johonkin pédidtokseen sen
sadannoistd riippuen. Palomuurin sddnnot médrittelevit sallitut ja kielletyt datapaketit. (Liu
and Gouda, 2009)

2.8 Linux

Téssi projektissa Linux-kiyttojirjestelmid kiytetddn loT-laitteen kéyttojirjestelméni tie-
don vilittimiseen akkulaturista pilveen. Linux on UNIX:iin pohjautuva vapaan lahdekoo-

din kdyttojarjestelma.

Linux soveltuu tyon tarkoitukseen, silld se tukee entuudestaan useita protokollia, joita
tarvitaan datansiirrossa. Linuxin etuna muihin kiyttdjdrjestelmiin ndhden on sen keveys,
radtdlointimahdollisuus ja edullisuus. Linux perustuu avoimeen ldhdekoodiin ja sitd saa
vapaasti kdyttdd tai muokata omaan kayttoon GNU General Public License (GNU GPL)
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-lisenssin mukaisesti. Linuxilla on paljon kdyttdjid maailmanlaajuisesti jonka myoté sil-
14 on samalla suuri kehittdjdyhteiso, joka laatii korjauksia niin ajureihin kuin tietoturva-

aukkoihin ja antaa tukipalvelua ongelmatilanteissa.

Linuxin tirkeimmit osat ovat kiynnistyslataaja, kernel ja juuritiedostojirjestelmé.Kernel
on kiyttdjorjestelmén ydin. Kernel hallinnoi jérjestelmén resurssien jakoa ohjelmistoille.
Kernelin pddtoiminnot ovat muistin- ja laitteistonhallinta seki sovellusten jarjestelmikut-
suihin vastaaminen. Toimintojen toteutus on riippuvainen mm. prosessorin arkkitehtuu-

rista, oheislaitteista ja muista raudan konfiguraatioista. (Streif, 2016)

Kernel sisiltdd laitehakemistopuun, jossa madritetdédn jarjestelmin fyysiset ominaisuudet.
Laitehakemistopuun ensisijainen tehtidvd Linuxissa on kuvata ei-tunnistettavia laitteita.
Laitehakemistopuu voi olla kovakodaattu kerneliin tai olla erillisend tiedostona. Yocto
Linux-kdyttojarjestelmit kayttivit erillisid laitehakemistupuita, jotta kiyttojirjestelmiit

ovat yhteensopivia eri alustojen kanssa.

Kéynnistyslataaja eli bootloader on ensimmaéinen osa ohjelmistoa, joka on vastuussa alim-
man tason toimintojen alustamisesta, jirjestelmén kernelin lataamisesta RAM muistille

sekd kernelin kdynnistdmisesta. (Streif, 2016)

Juuritiedostojirjestelmi on pohja muille tiedostojérjetelmille. Se siséltdd kaikki tarvitta-
vat tiedostot Linuxin kdynnistdmiseen. Juuritiedostojirjestelma tdytyy tehdid ennen kuin
muut tiedostojirjestelmit voidaan ottaa kidyttoon silld se sisdltdd niihin tarvittavat tiedot.

Juuritiedostojirjestelmin alle voidaan ladataan muut tiedostot.

2.9 Yocto Projekti

Yocto Projekti on Linux Foundation ylldpitimi avoimen ldhdekoodin projekti, joka hel-
pottaa kehittdjid luomaan riddtdloityjd Linuxiin perustuvia kdyttdjirjestelmid, jotka ovat
suunniteltu sulautetuille jirjestelmille riippumatta tuotteen prosessoriarkkitehtuurista. Yoc-
to Projekti antaa kehittdjille kdyttoon tyokalupakin ja kehitysympériston, joka mahdollis-
taa sulautetun Yocto Linuxin kehittimisen seké yhteison tuen. (Yocto Project, 2019)

Yocto Projektin tirkeimmit komponentit ovat referenssi jakeluversio Poky, BitBake teh-

tavien suorittaja ja OpenEmbeddedin kaddntdmisohjeet. (Streif, 2016)
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Raitialoimélla Linux omaan kdyttotarkoitukseen voidaan minimoida turvallisuusriskit ja
kayttojarjestelmiin vaatima muistin madrd. Pieni muistinkoko on hyodyllinen kustannus-

Syista.

Yocto Projektissa kdytetdan kerrosmallia sulautetun Lixun rakentamiseen. Kerrosmalli
helpottaa yhteison yhteistyotd. Kerrokset ovat sdilioitéd, jotka sisdltdvit kokonaisuuksia
ohjeita BitBakelle miti tehdi. Kerroksia voi jakaa, muokata ja kiyttdd uudelleen. Kerrok-
set sisdltdvit ohjeet (resepteji) OpenEmbedded kddnnostyokalulle miten sen sisdltamaét
ohjelmat, ajurit, jne. tulee kddntdd. Esimerkiksi meta-python on kerros, joka siséltdi eri
reseptejd Pythonin asentamisille ja sen kirjastoille. Kéddntdmisvaiheessa voidaan méérit-
tdad, mitkd reseptit sdiliostd halutaan. Kerrokset voivat myos sisiltdd erilaisia metadatoja

reseptien lisdksi.

Metadatalla tarkoitetaan Yocto Projektissa kaikkia tiedostoja, jotka ohjeistavat tehtdvin
suorittajaa, BitBake, siitd miten Linuxin kdintdminen tulee suorittaa. Metadataan kuuluu

luokat, reseptit ja eri konfigurointitiedostot missd kerrotaan mitd halutaan asentaa.

Resepti on metadata tiedosto joka siséltdd BitBakelle ohjeet miten tietty ohjelmistopaketti
tulee kiintda ja niiden riippuvuussuhteet muihin resepteihin. Reseptit kertovat misti 1dh-
dekoodi halutulle ohjelmalle tulee hakea, miti ja miten péivityksid tulee kdyttdd, miten
binddri (ja siihen liittyvét) tiedostot tulee kéddntid, kuinka ja minne asentaa kidintdmisen
lopputulokset kohdejérjestelméin, kuinka luoda ohjelmistopakettinippuja ja paljon muu-
ta. Reseptit my0s kuvaavat riippuvaisuuksia rakennuksen ja toiminnan aikana muihin oh-

jelmistopaketteihin luoden loogisen hierarkian palasista joita tarvitaan kddnnosprosessiin.

2.9.1 Poky

Poky on Yocto Projektin referenssi jakeluversio. Poky siséltid OpenEmbedded kiinté-
misjarjestelmit (BitBake ja OpenEmbedded-Core) ja kasan metadataa auttamaan oman
Linux version kddntdmisessd. Toisin sanoen Poky on pohjaméiritelmé toiminnoille joita
tarvitaan tavalliselle sulautetulle jirjestelmille ja se sisdltdd tyokalut Yocto Projektista,

jotka mahdollisttavat Linux version kddntdmisen kiyttokelpoiseksi binééri tiedostoksi.

Poky on malliesimerkki kuinka oma Linux versio luodaan ja néin helpottaa uusien kiyt-

tdjien siirtymistd Yocton pariin.
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2.9.2 OpenEmbedded

OpenEmbedded on Linuxin rakennuskehikko sulautetulle Linuxille. OpenEmbedded mah-
dollistaa kehittédjille kokonaisen Linux version tekemisen sulautetuille jarjestelmille. (Ope-
nEmbedded, 2017)

OpenEmbedded sisiltdd BitBake tyokalun ja OpenEmbedded-Coren, joka sisiltdi tarvit-

tavaa yleishyodyllistd metadataa esimerkki Poky Linux versioiden kiddntamiseksi.

2.9.3 BitBake

BitBake on Python ohjelma jota ajetaan kiyttdjidn asetuksilla. BitBake voi suorittaa kéyt-
tdjan haluamia tehtivid méadritetyille kohteille. Yocto Projektissa BitBake toimii Linuxin
kddntamiskoneena OpenEmbeddedin ja Yocto Projektin ytimissé. Itsessddn BitBake pe-
rustuu Portageen joka on Gentoo Linuxin jakeluversion pakettikésittelyohjelma. BitBaken
ensisijainen kéyttotarkoitus on kddntda ja ylldpitdd Linux versioita, sitd kdytetddn myos

kddntamistyokaluna Linux projekteille.

e BitBake, geneerinen tehtdvien suorittaja

e OpenEmbbedded-Core, metadata kerros BitBakelle.

BitBake on yksi Yocto Projektin ydinkomponenteista. Se on kddntdmismoottori, eli tyo-
kalu, joka lukee reseptejd ja muita ohjeita ja noudattaa niiden ohjeita tehdidkseen halutut
suoritteet. (Streif, 2016)
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3 Toteutus

Téassd kappaleessa kidydddn ldpi tyon toteutusvaiheet ja tydssd tehtyjd valintoja peruste-

luineen.

Tyossd data halutaan siirtdd ja tallentaa pilvipalveluun akkulaturista. Datan siirtdmisessa
kiytetdin SOM pohjaista sulautettua Linuxia, jolle tehdddn oma piirilevy. Pilvipalveluna

tyOssd toimii Amazon AWS ja sen tarjoamat tyokalut.

Aluksi Linux ja datan vilitys toteutetaan valmiilla Engicamin Microdev loT-alustalla.
Niin pystytddn varmistamaan yhteensopivuus ja toimivuus prosessorin ja akkulaturin vi-
lilld. Kun data on saatu liikkumaan akkulaturin ja pilven vililld voidaan suunnitella mu-
kautettu alusta SOM-piirille.

Piirilevy suunnitellaan tarvittavien ominaisuuksien pohjalta, joita ovat kommunikaatios-
sa kaytettdviat RS485 ja RS232, sekd uuden version testaamista helpottava microSD-
muistikorttipaikka. Tuotekehitysvaiheessa kortin kdyttosdhkot syotetdan USB-liitdnnista.
Kiyttosdahko reguloidaan SV ja 3.3V regulaattoreilla antamaaan sopivat jannitetasot piir-
levyssi oleville eri komponenteille. Piirilevyn fyysinen koko méédriytyy eri yhteyksien
liittimistd ja niiden sijoittelusta ajatellen IoT-laitteen oleven kiinni ADA8SXXX DC UPS
oven sisdpuolella kuvan 2.1 mukaisesti. Tyon ulkopuolelle rajataan piirilevyn optimointi
komponenttien sijoittelun, vetojen, kuparikaatojen ja séhkdmagneettisen yhteensopivuu-
den kannalta. Tydssd suunniteltava piirilevy on ensimmiinen prototyyppi, jonka pohjalta
tuotekehitystd voidaan jatkaa.

3.1 Prosessorikortti

TyOssd piditetddn kidyttdd Engicamin Microgea SOM-piirikorttia. Muita vaihtoehtoisia
alustoja ovat mm. Digi ConnectCore(®) 6UL ja Raspberry Pi. Niihin ei paadytty, kos-
ka Raspberry Pi tulee valmiilla alustalla, jolloin lisiominaisuuksien lisdmiseksi tarvitsisi
erillisid piirejd, jotka eivit ole fyysisestikiinni Raspberyy Pin alustassa.Digin ja Engica-
min korteissa ei ollut huomattavia eroja, mutta Engicam lupaa tuotetiedoissa valmista-
vansa Microgea SOM-piiri pitkikestoisesti vuodelle 2026 Q4 asti, jolloin samaa tuotetta

pystyy kdyttiméan pitkddn ilman suuria muutoksia.
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Kuva 3.1. Kuvassa tyossa kiytetty Engicam Microgea Engicamin Microdev
testausalusta. Kuvassa merkittyna tyossa kdytetet portit numeroilla 1-6 missé 1.
tehosyotto, 2. RS232-kommunikaatio, 3. Ethernet-kommunikaatio, 4.
RS485-kommunikaatio, 5. Microgea SOM ja 6. microSD-muistinlukija

3.2 Kehitysalusta

Kehitysalustan valinnassa otetaan huomioon Yocto Projektin suositukset. Yocto Projekti
suosittelee kehitystyOssa kiytettdviksi natiivia Linuxia virtuaaliympériston sijasta, jolloin

Yocto Linuxin kdfintiminen on nopeampaa.

Yocto Projekti ei anna taetta, ettd sen tyokalut toimivat kaikilla Linuxin jakeluversioil-
la, silld joissakin on mahdollisesti vanhempia kerneleitd ja ajureita. Linux jakeluversiok-
si valitaan Yocton kehittdmistd varten Linux Mint 19.1 joka perustuu tuettuun Ubuntu-

jakeluversion 18.04 Long time support (LTS) versioon. (Yocto Project, 2019)
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3.3 Yocto Linuxin raatalointi

Yocto Linux rditdaloiddadn kdayttiméllda Yocto Projektia ja sen mukana tulevia tyokaluja. Li-
nuxin kiddntdmistd testataan ensin levykuvareseptilld, joka tulee referenssi versio Pokyn
mukana. Toimivan kddnnoksen ja testauksen jdlkeen tehddin muutoksia sen levykuva-
reseptin konfiguraatiotiedostoihin. Yocto Linux muokataan lopulliseen muotoonsa pois-
tamalla siitd tarpeettomat ohjelmat, sekd vastaavasti asentamalla tarpeellisia sovelluksia,

jotka eiviit sisilly referenssiversioon.

Yocto Linuxiin tdytyy tissi tyossi lisdtd Python kirjastoja, akkulaturin datan pilveen siir-
tavd ohjelmakoodin ja sen ajamiseksi tarvittavat tyokalut. Ohjelmat halutaan paketoida
yhteen levykuvaan. Tami helpotttaa laitteen tuotantoon siirtymistd. Olemassa olevalle
koodille tulee ndin ollen luoda oma resepti joka kertoo miten koodi asennetaan Linuxin

kddntdmisen yhteydessi.

Resepti tarvitsee tiedot mistd tarvittavat tiedot tai tiedostot tulee hakea, tiedostosta MDS5
tarkistussumman ja asennusohjeet kuten minne kansioon Linuxissa tiedostot tulee laittaa,

ja minkdélaisia oikeuksia niilld on.

Ennen reseptin luomista on suositeltavaa tarkistaa Yocto Projektin kerros- ja reseptikir-

jastosta onko kyseistd reseptid valmiiksi olemassa, jolloin reseptii ei tarvitse itse luoda.

3.4 Piirilevy

Piirilevy suunnitellaan kiyttokohteessa tarvittavien ominaisuuksien perusteella. Teho suun-
nitellaan otettavaksi akkulaturilta ja akustosta, jolloin IoT-laite pysyy pddlla myo6s sahko-
katkon aikana ja kerdd dataa. Piirilevy suunnitellaan nelikerroksiseksi, jolloin piirilevy-
vetojen reititys yksinkertaistuu ja helpottaa sen muokkaamista tulevaisuudessa, jos piiri-

levyéd kdytetdin pohjana muuhun tarkoitukseen tai halutaan lisétd ominaisuuksia.

Kuvassa 3.3 on esitetddan ADC8580 akkulaturin latausjinnite, kun laite on kytkettynd AC-
verkkoon. Kuvasta 3.3 ndhdién, ettd komponenttien, jotka ovat kytkettyni tulojinnittee-
seentulee kestdd vahintddn 29.5V tulojinnitettd. Tulojdnnitteen reguloimiseksi valittiin
TPS54202 step-down (buck) hakkuri. TPS54202 regulaattorin kdyttojiannitteeksi suositel-
laan 28V, mutta 30V on absoluuttinen maksimi kiyttdjannite (Texas Instruments, 2017).
TPS54202:11a tuotetaan 5V jdnnitetaso, josta LM 1117 lineaariregulaattorilla tehddén 3.3V
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DESCRIPTION = "Example python recept"

SECTION = "examples"

LICENSE = "MIT"

LIC_FILES_CHKSUM = "\
file://LICENSES.txt;md5=e4c045ebad958ead4b48008£70838403 \
file://helloworld.py;md5=eb34d036a6e3d56314ee49a6852ac891"

SRC_URI = "file://setup.py \
file://helloworld.py \
file://helloworld/main.py"

S = "${WORKDIR}"
inherit setuptools

do_install_append () {
install -d ${D}S${bindir}
install -m 0755 helloworld.py ${D}${bindir}

Kuva 3.2. Esimerkkiresepti python koodin kdéntdmiseksi osaksi Linux levykuvaa.
Reseptissid médritelldin lisenssi ja otetaan yhdesti tai useammasta tiedostosta
tarkistussumma, jolla varmistetaan ettd ladattu tai hakemistosta ladattu tiedosto on oikea.
Mairitetddn mitid asennetaan ja missd asennettavat tiedostot ovat.

jannitetaso.

RS232-sarjaporttia kdytetddn tietokoneen yhdistimiseen loT-laitteeseen ja IoT laitteen
viliseen kommunikointiin, jos internet yhteyttd ei ole saatavilla tai laitteen 1dhiverkko-

osoitetta el tiedeta.

RS485-sarjaporttia kdytetdaan kommunnikoimaan ADC8580 akkulaturin kanssa Modbus
protokollalla.

Ethernet-porttia kdytetddn lIoT-laitteen yhdistimiseen ldhiverkkoon. Internet yhteys tar-
vitaan pilveen yhdistimiseen. loT-laitteen ollessa verkossa sithen voidaan ottaa SSH-
yhteys. Vaihtoehtoisena mahdollisuutena oli WLAN-yhteys, mutta oman antennin raken-
taminen piirilevylle ja sen standardien mukaisten vaatimusten tdyttiminen ja testaaminen

ei ole rajataan tdmin tyon ulkopuolelle.
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Kuva 3.3. Kuvassa ADC8580 akkulaturin akun jannite eri limpotiloissa akun ollessa

lataustilassa, missd lampotila x-akselilla celsiusasteissa ja jdnnite voltteina y-akselilla.
Kuvan ja Engicamin datan mukaan laitteelle voidaan mééritelld kayttolampotila, sekd
laitteen toiminta jannitealue. (Efore Powernet Oy, 2019)

USB-portilla mahdollistetaan datan siirtiminen ilman, ettd muistikorttia tdytyy irroittaa.
Samalla portista voidaan ottaa laitteelle 5V kayttosdahko, joka helpottaa Linux version ke-

hitysti ja testausta ilman, ettd tarvitaan erillistd teholdhdettd tai akkuja.

MicroSD-muistikortti sisiltdd prototyyppilevyssd Linux-kiyttojirjestelmin. Muistikortil-

le asennetaan kidnnetty Linux-levykuva ja tarvittaessa kédyttda massamuistina laitteelle.
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4 Tulokset

Tissd kappaleessa kidydddn ldvitse jarjestelmén toimintaa yksityiskohtaisemmin ja esitel-

ldédn eri laitteiden funkiot kokonaisuutta ajatellen.

4.1 ADCS8580 toimintaperiaate

ADCS8580 akkulaturissa on sisdinen integroitu piiri joka arvioi suljetun lyijyakun jiljella

olevaa elinikdd. Akkulaturi on suunnitteltu kdyttaviksi 17-24Ah akustoille.

Diagnostiikka tarvitsee asianmukaisesti tehdyn kidyttoonoton missd akun elinidnodote, ka-

pasiteetti ja kdyttoympéristd madritetdin.

Kéayttoonoton yhteydessi akuille annetaan odotettu elinikd, joka muuttuu jatkuvasti uusien
datamittausten perusteella. Akun odotettu eliniki ei ole ikind akun oikea tai lopullinen
kayttoikd. Lopullinen kédyttoika riippuu monista eri muuttujista kuten ympéristosti, 1am-

potilasta, huolloista, purkusyklien lukuméiiristd, lataus kiytdnnoisti jne.

Kun akun kuntoa monitoroidaan reaaliaikaisesti arvio korjaantuu oikeaan ik@@ntymispro-

fiiliin ja siten jéljelld olevaa kéyttoiké korjaantuu ja tarkentuu.

Impedanssimittauksessa injektoidaan akun latausjdnnitteeseen 1KHz AC-signaali. Akun
impedanssi lasketaan jakamalla akun AC-jannitteen peak-to-peak arvo akun AC-virran
peak-to-peak arvolla. Akun impedanssi noudattaa kehityssuuntaa eli kunnonvalvonta pe-
rustuu pitkédn aikavilin aikana otettujen niytteiden keskiarvoon. Yksittdiseen mittaukseen
vaikuttaa lampdétila, akun varaustaso sekd mahdolliset ulkoiset tekijit, kuten hdiriot. Kun
mittaukset suoritetaan samanlaisessa ympiristossd ne ovat vertailukelpoisia keskenédén.
Akkulaturi laskee pitkdn ajan keskiarvon impedanssimittauksille ja jakaa tuloksen eri
lampdotilakategoreihin. Vaihtoehtoisesti akkulaturilta voidaan my0ds pyytdd sen hetkiset

mittaustulokset kommunikaatiorajapintaa pitkin, jolloin dataa voidaan tilastoida.

4.2 lIoT-laite

IoT-laiteella pyoritetddn ohjelmaa (koodia), joka kysyy akkulatureilta datan arvoja, yh-
distdd laitteen Amazonin AWS palveluihin ja vilittdd sinne akkulaturilta saadun datan

oikeassa muodossa.
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Akut ) Raakadata { Akkulaturi

- Kohde josta mitataan dataa

-Kasittelee raakadatan.
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bindariseksi.
loT \ TCP/IP AWS
yhdyskaytavy MQTT pilvipalvelu
-Muuntaa bindarimuotoisen -Vastaan ottaa MQTT-viestin
datan ASCI-muotoon. ja arkistoi viestin sisaltéman
-Tekee datasta JSON-paketin. datan tietokantaan.

Kuva 4.1. Datan kulkusuunta akkulaturiin suunnitellussa IoT-jédrjestelméssa ja
tiedonsiirrossa kiytettivid tiedonsiirtoprotokollia. Data saadaan akustosta josta se paityy
pilveen.

IoT-laite on yhteydessd akkulaturiin RS485 yhteydelld kuvan 4.1 mukaisesti. Viesti saa-
puu laitteelle Modbus RTU protokollan kautta. Data siirretdiin MQTT protokollaa kiyt-
tden JSON-pakettina AWS:n IoT Coreen, josta se noudetaan tehdyn sdé@nnon mukaisesti
Amazon DynamoDB tietokantaan. Tédssd tapauksessa noutosddntd on seuratun laitteen
MQTT otsikon alle saapuva uusi viesti. Jiarjestelma noudattaa asiakas-palvelin periaatetta

eli akkulaturilta ei saada dataa ellei sitd pyydeta.

Kéynnistyessididn loT-laitteeseen lisitty koodi kdy ldvitse konfiguraatiotiedostossa méadri-
tetyn sarjavayldportin johon akkulaturi on kytketty, internet-yhteyden, sertifikaatit, konfi-
guraatiotiedoston ja XML-rekisteritiedoston. Jos jokin ylldimainituista puuttuu tai on vir-
heellinen, niin koodi pitii tauon ja tarkistaa hetken pédéstd uudestaan onko ongelma kor-

jattu.

Sertifikaatit voidaan tehdd tehdddn admin.py apukoodilla. Admin.py koodilla tehdéén tar-
vittavat sertifikaatit IoT-laitteelle pilvipalveluun yhdistdmiseksi. Sertifikaattien tekemi-

seen tarvitaan kuitenkin tarpeelliset AWS kiyttdjdoikeudet. Kayttatunnuksia ei sdilytetd
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laitteistoissa mahdollisen védrinkédyton takia.

Konfiguraatiotiedostossa médritetddan Modbusille seuraavat asetukset: kommunikaation
sarjaportti, rekisteriryhmit, rekisterit, xml-tiedoston lukuosoite ja uusien laitteiden etsin-
nén intervalli. Samassa tiedostossa midritellddn AWS:n asetukset: laitteen nimi, sarjavady-

laportti ja MQTT:n vilittdjin osoite.

Koodi tarvitsee XML-tiedoston, joka siséltdd akkulaturin Modbus rekisterit, ettd se osaa
pyytdd dataa oikeasta osoitteesta. XML-tiedostossa pitdd olla "registers" otsikko ja kaik-

kien rekisteritietojen tulee olla sen alla. Jokaisella rekisterilld tulee olla seuraavat tiedot:

Attribuutti - Kuvaus

id Mobus - Rekisterin numero

tag - Tagilla tehdédén rekisteriryhmié

sizeInBits - Rekisterin koko bitteind

name - Rekisterin nimi

type - Rekisterin tyyppi: boolean, integer, string, command tai enum

Tageilla voidaan yhdistidi eri rekisterejd kategorioihin esim. Mittaukset. Tdmén jédlkeen

tageja kiyttdmalld voidaan hakea niihin kuuluvat rekisterit.

Kun tarvittavat edellytykset ovat kunnossa IoT-laite yhdistidd pilvipalveluun ja kdy lavit-
se mahdolliset akkulatureiden Modbus osoitteet. Tdmén jdlkeen kun IoT-laite on péddssyt
suorituksen alustusosion ldvitse ja todennut, ettd kaikki tarpeellinen on tehty niin muo-
dostetaan yhteys AWS pilvipalveluun. Tdmin jdlkeen IoT-laite alkaa etsimidin RS485-
linjalta akkulatureita 1dhettamilld eri Modbus osoitteisiin vastauspyyntdjd. Jos osoitteesta
tulee vastaus, niin siind oletetaan olevan akkulaturi. Jos akkulatureita ei 10ydy, niin koodi

jatkaa etsimistd kunnes se 10ytdd akkulaturin.

Laitteen 10ydettydin tutkitaan onko akkulaturille olemassa MQTT-otsikkoa. Jos ei ole,
niin tehdédédn otsikko. IoT-laite alkaa ldhettdd viestejd pilvipalveluun konfiguraatiotiedos-
sa médritetyin aikavilein ja jatkaa uusien akkulatureiden etsimisti aina viestien ldhettd-

misen vileissd. Viestit muunnetaan MQTT-prokollaan AW S:1le.

IoT-laite jatkaa pyOrimisté, kunnes tapahtuu odottamaton virhe tai kéyttdjad sulkee laitteen
tai ohjelman. Jos internet-yhteys menetetédén, niin viestit tallennetaan jonopuskuriin ja ne

lahetetddn kun yhteys palautuu. Jonossa olevat viestit tallennetaan listaan, joka ei palaudu
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laitteen sammuessa.

4.3 Pilvipalvelu

AWS:n ensisijainen tehtidvd on datan talennus pilvessi sijaitsevaan tietokantaan, jolloin
sithen voi pddstd kisiksi mistd ja milloin tahansa. Datan keruulla mahdollistetaan dlyk-

kédiden palvelujen luonti.

IoT-laite yhdistetdin AWS loT Coreen, josta sen vastaanottama data kuljetetaan Dyna-
moDB tietokantaan. Tietokannassa kiytetdin ensisijais- ja toissijaisavaimina akkulaturin
sarjanumeroa ja aikaleimaa. Avainten yhdistelmin tulee olla uniikki. Yhdistelmin alle

tallennetaan JSON-paketti, joka sisdltdd akkulaturilta saadun datan.

AWS:ssd kidytetddn myos ns. Lambdafunktioita. Lambda funktiot ovat koodipitkid, jotka
sijaitsevat pilvipalvelssa ja joita voidaan kutsua etdnd kiytettdviksi. Tdssd tyossd Lamb-
dafunktioita kdytetdén laitteessa sertifikaattien tekemiseen. Lambdafunktiot toimivat AWS

pilvipalvelun sisilld ohjelmina ja koodeina joita voidaan kutsua etidyhteydella.

4.4 Kiytinnon tietoturva

Laitteen oletetaan olevan suljetussa kaapissa (ADA DC UPS), joka on lukolla suojattu
tai lukitussa tilassa, jolloin ulkopuoliset eivit pdise laitteeseen fyysisesti kisiksi. Kuiten-
kaan IoT-laitteen fyysista koskemattomuutta ei voida taata. Protoversiossa laitteesta ulko-
puolelle tulee ldhted Ethernet-verkkokaapeli internettiin yhdistimiseen. Ethernet-kaapeli
yhdistetddn reitittemen kautta internettiin, jolloin verkon palomuuri suojaa liikennetta.
Reitittimen sisdverkon tulee olla suojattu ja mahdollisesti piilottaa muut verkon laitteet
tai tehdd ns. vierasverkko, jottei muu verkkoon yhdistdnyt pédédse verkon avulla kisiksi
IoT-laitteeseen tai vastaavasti loT-laitteen haltuun saanut kolmas osapuoli muihin laittei-
siin. Ethernet-yhteyttd voidaan salakuunnella reitittimen ja laitteen vililld. Laitteen kom-
munikointi on salattua, eli ellei salakuuntelijalla ole kryptausavaimia, niin salakuuntelu
on hyodytontd. Vaikka laitteeseen piisisi kisiksi tulee tiedostot olla salattu kryptaamal-
la kédyttdjatunnuksen taakse. Laitteeseen voidaan myos tehdd erilliset admin-tunnukset ja
kayttdjatunnukset. Laitteeseen ei tallenneta AWS tunnuksia silld tunnuksia tarvitaan vain
sertifikaatin ja esiasetusten tekemiseen. Samalla ehkdistddn tunnuksien mahdollinen véa-

rinkdytto laitteen joutuessa vadriin késiin.
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Jos palomuuri ei ole kunnossa tai sisdverkko, jossa IoT-laite on yhdistetty suojaamaton,

niin laitteen tietoturvaa ei voida taata.

IoT-laite ei pysty ohjaamaaan akkulaturia, jolloin sen asetukset voisi muuttaa tunnuksien
joutuessa védriin kisiin. [oT-laite pystyy ainoastaan kysymaéén tietoa akkulaturilta sen re-

kistereisti.

IoT-laitteen Yocto Linuxista on poistettu yliméardiset ohjelmat, jolloin turvallisuusriskit
(aukot) ovat pienemmat. Laitteen juuritiedostojdrjestelmi alustetaan mahdollisen pienek-

si, jollon laitteeseen ei jdd paljoa yliméérdistd muistia muille yliméérdisille ohjelmistoille.

Kommunkaatio laitteen ja AWS IoT Core kanssa on suojattu X.509 standardin mukaisilla
sertifikaateilla, joka on suojattu TLS salausprotokollalla. (Amazon Web Services, 2019)
IoT Core tekee sertifikaatin, joka rekisteroiddédn ja aktivoidaan IoT Coressa. Tamén jal-
keen sertifikaatti kopioidaan IoT-laitteelle. Kun IoT-laite kommunikoi AWS IoT:n kanssa
se kdyttad sertifikaatteja tunnistautumiseen. Sertifikaattien avulla laitteille voidaan antaa

erilaisia valtuuksia sertifikaatista riippuen.

Sertifikaatit tehdddn loT-laitteelle apuohjelmalla joka toimii Pythonilla. Apuohjelma kui-
tenkin vaatii kayttdjaltd AWS kiyttdjdtunnuksen ja salasanan, jolle on annettu tarpeelliset
oikeudet sertifikaattejen luomiseen. Titd varten voidaan padkdyttdjan alle tehdé ns. asen-
nuskiyttdjd, joka pystyy tekeméin tarpeelliset asiat, muttei tekemiin mitddn ylimadraisti
joka voisi olla vahingollista.

4.5 Kayttoliittyma

Keritylle datalle tehddin yksinkertainen graafinen html-pohjainen kayttoliittymi, josta
nikee akkulaturin arvot. Kéyttoliittymé tarvitsee toimiakseen toimivat AWS-tunnukset
joilla on oikeus lukea DynamoDB tietokantaa ja sen sisidltamii taulua, jossa on halutusta

akkulaturista kerétyt tiedot.

Koodi kidy lukemassa ehtojen mukaiset tiedot taulusta. Ehtoina kdytetdédn ensisijais- ja
toissijaisavaimia. Avaimina toimivat akkulaturin sarjanumero ja aikaleima. Aikaleimaa

kayttdmalld voidaan sdédtdd kuinka vanhaa dataa halutaan ndhda.
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Kuvissa 4.2 ja 4.3 esiteltynd tietokannasta haettua dataa. Kuvista voidaan paitelld akun

olevan latautunut silld jannite on huomattavasti yli 24V ja virta on lihes nolla.
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29 29

Kuva 4.2. Kuvassa akkulaturista keréttya jannite dataa, joka on haettu DynamoDB
tietokannasta. Jinnite esitettyind voltteina y-akselilla ja aika y-akselilla kellonaikana.
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Kuva 4.3. Kuvassa akkulaturista keréttya virta dataa, joka on haettu DynamoDB
tietokannasta. Virta esitettyind milliamppeereina y-akselilla ja aika y-akselilla
kellonaikana ja paivimaarana.
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Internet of Things eli esineiden internet on kasvava ilmid, jossa eri laitteita yhdistetién in-
ternettiin kerdméan mitattavaa dataa ympdristostdaan. Datan tallentaminen pilvipalveluun
mahdollistaa datan kdyttimisen missd ja milloin tahansa. Kerittyd dataa voidaan kiyt-
tdd lyhyen aikavilin muutoksilla, jolloin sithen reagoinnin tulee olla tarpeeksi nopeaa tai
dataa voidaan kerdtd pitkiltd aikavililtd, jolloin siitd voidaan ennustaa asioita trendion
mukaan. IoT-laitteen hyoty on sen helppokiyttodisyys loppukiyttijille, joka voi seurata

mitattavia arvoja etdnd ja tehdd tyot sen mukaisesti.

Téamaén tyon tavoite oli tehdd soveltuvuusselvitys loT-laitteesta UPS:1le. loT-laite vilittdd
pilvipalveluun dataa akuston kunnosta, josta sitd voidaan seurata. Tédssi tyodssi tehtiin [oT-
laite, joka kommunikoi UPS:ssd olevan dlyakkulaturin kanssa ja vilittdd sen mittaaman
datan pilveen. Data arkistoidaan tietokantaan, josta sitd voi kiyttdd etdnd. Tyon lopputu-
lokseksi tuli IoT-laite, joka toimii raatidloidylld Yocto Linux kayttojirjestelmaéllad. IoT-laite
ottaa kiyttosidhkonsi akustolta, jota se valvoo ja kommunikoi dlyakkulaturin kanssa Mod-
bus RTU-protokollalla. IoT-laite muuttaa akkulaturilta saatavan datan sopivaan muotoon
pilvipalveluun ldhetettdavksi. Datan pilvipalveluun saamiseksi loT-laitteeseen tehddidn yk-
silolliset sertifikaatit, joilla se todentaa itsensd. TyOssd saavutettu [oT laitteen prototyyppi
on soveltuvuusselvityksen lopputulos eiki lopullinen versio joten siind on vield kehitetté-

vid ja parannettavaa. Lopputuloksen voidaan todeta vastaavan tavoitetta.

Kerittyd dataa voidaan kiyttdd joko lyhyelld tai pitkilld aikavililld. Lyhyelld aikavililla
voidaan huomata viimeaikaiset muutokset akun arvoissa ja reagoida niihin, esimerkiksi
jos datasta huomataan, ettid akut eivit lataudu, vaikka niiden pitdisi. Pitkilld aikavileilld
saadaan enemmdn tietoa akun kiyttdytymisestd sen kdyttoidn aikana, jolloin voidaan mal-
lintaa niiden kéyttdytymistd eri olosuhteissa. Vaikka akut ovat mahdollisesti samanlaisia
ne eivit ole identtisid kiyttoidltdin vaan ne ovat yksilollisid. Tietdmilld miten akku kiyt-
taytyy pitkilld aikavililld voidaan sille luoda ennuste perustuen sen kéyttohistoriaan ja
sen hetkisiin arvoihin. Akun kéyttdikdennusteen avulla voidaan suunnittella niiden vaih-
tovilit ja mahdolliset reitit niiden vaihtamiseen jolloin huoltokustannuksia on helpompi

suunnitella.

IoT-laitteelle tehty piirilevy saatiin toimimaan, mutta samalla 18ydettiin vikoja ja paran-
nuskohteita. Testausvaiheessa huomattiin toiminnalta tirkeiden maavetojen puuttuminen,

jotka saatiin korjattua hyppylangoilla ja jotka korjattiin piirilevyn tiedostoon. Levyssi ole-
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vien prosessorikortin liittiminen kolvaaminen késin levyyn on haastavaa pinnien pienen
koon vuoksi, jonka vuoksi liitokset eivit olleet optimaalisia. Prosessorikortin liittimessa

on 180 pinnid, joista 58 on kiytdssd protolevylld.

Prosessorikortin moni pinneistd on siis ns. “’ei yhdistetty” ja pinninen kuparialustat ovat
pienid. Tédstd syystd liittimet on heikosti kiinni piirilevyssé jairtoavat helposti, kun pro-
sessorikorttia irroitetaan. Liitintyyppid ei voida vaihtaa silld se on ominainen prosessori-
kortille. Ongelman ratkaisemiseksi ehdotetaan vastaliitintd joka on ldpijuotettava tai siinid
olisi ldpijuotettavat tuet. Piirilevylld voisi olla my®0s eri testipinnejd, jotka helpottavat lait-
teen kehittdmistd ja debugaamista. Piirilevylle olisi hyvi lisdtd myos LED-indikaattorit,

jotka havainnollistavat ulospédin milloin laite on péélld ja milloin se toimii tai ei toimi.

Ethernet-yhteys on tdmin hetken ratkaisu tiedon saamiseksi pilveen. Ethernet yhteys ei
ole paras mahdollinen, silld yhteys tidytyy tuoda laitteelle erilliselld johdolla. Tyon kan-
nalta kuitenkin UPS voi olla sijoiteltuna langattoman verkon ulottumissa, jolloin sen la-
heisyyteen tulisi kuitenkin toimittaa reititin, ettd sen saa yhdistettyi langattomaan verk-
koon. Tyon toteutuksessa WLANia ei kiytetty silli oman mahdollisen antennin toteutus
standardien vaatimalla tavalla ei ollut mahdollista. Suositeltavaa olisi kuitenkin tutkia eri
IoT-laitteille suunnattuja, vihén tehoa kuluttuvia, verkkoratkaisuja kuten LoRa- tai NB-
IoT-verkkoja. IoT-verkot toimivat usein matalailla taajuuksilla, jolloin ne kuuluvat hei-
kommissakin paikoissa. Matalat taajuudet rajoittavat kuitenkin ldhetettivien viestien ko-
koa. Verkkoihin yhdistimiseen tarvitaan omat lisépiirit ja antennit, suositeltavaa on kiyt-
tdd valmiita ratkaisuja jolloin standardivaatimuksia tdyttamistd ei tarvitse itse testata ja

toteuttaa.

Koska IoT-laite toimii verkossa niin silld on oltava [P-osoite. IP-osoitetta tarvitaan inter-
nettiin yhdistdmiseen ja silld voidaan yhdistdd laitteeseen SSH-yhteydelld. IP-osoitteen
saamiseksi kdytettiin verkon DHCP-palvelua silld tydssa kiytettdvin sisdverkon IP-osoitteet
eivit noudattaneet perinteistd staattista 192-alkavaa muotoa. loT-laitteilla olisi kuiten-
kin hyvi olla staattinen IP-osoite, joka helpottaa niiden kdyttoonottoa. Staattisella IP-
osoitteella on kuitenkin myds omat ongelmansa, kuten jos osoite on jo varattu. Koska lait-
teen IP-konfiguraatiotiedoston sijainti tiedetédén sitd voidaan muokata RS232 tai Ethernet-

yhteydelld tai ennen kéyttojarjestelméan kddntamista.

Laitteeseen tehtyd Linux kiyttojdrjestelmid ei ehditty testaamaan turvallisuuden puolesta

ja sen muokkaaminen jdi kesken. R&itdloidyn Linuxin kdynnistyslataajan asetukset tu-
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lisi muuttaa, siten ettd se lataa muokatun laitehakemistopuun. Télld hetkelld kiyttdjian
tulee itse kertoa laitteelle minkd niminen laitehakemistopuu tulee ladata. Samalla tuli-
si testata Linuxin kirjoittamista microSD-kortilta NAND-muistiin, johon 16ytyy ohjeet,
sekd Engicamilta tai Linux yhteisoistid. Linuxissa kdytettiin kehitystyotd helpottavia ke-
hitysasetuksia, jolloin salasana on root ja kdyttdjdlld on kaikki oikeudet. Vaikka kehittdja
tili on hyvé olla olemassa, niin Yocto Linuxille tulee tehdd ns. kdyttéjétili jolla on ra-
joitetut muokkausoikeudet. Rajottamalla oikeudet vain tarvittavien asioiden tekemiseen
varmistetaan, ettd kiyttdji ei sekoita kiyttojirjestelmii. Kiyttojarjestelmén sekaantuessa
suositellaan sen uudelleen asentamista. Kdyttojarjestelmidn koko on alle 200 megatavua
jolloin uudelleen asennus on nopeaa. Uudelleen asennuksen jélkeen laite tulee alustaa uu-
delleen kdyttoon. IoT-laitteesta voidaan ottaa sertifikaatit ja konfiguraatiotiedostot talteen
jolloin IoT-laitetta ei tarvitse alustaa uudestaan kayttoonottoon. Linuxin raétilointiin olisi
hyvi tutustua tarkemmin ja samalla tutustua Yocto Projektin tyokaluihin. Téssd tyossa ei
hyodynnetty kaikkia saatavilla olevia tyokaluja vaan muutoksia tehtiin manuaalisesti tie-
dostoja luomalla ja muuttamalla, koska tyokalut olivat uusia ja niidden omaksuminen olisi

vienyt aikaa.

IoT-laitteen ollessa samassa verkossa kuin tietokone, jolla laitetta kehitetdédn, voitaisiin
ottaa kdyttoon ns. netboot. Netbootissa Linuxin levykuva ja laitepuutiedosto ovat kehitys-
koneella johon tehddén virtuaalinen palvelin. Kidynnistyslataaja kidy lataamassa tarvitta-
vat tiedot suoraan kehityskoneen hakemistosta, jolloin voidaan tehdd muutoksia ja testata
laitetta nopeammin. Tdssé tyOssd uusi versio aina poltettiin” microSD-kortille josta tar-
vittavat tiedostot luettiin kidynnistyksen yhteydessd. Netboottia kidyttimailld voisi sddstda

aikaa Linuxin kehitystydvaiheessa.

IoT-laiteen koodi toimii soveltuvuuden todistamiseen ja pohjana sen kehittdmiselle. Koo-
dille luotiin toistorakenne, jolloin vian sattuessa se ei lopeta toimintaansa vaan pyrkii uu-
delleen kdynnistamé@in itsensd kunnes se ldhtee kidyntiin. IoT-laitteelle myos pohdittiin
koodia, joka irottaisi sen verkosta viestien ldhettdmisen vélissd. Jos laite irroitetaan vies-
tien vilissd verkosta sithen on vaikeampi murtautua etidyhteydelld. Ongelmaksi voi kui-
tenkin koitua DHCP-palvelimen IP-osoitteen muuttuminen mikéli laitteella ei ole staat-
tista IP osoitetta. IoT-laitteelle tulee my0s kehittda tapa, jolla se tunnistaa mika laite on
kytkettynd RS485-porttiin. loT-laitetta ei tdlld hetkelld kiinnosta miké kytketty laite on,
kunhan se vastaa Modbus RTU kyselyhin, jolloin sitd on mahdollista huijata. Koska IoT-

laitetta voisi kdyttdd muidenkin laitteiden kanssa, sille voisi antaa useamman Modbus re-
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kisteritiedoston. loT-laite voisi kysyd tietystd rekisteriosoiteesta tiedon johon kelpaa vain
ennaltamadritetyt vastaukset ja jonka mukaan se valitsee miti rekisteritiedostoa se kéyt-
tdd. Jos koodi tai laite lopettaa toimintansa, niin mahdolliset MQTT-viestit, jotka olivat
jonossa hividd. Tastd syystd koodiin olisi hyvd lisétéd lokikirja, johon kirjoitetaan talteen

jonossa olevat viestit, jotka poistetaan niiden ldhettdamisen jilkeen.

IoT-laite kisittelee ja vilittdd saamansa datan AWS pilvipalvuun ja sielld olevaan tieto-
kantaan. Tietokanta tallentaa kaksi erilaista aikaleimaa. Ensimmiinen aikaleima on mil-
loin AWS on vastaanottanut viestin ja toinen on milloin IoT-laite on ldhettdnyt viestin.
Tietokanta arkistoi datan AWS aikaleimasta. Kaksi erillistd aikaleimaa luovat kuitenkin
ongelman datan kisittelyssd. Jos loT-laite menettidd yhteyden AWS:één, niin se tekee jo-
non viesteistd ja ldahettdd kaikki kun yhteys palautuu (jos IoT-laite sammuu niin viestit
hividvit). Koska tietokannasta haetaan tietoa laitteen nimen tai nimen ja aikaleiman pe-
rusteella, niin virheelliset aikaleimat voivat aiheuttaa vaikeuksia datan noudossa. Aika-
leimojen olleessa véirid, data noutaminen ajan perusteella voi antaa puuttellisia tuloksia.
Suurempi ongelma piilee Linuxin aikaleimassa. Koodi ottaa aikaleiman Linuxista. Jos
kuitenkin Linux on védrissi ajassa niin aikaleimatkin ovat védrissi jolloin data voi mah-
dollisesti olla lukukelvotonta. Lisdykseksi esitetdin skriptin tekemistd Linuxiin, jossa se
paivittidd kellonajan ja pdivimaarin internetistd. Tamin jilkeen koodissa voidaan laitteen
kdynnistyksen yhteydessi lukea internetistd haettu aika ja verrata sitd laitteen aikaan. Jos
aikamédireet eri ldhteistd ovat riittdvin ldhelld toisiaan voidaan suorittaa koodia normaa-

listi.

IoT-laite on toteutettu toimimaan ADA DC UPS:in ja AWS kanssa, mutta sitd on mahdol-
lista kdyttdd myos muiden pilvipalvelujen ja Modbus RTU protokollaa kéyttavien laittei-
den kanssa. Kéytettdaessi Modbus RTU:ta arvot tallennetaan rekistereihin, rekisterikart-
ta on XML-tiedostossa. loT-laite voidaan siis kiyttdd muiden tuotteiden kanssa muunta-
malla konfiguraatiotiedostosta luettavat rekisterit ja XML-tiedostonnimen. IoT-laitetta on
mahdollista kdyttdd myos muiden pilvipalvelujen kanssa tekemélld tarvittavat koodit nii-

den kanssa kommunikoimiseksi ja yhdistimiseksi.

IoT-laitetta on mahdollista kdyttdd myos muiden pilvipalvelujen kanssa tekemaélla tarvit-

tavat koodit niiden kanssa kommunikoimiseksi ja yhdistdmiseksi.

IoT-laitteen tietoturvaa ei testattu, silléd tavoitteena oli toimivan konseptin tekeminen. Tyos-

sd kuitenkin perehdytdin kirjallisesti tietoturvallisuuteen. Toimivassa konseptissa ei ole
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viimeistelty kaikkea tarvittavia ominaisuuksia ja turvallisuusasetuksia, jolloin [oT-laitteen

turvallisuutta ei voitu testata.

Koska IoT-laite kdyttdd sahkod, niin erindiset pienjdnnitestandardit tulisi katsoa ldvitse ja

tutkia onko tarpeellissia toimenpiteitd kdyttdjin suojaamiseksi laitteelta.

IoT-laitteen kédyttoonoton helpottamiseksi kaikki tarvittava 10ytyy esiasennettuna Linuxis-
ta. IoT-laitten kanssa voidaan kommunikoida RS232-kaapelilla tai Ethernetilld kun sen
IP-osoite tunnetaan. IoT-laitteille voidaan antaa staattinen IP-osoite jolloin se on aina sa-

ma tai dynaaminen [P-osoite jolloin verkkoa hallinnoiva laite pdittad sen.

Laitteen tilasta ja kunnosta loppukéyttdja voi paitelld akustojen tai akkulaturin huoltotar-
peen. Tuotekehityksessd voidaan hyodyntdid pitkdaikaista dataa, jolloin akkulaturia voi-

daan optimoida akun eri vaiheiden mukaan eri olosuhteissa.
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