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Taman tutkimuksen kohteena oli tutkia suomalaisen tydeldkevakuutusyhtion
pilvipalveluiden hankintaprosessia tapaustutkimuksena. Tavoitteena oli lisétd prosessin
sisdiselle asiakkaalle tuottamaa arvoa ja samalla varmistaa, ettd kaikki oleelliset
nédkokulmat tulevat huomioiduiksi hankintaa tehtéessd. Tutkimus keskittyi erityisesti
palveluna ostettujen sovellusten eli SaaS-palveluiden hankintaan organisaatiossa.
Tavoitteena oli saada organisaatio ymmartdmaan prosessin hyodyt ja kannustaa
organisaatiota seuraamaan prosessin askeleita entistd paremmin. Tavoitteena oli lisaksi
I6ytaa syité siihen, miksi prosessista toisinaan poiketaan ja tunnistaa prosessiin liittyvia

kehittdmisen kohteita.

Tutkimus toteutettiin  haastattelemalla yrityksen liiketoimintajohtajia ja muita

hankinnoista vastaavia seka hankintapatoksia tekevia johtajia. Haastattelut toteutettiin




puolisturkturoituina haastatteluina. Haastattelukysymykset l&hetettiin haastateltaville
etukdteen. SaaS-hankintoihin liittyva problematiikka oli haastateltavien tiedossa, ja he
vastasivat esitettyihin kysymyksiin kattavasti. Tutkimus asian tiimoilta otettiin hyvin
positiivisesti vastaan ja prosessiin liittyvid kehitysehdotuksia nousi haastatteluissa esiin

runsaasti.

Tutkimus osoitti, ettd organisaatiossa on ymmarrysta siitd, mitd SaaS-palvelut ovat.
Termi& pilvipalvelut kéytettiin kuitenkin yleisk&sitteend puhuttaessa SaaS-palveluista.
Haastatellut ilmaisivat kaipaavansa lisdkoulutusta SaaS-hankintoihin liittyen, niiden
kéayton yleistyessd. Haastatellut tunnistivat riskejéd erityisesti tietoturva- ja tietosuoja-
asioihin liittyen. Samalla SaaS-ratkaisujen nahtiin sisaltdvan paljon etuja perinteisiin
sovellushankintoihin verraten. Haastatteluissa nousi my6s muita ndkdkulmia ja haasteita,

jotka prosessin ja toiminnan edelleen kehittdmisessa tulee huomioida.

Tyon lopputuloksena havaittiin tarve keventda prosessia, lisata tietdmysta SaaS-
hankintoihin liittyen ja tuoda esiin avoimesti syyt siihen, miksi prosessin askeleita tulee
noudattaa. Lopulta koko organisaatio tulee hyotymaan, kun hankintaprosessia

noudatetaan paremmin myds SaaS-palveluita ostettaessa.
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The aim of this study was to do a case study about the sourcing process of cloud services
in a Finnish pension insurance Company. The goal was to add the value of the process and
at the same time make sure that all the essential aspect while doing sourcing will be
noticed. The focus of the research was in the Software as a Service sourcing process in the
company. The aim was the help the organization to understand the benefits of the process
and encourage it to follow the steps of the process more thoroughly than before. The aim
was also to find reasons why the process is occasionally not followed and to find points

of improvement concerning the process.

The research was done by interviewing the leaders of business units and those people in
the organization that are responsible for the sourcing decisions in the company. Also, other




stakeholders in the organization were interviewed. The interviews were conducted as
semi-structured interviews. The questions were sent to the participants beforehand. The
problems concerning SaaS-souring were somewhat familiar to the interviewees. They had
a lot of insight to the questions. The study itself was welcomed by the leaders in question.
They had lot of suggestion on how to improve the matter.

As a result of the study gave insight on how the organization understands what cloud
services are. It showed that the term is widely used as a common term while taking about
Software as a Service. The interviewees pointed out that further education concerning the
sourcing of SaaS is needed as SaaS-services become more and more common. They
recognized that there are many data privacy and data protection related risks that must be
noticed while doing SaaS-sourcing. On the other hand, they recognized the benefits that
SaaS can bring compared to traditional systems. Also, other perspectives and challenges

that need to be dealt with were recognized during the interviews.

As a conclusion, the need to improve to process by making it lighter and to add the
knowledge concerning Software as a Service sourcing process were recognized. The study
also showed that there is a need to point out the reasons behind the steps of the process.
Eventually the whole organization will benefit when the sourcing process is followed also

while doing SaaS-sourcing.
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Symboli- ja lyhenneluettelo

API Ohjelmointirajapinta, Application programming interface

ASP Appilication Service Provider, SaaS-mallin edeltja

BREXIT Prosessi, jonka péaatteeksi Iso-Britannia eronnee Euroopan
unionista (EU), yhdistelma sanoista British Exit

Cloud Computing Pilvilaskenta

Community Cloud Y hteisopilvi

DevOps Development and Operations, pitkalle automatisoitu malli
palveluiden tuotantoon
GDPR EU:n tietosuoja asetus, General Data Protection Regulation

(yleinen tietosuoja asetus)

Ei toiminnallinen vaatimus

Ei-toiminnalliset vaatimukset eivdat kerro sit4, miten
jarjestelman tulisi toimia. Ne kertovat reunaehdot, jota
jarjestelman on noudatettava toteuttaakseen toiminnalliset

vaatimukset.

EU Euroopan unioni, European Union

Henkil6tieto Tieto, jonka perusteella henkild voidaan yksiloida
Hybrid Cloud Hybridi pilvi

laaS Infrastruktuuri palveluna, Infrastructure as a Service
On Premise Paikallinen

PaaS Sovelluskehitysalusta palveluna, Platform as a Service

Private Cloud

Yksityinen pilvi

Public Cloud Julkipilvi

SaaS Sovellus palveluna, Software as a Service,

SLA Palvelutasosopimus, Service Level Agreement

SME Pienet ja keskisuuret yritykset, Small and medium size

enterprises

Toiminnallinen vaatimus

Toiminnalliset vaatimukset kuvaavat sitd, miten jarjestelméan

tulisi toimia.




1 JOHDANTO

Tyon tavoitteena on tutkia tapaustutkimuksena suomalaisen
tyoeldkevakuutusyhtion hankintaprosessia. Tavoitteena on lisata liiketoiminnan
kokemaa arvoa prosessia kohtaan ja samalla varmistua siita, ettd kaikki oleelliset
nakokulmat hankintoja tehdessa tulisivat varmemmin hoidetuiksi. Tyossé
keskitytdan erityisesti SaaS-palveluna hankittavien pilvipalveluratkaisujen
hankintaan ja siihen, miten niihin liittyva4 prosessia yrityksessé voitaisiin kehittaa.

Tutkimuksessa haastatellaan liiketoimintayksikdiden hankinnoista vastaavia
johtajia ja muita hankinnoista paattavid tahoja sek& oleellisia sidosryhmia.
Tavoitteena on 16ytda suurimmat syyt siihen, miksi prosessista ajoittain poiketaan

ja tunnistaa mahdolliset parannuskohteet.

Oletuksena ennen tutkimuksen tekemista on, etta pilvestd hankittavien ratkaisujen
hankkimisen helppous ja liiketoiminnan hektisyys saattavat aiheuttaa sen, etta
kyseisten palveluiden hankinnassa ei valttaméattad nahda tarpeelliseksi konsultoida
organisaation I1T:td. Mahdollisuutena nédhdaan myds, etta oikea kontaktipiste
teknisen avun saamiseksi ei valttdmatt4 ole hankintaa edistdvan tahon tiedossa tai

etta prosessi on asian osalta vieras.

Hankinnat, jotka ohittavat sovitut askeleet saattavat olla sellaisia, ettd ne eivét sovi
yrityksen valitsemaan kokonaisarkkitehtuuriin. Ne saattavat myos olla turhia, koska
olemassa olevien vaihtoehtojen kartoitus on usein jaanyt tekeméttd. On mahdollista,
ettd myods tietoturvan ja tietosuojan osalta asioita jad huomioimatta. Edelld

mainittujen lisaksi yllapitokdyténteiden sopiminen saattaa jadda tekematta.

Tavoitteena on 10ytaa sellaisia parannusehdotuksia, joiden avulla SaaS-palveluihin
liittyvd hankintaprosessi voidaan kokea mielekkddmmaksi ja paremmin
liiketoiminnan tarpeisiin vastaavaksi, samalla kuitenkin huomioiden, ettd kaikki

oleelliset askeleet hankintaan liittyen tulevat huomioiduiksi.
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1.1 Tutkimusongelman kuvaus

Yrityksessa on havaittu, ettd kaikkia organisaatiossa tehtavia hankintoja ei tehda
noudattaen tarkoitukseen méaériteltyd hankintaprosessia. Tastd aiheutuu erinéisié
haasteita ja ongelmia joko hankintaprosessin aikana tai myoh&aisemméssa vaiheessa

ratkaisun elinkaarta.

Hankinnat, jotka ohittavat sovitut askeleet saattavat olla sellaisia, ettd ne eivét sovi
yrityksen  valitsemaan  kokonaisarkkitehtuuriin ~ tai  ovat tulevaisuuden
arkkitehtuurivision vastaisia. Toisinaan hankittavat palvelut saattavat myds olla
turhia, koska olemassa olevien vaihtoehtojen kartoitus on saattanut jaada tekematta.
Myos tilanne, jossa ostetaan sama ratkaisu toiseen kertaan, on tdssa yhteydessé
mahdollinen. Hankintaprosessin vaiheiden seuraamatta jattdminen saattaa lisaksi
johtaa siihen, ettd ostettavan ratkaisun tietoturvaan ja -suojaan liittyvid asioita jaa
selvittamatta. Riskit lisaantyvat erityisesti silloin kun hankittavassa sovelluksessa
liikkuu henkildtiedoiksi luokiteltavia tietoja tai silloin kun ratkaisua ollaan

hankkimassa muualta kuin EU:n alueelta.

Taloudellisia takaiskuja saattaa seurata tilanteissa, joissa hankintaa koskevissa
sopimusneuvotteluissa ei muisteta sopia palvelun yllapitokédytanteista, kéayton
aikaisista kustannuksista tai hinnankorotusperiaatteista. Myo6s sopimuksesta
irtautumismahdollisuudet tulisi aina olla tiedossa ennen palvelun hankintaa.
Luotettavuus ja pysyvyys nakokulmasta myos palvelua tarjoavan yrityksen

vakavaraisuus ja toimitusvarmuus tulee aina arvioida huolella.

Ongelmia prosessin ulkopuolella hankittujen ratkaisujen kohdalla on kohdattu
myos siind, ettd puhtaasti liiketoimintahankintana ostetut sovellukset eivat paady
mukaan yrityksessa yllapidettavédan sovelluslistaukseen, sovellussalkkuun.
Kyseisen tyokalun tarkoituksena on tarjota kokonaisnakymaé yrityksesséa kéaytossa
oleviin sovelluksiin laidasta laitaan. Puuttuminen salkusta johtaa siihen, ettd ndin
hankitut ratkaisut saattavat pudota mahdollisten lakimuutosten Kkoittaessa
valttamattomien selvitystoimenpiteiden ulkopuolelle. Viime aikoina téllaisia
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selvitystoimia ovat aiheuttaneet esimerkiksi EU:n yleisen tietosuoja-asetuksen
GDPR:n soveltamisen aloitus 25.5.2018 sek& valmistautuminen siihen
mahdollisuuteen, ettd Iso-Britannia eroaa Euroopan unionista (Brexit). Lisaksi

muut laista ja asetuksista tulevat vaatimukset saattava jadadda hankinnassa huomiotta.

Organisaatiossa on havaittu, ettd hankintaprosessi saatetaan kokea liian raskaaksi
erityisesti pilvestd hankittavien SaaS-palveluiden kohdalla. Tutkimuksessa onkin

lahdetty selvittdmaan ongelmaa erityisesti niita silmélla pitéaen.

1.2 Tavoitteet

Ty0On tavoitteena on 16ytdd suurimmat syyt siihen, miksi prosessista ajoittain
poiketaan. Syiden kautta lopputuloksena on tarkoitus l6ytaa kehitysideoita ja
parannuskohteita ketterdamman prosessin luomiseksi pilvipalveluiden hankintaan
organisaatiossa. Oleellista on myds ymmartaa, minkélaista asiantuntemusta, tukea
tai osaamista hankinnoista paattavat liiketoimintajohtajat kaipaavat aiheeseen
liittyen, jotta he kokisivat saavansa prosessista lisdarvoa.

Haastattelukierroksen antina tavoitellaan myos sitd, ettd organisaatio saataisiin
paremmin ymmaértamaan hankintaprosessin hyodyt ja toisaalta myds mahdolliset
riskit asiaan liittyen. Haastattelussa selvitetddn myos liiketoiminnan nakemysté
siihen, mik& on liiketoimintahankinta ja mika ei ja pyydetdan kannanottoa siihen,

onko edelld mainitun kaltaiselle ajattelumallille ylip&ataan tarvetta.

1.3 Rajaukset

Ty0ssé keskitytaan erityisesti SaaS palveluiden hankintaan organisaatiossa. Rajaus
on tehty, koska juuri SaaS-palveluiden hankinnan keveys johtaa useammin
prosessista poikkeamiseen. Teoriaosuudessa Kkasitellddn t&std huolimatta
tutkimuksen tueksi hankintojen teoriaa yleiselld tasolla sekd kaydaan lapi
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pilvipalveluiden ma&éritelma4, ominaisuuksia sekd niiden palvelu- ettd

hankintamalleja.

1.4 Tutkimuskysymys

Tutkimuskysymyksend téssd tydssa oli: "Miten SaaS-palveluiden hankintaan
liittyvia vaiheita ja palveluita voidaan selkiyttda ja parantaa niin, ettd prosessiin
mukainen toiminta tuottaisi enemmaén lisdarvoa organisaatiolle?” Kysymysta

peilataan haastatteluissa saatuihin vastauksiin ja aiheeseen liittyvéaén teoriaan.

1.5 Tutkimusmenetelmat ja tiedonkeruusuunnitelma

Tutkimus toteutettiin laadullisena tutkimuksena. Se suoritettiin haastattelemalla
henkilditd, jotka tyonsa puolesta ovat tekemisissd hankintojen kanssa ja ovat
paattavdssd  asemassa  hankintoja  tehtdessd ja  niistd  péatettdessa.
Tutkimusmenetelmand kaytettiin puolistrukturoitua haastattelua. Puolistrukturoitu
haastattelu etenee siten, ettd kaikille haastateltaville esitetddn samat tai likipitaen
samat kysymykset samassa jarjestyksessd. Joidenkin madritelmien mukaan
puolistrukturoidussakin haastattelussa — kuten teemahaastattelussa — voidaan
vaihdella kysymysten jarjestystd. Tdysin yhtendistd madritystd osittain
strukturoitujen haastattelujen toteutuksesta ei ole olemassa. Osittain jarjestelty ja
osittain avoin haastattelu sijoittuu formaaliudessaan tdysin strukturoidun

lomakehaastattelun ja teemahaastattelun valille. (Hirsjarvi & Hurme 2001, 47.)

Haastattelukysymykset l&hetettiin kohdehenkilGille etukéteen, jotta he pystyivat
valmistautumaan. Haastattelutilanteesta kysymysten jarjestystd mukailtiin
haastateltavan henkilon vastausten perusteella. Kysymykset liittyivat vahvasti
toisiinsa ja monesti edelliseen kysymykseen saadut vastaukset toimivat johdantona

seuraavaan kysymykseen.
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Esitetyt kysymykset olivat seuraavat:

e Mitd pilvipalvelu teille tarkoittaa?

e Mitd etuja pilvipalvelun valinta mielestasi tuo?

o Liiketoimintayksikkdsi haluaa ostaa toimintaa tukevan pilvipalvelun. Mik&
on tapanne edetd asiassa? Mista hankintatarve havaitaan?

e Miten |Oydatte saatavilla olevia pilvipalveluita ja minkélaisia
valintakriteereitd ké&ytétte hankinnassa.

e Mikd madrittelee mielestanne sen, onko Kkyseessa IT-hankinta vai
liiketoimintahankinta?

e Tiedatkd, minkalainen hankintaprosessi meilla on mééritelty miten ja mistéa
siité voi saada liséatietoa?

e Ovatko hankintaprosessin vastuut ja tehtdavat mielestanne (nykyisellaéan)
selkeat?

e Mita seikkoja palveluita hankittaessa tulisi mielestdnne huomioida?

e Mita riskeja pilvipalvelun hankintaan voi mielestanne sisaltya?

e Minkalaisia parannusehdotuksia teillda on liittyen pilvipalveluiden
hankintaan yrityksessa?

e Minkalaista asiantuntemusta, tukea tai osaamista  kaipaisitte
hankintaprosessiin liittyen, jotta prosessin mukainen toiminta tuottaisi teille

lisdarvoa?

Haastateltavina tdssd tutkimuksessa ovat yrityksen hankinnoista liike- ja
tukitoiminnoissa pééattavat johtajat sekd muita hankintaa liittyvia tahoja. Kutsu
haastatteluihin l&hetettiin 17 henkil6lle. Heisté haastatteluihin pystyi osallistumaan
14 henkil6d. He joukkona muodostavat kattavan otoksen niistd henkilQista
yrityksessd, jotka asemansa ja toimenkuvansa vuoksi liittyvét tutkittavaan

kokonaisuuteen.

Tehdyt haastattelut olivat kestoltaan keskimaarin 45 minuutin pituisia. Haastattelut

tallennettiin sekd nauhoittamalla ne ettd tekemalld muistiinpanoja. Taustatietoja
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haastatelluista henkildista I0ytyy tdman tyon liitteend (LIITE 1). Tilaisuuteen

saatteena lahetetty kutsu I0ytyy tamén tyon liitteista (LIITE 2).

1.6 Tutkimuksen rakenne

Ty0 koostuu kuudesta padluvusta ja etenee rakenteelta seuraavasti. Ensimmaisessa
luvussa lukija johdatetaan tydn aiheeseen. Tassd luvussa kuvataan
tutkimusongelma, tavoitteet tehtdvalle tutkimukselle sek& ty6lle asetetut rajaukset.
Liséksi luvussa esitellddn tyossd kaytetty tutkimusmenetelmd, teoreettinen

viitekehys seké avataan lukijalle varsinainen tutkimuskysymys.

Tutkimuksen toisessa luvussa kaydaén lapi hankintoihin ja pilvipalveluihin
liittyvad teoriatietoa. Tama Kkirjallisuuskatsaus alkaa hankintoihin liittyvan
teoriatiedon kokoamisella ~ ja  jatkuu pilvipalveluihin liittyvalla
kirjallisuuskatsauksessa. Jalkimmaista osuutta syvennetadn luvussa viela erityisesti
SaaS-palveluiden ndkokulmasta. Lisaksi teoriaosuudessa sivutaan paatoksentekoon
liittyvaa teoriatietoa.

Luvussa kolme kuvataan tutkimuksen empiirinen osuus. Alussa esitelldan tutkittava
organisaatio ja sen kayttdma pilvipalveluiden hankintaprosessi. Téman jéalkeen
luvussa esitelld&n tutkimushaastatteluiden anti haastattelussa esitetty kysymys ja

asiakokonaisuus kerrallaan.

Johtopééatoksissa luvussa nelja analysoidaan haastatteluista saatuja vastauksia ja
pohditaan mahdollisia jatkotoimenpide-ehdotuksia niihin ja teoriaan peilaten.

Viidennessa ja viimeisessa luvussa esitelldan yhteenveto tehdysta tutkimuksesta.
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2 HANKINTATOIMINNASTA JA PILVIPALVELUISTA

Ydinosaamisen merkityksen lisddntyessda  tehokkaan liiketoiminnan
mahdollistajana, hankintojen rooli ja merkitys kasvaa. Yritykset pyrkivat
hankkimaan ydinliiketoimintaansa tukevat ratkaisut enenevassd maarin
ulkopuolisilta toimijoilta. Teknologisen kehityksen Kiihtyessa yha useampi toimija
paatyy hankkimaan liiketoimintansa kannalta merkitykselliset tukipalvelut niihin
erikoistuneilta palveluntarjoajilta ja ndin s&astamadn omia voimavarojaan
liiketoiminnan keskidssé olevaan toimintaan. Tallaisten hankintojen joukkoon

kuuluvat myos tamén tutkimuksen kohteena olevien SaaS-palvelut.

Seuraavissa kappaleissa syvennytédan hankintoja ja niiden prosesseja koskevaan
kirjallisuuteen. Kaydaan lapi mita hankinta ja hankintatoimi oikeastaan tarkoittaa
ja kartoitetaan aihepiirin merkitystéa Kirjallisuuden valossa. Lisaksi syvennytaéan
hieman SaaS-palveluiden hankintaan koskeviin erityispiirteisiin. Syvennytaén
my06s hieman liiketoimintapdatoksiin pureutuvaan Kkirjallisuuteen ja avataan

paatdksentekoprosessia ylipaatadn hankintapaatoksiin liittyen.

Taman jalkeen keskitytdan pilvipalveluihin. Maéritelladn mitd pilvipalveluilla
yleisesti ottaen tarkoitetaan ja jatketaan syventymistd teoriaan l&hestyen tdman

tutkimuksen kohteena olevia SaaS-palveluita koskevaa teoriatietoa.

2.1 Hankintojen teoriaa

Mitd hankinnat ovat ja miten asiaa voisi madritelld? Hankinnoista puhuttaessa
viitataan yleisesti kaikkiin niihin tuotteisiin, palveluihin ja ratkaisuihin, joita
yritykset hankkivat ulkopuolisilta palveluntarjoajilta. Tdma maaritelma sisaltaa
nain ollen myds ydinliiketoimintaa tukevien tietojarjestelmien hankinnat palveluina
ja ratkaisuina ulkopuolisilta toimijoilta. Sanna Nieminen maarittda teoksessaan
asiaa seuraavasti: "Kaikki se, mit4 organisaatio paattad ostaa ulkopuolelta, kuuluu

hankinnan piiriin. Hankintatoimi on yrityksen tukitoiminto, joka osaltaan varmistaa
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sen, ettd yrityksen ydintoiminnot sujuvat héairiottdmésti. Liiketoiminnan
nakokulmasta hyvalla hankinnalla edistetdadn yrityksen Kilpailukykyd, miké
tarkoittaa kaytannossa kustannustehokkuutta ja lisdarvoa asiakkaalle koko
toimitusketjussa. Hankintaa on kaytannossé kaikki se, misté organisaatio saa laskun
ulkopuoliselta toimijalta.” (Nieminen 2016, 7).

Pohdintaa siitd mitd hankinta tarkoittaa voidaan laajentaa. Useissa yrityksissa toimii
hankinnoista vastaava organisaatio, osasto tai toiminto. Tasta huolimatta suuri osa
yritysten tekemista hankinnoista eivét vélttamatta kulje edella mainitun toiminnon
kautta. Tastd huolimatta my6s ne hankinnat, jotka ohittavat yrityksessé
mahdollisesti maéaritellyn prosessin ovat maaritelman mukaan hankintoja. Weelen
mukaan hankinnan maéaritelmasta voidaan johtaa, etté se kattaa kaikki toimet, joista
yritys saa laskuja ulkopuolisilta toimijoilta. Tama siitékin huolimatta, ettd
hankinnat sisaltavéat yrityksen sisdisia ostoja, vastakauppa jarjestelyitd, tilapdisen
tydvoiman palkkaamista ulkopuolisilta toimijoilta sekda markkinointisopimusten
laatimista. Useita aktiviteetteja, joista yritys saa laskuja ulkopuolelta saatetaan
kuitenkin hoitaa ilman rajapintaa hankintaosastoon. Hankintatoiminta yrityksissa
on néin ollen usein paljon laajempaa kuin itse hankintaosaston toimintalaajuuteen
kuuluu. (Weele 2014, 9).

Sanna  Nieminen kuvaa hankintatoimintaa  teoksessaan  seuraavasti:
"Hankintatoiminta jaetaan usein etenkin suuremmissa yrityksissa strategiseen ja
operatiiviseen hankintaan. Operatiivisesta hankinnasta saatetaan kayttdd myos
ké&sitettd osto tai ostotoiminta. Strateginen hankinta keskittyy pitkdn t&htdimen
tavoitteisiin ja toimenpiteisiin, kuten esimerkiksi uusien toimittajien etsimiseen ja
sopimusten tekoon. Strateginen hankinta keskittyy hankintojen johtamiseen ja
kehittdmiseen  liiketoiminnan  ndkokulmasta ja sitd ohjaa  yrityksen
liiketoimintastrategia. Operatiivinen hankinta keskittyy paivittéisiin toimintoihin
kuten ostotilausten tekeminen, toimitusten valvonta, vastaanotto, ostolaskujen

tarkastus ja suorituskyvyn seuranta.” (Nieminen 2016, 7).
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H&n jatkaa tekstisséan: "Edellak&vijdyritykset nékevat ja hyoddyntavéat
hankintatoimen potentiaalin; kokonaisvaltainen hankintastrategia korostaa
hintatekijoiden ohella toiminnan varmuutta ja yhteistydhon liittyvid pitkan
aikavalin mahdollisuuksia. Yhteisin voimin tehtavé kehitysty6 tuotekehityksessa,
laadunvarmistuksessa ja muillakin osa-alueilla vaatii pitk&janteisyyttd, mutta avaa
samalla kokonaan uusia liiketoiminnan kehittdmisen mahdollisuuksia.” (Nieminen
2016, 10).

2.2 SaaS-palveluiden hankintoihin liittyvia erityispiirteita

SaaS-palveluiden yleistyminen ja niiden hankkimisen yksinkertaisuus lisdavat
lilketoiminnan  mahdollisuuksia toimia aktiivisesti ja jopa itsendisesti
hankintaprosessin lapiviejand. It:n roolia ei valmista palvelua ostettaessa
valttamatta mielleta oleelliseksi. Turun yliopiston toimittamassa SaaS-kasikirjassa
kuvataankin, etta SaaS-maailmaan sopeutuneessa organisaatiossa
lilketoimintaosastot hoitavat omia tarpeitaan parhaiten palvelevien tuotteiden
hankinnan. Julkaisussa todetaan, ettd tdma toimintatapa voidaan nahda terveena,
koska osastot itse tuntevat oman toimintatapansa parhaiten. Toimintatavan ndhdaan
my6s mahdollisesti madaltavan uuden palvelun kéyttoonotosta aiheutuvaa
vastarintaa. Samalla kuitenkin todetaan, ettd 1T-osaston rooli on tarpeen, mikali
uuden tuotteen integrointi toisiin jarjestelmiin tulee tarpeelliseksi. Liséksi nostetaan
esiin tarve keskitetylle it:lle, mikali hankittava sovellus on sellainen, ettad sitd
saattaisivat voida hyodyntdd muutkin osastot organisaatiossa tai jos tilanne on

sellainen, ettd vastaava tuote on jo kaytdssa (Jarvi et al. 2011, 93).

SaaS-késikirja kuvaa tulevaisuuden IT-osaston tarkeimmiksi rooleiksi
hallinnoinnin ja arkkitehtuurin. Se madrittdd IT:n tulevaisuuden rooliksi
kokonaisuuden suunnittelemisen, pelisdantdjen, kaytantdjen ja prosessien
laatimisen aiheeseen liittyen. Johtajat ja loppukéyttdjat tulee ohjeistaa, miten
palveluntarjoajia koordinoidusti arvioidaan, valitaan, kytketddn ja hallitaan, jotta

jarjestelmistd saadaan suurin mahdollinen arvo ja riskit minimoituvat. Iiman
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riittdvad kontrollia yritys voi nopeasti ajautua ongelmiin. Esimerkkeina
mahdollisista ongelmista teos mainitsee mahdottomat integraatiot, tietoturvauhat
tai paallekkaiset hankinnat. SaaS-mallin my6td tulevaisuuden 1T-osaston
henkilostd on kasikirjan mukaan mahdollista vapauttaa rutiinitehtavista
keskittymaan strategisempiin ja lisdarvoa tuottaviin prosesseihin. Tulevaisuuden
tietohallinnon ndhd&an olevan sekoitus liiketoiminnan, teknologian seka
kumppanuuden- ja projektinhallinnan osaamista (Jarvi et al. 2011, 93).

Newcombe toteaa omassa tekstissadn, ettd mitd kompleksisempi hankittava SaaS-
palvelu on, sitd enemman ty6td se vaatii, jotta palvelu saadaan vastaamaan
organisaation toiveita. Nama toimenpiteet voivat olla esimerkiksi yrityksen logon
ja visuaalisen ilmeen lisddmista sovellukseen, kéyttdjan- ja paasynhallinnan
kayttoonotto osaksi palvelua, mahdolliset tietojen siirrot palveluun, SaaS-palvelun
mahdollinen integrointi organisaation ympéristoon esimerkiksi single sign-on
(SSO):n kayttbonoton muodossa. Han toteaa, ettd SaaS-mallin kayttoonotto ei
tarkoita sitd, ettd teknisen henkildston voi siirtaa toisiin tehtaviin. Heitd tarvitaan
edelleen konfiguroimaan ja hallinnoimaan teknisid tai administratiivisia puolia
valitusta SaaS-ratkaisusta (Newcombe 2012, 272).

Seuraavassa kuvassa esitellaan Turun yliopiston SaaS-kasikirjan SaaS-palveluita
koskeva hankintaprosessikaavio. Se osoittaa vaiheet, jotka palvelua kyseseisella

mallilla tarjottavia palveluja ostettaessa tulisi huomioida.
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- -
Hankintaprosessi
Arvioi tuen tarve: Miten kayttajatuki or-
ganisoidaan? Toimittajan puolelta, itse vai
Mdrittele tavoitteet: Miten jarjestelma kolmannen osapuolen toimesta? Tama voi
tukee liiketoiminnan tavoitteita? olla merkittava osa kokonaiskustannuksia!

Toiminnalliset ja tekniset vaatimukset:
Massaraataldinti, konfiguroitavuus? Pys-

tytaanko organisaatio tarvittaessa sovitta-
maan jarjestelmaan?

£
e —
3\- ™~

Koulutus: Paapaino liiketoimintaproses-

~— seista ja siina miten saavutetaan tavolteet
Tarkista referenssit: Onko muita kayttajia P— palvelun avulla. SaaS-uotteet ovat lahto-
omalta toimialalta? Miten laaja kaytiajayh- koNtaisest nelpokayisa, ten ‘paina
el Ennakol paivitykset: Bugifikseja tulee IBMA nappia’ - b

jatkuvasti, suurempia paivityksia muuta-
man kerran vuodessa. Haluamiaan pai-

vityksia ei valttamatta saa ja paivityksia
ei voi ohitiaa. Tarkista sils, etta palvelun
ydintoiminnallisuus on vakiintunutta.

Ks. Multitenantti-arkkitektuuri
Vaikutus muihin osastoihin: Onko laa- Toimittajan vakaus: Netissa kuka tahansa
jennettavissa organisaation muihin osiin? voi nayttaa uskottavalta. Varmista palvelun
Loytyyko paallekkaisia jarjestelmia? Ovat- jatkuvuus. Valitse vakiintunut toimija tai
ko paallekkaisyydet niin merkittavia, etta tilaa tunnetun SaaS-valittajan kautta.
ne pitaa ottaa huomioon? Kéyttddnotto: Koekayttd ensin pienessa

mittakaavassa ja sitten skaalaus. Varaa
tahan aikaa, kuten perinteisissakin jarjes-

Laajennettavuus: Skaalautuuko jarjestel-

ma teknisessa ja kaupallisissa tarpeissa? Kustannukset: Vaikka monissa SaaS-
Onko se integroitavissa muihin jarjestel- palveluissa on selkea kayttéon perustuva
miin? Onko intergrointi todella tarpeellista? kk-laskutus on kokonaiskustannukset

Ks. Integraatiot ja toimittajalukko (TCO) arvioitava. Sopimukset: SLAL. Tietojen hostaukses-
ks. Kokonaiskustannukset (TCO) sa varmista riittava palvelutaso. Varmista
myots mahdollisuus omien tietojen siirtami-
seen pois jarjestelmasta lock-inin vaittami-
seksi.

ks. Sopimukset ja toimittajan luotettavuus

Kuva 1 SaaS-palvelun hankintaprosessi. (Jarvi et al. 2011, 94-95).
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2.3 Paatoksenteko hankintaprosessissa

Hankintoihin liittyva paatoksen teko on monesti hankalaa ja monitahoista. Tarpeen
havainnut organisaatioyksikko tai toiminto tuntee asiassa omat vaatimuksensa,
mutta ei vélttdamattda omaa kykyd n&hdd muualla organisaatiossa olevia

samankaltaisia tarpeita omaan hankintatarpeeseensa liittyvina.

Arjan Weele toteaa teoksessaan, ettd hankintoihin liittyva paatoksenteko ja siihen
maadritelty prosessi ovat keskeisessé asemassa onnistuneen hankinnan tekemisessa.
Hé&n kokoaa alla olevassa listauksessa ne vaiheet, jotka paapiirteisséan tulisi siséltya

paatosta edeltdvaan ostoprosessiin.

e Tarpeiden ja vaatimusten maérittely

e Toimittajan valinta

e Hinnoittelusta sopiminen

e Sopimusehdoista sopiminen

e Sopimuksen solmiminen

e Sovitun mukaisen toimituksen seuranta
(Weele 2014, 22)

Yleisesti ottaen paatoksen teko ja siihen liittyvét prosessit ovat organisaatioissa
useimmiten monimutkaisia. Prosessiin liittyy useita eri rooleissa toimivia
henkiloitd. Weele esittelee teoksessaan osapuolia, jotka muodostavat
hankintaprosessissa paatoksenteko yksikon (decision making unit DMU)

o Kayttajat, jotka tyoskentelevat hankitun tuotteen tai palvelun kanssa, joko
yksilond tai ryhmassd. Kayttdjilld on suuri sananvalta, keskusteltaessa
tuotteen ominaisuuksista ja valinnasta.

e Vaikuttajat, ovat niitd henkil6ita, jotka voivat vaikuttaa prosessiin
antamalla neuvoja joko pyydetysti tai pyytdmatta. 1T-palvelua hankittaessa
sovelluskehittdjat ja insind6rit voivat vaikuttaa sovellustoimittajan

valintaan ja painvastoin.
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e Ostajat, saattavat olla eri henkil6itd kuin kayttgjat. Suuremmissa
organisaatioissa useimmiten ostajat neuvottelevat toimittajan kanssa
sopimuksista ja niita koskevista ehdoista.

o Paatoksentekijat, ovat niitd henkilditd, jotka lopulta paattavat toimittajan
valinnan. Joissain tapauksissa paatoksentekijoita ovat henkil6t, joilla on
vastuu budjetista ja toisinaan he voivat olla niité, jotka ohjaavat paatosta
tietyn toimittajan suuntaan aikaisempien positiivisten kokemusten
siivittdmana. (Weele 2014, 27)

Kehitteilla olevien uusien palveluiden kohdalla paatoksentekoprosessi koetaan
usein hankalaksi. Erityisesti tilanteissa, joissa péaatdés vaikuttaa useisiin
sidosryhmiin, tilanne monimutkaistuu. Prosessi tulisikin saada maé&ériteltya
sellaiseksi, ettd se vastaa kaikkien osapuolten tarpeita. Tilannetta hankaloittaa, jos
prosessia ei organisaatiossa ole lainkaan maaritelty eika sitd ndin ollen voi edes
padpiirteissdan noudattaa. Tama saattaa aiheuttaa turhautumista, ajanhukkaa ja jopa

budjettiylityksia.

Marika Salo toteaa vaitoskirjassaan, etta riittavan taustainformaation hankkiminen
on kaiken rationaalisen paatoksenteon perustana. Taustainformaation pohjalta
tehtévan paatoksen harkinnassa korostuvat erityisesti liiketoiminnallisen perusteen
jasamalla hyvaksyttavan riskin arviointi. Lisaksi intressiristiriitojen vélttdminen on
sekd johdon ettd omistajien kannalta edullista (Salo 2015, 257). Taman periaatteen
voidaan suoraan nahda koskevan myds IT-palveluiden hankintoihin liittyvaa
paatoksentekoa. Intressiristiriitojen valttdminen erityisesti IT-hankinnoissa on
hyvinkin oleellista tarkasteltaessa organisaation sisalld mahdollisesti ilmenevid,

toisistaan poikkeavia vaateita hankinnalle.

Riskit ja niiden hallinta hankintapdtoksia tehtdessd ovat myos merkittavassa
roolissa. Pohdittaessa uusien IT-palveluiden ja ratkaisujen hankintaa, kyseessé on
hyvin usein, uutta teknologiaa ja uudenlaisia palveluita tarjoavat yritykset. Tallaiset
yritykset ovat tyypillisesti uusia toimijoita, joiden toiminnan stabiliteetista ei voida
saada varmuutta. Salo toteaakin, ettd riskin hyvaksyttavyys on vahvasti
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tilannesidonnaista. Liiketaloustieteen né&kOkulmasta nakemys riskinotosta on
riskineutraali, jolloin riskin hyvaksyttavyys ratkeaa jo riskin ja tuotto-odotuksen
suhdetta vertaamalla. Liiketoimintapaatoksen osalta arviointi ei ole yhta
yksinkertaista. Riskinoton tulee olla hallittua. (Salo 2015, 261).

Puhtaasti rationaalinen paatdksenteko ei kuitenkaan useimmissa tapauksissa ole
mahdollista ja toteutettavissa. Puhutaankin rajoitetun rationaalisuuden
paatosteorioista. Niissa todetaan, ettd tavoitteet siséltdvd usein useita erilaisia
merkityksi4, joista paattdjien on vaikea saavuttaa yksimielisyyttd. Yksimielisyyden
Ioytamistd hankaloittaa kaikkien kaytettdvissa olevien vaihtojen I0ytamisen
hankaluus sekd nakemyserot vaihtoehtoisten ratkaisujen tehokkuudesta. Tamé
tarkoittakin usein sitd, ettd 16ytyy vaihtoehto, joka mahdollistaa etenemisen asiassa
(Harisalo 2008, 156).

Risto Harisalo toteaakin tekstissaan lisaksi, ettd rajoitetussa rationaalisuudessa
organisaatio jasennetddn useiden erilaisten, toisiinsa ldyhasti liittyvien pienten
organisaatioiden konstellaatioksi. Organisaatio ei tee itse mitdan, vaan sen sisélla
olevat pienet organisaatiot tekevét. Ne kamppailevat keskendan vaikutusvallasta ja
voimavaroista. Organisaatioiden valinnat ovat niiden sisalla toimivien erilaisten ja
jatkuvasti muotoaan muuttavien pienorganisaatioiden keskindisen kamppailun
tuloksia (Harisalo 2008, 159).

Jos vertaillaan pdaatoksentekoa rationaalisen ja rajoitetun rationaalisuuden
nédkokulmasta, rationaalisessa paatoksenteossa hyva paatds on sellainen, jossa
voidaan analyyttisesti osoittaa, ettd valitut keinot ja ratkaisut toteuttavat
mahdollisimman edullisesti asetetut tavoitteet. Tama todetaan usein analyyttisesti
laskennan keinoin. Rajoitetussa rationaalisuudessa puolestaan otetaan huomioon
relevanteimmat tavoitteet ja keinot ja seuraukset. Kolmannessa péatoksenteon
muodossa, epdjatkuvassa paatoksenteossa, ei oteta huomioon edes potentiaalisesti
kaikkein tarkeimpid arvoja, tavoitteita, keinoja ja vaikutuksia. Siind otetaan

huomioon vain ne tekijat, joista paattajat ovat itse perill4 ja joista hei voivat
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saavuttaa riittavan yksimielisyyden. Viimeisessa mallissa luotetaankin padasiassa

paattdjien kokemukseen. (Harisalo 2008, 161).

2.4 Pilvipalvelut, mita ne ovat?

Pilvipalvelu termind on erittéin laaja. Sen alle voidaan laittaa lukuisia eri tyyppisia
ratkaisuja, joita voidaan kutsua pilvipalveluiksi. Chang, Walters & Wills
madrittavat pilvipalveluiden olevan sellaisia ratkaisuja, jotka mahdollistavat
tietotekniikan kayttdmisen palveluina, joita voidaan hyodyntad verkkojen yli,
erityisesti internetin kautta. Pilvipalveluiden tarkeimmiksi tehtaviksi he listaavat
kustannusten vahentamisen ja samalla tehokkuuden, joustavuuden, luotettavuuden,
saatavuuden seka prosessoinnin lisddntymisen. Sita, mitd pilvipalvelu oikeastaan
termind tarkoittaa on heiddn mukaansa madritelty eri tavoin tutkijoiden ja alan
asiantuntijoiden toimesta. Taman takia he toteavat termin maaritelman olevan
hamara. (Chang, Walters & Wills, 2015, s. 101)

My0Os Barton toteaa tekstissddn saman suuntaisesti. Han huomauttaa, ettd
pilvipalveluista puhutaan usein yhtend yksittdisend asiana, vaikka todellisuudessa
pilvessa toimivat palvelut pyorivat lukuisissa datakeskuksissa ympéri maailmaa.
N&ma keskukset pitavat sisalladn ohjelmia ja palveluita, joihin kayttdjat voivat
saada paasyn ympari maailmaa. On siis huomattava, ettd on olemassa enemman
kuin yksi pilvipalvelu ja palveluita on olemassa monia eri tyyppejé. (Barton 2015,
1)
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2.5 Pilvipalveluiden ominaisuudet

Eri tutkijat ja kirjailijat ovat listanneet teoksissaan ominaisuuksia, jotka ovat
pilvipalveluille tyypillisia. Pilvipalveluiden yleistyessa on kuitenkin havaittavissa,
ettd monista palveluista, jotka eivat valttaméatta taytd kaikkia pilvipalveluiden

ominaisuuksia puhutaan pilvipalveluina.

National Institution of Standards and Technology (NIST) linjaa maaritelmassaan,
ettd pilvipalvelut ovat kaikkialla l&sndolevia, helppokéyttdisid, itsepalveluportaalin
kautta hankittavia ja hallinnoitavia resursseja (kuten verkkoja, palvelimia,
tietokantoja, sovelluksia ja palveluita), jotka voi saada nopeasti kéayttéon

minimaalisella panostuksella tai toimittajayhteisty6lla (Mell et al. 2011).

Niklas Wallenius on koonnut yhteen listauksen pilvipalveluiden keskeisisté
ominaisuuksista. Listaus perustuu National Institute of Standards and Technologyn
pilvipalveluméaritelmaan sekd Thomas Erlinin teokseen Cloud Computing
(Consepts, Technology & Architecture) Hénen yhteenvetonsa mukaan

pilvipalveuiden ominaisuudet voidaan kuvata seuraavasti:

o lItsepalvelu (self-service). Aidossa pilvipalvelussa on kayttoliittymd, jonka

avulla  asiakas  pystyy  tilaamaan  palveluita itsepalveluna.

e Palvelun saa kéayttoon tarvittaessa (On-demand). Itsepalvelukayttoliittyman
jatkona on automaatiokerros, jonka avulla tilatut palvelut provisioidaan
kayttoon automaattisesti, ilman palveluhenkilokunnan tekeméé kasityota.
Automaatio lyhentda olennaisesti aikaa, joka kuluu palvelun tilaamisesta

siihen, kun palvelu on kéytossa.

e Kattavat verkkoliitdnnat (Ubiquitous network access). Perinteinen IT-
ymparistd on siséverkossa, josta se erikseen julkaistaan Internetiin. Aito

pilvipalvelu on kytketty l&htokohtaisesti internetiin. Tamén ansiosta
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palvelut saadaan  helpommin erilaisten  kayttdjien  saataville.

e Resurssipoolit (Resource pooling). Aito pilvipalvelu perustuu fyysisten
palvelin-, tallennus- ja verkkoresurssien yhdistamiseen
virtualisointitekniikoiden avulla. Tdman vuoksi resursseja voidaan lisété ja

vahentaa joustavasti tarpeen mukaan.

e Joustavuus (Rapid Elasticity). Joustavuus perustuu virtualisointiin ja
automaatioon. Sen ansiosta yksittadisen palvelun kuluttamia resursseja
voidaan skaalata reaaliaikaisesti tarpeen mukaan joko kasvattamalla

palvelussa mukana olevien noodien maaraa (scale out) tai kokoa (scale up).

e Hairidtiloja sietavé (Resiliency). Hairittilojen sieto pitaa sisélldédn useiden
tekniikoiden hyodyntamisen. Kaikkia pilvipalveluita ei ole konfiguroitu
sietdmadn hairiditd. Teknologiamielessd tamén pitéisi kuitenkin olla
mahdollista. (Wallenius 2016)

Newcombe linjaa teoksessaan asiaa ndin: "Jotta palvelua voidaan kutsua
todelliseksi pilvipalveluksi, sen tulee tayttaa tiettyja ominaisuuksia. Palvelun on
oltava jaettu useamman asiakaan kayttoon. Puhuttaessa esimerkiksi Salesforce
tyyppisista palveluista, moniasiakkuus toteutuu sovellustasolla. Useat eri tahot
kayttavat samaa instanssia palvelusta. Asiakkaita erottaa toisistaan vain raja-aidat,
joita palveluntarjoaja heidan valilleen on asettanut. T&m& ominaisuus on suuri
erottava tekija pilvipalveluiden ja perinteisten ulkoistettujen palveluiden vélilla.
Toinen pilvipalveluita kuvaava ominaisuus on kaikkialta mahdollinen p&ésy. Tama
tarkoittaa sitd, ettd palvelun tulee olla saatavilla verkon yli kaikille sen kayttajille.
Useimmiten tall4 verkolla tarkoitetaan Internetid. Kolmas merkittdva ominaisuus
on skaalautuvuus. Téalla tarkoitetaan sitg, ettd palvelun pitéisi pystya reagoimaan
nopeasti mahdollisiin kavijamaarien lisddntymisiin. Asiakkaan pitéisi saada
vaivattomasti kayttoonsa lisdéd kapasiteettia ja tarpeen tullen pystyé vapauttamaan
sitd vaivattomasti. Pilvipalveluiden hinnoittelussa tulisi asiakkaita laskuttaa

kulutukseen perustuen. Tdmé voidaan tehd& seuraamalla CPU:n kaytt6a tunneittain
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tai siirretyn tai tallennetun datan maarad monitoroiden. SaaS-palveluiden kohdalla
tdma voi tarkoittaa kayttajakohtaista veloitusta esimerkiksi kuukausiperusteisesti
perinteisten pysyvien lisenssimaksujen sijaan. Viimeisena ominaisuutena
kayttajien tulisi pysyta saateleméén tarvitsemiansa palveluita itse keskustelematta
pilvipalvelun tarjoajan kanssa. Useissa palveluissa tdma on mahdollista verkon
kautta luottokorttiveloituksin." (Newcombe 2012, 14-15).

Myo6s Barton luettelee pilvipalveluiden ominaisuuksiksi saman kaltaisia asioita
kuin edell&d mainitut asiantuntijat. Han toteaa esimerkiksi, etta pilvipalvelut pyorivat
Internetissa, pilvipalveluita voidaan kéyttaa tiedon tallentamiseen, niihin on péésy
kaikkialta kayttajan sijainnista ja péaatelaitteesta riippumatta. Hén toteaa
pilvipalveluiden muodostuvan lukuisista massiivisista datakeskuksista ympari
maailmaa ja ettd pilvipalveluita on enemman kuin yksi ja niitd on monia erilaisia
(Barton 2015, 1-5).

2.6 Pilvipalvelumallien kuvaukset

Pilvipalvelumallit (Service Models) jaetaan SaaS-, PaaS-, seka laaS-palveluihin eli
verkon kautta kaytettaviin  sovelluksiin, sovelluskehitysalustoihin  seka
infrastruktuuripalveluihin. Ndma kolme mallia muodostavat nk. SP1-mallin. SPI-
muodostuu sanoista Software, Platform seka Infrastructure. (Ahson et al. 2011, 2).
SPI-pyrkii havainnollistamaan pilvipalvelumallien eri tarkoitusta sekd niiden
nékyvyytta loppukéyttgjalle. Se pyrkii myds tuomaan esiin sen, kuka mitakin

palvelua kayttaa.
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Mallia kuvataan usein seuraavalla havainnekuvalla.

p

Loppukayttajat

Sovelluskehittajat

Verkkoarkkitehdit

Arvo ja nakyvyys loppukéayttijille

Kuva 2 SPI-malli

2.6.1 SaaS - Software as a Service

Software as a Service (SaaS), eli vapaasti suomentaen ohjelmistoja palveluna, on
vuosituhannen vaihteessa syntynyt malli sovellusten myyntiin ja levitykseen.
Tyypillista SaaS-sovellusta kaytetadn selaimella webin yli kuukausihinnoittelulla
(Jarvi et al. 2011, 10). Tassa mallissa asiakas ei hallinnoi tai yllapida palvelun
infrastruktuuria kuten verkkoja, palvelimia, kayttojarjestelmid, muistia tai edes
yksittdisen sovelluksen kyvykkyyksia (Mell et al. 2011). Palvelun tilaajan ja
kayttajien kannalta oleellista on myds, ettd sen tarjoaja hoitaa tarvittavat
sovelluspéivitykset ja uusia ominaisuuksia sisaltdvat parannukset héiritsematta
loppukayttajida. Tama on mahdollista, koska SaaS-palvelut eivat pyori asiakkaan tai

palvelun tilaajan omilla koneilla (Ahson et al. 2011, 6).
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Viestintavirasto kuvaa SaaS-palveluiden olevan pilvipalveluista yksinkertaisin
ottaa kayttoon. Se my0ds toteaa, ettd SaaS-mallissa kayttdjalla on véhan
mahdollisuuksia vaikuttaa palvelun toteutukseen ja erityisesti sen tekniseen
tietoturvaan. Myos téssd maarityksessé todetaan, ettd mallissa palvelun tuottaja
antaa asiakkaidensa kayttoon valikoituja verkon yli kaytettdvid ohjelmistoja
(Viestintavirasto 2014, 5).

Saas ei ilmestynyt tyhjéstd, vaan kehittyi olemassa olevien mallien pohjalta. SaaS
muistuttaa, ainakin kayttajan n&kokulmasta, runsaasti vanhempaa Application
Service Provider (ASP) mallia, ja termejd k&ytetadnkin toisinaan ristiin, joskus
erehdyksessa, ja toisinaan siksi, ettei vakiintuneiden tarkkojen maéaritelmien
puutteessa eroa ole valttamatta helppo tehda (Jarvi et al. 2011, 10). Newcomben
mukaan SaaS-malli on todennédkaisesti kaupallisesti menestynein pilvipalvelumalli.
Hén viittaa perusteena myds mallin edeltgjaan ASP-malliin (Newcombe 2012, 24).
Jarvi kumppaneineen esittda SaaS-kasikirjassaan, etta: "ASPista poiketen SaaS-
sovellukset on kehitetty alusta alkaen nimenomaan kaytettaviksi SaaS-mallissa.
Sovelluksia ei tyypillisesti saa ostettua omaan konesaliin. Asiakkaan nakdkulmasta
ASP- ja SaaS-malleilla ei ole ilmiselvdd suoraa eroa: yll&pitoratkaisut eivét ndy
asiakkaalle asti. Sen sijaan tehostuneen yllapidon, ja sen myo6td muuttuneen
liiketoimintalogiikan, vaikutukset yltdvat asiakkaalle asti. Ne ovat SaaS-mallin

mullistavin asia.” (Jarvi et al. 2011, 11).

SaaS-palvelut edustavat ylintd kerrosta pilvipalvelumalleista. Se mahdollistaa
yrityssovellusten kayton etdnd. SaaS-palveluita 10ytyy aina yksinkertaisista
toimistosovelluksista monimutkaisiin toiminnanohjaus- ja CRM-jarjestelmiin
(Euripidis et al. 2019, 38).

SaaS-ratkaisujen nahdaan tarjoavan enemman todellista liiketoimintaa
mahdollistavaa palvelua, kun taas PaaS ja laaS-n&dhdéan pelkéstaén vaihtoehtoisena
tapana hoitaa IT-asioita. Kuuluisimmaksi SaaS-palvelun tuottajaksi Newcombe
nimeda Salesforce.com:in. Han luokittele yrityksen "The company that offered
Cloud services before the term itself was coined.” (Newcombe 2012, 23-24).
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2.6.2 PaaS - Platform as a Service

Paas eli Platform as a Service on sovellusalusta tai sovelluskehitysympéristd, johon
voidaan kehittad tai siirtad sovelluksia. Kuten SP1-mallista voi ndhda, tata kerrosta
kayttavat tyypillisesti ohjelmistokehittdjat. Palvelun tarjoaja vastaa ympariston
palvelimista ja muusta infrastruktuurista. Asiakas ei siis tdssdkaan mallissa yllapida
tai valvo esimerkiksi palvelimia, verkkoja tai muistia, mutta hanelld on péésy
vaikuttamaan ymparistén kokoonpanoasetuksiin yllapitoportaalin kautta. (Mell et
al. 2011). Palvelun tarjoaja myos maarittad kaytettavissa olevat kirjastot, tyokalut
ja ohjelmointikielet, jotka tarjotussa ymparistossa ovat tuettuja sisaltden myds
kaytettavissa olevat ohjelmointirajapinnat (API), joilla mahdollistetaan eri

sovellusten ja ymparistojen vélinen tiedonvalitys (Ahson et al. 2011, 7).

Pilvipalvelualustan hyddyntdminen tarjoaa monia mahdollisuuksia ja hyotyjé
sovelluskehitykselle. Tallaisina voidaan nahda ympaériston automaattinen
skaalautuvuus, kuormatasaus seka integraatiot muihin palveluihin kuten tunnistus-
ja sahkopostipalveluihin. Edelld mainittujen tarjoamisesta vastaa PaaS-palvelun
tuottaja. Mahdollisuus rakentaa integraatioita muihin pilvipalveluihin tuo liséarvoa.
Tama helpottaa kehitysty6td ja nopeuttaa tuotantokéyttoon siirtymista seka

vahentéa logistisia virheitd. (Ahson et al. 2011, 7)

Pilvipalvelualustojen kayttdjamaarat ovat suuria. Tdmén takia, myds niiden
lupaamat palvelutasot ovat korkeita. Jarvi kumppaneineen toteaa, ett4d PaaS-
ratkaisussa huippuluokan jarjestelméosaamisen kustannukset jaetaan asiakkaiden
kesken. Toisaalta alustan ominaisuudet maaraavét, minka tyyppisia sovelluksia,
silld voi (tai kannattaa) kehittad. Kukin alusta sopii vain tietynlaisiin tarpeisiin.
(Jarvi et al. 2011, 76) Alustaresurssipalveluissa palvelun tuottaja siis tarjoaa
valitsemaansa apuohjelmien ja sovelluskehitysympariston kokonaisuutta. Palvelun
kayttdjad voi toteuttaa alustan pdélle omat ohjelmistonsa ja niihin omat
tietoturvaratkaisunsa.  Palvelun toteuttavien fyysisten- tai virtuaalisten
tietojarjestelmien kayttojarjestelmiin kayttajat eivat kuitenkaan voi vaikuttaa.
(Viestintdvirasto 2014, 5)
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Newcombe totetaa PaaS-ratkaisun olevan mahdollisesti vaikein kolmesta
palvelumallista turvallisuuden kannalta. T&ma johtuu hénen mukaansa siitd, etta
vastuut mallin tietoturvasta on jaettu palveluntuottajan ja asiakkaan vélilla
laajemmin kuin kahdessa muussa palvelumalissa. (Newcombe 2012, 22).

Pilvipalvelualustojen tarjoajia on useita. Niistd tunnetuimpia ovat Microsoft Azure,

Amazon Web Services (AWS) sekd Google App Engine.

2.6.3 laaS - Infrastructure as a Service

laaS eli Infrastructue as a Service tarkoittaa organisaation ké&yttdmén
ohjelmistoinfrastruktuurin  hankkimista pilvipalveluna. Viestintdvirasto on
kyberturvallisuusraportissaan maarittanyt taméan palvelun
infrastruktuuriresurssipalveluksi. Se toteaa tdméan mallin antavan kayttajalleen
suurimman toimintavapauden, mutta samalla myds suurimman vastuun Palvelun
tarjoaja antaa asiakkaidensa kayttdon yksinkertaisesti tietokoneiden laskentatehoa,
tallennustilaa ja verkkoyhteyksida. Asiakas saa itse valita tai toteuttaa kaikki
ohjelmistot ja loogiset yhteydet tietokoneiden kéyttojarjestelmistd lahtien.
(Viestintavirasto 2014, 5)

Jarvi et al. madrittavat infrastruktuuripalvelun olevan virtuaalinen konesali
pilvessd: virtuaalikoneita, virtuaalista tallennuskapasiteettia ja virtuaalisia
kuormantasaajia (load balancer), eli kaikkea mitd tavallisesta konesalistakin
I6ytyisi — virtualisoituna. Virtualisoidut resurssit kdyttaytyvat muuten juuri kuten
niiden fyysiset vastineet, mutta niiden hallinta on merkittdvasti helpompaa ja
nopeampaa. Palvelimen lisédminen jarjestelméén tapahtuu nappia painamalla, ja
muutokset tulevat voimaan minuuteissa. Samoin alaspéin skaalaus on mahdollista
hyvin nopeasti. Nopea, automatisoitavissa oleva skaalaus on se tekija, mika todella
erottaa laaSin aiemmista ulkoistusvaihtoehdoista. 1aaS ei juurikaan rajoita, eika
ohjaa, palveluidensa kayttod, vaan kayttaytyy pitkalti kuten fyysinen konesalikin.
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laaS-pilvestd kayttoonotettuja virtuaalikoneita (instansseja) voi konfiguroida
kayttojarjestelmasta lahtien kuten haluaa, ja kéyttdad mihin parhaaksi katsoo (Jarvi
etal 2011, 71).

Lee Newcombe toteaa infrastruktuuripalveluiden ostamisella pilvestd saavutettavan
kustannusséaéstoja. laaS-palveluiden péaasiallinen myyntiargumentti on hanen
mukaansa se, ettd pilvipalvelun tarjoaja on mallissa jo investoinut tarvittaviin
laitteisiin, ndin ollen asiakkaan ei tarvitse valittdd muusta kuin palvelun kaytostéa
aiheutuvista operatiivisista kustannuksista. Asiakkaan ei tarvitse tehda
padomasijoituksia omien ratkaisujensa toteuttamiseksi. Maksettavaksi tulevat vain
kaytetyn kapasiteetin maara. Kayttdmattomasta serveriajasta ei aiheudu
kustannuksia. Myds uusien palvelimien kéyttéonotto on tdssd mallissa

huomattavasti nopeampaa (Newcombe 2012, 20).

2.7 Pilvipalveluiden hankintamallit

Pilvipalveluiden toteutustapoja on useita. Na&itd malleja kutsutaan myds
pilvipalveluiden hankintamalleiksi. Mallit eroavat toisistaan padasiassa siina,
ovatko ne usean vain yhden asiakkaan kaytossd. Téhén perustuvia toteutustapoja

on nelja:

e Julkinen pilvi (Public cloud)

e Yksityinen pilvi (Private cloud)
e Yhteisopilvi (Community cloud)
e Hybridi-pilvi (Hybrid cloud)

Julkinen pilvi on pilvipalveluiden hankintamalleista tunnetuin. Julkinen
pilvipalvelumalli on avoin Kkaikille henkildille, yrityksille, valtiolle,
organisaatioiden yhteistyokumppaneille ja niiden kilpailijoille. Tarkein tekija on,
etta ei ole turvallisuusrajoituksia siihen kuka kéan rekisteroityd jaetun palvelun

kayttajaksi. Tarkein myyntivaltti jullkisen pilven palveluille on, ettd ne on
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saatavissa  kayttoon hyvinkin  nopeasti. Tyypillisesti tdm& tapahtuu
luottokorttiveloituksin internetin kautta. (Newcombe 2012, 24). Palveluntarjoajat
kuten Amazon AWS, Microsoft Azure ja 0365 ovat julkisen pilvipalvelun tarjoajia.
(Wallenius 2016). Julkisen pilven infrastruktuuri sijaitsee pilvipalveluntarjoajan
tiloissa. (Mell et al. 2011). Sen ké&yttdjat jakavat ratkaisun muiden palvelua

kayttavien asiakkaiden kanssa.

Yksityinen pilvipalvelu (Private cloud), on yksityinen, yhdelle organisaatiolle
rakennettu ympéristd. Se sisdltdd pilvipalvelun ominaisuuksia, kuten
kayttoliittyman, jonka avulla uusien palveluiden tilaaminen on mahdollista. Lisaksi
se siséltaa palvelut tarvittaessa pystyyn nostavan automaatiokerroksen. (Wallenius
2016). Yksityinen pilvi on yhden organisaation yksityiseen kayttdon toimitettu
infrastruktuuri. Organisaatio itse, kolmas osapuoli tai ndiden yhdistelma voi
hallinnoida, yll&pita& ja omistaa sen. Yksityinen pilvi voi sijaita joko organisaatio
omissa tiloissa tai niiden ulkopuolella. (Newcombe 2012, 26).

Ajatus siita, ettd yksityiset pilvipalvelut ovat turvallisempia kuin niiden julkiset
vastineet, on yksi niistd syistd, miksi organisaatiot rakentavat omia
pilvipalveluitaan.  Ajatus on  kuitenkin  yksi alan riidanalaisimmista
pilvipalveluajattelussa. On vaéitetty, ettd yksityisia pilvia ei olisi olemassakaan.

Niiden sijaan olisi vain virtualisoituja konesaleja. (Newcombe 2012. s. 26).

Yhteisopilvi eli community cloud on madritelty Viestintaviraston mukaan
seuraavasti:  "Yhteisopilvipalvelun infrastruktuuri  on ennalta rajatun
organisaatiojoukon omaan tarpeeseensa hankkima ja kayttdma. Kayttajayhteisolla
on tyypillisesti  yhteisid tavoitteita tai vaatimuksia pilviratkaisulle.
Yhteisopilvipalvelua voi tuottaa yksi tai useampi yhteison jasenistd, jokin kolmas
osapuoli, tai naiden yhdistelma." (Viestintdvirasto 2014). Mééaritelmd seuraa
National Institute of Standards and Tehchologyn (NIST) antamaa mé&éaritelmaa
aiheesta. NIST tuo maaritelmassaan esiin viela nakokulman siitd, etta tyypillisesti
yhteisopilveen pééatyvilla organisaatiolla on samansuuntaiset kiinnostuksen kohteet
kuten yhtenevét tavoitteet, turvallisuusvaatimukset, menettelytavat tai ndkokulmat
(Mell et al. 2011)
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Hybridi-pilvi puolestaan on yhdistelma kahdesta tai useammasta edelld mainitusta
pilvipalvelumallista, jotka pysyvét yksittdisiné ilmentymina hybridi-pilvessa, mutta
ovat linkitettyja toisiinsa standardoiduilla tai patentoiduilla teknologioilla, jotka

mahdollistavat tiedon ja sovelluksen liikkuvuuden. (Mell et al. 2011)

2.8 SaaS-palveluiden erityispiirteita

Minkalaisia erityispiirteitd SaaS-palvelumallin kayttdmiseen voidaan n&hda
liittyvan? Turun yliopiston SaaS-kasikirja avaa asiaa seuraavasti: "SaaS-
liiketoimintamallina edellyttdd jatkuvaa nopeatahtista kehitysta. Palveluiden
kayttdjat voivat palveluiden tilaajina kokea lisdarvoa siitd, ettd heidan
hankkimaansa ratkaisua yll&pidetddn ja parannetaan riittdvan usein." Jarvi ja
kumppanit toteavatkin ettd: "Monissa SaaS-palveluissa ohjelmistoa parannellaan
jatkuvasti ja uusia versioita julkaistaan useaan kertaan vuodessa. Multitenantin
arkkitehtuurin myo6té perinteinen versioajattelu hadmartyy, silla monesti SaaS-
palvelun ohjelmistosta on olemassa vain yksi, kaikille kayttajille yhteinen versio.
Tama malli mahdollistaa nopeamman reagoinnin kayttdjien tarpeisiin ja
markkinoiden muutoksiin, mik& toisaalta tekee tuotekehityksesta entistékin

nopeatahtisempaa.” (Jarvi et al. 2011, 84).

Nopea Kkehitystahti vaatii nopeaa joustavaa julkaisumallia. SaaS-palveluita
julkaistaankin yleisimmin DevOps-mallia hyodyntden. Malli soveltuu SaaS-
palveluiden julkaisuun erityisen hyvin. Teoksessa Integrating the Internet of Things
into Software Engineering Practices. DevOps:in kerrotaan olevan kulttuuri tai
kaytannon toimenpide, joka korostaa yhteisty0td ja kommunikaatiota seké&
sovelluskehittdjien ettd muiden IT-ammattilaisten kesken sekd sovellusten
julkaisuprosessin automaatiota ja infapalveluiden muutoksia koskien. Se pyrkii
luomaan kulttuurin, jossa rakentaminen, testaaminen ja julkaisu voi tapahtua

nopeasti, automaattisesti seka entisté luotettavammin. (Mala 2019).
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Tietoturvan osalta SaaS-malli vaatii perinteisiin sovelluksiin verraten erityyppista
ajattelua. Niklas Wallenius toteaa tekstisséédn, ettd pilvipalvelu vaatii erilaista
l&hestymisté tietoturvaan kuin perinteisen ympériston suojaaminen. Tdma johtuu
héanen mukaansa siitg, etta julkisen pilvipalvelun arkkitehtuuri on laht6kohtaisesti
taysin erilainen kuin eriytetyn, omassa tai palveluntarjoajan konesalissa olevan
ympariston. Taman takia pilvipalveluntarjoajan toteuttaman tietoturvan tulee olla
aivan eri tasolla. H&n my0s toteaa, ettd tietoturva koostuu aina teknologiasta,
ihmisistd ja prosesseista. Vaikka prosessit voisivatkin olla taydellisi,
teknologioissa on aina vikoja. Ihmiset ovat kuitenkin aina tietoturvan heikoin
lenkki. Sen vuoksi myds pilvipalveluiden tietoturvassa tulee ottaa huomioon ndma
kolme. (Wallenius 2016).

Viestintdvirasto on julkaissut eri palvelu- ja hankintamallien valisia
tietoturvariskeja vertailevan kuvan. Kuva on esitetty viraston vuonna 2014
julkaisemassa kyberturvallisuusraportissa. Raportti ottaa kantaa siihen, mita
organisaatioiden tulisi huomioida pilvipalveluita hyddynnettdessa. Kuvassa
ohjelmisto tarkoittaa SaaS-mallia, alusta PaaS-mallia ja infrastruktuuri laaS-mallia.
Tassa yhteydessa kiinnostuksen kohteena on erityisesti SaaS-palveluihin liittyvéat

tietoturvanakokulmat.
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e Tietoturva (Security as a Ser-
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Kuva 3 Palvelu- ja hankintamallien tietoturva ja kayttajan vaikutusmahdollisuudet

sen edistamiseen. (Viestintavirasto 2014, 6)

Kuten edelld esitetystd kuvasta voidaan nahdd SaaS-palveluiden kohdalla,
ensisijainen vastuu tietoturvasta on palvelun tuottajalla ja palvelun kayttajélla on
sen toteuttamiseen vain vahan vaikutusmahdollisuuksia. Saas-palvelua hankittaessa

ostetaan luottamusta sovellukseen ja sen kayttdmiin tietokantoihin. (Newcombe

2012, 273)

Niklas Wallenius kuvaa pilvipalveluiden tietoturvavastuiden jakautumista

asiakkaan ja palveluntarjoajan vélilla seuraavalla kuvalla.
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Kuva 4 Pilvipalveluiden tietoturvavastuiden jakautuminen asiakkaan ja

palveluntarjoajan valilla palvelumalleittain ja vastuualueittain (Wallenius 2016)

Kuvasta nahdaan, ettd SaaS-palveluiden kohdalla asiakkaan vastuulle kuuluu
sovellukseen syotettdvan ja sielld késiteltdvan datan hallinta. SaaS-palvelussa
asiakasdatan merkitys korostuu, jolloin tietosuoja-asioiden on oltava kunnossa ja
erityisesti henkildtietojen kasittelysta taytyy olla sovittuna sopimuksellisesti. M
my0s sovelluksesta saatavilla olevaan tietoon oikeuttavien kayttGoikeuksien
myontaminen ja hallinnointi kuuluu asiakkaan vastuulle. Tahéan liittyy olennaisesti
myos sovelluksen vastuu sovelluksen paasynhallinnasta, joka kuvauksen mukaan
kuuluu SaaS-palveluissa asiakkaan vastuualueeseen. Liséksi pdaatelaitteet, joilla

palvelua kaytetaan, tulisi pitaa tietoturvallisina seka ajantasaisina.
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Wallenius listaa tekstissddn seuraavat asiat, jotka vahintddn tulisi toteuttaa

suojatakseen palvelua tietoturvahyokkéyksilta

Suojaa pilvipalvelun hallintaliittyma. Taméan voi tehda esimerkiksi
sulkemalla web-pohjaisen hallinnan ja sallimalla hallinnan vain VPN-
yhteyden kautta. Tama vaikeuttaa merkittavasti hallintaliittyméan
hakkerointia.

Autentikoi kayttajat vahvalla tunnistuksella. Ota kayttoon vahvaan
tunnistukseen perustuva tunnistusmenetelma.

Varo, ettd pilvipalvelun kautta ei julkaista sisdverkon palveluita vahingossa.
Jos pilviympaéristo on liitetty sisaverkkoon tai konesaliin esimerkiksi VPN-
yhteydelld, huolehdi siit4, ettd sisdverkon palveluita ei vahingossa julkaista
internetin pilvipalvelun kautta. Tamé& voidaan estda palomuureilla ja

reitityssaannoilla. (Wallenius 2016)

Pohdittaessa sitd mitd muuta huomionarvoisena nahtavéa SaaS-palvelumallina

voisi organisaation kannalta pitaa sisalladn voidaan katsoa myos sovellusyllapidon

aikaisia kustannuksia. Tatd ajattelua avataan seuraavassa Gartnerin julkaisemassa

kuvassa:
Traditional Software
software as a service
license Known annual fee

purchase \ costs

T R e .

Down
ume
Yraking ) Hidden or )
unknowable
Server hardware costs

Installation
and configuration

License maintenance fee

Kuva 5 Yrityssovellusten omistajuuden kokonaiskustannusrakenne verrattuna

SaaS-palvelun kokonaiskustannuksiin.
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Perinteisten palveluiden kustannukset jakautuvat usein niin, etté itse hankintahinta
muodostaa vain murto-osan sovelluksen aiheuttamista kokonaiskustannuksista.
Hankintahinnan lisdksi merkittaviksi muodostuvat sovellusten yllapidon aikaiset
piilokustannukset, joita kuvassa on avattu. SaaS-palveluissa naita piilokustannuksia

ei julkaisun mukaan ole.

3 TUTKIMUKSEN KOHDE

Tassa kappaleessa kuvataan tutkittavaa yritysta ja toimialaa, jolla se toimii. Lisaksi
avataan hieman lainsd&dantod, joka ohjaa kyseessa olevan toimialan toimintaa ja
toiminnan rajoituksia. Taman jalkeen kuvataan organisaation k&yt0ssa olevaa
hankintamallia ja siind madriteltyja tarkastuspisteitd painottuen erityisesti SaaS-

palveluiden hankinnan ohjeistukseen.

3.1 Tutkittavan yrityksen esittely

Tutkittavana organisaationa on suomalainen tydeldkevakuutusyhtio. Suomessa
toimii talla hetkelld nelja tydelédkevakuutusyhtittd. Ne hoitavat yksityisten alojen
tyotekijoiden TyEL- ja YEL-lakeihin perustuvaa vakuuttamista.
Tyoeldkevakuutustoimintaa saatelee Suomessa vakuutusyhtidlaki aja EU:n
vakuutusyhti6ita koskevat direktiivit. Suomen lakisaateinen
tyoeldkevakuutustoiminta on katsottu siind maarin muusta vakuutustoiminnasta
poikkeavaksi alaksi, etta tydeldkevakuutusyhtiditd varten on saddetty oma laki.
(Laki tyoeldkevakuutusyhtidistd, 354/1997). (Lehtipuro et al. 2010, 73-74).

Teoksessa vakuutuslainsaadanto Lehtipuro & co kuvaavat
tyoeldkevakuutusyhtiéiden eroavaisuutta muusta vakuutustoimijoista seuraavasti:
"Tyoelédkevakuutusyhtion erottaa muista vakuutusyhtitsta tyoeldkevakuutusyhtiota
koskevan lain perustelujen mukaan se, ettd sijoitustoimintaa lukuun ottamatta

tydelakevakuutusyhtididen toiminnassa on vain vahan liikeyrityksille ominaisia



39

piirteitd. Tyoeldkevakuutusyhtiéihin sovelletaan toissijaisesti vakuutusyhtilain
sdannoksia seka osakeyhtidlakia. Tyodeldkevakuutusyhtién toiminnan tarkoitus
tehtdvana on harjoittaa sosiaaliturvaan kuuluvaa lakisaateista elékevakuutusliiketta
siten, ettd yhti0 hoitaa lakisadteisen eldketurvan toimeenpanoa ja yhtidille tata
varten kertyvid varoja tavalla, joka turvaa vakuutusten kasittamat edut.” (Lehtipuro
et al. 2010, 73-74).

Elédketurvakeskus avaa toimialan volyymia verkkosivuilla. Sen mukaan
tyoeldkevakuutusyhtididen vakuutetut muodostavat suurimman osan kaikista
tyoelékevakuutetuista. Vuoden 2017 lopussa tyOeldkeyhtidissa oli vakuutettuja
(TYEL ja YEL) yhteensé noin 1,8 miljoonaa ja elakkeensaajia noin 1,1 miljoonaa
henkildd. Tyoeldkeyhtidissa vakuutettuja oli kaikkiaan noin 70 prosenttia kaikista
tyoeldkevakuutetuista. Tyoeldkeyhtididen etuudensaajat muodostivat puolestaan
noin 56 prosenttia kaikista tydeldke-etuudensaajista. TyOeldkevakuutusyhtididen
vakuutettujen lukumaéara on 2000-luvulla noussut runsaalla 40 prosentilla.
(Elaketurvakeskus, 2019)

Tutkimuksen kohteena olevan organisaation kuten myds muiden Suomessa
toimivien tydelakevakuuttajien toiminnan perustehtéva on elédkkeiden turvaaminen
sen  henkildasiakkaille.  Henkiloasiakkaiden  asiakaskunta ~ muodostuu
elakkeensaajista ja yhtiossd vakuutetuista henkil@ista. Henkildasiakkaiden liséksi
organisaation asiakaskanta koostuu yrittaja- ja yritysasiakkaista. Yrittdjaasiakkailla
tarkoitetaan YEL-vakuuttamisen piiriin kuuluvia yrittjatoimintaa harjoittavia
henkilGité. Yritysasiakkaalla tarkoitetaan asiakasta, jonka palveluksessa on yksi tai
useampi tyontekija. Yritysasiakkaiden koko vaihtelee muutaman hengen yrityksista

suuryrityksiin.

Tutkimuksen kohteena oleva tyteldkevakuutusyhtio toimii liséksi merkittavassa
roolissa sijoitusmarkkinoilla. Sijoitukset koostuvat padasiassa korko-, osake- ja
kiinteistosijoituksista. Sijoitettavat varat ja niistd saatava sijoitustuotto kaytetaan

perustehtévaan suorittamiseen eli eldkkeiden turvaamiseen.
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3.2 Tapausyrityksen pilvipalveluiden hankintaprosessin kuvaus

Pilvipalveluiden hankinta ja siihen liittyvan prosessin eteneminen poikkeaa
useimmiten perinteisestd hankintaprosessista. Ratkaisujen hankinta valmiiksi
kayttoonotettavina tuotteina voi usein olla suoraviivaisempaa kuin perinteisten

ICT-hankintojen tekeminen.

Seuraavassa kuvassa on kuvattu hankintaprosessin padvaiheet, jotka koskevat myds

pilvipalveluita.

Kuva 6 Yrityksen ICT-hankintamalli, ICT-hankintojen ohjeistus 2017

Yrityksen hankintaprosessin kuvauksissa erityisesti pilvipalveluita koskevat
erityispiirteet on huomioitu ohjeistuksessa. Normaalien hankintakayténttjen lisaksi
on nostettu huomioitavaksi se, ettd poiketen perinteisista ohjelmistohankinnoista,
pilvipalveluita on usein mahdollista kokeilla ja testata ennen ostopaatoksen
tekemistd. Kun halutaan selvittdd ratkaisun soveltuvuus liiketoimintatarpeeseen

kaytannodssa, voidaan sopia pilotointijaksosta.

Kun potentiaalinen pilviratkaisu on 16ytynyt, tulee selvittad, onko sitd mahdollista
koekayttad. Lisaksi on hyva keskustella palveluntarjoajan siitd, minkélaista tukea
palvelun ké&yttdén on pilotoinnin ja mahdollisen tuotantok&yton aikana saatavilla.
Hankintaa harkittaessa oleellista on myds selvittdd mahdolliset referenssit.
Luotettujen ja oleellisten organisaatioiden suosittelut hankittavalle sovellukselle
tekevat hankintapaatoksesta turvallisesmman. Ndiden ohella on syyta tiedustella ja
arvioida sitd, minkalaiset tulevaisuuden ndkymat palvelulla on. Ollaanko sita
aktiivisesti kehittdmassa eteenpdin vai onko kyseessd esimerkiksi vakiintunut,



41

mutta elinkaarensa lopussa oleva palvelu. (Yrityksen pilvipalveluhankinnan
ohjeistus, 2015)

Ennen mahdollista pilotointia tulee jo kilpalutusvaiheessa selvittdd hankittavan
sovelluksen kayttdmat tietoturvamenettelyt ja tekniikat. Lis&ksi oleellista
toimialalla on selvittdd, missé tietoja sdilytetddn ja mitd tiedon omistamisesta
voidaan palveluntarjoajan kanssa sopia. Myds palvelun integroitavuus tarvittavin
maarin  yrityksen muihin jarjestelmiin tulee olla tiedossa. (Yrityksen

pilvipalveluhankinnan ohjeistus, 2015)

Kuten muissakin hankinnoissa, myos pilvesta hankittavien ratkaisujen kohdalla
tulee selvittdd mikd on toimittajan antama palvelulupaus sovelluksen
kaytettdvyydestd ja sen suorituskyvystd. Kaytettdvyyden kannalta oleellinen tieto
on myos se, kuinka usein hankittava ratkaisu paivittyy ja mitd toimia péivitykset
aiheuttavat asiakkaalle. Ratkaisuun liittyva hallintamalli on myos tarpeen selvittaa.

(Yrityksen pilvipalveluhankinnan ohjeistus, 2015)

Jo hankintavaiheessa tulee selvittdd mahdolliset keinot irtautua palveluntarjoajasta.
Tassa yhteydessa oleelliseksi nousee kysymys siitd, onko ratkaisu siirrettavissa
toiselle toimittajalle? Mitk& ovat palvelun irtisanomisehdot ja kuinka joustavat
sopimusehdot palvelun hankintaan on sovittavissa. (Yrityksen
pilvipalveluhankinnan ohjeistus, 2015).

Ennen hankintapaatoksen tekemistd myos pilvipalveluiden osalta tulee suunnitella
palvelumalli, jolla yllapidon aikaisiin ongelmatilanteisiin kayttajille voidaan tarjota
apua tuotantokdyton aikana. Ta&ma nk. ongelmatilanteiden virhe-selvitysprosessi
on suunniteltava ennen kayttoonottoa. Myods muut yll&pidolliset toimet kuten
kéayttooikeuksien hallintaan, kapasiteetin tai lisdosien tilaamiseen sek&
ohjelmistopdivitysiin liittyvét vastuut tulee sopia hyvissa ajoin. (Yrityksen ICT-
hankintamalli, Pilvipalvelun kevyt hankintamalli SaaS, 2014)
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4 TUTKIMUSTULOKSET

Tassa kappaleessa kéydaan l&pi haastatteluiden tulokset. Haastattelukutsuja
l&hetettiin organisaatiossa 17 johtajalle. Heistd haastatteluun pystyi osallistumaan
14 henkil6d. Vastaajat edustivat liiketoimintajohtoa ja hankinnoista
lilketoiminnoissa péaattdvia tahoja. Haastateltavia pyydettiin  vastaamaan

kysymyksiin oman tietdmyksensd mukaan.

Haastattelun alussa kuvattiin taustaa tutkimuksen tekemiselle ja avattiin
haastateltaville syytd tutkimuksen tekoon. Tuotiin esiin, ettd tyolld haetaan
mahdollisia parannuksia pilvestd hankittavien palveluiden ja ratkaisujen
hankintaprosessin ja ettd prosessia pyritddn tyon lopputuloksena muuttamaan
paremmin liiketoimintaa ja IT:td palvelevammaksi ja ketterdmmaéksi.
Haastatelluille Kkerrottiin  myds, ettd tutkimuksella pyritddn tunnistamaan

mahdollisia ongelmakohtia nykytoiminnassa.

Ennen haastatteluita haastateltaville kerrottiin, ettd tutkimus on rajattu koskemaan
pilvipalveluina ostettavien SaaS-palveluiden ja ratkaisujen hankintaa. Enempéé
sitd, mitd pilvipalvelut tarkoittavat ei haastateltaville avattu, koska sitd, mité
vastaajat termilld kasittavat, haluttiin kysyéa heilta itseltadan

4.1 Pilvipalvelu termina

Haastateltavilta kysyttiin mit4 pilvipalvelu tarkoittaa. Kysymyksella pyrittiin
selvittdmaan mita pilvipalvelu termind tarkoittaa niille liiketoimintajohtajille, jotka
tydsséan kohtaavat tilanteita, joissa ratkaisuna liiketoimintatarpeeseen saattaa olla

pilvestd tarjottavan SaaS-palvelun hankinta.

Useassa vastauksessa nousi esiin, ettd pilvesti ostettaessa palvelun tarjoaa joku
toinen taho, joka yllapitaa ja toimittaa palvelua ja joka tarjoaa asiakkaille p&asyn

palveluun. Padasiassa tunnistettiin, ettd sovellukseen liittyvét palvelimet eivét ole
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yrityksen omia eivdtkd ndin ollen sen hankkimia. Erds vastaajista totesi
pilvipalveluna hankittavan ratkaisun olevan vain yksi vaihtoehto On Premise-
ratkaisun hankinnalle. Osa vastaajista totesi, ettd nykyisin uudet kayttéonotettavat

palvelut tarjotaan useimmiten pilvipalveluna.

Pilviratkaisut nahtiin yhtend, joskin suhteellisen helposti kayttdonotettavissa,
olevana tapana hankkia IT-palvelua. Vastaajat myds tunnistivat, etta pilvipalveluita
kaytetdan verkon yli. Suurimmassa osassa vastauksista tunnistettiin myos, ettd
samaa palvelua tarjotaan sellaisenaan myds muille tahoille. Osa vastaajista tunnisti,
etta hankittaessa palvelua pilvestd, yritys ostaa paésyn palveluun ja ettd palvelu on

sen jalkeen jotakuinkin suoraan kaytettavissa.

Osa vastaajista kuvasi pilvipalveluiden olevan usein kustannustehokkaimpia ja
jarkevimpid vaihtoehtoja uusien ratkaisuiden hankintaan. Tdman todettiin monessa
yhteydessé johtuvan siitd, ettd tdssa mallissa toinen taho hoitaa yllapidon ja muut
kaytannon asiat. Pilvipalveluiden muokkaamisen koettiin joissakin vastauksissa

olevan joustavampaa kuin perinteisissa sovelluksissa.

Erds vastaajista summasi vastauksen kysymykseen nain: "Pilvipalvelu on helposti
hankittava skaalattava kokonaispalvelu, mahdollisesti joltakin palvelun tarjoajalta.
Se voi olla myds helppokayttdinen digitaalinen ratkaisu asiakasrajapinnan
kayttoon."

Muutama vastaaja nosti esiin seikan, ettd pilvipalvelun kéyttamat palvelimet
sijaitsevat jossain toisaalla irrallaan yrityksen itsensd yll&pitdmistd palvelimista.
Tietoturvanakdkulman osalta ndma vastaajat kokivat pilvipalveluiden palvelimien

sijaitsevan hyvin suojatuissa sijainneissa.

Toinen veti asiaa yhteen seuraavasti: "Kdytdnnon eldman kannalta pilvipalvelu
tarkoittaa sitd, ettd on olemassa suhteellisen helposti kéayttéonotettavissa oleva
ratkaisu erityisesti puhuttaessa pienemmista kilkkeistd. Saadaan helposti SaaS-
palvelua kayttoon. Valtytadan rautainvestoinneilta ja omilta hankinnoilta.
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4.2 Pilvipalveluiden edut

Kysymykselld pyrittiin selvittdmaan, minkélaisia etuja pilvipalvelun valitseminen

liiketoiminnan ndkokulmasta tarjoaa.

Osa haastatelluista nosti esiin pilviratkaisujen kéyttoonoton ketteryyden. Taéman
koettiin antavan suurta etua erityisesti niissé tapauksissa, joissa kayttdonotettavan
ratkaisun nahtiin soveltuvan sellaisenaan liiketoiminnan tarpeisiin. Sellaisenaan
kayttoonotettavan pilvipalveluratkaisun todettiin myos tuovan kustannussééstéjé
erityisesti verrattaessa perinteisiin jarjestelmahankintoihin.

Useat haastateltavat nostivatkin juuri matalat kustannukset térkeédksi eduksi
pilvipalveluhankinnoissa. SaaS-palveluiden koettiin olevan hankittavissa kayttoon
"halvemmalla ja nopeammin". Esiin nousi lisaksi ndkemys siitg, ettd SaaS-palvelu
on ratkaisu, joka ei vaadi rautainvestointeja eika kapasiteetin yllapitoa. Tama
voidaan my0s néhda keskeisend asiana mietittdessa hankinnan vaatimia
investointeja. Taloudellisesta ndkdkulmasta katsottuna eduksi néhtiin myds, etta
pilvipalveluratkaisujen yllapito ja pdivitystoimet ovat palveluntarjoajan vastuulla.

Tama toimintamalli ei sido organisaation omia resursseja yllapitoon.

Tarkednd etuna liiketoiminnan ndkokulmasta nostettiin  esiin  palveluiden
kaytettavyys. Perinteisesti kaytettdvyydella tarkoitetaan aikaa, jolloin palvelu on
avoinna siti tarvitsevan joukon tarpeisiin. Tassd yhteydessd kaytettavyydelld
tarkoitettiin lisaksi vélineitd, joilla palveluita voi kayttdd kuten tabletteja,
kannykoité ja tietokoneita. Vastauksissa viitattiin tdssa yhteydessa myos kayttajan
fyysisen sijainnin merkityksettomyyteen. Néhtiin tarkeéksi eduksi, ettd palveluihin
voi Kirjautua mistd tahansa, maantieteellisestd sijainnista valittamattd. Useat
perinteiset sovellukset vaativat henkilon olevan yrityksen omassa ymparistossa

paastékseen kasiksi yrityksessé kéytettyihin sovelluksiin.
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Yleisesti pilvipalveluratkaisuiden koettiin olevan kéytettavissd vuorokauden
ympari. Tama nahtiin luonnollisesti positiivisena piirteend. Organisaatioiden
itsensé yllapitaméat sovellukset ovat usein kdytettavissa vain sovittuna ajanjaksona
vuorokaudessa. Tadma rajoittaa kayttdjien toimintaa tiettyyn aikaikkunaan.
Rajoitettu aukioloaika pienentdd usein yllapitokustannuksia ja mahdollistaa
kevyemmat ratkaisut sovellusten rautapuolella. Pilvipalveluratkaisujen suuret
kayttdjamaarat kaipaavat laajempaa saatavuutta ja ne myos mahdollistavat

jaredmmat, katkottomuuteen tahtaavat ratkaisut konesaleissa.

Pilvipalveluiden koettiin olevan myds luotettavammin pystyssa. Taman nahtiin niin
ikaan liittyvan suurten kayttajamaarien voimaan. Pilvipalvelumallilla hankittavien
sovellusten koettiin olevan huomattavasti toimintavarmempia kuin organisaation
itsensd tai sen ulkoistaman toimijan yllapitdmien palveluiden. Tdma né&htiin

lilketoiminnassa erittdin merkittavaksi seikaksi palvelun toimitustapaa valittaessa.

Pilviratkaisuiden todettiin olevan myds paremmin skaalautuvia. Kayttdjamaarien
muuttuessa ostetun ratkaisun kapasiteettia koettiin olevan helppoa lisatad ilman
suuria  ponnistuksia. Tarvittaessa paasya suuremmille kéyttdjamaarille,
pilvipalveluiden kohdalla voidaan vain hankkia lisaa lisensseja tarvittaville uusille

kayttajille.

Positiivisena puolena néhtiin myds kyseisten ratkaisuiden ketterd kehitystahti
verrattuna perinteisiin ratkaisuihin. Koettiin, ettd muutostarpeisiin saadaan
nopeampaa reagointia ndissd palveluissa. Osa haastateltavista koki, ettd
pilviratkaisut kehittyvat nopeammin niiden laajan asiakasjoukon takia. Myos
yllapito- ja paivitystoimien tekemisen koettiin kuuluvat palveluntarjoajan vastuulle

ja vapauttavan néin organisaation resursseja muuhun kayttoon.

Osa vastaajista nosti palveluiden péivittymisen esiin my0s negatiivisena asiana.
Né&htiin, ettd ostettaessa palvelua SaaS-mallilla, asiakas ei voi vaikuttaa siihen,

tuleeko jokin muutos tuotteeseen vai ei eika siihen, milloin ratkaisua pdivitetaan.
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Integraatioihin liittyen esiin nousi ajatus siit4, ettd pilvipalvelut tarjoavat
useimmiten enemman mahdollisuuksia integroitumiseen muiden jarjestelmien,
erityisesti verkkopalveluiden, kanssa. Tama néhtiin tarkeéna erityisesti tapauksissa,
joissa integraatioita haluttaisiin rakentaa tutkittavan yrityksen ja taman
asiakasyritysten jarjestelmien vélille. Tdssa yhteydessa tuotiin esiin nakemys siité,
ettd koska pilviosaamista on myds asiakasyritysten puolella, on rajapintojenkin

rakentaminen toimijoiden vélille yksinkertaisempaa.

Osa haastateltavista oli sitd mieltd, etté pilvipalvelut ovat helpommin muokattavissa
perinteisiin palveluihin verrattuna. Tassd yhteydessd todettiin pilviratkaisujen

muokkaamisen olevan myds edullisempaa.

Etuja pohtiessaan osa haastatelluista nosti esiin myos tilanteen, jossa palvelun
tarjoajaa halutaan vaihtaa. Koettiin, etté pilvipalveluiden kohdalla palvelutarjoajan

vaihtaminen olisi helpompaa kuin perinteisen palvelun kohdalla.

Pilvipalveluiden tietoturva-asiat nousivat haastatteluissa esiin Kysyttéessa
pilvipalveluiden eduista. Osa vastaajista koki, ettd pilviratkaisut tarjotaan huolella
yllapidetyistd ympéristoistd, jotka takaavat parempaa tietoturvaa verrattuna omissa

ymparistoissa pyoriviin sovelluksiin.

Yksi haastateltavista antoi tdhan kysymykseen ndkemykseksi: "Ei ole kiinnostavaa
liiketoiminnan kannalta onko palvelu pilvessa vai maan alla. P4dasia on, etta
palvelu toimii." Tama nékemys tuli esiin useammalta haastatellulta henkil6lta.
Samaa nakemystd edustaa my0s toisen haastateltavan ajatus: "Tietohallinto tuo
esiin vaihtoehdot, joilla kannattaa menna."
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4.3 Hankintatarpeen havaitseminen ja eteneminen asiassa

Talla kysymyksellda pyrittiin -~ selvittdmaan sitd, minkalaisella prosessilla
lilketoiminta etenee SaaS-palvelun hankinnassa. Toinen kiinnostava asia oli tieto

siitd, miten tarve hankinnalle ilmenee.

Impulssi uuden palvelun hankintaan lahtee padasiassa asiakkaan tarpeesta. Tasta
edetdan yleensa pohdintaan siitd, miten asiakkaan tarpeeseen voitaisiin vastata ja
minkalaisia palveluita tdssé yhteydessé olisi mahdollista rakentaa muidenkin
asiakkaiden kayttoon.

Siséisista tarpeista nousee niin ik&an ajatuksia uusien ratkaisujen hankintaan.
Siséisia tarpeita edustavat ratkaisut, jotka parantavat asiakaspalvelurajapinnassa
toimivien henkilGiden tyoskentelyd ja sen my6td myos osaltaan lisédavét
asiakaspalvelun laatua. Osaltaan myds sisaisten prosessien toimimattomuus voi
johtaa tarpeisiin hankkia uusia palveluita prosessien tukemiseksi. Tassa yhteydessa
tuotiin esiin ndkemys siité, ettd kaytdssé on vanhakantaisia jarjestelmid, joiden ei
koeta tukevan liiketoiminnan ty6ta ja prosesseja.

Osassa vastauksia nousi esiin, myds ndkemys siitd, etta joissain tapauksissa jopa
potentiaalisia asiakkaita voidaan houkutella heille tarjottavilla palveluilla. Talléin
tarve hankintaan voi pohjautua asiakkaaksi toivottavan organisaation esittdmaan

tarpeeseen.

Hankittaviksi paatyvilla ratkaisuilla pyrittyd&n siis joko palvelemaan asiakasta
paremmin tai tehokkaammin digitaalisesti tai tehostamaan asiakkaalle annettavaa
palvelua kehittdamélla asiakaspalvelussa kaytettdvid tyovélineitd parempaan
suuntaan. Hankittavilla palveluilla voidaan myods tukea tai pyrkid kehittdméan
sisdisia prosesseja. Erds haastateltavista mainitsi haastattelussaan tahan liittyen,

ettd: "Toiminnan tehostaminen vaatii teknologiaa™.
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Kun tarve uuden ratkaisun hankintaan on havaittu, joissakin liiketoiminnoissa
kaynnistetddn saatavilla olevien vaihtoehtojen kartoituksia. Nama esiselvitykset
tehdaan usein liiketoimintavetoisesti. Joissain tapauksissa palveluiden vertailussa
on kaytetty myos ulkopuolista konsultointiapua. Tarvittaessa harkinnassa olevaan
ratkaisuun voidaan kdyda tutustumassa palveluntarjoajan referenssiyrityksena

toimivassa toisessa organisaatiossa.

Kun hankinnassa on péétetty edetd, osa vastaajista kertoi ottavansa yhteytta suoraan
tietohallinnon edustajiin. Osa kertoi osallistavansa heti alussa juridisten palveluiden
ammattilaiset. Haastatteluista kavi ilmi, ettd osa my6s naki tdman reitin johtavan
siihen, ettd tietohallinnon asiantuntijat tulevat mukaan hankinnan valmisteluun. Osa
vastaajista kertoi, ettd jos kyseessd on uudenlainen ratkaisu, asia tutkitutetaan

tietohallinnossa.

Muutama vastaaja kertoi, ettd se prosessi miten hankinnan pitdisi edetd ideasta
eteenpdin liiketoimintayksikdssa, on heille taysin tuntematon. Yleisesti kavi ilmi,
ettd, ettd kaikilla litketoiminnoilla ei t4ssé kohtaa ole ohjeistusta siita, miten pitaisi
toimia. Moni kuitenkin tunnisti, ettd toiminnon IT-partnerilta tai tietohallinnon
palvelupaallikoiltd saa apua. Vastaajilla oli myds tiedossa, ettd ideoita hankittavaksi
toivottavista palveluista on mahdollisuus syottdd  organisaation
ideointijarjestelméan. Osa totesi, ettd tassé kohtaa olisi syytd tehd4 talotasoisesti
linjauksia siitd, miten asiassa tulisi edetd, jotta esimerkiksi kokonaisarkkitehtuuri
talossa pysyisi paremmin kasassa. Nostettiin esiin havainto, ettd liiketoiminnoilla

on hyvin erilaisia tahtotiloja johtuen organisaation siilomaisesta toiminnasta.

Joissakin tapauksissa ilmeni, ettd kun paatos toivottavasta hankinnasta on tehty,
otetaan paadsaantOisesti yhteyttd IT-partneriin tai palvelupdallikkéon. Osa
haastatelluista myds koki, ettd heidan ei tarvitse tuntea prosessia, koska he luottavat
hankinnan etenevan prosessin mukaisesti, kun yhteydenotto tietohallintoon on
tehty. Osa my0s tunsi prosessin ja tiedosti, ettd jo varhaisessa vaiheessa on syyta

saada tietohallinnon ja erityisesti arkkitehtuurinen ndkemys asiaan. Haastatteluissa
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tuli myos ilmi ndkemys siitd, ettd tietojarjestelmien hankinta on aina IT-osaamista

vaativaa, joten kumppanit tietohallinnosta ovat keskeisessa roolissa.

Osa haastatelluista kertoi kuitenkin, etta liiketoiminta etenee monesti itsenaisesti.
Toiminnot lahestyvat palveluntarjoajia ja pyytavat heilta tarjouksia toimitettavista

ratkaisuista.

Nékokulmana osasta haastatteluita nousi myds, ettd organisaatiossa kaivataan
johdonmukaisuutta  hankintoihin: ~ "Tarvittaisiin  talotasoisesti  selkedmpia
prosesseja, jotta kokonaisarkkitehtuuri pysyisi kasassa. Kokonaisuutta ei ole ehka
katsottu aina jarkevalla tavalla. Liiketoiminnoilla voi olla erilaisia tahtotiloja.
Pitdisi johtoryhmatasolla miettid miké& on strateginen suunta ja tehda sita kautta

jarjestelmapaatokset. Iso kuva puuttuu.™

4.4 Potentiaalisten palveluiden kartoitus ja hankintakriteerit

Useissa haastatteluissa kévi ilmi, ettd liiketoimintaa l&hestytédan suoraan erilaisista
pilviratkaisuja tarjoavista yrityksista. Palveluiden tarjoajat ottavat valitsemiinsa
tahoihin suoria myyntikontakteja. Joissakin tapauksissa yhteydenoton seurauksena
ajatus hankittavaksi ehdotetusta ratkaisusta jd& mieleen ja vertailua tarjotun ja
olemassa olevan sovelluksen vélilla l1ahdetadn tekemdén. Osa totesi kuitenkin, etta
vain harvoin palveluntarjoajien tekemistd suorakontakteista syntyy yhtakkinen
tarve hankkia juuri kyseessd oleva markkinoitu palvelu. Varsinkin siind
tapauksessa, ettd markkinoitu palvelu on aivan irrallinen olemassa olevista

ratkaisuista.

Osa vastaajista kertoi, ettd kyselyitd tarjolla olevista ratkaisuista tehdaan
lilketoiminnoissa itsendisesti. Padsaantona kuinkin vastauksissa oli, ettd siind
vaiheessa, kun ratkaisun hankintaa halutaan vieda eteenpdin, otetaan yhteytta

tietohallinnon edustajiin ja edetd&n IT-hankintaprosessin mukaisesti.
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Kolmas tapa kuulla uusista toimialalle sopivista palveluista on kuulla niist4
erilaisissa verkostoitumis- tai Yyhteisty6tapaamisissa. Tallaisessa tilanteessa
referenssind uuden ratkaisun hankinnalle voi toimia toinen yritys, jolla vastaava
palvelu on jo tuotantokdytossd. Erityisesti Kilpailijoiden ja pankkien rooli
referenssiné nahtiin hankinnan kannalta luotettavana. Osa haastatelluista kertoi, etta
referensseja antavia yrityksid, lukuun ottamatta kilpailijoita, myds tarvittaessa
tavataan hankinnan tiimoilta. Naissa tapauksissa luottamus palveluun on jo

referenssitietoon perustuen korkeammalla tasolla.

Joissakin tapauksissa tietoa markkinoilla olevista palveluista saadaan myds
asiakasyrityksistd. Asiakkaalla itsellddn voi olla tietoa markkinoilla olevista
ratkaisuista, jotka vastaisivat heidan toivomaansa tarpeeseen asiointiin

organisaatiomme kanssa.

Liiketoiminta kertoi myds saavansa tietdd markkinoilla olevista SaaS-palveluista
yritykselle jo palveluita toimittavilta kumppaneilta. Monessa tapauksessa téllainen
tiettyyn toimialaan erikoistunut luotettava kumppani osaa suositella markkinoiden
varteenotettavimmat vaihtoehdot suoraan suositteluja heiltd kysyttéessa.

Osa koki myos niin, ettd tieto uusista tarjolla olevista palveluista pitdisi tulla
tietohallinnolta. Kun tarve on maééritelty, k&&nnytdéan tietohallinnon puoleen ja
pyydetédén sité selvittdaméan, mika jo olemassa olevista tai markkinoilla tarjottavista
ratkaisuista voisi sopia kasilla olevan liiketoimintatarpeen tayttdmiseen. Esiin nousi
myos se tosiasia, ettd liiketoiminnalla ei ole aikaa pysya kehityksen aallonharjalla.
Toimialalla tapahtuvien muutosten seurannan ja uusien palveluiden markkinoille

tulon havaitsemisen ja kartoituksen koettiin kuuluvan tietohallinnon vastuulle.

Palveluiden valinnassa kaytettavéat kriteerit liittyvéat siihen, miten tarjolla olevat
ratkaisut vastaavat liiketoimintatarpeeseen, kuinka kéytettavia ne ovat, kuinka
ketterad hankittavan sovelluksen kehittdminen, miten uusia ominaisuuksia

lanseerataan palveluun sek& minkalaiset kustannukset hankinta aiheuttaa.
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Kriteeristostd puhuttaessa, suurin osa vastaajista nosti esiin erityisesti tietosuoja ja

tietoturvavaatimusten tayttymisen hankittavassa palvelussa.

Kriteereissd tulisi padosan mielestd myods huomioida toimittajaan liittyvat riskit
kuten vakavaraisuus, maine, toimittajan osaaminen ja henkiloriskit, toimintatavat
jne. Osa vastaajista totesi kuitenkin, ettd uusien toimijoiden markkinoille tuleminen
ja niiden tuomien uusien palveluiden suuri maard lisdd saatavilla olevan
palveluvalikoiman laajuutta. Ollakseen kehityksen karjessd, yrityksen tulisi joissain

tapauksissa myos ottaa pienimuotoista riskia palveluntarjoajaa valittaessa.

Osa toiminnoista kokee kuitenkin, ettd heilla ei ole riittdvaa osaamista tarjolla
olevien palveluiden vertailuun, kun puhe on valintakriteereista teknisessé mielessé.
Osa vastaajista totesikin, ettd se tayttdakd hankinta tekniset edellytykset, on

tietohallinnossa selvitettava asia.

45 1T-hankinta vai liiketoimintahankinta

Organisaatiossa silld, onko kyseessa IT-hankinta vai liiketoimintahankinta on
merkitysta esimerkiksi  budjetoinnillisesti. Jos hankinta hoidetaan IT-
hankintaprosessin ulkopuolella, on mahdollista, etta joitakin oleellisia seikkoja
palvelun tietoturvasta, yllapitomallista, arkkitehtuurista,
integraatiomahdollisuuksista jne. jad huomioimatta. Asiasta on organisaatiossa
monia eri nadkemyksid. Kysymykselld pyrittiin  selvittdmadn, mikd on

lilketoimintapaattajien nakemys asiaan.

L&htokohtaisesti vastauksista kavi ilmi se ajatus, ettd kaikki hankinnat tehddén
liiketoimintal&htoisesti. Kantavana ajatuksena monella oli, ettd kaikki hankinnat
ovat organisaation hankintoja. IT itsesséan ei osta ratkaisuja ilman, ettd niilla olisi
jonkinlaista kytkosté yrityksen liiketoimintaan. Moni haastatelluista oli myds sita
mieltd, ettd kysymys siitd onko kyseessé IT- vai liiketoimintahankinta, on pelkkaa
tematiikkaa. Asialla ei pitéisi olla merkitystd. Ajatuksena yleisesti oli, ettd it:n
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tehtdva on tukea, erityisesti silloin kun kyseessd on kevyt-pilvihankinta, joka

hankitaan esimerkiksi tukemaan liiketoimintaa.

Pilviratkaisujen kohdalla n&htiin, ettd kyse on palvelun ostamisesta toiselta taholta,
jolloin my6s hankinnan jélkeisessd maailmassa it:n rooli on vahaisempi. Esille
nousi ndkemyksia siitd, etta jos liiketoiminta haluaa ostaa SaaS-mallilla tuotetun,
toimintaansa tukevan kevyen ratkaisun, asian edistdaminen kuuluu puhtaasti
liiketoiminnalle. Koettiin, ettd ndissa tapauksissa myds paras osaaminen ja tietamys
saatavilla olevista palveluista on liiketoiminnassa. Liiketoiminta vertailee
edell&dkavijayritysten kdytossé olevia palveluita ja halutessaan hankkii vastaavia
ratkaisuja tukemaan omaa toimintaansa. Tahan ei nahty tarpeelliseksi osallistaa it:té

samalla tavalla kuin jaredmmissa IT-hankinnoissa.

Osa haastatelluista oli sitd mieltd, ettd jos hankittava ratkaisu on kayttévalmis
kayttdjien saatua siihen valtuudet, kyseessa ei ole IT-hankinta. Tatd nakemysta
edustavien vastaajien mielestd kyseessa on IT-liitdnndinen hankinta vasta siina
vaiheessa, kun l&hdetddn rakentamaan integraatioita ja tekem&an muokkauksia

hankittuun sovellukseen.

Joissakin vastauksissa tunnistettiin, ettd organisaatiossa on SaaS-palveluita, jotka
on hankittu suoraan liiketoimintoihin k&dymatté 1api 1T-hankintaprosessin mukaisia
askeleita. Nd&m& ovat useimmiten olleet ratkaisuja, jotka on voitu suoraan ottaa
kayttoon ilman erityisia toimenpiteitd. Tama herétti pohdintaa toimintamallin

kestavyydesta kokonaisndkemyksen kannalta organisaatiossa.

Osa haastateltavista totesi, ettd pilvimaailma hdmartad rajanvetoa. Aikaisemmin
piti huomioida lukuisia seikkoja, kuten rautainvestoinnit sovellushankintaan
liittyen. Nykyisin hankinta on helpompaa, kun hankittavat palvelut ovat
paasaantoisesti lisenssipohjaisia. Esiin nousi my6s nékemys siitd, ettd myos
lisenssipohjaisten pilvipalveluiden pitéisi olla keskitetysti hankittuja olivat ne sitten
IT-hankintoja tai ei. Muussa tapauksessa voidaan paatya tilanteeseen, jossa sama

ratkaisu ostetaan monelta suunnalta organisaatiossa.
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IImeni my06s ndkemys, jonka mukaan palvelupééllikon tehtdvand on paattad, onko
kyseessa IT- vai liiketoimintahankinta. Osa haastatelluista oli sitd mielta, ettd
tietohallinto tulisi aina sitoa mukaan hankittaessa uutta ratkaisua. Yhden vastaajan
mielestd tdma vaatisi valmennusta organisaatiossa. Sisdinen konsultointi hankita-
asioissa véhentdisi vastaajan mielesta erityisestd riskid joutua liiaksi
"myyntimiesten armoille”. Osa taas oli sitd mieltd, ettd jos ostetaan jotain

uudenlaista ja tuntematonta, silloin on syyté tarkistuttaa asia teknisessa mielessé.

Osa vastaajista pohti asiaa kokonaisuuden hallinnan kannalta. Ajatuksena oli, etta
tietohallinnolla saattaa olla laajempi ndkemys siit4, miten hankittava ratkaisu voi

tai voisi palvella muita liiketoimintoja organisaatiossa.

Eras vastaaja summaa asiaa ndin: "Sitoisin tietohallinnon aina. Tietohallinto pitaisi
ottaa mukaan tekem&&n tietointensiivista arviointia. Liiketoiminta né&kee aina
lahinnd oman substanssinsa. Se ei voi kuitenkaan nahdéa koko lintuperspektiivia ja
sitd mita hankintaan muutoin liittyy. Hankinnat ovat aina tietointensiivisia.
Tyypillinen apu on esimerkiksi arkkitehtuurilausunto, joka on tassa yhteydessa
kultakimpale. Se tuo hankintaan omat varinsd ja tiedon siitd mita
teknologiakehityksessa on tapahtumassa muutaman vuoden roadmapilla.”
Vastaaja kertoi ottavansa yhteyttd hyvin herkasti tietohallintoon kaikissa IT-

hankinnoissa mukaan lukien SaaS-hankinnat.

Osa haastatelluista nosti esiin ndkemyksen siitd, ettd organisaatiossa kaytettavét
tybasemat ja perusinfra ovat sellaisia asioita, jotka voidaan ndhda puhtaasti IT-
hankintana. Nahtiin edelleen, etté tietohallinnon tehtdvana on tarjota luotettava
pohja liiketoiminnan varmistamiseksi. Tdman n&htiin edellyttdvan tietohallinnolta

systemaattista toimintaa ja mahdollistajien miettimista.

Kiinteistoliiketoiminnan puolelta nostettiin esiin hankinnat, jotka liittyvat
pelk&staddn kiinteistoihin. Sielld ndhtiin, ettd jos yksittéistd kiinteistod varten
ostetaan ratkaisuja, ne ovat puhtaasti liiketoimintahankintaa. Nakdkulmana oli, etta
jos kyseinen kiinteistd6 mychemmin myydadn pois yrityksen omistuksesta, myos
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kiinteistoon liittyva ratkaisu ladhtee kaupan mukana. Asian néhtiin olevan ndin
siindkin tapauksessa, ettd hankittavasta ratkaisusta rakennettaisiin yksittaisia

integraatioita muihin yrityksen sovelluksiin.

Y leisesti ottaen haastatellut nakivat timéan kysymyksen haastavana. Osa totesi, etta
valilla on vaikea mieltdd, onko kyseessa IT- vai liiketoimintahankinta. Suurimpana
maaradévana tekijand nahtiin budjetti. Osa vastaajista oli sitd mieltd, ettd IT-
hankinnan tekeminen on ty6lddmpéaa ja hitaampaa kuin liiketoimintahankintana
ostaminen. Er&s vastaaja totesi sopimusprosessin olevan IT-puolella hieman raskas.

Vastaaja arvioi asian saattavan peléstyttaa hankintaa ajavia henkil6ita

4.6 Nykyisen prosessin tuntemus

Kysymykselld pyritaan selvittdmaén, tuntevatko liiketoimintapaattdjat prosessin,
joka SaaS-palveluiden hankintaan on méaéritelty ja toisaalta sitd ovatko he tietoisia
siitd, ettd 1T-hankinnat poikkeavat muista yritykseen tehtdvistd hankinnoista ja
vaativat tdman takia erityistd osaamista myos SaaS-palveluiden kohdalla.

Osa totesi tuntevansa prosessin ja tietavansa, mista siitd on saatavissa lisatietoja.
Nekin, jotka tunsivat prosessin, olivat pa&osin sitd mieltd, etta prosessin syvéllinen
tunteminen ei heille ole valttaméatonta, koska tietohallinnon hankintapalvelut
huolehtivat siitd, ettd prosessin mukaiset askeleet tulevat kuljetuksi hankinnan

yhteydessé.

Prosessi nahtiin osan vastaajien toimesta hieman byrokraattiseksi. Téssd yhteydessa
viitattiin hankintojen budjetointiin, rahoituksen hakuprosessiin jne. Prosessia
kuvattiin toisaalta monimutkaiseksi, mutta samalla osa vastaajista néki prosessin

maardmuotoisuuden jarjestelmalliseksi ja sitd kautta hyvaksi.
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Erityisesti keveisiin hankintoihin kaivattiin ketteryyttd. Koettiin, ettd niitd voisi
nykyistakin mallia kéyttden tehda ketterdammin. Erés vastaaja totesi, ettd: "Prosessi
ei ole helppo, mutta prosessin aikaansaama jarjestys on hyva asia."

Osa vastaajista vastasi suoraan, ettd prosessi on heille vieras. Namé& vastaajat
kertoivat useimmiten ottavansa yhteyden tietohallintoon ja k&ynnistdvansa
prosessin sitd kautta. Yhteydenottoja tehdéén vastausten perusteella vaihtelevasti.
Osa kertoi kontaktoivansa IT-partneriaan, o0sa taas asiaan liittyvaa
palvelupaallikkdd. Joillakin kontaktihenkild oli suoraan IT-hankintapdallikko ja
toisilla henkil6 tietohallintojohdosta. Myo6s suoraan arkkitehteihin kerrottiin
otettavan yhteyttd. Joissakin vastauksista ilmeni ajatus siitd, ettd yhteys
tietohallintoon syntyy juridisten palveluiden toimesta, kun kyseessa on IT-

liitdannainen hankinta.

4.7 Nykyprosessin vastuut ja tehtavat

Vastuut eivat kaikkien haastateltujen mielesté ole selkedt. Vastauksista kavi ilmi,
ettd se mika on liiketoiminnan ja mika tietohallinnon vastuulla, olisi syytd kuvata.
Erds vastaaja kuvasi asiaa ndin: " Pitaisi olla, etta liiketoiminnalla on tarve ja
ongelma, jonka ratkaisussa Tietohallinto on tukena. Tdma sen tydnjaon pitéisi olla.

Sopimuskuviot ja se kuka hallinnoi lisensseja on sivuseikka.

Osa vastaajista oli sitd mielta, ettd vastuut ovat padosin selkeat.

Osa vastaajista kertoi juridisten palveluiden ja IT-hankintapalveluiden vélisen rajan
olevan epdaselvd. Todettiin, ettd IT-hankintapalveluiden kaltaista palvelua
kaivattaisiin lisd4. Kaivattiin organisaatiotasoista hankintatoimintoa, joka IT-
hankintapalveluiden tapaan ké&visi suoraan keskustelua toimittajien suuntaan.
Tallaista palvelua ei ole tarjolla esimerkiksi juridisissa palveluissa ja se aiheuttaa
ylimadraista tyokuormaa liiketoiminnan suuntaan. Tadmé& nadkyy hankittaessa

ratkaisuja tai konsultointia liiketoimintahankintana juridisten palveluiden
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avustuksella. Rajan liiketoiminnan ja tietohallinnon vaélilla toivottiin t&ssé

yhteydessé hélvenevén ja yhteistyon syventyvan.

Erds vastaaja edotti, ettd IT-hankinnoissa kaytossd olevaa mallia olisi hyvéa
hyodynt&é laajemmin. Vastaajan nakemyksena oli, etté talla hetkelld on paljonkin
hankintaprosesseja, jotka eivat mene yhté strukturoidusti. Téllaisissa tapauksissa

vastaaja naki riskind, joutua potentiaalisen kumppanin ohjailun varaan.

Joissakin vastauksissa toivottiin selkedmp&a ldhestymistd jo hankinnan
alkuvaiheessa. Toivottiin, ettd jo alussa madriteltaisiin  mink& kokoisesta
pilvihankinnasta on kyse. Olisi syyta tietdd, minkalainen budjetti tarvitaan ja onko
hankintaan syyta nimeté projektipaallikkd. Tassé vaiheessa pitdisi jo selvittdd onko
kyseessa IT-liitdnn&inen hankinta, ja mitka ovat resurssitarpeet liiketoiminnalta ja
tietohallinnolta. Ké&ytdnnossd on havaittu, etta jotkut, aluksi keveiltékin
vaikuttaneet pilvihankinnat, ovat vaatineet liiketoiminnalta arvioitua enemman

panostusta eika sitd ole valttamatta pystytty antamaan.

Osassa vastauksissa korostettiin kokonaisuuksien hallinnan térkeytta ja sitg, etta
toiminnan tulee pysyd johdettavissa. Kokonaisuuksien hallintaan liittyen eras
vastaaja summasi asiaa: "Tarvittaisiin hallittava kokonaisndkemys siitd mita
kaikkea meillé on, mihin sité kaytetéan, ja miten sita hallitaan. Tama kaikki on talla
hetkelld hajallaan.” Kun kokonaisndkemys olisi saatavilla, olisi helpompi selvittaa
mitd talossa mahdollisesti on jo hankittuna ja verrata olemassa olevia ratkaisuja

kyseessa olevan liiketoimintayksikon tarpeisiin.

Esiin nousi myds nakemyksia siitd, ettd joissain tapauksissa hankittaessa kevyité
palveluita liiketoiminnan tukemiseksi, ei ole tarpeen vaatia toimittajalta
samankaltaisia selvityksia kuin raskaissa IT-hankinnoissa. Erityisesti timé koettiin
tarpeettomaksi niissé tilanteissa, joissa paatoksentekijat kokevat voivansa luottaa
palveluntarjoajaan perustuen esimerkiksi referenssind toimivaan l&heiseen

yhteistyokumppaniin. Kuvailtiin myos tilanteita, joissa palveluntarjoaja on alkanut
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osoittaa perdédntymisen merkkejé saatuaan vastattavakseen nykyprosessin mukaiset
kysymyslistaukset.

Vastausten lomasta nousi myds pohdintaa siitd, kenen vastuulla vaatimusten
asettaminen hankittaville ratkaisuille on. Se mité ollaan hakemassa ja minkalaista
ongelmaa pyritdadn ratkaisemaan, nahtiin liiketoiminnan asiana. Vaatimusten,
prosessien ja liiketoiminnan tahtotilan maarittelemiseen voidaan liiketoiminnassa
kayttdd ulkopuolista apua. Tama osuus nahtiin liiketoiminnan vastuulla olevana
asiana. Samaan aikaan teknisen kyvykkyyden tarjoaminen nahtiin tietohallinnon
tehtavana.

Vastaajat, jotka edellisessa kysymyksessa olivat kertoneet prosessin olevan heille

vieras, eivat osanneet ottaa tdhan kysymykseen kantaa.

4.8 Palveluita hankittaessa huomioitavat seikat

Kysymyksella haluttiin selvittdd, mitkd ovat niitd asioita, jotka haastateltujen

paattajien mielesta tulee huomioida ratkaisuja hankittaessa.

Paallimmaisend huomioitavana asiana vastauksissa tdhan kysymykseen nousi
nakemys siitd, ettd alan herkkyys kaikissa hankinnoissa tulisi huomioida. Tama
pitdd muistaa erityisesti mietittdessa tietoturva ja tietosuoja-asioita. Palveluiden

turvallisuus tulee huomioida palveluntarjoajaa ja tuotetta valittaessa.

Y leisesti ottaen osa haastateltavista oli sitd mieltd, ettd hankintaan johtavat Business
Caset tulisi lapivalaista systemaattisemmin. Tulisi avata tarkemmin mité tarkoitusta
varten hankintaa ollaan tekeméssa ja voiko hankintatarve olla ajankohtainen muille

lilketoimintayksikoille organisaatiossa.

Palveluita hankittaessa tulisi ennen kaikkea varmistaa, ettd hankittava ratkaisu

vastaa sille asetettuihin vaatimuksiin. N&htiin, ettd jos tassé ei olla tarkkoja, emme
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voi toimia kustannustehokkaasti. Oleellisena pidettiin - my6s sitd, ettd
hankintakustannuksen ohella palvelun kayton aikaiset kustannukset selvitettdisiin
hyvissd ajoin. Myds hinnoittelumallin  muutoksista tulisi sopia jo palvelun

hankintavaiheessa.

Esiin tuotiin myos se, ettd palveluita voitaisiin hankkia pienissd paloissa. Tarve,
johon ratkaisua ollaan hankkimassa, tulisi olla selkeasti tiedossa, Jalkikéteen jo
hankittua ja mahdollisesti asiakkaille lanseerattua palvelua on vaikea lahted
muuttamaan mydhemmin havaittujen vaatimusten pohjalta erityisesti, jos kyseessé

on palveluna ostettu SaaS-sovellus.

Néhtiin tarkednd, ettd ratkaisujen tulee noudattaa organisaation valitsemia
arkkitehtuurilinjauksia. Paino t&ssé pitéisi erdén vastaajan nakemyksen mukaan olla
tulevaisuuden arkkitehtuurindkemyksessa.

Oleellisena seikkana nahtiin lisdksi palvelun kapasiteetin riittdvyys. Jo
hankintavaiheessa tulisi olla selvilla minkélaiseen kayttdjamaaraan hankittavan
ratkaisun tulee taipua. My6hemmin, kéyttajamaarien lisdéntyessd, tdma saattaa olla

mahdotonta.

Erityisen tarkednd nahtiin myos palveluiden vakaus ja palveluaika. Hankittavien
ratkaisujen on oltava kadytettavissa yha useammin kellon ympéri. Tahan liittyen
myaos ratkaisuun liittyvien tukipalveluiden tulisi olla kdytettavissa tarvittaessa. Erds
vastaaja totesi, ettd vaikka hankittava ratkaisu olisikin ulkomainen pilvipalvelu,

toimintaamme eivat voi ohjata toisen maan kalenterissa olevat pyhapaivat.

Lisdksi esiin nostettiin mahdollisuus irtautua palvelusta ja palveluntarjoajan
vaihtaminen. On selvitettdvd, onko jarjestelmaan syotetty tieto mahdollista siirtaa
toiselle palveluntarjoajalle ja se minkalaisia kustannuksia palveluntarjoajan
vaihtamisesta organisaatiolle syntyy. Osa vastaajista korosti, ettd tdma asia tulisi

huomioida huolella sopimusvaiheessa
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Nahtiin myds oleellisena, ettd tilaajan ja toimittajan vélisen kommunikaation on
toimittava saumattomasti. Palveluntarjoajilta kaivattiin my®s nopeaa reagointia ja
informointia ongelmatilanteissa. Sama tarve nopealle informoinnille nahtiin

kehityksessa olevien uusien ominaisuuksien kohdalla.

4.9 Pilvipalveluhankintoihin liittyvat riskit

Haastateltuja pyydettiin tdssa kohtaa erittelemé&én niitd riskejd, joita he kokevat
liittyvan pilvestd hankittaviin ratkaisuihin. Yleisesti riskeja arvioitaessa tulisi
vastaajien mielestd muistaa toimialan sensitiivisyys ja mahdollisten

virhearviointien aiheuttama riski organisaation maineelle.

Suurin osa vastaajista nosti tarkeimmiksi SaaS-palveluiden riskeiksi tietosuoja- ja
tietoturvariskit. Erityisesti tuoreessa muistissa olivat GDPR ja siihen liittyvét
henkil6tietojen kasittelyyn liittyvéat asiat. Tassa yhteydessa muutama vastaaja nosti
esiin palvelinten sijainnin ja sen, onko risking, ettd emme valttamatta edes tieda,
missa tietomme sijaitsevat. Tyoelékealalla kasiteltdvien tietojen tulee
lahtdkohtaisesti sijaita Euroopan Unionin alueella. Palveluiden omistajuuteen
liittyvét seikat mainittiin erittdin tarkedksi huomioitavaksi asiaksi, jotka tulisi

arvioida.

Riskind néhtiin myo6s se, ettd SaaS-palvelun kohdalla vaikutusmahdollisuudet
palvelun kehityssuuntiin ovat pienemmét kuin organisaation itselleen rakentamassa
ratkaisussa. Nahtiin, ettd voimme joutua useammin hyvaksymé&an toimittajan

tarjoaman mallin ilman mahdollisuutta vaikuttaa riittavasti.

Esiin nousivat myos talla mallilla hankittavien palveluiden kapasiteetin riittavyys
ja palveluiden mahdollinen haavoittuvuus. Kapasiteettiriskin kohdalla viitattiin
mahdolliseen haasteeseen siind tilanteessa, ettd hankittava ratkaisua ei ole

laajennettavissa liiketoiminnan tarvitsemille k&yttajamaarille. T&té riskid voidaan
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hallita maaritteleméalla potentiaaliset kapasiteettivaatimukset jo ennen hankintaa.

Haavoittuvuusriskin nahtiin liittyvan erityisesti tietoturvauhkiin.

Riskiksi nostettiin my6s mahdolliset epévarmuustekijat kaytettdessa start-up
yritysten tarjoamia pilvipalveluita. Ongelmaksi kuvattiin aloittavien yritysten
epavarma tilanne markkinoilla ja siitd mahdollisesti seuraavat riskit toiminnan
jatkuvuuden kannalta. Yritysten, joiden kanssa lahdetddn yhteistyéhon, pitaa olla
kykenevid tarjoamaan riittdvaa teknista tietopddomaa ja taloudellista vakautta.
Pienempien ja merkitykseltd&n vahdisempien palveluiden kohdalla voidaan osan
mielesté edetd myods kyseisten yritysten kanssa.

Osa totesi SaaS-hankintojen sisaltdvdn samankaltaisia riskejd kuin muutkin IT-
hankinnat. Naitd ovat esimerkiksi riskit liittyen toimittajaan itseensd seka té&sta
seurannaisena palvelun jatkuvuuteen liittyvat riskit. Erityisesti toimittajan

vakavaraisuuteen ja sen henkildston osaamiseen nahtiin voivan liittyvan riskeja.

Hankinnassa huomioimatta jaavat yksityiskohdat nahtiin riskeistd kysyttéessé
todellisena ongelmana. Ndma mahdolliset prosessin ohittamisesta, johtuvat,

huomioimatta jadneet seikat, saattavat asettaa organisaatiolle maineriskin.

4.10 Pilvihankintoihin liittyvat parannusehdotukset

Kysymyksell& pyrittiin samaan ndkemyksia sithen minkalaisia parannusehdotuksia

nykytoimintaan liiketoiminnot haluavat antaa pilvipalveluhankintoihin liittyen.

Osa haastateltavista koki, ettd ostamisen osaamisen taitoja ei ole liiketoiminnoissa
riittavéasti pilviratkaisuihin liittyen. Esitettiin kehitettdvaksi laajempaa yhteistyota
litketoiminnan ja tietohallinnon valilla sill& ajatuksella, ett4 ostamisen tukemiseksi
jarjestettéisiin ajoittain lapikdynteja liiketoiminnan tueksi. L&pikéynneissa
voitaisiin perehtyd siihen, mit4 pilviratkaisuja hankittaessa tulisi huomioida
esimerkiksi tietoturvan, tietosuojan ja tekniikan suhteen. N&in ostajat osaisivat
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kiinnittdd huomiota oikeisiin asioihin. Liséksi kaivataan tietoa sellaisista
muutoksista pilviratkaisujen hankintaan liittyen, jotka tulisi huomioida
hankintavaiheessa.

Osa vastaajista kaipasi it:n puolelta henkilgitd tai kyvykkyyttd tekemé&an
jarjestelmien vertailua teknisten ratkaisujen kannalta. Tat4 osaamista tai aikaa
siihen ei ole liiketoiminnan puolella. Téssa yhteydessd koettiin, ettd prosessin
pitéisi olla sellainen, ettd organisaatio pystyisi I6ytdmaan parhaat markkinoilla
olevat ratkaisut liiketoiminnan tarpeeseen nahden. Myo6s konsulttiapua voitaisiin

osan mielesté tassé yhteydessa tarvittaessa kéayttaa.

Useampi haastateltava koki jollain tasolla, ettd yhteisty6ta liiketoiminnan ja
tietohallinnon vélilla pitdisi tdssé kohtaa lisatd. Erds vastaaja naki tietohallinnon
neutraalina sisaisend konsulttina ja ehdotti ettd hankintoihin liittyen tata profiilia
voisi nostattaa talossa. Ajatuksena vastaajalla oli, etté tietohallinto voisi tiiviimmin
tuoda esiin, ettd talossa on saatavilla tukea pilvihankintoihin ja ettd sen kaytté on

suositeltavaa.

Osa kaipasi tietohallinnolta tarkempaa seurantaa hankintoihin liittyen, jotta
kokonaisuuden hallinta yrityksen kdytdssa olevista ratkaisuista séilyisi keskitettyna
ja jotta mahdollisilta péaallekkaisyyksilta véltyttaisiin. Erds haastateltava kertoi
kaipaavansa nopeampaa palvelua tietohallinnon suunnalta, kun kyse on uusiin

hankintoihin liittyvista palomuuri avauksista ja tietoturva-arvioinneista.

Esiin nousi tarve méaaritella tarkemmin hankintaan liittyvien roolien vastuut it:n ja
litketoiminnan valilla. Kaivattiin selkeyttd esimerkiksi siihen, mik& on omistajan

vastuu. Selkeytta kaivattiin myos paatoksentekoprosessiin.

Osalla haastatelluista ei ollut parannusehdotuksia, johtuen siité, ettd prosessi oli
heille tuntematon. Tastakin huolimatta osa néistd haastatelluista nosti esiin sen
nakokulman, ettd on erityisen térkedd, ettd sovittuja toimintatapoja ja periaatteita

noudatetaan.
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4.11 Muutos- ja tukitarpeet pilvihankintoihin liittyen organisaatiossa

Tassa yhteydessa pyydetiin parannusehdotuksia pilvihankintoihin liittyvaan
prosessiin liittyen. N&kokulmana kysyttdessa oli palvelun parantaminen
lilketoiminnan suuntaan. Haluttiin selvittdd minké&laista asiantuntemusta, tukea tai

osaamista he kaipaisivat, jotta prosessi tuottaisi heille lisdarvoa.

Tama kysymys sai runsaasti huomiota osakseen. Liiketoiminta kertoi kaipaavansa
hankintoihin liittyen osaamista markkinoilla oleviin mahdollisuuksiin liittyen.
Useampi vastaaja kertoi osastonsa- tai toimintonsa tilanteen olevan sellainen, etta
aikaa tarjolla olevien palveluiden seulontaan ei ole rajattomasti. kaikki aika, jota
kaytetdan mahdollisten I1T-ratkaisujen tutkimiseen, on pois ydintydsta. Uusia
palveluita tulee markkinoille kovaa tahtia ja liiketoiminta kokee, ettd se ei pysty
seuraamaan kehittavaa tarjontaa riittavalla intensiteetilla. Apua tdhan kaivattaisiin

talon sisalta

Hankintaan ja siihen liittyvaén esikartoitustyohon kaivataan tietohallinnon apua, jo
aikaisemmassa vaiheessa. Tdma edellyttdd hankintoihin ja IT-ratkaisuihin liittyvaa
osaamista. Osalliseksi tarvitaan myds ammattilainen, joka kykenee tekeméén
toimittaja- ja jarjestelmaarviointia. Toivottiin  enemman apua teknisten
ominaisuuksien vertailuun. Nahtiin, ettd tdma osuus hankinnasta ei voi olla
irrallinen  liiketoiminnasta.  Tietohallinnolta toivottiin  teknistd osaamista

hoystettynd riittavalla liiketoimintaprosessien osaamisella.

Teknisten ominaisuuksien vertailuun kaivataan apua erityisesti silloin, kun halutaan
selvittdd, mink&lainen ratkaisu vastaa asetettuihin liiketoimintavaatimuksiin.
Ominaisuuksia tulisi vertailla yhteistyossa liiketoiminnan edustajien kanssa. Apua
kaivataan myos sithen, mitd voimme vaatia palveluntarjoajalta liittyen heidéan
tarjoamassaan palvelussa havaittuihin kehitystarpeisiin. Kaivataan osaamista siita,

mité palveluntarjoajalta voi vaatia.
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Toivottiin kykya haastaa liiketoimintaa ratkaisujen valinnassa kyseenalaistamatta
liiketoiminnan tarpeita. Apua kaivattiin myos valittavaksi esitettyjen palveluiden
tarjoamien mahdollisuuksien hahmottamiseen. Tarkeaksi koettiin myds kyky auttaa
lilketoimintaa ymmartamadn ehdolla olevan ratkaisun  mahdollisuudet
kokonaisuudessaan, jotta hankittavaa ratkaisua  osattaisiin  hyodyntaa

kokonaisvaltaisesti.

Tukea kaivataan myo6s sopimusteknisiin asioihin. Osa vastaajista kertoi
tarvitsevansa apua siihen minkalaisia sopimuksia hankittavista SaaS-palveluista
tulisi solmia ja mitd erityisesti pilvipalveluista sovittaessa tulisi huomioida.
Myaoskadn hinnoittelumallit eivat ole hankittavissa ratkaisuissa aina selkeét. Niiden
tulkintaan kaivataan tukea. Sopimuksista keskusteltaessa myds mahdollisuus
irtautua hankitusta palvelusta sopimuksen puitteissa nousi esiin useamman
vastaajan kohdalla. Osa haastateltavista kaipasi tukea myos palveluntarjoajan
kanssa  kaytdvadan kommunikaatioon  sopimusteknisista  yksityiskohdista
neuvoteltaessa. Tamén koettiin olevan hyvin aikaa vievéaa ja erityista osaamista
vaativaa. Tunnistettiin, ettd IT-hankintaprosessin mukaisesti edettdessa IT-
hankintapalvelut tarjoavat kuvattua tukea, mutta liiketoiminnan hankkiessa

ratkaisuja suoraan téllaista tukea ei juurikaan ole saatavilla.

Haastateltavat toivoivat, ettd organisaatiossa jarjestettdisiin hankinta-aiheisia
aamukahveja esimerkiksi puolivuosittain. Tilaisuuksissa voisi olla teemoja kuten
saavutettavuus ja sen huomioiminen IT-hankinnoissa tai esimerkiksi exit-
lausekkeen merkitys hankintasopimuksessa ja miten keskustelet hyvan exit-
lauseen. Yleisesti ottaen toivottiin tietoiskuja liiketoiminnalle uusista asioista
tietojarjestelmakehityksessa ja jarjestelmien kyvykkyyksista SaaS-palvelut mukaan

lukien.
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5 JOHTOPAATOKSET

Tutkimuksessa haettiin  vastausta kysymykseen: "Miten SaaS-palveluiden
hankintaan liittyvid vaiheita ja palveluita voidaan selkiyttdd ja parantaa niin, ettd

prosessiin mukainen toiminta tuottaisi enemman liséarvoa organisaatiolle?"

Tutkimushaastatteluiden perusteella voidaan todeta, ettd ymmarrysta siitd mita
SaaS-palvelut ovat loytyy organisaatiosta. Vastauksissa nousi usein esiin se, etta
pilvipalvelut ovat verkon yli kéytettdvia ratkaisuja, jotka ovat helposti

kayttoonotettavia ja joiden kayttd on helposti skaalattavissa ylos tai alaspain.

Teoriatiedon perusteella osa tutkijoista on sitd mieltd, ettd silla mitd termilla
pilvipalvelu tarkoitetaan, on monia eri méaritelmid. Haastatteluvastaukset osaltaan
tukivat tatd nakemystda myods kaytdnndssa. Osa paatoksentekijoistd puhui
pilvipalveluista yhtend kasitteend, vaikka todellisuudessa pilvipalveluita on
olemassa monia eri tyyppejé, joiden yhtd mallia SaaS edustaa. Ratkaisuna t&han
voisi olla tiedon laajempi jakaminen organisaatiossa aiheeseen liittyen. Kysyttaessa
kehitysehdotuksia aiheeseen liittyen, esiin nousi tarpeita ostamisen osaamisen
koulutuksille erityisesti ~ SaaS-hankintojen  kohdalla.  Lis&ksi  toivottiin
ajankohtaisiin hankinta-asioihin keskittyvia kevyempié tilaisuuksia, joissa tietoa

aihepiirista olisi mahdollista jakaa ja saada.

Voidaan myos todeta, ettd edut, joita SaaS-ratkaisun valinta organisaatiolle tuottaa
olivat hyvin kohderyhmén tiedossa. Suurimpina hyotyina liiketoiminnot nostivat
esiin palveluiden kéytettdvyyden, skaalautuvuuden sek& stabiliteetin. Myds
kayttoonoton ketteryyttd arvostettiin liiketoimintojen johdossa. Kayttéonoton
koettiin olevan myds perinteistd IT-investointia kustannustehokkaampaa SaaS-
palveluiden  ké&yttokustannusten  perustuessa  padosin  kayttajakohtaisiin
lisenssiveloituksiin. Liiketoiminnan tunnistamat edut vastaavat hyvin myos

kirjallisuudessa SaaS-palveluiden eduiksi listattuja seikkoja.
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Kysyttaessa riskeists, joita kyseiset SaaS-ratkaisut saattavat sisaltad, haastateltavat
nostivat paasaantoisesti esiin tietoturva- ja tietosuoja asioihin liittyvat riskit. Tama
nakokulma korostui myds teoriatiedon valossa. Kasitellyssa Kirjallisuudessakin
esiin nostettu toteamus siitd, ettd SaaS-palvelua hankittaessa vastuu ratkaisun
tietoturvasta on ensisijaisesti palveluntuottajalla, tukee tata huolta. Asiaan voidaan
vaikuttaa harkitulla hankintapaétokselld, joka sisaltdd SaaS-palveluita koskevan
hankintaprosessin pisteiden huolellisen lapikéynnin. Organisaation tulee muistaa
huomioida sellaiset asiat, joihin se voi itse vaikuttaa. Tallaisia ovat kirjallisuuteen
perustuen esimerkiksi kayttajan tunnistukseen ja paasynhallintaan liittyvat asiat,
jotka nahdaan kuuluvan asiakkaan vastuulle. Huomioitava on myds sovellukseen
syotettdvan datan sensitiivisyys. Joissakin vastauksissa ilmeni ajatus siitd, etta
hankittaessa palvelua pilvesta, palvelu saadaan heti kayttoon. Tahén ajatteluun voi

liittya riskid siitd, ettd edellda mainittuja seikkoja ei ole huomioitu riittavasti.

Joidenkin liiketoimintojen tapa edetd itsendisesti saatavilla olevien SaaS-
palveluiden hankinnoissa ja tarjolla olevien vaihtoehtojen kartoituksissa, mukailee
hyvin sitd ajatusta, joka my0s teoriatiedon valossa voidaan ndhda
l&hestymistavoista loogisimpana. SaaS-kasikirja kertoo liiketoimintojen halun
edetd hankinnoissa itsendisesti olevan luonnollista, koska osastot tuntevat omat
toimintatapansa ja tarpeensa parhaiten. Samassa teoksessa kuitenkin korostetaan
it:n roolin olevan tarpeellinen, mikali integrointi muihin jarjestelmiin on tarpeen.
Osa vastaajista kertoi kontaktoivansa it:t4 siind vaiheessa, kun hankinnassa on
paatetty edetd. Tah&n toimintatapaan voi liittyd haasteita, mikéli haluttu jarjestelmé
on jo valittu tassa vaiheessa. Jos kyseessa oleva SaaS-ratkaisu hankinnan téssa
kohtaa osoittautuu sopimattomaksi esimerkiksi yrityksen kokonaisarkkitehtuurin
nakokulmasta tai muutoin sellaiseksi, etté se ei lapéise yrityksen SaaS-palveluille
asettamia ei toiminnallisia vaatimuksia, voi hankinnan edistamiseksi t&han asti
tehty ty6 olla mennyt hukkaan. Johtopadtoksena tasté problematiikasta ratkaisuna
voisi toimia mahdollisimman laaja, eri osapuolten osallistaminen jo hankinnan
varhaisessa vaiheessa. Tietohallinnon asiantuntijat olisi hyva sitouttaa hankintaan

jo mahdollisten palveluiden Kartoitusvaiheessa. T&td ehdotusta puoltaa myds
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my6hemmaéssd vaiheessa esiin nousseet ndkemykset ja toiveet siitd, ettd it:n ja

liiketoiminnan yhteistyota tulisi syventaa aihepiiriin liittyen.

Vaikka yhteystyon lisddminen nahtiin usean vastaajan mielestd tarpeelliselta,
samaan aikaan osa vastaajista koki, ettd SaaS-palveluiden kohdalla kyse on
nimenomaisesti palvelun ostamisesta eiké siind it:ll& tarvitse olla suurta roolia. It:n
tarve hankinnassa néhtiin tarpeelliseksi vasta siind vaiheessa, kun ratkaisua
halutaan integroida muihin organisaatiossa kaytdssé oleviin jarjestelmiin. Tamé
ajattelu saattaa olla ongelmallinen edellisessé viitaten edellisessa kappaleessa
kaytettyihin perusteluihin.

Haastatteluista nousi myds esiin, ettd johdonmukaisuutta kokonaisuuden hallintaan
hankinnoissa tarvitaan. Vastaajat kaipasivat tahoa, jolla olisi kokonaisnakemys
organisaatiossa kayttssa olevista ratkaisuista ja palveluista olivat ne sitten
liiketoiminta tai IT-hankintoina tehtyja hankintoja. Myos tatad nakdkulmaa tukee
aiemmin teoriaosuudessa esitetty nakemys, joka painottaa, ettd keskitettyd mallia
kaivataan erityisesti silloin, kun hankittava palvelu on sellainen, ettd se olisi
hyddynnettdvissé yli organisaatiorajojen. Tahan liittyen vastauksissa toivottiin, etta
talossa olisi mahdollisuus nahda kokonaisuutena, mité ratkaisuja ja palveluita
organisaatioon on hankittuna, SaaS-palvelut mukaan luettuina. Organisaatiossa
kaytossé oleva, IT-hankintana kayttéonotettuja tai IT-liitdnnaisiksi myohemmaéssa
vaiheessa osoittautuneita sovelluksia listaava, sovellussalkku voisi tarjota ainakin
osittaisen ratkaisun tdh&n problematiikkaan. Nykytilanteessa salkun sisaltama

sovelluslistaus ei sisélla kaikkia SaaS-hankintana ostettuja ratkaisuja ja palveluita.

Kokonaisuuden hallinnan lisaksi kaivattiin laajempaa tukea SaaS-hankintojen
tekemiselle. Kaivattiin keskitettya asiantuntijapalvelua, jolla on kyvykkyytta tehda
vertailuja markkinoilla saatavilla olevien SaaS-ratkaisujen valilld. Kaivattiin
sisdista konsultointia ja tahoa, joka pystyisi osoittamaan markkinoiden parhaat
tuotteet liiketoimintatarpeeseen n&hden. Tadmén edistdmiseksi ja toiminnan
sujuvoittamiseksi, nahtiin tarve pisteelle, josta palvelua SaaS-hankintoihin liittyen
voisi saada. Tahon tulisi pystyd tarjoamaan teknistd osaamista sisallytettyna
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riittavalla litketoimintaprosessien tuntemuksella. Liséksi palvelun tulisi olla

nopeaa.

6 YHTEENVETO

Organisaatiossa tdmdan tyOn puitteissa tehty haastattelututkimus osoittautui
kokonaisuutena hyodylliseksi. Valittu haastateltavien kohderyhmé pystyi antamaan
riittdvad ndkemysta siitd, miten organisaation toimintaa tulisi muuttaa tai tutkittuun
prosessiin liittyvaa ohjeistusta pitdisi tasmentaa, jotta siitd saatava arvo lisdantyisi

kaikkien osapuolien ndktkulmasta.

Tutkimuksen tuloksina syntyneet, teoriaankin pohjautuvat havainnot kertovat, etta
se mita pilvipalvelut ja ovat, tunnetaan organisaatiossa kohtuullisella tasolla.
Termid kéytetddn organisaatiossa usein hyvinkin laajasti, mik& myos teoriatiedon
valossa on tavanomaista. Tutkimuksen kohteena olleiden SaaS-palveluiden
tuntemus oli samankaltaisella tasolla. Myds niiden osalta erot PaaS ja laaS-
palveluihin eivat tdysin olleet vastaajien tiedossa. Tastd huolimatta SaaS-

palveluihin liittyvat edut ja riskit oli siséistetty jokseenkin hyvin.

Hankintojen eteneminen SaaS-palveluiden osalta ei organisaatiossa aina noudata
kaytossd olevia hankintaprosesseja. Tastd voidaan nahda aiheutuvan ongelmia
monellakin eri saralla. Edell&d mainittua ndkemysta puoltaa myos aiheesta saatavilla

oleva tutkimustieto.

It:n rooli SaaS-hankinnoissa nahtiin vaihtelevana. Toisaalta kaivattiin tiiviimpaa
yhteisty6té asian tiimoilta ja toisaalta koettiin, ettd eteneminen itsendisesti asiassa
on taysin hyvé tapa. Taman tutkimuksen valossa voidaan kuitenkin todeta, etti
yhteisty0té asian tiimoilta tulee lisaté, prosessia mahdollisesti keventé4 ja tietoutta
sen askelista ja niiden noudattamisen tarkeydesta organisaatiossa lisatd. Yhteistyon
lisdédminen tulee toteuttaa niin, ettd kaikki saavat asiassa kaipaamansa lisdarvon.

Tassa yhteydessa myos riskeihin liittyvia nakemyksié tulisi kirkastaa laajemmalle.
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Tehtyd tutkimusta voidaan pitd4 luotettavana. Organisaatiosta haastateltu otos
edustaa yli 80% niista henkilGista, joita halutussa kontekstissa oli tavoitteena
kuulla. Asetetut kysymykset aiheen ympaérilla olivat yleisluontoisia ja néin ollen
niista saadut tiedot ovat sovellettavissa myds muiden organisaatioiden toiminnan
kehittdmiseen. Tutkimusta ja sen osoittamia tutkimustuloksia voidaan néin ollen
soveltaa my0ds organisaation ulkopuolella. Aihe itsesdan on toimialariippumaton,
joskin tassa tutkimuksessa esiin nousseet yksityiskohdat saattavat liittya kohteena
olleen organisaation erityiseen toimialaan. Jatkotutkimusta aihepiiriin liittyen voisi
toteuttaa tutkimalla sit4, minké&laisella malilla markkinoilla yleistyvid SaaS-
palveluita olisi turvallista hankkia erityisesti aloilla, joissa kasitellddn hyvin

sensitiivista tietoa.
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LIITE1

Oheisessa taulukossa kuvataan haastateltujen henkildiden profiilia organisaatiossa
ja heidan yhtiossa oloaikaansa.

Haastattelukutsu lahetettiin 17 henkil6lle organisaatiossa. Heistda 14 pystyi
osallistumaan haastatteluun. Alla taulukko vastaajien asemasta organisaatiossa seké
tiedot heidan tyduransa pituudesta.

Asema organisaatiossa Organisaation palveluksessa
Johtaja 0-5 vuotta
Johtaja 0-5 vuotta
Johtaja 0-5 vuotta
Johtaja 5-10 vuotta
Johtaja 5-10 vuotta
Johtaja 5-10 vuotta
Johtaja 5-10 vuotta
Johtaja 5-10 vuotta
Johtaja 15-20 vuotta
Johtaja 15-20 vuotta
Johtaja Yli 20 vuotta
Johtaja Yli 20 vuotta
Johtaja Yli 20 vuotta
Johtaja Yli 20 vuotta




LIITE 2

Haastateltavat saivat ennen haastattelua séhkopostitse seuraavan saatteen:

Olen aloittamassa haastattelukierrosta liittyen diplomityohoni, jonka teen
Lappeenrannan yliopistoon. Tavoitteena on tutkia IT-hankintaprosessia ja
organisaation toimintaa siihen liittyen. Tutkimuksessa keskityn erityisesti
pilvipalveluiden hankintaan ja siihen minkalaisena talla hetkella kaytossa oleva
hankintaprosessi koetaan ja miten sitd hyoddynnetddn asiayhteydessa. Tyon
lopputuloksena syntyy toivottavasti my6s ajatuksia siitd, miten prosessia voisi
kehitta& palvelemaan paremmin eri toimintoja organisaatiossa.

Tulet saamaan pian erillisen kutsun tapaamiseen. Tarkoituksena on haastattelun
avulla saada nakemyksiasi asiaan.

Alustavat kysymykset, jotka tapaamisessa on tarkoitus kdyda lapi ovat:

« Mita pilvipalvelu teille tarkoittaa?

* Mitd etuja pilvipalvelun valinta mielestasi tuo?

» Liiketoimintayksikkdsi haluaa ostaa toimintaa tukevan pilvipalvelun. Mika
on tapanne edetd asiassa? Mista hankintatarve havaitaan?

* Minkalaista tukea tarvitsisitte asiassa?

» Tiedatkd, minkalainen hankintaprosessi meilla on maaritelty miten ja
mista siité voi saada lisétietoa?

* Miten I0ydatte saatavilla olevia pilvipalveluita ja minkalaisia
valintakriteereita kaytatte hankinnassa.

» Mika maarittelee mielestéanne sen, onko kyseessa IT-hankinta vai
liiketoimintahankinta?

+ Mitd seikkoja palveluita hankittaessa tulisi mielestanne huomioida?

+ Mita riskeja pilvipalvelun hankintaan voi mielestanne sisaltya?

* Minkalaisia parannusehdotuksia teilla on liittyen pilvipalveluiden
hankintaan yrityksessa?

* Minkalaista asiantuntemusta tai osaamista kaipaisitte hankintaprosessiin
liittyen, jotta prosessin mukainen toiminta tuottaisi teille liséarvoa?

Kiitos etukateen ajastasi.
Yst.
Heidi Vehokari



