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Web-sovelluksien tarjoamat toiminnallisuudet paranevat vuosi vuodelta, kun
ohjelmistoyritykset pyrkivat tarjoamaan kuluttajille mahdollisimman monipuolisia
ratkaisuja. Samalla ohjelmistojen suorittaminen muuttuu raskaammaksi, ja monoliittista
arkkitehtuuria  kaytettdessa  kehitysty6 on sidottuna tiettyihin  teknologioihin.
Mikropalveluarkkitehtuurin avulla web-sovelluksesta voidaan tehdd modulaarinen, jolloin
tietty ohjelmiston toiminnallisuus voidaan toteuttaa sille parhaiten soveltuvalla
teknologialla. Kyseinen arkkitehtuuri on rakenteeltaan monimutkainen, mutta sen tuomat
hyodyt esimerkiksi sovelluksen skaalaamiseen liittyen ovat selkeitd. Taméan kandidaatintydn
tavoitteena oli suunnitella ja toteuttaa automatisoitu julkaisuputki mikropalvelusovelluksen
julkaisemiseen.  Aluksi  tehtiin  vertailua ~ monoliittisen  arkkitehtuurin ~ ja
mikropalveluarkkitehtuurin vélill, ja tutkittiin miten mikropalveluarkkitehtuuri vaikuttaa
sovellusten julkaisemiseen. Sen jalkeen tehtiin katsaus markkinoilla oleviin tyokaluihin sek&
suunniteltiin julkaisuputki. Suunnitelman pohjalta toteutettiin esimerkki julkaisuputkesta,
joka julkaisee yksinkertaisen mikropalvelusovelluksen. Tydn  merkittdvimpana
lopputuloksena voidaan pitd4 havaintoa siitd, ettd automatisoidun julkaisuputken avulla
séastetddn huomattava maara sovellusten kehittdjien aikaa. Saastetty aika moninkertaistuu
sovelluksen  koon ja  kehitystiimin  kasvaessa. = Voidaankin  sanoa, ettd
mikropalvelusovelluksen julkaisua kannattaa automatisoida mahdollisimman pitkalle. Tyo
paattyy yhteenvetoon, jossa julkaisuputken kehitysprosessia reflektoidaan.
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The features of web applications become better every year, as software companies try to
offer as versatile solutions to customers as possible. At the same time running the software
becomes heavier, and when using monolithic architecture the development is tied to certain
technologies. With microservice architecture the web application is modular and a certain
part of the software can be implemented with the best suited technology. Microservice
architecture is complex but the benefits it brings to scalability for example are clear. The
purpose of this thesis was to plan and implement a deployment pipeline to deploy a
microservice application. At first monolithic and microservice architecture were compared,
and the effects of using microservices regarding the pipeline were studied. Then an overview
of the tools available in the market and a tentative plan of the pipeline was made. Based on
the plan an example of the deployment pipeline which deploys a simple microservices
application was developed. The most significant result of the thesis is the observation that
the deployment pipeline saves a lot of time of the application developers. The amount of
time saved multiplies as the application size and the development team grows. It can be said
that the deployment of microservices application should be automated as much as possible.
The thesis ends with a summary that reflects the development process of the deployment
pipeline.
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1 JOHDANTO

Erilaisten ohjelmistojen avulla ratkaistaan vuosi vuodelta monimutkaisempia ja laajempia
ongelmia. Yritysten tavoitteena on pitdd ohjelmistojensa kehittdmis- ja yll&pitokulut
mahdollisimman pienind. Samaan aikaan markkinoiden tarpeisiin pitadd pystya vastaamaan
tehokkaasti, eli toisin sanoen ohjelmistoon tulisi pystyd tuomaan uusia ominaisuuksia
nopeasti. Suuret yritykset, kuten Netflix, Amazon ja eBay, ovat ryhtyneet kayttdmaan
uudenlaista arkkitehtuuria web-pohjaisten sovelluksiensa rakentamiseen (Richardson ja
Smith 2016, 4). Niin sanotun mikropalveluarkkitehtuurin avulla ohjelmisto jaetaan
itsendisiin  yksikdihin,  mikropalveluihin, jotka toteuttavat tiettyjd rajattuja
toiminnallisuuksia ja yhdessa kommunikoiden ratkaisevat jonkin haastavan tehtavén
(Savchenko 2019, 13). Mikropalveluarkkitehtuuri tarjoaa monia mielenkiintoisia hyotyjé
verrattuna perinteiseen, yhdestd koodipohjasta koostuvaan monoliittiseen arkkitehtuuriin.
Samalla mikropalveluiden itsendinen luonne asettaa erilaisia haasteita: esimerkiksi eri
palveluiden toiminnallisuuksia ei voida kutsua koodipohjaisilla funktiokutsuilla, vaan

kommunikaation tulee tapahtua verkon yli (Indrasiri ja Siriwardena 2018, 63).

Nykyisin etenkin suurten yritysten ohjelmistoissa kdytetddn useita tyokaluja
ohjelmistokehityksen automatisointiin: lahdekoodin muutoksia, ohjelmiston testausta ja
jopa ohjelmiston julkaisemista pyritddn automatisoimaan seka tehostamaan. Mitd enemman
ohjelmistokehityksen toistuvia ja selke&sti maédriteltavissd olevia vaiheita pystytaan
suorittamaan automaattisesti, sitd nopeammin ja kustannustehokkaammin ohjelmistoa
pystytdan kehittdmaan. Erilaisia menetelmiad ja kaytantoja, joilla ohjelmiston kehitys- ja
yllapitoty6ta pyritddn parantamaan, voidaan pitdd niin sanotun DevOps-toimintakulttuurin
mukaisena toimintana (Huttermann 2012, 4). Monoliittisten sovellusten kehittamiseen
liittyvat DevOps-toimintatavat ovat vakioituneet viimeisten vuosien aikana, ja tehokas tapa
luoda automatisoitu prosessi ohjelmiston lahdekoodin muutoksesta ohjelmiston julkaisuun
on selvilla. Tallaista tietyistd vaiheista koostuvaa prosessia voidaan nimittdd termilla

julkaisuputki.



YIla esitelty mikropalveluarkkitehtuuri asettaa uusia haasteita DevOps-kaytantdjen
noudattamiseen ja julkaisuputkien rakentamiseen. Sovelluksen monimutkainen rakenne ja
palvelujen vélinen heikko yhteys hankaloittavat ohjelmiston testaamista seka julkaisua.
Savchenko (2019, 15) esittdd vaitoskirjassaan, ettd esimerkiksi mikropalvelusovellusten
testaamiseen ei ole olemassa selkedsti maariteltyd ja hyvéksi todettua toimintatapaa. Koska
mikropalveluarkkitehtuurin suosio on jatkuvassa kasvussa, erilaisia tyokaluja niiden
testaamiseen, hallinnointiin ja rakentamiseen kuitenkin kehitetdan jatkuvasti. Prosessia, joka
alkaa havaitusta sovelluksen lahdekoodin muutoksesta ja paattyy sovelluksen julkaisuun, ei
silti ole madritelty yhtd selkedsti mikropalveluarkkitehtuurille kuin monoliittiselle

arkkitehtuurille.

Taman kandidaatintyon tavoite on suunnitella DevOps-periaatteiden mukainen julkaisuputki
modernille  mikropalveluarkkitehtuuria  hyddyntévalle  web-sovellukselle.  Liséksi
tarkoituksena on tutkia, mitd eri tyokaluja ja ratkaisuja markkinoilla on tarjolla
julkaisuputken rakentamiseen, seké vertailla niiden vahvuuksia ja heikkouksia. Tydn kaksi
keskeisinté tutkimuskysymysta voidaan maéaritelld seuraavasti: miten
mikropalveluarkkitehtuuria hyddyntdvan web-sovelluksen julkaisuputki kannattaa
suunnitella ja mita tyokaluja markkinoilla on saatavilla julkaisuputkien rakentamiseen? Ty0
aloitetaan luomalla katsaus alaan liittyvaan Kirjallisuuteen, minka jalkeen paneudutaan
mikropalveluarkkitehtuurin  tunnuspiirteisiin = ja  maaritellddn  ty0ssd  kaytettdva
kohdesovellus. Seuraavaksi tutkitaan julkaisuputkiin liittyvia ké&ytant0ja ja perehdytadn
erityisesti sithen, mitd muutoksia mikropalveluarkkitehtuuri tuo sovelluksen julkaisemiseen.
Samassa yhteydessd luodaan suunnitelma julkaisuputkesta, minka pohjalta lahdetaan
etsimadn sopivia tyokaluja markkinoilta ja lopulta toteutetaan esimerkinomainen
julkaisuputki kohdesovellukselle. Lopuksi arvioidaan suunnitellun julkaisuputken toimintaa

ja vedetdadn yhteen tyossa tehdyn tutkimuksen tarkeimmat lopputulokset.



2 KIRJALLISUUSKATSAUS ALAN TEOKSIIN

Alan kirjallisuudesta 16ytyy paljon tutkimuksia ja teoksia liittyen DevOps-menetelmiin ja
niiden hyodyntamiseen ohjelmistokehityksessd. Suurimmassa osassa néistd teoksista
perehdytddn myos julkaisuputkien rakentamiseen, koska automaattiset julkaisuputket
voidaan ndhdd yhtena tapana toteuttaa  DevOps-toimintakulttuuria.  Myos
mikropalveluarkkitehtuurista  I0ytyy paljon julkaisuja, joita ké&ytetdd&n apuna
kohdeohjelmiston maérittelyssé seka tutkittaessa sitd, millaisia mahdollisuuksia ja toisaalta
vaatimuksia mikropalveluarkkitehtuurin  kéyttdminen tuo mukanaan julkaisuputkia

suunniteltaessa.

Familiar (2015) kaésittelee mikropalvelupohjaisten sovellusten DevOps-menetelmia
Microsoftin ~ Azure-pilvipalvelua hyodyntden. Tamén kandidaatintyon kontekstin
huomioiden Familiarin kirja on lahteena kokonaisvaltaisin, silla se késittelee sekd DevOpsia
ettd mikropalveluarkkitehtuuria. Machiraju ja Suraj (2018) kaésittelevat myds DevOps-
menetelmid Azure-pilvipalvelua hyddyntden, mutta teoksessa kéytettavat tyokalut eroavat
merkittavasti Familiarin kdyttamiin tydkaluihin verraten. Lisaksi Machirajun ja Surajin teos

ei kasittele ollenkaan mikropalvelusovelluksia.

Néiden teosten lisaksi tydssa kdytetdadn hyddyksi myos muuta alan kirjallisuutta, seuraavissa

kappaleissa eritellaan 16ydettya kirjallisuutta aihepiirin mukaan jaoteltuna.

2.1 DevOps ja julkaisuputket

DevOps:iin ja erityisesti julkaisuputkiin liittyvaa kirjallisuutta on saatavilla yllattdvéan paljon
ottaen huomioon, ettd kyseessa on suhteellisen uusi asia ohjelmistokehityksen saralla.
Lwakatare ym. (2019) tuovat esille viiden eri yrityksen kaytantoja liittyen jatkuvaan
integrointiin ja julkaisuun. Lisaksi artikkeli tuo tarke&a tietoa siita, miten yritysten DevOps-

menetelmat on kéytdnnossé toteutettu.



Hittermann (2012) tuo kirjassaan esille DevOps:iin liittyvia asioita erityisesti kehittgjien
nakokulmasta. Han kuvailee tarkasti, miksi DevOps-toimintakulttuuri parantaa
ohjelmistokehitystyota. Lisdksi erityisen kiinnostavana osana hanen teostaan ovat kappaleet
” Automatic Releasing” ja "Infrastructure as Code”, jossa hin perustelee ja antaa kdytdnnon
esimerkkeja nykyaikaisista menetelmisté ohjelmistojen julkaisuun ja ohjelmiston vaatimaan

infrastruktuuriin liittyen.

Ravichandran ym. (2016) kasittelevat DevOps:n merkitystd organisaatioiden ja erityisesti
johtotehtévissé olevien henkildiden nakdkulmasta. Kirjasta 10ytyy myods kokonaisvaltaista
tietoa valttamattomistd DevOps-toimintatavoista sekd case-luontoisia esimerkkeja siitd,
millaisia rahallisia s&astoja yritykset ovat saavuttaneet hyoddyntdmalla moderneja

toimintatapoja ja nopeuttamalla sovellustensa julkaisua.

2.2 Mikropalveluarkkitehtuuri

Indrasiri ja Siriwardena (2018) kaésittelevat kirjassaan mikropalveluarkkitehtuuria
kokonaisvaltaisesti: kirja siséltdd kattavasti tietoa mikropalveluiden suunnitteluun,
kehittdmiseen, integroimiseen, julkaisemiseen ja ajamiseen liittyen. Tassa tydssa kaytetdan

tata teosta ensisijaisena lahteend kohdesovelluksen méaarittelyssa.

Savchenko (2019) puolestaan késittelee vaitoskirjassaan mikropalvelupohjaisten sovellusten
testaamista. Han esittelee aluksi mikropalveluarkkitehtuurin yleisia piirteita ja késittelee
sitten asioita, jotka liittyvat mikropalvelusovellusten testaamiseen. Vaitoskirjassa on myds
esitetty prototyyppi mikropalvelusovellusten testauspalvelusta. Tdman prototyypin pohjalta
on myos tehty erillinen tutkimusprojekti (.Maintain), joka laajentaa testauspalvelun
arkkitehtuuria. Kyseisen projektin tarkoituksena on luoda tuote, jonka avulla voidaan

vahentaa ohjelmistojen yllapidosta aiheutuvia kuluja.

Savchenkon véitoskirjassa viitattu artikkeli (Savchenko ym. 2018) esittaa yksityiskohtaisen
kaavion mikropalvelusovellusten testausprosessista. Tata kaaviota voidaan kéyttdaa apuna

suunniteltaessa tdméan tyon aiheena olevaa julkaisuputkea, sill4 kuten Savchenkon ja muun
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tutkimusryhman (Savchenko ym. 2015, 2) artikkelissa todetaan, kohdesovelluksen

validoiminen testaamalla on tarkea osa sovellusten automatisoitua julkaisua.



3 KOHDEOHJELMISTON MAARITTELY

Ennen kuin julkaisuputken suunnittelua ja tyokalujen tutkimista on jarkevaa aloittaa, taytyy
madritelld selke&sti kohdeohjelmisto eli se ohjelmisto, jolle julkaisuputki suunnitellaan.
Aloitetaan  perehtymélla ensiksi  mikropalveluarkkitehtuurin  tunnuspiirteisiin  ja
vertailemalla arkkitehtuuria perinteiseen monoliittiseen arkkitehtuuriin. Sen jélkeen

siirrytdéan maaritteleméan sopivan laajuinen kohdeohjelmisto julkaisuputkelle.

3.1 Mikropalvelupohjaisen sovelluksen piirteet ja ominaisuudet

Mikropalvelupohjainen sovellus tarkoittaa sovellusta, joka on implementoitu eristetyisté,
itsendisistd ja itseohjautuvista komponenteista, mikropalveluista. Nama mikropalvelut
suorittuvat omissa ajoympéristoisséan, ja ne yleensa séilyttavat tilansa eristetyssa
tietovarastossa. (Savchenko 2019, 14) Tama tarkoittaa, ettd mikropalveluita voidaan
suunnitella, kehittad, testata ja julkaista itsendisesti erillddn muista sovelluksen osista
(Familiar 2015).

Mikropalvelupohjainen sovellus koostuu siis monista mikropalveluista. Tdma hajautettu
rakenne mahdollistaa sen, ettd kutakin mikropalvelua voi olla kehittdméssa oma
kehitystiiminsa ja kehitystiimi voi valita itse mita ohjelmistoteknologiaa, ohjelmointikielta
ja kayttojarjestelméaéd heidan kehittdménsd mikropalvelu kayttdd. Koska mikropalvelut
keskittyvat toteuttamaan vain yhden sovelluksen toiminnon, voidaan sanoa, etta palveluiden
valilla on heikko yhteys. (Savchenko 2019, 14) Tasta seuraa monia hyotyja:

- Yksittaisen mikropalvelun uudelleenkaytt6 helpottuu (Savchenko 2019, 14).

- Mikropalvelun sisdista toimintaa voidaan muokata vapaasti, kunhan mikropalvelu
yhé toteuttaa sille asetetut ulkoiset rajapintavaatimukset (Savchenko 2019, 14).

- Mikropalvelut voidaan versioida tehokkaasti, ja migraatiot sekd yhteensopivuus
taaksepdin voidaan toteuttaa esimerkiksi siten, ettd samasta mikropalvelusta on usea

versio kaynnissa samaan aikaan (Familiar 2015, 15).
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- Jos yksittaisen mikropalvelun toiminnassa on ongelmia, on epédtodennakoisté etta

koko sovelluksen toiminta hairiintyy (Ravichandran ym. 2016, 24).

Maaritelldan seuraavaksi, mitka ovat suurimmat erot verrattaessa

mikropalveluarkkitehtuuria perinteiseen monoliittiseen arkkitehtuuriin.

3.2 Eroavaisuudet verrattuna perinteiseen monoliittiseen sovellukseen

Tahan mennessa sovellusten arkkitehtuuri on ollut usein niin sanotusti monoliittinen: tdma
tarkoittaa, etta sovellus on yhtendinen toimiva kokonaisuus (Ravichandran ym. 2016, 23).
Erityisesti web-sovellusten tapauksessa tdmaé tarkoittaa, ettd sovellus noudattaa perinteisté
asiakas-palvelin -arkkitehtuuria joka on rakennettu yksittaisen tietovaraston ymparille
(Savchenko 2019, 14). Usein téllaiset web-sovellukset kayttdvat myds niin sanottua
kolmikerroksista arkkitehtuuria, jossa kéayttoliittymd, sovelluslogiikka ja tietovaraston
palvelut on eroteltu kolmeksi erilliseksi kerrokseksi (Familiar 2015, 22). Arkkitehtuurina
monoliittinen rakenne on yksinkertainen, mutta etenkin suurien sovellusten tapauksessa

rakenteesta aiheutuu ainakin seuraavia ongelmia:

- Jos yksikin toiminto/osa monoliittisessa sovelluksessa kaatuu, koko sovellus kaatuu.
Tasta voi seurata, ettd kehitystiimi ei uskalla tehda niin paljoa muutoksia
sovellukseen kuin olisi mahdollista. (Ravichandran ym. 2016, 23-24)

- Kun sovellukseen tehdad&n muutoksia, koko sovellus on julkaistava uudestaan olipa
kyseessa miten pieni muutos tahansa (Indrasiri ja Siriwardena 2018, 3).

- Sovelluksen skaalaaminen on hankalaa, koska koko sovellus ajetaan yleensa
yksittdisen kayttojarjestelman prosessin kautta. (Savchenko 2019, 20)

- Uusien teknologioiden ja sovelluskehysten kéyttéonotto on todella tyolasta, silla
kaikkien toimintojen pitad olla kehitetty yhteensopivilla teknologioilla (Indrasiri ja
Siriwardena 2018, 3).

- Vaikka sovellus tarjoaisikin ndenndisesti monta eri palvelua, ovat palvelut vahvasti
yhteydessé toisiinsa, mik4 aiheuttaa kehittgjille hankaluuksia jos sovelluksen useita

palveluita kehitetd&dn samanaikaisesti. (Ravichandran ym. 2016, 24)
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Niin kuin kappaleessa 3.1 on todettu, mikropalveluarkkitehtuurin kéyttaminen ratkaisee ylla
olevat ongelmat tehokkaasti. Mikropalveluarkkitehtuuri ei kuitenkaan ole taysin
ongelmaton, ja  DevOps-toimintatapojen  hyodyntdminen on tietyiltd  osin
monimutkaisempaa kuin monoliittisten sovellusten tapauksessa. Seuraavassa asioita, jotka

tulee ottaa huomioon mikropalvelusovellusten DevOps-toimintatapoja suunnitellessa:

- Sovelluksen yll&pito on haastavampaa, kun sovellus koostuu monilla eri
ohjelmointikielill4, ohjelmistokehyksilla ja tietovarastoilla kehitetyista palveluista
jotka viela kaiken lisdksi ajetaan erilaisissa ajoympéristdissa (Ravichandran ym.
2016, 25)

- Sovelluksen testaaminen sisaltdd useampia tasoja verrattuna monoliittiseen
sovellukseen: esimerkkind muun muassa mikropalveluiden valisen kommunikaation
ja palveluiden dynaamisen skaalautumisen testaus (Familiar 2015, 18).

- Sovelluksen toiminnan seuraaminen on monimutkaisempaa, silla mikropalveluista
koostuva sovellus koostuu monista eri prosesseista jotka suorittuvat erillaan
toisistaan. Lisaksi kokonaan uusia seurantamenetelmid tarvitaan, jotta sovelluksen
toimivuus voidaan varmistaa. (Ravichandran ym. 2016, 25)

- Palvelujen vélisen kommunikaation suunnittelu ja toteutus voi olla jopa vaikeampaa

kuin itse palveluiden kehittaminen. (Indrasiri ja Siriwardena 2018, 16)

3.3 Mikropalvelupohjaisen sovelluksen rakenne

Mikropalveluarkkitehtuuria verrataan usein aiemmin esiteltyyn kolmikerrosarkkitehtuuriin
(Savchenko 2019, 20). Nama arkkitehtuurit eivét kuitenkaan ole toisensa poissulkevia, vaan
usein sekd monoliittiset ettd mikropalvelupohjaiset  sovellukset noudattavat
kolmikerrosrakennetta. Merkittdvana erona on kuitenkin se, ettd mikropalvelusovelluksissa
kukin mikropalvelu toteuttaa kolmikerrosrakenteen omana kokonaisuutenaan. (Familiar
2015). Koska mikropalvelut ovat toisistaan erillisia kokonaisuuksia, on myg6s taysin
mahdollista ettd jokin mikropalvelu ei toteuta kolmikerrosarkkitehtuuria, mutta yleisesti
ottaen monoliittisten sovellusten tapaan myods mikropalvelut on tehokkainta toteuttaa

kolmikerrosarkkitehtuuria hyédyntaen.
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3.3.1 Yksittaisen palvelun suunnittelu

Mikropalvelut ovat siis itsenéisié ja erillisia toiminnallisia sovelluksen osia, jotka toteuttavat
tietyn sovelluksen toiminnallisuuden (Familiar 2015, 10). Indrasirin ja Siriwardenan (2018)
mukaan yksi tdrkeimmistd asioista mikropalvelua suunniteltaessa on huolehtia siitd, etta
palvelu toteuttaa tietyn spesifin toiminnallisuuden sovelluksessa. Tallgin palvelulle voidaan
maarittdd selkedt vastuut, jotka se voi Kkeskittyd toteuttamaan. Lisdksi koska
mikropalveluiden tulee olla taysin riippumattomia toisistaan, tulee jokaisella palvelulla olla
oma tietovarasto ja tietovaraston rakenne. Tama tarkoittaa samalla sitd, ettd kullekin
mikropalvelulle voidaan valita sille sopivin muoto tallentaa tietoa. (Indrasiri ja Siriwardena
2018, 12)

3.3.2 Palveluiden valinen kommunikointi

Mikropalveluiden vélisen kommunikaation suunnittelu ja toteutus on yksi haastavimmista
asioista liittyen mikropalveluiden kehittdmiseen (Chawla ja Kathuria 2019, 18). Koska kukin
palvelu suoriutuu omassa eristetyssa prosessissaan, mikropalvelut eivat voi kommunikoida
keskenadn kayttden normaaleja kooditason funktiokutsuja (Indrasiri ja Siriwardena 2018,
63). Kéytannossa katsoen mikropalvelujen pitéa siis kommunikoida toistensa kanssa verkon
yli. Savchenko ym. (2015, 2) painottavat, ettd kommunikaation tulisi silti kayttaa
mahdollisimman kevyttd menetelméa. Sekd Savchenko ym. (2015), Indrasiri ja Siriwardena
(2018) ettda Chawla ja Kathuria (2019) mainitsevat HTTP-protokollan yhtena yleisimmista

vaihtoehdoista mikropalvelujen valisen kommunikoinnin jarjestamiseen.

HTTP-protokollan avulla mikropalvelut siis voivat kommunikoida toistensa kanssa. On
kuitenkin tarpeellista maarittad protokollan liséksi myds selked tapa siihen, miten palvelut
tietavat toistensa tarjoamista toiminnallisuuksista. Palveluilla tulisi siis olla selke& rajapinta.
Hoffman (2016, 7) toteaa, ettd palveluiden suunnittelu kannattaa jopa aloittaa
méérittelemalla niiden rajapinta (API). Kun ollaan tilanteessa, jossa jokaisella

mikropalvelusovelluksen palvelulla on ymmérrettava rajapinta, helpottuu mikropalveluiden
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kommunikaation toteuttaminen huomattavasti. Indrasiri ja Siriwardena (2018, 66) esittelevét
eri tekniikoita rajapintojen tekniseen toteuttamiseen. Naitd tekniikoita ovat esimerkiksi
REST ja GraphQL.

3.3.3 Palveluiden integrointi

Mikropalvelujen valisen kommunikaation voi siis toteuttaa esimerkiksi REST-rajapintojen
ja HTTP-pyyntdjen avulla. Tarkastellaan seuraavaksi, millaisia vaihtoehtoja koko
mikropalvelusovelluksen toiminnan hallitsemiseen on. Yksittdinen mikropalvelu toteuttaa
tietyn sille rajatun tehtdvan, mika tarkoittaa sitd, ettd monimutkaisten tehtavien
suorittamiseen tarvitaan useiden mikropalvelujen yhteistyota (Chawla ja Kathuria 2019, 22).
Mikropalvelusovelluksen kokonaisuuden hallintaan on olemassa monia eri ratkaisuja.
Indrasiri ja Siriwardena (2018, 176) esittavat kaksi erilaista vaihtoehtoa: toisessa
vaihtoehdossa yksittaisten mikropalvelujen padlle rakennetaan ns. integraatiopalveluita,
jotka yhdistelevat normaalien mikropalveluiden toimintoja suorittaen ndin haastavampia
tehtavia. Integraatiopalvelujen péaalle rakennetaan vield rajapintapalvelut, jotka toimivat
sovelluksen  julkisena rajapintana  sovelluksen  kuluttaja-applikaatioille,  kuten
mobiilisovellukselle. Havainnollistava kuva arkkitehtuurista liitteessd 1. Toisena
vaihtoehtona he néakevét ratkaisun, jossa palvelujen valinen integraatio toteutetaan
tapahtumapohjaisesti ja yksittaiset palvelut kuuntelevat keskitetyn tapahtumarekisterin
avulla niitd koskevia tapahtumia (liite 2).

Richardson ja Smith (2016, 15) sekd Chawla ja Kathuria (2019, 23) ehdottavat palvelujen
integroinnin ratkaisuksi yksittaista API-palvelua (engl. API Gateway), jonka tarkoituksena
on olla ainoa sovelluksesta ulospéin nékyvé rajapinta. Myds Savchenko ym. (2015, 1) ovat
mallintaneet mikropalveluarkkitehtuurin niin, ettd mikropalvelutason ylépuolella on
yksittadinen APIl-palvelu. API-palvelu siis paketoi koko alla olevan mikropalveluiden
kokonaisuuden yhdeksi rajapinnaksi, jota eri sovelluksen kuluttajasovellukset voivat kéayttaa
(liite 3). Myds Familiar (2015, 24) ehdottaa API-palvelua mikropalvelujen ja
kuluttajasovellusten véliseksi kerrokseksi, ja hdanen mielestdan API-palvelulla voidaan luoda

yhdenmukainen ja turvallinen rajapinta koko mikropalvelusovellukselle.
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Kun vertailee edelld esitettyja kolmea tapaa integroida mikropalvelut toimivaksi
kokonaisuudeksi, on jalkimmaéisend ehdotettu yksittdisen API-palvelun toteuttaminen
teknisesti helpointa. Indrasirin ja Siriwardenan (2018) vaihtoehdot saattavat olla
suorituskyvyltdédn tehokkaampia, mutta niiden toteuttaminen on monimutkaisempaa.
Valitaan téssa tyossd méariteltdvan kohdesovelluksen ratkaisuksi yksittaisen API-palvelun
toteuttaminen mikropalvelukerroksen paélle. Madritellddn seuraavaksi néiden tietojen
pohjalta julkaisuputkessa kaytettdvan kohdesovelluksen arkkitehtuuri yksittaisten

palvelujen, palvelujen vélisen kommunikoinnin sekd palvelujen integroinnin osalta.

3.3.4 Kohdesovelluksen varsinainen maarittely

Edell& on kayty l&api mikropalvelusovelluksen ominaisuuksia seka suunnitteluperiaatteita.
Madritelladn seuraavaksi esiteltyjen periaatteiden mukainen mikropalvelusovellus.
Kéytetddn Spring-sovelluskehysta sovelluslogiikkaa toteuttavien mikropalveluiden
toteuttamiseen ja React-kehysta sovelluksen front-end -palvelun toteuttamiseen. Toteutetaan
mikropalveluiden integrointi kappaleessa 3.3.3 esitetyn periaatteen mukaisesti Netflix Zuul

-palvelulla.

Kohdesovellus koostuu siis kahdesta sovelluslogiikkaa toteuttavasta mikropalvelusta,
yhdestd API-palvelusta sek& yhdestd yksinkertaisen kéayttoliittyman tarjoavasta
mikropalvelusta. Zuulin avulla kéayttoliittymépalvelun ei tarvitse huolehtia eri palveluiden
sijainneista, silld Zuul tarjoaa sille yksittdisen osoitteen jonka avulla kayttoliittyma voi
kommunikoida sovelluslogiikan palveluille. Sovelluksen mikropalvelut kommunikoivat
toistensa kanssa kéyttaen kappaleessa 3.3.2 kuvattua HT TP-protokollaa, ja kukin palveluista

toteuttaa REST-rajapinnan eri operaatioiden suorittamiseen.

Kohdesovelluksen arkkitehtuuri seké eri palveluiden toteuttamiseen kéytetyt teknologiat on
kuvattu liitteissa 4 ja 5. Kohdesovellus pidetddn suhteellisen yksinkertaisena tdman
kandidaatintyon kontekstissa, silla tyon péadasiallisena tarkoituksena on julkaisuputken

suunnittelu ja toteuttaminen.
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4 JULKAISUPUTKEN SUUNNITTELU

Ohjelmistokehityksen eri vaiheista kannattaa automatisoida niin monta kuin on mahdollista.
Familiarin (2015) mukaan automaatiota voidaan ottaa kayttoon ainakin seuraavilla neljalla
ohjelmistokehityksen alueella: pilviympériston resurssien luominen ja konfigurointi,
ohjelmiston kd&ntdminen ja testaaminen, ohjelmiston julkaisu ja ohjelmiston tarvitsemien

resurssien hallinta.

Indarsiri ja Siriwardena (2018) nakevat ohjelmistokehityksen automatisoinnin jakautuneen
kahteen laajaan kategoriaan: jatkuvaan integraatioon (Continuous Integration, CI) ja
jatkuvaan julkaisemiseen (Continuous Deployment, CD). Jatkuvalla integraatiolla
tarkoitetaan kaytantoa, joka Pulkkisen (2013) mukaan kasittdd ohjelmiston kaantamisen,
testaamisen seka mahdollisista ongelmista ilmoittamisen  ohjelmistokehittajalle.
Kéytannossé jatkuvan integraation avulla siis pyritaan siihen, ettd mahdolliset kehitystydssa
tapahtuneet virheet huomataan ja korjataan ennen kuin Kkyseistd ohjelmiston versiota

ldhdetaan julkaisemaan.

Jatkuvaan julkaisuun liittyvéat vaiheet eivdt ole yhtd yksikasitteisia kuin jatkuvan
integraation. Jatkuva julkaisu voidaan n&hda esimerkiksi kokonaisuutena, jossa jatkuvan
integraation vaiheet lapikaynyt ohjelmakoodi julkaistaan testausymparistoon, jossa sille
suoritetaan  viela ~manuaalinen  hyvéaksymistestaus ennen lopullista  julkaisua
tuotantoympaéristoon (Familiar 2015, 68). Seka Pulkkinen (2013) ettd Rossel (2017) nakevat
jatkuvan julkaisun tdysin automatisoituna putkena, jonka lopputuloksena ohjelmisto on
julkaistuna tuotantoymparistdon. Molemmat kuitenkin huomioivat myos Familiarin (2015)
esittdmén toimintatavan médrittelemalld sen nimelld “jatkuva toimittaminen” (Continuous

Delivery).

Tassa tyossa julkaisuputkella tarkoitetaan automatisoitua, toisistaan erillisistd vaiheista
koostuvaa kokonaisuutta, joka toteuttaa Rosselin (2017) maaritelm&n mukaisen jatkuvan
julkaisun tavoitteet. Koska kohdeohjelmisto on pilvipohjainen, voidaan julkaisuputken

avulla automatisoida Familiarin (2015) esittdmat neljd eri osa-aluetta. Naiden asioiden
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lisaksi  kohdeohjelmiston kayttdma mikropalveluarkkitehtuuri otetaan huomioon
julkaisuputken suunnittelussa. Maééritellddn seuraavaksi tarkemmin eri vaiheet, jotka

julkaisuputki suorittaa.

4.1 Julkaisuputken eri vaiheet

Pulkkinen (2013) on kirjoituksessaan maaritellyt vaiheet, jotka jatkuvan julkaisun tavoitteet

tayttavan julkaisuputken tulee suorittaa:

Muutoksen havaitseminen lahdekoodissa
Ohjelmiston yksikkotestaus

Ohjelmiston integraatiotestaus

Julkaisu testausymparistoon

Hyvéaksymistestaus

© a0k~ 0w N oE

Julkaisu tuotantoymparistoon

Kaikki vaiheet tapahtuvat automaattisesti julkaisuputken toimesta. Mikali missa tahansa
vaiheessa tapahtuu virhe, julkaisuputken toiminta keskeytyy. Vaiheet 1-3 voidaan ndhda
kuuluvan ohjelmiston jatkuvaan integraatioon. Jatkuvan integraation tavoitteena on
varmistaa, ettd ohjelmisto on julkaistavissa koko ajan (Rossel 2017, 8). Seka Rosselin (2017)
ettd Pulkkisen (2013) mukaan jatkuvan integraation toimivuus on esivaatimus onnistuneelle
jatkuvalle julkaisulle. Ndin ollen jos julkaisuputkessa ollaan péaésty vaiheeseen 4 asti voidaan
olettaa, ettd ohjelmiston versionhallinnan paahaarassa on toimiva versio ohjelmistosta.
Vaiheet 4-6 koostuvat ohjelmiston julkaisemisesta ensin testaus- ja sitten
tuotantoympéristoon. Vaiheessa 5 testiymparistoon julkaistulle sovellukselle tehd&én
automaattinen hyvaksymistestaus. Sen tavoitteena on selvittdd, toimiiko ohjelmisto
ajoympaéristossaan oikealla tavalla (Hittermann 2012, 115). Jos ohjelmisto toimii oikein
testiympdristossd, jonka kannattaa olla mahdollisuuksien mukaan tdysin identtinen
tuotantoympéristoén nahden (Indrasiri ja Siriwardena 2018, 57), voidaan suorittaa

julkaisuputken viimeinen vaihe eli julkaista ohjelmisto tuotantoympéristoon.
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Kuten Huttermann (2012) kuvailee, voidaan julkaisuputken ajatella ottavan syotteendén
muuttuneen ohjelmistokoodin ja tuottavan lopputuloksena julkaistun ohjelmiston. On
huomattava, ettd ylla esitetty kuusivaiheinen malli on melko suurpiirteinen, eikd se ole
tarpeeksi tarkka t&ssd kandidaatintyssa toteutettavan julkaisuputken suunnittelemiseen.

Mallista tehdddan myéhemmin yksityiskohtaisempi, ottaen huomioon kohdeohjelmiston
arkkitehtuuri, joka on esitelty liitteessd 4. Tarkastellaan kuitenkin sitd ennen, miten

mikropalveluarkkitehtuuri vaikuttaa ohjelmiston jatkuvan julkaisun toteuttamiseen.

4.2 Mikropalveluarkkitehtuurin vaikutukset julkaisuputkeen

Kuten kappaleessa 3.2 on todettu, mikropalveluista koostuva sovellus eroaa perinteisesta
monoliittisesta sovelluksesta monella tavalla. Namé eroavaisuudet nékyvét véistamatta
myo6s suunniteltaessa julkaisuputkea mikropalvelusovellukselle. Késitellddn seuraavaksi
mikropalveluarkkitehtuurin tuomia haasteita aihealue kerrallaan.

4.2.1 Muutosten havaitseminen lahdekoodissa

Kappaleessa 4.1 esitellyn mallin mukaan julkaisuputken ensimmaéinen vaihe on tunnistaa
ohjelmiston lahdekoodin muutos versionhallinnassa. Koska mikropalvelut ovat taysin
erillisid kokonaisuuksia toisistaan, ei niiden l&hdekoodien tarvitsisi valttamattad olla
yksittdisessa repositoriossa versionhallinnassa. Kuitenkin esimerkiksi Familiar (2015, 74)
on toteuttanut mikropalvelusovelluksensa repositorion hakemistorakenteen siten, etta kukin
mikropalvelu on samassa repositoriossa omassa hakemistossaan. Tdma vaikuttaa ratkaisuna
selkeéltd, ja talloin muutokset lahdekoodissa pystytddn havaitsemaan samalla tavalla kuin

monoliittisessakin sovelluksessa.

4.2.2 Mikropalvelusovelluksen testaaminen

Mikropalvelusovellusten testaaminen eroaa merkittdvasti esimerkiksi monoliittisten
sovellusten testaamisesta. Savchenkon (2019) mukaan mikropalveluarkkitehtuurin

mukainen kehitystyd ei ainakaan vield ole yhtd standardoitua verrattuna muihin yleisiin
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arkkitehtuuriratkaisuihin. Samalla hén toteaa, etta ei ole olemassa selkeésti maariteltyé tai

hyvin tunnettua toimintatapaa testata mikropalvelusovelluksia.

Familiar (2015, 18) puolestaan ei nde suurta eroa monoliittisten ja mikropalvelusovellusten
testaamisessa. Han toteaa, ettd sovelluksen yksikko- ja integraatiotestaus (jotka kuuluvat
myo6s kappaleessa 4.1 esitettyyn kuusivaiheiseen malliin) toimivat mikropalveluiden
tapauksessa ldhes samalla tavalla kuin ennenkin. Familiar kuitenkin huomauttaa, ettd edella
mainittujen perinteisten testaustasojen lisdksi mikropalvelujen toimintaa tdytyy testata
julkaisuputken eri vaiheissa myds esimerkiksi yksittaisen palvelun rajapinnan, palvelujen

valisen kommunikaation ja koko jarjestelman skaalautumisen osalta.

Savchenkon ja muun tutkimusryhman (2018) artikkelissa esitetadn prosessi mikropalvelujen
testaukselle. Siind testaus koostuu kuudesta eri vaiheesta, joissa voidaan havaita
yhtenevaisyyksia Familiarin tekemien huomioiden kanssa. Tiivistetysti voidaan sanoa, ettd
prosessin vaiheet 1-4 koostuvat yksittdiseen mikropalveluun liittyvista testeistd, joissa
testataan mikropalvelun lahdekoodia seka palvelun toimintaa sen jalkeen kun siitd on tehty
Docker-kontti. Vaiheessa 5 mikropalveluohjelmiston testiympéristd pystytetddn, ja
integraatiotestit, jotka siis testaavat mikropalvelujen valistd toimintaa, suoritetaan.
Viimeisessa vaiheessa mikropalvelusovellukselle suoritetaan vield vakaustestaus, jossa
voidaan esimerkiksi testata sitd, ettd sovellus pystyy selvidamaén yksittdisen komponentin
hetkittaisista toimintahairioista.

4.2.3 Mikropalvelusovelluksen julkaiseminen

Edelliset kappaleet ovat kasitelleet sitd, kuinka mikropalvelusovelluksen jatkuva integraatio
saadaan toteutettua. Seuraavana vaiheena on selvittdd, kuinka mikropalvelusovelluksen
julkaiseminen  tapahtuu. Indrasiri ja  Siriwardena (2018, 219) toteavat
mikropalvelusovelluksen julkaisemisen koostuvat useasta erillisestd ja itsendisesté
julkaisusta. Tdma johtuu siitd, ettd jokaisen mikropalvelun ollessa oma kokonaisuutensa
taytyy jokainen palvelu myds julkaista erikseen. Koska mikropalvelujen maara voi laajassa
sovelluksessa olla suuri (jopa useampi sata eri mikropalvelua), on automaattisen

julkaisujérjestelman kayttdminen lahes pakollista (Indrasiri ja Siriwardena 2018, 219).
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Myo6s Chawla ja Kathuria (2019) nédkevat mikropalvelujen julkaisun monimutkaisena
operaationa. Heidan mielestddn mikropalvelusovelluksen julkaisun helpottamiseksi
kannattaa kayttdd jotakin mikropalvelujen hallintatyokalua. Ennen kuin ndihin
hallintaty6kaluihin kannattaa tutustua tarkemmin, tarkastellaan millaiseen ymparistoon

yksittdinen mikropalvelu kannattaa julkaista.

Kun puhutaan puhtaasti pilvipohjaisista ajoymparistoistd, on mikropalvelujen suorittaminen
paasaantoisesti mahdollista kahdella eri tavalla: virtuaalikoneissa tai konteissa. Vaikka
molemmat ratkaisut ovat skaalautuvia ja pilvipohjaisia, on erillisen virtuaalikoneen
pystyttdminen mikropalvelua varten usein turhan raskasta. (Chawla ja Kathuria 2019, 34)

Mikropalvelujen ajaminen konteissa on kevyempé&a kuin virtuaalikoneissa ajaminen, silla
vaikka kontit ovatkin toisistaan eristettyja kokonaisuuksia, voi niitd ajaa useita samalla
isdntdkoneella (Indrasiri and Siriwardena 2018, 219). Savchenko (2019) esittelee kolme eri
teknologiaa mikropalveluiden kontittamiseen: Vamp, Docker ja Mesosphere. Dockeria
voidaan pitad talla hetkellda alan standardina kontittamisteknologiana, esimerkiksi monet
ECP-ohjelmistojen (Enterprise Container Platform) tuottajat keskittyvat tarjoamaan

ainoastaan Docker-kontteihin pohjautuvia ohjelmistoratkaisuja (Bartoletti ym. 2018, 2).

Tarkastellaan vield, miten kontitettuja mikropalveluita voidaan julkaista hallitusti
varsinaiseen sovelluksen ajoympéristoon. Chawla ja Kathuria (2019) madrittelevat, ettd
konttien hallintajarjestelmén tarkoituksena on suorittaa mikropalvelukontteja, varmistaa
palvelujen saatavuus ja tasata palvelujen kuormaa silloin, kun kohdesovellus kohtaa suurta
liikennettd. Indrasiri ja Siriwardena (2018, 235) tarkentavat hallintajarjestelman vaatimuksia
siltd osin, ettd sen tulee vastata mikropalvelukonttien toiminnasta koko niiden elinkaaren
ajan. Yksittaisestd mikropalvelusta voi olla useampi instanssi toiminnassa riippuen
palveluun kohdistuvasta kuormasta. Sovelluksen julkaisusta huolehtivan jarjestelmén tulee
siis pystya joko lisddmaan tai vahentdméan tietyn mikropalvelun konttien maaraé. Tata

toimintatapaa kutsutaan horisontaaliseksi skaalaamiseksi. (Indrasiri ja Siriwardena 2018, 56)

Chawla ja Kathuria (2019, 39) esittelevat nelja eri vaihtoehtoa konttien ja samalla koko

mikropalvelusovelluksen hallintaan: Azure Service Fabric, Kubernetes, Docker Swarm ja
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Compose sekda Mesos DC/OC. Indrasiri ja Siriwardena (2018, 235-236) toteavat
Kuberneteksen ja Mesoksen olevan tdman hetken suosituimmat tyokalut konttien
hallinnoimiseen, joskin he keskittyvat késittelemadn vain Kuberneteksen kayttoa
tarkemmin. Tarkastellaan ndiden tytkalujen eroja tdman tyon kappaleessa 5.

4.2.4 Mikropalvelusovelluksen turvallisuus

Mikropalvelusovellusten turvallisuudesta huolehtiminen on monimutkaisempaa verrattuna
monoliittisiin sovelluksiin. Indrasiri ja Siriwardena (2018, 60) toteavat, ettd turvallisuus on
otettava huomioon hyvin aikaisessa vaiheessa suunnittelua. Liséksi he lis&davét, ettd
turvallisuudesta huolehtivien testien on syytd olla osana julkaisuputkea. Pohditaan

seuraavaksi, mitka tekijat tekevat mikropalvelujen turvallisuuden varmistamisesta vaikeaa.

Aiemmin on todettu, ettd mikropalvelut kommunikoivat keskendén verkon vyli.
Kohdesovelluksen tapauksessa tdmd kommunikaatio tapahtuu HTTP-protokollalla REST-
rajapintoja hyvaksikayttden. Tdma on merkittava ero verrattuna monoliittisovelluksiin, sill&
niissa  kommunikaatio toimintojen valilla tapahtuu kooditasolla. Né&in ollen onkin
varmistettava, ettd mikropalveluiden kommunikaatio on autentikoitua ja tietoturvallista.
Kommunikaation turvallisuuden varmistaminen pitdd myos varmistaa julkaisuputken

toimesta erilaisilla testeilla.

Mikropalveluiden konteissa suorittaminen on monella tavalla hyodyllistd, kuten kappaleessa
4.2.3 on todettu. Turvallisuuden ndkdkulmasta konttien kdyttdminen tuo kuitenkin haasteita:
Jangla (2018, 7) toteaa, etta konttien taustalla olevan isantakayttojarjestelman turvallisuus
vaikuttaa suoraan kaikkien kayttojarjestelman sisélla ajettavien konttien turvallisuuteen. On
siis varmistettava, ettd konttien ajoymparistona kéytetadn luotettavaa kolmannen osapuolen

palvelua.

4.3 Toiminnalliset vaatimukset julkaisuputkelle
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Tutkitaan seuraavaksi, mita vaatimuksia julkaisuputken toiminnalle voidaan asettaa, kun
otetaan huomioon lopullinen kohdeohjelmisto, jolle julkaisuputki suunnitellaan. Lisaksi
tarkennetaan kappaleessa 4.1 esitettyd mallia julkaisuputken eri vaiheista siten, ettd sen
pohjalta voidaan l&dhted miettimaan, millaisia ty6kaluja julkaisuputken toteuttamiseen

vaaditaan.

Julkaisuputken tarkoituksena on siis automatisoida ohjelmiston julkaiseminen. Se havaitsee,
kun ohjelmiston l&hdekoodiin on tehty muutos ja aloittaa automaattisesti ohjelmiston
julkaisun tuotantoymparistoon. Kappaleessa 4.1 esiteltiin kuusivaiheinen malli, joka on
varsin toimiva etenkin monoliittisten sovellusten tapauksessa. Mikropalveluarkkitehtuuri
asettaa kuitenkin uusia vaatimuksia ohjelmiston julkaisulle. Edell& esitetyt aihepiirit kuten
sovellusten palveluiden kontittaminen ja konttien hallinnointi tulee ottaa huomioon
julkaisuputken suunnittelussa. Lisaksi on mietittdva tarkkaan, missé vaiheessa eri testauksen
tasoja suoritetaan. On eri asia testata palvelujen vélista integraatiota lokaalissa ymparistdssa

verrattuna kontitettuun ajoymparistoon.

Seuraavassa on esitetty tdydennetty ja tarkennettu malli mikropalveluarkkitehtuurin

julkaisuputken eri vaiheista:

Vaihe 1: Muutoksen havaitseminen lahdekoodissa

Vaihe 2: Yksittdisten mikropalvelujen yksikkotestaus (jokainen palvelu testaa sisdisen
toimintansa)

Vaihe 3: Mikropalvelujen lahdekoodin kasittely (pakkaaminen, koodin optimoiminen jne.)
Vaihe 4: Kontittaminen (jokainen mikropalvelu pakataan omaan konttiinsa)

Vaihe 5: Konttien pystyttdminen testausymparistoon integraatiotestausta varten

Vaihe 6: Integraatiotestaus (varmistetaan, etta kontit pystyvat kommunikoimaan keskenaan)
Vaihe 7: Hyvaksymistestaus (varmistetaan, ettd sovellus toimii loppukayttdjan

nakokulmasta oikein)

Vaihe 8: Konttien julkaisu (julkaistaan kontit yleiseen rekisteriin, josta ne ovat koko

kehitystiimin saatavilla)
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Vaihe 9: Julkaisu tuotantoympdristoon (hyodynnetddn julkaistuja kontteja, talléin

julkaisuymparisto luodaan aina ajantasaisimmista konttiversioista)

Alla olevassa kuvassa on esitetty edelld madritetyt vaiheet UML-kaaviona. Kaavion tyypiksi
valittiin aktiivisuuskaavio, koska sen avulla voidaan mallintaa tehokkaasti erilaisia
prosesseja (Engels ym. 2005, 3). Se siis soveltuu hyvin julkaisuputken toiminnan

esittelemiseen.
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Kuva 1. Julkaisuputken toiminta UML-aktiviteettikaaviona.

Vaikka tdman tyon kohdesovelluksena on varsin yksinkertainen mikropalvelusovellus,
voidaan yll& oleva malli julkaisuputkesta yleistdd my6s monimutkaisemmille sovelluksille.
Toki kéytetyt arkkitehtuurivalinnat, kuten esimerkiksi kappaleessa 3.3.3 esitellyt
vaihtoehdot palvelujen integroinnille voivat eri tapauksissa muuttaa optimaalisen
julkaisuputken mallia. Liséksi esimerkiksi testaus- ja tuotantoympériston vaihtelevuus eri
tapauksissa vaikuttaa vaistamatta siihen, miten julkaisuputki kannattaa kussakin tilanteessa

rakentaa. Tutkitaan seuraavaksi, mitd tyokaluja markkinoilla on tarjolla liittyen
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julkaisuputkien rakentamiseen. Kaytetddn katsauksen pohjana ylla esitettyd mallia

mikropalvelusovelluksen julkaisuputkesta.
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5 KATSAUS MARKKINOILLA OLEVIIN TYOKALUIHIN JA
TYOKALUJEN VALINTA

Onnistuneen julkaisuputken rakentamiseen tarvitaan monia erilaisia tytkaluja. Pulkkinen
(2013, 47-48) madrittelee, etté kaiken keskipisteen& on jatkuvan integroinnin palvelin (engl.
Cl Server), joka kaantaad lahdekoodin suoritettavaksi ohjelmaksi, testaa ohjelmaa eri
testitasoilla seka julkaisee toimivaksi todetun version varsinaiseen ajoymparistéon. Jatkuvan
integroinnin palvelin voidaan siis ndhda julkaisuputken valttaméattdmand osana, joka
hallinnoi  julkaisuputken etenemistd siirtyen tietyn vaiheen onnistuessa seuraavaan
vaiheeseen. Tdman takia eri tyokaluja valittaessa on jarkevéa paattad ensimmaéisend, minka

palveluntarjoajan jatkuvan integroinnin palvelinta julkaisuputkessa kédytetaan.

Kohdeohjelmiston testaaminen on merkittdva osa julkaisuputken toimintaa. Kuten aiemmin
on todettu, mikropalveluarkkitehtuuri asettaa testaamiselle suurempia vaatimuksia
verrattuna perinteisiin monoliittisiin web-sovelluksiin. Erityisesti palvelujen vélisen
kommunikaation testaaminen niin toiminnallisuuden kuin tietoturvallisuuden kannalta on
suuressa osassa. Ndma vaatimukset otetaan huomioon, kun markkinoilla olevia testauksen

tyokaluja vertaillaan.

Tarkastellaan tdiman osion lopussa, mita tydkaluja mikropalvelusovelluksen ajoympéristoon
liittyy. Koska kohdesovelluksen mikropalveluita ajetaan eristetyissd konteissa, taytyy
tarkastella mitd kontittamistyokalua sek& konttien hallintatyokalua kannattaa kayttaa.
Huomiota taytyy Kiinnittdd erityisesti siihen, ettd valitut tydkalut toimivat koko
julkaisuputken keskipisteen eli jatkuvan integroinnin palvelimen kanssa sujuvasti yhteen.
Viimeisend asiana ajoympdristoon liittyen taytyy vield paattdd, minka palveluntarjoajan
pilvipalveluun  mikropalvelusovelluksen  sisaltdmat  kontit  lopulta  julkaistaan
hallintatyokalun avulla. Luodaan seuraavaksi katsaus edelld esitettyjen tyokalujen tarjontaan

markkinoilla.
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5.1 Jatkuvan integraation palvelin

Condo ym. (2017) tutkivat Forresterin julkaisemassa raportissa kymmenté eri jatkuvan
integraation palvelinta. Myo6s Pulkkinen (2013, 49) esittelee eri tyokaluja jatkuvaan
integraatioon. Kun otetaan huomioon madritelty kohdesovellus sekd suunniteltu
julkaisuputki, erityisesti seuraavat ominaisuudet ovat tarkeita vaatimuksia liittyen jatkuvaan

integraatioon:

- Mahdollisuus monipuoliseen testaukseen (mikropalvelujen testaaminen tapahtuu
useammalla tasolla kuin monoliittisen sovelluksen)

- Tuki konteille seké& konttien hallintatyokaluille (mikropalvelut ajetaan konteissa
hallintatydkalun avulla)

- Mahdollisuus julkaista sovellus haluttuun pilvipalveluun (kontitettu sovellus

halutaan julkaista pilvipalveluun)

Condon ym. (2017) tekeméssa raportissa johtaviksi jatkuvan integraation palveluiksi on
todettu GitLab, CircleCl, Microsoft sekd CloudBees. Naista palveluista kaikki ovat
pilvipohjaisia palveluita, eli niiden kayttdonottoon ei vaadita omaa palvelinympéristoéd. Osa
edelld mainituista palveluntarjoajista kuitenkin tarjoaa my6s mahdollisuuden kéyttaa
palvelua omalla palvelinymparistolla. Lwakataren ym. (2019, 222) case-pohjaisessa
tutkimuksessa selvitettiin viiden eri yrityksen tydkaluja ja toimintatapoja julkaisuputken
rakentamiseen, ja jokainen viidesta yrityksesté kaytti avoimen lahdekoodin Jenkins-palvelua
jatkuvan integraation palvelimena. Kun Condon ym. (2017) esittelemi& tyokaluja tutkii
tarkemmin, kdy ilmi ettd CloudBees kayttdd myds omassa palvelussaan pohjana edella

mainittua Jenkins-ohjelmistoa.

Kun otetaan huomioon ylempéna esitetyt vaatimukset liittyen jatkuvan integraation
palvelimeen ja tarkastellaan Condon ym. (2017, 7) taulukkoa eri palveluiden
ominaisuuksista,  voidaan  todeta  ettd  useat  palveluntarjoajat  tarjoavat
mikropalvelusovelluksen julkaisemiseen sopivia tyokaluja. Kuitenkin GitLabin tarjoama

palvelu, jossa on yhdistettynd ohjelmiston versionhallinta, jatkuva integraatio sekd myds
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jatkuva julkaisu, on perusteltua kayttaa tassé kandidaatintydssa GitLabin tarjoamaa palvelua

julkaisuputken pohjana.

5.2 Testaamiseen liittyvat tyokalut

Mikropalvelusovelluksen  testaamiseen  liittyvat tyokalut riippuvat siitd, mita
ohjelmistokehyksia palvelujen kehittdmiseen on kaytetty. Tadmaén tyon tapauksessa
ohjelmistokehyksind palveluille olivat Spring Boot ja React.js. Molemmille kehyksille on
olemassa monipuolisia testaustydkaluja. Silla, mika testaustyokalu otetaan kayttoon ei ole
tdmén tyon kontekstissa suurta merkitystd, joten valitaan Spring Boot -palvelujen
testaamiseen jUnit-tyokalu ja React.js-palvelun testaamiseen Jest-tydkalu. Néiden
tyokalujen avulla toteutetaan kohdesovellukseen yksinkertaiset yksikkotestit, joiden

suorittaminen lisataan GitLabiin mééritettavaan julkaisuputkeen.

Kuten kappaleessa 4.2.2 on todettu, mikropalveluarkkitehtuuri asettaa korkeampia
vaatimuksia sovelluksen testaamiselle verrattuna monoliittiseen arkkitehtuuriin. Tarvitaan
siis my0s testaustyokalu, joka varmistaa ettd eri konteissa suoritettavat mikropalvelut
pystyvat kommunikoida toistensa kanssa. Koska kohdesovelluksen kayttoliittymapalvelu
hyodyntaé Zuulilla toteutettua API-palvelua, tdytyy varmistaa etta kayttoliittymapalvelu saa
yhteyden API-palveluun ja ettd APIl-palvelu saa yhteyden sovelluslogiikan palveluihin.
Liséksi pitdd huomioida, ettd integraatiotestausvaiheessa mikropalvelut ovat jo omissa
konteissaan. Mikropalvelujen véliset yhteydet hyodyntdvat HTTP-protokollaa, kuten
kappaleessa 3.3.4 on madritelty. Kdytetddn integraatiotestauksessa Pythonille tehtyé
Tavern-kirjastoa. Kyseisen kirjaston avulla saadaan maaritettya selkedt ja yksinkertaiset

testit palvelujen vélisen kommunikaation testaamiseen.

Pulkkinen (2013) oli maaritellyt julkaisuputken yhdeksi osaksi my6s hyvaksymistestauksen,
jamyds tdman tyon tarkennetussa julkaisputken mallissa se on yksi suoritettavista testauksen
tasoista. Hyvaksymistestauksen tavoitteena on varmistaa, ettd julkaistava sovellus toimii
loppukayttajan ndkokulmasta halutulla tavalla. Toteutetaan tassa tydssa kohdesovelluksen

hyvaksymistestaus Robot Framework -tyékalun avulla. Kyseisen tyokalun avulla voidaan
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simuloida loppukayttdjan toimintaa hdnen kéyttdessaan kayttoliittymépalvelua internet-

selaimen kautta.

5.3 Kontittamistyokalu seka konttien hallintatydkalu

Aiemmin on jo todettu, ettd Dockeria voidaan pitdd alan standardina
kontittamisteknologiana. Savchenko (2019, 18) esitteli myds vaihtoehtoja Dockerille (Vamp
ja Mesosphere), mutta koska Bartolettin ym. (2018) tekemé& tutkimus sek& monet muut
tdman tyon lahteet kayttavat ja suosittelevat Dockeria lahes poikkeuksetta, kdytetddn myos

tassa tyossa mikropalvelusovelluksen konttiteknologiana Dockeria.

Seuraavaksi voidaan l&hted miettimééan tyodkalua Docker-konttien suorittamiseen ja
hallinnoimiseen. Jangla (2018, 77-78) esittelee ratkaisuksi Dockerin oman Docker
Compose-palvelun, joka mahdollistaa useiden konttien ajamisen ja ndin
mikropalveluarkkitehtuurin onnistuneen toteuttamisen. (Vohra 2016, 3) puolestaan kayttaa
Googlen kehittamaa avoimen ladhdekoodin Kubernetes-tyokalua. Hanen mukaansa
Kuberneteksen avulla useita eri kontteja voidaan paketoida ns. Podeihin, joiden avulla
esimerkiksi konttien vélisid yhteyksia voidaan kasitelld tarvittaessa Podin tasolla pelkén
konttien vélisen tason sijaan. Kubernetes on suurien mikropalvelusovellusten tapauksessa
parempi ratkaisu kuin Docker Compose, mutta tdmén tyon kohdesovelluksen tapauksessa

Kubernetes toisi tarpeetonta monimutkaisuutta sovelluksen julkaisemiseen.

Markkinoilla on myds tarjolla useita ECP-palveluita, jotka tarjoavat ratkaisuja
konttipohjaisten sovellusten ajamiseen, hallinnoimiseen ja integroimiseen. Nama palvelut
usein hyodyntévat Docker-konttiteknologiaa ja Kubernetes-tyokalua ohjelmiston pohjana.
(Bartoletti ym. 2018, 2) Taman tyon tapauksessa erillisen ECP-palvelun kdyttoonotto ei ole
tarpeellista, silld Docker ja Docker Compose ovat riittdvat tyokalut kohdesovelluksen

konttien hallintaan.
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5.4 Mikropalvelujen ajoymparisto

Aiemmin on paétetty, ettd kohdeohjelmiston kontittamiseen kéytetd&dn Dockeria ja Docker
Composea. Dockerin avulla mikropalvelut voidaan paketoida kontteihin, joita sitten
hallitaan Docker Composen avulla. Seuraavaksi pitdd valita varsinainen ymparisto, jonne
kohdesovellus julkaistaan. Useat pilvipalvelut tukevat Docker-pohjaisia ratkaisuja.
Suurimmilta pilvipalveluiden tuottajilta kuten Googlelta, Microsoftilta, Amazonilta ja
DigitalOceanilta 16ytyy omia raataloityja palveluita kontitettujen  sovellusten
julkaisemiseen. Nain ollen ei ole suurta merkitystd, mink& palveluntarjoajan ratkaisua
paattad ruveta kayttamaan. Kéytetddn tassa tyossa DigitalOcean-pilvipalvelua sovelluksen

lopullisena ajoymparistona.
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6 JULKAISUPUTKEN TOTEUTUS VALITUILLA TYOKALUILLA

Kappaleessa 5 on tehty katsaus markkinoiden tarjoamiin tyokaluihin sek& valittu sopivimmat
tyokalut kohdesovelluksen julkaisuputken toteuttamiseen. Toteutetaan seuraavaksi

julkaisuputki valituilla tyokaluilla.

6.1 Jatkuvan integraation palvelin ja versionhallinta

Kuten kappaleessa 5.1 on todettu, GitLabin avoimeen ldhdekoodiin perustuva ratkaisu
toimii samanaikaisesti sek& versionhallintajarjestelmana ettd jatkuvan integraation
palvelimena. GitLabia voi kdyttaa joko pilvipalveluna tai SaaS-palveluna. Tassé tydssa on
valittu, ettd GitLabia ajetaan itse lokaalisti kontitettuna ratkaisuna. GitLabin voi asentaa
Dockerin ja Docker Composen avulla lataamalla verkosta GitLabin virallisen docker-
compose.yml-tiedoston, ja suorittamalla tiedosto halutussa ajoymparistossd komennolla
”docker-compose up”. Konttiteknologiaa voi siis hyodyntda paitsi mikropalvelusovelluksien
tapauksessa, niin myos monoliittisen sovelluksen kuten GitLabin asennuksessa. GitLab pitaa
asentaa johonkin domain-nimeen, joten lokaalia ajoympadristod kaytettdesséd tulee
ajoymparistoon konfiguroida jokin domain-nimi, mika osoittaa ip-osoitteeseen 127.0.0.1

(localhost).

GitLabin asennus jatkuu luomalla paakéyttajatunnukset, jonka jalkeen sen kdyttdmisen voi
aloittaa. Kappaleessa 4.2.6 on todettu, ettd mikropalvelusovelluksen lahdekoodi kannattaa
sijoittaa yksittaiseen repositorioon siten, etta eri palvelut ovat omissa alikansioissaan. Nain
ollen GitLab-jarjestelméan lisataan vain yksi uusi repositorio, ja kappaleessa 3.3.4

madritellyn kohdesovelluksen l&hdekoodi lisatd&n kyseiseen repositorioon.

Seuraavana vaiheena on konfiguroida GitLabiin jatkuvaan integraatioon ja jatkuvaan
julkaisuun liittyvat toiminnallisuudet. GitLab tarjoaa monipuolisia vaihtoehtoja liittyen
julkaisuputkiin. Ensimmadiseksi tulee madrittdd julkaisuputkille niin sanottu “GitLab

Runner”. GitLab Runner on julkaisuputken “suorittaja”, eli sovellus joka varsinaisesti
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suorittaa maaritellyn julkaisuputken. Se on tdysin erillinen osa verrattuna varsinaiseen
versionhallintajarjestelmaan. GitLab Runner voidaan asentaa monella eri tavalla, asennetaan
tdmén tyon tapauksessa GitLab Runner lokaaliin Windows-ympariston. Asennuksen
jalkeen Runner pitdd rekisteroidd versionhallintajarjestelmésséd. Tama tapahtuu token-
pohjaisen autentikaation avulla. Rekisterdinnin ja asetuksien maarittdmisen jalkeen runner

on valmiina kaytettavaksi.

6.2 Sovelluksen yksikkotestaus

Mikropalvelusovelluksen tapauksessa yksikkotestaaminen tarkoittaa sitd, ettd jokaisen
mikropalvelun siséinen toiminnallisuus varmistetaan tietylld tydkalulla toteutetuilla
yksikkotesteillda. Kappaleessa 5.2 on valittu yksikkotestaamisen tyokaluiksi jUnit ja Jest, ja
itse testien toteuttaminen mikropalvelujen lahdekoodiin on melko suoraviivaista. Spring
Boot -palvelujen tapauksessa testit kirjoitetaan jUnit:lla, kun taas React-palvelun testit
tehddan Jestilla. Yksikkotestit sijoitetaan erillisiin - kansioihin itse sovelluslogiikan
l&hdekoodista.

Kohdesovelluksen sovelluslogiikan palvelut hyodyntdvat Maven-tyokalua sovelluksen
testaamiseen ja pakkaamiseen. Niin ollen yksikkotestit voidaan suorittaa komennolla "mvn
test”. Mavenia kaytetadan hyvaksi myéhemmin GitLabiin konfiguroitavassa julkaisuputkessa
sekd  sovelluksen  pakkaamisessa ettd  testaamisessa.  Kayttoliittymapalvelun
yksikkotestaaminen voidaan myds suorittaa tietylld komennolla, téssa tapauksessa

testaaminen tapahtuu komennolla “’yarn test”.

6.3 Sovelluksen kontittaminen

Tarkastellaan seuraavaksi, miten mikropalveluiden kontittaminen kaytdnngssa tapahtuu.

Kappaleessa 5.3 on valittu kaytettdvaksi konttiteknologiaksi Docker. Yksittéisista

mikropalveluista luodaan Docker-kuvat, jonne konfiguroidaan mikropalvelun l&hdekoodi,

mikropalvelun vaatima ajoympéristdé sekd mikropalvelun suorittamiseen vaadittavat
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komennot. Docker-kuvan avulla voidaan luoda varsinaisia Docker-kontteja. Samasta
kuvasta voi kaynnistdd niin monta konttia kuin haluaa. Spring Boot —mikropalvelujen
tapauksessa Docker-kuvaan lisatdan ajoymparistoksi Java Development Kit 8: Alpine.
Mikropalvelun suorittamiseen tarvitaan vain Maven-ty6kalulla mikropalvelusovelluksen
ldhdekoodista luotu suoritettava jar-tiedosto, joten Docker-kuvassa kopioidaan ainoastaan
kyseinen jar-tiedosto kontin sisddn lahdekoodista. Viimeisena vaiheena on suorittaa
komento, jolla mikropalvelu saadaan kaynnistettyd kontin sisélla. Tassa tapauksessa
komento java —jar [suoritettava tiedosto] k&ynnistad mikropalvelut.

Samanlaista logiikkaa voidaan kéyttdd myos kayttoliittymépalvelun kontittamiseen.
Tavoitteena on julkaista React-sovelluksen tuotantoversio, eli versio jossa
ldhdekooditiedostoista on muodostettu staattisia ja pakattuja html, css ja javascript —
tiedostoja. Tama toiminnallisuus voidaan toteuttaa esimerkiksi nginx-palvelimen avulla.
Julkaisuputki rakentaa lahdekoodista staattiset tiedostot putken ensimmaisessa vaiheessa.
Kontittamisvaiheessa nama staattiset tiedostot kopioidaan kontin /usr/share/nginx/html-
hakemistoon, joka on nginx-palvelimen oletushakemisto staattiselle web-sisallélle. Taman
jalkeen Docker-kuvaan maéaritetadn vield komento, jolla web-palvelin ké&ynnistetaan

konttiin.

6.4 Sovelluksen integraatiotestaus

Integraatiotestauksen tarkoituksena on varmistaa, ettd mikropalvelut pystyvat
kommunikoimaan keskenadn. Monoliittisen sovelluksen tapauksessa sovelluksen eri
palvelut sisdltyvat samaan koodipohjaan, jolloin integraatiotestaus voidaan tehda
paasaantoisesti samoilla tyokaluilla kuin yksikkotestaaminenkin. Mikropalvelusovelluksen
tapauksessa pitdd ottaa huomioon se, ettd integraatiotestausvaiheessa kukin mikropalvelu on
omassa kontissaan. Taman tyon julkaisuputken tapauksessa integraatiotestausta varten
kunkin mikropalvelun kontti pystytetddn samaan Dockerin verkkoon Docker Compose -
tyokalua hyoddyntéden. Docker Composen konfiguraatiotiedostoon (docker-compose.yml)
madritetddn kunkin kontin nimi, ja timé madritetty nimi toimii myds kontin tunnuksena
Dockerin verkossa.
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Integraatiotestausta aloittaessa tilanne on siis se, ettd kunkin mikropalvelun kontti on
pystytetty samaan Docker-verkkoon. Jotta integraatiotestauksen tulos olisi luotettava, taytyy
testaus suorittaa kyseisen Docker-verkon sisalla. Tatd varten luodaan uusi Véliaikainen
integraatiotestauskontti, joka liitetddn samaan verkkoon muiden mikropalvelujen kanssa.
Taman kontin sisélla ajetaan sitten Tavern-kirjastolla tehdyt testit, jotka varmistavat, etta
Docker-verkon siséiset HTTP-yhteydet toimivat palvelujen valilla. Kun testaaminen on

suoritettu, voidaan ylimaarainen kontti poistaa verkosta.

6.5 Sovelluksen hyvaksymistestaus

Sovelluksen hyvaksymistestaus varmistaa, etta sovellus toimii loppukayttdjan nakokulmasta
oikealla tavalla. Té&ssd tapauksessa loppukéyttdja kayttdd kohdesovelluksen
kayttoliittymapalvelua internet-selaimella. Robot Frameworkin sekd Selenium-kirjaston
avulla voidaan toteuttaa testaus, jossa kayttoliittymépalvelun toimivuus testataan
selaintasolla. Robot Framework siis simuloi selaimen k&ayttdmistd, ja testiskriptiin
voidaankin esimerkiksi méaarittdd tapahtumia, jossa hakukenttddn Kirjoitetaan tekstid ja
varmistetaan, ettd haun mukainen tuote ilmestyy kayttoliittymapalveluun néakyviin.
Hyvéksymistestaus suoritetaan kohdesovellukselle suunnitellussa julkaisuputkessa heti
integraatiotestauksen jalkeen, silld jo integraatiotestausvaiheessa sovellukselle pystytettiin
testiymparisté Docker Composen avulla. Erona integraatiotestaukseen on kuitenkin se, etta
hyvaksymistestauksessa ei endd huomioida konttien siséista verkkoa tai kommunikaatiota
millaan tavalla. Hyvéaksymistestauksessa keskitytdan ainoastaan siihen, etta loppukayttajan

nakokulmasta sovellus toimii oikein.

6.6 Konttien hallinnointi

Kappaleessa 5.3 on paatetty, ettd mikropalvelusovelluksen konttien hallintaan kaytetdan
Docker Composea. Sen avulla voidaan méaritelld ja suorittaa monista Docker-konteista

koostuvia sovelluksia. Sovelluksen kontit maaritellddn konfiguraatiotiedostoon omiin
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kohtiinsa, ja konteille voi maarittadé erilaisia ominaisuuksia jotka helpottavat sovelluksen
julkaisua. Taman tyon tapauksessa esimerkiksi konttien nimedminen vakioiduilla nimilla
helpottaa konttien valisen kommunikaation toteuttamista, silla kontit nékyvat Docker-
verkossa toisilleen omilla nimillaan. T&t4 kaytetadn hyvaksi muun muassa kappaleessa 6.4

kasitellyssa integraatiotestauksessa.

6.7 Sovelluksen julkaiseminen

Kuten aiemmin on todettu, monet palveluntarjoajat mahdollistavat Docker-pohjaisten
sovellusten julkaisemisen. Integraatio- ja hyvaksymistestausvaiheessa sovellus julkaistiin
GitLab-runnerin ajoymparistoon Docker Composen avulla testauksen ajaksi. Kontit
rakennettiin sovelluksen muuttuneen lahdekoodin perusteella julkaisuputken aiemmassa
vaiheessa. Mikéli integraatio- ja hyvaksymistestaus suoriutuu onnistuneesti, julkaistaan
konttien kuvat verkossa sijaitsevaan repositorioon, tassa tapauksessa Docker Hubiin.
Verkossa olevassa repositoriossa on siis aina saatavilla uusimmat testatut Docker-kuvat
mikropalvelusovelluksen eri palveluista. Verkossa olevaa repositoriota voidaan kayttaé

hyvaksi sovelluksen julkaisemisessa tuotantoympéristoon.

Koska mikropalvelusovellus voidaan julkaista kokonaan Dockerin ja Docker Composen
avulla, ei tuotantoympéristoon tarvitse konfiguroida juuri mitd&n muuta kuin toimiva
Docker-asennus. Kohdesovellus voidaan laittaa saatavilla julkiseen domain-nimeen
konfiguroimalla DNS-asetukset niin, ettd domain osoittaa tuotantoympariston ip-
osoitteeseen, jossa kayttoliittymapalvelu ottaa vastaan domainiin tulevat pyynnot.
Julkaisuputken ja tuotantoympariston pitdd myds pystyd kommunikoimaan toistensa kanssa
siten, ettd onnistunut testaus laukaisee tuotantoymparistossa prosessin, jossa Docker Hubista
haetaan uusimmat konttikuvat ja sovellus uudelleenjulkaistaan uusimmilla konttiversioilla.

Kommunikoinnin voi toteuttaa esimerkiksi ssh-yhteyden avulla.
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6.8 Julkaisuputken vaiheiden maarittely

Kappaleissa 6.1-6.7 on kuvattu julkaisuputken eri vaiheet ja niiden kdytdnnon toteutus.
Seuraavaksi eri vaiheet pitdd yhdistdd yhdeksi kokonaisuudeksi eli julkaisuputkeksi.
GitLabissa ohjelmiston julkaisuputki voidaan kuvata .gitlab-ci.yml-tiedoston avulla.
Tiedosto siséltaa siis koko julkaisuputken méaérittelyn. GitLab Runner suorittaa tiedoston
maarittdmat vaiheet ja niihin siséltyvat komennot jarjestyksessa. Nain ollen tiedostossa pitéa
ottaa huomioon kaytettavan GitLab Runnerin ajoymparistd sekd Runnerin tyyppi. Taman
tyon tapauksessa GitLab Runnerin ympéristonéd kaytettiin paikallista linux-ymparistéa ja
tyyppind komentorivisuorittajaa.

GitLabin julkaisuputken madrittdmisessd pitdd ottaa huomioon itse julkaisuputken eri
vaiheiden toteuttamisen lisdksi my6s muita asioita: on esimerkiksi tarkedd, etta
testiymparistéon luodut Docker-kontit poistetaan aina kun uusi suoritus julkaisuputkesta
aloitetaan. Tdm4 voidaan toteuttaa GitLabin Cl-tiedostoon monella tavalla, mutta testauksen
tuloksena parhaaksi tavaksi osoittautui puhdistaa kaikki aikaisemman suorituksen resurssit
uuden suorituskerran alussa eli ennen yksikkotestien ajamista. Talla tavalla on téysin
varmaa, ettd testausympéristd jossa GitLab Runner suorittaa julkaisuputkea on puhdas

uudella suorituskerralla.

Julkaisuputken eri vaiheiden maédrittdminen GitLabin Cl-tiedostoon on melko
suoraviivaista: tiedoston alussa madritelldan selkeasti, mit4 eri vaiheita julkaisuputkeen
sisallytetaan ja sen jalkeen yml-tiedostoon aletaan vaihe vaiheelta mééarittelemaan kaskyja,
jotka GitLab Runnerin on maaré suorittaa. Myos vaihekohtaisia méaritelmia on mahdollista
tehda: esimerkiksi mikéli julkaisuputkea halutaan suorittaa muissakin repositorion haaroissa
kuin p&éhaarassa, voidaan tietyt vaiheet kuten tuotantoymparistoon julkaisu jattaa valista
repositorion sivuhaaroissa. Tassé ty0ssa tatd ominaisuutta el kuitenkaan hyddynneta, silld se

ei kuulunut julkaisuputken toiminnallisiin vaatimuksiin.
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/ TULOSTEN ARVIOINTI

Toteutettu julkaisuputki toteuttaa sille asetetut vaatimukset kohdesovelluksen tapauksessa.
GitLabin tilastoista voidaan nahda, etta julkaisuputken suorittaminen alusta loppuun kestéa
noin kolme minuuttia. Jos vertailee t4td aikaa siihen aikaan, joka kehittajalta kuluisi
vaiheiden suorittamiseen kasin, voidaan todeta ettd julkaisuputki tuo merkittavia ajallisia
séastoja. Automaattisen julkaisuputken avulla Kkehittdjat voivat keskittyd luovaan
kehitystybhon ja ongelmien ratkaisemiseen toistuvien ja rutiininomaisten julkaisuun

liittyvien tehtévien sijaan.

Kohdesovelluksen arkkitehtuuri ja etenkin sen sisaltdmien mikropalveluiden lukumaara
vaikuttaa julkaisuputken suoritusaikaan kasvattavasti. Sadan mikropalvelun sovelluksen
julkaisemisessa kestaa véistamatta pidempéaan verrattuna neljan mikropalvelun sovelluksen
julkaisemiseen. Julkaisuputkesta voidaan kuitenkin tunnistaa sellaisia vaiheita, joita voidaan
suorittaa  yhtéaikaisesti  kaikille ~ mikropalveluille.  Esimerkiksi  sovellusten
yksikkotestaaminen ja pakkaaminen ovat sellaisia julkaisuputken vaiheita, jotka eivét ole
riippuvaisia muista mikropalveluista. Liséksi suuren mikropalvelusovelluksen tapauksessa
kannattaa ottaa huomioon se, ettd mikali vain yhden mikropalvelun l&hdekoodia on
muutettu, ei ole tarpeellista yksikkotestata tai pakata jokaista mikropalvelua uudestaan.
Myos esimerkiksi kontittamisvaiheessa kontin rakentaminen uudestaan on tallin
tarpeellista vain muutetulle mikropalvelulle. Téllaisilla julkaisuputken optimoinneilla
voidaan rajoittaa julkaisuputken kestoaikaa isojen sovellusten tapauksissa.

Kappaleen 4 alussa esitettiin, ettd ohjelmistokehityksen eri vaiheista kannattaa
automatisoida niin monta kuin mahdollista. Julkaisuputken tavoitteena oli automatisoida
ohjelmistokehityksen prosesseja ja néin ollen se on yksi DevOps-toimintakulttuurin
mukainen tyokalu. Familiar (2015) esitti nelj4 eri osa-aluetta, joilla automaatiota voidaan
ottaa kdyttoon. Tdman tyon julkaisuputken avulla onnistuttiin automatisoimaan muut osa-
alueet lukuunottamatta lopullisen tuotantoympdriston luomista ja sen resurssien hallintaa.
Pilvipohjaisten resurssien luominen on tdysin mahdollista automatisoida, joten se on yksi

kehityskohde julkaisuputkelle tulevaisuutta ajatellen.
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Yksi tarkeimmista lopputuloksista julkaisuputken toimintaa tarkastellessa on se havainto,
etta julkaisuputken avulla pystytdan tehokkaasti paikallistamaan mahdolliset virhetilanteet
ohjelmistossa. Kohdeohjelmistoa kehittdessa tuli esimerkiksi vastaan tilanne, jossa
sovelluksen hyvéksymistesti ei mennyt enda julkaisuputkessa ldpi. Tieto siitd, missa
julkaisuputken vaiheessa virhe on tapahtunut on hyvin arvokas ohjelmistokehittdjalle, koska
sen avulla voidaan helpottaa ja nopeuttaa virheen korjaamista. Esimerkiksi
hyvaksymistestauksessa tapahtunut virhe tarkoittaa, ettd sovelluksen yksikko- ja
integraatiotestit ovat onnistuneet, ja virhettd voidaan lahtea heti etsiméén selaintasolta jossa
hyvaksymistestaus tdmén tyon kontekstissa suoritetaan. Kaiken kaikkiaan voidaan todeta,
etta automaattinen julkaisuputki nopeuttaa ja tehostaa kehitystyot, ja julkaisuputkesta saatu
hy6ty moninkertaistuu kohdesovelluksen laajentuessa tai kehitystiimin kasvaessa.
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8 YHTEENVETO

Kappaleessa 4.3 esitetyn mallin  mukaisen julkaisuputken laatiminen tydn
kohdesovellukselle voidaan katsoa onnistuneen hyvin. Markkinoille tehdyn katsauksen
perusteella valitut tydkalut osoittautuivat yhteensopiviksi keskendén, ja lopputuloksena
saatiin tuotettua julkaisuputki, joka alkaa ohjelmiston lahdekoodin muutoksesta ja paattyy
tuotantoympéristoon julkaisemiseen. Julkaisuputken kaytannon toteutuksessa ilmeni
kehitystyon edetesséd monia haasteita:

- GitLab Runnerin ajoympériston alkuperdinen valinta Windows-ymparistoon osoittautui
huonoksi valinnaksi

- Kontitetun ympariston oman sisdisen verkon olemassaolo vaikeutti integraatiotestauksen
suorittamista

- Hyvaksymistestausta varten pystytettdvan testausympariston luominen ja resurssien

poistaminen osoittautui haastavaksi suunnitella

Oikeastaan ainoa selked muutos alkuperdiseen suunnitelmaan julkaisuputken toteutuksessa
oli se, ettd GitLab ja GitLab Runner oli tarkoituksena alun perin ajaa Windowsilla, mutta
yhteensopivuusongelmien takia oli parempi ratkaisu siirtyd kayttdma&an ympéristona
Linuxia. Taman aihepiirin tutkiminen ei sisaltynyt markkinoille tehtyyn katsaukseen, mikéa
osaltaan aiheutti tehdyn véaran valinnan. Muuten voidaan sanoa, etté valitut tyokalut olivat

yhteensopivia keskendan ja teknisté estetta julkaisuputken kehitystyolle ei syntynyt.

Ty0 alkoi kohdesovelluksen méérittelemiselld ja toteuttamisella. Tydssé olisi ollut
mahdollista kayttdd my0ds valmista ja olemassaolevaa mikropalvelusovellusta, mutta
toisaalta sovelluksen toteuttaminen tydn ohessa antoi tirkedd kokemusta ja osaamista
mikropalveluarkkitehtuurista.  Julkaisuputken rakentamiseen olisi varmasti ollut
haastavampaa ryhtyd valmiin kohdesovelluksen tapauksessa, joten kohdesovelluksen

maadritteleminen ja tekeminen itse osoittautui hyvaksi ratkaisuksi jalkeenpain katsottuna.
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Ennen julkaisuputken rakentamista tehtiin monipuolinen katsaus alan Kkirjallisuuteen.
Kirjallisuutta tarkasteltiin sek& mikropalveluarkkitehtuuriin ettd DevOps-menetelmiin
liittyen. Kirjallisuuskatsauksesta oli monia hyotyja kaytdnnon toteutukseen liittyen:
mikropalveluarkkitehtuurin teknologiavalinnat sekd kontittamiseen liittyneet valinnat tehtiin
padosin Kirjallisuuden perusteella. Lisdaksi markkinoille tehty katsaus oli helpompaa
toteuttaa, kun eri lahteistd saatiin kerdttyd monipuolisesti pohjatietoja liittyen eri
teknologioihin ja palveluihin. Vaikka monet Kkirjallisuuden esittelemat aihepiirit ja
toiminnallisuudet saatiinkin toteutettua kaytannon toteutukseen julkaisputkesta, niin joitakin
kirjallisuudessa laajastikin kasiteltyja aihepiireja jouduttiin jattdmaéan tamén tyon yhteydessa
toteuttamatta. Esimerkiksi mikropalvelujen tietovarastoja ei huomioitu julkaisuputkessa
ollenkaan, ja liséksi tiettyj4 tietoturvaan liittyvia ndkokulmia jatettiin tietoisesti toteuttamatta
julkaisuputkeen. Kaiken kaikkiaan voidaan kuitenkin todeta, ettd Kirjallisuudessa esiteltyja
huomioita ja teemoja liittyen mikropalveluarkkitehtuuriin ja julkaisuputkien rakentamiseen

on hyoédynnetty tyon kdytannon toteutuksessa kattavasti.

Ty0Ossé toteutettu DevOps-periaatteiden mukainen julkaisuputki toteuttaa sille ennalta
asetetut vaatimukset. Tdma ei kuitenkaan tarkoita, etta julkaisuputkea ei voisi jatkokehittaa
monella eri osa-alueella: muun muassa parempien lokitietojen saaminen virheellisilla
suorituksilla ja versionhallinnan haarojen hyvéksikayttd ovat asioita, jotka on jatetty taman
tyon kontekstissa kokonaan huomiotta. Julkaisuputkea voidaan pitad tehokkaana yhden
henkilon kehitystiimissa, mutta isommalla kehitystiimilla tietyt parannukset kuten julkisen

testiympariston luominen ja paremmat lokitiedot ovat lahes valttdmattomia.

Mikropalvelusovelluksien monimutkainen rakenne ja monipuolisen testauksen tarve tuovat
haasteita sovelluksen luotettavaan julkaisemiseen. Toteutettu yhdeksan vaiheen
julkaisuputki s&astad kehittgjien aikaa huomattavasti, jos vertaillaan tilannetta jossa
kehittdjan pitdisi itse testata ja julkaista sovellus. Monet julkaisuputken vaiheista ovat
toistuvia ja rutiininomaisia (esimerkiksi yksikkotestaus ja kontittaminen), joten niiden
automatisoiminen julkaisuputken avulla on ehdottomasti jarkevéda. Kun tarkastellaan tassé
tyossé toteutettua julkaisuputkea, voidaan todeta ettd ainoastaan hyvéaksymistestaus on

sellainen vaihe jonka automatisointi julkaisuputkella ei valttamétta ole kannattavaa. Tdma
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johtuu siitd, ettd loppukéyttdjan toimintaa sovelluksessa on hankalaa simuloida
ohjelmallisesti. Yksinkertaisten sovellusten, kuten tdméan tyon kohdesovelluksen
tapauksessa kuitenkin my6s hyvéksymistestaus voidaan ndhd&d vaiheena joka voidaan

automatisoida.

Kootusti voidaan todeta, ettd julkaisuputkien avulla monimutkainen mikropalvelusovellus
voidaan pakata, testata ja julkaista tuotantoympadristéon minuuteissa. Ohjelmiston
automaattinen julkaisu mahdollistaa sen, ettd kehitt4jat voivat keskittyd paremmin
sovelluksen kehitystydhon rutiininomaisten testaus- ja julkaisutoimenpiteiden suorittamisen
sijaan. Julkaisuputken avulla saastettdvd aika moninkertaistuu sovelluksen koon ja

kehitystiimin kasvaessa.
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LIITE 2. Tapahtumapohjainen arkkitehtuuri
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LIITE 3. API-palvelu arkkitehtuuri

API-palvelu
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LIITE 4. Kohdesovelluksen arkkitehtuuri

Ul-palvelu
i React.js)

NetFlix Zuul APl-palvelu
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Tuotekatalogipalvelu
i Spring Boot)
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LIITE 5. Kohdesovelluksen mikropalvelujen kuvaukset

Kayttoliittymapalvelu:

nimi: ui-service
kaytetyt teknologiat: React.js, HTML, CSS, Jest

tehtdva: tarjoaa loppukayttajalle selainpohjaisen kayttdliittymén, jolla sovellusta voi kayttaa
API-palvelu:

nimi: zuul-service

kaytetyt teknologiat: Spring Boot, NetFlix Zuul

tehtéva: ohjaa kayttoliittymapalvelulta tulleet pyynnon varsinaisille mikropalveluille
Tuotekatalogipalvelu:

nimi: catalog-service

kaytetyt teknologiat: Spring Boot

tehtdva: tarjoaa REST-rajapinnan, josta voi hakea tuotteiden katalogin
Tuotetietopalvelu:

nimi: detail-service

kaytetyt teknologiat: Spring Boot
tehtdva: tarjoaa REST-rajapinnan, josta voi hakea yksittéisen tuotteen tarkemmat tiedot



LIITE 6. Julkaisuputken eri vaiheissa kaytetyt tyokalut

Vaihe 1 (Muutosten havaitseminen lahdekoodissa): GitLab
Vaihe 2 (Palvelujen yksikkotestaus): jUnit, Jest, Maven, Yarn
Vaihe 3 (Palvelujen l&hdekoodin kasittely): Maven, Yarn
Vaihe 4 (Kontittaminen): Docker

Vaihe 5 (Testiymparistén luominen): Docker Compose
Vaihe 6 (Integraatiotestaus): Docker, Tavern, Pytest

Vaihe 7 (Hyvaksymistestaus): Robot Framework, Selenium
Vaihe 8 (Konttien julkaisu): Docker, Docker Hub

Vaihe 9 (Julkaisu tuotantoympaéristéon): Docker Compose, DigitalOcean



