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Tdmén tyon tavoitteena on tunnistaa ladattavan sihkoéauton merkki ja malli eurooppa-
laisen Combined Charging System (CCS) -pikalatauskommunikaation antamien tietojen
avulla. Kirjallisuustutkimuksella selvitetddn CCS-pikalataustapahtuman kulku latauksen
aloittamisesta lopetukseen. Lisiksi selvitetddn CCS-latauksen matalan tason kommuni-
kaatio standardin IEC 61851-1 médritteleméni ja korkean tason kommunikaatio standar-
din DIN 70121 ja standardisarjan ISO/IEC 15118 médritteleménd. Empiiriselld kokeella
selvitetddn miten viisi eri merkkistd ja mallista CCS-ladattavaa autoa eroavat toisistaan
latauskommunikaatiossa nikyvien tietojen osalta. Lopuksi kehitetdin algoritmi kerdtyn
tiedon pohjalta, joka tunnistaa CCS-ladattavan auton latauksen alkaessa.

Eri autoissa havaitaan lukuisia eroja kommunikaation suhteen. Matalan tason kommuni-
kaatiossa BMW 1i3:sta ja Volkswagen e-Golfista mitataan Control Pilot (CP) jénnitteiksi
jopa yli 500 mV eroavat arvot CP-tilassa B. Korkean tason kommunikaatiossa eroja nih-
dddn latauksen aloitusvaiheessa, latauksen aikana ja latauksen lopetuksessa. Latauksen
aloitusvaiheessa aika viimeisestd SECC Discovery Request viestistd ensimméiseen Cable
Check Request viestiin eroaa e-Golfin ja Audi e-tronin vililld melkein 10 sekuntia. La-
tauksen aikana osa autoista kertoo kuinka kauan akun tdyteen lataaminen kestdi, joka
on riippuvainen auton akun koosta, latausnopeudesta ja akun varaustasosta. Autontunnis-
tusalgoritmiin valitaan 10 kappaletta parametreja, joista on keritty tietokantaan tietoa 11
eri autosta useasta eri lataustapahtumasta. Latauksen alkaessa algoritmi vertaa kerdttya
tietoa ladattavaan autoon.

CCS-ladattava sdhkoauto tunnistetaan maksimi- ja tavoitejdnnitteen, viestiketjun yksiloi-
vén tunnuksen, latausjinnitteen sekd auton latauskommunikaatioyksikon MAC-osoitteen
avulla. Niiden lisdksi mallin varmempaan tunnistamiseen voidaan kidyttdd useita muita
kommunikaatiossa esiintyneitd eroja. Autontunnistus mahdollistaa asiakkaiden profiloin-
nin, joka taas mahdollistaa kohdennettujen palveluiden tarjoamisen. Algoritmia paranta-
malla voitaisiin tunnistuksen avulla tuoda asiakkaille tarkempi tieto latauksen valmistu-
misajasta ja tarjota autolle huoltopalvelua akun kunnon heikennyttyé.
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The goal of this thesis is to recognize an electric car’s make and model from the data
that can be accessed during fast charging using the European Combined Charging System
(CCS) connector. Literature research is used to find out about the sequence of the CCS
fast charging from the beginning to the end. It is also used to find out about the low layer
communication according to the standard IEC 61851-1 and the high layer communication
according to DIN 70121 and the standard series ISO/IEC 15118. Empirical studies are
used to find out how five different CCS chargeable car makes differ from each other
regarding the charging communication. In the end, based on the collected information, an
algorithm is developed to recognize a CCS chargeable car in the beginning of a charging.

Numerous differences are identified in different cars regarding the charging communica-
tion. In the low layer communication, BMW i3 and Volkswagen e-Golf differ over 500
mV in Control Pilot (CP) voltage in CP state B. In the high layer communication, dif-
ferences are identified in the beginning of the charging, during the charging, and in the
end of the charging. In the beginning of a charging, the time from the last SECC Disco-
very Request message to the first Cable Check Request message differs almost 10 s for
the e-Golf and the Audi e-tron. During the charging, some of the cars tell how long it is
going to take to get a full charge. The time is proportional to the size of the car’s batte-
ry, the charging speed and the battery’s state of charge. 10 parameters are chosen for the
car recognition algorithm. All 10 of them have been gathered information for from 11
different car makes from several different chargings. In the beginning of a charging, the
algorithm compares the gathered information to the information from a car being charged.

A CCS chargeable car is recognized from the maximum and target voltages, an ID that
identifies the thread, the charging voltage and the car charging controller MAC address.
Also, in order to make more certain recognition of the car model, several more differences
found out can be used. The car recognition makes it possible to profile customers which
in turn allows offering allocated services to customers. After improving the algorithm, it
would be possible to bring customers more accurate details about the charging finish time
and offer service for the car after the battery condition has gone bad.
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Tdamd diplomityo tehtiin Kempower Oy:lle Lahdessa tuotekehitysprojektina lisddméédn
palveluita latureihin ja siten kasvattamaan kiinnostusta yrityksen latureita kohtaan. Kiitéin
Kempoweria tdmén tyon rahoituksesta.

Kiitin perhettédni tuesta ja tyon oikolukemisesta, samoin ystidviini tuesta sekd suosituk-
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ritmien kirjoittaminen olisi ollut mahdoton tehtidvi ja tietokantatiedon analysointi haas-
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8 Symboli- ja lyhenneluettelo

Symboli- ja lyhenneluettelo

yksikot

Q ohmi

A ampeeri

dB desibeli

Hz hertsi

\" voltti

w watti

lyhenteet

AC vaihtovirta (engl. Alternating Current)

CCS sahkoauton latauspistoke (Combined Charging System)
CHAdeMO sihkoauton latauspistoke (CHArge de MOve)

DC tasavirta (Direct Current)
DIN saksalainen standardointi-instituutti (Deutsches Institut fiir Normung)
EIM ulkoinen tunnistautumistapa latauslaitteella (External Identification Means)

EMAID lataajan tunnus PnC-tunnistautumisessa (E-Mobility Account Identifier)

EU Euroopan Unioni

EUI verkkolaitteen yksiloivé osoite (Extended Unique Identifier)

EV sdhkoajoneuvo (Electric Vehicle)

EVSE  siéhkoajoneuvon latauslaite (Electric Vehicle Supply Equipment)

GB/T Kiinan suositellut kansalliset standardit (recommended Guobiao standards)

HPGP  datasihkon mahdollistava spesifikaatio (HomePlug Green PHY)

IEC kansainvilinen sdhkodalan standardointiorganisaatio (International Electrotech-
nical Commission)

IEEE kansainvilinen tekniikan alan jdrjesto (Institute of Electrical and Electronics

Engineers)
IPv6 protokolla internet-laitteiden osoitteistamiselle (Internet Protocol Version 6)
ISO kansainvilinen standardoimisjérjestd (International Organization for Standar-
dization)

MA-L  yrityksen ja MAC-osoitteen yhdistidva osoiteosa (MAC Address Block Large)
MAC verkkolaitteen yksiloiva osoite (Media Access Control)
OUul yrityksen ja MAC-osoitteen yhdistdva osoiteosa (Organizationally Unique Iden-

tifier)

PE suojamaa (Protective Earth)

PLC datasahko (Power Line Communication)

PnC auton laturille tekemé automaattinen tunnistautuminen (Plug & Charge/Park &
Charge)

PWM  pulssinleveysmodulaatio (Pulse-Width Modulation)
RFID radiotaajuinen etitunnistus (Radio Frequency Identification)



Symboli- ja lyhenneluettelo 9

RPT sahkotehon kulkeutuminen normaalista suunnastaan pdinvastaiseen suuntaan
(Reverse Power Transfer)
SLAC  protokolla kytketyn latauslaitteen havainnoimiseksi (Signal Level Attenuation

Characterization)
SoC sdhkovaraston varaustaso (State of Charge)
V2G kaksisuuntainen lataus verkkoon (Vehicle-to-grid)

WLAN langaton ldhiverkko (Wireless Local Area Network)



10 1 Johdanto

1 Johdanto

Euroopan Unionin (mydhemmin EU) asettamilla pdédstovaatimuksilla autonvalmistajat
pakotetaan lisddméin vihdpéistoisten autojen osuutta mallistoissaan. Autonvalmistajien
paineet vihentdd myytyjen autojen keskiarvopddstot EU:n méirittimalle tasolle ajavat
valmistajat tekemdén radikaaleja toimia sakkojen vilttamiseksi. Volkswagen myy e-Golf
-tdyssdhkomalliaan polkuhintaan. Pddstottomidn auton myynti laskee keskiarvopiistoja
tehokkaasti. Ladattavien sdhkodautojen osuus vuoden 2019 kolmannella vuosineljinnek-
selld Euroopassa myydyistd uusista henkildautoista oli vain 3,1 % (ACEA, 2019). Sih-
kdautojen osuus on siis vield murto-osa kaikista henkildautoista. Tdhén suurena syyna
on latauslaitteiden vihdinen miird. Pelko akun loppumisesta kesken matkaa saa ithmiset
pitdytyméén polttomoottoriautoissaan, joita saa tankattua ldhes missi tahansa.

Latauslaitteiden mééréd on kuitenkin kasvamassa ja se lisdd tutkimuksen tarvetta. Autoi-
lijoita ja latausoperaattoreita houkutellaan luomalla latureihin uusia lisdpalveluita. Pal-
velut luovat kuitenkin samalla my6s uusia turvallisuusriskejd, jotka uhkaavat lataajien
yksityisyyttd. Kempower Oy on lahtelainen yritys, joka valmistaa sihkdautojen laturei-
ta. Kempower valmistaa my0s lisdpalveluita laturien kdyttdjille. Yksi tédllainen palvelu on
ladattavan sd@hkoauton tunnistaminen. Auton tunnistamisella pyritdéin tuomaan lataajille
lisdtietoa autoistaan, joilla autojen kiyttdd voidaan optimoida. Tunnistaminen tuo myos
lisdtietoa latausoperaattoreille, silld he voivat tarjota kohdennettuja lisdpalveluita lataajil-
le.

1.1 Aikaisempi tutkimus

Sdhkoautoihin liittyva tutkimus keskittyy tédlld hetkelld seuraaviin aihealueisiin: akut, sdh-
kodautoihin siirtyminen ja latauslaitteet. Akkujen ympéristdystavillisyyttd tutkitaan erityi-
sesti liittyen niiden tuotantoon ja kdyttoikddn. Lisdksi akkujen lampdtilanhallintaa tutki-
taan parhaillaan. Sdhkodautoihin siirtymisessd tutkimusta tehddin aikataulujen nopeutta-
misen, saavutettavien ympdristosiddstdjen sekid sihkoautojen tuotannon osalta. Latauslait-
teiden osalta tutkimus keskittyy péddosin latausasemien sijoitteluun, mutta myos laturien
valmistukseen ja kehitykseen. Tutkimusta tehddidn myos pikalatauksen kehittimiseksi se-
ki aurinkoenergian liittdmiseksi sihkoautoiluun.

Kaksisuuntainen lataus (V2G, engl. Vehicle-to-grid) on ensiarvoisen tirkei tekijd sahko-
autoilun lisddmisessd. V2G:lld hidastetaan sdhkoverkon kapasiteetin kasvattamisen tar-
vetta ja se niytteleekin latauslaitteiden kommunikaatioon liittyvéssa tutkimuksessa suur-
ta roolia. Kommunikaatioon liittyvd patentointi on ollut vilkkaimmillaan viime vuosi-
kymmenen alussa ennen sdhkdautojen ldpimurtoa, josta se on hiljentynyt vuosi vuodelta.
Patentit kuvaavat laturin ja sen kdyttdjdn seké pilvipalvelun (johon laturi on yhteydessd)
vilisid yhteyksid. Patentit esittdvit kidyttdjin toimia laturille tultaessa ja latauksen sekéd
sithen liittyvin kdyttdjdn tunnistautumisen tekemisen tai jonkin muun laturin mahdollis-
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taman lisdpalvelun kuten langallisen internet-yhteyden kdyttimisen.

Sdhkoautojen latausta koskevat standardit ovat erityisessd asemassa, silld standardien ke-
hitys on pysynyt tekniikan kehityksen mukana ja tietyin osin jopa tekniikkaa edelli. Esi-
merkkeini tistd ovat WPT (Wireless Power Transfer) eli langaton sdhkotehon siirto, V2G
ja PnC (Plug & Charge) eli automaattinen tunnistautuminen. Néiden kaikkien kommuni-
kaatiota kisitellddn ISO/IEC (International Organization for Standardization/Internatio-
nal Electrotechnical Commission) 15118 standardisarjassa. Plug-in hybridien langaton-
ta latausta kuluttajille tarjoaa ainoana tekijind BMW (BMW, 2019). ISO 15118 Plug &
Charge ominaisuutta tukevat yhdelld automallilla Audi, BMW, Mercedes-Benz, Porsche
ja Smart ja kaksisuuntaista latausta tukevat ainoastaan CHAdeMO-pistokkeelliset sdhko-
autot (Marc, 2019b). Kaikki CHAdeMO-autot eivit kuitenkaan tue kaksisuuntaista la-
tausta.

1.2 Tavoite ja tutkimuskysymykset

Sdhkoauton turvallisen pikalataamisen mahdollistamiseksi auton ja laturin vililld vaadi-
taan jatkuvaa kommunikointia latauksen aikana. Suurin osa ladattavista sdhkoautoista ei
kuitenkaan kerro laturille mitd merkkii tai mallia auto on.

Taman tutkimuksen tavoitteena on tunnistaa ladattavan sahkéauton merkki ja malli CCS-
pikalatauskommunikaation antamien tietojen avulla. Jotta pdistdédn tavoitteeseen, tutki-
muskysymykset on asetettu seuraavaan muotoon:

» Miti tietoja CCS-pikalatauskommunikaatio antaa ladattavasta autosta laturille?

* Miten auton merkki voidaan tunnistaa CCS-pikalatauskommunikaation antamien
tietojen perusteella?

* Miten autojen mallikohtaiset erot voidaan selvittdd CCS-pikalatauskommunikaation
antaman tiedon perusteella?

1.3 Tyon rajaus

TyOn rajaus tehtiin sen mukaisesti, ettd autontunnistus saataisiin kdyttoon tyon valmistut-
tua, nykyisilld latureilla ja autoilla.

Ty0 rajattiin késittelemédan DC-latausta CCS-pistokkeella. Rajaus tehtiin niin, silld erilai-
sia CCS-ladattavia autoja on tilld hetkelld kaikkein eniten eri pikalatausvaihtoehdoista.
Niin ollen tunnistamista pdéstiin my0s kokeilemaan kdytannossd. AC-latauksessa laturi
ei ole samassa jannitteessd kuin auton akkupaketti, joten kommunikaatio on vihdisempéa,
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jolloin tunnistaminen ei olisi yhtd eksaktia kuin DC-latauksessa. Tunnistamisvaihe rajat-
tiin lataustapahtuman alkuvaiheeseen hetkeen, jolloin itse lataus alkaa. Tilld tavoin latu-
rin kéyttdjidlle voi olla hyotyd tunnistamisesta muun muassa tilanteessa, jossa arvioidaan
ladattavan auton latausaikaa. Samoin suurin osa auton parametreista (yksittdinen auton ja
laturin vililld siirrettidvéa tieto) saadaan heti latauksen alettua. Rajaus tehtiin koskemaan
vain langallista lataamista ja kommunikaatiota. ISO 15118 standardi kisittelee kommu-
nikaatiota myos langattoman latauksen tapauksessa, mutta langattoman latauksen kéytto
on vield vihdisti. Langattomuus ei kuitenkaan ole tyon kannalta keskeinen asia.

Latauskommunikaatio kisitelldin ladattavan sdhkdauton ja sdhkodauton latauslaitteen vi-
listen kommunikaatioyksikoiden osalta. Laturin sisdisid, kuten virtaldhteelld tapahtuvaa
kommunikaatiota, tai laturin ja mahdollisen pilvipalvelun vilisti kommunikaatiota ei ki-
sitelld. Laturin omat kommunikaatiot eivét tuo lisétietoa itse ladattavasta autosta. My0s-
kddn auton sisdisid kommunikaatioita ei kéasitelld, silld niitd ei nde CCS-latauspistokkeen
vilitykselld. Latauskommunikaatio kisitelldéin ISO 15118 standardisarjan osalta ottaen
kuitenkin huomioon DIN (Deutsches Institut fiir Normung) SPECIFICATION 70121 stan-
dardi siltd osin kuin se on merkittdvii tyon tavoitteen kannalta.

Autoilun sdhkoistyminen on vield alkuvaiheessa, joten tutkimusta auton tunnistamisesta
CCS-kommunikaatiolla ei ole vield tehty. Siksi ldhteiden kdyttdé CCS-kommunikaation
suhteen rajoittuu suurilta osin standardeihin.

1.4 Menetelmiit ja tyon rakenne

Latauskommunikaatioon syvennytiin kirjallisuustutkimuksella kappaleessa 2. Kappalees-
sa 3 analysoidaan latausviestinnin sisdltdd ja sen merkitystd autontunnistuksen kannalta
sekd kirjallisuustutkimuksella ettd empiiriselld kokeella. Latausviestintd saadaan Kem-
powerin sisdisistd latureista seki julkisella latauspaikalla olevasta laturista. Kappaleessa
4 kehitetddn algoritmi auton tunnistamiseksi kerityn tiedon avulla seki todennetaan algo-
ritmin patevyys muutamalla testitapauksella. Kappaleessa 5 vedetdédn yhteen tyon tulos.
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2 Latauskommunikaatio

Sahkoauto ottaa kdyttoenergiansa korkeajdnnitteisestd 300 - 500/800 V:n akkupaketista.
Akku voidaan ladata vaihtosdhkolld (AC, Alternating Current), jolloin autoon integroi-
tu laturi muuttaa syotetyn vaihtosidhkon tasasahkoksi (DC, Direct Current). Toinen vaih-
toehto on ladata akkua tasasdhkolld, jolloin auton oma laturi ohitetaan. Tasasdhkolaturi on
monimutkaisempi ja kalliitmpi kuin vaihtosidhkolaturi, silld se siséltidd tehoelektroniikkaa,
jolla verkkovirrasta otettava vaihtosihké muutetaan tasasdhkoksi. Autovalmistajat ovat
pyrkineet sddstdimédn autoon integroidussa laturissa sekd rahan etti tilan sddstamiseksi.
Autossa oleva laturi kykenee merkisti riippuen lataamaan noin 2,7 - 22 kW (Mercedes-
Benz, 2019; Tesla, 2018; Volkswagen, 2019; Renault, 2019) teholla. Tasasahkolaturilla
voidaan autoa sen sijaan ladata jopa 270 kW:n (Porsche, 2019) hetkelliselld latausteholla.

DC-latausta kutsutaan pikalataukseksi, mutta myds AC-latauksesta kiytetddn pikalataus
nimitystd erottamaan hidas ja nopea AC-lataus toisistaan. Hidas AC-lataus tehddin ta-
vallisella jokaisesta kodista 10ytyvilld sukopistorasialla, kun nopeampi AC-lataus Eu-
roopassa tehddidn lataamiseen tarkoitetulla Type 2 (Mennekes) -latauspistokkeella. AC-
latauspistoketta ei voida suoraan kytked verkkosdhkoon, vaan se tarvitsee latauslaitteen,
joka kommunikoi auton kanssa.

Taulukko 2.1: DC-latausta tukevat sdhkoautojen latauspistokkeet ja niiden kiyttdalue vuonna
2018. (mukaillen Nicholas & Hall, 2018)

latauspistoke kayttdalue (2018)
CCS Combo 1 Yhdysvallat, Kanada
CCS Combo 2 Eurooppa

Tesla Supercharger Maailmanlaajuinen
GB/T 20234 Kiina

CHAdeMO Japani, Eurooppa,

Pohjois-Amerikka

Yleisesti kdytossd olevia sihkodautojen DC-latausta tukevia latauspistokkeita on nykyi-
sin neljdd erilaista: GB/T 20234 (recommended Guobiao standards), CHAdeMO (CHAr-
ge de MOve), CCS (Combined Charging System), sekd Tesla Supercharger (ks. tauluk-
ko 2.1). Sekd CCS ettd Tesla Supercharger pistokkeita on kdytdssd erilaisia eri alueil-
le. Euroopassa Tesla Supercharger siséltdd kaksi pistoketta: CCS Combo 2:n ja Teslan
oman pistokkeen. Euroopassa kidytossda on CCS-pistoke, joka on midritelty IEC 62196-3
standardissa ja sitd kutsutaan CCS Combo 2 (CCS) -liitdnniksi. Suomeen asennettujen
CCS-pistokkeiden osuus vuoden 2018 alussa oli suurin kaikista eri pikalatauspistokkeista
(Nicholas & Hall, 2018).

CCS-pistokkeessa on omat koskettimet sdhkonsyotolle sekd kommunikaatiolle laturin ja
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auton vililld. DC-latauksessa vaihe- ja nollajohtimia ei tarvita, joten niitd ei laturin naa-
raspistokkeessa ole lainkaan (ks. kuva 2.1, DC charging connector). Autossa oleva uros-
vastike kykenee myos AC-lataukseen.

DC charging connector Vehicle inlet

PE

CP CP
N
L3
DC+ DC+

Kuva 2.1: IEC 62196-3 standardin mukainen autossa oleva CCS Combo 2 urospistoke (oikea)

ja DC-latauksessa kdytettdva latauslaitteesta tuleva naaraspistoke (vasen). (mukaillen Ajzh2074,
2014)

DC-latauksessa kiytetddn kahta eritasoista kommunikaatiota: matalan tason kommuni-
kaatiota sekd korkean tason kommunikaatiota. Matalan tason kommunikaatiota kutsutaan
Control Pilotiksi (CP). Korkean tason kommunikaatio kulkee samassa johtimessa kuin CP
mutta datasihkoni (PLC, Power Line Communication).

2.1 Proximity Pilot

Proximity Pilot (PP) -koskettimella auto tunnistaa, ettd pistokkeet ovat kytketty toisiinsa
kunnolla. PP-kosketin auton urospistokkeessa on lyhyempi kuin muut koskettimet, jolloin
se kytkeytyy vasta viimeisend pistoketta kytkettdessd. DC-latauslaitteesta tulevassa naa-
raspistokkeessa on 1500 2:n (IEC 61851-23, 2014) vastus PP- ja PE-johtimien vililla.
Auto syottidd PP-johtimeen jinnitteen, jolloin pistoketta kytkettdessd PP-johdin maadoit-
tuu vastuksen kautta ja jdnnite putoaa, josta auto tunnistaa pistokkeen kytkeytymisen.

AC-latauksessa latauskaapeli ei ole vilttamittd integroitu laturiin, jolloin laturin kayttdjét
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voivat kdyttdd lataukseen eri maksimivirtakestoisia kaapeleita. Type 2 AC-latauskaapelin
PP- ja PE-johtimien vililld olevan vastuksen arvo kertoo kiytetyn kaapelin maksimivir-
takeston (IEC 61851-1, 2010). Télloin maksimilatausvirta saadaan rajoitettua kaapelin
keston mukaiseksi.

2.2 Matalan tason kommunikaatio

Matalan tason kommunikaatio eli Control Pilot (CP) on méritelty IEC 61851-1 standar-
dissa. CP:lle on oma kosketin CCS-latauspistokkeessa (ks. kuva 2.1).

Taulukko 2.2: DC-latauksessa Control Pilot kommunikaatiolla latauslaite ja sdhkoauto ilmoittavat
toisilleen tilansa ennen korkean tason kommunikaation alkamista. (mukaillen IEC 61851-1, 2010)

tila auto kytketty S2 lataus CP-jinnite
mahdollinen

A el avoin el 12V

B kylla avoin el oV

C kylla suljettu kylla 6V

D, tuuletus kylla suljettu kylla 3V

vaaditaan

E, vikatila kylla avoin el ov

F, laturi ei kylla avoin el -12V

kaytettdvissd

Control Pilotilla latauslaite (EVSE, Electric Vehicle Supply Equipment) ja ladattava sih-
koauto (EV, Electric Vehicle) kertovat toisilleen tilansa (ks. taulukko 2.2), ennen kuin
mahdollinen korkean tason kommunikaatio aloitetaan. CP-tilojen toleranssi on + yksi
volttia (IEC 61851-1, 2010). Laturi tuottaa CP-jinnitteen signaaligeneraattorilla (ks. ku-
va 2.2). CP-jdnnite on staattista tai kanttiaaltoa == 12 V:n jinnitteelld ja yhden kilohertsin
taajuudella. Kun auto kytketédédn laturiin, muuttuu CP-jinnite arvoon yhdeksin volttia (tila
B). Kun auto on valmis lataamaan, suljetaan kytkin S2, jolloin CP-jédnnite putoaa vastuk-
sen R3 arvon mukaan arvoon kuusi volttia (tila C) tai kolme volttia (tila D). Tilat E ja F
laturi ilmoittaa autolle muuttamalla signaaligeneraattorilla tuotettua jannitetta.

Tiloissa C ja D auton lataaminen on mahdollista, mutta tilassa D auto tarvitsee tuuletuk-
sen.

Auto vaatii tuuletusta, mikéli autossa oleva akku péadstdd myrkyllisid kaasuja ilmaan latau-
tuessaan. Jos riittdvii tuuletusta ei ole tai laturilla ei ole mahdollisuutta kytke tuuletusta,
laturi ei saa antaa virtaa autolle. (eTec, 2010)
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EVSE R Damp EV
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Kuva 2.2: Kytkentikaavio CCS Combo 2 latauspistokkeen matalan (Control Pilot) ja korkean
tason (PLC) kommunikaatiovéylille. Datasihko (PLC) kulkee Control Pilot (CP) ja suojamaa (PE)
-johtimissa. (mukaillen ISO 15118-3, 2016)

Taulukko 2.3: Control Pilot kommunikaatiolla latauslaite ilmoittaa sdhkoautolle maksimivirran,
jonka auto saa laturilta ottaa. Maksimivirta ilmoitetaan Control Pilot signaalin pulssisuhteella,
joka on verrannollinen virta-arvoon. (mukaillen IEC 61851-1, 2010)

pulssisuhde maksimivirta

<3% lataus ei sallittu

3 % < pulssisuhde < 7 % digitaalinen kommunikaatio mairaa
7 % < pulssisuhde < 8 % lataus ei sallittu

8 % < pulssisuhde < 10 % 6 A

10 % < pulssisuhde < 85 % virta = (% pulssisuhde) x 0,6 A

85 % < pulssisuhde < 96 % virta = (% pulssisuhde - 64) x 2,5 A
96 % < pulssisuhde < 97 % 80 A

>97 % lataus ei sallittu

Control Pilotin avulla laturi myos kertoo autolle suurimman virran, jolla auto saa ladata.
Virta-arvo ilmaistaan pulssinleveysmodulaatiolla (PWM, Pulse-Width Modulation), joka
saadaan aikaan laturin signaaligeneraattorilla. Pulssisuhde on prosenttiluku, joka kertoo
kuinka pitkdn aikaa CP-jannite on positiivinen verrattuna negatiiviseen yhden jakson ai-
kana. Taulukossa 2.3 on listattuna virta-arvot eri pulssisuhteilla. Huomattavaa on, etté
maksimivirta CP-pulssisuhteella ilmaistuna on vain 80 A.

Jos digitaalinen kommunikaatio kulkee Control Pilot johtimessa, pulssisuhteen tiytyy olla
5 %. Digitaalinen kommunikaatio voi myds olla kiytdssd pulssisuhteilla 8 - 97 %, mut-
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ta tdlloin virta ei saa ylittdd pulssisuhteella méadriteltyd virta-arvoa. (IEC 61851-1, 2010)
CCS-latauksessa digitaalinen kommunikaatio on PLC:n vilitykselld kulkeva korkean ta-
son kommunikaatio.

Kommunikaatiovdylien kytkennéstid on my0s versio, jossa korkean tason kommunikaatio-
ta ei ole seki versio, josta puuttuu PLC ja kytkin S2. Tdsséd yksinkertaisemmassa Control
Pilot kytkennéssd auto on aina tilassa, jossa se on valmis lataamaan. Yksinkertaisempi
CP saa olla vain autossa, joka lataa korkeintaan 16 A:n virralla vaihejohdinta kohti ja
korkeintaan kahdella vaihejohtimella. (IEC 61851-1, 2010)

Control Pilottia kédytetddn myos latauksen hitdkatkaisemiseen muuttamalla auto tilaan
B tai kytkemilld laturin signaaligeneraattori pois pddltd (IEC 61851-23, 2014). CP:lle
on médritelty aikarajat tilojen muuttamiselle seki toisen osapuolen tilojen muutoksiin
reagoimiselle standardeissa ISO 15118-3 ja IEC 61851-1.

2.3 Korkean tason kommunikaatio

Korkean tason latauskommunikaatio kdydédén latauslaitteen ja ladattavan auton kommu-
nikaatioyksikoiden vililld. Laturi voi myds kommunikoida pilvipalvelun kanssa latausta-
pahtumasta, esimerkiksi tarkistaakseen tunnistautuneen kayttdjan oikeuden suorittaa la-
taus. Latauskommunikaation oikea méiéritelmé on erityisen tirkedd, silld kyseessd ovat
hengenvaarallisen korkeat jdnnitteet ja virrat autoa ladatessa. Tdmén vuoksi latauskom-
munikaatiossa kdydiin tarkasti 1ipi turvallisuuteen liittyvit seikat ennen kuin lataus voi-
daan aloittaa. Latauslaitteita seki ladattavia autoja valmistetaan eri tahojen toimesta, jon-
ka vuoksi yhteinen miiritelmid kommunikaatiosta on edellytys yhteensopivuudelle. La-
tauskommunikaatiosta on kuitenkin erilaisia mééritelmii eri tahojen standardeissa. Tietyn
standardin mukaisesti keskusteleva kommunikaatioyksikko voi keskustella toisen saman
standardin mukaisen yksikon kanssa. Yksikko voi myds tukea kahta eri standardia, jol-
loin vastapuolen yksikon kanssa sovitaan minkd standardin mukaisesti lataustapahtuma
kidydaan. Mikaéli yksikot eivit 10ydad yhteistd standardia, ei latausta voida tehda ja lataus-
tapahtuma keskeytyy.

CCS-latauksen korkean tason kommunikaatio on maédritelty DIN SPEC 70121 standar-
dissa ja ISO/IEC 15118 standardisarjassa. DIN 70121 kisittda vain DC-latauksen eli ai-
noastaan 70121 standardia tukeva kommunikaatioyksikko ei voi suorittaa AC-latauksen
kommunikaatiota. DIN 70121 ei tue PnC latausta, jolloin se ei myoOskiin tue salattua
yhteyttd laturin ja auton vililla. ISO 15118 lisdd myods muita ominaisuuksia latauskom-
munikaatioon, esimerkiksi langattoman latauksen seké dlykkiin latauksen, jossa auto voi
maddritelld laturille, milloin autoa ladataan.

DIN SPEC 70121 on ennenaikainen standardi, joka pohjautuu ISO 15118-2 standardin
vaatimuksiin (DIN, 2014). DIN 70121 julkaistiin véliaikaiseksi standardiksi, jotta mark-
kinat saatiin kdyntiin ennen kuin ISO 15118 oli valmis julkaistavaksi (Marc, 2019a). Kui-
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tenkin DIN 70121 standardi on kdytossid vield vuonna 2020, 1dhes kuusi vuotta ISO 15118
julkaisun jilkeen.

ISO/TIEC 15118 standardisarjaa ja DIN SPEC 70121 standardia on piivitetty niiden jul-
kaisun jédlkeen. Tdma on johtanut kommunikaatioprotokollaversioiden syntyyn. Versiointi
lisdd yhteensopivuushaasteita, silld versioiden vililld voi olla niin suuria eroja, etté lataa-
minen ei endd ole mahdollista riittdvén turvallisesti. ISO 15118 médritteleekin rajat missa
tapauksissa auto ja laturi voivat edetd lataustapahtumassa, jos ne keskustelevat eri proto-
kollaversioilla.

Korkean tason kommunikaatio tapahtuu digitaalisesti, eli viestit auton ja laturin vililla
siirtyvét digitaalisessa muodossa. CCS-latauskommunikaatiossa korkean tason kommu-
nikaatio on datasdhkod. Datasidhko on tiedonsiirtoa johtimessa, jota kdytetddn samaan ai-
kaan sdahkovirran kuljettamiseen. Datasidhkolld voidaan esimerkiksi luoda 1dhiverkko ko-
titalouteen jakamalla internet-yhteys pistorasiasta toiseen. CCS-latauskommunikaatiossa
datas@hkolld vilitetddn auton ja laturin vdlinen kommunikaatio matalan tason kommuni-
kaation kanssa samassa johtimessa. Datasidhko siirtyy Control Pilot ja suojamaa (PE, Pro-
tective Earth) -johtimien vilitykselld. Datasdhkon protokollana latauskommunikaatiossa
kiytetddn HomePlug Green PHY (HPGP) spesifikaatiota.

HPGP on edullinen ja matalan tehon sovellutus edeltdjistadn HomePlug AV standardis-
ta. HPGP on datasidhkoratkaisu dlykkédédn sdhkoverkon tiedonsiirtoa varten. HPGP kayttaa
samaa 2 - 30 MHz:n taajuusaluetta kuin edeltdjansd. (HomePlug, 2010) Korkean tason la-
tauskommunikaatio siirretdidin Control Pilot johtimeen PLC-modeemilla, joka tukee Ho-
mePlug Green PHY protokollaa. Modeemi kytketddn CP- ja PE-johtimiin (ks. kuva 2.2).

Jotta Control Pilot ja datasdhko siirtyvit hdiriottomésti samaa johdinta pitkin, on kyt-
kentddn lisdtty myos RLC-suodattimet sekéd autoon ettéd laturiin. RLC-suodattimet toimi-
vat alipddstosuodattimina, jolloin matalan taajuuden CP-signaalit padsevit kulkeutumaan
CP-johdinta pitkin ja korkean taajuuden PLC-signaalit pddsevit PLC-modeemeille.

Korkean tason kommunikaatio perustuu asiakas-palvelinarkkitehtuuriin. Tdssé arkkiteh-
tuurissa jokainen verkossa oleva laite on joko asiakas tai palvelin ja jokainen asiakas voi
keskustella toistensa kanssa palvelimen vilitykselld (Zhu et al., 2016). Latauskommuni-
kaatiossa asiakas on ladattava sihkoauto ja palvelin on latauslaite. Ladattavat sdhkoautot
eivit kuitenkaan keskustele toistensa kanssa, mutta laturit eli palvelimet voivat keskustella
esimerkiksi tehonjaosta. Laturit voivat my0ds keskustella usean sdhkoauton eli asiakkaan
kanssa samanaikaisesti.

Korkean tason kommunikaatio koostuu ladattavan sdhkdauton ldhettdmistd pyyntovies-
teistd ja vastausviesteistd, joita latauslaite ldhettdd sihkoautolle. Viesteille on mééritelty
ajat, joiden sisdlld niithin on vastattava. (Marc, 2019a) Viestien jilkeisille toimenpiteille
on myos midritelty aikarajat. Aikarajat on madritelty ISO/IEC 15118 standardisarjassa ja
DIN SPEC 70121 standardissa.
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2.3.1 Kommunikaation muodostus

Korkean tason kommunikaatio ladattavan sihkoauton ja latauslaitteen vélille muodoste-
taan SLAC-protokollaa (Signal Attenuation Characterization) kiyttden. SLAC-protokolla
on midritelty HomePlug Green PHY spesifikaatiossa. SLAC-viestien ldhetys- ja vastaan-
ottoteholaskenta seki oikean laturin valinta tehdidin ISO/IEC 15118-3 standardissa mia-
ritellyn tavan perusteella.

SLAC-protokollan viestit ldhetetédédn yleisldhetyksend, jolloin kaikki HPGP-verkossa ole-
vat laturit voivat vastaanottaa viestit. SLAC-protokollassa ensin ladattava sdhkodauto ja
latauslaite sopivat viestien vilitykselld viestinndn salaustasosta, kdytettdvistd aikamii-
reistd sekd viestien CM_MNBC_Sound.Ind lukumairésti. (HomePlug, 2012) Viestien
CM_MNBC_Sound.Ind ldhetys- ja vastaanottotehojen perusteella auto valitsee laturin,
jossa viestien vastaanottoteho on vaimentunut kaikkein vdhiten (ISO 15118-3, 2016).
Tilld tavoin erotetaan latauspistokkeen pidssda, HPGP-verkossa oleva laturi muista ver-
kon mahdollisista latureista. Kun oikea laturi on vahvistettu, laturi ja auto muodosta-
vat yksityisen HomePlug-verkon, jota kutsutaan nimelli HomePlug AV In-Home Lo-
gical Network (HomePlug, 2012). Muodostettu verkko pohjautuu IP-osoitteisiin ja sitd
kutsutaan my0s loogiseksi verkoksi ISO 15118-2 standardissa. Kun looginen verkko on
muodostettu, auto ja laturi vaihtavat vield IP-osoitteet ja portit keskenédidn (ISO 15118-2,
2014).

2.4 Lataajan tunnistautuminen

ISO/IEC 15118 standardisarja miirittelee kaksi eri tunnistautumismenetelmii: PnC ja
EIM (External Identification Means). Kuvassa 2.3 on kuvattuna PnC ja EIM tunnistau-
tumismenetelmien kdytto. PnC:ssd lataajan ei tarvitse tehdd toimenpiteitd tunnistaumisen
tapahtumiseksi, kun EIM:ssi lataajan (user) pitdd esittdd laturille jokin ulkoinen tunnis-
tautumismenetelmai.

Tilld hetkelld kdytossd olevissa latureissa lataajan tunnistautuminen voidaan usein teh-
dd kahdella eri ulkoisella tavalla. Toinen tavoista yleensd vaatii kdyttdjdn rekisteroity-
misen latausoperaattorille. Rekisterdityneen kdyttdjdn tunnistautumiskeinoja voivat olla
esimerkiksi radiotaajuudella toimiva saattomuisti (RFID, Radio Frequency Identification)
tai dlypuhelinsovellus. Rekisterdiméttomén kiyttdjan tunnistautumiskeinoja voivat olla
esimerkiksi latausoperaattorin internet-sivulla tehtdvi luottokorttimaksu. Muita kidytossa
olevia tunnistautumismenetelmii ovat muun muassa Bluetooth, tekstiviesti, puhelu, lan-
gaton ldhiverkko (WLAN, Wireless Local Area Network), tullikortti tai autoon erikseen
asennettu tunnistautumislaite. Jos laturissa on mahdollista kédyttdd kahta eri tunnistautu-
mismenetelmai, voidaan tunnistautuminen tehdid, vaikka toinen tunnistautumismenetel-
mi ei olisi kiytettivissd. Téllainen tilanne saattaa syntyd esimerkiksi jos tunnistautumi-
sessa kiytettdvad dlypuhelinsovellus vaatii internet-yhteyden, mutta yhteys ei ole saata-
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Mode
EMAID
EV > EVSE
PnC
user
EV EVSE
EIM
RFID

user

Kuva 2.3: Kéyttdjdn tunnistautuminen sihkodauton latauslaitteella. PnC-tunnistautumisessa lataa-
jalta ei vaadita toimenpiteitd tunnistautumisen tekemiseksi. EIM-tunnistautumisessa lataajan téy-
tyy esittdd laturille esimerkiksi RFID-tdgi. (mukaillen ISO 15118-1, 2019)

villa. Sovelluksella tehty tunnistautuminen tapahtuu usein taustalla olevan pilvipalvelun
kautta, johon dlypuhelinsovellus seki kéytettivi latauslaite ovat yhteydessa.

ISO/IEC 15118 PnC ominaisuus mahdollistaa salatulla yhteydelld tapahtuvan sdhkdauton
lataajan automaattisen tunnistautumisen laturiin kytkeytyessd. Talloin lataajan ei tarvit-
se tehdi lataamisen aloittamiseksi muuta kuin kytked auto laturiin. PnC-viestikeskustelu
perustuu sertifikaatteihin, joita erillinen taho ylldpitdd ja myontéda latauslaitteille ja sidh-
koautoille. Sertifikaateilla varmistetaan, ettd ulkopuoliset eivit pysty ndkeméén viesteja
ja ettd viesteji el ole muokattu ldhettdjdn ja vastaanottajan vélissd. Sertifikaateilla my0s
varmistutaan siitd, ettd viestin vastaanottaja ja ldhettdjd ovat niitd, joita ne esittivit ole-
vansa. Tunnistautuminen PnC:ssé tapahtuu tunnuksella (EMAID/Contract ID, E-Mobility
Account Identifier, ks. kuva 2.3), joka on rekisterdity autoon ja latausoperaattorin pal-
velimelle. Latausoperaattorin palvelimella EMAID on yhdistetty lataajan maksutietoihin.
EMAID ei ole pysyvi, joten sitd ei voida kiyttidd pitkdaikaisena tunnisteena henkilo- tai
autotietojen arviointiin (Marc, 2019a).

Autocharge tarkoittaa menetelméd, jossa auton CCS-latauskommunikaatioyksikon MAC-
osoitetta (Medium Access Control) kiytetdin ladattavan auton tunnistautumiseen (OFA,
2017). Autocharge mahdollistaa lataajan automaattisen tunnistautumisen. Autochargen
etuna on, ettd se hyodyntdd olemassa olevaa CCS-latauskommunikaatiota, jolloin se ei
vaadi autonvalmistajilta toimenpiteitd kdyttoonottoon. Autochargea voidaan kayttdd mil-
le tahansa nyt liikenteessd olevalle CCS-latausta kéyttdville sdahkoautolle, joka siséllyt-
tdd kommunikaatioyksikon MAC-osoitteen latauskommunikaatioon. Autocharge on tar-
koitettu helpottamaan lataustapahtumaa ja erityisesti tunnistautumista autoa ladattaessa.
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Autocharge ei siis yritd tunnistaa ladattavaa autoa itsessddn, vaan kommunikaatioyksikon
MAC-osoitteen. Osoite on yhdistetty sdhkoauton lataajan maksutietoihin taustajirjestel-
missi, jolloin maksu latauksesta kohdistuu ladattavan auton kiyttéjille.

Autocharge on Open Fastcharging Alliance (OFA, nykyisin Open Charge Alliance, OCA)
-yhtymin kehittdmi. Autocharge on kehitetty jo vuonna 2017, mutta se on kédytdssd vain
muutamalla (EVgo, 2019; Fastned, 2020) latausoperaattorilla. Autochargen turvallisuus
on kyseenalaista, silld ladattavan auton MAC-osoite voidaan selvittidd langattomasti CCS-
latauskommunikaatiota salakuuntelemalla (Baker & Martinovic, 2019).

Sekd PnC ettd Autocharge on tehty helpottamaan ja yksinkertaistamaan latauksen aloi-
tusta eivitkd ne suoraan liity itse auton tunnistamiseen. Silti ne molemmat ovat todenné-
koisesti osasyynd tutkimuksen puutteeseen auton tunnistamisesta. Nykyisissd tunnistau-
tumismenetelmissi esiintyy kdytdnnon ongelma, jossa ei tiedetd vaatiiko laturi ulkoisen
tunnistautumisen ennen latauspistoolin kytkemisté vai sen jilkeen.

2.5 Lataustapahtuman kulku

Kuvassa 2.4 on lataustapahtuman viestiketju ladattavan sihkdauton ja latauslaitteen vilil-
la. Tama viestiketju vastaa DC-pikalatausta, jossa kédyttdjan tunnistautuminen tapahtuu ul-
koisella tunnistautumismenetelmalld, eli esimerkiksi RFID-tdgilld. Tassé latauksessa auto
el kysy lisdtietoja mistiiin lisdpalveluista, kuten langallisesta internet-yhteydestd ladatta-
vaan autoon. V2G ja PnC -viesteji tai lisdpalveluita ei kidyda lédpi, silld Kempowerin laturi
ei vield tue kyseisid ominaisuuksia. My0Oskiin pelkéstiin AC-lataukseen liittyvid viesteja
ei kasitelld.

1. Ladattava sdhkoauto kytketidin latauslaitteeseen, jolloin Control Pilot jdnnite muut-
tuu arvosta 12 V arvoon 9 V. Laturi tunnistaa auton ja CP-tila muuttuu A — B (ks.
taulukko 2.2).

2. Laturi asettaa CP-pulssisuhteeksi 5 %, jolla se vaatii korkean tason kommunikaa-
tiota kiytettdaviksi (ks. taulukko 2.3). Auto tunnistaa pulssisuhteen ja muodostaa
yhteyden laturiin kappaleessa 2.3.1 mainitulla tavalla.

3. Auto ja laturi sopivat kiytettdvistd protokollaversiosta.

4. Auto ja laturi muodostavat kommunikaatioistunnon.

5. Auto kysyy laturilta mitd palveluja laturi tarjoaa. Laturi listaa mahdolliset maksu-
tavat, lataustavat (AC/DC) seka lisdpalvelut (ISO 15118-2, 2014).

6. Auto kertoo laturille mitd maksutapaa kédytetddan (ISO 15118-2, 2014).
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10.

11.

12.

13.

14.

15.

16.

17.

Auto pyytdd tunnistautumista, jolloin laturi ja auto jatkavat viestiketjua, kunnes esi-
merkiksi RFID-tigid on néytetty laturille ja laturi on hyvéksynyt tunnistautumisen
(Marc, 2019a).

. Auto kertoo laturille kdytettdvén lataustavan seké latausparametrit. Latausparamet-

reihin sisdltyy vidhintdédn auton tila (latausvalmius, akun varaustaso ja mahdollinen
virhekoodi) sekd maksimivirta ja jdnnite. Laturi vastaa autolle omilla maksimila-
tausarvoillaan. (ISO 15118-2, 2014)

. Auto sulkee kytkimen S2 (ks. kuva 2.2), jolloin CP-jdnnite muuttuu arvosta 9 V

arvoon 6/3 V. Laturi tunnistaa ettd auto on valmis lataamaan, jolloin se sulkee kon-
taktorit. CP-tila muuttuu B — C/D.

Auto kertoo laturille tilansa, jolloin laturi aloittaa eristysmittauksen. Laturi ja auto
jatkavat viestiketjua, kunnes laturi on suorittanut eristysmittauksen loppuun onnis-
tuneesti. Laturi vastaa autolle tilallaan (ei valmis, valmis, pois pééltd, vikatila ja niin
edelleen). (ISO 15118-2, 2014)

Auto kertoo laturille tilansa sekid kdytettdvin jinnite- ja virta-arvon. Laturi alkaa
sddtamadn jannitettd ja jatkaa viestiketjua auton kanssa, kunnes oikeat arvot on saa-
vutettu. Laturi vastaa autolle tilallaan sekd mitatulla ulostulojdnnitearvolla. (ISO
15118-2,2014)

Auto pyytid latauksen aloitusta, johon laturi vastaa tilallaan. Energiavirta autoon
alkaa. (ISO 15118-2, 2014)

Auto kertoo laturille védhintdin tilansa, tiedon onko akku ladattu tdyteen, seké ta-
voitteeksi asetettavat jannite- ja virta-arvot. Laturi vastaa vihintdédn latausvalmiu-
dellaan, mitatuilla ulostulojédnnite- ja virta-arvoilla, tiedolla onko jinnite-, virta-, tai
tehoraja ylitetty, sekéd laturin yksilolliselld tunnuksella. Viestiketju auton ja laturin
vililld jatkuu, kunnes auton akku on ladattu tdyteen. (ISO 15118-2, 2014)

Auto pyytdd latauksen lopetusta, johon laturi vastaa tilallaan. Energiavirta autoon
paittyy. (ISO 15118-2, 2014)

Auto avaa kytkimen S2, jolloin CP-jénnite muuttuu arvosta 6/3 V arvoon 9 V. La-
turi tunnistaa, ettd auto ei ole valmis lataamaan, jolloin se avaa kontaktorit. CP-tila
muuttuu C/D — B.

Auto kertoo laturille tilansa, joka aloittaa tarkistuksen mahdollisen kontaktorien
kiinnihitsauksen tarkistamiseksi (mééritelty standardissa IEC CDV 61851-23). La-
turi vastaa tilallaan sekd mitatulla ulostulojinnitearvolla. (ISO 15118-2, 2014)

Auto ja laturi lopettavat kohdassa 4 muodostetun kommunikaatioistunnon.

Viestiketjujen varsinaiset sisédllot ovat liitteissd 1. ja 2. Viestit ovat siepattu lataussimu-
laattorin avulla oikeasta latauskeskustelusta, silld kaikki autot eivit seuraa standardissa
midriteltyd kommunikaatiota tdsméllisesti.
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Kuva 2.4: Viestiketju ladattavan sdhkoauton ja latauslaitteen vilillda DC-latauksessa, kun kiyte-
taan ulkoista tunnistautumismenetelmii eika latauslaitteen mahdollisia lisdpalveluita huomioida.
(mukaillen Marc, 2019a; ISO 15118-2, 2014)
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3 Lataustietoanalysointi

Ladattavan sdhkoauton ja latauslaitteen vilinen kommunikaatio sisdltdd tietoa, jolla la-
dattavan auton merkin ja mallin tunnistaminen on mahdollista. Kommunikaation vies-
tien lisidksi voidaan myos kiyttdd laturin mittaamia arvoja. Lataustiedon analysoimiseksi
auton ja laturin vilistd siepattiin latauskommunikaatioviestintdd simulaattoria kiyttden.
Simulaattorina kéytettiin Comemso EV Charging Analyzer DC-CCS:ii ja viestejd tulki-
taan Vectorin CANoe-ohjelmistossa. Simulaattori kytkettiin laturin ja sdéhkéauton véliin
ja sitd kiytettiin tilassa, jossa se ndyttdytyy autolle laturina ja laturille autona. Osassa
viesteistd ldhetys- ja vastaanotto-osoitteet ovat simulaattorin eiké laturin tai auton, kuten
tavallisesti ladattaessa. Simulaattorilla ladattiin neljdsti autoa Volkswagen e-Golf (2018),
kolmesti autoa Audi e-tron (2019) ja kahdesti autoa BMW i3 (2019). Lisédksi kiytetdin
aikaisemmin siepattua viestintdd autoista Tesla Model 3 (2019), Hyundai Kona (2019) ja
BMW i3. Niilld autoilla oli tehty vain yksi lataus kullakin. Teslan ja Hyundain siepatusta
viestinnistd tulkitaan vain viestikenttid, joiden voidaan olettaa pysyvin samanlaisina eri
lataustapahtumien vililld. ISO-protokollaa tukevia autoja ovat e-Golf ja e-tron.

Siepatun viestinnén lisdksi Kempowerin tietokantaan on tallennettu osa Current Demand
viestien sisdllostd sekd ladattavan auton MAC-osoite ja RunID. Arvot on tallennettu 1a-
hes jokaisesta Kempowerin laturilla tehdystéd latauksesta. Tietokannasta tietoa tulkitaan
Elasticsearchin sekéd Kibanan avulla. Tietokannasta 16ytyy lataustietoja edellisten autojen
lisdksi seuraavista: Jaguar I-PACE, Hyundai IONIQ, Tesla Model S ja SEAT Mii. Se-
kéd e-Golf ettd 13-autoista on ladattu myds vanhempia malleja. Tunnistamattomia autoja
on ladattu kolmea erilaista. Vihemmain ladatuista autoista tietokantatietoa ei ole kerdéin-
tynyt vield kovin paljoa, mutta tietokanta kerdd jokaisesta latauksesta uutta tietoa, joten
tunnistaminen tarkentuu jokaisen latauksen myoté.

Tietokantatiedoista autot tunnistetaan maksimijiannitteen (EVMaximumCurrentLimit) ja
MAC-osoitteen avulla. Kumpikaan nidistd parametreista ei ole vaihteleva millddn autolla
ja vain MAC-osoitealku voi olla sama kahdella eri merkkiselld tai mallisella autolla. Tie-
doista rajataan pois tulokset, joissa latausvirta on ollut alle kolme ampeeria seki tulokset,
joissa latausteho on ollut alle yhden watin. 2 A:n virralla alhaisin mitattu jannite on 20 V,
kun yli 2 A:n virralla vastaava luku on 292 V. Alhaisin auton ilmoittama maksimijinnite
on 357 V (SEAT Mii), joten yli 2 A:n virralla jinnitearvot vastaavat todenndkdisemmin
ladattavan auton akkujinnitettd. Tdlld tavoin PreCharge-osion mittaukset eivit sekoitu
varsinaisiin latauksen aikaisiin mittauksiin. Jokaisen auton tunnistuksen oikeellisuus on
varmistettu nikohavainnoin.

3.1 Matalan tason kommunikaatio

Matalan tason kommunikaatiossa eli Control Pilotissa viestit ovat analogisia. Viesteja tul-
kitaan taulukoissa 2.2 ja 2.3 olevia arvoja kdyttden. Taulukossa 3.1 ndhddéin simulaattorin
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mittaama CP-jiannite CP-tiloissa B ja C. Volkswagen e-Golfilla CP-jédnnite poikkeaa Au-
dista ja BMW:std huomattavasti. CP-jdnnitteeseen vaikuttavat kuvassa 2.2 olevien kom-
ponenttien arvot.

Taulukko 3.1: Simulaattorin mittaama CP-jiannite CP-tiloissa B ja C. Laajennettu epivarmuus on
laskettu kattavuuskertoimella kaksi.

CP-tila \ Volkswagen e-Golf  Audi e-tron BMW i3

B (8,374 £0,104) V. (8,811 £0,104) V (8,917 £0,107) V
C (5,691 £0,103) V. (5,934 £0,104) V (5,863 £0,103) V

Auto sulkee kytkimen S2, kun latauslaite on ilmoittanut olevansa valmis lataamaan ja auto
on valmis lataamaan. Vastaavasti auto avaa kytkimen S2, kun se haluaa lopettaa lataami-
sen. Kun auto sulkee kytkimen S2, laturin mittaama CP-jdnnite putoaa 6/3 V:iin ja kun
auto avaa kytkimen, nousee CP-jinnite takaisin 9 V:iin. Yksikddn simulaattoriladatuista
autoista ei kdytd CP-tilaa D, jossa CP-jannite on kolme volttia. Taulukosta 3.2 néhddéin
simulaattorin mittaamia aikoja, joka kestdd CP-tilasta toiseen siirtymisessad. Laajennettu
epdvarmuus on laskettu kattavuuskertoimella kaksi. BMW i3:n ensimmadisessa lataukses-
sa CP-tila muuttui tilaan B ennen kuin auto lidhetti viestid Power Delivery Request (Power
Off). Audi e-tron sulkee kytkintd S2 huomattavasti kauemmin kuin muut autot.

Taulukko 3.2: Simulaattorin mittaama aika viestin Charge Parameter Discovery Request vastaa-
nottamisesta CP-tilaan C siirtymiseen ja viestin Power Delivery Request (Power Off) vastaanot-
tamisesta CP-tilaan B siirtymiseen. Kun auto sulkee kytkimen S2, muuttuu CP-tila B — C ja
vastaavasti kytkimen avattaessa C — B.

CP-tila \ Volkswagen e-Golf  Audi e-tron BMW i3
B— C | (105 £ 25) ms (9310 & 211) ms (214 4+ 159) ms
C— B | (369 £ 22) ms (72 £ 4) ms (62 4+ 137) ms

3.2 Korkean tason kommunikaatio

Korkean tason kommunikaatio eli PLC on digitaalista ja se sisdltdd lukuisia viestejd au-
ton ja laturin vélilld lataustapahtuman aikana. Tédsséd kappaleessa kdydédén yksitellen ldpi
kaikki viestikentit ja muut autoja yksiloivit asiat, joita voidaan kiyttdd auton tunnistami-
seksi tai joissa on merkittdvdd poikkeamaa auton ja latausstandardin vililla. Myo6s ISO-
ja DIN-protokollien merkittdvét erot viestinndssd kidyddén 1api.



26 3 Lataustietoanalysointi

3.2.1 Kommunikaation muodostus

Korkean tason kommunikaatio muodostetaan SLAC-protokollaa kiyttden. SLAC:ssi la-
turi mittaa auton ldhettdmien viestien vaimennuksen tasoa. Vaimennus on riippuvainen
erityisesti kdytetysté latauskaapelista. Huomioitavaa on, ettd SLAC-viestejd voi tulla mo-
nelta autolta samanaikaisesti. Télloin viestit on eroteltava MAC-osoitteen perusteella ja
tunnistamiseen on kdytettdvi niitid arvoja, jotka saadaan sen auton viesteistd, joka yhdis-
tetddn laturiin onnistuneen SLAC:n seurauksena.

Simulaattorin mukaan laturin mittaama vaimennus auton ldhettdmisti viesteistd oli seu-
raavanlainen: Volkswagen e-Golf (27,69 + 0,06) dB; Audi e-tron (27,86 + 0,14) dB;
BMW i3 (27,84 4+ 0,05) dB. Laturin mittaamalle vaimennukselle ei ole saatavilla mittaus-
virheen suuruutta, joten virheessd on otettu huomioon ainoastaan otoskeskihajonta, jonka
virhemarginaali on laskettu 95 %:n luottamusvililli. Vaimennusluvut ovat niin ldhelld
toisiaan, ettd ndin pienelld otoksella ei vaimennuksen suuruudesta voida tehdé johtopia-
toksid. Simulaattori laturin ja auton vilissd my0s lisdd vaimennusta signaalissa verrattuna
tavalliseen lataamiseen.

Viestien lukuméird Simulaattorilatausten perusteella ennen loogisen verkon muodos-
tamista auto voi ldhettdd joitakin viestejd useasti, ennen kuin laturi vastaa viestiin. Syy
vastaamattomuuteen saattaa olla, ettd laturi ei ole valmis viestien vastaanottamiseen tai
viestit eivit vain ole padsseet laturille asti, mutta syy voi myos olla lataussimulaattorissa.

Taulukko 3.3: Latauskommunikaatiossa ldhetettidvien viestipyyntdjen lukumiirid. Viestien luku-
madrit vaihtelevat hieman eri lataustapahtumien valilla.

viesti ‘ Volkswagen e-Golf  Audi e-tron BMW i3
SECC Discovery 2-5 3-4 6
Request

PreCharge Request | 20-21 13-14 12-13
Welding Detection | 2 1-2 0
Request

Autojen ldhettdmien viestien lukuméirét pysyvit yhtendisend ennen viestid SECC Disco-
very Request. Taulukosta 3.3 nihdéin, ettda SECC Discovery Request -viestid ldhetetddn
kahdesta kuuteen kertaan autosta riippuen. SECC Discovery Request viestid ldhetetdin
niin monesti, kunnes laturi vastaa viestiin. Kyseisen viestin ldhetysmiird ei vilttamitta
riipu siis autosta, mutta simulaattorilatauksissa on nihtivissd yhtildisyyksid lataustapah-
tumien vililla. Myos viestien PreCharge Request lukuméérissd on nihtédvissi selkeitd yh-
taldisyyksid lataustapahtumien vililli. BMW i3 lihetti viestid Welding Detection Request
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ainoastaan aikaisemmin siepatussa viestinnissé, jossa ladattava auto oli eri kuin myohem-
min tehdyissd simulaattorilatauksissa. Muiden viestien lukuméérissi ei ole selkeitd eroja
eri autojen vaélilla.

Liiteessd 1. on nihtivissd Volkswagen e-Golfin ldhettimét viestit kun yhteyttd auton ja
laturin vililld muodostetaan. Liitteessd on ensin kuvattuna viestin CM_SLAC_Parm.Req
koko sisilto, tdmin jilkeen jokaisesta seuraavasta viestistd esitetddn kentit, joita ei ole
aikaisemmissa viesteissd ollut. Kursivoituja kenttid ei ollut keskustelussa mukana. Téah-
dilld on korvattu MAC- ja IPv6-osoitteista (Internet Protocol Version 6) yksilivit osat.
SECC Discovery Request on ensimmadinen loogisen verkon viesti ja ndin ollen poikke-
aa SLAC-protokollan viesteistd. Sublines-osiosta ndhdédédn viestin sisélto tekstimuodossa,
joka saadaan ISO 15118-3 standardissa olevien miiritelmien avulla.

Aika Time-kentdstd ndhdddn aika lataustapahtuman aloituksesta kyseisen viestin vas-
taanottamiseen. Kyseinen aika on simulaattorin laskema, mutta sama voidaan tehdi latu-
rissa. Ajan avulla voidaan tulkita missd ajassa auto ldhettdd mitikin viesteji tai suorittaa
mahdollisia toimenpiteitd, jotka viivyttavit viestin ldhettimistd. Ajan kulumiseen vaikut-
taa myos laturin toimintanopeus eri kohdissa lataustapahtumaa.

Taulukko 3.4: Aikatiedot simulaattorilla ladattujen autojen viestinnéstd. Numerot 1 - 6 tarkoittavat
lataustapahtuman eri vaiheita, joista ensimméinen laskenta alkaa viestin CM_SLAC_Parm.Req
vastaanottamisesta ja viimeinen laskenta péittyy viestin Session Stop Request vastaanottamiseen.

| Volkswagen e-Golf ~ Audi e-tron BMW i3

S e e

(3,468 £0,214) s
(6,887 £ 5,568) s
(0,595 £0,031) s
(7,250 £0,021) s
(3,035 £0,039) s
(0,757 £0,025) s

(1,554 + 0,008) s
(0,250 + 0,001) s
(10,08 + 0,08) s

(8,746 + 0,034) s
(1,920 + 0,042) s
(0,390 + 0,020) s

(31,30 £ 25,19) s
0Os

(1,078 £0,150) s
(7,256 £ 0,032) s
(3,337 £0,180) s

1. CM_SLAC_Parm.Req — ensimméiinen SECC Discovery Request

2. ensimmiinen SECC Discovery Request — viimeinen SECC Discovery Request
3. viimeinen SECC Discovery Request — ensimmaéinen Cable Check Request

4. ensimmiinen Cable Check Request — ensimmiinen Pre Charge Request

5. ensimmdiinen Pre Charge Request — ensimmaiinen Current Demand Request

6. Power Delivery Request (Power Off) — Session Stop Request
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Taulukossa 3.4 on simulaattorilla ladattujen autojen CCS-latauskommunikaatiossa ldhe-
tettyjen viestien aikoja. Volkswagen e-Golfia ladattiin neljisti, e-tronia kolmesti ja i3 kah-
desti. Taulukossa olevat ajat ovat kaikkien latauksien keskiarvona ja laajennettu epévar-
muus on laskettu kattavuuskertoimella kaksi. Saadut ajat ovat yhtenevid pois lukien i3:n
ensimmdinen ja e-Golfin toinen laskenta. i3 ldhettdd viestin SECC Discovery Request
vain kerran ja toisella latauskerralla viimeinen auton ldhettima viesti oli Power Delive-
ry Request (Power Off). Kyseiset simulaattorilataukset tehtiin samalla latauslaitteella ja
simulaattorilla yhden péivin aikana, jolloin olosuhteiden vaikutus minimoitiin. Ajoista
huomataan, etti autot toimivat eri kohdissa keskustelua eri nopeuksin ja se on yhtenevia
eri lataustapahtumien valilla.

Viestin koko Viestin eri osioiden koot ndhdiin Length-kentistd. SLAC-vaiheessa kaik-
ki viestit ovat samankokoisia eri autojen vililld ja eroja ndhddin vasta viestissd Supported
App Protocol Request.

Taulukko 3.5: Auton ldhettdmien latauskommunikaatioviestien Supported App Protocol ja Current
Demand eri osioiden koot tavuina.

Supported App Volkswagen e-Golf  Audi e-tron BMW i3
Protocol Request

General 150 150 116 tavua
Ethernet 136 136 102 tavua
IPv6 96 96 62 tavua
TCP 76 76 42 tavua
Current Demand

Request

General 121 124 124 tavua
Ethernet 107 110 110 tavua
IPv6 67 70 70 tavua
TCP 47 50 50 tavua

Taulukosta 3.5 ndhdidin, ettd e-Golf ja e-tron kéyttdavit samankokoisia Supported App
Protocol Request viestejd, mutta e-tron ja i3 puolestaan kiyttdvit samankokoisia Current
Demand Request viestejd. Viestien koot myos pysyvét samoina eri lataustapahtumien vi-
lilla.

MAC-osoite Source (Ethernet) -kentistd ndhdddn viestin ldhettdjan MAC-osoite. Si-
mulaattori ndyttdd tdssd oman osoitteensa, mutta tavallisesti laturi nikee auton MAC-
osoitteen.
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MAC-osoitteen tarkoitus on yksiloidd maailmanlaajuisesti kaikki tietoverkkoon liitetyt
laitteet. MAC eli EUI-48 tai EUI-64 (Extended Unique Identifier) on 48- tai 64-bittinen
lukujono. (IEEE, 2014) Verkkolaitteeseen valmistusvaiheessa ohjelmoitu MAC on muut-
tumaton. Ladattavien sdhkoautojen kommunikaatioyksikdiden MAC-osoitteet ovat EUI-
48 -muodossa, joten tydssd kisitelldin vain EUI-48 -muotoiset MAC-osoitteet.

A0-1B-C2-3D-E4-5F

MA-L: A0-1B-C2
U/L

A 0‘ ,—I/G

10100000
1 B
00011011
C 2
11000010

3 D
00111101
E 4
11100100
5 F
01011111

Kuva 3.1: EUI-48 muotoinen MAC-osoite, joka on luotu MA-L/OUI -osoiteosasta. Osoitteen 24
ensimmadisté bittid (MA-L) on rekisterdity osoitteen ostajataholle. (mukaillen IEEE, 2014)

EUI-48 -osoite koostuu kuudesta kahden heksadesimaaliluvun parista (ks. kuva 3.1). Osoi-
te voidaan ilmaista sekéd heksadesimaali- ettd binddrimuotoisena. Osoitteen pituus on 6
tavua tai 48 bittid.

MA-L (MAC Address Block Large) -osoiteosalla voidaan rekisterdidd MAC-osoite yrityk-
selle. IEEE Registration Authority hallinnoi ja nimittdd MA-L -osoiteosia. (IEEE, 2014)
MA-L/OUI (Organizationally Unique Identifier) on muuttumaton osa MAC-osoitetta.
MA-L:std muodostettu MAC koostuu MA-L:n kolmesta ensimmaéisti heksadesimaalipa-
rista sekd kolmesta jilkimmadisestd heksadesimaaliparista, jotka ovat tarkoitettu laitteen
yksiloimiseen. Verkkolaitteita valmistava yritys ostaa itselleen MA-L:n, jolloin yritys saa
yksinoikeudet osoiteavaruuteen, joka alkaa tillad ostetulla MA-L:illd. Niin ollen MA-L:n
avulla voidaan tunnistaa verkkolaitteen valmistaja MAC-osoitteen perusteella.

Binddrimuotoisen MAC-osoitteen ensimmaisen tavun vihiten merkitseva bitti (I/G) ker-
too, onko MAC-osoite yksilollinen (bitti = 0) vai osa joukkoa (bitti = 1). Osa joukkoa
oleva MAC-osoite voi olla monen eri laitteen méarittelemiseksi tarkoitettu. Toiseksi vi-
hiten merkitsevi bitti (U/L) kertoo, onko MAC-osoite maailmanlaajuisesti (bitti = 0) vai
paikallisesti médritelty (bitti = 1). Paikallisesti mééritelty MAC-osoite ei ole ainutlaatui-
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nen missd tahansa verkossa. (IEEE, 2014) Kaikkien ladattujen autojen MAC-osoite on
yksil6llinen ja maailmanlaajuisesti méiritelty.

Tehtyjen latausten perusteella CCS-kommunikaatioyksikon MAC-osoite saadaan kaikis-
ta CCS-ladatuista autoista. Hyundai IONIQ ja SEAT Mii -autoja on ladattu vain lataus-
laitteella, joka sisédltdd kommunikaatioyksikon, joka ei vélitdi MAC-osoitetta tai RunID:ti
eteenpiin. Autojen vililld on kuitenkin yhtéldisyyksid eri merkkien vililla. Hyundai kéyt-
tdd kommunikaatioyksikoissddn eri MA-L -osoiteosia samassa automallissa. Hyundai Ko-
nassa kaytetddn Testop ja WE Corporation Inc. -nimisille yrityksille rekisterdityja MAC-
osoitteita. BMW ja Audi kéyttdvit molemmat Leopold Kostal GmbH &Co. KG yri-
tykselle rekisterdityda MAC-osoitetta. Teslan autoissa MAC-osoiteavaruus on pienempi
kuin muissa autoissa, silld Tesla Motors, Inc yritykselle on rekisterdity vain DC:44:27:1-
alkuiset osoitteet.

MAC-osoite on muuttumaton ja se on erilainen jokaisella yksilolld. Osoitteen perusteel-
la voidaan siis yksiloidd autot luotettavasti. Osoitteella voidaan myds tunnistaa Tesla,
Volkswagen, Hyundai ja Jaguar seki lisdtd muiden automerkkien todennikoisyytti. Isom-
malla otannalla MAC-osoite saataisiin luotettavammaksi tunnistusmenetelmaiksi. Voi olla,
ettd muutkin autonvalmistajat kuin BMW ja Audi kéyttivit samalle yritykselle rekisteroi-
tyja MAC-osoitteita. On myods mahdollista, ettd muutkin autonvalmistajat kuin Hyundai
kayttdd samoissa malleissa usealle eri yritykselle rekisteroityja MAC-osoitteita. Lisdk-
si tulevaisuudessa pahimmassa tapauksessa kaikki autonvalmistajat siirtyvit kiyttiméiin
samaa MA-L -osoiteosaa. Osa autojen eroista voi my0s johtua ainoastaan auton kommu-
nikaatioyksikostd, jolloin samalla MAC-osoitealulla olevat kommunikaatioyksikot kdyt-
tdytyvét niiltd osin samoin.

RunID RunID-kentédsséd (Sublines) nihdddn numerosarja, joka simulaattorilatauksissa
pysyy aina samana, mutta tavallisessa latauksessa se on lataustapahtumakohtainen. Ru-
nID on ISO 15118-3 standardin mukaisesti sarja satunnaisesti valittavia numeroita. Ru-
nID koostuu kahdeksasta heksadesimaaliparista. Tietokantatietojen perusteella numerot
eivit kuitenkaan ole tdysin satunnaisesti valittuja muutaman automerkin kohdalla. Hy-
undai Konassa RunID on aina sama ja se koostuu auton kommunikaatioyksikon MAC-
osoitteesta seki sitd seuraavista neljdstd nollasta. Volkswagen e-Golfissa RunID noudat-
taa kaavoja, joiden mukaan numerosarja luodaan. Numerosarjassa on kolme mahdollista
kaavaa: AA:BB:AA:BB:*, *:AA:BB:AA:BB, *:AA:BB:AA:BB:*. "A” ja "B” kuvaa-
vat satunnaista heksadesimaalilukua ja ”*” tarkoittaa ettd sen paikalle voi laittaa mitd
tahansa. Ensimmadisen kaavan mukainen RunID voisi olla esimerkiksi seuraavanlainen:
33:CC:33:CC:93:F0:51:A4. Audi e-tron antaa RunID-numerosarjaksi aina saman, kuten
my0s Tesla. Jos Teslan RunID:n muuttaa ensin desimaalijarjestelmiin ja timén jidlkeen
ASClII-taulukolla tekstiksi, lukee Teslan RunlD:ssd " TESLA EV”. RunID:n avulla voi-
daan siis tunnistaa Tesla, Volkswagen, Hyundai ja Audi seka lisitd todennidkoisyyttd muil-
le automerkeille.
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NumSounds CM_Start_Atten_Char.Ind -viestin kenttd NumSounds (Sublines) on au-
ton valittavissa, eiki sille ole méédritetty maksimiarvoa standardissa ISO 15118-3. Num-
Sounds arvolla valitaan ldhetettivien CM_MNBC_Sound.Ind viestien maard. Kaikki si-
mulaattoriladatut autot kdyttdvit arvoa kymmenen.

Hop Limit SECC Discovery -viestissd ndhddidn HopLimit (IPv6) arvo. Hop Limit ker-
too kuinka monta kertaa IPv6-paketti voidaan vilittdd eteenpéin, kunnes se hylédtdadn (Dee-
ring & Hinden, 2017). Hop Limitille ei ole méériteltyd arvoa standardeissa. Volkswagen
e-Golf kayttdd arvoa 60, Audi e-tron 64 ja BMW 13 255. Hop Limit -arvo pysyy samana
eri lataustapahtumien vililla.

Lihettijin osoite Source-kentissd (IPv6) nidhddin viestin ldhettdjan IPv6-osoite. ISO
15118-2 standardin mukaan auton IPv6-osoite muodostetaan MAC-osoitteesta standardin
IETF RFC 4291 (Deering & Hinden, 2006) mukaisesti. Simulaattorissa asetus ”Switch
to EV/EVSE original address after SLAC” laittaa auton oikean IPv6-osoitteen nikyvil-
le, kun yhteys laturin ja auton vilille on muodostettu. Jokainen simulaattoriladattu auto
muodostaa IPv6-osoitteen auton MAC-osoitteesta.

Lihettidjin portti  Source Port (UDP) -kentédssd ndhdéédn ldhettdjin kdyttama portti vies-
tin ldhetykseen. ISO 15118-2 standardissa on maddritelty mahdollisiksi porteiksi IETF
RFC 6335 (Cotton et al., 2011) standardin Dynaamiset Portit, jotka ovat 49152-65535.
ISO 15118-2 standardin mukaan kiytettdva portti voidaan valita kerran ensimmaéisen ldhe-
tettdvén viestipyynnon kanssa tai uudestaan jokaisen viestipyynnon yhteydessi. Volkswa-
gen e-Golf ja BMW 13 kiyttivit eri UDP ja TCP (viesti Supported App Protocol) -portteja
jokaisessa lataustapahtumassa. Audi e-tron kéyttdd porttia 49152 sekd UDP- ettd TCP-
porttina jokaisessa lataustapahtumassa.

Salaus Security (Sublines) -kentédstd ndhddin, haluaako auto salata yhteyden auton ja
laturin vililla. DIN 70121 -protokollan mukainen lataus ei tue salattua yhteyttda. PnC-
ominaisuus sen sijaan edellyttii salattua yhteyttd (Marc, 2019a). Audi e-tron tai Volkswa-
gen e-Golf eivit halua salata kommunikaatioyhteytta.

3.2.2 Latausvalmistelu

Kun korkean tason kommunikaatio auton ja laturin vilille on muodostettu, valmistellaan
lataamista sopimalla kdytettdvd keskusteluprotokolla ja sovittamalla laturin ulostulojin-
nite auton akkujinnitteeseen. Liitteessd 2. on auton ldhettdmat viestit yhteyden muodos-
tamisen jdlkeen. Ensimmiinen viesti on Supported App Protocol Request.
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Ikkunan koko Window-kentésséd (TCP) nihddén internet-pakettien ikkunan koko. ISO
15118-2 standardin mukaan auto ja laturi kiyttdviat IETF RFC 5681 (Blanton et al., 2009)
standardin mukaisia menetelmid ruuhkautumisen hallintaan. RFC 5681:n mukaan ikku-
nan koolla estetddn verkon ruuhkautuminen rajoittamalla kuinka paljon tietoa saa ldhettda
ja ikkunan koko muuttuu dynaamisesti verkon tilan mukaisesti. BMW i3, Audi e-tron ja
Volkswagen e-Golf pitivit ikkunan kokoa samana koko latauksen ajan ja myos eri la-
taustapahtumissa niin, ettd jokaisella autolla on oma arvonsa. Tesla Model 3 sen sijaan
muuttaa ikkunan kokoa koko lataustapahtuman ajan.

Viestintiprotokolla AppProtocol (Sublines) -kentistd ndhddin auton tukemat viestin-
taprotokollat. Kentistd nihddin myos auton tukeman viestintdprotokollan pddversio seka
sen revisio. Ladatuista autoista ISO 15118-2 -protokollaa tukevat ainoastaan Volkswa-
gen e-Golf ja Audi e-tron. [ISO-protokollaa tukeneet autot ovat myds tukeneet DIN 70121
-protokollaa. Ainoastaan Tesla tukee ”tesla:din:2018” -protokollaa. Kaikki ladatut autot
tukevat samaa DIN 70121 -protokollaversiota sekd sen revisiota. Audi e-tron ja Volkswa-
gen e-Golf tukevat samaa ISO 15118-2 protokollaversiota ja sen revisiota, ja molemmilla
on myo0s Priority-arvona yksi ISO-protokollan kohdalla.

Auton tunnus Viestin Session Setup kenttd EVCCID siséltdd auton tunnuksen, joka
muodostuu auton MAC-osoitteesta. DIN SPEC 70121 standardissa kentiin pituus on kaksi
tavua pidempi kuin ISO 15118-2 standardissa. Kaksi yliméddridistd tavua nakyvit kahtena
nollana MAC-osoitteen edessd DIN standardin mukaisessa keskustelussa.

Palveluviestit Viestissd Service Discovery DIN SPEC 70121 standardin mukaan vapaa-
ehtoista ServiceCategory-kenttdd kdytettdessd sen tulee sisdltdd arvo "EVcharging”. Hy-
undai Kona siséllyttdad kentin ServiceCategory arvolla "EVcharging”, kuten myés BMW
13, joka sisillyttdd myos kentin ServiceScope, johon ei ole asetettu mitdén arvoa.

MaxEntriesSAScheduleTuple ISO 15118-2 standardin mukaan viestissd Charge Pa-
rameter Discovery kenttd MaxEntriesSAScheduleTuple kertoo kuinka monta merkintdi
auto voi vastaanottaa laturin ldhettiméssa viestissd SAScheduleTuple. Audi e-tron kéyt-
tdd kenttdd MaxEntriesScheduleTuple ja sen arvo pysyy samana eri lataustapahtumien
vililla.

Maksimitehoraja Tietokantatiedon mukaan kenttda EVMaximumPowerLimit muuttuu
akun varaustason mukaan osalla autoista ja osalla se pysyy vakiona. Kuvassa 3.2 nih-
dddn Tesla Model 3:n maksimitehoraja akun varaustason funktiona yhdesti tietokan-
taan tallentuneesta lataustapahtumasta. Laturin maksimivirtaraja 100 A rajoittaa toden-
nikoisesti myds auton ndyttdmin maksimitehorajan arvoon 46 kW. 46 kW on enemmiin
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kuin mitd tehoksi saataisiin kdyttimalld auton ilmoittamaa maksimijinnitearvoa ja laturin
maksimivirta-arvoa.
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o _ Kuva 3.3: Tesla Model 3:n maksimivirtaraja
Kuva 3.2: Tesla Model 3:n maksimitehoraja akun varaustason funktiona. Virtaraja alkaa
akun varaustason funktiona. Auto ilmoittaa laskemaan 60 % varaustasolla, silli akun
latauksen aikana laturille maksimitehorajan kyky vastaanottaa virtaa heikkenee varaus-
ja akun varaustason. tason noustessa.

Energiakapasiteetti EVEnergyCapacity-kenttdd ei kidytd yksikddn simulaattoriladatuis-
ta autoista.

Energiapyynto Audi e-tron kdyttdd kenttdd EVEnergyRequest ja simulaattorilatauk-
sien perusteella e-tron voisi silléd tarkoittaa kuinka paljon auton akussa on tilaa ladata. Si-
mulaattorilataukset olivat niin lyhyitd, ettd akun varaustaso ei kasvanut lataustapahtumien
aikana, joten myoskéédn energiapyynto ei muuttunut.

Taysi ja padosin tiysi akku Hyundai Kona ja BMW i3 kiyttavit kenttid FullSOC ja
BulkSOC arvoilla 100 % ja 80 %.

Sisitilan limpéoétilan hallinta EVCabinConditioning ilmaisee kédyttddako auto energiaa
auton sisitilan lampdétilan jadhdyttdmiseen tai limmittimiseen. BMW i3 kiyttdd jokai-
sessa eri simulaattorilatauksessa viesteissd Charge Parameter Discovery, Cable Check ja
Current Demand arvoa "TRUE” ja muissa viesteissd arvoa "FALSE”. Kyseisen kentéin
arvoja ei ole tallennettu tietokantaan.

Akun lampétilan hallinta EVRESSConditioning-kenttéd ilmaisee kéyttddko auto ener-
giaa akun ldmpdétilan hallintaan. Akun 1dmpdtilan hallinnan tarve riippuu ympériston ldm-
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potilasta ja jopa autoilijan ajotavasta, mutta myo6s akulla on vaikutusta. Ympiriston 1am-
potila tdytyy huomioida, jos kyseistd parametria kiytetddn auton tunnistamisessa. Ym-
périston lampdotilan huomioiminen muodostuu haasteeksi, jos laturi sijaitsee esimerkiksi
parkkihallissa, silld tidlloin juuri halliin ajettu auto on ollut eri ldmpdtilassa kuin laturin
lampdotila-anturi. Kyseisessid tapauksessa ympdriston ldmpotila pitdisi saada ulkona ole-
vasta anturista. Toisaalta auto voi myos olla ollut parkkihallissa jo pitkén aikaa, jolloin
hallin lampotila vastaisi paremmin auton ldmpdétilaa. BMW 13 kdyttdid jokaisessa eri si-
mulaattorilatauksessa ja jokaisessa viestissd arvoa "TRUE” kentdssda EVRESSConditio-
ning. Kyseisen kentén arvoja ei ole tallennettu tietokantaan.

Latausvalmius Hyundai Kona ja BMW i3 kiyttiaviat EVReady-kentéssd arvoa ”FALSE”
viestissd Charge Parameter Discovery Request. Tesla Model 3 kéyttidd arvoa "TRUE”.
Kentién arvoja ei ole tallennettu tietokantaan.

Akun varaustaso Auton akun varaustaso ndhdiédn kentidsti EVRESSSOC. Monet pa-
rametrit ovat verrannollisia auton akun varaustasoon.

Lihtoaika Simulaattoriladatut autot kdyttdviat DepartureTime-kenttdd ISO 15118-2 -
protokollan lataustapahtumissa. Arvo on nolla jokaisessa latauksessa, joka tarkoittaa, ettid
auto haluaa ladata heti.

Maksimivirtaraja EVMaximumCurrentLimit-kentédn arvo ei latausten perusteella vaih-
tele lataustapahtumien vililld paitsi Tesloissa, jotka muuttavat kentén arvoa latauksen ai-
kana. Osa autoista kdyttdd samaa maksimivirtaraja-arvoa. Kuvassa 3.3 nidhdiidn Tesla Mo-
del 3:n maksimivirtaraja akun varaustason funktiona. Maksimivirtaraja seuraa kuvan 3.2
maksimitehorajaa. Maksimivirtaraja alkaa kuitenkin pieneneméén akun varaustasolla 60
%, kun maksimitehoraja putoaa korkeimmasta arvostaan vasta 66 %:n varaustasolla. T4-
mi johtuu todenndkoisesti siiti, ettd auton akkujdnnite kasvaa varaustason noustessa, joka
osaltaan nostaa lataustehoa. My0s auton ilmoittama maksimivirtaraja rajoittuu 110 A:iin
todennikdisesti laturin maksimivirtarajan vuoksi. Auton ilmoittama 110 A:n maksimivir-
taraja on 10 A enemmaén kuin laturin ilmoittama maksimivirtaraja.

Maksimijdnnite EVMaximumVoltageLimit-kentdn arvo ei latausten perusteella vaih-
tele lataustapahtumien vililld ja jokaisella autolla on kentélle oma arvo.

Tavoitejannite Viestissid Pre Charge nihdiin auton asettama tavoite jannitteelle kentis-
sd EVTargetVoltage. Simulaattorilatausten perusteella autoilla Audi e-tron ja Volkswagen
e-Golf tavoitejdnnite pysyy saman kymmenyksen sisilld eri latausten vélilld. BMW i3:n
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tavoitejannite sen sijaan muuttuu yli 50 yksikkod. Latauksen aikana viestissd Current De-
mand Request tavoitejdnnite pysyy kaikilla autoilla samana eri lataustapahtumien vililld
niin, ettéd jokaisella autolla on oma arvo tavoitejdnnitteelle. Jaguar I-PACE on muutaman
kerran (4/1007) pyytinyt eri tavoitejdnnitettd kuin tavallisesti. Jaguar I-PACE on my0s
ainoa auto, jonka tavoitejinnite latauksen aikana poikkeaa maksimijinnitearvosta. Tavoi-
tejannitteen arvo on tallennettu tietokantaan ainoastaan viesteistd Current Demand.

Tavoitevirta Tavoitevirta nihdididn kentdssda EVTargetCurrent. Tavoitevirta pysyy sama-
na eri latausten vililld. Audi e-tron kéyttda arvoa yksi ampeeri ja BMW i3 kéyttdd arvoa
nolla ampeeria. Latauksen aikana viestissd Current Demand Request tavoitevirta vaihte-
lee kaikilla autoilla. Tavoitevirran arvo on tallennettu tietokantaan ainoastaan viesteisti
Current Demand.
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Kuva 3.4: Hyundai Konan tavoitevirta akun varaustason funktiona. Latauslaitteen maksimivirtara-
ja rajoittaa tavoitevirran korkeintaan 100 A:iin.

Tavoitevirta varaustason funktiona saadaan auton ilmoittamasta akun varaustasosta EV-
RESSSOC ja tavoitevirrasta EVTargetCurrent. Auto ilmoittaa laturille virran, jolla se ha-
luaa ladata, jonka jidlkeen laturi asettaa virran niin, ettei se ylitd laturin maksimivirtaa.
Kuvasta 3.4 ndhdédin, ettd tavoitevirta on verrannollinen akun varaustasoon. Latausno-
peus on verrannollinen ympériston lampotilaan (Motoaki et al., 2018; Trentadue et al.,
2018; Chacko & Chung, 2012) ja latausnopeus miiritelldédn virran suuruudella, joten ym-
pariston lampdtila pitdisi ottaa huomioon tavoitevirtaa vertailtaessa. Tdssd olevat ongel-
mat kisitellddn akun ldmpotilan hallinta -parametrissa. Latausvirtaan vaikuttavat myos
auton sisitilan limmitys, akun ldmpdétilan hallinta seké lataushéviot. Koska latausvirtaan
vaikuttaa myos laturin maksimivirta, vaikuttaa laturi muihinkin parametreihin, joihin la-
tausvirta vaikuttaa, kuten maksimilataustehorajaan ja Tesla Model 3:n tapauksessa my0s
maksimivirtarajaan.

Latausprofiili  Viestissd Power Delivery Request (Power On) Audi e-tron kiyttdd kent-
tid ChargingProfileEntryStart ja ChargingProfileEntryMaxPower. Niistd jdlkimmaisen yk-
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sikoksi on midritelty watti standardissa ISO 15118-2, mutta Audi e-tron kdyttidd yksikkod
wattitunti. Kentéin arvo pysyy samana kaikissa simulaattorilatauksissa.

Akku ladattu padosin tiyteen Hyundai Kona kiyttdd kenttdd BulkChargingComplete
ainoana autona. Tietokantaan ei ole tallennettu kyseisen kentiin arvoja.

SAScheduleTupleID Kenttd SAScheduleTupleID on DIN SPEC 70121 standardissa si-
joitettu elementin ChargingProfile alle. Yksikidn auto ei kdytd kyseistd kenttda.

Latauksen aloitus ChargeProgress kenttd on nimetty DIN SPEC 70121 standardissa
ReadyToChargeState ja kentdn tyypiksi on maédritelty totuusarvomuuttuja, mutta DIN-
protokollan mukaan ladatut autot kiyttdvét kentéissd arvoa yksi/nolla.

3.2.3 Latausvaihe

Liitteen 2. viestissd Current Demand esitetdédn kaikki elementit ja kentit, jotka auto voi
laturille lahettdd latauksen aikana.

Aika kunnes akku on piéosin latautunut RemainingTimeToBulkSoC-kentissi tieto-
kannan mukaan osa autoista kdyttdd kiintedd arvoa akun varaustasosta riippumatta. Re-
maining TimeToBulkSoC on mahdollisesti sekoitettu kenttdan BulkSOC, joka kertoo va-
raustason arvon, jolloin akku on péédosin latautunut. Tietokantaan arvo saattaa my0s olla
tullut muualta kuin autolta, silld jokaisessa simulaattorilatauksessa RemainingTimeTo-
BulkSoC arvo on nolla, jos akku on jo ladattu yli 79 prosenttisesti.

Kuvassa 3.5 nihdddn Hyundai Konan RemainingTimeToBulkSoC akun varaustason funk-
tiona. Kona kayttdaa kenttda BulkSOC viestissd Charge Parameter Discovery arvolla 80,
mutta timeToBulk jdd arvoon 60, kun 80 %:n varaustaso saavutetaan. Akun lataaminen
2:sta — 80 %:iin kesti tunnin ja 33 minuuttia, kun auto ilmoitti kestoksi tunnin ja 27
minuuttia.

Aika kunnes akku on tiynnd RemainingTimeToFullSoC-kenttdi kayttavit kaikki au-
tot, mutta Teslat jittdvit kentdn pois osassa latauksista. Kuvassa 3.6 Hyundai Kona ker-
too tdyteen lataamisen kestdvin 2 tuntia ja 19 minuuttia. Arvo timeToFull alkaa 76 %:n
kohdalla laskemaan nopeammin kuin aikaisemmin, vaikka latausteho laskeekin koko ajan
akun varaustason noustessa.



3.3 Latauslaitteen mittaamat arvot 37

5,000 |- - 8,000 ]
=, o
24 = 6,000 :
5 3,000 |- : Z
= =
& v 4,000 .
: £
= 1,000 |- : =
60 L | | | | i 1,500 L \ \ \ | i
0 20 40 60 80 100 0 20 40 60 80 100
akun varaustaso [%] akun varaustaso [%]
Kuva 3.5: Hyundai Konan ilmoittama aika Kuva 3.6: Hyundai Konan ilmoittama aika
kunnes akku on 80 prosenttisesti ladattu. Aika kunnes akku on ladattu tidyteen. Akun lataus
on piirretty auton ilmoittaman akun varausta- 2:sta — 94 %:iin kesti yhden tunnin ja 59 mi-
son funktiona. nuuttia.

3.2.4 Latauksen lopetus

Auto pyytid latauksen lopetusta viestilld Power Delivery Request (Power Off).

Hitsauksen tarkistus Viestilla Welding Detection auto pyytéa laturia suorittamaan toi-
menpidettd, jolla tarkistetaan ovatko kontaktorit hitsautuneet kiinni. Simulaattoriladatuis-
ta autoista Tesla Model 3 ei ldhetd viestid lainkaan ja BMW 13 ldhetti sen ainoastaan
aikaisemmin siepatussa viestinndssa.

Istunnon piittiminen Viestissd Session Stop Request DIN 70121 -protokollan kes-
kustelussa ei kdytetd kenttdd ChargingSession.

3.3 Latauslaitteen mittaamat arvot

Latauslaitteella on jédnnite-, virta- ja tehoarvot, joita se ei saa ylittdd missidin vaiheessa
latausta. Laturi ldhettdd autolle latauksen aikana laturin mittaamat jdnnite- ja virta-arvot
viestissd Current Demand Response. Myos nditd arvoja voidaan kiyttidd apuna ladattavan
auton tunnistuksessa.

Eri automalleissa tai merkeissd voidaan kiyttidd samoja akkupaketteja, jolloin niitd ei voi-
da vilttamaitta erottaa toisistaan akkupakettiin verrannollisilla parametreilla, kuten maksi-
mivirta ja maksimijdnnite tai tavoitejdnnite ja tavoitevirta. Myos eri valmistajien akkupa-
ketit voivat mahdollisesti sisdltdd yhtildisyyksid akkupakettiin verrannollisissa paramet-
reissa.
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Akkujannite varaustason funktiona Yhdistimaélld laturin mittaama jinnite ja auton
akun varaustaso EVRESSSOC, saadaan akkujidnnitteen suhde sen varaustasoon. Kuvas-
ta 3.7 ndhdéin, ettd akkujdnnite on verrannollinen sen varaustasoon. Tietokantatiedoista
ndhdién, ettd jdnnite vaihtelee hieman eri latauksien vililla. Volkswagen e-Golf auton
akun varaustaso 40 % on taltioitu 78 eri kertaa, joista akkujdnnitteen keskihajonta on 3.
80 %:n varaustaso on taltioitu 54 eri kertaa, joista keskihajonta on 2. Keskihajonnat ovat
Elasticsearchin laskemat, mahdollista virhetti ei ole saatavilla. Tietokannan mukaan ak-
kujdnnitteen vaihtelu kaikkien autojen vililld on 292 (Tesla Model 3) - 458 V (Audi e-
tron). Kaikkien autojen akkujinnitteet mahtuvat siis hyvin pienen haarukan sisédén, jolloin
vertailu autojen vililld on haastavaa.
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Kuva 3.7: Volkswagen e-Golfin akkujinnite akun varaustason funktiona. Jinnite on laturin mittaa-
ma ja varaustaso on auton ilmoittama luku.

Akkujdnnite varaustason funktiona voi muuttua auton ohjelmiston péivityksen myoti. Au-
tonvalmistaja voi myos ohjelmoida auton muuttamaan akkujannitettd itsestdaan, kun akun
kapasiteetti on vihentynyt, tarkoituksenaan estdi auton kiyttdjaid nikemistd kapasiteetin
vihenemistd. Akkujinnite muuttuu myds akun kapasiteetin vihennyttyéd ilman valmista-
jan tekem@dd muutostakin.

Latausvirta ajan funktiona Integroimalla latausvirtaa ajan suhteen saadaan ladatun
akun ampeerituntilukema. Ampeerituntilukema ilmaisee sdhkdvarauksen méirdd, jonka
ampeerin virta kuljettaa tunnin aikana. Ampeerituntilukema kertoo siis auton akun varaus-
kyvysté. Latausvirtaan vaikuttavat asiat késitellddn edellisessd parametrissa. Latauksesta
laskettua ampeerituntilukemaa voidaan verrata auton nimelliseen ampeerituntilukemaan
katsomalla kuinka monta prosenttia akun varaustaso kasvaa latauksen aikana ja laskemal-
la kuinka paljon ampeerituntilukema nousisi nimellisesti kyseiselld varaustason nousulla.
Kyseistid parametria ei voida kayttdd heti latauksen alettua.

Latausteho ajan funktiona Akun kapasiteetti saadaan integroimalla lataustehoa ajan
suhteen. Latausteho on verrannollinen akkujédnnitteeseen seki latausvirtaan. Akkujdnnite
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varaustason funktiona -parametrissa késitellddn jannitteen suuruuksiin vaikuttavia asioi-
ta. Virran suuruuteen vaikuttavia asioita kisitelldin parametrissa tavoitevirta. Laskettua
kapasiteettid voidaan verrata nimelliseen kapasiteettiin samalla tavoin kuin ampeeritun-
tilukemaa edellisessd parametrissa. Myoskddn latausteho ajan funktiona -parametria ei
voida kiyttdd heti latauksen alettua.

3.4 Keritty autotieto tunnistamista varten

Latauskommunikaation viestinnéstd valittiin parametrit autontunnistukseen, joiden kiyt-
toOnottaminen oli toteutettavissa tutkimusajan puitteissa. Parametrien kdyttdd rajoittivat
erityisesti niiden arvojen saaminen tietokantaan.

Taulukko 3.6: Volkswagen e-Golfin tiedot Current Demand Request viestistd tunnistamista varten.
Osassa parametreista voi olla usea vaihtoehto, joita auto voi kayttéa.

parametri arvo

jannite min: 317, max: 366
tavoitejannite 369

tavoitevirta min: 12, max: 100
maksimijdnnite 369

maksimivirta 125

maksimitehoraja min: 8000, max: 45000, tyhja
timeToBulk 80, tyhja

timeToFull min: 300, max: 8700
MAC-osoitealku 00:7D:FA

RunID AA:BB:AA:BB:*,

*AA:BB:AA:BB:*,
*:AA:BB:AA:BB

Taulukossa 3.6 nihdiin esimerkki auton tiedoista, joita kdytetdin tunnistamisessa. MAC-
osoite ja RunID voidaan lukea viestisti CM_SLAC_Parm.Req, muut parametrit luetaan
viestistda Current Demand Request. Lisidksi jokaisesta ladatusta autosta on tiedosto, joka
sisiltdd kustakin autosta mediaanijdnnitteen eri akun varaustasoilla (vrt. kuva 3.7). Elas-
ticsearch laskee mediaanijdnnitteen jokaisella eri akun varaustasoilla tehdyisté jinnitemit-
tauksista. Elasticsearchin mukaan mediaaniarvon suhteellinen virhe on korkeintaan noin
2,6 %o. Tiedostoa verrataan auton ilmoittamaan akun varaustasoon seki laturin mittaa-
maan jannitteeseen. Mediaanijidnnitteen lisdksi tiedostossa on jokaisesta autosta seuraavat
mahdollisesti akun varaustasoon verrannolliset arvot: maksimitehoraja, maksimivirtaraja,
tavoitevirta, timeToBulk ja timeToFull. My0s néiti kaikkia auton antamia arvoja verrataan
auton akun varaustasoon. Autontunnistukseen otettiin yhteensd kymmenen kappaletta eri
parametreja.
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Tietokannasta huomataan, ettd milldin MAC-osoitealulla ei ole saatu autoilta muita mak-
simijidnnitearvoja kuin ne, jotka kyseisille autoille ovat oikeita. Edellyttden ettd otetaan
huomioon vain ne arvot, jolloin virta on ollut yli kaksi ampeeria ja teho enemmén kuin
nolla wattia. Esimerkiksi MAC-osoitealulla 00:7D:FA ovat autot antaneet maksimijanni-
tearvoiksi ainoastaan 369 V (Volkswagen e-Golf 2017) tai 360 V (e-Golf 2014). My®os
tavoitejdnnite toimii samoin kuin maksimijdnnite, pois lukien Jaguar I-PACE, joka on
muutaman kerran (4/1007) antanut latauksen alussa tavoitejdnnitteeksi eri arvon kuin ta-
vallisesti. Tesla, Hyundai Kona, Audi e-tron ja Volkswagen e-Golf kdyttdvit myos tunnis-
tettavaa RunID:ta.

Taminhetkisen tiedon mukaan auton merkki ja malli voidaan tunnistaa lataamisen alettua
CCS-latauskommunikaatiosta auton ilmoittaman maksimijinnitteen avulla. Mallikohtai-
sia eroja voidaan selvittdd etenkin maksimi- ja tavoitejdnnitteen avulla, mutta myos kai-
killa muilla akkupakettiin verrannollisilla parametreilla, kuten tavoitevirta, maksimivirta
ja maksimitehoraja tai akkujinnite varaustason funktiona. Useat viestit siséltidvit vapaa-
ehtoisia kenttid, joiden kidyttdminen voi viestid eroista eri automalleissa. My6hemmin kun
autoihin tulee lisdd ominaisuuksia saataville, voidaan jopa auton varustepaketti tunnistaa,
jos parempi varustepaketti tuo mukanaan esimerkiksi PnC-ominaisuuden. Auton teho-
luokka ja akkukapasiteetti kulkevat usein kisi kddessi, jolloin teholuokan selvittiminen
onnistuu integroimalla lataustehoa ajan suhteen, josta voidaan arvioida akkukapasiteettia.
Useat erot viesteissd sen sijaan eivit vilttdmattd kerro itse autosta mitdédn, kuten kommu-
nikaatioyksikon tapa valita portti viestien ldahettdmiseen.

Mikaili tulevaisuudessa eri merkit kiyttdvit samaa akkupakettia samoilla arvoilla, on kiy-
tossd edelleen muutamia tapoja tunnistaa ladattava auto. Kommunikaatioyksikon MAC-
osoite ja sen antama RunID seki arvot, missé ajassa viestejd ldhetetdédn, voivat vield olla
erilaisia autojen vililld. Mikéili kommunikaatioyksikotkin ovat samanlaiset, saattaa au-
tot vield erottaa toisistaan esimerkiksi CP-toiminnasta tai latauksen lopussa kontaktorien
kiinnihitsaamisen tarkastusajasta. Téllainen tilanne saattaisi syntyd saman konsernin eri
merkkien tai automallien vilille.
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4 Autontunnistusalgoritmi

Algoritmi toteutettiin todenn@kdisyysperusteisena niin, etti jokainen yksittdinen paramet-
ri voi vihentdd mahdollisen auton todennédkoisyyttd. Kun kaikki parametrit on kiyty 14-
pi, katsotaan todennékdisin vaihtoehto. Algoritmi tehtiin myds siten, ettd se toimii myos
muiden sihkoajoneuvojen kuin henkiloautojen kanssa, kuten sdhkotyokoneiden ja sahko-
bussien. Niilld my0s tavoitejdnnite voi olla ajoneuvon akun varaustason mukaan muuttuva
parametri.

Algoritmin koodi kirjoitettiin JavaScript-kielelld, jota suoritetaan Node.js ympéristos-
sd. Myohemmin JavaScript muutettiin TypeScript-muotoon, silld se on yhteensopivam-
pi Kempowerin ohjelmistoympiristoon. Koodi kirjoitettiin Microsoft Visual Studio Code
-ldhdekoodieditorilla.

"evIdentify": {
"exactMatch": {

"displayName": "Volkswagen e-Golf 32 kWh",
"make": "Volkswagen",
"model": "e-Golf",

"id": "vw_egolf_ 32",
"batteryCapacity": {
"gross": 35.8,
"net": 32
}I
"probability": 10
}I
"chargingLog": {

"current": 64,
"powerW": 20926,
"SoC": 36,

"voltage": 328,
"targetVoltage": 369,
"targetCurrent": 63,

"evMaximumVoltage": 369,
"evMaximumCurrent": 125,
"evMacAddress": "OO0:7D:FA:Ox:*xx:x*",
"evRunId": "BD:50:71:BA:71:BA:49:69",
"evMaximumPower": 31000,

"timeToFull": 6000

Koodi 1: Esimerkki vuoden 2018 Volkswagen e-Golfille tehdysti tunnistuksesta. Objekti
"chargingl.og” annetaan algoritmille tarkistettavaksi, josta se palauttaa padohjelmalle
objektin ”exactMatch”.

Koodi toimii kirjastona, joka suoritetaan Kempowerin pilvipalvelun pidiohjelmasta aina
kun auton lataaminen alkaa. Koodin toiminta on seuraavanlainen:



42 4 Autontunnistusalgoritmi

* Kirjastolle syotetddn objekti (ks. koodi 1, ”charginglLog”), joka siséltidd viestin Cur-
rent Demand Request sisdllon, auton MAC-osoitteen ja RunlD:n seki laturin mit-
taaman virran, jdnnitteen ja tehon.

* Kirjasto hakee tiedostoista kaikkien mahdollisten autojen parametrit (ks. taulukko
3.6 ja kuva 3.7).

* Kirjasto vertaa yksitellen jokaista objektin parametria jokaiseen autoon (ks. koodi
2) ja pienentédd auton todennédkoisyyttd, jos algoritmi palauttaa arvon " false”.

* Kirjasto palauttaa listan autoista (ks. koodi 1, "exactMatch”), joiden todennikoi-
syys on kaikkein suurin.

Tyon kirjoittamishetkelld kirjastoa suoritetaan ainoastaan sahkoauton latauksen aikana la-
dattavan auton merkin ja mallin tunnistamiseksi. Tulosta kdytetddn vain lisdtietona muun
latausinformaation lisédksi, eikd se lisdi tai poista mitéén itse latausprosessista. My0s tu-
levaisuudessa tunnistuksen tarkoituksena on tuoda lisétietoa autosta, eikd ohjata itse la-
tausta.

4.1 Koodin sisalto

Koodia 2 kiytetdin parametreille, jotka voivat sisdltdd sekd kiintedn arvon ettd vilin, jon-
ka sisilld annetun arvon tulee olla. Téllaisia parametreja ovat muun muassa aika, kunnes
akku on tdysi ja maksimitehoraja. Riveilld kolme ja viisi tarkistetaan, ovatko tarkistet-
tava arvo ja auton arvo tyhjid tai onko vain tarkistettava arvo tyhjid. Rivilld seitsemén
tarkistetaan, onko tarkistettava arvo kahden yksikon sisilld auton arvosta. Riveilld 10-11
tarkistetaan, onko tarkistettava arvo auton minimi- ja maksimiarvojen sisalla.

private checkRangeOrValue (output: any, input: any) {
for (const outputValue of output) {

if (!outputValue && !input) {
return true;

} else if (outputValue && !input) {
continue;

} else if (Math.abs (outputValue - input) <= this.DEVIATION) {
return true;

} else if (outputValue && outputValue.min) {
return outputValue.min <= input &&

outputValue.max >= input;

}

Koodi 2: Tami kirjaston funktio tarkistaa, onko annetun parametrin arvo sama tai silld
vililld, kuin autoehdokkaan tiedoissa on. Funktion syo6te ”output” siséltdd autoehdokkaan
tiedot ja "input” sisdltdd ladattavan auton tiedot.
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MAC-osoitteelle ja RunID:lle on omat algoritmit. Lisidksi oma algoritmi on parametreil-
le, joista tarkistetaan ainoastaan yksittdinen arvo, kuten maksimijidnnite. My0os sellaisille
parametreille on oma algoritmi, joista tarkistetaan, onko ladattavan auton arvo tiettyjen
arvojen sisdlld, kuten tavoitevirta.

Tavoitejinnitettd (tyokoneiden ja bussien osalta) ja akkujdnnitettd verrataan tietylld akun
varaustasolla mitattujen arvojen mediaaniin. Kaikkia muita akun varaustasoon verran-
nollisia parametreja verrataan tietylld akun varaustasolla mitattujen arvojen maksimiin
ja minimiin. Muut varaustasoon verrannolliset arvot kuin jiannitearvot, ovat hyvin olo-
suhderiippuvaisia, joten niitd ei voida verrata mittauksien mediaaniin. Virran suuruuteen
vaikuttavia asioita késitellddn kappaleessa 3.2.2. Taulukon 3.6 akun varaustasoon verran-
nollisien parametrien arvoja kéytetdiin tunnistamiseen vain, jos Kyseisestd autosta ei ole
saatavilla tiedostoa, joka sisdltdd kyseisten parametrien mittaukset kaikilla eri varausta-
soilla. Téllainen tilanne on esimerkiksi autoilla, joiden MAC-osoite ei ole tiedossa.

Annetun arvon ja auton arvon yhtendisyyttd vertaavat algoritmit ovat muokattavissa. Niis-
td voidaan valita, kuinka monta yksikkdd annettu arvo saa poiketa autoehdokkaan arvosta.
Esimerkiksi Volkswagen e-Golfin kertoma maksimijannite voidaan hyvéksyd oikeaksi pa-
rametriksi valilld 367 - 371 V, jos jdnnitteelle sallitaan korkeintaan kahden yksikon poik-
keama. Mitd suuremmaksi sallittu poikkeama asetetaan, sitd todennikoisemmaiksi kaikki
autoehdokkaat tulevat. Toisaalta jos poikkeama on liian pieni, laskee myds oikean auton
todennikoisyys.

Kirjastolle ei tarvitse antaa kaikkia mahdollisia parametreja, kaikki autot eivit edes kéyta
vapaaehtoisia kenttid viesteissddn ja toisinaan kéytettdvien vapaaehtoisten kenttien mééra
vaihtelee. Mitd enemmén parametreja kirjastolle annetaan, sitd tarkemmaksi tunnistami-
nen tulee ja mitd vihemmén parametreja annetaan, sitd todenndkoisempid kaikki autot
ovat.

4.2 Autotietojen piivitys

Autontunnistusalgoritmin liséksi tehtiin toinen algoritmi, joka hakee tietokannasta uusim-
mat autotiedot ja ilmoittaa, mikili jokin arvo muuttuu merkittivéasti. Tdlloin voidaan tar-
kastella mahdollista virhetté tai muutosta autossa. Esimerkiksi jos jonkin auton akkujin-
nite muuttuu usealla eri akun varaustasolla lyhyen aikavilin sisdlld, on autoon saatettu
tehdd pdivitys, joka on muuttanut jannitettd. Algoritmilla pdivitettdvid autotietoja ovat
parametrit, jotka sisdltdvit minimi- ja maksimiarvot. Lisiksi algoritmilla haetaan kaikki
akun varaustasosta riippuvat parametrit. Muut arvot haetaan tietokannasta kisin, kun auto
lisdtdédn algoritmin hakemiin autotietoihin mahdolliseksi autoksi.
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4.3 Algoritmin pitevyyden todennus

Algoritmin pitevyys todennettiin testitapauksella jokaisesta autosta. Myos kolmesta tun-
nistamattomasta autosta otettiin testitapaukset. Kaikkein helpoiten algoritmi tunnistaa
Hyundai Konan ja Audi e-tronin. Niilld molemmilla on tunnistettava RunID ja molem-
mat ovat niin erilaisia muihin verrattuna, etti muut autot saivat todenniko6isyydeksi kor-
keintaan 3/10 e-tronin ja 2/10 Konan tapauksessa, kun e-tron ja Kona saavat molemmat
todennikoisyydeksi tiydet 10. Kaikkein Idhimmaéksi toista autoa tulee Tesla Model S to-
dennékoisyydelld kymmenen, jolloin Tesla Model 3 saa todennidkoisyydeksi seitsemén.
Jos ladattavan Model S:n jidnnitelukema poikkeaisi enemmin kuin sallitun maksimipoik-
keaman, jdisi todennikodisyysero Model 3:een vield kahden péddhin. Lisidksi Model 3:n
maksimijdnnite poikkeaa Model S:std 58 V, joten Model 3 ei voi saada akkujdnnitteelld
todennikoisyyttd 1dhemmaiksi Model S:44. Myos BMW 13 (2019) on kolmen todenné-
koisyyden pddssd vanhemmasta 13:sta. Niilld maksimijinnitteen ero on vain kymmenen
volttia, joten ddritilanteessa saattaisi ehki olla mahdollista, ettd molempien todennikoi-
syys olisi yhtd suuri.

Kolmella tunnistamattomalla autolla autovaihtoehdoiksi saatiin Hyundai Kona ja IONIQ
seki BMW 13 todennikoisyyksilld 4, 5 ja 4. Todennédkoisyydelld viisi muut parametrit
ovat tdsménneet paitsi maksimi- ja tavoitejannite seki jannite, RunID ja MAC. Keskim-
miinen tunnistamaton auto saattaa siis hyvinkin olla Hyundain valmistama. Toisaalta vi-
hintééin puolet parametreista on viirin, joten voidaan my0s olettaa, ettd auto ei ole yksi-
kidn autolistassa olevista yksiloisti.

4.4 Algoritmin paivitysehdotukset

Algoritmiin voisi lisdtd loputkin hyddylliseksi ndhdyt parametrit latauksen valmistelus-
ta sekd SLAC-vaiheesta. Myos Control Pilotin voisi lisdtd tunnistamisen avuksi. Tdmin
tekemiseksi arvoja kyseisistd latauksen vaiheista pitdisi ensin tallentaa tietokantaan muu-
tamasta lataustapahtumasta, jonka jilkeen saatua tietoa voisi analysoida ja kirjoittaa al-
goritmi tiedon pohjalta. Samoin jos ympériston lampotila olisi lisédtty muiden paramet-
rien mukana tallennettavaksi arvoksi, muutaman lataustapahtuman jédlkeen tunnistami-
sesta saataisiin vieldkin tarkempaa, silld autot voivat reagoida lampdétilan muutoksiin eri
tavoin.

Algoritmi voisi kertoa esimerkiksi MAC-osoitteella tunnistetun automerkin, vaikka auto-
malli ei olisikaan tunnettu. Merkin tunnistaville parametreille voisi myos lisdtd enemmaén
painoarvoa muihin parametreihin verrattuna. Téllaisia parametreja voisivat olla esimer-
kiksi MAC-osoite, RunID, maksimijinnite tai tavoitejannite (henkildautojen tapaukses-
sa).

Arvojen yhteniisyyttd vertaavien algoritmien poikkeamien pitiisi olla jokaisen auton koh-
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dalla erilainen, silld jokaisesta autosta on eri maard lataustapahtumia. Poikkeaman pitéisi
myds olla erilainen erikokoisilla akkupaketeilla, silld suuremmalla akulla akun varaustaso
nousee hitaammin kuin pienemmilli akulla, jolloin my0s kaikki varaustasoon verrannol-
liset parametrit voivat saada useampia arvoja.

Jos algoritmi antaa tulokseksi kaksi mahdollista autoa, voisi auton lataajalta kysyid kumpi
auto on kyseessd. Téastd voisi myos tehdd oppivan siten, ettd jos riittdvin monta vastaa
kysymykseen, niin sen jdlkeen algoritmi tietdisi itsekin kumpi auto on kyseessa.

Jatkossa kun tunnistettavien autojen médri lisdéntyy entisestddn, ndyttdd autotietoja pédi-
vittavi algoritmi yhéd suurempaa osaa tunnistuksen oikeellisuuden varmistamisesta. Jo nyt
11 erilaisen auton kanssa osa tietojen piivittimisestd késin on aikaa vievdd, myShemmin
todennikoisesti el endd edes realistista. Talloin algoritmin pitdd itse osata padtelld, mitka
saaduista arvoista ovat vain yksittdisid ” véadariad” arvoja.
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5 Yhteenveto

Tissd tyossd tutkittiin miten CCS-ladattavan sdhkdauton merkki ja malli voidaan tunnis-
taa pikalatauksen aikana auton ja latauslaitteen vilisesti kommunikaatiosta. Eri pikala-
tausvaihtoehdoista valittiin CCS, koska se on Euroopassa laajimmin kédytossd. Tyon ra-
jausta tarkennettiin tekemisen aikana, jotta tyohon saatiin vain tavoitteen kannalta keskei-
simmit asiat. Ty0 tehtiin seki teoreettisena tutkimuksena ettd empiirisin kokein. Teoreet-
tisen tutkimuksen tulokset eroavat empiirisistd kokeista odotetunlaisesti, standardoidusta
latauskommunikaatiosta huolimatta autonvalmistajat erottuvat edukseen sdhkdauton la-
tauksessa. Eroja on esimerkiksi viestiketjun yksil6ivdn tunnuksen luomisessa ja latauksen
turvallisuuteen liittyvisséd asioissa, kuten latauksen jilkeisen kontaktorien kiinnihitsauk-
sen tarkastamisessa.

Sdhkoauton merkki voidaan tunnistaa auton ilmoittaman maksimi- ja tavoitejdnnitteen,
viestiketjun yksiloivédn tunnuksen ja laturin mittaaman latausjénnitteen seké auton lataus-
kommunikaatioyksikon MAC-osoitteen avulla. Néistd ainoastaan MAC-osoitteen alku ja
latausjédnnite ovat voineet olla samanlaiset eri merkkisilld autoilla. Auton mallin tunnis-
tamiseen ainoastaan MAC-osoite ja viestiketjun yksiloiva tunnus eivit kdy edelld maini-
tuista. Néiden lisdksi latauskommunikaatiossa on lukuisia mahdollisia eroavaisuuksia eri
autojen vililld. Kdytdnnon ongelmista johtuen latauskommunikaation empiiriset kokeet
rajoittuivat muun kuin latauksen aikaisen viestinndn osalta vain viiteen eri merkkiseen
autoon.

Tutkimuksen tavoite sahkdauton merkin ja mallin tunnistamisesta saavutettiin ja sen poh-
jalta kirjoitettiin algoritmi, joka tunnistaa sdhkdauton sen latauksen alkaessa. Sahkoauto-
jen kenttd on télld hetkelld hyvin nopeasti kehittyvi, jonka vuoksi tietoja joihin algoritmi
vertaa ladattavaa autoa, on piivitettdva jatkuvasti tunnistamisen toiminnan varmistami-
seksi. Tyon tekemisen aikana useat auton ilmoittamat latauskommunikaation vapaaehtoi-
set arvot olivat vililld kiinteitd, toisinaan akun varaustason mukaan muuttuvia ja joskus
jopa kokonaan puuttuvia. Lisdksi ainakin Audi e-tronin akun nettokapasiteettia muutettiin
valmistajan tekemaélld etdpdivitykselld, joka muutti auton akun varaustasoon verrannolli-
sia arvoja merkittidvasti. Latauslaitteen saamat péivitykset saattoivat vaikuttaa autonkin
latauskéyttdytymiseen.

Tulevaisuudessa kun V2G ja PnC otetaan kidyttoon, lisddvit ne mahdollisia erilaisuuksia
autoihin tunnistamisen tueksi. Monet tunnistuksessa kdytettdvistd arvoista ovat kuitenkin
verrannollisia auton akkuun, joten jos eri merkkisissd autoissa aletaan kdyttamédn samoja
akkuja, voi tunnistamisesta pudota pois monta kdytettaviad arvoa. Myoskin kun markki-
noille tulee uusia sdhkdautoja, voi muitakin nyt esille tulleista eroavaisuuksista poistua.

Nykyisellddn autontunnistus mahdollistaa asiakasprofiloinnin, jolla latausoperaattorit voi-
vat tarjota asiakkailleen kohdennettuja palveluita tai esimerkiksi tehdé asiakastutkimusta.
Laajemmalla tiedonkeruulla ja jatkojalostamalla algoritmia voidaan tunnistuksen avulla
tuoda lataajalle lisdtietoa autostaan ja meneilldidn olevasta latauksesta. Lisitieto saattaisi
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olla esimerkiksi tieto auton akun kunnosta tai tarkempi aika latauksen valmistumiseen.
Japanilaisen pikalatauspistokkeen CHAdeMOn latauskommunikaatio sisiltdd samoja ar-
voja kuin CCS, joten tunnistaminen voitaisiin laajentaa CHAdeMO-lataukseen tdmén tut-
kimuksen avuin. Tutkimus my6s valottaa CCS-pikalatauksen tdménhetkisti tilannetta. Jo-
kainen auto ei toimi standardin midrittdmaillad tavalla, joten latureiden autokohtaista rii-
tdlointid tullaan tarvitsemaan vield ldhitulevaisuudessakin.
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e CM_SLAC_Parm.Req:

¢ Time
31.235920
0:00:00:31.235

* General
Type:  Ethernet Packet
Channel: Eth 1
Packet Length: 60 bytes 3C
Direction: Tx
Data
Length 60 bytes

000h  FF FF FF FF FF FF 02 00 00 00 00 01 88 E1 01 64 60 00 00 00 00
OB 56 E5 5269 IF 54 E2000000  §§§§¥¥.....A4.d".....VARL.TA...

020h 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
000000000000 .o,

* Ethernet
Destination:  broadcast FF:FF:FF:FF:FF:FF
Source: 02:00:00:00:00:01
Type: 35041 88EIl
Payload
Length 46 bytes
000h 01 64 60 00 00 00 00 OB 56 E5 52 69 1F 54 E2 00 00 00 00 00 00
00 00 00 00 00000000000000 .d°....VaRi.Ta.................
020h 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ..............
* Sublines
Application Type PEV-EVSE Association
Security Type  No Security
RunID  0OB56E552691F54E2
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CM_Start_Atten_Char.Ind: ... Sublines

NumSounds 0A

TimeOut 06

RespType  Another GP STA
Forwarding Station  02:00:00:00:00:01

CM_MNBC_Sound.Ind: ... Sublines

Sender ID  0000000000000000000000000000000000

Cnt 09

Reserved Field  0000000000000000

Random Number B2519F6BDE2DO0FB8329096411033E8CS8

CM_Atten_Char.Rsp: ... Sublines

Source Address  02:00:00:00:00:01
Sourse ID  0000000000000000000000000000000000
Resp ID  0000000000000000000000000000000000

Result Success

CM_SLAC_Match.Req: ... Sublines

MVF Length 003E

PEVID 0000000000000000000000000000000000
PEV Mac Address  02:00:00:00:00:01

EVSEID  0000000000000000000000000000000000
EVSE Mac Address EC:A2:9B:0%#% **

* SECC Discovery Request:

* Time

39.743162
0:00:00:39.743

¢ General

Type:  Ethernet Packet
Channel: Eth 1

Packet Length: 72 bytes 48
Direction: Tx

Data



Length 72 bytes

000h 33 33 00 00 00 01 02 00 00 00 00 01 86 DD 60 00 00 00 00 12 11
3C FE 80 00 00 00 00 00 00 04 00  33.......... FY*....<p€.......

020h 00 FF FE 00 00 01 FF 02 00 00 00 00 00 00 00 00 00 00 00 00 00

040h  9000000000021000 ...

* Ethernet
Destination:  multicast IPv6  33:33:00:00:00:01
Source: 02:00:00:00:00:01
Type: 1Pv6 86DD
Payload
Length 58 bytes
000h 6000 00 00 00 12 11 3C FE 80 00 00 00 00 00 00 04 00 00 FF FE

00 00 01 FF 02 00 00 00 00 00 00~ *......<p€.........§p...5.ecc.n.
020h 00 00 00 00 00 00 00 01 EA F2 3B OE 00 12 37 43 01 FE 90 00 00
000002 1000  ....... £0;...7C.p.......

* [Pv6
Version: 6 06
Traffic Class: 0 00
Flow Label: 0 00000
Payload Length: 18 bytes 12
Next Header: UDP 11
HopLimit: 60 3C
Source: FE80:0:0:0:400:FF:FE00:1
Destination: =~ multicast link-local - all nodes  FF02:0:0:0:0:0:0:1
Payload
Length 18 bytes

000h EA F2 3B OE 00 12 37 43 01 FE 90 00 00 00 00 02 10 00
£0;...7C.p.......

» UDP
Source Port: 60146 EAF2
Destination Port: 15118 3BOE
Length: 18 bytes 0012
Checksum: 14147 3743
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Payload
Length 10 bytes
000h 01 FE9000000000021000 .p.......

* Sublines
Security  No Transport Layer Security
Transport Layer TCP
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* Supported App Protocol Request:

¢ Time
39.875990
0:00:00:39.875

* General
Type:  Ethernet Packet
Channel: Eth1
Packet Length: 150 bytes 96
Direction: Tx
Data
Length 150 bytes
000h EC A29B 099075 02 00 00 00 00 01 86 DD 69 00 00 00 00 60 06

3CFE 800000000000000400 igru.... 7Y ....<p€........

020h 00 FF FE 00 00 01 FE 80 00 00 00 00 00 00 EE A2 9B FF FE 09 90
75C4 14D431 000033 17 I5FE  §p..p€.....1¢>p.uA.O1.3.p

040h 32 BO 50 18 02 00 46 D3 00 00 01 FE 80 01 00 00
00 44 80 00 DB AB 93 71 D3 23 4B 71 D1 B9 81 89
2°P...FO...p€... D€.U«“qO#KqN%,

060h 91 89 DI 91 81 89 91 D2 6B 9B 3A 23 2B 30 02 00
00 08 04 01 D7 57 26 E3 A6 97 36 F3 A3 13 53 13
%N %0 Oko>:#40...... x W&&—606£.S.

080h 13 83 A3 23 A3 2303 13 33 A4 D7 36 74 46 56 60 04 00 00 08 00
80  .fEHEH STIXOFV©.... €

 Ethernet
Destination: EC:A2:9B:0% #*: %%
Source: 02:00:00:00:00:01
Type: 1Pv6 86DD
Payload
Length 136 bytes

000h 60 00 00 00 00 60 06 3C FE 80 00 00 00 00 00 00 04 00 00 FF FE
00 00 01 FE 80 00 00 00 0000 00  “.....<p€......... p...p€......

020h EE A2 9B FF FE 09 90 75 C4 14 D4 31 00 00 33 17 15 FE 32 B0 50
18020046 D3 000001 FE8001 ig>yp.uA.01..3.p2°P...FO...p€.
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* IPv6

Version:

040h

060h

080h

00 00 00 44 80 00 DB AB 93 71 D3 23 4B 71 DI B9
81 89 91 89 D1 91 81 8 91 D2 6B 9B 3A 23 2B 30
..DE.U«*qO#K N0 YooN %60 ‘ Ok :#+0

02 00 00 08 04 01 D7 57 26 E3 A6 97 36 F3 A3 13
53 13 13 83 A3 23 A3 23 03 13 33 A4 D7 36 74 46
...... XW&aAI—O60L.S.. fE#£#. . 30X6tF

566004 0000080080 V.. €

6 06

Traffic Class: 0 00

Flow Label: 0 00000
Payload Length: 96 bytes 60
Next Header: TCP 06
HopLimit: 60 3C

Source:

FE80:0:0:0:400:FF:FE00:1

Destination: FEg0:0:0:0:EEA2:9BFF:FEQ* ****

Payload

 TCP

Length 96 bytes

000h

020h

040h

C4 14 D4 31 00 00 33 17 15 FE 32 BO 50 18 02 00
46 D3 00 00 01 FE 80 01 00 00 00 44 80 00 DB AB
A.01..3.p2°P..FO.. p€...D€.0«

93 71 D3 23 4B 71 DI B9 81 89 91 89 DI 91 81 89
91 D2 6B 9B 3A 23 2B 30 02 00 00 08 04 01 D7 57
“qO#KqN%0 %0N %0 Ok>:#40..... xW

26 E3 A6 97 36 F3 A3 13 53 13 13 83 A3 23 A3 23
03 13 33 A4 D7 36 74 46 56 60 04 00 00 08 00 80
&A—66L.S. . FE#EHR. 3OXOFV ... €

Source Port: 50196 C414

Destination Port: 54321 D431

Sequence Number: 13079 00003317
Acknowledgement Number: 368980656 15FE32B0
Data Offset: 20 bytes 05

Flags

CWR:
ECE:

ACK, PSH 18

0 O...
0 .0..



URG: 0 ..0.

ACK: 1 ...1

PSH: 1 .... 1...

RST: 0 .... .O..

SYN: O .... ..O0.

FIN: O
Window: 512 0200
Checksum: 18131 46D3
Urgent Pointer: 0 0000
Payload

Length 76 bytes

000h 01 FE 80 01 00 00 00 44 80 00 DB AB 93 71 D3 23
4B 71 DI B9 81 89 91 89 DI 91 81 89 91 D2 6B 9B
PE...DE€.U«*qO#KgN %0 %0N %0 ‘Ok>

020h  3A 23 2B 30 02 00 00 08 04 01 D7 57 26 E3 A6 97
36 F3 A3 13 53 13 13 83 A3 23 A3 23 03 13 33 A4
#40..... XW&A—66L.S.. fFE#ER. 3T

040h D7 367446 56 60 04 00 00 08 00 80  x6tFV*....€
* Sublines
AppProtocol (0)
ProtocolNamespace  urn:din:70121:2012:MsgDef
VersionNumberMajor 2
VersionNumberMinor 0
SchemalD 2
Priority 2
AppProtocol (1)
ProtocolNamespace urn:iso:15118:2:2013:MsgDef
VersionNumberMajor 2
VersionNumberMinor 0
SchemalD 1
Priority 1
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Session Setup Request: ... Sublines
Session ID  0000000000000000
EVCCID  007dfaQ%**%***

Service Discovery Request: ... Sublines
ServiceScope *

ServiceCategory *

Payment Service Selection Request: ... Sublines
SelectedServiceList
SelectedService — ServicelD 1
SelectedService — ParameterSetID

SelectedPaymentOption  ExternalPayment

Authorization Request: ... Sublines
Id’
GenChallenge *

Charge Parameter Discovery Request: ... Sublines
MaxEntriesSAScheduleTuple *
DC_EVChargeParameter

EVMaximumPowerLimit *

EVEnergyCapacity *

EVEnergyRequest *

FullSOC *

BulkSOC *

DC_EVStatus — EVCabinConditioning *

DC_EVStatus — EVRESSConditioning ®

DC_EVStatus — EVReady TRUE

DC_EVStatus — EVErrorCode NO_ERROR

DC_EVStatus - EVRESSSOC 44 %

DepartureTime * 0

EVMaximumCurrentLimit 125 A

EVMaximumVoltageLimit 369 V
RequestedEnergyTransferMode = DC_extended

* Cable Check Request: ... Sublines



* Pre Charge Request: ... Sublines
EVTargetVoltage 3232V
EVTargetCurrent 1A

* Power Delivery Request (Power On): ... Sublines
ChargingProfile *
ChargingProfile — ChargingProfileEntryStart *
ChargingProfile — ChargingProfileEntryMaxPower *
ChargingProfile — ChargingProfileEntryMaxNumberOfPhasesInUse *
DC_EVPowerDeliveryParameter
BulkChargingComplete *
ChargingComplete FALSE
ChargeProgress ~ Start
SAScheduleTupleID 1

e Current Demand Request: ... Sublines
Session ID  7668C707F3227DF6
DC_EVStatus

EVCabinConditioning *

EVRESSConditioning *

EVReady TRUE

EVErrorCode NO_ERROR

EVRESSSOC 44 %
EVMaximumPowerLimit *
BulkChargingComplete *
RemainingTimeToBulkSoC *
EVTargetCurrent 73 A
EVMaximumVoltageLimit * 369 V
EVMaximumCurrentLimit * 125 A
ChargingComplete FALSE
RemainingTimeToFullSoC * 3900 s
EVTargetVoltage 369 V

* Power Delivery Request (Power Off): ... Sublines
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* Welding Detection Request: ... Sublines

* Session Stop Request: ... Sublines

ChargingSession ~ Terminate

*Vapaaehtoinen kenttd/elementti ISO 15118 ja DIN SPEC 70121 standardeissa.
"Vapaaehtoinen kentti/elementti ISO 15118 standardissa, DIN SPEC 70121 kiytto ei sallittu.
*Vapaaehtoinen kentti/elementti ISO 15118 standardissa.

$Vapaaehtoinen kentti/elementti DIN SPEC 70121 standardissa.



