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LYHENTEET

2TDEA double length key 3DES

3DES triple data encryption standard
3TDEA triple length key 3DES

AC alternating current

AD analog to digital

ADC analog to digital converter

AES advanced encryption standard

ANSI american national standards institute
ARM advanced RISC machine

AVR prosessoriarkkitehtuuri

CCP capture/compare/PWM

CLC configurable logic cell

CRC cyclic redundancy check

CWG complementary waveform generator
D-H Diffie-Hellman

DA digital to analog

DAC digital to analog converter

DC direct current

DES data encryption standard

DMA direct memory access

DRM digital rights management

DSA digital signature algorithm

ECC elliptic curve cryptography

ECDH elliptic curve Diffie-Helmann
ECDSA elliptic curve digital signature algorithm



EEPROM electronically erasable programmable read-only memory
EIT electrical impedance tomography

EUSART enhanced UART

EPC electronic product code

FFC finite field cryptography

FLASH muisti Puolijohdemuisti, joka voidaan sahkdisesti tyhjentaa ja uudelleen
ohjelmoida

FPGA field programmable gate array

FRAM ferroelectric RAM

GIT hajautettu versionhallintajarjestelma

GPIO general-purpose input/output

HASH datasta laskettu tiiviste

HTTP hypertext transfer protocol

HTTPS hypertext transfer protocol secure

12C inter-integrated circuit

IC integrated circuit

IFC integer factorization cryptography

[1OT industrial internet of things

IOT internet of things

IPR intellectual property rights

ISO international organization for standardization

ITU international telecommunication union

LCD liquid crystal display

LUT look up table

MIPS million instructions per second

MOSFET metal-oxide—semiconductor field-effect transistor

NCO numerically controlled oscillator



NDA non-disclosure agreement

NIST national institute of standards and technology
NSA national security agency

NVM non volatile memory

PIC prosessoriarkkitehtuuri

PMD peripheral module disable

PMM power management module

PPS peripheral pin select

PUF physically unclonable functions

QR quick response code

RAM random access memory

RF radio frequency

RFID radio frequency identification

RISC reduced instruction set computer

RNG random number generator

RSA Rivest, Shamir & Adleman (julkisen avaimen salausmetodi)
RTC real time clock

ROM read only memory

SEC standards for efficient cryptography

SHA secure hash algorithms

SPI serial peripheral interface

SRAM synchronous RAM

TLS transport layer security

TRNG true random number generator

UART universal asynchronous receiver transceiver

USB universal serial bus



1 JOHDANTO

1.1 Tyon tausta

Tuotekehitys on todella kallista. Monella teollisuuden alalla tatd panostusta ei yksinkertaisesti
pystytd siséllyttamaan tdysimadrdisend myytédvan tuotteen hintaan. Usein varsinainen
liikevoitto tehdaan laitteen elinkaaren aikana huoltosopimuksilla ja/tai varaosamyynnilld.
Varaosalla tdssa tarkoitetaan myos nk. kulutusosia, jotka nimenséd mukaisesti kuluvat kaytossa

ja niité pitaa uusia. Hyvana esimerkkind kulutusosasta ovat auton jarrupalat.

Usein kulutusosat ovat kuitenkin melko yksinkertaisia, suhteellisen helposti valmistettavia
kappaleita. Tamé& houkuttelee kolmansia osapuolia kilpailemaan markkinoista. Kopiot paitsi
syovat alkuperdisen tekijén tulosta, voivat myds toimia huonommin, tai olla jopa vaarallisia.
Prosessiteollisuudessa tdma voi tarkoittaa paitsi tuotantoarvojen heikkenemistd, mutta myos
tapaturmaan, &aritapauksessa jopa kuolemaan, johtavaa onnettomuutta. Alkuperéisen laitteen
valmistaja ei luonnollisesti voi taata kopio-osien laatua, eikd nain ollen taata, ettd tuote toimii

oikein kopio-osilla.

Kaiken kaikkiaan piraattituotteiden osuus on kasvanut voimakkaasti; vuonna 2013
vadrennosten osuus kaikesta maailman kaupasta oli 2.5% ja EU:n osalta jopa 5%. Vuoteen 2016
tdma oli kasvanut globaalisti 3.3%:n ja EU:n osalta 6.8%:n. Rahaksi muutettuna tdmé tarkoittaa
509 miljardia Yhdysvaltain dollaria, joten mistddn pienestd ongelmasta ei ole kyse
(OECD/EUIPO, 2019).

Varaosien liséksi myos talla hetkella kovassa nosteessa olevat IOT (Internet Of Things) ja 10T
(Industrial Internet Of Things) -jarjestelmat tarvitsevat ratkaisuja, joilla varmistetaan lahettdjan
todellinen identiteetti: onko lahettdva pad varmasti se, kuka vaittda olevansa. Muutoin on
mahdollista, ettd vihamielinen taho l&hettdd oikean muotoista dataa vaarilla arvoilla. T&mé voi
esimerkiksi aiheuttaa vastaanottopadssa suoritettaviin laskentoihin virheitd, joiden takia
tehddan vaarid johtopédatoksia ja voidaan kayttdd virheellisia séatoparametreja. (Huang &
Wang, 2019).
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1.2 Tyon tavoite ja rajaus

Tassa tydssa pyritddn kehittdmaéan kopiointisuojaus CycloneSense anturin mittapaalle, joka on
luonteeltaan kulutusosa. Kopiointisuojauksen avulla estetddn kolmannen osapuolen
valmistamien kopioiden kayttd. Mittapéa itsesadn on polyuretaanista valmistettu tiivisterengas,
jossa sisalla kierretangosta valmistetut elektrodit (kuva 1). Kyseinen kappale on hyvin

yksinkertainen ja néin ollen helppo valmistaa.

Kuva 1 Mittapaa

Valmiita kaupallisia suojausratkaisuja ei tassa tydssa kartoiteta, silla kyseesséa on niin spesifinen

ongelma, ettd voidaan olettaa, ettei soveltuvia ratkaisuja ole tarjolla.
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Mekaniikka (kuva 1) asettaa toteutukselle tiukat rajoitteet:
e Olemassa olevaan mittapadhan ei saa tuoda yhtaké&én johdinta lisaa
e Sen pitdd mahtua mittapdan polyuretaanivalun sisédén ja ymparille tulee jaada riittavasti
massaa. Talléin maksimikorkeus tulee olla alle 3mm, jotta yla- ja alapuolelle jaisi

ohuimmassa anturissa 1mm polyuretaania.

1.3 Tyon toteutus
Ty0 koostuu kirjallisesta tutkimuksesta, ratkaisun suunnittelusta ja prototyypin rakentamisesta.

Liséksi toteutetaan olemassa olevaan laitteistoon tuki suojaukselle.

Kirjallisessa osuudessa selvitetdan, miksi kopiointia ylipaataan pitaa estaa, vaikka on olemassa
patentointijarjestelmé. Osuudessa arvioidaan myos olemassa olevia kopiosuojausteknologioita,
sek& niiden hyvid ja huonoja puolia. Lopuksi tutkitaan erilaisia salausteknologioita, silla ne

linkittyvét olennaisesti lopputoteutukseen.

Tapa, jolla lopputuote saa energiansa ja kommunikoi laitteiston kanssa, on hyvin erityinen.
Koska jarjestelmasta tulee saada erittdin energiatehokas, kartoitetaan soveltuvat komponentit

tarkkaan.

Lopuksi suunnitellaan ja teetetdan piirilevy, sekd rakennetaan fyysinen laite ja viedddn se

tehtaalle kenttatestiin.

1.4 Outotec Oyj

Ty0 toteutetaan Outotec (Finland) Oy:lle. Outotec on Helsingin porssissé noteerattu globaalisti
toimiva erityisesti rikastamoihin erikoistunut teknologiayhtio. Yhtion liikevaihto on n 1.2
miljardia (2019) euroa ja henkildstoa maailmanlaajuisesti noin 4000 henked (2019). Outotec on
yhdistymassd vuoden 2020 aikana toisen suuren Suomalaisen kaivosteknologiayhtié Metso
Minerals:n kanssa, muodostaen nédin yhden maailman suurimmista alan yhtidistd (Outotec

tilinp&éatostiedote tammi-joulukuu 2019).
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2 CYCLONESENSE

Hydrosykloni  on  rikastamoilla  yleisesti  kaytetty laitteisto, jolla  erotetaan

kiintoainepartikkeleita koon perusteella keskipakovoimaa hyvéksikayttaen.

CycloneSense on Outotecin kehittdma impedanssitomografiaan perustuva mittalaite, jolla
pyritddn tunnistamaan rikastamoilla kéytettavissa hydrosykloneissa tapahtuva roping-ilmid:
Hydrosyklonin toimiessa normaalisti lietevirta suihkuaa ulos kartion muotoisena ja sisalla on
ilmasydéan. Roping-ilmiossd (kuva 2) liete valuu ulos suorana norona, eika sisélla ole

ilmasydanta.

CORRECT ROPING SPRAYING

QVERFLOW OVERFLOW OVERFLOW

UNDERFLCW UNDERFLOW UNDERFLOW

Hydrocyclone Performance

Kuva 2 Hydrosyklonin toiminta (911 metallurgist, 2020)

Laitteisto koostuu sahkokotelosta, jossa mittauselektroniikka ja tietokone, sekd mitta-anturista.

Mitta-anturi on polyuretaanista valettu tiivisterengas, jossa on sisélla kierretangoista tehdyt
elektrodit. Anturilla korvataan hydrosyklonin sy6ttékammion ja erotuskartion vélinen tiiviste
(kuva 3). Koska tiivisteen paksuus voi vaikuttaa syklonin virtaukseen, tulee anturin paksuus
olla mahdollisimman ohut.
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Kuva 3 Anturin rakenne

2.1 Impedanssitomografia

Yleisesti tomografia tunnetaan parhaiten ladketieteen puolelta. Sielld sitd tehdaéan
paasaantoisesti rontgenilld, tai magneettikuvantamalla. Tomografian periaate on, ettd
3-ulotteisen kappaleen ulkopuolella aiheutetun signaalin vasteen perusteella lasketaan, mita

kappaleen sisalla tapahtuu avaamatta sité.

Prosessimittauksissa kadytetddn padsaantdisesti impedanssi- tai kapasitanssitomografiaa.
Nimensd mukaisesti impedanssitomografiassa pyritaan selvittdmaén séhkdinen impedanssi

kappaleen sisall eri paikoissa.

Alun perin Numcore Oy:n (nykyddn osa Outotec konsernia) kehittdmdssa laitteistossa
mitattavaan kohteeseen syotetddn sinimuotoista vakiovaihtovirtaa eri puolilta kohdetta ja
mitataan samaan aikaan sen aikaansaama jannite kaikilta elektrodeilta. Jannite mitataan aina
differentiaalisesti kahden elektrodin vélilt4. Mitatut jannitteet demoduloidaan, jonka tuloksena
kaikilta mittauspareilta saadaan jannitteen DC-, reaali-, sekd imaginadriosat. Naistd voidaan

laskea amplitudi seké vaihe.

Varsinaista mittausta varten laitteelle konfiguroidaan sekvenssi, joka koostuu
virransyottokuvioista. Sekvenssin pituus ja sy6ttokuviot ovat taysin kayttajan maaritettavissa.
Monesti sekvenssi rakennetaan niin, ettd signaali syotetddn vastakkaisille elektrodeille ja
muodostetaan téllaisia kuvioita niin, ettd koko geometria tulee kierrettyd. Samanaikaisesti
jannitteet mitataan kaikilta vierekkaisilta elektrodipareilta. Lopputuloksena on jénnitevektori,

jossa on 3 * <sy6ttokuvioiden maard> * <mittausparien maaré> elementtia (kuva 4).
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M: 2019—08—28T11:40:04.47

- 740159

-—0.0832131

Plot Control
Show config W Slave [ Online

Kuva 4 Esimerkki demoduloidusta EIT jannitevektorista

Demoduloiduista jannitteistd lasketaan johtokyky 3-ulotteisessa hilassa (kuva 5). Laskentaan
on useampiakin erilaisia tapoja. Kéaytetty laitteisto tekee sen tilastollisia kaanteisongelmia
kayttéden (Vauhkonen et al, 1999).

Kuva 5 3D rekonstruktio anturilta. Kuvassa ndhdaén punaisella johtava alue (liete)

ja valkoisella resistiivinen alue (ilmasydén)



15

3 IMMATERIAALIOIKEUKSIEN SUOJAUS

Tassa luvussa tarkastellaan laitevalmistajan kdytdssa olevia ei-teknisié tapoja suojata tuotteensa
kopioinnilta. Ne perustuvat kansainvélisiin ja kansallisiin s&adoksiin, jotka antavat
valmistajalle yksinoikeiden kehittdmiinsa teknisiin ratkaisuihin, kun tarvittavat vaatimukset
tayttyvat. Mikéli tatd oikeutta loukataan, on valmistajalla mahdollisuus hakea oikeusteitse

korvausta ja vaatia myyntikieltoa yksinoikeutta loukkaavalle tuotteelle.

3.1 Patentti

Yleisin tapa suojata immateriaalioikeuksia on patentointi. Patentoinnissa keksija julkaisee
tiedot keksinndsté ja saa korvausta vastaan maardajaksi kaupalliset yksinoikeudet keksinnén
hyddyntdmiseen (Patentti- ja Rekisterihallitus - Patentit, 2018). Patentoinnissa tarkastellaan
tuotteen keksinndllisyytta ja uutuutta. Sitd ei myonnetd, mikali keksinto ei ole aidosti uutta.

Ongelmana patentoinnissa on se, ettd se tapahtuu maakohtaisesti. Ei ole olemassa jarjestelmaa,
jolla patentoinnin voisi toteuttaa globaalisti. T&sta aiheutuu merkittavasti tyota ja kuluja, joten
monesti patentointi tehddankin vain niissd maissa, jossa patentoidulla hyddykkeelld on
merkittavat markkinat (Vatiniemi & Makeld, 2020).

Patentissa my0s kaikki tarvittava informaatio joudutaan tekemé&an julkiseksi, joten patenttia
haettaessa kuvaus pitéa tehda niin, ettd se kattaa mahdollisimman laajalti erilaiset variaatiot
asiasta. Muutoin kolmannet osapuolet voivat tehda omiin versioihinsa pienid muutoksia, jolloin
patentti ei endd ulotu néihin. Patentti on myds aina julkinen, jolloin ratkaisun tekniset

yksityiskohdat joudutaan paljastamaan.

Ei myosk&éan ole julkista instanssia, joka suorittaisi loukkausten valvontaa, vaan tdmé jaa
patentoijan vastuulle. Suuri osa patenttiloukkauksista ei valttamatta tule patentoijan tietoon
lainkaan. Systemaattinen valvonta vaatisi patentoijalta merkittavia resursseja ja mitd enemmaén

patentteja, sitd suurempi tyo siiné olisi.

3.2 Hyddyllisyysmalli
Hyddyllisyysmalli  on  tarkoitettu sellaisille tuotteille, jotka eivat taytd patentin

keksinnollisyysvaatimuksia, mutta eivat kuitenkaan ole ilmeinen ratkaisu alan ammattilaiselle.
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Silld saavutetaan sama suojausvaikutus, kuin patentilla, mutta sen saa nopeammin ja
edullisemmin. Hyddyllisyysmallin voimassaoloaika on lyhyempi, kuin patentilla. Yleensa

korkeintaan 10 vuotta.

Hyodyllisyysmalli on k&ytéssd vain joissakin maissa, kaikkialla sitd ei ole saatavilla.
Esimerkiksi Ruotsissa, Norjassa, Iso-Britanniassa, Sveitsissa ja USA:ssa sitd ei ole. Naissa

maissa tulee kéayttaad patenttia (Patentti- ja Rekisterihallitus - Hyodyllisyysmalliopas, 2018).

3.3 Mallioikeus

Mallioikeus on teollisen muotoilun merkittavin oikeudellinen suojakeino. Mallioikeudella
voidaan suojata kappaleen muoto ja saavuttaa nain yksinoikeus tietyn nakaoisille kappaleille.
Mallioikeudelle tulee aina olla konkreettinen kappale, sita ei voi saada esimerkiksi nesteille, tai
pelkille suunnitelmille. Mallioikeutta ei mydsk&an myonneté yksinkertaisille, tai geometrisesti
primitiiveille muodoille (Patentti- ja Rekisterihallitus - Mallioikeudet, 2020).

3.4 Tavaramerkki

Tavaramerkilla voidaan suojata tuotteen “nimi”, télldin kukaan muu ei saa valmistaa, myyda,
markkinoida tai tuoda maahan saman nimisid tuotteita (Patentti- ja Rekisterihallitus -
Tavaramerkit, 2020). Téalla ei voida suojata varsinaista tuotetta, tai toiminnallisuutta.

Tavaramerkkia kéytetadn lahinna tuotenimien ja logojen yms. suojaamiseen.

3.5 Liikesalaisuus

Yksi tapa suojaamiseen on liikesalaisuus. Osapuolet muodostavat keskenaan
salassapitosopimuksen, jossa sitoudutaan olemaan luovuttamatta tietoa kohteesta kolmansille
osapuolille. T&t4 kdytetddn monesti tuotekehitysvaiheessa esimerkiksi alihankkijoille, jotta he
eivat voi kéyttada toimeksiantajan immateriaaliomaisuutta hyodyksi toiselle toimeksiantajalle.
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4 TEKNINEN SUOJAUS

Koska immateriaalisuojauksella ei saavuteta riittdvaa suojaustasoa, sen hakeminen tai
oikeuksien valvominen on liian kallista (tai jopa mahdotonta), on kehitetty erindisié teknisia
ratkaisuja tapoja estéa kopiotuotteiden valmistaminen.

Viihdeteollisuudessa tdma on ollut kaytantd jo kymmenid vuosia. VHS-kaseteissa oli
Macromedia Inc. -yhtion toteuttama kopiosuojaus jo 80-luvulla. Kuva nékyi televisiossa aivan
normaalisti, mutta kun kasettia yritettiin kopioida toiselle, vaantyili kuva katselukelvottomaksi.
Myohemmin erilaiset DRM-ratkaisut (Digital Rights Management) ovat olleet vakiona mukana

ldhes kaikessa digitaalisessa mediassa. (Hartung et al, 2000)

Perinteisesti kappaleiden autentikointiin kdytetd&dn RFID:t4 (Radio Frequencey ldentification),
hologrammeja, QR (Quick Response code)- tai viivakoodeja. Kaikissa ndisséd ongelmana on se,
ettd ne ovat staattisia ja nain ollen kopioija voi kopioida myds koodit (Yu et al, 2016). Optisia
tunnisteita ei tassa sovelluksessa nahty lainkaan vaihtoehtona, silld olosuhteet ovat padosin
erittdin likaisia ja kuluttavia, joten optiset tunnisteet eivét sailyisi lukukelpoisina.

Staattisen tunnisteen rajat ovat tulleet vastaan jo esimerkiksi finanssisektorilla; pankkikorteissa
on luovuttu magneettiraidasta, silla sen kopiointi on hyvin helppoa, eiké& lukulaite kykene
erottamaan aitoa korttia kopiosta. Suomessakin on ollut lukuisia tapauksia, joissa pankki- tai
polttoaineautomaatteihin on asetettu nk. skimmauslaitteita, jotka lukevat magneettiraidan
talteen mydhempaé kopiointia varten. Tata varten on kehitetty sirukortteja, jotka kayttavat

kryptoautentikointia. T&st4 tarkemmin kappaleessa 5.

4.1 RFID

RFID on laajalti kaytetty tapa kopioinnin estossa. Perinteisesti RFID-tagille koodataan EPC
(Electronic Product Code) -koodi. Lukija lahettdd skannaussignaalin, josta tagi kerda
energiansa ja vastaa takaisin omalla koodillansa. Suojausmielessa tdmé ei kuitenkaan suojaa
mitéan, silld kuka tahansa voi koodata samanlaisen tagin. Tat4 varten on PUF (Physically
Unclonable Functions) -teknologialla varustettuja tageja, jolloin tageja ei voi endd suoraan
kloonata. Lukija l&hettda kyselyssa haasteen, johon tagi generoi vastauksen. Tdma vastaus on
jokaiselle tagille uniikki (Ghait et al, 2019).
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RFID:t4 voidaan kayttaa tarkastelemaan, ettd komponentti on alueella. Se ei kuitenkaan riita
takaamaan, ettd kyseinen komponentti olisi kdytdssa. Se voi ihan yhta hyvin olla muuten vain
lahistolla (Wasicek, 2012). Tassé sovelluksessa se voisi johtaa tilanteeseen, jossa alkuperdinen
kaytosta poistettu komponentti olisi jossakin lahistolla hamadmassa suojausta, kopiomittapaan
ollessa kaytossd. Lisaksi lukijan lisdédminen olemassa olevaan jérjestelm&an lisdisi

kompleksisuutta ja kustannuksia.

4.2 Kryptoautentikointi

Toinen yleisesti kdytetty tapa autentikointiin on kryptoautentikointi. Se perustuu siihen, etta
autentikoitavassa kappaleessa on kryptopiiri, jonka sis&&n on upotettu salainen avain.
Jarjestelma tarkistaa, ettd piirilla varmasti on oikea avain ja ndin ollen varmistaa kappaleen
aitouden. Tassa sovelluksessa paadyttiin kayttdmaan tatd metodia. Kryptoautentikoinnista

tarkemmin seuraavassa kappaleessa.
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5 KRYPTOAUTENTIKOINTI

5.1 Salausmenetelmét

5.1.1 DES (Data Encryption Standard)

DES on IBM:n vuonna 1972 kehittdma ja yhdysvaltalaisen NIST- viraston (National Institute
of Standards and Technology) vuonna 1977 standardoima datan salausalgoritmi. DES kéyttaa
64-bittistd datalohkoa ja 56-bittistd avainta. DES koostuu sarjaan kytketysta 16 alilohkosta
(kuva 6). Jokaiselle alilohkolle menee oma 48-bittinen avain, joka on muodostettu
alkuperdisesta 56-bittisestd avaimesta. Laskentatehon kasvettua merkittévasti, siitd kun DES
kehitettiin, ei sitd voida enda pitaa turvallisena. Jo vuonna 1998 se saatiin murrettua 22 tunnissa
(Mushtaq et al, 2017).

| Input I

v
[ Initial Permutation ]
o
v v
[ Lefi32bits | [ Right 32 bits |
i K1
E -
|  Left32bits | | Right 32 bits |
= i —K2
< ———
v oy
' K 16

| Left32bits | | Right 32 bits |
| o |

[ Inverse Initial Perm ]

y
I Output |

Kuva 6 DES algoritmi (Mushtagq et al, 2017)
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5.1.2 3DES (Triple Data Encryption Standard)

3DES perustuu normaaliin DES-algoritmiin, mutta 3DES:ssa avaimen pituus on kasvatettu 112
— 168-bittiin, ja kierrosten méara 48:aan. Se standardoitiin nimilla ANSI X9.17 ja 1SO 8732.
Tavoitteena avaimen koon kasvattamisella oli tehdd kryptoanalyysilla patternien hausta
haastavampaa. Tavoitteessa onnistuttiin, silla siihen ei ole raaka voima tekniikan:n (brute force)
lisaksi juuri muita hyokkaystapoja tiedossa. Ongelmana 3DES:ssa on kuitenkin algoritmin
hitaus (Mushtaq et al, 2017).

5.1.3 AES (Advanced Encryption Standard)

AES (kuva7) on Kkirjoitushetkelld kaytetyin salausmetodi. Se on standardoitu Yhdysvaltain
standardoimisviraston NIST:n toimesta vuonna 2001. AES:ssé& salauslohkon koko on 128 bittié
ja avain voi olla 128-, 192-, tai 256-bittinen. 256-bittinen versio on kaytéssa mm. NSA:lla
(Mushtaq et al, 2017).

[ Plaintext ]
v

| Addroundkey |4 N
L J

| Substitute bytes |
v

Shift rows |
v

| Mix columns |

v
| Addroundkey |1—-
‘ E2

| Substitute bytes |

v
| Shift rows |
v

| Mix columns |

v

| Add round key |4—
K3
Y i
i I
' I
h 4
| Substitute bytes |

v
Shift rows |

v
| Add roundkey k_—
+ Kr

[ Ciphertext ]

K1

Round 1

Round 2

Key Expansion

Round Nr

Kuva 7 AES algoritmi (Mushtag et al, 2017)
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5.1.4 SHA (Secure Hash Algorithms)

SHA ei ole varsinaisesti salausmenetelmd, vaan silld lasketaan datasta tunnistetieto. Yleisesti
esimerkiksi web-palveluissa kéyttdjien salasanoja ei talleteta mihink&én, vaan niista lasketaan
SHA-tunniste, joka talletetaan tietokantaan. N&in ollen tietovuodon sattuessa ainoastaan
tunnistetiedot pa&sevat leviamaan, eikéd niistd voida laskea salasanaa takaisinpdin. SHA-
algoritmi hyodyntdd nk. avalanche-efektid, joka tarkoittaa sitd, ettd yhdenkin bitin muutos
datassa aiheuttaa koko tiivisteen muuttumisen. N&in ollen kaksi samankaltaista lahtGdataa

tuottaa taysin erilaisen tiivistesumman.

SHA:sta on useita eri versioita, joista talla hetkelld yleisimmin kdytdssa vuonna 2012 julkaistu
SHA-2 ja vuonna 2015 julkaistu SHA-3. SHA-1 ja SHA-2. Ne perustuvat MD5-algoritmiin,

mutta SHA-3 on taysin omanlaisensa toteutus.

SHA-1 on NSA:n vuonna 1995 julkaisema 160-bittinen hash-algoritmi. Tdm4 tarkoittaa, etta
mika tahansa data algoritmille syotetdan, on lopputuloksena 160-bittinen tarkistesumma. GIT-
versionhallinta kéayttad SHA-1 algoritmia verifioidakseen datan oikeellisuuden. HTTPS:ssa
kaytettiin  SHA-1 algoritmia sertifikaattien allekirjoittamiseen, mutta kaikki suuret
selainvalmistajat lopettivat tuen tietoturvasyista 2017. Nyttemmin SHA-1 pidetdan jo taysin
murrettuna, eikd sitd tulisi endd kayttad mihinkaan tietoturvaan liittyvaan lainkaan
(Kyberturvallisuuskeskus, 2020).
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5.2 Symmetriset ja asymmetriset avaimet
Molemmissa metodeissa isédntdpuoli generoi satunnaisen haasteen, joka l&hetetdédn
orjaosapuolelle. Orja vastaa ja vastauksesta voidaan laskea, onko orjapuolella varmasti sama

avain tiedossa.

5.2.1 Symmetriset avaimet

Symmetrisissa avaimissa molemmilla osapuolilla on tiedossa sama avain.

Iséntédosapuoli generoi haasteen ja lahettad orjalle. Orja laskee datasta ja salaisesta avaimesta
tiivisteen ja ldhettdd tdméan isdntdosapuolelle. I1séntd laskee samalla tavalla avaimesta ja datasta
tunnisteen. Mikéli ndma kaksi tunnistetta ovat identtiset, voidaan olla varmoja, ettd molemmilla

osapuolilla on kaytdssa sama avain (kuva 8).

MNON-AUTHENTIC
SLAVE

SECURE MICRO OR SHA256 SECURE COPROCESSOR

HOST SYSTEM ' ACCESSORY OR PERIPHERAL
S VT Tt
: l ! |
| | HOST CHALLENGE DATA | : {SLAVE DEVICE) !
i ' i
| : |
i SECRET-KEY —w SHA-256 A SHA-256  |e—  SECRET-KEY i
i [ COMPUTATION : COMPUTATION i
N [ SLAVE DATA ELEMENTS | —»{ : le—| DATA ELEMENTS |
1 1 ]
1 1 ]
1 1 ]
! : |
1 ] I

LOGICAL INTERFACE

Kuva 8 Symmetrisiin avaimiin perustuva autentikointi. (Maxim integrated, 2020)

Asymmetrisiin avaimiin verrattuna tama on teknisesti helpompi toteuttaa ja vaatii vahemmaén
laskentaresursseja. Tassa tilanteessa téytyy kuitenkin huolehtia siitd, ettd kummankaan
osapuolen avain ei padse vuotamaan, silld talloin kopioija voi kayttdd samaa avainta
kopiotuotteessa ja suojaus on nain ollen menetetty. Olennaista onkin, ettd molemmilla
osapuolilla tulee olla kryptopiiri (tai muu turvallinen tapa), jossa avaimet saadaan pidettya

suojassa.

Tassa sovelluksessa isantapuolelle ei kuitenkaan ollut mahdollista toteuttaa turvallista tapaa

sailoa avaimia.
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5.2.2 Asymmetriset avaimet

Asymmetrisissa avaimissa isantapuolella on julkinen avain ja orjalla aidosti salainen avain.
Iséntd generoi jalleen satunnaisen haasteen ja l&hettdd taman orjalaitteelle. Orjalaite laskee
(tassa tilanteessa jalleen 256-bittisen) SHA-arvon. Seuraavaksi orja laskee t&std arvosta, omasta
salausavaimestaan ja satunnaisluvusta ECDSA-allekirjoituksen (Elliptic Curve Digital
Signature Algorithm) ja lahettda taman isannalle. Isénté laskee tastda ECDSA varmisteen, jolla

voidaan todeta orja luotettavaksi (kuva 9).

HOST SYSTEM ! ACCESSORY OR PERIPHERAL
/ | o (SLAVE DEVICE) |
| | HOST CHALLENGE —— |
| DATA | R i
L i
Nie |
N o -

i

e

-

-

H
|
1
9 i H
HH
SHA-256 ECOSA PASS/ b ECDSA SHA-256 i
VERIFICATION FAIL? i SIGNATURE COMPUTATION H
SLAVEDATA PUBLICKEY | | Lo DATA H
- T"o ﬂ [ ELEMENTS '

ELEMENTS

—

I — 1
Pl PRIVATE KEY — :
t i
[ 1

i

1

! | | ECDSA SECURE AUTHENTICATOR

LOGICAL INTERFACE

Kuva 9 Asymmetrisiin avaimiin perustuva autentikointi (Maxim integrated, 2020)

Tama vaatii enemman laskentaresursseja kuin symmetrisilla avaimilla, mutta on myos
merkittavasti turvallisempi. Isédntdpuolen avainta ei tarvitse sen tarkemmin suojata, silla sen
vuotaminen ei heikennd jarjestelmén suojausta. Orjapuolen avain tulee toki edelleenkin saada

pidettyd suojassa.

Julkisen avaimen metodit perustuvat siihen, ettd on matemaattisia funktioita, jotka on helppo
laskea yhteen suuntaan, mutta erittdin vaikea toiseen suuntaan. Tahan on kaksi yleisesti

kaytettya metodia, RSA (Rivest-Shamir—Adleman) ja ECC (Elliptic Curve Cryptography).

RSA
RSA perustuu suuriin alkulukuihin. Ideana on kertoa kaksi suurta alkulukua keskendan, jolloin
tuloksena on valtava luku. N&in pdin operaatio on yksinkertainen, mutta on todella vaikea lahte&

laskemaan takaisinpdin, mitka alkuperéiset alkuluvut ovat olleet.
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RSA-algoritmissa valitaan kaksi suurta kokonaislukua p ja g, ndistd muodostetaan N = pq.
Taman jalkeen valitaan satunnaisesti 1 <e < N, jolle (p —1)(q —1) on suhteellinen
alkuluku. Valitaan d niin, ettd de = 1(mod(p — 1)(q — 1)). Nyt N ja e muodostavat julkisen

avaimen ja N ja d muodostavat yksityisen avaimen. (Rivest et al, 1978).

Salattu viesti ¢ muodostetaan ¢ = n®mod(N) ja se voidaan purkaa n = c*mod(N).

Edelld n on salaamaton viesti.

ECC
ECC perustuu nimensé mukaisesti elliptisiin kdyriin. Etuna siind on RSA:han verrattuna, etta

saman tehoiseen suojaukseen riittdd huomattavasti pienempi avaimen koko. 256-bittista ECC-
avainta vastaavan RSA-avaimen koko on 3072 bittid (Barker, 2016) (kuva 10). Né&in ollen
laskenta vaatii merkittavasti vahemman resursseja. Ylipaatdan ECC-laskenta on merkittavasti
kevyempédd RSA:han verrattuna. Nain ollen se onkin soveltuvampi sulautettuihin jarjestelmiin,

sek& muihin sovelluksiin, joissa laskentateho on rajallinen.

Security S"“L';‘;t"“ FFC IEC ECC
Strength algorithms (e.g., DSA, D-H) | (e.g., RSA) | (e.g., ECDSA)
L=1024
<80 | 2TDEAZ k=1024 | f=160-223
N =160
L =2048
112 3TDEA k=2048 | f=224-255
N =224
L=3072
128 | AES-128 k=3072 | f=256-383
N =256
L =7680
192 | AES-192 k=7680 | f=384-511
N =384
L = 15360
256 | AES-256 k=15360 | f=512+
N =512

Kuva 10 Eri algoritmien suhteellinen turvallisuus (Barker, 2016)
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Elliptisessd kayrdssa kummallakin osapuolella on tiedossa k&yrdn muoto. K&yrd on muotoa
y? = x3 + ax + b (kuva 11). Rajoitteena, ettd kayra ei saa olla singulaarinen, eli sen tulee
tayttaa epayhtalo 4a3 + 27b2 + 0.

Tamankaltaisella kayralla on kaksi olennaista ominaisuutta: Se on horisontaalisesti
symmetrinen, eli mik& tahansa piste voidaan peilata x akselin suhteen ja uusi piste on edelleen
samalla kayralla. Toinen tarked ominaisuus on, ettd mik& tahansa vaakasuuntainen viiva leikkaa

kayrdn maksimissaan kolmessa kohdassa.

N
_

Kuva 11 Elliptinen kayra (Ars technical, 2020)

Sinéllaéan kayra voidaan muodostaa melko vapaasti, mutta yleisesti kéytetddn SEC:n (Standards
For Efficient Cryptography) ja/tai NIST:n maarittelemia kayria (taulukko 1) (Certicom 2000,

Chen et al, 2019). Tassa sovelluksessa kaytetddn secp224rl kayréaa.

Taulukko 1 Standardikayrat ja niiden suhteellinen vahvuus (Certicom, 2000)

Kéyra Bittisyys Vastaava RSA-bittisyys
secpllzrl 112 512

secpl12r2 112 512

secp128rl 128 704

secpl28r2 128 704

secp160k1 160 1024

secpl60rl 160 1024

secpl60r2 160 1024
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secpl192k1 192 1536
secpl92rl 192 1536
secp224k1 224 2048
secp224rl 224 2048
secp256k1 256 3072
secp256rl 256 3072
secp384rl 384 7680
secp521rl 512 15360

Algoritmissa kaytetddn ryhmdoperaatioita, joita on kaksi kappaletta; pistesummaus ja

pistetuplaus.

Pistesummauksessa (kuva 12) lahdetddn pisteesta P ja edetddn Q suuntaan niin kauan, ettd
leikataan kayrd. Kun piste on I6ydetty, peilataan y-koordinaatti x-akselin suhteen ja p&adytaan

pisteeseen R = P + Q.

Kuva 12 Pistesummaus (Vivek et al, 2008)
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Pistetuplaus toimii hyvin samalla tavalla, mutta siind kaytetdan kahden pisteen muodostaman
suoran sijasta yksittdisen pisteen kautta kulkevan suoran tangenttia. Summausta toistetaan niin,
ettd R on uusi lahtopiste ja siitd edetddn P:n suuntaan. Lopulta paddytadn uuteen pisteeseen P2.
Taman jalkeen lahdet&én taas P2:sta Q:n suuntaan, jolloin paadytéan pisteeseen P3 jne. Tata

tehda&n niin monesti kuin kerroin tuplauksen edessa ilmaisee.

Kayran todellinen yhtal6 on muotoa y?mod p = (x3 + ax + b) mod p. Yhtélossa p on
alkuluku, jonka tulee olla pienempi, kuin 2 potenssiin bittisyys. Valitun p:n tulee olla
nimenomaan alkuluku, jotta operaatiot voidaan laskea takaisinpéin.

ECC-algoritmissa kadytetddn soveltuvina pisteind ainoastaan kayrélle kuuluvia pisteitd, joiden

koordinaatit ovat kokonaislukuja

Esimerkki:

Tassd tydssa kéytetty secp224rl kdyrd muodostetaan kenttaparametreilla T = (p,a, b, G,n, h)
(Certicom, 2000), jossa alkuluku p on

p = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF 00000000 00000000 00000001

=224 _ 996 4 q

Kéyran kertoimet a ja b ovat
a = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFF FFFFFFFE
b = B4050A85 0C04B3AB F5413256 5044B0B7 D7BFD8BA 270B3943 2355FFB4

Alkupiste G on
G = 04 B70EOCBD 6BB4BF7F 321390B9 4A03C1D3 56C21122 343280D6 115C1D21

BD376388 B5F723FB 4C22DFE6 CD4375A0 5A074764 44D58199 85007E34

Kertaluku n on
n = FFFFFFFF FFFFFFFF FFFFFFFF FFFF16A2 EOBSFO3E 13DD2945 5C5C2A3D

ja kofaktori h = n/r on 1, eli ké&yré sisaltaa yhden pistejoukon.
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5.3 ECDH (Elliptic Curve Diffie-Helmann)
ECDH on elliptisien kdyrien yhteydessa kéytetty avaintenvaihtoprotokolla, jossa tarvittavat

tiedot tiedon salaamiseksi valitetaan julkisesti.

Julkinen avain muodostetaan valitsemalla satunnainen yksityinen avain q ja laskemalla siita

piste Q = qG.

Vaikka tama nayttad yksinkertaiselta, modulosta johtuen siitd on kéytdnnossd mahdotonta
laskea, mika alkuperdinen q on ollut. Tatd kutsutaan elliptisen kayran diskreetiksi

logaritmiongelmaksi.

Molemmat osapuolet jakavat nyt julkiset kenttdparametrit, seka julkiset avaimensa Q, =
q.G, Q, = q,G. Taman jalkeen kumpikin kertoo vastapuolelta saadun julkisen avaimen omalla

yksityiselld, jolloin molemmilla on yhteinen salainen avain (piste). q:Q; = q1(q2G) =

42(9:1G) = q10;

5.4 Sertifikaatti

Sertifikaatit ovat laajalti kéytetty teknologia julkisiin avaimiin perustuvassa salauksessa.
Laajalti kaytossa on kansainvélisen televiestintéliiton (ITU):n standardoima X.509, jota
kaytetddn mm. TLS ja HTTPS protokollissa. Sertifikaattien todennus perustuu siihen, etta
sertifikaatissa olevasta datasta lasketaan tiiviste (SHA) ja tama tiiviste salataan yksityisella

avaimella. T&t4 salattua tiivistettd kutsutaan digitaaliseksi allekirjoitukseksi.

Suojaus perustuu siihen, ettd mikéli varsinaisesta datasta muutetaan yhtékin bittid, muuttuu
laskettu tiiviste, jolloin allekirjoitus ei endd tdsmad. Allekirjoitusta taas ei voida “vaédrentdd”

ilman, ettd tiedet&dén salauksessa kaytetty yksityinen avain.
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Digitaalisella allekirjoituksella voidaan varmentaa, ettd saatu data on varmasti alkuperéinen,

eiké se ole muuttunut matkalla (kuva 13).

Salaaminen

Mivistaminen>» 10110011010

Tiiviste

Data

Tiivisteen

splakoodaamingn
allekirjoittaja
salasanalla

mO

[},
* 11101101110
-

Sertifikaatti Salakoodattu tiiviste
\

T K—J
-~
Y
Liitetaan|
dataan

»

Digitaalisesti allekirjoitettu data

'

Varmistaminen

Digitaalisesti allekirjoitettu data

— gil 11101101110

Salakoodattu tiiviste

$alakoodaukse]
purkaminen
salasanalla

mO
?
10110011010 — 10110011010
Tiiviste Tiiviste

Jos tiivisteet vastaavat toisiaan, allekirjoitus on kelvollinen

Kuva 13 Sertifikaattien allekirjoitus. (Wikipedia, 2020)

Lahettdja laskee datasta tiivisteen, salaa tiivisteen yksityisella avaimellaan ja yhdistdd taman

sertifikaattiin. Tama lahetetadn yhdessa varsinaisen datan kanssa vastaanottajalle.

Vastaanottaja laskee datasta tiivisteen, purkaa yhdistetysta sertifikaatista lahettdjan julkisen

avaimen ja purkaa salatun tiivisteen. Lopuksi vastaanottaja vertaa tiivisteita keskenaan, mikéli

ne ovat samat, data on tullut 1api muuttumattomana. Muutoin data on joko korruptoitunut, tai

sitd on muokattu valilla, eika siihen voida luottaa.
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5.6 Satunnaisluvut

Kuten aiemmissa osissa havaittiin, salauksessa oleellisena osana on satunnainen data.
Perinteinen C-kielen standardikirjastojen tarjoama rand-funktio ei kuitenkaan nimensa
mukaisesti tuota taysin satunnaisia lukuja, vaan pseudosatunnaisia. Miké&li siementé ei vaihdeta
valill4, alkaa generaattori toistaa samaa satunnaislukujen sarjaa 232 kutsun jéilkeen (kuva 14).

Satunnaisluvun epésatunnaisuus voi pahimmillaan vaarantaa koko suojauksen.

True Random Number Generator Rand() function

Kuva 14 Aito satunnaislukugeneraattori vs pseudosatunniaslukugeneraattori (Wilson, 2019).

Taman vuoksi autentikointipiireissa kéytetddn rautatasolla toteutettua satunnaisluku-
generaattoria (TRNG). Tdémén toteuttamiseen on useitakin eri tapoja, mutta monet niista
perustuvat puolijohteessa tapahtuvaan kohinaan. Kohina voi aiheutua esimerkiksi [ammasta tai

valosta.
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5.7 Hyokkaystapoja

Salaaminen on jatkuvaa kilpajuoksua salaajien ja murtajien valilla. Tassé raportissa ei kdyda
niitd yksityiskohtaisesti lapi, mutta tdssa kuitenkin muutamia yleisesti tunnettuja (Maletsky,
2015)

5.7.1 Virheen syo6tto (Fault injection)
Kohdejérjestelméa pyritddn saamaan vikatilaan aiheuttamalla hairié esimerkiksi heilauttamalla
kayttojannitettd, kellotaajuutta, muuttamalla lampdtilaa tai syottamalla datalinjoihin epévalidia

dataa.

5.7.2 Aika-analyysi

Hyokkaaja lahettaa piirille dataa ja mittaa aikaa, joka vastauksen saannissa kestaa. Mikali piiri
kdy dataa lapi bitti kerrallaan ja palauttaa virheen valittémasti sen havaittuaan, pystyy
hyokkadja paattelemaén, monennessako bitissa virhe oli.

5.7.3 Sivukanavahyokkays

Sivukanavahyokkayksesséd hyokkadja pyrkii epasuoran informaation kautta paattelemaan, mita
piirin sisalla tapahtuu, esimerkiksi monitoroimalla piirin virrankulutusta. Virrankulutuksen
muutoksista pyritadn paattelemaan, minka tyyppista laskentaa piiri suorittaa ja tasta voidaan
paatelld, ollaanko IF- vai ELSE-haarassa. Pahimmillaan tdma voidaan tehda jopa laitteen

kayttosahkon syotostd, koskematta lainkaan varsinaiseen laitteeseen.

5.7.4 Probaaminen

Tassa metodissa hyokkaaja pyrkii saamaan oskilloskoopin tai vastaavan mittalaitteen kiinni
datalinjoihin ja néin ollen ndkemaan siirretyn bittivirran. Jossakin tilanteessa tdma voi kasittaa
ulkoisen FLASH/EEPROM-muistin datalinjat. Suojauspiirien kohdalla se tarkoittaa piirin
sisdisten signaalien monitorointia. Hyokkaaja voi syovyttaa piirin muovin pois ja paasta nain
ollen késiksi piirin sisdisiin vetoihin, tai vaihtoehtoisesti monitoroida liikennettd muovin lapi

soveltuvalla instrumentilla.



32

5.8 Suojauspiirien suojaus

Koska suojauspiirit sisaltavat arkaluontoista tietoa (yksityisen salausavaimen), tulee piirin
itsessadn olla suojattu niin, ettd mahdollinen hyokkaaja ei misséan tilanteessa saa yksityista
avainta tietoonsa. Eri valmistajilla on tdhan erilaisia ldhestymistapoja. Valitettavasti
piirivalmistajat kertovat lahinnd piirien sisaltavan erilaisia murtamista vaikeuttavia anti

tampering -teknologioita, kuitenkaan avaamatta ndita sen tarkemmin.

5.8.1 Mekaaninen suojaus
Joissakin piireissa itse puolijohteen p&alla on erillinen metalli suojaamassa epésuoralta
probaukselta. Piireissa voi my0s olla suojauksia sen varalta, ettd hyokkadja syovyttad piirin

johtimet esille.

58.2 PUF

Kun IC-piirej& valmistetaan, ei niista saada koskaan taysin identtisid. PUF hyodyntaa tata.
Perinteisessa ROM-tyyppisessa ratkaisussa avain on mahdollista kaivaa piirin sisélta
esimerkiksi pyyhkaéisyelektronimikroskoopilla (Courbon et al, 2016). PUF-ratkaisussa
muistissa oleva avain on vield erikseen kryptattu piirikohtaisella avaimella, jota ei ole fyysisesti
tallennettuna missaén, vaan avain lasketaan piirin fysikaalisia ominaisuuksia kayttden. Tata ei
ole mahdollista saada ulos piiristd millaan. Jos hyokkaaja esim. yrittad paasta kiinni piirin
sisdisiin datalinjoihin, muuttaa tdméa fysikaalisia ominaisuuksia, eika avain enda generoidu

samalla tavalla.

Saatavilla olevia kaupallisia PUF:a hyodyntavia piireja 16ytyy ainakin Maximilta (tuotenimelld
Deepcover, mikrokontrollereita, seka erillisia autentikointipiireja), NXP:Itd (mikrokontrol-
lereita), sek& Microchipiltd (FPGA)

Itse PUF-totetuksesta on lukuisia eri variaatioita, jotka perustuvat eri fysikaalisiin

ominaisuuksiin (kuva 15) ja niissa eri suureisiin (kuva 16).
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Kuva 15 PUF toteutuksia. Lihavoidulla teknologiat, joihin tutkimus kirjoitushetkella paasaantoisesti

keskittyy. (McGrath et al, .2019)
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Kuva 16 PUF periaatteita. Lihavoidulla teknologiat, joihin tutkimus Kirjoitushetkelld pa&asaantgisesti

keskittyy. (McGrath et al, 2019)




35

6 SUUNNITTELUN TEKNISET RAJOITTEET

Taman diplomitydn esimerkkikohteena olevan laitteiston tuotepaallik6lta tuli toive, etté laitteen
liitint& ei muutettaisi, eik& nykyisessa ollut yhtd&n vapaata pinnid jaljella. T&st4 1&htokohdasta
suojauksen tulisi toimia siis langattomasti, tai muuten kyetd kayttdmaan olemassa olevaa
infrastruktuuria. Kuten kappaleessa 4 mainittiin, langattomat vaihtoehdot rajattiin pois hyvin
varhaisessa Vvaiheessa, joten toteutus tuli jotenkin saada kayttdmaan olemassa olevaa

signalointia.

Koska koko impedanssitomografia perustuu séhkon syottoon ja kappaleen siihen aiheuttaman
vasteen mittaukseen, péaadyttiin kayttdmaan tatd hyodyksi. Ajatuksena oli keratd tarvittava
energia herétesignaalin virrasta ja kayttdd mittauksen jannitemuutoksia datan vélittamiseen.
Virran varastointi paatettiin toteuttaa superkondensaattorilla, silla niihin saadaan varastoitua

pienell& jannitteelld suurehko maara energiaa pieneen tilaan.

Toisena suunnittelun kannalta merkittdvana rajoitteena oli korkeus; pienin tiivisterengas on
vain 5mm paksu. Jotta elektroniikan ympadrille ja& riittavasti polyuretaania, tulee sen korkeus

jaada alle 3mm:n.

Autentikointi pitad saada riittavan luotettavaksi, véaaria hylk&damisié ei saisi tulla. Autentikointia
ei tarvitse kuitenkaan tehda kovinkaan usein, vaan riittad, ettd se saadaan tehtya kéynnistyksen
yhteydessé ja esimerkiksi kerran tunnissa. Toteutuksessa voidaan myo6s hyvaksyd, ettei
autentikointi onnistu joka kerta. Sensori voidaan tulkita kopioksi, mikéli esimerkiksi yksikaan
kymmenesta autentikointiyrityksestd ei mennyt lapi. Kaynnistyessé vaaditaan kuitenkin, etta
sensori saadaan autentikoitua onnistuneesti. Tat4 voidaan yrittaa rajaton méaré kertoja.

Varsinaista hintakriteeria lopputulokselle ei ollut, mutta luonnollisesti se ei saa merkittavéasti

nostaa lopputuotteen hintaa.
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7 SUOJAUSPIIRIEN KARTOITUS JA VALINTA

Vaihtoehtoina  suojauksen  toteuttamiseen on tehdd se  ohjelmistopohjaisesti
mikrokontrollerissa, tai kayttdd apuna siihen tarkoitukseen olevaa erillistd piirid.
Ohjelmistopohjainen ratkaisu olisi edullisempi, mutta melko helposti murrettavissa, joten sita

vaihtoehtoa ei edes harkittu sen pidemmélle.

Poikkeuksena olisi ollut prosessori, jossa tarvittava suojaustoiminnallisuus olisi
sisdanrakennettuna. Soveltuvia olisi 16ytynyt ainakin Maxim Integrated:lta, mutta
yhteydenoton jélkeen selvisi, ettei oletetut tuotteen myyntimaarat ole riittdvén suuria, etta he
suostuisivat tekemadn jatkokehityksessa tarvittavaa salassapitosopimusta (NDA). IIman

NDA:ta ei tuotteen datalehtia paase lukemaan, eiké néin ollen piiria kayttdmaan.

Tarkoituksenmukaisia autentikointipiireja 16ytyy monelta valmistajalta. Joillakin valmistajilla
jopa useita tuoteperheitd. Kaikkien listaaminen téssa ei olisi tarkoituksenmukaista, mutta

seuraavana eri valmistajien piirejd, jotka vaikuttivat soveltuvimmilta juuri tdhan sovellukseen.

7.1 Maxim integrated
Taulukko 2 Maxim integrated kryptopiirejé

Piiri Autentikointi | Kayttojan- Laskentavir- | Aktiivirran- | Lepovirran-
metodit nitealue rankulutus kulutus kulutus
DS28E50 SHA-3 2.97 - 3.63V 360uA 10pA
DS28E38 ECC-P256 2.97 - 3.63V 360pA 10pA
DS28C36 ECC-P256, 2.2 -3.63V 7.5mA 300uA 250pA
SHA-256
DS28E36 ECC-P256, 2.97 - 3.63V 7.5mA 250uA
SHA-256
DS28E83 ECC-P256, 2.97 - 3.63V 360uA
SHA-256
DS2476 ECC-P256, 2.2 -3.63V 7.5mA 360uA 250pA
SHA-256
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Kuten vyll& mainittiin, Maximilta 16ytyy my0s ARM-mikrokontrollereita, jossa
autentikointitoiminnallisuus sisdénrakennettuna. Valitettavasti niille vaaditut
volyymivaatimukset ovat niin suuret, ettei tdmé tuote tayta niita.
7.2 Microchip (ent. Atmell)
Taulukko 3 Microchip cryptopiireja
Piiri Autentikointi | Kayttdjan- Laskentavir- | Aktiivirran- | Lepovirran-
metodit nitealue rankulutus kulutus kulutus
ATAES132A | AES-CCM 25-55V 10mA 800uA 250nA
ATECCI108A | FIPS  186-3 | 2.0-5.5V 16mA 800uA 150nA
ECDSA
ATECC508A | ECC P256 | 2.0- 5.5V 16mA 800pA 150nA
(ECDH and
ECDSA),
SHA256
ATECC608A | ECC P256 | 2.0- 5.5V 14mA 800pA 150nA
(-TCSM, - | (ECDH and
TFLXLORA, | ECDSA),
-TFLXTLS, - | SHA256,
TNGACT, AES-GCM
TNGLORA, -
TNGTLS)
ATSHA204A | NIST SHA- | 2.0-5.5V 500uA 200uA 150nA
256
7.3 NXP
Taulukko 4 NXP kryptopiireja
Piiri Autentikointi | Kayttéjan- Laskentavir- | Aktiivirran- | Lepovirran-
metodit nitealue rankulutus kulutus kulutus
A1006 ECDSA, 1.62 - 3.6V 500pA 1uA
NIST P-224,
SHA-224
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7.4 Infineon
Taulukko 5 Infineon kryptopiireja

Piiri Autentikointi | Kayttéjan- Laskentavir- | Aktiivirra- Lepovirran-

metodit nitealue rankulutus nkulutus kulutus
OPTIGA ECC 131-bit | 2.0-5.5V 1ImA 500uA 3uA
TRUST B
SLE 95250
OPTIGA ECC 256-bit | 1.62-5.5V | 20mA 100pA
TRUST E (voidaan
SLS 32AIA rajoittaa  9-

15mA)
OPTIGA ECC 256-bit, | 1.62 - 5.5V | 20mA 100pA
TRUST X | ECC 384-bit (voidaan
SLS 32AIA rajoittaa  6-
15mA)

OPTIGA ECC 256-bit, | 1.62 - 5.5V | 20mA 100pA
TRUST M | ECC 384-hit, (voidaan
SLS 32AIA | RSA 1024- rajoittaa  6-

bit, RSA 15mA)

2048-bit

7.5 Suojauspiirien kayttojannite ja virrankulutus

Koska jarjestelméan energia joudutaan kerddmaén etukédteen kondensaattoriin, on saatavilla

olevan energian méaara erittdin rajallinen. Myds jannite tippuu sitd mukaa, kun varaus véhenee,

joten valitun piirin tulee kuluttaa sahk6a mahdollisimman vahén ja toimia mahdollisimman

pienelld kayttojannitteella.

Toisin kuin kayttéjannitettd, virrankulutuskriteerid ei voi suoraan katsoa taulukosta, silla

todellinen energiankulutus riippuu laskennan kestosta. Ja suurimman osan ajasta piiri tulee joka
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tapauksessa olemaan lepotilassa, joten pieni lepotilan virrankulutus on tarkedmpéé kuin

hetkellinen maksimivirta.

Lepovirrankulutus voidaan toki saada lahes olemattomaksi lisdédmalla ulkoinen virtakytkin, eli
tassd tapauksessa MOSFET. Nain piiri voidaan kytkea taysin virrattomaksi siksi aikaa, kun sita
ei tarvita. Piirit toki kayttavat kdynnistyessadan hetkellisesti enemmaén virtaa, mutta tassa

sovelluksessa silla hetkelld virtaa on tarvittaessa tarjolla riittavasti.

7.6  Autentikointipiirin valinta
Ehdottomana valintakriteerind oli salauksen asymmetrisyys, joka rajasi osan piireista pois.
Seuraavana kriteerind oli matala kayttojannite, joka rajasi kaytannossa kaikki Maximin piirit.

Viimeisena suurin painoarvo valinnassa asetettiin virrankulutukselle.

Edelld mainitut asiat huomioon ottaen t&ssd sovelluksessa péadyttiin kayttdmadn NXP:n
A1006-piiria. Kyseisen piirin salaus ei ole valikoiman vahvin, eiké se sisalla PUF-teknologiaa,

mutta sen todettiin olevan riittdvan hyva sovellukseen nahden.

7.7 NXP A1006

NXP A1006 perustuu asymmetriseen metodiin. Se kayttdd NIST elliptisiin kdyriin perustuvaa
Diffie-Hellmann  “Challenge-response” metodia (ECDH) ja  kustomoitavia X.509
sertifikaatteja, jotka allekirjoitetaan ECDSA-algoritmilla. Piiri sisaltdd useita kehittyneita
suojauksia murtoyrityksia vastaan. Prosessorin kanssa piiri kommunikoi joko 12C- tai one wire-

vaylalla. Tassa sovelluksessa valittiin 12C.

Piiria on saatavilla HXSONG6- ja WLCSP4-koteloituna. Molemmat ovat todella matalia,

< 0.5mm, joten ne soveltuvat hyvin tdhan sovellukseen, jossa korkeus pyritdédn minimoimaan.

Piirilla on talletettuna piirikohtainen uniikki privaattiavain seka allekirjoitettu sertifikaatti.
Jokaisella piirilld oleva sertifikaatti on n&in ollen uniikki, sill4 sertifikaattiin tallennettu

piirikohtainen julkinen avain on aina uniikki, jolloin myds ECDSA-allekirjoitus on uniikki.
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Piirit on mahdollista tilata NXP:1ta niin, ettd he generoivat tarvittavan sertifikaatin ja tallettavat
tdman jokaiselle piirille. Tai valmistaja voi tehda tdméan itse. Tassé sovelluksessa volyymit ovat
niin pienid, ettei minimitilausmaarat tayty, joten sertifikaatteja varten tarvitsee myéhemmin

tehdd tuotantotyokalu.

Autentikointi tapahtuu seuraavasti (kuva 17):

Client Certificate

Master Certificate HOST (Host-MCU or Cloud) CLIENT

Body Body (G
Master Public Key
Public Key Request

__ certificate } Signed HASH

Signed 20 ms Send

HASH

' cerlificate | Private Key |

NOK Validate
gl certificate
client
ok ___—has valid
= certificate
Send 5 ms
challenge
Sign
challenge
5ms Send
response
Validate
Ao response
client has
Ok __— the correct
private key
stop Continue
service

Kuva 17 A1006 autentikointiprosessi (A1006 datalehti, NXP, 2018)

Isantdjarjestelmé pyytda ensin sertifikaatin, jonka piiri palauttaa. Iséntdjarjestelméalla on
tiedossa sertifikaatin julkinen avain. Téata julkista avainta kayttden iséntajarjestelma laskee
sertifikaatista HASH-tunnisteen ja vertaa sité sertifikaatin mukana tulleeseen. Mikali ndmé ovat
samat, otetaan sertifikaatista talteen siihen upotettu piirikohtainen julkinen avain ja jatketaan
seuraan vaiheeseen. Mikali HASH tunniste ei tdsméaa, oletetaan sertifikaatti virheelliseksi ja

todetaan vastapuoli epéluotettavaksi.

Mikali sertifikaatin todennus onnistui, ldhetetddn piirille satunnainen haaste. Haaste on
kéytannossa ECC julkinen avain. Piiri kertoo tdiman omalla yksityiselld avaimellaan ja tulos

lahetetddn takaisin iséantdosapuolelle (kuva 18). Isénnélld on piirin julkinen avain purettuna
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sertifikaatista. Nyt isantd varmentaa, ettd julkisella avaimella laskettu kdyran piste on sama,

kuin piiriltd saatu r(qG) = q(rG).

r: random scalar : system basepoint () public key = gG
q: private key (scalar)
rG
HOST AT
q(riG), cert((})
verify
i} = = q(rGa) aaa-022328

Kuva 18 A1006 autentikointi (A1006 datalehti, NXP, 2018)

Isantéjarjestelmé varmentaa tdman vastauksen kayttdmalla aiemmin saatua julkista avainta ja

todentaa néin vastapuolella olevan oikea privaattiavain. Mikéli vastaus on validi, todetaan

vastapuoli luotettavaksi. Mikéli vastaus taas ei tdsmaa, todetaan vastapuoli epéluotettavaksi.
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8 PROSESSORI

Koska jarjestelman energian varastointikyky on erittdin rajallinen, tulee kaytettyjen
komponenttien olla mahdollisimman vahévirtaisia. Prosessorivalmistajat ilmoittavat vuoron
perédan markkinointimateriaaleissaan, kenelld on kaikkein vahavirtaisin ratkaisu. Asia ei

kuitenkaan ole yksiselitteinen; lopullinen virrankulutus riippuu monesta asiasta.

Esimerkiksi energiankulutus kellosyklid kohden ei todellisuudessa kerro juuri mitaan, silla eri
arkkitehtuureilla saman asian suorittamiseen voi kulua eri maara kellojaksoja. Hyva on
myoskin pitdd mielessd, ettd laskutoimitus, joka menee 32-bittisellda suorittimella yhdella
kellojaksolla, vaatiikin 8-bittiselld arkkitehtuurilla mahdollisesti kymmenia kellojaksoja. N&in
ollen prosessorin aktiivitilassa vietetty aika on merkittavasti suurempi 8-bittiselld kuin 32-
bittisella.

Tassa sovelluksessa prosessorille ei ole kovin suuria vaatimuksia;
- 12C-vayla kryptopiirille
- UART-kommunikoinnille
- Pieni koko
- 4 GPIO-pinnia
o Lataus paalle/pois
o Kommunikointi paalle/pois
o Kondensaattorit tdynné input

o Kryptopiirin virta paélle/pois

8.1 STM32
STM32-sarjasta 10ytyy prosessoreita usealla eri ARM Cortex -arkkitehtuurilla. Lahempaan
tarkasteluun valittiin Cortex MO+ -arkkitehtuurilla olevan STM32L021F4 prosessori, jolle

luvataan datalehdessé 0.23pA lepovirrankulutus ja 79uA/MHz aktiivivirrankulutus.

8.2 Kinetis

Kinetis on entisen Freescale Semiconductor, Inc.:n (nykyisin NXP: Semiconductors N.V.)
ARM Cortex -arkkitehtuureihin perustuva prosessoriperhe. Tarkempaan tarkasteluun valikoitui
MKLO2 sarjan Cortex MO+ -arkkitehtuuriin perustuva MKL02ZxxVFG4. Sille luvataan
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datalehdessé aktiivitilan virrankulutukseksi (matalan kulutuksen tilassa) 36 L/A/MHz ja 0.23pA

lepotilassa.

8.3 MSP430

Texas Instruments, Inc.:n kehittama 16-bittista arkkitehtuuria (kuva 19) markkinoidaan erittdin

oheislaitekombinaatioilla.

pienen tehonkulutuksen omaavana. Mallistosta 16ytyy yli 400 erilaista piiria erilaisilla
Series Voltage | Value Line | 1 Series 2 Series 4 Series 5 Series 6 Series Series RF SaC
Part Number w2 | G2 Flax F2xx Faxx F5x Fexx | FRSox | CC430
Max speed (MHz) L 16 8 16 16 25 23 24 20

56 60 120 B4 32

NVM (max KB) 120 512 512
SRAM {max KB) 2 L 10 8 ] 66 66 2 4
GO 4-32 1448 1048 14-80 29-87 72-90 17-40 30-44
Comparator L] L] . L] o
Timer

ADC

DAC

UART

FC

5Pl

Capacitive touch
Multiplier

DOMA

Op amps L]
LCD

RTC

PMM

1.8-VII0

CRC

High-resolution timer

UsSB

Hardware encryption (AES) ] . .
FRAM .

RF .

f—
s

Kuva 19 MSP430 prosessoriperhe

Kaikkein pienivirtaisimmat perustuvat FRAM-teknologiaan, joten lahempaédn tarkasteluun
valittiin FR5xxx-sarja. Toisena kriteerind oli pieni fyysinen koko, joten valittiin malliston
fyysisesti pienin  malli MSP430FR572x. Sille luvataan datalehdessa aktiivitilan
virrankulutukseksi  81.4uA/MHz, toimettoman-tilan kulutukseksi 1.5uA ja lepotilan
kulutukseksi 0.32pA.
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84 AVR
AVR on alun perin Atmelin (nyk. Microchip) kehittdmé 8-bittinen arkkitehtuuri. L&hempé&én

tarkasteluun valittiin ATTINY402, joka on saatavilla 8-jalkaisessa kotelossa.

Tehonkulutus siiné riippuu voimakkaasti kaytetysta kellotaajuudesta (kuva 20, kuva 21, kuva
22).

Mode | Description Condition -m

Active Active power consumption = CLK_CPU=20 MHz (OSC20M) Vpo=5V |9

CLK_CPU=10 MHz (OSC20M div2) Vpp=5V 4.8
Vop=3V 2.7

CLK_CPU=5 MHz (OSC20M div4) Vop=5V 2.8
Vop=3V 1.6
Vop=2V 1.0

CLK_CPU=32 KHz (OSCULP32K)  Wpp=5V |18
Vop=3V 10
Vop=2V |7

132333

= [E|E
> > >

Kuva 20 Aktiivitila

Mode Description Condition -m

Idle Idle power consumption CLK_CPU=20 MHz (OSC20M) Vpp=5V 2
CLK_CPU=10 MHz (OSC20M div2) Vpp=5V 1.7
Vpp=3V 0.9
CLK_CPU=5 MHz (OSC20M div4) Vpp=5V 1.2
Vpp=3V 0.6
Vpp=2V 0.4
CLK_CPU=32 KHz (OSCULP32K)  Vpp=5V 5.4
Vpp=3V 2.6
Vpp=2V 1.7

333333

= | = |E
> > >

Kuva 21 Toimeton tila

Mode Description Condition Typ. Max.
25°C 125°C
6.0 8.0 pA

Standby Standby power RTC running at Vop=3V 0.71
consumption 1.024 kHz from
internal
OSCULP32K
Power- Power-down/Standby  All peripherals Voo=3V 0.1 5.0 7.0 HA
down/ power consumption stopped

Standby are the same when all
peripherals are

stopped
Reset Reset power Reset line pulled Vpp=3V 100 - - HA
consumption down

Kuva 22 Muut tilat
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85 PIC
PIC on Microchipin kehittdma 8/16-bittinen prosessoriarkkitehtuuri. Tuotevalikoimasta 16ytyy
malleja, joita markkinoidaan tuotenimelld eXtreme Low-Power (XLP). PIC valikoiman

kartoittaminen keskitettiin nimenomaan naihin XLP-sarjan prosessoreihin (kuva 23).

Flash Memory (KB)

PIC18F “K42" 16-128 28-48 60 720 - 45
PIC16F153xx 3.5-28 8-48 50 500 - 32
PIC16F188xx 7-56 28-40 50 500 - 32
PIC16F191xx 7-56 28-64 50 500 400 32
PIC18F “K40” 16-128 28-64 50 500 - 32
PIC24FJ128GB204 = 64-128 28-44 380 240 300 178
PIC24FJ128GA310 ! 64-128 64-100 330 270 400 150
PIC24FJ128GC010 = [ 64-128 64-100 420 270 350 178
PIC24FJ256GAT0S 64-256 28-48 190 220 350 191
PIC24FJ256GB412 === 8 64-256 64-121 70 100 170 155
PIC24FJ1024GB610 = 128-1024 64-100 190 220 350 190
PIC32MM “GPL” 16-64 20-36 500 80 400 -

PIC32MM “GPM" == 64-256 28-64 650 220 350 -

PIC32MX1/2 . 'S E 128-256 26-64 673 800 710 -

Kuva 23 XLP-kontrollerit

Tarkempaan tarkasteluun valittiin PIC16LF18326. Datalehdessa luvataan unitilan kulutukseksi
40nA ja aktiivitilan kulutukseksi 37uA/MHz.

8.6 Prosessorin valinta

Koska téssd sovelluksessa prosessori tulee viettdmadn suuren osan ajastaan unitilassa,
painotettiin valinnassa pientd unitilan virtaa (taulukko 6). Taman valossa PIC kontrolleri
vaikuttaisi sopivimmalta vaihtoehdolta tdhédn sovellukseen. Malliksi sovellukseen valittiin
PIC16LF18326.

Taulukko 6 Prosessorien tehonkulutus vertailu

Aktiivitila Matalan Kkulutuksen | Unitila
tila
MSP430 81.4puA/MHz 1.5pA 0.32pA
AVR 320pA/MHz 120pA 0.1-5pA
Kinetis 36LLA/MHz 0.23pA
STM32 79UA/MHz 0.23pA
PIC 32UA/MHz 0.5pA 0.05pA
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8.7 PIC16LF18326

PIC16LF18326 (kuva 24) on Microchipin valmistama 8-bittinen mikrokontrolleri, jossa edella
mainittu XLP-teknologia on kaytdssa. Koska kehitysvaiheessa ei vield ollut varmuutta
lopullisista muistivaatimuksista, valittiin malli, jossa uskottiin olevan varmasti riittavéasti

muistia. Valitussa piirissa sitd on 2 kilotavua, joten sertifikaatti pitdisi mahtua kerralla muistiin.

Program

Flash Memory ‘ ~
RAM . L PORTA
F 3
v
1
CLKOUT Timing —p| FORTE
| Generation
|
CLKIN Ti:ﬂggg’ cPU =) PORTC
= Oscillator 4
<
See Figure 3-1
MCLR D
| = DSM
NCO1 PWMs TimerD Timer1/3/5( [Timer2/4/6 MSSP1/2 Comparators|
4=CWG112
Temp. ADC
indicator ™ 10b¢ €= FVR [=P| DAC CCPs EUSART1 CLCs

Kuva 24 PIC16(L)F18326 lohkokaavio (Microchip datalehti)

Jotta lopputuote saatiin pidettyd mahdollisimman matalana, valittiin piiristd malli, joka on
0.5mm korkeassa QFN kotelossa (kuva 25).

Kuva 25 PIC16(L)F18326



Prosessori sisaltda seuraavat toiminnallisuudet

256B EEPROM muistia

Matalan virrankulutuksen IDLE ja DOZE tilat

Jokainen oheislaite voidaan kytked virrattomaksi erikseen (PMD)
Obheislaitteiden pinnit voidaan maarittaa vapaasti (PPS)

2 10-bittista pulssinleveysmodulaattoria (PWM)

4 Capture, Compare, PWM (CCP)

2 Vastakkaisvaihegeneraattoria (CWG)

Numeerisesti mééritettdva oskillaattori (NCO)

4 Konfiguroitavaa logiikkaohjainta (CLC)

11 Kanavainen 10-bittinen AD muunnin siséanrakennetulla jannitereferenssilla
5-bit DA muunnin

2 Komparaattoria

2 12C/SPI véylaa

EUSART sarjavayla

4 8-bittista ajastinta

3 16-bittista ajastinta

Vahtikoira-ajastin

1.8V...3.6V kiyttdjannite

14 pinnid, joista 12 kayttajan maaritettavissa

47
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9 KYTKENNAN VIRRANSAANTI

Koska jarjestelmén tulee saada sahkdnsa syottdelektrodeista, tulee energian kerdys toteuttaa

niin, etta se ei aiheuta hairiita mittaukseen.

Tarvittava energia kerdtdan superkondensaattoriin, jonka jéalkeen virtapiiri katkaistaan.
Jarjestelmén kaynnistyessa ensimmaisen kerran, syottaa isantéakortti maksimimaaran tasavirtaa
niin kauan, ettd autentikointipiiri ilmoittaa kondensaattorin olevan tdysi. Taman jéalkeen
mittaussekvenssin eteen listddn satunnaisesti “tarkistussyottokuvio”, jossa SyOtetddn
maksimivirta (~25mA) tasavirtana. Jarjestelma havaitsee tdmén ja keraa riittdvan energian

suorittaakseen autentikointitapahtuman.

9.1 Superkondensaattorin valinta

Koska pystysuunnassa tilaa oli kaytettavissa erittain rajallisesti, rajasi se pois perinteiset
pyoredt elektrolyyttikondensaattorit. Kytkentd haluttiin - myds toteuttaa ilman erillista
regulointia, joten kondensaattorin jannitteen tulisi olla noin 3V. Monet superkondensaattorit
jaivat taméan alle. Niit& olisi toki voinut laittaa 2 kpl sarjaan jannitekeston kasvattamiseksi.

Kondensaattoriksi valittiin Seikon valmistama erittdin pienikokoinen CPH3225A. Se on
ulkomitoiltaan 3.2 x 2.5 x 0.9mm (kuva 26), jannitekesto 3.3V ja kapasitanssi 11mF. Né&ita

voidaan tarvittaessa laittaa useampia rinnan kapasitanssin kasvattamiseksi.

Kuva 26 CPH3225A
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10 TOTEUTUS

10.1 Autentikointikortti
Valittujen komponenttien pohjalta piirrettiin KiCad ohjelmistolla piirikortti (kuva 27).
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Kuva 27 Autentikointikortin kytkentékaavio

Kytkentd koostuu neljasta paalohkosta:

10.1.1 Sisdéntulo

Siséantulo toteutettiin ensin tdysiaaltotasasuuntaajalla mutta kommunikointia testaillessa
ilmeni, ettd johtuen EIT-laitteen virransy6ton differentiaalisuudesta sen tuleekin olla
puoliaaltotyyppinen. Tamé oli helposti muutettavissa vain juottamalla puolet diodeista pois
kortilta.

10.1.2 Lataus

Alkuperdisend tavoitteena oli saada toteutettua kortti niin, ettd se saadaan kytkettya sahkoisesti
taysin irti muusta jarjestelmastd, kun kondensaattorit on saatu ladattua. Kéytannossé tahan ei
kuitenkaan paasty, vaan pienid virtoja kulkee aina kytkimien ylds-/alasvetovastusten kautta.

Kéytanndssé ndma olivat yhteensa noin 10uA luokkaa.

Latauskytkentd toimii niin, ettd s&hkdjen kytkeytyessa MOSFET Q1 ei johda. Talloin
myosk&én Q2 ei johda. Nain ollen R15 vetdd Q5 hilan maihin ja se kytkee Q3 hilan maihin,

jolloin Q3 johtaa ja alkaa lataamaan kondensaattoreita. Jannitteen noustua noin 1.8 volttiin
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herdd prosessori ja alkaa tarkkailla PGOOD pinnid. Jannitteen noustua noin 3.1 volttiin,
komparaattori U3 liipaisee ja nostaa PGOOD jannitteen ylds. Prosessori havaitsee tdmén ja
nostaa CHARGING pinnin ylés, jolloin MOSFET Q1 alkaa johtamaan ja vaihtaa samalla
MOSFET:ien Q2 ja Q5 tilat, jolloin myts MOSFET Q3 lakkaa johtamasta ja ndin ollen virta ei
enéa kulje kondensaattoreihin ja kortti toimii pelk&staan varastoidulla energialla.

10.1.3 Logiikka ja autentikointi

PIC prosessorilla on sisddnrakennettuna CLC (Configurable Logic Cell) lohko, jolla voidaan
toteuttaa peruslogiikkaa, ilman ettd se kuormittaa prosessoria. Tassé sovelluksessa CLC lohkoa
kaytettiin jannitteen reguloimiseen; CLC-lohkolla toteutettiin AND portti, jonka toinen pinni
on aina ykkdnen ja toiseen tuotiin PGOOD-signaali ja tdmén 1ahtd invertoitiin. Nain lohko
kytkee latauksen aina péélle, kun jannite on pudonnut ja pois, kun tavoitejannite on saavutettu.

Talla ehkdistaan jannitteen hallitsematon kasvu kondensaattoreissa.

10.1.4 Kommunikointi
MOSFET Q8 toimii kytkimend, jolla voidaan kytked kommunikointi paalle, tai pois. MOSFET
Q6 toimii jannitetasomuuntimena, joka muuttaa EIT laitteen +-15V jannitetasot prosessorille

sopivaan 0..3V tasoon.

MOSFET Q7 toimii modulaattorina. Kéytannossa se kytkee EIT syéttda oikosulkuun ja ndin

ollen EIT laitteisto nékee halutun bittikuvion jannitemuutoksina mittadatassa.
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10.2 Piirikortti

Komponentit tilattiin Mouser Electronics Inc.:lta ja korttipohjat ALLPCB.com:sta. Kortit
tilattiin 0.4 mm paksuna, jotta saadaan lopputuotteen paksuus minimoitua. Lopulta
paksuimmalta kohdalta (0805 kondensaattori) kortti on noin 2 mm korkea, joten tavoite tayttyi.
Protokortit (kuva 28) ladottiin k&sin kayttéden kolvia ja kuumailmaa.

Bhal 3

)
(@
(o)
ol
of =
©
o |

®
L4

|

Kuva 28 Valmis prototyyppi

10.3 Mittalaitteen firmware
Mittalaitteen firmwareen lisattiin tuki autentikointisyottokuviolle. Siniaallon sijaan laitteisto
syottdd jonkin aikaa DC-signaalia. Tand aikana suojauspiiri kerad tarvittavan energian

toimintaansa varten.

Seuraavana suoritetaan autentikointi aiemmin mainitun prosessin mukaisesti. Kommunikointi
jarjestelmasta autentikointikortille pdin tapahtuu syottévirtaa moduloimalla. Protokollana
kaytettiin UART:ia. Syottavan kortin paassa taté jouduttiin emuloimaan ohjelmistossa, mutta
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autentikointikortti k&yttdd prosessorin sisdénrakennettua UART-véyldd. Protokollassa on 1
aloitusbitti, 8 databittid, seka yksi lopetusbitti. Datassa aina alussa 5 kpl Ascii-merkkid ~U”.
Koska Ascii-U:n arvo binaarind on 01010101, ja data vélitetddn vahiten merkitseva bitti edelld,
toimii se hyvand synkronointidatana. PIC:ssa on sisadnrakennettuna ominaisuutena

automaattinen vaylan bittinopeuden tunnistus, juurikin kyseiselle merkille.

Virransy6ttd toimii niin, ettd DA (Digital To Analog) muuntimelle syotetddan DMA-vaylén
(Direct Memory Access) kautta dataa LUT:sta (Look Up Table). Yleensd LUT:ssa on
yksittdinen sinijakso, mutta tassa tilanteessa LUT populoitiin halutulla bittidatalla. Jotta
bittinopeus saatiin sopivaksi, jokainen bitti toistetaan 10 kertaa.

Autentikointikortin paéssé havaittiin, etta suurista vastuksista johtuen signaalien laskunopeudet
ovat melko hitaat. Nain ollen kommunikoinnin bittinopeus jouduttiin laskemaan melko

alhaiseksi. Prototyypissa kaytettiin 2.5kbps nopeutta.

Kun kysely on saatu valitettya autentikointikortille, siirtyy jarjestelma syéttdmaan DC-virtaa.
Talléin kommunikointi takaisinpdin tapahtuu niin, ettd autentikointikortti moduloi kuormaa
kytkemalld virtajohtimia oikosulkuun. Iséntakortti kerdd koko ajan virran aiheuttamaa
jannitettd muistiinsa ja tasta jannitedatasta pystytaan tulkitsemaan autentikointikortin tuottama
data. AD muuntimen ndytteistystaajuus on 3 * bittinopeus, jolloin jokaista bittia vastaa 3 AD-
naytettd. Jannitedatasta (kuva 29) tulkitaan bittikuvio hakemalla aloitusbitti, hyppaamaélla
tdmén indeksistd 1 eteenpdin, jolloin pddstddn “keskelle” bittid. Taman jdlkeen bittikuvio

tulkitaan tarkastelemalla néaytteita kasvattaen indeksia aina 3:lla.
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Kuva 29 AD muunnettua sarjaliikennettd debuggerissa

10.4 Autentikointikortin firmware
Koska piiriksi valittiin Microchipin PIC-prosessori, Kkirjoitettiin sille firmware kéyttaen
Microhipin tarjoamaa MPLab X -ohjelmistoa. Firmware kirjoitettiin C-kielelld. Kaytanndssa

piiri toimii vain viestinvélittdjana EIT-laitteiston ja autentikointipiirin valilla.

Alussa kortti alustaa kaikki tarvittavat oheislaitteensa ja asettaa tarpeettomat lepotilaan. UART
vayla jad kuuntelemaan liikennettd. UART vdyld jaa kuuntelemaan liikennettd ja sen

havaitessaan heréttda prosessorin kommunikoimaan isantajarjestelman kanssa.

Isantékortti 1&hettdd autentikointikortille satunnaisen haasteen. Autentikointikortti suorittaa
tdmén haasteen ja lahettdd takaisin 5 kpl ”U” -kirjaimia synkronointia varten, piirin uniikin
ID:n, sertifikaatin ja viimeisena vastauksen haasteeseen. Taman jalkeen jaadaan ikiluuppiin

niin pitkéksi aikaa kuin kondensaattoreissa riittdd energiaa ja lopulta kortti sammuu.

Seuraavan autentikointitapahtuman yhteydessa kaikki tdma suoritetaan uudelleen.
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11 TULOKSET

Toteutettu prototyyppi toimi laboratoriotesteisséd halutulla tavalla ja autentikointi saatiin
onnistuneesti suoritettua. Vallitsevien olosuhteiden vuoksi kenttétesteja ei padsty nyt tekeméaan,

vaan ne suoritetaan my6éhempané ajankohtana.

Alkuperdisessd suunnitelmassa autentikointikortti on koko ajan virrallisena, mutta padosan
ajasta unitilassa. Tamé todettiin kuitenkin testeissa tarpeettomaksi; autentikointikortin annetaan
menna virrattomaksi ja se sahkoistetdan ainoastaan autentikointia varten. N&in ollen unitilan
séhkonkulutus ei olekaan endd merkittdvassad roolissa, vaan tarkeampad on aktiivitilan
séhkonkulutus. Laite toimii kondensaattorien varassa vain sen aikaa, kun se itse moduloi dataa,

eli noin sekunnin ajan.

Kuten kappaleessa 7 mainittiin, markkinoilla on olemassa vahvempaakin salausta kayttavia
piireja, mutta tassa sovelluksessa odotetut volyymit ovat sen verran pienid, ettd potentiaalinen
kopioija tuskin olisi valmis uhraamaan suuria resursseja suojauksen murtamiseen. Nykyinenkin
suojaus vaatii brute force tekniikalla 10%* MIPS (Million Instructions Per Second)
laskentatehoa (Zheng et al, 2019). Nykyisen kotikoneen laskentatehon ollessa noin 200 000

MIPS, menisi salauksen murtamiseen brute force metodilla 1.6 * 101! vuotta.

Toteutettu kortti on riittdvan pienikokoinen mahtuakseen ongelmitta paikalleen. Kaikkia
valittuja komponentteja oli talla hetkella hyvin saatavilla, eiké kortissa havaittu késin tehdessa

mitdan valmistusteknisia haasteita.
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12 JATKOKEHITYS

TyoOssé saatiin  kehitettyd vaatimukset tayttdvd prototyyppi. Laboratorio-olosuhteissa
prototyyppi toimi oikein, mutta todellinen k&yttopaikka on kuitenkin huomattavasti
hairiisempi ja testausta tuleekin jatkaa todellisemman kaltaisessa ymparistossad. Pahimmassa
tapauksessa hairiot voivat estdd autenikoinnin toiminnan ja aiheuttaa vaaran hylkaamisen.
Ongelmia voi myds aiheutua erittdin johtavasta tai resistiivisestd mitattavasta kohteesta. Namé

pitdd myos testata erikseen.

Kuten kappaleessa 10 mainittiin, tarvitaan tuotantotytkalu, jolla voidaan suorittaa
piirikohtainen sertifikaatin generointi ja tallennus. Samassa yhteydessa tarvitaan myos

tuotantotesteri, jolla voidaan varmistaa kortin toiminta tuotannossa.

Samankaltaisia tarpeita on muissakin tuotteissa. Nyt toteutettu ratkaisu on hyvin spesifinen
juuri impedanssitomografiaan perustuvaan sovellukseen, mutta samaa toteutusta voidaan
suhteellisen pienilld muutoksilla kayttdd myos muissa sovelluksissa. Virransy6ttoon ja
kommunikointiin tarvitaan muutoksia, mutta prosessorin ja kryptopiirin osalta toteutus voi

pysya samana.

Kommunikointiin olisi hyva lisatd loppuun CRC (Cyclic Redundancy Check) summa, jolla
voidaan varmentaa, ettd data on varmasti vastaanotettu oikein. Jos datassa on hittivirheitd, ei

autentikointia kannata sille tehda.
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13 POHDINTA

Sovelluskohde asetti toteutukselle melko tiukat rajat tilan ja virrankéyton suhteen. Tarve saada
autentikointi toimimaan lisadmattd kaapeleita tai lisalaitteita toi vield lisdhaasteita. Lopulta
toteutus onnistui kuitenkin hyvin ja toteutus taytti annetut vaatimukset.

Tyota helpotti  suuntaus  kehittdd moderneja IC  piirejd  virtapihimmaksi  ja
pienikokokoisemmaksi. Olennaisena osana ratkaisua oli my6s Seikon valmistaman

poikkeuksellisen pienen superkondensaattorin 16ytyminen.

Erityisesti autentikointipiirejd Kkartoittaessa kavi ilmi, ettd tdmankaltainen tuotteiden
suojaaminen on voimakkaassa kasvussa. Ei pelkastaan kopioinnin estdmiseksi taloudellisessa
mielessd, vaan my0os (ainakin ndin perusteltuna) loppukayttéjan suojaamiseksi heikkolaatuisten
kopioiden mahdollisilta vaaroilta. Laajimmaksi sovellukseksi nousi kannettavien laitteiden
akut ja laturit. Viime aikoina mediassa on ollut tasaisin véliajoin artikkeleita itsestaan
syttyneistd matkapuhelimista ja tableteista. Naissé tilanteissa syyttdvd sormi osoittaa usein
laitevalmistajaan, vaikka todellinen syy olisikin ollut heikkolaatuisessa tarvikeakussa. T&té
vastaan valmistajat ovat nousemassa ja uskon, ettd lahitulevaisuudessa puhelimissa estetdén

tarvikeakkujen kaytté taménkaltaisilla suojauspiireilla.

Alun perin suunniteltu 8&rimmaéisen pieni virrankulutuksen tarve asetti myds omat haasteensa
ja rajoitti komponenttivalintoja. Tydn edetessa tdma tosin muuttui ja lopullisessa toteutuksessa
prosessorin valintakriteerien painopiste siirtyi lepovirrankulutuksen sijasta aktiivivirran-
kulutukseen. Prosessorin vaatimuslistalle nousisi myds DMA (Direct Memory Access) vayla,
jolloin itse suoritin voisi nukkua kommunikoinnin ajan litkenndinnin tapahtuessa DMA-vaylan

kautta.
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