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kopiointisuojaus, jolla estetään kolmannen osapuolen valmistaman komponentin käyttö 

laitteistossa.  
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Copying original spare and wear parts causes original equipment manufacturers not only 

significant economical, but also image losses due to the low-quality counterfeits. 

 

This work focuses on developing copy protection for a sensor used in a measurement instrument 

based of impedance tomography technology. Copy protection is used to prevent usage of third-

party sensors in the system. 

 

In the report, existing authentication methods are studied, different cryptography methods and 

authentication chips are surveyed. Low power microcontrollers were investigated, and a circuit 

design with component selections was carried out to satisfy the requirements set by mechanical, 

electrical and business constraints. 

 

At the end prototype of authentication electronic board was developed. Prototype could be 

integrated to the existing system with only software modifications.
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1 JOHDANTO 

 

 Työn tausta 

Tuotekehitys on todella kallista. Monella teollisuuden alalla tätä panostusta ei yksinkertaisesti 

pystytä sisällyttämään täysimääräisenä myytävän tuotteen hintaan. Usein varsinainen 

liikevoitto tehdään laitteen elinkaaren aikana huoltosopimuksilla ja/tai varaosamyynnillä. 

Varaosalla tässä tarkoitetaan myös nk. kulutusosia, jotka nimensä mukaisesti kuluvat käytössä 

ja niitä pitää uusia. Hyvänä esimerkkinä kulutusosasta ovat auton jarrupalat. 

 

Usein kulutusosat ovat kuitenkin melko yksinkertaisia, suhteellisen helposti valmistettavia 

kappaleita. Tämä houkuttelee kolmansia osapuolia kilpailemaan markkinoista. Kopiot paitsi 

syövät alkuperäisen tekijän tulosta, voivat myös toimia huonommin, tai olla jopa vaarallisia. 

Prosessiteollisuudessa tämä voi tarkoittaa paitsi tuotantoarvojen heikkenemistä, mutta myös 

tapaturmaan, ääritapauksessa jopa kuolemaan, johtavaa onnettomuutta. Alkuperäisen laitteen 

valmistaja ei luonnollisesti voi taata kopio-osien laatua, eikä näin ollen taata, että tuote toimii 

oikein kopio-osilla. 

 

Kaiken kaikkiaan piraattituotteiden osuus on kasvanut voimakkaasti; vuonna 2013 

väärennösten osuus kaikesta maailman kaupasta oli 2.5% ja EU:n osalta jopa 5%. Vuoteen 2016 

tämä oli kasvanut globaalisti 3.3%:n ja EU:n osalta 6.8%:n. Rahaksi muutettuna tämä tarkoittaa 

509 miljardia Yhdysvaltain dollaria, joten mistään pienestä ongelmasta ei ole kyse 

(OECD/EUIPO, 2019). 

 

Varaosien lisäksi myös tällä hetkellä kovassa nosteessa olevat IOT (Internet Of Things) ja IIOT 

(Industrial Internet Of Things) -järjestelmät tarvitsevat ratkaisuja, joilla varmistetaan lähettäjän 

todellinen identiteetti: onko lähettävä pää varmasti se, kuka väittää olevansa. Muutoin on 

mahdollista, että vihamielinen taho lähettää oikean muotoista dataa väärillä arvoilla. Tämä voi 

esimerkiksi aiheuttaa vastaanottopäässä suoritettaviin laskentoihin virheitä, joiden takia 

tehdään vääriä johtopäätöksiä ja voidaan käyttää virheellisiä säätöparametreja. (Huang & 

Wang, 2019). 
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 Työn tavoite ja rajaus 

Tässä työssä pyritään kehittämään kopiointisuojaus CycloneSense anturin mittapäälle, joka on 

luonteeltaan kulutusosa. Kopiointisuojauksen avulla estetään kolmannen osapuolen 

valmistamien kopioiden käyttö. Mittapää itsesään on polyuretaanista valmistettu tiivisterengas, 

jossa sisällä kierretangosta valmistetut elektrodit (kuva 1). Kyseinen kappale on hyvin 

yksinkertainen ja näin ollen helppo valmistaa. 

 

 

Kuva 1 Mittapää 

 

Valmiita kaupallisia suojausratkaisuja ei tässä työssä kartoiteta, sillä kyseessä on niin spesifinen 

ongelma, että voidaan olettaa, ettei soveltuvia ratkaisuja ole tarjolla.  
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Mekaniikka (kuva 1) asettaa toteutukselle tiukat rajoitteet: 

• Olemassa olevaan mittapäähän ei saa tuoda yhtäkään johdinta lisää 

• Sen pitää mahtua mittapään polyuretaanivalun sisään ja ympärille tulee jäädä riittävästi 

massaa. Tällöin maksimikorkeus tulee olla alle 3mm, jotta ylä- ja alapuolelle jäisi 

ohuimmassa anturissa 1mm polyuretaania. 

 

 Työn toteutus 

Työ koostuu kirjallisesta tutkimuksesta, ratkaisun suunnittelusta ja prototyypin rakentamisesta. 

Lisäksi toteutetaan olemassa olevaan laitteistoon tuki suojaukselle. 

 

Kirjallisessa osuudessa selvitetään, miksi kopiointia ylipäätään pitää estää, vaikka on olemassa 

patentointijärjestelmä. Osuudessa arvioidaan myös olemassa olevia kopiosuojausteknologioita, 

sekä niiden hyviä ja huonoja puolia. Lopuksi tutkitaan erilaisia salausteknologioita, sillä ne 

linkittyvät olennaisesti lopputoteutukseen. 

 

Tapa, jolla lopputuote saa energiansa ja kommunikoi laitteiston kanssa, on hyvin erityinen. 

Koska järjestelmästä tulee saada erittäin energiatehokas, kartoitetaan soveltuvat komponentit 

tarkkaan. 

 

Lopuksi suunnitellaan ja teetetään piirilevy, sekä rakennetaan fyysinen laite ja viedään se 

tehtaalle kenttätestiin. 

 

 Outotec Oyj 

Työ toteutetaan Outotec (Finland) Oy:lle. Outotec on Helsingin pörssissä noteerattu globaalisti 

toimiva erityisesti rikastamoihin erikoistunut teknologiayhtiö. Yhtiön liikevaihto on n 1.2 

miljardia (2019) euroa ja henkilöstöä maailmanlaajuisesti noin 4000 henkeä (2019). Outotec on 

yhdistymässä vuoden 2020 aikana toisen suuren Suomalaisen kaivosteknologiayhtiö Metso 

Minerals:n kanssa, muodostaen näin yhden maailman suurimmista alan yhtiöistä (Outotec 

tilinpäätöstiedote tammi-joulukuu 2019). 
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2 CYCLONESENSE 

Hydrosykloni on rikastamoilla yleisesti käytetty laitteisto, jolla erotetaan 

kiintoainepartikkeleita koon perusteella keskipakovoimaa hyväksikäyttäen. 

 

CycloneSense on Outotecin kehittämä impedanssitomografiaan perustuva mittalaite, jolla 

pyritään tunnistamaan rikastamoilla käytettävissä hydrosykloneissa tapahtuva roping-ilmiö: 

Hydrosyklonin toimiessa normaalisti lietevirta suihkuaa ulos kartion muotoisena ja sisällä on 

ilmasydän. Roping-ilmiössä (kuva 2) liete valuu ulos suorana norona, eikä sisällä ole 

ilmasydäntä. 

 

 

Kuva 2 Hydrosyklonin toiminta (911 metallurgist, 2020) 

 

Laitteisto koostuu sähkökotelosta, jossa mittauselektroniikka ja tietokone, sekä mitta-anturista.  

 

Mitta-anturi on polyuretaanista valettu tiivisterengas, jossa on sisällä kierretangoista tehdyt 

elektrodit. Anturilla korvataan hydrosyklonin syöttökammion ja erotuskartion välinen tiiviste 

(kuva 3). Koska tiivisteen paksuus voi vaikuttaa syklonin virtaukseen, tulee anturin paksuus 

olla mahdollisimman ohut. 



13 

 

   

 

 

 

 

 Impedanssitomografia 

Yleisesti tomografia tunnetaan parhaiten lääketieteen puolelta. Siellä sitä tehdään 

pääsääntöisesti röntgenillä, tai magneettikuvantamalla. Tomografian periaate on, että 

3-ulotteisen kappaleen ulkopuolella aiheutetun signaalin vasteen perusteella lasketaan, mitä 

kappaleen sisällä tapahtuu avaamatta sitä. 

 

Prosessimittauksissa käytetään pääsääntöisesti impedanssi- tai kapasitanssitomografiaa. 

Nimensä mukaisesti impedanssitomografiassa pyritään selvittämään sähköinen impedanssi 

kappaleen sisällä eri paikoissa. 

 

Alun perin Numcore Oy:n (nykyään osa Outotec konsernia) kehittämässä laitteistossa 

mitattavaan kohteeseen syötetään sinimuotoista vakiovaihtovirtaa eri puolilta kohdetta ja 

mitataan samaan aikaan sen aikaansaama jännite kaikilta elektrodeilta. Jännite mitataan aina 

differentiaalisesti kahden elektrodin väliltä. Mitatut jännitteet demoduloidaan, jonka tuloksena 

kaikilta mittauspareilta saadaan jännitteen DC-, reaali-, sekä imaginääriosat. Näistä voidaan 

laskea amplitudi sekä vaihe.  

 

Varsinaista mittausta varten laitteelle konfiguroidaan sekvenssi, joka koostuu 

virransyöttökuvioista. Sekvenssin pituus ja syöttökuviot ovat täysin käyttäjän määritettävissä. 

Monesti sekvenssi rakennetaan niin, että signaali syötetään vastakkaisille elektrodeille ja 

muodostetaan tällaisia kuvioita niin, että koko geometria tulee kierrettyä. Samanaikaisesti 

jännitteet mitataan kaikilta vierekkäisiltä elektrodipareilta. Lopputuloksena on jännitevektori, 

jossa on 3 * <syöttökuvioiden määrä> * <mittausparien määrä> elementtiä (kuva 4).  

Kuva 3 Anturin rakenne 
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Kuva 4 Esimerkki demoduloidusta EIT jännitevektorista 

 

Demoduloiduista jännitteistä lasketaan johtokyky 3-ulotteisessa hilassa (kuva 5). Laskentaan 

on useampiakin erilaisia tapoja. Käytetty laitteisto tekee sen tilastollisia käänteisongelmia 

käyttäen (Vauhkonen et al, 1999). 

 

Kuva 5 3D rekonstruktio anturilta. Kuvassa nähdään punaisella johtava alue (liete) 

ja valkoisella resistiivinen alue (ilmasydän) 
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3 IMMATERIAALIOIKEUKSIEN SUOJAUS 

Tässä luvussa tarkastellaan laitevalmistajan käytössä olevia ei-teknisiä tapoja suojata tuotteensa 

kopioinnilta. Ne perustuvat kansainvälisiin ja kansallisiin säädöksiin, jotka antavat 

valmistajalle yksinoikeiden kehittämiinsä teknisiin ratkaisuihin, kun tarvittavat vaatimukset 

täyttyvät. Mikäli tätä oikeutta loukataan, on valmistajalla mahdollisuus hakea oikeusteitse 

korvausta ja vaatia myyntikieltoa yksinoikeutta loukkaavalle tuotteelle. 

 

 Patentti 

Yleisin tapa suojata immateriaalioikeuksia on patentointi. Patentoinnissa keksijä julkaisee 

tiedot keksinnöstä ja saa korvausta vastaan määräajaksi kaupalliset yksinoikeudet keksinnön 

hyödyntämiseen (Patentti- ja Rekisterihallitus - Patentit, 2018). Patentoinnissa tarkastellaan 

tuotteen keksinnöllisyyttä ja uutuutta. Sitä ei myönnetä, mikäli keksintö ei ole aidosti uutta. 

 

Ongelmana patentoinnissa on se, että se tapahtuu maakohtaisesti. Ei ole olemassa järjestelmää, 

jolla patentoinnin voisi toteuttaa globaalisti. Tästä aiheutuu merkittävästi työtä ja kuluja, joten 

monesti patentointi tehdäänkin vain niissä maissa, jossa patentoidulla hyödykkeellä on 

merkittävät markkinat (Vatiniemi & Mäkelä, 2020). 

 

Patentissa myös kaikki tarvittava informaatio joudutaan tekemään julkiseksi, joten patenttia 

haettaessa kuvaus pitää tehdä niin, että se kattaa mahdollisimman laajalti erilaiset variaatiot 

asiasta. Muutoin kolmannet osapuolet voivat tehdä omiin versioihinsa pieniä muutoksia, jolloin 

patentti ei enää ulotu näihin. Patentti on myös aina julkinen, jolloin ratkaisun tekniset 

yksityiskohdat joudutaan paljastamaan. 

 

Ei myöskään ole julkista instanssia, joka suorittaisi loukkausten valvontaa, vaan tämä jää 

patentoijan vastuulle. Suuri osa patenttiloukkauksista ei välttämättä tule patentoijan tietoon 

lainkaan. Systemaattinen valvonta vaatisi patentoijalta merkittäviä resursseja ja mitä enemmän 

patentteja, sitä suurempi työ siinä olisi.  

 

 Hyödyllisyysmalli 

Hyödyllisyysmalli on tarkoitettu sellaisille tuotteille, jotka eivät täytä patentin 

keksinnöllisyysvaatimuksia, mutta eivät kuitenkaan ole ilmeinen ratkaisu alan ammattilaiselle. 
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Sillä saavutetaan sama suojausvaikutus, kuin patentilla, mutta sen saa nopeammin ja 

edullisemmin. Hyödyllisyysmallin voimassaoloaika on lyhyempi, kuin patentilla. Yleensä 

korkeintaan 10 vuotta. 

 

Hyödyllisyysmalli on käytössä vain joissakin maissa, kaikkialla sitä ei ole saatavilla. 

Esimerkiksi Ruotsissa, Norjassa, Iso-Britanniassa, Sveitsissä ja USA:ssa sitä ei ole. Näissä 

maissa tulee käyttää patenttia (Patentti- ja Rekisterihallitus - Hyödyllisyysmalliopas, 2018). 

 

 Mallioikeus 

Mallioikeus on teollisen muotoilun merkittävin oikeudellinen suojakeino. Mallioikeudella 

voidaan suojata kappaleen muoto ja saavuttaa näin yksinoikeus tietyn näköisille kappaleille. 

Mallioikeudelle tulee aina olla konkreettinen kappale, sitä ei voi saada esimerkiksi nesteille, tai 

pelkille suunnitelmille. Mallioikeutta ei myöskään myönnetä yksinkertaisille, tai geometrisesti 

primitiiveille muodoille (Patentti- ja Rekisterihallitus - Mallioikeudet, 2020). 

 

 Tavaramerkki 

Tavaramerkillä voidaan suojata tuotteen ”nimi”, tällöin kukaan muu ei saa valmistaa, myydä, 

markkinoida tai tuoda maahan saman nimisiä tuotteita (Patentti- ja Rekisterihallitus - 

Tavaramerkit, 2020). Tällä ei voida suojata varsinaista tuotetta, tai toiminnallisuutta. 

Tavaramerkkiä käytetään lähinnä tuotenimien ja logojen yms. suojaamiseen. 

 

 Liikesalaisuus 

Yksi tapa suojaamiseen on liikesalaisuus. Osapuolet muodostavat keskenään 

salassapitosopimuksen, jossa sitoudutaan olemaan luovuttamatta tietoa kohteesta kolmansille 

osapuolille. Tätä käytetään monesti tuotekehitysvaiheessa esimerkiksi alihankkijoille, jotta he 

eivät voi käyttää toimeksiantajan immateriaaliomaisuutta hyödyksi toiselle toimeksiantajalle. 
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4 TEKNINEN SUOJAUS 

Koska immateriaalisuojauksella ei saavuteta riittävää suojaustasoa, sen hakeminen tai 

oikeuksien valvominen on liian kallista (tai jopa mahdotonta), on kehitetty erinäisiä teknisiä 

ratkaisuja tapoja estää kopiotuotteiden valmistaminen. 

 

Viihdeteollisuudessa tämä on ollut käytäntö jo kymmeniä vuosia. VHS-kaseteissa oli 

Macromedia Inc. -yhtiön toteuttama kopiosuojaus jo 80-luvulla. Kuva näkyi televisiossa aivan 

normaalisti, mutta kun kasettia yritettiin kopioida toiselle, vääntyili kuva katselukelvottomaksi. 

Myöhemmin erilaiset DRM-ratkaisut (Digital Rights Management) ovat olleet vakiona mukana 

lähes kaikessa digitaalisessa mediassa. (Hartung et al, 2000) 

 

Perinteisesti kappaleiden autentikointiin käytetään RFID:tä (Radio Frequencey Identification), 

hologrammeja, QR (Quick Response code)- tai viivakoodeja. Kaikissa näissä ongelmana on se, 

että ne ovat staattisia ja näin ollen kopioija voi kopioida myös koodit (Yu et al, 2016).  Optisia 

tunnisteita ei tässä sovelluksessa nähty lainkaan vaihtoehtona, sillä olosuhteet ovat pääosin 

erittäin likaisia ja kuluttavia, joten optiset tunnisteet eivät säilyisi lukukelpoisina. 

 

Staattisen tunnisteen rajat ovat tulleet vastaan jo esimerkiksi finanssisektorilla; pankkikorteissa 

on luovuttu magneettiraidasta, sillä sen kopiointi on hyvin helppoa, eikä lukulaite kykene 

erottamaan aitoa korttia kopiosta. Suomessakin on ollut lukuisia tapauksia, joissa pankki- tai 

polttoaineautomaatteihin on asetettu nk. skimmauslaitteita, jotka lukevat magneettiraidan 

talteen myöhempää kopiointia varten. Tätä varten on kehitetty sirukortteja, jotka käyttävät 

kryptoautentikointia. Tästä tarkemmin kappaleessa 5. 

 

 RFID 

RFID on laajalti käytetty tapa kopioinnin estossa. Perinteisesti RFID-tagille koodataan EPC 

(Electronic Product Code) -koodi. Lukija lähettää skannaussignaalin, josta tagi kerää 

energiansa ja vastaa takaisin omalla koodillansa. Suojausmielessä tämä ei kuitenkaan suojaa 

mitään, sillä kuka tahansa voi koodata samanlaisen tagin. Tätä varten on PUF (Physically 

Unclonable Functions) -teknologialla varustettuja tageja, jolloin tageja ei voi enää suoraan 

kloonata. Lukija lähettää kyselyssä haasteen, johon tagi generoi vastauksen. Tämä vastaus on 

jokaiselle tagille uniikki (Ghait et al, 2019). 
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RFID:tä voidaan käyttää tarkastelemaan, että komponentti on alueella. Se ei kuitenkaan riitä 

takaamaan, että kyseinen komponentti olisi käytössä. Se voi ihan yhtä hyvin olla muuten vain 

lähistöllä (Wasicek, 2012). Tässä sovelluksessa se voisi johtaa tilanteeseen, jossa alkuperäinen 

käytöstä poistettu komponentti olisi jossakin lähistöllä hämäämässä suojausta, kopiomittapään 

ollessa käytössä. Lisäksi lukijan lisääminen olemassa olevaan järjestelmään lisäisi 

kompleksisuutta ja kustannuksia. 

 

 Kryptoautentikointi 

Toinen yleisesti käytetty tapa autentikointiin on kryptoautentikointi. Se perustuu siihen, että 

autentikoitavassa kappaleessa on kryptopiiri, jonka sisään on upotettu salainen avain. 

Järjestelmä tarkistaa, että piirillä varmasti on oikea avain ja näin ollen varmistaa kappaleen 

aitouden. Tässä sovelluksessa päädyttiin käyttämään tätä metodia. Kryptoautentikoinnista 

tarkemmin seuraavassa kappaleessa. 
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5 KRYPTOAUTENTIKOINTI 

 

 Salausmenetelmät 

5.1.1 DES (Data Encryption Standard) 

DES on IBM:n vuonna 1972 kehittämä ja yhdysvaltalaisen NIST- viraston (National Institute 

of Standards and Technology) vuonna 1977 standardoima datan salausalgoritmi. DES käyttää 

64-bittistä datalohkoa ja 56-bittistä avainta. DES koostuu sarjaan kytketystä 16 alilohkosta 

(kuva 6). Jokaiselle alilohkolle menee oma 48-bittinen avain, joka on muodostettu 

alkuperäisestä 56-bittisestä avaimesta. Laskentatehon kasvettua merkittävästi, siitä kun DES 

kehitettiin, ei sitä voida enää pitää turvallisena. Jo vuonna 1998 se saatiin murrettua 22 tunnissa 

(Mushtaq et al, 2017). 

 

Kuva 6 DES algoritmi (Mushtaq et al, 2017) 
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5.1.2 3DES (Triple Data Encryption Standard) 

3DES perustuu normaaliin DES-algoritmiin, mutta 3DES:ssä avaimen pituus on kasvatettu 112 

– 168-bittiin, ja kierrosten määrä 48:aan. Se standardoitiin nimillä ANSI X9.17 ja ISO 8732. 

Tavoitteena avaimen koon kasvattamisella oli tehdä kryptoanalyysillä patternien hausta 

haastavampaa. Tavoitteessa onnistuttiin, sillä siihen ei ole raaka voima tekniikan:n (brute force) 

lisäksi juuri muita hyökkäystapoja tiedossa. Ongelmana 3DES:ssä on kuitenkin algoritmin 

hitaus (Mushtaq et al, 2017). 

 

5.1.3 AES (Advanced Encryption Standard) 

AES (kuva7) on kirjoitushetkellä käytetyin salausmetodi. Se on standardoitu Yhdysvaltain 

standardoimisviraston NIST:n toimesta vuonna 2001. AES:ssä salauslohkon koko on 128 bittiä 

ja avain voi olla 128-, 192-, tai 256-bittinen. 256-bittinen versio on käytössä mm. NSA:lla 

(Mushtaq et al, 2017).  

 

Kuva 7 AES algoritmi (Mushtaq et al, 2017) 
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5.1.4 SHA (Secure Hash Algorithms) 

SHA ei ole varsinaisesti salausmenetelmä, vaan sillä lasketaan datasta tunnistetieto. Yleisesti 

esimerkiksi web-palveluissa käyttäjien salasanoja ei talleteta mihinkään, vaan niistä lasketaan 

SHA-tunniste, joka talletetaan tietokantaan. Näin ollen tietovuodon sattuessa ainoastaan 

tunnistetiedot pääsevät leviämään, eikä niistä voida laskea salasanaa takaisinpäin. SHA-

algoritmi hyödyntää nk. avalanche-efektiä, joka tarkoittaa sitä, että yhdenkin bitin muutos 

datassa aiheuttaa koko tiivisteen muuttumisen. Näin ollen kaksi samankaltaista lähtödataa 

tuottaa täysin erilaisen tiivistesumman. 

 

SHA:sta on useita eri versioita, joista tällä hetkellä yleisimmin käytössä vuonna 2012 julkaistu 

SHA-2 ja vuonna 2015 julkaistu SHA-3. SHA-1 ja SHA-2. Ne perustuvat MD5-algoritmiin, 

mutta SHA-3 on täysin omanlaisensa toteutus. 

 

SHA-1 on NSA:n vuonna 1995 julkaisema 160-bittinen hash-algoritmi. Tämä tarkoittaa, että 

mikä tahansa data algoritmille syötetään, on lopputuloksena 160-bittinen tarkistesumma. GIT-

versionhallinta käyttää SHA-1 algoritmia verifioidakseen datan oikeellisuuden. HTTPS:ssä 

käytettiin SHA-1 algoritmia sertifikaattien allekirjoittamiseen, mutta kaikki suuret 

selainvalmistajat lopettivat tuen tietoturvasyistä 2017. Nyttemmin SHA-1 pidetään jo täysin 

murrettuna, eikä sitä tulisi enää käyttää mihinkään tietoturvaan liittyvään lainkaan 

(Kyberturvallisuuskeskus, 2020). 
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 Symmetriset ja asymmetriset avaimet 

Molemmissa metodeissa isäntäpuoli generoi satunnaisen haasteen, joka lähetetään 

orjaosapuolelle. Orja vastaa ja vastauksesta voidaan laskea, onko orjapuolella varmasti sama 

avain tiedossa. 

 

5.2.1 Symmetriset avaimet 

Symmetrisissä avaimissa molemmilla osapuolilla on tiedossa sama avain. 

Isäntäosapuoli generoi haasteen ja lähettää orjalle. Orja laskee datasta ja salaisesta avaimesta 

tiivisteen ja lähettää tämän isäntäosapuolelle. Isäntä laskee samalla tavalla avaimesta ja datasta 

tunnisteen. Mikäli nämä kaksi tunnistetta ovat identtiset, voidaan olla varmoja, että molemmilla 

osapuolilla on käytössä sama avain (kuva 8). 

 

Kuva 8 Symmetrisiin avaimiin perustuva autentikointi. (Maxim integrated, 2020)  

 

Asymmetrisiin avaimiin verrattuna tämä on teknisesti helpompi toteuttaa ja vaatii vähemmän 

laskentaresursseja. Tässä tilanteessa täytyy kuitenkin huolehtia siitä, että kummankaan 

osapuolen avain ei pääse vuotamaan, sillä tällöin kopioija voi käyttää samaa avainta 

kopiotuotteessa ja suojaus on näin ollen menetetty. Olennaista onkin, että molemmilla 

osapuolilla tulee olla kryptopiiri (tai muu turvallinen tapa), jossa avaimet saadaan pidettyä 

suojassa.  

 

Tässä sovelluksessa isäntäpuolelle ei kuitenkaan ollut mahdollista toteuttaa turvallista tapaa 

säilöä avaimia. 
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5.2.2 Asymmetriset avaimet 

Asymmetrisissä avaimissa isäntäpuolella on julkinen avain ja orjalla aidosti salainen avain.  

Isäntä generoi jälleen satunnaisen haasteen ja lähettää tämän orjalaitteelle. Orjalaite laskee 

(tässä tilanteessa jälleen 256-bittisen) SHA-arvon. Seuraavaksi orja laskee tästä arvosta, omasta 

salausavaimestaan ja satunnaisluvusta ECDSA-allekirjoituksen (Elliptic Curve Digital 

Signature Algorithm) ja lähettää tämän isännälle. Isäntä laskee tästä ECDSA varmisteen, jolla 

voidaan todeta orja luotettavaksi (kuva 9). 

 

 

Kuva 9 Asymmetrisiin avaimiin perustuva autentikointi (Maxim integrated, 2020)   

 

Tämä vaatii enemmän laskentaresursseja kuin symmetrisillä avaimilla, mutta on myös 

merkittävästi turvallisempi. Isäntäpuolen avainta ei tarvitse sen tarkemmin suojata, sillä sen 

vuotaminen ei heikennä järjestelmän suojausta. Orjapuolen avain tulee toki edelleenkin saada 

pidettyä suojassa. 

 

Julkisen avaimen metodit perustuvat siihen, että on matemaattisia funktioita, jotka on helppo 

laskea yhteen suuntaan, mutta erittäin vaikea toiseen suuntaan. Tähän on kaksi yleisesti 

käytettyä metodia, RSA (Rivest–Shamir–Adleman) ja ECC (Elliptic Curve Cryptography). 

 

RSA 

RSA perustuu suuriin alkulukuihin. Ideana on kertoa kaksi suurta alkulukua keskenään, jolloin 

tuloksena on valtava luku. Näin päin operaatio on yksinkertainen, mutta on todella vaikea lähteä 

laskemaan takaisinpäin, mitkä alkuperäiset alkuluvut ovat olleet. 
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RSA-algoritmissa valitaan kaksi suurta kokonaislukua p ja q, näistä muodostetaan 𝑁 = 𝑝𝑞. 

Tämän jälkeen valitaan satunnaisesti 1 < 𝑒 < 𝑁, jolle (𝑝 − 1)(𝑞 − 1) on suhteellinen 

alkuluku. Valitaan d niin, että 𝑑𝑒 ≡ 1(mod(p − 1)(q − 1)). Nyt N ja e muodostavat julkisen 

avaimen ja N ja d muodostavat yksityisen avaimen. (Rivest et al, 1978). 

 

Salattu viesti c muodostetaan 𝑐 ≡ 𝑛𝑒𝑚𝑜𝑑(𝑁) ja se voidaan purkaa 𝑛 ≡ 𝑐𝑑𝑚𝑜𝑑(𝑁).  

Edellä n on salaamaton viesti. 

 

ECC 

ECC perustuu nimensä mukaisesti elliptisiin käyriin. Etuna siinä on RSA:han verrattuna, että 

saman tehoiseen suojaukseen riittää huomattavasti pienempi avaimen koko. 256-bittistä ECC-

avainta vastaavan RSA-avaimen koko on 3072 bittiä (Barker, 2016) (kuva 10). Näin ollen 

laskenta vaatii merkittävästi vähemmän resursseja. Ylipäätään ECC-laskenta on merkittävästi 

kevyempää RSA:han verrattuna. Näin ollen se onkin soveltuvampi sulautettuihin järjestelmiin, 

sekä muihin sovelluksiin, joissa laskentateho on rajallinen. 

 

 

Kuva 10 Eri algoritmien suhteellinen turvallisuus (Barker, 2016) 
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Elliptisessä käyrässä kummallakin osapuolella on tiedossa käyrän muoto. Käyrä on muotoa 

𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 (kuva 11). Rajoitteena, että käyrä ei saa olla singulaarinen, eli sen tulee 

täyttää epäyhtälö 4𝑎3 + 27𝑏2 ≠ 0.  

 

Tämänkaltaisella käyrällä on kaksi olennaista ominaisuutta: Se on horisontaalisesti 

symmetrinen, eli mikä tahansa piste voidaan peilata x akselin suhteen ja uusi piste on edelleen 

samalla käyrällä. Toinen tärkeä ominaisuus on, että mikä tahansa vaakasuuntainen viiva leikkaa 

käyrän maksimissaan kolmessa kohdassa. 

 

Kuva 11 Elliptinen käyrä (Ars technical, 2020) 

 

Sinällään käyrä voidaan muodostaa melko vapaasti, mutta yleisesti käytetään SEC:n (Standards 

For Efficient Cryptography) ja/tai NIST:n määrittelemiä käyriä (taulukko 1) (Certicom 2000, 

Chen et al, 2019).  Tässä sovelluksessa käytetään secp224r1 käyrää. 

 

Taulukko 1 Standardikäyrät ja niiden suhteellinen vahvuus (Certicom, 2000) 

Käyrä Bittisyys Vastaava RSA-bittisyys 

secp112r1 112 512 

secp112r2 112 512 

secp128r1 128 704 

secp128r2 128 704 

secp160k1 160 1024 

secp160r1 160 1024 

secp160r2 160 1024 
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secp192k1 192 1536 

secp192r1 192 1536 

secp224k1 224 2048 

secp224r1 224 2048 

secp256k1 256 3072 

secp256r1 256 3072 

secp384r1 384 7680 

secp521r1 512 15360 

 

Algoritmissa käytetään ryhmäoperaatioita, joita on kaksi kappaletta; pistesummaus ja 

pistetuplaus. 

 

Pistesummauksessa (kuva 12) lähdetään pisteestä P ja edetään Q suuntaan niin kauan, että 

leikataan käyrä. Kun piste on löydetty, peilataan y-koordinaatti x-akselin suhteen ja päädytään 

pisteeseen 𝑅 = 𝑃 + 𝑄. 

 

Kuva 12 Pistesummaus (Vivek et al, 2008) 
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Pistetuplaus toimii hyvin samalla tavalla, mutta siinä käytetään kahden pisteen muodostaman 

suoran sijasta yksittäisen pisteen kautta kulkevan suoran tangenttia. Summausta toistetaan niin, 

että R on uusi lähtöpiste ja siitä edetään P:n suuntaan. Lopulta päädytään uuteen pisteeseen P2. 

Tämän jälkeen lähdetään taas P2:sta Q:n suuntaan, jolloin päädytään pisteeseen P3 jne. Tätä 

tehdään niin monesti kuin kerroin tuplauksen edessä ilmaisee. 

 

Käyrän todellinen yhtälö on muotoa 𝑦2𝑚𝑜𝑑 𝑝 = (𝑥3 + 𝑎𝑥 + 𝑏) 𝑚𝑜𝑑 𝑝. Yhtälössä p on 

alkuluku, jonka tulee olla pienempi, kuin 2 potenssiin bittisyys. Valitun p:n tulee olla 

nimenomaan alkuluku, jotta operaatiot voidaan laskea takaisinpäin. 

 

ECC-algoritmissa käytetään soveltuvina pisteinä ainoastaan käyrälle kuuluvia pisteitä, joiden 

koordinaatit ovat kokonaislukuja 

 

Esimerkki: 

Tässä työssä käytetty secp224r1 käyrä muodostetaan kenttäparametreilla 𝑇 =  (𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ) 

(Certicom, 2000), jossa alkuluku p on 

p = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF 00000000 00000000 00000001 

= 2224 − 296 + 1 

 

Käyrän kertoimet a ja b ovat 

a = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFF FFFFFFFE 

b = B4050A85 0C04B3AB F5413256 5044B0B7 D7BFD8BA 270B3943 2355FFB4 

 

Alkupiste G on 

G = 04 B70E0CBD 6BB4BF7F 321390B9 4A03C1D3 56C21122 343280D6 115C1D21 

BD376388 B5F723FB 4C22DFE6 CD4375A0 5A074764 44D58199 85007E34  

 

Kertaluku n on 

n = FFFFFFFF FFFFFFFF FFFFFFFF FFFF16A2 E0B8F03E 13DD2945 5C5C2A3D 

 

ja kofaktori  ℎ = 𝑛/𝑟 on 1, eli käyrä sisältää yhden pistejoukon. 
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 ECDH (Elliptic Curve Diffie-Helmann) 

ECDH on elliptisien käyrien yhteydessä käytetty avaintenvaihtoprotokolla, jossa tarvittavat 

tiedot tiedon salaamiseksi välitetään julkisesti. 

 

Julkinen avain muodostetaan valitsemalla satunnainen yksityinen avain q ja laskemalla siitä 

piste 𝑄 = 𝑞𝐺.  

 

Vaikka tämä näyttää yksinkertaiselta, modulosta johtuen siitä on käytännössä mahdotonta 

laskea, mikä alkuperäinen q on ollut. Tätä kutsutaan elliptisen käyrän diskreetiksi 

logaritmiongelmaksi. 

 

Molemmat osapuolet jakavat nyt julkiset kenttäparametrit, sekä julkiset avaimensa 𝑄1 =

𝑞1𝐺,  𝑄2 = 𝑞2𝐺. Tämän jälkeen kumpikin kertoo vastapuolelta saadun julkisen avaimen omalla 

yksityisellä, jolloin molemmilla on yhteinen salainen avain (piste). 𝑞1𝑄2 = 𝑞1(𝑞2𝐺) =

 𝑞2(𝑞1𝐺) =  𝑞1𝑄2 

 

 

 Sertifikaatti 

Sertifikaatit ovat laajalti käytetty teknologia julkisiin avaimiin perustuvassa salauksessa. 

Laajalti käytössä on kansainvälisen televiestintäliiton (ITU):n standardoima X.509, jota 

käytetään mm. TLS ja HTTPS protokollissa. Sertifikaattien todennus perustuu siihen, että 

sertifikaatissa olevasta datasta lasketaan tiiviste (SHA) ja tämä tiiviste salataan yksityisellä 

avaimella. Tätä salattua tiivistettä kutsutaan digitaaliseksi allekirjoitukseksi. 

 

Suojaus perustuu siihen, että mikäli varsinaisesta datasta muutetaan yhtäkin bittiä, muuttuu 

laskettu tiiviste, jolloin allekirjoitus ei enää täsmää. Allekirjoitusta taas ei voida ”väärentää” 

ilman, että tiedetään salauksessa käytetty yksityinen avain. 
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 Digitaalinen allekirjoitus 

Digitaalisella allekirjoituksella voidaan varmentaa, että saatu data on varmasti alkuperäinen, 

eikä se ole muuttunut matkalla (kuva 13). 

 

 

Kuva 13 Sertifikaattien allekirjoitus. (Wikipedia, 2020) 

 

Lähettäjä laskee datasta tiivisteen, salaa tiivisteen yksityisellä avaimellaan ja yhdistää tämän 

sertifikaattiin. Tämä lähetetään yhdessä varsinaisen datan kanssa vastaanottajalle. 

 

Vastaanottaja laskee datasta tiivisteen, purkaa yhdistetystä sertifikaatista lähettäjän julkisen 

avaimen ja purkaa salatun tiivisteen. Lopuksi vastaanottaja vertaa tiivisteitä keskenään, mikäli 

ne ovat samat, data on tullut läpi muuttumattomana. Muutoin data on joko korruptoitunut, tai 

sitä on muokattu välillä, eikä siihen voida luottaa. 
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 Satunnaisluvut 

Kuten aiemmissa osissa havaittiin, salauksessa oleellisena osana on satunnainen data. 

Perinteinen C-kielen standardikirjastojen tarjoama rand-funktio ei kuitenkaan nimensä 

mukaisesti tuota täysin satunnaisia lukuja, vaan pseudosatunnaisia. Mikäli siementä ei vaihdeta 

välillä, alkaa generaattori toistaa samaa satunnaislukujen sarjaa 232 kutsun jälkeen (kuva 14). 

Satunnaisluvun epäsatunnaisuus voi pahimmillaan vaarantaa koko suojauksen. 

 

 

Kuva 14 Aito satunnaislukugeneraattori vs pseudosatunniaslukugeneraattori (Wilson, 2019). 

 

Tämän vuoksi autentikointipiireissä käytetään rautatasolla toteutettua satunnaisluku-

generaattoria (TRNG). Tämän toteuttamiseen on useitakin eri tapoja, mutta monet niistä 

perustuvat puolijohteessa tapahtuvaan kohinaan. Kohina voi aiheutua esimerkiksi lämmöstä tai 

valosta. 
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 Hyökkäystapoja 

Salaaminen on jatkuvaa kilpajuoksua salaajien ja murtajien välillä. Tässä raportissa ei käydä 

niitä yksityiskohtaisesti läpi, mutta tässä kuitenkin muutamia yleisesti tunnettuja (Maletsky, 

2015) 

 

5.7.1 Virheen syöttö (Fault injection) 

Kohdejärjestelmä pyritään saamaan vikatilaan aiheuttamalla häiriö esimerkiksi heilauttamalla 

käyttöjännitettä, kellotaajuutta, muuttamalla lämpötilaa tai syöttämällä datalinjoihin epävalidia 

dataa. 

 

5.7.2 Aika-analyysi 

Hyökkääjä lähettää piirille dataa ja mittaa aikaa, joka vastauksen saannissa kestää. Mikäli piiri 

käy dataa läpi bitti kerrallaan ja palauttaa virheen välittömästi sen havaittuaan, pystyy 

hyökkääjä päättelemään, monennessako bitissä virhe oli. 

 

5.7.3 Sivukanavahyökkäys 

Sivukanavahyökkäyksessä hyökkääjä pyrkii epäsuoran informaation kautta päättelemään, mitä 

piirin sisällä tapahtuu, esimerkiksi monitoroimalla piirin virrankulutusta. Virrankulutuksen 

muutoksista pyritään päättelemään, minkä tyyppistä laskentaa piiri suorittaa ja tästä voidaan 

päätellä, ollaanko IF- vai ELSE-haarassa. Pahimmillaan tämä voidaan tehdä jopa laitteen 

käyttösähkön syötöstä, koskematta lainkaan varsinaiseen laitteeseen. 

 

5.7.4 Probaaminen 

Tässä metodissa hyökkääjä pyrkii saamaan oskilloskoopin tai vastaavan mittalaitteen kiinni 

datalinjoihin ja näin ollen näkemään siirretyn bittivirran. Jossakin tilanteessa tämä voi käsittää 

ulkoisen FLASH/EEPROM-muistin datalinjat. Suojauspiirien kohdalla se tarkoittaa piirin 

sisäisten signaalien monitorointia. Hyökkääjä voi syövyttää piirin muovin pois ja päästä näin 

ollen käsiksi piirin sisäisiin vetoihin, tai vaihtoehtoisesti monitoroida liikennettä muovin läpi 

soveltuvalla instrumentilla. 
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 Suojauspiirien suojaus 

Koska suojauspiirit sisältävät arkaluontoista tietoa (yksityisen salausavaimen), tulee piirin 

itsessään olla suojattu niin, että mahdollinen hyökkääjä ei missään tilanteessa saa yksityistä 

avainta tietoonsa. Eri valmistajilla on tähän erilaisia lähestymistapoja. Valitettavasti 

piirivalmistajat kertovat lähinnä piirien sisältävän erilaisia murtamista vaikeuttavia anti 

tampering -teknologioita, kuitenkaan avaamatta näitä sen tarkemmin. 

 

5.8.1 Mekaaninen suojaus 

Joissakin piireissä itse puolijohteen päällä on erillinen metalli suojaamassa epäsuoralta 

probaukselta. Piireissä voi myös olla suojauksia sen varalta, että hyökkääjä syövyttää piirin 

johtimet esille.  

 

5.8.2 PUF 

Kun IC-piirejä valmistetaan, ei niistä saada koskaan täysin identtisiä. PUF hyödyntää tätä. 

Perinteisessä ROM-tyyppisessä ratkaisussa avain on mahdollista kaivaa piirin sisältä 

esimerkiksi pyyhkäisyelektronimikroskoopilla (Courbon et al, 2016). PUF-ratkaisussa 

muistissa oleva avain on vielä erikseen kryptattu piirikohtaisella avaimella, jota ei ole fyysisesti 

tallennettuna missään, vaan avain lasketaan piirin fysikaalisia ominaisuuksia käyttäen. Tätä ei 

ole mahdollista saada ulos piiristä millään. Jos hyökkääjä esim. yrittää päästä kiinni piirin 

sisäisiin datalinjoihin, muuttaa tämä fysikaalisia ominaisuuksia, eikä avain enää generoidu 

samalla tavalla. 

 

Saatavilla olevia kaupallisia PUF:a hyödyntäviä piirejä löytyy ainakin Maximilta (tuotenimellä 

Deepcover, mikrokontrollereita, sekä erillisiä autentikointipiirejä), NXP:ltä (mikrokontrol-

lereita), sekä Microchipiltä (FPGA) 

 

Itse PUF-totetuksesta on lukuisia eri variaatioita, jotka perustuvat eri fysikaalisiin 

ominaisuuksiin (kuva 15) ja niissä eri suureisiin (kuva 16). 
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Kuva 15 PUF toteutuksia. Lihavoidulla teknologiat, joihin tutkimus kirjoitushetkellä pääsääntöisesti 

keskittyy. (McGrath et al, .2019) 
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Kuva 16 PUF periaatteita. Lihavoidulla teknologiat, joihin tutkimus kirjoitushetkellä pääsääntöisesti 

keskittyy. (McGrath et al, 2019)  



35 

 

   

 

6 SUUNNITTELUN TEKNISET RAJOITTEET 

Tämän diplomityön esimerkkikohteena olevan laitteiston tuotepäälliköltä tuli toive, että laitteen 

liitintä ei muutettaisi, eikä nykyisessä ollut yhtään vapaata pinniä jäljellä. Tästä lähtökohdasta 

suojauksen tulisi toimia siis langattomasti, tai muuten kyetä käyttämään olemassa olevaa 

infrastruktuuria. Kuten kappaleessa 4 mainittiin, langattomat vaihtoehdot rajattiin pois hyvin 

varhaisessa vaiheessa, joten toteutus tuli jotenkin saada käyttämään olemassa olevaa 

signalointia.  

 

Koska koko impedanssitomografia perustuu sähkön syöttöön ja kappaleen siihen aiheuttaman 

vasteen mittaukseen, päädyttiin käyttämään tätä hyödyksi. Ajatuksena oli kerätä tarvittava 

energia herätesignaalin virrasta ja käyttää mittauksen jännitemuutoksia datan välittämiseen. 

Virran varastointi päätettiin toteuttaa superkondensaattorilla, sillä niihin saadaan varastoitua 

pienellä jännitteellä suurehko määrä energiaa pieneen tilaan. 

 

Toisena suunnittelun kannalta merkittävänä rajoitteena oli korkeus; pienin tiivisterengas on 

vain 5mm paksu. Jotta elektroniikan ympärille jää riittävästi polyuretaania, tulee sen korkeus 

jäädä alle 3mm:n. 

 

Autentikointi pitää saada riittävän luotettavaksi, vääriä hylkäämisiä ei saisi tulla. Autentikointia 

ei tarvitse kuitenkaan tehdä kovinkaan usein, vaan riittää, että se saadaan tehtyä käynnistyksen 

yhteydessä ja esimerkiksi kerran tunnissa. Toteutuksessa voidaan myös hyväksyä, ettei 

autentikointi onnistu joka kerta. Sensori voidaan tulkita kopioksi, mikäli esimerkiksi yksikään 

kymmenestä autentikointiyrityksestä ei mennyt läpi. Käynnistyessä vaaditaan kuitenkin, että 

sensori saadaan autentikoitua onnistuneesti. Tätä voidaan yrittää rajaton määrä kertoja. 

 

Varsinaista hintakriteeriä lopputulokselle ei ollut, mutta luonnollisesti se ei saa merkittävästi 

nostaa lopputuotteen hintaa. 
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7 SUOJAUSPIIRIEN KARTOITUS JA VALINTA 

Vaihtoehtoina suojauksen toteuttamiseen on tehdä se ohjelmistopohjaisesti 

mikrokontrollerissa, tai käyttää apuna siihen tarkoitukseen olevaa erillistä piiriä. 

Ohjelmistopohjainen ratkaisu olisi edullisempi, mutta melko helposti murrettavissa, joten sitä 

vaihtoehtoa ei edes harkittu sen pidemmälle. 

 

Poikkeuksena olisi ollut prosessori, jossa tarvittava suojaustoiminnallisuus olisi 

sisäänrakennettuna. Soveltuvia olisi löytynyt ainakin Maxim Integrated:lta, mutta 

yhteydenoton jälkeen selvisi, ettei oletetut tuotteen myyntimäärät ole riittävän suuria, että he 

suostuisivat tekemään jatkokehityksessä tarvittavaa salassapitosopimusta (NDA). Ilman 

NDA:ta ei tuotteen datalehtiä pääse lukemaan, eikä näin ollen piiriä käyttämään. 

 

Tarkoituksenmukaisia autentikointipiirejä löytyy monelta valmistajalta. Joillakin valmistajilla 

jopa useita tuoteperheitä. Kaikkien listaaminen tässä ei olisi tarkoituksenmukaista, mutta 

seuraavana eri valmistajien piirejä, jotka vaikuttivat soveltuvimmilta juuri tähän sovellukseen. 

 

 Maxim integrated 

Taulukko 2 Maxim integrated kryptopiirejä 

Piiri Autentikointi

metodit 

Käyttöjän-

nitealue 

Laskentavir-

rankulutus 

Aktiivirran-

kulutus 

Lepovirran-

kulutus 

DS28E50 SHA-3 2.97 - 3.63V  360A 10A 

DS28E38 ECC-P256 2.97 - 3.63V  360A 10A 

DS28C36 ECC-P256, 

SHA-256 

2.2 - 3.63V 7.5mA 300A 250A 

DS28E36 ECC-P256, 

SHA-256     

2.97 - 3.63V 7.5mA 250A  

DS28E83     ECC-P256, 

SHA-256 

2.97 - 3.63V  360A  

DS2476 ECC-P256, 

SHA-256 

2.2 - 3.63V 

 

7.5mA 360A 250A 
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Kuten yllä mainittiin, Maximilta löytyy myös ARM-mikrokontrollereita, jossa 

autentikointitoiminnallisuus sisäänrakennettuna. Valitettavasti niille vaaditut 

volyymivaatimukset ovat niin suuret, ettei tämä tuote täytä niitä. 

 

 Microchip (ent. Atmell) 

Taulukko 3 Microchip cryptopiirejä 

Piiri Autentikointi

metodit 

Käyttöjän-

nitealue 

Laskentavir-

rankulutus 

Aktiivirran-

kulutus 

Lepovirran-

kulutus 

ATAES132A AES-CCM 2.5 - 5.5V 10mA 800A 250nA 

ATECC108A FIPS 186-3 

ECDSA 

2.0 - 5.5V 16mA 800A 150nA 

ATECC508A ECC P256 

(ECDH and 

ECDSA), 

SHA256 

2.0 - 5.5V 16mA 800A 150nA 

ATECC608A 

(-TCSM, -

TFLXLORA, 

-TFLXTLS, -

TNGACT, -

TNGLORA, -

TNGTLS) 

ECC P256 

(ECDH and 

ECDSA), 

SHA256, 

AES-GCM 

2.0 - 5.5V 14mA 800A 150nA 

ATSHA204A NIST SHA-

256 

2.0 - 5.5V 500A 200A 150nA 

 

 

 NXP 

Taulukko 4 NXP kryptopiirejä 

Piiri Autentikointi

metodit 

Käyttöjän-

nitealue 

Laskentavir-

rankulutus 

Aktiivirran-

kulutus 

Lepovirran-

kulutus 

A1006 ECDSA, 

NIST P-224, 

SHA-224 

1.62 - 3.6V  500A 1A 

 



38 

 

   

 

 Infineon 

Taulukko 5 Infineon kryptopiirejä 

Piiri Autentikointi

metodit 

Käyttöjän-

nitealue 

Laskentavir-

rankulutus 

Aktiivirra-

nkulutus 

Lepovirran-

kulutus 

OPTIGA 

TRUST B 

SLE 95250 

ECC 131-bit 2.0 - 5.5V 1mA 500A 3A 

OPTIGA 

TRUST E 

SLS 32AIA 

ECC 256-bit 1.62 - 5.5V 20mA 

(voidaan 

rajoittaa 9-

15mA) 

100A  

OPTIGA 

TRUST X 

SLS 32AIA 

ECC 256-bit, 

ECC 384-bit 

1.62 - 5.5V 20mA 

(voidaan 

rajoittaa 6-

15mA) 

 

100A  

OPTIGA 

TRUST M 

SLS 32AIA 

ECC 256-bit, 

ECC 384-bit, 

RSA 1024-

bit, RSA 

2048-bit 

1.62 - 5.5V 20mA 

(voidaan 

rajoittaa 6-

15mA) 

100A  

 

 

 Suojauspiirien käyttöjännite ja virrankulutus 

Koska järjestelmän energia joudutaan keräämään etukäteen kondensaattoriin, on saatavilla 

olevan energian määrä erittäin rajallinen. Myös jännite tippuu sitä mukaa, kun varaus vähenee, 

joten valitun piirin tulee kuluttaa sähköä mahdollisimman vähän ja toimia mahdollisimman 

pienellä käyttöjännitteellä. 

 

Toisin kuin käyttöjännitettä, virrankulutuskriteeriä ei voi suoraan katsoa taulukosta, sillä 

todellinen energiankulutus riippuu laskennan kestosta. Ja suurimman osan ajasta piiri tulee joka 
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tapauksessa olemaan lepotilassa, joten pieni lepotilan virrankulutus on tärkeämpää kuin 

hetkellinen maksimivirta. 

 

Lepovirrankulutus voidaan toki saada lähes olemattomaksi lisäämällä ulkoinen virtakytkin, eli 

tässä tapauksessa MOSFET. Näin piiri voidaan kytkeä täysin virrattomaksi siksi aikaa, kun sitä 

ei tarvita. Piirit toki käyttävät käynnistyessään hetkellisesti enemmän virtaa, mutta tässä 

sovelluksessa sillä hetkellä virtaa on tarvittaessa tarjolla riittävästi. 

 

 Autentikointipiirin valinta 

Ehdottomana valintakriteerinä oli salauksen asymmetrisyys, joka rajasi osan piireistä pois. 

Seuraavana kriteerinä oli matala käyttöjännite, joka rajasi käytännössä kaikki Maximin piirit. 

Viimeisenä suurin painoarvo valinnassa asetettiin virrankulutukselle. 

 

Edellä mainitut asiat huomioon ottaen tässä sovelluksessa päädyttiin käyttämään NXP:n 

A1006-piiriä. Kyseisen piirin salaus ei ole valikoiman vahvin, eikä se sisällä PUF-teknologiaa, 

mutta sen todettiin olevan riittävän hyvä sovellukseen nähden. 

 

 NXP A1006 

NXP A1006 perustuu asymmetriseen metodiin. Se käyttää NIST elliptisiin käyriin perustuvaa 

Diffie-Hellmann “Challenge-response” metodia (ECDH) ja kustomoitavia X.509 

sertifikaatteja, jotka allekirjoitetaan ECDSA-algoritmilla. Piiri sisältää useita kehittyneitä 

suojauksia murtoyrityksiä vastaan. Prosessorin kanssa piiri kommunikoi joko I2C- tai one wire-

väylällä. Tässä sovelluksessa valittiin I2C. 

  

Piiriä on saatavilla HXSON6- ja WLCSP4-koteloituna. Molemmat ovat todella matalia, 

< 0.5mm, joten ne soveltuvat hyvin tähän sovellukseen, jossa korkeus pyritään minimoimaan. 

 

Piirillä on talletettuna piirikohtainen uniikki privaattiavain sekä allekirjoitettu sertifikaatti. 

Jokaisella piirillä oleva sertifikaatti on näin ollen uniikki, sillä sertifikaattiin tallennettu 

piirikohtainen julkinen avain on aina uniikki, jolloin myös ECDSA-allekirjoitus on uniikki. 
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Piirit on mahdollista tilata NXP:ltä niin, että he generoivat tarvittavan sertifikaatin ja tallettavat 

tämän jokaiselle piirille. Tai valmistaja voi tehdä tämän itse. Tässä sovelluksessa volyymit ovat 

niin pieniä, ettei minimitilausmäärät täyty, joten sertifikaatteja varten tarvitsee myöhemmin 

tehdä tuotantotyökalu. 

 

Autentikointi tapahtuu seuraavasti (kuva 17): 

 

Kuva 17 A1006 autentikointiprosessi (A1006 datalehti, NXP, 2018) 

 

 

Isäntäjärjestelmä pyytää ensin sertifikaatin, jonka piiri palauttaa. Isäntäjärjestelmällä on 

tiedossa sertifikaatin julkinen avain. Tätä julkista avainta käyttäen isäntäjärjestelmä laskee 

sertifikaatista HASH-tunnisteen ja vertaa sitä sertifikaatin mukana tulleeseen. Mikäli nämä ovat 

samat, otetaan sertifikaatista talteen siihen upotettu piirikohtainen julkinen avain ja jatketaan 

seuraan vaiheeseen. Mikäli HASH tunniste ei täsmää, oletetaan sertifikaatti virheelliseksi ja 

todetaan vastapuoli epäluotettavaksi. 

 

Mikäli sertifikaatin todennus onnistui, lähetetään piirille satunnainen haaste. Haaste on 

käytännössä ECC julkinen avain. Piiri kertoo tämän omalla yksityisellä avaimellaan ja tulos 

lähetetään takaisin isäntäosapuolelle (kuva 18). Isännällä on piirin julkinen avain purettuna 
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sertifikaatista. Nyt isäntä varmentaa, että julkisella avaimella laskettu käyrän piste on sama, 

kuin piiriltä saatu 𝑟(𝑞𝐺) = 𝑞(𝑟𝐺). 

 

Kuva 18 A1006 autentikointi (A1006 datalehti, NXP, 2018) 

 

Isäntäjärjestelmä varmentaa tämän vastauksen käyttämällä aiemmin saatua julkista avainta ja 

todentaa näin vastapuolella olevan oikea privaattiavain. Mikäli vastaus on validi, todetaan 

vastapuoli luotettavaksi. Mikäli vastaus taas ei täsmää, todetaan vastapuoli epäluotettavaksi. 
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8 PROSESSORI 

Koska järjestelmän energian varastointikyky on erittäin rajallinen, tulee käytettyjen 

komponenttien olla mahdollisimman vähävirtaisia. Prosessorivalmistajat ilmoittavat vuoron 

perään markkinointimateriaaleissaan, kenellä on kaikkein vähävirtaisin ratkaisu. Asia ei 

kuitenkaan ole yksiselitteinen; lopullinen virrankulutus riippuu monesta asiasta. 

 

Esimerkiksi energiankulutus kellosykliä kohden ei todellisuudessa kerro juuri mitään, sillä eri 

arkkitehtuureilla saman asian suorittamiseen voi kulua eri määrä kellojaksoja. Hyvä on 

myöskin pitää mielessä, että laskutoimitus, joka menee 32-bittisellä suorittimella yhdellä 

kellojaksolla, vaatiikin 8-bittisellä arkkitehtuurilla mahdollisesti kymmeniä kellojaksoja. Näin 

ollen prosessorin aktiivitilassa vietetty aika on merkittävästi suurempi 8-bittisellä kuin 32-

bittisellä. 

 

Tässä sovelluksessa prosessorille ei ole kovin suuria vaatimuksia; 

- I2C-väylä kryptopiirille 

- UART-kommunikoinnille 

- Pieni koko 

- 4 GPIO-pinniä 

o Lataus päälle/pois 

o Kommunikointi päälle/pois 

o Kondensaattorit täynnä input 

o Kryptopiirin virta päälle/pois 

 

 STM32 

STM32-sarjasta löytyy prosessoreita usealla eri ARM Cortex -arkkitehtuurilla. Lähempään 

tarkasteluun valittiin Cortex M0+ -arkkitehtuurilla olevan STM32L021F4 prosessori, jolle 

luvataan datalehdessä 0.23µA lepovirrankulutus ja 79µA/MHz aktiivivirrankulutus. 

 

 Kinetis 

Kinetis on entisen Freescale Semiconductor, Inc.:n (nykyisin NXP: Semiconductors N.V.) 

ARM Cortex -arkkitehtuureihin perustuva prosessoriperhe. Tarkempaan tarkasteluun valikoitui 

MKL02 sarjan Cortex M0+ -arkkitehtuuriin perustuva MKL02ZxxVFG4. Sille luvataan 
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datalehdessä aktiivitilan virrankulutukseksi (matalan kulutuksen tilassa) 36µA/MHz ja 0.23µA 

lepotilassa. 

 

 MSP430 

Texas Instruments, Inc.:n kehittämä 16-bittistä arkkitehtuuria (kuva 19) markkinoidaan erittäin 

pienen tehonkulutuksen omaavana. Mallistosta löytyy yli 400 erilaista piiriä erilaisilla 

oheislaitekombinaatioilla. 

 

Kuva 19 MSP430 prosessoriperhe 

 

Kaikkein pienivirtaisimmat perustuvat FRAM-teknologiaan, joten lähempään tarkasteluun 

valittiin FR5xxx-sarja. Toisena kriteerinä oli pieni fyysinen koko, joten valittiin malliston 

fyysisesti pienin malli MSP430FR572x. Sille luvataan datalehdessä aktiivitilan 

virrankulutukseksi 81.4µA/MHz, toimettoman-tilan kulutukseksi 1.5uA ja lepotilan 

kulutukseksi 0.32µA. 
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 AVR 

AVR on alun perin Atmelin (nyk. Microchip) kehittämä 8-bittinen arkkitehtuuri. Lähempään 

tarkasteluun valittiin ATTINY402, joka on saatavilla 8-jalkaisessa kotelossa. 

 

Tehonkulutus siinä riippuu voimakkaasti käytetystä kellotaajuudesta (kuva 20, kuva 21, kuva 

22). 

 

Kuva 20 Aktiivitila 

 

 

Kuva 21 Toimeton tila 

 

 

Kuva 22 Muut tilat 
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 PIC 

PIC on Microchipin kehittämä 8/16-bittinen prosessoriarkkitehtuuri. Tuotevalikoimasta löytyy 

malleja, joita markkinoidaan tuotenimellä eXtreme Low-Power (XLP). PIC valikoiman 

kartoittaminen keskitettiin nimenomaan näihin XLP-sarjan prosessoreihin (kuva 23). 

 

Kuva 23 XLP-kontrollerit 

 

Tarkempaan tarkasteluun valittiin PIC16LF18326. Datalehdessä luvataan unitilan kulutukseksi 

40nA ja aktiivitilan kulutukseksi 37µA/MHz. 

 

 Prosessorin valinta 

Koska tässä sovelluksessa prosessori tulee viettämään suuren osan ajastaan unitilassa, 

painotettiin valinnassa pientä unitilan virtaa (taulukko 6). Tämän valossa PIC kontrolleri 

vaikuttaisi sopivimmalta vaihtoehdolta tähän sovellukseen. Malliksi sovellukseen valittiin 

PIC16LF18326. 

 

Taulukko 6 Prosessorien tehonkulutus vertailu 

 Aktiivitila Matalan kulutuksen 

tila 

Unitila 

MSP430 81.4µA/MHz 1.5µA 0.32µA 

AVR 320µA/MHz 120µA 0.1-5µA 

Kinetis 36µA/MHz  0.23µA 

STM32 79µA/MHz  0.23µA 

PIC 32µA/MHz 0.5µA 0.05µA 
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 PIC16LF18326 

PIC16LF18326 (kuva 24) on Microchipin valmistama 8-bittinen mikrokontrolleri, jossa edellä 

mainittu XLP-teknologia on käytössä. Koska kehitysvaiheessa ei vielä ollut varmuutta 

lopullisista muistivaatimuksista, valittiin malli, jossa uskottiin olevan varmasti riittävästi 

muistia. Valitussa piirissä sitä on 2 kilotavua, joten sertifikaatti pitäisi mahtua kerralla muistiin. 

 

 

Kuva 24 PIC16(L)F18326 lohkokaavio (Microchip datalehti) 

 

Jotta lopputuote saatiin pidettyä mahdollisimman matalana, valittiin piiristä malli, joka on 

0.5mm korkeassa QFN kotelossa (kuva 25). 

 

  

Kuva 25 PIC16(L)F18326 
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Prosessori sisältää seuraavat toiminnallisuudet 

- 256B EEPROM muistia 

- Matalan virrankulutuksen IDLE ja DOZE tilat 

- Jokainen oheislaite voidaan kytkeä virrattomaksi erikseen (PMD) 

- Oheislaitteiden pinnit voidaan määrittää vapaasti (PPS) 

- 2 10-bittistä pulssinleveysmodulaattoria (PWM) 

- 4 Capture, Compare, PWM (CCP) 

- 2 Vastakkaisvaihegeneraattoria (CWG)  

- Numeerisesti määritettävä oskillaattori (NCO) 

- 4 Konfiguroitavaa logiikkaohjainta (CLC) 

- 11 Kanavainen 10-bittinen AD muunnin sisäänrakennetulla jännitereferenssillä 

- 5-bit DA muunnin 

- 2 Komparaattoria 

- 2 I2C/SPI väylää 

- EUSART sarjaväylä 

- 4 8-bittistä ajastinta 

- 3 16-bittistä ajastinta 

- Vahtikoira-ajastin 

- 1.8V…3.6V käyttöjännite 

- 14 pinniä, joista 12 käyttäjän määritettävissä 
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9 KYTKENNÄN VIRRANSAANTI 

Koska järjestelmän tulee saada sähkönsä syöttöelektrodeista, tulee energian keräys toteuttaa 

niin, että se ei aiheuta häiriöitä mittaukseen. 

 

Tarvittava energia kerätään superkondensaattoriin, jonka jälkeen virtapiiri katkaistaan. 

Järjestelmän käynnistyessä ensimmäisen kerran, syöttää isäntäkortti maksimimäärän tasavirtaa 

niin kauan, että autentikointipiiri ilmoittaa kondensaattorin olevan täysi. Tämän jälkeen 

mittaussekvenssin eteen lisätään satunnaisesti ”tarkistussyöttökuvio”, jossa syötetään 

maksimivirta (~25mA) tasavirtana. Järjestelmä havaitsee tämän ja kerää riittävän energian 

suorittaakseen autentikointitapahtuman. 

 

 Superkondensaattorin valinta 

Koska pystysuunnassa tilaa oli käytettävissä erittäin rajallisesti, rajasi se pois perinteiset 

pyöreät elektrolyyttikondensaattorit. Kytkentä haluttiin myös toteuttaa ilman erillistä 

regulointia, joten kondensaattorin jännitteen tulisi olla noin 3V. Monet superkondensaattorit 

jäivät tämän alle. Niitä olisi toki voinut laittaa 2 kpl sarjaan jännitekeston kasvattamiseksi. 

 

Kondensaattoriksi valittiin Seikon valmistama erittäin pienikokoinen CPH3225A. Se on 

ulkomitoiltaan 3.2 x 2.5 x 0.9mm (kuva 26), jännitekesto 3.3V ja kapasitanssi 11mF. Näitä 

voidaan tarvittaessa laittaa useampia rinnan kapasitanssin kasvattamiseksi. 

 

 

Kuva 26 CPH3225A 
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10 TOTEUTUS 

 

 Autentikointikortti 

Valittujen komponenttien pohjalta piirrettiin KiCad ohjelmistolla piirikortti (kuva 27). 

 

Kuva 27 Autentikointikortin kytkentäkaavio 

 

Kytkentä koostuu neljästä päälohkosta: 

10.1.1 Sisääntulo 

Sisääntulo toteutettiin ensin täysiaaltotasasuuntaajalla mutta kommunikointia testaillessa 

ilmeni, että johtuen EIT-laitteen virransyötön differentiaalisuudesta sen tuleekin olla 

puoliaaltotyyppinen. Tämä oli helposti muutettavissa vain juottamalla puolet diodeista pois 

kortilta. 

 

10.1.2 Lataus 

Alkuperäisenä tavoitteena oli saada toteutettua kortti niin, että se saadaan kytkettyä sähköisesti 

täysin irti muusta järjestelmästä, kun kondensaattorit on saatu ladattua. Käytännössä tähän ei 

kuitenkaan päästy, vaan pieniä virtoja kulkee aina kytkimien ylös-/alasvetovastusten kautta. 

Käytännössä nämä olivat yhteensä noin 10uA luokkaa. 

 

Latauskytkentä toimii niin, että sähköjen kytkeytyessä MOSFET Q1 ei johda. Tällöin 

myöskään Q2 ei johda. Näin ollen R15 vetää Q5 hilan maihin ja se kytkee Q3 hilan maihin, 

jolloin Q3 johtaa ja alkaa lataamaan kondensaattoreita. Jännitteen noustua noin 1.8 volttiin 
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herää prosessori ja alkaa tarkkailla PGOOD pinniä. Jännitteen noustua noin 3.1 volttiin, 

komparaattori U3 liipaisee ja nostaa PGOOD jännitteen ylös. Prosessori havaitsee tämän ja 

nostaa CHARGING pinnin ylös, jolloin MOSFET Q1 alkaa johtamaan ja vaihtaa samalla 

MOSFET:ien Q2 ja Q5 tilat, jolloin myös MOSFET Q3 lakkaa johtamasta ja näin ollen virta ei 

enää kulje kondensaattoreihin ja kortti toimii pelkästään varastoidulla energialla. 

 

10.1.3 Logiikka ja autentikointi 

PIC prosessorilla on sisäänrakennettuna CLC (Configurable Logic Cell) lohko, jolla voidaan 

toteuttaa peruslogiikkaa, ilman että se kuormittaa prosessoria. Tässä sovelluksessa CLC lohkoa 

käytettiin jännitteen reguloimiseen; CLC-lohkolla toteutettiin AND portti, jonka toinen pinni 

on aina ykkönen ja toiseen tuotiin PGOOD-signaali ja tämän lähtö invertoitiin. Näin lohko 

kytkee latauksen aina päälle, kun jännite on pudonnut ja pois, kun tavoitejännite on saavutettu. 

Tällä ehkäistään jännitteen hallitsematon kasvu kondensaattoreissa. 

 

10.1.4 Kommunikointi 

MOSFET Q8 toimii kytkimenä, jolla voidaan kytkeä kommunikointi päälle, tai pois. MOSFET 

Q6 toimii jännitetasomuuntimena, joka muuttaa EIT laitteen +-15V jännitetasot prosessorille 

sopivaan 0..3V tasoon. 

 

MOSFET Q7 toimii modulaattorina. Käytännössä se kytkee EIT syöttöä oikosulkuun ja näin 

ollen EIT laitteisto näkee halutun bittikuvion jännitemuutoksina mittadatassa. 
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 Piirikortti 

Komponentit tilattiin Mouser Electronics Inc.:lta ja korttipohjat ALLPCB.com:sta. Kortit 

tilattiin 0.4 mm paksuna, jotta saadaan lopputuotteen paksuus minimoitua. Lopulta 

paksuimmalta kohdalta (0805 kondensaattori) kortti on noin 2 mm korkea, joten tavoite täyttyi. 

Protokortit (kuva 28) ladottiin käsin käyttäen kolvia ja kuumailmaa. 

 

Kuva 28 Valmis prototyyppi 

 

 Mittalaitteen firmware 

Mittalaitteen firmwareen lisättiin tuki autentikointisyöttökuviolle. Siniaallon sijaan laitteisto 

syöttää jonkin aikaa DC-signaalia. Tänä aikana suojauspiiri kerää tarvittavan energian 

toimintaansa varten. 

 

Seuraavana suoritetaan autentikointi aiemmin mainitun prosessin mukaisesti. Kommunikointi 

järjestelmästä autentikointikortille päin tapahtuu syöttövirtaa moduloimalla. Protokollana 

käytettiin UART:ia. Syöttävän kortin päässä tätä jouduttiin emuloimaan ohjelmistossa, mutta 
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autentikointikortti käyttää prosessorin sisäänrakennettua UART-väylää. Protokollassa on 1 

aloitusbitti, 8 databittiä, sekä yksi lopetusbitti. Datassa aina alussa 5 kpl Ascii-merkkiä ”U”. 

Koska Ascii-U:n arvo binäärinä on 01010101, ja data välitetään vähiten merkitsevä bitti edellä, 

toimii se hyvänä synkronointidatana. PIC:ssä on sisäänrakennettuna ominaisuutena 

automaattinen väylän bittinopeuden tunnistus, juurikin kyseiselle merkille. 

 

Virransyöttö toimii niin, että DA (Digital To Analog) muuntimelle syötetään DMA-väylän 

(Direct Memory Access) kautta dataa LUT:sta (Look Up Table). Yleensä LUT:ssa on 

yksittäinen sinijakso, mutta tässä tilanteessa LUT populoitiin halutulla bittidatalla. Jotta 

bittinopeus saatiin sopivaksi, jokainen bitti toistetaan 10 kertaa. 

 

Autentikointikortin päässä havaittiin, että suurista vastuksista johtuen signaalien laskunopeudet 

ovat melko hitaat. Näin ollen kommunikoinnin bittinopeus jouduttiin laskemaan melko 

alhaiseksi. Prototyypissä käytettiin 2.5kbps nopeutta. 

 

Kun kysely on saatu välitettyä autentikointikortille, siirtyy järjestelmä syöttämään DC-virtaa. 

Tällöin kommunikointi takaisinpäin tapahtuu niin, että autentikointikortti moduloi kuormaa 

kytkemällä virtajohtimia oikosulkuun. Isäntäkortti kerää koko ajan virran aiheuttamaa 

jännitettä muistiinsa ja tästä jännitedatasta pystytään tulkitsemaan autentikointikortin tuottama 

data. AD muuntimen näytteistystaajuus on 3 * bittinopeus, jolloin jokaista bittiä vastaa 3 AD-

näytettä. Jännitedatasta (kuva 29) tulkitaan bittikuvio hakemalla aloitusbitti, hyppäämällä 

tämän indeksistä 1 eteenpäin, jolloin päästään ”keskelle” bittiä. Tämän jälkeen bittikuvio 

tulkitaan tarkastelemalla näytteitä kasvattaen indeksiä aina 3:lla. 
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Kuva 29 AD muunnettua sarjaliikennettä debuggerissa 

 

 Autentikointikortin firmware 

Koska piiriksi valittiin Microchipin PIC-prosessori, kirjoitettiin sille firmware käyttäen 

Microhipin tarjoamaa MPLab X -ohjelmistoa. Firmware kirjoitettiin C-kielellä. Käytännössä 

piiri toimii vain viestinvälittäjänä EIT-laitteiston ja autentikointipiirin välillä. 

 

Alussa kortti alustaa kaikki tarvittavat oheislaitteensa ja asettaa tarpeettomat lepotilaan. UART 

väylä jää kuuntelemaan liikennettä. UART väylä jää kuuntelemaan liikennettä ja sen 

havaitessaan herättää prosessorin kommunikoimaan isäntäjärjestelmän kanssa. 

 

Isäntäkortti lähettää autentikointikortille satunnaisen haasteen. Autentikointikortti suorittaa 

tämän haasteen ja lähettää takaisin 5 kpl ”U” -kirjaimia synkronointia varten, piirin uniikin 

ID:n, sertifikaatin ja viimeisenä vastauksen haasteeseen. Tämän jälkeen jäädään ikiluuppiin 

niin pitkäksi aikaa kuin kondensaattoreissa riittää energiaa ja lopulta kortti sammuu. 

 

Seuraavan autentikointitapahtuman yhteydessä kaikki tämä suoritetaan uudelleen.   
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11 TULOKSET 

Toteutettu prototyyppi toimi laboratoriotesteissä halutulla tavalla ja autentikointi saatiin 

onnistuneesti suoritettua. Vallitsevien olosuhteiden vuoksi kenttätestejä ei päästy nyt tekemään, 

vaan ne suoritetaan myöhempänä ajankohtana. 

 

Alkuperäisessä suunnitelmassa autentikointikortti on koko ajan virrallisena, mutta pääosan 

ajasta unitilassa. Tämä todettiin kuitenkin testeissä tarpeettomaksi; autentikointikortin annetaan 

mennä virrattomaksi ja se sähköistetään ainoastaan autentikointia varten. Näin ollen unitilan 

sähkönkulutus ei olekaan enää merkittävässä roolissa, vaan tärkeämpää on aktiivitilan 

sähkönkulutus. Laite toimii kondensaattorien varassa vain sen aikaa, kun se itse moduloi dataa, 

eli noin sekunnin ajan. 

 

Kuten kappaleessa 7 mainittiin, markkinoilla on olemassa vahvempaakin salausta käyttäviä 

piirejä, mutta tässä sovelluksessa odotetut volyymit ovat sen verran pieniä, että potentiaalinen 

kopioija tuskin olisi valmis uhraamaan suuria resursseja suojauksen murtamiseen. Nykyinenkin 

suojaus vaatii brute force tekniikalla 1024 MIPS (Million Instructions Per Second) 

laskentatehoa (Zheng et al, 2019). Nykyisen kotikoneen laskentatehon ollessa noin 200 000 

MIPS, menisi salauksen murtamiseen brute force metodilla 1.6 ∗ 1011 vuotta. 

 

Toteutettu kortti on riittävän pienikokoinen mahtuakseen ongelmitta paikalleen. Kaikkia 

valittuja komponentteja oli tällä hetkellä hyvin saatavilla, eikä kortissa havaittu käsin tehdessä 

mitään valmistusteknisiä haasteita.  
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12 JATKOKEHITYS 

Työssä saatiin kehitettyä vaatimukset täyttävä prototyyppi. Laboratorio-olosuhteissa 

prototyyppi toimi oikein, mutta todellinen käyttöpaikka on kuitenkin huomattavasti 

häiriöisempi ja testausta tuleekin jatkaa todellisemman kaltaisessa ympäristössä. Pahimmassa 

tapauksessa häiriöt voivat estää autenikoinnin toiminnan ja aiheuttaa väärän hylkäämisen. 

Ongelmia voi myös aiheutua erittäin johtavasta tai resistiivisestä mitattavasta kohteesta. Nämä 

pitää myös testata erikseen. 

 

Kuten kappaleessa 10 mainittiin, tarvitaan tuotantotyökalu, jolla voidaan suorittaa 

piirikohtainen sertifikaatin generointi ja tallennus. Samassa yhteydessä tarvitaan myös 

tuotantotesteri, jolla voidaan varmistaa kortin toiminta tuotannossa. 

 

Samankaltaisia tarpeita on muissakin tuotteissa. Nyt toteutettu ratkaisu on hyvin spesifinen 

juuri impedanssitomografiaan perustuvaan sovellukseen, mutta samaa toteutusta voidaan 

suhteellisen pienillä muutoksilla käyttää myös muissa sovelluksissa. Virransyöttöön ja 

kommunikointiin tarvitaan muutoksia, mutta prosessorin ja kryptopiirin osalta toteutus voi 

pysyä samana. 

 

Kommunikointiin olisi hyvä lisätä loppuun CRC (Cyclic Redundancy Check) summa, jolla 

voidaan varmentaa, että data on varmasti vastaanotettu oikein. Jos datassa on bittivirheitä, ei 

autentikointia kannata sille tehdä. 
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13 POHDINTA 

Sovelluskohde asetti toteutukselle melko tiukat rajat tilan ja virrankäytön suhteen. Tarve saada 

autentikointi toimimaan lisäämättä kaapeleita tai lisälaitteita toi vielä lisähaasteita. Lopulta 

toteutus onnistui kuitenkin hyvin ja toteutus täytti annetut vaatimukset. 

 

Työtä helpotti suuntaus kehittää moderneja IC piirejä virtapihimmäksi ja 

pienikokokoisemmaksi. Olennaisena osana ratkaisua oli myös Seikon valmistaman 

poikkeuksellisen pienen superkondensaattorin löytyminen. 

 

Erityisesti autentikointipiirejä kartoittaessa kävi ilmi, että tämänkaltainen tuotteiden 

suojaaminen on voimakkaassa kasvussa. Ei pelkästään kopioinnin estämiseksi taloudellisessa 

mielessä, vaan myös (ainakin näin perusteltuna) loppukäyttäjän suojaamiseksi heikkolaatuisten 

kopioiden mahdollisilta vaaroilta. Laajimmaksi sovellukseksi nousi kannettavien laitteiden 

akut ja laturit. Viime aikoina mediassa on ollut tasaisin väliajoin artikkeleita itsestään 

syttyneistä matkapuhelimista ja tableteista. Näissä tilanteissa syyttävä sormi osoittaa usein 

laitevalmistajaan, vaikka todellinen syy olisikin ollut heikkolaatuisessa tarvikeakussa. Tätä 

vastaan valmistajat ovat nousemassa ja uskon, että lähitulevaisuudessa puhelimissa estetään 

tarvikeakkujen käyttö tämänkaltaisilla suojauspiireillä. 

 

Alun perin suunniteltu äärimmäisen pieni virrankulutuksen tarve asetti myös omat haasteensa 

ja rajoitti komponenttivalintoja. Työn edetessä tämä tosin muuttui ja lopullisessa toteutuksessa 

prosessorin valintakriteerien painopiste siirtyi lepovirrankulutuksen sijasta aktiivivirran-

kulutukseen. Prosessorin vaatimuslistalle nousisi myös DMA (Direct Memory Access) väylä, 

jolloin itse suoritin voisi nukkua kommunikoinnin ajan liikennöinnin tapahtuessa DMA-väylän 

kautta.  
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