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Puettavien dlylaitteiden kdytto kuluttajien keskuudessa yleistyy koko ajan ja niilld kerdtylle, kdyttdjan
terveyteen liittyvélle datalle on monia halukkaita hyddyntdjid. Terveysdataan siséltyvd merkittdva
taloudellinen potentiaali ja sen hyddyntdminen pakottavat tarkastelemaan dataan liittyvien oikeuksien
hallintaa. Tutkimuksessa selvitettiin puettavilla dlylaitteilla kerdtyn terveysdatan liittyvien oikeuksien
toteutumista nykytilanteessa sekd vaihtoehtoisia datan hallintatapoja. Vaihtoehtoisina malleina
tarkasteltiin mahdollista omistusoikeutta terveysdataan sekd ihmiskeskeisid datan hallintamalleja.
Tutkimus toteutettiin lainopillisena kirjallisuustutkimuksena, jonka tuloksia syvennettiin
puolistrukturoiduilla asiantuntijoiden teemahaastatteluilla.

Tutkimuksen perusteella terveysdatan nykyiseen, datan kerddjdn hallitsemaan tilanteeseen ei ole
tarjolla nopeaa ratkaisua. GDPR on selventéinyt terveysdataan liittyvid oikeuksia vasta alustavasti,
eikd asetus anna tyOkaluja datan hyOdyntimiseen. Vaikka datan omistusoikeutta on esitetty
ratkaisuksi datatalouden markkinoiden epdonnistumisiin ja datan hyddyntdmisen ulkoisvaikutuksiin,
omistusoikeuden  kdytdnnon toteuttaminen ndyttdd todella vaikealta, johtuen datan
erityisominaisuuksista oikeuksien kohteena. Datan potentiaalin optimaalinen hyddyntiminen ja
sithen sisdltyvin arvon tasapainoisempi jakautuminen yhteiskunnassa ndyttavit vaativan kuitenkin
jonkinlaista selkedmpdi viitekehystéd oikeuksien hallintaan.

Keriétyn datan tehokas hyddyntdminen ja yksilon oikeuksien vahvistaminen nédyttdvét olevan jossain
méidrin ristiriitaisia tavoitteita. Myoskdan ihmiskeskeiset datan hallintamallit eivét ole helppo ratkaisu
intressien yhteensovittamiseen. lhmiskeskeisissd malleissa ndhddén kuitenkin potentiaalia tulla
taloudellisesti  perustelluksi ~ vaihtoehdoksi nykyiselle datan kerddjien hallitsemalle ja
lapindkymaittomaille datan markkinalle, jos ne kerddvat tarpeeksi poliittista ja yhteiskunnallista tukea.
Ennen kuin terveysdatan oikeuksien nykyistd tilannetta muuttaa disruptio, sddntely tai datan
oikeuksiin liittyvdt ennakkotapaukset, terveysdatan tosiasiallinen hallinta pysyy sen kerdijélld ja
puettavien dlylaitteiden kéyttdjdn oikeudet terveysdataan ovat tietosuojalainsdddannon ja kéyttdjan
oman aktiivisuuden varassa.
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Wearable smart devices are becoming increasingly popular among consumers, and there is
considerable interest in utilizing the collected health data in several fields. The data carries so much
financial potential, that the legal aspects of data rights cannot be ignored. This study is focused on
the legal and practical implementation of these rights in the case of wearable technologies. In addition
to current practices, the study considers personal ownership to health data and human centric
management models. Research methods include legal literature survey and semi-structured
interviews of data management professionals.

The results show that there is no easy solution to the current state of affairs, controlled by data
collector. GDPR has provided only introductory, yet to be tested, framework for individual rights and
show little to no potential for utilization of health data collected by wearables. Data ownership has
been suggested and considered as a solution to market failures and externalities of data economy. The
practical implementation of data ownership, however, has turned out to be challenging. This is due
to the specific characteristics of data as the object of legal ownership.

The optimal utilization of health data and equitable distribution of its associated value calls for a
transparent and unambiguous framework for the management of data rights. Human centric data
management models have been proposed to reconcile the conflicting interests of data subjects and
data users. Human centric models show some potential as the alternative for current practices, dictated
by the data collector. This, however, necessitates that the revised approach attracts sufficient political
and societal support. Until a new paradigm for data rights and utilization emerges, de facto control to
health data is with the data collector and user’s rights to their health data remain limited, dependent
on data privacy laws and individual awareness.
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1 Johdanto

1.1 Tutkimuksen taustaa ja motivointi

Oma hyvinvointi ja terveys kiinnostavat ihmisid koko ajan enemmén ja niiden mittaamiseen
soveltuvien puettavien dlylaitteiden markkina kasvaa nopeasti. Jo joka kolmas suomalainen kayttad
jonkinlaista hyvinvointia ja terveyttd mittaavaa dlylaitetta (Terveystalo 2018). Maailmalla kaytossa
olevien laitteiden mairé yli tuplaantunut kolmessa vuodessa ja arvioidaan ylittdvdn miljardin laitteen

rajan vuoteen 2022 mennessé (Statista 2020).

Puettava dlylaite on kéytdnndssé pieni tietokone, joka mittaa, kerdd ja analysoi tietoa kéyttdjastdin
(Holst 2020). Kéyttdessddn puettavaa teknologiaa, kuten élykelloa, kuluttaja jakaa yksityisten
yritysten kanssa reaaliaikaisesti henkil6kohtaiseen terveydentilaansa liittyvid tietoja, joihin on
aikaisemmin pédssyt kisiksi korkeintaan terveydenhuoltohenkilostd. Siind missd jo perinteisten
dlylaitteiden kuten kdnnykdiden yksityisyydestd on oltu huolissaan, puettava teknologia on usein
kokoaikaisesti fyysisesti kiinni henkildssd, mitaten monia fysiologia toimintoja ja kerdten hyvin
paljon tietoa kiyttdjdstddn ja tdmén elintavoista. Hyddyntdmismahdollisuuksia datalle syntyy
laitteiden yleistyttyd koko ajan lisdé. Puettavalla élylaitteella voi olla jopa mahdollista diagnosoida

kdyttdjan virustartunta ajankohtaisessa COVID19-pandemiassa (Savonen 2020).

Puettavan teknologian hyddyntamisestd odotetaan suuria sééstdjd ja toiminnan tehostumista monilta
eri aloilta (Manyika et al. 2015, 2-3). Kuluttajille tutuin kdyttokohde puettaville élylaitteille on oman
terveyden ja hyvinvoinnin mittaaminen. Terveysdatan kerdédmisen ja hyddyntdmisen arvioidaan
muuttavan terveydenhuollon toimintatapaa ja mahdollistavan siirtymisen kohti sairauksien ehkéisya
jahyvinvoinnin edistdmistd (K4érid 2018). Laitteiden kadytosté saatava taloudellinen hyoty kroonisten
sairauksien hoidossa arvioidaan olevan sadoista miljardeista biljoonaan dollariin vuosittain (Manyika
et al. 2015, 8). Yksistddn kuluttajien kéyttdmien hyvinvointia mittaavien é&lylaitteiden tuomat
terveyshyodyt parempana tuottavuutena arvioidaan olevan 600 miljardia vuodessa (Manyika et al.

2015, 45).

Puettavien idlylaitteiden ja palvelujen kdyttd kuitenkin edellyttdd kuluttajien luottamusta tietojensa
suojaamiseen ja yksityisyyteen sekd siihen, ettei niitd vadrinkdytetd. Viranomaiset pyrkivit
suojaamaan kuluttajia ja pysymdén teknologisen kehityksen mukana lakimuutoksilla kuten vuonna

2018 voimaan tulleella EU:n tietosuoja-asetuksella, jonka tarkoitus on antaa yksityisille ihmisille



paremmat mahdollisuudet hallita omia henkilGtietojaan. Koko ajan muuttuvan teknologian
maailmassa lait tulevat kuitenkin aina hiukan jéljessd, eikd niitd ei voida tehdd kaikkia tilanteita

kattaviksi.

Yhdistelemélld tietoja eri laitteista ja ldhteistd yrityksilldi voi olla ndenndisesti rajattomat
mahdollisuudet selvittdd kayttdjan terveyttd, elintapoja ja reaktioita. Tdmé on avannut aivan uuden
luokan mahdollisuudet kuluttajan tietojen hyddyntdmiseen ja esimerkiksi yksilolliseen

markkinointiin. Samalla mahdollisuus ja riski yksilon tietojen véérinkdyttoon lisdédntyy.

Esimerkiksi teknologiajétti Googlella on oma puettavien &lylaitteiden kéyttdjarjestelmd WearOS,
maailman  kéytetyin hakukone  ja  tytdryhtionsd  kautta Britannian  julkisen
terveydenhuoltojdrjestelmin tietoja potilaista. Tytdryhtid on luvannut olla yhdistdméttd tietoja
Google-tileihin, mutta mydhempien yritysjérjestelyjen myotd timéd on mahdollista. Asiantuntijat

varoittavat terveystietojen paédtyvén helposti odottamattomiin kohteisiin. (Ovaskainen 2018).

Terveyteen liittyvé data on arvokasta monille muillekin kuin puettavan dlylaitteen kiyttdjalle ja sithen
haluavat padstd késiksi niin yritykset, viranomaiset kuin tutkijatkin. My0s mainostajat ja
vakuutusyhtidt ovat luonnollisesti kiinnostuneita kuluttajien terveyteen liittyvisti datasta. Valtio on
pyrkinyt jo vuosia méératietoisesti edistimédn terveystiedon hyddyntédmistd ja sithen perustuvaa
litketoimintaa, sekd poistamaan hyddyntdmistd hidastavia lainsdddannollisid esteitd (Valtioneuvosto

2017).

Viranomaiset kannustavat kuluttajia lataamaan oman puettavien élylaitteilla kerétyn datansa
viranomaisen palveluissa kuten Kanta.fi:ssd hoidon laadun parantamiseksi, vaikka tiedon
hyviksikdytto asiakkaan hoidossa odottaakin vield uuden asiakastietolain voimaantuloa (Kanta-
palvelut 2019). Tietojen luovuttamisen viranomaiselle ja edelleen viranomaiselta eteenpdin luvataan
auttavan yksilollisemmén ja tehokkaamman hoidon kehityksessd. Tavoitteena on myds houkutella
uuden terveystiedon ekosysteemin perdssd Suomeen ulkomaista innovaatiotoimintaa ja
tutkimusryhmié. Viranomaiset vakuuttavat kuitenkin yksilon tietosuojan ja yksityisyyden séilyvén.

(Valkama 2019)

Tiedon omistajuus ja kayttdoikeus nousevat keskeisiksi kysymyksiksi kun tiedolle on monta
halukasta hyodyntdjdi. Datan hyvaksikdyton ja myynnin markkinat kehittyvét koko ajan. Erilaisilla

dlylaitteilla kerdtyn big data -markkinan arvo kasvaa 36 % vuosivauhtia ja sen ennustetaan ylittavin



10 miljardin raja vuoteen 2021 mennessi (Western Digital 2020). Laskentajirjestelmien kehitys tekee
myo0s datasta koko ajan arvokkaamman resurssin, koska analysoinnin mydta siitd saadaan koko ajan

nopeammin ja tarkempaa tietoa (Dynes 2018).

Myo0s laitteen kéyttdjélld voi olla syytd hyodyntdd tai kaupallistaa oma terveysdata. Vaikka
peruskadyttdjien mahdollisuuteen myydd omaa dataansa suhtaudutaan vield epdillen (Garcia Martinez
2019), joissain tapauksissa puettavien laitteiden kéyttdjdat kuten urheilijat ovat jo voineet hyotyd
taloudellisesti omien tietojensa jakamisesta. Esimerkiksi amerikkalaisen jalkapalloliigan NFL:n
urheiljjoilla  on ollut mahdollisuus myydd omaa biometristd dataansa yhteistydsséd

aktiivisuusrannekevalmistajan ja oman urheiluliittonsa kanssa (Boyd 2018).

1.2 Muutokset lainsdddannossa

Terveystietojen hallintaan liittyvit sdddokset ovat olleet viime vuodet muutoksessa. Monet lait ovat
muuttuneet niin tietosuojan kuin yksilon henkil6tietojen hallinnan osalta. Uuden asiakastietolain
(Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen séhkoisestd
kasittelystd seka erdiksi siihen liittyviksi laeiksi, HE 300/2018) pitdisi tulla voimaan kesidkuussa 2020.
Lain on tarkoitus helpottaa asiakkaan tietojen siirtymistéd eri terveyspalvelutuottajien vélilla sekd
asiakkaan omien puettavalla laitteella kerdttyjen hyvinvointitietojen hyddyntdmistd hoidossa

(Komulainen 2020, 6). Samalla uusi laki mahdollistaa uusien biopankki- ja genomilakien sédatamisen.

EU:n tietosuoja-asetus (Euroopan parlamentin ja neuvoston asetus 2016/679 luonnollisten
henkildiden suojelusta henkilStietojen kasittelyssd sekéd ndiden tietojen vapaasta liikkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta, GDPR) tuli voimaan toukokuussa 2018. Lain tarkoitus on
parantaa yksilon mahdollisuuksia hallita ja suojata omia tietojaan. Samalla sen tarkoitus on
maksimoida digitaalitalouden kasvupotentiaali Euroopassa (EU COM 2015, 4). Toisiolaki eli laki
sosiaali- ja terveystietojen toissijaisesta kaytostd (552/2019) tuli voimaan huhtikuussa 2019.
Toisiolaki mahdollistaa uuden viranomaisen, vuoden 2020 alussa toimintansa aloittaneen FinDatan,
vilittdd suomalaisten terveystietoja tutkijoille ja muille kiinnostuneille (Valkama 2019). Ndma toimet
ovat madrdtietoisia askelia valtion pyrkimyksessd tehdd terveystoimialasta ja lddketieteellisestd

tutkimuksesta uusi talouden veturi. (HUS 2016; STM 2016)



Digitaalisen siséllon direktiivi (Euroopan parlamentin ja neuvoston direktiivi tietyistd digitaalisen
siséllon ja digitaalisten palvelujen toimittamista koskeviin sopimuksiin liittyvistd seikoista,
2019/770) tuli voimaan 2019 ja sitd pitdisi soveltaa kansallisesti kahden vuoden sisélld, mutta
valmistelu on kesken. Direktiivin tarkoituksena on tehdd digitaalisten tuotteiden ja palveluiden
ostamisesta helpompaa ja turvallisempaa kuluttajille ja toimittamisesta helpompaa yrityksille, ja tatd
kautta edistdd eurooppalaista digitaalitaloutta ja talouskasvua (Digitaalisen siséllon direktiivi
johdanto-osa 1). Direktiivissd (johdanto-osa 24) my0s parannetaan jossain méérin niiden kuluttajien

asemaa, jotka saavat digitaalisia palveluita tai tuotteita henkilGtietojensa luovuttamista vastaan.

1.3 Tutkimuksen tavoite ja tutkimuskysymykset

Terveysdatan arvon optimaalinen hyodyntdminen yhteiskunnallisella tasolla vaatii sitd, ettd osapuolet
tietdvit tarkasti omat oikeutensa ja velvollisuutensa seki tiedon hallintaan liittyvit riskit, ja voivat
luottaa lain tulkintaan. Jos tiedon omistajuus on epéselva, kdyttdjét voivat véltelld teknologian kayttod
ja palveluntarjoaja tai muu datan ekosysteemi tiedon hyddyntdmistd. Myds datan myynnin ja muun
kaupallistamisen kynnys nousee, jos omistusoikeuden tila on epédselvd. Niissa tilanteissa yhteiskunta

menettdd osan puettavan teknologian taloudellisesta potentiaalista.

Tutkimuksen tavoitteena on selventdd puettavalla teknologialla kerdtyn terveysdatan oikeuksien
jakautumista ja toteutumista nykytilanteessa, seké tarkastella nykytilanteeseen ndhden kahta muuta
datan hallintamallia. Tutkimuksessa selvitetddn miten datan mahdollinen omistusoikeus tai
ihmiskeskeiset datan hallintamallit soveltuisivat terveysdatan oikeuksien hallintaan. Tutkimuksessa
tarkastellaan erityisesti oikeuksien jakautumista kayttédjén ja laitteen valmistajan tai palveluntarjoajan

vililld. Tutkimuksessa pyritdin vastaavaan seuraaviin kysymyksiin:

e Miten puettavalla teknologialla kerédtyn terveysdatan oikeudet jakautuvat laitteen kayttéjén ja
palveluntarjoajan viélilld tilla hetkelld?

e Onko puettavalla teknologialla kerdttyyn terveysdataan mahdollista luoda lainsddadénnon
kautta omistusoikeus ja millaisen oikeudellisen viitekehyksen kautta se olisi mahdollista?

e Millaisina datan oikeuksien hallinnan asiantuntijat ndkevit terveysdatan oikeuksien
jakautumisen nykytilanteessa seké oikeuksien kehityksen tulevaisuudessa?

e Miten kéyttdjan terveysdatan erilaiset hallintamuodot vaikuttavat tai vaikuttaisivat yksilon

oikeuksiin, yritysten toimintamahdollisuuksiin ja yhteiskunnalliseen etuun?



1.4 Tutkimuksen rajaukset ja perustelut

Téssd tutkimuksessa tarkastellaan kuluttajille suunnattuja, puettavia élylaitteita, joiden on tarkoitus
olla ldhes kokoaikaisesti kayttdjassd kiinni ja kerdtd yksiloon liittyvdd tietoa. Vaikka puettavat
dlylaitteet kuten édlykellot kerddvat kayttdjdn terveyteen liittyvdd tietoa, ne tulee erottaa
lddkinndllisistda laitteista, joita sdddellddn erilliselld lainsdddédnnolld (e.g. Laki terveydenhuollon
laitteista ja tarvikkeista, 24.6.2010/629) ja joiden markkinointia ja turvallisuutta valvovat

viranomaiset kuten Fimea ja Valvira.

Puettavien élylaitteiden kéyttdjit yleensd joutuvat hyviksyméddn kayttdoikeussopimuksen ennen
laitteen kéyttod. Néin ollen tutkimus rajataan sopimuksenalaiseen tiedon kerddamiseen, erotuksena
tiedosta, jota puettavat laitteet saattavat kerdtd ympéristostddn ilman sopimusta tai suostumusta.
Tarkastelussa sivutaan kuitenkin myds kayttdjan oikeuksia dataan suhteessa kolmansiin osapuoliin,

joihin hénelld ei ole sopimussuhdetta.

Puettavien dlylaitteiden kerddma data on valittu tutkimuksen kohteeksi, koska se on yksi tietosuoja-
asetuksen arkaluontoisia henkil6tietoryhmii, joiden kerddminen on ldhtokohtaisesti tietosuoja-
asetuksessa (GDPR) kielletty, mutta jota kuitenkin rutiininomaisesti kerdtdan yksildiltd koko ajan
esimerkiksi dlykellojen kautta sopimus- ja suostumusperusteisesti. Sen voi ndhda olevan yleisimpid
arkaluonteisen datan muotoja, johon yritykset padsevdt hyvin helposti késiksi suoraan, toisin kuin
esimerkiksi genomitieto, jota hallitaan yleensd vilioperaattorin, kuten biopankin kautta, joka on
ensisijaisesti vastuussa tiedon kohteen tietosuojasta ja anonymisoinnista. Arkaluonteisen datan
kerdamisessd voi ndhdd olevan ldhtokohtaisesti suuremmat riskit kuin esimerkiksi auton
tietojérjestelmén kerddmassé datassa, koska puettava laite on usein kokoaikaisesti kdyttdjan vartalolla
ja pystyy kerddmaddn kayttdjan terveyteen liittyvdd dataa ja johtaa siitd edelleen arkaluonteista
informaatiota, jonka lopulliset kdyttomahdollisuudet ja -kohteet voivat jddda tietosuoja-asetuksen

suomista oikeuksista huolimatta kayttéjéltd piiloon.

Tutkimuksessa tarkastellaan kuluttajien vapaaehtoisesti kdyttimid puettavia laitteita ja niiden dataa,
joten ulkopuolelle jadvdt myds ammattikdyttoon tarkoitetut laitteet, kuten teollisuuden ja muiden
alojen puettavat laitteet, joiden kéyttimiseen voidaan sitoutua tydsopimuksessa tai joiden kdyttoon
voidaan muuten velvoittaa. Datan oikeuksien médrdytymiseen voi vaikuttaa myds muut

sopimussuhteet, kuten urheilijan sopimus seuraansa tai sponsoriinsa.



Datan hallinta Euroopassa on muuttunut tietosuoja-asetuksen voimaantultua 2018. Tamé vaikuttaa
kaikkiin EU:n alueen kuluttajiin ja EU:n kansalaisille laitteita ja palveluita tarjoaviin yrityksiin.
Tutkimuksessa selvitetddn terveysdatan omistajuuden nykytilaa Suomessa ja EU:ssa ja siksi pois

rajautuvat muiden oikeusjérjestelmien tulkinnat, muutoin kuin satunnaisten vertailujen osalta.

Tutkimuksessa kdytetdén tietosuojalain (5.12.2018/1050) kisitteisiin verraten miéritelmid puettavan
dlylaitteen kdyttdja (rekisterdity, datasubjekti) ja palveluntarjoaja (rekisterinpitdjd, henkilGtietojen
kisittelijd). Palveluntarjoajalla tarkoitetaan datan kerdéjéa, jonka kautta data padtyy ekosysteemiin ja

muille datan hyddyntijille. Useimmiten palveluntarjoaja on sama kuin laitteen valmistaja.

Nykytilanteen kanssa vaihtoehtoisiksi hallintamalleiksi on valittu mahdollinen datan omistusoikeus,
koska sité on nostettu eurooppalaisessa tieteellisessé keskustelussa (e.g. Purtova 2017, Janecek 2018,
Trakman 2019, Stepanov 2020) ja ihmiskeskeiset mallit, koska ne ovat seké kotimaisella poliittisella
agendalla (Valtioneuvosto 2018; LVM 2020, 3) ettd Euroopan komission helmikuussa 2020
julkaistussa Datastrategiassa (EU COM 2020b, 10).

1.5 Tutkimusmenetelmat

Tutkimuksessa yhdistetddan lainopillinen kirjallisuustutkimus ja laadullinen haastattelututkimus.
Ensimmadisessid osiossa tehdddn aiheeseen liittyvi kirjallisuustutkimus ja selvitetddn, miten voimassa
oleva laki sddtelee datan oikeuksien madrdytymistd ja miten datan oikeuksien hallinta on tulkittu
kirjallisuudessa. Léhteind kéytetdén pddasiassa kotimaista ja EU-tasoista lainsddddntomateriaalia
sekd aiheeseen liittyvid tieteellisid julkaisuja. Aihetta késitelldin sopimusoikeudellisesta,
varallisuusoikeudellisesta, immateriaalioikeudellisesta, henkildtietojen suojan ndkdkulmasta sekd
datan hyodyntdmisen ndkokulmasta.  Immateriaalioikeus on osa varallisuusoikeutta, mutta
perusteidensa puolesta muusta perinteisestd varallisuusoikeudesta siind méérin erilainen osa, etti se
on syytd kisitelld omana lukunaan. Kirjallisuustutkimuksen perusteella arvioidaan terveysdatan
oikeuksien jakautuminen nykytilanteessa kiyttdjan ja palveluntarjoajan vililld, omistusoikeuden

potentiaalia datan hallintamallina seki kartoitetaan terveysdatan oikeuksien hallinnan haasteita.

Tutkimuksen empiirisessd osioissa haastateltiin kuutta datan oikeuksien hallinnan asiantuntijaa
puolistrukturoiduissa teemahaastatteluissa perustuen ensimmadisen osan kirjallisuustutkimukseen.

Haastattelut on valittu menetelméksi, koska datan omistusoikeuksiin liittyvia tieteellisté kirjallisuutta



ja tutkimusta on suomeksi vdhdn ja haastatteluilla voidaan saada ajankohtaista tietoa datan
oikeuksista, joihin liittyvd teknologinen ulottuvuus muuttuu nopeasti. Puolistrukturoitu
teemahaastattelu on valittu aineiston keruun menetelméksi sen joustavuuden takia, ja koska
valittavien haastateltavien voidaan asiantuntemuksensa perusteella odottaa tuntevan késiteltdvin
teeman aihepiirin ja sen késitteet (Tuomi & Sarajarvi 2002, 79). Teemaan liittyvid kysymyksid

voidaan niin késitelld joustavasti haastateltavan erityisasiantuntemuksen aluetta myotéillen.

Haastateltavat on valittu heiddn asiantuntemuksensa ja erityisosaamisensa perusteella, pyrkien
saamaan mahdollisimman laaja ja kattava kuva eri datan hallinnan erityisalueiden ndkokulmista sekd
tavoittamaan asiantuntijoiden ajankohtainen ja mahdollisesti hiljainen tieto datan oikeuksien
nykytilanteesta ja arvioita datan hallinnan tulevaisuudesta. Haastateltavien valinta on tehty osin
eliittiotannalla ja osin lumipallo-otannalla. Eliittiotannassa haastateltavat valitaan sen perusteella,
keneltd on arvioitu saatavan parhaiten tietoa tutkittavaan aiheeseen ja ilmioon (Tuomi & Sarajérvi
2002, 88). Lumipallo-otantaa on kdéytetty valitsemalla asiantuntijoiden itsensd suosittelemia
henkil6itd (Tuomi & Sarajirvi 2002, 88). Haastateltavia voidaan pitdé asiantuntijataustansa puolesta
ns. eliittihaastateltavina, jotka tuntevat aihealueen véhintddn osittain haastattelijaa paremmin ja
pystyvit ndin hahmottamaan késitteet ja kysymyksenasettelut kriittisesti (Gillham 2005, 54). Tdmin
vuoksi on perusteltua, ettd asiantuntijat voivat halutessaan ohjata teemahaastattelussa keskustelua
nidkemyksensd mukaisesti relevanttiin suuntaan (Gillham 2005, 54). Haastateltavien pienen ja
spesifin joukon aiheuttamaa mahdollista tulosten vairistyneisyyden riskid on pyritty minimoidaan
aineistotriangulaatiolla eli vertaamalla haastatteluaineistoa muista ldhteistd saatavaan tietoon (Eskola

& Suoranta 1999, 69).

1.6 Keskeiset késitteet ja 1lmiot

1.6.1 Puettava laitteet ja teknologia

Puettaville dlylaitteille (engl. wearables, wearable smart devices) ei ole yhtd vakiintunutta
méidritelmadd, mutta niitd voidaan kuvailla puettaviksi tietokoneiksi tai édlysensoreiksi, jotka ovat
yhteydessa verkkoon tietojen vaihtoa varten. Yritykset, asevoimat ja terveydenhuolto ovat kdyttineet
laitteita jo pitkddn, mutta kuluttajien suosioon ne ovat nousseet vasta viime vuosina. Suosituimpia
laitteita kuluttajien keskuudessa ovat tdlld hetkelld erilaiset &dlykellot, hyvinvointimittarit ja
aktiivisuusrannekkeet. Korvalla pidettdvien puettavien laitteiden ennustetaan lisddvan voimakkaasti

suosiotaan tulevina vuosina. (Holst 2020) Puettavat dlylaitteet voivat olla myds kypadrid, dlylaseja,



kuulokkeita, kenkid, vaatteita, implantteja, laastareita ja piilolinssejd (UIC). Kauffman ja Soares
(2018, 516) listaavat puettavien dlylaitteiden méarittelevid ominaisuuksia: ne ovat kiinni kdyttdjassa,
yksilollisessd kaytossd, kdyttdjan mukana liikkuvia, koko ajan mittaavia, ympdristostidén tietoisia

sekd tekevit itsendisesti paatoksid ja suosituksia kerddmiensa tietojen pohjalta.

1.6.2 Kerittiva data

Puettavien dlylaitteiden kayttdonotto vaatii useimmiten alkutietojen kuten ién, sukupuolen ja painon
merkitsemisté kayttdjaprofiiliin (Jiillicher & Delisle 2018, 84). Laite mittaa ja kerdi tietoa kayttdjénsa
elintavoista ja seuraa elintoimintoja kuten syddmen sykettd ja rytmid, liikkkeité, hengitysté, lampétilaa,
hikoilua, unen laatua, happisaturaatiota ja kalorien kulutusta (UIC). Ndiden arvojen perusteella
voidaan tehdd arvioita ja ennusteita esimerkiksi kayttdjdn stressistd, diabetesriskistd ja
hedelméllisyydestd (Silbert 2019). Tietojen kerddmiseen liittyy my0s laitteeseen ja sen kayttoon
liittyvdd metadataa, kuten laitteen valmistaja, mallin ja sarjanumeron seké internetyhteyden tiedot
(Julicher & Delisle 2018, 84). Tidssd tutkimuksessa kdytetddn késitettd terveysdata tarkoittamaan

kaikkea puettavan dlylaitteen kerddmaa tietoa, joka liittyy kayttdjén terveyteen ja fysiologiaan.

Puhuttaessa puettavan dlylaitteen kéyttdjén datasta ja kdyttdoikeudesta sithen, on tirkedd maéritelld
my0s henkilotieto késitteend. EU:n tietosuoja-asetus (GDPR) muutti Suomenkin lakia henkil6tietojen
maédrittelyn ja hallinnan osalta. Sen mukaan henkil6tietoja ovat tiedot, joiden perusteella luonnollinen
henkild voidaan tunnistaa suoraan tai vélillisesti esimerkiksi yhdistelemalld tietoja, jotka johtavat
tunnistamiseen (GDPR johdanto-osa 26). Puettavan laitteen kiyttdjdlle téllaisia ovat esimerkiksi
nimi, sijantitiedot tai muut kdyttdjdlle tunnusomaiset fyysiset, fysiologiset, geneettiset, psyykkiset tai
sosiaaliset tekijdt (GDPR 4 artikla 1). Tunnistettavuuden méérittelyssé tulisi ottaa huomioon kaikki
keinot, joita rekisterinpitdjd tai muu henkild voisi kohtuullisen todenndkéisesti kayttda henkilon
tunnistamiseen (GDPR johdanto-osa 26). Asetuksessa huomautetaan, ettd suoja ei ole absoluuttinen
ja ettd sitd tulisi soveltaa suhteellisuusperiaatteen mukaisesti huomioiden henkildtietojen suojan

suhde muuhun yhteiskuntaan ja muihin perusoikeuksiin (GDPR johdanto-osa 4).

Tédmin perustella voidaan tulkita kaiken kayttdjdd koskevan tiedon puettavalla élylaitteella olevan
henkil6tietoa, koska niin palveluntarjoaja rekisteripitdjind kuin kuka tahansa laitteella kerédttyyn
dataan késiksi padsevad henkild voisi tunnistaa kiyttdjan jo pelkédstddn monien kéyttoehtosopimusten

vaatimilla aidoilla henkil6tiedoilla (Paul & Irvine 2014, 5). Myos laitteeseen ja verkkoyhteyteen



liittyvd metadata on henkilGtietoa, koska silld on yhteys kayttdjddn ja sen kautta on mahdollista
tunnistaa kayttdja (Julicher & Delisle 2018, 84). Kayttdjan terveytti koskeva tieto on arkaluonteista
tietoa eli yksi erityisistd henkilotietoryhmistd, jonka késittely on ldhtokohtaisesti kiellettyd ja vaatii
erityiset olosuhteet, tdssd tapauksessa yleensd kdyttdjan nimenomaisen suostumuksen (GDPR 9
artikla). Tietosuoja-asetuksen (GDPR johdanto-osa 15) miidritelmédn mukaan terveystietoja ovat
”luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen liittyvit henkilotiedot, mukaan lukien
tiedot terveyspalvelujen tarjoamisesta, jotka ilmaisevat hdnen terveydentilansa”. Asetuksessa
(GDPR johdanto-osa 35) myohemmin vield mééritelldéin suoja kattamaan niin entiset, nykyiset kuin
tulevatkin fyysiseen ja henkiseen terveyteen liittyvit tiedot, jotka on saatu “kehon osan tai kehosta
perdisin olevan aineen testaamisesta tai tutkimisesta [...], kuten geneettiset tiedot ja biologiset
ndytteet, sekd kaikki tiedot esimerkiksi sairauksista, vammoista, sairauden riskistd, esitiedoista tai
annetuista hoidoista sekd tieto rekisteroidyn fyysisestd tai lddketieteellisestd tilanteesta”, riippumatta

siitd mistd tiedot ovat perdisin. Tdma kattaa myds puettavalla laitteella kerdtyn datan.

Toisaalta tietosuoja-asetus ei koske anonyymid, anonymisoitua tai pseudonymisoitua tietoa.
Anonymisointi tarkoittaa tarkoittaa, ettd henkiltietoa on kisitelty niin, ettd yksilod ei voida endd
tunnistaa. Pseudonymisointi tarkoittaa tietojen késittelyd niin, ettd tunnistaminen on mahdollista vain
lisdtietojen avulla. (GDPR johdanto-osa 26) Useat asiantuntijat ovat esittéineet epéilyjd onko tietojen
tehokas anonymisointi edes mahdollista, esimerkiksi Koronacki et al. (2010, 49) varoittavat, etti talla
hetkelld anonyymi tieto voidaan mahdollisesti tulevaisuudessa palauttaa tunnistettavaan muotoon
uusista ldhteistd saatavalla tiedolla. Tdma korostaa tarvetta mééritelld tiedon omistajuus kestivilld ja

oikeudenmukaisella tavalla eri osapuolten kannalta.

1.6.3 IoT

IoT, Internet of Things eli suomeksi esineiden internet on jirjestelmi, missd arkipdiviiset esineet
kuten jddkaapit ja televisiot ovat yhteydessd internetiin, kerddvit tietoa ympdristostddn ja
kommunikoivat keskenédén. Esineitd voidaan etdhallita kdyttoliittymén tai toisen dlylaitteen kautta ja
ne ovat usein yksilollisesti tunnistettavia ja paikannettavia. (Mattern & Floerkemeier 2010, 242, 244)
Yhteys internetiin tuo palveluntarjoajan ulottuville valtavan médrdn mahdollisuuksia kayttaa,
tehostaa ja kehittéd palvelua laitteen kerddmén datan pohjalta sekd kéyttdjille mahdollisuuden hyotya
datan sovelluksista. Esineiden etihallinnalla voidaan tehostaa terveydenhuoltoa ja hoivapalveluita,

optimoida kodin laitteiden kéyttdd ja turvallisuutta seké edistdd niin yhteiskunnan, ympériston kuin



yritystenkin resurssien optimaalista ja turvallista kdyttod. (McKean 2014, 167-168) Puettava

teknologia ja élylaitteet ovat osa esineiden internetid.

1.6.4 Big Data

Big data eli massadata tarkoittaa suurta médrdé tietoa, jota esineiden internetin laitteet kerddvit,
analysoivat ja tallentavat koko ajan. Yritykset ja muut organisaatiot hyddyntévét dataa esimerkiksi
asiakkaiden kiyttdytymisen analysoinnissa ja pyrkivdt saamaan kilpailuetua sekd tehostamaan
toimintojaan big datasta johdetulla ymmaérrykselld. (Poikola et al. 2018, 61;73) Big Dataa kuvataan
usein 3V:n mallilla, jossa kirjaimet tarkoittavat volyymia (volume), vauhtia (velocity) ja variaatiota
(variety). Volyymi viittaa datan eksponentiaalisesti kasvavaan médrién ja vauhti datan kerddntymisen
kiihtyvdan nopeuteen ja haasteisiin, joita datamassan kasittely ja tehokas hyddyntdminen aiheuttaa
kdytannossd. Variaatio tarkoittaa datan ldhteiden ja datan tyyppien kasvavaa ja koko ajan
monipuolistuvaa médrdé. Data ei ole sindlldén eikd kenen tahansa kéytdsséd arvokasta vaan sen arvo
syntyy sen muokkaamisessa ja analysoinnissa sekd oikeassa sovelluskohteessa ja oikean hyddyntdjan

hallussa. (Alanko & Salo 2013, 3-4)

1.6.5 Ekosysteemi

Esineiden internetin ekosysteemi viittaa laitteisiin ja palveluihin liittyviin koko toimijoiden joukkoon,
kuten laitteen, ohjelmiston ja sensorien valmistajat sekd data-analytiikkayritykset, muut
palveluntuottajat ja loppukayttdjat (EU COM 2016, 22). Kokonaisuuden toimimiseksi kédyttdjian dataa
jaetaan ekosysteemin eri toimijoille ja vastaavasti kéyttdjd voi kdyttdd GDPR:n antamia oikeuksiaan

kaikkia hénen dataansa kisitelleitd kohtaan (Kauffman & Soares 2018, 530).

1.6.6 Quantified Self -1lmio

Quantified Self eli itsensd mittaaminen on Kaliforniasta, Yhdysvalloista 2000-luvulla ldhtenyt liike
jailmid, jossa mitataan omaa kehoa, sen toimintoja ja suorituskykyé pyrkimyksend lisatd ymmaérrysta
oman kehon toiminnasta ja elintapojen vaikutuksista sithen sekd optimoida omaa terveydentilaa
mitatun tiedon avulla (Kurppa 2017). Quantified Self -késitteen toi julkiseen keskusteluun Wired-
lehden toimittaja vuonna 2007. Puettavilla mittareilla voidaan mitata, optimoida ja verrata muihin
omaa terveyttd ja tehokkuutta (Benvie 2013, 280). Mittaamisen kautta voi myos ennakoida tulevia
ongelmia ja hakea motivaatiota muutoksiin (Kurppa 2017). Laitteilla mitataan unta ja sen laatua,

mielialaa, fyysistd kuntoa, ravintoa ja sen laatua sekd henkisté suorituskykyi (Benvie 2013, 281-283).
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Biohacking eli biohakkerointi on osa samaa ilmidtd, mutta biohakkerit menevét vield pidemmalle
kokeillessaan erilaisia uusia tieteellisid tai perinteisid vanhoja, terveyttd vditetysti edistdvid,
menetelmid. Sekd itsensd mittaaminen ettd biohakkerointi voidaan nidhdd osana terveydenhuollon
muutosta, jossa ldédketieteelliset laitteet tulevan teknologisen kehityksen ja halpenemisen my6td yha
useamman saataville. Kuluttaja voi nidin seurata, mitata ja edistid omaa terveyttddn itsendisesti.
(Kurppa 2017) Quantified Self -ilmidssd sanotaan ndkyvén individualistinen ihmiskésitys ja ajatus
siitd, ettd yksilon terveys on suoraa seuraus hdnen omista valinnoistaan ja eldmintavoistaan (Venhe

2020).

1.6.7 Dataetiikka

Dataetiikka on etiikan suhteellisen uusi osa-alue, joka tutkii ja arvioi dataan liittyvid moraalisia
ongelmia kuten sen kerddmisen, jakamisen ja hyddyntdmisen oikeutusta sekd algoritmeihin ja
tekodlyyn liittyvid kdytint6jé ja niiden vastuullisuutta. Data-etiikan tavoitteena on luoda moraalisesti
kestdvid ratkaisuja perusteltujen kdytintdjen ja arvojen pohjalta. (Floridi & Taddeo 2016, 1)
Erityisesti big dataan liittyvai etiikkaa (Big Data Ethics) on kasitelty ja tutkittu viime vuosina paljon.
Big Dataan liittyvid moraalisia ongelmia ovat esimerkiksi datan kerddjdn mahdollisuus kerétd dataan
kohteen tietdmattd, yksilon identifiointi anonyymistd tiedosta sekd big datan kéyttd yksiloon

vaikuttamiseen ja manipulointiin. (Herschel & Miori 2017, 1-2)

1.6.8 MyData

MyData on kayttdjédkeskeinen ldhestymistapa henkildtietojen késittelyyn, jossa halutaan parantaa
yksilon oikeuksia oman henkiltietonsa kerddmisessd ja hyoddyntdmisessd. MyData on
kansainvilinen ilmio, joka ldhti Suomessa kehittyméén ndkyviammin vuonna 2014 tehdysta liikenne-
ja viestintdministerion selvityksestd, jossa haluttiin luoda suuntaviivat ihmiskeskeisen datatalouden
pohjaksi. (Kailio 2018) MyData Global on liikettd edustava kansainvélinen yleishyddyllinen
organisaatio, joka on perustettu ajamaan liikkeen ideaa yksilon itsemddrdamisoikeudesta omien
henkildtietojensa kéyttoon ja hallintaan. Omadata-liike arvostelee teknologiajittien tapaa vaatia
kayttooikeutta kéyttdjan tietoihin palvelun kéyttod vastaan. MyDatan tavoitteena on varmistaa, ettd
palvelujen kéyttoehdot ovat kiyttdjille tarpeeksi selkeitd ja ymmaérrettdvid. (Hukkanen 2018)
Omadata-litke haluaa yhdistdd datan optimaalisen hyddyntdmisen mahdollisimman korkeaan

yksityisyydensuojaan (Poikola 2020).
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Valtio ja viranomaiset ovat olleet mukana kehittdimissd ja edistimissd Omadataa ilmidné ja se on
ollut osana kahden viimeisen hallituksen hallitusohjelmaa (Erkinheimo 2019). Monet suomalaiset ja
kansainviliset yritykset seké organisaatiot kuten Posti, Yle, VIT, Futurice ja Demos Helsinki ovat
jasenind MyData Global-organisaatiossa (MyData 2018). Tietosuojavaltuutettu on puoltanut
MyDataa periaatteena terveyssovellusten suunnittelussa (Aarnio 2020). Teknologioita ja datan
ekosysteemejd, joissa johtoajatuksena on MyDatan tai vastaavien kiyttdjakeskeisten liikkeiden

periaatteet, kutsutaan nimelld PIMS eli personal information management systems (EDPS 2016, 3).

1.6.9 THAN-hanke

IHAN-hanke on Sitran (Suomen itsendisyyden juhlarahasto) vetdméd projekti, jossa pyritddn
rakentamaan “reilun datatalouden perustuksia ja luodaan valtioiden rajat ylittivdt pelisddnnot ja
ratkaisut datan jakamiseen ja hyodyntimiseen”. Hankkeen tavoitteena on saada ihmiskeskeinen
datan hyodyntdminen Euroopan tasoiseksi standardiksi, jossa edistetddn samanaikaisesti niin
kayttdjien hallintaa omaan dataansa kuin sen tehokasta hyddyntamistikin. Sitran julkaisemassa,
paivittyvassd IHAN-blueprint-dokumentissa mééritellddn reilun datatalouden vaatimuksia dataa
kayttiville ekosysteemille (Sitra 2020) Eurooppalainen standardisointijérjestd (European Committee
for Standardization) julkaisi IHAN-hankkeen méérittelyt reilulle datataloudelle kevéélld 2020 omana
asiakirjanaan, mitd pidetddn ensimmdiisend askeleena viralliselle standardille (Suomalainen 2020).
IHAN-hankkeeseen siséltyy reilun datatalouden periaatteisiin nojaavia, henkil6tiedon kayttoon
perustuvia pilottihankkeita, kuten varusmiesten vapaaehtoinen liikunta- ja hyvinvointidatan
hyodyntdminen kuntotalkoissa. Hankkeesta saatuja kokemuksia ja testattua mallia pyritdén
soveltamaan hyvinvointidatan hyddyntamiseen muillakin aloilla kuten terveydenhuollossa ja

tyohyvinvoinnissa. (Suomalainen 2019)

Seuraavissa luvuissa kidydéén lapi puettavilla laitteilla kerdtyn terveysdatan hallinnan nykytila sekd
mahdollisuudet ja kehykset datan oikeuksien hallitsemiseksi omistusoikeudella. Datan oikeuksia
kdydddn ldpi sopimusoikeuden, varallisuusoikeuden — erityisesti immateriaalioikeuden — sekd
henkildtietojen suojan ndakdkulmasta. Luvussa kdydddn ldpi terveysdatan erityispiirteitd hallinnan

kohteena sekd ndiden erityispiirteiden tuomia haasteita datan oikeuksien méérittelylle.
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2  Sopimusoikeudellinen nikokulma

2.1 Kayttoehtosopimus

Puettavien élylaitteiden markkinoita ja datan kerdémistd sdételevd lainsdddintd pohjautuu talld
hetkelld toisistaan irrallisiin sdddoksiin kuten tietosuoja-asetukseen (GDPR) ja sopimusoikeuteen
(OikTL, Laki varallisuusoikeudellisista oikeustoimista 13.6.1929/228) joten kokonaiskuva ja
normien soveltuvuus on epéselvid. Lainsddddnnon hajanaisuus on antanut yrityksille mahdollisuuden
luoda itse omat sdéntonsd ja datan hallinta perustuu tdlld hetkelld yritysten itse laatimien
vakioehtoisiin sopimuksiin. (Tarkela 2016, 71) Sopimukset ovatkin télld hetkelld yleisin tapa
sdannelld dataa élylaitteiden maailmassa (Kauffman & Soares 2018, 526). Itsendisyys sopimusten
laatimisessa mahdollistaa yritysten luoda itselleen mahdollisimman edulliset ja joustavat oikeudet
kiyttdjan dataan ja sen hyddyntdmiseen (Tarkela 2016, 71). Yritykset pyrkivdt maksimoimaan
sopimusten kattamat oikeudet itselleen, vaikka ne eivdt olisi perusteltuja tai todellisuudessa

toimeenpantavissa (Banerjee et al. 2018, 54).

Alkaessaan kayttimdin puettavaa élylaitetta, kdyttdjd joutuu yleensd hyviaksymaan kdyttooikeus- eli
lisenssisopimuksen.  Kdésitteet lisenssi, lisenssisopimus ja kéyttdoikeussopimus tarkoittavat
kiytanndssd samaa asiaa ja lisenssid voidaan kutsua my06s hyddyntdmisoikeudeksi tietoon (Takki &
Halonen 2017, 198;62). Puettavan élylaitteen palveluntarjoajan on  varmistuttava
kayttoehtosopimuksella siitd, ettd kdyttdjastd kerédttdva data on sopimuksenalaista ja palveluntarjoaja
saa datan hyddyntdmiseen mahdollisimman laajan luvan (Tarkela 2016, 71). Toisaalta tietosuoja-
asetuksen kéyttdjille tuoma oikeus tulla unohdetuksi voidaan nidhdé rajaavan titd lupaa ja luovan
kiytannossd tilanteen, jossa kdyttdjd antaa palveluntarjoajalle kdyttdoikeuden omiin tietoihinsa ja
samalla pidittdd oikeuden lopettaa tdmid kayttdoikeus (Kauffman & Soares 2018, 531). Kuitenkin
datan muokkaaminen kuten anonymisointi ja analysointi vdhentdvdt GDPR:n tuomien oikeuksien,
kuten unohdetuksi tulemisen oikeuden merkitystd (Kauffman & Soares 2018, 531). Oikeuksilla ei ole
endd kdytdnnon merkitystd sen jélkeen, kun dataa on hyddynnetty yksilon profilointiin ja jaettu

ekosysteemisséd (Kauffman & Soares 2018, 531).

Tai (2018, 9) huomauttaa artikkelissaan datan omistajuudesta ja kuluttajansuojasta, ettd vaikka
kayttooikeussopimuksissa kuluttajille vakuutetaan heidédn omistavan oman tietonsa, todellisuudessa
kayttdoikeus on palvelun tarjoajalla, jolla on sopimuksen mukaan pysyvi kdyttdoikeus kuluttajan

tietothin ja oikeus hyodyntdd niitd taloudellisesti. Vaikka kayttdjélla olisi omistusoikeus
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henkil6tietoihinsa, héntid koskevaa tietoa on muokkaamisen jilkeen mahdotonta poistaa tai vaatia
poistamaan tietokannasta (Tai 2018, 9). Kauffman ja Soares (2018, 532) katsovat, ettd vaikka
GDPR:n tarkoitus ja oikeudet suunnattiin suojaamaan yksilon henkilétietoja ja oikeuksien on nihty
muodostavan jopa omistusoikeuksien kaltaista ndenndisomaisuutta (Purtova 2017, 66) kayttéjalle,

kiytannossid se on kuitenkin johtanut yksilon oikeuksien heikkenemiseen.

Kayttoehtosopimuksella perusteella palveluntarjoaja antaa kdyttdoikeuden palveluun ja saa samalla
oikeuden hyddyntii kayttdjan henkild- ja muuta tietoa. Monien muiden tietoa kerddvien palveluiden
kuten Facebookin tai Twitterin kdytostd poiketen, puettavan teknologian kayttéjd maksaa fyysisestd
tuotteesta eli dlylaitteesta. On epédselvdd maksaako kayttdjd samalla myds itse ohjelman eli
esimerkiksi hyvinvointisovelluksen ja siithen liittyvien palvelujen kdytostd vai maksaako hin itse

palvelun kdytosta omilla henkilotiedoillaan.

Uudessa digitaalisen sisdllon direktiivissd (Euroopan parlamentin ja neuvoston direktiivi tietyistd
digitaalisen sisédllon ja digitaalisten palvelujen toimittamista koskeviin sopimuksiin liittyvistd
seikoista, 2019/770) tunnustetaan sopimusperusteinen tietojen luovuttaminen vaihtoehtoiseksi
tavaksi maksaa palvelusta (johdanto-osa kohta 24). Direktiivissd asetetaan palvelusta kauppahinnan
maksanut joissain tilanteissa eri asemaan kuin kéyttdjd, joka on maksanut luovuttamalla tietojaan,
koska hinnanalennus ei luonnollisesti jdlkimmaiisessé tilanteessa onnistu. Néin tietojaan luovuttanut
voi esimerkiksi purkaa sopimuksen jo vdhéisen virheen johdosta (johdanto-osa kohta 67), toisin kuin

kauppahinnan maksanut.

Direktiivissd huomautetaan, ettd henkildtietojen suoja on silti perusoikeus eikéd henkilGtietoja voida
pitdd hyodykkeend. (johdanto-osa kohta 24) Kuitenkin esimerkiksi Malgieri & Custersin (2018, 291)
mielestd henkildtiedot ovat EU:n lainsdddanndssd koko ajan enemmén kaupallistettavia varallisuuden
kohteita. Heiddn mukaansa palveluntarjoajien pitéisi jo nykylainsddddannon puitteissa ilmoittaa
kayttdjdlle jos ja kun hédn saa tuotteita tai palveluja vastapalveluksena omien henkilGtietojensa
luovuttamisesta (Malgieri & Custers 2018, 302). He katsovat, ettd informaatiovelvollisuus pitéisi
kuitenkin lisdtd virallisesti tietosuoja-asetukseen, jotta kiyttdjat olisivat tietoisempia

henkil6tietojensa kiyttamisestd vaihdannan kohteina ja niiden taloudellisesta arvosta.

Jos henkil6tietojen luovuttamisella voi kuitenkin tietyssd mielessd “maksaa” palvelusta, onko
puettavan dlylaitteen kéyttdji maksanut palvelusta ostaessaan laitetta vai onko laitteen hinta

valmistuskustannuksiin ndhden halpa, koska valmistaja tai palveluntarjoaja tietdd saavansa arvokasta
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dataa “kaupan piille”? Pitdisikd valmistajan ja palveluntarjoajan tarjota myos kalliimpaa
palvelupakettia, jonka kautta henkilGtietoja ei voisi hyddyntdd edes anonymisoituina? Koska laitteen
kdyton aloittaminen vaatii kdyttoehtosopimuksen hyviksymisen, kdyttdjélle jad mahdollisuuksiksi

vain antaa suostumus henkildtietojensa kiyttoon tai olla ottamatta laitetta kayttdon.

Henkildtietojen luovutus maksuna palvelusta henkilGtiedoillaan ei kuitenkaan ole tietosuoja-
asetuksen vaatima vapaaehtoinen suostumus henkil6tietojen kéytolle, jos palvelun saaminen riippuu
suostumuksen antamisesta (Malgieri & Custers 2018, 291). Tietosuoja-asetuksessa mainittu vaatimus
henkil6tietojen késittelyn minimoinnista (GDPR 2 luku 5 artikla) estéé palveluntarjoajia laittamasta
palvelun kannalta epdolennaisten henkilGtietojen luovuttamista ehdoksi palvelun tarjoamiselle

(Malgieri & Custers 2018, 291).

2.2 Kayttdjan kuluttajansuoja

Téssa tutkimuksessa késiteltédvit kuluttajien kayttdmait puettavat dlylaitteet ja niihin liittyvét palvelut
hankitaan yksityiskdyttoon ja luonnollisille henkildille ja ovat siten kuluttajansuojalain (KSL
38/1978) alaisia. Laki suojaa kuluttajaa sopimuksen heikompana osapuolena. Tdma tuo pakottavaa
sadntelyd, josta ei voi sopimuksella poiketa kuluttajan vahingoksi. Kayttdehtosopimukseen voitaisiin
ndin soveltaa esimerkiksi kohtuuttomien ehtojen kieltoa (KSL 3 luku, 1 §), epdselvin ehdon tulkintaa
kuluttajan eduksi kun sopimus laadittu ilman kuluttajan mydtiavaikutusta (KSL 4 luku, 3 §) ja EU:n
ulkopuolisen valtion lainvalinnan syrjdyttdmistd kun viittaus olisi kuluttajan vahingoksi (KSL 5 luku,
5 §). Kuluttajan on kuitenkin vaikea arvioida ehtojen kohtuullisuutta kun datan kisittely, prosessointi

ja siirtyminen kolmansille sen kerddmisen jélkeen ei ole ldpindkyvad (Tarkela 2016, 72).

Kuluttajan tdytyy pystyd myds kéytdnndssd tutustumaan ehtoihin, eikd kuluttaja-asiakas voi
tehokkaasti sitoutua sopimukseen pelkdlld palvelun kdyttdonotolla, vaan vakiomuotoiset ehdot on
aktiivisesti hyvéksyttdvd. Kayttdjélld on my0s oikeus nostaa kanne palveluntarjoajaa vastaan ja
ehdoista riippumatta kiydd oikeutta paikallisessa alioikeudessaan. (Honkinen et al. 2016, 7.2.2)
Massalisensoinnissa on yleisti, ettd kéyttdjd sitoutuu ehtoihin avaamalla pakkauksen (shrink-wrap)
tai hyviksymilld ehdot klikkauksella (click-wrap). Suomessa ja muissa Pohjoismaissa téllaisiin
sopimusehtoihin on suhtauduttu varauksellisesti, ja sitoakseen kuluttajaa ne eivét ainakaan saa

sisdltaa ylldttdvid tai ankaria ehtoja. (Harenko et al. 2016, 107).
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2.3 Sitoutuminen sopimukseen ja suostumus

Yrityksen intressi dataan riippuu siitd, onko se liiketoiminnan kannalta keskeinen resurssi. Puettavan
teknologian palveluntarjoajalle ja samalla koko ekosysteemille data on arvokas resurssi, jonka
hallinta ja hyodyntdmismahdollisuus on elintirkedd ja sopimustekniikkaan voi tdmén vuoksi ajatella
panostettavan tavallista enemmaéan. Tdmén johdosta kayttoehtosopimukseen sitoutuneen kuluttajan

voi arvioida olevan erityisen heikko osapuoli sopimustasapainon kannalta.

Tietosuoja-asetuksen (GDPR) 4 artiklan kohdassa 11 on médritelty, ettd suostumuksen
henkilotietojen kéyttdon olisi oltava vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen.
Suostumuksesta on kuitenkin viitetty tulleen kdytdnnossd pelkkd sisdlloton rituaali ilman kéytdnnon
merkitystd (Sankari & Wiberg 2019, 345-346). On kyseenalaista voiko kéyttdjin odottaa perehtyvin
monikymmensivuisiin kdyttoehtoihin ja tekevin aidosti tietoisen paitoksen antaessaan suostumuksen
henkildtietojensa kéyttoon ja toteuttavatko monimutkaiset ja vaikeaselkoiset ehdot GDPR:n
vaatimuksia tietojen Idpindkyvyydestd, kdyttotarkoitussidonnaisuudesta ja tietojen kerddmisen
minimoinnista (GDPR 2 luku artikla 5 a; b; ¢) (Jiilicher & Delisle 2018, 86). Tietojen kerdédmisen
minimointi tarkoittaa kdytdnnossa sité, ettd palveluntarjoaja ei saa keritd kayttdjéstd dataa, miki ei
ole olennaista ja tarpeellista suhteessa palvelun toteuttamiseen (GDPR 2 luku 5 artikla c). Tama
tarkoittaa kddnteisesti sité, ettd kaikkeen palvelun tai tuotteen tarjoamisen kannalta ei-olennaisen ja
ei-tarpeellisen datan kerdédmiseen ja kiyttoon pitdd pyytdd kayttdjaltd suostumus ja datan kdyttotavat

pitdd kertoa selkedsti kayttdjdlle.

Uusi digitaalisen sisdllon direktiivi muuttaa tilannetta siltd osin, ettd jos kdyttdja on “maksanut”
jostain palvelusta antamalla vaihdannassa henkil6tietojaan, hanestd voidaan kerdtd myds muita kuin
palvelun kannalta kuin vélttdmattomié tietoja (Malgieri & Custers 2018, 293). Kéyttdjdn on vaikeaa
ellei mahdotonta arvioida mikd on vélttamétontd dataa. Asia jad siis kdytdnnossd palveluntarjoajan
harkinnan varaan. My0s Purtova (2017, 72) on arvostellut suostumusta ja sen roolia
tietosuojakdytdnnodissd. Hanen mukaansa on kohtuutonta odottaa kiyttdjan lukevan ja ymmartivin
kaiken ehdoissa kerrotun ja suostumuksen todelliset vaikutukset kdytinnossd omien henkil6tietojensa

hyodyntdmisessa.
Euroopan komission selvityksessd (EU COM 2018, 366-367) datan omistusoikeudesta kasitelldén

erikseen puettavien dlylaitteiden kerddmidd dataa ja sen hyddyntdmistd. Sen perusteella osa

palveluntarjoajista myy keréttyd terveysdataa kéyttdjdn antaman alkuperdisen suostumuksen
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perusteella kolmansille osapuolille kuten tutkimukseen ja vakuutusyhtidille. Selvityksessd

korostetaan kdyttoehtojen ldpindkyvyyden ja selkeyden tirkeyttd kdyttdjan etujen suojelemiseksi.
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3 Varallisuusoikeudellinen nikokulma

3.1 Argumentteja omistusoikeudesta — puolesta ja vastaan

Siind missd sopimusoikeus joustaa melko helposti reaalimaailman muutoksiin ja sopimusosapuolten
tarkoituksiin, varallisuusoikeuteen on perinteisesti ollut vaikea tuoda uusia omaisuusryhmié (van Erp
2017, 256). Varallisuusoikeutta ei ole EU:n tasolla harmonisoitu ja eri maiden kansallisten lakien
erityispiirteet heijastuvat ndin myds datan omistusoikeuden méérittelyyn, kun data kuitenkin litkkuu
vapaasti rajojen yli. Kansallisissa oikeusistuimissa on jo jouduttu ottamaan kantaa esimerkiksi siihen,
onko data vahingonkorvauslain perusteella oikeushyvd ja voiko sitd kdyttdd panttauksen kohteena.
(Kauffman & Soares 2018, 522-523) Ottaen huomioon datan merkityksen digitaalitalouden
resurssina, dataan liittyvien konfliktien ja paineen sen oikeudellisesta médrittelystd voi odottaa vain

lisddntyvéan.

Datan omistusoikeudesta kdydadn koko ajan keskustelua puolesta ja vastaan. EU:n lainsdddénnossa
el tunnusteta omistusoikeutta dataan ja suurin osa tutkijoista ja asiantuntijoista suhtautuu
omistusoikeuteen varauksella muun muassa tiedon datan ihmisoikeuskytkdksen ja vapaan
litkkkuvuuden periaatteen perusteella (Janecek 2018, 1040-1043). On viitetty, 1hinna yritysmaailman
ndkokulmasta, ettd eksklusiiviset oikeudet dataan aiheuttaisivat hiiriotd nykyiselld toimivalla
markkinalla rajoittamalla yritysten toimintaa ja luomalla kilpailua haittaavia rakenteita (Drexl et al.
2016, 2-3). Toisaalta koko keskustelun datan omistusoikeudesta voi katsoa ldhteneen saksalaisen
autoteollisuuden tarpeesta médritelld autojen kerddmédn, arvokkaan datan oikeuksien hallinta
(Hugenholtz 2017, 65). Yritysten ndkokulmasta tiarked aineeton omaisuus, kuten profilointialgoritmit,
on kuitenkin suojattu liikesalaisuuksina, joten vilitontd tarvetta datan omistusoikeuden sddntelylle
yleisesti ei ole (Malgieri & Custers 2018, 289). Datan omistusoikeuksien méadritteleméttomyyden
peldtddn kuitenkin hidastavan ja haittaavan EU:n digitaalisen talouden kasvua ja kehitystéd
kokonaisuutena (Stepanov 2019, 3). On esitetty, ettd yksildiden ja yhteiskunnan etu vaatii
omistusoikeuden mairittelemistd laissa jo dataan liittyvdin suuren taloudellisen arvon ja sen
oikeudenmukaisemman jakautumisen vuoksi (Purtova 2017, 77). Datan omistusoikeuden sddtdmisen
on esitetty lisddvan yksilon mahdollisuutta hallita omia henkilStietojaan ja yksilonsuojaansa sekd
rajaavan datan kerddjien “de facto omistusoikeuden kaltaista hallintaa” yksilon henkilGtietoihin

(Purtova 2017, 77).
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Tarkeimpid argumentteja datan omistusoikeudelle ovat markkinoiden epdonnistuminen ja datan
hyodyntdmisen ulkoisvaikutukset yhteiskunnan ja yksilon ndkokulmasta. Datatalouden kehitys
perustuu keskittymiselle, tehostamiselle ja tydvoiman tarpeen vihenemiselle, mikd voi johtaa dataan
liittyvdn arvon epétasaiseen jakautumiseen ja tuloerojen kasvuun. Ilmiotd on vaikea hallita
yhteiskunnallisesti verotuksen kautta, koska datan luoma arvo ei vélttaméttd ndy taseessa. (Tarkela
2016, 73) Yhteiskunnallisesta ja kilpailuoikeudellisesta ndikokulmasta on myds huolestuttavaa, ettd
suuret yritykset kuten Google hallitsevat datan markkinaa ja monopolisoivat dataa muiden
osapuolten, kuten kédyttdjien ja pienempien yritysten kustannuksella (Purtova 2017, 71). Datan
markkinoilla on ensimmdisen tai ensimmdisten toimijoiden etu, eli jos yritys saa suuren
markkinaosuuden tai madravadan markkina-aseman, se on toimijalle merkittdvé vahvuus ja se pystyy
siitd koituvilla eduilla sen usein myds pitkdaikaisesti sdilyttdméaén (Kuoppamaki 2018, 271). Suurilla
toimijoilla on siis mahdollisuus estdd pienempien markkinoille tulo hallitsemallaan suurella
tietomddrdlld, jonka perusteella he voivat hyotyd paitsi kéyttdjistd myOs dataa tarvitsevista
pienemmistd yrityksistd, joita molempia ryhmid suuri toimija voi hyvéksikdyttdd omien,

ylivoimaisten algoritmiensa kehityksessd (Kuoppamiki 2018, 271).

Globaalin digitalouden vuoksi keskustelu datan omistusoikeudesta on myds osa geopolitiikkaa
(Singh &Vipra, 54). Euroopan viimeaikaisten datan oikeuksiin liittyvien lakihankkeiden taustalla on
sanottu olevan pelko eurooppalaisten toimijoiden jadmisestd yhdysvaltalaisten yritysten armoille,
sekd yritys parantaa oman alueen yritysten markkinavoimaa néitd kohtaan (Hugenholtz 2017, 65).
On viitetty, ettd Yhdysvallat yrittd ajaa vapaakauppasopimuksilla datan vapaata liikkkuvuutta ja estad
keskustelua datan omistusoikeuksista, koska se kyseenalaistaisi yhdysvaltalaisten yritysten vapaan ja
itsevaltaisen toiminnan datan markkinoilla (Singh & Vipra 2019, 54). Ilman selvéa viitekehystd datan
taloudelliselle hyddyntidmiselle datan oikeudet ovat kidytdnnossd sen kerddjdlld, ja myds EU ja sen
kansalaiset uhkaavat jdadd Kiinan ja Yhdysvaltojen suurien digiyritysten vapaasti hyodynnettaviksi

resurssiksi (Singh & Vipra 2019, 54-55).

Datan kerddjd pystyy kontrolloimaan datan jalostusta ja kerddmién siitd tulevan hyddyn. Datan
omistusoikeuden méérittelyn puolesta puhuu siithen sisdltyvén taloudellisen arvon lisdksi myos sen
potentiaali yhteiskunnallisen vallan vilineend. (Tarkela 2016, 69) Henkiloistd kerdtyn taustadatan
avulla voidaan vaikuttaa ja manipuloida yksilditd ja ryhmié (Singh & Vipra 2019, 55). Témin voi
huomata esimerkiksi taannoisesta Cambridge Analytica-skandaalista, jossa sosiaalisesta mediasta

saaduilla tiedoilla pystyttiin vaikuttamaan &énestdjiin ja vaalien lopputuloksiin (Isaak & Hanna

19



2018), 2). Datalla ja sen kerdédmiselld voi my0s ottaa kantaa mitka asiat ovat tarkastelun arvoisia ja

ohjata yhteiskunnallista keskustelua. (Tarkela 2016, 69)

Thouvenin et al. (2017, 136-137) kuitenkin katsovat, ettd markkinat eivit ole laajassa mittakaavassa
epdonnistuneet ja varoittavat tekemésté laaja-alaisia ratkaisuja, jotka toisivat uusia ongelmia, vaan
heiddn mielestddn pitdisi keskittyd tekemddn tdsmdasddntelyd havaittuihin ongelmiin. My6s Drexl
(2018, 2) katsoo, ettd dataan ei pitdisi sddtdd omistusoikeutta, vaan pelkéstdén alakohtaisia datan

kayttooikeuksia.

Tietosuoja-asetuksen voimaantulon jdlkeen voi huomata EU:n lainsddddnndn keskittyneen enemmén
datan omistusoikeuteen vapaan litkkuvuuden vélineend kuin dataan liittyvien oikeuksien
suojaamiseen tai médrittelyyn (Tai 2018, 10). Euroopan komission selvityksen (EU COM 2018, 78)
mukaan datan omistusoikeuden méérittelemdttomyys aiheuttaa suurimmalle osalle yrityksistd
epavarmuutta datan kdytostd ja nostaa kynnystd jakaa dataa muille yrityksille, mikd hidastaa
eurooppalaisen datatalouden kehitystd.  Yrityksille keskeinen tavoite ei kuitenkaan ole
omistusoikeus, vaan paisy dataan ja oikeus kéyttdd sitd (EU COM 2018, 224). Niiden lisdksi datan

kopiointi on néhty tirkednd dataan liittyvina oikeutena (Thouvenin et al. 2017, 137).

Yritysten viélisten suhteiden ndkdkulmasta datan hallinnointi sopimusehtojen kautta on edullisempi
vaihtoehto, koska sopimusrikkomukselle on matalampi todistuskynnys kuin aineettomien oikeuksien
loukkaukselle (Kauffman & Soares 2018, 526). Toisaalta ekosysteemin erilaisten ristikkdisten
sopimusten hierarkia tekee kokonaishahmottamisen vaikeaksi ja pakottava lainsdddanto
sopimusehdot alisteiseksi (Kauffman & Soares 2018, 526). Tamén perusteella voi yhteenvetona
todeta, ettd intressit datan omistussuhteiden kodifioimiseen ovat eri toimijoilla erilaiset:
yritysmaailmassa omistusoikeuden toivotaan selkeyttdvin yritysten vilisten suhteita datan
hy6dyntijind, viranomaisten huolena on datatalouden ja kilpailun esteet ja kayttdjan ndkokulmasta

keskeistd on varmistaa omien henkil6tietojen hyddyntdmisen kontrollointi.

Omistusoikeuden kodifioimisen esteené on kuitenkin vield niin kansallisia kuin EU:n laajuisia esteita.
Tarkelan (2016, 81) mukaan datan omistusoikeuden sddtdmisen haasteena on pystyé liittiméén se
kasitteellisesti ja sisdllollisesti osaksi paitsi varallisuusoikeutta myds muita oikeusjérjestelmén osia,
kuten perusoikeuksia ja velvoiteoikeutta. Hidnen mukaansa kytkennidn tekeminen mihinkdin
olemassa olevaan jérjestelmiin ei ole helppoa. Myos Thouvenin et al. (2017, 137) ovat varoittaneet

samoista integraation haasteista. Janecek (2018, 1049) katsoo, ettd suurimpia esteitd datan
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omistusoikeuden sddtimiselle ainakaan ylhdélté, lainsddtdjén tavoitteista kisin (top-down) on EU:n
oma perussopimus (Euroopan unionin toiminnasta tehdyn sopimuksen konsolidoitu toisinto 2016.
2012/C 326/01), joka nykyisellddn estdd puuttumisen jésenvaltioiden omistusoikeusjirjestelmiin.
Hénen mukaansa (Janecek 2018, 1050) ainoa varteenotettava viitekehys datan omistusoikeudelle olisi
rinnastaa se aineettomiin oikeuksiin, mutta huomauttaa samalla ettd EU (EU COM 2017a, artikla
345) on nimenomaan halunnut vilttdd sdatimastd dataan oikeuksia, joita voitaisiin pitdd “super-
IPR”:nd. Koska varallisuusoikeutta ei ole EU:n sisdlld harmonisoitu eikd datan omistusoikeutta
maédritelty, omistusoikeuden sdédtdminen vaatisi joko uuden lain tai olemassa olevan lain muuttamisen

soveltumaan datan erityispiirteisiin (Kauffman & Soares 2018, 523).

3.2 Data omistusoikeuden kohteena

Lahtokohta datan omistusoikeutta késittelevissa lahteissd on useimmiten se, ettd tietoa tai dataa ei voi
omistaa (e.g. Takki & Halonen 2017, 62; Valkjarvi 2017, 130) eikd sitd pitdisi monopolisoida
omistusoikeudella, viitaten perusoikeuksiin, tiedon vapaaseen liitkkuvuuteen ja merkitykseen
yhteiskunnan resurssina. Dataan liittyy kuitenkin jo tdlld hetkelld rajoituksia ja yksinoikeuksia.
Omistusoikeuden kaltaisina oikeuksina voidaan pitdd esimerkiksi pddsyd dataan, oikeutta rajata
pddsyd muilta ja oikeuttaa poistaa data (Zhang 2018, 319). Asiantuntijoiden mielipiteet datan
omistusoikeuden toteutuskelpoisuudesta ja muodoista vaihtelevat sen mukaan, mitd

monitahoisempana resurssina he ndkevét sen kisitteellisesti.

Omistusoikeuden kohteelta yleensd vaaditaan, etti se on kilpaileva, pois-sulkeva ja niukka hyddyke
(Malgieri 2016, 6). Data ei ole esineoikeudellisten omistuksen kohteiden kanssa samalla tavalla
kilpaileva tai niukka hyodyke, etti yhden omistuskappale olisi pois muilta tai estdisi muita
nauttimasta samasta hyddykkeesti, tai ainakaan sen kopioista, jotka ovat kdytdnnossd ilmaiseksi ja
vélittdmasti luotavissa (Kauffman & Soares 2018, 521). Digitaloudessa datan arvo voi kdyttdytyd
kriittisen massan vuoksi jopa pdinvastoin eli data on sitd arvokkaampaa mitd enemmaén ja mitéd
laajemmalle sitd jaetaan (Singh & Vipra 2019, 57). Data on kuitenkin konkreettisessa muodossa
tiedostona kilpaileva ja poissulkeva hyodyke, koska sen voi kadottaa tai sen hyodyntdminen voidaan

estdd (Tai 2017, 4-5).

Datan erityispiirteitd ja samalla ongelmia sen omistusoikeuden médrittelyn kannalta ovat sen vaikea
médriteltdvyys, dynaaminen luonne ja helppo kopioitavuus. Data ja informaatio sekoitetaan helposti

kasitteind, mikd vaikeuttaa yhteismitallista keskustelua datan omistusoikeudesta (Janecek 2018,
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1042). Kisitteet "data”, “tieto” ja “informaatio” eivét ole vakiintuneita sen enempédd suomen kuin
englannin kielessdkddn ja niitd kéytetdén toisensa kanssa ristiin eri tieteenaloilla. Tdmad tekee
oikeuksien madrittelyn vaikeaksi, koska késitteiden eri merkityksilld on erilaiset vaikutukset sen
sisdltdmiin oikeuksiin. (Tarkela 2016, 67-68). Kirjallisuudessa yleensd asetetaan data yleisemmaksi,
epavarmemmaksi raaka-aineeksi, josta joko saadaan tai ei saada arvokasta informaatiota (Tarkela
2016, 67). Datan arvon maédrittelee sen jatkojalostettavuus ja muokattavuus. (Tarkela 2016, 68)
Yhden maédritelmdn mukaan data muuttuu informaatioksi, kun ihminen antaa sille jonkun

merkityksen (Alanko & Salo 2013, 7).

3.2.1 Informaation eri tasot

Tarked kysymys datan oikeuksia méiiriteltdessd on se, minkd tasoiseen dataan halutaan myontda
omistusoikeus. Informaatio voidaan ryhmitelld neljdén hierarkiseen tasoon. Alin taso on informaation
rakenteellinen taso eli fyysinen kuljetin kuten informaatio kirjana tai dlylaittella. Toinen taso on
syntaktinen eli informaatio merkkien tasolla, kuten kirjaimet tekstissé tai ohjelmiston koodi. Kolmas
taso on semanttinen taso, joka siséltdd informaation siséllon ja merkityksen, eli esimerkiksi puettavan
dlylaitteen palaute kéyttdjille. (Zech 2015, 3) Semanttisen tason ylidpuolella voidaan vield katsoa
olevan pragmaattinen taso eli semanttinen ymmarrys kédytdnnon hyodyllisend sovelluksena

(Thouvenin et al. 2017, 121). Saman asian voi esittdd myds datan arvoketjuna:

| AT = | R = | TETC = i

Kuva 1. Datan arvoketju

Data on kayttdjéstd kerdttyd raaka-aineen tasoista informaatiota eli raakadataa, josta analysoidaan
jonkin tulkinnan sisdltdvdd informaatiota, joka vastaanottajan tulkinnan kautta muuttuu tiedoksi
(Takki & Halonen 2017, 59-60). Datan hyddynnettdvan arvon on olevan katsottu olevan semanttisella
tasolla eli informaatiossa (ja siitd ylospdin) ja informaation hyddyntdmisen rajaaminen
omistusoikeudella on sitd haitallisempaa yhteiskunnalle mité korkeamman tason informaatiosta on
kyse. (Zech 2015, 5-6) Syntaktisen ja semanttisen tiedon tasojen raja on kuitenkin héilyva (Thouvenin
etal. 2017, 135). Yleinen mielipide on, ettd semanttisen tason dataa ei pitdisi altistaa omistusoikeuden

riskeille (e.g. Janecek 2018, 1042; Van Erp 2017, 244) toisaalta semanttisen tason dataa suojataan jo
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esimerkiksi tietosuojalailla ja liikesalaisuuksien suojalla (Drexl 2017, 263). Drexlin (2017, 263)
mielestd asia pitdisi ratkaista lailla, joka ottaisi tosiasiat huomioon tapauskohtaisesti ja kehottaa

ottamaan mallia liikesalaisuuksien suojan mallista.

3.2.2 Datan anonymisointi

Datan rajaaminen henkilGtiedoksi tai ei-henkilotiedoksi on vaikeaa ja raja on hdilyvi. Tietosuoja-
asetuksessa (GDPR) pseudonymisoidut eli jollain lisdtiedolla tunnistettavan ihmisen tiedot ovat
henkilotietoa ja GDPR:n antamien oikeuksien alaisia, mutta palveluntarjoajan anonymisoimiin
tietothin kdyttdjda ei endd pysty kéyttdimddn oikeuksiaan tai estimidn kayttod. Asetuksessa
méidritellddn tunnistettavuuden rajaksi (GDPR johdanto-osa kohta 26) keinot, joita joku voi
kohtuullisen todenndikoisesti odottaa kéyttdvin henkilon tunnistamiseen. Henkild on siis
tunnistettavissa ja data on henkil6tietoa, jos joku pystyy laillisin keinoin tunnistamaan henkil6én
datasta (Kauffman & Soares 2018, 528). Kohtuullisia keinoja tarkennetaan (GDPR johdanto-osa
kohta 26): ”...olisi otettava huomioon kaikki objektiiviset tekijdt, kuten tunnistamisesta aiheutuvat
kulut ja tunnistamiseen tarvittava aika sekd kdsittelyajankohtana kdytettivissd oleva teknologia ja

tekninen kehitys. ”.

Anonymisoidusta datasta henkildiden tunnistaminen on kuitenkin ollut jo pitkdén yleisesti
tunnustettu ilmid ja se tulee teknologian kehittyessd ja kerdtyn datamiddrdn kasvaessa vain
yleistyméén (Purtova 2018, 7). Big data-analytiikan ja algoritmien kehitys seka tekoélyn itsendisyys
ja lapindkymattomyys tietomassan analysoinnin myo6td muuttaa koko ajan datan luonnetta eikd
muutosta vilttdméttd huomaa edes datan hallinnoija, tiedon kohteesta (datasubjekti) puhumattakaan.
(Purtova 2017, 73;75-76) Sama data voi olosuhteista ja ajankohdasta riippuen olla molempia ja
yhteyden vahvuus yksilodn voi muuttua asteittain koko ajan datan analysoinnin my6té (Purtova 2017,
77). Kédytinnossa siis henkildtiedon ja anonymisoidun tiedon erottaa vain aika ja resurssit prosessoida
suuri médrd dataa ja anonymisoinnin voi katsoa kiytannossd vihentdvén kayttdjén oikeuksia omiin
henkil6tietoihinsa ja niiden hyddynnettdvyyteen. Tdméd on vakava heikkous edetenkin erityisten
henkilotietoryhmien kuten terveyteen liittyvin datan suhteen. Henkilotiedon ja anonyymin tiedon
rajan hdilyvyys tekee omistusoikeuksien médrittelystd, hallinnoinnista ja tdytdntoonpanosta vaikeaa

(Purtova 2017, 75).

Komissio on huomauttanut tiedonannossaan (EU COM 2017b, 10), ettd kdytdnnossd yrityksissd

késiteltdvissd aineistoissa on yhtd aikaa molempia, niin henkildtietoa sisdltivdd kuin siihen
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liittymdtontd dataa. Janecek (2018, 1043-1044) on esittdnyt henkildtiedon késitteelle tarkempaa
erittelyd. Hén katsoo, ettd /uontainen henkilttieto kuten ihmisen DNA téytyy jattdd omistusoikeuden
ulkopuolelle jo eettisisté ja ihmisoikeudellisista syistd, koska se liittyy yksilon identiteettiin, joka ei
ole luovutettavissa. Toisaalta kaikki henkil6tieto ei ole kuitenkaan /uontaisesti tai lahtdkohtaisesti
henkildtietoa, vaikka se liittyisikin henkil66n vaan uwulkoista henkilGtietoa kuten IP-osoite.
Omistusoikeus voitaisiin ndin myontdéd vain dataan, joka on henkilGtietoa vain ulkoisesti. (Janecek
2018, 1043-1044) Malgieri ja Comandé (2017, 238; 244) katsovat, ettd tietosuoja-asetuksen
médritelmé terveyttd koskeville tiedoille on liian epdméddrdinen, koska puettavien dlylaitteiden
kayttdjilta kerdtdén niin suoraan terveyteen liittyvdd dataa kuten sykettd ja kehon lamp6éd kuin myds
tallaisista suureista johdettua pddteltyd ja ennustavaa dataa, kuten sairastumisriskid tai
hedelmaéllisyyttd. Heidédn (Malgieri & Comandé 2017, 232) mukaansa jélkimmadisten ryhmien data
on kaikkein arkaluontoisinta ja silti tietosuoja-asetuksen antamien oikeuksien, kuten oikeus siirtdd
tietoja, ulkopuolella. On esitetty, ettd tietosuoja-asetuksen maiirittelemille arkaluonteisille tiedoille
eli erityisille henkilotietoryhmille kuten kéyttdjan terveystiedoille pitdisi sdatdd muita henkilGtietoja

parempi suoja esimerkiksi immateriaalioikeuksien kautta (Trakman et al. 2019, 937; 957).

Henkil6tiedon méérittely teknologisessa mielessd voi kuitenkin osoittautua vield haasteellisemmaksi
kuin yleisesti késitteend (Janecek 2018, 1046; 1051). Jotta yksilon henkilGtietoon liittyvin datan
omistusoikeus voitaisiin sditdd, se pitdisi pystyéd yksiloimién ja erottamaan muusta data-aineksesta
(Van Erp 2017, 250-251) Data ei kuitenkaan ole esineoikeuden kohteeksi vaadittavalla tavalla pysyvd
tai yksiloitdvd, ja datan hyddyntéjien tavoitteena on nimenomaan poistaa datalta sen yksilditdvyys ja
saada anonymisoinnin kautta mahdollisimman laajan hyddyntdmisoikeus. Datan kytkemisessd
esineoikeuksiin pitdisi silloin ottaa huomioon myds datan, joka ei sisdlld henkildtietoa,
hyodyntdmisen logiikka ja muodot. (Tarkela 2016, 89-90) On my®os esitetty, ettd de lege ferenda
henkilGtietoa ja ei-henkilGtietoa ei edes pitéisi endd erotella tai sddtad niitd koskevia tyyppikohtaisia
sadantdjd, koska se vihentdisi lakien kdytdnnon merkitystd ja niiden vaikutusta tavoitteisiin (Drexl

2018, 5-6).

3.2.3 Data ja kuljetin

Data ja fyysinen esine, jolla se on tallennettuna, ndhddén varallisuusoikeuden nikokulmasta eri tavoin
ja niihin voi kohdistua eri oikeudet. On epéselvéd, voidaanko fyysisen esineen omistaja ndhdd myds
datan omistajana eli onko data erottamaton osa sen kuljetinta kuten dlylaitetta. (Van Erp 2017, 251)

Thouvenin et al. mielestd fyysisen esineen omistajaa ei voida ldhtokohtaisesti ohittaa punnittaessa
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datan omistajaa (Thouvenin et al. 2017, 135). Tétd voisi verrata pilvipalveluun ja sen asiakkaaseen.
Pilvipalvelun asiakas omistaa pilveen tallentamansa datan, ellei sopimusehdoissa ole muuta sovittu
ja muuta indikoiva ehto voitaisiin ndhdi kohtuuttomana asiakkaan asemaa arvioitaessa. Toisaalta,
muuttaako asiaa se, jos palvelu on asiakkaalle ilmainen? Koska esimerkiksi litkesalaisuuksien suoja
vaatii, ettd suojan haltija on pyrkinyt estimédan liikesalaisuuden paljastumisen ulkopuolisille, haltija
voisi saada omistusoikeuden kaltaisen oikeuden dataan estimilld muiden padsyn dataa sisdltdvdin
esineeseen kuten kovalevyyn (Zhang 2018, 306). Palveluntarjoajalla on data hallinnassaan, joten se

pystyisi myos estiméén padsyn siihen ja titd kautta saamaan eksklusiivisen oikeuden dataan.

3.2.4 Datan arvo

Omistusoikeudettoman datan liitkkuessa vapaasti maiden vélilld dataan liittyvdt oikeudet ovat
kaytannossd sen kerddjdlld (Singh & Vipra 2019, 53). Nykytilanteessa datan kerddjdlld eli tdssa
tapauksessa palveluntarjoajalla on oikeus hyddyntdéd kerddmaéénsa dataa ja saada sen sisdltimén tai
siitd jalostetun taloudellisen arvon, jos data on keritty tietosuojalainsdddédnnon maédraysten mukaisesti
(Singh & Vipra 2019, 56). Taméd tarkoittaa suostumuksen kysymisen lisdksi useimmiten
henkildtietojen anonymisointia, jonka jélkeen tietojen hyddyntémiselle ei ole juuri rajoituksia eikd
datasubjekti eli kéyttdjd pysty endd seuraamaan datan kdyttod tai vaatimaan sen suhteen oikeuksiaan
(Singh & Vipra 2019, 2). Malgieri & Custersin (2018, 290) mielestd nykyinen datatalouden kéyttdjien
ja palveluntarjoajien vilinen tiedon epdsymmetria on vakava haitta kéyttdjille ja he ehdottavat
ratkaisuksi lakia, joka wvelvoittaisi palveluntarjoajat kertomaan selvésti kéyttdjille heidin
henkil6tietojensa taloudellinen arvo. Témi edistdisi heiddn mukaansa kéyttdjien aktiivista roolia
datatalouden aktiivisina omien tiedollisten ja taloudellisten etujensa suojelijoina, nykyisen

passiivisen, hyddynnettdvin sivuroolin sijaan (Malgieri & Custers 2018, 290).

3.3 Omistusoikeuden médirittely

3.3.1 Omistusoikeuden sisaltod

Omistusoikeuden katsotaan esineoikeudessa muodostuvan kolmesta elementistd eli omistajan
hallintaoikeudesta, omistajan kompetenssista ja omistajan nauttimasta dynaamisesta suojasta
(Mikkola 2017, 24). Naistd hallintaoikeus eli staattinen oikeus on priméérioikeus, joka takaa
omistajalle oikeuden kéyttdd omistuksen kohdetta muiden héiritsemattd tai estimétti (Kaisto & Lohi

2013, 64-65). Omistajan kompetenssi on hallintaan nidhden sekundédrinen oikeus ja tarkoittaa
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omistajan kelpoisuutta midrdtd omistuksen kohteesta eli siirtdd esimerkiksi siirtdd omistusoikeus
toiselle henkilolle tai antaa kohde perintond (Kaisto & Lohi 2013, 65-66). Omistusoikeuden
siirtyminen toimijalta toiselle ei liity yksittdiseen hetkeen tai tapahtumaan vaan maédritelldén

olosuhteiden ja oikeusasemien summana tai tapahtumien sarjana (Kaisto & Lohi 2013, 173).

Dynaaminen suoja taas tarkoittaa omistajan suojaa sivullisilta ja omistajan oikeuksiin ndhden
ristiriitaisilta, mutta alisteisilta oikeuksilta (Kaisto & Lohi 2013, 65). Dynaamista suojaa saisi siis
henkild, jonka oikeus dataan méériteltdisiin tdrkeimméksi tai voittavaksi oikeudeksi oikeuksien
kollisioissa. Omistusoikeuden siséltd madrdytyy kuitenkin kohteen tarkoituksen ja luonteen (Kaisto
& Lohi 2013, 65), tassé tapauksessa datan kdyton ja ominaisuuksien perusteella. Yhden mééritelmén
mukaan omistusoikeus “ilmentdd tietynlaista esineen tosiasialliseen kdyttéon ja hallintaan liittyvdd
oikeusasemaa” (Kaisto & Tepora 2012, 243). Joissain tilanteissa kohteen luonteesta riippuen voidaan
puhua ennemmin omistajan oikeusasemasta kuin omistusoikeudesta (Kaisto & Lohi 2013, 241).
Aineettomien oikeuksien ollessa kyseessd onkin ennemmin kdytetty nimityksié kuten tekijd, keksijd
ja oikeuden haltija. Johdonmukaisuuden vuoksi tissd tutkimuksessa kdytetddin kuitenkin kédsitettd

omistusoikeus ja omistaja.

Datan omistusoikeuden mallia voidaan ldhted méérittelemddn kahdesta eri 1dhtokohdasta eli
paradigmaattisen  oikeuskdsityksen tai  tyyppitapausajattelun  kautta. Paradigmaattisessa
oikeuskisityksessd luodaan kokonaisvaltainen lainopillinen malli, tdssd tapauksessa datan
omistusoikeuden malli, jonka pohjalta pyritddn antamaan ratkaisuja kdytdnnoén ongelmiin ja
tapauksiin (top-down). Tyyppitapausmalli ldhtee liikkeelle toisesta pédstd eli kaytdnnossa
esiintyneistd tilanteita ryhmitelldén tyyppitapauksiksi ja niistd johdetaan normeja (bottom-up).
(Norrgdrd 2008, 215) Tiedon omistajuuteen suhtaudutaan sekéd poliittisesti ettd asiantuntijoiden
keskuudessa osin torjuvasti, minkd vuoksi omistajuus luo itse itsedéin kdytannon tarpeiden pohjalta
eli bottom-up (Janecek 2018, 1044). Tiatd kiytdnnon luomaa omistusoikeutta dataan on

kirjallisuudessa kutsuttu ndenndisomaisuudeksi (e.g. Malgieri 2016, 13; Purtova 2017, 66).

Top-down- ldhestymistavan nidkokulmasta omistusoikeutta ei ole olemassa ennen kuin se luodaan
oikeudellisena instituutiona, kun taas bottom-up-ldhestymistavan ndkokulmasta omistusoikeuden
kodifiointi vain vahvistaa olemassa olevan asetelman (Janecek 2018, 1044). Tdmén voisi ndhdd EU:n
lainsddddnnon ndkokulmasta kahdeksi vaihtoehdoksi: odotetaanko datan omistusoikeuden
teknologista ja omistusoikeudellista “kypsymistd” kdytdnnon kautta ja sdddetddn laki

vakiinnuttamaan de facto omistusoikeus kun tilanne on tarpeeksi "kypsa” (bottom-up) vai luodaanko
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omistusoikeuden instituutio — melko epédvakaassa ja koko ajan kehittyvdssé tilanteessa — jonka
toivotaan ohjaavan yhteiskunnallista ja teknologista kehitystd (top-down). Teknologian nopean
kehityksen vuoksi voi olla vaikea arvioida oikeaa hetked sdatdd uutta lakia kummankaan

ldhestymistavan kautta. Kehitys tuskin tulee tulevaisuudessakaan hidastumaan.

Janecekin (2018, 1050) mukaan datan luonne resurssina, sen omistusoikeus ja omistusoikeuden
perustelut pohjaavat arvoihin kuten ihmisoikeudet ja yksityisyys, ja siksi omistusoikeutta ei pitdisi
sadtdd ylhaaltd kisin (fop-down) vaan kdytdnnon muovaamien kisitteiden ja ongelmien pohjalta
(bottom-up). Toisaalta tdmin ldhestymistavan heikkoutena on riski, ettd kaytintd muovautuu
joidenkin yksildiden, ryhmien ja yritysten kannalta epéeettisesti ja kilpailun kannalta kyseenlaiseksi
(Janecek 2018, 1051). Drexlin (2018, 32) voi tulkita kannattavan samaa ldhestymistapaa. Hanen
mukaansa datan omistusoikeus olisi hdirid datan vapaaseen liikkuvuuteen ja toisi yhteiskunnallisia
haittoja, joten muutokselle pitdisi olla vahvat perustelut (Drexl 2018, 32). Valitun ldhestymistavan
pitédisi kattaa nelja omistusoikeuden tavoitetta: kontrolli, suoja, arvonmaédritys ja allokaatio (Janecek

2018, 1044).

Janecek (2018, 1041) viittaa sdddosoikeuden (civil law) ja tapaoikeuden (common law) eroihin
omistusoikeuden mairittelyssd. Sddddslaissa omistusoikeus perustuu numerus clausus- periaatteelle
(tyyppipakkoperiaate), joka rajoittaa omistusoikeuden vain niihin kohteisiin ja tyyppeihin mitkd
laissa on mééritelty. Common law-maissa omistusoikeus ndhddan monimutkaisemmin joukkona tai
kimppuna oikeuksia, joita voi olla vaihteleva mééra ja ne voivat pited yhté (in personam) tai kaikkia
(in rem) kohtaan (Janecek 2018, 1041). Maissa, jossa oikeusjirjestelmi perustuu sdéddosoikeuteen,
kuten Suomessa, omistusoikeus siséltdd kaikki laissa omistuksen kohteeseen sdddetyt oikeudet
(numerus clausus) ja oikeus on péteva kaikkia kohtaan (erga omnes) (Janecek 2018, 1041). Datan
omistusoikeuden médrittely erga omnes-oikeutena vaatii lisiksi, ettd oikeudet ovat laissa méariteltyja
(numerus clausus) ja ne ovat kaikille julkisia ja ldpindkyvid. Ulkopuolistenkin pitdisi pystyé jotenkin
varmistumaan tiettyyn kohteeseen liittyvistd oikeuksista ja ndiden vaikutuksista. (Van Erp 2017,

239).

Kaytdnnossd numerus clausus-periaatteesta seuraa, ettd omistusoikeutta dataan ei voida sdétaa
Suomen varallisuuslain perusteella osittaisena, ns. oikeuksien kimppuna. Vaikka Iso-Britannia
common law-maana on eronnut EU:sta, Irlanti on edelleen common law-jdsenvaltio (Osborne Clarke
LLP 2016, 82). Koska kuitenkin ylivoimaisesti suurimman osan EU-jdsenmaiden

oikeusjirjestyksistd perustuu sdddosoikeuteen, mahdollinen datan omistusoikeus tulisi perustumaan
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numerus clausus-periaatteelle eikd common law-maiden tapaan dataan liittyviin oikeuksiin erillising,
mukautettavana oikeuksien joukkona. Van Erp (2017, 254) viittaa Luxemburgin lakiin ja
oikeustapaukseen (Your Response Ltd. v. Datateam Business Media.), jonka myd6td sdddettiin lakiin
oikeus saada maksukyvyttomin hallussa olevasta tavaroista oma aineeton omaisuus, jos se oli
erotettavissa  maksukyvyttomdn omaisuudesta. Hénen mielestddn tapaus on osoitus
saddosoikeusjirjestelmédn muutoksesta ja digitaalisen omaisuuden hyviksymisestd osaksi

varallisuusoikeuden numerus clausus-ryhméa (Van Erp 2017, 254-255).

Van Erp (2017, 238-239) katsoo eurooppalaisen varallisuusoikeuden kehityksen kansallishenkisen,
nurkkakuntaisen ja putkindkdisen historian olevan syynd omistusoikeuden joustamattomuudelle.
Hinen mukaansa immateriaalioikeus piti téstd syystd sdatdd omaksi oikeudenalakseen, koska
aineettomat teokset eivit soveltuneet esineoikeuden ahtaaseen muottiin, mutta immateriaalioikeuden
sdatamisessd tehtiln sama virhe, eikd otettu huomioon immateriaalioikeuden yhteyksid
oikeusjérjestelmén muihin aloihin. Kotimaisessa tutkimuksessa esimerkiksi Tarkela (2016, 83) on
vaatinut kokonaisvaltaista hahmottamista ja integraatiota datan omistusoikeuden lisddmisessa osaksi
oikeusjérjestelmad, jos sellaiseen paddytddn. Hin huomauttaa, ettd esimerkiksi digitaalisten teosten
liittdminen osaksi tekijdnoikeutta oli monelta kannalta vilttamétontd, mutta vaillinainen ja kapea
kytkentd muuhun oikeusjérjestelméén on tuonut konflikteja suhteessa muun muassa sananvapauteen
(Tarkela 2016, 84). Van Erpin (2017, 245-246) mielestd varallisuusoikeuden historian painolasti

nykyteknologiaan sopimattomine kisitteineen vaikeuttaa timén hetken ongelmien ratkaisemista.

Omistusoikeuden voidaan katsoa syntyvin lain takaamilla erga ommnes-oikeuksilla, jotka antavat
johonkin resurssiin hallinnan ja suojan (JaneCek 2018, 1042). Purtovan (2017, 66;70) mukaan
tietosuoja-asetus (GDPR) on jo tuonut de facto omistusoikeuden kaltaisen oikeuden yksilolle
henkil6tietoihinsa esimerkiksi oikeudella siirtdd tietojaan jérjestelméstd toiseen, vaikkakaan
asetuksessa ei oteta kantaa omistusoikeuden keskeiseen ominaisuuteen eli eksklusiivisuuteen,
oikeuteen sulkea muut pois. Myds Malgierin (2016, 8) mielestd kéyttdjélld on jo omistusoikeuden
kaltaisia oikeuksia omiin henkilGtietoihinsa. Se, ettd omistusoikeus on erga omnes-oikeutena pateva
kaikkia kohtaan, tekee siitdi vahvemman omitusoikeuden méidrittdjan kuin rajattujen osapuolten
vélinen sopimus (Kauffman & Soares 2018, 522). Tdmén perusteella erityisesti kéyttdjd hyotyisi
datan omistusoikeuden sdédtdmisestd, koska sopimusoikeudellisesti datan kerddja on itse laatimiensa

sopimusten vuoksi jo ldhtokohtaisesti vahva osapuoli.
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Omistusoikeus voidaan mééritelld myods nominalismin tai essentialismin kautta (Duch-Brown et al.
2017, 13). Duch-Brown et al. (2017, 13) katsovat, ettd datataloudessa datan omistusoikeus
médritellddn essentialismin kautta eli jos kdytdnndssd joku pystyy médrddmaién omistuksen kohteesta,
taho on datan todellinen omistaja — verrattuna nominalismiin, jossa oikeusjirjestelmd maédrittelee

oikeuden kohteen ja omistajan.

3.3.2 Omistusoikeuden allokaatio

Kysymys omistusoikeuden omistajasta on kahden perusoikeuden torméyskohta. Thmisoikeuksiin
kuuluvan yksityiseldmin suojan (Suomen perustuslaki, PL 731/1999, luku 2, 10 §) pohjalta voisi
argumentoida omistusoikeuden kuuluvan datasubjektille (kédyttdjd), omistusoikeuden suojan (PL luku
2, 15 §) perustella taas omistusoikeus pitdisi médritelld puolueettomasti. (Janecek 2018, 1047)
Toisaalta henkildtiedon omistusoikeus ja itseméadradmisoikeus dataan on sanottu olevan ristiriidassa
perusoikeuksien luovuttamattomuuden kanssa (Janecek 2018, 1045) Voiko joku omistaa jotain mistd
ei voi perusoikeuksien valossa luopua? Janecek (2018, 1045) huomauttaa GDPR:n ja idlylaitteiden
teknologisten ominaisuuksien, kuten prosessiin siséltdvin automaattisen kopioinnin, jo tilla hetkelld

rajoittavan henkil6tietojen tiydellistd hallintaa.

Omistusoikeuden sdédtdmisessd on haasteena tehdd henkilotiedon ja ei-henkilStiedon vilinen
rajanveto ja médritelld milloin data liittyy datasubjektiin, tdssé tilanteessa kdyttdjdén, niin oleellisesti,
ettd hdnelle voidaan myontdd omistusoikeus dataan (Purtova 2017, 64). Tarkela (2016, 74-75) luo
analogian ihmisperdisestd datasta ihmisperdisen kudosndytteen omistajuudesta kdytyyn
keskusteluun. Datan ja kudosndytteen voi molempien katsoa olevan vélinearvoisia raaka-aineita,
joista jalostetaan todellisen arvon sisiltiva informaatio. Hin huomauttaa, ettd oikeus informaation
hyodyntdmiseen kaupallisesti ja tutkimukseen onkin ehka tirkedmpéé ja arvokkaampaa kuin raaka-
aineen, kuten datan tai kudosniytteen fyysinen tai oikeudellinen hallinta. Molempien hyddyntdminen
perustuu yksiloltd saatuun suostumukseen, mutta sdintely ei ota huomioon jatkojalostukseen

perustuvaa arvonlisdystd ja sen epitasaista jakautumista. (Tarkela 2016, 74-76)

Voi kysyd, onko suostumus yleensikddn toimiva malli yksilon terveyteen liittyvéin datan késittelyyn
kun sen analysointi ja datan kulku toimijoiden vililla ei ole lapindkyvad. Kayttdjd ei pysty nykyisen
sadntelyn oloissa saamaan osaansa oman terveysdatansa tuottamasta taloudellisesta hyddystd, kun
arvonlisdys tapahtuu hédnen ulottumattomissa ja hdnen tietimdittdéin. Tastd voi luoda vertailun

julkisten organisaatioiden biopankkien (tai FinDatan) toimintalogiikkaan MyData-hengessd: jos
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kayttdja pystyisi hallinnoimaan suostumusperusteisesti omien henkilStietojensa kdyttod tietojen
vilittdjan kautta ja valitsemaan omien tietojensa kdyttomahdollisuudet (e.g. tutkimus, kaupallinen)
sekd halutessaan peruuttamaan kayttdoikeuden tietoihinsa, malli mahdollistaisi tietojen luotettavan
anonymisoinnin, valikoivan luovuttamisen seké datan hyddyntamisesti kertyvén taloudellisen arvon
tasaisemman jakautumisen. Tarkelan (2016, 104) mukaan henkil6tiedon hdivyttiminen datasta
esimerkiksi ~ anonymisoinnilla  heikentdd  nykytilanteessa  suostumusperusteisen  datan
omistusoikeuden hallinnan tehokkuutta, eikd hin nde todenndkdisend, ettd suuret yritykset

suostuisivat ndiden datan muokkaamistapojen rajoituksiin.

Asetelma olisi kuitenkin toinen, jos yritykset saisivat oikeudet datan kdyttoon vain vélittdjan kautta
ja muokkaamista ja hyddyntdmistd hallitsisi kayttdjd. Taméd toki tarkoittaisi kdytdnnossa
nykymuotoisen kayttdsopimuspohjaisen datan kdyton lopettamista ja se vaatisi uuden lain tai
tietosuoja-asetuksen muokkaamista terveystiedon osalta. Toisaalta ei ole itsestdénselvyys kuuluuko

edes osa arvonlisdyksestd kéyttdjille, kun varsinaisen datan jalostuksen tekee joku muu.

Datan ihmisperdisyyden merkityksen voidaan katsoa véhenevén sitd mukaa kun muiden datan
hyodyntijien tekemit panostukset ja jatkojalostus lisddvét datan taloudellista arvoa, ja erottavat datan
ja siitd jalostetun informaation kehityksen (Tarkela 2016, 77). On kuitenkin vaikea miéritelld
ajankohtaa tai taitekohtaa, missé yksilon oikeus terveyttdén koskevaan dataan ei olisi endi relevantti
(Tarkela 2016, 77) Anonymisoinnin voi katsoa tietosuojalainsdddédnnén perusteella jollain tavalla
olevan tdllainen muutos. On kuitenkin kiistanalaista voiko henkilGtietoa edes omistaa siind mielessé,
ettd oikeudet sithen voisi luovuttaa, esimerkiksi myyd4, ja jos voisi, kenelle ne voisi myOntad
(Janecek 2018, 1045-1047). Janecekin (2018, 1047) mielestd [uontaisen (intrinsic) henkil6tiedon
omistajuutta ei voi ihmisoikeuksien ndkokulmasta oletusarvoisesti myontdé kenellekdéin muulle kuin
kayttdjdlle, kun taas datan joka on henkil6tietoa vain ulkoisesti, kuten kayttéjan metatiedot, ei pitdisi
hidneen mukaansa ei pitdisi ldhtokohtaisesti allokoida kayttdjdlle vaan omistajuus ratkaista

tasapuolisen arvioinnin kautta.

4 Immateriaalioikeudellinen nakokulma

4.1 Omistusoikeus aineettomaan omaisuuteen

Immateriaalioikeuksien, kuten muidenkin lakiin perustuvien oikeuksien, vahvuus datan omistuksen

méidrittelyssd verrattuna sopimusehtoihin on niiden pétevyys suhteessa my0s sopimuksen
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ulkopuolisiin (Takki & Halonen 2017, 67). Datan omistusoikeuden miérittelyd immateriaalioikeuden
kautta puoltaa lisdksi se, ettd teknologisen kehityksen mydtd immateriaalioikeudessa on aiemminkin
jouduttu ratkaisemaan uusien omaisuusryhmien kytkeminen osaksi jédrjestelméda ja sen késitteistd on
muotoutunut abstrakteihin kohteisiin. Myds suojattavien kohteiden rajanvedon epdmadirdisyys on
immateriaalioikeudessa tuttu ongelma. (Tarkela 2016, 81-82 92). Komissio on kuitenkin vuoden
2017 tiedonannossaan (EU COM 2017b, 10) linjannut, ettd raakadataan, jota esimerkiksi puettavan
teknologian kerddma datakin on ennen kisittelyd, “ei sovelleta teollis- ja tekijinoikeuksia, koska sen
ei katsota syntyneen henkisen tyon tuloksena ja/tai olevan millddn tavalla omaperdistd”.
Immateriaalioikeudessa oikeuksien myOntdminen siten perustellaan sen luomiseen tai kerddmiseen
tehdylld inhimmilliselld tai taloudellisella panoksella (Tarkela 2016, 93). Tarkelan (2016, 95-96)
mukaan immateriaalioikeuden késitteet ja logiikka eivdt sovellu datan omistusoikeuden kehikoksi,
koska datan ominaisuudet eivét vastaa tekijdnoikeuden lahtokohtia kuten luovaa panosta tai oikeuden
kohteen pysyvyyttd. Immateriaalioikeuden kautta kuitenkin suojellaan jo nykyisin dataa joissakin
muodoissa kuten tietokantoina ja liikesalaisuuksina. On esitetty, ettd datan omistusoikeuden voisikin
Suomessa toteuttaa 1dhinnd tietokantasuojan tai liikesalaisuuksien suojan avulla (Takki & Halonen
2017, 63). Seuraavassa kdyddan lépi erditd suojamalleja mahdollisina muotoina kiyttdjan datan

suojaamiseen nykyisessi tai mahdollisessa tulevaisuuden lainsdddannossa.

4.2 Tekijanoikeus

Tekijidnoikeus perustuu lahtokohdalle, etti oikeudenhaltijalla eli tekijdlld on etuoikeus ja yksinoikeus
paittdd teoksen hyoddyntdmisestd (Oesch 2008, 4) Koska datan kerddminen ei vaadi kuitenkaan
tekijdnoikeudelle keskeistd luovaa panosta, sitd ei voida ldhtokohtaisesti pitdé teoksena (Kauffman &
Soares 2018, 524). Tekijidnoikeuslakiin (8.7.1961/404) kuitenkin siséltyy myods erityinen suoja
luetteloille ja tietokannoille, joka eroaa muista tekijanoikeuden kohteista siini, ettd suojaa annetaan

tehdyn tyon, kdytetyn ajan seka taloudellisten panostusten perusteella (Sorvari 2007, 56).

Kuten muutkaan immateriaalioikeudet, tekijdnoikeus ei suojaa informaatiota itsessdéin vaan
pdinvastoin pyrkii edistimédn informaation levidmistd ja hyddyntdmistd (Drex] 2018, 3;32). Oesch
(2008, 7-8) on huomauttanut, ettd tekijdnoikeuden fekijin maidrittely on tullut digiaikana
vaikeammaksi ja kahtiajako kdyttdjddn ja oikeudenhaltijaan on muuttunut perinteisestd. Sama taho
voi vastaanottaa, jalostaa, linkittdd ja olla samalla luovan tekijdn roolissa. (Oesch 2008, 7-8)
Kayttdjan kannalta omistusoikeuden vaikeutena on hinestd kerdtyn muokkaamattoman raakadatan

keskenerdinen luonne. Raakadataan ei sindllddn voida antaa omistusoikeutta (EU COM 2017b, 10)
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ja palveluntarjoajan jalostuksen myotd arvokkaampi ja anonymisoitu data ei taas ole endd
aukottomasti yhdistettidvissd kéyttdjadn eikd tietosuojalainsddddnnon perustella edes kayttdjén
henkildtietona oikeuden kohde. Palvelutarjoajalle sen sijaan on useita vaihtoehtoja milld

omistusoikeuden sddtdminen kiyttdjan dataan voisi olla mahdollista.

4.2.1 Tietokantasuoja ja sui generis -oikeus

Tietokannat ovat Big Datan aikakaudella merkittdvdssd roolissa niin teknisesti tietomédrin
hallinnoinnissa kuin sen kaupallisessa hyodyntdmisessidkin (Valkjarvi 2017, 129). Sdhkoéisen
tietokannan voi suojata joko tekijdnoikeudella tai sui genmeris -oikeudella tai molemmilla.
Tekijanoikeudella voi suojata tietokannan rakenteen ja sui generis -suojalla sen sisédllon. Eri suojille
on erilaiset vaatimukset mutta jos tietokanta tiyttdd ndmé, se voidaan suojata molemmilla oikeuksilla.
(EU 2020) Tietokannan rakenteen suojaaminen tekijdnoikeudella vaatisi sen aineiston valinnassa ja
jérjestdmisessd ndkyvan tekijin omaperdinen henkinen luomus (Tietokantadirektiivi 96/9/EY,
johdanto-osa kohdat 15 ja 16). Sdhkoinen henkildtietoja siséltdvd tietokanta on useimmiten
ominaisuuksiltaan sopiva tdyttdimaén molempien suojien vaatimukset (Valkjérvi 2017, 150. Koska
datan kerddminen ei vaadi kuitenkaan tekijinoikeudelle keskeistd luovaa panosta, sitd ei voida
lahtokohtaisesti pitdd teoksena (Kauffman & Soares 2018, 524). Tamén vuoksi mahdollisuudeksi jaa

vain sui generis -suoja, jonka vaatimukset on médritelty tekijdnoikeuslain 5 luku 49 §:ssé:

Silld, joka on valmistanut

1) luettelon, taulukon, ohjelman tai muun sellaisen tyon, jossa on yhdisteltynd suuri
mddrd tietoja, taikka

2) tietokannan, jonka sisdllon kerddaminen, varmistaminen tai esittdminen on
edellyttinyt huomattavaa panostusta,

on yksinomainen oikeus mddrdtd tyon koko sisdllostd tai sen laadullisesti tai
mddrdllisesti arvioiden olennaisesta osasta valmistamalla siitd kappaleita ja
saattamalla se yleison saataviin.

Sui generis -tietokantasuoja antaa siis yksinoikeuden miérdta tietokannasta, jonka kerddminen,
varmistaminen ja esittiminen on edellyttinyt huomauttavaa panostusta. Suoja ei koske yksittdistd
tietoa tai pientd kokonaisuutta ja se on voimassa 15 vuotta (Takki & Halonen 2017, 64). Sui generis
-suoja tai kdyttdehdot eivdt kuitenkaan voi estdd tietokannan laillisia kayttdjid kopioimasta ja
uudelleen kdyttdméstd tietokannasta osia, jotka eivit ole sisdllon laadullisesti tai méérdllisesti

arvioiden olennaisia (EU 2020; Tekijidnoikeuslaki 5 luku 49 §). Sui generis -tietokantasuojaa
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kuitenkaan tuskin sovellettaisiin niin, ettd kdyttdjd saisi suojaa omalle henkilGtiedolleen koska
kdyttdjain on vaikeaa ellei mahdotonta néyttdd tehneensd huomattavan panostuksen datan
kerddamiseen, joten suojasta on nykyisellddn taloudellista hydtyd ainoastaan datan kerddjélle eli
palveluntarjoajalle (Kauffman & Soares 2018, 525-526), Kayttéjdlta kerdtty raakadata ei tavoittaisi
suojan vaatimuksia pienend osana kokonaisuudesta siltdkddn osin, ettd se on ennen muokkaamista

jérjestymitontd datamassaa (Banterle 2018, 5).

Tietokantasuojan voi nédhdd lainsdétdjan antamana myonnytyksend henkildtietojen taloudelliseen
hyodyntdmiseen (Valkjarvi 2017, 152). Vaikka tietokannan suojassa ovat vastakkain
palveluntarjoajan taloudellinen intressi ja kayttdjan yksityisyys ja tiedollinen itsemddrddmisoikeus,
molempien pitkélti yhteisend tavoitteena on henkil6tietojen suojaaminen ja salaaminen (Valkjirvi
2017, 150-151). Kéyttdjan kannalta heikkous on siitd, ettd palveluntarjoaja hyodyntdi tietoja lopulta
suhteessa kolmansiin osapuoliin, mitd kéyttdjille ei ole aikaisemmin mainitun anonymisoinnin
jdlkeen mahdollisuutta vastustaa. Henkildtietojen suoja kuitenkin rajoittaa tietokannan
hyodyntdmistd siind mielessé, ettd sen kerddmisessd on noudatettava tietosuojalain ja -asetuksen
saannoksid, muuten se ei saa tekijdnoikeudellista suojaa (Valkjarvi 2017, 152). Jos siis osoitettaisiin
esimerkiksi ennakkotapauksena, ettd kayttdjdd ei ole informoitu tarpeeksi henkilStietojen
kiyttotavoista ennen suostumusta tai ettd henkildtietoja olisi kdytetty muuten kéyttoehtosopimuksen

vastaisesti, palveluntarjoajan kerddma tietokanta ei saisi tekijdnoikeudellista tietokantasuojaa.

Tietokantasuoja on kuitenkin tdrménnyt kiytdnnon vaikeuksiin sité kautta, ettd suojatuksi tarkoitettu
panostus, tietokanta itsessddin, ei ole usein vilttiméttd tirkein taloudellisen arvon ldhde vaan
tietokannan muodostuksen yhteydessd syntynyt sivutuote (Tarkela 2016, 94). Tarkelan (2016, 95)
mukaan tietokanta ei sovi datan omistusoikeuden vélineeksi, koska yleinen datamassa ei vertaudu
tietokannan ominaisuuksiin epikoherenttina kokonaisuutena. Sui generis-tietokantasuoja ei ole
muutenkaan ollut niin tiedeyhteison kuin myodskédn Euroopan Komission itsensd ndkokulmasta
onnistunut suojamuotona ja jopa sen kumoamista harkitaan (Hugenholtz 2017,76-77). Tarkelan
(2016, 94) mukaan EU:n tuomioistuimen oikeustapaukset aiheesta kuvaavat datan maéritelméllista
vaikeutta. Tietokantasuojan on sanottu olevan varoittava esimerkki siitd, mitd tapahtuu jos datan
vaikutuksia yhteiskunnallisia vaikutuksia ei arvioida kokonaisvaltaisesti lakeja sdddettdessa (Drexl

2018, 3)
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4.2.2 Liikesalaisuuksien suoja

Liikesalaisuuslaki (595/2018) tuli voimaan vuonna 2018 ja perustuu EU:n liikesalaisuusdirektiiville
(Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943, annettu 8 pidivani kesdkuuta 2016,
julkistamattoman taitotiedon ja liiketoimintatiedon (liikesalaisuuksien) suojaamisesta laittomalta
hankinnalta, kdytoltd ja ilmaisemiselta), jolla on tarkoitus harmonisoida eri jisenmaiden vaihtelevia
lainsdddéntojd sekd tuoda liikesalaisuuksien suojaa ldhemmis muita aineettomia oikeuksia
(Vapaavuori 2019, 23). Liikesalaisuuksien suoja koskee arvokasta tietoa, joka ei ole kokonaisuutena
tai osiensa tdasmdllisend kokoonpanona tai yhdistelmdnd asiaan perehtyneen henkilon tiedossa tai
helposti saatavissa. (Liikesalaisuuslaki 2 § 1 a,b). Tdmén lisdksi liikesalaisuuden oikeudellisen
haltijan edellytetddn ryhtyneen kohtuullisiin toimenpiteisiin liikesalaisuuden suojaamiseksi eli
kiytannossd tehneen esimerkiksi salassapitosopimuksia liikesalaisuuden varjelemiseksi (2 §, 1 c).
Tietoon liittyvd arvo ja kilpailuetu syntyy siitd, ettd se ei ole muiden, tai ainakaan kaikkien
kilpailijoiden tiedossa (Vapaavuori 2019, 23). Toisin kuin muut immateriaalioikeudet,
litkesalaisuuksien suoja ei anna yksinoikeutta, vaan ainoastaan estii liikkesalaisuuden kohteena olevan
tiedon oikeudettoman siirtymisen muille osapuolille vddrinkdytosten kautta mutta sen vahvuus on
joustavuudessa eli siind, ettd suojan kohde voi olla ldhes mikéa tahansa arvokas ja yleisesti tuntematon
tieto (Vapaavuori 2019, 37; Liikesalaisuuslaki 3 §). Liikesalaisuuksien suojan rajat ovat kuitenkin
kaytannossi tulleet vasta oikeuskdytdnnon kautta selkedammiksi (Oesch 2017, 13) Liikesalaisuuksien
suoja ei siis anna omistusoikeutta liikesalaisuuksiin (Stepanov 2019, 72). Jos joku saa saman tiedon
haltuunsa laillisin keinoin, esimerkiksi itsendisesti keksimalld tai luomalla, mikdin ei estd hinti
hyodyntdmaéstd tai paljastamasta samaa tietoa (Liikesalaisuuslaki 3 §). Oikeudettomasti tiedon
hankkinut ei saa kuitenkaan paljastaa liikesalaisuutta muille (4 §). Liikesalaisuuden julkinen
paljastuminen péattdd sen suojan (Drexl 2018, 56). Koska dataa on kuitenkin kdytdnnossi jaettava
ekosysteemissd monen toimijan kesken, salassapidon pyrkimysté tai kohtuullisia toimenpiteitd voi

olla vaikea todistaa (Banterle 2018, 7).

Liikesalaisuuksien suojan vahvuus on sen soveltuminen monenlaisiin, niin pieniin kuin suuriinkin,
datakokonaisuuksiin eikd sen kohteilta vaadita luovuutta, teoskynnyksen ylittdmistd, henkisen tai
taloudellisen panostuksen osoittamista tai tietyntyyppistd dataa (Banterle 2018, 7). Yritykset
kayttavat liikesalaisuuksien suojaa jo esimerkiksi asiakastietojensa ja profilointialgoritmiensa
suojaamiseen (Malgieri & Custers 2018, 289). Malgieri (2016, 2) on ehdottanut liikesalaisuuksien

suojan soveltamista my0s yksiloiden henkil6tietojen hallintaan, tietosuoja-asetuksen tdydentédjéna.
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4.3 Datan tuottajaoikeus

Datan tuottajaoikeutta (vapaasti suomennettu, data producer’s right) on pohdittu mahdollisena
ratkaisuna  tarpeeseen mddiritelld datan omistusoikeus. Ehdotus perustuu  komission
valmisteluasiakirjassa (EU COM 2017a, 30) mainittuihin vaihtoehtoihin, joilla haluttiin edistii ei-
henkildtiedon ja anonymisoidun henkiltiedon saatavuutta ja jakamista sekd suojata investointeja ja
vapaata kilpailua. Vaikka ehdotus kisittelee vain anonymisoitua henkildtietoa, oikeus koskisi edelld
mainitusta anonymisoinnin ongelmista johtuen mahdollisesti myds puettavan teknologian kéyttdjien

dataa ja oikeuksia sen hyodyntdmiseen.

Vaihtoehtoina on oikeus joko kaikkia kohtaan pdtevdnd in rem-oikeutena, jonka voisi ndhda
vastaavan omistusoikeutta tai ryhmdnd puolustavia oikeuksia, jotka vastaisivat datan
hallussapitoa/hallintaa ja antaisivat datan lailliselle haltijalle mahdollisuuden kieltdd datan
hyodyntdminen ja vaérinkdytto. Oikeus koskisi vain datan koodia, ei sitd koskevaa informaatiota eika
olisi varsinaisesti omistusoikeus vaan kayttdoikeus. (Stepanov 2019, 74) Tekijdnoikeuden
panostuksen palkitsemisen logiikan mukaan oikeuden haltija olisi datan kerddjd tai laitteen
valmistaja. Oikeuden haltijaa voi olla kuitenkin vaikea méadrittdd ekosysteemissi ja oikeus voitaisiin
myoOntdd myds ryhmdlle (Stepanov 2019, 74-75). Hugenholtzin (2017, 76) mukaan tuottajaoikeus
koneen tuottamaan dataan veisi pohjan perinteiseltd vapaan tiedon ldhtokohdalta ja toisi monia uusia
ongelmia olemassa olevien immateriaalioikeuksien kuten tekijanoikeuden ja tietokantasuojan
tulkintojen kanssa. Hénen mielestd tirkedmpdd olisi keskittyd edistimdin big datan tuomaa

yhteiskunnallista hyddyntdmistd varmistamalla datan vapaa litkkuvuus.
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5 Henkilotietolainsiadannon nakokulma

5.1 Omistusoikeus henkilotietojen suojan vilineend

Omistusoikeuden myoOntdmistd henkilGtietoon on esitetty tavaksi toteuttaa ja vahvistaa tietosuojaa
sekd yksiloon liittyvén tiedon itsemédraamisoikeutta. Omistusoikeus patevind kaikkia muita kohtaan
(erga omnes) antaisi yksilolle tehokkaan tavan hallita henkilGtietojaan, toisin kuin esimerkiksi
sopimus tai lisenssi, joka sitoo vain sen osapuolia (Purtova 2017, 67). Timd ominaisuus on
hyodyllisté erityisesti nykyisessd teknologisessa tilanteessa, kun data voi olla missé tahansa kohtaa

datan hyodyntdmisen ekosysteemid ja arvoketjua. (Purtova 2017, 67-68)

Datan omistusoikeus ja tietosuoja voidaan ndhdd my0s vastakkaisina ilmidina. Janecek (2018, 1043)
vertaa yksityisyydensuojan ja omistussuoja kannattajien nikemyksien eroja muna-kana- dilemmaan.
Vaarantaisiko datan muut poissulkeva omistusoikeus tieto/yksityisyydensuojan vai omistusoikeuden
suojan puuttuminen tieto/yksityisyydensuojan? Omistusoikeuden kannattajat haluaisivat hyodyntda
“munan” arvon ja luoda sen hallinnalle viitekehyksen, yksityisyydensuojan kannattajat taas suojata

“kanan” yksityisyyden.

Henkildtietojen ja yksityisyydensuoja on keskeinen osa keskustelua datan omistusoikeudesta, koska
kayttdjan kontrolli omiin henkilGtietoithin on edellytys oman identiteetin suojelemiseen ja
oikeusturvaan ja sitd kautta puoltaa datan omistusoikeuden mydntdmistd yksilolle hinen omiin
henkil6tietoihinsa.  Henkildtietojen suoja liittyy myds monella tavalla yksilon taloudellisten
oikeuksien ja tasa-arvon toteutumiseen. Yksilo voi yritysten profiloimana kuluttajana toisaalta hyotya
henkil6tietojen jakamisesta, jos pystyy osoittamaan olevansa toivottu ja edullinen asiakas, mutta

myos kérsid taloudellisesti ei-toivottuna ja ei-kannattavana asiakkaana (Duch-Brown et al. 2017, 31).

On esitetty, ettd henkildtietojen suojaan liittyviin oikeuksiin pitéisi liittdd dataan liittyvét taloudelliset
omistusoikeudet, koska GDPR ei ota niihin till4 hetkelld kantaa (Singh & Vipra 2019, 2). Kuitenkin
Duch-Brown et al. (2017, 15) mukaan tietosuoja-asetukseen ei tarkoituksella sisdllytetty datan
myytévid oikeuksia, koska yksityisyydensuoja on perusoikeus eiki sitd voi tehokkaasti luovuttaa.
Thouvenin et al. (2017, 135) varoittavat nykyisen tietosuoja-asetuksen ja mahdollisen datan
omistusoikeuden olevan ristiriitaiset keskendfn. Heiddn mukaansa konflikti vaatisi GDPR:n
muuttamista ja he ehdottavat ratkaisuksi GDPR:n osittaista korvaamista datan omistusoikeuksilla.
GDPR:ssd madritelty henkilotiedon késite kuitenkin rajaa mahdollisuutta saada taloudellisia

oikeuksia dataan tietosuojan kautta, koska yritykset anonymisoivat tiedot ennen jalostamista, ja
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vaikka tiedot eivdt olekaan edelld kisitellyistd syistd absoluuttisesti tai lopullisesti anonyymeja,
tietosuoja-asetus ei anna kayttdjélle oikeuksia dataan, jonka ei katsota olevan endid henkil6tietoa
(DrexI 2018, 33). GDPR:n on sanottu jopa antaneen datan todellisen omistusoikeuden kdytdnnossa
datan keréddjdlle. Tdmén sanotaan johtuvan siité, ettd GDPR:ssé kdyttdjalle médriteltyjen oikeuksien
ulkopuolelle jadvét residuaalioikeudet eli oikeudet, joita ei ole muuten méaritty kenellekdan muulle
taholle ja jotka kdytdnnOssd ndin jadvit datan kerddjélle eli palveluntarjoajalle. (Duch-Brown et al.
2017, 17) Tamé tarkoittaisi kdytdnnossid, ettd kuluttajan oikeuksien laajuus riippuu siitd, kuinka

paljon hin kayttda tietosuoja-asetuksen tuomia oikeuksiaan.

Omistusoikeuteen on ndhty kuuluvan aktiivisia ja passiivia oikeuksia. Henkildtietojen suojeleminen
omistusoikeuden kautta on passiivinen oikeus. (Janecek 2018, 1045). Omistusoikeuden vaatima
lapindkyvyys ja oikeuksien julkisuus on ongelma erityisesti henkildtietojen suojan kannalta koska
dlylaitteen kayttdjé ei voi vaatia suojaa tai omistusoikeutta henkildtiedolleen, jos hén ei ole tietoihin
datan olemassaolosta. Omistusoikeuden aktiivinen oikeus eli oikeus sdilyttdd ja esimerkiksi
hyodyntdd sen sijaan ei tarvitse olla ilmeinen tai ldpindkyvd muille kuin oikeuden omistajalle.

(Janecek 2018, 104)

Kayttdjien yksityisyyttd voidaan kuitenkin suojata oikeuksien kautta vain tiettyyn pisteeseen asti, jos
kayttdja ei itse ole kiinnostunut sen suojaamisesta. Jos kdyttdjd on valmis luopumaan osasta
yksityisyyttddn saamaansa palvelua tai informaatiota vastaan, suostumus viittaa kiyttdjan kokevan
saavansa vaihtokaupassa enemmin takaisin (Duch-Brown et al 2017, 15). Kéyttdjat vaikuttavat
kuitenkin toimivan hetken mielijohteen tai esimerkiksi mukavuuden perusteella, koska vaikka
kayttdjad sanoisi pitdvinsd tietosuojaa ja yksityisyytensd suojelemista tirkednd, kaytdnnossa
henkil6tietoja luovutetaan hyvin helposti. Tétd kutsutaan yksityisyysparadoksiksi. (Duch-Brown et al.
2017, 34)

5.2 Datan verkostovaikutukset ja kollektiiviset oikeudet

Henkil6tiedon médrittelyssa taytyy ottaa huomioon, ettd henkildtieto liittyy endé harvoin vain yhteen
yksiloon (Purtova 2017, 73). Yksilon antama suostumus henkilStietojensa ja erityisesti terveyteen
liittyvien tietojensa (erityinen henkilGtietoryhmé) kuten geneettisen tiedon kisittelyyn, vaikuttaa
my0s muihin yksil6ihin. Tatd kutsutaan tiedon verkostovaikutuksiksi ja ilmid voi vaikeuttaa todellisen
omistusoikeuden ja kontrollin saamista omiin henkil6tietoihin. (Purtova 2017, 64, 73)

Verkostovaikutuksien myo6td henkildtiedosta voi ndhdé seuraavan myds vastuuta samalla tapaa kuin
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vaikka auton omistaja vastaa autonsa aiheuttamista vahingoista (Janecek 2018, 1044). Puettavan
dlylaitteen kéyttdjille timi voisi ndyttidytyd esimerkiksi kdyttdjastd kerdttynd terveyteen liittyvénd
tietona, joka big data-analytiikan myotd paljastaisi kdyttdjdn periytyvin sairauden ja sitd kautta

informaatiota myds ylos- ja alaspdin sukupolvissa.

Ongelmaan on esitetty ratkaisuksi datan omistusoikeuden kollektiivista jérjestamisté, jossa datan
omistusoikeuksia hallittaisiin hajautetusti, kuten monia muitakin jakamistaloudessa olevia
hyodykkeitd nykyddn (Singh & Vipra 2019, 1). Puettavien laitteiden kayttdjille kollektiivinen
omistusoikeus voisi tarkoittaa esimerkiksi kdyttdjayhteiso6d MyData-idean pohjalta. Singh & Vipra
(2019, 2;4) katsovat, ettd yhteisollinen omistus on tulevaisuudessa relevantimpi tapa jérjestdd
oikeudet, koska datan fokus siirtyy tulevaisuudessa yhd enemmin yksilon henkiltiedoista yhteisod
koskeviin tietoihin kuten dlykaupunkien kerd&dmidn dataan, mutta myos siksi, ettd yksilon
mahdollisuudet hyddyntdd dataan liittyvid oikeuksia eivdt ole osoittautuneet toimiviksi. My0s
Thouvenin et al. (2017, 137) mielestd datan omistajan méirittely on niin vaikeaa, ettd parempi
ratkaisu olisi méadritelld omistus kollektiivisena. Jotta omistusoikeus voitaisiin myontdd ryhmdlle ja
oikeuksia hyddyntdd, ryhmén pitéisi olla mairiteltidvissd ja melko pysyva (Purtova 2017, 78). Datan
prosessoinnin lidpindkyméttdmyys ja verkostovaikutukset tekevdt omistusoikeuden sddtimisestd
vaikeaa, koska omistusoikeus vahvana oikeutena kaikkia muita vastaan vaatii oikeuksien
julkistamista, jotta kaikki voivat tietdd kuka omistaa ja mitd (Purtova 2017, 73-74). Lisdhaasteensa
tuo verkostovaikutusten muuttuminen aikaa myoten ja vaikutusten alaisen ryhméin madirittely, joka

on vaikeaa samalla tavalla kuin datan maérittely yksilod koskevaksi (Purtova 2017, 77).

Janecekin (2018, 1045) mukaan keskustelussa pitiisi erottaa datan suoja omistusoikeuden kohteena
ja  data  henkilokohtaisen = informaation ja  persoonallisuusoikeuksien  vilineend.
Tietosuojalainsddddnnén taustalla on yksityisyydensuojan intressit ja myds Drexlin (2018, 3)

mielestd sen pohjalta tai sen perusteella ei voida rakentaa datan omistusoikeuden sdéntd;ja.
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6 Datan hallinnan asiantuntijanikokulma

6.1 Asiantuntijahaastattelut

Terveysdatan oikeuksien nykytilannetta ja erilaisia hallintamallien mahdollisuuksia tarkasteltiin
puolistrukturoiduissa teemahaastatteluissa, joissa haastateltiin kuutta datan hallinnan ja oikeuksien
asiantuntijaa eri erityisaloilta. Haastatteluissa kdytiin lépi puettavilla laitteilla kerdtyn terveysdatan
oikeuksien hallintaa nykytilanteessa sekd kahta mahdollista vaihtoehtoista hallintamallia:
omistusoikeutta ja ihmiskeskeisid datan hallintamalleja. Haastattelujen teemoina olivat mallien
vaikutukset yksilon oikeuksiin, yritysten toimintaympéristodon sekd yhteiskunnalliseen etuun ja
oikeudenmukaisuuteen. Haastatteluissa kéytiin ldpi puettavilla élylaitteilla kerdtyn terveysdatan

oikeuksien

nykytilannetta eli oikeuksien hallintaa kayttoehtosopimuksilla ja suostumusperusteisesti,

perustuen edelld luvuissa 1-5 ldpikdytyihin lakeihin, sdddoksiin ja kirjallisuuteen

e hallintaa mahdollisen omistusoikeuden kautta, perustuen edelld ldpikdytyyn tieteelliseen
keskusteluun seké lakeihin ja sdddoksiin

e hallintaa ihmiskeskeisten hallintamallien kautta, kdyttden esimerkkeind MyData-ideaa ja

Sitran IHAN-standardihanketta

e datan hallinnan tulevaisuuden nédkymia

Haastattelut olivat noin tunnin pituisia ja ne tallennettiin sanelimelle, mihin oli kysytty
haastateltavilta lupa. Haastattelut litteroitiin kokonaisuudessaan ja puhekielisind. Litteroinnista
jatetiin pois vain toistettuja tiytesanoja. Haastateltavien sitaateista kaikki tdytesanat on kuitenkin
jatetty pois, koska tutkimuksen fokuksessa eivit ole haastateltavat yksityishenkildini ja persoonina,
vaan heidén asiantuntijaroolinsa ja -ndkemyksens, joihin ne eivit tuo lisdarvoa. Sitaateista on voitu
jattdd myds pidempid osia pois, jotta esitys olisi mahdollisimman tiivis. Editoinnissa on pyritty
kuitenkin sdilyttdmédn haastateltavan sanoman ydin. Yksi haastattelu tehtiin ja myos litteroitiin

englanniksi. Suomennokset on tehty vasta kirjoitusvaiheessa.

6.1.1 Tutkimusmenetelman valinta

Haastattelut ovat valittu menetelmiksi, koska datan omistusoikeuksiin liittyvdd tieteellistd
kirjallisuutta ja tutkimusta on suomeksi vihdn ja haastatteluilla voidaan saada ajankohtaista tietoa

datan oikeuksista, joihin liittyvd teknologinen ulottuvuus muuttuu nopeasti. Tieteelliset julkaisut
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seuraavat jopa vasta vuosien padstd siitd, kun aihe on ollut tutkijalla tyOstettdvini, eikd kaikki
kdytannon tieto tai ns. hiljainen tieto edes vility julkaisuissa tai yleensd paddy julkiseksi (Gillham
2005, 56-57). Puolistrukturoitu teemahaastattelu on valittu aineiston keruun menetelméksi sen
joustavuuden takia, ja koska valittavien haastateltavien voidaan asiantuntemuksensa perusteella
odottaa tuntevan kdsiteltdvin teeman aihepiirin ja sen késitteet (Tuomi & Sarajirvi 2002, 79).
Teemaan  liittyvid  kysymyksid  voidaan ndin  késitelld  joustavasti  haastateltavan
erityisasiantuntemuksen aluetta mydtdillen. Haastateltavia voidaan pitdd asiantuntijataustansa
puolesta ns. eliittihaastateltavina, jotka tuntevat aihealueen véhintddn osittain haastattelijaa
paremmin, ja pystyvit ndin hahmottamaan késitteet ja kysymyksenasettelut kriittisesti (Gillham
2005, 54). Tamén vuoksi on perusteltua, ettd asiantuntijat voivat halutessaan ohjata keskustelua

nidkemyksensd mukaisesti relevanttiin suuntaan (Gillham 2005, 54).

Haastateltaviksi on valittu datan hallinnan asiantuntijoita eri erityisalueilta, jotta kuva datan
oikeuksien hallinnan nykytilasta ja arvio datan oikeuksien kehityksestd olisi mahdollisimman
monipuolinen ja kattava. Haastateltavien valinta on tehty osin eliittiotannalla ja osin lumipallo-
otannalla. Eliittiotannassa haastateltavat valitaan sen perusteella, keneltd on arvioitu saatavan
parhaiten tietoa tutkittavaan aiheeseen ja ilmi6on (Tuomi & Sarajérvi 2002, 88). Lumipallo-otantaa
on kéytetty valitsemalla asiantuntijoiden itsensé suosittelemia henkil6itd (Tuomi & Sarajirvi 2002,
88). Muutaman kerran suositeltiin samoja henkilditd, joita oli jo suunniteltu tai kysytty
haastateltaviksi, minkd voi nidhd4 viittaavan pieneen miirddn spesifin alueen — datan oikeuksien
hallinnan — asiantuntijoita. Osa haastateltavista on organisaatioidensa puolesta joidenkin ryhmien
edunvalvojia, mutta eri ndkokulmien kattamiseksi tdmd on tutkimuksen kannalta
tarkoituksenmukaista. Haastattelussa tdytyy ottaa huomioon, ettd jonkin ryhmin edustajana
identifioidun asiantuntijahaastateltavan mielipiteet, varomattomat lausumat tai haastattelijan
vadrinymmarrykset voivat johtaa ongelmiin (Gillham 2005, 55). Toisaalta tiettyjd tahoja tai
organisaatioita edustavien eliittihaastateltavien tulkinnassa tdytyy ottaa huomioon haastateltavan
motiivit heiddn sanomansa tai mahdollisten piddttyvien kannanottojen takana (Gillham 2005, 58).
Tadméan vaikutusta pyritdédn vdhentimdan aineistotriangulaatiolla eli vertaamalla aineistoa muista

lahteistd saatavaan tietoon, mika lisdé tulosten luotettavuutta (Eskola & Suoranta 1999, 69).

6.1.2 Tutkimuksen toteutus ja analyysi

Kaikilta haastateltavilta on kysytty lupa ja he ovat suostuneet nimensa julkaisuun. Haastattelut tehtiin

touko-kesdkuussa 2020 puhelu- tai videopuheluyhteydelld. Haastateltaville ldhetettiin ennen
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haastattelua kysymysrunko, jossa midriteltiin tutkimuksen ldahtokohdat, tirkeimmét mééritelmét ja
kysymyslista. Listan kysymykset vaihtelivat henkildstd ja haastattelusta toiseen jonkin verran, koska
oleelliset ndkokulmat tarkentuivat haastatteluiden myotd, ja niissd pyrittiin  kdymédn lépi

haastateltavan erikoisosaamisalaa. Mainitut teemat eli datan eri hallintamallien vaikutukset

e yksilon oikeuksiin
e yritysten toimintaympéristoon ja vapaaseen kilpailuun seka

e yhteiskunnalliseen etuun ja oikeudenmukaisuuteen

pysyivit joka haastatteluissa samana ja niitd késiteltiin joka haastattelussa. Kaikkia listan kysymyksia
ei ehditty kdymain l4pi kaikissa haastatteluissa. Haastatteluiden kysymyksissa pyrittiin kdymaén lapi
edelld luvuissa 1-5 esiin nousseita ongelmia ja havaintoja. Haastatteluajan rajallisuuden vuoksi

useimmissa haastatteluissa painottui kaksi ensimmaisté teemaa.

Koska tietosuoja ja siihen liittyvi lainsdddantd on keskeinen osa puettavien élylaitteiden kéyttdjan
oikeuksia, tietosuojavaltuutettu Reijo Aarniota pyydettiin haastateltavaksi vastaamaan kysymyksiin
kayttdjan oikeuksien ja tietosuojan ndkokulmasta. Haastateltavista lainsddddnnon asiantuntijoita ovat
myOs [P-asiantuntija ja tutkija, juristi Pekka Tarkela sekd Elinkeinoeldmdn keskusliiton
yrityslainsdddinto- ja tietosuoja-asiantuntija, juristi Sanna-Maria Bertell. Thmiskeskeisen
datatalouden nékokulmaa edustavat Hannu Hé&méldinen ja Antti Poikola, jotka vastasivat
kysymyksiin kuitenkin oman harkintansa mukaan yksityishenkil6ind. Hannu Hamaéldinen
tyoskentelee Sitrassa vanhempana neuvonantajana, erityisalanaan terveys- ja hyvinvointidatan
hyodyntdminen ja on IHAN-hankkeen eli reilun datatalouden periaatteiden asiantuntija. Tutkija,
ohjelmistokehittdjd ja datatalouden asiantuntija Antti Poikola on tunnettu MyData-aktiivina ja
tyoskentelee ~ yhtend  vetdjdnd  Teknologiateollisuuden  Tekodlykiihdyttdimé  FAIA:ssa.
Taloustieteellistdi ndkokulmaa edustamaan haastateltavaksi pyydettiin digitaalitalouden ja
innovaatiopolitiikan asiantuntija ja Euroopan komission yhteisen tutkimuskeskuksen (JRC) Sevillan

yksikon tutkija Néstor Duch-Brown.

Haastatteluaineistoa analysoitiin feemoittelemalla eli etsimdlld aineistosta monen haastateltavan
esille tuomia aiheita sekd niiden tarkastelemalla ndiden yhteyksid (Hirsjarvi & Hurme 2000,
173;174). Osaltaan tdmai tapahtui luonnostaan, koska kyseessd oli teemahaastattelu ja haastateltavat
tiesiviat teemat ennalta. Esille nousi kuitenkin myds teemojen ja kysymysten ulkopuolisia

ndkokulmia, koska haastateltavia kannustettiin késittelemddn heiddn ndkemyksensd mukaisia
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relevantteja asioita, joita ei ollut kysymyksissé kasitelty. Jo litteroinnin aikana aineistosta nousi esiin
aiheita, joissa haastateltavien mielipiteet olivat erityisen kaukana toisistaan. Analyysid jatkettiin
lukemalla litteroidut haastattelu useaan kertaan ldpi ja korostamalla aineistosta tutkimuksen ja
tutkimuskysymysten kannalta oleellisia kohtia. Analyysi on ollut myds erottamaton osa itse

kirjoitusprosessia. Tulokset on jérjestetty haastattelun teemoja mukaillen.

6.1.3 Tutkimuksen luotettavuus

Haastattelussa pyrittiin saamaan mahdollisimman kattava ja monipuolinen kuva puettavilla
dlylaitteilla kerdtyn terveysdatan oikeuksien hallinnan nykytilasta ja tulevaisuuden nakymistd. Tatd
varten haastateltaviksi valittiin datan hallinnan asiantuntijoita eri organisaatioista ja erityisaloilta.
Datatalous ja datan oikeudet koskettavat kuitenkin niin montaa eri alaa ja sidosryhmaii, ettd
nékokulmia 10ytyisi varmasti lisdékin. My®s aineiston riittdvyys vaikuttaa tutkimuksen validiteettiin
(Eskola & Suoranta 1999, 215). Haastateltavien suhteellisen pieni madrd lisdsi téltd osin riskid
yksittédisten haastateltavien voimakkaasta vaikutuksesta tuloksiin. Toisaalta haastatteluissa nousivat
esiin spontaanisti ja toistuvasti tietyt seikat, mikd viittaa aineiston ainakin osittaiseen saturaatioon.
Terveysdataan ja sen hyddyntdmiseen liittyy my0ds vahva poliittinen aspekti. Tdmén vuoksi tulosten
tulkinnassa tdytyy ottaa huomioon asiantuntijahaastateltavien mahdolliset poliittiset nikokannat

(Gillham 2005, 59). Tdmén vaikutusta pyrittiin minimoimaan aineistotriangulaatiolla.

Tutkimuksen luotettavuutta aineiston teknisessd kisittelyssd lisdd se, ettd haastattelut litteroitiin
mahdollisimman pian haastattelujen jdlkeen ja tallenteista sai hyvin selvdd. Episelvéksi jddneitd,
aineiston siséltoon liittyvid asioita selvennettiin sdhkopostilla jélkikéteen. (Hirsjarvi & Hurme 2000,
184-185) Haastattelurungon osalta luotettavuutta vihentéd eri haastateltavien toisistaan jonkin verran
poikkeavat kysymykset. Tdmé oli kuitenkin monipuolisten kuvan saamiseksi ja haastateltavien
erityisosaamisen hyodyntdmiseksi perusteltua. Tulkinnallista riskid lisdd se, ettd haastateltavat
puhuivat eri yhteyksissd terveysdatasta ja osin datasta yleensd. Osa késitteistd selitettiin
haastattelurungossa, jotta tutkimuksen ldhtokohdat olisivat mahdollisimman selkeédt (Hirsjarvi &
Hurme 2000, 184). Tutkimuksen aikana kavi kuitenkin ilmi, ettd samat kisitteet voivat merkitd
esimerkiksi juridisesta ja teknisestd ndkokulmasta hieman eri asioita. Koska kaikki haastateltavat
kuitenkin tydskentelevit datan hallinnan tai oikeuksien parissa, erilaisia késitteellisid tulkintoja voi

pitdd pienend tai kohtuullisena riskini.
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Hirsjarvi ja Hurme (2000, 186) ovat huomauttaneet, etti reliaabelius ja validius ovat késitteind
perdisin kvantitatiivisesta tutkimuksesta, eivitkd ne ole vélttdméttd tdysin sovellettavissa
kvalitatiiviseen tutkimukseen. Tdmai johtuu heiddn mukaansa ihmisen kéyttdytymisen muutoksista
eri tilanteissa ja eri aikoina. Témén voi arvioida koskevan myods asiantuntijahaastatteluja, vaikka
kaikki osapuolet pyrkisivit neutraaliuteen ja objektiivisuuteen. Koska datan ja terveysdatan hallinta
on jatkuvassa muutoksessa aiheena ja tutkimuskohteena, myds henkildiden ndkemykset ja asenteet
voivat muuttua suhteellisen piankin uusien tutkimustulosten myotd. Tutkimuksen tuloksia voi sen
vuoksi ajatella tekijdn tulkintana datan asiantuntijoiden tdmdn hetkisestd nékemyksestd datan

oikeuksien hallintaan.
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6.2 Datan hallinnan nykytilanne

6.2.1 GDPR:n vaikutukset

Koska GDPR on tilld hetkelld tarkeimpid datan oikeuksia médrittelevid saadoksid, on perusteltua
tarkastella, miten GDPR on vaikuttanut kéyttdjan oikeuksien toteutumiseen ja yritysten
toimintaymparistoon kdytdnnossd. Haastateltavien ndkemykset GDPR:n vaikutuksista yksildiden
kdytannon oikeuksiin eroavat jonkin verran toisistaan. Yhteistd useimmille nikemyksille on se, ettd
GDPR:n ndhdéén lisdnneen ihmisten tietoisuutta henkiltietojensa kédytostd, mutta asetus ndhddén
vasta yhtend pienend askeleena kohti yksilon henkilGtietojen parempaa hallintaa. Bertell tiivistad

asian niin;:

[...] vois sanoo ndin et GDPR on vield kuitenkin tavallaan [...] semmosessa
lastentautivaiheessa, ettd ylipddtddn ennen kuin [...] tietosuoja-asetus on todella
operationaalinen, niin meiddn pitdid varmaan mennd tietty mddrd timmdosid [...]
muutossyklejd lipi ja ne muutossyklit tulee sit vaan sieltd oikeuskdytinnon [...] ja
viranomaisohjeistuksen kautta ja me ollaan [...] tavallaan vield silld matkalla [ ... et
[...] on ihan varmasti paljon semmosta, mitd ei olla vield tavallaan ajateltu
kysydkdidn, et kaikkia niitd oikeuksia ei olla vield testattu kdytinnéossd.

Bertell kuitenkin mainitsee GDPR:n tuomaksi eduksi kayttdjan kannalta
kayttotarkoitussidonnaisuuden, joka on rajannut palveluntarjoajan mahdollisuutta laajentaa datan

kayttotarkoitusta niistd, mitd suostumuksen yhteydessda on mahdollisiksi kdyttokohteiksi mainittu.

Sekd Bertell, Himéldinen ettd Aarnio mainitsevat kdyttdjan asetuksen antamista oikeuksista
siirrettdvyyden ja sen toteutuksessa olevat ongelmat. He korostavat siirrettdvyyden puutteellisuutta
nykytilanteessa. Siirrettdvyys antaa kayttéjélle oikeuden siirtdd hinestd kerdtyt tiedot “jdsennellyssd,
vieisesti kdytetyssd, koneellisesti luettavassa ja yhteentoimivassa muodossa” esimerkiksi
palveluntarjoajalta toiselle (GDPR johdanto-osa 68). Aarnion mukaan yritykset eivdt halua siirtda

asiakasdataa toisille yrityksille asiakkaan tietosuojaan vedoten, mik& hanen mukaansa ei ole pitevd

SYyy.

Bertell nostaa siirrettdvyyden kdytinnon ongelmaksi datan laadun ja syvyyden rajaamisen, mitd
kayttdjd saisi viedd mukanaan. Hanen mukaansa henkildtietoa sisdltyy moniin yritykselle térkeisiin
jérjestelmédn osiin kuten IPR:44n. Hén pitdd epidreiluna, jos kaikki henkil6tietoon liittyvét osat kuten

aineettomat oikeudet olisivat siirrettivissa.
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[...] mun on mydskin vaikea ndhdd, et miten se sitten kdytinndssd tapahtuis, koska
ndd pitdis varmaan olla jossain [...] reaaliaikaisessa, koneluettavassa muodossa, et
siitd olis mitddn jdrked siirtdd tdmmdostd, niin sitten ndiden palveluntarjoajien pitdis
[...] rakentaa tdillaset rajapinnat sinne ja [...] se tois tietenkin sit erityyppisid
litketoimintamalleja, mut voin mydskin ndhdd et tdd mahdollisesti tuo
lisdkustannuksia siihen.

Bertellin mukaan kéyttdjin mahdollisuus esimerkiksi siirtd harjoittelutietonsa dlykellosta toiseen tuo
kayttdjdlle melko pienen hyddyn verrattuna siirrettdvyyden kdytdnndn toteutuksen tydldyteen.
Siirrettdivyyden mahdollistavien rajapintojen toteutuksen kustannukset voisivat myds nostaa
puettavien dlylaitteiden hintoja, miké vaikuttaisi ndiden yritysten kilpailukykyyn. Toisaalta Bertell
nikee tdydellisessd siirrettdvyydessd riskin kilpailun héividmisestd, kun yrityksiltd hévidisi
kannustimet innovoida. Bertell kuitenkin kannattaa rajapintojen kehittdmista julkisen sektorin dataan,

jotta pystyttdisiin kehittdméén niihin perustuvia palveluita.

GDPR:n 20 artiklan mukaan kéyttdjdlla on oikeus saada ja siirtdd omat henkil6tiedot, “jotka hdn on
toimittanut rekisterinpitdjdlle”. Tama koskee esimerkiksi sykettd ja muuta laitteen mittaamaa dataa.
Monimutkaisempaa on tulkita, koskeeko oikeus myds informaatiota, joka on ennustettu tai arvioitu
kerdtyn datan perusteella, kuten kéyttdjin sairastumisriskid tai elinidnodotetta. Malgieri & Comandé
(2017, 232) ovat arvioineet, ettd kiyttdjdlld ei ole oikeutta siirtdd téllaista dataa mukanaan. Aarnion
mukaan asiasta on ristiriitaisia nikemyksid. Hidnen mukaansa Euroopan tietosuojaneuvosto on
kallistunut siirrettdvyyden puoltamiseen, kun taas teollisuus vastustaa sitd. Aarnio arvioi, ettd
siirrettdvyys on paremmin perusteltavissa, jos palvelun tarkoitus on nimenomaan tuottaa tietoa
ennustamiseen. Puettavissa dlylaitteissa tillaisten ominaisuuksien voi arvioida olevan juuri yksi syy
ostaa ja kayttda laitteita. Aarnio kuitenkin viittaa, ettd asiasta ei ole vield tuomioistuimen tulkintaa.

(Aarnio 9.6.2020, asiaa tarkennettu sdhkopostilla)

Aarnio nédkee tietosuojavaltuutettuna tietosuoja-asetuksen vaikutukset yleisesti ottaen haastateltavista
positiivisimmin. Hénen mielestddn kéyttdjin oikeudet on parantuneet, entistd laajemmat ja
viranomaisten tuella toimeenpantavissa. Hidn nostaa esille GDPR:n tuomana oikeutena
siirrettdvyyden ohella 3 artiklan, joka suojaa kéyttdjad myds niitd yrityksid kohtaan, jotka tarjoavat
palveluita eurooppalaisille, vaikka eivét olisi etabloituneet Eurooppaan. Liséksi hin nostaa asetuksen
tuomana etuna viranomaisten paremmat toimivaltuudet ja tietosuojaviranomaisten keskindisen
padtoksentekomekanismin. Toisaalta hdn ndkee eurooppalaisessa yhteistydssd haittana sen, ettd
padtoksenteko voi hidastua ja loitontua asioissa, joissa ei ole endd kansallista lilkkkumavaraa. Aarnion

mukaan tietosuoja-asetus oli alun perin osa Euroopan unionin strategiaa edistéd sisdmarkkinoiden
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kauppaa ja harmonisoida kuluttajakauppaan liittyvdd tietosuojasddntelyd 2010 finanssikriisin
jdlkimainingeissa. Hédnen mukaansa asetuksella oli kilpailuoikeudellinen aspekti, mutta samalla
halutiin suojata yksilon oikeudet eurooppalaisiin arvoihin nojaten. Myos Aarnion mielestd asetuksen

soveltaminen on osin vield kesken.

Tietosuoja-asetus antoi kansalliselle seuraamuskolleegiolle valtuudet maarétd hallinnollisia sakkoja
organisaatioille ja yrityksille vakavista tietosuojarikkomuksista (TSV 2019). Seuraamusmaksu voi
olla enimmilldan 4 9% liikkevaihdosta tai 20 miljoonaa. Tietosuojavaltuutetun toimiston
seuraamuskolleegio maarasi toukokuussa 2020 ensimmaiset seuraamusmaksut
tietosuojarikkomuksista Suomessa. Seuraamusmaksuja sai kolme maérdyksid rikkonutta yritystd,
joille midrityt summat vaihtelivat vilillda 12500 - 100 000 euroa. Suurimman seuraamusmaksun sai
Posti Oyj, joka oli informoinut puutteellisesti asiakkaitaan heidén oikeuksistaan kieltd4 tietojensa
luovutus. (TSV 2020) Témé on huomionarvoista siind mielessi, ettd Posti on yksi MyData Global-
organisaation jédsenistd, jotka ovat sitoutuneet edistiméén yksilon oikeutta omiin henkil6tietoihinsa
(MyData.org 2020). Témé voi kertoa siitd, ettd myds suurissa yrityksissd on haasteita noudattaa
asetuksen madrdyksid kdytdnnossd tai vaihtoehtoisesti MyDatan kannattamisesta pinnallisesti pr-

mielessa.

Himaéldinen ndkee GDPR:n ongelmana eri jisenmaissa olevat erilaiset kdytdnnot ja tulkinnat, mutta

nédkee puutteiden paikkaamiselle myds nopeampia vaihtoehtoja yrityskentén sisdll:

[...] GDPR on ihan hyvd, mut siitd pitdis kehittdd ja toinen kysymys on tietenkin, et
kumpaas kautta tdd nyt sit oikein sit etenee, et voiko tdd edetd myoskin sillai, et syntyy
sellaista code of conductia tai [...] toimialojen vdlistd sopimista, joka on ketterdmpi
Jja nopeampi tapa sitten kuin tdmmdainen sddnnostie, et tdssd on tietylld tapaa varmaan
kaks tietd, jolla voidaan edetd.

Tarkelan ndkemys GDPR:n tuomista hyddyisté on kriittisempi. Hinen mielestddn asetus on johtanut
yksilon tiedostumiseen henkilGtietojensa kdytostd ja yksilon emansipaation kasvamiseen, mutta

kdytannon hyddyt hin nikee vihdisempina:

[...] ei ole oikeastaan yksilétasolla johtanut mihinkdidn sen kummempaan vield,
tietysti yksilo on paremmin suojattu [...] se iso kysymys on kuitenkin se, ettd onko
Julkisoikeudellinen lainsddddntéinstrumentti semmoinen vekotin, jolla voidaan
viipddtdnsd yksilotasolla antaa riittdvid toimintamahdollisuuksia, mitd [...] datasta
disponoimiseen tulee. [ ...] itse edustan vdhdn sitd kantaa, ettd ei voida. [...] olen ollut
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sitd mieltd, ettd se ison kysymyksen pitdis olla GDPR:n ohella se, ettd miten datan
sddntely kytketddn osaksi yksityisoikeudellista sddntelymaastoa.

Poikolan ndkemys GDPR:n kdytdnnon vaikutuksista on vieldkin kriittisempi:

[...] tietosuoja-asetus on ollut ehkd [...] suurimpia kansanvalitushankkeita
lainsddddnnon muotoon puettuna, et sehdn ei sindnsd montaakaan perusprinsiippid
edes muuttanu siitd, mitd on ollu [...] 95 ldhtien voimassa direktiivin puitteissa,
mutta [ ...] et siitd on tullut asetus, jossa on sanktiot ja jota on puhuttu ja myllerretty
tosi paljon, niin nyt yhtdikkid sitten 20 vuoden jilkeen ihmiset tietdd, et niilld on niitd
oikeuksia, mitd niilld on ollut aikaisemminkin [ ...] et se on ehkd se suurin muutos.

Poikola katsoo, ettd GDPR tai sen tuoma datan siirrettdvyys ei anna vield juurikaan tydkaluja
myoOskddn datan hyddyntdmisen:

[...] niin kun nimikin sanoo, niin se on tietosuoja-asetus, et se lihtee siitd, ettd
vdltetddn [ ...] datan vidrinkdyttéd ja pyritddn [ ...] minimoimaan siitd aiheutuneita
harmeja [ ...] tid data portability-pykdld 20, joka on nyt ehkd ensimmdinen viite
sithen suuntaan, et [...] dataa vois hyédyntdd muuallakin kuin sielld, missd se alun
perin on kerdtty, mutta [ ...] se ei [...] sindnsd palvele vield hirveen hyvin [...] datan
uudelleenkdyttod, joka sit taas edellyttdis sitd, et ois [...] rajapintoja ja tdn tyyppistd
ja [...] on ehkd nyt [...] havahduttu siihen, [...], ettd tdmmdéstd [...] nimenomaan
datan hyodyntimistd tukevaa lainsddddntod syntyis/...]

Bertellin mukaan GDPR on lisdnnyt yritysten hallinnollista kuormaa, epdvarmuutta ja
tulkintahaasteita sekd aiheuttanut kustannuksia ja nostanut kynnystd innovoida ja hyddyntad
innovaatioita. Hinen mukaansa kustannuksia on tuonut muun muassa asetuksen mukanaan tuoma
uusi ammattiryhmi eli yritysten tietosuojavastaavat. Aarnio sen sijaan nikee GDPR:n Euroopan
kilpailuetuna, ja kuluttajien luottamuksen vahvistaminen olevan globaali megatrendi, jonka perdssa
myOs muut maat kuten Japani, Intia, Kiina sekd Yhdysvalloissa Kalifornia tekevit omia sovelluksiaan

tietosuoja-asetuksesta.

My06s Duch-Brown ndkee GDPR:lla olleen odotetusti negatiivinen vaikutus eurooppalaisiin
markkinoihin, yrityksiin ja investointeihin lyhyelld aikavélilld. Hinen mukaansa jirjestelmien
muuttaminen ja muu madrdysten noudattaminen on lisdnnyt kustannuksia, mikd on mahdollisesti
vihentdanyt Euroopan houkuttelevuutta sijoituskohteena. Hinen mielestdin tarkeampid ovat kuitenkin
pidemmain aikavilin sekundddriset vaikutukset, koska sopeutuminen uusiin sdéntdihin ja uuteen
jérjestelmddn tuo mukanaan innovaatioita organisaatioiden ja prosessien tasolla. Hinen mukaansa
GDPR:n kokonaisvaltaisempia vaikutuksia voi tarkastella vasta 5-10 vuoden sisdlld ja niiden

nettovaikutus on hinen arvionsa mukaan positiivinen.
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Duch-Brownin mukaan datataloudessa on vieldkin niin paljon epdvarmuutta ja tuntematonta
maaperii, ettd sddntely perustuu jossain miirin kokeiluille. Han katsoo, ettd sdintely kuten GDPR
on yrityksen ja erehdyksen polititkkaa: tehdddn sdéntojé, tarkastellaan toimijoiden reagointia ja

tehdddn muutoksia vaikutusten perusteella.

6.2.2 Datan anonymisointi

Tutkimuksessa on aiemmin kasitelty ndkemyksid (e.g. Kauffman & Soares 2018, 531; Singh & Vipra
2019, 2), joiden mukaan anonymisointi kaventaa kdyttdjan todellisia oikeuksia henkildtietoonsa,
koska anonymisoinnin myd&ta kiyttdjd ei voi endd kdyttdd GDPR:n tuomia oikeuksia terveysdataansa,
vaikka kéytdnnOssd siitd monessa tapauksessa on vield yksild tunnistettavissa. Yhdysvalloissa
tehdyssd tutkimuksessa (Emam et al. 2011, 8) pystyttiin tunnistamaan noin joka kolmas henkild
tunnistamattomaksi muokatusta — tai sellaiseksi luullusta — terveysdatasta. Haastateltavilta kysyttiin
kuinka isona ongelmana he pitdvit anonyymin ja henkiltiedon rajan hdilyvyyttd kayttdjén ja

yhteiskunnan kannalta. Tarkelan ndkemys on haastateltavista kaikkein kriittisin:

[...] koko tid anonymisointi/de-anonymisointi-taistelu muistuttaa mun mielestd
hieman panssarivaunun ja panssaritorjunnan suhdetta. Jos panssarivaunut on
anonymisointi, niin kylld ne on jollakin tasolla tuomittu hédvidamdidn sen jutun. Kaikki
panssarointi voidaan murtaa. Ja ne taloudelliset insentiivit, joka tukevat
anonymisoidun henkilétiedon de-anonymisoimista, niin taloudelliset intressit on niin
valtavia, ettd mitd yksilon oikeuksien ja yksilon suojaamiseen tulee, niin tilannehan
on ihan dlyttomdn kehno. Se on mun mielestd GDPR:n vdlttamdton, mut todella
valitettava valuvika, koko tietosuojan itseasiassa, ettd se ei kykene estimdin sitd [...]
Ettd GDPR on hoitanut tosi pienen siivun mielestdni tdstd asiasta, jos ajattelee
nimenomaa yksilond, mddrdysvaltaa ja yksilon suojaamista.

Bertellin mukaan anonymisoidun ja pseudonymisoidun datan raja ja sen tulkinta on nykytilanteessa
niin héilyvé, ettd kaikkea dataa kannattaa kéytdnnossd kisitelld siind mielessd, ettd se on
pseudonymisoitua ennemmin kuin anonyymid. Hénen mukaansa nykytilanteeseen vaaditaan

jonkinlaista apua viranomaisilta, kuten ennakkotapauksia, jotka selkeyttdisivit tulkintaa:

...mun mielestd tdd on epdtyydyttdvd asiantila [...] Et tdlld hetkelld kukaan ei
uskalla sanoa, et missd se raja kulkee.

Himaéldinen katsoo, ettd anonymisointi ja datan hyodynnettdvyys ovat asian kaksi eri puolta, joiden

vélilld kdydddn koko ajan tasapainoilua. Hénen mukaansa on keskeistd kuitenkin pystyd
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hyodyntdmédian dataa, muuten sen kerddmiseen tehdyt panostukset ja datan sisdltimd potentiaali
menevat hukkaan. Himaéldisen mukaan yksityisyydensuoja on hyvin tirkeé perusoikeutena, mutta se
pitdisi suhteuttaa hyddyn ja muiden oikeuksien, kuten hyvinvoinnin, tyon ja terveyden kanssa. Hénen
mukaansa keskeistd anonymisoinnissa on datan hyddyntdjan velvollisuudet ja etiikka. Kéyttdjan
luottamus terveysdatan hyddyntdmiseen tulisi sdilyttdd yhteisten sopimusten, kuten tilastoeettisten
saantdjen avulla, ja jos sddntdjd rikotaan, rikkomuksille tdytyisi olla rangaistus. Hén viittaa yhtend
yksilon oikeuksia varmistavasta ratkaisusta sosiaali- ja terveysalan lupaviranomaista Findataa varten
kootusta asiantuntijaryhmésti, joka vastaa kansalaisten terveystietojen hyddyntdmisen tietosuojaan,

tietoturvaan ja anonymisointiin liittyvistd kysymyksista.

Yhteni rangaistuksena henkil6tietojen vadrinkdytdstéd voisi olla edelld mainittu seuraamuskolleegion
antama seuraamusmaksu. Aarnio pitdd hallinnollisten sakkojen maédrdadmistd puutteellisesti
anonymisoidulle tiedoille mahdollisena, jos rikkomus esimerkiksi on toistuva. Hdn on kuitenkin
lausumassaan pidéttyviinen, kenties Bertellin kuvaaman anonymisoinnin epéselvyydestd johtuen.
Aarnio painottaa anonymisoidun datan tarkoittavan kuitenkin lainsdddannon tasolla dataa, josta ei voi

tunnistaa yksilo4, ja sellaisen datan olevan tietosuojasdédntelyn ulkopuolella.

Duch-Brown mukaan riski henkil6tietojen vddrinkdytdstd on olemassa, mutta panostuksilla datan
turvalliseen késittelyyn riskid voidaan minimoida. Yleisesti ottaen hidn ei pidd tunnistettavuutta
anonymisoidusta tiedosta ongelmana, koska dataa tarvitseva tahot, kuten yritykset eivit ole

kiinnostuneita yksilostd persoonana, vaan hdnen ominaisuuksistaan kuluttajana.

Poikolan ndkemys terveysdatan anonymisoinnin ongelmiin on liberaalein. Hidn vertaa tietosuojaa
datan “vankilaan”, jossa on hyvi olla suojassa, mutta vaikea tehdd mitdéin. Hinen mielestéén asiaa
pitdisi katsoa ennemmin datan hyddynnettivyyden nédkokulmasta: mitd vahvemmin data on

anonymisoitu, sitd vihemman sitd voidaan hyodyntdd, erityisesti kdyttdjan ndkokulmasta:

[...] ennen kaikkea se ei auta sitd ihmistd itteddn useinkaan kovin paljoa, ettd hdnen
dataansa kdytetddn anonyymissd muodossa jossain, vaan silloin se hydty menee
jollekin muulle, joka on kerdnnyt sen datasetin ja anonymisoinut sen ja tekee silld
jotain [...] me (huom. MyData) [...] pyritddn siihen, et henkilotietoa voisi kdyttdd
[...] ihmisten omasta toivomuksesta ja heille hyédyllisiin asioihin, et md nddn [...]
sen koko anonymisointikeskustelun [...] tietyl taval semmosena, vihdin |[...]
turhanakin vddntond, koska niin paljon olis saavutettavissa silld, ettd pystytddn [...]
luotettava tiedonkdsittely tuomaan sille puolelle, missd ei tarvitse anonymisoida.
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6.2.3 Kayttdjan taloudelliset oikeudet

Suurin osa haastateltavista suhtautuu kriittisesti kdyttdjan mahdollisuuteen hyotyd taloudellisesti
omasta terveysdatastaan. Hdmaldisen, Bertellin, Duch-Brownin ja Poikolan mielestd se ei toimisi,
koska yksittdisen henkilon terveysdatankaan arvo on hyvin pieni ja suurin arvo syntyy jalostuksen
myo6td. Heiddn mukaansa kdyttdjan saama arvo datasta tulee parempien palveluiden ja paremmin

raétildityjen tuotteiden myata.

Aarnio suhtautuu kiyttdjan taloudellisiin oikeuksiin varovaisen myonteisesti ja viittaa aiemmin
késiteltyyn digitaalisen sisdllon direktiiviin, jossa mainitaan, ettd digitaalisista palveluista voidaan
maksaa rahalla tai henkildtiedoilla. Hénen mielestdin GDPR:d4 laajemmassa sddntelykehikossa
tunnustetaan jo datan taloudellinen arvo. Aarnio ei kuitenkaan suoraan viittaa kiyttdjan rahalliseen

kompensaatioon.

Bertellin mielestd kdyttdjan saama rahallinen kompensaatio ei toimisi kéyttdjélle kannustimena jakaa
dataa ja hinen mukaansa sellaiseen malliin on todenndkdisesti myohdistd pyrkiéd endd tdssa vaiheessa.
Hin arvioi, ettd jos yhden ihmisen datalla olisi todellinen arvo, sille olisi jo syntynyt markkinat.
Bertell kuitenkin arvioi internetin ansaintalogiikan muuttuvan tulevaisuudessa merkittavélld tavalla,
viitaten esimerkkeind Digital Services Actiin ja ePrivacy-asetukseen. Digital Services Act (DSA) on
Euroopan komission suunnittelema viitekehys, jonka tarkoitus on edistdid Euroopan
yhteismarkkinoilla digitaalisten palveluiden kehitystd ja innovointia sekd edistdd vapaata ja reilua
kilpailua sidhkoisilld alustoilla (EU COM 2020a). Sdhkdisen viestinnén tietosuoja-asetus eli ePrivacy-
asetuksen tarkoitus on taas “lisdtd luottamusta digitaalipalveluihin ja parantaa niiden turvallisuutta”
sekd “tarjota korkeatasoinen yksityisyyden suoja sdhkoisten viestintdipalvelujen kdyttdjille ja
tasapuoliset toimintaedellytykset kaikille markkinatoimijoille” (EU COM 2017c). Kummallakaan ei

ole vield varmaa aikataulua.

My06s Duch-Brownin mielestd yksittéiselld yksilon terveysdatalla ei ole sindnsd kaupallista arvoa
yrityksille, vaan arvoa on vasta aggregoidulla datalla. Témén vuoksi yritykset eivdt hanen mukaansa
ole halukkaita maksamaan yksittdisestd datasta. Hdn huomauttaa, ettd yksilon data on helposti
korvattavassa toisen — mahdollisesti my6tdmielisemmin jakamiseen suhtautuvan — yksilon datalla,

joten neuvotteluvaraa ei juuri ole.
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Téstd voi katsoa olevan poikkeus henkil6t, joiden terveys jostain syystéd kiinnostaa suurta joukkoa
hyodyntijid, esimerkiksi aiemmin mainitut amerikkalaisen jalkapalloliiton urheilijat, jotka voivat jo
myydd harjoitteludataansa jo yhteistyossd urheiluliittonsa kanssa (Boyd 2018). Urheilijan
terveysdatasta ovat kiinnostuneita niin fanit, liigat, tiimit, agentit kuin mediakin (Socolow & Jolly
2017, 15). Tutkijat kuitenkin varoittavat (Socolow & Jolly 2017, 17) asiaan liittyvin monia ongelmia,
kuten pelaajien alisteiden suhde tyOnantajaseuraansa ja arkaluontoisen datan levidminen, eli miten

urheilijoiden ostettua biometristd dataa saisi jakaa tai myyda.

Poikola katsoo, ettd kéyttdjin rahallisen kompensoinnin idea on noussut esiin erityisesti
Yhdysvalloissa, jossa kéyttdjien rahalliseen kompensaatioon suhtaudutaan enemmén
itsestddnselvyytend, mutta hidn ei nie saman sopivan Eurooppaan. Hanen mielestién datan hyodtyarvo
kayttdjdlle on moninkertainen verrattuna datan rahalliseen arvoon, koska se johtaa parempiin
palveluihin ja niiden yhteentoimivuuteen. Rahallinen kompensaatio taas viittaisi siihen, ettd kaytté;ja
on kérsinyt tietojensa kdytdstd jotenkin. Hin nostaa esille myds eettisen kysymyksen siitd, tekisiko

taloudellinen palkkio yksityisyydesté luksustuotteen, johon vain rikkailla olisi varaa.

Poikola viittaa datayritysten suhteelliseen arvoon eli tuottoon jaettuna kéyttdjien madrélla. Poikola

vertaa tilannetta Facebookiin:

Voi aatella et vaikka, [ ...] koko Facebookin tuotto jaettais sit niiden kéyttdjien
kesken niin sit se ei loppujen lopuks olekaan niin hirveen suuri summa rahaa ja kun
se ei tietenkddn koskaan oo sataprosenttinen niin silloin pdddytddn, [...] siihen
tulokseen, et [...] voisin [...] antaa datani kdyttéon ja md saisin joitain, yhden
kauppakassillisen verran vuodessa, [...] viiskymppid jostain [...] et se [...] hdvidd
sit kuitenkin se taloudellinen arvo aika nopeesti.[...] Md en ndd kyl sitd mitenkddn
erityisen positiivisena suuntana, mutta tieddn ja tiedostan kylld, ettd ennen kaikkea
[...] jenkeissd se on hyvin vahva idea.

Anagnostou & Lambrou (2017, 7;11) arvioivat Facebookin markkina-arvon jaettuna
kayttdjien midrdlla olevan noin 150 dollaria ja vuosittainen tuotto per kiyttdjd noin 20

dollaria.

6.3 Omistusoikeus dataan

Kaikki haastateltavat suhtautuvat melko tai hyvin kriittisesti datan omistusoikeuden mahdollisuuteen

ja useimpien mielestd pitdisi ennemmin puhua datan kayttdoikeuksista. Aarnion mielestd tietosuoja
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antaa kiyttdjille merkittdvid oikeuksia, jotka ovat toimeenpantavissa viranomaisten avulla, mutta
jotka eivit kuitenkaan vertaudu omistusoikeuteen. Hinen mielestddn on voimakas yleistys sanoa, ettd
tietosuoja-asetus olisi antanut residuaalioikeudet dataan sen kerdijille, kuten Duch-Brown et al.

(2017, 17) asian ndkevit. Aarnio vertaa datan omistusoikeutta tekijinoikeuksiin:

[...] voiko oikeutta omistaa, [...] joltain osin voi, tekijinoikeudet, joita voidaan siirtdd
ja kdydd kauppaa |[...] omistusoikeus sellasenaan on tietysti joku, joka Iuo
taloudellista arvoa, mut tietosuoja, niin se on [ ...] enemmdn jotain henkistd tahtotilaa
kuvaavaa juttu, jota ei sellasenaan kukaan omista. [...] datan voi kylld omistaa,
luettelot voi omistaa, [...]ne [...] ja tietokannat nauttii jonkinlaista omistusoikeuden
suojaa, mut se on ldhinnd silloin tekijinoikeudellisesta, mut se koskee sit kopiointia ja
muuta tdllast, mut se kysymys, et henkilolld on oikeuksia ja esimerkiks kukaan ei voi
torjua meiddn oikeuksia kuluttajina tai rekisterdityind sanomalla, et meilld on
omistusoikeus tdhdn dataan, dld sd tuu sanoo mitddn.

Bertellin mielestd omistusoikeus olisi hankala ja kompeld malli hallita datan oikeuksia ja GDPR:n
kanssa ristiriitainen, koska oman henkil6tiedon omistuksen siirtiminen toiselle olisi mahdotonta. Han
kuitenkin katsoo, ettd datan vaihdantaa ja markkinoiden kehittymistd pitdisi edistdd ja hallita
jonkinlaisilla mééritellyilld datan kéyttdoikeuksilla. Myods Haméldisen mielestd datan omistajuus on
védri késite ja sen sijaan pitdisi puhua datan hyddynnettivyydesti ja padsystd dataan. Duch-Brownin
mukaan datan omistusoikeutta ei ole #@ysin poissuljettu, mutta tdlld hetkelld keskeisempéé on datan

jakaminen ja saatavuus.

My0s Tarkela on ldhtokohtaisesti, mutta ei kuitenkaan kategorisesti datan omistusoikeutta vastaan:

Lyhyesti sanottuna mun mielestd missddn tapauksessa ei omistusoikeutta voi ottaa
sellaisenaan ja todeta vaan, ettd okei, nyt tehdddn datalaki ja todeta, ettd data voi olla
omistusoikeuden kohteena. Se ei onnistu, koska omistusoikeus on jo itsessddn aika
diffuusi olento. Omistusoikeus saa erilaisia ilmenemismuotoja, niin kuin vaikka
perustuslain omaisuudensuojassa. Ja yksi erimerkkikysymys on se, ettd pitdisiko dataa
voida kdsitelld esimerkiksi Euroopan ihmisoikeustuomioistuimen
omaisuudensuojakdytinndssd, ettd se on niin kuin muutkin, ettd se rinnastuisi
omaisuuteen. Se on mielestini mielekds kysymys, mutta sen sijaan md en kykene
vastaamaan oikein helpolla kysymykseen siitd, ettd pitdisko datan olla
omistusoikeuden kohde. Itseasiassa md nden sen tosi vaikeaksi [...]

Tarkelan mukaan omistusoikeuden kidsite on muuttunut ajan kuluessa sen mukaan, millaisia

omistuksen kohteet ovat milldkin aikakaudella olleet. Hén katsoo, ettd data ei sovi objektina

samanlaiseen  kehikkoon ja  relaatioanalyysiin, millaista  esimerkiksi  suomalaiseen
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omistusoikeuskésityksen kehitykseen merkittidvisti vaikuttanut Simo Zitting oli aikoinaan
véitoskirjallaan (Zitting 1951) luomassa. Tarkela torjuu myds mahdollisuuden siirtyd kohti
angloamerikkalaista ldhestymistapaa, jossa omistusoikeus ndhdéén oikeuksien kimppuna. Han viittaa
yhdysvaltalaiseen omistusoikeuskasitteen uranuurtajaan Wesley Newcomb Hohfeldiin. Tarkelan
mukaan Hohfeldin kehittimd bundle of rights -lahestymistapa kuvaa silloista 1900-luvun alun
ajankuvaa, ja sopii siksi paremmin vakiintuneiden ja konkreettisten oikeusobjektien tyokaluksi.
Hohfeld muutti common law -oikeusjdrjestelmdn omistuksen késitettd médrittelemalld
omistusoikeuden ihmisten vélisind suhteina ja velvollisuuksina, pikemmin kuin omistussuhteena
johonkin esineeseen (Johnson 2007, 251). Johnson (2007, 253) listaa common law -jirjestelmén
omistusoikeuden kimppuun kuuluvia oikeuksia, joista yksi on oikeus tuloon, joka omistuksen
kohteesta on saatavissa sitd hyddyntdmalld tai antamalla toisten hyddyntdd. Tdmai selittdd miksi
Yhdysvalloissa ajatus oman datan taloudellisten oikeuksien hyddyntdmisestd on Poikolan

mainitsemalla tavalla yleisempi kuin Euroopassa.

Tarkela nékee, ettd data ja immateriaalioikeudet ovat molemmat

[...] amorfisia olentoja ja kdsitteitd, jotka eivdt helpolla taivu relaatioanalyyseihin.

Tarkela kuitenkin painottaa, ettd data liittyy niin kiinteélla tavalla jokaisen eldmién ja arkeen, etté se
pitdisi jotenkin integroida oikeusjdrjestelmddn niin, ettd sen arvo voitaisiin kokonaisuudessaan
hyodyntda ja siihen liittyvid oikeuksia kasitelld erilaisissa tilanteissa ja oikeuskdytdnndssd. Hénen
mukaansa data pitdisi késittdd resurssi- ja prosessitasoiseksi samalla tavalla kuin esimerkiksi

tydvoima, ja jonka hyddyntamiseen pitdisi olla oma selked viitekehyksensa.

Vaikka Tarkelakaan ei kannata omistusoikeutta sindlldin, on huomionarvoista, kuinka jyrkdn
kielteinen Poikolan mielipide on datan omistusoikeutta kohtaan. Hénen mielestddan omistusoikeuden
potentiaali terveysdatan hallintamallina on “tdysin nollassa tai negatiivinen”. Hinen mukaansa

omistusoikeus ei sovellu datan hallintaan:

[...] sanoisin, et valtavirtanikemys on, et datan omistajuus, semmosta ei ole tdilld
hetkelld missddn lainsddddnndissd ja siithen on [...] syynsd, [...] datan
kdyttooikeuksista voi puhua, ja niistd pitddkin puhua, mut et omistajuus on
ldhtokohtaisesti [ ...] eksklusiivinen oikeus ja sit eksklusiviteetin tuominen dataan |[...]
ei aiheuta mitddn muuta kuin vaikeuksia, ettd ehdottomasti erittdin negatiivisesti
suhtaudun tdhdn ajatukseen.
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Poikolan mielipiteessd todenndkdisesti painottuu datan erityislaatuisuus ja haasteet mahdollisen
omistusoikeuden kohteena, joita on késitelty kohdassa 3.2. Tarkelan mielipiteeseen vaikuttaa taas
todennidkoisesti hdnen kokemuksensa immateriaalioikeusjuristina ja hidnen hahmottamansa datan
liityntdkohdat ja mahdolliset konfliktit muuhun oikeusjdrjestelmddn, joihin hinen mukaansa
tormétdén ennen pitkdd. Toki haastateltavien mielipiteiden vélinen ristiriita voi olla myds ndennéinen

ja johtua haastattelijan védrésti tulkinnasta.

Tarkela painottaa, ettei hidn kannata myoskddn dataspesifisti sdédntelyd, kuten komission
suunnittelemia data-avaruuksia, jotka sisdltyvdt komission helmikuussa 2020 julkaisemaan
datastrategiaan vuosille 2019-2024 (EU COM 2020b). Sektorikohtaisten data-avaruuksien on
tarkoitus edistdd datan yhteisid markkinoita ja datan jakamista (EU COM 2020c). Hankkeen tavoitteet
ovat monipuolisen kunnianhimoiset (EU COM 2020d, 5):

Tavoitteena on luoda yhteinen eurooppalainen data-avaruus — todelliset datan
sisamarkkinat, jotka ovat avoinna kaikkialta maailmasta tulevalle datalle ja joilla
niin henkilétiedot kuin muut suojattavat tiedot, kuten liiketoiminnan kannalta
arkaluonteiset tiedot, ovat turvattuja ja joilla yrityksilld on vaivaton pddsy ldhes
rajattomaan mddrddn laadukasta teollista dataa, mikd tukee kasvua ja luo arvoa
minimoiden samalla ihmisen hiili- ja ympdristojalanjdljen.

Bertell sen sijaan suhtautuu varovaisen optimistisesti komission hankkeeseen. Hanen mukaansa on
tarve markkinapaikalle, jossa datan kéytolle olisi selkedt sddannét. Tarkela katsoo, ettéd tdllainen on
reaktiivista sddntelyd, mikd on nykyisessi tilanteessa ymmaérrettéva ratkaisu todettuihin ongelmiin,
mutta ei ratkaise isoja ongelmia. Hinen mukaansa suuremmat muutokset datan oikeuksien
médrittelyssd kilpistyvét jasenmaiden erilaisiin kansallisiin varallisuusoikeudellisiin jirjestelmiin.
Kotimaan tasolla hdnen mukaansa pitdisi integroida data osaksi olemassa olevia jarjestelmid kdymalla
lapi erilaiset sdddokset, kuten yrityskauppojen ja kilpailuoikeuden normit ja tutkia ovatko ne datan
kanssa yhteensopivia, ja miten ne voitaisiin muuttaa sellaisiksi. Tarkelan mukaan datatalous tuo
véistimattd mukanaan konflikteja datan ja muiden normien kanssa. Yhtend esimerkkind hén
mainitsee verottajan, joka tarvitsee tietoa datan varallisuusarvosta. My0s datan disponointiin liittyviin
kysymyksiin, kuten voiko dataa luovuttaa tai perid, tdytyy hinen mukaansa ennen pitkéa ottaa kantaa.
Hin nékee juridiikan tehtdviksi antaa tydkaluja ja kisitteitd ndiden kysymysten ratkomiseen ja

muutoksen hallintaan.
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6.4 Datan kerddminen ja jakaminen yritysten kesken

Useimpien haastateltavien mielestd omistusoikeutta oleellisempaa on péddsy dataan ja sen
hyodyntdmisen mahdollistaminen. Tdma vaatii sekd datan kerddmistd ettd kerdtyn datan jakamista

yritysten kesken, koska kaikki yritykset eivat kerédd tai tuota dataa.

Duch-Brownin johtaman tutkijaryhmin komissiolle tekemisséd selvityksessd (Duch-Brown et al.
2017, 29-30) puhutaan datan arvoketjun horisontaalisista ja vertikaalisista esteistd. Horisontaalinen
este liittyy datan laajuusetuihin, (economies of scope) joka tarkoittaa, ettd kahdella toimijalla on
jollain tavalla paillekkéiset tai toisiaan tdydentdvit datasetit, joista saisi yhdistettynd enemmaén tai
arvokkaampaa informaatiota kuin molemmista erikseen. Datasettien hyoddyntdmisessd on
vertikaalinen este, kun toimijat eivit pddse molempia tyydyttdvddn sopimukseen niiden
yhdistdmisestd. Vertikaalisessa esteessd on télldin kyse siitd, ettd dataa hallitseva toimija, kuten sen
kerddjd, ei suostu jakamaan tai myymain dataansa verkostossa alempana olevalle datan halukkaalle
hyodyntijille, tai osapuolet eivit pysty sopimaan datan hinnasta. Néissé tilanteissa datan kerddjin de

facto omistus johtaa datan alikdyttdon ja tehottomuuteen. (Duch-Brown et al. 2017, 29-30).

Duch-Brownin mukaan henkildtiedon kerddjin tosiasiallista omistajuutta tai hallintaa on vaikea
korjata tai ehkdistd. Asian korjaaminen siéntelylld on monimutkaista, koska data eroaa aineettomista
oikeuksista siind, etti datalla laajuusedut ovat sdantd, eivét poikkeus, toisin kuin esimerkiksi
patenteilla. Tdmédn vuoksi datan laaja jakaminen ja saatavuus on olennaista. Hinen mukaansa
tarkedmpad olisi keskittyd varmistamaan, ettd dataa kerétddn mahdollisimman paljon, ja yritysten
lisaksi myds yhteiskunta pystyisi hydtymdin datasta. Kokonaishyoty ja tehokkuusedut ovat hdanen
mukaansa sitd suurempia, mitd enemmén dataa on kdytOssd erilaisilla toimijoilla ja erilaisiin

tarkoituksiin.

Datan kerdédminen ei ole Duch-Brownin mukaan yleensé yrityksen ydinliiketoimintaa, vaan tapahtuu
perusliiketoimintojen ohessa. Hin katsoo, ettd osaa yrityksistd pitdisi kuitenkin kannustaa datan
kerdamiseen ja huomaamaan sen potentiaali toiminnan tehostamisessa ja kehittimisessd, jotta dataa
olisi saatavilla mahdollisimman paljon. Mdird on hdnen mukaansa oleellista siksi, ettd datasta
saadaan luotettavia tuloksia. Keréttdvin datan pitdd Duch-Brownin mukaan olla edustava, jotta sen
perusteella tehdyt analyysit ja johtopditokset ovat yleistettdvissd: jos dataa kdytetddn algoritmien
opettamiseen, vadristynyt datasetti voi johtaa siihen, ettd algoritmi oppii tuottamaan véaristyneitd

tuloksia, mistd voi seurata haitallisia, vadristyneitd suosituksia.
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Poikola kuitenkin huomauttaa, ettd kerddmistékin tirkedmpéa on osata hyddyntdd keréttyd dataa:

[...] jos joku vield muistaa, et pari vuotta sitten puhuttiin big datasta, et se oli
hypetermi, niin aika monet yritykset silloin [ ...] alkoi kerryttdd dataa ja sit vasta
lopuks ne havahtu siihen, et eihdn se kullaks muuttunutkaan [...], et sille pitdd
tehdkkin jotain, et siitd pitdd pystyd tuottamaan palveluita tai informaatiota,
analyysejd, jotain muuta ja nyt sit ollaan siind [ ...], et tdd data science on pdivdin
sana, [...]nyt sit haetaan hullun lailla [ ...] osaamista ja [...] palveluja sen pdidille,
[...] tosiaan se arvo muodostuu vasta sitten, kun dataa kdytetdcdn, ja jos dataa
kdytetddn [ ...] laajasti, et silld voi olla erilaisia kéyttopisteitd ympdri maailmaa,
niin silloin se jakais sitd arvoakin tasaisemmin.

Hamaldinen nékee, ettd datan jakaminen on yksi verkostotalouden muotoja ja hyodyt yritysten kesken
eivét ole vain taloudellisia, vaan yritysten saama lisdarvo voi liittyd myos osaamisen ja palvelukyvyn
kasvuun. Hianen mukaansa erityisesti kotimaiset pk-yritykset eivit tunnista vield kumppanuuden ja
vaihdannan mahdollisuuksia datataloudessa. Hin viittaa neljdssi Euroopan maassa tehtyyn
yrityskyselyyn, jossa todettiin, ettd suomalaisten yritysten omat arviot valmiudestaan hyddyntad
dataa tai hyotyd sen vaihtamisesta muiden yritysten kanssa ovat huonommat kuin Ranskassa,
Saksassa ja Hollannissa (Ulander et al. 2019, 26). Himéldisen mukaan Sitra reagoi néihin tuloksiin
ensi syksynd kaynnistyvélld ohjelmalla, jossa valmennetaan pk-yrityksien kykyjd kidyttdd ja

hyodyntdé dataa sekd kdydéén l4pi reilun datatalouden hyotyja yritykselle.

Duch-Brownin mukaan ongelmia on niin datan jakamisessa kuin jakamattomuudessa. Yritysten ja
yritysryhmien vilisessd horisontaalisessa datan jakamisessa tormitdin hinen mukaansa helposti
kilpailuoikeudellisiin ongelmiin, koska yritykset pyrkivdt jakamallaan datalla saavuttamaan
kilpailuedun ryhmén ulkopuolisin yrityksiin verrattuna. Hanen mukaansa tirkedmpdd on kuitenkin
datan vertikaalinen jakaminen, eli datan jakaminen toimitusketjussa, esimerkiksi toimittajalta
valmistajalle, joka voi kédyttdd dataa omien tuotteiden ja prosessien laadun parantamiseen. Datan
jakamisen halukkuutta vihentdd kuitenkin riski strategisten salaisuuksien paljastumisesta ja oman
aseman suhteellisesta heikentymisestd. Hinen mukaansa yrityksille tulisi jotenkin osoittaa jakamisen
hyodyt ja luoda jakamiseen selked viitekehys. Markkinoiden epdonnistumisia, kuten datan jakamisen

esteitd ja ulkois- ja verkostovaikutuksia, voidaan hdnen mukaansa korjata vain regulaatiolla.
Aarnion mukaan yrityksilld painottuu nykytilanteessa enemmén oman kilpailuedun séilyttiminen

kuin mahdollisen jakamisen hyotyjen tavoittelu, eivatkd yritykset 1dhtokohtaisesti halua jakaa tietoa.

Hinen mukaansa ongelmaan liittyy myos edelld késitelty datan siirrettévyys:
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[...] meilld [ ...] tyypiteltiin kolme tilannetta. Ensimmdinen oli se, yritys ei halua jakaa
kilpailijalle, toinen tilanne oli se, et ne ei halua mydskddn et kuluttaja kdyttid sitd
oikeutta, et heiddn pitdis jakaa se kilpailijalle ja kolmas on taas se, et ne rakentaa
tdllaisia ansaintalogiikkaan liittyvii, erilaisii allianssei sun muita, yhteenliittymid,
Jjoiden sisdlld sitd dataan jaetaan [ ...]

Bertellin on sen sijaan sitd mieltd, ettd halu datan jakamiseen on olemassa, mutta vaatisi datan
jakamiseen liittyvien oikeuksien ja velvollisuuksien selkedd méérittelyd ja jakamisen mahdollistavaa

infrastruktuuria;

[...] yrityksethdn haluaa jakaa tietoa, mut [ ...] et missd ja miten sitd jakaa ja
pelkdstddn, [ ...] vaikka API-rajapintojen tai infrastruktuurin puute tai sddntdjen
puute tai [...] yksinkertaisesti, ettd, [...] se ei tuu samassa muodossa, et
tiedonhallinnolliset puutteet, niin yksinkertaisesti [ ...] saattaa ihan tdysin estdd sitd,
et kylldhdn nyt jo voi yritykset ihan helpostikin varmaan keskendidin sopia et voidaan
molemmat [ ...] yhdessd luotua dataa [...] kdyttdd omiin tarkotuksiin ja [...] mut se
on sit vaan kahden yrityksen tai, [...] muutaman yrityksen vilinen, et [...]
markkinapaikkojen sddntdjen selkeyttiminen olis tdssd paikallaan [...]

My0s Bertell viittaa yritysten vélisen datan jakamisen kilpailuoikeudellisiin problematiikkaan. Hian
sanoo kilpailuoikeudellisen sddntely kaipaavan timén osalta selkeyttdmistéd. Bertellin mukaan dataan

pitdisi padsta kasiksi myds esimerkiksi pk-yritykset, jotka eivit itse keréd tai tuota dataa.

Haastateltavien mielipiteet ovat pitkélti samassa linjassa Euroopan komission tekemin selvityksen
kanssa (EU COM 2018, 78-79). Sen mukaan suurimpia esteitd yritysten véliselle datan jakamiselle
ovat riskit arkaluonteisen datan jakamisesta ulkopuolisten kanssa: kilpailuedun menettiminen,
sopimusoikeudellinen epdvarmuus, epdvarmuus datan oikeuksista, jakamisen tekniset ongelmat ja
riski asiakkaiden luottamuksen menettamisesti. Selvityksen mukaan suuri osa yrityksisti ndkee datan
jakamisen riskit nykyisessd epdvarmassa ja epdselvien sddntdjen tilanteessa vield hyotyja

suurempina.

Duch-Brown kuitenkin pitdd jérjestelmien yhteentoimivuuden ongelmia vain oireena yritysten
jakamisessa ndhdyistd riskeistdi. Hénen mukaansa teknisestd ndkokulmasta jirjestelmien
yhteentoimivuus on helposti ratkaistavissa ja sen puute on enemmén strateginen valinta. Ongelma
ratkeaa, jos ja kun yritykset ndkevdt datan jakamisessa tarpeeksi hyotyjd. Eri yritysten erilainen
halukkuus ja motivaatio rakentaa yhteentoimivia jirjestelmid voidaan kuitenkin hdnen mukaansa

ratkaista vain sdéntelylla.
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6.5 Thmiskeskeiset datan hallintamallit

Haastattelun kysymyksissd nostettiin ihmiskeskeisistd datan hallintamalleista esimerkeiksi MyData
ja Sitran reilun datatalouden THAN-hanke. Poikolan mukaan MyData on IHAN-hankkeeseen
verrattuna ennemmin yleiselld tasolla oleva idea tai filosofia ihmiskeskeisestd datan hallinnasta, jota
edistetddn ympéri maailmaan esimerkiksi erilaisissa projekteissa ja tutkimuksissa. Standardeilla on
hénen mukaansa merkittdva rooli MyData-idean levittdmisessd ja IHAN-hanke on MyDataan ndhden
astetta konkreettisemmalla tasolla oleva projekti. Poikolan mukaan molempien tavoitteet ovat
samansuuntaiset ja MyDatan ja Sitra tekevén tiivistd yhteistyotd. MyData Global taas on
alustaorganisaatio, joka pyrkii tuomaan eri puolilta maailmaa yhteen eri tasojen toimijoita, kuten
yrityksid, tutkijoita ja lainsddtdjid. Poikolan mukaan MyData on merkittdvad ilmié Suomen liséksi
muun muassa Hollannissa, Ranskassa, Iso-Britanniassa, Japanissa ja Koreassa. Hinen mukaansa
MyDatan idea keksittiin eri puolilla maailmaa samaan aikaan eikd MyData hidnen mukaansa ole

erityisesti suomalainen projekti, vaikka MyData Globalin pddmaja onkin Suomessa.

MyData-litkke pyrkii antamaan yksilolle tydkalut omien henkildtietojensa hallintaan ja
hyodyntdmiseen, samalla kun pyritddn edistiméddn datatalouden oikeudenmukaisuutta ja reilua
kilpailua (MyData.org 2020). Yksilon henkildtieto on idean mukaan yksilon MyDataa silloin, kun
hénelld on "oikeus ja kdytinnén mahdollisuus saada omat tietonsa itselleen, kdyttdd niitd vapaasti ja
siirtdd halutessaan kolmansille osapuolille” (Poikola et al. 2018, 5). MyData mainitaan Euroopan
komission helmikuussa 2020 julkaistussa Datastrategia-tiedonannossa (EU COM 20204, 10).
Komissio arvioi MyDatan ja muiden vastaavien liikkeiden olevan vasta alkuvaiheessa, mutta
sisdltdvan “huomattavaa potentiaalia” ja tarvitsevan sopivan ympériston menestyidkseen. Suomella
oli ~mahdollisuus edistdd tietoisuutta ihmiskeskeisten datan hallintamalleista ~ EU-
puheenjohtajakaudellaan vuoden 2019 jélkipuoliskolla (Halenius 2020), jolloin julkaistiin myds EU-
tasolla asiantuntijoiden ja sidosryhmien kanssa neuvotellut ihmiskeskeisen datatalouden periaatteet,

Principles for a human-centric, thriving and balanced data economy -paperi (EU 2019).

Aarnio kertoo kannattavansa ihmiskeskeisid malleja ”99-prosenttisesti”. Han pitdd ihmiskeskeisten
datan hallintamallien mahdollisena riskind védrinkaytoksid, kuten kayttdjaan kohdistuvaa painostusta
jakaa omia asiaankuulumattomia henkildtietojaan esimerkiksi ty6haastattelun yhteydessd. Muutoin
ihmiskeskeiset mallit ovat Aarnion mukaan GDPR:n kanssa yhteneviisid tukiessaan samoja
tavoitteita, kuten yksilon itsemédrddmisoikeutta, datan siirrettavyyttd, vastustamisoikeutta, kielto-

oikeutta ja virheenoikaisuoikeutta.
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Bertell viittaa samaan mahdolliseen riskiin kuin Aarniokin, eli yksilon itsemddrddmisoikeuden
mahdolliseen hyvéksikdyttoon. Hénen mukaansa ihmiskeskeiset mallit siirtdisivit datan
portinvartijan roolin datan kerdéjalta kdyttdjille, eikd kayttdja valttdmattd ymmartiisi oman datansa
jakamisen seurauksia. Bertell arvioi, ettd ihmiskeskeiset mallit antaisivat kéyttdjille enemméin
oikeuksia, mutta pohtii pystyisivitko he todellisuudessa kontrolloimaan oikeuksiaan, kun kéyttdjan
kynnys antaa suostumus on nykyisinkin hyvin matala. Hdn viittaa kéyttdjdn potevan jo
nykytilanteessa tietynlaista suostumusvdsymystd ja pohtii, pahentaisivatko ihmiskeskeiset mallit sitd
edelleen. Bertellin mukaan titd voisi lieventdd kayttdjdn ja datan hyodyntdjdn vélinen,
ihmiskeskeisiin malleihin jossain muodossa kuuluva, suostumusoperaattori, jolle kéyttdji voisi antaa
mandaatin jakaa suostumus. Hianen mielestdén dynamiikka voisi toimia tietyissd tilanteissa, kuten
joidenkin luotettavien julkisten toimijoiden kautta. Bertell kuitenkin korostaa, ettei ole varsinaisesti
kumpaakaan, ihmiskeskeisten mallien puolesta tai vastaan. Hanen mielestidén mallit eivit ole vield

niin kdytdnnonldheisid, ettd niiden toimivuutta pystyisi arvioimaan.

Tarkela arvioi ihmiskeskeiset mallit sinéllddn hyviksi ideoiksi, mutta epdilee niiden kdytdnnon
toteuttamiskelpoisuutta. Hidn on vakuuttunut, ettd mallit eivit menestyisi itsestdén, vaan vaatisivat
makrotasolla taakseen lainsdddanndllistd tukea ja jonkinlaisen dataspesifin infrastruktuurin. Tdma
vaatisi monien tahojen ja maiden vakuuttamista mallien hyddyistd, miké ei ole hinen ndkemyksensd
mukaan tilla hetkelld todenndkdistd, koska organisaatiot, kuten OECD (Taloudellisen yhteistyon ja
kehityksen jdrjestd), WIPO (Maailman henkisen omaisuuden jirjestd) tai WTO (Maailman
kauppajérjestd) eivdt ole hinen mukaansa tehneet minkéénlaista aloitetta téllaisten mallien
kisittelystd. Hian ei my0Oskddn usko, ettd datan taloudellinen potentiaali pystyttdisiin tehokkaasti
realisoimaan alueellisissa ihmiskeskeisissd malleissa. Juridisella tasolla hédn viittaa mallien
ongelmana sopimusoikeuden infer partes ja esineoikeuden erga omnes eroihin. Hinen mukaansa on
juridisesti ylittimdton ongelma, ettd kayttdjan tiettyihin datan kayttotarkoituksiin antamalla
suostumuksella ei pystytd sitomaan kolmansia osapuolia, jotka voivat saada datan haltuunsa jossain
vaiheessa. Tarkela huomauttaa, ettd ei ole kuitenkaan perehtynyt malleihin erityisen syvillisesti ja

olisi mielellddn vddrdssda’.

Duch-Brown mukaan ihmiskeskeiset hallintamallit ovat yksi vaihtoehto, joka antaisi yksildlle
enemmain hallintamahdollisuuksia henkildtietoihinsa, mutta samalla heikentdisi datan jakamisen
hyotyjd yhteiskunnalle. Thmiskeskeiset mallit antaisivat mahdollisuuden valikoida datan

kayttomahdollisuuksia yksilollisesti, joka hinen mukaansa vaikeuttaisi datan kokonaisarvon
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realisoitumista. Hén katsoo, ettd kyse on lopulta siitd, suunnitellaanko datan jakamisen viitekehys

yhteiskunnan vai yksilon etuja painottaen.

Himadldisen ja Poikolan ndkemykset ihmiskeskeisistd datan hallintamalleista ovat luonnollisesti
positiivisia. Hédmadldinen kuitenkin myontdd, ettd kehitys on vasta aluillaan ja itse idea on
“vallankumouksellinen”, mutta “’niin on ollut aikanaan kiertotalouskin”. Hinen mukaansa nykyinen
tilanne, jossa muutama yhdysvaltalainen yritys dominoi kansainvélisid markkinoita on kestdméton ja
jonkin tdytyy muuttua. Nykyinen markkina on Héméldisen mukaan liian keskittynyt ja
monopolisoitunut. Poikolan mielestd kehitys pyorii nykytilanteessa liikkaa anonyymin datan
ympérilld. Henkilodatan laajempi hyddynnettivyys avaisi hinen mukaansa paljon wuusia
mahdollisuuksia ja ihmiskeskeiset hallintamallit pystyivit antamaan tdhdn tydkaluja. Hénen
mielestddn pitdisi siirtyd tiedollisen itsemédrdédmisoikeuden negatiivisesta — miten yksilo pystyy
rajoittamaan datansa kéyttod — ldhtokohdasta positiiviseen eli miten yksilo toivoo dataansa

kiytettavén.

Himaéldinen ndkee, ettd ihmiskeskeisissd malleissa kayttdjan luottamus sdilytettdisiin datan kdyton
lapindkyvyydelld ja mahdollisuudella hallita suostumusta myds jélkikdteen. IHAN-mallissa datan
hallinta olisi hinen mukaansa nykytilanteeseen ndhden kdénteinen niin, ettd data-avaruus on erilldin
palveluntarjoajasta, eikd syntyisi suuria datavarantoja, joihin kédyttdjdlla ei olisi hallinta- ja kielto-
oikeuksia. Himéildisen mukaan datan hyddyntdmisen periaatteet ovat osa yritysvastuuta, joka vaatii
yhteisid sdéntdjd ja ldpindkyvyyttd. Kéyttdjin tietoisuuden lisddminen ja sitd kautta kéyttdjdn paine
palveluntarjoajille on hdnen mukaansa avain muutokseen. Hdméldinen katsoo, ettd ihmiskeskeiset
mallit ja reilun datatalouden periaatteet ovat ainoat mahdolliset tavat pédéstd turvallisesti ja

luotettavasti hyodyntdméédn ihmisid koskevaa dataa, jota kerdtdin ja kertyy koko ajan valtavia mééria.

Poikolan mukaan ihmiskeskeisten mallien etuna on datan hyddyntdjien ja innovaattoreiden
mahdollisuus pyytdéd datan oikeuksia suoraan yksiloltd, eivitkd ne ndin olisi endéd riippuvaisia dataa
hallitsevista kerddjistd tai alustoista. Hanen mukaansa kiyttdjd ja data on nykytilanteessa liikaa
sidottu laitteeseen ja sen alkuperdiseen valmistajaan, joka pystyy hallitsemaan kerdttyd dataa. Tdma

estdd arvoketjun pilkkoutumisen ja uusien toimijoiden alalle tulon.

Poikola nékee, ettd ihmiskeskeisistd malleista olisi hyotya niin yksildille kuin yrityksillekin:
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[...] ihmisten tiedollinen itsemddrddmisoikeus on [...] yks ajuri, joka [ ...] poliittisella
tasolla on vahva ja [...] tavallaan se on [...] seuraava askel siitd tietosuojasta siihen,
ettd ihmisilld on myés mahdollisuus hyotyd omasta datastaan, [...] et pddstds [...]
tiedollisen itsemddrddmisoikeuden myos [...] positiiviseen puoleen, eikd vaan
negatiiviseen, niin et mind rajoitan sitd, ettei minulle tapahdu mitddn pahaa, ettei
kukaan tee pahaa datallani, et [ ...] saatais myos [ ...] proaktiivinen puoli, joka sanois,
et mind haluan, ettd minun dataani kdytetddn tdihdn asiaan [ ...] sitten toinen on ihan
sit tuolta yritystoiminnan néikokulmasta, ettd pddstds [...] siihen, ettd sellasillakin
toimijoilla, joilla ei ole valtaisaa datankerdysinfraa maailmassa niin, ettd he
pystyisivit [...] tuomaan markkinoille henkilodataan pohjautuvia palveluita, jos
ihmiset [ ...] itse nékisivdit ne palvelut hyédyllisind, et ikddn kuin sen sijaan, ettd uuden
startupin pitdd mennd kolkuttelemaan jonkun Googlen tai [...] ovelle, niin se startup
vois tulla kolkuttelemaan mun ovelle, [...] et nykyisin, kun se data on [...] sidoksissa
sinne ldhtopalveluntuottajaan, niin silloin se hidastaa aika paljon sitd, tai jopa estdid
[...], et ei oo [...] mahdollista tuoda markkinoille dataan pohjautuvia palveluita, ellei
ole [ ...] kyvykkyyksid saada, [ ... ]kerdttyd sitd dataa, niin tdssd se ois mahdollista [ ...]

Seka Poikolan ettd Himaldisen mukaan hallintamallin muutos ei voisi koskea vain Suomea, vaan
vaatisi tapahtuakseen laajempaa mittakaavaa, vihintdédn Euroopan tasoista. Ihmiskeskeisilld malleilla
on Poikolan mukaan télld hetkelld Euroopassa ja EU:ssa vahva poliittinen tuki, mikd antaa hyvén
kasvualustan, mutta ei kuitenkaan yksinddn riitd. H&nen mukaansa tarvitaan myds
litketoimintamallien kehittymistd niin, ettd ne tarjoaisivat liiketaloudellisesti houkuttelevan
vaihtoehdon nykyisille mainosrahoitteisille malleille. Poikola ndkee mahdollisina muutoksen
ajureina esimerkiksi valveutuneisuuden kasvun, yksityisyyteen liittyvdt skandaalit ja tiukemman
tietosuojalainsdaddannon. Poikola kuitenkin korostaa, ettd muutokset tuskin tapahtuvat kovin nopeasti,

vaan voivat vaatia jopa kymmenid vuosia.

My06s Hamélédinen sanoo Euroopassa olevan tilausta ihmiskeskeisille datan hallintamalleille ja kertoo
komission pyytdneen Sitraa vetdimdan hanketta, jossa kehitetdén ihmiskeskeisid malleja hyvinvointi-
ja terveyssektorille. Euroopan laajuisena ihmiskeskeinen hallintamalli toisi hinen mukaansa my0s
globaalia painetta muutokseen. Himaéldisen ndkemys yksityishenkilonéd on, ettd paine paradigman
muutokseen voi tulla monesta suunnasta: sddnnosten, juridiikan, markkinan oman sdintelyn,
kuluttajaliikkeen tai yhteiskunnasta tulevan poliittisen paineen kautta. Mydskéén hén ei kuitenkaan

usko nopeaan tai yhtékkiseen muutokseen.
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6.6 Datan hallinnan tulevaisuus

Poikolan ndkemys suomalaisten dataintensiivisten yritysten mahdollisuuksista on optimistinen eikd
hén nde erityisid esteitd yritysten kasvulle tai kilpailulle. Hinen mukaansa Suomella on paljon
vahvuuksia kuten korkeaa osaamista ja suuriin maihin verrattuna helpommat yhteistyo- ja
keskustelumahdollisuudet organisaatioiden vélilld. Tdm& mahdollistaisi Poikolan mukaan
esimerkiksi suomalaisen terveysteknologian paremman yhteentoimivuuden ja sitd kautta saatavan
kilpailuedun. Saatavilla olevan rahoituksen médrdt saman tason ideoille ovat hdnen mukaansa
Suomessa kuitenkin selvésti pienemmét kuin esimerkiksi Piilaaksossa. Poikolan mukaan helpommin
saatavan rahoituksen piirissd ja maissa pystytddn dominoimaan markkinoita huonommallakin
tuotteella. Poikola uskoo, ettd markkinoiden luonnollinen kehitys vie siithen suuntaan, etti eri osat
arvoketjusta pédtyvédt sen parhaiten hallitsevalle, erikoistuneelle toimijalle. Tdmi toisi hinen
mukaansa lisdéd kilpailua ja ihmisille parempia palveluita. Talldin yritykset pystyisivét tulemaan

markkinoille myds nopeammin esimerkiksi ilman olemassa olevaa kayttéjékuntaa.

Poikola ei nde GAFA -yrityksissikddn (Google, Amazon, Facebook, Apple) erityistdi uhkaa
pienemmille yrityksille. Han kuitenkin viittaa Kronos-efektiin eli suurien yritysten mahdollisuuteen
ostaa heiddn toimintaansa uhkaavat pienemmadt toimijat markkinoilta suurten kassavarantojensa
mahdollistamana. Hén ei kuitenkaan nde ilmiotd kovin negatiivisena. Poikola ndkee, ettdi GAFA-
yritykset ovat vahvoja toimijoita ja jonkinlaisessa portinvartijan asemassa, mutta epiilee osan

niistdkddn pysyvan markkinoilla kovin pitkédan:

[...] en usko esimerkiksi Facebookin tulevaisuuden pituuteen ollenkaan kovin paljon,
mut Google on paljon vahvempi [...] ne ei oo [...] mitenkddn [...] samasta puusta
veistettyjd toimijoita [ ...]

Yksityisyysparadoksista puhuttaessa Poikola ei néde syytid, ettd kdyttdjid pitdisi erityisesti kannustaa
kiinnostumaan henkil6tietojensa kdytostd. Hdnen mukaansa olisi yhteiskunnan tehtdva rakentaa
instituutioita ja turvallinen ympéristd, jotka varmistavat, ettd kdyttdjan ei tarvitse huolehtia datansa
kaytostd. Poikola ei nde, ettd ylhddltd annetulla tiedolla ja valistuksella voitaisiin muuttaa ihmisten
kayttaytymistd, mutta hdn uskoo, ettd ihmisten datalukutaito kehittyy ajan ja palveluiden kdyton
myoOtd. Hénen mielestddn kayttdehtojen pitdisi muuttua helpommin hahmotettavaan ja
radtaloitivampdin suuntaan, jolloin kdyttdjd voisi valita minkd datan kdyttdon suostuu, samalla

tavoin kuin mobiilisovelluksissa voi nykydén valita mihin tietoihin sovellus paédsee kisiksi. Poikola
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odottaa my0s tulevan sdintelyd, joka pakottaisi tarjoamaan palveluita tietylld perustasolla ja

vihemmalldkin tietojen luovuttamisella.

Duch-Brown on Poikolan kanssa osittain samoilla linjoilla. Hdnen mukaansa nykytilanteessa
ongelmana on joidenkin toimijoiden dominoiva asema ja valta tehdd kayttdjélle ota-tai-jdtd-
tarjouksia perustuen pitkiin ja vaikeasti ymmaérrettidviin sopimuksiin, joita ei jakseta lukea. Tdma
johtaa siihen, ettd vaikka yksildlle olisi olemassa vaihtoehtoja, niisté ei jakseta ottaa selvdd. Duch-
Brownin mukaan ongelmaan tulisi puuttua pakottamalla yrityksié selkeyttimain sopimusehtoja sekd
kertomaan selkedmmin datan hyddyntamistavoista. Hinen mukaansa nykyinen kerddjin de facto

omistajuus henkil6tietoihin voi kuitenkin olla lopullinenkin asiantila.

Duch-Brownin mukaan ongelma GAFA-yrityksissd on se, etti ne ovat olleet markkinoilla niin
pitkdén ja saavuttaneet niin vahvan aseman, ettd sitd on henkilddatan suhteen enéé vaikea horjuttaa
tai muuttaa, ellei markkinoille tule jotain uutta markkinat mullistavaa toimijaa. Ei-henkilddatan eli
esimerkiksi teollisen datan suhteen tilanne on hidnen mukaansa toinen. Hinen mukaansa Euroopalla
on mahdollisuus vield hallita omia ei-henkilddatan markkinoitaan ja kasvattaa omia datajdttejd, jos
perinteisten vahvojen toimialojen, kuten autoteollisuuden, pankkitoiminnan ja energia-alan, data
saadaan hyotykéyttoon ja toiminnan tehostamiseen. Duch-Brownin mukaan Euroopan komissiokin

keskittyy jo enemmain ei-henkilédatan markkinaan:

[...] I think that’s the whole idea behind the European data strategy, to create these
data spaces, basically to first avoid that Europe also loses control of non-personal
data and perhaps creating, say, the European champions as the GAFAs, [...] but for
non-personal data that can perhaps also be worldwide operators and perhaps expand
to other markets as well, and [...] I see, a lot of potential [... | in Latin America and
Asia etc. [...] I think that’s a, say, [...] hidden strategy of the commission, seems the
personal data battle is already lost, we need to concentrate on the other type of the
market and let’s try to be the champions there [...] to have this first mover’s
advantage, in data spaces, in industrial spaces and then export [that] to other
potential partners or countries.

Himaéldisen mukaan Suomessa ollaan verkostotaloudessa ja palveluliiketoiminnassa muita maita
jéljessd. Kotimassa keskitytddn hdnen mukaansa liikaa yksittdisen tuotteen arvoketjuun, vaikka datan
hy6dyntidmiseen tarvittaisiin verkostomainen yhteistydrakenne. Kuitenkin my6s Hdmaildinen nidkee
Suomella vahvuuksia kuten hyvit rekisteridata-aineistot, sdhkoiset jarjestelmét ja edellakévijyyden

rekisteridatan toisiokdytdssd. Haméldinen antaa yhtend esimerkkind saavutettavissa olevista eduista
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sadstot, joita voidaan saada hyodyntdmdllda hyvinvointi- ja terveysdatasta ennustettua

tyokyvyttomyysriski.

Bertellin mukaan suuret yritykset pystyvit sopeutumaan datamarkkinan muutokseen ja arvioimaan
riskit, mutta pk-yrityksilld tilannetta vaikeuttavat resurssien kuten oman juristin puute. Hénen
mukaansa datataloudessa vahvoilla ovat ne yritykset, jotka pystyvit strategisesti hahmottamaan koko
datan hyodyntdmisen koko elinkaaren ja hyddyntdmisen liittyvat riskit, alkaen esimerkiksi
kayttotarkoitusméadrittelyistd. Bertellin mielestd markkina vaatisi kuitenkin alustatoimijoiden aseman
ja kilpailuoikeussddntdjen selventdmistd regulaatiolla ja myds niiden toimijoiden pddsyd
datamarkkinalle, jotka eivét itse kerdd dataa. Esimerkiksi Drexl (2018, 4) on arvioinut Euroopan
unionin tuomioistuimen mahdollisuudet puuttua kilpailuoikeudellisesti datatalouden markkina-

aseman vadrinkdyttoon hyvin rajoitetuksi, perustuen tuomioistuimen oikeuskaytdntdon.

Bertell odottaa datan saatavuuteen osaltaan auttavan komission suunnittelemien, edelld mainittujen
data-avaruuksien (EU COM 2020b). Datan jakamista yritysten kesken hén ndkee hidastavan
infrastruktuurin, API-rajapintojen sekd selkeiden sddntdjen puute. Hén kuitenkin huomauttaa eri

yritysten kesken olevan my®os ristiriitaisia intressejd datan jakamisen suhteen.

Poikolan tapaan myds Bertell korostaa, ettd kehityksen pitdisi tapahtua markkinaehtoisesti.
Lainsédatdjan pitdisi hinen mukaansa kuitenkin luoda markkinoille perussddannét ja yhteiset standardit.
Hin ndkee yhtend mahdollisuutena sen, etté ei kehity julkista markkinapaikkaa vaan yritykset alkavat
jakaa dataa kahdenvilisesti tai tiettyjen ryhmien sisdlld sopimuksiin perustuen. Bertell nikee, ettd
ainoa mahdollisuus muutokseen datan markkinoilla tulee komissiolta, koska kukaan nykyisista

toimijoista tai ryhmisté ei halua muuttaa toimintaansa eikd markkinoille mahdu uusia ideoita.

Tarkelan mukaan nykytilanteen heikkous on datamarkkinan ldpindkyméttomyys. Hinen mukaansa
kayttdjdlld tai yhteiskunnalla yleensd on hyvin vdhén tietoa siitd, mitd datalle ja datalla tehdddn sen
jélkeen, kun se kerétty ja padtynyt ekosysteemiin. Hinen mielestddn datan markkinaan liittyvét riskit
ovat ennen kaikkea poliittisia ja juontuvat juuri lapindkymattomyydestd, joka taas johtaa hdnen
mukaansa toiminnan kontrolloimattomaan keskittymiseen. Tarkela uskoo, etti datan oikeuksia
hallitaan tulevaisuudessakin sopimuspohjaisesti, datan hallintaan liittyvét normit pysyvét hajanaisina
ja EU:n komissio reagoi ongelmiin pistemdiselld sddntelylld. Tarkelan mukaan viistiméattomat
konfliktit olemassa olevien normien kanssa kuitenkin pakottavat julkisen vallan ennen pitkéda

ottamaan kantaa dataan varallisuuseréni. Nykykeinoilla hinen mukaansa kuitenkin jatketaan, kunnes
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tapahtuu jonkinlainen ldpimurto tai 10ytyy motivaatio jdrjestdd datan oikeuksien hallintaan

kansainviliset s4annot.
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7 Yhteenveto ja johtopaatokset

Tutkimuksen ensimmaéisessd osassa selvitettiin puettavilla édlylaitteilla kerdtyn terveysdatan
oikeuksien nykytilannetta ja jakautumista lainopillisessa kirjallisuustutkimuksessa. Datan oikeuksia
tarkasteltiin ~ sopimusoikeuden, varallisuusoikeuden  ja  immateriaalioikeuden  sekd

henkilotietolainsdddannon niakdkulmasta.

Puettavien dlylaitteiden kaytto yleistyy koko ajan ja monilla niistd kerdtédn arkaluonteista, kdyttdjan
terveyteen liittyvdéd dataa. Tdma on herittdnyt kysymyksid niin yksityisyydestd ja tietosuojasta kuin
kerdttyyn dataan liittyvistd oikeuksista ja niiden hallinnasta. Kehittyvit analyysityokalut ja teknologia
mahdollistavat yhd tarkemman datan analyysin ja samalla kdyttdjan profiloinnin. Laitteet ovat usein
kokoaikaisesti kiinni kdyttdjassé ja kerddavit monenlaista kdyttdjan terveyteen ja fysiologiaan liittyvaa
tietoa, joka on tietosuoja-asetuksessa (GDPR) mdidriteltyd arkaluonteista henkilotietoa, ja jonka
kerddminen vaatii laitteen kdyttdjdn antaman suostumuksen. Laitteiden kdyttoon liittyvit sopimukset
ovat laitteiden valmistajien tai palveluntarjoajien itsendisesti laatimia vakioehtosopimuksia, joiden
ehtoihin kayttdja ei voi vaikuttaa, ja joita kayttdjat harvoin edes lukevat. On kyseenalaistaa antaako
kayttdja GDPR:n vaatiman tietoisen tahdonilmaisun hyviksyessdin kdyttoehdot, ja ymmaértadko hin

sopimuksen ja suostumuksen seuraukset henkilotietojensa kéytolle.

Kerittyyn dataan ja sen hyodyntdmiseen liittyy monien tahojen intressejd. Esimerkiksi yritykset,
tutkijat ja valtio haluaisivat kayttdjén terveysdatan hyodynnettdvéksi eri tarkoituksiin. Globaalisti
hyvinvointi- ja terveysdatan hyodyntdmisestd on arvioitu olevan saatavissa jopa 600 miljardin sdastot
pelkdstddn terveydenhuollossa (Manyika et al. 2015, 43). Laitteiden kdytto kuitenkin vaatii kéyttdjien
luottamusta kerdtyn datan tietosuojaan ja rajattuihin kiyttotarkoituksiin. Vuonna 2018 voimaan tullut
EU:n tietosuoja-asetus (GDPR) on tuonut laitteiden kéyttdjille monia oikeuksia kerdtyn datan
hallintaan ja rajoituksia datan hyddyntdmiseen sen kerdijille. Asetuksen kéyttdjélle antamia oikeuksia
kuitenkin rajaa se, ettd datan kerddjé eli palveluntarjoaja pitdd dataa tosiasiallisesti hallussaan ja voi
ndin kédyttdd sithen omistusoikeuden kaltaisia oikeuksia, kuten rajoittaa dataan padsyéd ja hyodyntaa
dataa taloudellisesti. GDPR antaa my6s mahdollisuuden anonymisoida kerdtyn datan, minka jdlkeen
se rajautuu GDPR:n soveltamisalan ulkopuolelle. Tima on ongelma kiyttdjan oikeuksien kannalta,
koska ndenndisesti anonymisoidusta tai anonyymistd datasta on monessa tapauksessa pystytty

tunnistamaan yksiloita.
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Datan tehokas hyddyntdminen vaatii kuitenkin tarkat médrittelyt datan oikeuksien hallintaan ja
tietosuoja-asetuksessa dataa késitelldédn ldhinnd vain datan tietosuojan, ei sen hyddyntdmisen
ndkokulmasta. Omistusoikeutta on toistuvasti esitetty ratkaisuksi vahvistamaan kdyttédjédn tietosuojaa,
antamaan datan hyoddyntdmiselle selkedn viitekehyksen ja jakamaan datan arvoa tasaisemmin
yhteiskunnassa. Kdytinndssd datan vaikea mairiteltdvyys omistuksen kohteena tekee kuitenkin
tehtivéstd vaikean, jos ei mahdottoman. Jonkinlaiselle datan oikeuksien selventdmiselle on kuitenkin
tarve, koska epdselvyyden on todettu nostavan kynnystd jakaa ja hyodyntdd dataa, ja hidastavan

eurooppalaisen datatalouden kehitystd (EU COM 2018, 78).

Tutkimuksen toisessa osiossa tehtiin haastattelututkimus, jossa pyrittiin selvittiméddn ensimmaéisen
osassa esille tulleita terveysdatan oikeuksien hallinnan haasteita, vertailtiin kahta mahdollista
terveysdatan hallintamallia oikeuksien hallinnan nykytilanteeseen ja kartoitettiin asiantuntijoiden
nidkemyksid datan hallinnan kehityksestd. Malleiksi valittiin omistusoikeus ja ihmiskeskeiset datan
hallintamallit. Thmiskeskeisistd malleista kédytettiin esimerkkeind MyDataa ja Sitran IHAN-hanketta.
Tutkimuksessa haastateltiin kuutta datan hallinnan asiantuntijaa eri aloilta ja organisaatioista
puolistrukturoiduissa teemahaastatteluissa. Haastateltavien valinnassa pyrittiin monipuoliseen
ndkemykseen datan hallinnan eri ndkOkulmista: tietosuojan, yritysten toimintaympériston,

teknologian ja juridiikan asiantuntijoita.

Koska GDPR on télld hetkelld keskeisimpid datan oikeuksia miérittelevdd sdéntelyd, haastattelussa
kartoitettiin GDPR:n vaikutuksia yksilon oikeuksiin ja yritysten toimintaympéristoon. Nikemykset
erosivat jonkin verran toisistaan. Osan mielesti GDPR on parantanut kéyttdjin oikeuksia ja toisten
mielestd se on vain lisdnnyt yksildiden tietoisuutta olemassa olevista oikeuksista. Yhteistd kaikille
nikemyksille oli se, ettd asetuksen soveltamisen katsottiin olevan vasta alussa ja monia kéytdnnon
asioita vield ratkaisematta. Siirrettivyyden (GDPR 20 artikla) toteutuksessa nihtiin yleisesti olevan
ongelmia. Erityisesti se, onko kéyttdjilld oikeus siirtdd ja viedd mukanaan kerdtystd terveysdatasta
tehtyjé ennusteita ja arvioita on epdselvii. Siirrettdvin datan rajaaminen on yritysten nikokulmasta
haasteellista ja tarvittavien rajapintojen rakentaminen aiheuttaa lisdkustannuksia. Toisaalta
dlylaitteilla kerdtyn datan siirrettdvyyden hyotyjd verrattiin toteutuksen ja kdytdnnon toteutus
tyolayteen ja kustannuksiin. Asetuksen lopullisten vaikutusten ja oikeuksien siséllon odotetaan
selkeytyvin oikeuskdytinnon ja viranomaisohjeistuksen kautta. Asetuksen puutteiden korvaajaksi
esitettiin myds markkinan sisdistd sdételyd. Haastatteluissa nousi esiin asetuksen rajallisuus datan

oikeuksien hallinnan vélineena ja datan hyddyntdmisen edistéjéna.
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Haastateltavien mukaan GDPR:n soveltamisessa yritysten toimintaan on vield paljon epdselvyytté ja
tuntemattomia tekijoitd, joihin odotetaan tulkintaa niin viranomaisilta kuin oikeuskdytdnnostékin.
Asetuksessa néhtiin niin positiivisia kuin negatiivisiakin vaikutuksia yritysten toimintaymparistossa.
Sen néhtiin lyhyelld vélilld lisinneen yritysten hallinnollista taakkaa, epavarmuutta ja kustannuksia
sekd vihentineen Euroopan houkuttelevuutta investointikohteena. Toisaalta pitkdn ajan
sekundddristen vaikutusten eli sopeutumisen uusiin sddntdihin odotetaan tuovan innovaatioita
organisaatioiden ja prosessien tasolla. Asetuksen nidhtiin myds olevan Euroopalle mahdollinen
kilpailuetu ja lisdnneen kiinnostusta GDPR:n kaltaiseen tietosuojasdéntelyyn myds globaalilla

tasolla.

Datan anonymisoinnin vaikutus kéyttdjan oikeuksien rajaajana nousi esiin tutkimuksen
ensimmaisessd osassa. Esimerkiksi Kauffman & Soares (2018, 531) ja Purtova (2017, 73;75-76) ovat
ndhneet anonymisoinnin heikentdvdn yksilon oikeutta omiin henkil6tietoihinsa. Haastatelluilta
kysyttiin kuinka isona ongelmana he pitdvit yksildiden tunnistamista anonymisoituna pidetystéd
datasta. Vastauksissa tunnustettiin anonymisoinnin ongelmat, mutta nidkemyksissd painottui
enemman datan hyddyntdmismahdollisuuksien tirkeys. Anonymisointi ndhtiin murrettavissa olevana
suojauksena ja anonyymin ja henkildtiedon rajaa pidettiin epédselvdnd, mihin odotettiin
ennakkotapauksia tulkinnan tueksi. Toisaalta anonymisointi ja datan hyddynnettdvyys nihtiin
vastakkaisina ja toisiaan heikentdvind ilmidind. Suurin osa néki datan hyddynnettidvyyden ja arvon
realisoinnin mahdollisia riskejd olennaisempana. Ilmion aiheuttamien ongelmien ehkéisyyn esitettiin
datan hyodyntdjidn vastuuta ja rangaistuksia sdéntojen rikkomisesta. GDPR on tuonut tdhdn yhden

tyokalun eli seuraamusmaksun vakavista tietosuojarikkomuksista.

Tieteellisessd keskustelussa on nostettu esiin datan arvon epétasainen ja kéyttdjille lapindkyméaton
jakautuminen. Esimerkiksi Malgieri & Custers (2018, 290; 302) ovat vaatineet palveluntarjoajille
velvollisuutta ilmoittaa kiyttdjalle hdnen henkildtietojensa arvo. Haastateltavat suhtautuivat kdyttijan
mahdollisuuteen hyotyd taloudellisesti terveysdatastaan enimmikseen kriittisesti. Yksittdisen
raakadatan arvoa pidettiin hyvin pienend ja arvon néhtiin syntyvén jalostuksen myotd. Kayttdjdlle
tuleva hyotyarvo esimerkiksi parempina palveluina néhtiin moninkertaisena mahdolliseen
taloudelliseen arvoon nidhden. Taloudellisen arvon ei uskottu mydskaén toimivan kannustimena jakaa
dataa ja esille nousi eettinen kysymys siitd, tekisiko taloudellinen palkkio yksityisyydestd vain
varakkaiden luksustuotteen. Lisdksi huomautettiin, ettd suurienkaan datayritysten arvo kéyttdjien

méérilld jaettuna ei ole kovin suuri.
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Omistusoikeutta on nostettu aika ajoin nostettu esiin ratkaisuna monenlaisiin datatalouden tuomiin
ongelmiin, markkinoiden epdonnistumiseen ja ulkoisvaikutuksiin. Mielipiteitd on ollut tieteellisessd
keskustelussa niin puolesta (e.g. Tai 2017, 11; Janecek 2018, 1044; Purtova 2017, 77) kuin vastaankin
(e.g. Thouvenin et al. 2017, 136-137; Drexl 2018, 2). Ongelmina on néhty esimerkiksi datan arvon
epdtasainen jakautuminen yhteiskunnallisesti ja yksilon heikentyvd hallinta henkil6tietoonsa
(Purtova 2017, 77) sekd epéselvien oikeuksien haitta Euroopan datatalouden kasvulle ja datan
saatavuudelle (Stepanov 2019, 3). Myods kansainvilisten datajdttien dominointi Euroopan

markkinalla on ndhty ongelmallisena niin yksilon kuin yritysten kannalta (Purtova 2017, 71).

Haastateltavien ndkemykset datan mahdollisesta omistusoikeudesta olivat melko tai erittdin kriittisia.
Useimpien mielestd pitdisi puhua ennemmin datan kéyttdoikeuksista ja pédédsystd dataan.
Omistusoikeuden ndhtiin olevan hankala ja kompeld malli datan hallintaan ja eksklusiviteetin tuovan
vain lisdd ongelmia. Juridisesta ndkdkulmasta néhtiin kuitenkin, ettd data pitéisi jotenkin integroida
oikeusjirjestelmiin, jotta sithen liittyvid oikeuksia voitaisiin késitelld eri tilanteissa ja
oikeuskdytdnnodssd. Datan arvioitiin olevan niin jokapdivdinen ilmid ja yleinen resurssi, ettd sithen

liittyvien oikeuksien disponointiin ja arvonmaddritykseen joudutaan ottamaan ennen pitkié kantaa.

Useimpien haastateltavien mielestd datan omistusoikeutta olennaisempaa on puhua datan
kayttooikeuksista ja hyddynnettdvyydestd. Hyodynnettdvyyden kannalta olennaista on se, ettd dataa
on hyvin saatavilla kaikille sitd tarvitseville. Nykytilanteessa datan kerddja on myos sen de facto
omistaja, ja useimmat kerddjit nikevit nykyisessd episelvien sdintdjen tilanteessa datan jakamisen
riskit suurempina kuin mahdolliset hyodyt. Toisaalta yritysten vilinen datan jakaminen kilpailijoiden
kesken on myo0s kilpailuoikeudellinen riski. Tamin vuoksi haastateltavat perddnkuuluttavat
sadntelyd, joka loisi toimivat datan markkinat ja selkedt sdfinndt datan jakamiselle. Datan
kokonaishydtyjen realisoimiseksi yhteiskunnassa tarvitaan heidin mukaansa paitsi laajaa datan
kerdamistd kaikilla aloilla, my6ds sen mahdollisimman tehokasta ja asiantuntevaa hyddyntdmistéd

esimerkiksi prosessien ja palveluiden tehostamisessa.

Edelld mainitut datamarkkinoiden epdonnistumiset ja ulkoisvaikutukset kuitenkin vaativat
jonkinlaista ratkaisua. My0s ihmiskeskeisid datan hallintamalleja on esitetty vaihtoehdoksi

ratkomaan néitd datatalouden ongelmia.

Haastatteluissa kartoitettiin asiantuntijoiden nidkemyksid ihmiskeskeisistd datan hallintamalleista

esimerkkind MyData ja Sitran IHAN-hanke. MyData on enemmin idean tasolla oleva
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yksilokeskeinen datan hallinnan muoto, kun IHAN-hanke taas on konkreettisempi hanke pyrkid
kehittdméén viralliset standardoidut maéérittelyt reilulle datataloudelle. Molempien tavoitteet ovat
samankaltaiset eli vahvistaa yksilon kdytdnnon oikeuksia omiin henkil6tietoihinsa ja saada data
oikeudenmukaisella ja turvallisella tavalla hyoddynnettdvéiksi, niin yksilon, yritysten kuin
yhteiskunnankin hyodyksi. [hmiskeskeiset mallit ovat olleet esilld niin kotimaisessa politiikassa kuin

EU:n tuoreessa datastrategiassakin.

Ihmiskeskeisid malleja pidettiin kéyttdjian oikeuksien kannalta yleisesti hyvéné hallintamallina, mutta
riskiksi ndhtiin yksilon vastuu oman datansa suojaamisessa. Ongelmana pidettiin yksildlle lankeavaa
vastuuta suojella omia tietojaan portinvartijana ja mahdollisuus painostaa yksilod luovuttamaan
asiaankuulumattomia henkilotietoja esimerkiksi tyOhaastattelussa. Yksilon esitettiin potevan
suostumusvasymystd, jota téllainen portinvartijanrooli voisi mahdollisesti pahentaa ja sitd kautta
tuoda riskejé tietosuojaan. Malleihin kuuluva suostumusoperaattori arvioitiin voivan vihentda tatad
riskid. Myo6s mallin yleistd toteuttamiskelpoisuutta ja soveltuvuutta datan arvon realisoimiseen
epdiltiin. Mallin arvioitiin vaativan onnistuakseen lainsdadénnollistd tukea ja vdhintddn Euroopan
laajuista soveltamista. Ongelmana ndhtiin myds se, ettd yksilon suostumus datan kdyttoon ja tiettyyn

kayttotarkoitukseen ei sido kolmansia osapuolia.

Ihmiskeskeisten mallien edustajat itse suhtautuvat niithin luonnollisesti positiivisesti. He kuitenkin
myOntdvit, ettd kehitys on vasta aluillaan ja idea on vallankumouksellinen. Malleille uskotaan olevan
kysyntéd, koska nykyinen markkina on liian keskittynyt, monopolisoitunut ja pyorii liikkaa anonyymin
datan ympdrilli. Heiddn mukaansa henkilGtieto pitdisi saada tehokkaasti hyddynnettdviksi ja
ihmiskeskeiset mallit antaisivat tdhdn turvallisen ja luotettavat tyokalut. Kiyttdjien luottamus
ndhdéan sdilytettavin datan hyddyntdmisen ldpindkyvyydelld ja mahdollisuudella hallita suostumusta
myos jélkikdteen. Datan oikeudenmukainen hyddyntdminen néhdddn my0s osana yritysvastuuta.
Ihmiskeskeisissd malleissa ei heiddn mukaansa syntyisi myOskéddn datavarantoja, joihin yksilolld ei
olisi hallinta- ja kielto-oikeuksia. Mallien eduksi esitetdin my0s se, ettd datan hyodyntijat eivit olisi
endd riippuvaisia datan kerddjisté tai alustoista, vaan voisivat pyytdd datan kdyttdoikeuksia suoraan
yksiloltd. Tdmd mahdollistaisi uusien toimijoiden alalle tulon ja edistiisi kilpailua. He kuitenkin
myoOntdvat, ettd malli ei voisi koskea vain Suomea, vaan vaatisi laajempaa — véhintddan Euroopan —
mittakaavaa, joka toisi my0s globaalia painetta. Liséksi tarvittaisiin taloudellisesti houkutteleva
likketoimintamalli vaihtoehdoksi nykyisille mainosrahoitteisille malleille. He uskovat, ettd

mahdollinen muutos tulisi vaatimaan pidemmaén aikaa, jopa kymmenié vuosia.
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Terveysdatan hallinta ja oikeuksien kehitys néyttdd riippuvan lopulta siitd, painotetaanko enemmén
datan hyodyntamistd vai yksilon oikeuksia. Nykymallissa datan kerddjdn tosiasiallista omistusta
dataan rajaa ensisijaisesti vain tietosuojalainsdadénto ja kdyttdjien tietoisuus oikeuksistaan seké halu
kayttad néitd oikeuksia. Ihmiskeskeiset hallintamallit vakuuttavat turvaavan niin datan tehokkaan
hy6dyntdmisen kuin yksilon tosiasiallisen hallinnan dataansa, mutta mallit ovat niin alkuvaiheessa,

ettd niiden kdytannon toimivuutta on vield vaikea arvioida.

Datan markkina muuttuu koko ajan ja asiantuntijoiden ndkemyksiin perustuen muutos tulee olemaan
uusi normaali seuraavat vuodet, ellei vuosikymmenet. Ihmiskeskeiset mallit ovat niin alkuvaiheessa,
ettd niiden kdytdnnon potentiaalista 10ytyy seurattavaa vield pitkddn. Aiheesta 10ytyy myds muita
jatkotutkimusmahdollisuuksia, kuten datan kerddjien markkina-aseman vaikutus terveysdatan
jakamiseen ja terveysdatan oikeuksien méiérittely oikeustapausten perusteella. Tulevaisuus tuo mité
todenndkoisimmin tullessaan eri viranomaisten ja tuomioistuimien kannanottoja terveysdatan
asemaan oikeuksien kohteena niin kotimaisella kuin EU:n tasollakin. Jos henkilddatan oikeuksista ei
padstd kansainvilisesti selkeddn sopimukseen, ndiden ennakkotapaukset tulevat lopulta tarkemmin

méidirittelemddn oikeudet terveysdataan.
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Liitteet

Liite 1. Teemahaastattelurunko

Nékokulmani aiheeseen on kuluttajille suunnatulla, puettavalla élylaitteella kerdtyn datan oikeuksien
nykytilanne ja  erilaisten hallintamuotojen  vaikutus  yksilon  oikeuksiin,  yritysten
toimintamahdollisuuksiin ja yhteiskunnalliseen etuun.

Mairitelmiét

Kayttdjalla tarkoitetaan puettavan dlylaitteen kuten dlykellon kdyttdjad kuluttajana.

Terveysdatalla tarkoitetaan kéyttdjan terveyteen liittyvdd henkilGtietoa tietosuoja-asetuksen
médritelmad mukaillen.

Palveluntarjoajalla tarkoitetaan puettavan laitteen valmistajaa tai laitteeseen liittyvin digitaalisen

palvelun tarjoajaa, jos timd on eri kuin laitteen valmistaja. Kéyttdjin dataa kerdéva taho, jonka kautta
data padtyy ekosysteemiin.

Yksilon oikeudet

Miten tietosuoja-asetus on vaikuttanut kdyttdjén toteutuneisiin oikeuksiin?

Onko tietosuoja-asetuksen antamat oikeudet riittdvét kayttdjdn kannalta nyt tai tulevaisuudessa
(haastateltavan arvio)?

Kuinka suuri ongelma kidyttdjan ja yhteiskunnan kannalta on mahdollinen tunnistettavuus
anonymisoidusta terveysdatasta?

Pitdisikd kéyttdjien pystyd estimd@dn omista henkil6tiedoista anonymisoidun tiedon/datan
kayttaminen mahdollisen tunnistamisen vuoksi? Miten estiminen olisi mahdollista?

Onko kayttéjalla oikeuksia (GDPR) myos raakadatasta (kuten kiyttdjén syke, hengitystiheys,
lampdtila) paiteltyyn ja ennakoituun terveyteen liittyvadn informaatioon (kuten sairastumisriski,

hedelmaillisyys, elinidnodote)? Pitdisiko olla?

Miten kiyttdjan omistusoikeus omaan dataansa vaikuttaisi kdyttdjdn tietosuojaan ja muihin
oikeuksiin?

Voisiko ja pitdisiko kdyttdjan hyotyd omasta terveysdatasta taloudellisesti?

Miten kiyttdjid voidaan kannustaa kiinnostumaan henkilGtietojensa kéytostd, kun kiytdnndssd he
vain haluavat palvelun/informaation ja luovuttavat tietonsa sen saamiseksi?
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Yritysten kilpailukyky ja vapaa kilpailu
Millaisia vaikutuksia tietosuoja-asetuksella on ollut suomalaisten ja eurooppalaisten yritysten
kilpailukykyyn verrattuna muuhun maailmaan?

Onko nykytilanne datan oikeuksien/omistuksen suhteen riittdva kayttdjan/palveluntarjoajan/muun
ekosysteemin kannalta/yhteiskunnan etujen kannalta?

Millainen kiyttdjan datan oikeuksien jdrjestiminen lisdisi suurien datayritysten kannustimia jakaa
dataa pienten toimijoiden kanssa?

Mitkd asiat ovat esteend tai hidasteena eurooppalaisten dataintensiivisten yritysten kasvulle ja
kilpailulle kansainvilisten suurien datayritysten kanssa?

Miten estetddn EU:n ja sen kansalaisten seki yritysten jddminen kansainvilisten datajattien, kuten
Apple ja Huawei, hyddynnettidvaksi resurssiksi?

Miten paikalliset ilmidt, kuten suomalainen/eurooppalainen MyData ja Sitran IHAN-standardi
reilusta datataloudesta, vaikuttavat yritysten kilpailukykyyn, jos ne noudattavat sellaisia tai jos ne
tulisivat pakollisiksi? Miten téllaiset standardit pakollisina vaikuttaisivat eurooppalaisten yritysten
kilpailukykyyn suuria datayrityksid vastaan?

Yhteiskunnan etu ja oikeudenmukaisuus

Pitdisikd datan arvoketjun olla ldpindkyvampi? Miten sen voisi toteuttaa?

Miten datan arvoa voisi jakaa kayttdjan ja yhteiskunnan kannalta seki globaalisti tasa-arvoisemmin?

Millaisia hyotyja ja riskejé mahdollinen kodifioitu omistusoikeus toisi
yksilon/yritysten/yhteiskunnan ndkékulmasta?

Millaisia tulevaisuuden riskejad on datan omistusoikeuden sdédtdmiselld/silla ettei sitd sdadetd?

Ovatko yksilon ja yhteiskunnan edut datan hyddyntamisen suhteen ristiriidassa ja jos ovat, millainen
datan hyodyntdmisen malli olisi hyvd kompromissi molempien etujen suojelemiseksi?

Mitkd ovat mahdolliset kehityspolut nykyisestd datan hallinnan tilanteesta ja mikd olisi
yhteiskunnallisesti tutkimuksen, vaihdannan ja investointien kannalta ideaali kehityspolku?
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