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Enterprises are increasingly implementing digital solutions to gain more information to 
support their business decisions. For technology companies, IoT-systems are connecting 
devices to larger systems and to each other to compose even more valuable information. A 
typical IoT-system exploits the public cloud services and the service providers have also 
reacted to the situation by providing more managed services to lower the bar for IoT-
system implementations. However, with the vast amount of possibilities, also comes more 
risks, especially related to architecture design and costs, respectively. This Master’s thesis 
aims to clarify the cloud architecture of IoT-systems and the cost-factors involved. The 
subject is supported by a questionnaire survey. The main cost-factors in cloud services are 
roughly two main types: events and reservations, which of the former covers more reactive 
type of services, such as cloud functions and the latter more static resources such as server 
instances. Currently, the “serverless”-type architecture is gaining momentum as the 
preferred architecture, since it also provides more scalable costing model. 
Correspondingly, this model brings more demand for design resources and hence, costs. 

  



 
 

ALKUSANAT 

Tämän diplomityön tekeminen on ollut kaikessaan opettavainen prosessi. Olen työn aikana 
saanut valtavasti uutta tietoa niin pilvipalveluista, niiden arkkitehtuureista kuin IoT-
järjestelmien toteutuksesta käytännössä sekä teknologioiden kehitystrendeistä. Lisäksi työn 
aikana kiinnostus IoT:tä kohtaan toimialana on lisääntynyt entisestään ja tästä voi hyvinkin 
olla hyötyä moneen suuntaan tulevaisuudessa. Haluan kiittää LUT-yliopistoa sekä 
tarkastajia P. Nardelli ja M. Ullah neuvoista prosessin aikana, työnantajaani aiheen 
mahdollistamisesta sekä kaikkia kyselyyn vastanneita. Ennen kaikkea haluan kiittää 
perhettäni tuesta ja kärsivällisyydestä matkan aikana. 

 

- Juha Immonen 
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NOMENCLATURE 

 

IoT  Internet Of Things (esineiden internet) 

On-Premises  Fyysinen, paikallisesti asennettu (tässä yhteydessä palvelin) 

PC  Personal Computer (tietokone) 

PLC  Programmable Logic Controller (ohjelmoitava logiikka) 

JIT  Just-in-time 

AWS  Amazon Web Services 

NB-IoT  Narrow Band IoT 

LoRaWAN  Long Range Wide-Area Network 

JSON  JavaScript Object Notation 

REST  Representational State Transfer 

Edge  reunapalvelin 

SLA  Service Level Agreement, Palvelutasosopimus 

MQTT  Message Queuing Telemetry Transport 

SaaS  Software As A Service 

CAPEX  Capital Expenditure (kertakustannukset) 

OPEX  Operational Expenditure (käyttö- ja ylläpitokustannukset) 

EC2  Elastic Compute Cloud 

LCU  Lighting Control Unit 

URL  Uniform Resource Locator 

SDK  Software Development Kit 

POC  Proof Of Concept 
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1 JOHDANTO 

 

1.1 Tausta 
Esineiden internet (eng. Internet of Things) on käsitteenä saavuttanut voimakkaan kasvun 

teknologiamaailmassa, ja yritykset yksi toisensa jälkeen aktivoituvat aiheen tiimoilta 

tehostaakseen toimintaansa entisestään. Puhutaan uudesta teollisesta vallankumouksesta, 

jossa - siinä missä aiemmissa ovat avainroolissa olleet koneet, sähkö ja viimeisimpänä 

tietokoneet – on nyt avainroolissa informaatio ja sen avulla jo laitetasolla tapahtuva 

adaptiivinen päätöksenteko. [1] 

Se, että informaatio on keskiössä, on vain osa totuutta. Sen ympärillä kehittyvät 

teknologiaratkaisut kuten tekoäly, koneoppiminen ja pilvipalvelut ovat entistä enemmän 

avainroolissa nykypäivän IoT-järjestelmissä ja kehittyvät yhä kovalla tahdilla. Tämä 

diplomityö keskittyy edellä mainituista erityisesti pilvipalveluihin ja tarkemmin ottaen IoT-

järjestelmän teknisen elinkaaren aikaisiin kustannustekijöihin, alkaen suunnittelu- ja 

toteutusvaiheen kertaluontoisista kustannuksista käyttöelinkaaren aikaisiin käyttö- ja 

ylläpitokustannuksiin. Julkiset pilvipalvelut tarjoavat modulaarisen ja joustavan 

toimintaympäristön perinteisen IT-infrastruktuurin korvaajaksi. Laitteistoresurssit voidaan 

määritellä jopa reaaliajassa ja kustannuksia voidaan optimoida määrittelemällä resursseja 

juuri tilanteessa tarvittava määrä. Joustavuudessa ja laajassa palvelutarjonnassa piilee 

kuitenkin riskitekijöitä, jotka voivat ääritapauksissa johtaa kohtuuttoman suuriin 

kustannuksiin. Viime vuosina julkipilvipalveluiden tarjoajat ovat kehittäneet avuksi 

valmiita, räätälöityjä palvelukokonaisuuksia nimenomaan käytettäväksi IoT-järjestelmien 

rakentamiseen, mikä pienentää riskejä suunnittelukustannusten karkaamiseen. [1, 2, 3, 4] 

Motivaationa aiheeseen on toiminut työnantajani Teknoware Oy:n intressi tutkia ja löytää 

uusia toimintamalleja ajoneuvoliiketoimintansa tehostamiseen sekä uusiin mahdollisiin 

palvelukonsepteihin. Diplomityö keskittyy kehitettävän IoT-alustan tekniseen toteutukseen 

ja sen kustannustekijöihin. 
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1.2 Tavoitteet 
Työn tavoitteena on syventyä julkisten pilvipalveluiden hyödyntämiseen IoT-ratkaisuissa ja 

erityisesti niiden teknisen toteutuksen kustannustekijöihin sekä tarkemmin perehtyä eri 

vaikutustekijöihin IoT-järjestelmän kokonaiskustannusten muodostumisessa kattaen 

järjestelmän suunnittelun sekä elinkaaren aikaisen käytön ja ylläpidon eri osa-alueilla. 

Tavoitteena on selvittää tärkeimmät tekijät, jotka vaikuttavat järjestelmän kustannuksiin ja 

löytää raamit kustannustehokkaaseen IoT-järjestelmään. 

 

1.3 Tutkimuskysymykset 
Työn puitteissa tehtiin kyselytutkimus yrityksille, joilla on kokemusta vastaavanlaisten 

järjestelmien teknisestä toteutuksesta. Tavoitteena oli saada kirjallisuusmateriaalin ja 

julkaisujen tueksi konkreettista kokemusperäistä tietoa kustannusten muodostumisesta ja 

tekijöistä, jotka oleellisesti vaikuttavat kustannusmuutoksiin. Tutkimuksessa keskityttiin 

karkeasti kahteen pääkysymykseen: Mitkä ovat IoT-järjestelmän merkittävimmät 

kustannustekijät sekä mitkä niihin liittyvät muutosriskit ja niiden välttämistä auttavat 

toimenpiteet? Riskillä tässä yhteydessä tarkoitetaan kustannusmuutosten kokonaisriskiä eli 

todennäköisyyttä ja vaikutusta. 

 

1.4 Aihe ja rajaus 
Tämä diplomityö keskittyy eri kustannustekijöihin julkista pilvialustaa ja sellaisen tarjoamia 

hallinnoituja IoT-työkaluja ja -palveluja hyödyntäen. Samalla työ avaa ja ottaa kantaa 

muuhun pilviarkkitehtuurin tekniseen toteutukseen ja IoT-järjestelmän rakennuspalikoihin. 

Työn teknologiaratkaisu pohjautuu pitkälti Amazonin AWS-palveluun, koska 

toimeksiantaja on käytännössä jo tehnyt päätöksen käytettävästä alustasta strategisista syistä. 

Työ ei kuitenkaan ota kantaa on-premises –laitteistoihin tai käytä niitä syvällisemmin 

vertailukohtana. 
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1.5 Työn rakenne ja tutkimusmenetelmät 
Työn ensimmäisessä osiossa (kappale 2) esitellään keskeisimmät toiminnallisuudet, joista 

IoT-järjestelmä tyypillisesti koostuu sekä kuvataan niiden roolia järjestelmässä ja 

vaihtoehtoisia toteutusmalleja. 

Toinen osio (kappale 3) pureutuu avaintoiminnallisuuksien kustannustekijöihin ja avaa 

kyselytutkimuksen tuloksia näihin heijastaen. Lisäksi pohditaan vaihtoehtoja 

kustannustehokkuuden parantamiseksi. 

Kolmannessa osiossa (kappale 4) sovelletaan edellisten osioiden asioita käytäntöön ja 

testataan muodostuneiden käsitysten soveltuvuutta vaatimusmäärittelyiden tukemiseen. 

Tutkimusmenetelmänä työssä käytettiin aineistonhakua sekä kyselytutkimusta. Kysely 

laadittiin käyttäen Microsoft Forms –kyselytyökalua ja se lähetettiin vastattavaksi 

yrityksille, joilla on käytännön kokemuksia vastaavan järjestelmän toteutuksesta. Vastauksia 

pyydettiin nimenomaan yrityksiltä ja asiantuntijoilta, joilla tiedettiin olevan 

kokemusperäistä tietoa tutkituista aiheista. Lopuksi suunniteltiin teoriatasolla 

järjestelmäarkkitehtuuri, jonka pohjalta laskettiin kustannusarviot sen elinkaarelle. 
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2 IOT-JÄRJESTELMÄN RAKENNUSPALIKAT 

Tässä osiossa esitellään toiminnallisuudet, joista tyypillinen IoT-järjestelmä koostuu ja 

kuvaillaan niiden roolia järjestelmässä sekä esitellään muutamia vaihtoehtoisia toteutuksia. 

Lähtökohtana rakennuspalikoille käytettiin ns. IoT-teknologiapino (IoT technology stack)  

–käsitettä (kuva 1), jonka kautta tekninen kokonaisuus on helpommin hahmotettavissa.  

 
Kuva 1. IoT Technology stack [2] 

 

Tätä peilattiin kerroksittain laitteiden elinkaareen (kuva 2) ja keskeisimpiin toimintoihin. 

 
Kuva 2. AWS IoT – laitehallinta [3] 

 

IoT-järjestelmän toiminnan kannalta oleellisimmat tasot, riippumatta siitä onko kyse 

kuluttaja- tai teollisuusjärjestelmästä, ovat karkeasti Kuvan 1 mukaiset. [2]  

Ensimmäinen taso koostuu itse IoT-laitteista, joihin on liitetty tai integroitu antureita, joiden 

dataa käytetään IoT-järjestelmän perustana tarjoamaan käyttökelpoista informaatiota 

liiketoiminnan tarpeisiin. Yksinkertaisimmillaan sovellukseen riittää yksi anturi, kun 

monimutkaisemmissa järjestelmissä vaaditaan PC/PLC tai muu vastaava järjestelmä, johon 

on liitetty useita ulkoisia mittaustiedon lähteitä. Laitteiston ominaisuudet riippuvat 
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suorituskyvyn ja tallennuskapasiteetin vaatimustasosta sekä liitettävyydestä esim. 

energianlähteen ja kommunikoinnin suhteen. Laitteistolle asettavat omat vaatimuksensa 

myös käyttöympäristön olosuhteet. [2] 

Toisessa tasossa on laiteohjelmisto, joka osaltaan määrittelee myös itse laitteiston 

vaatimukset, riippuen sovelluksen monimutkaisuudesta. Ohjelmiston tehtävänä on toimia 

sekä rajapintana laitteiston ja toiminnallisuuksien välillä että hallita/seurata järjestelmän 

tilaa. Ohjelmisto myös toimii laitepään linkkinä laitteiston ja pilven välillä. [2] 

Seuraavana pinossa on kommunikointi/liitettävyys. Tässä tarkoitetaan sekä kommunikointia 

pilveen, että laitteiden välistä keskinäistä kommunikointia. Laajemmissa järjestelmissä usein 

laitteet viestivät keskenään tai kolmannen osapuolen laitteiden kanssa ilman yhteyttä pilveen 

ja sen kautta saatua informaatiota voidaan rikastaa lisätiedoilla ja jopa analysoida ennen 

pilveen lähettämistä. Kommunikointitapa vaikuttaa myös oleellisesti laitepään 

verkkotopologioihin. Erityisesti langattomissa tiedonsiirtoteknologioissa kaistanleveys on 

kiinteää yhteyttä rajallisempi tai tiedonsiirron kokonaiskustannus on suurempi datayksikköä 

kohti. Tässä käytettävistä työkaluista yhtenä esimerkkinä on ns. reunapalvelin, jonka 

tehtävänä on puskuroida ja esikäsitellä tila- ja mittausdataa ennen lähettämistä pilveen. 

Reuna voi myös sisältää edistyneempiä, laskentatehoa vaativia, teknologioita tiedon 

jalostamiseksi, kuten esimerkiksi koneoppimismalleja. Fyysisen tiedonsiirtomenetelmän 

lisäksi oleellista kommunikoinnissa ovat käytettävät tiedonsiirtoprotokollat, jotka 

määrittelevät myös siirrettävän datan rakennetta. [2, 5] 

Seuraava taso käsittelee pilviarkkitehtuuria ja pilvessä käytettäviä resursseja, kuten 

rajapintoja, tallennuskapasiteettia tai laskentatehoa, sekä kaikkea muuta pilvessä tapahtuvaa 

toimintaa, jota tarvitaan datan saattamiseksi loppukäyttäjien saataville hyödynnettävässä 

muodossa. [2] 

Pinon viimeinen kerros käsittää järjestelmän ja käyttäjien välisen rajapinnan, jonka kautta 

he voivat tarkastella informaatiota esim. graafisesti. Graafiset käyttöliittymät mahdollistavat 

järjestelmän abstraktoinnin käyttäjälle sillä tasolla, että järjestelmä tarjoaa juuri siltä 

odotetun lisäarvon helposti ymmärrettävässä muodossa. Käyttöliittymät voivat olla 

esimerkiksi verkkosovelluksia ja/tai mobiiliaplikaatioita. [2, 6] 
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2.1 Laitehallinta 
Jotta laitteita pystytään ylläpitämään koko elinkaarensa ajan (kuva 2), niiden tulisi olla 

seurattavissa sekä hallittavissa. Tämä varmistetaan kattavalla laitehallinnalla aina uuden 

laitteen rekisteröinnistä sen poistamiseen elinkaaren lopuksi. Elinkaaren aikana laitteelle 

voidaan tehdä päivityksiä tai muuttaa sen roolia suhteessa muuhun järjestelmään. Hyvin 

suunniteltu laitehallinta mahdollistaa nämä toiminnallisuudet ja niiden jäljitettävyyden. [3] 

 

 Uusien laitteiden provisiointi/rekisteröinti 

IoT-laitteet ovat joko jatkuvasti tai tarvittaessa yhteydessä internetin välityksellä palvelimiin 

tai ”palvelimettomiin” (eng. Serverless) tietojärjestelmiin pilvessä. Jotta järjestelmän 

toiminta olisi luotettavaa ja tietoturvallista, laitteet täytyy ensimmäisellä kerralla 

“tutustuttaa” (provisioida, eng. provisioning) järjestelmään, jolloin ne jakavat 

tunnistetietonsa järjestelmän kanssa ja rekisteröityvät niille tarkoitettuun paikkaan sekä 

saavat vastaavasti takaisin tietoturvallista yhteyttä varten tarvittavat sertifikaatit ja 

tunnisteavaimet. [4] 

Provisioinnin voi tehdä alustasta riippuen monella eri menetelmällä: yksittäisen laitteen 

manuaalinen provisiointi palveluntarjoajan hallintapaneelin ja/tai komentokehotteen avulla, 

massaprovisiointi ennalta tiedossa oleville laitteille aihioiden (template) avulla sekä JIT-

provisiointi (Just-In-Time) suurilla volyymeilla valmistettaville laitteille, jotka eivät 

välttämättä koskaan liity järjestelmään, mutta niiden mahdollinen liittyminen on tehty 

tietoturvallisesti. Näistä ensimmäinen on toteutukseltaan helpoin ja suoraviivaisin, mutta 

mitä suuremmaksi laitemäärä nousee, sitä enemmän resursseja tarvitaan tätä suorittavan 

tahon osalta. Automaatioasteen noustessa vastaavasti toteutusvaiheen resurssitarpeet ovat 

suuremmat, mutta ylläpidon aikaiset vastaavasti vähäiset. [4] 

Kun peilataan uuden laitteen lisäämistä IoT-pinoon, ilmenee, että alimmalla tasolla on hyvin 

vähän tekemistä itse toiminnallisuuden suunnittelun kanssa muuten kuin tiedonsiirtolinkin 

osalta. Poikkeuksena voidaan pitää mahdolliset tietoturvaan liittyvät oheislaitteet, jotka ovat 

osallisena laitteen tietoturvalliseen operointiin ja kommunikointiin esim. salausavainten ja 

salasanojen salattuna tallennuspaikkana [7]. Laiteohjelmisto on tämän ohella avainroolissa 

laitteen ensimmäisen pilviyhteyden luomisessa. Sen täytyy pystyä vikasietoisesti ja 

tietoturvallisesti ottamaan yhteys joko yksilöityyn laitehallintapalvelimeen tai pilvessä 
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hallinnoidun IoT-palvelun yhteyspisteeseen. Esim. AWS IoT tarjoaa valmiit rajapinnat 

uusien laitteiden rekisteröimiseen ja valmiita kehitystyökaluja laiteohjelmistojen nopeaan 

toteutukseen. Pinon viimeinen kerros riippuu siitä, millä tavalla ja kenen toimesta uudet 

laitteet on tarkoitus tutustuttaa järjestelmään. Laite voidaan lisätä automaattisesti sen 

saadessa internet-yhteys (JIT) tai se voidaan lisätä joko käsin käyttöliittymän avulla tai 

rajapinnan kautta kolmannen osapuolen ohjelmiston avulla. Tästä riippumatta laitteiden 

tulee kuitenkin käytettävyyden takaamiseksi olla heti hallittavissa käyttäen samaa kanavaa, 

kuitenkin määritettyjen käyttäjäoikeuksien puitteissa. [3, 4] 

 

 Olemassa olevien laitteiden hallinta 

Järjestelmään liitettyjen laitteiden hyvä hallinta ennaltaehkäisee turhia riskejä laitteen 

elinkaaren aikana ja tarjoaa lisätietoa laitteiden tilasta. Laitteiden ryhmittely selkeyttää 

erilaisten ominaisuuksien kohdentamista tietyn tyyppisiin laitteisiin sekä mahdollistaa 

tapahtumien kohdentamisen juuri oikealle laiteryhmälle. Laitteiden hallintaan kuuluu 

laiterekisterin hallinnan sekä versionhallinnan ja laiteryhmittelyiden lisäksi myös 

automaattiset ohjelmistopäivitykset, joiden avulla voidaan sekä korjata olemassa olevia 

ongelmakohtia että ehkäistä tulevia ongelmia. Ongelmanratkaisun lisäksi etähallinnalla 

voidaan myös merkittävästi tehostaa muuta laitteisiin liittyvää palveluliiketoimintaa kuten 

esimerkiksi räätälöityjen toiminnallisuuksien kehittämistä lähes reaaliaikaisesti. [3, 4] 

IoT-laitteet voidaan siis tarvittaessa ryhmitellä laiteryhmiin ja ryhmien välillä voi vallita 

hierarkkinen riippuvuussuhde eli ryhmät voidaan jakaa myös alaryhmiin. Se, miten laitteet 

ryhmitellään, riippuu voimakkaasti järjestelmän käyttötarkoituksesta ja –ympäristöstä. 

Ryhmittely tehdään tyypillisesti laitetyyppien tai käyttötarkoituksen perusteella. [3, 4] 

Jotta yksittäisen IoT-laitteen elinkaarenaikaiset kustannuspoikkeamat voitaisiin minimoida, 

tulisi pystyä ehkäisemään poikkeamat toiminnallisuudessa ja pakottavassa tilanteessa 

mahdollisuuden korjata poikkeman aiheuttaja. Tätä varten laitteisiin tulisi olla mahdollista 

tehdä ohjelmistopäivityksiä mahdollisimman vaivattomasti, kuten esimerkiksi suoraan 

pilvestä käsin. Vaivattomuudella tässä yhteydessä tarkoitetaan vikasietoista päivitystä, jonka 

lataaminen ja asentaminen laitteeseen vaatii mahdollisimman vähän suoraa huomiota 

päivitysprosessin aikana sekä sen epäonnistuessa kattavaa tietoa ongelman aiheuttajista. 

Lisäksi ohjelmistokehykset, laitteet ja verkot kehittyvät jatkuvasti, jolloin ylläpidollisesti on 
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myös tärkeää huolehtia säännöllisistä päivityksistä järjestelmän osien yhteensopivuuden ja 

varmatoimisuuden takaamiseksi. Tällaisia päivityksiä ovat esimerkiksi 

tietoturvapäivitykset. [3, 4] 

IoT-pinon kannalta olemassa olevien laitteiden hallinta painottuu käytön aikana pinon 

kahteen ylimpään kerrokseen eli käytännössä pilveen ja käyttäjiin. Esimerkiksi laitteille 

tehtävät ohjelmistopäivitykset luodaan ja lähetetään järjestelmän käyttäjien toimesta kuten 

myös mahdolliset muutokset laitteiden ryhmittelyihin. Myös laiteohjelmistolla on osuutensa 

tässä, mutta lähinnä sille osoitettujen päivitysten hallitun toteutuksen osalta, joka on 

puolestaan kertaluontoisesti toteutettu järjestelmän suunnitteluvaiheessa. Kommunikointia 

voidaan pitää siinä mielessä myös tärkeänä laitehallinnan osalta, että on myös 

suunnitteluvaiheessa määritettävä mille laitetasolle päivitystiedostot tallennetaan pilvestä. 

Halutaanko jokaisen laitteen hakevan päivitystiedosto suoraan pilvestä vai puskuroidaanko 

tiedostot esim. reunapalvelimelle? [3, 4] 

 

2.2 Kommunikaatio 
Suurimmat kustannustekijät pilvipalveluissa yleisesti ottaen koostuvat datan siirtämisestä ja 

tallentamisesta sekä laskentaa vaativasta käsittelystä. Liikennöinnissä keskeisenä tekijänä 

ovat tietorakenteet, joiden koko ja rakenne määrittelevät sen, miten usein tietoa kannattaa 

siirtää. Fyysinen tiedonsiirtotapa määrittelee tietyt reunaehdot siirrettävän datan määrälle 

joko kapasiteetin tai käyttökustannusten kautta. [8, 9] 

 

 IoT-laitteet 

IoT-laitteet päivittävät tilaansa sekä lähettävät tietoa mitattavista suureista. Tietoliikenne 

tapahtuu joko perinteisen, kiinteän verkkoinfrastruktuurin välityksellä tai hyödyntäen uusia 

langattomia IoT-verkkoja, kuten esim. NB-IoT tai LoRaWAN tai mahdollisesti kaikkien 

näiden yhdistelmällä. Laitteet voivat olla suoraan yhteydessä pilveen edellä mainittujen 

verkkojen välityksellä tai kuten useissa teollisissa sovelluksissa ns. reunapalvelimen kautta. 

Käytettävällä arkkitehtuurilla on suuri vaikutus tiedonsiirtomääriin, koska erityisesti 

reunapalvelimien käyttö merkittävästi vähentää tiedonsiirtotarpeita pilveen [8, 10]. Dataa 

voidaan jo laitetasolla suodattaa, jäsennellä tai rikastaa ja tehdä mahdollisia johtopäätöksiä 
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valmiiksi ilman, että koko datamäärää tarvitsee siirtää pilveen analysoitavaksi. Tämä 

parantaa laitteiden ja pilven välistä vasteaikaa ja saatavuutta. [10] 

 

 Thing shadows – varjot 

Laitteiden liitettävyys voi ajoittain ja/tai sovellusympäristön mukaan olla huonojen 

tietoliikenneyhteyksien varassa heikko. Tätä varten IoT-järjestelmiin on kehitetty 

ominaisuutena ns. laitevarjot, jotka ovat virtuaalisia laitekuvia kuvastamaan liitetyn laitteen 

tilaa. Yhdistetty laite päivittää tilaansa varjotiedostoon, joka puolestaan päivittää tilan 

pilveen. Vastaavasti laitetta voidaan ohjata varjotiedoston kautta pilvestä käsin. Näin ollen 

puskuroitu tilannekuva ja siihen haluttavat päivitykset tehdään varjotiedoston kautta ja 

yhteyden ajoittainen katkeaminen ei estä järjestelmän seurantaa tai käyttämistä. Varjot 

kuitenkin usein ovat laiterekisteriin liittyvä hallinnoitu palvelunosa, joka taas tietää lisää 

kustannuksia. Käytännön tasolla varjot ovat rekisterissä olevien laitteiden tilakuvauksia 

esim. JSON-tiedoston muodossa. [11] 

 

 Ulkoiset rajapinnat 

Lähes poikkeuksetta yritysten tietojärjestelmiin liitytään jostain ulkoisesta järjestelmästä 

käsin ja tähän tarvitaan siihen räätälöity rajapinta. Rajapinta-ajattelu on yleistynyt 

merkittävästi ja nykyään yleisin verkkorajapintatyyppi on ns. REST-rajapinta, joka voidaan 

toteuttaa joko omana palvelunaan pilvifunktioiden kautta tai suoraan pilvessä hallinnoidun 

rajapintapalvelun kautta. Jälkimmäisen etuna on valmis hallinnoitu kokonaisuus, jonka 

avulla rajapintakutsuja voidaan esim. rajata eri käyttäjäryhmille ja kutsumääriä voidaan 

rajoittaa käyttökustannusten rajaamiseksi, mutta kääntöpuolena on palvelun maksullisuus. 

[12, 13] 

 

2.3 Laskenta 
Lähes poikkeuksetta järjestelmissä tarvitaan jonkinlaista laskentaa, jolla käsitellään 

kerättyyn dataan perustuvaa informaatiota tai tehdään toimenpiteitä siihen liittyen. 

Laskentana pidetään myös asynkronisesti käynnistettäviä tapahtumia, joiden tarkoituksena 

on esimerkiksi siirtää dataa paikasta toiseen ja/tai muuntaa se toiseen muotoon. [10] 
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 Edge computing – reunalaskenta 

Tällä hetkellä IoT-järjestelmien osalta nousevana trendinä on myös laskennan hajauttaminen 

lähemmäs fyysisiä laitteita ja mittausdataa. Ns. reunalaskennan avulla mittausdataa voidaan 

esijalostaa paikallisesti ja/tai tehdä intensiivisempää laskentaa ja siihen pohjautuvaa 

päätöksentekoa tapauksesta riippuen. Sen lisäksi, että reunalaskennalla parannetaan 

laitteiden ja pilven välisiä vasteaikoja sekä saatavuutta, voidaan päätöksenteon tueksi 

hyödyntää adaptiivisia koneoppimismalleja, joiden avulla joitakin asioita pystytään jopa 

ennakoimaan. Tämä pienentää pilven ja laitetason välillä siirrettävää datamäärää. [10] 

Yhtenä, pilveä apunaan käyttävänä, reunalaskennan sovelluksena ovat koneoppimista 

hyödyntävät järjestelmät, jossa kentältä kerättävä data lähetetään pilveen opettamaan 

koneoppimismallia [14], joka puolestaan voidaan päivittää käytettäväksi reunalaitteella tai 

jopa alimmalla laitetasolla. Näin ollen paikallinen laitteisto saa nopeammin adaptiivista 

päätöksentekoa paikallisesti ja alun opettamisen jälkeen pilven lähetettävän datan määrää 

voidaan vähitellen vähentää, riippuen halutusta tarkkuudesta ja opettelun kohteena olevan 

järjestelmän luonteesta. Kehitettyjen ohjelmistokehysten avulla oppimisalgoritmeja voidaan 

viedä jopa alimmalle laitetasolle. Tosin tämä voi tapahtua muun suorituskyvyn 

kustannuksella, mutta laitteiden suorituskyvyn edelleen kasvaessa tästä ei muodostune 

kynnyskysymystä. Tällä hetkellä tutkimuksen kohteena on koneoppimistekniikoiden 

hajauttaminen pelkän pilven sijaan samanaikaisesti useille eri tasoille, joissa osa malleista 

voidaan jo valmiiksi opettaa ennen alkeellisemman mallin lähettämistä pilveen ja osa 

opettamisesta tapahtuu edelleen pilvessä laitedatan perusteella. Tällä on merkittäviä hyötyjä 

laskentaresurssien tarpeen vähenemiseen sekä mm. tietoturvaan laitedatan osalta, koska sitä 

ei välttämättä missään vaiheessa lähetetä paikallisen verkon ulkopuolelle. [10] 

Lisäksi reunalaskennan alueella jatkotutkimusten kohteena ovat mm. verkkoinfrastruktuurin 

hajauttamisen optimointi ja siitä saatava hyöty verkon redundanttisuuteen sekä vasteaikoihin 

laskennan hajauttamisella niin pysty- kuin vaakasuunnassa. Reunalaskennan rooli tulee 

olemaan erityisen tärkeässä asemassa tehtäväkriittisissä ja resurssiniukoissa sovelluksissa 

sekä 5G-teknologiaa käyttävissä sovelluksissa, kuten esimerkiksi AR- ja/tai VR-tekniikkaa 

hyödyntävissä älykkäissä koneissa ja reaaliaikaisissa kauko-ohjaussovelluksissa. Nämä 

sovellukset edellyttävät toimiakseen mm. nopeita vasteaikoja, tehokasta kaistankäyttöä ja 
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suurta yhteystiheyttä. Laskennan hajauttamisella on lisäksi havaittu olevan positiivisia 

vaikutuksia myös energiankulutukseen. [10] 

 

 Functions – pilvifunktiot 

Nykyään pilvialustat tarjoavat palveluistaan työkalut kokonaisten järjestelmien 

rakentamiseen täysin ilman yksilöityjä palvelininstansseja. Tästä käytetään yleisesti käsitettä 

”Serverless” ja näissä arkkitehtuureissa avainasemassa ovat ns. pilvifunktiot ja 

palveluntarjoajan hallinnoimat palvelut. Pilvifunktiot ovat asynkronisesti kutsuttavia 

ohjelmafunktioita, jotka omaavat erittäin kevyen jalanjäljen niiden ympärillä olevien 

laiteresurssien osalta. Hinnoitteluperusteena käytetään seuraavia mittaussuureita: kutsujen 

määrä, suoritusaika ja haluttu muistin määrä. Pilvifunktioita voidaan pitää kevyenä ja hyvin 

skaalautuvana versiona pilveen asennetusta ohjelmasta, joka suoritetaan kutsuttaessa 

palveluntarjoajan luoman rajapinnan kautta. [15] 

Palveluntarjoajien reunapalvelinalustat myös tarjoavat mahdollisuuden suorittaa 

pilvifunktioita paikallisesti, niiden hallinnoinnin ja päivityksien tapahtuessa pilvestä käsin. 

Tämä mahdollistaa sekä paikallisen suorittamisen että funktioiden hyvän hallittavuuden 

niiden keskitetyn tallennuksen ja etäpäivitettävyyden avulla. Esimerkkinä palveluntarjoajan 

reunapalvelinalustasta mainittakoon AWS:n Greengrass. [16] 

 

2.4 Hallinnoidut pilvipalvelut 
Hallinnoiduilla palveluilla tässä tarkoitetaan julkisen pilvipalveluntarjoajan hallinnoimia 

palveluja, joita käyttäjä voi halutessaan hyödyntää. Hallinnoitujen palvelujen käyttö johtaa 

monessa tapauksessa kustannussäästöihin, vaikka välitön kustannus niistä saattaa olla 

suurempi. Tämä johtuu vastuun siirrosta palveluntarjoajalle, jolloin kaiken 

palvelininfrastruktuurin ylläpito jää käyttäjältä pois. Tosin tässäkin voidaan nähdä 

reunaehtoja, joiden puitteissa näin on. Riippuen toiminnallisuuden osasta hallinnoidun 

palvelun käyttö voi tietyn rajan yli mentäessä tulla merkittävästikin kalliimmaksi, jolloin voi 

olla aihetta hajottaa kokonaisuus erillisiin osiin, irralleen hallinnoidusta palvelusta, tai 

korvata arkkitehtuuri räätälöidyllä, omaan käyttötarkoitukseen optimoidulla ratkaisulla. [17, 

18] 
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 Tallennus 

Tietoa voidaan tallentaa monessa eri muodossa ja erilaisilla varmennusvaatimuksilla. 

Käytössä ovat karkeasti seuraavat menetelmät: block storage, file storage, database, big data. 

Tallennuksen reaaliaikaisuudesta, määrästä ja tallennetun datan käyttötarkoituksesta 

riippuen valitaan käytettävä tallennus- ja käsittelytapa. Reaaliaikaisempaa prosessidataa 

kerätään usein tietokantoihin, kun taas tiedostoja tallennetaan ”perinteisempänä” nähtäviin 

levytallennustiloihin. Tiedon tallennukseen tarjottavat palvelut sisältävät myös erilaisia 

varmennustasoja liittyen esim. varmuuskopiointiin ja redundanttisuuteen, jotka ovat 

perustasolla usein kääntäen verrannollisia tiedonhaun vasteaikoihin. Molempia voidaan toki 

pitää hyvällä tasolla, mutta se tietää lisäkustannuksia palvelun käyttöön. [19] 

 

 Analytiikka 

Jotta datasta saadaan jalostettua merkityksellistä informaatiota, sitä täytyy suodattaa, 

täydentää ja visualisoida. Tähänkin palveluntarjoajat ovat luoneet omat työkalunsa, joiden 

avulla on helppo saada kokonaiskuva tiedon riittävyydestä ja laadukkuudesta. Visualisoinnin 

voi toki toteuttaa myös itse, mutta tämän takaisinmaksuaika voi olla pitkäkin, riippuen 

käyttöliittymän käyttötiheydestä ja datamääristä. Hinnoitteluperusteina valmiille palveluille 

toimivat käsiteltävän datan määrä sekä sen tallennuskapasiteetti. [20] 

 

2.5 Rajapinnat / käyttöliittymät 
Tietojärjestelmien käytön osalta voi olla tarpeellista liittyä järjestelmään ulkopuolisesta 

järjestelmästä käsin, jolloin syntyy tarve luoda hallittuja ohjelmistorajapintoja, joiden avulla 

voidaan antaa vapaudet hakea/päivittää tietoja annettujen ohjeiden mukaan. Ulkoisten 

rajapintojen ja käyttöliittymien suunnittelu ovat toisiinsa verrannaisia kokonaisuuksia, koska 

ne käsittelevät samoja tietorakenteita. Käyttöliittymä tämän lisäksi vielä visualisoi kyseisen 

informaation, nykyään usein, verkko- tai mobiilisovelluksen avulla ja voi peräti käyttää 

samaa rajapintaa kuin ulkoiset järjestelmät. Rajapinnat ja käyttöliittymä ovat useimmiten 

järjestelmän kokonaiskuvassa se eniten räätälöintiä vaativa osuus, jossa järjestelmän 

ydintoiminnallisuuden lisäksi on kiinnitettävä huomiota inhimillisiin tekijöihin kuten 

käytettävyyteen. [13, 6] 
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2.6 Järjestelmädiagnostiikka 
Järjestelmän ylläpidon kannalta on tärkeää myös saada ajantasaista tietoa itse järjestelmän 

tilasta ja mahdollisista poikkeamista. Pilvipalvelujen tarjoajilla on vakiotarjonnassaan 

heidän omien komponenttiensa ja arkkitehtuurin seurantaan tarkoitettuja lokitoimintoja, 

joilla voidaan kerätä tapahtumia niiden osalta. Myös monien hallinnoitujen palveluiden 

(SaaS) osuudesta voidaan määritellä kerättävän tapahtumatietoa. Kaikkiin järjestelmän osiin 

diagnostiikka ei kuitenkaan sisälly, joten järjestelmän suunnitteluvaiheessa on huolellisesti 

määriteltävä, mitä kaikkea halutaan seurata ja mihin lokitietoja voidaan hyödyntää. [21] 
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3 KUSTANNUSTEKIJÄT 

Julkisen pilven osalta kustannukset muodostuvat pääasiassa tapahtumista ja varauksista. 

Tapahtumilla tarkoitetaan tiedon siirtämistä ja laskennan (lähinnä palveluiden kuten 

funktioiden kautta) suorittamista. Varauksilla tarkoitetaan erilaisten resurssien, kuten 

tallennuskapasiteetin tai palvelininstanssien allokointia. Lisäkustannuksia voi syntyä 

erityisistä vastuunsiirroista, jotka tarkoittavat käytännössä pilvipalveluntarjoajan 

hallinnoimaa kokonaisuutta tai esimerkiksi palveluvarmuuden takaamista perustasoa 

korkeammaksi. [10, 17] 

 

3.1 Kyselytutkimus 
Työhön liittyen laadittiin kyselytutkimus, jonka tavoitteena oli kerätä kokemusperäistä tietoa 

kustannustekijöistä ja –riskeistä eri osa-alueisiin liittyen. Kysely laadittiin samansisältöisenä 

sekä suomeksi että englanniksi ja se lähetettiin yrityksille ja henkilöille, joilla on 

kokemusperäistä tietoa IoT-järjestelmien toimituksesta. Kysymykset käsittelivät seuraavia 

aihealueita: 

- Uusien laitteiden provisiointi/rekisteröinti 

- Tunnettujen (liitettyjen) laitteiden hallinta 

- Laitedatan hallinta 

- Laskenta 

- Tiedon tallennus 

- Muut palvelut (mm. käyttäjähallinta ja tietoturva) 

- Analytiikka ja AI 

Kuhunkin aiheeseen liittyen vastaajia pyydettiin arvioimaan siihen liittyviä kustannusriskejä 

asteikolla ’ei lainkaan’ (0), ’lievä’ (1), ’kohtalainen’ (2), ’merkittävä’ (3), ’suuri’ (4). 

Riskiarvio tehtiin erikseen sekä kertakustannuksille (CAPEX) että käyttö- ja 

ylläpitokustannuksille (OPEX). Näiden lisäksi kuhunkin kysymykseen toivottiin avointa 

kuvausta vastauksen tueksi. 

Kyselytutkimukseen saatiin vain 12 vastausta, mikä hieman heikentää tutkimustulosten 

luotettavuutta kvantitatiivisena tutkimuksena. Kerätty tutkimusaineisto antaa kuitenkin 

viitteitä, joiden pohjalta voidaan tehdä pohdintaa aiheesta. Kyselyyn saadut vastaukset 
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tulivat aiheeseen perehtyneiltä ammattilaisilta, jotka ovat olleet mukana IoT-järjestelmän 

toteutuksessa jollain tavalla. 

Kyselyyn vastanneista oli selvästi suurimmalla osalla julkisista pilvipalveluista eniten 

kokemusta AWS (Amazon Web Services) –alustasta, jota päädyttiin käyttämään myös 

Teknowaren tapauksessa. 

 

Kuva 3. Kyselyyn vastanneiden kokemusjakauma palveluittain (yleisimmät palveluntarjoajat) 

 

Kyselyn varsinainen kyselyosuus aloitettiin laitteen elinkaaren alusta eli uuden laitteen 

provisioinnilla/rekisteröinnillä järjestelmään. Tämä toiminnallisuus tarkoittaa käytännössä 

prosessia, jonka aikana uusi laite tutustutetaan osaksi järjestelmää ja lisätään laiterekisteriin 

ja saatetaan täyteen käyttövalmiuteen [3]. 

 

Kuva 4. Uusien laitteiden provisioinnin kustannukset 

Kertakustannusten keskimääräinen riski oli kohtalainen (2,08) ja ylläpitokustannusten osalta 

kohtalainen (1,92). Avointen vastausten perusteella arvioidut riskit liittyivät voimakkaasti 
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itse laitteisiin ja laiteohjelmistoihin. Merkittävänä riskitekijänä nähtiin mahdollinen 

ylläpidonaikainen laitekomponenttien vanheneminen ja kohdattavat 

yhteensopivuusongelmat laitteiston päivitystilanteessa. Lieväksi riskin arvioinut vastaaja 

kehui palveluntarjoajan kattavia ohjelmakirjastoja, joiden avulla kehityspanos saatiin 

minimoitua. Tätä kautta hän arvioi riskit lieviksi tai olemattomiksi. Kyseisten valmiiden 

kirjastojen käyttö tosin edellyttää monessa tapauksessa hallinnoidun IoT-palvelun käyttöä, 

mikä taas sitoo tiukemmin tiettyyn palveluntarjoajaan. Tämä nähtiin itsessään kohtalaisena 

riskitekijänä. 

 

Seuraava kysymys koski olemassa olevien tunnettujen laitteiden hallintaa, joka pitää 

sisällään mm. laitteiden ryhmittelyn ja etäpäivitykset [3]. 

 

Kuva 5. Tunnettujen laitteiden hallintaan liittyvät kustannukset 

Tässä osiossa riskit nähtiin edellistä pienempänä kertakustannusten osalta (1,58), sillä esim. 

etäpäivitysten tekeminen on prosessina hieman suoraviivaisempi määritellä ja toteuttaa. Se 

mikä nähtiin riskitekijänä, oli ylläpidon aikana tapahtuvat odottamattomat tapahtumat kuten 

laitteen häviäminen ja sen seurauksena tarvittava rekisterien mahdollinen 

päivittäminen/puhdistaminen. Ylläpidon osalta keskimääräinen riski oli kohtalainen (1,92). 

 

Kyselyn kolmannella kysymyksellä kartoitettiin riskejä laitedatan hallinnan osalta. Tällä 

tarkoitetaan tekijöitä, jotka vaikuttavat laitteiden lähettämän datan rakenteeseen ja 

käsittelyyn. 
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Kuva 6. Laitedatan hallinnan kustannukset 

Tämän osalta ei nähty olevan varteenotettavia riskitekijöitä kustannusmuutoksiin. Ylläpidon 

osalta tosin on aina olemassa mahdollisuus, että järjestelmään halutaan päivittää uusia 

toiminnallisuuksia ja sitä kautta on mahdollista, että merkittävä osa muutoksista kohdistuu 

juuri tähän osaan. Tämän osion riskejä voidaan kutenkin lieventää mahdollistamalla 

laitteiden etäpäivitykset, joiden avulla myös nämä muutostarpeet voidaan tyydyttää. 

Keskimääräiset riskit olivat sekä kertakustannuksille että ylläpitokustannuksille 

lievät/kohtalaiset (1,67). 

 

Seuraava kysymys koski laskentaa, joka voi käytännössä tapahtua IoT-järjestelmän 

teknologiapinon millä tahansa tasolla: laitteissa, reunalla (edge) tai pilvessä. Laitetasolla 

laskenta tapahtuu laiteohjelmiston toimesta kuten myös reunalla. Lisäksi reunalla voidaan 

käyttää myös pilvessä käytettäviä pilvifunktioita paikallisesti. Pilvessä funktioiden lisäksi 

voidaan käyttää suurempiakin laskentatehoja edistyneempien analysointimenetelmien 

käyttämiseksi. [10, 16] 

 

Kuva 7. Laskennasta aiheutuvat kustannukset 



25 
 

Laskennan osalta riskit ovat kytköksissä järjestelmän kokonaistoimintaan, jolloin myös on 

luonnollista, että suunnittelu- ja toteutusvaiheessa riskit tehdä vääriä valintoja korostuvat. 

Vaatimusten määrittely laskennan osalta voi sisältää enemmän avoimia kohtia, jolloin myös 

suunnittelussa kaikkien tekijöiden huomioiminen on haastavampaa. Tämä osa-alue sisältää 

sen verran vapausasteita verrattuna edellisiin, että se jo itsessään on riskitekijä. Ylläpidon 

osalta jonkinlaisena riskinä nähtiin itse pilvipalveluntarjoajaan liittyvät riskit, jotka johtuvat 

palveluntarjoajan hinnoittelusta. Hinnoittelu on täysin palveluntarjoajan käsissä ja tämä voi 

johtaa siihen, että yllättävä hinnankorotus vaikuttaa merkittävästi myös lopputuotteen 

käyttökustannuksiin. Lopputuloksena voi olla jopa kannattamaton lopputuote, mikä 

puolestaan voi vaatia jopa arkkitehtuurin uudelleenmäärittelyä. Vastaavanlaisen skenaarion 

todennäköisyyttä voidaan kuitenkin pitää melko pienenä. Numeroarvoina kertakustannusten 

keskimääräinen riski oli lievä/kohtalainen (1,67) ja ylläpitokustannusten kohtalainen (1,92). 

[17] 

 

Kyselyn viides kysymys käsitteli tiedon tallennusta tarkoittaen kerättävän datan ja 

käytettävien tiedostojen tallennusta pilveen. 

 

Kuva 8. Tiedon tallennuksen kustannukset 

Tallennus voidaan tehdä sekä tietokantapohjaisesti että tiedostopohjaisesti 

tallennuskapasiteetin puitteissa. Tämän osa-alueen osalta riskit nähtiin suhteellisen lievinä, 

koska tarvittaessa tallennusmuodon muuttaminen on suhteellisen helppo toteuttaa. 

Numeeriset riskien keskiarvot olivat kertakustannusten osalta lievät (1,33) ja 

ylläpitokustannusten osalta hieman suuremmat, mutta lievät (1,42). 
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Seuraavana käsiteltiin muita pilvipalveluntarjoajan tarjoamia palveluita, kuten 

käyttäjähallintaan ja/tai tietoturvaan liittyviä palveluita. 

 

Kuva 9. Muiden palveluiden kustannukset 

Kysymys itsessään saattoi olla hieman liian geneerinen, minkä vuoksi sen tulkintakin on 

suhteellista. Avointen vastausten perusteella kuitenkin nousi esille käyttäjähallinnan 

palvelut, joiden käytöstä aiheutuvat kustannukset sisältävät riskejä. Käyttäjähallinta – 

palvelusta riippuen – on usein käytössä maksutonta, mutta sen määrittelyssä, toteutuksessa 

ja ylläpidossa tarvitaan henkilöresursseja, joista tämän osa-alueen kustannukset kertyvät. 

Numeeriset keskiarvot sekä kertakustannusten että ylläpitokustannusten osalta olivat 

kohtalaiset (1,75). Tarjolla on myös hallinnoidumpia palveluita käyttäjähallintaan, mikä voi 

tapauksesta riippuen olla avuksi kustannusten hallinnassa. 

 

Viimeinen varsinainen kyselykysymys kartoitti riskejä uusia teknologioita sisältäville 

toiminnoille kuten analytiikka ja tekoäly (AI). 

 

Kuva 10. Uusien teknologioiden kuten edistyneen analytiikan ja tekoälyn (AI) kustannukset 

Tämä on pelkästään jo teknologioiden uutuuden vuoksi itsessään jonkinlainen riskitekijä 

kustannusten suhteen, sillä näiden palveluiden käyttöä ei vielä välttämättä olla osattu 
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huomioida riittävän monipuolisesti ja riskit kohdistuvat virheelliseen suunnitteluun, joka 

puolestaan johtuu puutteellisesta vaatimusten määrittelystä. Kertakustannusten riski oli 

kohtalainen (2,08) ja ylläpitokustannusten kohtalainen (2,00). Kyselyyn vastanneiden 

kesken mielipiteet riskeistä kuitenkin jakautuivat hyvinkin tasaisesti. Toteutuksissa esim. 

tekoälyä on hyödynnetty vielä melko vähän ja toisaalta siellä missä sitä on hyödynnetty 

enemmän, nähdään suurempia riskejä muutostarpeiden tuomille kustannusriskeille. Lisäksi 

esim. monimutkaisempien koneoppimismallien opettaminen vaatii suuren datamäärän, mikä 

voi osaltaan johtaa kohtuuttoman suuriin kustannuksiin, jos dataa ei osata määritellä 

optimaalisesti. [10, 17] 

 

Lopuksi kyselyssä pyydettiin antamaan täydentäviä näkemyksiä mahdollisesti kyselystä 

puuttuvien näkökulmien lisäksi. Esille nostettiin mm. yleisestikin pilvipalveluiden, saati 

IoT-ratkaisuiden uutuus ja niiden määrittelyn vaikeus sitä kautta. Ei välttämättä ole selkeää 

käsitystä järjestelmän tavoitteista ja/tai mahdollisuuksista, jolloin riski prosessin aikana 

tapahtuville muutoksille on merkittävästi suurempi. 

Esille nostettiin myös mahdollinen, mutta melko pieni riski siihen, että palveluntarjoaja 

lakkauttaa kyseisen palvelun tai sen osia kokonaan ja toiminnallisuus tulee siirtää 

vaihtoehtoiseen toteutukseen. Tämän siirtymän kustannusvaikutukset ovat suuret, mutta 

toteutumisen todennäköisyys pieni. Pienemmät palveluiden muutokset ovat paremmin 

ennakoitavissa ja niiden vaikutuksiinkin on helpompi varautua jo suunnitteluvaiheessa, 

mutta muutosten laajuus ja toistuvuus ovat harvemmin ennustettavissa, koska 

pilvipalvelutkin ovat vielä suhteellisen uusia teknologioita ja kehittyvät jatkuvasti. 

 

3.2 Optimointi 
Tässä osiossa käydään läpi vaihtoehtoja kustannusten minimointiin kappaleen 3 alussa 

mainittujen tekijöiden osalta. Kustannukset koostuvat siis pääasiassa seuraavista tekijöistä: 

- tapahtumat: tiedonsiirto 

- varaukset: palvelininstanssit, tallennuskapasiteetti 

- palveluiden käyttö: tapahtumat (funktiot), varaukset (esim. IP-osoitteet) 
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Vertailtavissa toteutuksissa käytetään selkeyden vuoksi esimerkkeinä vain yhden, tässä 

tapauksessa AWS:n, palveluntarjoajan palveluita ja niiden hinnoitteluperiaatteita. 

On hyvä myös tiedostaa, että mainitut esimerkit ovat vain yksi vaihtoehto monesta eri 

toteutuksesta eikä niitä voida pitää parhaana/ainoana ratkaisuna, koska käytettävä ratkaisu 

riippuu voimakkaasti käyttökohteesta.  

Esimerkeissä on käytetty hinnoittelualuetta ”Europe(Frankfurt)” ja valuuttana USA:n 

dollaria (USD) käytännöllisyyssyistä. 

Hinnoitteluesimerkeissä käytetyt olettamat AWS IoT:n osalta: 

- rekisteröityjä laitteita  100 kpl 

- laitesanoman koko   6 kilotavua 

- laitesanoman lähetystiheys  1 tunti 

- laiteyhteys minuuteissa per vuosi 525 600 min (jatkuva) 

 

 Tiedonsiirto 

Tiedonsiirrossa kustannus syntyy siirrettävästä datasta. Hinnoittelu riippuu käytettävistä 

palveluista ja niiden vastuukysymyksistä: Hallinnoidun palvelun, AWS IoT Coren, osalta 

laitesanomien hinnoittelu perustuu sanomien pakettikokoon ja niiden määrään. Paketit 

hinnoitellaan 5 kilotavun portaissa, jolloin esim. 15 kilotavun paketti lasketaan kolmena 

pakettina. Maksimissaan palvelu antaa lähettää 128 kilotavun paketteja eli palvelun käytössä 

on tätäkin kautta oma riskinsä, jos laitesanomien koko on suurempi tai edes lähellä tätä 

maksimia. Muuten hinnoittelu perustuu porrastettuun hinnoitteluun, jonka mukaan 

ensimmäinen miljardi pakettia maksaa 1,20 USD per miljoona pakettia. Näin ollen 

esimerkiksi 6 kilotavun sanomia lähetettäessä jatkuvasti 1 vuoden ajan ja 1 tunnin välein 

kustannus on 

 

100(𝑙𝑎𝑖𝑡𝑒𝑡𝑡𝑎) ∗ +(,-.	01-23341)∗+5(367341)∗89,(0ä4;ää)
<======

∗ 1,20 @AB
<CD47

 (1)	

= 2,10	𝑈𝑆𝐷 
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IoT Coren käyttö maksaa lisäksi liitettyjen laitteiden määrän mukaan 0,096 USD jokaista 

miljoonaa yhteysminuuttia kohden. Tällä hinnalla jatkuvassa yhteydessä olevien laitteiden 

hinta liitettävyydestä on vuodessa 

 

100(𝑙𝑎𝑖𝑡𝑒𝑡𝑡𝑎) ∗ 9=(D47663341)∗+5(367341)∗89,(0ä4;ää)
<======

∗ 0,096 @AB
<CD47

 (2)	

= 5,05	𝑈𝑆𝐷 

 

Liitettävyyden hinta kattaa yhteyskyselyviestit valitulla intervallilla (30s...20min). [22] 

Näiden lisäksi laiterekisterin ja laitevarjojen käsittelyyn liittyy kustannuksia, jotka 

hinnoitellaan 1 kilotavun portaissa. Jos pyydetään listaamaan kaikki laiterekisterin 

sisältämät laitteet kerran päivässä vuoden ajan (kutsulla ”ListThings”) ja rekisteri sisältää 

100 laitetta, joiden laitekuva on 2 kilotavua, pyynnön hinnaksi tulee (1,5 USD per miljoona 

1kB pakettia) [22] 

 

89,(0ä4;ää)∗<==(L1432331)∗+(<-.	01-23341)
<======

∗ 1,5 @AB
<C-0L

 (3)	

= 0,11	𝑈𝑆𝐷 

 

Edellä mainittujen kustannusten lisäksi voidaan seurata laitesanomia ja liipaista 

määriteltyjen sääntöjen (IoT Rules) perusteella tapahtumia, jotka AWS hinnoittelee 0,18 

USD per miljoona sääntöä TAI käynnistettyä tapahtumaa. Sääntöjen lukumäärä lasketaan 5 

kilotavun portaissa. Esimerkissämme liipaistaan laitesanomien perusteella 1 tapahtuma, 

jolloin sanoman ollessa 6 kilotavua hinnoitteluyksiköiden määräksi tulee 2 sanomaa ja 2 

tapahtumaa eli yhteensä 4. Koska sanomia lähetetään kerran tunnissa, saadaan 

sääntökäsittelyiden hinnaksi vuodessa 

 

100(𝑙𝑎𝑖𝑡𝑒𝑡𝑡𝑎) ∗ 5(M17ND11/3101P36D11)∗+5(367341)∗89,(0ä4;ää)
<======

∗ 0,18 @AB
<C-0L

 (4)	

= 0,63	𝑈𝑆𝐷 
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Ylläolevien kustannusten kokonaissummaksi saadaan 7,89 USD per vuosi. [22] 

Vaihtoehtoisesti voitaisiin vastaava järjestelmä toteuttaa virtuaalipalvelimella, joka 

käsittelee laitesanomat ja tallentaa tiedot määriteltyyn paikkaan. AWS:n virtuaalipalvelinten 

(EC2) hinnoittelu perustuu käyttöaikaan tuntiperusteisesti. Edullisimmankin palvelimen 

(t4g.nano) käyttö maksaisi vuodessa jatkuvalla käytöllä 

 

8760(𝑡𝑢𝑛𝑡𝑖𝑎) ∗ 0,0048	𝑈𝑆𝐷 = 42	𝑈𝑆𝐷, (5) 

 

jolloin ylempänä lasketun esimerkin perusteella IoT Coren käyttö on huomattavasti 

edullisempaa, vaikka hinnoittelussa huomioitaisiin IoT Rules –sääntöjen käynnistämät 

Lambda-funktiot tai muut ulkoiset palvelukutsut ja tiedonsiirtokustannukset. Lisäksi 

jäljempänä esitetyn palvelinesimerkin instanssi on resursseiltaan (2 prosessoriydintä, 0.5 GB 

RAM-muistia) todennäköisesti riittämätön, jolloin palvelimen hinta nousee joko uusien 

instanssien tai suurempien resurssien myötä. Tiedonsiirto itsessään muuttuu maksulliseksi, 

kun kuukausittainen datamäärä ylittää 1 gigatavun. [22, 23] 

Palvelimettomien ratkaisujen tapauksessa kustannus syntyy joko pilvifunktioiden käytöstä 

tai hallinnoidun, erikseen hinnoitellun palvelun käytöstä. Tiedonsiirto itsessään ei ole 

internet-liittymän kustannuksia suurempi, ellei tietoa siirretä pilvipalvelun sisällä eri 

saatavuusalueiden (Availability Zone) tai maantieteellisten alueiden (Region) välillä. Tämän 

työn puitteissa kuitenkin oletetaan toimittavan yhden alueen sisällä, joten aluerajoja ei 

huomioida. [15, 22, 23] 

 

 Laskenta 

Laskennan ja tapahtumien osalta kustannukset syntyvät joko varatusta kapasiteetista tai 

suoritukseen kuluneesta ajasta ja muistista. Ensimmäisenä mainitussa laskentaa suoritetaan 

virtuaalipalvelimella suoritettavalla ohjelmalla, jonka suorituskyky ja hinta määräytyy 

palvelininstanssin määritellyistä laiteresursseista kuten prosessorista, keskusmuistista sekä 

tallennusmediasta. Palvelininstanssin hinnoittelu tapahtuu palvelintyypin mukaan 

tuntiperusteisesti. [23] 
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Jälkimmäisessä puhutaan pilvifunktioista, jotka suoritetaan joko rajapinnan kautta pilven 

ulkopuolelta tai jonkin toisen pilvipalvelun osan käynnistämänä. Funktio voi sisältää 

ohjelmakoodia, joka suorittaa vähäisen määrän toimintoja. Toiminnot voivat itsessään 

sisältää datan käsittelyä tai ne voivat liittyä datan siirtämiseen tai päätöksentekoon, jonka 

seurauksena käynnistetään joku sen ulkopuolinen toiminto. Tästä esimerkkinä vaikkapa 

laitehälytys, jonka seurauksena halutaan kirjata tiedot hälytyslokiin tietokantaan. [15, 17] 

Määritellään teoreettinen esimerkki, jossa laskenta tapahtuu keskimäärin 200 

millisekunnissa ja muistia on käytössä 512 kilotavua. Oletetaan, että laskenta on täysin 

riippumaton muista toiminnallisuuksista kuten tiedonsiirrosta tai muista 

toiminnallisuuksista. Lasketaan ensin hinta Lambda-funktioiden käytölle edellä mainittujen 

parametrien perusteella. Funktiokutsun hinta on 0,20 USD per miljoona kutsua, minkä 

lisäksi veloitetaan laskenta-ajan ja käytössä olevan muistin mukaan. Perushinta laskennalle 

on 0,0000166667 USD per gigatavusekunti. Näin ollen 512 kilotavun muistilla laskenta 

hinnoitellaan 0,000008333 USD per 1 sekunti. Lasketaan vertailuarvoksi peräkkäisten 

suoritusten hinta vuorokaudessa, jolloin suoritusten määrä on 

 

9=M∗9=(D47663341)∗+5(367341)
=,+M

= 432000 (6) 

 

yllä olevasta suorituskertahinnoittelusta saadaan 

 

58+===
<======

∗ 0,20 @AB
<C-0L

= 0,0864	𝑈𝑆𝐷 (7) 

 

ja prosessointiajan kustannukseksi 

 

60 ∗ 60 ∗ 24 ∗ 0,000008333 @AB
M
= 0,72	𝑈𝑆𝐷 (8) 

 

Nämä yhteenlaskettuna laskenta Lambda-funktioilla maksaa vuorokaudessa 0,80 USD. [24] 
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Vaihtoehtona käytetään EC2-palvelimen käyttöä, jonka kustannus määräytyy käyttötuntien 

perusteella. Käytetään vertailussa aiemmin käytettyä t4g.nano –instanssia, jolla on sama 

määrä muistia kuin edellä lasketulla Lambda-funktiolla. Tosin nämä eivät ole täysin 

vertailukelpoisia, koska EC2-instanssin prosessorin kuormitustasoa emme pysty 

määrittelemään ja Lambdan sisäinen toimintaperiaate jää tämän työn aihepiirin ulkopuolelle. 

Voimme kuitenkin saada suuntaa-antavan näkemyksen vaihtoehtojen kustannuseroista 

näillä valinnoilla. Valitun EC2-instanssin käyttö maksaa vuorokaudessa 

 

24ℎ ∗ 0,0048 @AB
P
= 0,1152	𝑈𝑆𝐷, (9) 

 

joka on huomattavasti vähemmän kuin vastaava laskenta käyttäen Lambda-funktioita. 

Tämän perusteella voidaan todeta, että jos laskentatarpeet eivät vaihtele ja ovat hyvin 

ennakkoon tiedossa, kustannusten puolesta on kannattavampaa tehdä tarvittava laskenta 

EC2-instansseilla. Täytyy kuitenkin muistaa myös, että siinä tapauksessa ylläpitovastuu 

siirtyy enemmän järjestelmän käyttäjän suuntaan. [23] 

 

 Tallennus 

Tallennusratkaisujen kustannukset riippuvat tallennuskapasiteetista ja/tai luku-

/kirjoitustiheydestä. Lisäksi tiedon rakenteen mukaan määräytyy tallennusmuoto. Onko 

tallennusratkaisu virtuaalista levytilaa vai onko kyseessä tietokantapalvelin. Edellisen 

hinnoittelu painottuu tallennuskapasiteettiin ja sen ympärillä oleviin parametreihin, kuten 

redundanttisuuteen ja tiedonhaun nopeuteen. AWS:n yleisimmin käytetyn 

tallennuspalvelun, S3:n hinnoittelu alkaa Standard-versiosta, jonka kustannus on 50 

teratavuun asti 0,0245 USD per gigatavu per kuukausi, minkä jälkeen yksikköhinta laskee 

volyymin noustessa. Hintaa voidaan myös pienentää, jos tiedetään, että tallennetun tiedon 

hakeminen ei ole kiireellistä tai sitä ei tapahdu usein. Nämä versiot soveltuvat hyvin 

pidempiaikaiseen arkistointiin. Pidemmästä arkistoinnista voidaan pitää esimerkkiä S3 

Glacier Deep Archive –palvelua, jonka perushinnoittelu on 0,0018 USD jokaista tallennettua 

gigatavua kohden kuukaudessa. Palveluun tallennettua dataa voidaan hakea 1-2 kertaa 

vuodessa ja sen saaminen voi kestää jopa 12 tuntia. [25] 
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Varatun tallennuskapasiteetin lisäksi S3:n käyttö hinnoitellaan kyselymäärien ja 

tiedonsiirron mukaan. Lasketaan esimerkki, jossa tallennuskapasiteetti on 100 gigatavua ja 

levytilaan tehdään 1000 listauskyselyä sekä 1000 päivityskyselyä kuukaudessa. Oletetaan, 

että listauskyselyt palauttavat 1 gigatavun dataa. Tallennuskapasiteetin kuukausikustannus 

on 

 

100𝐺𝐵 ∗ 0,0245 @AB
Z.

= 2,45	𝑈𝑆𝐷. (10) 

 

Kyselyistä tuleva kustannus määritellään 1000 kyselyä kohden ja esimerkkeihin valitulla 

alueella se on kyselytyypistä riippuen 0,00043-0,0054 USD per 1000 kyselyä. Esimerkin 

kyselymäärillä kustannus on [25] 

 

0,00043	𝑈𝑆𝐷 + 0,0054	𝑈𝑆𝐷 = 0,0058	𝑈𝑆𝐷. (11) 

 

Toisena tiedontallennusmenetelmänä kappaleen alussa mainittiin tietokannat, joista on myös 

useita vaihtoehtoja. Tietokanta voidaan käynnistää tietokantapelvelimen muodossa halutulla 

tietokantatyypillä (esim. MySQL, PostgreSQL, MariaDB, SQLserver) tai voidaan käyttää 

palvelimetonta NoSQL-tietokantaa (esim. AWS DynamoDB). Tietokantapalvelimen 

hinnoittelu noudattaa samaa periaatetta kuin EC2-instanssit eli tuntihinnoittelua. 

Esimerkiksi voidaan ottaa Amazon RDS tietokantapalvelin MySQL –tietokannalla, jonka 

minimihinta on 0,02 USD (db.t3.micro). Lisäksi palvelininstanssiin tarvitaan virtuaalilevy 

tallennuskapasiteetiksi, johon käytetään AWS:n EBS-palvelua (Elastic Block Storage). 

Tämä hinnoitellaan levytyypin ja tallennuskapasiteetin mukaan. Käytetään esimerkissä 

yleiskäyttöistä SSD-levyä (general purpose SSD gp2) 50 gigatavua, jonka hinta on 0,137 

USD per gigatavu. Näin ollen kuukausihinnaksi saadaan palvelimen osalta 

 

24ℎ ∗ 30(𝑝ä𝑖𝑣ää) ∗ 0,02 @AB
P
= 14,4	𝑈𝑆𝐷 (12) 
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ja tallennuskapasiteetin osalta 

 

50𝐺𝐵 ∗ 0,137 @AB
Z.

= 6,85	𝑈𝑆𝐷. (13) 

 

Tietokantapalvelimen kuukausihinnaksi siis muodostuu yhteensä 21,25 USD. [26] 

Vertaillaan kustannuksia palvelimettomaan ratkaisuun DynamoDB:n avulla. Tosin 

tietokantatyypin valintaan vaikuttaa oleellisesti myös siihen sovellettavan datan rakenne, 

mutta saamme tällä suuntaa antavan  kuvan kustannusten vertailuun. DynamoDB:n 

hinnoittelu perustuu taulutransaktioihin sekä niiden yhtenevyysvaatimukseen ja kokoon. 

Taulun lukemisen hinnoitteluyksikkö on 4 kilotavua ja kirjoittamisen 1 kilotavu eli jos 

esimerkiksi luetaan 5 kilotavua dataa normaalilla yhtenevyydellä, transaktio on 2 

hinnoitteluyksikköä. Vastaava datamäärä kirjoittaessa hinnoitellaan viitenä 

hinnoitteluyksikkönä. Reaaliaikaisempi taulun päivitys hinnoitellaan kaksinkertaisella 

määrällä hinnoitteluyksiköitä. Sama pätee sekä lukemiseen että kirjoittamiseen. [27] 

Lasketaan esimerkkihinta kappaleen 3.2 alussa listatuille laitemäärille ja oletetaan, että 

jokaisesta laiteviestistä kirjataan alle 1 kilotavun tieto kantaan. Esimerkissä siis 100 laitetta 

lähettää kerran tunnissa laiteviestin, jonka seurauksena kirjataan rivi tietokantatauluun. 

Kirjoitukset suoritetaan aikanaan yhtenevänä transaktiona (eventually consistent). Tällä 

tarkoitetaan sitä, että kun data kirjataan tietokantaan komennolla, tiedon päivittyminen 

varsinaiseen tietokantatauluun tapahtuu erillään tietokantapalvelun lähettämästä 

vastauksesta rajapinnan käyttäjälle eikä tieto välttämättä päivity välittömästi lähetyksen 

yhteydessä. Asian hyötynä on toisaalta nopeammat transaktiot tietokantatauluihin. 

Yhtenevyysvaateen kasvaessa latenssin mahdollisuus kasvaa ja samoin hinta. Näillä arvoilla 

laskettuna oletettu DynamoDB:n käyttökustannus kirjoittamisen osalta on 

 

<==(L1432331)∗<(P477N4332L6_-M4--öä)∗+5(367341)∗8=(0ä4;ää)
<======

∗ 1,525 @AB
<C-0L

 (14)	

= 0,11	𝑈𝑆𝐷. 

Oletetaan, että tietokannasta luetaan lisäksi kerran päivässä 10 laitteen kirjaukset yhden 

vuoden ajalta. Näin ollen saadaan lukemisen kustannukseksi 
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<=(L1432331)∗+5(367341)∗8=(0ä4;ää)∗<+(-66-16331)
5-.(P477N4332L6_-M4--ö)∗<======

∗ 0,305 @AB
<C-0L

 (15)	

= 0,0066	𝑈𝑆𝐷 

 

Lisäksi DynamoDB hinnoittelee käytetyn tallennuskapasiteetin vasta 25 gigatavun 

ylittävältä osalta, joten pienemmissä sovelluksissa tallennus ei tuo kustannuksia. Jos 

verrataan DynamoDB:tä palvelinesimerkkiin, joka varaa 50 gigatavua levytilaa, saadaan 

tallennuskapasiteetin kuukausihinnaksi 

 

(50𝐺𝐵 − 25𝐺𝐵) ∗ 0,306 @AB
Z.

= 7,65	𝑈𝑆𝐷 (16) 

 

Vastaavan sovelluksen toteutus käyttäen DynamoDB:tä maksaa siis yhteensä 7,77 USD 

kuukaudessa. Tämä on 63 prosenttia vähemmän kuin palvelimena toteutetun tietokannan 

kustannus. [27] 

Vaikkakin DynamoDB:n käyttö on kustannustensa puolesta edullisempaa, ei se välttämättä 

sovellu kaikkiin käyttötarkoituksiin, vaan tietokantatyyppi on valittava tapauskohtaisesti. 

 

 Hallinnoidut palvelut 

Hallinnoiduilla palveluilla tässä tarkoitetaan pilvipalveluntarjoajan hallinnoimia palveluita, 

jotka toimivat abstraktiona peruskomponenteille, kuten palvelininstansseille, pilvifunkioille, 

tai vastaaville. Palvelu siirtää ylläpitovastuuta palveluntarjoajalle ja tarjoaa paljon 

hyödyllisiä toiminnallisuuksia, mutta vastaavasti veloittaa käyttäjää sen käytöstä. Monesti 

nämä palvelut tuovat lisäarvoa käyttäjälle tiettyyn pisteeseen asti, kunnes järjestelmän 

kasvaessa tulee kustannustehokkaammaksi korvata ainakin osa toiminnallisuuksista 

räätälöidyillä ratkaisuilla. Tästä hyvänä esimerkkinä esim. tietokantapalvelimet, joiden 

tehtävä on määräaikainen. Tällainen voidaan luoda esim. Docker-konttiin, joka 

käynnistetään tallennuksen alkaessa ja määräajan tai –datan täyttyessä sen sisältö siirretään 

talteen ja kontti terminoidaan. Jotkut palvelut tarjoavat abstraktointia ilman 

lisäkustannuksia, jolloin kustannukset syntyvät välillisesti muista palveluista, kuten 

Lambda-funktioista tai S3-bucketeista. [18]  
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4 TEST CASE: TEKNOWARE OY 

 

4.1 Tausta ja tavoitteet 
Teknoware Oy on suomalainen perheyritys, joka toimittaa valaistusratkaisuja. Tämän työn 

osalta avainasemassa on yrityksen ajoneuvovalaistuksen liiketoimintayksikkö, joka 

valmistaa ja toimittaa valaistusratkaisuja julkisen liikenteen ajoneuvoihin, kuten busseihin, 

juniin, raitiovaunuihin ja metroihin. [28] 

Digitaalisuus on jo voimakkaasti tätä päivää ja yritykset pyrkivät investoimaan 

kehityshankkeisiin, joiden avulla pysyvät kehityksen mukana. Myös Teknoware Oy on 

tehnyt liiketoiminta-alueellaan tutkimusta ko. teknologioiden hyödyntämiseksi 

liiketoimintansa tehostamiseksi ja uusien liiketoimintamahdollisuuksien luomiseksi. Tämän 

selvityksen myötä yrityksellä on paremmat lähtökohdat määritellä omia tarpeitaan sekä 

hinnoitella digitaalisia palveluitaan asiakkaille. 

 

4.2 Problematiikka 
Erityisesti raidekalustoteollisuus on tiukasti säänneltyä sen turvallisuus- ja 

jatkuvuusvaatimusten vuoksi. Juna ei voi lähteä liikkeelle, jos jokin järjestelmän osa ei toimi 

oikein. Teknowaren osalta edellä mainitut vaatimustasot eivät tosin ole yhtä tiukkoja kuten 

esim. jarrulaitevalmistajille, jolloin myös pilvipalveluita käyttävän, reaaliaikaisen 

tiedonkeruujärjestelmän tarpeellisuus voidaan ajoittain asettaa kyseenalaiseksi 

näkökulmasta riippuen. Tekemällä kattavat vaatimusmäärittelyt ja sitä kautta 

kustannusarviot järjestelmän tuottamisesta ja sen käytöstä, mahdollinen investointi 

pystytään paremmin perustein hyväksymään tai hylkäämään. 

 

4.3 Vaatimusmäärittelyt 
Järjestelmäkonseptin kustannusarviointia varten laadittiin konsepti myös käytettävästä 

järjestelmäarkkitehtuurista sekä yksityiskohtaiset vaatimusmäärittelyt järjestelmän 

mahdolliselle toteuttajalle. Seuraavaksi kuvataan järjestelmän toiminnallisuutta hieman 

tarkemmin. Suunnitellun arkkitehtuurin palveluntarjoajana toimii AWS. Rajallisesti 
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käytettävissä olevan ajan vuoksi diplomityön vaatimusmäärittely ei vastaa laajuudeltaan 

Teknowaren laatimaa lopullista vaatimusmäärittelyä vaan toimii yleistason 

toimintakuvauksena. Lisäksi määrittelyihin nojaavat kustannuslaskelmat ovat suppeampia 

ja antavat lähinnä kokonaiskäsityksen kustannusten muodostumisesta. 

Suunnittelun lähtökohtana käytettiin AWS:n tarjoamaa IoT-palvelua (AWS IoT), joka 

sisältää valmiit toiminnallisuudet mm. laitteiston hallinnalle (Device Management), 

tehtävien käsittelylle (IoT Jobs), laitetietoturvalle (Device Defender) sekä reunapalvelimille 

(Greengrass). 

Alla on esitetty alustava kuvaus järjestelmän arkkitehtuurista. 

 

Kuva 11. Teknowaren alustava IoT-arkkitehtuuri AWS-ympäristössä 

Kuvatun IoT-järjestelmän keskiössä on AWS:n tarkoitukseen kehittämä palvelu IoT Core, 

joka vastaa järjestelmän ydintoiminnallisuuksista, kuten laitteiden liitettävyydestä, 

laiterekisteristä ja laitesanomista. Järjestelmän alimmalla laitetasolla on valaistuksen 

ohjausyksikkö (LCU), joka toimii ko. järjestelmässä ’esineenä’ (eng. thing). LCU ohjaa 

valaistusta ja valvoo sen tilaa sekä kommunikoi IoT Coren kanssa Greengrass-palvelimen 

(edge) kautta. Tiedonsiirtoprotokollana IoT Coren ja laitetason välillä käytetään MQTT-

protokollaa ja laitteiden autentikointiin X.509-sertifikaatteja. Greengrass toimii linkkinä 
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laitteiden (LCU) ja pilven välillä. Sen avulla voidaan myös mm. määritellä laiteryhmiä sekä 

paikallisesti suoritettavia Lambda-funktioita. Tässä tapauksessa Greengrass tallentaa 

valaistuksen mittausdataa 10 minuutin välein ja tarvittaessa ko. data siirretään 

kokonaisuudessaan (esim. 6 kuukauden tiedot) pilveen S3-buckettiin, josta sen voi ladata 

analysoitavaksi. Vaihtoehtoisesti mittausdatan tallentaminen voidaan tehdä LCU-tasolla, 

jolloin tiedoston siirto pilveen vain tapahtuu eri paikasta. Kyseinen lataustoiminto 

toteutetaan IoT-jobin avulla. IoT-job on IoT Coren JSON-muotoinen 

tehtävänkuvausdokumentti, joka määrittelee toimenpiteen tyypin ja tarvittavat parametrit, 

kuten esimerkiksi ohjelmistopäivitystiedoston hakuosoitteen, josta päivityspaketti haetaan. 

Laitteeseen asennettu agentti (Job Agent) käsittelee dokumentit ja tekee niiden määrittelemät 

toimenpiteet ja seuraa/päivittää annettujen tehtävien tilaa. Mittausdatan siirtämistä varten 

datan kerännyt laite pyytää IoT Corelta Security Tokenin, jota käytetään tiedostonsiirron 

todennuksessa S3-buckettiin. [4] 

IoT Core sisältää myös sääntömäärittelyt (IoT Rules), joiden perusteella IoT-laitteiden dataa 

voidaan käyttää tapahtumien käynnistämiseen annettujen kriteerien perusteella. Esimerkkinä 

voidaan yllä olevasta kuvasta (Kuva 11) mainita SNS-palvelu (Simple Notification Service), 

jolle voidaan laitteen vikaantuessa lähettää tieto, joka palvelun välityksellä ilmoittaa asiasta 

määritellyille käyttäjille haluttua viestintätapaa käyttäen, kuten esimerkiksi sähköpostilla tai 

tekstiviestillä. Sääntöjen perusteella voidaan myös käynnistää minkä tahansa 

toiminnallisuuden sisältävä Lambda-funktio. Oleellisimmat tapahtumat järjestelmässä 

kirjataan tietokantaan, jolloin ne voidaan jäljittää laitteiston koko elinkaaren ajalta. 

Kirjattavia tapahtumia ovat mm. laitteiden vikaantumiset, ohjelmistopäivitykset, niiden 

versiot, tekijät, päivitysajankohdat ja mahdolliset muistiinpanot myöhempää tarkastelua 

varten. [4] 

AWS IoT tarjoaa myös palvelun laitetietoturvan valvontaan. Device Defenderille voidaan 

määrittää Audit- ja Detect -tyyppisia valvontoja, jotka etsivät tietoturva-aukkoja ja 

poikkeamia laitteiden käytöksessä mahdollisen haittaohjelman seurauksena. Havaitut riskit 

ja poikkeamat voidaan ilmoittaa eteenpäin esim. SNS-palvelulle, joka ilmoittaa asiasta esim. 

järjestelmävalvojalle. [4] 

Käyttöliittymä toteutetaan web-sovelluksena Amplify-kehitystyökalun avulla ja käyttäjien 

todennus tapahtuu Amazon Cognito -palvelun avulla. Cognito-palvelussa käyttäjät voidaan 
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jakaa käyttäjäryhmiin ja eri käyttäjätasoille, joille annetaan oikeuksia vastaavat IAM-roolit, 

joita käytetään tietoliikenteen autentikointiin. [29, 30] 

 

 Laitteiden rekisteröinti 

Uusien laitteiden rekisteröinti tapahtuu Teknowaren tapauksessa massarekisteröintinä (bulk 

provisioning), koska projekteihin liittyvät laitteet, niiden tyypit ja määrät tiedetään jo 

projektin alkuvaiheessa. Rekisteröintiä varten luodaan laitteille (LCU) aihiotiedosto, jonka 

pohjalta määritellyt laitteet rekisteröidään laiterekisteriin IoT Coressa. Junaan asennetaan 

yksi Greengrass-laite, joka rekisteröidään samaan aikaan junan IoT-laitteiden kanssa. Tämän 

Greengrass-laitteen greengrass-ryhmään rekisteröidään kyseiseen junaan asennettavat 

LCU:t ja määritellään tiedonsiirtosuhteet ryhmässä. [4, 31] 

Kun junan laitteet on rekisteröity, ne voidaan ohjelmoida sarjatuotantona, jolloin ne liitetään 

järjestyksessä laiterekisterissä oleviin laitteisiin. Tässä yhteydessä laite lataa sille kuuluvan 

X.509-sertifikaatin ja salausavaimet ja muodostaa ensimmäisen kerran yhteyden pilveen IoT 

Coreen. Myöhemmin määritettävään testausohjelmaan tullaan myös todennäköisesti 

määrittelemaan sarja toiminnallisia testejä, joilla varmistetaan laitteen yhteyden luotettavuus 

ja ohjelmoinnin onnistuminen. Joko ohjelmiston lataamisen yhteydessä laitteelle annetaan 

myös yksilöllinen sarjanumero tai vaihtoehtoisesti sarjanumero annetaan ensin ja se 

syötetään järjestelmään ohjelmoinnin yhteydessä. Tämän yksityiskohdan määritteleminen 

jää kuitenkin tulevaisuuteen. [4] 

 

 Laitteiden hallinta 

Olemassa olevien laitteiden hallintaan voidaan sisällyttää laiteryhmittelyt, ohjelmisto- ja 

parametripäivitykset sekä mahdolliset muut kohdennetut toimenpiteet. Raideliikenteen 

kaluston ohjelmistopäivitykset eivät ole prosessina kovinkaan suoraviivaisia. Junan täytyy 

pystyä liikennöimään mahdollisimman suuri osa ajasta ja päivitykset voidaan tehdä vain 

joko tarkkaan määritettyjen pysähdysten aikana tai varikolla liikennöinnin tauottua muun 

huollon yhteydessä. Päivitys tehdään tyypillisesti asteittain: ensin päivitetään esimerkiksi 

yksi juna, jolla liikennöidään tämän jälkeen jonkin aikaa. Seuraavaksi, jos todetaan päivitys 

onnistuneeksi, voidaan päivittää esimerkiksi 3 seuraavaa junaa, joilla taas liikennöidään 

jonkin aikaa. Vasta sitten voidaan todeta päivityksen toimivuus ja se voidaan asentaa 
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loppuihin laivueen juniin. Teknowaren tapauksessa järjestelmän laitteiden 

ohjelmistopäivitykset tallennetaan paketteina S3-buckettiin, josta laitteille kohdennettu IoT-

job hakee päivityksen. Päivitys ladataan järjestelmään AWS Amplifyn avulla S3-buckettiin 

ja mahdollisen hyväksyntäkierron päätteeksi päivityksestä luodaan IoT-job, joka saa 

päivitystä varten IAM-roolin ja päivityspaketin väliaikaisen URL-osoitteen. LCU:hun 

asennettu Job Agent asentaa päivityksen määritellyn jobin perusteella käyttämällä paikallista 

Greengrassin Lambda-funktiota. Päivityksen onnistuttua näiden avulla tehdään lisäksi RDS-

tietokantaan tapahtumakirjaus, joka kertoo mm. päivityksen ajankohdan, version, tekijän, 

hyväksyjät ym. [4] 

Keskusteluissa ilmeni, että laitteiden sijainti sen elinkaaren aikana saattaa jonkun toimesta 

muuttua esimerkiksi vaunusta tai jopa junasta toiseen. Tätä varten Teknoware on kehittänyt 

oman protokollan, jonka avulla verkkotopologia voidaan tunnistaa kytkentöjen perusteella, 

mikä mahdollistaa muutosten havaitsemisen ja synkronoitumisen myös pilveen. 

Topologiamuutoksista ilmoitetaan Greengrassin kautta IoT Corelle, joka tekee vastaavat 

muutokset laiterekisteriin ja ryhmittelyihin. [4, 31] 

 

 Laitedatan hallinta 

Valaistuksen osalta reaaliaikainen data on laitteiston tilatietoja lukuun ottamatta melko 

vähäistä, mikä vähentää tarvetta huomioida laiteviestimääriä järjestelmässä. Laitteiden ja 

pilven välillä siirrettävä data liittyy enimmäkseen parametri- ja ohjelmistopäivityksiin ja 

tarkempien lokitiedostojen lataamiseen laitteilta pilveen analysoitavaksi. Olettaen, että 

laitehallinnan osalta kaikki on kunnossa, ryhmittelyt ja laitesertifikaatit ovat ajan tasalla, 

laitedatan osalta ei ole tarvetta tehdä IoT Coren toiminnallisuuksia erityisempiä järjestelyjä. 

 

 Laskenta 

Teknowaren tapauksessa järjestelmän toiminta on melko suoraviivainen, lähinnä 

laitehallintaan liittyvä ylläpitoympäristö eikä näin ollen sisällä erityisempiä laskentatarpeita. 

Valaistusjärjestelmän osalta laskenta käsittää lähinnä tapahtumien liipaisun ja tiedon 

siirtämisen paikasta toiseen. Siirrettävää dataa ei juuri tarvitse käsitellä muutoin kuin 

tallentamalla se sille osoitettuun paikkaan tai välittämällä toiselle AWS-palvelulle. 

Mahdollisuuksia tosin on lisätä järjestelmään toiminnallisuuksia, jotka esimerkiksi arvioivat 
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kerättävän datan perusteella kokonaistilannetta tai jopa luoda lyhyen ajan ennusteita siihen 

liittyen. 

 

 Tallennus 

Järjestelmän keskeisin datan tallennuspaikka on S3-palvelu, johon tallennetaan laitteiden 

ohjelmisto- ja parametripäivitykset, laitteilta ladatut loki- ja elinkaaritiedot sekä 

käyttöliittymän lähdekoodit. Pääsyä S3-bucketteihin hallinnoidaan IAM-rooleilla, joita 

myönnetään järjestelmän osille toiminnallisuuden sitä vaatiessa sekä käyttäjille heidän 

käyttöoikeuksiensa perusteella. Suoran pääsyoikeuden tarvitsee mm. IoT Core, joka 

luodessaan päivitystehtävän tarvitsee ohjelmistopäivityksen sijainnin lisäksi tilapäisen 

pääsyoikeuden osoitettuun päivitystiedostoon. Näin ollen ainoastaan päivitykseen luotu IoT 

Job saa oikeuden hakea tiedoston URL-osoitteesta. Sekin pääsyoikeus on määräaikainen ja 

umpeutuu asetetun määräajan kuluttua. Tällä on merkittävä vaikutus järjestelmän 

tietoturvaan. [4] 

Tiedostojen tallennuksen lisäksi tarvitaan tallennuspaikka tapahtumalokille, johon 

tallennetaan tiedot järjestelmän tapahtumista esim. laitehälytyksistä ja päivitystapahtumien 

tilasta. Laitehälytys lähetetään IoT Corelle, kun LCU:n tai Greengrass-laitteen tilatieto 

ilmaisee vikaa tai laitteeseen ei saada yhteyttä asetettuun aikamääreeseen mennessä. Näin 

ollen pystytään myös seuraamaan junien käyttötilannetta. Tietokanta luodaan RDS-palvelun 

kautta perinteisenä reaalitietokantana virtuaalipalvelimen muodossa. [4] 

 

 Rajapinnat ja käyttöliittymät 

Päärajapintana järjestelmään toimii graafinen käyttöliittymä, jota hallinnoidaan ja käytetään 

AWS Amplifyn kautta. Amplify tarjoaa hallitun kokonaisuuden verkkosovellusten 

rakentamiseen, ylläpitoon, julkaisuun sekä käyttäjähallintaan. Käyttäjät tallennetaan AWS:n 

Congnito –palveluun, jossa niille osoitetaan käyttäjätasoon sidotut IAM-roolit, joilla 

puolestaan voidaan määritellä mitä palveluita ja resursseja kullakin käyttäjäryhmällä on 

oikeus käyttää. Amplify-kirjaston kautta Cognitolla todennetuille käyttäjille luodaan 

Security Token, jonka avulla saavat pääsyoikeuden suojatulle verkkosivulle. Amplifyn 

lisäksi rajapintoihin käytetään AWS:n API Gateway –palvelua, jonka avulla voidaan 

määritellä REST-tyylinen kutsurajapinta, jolla järjestelmää voidaan käyttää myös ulkoisista 
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järjestelmistä käsin pelkkänä datalähteenä. Palvelun avulla on lisäksi mahdollista määritellä 

käyttörajoitteita rajapintakutsuille, jolloin pienennetään kustannusriskiä enemmän asiakkaan 

suuntaan. [13, 29, 30, 6] 

 

 Analytiikka 

Teknowaren toimitukset rautatiekalustoon sisältävät pääsääntöisesti valaisimia, jotka ovat 

LED-tekniikasta johtuen lähtökohtaisesti todella toimintavarmoja ja pitkäikäisiä. Näin ollen 

kriittistä dataa ei juurikaan ole kerättäväksi järjestelmän suureista. Kuitenkin yksi tekijä, jota 

voitaisiin ajatella mitattavan LED-valaistuksesta, on elektroniikan elinikä ja erityisesti sen 

odotettu jäljellä oleva elinikä. Tätä tietoa varten LEDien osalta on tiedettävä vähintäänkin 

sen läpi kulkeva sähkövirta sekä sen lämpötila. Analysoitavaksi kerättävää dataa on 

Teknowaren tapauksessa ajateltu kerättävän LCU:n muistiin, josta se tarvittaessa ladataan 

S3:een IoT Jobin avulla. S3:sta se ladataan ja välitetään erikseen analysoitavaksi ulkoiselle 

osapuolelle, jolla on aiheesta asiantuntemus. Vaihtoehtoisena toteutusmallina analysointia 

voitaisiin ajatella tehtävän reaaliaikaisemmin Greengrassilla, johon olisi määriteltynä 

analysointia varten koneoppimismalli tai vastaava algoritmi, jonka avulla kerätyn datan 

perusteella pystyttäisiin arvioimaan LEDin jäljellä oleva käyttöelinikä. [4, 31] 

 

 Järjestelmädiagnostiikka 

Sen lisäksi, että järjestelmä valvoo siihen liitettyjen laitteiden tilaa, on laadunvarmistuksen 

ja reagointikyvyn kannalta hyödyllistä kerätä lokitietoja myös järjestelmästä itsestään. Tällä 

tarkoitetaan pilvipalvelun osien sisäisten lokien ylläpitoa, joka auttaa esimerkiksi 

vikatilanteessa selventämään syy-seuraus-suhteita. Tähän AWS tarjoaa melko kattavat 

työkalut palvelusta riippuen ja lokien kerääminen on monesti vain asetusten määrittämistä. 

Lokitietojen kerääminen ja selaaminen onnistuu helposti esimerkiksi CloudWatch-

palvelulla, joka on AWS:n hallinnoima monitorointipalvelu, jonka avulla AWS-resursseja 

voidaan valvoa eri tavoin, kuten lokeilla, metriikoilla ja tapahtumien liipaisuilla. 

Järjestelmän valvonnan lisäksi tässä voidaan myös mainita sen toistettavuus uusien 

järjestelmäinstanssien luomiseksi. AWS CloudFormation on järjestelmänhallintatyökalu, 

joka mahdollistaa graafisen arkkitehtuurisuunnittelun lisäksi mahdollisuuden tallentaa 

määritetty arkkitehtuuri, jota voidaan halutessa käyttää pohjana uuden järjestelmän 



43 
 

luomisessa. Näin ollen sama järjestelmä on helppo perustaa omanaan kaikille asiakkaille ja 

kertaluontoiset suunnittelukustannukset realisoituvat vain ensimmäisellä kerralla. [32] 

 

4.4 Kustannuslaskelmat 
Diplomityön ohessa tehtiin toimintakuvauksen tueksi kustannusarvio, joka jäi ajan puutteen 

vuoksi yleiselle tasolle. Seuraavassa on kuitenkin käyty läpi hieman konkreettisemmin 

edellä kuvatun arkkitehtuurin kustannusperusteita. 

Määrittelyvaiheessa saatiin tukea yhteistyökumppanilta sovelluskehitysresurssien 

arviointiin sekä arkkitehtuurisuunnitteluun. Lopullisen järjestelmän suunnitteluresurssit ja –

kustannukset selviävät vasta pilottivaiheen aikana, mutta tässä vaiheessa saatiin kuitenkin 

arvioitua POC (Proof Of Concept) –vaiheen kustannukset. 

Kokonaistuntiarvio POC-toteutukselle oli n. 100 henkilötyöpäivää, mikä tarkoittaa 

tavanomaisen kehitystyöhinnan perusteella 80 000 – 100 000 €.  

Käytönaikaisia kustannuksia arvioitiin laskemalla kappaleessa 4 esitettyyn arkkitehtuuriin 

perustuvat osakustannukset AWS:n palveluista ja niihin lisättiin n. 10 henkilötyöpäivää 

ylläpitotyötä kuukautta kohden. 

 

 Laitteiden provisiointi 

Olettaen, että uudet laitteet rekisteröidään massarekisteröintinä (bulk 

provisioning/registration), AWS:n palveluhinnoittelu on melko suoraviivainen, mutta jotta 

prosessi saadaan automatisoitua tukemaan sarjatuotantoa, suunnittelu- ja 

toteutuskustannukset nousevat merkittävään rooliin. 

AWS hinnoittelee massarekisteröinnin 0,12 USD per 1000 laitetta. Tapahtumalle luodaan 

JSON-muotoinen tiedosto S3:een, josta tiedot haetaan rekisteröinnin yhteydessä. Kyseinen 

tiedosto voidaan luoda manuaalisesti tai annetuissa raameissa käyttöliittymän 

hallintanäkymän kautta. [33] 

Kertakustannusten osalta uusien laitteiden lisääminen järjestelmään vaatii 

ohjelmistokehitystyötä sekä laitteiden että pilven osalta. Resurssitarpeita helpottavat AWS:n 

tarjoamat valmiit ohjelmistokirjastot (SDK) sekä kattava dokumentointi aiheesta. 
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AWS IoT:n osuus työmääräarvioinnissa oli 40 henkilötyöpäivää. 

 

 Laitteiden hallinta 

Laitteiden hallinnan osalta kustannusperuste on liitettyjen laitteiden määrä ja laiterekisteriin 

ja/tai laitevarjoihin kohdistuvat tapahtumat. Kappaleessa 3.2.1 on laskettu 100 laitteen 

liitäntäkustannus sekä yksinkertainen esimerkki ylläpidon aikaisista käyttökustannukista 

(7,89 USD/vuosi). 

Kehitysresurssien osalta pieni osuus sisältyy edellisessä kappaleessa esitettyyn työmäärään. 

Loput resursseista liittyy Lambda-funktioihin, joiden osuus kehitystyöresursseista oli n. 30 

henkilötyöpäivää. 

 

 Käyttöliittymä 

Alustavan määrittelyn perusteella graafinen käyttöliittymä luodaan käyttäen AWS Amplify 

–palvelua ja kehitysalustana AngularJS-kehystä Typescript-ohjelmointikielellä. Itse 

käyttöliittymä sijaitsee S3-bucketissa ja siihen pääsy tapahtuu Cogniton avulla. 

Onnistuneesti todennettu käyttäjä saa käyttöliittymää varten Security Tokenin, jota 

käytetään kirjautumisen jälkeen käyttäjän todentamiseen istunnon aikana. Käyttöliittymän 

kehitys on myös merkittävä osa järjestelmän toteutusta ja sen kehitystyön osuudeksi 

arvioitiin n. 30 henkilötyöpäivää. 
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5 TULOKSET JA JOHTOPÄÄTÖKSET 

Työn aikana tuotettu järjestelmän toimintakuvaus ja kustannusarviot antavat karkean kuvan 

järjestelmän toiminnasta ja siihen liittyvistä kustannuksista. Nämä tarjoavat tukea ja 

ajatuksia päätöksentekoon IoT-järjestelmää hankittaessa ja toivottavasti selkeyttävät 

toimintaperiaatteita asiaa vasta pohtiville. 

Aineiston ja kyselytulosten perusteella nousi esille, myös kappaleessa 3 esitetyt, 

kustannustekijät (käyttökustannukset): 

- tapahtumat, jotka ovat järjestelmän käyttöasteesta riippuvia tekijöitä, kuten 

funktioita 

- varaukset, jotka toki ovat myös riippuvaisia käyttöasteesta, mutta skaalautuvat 

tarpeeseen eri tavalla. Varauksilla tässä tarkoitetaan tallennuskapasiteettia ja/tai 

palvelininstansseja. 

- palvelut, jotka siirtävät vastuuta järjestelmän osista palveluntarjoajalle. Hinnoittelun 

osalta palvelu voi olla suoraan sidoksissa sen käynnistämiin tapahtumiin tai 

varauksiin tai vastaavasti täysin itsenäisesti hinnoiteltu kokonaisuus 

Riippuen järjestelmän arkkitehtuurista tapahtumien ja varausten suhteellinen määrä 

vaihtelee. Käytettäessä ”perinteistä”, palvelinkeskeistä arkkitehtuuria varausten määrä on 

vallitseva. Vastaavasti niin kutsutun ”serverless”-arkkitehtuurin keskeinen tunnusmerkki on 

riippumattomuus sidotuista resursseista ja on luonteeltaan reaktiivinen. Myös 

kustannusmielessä jälkimmäinen on skaalautuvampi ja on kannattavampi vaihtoehto ainakin 

tilanteissa, joissa kuormitus vaihtelee tai ei ole ennalta määriteltävissä [15]. Suunnittelun 

kertaluontoiset kustannukset ovat molemmissa toteutustavoissa hyvin lähellä toisiaan, joten 

käyttökustannukset pitkälti määrittelevät käytettävän toteutustavan kustannusten osalta. 

Tukena voidaan käyttää palveluita, jotka nopeuttavat suunnitteluprosessia olemassa olevilla 

kehityskirjastoilla ja rajapinnoilla sekä sisältävät valmiita käyttökelpoisia 

toiminnallisuuksia. 

Sen lisäksi, että järjestelmän käyttö itsessään aiheuttaa kustannuksia, järjestelmää täytyy 

myös suunnitella, toteuttaa ja ylläpitää. Suunnittelun ja toteutuksen osalta kustannukset 

saadaan selville melko suoraviivaisesti kattavalla ja selkeällä vaatimusmäärittelyllä ja 

toimintakuvauksella, jotta kokonaisuuden pystyy osittamaan järkeviin osakokonaisuuksiin, 

jotka ovat vaaditun työmäärän osalta luotettavasti arvioitavissa. Tästä hyvin typistetty 
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yleisen tason esimerkki on esitetty kappaleessa 4.4. Ylläpidon määrä puolestaan riippuu sekä 

arkkitehtuurista että valmiiden palvelukokonaisuuksien käyttöasteesta 

kokonaisjärjestelmässä. Jos esimerkiksi käytetään IoT-järjestelmän keskiössä AWS:n IoT-

palvelua ja sen tukena Lambda-funktioita sekä laitepäässä AWS:n valmiita laitekirjastoja, 

ylläpidon osuus käytännössä liittyy suoraan lisäominaisuuksien kehitykseen tai 

toimintahäiriöihin liittyviin tapauksiin. 

Esiin nousi myös muutama riskeihin liittyvä avainkriteeri IoT-järjestelmää suunniteltaessa 

[5]. Näitä olivat mm: 

- tietoturva 

- skaalautuvuus 

- riippumattomuus 

Erityisesti viime vuosina, kun myös IoT-verkot ovat olleet altistettuina kyberhyökkäyksille, 

tietoturvan rooli on korostunut kaikissa tietoverkkoja käyttävissä teknologioissa. IoT:n 

myötä verkkoon on liitettynä yhä enemmän laitteita ja vuoteen 2025 mennessä on ennustettu 

olevan noin 42 miljardia verkkoon liitettyä IoT-laitetta. [34] 

Skaalautuvuus tuo haasteita erityisesti perinteisillä palvelimilla, fyysisillä tai virtuaalisilla, 

toteutettuihin järjestelmiin, joiden infrastruktuuri on riippuvainen tarvittavasta 

kapasiteetista. Aiemmin mainittu Serverless-arkkitehtuuri mahdollistaa resurssien 

skaalautuvuuden portaattomasti tarpeen mukaan. Tämä vähentää hallinnoinnin tarvetta ja 

pilvipalveluiden tarjoajat ovat reagoineet tarpeeseen tarjoamalla hallinnoituja palveluja 

palvelimettoman arkkitehtuurin toteuttamiseen [4, 15]. Lisäksi infrastruktuurin 

näkökulmasta tutkimukset etenevät reunalaskennan ja uusien teknologioiden kuten 5G:n 

käyttömahdollisuuksien osalta verkon kapasiteetin ja häiriöttömyyden takaamiseksi [10]. 

Infrastruktuurin modulaarisuus ja käytön parempi ennustettavuus selkeyttävät myös 

järjestelmien käyttökustannusten laskemista. Kääntöpuolena on kuitenkin uusien 

toimintaympäristöjen vaikutus kertakustannuksiin, mikä usein tarkoittaa niiden kasvamista. 

Vastaavasti haasteena arkkitehdeille ja ohjelmistokehittäjille on pilvipalveluiden tuoma 

järjestelmäsidonnaisuus. Esimerkiksi palvelimetonta arkkitehtuuria tukevat Lambda-

funktiot AWS-ympäristössä eivät ole suoraan yhteensopivia esimerkiksi Microsoftin 

Functions-palvelun kanssa. Tämä motivoi järjestelmän kehittäjää rakentamaan arkkitehtuuri 

pilvinatiivien ratkaisujen varaan, kuten kontteihin (Docker, Kubernetes). Itse rakennetun 
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järjestelmän kannattavuus realisoituu kuitenkin vasta, kun sen koko kasvaa niin suureksi, 

että käyttökustannukset pilvipalvelun käytöstä kasvavat sille tasolle, että pystytään myös 

perustelemaan itse toteutetun järjestelmän ylläpitokustannukset. 

Kokonaiskustannuksia voidaan hallita sekä proaktiivisesti että reaktiivisesti. Tosin 

reaktiivisenkin hallinnan osana on proaktiivinen suunnittelu reaktiivisuuden 

minimoimiseksi. Proaktiivista hallintaa ovat infrastruktuurin, järjestelmäarkkitehtuurin ja 

teknologiavalintojen optimointi, jolla mahdollistetaan vikasietoiset, skaalautuvat ja nopeat 

järjestelmät. Infrastruktuurissa käyttämällä oikeassa suhteessa pilvipalveluita ja 

reunalaitteita vasteajat saadaan nopeiksi ja verkon kokonaiskuormitusta voidaan keventää. 

Arkkitehtuurissa suosimalla modulaarisia ja skaalautuvia ratkaisuja järjestelmän 

vikasietoisuus ja autonomisuus paranee. 

Jos järjestelmän kehityskustannukset eivät ole kynnyskysymys, olisi järjestelmän 

käyttöelinkaaren kannalta edullista, että sen toteuttamisessa suositaan 

järjestelmäriippumattomia teknologioita sekä avoimen lähdekoodin kehyksiä. 
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KYSELY: IOT-PROJEKTIEN KUSTANNUSTEKIJÄT 

Teen LUT-yliopistossa diplomityötä liittyen IoT-projektien teknisen toteutusvaiheen ja 

käyttöelinkaaren kustannustekijöihin ja tutkimuksen tueksi olen laatinut tämän kyselyn, jolla 

tavoitellaan käytännön kokemuksia ja näkemyksiä siitä, mistä tekijöistä kyseisten projektien 

kustannukset yleensä koostuvat ja millä alueilla kohdataan suurimpia kustannusvaihteluja ja 

riskitekijöitä. Kysely on ensisijaisesti suunnattu osapuolille, jotka ovat olleet osallisena IoT-

alustan toteutukseen joko toimittajan tai asiakkaan roolissa. 

Riskitekijät on jaettu suunnittelunaikaisiin kertakustannuksiin (CAPEX) ja käytön aikaisiin 

käyttö- ja ylläpitokustannuksiin (OPEX). 

Kysely koostuu kahdesta osiosta: 

- ensimmäinen osio, 6 kysymystä, kartoittaa vastaajan taustatietoja kyselytietojen 

jäsentelyä varten 

- toinen osio, 7 kysymystä (+ vapaaehtoiset täydennyskentät), kerää tietoa 

riskitekijöistä liittyen projektien kustannusvaihteluihin. Riski arvioidaan erikseen 

kertakustannusten ja ylläpitokustannusten osalta. 

Lopussa on vielä mahdollisuus täydentää avoimia kommentteja omaan vastauskenttäänsä. 

 

Taustatietoa vastaajasta 

Ensimmäiset 6 kysymystä keräävät taustatietoa vastaajasta tiedon jäsentelyä varten. Tiedot 

ovat ainoastaan kyselyn laatijan tiedonhallinnan tueksi, eikä niitä jaeta ulkopuolisille. 

1.Yritys: 

_____________________________________________ 

2.Rooli yrityksessä:  
johto 

tiiminvetäjä, projektipäällikkö, tms. 

asiantuntija 

muu: _________________________________  
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3.Kokemus alalta: 

0-2 vuotta 

2-5 vuotta 

5-10 vuotta 

10+ vuotta 
 

4.Olen ollut osallisena IoT-projektissa: 
Asiakkaana 

Toimittajana 
 

5.Kokemus julkisista pilvialustoista: 

 ei lainkaan vähän kohtalaisesti paljon 

Amazon AWS     

Microsoft Azure     

Google Cloud 
Platform     

muut     
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Riskit IoT-projektien kustannusvaihteluihin 

Seuraavassa osiossa esitetään kysymyksiä riskitekijöistä liittyen IoT-projektin elinkaaren 
vaiheisiin. Arvioi, kuinka suuri riski on, että kyseisen toiminnallisuuden suunnittelussa 
(CAPEX) tai ylläpidossa (OPEX) kustannukset poikkeavat ennakoidusta? 
 
Kertaluontoisilla (CAPEX) kustannuksilla tarkoitetaan järjestelmän suunnittelusta ja 
toteutuksesta aiheutuvia kustannuksia. 
Ylläpitokustannuksilla (OPEX) tarkoitetaan julkipilven käytöstä aiheutuvia kustannuksia 
sekä järjestelmän ylläpidosta ja mahdollisista muutoksista aiheutuvia kustannuksia. 
 
Lähtökohtaisesti hyvällä suunnittelulla ja toteutuksella minimoidaan ylläpidon tarve. 
 
Osio koostuu 7 kysymyksestä, joita voi halutessaan täydentää avoimella vastauksella. 
 

7.Uusien laitteiden provisiointi/rekisteröinti  
Toiminnot, jotka johtavat uuden laitteen saattamiseksi täysin toimintakuntoiseksi pilvialustan 
näkökulmasta 

 ei lainkaan lievä kohtalainen merkittävä suuri 

Kertakustannukset (CAPEX)      

Ylläpitokustannukset (OPEX)      

 

8.Haluaisitko tarkentaa vastaustasi? (valinnainen)  
Uusien laitteiden provisiointi/rekisteröinti 
 
___________________________________________________ 

___________________________________________________ 

___________________________________________________ 

 

9.Tunnettujen (liitettyjen) laitteiden hallinta 
Toiminnot, jotka vaikuttavat laitteen elinkaaren hallintaan ja ominaisuuksiin, esim. ryhmittely, 
OTA-päivitykset, tietoturva. 

 ei lainkaan lievä kohtalainen merkittävä suuri 

kertakustannukset (CAPEX)      

ylläpitokustannukset (OPEX)      
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10.Haluaisitko tarkentaa vastaustasi? (valinnainen)  
Tunnettujen (liitettyjen) laitteiden hallinta 
 
___________________________________________ 

___________________________________________ 

___________________________________________ 

 

11.Laitedatan hallinta 
tietorakenteet, sanomaformaatti (binääri, JSON,..), datan reititys/tallennus 

 ei lainkaan lievä kohtalainen merkittävä suuri 

kertakustannukset (CAPEX)      

ylläpitokustannukset (OPEX)      

 

12.Haluaisitko tarkentaa vastaustasi? (valinnainen)  
Laitedatan hallinta 
 
____________________________________________ 

____________________________________________ 

____________________________________________ 

 

13.Laskenta 
prosessointia vaativat toiminnallisuudet lokaalisti, reunalla tai pilvessä 

 ei lainkaan lievä kohtalainen merkittävä suuri 

kertakustannukset (CAPEX)      

ylläpitokustannukset (OPEX)      

 

14.Haluaisitko tarkentaa vastaustasi? (valinnainen)  
Laskenta 
 
____________________________________________ 

____________________________________________ 
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15.Tiedon tallennus  
Kerättävän tiedon ja tiedostojen - kuten päivitysten ja parametrien - tallennus 

 ei lainkaan lievä kohtalainen merkittävä suuri 

kertakustannukset (CAPEX)      

ylläpitokustannukset (OPEX)      

 
 

16.Haluaisitko tarkentaa vastaustasi? (valinnainen)  
Tiedon tallennus 
 
_____________________________________________ 

_____________________________________________ 

_____________________________________________ 

 

17.Muut palvelut  
muut pilvipalveluntarjoajan palvelut, kuten tietoturvaan, käyttäjähallintaan liittyvät palvelut 

 ei lainkaan lievä kohtalainen merkittävä suuri 

kertakustannukset (CAPEX)      

ylläpitokustannukset (OPEX)      

 

18.Haluaisitko tarkentaa vastaustasi? (valinnainen)  
Muut palvelut 
 
______________________________________________ 

______________________________________________ 

______________________________________________ 
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19.Analytiikka ja AI 
nousussa olevat uudet teknologiat 

 ei lainkaan lievä kohtalainen merkittävä suuri 

kertakustannukset (CAPEX)      

ylläpitokustannukset (OPEX)      

 

20.Haluaisitko tarkentaa vastaustasi? (valinnainen)  
Analytiikka ja AI 
 
______________________________________________ 

______________________________________________ 

______________________________________________ 

 

21.Muita kustannuksiin liittyviä riskitekijöitä? (valinnainen)  
Kuvaile tähän mahdollisia muita mielestäsi merkittäviä kustannuksiin vaikuttavia riskitekijöitä 
IoT-alustan toteutuksessa ja/tai ylläpidossa. 
 
______________________________________________ 

______________________________________________ 

______________________________________________ 

______________________________________________ 

 

Muita huomioita (valinnainen)  

Jos edellä esitettyjen kysymysten puitteissa et mielestäsi saanut esitettyä kaikkia havaintojasi 
liittyen IoT-projektien kustannustekijöihin, voit lisätä täydentävät kommenttisi alle. Tähän voit 
myös halutessasi jättää yleistä palautetta kyselyyn liittyen. 
 
_______________________________________________ 

_______________________________________________ 

_______________________________________________ 


