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Yritykset hyodyntavét digitaalisten ratkaisujen tuomia etuja liiketoiminnassaan ja se on jo
suurelle osalle arkipdivdd. Teknologiayritysten tapauksessa kyse on monesti IoT-
jérjestelmistd, joilla laitteet yhdistetdén tietojdrjestelmiin ja toisiinsa tavoitteena saada
mahdollisimman paljon hyodyllistd informaatiota litketoiminnan tueksi. IoT-jdrjestelmat
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ovat kehittdneet kéyttdjilleen valmiita hallinnoituja palvelukokonaisuuksia madaltamaan
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Enterprises are increasingly implementing digital solutions to gain more information to
support their business decisions. For technology companies, [oT-systems are connecting
devices to larger systems and to each other to compose even more valuable information. A
typical IoT-system exploits the public cloud services and the service providers have also
reacted to the situation by providing more managed services to lower the bar for IoT-
system implementations. However, with the vast amount of possibilities, also comes more
risks, especially related to architecture design and costs, respectively. This Master’s thesis
aims to clarify the cloud architecture of IoT-systems and the cost-factors involved. The
subject is supported by a questionnaire survey. The main cost-factors in cloud services are
roughly two main types: events and reservations, which of the former covers more reactive
type of services, such as cloud functions and the latter more static resources such as server
instances. Currently, the “serverless”-type architecture is gaining momentum as the
preferred architecture, since it also provides more scalable costing model.
Correspondingly, this model brings more demand for design resources and hence, costs.



ALKUSANAT

Tadmaén diplomitydn tekeminen on ollut kaikessaan opettavainen prosessi. Olen tyon aikana
saanut valtavasti uutta tietoa niin pilvipalveluista, niiden arkkitehtuureista kuin IoT-
jérjestelmien toteutuksesta kdytdnndssé sekd teknologioiden kehitystrendeisté. Lisdksi tyon
aikana kiinnostus IoT:td kohtaan toimialana on lisdéintynyt entisestdén ja téstd voi hyvinkin
olla hydtyd moneen suuntaan tulevaisuudessa. Haluan kiittdd LUT-yliopistoa seké
tarkastajia P. Nardelli ja M. Ullah neuvoista prosessin aikana, tydnantajaani aiheen
mahdollistamisesta sekd kaikkia kyselyyn vastanneita. Ennen kaikkea haluan kiittd4
perhetténi tuesta ja kéirsivillisyydestd matkan aikana.

- Juha Immonen
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NOMENCLATURE

IoT
On-Premises
PC

PLC

JIT

AWS
NB-IoT
LoRaWAN
JSON
REST
Edge

SLA
MQTT
SaaS
CAPEX
OPEX

EC2

LCU

URL

SDK

POC

Internet Of Things (esineiden internet)

Fyysinen, paikallisesti asennettu (tdssé yhteydessa palvelin)
Personal Computer (tietokone)

Programmable Logic Controller (ohjelmoitava logiikka)
Just-in-time

Amazon Web Services

Narrow Band [oT

Long Range Wide-Area Network

JavaScript Object Notation

Representational State Transfer

reunapalvelin

Service Level Agreement, Palvelutasosopimus

Message Queuing Telemetry Transport

Software As A Service

Capital Expenditure (kertakustannukset)

Operational Expenditure (kéytto- ja ylldpitokustannukset)
Elastic Compute Cloud

Lighting Control Unit

Uniform Resource Locator

Software Development Kit

Proof Of Concept



1 JOHDANTO

1.1 Tausta

Esineiden internet (eng. Internet of Things) on kisitteend saavuttanut voimakkaan kasvun
teknologiamaailmassa, ja yritykset yksi toisensa jdlkeen aktivoituvat aiheen tiimoilta
tehostaakseen toimintaansa entisestddn. Puhutaan uudesta teollisesta vallankumouksesta,
jossa - siind missd aiemmissa ovat avainroolissa olleet koneet, sdhkd ja viimeisimpdni
tietokoneet — on nyt avainroolissa informaatio ja sen avulla jo laitetasolla tapahtuva

adaptiivinen paitoksenteko. [1]

Se, ettdi informaatio on keskidssd, on vain osa totuutta. Sen ympdrillda kehittyvat
teknologiaratkaisut kuten tekodly, koneoppiminen ja pilvipalvelut ovat entisti enemmaén
avainroolissa nykypdivin loT-jdrjestelmisséd ja kehittyvdt yhd kovalla tahdilla. Taméa
diplomity6 keskittyy edelld mainituista erityisesti pilvipalveluihin ja tarkemmin ottaen IoT-
toteutusvaiheen kertaluontoisista kustannuksista kéyttdelinkaaren aikaisiin kéytto- ja
ylldpitokustannuksiin. Julkiset pilvipalvelut tarjoavat modulaarisen ja joustavan
toimintaympdriston perinteisen IT-infrastruktuurin korvaajaksi. Laitteistoresurssit voidaan
médritelld jopa reaaliajassa ja kustannuksia voidaan optimoida maéirittelemélld resursseja
juuri tilanteessa tarvittava mddrd. Joustavuudessa ja laajassa palvelutarjonnassa piilee
kuitenkin riskitekijoitd, jotka voivat ddritapauksissa johtaa kohtuuttoman suuriin
kustannuksiin. Viime vuosina julkipilvipalveluiden tarjoajat ovat kehittineet avuksi
valmiita, rdétdloityja palvelukokonaisuuksia nimenomaan kaytettdviksi loT-jarjestelmien

rakentamiseen, mika pienentéd riskejd suunnittelukustannusten karkaamiseen. [1, 2, 3, 4]

Motivaationa aiheeseen on toiminut tyonantajani Teknoware Oy:n intressi tutkia ja 16ytaa
uusia toimintamalleja ajoneuvoliiketoimintansa tehostamiseen sekd uusiin mahdollisiin

palvelukonsepteihin. Diplomityd keskittyy kehitettdavin IoT-alustan tekniseen toteutukseen



1.2 Tavoitteet

Ty0n tavoitteena on syventyé julkisten pilvipalveluiden hyddyntdmiseen loT-ratkaisuissa ja

jérjestelmédn suunnittelun sekd elinkaaren aikaisen kéyton ja ylldpidon eri osa-alueilla.
Tavoitteena on selvittda tirkeimmat tekijét, jotka vaikuttavat jarjestelmédn kustannuksiin ja

16ytdd raamit kustannustehokkaaseen IoT-jérjestelméan.

1.3 Tutkimuskysymykset

Tyon puitteissa tehtiin kyselytutkimus yrityksille, joilla on kokemusta vastaavanlaisten
jérjestelmien teknisestd toteutuksesta. Tavoitteena oli saada kirjallisuusmateriaalin ja
julkaisujen tueksi konkreettista kokemusperdistd tietoa kustannusten muodostumisesta ja
tekijoistd, jotka oleellisesti vaikuttavat kustannusmuutoksiin. Tutkimuksessa keskityttiin
karkeasti kahteen péddkysymykseen: Mitkd ovat IoT-jérjestelmén merkittdvimmat
kustannustekijit sekd mitkd niihin liittyvdt muutosriskit ja niiden vilttimistd auttavat
toimenpiteet? Riskillé tissd yhteydessd tarkoitetaan kustannusmuutosten kokonaisriskii eli

todenndkoisyytté ja vaikutusta.

1.4 Aihe ja rajaus

hallinnoituja IoT-tydkaluja ja -palveluja hyddyntden. Samalla tyé avaa ja ottaa kantaa
muuhun pilviarkkitehtuurin tekniseen toteutukseen ja loT-jirjestelmén rakennuspalikoihin.
Tyon teknologiaratkaisu pohjautuu pitkélti Amazonin AWS-palveluun, koska

toimeksiantaja on kdytinndssa jo tehnyt padtoksen kaytettavisti alustasta strategisista syista.

Ty0 ei kuitenkaan ota kantaa on-premises —laitteistoihin tai kéytd niitd syvillisemmin

vertailukohtana.
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1.5 Tyon rakenne ja tutkimusmenetelmét
Tyon ensimmadisessd osiossa (kappale 2) esitellddn keskeisimmét toiminnallisuudet, joista
IoT-jérjestelmé tyypillisesti koostuu sekd kuvataan niiden roolia jdrjestelmdssd ja

vaihtoehtoisia toteutusmalleja.

kyselytutkimuksen tuloksia ndihin heijastaen. Liséksi pohditaan vaihtoehtoja

kustannustehokkuuden parantamiseksi.

Kolmannessa osiossa (kappale 4) sovelletaan edellisten osioiden asioita kdytintoon ja

testataan muodostuneiden késitysten soveltuvuutta vaatimusmaéadrittelyiden tukemiseen.

Tutkimusmenetelménd tyOssd kédytettiin aineistonhakua sekd kyselytutkimusta. Kysely
laadittiin kayttden Microsoft Forms —kyselytyokalua ja se ldhetettiin vastattavaksi
yrityksille, joilla on kdytdnnon kokemuksia vastaavan jéarjestelmén toteutuksesta. Vastauksia
pyydettiin nimenomaan yrityksiltd ja asiantuntijoilta, joilla tiedettiin olevan
kokemusperdistd tietoa tutkituista aiheista. Lopuksi suunniteltiin  teoriatasolla

jérjestelmdarkkitehtuuri, jonka pohjalta laskettiin kustannusarviot sen elinkaarelle.
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2 IOT-JARJESTELMAN RAKENNUSPALIKAT

Téssd osiossa esitellddn toiminnallisuudet, joista tyypillinen loT-jérjestelméd koostuu ja
kuvaillaan niiden roolia jérjestelméssd sekd esitellddn muutamia vaihtoehtoisia toteutuksia.
Lahtokohtana rakennuspalikoille kéytettiin ns. IoT-teknologiapino (IoT technology stack)

—kasitettd (kuva 1), jonka kautta tekninen kokonaisuus on helpommin hahmotettavissa.

The loT Technology Stack

- (5 - T - ) - i

- Lo
Device Device Communications Cloud Cloud
Hardware Software Platform Applications

Kuva 1. IoT Technology stack [2]

Tata peilattiin kerroksittain laitteiden elinkaareen (kuva 2) ja keskeisimpiin toimintoihin.

—

B —— /\\%ﬂ

2

A (B0
' (g9
; v Y 1
Arqus 10T Device “//\Q 5 (? = ¥
anagement z .
AWS loT Device Management Register Organize Update Output
makes it easy to securely Register a large Organize devices into Send a device job Easy end-to-end
register, organize, monitor, number of devices using groups, which can also be over-the-air (OTA), such management of all of your

and remotely manage bulk registration arranged into hierarchies as a firmware update connected devices

loT devices at scale

L

Kuva 2. AWS IoT - laitehallinta [3]

IoT-jérjestelmén toiminnan kannalta oleellisimmat tasot, riippumatta siitd onko kyse

kuluttaja- tai teollisuusjérjestelmisté, ovat karkeasti Kuvan 1 mukaiset. [2]

Ensimmaéinen taso koostuu itse loT-laitteista, joihin on liitetty tai integroitu antureita, joiden
dataa kaytetddn loT-jérjestelmén perustana tarjoamaan kéyttokelpoista informaatiota
likketoiminnan tarpeisiin. Yksinkertaisimmillaan sovellukseen riittdd yksi anturi, kun
monimutkaisemmissa jarjestelmissd vaaditaan PC/PLC tai muu vastaava jérjestelma, johon

on liitetty useita ulkoisia mittaustiedon ldhteitd. Laitteiston ominaisuudet riippuvat
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suorituskyvyn ja tallennuskapasiteetin vaatimustasosta sekd liitettdvyydestd esim.
energianldhteen ja kommunikoinnin suhteen. Laitteistolle asettavat omat vaatimuksensa

myo0s kiyttdympariston olosuhteet. [2]

Toisessa tasossa on laiteohjelmisto, joka osaltaan mairittelee myds itse laitteiston
vaatimukset, riippuen sovelluksen monimutkaisuudesta. Ohjelmiston tehtdvind on toimia
sekd rajapintana laitteiston ja toiminnallisuuksien vélilld ettd hallita/seurata jarjestelmén

tilaa. Ohjelmisto myds toimii laitepdén linkkina laitteiston ja pilven valilla. [2]

Seuraavana pinossa on kommunikointi/liitettdvyys. Tdssd tarkoitetaan sekd kommunikointia
pilveen, ettd laitteiden valistd keskindistd kommunikointia. Laajemmissa jédrjestelmissi usein
laitteet viestivit keskenddn tai kolmannen osapuolen laitteiden kanssa ilman yhteytti pilveen
ja sen kautta saatua informaatiota voidaan rikastaa lisdtiedoilla ja jopa analysoida ennen
pilveen ldhettimistd. Kommunikointitapa vaikuttaa my0s oleellisesti laitepdén
verkkotopologioihin. Erityisesti langattomissa tiedonsiirtoteknologioissa kaistanleveys on
kiintedd yhteyttd rajallisempi tai tiedonsiirron kokonaiskustannus on suurempi datayksikkoa
kohti. Tassd kiytettdvistd tyOkaluista yhtend esimerkkind on ns. reunapalvelin, jonka
tehtdviand on puskuroida ja esikésitelld tila- ja mittausdataa ennen ldhettdmistd pilveen.
Reuna voi myds siséltdd edistyneempid, laskentatehoa vaativia, teknologioita tiedon
jalostamiseksi, kuten esimerkiksi koneoppimismalleja. Fyysisen tiedonsiirtomenetelmén
lisdksi oleellista kommunikoinnissa ovat kéytettdvdt tiedonsiirtoprotokollat, jotka

médrittelevit myo0s siirrettdvin datan rakennetta. [2, 5]

Seuraava taso kasittelee pilviarkkitehtuuria ja pilvessd kidytettdvid resursseja, kuten
rajapintoja, tallennuskapasiteettia tai laskentatehoa, sekd kaikkea muuta pilvessi tapahtuvaa
toimintaa, jota tarvitaan datan saattamiseksi loppukiyttdjien saataville hyddynnettdvassé

muodossa. [2]

Pinon viimeinen kerros késittdd jarjestelmén ja kayttdjien vilisen rajapinnan, jonka kautta
he voivat tarkastella informaatiota esim. graafisesti. Graafiset kdyttoliittyméit mahdollistavat
jérjestelmdn abstraktoinnin kayttdjélle silld tasolla, ettd jérjestelmd tarjoaa juuri siltd
odotetun lisdarvon helposti ymmarrettavissd muodossa. Kiyttoliittymét voivat olla

esimerkiksi verkkosovelluksia ja/tai mobiiliaplikaatioita. [2, 6]
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2.1 Laitehallinta

Jotta laitteita pystytddn ylldpitiméadn koko elinkaarensa ajan (kuva 2), niiden tulisi olla
seurattavissa sekd hallittavissa. Tdmé varmistetaan kattavalla laitehallinnalla aina uuden
laitteen rekisterdinnistd sen poistamiseen elinkaaren lopuksi. Elinkaaren aikana laitteelle
voidaan tehdd pdivityksid tai muuttaa sen roolia suhteessa muuhun jdrjestelmdin. Hyvin

suunniteltu laitehallinta mahdollistaa ndmé toiminnallisuudet ja niiden jéljitettdvyyden. [3]

2.1.1  Uusien laitteiden provisiointi/rekisterointi

IoT-laitteet ovat joko jatkuvasti tai tarvittaessa yhteydessa internetin vélitykselld palvelimiin
tai “palvelimettomiin” (eng. Serverless) tietojdrjestelmiin pilvessd. Jotta jarjestelmdn
toiminta olisi luotettavaa ja tietoturvallista, laitteet tdytyy ensimmadiselld kerralla
“tutustuttaa” (provisioida, eng. provisioning) jirjestelmidn, jolloin ne jakavat
tunnistetietonsa jirjestelmén kanssa ja rekisterdityvit niille tarkoitettuun paikkaan sekd
saavat vastaavasti takaisin tietoturvallista yhteyttd varten tarvittavat sertifikaatit ja

tunnisteavaimet. [4]

Provisioinnin voi tehdd alustasta riippuen monella eri menetelméllé: yksittdisen laitteen
manuaalinen provisiointi palveluntarjoajan hallintapaneelin ja/tai komentokehotteen avulla,
massaprovisiointi ennalta tiedossa oleville laitteille aihioiden (template) avulla sekd JIT-
provisiointi (Just-In-Time) suurilla volyymeilla valmistettaville laitteille, jotka eivit
vélttimattd koskaan liity jérjestelméddn, mutta niiden mahdollinen liittyminen on tehty
tietoturvallisesti. Ndistd ensimmdinen on toteutukseltaan helpoin ja suoraviivaisin, mutta
mitd suuremmaksi laitemddrd nousee, sitd enemméin resursseja tarvitaan titd suorittavan
tahon osalta. Automaatioasteen noustessa vastaavasti toteutusvaiheen resurssitarpeet ovat

suuremmat, mutta ylldpidon aikaiset vastaavasti vihdiset. [4]

Kun peilataan uuden laitteen lisdédmistd [oT-pinoon, ilmenee, ettd alimmalla tasolla on hyvin
véihin tekemistd itse toiminnallisuuden suunnittelun kanssa muuten kuin tiedonsiirtolinkin
osalta. Poikkeuksena voidaan pitdd mahdolliset tietoturvaan liittyvét oheislaitteet, jotka ovat
osallisena laitteen tietoturvalliseen operointiin ja kommunikointiin esim. salausavainten ja
salasanojen salattuna tallennuspaikkana [7]. Laiteohjelmisto on tdmin ohella avainroolissa
laitteen ensimmadisen pilviyhteyden luomisessa. Sen tdytyy pystyd vikasietoisesti ja

tietoturvallisesti ottamaan yhteys joko yksildityyn laitehallintapalvelimeen tai pilvessé
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hallinnoidun IoT-palvelun yhteyspisteeseen. Esim. AWS IoT tarjoaa valmiit rajapinnat
uusien laitteiden rekisterdimiseen ja valmiita kehitystyokaluja laiteohjelmistojen nopeaan
toteutukseen. Pinon viimeinen kerros riippuu siitd, milld tavalla ja kenen toimesta uudet
laitteet on tarkoitus tutustuttaa jarjestelmddn. Laite voidaan lisétd automaattisesti sen
saadessa internet-yhteys (JIT) tai se voidaan lisdtd joko késin kayttoliittymédn avulla tai
rajapinnan kautta kolmannen osapuolen ohjelmiston avulla. Tédstd riippumatta laitteiden
tulee kuitenkin kiytettavyyden takaamiseksi olla heti hallittavissa kéyttden samaa kanavaa,

kuitenkin mééritettyjen kayttdjaoikeuksien puitteissa. [3, 4]

2.1.2  Olemassa olevien laitteiden hallinta

Jarjestelmddn liitettyjen laitteiden hyvd hallinta ennaltachkdisee turhia riskejd laitteen
elinkaaren aikana ja tarjoaa lisdtietoa laitteiden tilasta. Laitteiden ryhmittely selkeyttdd
erilaisten ominaisuuksien kohdentamista tietyn tyyppisiin laitteisiin sekd mahdollistaa
tapahtumien kohdentamisen juuri oikealle laiteryhmélle. Laitteiden hallintaan kuuluu
laiterekisterin hallinnan sekd versionhallinnan ja laiteryhmittelyiden lisdksi myds
automaattiset ohjelmistopaivitykset, joiden avulla voidaan sekd korjata olemassa olevia
ongelmakohtia ettd ehkdistd tulevia ongelmia. Ongelmanratkaisun liséksi etéhallinnalla
voidaan my0s merkittdvisti tehostaa muuta laitteisiin liittyvad palveluliiketoimintaa kuten

esimerkiksi rdatdloityjen toiminnallisuuksien kehittdmisté ldhes reaaliaikaisesti. [3, 4]

IoT-laitteet voidaan siis tarvittaessa ryhmitelld laiteryhmiin ja ryhmien vélilld voi vallita
hierarkkinen riippuvuussuhde eli ryhmét voidaan jakaa my0s alaryhmiin. Se, miten laitteet
ryhmitellddn, riippuu voimakkaasti jdrjestelmdn kayttdtarkoituksesta ja —ympéristosta.

Ryhmittely tehddén tyypillisesti laitetyyppien tai kdyttotarkoituksen perusteella. [3, 4]

Jotta yksittdisen loT-laitteen elinkaarenaikaiset kustannuspoikkeamat voitaisiin minimoida,
tulisi pystyd ehkdisemidén poikkeamat toiminnallisuudessa ja pakottavassa tilanteessa
mahdollisuuden korjata poikkeman aiheuttaja. Tétd varten laitteisiin tulisi olla mahdollista
tehdd ohjelmistopdivityksid mahdollisimman vaivattomasti, kuten esimerkiksi suoraan
pilvestd kdsin. Vaivattomuudella téssd yhteydessi tarkoitetaan vikasietoista péivitysté, jonka
lataaminen ja asentaminen laitteeseen vaatii mahdollisimman vé&hidn suoraa huomiota
paivitysprosessin aikana sekd sen epdonnistuessa kattavaa tietoa ongelman aiheuttajista.

Lisdksi ohjelmistokehykset, laitteet ja verkot kehittyvit jatkuvasti, jolloin ylldpidollisesti on
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myos tarkedd huolehtia sddnnollisistd paivityksistd jarjestelmdn osien yhteensopivuuden ja
varmatoimisuuden takaamiseksi. Téllaisia paivityksid ovat esimerkiksi

tietoturvapdivitykset. [3, 4]

IoT-pinon kannalta olemassa olevien laitteiden hallinta painottuu kdytén aikana pinon
kahteen ylimpdan kerrokseen eli kdytinndssd pilveen ja kayttdjiin. Esimerkiksi laitteille
tehtévit ohjelmistopéivitykset luodaan ja ldhetetddn jirjestelmin kdyttdjien toimesta kuten
my0s mahdolliset muutokset laitteiden ryhmittelyihin. Myos laiteohjelmistolla on osuutensa
tassd, mutta ldhinnd sille osoitettujen péivitysten hallitun toteutuksen osalta, joka on
puolestaan kertaluontoisesti toteutettu jérjestelmén suunnitteluvaiheessa. Kommunikointia
voidaan pitdd siind mielessd myos tdrkednd laitehallinnan osalta, ettdi on myds
suunnitteluvaiheessa mééritettivd mille laitetasolle pdivitystiedostot tallennetaan pilvesta.
Halutaanko jokaisen laitteen hakevan piivitystiedosto suoraan pilvestd vai puskuroidaanko

tiedostot esim. reunapalvelimelle? [3, 4]

2.2 Kommunikaatio

Suurimmat kustannustekijét pilvipalveluissa yleisesti ottaen koostuvat datan siirtdmisesti ja
tallentamisesta seké laskentaa vaativasta kisittelystd. Liikennoinnissd keskeisend tekijand
ovat tietorakenteet, joiden koko ja rakenne méiérittelevit sen, miten usein tietoa kannattaa
siirtdd. Fyysinen tiedonsiirtotapa méidrittelee tietyt reunaehdot siirrettdvin datan mairélle

joko kapasiteetin tai kdyttokustannusten kautta. [8, 9]

2.2.1 IoT-laitteet

IoT-laitteet padivittavit tilaansa sekd ldhettdvit tietoa mitattavista suureista. Tietoliikenne
tapahtuu joko perinteisen, kiintedn verkkoinfrastruktuurin vélitykselld tai hyddyntéen uusia
langattomia IoT-verkkoja, kuten esim. NB-IoT tai LoORaWAN tai mahdollisesti kaikkien
ndiden yhdistelmailld. Laitteet voivat olla suoraan yhteydessd pilveen edelld mainittujen
verkkojen vilityksella tai kuten useissa teollisissa sovelluksissa ns. reunapalvelimen kautta.
Kaytettavélld arkkitehtuurilla on suuri vaikutus tiedonsiirtoméériin, koska erityisesti
reunapalvelimien kdyttd merkittivisti vihentdd tiedonsiirtotarpeita pilveen [8, 10]. Dataa

voidaan jo laitetasolla suodattaa, jdsennelld tai rikastaa ja tehdd mahdollisia johtopédétoksié



16

valmiiksi ilman, ettd koko datamdirdd tarvitsee siirtdd pilveen analysoitavaksi. Tamé

parantaa laitteiden ja pilven vilistd vasteaikaa ja saatavuutta. [10]

2.2.2  Thing shadows — varjot

Laitteiden liitettdvyys voi ajoittain ja/tai sovellusympdriston mukaan olla huonojen
tietoliikkenneyhteyksien varassa heikko. Téatd varten loT-jirjestelmiin on kehitetty
ominaisuutena ns. laitevarjot, jotka ovat virtuaalisia laitekuvia kuvastamaan liitetyn laitteen
tilaa. Yhdistetty laite piivittdd tilaansa varjotiedostoon, joka puolestaan pdivittdd tilan
pilveen. Vastaavasti laitetta voidaan ohjata varjotiedoston kautta pilvestd kdsin. Néin ollen
puskuroitu tilannekuva ja siithen haluttavat piivitykset tehdddan varjotiedoston kautta ja
yhteyden ajoittainen katkeaminen ei estd jérjestelmén seurantaa tai kdyttamistd. Varjot
kuitenkin usein ovat laiterekisteriin liittyvd hallinnoitu palvelunosa, joka taas tietdd lisdd
kustannuksia. Kdytdnnon tasolla varjot ovat rekisterisséd olevien laitteiden tilakuvauksia

esim. JSON-tiedoston muodossa. [11]

2.2.3  Ulkoiset rajapinnat

Liahes poikkeuksetta yritysten tietojdrjestelmiin liitytdén jostain ulkoisesta jérjestelmésté
kdsin ja tdhdn tarvitaan sithen rdétdldity rajapinta. Rajapinta-ajattelu on yleistynyt
merkittidvisti ja nykyadn yleisin verkkorajapintatyyppi on ns. REST-rajapinta, joka voidaan
toteuttaa joko omana palvelunaan pilvifunktioiden kautta tai suoraan pilvessd hallinnoidun
rajapintapalvelun kautta. Jalkimmadisen etuna on valmis hallinnoitu kokonaisuus, jonka
avulla rajapintakutsuja voidaan esim. rajata eri kéyttdjaryhmille ja kutsumiérid voidaan
rajoittaa kdyttokustannusten rajaamiseksi, mutta kddntopuolena on palvelun maksullisuus.

[12, 13]

2.3 Laskenta

Lahes poikkeuksetta jérjestelmissd tarvitaan jonkinlaista laskentaa, jolla késitellddn
kerdttyyn dataan perustuvaa informaatiota tai tehdddn toimenpiteitd siihen liittyen.
Laskentana pidetddn my0s asynkronisesti kdynnistettdvid tapahtumia, joiden tarkoituksena

on esimerkiksi siirtdd dataa paikasta toiseen ja/tai muuntaa se toiseen muotoon. [10]
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2.3.1 Edge computing — reunalaskenta

Talld hetkelld loT-jarjestelmien osalta nousevana trendind on myos laskennan hajauttaminen
lahemmads fyysisid laitteita ja mittausdataa. Ns. reunalaskennan avulla mittausdataa voidaan
esijalostaa paikallisesti ja/tai tehdd intensiivisempdd laskentaa ja siithen pohjautuvaa
paidtoksentekoa tapauksesta riippuen. Sen liséksi, ettd reunalaskennalla parannetaan
laitteiden ja pilven vilisid vasteaikoja sekd saatavuutta, voidaan péitoksenteon tueksi
hyodyntdd adaptiivisia koneoppimismalleja, joiden avulla joitakin asioita pystytddn jopa

ennakoimaan. Tamé pienentdd pilven ja laitetason valilla siirrettavad dataméardé. [10]

Yhtend, pilved apunaan kidyttdvdnd, reunalaskennan sovelluksena ovat koneoppimista
hyodyntdvit jarjestelmét, jossa kentéltd kerdttdvd data ldhetetddn pilveen opettamaan
koneoppimismallia [14], joka puolestaan voidaan paivittdd kaytettdviksi reunalaitteella tai
jopa alimmalla laitetasolla. Néin ollen paikallinen laitteisto saa nopeammin adaptiivista
padtoksentekoa paikallisesti ja alun opettamisen jdlkeen pilven ldhetettdvin datan madraa
voidaan véhitellen vdhentdd, riippuen halutusta tarkkuudesta ja opettelun kohteena olevan
jérjestelmédn luonteesta. Kehitettyjen ohjelmistokehysten avulla oppimisalgoritmeja voidaan
viedd jopa alimmalle laitetasolle. Tosin tdmd voi tapahtua muun suorituskyvyn
kustannuksella, mutta laitteiden suorituskyvyn edelleen kasvaessa téstd ei muodostune
kynnyskysymystd. Télld hetkelld tutkimuksen kohteena on koneoppimistekniikoiden
hajauttaminen pelkdn pilven sijaan samanaikaisesti useille eri tasoille, joissa osa malleista
voidaan jo valmiiksi opettaa ennen alkeellisemman mallin ldhettdmistd pilveen ja osa
opettamisesta tapahtuu edelleen pilvessa laitedatan perusteella. Télld on merkittdvid hydtyjé
laskentaresurssien tarpeen vihenemiseen sekd mm. tietoturvaan laitedatan osalta, koska siti

el valttimattd missddn vaiheessa ldhetetd paikallisen verkon ulkopuolelle. [10]

Lisdksi reunalaskennan alueella jatkotutkimusten kohteena ovat mm. verkkoinfrastruktuurin
hajauttamisen optimointi ja siitd saatava hyoty verkon redundanttisuuteen sekéd vasteaikoihin
laskennan hajauttamisella niin pysty- kuin vaakasuunnassa. Reunalaskennan rooli tulee
olemaan erityisen tirkedssd asemassa tehtdvékriittisissé ja resurssiniukoissa sovelluksissa
sekd 5G-teknologiaa kéyttavissd sovelluksissa, kuten esimerkiksi AR- ja/tai VR-tekniikkaa
hyodyntdvissd dlykkéissd koneissa ja reaaliaikaisissa kauko-ohjaussovelluksissa. Ndma

sovellukset edellyttivit toimiakseen mm. nopeita vasteaikoja, tehokasta kaistankdyttod ja
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suurta yhteystiheyttd. Laskennan hajauttamisella on lisdksi havaittu olevan positiivisia

vaikutuksia my0s energiankulutukseen. [10]

2.3.2  Functions — pilvifunktiot

Nykyéddn pilvialustat tarjoavat palveluistaan tyokalut kokonaisten jérjestelmien
rakentamiseen tdysin ilman yksildityjé palvelininstansseja. Téstd kdytetdéin yleisesti késitettd
”Serverless” ja ndissd arkkitehtuureissa avainasemassa ovat ns. pilvifunktiot ja
palveluntarjoajan hallinnoimat palvelut. Pilvifunktiot ovat asynkronisesti kutsuttavia
ohjelmafunktioita, jotka omaavat erittdin kevyen jalanjiljen niiden ympérilld olevien
laiteresurssien osalta. Hinnoitteluperusteena kdytetdéin seuraavia mittaussuureita: kutsujen
médri, suoritusaika ja haluttu muistin méaéra. Pilvifunktioita voidaan pitdéd kevyend ja hyvin
skaalautuvana versiona pilveen asennetusta ohjelmasta, joka suoritetaan kutsuttaessa

palveluntarjoajan luoman rajapinnan kautta. [15]

Palveluntarjoajien reunapalvelinalustat myds tarjoavat mahdollisuuden suorittaa
pilvifunktioita paikallisesti, niiden hallinnoinnin ja péivityksien tapahtuessa pilvesti késin.
Tdma mahdollistaa sekd paikallisen suorittamisen ettd funktioiden hyvin hallittavuuden
niiden keskitetyn tallennuksen ja etépdivitettdvyyden avulla. Esimerkkind palveluntarjoajan

reunapalvelinalustasta mainittakoon AWS:n Greengrass. [16]

2.4 Hallinnoidut pilvipalvelut

Hallinnoiduilla palveluilla tdssd tarkoitetaan julkisen pilvipalveluntarjoajan hallinnoimia
palveluja, joita kayttdjd voi halutessaan hyddyntéd. Hallinnoitujen palvelujen kayttd johtaa
monessa tapauksessa kustannussddstoihin, vaikka viliton kustannus niistd saattaa olla
suurempi. Ta@méd johtuu vastuun siirrosta palveluntarjoajalle, jolloin kaiken
palvelininfrastruktuurin ylldpito jdid kayttdjalta pois. Tosin tdssdkin voidaan ndhdi
reunachtoja, joiden puitteissa ndin on. Riippuen toiminnallisuuden osasta hallinnoidun
palvelun kéyttd voi tietyn rajan yli mentéessa tulla merkittavéstikin kalliimmaksi, jolloin voi
olla aihetta hajottaa kokonaisuus erillisiin osiin, irralleen hallinnoidusta palvelusta, tai
korvata arkkitehtuuri rddtéloidylld, omaan kiyttotarkoitukseen optimoidulla ratkaisulla. [17,

18]
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2.4.1 Tallennus

Tietoa voidaan tallentaa monessa eri muodossa ja erilaisilla varmennusvaatimuksilla.
Kéaytossd ovat karkeasti seuraavat menetelmat: block storage, file storage, database, big data.
Tallennuksen reaaliaikaisuudesta, madrdstd ja tallennetun datan kéyttotarkoituksesta
riippuen valitaan kéytettdvd tallennus- ja kisittelytapa. Reaaliaikaisempaa prosessidataa
kerdtddn usein tietokantoihin, kun taas tiedostoja tallennetaan “’perinteisempind” néhtiviin
levytallennustiloihin. Tiedon tallennukseen tarjottavat palvelut sisédltdvit myos erilaisia
varmennustasoja liittyen esim. varmuuskopiointiin ja redundanttisuuteen, jotka ovat
perustasolla usein kdéntden verrannollisia tiedonhaun vasteaikoihin. Molempia voidaan toki

pitdd hyvilla tasolla, mutta se tietdd lisakustannuksia palvelun kéyttoon. [19]

2.4.2  Analytiikka

Jotta datasta saadaan jalostettua merkityksellistd informaatiota, sitd tdytyy suodattaa,
tdydentdd ja visualisoida. Téhénkin palveluntarjoajat ovat luoneet omat tydkalunsa, joiden
avulla on helppo saada kokonaiskuva tiedon riittdvyydestd ja laadukkuudesta. Visualisoinnin
voi toki toteuttaa myds itse, mutta tdmén takaisinmaksuaika voi olla pitkdkin, riippuen
kayttoliittymén kayttotiheydestd ja datamairistd. Hinnoitteluperusteina valmiille palveluille

toimivat késiteltdvéin datan médri seké sen tallennuskapasiteetti. [20]

2.5 Rajapinnat / kayttoliittymit

Tietojarjestelmien kdyton osalta voi olla tarpeellista liittyd jdrjestelmddn ulkopuolisesta
jarjestelmdstd kidsin, jolloin syntyy tarve luoda hallittuja ohjelmistorajapintoja, joiden avulla
voidaan antaa vapaudet hakea/pdivittdd tietoja annettujen ohjeiden mukaan. Ulkoisten
rajapintojen ja kdyttoliittymien suunnittelu ovat toisiinsa verrannaisia kokonaisuuksia, koska
ne késittelevit samoja tietorakenteita. Kayttoliittyma tdmén lisdksi vield visualisoi kyseisen
informaation, nykydin usein, verkko- tai mobiilisovelluksen avulla ja voi periti kadyttda
samaa rajapintaa kuin ulkoiset jarjestelmit. Rajapinnat ja kdyttoliittymd ovat useimmiten
jarjestelmidn kokonaiskuvassa se eniten rddtdlointid vaativa osuus, jossa jirjestelmén

kaytettavyyteen. [13, 6]
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2.6 Jarjestelmadiagnostiikka

Jarjestelmén ylldpidon kannalta on tirkedd myos saada ajantasaista tietoa itse jarjestelmdn
tilasta ja mahdollisista poikkeamista. Pilvipalvelujen tarjoajilla on vakiotarjonnassaan
heiddn omien komponenttiensa ja arkkitehtuurin seurantaan tarkoitettuja lokitoimintoja,
joilla voidaan kerétd tapahtumia niiden osalta. Myds monien hallinnoitujen palveluiden
(SaaS) osuudesta voidaan mairitelld keréttdvéin tapahtumatietoa. Kaikkiin jérjestelmén osiin
diagnostiikka ei kuitenkaan sisélly, joten jérjestelmén suunnitteluvaiheessa on huolellisesti

médriteltdvd, mitd kaikkea halutaan seurata ja mihin lokitietoja voidaan hyddyntéd. [21]
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3 KUSTANNUSTEKIJAT

Julkisen pilven osalta kustannukset muodostuvat péddasiassa tapahtumista ja varauksista.
Tapahtumilla tarkoitetaan tiedon siirtdmistd ja laskennan (1&hinnd palveluiden kuten
funktioiden kautta) suorittamista. Varauksilla tarkoitetaan erilaisten resurssien, kuten
tallennuskapasiteetin tai palvelininstanssien allokointia. Lisdkustannuksia voi syntyé
erityisistd  vastuunsiirroista, jotka tarkoittavat kéytdnndssd pilvipalveluntarjoajan
hallinnoimaa kokonaisuutta tai esimerkiksi palveluvarmuuden takaamista perustasoa

korkeammaksi. [10, 17]

3.1 Kyselytutkimus

Ty6hon liittyen laadittiin kyselytutkimus, jonka tavoitteena oli kerdtd kokemusperdistd tietoa
kustannustekijoistd ja —riskeistd eri osa-alueisiin liittyen. Kysely laadittiin samansisdltoisend
sekd suomeksi ettd englanniksi ja se ldhetettiin yrityksille ja henkildille, joilla on
kokemusperdisti tietoa loT-jérjestelmien toimituksesta. Kysymykset késittelivit seuraavia

aihealueita:

- Uusien laitteiden provisiointi/rekisterdinti

- Tunnettujen (liitettyjen) laitteiden hallinta

- Laitedatan hallinta

- Laskenta

- Tiedon tallennus

- Muut palvelut (mm. kdyttdjahallinta ja tietoturva)

- Analytiikka ja Al

Kuhunkin aiheeseen liittyen vastaajia pyydettiin arvioimaan siihen liittyvid kustannusriskejé
asteikolla ’ei lainkaan’ (0), ’lievd’ (1), ’kohtalainen’ (2), ’merkittdva’ (3), ’suuri’ (4).
Riskiarvio tehtiin erikseen sekd kertakustannuksille (CAPEX) ettd kaytto- ja
ylldpitokustannuksille (OPEX). Niiden lisdksi kuhunkin kysymykseen toivottiin avointa

kuvausta vastauksen tueksi.

Kyselytutkimukseen saatiin vain 12 vastausta, mikd hieman heikentdd tutkimustulosten
luotettavuutta kvantitatiivisena tutkimuksena. Kerdtty tutkimusaineisto antaa kuitenkin

viitteitd, joiden pohjalta voidaan tehdd pohdintaa aiheesta. Kyselyyn saadut vastaukset



22

tulivat aiheeseen perehtyneiltd ammattilaisilta, jotka ovat olleet mukana IoT-jérjestelmén

toteutuksessa jollain tavalla.

Kyselyyn vastanneista oli selvidsti suurimmalla osalla julkisista pilvipalveluista eniten
kokemusta AWS (Amazon Web Services) —alustasta, jota paddyttiin kdyttdmddn myos

Teknowaren tapauksessa.

5. Kokemus julkisista pilvialustoista:

More Details

M ei lainkaan vdhdn M kohtalaisesti W paljon

Amazon AWS - -
Microsoft Azure . -
Google Cloud Platform - -

0%

100% 100%

Kuva 3. Kyselyyn vastanneiden kokemusjakauma palveluittain (yleisimmaét palveluntarjoajat)

Kyselyn varsinainen kyselyosuus aloitettiin laitteen elinkaaren alusta eli uuden laitteen
provisioinnilla/rekisterdinnilld jarjestelmdin. Témé toiminnallisuus tarkoittaa kdytdnnossa
prosessia, jonka aikana uusi laite tutustutetaan osaksi jirjestelmaé ja lisatdén laiterekisteriin

ja saatetaan tiyteen kdyttGvalmiuteen [3].

7. Uusien laitteiden provisiointi/rekisterdinti

More Details

M ei lainkaan lieva kohtalainen W merkittdava M suuri
Kertakustannukset (CAPEX) -
Yliapitokustannukset (OPEX) l -

100% 0% 100%

Kuva 4. Uusien laitteiden provisioinnin kustannukset

Kertakustannusten keskiméardinen riski oli kohtalainen (2,08) ja ylldpitokustannusten osalta

kohtalainen (1,92). Avointen vastausten perusteella arvioidut riskit liittyivdt voimakkaasti
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itse laitteisiin ja laiteohjelmistoihin. Merkittdvand riskitekijind ndhtiin mahdollinen
ylldpidonaikainen laitekomponenttien vanheneminen ja kohdattavat
yhteensopivuusongelmat laitteiston péivitystilanteessa. Lievéksi riskin arvioinut vastaaja
kehui palveluntarjoajan kattavia ohjelmakirjastoja, joiden avulla kehityspanos saatiin
minimoitua. Tdtd kautta hdn arvioi riskit lieviksi tai olemattomiksi. Kyseisten valmiiden
kirjastojen kayttd tosin edellyttid monessa tapauksessa hallinnoidun IoT-palvelun kéyttod,
mika taas sitoo tiukemmin tiettyyn palveluntarjoajaan. Tdma ndhtiin itsessdén kohtalaisena

riskitekijana.

Seuraava kysymys koski olemassa olevien tunnettujen laitteiden hallintaa, joka pitdd

siséllaan mm. laitteiden ryhmittelyn ja etdpéivitykset [3].

9. Tunnettujen (liitettyjen) laitteiden hallinta

ei lainkaan lieva kohtalainen merkittdvda M suuri

kertakustannukset (CAPEX) I

yllapitokustannukset (OPEX)

Kuva 5. Tunnettujen laitteiden hallintaan liittyvit kustannukset

Téssd osiossa riskit ndhtiin edellistd pienempéné kertakustannusten osalta (1,58), silld esim.
etdpdivitysten tekeminen on prosessina hieman suoraviivaisempi méiéritelld ja toteuttaa. Se
mika nihtiin riskitekijdna, oli ylldpidon aikana tapahtuvat odottamattomat tapahtumat kuten
laitteen  hdvidminen ja sen seurauksena tarvittava rekisterien mahdollinen

paivittdminen/puhdistaminen. Ylldpidon osalta keskimdirdinen riski oli kohtalainen (1,92).

Kyselyn kolmannella kysymykselld kartoitettiin riskejd laitedatan hallinnan osalta. T&ll4
tarkoitetaan tekijoitd, jotka vaikuttavat laitteiden ldhettimin datan rakenteeseen ja

késittelyyn.
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11. Laitedatan hallinta

More Details

ei lainkaan lieva kohtalainen merkittdvda M suuri

kertakustannukset (CAPEX) I

yllapitokustannukset (OPEX)

Kuva 6. Laitedatan hallinnan kustannukset

Tadman osalta ei ndhty olevan varteenotettavia riskitekijoitd kustannusmuutoksiin. Y1ldpidon
osalta tosin on aina olemassa mahdollisuus, ettd jdrjestelmddn halutaan pdivittdd uusia
toiminnallisuuksia ja sitd kautta on mahdollista, ettd merkittdvd osa muutoksista kohdistuu
juuri tdhdn osaan. Tdmédn osion riskejd voidaan kutenkin lieventdd mahdollistamalla
laitteiden etdpdivitykset, joiden avulla myds ndmd muutostarpeet voidaan tyydyttda.
Keskimairdiset riskit olivat sekd kertakustannuksille ettd ylldpitokustannuksille

lievat/kohtalaiset (1,67).

Seuraava kysymys koski laskentaa, joka voi kdytdnnossd tapahtua loT-jirjestelmén
teknologiapinon milld tahansa tasolla: laitteissa, reunalla (edge) tai pilvessd. Laitetasolla
laskenta tapahtuu laiteohjelmiston toimesta kuten myos reunalla. Liséksi reunalla voidaan
kayttad myds pilvessd kaytettdvid pilvifunktioita paikallisesti. Pilvessd funktioiden lisdksi
voidaan kiyttdd suurempiakin laskentatehoja edistyneempien analysointimenetelmien

kayttdmiseksi. [10, 16]

13. Laskenta

More Details

ei lainkaan lieva kohtalainen merkittdva M suuri

kertakustannukset (CAPEX)

yllapitokustannukset (OPEX)

Kuva 7. Laskennasta aiheutuvat kustannukset
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Laskennan osalta riskit ovat kytkoksissa jédrjestelmédn kokonaistoimintaan, jolloin myds on
luonnollista, ettd suunnittelu- ja toteutusvaiheessa riskit tehdd viéria valintoja korostuvat.
Vaatimusten méidrittely laskennan osalta voi sisiltdd enemmain avoimia kohtia, jolloin myds
suunnittelussa kaikkien tekijoiden huomioiminen on haastavampaa. Tdmi osa-alue sisdltia
sen verran vapausasteita verrattuna edellisiin, ettd se jo itsessdén on riskitekijd. Y1ldpidon
osalta jonkinlaisena riskind néhtiin itse pilvipalveluntarjoajaan liittyvit riskit, jotka johtuvat
palveluntarjoajan hinnoittelusta. Hinnoittelu on tdysin palveluntarjoajan késissé ja tima voi
johtaa siithen, ettd ylldttdvd hinnankorotus vaikuttaa merkittdvasti myos lopputuotteen
kayttokustannuksiin. Lopputuloksena voi olla jopa kannattamaton lopputuote, mikd
puolestaan voi vaatia jopa arkkitehtuurin uudelleenméiirittelyd. Vastaavanlaisen skenaarion
todenndkoisyyttd voidaan kuitenkin pitdd melko pienend. Numeroarvoina kertakustannusten
keskiméérdinen riski oli lievd/kohtalainen (1,67) ja ylldpitokustannusten kohtalainen (1,92).

[17]

Kyselyn viides kysymys kaisitteli tiedon tallennusta tarkoittaen kerdttdvin datan ja

kaytettdvien tiedostojen tallennusta pilveen.

15. Tiedon tallennus

Maore Deta
More Details

ei lainkaan lieva kohtalainen merkittdva M suuri

kertakustannukset (CAPEX)

yllapitokustannukset (OPEX)

Kuva 8. Tiedon tallennuksen kustannukset

Tallennus  voidaan tehdd sekd tietokantapohjaisesti ettd  tiedostopohjaisesti
tallennuskapasiteetin puitteissa. Tadmén osa-alueen osalta riskit nihtiin suhteellisen lievina,
koska tarvittaessa tallennusmuodon muuttaminen on suhteellisen helppo toteuttaa.
Numeeriset riskien keskiarvot olivat kertakustannusten osalta lievdat (1,33) ja

ylldpitokustannusten osalta hieman suuremmat, mutta lievét (1,42).
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Seuraavana késiteltiin  muita pilvipalveluntarjoajan  tarjoamia palveluita, kuten

kayttdjahallintaan ja/tai tietoturvaan liittyvid palveluita.

17. Muut palvelut

More Details

M ei lainkaan lieva kohtalainen merkittdvd M suuri

kertakustannukset (CAPEX)

yllapitokustannukset (OPEX) I

Kuva 9. Muiden palveluiden kustannukset

Kysymys itsessddn saattoi olla hieman liian geneerinen, minkd vuoksi sen tulkintakin on
suhteellista. Avointen vastausten perusteella kuitenkin nousi esille kéyttdjdhallinnan
palvelut, joiden kdytdstd aiheutuvat kustannukset sisdltdvit riskejd. Kéyttdjahallinta —
palvelusta riippuen — on usein kdytdssd maksutonta, mutta sen méérittelyssd, toteutuksessa
ja ylldpidossa tarvitaan henkiloresursseja, joista timén osa-alueen kustannukset kertyvit.
Numeeriset keskiarvot sekd kertakustannusten ettd ylldpitokustannusten osalta olivat
kohtalaiset (1,75). Tarjolla on myds hallinnoidumpia palveluita kiyttdjahallintaan, mika voi

tapauksesta riippuen olla avuksi kustannusten hallinnassa.

Viimeinen varsinainen kyselykysymys kartoitti riskejd uusia teknologioita siséltéville

toiminnoille kuten analytiikka ja tekoély (AI).

19. Analytiikka ja Al

More Details

M ei lainkaan lieva kohtalainen merkittdva M suuri

yllapitokustannukset (OPEX)

kertakustannukset (CAPEX) .

Kuva 10. Uusien teknologioiden kuten edistyneen analytiikan ja tekodlyn (AI) kustannukset

Tama on pelkistddn jo teknologioiden uutuuden vuoksi itsessdén jonkinlainen riskitekijé

kustannusten suhteen, silld ndiden palveluiden kdyttod ei vield valttimattd olla osattu
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huomioida riittivan monipuolisesti ja riskit kohdistuvat virheelliseen suunnitteluun, joka
puolestaan johtuu puutteellisesta vaatimusten méaérittelystd. Kertakustannusten riski oli
kohtalainen (2,08) ja ylldpitokustannusten kohtalainen (2,00). Kyselyyn vastanneiden
kesken mielipiteet riskeistd kuitenkin jakautuivat hyvinkin tasaisesti. Toteutuksissa esim.
tekodlyd on hyddynnetty vield melko vdhén ja toisaalta sielld missé sitd on hyddynnetty
enemman, ndhdddn suurempia riskejd muutostarpeiden tuomille kustannusriskeille. Lisdksi
esim. monimutkaisempien koneoppimismallien opettaminen vaatii suuren datamaéiran, mika
voi osaltaan johtaa kohtuuttoman suuriin kustannuksiin, jos dataa ei osata maddritelld

optimaalisesti. [10, 17]

Lopuksi kyselyssd pyydettiin antamaan tiydentévid ndkemyksid mahdollisesti kyselysté
puuttuvien ndkokulmien liséksi. Esille nostettiin mm. yleisestikin pilvipalveluiden, saati
IoT-ratkaisuiden uutuus ja niiden méiérittelyn vaikeus sitd kautta. Ei vélttamétté ole selkedd
késitystd jérjestelmén tavoitteista ja/tai mahdollisuuksista, jolloin riski prosessin aikana

tapahtuville muutoksille on merkittdvisti suurempi.

Esille nostettiin myds mahdollinen, mutta melko pieni riski siithen, ettd palveluntarjoaja
lakkauttaa kyseisen palvelun tai sen osia kokonaan ja toiminnallisuus tulee siirtdd
vaihtoehtoiseen toteutukseen. Tdmédn siirtymén kustannusvaikutukset ovat suuret, mutta
toteutumisen todenndkdisyys pieni. Pienemmait palveluiden muutokset ovat paremmin
ennakoitavissa ja niiden vaikutuksiinkin on helpompi varautua jo suunnitteluvaiheessa,
mutta muutosten laajuus ja toistuvuus ovat harvemmin ennustettavissa, koska

pilvipalvelutkin ovat vield suhteellisen uusia teknologioita ja kehittyvét jatkuvasti.

3.2 Optimointi
Téssd osiossa kdydddn lapi vaihtoehtoja kustannusten minimointiin kappaleen 3 alussa

mainittujen tekijoiden osalta. Kustannukset koostuvat siis piddasiassa seuraavista tekijoista:

- tapahtumat: tiedonsiirto
- varaukset: palvelininstanssit, tallennuskapasiteetti

- palveluiden kéytto: tapahtumat (funktiot), varaukset (esim. IP-osoitteet)
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Vertailtavissa toteutuksissa kéytetddn selkeyden vuoksi esimerkkeind vain yhden, téssd

tapauksessa AWS:n, palveluntarjoajan palveluita ja niiden hinnoitteluperiaatteita.

On hyvd myos tiedostaa, ettd mainitut esimerkit ovat vain yksi vaihtoehto monesta eri
toteutuksesta eikd niitd voida pitdd parhaana/ainoana ratkaisuna, koska kaytettdvé ratkaisu

riippuu voimakkaasti kdyttokohteesta.

Esimerkeissd on kaytetty hinnoittelualuetta “Europe(Frankfurt)” ja valuuttana USA:n

dollaria (USD) kdytdnnollisyyssyista.

Hinnoitteluesimerkeissé kdytetyt olettamat AWS IoT:n osalta:

- rekisterdityja laitteita 100 kpl

- laitesanoman koko 6 kilotavua

- laitesanoman l&hetystiheys 1 tunti

- laiteyhteys minuuteissa per vuosi 525 600 min (jatkuva)

3.2.1 Tiedonsiirto

Tiedonsiirrossa kustannus syntyy siirrettdvéstd datasta. Hinnoittelu riippuu kéytettdvisté
palveluista ja niiden vastuukysymyksistd: Hallinnoidun palvelun, AWS IoT Coren, osalta
laitesanomien hinnoittelu perustuu sanomien pakettikokoon ja niiden méaardén. Paketit
hinnoitellaan 5 kilotavun portaissa, jolloin esim. 15 kilotavun paketti lasketaan kolmena
pakettina. Maksimissaan palvelu antaa ldhettdd 128 kilotavun paketteja eli palvelun kdytdssa
on tdtdkin kautta oma riskinsé, jos laitesanomien koko on suurempi tai edes ldhelld tété
maksimia. Muuten hinnoittelu perustuu porrastettuun hinnoitteluun, jonka mukaan
ensimmdinen miljardi pakettia maksaa 1,20 USD per miljoona pakettia. Néin ollen
esimerkiksi 6 kilotavun sanomia ldhetettdessé jatkuvasti 1 vuoden ajan ja 1 tunnin vélein

kustannus on

2(5kB pakettia)*24(tuntia)*365(piivai) USD
L P ¥1,20 —— (1)
1000000 1Mmin

100(laitetta) *

= 2,10USD
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IoT Coren kayttd maksaa liséksi liitettyjen laitteiden méédrdn mukaan 0,096 USD jokaista
miljoonaa yhteysminuuttia kohden. Téll4 hinnalla jatkuvassa yhteydessd olevien laitteiden

hinta liitettdvyydestd on vuodessa

60(minuuttia)*24(tuntia)*365(paivai) USD
P 0,096

1000000 1Mmin

100(laitetta) * ()

= 5,05USD

Liitettdvyyden hinta kattaa yhteyskyselyviestit valitulla intervallilla (30s...20min). [22]

Néiden lisdksi laiterekisterin ja laitevarjojen késittelyyn liittyy kustannuksia, jotka
hinnoitellaan 1 kilotavun portaissa. Jos pyydetddn listaamaan kaikki laiterekisterin
siséltamait laitteet kerran péivissd vuoden ajan (kutsulla “ListThings”) ja rekisteri sisdltdé
100 laitetta, joiden laitekuva on 2 kilotavua, pyynnon hinnaksi tulee (1,5 USD per miljoona

1kB pakettia) [22]

365(paivaa)*100(laitetta)*2(1kB pakettia) «1 USD
1000000 " 1Mkpl

€)
= 0,11 USD

Edelld mainittujen kustannusten lisdksi voidaan seurata laitesanomia ja liipaista
médriteltyjen sddntdjen (IoT Rules) perusteella tapahtumia, jotka AWS hinnoittelee 0,18
USD per miljoona sddntdd TAI kdynnistettyd tapahtumaa. Sédantdjen lukumiird lasketaan 5
kilotavun portaissa. Esimerkissdmme liipaistaan laitesanomien perusteella 1 tapahtuma,
jolloin sanoman ollessa 6 kilotavua hinnoitteluyksikdiden méériksi tulee 2 sanomaa ja 2
tapahtumaa eli yhteensd 4. Koska sanomia ldhetetdin kerran tunnissa, saadaan

saantokasittelyiden hinnaksi vuodessa

4(sanomaa/tapahtumaa)*24(tuntia)*365(paivaa) £018 USD
)

100(laitetta) *
1000000 1Mkpl

(4)
= 0,63 USD
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Ylldolevien kustannusten kokonaissummaksi saadaan 7,89 USD per vuosi. [22]

Vaihtoehtoisesti voitaisiin vastaava jdrjestelmd toteuttaa virtuaalipalvelimella, joka
kisittelee laitesanomat ja tallentaa tiedot médriteltyyn paikkaan. AWS:n virtuaalipalvelinten
(EC2) hinnoittelu perustuu kiyttdaikaan tuntiperusteisesti. Edullisimmankin palvelimen

(t4g.nano) kayttd maksaisi vuodessa jatkuvalla kédytolla

8760 (tuntia) * 0,0048 USD = 42 USD, (5)

jolloin ylempidnd lasketun esimerkin perusteella IoT Coren kayttd on huomattavasti
edullisempaa, vaikka hinnoittelussa huomioitaisiin IoT Rules —sddntdjen kdynnistamét
Lambda-funktiot tai muut ulkoiset palvelukutsut ja tiedonsiirtokustannukset. Lisdksi
jéljempinad esitetyn palvelinesimerkin instanssi on resursseiltaan (2 prosessoriydinti, 0.5 GB
RAM-muistia) todenndkdisesti riittiméaton, jolloin palvelimen hinta nousee joko uusien
instanssien tai suurempien resurssien myotd. Tiedonsiirto itsessddn muuttuu maksulliseksi,

kun kuukausittainen datamiéra ylittdd 1 gigatavun. [22, 23]

Palvelimettomien ratkaisujen tapauksessa kustannus syntyy joko pilvifunktioiden kéytosté
tai hallinnoidun, erikseen hinnoitellun palvelun kéaytostd. Tiedonsiirto itsessdén ei ole
internet-liittymén kustannuksia suurempi, ellei tietoa siirretd pilvipalvelun sisélld eri
saatavuusalueiden (Availability Zone) tai maantieteellisten alueiden (Region) vililld. Timén
tyon puitteissa kuitenkin oletetaan toimittavan yhden alueen sisdlld, joten aluerajoja ei

huomioida. [15, 22, 23]

3.2.2  Laskenta

Laskennan ja tapahtumien osalta kustannukset syntyvét joko varatusta kapasiteetista tai
suoritukseen kuluneesta ajasta ja muistista. Ensimmaiisend mainitussa laskentaa suoritetaan
virtuaalipalvelimella suoritettavalla ohjelmalla, jonka suorituskyky ja hinta miédraytyy
palvelininstanssin méadritellyistd laiteresursseista kuten prosessorista, keskusmuistista seka
tallennusmediasta.  Palvelininstanssin  hinnoittelu tapahtuu palvelintyypin mukaan

tuntiperusteisesti. [23]
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Jalkimmadisessd puhutaan pilvifunktioista, jotka suoritetaan joko rajapinnan kautta pilven
ulkopuolelta tai jonkin toisen pilvipalvelun osan kdynnistimind. Funktio voi sisdltdd
ohjelmakoodia, joka suorittaa vdhdisen mddridn toimintoja. Toiminnot voivat itsessddn
siséltdd datan késittelyd tai ne voivat liittyd datan siirtdmiseen tai padtoksentekoon, jonka
seurauksena kéynnistetddn joku sen ulkopuolinen toiminto. Tdstd esimerkkind vaikkapa

laitehdlytys, jonka seurauksena halutaan kirjata tiedot hilytyslokiin tietokantaan. [15, 17]

Madritelladn teoreettinen esimerkki, jossa laskenta tapahtuu keskiméédrin 200
millisekunnissa ja muistia on kéytdssd 512 kilotavua. Oletetaan, ettd laskenta on tdysin
riippumaton  muista  toiminnallisuuksista ~ kuten  tiedonsiirrosta  tai  muista
toiminnallisuuksista. Lasketaan ensin hinta Lambda-funktioiden kéytolle edelld mainittujen
parametrien perusteella. Funktiokutsun hinta on 0,20 USD per miljoona kutsua, minka
liséksi veloitetaan laskenta-ajan ja kdytdssé olevan muistin mukaan. Perushinta laskennalle
on 0,0000166667 USD per gigatavusekunti. Niin ollen 512 kilotavun muistilla laskenta
hinnoitellaan 0,000008333 USD per 1 sekunti. Lasketaan vertailuarvoksi perdkkiisten

suoritusten hinta vuorokaudessa, jolloin suoritusten mééri on

60s+x60(minuuttia)*24(tuntia)
0,2s

= 432000 (6)

ylld olevasta suorituskertahinnoittelusta saadaan

232000 92022 = 0,0864 USD (7)
1000000 1Mkpl

ja prosessointiajan kustannukseksi

60 * 60 * 24 x 0,000008333 ”Sﬂ = 0,72 USD (8)

Némad yhteenlaskettuna laskenta Lambda-funktioilla maksaa vuorokaudessa 0,80 USD. [24]
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Vaihtoehtona kéytetdéin EC2-palvelimen kdyttod, jonka kustannus méérdytyy kdyttotuntien
perusteella. Kéytetdén vertailussa aiemmin kaytettyd t4g.nano —instanssia, jolla on sama
midrd muistia kuin edelld lasketulla Lambda-funktiolla. Tosin ndméa eivit ole tdysin
vertailukelpoisia, koska EC2-instanssin prosessorin kuormitustasoa emme pysty
médrittelemddn ja Lambdan sisdinen toimintaperiaate jai timén tyon aihepiirin ulkopuolelle.
Voimme kuitenkin saada suuntaa-antavan nidkemyksen vaihtoehtojen kustannuseroista

ndilld valinnoilla. Valitun EC2-instanssin kdyttd maksaa vuorokaudessa

24h * 0,0048U—2D =0,1152 USD, (9)

joka on huomattavasti vihemméan kuin vastaava laskenta kiyttden Lambda-funktioita.
Tadmédn perusteella voidaan todeta, ettd jos laskentatarpeet eivit vaihtele ja ovat hyvin
ennakkoon tiedossa, kustannusten puolesta on kannattavampaa tehdd tarvittava laskenta
EC2-instansseilla. Téytyy kuitenkin muistaa my0s, ettd siind tapauksessa ylldpitovastuu

siirtyy enemmén jérjestelmén kayttdjan suuntaan. [23]

3.2.3 Tallennus

Tallennusratkaisujen  kustannukset riippuvat tallennuskapasiteetista ja/tai  luku-
/kirjoitustiheydestd. Lisdksi tiedon rakenteen mukaan mddrdytyy tallennusmuoto. Onko
tallennusratkaisu virtuaalista levytilaa vai onko kyseessd tietokantapalvelin. Edellisen
hinnoittelu painottuu tallennuskapasiteettiin ja sen ympérilld oleviin parametreihin, kuten
redundanttisuuteen  ja  tiedonhaun nopeuteen. AWS:n yleisimmin kéytetyn
tallennuspalvelun, S3:n hinnoittelu alkaa Standard-versiosta, jonka kustannus on 50
teratavuun asti 0,0245 USD per gigatavu per kuukausi, minké jilkeen yksikkohinta laskee
volyymin noustessa. Hintaa voidaan myos pienentdd, jos tiedetdén, ettd tallennetun tiedon
hakeminen ei ole kiireellistd tai sitd ei tapahdu usein. Ndmid versiot soveltuvat hyvin
pidempiaikaiseen arkistointiin. Pidemmaistd arkistoinnista voidaan pitdd esimerkkid S3
Glacier Deep Archive —palvelua, jonka perushinnoittelu on 0,0018 USD jokaista tallennettua
gigatavua kohden kuukaudessa. Palveluun tallennettua dataa voidaan hakea 1-2 kertaa

vuodessa ja sen saaminen voi kestdé jopa 12 tuntia. [25]
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Varatun tallennuskapasiteetin lisdksi S3:n kéyttd hinnoitellaan kyselymédrien ja
tiedonsiirron mukaan. Lasketaan esimerkki, jossa tallennuskapasiteetti on 100 gigatavua ja
levytilaan tehdddn 1000 listauskyselyd sekd 1000 pidivityskyselyd kuukaudessa. Oletetaan,
ettd listauskyselyt palauttavat 1 gigatavun dataa. Tallennuskapasiteetin kuukausikustannus

on

100GB * 0,0245% = 2,45 USD. (10)

Kyselyistd tuleva kustannus mairitelldan 1000 kyselyd kohden ja esimerkkeihin valitulla
alueella se on kyselytyypistd riippuen 0,00043-0,0054 USD per 1000 kyselyéd. Esimerkin

kyselymaéarilla kustannus on [25]

0,00043 USD + 0,0054 USD = 0,0058 USD. (11)

Toisena tiedontallennusmenetelméni kappaleen alussa mainittiin tietokannat, joista on myos
useita vaihtoehtoja. Tietokanta voidaan kdynnistié tietokantapelvelimen muodossa halutulla
tietokantatyypilld (esim. MySQL, PostgreSQL, MariaDB, SQLserver) tai voidaan kayttia
palvelimetonta NoSQL-tietokantaa (esim. AWS DynamoDB). Tietokantapalvelimen
hinnoittelu noudattaa samaa periaatetta kuin EC2-instanssit eli tuntihinnoittelua.
Esimerkiksi voidaan ottaa Amazon RDS tietokantapalvelin MySQL —tietokannalla, jonka
minimihinta on 0,02 USD (db.t3.micro). Lisdksi palvelininstanssiin tarvitaan virtuaalilevy
tallennuskapasiteetiksi, johon kdytetdidan AWS:n EBS-palvelua (Elastic Block Storage).
Tdma hinnoitellaan levytyypin ja tallennuskapasiteetin mukaan. Kéytetddn esimerkissi
yleiskayttdistd SSD-levyéd (general purpose SSD gp2) 50 gigatavua, jonka hinta on 0,137

USD per gigatavu. Néin ollen kuukausihinnaksi saadaan palvelimen osalta

24h * 30(paivaa) o,ozu—ff’ = 14,4 USD (12)
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ja tallennuskapasiteetin osalta

50GB * 0,137% = 6,85 USD. (13)

Tietokantapalvelimen kuukausihinnaksi siis muodostuu yhteensd 21,25 USD. [26]

Vertaillaan kustannuksia palvelimettomaan ratkaisuun DynamoDB:n avulla. Tosin
tietokantatyypin valintaan vaikuttaa oleellisesti myds siithen sovellettavan datan rakenne,
mutta saamme tilld suuntaa antavan kuvan kustannusten vertailuun. DynamoDB:n
hinnoittelu perustuu taulutransaktioihin sekd niiden yhtenevyysvaatimukseen ja kokoon.
Taulun lukemisen hinnoitteluyksikkd on 4 kilotavua ja kirjoittamisen 1 kilotavu eli jos
esimerkiksi luetaan 5 kilotavua dataa normaalilla yhtenevyydelld, transaktio on 2
hinnoitteluyksikkdd. =~ Vastaava  dataméddrd  kirjoittaessa  hinnoitellaan  viitend
hinnoitteluyksikkond. Reaaliaikaisempi taulun pdivitys hinnoitellaan kaksinkertaisella

médrdlla hinnoitteluyksikditd. Sama pétee sekéd lukemiseen ettd kirjoittamiseen. [27]

Lasketaan esimerkkihinta kappaleen 3.2 alussa listatuille laitemédrille ja oletetaan, etté
jokaisesta laiteviestisté kirjataan alle 1 kilotavun tieto kantaan. Esimerkissé siis 100 laitetta
ldhettdd kerran tunnissa laiteviestin, jonka seurauksena kirjataan rivi tietokantatauluun.
Kirjoitukset suoritetaan aikanaan yhtenevdna transaktiona (eventually consistent). T&lld
tarkoitetaan sitd, ettd kun data kirjataan tietokantaan komennolla, tiedon pédivittyminen
varsinaiseen tietokantatauluun tapahtuu erillddn tietokantapalvelun ldhettdmasté
vastauksesta rajapinnan kiyttdjdlle eikd tieto vélttdméttd pdivity valittomasti ldhetyksen
yhteydessd. Asian hyOtynd on toisaalta nopeammat transaktiot tietokantatauluihin.
Yhtenevyysvaateen kasvaessa latenssin mahdollisuus kasvaa ja samoin hinta. Niilld arvoilla

laskettuna oletettu DynamoDB:n kdyttokustannus kirjoittamisen osalta on

100(laitetta)*1(hinnoitteluyksikkod)*24(tuntia)*30(paivaa) USD
Y P ¥ 1,525 —— (14)
1000000 1Mkpl

= 0,11 USD.

Oletetaan, ettd tietokannasta luetaan lisdksi kerran péivdssd 10 laitteen kirjaukset yhden

vuoden ajalta. Néin ollen saadaan lukemisen kustannukseksi
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10(laitetta)*24(tuntia)*30(paivaa)*12(kuukautta) « 0305 USD
4kB(hinnoitteluyksikk6)*1000000 ! 1Mkpl

= 0,0066 USD

(15)

Lisdksi DynamoDB hinnoittelee kaytetyn tallennuskapasiteetin vasta 25 gigatavun
ylittdviltd osalta, joten pienemmissd sovelluksissa tallennus ei tuo kustannuksia. Jos
verrataan DynamoDB:td palvelinesimerkkiin, joka varaa 50 gigatavua levytilaa, saadaan

tallennuskapasiteetin kuukausihinnaksi

(50GB — 25GB) * 0,306% = 7,65 USD (16)

Vastaavan sovelluksen toteutus kdyttden DynamoDB:td maksaa siis yhteensd 7,77 USD
kuukaudessa. Tdmé on 63 prosenttia vihemmaén kuin palvelimena toteutetun tietokannan

kustannus. [27]

Vaikkakin DynamoDB:n kéyttd on kustannustensa puolesta edullisempaa, ei se valttimatta

sovellu kaikkiin kayttotarkoituksiin, vaan tietokantatyyppi on valittava tapauskohtaisesti.

3.24  Hallinnoidut palvelut

Hallinnoiduilla palveluilla tdssé tarkoitetaan pilvipalveluntarjoajan hallinnoimia palveluita,
jotka toimivat abstraktiona peruskomponenteille, kuten palvelininstansseille, pilvifunkioille,
tai vastaaville. Palvelu siirtdd ylldpitovastuuta palveluntarjoajalle ja tarjoaa paljon
hyodyllisid toiminnallisuuksia, mutta vastaavasti veloittaa kdyttdjad sen kdytostd. Monesti
ndmid palvelut tuovat lisdarvoa kéyttdjélle tiettyyn pisteeseen asti, kunnes jarjestelmdn
kasvaessa tulee kustannustehokkaammaksi korvata ainakin osa toiminnallisuuksista
radtdloidyilld ratkaisuilla. Tdstd hyvdnd esimerkkind esim. tietokantapalvelimet, joiden
tehtdvd on maiidrdaikainen. Tillainen voidaan luoda esim. Docker-konttiin, joka
kdynnistetadn tallennuksen alkaessa ja miérdajan tai —datan tdyttyessd sen sisdlto siirretdén
talteen ja kontti terminoidaan. Jotkut palvelut tarjoavat abstraktointia ilman
lisadkustannuksia, jolloin kustannukset syntyvét vilillisesti muista palveluista, kuten

Lambda-funktioista tai S3-bucketeista. [18]
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4 TEST CASE: TEKNOWARE OY

4.1 Tausta ja tavoitteet

Teknoware Oy on suomalainen perheyritys, joka toimittaa valaistusratkaisuja. Tdémén tyon
osalta avainasemassa on yrityksen ajoneuvovalaistuksen liiketoimintayksikkd, joka
valmistaa ja toimittaa valaistusratkaisuja julkisen liikenteen ajoneuvoihin, kuten busseihin,

juniin, raitiovaunuihin ja metroihin. [28]

Digitaalisuus on jo voimakkaasti titd pdivdd ja yritykset pyrkivdt investoimaan
kehityshankkeisiin, joiden avulla pysyvét kehityksen mukana. Myos Teknoware Oy on
tehnyt liiketoiminta-alueellaan  tutkimusta ko. teknologioiden hyddyntdmiseksi
litketoimintansa tehostamiseksi ja uusien liitketoimintamahdollisuuksien luomiseksi. Tdméan
selvityksen mydtd yritykselld on paremmat ldhtokohdat mééritelld omia tarpeitaan sekd

hinnoitella digitaalisia palveluitaan asiakkaille.

4.2 Problematiikka

Erityisesti raidekalustoteollisuus on tiukasti sddnneltyd sen turvallisuus- ja
jatkuvuusvaatimusten vuoksi. Juna ei voi ldhted liikkeelle, jos jokin jarjestelmédn osa ei toimi
oikein. Teknowaren osalta edelld mainitut vaatimustasot eivét tosin ole yhté tiukkoja kuten
esim. jarrulaitevalmistajille, jolloin myds pilvipalveluita kéayttavdn, reaaliaikaisen
tiedonkeruujdrjestelmén  tarpeellisuus  voidaan ajoittain  asettaa  kyseenalaiseksi
ndkokulmasta riippuen. Tekemdlld kattavat vaatimusmédrittelyt ja sitd kautta
kustannusarviot jérjestelmén tuottamisesta ja sen kdytostd, mahdollinen investointi

pystytddn paremmin perustein hyviaksyméén tai hylkdaméén.

4.3 Vaatimusmaiirittelyt

Jarjestelmédkonseptin kustannusarviointia varten laadittiin konsepti myds kaytettavésté
jérjestelmdarkkitehtuurista sekd yksityiskohtaiset vaatimusmaidirittelyt jéarjestelmén
mahdolliselle toteuttajalle. Seuraavaksi kuvataan jérjestelmén toiminnallisuutta hieman

tarkemmin. Suunnitellun arkkitehtuurin palveluntarjoajana toimii AWS. Rajallisesti
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kéytettdvissd olevan ajan vuoksi diplomityon vaatimusmaéirittely ei vastaa laajuudeltaan
Teknowaren laatimaa lopullista vaatimusmaddrittelyd vaan toimii yleistason
toimintakuvauksena. Liséksi médrittelyihin nojaavat kustannuslaskelmat ovat suppeampia

ja antavat lahinnd kokonaiskasityksen kustannusten muodostumisesta.

Suunnittelun ldahtdkohtana kéytettiin AWS:n tarjoamaa loT-palvelua (AWS IoT), joka
sisdltdd valmiit toiminnallisuudet mm. laitteiston hallinnalle (Device Management),
tehtivien kisittelylle (IoT Jobs), laitetietoturvalle (Device Defender) seké reunapalvelimille

(Greengrass).

Alla on esitetty alustava kuvaus jirjestelmin arkkitehtuurista.
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Kuva 11. Teknowaren alustava loT-arkkitehtuuri AWS-ymparistossi

Kuvatun IoT-jérjestelmén keskiossd on AWS:n tarkoitukseen kehittdmai palvelu IoT Core,
joka wvastaa jirjestelmin ydintoiminnallisuuksista, kuten laitteiden liitettdvyydesti,
laiterekisteristd ja laitesanomista. Jarjestelmdn alimmalla laitetasolla on valaistuksen
ohjausyksikko (LCU), joka toimii ko. jrjestelmdssd ’esineend’ (eng. thing). LCU ohjaa
valaistusta ja valvoo sen tilaa sekd kommunikoi IoT Coren kanssa Greengrass-palvelimen
(edge) kautta. Tiedonsiirtoprotokollana IoT Coren ja laitetason vélilld kaytetdan MQTT-

protokollaa ja laitteiden autentikointiin X.509-sertifikaatteja. Greengrass toimii linkkind



38

laitteiden (LCU) ja pilven vilill4. Sen avulla voidaan myds mm. mééritelld laiteryhmié seké
paikallisesti suoritettavia Lambda-funktioita. Tédssd tapauksessa Greengrass tallentaa
valaistuksen mittausdataa 10 minuutin vélein ja tarvittaessa ko. data siirretddn
kokonaisuudessaan (esim. 6 kuukauden tiedot) pilveen S3-buckettiin, josta sen voi ladata
analysoitavaksi. Vaihtoehtoisesti mittausdatan tallentaminen voidaan tehdd LCU-tasolla,
jolloin tiedoston siirto pilveen vain tapahtuu eri paikasta. Kyseinen lataustoiminto
toteutetaan ~ IoT-jobin  avulla. IoT-job on IoT Coren JSON-muotoinen
tehtdvinkuvausdokumentti, joka médrittelee toimenpiteen tyypin ja tarvittavat parametrit,
kuten esimerkiksi ohjelmistopdivitystiedoston hakuosoitteen, josta péivityspaketti haetaan.
Laitteeseen asennettu agentti (Job Agent) késittelee dokumentit ja tekee niiden méérittelemat
toimenpiteet ja seuraa/piivittdd annettujen tehtivien tilaa. Mittausdatan siirtdmistd varten
datan kerdnnyt laite pyytdd IoT Corelta Security Tokenin, jota kidytetdén tiedostonsiirron

todennuksessa S3-buckettiin. [4]

IoT Core sisdltdd my0s sdantoméadrittelyt (IoT Rules), joiden perusteella [oT-laitteiden dataa
voidaan kayttéa tapahtumien kdynnistamiseen annettujen kriteerien perusteella. Esimerkkiné
voidaan yll4 olevasta kuvasta (Kuva 11) mainita SNS-palvelu (Simple Notification Service),
jolle voidaan laitteen vikaantuessa ldhettdi tieto, joka palvelun vélitykselld ilmoittaa asiasta
maédritellyille kayttéjille haluttua viestintitapaa kéyttden, kuten esimerkiksi sdhkdpostilla tai
tekstiviestilld. Sdéntdjen perusteella voidaan myds kéynnistdd minkd tahansa
toiminnallisuuden sisdltivd Lambda-funktio. Oleellisimmat tapahtumat jérjestelmédssé
kirjataan tietokantaan, jolloin ne voidaan jéljittdd laitteiston koko elinkaaren ajalta.
Kirjattavia tapahtumia ovat mm. laitteiden vikaantumiset, ohjelmistopéivitykset, niiden
versiot, tekijdt, pdivitysajankohdat ja mahdolliset muistiinpanot myohempéd tarkastelua

varten. [4]

AWS IoT tarjoaa my0s palvelun laitetietoturvan valvontaan. Device Defenderille voidaan
médrittdd Audit- ja Detect -tyyppisia valvontoja, jotka etsivét tietoturva-aukkoja ja
poikkeamia laitteiden kédytoksessd mahdollisen haittaohjelman seurauksena. Havaitut riskit
ja poikkeamat voidaan ilmoittaa eteenpdin esim. SNS-palvelulle, joka ilmoittaa asiasta esim.

jérjestelmévalvojalle. [4]

Kayttoliittyma toteutetaan web-sovelluksena Amplify-kehitystyokalun avulla ja kdyttdjien

todennus tapahtuu Amazon Cognito -palvelun avulla. Cognito-palvelussa kiyttdjat voidaan
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jakaa kayttdjdryhmiin ja eri kdyttdjatasoille, joille annetaan oikeuksia vastaavat IAM-roolit,

joita kdytetdén tietoliikenteen autentikointiin. [29, 30]

4.3.1 Laitteiden rekisterointi

Uusien laitteiden rekisterdinti tapahtuu Teknowaren tapauksessa massarekisterdintind (bulk
provisioning), koska projekteihin liittyvét laitteet, niiden tyypit ja méérit tiedetddn jo
projektin alkuvaiheessa. Rekisterdintid varten luodaan laitteille (LCU) aihiotiedosto, jonka
pohjalta méiaritellyt laitteet rekisterdiddin laiterekisteriin IoT Coressa. Junaan asennetaan
yksi Greengrass-laite, joka rekisterdidddn samaan aikaan junan loT-laitteiden kanssa. Tdméan
Greengrass-laitteen greengrass-ryhmiédn rekisterdidddn kyseiseen junaan asennettavat

LCU:t ja midritelldédn tiedonsiirtosuhteet ryhmaéssa. [4, 31]

Kun junan laitteet on rekisterdity, ne voidaan ohjelmoida sarjatuotantona, jolloin ne liitetddn
jarjestyksessd laiterekisterissd oleviin laitteisiin. Téssd yhteydessd laite lataa sille kuuluvan
X.509-sertifikaatin ja salausavaimet ja muodostaa ensimmaéisen kerran yhteyden pilveen loT
Coreen. Myohemmin mairitettdvddn testausohjelmaan tullaan myds todenndkdisesti
médrittelemaan sarja toiminnallisia testejd, joilla varmistetaan laitteen yhteyden luotettavuus
ja ohjelmoinnin onnistuminen. Joko ohjelmiston lataamisen yhteydessé laitteelle annetaan
myo0s yksilollinen sarjanumero tai vaihtoehtoisesti sarjanumero annetaan ensin ja se
syOtetddn jarjestelmddn ohjelmoinnin yhteydessd. Tdmédn yksityiskohdan mééritteleminen

jéé kuitenkin tulevaisuuteen. [4]

4.3.2  Laitteiden hallinta

Olemassa olevien laitteiden hallintaan voidaan sisdllyttdéd laiteryhmittelyt, ohjelmisto- ja
parametripdivitykset sekd mahdolliset muut kohdennetut toimenpiteet. Raideliikenteen
kaluston ohjelmistopdivitykset eivét ole prosessina kovinkaan suoraviivaisia. Junan tiytyy
pystyd liitkenndiméddn mahdollisimman suuri osa ajasta ja pidivitykset voidaan tehdd vain
joko tarkkaan maéadritettyjen pyséhdysten aikana tai varikolla litkenndinnin tauottua muun
huollon yhteydessé. Pdivitys tehddén tyypillisesti asteittain: ensin piivitetddn esimerkiksi
yksi juna, jolla liikkenndidéédn tdmén jilkeen jonkin aikaa. Seuraavaksi, jos todetaan péivitys
onnistuneeksi, voidaan pdivittdd esimerkiksi 3 seuraavaa junaa, joilla taas litkenndidddn

jonkin aikaa. Vasta sitten voidaan todeta piivityksen toimivuus ja se voidaan asentaa
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loppuihin ~ laivueen  juniin. Teknowaren tapauksessa jdrjestelmdn laitteiden
ohjelmistopéivitykset tallennetaan paketteina S3-buckettiin, josta laitteille kohdennettu IoT-
job hakee péivityksen. Pdivitys ladataan jarjestelmdian AWS Amplifyn avulla S3-buckettiin
ja mahdollisen hyvidksyntékierron paitteeksi pdivityksestd luodaan loT-job, joka saa
paivitystd varten IAM-roolin ja pdivityspaketin viliaikaisen URL-osoitteen. LCU:hun
asennettu Job Agent asentaa paivityksen méaaritellyn jobin perusteella kdyttdméllé paikallista
Greengrassin Lambda-funktiota. Pdivityksen onnistuttua ndiden avulla tehddén liséksi RDS-
tietokantaan tapahtumakirjaus, joka kertoo mm. péivityksen ajankohdan, version, tekijén,

hyviksyjét ym. [4]

Keskusteluissa ilmeni, ettd laitteiden sijainti sen elinkaaren aikana saattaa jonkun toimesta
muuttua esimerkiksi vaunusta tai jopa junasta toiseen. Téatd varten Teknoware on kehittényt
oman protokollan, jonka avulla verkkotopologia voidaan tunnistaa kytkentdjen perusteella,
mikd mahdollistaa muutosten havaitsemisen ja synkronoitumisen myds pilveen.
Topologiamuutoksista ilmoitetaan Greengrassin kautta IoT Corelle, joka tekee vastaavat

muutokset laiterekisteriin ja ryhmittelyihin. [4, 31]

4.3.3 Laitedatan hallinta

Valaistuksen osalta reaaliaikainen data on laitteiston tilatietoja lukuun ottamatta melko
véhiistd, mikd vdhentdd tarvetta huomioida laiteviestimiérid jarjestelmdsséd. Laitteiden ja
pilven vililld siirrettdva data liittyy enimmékseen parametri- ja ohjelmistopéivityksiin ja
tarkempien lokitiedostojen lataamiseen laitteilta pilveen analysoitavaksi. Olettaen, etté
laitehallinnan osalta kaikki on kunnossa, ryhmittelyt ja laitesertifikaatit ovat ajan tasalla,

laitedatan osalta ei ole tarvetta tehdd [oT Coren toiminnallisuuksia erityisempié jérjestelyja.

4.3.4 Laskenta

Teknowaren tapauksessa jérjestelmdn toiminta on melko suoraviivainen, Il&hinna
laitehallintaan liittyva ylldpitoymparisto eikd néin ollen sisilld erityisempid laskentatarpeita.
Valaistusjdrjestelmin osalta laskenta késittdd ldhinnd tapahtumien liipaisun ja tiedon
siirtdmisen paikasta toiseen. Siirrettdvdd dataa ei juuri tarvitse késitelld muutoin kuin
tallentamalla se sille osoitettuun paikkaan tai valittdmélld toiselle AWS-palvelulle.

Mahdollisuuksia tosin on lisétd jérjestelméédn toiminnallisuuksia, jotka esimerkiksi arvioivat
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kerdttavin datan perusteella kokonaistilannetta tai jopa luoda lyhyen ajan ennusteita sithen

liittyen.

4.3.5 Tallennus

Jarjestelmén keskeisin datan tallennuspaikka on S3-palvelu, johon tallennetaan laitteiden
ohjelmisto- ja parametripdivitykset, laitteilta ladatut loki- ja elinkaaritiedot sekd
kayttoliittyméan lahdekoodit. Padsyd S3-bucketteihin hallinnoidaan IAM-rooleilla, joita
myOnnetddn jarjestelmin osille toiminnallisuuden sitd vaatiessa sekd kayttédjille heiddn
kayttdoikeuksiensa perusteella. Suoran piddsyoikeuden tarvitsee mm. IoT Core, joka
luodessaan pdivitystehtdvin tarvitsee ohjelmistopéivityksen sijainnin liséksi tilapdisen
padsyoikeuden osoitettuun péivitystiedostoon. Ndin ollen ainoastaan péivitykseen luotu IoT
Job saa oikeuden hakea tiedoston URL-osoitteesta. Sekin padsyoikeus on médrdaikainen ja
umpeutuu asetetun mdiédrdajan kuluttua. Talld on merkittdvd vaikutus jérjestelmén

tietoturvaan. [4]

Tiedostojen tallennuksen lisdksi tarvitaan tallennuspaikka tapahtumalokille, johon
tallennetaan tiedot jarjestelmin tapahtumista esim. laitehdlytyksisti ja péivitystapahtumien
tilasta. Laitehdlytys ldahetetddn IoT Corelle, kun LCU:n tai Greengrass-laitteen tilatieto
ilmaisee vikaa tai laitteeseen ei saada yhteyttd asetettuun aikamééreeseen mennessd. Ndin
ollen pystytdédn my0ds seuraamaan junien kéyttdtilannetta. Tietokanta luodaan RDS-palvelun

kautta perinteisend reaalitietokantana virtuaalipalvelimen muodossa. [4]

4.3.6 Rajapinnat ja kayttoliittymit

Pédrajapintana jirjestelmién toimii graafinen kayttoliittymad, jota hallinnoidaan ja kdytetddn
AWS Amplifyn kautta. Amplify tarjoaa hallitun kokonaisuuden verkkosovellusten
rakentamiseen, ylldpitoon, julkaisuun sekd kayttdjéhallintaan. Kayttéjét tallennetaan AWS:n
Congnito —palveluun, jossa niille osoitetaan kéyttdjatasoon sidotut IAM-roolit, joilla
puolestaan voidaan madritelld mitd palveluita ja resursseja kullakin kayttdjdryhmélld on
oikeus kadyttdd. Amplify-kirjaston kautta Cognitolla todennetuille kéyttdjille luodaan
Security Token, jonka avulla saavat pddsyoikeuden suojatulle verkkosivulle. Amplifyn
lisaksi rajapintoihin kdytetddan AWS:n APl Gateway —palvelua, jonka avulla voidaan

médritelld REST-tyylinen kutsurajapinta, jolla jérjestelméd voidaan kéyttdd my0s ulkoisista
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jérjestelmisté késin pelkkind dataldhteend. Palvelun avulla on liséksi mahdollista mééaritella
kayttorajoitteita rajapintakutsuille, jolloin pienennetdéin kustannusriskid enemmaén asiakkaan

suuntaan. [13, 29, 30, 6]

4.3.7  Analytiikka

Teknowaren toimitukset rautatiekalustoon siséltivit padsddntoisesti valaisimia, jotka ovat
LED-tekniikasta johtuen ldhtokohtaisesti todella toimintavarmoja ja pitkdik&isid. Néin ollen
kriittistd dataa ei juurikaan ole keréttavéksi jarjestelmén suureista. Kuitenkin yksi tekijé, jota
voitaisiin ajatella mitattavan LED-valaistuksesta, on elektroniikan eliniki ja erityisesti sen
odotettu jiljelld oleva elinikd. Tété tietoa varten LEDien osalta on tiedettidvd vihintddnkin
sen ldpi kulkeva sdhkovirta sekd sen ldmpdtila. Analysoitavaksi kerdttivdd dataa on
Teknowaren tapauksessa ajateltu kerdttivin LCU:n muistiin, josta se tarvittaessa ladataan
S3:een loT Jobin avulla. S3:sta se ladataan ja vélitetdéin erikseen analysoitavaksi ulkoiselle
osapuolelle, jolla on aiheesta asiantuntemus. Vaihtoehtoisena toteutusmallina analysointia
voitaisiin ajatella tehtdvdn reaaliaikaisemmin Greengrassilla, johon olisi maédriteltynd
analysointia varten koneoppimismalli tai vastaava algoritmi, jonka avulla kerdtyn datan

perusteella pystyttéisiin arvioimaan LEDin jdljelld oleva kéyttoelinika. [4, 31]

4.3.8 Jiarjestelmidiagnostiikka

Sen liséksi, ettd jarjestelma valvoo siihen liitettyjen laitteiden tilaa, on laadunvarmistuksen
jareagointikyvyn kannalta hyddyllistéd kerété lokitietoja myds jarjestelmaistd itsestddn. Talla
tarkoitetaan pilvipalvelun osien sisdisten lokien ylldpitoa, joka auttaa esimerkiksi
vikatilanteessa selventimédn syy-seuraus-suhteita. Tdhdn AWS tarjoaa melko kattavat
tyokalut palvelusta riippuen ja lokien kerdéminen on monesti vain asetusten maérittamista.
Lokitietojen kerddminen ja selaaminen onnistuu helposti esimerkiksi CloudWatch-
palvelulla, joka on AWS:n hallinnoima monitorointipalvelu, jonka avulla AWS-resursseja

voidaan valvoa eri tavoin, kuten lokeilla, metriikoilla ja tapahtumien liipaisuilla.

Jarjestelmédn valvonnan lisdksi tdssd voidaan myds mainita sen toistettavuus uusien
jarjestelmiinstanssien luomiseksi. AWS CloudFormation on jérjestelménhallintatydkalu,
joka mahdollistaa graafisen arkkitehtuurisuunnittelun lisdksi mahdollisuuden tallentaa

médritetty arkkitehtuuri, jota voidaan halutessa kéyttdd pohjana uuden jarjestelmdn
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luomisessa. Néin ollen sama jérjestelmé on helppo perustaa omanaan kaikille asiakkaille ja

kertaluontoiset suunnittelukustannukset realisoituvat vain ensimmaisellé kerralla. [32]

4.4 Kustannuslaskelmat
Diplomityon ohessa tehtiin toimintakuvauksen tueksi kustannusarvio, joka jii ajan puutteen
vuoksi yleiselle tasolle. Seuraavassa on kuitenkin kdyty ldpi hieman konkreettisemmin

edelld kuvatun arkkitehtuurin kustannusperusteita.

Madrittelyvaiheessa  saatiin  tukea  yhteistyokumppanilta sovelluskehitysresurssien
arviointiin sekd arkkitehtuurisuunnitteluun. Lopullisen jarjestelmdn suunnitteluresurssit ja —
kustannukset selvidvit vasta pilottivaiheen aikana, mutta tdssé vaiheessa saatiin kuitenkin

arvioitua POC (Proof Of Concept) —vaiheen kustannukset.

Kokonaistuntiarvio POC-toteutukselle oli n. 100 henkilotyopdivdd, mika tarkoittaa

tavanomaisen kehitystyohinnan perusteella 80 000 — 100 000 €.

Kiytonaikaisia kustannuksia arvioitiin laskemalla kappaleessa 4 esitettyyn arkkitehtuuriin
perustuvat osakustannukset AWS:n palveluista ja nithin lisdttiin n. 10 henkilotyopéaivaa

ylldpitoty6td kuukautta kohden.

4.4.1 Laitteiden provisiointi

Olettaen, ettd  uudet laitteet  rekister6idddn  massarekisterdintind  (bulk
provisioning/registration), AWS:n palveluhinnoittelu on melko suoraviivainen, mutta jotta
prosessi  saadaan  automatisoitua  tukemaan  sarjatuotantoa,  suunnittelu- ja

toteutuskustannukset nousevat merkittdvadn rooliin.

AWS hinnoittelee massarekisterdinnin 0,12 USD per 1000 laitetta. Tapahtumalle luodaan
JSON-muotoinen tiedosto S3:een, josta tiedot haetaan rekisterdinnin yhteydesséd. Kyseinen
tiedosto voidaan luoda manuaalisesti tai annetuissa raameissa kayttoliittymédn

hallintandkymén kautta. [33]

Kertakustannusten  osalta  uusien laitteiden lisddminen  jirjestelmddn  vaatii
ohjelmistokehitystyoté seka laitteiden ettd pilven osalta. Resurssitarpeita helpottavat AWS:n

tarjoamat valmiit ohjelmistokirjastot (SDK) seké kattava dokumentointi aiheesta.
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AWS IoT:n osuus tydomédriarvioinnissa oli 40 henkilotyopaivaa.

4.4.2  Laitteiden hallinta

Laitteiden hallinnan osalta kustannusperuste on liitettyjen laitteiden méaaré ja laiterekisteriin
ja/tai laitevarjoihin kohdistuvat tapahtumat. Kappaleessa 3.2.1 on laskettu 100 laitteen
liitantdkustannus sekd yksinkertainen esimerkki ylldpidon aikaisista kéyttokustannukista

(7,89 USD/vuosi).

Kehitysresurssien osalta pieni osuus sisdltyy edellisesséd kappaleessa esitettyyn tyOmaaréan.
Loput resursseista liittyy Lambda-funktioihin, joiden osuus kehitystyoresursseista oli n. 30

henkilotyopaivaa.

4.4.3 Kayttoliittyma

Alustavan miérittelyn perusteella graafinen kdyttoliittymé luodaan kdyttien AWS Amplify
—palvelua ja kehitysalustana AngularJS-kehystd Typescript-ohjelmointikielelld. Itse
kayttoliittymd sijaitsee S3-bucketissa ja sithen pddsy tapahtuu Cogniton avulla.
Onnistuneesti todennettu kayttdjd saa kayttoliittymdd varten Security Tokenin, jota
kaytetddn kirjautumisen jélkeen kdyttdjan todentamiseen istunnon aikana. Kéyttoliittymén
kehitys on myds merkittdvd osa jdrjestelmdn toteutusta ja sen kehitystyon osuudeksi

arvioitiin n. 30 henkilotyopéivaa.
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5 TULOKSET JA JOHTOPAATOKSET

Tyo6n aikana tuotettu jirjestelmén toimintakuvaus ja kustannusarviot antavat karkean kuvan
jdrjestelmédn toiminnasta ja sithen liittyvistd kustannuksista. Ndmi tarjoavat tukea ja
ajatuksia paitoksentekoon IoT-jérjestelmédd hankittaessa ja toivottavasti selkeyttdvét

toimintaperiaatteita asiaa vasta pohtiville.

Aineiston ja kyselytulosten perusteella nousi esille, myds kappaleessa 3 esitetyt,

kustannustekijat (kdyttokustannukset):

- tapahtumat, jotka ovat jdrjestelmdn kéyttGasteesta riippuvia tekijoitd, kuten
funktioita

- varaukset, jotka toki ovat myds riippuvaisia kiyttoasteesta, mutta skaalautuvat
tarpeeseen eri tavalla. Varauksilla tdssd tarkoitetaan tallennuskapasiteettia ja/tai
palvelininstansseja.

- palvelut, jotka siirtdvét vastuuta jarjestelmin osista palveluntarjoajalle. Hinnoittelun
osalta palvelu voi olla suoraan sidoksissa sen kdynnistdmiin tapahtumiin tai

varauksiin tai vastaavasti tiysin itsendisesti hinnoiteltu kokonaisuus

Riippuen jdrjestelméin arkkitehtuurista tapahtumien ja varausten suhteellinen mé&éra
vaihtelee. Kéytettdessd “perinteistd”, palvelinkeskeistd arkkitehtuuria varausten médri on
vallitseva. Vastaavasti niin kutsutun “serverless”-arkkitehtuurin keskeinen tunnusmerkki on
riippumattomuus  sidotuista resursseista ja on luonteeltaan reaktiivinen. Myds
kustannusmielessé jalkimmainen on skaalautuvampi ja on kannattavampi vaihtoehto ainakin
tilanteissa, joissa kuormitus vaihtelee tai ei ole ennalta méairiteltdvissd [15]. Suunnittelun
kertaluontoiset kustannukset ovat molemmissa toteutustavoissa hyvin ldhelld toisiaan, joten
kayttokustannukset pitkdlti madrittelevit kdytettdvdn toteutustavan kustannusten osalta.
Tukena voidaan kdyttda palveluita, jotka nopeuttavat suunnitteluprosessia olemassa olevilla
kehityskirjastoilla  ja  rajapinnoilla  sekd  sisdltdvit valmiita  kéyttokelpoisia

toiminnallisuuksia.

Sen liséksi, ettd jarjestelmdn kayttd itsessddn aiheuttaa kustannuksia, jirjestelmid tiytyy
myo0s suunnitella, toteuttaa ja ylldpitdd. Suunnittelun ja toteutuksen osalta kustannukset
saadaan selville melko suoraviivaisesti kattavalla ja selkeédlld vaatimusmidrittelylld ja
toimintakuvauksella, jotta kokonaisuuden pystyy osittamaan jirkeviin osakokonaisuuksiin,

jotka ovat vaaditun tyOmadrdn osalta luotettavasti arvioitavissa. Tdstd hyvin typistetty
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yleisen tason esimerkki on esitetty kappaleessa 4.4. Ylldpidon méard puolestaan riippuu seké
arkkitehtuurista etta valmiiden palvelukokonaisuuksien kéyttoasteesta
kokonaisjérjestelméssd. Jos esimerkiksi kédytetddn loT-jérjestelmén keskiossd AWS:n loT-
palvelua ja sen tukena Lambda-funktioita seki laitepddssd AWS:n valmiita laitekirjastoja,
ylldpidon osuus kéytdnnossd liittyy suoraan lisdominaisuuksien kehitykseen tai
toimintahdiridihin liittyviin tapauksiin.

Esiin nousi myds muutama riskeihin liittyvé avainkriteeri loT-jdrjestelméa suunniteltaessa

[5]. Niitd olivat mm:

- tietoturva
- skaalautuvuus

- riippumattomuus

Erityisesti viime vuosina, kun myds [oT-verkot ovat olleet altistettuina kyberhyokkéyksille,
tietoturvan rooli on korostunut kaikissa tietoverkkoja kiyttdvissd teknologioissa. IoT:n
myo6téd verkkoon on liitettynd yhd enemman laitteita ja vuoteen 2025 mennessa on ennustettu

olevan noin 42 miljardia verkkoon liitettyd loT-laitetta. [34]

Skaalautuvuus tuo haasteita erityisesti perinteisilld palvelimilla, fyysisillé tai virtuaalisilla,
toteutettuihin  jérjestelmiin, joiden infrastruktuuri on riippuvainen tarvittavasta
kapasiteetista. Aiemmin mainittu Serverless-arkkitehtuuri mahdollistaa resurssien
skaalautuvuuden portaattomasti tarpeen mukaan. Tdméa védhentdd hallinnoinnin tarvetta ja
pilvipalveluiden tarjoajat ovat reagoineet tarpeeseen tarjoamalla hallinnoituja palveluja
palvelimettoman arkkitehtuurin toteuttamiseen [4, 15]. Lisédksi infrastruktuurin
ndkokulmasta tutkimukset etenevét reunalaskennan ja uusien teknologioiden kuten 5G:n
kayttomahdollisuuksien osalta verkon kapasiteetin ja hdiriottomyyden takaamiseksi [10].
Infrastruktuurin  modulaarisuus ja kdyton parempi ennustettavuus selkeyttdvit myos
jéarjestelmien kéyttokustannusten laskemista. Kéadntdopuolena on kuitenkin uusien

toimintaympdristdjen vaikutus kertakustannuksiin, miké usein tarkoittaa niiden kasvamista.

Vastaavasti haasteena arkkitehdeille ja ohjelmistokehittdjille on pilvipalveluiden tuoma
jéarjestelmdsidonnaisuus. Esimerkiksi palvelimetonta arkkitehtuuria tukevat Lambda-
funktiot AWS-ympéristdssd eivdt ole suoraan yhteensopivia esimerkiksi Microsoftin
Functions-palvelun kanssa. Tdma motivoi jérjestelmén kehittdjai rakentamaan arkkitehtuuri

pilvinatiivien ratkaisujen varaan, kuten kontteihin (Docker, Kubernetes). Itse rakennetun
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jérjestelmédn kannattavuus realisoituu kuitenkin vasta, kun sen koko kasvaa niin suureksi,
ettd kayttokustannukset pilvipalvelun kdytostd kasvavat sille tasolle, ettd pystytddn myds

perustelemaan itse toteutetun jérjestelmén ylldpitokustannukset.

Kokonaiskustannuksia voidaan hallita sekd proaktiivisesti ettd reaktiivisesti. Tosin
reaktiivisenkin  hallinnan osana on proaktiivinen suunnittelu reaktiivisuuden
minimoimiseksi. Proaktiivista hallintaa ovat infrastruktuurin, jirjestelméarkkitehtuurin ja
teknologiavalintojen optimointi, jolla mahdollistetaan vikasietoiset, skaalautuvat ja nopeat
jarjestelmdt. Infrastruktuurissa kayttdmilld oikeassa suhteessa pilvipalveluita ja
reunalaitteita vasteajat saadaan nopeiksi ja verkon kokonaiskuormitusta voidaan keventda.
Arkkitehtuurissa suosimalla modulaarisia ja skaalautuvia ratkaisuja jérjestelmén

vikasietoisuus ja autonomisuus paranee.

Jos jérjestelmdn kehityskustannukset eivit ole kynnyskysymys, olisi jarjestelmdn
kiyttdelinkaaren ~ kannalta  edullista, ettd sen  toteuttamisessa  suositaan

jérjestelmédriippumattomia teknologioita sekd avoimen ldhdekoodin kehyksié.



48

LAHTEET

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

Epicor Software Corporation, ’Miké on Teollisuus 4.0 - Teollinen esineiden Internet
(IIoT, Industrial Internet of Things)?,” 2020. [Online]. Saatavilla:
https://www.epicor.com/fi-fi/resource-center/articles/what-is-industry-4-0/.  [Haettu

31. 8.2020].

D. Elizalde, ”The 5 layers of the IoT technology stack,” 2015. [Online]. Saatavilla:
https://danielelizalde.com/iot-primer/. [Haettu 21. 9. 2020].

Amazon Web Services, ”AWS IoT Device Management,” 2020. [Online]. Saatavilla:

https://aws.amazon.com/iot-device-management/. [Haettu 14. 11. 2020].

Amazon Web Services, ’AWS IoT Core Developer Guide,” 2020. [Online]. Saatavilla:
https://docs.aws.amazon.com/iot/latest/developerguide. [Haettu 15. 11. 2020].

M. Ullah, P. J. Nardelli, A. Wolff ja K. Smolander, ”Twenty-one key factors to choose
an JoT platform: Theoretical framework and its applications,” IEEE Internet of Things
Journal, 2020.

A. Junnila, "How IoT works - Part 4: User Interface,” Trackinno, 9. 9. 2018. [Online].
Saatavilla:  https://trackinno.com/2018/08/09/how-iot-works-part-4-user-interface/.
[Haettu 15. 11. 2020].

P. Lea, ”IoT Security - Physical and hardware security,” 2019. [Online]. Saatavilla:
https://www.embedded.com/iot-security-physical-and-hardware-security/. [Haettu 14.
11.2020].

D. Linthicum, “Leveraging Cloud Computing for IoT: Cost,” 2019. [Online].
Saatavilla: https://www .linkedin.com/learning/leveraging-cloud-computing-for-

iot/cost. [Haettu 14. 11. 2020].

L. Langit, ”Amazon Web Services: Controlling Cost,” 2018. [Online]. Saatavilla:
https://www.linkedin.com/learning/amazon-web-services-controlling-cost/.  [Haettu

14. 11. 2020].



49

[10] A. Narayanan, A. S. D. Sena, D. Gutierrez-Rojas, D. C. Melgarejo, H. M. Hussain, M.
Ullah, S. Bayhan ja P. H. J. Nardelli, ’Key Advances in Pervasive Edge Computing
for Industrial Internet of Things in 5G and Beyond,” 2020.

[11] Amazon Web Services, ”AWS Developer Guide, AWS IoT Device Shadows,” 2020.
[Online]. Saatavilla: https://docs.amazon.com/iot/latest/developerguide/iot-device-

shadows.html. [Haettu 14. 11. 2020].

[12] ”IoT is eating the World: APIs and REST,” IoTforAll, 2018. [Online]. Saatavilla:
https://www.iotforall.com/iot-rest-api. [Haettu 14. 11. 2020].

[13] Amazon Web Services, "AWS APl Gateway,” 2020. [Online]. Saatavilla:
https://aws.amazon.com/api-gateway. [Haettu 14. 11. 2020].

[14] Amazon Web Services, “AWS SageMaker,” 2020. [Online]. Saatavilla:
https://aws.amazon.com/sagemaker. [Haettu 14. 11. 2020].

[15] Simform, ”AWS Lambda vs EC2: Comparison of AWS Compute Resources.,” 2018.
[Online]. Saatavilla: https://www.simform.com/aws-lambda-vs-ec2/. [Haettu 14. 10.

2020].

[16] Amazon Web Services, "AWS IoT Greengrass,” 2020. [Online]. Saatavilla:
https://aws.amazon.com/greengrass. [Haettu 14. 11. 2020].

[17] R. Makhlouf, ”Cloudy transaction costs: a dive into cloud computing economics,”
Journal of Cloud Computing: Advances, Systems and Applications, osa/vuosik. 9, nro

1, 2020.

[18] Rackspace, ”What is Managed Cloud?,” 2019. [Online]. Saatavilla:
https://www.rackspace.com/blog/what-is-managed-cloud. [Haettu 15. 11. 2020].

[19] Amazon Web Services, "What is Cloud Storage?,” 2020. [Online]. Saatavilla:
https://aws.amazon.com/what-is-cloud-storage/. [Haettu 14. 11. 2020].

[20] Amazon Web Services, "AWS IoT Analytics,” 2020. [Online]. Saatavilla:
https://aws.amazon.com/iot-analytics/. [Haettu 15. 11. 2020].



50

[21] Amazon Web Services, "AWS CloudWatch,” 2020. [Online]. Saatavilla:
https://aws.amazon.com/cloudwatch/. [Haettu 15. 11. 2020].

[22] Amazon Web Services, "AWS IoT Core pricing,” 2020. [Online]. Saatavilla:

https://aws.amazon.com/iot-core/pricing/?nc=sn&loc=4. [Haettu 15. 11. 2020].

[23] Amazon Web Services, "Amazon EC2 On-demand pricing,” 2020. [Online].

Saatavilla: https://aws.amazon.com/ec2/pricing/on-demand. [Haettu 15. 11. 2020].

[24] Amazon Web Services, "Amazon Lambda pricing,” 2020. [Online]. Saatavilla:
https://aws.amazon.com/lambda/pricing. [Haettu 15. 11. 2020].

[25] Amazon Web Services, “Amazon S3 pricing,” 2020. [Online]. Saatavilla:
https://aws.amazon.com/s3/pricing/?nc=sn&loc=4. [Haettu 15. 11. 2020].

[26] Amazon Web Services, ”Amazon RDS for PostgreSQL pricing,” 2020. [Online].
Saatavilla: https://aws.amazon.com/rds/postgresql/pricing/. [Haettu 15. 11. 2020].

[27] Amazon Web Services, "Amazon DynamoDB pricing,” 2020. [Online]. Saatavilla:
https://aws.amazon.com/dynamodb/pricing/on-demand/. [Haettu 15. 11. 2020].

[28] Teknoware Oy, ”Ajoneuvoratkaisut,” 2020. [Online]. Saatavilla:
https://www.teknoware.com/fi/ajoneuvoratkaisut. [Haettu 15. 11. 2020].

[29] Amazon Web Services, "Amazon Cognito Developer Guide,” 2020. [Online].
Saatavilla: https://docs.aws.amazon.com/cognito/latest/developerguide. [Haettu 15.

11.2020].

[30] Amazon Web Service, "Amazon Amplify Console User Guide,” 2020. [Online].
Saatavilla: https://docs.aws.amazon.com/amplify/latest/userguide. [Haettu 15. 11.

2020].

[31] Amazon Web Services, "AWS IoT Greengrass Developer Guide,” 2020. [Online].
Saatavilla: https://docs.aws.amazon.com/greengrass/latest/developerguide/. [Haettu

15. 11. 2020].



51

[32] Amazon Web Services, "AWS CloudFormation,” 2020. [Online]. Saatavilla:
https://aws.amazon.com/cloudformation/. [Haettu 15. 11. 2020].

[33] Amazon Web Services, "AWS IoT Device Management pricing,” 2020. [Online].
Saatavilla: https://aws.amazon.com/iot-device-management/pricing/. [Haettu 15. 11.

2020].

[34] International Data Corporation, The growth in connected IoT Devices is expected to
generate 79.4ZB of data in 2025, according to a new IDC forecast,” 2019. [Online].
Saatavilla: https://www.idc.com/getdoc.jsp?containerld=prUS45213219. [Haettu 15.
11.2020].



IoT-projektien kustannustekijét KYSELY
LUT-yliopisto 2020
Diplomity6: Juha Immonen Sivu 1/6

KYSELY: IOT-PROJEKTIEN KUSTANNUSTEKIJAT

Teen LUT-yliopistossa diplomity6td liittyen loT-projektien teknisen toteutusvaiheen ja
tavoitellaan kidytannon kokemuksia ja ndkemyksii siitd, mista tekijoistd kyseisten projektien
kustannukset yleensd koostuvat ja milld alueilla kohdataan suurimpia kustannusvaihteluja ja
riskitekijoitd. Kysely on ensisijaisesti suunnattu osapuolille, jotka ovat olleet osallisena IoT-

alustan toteutukseen joko toimittajan tai asiakkaan roolissa.

Riskitekijdt on jaettu suunnittelunaikaisiin kertakustannuksiin (CAPEX) ja kdyton aikaisiin

kaytto- ja yllapitokustannuksiin (OPEX).
Kysely koostuu kahdesta osiosta:

- ensimmdiinen osio, 6 kysymystd, kartoittaa vastaajan taustatietoja kyselytietojen
jasentelyd varten

- toinen osio, 7 kysymystd (+ vapaachtoiset tdydennyskentdt), kerdd tietoa
riskitekijoistd liittyen projektien kustannusvaihteluihin. Riski arvioidaan erikseen

kertakustannusten ja ylldpitokustannusten osalta.

Lopussa on vield mahdollisuus tdydentdd avoimia kommentteja omaan vastauskenttddnsa.

Taustatietoa vastaajasta

Ensimmadiset 6 kysymystd kerddvét taustatietoa vastaajasta tiedon jésentelyd varten. Tiedot

ovat ainoastaan kyselyn laatijan tiedonhallinnan tueksi, eiké niitd jaeta ulkopuolisille.

1.Yritys:

2.Rooli yrityksessa:
C johto
tiiminvetaja, projektipaallikko, tms.

C asiantuntija

> muu:
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3.Kokemus alalta:
0-2 vuotta

2-5 vuotta

5-10 vuotta

-

-

-

10+ vuotta

4.0len ollut osallisena loT-projektissa:

= Asiakkaana
[ Toimittajana

5.Kokemus julkisista pilvialustoista:

ei lainkaan

Amazon AWS F

Microsoft Azure t'"

Google Cloud
Platform

muut .

kohtalaisesti

~

paljon
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Riskit IoT-projektien kustannusvaihteluihin

Seuraavassa osiossa esitetddn kysymyksia riskitekijoistd liittyen loT-projektin elinkaaren
vaiheisiin. Arvioi, kuinka suuri riski on, etti kyseisen toiminnallisuuden suunnittelussa
(CAPEX) tai ylldpidossa (OPEX) kustannukset poikkeavat ennakoidusta?

Kertaluontoisilla (CAPEX) kustannuksilla tarkoitetaan jirjestelmén suunnittelusta ja
toteutuksesta aiheutuvia kustannuksia.

Yllapitokustannuksilla (OPEX) tarkoitetaan julkipilven kéytostd aiheutuvia kustannuksia
sekd jirjestelmin ylldpidosta ja mahdollisista muutoksista aiheutuvia kustannuksia.

Lahtokohtaisesti hyvélld suunnittelulla ja toteutuksella minimoidaan ylldpidon tarve.
Osio koostuu 7 kysymyksestd, joita voi halutessaan tdydentdd avoimella vastauksella.
7.Uusien laitteiden provisiointi/rekisterdinti

Toiminnot, jotka johtavat uuden laitteen saattamiseksi tdysin toimintakuntoiseksi pilvialustan
nékokulmasta

ei lainkaan  lievd kohtalainen merkittiva suuri
Kertakustannukset (CAPEX) - . C C “
Ylldpitokustannukset (OPEX) - . C C “

8.Haluaisitko tarkentaa vastaustasi? (valinnainen)
Uusien laitteiden provisiointi/rekisterointi

9.Tunnettujen (liitettyjen) laitteiden hallinta
Toiminnot, jotka vaikuttavat laitteen elinkaaren hallintaan ja ominaisuuksiin, esim. ryhmittely,
OTA-pdivitykset, tietoturva.

ei lainkaan lieva kohtalainen merkittiva suuri

kertakustannukset (CAPEX) C « C C .

yllapitokustannukset (OPEX) - s ~ - -~
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10.Haluaisitko tarkentaa vastaustasi? (valinnainen)
Tunnettujen (liitettyjen) laitteiden hallinta
11.Laitedatan hallinta
tietorakenteet, sanomaformaatti (binddri, JSON,..), datan reititys/tallennus
ei lainkaan lieva kohtalainen merkittdva suuri
kertakustannukset (CAPEX) - - - - -
yllapitokustannukset (OPEX) - C - - C
12.Haluaisitko tarkentaa vastaustasi? (valinnainen)
Laitedatan hallinta
13.Laskenta
prosessointia vaativat toiminnallisuudet lokaalisti, reunalla tai pilvessd
ei lainkaan lieva kohtalainen merkittdva suuri
kertakustannukset (CAPEX) - - - - -
yllapitokustannukset (OPEX) C C C C C

14 Haluaisitko tarkentaa vastaustasi? (valinnainen)
Laskenta
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15.Tiedon tallennus
Kerdittdvdn tiedon ja tiedostojen - kuten pdivitysten ja parametrien - tallennus

ei lainkaan lievd kohtalainen merkittiva suuri
kertakustannukset (CAPEX) - . C C a
ylldpitokustannukset (OPEX) - C C C a

16.Haluaisitko tarkentaa vastaustasi? (valinnainen)
Tiedon tallennus

17.Muut palvelut

muut pilvipalveluntarjoajan palvelut, kuten tietoturvaan, kdyttdjéihallintaan liittyvét palvelut

ei lainkaan lieva kohtalainen merkittiva suuri
kertakustannukset (CAPEX) C 3 C a .
yllapitokustannukset (OPEX) C C C a .

18.Haluaisitko tarkentaa vastaustasi? (valinnainen)
Muut palvelut
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19.Analytiikka ja Al
nousussa olevat uudet teknologiat
ei lainkaan lieva kohtalainen merkittdva suuri
kertakustannukset (CAPEX) C - C C -
ylldpitokustannukset (OPEX) - - - - -

20.Haluaisitko tarkentaa vastaustasi? (valinnainen)
Analytiikka ja Al

21.Muita kustannuksiin liittyvia riskitekijoita? (valinnainen)

Kuvaile tdhdn mahdollisia muita mielestdsi merkittdvid kustannuksiin vaikuttavia riskitekijoitd

loT-alustan toteutuksessa ja/tai ylldpidossa.

Muita huomioita (valinnainen)

Jos edella esitettyjen kysymysten puitteissa et mielestasi saanut esitettya kaikkia havaintojasi
liittyen loT-projektien kustannustekijoihin, voit lisata taydentavat kommenttisi alle. Tahan voit

myo&s halutessasi jattaa yleista palautetta kyselyyn liittyen.




