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Taman kandidaatintutkielman tarkoituksena on tutkia, mitd vaikutuksia etitoiden
lisddantymiselld on yritysten sisdisen valvonnan jarjestamiseen. Tutkielmassa kasitellaan
sisdista valvontaa erityisesti riskienhallinnan kautta. Tutkielman tavoitteena on tunnistaa,
mita riskeja etadtoiden lisadantyminen aiheuttaa ja, kuinka naita riskeja pyritdan minimoimaan.

Tutkielma on toteutettu yhteistyossa taloushallinnon ja IT- alan yrityksen kanssa.

Tutkimuksessa on hyodynnetty kvalitatiivisia eli laadullisia tutkimusmenetelmia ja
tutkimusaineisto on keratty haastattelemalla case-yrityksen asiantuntijoita
teemahaastattelun avulla. Teemahaastattelua varten muodostettiin haastattelurunko, jonka
teemat pohjautuivat COSO- ja COSO ERM-malliin sekd aiheen aiempaan kirjallisuuteen. N&ita
teemoja olivat tietotekniikka, tietoturvallisuus, informaatio ja kommunikaatio seka

tyontekijoiden valvonta. Aineistoa analysoitiin sisalldnanalyysin avulla.

Tutkimustulokset osoittavat, etta etatdiden lisadntyminen on vaikuttanut huomattavasti
yrityksen sisdisen valvonnan jarjestamiseen. Etdtyot ja niiden nopea lisdantyminen ovat
aiheuttaneet yritykselle monia erilaisia riskeja, jotka liittyivat jo ennalta maaritettyihin
teemoihin. Eniten riskeja todettiin informaatioon ja kommunikaatioon liittyen. Naita kaikkia
riskeja on pyritty minimoimaan erilaisilla sisdisen valvonnan ja riskienhallinnan toimenpiteilld,

kuten IT-tuella, koulutuksella, avoimella viestinnalla ja tulosperusteisella valvonnalla.
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The purpose of this bachelor’s thesis is to examine the impact of the proliferation of remote
work on companies' internal control. This thesis deals with internal control, especially through
risk management. The aim of the thesis is to identify the risks posed by the increase in remote
working and how these risks are minimized. The dissertation has been implemented in

collaboration with a company in the field of financial administration and IT.

The research has utilized qualitative research methods and the research material has been
collected by interviewing the experts of the case company with the help of a thematic
interview. For the thematic interview, an interview framework was formed, the themes of
which were based on the COSO and COSO ERM models as well as the previous literature on
the topic. These themes were information technology, information security, information and

communication, and employee monitoring. The material was analyzed using content analysis.

The results of the study show that the increase in remote working has had a significant impact
on the organization of the company's internal control. Remote work and its rapid proliferation
have posed many different risks to the company, related to pre-defined themes. The highest
risks were identified in relation to information and communication. All these risks have been
minimized through various internal control and risk management measures, such as IT

support, training, open communication and performance-based control.
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1 Johdanto

Vuonna 1983 Margarethe Olson (1983, 182) maaritteli etatydon organisaatiotyoksi, joka ei ole
sidottu aikaan tai paikkaan. Talloin etatyota pidettiin aarimmaisena tyoémuotona, jolla
mahdollistettiin esimerkiksi lastenhoito ja vanhuksien tyollistyminen (Olson 1983, 183-184).
Sittemmin etdatyd on yleistynyt huomattavasti teknologian kehittyessd, ja monissa
organisaatioissa etdatyomuotoa hyddynnetdan aktiivisesti tekemalld toitd kotoa kasin
muutamia paivia viikosta. Etatyon on huomattu tarjoavan monia etuja seka itse organisaatiolle
ettd sen tyontekijoille, mika on kasvattanut etatyon suosiota edelleen. (Mulki, Bardhi, Lassk &

Nanavaty-Dahl, 2009, 63)

Vuonna 2020 etdtyot yleistyivat kuitenkin rdjahdysmaisesti, kun COVID19- eli
koronaviruspandemia pakotti monet yritykset siirtymaan etatoihin. Ylen toimeksiannosta
Taloustutkimuksen tekeman kyselyn mukaan 76 % suomalaisista on siirtynyt kokonaan tai
lahes kokonaan etatdihin. Heistd noin puolet haluavat ja pystyvat jadamaan etatdihin myos
jatkossa. (Yle 2020) Vaikka monilla aloilla téiden tekeminen etana olikin ollut mahdollista jo
aiemmin, antoi tama pandemia sille aivan uudet mittakaavat ja loi uusia haasteita, silla uuteen
tilanteeseen tuli sopeutua varsin nopealla aikataululla viruksen pikaisen etenemisen vuoksi

(Sull, Sull & Bersin 2020).

Uusien mahdollisuuksien lisaksi etatyot luovat yrityksille myos riskeja (Donlon 2015, 23). Naita
riskeja pyritdan minimoimaan riskienhallinnalla, joka on yksi sisdisen valvonnan osa-alue.
Sisdinen valvonta on kasite, jolle ei ole yksiselitteistd ja universaalia maaritelmaa. Yleisesti
sisdiselld valvonnalla tarkoitetaan kaikkia niita toimenpiteita, joiden avulla yrityksen tavoitteet
pyritddan saavuttamaan. Sisdinen valvonta kuvataan usein prosessina, jota toteuttaa koko
organisaatio mukaan lukien seka yrityksen johdon ettd muun henkilokunnan. (Alftan et al.

2008, 37)

Riskienhallinta on osa sisdista valvontaa, ja suuri osa riskienhallintatoimista toteutetaankin
sisdisen valvonnan toimenpiteiden avulla. Seka riskienhallinnan ettd sisdisen valvonnan
tavoitteena on turvata organisaatiolle asetettujen tavoitteiden saavuttaminen. (Ratsula 2012,

59)



Riskienhallinnalla tarkoitetaan jatkuvaa prosessia, jonka avulla organisaatio pyrkii
tunnistamaan, arvioimaan, hallitsemaan ja valvomaan sen tavoitteiden saavuttamiseen

vaikuttavia riskeja (Alftan et al. 2008, 81).

Vaikka etatoita ja niihin liittyvia riskeja on tutkittu laajasti jo vuosikymmenia, on
koronaviruspandemia olosuhteillaan luonut yrityksille ennestddn tdysin tuntemattoman
tilanteen. Etatoihin siirryttiin  paljon aiempaa nopeammalla vauhdilla, vahemmalla
valmistelulla sekd ennenkuulumattoman suurella volyymilla (Dubey & Tripathi 2020, 13).
Etatyon hyddyntdminen ei pandemian aikana ole yrityksille vapaaehtoista, joten ongelmien
esiintyessa ei ole mahdollista palata takaisin tyopaikalle tyoskentelemaan perinteiseen malliin

vaan naihin ongelmiin tulee |6ytaa ratkaisut sisdisen valvonnan avulla.

1.1 Tutkimuksen tavoitteet ja tutkimusongelmat

Tama kandidaatintutkielma kasittelee etatdiden yleistymisen vaikutusta yritysten sisdiseen
valvontaan. Tutkimus on tehty case-yritykselle, joka toimii taloushallinnon alalla.
Tutkimuksessa tarkastellaan etatodiden vaikutuksia case-yrityksen sisdiseen valvontaan
erityisesti riskienhallinnan nakokulmasta. Tutkimuksen tavoitteena on selvittda mita
vaikutuksia etatoiden yleistymisella on yritysten sisdiseen valvontaan ja mita riskeja etatyot
luovat sisaiselle valvonnalle. Taman lisdksi tutkimuksessa pyritdan selvittamaan, kuinka naita

riskeja pyritadn sisdisen valvonnan toimenpiteiden ja menettelyjen avulla minimoimaan.

Kuten johdannossa jo aiemmin todettiin, etatyot yleistyivat huomattavasti vuonna 2020
maailmanlaajuisesti koronaviruspandemian takia. Tama tuo mukanaan yritykselle riskej3, joita
on pyrittdva minimoimaan sisdisen valvonnan avulla. Tyon tavoite saavutetaan seuraavan

paatutkimuskysymyksen avulla:

Miten etdtdiden yleistyminen on vaikuttanut yritysten sisdiseen valvontaan?

Paatutkimuskysymykseen taas vastataan seuraavien alatutkimuskysymysten avulla:

Mitd riskejé etdtyot luovat yrityksille ?



Miten nditd riskejd pyritddn minimoimaan siséisen valvonnan avulla?

Alatutkimuskysymykset rajaavat tutkimuksen aihetta ja tukevat paatutkimuskysymykseen
vastaamista. Riskienhallinta on oleellinen osa sisdista valvontaa ja suuri tekija erityisesti
etatyohon liittyvissa asioissa. Etatyoskentely luo yrityksille riskeja, ja nama riskit ovatkin usein
jarruttava tekija etdtydmuotoon siirtymisessd. (Helle 2004, 17) On siis oleellista tutkia

yrityksien sisdista valvontaa riskienhallinnan nakdkulmasta.

1.2 Tutkimuksen rakenne

Tassa luvussa tarkastellaan tutkimuksen rakennetta. Tutkielma koostuu neljasta paaluvusta,
joita ovat johdanto, teoreettinen viitekehys, tutkimustulokset sekad yhteenveto. Tutkimuksen
johdannossa kasitellaan tutkimuksen tavoitteita ja tutkimusongelmia, tutkimuksen rajausta

seka tutkimuksen rakennetta. Alla olevassa kuviossa 1 esitellaan tutkimuksen rakenne.

Tutkielman teoreettisessa viitekehyksessa kasitelldaan sisdisen valvonnan maaritelmaa ja sen
osatekijoitd COSO-mallin pohjalta. COSO-malli toimii teoreettisen viitekehyksen perustana,
mutta kutakin sisdisen valvonnan osatekijaa kasitelladn aiempien tutkimuksien valossa.
Taman lisdksi kyseisessa luvussa tarkastellaan riskienhallintaa erityisesti etatoihin liittyen.
Tdssa hyodynnetdaan aihetta koskevaa tieteellista kirjallisuutta. Tyoén empiirisessa osassa
kdaydaan tarkemmin ldpi kaytettyd tutkimusmenetelmaa ja -aineistoa seka kasitelldan

tutkimustuloksia. Tyon lopuksi kdydaan lapi yhteenveto ja johtopaatokset.

Tutkimus-
Johdanto S.lsa!ngn \.ralvc_mta Rlsk|?nl|.1lalllnta mene?lel.ma ja Tutkimustulokset .Yhteeqyero ja
ja riskienhallinta etdtdissd empiirinen johtopaatokset
aineisto

Kuvio 1 Tutkimuksen rakenne

1.3 Tutkimusmenetelmd

Tama tutkimus toteutetaan kvalitatiivisena eli laadullisena tutkimuksena. Tdaman tutkimuksen
tarkoituksena on tutkia etdtdiden vaikutuksia yritysten sisdisen valvonnan jarjestamiseen.

Tutkimuksen aihe vaatii siis kokonaisvaltaista tutkintaa, johon kvalitatiivinen tutkimusote



soveltuu hyvin (Hirsjarvi, Remes & Sajavaara 2014, 160). Laadullisen tutkimusmenetelman
valintaa puoltaa myos se, etta tarkoituksena on tutkia tapahtuman vyksityiskohtaisia
rakenteita, eika niinkdan tapahtumien yleisluontoista jakaantumista. Taman lisaksi laadullisen
metodologian avulla voidaan tutkia tapauksiin liittyvida syy-seuraussuhteita eli tadssa
tapauksessa etdtdiden lisddntymisen vaikutuksia yritysten sisdiseen valvontaan.
(Metsamuuronen 2008, 14). Aineiston hankinnan metodina tutkimuksessa kaytetaan
haastattelua. Haastattelu valikoitui aineiston hankinnan menetelmaksi siita syysta, etta se on
joustava menetelma (Hirsjarvi & Hurme 2000, 34). Tdma on tassa tutkimuksessa tarkeas, silla
tutkimuksen kohteena on taysin uudenlainen ja tuntematon tilanne, eika siten ole mahdollista
suunnata tiedonhankintaa tdydellisesti etukdteen. Haastattelun avulla ollaan suorassa
vuorovaikutuksessa informaation lahteen kanssa, mikd mahdollistaa tiedonhankinnan
suuntaamisen itse tilanteessa (Hirsjarvi & Hurme 2000, 34). Tama tapahtuu esimerkiksi

vastausten tulkitsemisen ja tdsmentdamisen avulla (Metsamuuronen 2008, 39).

Haastattelut voidaan jakaa kolmeen alalajiin, joita ovat strukturoidut, puolistrukturoidut ja
avoimet haastattelut. Naista puolistrukturoitu haastattelu eli teemahaastattelu sopii tahan
tutkimukseen parhaiten, silla sen avulla voidaan saavuttaa todenmukaisimmat
tutkimustulokset. Haastateltavien maara tutkimuksessa on pieni, joten teemahaastattelu on
mahdollinen. Teemahaastattelun valintaa puoltaa myds se, etta siten on mahdollista saada
selville tarkempia tuloksia, kuin strukturoidulla tai avoimella haastattelulla.
Teemahaastattelussa kysymysten muoto voi olla kaikille haastateltaville sama, mutta
kysymysten jarjestys voi vaihdella. Vastauksia ei myoOskdan ole sidottu tiettyihin
vastausvaihtoehtoihin, kuten strukturoidussa haastattelussa, vaan haastateltavat voivat
vastata kysymyksiin omin sanoin. Naiden lisaksi teemahaastattelulle on ominaista, etta
kysymysten sanamuoto ei ole tarkkaan maaritelty, vaikka itse kysymykset ovatkin etukateen
muotoiltuja. Teemahaastattelu on siis ominaisuuksiltaan ikddn kuin strukturoidun ja avoimen

haastattelun valimuoto. (Hirsjarvi & Hurme 2000, 47)

1.4 Tutkimuksen teoreettinen viitekehys

Tutkimuksen teoreettinen viitekehys pohjautuu COSO-malliin, jossa esitellddn sisdisen

valvonnan maaritelma ja sen viisi osatekijaa. Naita osatekijoita ovat valvontaymparisto, riskien



arviointi, valvontatoiminnot, informaatio ja kommunikaatio seka seuranta, ja niita kasitellaan
aiemman tutkimuksen seka aiheeseen liittyvan kirjallisuuden pohjalta. (COSO 2013) COSO-
mallissa keskitytdaan erityisesti riskien arviointiin, valvontatoimintoihin seka informaatioon ja
kommunikaatioon, silla nama ovat aiheen kannalta oleellisimpia sisdisen valvonnan
komponentteja. COSO-mallin lisdksi teoreettiseen viitekehykseen sisaltyy riskienhallinta, jota
kasitellaan erityisesti etatoiden nakokulmasta. Kuviossa 2 havainnollistetaan teoreettinen
viitekehys. Kuviosta voidaan huomata, ettd sisdinen valvonta ja riskienhallinta liittyvat

toisiinsa vahvasti ja niiden toimenpiteet ovat usein myds paallekkaisia.

Valvonta- . . Valvonta- Informaatio &
- - Riskien arviointi .. . . Seuranta
ympéristo toiminnot kommunikaatio

Kuvio 2 Tutkimuksen teoreettinen viitekehys

Sisdistd valvontaa on tutkittu laajalti, ja etenkin 2000-luvun alussa sen rooli riskienhallinnassa
korostui monien yritysskandaalien ja julkisten epdonnistumisien vuoksi (Ballou & Heitger
2005, 1). Esimerkiksi tapaukset, kuten Enron ja WorldCom ovat osaltaan tehostaneet sisdisen
valvonnan tutkimista (Chen, Dong, Han & Zhou 2016, 342). Kyseisissa tapauksissa oli kyse
kirjanpidon ja tilintarkastuksen vaarinkdytoksista, jotka johtivat ndiden suurien yritysten

konkurssiin (Williams 2008, 471-472).

Skandaalien myd6ta riskienhallinnan merkitys kasvoi, ja sisdisen valvonnan ja riskienhallinnan
kasitteet alkoivat punoutua yhteen (Beasley, Clune & Hermanson 2005, 522; Arwinge 2013,
44). Tama ajattelu nakyy myds COSO ERM (Enterprise Risk Management) -mallissa, joka luotiin

skandaalien jalkeen yritysjohdon avuksi standardoimaan yritysten riskienhallintaa. COSO ERM



-mallissa riskienhallinta sisdisen valvonnan osatekijana korostuu ja COSO-mallin riskien
arviointi komponentti jaetaan neljdaan eri riskienhallinnan kokonaisuuteen. (Ballou & Heitger
2005, 1) COSO ERM -mallia hyédynnetaan tutkimuksessa COSO-mallin ohella riskienhallinnan

komponentteja kasitellessa.

2 Sisdinen valvonta

Tdssa osiossa kasitellaan sisaista valvontaa ja riskienhallintaa osana sita. Sisdisen valvonnan
maaritelma ja sen osatekijat esitellaan COSO- ja COSO ERM -mallin avulla. Riskienhallintaa taas
kasitelldan erityisesti etatdiden nakokulmasta aiemman tutkimuksen ja aiheeseen liittyvan

kirjallisuuden pohjalta.

Sisdisen valvonnan laajasta tutkimustaustasta huolimatta sille ei ole yhta universaalia kaiken
kattavaa maaritelmda (Ratsula 2012, 11). Tahan vaikuttavat luultavasti suomenkielisen
"sisdinen valvonta”-kasitteen ja englanninkielisen kasitteen ”internal control” vivahde-erot.
”Internal control” on kdannetty suomeksi sisdiseksi valvonnaksi. Tdma ei kuitenkaan taysin
kuvaa samaa asiaa vaan englanninkielinen kasite kaantyy suoraan sisdiseksi kontrolliksi.
(Holopainen et al. 2010, 47) Suomen kielessa on kdytdssa kasite sisdinen kontrolli, jolla
tarkoitetaan yksittaisia kontrollitoimenpiteitd, jotka ovat osa sisdisen valvonnan prosessia

(Ratsula 2012, 11).

Yleiselld tasolla sisdiselld valvonnalla tarkoitetaan yrityksen sisdisia toimenpiteita, joiden
avulla pyritddn varmistamaan, ettd organisaatio toimii sen asettamien tavoitteiden
mukaisesti. Sisdisella valvonnalla pyritdadn myods ehkdisemaan ja havaitsemaan virheita ja
vaarinkdytoksia. Sisdinen valvonta on jarjestetty jokaisessa organisaatiossa eri tavalla riippuen
sen koosta, omistussuhteista, rakenteesta, toimialasta ja toimintojen luonteesta. Tasta
huolimatta  yleisid  sisdisen  valvonnan  toimenpiteitd ovat muun  muassa
hyvaksymisvaltuutukset, tyotehtavien jako seka laskenta- ja ohjausjarjestelmien sisaltamat

kontrollit. (Ratsula 2012, 11)

Sisdinen valvonta sekoitetaan usein sisdisen tarkastuksen kanssa, vaikka ndiden kahden valilla
on kuitenkin eroja. Sisdinen valvonta on jatkuva prosessi, joka sisdltda eri menettelyja ja

toimenpiteitd, joilla pyritddn ennaltaehkaisemdan vaarinkdytoksia ja virheita, kun taas



sisdinen tarkastus on osa sisdista valvontajarjestelmaa, jonka tavoitteena on muun muassa
arvioida sisdista valvontaa. Selkein ero naiden valilla onkin juuri tdma ennaltaehkaiseva
ndakokulma. Sisdisessd tarkastuksessa keskitytddan enemmankin paljastamaan naita

vaarinkaytoksia ja virheita kuin ennaltaehkdisemaan niita. (Holopainen et al. 2010, 62)

2.1 COSO-malli

Tunnetuin sisdisen valvonnan maaritelma esitetddan COSO-mallissa. Talla tarkoitetaan The
Committee of Sponsoring Organizations of the Treadway Commissionin (COSO) kehittamaa
sisdisen valvontajarjestelman viitekehysta. Alkuperainen viitekehys julkaistiin vuonna 1992,
jonka jalkeen vuonna 2013 julkaistiin tasta paivitetty versio vastaamaan muuttunutta
lilketoimintaymparistda (Janvrin, Payne, Byrnes, Schneider & Curtis 2012, 189). COSO-mallin
suosio kasvoi vuodesta 2002 eteenpain, kun Yhdysvalloissa luotiin Sarbanes-Oxley -laki, joka
velvoittaa kaikki listautuneet yritykset luomaan, analysoimaan ja raportoimaan sisdisesta
valvonnastaan kayttaen hyvadksi arvostettua viitekehystd, ja COSO-mallista tulikin tunnetuin
sisdisen valvonnan viitekehys (Lawson, Muriel & Sanders 2017, 30). Tassa luvussa esitelldan

COSO-mallin avulla sisdisen valvonnan maaritelma seka sen osatekijoiden kuvaukset.

COSO:n esittama maaritelma sisaiselle valvonnalle on hyvin laaja ja se kattaa monta eri osa-
aluetta. COSO:n mukaan sisdinen valvonta on yrityksen hallituksen, johdon ja muun
henkilokunnan toteuttama prosessi, jonka tarkoituksena on tarjota kohtuullinen varmuus
siitd, ettd yrityksen asettamat tavoitteet toteutuvat. Mallissa maaritellddn myos ndma kolme
tavoitetta, jotka pyritdan saavuttamaan sisdisen valvonnan avulla. Naitd ovat yrityksen
toimintojen tarkoituksenmukaisuus ja tehokkuus, taloudellisen raportoinnin luotettavuus

seka lakien ja saantéjen mukainen toiminta. (COSO 2013, 3)

Naiden tavoitteiden lisaksi mallissa esitetaan viisi osatekijaa, joista sisdinen valvonta koostuu,
ja joiden avulla pyritddn saavuttamaan nama edelld mainitut kolme tavoitetta. Na&ita
osatekijoitda ovat valvontaymparistd, riskien arviointi, valvontatoiminnot, informaatio ja
kommunikaatio sekd seuranta. (COSO 2013, 4) Alla olevassa kuviossa 2 esitetdan sisdisen
valvonnan tavoitteet, osatekijat ja organisaation tasot, joilla sisdistd valvontaa harjoitetaan
kuutiona, jonka tarkoituksena on havainnollistaa sisdisen valvonnan maaritelmaa ja sen

laajuutta.
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Kuvio 2 COSO-malli kuutiona (mukailtu COSO 2013)

Valvontaympdristo

Valvontaymparistd on laaja kasite, joka kattaa monen sisdisen valvonnan osa-alueen. Raen,
Sandsin ja Subramaniamin (2017, 32) mukaan valvontaympaéristd luo pohjan kaikille muille
COSO-mallin komponenteille. Tata vaitetta tukee myds Colbertin ja Aldridgen (1994, 101)
nakemys siitd, etta tehokas sisdinen valvonta alkaa valvontaymparistosta. Englanninkielisissa
julkaisuissa valvontaymparistoon liitetdan usein kasite tone at the top. Kasite sai alkunsa
tilintarkastusyhteisostd, jossa silla viitataan johdon asettamaan savyyn, joka maarittaa
yrityksen eettisen kulttuurin (Gunz & Thorne 2014, 1). Valvontaymparistolla tarkoitetaan siis
organisaatiossa vallitsevaa kulttuuria (Alftan et al. 2008, 38) Taman takia voidaankin kayttaa
myo6s kasitettd valvontakulttuuri. Valvontakulttuuri koostuu seka johdon, ettd muun
henkiloston asenteista ja siihen vaikuttavat johdon toimintaperiaatteet sisdistd valvontaa
kohtaan. Valvontakulttuurin oleellisin osa on yrityksen johto, joka toimii ikddn kuin suunnan
nadyttdjand muulle henkilostolle. (Ratsula 2012, 27) Tata nakemysta puoltaa Holopaisen et al.
(2010, 55) esittama valvontaympdriston  korvaava termi  ”johtamistapa ja

organisaatiokulttuuri”. Johdon asenne luo suuntaviivan muun henkiloston asenteille, ja ne



yhdessa muodostavat koko valvontaympariston (Holopainen et al. 2010, 55). COSO jakaa
valvontaympariston edelleen seitsemaan osatekijaan. Naita ovat rehellisyys ja eettiset arvot,
henkiloston patevyys, hallituksen ja tarkastusvaliokunnan jakama huomio ja ohjaus, johdon
filosofia ja toimintatapa, organisaatiorakenne, tyontekijoiden valta ja vastuu seka
henkilostdhallinnon menettelytavat ja kdytannot. (Rae et al. 2017, 32) Naiden osatekijoiden

soveltaminen vaihtelee huomattavasti eri organisaatioissa. (Ratsula 2012, 27)

Riskien arviointi

Riskien arviointi on valttamaton osa minka tahansa organisaation toimintaa. Riskien arviointi
auttaa yrityksen johtoa ja sisdisia tarkastajia pitamaan yrityksen toimintaa hallinnassa.
Hallinnan saavuttaminen edellyttaa kykya tunnistaa ja ymmartaa riskeja seka reagoida niihin
ajoissa. (Rezaee 1995, 6) Tahan lukeutuvat seka ulkoiset, ettd sisdiset riskit. Jotta riskien
arviointi on mahdollista, tulee organisaation maarittdd omat tavoitteensa. Siten on
mahdollista havaita oleelliset yritysta uhkaavat riskit ja asettaa oikeanlaiset toimintatavat

niiden minimoimiseksi. (Colbert & Aldridge 1994, 101)

On kuitenkin tarkeaa tiedostaa, ettei riskeilta valttyminen taysin ole koskaan mahdollista. Ndin
ollen yrityksen johdon tuleekin maarittdd hyvaksyttava riskitaso ja sen yllapitamiseen
vaadittavat toimenpiteet. (Ratsula 2012, 31) Riskien arviointi ja niiden hallinta on muun
sisdisen valvonnan tavoin jatkuva prosessi, silla taloudelliset, toiminnalliset, teolliset seka

saatelyyn liittyvat olosuhteet muuttuvat jatkuvasti (Alftan 2008, 39).

Valvontatoiminnot

Valvontatoiminnot ovat toimenpiteitd ja politiikkoja, jotka auttavat varmistamaan, ettd
organisaation toiminta on johdon antamien toimintaohjeiden mukaista (Colbert & Aldridge
1994, 101). Valvontatoimenpiteita suoritetaan organisaation kaikilla eri tasoilla ja ne voidaan
jakaa kolmeen eri osa-alueeseen, jotka ovat johdettu sisdisen valvonnan kolmesta
tavoitteesta. Naitd ovat siis toiminnolliset, taloudelliset ja lainsaadanndlliset kontrollit.

(Rezaee 1995, 6)
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Valvontatoimintoja ovat esimerkiksi erilaiset hyvaksyttamisprosessit, valtuutukset,
todentamiset, tasmaytykset suoritusarvioinneista seka tyotehtdvien eriytys ovat
valvontatoimenpiteita (Alftan et al. 2008, 39). Valvontatoiminnot voivat olla sekd ehkaisevia,
ettd paljastavia. Ne voidaan jakaa edelleen toimintaperiaatteisiin ja kontrollitoimenpiteisiin.
Toimintaperiaatteiden avulla madritetdaan se, miten yrityksessa tulisi toimia.
Kontrollitoimenpiteet taas puolestaan ovat niitd toimenpiteitd, joiden avulla

toimintaperiaatteita toteutetaan. (Ratsula 2012, 34).

Informaatio ja kommunikaatio

Toimintaohjeiden ja -periaatteiden mukaan toiminen edellyttda saatavilla olevaa
informaatiota ja sujuvaa kommunikaatiota. Jos henkilostd ei tiedda johdon asettamista
toimintaohjeista, on sen mahdotonta toimia sen mukaisesti. Nadin ollen informaatio ja
kommunikaatio ovat oleellinen osa sisdista valvontaa. Viestinnan tulee toimia organisaatiossa
ylhaalta alas, poikittain seka alhaalta ylos. Tehokkaan viestinnan edellytys on siis se, etta johto
kommunikoi henkilostolle ja vastaavasti henkilostd tavoittaa johdon. Taman lisaksi

informaation tulee kulkea poikittain eli organisaation eri tasojen sisdisesti. (Rezaee 1995, 6)

Ratsula (2012, 40) toteaa, ettd ”“jokaisen tyotekijan tulisi ymmartaa, mista yrityksen sisdinen
valvontajarjestelma koostuu ja mika on hanen roolinsa osana sitd”. Nain tyontekijoiden on
mahdollista soveltaa johdon asettamia ohjeita omissa tyotehtdvissaan (Ratsula 2012, 40).
Yrityksen sisdisen viestinnan lisdksi informaatio ja kommunikaatio -komponentilla
tarkoitetaan informaation tuottamista ulkoisille tekijoille taloudellisten raporttien muodossa

(Colbert & Aldridge 1994, 101).

Seuranta

Sisdisen valvonnan viides ja viimeinen komponentti on seuranta. Seuranta on prosessi, jonka
avulla analysoidaan ja evaluoidaan sisdisen valvontajarjestelman toimivuutta ja laatua
(Colbert & Aldridge 1994). Seuranta voidaan jakaa kahteen osaan: jatkuvaan valvontaan ja
erillisiin arviointeihin. Jos jatkuvaa valvontaa suoritetaan tehokkaasti, vaaditaan erillisia

arviointeja vahemman. (Rezaee 1995, 7)
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Jatkuva valvonta tapahtuu nimensa mukaisesti jatkuvasti osana paivittdista toimintaa (Rezaee
1995, 7). Sita suoritetaan seka johdon, ettd muun henkiléston toimesta. Johdon vastuulla on
erilaiset johtamis- ja ohjaustoimet, kun taas muun henkiléston velvollisuutena on
rutiinitehtaviensa suorittamisen lisaksi esimerkiksi raportoida sisdisen valvonnan puutteista
esimiehilleen. Myo0s erilaiset todisteet sisdisen valvonnan tehokkuudesta ovat osa seurantaa.
Naita todisteita ovat esimerkiksi talousraportointi seka analyysit erilaisista poikkeamista.

(Holopainen et al. 2010, 62)

Erilliset arvioinnit taas voivat kohdistua yksittdisiin valvontatoimintoihin tai koko
valvontajarjestelmdan. Arvioinnit toteutetaan usein itsearviointeina niiden henkildiden
toimesta, jotka ovat vastuussa kyseisesta yksikosta tai toiminnosta. (Holopainen et al. 2010,

63)

2.2 COSO ERM -malli

Vuonna 2004 COSO laajensi sisdisen valvonnan viitekehystadan COSO ERM -mallilla. COSO ERM
-malli on paivitetty versio vuonna 1992 julkaistusta raportista. Paivitetty versio ei kuitenkaan
korvannut aiemmin julkaistua raporttia, vaan laajensi sitd esittamalla kattavamman mallin
yrityksien riskienhallinnasta. (Rubino & Vitolla 2014, 322) Na&in COSO sitoi riskienhallinnan
entista laheisemmin sisdiseen valvontaan (Arwinge 2013, 44). Myds COSO ERM-mallista on

julkaistu paivitetty versio vuonna 2017 (Prewett & Terry 2018, 16).

COSO:n (2017) mukaan riskienhallinta on prosessi, joka kattaa koko organisaation, ja, jota
sovelletaan organisaation tasoilla. Riskienhallinnan tarkoituksena on tunnistaa ja hallita
epadvarmuustekijoita eli riskeja, jotka toteutuessaan vaikuttavat organisaation tavoitteiden

saavuttamiseen. (COSO 2017)

Alkuperdisen COSO-mallin riskien arviointi -komponentti on uudemmassa versiossa jaettu
edelleen neljdan eri osatekijaan, joita ovat tavoitteenasettelu, tapahtumien tunnistaminen,
riskien arviointi ja riskeihin vastaaminen. Riskien arviointi on siis uudessa mallissa vain yksi
riskienhallinnan osatekijoistd. (Rubino & Vitolla 2014, 322) Alla olevassa kuviossa 3 esitetdan

COSO ERM -malli kuutiona.
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Kuvio 3 COSO ERM -malli kuutiona (mukailtu COSO 2017)

Riskienhallinnan ensimmainen osatekija on tavoitteenasettelu. Burnaby ja Hass (2009, 543)
toteavat tavoitteenasettelun olevan edellytys kaikille muille riskienhallinnan osatekijoille.
Tavoitteenasettelulla tarkoitetaan yrityksen tavoitteiden asettamista sekd niiden
saavuttamisen vaativien strategioiden maarittamista (Hayne 2014, 311). Nadiden lisaksi
organisaatiolle tulisi osana tavoitteenasettelua maarittaa riskienottohalu ja varmistaa, etta se
on yhdenmukainen sen tavoitteiden ja strategioiden kanssa. Organisaation riskienottohalu
tulisi yhtenadistdaa myos sen sidosryhmien, kuten osakkeenomistajien kanssa. (Ballou & Heitger

2005, 7)

Riskienhallinnan toinen osatekija on tapahtumien tunnistaminen. Talla tarkoitetaan sellaisten
tapahtumien identifioimista, jotka toteutuessaan voisivat vaikuttaa organisaation
tavoitteiden saavuttamiseen. (Ballou & Heitger 2005, 7) Ndma tapahtumat voivat olla joko
sisdisia tai ulkoisia seka hyvia tai huonoja. Tapahtumilla ei siis tarkoiteta ainoastaan riskeja
vaan myos mahdollisuuksia, jotka voisivat auttaa asetettujen tavoitteiden saavuttamisessa.

(Hayne 2014, 311-312) Organisaation johdon tulee luoda organisaatiolle omat riskikategoriat
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seka tunnistaa ndiden kategorioiden ja mahdollisten tapahtumien keskindiset suhteet
(Burnaby & Hass 2009, 543). Riskikategorioita ovat strategiset riskit, operatiiviset riskit,
raportointiriskit ja compliance-riskit. Strategiset riskit liittyvat korkean tason tavoitteisiin,
operatiiviset riskit resurssien tehokkaaseen kayttoon, raportointiriskit taloudellisen
raportoinnin laatuun ja compliance-riskit taas lakeihin ja saannoksiin. (Arwinge 2013, 45) On
tarkeda arvioida myds tapahtumien keskindisia riippuvuuksia eli ovatko tapahtumat
yksittaisid, ovatko ne osa ketjureaktiota vai aiheuttavatko ne jonkinlaisen dominoefektin

(Ballou & Heitger 2005, 7).

Riskien arviointi on riskienhallinnan kolmas osa. Kuten jo aiemmin mainittiin, riskien arviointi
kattoi COSO:n aiemmassa raportissa koko riskienhallinnan osa-alueen, mutta ERM-
viitekehyksessa se on vain yksi osa riskienhallintaa. Riskien arvioinnin ensimmadinen osa on
arvioida riskien todennakoisyyksia ja tiheyksid seka niista aiheutuvia kuluja (Ballou & Heitger
2005, 7). Naiden tekijoiden arvioiminen auttaa sitten organisaation johtoa arvioimaan kuinka
laajalti kyseinen riski voi vaikuttaa organisaation tavoitteiden saavuttamiseen (Burnaby &

Hass 2009, 543).

Riskienhallinnan viimeinen komponentti on riskeihin vastaaminen. Ballou ja Heitger (2009, 7)
esittdvat riskien vastatoimien maéarittdamisen olevan tarkein osa ERM-viitekehysta
riskienottohalun lisaksi. Organisaation johto paattaa miten riskeihin vastataan. Riskit voidaan
valttaa tai hyvaksya, tai niita voidaan jakaa tai vahentda (Hayne 2014, 312). Riskiin liittyvan
toiminnon valttamisesta tai hyvaksymisestda voi seurata kauaskantoisia ja merkittavia
seurauksia organisaatiolle, joten on tarkeda maaritelld etukateen, kuinka eri kategorioiden

riskeihin reagoidaan. (Ballou & Heitger 2009, 7)

2.3 Riskienhallinta etdtdissd

Etatoiden luomia riskeja yrityksille on tutkittu laajalti jo siitd ldhtien, kun etdtyot tulivat
mahdolliseksi tietotekniikan ja tietoliikenneyhteyksien kehittyessa. Nama riskit liittyvat usein
teknisiin ongelmiin, tietoturvallisuuteen, tyontekijoiden valvontaan seka tiedonhallintaan ja -
valittymiseen. (Helle 2004, 25) Vaikka etdtodiden on tiedetty luovan yrityksille riskeja ja naita

riskejd onkin tutkittu, on tdma aiempaa nopeampi etadtoihin siirtyminen seka luonut uusia
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riskeja, ettd paljastanut vanhoja riskeja, joita ei olla aiemmin huomattu etdtdiden pienemman

laajuuden vuoksi. (Sull et al. 2020)

Tietotekniikkaan liittyvdat ongelmat vyleistyvat usein etatyossa, silla etdatyota varten
tyontekijoille ostetaan usein uudet tyovalineet, jotka eroavat hieman esimerkiksi toimistolla
kaytettavista valineistd, eika niiden kayttoon valttamatta perehdyteta tyontekijoita riittavasti.
Nain ollen, kun teknisia ongelmia ilmenee kotona, tyontekijat eivat osaa ratkaista niita
itsendisesti. Avun saaminen kotona teknisissa asioissa on usein myds hankalampaa kuin
tyopaikalla, silla asiat tulisi selvittdd etdyhteyksien kautta. (Helle 2004, 25)
Koronaviruspandemian myo6td monet organisaatiot kohtasivat haasteen tietoteknisten
laitteiden madraan liittyen. Yritykset eivat olleet varautuneet etatyontekijoiden maaran
rajahdysmaiseen kasvuun, eika laitteita siten ole riittavasti kaikille tyontekijoille (Sarginson
2020, 10). Tasta syystd monissa yrityksissd on jouduttu turvautumaan tyontekijoiden
henkilokohtaisiin laitteisiin, mikd tuo omat riskinsa tyonantajalle (Curran 2020, 11).
Tietotekniikan toimivuus on kuitenkin etadtydssa ratkaisevan tarkeda. Jatkuvat tekniset
ongelmat tai hairiét hidastavat tyontekoa tai pahimmassa tapauksessa keskeyttavat tyot
kokonaan. TyOajan viemisen lisdksi tietotekniset ongelmat aiheuttavat tyontekijoissa

ylimaaraista turhautumista ja stressia. (Helle 2004, 180)

Tietoturvallisuusriskit ovat yksi etatydn tunnetuimmista ja ilmeisimmista riskeistd. Ne ovatkin
usein juuri syyna siihen, etteivat tietyt organisaatiot koe etdtyotd kannattavaksi
vaihtoehdoksi. Tietoturvallisuudella tarkoitetaan sitd, ettei kukaan voi luvatta tunkeutua
jarjestelmiin ja muuttaa, vahingoittaa tai kopioida arkaluontoisia tietoja. Arkaluontoisia tietoja
ovat esimerkiksi organisaation liike-, asiakas- ja ammattisalaisuudet. (Helle 2004, 191)
Haasteeksi organisaatioille osoittautuu tietyn datan saaminen tarjolle tietylle ryhmalle
varmistaen samalla, etteivat tiedot paady vaariin kasiin. Nykyteknologian myo6ta
etdtyontekijoiden on mahdollista paasta kasiksi tyodjarjestelmiinsd mista ja milloin vain, ja
tyonantajan taytyy luottaa henkilostonsa toimivan vastuullisesti ja turvallisesti. Suuri osa IT-
asiantuntijoista uskookin etatoiden kasvattavan tietomurron tai -vuodon riskia. (Fielding 2020,
20) Pandemian myota tietoturvariskien maara etdatydssa on kasvanut entisestdadan. Nyt eri
yrityksien tyontekijoihin kohdistetaan kalasteluyrityksid, joissa hyodynnetdan erilaisia

pandemiaan liittyvid viesteja (Sarginson 2020, 11). Kalasteluyritykset myoskin onnistuvat
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pandemian aikana tehokkaammin, silla esimerkiksi henkilokohtaisien laitteiden kdytdn takia
ei aina hyodynneta tyosahkopostiosoitteita tai muita viestintdjarjestelmia, jotka on

suunniteltu suodattamaan naita kalasteluviesteja (Curran 2020, 11).

Myos tyontekijoiden valvonta on etatydssa tavallista haasteellisempaa ja se sisaltdaa omat
riskinsad. TyOnantajalla on oikeus johtaa ja valvoa tyotd, ja tata oikeutta kutsutaan tyonantajan
direktio-oikeudeksi. Vaikka tdama sama oikeus pateekin myo6s etatydsuhteessa, muuttuvat
tyon johtaminen ja valvonta taysin, kun siirrytdan tyopaikalta etatyohon. Bassin (1990, 658)
mukaan tehokas johtaminen on riippuvainen fyysisestd, sosiaalisesta ja organisatorisesta
laheisyydesta. Tama ei ole mahdollista etatydsuhteessa, eika tyontekija enda ole
konkreettisesti esimiehensa valvottavissa, mika luo siten haasteita tyon johtamiselle. (Helle
2004, 128) Kehno tyon johtaminen ja organisointi voi johtaa jopa siihen, etta tydnantaja ei ole
aina tietoinen missa etatyontekija on tai mita han tekee (Helle 2004, 26). Etatydssa valvonnan
tulisikin siis keskittya lasndolon sijasta tyon tulokseen. Tydpaikalla ollessa esimies voi todeta
tyontekijan istuvan tyopoOytdnsd &dadressd, joten hadn siis on oikeasti toOissd. Tallaista
mahdollisuutta ei etatydssa ole, vaan tybantajan taytyy seurata ja analysoida etatydntekijan
tyon tuloksia voidakseen varmistua siitd, ettda han todella tekee t6ita etana. (Helle 2004, 129)
Jensen, Lyons, Chebelyon, Bras ja Gomez (2020, 490) kuitenkin huomauttavat
tulosperusteisen palkkauksen olevan epatarkkaa, eika se siten sinallaan ole riittava tapa
tyontekijoiden suoritusten maksimointiin. Taman lisdksi etatyosuhteessa korostuu
tyonantajan ja tyontekijan valinen luottamus, kun valvonta on haasteellisempaa kuin
tyopaikalla ollessa. (Helle 2004, 129) Erasta tyoajan kayttamiseen liittyvaa riskia, jota tulee
valvoa, kuvataan kasitteelld cyberslacking (Internetin kayttod tyonteon ulkopuolisiin
tarkoituksiin tydajalla) (O’Neill, Hambley & Bercovich 2014, 291). Suurin osa etatydntekijoista
myontda kayttaneensa Internetia tydajalla esimerkiksi vapaa-aikaan liittyviin sahkdposteihin,
nettishoppailuun ja uutisten lukemiseen (Blanchard & Henle 2008, 1074). Tama taas

luonnollisesti vahentaa tyontekijan tehokkuutta.

Etatyot luovat riskeja myos informaatioon ja kommunikaatioon liittyen. Sullin et al. (2020)
mukaan yksi tarkeimmista asioista etatyota johdettaessa on kommunikaation ja viestinnan
toimivuus. Tydskennellessdaan kotoa kasin etatyontekijat voivat tuntea olonsa irralliseksi ja

etdiseksi omasta tiimistdaan, kun paivittdiset sosiaaliset kanssakdymiset etdtyon myota



16

vahenevat (Morelli 1999, 256). Sull et al. (2020) maarittavat viisi tekijaa, jotka tekevat
viestinnasta tehokasta etatyontekijoiden tukemiseen. Tehokkaan viestinnan tulisi olla tiuhaa,
avointa, molemminpuolista, helppoa ja jatkuvaa. (Sull et al. 2020) Nama tekijat jaavat helposti
toteutumatta monessa organisaatiossa. Toinen oleellinen informaatioon ja kommunikaatioon
liittyva riski koskee niin sanotun hiljaisen tiedon siirtymista ja arkioppimista. Cooper ja Kurland
(2002, 521) toteavat, ettd etdatyohon siirtyessa riskeerataan arkioppimisen jatkuvuus.
Arkioppimisella tarkoitetaan oppimista, joka tapahtuu perinteisten oppimisymparistdjen,
kuten koulutuksien ulkopuolella. Tyopaikalla arkioppimista tapahtuu esimerkiksi tauoilla
kaytyjen keskustelujen aikana. Etatyossa tallaisen oppimisen mahdollisuus vahenee

sosiaalisen kanssakdaymisen vahentyessa. (Cooper & Kurland 2002, 521)
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3 Etatoiden vaikutukset yrityksen sisdiseen valvontaan

Tassa luvussa kasitellaan tutkimuksen empiirista osuutta, jonka tarkoituksena on syventya
tutkimusaineiston pohjalta etdtdiden case-yritykselle luomiin riskeihin seka keinoihin, joilla
niita on pyritty minimoimaan. Aluksi esitelldan yritys ja haastateltavat seka perustellaan, miksi
kukin haastateltava on valittu tutkimukseen. Taman jdlkeen kdydaan tarkemmin lapi
johdannossa kasiteltya tutkimusmenetelmaa ja aineiston hankinnan metodia. Naiden jalkeen
syvennytaan tutkimusaineistoon, joka koostuu asiantuntijoiden nakemyksista etatdista seka

niiden vaikutuksista yrityksen sisdiseen valvontaan.

3.1 Tutkimusaineisto ja -menetelmd

Tutkimus on toteutettu yhteisty0ssa case-yrityksen kanssa, joka toimii Suomessa
taloushallinnon alalla. Case-yrityksella on palveluksessaan noin 440 tyotekijaa, ja se tuottaa
asiakkailleen IT:n seka talous- ja henkilostéhallinnon palveluita. Case-yrityksessa oli
mahdollista tyoskennelld etdnd osa-aikaisesti jo ennen koronaviruspandemiaa. Yritys
mahdollisti etatydskentelyn 50 % tydajasta, mutta tdman mahdollisuuden hyddyntaminen
vaihteli huomattavasti sekda eri yksikdiden, ettd my6s henkildiden valilla.
Koronaviruspandemian myo6ta yritys maarasi muutamia poikkeuksia lukuun ottamatta koko

henkilostonsa etatoihin kokoaikaisesti.

Tutkimus on toteutettu hyoddyntdaen kvalitatiivisia eli laadullisia tutkimusmenetelmia.
Laadullisten tutkimusmenetelmien avulla on mahdollista tutkia tapahtumien yksityiskohtaisia
rakenteita, mika soveltuu hyvin etatéiden lisdantymisen vaikutuksien tutkimiseen
(Metsamuuronen 2008, 14). Tutkimusaineisto on keratty puolistrukturoidun haastattelun eli
teemahaastattelun avulla. Teemahaastattelu on tutkimushaastattelun muoto, jossa
haastattelun teemat ovat ennalta paatettyja, mutta kysymysten muotoa tai niiden jarjestysta
ei ole madritetty etukateen. (Hirsjarvi & Hurme 2000, 48). Tama sopii tutkimukseen hyvin, silla
tutkimuksen kohteena on uudenlainen ja tuntematon tilanne, mikad tekee tdasmallisten

haastattelukysymyksien etukdateen maarittamisesta hankalaa.

Teemahaastatteluista keratty aineisto on analysoitu hyodyntaen sisdllonanalyysia. Tuomen ja

Sarajarven (2018, 78) mukaan sisallonanalyysi on seka yksittdinen aineiston analysointimetodi
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ettd valja teoreettinen viitekehys erilaisille analyysikokonaisuuksille. Sisallénanalyysissa

analysoidaan kirjoitettuja, kuultuja tai nahtyja sisaltéja. (Tuomi & Sarajarvi 2018, 78).

Tutkimusta varten haastateltiin  seitsemaa case-yrityksen tyontekijda. Haastattelut
toteutettiin videopuhelun valityksella. Haastattelut nauhoitettiin, mihin kysyttiin erikseen
lupa kultakin haastateltavalta. Tallenteen perusteella haastattelut litteroitiin niiden kasittelya
varten. Haastatteluista saadut vastaukset esitetddan tydssa anonyymeina. Haastatteluun
valittiin sisdisen valvonnan ja riskienhallinnan sekd etatoiden kannalta oleellisia henkiloita.
Case-yrityksessa ei ole yhtd henkilod, joka vastaisi yrityksen sisdisestda valvonnasta vaan
tasmallisen kokonaiskuvan saamiseksi tuli haastatella neljdaa eri sisdisen valvonnan osa-
alueesta vastaavaa henkil6d. Taman lisaksi haastateltiin kolmea henkild samasta asemasta,
jotka eivat toimenkuvansa puolesta vastaa sisdisesta valvonnasta kokonaisuutena. Alla
olevassa taulukossa 1 esitelldadn haastateltavat ja kaydaan lapi heidan asemansa ja

toimenkuvansa yrityksessa, seka heidan aiempi tyékokemuksensa kontekstin luomiseksi.

Taulukko 1 Taustatiedot haastateltavista

Asema Toimenkuva Tyékokemus

Yli 30 vuotta kokemusta

Haastateltava 1

Henkilastépalveluiden Henkildstépalveluiden tuottaminen ja

asiantuntija tiimin vetdminen |henkiléstopalveluiden alalta

Haastateltava 2 |Henkilgstopalveluiden Henkildstépalveluiden tuottaminen Reilu vuosi kokemusta

asiantuntija henkiléstopalveluiden alalta

Haastateltava 3 |Henkilstopalveluiden Henkildstépalveluiden tuottaminen |‘|"Ii 30 vuotta kokemusta

asiantuntija henkiléstépalveluiden alalta

Haastateltava 4

Palvelup3allikkd

Henkildstépalveluiden
palvelupéillikkéni sekd kolmen tiimin

|shiesimieheni toimiminen

Esimiestehtivistd 15 vuoden kokemus,
kokemusta my6s projektisuunnittelijan ja

paillikon tehtivista

Haastateltava 5 |Henkildstojohtaja

Henkiléstéin kehittdminen, esimiesten
tuki, rekrytointi ja tyShyvinvointiasiat

Pitkd kokemus esimiestehtivistd, jonka
jélkeen henkildstéjohtamisesta 10
vuoden kokemus

Haastateltava 6 |Talous- ja hallintojohtaja

Talous- ja hallintotiimien esimiehen3
toiminen sekd hankinta- , tietoturva- ja

tietoturvayksikéistd vastaaminen

Kokemusta monenlaisista taloushallinnon
substanssiosaamista vaativista tehtavista

Haastateltava 7 |Tietoturvapaallikks

Tietoturvasta ja riskienhallinnasta
vastaaminen

Pitkd kokemus ICT-alan tehtévists, jonka
jélkeen 6 vuoden kokemus tietoturvasta

Haastattelukysymykset muodostettiin teoreettisessa viitekehyksessa esiteltyjen COSO- ja
COSO ERM-mallien sekd aiemman tutkimuksen pohjalta. Kysymyksien teemat jaljittelevat

kyseisia malleja sekd aiemmissa tutkimuksissa esille nousseita tarkeita aiheita.

Haastattelukysymykset |6ytyvat tutkielman liitteista. Haastatteluissa kdytettiin kahta erilaista

haastattelurunkoa haastateltavien eridvistda asemista ja toimenkuvista johtuen. Kolmen



19

ensimmaisen haastateltavan kanssa kdytettiin haastattelurunkoa 1, joka oli hieman lyhyempi
ja yksinkertaisempi kuin haastattelurunko 2. Tama johtui siitd, ettda ensimmaiset kolme
haastateltavaa eivat toimi esimiestehtdvissa tai johtoryhmadssa toisin kuin nelja muuta
haastateltavaa, joille haastattelurunko 2 luotiin. Haastateltavilta 1, 2 ja 3 kysyttiin kysymyksia

liittyen heiddn henkilokohtaisiin kokemuksiinsa etatodista ja heidan kokemiinsa haasteisiin.

Lopuissa haastatteluissa taas keskityttiin enemmankin henkiléston tai heidan alaistensa
kokemuksiin seka etdtyon aiheuttamiin riskeihin ja keinoihin, joilla ndita on pyritty
minimoimaan. Haastattelujen aluksi kartoitettiin etatyotilannetta, jonka jalkeen siirryttiin
kasittelemaan etatyon aiheuttamia haasteita ja riskeja. Taman jalkeen haastattelurunko 2
eteni kdymaan lapi kunkin haastateltavan kanssa heidan roolinsa yrityksen sisdisessa
valvonnassa ja riskienhallinnassa, jotta saatiin luotua konteksti tuleville vastauksille. Taman
jalkeen kasiteltiin keinoja, joiden avulla aiemmin mainittuja haasteita ja riskeja on pyritty
minimoimaan. Haastattelukysymykset lahetettiin kullekin haastateltavalle etukateen, jotta

heilld oli mahdollisuus valmistautua haastatteluun ja syventya sen aiheeseen.

3.2 Tutkimustulokset COSO- ja COSO ERM-malliin peilaten

Haastattelut alkoivat kartoittamalla, kuinka laajalti etatyémuotoa on hyddynnetty ennen ja
jdlkeen  koronaviruspandemian.  Etdtyoskentelyn  maara  vaihteli huomattavasti
haastateltavien vdlillda ennen pandemiaa. Haastateltava 1 ja 3 olivat hyddyntaneet 50 %:n
etatydmahdollisuutta |ldhes tdydessa laajuudessaan jo aiemmin, ja tehneet noin paivan tai
kaksi viikosta etdand, kun taas haastateltavat 2 ja 4 eivat olleet tehneet etatéita juuri ollenkaan.
Haastateltavat 5, 6 ja 7 taas vastasivat kysymykseen henkiloston nakdkulmasta, ja heidan
vastauksensa osoittivat, ettd etdtydmuodon hyoddyntaminen vaihteli huomattavasti eri
yksikdiden ja henkildiden valilla. Haastateltava 5 totesi tyoskentelyn olleen kuitenkin toimisto-
orientoitunutta etdtyon sijasta ennen pandemiaa, kun taas haastateltava 7 arvelee
etatyoskentelyn olleen yleistd jo ennen pandemian alkua. Haastateltava 6 totesi
etdtydomuodon hyddyntamisen olevan vaihtelevaa juurikin eri yksikdiden, palveluiden ja
yksittdisten henkildidenkin valilla. Kaikki haastateltavat kertoivat lahes kaikkien muutamaa
poikkeusta lukuun ottamatta siirtyneen etdtoihin maaliskuussa kokoaikaisesti yrityksen

antaman etdatyomaadrdayksen takia. Haastateltavat 4 ja 5 kertoivat muutaman
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poikkeustapauksen johtuvan joko tydtehtavista tai voimakkaasta kipuilusta etatydn suhteen.
Haastateltavat 4, 5, 6 ja 7 totesivat etatydmaarayksen kestaneen elokuuhun saakka, jonka
jalkeen otettiin kdaytt66n vuoroviikkojarjestelma, jonka pohjalta henkilostolle jaettiin parilliset
ja parittomat viikot, joilla tyopaikalla kdyminen oli sallittua. Haastateltavan 6 mukaan
vuoroviikkojarjestelman kayttoonotto perustuu riskienhallintaan ja pyrkimykseen minimoida
taudin leviamisen riski. Kaikki haastateltavat olivat yhta mielta siita, etta etatydskentely on

jatkunut hyvin laajasti viela etatyomaarayksen paattymisenkin jalkeen.

3.2.1 Etatdiden aiheuttamat haasteet ja riskit

Tassa luvussa kaydaan lapi haastateltavien vastauksia etatdiden aiheuttamiin haasteisiin ja
riskeihin liittyen. Vastauksia kasitellddn teemoittain, mikd helpottaa tuloksien jasentelya.
Tutkimustulosten mukaan riskit keskittyivat jo teoriaosuudessa maaritettyihin teemoihin,
joita olivat tietotekniikka, tietoturva, informaatio ja kommunikaatio seka tyontekijéiden

valvonta.

Tietotekniikkaan liittyvdt haasteet ja riskit

Haastateltavat 1 ja 3 mainitsivat molemmat suurimmaksi etatyon luomaksi haasteeksi
mikrofoni-, kuuloke- ja yhteysongelmat. He molemmat kertoivat myds samasta ongelmasta
yrityksen kayttaman muistikirjasovelluksen kanssa, ja molemmat totesivat tietoteknisten
ongelmien olevien turhauttavia, silla ne keskeyttavat tyontekoa. Haastateltava 5 nimesi
suurimmaksi haasteeksi yhteysongelmien lisdksi my0s jarjestelmiin liittyvat ongelmat, kun
taas haastateltava 7 totesi suurimman haasteen liittyvan tietokoneiden paivityksiin.
Tietotekniset ongelmat voivat hidastaa tyontekoa tai jopa keskeyttda sen kokonaan. Tama luo
riskin yrityksen palvelun tuotannolle. Sen lisaksi jatkuvat tietotekniset ongelmat turhauttavat
haastattelujen mukaan tyontekijoitd, mikd voi myos osaltaan vaikuttaa tyon tehokkuuteen ja
henkiloston motivaatioon ja jaksamiseen. Haastateltava 4 toi esille myds ndakemyksensa siita,
kuinka etatoihin siirtymisesta aiheutunut stressi pahensi henkiléston turhautumista

tietoteknisiin ongelmiin.

“Ehkd just alussa oli niitd kuormittumispiikkejé, ettd kaatui ohjelmia, ja kun oli

pohjalla jo valmiiksi véhén stressid kotiin siirtymisestd niin se oli kauheaa, etté
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joku ei toimi. Huomattiin mydés, ettd tietyt jdrjestelmdt/toiminnot eivdt toimi

etdnd.” (Haastateltava 4)

Haastateltavat 1 ja 3, jotka kuvailivat hyvin samanlaisia ongelmia tietotekniikkaan liittyen,
kertoivat kayttavansa tyossaan omaa henkilokohtaista laitetta, toisin kuin muut
haastateltavat. Haastateltava 3 totesikin uskovansa tietoteknisten ongelmien johtuvan juuri
siita, ettei hanellda ole kdytossa tyokonetta. Han kertoi myos ilmaisseensa kohtaamansa
ongelmat esimiehelleen ja pyytdneensa tdista tietokonetta, mutta han ei ollut sita saanut, silla
henkilostolla oli kuulemma jo liikaa tydkoneita kdytossa. Myos haastateltava 2 tuki nakemysta

siitd, etta tydkoneen kayttéonotto luultavasti vahentaisi tietoteknisia ongelmia.

Haastateltavien 4, 5, 6, ja 7 nakemykset siitd kayttadako henkilosté omia henkilokohtaisia
laitteitaan tyoskennellessaan, erosivat toisistaan huomattavasti. Haastateltavan 4 mukaan on
mahdollista, etta joillain on edelleen kdytdssa oma kone, mutta tyokonetta pyydettaessa, se
pystytdan aina toimittamaan, eika ole mitaan syita, miksi tyékonetta ei voisi saada kaytt66nsa.
Haastateltavat 5 ja 6 taas totesivat, ettd omia koneita ei ole kelladn tyontekijalla kdytossa, ja
tyokoneita onnistuttiin toimittamaan kaikille. Haastateltava 7 taas totesi, etta joillekin
tyontekijoille on annettu mahdollisuus kayttdda omia henkilokohtaisia koneita, mutta
tyokoneita oli pystytty toimittamaan kaikille halukkaille, eivatkd ne olleet loppuneet
varastosta koko pandemian aikana. Kaikki haastateltavat olivat kuitenkin yhta mielta siita, etta
omat henkilokohtaiset laitteet luovat organisaatiolle riskeja erityisesti tietoturvan

nakokulmasta.

”Siind on paljon riskejd, ettd just vaikka se pdivittéiminen on niiden henkiléiden
omalla vastuulla. Sinne jdd paljon niitd aukkoja mahdollisesti. Se myds, ettd
ketkd kaikki sitd konetta kéyttdd. Sitd ei pystytd oikein millddn tavalla valvomaan
tai rajaamaan, etté ketkd sitd kéyttdd, missd sillé ollaan ja mitd sillé tehdddn. Se

on iso riski.” (Haastateltava 7)

”“No varmasti just tuo tietoturva ndkékulma, ettd onko kaikki ajan tasalla, ja

tietysti, ettd I6ytyy ne tarvittavat yhteydet.” (Haastateltava 6)
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Tietotekniikkaan liittyvista haasteista kysyttdessa vain yksi haastateltavista tunnisti omien
tietoteknisten taitojensa puutteen haasteeksi. Useista vastauksista on kuitenkin paateltavissa,
ettei kaikilla ole riittavia tietoteknisia taitoja selviytya etatoista ilman IT-asiantuntijoiden tukea
ja apua. Kyseinen asia voi osoittautua ongelmaksi, silla tietoteknisia ongelmia ei voida hoitaa
paikan paalla vaan etdna, jolloin tyontekijan tulee itse tehda tarvittavat toimenpiteet
laitteelleen IT-tuen neuvojen pohjalta. Tama voi olla haastavaa, jos tyontekijalla ei ole
kdaytannon kokemusta IT-asioista, eikd siten esimerkiksi ymmarra IT-asiantuntijoiden

ohjeistuksissa kdyttamia termeja.

Tietoturvaan liittyvdt haasteet ja riskit

Tietoteknisten haasteiden jdlkeen haastatteluissa siirryttiin kasittelemaan tietoturvaan
liittyvia haasteita, joita etatyd on aiheuttanut. Yleisimmat esiin nousseet teemat liittyivat
materiaalin sdilomiseen, tyotilan rauhattomuuteen ja jarjestelmien paivityksiin. Haastateltava
2 koki haastavaksi sen, ettei kotona saa sailyttaa fyysistd materiaalia. Han kertoi olleensa
toimistolla tottunut tyoskentelemadan paperisten versioiden kanssa, eikd ollut tottunut

hyodyntamaan sahkaoisia arkistoja, joiden kdytto on etdna valttamatonta.

Haastateltavat 4 ja 5 taas nostivat esille tydympariston rauhattomuuden ja luoman riskin
tietoturvallisuudelle. He esittivat huolensa erityisesti siita, kuinka ulkopuoliset ovat saattaneet
kuulla palaverien ja puheluiden arkaluontoista ja luottamuksellista sisdltéa tai nahda
tyokoneen ruudun. Haastateltava 2 koki tyotilan rauhattomuuden suurimmaksi etatdiden
luomaksi haasteeksi. Han kertoi haasteen johtuvan osaksi hanen kolmesta lapsestaan, ja siit3,
ettd paivakodit ja koulut menivat pandemian puhjetessa kiinni. Hanen taytyi lasten hoitamisen
lisaksi huolehtia myds yhden lapsen etdopetuksesta. Han kertoi, ettd rauhallista tyotilaa

varten han tuli remontoida vaatehuoneeseen tyopiste.

Haastateltava 6 toi myds esiin huolensa tydympariston rauhattomuudesta ja dokumenttien
sdilomisesta. Naiden lisaksi han kertoi kokevansa laitteiden paivitysten olevan riski
tietoturvallisuudelle. Tahdan nakemykseen yhtyi myods haastateltava 7, joka tarkensi miksi

pdivitykset ovat tarkea osa tietoturvallisuutta.
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”Kun ollaan etdind téissd, -- niin on isompi riski, ettd némd pahantahtoiset ihmiset
skannailevat niité laitteita ja I6ytdvit pdivittdmdttémdt laitteet ja niiden
mahdolliset haavoittuvaisuudet, ja voivat ottaa nditd koneita kdytt66nsd ja sitd
kautta pddstd jopa ténne meiddn sisGverkkoomme, koska sielté on yhteydet

sitten meiddn siséverkkomme laitteille.” (Haastateltava 7)

Haastateltavat 6 ja 7 toivat esille myds henkiloston tietdamattomyyden tietoturvallisuudesta

riskina yritykselle. Haastateltavan 6 vastaus sivuaa myos cyberslacking -kasitetta.

”No tietoturvallisuuden suurin haaste on se yleinen mentaliteetti siitd, ettd se
hankaloittaa aina ja eihdn minun tietojani kukaan halua ja eihén tdma mitéién

haittaa, jos ndin tehdddn.” (Haastateltava 7)

“Myés yleisesti ottaen se tietoturvallinen toiminta henkil6stélld mietityttdd --. Ja,
ettd kdytetddn omaa tybékonetta niihin tyéhén liittyviin tarkoituksiin. Tietysti
monilla on ollut aiemmin kéytdssd se poytékone, etté sehdin on nyt jééinyt sinne
toimistolle sitten tyépdivin pddtteeksi, niin nyt varmaan eri tavalla osataan
hyédyntid nditd tyévdlineitd ihan henkilbkohtaisessa eldmdssé, niin  --
ymmdrretddnko, kuinka tietoturvallisesti  siellé henkil6kohtaisissa

kéyttotarkoituksissa toimitaan.” (Haastateltava 6)

Haastatteluissa tuli esille myos kalasteluviesteista aiheutunut tietoturvariski. Haastateltava 7
kertoi, etteivat kalasteluviestit ole hdnen mielestdan lisddntyneet pandemian myota
aiemmasta, mutta ne ovat jo pitkdaan olleet riskina tietoturvallisuudelle. Hanen tietoonsa on
kuitenkin tullut yksittaisia viesteja, joissa pandemiaa on kaytetty hyvaksi. Haastateltava 6 taas
kertoo tiedostavansa sen, ettd henkilost6 on etatydn my6ta haavoittuvaisempi

kalasteluviesteille, kun tydskennellaan kotoa kasin ilman vertaistukea tyoyhteisolta.

Informaatioon ja kommunikaation liittyveéit riskit

Tietoturvakysymyksista siirryttiin keskustelemaan etatyon aiheuttamista informaatioon ja
kommunikaatioon liittyvistd haasteista ja riskeistd. Lahes kaikissa haastatteluissa tama

aihepiiri heratti haastateltavissa eniten ajatuksia, ja sen kasittely veikin usein suurimman osan
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haastattelun ajasta. Kyseisessa teemassa keskeisid aiheita olivat informaatiotulva,
yhteenkuuluvuuden tunteen puute ja yhteistyon heikkeneminen seka hiljaisen tiedon
siirtymattomyys. Informaatiotulvan toivat esille haastateltavat 2 ja 4. He kokivat sen johtuvan
informaation suuren maaran lisdaksi myds kaytossa olevien viestintdkanavien suuresta
maarastd. Informaatiota ei siis valttamatta tule etdtdissa kovinkaan paljon enempaa kuin
tyopaikalla tydskennellessda, mutta uusien sdhkdisten viestintdakanavien paljous ja
tuntemattomuus voi tuntua ylivoimaiselta. Haastateltava 4 tdhan liittyen ndakemyksensa

etatyon rutiineista.

“Tiettyjd prosesseja [etdtGihin siirtyminen] silld tavalla muutti, ettd nyt kun
alettiin skannaamaan tietoa, niin vaikka se on yksinkertainen asia, niin ne
prosessithan kehittyvit vaan tekemdilld, ettd I6ytyy se toimintatapa, joka
vakioituu. Siind vaiheessa, kun se toimintatapa ei ole vakioitunut niin voi herkdsti
kéydd niin, ettd tietoa hukkuu, etté joku tallentaakin johonkin védrddn paikkaan,

mistd joku toinen ei osaa sitd etsid.” (Haastateltava 4)

Haastateltavat 2 ja 3 kertoivat informaatiosta ja kommunikaatiosta keskustellessa
kaipaavansa kollegoitaan seka sosiaalista kanssakdaymista tyopaikalla. Erityisesti he mainitsivat
kahvitauoilla kaydyt juttutuokiot tyonulkopuolisista asioista. Myods haastateltavat 4, 5 ja 6
ilmaisivat huolensa epamuodollisen ja tyodasioiden ulkopuolisen viestinndan puutteesta
etdtoissa seka siitd johtuvasta yhteen kuulumattomuuden tunteesta ja luottamuksen
puutteesta. Haastateltava 5 korosti vastauksessaan tyontekijoiden tydssa jaksamista, kun taas
haastateltava 4 selitti tiimin jasenien valisen luottamuksen perustuvan siihen, etta he tuntevat
toisensa. Jos puhutaan aina vain tydasioista, henkilot eivat opi tuntemaan toisiaan, eivatka

siten luota toisiinsa. Luottamus taas on yhteistyon perusta.

Kollegojen ikdavoimisen ja yhteenkuuluvuuden tunteen puutteen lisdksi haastatteluissa nousi
esiin hiljaisen tiedon merkitys etatyossa. Erityisesti haastateltava 6 korostaa vastauksissaan

hiljaisen tiedon tarkeytta ja sen siirtymisen puutetta etatdissa.

”Se hiljaisen tiedon siirtyminen, se on totta kai jadnyt tdssd kohti véhemmidille,

kun sielld toimistolla ei pydritd. Tdmdé tdllainen innovointi ja asioiden
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tiedottaminen tdytyy olla todella paljon suunnitelmallisempaa télld hetkelld,
koska vdyld tdllaiseen epdmuodolliseen tiedon jakamiseen on paljon

suppeampi.” (Haastateltava 6)

Hiljaisen tiedon siirtymisen vdahentyminen riskeeraa COSO-mallin valvontaympariston yhden
osatekijan, henkiloston patevyyden. Hiljaisen tiedon siirtyessa tyontekijat oppivat toisiltaan
jatkuvasti, kun taas etdtdissa tama arkioppiminen jaa hyvin vahaiseksi, mika voi vaikuttaa
henkiloston patevyyteen. Haastateltava 4 kuitenkin toteaa, ettei ole kokenut etadtdiden

vahentdneen arkioppimista vaan pdinvastoin.

“Mind vditén, ettd, vaikka meiddn tiimeissémme on hyvd henki, niin silti tiimien
sisdllé on sellaisia, jotka ovat Idheisempid toisilleen, niin siind kdy herkdsti niin,
ettd se tieto pyérii siind omassa piirissé, mutta ei levid sen laajemmalle. Jotenkin
tieto kasautuu ja keskittyy tietyille henkildille. Nyt eténd minun tiimeillédni toimii
viestintd tosi hyvin --. Olen huomannut, ettd roolituskin on muuttunut verratessa

toimistolla tydskentelyyn.” (Haastateltava 4)

Haastateltavat 4 ja 6 mainitsivat havainneensa etdtdéiden suurimmaksi haasteeksi alun
kaoottisuuden, sekd etatoihin siirtymisen nopean aikataulun ja siihen liittyvat ongelmat.
Haastateltava 4 koki, ettei etatdihin siirtymiseen ollut ehditty valmistautua riittavasti
organisaatiotasolla, eika han siten ollut myoskaan ehtinyt kdymaan alaistensa kanssa lapi
selkeistd ohjeistuksia ja sdantdja etatoita varten. Haastateltava 6 taas toi vastauksessaan esille

myos yrityksen toiminnan kehittamiseen liittyvan riskin.

“Tietysti verrattain nuorena yrityksend toimintamallien kehittdminen ja
toiminnan kehittdminen ylipddtddn on kovassa vauhdissa --. Omalta osaltaan se,
ettd nyt tdytyy aina varata se aika sellaiselle ideoinnille ja ajatusten heittelylle
ja, ettd I6ydetddn ne oikeat henkilét. Helposti kdy niin, etté ei sitten muisteta,
ettd ketd kaikkia meilld tddllé on, ketkd tdstd asiasta voisi tietdd. Se sellainen

siiloutumisen estdminen vie nyt paljon enemmdn resursseja.” (Haastateltava 6)

Keskustellessa omien henkilokohtaisten laitteiden kadytostd haastateltavien vastaukset

erosivat toisistaan huomattavasti ja olivat ristiriidassa keskenddn. Omia henkilokohtaisia
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laitteita pidetadn laajalti riskind organisaatiolle, eika kelldaan tyontekijalla tulisi enaa olla omaa
laitetta kdytossa, mutta tyokoneita ei kuitenkaan toimiteta kaikille. Yrityksen johdon
ndakemykset eroavat paitsi henkiléston ndkemyksistd, mutta myds toisistaan.
Kommunikaatiossa on siis ongelmia seka vertikaalisesti ettd horisontaalisesti. Kuten jo
aiemmin informaation ja kommunikaation merkitysta sisdiselle valvonnalle kasitellessa
todettiin, tama luo itsessaan yritykselle riskin. Kun yrityksen johdon ohjeistukset eivat vality
Iahiesimiehille, ne eivat vality myoskdan muulle henkilostolle, eikd henkilostd voi silloin
noudattaa kyseisid ohjeistuksia. Kuten haastateltava 5 haastattelussaan totesi, informaatioon
ja kommunikaatioon liittyvia haasteita minimoidaan avoimella viestinnalla, ja viestinnassa
luotetaan siihen, ettd lahiesimiehet valittavat tietoa eteenpadin alaisilleen. Avoin viestinta ei
toimi, jos informaation kulku patkii jollain organisaation tasolla. Haastateltava 5 toteaakin

havainneensa ongelmia organisaation sisdisessa kommunikaatiossa.

“Olen kuullut kylld joka suunnasta, ettd on niitd tiimien sisdisié viestintdongelmia
ja juuri sitd palautetta, ettd kaikki ei tiedd mitd johdosta on viestitty tai ei

tunneta riittévdsti mitd toisella palvelualueella tapahtuu.” (Haastateltava 5)

Tydntekijéiden valvontaan liittyvit haasteet ja riskit

Informaation ja kommunikaation jalkeen osassa haastatteluista siirryttiin kasittelemaan
tyontekijoiden valvontaan liittyvia haasteita ja riskeja. Naihin liittyvaa kysymysta ei ollut
haastattelurunko 1:ss3, silla sitd sovellettiin niiden haastateltavien kanssa, jotka eivat toimi
esimiestehtavissa tai yrityksen johdossa, eivatka nain ollen vastaa tyontekijoiden valvonnasta.

Tata aihepiiria kuitenkin sivuttiin heidankin monissa vastauksissaan.

Tyontekijoiden valvontaan liittyen nousi esille muutama paateema. Naita olivat tyontekijoiden
jaksamisen ja tyOsuorituksen valvonta. Haastateltavat 4 ja 6 ilmaisivat huolensa
tyontekijoiden jaksamisesta sekd sen valvonnan haasteista etdtoissa. Tyontekijoiden
tyoskennellessa etana eivat lahiesimiehet lahtokohtaisesti nde alaisiaan sadnnollisesti, eivatka
siten pysty havainnoimaan tyohyvinvoinnin heikkenemiseen viittaavia merkkeja.
Haastateltava 5 totesi pandemiasta johtuvien sosiaalisten rajoitteiden luovan henkil6stolle

kuormitusta ja stressid, jotka voivat heijastua tyostd suoriutumiseen. Han kokee ndiden
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ongelmien havaitsemisen etdana haastavaksi. Haastateltava 4 kertoi olevansa huolestunut
myo6s henkiloston tydergonomiasta etdtdissa. Tydergonomiasta huolehtiminen kuuluu

tyonantajan velvollisuuksiin, mutta sen toteutumista on hankalaa valvoa etana.

Nakaoaistiin varautuminen ei siis ole etatydskentelyssa kovinkaan usein mahdollista, mika luo
haasteen esimiehille myds alaistensa tydsuorituksen valvonnassa. Ei ole mahdollista todeta,
ettd tyontekija istuu tyopisteelldan, ja tekee siten toita. Tyosuorituksen valvonnan kokivat

haasteelliseksi haastateltavat 5 ja 6.

Haastateltavat 1, 2 ja 3 toivat haastatteluissaan esille tyontekijoiden valvontaan liittyvia
seikkoja, vaikka heiltd ei aiheesta suoranaisesti kysyttykaan. Kaikki olivat sita mieltd, ettei
heiddan esimiehensa valttamatta ole perilla heidan tyotilanteestaan tai siitd missa he tekevat
toita. Kun haastateltavilta 4, 5 ja 6 kysyttiin kokevatko he, ettd organisaation esimiehet
tietavat alaistensa tyotilanteen ja missd he tyoskentelevat, saatiin hyvin samankaltaisia

vastauksia, joissa korostui luottamuksen merkitys etatyossa.

“Meiddn ohjeistuksemme on, ettd voi tydskennelld kotona tai vapaa-ajan
asunnolla. Jos tydskennellddn jossain muualla, niin sitten pitdd sopia esimiehen
kanssa, sekin on mahdollista, ettd tybskennellddn jossain muualla. Ja sitten
tyétehtdvien ja tydajan seuranta perustuu pitkdlti luottamukseen téssd
hetkessd, ettd me ei voida ihan sillé tarkkuudella, kun sielld toimistolla

varmistaa, ettd minkd tyon ddrelld tyontekijét ovat.” (Haastateltava 5)

Etatyopaikat maaritettiin haastateltavien 5 ja 6 mukaan vakuutusturvan perusteella.
Tyo6nantajan vakuutus kattaa kotona ja vapaa-ajan asunnolla tyoskentelemisen, mutta muissa
paikoissa tyontekijan tulee itse huolehtia vakuutuksesta. Tama voi luoda organisaatiolle
henkilostoon liittyvan riskin esimerkiksi tapaturman sattuessa, jos tyontekija ei olekaan

huolehtinut vakuutuksesta.

3.2.2 Keinoja etatdiden luomien riskien minimoimiseksi

Etatoihin liittyvien haasteiden ja riskien kartoittamisen jalkeen siirryttiin keskustelemaan case-

yrityksen sisdisesta valvonnasta ja riskienhallinnasta. Tama osa kasiteltiin vain haastateltavien
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4, 5, 6 ja 7, silla he toimivat joko johto- tai esimiestehtdvissd ja osaavat siten vastata
riskienhallintaan liittyviin kysymyksiin. Riskienhallinnasta keskustelu alkoi selvittamalla, miten

sisdinen valvonta ja riskienhallinta osana sitd kuuluvat haastateltavan toimenkuvaan.

Sisdinen valvonta ja riskienhallinta haastateltavien tyénkuvassa

Haastateltava 4 kertoo riskienhallinnan olevan osa hdanen tyotaan erilaisten esimiestehtavien
muodossa. Naita ovat esimerkiksi palvelun toteutumisen valvonta seka tyoehtosopimuksien
ettd lakien mukaan, palvelun laadun tarkkailu, reagointi poikkeamiin, tydnjohdolliset
toimenpiteet ja tyotilanteen hallinta. Haastateltava 5 taas toteaa, ettei riskienhallinta sindnsa
kuulu hanen toimenkuvaansa, mutta nimeaa kuitenkin muutamia tyotehtavia, jotka aiheeseen
liittyvat, kuten henkilokunnan ohjeistaminen, reagoiminen poikkeamiin ja uusien
tyontekijoiden perehdytys. Haastateltava 6 myotdilee edellista toteamalla, ettei
riskienhallinta sindllddn hanelle kuulu, mutta johtoryhman jasenend ja esimiehend
tyoskennellessda se on osa hanen tyétdaan. Hin myo6s ainoana haastateltavista ilmaisee
nakemyksensa siitd, kuinka sisdisen valvonta kuuluu koko organisaatiolle toteamalla
toivovansa, etta mahdollisimman moni kokisi kyseisten asioiden olevan osa omaa tyotaan.
Haastateltava 7 taas kertoo johtavansa riskienhallintaa yrityksessa. Han kuvailee case-
yrityksen riskienhallinnan olevan vield ”lapsen kengissa” ja toteaa, ettei yritykselld ole viela

riskienhallintapolitiikkaa.

Etdtyon aiheuttamat muutokset yrityksen sisdisessd valvonnassa

Taman jalkeen haastateltavilta kysyttiin, mita muutoksia etdatyot ovat aiheuttaneet yrityksen
sisdisessa valvonnassa. Heiddan vastauksensa olivat hyvin samantapaisia keskenaan.
Haastateltavat 4, 5 ja 7 olivat kaikki yhtd mielta siitd, etteivat etatyot olleet juurikaan
muuttaneet yrityksen sisdistd valvontaa. Haastateltava 7 kuitenkin kertoi organisaation
sisdisestd valmiusryhmastd, joka perustettiin pandemian takia. Haastateltava 7 kertoi
valmiusryhmédn koostuvan organisaation johtoryhmasta ja erilaisista paallikdista, ja se
kokoontuu joka toinen viikko keskustelemaan pandemiaan liittyvistd riskeistd ja niiden
vaatimista kontrolleista. Valmiusryhma harjoittaa siis riskienhallinnan eri osa-alueita, jotka

maaritellddn COSO ERM -mallissa. N&aitd ovat tapahtumien tunnistaminen, riskien arviointi ja
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riskeihin vastaaminen. Haastateltava 6 taas nimesi monia sisdisen valvonnan muutoksia, kuten
kirjallisen ohjeistuksen lisddamisen, tarkentamisen ja yhtenaistdmisen, palavereiden ja

koulutuksien lisddmisen seka prosessivastuiden tarkentamisen.

“Tietysti sitten keskeisend asiana prosessivastuut, erilaisia vaarallisia
tyoyhdistelmid, kontrolleja, tédmdn tyyppisiin asioihin on kiinnitetty entisté
enemmdn huomiota. Prosessivastuut tarkoittavat yhtiotasolla sitd, ettd
tunnistetaan, millaisia prosesseja meiddn yhtiéstdmme I6ytyy, ja kenen vastuulla
on huolehtia niiden prosessien sujumisesta, niiden prosessiohjeiden

jalkauttamisesta --.” (Haastateltava 6)

Haastateltavan 6 muista eroavaan vastaukseen vaikuttaa varmasti erilainen nakemys
sisdisesta valvonnasta kokonaisuutena. Kuten jo aiemmin mainittiin, sisdiselle valvonnalle ei
ole yhta kaiken kattavaa ja universaalia maaritelmad, minka takia se voidaan ymmartaa
monella eri tavalla. Haastateltavat 4, 5 ja 7 luultavasti kokevat sisdisen valvonnan olevan
huomattavasti suppeampi kasite kuin haastateltava 6, mika selittda, miksi he eivat koe sisdisen
valvonnan  muuttuneen. He luultavasti  vastasivat  kysymykseen  ainoastaan
valvontatoimenpiteiden nakokulmasta. Kuten jo aiemmin mainittiin, valvontatoimenpiteet
sisaltavat esimerkiksi erilaisia hyvaksyttamisprosesseja, valtuutuksia ja todentamisia, eika
ndihin ole haastateltavien mukaan tullut etdtéiden myo6td muutoksia. Henkiloston
tietamattomyys yrityksen sisdisestd valvontajarjestelmdasta luo yritykselle riskin. Jos
henkilosto ei tiedosta rooliaan sisdisessa valvonnassa, eivat he mydskaan hoida omaa osaansa
sen harjoittamisessa. Kuten jo aiemmin todettiin, sisdinen valvonta on koko organisaation
laajuinen kasite, ja sen toimivuuden varmistamiseksi koko henkiloston tulisi toteuttaa sita
aktiivisesti tyotehtavissdan. Todellisuudessa muutkin haastateltavat kuitenkin mainitsivat
haastatteluissaan monia sisdiseen valvontaan liittyvia haasteita ja muutoksia, joita kasitelldaan

seuraavaksi aihealueittain.

Keinot tietotekniikkaan liittyvien riskien minimoimiseksi

Tietotekniikkaan liittyvia haasteita oli haastateltavien mukaan pyritty minimoimaan

pddasiassa IT-asiantuntijoiden kautta. Ldhes kaikki haastateltavat kertoivat yrityksen IT-
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tuesta, jossa joukko alan ammattilaisia ratkovat seka tyontekijoiden etta asiakkaiden ongelmia
ja pulmia. Kaikki haastateltavat totesivat, etta tietoteknisia riskeja pyritadn minimoimaan
tiedottamalla henkilékuntaa IT-tuesta seka kehottamalla tydntekijoita ottamaan sinne
yhteytta. Haastateltava 7 mainitsi myos, etta IT-tuen ruuhkautuessa etatdihin siirryttaessa,
tukeen resursoitiin lisaa henkilokuntaa riskien minimoimiseksi. IT-tuen lisdksi tietoteknisia
haasteita pyrittiin vahentamaan haastateltavien mukaan myds toimittamalla henkilékunnalle
ajoissa tyovalineet etatyota varten. Haastateltavat 6 ja 7 kertoivat yrityksen varautuneen jo
hyvissa ajoin etatoihin siirtymiseen tilaamalla laitteita varastoon kiinnittden huomiota

laitteiden toimitusaikojen pituuksiin.

Keinot tietoturvaan liittyvien riskien minimoimiseksi

Kysyttaessa tietoturvaan liittyvien haasteiden ja riskien vahentamisestd, haastateltavat 5ja 7
mainitsivat kaynnissd olevan tietoturvakoulutuksen, johon jokaisen tyontekijan tulisi
osallistua.  Koulutuksessa  kasitelldan  yleisten tietoturva-asioiden lisdaksi myds
tietoturvallisuutta etdtoissa. Haastateltava 6 mainitsi yhdeksi tietoturvariskien minimoimisen
keinoksi myos yleisen keskustelun tietoturvallisuudesta. Han kokee, etta asiasta keskustelu
pitda aiheen pinnalla, mikd taas johtaa valppauteen. Valppaus puolestaan ehkaisee
tietoturvauhilta. Tietoturvaan liittyvia haasteita kartoittaessa myods tyoympariston
rauhattomuus nousi useaan otteeseen esille. Haastateltava 6 kertoo, ettd
vuoroviikkojarjestelman tarkoituksena on tarjota pandemiatilanteen rajoissa rauhallinen

tyoymparisto niille, jotka eivat kotonaan sellaista [6yda.

Keinot informaatioon ja kommunikaatioon liittyvien riskien minimoimiseksi

Kun keskusteltiin keinoista, joilla informaatioon ja kommunikaatioon liittyvida haasteita on
pyritty minimoimaan, haastateltavat mainitsivat monenlaisia asioita. Monissa vastauksissa
kuitenkin padaasiana sdilyi avoin viestintd. Haastateltava 4 kertoi perustaneensa alaisilleen
viestintdkanavan, jossa hdn ei itse ole jasenend, korvaamaan toimistolla kaytyja

kahvihuonekeskusteluja.

“Mind ajattelen, ettd on paljon sellaista viestintdd, joka tukee tydssd jaksamista.

Siihen tarvitsee sen kollegan tuen. -- Niin, jos joku minun pddtokseni aiheuttaa



31

tyytymdttomyyttd tai pettymystd, niin minun mielestdni he tarvitsevat siihen
vertaistukea ja paikan, jossa purkaa pahaa mieltd, koska se on tyéssd

jaksamiselle tarpeellista. Niistd minun ei sitten tarvitse tietdd.” (Haastateltava 4)

Myds haastateltava 6 kertoi kokevansa eri kokoonpanoissa kdaydyn viestinnan olevan tarkeaa.
Han korostaa henkildston ja tiimien laajuisen viestinndn lisdksi myos henkilokohtaisia
kohtaamisia. Han kertoi varaavansa viikoittain aikaa keskustella kahden kesken tiimildistensa
kanssa, ja keskustelujen aihe vaihtelee tydasioista henkilokohtaisiin kuulumisiin.
Haastateltava 6 kokee taman lisddvan yhteisollisyyttd ja luottamusta sekd tukevan

tyontekijoiden jaksamisen havainnointia.

Vaikka epamuodollista viestintdda kaivataankin, kokevat monet haastateltavista sen
toteuttamisen hankalaksi. Haastateltava 4 kertoi yrittdneensa jarjestaa tiimilleen
etdkahvituokion, mutta koki sen ongelmalliseksi monin eri tavoin. Ne veivat liikaa aikaa ja
olivat kuormittavia jatkuvan pdaallekkdin puhumisen takia. Myo6s haastateltavat 1 ja 3
mainitsivat haastatteluissaan kokeneensa etdakahvitauot hankaliksi. Heiddn mielestdan etana

jutustelu ei ole luonnollista ja keskustelu tuntuu vakinaiselta.

Avoin viestinta edellyttda myos sita, ettd informaatio todellisuudessa tavoittaa henkiloston.
Haastateltavan 5 mukaan tdta valvotaan seuraamalla esimerkiksi sisdisten viestintdkanavien
julkaisujen katselukertoja. Han korostaa myds lahiesimiesten roolia asioiden tiedottamisessa,

jotta informaatio saadaan kulkemaan tehokkaasti yrityksen johdon ja tyontekijoiden valilla.

Monet haastateltavat totesivat myos kameroiden kayttoonoton etdpalavereissa hyodylliseksi
tekijaksi informaatioon ja kommunikaatioon liittyvien haasteiden vahentamiseksi.
Haastateltavat 1, 3, 4 ja 6 kertoivat kayttavansa kokouksissa kameroita, ja kokevansa sen
hyodylliseksi henkildiden ilmeiden ja eleiden nakemisen ja tulkitsemisen seka aktiivisuuden
lisddntymisen puolesta. Haastateltava 4 totesi kameroiden kayton sitouttavan tyontekijoita
osallistumaan aktiivisesti palaveriin esimerkiksi sahkdpostin selailun sijasta. Haastateltavan 2
tiimissa taas kameroita ei kokouksissa kaytetd. Han tuo my6s esiin eri nakdkulman
kameroiden kayttéon. Etdatyon yhtena hyvdana puolena on pitkdan pidetty vapaa-ajan

lisdantymistd tyomatkojen ja toihin valmistautumisen poistumisen takia. Haastateltava 2
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kokee kameroiden kdyttamisen heikentdvan tata etdtdiden tuomaa etua. Toisaalta han

ajattelee kameroiden kaytossa olevan hyvidkin puolia, kuten tyokavereiden nakeminen.

Keinot tydntekijéiden valvontaan liittyvien riskien minimoimiseksi

Tyontekijoiden valvonnasta keskusteltaessa riskien minimoimisen keinoksi nimettiin useaan
otteeseen tulosperusteinen valvonta. Haastateltava 6 kokee tiettyjen tyétehtdvien valmiiksi
saamisen ajallaan olevan yksi toimiva mittari tyosta suoriutumiselle. Haastateltavan 4 vastaus
tukee tata nakemystd. Molemmat haastateltavat painottavat vastauksessaan myos

tavoitteiden asettamisen tarkeytta etatyoskentelyssa.

”Yksi muoto on se tavoitteiden asettaminen ja niiden sddnnéllinen seuranta eli
tavallaan mité selkedmmdt raamit siihen tyén tekemiseen on, niin sitd paremmin
sitd valvontaa on mahdollista toteuttaa. Se on tydntekijéidenkin puolesta
oikeudenmukaista, ettd tiedetéidin mitd odotetaan ja sitten yhdessd

tarkastellaan, etté onko siihen pddsty, ja jos ei, niin miksi ei.” (Haastateltava 6)

”Kylld mind Idhestyn sité valvontaa tavoitteiden ja tulosten kautta --. Ihmisten
pitdd tietdd, mitd heiltd odotetaan. Etdtydssd tavallaan ei ole sellaista
pdivittdistd kontaktia ja tydntekijén itseohjautuvuus korostuu ja siind on
kuitenkin eroja, ettd kuinka hyvin ihmiset pystyvdt itse organisoitumaan osana

sitd tiimid.”(Haastateltava 4)

Haastateltava 6 kuitenkin totesi, ettei tulos voi olla ainut peruste, jonka avulla tyontekijoita
valvotaan. Han ilmaisi huolensa siitd, kuinka pelkkda tulosta valvottaessa saatetaan
laiminly6da henkiloéston tydhyvinvointia ja jaksamista. Samalla han kyseenalaisti myods

tavoitteiden asettamisen toimivuutta.

“Tokihan ihminen on kokonaisvaltainen olento ja se tybsuoritus ei yksistédn riité
tarkkailemaan tilannetta. Varmasti viimeiseen asti sitd tyotd tehdddn ja
varjellaan, vaikka olisi kuinka vaikeaa. Monissa tiimeissd ne henkil6kohtaiset
tavoitteet ei ole mydéskddn niin kovin pitkdlle mietittyjd, -- ettd jos yksi henkild ei

suoriudu niisté niin voi kestdd aika pitkéddn ennen kuin se viesti tulee esihenkilélle
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asti, ettd tdmd henkilé ei ole riittdvissd mddrin panostanut yhteiseen

tekemiseen” (Haastateltava 6)

Haastateltava 6 on sitd mieltd, ettd kameroiden kayttoonotto auttaa myods jaksamisen
havainnoinnissa. Nain voidaan huomata, jos tyontekija nayttaa vasyneelta tai on nahtavissa

muita merkkeja tyéhyvinvoinnin heikkenemisesta.

Haastateltavat 4, 5 ja 6 korostivat tydntekijéiden valvonnassa myos esimiesten aktiivisuuden
merkitystd. Esimiesten aktiivisuuden avulla sdilytetddan haastateltavan 4 mukaan vahva
tuntuma siitd mitd arjessa tapahtuu ja mitd tyontekijat tyopaivan aikana tekevat.
Haastateltava 5 puolestaan koki esimiesten aktiivisuuden edistavan tyontekijoiden
tietoisuutta johdon ohjeistuksista. Haastateltava 6 taas naki esimiesten aktiivisuuden toimivan
”pehmedn valvonnan” muotona seka tapana havainnoida alaisten tyohyvinvointia. Taulukossa

2 esitetaan tutkimuksen keskeiset tulokset.

Taulukko 2 Tutkimustulokset

Riskit Riskien minimoimisen keinot
Tietotekniikka tietotekniset ongelmat, henkiloston
osaamattomuus IT-tuki
Tietoturva rauhaton tyoympadristo, laitteiden
pdivitykset, dokumenttien sailytys, tietoturvakoulutus, yleinen
henkiloston tietamattomyys keskustelu tietoturvallisuudesta

Informaatio ja kommunikaatio
arkioppimisen ja hiljaisen tiedon

siirtymisen vahentyminen, tyoasioiden
ulkopuolisen viestinndn ja yhteisollisyyden Javoin viestinta, viestinta eri

tunteen puute, organisaation sisdisen kokoonpanoissa, kameroiden
viestinnan heikkous kayttoonotto

Tyontekijoiden valvonta tulosperusteinen valvonta,
tyohyvinvoinnin havainnoinnin ja tavoitteiden asettaminen,

tyosuorituksen valvonnan haastavuus esimiesten aktiivisuus
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4. Yhteenveto ja johtopaatokset

Sisdinen valvonta on laaja kasite, joka sisaltaa erilaisia toimenpiteita ja kaytantoja, joiden
avulla pyritdan varmistamaan yrityksen tavoitteiden saavuttaminen. Sisdisen valvonnan
tutkiminen tehostui huomattavasti 2000-luvun alussa erilaisten yritysskandaalien vuoksi. Yksi
sisdisen valvonnan osa-alue on riskienhallinta. Riskienhallinnan tarkeys osana sisdista
valvontaa korostuu erityisesti etatydomuotoon siirryttdessa. Nain ollen etdtoiden
rajahdysmainen lisdaantyminen koronaviruspandemian takia loi yrityksille monia haasteita,

joihin tuli vastata sisdisen valvonnan ja riskienhallinnan avulla.

Taman tutkimuksen tavoitteena oli selvittdaa mitd vaikutuksia etatoiden yleistymisellda on
yritysten sisdiseen valvontaan. Sisdisessa valvonnassa keskityttiin erityisesti riskienhallinnan
nakokulmaan. Sisdista valvontaa, riskienhallintaa ja etatoita kasiteltiin COSO- ja COSO ERM -
mallien sekd alan kirjallisuuden pohjalta. Tutkimuksen tavoitteen saavuttamiseksi
muodostettiin padtutkimuskysymys, joka oli seuraavanlainen: "Miten etdtéiden yleistyminen
on vaikuttanut yritysten sisdiseen valvontaan?”. Paatutkimuskysymykseen taas vastattiin
kahden alatutkimuskysymyksen avulla, joita olivat "Mitd riskejd etétyét luovat yrityksille?” ja
“Miten nditd riskejé pyritddn minimoimaan sisdisen valvonnan avulla?”. Tutkimuksessa
hyodynnettiin laadullisia tutkimusmenetelmia ja tutkimusaineisto kerattiin
teemahaastattelun avulla. Tutkimus toteutettiin yhteistydssa case-yrityksen kanssa, joka

toimii taloushallinnon ja IT-palveluiden alalla.

Tutkimuksen viimeisessa paaluvussa vedetdadan yhteen tutkimuksen keskeisimmat tulokset,
joiden  avulla  vastataan  alatutkimuskysymyksiin.  Taman  jalkeen  vastataan
paatutkimuskysymykseen ja peilataan vastauksia aiempaan aiheen kirjallisuuteen ja COSO-
malleihin. Lopuksi kasitelldaan  tutkimuksen luotettavuutta ja mahdollista

jatkotutkimusehdotusta.
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4.1 Keskeiset tulokset ja vastaukset tutkimuskysymyksiin COSO- ja COSO ERM -

malliin peilaten

Tassa luvussa kasitelldan tutkimustuloksia COSO- ja COSO ERM -malliin peilaten. Ensin
kdaydaan lapi molempien alatutkimuskysymyksien vastauksia. Taman jalkeen kasitellddn

tutkimuksen paatutkimuskysymysta, johon vastataan alatutkimuskysymyksien avulla.

4.1.1 Etatoiden aiheuttamat riskit

Ensimmaisessa alatutkimuskysymyksessa kasiteltiin, mita riskeja etatyot luovat yrityksille.
Tutkimustulosten perusteella suurimmat riskit liittyvdt COSO-mallin pohjalta jo ennalta
esiteltyihin aiheisiin, joita olivat tietotekniikka, tietoturva, informaatio ja kommunikaatio seka
tyontekijoiden valvonta. Tietotekniset riskit korostuvat erityisesti etatoihin siirtymisen
akillisyyden vuoksi. Taman takia kaikilla tyontekijoilla ei ollut heti kaytossa tarvittavia
tyovalineita, eivatka kaikki tarpeelliset ohjelmat ja jarjestelmat toimineet aluksi etana. Helle
(2004, 180) toteaa tietoteknisten ongelmien vahentdvan tyon tehokkuutta ja lisddvan
tyontekijoiden stressid. Osalla haastateltavista oli edelleen omia henkilokohtaisia laitteita
kaytossa, vaikka useat haastateltavat totesivatkin niiden olevan suuri riski organisaatiolle.
Myo6s Curranin (2020, 11) mukaan omat henkilokohtaiset laitteet luovat riskeja yritykselle.
Tutkimustulosten perusteella omat laitteet aiheuttavat enemman ongelmia etatydssa kuin
toistd saadut laitteet, ja omien laitteiden ongelmia ja vikoja on my6s haastavampaa ratkaista.
Vastauksista voidaan myo6s havaita se, ettei suurimmalla osalla ole laajaa tietoteknista

osaamista, mika aiheuttaa myos riskeja yritykselle.

Tietoturvaan liittyvissa riskeissd nousivat esille keskeisimpind asioina rauhattomat
tyoymparistot ja laitteiden pdivitykset. Tyoympariston rauhattomuus riskeeraa yrityksen
tietoturvallisuuden siten, ettd arkaluontoista tietoa voi padatya ulkopuolisten henkildiden
kuultavaksi tai ndhtavaksi. Taman lisaksi rauhattomuus voi vaikuttaa tyon tehokkuuteen ja
tyossa jaksamiseen. Myos laitteiden paivitykset luovat yritykselle riskeja. Henkildston
tyoskennellessa etdana ei voida olla varmoja ovatko paivitykset onnistuneet laitteilla. Jos
laitteita ei pdivitetd, ne ovat haavoittuvaisempia esimerkiksi tietomurroille. My6s Fieldingin

(2020, 20) mukaan etatyot kasvattavat tietomurron riskia.
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Informaatioon ja kommunikaatioon liittyvat riskit taas kohdistuivat erityisesti yhteiséllisyyden
tunteen puutteeseen ja hiljaisen tiedon siirtymiseen. Tulokset osoittavat, ettda etana
tyoskennellessa tyontekijat kaipaavat kollegoitaan sekd tyon ulkopuolisista aiheista
keskustelua. Tulosten mukaan tama aiheuttaa tyontekijoissa yhteisollisyyden tunteen
puutetta, joka voi johtaa motivaation ja tiimihengen vahentymiseen seka tyosuorituksen
huononemiseen. Tata tutkimustulosta tukee Morellin (1999, 256) nakemys siita, kuinka etatyo
voi aiheuttaa tyontekijoissa irrallisuuden tunnetta omasta tiimistaan. Cooperin ja Kurlandin
(2002, 521) mukaan etatoihin siirryttaessa riskeerataan arkioppimisen jatkuvuus. Tata vaitetta
tukee tutkimustulosten toinen keskeinen riski informaatioon ja kommunikaatioon liittyen,
joka on hiljaisen tiedon siirtymattomyys ja arkioppimisen vahentyminen. Case-yritys on varsin
nuori yritys, joten hiljaisen tiedon siirtyminen olisi erittdin tarkeaa toiminnan kehittamisen
kannalta. Arkioppimisen vdhentyminen taas luo riskin tydntekijoiden osaamisen
kehittymiselle. Tutkimustuloksista voidaan myos paatellda kommunikaation olevan heikkoa
tietyilla osa-alueilla organisaation sisdisesti. Tama voidaan huomata erityisesti eridvista
vastauksista tyovalineiden suhteen. COSO-mallin mukaan tiedon tulisi kulkea organisaatiossa
ylhaalta alas, poikittain seka alhaalta ylos, jotta asetettujen toimintaperiaatteiden mukaan
toimiminen olisi mahdollista (Rezaee 1995, 6). Organisaation sisdisessa viestinndssa voidaan

siis paatella olevan puutteita.

Tyontekijoiden valvontaan liittyvia keskeisid riskeja ovat tulosten mukaan tyéhyvinvoinnin
havainnointi ja tyOsuorituksen valvonta. Etdatyontekijoiden tyodssa jaksamista on
haastavampaa valvoa kuin tyopaikalla lasnd olevien tyontekijoiden. On hankalampaa
havainnoida esimerkiksi uupumiseen viittaavia merkkeja, kun henkilda ei saanndllisesti nahda.
Jos henkil6std uupuu tydssaan, vaarantuu myos palvelun tuotanto. Helle (2004, 128) toteaa
etatyon vaikeuttavan myos tyosuorituksen valvontaa. Tutkimustuloksissa nousi esille sama
riski ja huoli siitd, ettei etana tyoskenneltdisi niin tehokkaasti kuin tyopaikalla. Tama

puolestaan vaikuttaa palvelun tuotantoon ja toiminnan jatkuvuuteen.

4.1.2 Keinoja riskien minimoimiseksi

Toisen alatutkimuskysymyksen tavoitteena taas oli selvittaa, kuinka ndita etdtdiden luomia
riskejd voidaan minimoida sisdisen valvonnan avulla. Tietotekniikkaan liittyvien riskien

minimoimisen keinoista yrityksen IT-tukeen turvautuminen oli keskeisin. Taman avulla
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pyrittiin  ehkdisemdan ja ratkaisemaan tietoteknisia ongelmia, mutta henkiléstdon
tietoteknisten taitojen puutetta ei erikseen todettu ongelmaksi, eika siihen siten mydskaan
[6ytynyt tutkimustuloksista ratkaisua. COSO (2013) jakaa yrityksen valvontaympariston on
seitsemadan eri tekijaan, joista yksi on henkiloston patevyys. Raen et al. (2017, 32) mukaan
valvontaymparistd on pohja koko sisdiselle valvonnalle, joten olisi siis tarkeada, etta

henkiloston patevyys saataisiin case-yrityksessa riittavalle tasolle myos IT-osaamisen suhteen.

Tietoturvaan  liittyvia riskeja taas pyritddn minimoimaan yrityksen sisdisella
tietoturvakoulutuksella, jonka tarkoituksena on lisata tietoisuutta tietoturvallisuudesta. Tama
voi vahentdaa esimerkiksi riskia rauhattomasta tyOymparistosta tai dokumenttien
sdilytyksesta, silla koulutuksessa kasitelladan myos etatoihin liittyvia asioita. Henkiloston
tietamysta ja tietoisuutta tietoturvallisuudesta taas pyrittiin lisddmaan yleisen keskustelun
avulla, jonka tarkoituksena on pitaa tietoturvallisuus aiheena pinnalla. Nama asiat lisddvat
myo6s henkildston patevyytta osana yrityksen valvontaymparist6a. Toinen valvontaympariston
osa-alue on tyontekijoiden valta ja vastuu, jotka korostuvat erityisesti tietoturvallisuuteen
liittyen etatdissa (Rae et al. 2017, 32). Koulutuksien ja tietoturvallisuudesta keskustelun avulla
voidaan korostaa tyontekijoille heidan vastuutaan tietoturvallisuuden suhteen.
Tutkimustuloksissa nousi esille myos luottamuksen merkitys, silla useita tietoturvaan liittyvia

riskeja on hankala valvoa, vaan ne vaativat tyontekijaltd ohjeiden mukaista toimintaa.

Informaatioon ja kommunikaatioon liittyvia riskien minimoinnin keinoja ovat tulosten mukaan
avoin viestintd, viestintd eri kokoonpanoissa ja kameroiden kayttédnotto. Avoimella
viestinnalla seka viestinnalla eri kokoonpanoissa pyritdan minimoimaan organisaation sisaisia
kommunikaatio-ongelmia seka arkioppimisen vahenemistd. Kameroiden kaytté6noton taas

on todettu vaikuttavan yhteisollisyyden tunteen puutteeseen.

Tyontekijoiden valvontaan liittyvia riskejd on puolestaan pyritty minimoimaan
tulosperusteisella valvonnalla, tavoitteiden asettamisella ja esimiesten aktiivisuudella.
Tulosperusteisen valvonnan koetaan olevan toimiva tapa henkiloston tydsuorituksen
valvomiseen. Kun tydntekijoita ei voida ndahda ja valvoa siten konkreettisesti, on tuloksen
kautta valvominen tapa, johon voidaan turvautua. Vaikka Jensen et al. (2020, 490) toteavat

tulosperusteisen valvonnan olevan vyksistddan riittdamatonta, tulisi etdtyontekijéiden
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palkitsemisen heiddan mukaansa perustua tyon tulokseen eikd niinkaan tyépanokseen, silla
tyopanosta on hankala mitata etatyossa. Myos tavoitteiden asettamisen koetaan parantavan

henkiloston tydsuoritusta seka helpottavan tydsuorituksen valvontaa.

4.1.3 Etatoiden vaikutukset yrityksen sisdiseen valvontaan

Useat haastateltavat kokivat case-yrityksen sisdisen valvonnan sadilyneen entiselldan etatoista
huolimatta. Taman voidaan kuitenkin olettaa johtuvan haastateltavien kasityksesta sisdisesta
valvonnasta. Sisdiselle valvonnalle ei ole yksiselitteista madritelmaa, joka mahdollistaa hyvin
erilaisia nakemyksia aiheesta. Osa haastateltavista luultavasti kokee sisdisen valvonnan hyvin

suppeaksi kasitteeksi, joka kattaa ainoastaan valvontatoimenpiteita.

Tuloksista voidaan kuitenkin paatelld, ettda etatyot ovat vaikuttaneet case-yrityksen
toimintaan huomattavasti. Haasteita ja riskeja on esiintynyt kaikilla sisdisen valvonnan osa-
alueilla. Tietotekniset haasteet ja riskit lukeutuvat valvontaympariston osa-alueeseen, kuten
myo0s tietoturvariskit. Tietoturvariskien minimoiminen taas liittyy seurantaan. Informaatioon
ja kommunikaatioon liittyvat riskit nimensd mukaisesti kuuluvat informaatio ja
kommunikaatio -komponenttiin sekda valvontatoimintoihin, silla annetut ohjeistukset
etatoista ja koronavirustartuntojen ehkdisemisesta ovat toimintaperiaatteita, jotka
lukeutuvat valvontatoimintoihin. Tydntekijoiden valvonta taas liittyy seurantaan. Riskien
arviointia ja sen osatekijoitd puolestaan toteutetaan kaikissa ndissa riskikategorioissa.
Tuloksissa esiin nousseisiin haasteisiin ja riskeihin on myos vastattu samoihin sisdisen

valvonnan osatekij6ihin liittyvilla keinoilla.

4.2 Tutkimuksen luotettavuus ja jatkotutkimusehdotus

Tutkielman lopuksi arvioidaan tutkimuksen luotettavuutta. Laadullisen tutkimuksen
luotettavuuteen vaikuttavat monet eri tekijat, kuten se, kuinka tarkkaan tutkimuksen toteutus
on selostettu ja se, kuinka tutkimuksessa esitetyt vaitteet on perusteltu (Hirsjarvi et al. 2014,
232-233). Taman tutkimuksen toteutus on selostettu yksityiskohtaisesti alusta lahtien.
Tutkielmassa selostetaan, miksi juuri kyseinen aihe on valittu ja perusteltu sen
ajankohtaisuutta. Aiheen jalkeen on selitetty tarkasti tutkimus- ja

aineistonhankintamenetelmien valinnasta ja niiden soveltuvuudesta sekd perusteltu
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tutkimuskysymykset. Myds aineistonhankintaprosessi eli haastateltavien valinta ja
haastattelujen jarjestaminen on selostettu tutkielmassa. Tutkimuksessa esitetyt vaitteet ja
johtopaatokset on perusteltu huolellisesti. Vaitteita tukemaan on lisatty suoria lainauksia
haastatteluista ja haastateltavien asiantuntijuus on perusteltu tutkimuksessa. Nama asiat

lisdavat tutkimuksen luotettavuutta.

Tutkimuksen selostuksen ja esitettyjen vditteiden perustelun lisdaksi tutkimuksen
luotettavuuteen vaikuttaa tutkimuksen koko. Tama tutkimus on rajattu vain yhteen
yritykseen, eikd se siten ole kovinkaan laaja. Tastd huolimatta tutkimuksessa haastateltiin
seitsemada eri asiantuntijaa, mika on varsin kattava maara. Nain ollen tutkimuksessa luotiin
hyvinkin laaja kokonaiskuva case-yrityksen toiminnasta, mika tekee tutkimuksesta luotettavan
case-yrityksen kontekstissa. Yleisluontoisesti tutkimus on kuitenkin suppea, mika vahentaa

sen luotettavuutta case-yrityksen kontekstin ulkopuolella tarkasteltaessa.

Myds tutkimuksen aineistonhankintamenetelma ja saadun aineiston laatu vaikuttavat sen
luotettavuuteen (Hirsjarvi et al. 2014, 231; Hirsjarvi & Hurme 2000, 184). Tdaman tutkimuksen
aineisto on keratty teemahaastattelulla, mikd mahdollistaa kysymysten tarkentamisen
haastattelutilanteessa. Tama vahentaa riskia siita, ettd haastateltava kasittaisi kysymyksen eri

tavalla kuin tutkija on ajatellut.

Sisdinen valvonta on aiheena laaja, eikd etatdiden kokonaisvaltaisia vaikutuksia siihen voida
tutkia perinpohjaisesti yhdelld tutkimuksella. Jatkotutkimusaiheiksi voitaisiin valita
esimerkiksi yksi tdaman tutkimuksen pohjalta keskeiseksi riskiksi todettu osa-alue. Taman
tutkimuksen perusteella informaatioon ja kommunikaatioon liittyi eniten etatdiden
aiheuttamia riskeja kaikista tarkastelluista osa-alueista, ja voisi siis olla aiheellista tutkia
etatoiden aiheuttamia informaatioon ja kommunikaatioon liittyvia riskeja yritysten sisdiselle
valvonnalle. Etaty6é on jo pitkdan ollut nouseva trendi ja vuosi 2020 lisdsi sen merkitysta
huomattavasti. Kun etatyohon on monilla aloilla jouduttu siirtymdan varsin
kokonaisvaltaisesti, jaa suuri osa tyontekijoista varmasti etatoihin vield pandemian jalkeenkin.

Tama tekee etatodiden vaikutuksien tutkimisesta ajankohtaista ja tarkeaa.
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LITTEET

Liite 1 Haastattelurunko 1

Haastateltava

1. Missa asemassa toimit yrityksessa ja minkalainen toimenkuvasi on?

2. Minkalaista tyokokemusta sinulla on?

Etatyot

3. Kuinka paljon organisaatiossanne tehtiin etatyota ennen koronaviruspandemiaa?
4. Kuinka paljon etatydmuodon hyédyntaminen yleistyi pandemian myota?

5. Kuvaile, miten etatyot on jarjestetty organisaatiossanne.

Riskit

6. Mika on ollut suurin haaste etatyohon siirryttdaessa?

7. Mita ongelmia etatyohon siirtymisen nopea aikataulu on tuottanut?

8. Millaisia haasteita olet kokenut tietotekniikkaan liittyvissa asioissa etaty6hon siirtymisen
takia?

9. Millaisia haasteita olet kokenut tietoturvallisuuteen liittyvissa asioissa etdatyohon
siirtymisen takia?

10. Millaisia haasteita olet kokenut tyontekijoiden valvontaan liittyvissa asioissa etatyohon
siirtymisen

11. Millaisia haasteita olet kokenut informaatioon ja kommunikaatioon liittyvissa asioissa
etatyohon siirtymisen takia?

12. Jos olet kokenut haasteita joissain muissa etatyohon liittyvissa asioissa, joita ei ole ylla
mainittu, kuvaile niita.

Riskienhallinta ja sisdinen valvonta

13. Miten sisdinen valvonta ja riskienhallinta osana sita kuuluvat toimenkuvaanne?
14. Mita muutoksia etatyot ovat aiheuttaneet yrityksenne sisdisessa valvonnassa?
15. Miten olet pyrkinyt vahentamaan tietotekniikkaan liittyvia haasteita?

16. Miten olet pyrkinyt vahentamaan tietoturvallisuuteen liittyvia haasteita?

17. Miten olet pyrkinyt vahentamaan tyontekijoiden valvontaan liittyvid haasteita?

18. Miten olet pyrkinyt vahentamaan informaatioon ja kommunikaatioon liittyvia haasteita?



19. Jos olet suorittanut joitain muita toimenpiteita etatdiden haasteiden vahentamiseksi,
kuvaile niita.

Liite 2 Haastattelurunko 2

Haastateltava

1. Missd asemassa toimit yrityksessa ja minkalainen toimenkuvasi on?

2. Minkalaista tyokokemusta sinulla on?

Etatyot

3. Kuinka paljon organisaatiossanne tehtiin etatyota ennen koronaviruspandemiaa?
4. Kuinka paljon etatydmuodon hyédyntaminen yleistyi pandemian myota?

5. Kuvaile, miten etatyot on jarjestetty organisaatiossanne.

Riskit

6. Mika on ollut suurin haaste etatyohon siirryttdaessa?

7. Mita ongelmia etatyohon siirtymisen nopea aikataulu on tuottanut?

8. Millaisia haasteita olet kokenut tietotekniikkaan liittyvissa asioissa etaty6hon siirtymisen
takia?

9. Millaisia haasteita olet kokenut tietoturvallisuuteen liittyvissa asioissa etatyohon
siirtymisen takia?

10. Millaisia haasteita olet kokenut informaatioon ja kommunikaatioon liittyvissa asioissa
etatyohon siirtymisen takia?

11. Jos olet kokenut haasteita joissain muissa etatyohon liittyvissa asioissa, joita ei ole ylla
mainittu, kuvaile niita.



