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Satelliittipohjaisten paikannuspalveluiden suuri suosio herättää tutkijoissa huolta, sillä 

nykyisten paikannuspalveluiden siviileille tarkoitetut signaalit eivät ole mitenkään 

suojattuja. Lisäksi siviileille tarkoitetuissa GPS-vastaanottimissa on harvoin minkäänlaisia 

signaalin häirinnän tai manipuloinnin esto-ominaisuuksia. Armeijoille ja valtiotason 

toimijoille tarkoitetut suojatut yhteydet eivät ole siviilien ulottuvilla ja niiden vastaanottimet 

ovat kalliimpia. Paikannuspalveluiden signaalien häirintä on kuitenkin yhä etenevässä 

määrin yleisempää ja halvempaa toteuttaa. Työssä kartoitetaan tutkimusta aiheesta ja 

rakennetaan konseptijärjestelmä paikannuspalveluiden signaalien vastaanottoon, 

tallentamiseen ja analysointiin. Lisäksi konseptijärjestelmää verrataan olemassa olevaan 

ratkaisuun. 

Työssä tehtyjen testien perusteella rakennettua konseptijärjestelmää on mahdollista käyttää 

signaalihäiriöiden havaitsemiseen, kunhan se on kalibroitu ja rakennettu oikein. 

Kalibroinnissa ja rakennuksessa on otettava huomioon häiriön raja-arvojen oikea määritys 

sekä vastaanottimen ominaisuudet ja sen sisäänrakennetut torjuntaominaisuudet. 
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The vast popularity of satellite-based navigation systems has raised concerns among 

researchers because the civilian signals of these services are not protected at all. In addition, 

very few civilian GPS-receivers have any protection techniques against signal jamming or 

spoofing. Protected signals meant for army- or government actors are not available to 

civilians and their receivers are more expensive. Signal jamming or spoofing is however 

cheaper and easier than ever before, making it more common. In this thesis we survey 

research done on the subject and build a concept system for the receiving, recording and the 

analysis of GPS signals. In addition, the concept system is compared to existing solutions. 

According to the tests made in the thesis, the concept system is possible to use in the 

detection of GPS signal jamming or spoofing, when it is calibrated and built correctly. It is 

important to pay attention to defining the limit values in addition to the specifications and 

the countermeasures used by the receiver. 
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SYMBOLI- JA LYHENNELUETTELO 

 

API Application Programming Interface 

 (Ohjelmointirajapinta) 

ASCII American Standard Code for Information Interchange 

 (Tietokonemerkistö) 

C/A Coarse/Acquisition code 

 (Satelliitin identifioiva koodi) 

C/N0 Carrier-to-Noise Ratio 

 (Kantoaalto-kohinasuhde) 

CAS Commercial Authentication Service 

 (Kaupallinen autentikointipalvelu) 

DLL Delay Lock Loop 

 (GPS-signaalinkäsittelyn osa, joka vastaa PRN-koodin synkronoinnista 

lokaalin kopion kanssa) 

DSARC Defense System Acquisition and Review Council  

(Yhdysvaltain armeijan puolustusjärjestelmien hankinta- ja 

arviointineuvosto) 

EGNOS European Geostationary Navigation Overlay Service 

(Euroopan geostationaarinen navigointilisäjärjestelmä) 

ESA  European Space Agency 

  (Euroopan avaruusjärjestö) 

EUSPA European Union Agency for the Space Programme 

  (Euroopan Unionin avaruusohjelmavirasto) 

EU  Euroopan Unioni 

GCS  Ground Control Segment 

  (Maanpäällinen ohjausosa) 

GLONASS Globalnaya navigatsionnaya sputnikovaya sistema  

(Venäjän maailmanlaajuinen satelliittinavigaatiojärjestelmä) 

GNSS  Global Navigation Satellite System  

(maailmanlaajuinen satelliittipaikannusjärjestelmä) 

GMS  Ground Mission Segment 
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  Maanpäällinen tehtäväosa 

 

GPS  Global Positioning System 

  (Yhdysvaltojen ylläpitämä maailmanlaajuinen paikannusjärjestelmä) 

GSA  Euroopan GNSS-virasto 

HAS  High-Accuracy Service 

  (Galileo-järjestelmään suuniteltu korkean tarkkuuden lisäpalvelu) 

IMU  Inertial Measurement Unit 

(Inertiaalinen mittausyksikkö; laskee kappaleeseen kohdistuvan voiman, 

kulmanopeuden ja kappaleen orientaation kiihtyvyysmittareilla, 

gyroskoopeilla ja magnetometreillä) 

JDAM  Joint Direct Attack Munition 

  (Boeing-yhtiön kehittämä ohjusjärjestelmä) 

JSON  JavaScript Object Notation 

  (Avoimen standardin tiedostomuoto) 

LORAN Long Range Navigation 

  (Maa-antenneista koostuva navigaatiojärjestelmä) 

NGA  National Geospatial-Intelligence Agency 

  (Yhdysvaltain kansallinen kuvatiedusteluaineistoa käsittelevä virasto) 

NMEA  National Maritime Electronics Association 

  (NMEA on GNSS-dataa sisältävien viestien standardimuoto) 

NTP  Network Time Protocol 

  (Verkon aikaprotokolla) 

MMIC  Monolithic Microwave Integrated Circuit 

  (GPS radiosignaalin käsittelystä vastaava integroitu siru) 

OSNMA Open Service Navigation Message Authentication 

  (Galileo-järjestelmään suunniteltu siviilisignaalien autentikointipalvelu) 

PPD  Personal Privacy Device 

  (GNSS-signaalien paikalliseen häirintään tarkoitettu laite) 

PRN  Pseudo Random Noise 

(Sarja nollia (0) ja ykkösiä (1) joita käytetään signaalin kulkeman matkan 

arvioimiseen satelliitista vastaanottimeen) 
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PRS  Public Regulated Service 

  (Galileo-järjestelmän palvelu, joka lähettää suojattua navigaatiodataa.) 

PVT  Position, Velocity, Time 

  (Paikka, vauhti, aika) 

SBAS  Satellite-Based Augmentation System 

  (Satelliittipohjainen tarkennusjärjestelmä) 

STRIKE3 Standardisation of Global Navigation Satellite System Threat Reporting and 

Receiver Testing through International Knowledge Exchange, 

Experimentation and Exploitation 

 (EU:n projekti, jonka tarkoituksena oli luoda yhtenäinen standardi GNSS-

häiriöiden raportoimiseen. Osa EU:n Horizon2020-projektia) 

UTC Coordinated Universal Time 

 (Koordinoitu yleisaika) 

WAAS  Wide Area Augmentation System 

  (Yhdysvaltain SBAS-järjestelmä) 
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1 JOHDANTO 
 
1.1 Tausta 
 

Nykyisin laajalti paikannukseen ja navigointiin käytetty GPS-järjestelmä on arkikielessä 

lähes synonyymi sijaintipalvelulle. Lyhenne GPS tulee englannin kielen sanoista Global 

Positioning System eli maailmanlaajuinen paikannusjärjestelmä.  Periaatteiltaan se on 

kuitenkin lähes sama kuin sen alkuperäinen versio, jota ehdotettiin Yhdysvaltain 

puolustusjärjestelmien hankinnasta vastaavalle neuvostolle (Defense System Acquisition and 

Review Council, DSARC) joulukuussa 1973 (Parkinson ym., 1996). Euroopan GNSS-

virasto (GSA) arvioi vuonna 2019 markkinaraportissaan satelliittinavigaatiota käyttävien 

laitteiden ja palveluiden yhteisarvon kasvavan vuoden 2019 150 miljardista eurosta 325 

miljardiin euroon vuoteen 2029 mennessä. Satelliittien ja vastaanottavien laitteiden 

tekniikka on kehittynyt ja ominaisuuksia lisätty, mutta laitteet, jotka suunniteltiin toimimaan 

ensimmäisillä neljällä prototyyppisatelliiteilla, toimisivat yhä (Parkinson ym., 1996). 

 

On kuitenkin väärin puhua vain yhdestä paikannuspalvelusta, sillä nykyään toiminnassa on 

useita maailmanlaajuisia satelliittinavigointijärjestelmiä (GNSS, Global Navigation Satellite 

System). GPS lyhenteenä tulee alun perin Yhdysvaltojen operoimasta NAVSTAR GPS-

järjestelmästä. Muita GNSS-järjestelmiä ovat Venäjän operoima GLONASS (Globalnaya 

navigatsionnaya sputnikovaya sistema), Euroopan unionin (EU) Galileo sekä Kiinan 

BeiDou (Teunissen & Montenbruck, 2017). 

 

Maailmanlaajuisilla ja yleisessä käytössä olevilla paikannuspalveluilla on lukemattomia 

sovelluksia navigoinnista maalla, merellä ja ilmassa ajan synkronointiin maailman 

pörsseissä. Palveluiden suosio ja käyttökohteet antavat myös tilaisuuden ja houkutuksen 

tehdä ilkivaltaa tai jopa käyttää GNSS-palveluita hyödyksi elektronisessa sodankäynnissä. 

EU:n STRIKE3-projekti (Standardisation of Global Navigation Satellite System Threat 

Reporting and Receiver Testing through International Knowledge Exchange, 

Experimentation and Exploitation) havaitsi vuosien 2016-2019 aikana yhteensä yli 450 000 

häirintätapahtumaa  sen 50 mittauspisteellä, mutta tämä luku on todennäköisesti vain murto-

osa todellisista tapauksista (STRIKE3 Consortium, 2019; McCreadie, ym., 2019; Scott ym., 

2021).  
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Esimerkiksi Venäjän on epäilty kehittävän laitteita, joiden on väitetty pystyvän häiritsemään  

GPS-signaalia jopa 5000 kilometrin päähän (Huhtanen, 2020). Myös esimerkiksi vuonna 

2011 epäiltiin, että Pohjois-Korealla olisi ollut mahdollisuus häiritä Etelä-Korean JDAM-

ohjusjärjestelmiä (Joint Direct Attack Munition) armeijatasoisilla laitteilla (Gould, 2017).  

 

Häirintää voidaan tehdä esimerkiksi lähettimillä, jotka lähettävät vahvaa elektromagneettista 

signaalia GPS-vastaanotinta kohden (Graham, 2011). Signaalin tarkoituksena on estää 

vastaanottimen toiminta. Kaikki häirintä ei kuitenkaan ole tahallisesti ilkivaltaa muille 

ihmisille, tai tahallista ollenkaan. Nykyään GPS-signaalin tahallista häirintää saatetaan tehdä 

esimerkiksi yksityisyyden suojelemistarkoituksessa tai tahaton häirintä on seurausta väärin 

konfiguroiduista antenneista. Markkinoilla on laitteita, joiden tarkoitus on häiritä GNSS-

palveluiden signaaleja rajatulla alueella, jotta muiden laitteiden kyky määrittää sijaintinsa 

heikkenee tai häiriintyy olennaisesti (Pullen & Gao, 2012). 

 

1.2 Tavoitteet ja rajaukset   
 

Työn tavoitteena on rakentaa hajautetun järjestelmän runko GPS-tiedon jatkuvaan 

tallennukseen ja pohtia mahdollisuutta ja menetelmiä analysoida saadun tiedon tarkkuus 

aikajaksolla sekä visualisoida analyysin tulokset. Lisäksi tehdään katsaus siitä, miten GPS-

järjestelmä toimii ja miten sen häirintää on käsitelty tieteellisessä kirjallisuudessa. 

 

Järjestelmä rajataan tässä työssä käyttämään yhtä staattista paikannustiedon keräyspistettä. 

Järjestelmään sisällytetään kuitenkin mahdollisuus laajentaa järjestelmää siten, että siihen 

lisätään useita staattisia paikannustiedon keräyspisteitä, mikäli järjestelmän halutaan 

kattavan laajemman alueen. 

 

Työssä vastataan kolmeen (3) tutkimuskysymykseen: 

K1: Miten GPS-järjestelmien häirintää on käsitelty tieteellisessä kirjallisuudessa? 

K2: Miten GPS-vastaanottimesta saatu paikannustieto voidaan kerätä ja tallentaa? 

K3: Miten kerättyä tietoa olisi mahdollista analysoida ja visualisoida? 
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1.3 Työn rakenne 
 

Luvussa 2 esitellään GNSS-järjestelmien toimintaperiaate pääpiirteissään ja nykyisiä 

menetelmiä häiriöiden poistoon tai ehkäisyyn sekä miten paikannuspalveluiden häiriöitä tai 

häirintää on käsitelty tieteellisessä kirjallisuudessa. Erityisesti esitellään esimerkkinä 

Yhdysvaltain NAVSTAR GPS-järjestelmän toimintaa ja verrataan sitä Euroopan Galileo 

järjestelmään. Toimintaa ei kuitenkaan esitellä kovin yksityiskohtaisesti, ja erityisesti 

signaalin koostumus ja sen käsittelyalgoritmit, sekä toimintaan perustuvien fysikaalisten 

ilmiöiden taustalla olevat matemaattiset kaavat jätetään kuvauksen ulkopuolelle. Luvussa 3 

esitellään suunnitelma rakennettavasta järjestelmästä ja sen toiminnasta. Luvussa 4 

käsitellään järjestelmästä ja sen toiminnasta saatua dataa. Luvussa 5 esitetään johtopäätökset 

rakennetun järjestelmän toimivuudesta ja häiriöiden analysoinnin ja visualisoinnin 

mahdollisuuksista. Luvussa 6 kootaan työ ja sen tulokset tiivistelmäksi. 
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2 GNSS KIRJALLISUUDESSA 
 

Lähteitä kirjallisuuskatsausta varten haettiin LUT Primo ja Google Scholar palveluiden 

avulla. Taulukossa 1 on esitelty hakusanoja ja montako tulosta ne tuottivat. Näistä tuloksista 

rajattiin noin 50 lupaavan lähteen joukko. Osa lähteistä löydettiin aiempien lähteiden 

perusteella. Lupaavat lähteet valittiin julkaisijan luotettavuuden ja hakusanaan osuvuuden 

perusteella. Julkaisijan luotettavuus ja taso tarkistettiin Julkaisufoorumi-palvelun avulla. 

Lähteiksi yritettiin valita mahdollisimman paljon palvelussa arvioituja lähteitä, joilla on 

vähintään perustason luokitus. 

 

Taulukko 1. Hakusanat ja tulosten lukumäärä. 

Hakusana Tulosten lukumäärä 

Google Scholar LUT Primo 

gps operation 1 630 000 127 478 

gps jamming 33 300 5580 

gps interference 245 000 28 918 

gps jamming techniques 25 100 2 506 

gps jamming detection 31 900 2 421 

gps spoofing 20 500 2 625 

 

2.1 GNSS-järjestelmien toimintaperiaate 
  

GNSS-järjestelmien toteutuksissa on hienoisia eroja mutta kaikissa on sama perusperiaate. 

Perusperiaatteena on lähettää jatkuvaa signaalia satelliittien omista sijainneista sekä 

nykyisestä kellonajasta. Näiden tietojen avulla vastaanotin voi laskea oman sijaintinsa. 

Jokainen järjestelmä voidaan jakaa kolmeen perusosaan: avaruusosa, ohjausosa ja 

käyttäjäosa (Parkinson ym., 1996; Kaplan ja Hegarty, 2017; Larcom ja Liu, 2013). 

 

Esimerkiksi Yhdysvaltain ylläpitämän NAVSTAR GPS-järjestelmän avaruusosassa oli alun 

perin 24 toiminnassa olevaa satelliittia, jotka on jaettu kuuteen kiertorataan, joten jokaisella 

kiertoradalla on neljä satelliittia. Nykyään maapalloa kiertää kuitenkin jo 31 toiminnassa 
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olevaa GPS-satelliittia ja yhteensä niitä on laukaistu kiertoradalle 67. Kolme toiminnassa 

olevista satelliiteista (satelliitit 25–27) ovat ns. täydentäviä satelliitteja, ja loput (satelliitit 

28–31) ovat varalla olevia, jotka on sijoitettu sellaisten satelliittien läheisyyteen, joiden 

arvellaan tarvitsevan vaihtoa seuraavaksi. Jokainen satelliittien kiertorata on suunnattu niin, 

että ne ovat 55° kulmassa päiväntasaajaan nähden. Kuvassa 1 näkyvät nämä kiertoradat ja 

satelliittien määrätyt paikat niillä. Nämä kiertoradat ovat noin 20180 kilometriä 

maanpinnasta ja satelliiteilta kestää noin 11 tuntia ja 58 minuuttia kiertää maapallo. 

(Teunissen ja Montenbruck, 2017) 

 

 

Kuva 1. NAVSTAR GPS-järjestelmän satelliittien sijainnit (punaiset pisteet) niiden 

kiertoradoilla (Parkinson ym., 1996). Huom. Kuva ei ole täysin tarkka.  

 

Jotta GNSS-vastaanotin voi laskea käyttäjän sijainnin, pitää sen saada signaalit vähintään 

neljältä eri satelliitilta. Siksi satelliittien paikat kiertoradoilla on suunniteltu jokaisessa eri 
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GNSS-järjestelmässä niin, että käyttäjän saatavilla on yleensä vähintään 6 satelliittia. Tällä 

varmistetaan järjestelmän luotettavuus satelliitin laitevian sattuessa. (Kaplan ja Hegarty, 

2017) 

 

Satelliitit lähettävät datapaketteja tarkkaan määritellyillä taajuuksilla, joita kutsutaan L-

taajuuksiksi. L1-taajuus on 1,57542 GHz, L2-taajuus on 1,2276 GHz, L3-taajuus 1,38105 

GHz sekä L5-taajuus 1,17645 GHz. Datapaketit, joita satelliitit lähettävät koostuvat 

navigaatiodatasta, eli tietoa satelliitin radasta sekä tarkasta kellonajasta. Satelliittien cesium- 

tai rubidiumatomikellot ja taajuussyntetisaattorit satelliiteissa pitävät huolen siitä, että GPS 

signaalin tuottajat ovat keskenään synkronoituja. Datapaketteja kuljettavat signaalit 

vahvistetaan ja suodatetaan, jotta niiden taajuus pysyisi mahdollisimman tarkasti niille 

varatulla taajuudella. (Parkinson ym., 1996) 

 

L1-taajuuden yhtenä tarkoituksena on lähettää satelliitin identifioiva C/A-koodi 

(coarse/acquisition) 1 millisekunnin välein. Käyttäjäosa voi tällä koodilla luoda itselleen 

paikallisen kopion satelliitin PRN-koodista (pseudo-random noise) ja laskea tästä 

paikallisen kellonajan eron signaalista saatuun kellonaikaan. PRN-koodia käytetään myös 

signaaliin lukkiutumisen apuna käyttäjäosassa. (Larcom ja Liu, 2013) 

 

Ohjausosan tehtävänä on pitää satelliitit oikeilla radoillaan, tarvittaessa tehdä muutoksia 

satelliittien kelloihin tai datapaketteihin, seurata satelliitteja ja tarvittaessa uudelleen sijoittaa 

toimivia satelliitteja viallisten tilalle. Se aloitti toimintansa vuonna 1985. Yhdysvaltain 

ilmavoimien tukikohta Schriever, joka sijaitsee Coloradon osavaltiossa, toimii tukikohtana 

ohjausosan pääkomentoasemalle. Ohjausosaan kuuluu myös kuusi ilmavoimien 

tarkkailuasemaa ja neljä maa-antennia. Lisäksi ohjausosaan voidaan lukea NGA:n (National 

Geospatial-Intelligence Agency, Yhdysvaltain kansallinen kuvatiedusteluaineistoa 

käsittelevä virasto) ylläpitämät yksitoista automaattista tarkkailuasemaa (Manning, 2005; 

Teunissen ja Montenbruck, 2017). Ilmavoimien tarkkailuasemat (siniset ympyrät) on 

sijoitettu kuvan 2 mukaisesti enemmän leveyspiirien suuntaisesti, kun taas NGA:n asemat 

(violetit ympyrät) on sijoitettu laajemmalle alueelle paremman kattavuuden saavuttamiseksi.  
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Pääkomentoasema vastaa muun muassa satelliittien sijainnin, nopeuden ja kellovirheiden 

laskennasta sekä satelliittien kunnon tarkkailusta. Komentoasema lähettää säännöllisin 

väliajoin satelliiteille tiedot esimerkiksi niiden sijainnista sekä tarvittavat kellovirheiden 

korjaukset, jotta nämä voivat lähettää oikeaa dataa käyttäjille. Yleensä nämä tiedot lasketaan 

muutamaksi päiväksi eteenpäin, vaikka tietojen lähetys tehtäisiin päivittäin. (Teunissen ja 

Montenbruck, 2017) 

 

Käyttäjäosa koostuu yhdestä tai useammasta antennista sekä signaalin käsittelyyn 

vaadittavista komponenteista. Nykyisellään radiosignaalin käsittelystä vastaa yleensä yksi 

MMIC-siru (Monolithic Microwave Integrated Circuit). Siru vastaa muun muassa 

radiosignaalin taajuuden vahvistamisesta, muuntamisesta sekä signaalin välitaajuuden 

vahvistamisesta ja näytteenotosta. Näytteet syötetään sen jälkeen DLL-siruille (Delay Lock 

Loop), jotka seuraavat satelliitteja signaalin perusteella ja yrittävät synkronoida satelliitin 

signaalin paikallisen PRN-koodin kopion kanssa. Lisäksi DLL-sirut erottelevat signaalista 

navigaatiodatan. GPS-vastaanottimessa näitä DLL-siruja on yleensä 2–16 kappaletta. Saatu 

data lähetetään prosessorille, joka laskee datan avulla satelliittien paikat. Saatua dataa 

korjataan sen jälkeen ottamaan huomioon mm. satelliittien kellovirheet, Maan kierron, 

ilmakehän ylimmän kerroksen eli ionosfäärin sekä laitteiston aiheuttamat viiveet. Korjattu 

data siirretään Kalman-suodattimelle, joka laskee käyttäjän paikan sekä nopeuden vektorin. 

(Parkinson ym., 1996) 

Kuva 2. NAVSTAR GPS-järjestelmän tarkkailu- ja ohjausasemien sekä antennien 

sijainnit maapallolla (Teunissen ja Montenbruck 2017). 
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Eroavaisuuksia NAVSTAR GPS ja esimerkiksi Galileo järjestelmien välillä löytyy muun 

muassa satelliittien sijoittamisessa. Galileon satelliitit on aseteltu tasaiseksi ruudukoksi, kun 

taas kuvassa 1 näkyy GPS-satelliitit, jotka on sijoiteltu epäsäännöllisesti (Teunissen ja 

Montenbruck, 2017). Lisäksi eroja löytyy myös signaalinkäsittelystä. Galileo on myös 

huomattavasti uudempi järjestelmä. Sen kaksi ensimmäistä testisatelliittia lähetettiin 

avaruuteen vuonna 2005 ja 2008 (Teunissen ja Montenbruck 2017; Kaplan ja Hegarty 2017). 

Galileon ensimmäiset varsinaiset satelliitit lähetettiin kiertoradalle vuonna 2011 (European 

Union Agency for the Space Programme (EUSPA), 2021a). GPS ja Galileo koostuvat 

kummatkin samoista kolmesta pääosasta, mutta Galileossa erotellaan ohjausosa kahteen: itse 

ohjausosa (GCS, Ground Control Segment) ja tehtäväosa (GMS, Ground Mission Segment). 

GCS vastaa satelliittien yleisestä ohjauksesta ja niiden pitämisessä oikeilla radoillaan, kun 

taas GMS vastaa navigaatiodatan koostamisesta ja lähettämisestä satelliiteille jakelua varten 

(Kaplan ja Hegarty, 2017). 

 

NAVSTAR GPS sekä Galileo järjestelmillä on lisäksi omat paikalliset SBAS-järjestelmänsä 

(Satellite-Based Augmentation System, satelliittipohjainen tarkennusjärjestelmä). 

Järjestelmät ovat paikallisia, mikä tarkoittaa, että ne toimivat ainoastaan määrätyn alueen 

yllä. Yhdysvaltain järjestelmä on nimeltään WAAS (Wide Area Augmentation System) ja se 

toimii ainoastaan Pohjois-Amerikan yllä. Euroopan oma järjestelmä on nimeltään EGNOS 

(European Geostationary Navigation Overlay Service, Euroopan geostationaarinen 

navigointilisäjärjestelmä) ja se toimii Euroopan sekä Pohjois-Afrikan yllä. Lisäksi tällaisia 

järjestelmiä on Japanilla, Intialla ja Venäjällä sekä suunnitteilla Australialla, Uudella-

Seelannilla, Kiinalla ja Etelä-Korealla. Järjestelmien tarkoitus on tukea GNSS-järjestelmiä 

tarjoamalla lisäpalveluita sekä korjauksia navigaatiodataan. Järjestelmien satelliitit ovat 

geostationaarisia, eli ne pysyvät koko ajan saman alueen yllä. (European Union Agency for 

the Space Programme (EUSPA), 2021b; The European GNSS Agency, 2020) 
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2.2 GNSS-järjestelmien häiriöt 
 
GNSS-järjestelmien häiriöitä on käsitelty tieteellisessä kirjallisuudessa laajasti, kuten 

taulukossa 1 näkyy tulosten määrässä. Hakusanalla ”gps interference” löytyi jopa 245 000 

hakutulosta Google Scholar -palvelusta. Aihealuetta on tutkittu ja tutkitaan paljon hyvästä 

syystä, sillä GNSS-palveluita käytetään erittäin laajalti navigoinnissa maalla, merellä ja 

ilmassa sekä esimerkiksi maanmittauksessa, hydrografiassa (vesistöjen kartoituksessa) ja 

ajan tarkassa synkronoinnissa esimerkiksi NTP-palveluissa (Network Time Protocol). 

Lisäksi useat viranomaispalvelut ja puolustusjärjestelmät käyttävät hyväkseen GNSS-

järjestelmiä niiden toiminnassa. GNSS-vastaanottimet ovat alttiita häirinnälle ja häiriöille, 

sillä niiden pitää olla tarpeeksi herkkiä vastaanottamaan heikkoja GNSS-signaaleja 

(Westbrook, 2019). 

 

GNSS-palveluiden signaalit voivat häiriintyä neljällä eri tavalla. Ensimmäinen tapa on 

taajuushäiriö. Taajuushäiriössä GNSS-signaalin taajuudella tai sen lähellä on muita 

signaaleja, joita vastaanottimen suodattimet eivät pysty poistamaan osittain tai kokonaan. 

Tämä häiriö voi olla joko tahallista tai tahatonta, sillä taajuudella olevat ei-toivotut signaalit 

tulevat toisesta radiolähettimestä vastaanottimen lähellä. Toinen tapa on ionosfäärinen 

skintillaatio, eli signaalien vaimeneminen ilmakehän ionosfäärissä. Kolmas häiriötyyppi on 

signaalien estyminen esimerkiksi tiheän kasvillisuuden, maanpinnan muotojen tai 

rakennusten vuoksi. Neljäs häiriötyyppi on signaalin kimpoaminen reflektoivista pinnoista 

matkalla satelliitista vastaanottimeen. Tämä kimpoaminen aiheuttaa signaalin kaikumista, 

jolloin sama signaali saattaa saavuttaa vastaanottimen useaa reittiä. (Kaplan ja Hegarty, 

2017; Ilmatieteen laitos, 2021; Lehtinen, ym., 2008) 

 

Tahattomat taajuushäiriöt liittyvät joskus GNSS-järjestelmiin itseensä. Taajuushäiriötä voi 

muodostua yhden satelliitin aiheuttamana, jolloin sen omat signaalit häiriintyvät muiden sen 

lähettämien taajuusalueiden signaaleista. Lisäksi näin voi käydä myös satelliittien tai jopa 

eri GNSS-järjestelmien välillä (kuten GPS:n ja Galileon). Näitä häiriöitä minimoidaan usein 

siten, että satelliitit lähettävät signaalinsa purskeina ennalta määritetyin väliajoin. (Kaplan ja 

Hegarty 2017) 
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Tahallisella taajuushäirinnällä voidaan tarkoittaa joko GNSS-signaalien täydellistä tai 

osittaista estoa (eng. ”jamming”) tai signaalin tahallista manipulaatiota (eng. ”spoofing”) 

(Kaplan ja Hegarty, 2017; Westbrook, 2019; Hunkeler, ym., 2012). Eston tai manipulaation 

tarkoituksena valtiollisilla toimijoilla, kuten armeijoilla, on luoda haittaa vastapuolelle joko 

estämällä navigointi tai aiheuttamalla hämmennystä manipuloimalla signaaleja (Scott, ym., 

2021). Siviilien keskuudessa tahallisen eston tai manipulaation takana on yleensä 

jonkinasteista rikollista toimintaa tai signaalin estämisellä haetaan yksityisyyttä estämällä 

henkilön tai hänen ajoneuvonsa seuraaminen  (Scott, ym., 2021). Signaalin estämisellä tai 

manipulaatiolla rikollisessa toiminnassa voidaan esimerkiksi uskotella, että rikolliset eivät 

olleet tai heidän ei voida todistaa navigaatiodatan perusteella olleen rikospaikalla rikoksen 

tapahtumisen aikaan.  

 

Taulukosta 1 nähdään eri tasoisten häirintälaitteiden mahdolliset käyttäjät. Pullen ja Gaon 

(2012) mukaan pienemmät PPD-laitteet (Personal Privacy Device) eli noin 1 dW:n tehoiset, 

paikalliseen GNSS-häirintään tarkoitetut vähätehoiset laitteet ovat jonkin verran yleistyneet, 

mutta suurin osa GNSS-häiriöistä on edelleen tahattomia, esimerkiksi väärin konfiguroituja 

radiolähettimiä. Näiden PPD-laitteiden pääasialliset käyttäjät yleensä pelkäävät tai eivät 

halua, että heitä seurataan esimerkiksi ajoneuvoissa (Pullen ja Gao 2012; Hunkeler, ym., 

2012).  

 

Taulukko 2. GNSS-häirintälaitteiden mahdolliset käyttäjät (Westbrook, 2019). 

Mahdolliset käyttäjät Laitteen teho Arvioitu etäisyys 

Yksityisyyttä hakevat 

henkilöt; rikolliset 

1 desiwatti Muutamasta metristä n. 15 

kilometriin 

Järjestäytynyt rikollisuus; 

terroristit; valtion puolesta 

toimiva taho; valtioiden tai 

yksityisten 

turvallisuusalojen tahot 

1 kilowatti 50 km 

Valtio-avusteiset 

terroristiryhmät; armeijat 

10 kilowattia n. 150–200 km 
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Häirinnän yleistyessä vastatoimia ja häirinnän havaitsemismetodeja on kehitetty. Scottin 

(2021) mukaan häirintää voidaan havaita esimerkiksi seuraavilla metodeilla: 

- Signaalin vahvuuden tarkkailu epänormaalin suuren energian varalta 

- Kantoaalto-kohinasuhde (Carrier-to-Noise ratio, C/N0) mittarin tarkkailu 

- Säännöllinen Doppler-kartan tarkkailu oikeiden, heikkojen signaalien 

huomaamiseksi 

- Erilaiset signaaliin ja sen ominaisuuksiin liittyvät mittaukset ja tarkkailut, 

esimerkiksi signaalin vaiheen tarkkailu epänormaalien arvojen varalta 

- L1/L2/L5 taajuuksien sekä eri järjestelmien (GPS, Galileo, BeiDou) signaalien 

vertailu 

- Useamman antennin välisen signaalin vaiheen tarkkailu  

- Datan autentikointi 

 

Scottin (2021) mukaan Doppler-kartan sekä useamman antennin vaiheen tarkkailulla 

voidaan nähdä, tulevatko signaalit useammasta suunnasta, vaiko ainoastaan yhdestä. 

Kuvissa 3 ja 4 havainnollistetaan tilannetta, jossa signaali tulee vain yhdestä suunnasta ja 

sen vahvuus poikkeaa oikeista satelliiteista tulevista signaaleista. Vain yhdestä suunnasta 

tulevat sekä huomattavasti vahvemmat signaalit ovat indikaatio siitä, että signaali ei suurella 

todennäköisyydellä ole aito, eli se tulee muusta lähettimestä kuin satelliitista (Nielsen, ym., 

2011). 

 

Pelkkää signaalin estämistä suurempaa vahinkoa voi saada aikaan signaalin manipulointi, 

eli GNSS-vastaanotin saadaan seuraamaan väärää signaalia. Tämä on usein jopa helppoa ja 

halpaa toteuttaa, sillä GNSS-signaalien rakenne ja toimintaperiaate ovat avointa tietoa 

(Larcom ja Liu, 2013; Jahromi ym., 2012). Lisäksi nykyisissä siviileille myytävissä 

vastaanottimissa on harvoin, jos ollenkaan minkäänlaisia signaalin manipuloimisen 

tunnistusta tai estomenetelmiä (Humphreys ym., 2009). Yleensä paras hetki vastaanottimen 

huijaamiseen on silloin, kun vastaanottimella ei ole vielä lukkiutunut oikeiden satelliittien 

signaaleihin. Tämä tehdään esimerkiksi nostamalla melua oikeiden signaalien ympärillä, 

jolloin ne hautautuvat melun joukkoon. (Jahromi ym., 2012) 
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Kuva 3. Doppler-kartta, jossa näkyy oikea ja väärennetty GNSS-signaali (Scott, ym., 

2021). 

 

Useat lähteet (mm. Sathyamoorthy ym., 2012 ja Humphreys ym., 2009)  viittaavat MITRE 

organisaation sisäiseen muistioon, jossa luetellaan seuraavat keinot GPS manipulaation 

tunnistamiseksi ja estämiseksi: 

- Signaalien voimakkuuden erottelu 

- Signaalien saapumisaikojen erottelu 

- Navigoinnin vertailu IMU:n (Inertial measurement unit) dataan 

- Polarisaation erottelu 

- Signaalin tulokulman erottelu 

- Signaalin salaus 

 

Ensimmäiset kaksi mainittua on helppo implementoida ohjelmistotasolla, mutta eivät estä 

kuin kaikkein yksinkertaisimpia hyökkäyksiä. Seuraavat kolme pystyvät torjumaan 

monimutkaisempia hyökkäyksiä, mutta eivät siltikään tuo suojaa kaikkein 

monimutkaisimmilta hyökkäyksiltä ja vaativat enemmän vastaanottimelta, kuten useamman 

antennin ja IMU:n. Signaalin salauksen ongelma on, että se vaatisi signaalin muuttamista tai 

lisäsignaaleja ja tukea vastaanottimilta. (Humphreys ym. 2009) 
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Sen lisäksi, että häirinnän havaitsemista ja poistamista on kehitetty vastaanottimissa, myös 

GNSS-järjestelmien tarjoamia suojausominaisuuksia on kehitetty. Esimerkiksi Euroopan 

Unionin Galileo-järjestelmä tarjoaa suojatumman PRS-yhteyden (Public Regulated Service) 

PVT-dataan (Position, Velocity, Time) hyväksytyille vastaanottajille. PRS-signaalit salataan, 

ja vastaanottajalla on oltava vastaanotin, jossa on PRS turvamoduuli ja voimassa oleva PRS 

salauksen purkuavain. (Kaplan ja Hegarty, 2017) 

Salatusta signaalista on tällöin helpompi havaita esimerkiksi manipulointia, koska datan 

aitous on helpompi varmistaa. 

 

Kuva 4. Signaalin suunnan ja vahvuuden havaitseminen (Scott, ym., 2021; Nielsen, ym., 

2011). 

 

GNSS-palveluiden tarve ja sitä hyödyntävien palveluiden riippuvuus siitä ovat johtaneet 

siihen, että käynnissä on useita hankkeita, projekteja tai toiminnassa olevia järjestelmiä, 

joiden tarkoitus on havaita häirintää tai manipulaatiota. Thombre ym. (2018) listaavat ja 

vertailevat 37 tällaista järjestelmää tutkimuspaperissaan. Järjestelmät eivät ole 

ominaisuuksiltaan keskenään samanlaisia, vaan järjestelmät eroavat mm. seuratun GNSS-

palvelun, taajuuden tai häirinnän tyypin mukaan. Tutkimuspaperin mukaan yhteistä 

järjestelmille on kuitenkin esimerkiksi niiden perusarkkitehtuuri. Kaikki ovat hajautettuja 

järjestelmiä, joissa on yksi keskusyksikkö tai tietokanta ja sensoreita, jotka on levitetty 

kattamaan ison alueen.  
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3 JÄRJESTELMÄN TOTEUTUS 
 
Työssä rakennettava järjestelmä koostuu kahdesta osasta: antennimoduulin ympärille 

rakennettavasta vastaanottimesta ja tiedon vastaanottavasta ja tallentavasta palvelimesta. 

Rakennettavaa järjestelmää tulisi pitää enemmän konseptina kuin täysin toimivana 

kokonaisuutena. Työn rajausten perusteella järjestelmän tulee ainoastaan kerätä ja tallentaa 

tietoa. Esimerkiksi loppukäyttäjien portaalia ei sisällytetä tässä työssä rakennettavaan 

järjestelmän runkoon, mutta siihen sisällytetään ns. ”proof of concept” häiriöanalysaattori.  

 

Työssä rakennettavan järjestelmän konseptia voidaan verrata Thombren ym. (2018) 

tutkimuspaperissaan esittelemään STRIKE3-projektin häiriöilmoitusjärjestelmän 

konseptiin, joka näkyy kuvassa 5. Kummassakin käytetään yhtä keskuspalvelinta, joka 

tallentaa tiedot tietokantaan, josta loppukäyttäjä voi tarkkailla/lukea kerättyä tietoa. Erona 

on esimerkiksi se, että STRIKE3-projektin konseptissa järjestelmään tallennetaan ainoastaan 

häiriöilmoitukset.  

 

 

Kuva 5. STRIKE3-projektin ehdottaman yhtenäistetyn monitorointi- ja 

raportointijärjestelmän konsepti (Thombre ym., 2018). 
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Kuvassa 6 esitellään työssä rakennettavan järjestelmän konsepti tarkemmin. Järjestelmän 

tarkoituksena on tallentaa jatkuvasti dataa, jolloin tulevaisuuden kehitysmahdollisuutena on 

rakentaa ns. sääkartta GNSS-palveluiden tilasta. Tässä kartassa ilmaistaisiin GNSS-

palveluiden nykyinen ja/tai ennustettu luotettavuus. 

 

Järjestelmän konseptissa on kaksi APIa (Application Programming Interface) eli 

ohjelmointirajapintaa. Toinen on varattu vastaanottimille ja sen käyttö vaatii avaimen. 

Tällöin lähettävä taho voidaan todentaa ja datan eheydestä saada suurempi varmuus. 

Antennimoduulin ympärille rakennettavan vastaanottimen tehtävänä on ottaa 

antennimoduulilta saatava data ja lähettää se tietyin väliajoin palvelimelle. Palvelin taas 

huolehtii datan vastaanottamisesta, sen säilömisestä SQL-tietokantaan (Stuctured Query 

Language) ja datan analysoinnista. Palvelimen tehtävänä olisi myös julkisen APIn pyyntöjen 

käsittely, mikäli sellainen ominaisuus järjestelmään myöhemmin tehtäisiin. Pääpaino on 

kuitenkin toimivan rungon ja konseptin rakentamisessa. 

 

Kuva 6. Työssä rakennettavan järjestelmän konseptin havainnollistava kaavio. 
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Järjestelmän toteutuksen ohjelmointikieleksi valittiin Python sen helppouden ja 

monipuolisen kirjastovalikoiman sekä datan käsittelyominaisuuksien takia. Lisäksi 

valinnassa painoivat aikarajoitteet ja osaaminen ohjelmointikielessä. Palvelimen 

tietokannaksi valittiin SQLite, koska se on helppo, siitä on aikaisempaa kokemusta ja se 

intergroituu hyvin Pythonin kanssa. 

 

Palvelimen ja vastaanottimen välisen yhteyden toteuttamisen tavaksi valittiin Pythonin 

sisäänrakennettu socket-kirjasto. Datan lähetykseen käytettiin json-kirjastoa muuttamaan 

antennilta saatu data JSON-muotoon (JavaScript Object Notation) vastaanottimella ja 

muuttamaan se takaisin normaaliksi palvelimen puolella. Lisäksi sekä palvelimella että 

vastaanottimella käytettiin threading- ja logging-kirjastoja. Threading-kirjaston 

tarkoituksena oli mahdollistaa usean säikeen saman aikainen ajo, jolloin palvelin voi 

vastaanottaa dataa usealta vastaanottimelta samaan aikaan. Vastaanottimen puolella sitä 

käytetiin yhdessä schedule-kirjaston kanssa varmistamaan datan keräysväli. Keräysväliksi 

asetettiin viisi sekuntia, koska tällöin saadaan tarpeeksi suuri määrä dataa, kuitenkin niin, 

ettei määrä käy liian suureksi. Kummankin vastaanottimen todettiin lähettävän dataa 

sekunnin välien. Viiden sekunnin väliajalla voitiin varmistaa yhteyden luotettavuus 

vastaanottimen ja dataa kirjaavan laitteen välillä. Logging-kirjastoa käytettiin kirjaamaan 

mahdollisista suorituksen aikaisista virheistä tietoa. 

 

Proof of Concept -analysaattori analysoi vastaanottimelta saatuja koordinaatteja. Koska 

vastaanotin on suunniteltu pysymään aina paikoillaan, saatujen koordinaattien pitäisi olla 

suurin piirtein samoja. Tällöin voidaan tarkistaa ylittävätkö koordinaatit tiettyä ennalta 

määritettyä raja-arvoa enempää verrattuna kalibroituihin koordinaatteihin. Mikäli raja-arvo 

ylittyy, voidaan uudet koordinaatit merkitä tietokantaan mahdollisesti virheellisiksi. Raja-

arvoja valittiin kolme: 0.003 sekuntia kalibroiduista, 0.006 sekuntia ja 0.009 sekuntia, jotka 

vastaavat noin 6 metriä, 12 metriä ja 18 metriä kalibroiduista koordinaateista.  

 

GNSS-moduuliksi valittiin ensin GlobalSat valmistajan USB-yhteydellä toimiva Star IV 

GPS vastaanotin, eli mallinumeroltaan BU-353S4. Kommunikaatioon ohjelman ja 

vastaanottimen välillä yritettiin käyttää gps3 kirjastoa, mutta huonoin tuloksin. Kirjasto 

näytti muutamista löydetyistä kirjastoista eniten käytetyltä ja suositellulta. Kirjaston 
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dokumentaatio oli kuitenkin olematon, ja itse vastaanottimen ajurit olivat noin kymmenen 

vuotta vanhoja, mikä aiheutti yhteensopivuusongelmia. Tämän vuoksi GPS-moduuli 

vaihdettiin SIGMATEL Slim GPS 236, joka yhdistyi tietokoneeseen Bluetooth-sarjaportin 

avulla. Gps3-kirjaston käytöstä luovuttiin, sillä sitä ei tarvittu sarjaporttiyhteyteen GPS-

vastaanottimen kanssa. Sen sijaan kommunikointiin vastaanottimen kanssa valittiin 

PySerial-kirjasto, joka tarjosi helpon tavan vastaanottaa ja lähettää dataa sarjaportin yli.  

Datan lähettämistä ei tosin tarvittu, sillä vastaanotin lähetti automaattisesti dataa virtuaalisen 

sarjaportin yli, kun se on yhdistetty. 

 

Erillisen GPS-vastaanottimen lisäksi päätettiin käyttää puhelimen GPS-vastaanotinta. 

Puhelinmallina toimi OnePlus 6, jonka tarkka malli on A6003. GPS-tieto jaettiin samalla 

tavalla Bluetoothin ja virtuaalisen sarjaportin yli. Jakamiseen käytettiin Google Play-

kaupasta ilmaiseksi saatavaa Share GPS -sovellusta. 

 

Valitut GPS-vastaanottimet käyttivät datan lähettämiseen standardeja NMEA-viestejä 

(National Maritime Electronics Association), joita käytetään yleisesti paikannustietoa 

välitettäessä. Viestejä on yhteensä 59, joista seurattavaksi valittiin $GPGGA ja $GPRMC. 

$GPGGA sisältää nykyiset paikannustiedot, eli koordinaatit, satelliittien määrän, korkeuden 

merenpinnasta, UTC-ajan sekä lisäksi lukkiutumisen laadun, paikannuksen suhteellisen 

tarkkuuden (HDOP, Horizontal Dilution of Precision), korkeuden WGS84 ellipsoidin 

pinnasta, ajan viimeisimmästä GPS-datasta ja tarkistussumman (Baddeley, 2001). $GPRMC 

sen sijaan sisältää validiteettiparametrin, UTC-ajan, koordinaatit, nopeuden solmuissa, 

todellisen kurssin, päivämäärän, kurssin variaation ja tarkistussumman.  

 

NMEA-viesteistä tietokantaan valittiin kaikki muut parametrit paitsi todellinen kurssi, 

nopeus solmuissa, kurssin variaatio sekä korkeus WGS84 ellipsoidin pinnasta ja aika 

viimeisimmästä datasta. Näitä ei pidetty tulosten kannalta merkityksellisinä. Nopeus- ja 

kurssiparametrit eivät myöskään ole oleellisia paikallaan pysyvän vastaanottimen 

tapauksessa. Aiemmin mainittu WGS84 ellipsoidi on matemaattinen mallinnus 

maanpinnasta, joka on täysin sileä. Sitä käytetään usein korkeuden mittaamiseen, sillä 

merenpinta ei ole samassa kohtaa joka puolella maapalloa (Ball, 2020). 
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Liitteessä 1 on konseptijärjestelmän koodi. Sekä palvelimelle (”server”) että dataa keräävälle 

vastaanottimelle (”client”) yhteistä on vakioiden ja ympäristömuuttujien haku niille 

varatusta tiedostosta. Lisäksi palvelin tarkistaa käynnistyessään tietokannan olemassaolon. 

Mikäli sitä ei ole, se luodaan. Vastaanotin käynnistää sen jälkeen aikataulutetun suorituksen, 

ja palvelin alkaa kuunnella tulevia yhteyksiä. Data keräyksen käynnistyessä vastaanotin avaa 

sarjaportin ja lukee sieltä tulevaa navigointidataa eli NMEA-viestejä. Kun vastaanotin on 

saanut sekä $GPGGA että $GPRMC viestit, ne muutetaan standardiin ASCII-muotoon 

(American Standard Code for Information Interchange), parsitaan ja sisältö tallennetaan 

JSON-muotoon lähetystä varten. Mikäli viestejä ei saada kuuden yrityksen kuluessa, 

lähetetään palvelimelle tyhjät arvot, jotta tiedetään että dataa ei saatu yrityksistä huolimatta. 

Palvelin puolestaan parsii vastaanottimelta vastaanotetun JSON-muodossa olevan tiedon ja 

tallentaa sen tietokantaan. Palvelin tarkistaa myös viestissä olevan vastaanottimen 

yksilöivän avaimen, että sillä on oikeus tallentaa tietokantaan dataa. Kaikista virhetilanteista 

tallentuu lokiin tieto ongelman selvittämistä varten. 

 

Vaikka visualisointia ei suoraan rakennettu tähän konseptijärjestelmään, voitaisiin se 

toteuttaa esimerkiksi kartta-avusteisesti, jolloin kartasta merkittäisiin alueita tietyin 

värikoodein. Värikoodeilla merkittäisiin sitä, miten luotettavia GNSS-signaalit ovat 

esimerkiksi reaaliajassa tai historiallisesti. Karttavisualisointia varten tarvittaisiin kuitenkin 

tiheä vastaanotinverkosto. Kuten Scott mainitsee esityksessään (2021), suuri kattavuus ei 

välttämättä ole järkevää, vaan kustannustehokkaampi vaihtoehto olisi keskittää 

vastaanottimet strategisiin paikkoihin, kuten esimerkiksi tietulliasemille, suurimmille 

kulkuväylille, kaupunkeihin ja lentokentille. Tällöin voitaisiin tehdä tarkempia paikallisia 

visualisointeja, joista hyötyisivät ne käyttäjät, joille luotettavuustieto GNSS-signaaleista 

vaikuttaa oman toiminnan luotettavuuteen tai ylipäätään toimivuuteen. 
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4 TULOKSET, POHDINTA JA TULEVAISUUS 
 
Kappaleessa esitellään työssä suoritettujen testien testiympäristö ja testien kulku. Lisäksi 

analysoidaan testien tuloksia ja pohditaan GNSS-järjestelmien tulevaisuutta. 

4.1 Testikuvaus 
 
Testipaikkana toimi puoliurbaaninen ympäristö. GPS-vastaanotin sijoitettiin kahden 

kerrostalon väliin. Vastaanottimella oli esteetön näkymä taivaalle kerrostalojen seiniä 

lukuun ottamatta.  Kerrostaloissa oli viisi kerrosta ja niiden väli oli noin 13 metriä. 

Vastaanotin sijaitsi noin 5 metriä toisesta ja 8 metriä toisesta kerrostalosta. Vastaanottimet 

asetetiin puiselle penkille noin 30 cm maanpinnasta. Sää ensimmäisen kahden varsinaisen 

testin aikana oli pilvinen ja kolmannen ja neljännen aikana puolipilvinen ja tuulinen. Data 

tallennettiin kannettavalla tietokoneella, jossa konseptijärjestelmän vastaanotin ja 

palvelinohjelmat pyörivät. Kannettava sijaitsi noin kahden metrin ja suoran näköyhteyden 

päässä GPS-vastaanottimesta.  

 

Puhelimen testaus suoritettiin laittamalla se lentokonetilaan noin 1 km testipaikasta noin viisi 

tuntia ennen testiä. Testin alkaessa ainoastaan tarpeelliset palvelut eli Bluetooth ja 

sijaintipalvelu kytkettiin päälle, jotta matkapuhelinverkko tai WLAN-signaalit eivät 

avustaisi GPS-vastaanotinta testissä. Sigmatelin erillinen GPS-vastaanotin sammutettiin 

testien välissä. 

 

Ensimmäisessä kalibrointitestissä käytettiin Sigmatelin GPS-vastaanotinta. Datan kirjaus 

aloitettiin noin 30 sekuntia siitä, kun vastaanotin laitettiin päälle. 12 minuutin kohdalla 

vastaanotin käärittiin yhteen kerrokseen foliota. Tämä aiheutti Bluetooth signaalin estymisen 

kokonaan, joten dataa ei saatu vastaanottimelta. 14 minuutin kohdalla vastaanotin otettiin 

ulos foliosta ja se ainoastaan asetettiin sen päälle jättäen vastaanottimen alapuolen 

avoimeksi. Tämä ensimmäinen testi päätettiin keskeyttää 15 minuutin kohdalla järjestelmän 

palvelinosuudesta löytyneen bugin vuoksi. 

 

Ensimmäinen varsinainen testi aloitettiin samalla tavalla kuin kalibrointitesti ja testissä 

käytettiin samaa vastaanotinta. 13 minuutin kohdalla vastaanottimen päälle laitettiin 

ensimmäinen kerros foliota. Seuraavat foliokerrokset laitettiin 17 minuutin, 21 minuutin, 29 
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minuutin ja 37 minuutin kohdalla. Toinen varsinainen testi suoritettiin identtisesti, mutta 

vastaanottimeksi vaihdettiin OnePlus 6 puhelin. 

 

Kolmas ja neljäs testi suoritettiin seuraavana päivänä samanlaisilla alkuvalmisteluilla ja 

täysin samassa paikassa. Tällä kertaa väliajat foliokerrosten välillä pidettiin kuitenkin 

tasaisina, 8 minuuttia. Näitä testejä varten kuitenkin tietoa keräävää ohjelmaa muutettiin 

niin, että epäonnistuneet yritykset saada dataa vastaanottimelta kirjattiin myös ylös 

tietokantaan. Datan keräysmetodia tai muita ominaisuuksia ei muutettu.  

 

4.2 Tulokset ja johtopäätökset 
 
Testauksessa huomattiin, että tällaista järjestelmää rakennettaessa yhteyden GPS-

vastaanottimen ja dataa kirjaavan laitteen välillä tulisi ehdottomasti olla fyysinen. 

Langattomat tekniikat ovat turhan alttiita olosuhteille ja ympäristön ominaisuuksille. 

Erityisesti OnePlus 6 puhelimen Bluetooth-yhteyden kanssa oli ongelmia. Sitä, johtuuko se 

itse laitteesta, käytetystä sovelluksesta tai datan keräysmetodista, on vaikea sanoa. Käytetty 

Share GPS-sovellus oli tehty vanhemmalle Android-versiolle kuin mitä puhelimeen oli testin 

aikana asennettu, joten on mahdollista, että sillä oli vaikutusta yhteyteen. 

Konseptijärjestelmää voisi kuitenkin kehittää ainakin niin, että sarjaporttiyhteys pidettäisiin 

yllä jatkuvasti niin, että sitä pidettäisiin esimerkiksi omassa säikeessään, mikäli fyysinen 

yhteys datan keräyslaitteen ja vastaanottimen välillä ei ole mahdollinen. Testauksessa 

käytetyssä versiossa yhteys alustettiin aina uudelleen, kun datakirjaus aloitettiin viiden 

sekunnin välien. 

 

Tulevaisuudessa rakennettavissa järjestelmissä tulisi kiinnittää huomiota myös datan 

keräysväliin, sillä se korreloi suoraan datan määrän kanssa. Tämä ei tosin ole ongelma, 

mikäli dataa ei säilytettäisi, mutta tällöin historiallinen tarkastelu on mahdotonta. 

Ensimmäiset kaksi testiä tuottivat noin 84 kilotavua dataa yhteensä puolentoista tunnin 

aikana. Tämä on sinänsä pieni luku, mutta mikäli järjestelmään liitettäisiin esimerkiksi 

tuhansia vastaanottimia, jotka tallentavat dataa yötä päivää, saattaisi datan määrä nousta 

nopeasti. Tämä toki riippuu täysin datan lopullisesta tallennusmenetelmästä ja käytetystä 

kompressiosta.  
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Kuvissa 7 ja 8 näkyvät pituusasteen vaihtelut testin aikana. Kaavioista nähdään, että testissä 

3 yhdelläkään foliokerroksella ei ollut näkyvää vaikutusta. Aikana, jolloin vastaanottimen 

päällä ei ollut foliota pituusaste pysyi vakiona, mutta kolmannen foliokerroksen aikana 

pituusaste pysyi myös lähes vakiona, joten ei voida sanoa johtuiko tämä foliosta, olosuhteista 

vai vastaanottimesta itsestään. Testissä 4 sen sijaan koordinaattien vaihtelu tuntui 

tasaantuvan foliokerrosten lisääntyessä. Kuitenkaan ei voida poissulkea muun ympäristön 

vaikutusta näin pienellä datamäärällä. Näiden testien perusteella olisi syytä testata 

vastaanottimia pidemmillä aikaväleillä ja useamman kerran luotettavan johtopäätöksen 

tekemiseksi.  

Eroa huomattiin myös kun tarkasteltiin eroa Google Mapsista katsottuihin koordinaatteihin. 

Google Mapsista katsottiin mahdollisimman tarkasti ilmakuvan perusteella testipaikka ja 

laskettiin ero testin 3 ja 4 koordinaattien keskiarvoihin. Testissä 3 oli Mapsin 

koordinaatteihin eroa keskimäärin 16,33 metriä. Testissä 4 taas keskimääräinen ero oli 12,18 

metriä. Kummatkin siis erosivat keskimäärin yli 10 metriä testipaikan oikeista 

koordinaateista. On epäselvää, käyttikö kumpikaan vastaanottimista EGNOS-järjestelmää 

apunaan testeissä. OnePlus 6 on Galileo-järjestelmää tukevien laitteiden listassa, kun taas 

Sigmatelin vastaanotinta ei listalta löydy. Kuvassa 9 näkyvän satelliittien määrän perusteella 

voidaan kuitenkin todeta, että OnePlus 6 puhelin käytti testissä 4 todennäköisesti sekä 

Kuva 7. Pituusasteen vaihtelu ajan suhteen testissä 3. Pituusasteesta on vähennetty 

täydet asteet, minuutit ja sekunnit. Testissä käytettiin Sigmatelin GPS-vastaanotinta. 

Mustat pystyviivat merkitsevät foliokerroksia. Kuvaajassa pituusasteen arvoasteikon 

ääripäiden väli on 55,60 metriä. 
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Galileo että GPS järjestelmiä yhdessä koordinaattien laskemisessa, sillä yleensä 7-8 

satelliittia on maksimi, jonka voi nähdä yhdestä järjestelmästä yhdessä kohtaa maan pinnalla. 

13 tai 14 satelliittia, jonka puhelin ilmoitti satelliittien määräksi, ei ole fyysisesti mahdollista 

nähdä maanpinnalta yhdestä järjestelmästä. 

Kuva 8. Pituusasteen vaihtelu ajan suhteen testissä 4. Pituusasteesta on vähennetty 

täydet asteet minuutit ja sekunnit. Testissä käytettiin OnePlus 6 puhelinta GPS-

vastaanottimena. Mustat pystyviivat merkitsevät foliokerrosten ajankohtia. Kuvaajassa 

pituusasteen arvoasteikon ääripäiden väli on 4,67 metriä. 

Kuva 9. Satelliittien määrän vaihtelu ajan suhteen testissä 4. Testissä käytettiin 

OnePlus 6 puhelinta GPS-vastaanottimena. Mustat pystyviivat merkitsevät 

foliokerrosten ajankohtia. 
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Lisäksi kiinnostava yksityiskohta testeissä oli koordinaattien kokonaishajonta testin aikana. 

Kuvissa 10 ja 11 näkyvät testin 3 ja 4 kokonaishajonnat. Kuvaajista nähdään, että Sigmatelin 

vastaanottimen tapauksessa hajontaa oli enemmän kun verrataan akselien arvoasteikkoja 

keskenään. Testissä 3 arvoasteikkojen vaihteluväli on huomattavasti suurempi kuin testissä 

4. OnePlus 6 puhelimen antamien koordinaattien hajonta oli siis huomattavasti pienempää 

etäisyyttä tarkastellessa. Lisäksi Sigmatelin vastaanotin antoi usein samoja arvoja kuin 

aikaisemmin, mistä johtuu kuvassa 10 näkyvä pisteiden vähyys verrattuna kuvaan 11. 

OnePlus 6 puhelimen tapauksessa nähdään selviä alueita, joille koordinaatit asettuivat. 

Tämän perusteella on mahdollista, että foliolla oli vaikutusta koordinaatteihin, mutta yhden 

testin perusteella tätä ei voida sanoa varmaksi. Todennäköisesti sääoloilla on ollut foliota 

enemmän vaikutusta, ainakin testien välillä.  

 

Testeissä eniten vaihteli korkeus merenpinnasta. Tätä ei voida kuitenkaan pitää luotettavana 

metriikkana, sillä useat vastaanottimet käyttävät ilmanpainetta korkeuden laskemisen apuna. 

Kuva 10. Koordinaattien hajonta testissä 3. Testissä käytettiin Sigmatelin GPS-

vastaanotinta. Pituusasteen arvoasteikon ääripäin väli on 55,60 metriä. Leveysasteen 

arvoasteikon ääripäiden väli on 53,80 metriä. 
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On epäselvää, käyttävätkö testeissä käytetyt vastaanottimet ainoastaan GPS-dataa, 

ilmanpainetta vai kumpaakin yhdessä korkeuden laskemiseen. 

Testien aikana konseptijärjestelmä itsessään toimi kuten piti sen jälkeen kun kalibrointitestin 

perusteella havaitut ongelmat raja-arvon tunnistuksessa korjattiin. Kuten aikaisemmin 

sanottu, suurin ongelma itse järjestelmässä oli yhteyden luotettavuus datan keräävän laitteen 

ja vastaanottimen välillä. Yhteys palvelimen ja datan keräävän laitteen välillä toimi 

kuitenkin tarkoitetulla tavalla. 

 

Kaikki testidatasta luodut kaaviot löytyvät liitteestä 2. 

4.3 GNSS-järjestelmien ja -häiriöiden tulevaisuus 
 
GPS häiriöiden määrä on mitä todennäköisimmin tulossa kasvamaan, kun GNSS-palveluita 

integroidaan yhä useampaan järjestelmään ja sovellukseen. Lisäksi yksityisyydenhakuisuus 

ja viranomaisten valvonnan pelko lisää halukkuutta käyttää GNSS-signaaleja häiritseviä 

laitteita (Pullen ja Gao, 2012). Vahingontekotarkoituksessa tehdyt manipulointi- ja 

Kuva 11. Koordinaattien hajonta testissä 4. Testissä käytettiin OnePlus 6 puhelinta 

GPS-vastaanottimena. Pituusasteen arvoasteikon ääripäin väli on 4,67 metriä. 

Leveysasteen arvoasteikon ääripäiden väli on 8,07 metriä. 
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häirintäyritykset tulevat myös todennäköisesti lisääntymään esimerkiksi itseajavien autojen 

yleistyessä. Tällöin signaalia manipuloimalla autoja voitaisiin huijata vaarallisemmille teille, 

tai jopa aiheuttamaan kolarin, mikäli auton muut turvaominaisuudet eivät pystyisi estämään 

sitä ajoissa. Vaikka suoranaisen kolarin aiheuttaminen on jokseenkin epätodennäköistä, 

GNSS-signaalien häiritseminen voisi vähintään aiheuttaa jonkin verran haittaa tai vaivaa, 

sillä navigoinnin estyessä ja paperikarttojen puutteessa navigointi esimerkiksi autolla voi 

vaikeutua tai estyä.  

 

Valmistajat ovat kuitenkin alkaneet lisäämään tekniikoita häiriöiden hillitsemiseksi (Gioia 

ja Borio, 2021). InsideGNSS-julkaisun toimittaja Peter Gutierrezin artikkelissaan (2021) 

haastatteleman Euroopan komission virkamies Fernández Hernándezin mukaan Euroopan 

Galileo-järjestelmän takana olevat tahot, eli Euroopan komissio, Euroopan avaruusjärjestö 

ESA ja Euroopan avaruusohjelmavirasto EUSPA ovat kehittämässä Galileoon kolmea 

lisäpalvelua, jotka auttaisivat sitä olemaan vähemmän altis esimerkiksi manipuloinnille. 

Nämä ovat OSNMA (Open Service Navigation Message Authentication, avoin 

navigaatioviestien autentikointipalvelu), HAS (High-Accuracy Service, korkean tarkkuuden 

palvelu) sekä kaupalliseen tarkoitukseen laadittu Commercial Authentication Service (CAS, 

kaupallinen autentikointipalvelu). Hernández sanoo artikkelissa, että OSNMA:ta ja HAS:ia  

priorisoidaan tällä hetkellä. HAS:ia on testattu jo toukokuusta 2021. OSNMA on tulossa 

virkamiehen mukaan saataville syksyllä 2021. Kumpikin palveluista ovat tulossa saataville 

ilmaiseksi ja ovat satelliittien tarjoamia, eivätkä siis perustu maa-aseman käyttäjälle 

lähettämiin signaaleihin. CAS, joka perustuu Galileon salattuun E6C signaaliin ja 

OSNMA:han, on suunnitteilla vuodelle 2024. 

 

GPS-järjestelmän varajärjestelmäksi ja avustavaksi järjestelmäksi kriittiselle 

infrastruktuurille on kaavailtu LORAN (Long Range Navigation) järjestelmän seuraajaa, 

eLORAN:ia (Enchanced Long Range Navigation). LORAN toimi eri taajuuksilla kuin GPS, 

ja sen signaalien teho on useita kertoja GPS-signaaleja suurempi (Pierce 1990). Tämä tekee 

siitä huomattavasti vähemmän alttiin häirinnälle ja manipulaatiolle, sillä vaadittu 

signaaliteho sen häiritsemiseksi on suurempi. LORAN-järjestelmä ei kuitenkaan ollut 

maailmanlaajuinen ja se keskittyi enemmän rannikoille ja merille avustamaan merenkulussa 

ja ilmailussa.  
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Nykyisin alkuperäinen LORAN ei ole enää käytössä, mutta suurin osa sen laitteistosta on 

vielä olemassa. eLORAN järjestelmä pystyisi käyttämään vanhan LORAN järjestelmän 

infrastruktuuria, mikä tekee siitä houkuttelevan vaihtoehdon (Lo ja Peterson, 2009). 

Yhdysvalloissa useista kaupallisista ja valtiollisista toimijoista koostuva ryhmä aloitti 

vuonna 2015 eLORAN-järjestelmän kokeilut Wildwoodin LORAN-asemalta New Jerseyn 

osavaltiossa (Inside GNSS, 2015). Kokeilujen tarkoituksen oli tuolloin kartoittaa 

järjestelmän potentiaali, riskit ja vahvuudet. Lisää kokeiluja on suoritettu ainakin vuonna 

2021 (Inside GNSS, 2021). 

 

Vaikka GNSS-järjestelmät ovat siis edelleen haavoittuvaisia, on asiaan alettu kiinnittää 

entistä enemmän huomiota. Kriittiset järjestelmät tulisi suojata varajärjestelmillä, jotta ne 

eivät ole täysin riippuvaisia GNSS-signaaleista paikannuksen tai ajan synkronoinnin osalta. 

Varajärjestelmien ja nykyisten GNSS-järjestelmien kehitystä on myös edelleen jatkettava, 

jotta häiriöiden ja häirinnän mukanaan tuomiin haasteisiin voidaan vastata. Näiden 

kehityksen lisäksi häirinnän havaitsemiseen kykeneviä vastaanottimia ja muita järjestelmiä 

tulisi ottaa käyttöön, vähintäänkin kriittisissä järjestelmissä. 
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5 YHTEENVETO 
 

GNSS-häirintä on iso kiinnostuksen kohde tutkimuksissa, sillä se muodostaa suuren 

turvallisuusuhan, kun GNSS-palvelut leviävät yhä laajemmalle. Tieteellistä kirjallisuutta 

tutkiessa kävi ilmi, että nykyisissä siviileille myytävissä vastaanottimissa on harvoin 

minkäänlaisia ominaisuuksia tai mahdollisuuksia GNSS-signaalin eston tai manipuloinnin 

havaitsemiseen tai estämiseen. Kuitenkin häirintään ja manipulaatioon kykeneviä laitteita on 

helposti ja usein edullisesti saatavilla. Muutamia keinoja voidaan käyttää ohjelmistotasolla 

esimerkiksi manipuloinnin havaitsemiseen, mutta nämä keinot suojaavat vain kaikkein 

yksinkertaisimmilta hyökkäyksiltä. Paremmat suojaukset vaatisivat monimutkaisempia 

vastaanottimia ja mahdollisesti salatun GNSS-signaalin tuomista siviilien käyttöön.  

 

Häirinnän havaitsemiseen on kehitetty useita järjestelmiä. Nämä järjestelmät eroavat 

huomattavasti ominaisuuksiltaan ja siinä, minkälaista häirintää ne pystyvät havaitsemaan. 

Kuitenkin yhteistä niille on niiden perusrakenne. Ne koostuvat yleensä keskuspalvelimesta, 

tietokannasta ja tietoa keräävistä vastaanottimista. Kirjallisuusselvityksen perusteella 

voidaan todeta, että GPS-vastaanottimet käyttävät datan lähettämiseen standardisoituja 

NMEA-viestejä, jotka voidaan muuttaa esimerkiksi ASCII-muotoon tallennusta varten. 

Tallennettua tietoa voidaan sen jälkeen analysoida ja visualisoida esimerkiksi väritetyn 

kartan tai kaavioiden avulla. 

 

Työssä rakennettu konseptijärjestelmä toimi testien perusteella hyvin. Testien perusteella ei 

voida kuitenkaan sanoa vaikuttaako folio GPS-vastaanotinten kykyyn muodostaa luotettavaa 

navigointidataa. Testien arvojen hajonta oli liian suurta, ja hajontojen ominaisuudet 

vaihtelivat liikaa testien välillä. Lisäksi sääolosuhteilla on todennäköisesti ollut vaikutusta. 
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LIITE 1.  Konseptijärjestelmän koodi 

 

Server/server.py 

# LUT University 
# School of Engineering Science 
# Degree Programme in Software Engineering 
# Bachelor's thesis 
# GNSS-threat detection concept system 
# Server 
# 2021, Rami Saarivuori 
 
import sqlite3 
import socket 
import json 
import threading 
import logging 
from constants import * 
 

def initialize(): 
    """Initialize database and socket connections. Returns an initialized so
cket object and a tuple containing IP address and port of the server.""" 
 
    logging.basicConfig( 
        filename="serverlog.txt", 
        level=logging.INFO, 
        format="%(asctime)s %(levelname)s - %(message)s", 
        datefmt="%d/%m/%Y %H:%M:%S", 
    ) 
    DB_F = get_dbf() 
    with sqlite3.connect(DB_F) as conn: 
        c = conn.cursor() 
        c.execute( 
            """CREATE TABLE IF NOT EXISTS GPS_Data( 
                Data_ID INTEGER UNIQUE PRIMARY KEY, 
                Client_ID INT, 
                NMEA TEXT, 
                GPS_LONG TEXT, 
                GPS_LAT TEXT, 
                GPS_UTC TEXT, 
                GPS_SAT INT, 
                GPS_VAL TEXT, 
                GPS_HDOP REAL, 
                GPS_ALT REAL, 
                CHECKSUM TEXT, 
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                Local_timestamp TEXT, 
                Notes TEXT, 
                FOREIGN KEY (Client_ID) REFERENCES Receiver_Keys(Key_ID) 
                    ON UPDATE NO ACTION 
                    ON DELETE NO ACTION 
            ); 
            """ 
        ) 
        c.execute( 
            """CREATE TABLE IF NOT EXISTS Receiver_Keys( 
                Key_ID INTEGER PRIMARY KEY, 
                Key_Desc TEXT 
        );""" 
        ) 
        conn.commit() 
        logging.info("Database initialization succesfull.") 
 
    env = get_env() 
    port = env[0] 
    lat = env[1] 
    long = env[2] 
    host = "127.0.0.1" 
    IP = "127.0.0.1" 
    s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 
    s.bind((host, port)) 
    logging.info("Socket initialization succesfull.") 
 
    return s, (IP, port), (lat, long) 
 

def listenForConnections(s, addr, env): 
    """Listens to client connections and starts a thread to handle the conne
ction if one is found. Continues to search after thread has been started.""" 
    logging.info(f"Server online with IP {addr[0]} and port {addr[1]}") 
    while True: 
        s.listen(1) 
        connection, address = s.accept() 
        client_thread = threading.Thread( 
            target=receiveMessage, args=(connection, address, env) 
        ) 
        client_thread.start() 
 
 

 
(jatkuu) 
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def receiveMessage(connection, address, env): 
    data = "" 
    i = 0 
    msg = connection.recv(8192).decode().strip() 
    connection.close() 
    processAndSaveData(msg, env) 
 

def processAndSaveData(data, env): 
    DB_F = get_dbf() 
    with sqlite3.connect(DB_F) as conn: 
        c = conn.cursor() 
        json_data = json.loads(data) 
 
        # RMC 
        # "NMEA" "UTC" "VAL" "LAT" "LONG" "DATE" "CHECK" 
        nmea = json_data["RMC"]["NMEA"] 
        utc = json_data["RMC"]["UTC"] 
        validity = json_data["RMC"]["VAL"] 
        latitude = json_data["RMC"]["LAT"] 
        longitude = json_data["RMC"]["LONG"] 
        gps_date = json_data["RMC"]["DATE"] 
        checksum = json_data["RMC"]["CHECK"] 
        local_time = json_data["LOCTIME"] 
        clientID = json_data["CLIENT"] 
 
        # GGA 
        # "NMEA" "UTC" "LAT" "LONG" "HDOP" "SAT" "ALT" "CHECK" 
        nmea += json_data["GGA"]["NMEA"] 
        hdop = json_data["GGA"]["HDOP"] 
        satellites = json_data["GGA"]["SAT"] 
        altitude = json_data["GGA"]["ALT"] 
        checksum = json_data["GGA"]["CHECK"] 
 
        try: 
            client_key = int(clientID) 
            satellites = int(satellites) 
            altitude = float(altitude) 
        except ValueError: 
            logging.exception("Error while converting parameters.") 
            return 
        try: 
            hdop = float(hdop) 
        except ValueError: 
            hdop = None (jatkuu) 
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        c.execute(f"SELECT * FROM Receiver_Keys WHERE Key_ID={client_key}") 
        data = c.fetchone() 
        # if data == None: 
        #     logging.error("Connected client gave unknown receiver ID, data
 rejected.") 
 
        notes = compareData(latitude, longitude, env) 
 
        # Data_ID INTEGER PRIMARY KEY, 0 
        # Client_ID INT, 1 
        # NMEA_TYPE TEXT, 2 
        # GPS_LONG TEXT, 3 
        # GPS_LAT TEXT, 4 
        # GPS_Time TEXT, 5 
        # GPS_SAT INT, 6 
        # GPS_VAL TEXT, 7 
        # GPS_HDOP REAL, 8 
        # GPS_ALT REAL, 9 
        # CHECK TEXT, 10 
        # Local_timestamp TEXT, 11 
        # Notes TEXT, 12 
        c.execute( 
            "INSERT INTO GPS_Data VALUES (?,?,?,?,?,?,?,?,?,?,?,?,?)", 
            ( 
                None, 
                client_key, 
                nmea, 
                longitude, 
                latitude, 
                utc, 
                satellites, 
                validity, 
                hdop, 
                altitude, 
                checksum, 
                local_time, 
                notes, 
            ), 
        ) 
        conn.commit() 
        logging.info("Data from receiver saved.") 
 
        return 
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def compareData(latitude, longitude, env): 
    # 0.0030 limit value 
    lat = float(latitude.split(",")[0])  # Receiver value 
    long = float(longitude.split(",")[0])  # Receiver value 
 
    LAT = float(env[0].strip())  # Calibrated value 
    LONG = float(env[1].strip())  # Calibrated value 
    if abs(lat - LAT) >= 0.009 or abs(long - LONG) >= 0.009: 
        notes = "WARNING LVL3" 
    elif abs(lat - LAT) >= 0.006 or abs(long - LONG) >= 0.006: 
        notes = "WARNING LVL2" 
    elif abs(lat - LAT) >= 0.003 or abs(long - LONG) >= 0.003: 
        notes = "WARNING" 
    elif lat == 0 or long == 0: 
        notes = "INVALID" 
 
    else: 
        notes = "OK" 
 
    print(notes) 
    return notes 
 

def main(): 
    s, addr, env = initialize() 
    listenForConnections(s, addr, env) 
 

if __name__ == "__main__": 
    main() 
 
 
Server/constants.py 
# LUT University 
# School of Engineering Science 
# Degree Programme in Software Engineering 
# Bachelor's thesis 
# GNSS-threat detection concept system 
# Server 
# 2021, Rami Saarivuori 
 
import os 
import logging 
import sys 
 (jatkuu) 
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def get_env(): 
    """Get environment variables. Returns a list of the environment variable
s found.""" 
    env = [] 
    try: 
        with open("server.env") as f: 
            portFound = 0 
            text = f.readlines() 
            for t in text: 
                if t.startswith("PORT=") == True: 
                    port = int(t.split("=")[1]) 
                    env.append(port) 
                    portFound = 1 
                else: 
                    try: 
                        value = t.split("=")[1] 
                        env.append(value) 
                    except Exception: 
                        logging.exception("Error parsing environment file.") 
                        sys.exit(-1) 
            if portFound == 0: 
                logging.error("Could not find 'PORT' environment variable.") 
                sys.exit(-1) 
    except FileNotFoundError: 
        logging.exception("Could not find environment file.") 
        sys.exit(-1) 
    except Exception: 
        logging.exception("Something went wrong while opening environment fi
le.") 
        sys.exit(-1) 
    return env 
 

def get_dbf(): 
    """Get database file path. Creates folder 'Databases' to working directo
ry if it does not exist yet. Returns path as string.""" 
     
    fpath = os.path.join(os.path.dirname(os.path.realpath(__file__)), "Datab
ases") 
    try: 
        os.mkdir(fpath) 
    except FileExistsError: 
        pass 
    DB_F = os.path.join(fpath, "database.db") 
    return DB_F (jatkuu) 
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Client/client.py 
# LUT University 
# School of Engineering Science 
# Degree Programme in Software Engineering 
# Bachelor's thesis 
# GNSS-threat detection concept system 
# Client 
# 2021, Rami Saarivuori 
 
import socket 
import json 
import threading 
import logging 
import schedule 
import time 
from datetime import datetime 
from constants import * 
import serial 
 
def getGPSData(variables): 
    # $GPRMC,135759.000,A,XXXX.XXXX,N,XXXXX.XXXX,E,0.00,,140821,,,A*78 
    # NMEA Type, UTC, validity, latitude, N or S, longitude, E or W, speed, 
true course, date, variation, E or W, Checksum 
 
    # $GPGGA,135800.000,XXXX.XXXX,N,XXXXX.XXXX,E,1,07,1.5,100.3,M,18.4,M,,00
00*55 
    # NMEA type, UTC, Latitude, N or S, logitude, E or W, GPS quality (0, 1,
 2), satellites, HDOP, altitude, altitude units (meters), geoidal separation
, m, age of gps adta, reference station id * checksum 
    string = "" 
    gga = "" 
    rmc = "" 
    serialStatus = 0 
    try: 
        serialPort = serial.Serial(port = variables[4], baudrate=9600, bytes
ize=8, timeout=2, stopbits=serial.STOPBITS_ONE) 
        serialStatus = 1 
    except Exception: 
        logging.error("Serial connection failed.") 
    if serialStatus == 1: 
        for i in range(0, 6): 
            if serialPort.in_waiting > 0: 
                string = serialPort.readline() 
                decoded = string.decode('Ascii').strip() 
                if decoded.startswith("$GPGGA"): (jatkuu) 
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                    gga = decoded 
                elif decoded.startswith("$GPRMC"): 
                    rmc = decoded 
                if gga != "" and rmc != "": 
                    break 
            else: 
                time.sleep(0.3) 
 
    if gga == "" or rmc == "": 
        logging.error("Could not get GPS data in 6 tries.") 
        data = { "GGA": { 
                "NMEA": "None", 
                "UTC": 0, 
                "LAT": "0,None", 
                "LONG": "0,None", 
                "HDOP": 0, 
                "SAT": 0, 
                "ALT": 0, 
                "CHECK": 0 
            }, 
            "RMC": { 
                "NMEA": "None", 
                "UTC": 0, 
                "VAL": "V", 
                "LAT": "0,None", 
                "LONG": "0,None", 
                "DATE": "None", 
                "CHECK": 0 
            } 
        } 
    else: 
        sep1 = gga.split(",") 
        sep2 = rmc.split(",") 
        data = { "GGA": { 
                "NMEA": sep1[0], 
                "UTC": sep1[1], 
                "LAT": f"{sep1[2]},{sep1[3]}", 
                "LONG": f"{sep1[4]},{sep1[5]}", 
                "HDOP": sep1[8], 
                "SAT": sep1[7], 
                "ALT": sep1[9], 
                "CHECK": sep1[14] 
            }, 
 
 (jatkuu) 



 

 
 
 

LIITE 1. (jatkoa) 

            "RMC": { 
                "NMEA": sep2[0], 
                "UTC": sep2[1], 
                "VAL": sep2[2], 
                "LAT": f"{sep2[3]},{sep2[4]}", 
                "LONG": f"{sep2[5]},{sep2[6]}", 
                "DATE": sep2[9], 
                "CHECK": sep2[12] 
            } 
        } 
    print(data) 
    return data 
 

def connectAndSend(msg, s, variables): 
    s.connect(("127.0.0.1", 50045)) 
    total_sent = 0 
    while total_sent < len(msg): 
        sent = s.send(msg[total_sent:].encode()) 
        if sent == 0: 
            logging.error("Connection to remote server lost.") 
            return 
        else: 
            total_sent += sent 
    s.close() 
 
    return 
 

def mainJob(s, variables): 
    """Get GPS data, construct a payload to be sent to server in JSON format
 and send it.""" 
 
    clientID = variables[3] 
    try: 
        gps_data = getGPSData(variables) 
    except Exception: 
        logging.exception("Exception occured in GPS data acquisition") 
    local_time = datetime.today().strftime("%d.%m.%Y %H:%M %Z%z") 
    try: 
        gps_data["LOCTIME"] = local_time 
        gps_data["CLIENT"] = clientID 
    except UnboundLocalError: 
        logging.error("Could not get GPS data in 6 tries.") 
        return 
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    msg = json.dumps(gps_data) 
    s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 
 
    connectAndSend(msg, s, variables) 
 

def run_threaded(job, s, variables): 
    logging.info("Running job...") 
    job_thread = threading.Thread(target=job, args=(s, variables)) 
    job_thread.start() 
 

def run_schedule(s, variables): 
    logging.info( 
        f"Client online with IP {variables[1]} and port {variables[2]}. Star
ting scheduled execution..." 
    ) 
    schedule.every(5).seconds.do(run_threaded, mainJob, s, variables) 
 
    while True: 
        schedule.run_pending() 
        time.sleep(1) 
 

def initialize(): 
    """Initialize logging and socket connections. Returns an initialized soc
ket object and a list containing environment variables.""" 
 
    logging.basicConfig( 
        filename="clientlog.txt", 
        level=logging.INFO, 
        format="%(asctime)s %(levelname)s - %(message)s", 
        datefmt="%d/%m/%Y %H:%M:%S", 
    ) 
 
    env = get_env() 
    serverIP = env[0] 
    port = env[1] 
    clientID = env[2] 
    com = env[3] 
    host = str(socket.gethostname()) 
    clientIP = socket.gethostbyname(host) 
    s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 
    variables = [serverIP, clientIP, port, clientID, com] 
    return s, variables 

(jatkuu) 
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def main(): 
    s, variables = initialize() 
    run_schedule(s, variables) 
 

if __name__ == "__main__": 
    main() 
 
Client/constants.py 
import logging 
import sys 
def get_env(): 
    """Get environment variables. Returns a list of the environment variable
s found.""" 
    env = [] 
    try: 
        with open("client.env") as f: 
            portFound = 0 
            text = f.readlines() 
            for t in text: 
                if t.startswith("PORT=") == True: 
                    port = int(t.split("=")[1]) 
                    env.append(port) 
                    portFound = 1 
                else: 
                    try: 
                        value = t.split("=")[1] 
                        env.append(value) 
                    except Exception: 
                        logging.exception("Error parsing environment file.") 
                        sys.exit(-1) 
            if portFound == 0: 
                logging.error("Could not find 'PORT' environment variable.") 
                sys.exit(-1) 
    except FileNotFoundError: 
        logging.exception("Could not find environment file.") 
        sys.exit(-1) 
    except Exception: 
        logging.exception("Something went wrong while opening environment fi
le.") 
        sys.exit(-1) 
 
    return env 
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Parittomissa testeissä käytettiin Sigmatelin vastaanotinta, parillisissa OnePlus 6 puhelinta. 

Koordinaateista on vähennetty asteet, minuutit ja täydet sekunnit, jotka pysyivät 

muuttumattomina. Mustat pystyviivat merkitsevät foliokerroksien ajankohtia. 
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