G Lot
). University

LOHKOKETJUTEKNOLOGIAN HYODYNTAMINEN TOIMITUSKETJUN
HALLINNASSA — CASE WALMART

Kauppatieteiden kandidaatintutkielma

Lappeenrannan—Lahden teknillinen yliopisto LUT
Kauppatieteiden kandidaatintutkielma

2021

Sanni Seppénen

Tarkastaja: Minttu Laukkanen



Sisallysluettelo

1 JONTANTO ..ottt 1
1.1 Tutkimuksen rajaus ja keskeiSimmat KESITIEET ............cocerereririerieieieees e 1
1.2 TutkimuskySymYKSet ja tAVOITIEEL........cc.evverieieieeeeereee et 3
1.3 TULKIMUSMENETEIMA. .......cuiiiiiiciiieee et 3

2. TEOrEEttINEN VIITEKENYS ....ooiieieiectece et e st bt e st e eae e aesreenee e 4
2.1 LONKOKETJULEKNOIOGIA ...ttt ettt sttt aesbe e s e s reenaenee 4
2.2 TOIMITUSKELJU ..ottt ettt b e sttt ene s 6

2.2.1 Elintarvikkeiden toimitUSKETJUL..........coiririerieieieeeencrereeee e 8
2.2.2 Keskeiset ongelmakohdat toimitUSKELjUISSA........cveverreeieriiiieiesieeeeee et 9
2.2.3 Toimitusketjujen nykyiset seurantajarjeStelmat..........ccccceveeeerisieeveeseeceese e 10

3. Lohkoketjuteknologian hyddyntdminen toIMItUSKELJUSSA. .........ccvevuereeieireneriereseesieseeeee e 11
3.1 Hyperledger FaDIIC ..o e 13
3.2 LAPINAKYVYYS ..ottt ettt sttt ettt eh e bbbttt et e bt ebesbeebe st et e s e s et eneeneas 14
3.3 TENOLLOMUUS. ...ttt ettt sttt 15
3.4 INFOrMAALION KUIKU .......ooiiiiieiiieiitc et 16
3.5 KUSTANNUKSEL ...ttt ettt 17
30 HABSIEBL ... 18

4, CASE WAIMAIT ......cuiiitiieiiterte ettt bbbttt b e b e eb e 20
4.2, YIIEYSESIEEEIY ..ottt ettt et e st et e st e ebe et e sbeesa e beenaesbesbeensesteeseenten 20
4.3 Walmartin tuOtteiden SEUFANTA .........c.eovrueriererieiereetereeereeere et 20
4.4 Lohkoketjuteknologian iNntegroiMINEN .........ccveeeriereeiereseese e eeeste e eae st eeeseesreesse e eseensens 21

5. TULKIMUSTUIOKSEL........oviiieiiiiciicce et 23

6. JONTOPAALOKSEL........eeeieiteeiecte ettt ettt ettt et e et e e e te e b e beeasebesbeeabesbeebeenbesbsestebeessesesseensees 29

LBNOBITUBTEEIO. ...t e e e et e e e e et e e s eereeeeseeneeeesearereesaaseneesaeeneessaaneessan 32



THVISTELMA

Lappeenrannan-Lahden teknillinen yliopisto LUT
LUT-kauppakorkeakoulu

Kauppatieteet

Sanni Seppanen

Lohkoketjuteknologian hyddyntaminen toimitusketjun hallinnassa — Case Walmart

Kauppatieteiden kandidaatintutkielma

2021
33 sivua, 4 kuviota

Tarkastaja: Tutkijatohtori Minttu Laukkanen

Avainsanat: lohkoketjuteknologia, toimitusketjut, elintarvikkeiden toimitusketju, RFID, loT,

esineiden internet

Tassd kandidaatintutkielmassa tarkoituksena on tutkia, millaisia hyotyja lohkoketjuteknologian
hyddyntdmisesta on toimitusketjun hallinnassa. Tutkimusta rajaamaan on valittu elintarvikkeiden

toimitusketjut.

Tutkielman empiirinen osuus on toteutettu laadullisena tutkimuksena ja tapaustutkimuksessa
kasitelladn Walmartin elintarvikkeiden toimitusketjujen pilottiohjelmissaan hyddyntdmaa

lohkoketjuteknologiaa.

Keskeisimpina tutkimustuloksina voidaan todeta, ettd lohkoketjuteknologian hyddyntdminen
toimitusketjujen  seurannassa  on  ollut  menestyksekastda  tutkimuksen  puitteissa.
Lohkoketjuteknologian hyddyntdminen on kuitenkin toistaiseksi vasta alkuvaiheessa ja vaatii lisdé
empiiristd tutkimusta, jotta sitd voidaan hyddyntdd laajemmin yritystoiminnassa k&ytdnnossa.
Tutkimuksen perusteella voidaan todeta, ett4 toistaiseksi lohkoketjuteknologiaa hyddynnetdan vasta
vahan yritystoiminnassa etenkin muulla kuin finanssialalla, vaikka k&ytdnnon kokeilut ovat

osoittautuneet menestyksekkaiksi.



ABSTRACT
Lappeenranta-Lahti University of Technology LUT
School of Business and Management

Business Administration

Sanni Seppdanen

Utilization of blockchaintechnology in supply chain management — Case Walmart

Bachelor’s thesis

2021
33 pages, 4 figures

Examiner: Postdoctoral reasearcher Minttu Laukkanen

Keywords: blockchain technology, supply chain, food supply chain, RFID, 10T, internet of things

The purpose of this bachelor 's thesis is to investigate the benefits of utilizing blockchain

technology in supply chain management. Food supply chains have been chosen to limit the study.

The dissertation has been carried out as a qualitative study and the case study has examined the

blockchain technology utilized by Walmart in its food supply chain pilot programs.

The most important research results were that the utilization of blockchain technology in supply
chain monitoring has been successful. However, the exploitation of blockchain technology is still
in its infancy and requires more empirical research to be used more widely. The study shows that,
so far, there is little use of blockchain technology in business, especially in the non-financial sector,

although practical experiments have proved to be successful.



1. Johdanto

Tassa kandidaatintutkielmassa tarkoituksena on havainnollistaa lohkoketjuteknologian
hyodyntamistd hankintatoimessa ja erityisesti sen kayttdon ottamisen mahdollisia hyotyja
toimitusketjujen  hallinnan  sek& ldapindkyvyyden parantamisessa. Tutkimuksessa
tarkastellaan my0ds lohkoketjuteknologian omaksumisen realistista mahdollisuutta ja
verrataan lohkoketjuteknologian integroimisen lopullisia hy6tyja nykyisiin toimitusketjujen
prosesseihin.  Taman tutkimuksen tavoitteena on selvittdd lohkoketjuteknologian
mahdollisen potentiaalin k&yttdonoton vaikutuksia ja seurauksia kokonaisvaltaisesti
toimitusketjujen hallinnassa.

Tutkimuksen aluksi esitelldaan tutkimuksen kannalta keskeisimmét kasitteet, jotka ovat
lohkoketjuteknologia seka toimitusketjut. Taman jalkeen syvennytéén tarkastelemaan, miten
lohkoketjuteknologiaa voidaan hyoddyntdd toimitusketjuissa ja kuinka se kaytanndssa
voidaan liittad osaksi toimitusketjun toimintaa. Tutkimuksessa tarkastellaan toimitusketjujen
nykyisia toimintaprosesseja seka perinteisid teknologioita, joilla tuotteiden ja informaation
kulkua on tah&n asti seurattu ja hallinnoitu. Jotta tutkimuksen aihe saadaan konkreettisesti
havainnollistettua, kdyd&an aiemmin késiteltyja asioita lapi yritysesimerkin avulla.
Yritykseksi  valikoitunut  Walmart on hyddyntanyt elintarviketoimitusketjussaan
lohkoketjuteknologiaa. Tutkimuksen lopuksi tehddan yhteenveto tutkimustuloksista ja
johtopédatokset  lohkoketjuteknologian  integroimisen  potentiaalisista  hyoddyista
toimitusketjujen hallinnassa. Tutkimustuloksia tarkastellaan my0ds Kkriittisesti asettaen
vertailuun lohkoketjuteknologian tuottamat edut ja kustannukset seka mahdolliset
ongelmakohdat, jotka yritysten tulee huomioida integroidessaan teknologiaa osaksi
toimintaansa. Johtopaatoksissa kaydaan lapi myods mahdollisia jatkotutkimusaiheita, jotka

olisivat relevantteja aiheen tulevaisuuden kannalta.

1.1 Tutkimuksen rajaus ja keskeisimmét kasitteet

Aiheen laajuuden johdosta tutkimusta rajaamaan on valittu elintarvikkeiden toimitusketjut,
joihin tutkimus perehtyy paéosin. Elintarvikkeiden toimitusketjut valikoituivat tutkimuksen

kohteeksi, silla lohkoketjuteknologiaa on hyddynnetty erityisesti elintarvikkeiden



toimitusketjuissa, ja tutkimuksen case esimerkkiyritys Walmart on integroinut

lohkoketjuteknologian osaksi kahden eri elintarvikkeen toimitusketjua.

Toimitusketjut ovat perusluonteeltaan monimutkaisia kokonaisuuksia, niiden hallitseminen
sitoo toimintaansa useita eri osallisia ja toimitusketjujen kannattavuuden yll&pitdminen on
yhé& hankalampaa (Booth, 2010, 3). Toimitusketjun muodostuvat tuotteiden valmistajat,
toimittajat, logistiikkayritykset ja véhittaiskauppiaat, jotka toimivat yhdessa toimittaakseen
lopputuotteet kuluttajille. Tuotteet kulkevat monien osapuolien kautta ja t&std johtuen
toimitusketjujen haasteet liittyvét niiden lapinédkyvyyteen, jaljittdmiseen ja luotettavuuteen.
Toimitusketjun osallisilla on usein eridvat oikeudet tuotteiden ja prosessien tietoihin ja
informaatioon, miké aiheuttaa prosessin kulkuun ongelmakohtia ja epaselvyyttd. Useiden
eri osapuolien kautta kulkevat toimitusketjut tekevat toimitusketjujen seurannan yrityksille
hankalaksi ja hitaaksi. Lohkoketjuteknologiaan perustuva toimitusketjun hallinta voisi
mahdollistaa informaation tasaisen jakautumisen osapuolien kesken. (Gayvoronskaya,
Meinel, 2021, 94) Yllattavien ongelmatilanteiden ennakoiminen toimitusketjuissa on myaos
haastavaa ja tdmé haittaa toimitusketjujen tehokkuutta ja aiheuttaa ylimééaraisia kustannuksia
ja jopa tappioita yritystoiminnassa (Kshetri, 2021, 1).

Lohkoketjuteknologia on yksinkertaisimmillaan tietokanta, jossa informaatio tallennetaan
erillisiin ketjutettuihin lohkoihin. Kun yksittadinen lohko on taynnd, liitetd&n lohko osaksi
ketjua, joka muodostuu aiemmista lohkoista ja nédin lohkoketjut muodostavat kokonaisia
tietosarjoja. (Quinones & Nakamoto, 2021, 37.) Lohkoketjuteknologia liitetddn yleisimmin
Bitcoiniin, jonka arvonnousun myo6ta lohkoketjuteknologia on saavuttanut merkittavén
huomion kansainvalisesti ja teknologian hyédyntdmisen potentiaaliset edut ovat herattaneet
kiinnostuksen muillakin toimialoilla kuin finanssialalla, esimerkiksi logistiikka-aloilla.
(Kuutti, 2017, 102.) Lohkoketjuteknologia on toistaiseksi hyvin tuore aihe seka
finanssialalla ja etenkin muilla aloilla sovellettuna. Aiheen ympérilla on paljon uutta
informaatiota ja tutkimuksia. Tutkimuksia aiheeseen liittyen tehddan jatkuvasti ja
lohkoketjuteknologian hyddyntdminen etenkin muulla kuin finanssialalla on toistaiseksi

hyvin alku vaiheessa. Kuitenkin teknologian hyddyntdminen vaatii tutkimustyota.



1.2 Tutkimuskysymykset ja tavoitteet

Tutkimuksen tavoitteena on selvittdd tutkimuskysymysten avulla, millaisia etuja
lohkoketjuteknologian hyddyntdminen toimitusketjun hallinnassa mahdollistaisi. Liséksi
tutkimuksen tarkoitus on luoda kokonaiskuva lohkoketjuteknologian eduista
toimitusketjujen toiminnassa, seka minké&laisia nykyisid ongelmia on mahdollista v&hentaa
tai ennakoida teknologiaa hyddyntamaélla. Tutkimuksen lopuksi kaydaan lapi teoriaa case-

esimerkin avulla. Kohdeyrityksena case-esimerkissa toimii Walmart.

Padkysymys on muotoiltu seuraavasti:

"Millaisia  hyotyjd  lohkoketjuteknologian — hyddyntdmisestd on  toimitusketjujen
hallinnassa?”

Alakysymykset on muodostettu tukemaan paakysymysta ja tarkentamaan, sekd rajaamaan
tutkimusta. Alakysymyksia on kolme ja ne ovat seuraavat:

"Millaisia  etuja  lohkoketjuteknologian  hyddyntdmisestd  olisi  elintarvikkeiden
toimitusketjuissa? ”’

“"Millaisia ongelmakohtia toimitusketjun hallinnasta voidaan poistaa lohkoketjuteknologiaa
hyodyntamalla? ”

“Miten toimitusketjujen ldpindkyvyys paranisi lohkoketjuteknologiaa hyodyntimdlld?”

1.3 Tutkimusmenetelma

Tutkimus toteutetaan laadullisena tutkimuksena ja tutkimuksen lopussa tehd&én
havainnollistus aiheesta tapaustutkimuksena. Laadullisen tutkimuksen tarkoituksena on
lisata tietamysta ja pyrkid ymmartamaan tutkimuksen kohteena olevaa ilmiota. (Juuti &
Puusa, 2020). Laadullinen tutkimus ei ole luonteeltaan ainoastaan datan keradmistd, vaan
siihen liittyy my0s vuorovaikutusta. Laadullisen tutkimuksen voi toteuttaa usealla eri tavalla
ja tutkimuksen tiedon keruuseen voidaan kayttaa esimerkiksi haastatteluita tutkimuksen

kohteilta. Tdméan tutkimuksen data on keratty sekundaaridatana saatavilla olevista l&hteisté.

Tapaustutkimuksessa strategia on hyodyntéé useita dataléhteité ja siind voidaan hyddyntaa
sekd primadri- sekd sekundadrildhteitd. Tapaustutkimuksessa perehdytddn empiriaan
tutkimalla ilmi6té tapausesimerkin avulla. Tapaustutkimuksella ilmi6t4 voidaan tutkia sen

luonnollisessa ympéristossd ja sen kautta saadusta ymmarryksesta pystytddn luomaan



merkityksellinen ja relevantti teoria. Metodi myds mahdollistaa myds ilmion ymmaértdmisen

ja kaytannon esimerkin avulla. (Farquahar, 2012, 5).

2. Teoreettinen viitekehys

Tutkimuksen teoriaosuudessa avataan tutkimuksen kannalta tarkeimmaét késitteet. Aluksi
kasitellaan lohkoketjuteknologian perusperiaate, jonka jalkeen siirrytddn kéasittelemadn
toimitusketjujen toimintaa ja miten lohkoketjuteknologian integroiminen toimitusketjuun

kaytanndssa toimisi seké kuinka muuttaisi sen toimintaa.

2.1 Lohkoketjuteknologia

Seuraavaksi  tarkastellaan  tarkemmin  lohkoketjuteknologian  toimintaperiaatetta.
Tarkoituksena on avata lohkoketjuteknologia késitteend ja havainnollistaa sen

toimintaperiaate ja miten sen integroiminen on mahdollista toimitusketjuihin.

Ajatus lohkoketjuteknologiasta on syntynyt 1990-luvulla. Teknologian kehittdmisen
taustalla olivat turvallisuuden sek& salauksen parantaminen ja tietojen peukaloimisen
estaminen. (Quinones et. al, 2021, 36.) Taman jalkeen Satoshi Nakomoto, anonyymi henkild
tai ryhnma henkil6ité esitteli lohkoketjuteknologiaan perustuvan hajautetun virtuaalivaluutan,
Bitcoinin.  Bitcoinin periaatteena oli vastata dilemmaan kolmannen osapuolen
tarpeellisuudesta, kahden ihmisen vélisessa maksutransaktiossa. (Biswas & Gupta, 2019.)
Lohkoketjuteknologian perusperiaatteena toimii vertaisverkko (eng. peer-to-peer). Sen
avulla voidaan muodostaa hajautettuja rahajarjestelmia, alykkaitd sopimuksia, seka muita
verkossa hallittavia resursseja. (Al-Rakhami M. & Al-Mashari M., 2021.)

Lohkoketju muodostuu erillisista lohkoista, joihin tieto tallennetaan. Yksittdisessa lohkossa
on tallennettuna informaatio edellisestd lohkosta. Jokainen lohko sisaltdd edellisen lohkon
tiivisteen, uuden tiivisteen seka lohkoon tiivistetyt informaatiot. Kun lohko tayttyy, se liittyy
osaksi ketjua ja ndin lohkoista muodostuu yhtendinen hajautettu tietokanta, lohkoketju.
Lohkoketjuihin voidaan tallettaa tietoa kuten esimerkiksi sopimuksia ja maksutapahtumia.
(Vyas et al. 2021, 76). Lohkoketjuja on kolmea eri tyyppid. Ne voivat olla julkisia ja taysin
avoimia tietokantoja, jolloin kenella tahansa on padsyoikeus tarkastelemaan lohkoihin



tallennettua informaatiota. Lohkoketjuja on myds suljettuja. Tdman tyyppiset lohkoketjut
ovat rajoitettuja, jolloin kayttaja tarvitsee erillisen kayttooikeuden ketjun sisaltdmaan

informaatioon. Kolmas lohkoketjutyyppi on hybridi-lohkoketju. (Kshetri, 2021, 18.)

lansiti ja Lakhani (2017) esittdvat yhteenvedon lohkoketjuteknologian viidesta

perusperiaatteesta, joita ovat:

(1) Hajautettu tietokanta, joka tarkoittaa, ettd kaikilla jasenilla on paésy tietokantaan eika
kukaan yksittdinen osapuoli ei hallitse ketjun dataa ja kaikki osalliset voivat varmentaa

informaation oikeellisuuden.

(2) Vertaisverkkoon perustuva kommunikaatio, jossa informaatio ei kulje vain yhden
keskitetyn tietokannan I&pi, vaan jokainen solmukohta tallentaa ja valitta4 tiedot seuraavalle

solmulle.

(3) Lé&pinakyvyys, joka tarkoittaa, ettd jokainen ketjussa tehty tapahtuma nékyy Kaikille
osapuolille, joilla on paésy jarjestelmaan. Kayttajat voivat valita pysyvansa nimettémina tai

todistavansa identiteettinséd muille osapuolille.

(4) Tietojen muuttumattomuus, joka tarkoittaa, ettd kun tapahtuma on kerran syotetty
tietokantaan, tietoja ei pysty muuttamaan, sillda ne ovat linkitetty jokaiseen aiempaan
lohkoon. Erilaiset laskennalliset algoritmit varmentavat, ettd tietokanta on pysyva,
kronologisesti etenevd seka saatavilla kaikille, joilla on pé&sy tietokantaan. Lohkoihin
voidaan myos tallettaa informaatiota osallisten toimesta ja kerran talletettu tieto pysyy
muuttumattomana lohkossa ja tallentuu tatd seuraaviin lohkoihin. Né&in ollen tiedon

muuttaminen yksittaisessd lohkossa jalkikateen on mahdotonta. (Quinones et al., 2021)

(5) Lohkoketjun tapahtumat voivat olla sidottuja laskennalliseen logiikkaan, joka tarkoittaa,
etta kayttajat voivat méaéritella algoritmeja ja sadntdjd, jotka automaattisesti kaynnistavat

tapahtumia solmujen valilla.
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Kuvio 1, Lohkoketjuteknologiaa havainnollistava kuva, YLE, 2018

Kuvio 1 havainnollistaa lohkoketjun yksittdisten lohkojen toimintaperiaatteen. Lohkon
sisdltd koostuu tallennettavasta datasta. Jokaisella lohkolla on oma tiivistenumeronsa, joka
kopioituu osaksi seuraavia lohkoja. Né&in ollen jokaisen lohkon informaatio ja sisaltd

tallentuu koko lohkoketjuun, eik& lohkoihin tallennettua dataa voida muokata jalkikateen.

2.2 Toimitusketju

Handfield ja Nichols (2002) maéarittelevat toimitusketjun kattavan kaikki organisaation
toiminnot, jotka liittyvat tavaroiden kulkuun ja kuljetukseen raaka-ainevaiheesta valmiiksi
tuotteeksi ja sen toimittamiseen loppukayttéjéalle. Toimitusketjuun liittyy merkittavasti myos
toimituksen informaatiovirrat. Toimitusketjuissa materiaalit ja tiedot kulkevat ketjun
kaikkien osapuolten valilla&. Toimitusketjun johtaminen on toimitusketjuorganisaatioiden
integrointia ja hallintaa yhteistyOsuhteiden avulla. Naitd apuvélineitd ovat toimivan
informaation jakaminen sekd tehokkaat liiketoimintaprosessit, joilla pyritddn luomaan
arvojarjestelmd, joka tarjoaa toimitusketjun kaikille osapuolille kestavaa kilpailuetua.

Toimitusketjun eri vaiheiden l&heisyys vaihtelee 1&pi toimitusketjun. Toimitusketjujen
hallinnassa on tarke&dd maaritella sopiva kumppanuuden taso toimitusketjun eri osapuolten
valilla, eika kaikkia toimitusketjun linkkeja tule koordinoida ja integroida yhté tiivisti, silla
tdma wveisi yritysten resursseja turhaan, ilman merkittdvdd hyotyd. Toimitusketjun
hallinnassa on valittava sopiva toimintatapa, jossa otetaan huomioon erityiset olosuhteet ja
painottaa huomiota toimitusketjun niihin osiin, jotka ovat toimitusketjun kannalta tarkeimpia

ja tuottavat eniten hyotya yritykselle. (Lambert, Douglas, Enz, 2017, 66.)



Informaatio ja sen saatavuus eripuolilla toimitusketjua on tarked osa toimitusketjun
toimintaa. Se on yhteys kaikkien toimitusketjun osapuolien ja toimintojen vélilld. Kun
informaation hallinta ja jakaminen on toimitusketjussa vakaalla pohjalla, kaikki osapuolet
toimitusketjussa kykenevat tekemadn toimintansa kannalta kannattavia paatoksia ja koko
toimitusketjun kannattavuus maksimoituu. (Hewitt, 1994, 147). Informaation tulee olla
tdsmallistd, oikea-aikaista seka virheetontd, jotta se hyoddyttdd koko toimitusketjua ja sen
kaikkia osallisia. Informaatio voidaan jakaa kahteen eri kategoriaan. Koordinoiva
informaatio tarkoittaa tietoja, jotka ohjailevat toimintaketjun péivittdista toimintaa ja
toimitusketjun eri osatekijoitda kuten tuotantoa, varastointia, sijaintia seka kuljetusta.
Tallaista informaatiota ovat esimerkiksi tiedot tuotteiden kysynnéstd ja tarjonnasta,
tuotantoaikatauluista, varastotasoista, seka kuljetusreiteistd. Taktista informaatiota
hyodynnetdédn tulevaisuuden tarpeiden ennakoimiseen ja ndihin tarpeisiin vastaamiseen.
Tietoa hyddynnetddn ennustamaan  kuukausittaisia sek& neljdnnesvuosittaisia
tuotantoaikataulujen laatimiseen. Informaatiota k&ytetddn myos strategisiin p&atoksiin,
kuten uusien tilojen rakentamiseen, uusille markkinoille laajentamiseen tai jo olemassa
olevalta markkinalta poistumiseen. Runsas ja tdsmallinen informaatio toimitusketjussa voi
mahdollistaa erittain tehokkaita toimintapaatoksia ja parantaa ennustettavuutta, jonka takia
informaation liikkuvuus ja kerddminen on erittdin merkittdvassa roolissa toimitusketjun
tehokkuuden kannalta. Téllaisten tehokkaiden ja tasmaéllisten informaatiojéarjestelmien
asentaminen saattaa kuitenkin vaatia organisaatioilta merkittavia resursseja ja investointeja.
(Lambert et al., 2017, 16.)

Yritykset pystyvat itse hallitsemaan kuinka paljon tietoa pitavat yksityisena ja kuinka paljon
jaetaan muiden yritysten kanssa. Mitd enemman informaatiota on tuotetarjonnasta,
asiakaskysynnastd, markkinaennusteista sekd tuotantoaikatauluista, sitd herkemp&&d on
yritysten reagointikyky. (Hugos, 2018, 69). Avoimuutta saattaa kuitenkin rajoittaa yritysten
huoli tietojen liiallisesta jakamisesta, jolloin Kilpailijayritykset voivat hyddyntaa tietoja

yritysta vastaan. (Lambert et al., 2017, 20.)
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Toimittaja Tuottaja Valvonta Kuljettajat Varasto Jilleenmyyji Kuluttaja
Epiéivarmuus eettisestd Epévarmuus Kolmannen osapuolen Manuaaliset Ylivarastoja seki Tuotteiden alkuperin Vihiinen kisitys
hankinnasta ympiristovaikutu laadunvalvonta kuljetustiedot, jotka puutteita epdvarmuus toimitusketjun
ksista. Hajanaiset eivit ole varastossa vaiheista
tietojdrjestelmét reaaliajassa puuttuvien
sekd tietojen varastotietojen
hévidminen seurauksena

Kuvio 2. Toimitusketjun ongelmakohdat vaiheittain (mukaillen: Amazon, 2021)

Kuviossa 2 havainnollistetaan ongelmakohdat eri toimitusketjun vaiheissa. Kuviosta
voidaan myds huomata, kuinka informaation jakelu on yksisuuntaista ja jokaisen yksittéisen
osapuolen vastuulla on antaa oikeat ja todellisuutta vastaavat tiedot tuotteiden kulkemisesta
toimitusketjun eri vaiheiden lapi. Ongelmat voivat kumuloitua suuriksi, jos esimerkiksi
informaatiossa on virheita tai puutteita jo ketjun alkuvaiheessa. Yksittaisten virheiden tai
ongelmakohtien havaitseminen on hidasta ja monimutkaista, sillda yhtd hajautettua
tietokantaa ei ole ja ongelman paikantamiseen kuluu merkittavésti aikaa. Taméa luo myaos
epavarmuuden tuotteiden lopulliselle kuluttajalle tuotteen alkuperasta ja toimitusketjun eri

vaiheiden vastuullisuudesta.

2.2.1 Elintarvikkeiden toimitusketjut

Tutkimuksen kannalta tirkeda on kasitella elintarvikkeiden toimitusketjuja, silla ne ovat
luonteeltaan hieman erilaisia ja vaativat erilaista seurantaa. Tutkimuksessa kéytetty case-
esimerkki kasittelee myos elintarvikkeiden toimitusketjuja, joten on térke&a nostaa esille

niiden ominaispiirteité ja toimintaperiaatetta.

Maailman terveysjarjestd WHO on luokitellut elintarvikkeiden saastumisesta l&htoisin
olevat sairaudet yhdeksi suurimmista 2000-luvun kansanterveysuhista (World Health
Organisation, 2007). Tyypillisimmin taudit alkavat leviaméan elintarvikkeista, mikali niiden
toimituksessa tai sailytyksessd on ollut ongelmia esimerkiksi epdsopiva l&mp6tila
toimituksen aikana. Elintarvikkeiden saastuminen on usein tahatonta ja inhimillisten

virheiden seuraamusta, mutta seuraamukset voivat olla hyvinkin merkittavia. Kuluttajien



elintarvikkeista lahtoisin oleva sairastuminen aiheuttaa luottamuspulaa yrityksen tuotteisiin
ja tuo huonoa julkisuutta brandille. Elintarvikehdvikki aiheuttaa yritykselle myos
konkreettisia tappioita. (Smith, 2018).

Keskeisin ero elintarvikkeiden toimitusketjuilla verrattuna muihin toimitusketjuihin on
jatkuva muutos tuotteiden laadussa siita lahtien, kun raaka-aineet lahtevét tuottajalta siihen
hetkeen, kun tuote siirtyy kuluttajalle. Tuotteiden laatu riippuu siitd, kuinka elintarvikkeita
on késitelty koko toimituksen ajan ja jokaisessa toimitusketjun solmukohdassa. (Aung,
Seok, Chang, 2013, 179.) Elintarvikkeiden laadun ja turvallisuuden takaaminen vaatii
tehokasta koordinointia kaikkien sidosryhmien valilla. Elintarvikkeiden toimitusketjujen
suurimmat ongelmakohdat ovat lapindkyvyys, jéljitettavyys ja tehottomuus. (Kramer et. al,
2021, 6.) Elintarvikkeiden toimitusketjujen hallinnassa luotettavuutta rakennetaan kahdella
metodilla. Ensimmaéinen keino on erilaiset sdddokset, standardit ja sertifikaatit. Toinen keino
on hyddyntaa jaljitysjarjestelmid, jotka tallentavat toimitusketjun logistiset vaiheet seké
tuotantoprosessien jaljitys- ja seurantatiedot. Jaljitysjarjestelmien tehokkuus riippuu niiden
kyvysta seurata ja jaljittd4 jokaista yksittaista tuotetta sellaisella tavalla, joka mahdollistaa
tuotteen jatkuvan seurannan koko matkan ajalta alkutuotannosta kuluttajalle. Elintarvikkeet
ovat hyvin herkkid pienille muutoksille esimerkiksi lampétilassa, valon méaarassa seka
kosteudelle, joten on tdrkeédd, ettd naitd tietoja pystytddn kerddmaédn toimitusketjusta
reaaliajassa. Tietojen jatkuva kerddminen ja ajantasaisuus edesauttaa myds ongelmakohtien

paikantamisen nopeammin toimitusketjuissa. (Aung, et al. 2013, 175.)

2.2.2 Keskeiset ongelmakohdat toimitusketjuissa

Kuten aiemmin tutkimuksessa on ilmennyt, nykyisen toimintamallin toimitusketjut
sisaltavat useita haavoittuvaisuuksia ja heikkouksia, joista voi seurata yrityksille
konkreettisia padoman ja resurssien menettdmistd. Merkittdvin  ongelmakohta
toimitusketjuissa on lapindkyvyys. Téarkedd informaatiota puuttuu usein liittyen tuotteiden
sijaintiin, statukseen ja muihin tuotteiden, komponenttien sekd materiaalien ominaisuuksiin.
Tamén seurauksena esimerkiksi inventointijohtajien ja muiden pééatostentekijoiden tyon

hankaloituu ja koko yrityksen reagointikyky hidastuu.

Toinen merkittdva ongelmakohta toimitusketjuissa on niiden tehottomuus. Esimerkiksi

USDA:n tekemén tutkimuksen mukaan elintarvikejatettd on noin 30 prosenttia koko
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elintarviketoimitusketjusta. Kolmas ongelmakohta on toimitusketjussa kulkevan
informaation tehokas todentaminen. (Kshetri, 2021, 2.) Toimitusketjuja on hyvin paljon
erilaisia ja esimerkiksi elintarvikealan toimitusketjut eroavat huomattavasti vaatealan
toimitusketjuista. Vaikka toimintaperiaate toimitusketjuissa noudattaa samaa kaavaa,
toimitettavien tuotteiden tyyppi kuitenkin vaikuttaa erityisesti toimitusketjun toimintaan.
Toimitusketjussa kulkevista tuotteista riippuen informaatio, jota keratdan ja missa maarissa

vaihtelee. Mydskin toimittajien maaré riippuu toimitettavista tuotteista.

Toimitusketjujen eettisyys on myos keskeinen kehittdmiskohta. Kshetrin (2021, 90) mukaan
monet yrityksen etenkin elintarvikealalla hyodyntévéat epdeettisia ja vastuullisesti
kestamattomia  toimintatapoja.  Esimerkiksi  palmudljyn  toimitusketjut  ovat
lapindkymattomia sekd niiden saddokset ovat hyvin epdselkeitd etenkin vastuullisuuden
osalta. Kuluttajille ei ole tarjolla tarpeeksi informaatiota siitd onko heiddn kuluttamansa
tuotteet vastuullisesti tuotettuja vai eivat. Toinen keskeinen ongelmakohta, jonka Kshetri
(2021, 90) nostaa esille on tyontekijoiden palkkaus erityisesti pienviljelijdiden keskuudessa.
Esimerkiksi kahvin tuotannon arvo on 200 miljardia dollaria, mutta kahvin tuottajien osuus
t&std on ainoastaan 2 % kahvikupillisen hinnasta ja vain 10 % tdstd summasta on arvioitu
jadvan kahvin tuottajien kotimaahan. Tutkimuksen keskeinen tarkoitus on tutkia néita
ongelmia toimitusketjuissa ja lohkoketjuteknologian tarjoamia mahdollisuuksia ongelmien

ratkaisuna.

2.2.3 Toimitusketjujen nykyiset seurantajérjestelmat

Nykyiset toimitusketjujen seurantajarjestelmat perustuvat keskitettyyn seurantaan ja
informaation tallentamiseen. Usein kaytssa on kolmas osapuoli, joka tallettaa ja jakaa
informaatiota  toimitusketjun  eri  osapuolille.  Lohkoketjuteknologian erilaisia
integroimismahdollisuuksia on esimerkiksi yhdistdminen osaksi nykyisid toimitusketjun
seuranta- ja hallintateknologioita. Useimmat seurantajarjestelmat ovat paperisia ja kuluttavat

paljon resursseja. Prosessit ovat usein hitaita ja sitovat useita henkil6ita toimiakseen.

RFID jarjestelmé tarkoittaa komponenttien tunnistusjarjestelmad. RFID:n toiminta perustuu
elektromagneettisten aaltojen sisaltdaman informaation liikkumiseen tunnisteiden ja

tunnisteiden lukijan vélilla. Lohkoketjuteknologian integroiminen viimeisimpiin
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innovaatioihin, kuten esineiden internettiin (engl. Internet of Things, 10T) mahdollistaisi
pysyvien tietueiden kehityksen, joita voitaisiin jakaa toimitusketjun osapuolien kesken.
Esineiden internet on fyysisten esineiden esimerkiksi laitteiden sekd koneiden ja asioiden
verkosto. Verkostoon on sisallytetty elektroniikkaa, ohjelmistoja sekd sensoreita, jotka
sisdltavat yksiloityjéa tunnisteita. Tunnisteet pystyvat siirtdméaan tietoa ympari verkostoa ja
se vaatii minimaalisen tydméaaran ihmisiltd. (Gacovski, 2019, 24.) Esineiden internetissé
kerétty data latautuu alustalle, jotka hyddyntavat tyypillisesti pilvipalveluiden algoritmeja.
Data analysoidaan reaaliaikaisesti ja tekee paatoksen sen perusteella, tarvitseeko tietojen
perusteella ryhtya toimenpiteisiin. Yleisin esineiden internetin hyddyntdmisen muoto on
lisatd radio taajuisia tunnisteita (engl. RFID- tag) tuotteisiin ja yhdistdd RFID lukijat
esineiden internettiin, jotta voidaan reaaliaikaisesti paikantaa ja tunnistaa tuotteet. (Kshetri,
2021, 74.)

3. Lohkoketjuteknologian hyddyntdminen toimitusketjussa

Lohkoketjuteknologian hyddyntdminen toimitusketjuissa mahdollistaisi potentiaalisesti
ketjujen paremman ennakoitavuuden, luotettavuuden, reagointikyvyn seké vastuullisuuden
etenkin lapindkyvyyden osalta. Lohkoketjuteknologian toimintaperiaatteen ansiosta useat
osapuolet vahvistavat liiketapahtuman, joka parantaa toimitusketjun lapindkyvyytta seké
tapahtumien  tarkkuutta.  Lohkoketjut voivat myds parantaa viestintd- ja
tiedonvaihtomenetelmia. Lohkoketjuteknologia itsessaén ei ole kaiken kattava teknologia,
eika nain ollen riit4 yksindé&n tuottamaan liséarvoa toimitusketjuihin. Lisdarvoa kyetaankin
luomaan vain yhdistaméll& lohkoketjuteknologia muihin jo olemassa oleviin teknologioihin.
(Kshetri, 2021)

International Data Corporation (2021) esittdd lohkoketjuteknologiaan perustuvien
ratkaisujen investointien yrityksissa kasvavan vuoteen 2024 mennessa 17,9 dollarin
arvoiseksi. Lohkoketjuteknologiaan kéytettyjen resurssien arvo organisaatioissa on kasvanut
vuosien 2019-2020 wvaélilla jopa 50 %. Osittain tatd merkittdvdn nopeaa kasvua
lohkoketjuteknologian hyodyntamisessé selittéd COVID-19-pandemia, joka on tuonut taysin
uudella tavalla esille yritysten heikkouksia ja haavoittuvaisuuksia toimitusketjujen

hallinnassa (Kshetri, 2021, 3). Pandemian seurauksena yhteiskunnat ovat joutuneet
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asettamaan laajoja sulkutiloja, jotka aiheuttivat ongelmia erityisesti laajalle hajautuneissa ja

monimutkaisissa toimitusketjuissa (Pinto & Meier, 2020, 3).

Yritykset ymmartavat yha enemmaén hajautetun péékirjatekniikan (engl. distributed ledger
technology, DLT) ja lohkoketjun etuja toimitusketjun heikkouksien korjaamisessa.
Hajautetut paékirjat tarkoittavat tietokantaa, joka on hajautettu eri sivustoihin, maihin ja ovat
tyypillisesti julkisia. Tiedot tallennetaan perékkéin jatkuvaan péaékirjaan sen sijaan etta ne
lajiteltaisiin erillisiin osioihin, mutta ne voidaan lisatd vain silloin kun osalliset ovat
paatantdvaltaisia. Logistiikka-aloilla hajautettujen paikirjojen keskeisimpid etuja ovat

lapinékyvyyden parantaminen seké tehokkuuden lisd@minen eripuolilla toimitusketjua.

Toimitusketjut sisaltdvat toiminnan kannalta ratkaisevien resurssien virtoja, joita ovat
konkreettisten fyysisten tavaroiden siirtymisen lisdksi tiedon ja p&d&omien siirtyminen.
Lohkoketjuteknologian hyddyntdmisen edut toimitusketjussa keskittyvét tiedon ja padomien
siirtymiseen. Lohkoihin voidaan tallettaa tietoja myds tuotteiden ominaisuuksista, kuten
varistd ja olomuodoista. Tamén liséksi tietoa voidaan tallettaa esimerkiksi
ymparistoolosuhteista, kuten l&mpdtilasta, mikd on hyodyllista erityisesti esimerkiksi

elintarvike- ja farmasia-alojen toimitusketjuissa. (Kshetri, 2021, 5.)

Toimitusketjun vaihe Ongelmakohdat Lohkoketjuteknologian hyédyntiminen
Toimittaja Epdvarmuus eettisestd hankinnasta | Varmennus hankintojen eettisyydesti
Tuottaja Epévarmuus ympdristovaikutuksista. | Ympéristovaikutusten mittaaminen seki
Hajanaiset tietojérjestelmit seké rajoittaminen. Datan tiysi ldpindkyvyys
tietojen havidmisen riski. hajautetussa paikirjassa.
Valvonta Kolmannen osapuolen Alysopimukset korvaavat kolmannen
laadunvalvonta. osapuolen ja huolehtivat laadun
varmistamisen toimitusketjun lépi.
Kuljettajat Manuaaliset kuljetustiedot, jotka Automatisoidut kuljetustiedot reaaliajassa.
eivit ole reaaliajassa.
Varasto Ylivarastoja sekd puutteita Varastojen hallinnan automatisointi
varastossa puuttuvien varastotietojen | reaaliaikaisella datalla.
seurauksena.
Jilleenmyyjit Tuotteiden alkuperin epidvarmuus Tuotteiden alkuperd nopeasti ja
yksinkertaisesti varmennettavissa
Kuluttajat Vihiinen kasitys toimitusketjun Téysi lapindkyvyys tuotteen toimitusketjuun,
vaiheista ja tuotteen alkuperésta. joka helpottaa kulutuspdétoksen tekemisti ja

lisdd luottamusta yrityksen tuotteisiin.

Kuvio 3, Lohkoketjujen hyddyntamisen edut toimitusketjussa



13

Aiemmin esitelty kuvio 2 havainnollistaa perinteisen toimitusketjun keskeisimmat
ongelmakohdat eri toimitusketjun vaiheissa sekd informaation yksisuuntaisen kulun. Kuvio
3 esittdd kuinka lohkoketjuteknologian hyoédyntdminen vaikuttaisi eri toimijoihin koko
toimitusketjun 1&pi ja millaisia muutoksia toimitusketjun ongelmakohtiin tulisi, mikali
lohkoketjuteknologiaa hyodynnettaisiin. Periaate lohkoketjuteknologian hyddyntdmisessa
on, ettd informaatio on hajautettua ja jatkuvasti péivitettyd ja tdma on kulmakivi
toimitusketjujen informaation kulun ja lapinédkyvyyden kannalta. Informaation kulkusuunta
ei ole yksisuuntainen, vaan data on saatavilla jatkuvasti ja ajankohtaisena kaikille sitéa
tarvitseville osapuolille. Alysopimukset korvaavat aiemmin tarvittujen kolmannen

osapuolten laadun valvonnan ja prosessi muuttuu taysin automatisoiduksi.

3.1 Hyperledger Fabric

Mahdollisuuksia integroida lohkoketjuteknologia osaksi yrityksen toimintaa on useita, mutta
tutkimuksen kannalta merkittavin on Hyperledger Fabric, joka tarjoaa yritykselle valmiin
alustan sovellukselle lohkoketjuteknologian hyddyntdmiseen. Tutkimuksen kannalta on
tarkedd havainnollistaa Hyperledgerin toiminnasta silld esimerkkiyritys Walmart on

hyodyntanyt toiminnassaan Hyperledgeria.

Hyperledger on avoimen ldhdekoodin poikkitoimialainen yhteisd, joka keskittyy
kehittdmaan vakaita viitekehyksia, tyokaluja seka erilaisia informaatiokirjastoja yrityksille,
jotka suunnittelevat lohkoketjuteknologian integroimista toimintaansa. Avoimella
lahdekoodilla tarkoitetaan jarjestelma4, jossa ohjelmiston l&hdekoodi on kaikkien saatavilla

ja muokattavissa.

Hyperledger on maailmanlaajuinen, sitd isannoi Linux- s&étio ja siihen kuuluu erityisosaajia,
jotka ovat erikoistuneet johtamiseen, pankkitoimintaan, esineiden internettiin,
toimitusketjuihin, tuotantoon seka teknologiaan. Verkon osallistujat tuntevat toisensa ja siksi
heilld on luontaisesti intressi osallistua konsensusprosessiin. Hyperledger Fabric on
lohkoketjuihin pohjautuvan viitekehyksen toteutus ja yksi Linux-saation johtamista
Hyperledger projekteista. Hyperledger Fabric on kehitetty sovellusten perustaksi ja se
mahdollistaa komponenttien, kuten konsensus- ja jasenpalveluiden kayton ja
hyddyntamisen. Hyperledger maarittelee hajautetun paakirjan tarkoittavan monen osapuolen

tietokantaa ilman keskitettyd luotettua viranomaista ja ettd keskeisimpéna periaatteena
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tapahtumien kasittely lohkoissa, lohkoketjun jérjestyksen mukaisesti, jonka tuloksena on

hajautettu paakirja. (Hyperledger Foundation, 2021)

Hyperledger Fabric on osoittautunut yritysten keskuudessa suosituksi alustaksi
integroitaessa lohkoketjuteknologiaa toimitusketjuihin. Esimerkiksi IBM, SAP ja Microsoft
tarjoavat yrityksille lohkoketjuteknologiaratkaisuja, jotka perustuvat Hyperledger
Fabric:iin. Hyperledger Fabriciin perustuvan lohkoketjun perustamiseen sisaltyy kaksi eri
kustannuskomponenttia. Namé& ovat infrastruktuuriin  liittyvat kustannukset sek&
kehityskustannukset. (Wolfson, 2018). Alustaa hyddyntévien yritysten ei tarvitse huolehtia
infrastruktuuri-, tallennus- tai verkkokustannuksista ja alustalla on mydskin jakamis-,
salaus- ja konsensusalgoritmit sek& vertaisverkko. Hyperledger Fabricin ansiosta myos
pienemmét yritykset ovat pystyneet hyddyntdméan lohkoketjuteknologiaan perustuvia
ratkaisuja. (Kshetri, 2021, 165)

3.2 Lapinakyvyys

Toimitusketjujen lapindkyvyys on yksi merkittadvimmista tekijoista, kun tarkastellaan
toimitusketjun ~ haavoittuvaisuutta ja  ongelmakohtia. ~ Kshetri  (2021) jakaa
lohkoketjuteknologian mahdollistamat edut l&pindkyvyyden osalta kolmeen tarkeimp&én
tekijaan. Ensinndkin lohkoketjuteknologian avulla toimitusketjuihin liittyvaa dataa ja
informaatiota pystytadn kerdamaan jatkuvasti, eikd ainoastaan tietyin véliajoin. Toiseksi,
toisin  kuin perinteisessd toimitusketjussa, jossa informaatio kulkee ainoastaan
yksisuuntaisesti, lohkoketjuteknologiaa hyddyntamalla toimitusketjun informaation kulku ei
ole saadelty vain yhteen suuntaan, vaan tiedot on tallennettu hajautettuun tietokantaan, josta
tarvittava data on saatavilla osapuolille ajasta riippumatta. Kolmanneksi lohkoketjupohjaiset
toimitusketjujarjestelmat pyrkivét jatkuvasti varmistamaan jarjestelmadn syotettyjen
tietojen oikeellisuuden. Esimerkiksi toimitusketjun osapuolet eivat voi hyddyntaa

vadrennettyjé tulliselvitystodistuksia.

Lohkoketjuteknologian edut korostuvat myos tietosuojaturvallisuuden nédkokulmasta, silla
hajautettua lohkoketjuverkostoa ei voida ajaa alas palvelunestohytkkaykselld. Kaytdnndssa
tdma tarkoittaa sitd, ettd kun jokainen verkoston osallinen tallentaa ja tarkastelee dataa ja
tiedot ovat koko ajan liitettyind toisiinsa, on mahdotonta murtautua verkostoon, eika sita

voida lukea ilman kayttoikeuksia. (Liikenne- ja viestintdministerio, 2019)
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Lohkoketjuteknologian avulla parantuneen ldpindkyvyyden ansiosta ennustetaan
organisaatioiden kannustimien korkealaatuisten tuotteiden valmistamiseen Kkestavilla
tyotavoilla kasvavan. Kshetri (2021) esittdd lohkoketjuteknologian yhdeksi monista
mahdollisuuksista toimitusketjun hallinnassa heikommissa tyooloissa tydskentelevien
ryhmien hyvinvoinnin parantumisen. Lohkoketjuteknologialla pystytddn varmentamaan
heikommassa asemassa olevien ryhmien kohtelu esimerkiksi varmistamalla oikean arvoinen
korvaus tehdysta tyostd ja eliminoimalla mahdollisia ty6olosuhteisiin liittyvia
terveyshaittoja. Etenkin suuryrityksissd lapindkyvyys tuotteiden taustasta mahdollistaisi

oikeuksia toimitusketjun eri vaiheiden tyontekijoille.

Joissain tapauksissa on mahdollista arvioida lohkoketjuteknologiaan tallennetun
informaation todenmukaisuutta. Esimerkiksi mikali maanviljelij& on kasvattanut palmupuita
tietylle maa-alueelle ja informaatio on lisatty lohkoketjun tietoihin, asianomaiset osapuolet,
kuten esimerkiksi sertifiointitoimistot voivat tarkastella tietoja ja vertailla tallennettua dataa
todelliseen tilanteeseen ja dlysopimuksia hyddyntamalla voidaan varmentaa dokumenttien

vastaavan vaatimuksia. (Kshetri, 2021, 6)

Kuluttajat ovat yha tietoisempia kulutuskayttdytymisestaan ja ovat uteliaita kuluttamiensa
tuotteiden alkuperésta ja vastuullisuudesta. Tuotteilta odotetaan korkeaa laatua, avoimuutta
alkuperastd, seka yksityiskohtaisia tietoja toimittajista, tuotannosta ja kuljetusolosuhteista
(Kramer et. al, 2021, 4.). Mikali lohkoketjuteknologia mahdollistaisi lapinédkyvyyden
selkedn parantumisen, pystyisivét yritykset hyddyntamaan yksityiskohtaista informaatiota
tuotteistaan ja lisédmaan taman myotd kuluttajien luottamusta seka sitoutumista.
Lohkoketjuteknologia mahdollistaisi runsaan ja yksityiskohtaisen tiedon tuotteiden
alkuperasta.

3.3 Tehottomuus

Lohkoketjuteknologian siséallyttdaminen osaksi yrityksen toimintaa ei valttaméatta tuo
merkittdvid integrointikustannuksia. Etenkin yritykset, jotka jo entuudestaan ovat
hyddynténeet toiminnassaan loT:ta tai muita vastaavanlaisia seurantajarjestelmid, on
lohkoketjuteknologian integroiminen suhteellisen yksinkertaista, eikd kustannuksia tule
uusien jarjestelmien hankinnasta, vaan se voidaan liittda osaksi jo aiemmin kaytdssé olleita

jarjestelmia.
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Naiden perusteella toimitusketjun osallisilla olisi paremmat valmiudet nopeampaan
reagointikykyyn. Tallainen integrointi mahdollistaisi jarjestelman, joka yksinkertaistaisi
yritysten tapaa jaljittaa ja valvoa tuotteitaan. Taméa parantaisi niiden lopputuotteiden seka
toiminnan totuudenmukaisuutta sekd@ aitoutta. Taméan seurauksena koko toimitusketjun
tehokkuus ja luotettavuus paranisi. Lohkoketjuteknologiaa voidaan hyddyntéa esimerkiksi
loT:n maataloussovellutuksissa. Esimerkkind toimii kiinalaisten maataloustarvikkeiden
jaljittaminen, joka hyddyntaa RFID seka lohkoketjuteknologiaa. Jarjestelméan tavoitteena on
parantaa elintarvikkeiden turvallisuutta ja laatua seké vahentaa tappioita logistiikassa. (Al-
Rakhami M. et al. 2021.)

Esimerkiksi elintarvikkeiden toimitusketjuissa yhdistamalla loT-sensoreista kerétty data
liittyen esimerkiksi lampdétilaan, kemialliseen koostumukseen tai muihin relevantteihin
indikaattoreihin, voidaan lohkoketjuteknologiaa hyodyntden kustannustehokkaasti
varmentaa todellisiksi  informaatiot  kyseisen toimitusketjun historian  osalta.
Lohkoketjuteknologian integroimisen rajakustannukset voivat pysya hyvin matalalla, 1ahes
nollatasolla, mikali teknologiaa integroiva yritys on jo aiemmin hyddyntanyt seurantaan ja
mittaamiseen 10T:n tai RFID:n kaltaista teknologiaa. (Kshetri, 2021, 46.)

Inhimillisten virheiden, ennustevirheiden ja hitaiden késittelyaikojen lisaksi yritysten on
puututtava informaation hajanaisuuteen seka mahdollisiin jarjestelméahairidihin. Yritykset
voivat hyddyntdd lohkoketjuteknologiaan perustuvaa jaljitysjarjestelmaa esimerkiksi
suorituskyvyn mittaamiseen, jolloin toiminnan tehokkuutta voidaan parantaa erilaisilla
toimenpiteilla. Lohkoketjuteknologian kdyttaminen voisi myds parantaa varastonhallintaa ja
nopeuttaa tiedon varmentamista oikeaksi. Kustannuksia voitaisiin karsia toimitusketjun
toiminnassa myds lohkoketjuteknologian mahdollistaman tarkemman ennustettavuuden
ansiosta. ( Hastig, Sodhi, 2018, 944.)

3.4 Informaation kulku

Tamanhetkisissé toimitusketjuissa informaation kulku nojaa pitkalti paperisiin sopimuksiin,
laskuihin, dokumentteihin, alkuperatodistuksiin sek& esimerkiksi lasteihin liittyviin
asiakirjoihin. Esimerkiksi 10T helpottaa ja nopeuttaa informaation kulkua toimitusketjuissa,
mutta se ei poista ongelmaa siitg, ettd tiedon vaihto tapahtuu edelleen kahden osapuolen

valisesti sen sijaan ettd se olisi kaikkien saatavilla jatkuvasti. Lahes 80 % Kkaikista
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asiakirjojen siirtymisesta tapahtuu edelleen paperisesti. Tama sitoo resursseja ja altistaa

prosessin inhimillisille virheille seka vaarenndksille. (Gurtu, Johny, 2019, 5)
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Kuvio 4, Havainnollistava kuva lohkoketjuun tallennetusta informaatiosta
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Lohkoketju

Kuvio 4 havainnollistaa tilannetta, jossa asiakirjat on kertaalleen ladattu toimitusketjun
lohkoketjuteknologiaan pohjautuvalle alustalle. Taman seurauksena tiedot ovat kaikkien
asianomaisten osapuolien saatavilla ajasta ja paikasta riippumatta. Tdma helpottaa ja
nopeuttaa asiakirjojen siirtymistd sekd varmentamista huomattavasti nykyisiin hitaisiin

paperisiin prosesseihin verrattuna.

3.5 Kustannukset

Yritykset voisivat hyddyntédd lohkoketjuteknologiaa myds kustannusten véhentdmisessa,
sill4 kolmannen osapuolen merkityksellisyys véhenisi esimerkiksi informaation jakamisessa
ja aiemmin hitaat ja vanhanaikaiset prosessit, jotka vaativat useita ihmisid voitaisiin
automatisoida. Myos rahan vaihto voitaisiin automatisoida, jolloin &lysopimusten ehtojen
tayttyessé raha ja tuotteet vaihtaisivat omistajaa automaattisesti. Tama lisdisi luottamusta
toimitusketjun osapuolien Vélilla, silla informaatiot olisivat kaikkien néhtavilla ja paakirjoja

yllapidettdisiin ajan tasalla kaikkien osallisten toimesta.
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Merkittava kustannusera toimitusketjujen yllapitdmisessa on jo aiemmin mainittu havikki,
jota syntyy toimitusketjun erivaiheissa inhimillisten virheiden seka informaation hitaan
kulkemisen seurauksena. Innovatiiviset muutokset tavaroiden jéljitettdvyydessa parantavat
toimitusketjun lapinékyvyytté ja vahentavat merkittavasti seurantaprosessien kustannuksia.
Taman seurauksena esimerkiksi vakuutuskustannukset eri puolilla toimitusketjua

pienenisivat merkittavasti. (Quieroz, Telles, Bonilla, 2020)

3.6 Haasteet

Ongelmakohdat  lohkoketjuteknologian  integroimisessa  toimitusketjuihin  liittyvét
tyypillisesti esimerkiksi kehittyviin markkinoihin. Tutkimuksia, tietoa ja ndyttod esimerkiksi
latinalaisen Amerikan seka Afrikan instituutioista on hyvin vahan ja tdma hankaloittaa
teknologian sulauttamista toimitusketjuihin. Ongelman ydin on myds tietotaidon
puutteellisuus  lohkoketjuteknologian  integroimiseen  liittyen  néilld  alueilla.
Lohkoketjuteknologian hyédyntaminen toimitusketjuissa on toistaiseksi hyvin varhaisessa
vaiheessa ja informaatiota sen hyddyntamisesta esimerkiksi kehittyvilla markkinoilla on
erittdin vahan. Toimitusketjujen nykyiset ongelmat on kuitenkin noteerattu ja nykyiset
toimintamallit ovat jadmassa jalkeen teknologiakehityksessa ja kaipaavat péivitysta uuteen
tehokkaampaan toimintamalliin. (Quieroz et. al, 2020)

Toimitusketjussa olevien tietojen on tarkoitus heijastaa varastoa, tavaroita tai tilauksia
koskevaa fyysista todellisuutta. VVaikka tiedot ovat muuntumattomia lohkoketjussa, ei voida
taata, ettd syotetyt tiedot todella heijastavat todellisuutta. Aivan kuten tietoja voidaan
vadrentaa antamalla véaria tietoja nykyisissa toimitusketjuissa, vaarennettyjéa tietoja voidaan
syottdd myds lohkoketjuihin.  Tukiteknologiat, joita tarvitaan lohkoketjun tietojen
yhdistamiseen fyysiseen maailmaan esimerkiksi RFID-tunnisteet ovat myds korruptoituvia.
(Hastig et. al, 2018, 947.)

Haasteita aiheuttaa myds organisaatioiden puutteellinen tieto lohkoketjuteknologiasta ja sen
ominaisuuksista silla toistaiseksi lohkoketjuteknologiaa toimitusketjuissaan kayttévia
yrityksia on vdhan ja useimmat yritykset, jotka ovat jo omaksuneet lohkoketjuteknologian
kéaytantoonsa ovat vasta pilottivaiheessa, eikd tutkimuksia teknologian toimimisesta ole
toistaiseksi niin merkittavasti, ettd siihen investoiminen olisi yrityksille taysin riskitonté.
(Kopyto, Lechler, von der Gracht & Hartmann, 2020.)
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Vaikka lohkoketjuteknologialla pystytdan estamaan datan manipulointi, datasyotteiden
aitoutta ei voida valttamatta taata. Tdman ongelman ratkaisemiseksi fyysisten todisteiden
kuten esimerkiksi todistukset tyooloista ja myrkyllisten materiaalien kdytostd, on oltava
helposti siirrettdvissé digitaalisen muotoon. Maailmanlaajuisesti sovellettavia ja toimivia
ratkaisuja tdhan ongelmaan ei ole odotettavissa vuoteen 2035 mennessa, joten on oletettava,
ettd kestdvan kehityksen standardien noudattaminen ja niistd raportointi varmistetaan
edelleen perinteisilla  keinoilla mahdollisesti korkeintaan rinnakkain valikoivalla
lohkoketjupohjaisella tuella. VVaikka lohkoketjuteknologian potentiaalia olisikin mahdollista
hyddyntdd toimitusketjujen l&pindkyvyyden ja informaation jakelun parantamisessa, on
tarkedd huomioida teknologian integroimisen haasteet. Lohkoketjuteknologian
integroimisen ongelmakohtia ovat teknologian korkea séahkodnkulutus,
skaalautuvuusongelmat, lohkoketjuihin liittyvien lakien ja saaddsten puuteet ja globaalien

toimitusketjujen monimutkainen ympéristd. (Kopyto et al., 2020, 9.)

Haasteita saattaa myds aiheuttaa tietyiltd osin lohkoketjujen avoimuus. Tama parantaa
lapindkyvyyttd, mutta tietyissa tapauksissa informaation yksityisyys on vélttdmatonta.
Lohkoketjun taustalla toimiva prosessi, jossa koko tapahtumahistorian kopiointi jokaisessa
solmussa voi olla laskennallisesti kallista etenkin suurissa verkostoissa. (Hughes, Dwivedi,
Misra, Rana, Raghavan, Akella, 2019, 49.)
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4. Case Walmart

Aiemmin tutkimuksessa on avattu keskeisimmat ké&sitteet ja toimintaperiaatteet liittyen
lohkoketjuteknologiaan sekd toimitusketjuihin. Tutkimuksessa myds vertaillaan
potentiaalisia hyotyja sekd haittoja lohkoketjuteknologian integroimisessa osaksi
toimitusketjua. Seuraavaksi teoriaa havainnollistetaan yritysesimerkeilla. Tutkimukseen on
valittu  yritysesimerkiksi Walmart, joka on ottanut kayttoon pilottiohjelmat

lohkoketjuteknologian hyddyntamisesta toimitusketjuissaan.

Elintarvikkeiden toimitusketjut ovat tyypillisesti hyvin pitkid, maailmanlaajuisia seka
siséltavat hyvin useita vaiheita. Ndma ominaisuudet yhdistettynd inhimillisiin virheisiin
toimitusketjun eri vaiheissa aiheuttavat usein ongelmia elintarvikkeiden turvallisuuden

takaamisessa.

4.2. Yritysesittely

Walmart on vuonna 1962 perustettu yhdysvaltalainen vahittaiskauppaketju. Yritykselld on
10 500 myymalaa 24 eri maassa ja yrityksen liikevaihto vuoden 2021 tilikaudella oli 559
miljoonaa dollaria. Walmart edellyttdd toimittajiltaan tuotteiden, toimintatilojen seké
tietojen auditointeja ja tarkastuksia yrityksen omien kaytantdjen mukaisesti. Toimittajan
tuotteista riippuen yritys edellyttdd toimittajiltaan auditointeja elintarviketurvallisuudesta,
tuoteturvallisuudesta, hankintojen vastuullisuudesta sek& toimitusketjun turvallisuudesta.
Walmartilla on myos kéaytdssa Global Ethics & Compliance- ohjelma, joka on suunniteltu
hallitsemaan riskejd, jotka liittyvdat esimerkiksi  korruption estdmiseen seka

elintarviketurvallisuuteen toimittajien keskuudessa. (Walmart, 2021.)

4.3 Walmartin tuotteiden seuranta

Ennen lohkoketjuteknologian kéyttéonottoa, Walmartin toimitusketjut ovat perustuneet
perinteiseen paperisiin  ja manuaalisiin informaation tallennusjarjestelmiin. Tallaiset
jarjestelmat ovat hyvin hitaita. Etenkin suuryritysten tallennettavan datan suuren volyymin
vuoksi prosessit sitovat paljon tyontekijoitd. Tastd on seurannut tietojen epétarkkuus,

inhimilliset virheet ja informaation hidas kulkeminen toimitusketjun eri vaiheiden vélilla.



21

Walmart on kokeillut toimitusketjuilleen monia eri ratkaisuvaihtoehtoja tehostaakseen
niiden toimintaa, mutta ne eivat ole vastanneet yrityksen tavoitteita. 1980-luvulla Walmart
alkoi toimia suoraan yhteistydssa tuottajien kanssa, jotta se pystyi poistamaan ylimaaréaisia
linkkeja toimitusketjusta. Tamén ansiosta Walmart pystyi leikkaamaan kustannuksia ja
optimoimaan toimitusketjun hallintaa. My6hemmin Walmart otti kdyttoonsa VMI:n (engl.
Vendor Managed Inventory), jonka kautta toimittajat ottivat itse vastuun omien
lopputuotteidensa hallinnasta Walmartin varastoissa. VMI:n ansiosta Walmart pystyi

luottamaan lahes taydellisesti siihen, ettd tavaratilaukset taytettiin aina ajallaan.

Viimeisimpana yritys paatti antaa lohkoketjuteknologialle mahdollisuuden kahdessa eri
pilottiohjelmassa ja ne osoittautuivat menestyksekkaiksi. Hyperledger saatio on toteuttanut
tapaustutkimuksen Walmartin kéyttdmén lohkoketjuteknologian hyddyntdmisestd ruoan
toimitusketjussa. Tutkimuksessa seurattiin kahta toimitusketjua, ensimmainen projekti oli
seurata Walmartissa myytyjd mangoja ja toinen projektin kohde oli Kiinan myymal6issa
myytavaa sianlihaa. Elintarviketuotannossa on erittdin tarkedd, ettd toimitusketjusta
pystytddn nopeasti paikantamaan ongelmakohdat, mikali esimerkiksi ruoan valityksella
levidvia tauteja esiintyy lopputuotteissa.

4.4 Lohkoketjuteknologian integroiminen

Walmart on toiminut yhteistydssa IBM:n kanssa kehittdessaan
lohkoketjuteknologiapohjaista ratkaisua lisddmaan lapinakyvyytta
elintarviketoimitusketjussa, tekemalla siité digitaalisen. Walmart valitsi yhteistyon IBM:n
kanssa, silld ideologiana oli, ettei toimitusketjua tarvitse keksida uudelleen, vaan
tarkoituksena on hyodyntdd jo olemassa olevia tekniikoita jaljitettdvyyden ja
lapindkyvyyden parantamiseksi Hyperledgerin avulla (Kamarath, 2017, 7). Vuonna 2016
yritys haki patentin applikaatiolle, joka kuvailee loT-tunnisteiden lisddmistd tuotteisiin,
jotka toimivat Bluetoothilla ja RFID:Ila tai muilla vastaavilla teknologioilla. Tunnisteet
monitoroivat tuotteiden kulutusta ja applikaatio tdyttd4d tilaukset automaattisesti
monitoroinnin mukaan. Nama tunnisteet mahdollistaa tuotteiden reaaliaikaisen seurannan
tuotteen elinkaaren alusta saakka. (Kshetri, 2021, 47.) Walmart toteutti hajautetun paakirjan
pilottiohjelmansa yhteisty6ssé voittoa tavoittelemattoman organisaation, Hyperledger

Fabricin kanssa. Jokainen lohkoketjun solmu edustaa koko elintarvikkeita késitellytta
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kokonaisuutta, mika helpottaa ja nopeuttaa esimerkiksi tuotteiden mahdollisten ongelmien
jalittamista. (The Leadership Network, 2020.)
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5. Tutkimustulokset

Tutkimuksessa avattiin keskeisimmaét kasitteet lohkoketjuteknologia sek& toimitusketjut.
Taman jalkeen syvennyttiin tutkimaan, kuinka lohkoketjuja voitaisiin hyodyntaa
toimitusketjujen keskeisimpien ongelmakohtien korjaamisessa. Case esimerkki Walmart
havainnollisti aiemmin tutkimuksessa esitetyt keskeisimmat hyddyt lohkoketjuteknologian
hyodyntdmisessd. Walmartin molemmille tuotteille luodut lohkoketjuteknologiapohjaiset
jaljitysjarjestelmét toimivat. Sianlihaa varten jarjestelmd mahdollisti aitoustositeiden
lataamisen lohkoketjuun, mika lisasi selkedsti luotettavuutta tdhan toimitusketjuun, jossa
luotettavuus on ollut yksi merkittdvimmista ongelmista. Yrityksen mukaan myds mangojen
jaljityksen jarjestelmé oli toimiva ratkaisu ja se nopeuttikin tuotteen alkuperan jaljittamista
Yhdysvalloissa 7 pdivasta 2,2 sekuntiin. Aiemmin viikon kesténeestd informaation
valityksesta péastiin reaaliaikaiseen datan siirtoon. (Hyperledger Foundation, 2021.)
Informaatio sisélsi tiedot muun muassa sijainnista, sadonkorjuuajasta, paivamaarasté, jolloin
tuotteet olivat lapaisseet Yhdysvaltain tullin, missa tuotteita oli séilytetty ja minké&laisessa
lampatilassa seké kuinka kauan tuotteet odottivat ennen kuin ne toimitettiin jalleenmyyjélle.
Nopean ja tarkan informaation siirron johdosta yrityksen on helppo jaljittdd mahdolliset
ongelmakohdat toimitusketjussa ja parantaa yrityksen reaktiokykyd sekda parantaa
luottamusta kuluttajille. (Kshetri, 2021, 47.)

Ensimmaéinen alatutkimuskysymys oli “Millaisia etuja lohkoketjuteknologialla olisi

elintarvikkeiden toimitusketjujen edistdamisessd”

Walmartin yritysesimerkistd voidaan huomata, ettd merkittavin etu lohkoketjuteknologian
hyodyntamisesséd elintarvikkeiden toimitusketjussa on informaation nopea liikkuminen.
Mangojen toimitusketjussa muutamassa sekunnissa kyettiin jéljittdmaan tuotteen alkupera.
Nain nopea alkuperan jaljitys mahdollistaa ongelmakohtien paikantamisen todella nopeasti
ja parantaa yritysten reaktiokykya mahdollisiin ongelmiin. Tdéma parantaa myos
ennustettavuutta ja riskienhallintaa, sill& informaatiota toimitusketjun erivaiheista kyetdan

seuraamaan jatkuvasti ja reaaliaikaisesti.

Toinen merkittdvd etu on luotettavuuden parantuminen. Lohkoketjuun tallennettua
informaatiota ei ole mahdollista peukaloida jalkikéteen, joten véarennetyn informaation
madrad toimitusketjujen osalta voidaan vahent&dd. Kuten Walmartin esimerkistad voidaan

huomata, sianlihan toimitusketjussa aitoustodisteiden tallentaminen lohkoketjuun on
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lisdnnyt luotettavuutta, joka on aiemmin ollut merkittdvd ongelma sianlihan

toimitusketjussa.

Erityisesti elintarvikkeiden toimitusketjut voisivat hyotyd lohkoketjuteknologiasta, silla
toimitusketjun tuotteet ovat hyvin sensitiivisia ympéristoolosuhteiden muutoksille.
Yritysten tulee my6s pystyda takaamaan lopputuotteiden laatu, jotta voidaan valttya
elintarvikkeista lahtoisin olevista taudeista. Lapindkyvyys ja jaljitettavyys ovat keskeisimpié
kasitteitd elintarvikkeiden toimitusketjujen hallinnassa. L&pinakyvalla toimitusketjulla
voidaan taata loppukéyttdjalle tuotteen alkuperd ja tuotantoprosessi. Jaljitettdvyys on
valttamatonta, jotta toimitusketjusta voidaan paikantaa mahdolliset ongelmakohdat ja

parantaa ennustettavuutta.

Informaation kuljetettavien tuotteiden kuljetusolosuhteista kuten kosteudesta, lampdtilasta
ja valon maarésté tallentaminen lohkoketjuun tarjoaisi merkittavia etuja elintarvikkeiden
toimitusketjun toimintaan. Tama voisi potentiaalisesti parantaa elintarvikkeiden laatua,
tuottajien ja toimittajien mainetta, pientuottajien oikeudenmukaisuutta sekéd tehokkuutta

saastuneiden elintarvikkeiden saastumislahteiden selvittdmisessa.

Walmart aikoo jatkaa kokeiluja, mittaamista ja oppimista lohkoketjuteknologiasta
hyddyntamalla pilottiohjelmiaan. Yritys on suunnitellut laajentavansa jarjestelman kayttoa
ldhiaikoina useammille tuotteille. Walmartille lohkoketjuteknologian integroimista
kaytettiin erityisesti ratkaisemaan sosiaalisia ongelmia elintarvikkeiden toimitusketjuissa ja
helpottamaan ongelmakohtien paikantamista. Tarkedna tavoitteena on myos lisata

luottamusta Walmartin ja asiakkaiden vélille. (Kamarath, 2017, 7.)

Toinen alakysymys oli “Millaisia ongelmakohtia toimitusketjun hallinnasta voidaan poistaa
lohkoketjuteknologiaa hyédyntimdlld”™

Toimitusketjun ongelmien korjaaminen lohkoketjuteknologialla perustuu suurilta osin
samoihin tekijoihin, kuin aiemmin mainitut edut, joista toimitusketju saisi lisahyotyjé.
Lahtokohtaisesti 1&apindkyvyyden ongelmia voitaisiin potentiaalisesti korjata yhdistaméall&
lohkoketjuteknologia osaksi yritysten toimintaa. Tassé voidaan hyddyntda esimerkiksi jo

olemassa olevia tuotteiden seurantajarjestelmia.

Lohkoketjuteknologia voisi tarjota my0ds potentiaalisia ratkaisuja toimitusketjujen

tehottomuuden parantamiseen. Toimitusketjujen tehottomuus on l&htoisin suurilta osin
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toimitusketjuissa kulkevan informaation hitaudesta ja byrokraattisuudesta. Monet
dokumentit ja asiakirjat ovat edelleen paperisia ja niiden liikkuminen toimitusketjussa on
hyvin hidasta ja monimutkaista. Monien osapuolien kautta hitaasti kulkeva informaatio
aiheuttaa herkésti inhimillisid virheitd kuten dokumenttien katoamista ja saattaa altistaa
informaation mahdolliselle peukaloinnille. Lohkoketjuihin tallennettua tietoa ei voi muuttaa

jalkikateen ja se olisi saatavilla kaikille asianomaisille silloin kun sita tarvitaan.

Lohkoketjuteknologian yksi keskeisimmisté eduista toimitusketjujen nakékulmasta on datan
peukaloinnin mahdollisuuden poistuminen. Kun informaatio on kertaalleen tallennettu
lohkoon, ei sitd pystyéd jalkikateen muuttamaan. Tamé ei kuitenkaan takaa tdydellisesti
tallennettavan datan laatua, vaan tasté vastuu on edelleen datan tallentajalla. Myods aiemmin
toimitusketjuissa paperisena liikkuneiden dokumenttien ja informaatioiden tulisi olla

muutettavissa sellaiseen muotoon, ettd ne voidaan tallentaa lohkoihin.

Walmart on toiminut IBM:n kanssa yhteistydssd luodessaan kaksi pilottiohjelmaa
lohkoketjuteknologian hyddyntdmisessa toimitusketjussa, joiden toimiminen on ollut
menestyksekastd. Lohkoketjuteknologian integroiminen on mahdollistanut Walmartille
tehokkaan jaljitys jarjestelméan, jolla se voi seurata 25 eri tuotteen alkuperdd 5 eri
toimittajalta. Jarjestelmaan kuuluvia tuotteita ovat aiemmin mainittujen liséksi esimerkiksi
maitotuotteet kuten jogurtit ja erilaiset lihatuotteet. Viimeisimpana Walmart on ilmoittanut
ottavansa jdrjestelmdn kayttdon tuoreiden vihervihannesten osalta ja aikoo vaatia

jarjestelman kayttoa naiden tuotteiden toimittajiltaan

Viimeinen alakysymys oli esitetty “Miten toimitusketjujen ldpindkyvyys paranisi
lohkoketjuteknologiaa hyodyntamdlla? ™

Lapinakyvyys on yksi keskeisimmistd ongelmakohdista nykyaikaisissa monimutkaisissa
toimitusketjuissa. Tuotteet kulkevat usein pitkid matkoja monien vélikasien lapi ennenkd ne
paatyvat kuluttajille kayttoon. Useista vélikasistda johtuen inhimilliset virheet tuotteiden
késittelyssa sekd informaation siirtymisessa ovat yleisid. Tuotteiden alkuperan jaljittdminen
voi olla hankalaa ja seuranta myos hidasta. Yrityksille voi koitua tappioita ja bréndi voi
kokea negatiivia vaikutuksia, mikali lapinakyvyytta ja tuotteiden alkuperéa ja tuotteiden
vastuullisuutta ei kyeté takaamaan kuluttajille.
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Vastuullisuuden edistdminen lohkoketjuteknologiaa hyoddyntdmallda toimitusketjuissa
perustuisi suurilta osin lapindkyvyyden parantumiseen. Lapindkyvyyden avulla voitaisiin
taata loppukayttdjille todenmukaista ja yksityiskohtaista tietoa tuotteiden alkuperasta ja
toimitusprosessista. L&pindkyvyys voisi myos taata toimitusketjun eri osapuolille, etenkin
huonommassa asemassa tyoskenteleville tyontekijoille paremmat tydolosuhteet seka

paremman korvauksen tydstadn parantuneen lapinékyvyyden ansiosta.

Kuten Walmartin esimerkistd voidaan todeta, ettd esimerkiksi elintarvikkeiden
toimitusketjuissa lohkoketjuteknologian integroimisen hyddyistd on ollut selkeda nayttoa.
Sianlihan toimitusketjussa pystyttiin lataamaan aitoustodistukset lohkoketjuun, joka lisasi
tuotteiden luotettavuutta. Toinen esimerkki on mangojen toimitusketju, jonka alkupera
kyettiin jaljittamaan 2,2 sekuntissa, kun sen jaljittamiseen on aiemmin kulunut viikko. Tamé
nopeuttaa yrityksen reagointikykyd mahdollisissa ongelmatilanteissa ja helpottaa
ongelmakohtien paikantamisen toimitusketjussa. Téalld tavoin voidaan véahentaa

kustannuksia esimerkiksi tuotteiden takaisinvedon seka havikin osalta.

Tutkimuksen padakysymys oli “Millaisia hy6tyja lohkoketjuteknologian hyddyntamisesté on
toimitusketjujen hallinnassa?”

Tutkimuksessa tultiin lopputulokseen, ettd lohkoketjuteknologian hyddyntamisesta olisi
useita hyotyja yritykselle. Ensimmainen merkittavin etu olisi lapinédkyvyyden parantuminen.
Tuotteiden paikantaminen olisi nopeampaa ja helpompaa eri puolilla toimitusketjua, kun
nykyiset hitaat paperiset prosessit korvattaisiin automaatiolla. Yritykset pystyisivat myos
takaamaan kuluttajilleen paremman luottamussuhteen, silla tuotteiden alkuperd olisi
selkeésti jaljitettavissa ja kuluttajienkin saatavilla. Lohkoketjuteknologian integroiminen
osaksi yritysten toimitusketjuja parantaisi myos tehokkuutta seka informaation kulun
nopeutta. Etenkin yritykset, jotka ovat jo aiemmin hyddynténeet seurantateknologioita kuten
10T, olisi mahdollista liittd44d lohkoketjuteknologia osaksi toimintaansa ilman suuria

investointikustannuksia.

Yritykset voisivat hyotyd lohkoketjuteknologiasta toimitusketjujen informaation
kulkemisessa ja saatavuudessa. Kun hitaat paperiset prosessit korvattaisiin hajautetulla
tietokannalla, tiedon kulkeminen nopeutuisi ja informaatio olisi jatkuvasti kaikkien

osapuolien helposti saatavilla. Td&ma helpottaisi myds mahdollisten ongelmakohtien
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paikantamisen nopeammin ja parantaisi ndin yritysten reagointikykya ongelmatilanteiden
eliminoinnissa ja ennustettavuudessa. Etenkin elintarviketoimitusketjujen kannalta tdma etu
on merkittava, silld tuotteiden tuoreus on kyettdva takaamaan loppukayttéjille hyvin

yksityiskohtaisesti.

Yritykset voisivat hyotyd lohkoketjuteknologiasta myds asiakkaiden sitouttamisessa
yrityksen tuotteisiin. Lohkoketjuteknologia mahdollistaisi reaaliaikaista, tarkkaa ja
yksityiskohtaista tietoa tuotteiden alkuperdstd ja néitd informaatioita hyodyntdamalla
yritykset pystyvét todistamaan kuluttajilleen tuotteiden alkuperdn ja matkan koko

toimitusketjun lapi.

Lohkoketjuteknologian  hyodyntdmisella toimitusketjun hallinnassa on kuitenkin
potentiaalisia hyotyj4, jotka voisivat luoda yrityksille lisdarvoa ja tehostaa niiden toimintaa.
Merkittavimmat hyodyt lohkoketjuteknologian hyodyntamisessa ovat
kustannustehokkuuden ja suorituskyvyn paraneminen, inhimillisten virheiden véaheneminen
sek& hitaiden paperisten prosessien korvaaminen automaatiolla. Tamén lisaksi yritykset
voisivat hyodyntdd lohkoketjuteknologiaa lapinédkyvyyden sek& jaljitettavyyden
parantamiseen, nopeuttamiseen sekd helpottamiseen. Mikéli yritykset kykenevat
onnistuneesti  lohkoketjuteknologiaa hyodyntdmalla parantamaan toimitusketjujen
jaljitettavyytta ja lapindkyvyyttd, lisdisi se kuluttajien luottamusta yrityksen tuotteisiin ja
tdmén seurauksena kuluttajat olisivat brandiuskollisempia.

Lohkoketjuteknologia olisi mahdollista integroida osaksi toimitusketjuja yhdistamalla se jo
olemassa oleviin seuranta- ja jéljitysteknologioihin. Yritykset voisivat hyddyntdd RFID-
tunnisteita ja loT:ta yhdessa lohkoketjuteknologian kanssa nopeuttaakseen ja parantaakseen
tuotteiden seurantaa. Nopeampi ja jatkuva reaaliaikainen seuranta parantaisi yritysten
reagointikykya seké toimitusketjun lapinakyvyytta. Toistaiseksi lohkoketjuteknologiaa on
hyodynnetty toimitusketjuissa suurimmaksi osaksi vain suurten monikansallisten yritysten
toimesta. Suuryrityksilla on paremmat valmiudet kokeilla lohkoketjuteknologian
toimivuutta kuin pienemmilld yrityksilla&. Hyperledger Fabricin ansiosta myods jotkin
pienemmat yritykset ovat kyenneet integroimaan lohkoketjuteknologian osaksi

toimitusketjujen hallintaa.
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6. Johtopaatokset

Lohkoketjuteknologiaa pidetddn yhtend merkittdvimmistd keksinnoista sitten internetin
keksimisen.  Teknologian  sovellutukset  keskittyvat  toistaiseksi  padasiassa
virtuaalivaluuttoihin ja lohkoketjuteknologian nousu globaalisti ihmisten tietoisuuteen onkin
suurilta osin Bitcoinin arvonnousun seurauksena. Muilla aloilla lohkoketjuteknologiaa on
hyodynnetty toistaiseksi vahan, mutta mielenkiinto teknologian potentiaalisista hyodyista on
huomioitu useissa erilaisissa sovellutuksissa, esimerkiksi toimitusketjujen seurannassa.
Tietotaito ja aiempi ndyttd teknologian integroimisen onnistumisesta toimitusketjujen
toiminnassa on vahaistd, silla lohkoketjuteknologian hyddyntdminen on vielda hyvin

varhaisessa vaiheessa.

Yhtena merkittdvimmista ongelmista on myds se, ettd lohkoketjuteknologia on hyvin uusi
teknologia ja etenkin yritysmaailmassa vasta pilottivaiheessa ja sitd hyddynnetéan
toistaiseksi hyvin vahén. Informaatio lohkoketjuteknologian toimimisesta toimitusketjujen
hallinnassa perustuu suurilta osin suurien, monikansallisten yritysten yksittdisiin
kokeiluihin. Nayttéa Kkuitenkin jarjestelman toimimisesta on ja tutkimukset, kuten
esimerkkiyrityksen Walmartin  tapauksessa vaikuttavat lupaavilta. Huomioitavat
ongelmakohdat syntyvat uuden teknologian lakien ja sddddsten puutteesta seké teknologian

integroimisesta jo olemassa oleviin seuranta- ja jéljitysjarjestelmiin.

Toistaiseksi ndyttd lohkoketjuteknologian integroinnista on ollut lupaavaa ja teknologian
kaytbn  ennustetaan  kasvavan  ldhivuosina  merkittavasti.  Mitd  enemman
lohkoketjuteknologian hyddyntamisen positiivisia vaikutuksia pystytdan noteeraamaan, sita

enemman teknologiaa tullaan hyddyntamaan.

Tulevaisuuden nédkymissé tulee kuitenkin huomioida, ettd lohkoketjuteknologia on edelleen
hyvin varhaisessa kehitysvaiheessa oleva teknologia, kun pohditaan esimerkiksi sen
hyddyntamistd logistiikka-aloilla. Tutkimuksia tehddan jatkuvasti ja informaatio
teknologiasta lisddntyy ja muuttuu jatkuvasti. Walmartin kaltaiset suuryritykset ja ndiden
yritysten tuottamat pilottiohjelmat ovat avainasemassa tutkimuksen edistdmisessa ja
informaation kerddmisessd. Voidaankin todeta, ettd nykyiset monimutkaiset ja hitaat
paperiset prosessit informaation jakamisessa toimitusketjun eri osapuolien Vélilld on
jadmassd vanhanaikaiseksi. N&m& vanhat kaytdnnot myos tekevat toimitusketjujen

hallinnasta hankalaa ja toimitusketjuista tehottomia.
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Lohkoketjuteknologian integroimiseen liittyy haasteita, jotka vaikeuttavat toistaiseksi
teknologian laajaa omaksumista yritysten kayttoén. Ongelmana on esimerkiksi
skaalautuvuusongelmat, jotka liittyvat vahvasti esimerkiksi kehittyvien maiden
puutteelliseen tietotaitoon seka informointiin ndiden toiminnasta. Tutkimuksia siitd, kuinka
lohkoketjuteknologian toimiminen kehittyvissa maissa onnistuisi, ei oikeastaan ole. Koska
monimutkaiset ja laajat toimitusketjut kulkevat useiden maiden l&pi, vaatii niiden toiminta
tarpeeksi tietoa myds kehittyvien maiden toimintaprosesseista seka siitd, kuinka
lohkoketjuteknologian hyodyntdminen onnistuisi naiden maiden osalta.
Lohkoketjuteknologian tuoreen luonteen johdosta myos lait ja sd&ddokset eivat toistaiseksi
ole tarkkaan madriteltyja, mistd johtuen teknologian ottaminen laajalti kayttoon

yritystoiminnassa on toistaiseksi vahaista.

Voidaan todeta, ettd lohkoketjuteknologian potentiaali on huomattu ja sen mahdollisuudet
kiinnostavat yrityksia. Etenkin COVID-19 pandemia on korostanut toimitusketjujen
haavoittuvaisuutta ja tuonut aiempaa enemman esille ongelmakohtia toimitusketjuissa.
Tama on haastanut yrityksid pohtimaan mahdollisia ratkaisuja tehostamaan toimintaansa.
Aiempi ndytt0 erityisesti elintarvikkeiden toimitusketjujen pilottiohjelmista, joissa on
hyodynnetty lohkoketjuteknologiaa, on ollut menestyksekasta. Lohkoketjuteknologia on
kuitenkin vasta hyvin alku vaiheessa kehityksessa ja vaatiikin toistaiseksi edelleen enemman
tutkimusta ja Walmartin toteuttamien pilottiohjelmien kaltaisia kokeiluja seka liséa
empiiristd tutkimusta aiheen ymparilla, ennenkd teknologiaa voidaan alkaa laaja-alaisesti
hyodyntadd toimitusketjujen hallinnassa. Lohkoketjuteknologia ei ole ratkaisu kaikkia
toimitusketjun ongelmakohtia, mutta tarjoaa ratkaisuja ainakin l&pindkyvyyden ja

jaljitettavyyden haasteellisuuteen.

Tutkimuksen tarkoituksena oli etsid vastauksia lohkoketjuteknologian hyddyntdmisen
etuihin erityisesti elintarvikkeiden toimitusketjussa ja selvittaa yritysesimerkin avulla, voiko
lohkoketjuteknologiaa hyodyntamalla lapinakyvyyttéd parantaa. Tutkimustulokset ndyttavét,
ettd l&pindkyvyyden paraneminen onkin keskeisin etu lohkoketjuteknologian
integroimisessa  toimitusketjujen  hallintaan.  Walmartin ~ esimerkin  mukaisesti
lohkoketjuteknologian integroiminen jo aiemmin hyddynnettyihin seurantajarjestelmiin

nopeutti prosessia ja teki siitd tehokkaamman.

Tutkimuksessa pyrittiin kayttdmaan mahdollisimman tuoreita l&hteitd mahdollisimman

ajankohtaisen ja realistisen lopputuloksen aikaansaamiseksi. Jatkotutkimusta aiheen
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ymparilld on tarkedd tehdd, jotta informaatio ja empiria lohkoketjuteknologian
hyodyntamisesta lisdantyy ja vakiintuu. Esimerkiksi jatkotutkimuksen muiden kuin
elintarvikkeiden toimitusketjujen osalta ovat tarkeitd. Taman lisdksi tutkimukset
lohkoketjuteknologian hyodyistd ja eduista pienien ja keskisuurten yritysten osalta on
tarkedd, jotta voidaan selvittdd hyoOtyvatkd — muutkin - kuin  suuryritykset
lohkoketjuteknologiasta, vai tuottaako teknologian integroiminen enemman kustannuksia
etuihin nadhden. Eettisyys- ja vastuullisuuskysymykset ovat yha enemman kuluttajien
mielessé ja tuotteiden vastuullisuudella saattaa olla merkittdva painoarvo kulutuspaatdksen
tekemisessd. Tulevaisuudessa lapindkyvyyden ansiosta lohkoketjuteknologia voisi
mahdollisesti luoda sitd hyodyntéaville yrityksille merkittdvad Kilpailuetua myds

vastuullisuusnakokulmasta.

On mielenkiintoista seurata lohkoketjuteknologian kehitystd muuallakin yritystoiminnassa,
kuin ainoastaan finanssialalla. Lohkoketjuteknologian hyddyntamiselle ja sovellutuksille on
asetettu korkeita odotuksia ja jaa néhtavaksi, kuinka lohkoketjuteknologian kehitys seké
sovellutukset tulevat tulevaisuudessa vastaamaan néitd odotuksia. Kuten Walmart on
esimerkilladn nayttanyt, on lohkoketjuteknologian hyodyntamisella ollut positiivisia
vaikutuksia toimitusketjujen lapinakyvyyden ja tehokkuuden edistdmisessd. Walmart
suunnitteleekin lohkoketjuteknologian hyddyntamisen jatkamista ja laajentamista eri
tuotteiden toimitusketjuihin. Mikéli lohkoketjuteknologian kayttd vakiintuu yritysten
toiminnassa  laajemmin, tulee se muuttamaan toimitusketjujen  vakiintuneita

toimintaprosesseja, jotka on nykyaan huomattu olevan tehottomia ja vanhan aikaisia.
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