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otto- ja kausikoestukseen. Ensimmaisen aihekokonaisuuden tavoitteena oli kartoittaa nyky-
paivan ja tulevaisuuden sahktasemien koestustapoja seké verrata eri toisiokoestuslaitteiden
kaytettavyyttd tulevaisuuden sahkoasemien koestuksiin. Vertailussa oli mukana yrityksen
oma koestuslaite. Toisen aihekokonaisuuden tavoitteena oli selvittadd IEC 61850 -standardin
ja aikakriittisten GOOSE- ja SV-kommunikaatioprotokollien vaikutukset séhkdasemalle.
Néille kommunikaatioprotokollille tutkittiin eri kayttdonotto- ja kausikoestustapoja. Kol-
mannessa aihekokonaisuudessa kerrottiin IEC 61850 -standardin mukainen suojareleiden
konfigurointiprosessi ja tavoitteena oli esittaa ratkaisumalli kausikoestuksen tuomaan haas-
teeseen suojareleiden ollessa sdhkdssa koestuksen aikana. Neljannessé aihekokonaisuudessa
esiteltiin projektikohde, jossa testattiin GOOSE- ja SV-kommunikaatioprotokollien koesta-
mista. Lisaksi esiteltiin etenemisjarjestys séhkdasemien kayttoonottokoestukseen.

Tarkasteluiden perusteella todettiin tulevaisuuden séhkdasemien itsevalvontaominaisuuk-
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daan tarvittaviin koestuslisensseihin. Toisen aihekokonaisuuden tuloksena luotiin kayttooh-
jeet erddn koestuslaitevalmistajan ohjelmiin, joilla GOOSE- ja SV-kommunikaatioprotokol-
lat voidaan koestaa. Kolmannen aihekokonaisuuden tuloksena toteutettiin konfiguroinnin
avulla ratkaisumalli, jolla helpotetaan séhkdasemien kausikoestusta. Neljannen aihekoko-
naisuuden kaytdnnonkoestusten perusteella varmistuttiin koestusohjelmien sisaisten kaytto-
ohjeiden toimivuudesta.
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This Master’s Thesis consists of four topics related to commissioning and maintenance test-
ing of electrical substations. The goal of the first topic was to elaborate the present and the
future testing methods of substations and compare the usability of different secondary injec-
tion devices in future substation testing. A device owned by the company was involved in
the comparison. The goal of the second topic was to investigate the effects of IEC 61850
standard and time-critical GOOSE and SV communication protocols to a substation. Differ-
ent commissioning and maintenance testing procedures were studied on these communica-
tion protocols. The third topic described the protective relay configuration process based on
the IEC 61850 standard. The goal was to present a solution to the challenge when the pro-
tective relays are electrified during testing. The fourth topic introduced a project site where
the GOOSE and SV communication protocols were tested. Additionally, an order of progress
was formed, which defines how a commissioning testing can be executed at a substation.

The results from the first topic pointed out that the future substations’ self-monitoring capa-
bilities are increasing, and the secondary injection device of the company is competent. Ad-
ditionally, the testing device of the company is capable of testing the future substations, as
long as appropriate testing licenses are invested in. As a result from the second topic, in-
structions to a certain testing device manufacturer’s software program were made. The in-
structions describe how the GOOSE and SV communication protocols can be tested. Based
on the elaboration of the third topic, a configuration model was made, which makes the
maintenance testing of substations easier. The practical testing in the fourth topic insured
that the instructions to the testing programs function correctly.
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APDU

APPID

ASDU

AVTS

CFlI

CID

FCS

GOOSE

ICD

IED

1D

JaTe

SV-kommunikaatioprotokollan kehysrakenteen osa, joka sisaltaa

yksityiskohtaisia tietoja SV-viesteista (Application Protocol Data Unit)
IED-laitteen yksilointitunnus (Application Identifier)

SV-kommunikaatioprotokollan kehysrakenteen osa, joka sisaltaa

yksittaiselle solmulle merkityksellisté tietoa (Application Service Data Unit)

Meggerin koestuksien automatisointiin oleva lisaohjelma
(Advanced Visual Test Software)

Kommunikaatioprotokollan kehysrakenteen osa, jolla erotellaan néytteistetyt

arvot matalamman prioriteetin vayldkuormasta (Canonical Format Indicator)

Konfigurointitydkalun tiedosto, joka sisaltaa IED-laitteen tiedot yksilollisesti

(Configured IED Description)

SV-kommunikaatioprotokollan kehysrakenteen osa, jonka avulla voidaan
havaita mahdolliset virheet SV-viestin rakenteessa (Frame Check Sequence)

IEC 61850 -standardin madarittelem& kommunikaatioprotokolla

(Generic Object Oriented Substation Events)

Konfigurointityokalun tiedosto, joka sisaltdd tietoja loogisista laitteista,
loogisista solmuista sekd tunnistetiedot GOOSEsta ja SV:sta
(IED Capabilities Description)

Laite, joka kykenee vastaanottamaan ja lahettdamaan tietoa, esimerkiksi

digitaalinen suojarele (Intelligent Electronic Device)

Tiedosto, jonka avulla vélitetddn yhden IED-laitteen tietoa IED-laitteen
konfiguraatiotyOkalun ja jarjestelm&n konfiguraatiotyOkalun  valilla.

(Instantied IED Description)

Destia Oy:n Jakelu- ja teollisuusverkkoyksikkd
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MAC

MMS

MU

PCP

PTP

RTMS

SCD

SCL

SED

SNTP

SPS

SSD

SV

Jannitetaso, joka Suomessa on yleensa 20 kV. Joissakin paikoissa 10 kV.

(Keskijannite)

IEC 61850 -standardin kommunikaatioprotokollien yksil6iva osoitejarjestelma

(Medium Acces Control)

IEC 61850 -standardin madarittelemd asematason kommunikaatioprotokolla

(Manufacturing Message Specification)
Laite, joka muuttaa analogiset tiedot digitaalisiksi (Merging Unit)

Kommunikaatioprotokollan kehysrakenteen osa, jolla erotellaan néytteistetyt

arvot matalamman prioriteetin vayldkuormasta (Priority Code Point)
Aikasynkronointimenetelma (Precision Time Control)

Meggerin koestuslaitteiden koestusohjelma

(Relay Test Management Software)

Tiedosto, joka siséltaa taydelliset tiedot séhkdasemasta
(Substation Configuration Description)

IEC 61850 -standardin maérittelemé sahkdaseman konfiguraation

kuvauskieli (Substation Configuration Description Language)

Konfigurointityokalun tiedosto, jonka avulla voidaan valittdd tietoja eri
projektien valilla (System Exchange Description)

Aikasynkronointimenetelma (Simple Network Time Protocol)
IEC 61850 -standardin mukainen tietoluokka (Single Point Status)

Konfigurointitydkalun tiedosto, joka siséltaa tietoja loogisista solmuista ja
kertoo sdhkdaseman rakenteen (System Specification Description)

IEC 61850 -standardin maarittelem& kommunikaatioprotokolla

(Sampled Values)



SVPDU

TCI

TPID

VID

VLAN

XML

SV-kommunikaatioprotokollan kehysrakenteen osa, joka siséltdd mittaustiedot
(SV Protocol Data Unit)

Kommunikaatioprotokollan kehysrakenteen osa, joka sisdltdéd PCP-, CFI- ja

VID-kentét (Tag Control Information)

Yksiloi kommunikaatioprotokollatyypin viestin kehysrakenteessa

(Tag Protocol Identifier)

Kommunikaatioprotokollan kehysrakenteen osa, jolla erotellaan néytteistetyt

arvot matalamman prioriteetin vaylakuormasta (VLAN Identifier)
Virtuaaliladhiverkko (Virtual Local Area Network)

Séhkoaseman konfiguraation kuvauskieli, johon SCL-kieli pohjautuu

(Extensible Markup Language)
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10
1 Johdanto

1.1 Taustaa

Diplomity0 toteutetaan Ranskalaisen Colas Groupin tytaryhtion Destia Oy:n Energiaverkot-
liiketoimintaryhmén Jakelu- ja teollisuusverkot-yksikélle (JaTe). Destia Oy on Suomen suu-
rin infra-alan yhti, jonka toiminta koostuu laaja-alaisesti maanalaisesta rakentamisesta aina
maanpaélliseen rakentamiseen saakka. Destia Oy:n organisaatio koostuu eri palveluista,
jotka taas koostuvat eri liiketoimintaryhmista. Liiketoimintaryhmat sisaltavat eri yksikkoja.
Lisaksi yksikkdjen sisalla voi olla viela sisdisia yksikkoja. Kuvassa 1.1 Destian organisaa-
tiokaavio, josta jatetty Colasin muut tytaryhtiot, Destia Oy:n muut palvelut ja Energiaverkot-

liiketoimintaryhmén muut sisdiset yksikot havainnollistamatta.

Colas Group

() —

Rakentamisen Tuulivoima-
palvelut rakentaminen

Energiaverkot

Jakelu- ja
teollisuusverkot

Muut sisdiset
yksikot

Kuva 1.1 Destian organisaatiokaavio.

Kuvassa 1.1 JaTe:n sijainti Destian organisaatiokaaviossa. Tamén diplomityon péatavoit-
teena on vastata JaTe:n kasvavaan tarpeeseen ymmartaa yha syvemmin sahkdasemien rele-
koestuksissa vastaan tulevat digitaaliset suojausratkaisut, jotta koestukset voidaan suorittaa

turvallisesti ja oikea-oppisesti. Asiaa on térked tutkia myds siksi, koska digitalisaatio tulee
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lisdédntymaadn sahkoasemilla jatkuvasti, jolloin perinteiset koestusmenetelmat eivat ole enda

mahdollisia.

Sahkodasema méaéritelmana on sahkon jakelu- tai siirtoverkossa kohta, jossa voidaan esimer-

kiksi muuntaa jannitettd tai suorittaa kytkent0ja. Sdhkdasema sisaltdd muuntajia, kiskostoja

jaerilaisia laitteita seka kojeita. Séhkoasemalla tarkeimpid laitteita ovat muuntajat, katkaisi-

jat, erottimet ja mittamuuntajat. (Elovaara & Haarla, 2011) Nykyiset sahkdasemat voidaan

jaotella kolmeen eri luokkaan kuvan 1.2 mukaisesti.

Conventional Modern Digital

Network = = k g

Network Management Metwork Management Network Management &
Level Asset Performance Management

TIDM communicatiofn TDM communicatio Pdcket switched communicatipn

| | |
ol [ |

Station | | xmam X
Level control Board+Event Recording HMI Gateway HMI Gateway

-, BEE__EHB B
Level

Electromechanical protectionProtection and control IEDs Protection and control IEDs

Copper cables Copper cables IEC 61850
HHH HH
Conventinal Conventinal Process interface units in
Process marshalling cubicle marshalling cubicle digital marshalling cubicle
Level i it At
LI ngw g
Conventional switchgear Conventional switchgear Digital with NCITs and motors

Kuva 1.2. Vasemmalla perinteinen sdhkdasema, keskella osittain digitaalinen sdhktasema

ja oikealla digitaalinen sahkdasema. (ABB, 2020)

Ensimmaisend ja yleisimpéna ovat perinteiset séhkdasemat, joissa suojausjarjestelman tie-

donsiirto tapahtuu kuparikaapeleilla. Toisena ovat osittain digitaaliset sdhkfasemat, joissa
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kaytetdan osittain IEC 61850 -standardipohjaista vaylakommunikointia, mutta padasiassa
suojausjarjestelman kommunikointi tapahtuu kuparikaapeloinnilla. Kolmantena ovat digi-
taaliset séhkdasemat, joissa kommunikointi tapahtuu prosessitasolta asematasolle Ethernet-
kaapeloinnilla IEC 61850 -standardin mukaisesti. Digitaalisissa sahkdasemissa kuparikaa-
pelointi rajoittuu 1ahinn& vaihto- ja tasasahkokeskuksiin, mittausarvon siirtoon analogisesti
MU-laitteelle (Merging Unit) ja katkaisijan apukoskettimille sek& laukaisukeloille. Ty6n
kannalta perehdytaan IEC 61850 -standardipohjaiseen osittain digitalisoituun séhkdasemaan
seka taysin digitaaliseen sahkdasemaan. Perinteisia sdéhkdasemia sivutaan kertomalla mité

eri koestusmenetelmié on kaytossa.

Sahkoasemien digitaalisiin suojausratkaisuihin kuuluu talla hetkelld ja yha suuremmissa
maarin IED-laitteet (Intelligent Electronic Device), joita ovat esimerkiksi suojareleet. Tél-
laiset suojareleet kykenevat vastaanottamaan toisesta lahteestd ohjauskéskyja seka tietoa ja
lisaksi lahettdmaéan tietoa ulkopuolisille 1&hteille, jolloin séhkdasemalta saadaan monipuoli-
sempaa tietoa tapahtumista. IED-laitteissa yleisimpéna ja tyypillisimpana kommunikaati-
ostandardina kaytetdan tiedonsiirrossa IEC 61850 -standardin mukaisia sovittuja tietomal-
leja ja kommunikaatioprotokollia. (McDonald, 2003) Tosin teollisuusympéristdssa yleisem-
pand kommunikaatioprotokollana kaytetddn Modbus-protokollaa. Téssa tydssé keskitytaan
IEC 61850 -standardissa kaytettaviin GOOSE- (Generic Object Oriented Substation Events)
ja SV-kommunikaatioprotokolliin (Sampled Values) asemavaylatasolla seka ndiden proto-

kollien koestamiseen.

1.2 Tyon tavoitteet

Ty0 rakentuu neljéstd aihekokonaisuudesta. Tyon ensimmaisessa aihekokonaisuudessa ta-
voitteena on kartoittaa sdhkdasemien koestustavat nykypéivana ja tulevaisuudessa. Koestus-
tapojen tarkastelussa keskitytaan relekoestukseen. Liséksi tarkastellaan, miten digitalisoitu-
minen tulee vaikuttamaan koestusjarjestelyihin. Relekoestukseen liittyen selvitetadn, millai-

silla koestuslaitteilla saadaan koestukset kattavasti suoritettua.

Toisen aihekokonaisuuden tavoitteena on kertoa IEC 61850 -kommunikaatiostandardista ja
tdman jalkeen tutkia syvemmin standardin mukainen tietomalli seka standardin GOOSE- ja

SV-kommunikaatioprotokollat. Painopisteend on asemavdylataso. Taman tavoitteen
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tarkoituksena on saada selked kuva kyseisistd kommunikaatioprotokollista ja néiden koesta-
misesta, jolloin voitaisiin luoda JaTelle sisdinen ohjeistus niiden kéaytostd, kayttaytymisesta

ja koestamisesta.

Kolmannen aihekokonaisuuden tavoitteena on tutkia IEC 61850 -standardin mukaista suo-
jareleiden konfigurointiprosessia ja kartoittaa sen vaikutuksia kausikoestukseen seka
GOOSE- ja SV-kommunikointiprotokolliin. Neljannessé aihekokonaisuudessa tavoitteena
on hyodyntaa edellé késiteltyja aihekokonaisuuksia meneilldan olevassa projektissa eli siir-
taa tutkittu tieto kdytannon tasolle. Mahdollisiin ongelmatilanteisiin etsitaan ratkaisumalleja,

joilla voidaan helpottaa esimerkiksi koestajien tyota kausikoestusvaiheessa.

1.3 Tyon rajaus ja rakenne

Ty0 rajataan tutkimuskysymyksien asetteluilla:

e Mitd koestustapoja ja -menetelmid on kaytdssa nykyisilla ja tulevaisuuden séhkoase-
milla?

o Mité koestuslaitteita on markkinoilla?

e Mitd koestuslaitteita JaTe omistaa, ja mika on niiden kaytettavyys tulevaisuudessa?

e Miké on IEC 61850 -standardi ja kuinka se liittyy séhkdasemiin sekd JaTeen?

e Mikéd on GOOSE- ja SV-viestien rooli sahkdasemalla?

e Miten GOOSE- ja SV-viestit voidaan koestaa sdahkdaseman kayttoonotto- ja kau-
sikoestuksessa?

e Millainen on IEC 61850 -standardin mukainen konfigurointiprosessi suojareleille?

e Kuinka kausikoestuksen haasteisiin voidaan vastata konfiguroinnin avulla?

Diplomityon luvussa kaksi kerrotaan sdéhkdasemien koestustavat talla hetkelld ja pohditaan
koestustapojen muutoksia tulevaisuudessa digitalisoitumisen lisddntyessd. Luvussa kaksi
tarkastellaan my6s markkinoilla olevia koestuslaitteita ja ndiden sovelluksia. Lisaksi tehddén
my0s selvitys JaTen koestuslaitteista ja sovelluksista sekd tarkastellaan ndiden kaytetta-

vyytté tulevaisuuden ndkokulmasta.

Luvussa kolme esitelldan IEC 61850 -standardin perusajatus ja sen vaikutukset koestuksen

nykytilanteeseen ja tulevaisuuteen. Luvussa kolme tarkastellaan myds, kuinka IEC 61850 -



14

standardi vaikuttaa JaTen k&yttoonotto- ja kausikoestuksiin. N&iden lisaksi luvussa kolme

perehdytdan syvemmin IEC 61580 -standardin GOOSE- ja SV-kommunikaatioprotokolliin.

Neljannessa luvussa kerrotaan IED-pohjaisten suojareleiden konfigurointia seka konfigu-
rointiprosessia IEC61850 -standardin mukaisesti. Neljdnnessa luvussa tarkastellaan myas,
kuinka konfigurointiprosessi eroaa digitaalisen ja analogisen horisontaalisen viestinndssé.
Liséksi neljannessa luvussa tutkitaan kausikoestuksen vaikutuksia konfigurointiin ja esite-
taan ratkaisuehdotuksia muun muassa ABB:n toimittaman KJ-kojeiston (Keskijannite) syot-
tokentdn katkaisijan vikasuojalaukaisukéskyn seka ylivirtalukitussignaalin koestamiseen

kausikoestuksessa.

Viidennessa luvussa esitetddn muuntamoprojekti, jossa hyddynnetdan aikaisempien lukujen
aiheita. Projektissa perehdytéan suojareleiden koestukseen ja naistda GOOSE-viestien havait-
semiseen asemavaylatasolla. Toisena perehtymisen aiheena on digitaalisten virta- ja janni-
tearvojen syottd SV-kommunikaatioprotokollalla. Kommunikaatioprotokollien tulkitsemi-
seen ja koestukseen luodaan JaTelle siséiset ohjeistukset koskien OMICRONIn Test Uni-
verse -ohjelmassa olevien GOOSE - ja SV Configuration -ohjelmien kayttoa. JaTen sisdisia
ohjeistuksia pystytaan hyodyntamaén sitten jatkossa myds muissa koestuksissa ja kayttoti-
lanteissa, kun kyseessé on GOOSE- ja SV-kommunikaatioprotokollat. Lisaksi tyon aikana

ilmeneviin ongelmatilanteisiin etsitdan ratkaisumallit.

Kuudennessa luvussa tehdaan johtopaatokset ja lopuksi pohditaan mahdollisia jatkotutki-

muksien aiheita, joita tyon edetessd herad. Seitsemannessa luvussa tehdadn yhteenveto.

1.4 Tutkielman aineisto ja tutkimusmenetelmat

Luvuissa kaksi, kolme ja nelja tutkimusmenetelména kdytetddn pédosin kirjallisuustutki-
musta. Kirjallisuustutkimus koostuu valmiista aineistoista ja tutkimuskysymyksista. Kirjal-
lisuustutkimusta on jarkeva kayttaa, koska sen avulla saadaan tutkittua ja analysoitua moni-
puolisesti kyseisia lukuja. Kirjallisuustutkimuksen liséksi tutkimusmenetelmana kaytetaan
asiantuntijahaastattelua, jotta saadaan mahdollisimman selkeé kuva yrityksen sisaisistd me-

netelmistd ja laitteistoista koestuksen osalta. Asiantuntijahaastatteluilla saadaan myds
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kaytantoon liittyvid kysymysasetteluja, jolloin tyon siséaltd saadaan vastaamaan paremmin
yrityksen tarpeita. Luvussa viisi asetetaan aiemmissa luvuissa esiteltévét koestus- ja konfi-
guraatioratkaisut kaytannon tasolle suurehkolla muuntamolla, joka toimii tdmén diplomi-
tyon projektikohteena. Tutkimusaineistoina toimii padosin tieteelliset julkaisut, yritysten

tuottamat aineistot ja asiantuntijahaastattelut.



2 Sahkoasemien koestus

Tassa luvussa kerrotaan sahkoturvallisuuslain ndkokulma sdhkdasemien koestamiseen. Toi-
sena aiheena on sahk6asemien koestamisen tilanne nykypaivana ja tulevaisuudessa. Kol-
mantena aiheena tarkastellaan markkinoilla olevia toisiokoestuslaitteita ja verrataan niitéa Ja-
Ten toisiokoestuslaitteeseen. Lopuksi esitellddn JaTen koestuslaitteet ja pohditaan niiden

kaytettavyyttd tulevaisuudessa.

2.1 Sahkoturvallisuuslain vaikutukset koestuksiin

Sahkoasemilla koestuksien avulla kyetddn ennaltaehkdisemaan mahdollisia vikoja, jolloin
yhteiskunnalle saadaan tuotettua seka jaettua mahdollisimman luotettavasti sahkdenergiaa.
Yhteiskunta pitaa sahkoturvallisuuslain avulla huolen, ettd tdma luotettavuus sailyy. Kaa-
viokuvasta 2.1 voidaan nahdd, kuinka sahkoturvallisuuslaki 16.12.2016/1135 velvoittaa suo-

rittamaan koestukset sdéhkdasemilla niiden rakennus- ja kdyttdvaiheessa.

Sahkoturvallisuuslaki 6 § e Sdhkoturvallisuuslaki31 § EEsssdl Sihkdturvallisuuslaki 41§ (Rl Sihkdturvallisuuslaki 39 §

Sahkoturvallisuuslaki 43 § Sihkoturvallisuuslaki 46 § Sahkoturvallisuuslaki 49 §

Sahkoturvallisuuslaki 47 §

/

Kayttoonottotarkastus — Varmennustarkastus — Maaraaikaistarkastus

At
Sahkoturvallisuuslaki 48 §

- -
/
y
.-’/ '
/

\.
\
\
\
\
¥ -

~
- Koestus

Kuva 2.1. Sahkoturvallisuuslain pykélét, jotka maarittelevét koestukset sahkdasemilla.

Sahkoturvallisuuslain 6. 8 vaatii séhkolaitteiden ja -laitteistojen suunnittelun, rakentamisen,
valmistuksen ja korjauksen sellaiseksi, etté niisté ei aiheudu henked, terveytté tai omaisuutta
uhkaavaa vaaraa. Samat asiat patevat myods naiden huollettavuudelle ja kaytolle. 31. §:ssé
on viel& lisatty olennaisia turvallisuusvaatimuksia, jotka méérittelevat muun muassa, etté
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laitteistojen taytyy olla kesken&an yhteensopivia. Sahkoturvallisuuslain 41. § tekee vield yh-
teenvedon sahkolaitteistojen suunnittelusta ja rakentamisesta, jossa maaritellaan, ettd sahko-
laitteisto on oltava suunniteltu ja rakennettu 31. §:n turvallisuusvaatimusten ja 39. 8:n séh-
kdmagneettista yhteensopivuutta koskevien olennaisten vaatimusten mukaisesti. Sahkotur-
vallisuuslain 43. 8:ss& méaéritellaan, ettd sdhkolaitteiston saa ottaa vasta sitten kayttoon, kun
kayttoonottotarkastuksessa on riittdvan suuressa laajuudessa tehty selvitykset, ettei sahko-
laitteisto aiheuta 6. 8:5s& madritettyja vaaroja tai hairioita. Kayttoonottotarkastuksen jélkeen
séhkoturvallisuuslain 46. §:ssd vaaditaan varmennustarkastuksen tekemist4, jolla voidaan
varmistua siitd, ettd sdhkolaitteistolle on tehty riittdva sekd asianmukainen kayttdonottotar-
kastus. 47. § madrittelee sahkolaitteiston haltijan vastuut turvallisuudesta ja sahkémagneet-
tisesta yhteensopivuudesta. Tdma tarkoittaa sahkdlaitteiston kunnon ja turvallisuuden tark-
kailua seka riittdvan nopeaa havaittujen vikojen ja puutteiden poistamista. 48. 8:ssa maari-
tell&én, ettd sahkolaitteiston haltijan on yllapidettava sdhkoturvallisuutta tekemalla kunnos-
sapito-ohjelma, jota noudatetaan. 49. 8:ssd vaaditaan madaréaikaistarkastusten tekoa sahko-
laitteistolle, jolla myds varmistutaan sahkolaitteiston turvallisesta kdyttamisesta ja kunnos-
sapidosta. Lisaksi sahkoturvallisuuslaki vaatii, etta kaikista sahkolaitteistolle tehdyista tar-
kastuksista on laadittava tarkastuspOytékirjat sahkolaitteiston haltijalle. (Finlex, 2018)
Kaikki ndma edella mainitut sdhkoturvallisuuslain kohdat osoittavat siis koestamisen tar-

peellisuuden eri sahkolaitteistoille.

Sahkaturvallisuuslakiin peilaten séhkdnjakeluverkot taytyy siis suunnitella ja rakentaa siten,
ettd voidaan varmistaa vikatilanteiden sattuessa séhkojen hallittu katkaisu. Hallitun katkai-
sun saavuttamiseksi taytyy rakentaa jakeluverkolle suojausjarjestelma, joka koostuu stan-
dardin SFS-IEC 60050-448 mukaan suojauslaitteista, mittamuuntajista, johdotuksista ja lau-
kaisupiirin tehonlahteistd, mutta ei katkaisijoista. Katkaisijat ovat kuitenkin merkittava osa
suojausjarjestelmad, koska suojarele ohjaa vikaa l&himpéana olevan katkaisijan auki, jolloin
saadaan vika rajattua pienemmalle alueelle. Koestuksen kannalta katkaisijatkin taytyy siis
ottaa huomioon. Lisdksi suojausjarjestelmaan voi kuulua tiedonsiirtojarjestelma ja jalleen-
kytkentdautomatiikka. Standardissa SFS-IEC 60050-448 suojauksella tarkoitetaan vikojen
tai muiden epdnormaalien olosuhteiden havaitsemista voimajarjestelmassa, jotta ne voidaan
selvittad ja ndin ollen myos poistaa. Suojauksen toimimattomuus altistaa séhkdverkon séh-
koturvallisuuslain méarittelemille vaaroille, terveille sahkdverkon osille aiheutuville janni-

tekuopille seka jakeluverkon termiselle ja mekaaniselle rasitukselle. VVoimajarjestelmén
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kannalta on siis tarkedd, ettd suojaus toimii nopeasti, luotettavasti ja selektiivisesti. Suojauk-
sen toimivuus varmistetaan ensimmaisen kerran kéyttéonottokoestuksella ja tamén jalkeen
suoritettavilla madraaikaiskoestuksilla eli niin sanotuilla kausikoestuksilla. Koestukset suo-
rittavat siihen koulutettu ammattihenkildsto, jolla on riittdvd ammattitaito ja ymmarrys sii-
hen, kuinka eri laitteistokokonaisuudet kéayttaytyvat. (Elovaara & Haarla, 2011), (Morsky,
1992), (SUOMEN STANDARDISOIMISLHITTO SFS, 2002)

2.2 Koestusten nykytilanne ja koestustavat

Sahkoasemilla on monia eri suojareletyyppeja kaytossa. Vanhimmat suojareleet ovat sdhko-
mekaanisia eli niiden rakenteesta 16ytyy liikkuvia osia. Sahkémekaanisten releiden toimin-
taperiaate perustuu virran kasvun aiheuttamaan magneettikentan kasvuun, joka liikuttaa re-
leen mekaanisia osia. (Haarla, 2021) Sahkomekaaniset releet ovat siitad huonoja, etta ne ovat

hitaita ja epétarkkoja.

Staattiset releet sisdltavat yksittaisid elektronisia komponentteja ja mikropiireja sisaltavia
kytkentdja. Mekaanisiin releisiin verrattuna staattiset releet toimivat paljon nopeammin ja
tarkemmin. Staattisten releiden heikkoutena ovat ylijannitteelle sekd sahkdmagneettisille
hairitille oleva herkkyys seké aputehon jatkuva tarve. (Moérsky, 1992) Nailla releilla voidaan

toteuttaa myds monipuolisempia suojauskokonaisuuksia.

Staattisten releiden jélkeen kehittyi puolijohdereleet, joiden asennukset olivat 1970-1980
luvulla. Nailla releilld pystyi jo toteuttamaan monimutkaisempia toimintoja mikroprosessori
kehityksen myota. Puolijohdereleet koostuivat eradnlaisiin telineisiin asennetuista virtapii-
rikorteista toisin kuin mekaaniset ja staattiset releet, jotka olivat kiinteésti asennettu kytken-
tatauluun. Koestuksen ja testauksen kannalta puolijohdereleet olivat jo edistysaskel, koska
ne voitiin irrottaa kotelosta helposti. (Gill, 2009) Ajanjaksoa voidaan pitaa kuitenkin lyhyena

puolijohdereleillg, koska digitaaliset IED-releet tulivat markkinoille 1980-luvulla.

Nykyaikaisimmat releet ovat mikroprosessorilla varustettuja niin sanottuja IED-releitd. Suo-
jaustoimintojen liséksi IED-releissa on mahdollista toteuttaa eri mittaus- ja ohjaustoimintoja

(Morsky,  1992). IED-releet  kykenevdt kommunikoimaan ylemmdan  tason
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automaationjarjestelmaan eli vertikaalisesti ja muiden IED-laitteiden kanssa samalla kom-
munikaatiotasolla, jolloin puhutaan horisontaalisesta kommunikaatiosta. (de Mesmaeker,
2005) IED-releisiin voidaan siirtdd mittamuuntajalta tietyn kommunikaatioprotokollan
avulla mittaustietoja, joiden perusteella rele suorittaa toiminnon, kuten esimerkiksi ylijanni-

tesuojan toimimisen.

Vaikka suojareleitd on monenlaisia, niiden perimmaéinen tarkoitus ja toiminta ei ole muuttu-
nut vuosien saatossa. Nain ollen koestuksetkin ovat jo perinteisille kuparikaapeloiduille sah-
kdmekaanisille -, staattisille - ja numeerisille releille vakiintuneet vuosikymmenia sitten. Li-
séksi tdhan voidaan myos lisatd IED-suojareleiden koestukset silloin, kun suojausjarjestel-

méan kommunikointi ja toiminnat ovat toteutettu kuparikaapeloinnilla.

Suojareleiden osalta koestukset voidaan jakaa ajallisesti kahteen osaan:

¢ Releiden koestus ennen kéyttoéonottoa, jolla varmistutaan siitd, ettd suojauksen toi-
mivat suunnitelulla tavalla.

o Kaytdssa olevien releiden toimintavalmiuden koestus. Kauppa- ja teollisuusminis-
terion paatokselld verkonhaltijansahkoverkolle ja luokan 3 sahkolaitteistolle tarkas-

tukset on tehtava viiden vuoden vélein.

Ennen suojareleiden kéayttoonottoa tehtavilla koestuksilla ei ole vaikutusta séhkon laatuun.
Madréaikaiskoestukset eli kausikoestukset, joissa tehd&an releiden toimintavalmiuden
koestuksia voivat aiheuttaa sahkon toimituksen keskeytyksid, mutta tima on ehkéistavissa
suunnittelulla, jossa tarvittava teho syodtetadn muilta sahkoéasemilta. (Monni, 2015),
(Mérsky, 1992) Eli, jos meinataan suorittaa kausikoestus ilman séhkdntoimituksen keskey-

tystd, niin tdmé taytyy ennakoida jo sahktaseman suunnittelu- ja rakennusvaiheessa.

Koestustapoja séhkdmekaanisten ja staattisten releiden suojauskokonaisuuksiin on monia.
Kaikissa koestustavoissa on omat riskinsd, joten toteutustapa pohjautuu siihen, millaisissa
olosuhteissa koestetaan. Suojareleet koestetaan asettelualueen alimmilla ja ylimmilla ar-
voilla. (Morsky, 1992) Koestusarvot tulevat verkkoyhtiolta tai laitteiston haltijalta, joka vas-
taa asetteluista séhkoturvallisuuden nédkokulmasta. Koestamalla varmistutaan, etté suoja toi-
mii annetuilla asetteluarvoilla ja se toimii releen valmistajan tarkoittamalla tavalla.
(Jaakkola, 2022)
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Suojauksen koestustapoja ovat muun muassa ensiokoestus, toisiokoestus, valehairiokoestus
ja pelkén suojareleen koestus. Suojauksen ensitkoestuksessa koestusvirta ja -jannite syote-
tddn mittamuuntajien ension kautta. Ensiokoestuksessa toiminta tarkastetaan siihen asti, etta
katkaisija toimii. Suojauksen toisiokoestuksessa koestusvirta ja -jannite syotetddn mitta-
muuntajien auki olevaan toisiopuoleen ja tarkkaillaan releen toimintaa eri koestusarvoilla.
Toisiokoestuksessa laukaisupiirin kunto voidaan tehda mittaamalla tai laukaisemalla katkai-
sija. Suojauksen valehéiriokoestuksessa luodaan tarkoituksellinen vika ensidpuolelle, kuten
oikosulku jannitteiseen johtoon. Tassé koestuksessa vikavirta mitataan virtamuuntajan ja -
mittarin avulla. (Morsky, 1992) Valehairiokoestus on mahdollista tehdd myds toisiopuolelle.
Tyypillisesti katkeilevan maasulkusuojan toiminta testataan syottamalla koestuslaitteella
vika toisiopuolelle ja toteamalla releen toiminta. (Jaakkola, 2022) Liséksi on pelkké suoja-
releen koestus, jossa rele irrotetaan omakseen suojauskokonaisuudesta ja kytketaan koestus-

laitteistoon. N&in saadaan tarvittavat kosketusvirrat ja -jannitteet. (Morsky, 1992)

Ensiokoestuksella saadaan suoritettua kattavin koestus, koska sill& saadaan selville kaikkien
toisiinsa liittyvien suojauslaitteiden toimivuus. Koestuslaitteella syotettavélla ensidvirralla
nahdaan muun muassa releiden toiminta, toisiopiriin eheys, katkaisijan toiminta, jalleenkyt-
kentdjen toiminta, halytysten toiminta, muuntosuhteen oikeellisuus ja 16ysét liitokset. Kay-
tdnnossé monesti suoritetaan kuitenkin toisiokoestus, koska se on helpompi ja turvallisempi
toteuttaa. Ensiokoestus vaatii myds jannitekatkoksen. Lisaksi toisiokoestuksessa ei tarvita
niin suuria jannitteita ja virtoja, joten koestuslaitteiden ei tarvitse olla niin suuria ja kalliita.
Toisiopiireihin paastddan myos helpommin kasiksi relekaappien avattavien riviliittimien
kautta. Koestusten jélkeen taytyy huolehtia siitd, ettd kytkennat puretaan huolellisesti ja oi-
keassa jarjestyksessa. Ennen jannitteiden kytkemista tdytyy muistaa purkaa maadoitukset ja

varmistaa, ettd releilld on oikeat toiminta-arvot. (Morsky, 1992)

IED-releissa koestus voidaan jakaa kolmeen eri kategoriaan:
e Steady-state koestus
e Dynamic koestus

e End-to-end koestus

Steady-state koestus on yleisin menetelm& IED-releen koestuksessa. Testissa muutellaan

virta-, jannite- tai taajuusarvoja, jonka jalkeen katsotaan missé vaiheessa rele reagoi, kun
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arvot nousevat tai laskevat aseteltujen arvojen ulkopuolelle. Talla voidaan helposti todeta,

ettd asiakkaan vaatimat asetteluarvot ovat releissé oikein. (Gill, 2009)

Dynamic koestuksessa pyritadn kuvaamaan todellisia sahkojarjestelman tilanteita. Reletta
kuormitetaan nimellisjannitteell4 ja -virralla ennen vian syntymista. Vikatila voidaan simu-
loida esimerkiksi pitdmalla rele normaalissa kuormitustilassa ja sitten asettaa vika-arvot. Ky-
seinen koestus voidaan luoda valmiilla ohjelmalla, jolloin ndhddan muun muassa releen toi-
minta-ajat. (Gill, 2009), (Werstiuk, 2010)

End-to-end koestus on lahes samanlainen, kuin Dynamic koestus. Erona ndissa koestuksissa
on kuitenkin se, ettd end-to-end koestuksessa rele on kytkettyné kaikkiin laitteisiin, joihin se
normaalitilassakin on kytkettyna eli esimerkiksi katkaisijaan, tietoliikennelaitteisiin ja mui-
hin apulaitteisiin. Viat toistetaan kahden sahktaseman valilla kulkevan syéttéjohdon mo-
lemmissa péissa samanaikaisesti, jolloin saadaan toiminta-ajat kaikille laitteille, jotka ovat
syottdjohdon vélissd. Viat luodaan testisarjoilla, jotka ovat tarkasti yleensa GPS-signaalin
avulla asetettu samanaikaisesti toimivaksi. (Gill, 2009), (Werstiuk, 2010)

2.2.1 Kayttoonottokoestukset nykytilanteessa

Kéyttoonottokoestukset voidaan ajatella jaettavaksi kolmeen eri kokonaisuuteen, jotka ovat
piirikoestus, suojarelekoestus ja tietoliikenne- sekd halytyskoestus. Esimerkiksi JaTe toteut-
taa koestuksen tassé jarjestyksessa eli ensin piirikoestus, jonka jalkeen koestetaan suojare-

leet ja lopuksi varmistutaan tietoliikenteen ja halytysten toimivuudesta. (Ukkola, 2021)

Piirikoestukseen voidaan luokitella muun muassa erottimet, mittamuuntajat, katkaisijat ja
akustot. Piirikoestuksella varmistutaan siitd, ettd esimerkiksi sdhkdasema on rakennettu
suunnitelmien mukaisesti ja sen kojeistot ovat valmistajan ohjeiden mukaisesti rakennettu.
Piirikoestuksessa koestetaan muun muassa omakayttojarjestelma ja tasasédhkojarjestelma.
Omakayttojarjestelma sisaltaa sahkoasemalla tarvittavan 230/400V:n vaihtosahkon. Oma-
kayttojarjestelmaén liittyy oleellisesti tasasédhkojarjestelmd, silla omakayttokeskus syottaa
normaalitilanteessa tasaséhkojarjestelméa. Tasasahkojarjestelman merkittdvampanéa kulutta-

jana on suojareleet, jotka tarvitsevat apusédhkod omalle teholdhteelle. Jokaisella
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tasasahkokeskuksella on akusto, joka varmistaa séhkonjakelun, jos esimerkiksi omakaytto-
keskuksella on vika. Nain ollen myds akustot tarkistetaan kéyttoonottokoestuksessa. Liséksi
suoritetaan kaikkien kaapeleiden eristysvastusmittaukset ja tarkastetaan, etta kaikki johdo-
tukset ovat kytketty kuvien mukaisesti. Johdotustarkastuksiin kuuluvat myos maadoitusten
jamaadoituskaavioiden tarkistaminen. Piirikoestuksessa mittamuuntajilta tarkastetaan muun
muassa oikeat muuntosuhteet, nimellisarvot, napaisuudet seka toisiopiirit releille ja mitta-
reille. Piirikoestuksessa testataan myds laitteiden ohjausten, lukitusten ja merkinantojen toimi-
vuus paikallisesta ohjauspisteestd (kammella tai releohjauksella) seké& kaukoké&yttojarjestel-
masta. (Mackey, 2019), (Mdrsky, 1992), (Ukkola, 2021)

Suojareleiden kayttoonottokoestuksen aikana suoritetaan eri toimintoja, joilla pyritaan jal-
jittelemaan eri kaytto- ja vikatilanteita. Ndiden kéytto- ja vikatilanteiden aikana saadaan mi-
tattua ja testattua kaikki suojareleet niiden oikeanlaisen toiminnan varmistamiseksi. Tieto-
liikenne- ja halytyskoestuksessa koestetaan kaikki mittaus-, laukaisu-, tiedonsiirtoyhteydet
sekd halytys- ja valvontajarjestelmat. Nama testataan siten, etta niista tulee myos ilmoitukset
kaukokayttojarjestelmaén, kuten esimerkiksi SCADAan. Kaytannossa siis kaikki, mita sah-
kdasema sisaltad niin mitataan, tutkitaan silmamaaéraisesti ja testataan kayttoonottokoestuk-
sen aikana. (Ukkola, 2021)

2.2.2 Madraaikaiskoestukset eli kausikoestukset nykytilanteessa

Kuten luvun kaksi alussa todettiin, séhkolaitteistoja on koestettava maérdajoin seka silloin,
JOs suojaus- tai mittauspiireissa tehddédn muutoksia, esimerkiksi suojareleiden konfiguraati-
oita muutetaan. Sahkdasemilla séhkolaitteistojen maaraaikaiskoestaminen keskittyy suurim-
maksi osaksi suojareleisiin ja niiden toimintavalmiuden varmistamiseen. Suojareleen tarvit-
see yleensd toimia vain harvoin pitkén kdyttoikansa aikana. Suojareleiden toiminnan kan-
nalta haittana ovat ympariston polyisyys ja likaisuus seké kdytosta johtuva mekaaninen etté
séhkoinen rasitus. Lisaksi esimerkiksi staattisten releiden elektroniikka on herkk& hairio- ja
ylijénnitteelle, jolloin ne voivat aiheuttaa virhetoimintoja ja vikoja staattisten releiden pii-
reille. Varsinkin séhkomekaanisille releille kdyttamattomyys, ympariston polyisyys seka li-
kaisuus aiheuttavat liikkuvien osien jumiutumista. Digitaalisissa releissa on itsevalvonta-
ominaisuus, jolla voidaan testata Kriittisten osien oikea toiminta. Itsevalvontatestauksen ai-

kana releen havaitessa epanormaalia kayttaytymistd se voi sulkea ulostulokoskettimen,
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lahettda viestin tai muun ilmoituksen viasta. Itsevalvontatestauksen virheellisestd toimin-
nasta rele poistaa laukaisu- ja ohjaustoiminnot, jolloin rele on korvattava kéytosta. Méaaraai-
kaiskoestuksessa tulee siséllyttaa releille samanlaiset testit, kuin kéyttéonottokoestuksessa,
jolloin simuloidaan normaaleja kayttdolosuhteita. S&éhkdmekaanisia ja staattisia releita on
hyva koestaa tiheammin, kuin digitaalisia releitd niiden liikkuvien osien ja herkemman
elektroniikan vuoksi. Suurin osa suojareleiden valmistajista on manuaalissa méaritellyt tar-
vittavan koestusvélin. Releille on myds mahdollista laskea luotettavuuslaskennalla koestus-
ten valinen raja, jolla kokonaiskustannukset minimoituvat, mutta yleisesti ottaen koestusvé-
lien pituus maaraytyy kokemusperaisesti. (Gill, 2009), (Moérsky, 1992) Esimerkiksi JaTen
eras asiakas vaatii kuuden vuoden koestusvalin releille, joissa on itsevalvontaominaisuus ja

muille releille kolmen vuoden koestusvalin (Ukkola, 2021).

2.3 Koestusten tulevaisuus

Merkittavaksi tekijaksi koestuksen kannalta tulevaisuudessa tulee olemaan digitaaliset séh-
koasemat. Nykyisilla sdhkdasemilla kaytetadn kuparikaapelointia siirtdmaan analogisesti
mittausarvot esimerkiksi suojattavan kohteen virtamuuntajalta. Virtamuuntajan toisiopiiri on
kytketty suoraan suojareleen liittimille, jolloin kuparikaapelointiaste on huomattava, kun
miettii, kuinka paljon suojattavia kohteita séhkdasemalla on. (Sreenivasa, 2019) Digitaali-
silla sahkoasemilla kaytetdan IEC 61850 -standardin maarittelem&& konseptia, jossa mitta-
muuntajien analogiset arvot muokataan mittamuuntajien lahella MU-laitteella digitaalisiksi
ja vilitetdén tieto Ethernet-yhteydelld IED-suojareleille SV-kommunikaatioprotokollaa
kayttaen. T&lla tavoin kuparikaapelointi mittamuuntajien ja suojareleiden valilla voidaan
korvata Ethernet-kaapeloinnilla, joka vahentad kuparikaapeloinnin maarad merkittavésti.
IED-releiden kannalta tdamaé tarkoittaa kaytannossa vain konfigurointia, jossa yksildidaan jo-
kaiselle releelle oma mittamuuntaja, jota valvoa, ohjata ja suojata. Ethernet-kaapeloinnilla
saavutetaan myos se hyoty, ettd uusien releiden kytkemiseen ei tarvita ylimaaréista kaape-
lointia. Relekaappiin voidaan sijoittaa vararele, jota ei ole maéritetty mihink&an kytkinkent-
tdan. IED-releen vikaantuessa voidaan toiseen varalla olevaan kayttévalmiiseen IED-relee-
seen syoOttadd vikaantuneen releen konfiguroinnit ja ndin saada nopeasti taas vikaantuneen
IED-releen kentta toimintaan. (McTaggart, et al., 2015) Liséksi IED-releiden vélinen kom-
munikaatio siirtyy asemavaylapohjaiseksi, jossa kaytetaan GOOSE-
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kommunikointiprotokollaa. Tama myos véhent&éd merkittavasti kuparikaapelointia. Kuvassa

2.2 nakyy digitaalisen sahktaseman rakenne.

Station computer

Station level
|communication and contral)

Station bus

Powear
measurament
and analyzer

Bay leval
(protection and control)

Bay protection
and control

Process bus

T

Merging unit (one or more)

Protection Measurement
Conventional Conventional Conventional Conventional
current transformer voltage tranaformear currant transformer voitage tranaformer

Power transformer, switchgear on the switchyard

Kuva 2.2. Digitaalisen sdhkdaseman rakenne. (Sreenivasa, 2019)

Kuvasta 2.2 voidaan ndhda, ettd jokainen IED-rele on yhteydessa toisiinsa, jolloin konfigu-

roinnilla padtetadn suojauskohde jokaiselle IED-releelle.

Nykyisilla sdhkdasemilla sahkdmekaanisten ja staattisten suojareleiden koestustapa ei tule
muuttumaan tulevaisuudessa, koska néille suojareleille ovat koestustavat jo vakiintuneet ja
hyvaksi havaittu (Morsky, 1992). Lisaksi koestusvalit tulevat pysymaén varsinkin séhkdme-
kaanisilla ja staattisilla releilld samoina, koska niiden mekaniikkaa seké& elektroniikkaa ei
tulla parantelemaan vaan niistd pyritddn pédsemaédn eroon korvaten namé IED-releilld
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(Ukkola, 2021). IED-releiden osalta kausikoestukset tulevat pikkuhiljaa tarpeettomiksi, kun-
han releiden itsevalvontaominaisuudet kehittyvéat. Talloin IED-releille suoritetaan vain kor-
jaavaa kunnossapitoa. Kausikoestusten poistaminen kokonaan vaatisi kuitenkin lainsdadén-

nollisia muutoksia, joten tdmé ei tule olemaan l&hitulevaisuudessa mahdollista.

Digitaalisilla sdahkdasemilla koestus tulee olemaan erilaista, kuin nykyisilld séhkdasemilla
suojareleiden osalta. IEC 61850 -standardin luomat kehykset kommunikaatioprotokollille
asettavat koestushenkiltstolle tarpeen osata ja ymmartaa teknisen puolen lisaksi myds tieto-
tekniikkapuoli perinpohjaisesti. Kommunikaatioprotokolliin pohjautuvan suojauksen voi
apuohjelmilla testata etdyhteyden avulla, jolloin koestamista ei tarvitse suorittaa paikan
paalla. Etayhteys luo kuitenkin tiukat kriteerit sahkbaseman tietoturvalle, koska testauslait-
teiden ei tarvitse valttamétta olla enda fyysisessd yhteydessa sdéhkdaseman laitteisiin. Tama
luo riskin siihen, ettd kuka tahansa voi péasté etayhteyteen kasiksi. Lisédksi on méaaritettava
eri kayttooikeustasoja, jolloin vain sellaiset henkil6t, joilla on riittavé tieto ja taito suorittaa
testejd padsevét sen tekeméaan. Tama ehkdisee myads sen, etta testaustoimintoja ei voida suo-
rittaa vahingossa. (Apostolov, 2018)

Koestuksen aikana on ensiarvoisen tarkead, etta koestustoimenpiteet eivét aiheuta ei-toivot-
tuja tapahtumia, kuten virhelaukaisuja muissa lahdéissé varsinkin silloin, kun sahktasema
on jo kaytossa. Nykyisilla sahkéasemilla tdmé voidaan ehkaista siten, ettd erotetaan testi-
kohde muista jannitteisista kohteista. Taméa voidaan suorittaa esimerkiksi fyysisesti testikyt-
kimelld, joka irrottaa testattavan suojalaitteen kokonaan sahkdasemasta. Digitaalisella séh-
kdasemalla, joka perustuu IEC 61850 -standardin mukaisiin viestintéprotokolliin fyysinen
eristdminen ei ole niin helppoa, joten riskit virheille kasvaa koestustoimenpiteiden aikana.
(Apostolov, 2018) Taméan vuoksi koestukset taytyy suorittaa IEC 61850 -standardi huomi-

oon ottaen. IEC 61850 -standardi kdydaan tarkemmin lavitse luvussa kolme.

2.4  Markkinoilla olevat toisiokoestuslaitteet

Luvussa 2.2 esitettiin eri koestusmenetelmid, joita voidaan kdyttaa sahkoasemalla. Suojare-
lekoestuksen kannalta yleisimpana koestusmenetelmana on toisiokoestus varsinkin silloin,

kun sdhkdasema on jo kdytossa. Kayttoonottokoestuksessa voidaan toteuttaa suojareleiden
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koestus myds ensiOkoestuksena, koska sahktasema ei ole viel kaytossa, jolloin jannitekat-

kos ei aiheuta ongelmia.

Markkinoilla olevilla ensi6- ja toisiokoestuslaitteilla voidaan sy6ttaa eri virta-, jannite-, vai-
hekulma-, ja taajuusarvoja sen mukaan, kuin tarvitsee. Koestuslaitteilla kyetadn muuttamaan
koestuksen aikana virta-, jannite-, vaihekulma- ja taajuusarvoja joko manuaalisesti tai auto-
maattisesti riippuen koestuslaitteesta. Koestuslaitteilla voidaan mitata esimerkiksi katkaisi-
jan toiminta-aika eli kuinka kauan kestéa, kun rele havahtuu syoétettyyn vikavirtaan ja antaa
katkaisijalle toimintakaskyn. Koestuslaitteissa voidaan ohjelmoida eri testitiloja esimerkiksi
katkaisijan toiminta-aikojen testaamiseen. Koestuslaitteesta riippuen voidaan jannitteita ja
virtoja syottaa yksi- tai kolmivaiheisesti. Uusimmista koestuslaitteista 16ytyy kuusi virtalah-
tod, jolloin voidaan koestaa esimerkiksi muuntajan differentiaalisuoja helpommin, kun saa-

daan syotettya kolmivaihevirtaa kahteen eri paikkaan (ABB, 2008).

Kuten luvussa 2.2 todettiin, niin toisiokoestus on helpompi, nopeampi ja turvallisempi to-
teuttaa kuin ensitkoestus. N&in ollen seuraavaksi tarkastellaan millaisia toisiokoestuslait-
teita ja ndiden kayttdmia sovelluksia on markkinoilla peilaten niitd relekoestukseen.
Koestuslaitemarkkinoilla on useita laitevaihtoehtoja ja valmistajia suojareleiden koestami-
siin. Tarkasteluun otetaan neljén eri valmistajan toisiokoestuslaitteet. Nama ovat yhdysval-
talaiset Doble ja Manta seka itdvaltalainen OMICRON ja isobritannialainen Megger. Doble,
OMICRON ja Megger kuuluvat suurimpiin yrityksiin koestuslaitemarkkinoilla. Doble osti
Manta Test Systemsin vuonna 2018, mutta Manta tekee silti vielda oman nimensa alla
koestuslaitteita. Koestuslaitevertailussa ovat Doble F6150SV, OMICRON CMC 356, Manta
MTS-5100 ja Megger SMRT 410, Kuva 2.3.
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Kuva 2.3. Vasemmalla ylh&&lla Doble FS6150SV, oikealla ylhaalla OMICRON CMC 356,
vasemmalla alhaalla Manta MTS-5100 ja oikealla alhaalla Megger SMRT410. (Doble
Engineering Company, 2021), (Doble Engineering Company, 2021), (Megger, 2021),
(OMICRON, 2021),

Nailla koestuslaitteilla voidaan koestaa l&hes kaikkien sdhkémekaanisten, staattisten ja digi-

taalisien releiden suojaustoiminnot, joihin kuuluvat muun muassa:

o Katkaisijavikasuojaus

e Maasulkusuojaus

e Ylivirtasuojaus

e Distanssisuojaus

e Differentiaalisuojaus

¢ Yli- ja alitaajuussuojaus

e YIi- ja alijannitesuojaus
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Taulukossa 2.1 vertaillaan koestuslaitteiden virransyottokykyjé.

Taulukko 2.1. Koestuslaitteiden virransy6ttokykyjen vertailu. (Doble Engineering
Company, 2020), (Manta Test Systems, 2012), (Megger, 2021), (OMICRON, 2021)

F6150SV CMC 356 MTS-5100 SMRT410
3-vaihe max virta [A] 35 (70%) 64 60* 60
3-vaihe max [VA] 175 (262.5%) 860 900* 300 (424%*)
3-vaihe jannite [V] 50 rms 70 huippu
6-vaihe max virta [A] 17.5 (35%) 32 30* 32
6-vaihe max [VA] 87.5 (131.25*) 430 450* 200 (282%*)
6-vaihe virta [V] 35 huippu 70 huippu
1-vaihe max virta [A] 105 (210%) 128 180* 96 (180%*)
1-vaihe max [VA] 525 (787.5%) 1740 2400* 600 (1272%)
1-vaihe virta [V] 140 huippu 70 huippu 50

*Hetkellinen

Taulukosta 2.1 nédhdaan, etté virransyottokyky on OMICRONIilla ja Meggerilla jatkuvassa
virransy6tossa suurimmat. Doblen ja Mantan koestuslaitteet padsevat samoihin lukemiin
hetkelliselld virransy6toll&d. Normaaleiden suojareleiden testauksessa néilla virransyottoky-
vyill& ei tule ongelmia, koska suurempien virtojen sy6tésséa suojareleet toimivat vain nope-
ammin. Tarvittaessa laitevalmistajat tarjoavat vahvistinyksikaoitd, joilla voidaan virtaa kas-
vattaa vield suuremmiksi esimerkiksi OMICRONin CMS 356 laite.

Vanhempien suojareleiden, kuten s&hkomekaanisten suojareleiden kohdalla puhutaan,
kuinka paljon ne vaativat tehoa (VA). Taulukossa 2.1 nakyva koestuslaitteiden VA méarit-
tad, kuinka paljon tehoa jokainen kanava kykenee tuottamaan. Digitaalisten releiden koesta-
miset tdmén kannalta onnistuvat kaikilla laitteilla vahaisen tehontarpeen vuoksi. Digitaalis-
ten releiden osalta tarkastellaankin enemman virransyottokykyé. Osa séhkdmekaanisista re-
leisté tarvitsee enemman ndenndistehoa toimiakseen, koska sen avulla liikutetaan releen si-
séll& olevia osia. Muun muassa ABB:n IRD-9 mallin sdhkdmekaanisissa releissa kaikkein
korkeimmalla suojausasettelulla vaaditaan laukaisun aikaan saamiseksi 1020 VA:n verran
tehoa (ABB, 1999). Pienemman tehon omaavassa laitteessa voi joutua tekeméaan kytkenta-
muutoksia, jotta riittdvan suuri teho saadaan tuotettua. (Werstiuk, 2021) Eli, jos aikoo testata



29

paljon sdahkdmekaanisia releitd niin suuremman tehon omaavat OMICRON 356 ja Mantan
MTS-5100 ovat hyvia vaihtoehtoja.

Osa sdhkomekaanisista releisté tarvitsevat joustojannitettd (compliance voltage). Koestus-
laitteen on kyettdva tuottamaan tiettyd jannitettd, jotta saavutetaan haluttu koestusvirta riip-
puen séhkdmekaanisen releen virranmittauspiirin impedanssista. Tata jannitettd voidaan kut-
sua joustojannitteeksi. Taulukossa oleva ”jannite (V)” kertoo koestuslaitteen joustojannit-
teen suurimman arvon. Monista koestuslaitteiden teknisisté tiedoista tdma puuttuu koko-
naan, mutta sen puuttuessa sen arvoa voidaan hieman péaatella tehon avulla. Esimerkiksi
Doble 6150SV:std tietoa ei 10ydy, mutta tehon arvon avulla voidaan pééatelld, ettd sen taytyy
olla pienempi kuin OMICRON:In tai Mantan laitteissa. MT-5100 laitteella on suurempi 3- ja
6-vaiheen joustojannite, mutta CMC 356:1la on suurempi 1-vaiheinen joustojannite, joten
CMC 356 pystyy testaamaan muutamia releitd, joita MT-5100 taas ei pysty. (Werstiuk,
2021) Koestuslaitteelta tarvittava joustojénnitteen tuotto koskee vanhempia suojareleit,
joita ei ole paljoa en&é kaytossa. Kyseinen ominaisuus ei siis tule olemaan rajoittava tekija
koestuksen nakokulmasta missaan neljasta koestuslaitteesta. Taulukossa 2.2 vertaillaan jan-

nitteenvahvistuskykyjéa eri valmistajien koestuslaitteissa.

Taulukko 2.2. Koestuslaitteiden jannitteenvahvistuskykyjen vertailu. (Doble Engineering
Company, 2020), (Manta Test Systems, 2012), (Megger, 2021), (OMICRON, 2021)

F6150SV CMC 356 MTS-5100 SMRTA410
3-vaihe max jannite [V] 300 300 250 300
3-vaihe max teho [VA] 150 100 85 150
1-vaihe max jannite [V] 600 600 750 600
1-vaihe max [VA] 300 275 250 300
DC jannite [VDC] 6-300 0-264 10-350 5-250
DC jannite [W] 90 50 150 100

Kaikilla koestuslaitteilla kyetdan syo6ttaméén suojareleitd ja syottdmaan kolmivaihejénnit-
teitd. Doblen F6150SV, OMICRONIin CMC 356 ja Meggerin SMRT410 kykenevét syotta-
maan yli 250 V. Doblen F6150SV:I1a pystyy samanaikaisesti syottaméaan reletté ja kuudesta
eri jannitelahdosta jannitettd. OMICRONIn CMC 356:1la voi syo6ttéa relettéd ja neljasta eri
jannitelahdosta jannitettd samanaikaisesti. Mantan MTS-5100:1la ja Meggerin SMRT410:lla
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voi syottdd myos neljasta eri janniteldhdosta jannitetté joko siten, ettd yksi syottaa relettd ja
kolme muuta koestusjannitteita tai sitten syotetaan pelkastaan neljaa koestusjannitetta. Kai-
killa koestuslaitteilla kyetdédn koestamaan kuusivaiheisia jannitteenvalvontareleitd, mutta
CMC 356, MT-5100 ja SMRT410 vaativat enemman johdotuksia.

Yhteenvetona voidaan todeta, ettd jokaisella testilaitteella onnistuu yleisimmét suojarele-
koestukset. Erot ilmenevét l&hinnd harvinaisempien ja vanhempien séhkémekaanisten suo-
jareleiden testauksessa, jotka voivat vaatia suuria tehoja tai joustojannitteitd. Lisaksi hyvana
keinona on varmistaa viel& valmistajilta tarkempia tietoja koestuslaitteista, jos ei ole aivan

varma tayttadko koestuslaitteet suojareleiden asettelemat koestuskriteerit.

2.5 Koestuslaitevalmistajien koestusohjelmat

Vertailussa olevien koestuslaitteiden ohjaukseen ja toimintojen suorittamiseen vaaditaan
koestusohjelma, jota voisi verrata tietokoneen kayttojarjestelmaén. Jokaisella koestuslait-
teen valmistajalla on omat koestuslaitteiden koestusohjelmat, joiden avulla voidaan toteuttaa
eri koestustilanteita suojareleille seké tutkia, tallentaa ja analysoida saatuja arvoja. Ilman
koestusohjelmaa koestuslaitteella ei voi suorittaa koestustoimenpiteitd. OMICRONIilta 16y-
tyy Test Universe, Doblelta Protection Suite, Mantalta MTS Onboard Software ja Megge-
riltd Relay Test Management Software.

2.5.1 OMICRON Test Universe

Test Universe on OMICRONIn tietokoneohjelma, jonka avulla saadaan kyseisen valmistajan
koestuslaitteita ohjattua halutulla tavalla. Test Universe -ohjelma tarjoaa kéyttajalle mahdol-
lisuuden koestaa joko manuaalisesti tai valmiiden koestusmoduulien pohjalta. Manuaalioh-
jelmalla kayttaja voi itse syottaa haluttuja virta-, jannite-, vaihekulma- ja taajuusarvoja re-
leelle koestuslaitteen avulla. Valmiita koestusmoduuleja 10ytyy esimerkiksi ylivirta-, dis-
tanssi- ja differentiaalireleille. Perusajatuksena valmiiden koestusmoduulien kaytdssé on
maadritell& koestusmoduuliin releeltd vaaditut toiminta-ajat seka -arvot, joiden ylittyessa tai
alittuessa releen taytyy toimia. Tamén jalkeen koestuslaite testaa releen ja raportoi toimiko

rele vaadituilla reunaehdoilla vai ei. Muita hyodyllisia toimintoja ovat ohjelman
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piirtomahdollisuudet, kuten esimerkiksi osoitinpiirrokset, jotka havainnollistavat koestus-
laitteen sydttdmat virrat ja jannitteet seké nédiden suunnat. Lisdksi Test Universe -ohjelmalla
on mahdollista hakea suoraan releiltd (jos releen valmistaja tukee toimintoa) esimerkiksi
distanssireleiden asettelukuvio. Varsinkin numeerisilla releillda tam& on hyodyllinen toi-
minto, koska toiminta-alue on vapaasti méériteltavissa, joten niiden k&sin piirtdminen veisi
paljon enemmaén aikaa. Test Universen NetSim -testimoduulilla voidaan simuloida releille
eri verkon vikatilanteita. Téssé testimoduulissa otetaan huomioon kaikki verkon olennaiset
komponentit, kuten janniteldhteet, johdotukset, muuntajat, katkaisijat ja virtamuuntajien kyl-
laisyys. Test Universe -ohjelma tarjoaa myos mahdollisuuden IEC 61850 -pohjaisten piirien
koestamisen kattavasti. Test Universe -ohjelman kaikissa testimoduuleissa on kdytossa ra-
portointitoiminto. Koestuksen koostuessa monesta eri testista esimerkiksi suojareleen tes-
tauksen aikana, raportointitoiminnolla pystytdan koostamaan kaikkien eri testien tulokset
yhteen kokonaisraporttiin. Raporttia pystytédan helposti muokkaamaan ja sinne voidaan lisata
omia kommentteja tarvittaessa. Lisdksi Test Universen koestuspohjia voidaan muokata ja
kayttadad uudelleen, joka hyodyttaa silloin, jos on esimerkiksi paljon samanlaisia suojareleita
koestettavana. (OMICRON, 2016)

2.5.2 Doble Protection Suite

Doblen F6000- ja F2250-sarjan koestuslaitteita ohjataan Protection Suite -tietokoneohjel-
malla. Protection Suite -ohjelmalla kyetddn koestamaan joko manuaalisesti tai tietynlaisten
koestusmakrojen avulla. Manuaaliohjelmalla kayttdja voi toteuttaa samat, kuin OMICRO-
Nin Test Universe -ohjelma. Koestusmakrot siséltavat suojareleelle suoritettavat koestustoi-
minnot, kuten ylivirran, ylijannitteen tai alijdnnitteen koestuksen. Koestusmakroihin voi-
daan manuaalisesti valita mitd koestustoimintoja halutaan suojareleelle suorittaa tai sitten
voidaan valita erddnlaisia valmiita koestustoimintopaketteja. N&ita koestusmakroja voi sitten
kopioida muille releille. Perusajatus koestusmakrojen kaytdsséa on myds sama, kuin OMIC-
RONIn Test Universe -ohjelmassa eli maéritell&an releeltd vaaditut toiminta-ajat seka -arvot,
joiden ylittyessa tai alittuessa releen taytyy toimia. Taman jalkeen koestuslaite testaa releen
ja raportoi toimiko rele vaadituilla reunaehdoilla vai ei. Halutessaan jokaiselle koestus-
makrolle méarittyy testausvéliaika, jonka jalkeen ohjelma suosittelee suojareleen uudelleen-
testausta. Tamé& helpottaa muun muassa kausikoestusten aikataulutusta. Muita toimintoja

ovat ohjelman piirtomahdollisuudet, kuten OMICRONIn Test Universessakin esimerkiksi
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osoitinpiirrokset, jotka havainnollistavat koestuslaitteen syottdmat virrat ja jannitteet seké
naiden suunnat. Protection Suite ja siihen lisatty F6TesT -ohjelma tarjoaa mahdollisuuden
myo6s IEC 61850 pohjaisten piirien koestamisen kattavasti. Protection Suite -ohjelmassa on
kaytOssa raportointitoiminto, jossa raportin laajuuden voi valita. Raportti voi sisaltad kayt-
t4jan méaéritteleman laajuuden mukaan yhden tai useamman suojareleen tiedot, valitun testi-
makron tulokset tai valitun testimakron sisalla olevan koestustoiminnon tulokset. Raportin
voi tallentaa ja sen jalkeen tarkastella yleisimmilla formaateilla, kuten PDF, Word tai Excel.

(Doble Engineering Company, 2021), (Doble Engineering Company, 2020)

2.5.3 Manta Onboard Software

Mantan MTS-5100 koestuslaitteen ohjaus tapahtuu koestuslaitteessa olevasta kiintedsté ndy-
tosta, jolloin ei tarvita erillista tietokoneohjelmaa. MTS-5100 voi kuitenkin ohjata myds tie-
tokoneen avulla, mutta koestusohjelman kayttoliittyma on sama, kuin koestuslaitteessa.
Mantan koestusohjelmassa on myds manuaalinen koestustila, jossa koestuslaitteen ohjain-
painikkeilla ja rullalla voidaan muuttaa jannite-, virta-, vaihekulma- ja taajuusarvoja. Manu-
aalisen koestusohjelman lisaksi Mantan koestusohjelma tarjoaa kayttajalle erdanlaisia val-
miita koestuspohjia tietyille suojareleille. Ennen valmiin koestuspohjan kayttoa siihen syo-
tetadn releen asetukset ja muut testiparametrit. Valmiita koestuspohjia voi kdyttd4d manuaali-
tai automaattitilassa. Valmiin koestuspohjan manuaalitilassa voi muokata virta- ja jannitear-
voja eri vikatiloissa. Vikatilat jaetaan vikaa ennen olevaksi tilaksi (prefault), vikatilaksi
(fault 1-8) ja vian jalkeiseksi tilaksi (postfault). Vikatiloja (fault) voi luoda kahdeksan kap-
paletta ja muita yhden per koestus, joten yhteensad voidaan luoda 10 tilaa. Vikatiloilla pysty-
tddn simuloimaan verkon todellisia vikatiloja, joista sitten ndhd&an suojareleen toiminta.
Koestuspohjan automaattitilassa voi valita eri koestustoimintoja ja maaritella naihin tarvit-
tavat parametrit, jonka jalkeen testitila hoitaa koestuksen, jolloin itse ei tarvitse muutella
esimerkiksi virta- ja jdnnitearvoja. Valmiita koestuspohjia I0ytyy muun muassa differenti-
aali-, distanssi- ja ylivirtareleille. Mantan koestusohjelmasta 16ytyy myds oskilloskooppitoi-
minto. Koestusohjelma kykenee toteuttamaan myods haastavampia koestustapahtumia, kuten
end-to-end -koestuksen, jossa sy0tetdan siirtojohtoon kahteen eri paikkaan vikatapahtumia
kahdella eri laitteella, jotka ovat aikasynkronoitu GPS-kellon avulla. Talla saadaan koko
suojausjarjestelmasta tietoa. Mantan koestusohjelma havainnollistaa myds sydtettévien vir-

tojen ja jannitteiden suuruudet sekd suunnat osoitinpiirroksena. Piirustusmahdollisuudet
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ovat siis hyvin samanlaiset verrattuna muihin ohjelmiin asettelukuvioita mydten. Myos
Mantan koestuslaitteella ja -ohjelmalla kyetd&n koestamaan IEC 61850 -standardiin pohjau-
tuvien suojareleiden valisten kommunikaatioprotokollien toimivuus. Jokaisen koestuksen
jalkeen voi tallentaa testiraportin riippumatta siitd onko koestus manuaalinen vai automaat-
tinen. Jokainen yksittdinen koestus tallentuu erillisena tiedostona. Raportit ovat enemmén
tekstipainotteisia, jotka voidaan tallentaa HTML- tai XML-muodossa. (Manta Test Systems,
2012)

2.5.4 Megger Relay Test Management- ja Advanced Visual Test Software

Relay Test Management Software eli RTMS on tietokoneohjelma, jonka avulla voidaan hal-
linnoida koestuksia SMRT-sarjan koestuslaitteissa. Jokaisessa SMRT-sarjan koestuslait-
teessa tulee tdma ohjelma mukana, eika se vaadi esimerkiksi lisenssia toimiakseen. RTMS-
ohjelmassa on kahta eri tasoa, jotka ovat standard ja enhanced. Standard-taso tarjoaa mah-
dollisuudet peruskoestukseen ja Enhanced-taso tarjoaa lisdominaisuuksia, kuten IEC61850
-standardiin pohjautuvan GOOSE-viestinndn koestamisen. Kuten muidenkin koestuslaittei-
den ohjelmistoissa niin myds RTMS:sta 10ytyy manuaalinen koestustila, jossa voi muokata
virta-, jannite-, kulma-, ja taajuusarvoja. Valmiita koestusmakroja 16ytyy usealle eri releval-
mistajalle ja releelle esimerkiksi releiden toiminta-ajan mittauksiin. RTMS-ohjelmasta 16y-
tyy yli 20 valmistajan suojareleiden toiminta-aika kayrat, joiden avulla koestusohjelma ker-
too, onko toiminta-aika teoreettisen toiminta-aika kayrastén mukainen. RTMS-ohjelma piir-
taa distanssireleiden asettelukuviot, kuten muutkin koestusohjelmat. RTMS-ohjelmasta I0y-
tyy myos IEC61580 GOOSE Configurator -sovellus, jonka avulla voidaan havaita vaylassa
kulkevaa GOOSE-viestintdd. SV-viestien havaitsemiseen ja lahettdmiseen ei RTMS-ohjel-
massa ole sovellusta. Raporttitoiminto on taysin muokattavissa ja se voidaan tallentaa esi-
merkiksi PDF- tai Word-muodossa. (Megger, 2021) Meggerilla on myos lisdohjelma Ad-
vanced Visual Test Software eli AVTS on Meggerin tietokoneohjelma, jonka avulla voidaan
koestukset automatisoida SMRT- ja MPRT-sarjan koestuslaitteilla. Kyseinen ohjelma tuo
lisdnd muun muassa testimakrojen luomisen visuaalisesti, jolloin useampia testeja voidaan
suorittaa putkeen ja ndmé& voidaan toteuttaa visuaalisesti. Kayttajan on talloin helpompi
luoda koestussarja. Lisaksi mahdollisuutena on myos visualisoida koestuskytkennét koestus-
laitteelta esimerkiksi suojareleelle, jolloin jatkossa koestajan ei tarvitse miettid kytkentdja

niin tarkkaan, kun ne ovat havainnollistettu kuvaan. (Megger, 2021)
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2.5.5 Yhteenveto koestuslaitteista ja -ohjelmista

Kaikissa koestusohjelmistoissa on erilaisia valmiita ohjelmapaketteja, joissa tulee tietyt li-
senssit koestusohjelmiin ja ndiden liséosiin. Asiakas valitsee ohjelmapaketeista ja lisdosista
itselleen sopivimman tarpeen ja budjetin mukaan. Asiakasnakokulmasta OMICRON tarjoaa
kolmesta koestuslaitteistosta selkeimmét ja kattavimmat tiedot koestuslaitteista ja koestus-

ohjelmista ilman tarkempia kyselyja jalleenmyyjilta.

Mantan testilaitteistossa etuna on integroitu nayttd koestuslaitteessa ja selkeda manuaalinen
koestus. Talla saadaan suojareleet nopeammin koestettua, kuin OMICRONIn, Meggerin tai
Doblen laitteilla, jotka vaativat ensin koestuspohjan. Varsinkin, jos on paljon erilaisia releita
ja pitkat koestusvalit niin Mantan koestusohjelmalla saa nopeasti suoritettua koestukset,
koska ei tarvitse luoda aina uusia testipohjia, kun suojareleet vaihtuvat. Meggerilld, Doblella
ja OMICRONilla koestusohjelmat ovat silloin parempia, kun koestetaan paljon samoja re-
leit4 ja kokoonpanoja, jolloin valmiita testipohjia pystytdén nopeasti kayttdmaan releelt toi-
selle. Meggerilld on myds mahdollisuus kytked kosketusnaytto, jota kautta voi myos hallita
RTMS-ohjelmaa, jolloin ei tarvita tietokonetta. Taméa nopeuttaa myos koestusta. OMICRO-
Nilla on mydskin tarjolla pieni erillinen kosketusnayttd, mutta se on tarkoitettu lahinna ma-
nuaalisiin testeihin. Kaikissa on raportointitoiminto, jossa tallennusmahdollisuuksina ovat
erilaiset tiedostomuodot. Kaytanndssa tiedostomuodolla ei ole siis suurta merkitystd mit-
taustuloksien kannalta, mutta voi vaikuttaa raportointiohjelman kayttémukavuuteen, jos on
tottunut johonkin tiettyyn tiedostomuotoon. Taulukossa 2.3 on koostettuna olennaisimmat

asiat eri koestuslaitteista ja -ohjelmistoista.
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Taulukko 2.3. Koontitaulukko koestuslaitteiden ja -ohjelmistojen olennaisimmista koh-

dista.
F6150SV CMC 356 MTS-5100 SMRT410
Virranvahvistus
3-vaihe max virta [A] 35 (70%) 64 60* 60
3-vaihe max [VA] 175 (262.5%) 860 900* 300 (424%)
Jannitteenvahvistus
3-vaihe max jannite [V] 300 300 250 300
3-vaihe max teho [VA] 150 100 85 150
DC jannite [VDC] 6-300 0-264 10-350 5-250
DC teho [W] 90 50 150 100
Virtakanavat [kpl] 6 6 6 6
Jannitekanavat [kpl] 6 4 4 4
. Relay Test
Koestusohjelma Protection Suite TestUni- MTS Onboard Management
verse Software
Software
Manuaalikoestus Kylla Kylla Kylla Kylla
Automaattikoestus Koestusmakro Koestus_m o Valmuta__ Koestusmakro
duuli koestuspohjia
Piirtotoiminto (mm. dis-
tanssireleiden asetteluku- Kylla Kylla Kylla Kylla
viot ja osoitinpiirrokset)
GOOSE
IEC 61850 valmius Kylla Kylla Kylla
ainoastaan
S Kylla Kylla Kylla Kylla
RaRRIC OIS (PDF, Word, Excel) (RTF, TXT) (HTML, XML) (PDF, Word)

2.6 JaTe-yksikon koestuslaitteet ja kéytettavyys tulevaisuudessa

JaTella on monenlaisia koestuslaitteita, joilla kyetdén toteuttamaan seké ensio- etta toisio-
koestusta. Ensidkoestuslaitteena JaTella on OMICRON CPC 100. OMICRON CPC 100

mahdollistaa k&ytanndssa kaiken koestuksen sahkdasemien ensidpuolelta. Naihin lukeutuvat
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muun muassa virta-, jannite- ja tehomuuntajat, maadoitukset, IEC 61850 standardipohjaiset
piiriratkaisut, suojareleet, kytkimet seka katkaisijat. CPC 100:n lisélaitteeksi on hankittu CP
CB2, jolla pystytdén lisaédmaan virransyottokykya 2000 A. CPC 100:aa voidaan ohjata etu-
paneelissa olevilla ohjainpainikkeilla tai Primary Test Manager -tietokoneohjelmalla
(OMICRON, 2020). Nailla laitteilla kyetadn toteuttamaan myos tulevaisuuden sahkdasemat.
Tatd puoltaa muun muassa mahdollisuus koestaa IEC 61850 -standardipohjaisia piiriratkai-
suja, jotka ovat vasta tulossa laajemmassa mittakaavassa kéayttéon. Néistad IEC 61850 -stan-
dardipohjaisista piiriratkaisuista onnistuu havaita piirista oikeat MU-muuntimet ja koestaa
mittamuuntajilta lahtevat SV-viestit (OMICRON, 2020). Lisaksi sahkdasemien komponentit
tulevat olemaan viela pitkalti samanlaisia, kuin ovat tdhankin asti olleet, joten tall& laitteis-
tokokonaisuudella ei tule ongelmia koestuksen suhteen. OMICRON tarjoaa ohjelmistopéi-
vityksia sekd uusia lisélaitteita tietyin valiajoin, jolloin tulevaisuuden séhkdasemaratkaisut

saadaan koestettua, vaikka laite ei olisikaan markkinoiden uusinta mallia.

JaTella on useita toisiokoestuslaitteita, jotka painottuvat kahteen valmistajaan. Ndma ovat
itdvaltalainen OMICRON ja isobritannialainen Megger. OMICRONIlta kéytossd on kaksi
kappaletta CMC 356 koestuslaitetta ja ndiden koestusohjelma Test Universe. Luvussa 2.4
tutkittiinkin CMC 356:en ja Test Universen soveltuvuutta toisiokoestukseen ja havaittiin,
ettd kyseisell& koestuskokonaisuudella riittdd hyvin ominaisuudet koestamaan nykyiset re-
leet. Lisaksi nailla pystytdédn toteuttamaan myds tulevaisuuden suojausratkaisujen koestuk-
sia, kuten IEC 61850 -standardiin pohjautuvia suojauksia. Kuten luvussa 2.5.1 todettiin
OMICRON tarjoaa Test Universe koestusohjelmaansa tietynlaisia lisenssipaketteja, jolloin
kaikki koestusmoduulit eivat ole suoraan kaytettavissa vaan niitd tdydennetdén tarpeen mu-
kaan ostamalla niihin lisenssi. JaTella ei ole kaikkia lisensseja Test Universe koestusohjel-
massa, joten tdma saattaa tulevaisuudessa rajoittaa varsinkin IEC 61850 standardiin pohjau-
tuvien suojauksien koestamista. Lisenssit ovat kuitenkin mahdollisuus ostaa, joten suurta
ongelmaa ei ole. Tulevaisuuden nékdkulmasta JaTe voisi harkita viela CMC 850 -laitetta,
joka on puhtaasti suunniteltu koestamaan IEC 61850 -standardipohjaisia suojausratkaisuja.
CMC 850 helpottaa suojareleiden valilla kulkevia GOOSE- ja SV-kommunikaatioprotokol-
lien tutkimista (OMICRON, 2018).

Megger SVERKER 650 ja — 780 koestuslaitteet ovat suunniteltu yksivaiheisiin reletestauk-
siin. Néill& releill& ei pysty koestamaan niin laajasti, kuin OMICRONiIn CMC 356:11a. Naista
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koestuslaitteista puuttuu esimerkiksi LAN-portit, jolloin automaattiset koestustapahtumat ei-
vat ole mahdollisia. SVERKER 650 ja -780 koestuslaitteilla kyetdan koestamaan vain ma-
nuaalisesti eli asetteluarvot taytyy asetella kayttdjan itse. SVERKER 650 koestuslaite on
vanhin ja siind on véhiten toimintoja. Talla laitteella kyetd&n koestamaan vain virta-, jannite
ja tehoreleitd. SVERKER 650:ssé on vain pieni digitaalindyttd, jonka avulla voidaan mitata
releiden toiminta-aikoja. SVERKER 650:ssé ei pysty muuttamaan, kuin virta- ja jannitear-
voja. Etuna SVERKER 650:ssa on sen pieni koko ja yksinkertaisuus. Talla koestuslaitteella
kyetddn koestamaan vanhempia releitd nopeasti, eikd yliméaraiseen ohjelmien suorittami-
seen mene aikaa. Raportointimahdollisuutta ei ole, joten arvot on Kirjoitettava kasin ylos.
SVERKER 780 on hieman kehittyneempi versio SVERKER 650:st4. Tall4 laitteella kyet&an
koestamaan jo huomattavasti enemman releitd kuten ylivirta-, ylijannite-, alijannite-, maa-
sulku-, differentiaali-, distanssi- ja lampoéreleitd. SVERKER 780:lla pystyy muuttamaan
virta-, jannite-, vaihekulma- ja taajuusarvoja tarpeen mukaan. Tahan koestuslaitteeseen on
mahdollista kytke& tietokone USB-portin kautta, jolloin voidaan kayttad SVERKER Win -
tietokoneohjelmaa, joka mahdollistaa valmiiden raporttien muodostamisen. SVERKER Win
-tietokoneohjelman avulla voi myos tallentaa koestusarvot, jolloin samanlaista reletta testat-
taessa ei tarvitse asetella kdsin koestusarvoja, vaan ne voidaan ottaa suoraan aiemmasta
koestustiedostosta. (Megger, 2019), (Megger , 2011) Tdémé& nopeuttaa huomattavasti koesta-
mista. Myds SVERKER 780 etuna on sen keveys ja yksinkertaisuus. Tulevaisuuden nako-
kulmasta nama koestuslaitteet eivat sovellu uudempien IED-releiden koestukseen. Aiemmin
on kuitenkin jo todettu, ettd vanhempia suojareleitd on viela pitkdan sdhkoasemilla, joten
naiden kaytettavyys ei tule véhenemé&én tulevaisuudessakaan.

Muita séhkdaseman koestukseen liittyvia laitteita, joita JaTe omistaa ovat Meggerin valmis-
tamat MOMG600A, MOM2 ja TORKEL 860. MOMG600A on mikro-ohmimittari, jolla voi-
daan esimerkiksi kayttoonottokoestuksessa tai sahkdaseman huollon yhteydessa mitata yli-
menovastukset kiskoliitoksista, katkaisijoista tai erottimista (Megger, 2015). Kaytettavyys
tulevaisuudessa tulee olemaan korkealla tasolla, koska nykyisten jakeluverkkojen kuormat
vain kasvavat tulevaisuudessa, joten ylimenovastuksien saannollisella tarkistuksella voidaan
havaita viat ennen kuin ne aiheuttavat ylikuumenemisriskeja. MOMG600A laitteessa ei ole
raportointimahdollisuutta, vaan tulokset on luettava pienesté digitaalindytdsta ja kirjattava
k&sin. MOM2 on myo6s mikro-ohmimittari, jolla suoritetaan samat toimenpiteet, kuin

MOMG00A laitteella. MOM2 on vain uudempi ja siind ominaisuuksina ovat 190
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mittaustuloksen tallennusmahdollisuus, bluetooth-yhteys tiedonsiirtoon ja tulosten analy-
sointiin MOM Win -tietokoneohjelma (Megger, 2017). Tulevaisuuden nékdékulmasta
MOM2 mittauslaite tulee olemaan kéytdssa viela pitkdan samoista syistd, kuin MOMG600A.
TORKEL 860 on akkutesteri akustoille, joiden jannitealue on 12-480 V. Talla akkutesterilla
voidaan suorittaa akuston testaus vakiovirralla, -teholla, -vastuksella tai halutun kuormitus-
profiilin mukaisesti (Megger, 2011). TORKEL 860 on siis monipuolinen akkutesteri. Akku-
testerissé on tiedonsiirtomahdollisuus tietokoneelle ja tuloksia voidaan analysoida PowerDB
-tietokoneohjelmalla. Tulevaisuuden nakdkulmasta TORKEL 860 on viela pitkaan kéytossa,
koska sdhkoasemilla taytyy aina olla toimiva akusto sdéhkohairion sattuessa. Liséksi esimer-

kiksi hajautettu tuotanto vain lisad akustojen maaraa (Piispanen, 2019).

Kokonaisuudessaan JaTella on todella hyvat ja monipuoliset koestuslaitteet nykyisille ja tu-
levaisuuden séhkdasemille koestuksen ndkokulmasta. Koestuksia voidaan suorittaa niin en-
si0- kuin toisiopuolella. Liséksi erilaiset koestuslaitteet tarjoavat mahdollisuuden ottaa vain
sellaiset koestuslaitteet mukaan, kuin tarvitsee. Tulevaisuuden ndkokulmasta néill& koestus-
laitteilla paéstaan peruskoestuksen nakokulmasta pitkalle, koska suojareleiden kayttdika on
pitka ja nykyisilla koestuslaitteilla kyetdan koestamaan tdman hetken suojareleet. Ainoas-
taan IEC 61850 -standardiin pohjautuvat koestusratkaisut voivat aiheuttaa lisélisenssien tai
-laitteiden hankintaa, mutta sekin selvida ajan kanssa. Taulukossa 2.4 JaTen tdmén hetken

koestuksiin liittyvét laitteet.



Taulukko 2.4. JaTen koestuksiin liittyvat laitteet
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Laite Maara Lisatietoja
Ensiokoestuslaitteet OMICRON CPC 100 1 kpl
s Lisa4d CBC 100
Lisalaite CP CB2 1 kpl syottokykya 2000A
Toisiokoestuslaitteet Kolmivaiheiseen
OMICRON CMC 356 2 kpl relekoestukseen
Yksivaiheiseen re-
Megger Sverker 780 1 kpl [
Yksivaiheiseen re-
Megger Sverker 650 1 kpl lekoestukseen
Muut laitteet Megger MOMG600A 1 kpl mikro-ohmimittari
Megger MOM2 1 kpl mikro-ohmimittari

Megger TORKEL 860

1 kpl

Akkutesteri
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3 |EC 61850 -standardi sahkdasemalla

Talla hetkelld IEC 61850 -standardia on jo osittain kaytdssa séhkdasemilla, joten kyseinen
aihe on ajankohtainen. Seuraavassa luvussa kerrotaan IEC 61850 -standardista ja sen vaiku-
tuksista osittain digitaaliseen ja taysin digitaaliseen sdhkdasemaan koestuksen nékokul-

masta.

3.1 |IEC 61850 -standardi

Sahkbdasema-automaation kommunikointi on ollut hyvin rajallista, ennen kuin IED-laitteet
tulivat markkinoille 1980-luvulla. IED-laitteisiin lukeutuvat mittalaitteet, digitaaliset suoja-
releet ja MU-laitteet. Tamén diplomitydn kannalta oleellisimmat IED-laitteet ovat digitaali-

set suojareleet.

Tata ennen sahkdasema-automaation kommunikointi rajoittui mittalaitteelta releelle ja re-
leeltd tietoliikenteen p&éatelaitteelle. Kommunikointi on tapahtunut analogisten signaalien
avulla, jotka ovat muutettu digitaalisiksi vasta paatelaitteella. IED-laitteilla kommunikointi
on paljon monipuolisempaa, koska ne kykenevéat kommunikoimaan toisten laitteiden kanssa
sekd ylemman tason asemavaylén kanssa. Asemavaylan kautta tiedot siirtyvat esimerkiksi
kaukokayttojarjestelmaén. IED-laitteiden kommunikaatiossa ongelmana on ollut se, ettd eri
laitetoimittajat ovat saattaneet kayttdd omaa kommunikointiprotokollaa, jolloin eri laitetoi-
mittajien laitteet eivat kykene kommunikoimaan keskenéan. (Elovaara & Haarla, 2011) Ta-
man vuoksi on saatettu joutua asentamaan sahktasemille monimutkaisia seka kalliita proto-
kollamuuntimia (Sidhu, et al., 2008).

Tahan ongelmaan alettiin 1990-luvulla etsia ratkaisua kehittdmalla IEC 61850 -standardia,
jonka ensimmadinen versio julkaistiin lopulta vuonna 2004. Kuusi vuotta tdman jalkeen jul-
kaistiin toinen versio, johon oli tehty korjauksia ja lisdyksid. IEC:n standardiprosessi edel-
Iyttdd, ettd standardit tarkastetaan viiden vuoden vélein, jolloin mahdollisia korjauksia ja
muutoksia voidaan tehd&. (Falk, 2019) Néin ollen IEC 61850 -standardi kehittyy koko ajan
ja kasvaa. IEC 61850 -standardin perusajatuksena on luoda laitevalmistajille sahk6asema-
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automaation kommunikointiin yhteiset kansainvaliset kommunikaatioprotokollat, nopea
viestien valitys, laitteiden helppo konfiguroitavuus ja yll&pito seka pitkaaikainen vakaus
viestintatekniikassa (Claveria & Kalam, 2018). Suojareleiden osalta talla tarkoitetaan, etta
eri laitevalmistajien IED-releet kommunikoivat yhtenevaisesti ja niiden kaytettavyys tulee
olemaan pitkaikaista. IEC 61850 -standardissa eri tasoilla ja tasojen vélilla kéytetadn eri
kommunikaatioprotokollia, joista kdytdnndsséa ovat SV, GOOSE ja MMS (Manufacturing
Message Specification). Kuvasta 3.1 voidaan nahda, milla eri tasoilla nditd kommunikointi-

protokollia kaytetaan.

control center

-

SCADA engineering ﬂ é\"\j
station level == L—_’
0 clock
gateway
2 r - |
horizontal traffic | (8-1 GOOSE) g
ionbus = = 'l

(9-28V)
process bus

process level

I I I primary equipment I I ] l

IED

K
IED _+ IED
_+

bay level

9-28V
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vertical traffic
o e e

256260

bay bay bay bay bay

Kuva 3.1. IEC 61850 -standardin mukainen sahkdasemaratkaisu. (CISCO, 2019)

Lisaksi kuvasta 3.1 voidaan ndhda sdhktaseman kolme eri tasoa, jotka ovat asemataso (sta-
tion level), kenttataso (bay level) ja prosessitaso (process level). Asemataso kasittdd muun
muassa paikallisen ohjauksen, héiridtallenteiden kerdyksen ja yhteydet kaukokayttojarjes-
telméan. Kenttataso sisaltadd suojareleet ja niiden vélisen kommunikaation. Prosessitasolla

ovat kaikki primédrilaitteet, kuten jannite- ja virtamuuntajat sekd MU-laitteet. Prosessi- ja
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kenttatason valilla kdytetddn horisontaalisia SV- ja GOOSE-kommunikaatioprotokollia,
jotka kulkevat prosessivaylan (process bus) kautta. Kenttd- ja asematason valilla voidaan
kayttaa vertikaalista MMS-kommunikaatioprotokollaa. Liséksi kenttatasolla voidaan IED-
releiden valilla kayttdd SV- ja GOOSE-kommunikaatioprotokollia. Kentta- ja asematason
vali yhdistyy asemavaylalla (station bus), jossa kommunikointi yhdistyy niin muiden ken-

nojen IED-laitteiden kuin asematason IED-laitteiden kanssa.

3.2 |EC 61850 -standardin mukainen tietomalli

IEC 61850 -standardissa on maéritelty tietojen jarjestaminen tietynlaiseen tietomalliin, jol-
loin eri valmistajien IED-laitteet voivat kommunikoida kesken&én. Yhdenmukaisesti maéri-
tellyn tietomallin k&yttdminen nopeuttaa IED-laitteiden kayttoonottoa. Esimerkiksi IEC
61850 -standardin mukainen suojarele tunnistaa virta- tai jannitemuuntajan tulon kytkemi-
sen ja maarittda automaattisesti sen mittausyksikkoon ilman kéyttajan toimia. Aiemmissa
releissé kaikki toiminnot on tdytynyt konfiguroida manuaalisesti. IEC 61850 -standardin
mukainen tietomallin koostumus alkaa fyysisesté laitteesta (Physical Device) eli IED-lait-
teesta, joka muodostaa yhteyden verkkoon ja se tunnistetaan tyypillisesti verkko-osoitteesta.
Jokaisessa fyysisessa laitteessa voi olla yksi tai useampi looginen laite (Logical Device).
Loogisen laitemallin avulla yksi fyysinen laite voi toimia vélityspalvelimena tai yhdyskay-
tavana muille laitteille. Se siis tarjoaa standardimuotoisen esityksen tiedon keskittdmisesta,
jolloin looginen laite siséltaa kokoelman toiminnallisuuksia esimerkiksi suojauksesta tai au-
tomaatiosta. Jokaisessa loogisessa laitteessa on yksi tai useampi looginen solmu (Logical
Node). Looginen solmu kuvaa digitaalisesti esimerkiksi katkaisijaa tai muuntajaa. Loogiset
solmut ovat nimetty standardisoidusti, jolloin esimerkiksi katkaisijan loogisen solmun nimi
on XCBR. Looginen solmu koostuu tietoryhméstéa (Data Object) ja siihen liittyvista tietoatt-
ribuuteista (Data Attribute). Tietoryhmat ovat myds standardisoidusti nimetty ja ne liittyvét
séhkdjarjestelman toiminnallisuuksiin, kuten tilatietojen antoon. Attribuutit kertovat mité ar-
voja tietoryhma sisaltdd. Standardisoinnin merkitys tulee t&ssé eli IED-laitteet sisaltavat val-
miita standardisoituja tietoryhmid, jolloin niitd ei tarvitse erikseen konfiguroida. Taytyy vain
valita, mitka tietoryhmaét otetaan kayttéon. (Mackiewicz, 2006) Kuvassa 3.2 nékyy esimer-
kinomaisesti katkaisijan (XCBR) toiminnallisuuksien méérittdminen tietoryhmilld ja -attri-
buuteilla.
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Kuva 3.2. Katkaisijan toiminnallisuuksien maarittely. (Jang, et al., 2018)

Kuvassa 3.2 nakyy katkaisijan eri toiminnallisuuksia. Esimerkinomaisesti voidaan rakentaa
katkaisijan paikalliskdyton konfigurointi. Ensin valitaan tietoryhmasta Loc, jonka jéalkeen
néhdaan tietoluokka sarakkeesta (Common data class), ettd se siséltdd SPS-tietoluokan
(Single Point Status). SPS-tietoluokassa voidaan sitten toiminnallisilla rajoituksilla (Functi-
onal constraints) méaarittad, mité tietoa halutaan nahda. Kuvassa 3.3 on esimerkki, kuinka

tdma konfiguroidaan releelle.
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Relayl /XCBRI $STS$LocSstVal

Y Y i) T
Attribute
Data

Functional Constraint

— Logical Node

Logical Device

Kuva 3.3. ”Relay1” nimisen releen madrittely paikalliskayttoon. (Mackiewicz, 2006)

Kuvassa 3.3 on Relayl-niminen rele, joka koostuu yhdestd katkaisijan loogisesta solmusta
XCBR1, jolle mééritellaan, etta katkaisija on paikalliskéytosséa Loc ja stVal kertoo tietotyy-

pin, onko se kaytdssa vai ei (Tosi/Epatosi).

Loogisessa laitteessa taytyy olla véhintdan kolme loogista solmua, joista kaksi on ennalta
madritettyjd. Yhden loogisen solmun taytyy olla, joku mika suorittaa jotain toimintoa, kuten
katkaisija, ja kaksi ennalta mééritettyd solmua ovat LLNO seka LPHD. LLNO hallinnoi loo-
gista laitetta, johon se on méaritelty. LPHD kuvaa fyysista laitetta ja se siséltdd muun muassa
nimi- sekd kuntotiedot. (Matousek, 2019)

3.3 IEC 61850 -standardin mukainen viestiliikenne

Yksi kriittisimmista asioista sahkdaseman suojauksen kannalta on aikakriittisten tietojen oi-
kea-aikainen lahettdminen, kuten tilamuutokset, lukitukset, vapautukset ja laukaisut IED-
laitteiden valilla. IEC 61850 -standardissa maéritellaan aikakriittisiksi kommunikaatiopro-
tokolliksi GOOSE- ja SV-kommunikaatioprotokollat. (Leon, et al., 2016) Aikakriittisten tie-
tojen l&hettdmiseen IEC 61850 -standardissa maaritellaan sallitut siirtoajat. Tama siirtoaika
sisaltaa tiedon lahetyksen ja vastaanoton. Viestit voidaan maarittaa seitseméaéan eri luokkaan,
jossa GOOSE-viestit luokitellaan 1A ja 1B luokkaan. SV-viestit taas luokitellaan luokkaan

4. Taulukossa 3.1 nakyvét IEC 61850 -standardin méaérittelemét luokat siirtoajoille.
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Taulukko 3.1. IEC 61850 -standardin maarittelemat luokat siirtoajoille. (Leon, et al., 2016)

Example Applica-

Message type Time requirement | Common Bus tion
;LgéSF?rsitpmes- Transmission time Circuit breaker
! <3ms ;
(GOOSE) = commands (trip,
Process bus close, reclose, start,
1B -Fastmes- .0 smission time stop, block), states
sages, others etc
<2 :
(GOOSE) < 20ms

2 - Medium speed
messages (MMS)

Transmission time
< 100ms

Process and
Station bus

RMS values calcu-
lated from type 4
messages.

3 - Low speed
messages (MMS)

Transmission time
< 500ms

Process and
Station bus

Alarms, configura-
tions, non-electrical
measurand.

4 - Raw data mes-
sages (SV)

Transmission time
3-100ms

Process bus

Digital representa-
tion of electrical
measurand.

5 - File transfer
functions (MMS)

Transmission time
< 1000ms

Process and
Station bus

Files of data for re-
cording, settings,
etc.

6 - Time synchro-

Transmission time

Process and

IED internal clock

nization messages | N/A Station bus synchronization
Based on type 3
7 - Command L message with addi-
: Transmission time . .
message with ac- N/A Station bus tional password
ces control verification proce-

dures.

Taulukosta 3.1 huomataan, ettd GOOSE- ja SV-viestien siirtoajat tdytyvat olla huomattavasti

pienemmat, kuin muilla viestityypeilla.
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3.3.1 GOOSE-kommunikaatioprotokolla

GOOSE on toinen tarkeista aikakriittisista kommunikaatioprotokollista, jotka ovat méaari-
telty IEC 61850 -standardissa. GOOSE toimii nopean vertaisverkon (peer-to-peer) tavoin eli
jokainen IED-laite on kommunikaatioyhteydessa toisiinsa. Kéytannossé tdma tarkoittaa, etta
samalla tasolla olevien IED-laitteiden valisen viestinnén ei tarvitse enad kulkea ylemman
tason kautta. GOOSE-kommunikaatioprotokolla toimii Ethernet yhteydelld, jolloin on kor-
vattu niin sanottu point-to-point kuparikaapelointi nopeammalla Ethernet-kaapeloinnilla.
(Fernandes, et al., 2014)

GOOSE-protokollassa kommunikointi tapahtuu julkaisija-tilaajamallin (publisher-subscri-
ber) mukaisesti multicast viestind. GOOSE-viestit voivat siséltdd muun muassa Seuraavia
asioita (Amulya, et al., 2017):

e Status — tilatiedot, laukaisut, halytykset jne.

e Analog — laskureiden arvot (StNum, SqNum) jne.

Esimerkiksi IED-laite (julkaisija) lahettadd katkaisijan tilatietomuutoksen multicast-osoittee-
seen ja tdman tiedon vastaanottavat kaikki IED-laitteet (tilaaja), jotka ovat tilanneet kyseisen
multicast-osoitteen. Julkaisija lahettda viestia tietyn véliajoin useasti, jotta saadaan varmis-
tus viestin perillemenosta. Varmistuakseen vield siit4, ettd yhteydet ovat koko ajan kunnossa
julkaisija lahett&da sd&nnollisesti varmistusviestin, ettd yhteys tilaajiin on kunnossa. Kyseisen
varmistusviestin sisallossa kerrotaan, etta viestiin on méaritetty elinikéd (Time Allowed To
Live), jonka sisalla tilaajan pitaisi saada uusi varmistusviesti. Elinik& on kdyttajan asettama.
Jos tilaaja ei saa tatd uutta varmistusviestia kayttajan asettamassa elinidssa, niin se voi asettaa
halytyksen ilmaisemaan joko julkaisijan tai yhteydessa olevan vian. (Wester, et al., 2011)
Esimerkiksi ABB:n johdonsuojarele REF 615:ssa varmistusviestien vali on 1000 ms. Né&in
ollen, jos tilaaja ei saa kahden 1000 ms syklin aikana viestia lahettdjalta, se tulkitsee, etta
viestiyhteydessé on vika. (ABB, 2012) Kuvassa 3.5 havainnollistetaan GOOSE-viestien toi-
minta tapahtuman aikana eli esimerkiksi, kun tulee katkaisijan laukaisukasky.



47

Transmission time
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Kuva 3.5 GOOSE-viestien aikajana. (Du & Liu, 2012)

Kuvassa 3.5 TO tarkoittaa varmistusviestien aikavélig, jolloin tapahtumia ei ole ollut pitk&an
aikaan. T1 on tapahtuman jalkeinen lahetysaika, jonka jalkeen tilaajan pitéisi toimia. Koska
tilaaja ei ilmoita julkaisijalle viestin vastaanottamisesta, niin julkaisija lahettad viela tapah-
tumasta tietoja T2 ja T3 lahetysvélin mukaisesti. Naiden jalkeen julkaisija siirtyy lahetta-

maan taas varmistusviesteja tilaajille TO l&hetysvalin mukaisesti.

Kaikki Ethernetin kautta kulkeva tieto pakataan niin sanottuihin kehyksiin (frame). GOOSE-
viestien kehysrakenne madrittelee viestin prioriteetin seka, kuinka VLAN-verkkoja (Virtual
Local Area Network) kaytetadn. Kuvasta 3.6 ndhdaan, mistd kaikesta GOOSE-viestin kehys

rakentuu.

| Ethernet |i oUZ.1Q ﬁ tthertype |i GUUSE |

MAC MAC Reserved Reserved
e RN, e w7 e T T

Kuva 3.6. GOOSE-viestin kehysrakenne. (Lopes, et al., 2015)

Ethernet osio maarittad misté osoitteesta multicast-viesti ldhetetd&n ja mihin osoitteeseen se

on tarkoitettu. Tama toteutetaan IEC 61850 standardin maarittamalla MAC-osoitevalilla
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(Medium Access Control), jossa GOOSE-viestin osoitevali on 01-0C-CD-01-00-00 ja 01-
0C-CD-01-01-FF. Tassa kolme ensimmaéisté oktettia eli 01-0C-CD tarkoittavat, ettd se on
MAC-moniléhetysosoite, neljas oktetti 01 tarkoittaa GOOSE-viestid. Kahdella viimeisella

oktetilla madritetdan ryhmaélahetysosoite. (Lopes, et al., 2015)

GOOSE-viestien taytyy olla sahkdverkon toimivuuden kannalta verkkoliikenteessa aina
prioriteettilistan karjessd. Taman mahdollistamiseksi GOOSE-viestit noudattavat IEEE
802.1Q -standardia, jonka avulla voidaan priorisoida tietovirrat Ethernet-kytkimen kautta
niin, etta kriittinen tieto valittyy ennen normaalia verkkoliikennettd. (Wester, et al., 2011)
TPID (Tag Protocol Identifier) -kenttd kertoo Ethernet-tyypin, joka on maaritelty
0x8100:ksi. PCP (Priority Code Point), CFI (Canonical Format Indicator) ja VID (VLAN
Identifier) kuuluvat TCI (Tag Control Information) -kenttdén, jonka kokoonpanolla erote-
taan ndytteistetyt arvot matalamman prioriteetin vaylakuormasta. Lisaksi talld kokoonpa-
nolla myds maéritetadan virtuaalisen lahiverkon tuki, jos sellaista kdytetdan. (Lopes, et al.,
2015)

Ethertype kohta indikoi myds sen, ettd viesti on GOOSE-viesti ja sen arvon taytyy olla aina
0x88B8. GOOSE siséltaa seuraavat kentat: APPID (Application Identifier) -kenttd on jul-
kaisijan sovellustunnus, joka on jokaisella IED-laitteella yksiléllinen. Muun muassa tdmén
avulla tilaaja varmistaa, etta kyseinen viesti kuuluu sille. Reserved 1 ja Reserved 2 ovat tu-
leville standardin lisdosille varakenttind. goosePDU sisaltaa itsessadn vield lisdkenttia.

Nama ovat:

e gocbRef - GOOSE ohjauslohkoviite, joka antaa ohjauslohkon nimen.

o TimeAllowedToLive - Kertoo ajan, joka tilaajan taytyy odottaa ennen uuden vies-
tin vastaanottamista.

e Dataset - Kuvaa tietojoukon nimeé. Viittaus GOOSE ohjauslohkoviitteeseen.

e GolD - Yksi julkaisevan IED-laitteen tunnisteista.

e T - Aikaleima, jonka avulla lisdtdan StNum-attribuuttia.

e StNum — Laskuri, joka kasvaa aina yhdelld, kun GOOSE-viestissa muuttuu jokin
arvo.

e SqNum — Laskuri, joka kasvaa aina yhdellg, kun GOOSE-viesti lahetetéén.

e Test — Kertoo sen, onko viesti testi.
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e ConfRev — Kertoo konfiguraation version.
e ndsCom — Tulee, jos GOOSE-viestin tiedot ovat virheellisia.
e NumbDatSetEntries — kertoo tietoelementtien lukumaaréan allDatassa

o allData — Todelliset tiedot, mita lahetetty (kokonaisluvut yms.) (Lopes, et al., 2015)

Kuvassa 3.7 esitetadn GOOSE-viestin rakentuminen.

I GOOSEID \ IEDScou/LLNOSGOSE val \ IEDScout/LLNOSE val_DataSet
| Tee[10777200_ 143355116 Teat|F Data [{True.1 (0100)

cd0101 APPID O] FF

“~@21c V‘rtuﬂ LAN, Fﬂ' 4, 'n 0, 10: 0
100. cut coee aess ® Priorfy: -.rc e‘ Load (4]

Header

MAC p— -4

' I > l Bhertype

Source 200

— —

— TPID (see Figure C 2 —e
Pocety e

" tagped

p TC!I (30 Table C 1 —

e EDOrtyse (300 Tadie C2) il

|

Kuva 3.7. GOOSE-viestin rakenne. (Kriger, et al., 2013)

Kuvan 3.7 yléosassa sinisessé laatikossa on kéyttajan maarittamat parametrit OMICRONIn
IEDScout-ohjelmalla luotuun GOOSE-viestiin. Oikeassa alanurkassa vihredssa laatikossa
nékyy Wireshark-tietoliikenneanalyysiohjelmalla siepatun kyseisen GOOSE-viestin sanoma
heksadesimaalimuotoon muutettuna. Ethernetin kautta tieto kulkee binddrimuodossa, mutta
heksadesimaalimuoto on yleinen tapa esittdd bindaritieto helppolukuisemmassa muodossa.
Punaisessa laatikossa vasemmalla alhaalla ndkyy osa GOOSE-viestin rakenteesta IEC 61850

-standardin mukaisessa esitysmuodossa. Kuvasta 3.7 tarkastellaan téssd yhteydessé
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kuitenkin vain vihredd laatikkoa. Kuvasta 3.7 voidaan havaita aiemmin kasitelty GOOSE-
viestin rakenne selkedasti. Alusta l0ytyvét julkaisijan ja tilaajan MAC-osoitteet, jonka jalkeen
tulevat IEEE 802.1Q-standardin mukaiset prioriteettimaaritelmat, joihin sisaltyvat kuvasta
3.7 loytyvét TPID ja TCI. Néiden jalkeen tulee Ethertype kohta, josta voidaan kuvasta huo-
mata arvo 88 b8, joka indikoi GOOSE-viestistd. Kuvassa 3.7 nakyvat viimeiset nelja kohtaa
eli APPID, Length, Reserved 1 ja Reserved 2 liittyivat GOOSE kenttaan, jossa muun muassa
APPID-kentté yksiloi IED-laitetta. Kuvassa 3.8 on Wireshark -tietoliikenneanalyysiohjel-

malla kaapattu goosePdu:n tietojoukko.

APPID: Ox3FFf (16383)
Length: 114

Reserved 1:
Reserved 2:

Ox0000 (0)
Ox0000 (0)

300

datsSet:

I1EDScout /LLNOSEval Dataset

go-:bne! : IEDScout /LLNO!L—I:'![VJ I

timeAl lowedtotL ive:

goID: GOOSELID

t: Oct 17, 2011 22:1%:37.6146016149 uUTC

sSthNum: 37

sgNum: 0

test: False

confrev: 1

ndsCom: False

numbatsSetintries: 3

allpata: 3 1tems

= Data: boolean (3)
boolean: True

)

< Data: integer (5)Pg
integer: 1 goosePdu
= Data: bit.string DATA

Padding: 4
bit«string: 40

0000

0l Oc cd 01 01
88 bB 3f 00
4 53 63 75

ff 70

1

Kuva 3.8. goosePdu:n tietojoukko. (Kriger, et al., 2013)

Kuvassa 3.9 nakyy, mitd kaikkea goosePdu tietojoukko sisaltad. Kyseiset tietojoukon kohdat

kaytiin aikaisemmin Iapi.
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Kuva 3.9. goosePdu:n sisaltdma tietojoukko tarkemmin. (Kriger, et al., 2013)

Kuvista 3.7-3.9 nahdaan kaytannontasolla, kuinka GOOSE-viestin rakenne nayttaytyy verk-
koliikenteessd. Muun muassa mahdollisia vikoja varten on hyva tunnistaa, missa kohdin

heksadesimaaliarvoja mikékin kehysrakenteen kentté sijaitsee.

Kéytannon esimerkkind erdalla sdhkdasemalla suojareleet ilmoittivat GOOSE-viestiyhtey-
dessa olevan ongelmia. Ongelmat ilmenivat, kun uudella sahk6asemalla suoritettiin koestuk-
sia ja sahkoasema oli kytketty kaukokéyttojarjestelméaan (SCADA). Ongelmaa alettiin tutkia
releiden PCM600 -konfigurointiohjelman avulla, jolla voidaan tutkia releen tilaa reaaliaikai-
sesti, kuva 3.10.
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Kuva 3.10. PCM600 -konfigurointiohjelma, joka néyttaa reaaliaikaista tietoa suojareleesta.

Kuvassa 3.10 nadkyy releen ilmoitukset, ettd julkaistavien ja vastaanotettavien viestien las-
kureiden kanssa on ongelmia (State warnings ja Seq. warnings). Liséksi osa suojareleistd ei
ollut saanut GOOSE-viestia ollenkaan (Recv. timeouts), kuva 3.11.

Kuva 3.11. PCM600 -konfigurointiohjelma, joka néytta4 reaaliaikaista tietoa suojareleesta.
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Ongelmat korjaantuivat, kun suojareleiden laskurit nollattiin ja s&hkdasema kytkettiin irti
kaukokayttojarjestelmasta. Uuden sédhkdaseman liittdminen kaukokayttojarjestelmaan ai-
heutti myds sen, ettd jo kéytossé olevalla sahkdasemalla suojareleitd meni jumiin. Selvisi,
etta uudella ja jo kdytdssa olevalla séhkdasemalla suojareleilld on samoja MAC-osoitteita.
Talloin uudella sahkdasemalla koestuksen aikana ldhtevat GOOSE-viestit voivat kulkea
kaukokayttotietoliikenneverkon kautta myos jo kdytdssa olevan sahkdaseman suojareleille.
Liséksi myos suojareleiden yksiléllinen APPID-tunnus oli sama osassa releista uudella ja jo
kaytossa olevalla sahktasemalla. Kyseiset samankaltaisuudet voisivat aiheuttaa suuriakin
vahinkoja, jos esimerkiksi jonkun katkaisijan laukaisukasky olisi mennyt perille jo kayt6ssa
olevalle séhkoasemalle. Mahdollinen syy suojareleiden jumiutumiselle saattaa olla se, etta
julkaisija on lahettanyt toimintakaskyn multicast-viestina tiettyyn MAC-osoitteeseen, jolloin
myos jo kaytdssa olevalla sdhkdasemalla olevat suojareleet, joilla on sama MAC-osoite, ovat
vastaanottaneet viestin. Kuitenkaan néilla jo k&ytossa olevan sdhkdaseman suojareleilla ei
ole ollut kyseist4 toimintaa, jolloin suojarele on mennyt ikddn kuin jumiin. Toinen syy ju-
miutumiselle voi olla se, ettd samaa MAC-osoitetta on kahdella eri laitteella ja nama lahet-
tavat tietoa samalle suojareleelle, jolloin vastaanottava rele ei kykene vastaanottamaan kahta
erilaista tietoa samalla MAC-osoitteella. Ongelman korjaamiseksi on yksilditdva suojarelei-
den MAC-osoitteet ja APPID-tunnukset.

3.3.2 SV-kommunikaatioprotokolla

SV-kommunikaatioprotokolla on toinen térkeista aikakriittisista kommunikaatioprotokol-
lista GOOSEN ohella. SV-kommunikointiprotokollassa SV-viesteilla vélitetddn prosessita-
son ensidlaitteiden, kuten mittamuuntajien analogisia virta- ja jannitearvoja kenttitason
IED-laitteille. SV-viestien valitys tapahtuu Ethernet-teknologialla. Analogiset arvot valite-
taan yleensa kenttatasolla olevaan MU-laitteeseen. MU-laitteessa SV-viestit muutetaan ana-
logisista arvoista digitaalisiksi ja lahetetd&n eteenpdin muille kenttatason laitteille unicast-
tai multicast-viestind. (Georg, et al., 2013) Unicast-viestien erona multicast-viesteihin on se,
etté tilaajia voi olla vain yksi (IEC, 2011). SV-kommunikaatioprotokolla noudattaa kommu-
nikoinnissa samaa julkaisija-tilaajamallia, kuin GOOSE-kommunikaatioprotokolla. Erona
on kuitenkin, ettda GOOSE-kommunikaatioprotokollassa sama viesti toistetaan useasti pe-
rékkain, kun taas SV-kommunikaatioprotokollassa perakkaiset viestit eivat sisdlla samoja
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tietoja. (Leon, et al., 2016) SV-viestejéd voidaan valittdd myds suojareleiden vélilla, esimer-

kiksi sellaisella sdahkdasemalla, jossa jannitteen mittauskenttd on kaikille yhteinen.

SV-kommunikaatioprotokollalle on méaritelty IEC 61850 -standardissa kaksi eri ndytteen-
ottotaajuutta, joka tarkoittaa tietojen kerddmista prosessitason ensiélaitteilta yhden verkon
taajuuden jakson aikana. 80 ndytettd per jakso otetaan suojaukseen liittyvid tarkoituksia var-
ten ja 256 naytetté per jakso otetaan mittaukseen liittyvia tarkoituksia varten. 50 Hz sahko-
verkossa tdmaé tarkoittaa, ettd silloin kun otetaan 80 ndytettd per jakso, niin yhden viestin
lahetysvali on 250 us ja 256 naytettd per jakson kohdalla lahetysvéli on noin 78 us.
(Wannous & Toman, 2018)

SV-kommunikaatioprotokolla paarakenne on hyvin samantyyppinen, kuin GOOSE-kommu-
nikaatioprotokollalla, kuten kuvasta 3.12 voidaan nahda.

/. Destination MAC
Address Tag/Length Pair encoded according to ASN.1 Basic
/‘ Encoding Rules
APPID L
/‘savPDU | 0x60 ‘ Length Vvalue
Source MAC Address noASDU 0x80 | Length Value
.
ﬁ Length Seq ASDU 0xAZ | Length Value
o ASDU 1 0x30 | Length value
X P .
Priority Tagging sviD 0x80 | Length| Value
VLAN ID
Reserved 1 smpCnt 0x82 | Length| Value
confRev 0x83 | Length | Value
smpSynch 0x85 | Length Value
Ether Type (0x88BA) Seq Data 0x87 |Length| Value
S Reserved 2
Data
- ASDU 2 0x30 | Length Value
k-] SV Protocol Data - o ASDU 3 0x30 | Length Value
& Unit (PDU) - APDU -
a \‘ \. ASDU B [ ox30 [ Length | value
e 3
=
2
3 FCS
@
£
[T

Kuva 3.12. SV-kommunikaatioprotokollan rakenne. (El Hariri, et al., 2019)

Myo6s SV-kommunikaatioprotokollassa viestin kehysrakenne koostuu julkaisijan seka tilaa-
jan MAC-osoitteista. Lisédksi SV-kommunikaatioprotokollan viesteissa kéytetdan IEEE
802.1Q-standardin mukaisia prioriteettimerkintdja (Priority Tagging VLAN ID), kuten
GOOSE-viesteissa. Kuvasta 3.12 huomataan, ettd Ether Typessa SV-viesteille on maaratty
0x88BA, kun GOOSE-viesteissa se on 0x88B8. SV Protocol Data Unit (SVPDU) sisaltaa
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varsinaisen tietojoukon, kuten mittaustiedot. SVPDU siséltaa taas Application ID:n (AP-
PID), joka on yksil6llinen tunniste, jota tilaaja kdyttaa luokittelemaan/erottamaan julkaisijan
SV-viestit. Length kertoo koko viestin pituuden ja Reserved-kentét ovat tulevaisuuden stan-
dardikehitykselle varattuja. Application Protocol Data Unit (APDU) -kenttd sisalta4 taas yk-
sityiskohtaiset tiedot viestistd. APDU:ssa voi olla useita Application Service Data Uniteja
(ASDU), jotka sisaltavat yksittaiselle solmulle merkityksellistd tietoa. Usean ASDU:n
kaytto sallii yhden laitteen julkaista tai tilata mittaustietoa useista eri sahkdjarjestelmén so-
luista samalla SV-viestilla. Mittaustiedon maara on tallennettu noASDU kentt&én. Jokainen

ASDU sisaltaa seitseman eri alikenttaa:

e svID — Néaytearvon tunnus.

e SmpCnt — Laskuri, joka kasvaa joka kerta, kun uusi ndytearvo otetaan.

e ConfRev — Kertoo konfiguraatioversion

e SmpSynch — Boolean arvo, joka on tosi (True), jos SV-viesti synkronoidaan kello-
signaalilla ja epéatosi (False), jos sité ei synkronoida.

e Seq Data — Naytteistettyjen arvojen jaksonpituus, siséltéa virta- ja jannitearvot.

e Data — Koko tietojoukko.

Frame Check Sequencen (FCS) avulla voidaan havaita mahdolliset virheet SV-viestin ra-
kenteessa. (El Hariri, et al., 2019)

SV-viestien rakenne on hyvé tuntea ihan samanlailla, kuin GOOSE-viestienkin. Luvussa
3.3.1 mainitulla sdhkdasemalla myos SV-viestien kohdalla huomattiin samoja APPID-tun-

nuksia eri suojareleilla.

Toinen esimerkki, jossa GOOSE- ja SV-viestien rakenteen tunteminen oli tarpeen, kun
eraadssa kaukokaytdssa huomattiin sdhkdasemien valisessd kommunikaatiossa ongelmia. On-
gelmat johtuivat séhkdasemilla olevien releiden VLAN ID:eist4. Kyseinen ongelma korjaan-
tui, kun madritettiin jokaiselle séhkdasemalle omat yksilolliset VLAN ID:t GOOSE- ja SV-
viesteille. Kuvassa 3.13 havainnollistettu ABB:n VLAN ID méarittelyt.
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SCADA

VLAN 1

VLAN 3 511 (DB7) - SMV

VLAN 3000 (BE8) - SMV

VLAN 1511 (5E7) - GOOSE

VLAN 1 000 (3EB) - GOOSE Ethernet
Network

VLAN 1 001 (3E9) - GOOSE

Kuva 3.13. ABB:n VLAN ID méadrittelyt. (ABB, 2020)

Kuvassa 3.13 VLAN 1 osoite tarkoittaa sitd, ettd kaikille releille on madritetty kyseinen
osoite kaukokayton suuntaan. Esimerkiksi kaikki MMS-viestit, kulkevat talld osoitteella
kaukokayttoon. Sitten on sahkdasemien sisdisten GOOSE- ja SV-viestien VLAN ID -o0soit-
teiden maarittelyt, jotka yksiloidaan sdhkdasemittain. SV-viestien VLAN ID osoitteet voi-
daan valita valilta 3000-3511 ja GOOSE-viestien VLAN ID osoitteet voidaan valita vélilta
1000-1511. Kyseisten osoitevélien valinta tukeutuu IEC 61850-90-4 standardiin (ABB,
2020). Eli esimerkiksi saman kaukokéyton alla sdahkdasema 1:11& GOOSE-viestien VLAN
ID on 1000 ja sahkdasema 2:1la GOOSE-viestien VLAN ID on 1001. Ndin ollen s&hkoase-

mien sisdiset GOOSE-viestit eivat paase kulkeutumaan sdhkdasemalta toiselle.

3.4 Aikasynkronoinnin merkitys sahkdasemilla

IEC 61850 -standardia kayttavilla sahkdasemilla vaaditaan riittdvaa tarkkuutta suojareleiden
tapahtumille, jotta usean eri suojareleen tapahtumat voidaan jérjestaa tietokantaan niiden tu-
lojarjestyksessd. Toisin sanoen toiminnat vaativat riittdvéan tarkkaa aikasignaalia, jotta saa-
daan synkronoitua kaikki verkossa olevat laitteet. Oikealla tapahtumajarjestyksella saadaan

toteutettua toiminnot oikeassa jarjestyksessa. (Goraj & McGhee, 2010)
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Sahkodasemilla suojareleiden toimintoina voi olla esimerkiksi SV-viestit ja hairidilmoitukset.
Erds IEC 61850 -standardin mukainen aikasynkronointimenetelméd on SNTP (Simple Net-
work Time Protocol), jossa tarkkuus on millisekunteja LAN-verkossa. SV-viestien aikasig-
naalin vaatima tarkkuus on kuitenkin mikrosekunteja, joten SNTP-aikasynkronointimene-
telmé& ei ole toimiva ratkaisu. SNTP-aikasynkronointimenetelmén kéyttd sdhkoasemalla,
jossa kulkee SV-viesteja aiheuttaa suojareleissa hairidilmoituksia. SV-viesti vaatii IEEE
1588 -standardin mukaista PTP-aikasynkronointimenetelmaéd (Precision Time Control).
Talla aikasynkronointimenetelmélld saavutetaan mikrosekunnin tarkkuus Ethernet-ver-
kossa. (Goraj & McGhee, 2010) PTP-aikasynkronointimenetelmaa kéytettdessa on kuiten-
kin varmistuttava, ettd kaikki verkossa olevat laitteet tukevat kyseistd aikasynkronointime-
netelméa. Monilla vanhemmilla sahkoasemilla kaukokadytdssa voi olla vielé tekniikkaa, joka
tukee vain SNTP-aikasynkronointimenetelméda. Tama aiheuttaa ongelmia aikasignaalin
kanssa uusilla PTP-aikasynkronointimenetelmad vaativilla sahkdasemilla, jotka liitetadn sa-
maan kaukokadyttoon. Ongelman ratkaisuksi voidaan harkita esimerkiksi sahkdasemakohtai-
sia GPS-kelloja, jotka tukevat PTP-aikasynkronointimenetelmaa (Jaakkola, 2022). Kuten
huomataan, niin uutta ja vanhaa tekniikkaa yhdistettdessa kustannukset voivat nousta nope-

asti, jos ei ole otettu huomioon esimerkiksi aikasynkronoinnin vaatimuksia.

3.5 GOOSE- ja SV-viestit kayttoonottokoestuksessa

Kuten luvussa 3.3 todettiin, GOOSE-viestit kuuluvat aikakriittisiin viesteihin, joille IEC
61850 -standardi on maaritellyt siirtoajat. Liséksi asiakas voi maaritella tarvittavat toiminta-
ajat releille. VVaadittujen toiminta-aikojen varmistamiseksi suojaustoiminnot taytyy koestaa.
Koestamalla saadaan siis varmistettua seka toiminta-ajat etta suojareleiden oikea toiminta.
Kuvassa 3.13 nakyy siniselld perinteinen kuparikaapeloinnilla toteutettu suojareleiden véli-
nen kommunikaatiokytkenta ja oranssilla GOOSE-kommunikaatioprotokollalla toteutettu

kytkenta.
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Kuva 3.13. Kahden suojareleen valill4 kulkeva toimintoviesti. Perinteinen kuparikaapelointi
siniselld ja GOOSE-véyla oranssilla. (Bonetti & Douib, 2010)

Kuvassa 3.13 merkinta t,. kertoo perinteisen kuparikaapeloinnilla toteutetun kommunikaa-

tiovaylan siirtoajan ja merkinta t,, kertoo GOOSE-kommunikaatiovadylan siirtoajan. Toi-

minta-aika mitataan siitd, kun vika luodaan (t,), aina siihen asti, kun katkaisija laukeaa (t,).
Perinteisessa kuparikaapeloinnissa, esimerkiksi ylivirtasuojausta koestettaessa vika luodaan
IED-laitteeseen (IED A), joka antaa laukaisukéaskyn bindarilahtoonsa (BO). Laukaisusig-
naali on kytketty IED-laitteen (IED B) bin&érituloon (BI) ja tima IED-laite on konfiguroitu
laukaisemaan oma lahtdnsa, kun se on signaalin vastaanottanut. Muuttamatta sen kummem-
min asetuksia IED-laitteissa, voidaan GOOSE-kommunikaatioprotokollaa kayttavien IED-
laitteiden toiminta-ajat mitata samanlaisella koestuksella. Erona on vain IED-laitteiden véa-
linen kommunikointireitti. JaTen puolesta on tullut tarve saada mitattua GOOSE-kommuni-
kaatioprotokollaa k&yttavien suojareleiden véliset toiminta-ajat, jotta voidaan varmistua suo-
jauspiirin riittdvan nopeasta toiminnasta. Kyseisella mittauksella voidaan vertailla myds ku-
parikaapeloinnin ja GOOSE-kommunikaatioprotokollan toiminta-aikoja suojauksien toi-
mintaan. Kuvassa 3.14 kaytannon tasolla oleva koestuskytkentd, jolla voidaan mitata ndma

toiminta-ajat.
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Kuva 3.14. Katkaisijavikasuojauksen toiminta-aikojen koestuskytkentd. Kuvassa seka
GOOSE-véaylan koestuskytkentd ettd perinteisen kuparijohdotuksen koestuskytkenta.

Kuvan 3.14 mukaisen koestuksen voi suorittaa turvallisesti vain kéyttéonottokoestuksen ai-
kana, jolloin koestusjénnitteet tai -virrat eivéat vahingossakaan aiheuta turhia laukaisuja.
Tama on siis riskind séhkdasemilla, jotka ovat jo kaytOssé ja kéayttavat suojareleiden véli-
sessd kommunikoinnissa GOOSE-viesteja. GOOSE-viestit kulkevat kaikkien suojareleiden
lapi, jolloin eri koestustoiminnat voivat aiheuttaa vaaria toimintoja sellaisissa releissa, jotka
eivét ole koestuksen kohteena. Tietenkin, jos koko sahkdaseman irrottaa verkosta koestuk-
sen ajaksi niin kyseinen koestus on mahdollista. Yleensa kuitenkin ndin suurten verkon kyt-
kentamuutosten tekeminen téallaisen koestuksen vuoksi on niin suuritoistd, etté sitd ei toteu-

teta.

JaTe kayttdd OMICRONINn koestuslaitteistoja IED-laitteiden koestuksessa. Nain ollen
GOOSE- ja SV-viestien kaappaukset, tulkinnat ja dokumentoinnit toteutetaan OMICRONInN

Test Universe ohjelmiston sisélla olevilla GOOSE - ja SV Configuration -ohjelmilla.

OMICRONIin GOOSE Configuration -ohjelman avulla voidaan méaritelld, mitd GOOSE-

viestejd halutaan vaylastd poimia, esimerkiksi raportointia varten. JaTen tapauksessa
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GOOSE Configuration -ohjelmaa kéytetddn yhdessa CMC 356 koestuslaitteen kanssa.
GOOSE Configuration -ohjelman perusperiaatteena on ladata halutun séhkdaseman suoja-
relekonfiguraatiot ohjelmaan, jonka jélkeen ohjelman avulla voidaan valita halutut GOOSE-
viestit nakyviin. Esimerkiksi kayttoonottokoestuksessa voidaan haluta tietdd, etta lahteeko
padkatkaisijan laukaisukésky GOOSE-viestina vaylaéan, kun johtoldhdon katkaisija ei toimi.

SV-viestien mallintamiseen vaylassé voidaan kéayttdd OMICRONIn SV Configuration -oh-
jelmaa, joka tdman hetken uusimmassa Test Universen versiossa 4.30 on sisallytetty Hard-
ware Configuration -ohjelman sisélle. Kyseisella ohjelmalla voidaan sy6ttaa digitaalisia
virta- ja jannitearvoja vaylaan tai suoraan releelle. Tdma helpottaa koestajia siind mielessa,
etta ei tarvita, kuin Ethernet-kaapeli, joka kytketddn joko mittauskenttdén tai suoraan esi-

merkiksi testattavan johtoldhtokentan suojareleelle.

GOOSE- ja SV Configuration -ohjelmiin liittyvéalld Hardware Configuration -ohjelmalla
saadaan koestuslaitteeseen méadritettyd, misté portista digitaalisia virta- ja jannitearvoja la-
hetetddn, sek& montaako eri suojarelettd halutaan syottaa kerralla. Lisaksi Hardware Confi-
guration -ohjelmalla voidaan luoda virtuaalisia 1aht6- ja tuloryhmia koestuslaitteeseen. Ta-
man avulla saadaan laajennettua koestuslaitteen lahtdjen ja tulojen lukuméaéraa, jolloin riip-

puvaisuus analogitulojen ja -l&htéjen lukumaaréén ei ole enéa niin suuri.

3.6 GOOSE- ja SV-viestit kausikoestuksessa

Perinteisilla sdhkdasemilla, joissa suojareleiden valinen kommunikaatio kulkee kuparijoh-
toja pitkin, kausikoestuksessa toiminta-ajat seka -arvot ovat helposti koestettavissa, koska
niiden koestusperiaate ei ole muuttunut k&ytdnndsséd kymmeniin vuosiin. Liséksi kuparikaa-
peloiduilla sdhkdasemilla suojarele on mahdollista erottaa jannitteisestd piiristd, jolloin
koestustoiminnot eivéat haittaa muuta suojauspiirid. Suojareleiden valisessa kommunikaati-
0ssa, jossa hyddynnetaén vaylateknologiaa, on hieman haastavampi koestaa. Haastavuus pii-
lee siing, ettd vaylassa kulkee niin paljon muutakin tietoa, kuin pelkéstdén kahden suojare-
leen vélisen kommunikaatioon vaadittavaa tietoa. Kuten luvussa 2.3 todettiin, niin digitaali-
sessa sahkdasemassa ei pystyta erottamaan suojareleitd samalla tavalla suojauspiirista, kuin

kuparikaapeloidulla sdhkbdasemalla.  Erotteluun on monta vaihtoehtoa, joista erdiné
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vaihtoehtoina on, ett4 IED-laitteissa muutetaan loogisessa laitteessa tai loogisissa solmuissa

olevia tiloja (Mod) tai asettamalla IED-laite simulointitilaan.

Tiloja on viitta erilaatuista, joissa kéyttajat voivat testata suojaustoimintoja ja laitteita ilman,
etta koko suojajérjestelméd joudutaan sulkemaan. IED-laite voidaan asettaa testitilaan, joko
laitteesta itsestdan tai ulkoisella ohjelmalla, kuten OMICRONIn IEC61850 Client/Server-

ohjelmalla.

Testitilat ovat seuraavanlaiset:

e ON - Loogisen solmun kuvaama kohde on toiminnassa normaalisti.

e ON/BLOCKED - Loogisen solmun kuvaama kohde on normaalisti toiminnassa,
mutta solmu ei kykene muuttamaan laitteen fyysisid ulostuloja. Laite ei siis ky-
kene muuttamaan mitéan kohteessa.

e TEST — Loogisen solmun kuvaama kohde on testitilassa, jolloin se ei reagoi
muuta kuin testitunnuksella oleviin viesteihin. Eli looginen solmu vastaanottaa
normaalisti viestejd, mutta ei reagoi niihin. Suojareleiden koestuksessa koestus-
laite vélittaa testitunnuksella olevia viesteja ja suojarele lahettaa testitunnuksella
olevia viesteja. Talldin estetddn se, etta tietyn toiminnan koestus ei vaikuta mui-
hin toimintoihin.

e TEST/BLOCKED - Looginen solmu on testitilassa, jolloin se ei reagoi muuta
kuin testitunnuksella oleviin viesteihin. Téssa testitilassa fyysiset ulostulot ovat
blokattu eli laite ei kykene muuttamaan mitd&n kohteessa esimerkiksi laukaise-
maan katkaisijaa. Katkaisijan laukeaminen voidaan kuitenkin todentaa ohjausin-
formaation peilauksella.

e OFF — Looginen solmu on pois kéytostd, jolloin se ei reagoi tai lahetd mitédén

viesteja. (Hernandez, et al., 2020)

Kuten aikaisemmin todettiin niin tiloja (Mod) voidaan asettaa pelkéstaan loogiselle laitteelle
tai loogisen laitteen yksittéisille loogisille solmuille. Esimerkiksi, jos looginen laite on ase-
tettu tilaan test”, niin loogisen laitteen sisélld olevia loogisia solmuja ei voida asettaa, kuin

tiloihin “test/blocked” tai ”off”. Télld tavalla méadritetddn loogisen laitteen ja -solmujen
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valinen kayttdytyminen (Beh). Eli loogiselle laitteelle asetettu tila vaikuttaa siihen, mita ti-

loja loogisen laitteen sisélld olevat solmut voivat kéyttad. (Hernandez, et al., 2020)

Simulointitilassa IED-laitteelle voidaan lahettda simuloituja GOOSE- ja SV-viesteja. IED-
laite saa vaylasta tilaamiansa viesteja ja simuloinnilla toteutettuja viestejd, mutta laite reagoi
vain simuloituihin viesteihin. Esimerkiksi GOOSE-kommunikaatioprotokollan rakenneke-
hyksessd Reserved 1 -kentdn avulla viesti tunnistaa simuloidun viestin. GOOSE-viestien si-
mulointitila asetetaan (LPHD.Sim.stVal=TRUE), jolloin IED-laite tunnistaa viestin, jossa
on simulointi ”lippu” mukana. IED-laite k&sittelee muut tilatut viestit normaalisti, jos niita
ei ole tullut simulointi “lipun” kanssa. Simuloinnin lopettamiseksi tdytyy asettaa
(LPHD.Sim.stVal=FALSE). Huomion arvoista on se, ett4 simuloitaessa IED-laite voi antaa
esimerkiksi katkaisijan laukaisukéskyn eteenpdin, jos laitetta ei aseteta testitilaan. Simuloi-
taessa taytyy siis asettaa IED-laite samalla testitilaan. (Hernandez, et al., 2020) Kyseinen
simulointi- ja testitilaan asettelun voi suorittaa valmiilla ohjelmistolla, kuten OMICRONIn
tarjoamalla Client/Server Modulella. Client/Server Module on ohjelma, jolla voidaan asettaa
haluttu suojarele testi- ja simulointitilaan kayttamalla koestuslaitetta MMS-viestien l&hetta-
miseen, jolla suojareleen tilat muutetaan (Riccardo, 2019). Esimerkiksi LLNO.Mod muute-
taan tilaan “test/blocked” ja LPHD.Sim asetetaan "TRUE” -tilaan. IED-laite voidaan asettaa
kokonaisuudessaan simulointitilaan, tai IED-laitteesta voidaan asettaa vain tietty solmu si-

mulointitilaan, jolloin IED-laite toimii muuten normaalisti.

Kéytannossa simulointi voidaan suorittaa esimerkiksi ohjausinformaation peilauksella. Ku-

vassa 3.15 ohjausinformaatiopeilauksen toimintaperiaate.
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Kuva 3.15. Simulointi ohjausinformaatiopeilauksella. (Marchetti, 2017)

Oletetaan, etta halutaan testata paasuojausta, jolloin suojareleen dataobjektin Sim-arvo ase-
tetaan arvoon "TRUE”. Suojareleen looginen laite asetetaan tilaan "TEST” ja katkaisijan
looginen solmu XCBR asetetaan tilaan "TEST/BLOCKED”. Koestuslaitteella sydtetaan
SV-arvot samalla tunnuksella, kuin normaalisti, mutta simulointilippu on arvossa "TRUE”
eli tosi. Nain suojarele saa SV-arvot koestuslaitteelta ja suorittaa laukaisun. Laukaisua ei
tapahdu fyysisesti, mutta laukaisu voidaan Kkuitenkin todentaa tietoattribuutin
XCBR.Po0s.0pOK kautta. Ajoitus voidaan mitata tietoattribuutin XCBR.Pos.tOpOk kautta.
(Apostolov, 2017) Kaikki laitevalmistajat eivat tue ohjausinformaation peilausta, joten tata
kaytettdessa taytyy varmistaa, ettd ohjausinformaation peilausmahdollisuus 16ytyy suojare-

leesta.
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4 Suojareleiden konfigurointi

Tassa luvussa kasitelladn suojareleiden asetuksien maarittdminen eli konfigurointi IEC
61850 -standardin mukaisesti. Toisena aiheena pohditaan kayttoonotto- ja kausikoestuksien
vaikutuksia suojareleiden konfigurointiin ja esitetddn ratkaisumalli kausikoestuksessa ilme-

neviin haasteisiin.

4.1 1EC 61850 -standardin mukainen konfigurointiprosessi

IED-pohjaisille suojareleille taytyy tehda asetukset, mité toimintoja kyseinen suojarele suo-
rittaa suojausjarjestelmassa. IED-pohjaiset suojareleet siséltdvat yleensd monia eri suojaus-
toimintoja, joista jokaisesta tdytyy luoda toiminnallinen kuvaus, esimerkiksi yhdessa suoja-
releessé voi olla suojaukset suunnatulle ja suuntaamattomalle ylivirralle ja maasululle. Li-
séksi voi olla suojauksia ylijannitteelle, alijannitteelle, alitaajuudelle seka ylitaajuudelle.
Suojausjarjestelmét ovat hyvin pitkalti séhkéasemakohtaisia, joten eri valmistajien IED-lait-
teet ovat synnyttaneet tarpeita yhdenmukaiseen konfigurointityyliin. Lisaksi tarkoituksena
on saada liitettya yksittaisia konfigurointeja toimivasti jarjestelmatason konfiguraatioon. Ta-
man vuoksi IEC 61850 -standardi on luonut sdhkdaseman konfiguraation kuvauskielen eli
SCL:n (Substation Configuration Description Language). SCL-kieli pohjautuu XML-kie-
leen (Extensible Markup Language), jonka avulla siis saadaan kuvannettua koko séhkoase-
man jarjestelma mahdollisimman yksiselitteisesti ja standardoidusti (Lim & Sidhu, 2013).

Kuvassa 4.1 nakyy konfigurointiprosessi seka SCL-tiedostoilla tehtdva tiedonsiirto.
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ICD file : IED Capabilities Description(LNs, DOs, ...)
SSD file : System Specification Description(Single line, LNs, ...)

i SED file : System Exchange Description(with other System Configurator)
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Kuva 4.1 Séhkdaseman konfigurointiprosessi IEC 61850 standardin mukaisesti. (Lim &
Sidhu, 2013)

SCL-konfigurointikielessa kéaytetdan eri tiedostotyyppejé, joilla kuvataan séhkdaseman eri
jarjestelman osia. Tiedostotyypeilld on tarkoituksena hajauttaa konfiguraatiovaiheet, jolloin
eri valmistajien suunnittelu- ja konfiguraatiotyokalut toimivat helpommin yhteen. SCL-
suunnittelu méaaritetddn luomalla SCD-tiedosto (Substation Configuration Description), joka
on tekstipohjainen ja sisaltaa taydelliset tiedot sahkdasemasta. Jarjestelman konfigurointi-
tyokalu (System Configurator) muodostaa SCD-tiedoston saatuaan kolmen tyyppisia tiedos-
toja, jotka ovat ICD (IED Capabilities Description), SSD (System Specification Description)
ja SED (System Exchange Description). ICD-tiedostot siséltavét tietoja muun muassa loo-
gisista laitteista, loogisista solmuista seka tunnistetiedot GOOSEsta ja SV:std. SSD-tiedosto
siséltdd myos tietoja loogisista solmuista ja kertoo sdéhkdaseman rakenteesta. SED-tiedoston
tarkoituksena on valitta4 tietoja eri projektien valilla. Jarjestelman konfigurointitydkalulla
lahetetddn SCD-tiedoston IED-laitteen konfigurointitydkalulle (IED Configurator), jolla
luodaan CID (Configured IED Description) -tiedosto jokaiselle IED-laitteelle yksiloidysti.
CID-tiedosto sisaltdd yksityiskohtaiset tiedot IED-laitteen roolista suojausjérjestelmassa.
(Lim & Sidhu, 2013) Kuvassa 4.1 nékyvan 11D (Instantiated IED Description) -tiedostolla
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viélitetadn yhden IED-laitteen tietoa IED-laitteen konfiguraatiotydkalun ja jarjestelmén kon-
figuraatiotydkalun vélilla. Talla mahdollistetaan esimerkiksi IED-laitteen konfiguroitujen
arvojen paivitys (Lim & Sidhu, 2013).

Jarjestelmén konfigurointityokalu ja IED-laitteen konfigurointitykalu voivat olla integroi-
tuna samaan ohjelmaan. Ndmé ohjelmat ovat yleensa suojarelevalmistajakohtaisia. Esimer-
kiksi JaTessa ABB:n suojareleet konfiguroidaan ABB:n omalla PCM600 -konfigurointioh-
jelmalla. Kyseisessa ohjelmassa jarjestelmén konfigurointityokalu ja IED-laitteen konfigu-

rointitydkalu ovat integroitu samaan ohjelmaan.

IED-laitteen konfiguroinnin ndkokulmasta konfigurointiprosessissa ei ole eroa siind, etta
onko suojausjarjestelmé toteutettu analogisella horisontaalisella viestinnalla, vai IEC 61850
-standardin mukaisilla horisontaalisilla kommunikaatioprotokollilla. Kommunikoinnissa
IEC 61850 -standardia kayttavien IED-laitteiden konfiguroinnissa ohjauslohkojen mééara
vain on suurempi, kun taytyy mééritella SV- ja GOOSE-kommunikaatioprotokollien toimin-

nallisuudet.

4.2 Kayttoonotto- ja kausikoestuksen vaikutukset suojareleiden konfigurointiin

Suojareleiden konfiguroinnissa ei tarvitse ottaa kayttoonottokoestuksia samalla tavalla huo-
mioon, kuin kausikoestuksia. Kayttdonottokoestuksessa sahkdasemaa ei ole kytketty muu-
hun verkkoon, jolloin koestukset voidaan suorittaa aivan normaalisti koestuslaitteiden
avulla. Kausikoestuksessa séhkdasemaa voidaan harvemmin irrottaa muusta verkosta tai
laittaa kokonaan sahkottomaksi. Nain ollen kausikoestukset sisaltavat riskeja, ettd koestuk-

set voivat vaikuttaa myos muihin verkon osiin.

Kausikoestuksen ndkokulmasta konfiguroinnilla voidaan ehkéista tarve asettaa suojarele lu-
vussa 3.6 esiteltyihin testi- tai simulaatiotiloihin. Kausikoestuksen nékokulma kannattaa
néin ollen huomioida heti alusta lahtien, kun uusille séhkdasemille suunnittelee ja rakentaa
konfigurointeja. Kaytossa olevalle sahktasemalle ladataan harvoin tdysin uusia konfiguroin-
teja suojareleille. Uusien konfigurointien lataus lisaa riskia sahkdaseman suojauksen toimi-

vuuteen. (Jaakkola, 2022) Konfiguroija ei vélttaméattd huomaa ottaa huomioon, mihin
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kaikkeen eri suojaukset vaikuttavat. Yleensd kaytossa olevalle sahkdasemalle tehddankin
vain uusien toiminnallisuuksien lisyksié tai uusien suojien kayttoonottoa. Kuten aikaisem-
min on jo mainittu, niin kaytdssé olevan sahkdaseman koestaminen on haastavaa silloin, kun
séhkdasema on toiminnassa ja kaytossa on vaylateknologiaa. Esimerkkind haastavuudesta
voidaan ottaa sy6ttokatkaisijan vikasuojan toiminnan varmistaminen syottokentassa, jos yli-
virran havainneen johtoldhtokentdn oma katkaisija ei jostain syysté toimi. Koestuksessa tay-
tyy saada todettua, ettd johtolahtokentéstd lahtee vayladan GOOSE-viesti katkaisijan vika-
suojalaukaisukaskysta ja syottokentta vastaanottaa kyseisen viestin, jonka jalkeen syottokat-
kaisija laukeaa. Syottokatkaisija ei saa laueta oikeasti kojeiston ollessa kaytossé, koska muu-
ten kyseinen kojeisto menee sahkottomaksi kokonaan.

Sahkoasemilla, joissa on kaytdssa vaylalaukaisuja, voidaan suojareleiden konfiguraatioon
rakentaa logiikkaa, jolla voidaan joko blokata ldhtevda GOOSE-laukaisu tai estda tuleva
GOOSE-laukaisu. Tassa tapauksessa jarkevintd on estdd tuleva GOOSE-laukaisu, jolloin
voidaan todeta johtoldhtokentan suojareleen, vaylan ja syottokentén suojareleen oikeat toi-
minnat. Nain ollen logiikkaan lisdtd&n toiminto, joka ohjaa tulevan katkaisijan vikasuojalau-
kaisukaskyn syottokentan tyhjalle laukaisukoskettimelle, jonka ulostulo sijaitsee suojareleen
takapaneelissa. Tdman kautta voidaan todeta katkaisijan toiminta. Jos ei ole tyhjaa laukai-
sukosketinta niin laukaisutieto voidaan ohjata takaisin GOOSE-vayléan, josta voidaan poi-
mia tieto, ettd laukaisukésky on mennyt perille. Eraéna vaihtoehtona olisi myos syottokentan
laukaisukoskettimien avaus, johon katkaisijan vikasuojalaukaisu normaalitilanteessa tulisi.
Néihin syottokentan laukaisukoskettimiin pystyisi ndin ollen kytkeméén koestuslaitteen, jos
muita laukaisukoskettimia ei ole tyhjillddn. Huomioitavana asiana néiden syottokentan lau-
kaisukoskettimien kaytdssa on, ettd néihin koskettimiin tulee myos muita laukaisukéskyja.
Néin ollen muutkin laukaisukaskyt ovat poissa kéaytostad, kun testataan katkaisijan vikasuo-
jalaukaisukéskyn toimintaa. Tama on kuitenkin pieni riski, koska yleensd koestusaika on
lyhyt ja sy6ttokenttéda koestaessa laukaisukoskettimet joudutaan kuitenkin avaamaan.

Todellisen toiminta-ajan saamiseksi taytyy laukaisukasky saada todennettua laukaisukosket-
timelta, koska silloin toiminta-aika koostuisi vaylasta, logiikasta ja laukaisukoskettimesta.
Jos laukaisun vastaanotto ohjataan vain takaisin vaylaan, niin silloin jaa laukaisukoskettimen
toiminta-aika kokonaan pois. Toisaalta kayttdonottokoestuksessa testataan laukaisun toi-

minta-ajat, joten periaatteessa kausikoestuksessa niita ei tarvitse mitata. Riittaa, ettd todetaan



68

vaylan toiminta. Tietenkin tdmakin asia riippuu osaltaan myos asiakkaista, joten mahdolli-
suus todellisen toiminta-ajan selvittdmiseksi olisi hyva olla olemassa. Pelkan véylan testaus
olisi yksinkertaisempaa ja nopeampaa, kun ei tarvitsisi johdottaa laukaisukoskettimia vaan

tiedon saisi havaittua vaylasta suoraan.

Séhkodaseman konfiguroinnin suunnittelussa olisi hyva ottaa huomioon myds sy6tto- ja joh-
tolahtokentén etaisyys toisistaan. Jos johtolahtokentté ja syottokenttd ovat lahelld toisiaan
niin silloin koestuslaitteelle pystyisi johdottamaan tarvittavat tiedot syo6tto- ja johtolahtoken-
tastd, jolloin esimerkiksi katkasijan vikasuojalaukaisukéskyn konfigurointi tyhjalle kosket-
timelle voisi olla hyva vaihtoehto. Jos taas esimerkiksi sd&hkdasema olisi rakennettu siten,
ettd 20 kV:n syottokatkaisijan vikasuojalaukaisukésky lahetetddn vield 110 kV:n sy6ttokent-
taan niin silloin 110 kV:n syottokentén suojarele saattaisi sijaita toisella puolella sahkoase-
marakennusta tai jopa erillisessé rakennuksessa. Tassa tapauksessa johdottaminen ei olisi
kovin yksinkertaista. Ndin ollen on helpompi konfiguroida laukaisutieto takaisin vaylaan
GOOSE-viestillg, josta saadaan koestuslaitteella havaittua, ettd laukaisu on mennyt perille.
Kuvassa 4.2 vuokaavio, joka koostaa edellisten kappaleiden pohdinnat konfiguroinnin to-
teuttamiseksi katkaisijan vikasuojalaukaisukéaskyn tapauksessa kausikoestuksen nékokul-

masta.
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Kuva 4.2. Katkaisijan vikasuojalaukaisukaskyn konfigurointi kausikoestuksen nakokul-

masta.

Vaylasta tuleva GOOSE-laukaisun esto voidaan kdytannossa toteuttaa esimerkiksi suojare-
leen mimiikkaan lisétylld “napilla”, jota painamalla estologiikka aktivoituu. Kuvassa 4.3 ha-
vainnollistetaan releen mimiikassa nékyva digitaalinen painonappi, jolla aktivoidaan syotto-

katkaisijan estologiikka.
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Kuva 4.3. Suojareleen mimiikkaan lisattava syottokatkaisijan estologiikan painonappi, joka

toteutettu JaTen siséisen ohjeistuksen avulla.

Logiikan rakentamisessa hyodynnetddn AND- ja OR-lohkoja. Liséksi tehddan myos toi-
minta, jonka avulla saadaan vaylasta todettua toisen portaan ylivirtalukituksen signaali, joka
aktivoituu johtol&dhtokentasta sen havaittua ylivirtaa ja lahtee vaylan kautta syottokenttdén
GOOSE-viestina. Tasta ei aktivoidu mik&an kosketin, joten sen toimiminen taytyy todeta

vaylan kautta.
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5 Projektikohteen kdytanndnkoestukset

Tassa luvussa toteutetaan aiempien lukujen késiteltavat aiheet kaytannossa. Toisessa luvussa
esitellyt kayttdonottokoestusmenetelmat osittain digitalisoidulle sahktasemalle seké kol-
mannessa luvussa esitellyt GOOSE- ja SV-kommunikaatioprotokollien koestukset toteute-
taan suurehkolle muuntamolle, joka sisaltaé viisi 20/0.4 kV:n jakelumuuntajaa.

5.1 Projektikohde

Muuntamolle tulee 20 kV:n sy6tto jakeluverkosta ABB:n valmistamalle UniSec-kojeistolle.
Kojeisto on siis rakennekokonaisuus, josta 10ytyy esimerkiksi muuntamolla tarvittavat kyt-
kent&-, suojaus-, ohjaus-, ja valvontalaitteet (Elovaara & Haarla, 2011). UniSec-kojeisto on
ilmaeristeinen moduulikojeisto, jonka kenttévalikoiman voi rakentaa omiin tarpeisiin sopi-

vaksi. Kuvassa 5.1 projektikohteen ABB:n UniSec-kojeisto.

Kuva 5.1. Projektikohteen UniSec-kojeisto.
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Diplomity6hon liittyvan muuntamon kojeisto rakentuu seuraavalla tavalla:

e HO1 - Mittauskentté

e HO02 ja HO3 Syottokenttid,

e HO4 Varasyottokenttéd

e HO05-H10 johtolahtokentti& eli syottavat 20/0,4kV jakelumuuntajaa

Mittauskenttd mittaa jakeluverkon 20 kV:n sy6ttojannitettd ja se jaetaan SV-kommunikaa-
tioprotokollan avulla kaikkien kenttien suojareleille. Suojareleend mittauskentdssé toimii

ABB:n REU615 suojarele, jossa suojaustoimintona ovat:

e Maasulkusuojaus
e Kolmivaiheinen ylijannitesuojaus

e Kolmivaiheinen alijdnnitesuojaus

Syottokentissd ovat ABB:n RED615 ja REF615 suojareleet. RED615 suojarele toimii diffe-
rentiaalisuojana HO3 ja HO4 kentén suojareleissé ja REF615:ssa ovat muut suojaustoiminnat,

jotka vaihtelevat syottokentdn mukaan seuraavalla tavalla:

e HO02 syottokentté
= Kolmivaiheinen termisen ylikuormituksen suojaus syottokaapeleille
= Kolmivaiheinen ylivirtasuojaus, ylempi porras
e HO3 syottokentta
= Kolmivaiheinen suunnattu ylivirtasuojaus, alempi porras
= Kolmivaiheinen suunnattu ylivirtasuojaus, ylempi porras
= Kolmivaiheinen ylivirtasuojaus, alempi porras
= Kolmivaiheinen ylivirtasuojaus, ylempi porras
= Kolmivaiheinen termisen ylikuormituksen suojaus syottokaapeleille
o HO4 syottokentta
= Kolmivaiheinen suunnattu ylivirtasuojaus, alempi porras
= Kolmivaiheinen suunnattu ylivirtasuojaus, ylempi porras

= Kolmivaiheinen termisen ylikuormituksen suojaus syottokaapeleille

Johtolahtokentissé suojareleend ovat ABB:n REF615 suojareleet, joiden suojaustoimintoina

ovat:

e Suunnattu ylivirtasuojaus
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e Suunnattu maasulkusuojaus
e Katkaisijan vikasuojaus

¢ Kolmivaiheinen termisen ylikuormituksen suojaus kaapeleille ja muuntajille

5.2 Koestuksien toteutusjarjestys projektikohteessa

Kaytannon koestukset kohteessa aloitettiin kdymaélla lapi KJ-kojeiston johdotuksien ja piiri-
kaaviokuvien yhdenmukaisuus. Kaytdnngssa tdmé tapahtui toteamalla Fluke 289 -yleismit-
tarilla, ettd virta kulkee aloituspisteesta loppupisteeseen. Tama piirikoestus suoritettiin KJ-
kojeistosta kentta kerrallaan. Piirikoestuksen jalkeen koestettiin jannite- ja virtamuuntajat
kenttd kerrallaan. Tassa kohteessa mittauskentén kautta syotetaan jannitetieto muille ken-
tille, joten jannitemuuntajia ei ole muissa kentissa. Mittauskentén jannitemuuntaja koestet-
tiin syottamalla jannitemuuntajan ensiopuolelle 2 kV:n (CPC 100 maksimi syéttojannite)
jannite OMICRONIn CPC 100 koestuslaitteella ja tarkastettiin toisiopuolen jannitearvo. Ta-
man jalkeen varmistettiin, ettd muuntosuhde néyttad samaa, kuin jannitemuuntajan kilpiar-
voissa nakyva. Virtamuuntajat koestettiin samalla tavalla, eli sy6tettiin ensidpuolelle 300 A
virta ja tarkastettiin toisiopuolen virta-arvo, jota taas verrattiin virtamuuntajassa olevaan Kil-
piarvoon. Virtamuuntajista mitattiin myds kddmien ominaisvastukset. Kdédmien ominaisvas-
tusmittauksella varmistettiin kdamien eheydet. Jannite- ja virtamuuntajakoestuksien jalkeen
kytkettiin kiertokaapelointiin sahkot, jolloin jokaisessa kentdssa on valmius apusahkoon,
jota suojareleet tarvitsevat toimiakseen. Apusahkot otettiin kentté kerrallaan kayttoon, joka
kaytannodssa tarkoitti sitd, ettd suljettiin kentéstd kiertokaapeloinnin johdonsuojakatkaisija.
Jokaisessa kentéssa tarkistettiin vield, ettd johdonsuojakatkasijan sulkeuduttua sahkd kul-
keutuu piirikaavion mukaisiin paikkoihin. Kuvassa 5.2 ndkyy akustolta tuleva 110 V tasa-

jannitteen syotto kiertokaapelointiin ja se, kuinka kiertokaapelointi on yhdistetty eri kenttiin.



74

KATHAISLIAN JOUSEN
OHIAUSJANNITE SUDUARELEIIEN APLUANNITE VIRITYSMOOTTORIN APUIANNITTEEN
SYOTTO 110VDC

-XDI1 1 XDI1,.2
110vDC
=D 2 X011 2
-XDIZ -XDI2 2
110vDC
_XDI2 2 -KDIZ2#
d BRER * o
-FCM2 ——gA L FoMe —- ——'LT
ey 5“9: ;92 11 121 fgﬂ.ﬁfgy: yr:ﬁm 22
“‘ ge @ g
8 o
£4 g8
-HDXot g2 R g2 -XDX 3 Q25 29
-XDB1
-XDB
-QAaBr - — - -TA
I I
|
= 19
L EST
1 ) L
1 g1
B 2,
| 1 |
I -MAS I
|
1 M 1
| |
|
1 1
P C2s [ MIZ1A BeP2 s NOL1A XDB |2
LC2- iz 1F Laep2- rhoa.1F XDB192
P+ RO 1A
e 2 LR

Kuva 5.2. Akusto syottad 110 V:n tasajannitetta kiertokaapeloinnin kautta mm. suojareleille.

Taman jalkeen tarkistettiin sellaisten piirien toiminta, joita ei voitu aiemmin testata jannit-
teettdmyyden vuoksi. Esimerkiksi maadoituserottimen lukituksen toimintaa ei voida ohjata,
ellei lukituskelalle tule s&hkoa. Lukituspiirille on oma johdonsuojakatkaisija, jota kautta

apusahka tulee.

Néiden jalkeen siirryttiin koestamaan suojareleilta lahtevat ohjaukset, johon kuuluvat muun
muassa katkasijan Kiinni- ja aukiohjaukset. Nama releelta lahtevét ohjaukset testataan releen
omasta mimiikasta. Taman jalkeen koestettiin suojareleille tulevat ohjaukset eli bin&éri-
siséantulot. Esimerkiksi muuntajan ylildmpd-laukaisun tulo testattiin laittamalla muuntaja-
lahdon katkaisija kiinni, jonka jalkeen vedétettiin lampdreleen kosketin kiinni. Ylilampdlau-
kaisun toimiessa oikein katkaisija aukeaa, joka myos tapahtui. L&mporeleessé on testitila,
jolla saatiin laukaisukosketin kiinni. Koestuksessa lampdtila anturi korvattiin saadettavalla

vastuksella, jota sdatamaélla saatiin halytysrajat ja laukaisurajat varmistettua.
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Suojareleiltd l&htevien ja suojareleille tulevien ohjausten koestuksien jalkeen suoritettiin
varsinainen relekoestus. Koestettavat suojaustoiminnot ovat lueteltu luvun 5 alussa. Kéyt-
toonottokoestuksessa suojareleiden suojauksien koestuksissa kaytettiin OMICRON CMC
356 -koestuslaitetta ja siihen kuuluvaa Test Universe -ohjelmistoa. Koestukseen uutena li-
séyksend tuli Test Universen puolelle GOOSE- ja SV Configuration -ohjelmien hyddynté-
minen koestuksessa. Naiden ohjelmien avulla saatiin todettua my6s Ethernet-kaapeloinnilla

toteutetun suojareleiden valisen IEC 61850 -standardipohjaisen kommunikoinnin toimivuus.

Lopuksi suoritettiin signaalitestaus kaukokayttdon. Signaalitestaus sitoo kaukokaytdssa hen-
kilon kokoaikaisesti, joten tdmé on jarkevinta suorittaa vasta, kun on saatu koestettua kaik-
kien suojaustoimintojen oikea toiminta. Koestustoimenpiteen jalkeen varmistettiin, etta siita
ldhtee signaali kaukokéytt6on. Signaalitestauksessa ehditdén paivén aikana testaamaan 3—4
kenttdd. Signaalitestauksien jalkeen muuntamo on kayttoonotettavissa. Tyypillisia signaa-
leja, jotka testataan ovat tilatiedot, ohjaukset, mittaukset ja halytykset. Kuvassa 5.3 on tii-

vistetysti tdman muuntamokoestuksen eri vaiheet.
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Kuva 5.3. Projektikohteen koestukset vaiheittain.

5.3 GOOQOSE Configuration -ohjelman testaus ja toiminta-aikojen vertailu

Liséksi kohteessa testattiin GOOSE Configuration -ohjelman toimintaa seka ohjelmalle teh-
dyn JaTen sisédisen kayttoohjeen ymmarrettavyys. GOOSE Configuration -ohjelmaa apuna
kayttéden testattiin syottokatkaisijan vikasuojan toiminta, sekd verrattiin toiminta-aikoja
GOOSE-viestin ja kuparikaapeloinnin analogisignaalin vélilla. Syottokatkaisijan vikasuojan
toiminta testattiin siten, ettd syotettiin syottokentén suojareleelle koestuslaitteella analogista
vikavirtaa niin kauan, ettd mittauskentan katkaisija toimi. Koestuksella simuloitiin sit4 tilan-
netta, ettd syottokentassa tapahtuu vika ja syottokentdn oma katkaisija ei toimi, jolloin syot-
tokentan releeltd lahtee laukaisukdsky mittauskentdn katkaisijalle. GOOSE Configuration -
ohjelman avulla poimittiin vayl&sta tieto, milloin johtolahtokentan releeltd lahti katkaisu-

kasky mittauskentan suojareleelle. Releen laukaisukaskyn aika tuotiin raportille ndkyvaksi.
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Tassa koestuksessa hyddynnettiin GOOSE Congfiguration -ohjelmalle luotua JaTen siséista
ohjeistusta, joka todettiin hyddylliseksi. Varsinkin jatkossa tasta sisaisesté ohjeistuksesta on

hyotyé JaTen kojeistajille, jos ohjelman kéayttéon tulee pidempi tauko.

Toiminta-aikojen vertailussa hyodynnettiin luvussa 3.5 kasiteltyja kytkent6jd, mutta silla
erotuksella, ettd kuparikaapelointia ei vedetty johtolahtokentén suojareleestd mittauskentan
suojareleeseen. Kuparikaapelointia ei vedetty sen vuoksi, koska mittauskentén suojareleessé
ei ollut vapaita tuloja. Lisaksi aikarajoitusten vuoksi ei ollut aikaa alkaa konfiguroimaan
suojareleitd uudestaan pelkkia testauksia varten. GOOSE-viestin kulkema toiminta-aika saa-
tiin kokonaisuudessaan mitattua, mutta kuparikaapeloinnin osalta saatiin vain mitattua ko-
konaisaika, joka kestda suojareleen suojalohkolta kulkeutua mahdolliselle kuparijohtimelle.

Kuvassa 5.4 havainnollistettu lahtokentén suojarele, jonka toiminta-aikoja verrattiin.
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Kuva 5.4 Lahtokentdn suojarele, josta GOOSE-viestin ja analogisignaalin toiminta-aikoja

verrattiin.

Kuvassa 5.4 CBF Pgpq104 ON aika, joka suojareleen lohkoilla kestaa prosessoida tieto kosket-
timelle, joka lahettéisi laukaisukédskyn kuparikaapelointia pitkin. CBF P,;+,,4; ON aika, joka
suojareleen lohkoilla kestad prosessoida tieto vaylddn GOOSE-signaalina. Naissé vertailu-
ajoissa on otettu huomioon vain johtoldhtokentén suojareleen toiminta-ajat. Toiminta-aika-

mittaukset suoritettiin viisi kertaa ja ndisté tulokset nakyvét taulukossa 5.1.
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Taulukko 5.1. Toiminta-aika mittaukset, jossa verrataan GOOSE- ja analogisignaalia.

Ldhettdva suojarele
mittaus [krt] | CBFP_analog [ms] | CBFP_virtual [ms] |ero%
1 117 110 6.0
2 117 110 6.0
3 118 111 5.9
4 117 110 6.0
5 117 110 6.0

Taulukosta 5.1 voidaan huomata, etta releen toiminta-ajat ovat samat, joka mittauksella lu-
kuun ottamatta kolmatta mittausta, joka eroaa 1 ms muista mittauksista. Liséksi taulukosta
5.1 voidaan huomata, ettd CBF Pyjry,q; ON 7 Ms nopeampi, Kuin CBF Pyyq;4 lahettavassa
releessd. Muutaman millisekunnin erolla ei ole suurta merkitysta, mutta GOOSE-viesti toi-
mii lahempana pyydettya aikaa, kun asettelu on 100ms. Toki otanta on pieni, mutta antaa
hyvid suuntaviivoja toiminta-ajoista. Lisdé eroa tulee myds vastaanottavan releen péassa,
koska kuparikaapelin analogisignaali menee releen sisaantulokoskettimelle, jossa on fyysi-
nen toiminta-aika. GOOSE-viesti taas menee suoraan releen toimintalohkolle, joten siiné ei

tata viivetta tule.

Toiminta-aikojen vertailusta voidaan myds paatelld, ettd IEC 61850 -standardiin pohjautuva
sédhkdasema on ainakin naiden toiminta-aikojen osalta yhta turvallinen, kuin perinteinen ku-
parikaapeloinnin rakennettu sdhkdasema. Luvussa 2.3 todettiin, ettd perinteisilla séhkdase-
milla kuparikaapelointiaste on huomattava muun muassa sen takia, koska kaikki suojattavien
kohteiden virtamuuntajien toisiopiiri on kytketty suoraan suojareleen liittimille. Tat& kupa-
rikaapelointiastetta saadaan vahennettyé tuomalla IEC 61850 -standardin mukaiset ratkaisut,
jotka ovat toiminta-ajoiltaan nopeampia. Eli toisin sanoen, vaikka kuparikaapelointiaste on
pienempi, niin saadaan yhté turvalliset suojausjarjestelmat sahkdasemalla. Lisdksi GOOSE-
protokolla lis&a oikea-aikaista toimintavarmuutta, eli toiminta-ajat voidaan asetella parem-
min aikaselektiivisesti. Parempi aikaselektiivisyys pienentaa riskeja turhiin syottokatkaisi-
jan laukaisuihin, kun johtolahtokentdn omalla laukaisijalla on enemman aikaa reagoida vi-
kavirtaan. Toki koestamalla on mahdollista kuparikaapeloidussa séhkdasemassa asetella

my06s nopeammat toiminta-ajat, mutta se taas lis&a riskié aikaselektiivisyyteen (Jaakkola,
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2022). Kuparikaapeloinnilla toteutettua ratkaisua ei voida loputtomiin nopeuttaa, koska tal-

16in tulee vastaan koko suojausjarjestelman toiminta-ajat.

5.4 SV Configuration -ohjelman testaus

Myo6s SV-Configuration -ohjelmaa ja tdhén luotua sisdisté ohjeistusta testattiin kdytannon-
tasolla. JaTelle luodun siséisen ohjeistuksen avulla ladattiin testausohjelmaan koestettavan
kohteen SCD-tiedosto, jonka jalkeen madritettiin tarvittavat parametrit, jotta haluttuun re-
leeseen saatiin syotettya digitaalista jannitettd. Ohjelman toimivuus todettiin releen ndytosta,
joka naytti koestuslaitteesta syotettavan digitaalisen jannitteen todellisena. SV Configura-
tion -ohjelman avulla koestettiin yhden johtol&dhtékentan suojareleen maasulkusuojauksen
toiminta syottamalla digitaalista nollajannitettd ja toteamalla, ettd rele ilmoitti suunnatun
maasulkusuojauksen toimineen. Kuvassa 5.5 ndkyy OMICRONIin Hardware Configuration

-ohjelman péasivu, jonka siséan on rakennettu SV Configuration -ohjelma.

[ Global Hardware ration Sa Values
Gansrol | Analog Outputs Binary { Analog Inputs Binary Ouputs D Analog TngutsTime Source Genersl | Stream 1 Stream 2 Stream 3
0 e

((((((

Kuva 5.5. Global Harware Configuration -ohjelma, jonka sisélla maaritellaédn parametreja

SV Configuration -ohjelmaan.

Kuvan 5.5 vasemmalla puolella nakyy Hardware Configuration -ohjelman péasivu, jossa
méaéritellddn koestusohjelmaan analogi- ja digitaalilahdét. Oikeassa reunassa nékyy SV Con-

figuration -ohjelman sivu, jossa madaritelld&n tarkemmat parametrit koskien digitaalisen
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jannitteen syottoa. Esimerkiksi kuvassa nakyvalta sivulta valitaan koestuslaitteen Ethernet -

portti, josta digitaalista jannitettd lahetetaan.

Digitaalisen jannitteen l&hetys onnistui SV Configuration -ohjelman avulla, joten télla voi-
tiin todeta myds sisdisen ohjeistuksen toimivuus. Ohjeistuksen todettiin my6s nopeuttavan

koestajia ohjelman kdytdssd, kun tietdvat oikean toimintajarjestyksen.
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6 Johtop&atokset

Taulukossa 6.1 nakyvat neljan aihekokonaisuuden tavoitteet ja johtopaattkset tiivistetysti.
Ensimmaisen aihekokonaisuuden tavoitteena oli tarkastella koestuksien toteutustapoja ny-
kypaivén sahkoasemilla ja tarkastella muuttuvatko koestustavat tulevaisuudessa. Johtopaa-
toksind saatiin, ettd nykypdivan séhkdasemilla koestusmenetelmét ovat vakiintuneet, jolloin
koestustapoihin ei ole tulossa muutoksia. Tulevaisuuden sahkdasemien tarkastelun tulok-
sena saatiin, ettd digitaalisten suojareleiden itsevalvontaominaisuudet lisadntyvat, jolloin
kausikoestusten valit pitenevat. Liséksi tulevaisuuden digitaalisilla séhkdasemilla koestus-
tavat voivat erota perinteisista tavoista etdkoestusmahdollisuuden myota. Etdkoestusmah-
dollisuus luo kuitenkin tarpeen korkealle tietoturvalle sahkdasemilla. Ensimmaisessé aihe-
kokonaisuudessa kasiteltiin myds markkinoilla olevia toisiokoestuslaitteita ja -ohjelmia seké
tehtiin katsaus yrityksen omaan koestuslaitekantaan. Tavoitteena oli kartoittaa, onko JaTen
oma toisiokoestuslaite kilpailukykyinen vielda markkinoilla olevien toisiolaitteiden kanssa.
Samalla tarkastettiin, ettd JaTen oma koestuslaitekanta on viela ajan tasalla ja tulevaisuuden
nakokulmasta kayttokelpoinen. Markkinoilla olevista toisiokoestuslaitteista vertailussa oli-
vat Doble F6150SV, Manta MTS-5100, Megger SMRT 410 ja JaTella oleva OMICRON
CMC 356. Johtopaatoksina toisiokoestuslaitteiden vertailusta havaittiin, ettd koestuslait-
teissa olevat ominaisuudet ovat toistensa suhteen hyvin samantasoiset. Erot ilmenevat I&-
hinna harvinaisempien sahkdmekaanisien releiden osalta, joissa vaaditaan koestuslaitteelta
suuresti tehoa (VA) laukaisun aikaansaamiseksi. Koestuslaitteiden ohjelmien kayttoliittymat
ovat erilaisia, mutta niista I0ytyvat samat perustoiminnallisuudet. Perustoiminnallisuuksia
ovat muun muassa manuaaliset ja automaattiset koestustilat, virtojen ja jannitteiden osoitin-
kuviot, distanssireleiden asettelukuviot sekd IEC 61850 -standardin koestusvalmiudet. Ko-
konaisuudessaan JaTen koestuslaitteet ovat vield kayttokelpoisia niin nykypaivan kuin tule-
vaisuudenkin nakokulmasta. Ainoastaan koestuslaitteiden ohjelmien sisdisiin lisensseihin
taytyy investoida, jotta saadaan esimerkiksi IEC 61850 -standardin mukaiset sahkdasema-

ratkaisut koestettua.

Toisen aihekokonaisuuden tavoitteena oli tutkia IEC 61850 -standardia sekd GOOSE- ja SV-
kommunikaatioprotokollia. Tutkimuksen tuloksena saadaan paremmin selville IEC 61850 -



82

standardin vaikutus sdhkdasemiin ja niiden koestamisiin. Samalla tarkasteltiin jarkevia
koestustapoja GOOSE- ja SV-kommunikaatioprotokollille seka tutkittiin, voiko koestuksia
toteuttaa omalla toisiokoestuslaitteella. Johtopaatoksené saatiin, ettd GOOSE- ja SV-kom-
munikaatioprotokollien viesteja voidaan koestaa omalla toisiokoestuslaitteella. Naiden pro-
tokollien koestamisiin JaTen koestuslaitteeseen paivitettiin lisenssit OMICRONin GOOSE-
ja SV Configuration -ohjelmille. Lisaksi toisen aihekokonaisuuden tarkastelun myo6té ha-
vaittiin, kuinka tarke&é on tuntea GOOSE- ja SV-kommunikaatioprotokollien kehysrakenne
mahdollisten vikatapauksien ratkaisemiseksi. Hyvana esimerkkina tasta olivat suojareleiden
MAC-osoitteiden ja APPID-tunnuksien yksildiminen, jotta GOOSE- ja SV-viestit menevat
oikein perille, eivétka aiheuta ongelmia. Kommunikaatioprotokollien rakenteeseen liittyen
on tarkead myos yksiloidd kommunikaatioprotokollille omat verkon siséiset VLAN ID:t,
jotta verkossa kulkeutuvat viestit kulkeutuvat vain halutun verkon sisalla. Toisen aihekoko-
naisuuden lopuksi kerrottiin aikasynkronoinnin merkityksesta ja sen huomioon ottamisesta.
Sahkoasemilla pitad olla riittdvan tarkat aikasignaalit, jotta saadaan varmistettua kommuni-

kaatioprotokollille oikeat toiminnallisuudet.

Kolmannen aihekokonaisuuden tavoitteena oli esitella suojareleiden konfigurointiprosessi ja
IEC 61850 -standardin méaérittelema SCL-kieli, jolla konfigurointiprosessi toteutetaan. Joh-
topéatoksind konfigurointiprosessista saatiin, ettd IEC 61850 -standardin méérittelema SCL-
kieli helpottaa sdhkoasemajarjestelman kuvantamista. Konfigurointiprosessiin liittyen toteu-
tettiin syottokatkaisijan laukaisukéskyn perillemenon havaitsemiseksi syéttokentan suojare-
leen mimiikkaan painonappi. Painonapin avulla katkaisijan toiminta saadaan blokattua ja
laukaisukésky lahetettya takaisin vdylaan pdin, josta se voidaan poimia koestuslaitteelle.
Syottokatkaisijan laukaisukéskyn perillemenon havaitseminen ja katkaisijan toiminnan
blokkauksesta tehtiin JaTelle siséinen painonapin rakentamisohjeistus. Painonapin konfigu-
rointi toteutettiin ABB:n PCM600 -ohjelmalla. Ratkaisumalli on helpompi toteuttaa raken-
nettavalle sdhkdasemalle kuin kaytodssa olevalle, koska k&yttssa olevalle sahkbasemalle har-

voin ladataan uusia konfiguraatioita kokonaan.

Neljas aihekokonaisuus kasitteli projektikohteen, jossa toteutettiin aiemmissa aihekokonai-
suuksissa kasiteltyja asioita kéytdnnontasolla. Projektikohde sisaltaa viisi 20/0.4 kV:n jake-
lumuuntajaa ABB:n UniSec -malliston KJ-kojeistolla. Tavoitteena oli testata OMICRONIn

GOOSE- ja SV Configuration -ohjelmia sek& niille laadittuja JaTen siséisia
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kayttoohjeistuksia. Lisdksi tarkoituksena oli testata kolmannessa aihekokonaisuudessa ra-

kennetun painonapin toiminta sy6ttokentan suojareleessa.

Talla projektikohteen muuntamolla testattiin tavoitteiden mukaisesti relekoestuksen osalta
JaTelle uusia OMICRONIn GOOSE- ja SV Configuration -ohjelmia. JaTen omalla toisio-
koestuslaitteella kyettiin kayttoonottokoestuksessa havaitsemaan GOOSE-viestit vaylasta,
ja syottaméan SV Configuration -ohjelmalla digitaalista jannitetta suojareleille. N&ihin oh-
jelmiin toteutettiin my®ds sisdainen ohjeistus yritykselle, jolloin nédiden ohjelmien kayttd on
myos jatkossa helpompaa ja nopeampaa. Johtopaatoksiné voidaan ohjelmien osalta todeta,
etta digitaalisten sahkdasemien lisdantyessa néiden ohjelmien kaytto tulee vain kasvamaan.
Lis&ksi kyseiset ohjelmat helpottavat kausikoestuksia muun muassa jannitteen sy6ton osalta,
kun voidaan vain yhdelld Ethernet-kaapelilla sy6ttaa jannitteitd. Projektikohteen muunta-
molla vertailtiin myds GOOSE-viestin ja kuparijohtimia pitkin kulkevan analogisignaalin
toiminta-aikaeroja. Vertailussa todettiin GOOSE- viestin olevan nopeampi. Nain ollen joh-
topéatoksend tastd voidaan todeta, ettd digitaaliset séhkdasemat ovat toiminta-aikojen kan-

nalta myos turvallisia, ja ne voidaan toteuttaa vahemmalla kuparijohdinméaaralla.

Painonappia ei voitu toteuttaa projektikohteen aikataulujen tullessa vastaan. Suojareleen mi-
miikkaan lisattavan painonapin rakentaminen on kuitenkin mahdollista toteuttaa seuraavilla
samantyyppisill& projektikohteilla. Painonapin toteuttamiseen on nyt olemassa valmis sisai-

nen ohjeistus ja painonapin toimintaperiaate on kayty perusteellisesti lapi.



Taulukko 6.1. Neljan eri aihekokonaisuuden aiheet, tavoitteet ja johtopéatokset tiivistet-

tyna.
1. Aihekokonaisuus Tavoitteet Johtopaatokset
Koestusten nykytila ja - Selvitys nykypaivan -Nykypaivén koestustavat vakiin-

tulevaisuus

koestustavoista
-Selvitys koestustapojen muu-
toksesta tulevaisuudessa

tuneet

- Tulevaisuudessa suojareleiden
itsevalvontaominaisuudet lisdan-
tyvét, kausikoestusvalit pitenevat
- Tulevaisuudessa etdkoestuksia

Markkinoilla olevien
koestuslaitteiden ja -oh-
jelmien vertailu

- Kartoitus yrityksen toisio-
koestuslaitteen kilpailukykyi-
syydesta markkinoilla oleviin
laitteisiin verrattuna

- Markkinoilla olevat toisiokoes-
tuslaitteet ja -ohjelmat toistensa
kaltaisia

- Koestuslaitteiden erot ilmenevét
I&hinnd harvinaisempien sahko-
mekaanisien suojareleiden
koestuksessa

- Yrityksen oma laite kilpailuky-
kyinen

Yrityksen koestuslaite-
kannan tarkastelu tule-
vaisuuden nakokulmasta

- Kartoitus yrityksen koestus-
laitekannan kéytettavyydesta
tulevaisuudessa

- Yrityksen koestuslaitekanta mo-
nipuolinen ja kdyttdkelpoinen
pitkélle tulevaisuuteen

- Koestuslaitteiden ohjelmiin tar-
vitsee investoida lisensseja IEC
61850 -standardin mukaiseen
koestamiseen

2. Aihekokonaisuus

Tavoitteet

Johtopaatokset

IEC 61850 -standardi
yleisella tasolla

-Esitella IEC 61850 -standardi
- Esitella standardin mukainen
sdhkodasemaratkaisu ja tieto-
malli

- IEC 61850 -standardin perus-
ajatuksena on luoda sahkdase-
mien laitevalmistajille yhtenevai-
set standardit kommunikointiin,
konfigurointiin ja yllapitoon

- IEC 61850 -standardin kaytto
lisd&ntyy merkittavasti tulvaisuu-
den s&hkdasemilla

Aikakriittiset GOOSE -
ja SV-kommunikaatio-
protokollat

- Tutkia kommunikaatioproto-
kollien toiminta ja rakenne

- Muun muassa vikatapausten
selvittdmiseksi hyvé tuntea kom-
munikaatioprotokollien rakenne

Eri kayttoonotto- ja kau-
sikoestustapoja

- Selvitys, mill4 ohjelmalla
GOOSE-viestit voidaan ha-
vaita vaylasta

-Selvitys, milla ohjelmalla
hy6dyntéd SV-viesteja digi-
taalisen jannitteen syo6tta-
miseksi

- Luoda sisdinen ohjeistus oh-
jelmien kaytélle

- OMICRONiIn GOOSE-Confi-
guration -ohjelmalla voidaan ha-
vaita eri viestit vaylasta

- OMICRON:In SV-Configura-
tion -ohjelmalla voidaan syo6ttaa
digitaalista jannitett4

-GOOSE- ja SV Configuration -
ohjelmien siséiset ohjeistukset
ovat koestustyota tukevia ja hel-
pottavat koestajien ty6ta para-
metreja méaaritellessé.
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3. Aihekokonaisuus

Tavoitteet

Johtopaatokset

Suojareleiden konfigu-
rointiprosessi

- Esitelld IEC 61850 -standar-
din mukainen sédhkdaseman
konfiguraation kuvauskieli
SCL ja sen toimintaprosessi

- SCL-kieli helpottaa sahkoase-
majarjestelman kuvantamista,
koska se esitetaan standardoidusti

Kéyttéonotto- ja kau-
sikoestuksen vaikutukset
suojareleiden konfigu-
rointiin

- Esittaa ratkaisumalli kau-
sikoestuksen aiheuttamiin
haasteisiin sahkdasemalla

- Haasteina ovat sdhkdaseman
syottokatkaisijan koestus ilman,
ettd syotto katkeaa seké toisen
portaan ylivirtasuojaussignaalin
havaitseminen véylasta

- Ratkaisumallit toteutettiin
ABB:n PCM600 -konfiguroin-
tiohjelmalla

- Luotiin JaTelle siséinen ohjeis-
tus ratkaisumallien logiikan ra-
kentamiseen

4. Aihekokonaisuus

Tavoitteet

Johtopaatokset

Projektikohteena muun-
tamo, jossa ABB:n
UniSec-kojeistolla syote-
taan viittd 20/0.4 kV:n
jakelumuuntajaa

- Esitelldan projektikohde ja
kerrotaan koestusjarjestys

- Digitaalisen painonapin tes-
taaminen

-Verrataan GOOSE-viestien
ja kuparijohtimien analogisten
viestien toiminta-aikoja

- Testataan GOOSE- ja SV
Configuration -ohjelmia seka
testataan JaTen sisdisten oh-
jeistusten toimivuus kaytan-
nossa

-Digitaalista painonappia ei ke-
retty toteuttamaan muuntamolle
aikataulumuutosten vuoksi
-Painonapin konfiguroinnista
saatiin luotua yritykselle siséinen
ohjeistus sen luomisesta ja kayt-
tétilanteista, joten sitd voidaan
hyddyntéé tulevissa projekteissa
- OMICRONIn GOOSE- ja SV
Configuration -ohjelmien toi-
minta saatiin testattua kaytan-
nossa

- GOOSE-viestin ja kuparijohti-
men analogisignaalin toiminta-
aika vertailussa GOOSE-viesti
oli nopeampi, joten voidaan to-
deta, ettd vahemmallakin kupari-
kaapeloinnilla voidaan toteuttaa
turvallinen sahkdasema

- Ohjelmille luodut JaTen sisdiset
kéyttoohjeet helpottavat kojeista-
jia ohjelmien kéayttssa

- Edella mainittujen ohjelmien
havaittiin helpottavan koestusta,
joten ndma tulevat kayttoon
myos tulevaisuudessa
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Eraana jatkotutkimusaiheena olisi hyva toteuttaa kaytannontasolla luvussa nelja esitetty suo-

jareleen mimiikkaan lisattava digitaalinen painonappi. Painonapin avulla saadaan varmuus

siitd, ettd sédhkodasema on koestettavissa sédhkot padlld, joka helpottaisi kausikoestusta.



86

Toisena jatkotutkimusaiheena voisi selvittdd, mitd kaikkea laitekantaa pitdd paivittaa, jos
kaukokayttoon lisatdén uusi séhkdasema. Luvussa kolme Kkerrottiin aikasynkronoinnin mer-
Kityksestd ja muista yksiloitavistd parametreista, mutta ndiden merkitys kaukokayttoon liit-
tyville laitekannoille olisi hyva tutkia vield tarkemmin. Tama lisada kustannustehokasta ra-
kentamista, kun asiat ovat jo etukateen tutkittu, eivatkd ne tule sitten rakentamisen yhtey-

dessa vastaan.
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7  Yhteenveto

Taman diplomityon paatavoitteena oli tutkia IEC 61850 -standardin maéarittelemia sahko-
aseman digitaalisia suojausratkaisuja ja luoda JaTelle parempi ymmarrys seké valmius nai-
den koestamiseen. Diplomity0 on jaettu neljaén aihekokonaisuuteen. Tarkastelujen tuloksina
JaTelle saatiin luotua konkreettisia keinoja digitaalisten suojausratkaisujen koestamiseen.

Ensimmaisen aihekokonaisuudessa kartoitettiin séhkdasemien koestusten nykytilaa ja tule-
vaisuutta. Aihekokonaisuutta peilattiin JaTen koestuslaitteisiin, jossa tarkasteltiin niiden
kaytettavyytta tulevaisuuden ndkokulmasta. Lisdksi pohdittiin mahdollisia hankintoja. Lop-
putuloksena todettiin, ettd JaTen koestuslaiteet ovat ajan tasalla, eiké laitehankintoja tarvitse
tehda. Tulevaisuudessa pitéa investoida vain lisensseihin, joita tarvitaan koestettaessa digi-
taalisia séhkdasemia. Sdhkoasemien koestusten nykytilan ja tulevaisuuden kartoituksen pe-
rusteella saatiin, ettd nykyisilla séhkdasemilla koestustavat pysyvét samoina ja tulevaisuu-

den sahkodasemilla itsevalvontaominaisuudet tulevat vahentdamaan koestusten tarvetta.

Toisessa aihekokonaisuudessa kerrottiin IEC 61850 -standardin sekd GOOSE- ja SV-kom-
munikaatioprotokollien vaikutuksista sédhkdasemalle. Vaikutuksiin peilaten kartoitettiin
koestustapoja ndille protokollille s&éhkdasemien kayttoonotto- ja kausikoestuksissa. Kau-
sikoestusta varten tutkittiin mahdollisuutta asettaa suojarele testi- ja simulointitilaan. Tulok-
sena saatiin, etté testi- ja simulointitilat ovat mahdollisia, kunhan suojareleet tukevat naita.

Tama taytyy varmistaa aina suojareleiden valmistajalta.

Kolmannessa aihekokonaisuudessa tutkittiin IEC 61850 -standardin mukaista suojareleiden
konfigurointiprosessia ja tdmén pohjalta esitettiin ratkaisumalli kausikoestuksessa synty-
vadn haasteeseen, kun sahktaseman suojareleitd pitdd koestaa jannitteisend. Ratkaisumalli
toteutettiin ABB:n suojareleisiin PCM600 -konfigurointiohjelmalla. Ratkaisumalliin sisal-
lytettiin myos johtolahtokentésta tulevan toisen portaan ylivirtasuojauslukituksen signaalin
havaitseminen vaylastd. Ratkaisumallia ei paasty kéytdnndssé testaamaan aikataulun tullessa
projektikohteessa vastaan. Aihekokonaisuudesta saatiin kuitenkin rakennettua JaTelle sisdi-

nen konfigurointiohjeistus, jota voidaan hyédyntad tulevissa projekteissa.
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Neljannessé aihekokonaisuudessa kerrottiin projektikohde, joka on ABB:n UniSec-kojeis-
tolla toteutettu suurehko muuntamo. Projektikohteesta esitettiin, missa jarjestyksessa JaTen
koestajat koestavat KJ-kojeiston. Projektikohteessa testattiin myés GOOSE- ja SV Configu-
ration -ohjelmien toiminta kdytdnnossa. Lopputuloksena voitiin todeta ohjelmien toimivan
halutulla tavalla, jolloin voitiin myds luoda toimiva JaTen siséinen ohjeistus naille ohjelmille

tulevaisuutta ajatellen.
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