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Lohkoketjuteknologian juuret ovat kryptovaluuttasovelluksissa, mutta teknologian arvioi-
daan mullistavan monia perinteisia aloja. Lohkoketjuteknologian tutkimus, méaaritelmat ja
kaytannon sovellukset ovat elinkaarensa varhaisessa vaiheessa. Tassa tutkimuksessa tutki-
taan lohkoketjuteknologian avulla rakentuvan luottamuksen vaikutuksia transaktiokustan-
nuksiin elintarvikkeiden jaljitettavyyteen liittyvassa, kuvitteellisessa tavaravirranohjauksen
kayttotapauksessa. Tutkielmaan haastateltiin teemahaastattelun keinoin pienta joukkoa suo-
malaisia lohkoketjuteknologian asiantuntijoita akateemiselta ja kaupalliselta puolelta.

Tutkielmassa tunnistetaan kdyttotapauksessa luottamusta rakentaviksi ja transaktiokustan-
nuksia madaltaviksi tekijoiksi jarjestelman toimijoiden tunteminen, l&pinédkyva workflow,
takaisinvetojen nopeus, automatisaatio, tiedon muuttumattomuus ja edistyksellinen mieli-
kuva. Luottamusta heikentdvié ja transaktiokustannuksia nostavia tekijoité taas ovat yhden
hallinnoivan tahon malli, kehitys- ja yll&pitokustannusten epatasainen jakautuminen ja datan
laatu. Tutkielma nostaa esille tutkittuun ilmiéon liittyvid madritelméhaasteita. Lohkoketju-
teknologia-késite kattaa alleen hyvin erilaisia teknologioita. Kryptovaluuttasovelluksissa
usein hyddynnettavissa julkisissa ja avoimissa lohkoketjuissa luottamuksella tarkoitetaan eri
asioita kuin suljetuissa ja luvituksenvaraisissa lohkoketjuissa, joihin monet yrityskayttoiset
ratkaisut talla hetkell& perustuvat. Jaljitettavyysratkaisujen merkityksen nahdaan kasvavan,
mutta yksittaisen teknologiatermin sijasta yritysten tulisi edistd kehitysta laajemmin digi-
talisaation ja integraatiokehityksen nakokulmasta. Laajojen yhteiskayttoisten alustojen ke-
hittdminen vaatii kuitenkin organisaatioilta kykya systeemiseen kehittdmiseen sekd uuden-
laista ajattelua kilpailevan yhteistyon ymparistossé.
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Blockchain technology is rooted in cryptocurrency applications, however this technology is
widely expected to disrupt many traditional industries. The academic research, blockchain
related definitions and business applications remain in an early phase of their life cycle. The
study focuses on the influence of blockchain-based trust on transaction costs in a fictional
use case scenario related to food traceability. The use case was discussed with a small group
of Finnish blockchain specialists from academic and business world using semi-structured
theme interview method.

The study identifies following factors in the use case as trust building and lowering transac-
tion costs: known users in the system, transparent workflow, swifter recalls, automatization,
data integrity and progressive brand image. Factors which weaken the trust and increase
transaction costs are on the contrary the system being based on one administrating agent,
unequal allocation of development and maintenance costs and data quality. The study high-
lighted the underlying terminology issues with blockchain. Blockchain is a wide term cov-
ering very different solutions. The study proposes that trust has different meanings in public
and open blockchains, which are often used in cryptocurrency applications, and on the other
hand in private and permissioned blockchains, on which many enterprise level solutions are
currently based. The study argues that there is a growing interest towards food traceability
solutions. However, companies should focus on wider digitalization and integration devel-
opment instead of focusing on a certain technology term. Development of wide and shared
integration platforms requires organizations new capabilities for systemic development and
competitive cooperation.
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1 Johdanto

Vuonna 2008 pseudonyymi Satoshi Nakamoton nimelld julkaistiin verkkoartikkeli ”Bitcoin:
A Peer-to-Peer Electronic Cash System”. Artikkelissa esiteltiin uusi ’elektronisiin transakti-
oihin soveltuva jarjestelmé’, joka Nakamoton (2008, 8) mukaan vapauttaa kaupankdynnin
osapuolet keskindisestd luottamuksesta (“We have proposed a system for electronic transac-
tions without relying on trust”). Nakamoton toimesta markkinoille syntyikin toistaiseksi
ehka maailman tunnetuin kryptovaluutta, Bitcoin, joka perustuu blockchain- eli lohkoketju-
teknologiaan. Vaikka kryptografian alalla digitaalista valuuttaa oli kehitetty aikaisemmin-
kin, vasta Bitcoinin myd&té laajemman yleisén mielenkiinto taustalla olevaa teknologiaa koh-
taan herési. Arvelut pseudonyymi Nakamoton todellisesta henkil6llisyydesta jatkuvat edel-
leen. (Treiblmaier 2018, 547.) Erdiden epdilyjen mukaan pseudonyymin takana ei ole yksit-
tainen henkil® vaan useamman henkilon ryhmd, onpa epéiltyjen kirjoittajien joukossa jopa
yksi suomalainen (O’Neal 2019; Casino, Dasaklis ja Patsakis 2019, 57; Johansson, Eerola,
Innanen ja Viitala 2019, 87-89).

Kuluneen runsaan kymmenen vuoden aikana Nakamoton artikkelissaan kuvaama lohkoket-
juteknologia on saanut osakseen paljon huomiota myos kryptovaluuttasovellusten ulkopuo-
lelta eri toimialoilla. Yksinkertaistettuna lohkoketjulla tarkoitetaan digitaalista, hajautettua
ja jaettua tietokantaa, johon tapahtumat tallentuvat kronologisessa jérjestyksessa pysyvasti,
eli lohkoketjuun kerran tallennettua tapahtumaa ei voi poistaa tai muuttaa (Treiblmaier 2018,
546). Lohkoketjut ovat yksi hajautettujen kirjanpitoteknologioiden (distributed ledger tech-
nology, DLT) muoto (Hilary 2021, 4). Lohkoketjussovellukset voivat joko olla avoimia kai-
kille toimijoille (permissionless/public blockchain) tai suljettuja (permissioned blockchain),
jolloin kayttajat luvitetaan sovellukseen. Suljettu lohkoketju voi olla joko yksityinen tai fe-
deroitu, eli perustua kahden tai useamman tahon yhteishallintaan. Kryptovaluuttasovellukset
ovat yleisesti avoimeen lohkoketjuun perustuvia, kun taas yrityskayttoiset tiedonjakoratkai-
sut ovat useimmiten suljettuja, eli vain jarjestelmaan luvitetuilla osapuolilla ja kéyttdjill& on

paasy ratkaisuun. (Casino, Dasaklis ja Patsakis 2019, 57.)
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Mattilan ja Seppalén (2018, 183-184) mukaan lohkoketjuteknologia on mahdollistanut uu-
denlaisen alusta-arkkitehtuurin, joka perustuu datan jaettuun hallintaan (distributed gover-
nance) ja jonka avulla arvonvaihdannan osapuolet voivat yllapitaa hajautetusti hallittua tie-
tokantaa ilman erillista valittdjaosapuolta (intermediary). Lohkoketjuteknologia pyrkii siis
poistamaan tarpeen erillisesta luotetusta ulkopuolisesta osapuolesta hyodyntdmalla lohko-

ketjuun tallennetun tiedon luotettavuutta (Casino, Dasaklis ja Patsakis 2019, 68).

1.1 Tutkimuksen aiheenvalinta

Tama LUT:in tietojohtamisen ja johtajuuden maisteriohjelmaan sisaltyva pro gradu -tut-
kielma késittelee lohkoketjuteknologian avulla rakentuvaa luottamusta ja sitd, miten se tulee
mahdollisesti vaikuttamaan transaktiokustannuksiin toimitusketjun hallinnassa (supply
chain management, SCM), tarkemmin tuotteiden jaljitettdvyyteen keskittyvassd skenaa-
riossa. Tutkimus toteutettiin laadullisena tapaustutkimuksena. Koska luottamus on konteks-
tuaalista, tutkielmassa hyodynnettiin taustalla use casea eli konkreettista kayttGtapausta il-
mion kasittelyssd. Tutkielman kayttotapauksessa on kéytetty inspiraationa kansainvélisen
vahittaiskauppaketju Walmartin lohkoketjuteknologiapilotteja tuotetuotteiden jaljitettavyy-
teen liittyen. Walmart edellyttaa tiettyjen tuotteiden tavarantoimittajilta rekisterditymista ja
seurattavuustietojen tallentamista IBM:n Food Trust -ratkaisuun, joka perustuu suljettuun
lohkoketjuratkaisuun. (Walmart 2020; Gutierrez 2017; Creydt ja Fisher 2019, 47.) Walmar-
tin esimerkista kerrotaan tarkemmin luvussa 2.5. Tdman tutkielman kuvitteellisessa kéytto-
tapauksessa testataan ajatusta, ettd suomalainen véhittdiskaupan toimija ryhtyisi toteutta-

maan vastaavaa toimintamallia.

Kirjoittaja on vuosia seurannut kursorisesti lohkoketjuteknologian ymparilla tapahtuvaa kes-
kustelua ja pyrkinyt ymmaértamaan, misté tassa hypetetyssa teknologiailmidssa on kyse ja
kuinka tata uudenlaista teknologiaa tullaan tulevaisuudessa mahdollisesti hyddyntdmaan eri
aloilla. Kirjoittaja tyoskentelee kaupan alalla, jossa on mielenkiinnolla seurattu lohkoketju-
teknologian kehitysté seké& ensimmadisia globaaleja kokeiluja kaupan alan kontekstissa. Kir-
joittaja ei ole lohkoketjuteknologia-alan asiantuntija eik& tydskentele lohkoketjujen parissa,

mutta pyrkii riittavalla tasolla ymmartamé&an tamén varsin kompleksisen teknologian
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mahdollisuudet. Uteliaisuus ja halu ymmartaa ilmiota ovat olleet keskeisid motivaatioteki-

JOité tdmén tutkielman aihevalinnassa.

Suomessa ei vield ole mainittavia kaupan alan lohkoketjuteknologiatoteutuksia yksittaisten
pilottikokeilujen lisaksi. Taté tutkielmaa ei ole tehty toimeksiantona kirjoittajan tyonanta-
jalle eika tutkielmaa kirjoittaessa tyonantajalla ole kdynnissé taustalla hyddynnetyssé kayt-
totapauksessa kuvattua lohkoketjuteknologiapilottia. Tutkielma ei mydskaan edusta tyénan-
tajan ndkemyksia aiheesta. Koska lohkoketjuteknologian hyddyt liittyvét toimijoiden ver-
kostoon ja verkoston valilla jaettavaan tietoon, on mahdollisesti tulevaisuudessa Suomessa
kaynnistyvissa kaupan alan lohkoketjuhankkeissa oletettavasti mukana useita toimijoita (esi-

merkiksi tavarantoimittajia, viranomaistahoja seké yksi tai useampi kaupan alan yritys).

Tutkimuksen empiirinen osuus on toteutettu puolistrukturoituina teemahaastatteluina. Haas-
tateltavina oli pieni joukko suomalaisia lohkoketjuteknologian asiantuntijoita niin akateemi-
selta kuin kaupalliselta puolelta ja keskustelujen pohjalla toimi edelld mainittu kuvitteellinen
kayttotapaus. Naitd tutkimuksen toteuttamiseen liittyvia valintoja perustellaan tarkemmin
tydn myéhemmissa osissa. Tutkittavasta aiheesta on niukasti aiempaa tutkimuskirjallisuutta
eiké lohkoketjuteknologiasta juurikaan ole todellisia, pilotointia laajempia kaytannon sovel-

luksia.

Mahtipontisesti nimetyssa kirjassaan The Truth Machine: The Blockchain and the Future of
Everything Vigna ja Casey (2018) késittelevat lohkoketjuteknologian synnyttdamaa mur-
rosta, jonka myotd monet alat tulevat muuttamaan muotoaan. Heiddn mukaansa lohkoketju-
teknologian yleistyminen voi jopa johtaa satoja vuosia olemassa olleiden, luotettujen insti-
tuutioiden murenemiseen. Vaikka kaytannon sovelluksia lohkoketjuteknologiasta kryptova-
luuttojen ulkopuolella on vain rajallisesti, rohkeimmissa arvioissa lohkoketjuteknologia tu-
lee mullistamaan organisaatiota ja liiketoimintaa radikaalimmin kuin vield osaamme edes
kuvitella (Hawlitschek, Notheisen ja Teubner 2018, 51; Tapscott ja Tapscott 2017, 11).
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Lohkoketjuteknologian sovellusten tutkimuksessa on siis uutuusarvoa, mutta samalla on
huomioitava haasteet, joita tutkittavaan aiheeseen liittyy. Ensimmaiseksi on todettava, etta
vakiintuneita lohkoketjuun perustuvia kdytannén sovelluksia ei juuri kryptovaluuttojen li-
séksi ole. Toiseksi on huomioitava olemassa olevan aihetta kasittelevan tutkimuksen vahyys
jasiihen liittyvét laadulliset haasteet. Lohkoketjuteknologiaan liittyva akateeminen keskus-
telu on siis vield alkutekijoissaan (Hughes, Park, Kietzmann ja Archer-Brownin 2019, 280;
Berg, Davidson ja Potts 2017, 2) ja monissa artikkeleissa nojataan laajasti sekundaarilahtei-
siin seka kaupallisiin teoksiin ilmitn taustoituksessa. Kaupallisen Kirjallisuuden tekijoilla ja
akateemisilla tutkijoilla ei ole vakiintunutta termistoa ja viitekehystd, jolla keskustelua kay-
daan. Johansson ja kumppanit (2019, 31) toteavatkin, ettd kyseessé on abstrakti kokonaisuus:
kontekstista riippuen lohkoketjuteknologialla saatetaan viitata pelkastaan kryptovaluuttoi-
hin, yritysten hajautettuihin tilikirjoihin tai esimerkiksi alysopimuksiin. Tamén tutkimuksen
kuvitteellinen kayttotapaus perustuu suljettuun, luvitukseen perustuvaan, lohkoketjutekno-
logiaa hyodyntavéan ratkaisuun. Kaytttapausta késitelladn tarkemmin luvussa 4.2 seka liit-

teessa 1.

Muutaman vuoden takaisessa systemaattisessa Kirjallisuuskatsauksessaan Casino, Dasaklis
ja Patsakis (2019, 59-60) kuvaavat lohkoketjuteknologiaan liittyvan tutkimuksen tilaa, na-
kokulmia ja puutteita. Heiddn mukaansa lohkoketjututkimuksen méaré on lahtenyt kasva-
maan vuodesta 2014 eteenpdin ja havaintojen mukaan julkaisujen maaré on noussut monin-
kertaiseksi vuosien 2016 ja 2017 valilla erityisesti konferenssipapereiden, mutta myds tutki-
musartikkeleiden osalta. Casino ja kumppanit (2019, 59-60) esittavat, ettd aiemmassa tutki-
muksessa on kuitenkin merkittévia puutteita ja myés kéytannon sovellukset lohkoteknologi-
asta ovat vield varsin kehittyméttomia. Tata tutkielmaa kirjoitettaessa vuosina 2021-2022

vertaisarvioituja tutkimuksia on edelleen julkaistu suhteellisen v&han.

Lohkoketjuteknologian tutkimus niin yleisell& tasolla kuin myés tarkemmin tavaravirranoh-
jauksen (SCM) ja tuotejéljitettdvyyden nakokulmasta on alkutekijoissaan (Cole, Stevenson
ja Aitken 2019, 479), eik& akateemisessa tutkimuksessa ole vield vakiintuneita teorioita ja
kéaytantoja ilmion tutkimiseen. Ahluwalia, Mahto ja Guerrero (2020, 5) suosittavat, ettd
transaktiokustannusteoria (TCE) voisi tarjota jatkotutkimukselle mielenkiintoisia
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nakokulmia. Cole ja kumppanit (2019, 479) toteavat, ettd lohkoketjupohjaisten ratkaisujen
hyodyntdminen voi muuttaa tavaravirranohjauksen osapuolten valistd dynamiikkaa ja johtaa
siten perinteisen transaktiokustannusteorian uudistumiseen. Kuten edelld on kuvattu, loh-
koketjuteknologian sanotaan mullistavan liiketoimintaa ja tassé yhteydessa usein viitataan
toimijoiden véliseen luottamukseen. Hawlitschekin ja kumppaneiden (2018, 57-60) mukaan
lohkoketjuteknologiatutkimuksen linkitys kdytdnnon sovelluksiin etenkin luottamusteeman

osalta on kuitenkin ollut lahes olematonta.

Yksi esimerkki edelld kuvatusta méaritelma- ja terminologiahaasteesta liittyykin tutkielman
yhteen padteemaan eli lohkoketjuteknologian avulla rakentuvaan luottamukseen. Tassa tut-
kielmassa hyodynnetyissa lahteissé luottamukseen liittyvéa diskurssi on mielenkiintoista. Yh-
taalta lohkoketjuteknologian yhteydessa puhutaan luottamuskoneesta (trust machine), luot-
tamuksen internetisté (internet of trust), mutta toisaalta aivan yhté luontevasti puhutaan vas-
taavissa yhteyksissa luottamuksesta negaation kautta englanninkieliselld termilla ’trustless’
(trustless distributed ledger, trustless consensus engine). Tutkielman Kirjoittaja ei tunnista
termille trustless’ hyvéaa suomenkielistd vastinetta, silla edelld mainituissa yhteyksissa ei
toimi trustless-termin suora k&annds epaluotettava’. Kirjoittajan oma tulkinta on se, etta
trustless-termilla viitataan siihen, ettd lohkoketjuteknologia poistaa tarpeen yksildiden vali-
selle luottamukselle perustuen teknologian erityispiirteisiin: hajautettu, jaettu ja muuttama-
ton tietokanta. Taté tulkintaa tukee pseudonyymi Nakamoton (2008, 8) alkuperdinen kuvaus
lohkoketjuteknologiasta, johon myds aivan tdmén tutkielman alussa viitataan: “We have
proposed a system for electronic transactions without relying on trust.” — ’Olemme kehitta-
neet sahkoisten tapahtumien jarjestelman, joka vapauttaa tapahtuman osapuolet tarpeesta

keskiniiselle luottamukselle.”

Tekniikka ja talous -lehdessa toukokuussa 2019 Kallio ja Tuomisto kayttivat lohkoketjutek-
nologiasta termid luottamusteknologia. Heiddn mukaansa *’[1Juottamuksen puute voi pahim-
massa tapauksessa estad digitaalisilla markkinoilla toimimisen. Sitd voidaan kuitenkin lisaté
muun muassa avoimilla kaytanteilld, viestinnall& sekd luottamusta tukevilla ja korvaavilla
teknologioilla. Luottamusteknologiat, kuten lohkoketjut, mahdollistavat kahden osapuolen

valisen keskindisen toiminnan ilman valikasid — ja ilman luottamusta.” Kirjoittajat k&yttavat
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tekstissadn myos mielenkiintoista termié luottamukseton: ”Mutta miltd ndyttdakaan tulevai-
suuden yhteiskunta, jossa ei mahdollisesti tarvita endé juurikaan luottamusta, vaan jossa
luottamuksesta vastaakin teknologia? Milta nayttaisikadn luottamukseton [trustless] yhteis-
kunta?” (Kallio ja Tuomisto 2019.) T&ss4 tutkielmassa kdytetddn luvussa ensimmaisena mai-
nittua konnotaatiota eli puhutaan lohkoketjuteknologian avulla rakennetusta luottamuksesta.

Kuten edelld on kuvattu, lohkoketjuteknologiaan liittyy siis paljon odotuksia, mutta myos
epéilyja ja kritiikkia. Tutkimuksen nakdkulmasta osin ristiriitainenkin asetelma teknologian
mahdollisuuksiin on mielenkiintoinen ja haastava. Seuraavissa alaluvuissa on esitelty tutki-

muksen taustaa, rajausta ja toteutusta tarkemmin.

1.2 Tutkimuksen tavoite, tutkimusongelma ja rajaukset

Taman tutkimuksen tavoitteena on tutkia lohkoketjuteknologian avulla rakentuvan (digitaa-
lisen) luottamuksen mahdollisia vaikutuksia transaktiokustannuksiin. Tutkimuskysymys
alakysymyksineen on:

- Miten lohkoketjuteknologian avulla rakennettu luottamus laskee transaktiokustan-

nuksia ja lisaa transaktiohyotyja?
- Minkalaisia mahdollisuuksia tahan liittyen tunnistetaan?
- Minkalaisia haasteita tdhan liittyen tunnistetaan?

- Minkalaisia kyvykkyyksia organisaatiot tulevat tarvitsemaan tutkielmassa

kuvatun kayttotapauksen toteuttamiseksi?

Tutkielman taustana hyddynnetty kuvitteellinen kdyttotapaus on esitelty luvussa 4.2 seké
liitteessa 1. Kayttotapauksessa suomalainen kaupan alan toimija lahtisi pilotoimaan tiettyjen
tuoteryhmien osalta vastaavanlaista lohkoketjuteknologiaan perustuvaa tuotteiden jaljitetta-
vyysratkaisua kuin mitd globaali kaupan alan toimija Walmart on pilotoinut. Kuvassa 1 on

kuvattu yksinkertaistaen tutkimusasetelmaan tutkimusongelmassa késiteltavat teemat.
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KAUPAN ALAN
USE CASE
ELINTARVIKKEIDEN
SEURATTAVUUTEEN

LOHKOKETIU- DIGITAALISESTI / TRANSAKTIO-
POHJAINEN RATKAISU LUGTTIAMUS ‘ \ KUSTANNUKSET /

Kuva 1. Tutkimuksen keskeiset teoreettiset nakdkulmat

Tutkielman tutkimusasetelma ja keskeiset menetelmavalinnat on puolestaan pyritty tiivista-
maan kuvaan 2. Menetelmévalinnoista on kerrottu tutkielman neljannessa luvussa tarkem-

min ja samassa luvussa on kuvattuna aineiston keruu seké analyysiprosessi.

TUTKIMUSASETELMA

Miten lohkoketjuteknologian avulla rakennettu luottamus

laskee transaktiokustannuksia ja lisaa transaktiohyotyja?

- Minkélaisia mahdollisuuksia tédhdn liittyen tunnistetaan?

- Minkélaisia haasteita tdhan liittyen tunnistetaan?

- Minkaélaisia kyvykkyyksid organisaatiot tulevat tarvitsemaan tutkielmassa
kuvatun kdyttotapauksen toteuttamiseksi?

Tutkimuskysymys

Kuvitteellinen kdyttétapaus:

Suomalainen vahittdiskaupan toimija paattaa lahtea pilotoimaan tuotteiden
jaljitettavyyteen liittyvaa lohkoketjuratkaisua salaattituotteiden osalta ja
edellyttda ndiden tuotteiden tavarantoimittajia rekisterditymaan
kansainvalisen IT-talon tuottamaan valmisratkaisuun, josta loytyy lohkoketjuun
perustuvat toiminnallisuudet tuotteiden jaljitettavyysseurantaan.

Teoreettinen viitekehys Lohkoketjuteknologia SCM-kontekstissa + luottamus +
transaktiokustannusteoria (TCE)

MENETELMAVALINNAT
| Puolistrukturoidut teemahaastattelut (lohkoketjuasiantuntijat) ‘
Aineiston analyysi ‘ Teoriaohjaava, mutta aineistoldhtdisyyttd painottava sisélldnanalyysi ‘

Kuva 2. Tutkimusasetelma ja menetelmévalinnat

Kayttotapaus

Tutkimusasetelmassa on hyva tunnistaa muutama taustalla vaikuttava tekija. Tutkielman Kir-
joittaja tyoskentelee kaupan alalla, mutta ei varsinaisesti tuotejéljitettdvyyden parissa. Tut-
kielmaa ei ole toteutettu toimeksiantona kirjoittajan tyénantajalle eika tutkielma edusta Kir-

joittajan tyOnantajan n&kemyksia aiheesta.  Kirjoittaja on tydskennellyt viimeisen
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parinkymmenen vuoden aikana jarjestelma- ja integraatiokehityksen parissa, joten sité
kautta Kirjoittajalla on taustaymmarrysta pitkien prosessien integraatiokehityksen haasteista.
Kirjoittaja ei kuitenkaan ole tydskennellyt lohkoketjuteknologian parissa eiké tunne lohko-
ketjuteknologiaa yksityiskohtaisesti teknisell& tasolla. Lisaksi on syyta tuoda esille, etté tut-
kielmassa on kaytetty jonkin verran kaupallista, manageriaalista kirjallisuutta seka kaupalli-
sia internetjulkaisuja, silla vertaisarvioitu, akateeminen lohkoketjututkimus on vasta aluil-
laan ja myo6s olemassa olevassa tutkimuksessa viitataan paikoin kaupallisiin lahteisiin. T&-
man tutkielman aineisto keréttiin teemahaastatteluiden keinoin pienelté joukolta suomalaisia
lohkoketjua tutkineilta tai sen parissa tydskennelleilté asiantuntijoilta. Aineistossa on kasi-

telty asiantuntijoiden vastuksia anonyymeina.

Tutkielma jakautuu kuuteen paédlukuun. Téssa johdantoluvussa on esitelty tutkielman tausta
sekd kuvattu tutkimusongelma rajauksineen. Koska lohkoketjuteknologia on suhteellisen
uutta ja laajalle yleisolle vierasta, tyon toinen luku keskittyy lohkoketjuteknologian kuvaa-
miseen sill& tasolla, ettd teknologiaa tuntematon lukija saa riittavan kasityksen aiheesta. Tut-
kielmassa ei kuitenkaan kuvata teknologiaa seikkaperaisesti. Luvussa kolme kaydaan lapi
transaktiokustannusteorian keskeiset nakokulmat seké esitelldén aiempaa tutkimusta, jossa
tutkimusongelman teemoja on kasitelty. Kuten edelld mainittiin, tutkielman neljannessa lu-
vussa esitelladn tutkimuksessa kdytetyt tutkimusmenetelmat eli kuvataan tapaustutkimuksen
keskeiset valinnat seka toteutus. Tutkimuksen tulokset esitelldan tyon viidennessé luvussa.
Kuudennessa luvussa tehdaén lyhyt yhteenveto tutkimuksesta, vastataan tutkimuskysymyk-
seen, peilataan tuloksia aiempaan tutkimukseen sek& annetaan ehdotuksia jatkotutkimuk-

selle.
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2  Lohkoketjuteknologia

Tama tutkielma keskittyy késittelemadn lohkoketjuteknologiaa tavaravirranohjauksen ja tar-
kemmin tuotteiden jaljitettavyyden ndkokulmasta. Tassé luvussa kuvataan yleiselld ja kon-
septuaalisella tasolla, mista lohkoketjuteknologiassa on kyse. Luku ei kuitenkaan pyri ku-
vaamaan teknologiaa yksityiskohtaisesti teknisestd nakokulmasta. Schmidt ja Wagner
(2019, 3) suosittelevat lohkoketjujen teknisestd nakdkulmasta kiinnostuneita tutustumaan
esimerkiksi Beckin, Stenum Czepluchin, Lolliken ja Malonen (2016) kuvaukseen
Blockchain — the gateway to trust free cryptorgarphic transactions, sek& Notheisenin, Haw-
litscheckin ja Weinhardtin (2017) ty6hon Breaking down the blockchain hype — Towards a
blockchain market engineering approach. Lisdksi Schmidt ja Wagner (2019, 3) mainitsevat
Hilaryn (2018) kuvauksen Blockchain and other distributed ledger technologies: An ad-
vanced primer. T&sté Hilaryn tydsta on saatavilla myos uusi versio vuodelta 2021. Juri Mat-
tila (2021) on kasitellyt tuoreessa véitoskirjassaan Blockchain Systems as Multi-sided Plat-
forms” lohkoketjualustoilla ilmenevéa kilpailun ja yhteistydn monisyista dynamiikkaa. Lu-
kijoille, joilla ei ole pohjatietoa lohkoketjuteknologiasta ja jotka ovat kiinnostuneita yleisell&
tasolla ymmaértamaan lohkoketjuteknologiaa sek& sen mahdollisuuksia laajemmin, voi suo-
sitella suomenkielistd, vuonna 2019 julkaistua Johanssonin ja kumppaneiden teosta Lohko-

ketju — tiekartta paattajille.

Johdannossa kerrottiin, kuinka lohkoketjuteknologia on kehittynyt kryptovaluuttasovellus-
ten ympadrille ja kuluneen kymmenen vuoden aikana teknologia on heréttanyt kiinnostusta
myos muilla liiketoiminnan osa-alueilla. Potentiaalisia lohkoketjuteknologian sovelluskoh-
teita jakamistalouden (sharing economy) piirissa ovat ainakin monisuuntaiset, kollaboratii-
viset ja vertaisverkostoihin perustuvat markkinat (multi-sided, collaborative, and peer-to-
peer markets), legitimoinnin ja tunnistamisen ratkaisut sekd maksuliikenne- ja transaktiojar-
jestelmat (Hawlitschek et al. 2018, 51), joissa perinteisesti on hyddynnetty erilaisia luotetta-
via vélitt4ji4. Beck, Avital, Rossi ja Thatcher (2017, 382) toteavat, ettd ’[m]ikali lohkoketjut
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lunastavat niihin kohdistuvat odotukset, tuovat ne digitaaliseen maailman uudenlaista objek-
tiivisuutta ja luottamusta, jollaista edes tunnetut ’luotettavat vilittdjat” (known reputable
trustees) eivit pysty takaamaan”. Beck ja kumppanit (2017, 382) puhuvat uudenlaisesta ja
globaalista hajautetusta informaatioinfrastruktuurista, jossa “kenellakadn toimijalla ei ole
absoluuttista valtaa, eikd kukaan voi vadristaa menneitd tai tulevia tapahtumia tai valehdella

niista”.

2.1 Lohkoketjun maaritelma

Johansson ja kumppanit (2019, 28) maarittelevét kirjassaan Lohkoketju — tiekartta paattajille
lohkoketjuteknologian siten, etti se “’on julkinen tapahtumarekisteri, jonka luotettavuus syn-
tyy matemaattisesti ja koneellisesti, ilman ettd luotettavuuden takaamiseksi tarvitaan ihmis-
ten ylldpitdmaa instituutiota tai jarjestod”. Teknisestd ndkokulmasta yksinkertaistaen lohko-
ketju on hajautettu ja jaettu tietokanta tai “’kirjanpitojirjestelma”, jonka suojaamiseksi voi-
daan hyddyntdd monimutkaisia kryptograafisia algoritmeja (Hawlitschek et al. 2018, 51).
Hughes ja kumppanit (2019, 274) kuvaavat, ettd lohkoketjut ovat nimensa mukaisesti syste-
maattinen ja lineaarinen kirjanpitoketju kaikista niista tapahtumista, jotka kyseiseen jarjes-

telmé&an on syotetty.

Lohkoketjussa transaktiodata tallennetaan lineaarisesti keskenddn linkittyviin lohkoihin
(blocks), jotka saavat aikaleiman (Pazaitis, De Filippi ja Kostakis 2017, 109; Hawlitschek et
al. 2018, 51). Koska lohkoketjuun tallennettua ja jaettua dataa ei padése muuttamaan, séilyy
jarjestelmalla konsensus transaktioiden jarjestyksesté ja sisallostd. Tama toimintamalli mah-
dollistaa tiedon luotettavan kasittelyn ilman vélittdjaa (Hawlitschek et al. 2018, 51). Kuvassa

3 on yksinkertaistaen havainnollistettu edelle kuvattu lohkonketjun muodostuminen.
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Tapahtuma- on suoritettu,
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Kuva 3. Lohkoketjun muodostuminen yl&tasolla (mukaellen Lumineau, Wang ja Schilke
2021, 502)

Hilaryn (2021, 3) mukaan lohkoketjut ovat uudenlainen tietokantateknologia, joka [p]erus-
tuu vertaisverkkojen solmuihin (peer-to-peer network of nodes) eli verkostossa aktiivisesti
toimiviin laitteisiin, jotka kollektiivisesti validoivat uusia dataa sisaltavia lohkoja. Tamé ver-
kosto mahdollistaa digitaalisten tiedostojen siirron ja tallentamisen ilman keskitettyd viran-
omaista [tai luotettua valvojaa]”. Vaikka monessa yhteydessa lohkoketjuteknologiasta pu-
hutaan uudenlaisena teknologiainnovaationa, Hughesin ja kumppaneiden (2019, 275) mu-
kaan lohkoketjuissa yhdistyy uudella tavalla useita tietojenkésittelyn vuosikymmenia van-
hoja paradigmoja kuten varmistettu tapahtumien Kkirjaus (secure transaction signing).
Treiblmaier (2018, 545-546) toteaa, etta internetin tapaan lohkoketju ei ole yksittainen tek-
nologia, vaan itse asiassa joukko verkon péélla toimivia, konsensusprotokollaa hyodyntavié
teknologioita. Treiblmaierin (2018, 555-556) mukaan alan tutkijoiden tulisikin tarkkaan ku-
vata, minkalaista lohkoketjuratkaisua kulloinkin tutkivat. Lohkoketjuteknologia termia kay-
tetddn keskenddn hyvin erilaisista ratkaisuista. Mattila (2021, 13) kuvaa véitoskirjassaan
osuvasti, ettd vuosien varrella termi onkin korruptoitunut”, sill4 termid on teknologian ym-
péarilla olevan hypeilmion varjolla hyddynnetty hyvin erilaisissa sovelluksissa. Kuten joh-
dannossa on todettu, lohkoketjut voidaan jakaa esimerkiksi sen perusteella, onko jarjestelma

kaikille toimijoille avoin ja julkinen (public/permissionless blockchain) vai suljettu seké
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luvituksen varainen (private/permissioned blockchain). Mattila (2021, 2-3) esittaakin, etta

naita tulisi mahdollisesti kasitella kokonaan erillisind ilmidina.

Lohkoketjuteknologiaan perustuvia jarjestelmié voidaan hyddyntaa kéayttotapauksissa, jotka
sisaltdvat informaatiota esimerkiksi varoista, muista tapahtumatransaktioista, immateriaali-
oikeuksista, vaalituloksista tai henkilollisyysrekisteritiedoista (Pazaitis et al. 2017, 109). On
toki syyta tassé yhteydessa huomioida, ettd esimerkiksi henkilGtietojen tallentamisen osalta
lohkoketjuteknologia ei ole lainsdadannén néakokulmasta ongelmatonta. Kerran lohkoket-
juun tallennetun tiedon poistaminen on kéytdnndsséd katsoen mahdotonta, joten henkil6tie-
don tallentaminen siihen on ristiriidassa Euroopan GDPR-lainsdéddannon vaatimukseen hen-
kilon oikeudesta tulla unohdetuksi eli mahdollisuudesta pyytéa rekisterinpitajélta tietonsa

poistettavaksi (Salmensuu 2018).

Bergin ja kumppaneiden (2017, 5) mukaan lohkoketjut ovat eréénlaisia luottamuskoneita
(trust machines), jotka luovat energiaintensiivisen laskentatehon avulla luotettavia transak-
tioita. Berg ja kumppanit (2017, 5) ennakoivat, etta naiden luottamuskoneiden tehokkuutta
pystytddn kehittdmaan lahitulevaisuudessa merkittavasti, mikd puolestaan mahdollistaisi
lohkoketjuteknologian avulla rakentuvan luottamuksen laajemman hyddynnettavyyden.
Taustalla tdssa tehokkuuden tavoittelussa on se, etta erityisesti kryptovaluuttojen konteks-
tissa lohkoketjuteknologian ymparistdvaikutuksiin ja energian kulutukseen kohdistuu kri-
tiikki& (Johansson et al. 2019, 215; de Vries ja Stoll 2021, 1). Keskeiset energian kulutuksen
haasteet liittyvat kryptovaluutta Bitcoinin taustalla olevaan raskaaseen konsensusmekanis-
min vaatimaan laiteverkostoon ja sen sahkdnkulutukseen. Kryptovaluuttojen louhintaan liit-
tyvéa sahkonkulutusta on monessa yhteydessa verrattu hieman Suomea pienemman maan
séhkodnkulutukseen (Johansson et al. 2019, 215). De Vries ja Stoll toivat tuoreessa artikke-
lissaan esille liséksi sen, ettd esimerkiksi Bitcoinin lohkontaan kaytettyjen laitteiden elin-
kaari on noin 1,29 vuotta. He arvioivat, ett4 vuosittain lohkontaan kuluu laitteistoa sama
maaré kuin Alankomaiden kaltainen maa tuottaa pienelektroniikkajétetta. (De Vries ja Stoll
2021, 9.) Vaikka lohkoketjujen energiaintensiivisyys aiheuttaa usein mediassa keskustelua,
on tassé yhteydessa kuitenkin huomioitava, ettd lohkoketjuteknologia on laaja kattotermi
hyvin erityyppisille hajautetuille ja jaetuille tietokannoille, joissa data tallennetaan
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lohkoihin. Kunkin sovelluksen hyddyntdmén konsensusmekanismin kompleksisuus vaikut-
taa sen energiatehokkuuteen. Yleisesti ottaen suljettujen lohkoketjuteknologiasovellusten
energiankulutus ei ole yhta merkittava haaste kuin se on avointen lohkoketjusovellusten alu-

eella. Taman tutkielman kayttotapaus perustuu suljettuun lohkoketjusovellukseen.

2.2 Lohkoketjuteknologiaan liittyvat odotukset

Vaikka lohkoketjuteknologian uskotaan voivan mullistaa monia toimialoja, on ”lohkoketju-
teknologiahyped” kohtaan esitetty my0s perusteltua arvostelua. Roeckin, Stenbergin ja Hoff-
manin (2020, 2125) mukaan valtaosa lohkoketjusovelluksista on tall4 hetkell& hyvin lyhyt-
ikaisid, eik& niilla ole saavutettu odotettuja hyotyja. Schmidtin ja Wagnerin (2019, 1) mu-
kaan lohkoketjuihin liittyva teknologinen epdvarmuus, skaalautuvuushaasteet seké sovellus-
ten kehittdmiseen liittyvét kustannukset ovat keskeisia syité siihen, miksi lohkoketjut eivét
ole tayttaneet tdhan uuteen teknologiaan liitettyja korkeita odotuksia. Kshetrin (2019, 65)
mukaan keskeisié haasteita lohkoketjuteknologian nopealle yleistymiselle ovat esimerkiksi
sovelluskehityksen kustannukset ja lohkoketjukehittdjien puute. Yksi haaste Hughesin ja
kumppaneiden (2019, 279) mukaan on se, etté laaja yleiso ei ymmarra, mista lohkoketjutek-

nologiassa on kyse ja kuinka sitd voidaan soveltaa eri alueilla.

Treiblmaier (2018, 545) toteaakin, ettd aikoinaan myos internet-teknologian alkutaipale
eteni hitaasti, ja hdnen mukaansa lohkoketjun k&yton laajenemisen osalta voidaan nahda yh-
tymakohtia internet-teknologian kangertelevasti kdynnistyneeseen alkuun. Internet-teknolo-
gia oli olemassa pitkaan, ennen kuin sen kaytto l&hti laajenemaan eksponentiaalisesti. Ver-
taus on varsin luonteva siitédkin ndkokulmasta, ettd lohkoketjuteknologia toimii internetin ja
sitd kautta muodostuvan tietokoneiden verkoston varassa. Davidson, De Filippi ja Potts
(2018, 644) muotoilevat asian niin, ettd aikoinaan internet synnytti erilld4&n toimivien yksit-
téisten tietokoneiden seuraavan sukupolven yhdistamalla erilliset koneet toisiinsa verkon va-
litykselld. Heidan mukaansa lohkoketjut puolestaan tulevat muodostamaan internet-verkos-
tosta seuraavan sukupolven. Tdma internetistd seuraava sukupolvi eli lohkoketjuteknologia
tuo Davidsonin ja kumppaneiden (2018, 644) mukaan olemassa olevan internet-teknologian

paélle avoimen, hajautetun ja muuttamattoman tietokannan.
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Kansainvalinen tutkimusyhtio Gartner pyrkii tekemé&én sitoutumattomia arvioita muun mu-
assa teknologioiden elinkaareen liittyen. Vuonna 2021 julkistamassaan Hype Cycle for
Blockchain -analyysissaan Gartner toteaa, ettd avoimeen lohkoketjuun perustuvat ratkaisut
ovat saavuttaneet jo kohtuullisen maturiteetin esimerkiksi kryptovaluuttojen osalta, mutta
erityisesti suljettujen lohkoketjuteknologiasovellusten osalta onnistuneet, vakiintuneet so-

vellukset ovat harvassa ja niiden kehitys etenee avoimia lohkoketjuratkaisuja hitaammin.

Gartnerin (2021) Hype Cycle -analyysit perustuvat viiteen teknologian elinkaaren vaihee-
seen riippumatta siitd, mité teknologiaosa-aluetta Gartner analysoi. Kuvassa 4 on Karsittu ja
mukailtu ote Gartnerin lohkoketjuteknologian sovellusten tilannetta kuvaavasta Hype Cycle
-kaaviosta. Mukaillusta kaaviosta on selkeyttamisen vuoksi jatetty pois monia lohkoketju-
teknologiasovelluksia, jotka eivét ole tdmén tutkimuksen kannalta relevantteja. Kaavion

pystyakseli kuvaa teknologiaan kohdistuneita odotuksia ja vaaka-akseli aikaa.
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Kuva 4. Karsittu ja mukailtu kaavio Gartnerin Hype Cycle for Blockchain -analyysista (Li-
tan 2021)
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Kuvassa ndkyvé ensimmainen Hype Cyclen elinkaaren vaihe on nimeltaan Innovation Trig-
ger. Tassa Innovation Trigger -vaiheessa markkinaan on tullut vihi& uudesta potentiaalisesta
ja mahdollisesti markkinaa disruptoivasta teknologiasovelluksesta. Sen osalta on jo toteu-
tettu ensimmaisia pilottityyppisia kokeiluja ja teknologia heréttad laajaa kiinnostusta ja kas-
vavia odotuksia mediassa. Sovellusten kaupallisesta potentiaalista ja hyddyllisyydesté ei
vield tassa vaiheessa kuitenkaan ole yleistettavaa kokemusta. Seuraava elinkaaren vaihe on
nimeltdén Peak of Inflated Expectation eli paisuneiden odotusten huippu. Téssa vaiheessa
uuden teknologian ymparille on noussut edellisen vaiheen huomion my6td menestystari-
noita, mutta myds epaonnistumisia. Odotukset teknologian mahdollisuuksista ja disruptiivi-
sesta potentiaalista ovat korkealla. (Gartner 2021.)

Kolmatta vaihetta Gartner kutsuu Trough of Disillusionmentiksi. Tassa vaiheessa realismi
astuu kuvaan, kun teknologian kokeilut eivét ole kattaneet kaikkia teknologiaan ladattuja
odotuksia ja siten yritysten mielenkiinto teknologiaa kohtaan heikkenee. Mikéli kehittajat
eivét t&ssd vaiheessa onnistu ratkomaan teknologian haasteita ja puutteita, yritykset eivét
halua investoida teknologian kéayttéonottoon ja kiinnostus teknologiaa kohtaan hiipuu. Nel-
jannessa eli Slope of Enlightenment -vaiheessa teknologian hyddyt ja sovellusmahdollisuu-
det ovat tdsmentyneet. Tassé vaiheessa ymmarrys teknologian mahdollisuuksista on kasva-
nut ja teknologia on kehittynyt merkittavasti alkuvaiheesta. Viides eli viimeinen vaihe on
Plateau of Productivity. Téassa vaiheessa teknologia on saavuttanut aseman, jossa sita pide-
tddn “valtavirran ratkaisuna” ja teknologia on laajasti sovellettavissa yritysten tarpeisiin. Osa
hype cycleen nostetuista teknologioista voi poistua, muuttaa nimedan tai yhdistyd muihin
teknologioihin edell& kuvattujen vaiheiden aikana. (Gartner 2021.)

Gartnerin lohkoketjuteknologiasovelluksiin keskittyvd Hype Cycle (kuva 4) kuvaa karsit-
tunakin hyvin sit4, miten erilaisia sovelluksia lohkoketjuteknologia-kattotermin alla on ja
miten eri kypsyysvaiheissa sovellukset ovat. Kuvassa vaaleansinisella merkityt teknologiat
ovat sellaisia, joiden Gartner uskoo saavuttavan viidennen maturiteettitason 2—5 vuoden ai-
kana, mustalla merkittyjen odotetaan paésevéan samaan tasoon 5-10 vuoden kuluessa. Td&man
tutkimuksen mielenkiinto kohdistuu tavaravirranohjaukseen ja tuotteiden seurantaan liitty-

viin lohkoketjusovelluksiin. Gartnerin (2021) mukaan osa tavaravirranohjauksen ja tuotteen
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alkuperaseurannan kayttotapauksista hyotyy lohkoketjuteknologiasta, mutta useimmilla toi-
mijoilla on haasteita ndihin liittyvien kdyttotapausten ja lohkoketjuteknologian yhdistami-
sessd. Gartnerin mukaan alkuperaseurannan sovellukset ovat vasta Hype Cyclen ensimmai-
sessd vaiheessa, eli teknologian todellisista hyodyisté ja sovellettavuudesta ei ole vield laajaa
kokemusta.

Ahluwalia ja kumppanit (2020, 5) esittavét, etta lohkoketjuteknologia voi muuttaa merkitta-
vasti monia liiketoiminnan alueita. Tapscott ja Tapscott (2017, 11) uskovat, ettd lohkoketju-
teknologia tulee muuttamaan organisaatioiden toimintaa mahdollistamalla transaktiokustan-
nusten minimoimisen sek& ulkopuolisten resurssien entistd helpomman kéaytén. Beckin ja
kumppaneiden (2017, 381) mukaan luotettavalla, hajautetulla tietokantaratkaisulla voi olla
merkittavia vaikutuksia sille, kuinka tulevaisuudessa hallinnoimme yksildiden ja organisaa-
tioiden valisia suhteita. Berg ja kumppanit (2017, 2) tuovat kuitenkin esille, etta toistaiseksi
on vield epdvarmaa, realisoituvatko lohkoketjuteknologiaan ladatut suuret odotukset vai
jaako teknologian ympérilla oleva ’hypetys” vain "historialliseksi kuriositeetiksi”. Kshetrin
(2019, 65) mukaan keskeisia haasteita lohkoketjuteknologian nopealle yleistymiselle ovat

kehityksen kustannukset ja lohkoketjukehittdjien puute.

2.3 Hajautetut tilikirjat (Distributed ledger technology, DLT)

Mattilan (2021, 15-16) mukaan hajautetut tilikirjat (distributed ledgers, DLT) on laaja, 10y-
hésti mééritelty kattotermi, jonka rajanveto perinteiseen tietojarjestelmien integraatiokehit-
tdmiseen ei ole taysin selked. Hajautetulla kirjanpitotekniikalla, hajautetuilla tilikirjoilla tai
hajautetuilla tietokannoilla (DLT, distributed ledger techology) tarkoitetaan laajemmin tie-
tokantaratkaisuja, joissa "digitaaliset laitteet muodostavat yhdessa verkon, jossa tieto ei kulje
yhden keskuspalvelimen kautta, vaan kaikki verkkoon liittyneet laitteet jakavat tietoa kes-
kendin ja voivat teoriassa kommunikoida verkon kaikkien muiden laitteiden kanssa” (Jo-
hansson et al. 2019, 36). Hilaryn (2021, 3) mukaan hajautetun tietokannan solmujen [nodes]
ei tarvitse vélttdmatta luottaa informaatioon, joka hajautettuun tietokantaan tallennetaan,

vaan luottamus tulee siit4, ettd yksikaan solmu ei muuta tai manipuloi kantaan tallennettavaa
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sisdltod. Hajautetuista tietokantaratkaisuista voidaan kdyttdad myos termid vertaisverkko tai

P2P-verkko (peer-to-peer) (Johansson et al. 2019, 36).

Perinteiset tietokantaratkaisut perustuvat siihen, etta tietokannasta on tietylla hetkella vain
yksi masterversio, josta tietoa on voitu jakaa toisiin tietokantoihin. Hajautetussa tietokanta-
ratkaisussa joukko solmuja (nodes) huolehtii datan integriteetista. Hilary (2021, 3) Tata kes-

Kitetyn ja hajautetun tietokannan periaatteellista eroa on pyritty kuvaamaan kuvassa 5.

/ KESKITETTY TIETOKANTA \ / HAJAUTETTU TIETOKANTA \
M, @ @ @

B e B,

Kuva 5. Keskitetty tietokanta versus hajautettu tietokanta (mukaellen Marco Polo Network

2018)

Lohkoketjut ovat yksi hajautettujen tietokantojen muoto. Kaikki hajautetut tietokannat eivat
siis ole lohkoketjuja, vaan kyseessa on laajempi kattotermi joukolle sovelluksia, jotka perus-
tuvat datan hajautettuun hallintaan (Hilary 2021, 4; Mattila 2021, 15). Lohkoketjun erityis-
piirre muihin hajautettuihin tietokantaratkaisuihin on se, etta lohkoketjussa tieto tallennetaan
lohkoihin, jotka kryptograafisen algoritmin kautta ketjuuntuvat nimensa mukaisesti lohko-
ketjuksi (Schmidt ja Wagner 2019, 2-3). Kuten aiemmin on mainittu, on kuitenkin huomi-

oitava, ettd avoimet ja suljetut lohkoketjut eroavat toisistaan merkittavasti.
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2.4 Lohkoketjusovellukset tavaravirranohjauksen alueella

Taman tutkielman kayttotapaus kuvaa elintarvikkeiden jaljitettavyyteen liittyvad lohkoket-
jupohjaista sovellusta tavaravirranohjauksen (Supply chain management, SCM) alueella.
Treiblmaierin (2018, 545) mukaan lohkoketjut voivat muokata merkittavasti tavaravirranoh-
jauksen aluetta. Roeckin ja kumppaneiden (2020, 2125) mukaan aiemmassa tutkimuksessa
on havaittu, ettd hajautetut tietokantaratkaisut (DL T) saattavat vaikuttaa alentavasti transak-
tiokustannuksiin (Catalini ja Gans 2019, 20) ja tdman pohjalta he ehdottavat, etta luotettavat,
hajautetut tietokantaratkaisut saattavat ohjata yrityksia ulkoistamaan suurempia kokonai-
suuksia tavaravirrastaan. Schmidt ja Wagner (2019, 7) esittavat, ettd lohkoketjuteknologia
voikin vahent&a toisistaan riippuvaisten tavaraketjun toimijoiden opportunistista kayttayty-
mistd, tehostaa &lysopimusten avulla sopimusten solmimista ja tdytantdénpanoa ja tarjota
datalle muuttamattoman tietokannan ja sita kautta vaikuttaa alentavasti transaktiokustannuk-

siin.

Jaljitettavyysratkaisujen kaltaisten jarjestelmien kehittdminen, kdyttoonotto ja hyddyntami-
nen kuitenkin vaativat merkittavia investointeja, joten ratkaisun kustannuksia tulee peilata
tavoiteltuihin hydtyihin. Aiemman tutkimuksen mukaan toimitusketjun lapi toimivalla tie-
tojarjestelmalla voidaan véhentda operointikustannuksia, tehostaa resurssienhallintaa seka
vaikuttaa suotuisasti markkinan ja kuluttajien kayttaytymiseen. (Garaus ja Treiblmaier 2021,
1.) Yksi haaste ruokatuotteiden jéljitettdvyydessd on kuitenkin se, ettd ruokatuotantoa on
paljon kehittyvissa maissa ja tuotanto saattaa tapahtua pienilla tiloilla, joissa ei ole riittavaa

teknologialaitteistoa ja kattavia verkkoyhteyksié (Kshetri 2019, 65).

Verkkoartikkelissaan “Four Genuine Blochain Use Cases” Greenspan (2016) tuo esille, etta
tuotteen alkuperédseuranta on toteutettavissa myos perinteisilld tietokantaratkaisuilla, mutta
niihin verrattuna lohkoketjupohjainen ratkaisu tuo seurantaan “hajautetun luottamuksen”
hyddyn. Greenspan (2016) kayttdd esimerkkind sitd, ettd perinteisessa seurantaratkaisussa
on mahdollisesti helpompi huijata tuotteen alkuperé tai saada lahjottua jokin tavaravirran

osapuoli muuttamaan tietoja. Mikéli kaikki ketjun toimijat sitoutuvat tallentamaan
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tapahtumia lohkoketjuun, on Greenspanin (2016) mukaan yksittaisen toimijan tai pienen

ryhman haasteellista korruptoida jarjestelméaa.

Pearson, May, Leontidis, Swainson, Brewer, Bidaut, Frey, Parr, Maull ja Zisman (2019,
145) ovat tutkineet, mita datakyvykkyyksié tarvitaan DLT-teknologian kehittamiseen tava-
ravirranohjauksen skenaarioissa, mita haasteita yhteiskayttoisen jarjestelman optimointiin
liittyy sekd mitd mahdollisia vaikutuksia jarjestelmalla voisi olla tuotannon tehokkuuteen,
oikeudellisten velvollisuuksien tayttamiseen (legal compliance), toimijoiden globaaleille
ruokamarkkinoille paasyyn seka ruokaturvallisuuteen. Tutkimus osoitti, ettd hajautetulla kir-
janpitoteknologialla (DLT) sek& myds tarkemmin lohkoketjuteknologialla voi olla tulevai-
suudessa rooli tuotejéljitettavyydessd, erityisesti ratkaisuissa, joissa tuotetta jaljitetddn yh-
dessa jarjestelmassa useita vaiheita taakse- ja eteenpdin jakeluketjussa. Keskeisid haasteita
heiddn mukaansa liittyy siihen, kuka ratkaisun omistaa ja kuka sen maksaa. (Pearson et al.
2019, 145-149.)

Pearsonin ja kumppaneiden (2019, 145-149) mukaan ruokateollisuuden lohkoketjuratkai-
suun vaadittava data-alusta vaatii merkittavaa investointia IT-kehitykseen, infrastruktuuriin
sekd APl-rajanpintoihin. He tuovat esille sen, etta ideaalitapauksessa prosesseissa olisi mer-
Kittdvaa automatisaatiota seka rajapinnat ERP-jarjestelmiin. Tutkijoiden mukaan myds ruo-
katuotteiden datan standardisointia sekd hallintamalleja tulee kehittd4 tukemaan yhteisen jar-
jestelmén kayttdd. Ruokatuotepuolen datavolyymit ovat valtavia, joten teknologian skaa-
lautuvuutta ja kustannustehokkuutta tulee kehittdd. Tuotejéljitettdvyys kerryttdd nopeasti
valtavia dataméaérid. Jos toimitusketjua seurataan pidemmalle kuin yksi askel eteen- ja taak-
sepdin, datamadrat kertautuvat nopeasti. Tutkijoiden mukaan DLT-ratkaisun arkkitehtuuriin
vaikuttaa riskinhallinta ja osapuolten luottamus toisiinsa. Mitd vahvempi luottamus osapuo-
lilla on toisiinsa, sen véhemman hajautetussa ratkaisussa tarvitaan tietokantakopioita eli sol-
muja (nodes) ja sitd kevyempia konsensusmekanismeja tarvitaan. Datamaara toi myos esille
kysymyksia esimerkiksi siitd, kuinka pitkaan dataa tulisi séilyttaa ja toisaalta, miten jarjes-
telmén yksityisyys- ja turvallisuusmekanismeja voidaan kehittda edelleen. (Pearson et al.
2019, 145-149.)
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Mielenkiintoisia ndkdkulmia liittyy Pearsonin ja kumppaneiden (2019) mukaan myds siihen,
voitaisiinko ratkaisuilla tukea uusien toimijoiden markkinoille paasya, mikali kaytossa olisi
yhteiset standardit ja helppokéyttdiset rajapinnat. Pahimmillaan suljettu, yhteiskayttdinen
ratkaisu voi my@s estad uusien toimijoiden péésya mukaan kaupankayntiin, mikéli tekniset
vaateet tai kustannukset ovat osalle toimijoista liian korkeat tai jarjestelmien integrointi
haastavaa. Jotta jéljitettavyysratkaisu olisi laajasti kdyttdonotettavissa, tulee sen tutkijoiden
mukaan olla yksinkertainen, kustannuksiltaan kohtuullinen ja helposti kéyttéonotettavissa.
(Pearson et al. 2019, 145-149.)

Creydt ja Fisher (2019) tuovat esille, ettd todellisia hyotyja lohkoketjupohjaisesta tuotejélji-
tettdvyysratkaisusta saadaan silloin, kun aivan kaikki tavarantoimittajat ja pitk&an toimitus-
ketjuun liittyvat osapuolet velvoitetaan osallistumaan jarjestelméan. Heidan mukaansa loh-
koketjuteknologia yhdistettyna loT-laitteisiin voisi mullistaa toimialaa, mutta kéytdnndssa
tdmaén tavoitteen osalta ollaan vasta aivan alussa. Yksi keskeinen haaste on se, etta erityisesti
kehittyvissa maissa kyvykkyydet teknologian kdytt6onottoon voivat olla monilla toimijoilla
rajalliset. Tutkijat tuovat esille myds haasteet, jotka liittyvat sensitiivisen datan jakoon ja
siihen, etté jarjestelman luku- ja Kirjoitusoikeudet saadaan rajattua riittavasti. Heidan mu-
kaansa osa toimitusketjun elementeisté saattaa olla liikesalaisuuksia ja ohjata jopa paljasta-
maan salaista reseptiikkaa. Laaja-alainen kayttoonotto edellyttad tutkijoiden mukaan globaa-
leja standardeja seka suuria konsortioita eli toimijoiden yhteenliittymia asian edistamiseksi.
(Creydt ja Fisher 2019, 48-49.)

Kuten edelld on todettu, aiemmassa tutkimuksessa on saatu viitteita siitg, etta lohkoketjutek-
nologia voisi vaikuttaa laskevasti transaktiokustannuksiin. Transaktiokustannusteorian kes-
keisid ndkokulmia esitelld&n seuraavassa luvussa. Lohkoketjuteknologian hyddyntdmisessé
tuotejaljitettavyydessa on siis nédhty mielenkiintoisia mahdollisuuksia esimerkiksi hitaiden
tuotejaljitys- ja takaisinvetoprosessien tehostamisessa. On kuitenkin todettava, ettd aihee-
seen liittyy my6s merkittavia haasteita, jotka tulee ratkaista jarjestelmien laajemman kéayton
mahdollistamiseksi. Jarjestelmien kehittdminen vaatii merkittavié investointeja seka lisaksi
ruokatuotteen jéljitettavyyteen liittyen tarvitaan kansainvalisia standardeja, prosesseja ja
hallintamalleja. Walmartin ja IBM:n lohkoketjuteknologiaan perustuva Food Trust -pilotti
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tiettyjen tuoretuotteiden jaljitettdvyydesté on saanut laajaa huomiota. Aiemman tutkimuksen
perusteella hyddyt jaavat kuitenkin rajalliseksi, ellei jarjestelmé ole laajasti kaytdssa. Vaikka
jarjestelmilla saatetaan sdastad merkittavid kustannuksia tuote-erien jaljityksessé ja takaisin-
vedoissa seké saada téhan liittyvid hyotyja useille ketjun toimijoille, vaatii téllaisten jarjes-
telmien kehittdminen ja yllapito merkittavié investointeja. Yksi haasteista on se, saadaanko
ratkaisuista niin helppokayttdisia ja kustannustehokkaita, ettd ratkaisu on kayttéonotetta-

vissa myds toimijoilla kehittyvissa maissa.

2.5 Tuotejaljitettavyys

EU:n tasolla elintarvikkeiden jaljitettavyyttd saddelladn Euroopan parlamentin ja neuvoston
asetuksessa (EY) N:o 178/2002 ja kansallisella tasolla Suomen 21.4.2021 voimaan tulleessa
elintarvikelaissa (297/2021). Tamaén liséksi on olemassa tuoteryhmékohtaista erityislainsaa-
dantod. EU-tasolla (EY) N:o 178/2002 elintarvikelainsaddannon yleisissa vaatimuksissa ar-
tiklassa 18 otetaan kantaa tuotteen jéljitettdvyyteen. Artiklan mukaan “kaikissa tuotanto-,
jalostus- ja jakeluvaiheissa on huolehdittava siitd, ettd on mahdollista jaljittaa elintarvikkeet,
rehut, elintarviketuotantoon kéytettavat eldimet ja muut mahdolliset aineet, jotka on tarkoi-
tettu tai joiden voidaan olettaa tulevan lisdtyksi elintarvikkeeseen tai rehuun”. Artikla ottaa
kantaa siihen, etté tuote voidaan jéljitt4a ketjussa taakse- ja eteenpéin. Regulaatiossa ei ai-
nakaan toistaiseksi ole otettu kantaa siihen, minkalaisissa jarjestelmissa jaljitettavyystieto
tulisi sailyttad. Kaupan alalle ei vield ole muodostunut kansallisella eikd EU-saatelytasolla
yksityiskohtaisia standardeja tuotteiden jaljitettdvyyden osalta. Mita sovelluksia markkinaan
tuleekin, se kuitenkin lienee varmaa, ettd kuluttajien ja viranomaisten odotukset tuotteiden
jaljitettavyyteen sekd tavaravirran ldpindkyvyyden lisddmiseen “pellolta ruokapdytddn” tu-

levat kasvamaan.

Kaupan alalla tuotteiden jaljitettdvyys ja turvallisuus ovat siis keskeisia asioita, joihin koh-
distuu kasvavia odotuksia. Suomen Ruokavirasto (2021) seuraa ja raportoi Suomessa tapah-
tuneita ruokamyrkytysepidemioita vuositasolla. Viraston mukaan esimerkiksi vuonna 2020
IS0 0sa ruokamyrkytyksen syista jai tuntemattomaksi, mutta tavallisia epidemian muodostu-
miseen johtaneita syitd olivat saastuneet raaka-aineet, keittiotyontekijan valittamaét
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epidemiat, tuotteiden virheellinen séilytyslampdtila ja séilytyksen kesto. Vuonna 2020 ta-
pahtui ainoastaan yksi Ruokaviraston tietoon tullut kerralla yli 100 henked sairastuttanut
epidemia, mutta esimerkiksi vuonna 2018 elintarvikevalitteisissa epidemioissa sairastui
Suomessa vuoden aikana 1475 henkil6a. Vaikka sairastuneiden maarat Suomessa ovat suh-
teellisen pienid, ruokamyrkytykset saattavat olla vakavia ja sairastunut voi péétya sairaala-
hoitoon tai jopa menehtyd. Epidemiat ovat niin vahittdiskaupan toimijoille, tukkuliikkeille,
mahdollisille jalleenmyyjille, tavarantoimittajille kuin tuottajille merkittavia maineriskejéa.
Maailman terveysjarjestd WHO (2020) arvioi, ettd maailmalla sairastuu vuosittain noin 600
miljoonaa ihmista kontaminoituneesta ruoasta johtuen. Sairastuneista arviolta 420 000 hen-
ked menehtyy eli globaalilla tasolla ongelma on merkittavé. Terveyshaittojen minimoimisen
lisaksi tuotejaljitettavyyden kehitykseen liittyy odotuksia esimerkiksi tuotteiden eettisyyteen
liittyen. Mahdolliset pilaantuneiden tuote-erien aiheuttamat ruokamyrkytykset tai esimer-
kiksi toimijoiden vastuullisuuteen liittyvét haasteet voivat aiheuttaa merkittavid mainehait-
toja ruokaketjun toimijoille sekd véhentda luottamusta toimijoita kohtaan. Blomqvistin
(1997, 283) mukaan kertaalleen petetyn luottamuksen uudelleenrakentaminen on haastavaa.

Seuraavassa luvussa kasitellaan luottamusta tarkemmin.

Tutkielman kuvitteellisessa kayttotapauksessa suomalainen kaupan alan toimija ryhtyy pi-
lotoimaan vastaavaa lohkoketjuteknologiapohjaista tuotejéljitettavyysratkaisua, jollaista yh-
dysvaltalainen kaupan alan toimija Walmart on tuotantokaytdssa olevassa pilotissaan hyo-
dyntényt. Tapahtumatietojen tallentaminen yhteen sovellukseen usean toimijan toimesta ei
kuitenkaan sellaisenaan edellytd lohkoketjuratkaisua taustalle vaan jéljitettavyysratkaisuja
voidaan toteuttaa myos perinteisemmilla teknologiaratkaisuilla seké jarjestelmien integraa-

tiokehityksella.

Yhdysvaltalaisen vahittaiskauppaketju Walmartin voidaan katsoa olevan lohkoketjutekno-
logian kaupan alan sovellusten uranuurtaja. Toimiessaan Walmartin Food Safety -yksikon
johdossa vuosina 2008-2018 Frank Yiannas, Vice President of Food Safety, oli paljon jul-
kisuudessa liittyen yrityksen suunnitelmiin lohkoketjupohjaisen elintarvikejéljitettdvyyden
osalta (IBM Blockchain 2017). Walmart perusti vuonna 2016 Walmart Food Safety Colla-
boration Centerin Pekingiin ja l&hti investoimaan vahvasti elintarvikkeiden jaljitettavyyden



31

kehittamiseen (Kamath 2018, 1). Walmart on valinnut kehityskumppanikseen edell&d maini-
tuissa projekteissa IBM:n, joka on kehittanyt lohkoketjuun perustuvan IBM Food Trust -
ratkaisun. Walmartilla on ollut merkittava rooli ratkaisun kehittdmisessé, mutta Food Trust
-tuote on IBM:n omistuksessa ja sitd myydaan myods muille kaupan alan ja ruokateollisuuden
toimijoille. Walmartin liséksi esimerkiksi Nestlé, Dole ja Carrefour ovat julkisesti kertoneet
kayttavansa IBM:n Food Trust -alustaa. (IBM 2021a.)

IBM:n Food Trust -ratkaisu hyddyntaa taustalla Hyperledger Fabric -nimista lohkoketjurat-
kaisua. Hyperledger Fabric on Linux Foundationin yllapitdma ja IBM:n kehittdméa avoimeen
ldhdekoodiin perustuva, modulaarinen lohkoketjualusta, jossa on eri toimialojen tarpeisiin
sovellettavissa olevia valmiita komponentteja. IBM:n mukaan Hyperledger Fabric mahdol-
listaa samanaikaisesti seka skaalautuvan lohkoketjuihin perustuvan konsensushallinnan etta
tayttad teknologiaa hyddyntavien yritysten vaatimuksen tietojen turvallisesta, luvitukseen
perustavasta hallinnasta. (IBM 2021b.)

IBM (2021d) on listannut IBM Food Trust -ratkaisun seitseman keskeisté hyotya yrityksille.
IBM:n mukaan ratkaisu 1) tukee tavaravirran toimijoiden yhteistyota ja lisad tehokkuutta
tuomalla reaaliaikaista lapindkyvyytta prosesseihin ja niiden pullonkauloihin, 2) auttaa ra-
kentamaan kuluttajien luottamusta ruoan vastuullisuuteen ja tuotteiden turvallisuuteen mah-
dollistamalla lapinédkyvyyden kaikille toimijoille, 3) tukee tiedon luotettavuutta tallenta-
malla tiedon digitaalisesti hajautettuun, muuttamattomaan tietokantaan, 4) liséa tietoisuutta
ja tukee vastuullisempien valintojen tekemist4d mahdollistamalla lapindkyvyyden ketjun jal-
jitettdvyyteen, tuotteen alkuperéén seka sertifiointeihin, 5) auttaa toimijoita seuraamaan,
kuinka pitkdan tuotteet ovat olleet matkassa ja sitd kautta auttaa tuote-erien elinkaarenhal-
linnassa, 6) estda tehokkaasti vaarinkaytoksia ja petoksia jaetun digitaalisen, lohkoketjuun
perustuvan ratkaisun avulla ja 7) edell& mainitun lapinékyvyyden kautta tukee toimijoita ha-
vikinhallinnassa. (IBM 2021d.) On kuitenkin hyvé tunnistaa, ett4 vastaaviin tavoitteisiin voi-

taisiin paasta myos muilla alustaratkaisuilla, jotka eivat perustu lohkoketjuteknologiaan.
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Kuvassa 6 on pyritty kuvaamaan, mistd modulaarisista kokonaisuuksista IBM:n Food Trust
-ratkaisu koostuu. Kaikki ratkaisuun syotetty data tallennetaan salattuna Hyperledger Fabri-
cin péélle rakennettuun IBM Blockchain -alustaan. Alustan péélle on rakennettu modulaari-
nen sovelluskerros, jossa hallitaan p&&syoikeuksia dataan, tarjotaan valmiita API-rajapintoja
muiden sovelluksien integroimiseen ja ratkaisun laajentamiseen. Ratkaisuun voidaan lisata
alysopimuksia (smart contracts) verkoston toimijoiden kesken. Alysopimuksella tarkoite-
taan ohjelmoitua séanndstodd, jonka reunaehtojen tayttyessé sopimus toimeenpanee itse it-
sensa ja sopimus tallentuu lohkoketjuun (esimerkiksi tarjouksen hyvaksynté tai hylkays au-
tomaattisesti riippuen siitd, tayttyvatko saadussa tarjouksessa ennalta maaritellyt ehdot).
Ratkaisuun voidaan myos integroida IoT (internet of things) -laitteita, joiden kautta esimer-

kiksi toimituksella olevien tuotteiden lampd6tilan muutokset voidaan tallentaa lohkoketjuun.
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Kuva 6. IBM Food Trust -ratkaisun kokonaisuudet konseptitasolla (mukaellen Rodrigue

2018)

Linux Foundationin yll&pitdmén Hyperledger Fabricin tekeméssd Walmart case -kuvauk-
sessa Yiannas kuvaa, ettd tavaravirta kuvataan usein lineaarisesti etenevéksi ketjuksi, vaikka
monesti oikeampi vertaus olisi verkosto. Tdma tavaravirran verkostomaisuus aiheuttaa haas-

teita myds tuotteiden jaljitettdvyyteen. (Hyperledger Foundation 2019.)
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Samassa Linux Foundationin case-kuvauksessa Walmartin teknologiajohtaja Bedwell to-
teaa, ettd tuotteiden jdljitettdvyys on jo vuosia ollut koko ruokateollisuuden ekosysteemin
ratkaisematon haaste. [Walmart uskoo], ettd lohkoteknologia voisi olla hyvé vastaus ongel-
maan sen luotettavuuden (trust), muuttamattomuuden (immutability) seka l&apinakyvyyden
(transparency) johdosta”. Bedwell kertoo case-kuvauksessa, ettd Walmart tutki IBM:n
kanssa myds muita lohkoketjuteknologioita. He kuitenkin kokivat Hyperledger Fabricin so-
pivan tarkoitukseen hyvin, silla se oli yrityskayttodn suunniteltu ja luvitukseen perustuva eli

niin sanottu suljettu lohkoketjuratkaisu. (Hyperledger Foundation 2019.)

Walmartin ensimmaiset, IBM:n kanssa pilottihengessa toteutetut lohkoketjuteknologiako-
keilut ovat liittyneet tuoretuotteisiin, kuten salaattituotteisiin, mangoihin sek& sianlihaan.
Néilla kokeilulla Walmart on hakenut parannusta muun muassa tuoteturvallisuuteen. YKksi
pilaantunut tuote-erd voi pahimmillaan aiheuttaa vakavia kuluttajien sairastumisia, kuole-
mantapauksia seké aiheuttaa yrityksille mainehaitan liséksi merkittavia kustannuksia tuot-
teiden havittamisessa, mikali pilaantunutta eréa ei pystyta jaljittdméaan ja tunnistamaan no-
peasti. Tavoitteena Walmartin lohkoketjuteknologiakokeilussa on ollut erityisesti se, etta
mahdolliset pilaantuneet erét voitaisiin jatkossa jaljittdd mahdollisesti jopa minuuteissa, kun
aiemmin pilaantuneen erdn jaljitys on saattanut kestaa viikkoja. Lisdksi Walmart on tavoi-
tellut voivansa hyddyntad asiakkaiden suuntaan l&pinakyvyytta tuotteen keruu- tai valmis-
tusajasta seka saamaan hyo6tyja havikinhallintaan (kun mahdollinen pilaantunut eré voidaan
tunnistaa tarkemmin), petostentorjuntaan, vastuullisuuteen sekéd ndiden kautta kuluttajien
luottamuksen kehittdmiseen. Walmart suunnittelee myos kerédévénsa alustan kautta tuote-
sertifiointeja. (Walmart 2021.) Walmart on siis hakenut vaikutuksia transaktiokustannuksiin

seka yrityksen maineeseen.

Tatd tutkimusta vuosina 2021-2022 tehtédessa Walmart edellytti tuoretuotteiden tavarantoi-
mittajaohjeistuksessaan (Walmart 2021) kaikilta tuoresalaattituotteiden ja vihreiden papri-
koiden tavaratoimittajiltaan rekisterditymistd Hyperledger Fabric -lohkoketjuteknologiaan
perustuvaan IBM Food Trust -alustaan ja velvoitti toimittajia tallentamaan sinne jaljitetta-
vyystiedot koskien kaikkia Walmartin edelld mainittuja tuotteita sisaltavien ostotilausten toi-
mituksia. Walmartin ohjeistuksen mukaan tavarantoimittajan tuli kirjata alustalle kaikki
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tuotteen tavaravirtaan liittyvéat vaiheet aina valmistavan tilan sadonkorjuusta ja mahdollisista
erdtiedoista lahtien siten, ettd Walmart péésee tarvittaessa tietoihin kasiksi. Walmart-case-
esimerkin kuvauksessa on viitattu padasiassa kaupallisiin lahteisiin, esimerkiksi Walmartin
ja palveluntarjoaja IBM:n omiin verkkol&hteisiin. Ndma kaupalliset lahteet soveltuvat hyvin
kuvaukseen Food Trust -jaljitettdvyysjarjestelman rakenteesta, mutta on mahdollista ettd
kaupalliset toimijat eivat tuo esille julkisesti mahdollista kritiikki& tai negatiivisia nakokul-

mia jarjestelman toimivuudesta.
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3  Transaktiokustannusteoria

Edellisessé luvussa kuvattiin lohkoketjuteknologiaa yleisell& tasolla, ja luvun loppupuolella
pyrittiin perustelemaan, miksi transaktiokustannusten nakékulma on mielenkiintoinen loh-
koketjusovelluksia tutkittaessa. Tassa luvussa kerrotaan transaktiokustannusteoriasta seka
avataan siihen liittyvaa avainkasitteistoa silla tasolla kuin se tamén tutkielman nédkokulmasta

on merkityksellista.

Transaktiokustannusteoreettinen ndkokulma pyrkii selittdmééan sitd, missa tilanteessa orga-
nisaation kannattaa tuottaa tietty toiminto itse ja milloin taas on kannattavampaa ulkoistaa
se. Keskeinen olettama teoriassa on se, ettd markkinataloudessa menestyvat yritykset pyrki-
vat valinnoillaan minimoimaan transaktiokustannuksia ja ettd ndma valinnat ovat suhdekoh-
taisia (relationship-specific) (Williamson 2010, 675; Tervi6 2010, 104; Grover ja Malhotra
2003, 457). Transaktiokustannuksilla viitataan palveluiden tai tuotteiden tuottamiseen liitty-
viin erilaisiin organisoitumis- ja hallinnointikustannuksiin. Williamsonin (1998, 23) mukaan
kaytanndssa katsoen mita tahansa ilmidté, jolla voidaan katsoa olevan kahden tai useamman
osapuolen valinen sopimuksellinen ulottuvuus, voidaan tutkia transaktiokustannusteoreetti-
sin linssein. Transaktiokustannusteoria onkin laaja-alainen teoria (Williamson 1998, 23),
mutta tdma tutkielma l&hestyy teoriaa ensisijaisesti lohkoketjuteknologian avulla rakentuvan
digitaalisen luottamuksen nékodkulmasta. Luottamuksen kasite transaktiokustannusteorian
kontekstissa ei tosin ole ristiriidaton, silla esimerkiksi merkittdvan kontribuution teoriaan
antanut Williamson (1993b, 99; 1996, 263-288) nakee luottamuksen méaritelman monitul-
Kintaisena, eika itse ole kayttanyt toissdén luottamustermié transaktiokustannuksiin vaikut-
tavana tekijand. Williamson (1996, 263-288) kaésittelee luottamusteemaa pikemmin riskien
laskelmoinnin kautta (calculativeness): ”If calculative relations are best described in calcu-
lative terms, the diffuse terms, out of which trust is one, that have mixed meanings should be
avoided when possible.” Monet tutkijat kuitenkin nékevét luottamuksen merkittavana kil-
pailutekijané ja ehdottavat luottamuksen vaikuttavan transaktiokustannuksiin laskevasti (Za-
heer ja Harris 2006, 187; Barney ja Hansen 1994; Dyer ja Chu 2003, 67; Ryu, Min ja Zushi

2008, 58). Luottamuksen nakdkulmaa on késitelty tarkemmin alaluvussa 3.3.
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3.1 Transaktiokustannusteorian tausta

Transaktiokustannusteorian (transaction cost theory, TCT, transaction cost economics, TCE)
juurten katsotaan johtavan vuoteen 1937, jolloin Ronald Coase esitteli Economica-journa-
lissa julkaistussa The Nature of the Firm -artikkelissaan ajatuksensa siitd, ettd markkinoiden
toiminta perustuu tuotannon vaihtoehtoisiin koordinaatiomekanismeihin markkinan ja hie-
rarkian vélill4. Taustalla pohdinnassaan Coasella (1937, 390) oli perimmainen kysymys
siitd, miksi yrityksid on ylipaatdan olemassa ja miten yritysten keskindinen tydnjako raken-
tuu markkinassa optimaalisesti. Coase esitti, ettd tyonjaon rakentumisen keskidssa on se,
milloin yrityksen on kustannustehokkaampaa tuottaa palvelu tai tuote itse oman organisaa-
tion sisélla ja milloin taas on jarkevdmpéaa ostaa se toiselta toimijalta. Palvelun tai tuotteen
tuottaminen vaatii yritykseltd vaivaa, rahaa ja aikaa, eli markkinoilla toimiminen aiheuttaa
organisaatioille kustannuksia. Tallaisten transaktiokustannusten optimoiminen ohjaa myos
yritysten kokoa. Organisaation kasvaessa my0ds hallinnointikustannukset kasvavat, jolloin
ne jossain vaiheessa ylittavat ulkoistamisen kustannukset. (Coase 1937, 390-391, 392, 396—
397; Williamson 2010, 675; Grover ja Malhotra 2003, 457.)

Rindfleischin ja Heiden (1997, 51) mukaan transaktiokustannusteoria on kehittynyt vuosi-
kymmenten aikana teorian ja empirian kautta. Vaikka teorian taustat juontavat 1930-luvulla
Coasen esittdmiin ajatuksiin, Rindfleischin ja Heiden (1997, 51) mukaan se alkoi muodostua
laajemmin hyodynnettavéksi teoriaksi 1970-luvulla. Taloustieteissa transaktiokustannusteo-
rian katsotaan kuuluvan uuden institutionaalisen taloustieteen alle (Rindfleisch ja Heide
1997, 31), jonka mielenkiinnon keskidssé on organisaation ”’pyrkimys tehokkuuteen epéatay-
dellisen informaation ja epatdydellisten sopimusten maailmassa” (Saksa 2007, 41). Merkit-
tdvan panoksen transaktiokustannusteorian kehittdmisessa on antanut Williamson, joka jat-
koi eteenpdin Coasen esittamia ajatuksia. Coaselle myonnettiin taloustieteen Nobelin pal-
kinto vuonna 1991 ansioistaan taloustieteen tutkimuksessa erityisesti transaktiokustannusten
sekd omistusoikeuksien nakdkulmasta. Williamson puolestaan palkittiin taloustieteen Nobe-
lilla vuonna 2009 ansioistaan teorian kehittdmisessa eteenpdin. (Kungl. Vetenskaps Akade-
mien 2021.)
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Viimeisten vuosikymmenten aikana lukuisat tutkijat eri tieteenaloilta ovat laajentaneet
transaktiokustannusteoriaa (Grover ja Malhotra 2003, 457). Williamson (2010, 673) toteaa,
ettd teoriasta on eri yhteyksissa kaytetty nimityksiéd hallinnon taloustiede (economics of go-
vernance), organisaatioiden taloustiede (economics of organization) ja transaktiokustannus-
ten taloustiede (transaction cost economics, TCE). Kirjallisuudessa nékyy kaytettavan néi-
den liséksi yleisesti myds nimityksia transaktiokustannusteoria (transaction cost theory,
TCT), transaktiokustannusnakdkulma (transaction cost approach, TCA) seka transaktiokus-
tannusten analyysi (transaction cost analysis, TCA). Tutkielmassa teoriasta kaytetaan nimi-

tysta transaktiokustannusteoria.

3.2 Transaktiokustannusteorian peruskasitteet

Tuotteen tai palvelun tuottaminen pitéa siséllaan erilaisia tuotantovaiheita. Tuotantovaiheet
muodostavat tuotteen tai palvelun toimitusketjun. Laajasti ajateltuna toimitusketjun voidaan
katsoa pitavan sisalladn kaiken tuotteen tai palvelun tuottamiseen liittyvan, l&htien aina kon-
septien suunnittelusta toteutukseen ja tuotteen tai palvelun toimittamiseen loppuasiakkaalle.
Tuotantovaiheesta toiseen siirtymisesta voidaan kéayttaa kasitettd transaktio. Williamson
(2010, 680) on tydssaan nojannut Commonsin (1932) méaritelméan, jonka mukaan kaiken
kaupallisen toiminnan “perusméaaridyksikko” (the ultimate unit of activity) on transaktio. Ka-
site transaktio tulee latinankielisesté termisté transigere (~saavuttaa, suorittaa, tehdd, sopia)
(Online etymology dictionary 2021). Rindfleisch ja Heide (1997, 31) kuvaavat, etta transak-
tiokustannuksista voidaan kayttaa selitettd “costs of running the system” eli karkeasti suo-

mennettuna toiminnan pydrittamiseen liittyvat kulut.

Transaktiokustannusteorian keskeisen olettaman mukaan tuotteen tai palvelun tuottaminen
aiheuttaa kustannuksia, joita yritys pyrkii minimoimaan (Coase 1937, 404; Williamson
1998, 26-29; Grover ja Malhotra 2003, 458-459; Rindfleish ja Heide 1997, 32). Clemons,
Reddi ja Row (1993, 14) kuvaavat, ettd [yrityksen] kokonaiskustannus muodostuu tuotteen
suorasta tuotantokustannuksesta ja transaktiokustannuksesta. Transaktiokustannuksen puo-
lestaan voidaan katsoa muodostuvan koordinointiin liittyvista kustannuksista (kuten tiedon-
vaihtoon kéytetystd panostuksesta) sekd transaktion riskistd (kuten mahdollisesta
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sopimuskumppanin epéluotettavuudesta tai informaatioasymmetriasta) (Grover ja Malhotra
2003, 459). Téllaisia koordinointiin liittyvid kustannuksia voivat olla muun muassa neuvot-
teluun, monitorointiin ja ristiriitojen selvittamiseen liittyvét kustannukset (Rindfleisch
2019).

Transaktiokustannusteorian mukaan tuotteen tai palvelun tuottamiseen liittyvat toiminnot
jakautuvat kahden padasiallisen hallintamallin, markkinan ja vertikaalisen integraation eli
hierarkian, kesken (Coase 1937, 388; Williamson 2010, 674). Puhekielessa viitataan monesti
yritysten “make or buy” -p&atdkseen, eli yrityksen arviontiin siitd, milloin sen kannattaa
suorittaa tietty tuotantovaihe itse ja milloin taas vaihe kannattaa ulkoistaa toiselle toimijalle.
Néiden vaihtoehtoisten rakenteiden lisaksi on teoriaan sittemmin tuotu myés hybridin orga-
nisoitumisen malli, jota voidaan kutsua myds kumppanuudeksi (Williamson 2010, 680;
Blomqvist, Kyléheiko ja Virolainen 2000, 1; Rindfleisch ja Heide 1997, 32, 50). Transak-
tiokustannusteorian taustalla on oletus siitd, etta yritys pyrkii valitsemaan organisoitumisen
vaihtoehdoista kulloinkin tehokkaimman eli kustannuksia minimoivan hallintamuodon
(Blomgqvist, Kyldheiko ja Virolainen 2000, 1). Riippuen valitusta hallintamuodosta transak-
tiokustannukset (eli transaktion koordinaatiokustannukset ja transaktioriski) joko kasvavat
tai laskevat (Rindfleisch ja Heide 1997, 32; Roeck et al. 2020, 2127). On kuitenkin huomi-
oitava, ettd vaikutus on tapauskohtainen, eli ymparoivét olosuhteet vaikuttavat transak-

tiokustannuksiin ja optimaaliseen hallintamuotoon.

Transaktiokustannusteoriassa taustalla vaikuttaa kaksi keskeistd ihmisten kéyttaytymiseen
liittyvad avainolettamaa, jotka yhdessa nostavat transaktiokustannuksia: péatoksenteon ra-
joitettu rationaalisuus (bounded rationality) ja opportunismi (opportunism) (Williamson
1993a, 458). Groverin ja Malhotran (2003, 458-459) mukaan rajoitetun rationaalisuuden
ké&sitteen on esitellyt Simon 1950-luvun lopussa. Rajoitetun rationaalisuuden olettaman mu-
kaan paatoksentekijoilla on aina rajallinen maaré tietoa kaytettavissdan. Vaikka tavoitteena
olisi rationaalinen paitoksenteko, rationaalisuutta rajoittaa paatoksentekijan kyky “’vastaan-
ottaa, tallentaa, palauttaa ja viestid tietoa virheettomasti” (Grover ja Malhotra 2003, 458—
459). Opportunismilla taas viitataan siihen, ettd kaikenlaista kanssakdymisté ohjaa inhimil-

linen oman edun tavoittelu, joka voi ruokkia erilaista vilppid osapuolten valisessa
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yhteistydssa. Naiden inhimillisten kayttaytymistekijoiden lisdksi transaktiokustannuksiin
vaikuttavat korottavasti ympaéristolliset tekijat eli ympériston epdvarmuus (uncertainty) ja
epataydelliset markkinat, jossa mahdollisia kaupankayntikumppaneita on vain muutama
(small-numbers bargaining) seké& transaktiokohtaiset tekijat eli transaktioiden frekvenssi ja
suhdespesifit investoinnit (asset-specificity). Suhdespesifeilld investoinneilla tarkoitetaan
sitd, ettd investoinnilla on vain vahan tai ei lainkaan arvoa tietyn suhteen ulkopuolella. Esi-
merkiksi jos valmistava yritys joutuu asiakasyrityksen vaateesta hankkimaan tuotantoko-
neen, jolla ei kauppasuhteen ulkopuolella ole hy6tyd, voidaan investointia kutsua suhdes-
pesifiksi. (Grover ja Malhotra 2003, 458-459; Blomqvist 2002, 41.) Mikali yritys joutuu
tekemddn suhdespesifeja investointeja ja pelkad, ettd kauppakumppani opportunistisesti
kayttad hyvakseen tilannetta, joutuu yritys panostamaan eri tavoin naiden riskien hallintaan.
Tassa yhteydessa puhutaan niin sanotusta turvaamisen ongelmasta (safeguarding problem),

joka nostaa transaktiokustannuksia (Rindfleish ja Heide 1997, 43).

Williamsonin (2010, 680) mukaan teorian ndkdkulmasta kriittisind dimensioina voidaan pi-
taa transaktioiden kompleksisuutta, niiden suhdespesifisyytta ja niihin kohdistuvia ulkoisia
hairioita (disturbances). Grover ja Malhotra (2003, 460-461) tiivistavat transaktiokustan-
nusteorian kolmeen keskeiseen vaittdmaan: 1) rajoitettu rationaalisuus ja opportunismi kas-
vattavat transaktiokustannuksia, 2) transaktiokustannukset nousevat tilanteessa, jossa suh-
despesifisyys ja ympériston epavarmuus ovat korkeita ja 3) organisaatioiden tulee valita toi-
minnalleen tehokkain hallintamalli (markkina tai hierarkia) ja yleisimmin matalampi
transaktiokustannus suosii markkinaa, kun taas korkeampi transaktiokustannus suosii hie-

rarkiaa.

Transaktiokustannusteoriaan liitetddn myos késitteet ex ante ja ex post. Ex ante -transak-
tiokustannuksilla tarkoitetaan esimerkiksi kaupankayntid, sopimusta tai transaktiota edelta-
viin vaiheisiin, kuten tiedon hakuun, suunnitteluun ja arviointiin liittyvid kustannuksia. Ex
post -kustannuksilla viitataan kaupankaynnin tai sopimuksen taytantéonpanon myoté synty-
via kustannuksia, jollaisia voivat olla esimerkiksi monitorointiin, kumppanuuden hallintaan
tai sanktiontiin liittyvat kustannukset. (Lumineau et al. 2021, 510; Rindfleisch ja Heide
1997, 31.)
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3.3 Luottamuksen vaikutus transaktiokustannuksiin

Taman tutkielman tutkimuskysymyksessa viitataan lohkoketjuteknologian avulla rakennet-
tuun luottamukseen ja siihen, kuinka se voi mahdollisesti vaikuttaa transaktiokustannuksiin.
Kuten edelld on kuvattu, luottamuskaésite osana transaktiokustannusteoreettista tutkimusta
jakaa tutkijoiden mielipiteitd. Williamson (1993a, 453; 1993b, 99; 1996, 263—-289) on koke-
nut luottamus-termin olevan litan monitulkintainen transaktiokustannusten tutkimuksessa ja
kasittelee itse teemaa riskien ja laskelmoinnin (calculativeness) kautta. Williamsonin (1996,
269) nakemyksen mukaan transaktiokustannuksia tulisi kasitella luottamuksen tai sen puut-
tumisen sijasta sopimuksellisen suojautumisen (contractual safeguards) tai sen puuttumisen
nakokulmasta. Williamson (1996, 286) karjistad: “luottamus, olettaen ettd sellaista ylipaa-

tdan on, on varattu erittdin erityisille suhteille perheen, ystavien ja rakastavaisten kesken”.

Monet tutkijat eivat kuitenkaan jaa Williamsonin jyrkkad ndkemystéa luottamus-termin so-
veltumattomuudesta organisaatioiden tai transaktiokustannusten tutkimukselle. Ryu ja
kumppanit (2008, 49-50) toteavat, ettd luottamuksen huomiotta jattaminen transaktiokus-
tannusteoriassa on yhta kohtuuton ajatus kuin olisi jattdd huomioimatta opportunismin vai-
kutus organisaatioiden vélisessa vuorovaikutuksessa. Ryu ja kumppanit (2008, 49) tarken-
tavat, ettd ’luottamus on Valttdmatontd organisaation transaktiokustannusten minimoinnissa,

silld se vaikuttaa vaimentavasti osapuolten opportunismiin tietyssé hallintorakenteessa”.

Blomqvistin (1997, 283) mukaan epdvarmuus, haavoittuvuus, mahdollisuus vélttaa riskia tai
tehdd paatoksia harkintaan perustuen ovat luottamuksen muodostumisen nakokulmasta
oleellisia osatekijoitd. Alun perin luottamusta on tutkittu psykologian ja sosiaalipsykologian
linssein yksiloiden vélisena (interpersonal) ilmiénd, mutta johtamis- ja organisaatiotutkimus
on tuonut keskusteluun myos organisaatioiden valisen luottamusnédkékulman (inter-or-
ganizational trust) (Blomgvist 2002, 156). Zaheer, McEvily ja Perrone (1998, 142) mé&érit-
televat organisaatioiden vélisen luottamuksen siten, ettd se on organisaation jasenten koke-
maa luottamusta toista organisaatiota kohtaan. Namé luottamuksen tasot (yksiloiden vélinen
ja organisaatioiden vélinen luottamus) voivat vaikuttaa toisiinsa ja kehittyd samanaikaisesti,

mutta yhtalailla voi olla niin, ettd toinen luottamuksen tasoista muodostuu ensin ja vaikuttaa
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toiseen (Blomqvist 2002, 164). Blomqvist (2002, 164) kuvaa esimerkin kautta, ettd luotta-
musta heréttava paallikko voi vaikuttaa siihen, ettd organisaation kulttuuri koetaan luotetta-
vana. Blomgvist (2002, 156, 163, 175) seka Zaheer ja kumppanit (1998, 141) huomauttavat,
ettd ainoastaan yksilot voivat kokea luottamusta, mutta luottamuksen objektina voivat olla
esimerkiksi muut yksilot, tiimit tai organisaatiot. Liséksi on hyva huomioida, ettd luottamus
on aina subjektiivista (Blomgvist 2002, 156).

Luottamuksen vaikutusta organisaatioiden menestymiselle on tutkittu paljon ja monet tutki-
mukset osoittavat, etta luottamuksella voi olla suoria tai epasuoria vaikutuksia organisaatioi-
den menestymiselle (Zaheer ja Harris 2006, 190; Zaheer et al. 1998, 144). Barneyn ja Han-
senin (1994, 188) mukaan luottamus voi toimia kilpailuetuna. Aiemmassa tutkimuksessa
luottamus on tunnistettu kriittiseksi kumppanuuden muodostumisessa sekd menestyksek-
kadssa yhteistyossa (Blomqvist 1997, 282-283). Ryu ja kumppanit (2008, 48-49) toteavat,
ettd aiemmassa tutkimuksessa on havaittu luottamuksen vaikuttavan muun muassa organi-
saation halukkuuteen keskustella toisen osapuolen kanssa avoimesti tarpeista, vahentavén
neuvottelujen kustannuksia, lisddvan osapuolten tiedonvaihtoa omistusoikeudellisiin asioi-
hin liittyen, lisdavan yhteistyota seké pitkén aikavélin suunnittelua osapuolten kesken ja li-
séavan organisaatioiden suorituskykyé. Zaheer ja kumppanit (1998, 156) ehdottavat, etta
vaikka yksildiden vélisella luottamuksella on merkitysta organisaatioiden valisesséa kaupan-

kaynnissa, on organisaatioiden valisella luottamuksella sithen merkittavampi vaikutus.

Luottamus on kuitenkin moniulotteinen konstruktio (Ashnai, Henneberg, Naudé ja Frances-
cucci 2016, 128; Blomqvist 1997, 273-275, 278-279), eikd Seppésen, Blomqvistin ja Sund-
qvistin (2007, 255) mukaan konstruktion siséllostd, rakenteesta ja ulottuvuuksien maarasta
ole péaéasty aiemmassa tutkimuksessa yhteisymmarrykseen. Vaikka luottamuksesta on varsin
runsaasti tutkimusta, tutkimus ei kuitenkaan ole kaikilta osin kesken&én vertailtavaa, silla
aiheen analysoinnin taso ei tule riittavasti esille osasta luottamustutkimusta (Seppénen,
Blomquvist ja Sundqvist 2007, 260). Barney ja Hansen (1994, 176) kéayttavat tydssaan Sabe-
lin (1993, 1133) madritelmaa luottamuksesta: Luottamuksella tarkoitetaan yhteistd ymmar-
rysta siitd, ettd kaupankaynnin osapuolet eivat pyri hyvaksikayttdmaan toisen haavoittuvai-
suutta”. Barney ja Hansen (1994, 176) toteavat, ettd luottamus on monella tavalla
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transaktiokustannusteoriassa keskeisend nakokulmana olevan opportunismin vastakohta.
Blomqvist (1997, 283) méérittelee, ettd luottamus on toimijan olettama toisen toimijan ky-
vykkyydestad sekd hyvéntahtoisuudesta”. Blomgvistin (2002, 175-180) mukaan kyvykkyy-
den ja hyvantahtoisuuden lisaksi yksilon luottamuksen rakentumiseen vaikuttaa objektina
olevan toimijan kayttaytymisen (behavior) seuraaminen tietoisesti tai tiedostamatta seka toi-
mijan eheys sekd aitous (self-reference) siitd, mita toimija on ja mité se ei ole. Organisaation
tai yrityksen historia ja maine voivat myds vaikuttaa siihen, kuinka luotettavana organisaatio
koetaan, tasta luottamuksen muodosta voidaan kéyttaa termid institutionaalinen luottamus
(institutional trust) (Blomqvist 2002, 164; Rousseau, Sitkin, Burt ja Camerer 1998, 400).

Blomqvist (2002, 6) kuvaa, ettd liike-elaman kontekstissa yksildiden luottamuksen rakentu-
miseen vaikuttaa toimijan oletus toisen osapuolen kyvykkyydesta esimerkiksi teknologisen
osaamisen, tietojen ja taitojen nakdkulmasta seka oletus arvioinnin kohteena olevan osapuo-
len hyvéntahtoisuudesta, joka perustuu esimerkiksi arvioivan toimijan nakemykseen toisen
osapuolen moraalisesta vastuullisuudesta seké oletetuista positiivisista aikeista muita toimi-
joita kohtaan. Mikali toimija arvioi osapuolen luottamuksen arvoiseksi, vaikuttaa se toimijan
halukkuuteen hyvaksya riskié tai asettua mahdollisesti haavoittuvaan asemaan. (Blomqvist
2002, 6.) Blomquvistin (1997, 272, 283) mukaan luottamuksella on tapana rakentaa lisa luot-
tamusta ja vastaavasti epédluottamuksella lisatd epdluottamusta. Blomqvist (1997, 283) ku-
vaa, ettd ”[IJuottamus on erittdin haurasta: sen muodostuminen voi olla vaikeaa saada alulle,
se kehittyy ajan kanssa, mutta myds rikkoutuu helposti”, lisdksi kerran rikkouduttuaan luot-

tamuksen korjaaminen on haastavaa.

Barney ja Hansen (1994, 188) pitdvat luottamusta organisaation kilpailuetuna. Yritysten ky-
vykkyydesta luoda organisaatioiden valisida kumppanuuksia on tullut merkittava kilpailuetu
tietointensiivisessd ympaéristossd ja luottamuksella on téssa merkittava rooli (Seppénen,
Blomaqvist ja Sundqvist 2007, 249). Blomqvist (2002, 154) huomauttaa, ettd kaikkiin liike-
toiminnallisiin transaktioihin vaikuttavat taustalla riskin ja luottamuksen nakdkulmat. Aiem-
man tutkimuksen perusteella luottamus voi laskea hallinta- ja transaktiokustannuksia (Sep-
panen, Blomgvist ja Sundqvist 2007, 249; Barney ja Hansen 1994, 188; Dyer ja Chu 2003,
67; Ryu, Min ja Zushi 2008, 58). Jos siis toimijoiden valilla on luottamusta, transaktion
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kustannukset laskevat. Zaheer ja Harris (2006, 191) tuovat kuitenkin esille, etta luottamuk-
sen rakentaminen voi itsessadn myos lisata kustannuksia (costs of creating trust). Edella tassa
luvussa on kuvattu transaktiokustannusten suhdespesifisyyttd. Rousseau ja kumppanit
(1998, 398) kayttavat suhdespesifien riskien hallinnan yhteydessé kasitetta pelkoon perus-
tuva luottamus (deterrence-based trust), jolla tutkijat viittaavat tilanteeseen, jossa osapuolet
luottavat toisiinsa, koska mahdollisen vilpin aiheuttamien sanktioiden vaikutukset ylittavat

opportunistisesta toiminnasta saavutettavat hyodyt.

Termina luottamus néhdaan siis moniulotteisena ja siten vaikeasti maariteltdvana. Myds
luottamuksen rooli ja vaikutus transaktiokustannuksiin jakaa tutkijoiden mielipiteitd. Toi-
saalta luottamuksen katsotaan voivan vaikuttavan transaktiokustannuksiin laskevasti, mutta
toisaalta myos luottamuksen rakentaminen saattaa lisata kustannuksia. Kuten edell& on ku-
vattu, transaktiokustannusteoriassa on yleisesti tunnistettu kaupankaynnin osapuolten véli-
sen opportunismin kasvattavan transaktiokustannuksia, kun osapuolet pyrkivéat estdmaan op-
portunistista kaytostd. Vastoin Williamsonin (1996, 286) tiukkaa ndkemysta luottamuster-
min epésopivuudesta transaktiokustannusteorian kontekstiin, tdman tutkielman Kirjoittaja

nakee, etta transaktiokustannuksia voidaan kasitella luottamus-termin kautta.
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3.4 Lohkoketjun avulla rakentuneen luottamuksen vaikutus transaktiokustannuksiin

Kirjassaan Lohkoketju — tiekartta paattajille Johansson, Eerola, Innanen ja Viitala (2019, 73)
toteavat, ettd ’yksi lohkoketjuteknologian ydintoiminnoista on mahdollistaa kahden tai use-
amman osapuolen valiset transaktiot ilman tarvetta valikasille tai erilaisille luottamuksen
tuottajille”. Kirjassaan he viittaavat lohkoketjun muodostamaan luottamukseen termilld ko-
neellinen luottamus. Kirjoittajien mukaan lohkoketjuissa ”matemaattinen kryptografia kor-
vaa kolmannet osapuolet ja vélikadet luottamuksen takaajina, jolloin kaikki yhteisdn jasenet
toimivat samoilla saannoilla[.] --- Jarjestelmaén voi siis luottaa ilman, ettd kenenkééan tarvit-

see toimia luotettavuuden varmistajana”. (Johansson et al. 2019, 72.)

Kleistin (2004, 42) mukaan teknologian mahdollistamana rakentunut luottamus voi vaikut-
taa transaktiokustannusten alentumiseen. Lohkoketjuteknologiaa késittelevassé tutkimuk-
sessa viitataan tietokannan jaetun hallinnan luovan vaihdannan osapuolten valille luotta-
musta ja poistavan siten tarpeen ulkopuoliselle vélittajalle, mika puolestaan madaltaa
transaktiokustannuksia (Tapscott ja Tapscott 2017, 11; Hughes et al. 2019, 280). Lustig ja
Nardi (2015, 743) ovat tutkineet luottamusta kryptovaluutta Bitcoinin nakékulmasta ja viit-
taavat siihen termilld algoritminen auktoriteetti (algorithmic authority). Heiddn mukaansa
Bitcoinin kayttajat pitivat algoritmista auktoriteettia konventionaalisia instituutioita luotet-
tavampana (Lustig ja Nardi 2015, 743). Ahluwalia ja kumppanit (2020, 1-5) ovat tutkineet
lohkoketjuteknologian vaikutusta startup-rahoituksen transaktiokustannuksiin ja esittavat,
ettd lohkoketjuteknologian hyddyntaminen voi merkittavasti vdhentdd osapuolten transak-
tiokustannuksia vahentamalla tiedon hakuun liittyvié kustannuksia, informaatioasymmetriaa
ja poistamalla tarpeen kolmannen osapuolen valittjille. Ahluwalia ja kumppanit (2020, 4)
kuvasivat tutkimuksessaan esimerkinomaisesti yksinkertaisen tapahtuman, jossa osapuoli A
suorittaa osapuolelle B maksun. Tutkijoiden esimerkkitapauksessa sovellukseen siséltyy
alysopimus. Kuvassa 7 on kuvattuna Ahluwalian ja kumppaneiden (2020, 3) ndkemys loh-
koketjuteknologian vaikutuksista transaktiokustannuksiin téssa tutkijoiden tutkimassa yk-

sinkertaisessa rahoitusalan kéyttétapauksessa.
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Yritvksen tavoite
on minimoida transaktiokustannuksia niin
yrityksen sisdisten resurssien kuin ulkoisen
ympiristén osalta.

Lohkoketjuteknologia
rakentaa luottamusta verkoston osapuolten

kesken mahdollistamalla jérjestelmissi
Transaktiokustannukset _ luotettavat transaktiot. Teknologian
hajautettu luonne ei vaadi luotettua
kolmannen osapuolen validointia

tallennettavaan tapahtumaan.
Piiitoksenteon Opportunismi Ympariston Suhdespesifit
rajoitettu epdvarmuus investoinnit
rationaalisuus
Mahdollinen lohkoketjuteknologiaa hyddyntivi Lohkoketjuteknologia vihentii Lohkoketjuteknologia maarittia
#lysopimus viihentiiii opportunismia. epévarmuutta toteuttamalla omistajuuden tokenisoinnin
transaktiot nopeasti, luotettavasti perusteella.
ja ilman kolmannen osapuolen
vilittajis.

Kuva 7. Lohkoketjuteknologian vaikutukset transaktiokustannuksiin yksinkertaisessa kayt-

totapauksessa (Ahluwalia ja kumppanit 2020, 3)

Catalini ja Gans (2019, 14) tuovat kuitenkin esille tarkedn, tutkielman ndkdkulmasta oleel-
lisen huomion, jonka mukaan suljetuissa ja luvituksenvaraisissa lohkoketjuissa luottamus
poikkeaa siitd, mita luottamuksella avoimien lohkoketjujen kontekstissa tarkoitetaan. Avoi-
missa lohkoketjuissa luottamus rakennetaan massiivista louhintatehoa hyodyntden mate-
maattisilla algoritmeilla. Suljetuissa lohkoketjuratkaisuissa taasen aina jokin osapuoli paat-
ta4, ketkd toimijat saavat lukea ja nadhda dataa jarjestelméssa. Tutkijoiden mukaan talldin
verkosto nojaa myds samoihin luottamuksen elementteihin kuin perinteisemmillakin tekno-
logioilla rakennetuilla digitaalisilla alustoilla. T&all6in taustalla vaikuttaa toimijoiden luotta-
mus valittuun teknologia-arkkitehtuuriin, alustalla toimivien osapuolten valisiin sopimuk-

siin sek& aiempaan maineeseen. (Catalini ja Gans 2019, 14.)
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Lohkoketjuteknologian avulla rakentuvan luottamuksen kautta voisi tulevaisuudessa mah-
dollisesti muokata tavaravirranohjauksen ja tuotejaljitettavyyden toimintamalleja seka sité
kautta vaikuttaa toimijoiden véliseen prosessiin (Kshetri 2018, 88). Alaluvussa 2.4 on vii-
tattu Pearsonin ja kumppaneiden (2019) tutkimukseen, jossa tutkijat selvittivat tarvittavia
datakyvykkyyksia ja mahdollisia haasteita liittyen DLT:en ja erityisesti lohkoketjuteknolo-
giaan perustuvaan tuotejaljitettavyysjarjestelméan. Tutkijat nostivat esille myds sen, ettd
lohkoketjuteknologian konsensusmekanismin hyodyntdminen saattaisi lisatd tavaravirran
luotettavuutta. He toivat esille myds sen, etté jos jaljitettdvyysratkaisu luo yhteiset standardit
seka hankaloittaa vilpintekoa ja siten lisad ruokaketjun luotettavuutta (food trust), voisi rat-
kaisu myods mahdollisesti helpottaa uusien toimijoiden paasyd markkinaan. He kuitenkin
esittivat myds, ettd mita enemman jaljitettavyysjarjestelméan toimijoiden vélilla on valmiiksi
luottamusta ja toimijat tuntevat toisensa entuudestaan kauppakumppaneina, sitd kevyempi
konsensusmekanismi riittaa ja sitd véhemmaén hajautettu ratkaisun taytyy olla. (Pearson et
al. 2019, 147.)

Garaus ja Treiblmaier (2021) ovat puolestaan tutkineet lohkoketjupohjaisen jaljitettavyys-
ratkaisun vaikutusta kuluttajien luottamukseen vahittaiskauppaliikettd kohtaan. Tutkimuk-
sessa vertailtiin vaihtoehtoina sitd, ettd véhittaiskauppaliike hyddyntaa hajautettua ja jaettua
lohkoketjuteknologiaan pohjautuvaa ratkaisua tai vaihtoehtoisesti toimija rakentaa oman
track and trace -jarjestelman, joka ei perustu lohkoketjuteknologiaan. Tutkimus antaa viit-
teitd siita, ettd kuluttajien mielesté lohkoketjuteknologiapohjaisen ratkaisun hyédyntdminen
kasvattaa luottamusta (kokemus toimijan hyvéntahtoisuudesta ja integriteetistd) seké lisaa
kuluttajan ostohalukkuutta vahittaiskauppaliikettd kohtaan erityisesti siind tilanteessa, etté
kauppaliike ei ole jo ennalta kuluttajalle tuttu ja luotettava. Tuntemattomat toimijat siis hyo-
tyivat tunnettuja enemman lohkoketjuteknologian hyddyntdmisesta. Tutkimuksen perus-
teella véhittdiskauppatoimijan kannattaa viestid lohkoketjuteknologian hyddyntdmisesta
luottamuksen rakentamiseksi. Tutkimuksessa kuitenkin todettiin, ettd yleison ymmarrys
lohkoketjuteknologian toiminnallisuudesta, mahdollisuuksista ja rajoitteista on edelleen

puutteellista. (Garaus ja Treiblmaier 2021, 1-9.)
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Tassé luvussa on késitelty yleiselld tasolla transaktiokustannusteorian keskeisia ndkdkulmia.
Keskeinen olettama teoriassa on se, etta yritykset pyrkivat optimoimaan prosesseja ja mini-
moimaan tuotteen tai palvelun tuottamiseen liittyvié kustannuksia. Tilanteesta riippuen tietty
toiminto kannattaa tuottaa omassa yrityksessa (eli hierarkiassa) tai vaihtoehtoisesti ulkoistaa
markkinalle toisen toimijan tuotettavaksi. Muiden toimijoiden opportunistinen toiminta seka
ympariston epavarmuus kasvattavat muun muassa monitorointiin ja muuhun riskienhallin-

taan liittyvid kustannuksia.

Edell& on todettu, etté transaktiokustannusteorian muodostumiseen merkittavasti vaikuttanut
Williamson (1998, 23) on todennut teorian soveltuvan kaikenlaiseen kahden tai useamman
osapuolen valisten sopimuksellisten ilmididen tarkasteluun. Transaktiokustannusteoria on
laaja-alainen teoria. Tutkielmassa kasitelladn lohkoketjuteknologian avulla rakentuneen
luottamuksen mahdollisia vaikutuksia transaktiokustannuksiin. Kuten tdssa luvussa on esi-
tetty, luottamus on transaktiokustannusteorian kontekstissa ristiriitainen, moniulotteinen k&-
site ja se jakaa tutkijoiden mielipiteita siitd, tulisiko sita kdyttaa teorian yhteydessa. Tutkiel-
man Kirjoittaja nojaa muun muassa Barneyn ja Hansenin (1994) ndkemykseen siitd, ettd luot-
tamus voi toimia Kilpailuetuna ja silla voi olla vaikutuksia transaktiokustannuksiin. Luvussa
on esitelty myds aiempaa tutkimusta koskien lohkoketjuteknologian avulla rakentunutta di-
gitaalista luottamusta. Tutkimukset antavat viitteita siitd, ettd lohkoketjuteknologiapohjai-
nen ratkaisu saattaisi lisata eri sidosryhmien luottamusta tuotejaljitettavyyteen tai muihin
toimijoihin ja véhentaa transaktiokustannuksia. Yhteista maaritelméaa ja ndkemysta lohko-
ketjuteknologialla rakentuneesta luottamuksesta ei kuitenkaan ole, ja kuten edella kasitelty
aiempi tutkimus antaa ymmartéa, tutkijoilla on hyvin erilaisia ndkokulmia aiheeseen. Seu-
raavassa luvussa esitelldan tassé tutkimuksessa kaytetyt menetelmét seké kerrotaan, kuinka
tutkielman aineisto on keratty ja analysoitu. Menetelmalukua seuraavat tutkielman tulokset

sekd johtopaatokset.
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4 Tutkimuksen toteutus ja kdytetyt tutkimusmenetelmét

Tutkielmassa selvitetdan laadullisen tutkimuksen keinoin kuvitteellisen kaytttapauksen
kautta sita, miten lohkoketjuteknologian avulla rakennettu luottamus voi vaikuttaa transak-
tiokustannuksiin. Tutkielman aineisto kerattiin teemahaastattelun menetelmin ja analysoitiin
teoriaohjaavan, mutta kuitenkin vahvasti aineistolahtdisen sisallénanalyysin keinoin. Tassa
luvussa esitelldén ja perustellaan kaytettyyn tutkimusmenetelmaan johtaneita valintoja. Li-

séksi luvussa kuvataan, kuinka tutkimuksen aineisto on kerétty ja analysoitu.

Schmidt ja Wagner (2019, 9) arvioivat, ettd laadullinen tapaustutkimus on mielekds mene-
telma elinkaarensa varhaisessa vaiheessa olevan lohkoketjuteknologian tutkimukseen.
Koska lohkoketjusovellukset erityisesti tavaravirranohjauksen alueella ovat vasta kehitty-
massd, Schmidt ja Wagner (2019, 10) suosittelevat tutkimuksen keskittdmista siihen, min-
kalaisia haasteita ja onnistumisen edellytyksid lohkoketjun soveltamiseen tavaravirranoh-
jauksen kontekstissa tunnistetaan. Laadullinen tutkimusote sopii tdman tutkielman teeman
kasittelyyn, silla pyrkimyksena ei ole tilastollinen yleistys. Laadullisessa tutkimuksessa py-
ritddn kuvaamaan ”jotain ilmiota tai tapahtumaa, ymmartdmaan tiettyd toimintaa, antamaan

teoreettisesti mielekds tukinta jollekin ilmiolle” (Tuomi ja Sarajéarvi 2013, 85).

Laadullisen tutkimuksen kentt& on laaja, vaikeasti maariteltava ja pitad sisallaan paljon eri-
laisia tutkimuskaytantoja (Metsamuuronen 2006, 83). Eskolan ja Suorannan (1998, 25) esit-
tdman mukaan laadullisen tutkimuksen pitkat juuret pohjaavat lukuisiin eri ajattelusuuntiin
ja tutkimustraditioihin, kuten hermeneutiikkaan, fenomenologiaan ja analyyttiseen kielifilo-
sofiaan. Nama tutkimustraditiot ovat laajoja, siséltavat monia alasuuntauksia ja myos nivou-
tuvat toisiinsa. Hermeneuttisen ndkékulman kautta tutkijan “ajatellaan kirjoittavan tutkimus-
aiheestaan sen perinteen valossa, jota aiheesta on aiemmin tutkittu” ja tuovan tieteelliseen
keskusteluun uusia nakdkulmia tutkittavasta ilmidsté (Juuti ja Puusa 2020 [johdanto]). Tésta
kerroksellisuudesta voidaan kéyttaa termi& hermeneuttinen kehd, jonka mukaan tulkinta tut-
Kittavasta ilmidsté syntyy kehdamaisesti ja vuoropuhelun omaisesti (Puusa ja Juuti 2011a,
42-43). Metsdmuuronen (2006, 92) kuvaa, ettd ”[flenomenologia on filosofian haara, joka

on kiinnostunut ilmidistd ja ilmididen tulkitsemisesta” ja fenomenologisella metodilla
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viitataan otteeseen, “’jota noudattaen voidaan ilmié ymmartaa ja kuvata”. Yksinkertaistaen
todettuna, kaikissa edell& mainituissa tutkimustraditioissa pyritadn tulkitsemaan ilmigita ih-
misten kokemuksien ja merkitysten kautta (Metsamuuronen 2006, 92; Tuomi ja Sarajarvi
2013, 32-35).

T6tto (2000, 116) karjistaa tata laadullisen tutkimuksen laajaa kenttaa siten, ettd hanen mu-
kaansa laadulliseksi tutkimukseksi voidaan kutsua “’kaikkea, mika jaa jéljelle, kun numero-
aineistot ja tilastolliset menetelmat jatetdan laskuista”. Yleistden nédin voidaankin sanoa,
mutta Hirsjarvi ja Hurme (2000, 172) varottavat kuitenkin tekemasta liian jyrkkaa jaottelua
laadullisen ja maaréllisen tutkimuksen valilla, silla myds laadullinen tutkimusote voi siséltaa
aineiston tulkitsemista lukujen ja laskennan kautta. Kvalitatiivista ja kvantitatiivista tutki-
musotetta ei siis tule pitaa toisiaan poissulkevina vaan toisiaan tdydentavéana jatkumona
(Alasuutari 2011, 32; Metsamuuronen 2006, 87; Puusa ja Juuti 2011b, 47). Laadullista tut-
kimusta tehdessa mielenkiinto kuitenkin kohdistuu aineiston maaran sijasta sen laatuun, sy-

vyyteen ja analyysin kattavuuteen (Eskola ja Suoranta 1998, 18).

Tuomi ja Sarajarvi (2013, 71) toteavat, ettd laadullisen tutkimuksen aineistoa voidaan keraté
esimerkiksi haastatteluihin, kyselyihin, havainnointiin tai erilaisiin dokumentteihin perus-
tuen tai naitd menetelmi& monipuolisesti yhdistellen. Hirsjarvi ja Hurme (2000, 35) toteavat,
ettd haastattelu on hyvé aineistonkeruutapa esimerkiksi tilanteessa, jossa tutkimusongel-
Masta ei ole paljon aiempaa tietoa ja aihe voi tuottaa monitahoisesti ja moniin suuntiin viit-
taavia vastauksia”. Tuomen ja Sarajarven (2009, 85) mukaan laadullisessa tutkimuksessa on
kuitenkin tdrkeda, ettd ”henkil6t, joilta tietoa kerétaan, tietavat tutkittavasta ilmidistad mie-
luusti mahdollisimman paljon tai heilld on kokemusta asiasta”. Puusa ja Juuti (2011b, 55)
painottavat haastateltavien valinnassa tarkoituksenmukaisuusperustelua, jolla he tarkoittavat
harkinnanvaraista arviota siitd, etta haastatteluun valitut henkil6t tietdvat mahdollisimman
paljon tutkittavasta ilmitstd. My0s Tuomi ja Sarajarvi (2013, 85-86) korostavat, ettd “tie-
donantajien valinnan ei pidé olla satunnaista vaan harkittua ja sopivaa”. Menetelmakirjalli-
suudessa usein viitataan, ettd laadullisessa tutkimuksessa haastateltavien maéra ei ole ensi-
sijainen tavoite vaan vastauksista haetaan maarén sijasta syvyytta. Yleinen maara haastatel-

luille on viisitoista, mutta my6s pienempi tai suurempi mé&ard haastateltavia voi olla
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perusteltu. (Tuomi ja Sarajarvi 2013, 85-90.) Hirsjarven ja Hurmeen (2000, 58-59) mukaan
aineisto voi olla kvantitatiivisesti runsas muutamaakin henkiléa haastattelemalla, kun pyri-
tadan syvallisemmin ymmartamaan ilmiota tai etsiméén uusia teoreettisia ndkokulmia ilmioi-
hin. Hirsjarvi ja Hurme (2000, 66) toteavat, ettd ”[h]aastattelun avulla pyritddn kerddméain
sellainen aineisto, jonka pohjalta voidaan luotettavasti tehda tutkittavaa ilmiota koskevia

padtelmid”.

Tassa tutkielmassa pyritaan selvittdmaan lohkoketjuteknologian avulla rakentuneen digitaa-
lisen luottamuksen mahdollisia vaikutuksia transaktiokustannuksiin. Kuten luvussa 3.3 to-
dettiin, alemmassa tutkimuksessa luottamuskasite transaktiokustannusteorian kontekstissa ei
ole yksiselitteinen. Lisaksi tutkielman kohteena oleva lohkoketjuteknologian avulla raken-
tuva digitaalinen luottamus on ilmiéna verrattain tuore, eika siitd ole kaytannon tai teorian
osalta merkittavaa taustaa. Kuten johdannossa kerrottiin, lohkoketjuteknologia kasitteené on
alkanut rakentua nykyiseen muotoonsa vasta vuodesta 2008 eteenpéin ja ilmion tutkimuk-
seen ei ole vield yleistynytta terminologiaa, maaritelmia ja viitekehystd. Alun perin lohko-
ketjuteknologia on lahtenyt kehittymaan kryptovaluuttojen puolelta ja nykyisin sen taustalla
olevia teknologioita sovelletaan monilla, keskenéan erilaisilla toimialoilla. Téassa tutkimuk-
sessa kasitellaan ilmiota kuvitteellisen kayttotapauksen kautta, joka keskittyy elintarvikkei-
den jaljitettdvyyteen Suomen kaupan alalla. Vaikka Suomessa on tehty joitain pienimuotoi-
sia pilotteja kaupan alalla ja laajemmin tavaravirranohjauksen kontekstissa, ei kdyttotapauk-

sessa kuvattua esimerkkia ole toistaiseksi vield toteutettu Suomessa.

Suurelle yleisolle lohkoketjuteknologia ja sen sovellukset eivat vield tata tutkielmaa kirjoi-
tettaessa ole kovin tuttuja. On siis perusteltua, ettd tutkimukseen kerdttiin tietoa sellaisilta
henkilGiltd, jotka pystyvét laaja-alaisesti ja riittavalla tarkkuudella kasittelemaén tutkimuk-
sen teemaa. Tassa tutkimuksessa haastateltiin pientd joukkoa suomalaisia lohkoketjutekno-
logian asiantuntijoita akateemiselta ja kaupalliselta puolelta. Suuri maaréd haastateltavia ei
Kirjoittajan mukaan olisi tuonut tutkimukselle parempaa tulosta, mikali haastateltavilla ei
olisi ollut riittavaé osaamista haastattelun teemoista. Tutkimuksen aineisto keréttiin haasta-

telluilta teemahaastattelun menetelmin. Haastateltavien valinnasta ja kontaktoinnista on
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kerrottu tarkemmin seuraavassa alaluvussa. Samassa luvussa on perusteltu tarkemmin myds

aineiston keruuseen ja analysointiin liittyvia valintoja.

4.1 Aineiston keruu teemahaastatteluin

Tutkimuksen aineisto kerattiin teemahaastattelun keinoin. Teemahaastattelu on puolistruk-
turoitu haastattelumenetelmd, jossa haastattelu etenee tiettyjen keskeisten etukéteen valit-
tujen teemojen ja niihin liittyvien tarkentavien kysymysten varassa” (Tuomi ja Sarajérvi
2013, 75). Teemahaastattelu mahdollistaa keskustelunomaisen haastattelun, jossa voidaan
esittad tarkentavia kysymyksié tai jossa haastateltavalla on mahdollisuuksia tuoda merkityk-
sellisend nakemi&éan kulmia keskusteluun. Tuomen ja Sarajarven (2009, 75) mukaan teema-
haastattelussa periaatteessa etukiteen valitut teemat perustavat tutkimuksen viitekehyksen
eli tutkittavasta ilmiosté jo tiedettyyn”. Hirsjarvi ja Hurme (2000, 43) toteavat, ettd “[h]aas-
tattelu on ennalta suunniteltu, haastattelija on tutustunut tutkimuksen kohteeseen seké kay-
tdnnossa ettd teoriassa”. Menetelm& eroaa strukturoidusta haastattelusta siind, ettad puo-
listrukturoidussa haastattelussa kysymysten tarkka muoto ja jérjestys puuttuvat. Puolistruk-
turoidulla otteella pyritdédn varmistamaan se, ettd haastateltavat saavat tuotua kaikki halua-
mansa ndkokulmat teemasta esille. Liséksi tavoitellaan sitd, ettd haastateltavien reaktiot ja
ilmididen kuvaukset olisivat mahdollisimman spesifeja ja toisivat esille vastaajan henkil6-
kohtaisen kontekstin. (Hirsjarvi ja Hurme 2000, 47-48.)

Tutkielman Kirjoittaja kartoitti tyon suunnitteluvaiheessa potentiaalisia haastateltavia teema-
haastatteluun. Osa kontaktoiduista henkildista valikoitui mukaan silld perusteella, ettd hen-
kilon nimi tuli esille lohkoketjuteknologiaa ké&sittelevan tutkimuksen ja kirjallisuuden yh-
teydessd, osa taas nousi suosittelujen kautta tutkielman aiheesta keskusteltaessa. Y hteyden-
otot rajattiin suomalaisiin henkil6ihin silld perusteella, ettd he todennédkdisesti tuntevat Suo-
men kaupan alan toimintaa ja toimijoita silla tasolla, ettd pystyvét teemahaastattelussa kes-
kustelemaan Suomeen sijoittuvasta kaupan alan kayttotapauksesta. Haastateltavien séhko-
postiosoitteet etsittiin internetistd. Haastattelupyyntd lahetettiin sdéhkdpostitse yhteensd kym-
menelle henkil6lle 19.9.2021-25.9.2021. Kontaktoiduista henkildista tavoitettiin yhteensa
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kahdeksan henkil6d, eli n&iltd henkil6iltd saatiin vastausviesti haastattelupyyntdsahkdpos-

tiin.

Haastattelupyyntosahkoposti (liite 2) sisélsi lyhyen taustoituksen aiheesta seka liitetiedos-
tona téssa tutkielmassa hyodynnetyn kuvitteellisen kéyttdtapauksen kuvauksen (liite 1). Asi-
antuntijoille kerrottiin haastattelupyyntdsdhkopostissa, ettd haastattelut toteutetaan teema-
haastattelun keinoin. Haastateltaville ilmoitettiin, ettd heiddn nimi&én ei tulla kayttdméaan
aineiston analyysissa tai tuloksien yhteydessa. Talla valinnalla tutkielman Kirjoittaja halusi
valttaa tilanteen, jossa tyon lukija my6hemmin tekisi asiantuntijoiden vastauksista yleistyk-
sid. Haastattelut ovat keskittyneet taméan tutkielman kayttotapaukseen eivatka haastateltujen
asiantuntijoiden vastaukset valttaméttd kuvasta vastaajan ndkemysta laajemmin lohkoketju-
teknologian nédkokulmasta. Tutkimuksen nédkokulmasta ei ole mydskaan merkityksellista,
kuka asiantuntijoista on mahdollisen lainauksen takana. Saatteessa ilmoitettiin, etta haastat-

telut toteutetaan Teams-haastatteluina, jotka nauhoitetaan.

Haastattelupyyntdsahkopostiin vastanneet henkil6t pitivat tutkielman aihetta mielenkiintoi-
sena ja suhtautuivat positiivisesti haastattelupyyntoon. Yksi haastattelupyyntéon vastan-
neista henkildista ei kuitenkaan kokenut, ettd hanen osaamisensa lohkoketjuteknologiasta
kohdistuisi riittavalla tasolla kuvattuun kayttotapaukseen ja kieltaytyi siitd syysta haastatte-
lusta. Toinen tavoitettu henkild myos kieltaytyi haastattelusta, mutta ohjasi pyynnon henki-

I6lle, jonka uskoi pystyvan paremmin vastaamaan haastattelun teemoihin.

Lopulta haastattelu toteutettiin yhteensd kuuden asiantuntijan kanssa. Haastattelijana toimi
tutkielman kirjoittaja, eik& haastattelutilanteeseen osallistunut haastateltavan ja haastatteli-
jan liséksi muita henkil6it4. Haastattelut vietiin 1api ennalta suunnitellun, tutkimuskysymyk-
sien pohjalta rakennetun haastattelurungon mukaisesti. Runko perustui lyhyen taustoitusky-
symyksen jalkeen tutkimuskysymysten teemoihin, mutta pyrki jattdméaan haastateltaville ti-
laa myds muiden, tdydentavien ndkdkulmien esiintuomiselle. Teemahaastattelurunko 16ytyy
liitteesta 3. Haastattelut toteutettiin aikavélilla 24.9.2021-13.11.2021 Teams-kokouksina,
jotka nauhoitettiin. Poikkeuksena oli yksi haastattelu, joka kdytannon syistd paadyttiin to-

teuttamalla Teams-videon ja Youtube-videon yhdistelmana. Lyhyin haastattelunauhoite
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kesti noin 31 minuuttia ja pisin noin 62 minuuttia. Haastattelunauhoitteiden keston keskiarvo
oli noin 46 minuuttia. Nauhoitus laitettiin haastattelutilanteissa paalle lyhyen esittelyn jal-
keen, eli todellisuudessa haastattelutilanteiden kestot olivat muutamia minuutteja pidempié.

Haastatteluaineistot litteroitiin nauhoitteilta koko haastatteludialogien osalta.

Tutkielmassa haastateltiin kuutta suomalaista asiantuntijaa, jotka ovat tutkineet lohkoketju-
teknologiaa erilaisista ndkokulmista, seuranneet sen kehitysta ja tyoskennelleet aiheen pa-
rissa. Vastaajien joukossa on tietojarjestelmatieteen professori, oikeustieteellisen tiedekun-
nan yliopistonlehtori, digitalisaation parissa toimiva tyéelaméprofessori ja suomalaisen loh-
koketjuteknologiakirjan Kirjoittaja, joka toimii yritysjohdon lohkoketjustrategistina. Liséksi
kahdella vastaajista oli tutkielmaprosessin aikana k&ynnissé lohkoketjuteknologiaa késitte-
levat vaitoskirjat. Kaksi edella mainituista vastaajista tydskentelee Elinkeinoelaman tutki-

muslaitoksella digitalisaation ja alustateknologioiden parissa.

Haastateltaviksi valittiin suomalaisia asiantuntijoita, jotta heill& olisi riittdvaa taustaymmar-
rysta miettia kayttotapausta suomalaisen kaupan alan kontekstissa. Aineiston analyysissa on
hyodynnetty runsaasti asiantuntijoiden suoria sitaatteja havainnollistamaan aineistoa. Sitaa-
teista on luettavuuden takia poistettu joitain yksittéisia tdytesanoja tai toistoja sellaisissa ta-
pauksissa, joissa muokkaus ei ole vaikuttanut sitaatin tulkintaan. Muuten sitaatit ovat suoria
lainauksia litteroidusta haastatteluaineistosta, mutta niihin on lisatty hakasulkeisiin muuta-
mia tarkennuksia tai selitteitd. Tulosten esittelyssa haastattelusitaatteja ei ole henkildity vas-
taajan nimelld. Aineiston analyysissa jokaiselle vastaajalle on kuitenkin annettu anonyymi
tunnistenumero (1-6). Tutkielmassa kéytetyt sitaatit on numeroitu vastaajittain ja numero
I6ytyy jokaisen sitaatin lopusta. Numeroinnilla pyritdan havainnollistamaan sita, etta eri asi-
antuntijat toivat yldteemoihin erilaisia nakokulmia. Haastatteluaineistoja on pyritty hyddyn-
tdmaan perusteellisesti ja tasapuolisesti. Koska haastatelluilla asiantuntijoilla oli keskendén
erilaisia osaamistaustoja ja nékokulmia lohkoketjuteemaan, voi tiettyjen kasiteltyjen teemo-
jen kohdalla osa asiantuntijoista painottua muita enemman. Asiantuntijat ovat vastanneet
haastattelukysymyksiin kuvitteellisen kayttotapauksen viitekehyksessd, eikd vastauksista

tule tehdd henkilGityja tai laajempia, case-kontekstista irrotettuja johtopaatoksié.
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4.2 Tutkielmassa hyddynnetyn kdyttotapauksen kuvaus

Niin kaupan alan toimijoiden, tavarantuottajien ja -toimittajien seka asiakkaiden ja viran-
omaisten mielenkiinto tavaravirran jéljitettdvyyteen ja seurantaan on kasvussa. Tutkielmassa
selvitetddn lohkoketjuteknologian avulla rakentuneen luottamuksen mahdollisia vaikutuksia
transaktiokustannuksiin tuotejéljitettavyyteen liittyvassa kayttotapauksessa. Koska luotta-
mus on kontekstuaalista (Rousseau et al. 1998, 402; Blomqvist 2002, 157), voidaan sité par-
haiten tutkia konkreettiseen kayttotapaukseen peilaten. Kattavan ja yksityiskohtaisen kayt-

totapauksen luominen tietylle toimialalle on todellisuudessa pitké ja iteratiivinen prosessi.

Mattilan, Seppalan, Nauclerin, Stahlin, Tikkasen, Badenlidin ja Seppélan (2016, 18) mukaan
kayttotapauksen (use casen) rakentaminen voi vieda useita kuukausia asiantuntijajoukolta,
jossa on riittdvad asiantuntemusta lohkoketjuteknologiasta mutta myds liiketoiminnallista
ymmarrysta siitd, mihin ongelmaan teknologialla haetaan hyotya. Téssa tutkielmassa kuvit-
teellinen kayttotapaus on kuvattu liitteessa silla tasolla, ettd sen pohjalta on voitu kdydé asi-
antuntijoiden teemahaastatteluissa keskustelua tutkimuskysymyksen ymparilld. Kuten to-
dettu, tatd kayttotapausta ei ole kuitenkaan kuvattu teknisen arkkitehtuurin osalta vaan ylei-
semmalld, konseptuaalisella tasolla, ja on huomioitava, ettd kayttdtapaus on tehty teema-

haastattelun keskustelun pohjaksi eika siind ole huomioitu prosessin yksityiskohtia.

Kéyttotapaus (use case) loytyy tutkielman liitteend 1, mutta tassa alaluvussa se esitelldén
ylatasoisesti. Kayttotapauksessa suomalainen véhittaiskaupan merkittdvé toimija paattad
lahted pilotoimaan tuotteiden jaljitettavyyteen liittyvad lohkoketjuratkaisua. Koska todel-
lista, vastaavaa tuotannossa olevaa lohkoketjutoteutusta ei suomalaisilla kaupan alan toimi-
joilla ainakaan toistaiseksi ole, on tassa tutkielmassa pyritty kuvaamaan mahdollisimman
realistinen, konkreettinen ja todennakdinen kayttotapaus, joka kaupan alalla Suomessa voisi
mahdollisesti toteutua. Kayttotapauksen kuvauksessa ei ole otettu kantaa siihen, mik& suo-
malainen vahittaiskaupan toimija pilotin kdynnistaisi. Tutkielmaa kirjoitettaessa Kirjoittajan
tyonantaja ei valmistele kayttotapauksessa kuvattua pilottia vaan se on kuvitteellinen esi-

merkKi.
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Kuvassa 8 on IBM Food Trust -ratkaisun kyvykkyysdokumentaatiota mukaillen kuvattu kar-
kean esimerkin omaisesti sitd, miten monia toimijoita ja vaiheita tuotteen késittelyyn “’pel-
lolta ruokapOytddn” voi yksinkertaisessakin tavaravirrassa liittyd. Tuotteen késittelyyn voi
liittya lukuisia toimijoita (kuva 8), tassa kayttotapauksessa véhittdiskauppaketju velvoittaa

tavarantoimittajan huolehtimaan omien sidosryhmiensa osalta tiedon tallentamisen.

Tuottaja/maatila

Jalostus ja pakkaus
Tavarantoimittajan jakelukeskus

Vihittaiskauppatoimijan jakelukeskus

Vibhittaiskauppa

Kuluttaja

Kuva 8. Tavaravirran toimijoita (mukaellen IBM 2021c)

Kéayttotapauksessa vahittaiskauppatoimijan tavoitteena on ensin pilotoida ratkaisua rajatulla
tuotejoukolla ja sen jélkeen lahted laajentamaan kéayttoa tuoretuotteiden tavararyhmissa. Ku-
vitteellisen kdyttotapauksen kuvaamisessa on siis hyddynnetty esimerkkind yhdysvaltalaisen
kaupan alan toimija Walmartin tuotejaljitettavyyspilottia, jossa yritys on velvoittanut tietty-
jen tuoretuotteiden tavarantoimittajien tallentavan tuotejaljitettdvyyteen liittyvaa dataa loh-
koketjuun perustuvalle IBM Food trust -alustalle. Vahittdiskaupan toimija edellyttaa tava-
rantoimittajia myos tallentamaan sovellukseen tuotteisiin liittyvéat todistukset ja sertifikaatit.
Kuvitteellisessa kayttotapauksessa ei kuitenkaan oteta kantaa siihen, kenen jarjestelmatoi-
mittajan toteuttama kayttotapauksessa kuvattu alusta on ja mista teknisistd komponenteista

se tarkalla tasolla koostuu. Kéyttotapauksen kuvaamisessa on kuitenkin hyoddynnetty
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konseptuaalisella tasolla IBM Food Trust -ratkaisun elementteja. IBM Food Trust -ratkaisua

on esitelty tarkemmin alaluvussa 2.5.

4.3 Tarkistuslista lohkoketjupohjaisen kayttotapauksen kehittdmiseen ja arviointiin

Lohkoketjuteknologian osalta on avoimesti saatavilla niukalti sellaisia yksityiskohtaisia
konseptointeja, joita voitaisiin kdyttaa referenssing ilmioté koskevassa keskustelussa ja tut-
kimuksessa (Mattila et al. 2016, 1-2). Edellisessé alaluvussa kuvatun kuvitteellisen kaytto-
tapauksen taustalla on hyodynnetty soveltuvin osin Mattilan ja kumppaneiden (2016)
ETLA:lle toteutettua tyOpaperia lohkoketjukéyttdtapauksen kehittdmisestd. Paperissaan
Mattila ja kumppanit muodostivat lohkoketjukéyttotapauksen energiatoimialalle hyodyn-
tden Greenspanin (2015; 2016) ty6hon perustuvaa tarkistuslistaa, jonka kautta voidaan arvi-
oida, onko juuri lohkoketjuteknologia perusteltu valinta ratkaistavaan liiketoiminnalliseen

tarpeeseen vai olisiko tarve ratkaistavissa perinteisemmilla tietokantarakenteilla.

Tutkijoiden (Mattila et al. 2016, 15-17) hyodyntdma tarkistuslista siséltdd kuusi nédkokul-
maa. Ensimmaiseksi lohkoketjuteknologiaan perustuvalla kayttotapauksella tulee olla perus-
teet sille, ettd tietokanta on jaettu usealle toimijalle ja ettd esimerkiksi eri osapuolten alylait-
teita halutaan mahdollisesti kytked ja poiskytkea siihen autonomisesti. Toiseksi lohkoketju-
teknologiavalintaa puolustaa liiketoiminnallinen tarve sille, etté eri toimijat pystyvat saman-
aikaisesti tekemadn tietokantaan péivityksid, jotka saattavat jopa olla keskenédan péaéallekkai-
sid. Kolmannen tarkistussaannon mukaan kaikkien verkostoon osallistuvien toimijoiden tu-
lee jakaa yhteinen ymmarrys tietokantaan tallennettavasta datasta ja sen merkityksesta, esi-
merkiksi kantaan mahdollisesti tallennettavista sopimuksellista ehdoista sekd kannan “kir-
janpidon sddnndistd” [double spending problem]. Neljannen sddnndn mukaan yksi peruste
lohkoketjuteknologian valintaan on tarve kytked kayttajajoukon samanaikaisia tapahtumia
toisiinsa silloinkin, kun ne eivét suoraan ole paallekkaisia tai vuorovaikutteisia. Viides tar-
Kistussaanto kasittelee tamén tutkielman nédkokulmasta keskeisté luottamusteemaa. S&annon
mukaan lohkoketjuteknologia sopii erityisen hyvin tilanteisiin, joissa yhteisen tietokannan
osapuolien valilla vallitsee jonkintasoinen epdluottamus, joka voi kummuta esimerkiksi kes-

kendan ristiriitaisista intresseistd ja motiiveista. Luottamuksen puutteen taustalla voi myos
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olla epdily siita, pystyvatko verkoston kaikki toimijat selvidmaén suuresta datayllapidon vo-
lyymista. (Mattila et al. 2016, 15-17.)

Moni edelld kuvatuista perusteista lohkoketjun hyodyntdmiseen olisi ratkaistavissa yhden
tai useamman luotetun, tiedon tallentamisen ja hyddyntamisen oikeellisuutta valvovan vélit-
t4jan hyddyntamiselld. Kuudennen tarkastussaannén mukaan lohkoketjuteknologia on pe-
rusteltua esimerkiksi siind tilanteessa, ettd tallaista vélitt4j&a ei voida tunnistaa, kustannukset
valittajan kayttéon nousisivat liian suureksi tai vélittdjan luotettavuuteen ei voida nojata.
(Mattila et al. 2016, 15-17.)

Tutkielmassa kuvattu elintarvikkeiden seurantaan keskittyva kayttotapaus tayttdd edella
mainitut Kriteerit ja siten voisi olla perusteltua hy6dynt&é lohkoketjuteknologiaa kuvatussa
tilanteessa. Ei kuitenkaan voida rajata pois sitd mahdollisuutta, ettd elintarvikkeiden jéljitet-
tavyys olisi ratkaistavissa myos perinteisemmilla tietokantaratkaisulla (olettaen, ettd osasta

ylla mainituista kriteereistd voidaan mahdollisesti joustaa).

4.4  Aineiston analysointi sisallénanalyysin keinoin

Alasuutari (2011, 39) kuvaa, ettd *’[1]Jaadullinen analyysi koostuu kahdesta vaiheesta, havain-
tojen pelkistamisestd ja arvoituksen ratkaisemisesta”. Arvoituksen ratkaisemisella viitataan
tutkimusongelmaan vastaamiseen. T&ss4 tutkielmassa pyrittiin lohkoketjuteknologian asian-
tuntijoita haastattelemalla ymmartdmaan, miten lohkoketjuteknologian avulla rakentuva
luottamus vaikuttaa transaktiokustannuksiin. Aineisto kerattiin haastattelemalla pienté jouk-
koa alan asiantuntijoita. Analyysivaiheessa teemahaastatteluissa kerétty, litteroitu aineisto
analysoitiin teoriaohjaavan, mutta aineistoldhtoisyytté painottavan sisallénanalyysin keinoin

ja pyrittiin 10ytdmaén vastauksia tutkimusongelmaan.

Laadullinen aineisto voidaan analysoida monella tavalla. Analyysi voi olla esimerkiksi ai-
neistolahtdistd, teoriasidonnaista eli teoriaohjaavaa tai teorialdhtdista (Tuomi ja Sarajarvi
2013, 95-97). Ruusuvuori, Nikander ja Hyvérinen (2010, 19) tuovat kuitenkin esille, etta
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aiempi tutkimus ja teoreettinen kasitteisto vaikuttaa vaistamatta tutkijaan ja siten puhtaasti
aineistolahtoistd analyysia ei voi olla olemassa. Tuomen ja Sarajarven (2009, 96) mukaan
tutkijan kéayttamat késitteet, tutkimusasetelma ja menetelmét estévat puhtaan objektiivisen,

aineistol&htdisen analyysin ja tdma haaste tutkijan tulisi tietoisesti huomioida analyysissa.

Yksi tapa jaotella analyysilogiikoita on jakaa ne induktiiviseen, deduktiiviseen ja abduktii-
viseen lahestymiseen. Deduktiivisella otteella 1dhestytédédn aineistoa “yleisestd yksittdiseen”
ja induktiivisella “’yksittdisestd yleiseen”. (Tuomi ja Sarajérvi 2013, 95.) Deduktiivista ana-
lyysia saatetaan kdyttaa joissain yhteyksissé synonyymina teorialahtoiselle 1ahestymiselle ja
induktiivista vastaavasti aineistolahtdiselle lahestymiselle, vertailu ei kuitenkaan ole taysin
ongelmaton (Tuomi ja Sarajérvi 2013, 95, 99-100). Tuomen ja Sarajarven (2013, 97) mu-
kaan ’puhuessamme teoriaohjaavan analyysin pééttelyn logiikasta on usein kyse abduktiivi-
sesta padttelystd”. Teoriaohjaava analyysi tehd&an aineiston ehdoilla, mutta aikaisempi tieto
ohjaa analyysia (Tuomi ja Sarajarvi 2013, 95-98, 117-118). Hirsjarven ja Hurmeen (2000,
136) mukaan ’[a]bduktiivisessa paittelyssd tutkijalla on valmiina joitakin teoreettisia joh-
toideoita, joita hdn pyrkii todentamaan aineistonsa avulla”. Tuomi ja Sarajarvi (2013, 97)

kuvaavat, ettd abduktiivisessa prosessissa vaihtelevat aineistoléhteisyys ja valmiit mallit”.

Roeckin ja kumppaneiden (2020, 2128) mukaan abduktiivinen lahestyminen vaikuttaisi mie-
lekk&alta strategialta, kun tutkitaan hajautettuun tietokantaratkaisuun (DLT) perustuvaa ta-
varavirranohjauksen sovellusta, joka on tutkimusalueena tuore eika sovelluksia juuri ole.
Myos tassa pro gradu -tutkielmassa nojataan abduktiiviseen, teoriaohjaavaan analyysiin,
kuitenkin painottaen aineistol&htoista ndkékulmaa. Tuomi ja Sarajarvi (2013, 100) muistut-
tavat, ettd teoriaohjaavassa ldhestymistavassa paatos siitd, missé vaiheessa teoria otetaan
”ohjaamaan pééttelyd”, on “aineistoldhtdinen ja tutkijakohtainen”. Tdssa tutkielmassa pyri-

t4&n aineistol&htoisyyteen, mutta tunnistetaan teorian vaikutus analyysin taustalla.

Tuomen ja Sarajarven (2009, 108) mukaan ’[tJutkimuksen aineisto kuvaa tutkittavaa ilmiota
ja analyysin tarkoitus on luoda sanallinen ja selked kuvaus tutkittavasta ilmiosta”. Tassa tut-
kielmassa teemahaastatteluiden litteroitu aineisto on analysoitu sisallénanalyysin keinoin.

Siséllonanalyysissa aineisto pyritddn saattamaan tiiviiseen ja selkeddn muotoon ilman, ett4
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kadotetaan aineiston sisaltdamaé informaatiota (Tuomi ja Sarajarvi 2013, 108; Puusa 2011,
117). Tuomi ja Sarajarvi (2013, 91) toteavat, ettd “useimmat eri nimilld kulkevat laadullisen
tutkimuksen analyysimenetelmét perustuvat periaatteessa tavalla tai toisella siséllonanalyy-
siin, jos sisallonanalyysilla tarkoitetaan kirjoitettujen, kuultujen tai néhtyjen sisaltéjen ana-
lyysia véljana teoreettisena kehyksend”. Sisallonanalyysin méadritelméakentta onkin laaja ja
erilaisia tulkintoja sisaltava (Hirsjarvi ja Hurme 2000, 136; Eskola ja Suoranta 1998, 138;
Puusa 2011, 117). Tuomi ja Sarajarvi (2013, 91) summaavat, ettd ”’[s]isdllonanalyysia VoI
pitéa paitsi yksittaisena metodina myos véljana teoreettisena kehyksend, joka voidaan liittaa
erilaisiin analyysikokonaisuuksiin”. TA&ma tarkoittaa sité, ettd ei ole yksiselitteistd ja yhta
maadritelmaa siita, mité vaiheita sisallonanalyysi kattaa ja mité termistod vaiheista kdytetdan
(Puusa 2011, 117). Hirsjarvi ja Hurme (2000, 136) toteavat, etta tutkijoilla on erilaisia néke-
myksié esimerkiksi siitd, kuinka erillisind toimintoina aineiston luokittelua, analyysia ja tul-
Kintaa pidetaan. Yleistden voidaan Tuomea ja Sarajarved (2009, 108) mukaillen sanoa, etté
analyysissa ensimmaiseksi hajotetaan aineisto osiin, minka jalkeen se késitteellistetdén ja
kootaan uudestaan uudella tavalla loogiseksi kokonaisuudeksi”. Puusa (2011, 117) tuo esille,
ettd tulkintaa tapahtuu l&pi monivaiheisen analyysiprosessin ja prosessin vaiheet voivat

esiintyd keskendan samanaikaisesti.

Tassa tutkielmassa aineiston analyysi toteutettiin kuvan 9 mukaisissa vaiheissa. Toteutettu
analyysiprosessi nojaa Tuomen ja Sarajarven (2009, 108-109) kuvaamaan Milesin ja Huber-
manin (1994) tyéhon perustuvaan kolmijakoon sisallénanalyysin vaiheista. Varsinaisen ana-
lyysin ensimmainen vaihe on aineiston redusointi eli pelkistiminen. Tuomen ja Sarajérven
(2009, 109) mukaan pelkistamisvaiheessa aineistosta karsitaan kaikki epé&olennainen tieto
pois ja jéljelle jatetd&n tutkimuksen kannalta oleellinen ja pyritddn koodaamaan tutkimus-
tehtavélle olennaiset ilmaukset. Analyysin toisessa vaiheessa aineisto ryhmitelldan eli klus-
teroidaan. Ryhmittely tapahtuu siten, ettd pelkistetysté aineistosta etsitdédn samankaltaisuuk-
sia tai eroavaisuuksia, joita yhdistella&n ja nimetaan esimerkiksi tutkittavan ilmién ominai-
suuksia kuvaaviksi luokiksi (Tuomi ja Sarajérvi 2013, 110). Analyysiprosessin kolmannessa
vaiheessa niiden pohjalta luodaan teoreettiset kasitteet eli abstrahoidaan aineisto. Tdma to-
teutetaan yhdisteleméall& Kklusterointivaiheessa syntyneitd luokituksia, ”niin kauan kuin se
aineiston sisdllon nakoékulmasta on mahdollista” (Tuomi ja Sarajarvi 2013, 111). Abstra-

hoinnista edetdan tutkielman johtopéatoksiin. Tuomi ja Sarajarvi (2013, 103) varoittavat
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jattamasta sisallonanalyysié vain jarjestetyn aineiston esittelyksi ilman varsinaisia johtopaa-

toksia.

Varsinaisten sisallonanalyysivaiheiden lisédksi kuvan 9 oikeassa reunassa olevien kehamais-
ten nuolisymbolien avulla on pyritty kuvaamaan edelld téssé luvussa mainittua analyysivai-
heiden samanaikaisuutta ja sitg, etta aineiston tulkintaa tapahtuu lapi prosessin. Kuvassa on
pyritty myds tuomaan esille sisallénanalyysi osana koko tutkimusprosessia ja aiemmin tassé
luvussa késitelty teoriaohjaava ndkékulma eli se, etta tulkintaan vaikuttaa tutkijan aiempi
tieto ilmiostd, vaikka analyysia tehtéisiin aineistolahtdisesti. Varsinaiset siséllonanalyysin
vaiheet on kuvattu valkeiden palkkien sisélle ja tutkimuksen laajemmat vaiheet on kuvattu
harmain katkoviivalaatikoin. Siséllonanalyysin osuus on merkitty kuvaan katkoviivallisena
aaltosulkeena. Katkoviivat pyrkivat havainnollistamaan Hirsjarveltd ja Hurmeelta (2000,
136) lainattua ajatusta siita, ettd aineiston luokittelun, analyysin ja tulkinnan vélille on vai-
keaa tehda tiukkaa rajanvetoa. Kuvassa on haluttu myos kuvata analyysin jatkumo tulosten
tulkintaan ja tutkimuksen johtopéd&toksiin saakka. Hirsjérvi ja Hurme (2000, 143) kuvaavat
prosessia siten, etta ’[a]nalyysissa eritellaén, luokitetaan aineistoa, synteesissa pyritaan luo-

maan kokonaiskuvaa ja esittdmaan tutkittava ilmi6 uudessa perspektiivissa”.

Tutkittavaan ilmioén tutustuminen aiemman tutkimuksen ja kirjallisuuden kautta

Looginen
pittely ja
tulkinta

Teemahaastattelujen toteuttaminen (6 kpl)
Haastatteluaineistojen litterointi ja aineiston sisdistiminen
Litteroitujen haastatteluaineistojen pelkistaminen eli redusointi
Aineiston ryhmittely alaluokkiin eli klusterointi o= SISALLONANALYYSI

Teoreettisen kisitteiston lnominen eli abstrahointi

Johtopaatosten tekeminen analyysin tulosten pohjalta

Kuva 9. Sisallénanalyysin vaiheet
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Taman tutkielman aineiston sisallénanalyysin valmistelevassa vaiheessa Word-dokumen-
teiksi tallennetut taydet haastattelulitteroinnit tulostettiin paperille. Asiantuntijahaastatteluja
oli kuusi ja jokainen haastattelulitterointi nidottiin tassé vaiheessa omaksi nipukseen. Jokai-
selle haastatellulle asiantuntijalle annettiin analyysin alussa yksiléiva tunniste (asiantuntija
1, asiantuntija 2 jne.) ja ndmaé tunnisteet séilytettiin analyysin edetessa. Talla pyrittiin var-
mistamaan se, ettd haastatteluaineistoja hyodynnetiin kattavasti, eikd yksittdisen “haastatel-
lun 44ni” korostu liikaa. Tulostetut haastattelulitteroinnit luettiin yksi kerrallaan. Téssé en-
simmaisessa analyysin pelkistdmisvaiheessa tulostetuista litterointidokumenteista pyrittiin
varikoodien avulla nostamaan esille tutkimuskysymysten nékdkulmasta olennaisia ilmauk-
sia ja toisaalta yliviivattiin tutkielman kannalta ep&oleellinen hély tekstistd. Kun jokainen
tulostettu haastattelulitterointi oli kdyty l&pi, tehtiin sama pelkistdminen haastattelulitteroin-
tien Word-dokumentteihin. Talla kierroksella varmistettiin, ettei mitdén oleellista ollut jaa-
nyt ensimmaiselld lukukierroksella havaitsematta ja tehtiin varikoodaus Word-dokument-
tiin. Samalla dokumentteihin tehtiin merkint6ja mahdollisista tunnistetuista alaluokista ja
kasitteistd. Tutkielman kannalta epéolennaisen tekstin fonttikoko pienennettiin ja maalattiin
harmaalla, jotta oleelliset ilmaisut nousivat tekstista selkedmmin esille. Taman kierroksen
jalkeen nauhoitetut haastattelut kuunneltiin vield kertaalleen, jotta varmistuttiin siitg, ettei
pelkistdmisen yhteydessa ole jaanyt mit4én oleellista nostamatta esille. Litterointiaineistosta

pyrittiin tunnistamaan myds tuloksia selittévia ja tukevia sitaatteja.

Seuraavassa vaiheessa, eli aineiston klusteroinnissa luotiin Kierros2_aineistokooste -nimi-
nen koontidokumentti, jonne asiantuntijoiden yksittéisia sitaatteja ja ilmauksia poimittiin
haastatteluteemojen alle. Mukana kuljetettiin haastateltujen yksilGivia tunnisteita, esimer-
kiksi asiantuntija 1 oli merkitty sitaatissa lyhenteella AS1. Seuraavaksi tutkielman kannalta
oleelliset havainnot poimittiin Excel-taulukkoon (kuvan 10 kohta 3). T&ssa ryhmittelyvai-
heessa aineistosta tunnistettiin edelleen alaluokkia tai teemoja. Ryhmittelya jatkettiin, kun-
nes aineistosta pystyttiin abstrahoimaan aineiston sisalto teoreettisiksi késitteiksi. Edell& ku-

vatut vaiheet on havainnollistettu kuvaan 10.
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2. TEEMOITTAINEN AINEISTOKOOSTE (WORD-DOKUMENTTI) :
1A. PELKISTAMINEN: YKSITTAISET SITAATIT JA ILMAUKSET KOONTIDOKUMENTTIIN
ASIANTUNTIJAHAASTATTELUT: PAPERILLE
TULOSTETTUJEN HAASTATTELULITTEROINTIEN
VARIKOODAUS JA ILMAISUT

2
(29

§ roren s

ASA: MRS tavein ohhokauEERNOYgH el rakenta ROTAUSER! Jo8 Ny

| —
1B. PELKISTAMINEN: YKSITTAISEN

HAASTATTELULITTEROINNIN VARIKOODAUS,
ILMAUKSET, "HALYN POISTO” WORD-

10 58 v1ed, €13 sanctaan 1yt vaka t25sa tustedataguolells tl semmoinen, et 108
ke uda o ok 2ox a2 2L 0 e

3. KLUSTEROINTI JA TEOREETTISEN KASITTEISTON
MUODOSTAMINEN EXCELISSA

s

Kyky sl syeemiseen kebinamisers ORGANISAATIOEN

TARVITSEMAT
KYVYKKYYDET

1C. HAASTATTELUNAUHOITTEIDEN KUUNTELU
VIELA KERTALLEEN

Kuva 10. Esimerkkeja analyysiprosessin vaiheista

Kuvassa 11 on avattu sitd, miten litteroitujen haastatteluaineistojen pelkistamiseen kaytetyt
teemat ovat muodostuneet tutkimuskysymykseen peilautuen. Myds teemahaastattelurunko
(liite 3) perustui tutkimuskysymyksistd johdettuihin teemoihin. Sisallénanalyysin tulokset
esitelldan luvussa 5 ja tulosten pohjalta johdetut johtopaétokset luvussa 6.

Tutkimuskys s alakysymyksineen

Miten  lohkoketjuteknologian  avulla  rakennettu

luottamus  laskee transaktiokustannuksia ja lisad Tunnistetut luokat/teemat:
transaktiohyotyja? . .
- Lohkoketjuteknologian avulla rakennettu luottamus
Minkélaisia  mahdollisuuksia  tihdn  liittyen - Mahdollisuudet
tunnistetaan? - Hysdyt
Minkiélaisia haasteita tihén liittyen tunnistetaan? - Haitat
Minkilaisia kyvykkyyksid organisaatiot tulevat - Tulevaisuudennakyméit
tarvitsemaan tutkielmassa kuvatun - Organisaation tarvitsemat kyvykkyydet

kéyttotapauksen toteuttamiseksi?

Kuva 11. Analyysin luokkien/teemojen tunnistaminen tutkimuskysymyksen pohjalta
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4.5 Tutkimuksen luotettavuuden arviointi

Juutin ja Puusan (2020, 167) mukaan ’[l]aadullisen tutkimuksen luotettavuutta koskevat
pohdinnat voidaan Kiteyttdd kolmen késitteen avulla. Nama kasitteet ovat uskottavuus, luo-
tettavuus ja eettisyys.” Uskottavuus liittyy heidan mukaansa siihen, kuinka hyvin tutkijayh-
teisO ja tutkimuksen muut sidosryhmét ovat valmiita hyvaksyméan tutkimuksen osana ai-
heesta kaytavaa tieteellista keskustelua. Kysymys luotettavuudesta rakentuu eri tavoin maa-
réllisissa ja laadullisissa tutkimusmenetelmissa. Laadullisessa tutkimuksessa arvioinnin kes-
Kipisteena on tutkimusprosessin luotettavuus. (Eskola ja Suoranta 1998, 208-210.) Tutki-
musmenetelmien luotettavuutta k&sitell&dn monesti validiteetin ja reliabiliteetin kautta. Ka-
sitteet ovat syntyneet maarallisen tutkimuksen piirissa ja siten parhaiten vastaavat méaaralli-
sen tutkimusotteen tarpeita. Laadullisessa tutkimuksessa validiteetilla viitataan siihen, etta
“tutkimuksessa on tutkittu sitd, mitd on luvattu” ja laadullisen tutkimuksen reliabiliteetilla
taas sitd, ettd tutkimustulokset ovat toistettavissa noudattamalla tutkimuksessa kuvattua pro-
sessia. (Tuomi ja Sarajarvi 2013, 136.)

Aaltion ja Puusan (2011, 154-155) mukaan validiteettia eli sitd, tutkitaanko “juuri sité il-
miotd, mitd on tarkoituskin tutkia”, voidaan arvioida sisaisen ja ulkoisen validiuden néko-
kulmista. Sisaisell& validiteetilla tarkoitetaan heidédn mukaansa sité, ettd “jos padtelldan ettd
X on saanut aikaan y:n, timd todella pitdd paikkansa”. Ulkoinen validiteetti viittaa heidan
mukaansa siihen, etté tulokset voidaan yleistéa erilaisiin tilanteisiin. Puusa (2011, 115) muis-
tuttaa, ettd tutkijalla on kuitenkin “aina tietyt ’silmélasit’ pddssddn tutkimusta tehdessddn” ja
tutkijan tekemét havainnot riippuvat hyddynnettavésta viitekehyksesta seka valituista tutki-
musmetodeista. Tdman tutkielman validiteettia on pyritty varmistamaan kuvaamalla mah-
dollisimman tarkkaan tutkielman prosessi luvussa 4 sekd avaamaan Kirjoittajan aiempaa
taustaa liittyen tutkittavaan aiheeseen, kaupan alaan sekd 1T-kehitykseen erityisesti alalu-

vussa 1.2.

Valitun tutkimuskysymyksen erikoispiirre on se, ettd tutkittava ilmio on kehityskaarensa al-
kuvaiheessa — tutkimuskirjallisuutta on niukasti ja vastaavia tunnettuja suomalaisia kaytan-

non toteutuksia ei ole lainkaan. Tamén vuoksi tdssa tutkimuksessa on paadytty
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hyodyntamaan kuvitteellista kdyttotapausta. Samoin haastateltujen valinnan kriteerind on ol-
lut se, ettd on I6ydetty henkil6itd, jotka tuntevat tatéd tuoretta teknologiaa, sen sovelluksia ja
riittavalla tasolla suomalaista vahittaiskauppatoimialaa. N&itd valintoja on perusteltu tar-
kemmin luvuissa 1 ja alaluvussa 4.1. Haastateltavat on anonymisoitu, mutta heidén osaamis-
taustansa ja yhteytensa tutkittavaan aiheeseen on pyritty avaamaan lapinakyvasti. Haastatel-
tujen valinnassa oli oleellista valita asiantuntijoita sek& akatemian kuin elinkeinoeldmén
puolelta. Lisdksi haastateltujen nakdkulmat aiheeseen olivat erilaisia, esimerkiksi nakokul-

mat regulaatioon tai tekniseen toteutukseen.

Tutkielmassa on pyritty kuvaamaan mahdollisimman tarkkaan ilmion ké&sitteistod ja méari-
telmé&haasteita. Tutkimuskirjallisuuden véhainen méaré on vaikuttanut siihen, etté tutkitta-
vasta ilmidsta kaytettavien kasitteiden maéaritteleminen on ollut merkittavassa roolissa tutki-
musprosessissa. Tutkielman luotettavuutta arvioitaessa on hyva myds huomioida, ettd kuu-
desta haastatellusta asiantuntijasta neljan tutkijan julkaisuja on kéytetty tutkimuskirjallisuu-
tena tassé tutkimuksessa. Tadma niin sanottu kaksoisrooli oli tietoinen valinta, sill4 tutkiel-
man kirjoittaja koki, ettd haastattelujen kautta saatu tieto tutkimuskysymyksesta oli uutta ja
arvokasta tietoa — kukaan haastatelluista ei ole omissa tutkimuksissaan kasitellyt suoraan

tdman tutkielman tutkimuskysymysta tai kdyttotapausta.

Tutkielman aineiston analyysissa on pyritty noudattamaan Puusan (2011, 118) ohjeistusta,
jonka mukaan siind ”on pyrittdva totuudenmukaisuuteen, uskottavaan tulkintaan seka perus-
telemaan tehtyja ratkaisuja.” Aineiston ké&sittelyprosessia (klusterointi eli aineiston ryhmit-
tely alaluokkiin ja abstrahointi eli teoreettisen kasitteistén luominen) avataan alaluvussa 4.4
ja erityisesti kuvissa 10 ja 11. Tutkimustulosten esittelyn yhteydessé luvussa 5 on hyddyn-
netty runsaasti suoria lainauksia, jotta tutkijan paattelyketju on mahdollisimman l&pinékyva.

Hirsjarven ja Hurmeen (2000, 189) mukaan “[a]ineistoa kvalitatiivisesti analysoitaessa l&-
himmaksi reliaabeliuden késitettd tullaan niilld alueilla, jotka koskevat aineiston laatua. Re-
liaabelius koskee tallin pikemminkin tutkijan toimintaa kuin haastateltavien vastauksia, ts.
sitd, kuinka luotettavaa tutkijan analyysi materiaalista on. Reliaabelius koskee sitd, onko

kaikki kaytettavissa oleva aineisto otettu huomioon, onko tiedot litteroitu oikein jne.”. He
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korostavat, ettd ”haastattelujen tulos on aina seurausta haastattelijan ja haastateltavan yhteis-
toiminnasta”. Reliabiliteettia eli tutkimuksen reliaabeliutta on pyritty huomioimaan muun
muassa siten, ettd pitkdhkon tutkimusprosessin aikana julkaistua tutkimuskirjallisuutta on
pyritty tdydentdmadn mukaan tutkimukseen aina elokuuhun 2022 saakka. Aineiston keraa-
misen toteuttamista on kasitelty tutkielman alaluvussa 4.1. Haastattelunauhoitteet tallennet-
tiin sahkoisesti ja ne litteroitiin ajallisesti mahdollisimman pian haastattelujen toteuttamisen
jalkeen. Tutkija suoritti kaikki haastattelut itse ja pystyi helposti tarkistamaan litterointien
oikeellisuuden nauhoitteilta, jotta mitdan tutkimuksen kannalta oleellista tietoa ei redusoin-
tivaiheessa jaisi huomioimatta. Haastattelut toteutettiin suomen kielelld, jota kaikki haasta-
tellut kayttavat sujuvasti. Nain valityttiin kadnnos- ja tulkintaongelmilta. Kéytettyjen tutki-
muskohteeseen liittyvien kasitteiden vastaavuutta pyrittiin varmistamaan haastatelluille asi-
antuntijoille etukateen lahetetylla kayttotapauskuvauksella seké keskusteluissa haastattelui-

den aikana.

Tutkielman toteuttamisessa, aineiston kasittelyssa ja sdilytyksessd on noudatettu Tutkimus-
eettisen neuvottelukunta TENK:in hyvéaa tieteellista kaytantoa (TENK 2012; Tuomi ja Sa-
rajarvi 2013, 132-133). Puolueettomuuden osalta tutkijan motivaatiota tutkimuskysymyk-
sen osalta ovat ohjanneet uteliaisuus ja halu ymmértaa ilmiota (alaluku 1.1). Tutkija tuntee
suomalaista kaupan alaa ja tavaravirranhallinnan teknologiaratkaisuja, mutta hanell& ei ole
tyon kautta sidoksia tutkittuun teknologiaan tai kilpaileviin ratkaisuihin. Tutkimusprosessin
kaikissa vaiheessa on pyritty puolueettoman kuvan muodostamiseen tutkittavasta ilmiostéa.
Tutkimukseen osallistuneiden henkil6iden osalta tietosuojaan liittyvét kysymykset liittyvat
ennen kaikkea henkil6tietojen sdilyttdmiseen. Litterointivaiheessa haastatelluille annettiin
anonyymit tunnisteet. Ainoat GDPR:n alaiset henkil6tiedot on haastateltujen nimet, nimik-
keet ja sahkdpostiosoitteet. Haastateltujen henkilGtietoja ei séilytetd tutkimusaineistossa.
Haastatteluissa saadun tiedon luonne on yleisté ja teknologiaan seké kuvitteelliseen kaytto-
tapaukseen liittyvad. Haastateltavat eivat tuoneet haastatteluissa esille yksityiselamaan liit-

tyvaa tai muuten luottamuksellista tietoa.
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5  Tutkimustulokset

Tassa luvussa esitelldan tutkimuskysymyksen ja sen alakysymysten ymparille rakentuneen
teemahaastattelun keinon kerétty aineisto. Aineisto on analysoitu edellisessé luvussa kuva-
tun sisallonanalyysiprosessin mukaisesti. Sisallénanalyysissa litteroidut haastatteluaineistot
ensin pelkistettiin, ryhmiteltiin alaluokkiin ja niiden perusteella muodostettiin abstrahoinnin

avulla ylakaésitteitd. Aineiston esittely tassd luvussa etenee ylakasitteiden mukaisesti.

5.1 Lohkoketjuteknologian maarittelyhaaste ja teknologiaan liittyvat ylilatautuneet odo-
tukset eli hype

Aineiston ja analyysin tulosten esittelya ei voida tehdd huomioimatta heti alkuun sitd, etta
lapi haastatteluissa kasiteltyjen teemojen asiantuntijat kokivat lohkoketjuteknologiamadri-
telmén haasteellisena. Méaérittelyyn liittyva haaste nousi esille kaikissa asiantuntijahaastat-
teluissa ja useissa keskustelluissa teemoissa.

”Mutta mika oikeastaan on se lohkoketju? Jotkuthan sanovat etté yksityinen lohkoketju ei oikeastaan
ole lohkoketju. Etta tavallaan se Bitcoin aloitti sen koko lohkoketjuidean ja Bitcoin on julkinen lohko-
ketju. Niin jotkut sanovat, etta yksityiset lohkoketjut eivat edes ole lohkoketjuja, kun ne eivat toteuta sité
Bitcoinin ideaa. Mut m& nyt sanoisin, etta lohkoketjuja on ainakin kaikki, joissa on tama lohkorakenne.
Ja sitten, ettd ne lohkot on ketjutettu toisiinsa. Eli lohkoissa on jotain dataa tallennettu, vaikka néita
Bitcoinin rahasiirtotransaktioita.” (Asiantuntija 4)

Termin& lohkoketjulla ndhdaan olevan tietynlaista tunnettuutta tai bréndi- ja hypearvoa,
jonka johdosta haastateltujen asiantuntijoiden mukaan lohkoketjukésitettd saatetaan kayttaa
jopa sellaisista hajautetun kirjanpitoteknologian (DLT, distributed ledger technology) rat-
kaisuista, jotka eivat varsinaisesti ole lohkoketjuja eli eivat sisalla sille ominaista lohkora-
kennetta. Lohkoketjujen voidaan katsoa olevan yksi DLT:n muoto. Asiantuntijat tuovat esi-
merkkien kautta esille sitd, ettd kaikki DLT:n muodot eivat ole lohkoketjuja, vaikka julki-

sessa keskustelussa termejé saatetaan joskus kéyttaa synonyymeina.

”[J]os se [DLT brandind] toimii katalyyttina siihen digitalisaatiokehitykseen, mit& aiemmin on yritetty
tehd4, niin hieno homma. Mutta se on ihan eri teknologiaperspektiivi kuin se mité jotkut kryptovaluutat
tuo [verrattuna suljettuihin lohkoketjuihin]. Ei voi ajatella, ettd saa molempien asioiden hyvat puolet
tai samat hy6dyt, vaan ne on hyvin, hyvin erilaisia jdrjestelmida.” (Asiantuntija 5)

”[O]tetaan esimerkkina vaikka tuo Corda [erds avoimen l&hdekoodin DLT-alustoista], yksityinen loh-
koketju, niin se ei oikeastaan ole lohkoketju siin& mielessé, siiné ei ole tata lohkoa eiké ketjurakennetta
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ymmartaakseni ollenkaan. Se on véahan hassua, et sitd sanotaan lohkoketjuksi. Paremminkin vois sanoa,
et se on tammdisen hajautetun tilikirjan teknologia, DLT, distributed ledger technology. Eli vois sanoa,
etté lohkoketju on yksi DLT-tekniikan erikoistapaus. Se on tammdinen yleisempi teknologia sitten tama
DLT. Vois sanoa, ettd se Corda on tatd DLT:t4, vaikka siita yleensd sanotaan, et se on blockchain tai
lohkoketju. Se on ehké sité, kun ihmiset tunnistavat sen termin blockchain, mutta ne ei valttamatta tun-
nista DLT-sanaa ollenkaan. Tai DLT-lyhennettd ne ei valttdmatta tunnista, niin sitten ne Cordan kehit-
tajat izse puhuu blockchainistaan.” (Asiantuntija 4)

Haastatteluissa nousi monessa yhteydessa esille myds se, etta yrityskayttoisissé suljetuissa
lohkoketjuissa on yleensa yksi tai useampi hallinnoiva taho, joka péattaa luvituksista ja jar-
jestelmén pelisdanndistd. Tama herétti haastatelluissa asiantuntijoissa kysymyksia siita, mitéa
tassa yhteydessa hajautettu jarjestelma lopulta tarkoittaa ja pyritadnko hajautettua teknolo-

giaa korostamalla hdlventdmaén keskitetyn hallinnoitsijan roolia.

”Se, mitd on havaittu, ettd se lohkoketjuteknologian kayttd luo mahdollisuuden tai fasadin ikdan kuin
kiertad sité keskitetyn palveluntarjoajan imagoa. --- Jos mietitdén vaikka Facebookin Libra-alustaa
[kokeiluksi jaanyt Meta-yhtion kryptovaluuttakokeilu, toimi sittemmin nimelld Diem], tai mit& ne nyt
yritti lanseerata, niin herda kysymys, etta onko siina esimerkiksi kyse predatory innovationista [saalis-
tuksellinen jérjestelmainnovaatio, jolla pyritddn rajoittamaan tai poistamaan Kilpailua]. Etta4 voidaan
naennaisesti valttad antitrust-keskusteluja sanomalla, ettd ’ei tdma ole meidan jarjestelma, etta tama
on meidan yhteinen jarjestelma, koska tdma on hajautettu . Mutta sekin, ettd mita hajautetulla tarkoi-
tetaan, niin ei sita ole akatemiassa pystytty esimerkiksi yksiselitteisesti maarittelemaan. Monesti juuri
lohkoketjuteknologian erinomaisuuteen, tai sitd perustellessa vedotaan siihen hajauttamiseen, etta se
on hajautettu. Mutta mita se tarkoittaa, niin ei siella ole mitaan yksiselitteista vastausta, eiké mydskaan
siihen, ettd onko lohkoketjujdrjestelmdt hajautettuja.” (Asiantuntija 5)

Kuten edelld on todettu, lohkoketjuteknologia itsessadn on laaja késite ja kattaa hyvin erilai-
sia sovelluksia. Erityisesti kryptovaluuttojen puolella yleisesti kaytetyt avoimet ja julkiset
lohkoketjut poikkeavat merkittavéasti suljetuista ja luvituksen vaativista lohkoketjuista, jol-
laisia monet yrityskéaytdssa olevat sovellukset ovat. Aineistosta nousee esille se, etta suljet-
tuja ja avoimia lohkoketjuja tulisikin mahdollisesti kasitell& erillisind teknologiailmiginé.

"Niitd [avoimia ja suljettuja lohkoketjuja] ehkd pitdisi ajatellakin eri teknologioina, tai teknologiail-
midind. Ne on vaan niputettu sen saman termin alle, siiné on oikeastaan se. ” (Asiantuntija 5)

”Ja sehdn oikeastaan jakautui silloin heti alussa se keskustelu néihin permissioned ja permissionless.
Ja kaytanndssa katsoen mielestani se jako on edelleen hyvin pateva tassa. Mutta kaytanndssa katsoen
kun me siirrytaén silta toiselta puolelta toiselle puolelle ja varsinkin jos yritykset lahtee [suljetun loh-
koketjun kayttoon], niin se sulkee heti tiettyjd ominaisuuksia sieltd avoimen lihdekoodin puolelta pois.”
(Asiantuntija 3)

Haastatteluissa nousi esille myos se, etté yksittaisen teknologiatermin taustalla tarkoitetaan
monesti laajemminkin digitalisaatiota ja tietojarjestelmien integraatiokehitysté. Erityisesti
suljettujen ymparistéjen osalta useampi haastateltu pohti sitd, ettd lohkoketju ei vélttdmatta

itsessddn tuo merkittdvdd lisdetua verrattuna perinteisempiin  tietokanta- ja
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integraatioratkaisuihin. Liséksi nousi esille, ettd monet tuotejéljitettavyyteen keskittyvéaén
kayttotapaukseen liittyvat mahdollisuudet ja haasteet voivat olla samoja riippumatta siité,
onko jarjestelméssa hyddynnetty lohkoketjuteknologiaa tai jotain perinteisempid tietokanta-

ratkaisuja.

"[E]hkd pitdd ldhtee siitd, ettd jos me puhutaan digitalisaatiosta, niin mitd digitalisaatio tarkoittaa,
koska siitakin puhutaan. Sitdkaan ei ihmiset aina osaa maaritella. Mutta se, miten me tutkimuksessa
maadritellaan, ettd se on tietojarjestelmien integraatiokehitysta. Eli se on sitd, etta eri tietojarjestelmat
linkittyy toisiinsa, mahdollistuu uusia tapoja vaihtaa tietoa ja synnyttda arvoa uusilla tavoilla, uuden-
laisia liiketoiminta- ja arvonluontimahdollisuuksia. Ja sitéhan se téassa Walmartkin ajaa takaa, nimen-
omaan sitd, eli digitalisaatiokehitysta, ja se on vaan brandatty sen uuden termin alle. (Asiantuntija 5)

“Konsultit esimerkiksi monesti puhuvat siitd hajauttamisesta, ettd ’'tdmd on hajautettu ja hienoa’.
[E]ihan jarjestelmét nykyaénk&an ole oikeasti keskitettyjd. Kyllahan nykydankin tietojarjestelmat on
hajautettuja, ettd ei se tuo siihen uutta. Kylla se tulokulma on joku ihan muu oltava kuin se. Ja vahin-
taankin silloin pitéa kysya, ettd miten maarittelet sen hajautuneisuuden. Ja se ei ole ihan helppo kysy-
mys sekddn.” (Asiantuntija 5)

“Se on sitten kiinnostava kysymys, ettd koska se [lohkoketjuteknologian hyddyntdminen] on tarpeen.
Sinédnsa jos voi ajatella, etté esimerkiksi jos kaikki toimijat on tiedettyja tuossa toimitusketjussa, niin
silloinhan periaatteessa voidaan mydskin kayttéa perinteisia tietokantaratkaisuja. Mutta jos sinne voi
liittya muitakin, niin sittenhan voi olla hyvinkin mielekasta kayttda tammaoista. Etta se on ihan kyll,
tarjoaa uusia mahdollisuuksia. Mutta yleensa pitéé aina aika tarkkaan katsoa, ettd onko se valttama-
tonté. Siis esimerkiksi se, ettei [lohkoketjussa operoivia tahoja] tunneta. Tai se, ettd kuka tahansa saa
kirjoittaa sinne. --- Ettd se ei sindnsd, ettd toisenlaiset ratkaisut voi olla parempia monesti.” (Asiantun-
tija 1)

Markkinan lohkoketjuteknologiaan kohdistamat ylilatautuneet odotukset nousivat monissa
yhteyksissa aineistosta esille, eli ilmiéon katsotaan liittyvéan hyped. Haastateltujen asiantun-
tijoiden mukaan lohkoketjutermia saatetaan kéayttaa jopa kokonaan virheellisissa yhteyksissa
tahattomasti tai tarkoituksella. Vastauksista on tulkittavissa, ettd asiantuntijoiden mukaan
kehityshankkeissa saatetaan myds menné lohkoketjuteknologiavalinta edelld ja vasta sitten

mietitddn, mitd kyseiselld teknologialla pystytaan tekemaan.

’[T]dhdn alaan ja lohkoketjuihin liittyy aika paljon hyped, ja vield aika usein nimenomaan esitetddn
ratkaisuksi ongelmaan lohkoketju miettimétta tarkemmin sita, ettd mitk& on kaytannélliset, konkreetti-
set hyddyt ja edut, jotka lohkoketjuteknologialla on nimenomaan niihin muihin kéytettévissa oleviin
vaihtoehtoihin, teknisiin toteutustapoihin verrattuna.” (Asiantuntija 6)

”Mun mielestd yritysjohdon kontekstissa kun puhutaan, niin ei pitéisi kayttaa ollenkaan taté lohkoket-
jusanaa, jos naita jarjestelmia markkinoidaan. Se luo sille johdolle vaaran assosiaation siihen, etta
mika se jarjestelmé on. Mielestani kaikissa néissa viimeaikaisissa hypeissa ja muissa, tdmé on se suurin
vaara epaonnistua. Vaikka lohkoketjujen tai tekodlyn osalta, koska ollaan puhuttu liian abstraktista
kéasitteesta. Etta kun yritykset on ottaneet Gartnerin hypekéayralta jonkun sanan, sitten ne on ruvennut
kayttamaéan sité sanaa ja sita on ruvettu kayttdmaan ihan véarin sielld organisaatiossa. --- Yritykset,
jotka ottaa tammoisi& hype-asioita tutkittavaksi, niin ennen kuin ne sanoo mitéan julkisuudessa, niitten
pitaisi sisdistaa ensin itsellensé se osaaminen ja ymmarrys siitd, ettd mita se jarjestelma aidosti tai
teknologia on aidosti kyvykas tekemaéan. Ja sitten kommunikoida vasta sen jalkeen, eikd menna missaan
tapauksessa lausumaan tuolla julkisuudessa mitdidn sellaista, ettd 'hei, me otetaan lohkoketjujdrjes-
telmd’ tai 'me otetaan tekodlyd kdyttoon’. Jirjestelmid, mitd on toki olemassa, mutta niilld ei ole mitddn
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tekemista tana paivana kuitenkaan yritysten kanssa, vaan ne on ihan, puhutaan ihan eri abstraktiotason
asioista, mitd varsinaisesti otetaan kdyttoéon.” (Asiantuntija 3)

Erds asiantuntijoista miettiikin, voiko tutkielmassa taustainspiraationa kaytettyd Walmartin
casea edes kutsua aidosti hajautetuksi jarjestelmaksi, silla Walmart edellyttad muita toimi-
joita osallistumaan ja toimii tietynlaisena hallinnoijana ratkaisussa, joka perustuu IBM:n
Food Trust -ratkaisuun. Aiemmin t&ssé luvussa saman asiantuntijan sitaatissa mainitaankin,
ettd lohkoketjuteknologiatermin hyddyntaminen viestinnassa voi luoda mahdollisuuden

Kiertda niin sanotun keskitetyn palveluntarjoajan imagoa.

“Tallaisessa tilanteessa, jossa Walmart hallinnoi sita jarjestelmaa ja edellyttaa, etté toimijat liittyy
sinne, niin eihan se silloin ole hajautettu jarjestelma. Silloin se ei eroa siita, ettd mitd on digitalisaa-
tiossa aiemmin tehty, mutta se on ehka helpompi myyda hallitukselle ja sijoittajille tai osakkeenomista-
jille ja muulle organisaatiolle, ettd sanotaan, etta sen sijaan, ettd me tehdaén tietojarjestelméapaivitysta
tai tallaista, jotain dataintegraatiohanketta, niin voidaan myyda se, ettd ’ollaan tekemdassa cutting edge,

EEST)

technology frontier -pilotointia’. ” (Asiantuntija 5)

Hype-arvoa sisaltdvaa termia saatetaankin tietoisesti hyvaksikayttdd esimerkiksi siten, etta
termilla pyritdén herattdmaan investoinneista paattavien henkildiden mielenkiinto, saamaan
kehitykselld laajempaa mediahuomiota tai vaikuttamaan yrityksen maineeseen teknologia-
kehityksen edelldkavijana.

”[M]utta siindkin voi olla tietysti etuja, ainakin tdssd hypen kuumimmassa piikissd, ettd kun lisdsi yri-
tyksen nimeen sanan blockchain, niin yrityksen arvo nelinkertaistu kéytanndssa. Tallaisia keisseja oli.
Kyllahén silla sit& pr-arvoa on ja juuri se, ettd sehén voi sité kautta ratkoo sitd ongelmaa, etta jos se
on tammdinen trendikas asu sille, tammoiselle hahmaselle ja ummettuneelle tietojarjestelmékehityk-
selle, niin voihan se olla, ettd sitten saadaan paremmin toimijoita mukaan sithen” (Asiantuntija 5)

Toisaalta aineistosta nousee esille nousee myds nadkokulmia siitd, ettd uuteen teknologiaan
monesti liittyy erddnlainen etsikkoaika, jolloin tehddén erilaisia kokeiluja ja opitaan tekno-
logian mahdollisuuksista ja rajoitteista. Tall6in myds usein iso osa kokeiluista hiipuu pois,

ennen kuin ymmarretdan teknologian rajoitteita paremmin.

”Joo, siis se on ollut aika pettymys [asiantuntija viittaa t&ssa siihen, ettd moni lohkoketjuteknologiaso-
vellus on lanseerattu isoin odotuksin, mutta harva on jaényt pitk&aikaiseksi ilmioksi]. --- Ja kylla niista
on oltu aika véhin &anin. Ja sitten palataan aina samoihin yksittéisiin [onnistuneisiin case-] tapahtu-
miin.” (Asiantuntija 1)

”Kylld tdssd [lohkoketjuteknologian hyddyntdmisessa] on taté signaaliarvoa. [M]ita Tanskassa oli naa
[laivanvarustamopuolen] esimerkit. Etta siin& on suuria houkutuksia, jos saadaan véhennettya doku-
mentteja, varmistaa missa esimerkiksi noi kontit menee ja mité sielld kontissa on. Mutta nehdn sitten
on mun késityksen mukaan aika paljon skaalannut niité alaspéin, ettd se ei olekaan toiminut niin hyvin
kun ne oletti ja siina tuli kaiken maailman, etté tuli ongelmia sek& néissa transaktionopeuksissa ett&
sitten ettd huomattiin, etta tietokannalla on osin helpompi tehdd. ” (Asiantuntija 1)
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”[M]ulla on yksi sellainen Mikrobitti-lehden vuodelta -95 oleva numero, missé on keskusteltu yhdessa
artikkelissa, etta tulisiko yrityksella olla nettisivut, tai Internet-sivu. Siind kdydaan lapi kahden sivun
verran muistaakseni erilaisia nakokulmia, etté yritys voi jakaa tuotetietoa asiakkaalle ja muuta, mutta
ei siind sanallakaan puhuta mit4an siita, etta netissa voisi myyda esimerkiksi jotain. M& oon miettinyt
sitd, etté olisiko siin& kyse silloin siitd, ett& oli timmdinen uusi WWW:n kaltainen innovaatio tulossa,
ja ei oikein ymmérretty, ettd mita silla voi tehda. Oltiin vahan siina Ellos-postimyyntikuvastoajattelussa
vield, yritettiin sit soveltaa siihen. Niin jos miettii, ettd olisi silloin esimerkiksi vuonna -95 yrittanyt
ymmaért&a niitd liiketoimintalogiikkoja, miten joku Apple tai Google tai Tencent tai Facebook tekee
nykyaan netissa rahaa, niin olisihan se aika julmetun vaikeata ollut ennustaa niin pitkélle. Ja nyt oike-
astaan vasta aletaan nahda sita juuri, ettd miten se WWW on kantanut hedelmaa. Yksi mahdollisuushan
on, etta tassa [lohkoketjuteknologiassa] tulee vahan samanlainen kehityskaari nakyméaan. (Asiantuntija

5)”

Asiantuntijoiden Kriittisia sitaatteja ei pida tulkita niin, etteikd lohkoketjuteknologiassa nah-
téisi mielenkiintoisia ja innovatiivisia mahdollisuuksia. Kritiikki liittyy enemman siihen, etta
yksittdisen “hypetetyn” teknologiatermin alla kdyddan keskustelua keskendén hyvin erilai-
sista teknologioista ja sovelluksista sek& siihen, ettd laajoihin kehityshankkeisiin saatetaan
ldhted puhtaasti teknologiavalinta edelld. Yksi haastatelluista asiantuntijoista toi esille sen,
etta yritysten tulisi ennen isoja investointipaatoksia tutustua uuden teknologian mahdolli-
suuksiin paremmin. Han kertoi haastattelussa lohkoketjuteknologiahypen alkuvuosilta posi-
tiivisen esimerkin, jossa muutama yritys osallisti lohkoketjua tutkineita tutkijoita mukaan
erdénlaiseen ’knowledge acquisition’ -projektiin. Projektissa hyddynnettiin néita ulkoisia
asiantuntijoita seké yrityksen omaa henkil6stoéd kartoittamaan uuden teknologian mahdolli-

suuksia.

“Eli ne halusi tuoda sen teknologiaosaamisen sinne. Kun tuli tietosuuteen tammdinen teknologia, ne
halusi tuoda valittdmasti organisaation tietoon, etta mité se teknologia on kyvykas tekeméan.” (4sian-
tuntija 3)

Koska laajat jarjestelmékehityshankkeet ovat merkittavia investointeja ja uusiin teknologi-
oihin liittyy riskejd, asiantuntijan mielesté yritysten tulisikin tehdd enemman hallitun koko-
luokan POC- eli proof of concept -projekteja, joissa pyritdédn mahdollisimman kevyesti, kus-
tannustehokkaasti ja nopeasti arvioimaan uuden teknologian mahdollisuuksia yrityksen

oman liiketoiminnan nédkokulmasta.

“Itse asiassa me toteutettiin heille silloin Ethereum-pohjainen proof of concept kdytédnnosséa katsoen
puolessa vuodessa, jonka avulla he sai sen ymmarryksen siité, ettd mihin se jarjestelmé, lohkoketjujar-
jestelmé on kaiken kaikkiaan kyvykas. Ja silloin me puhuttiin juuri avoimen ldhdekoodin jarjestelmésta,
joka perustui kryptorahakkeisiin. Ja mehéan tehtiin aika nopeasti se johtopaatds sielld.. Tai sanotaan,
ettéd me tehtiin puoltoista, kaksi vuotta heidan kanssa tutkimusyhteistoita ja tehtiin.. Etta itse asiassa
talla voi olla kayttda, mutta ainoastaan se, mika voisi olla mielenkiintoinen siind, on tdma insentiivi-
mekanismin hyddyntaminen tallaisissa uuden tyyppisissa peer-to-peer -ymparistoissa [= vertaisverkko,
jossa kaikki verkon kayttajat itse toimivat palvelimina]”. (Asiantuntija 3)
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"Mutta tdmd on se, ettd monilta yrityksiltd puuttuu nimenomaan tdllainen prosessi [asiantuntija viittaa
POC, proof of concept -prosessiin seka siihen, ettd uuteen teknologiaan tutustuttaisiin jonkinlaisen
“knowledge acquistion’ -prosessin kautta]. Kun tulee joku asia, ettd miten se osaaminen sisdistetaan ja
mité& se tarkoittaa sille yritykselle. Ja sen jélkeen kun se prosessi olisi saatu paatokseen, niin sitten
pitéisi ruveta vasta miettimaéan, etta hei, onko tasté aidosti hyotyd. Ja silloin mydskin se terminologia,
mita kaytetdan, niin olisi heti alusta l&htien oikeata, eik& puhuttaisi asioista Gartnerin hypekayralla
olevilla termeilld.” (Asiantuntija 3)

Aineiston perusteella haastatellut asiantuntijat uskovat, ettd lohkoketjuteknologia jatkaa ke-
hittymistaén ja uusia mielenkiintoisia sovellusalueita tullaan 16ytamé&én eri toimialoilla. Vas-
tauksista kavi kuitenkin esille se, etta lohkoketjuteknologia ei ole paras vaihtoehto kaikkiin

kayttotapauksiin.

“Mun ndkemys on tdssd ehkd pikkuisen skeptisempi kuin mitd usein on julkisuudessa esitetty. Mun mie-
lesté lohkoketjuteknologia on hyva teknologia, jolla on monia varmasti sovelluskohteita, joissa sité voi-
daan kayttaa silla tavalla, ettd se tuottaa lisdarvoa ja siitd on todellista hyotyd. Mutta se ei ole yleis-
teknologia, joka soveltuu kaikkien yhteiskunnallisten ja taloudellisten ongelmien ratkaisemiseen tai jar-
jestelmien toteuttamiseen. Eli ma en nae sitd, ettd meilla kaikki laitettaisiin lohkoketjuun kahdenkaan-
kymmenen vuoden paasta. Mutta uskon kyll&, etta niita sovelluksia enenevasti tassa tulee lahivuosinakin
jo kayttoon, ja ihan varmasti hyddyllisiin tarkoituksiin saadaan sovellettua teknologiaa, rakennettua
jarjestelmid. Mutta en tosiaan usko ihan niihin villeimpiin kuvitelmiin, ettd kaikki on kohta lohkoket-
jussa. Enka toivokaan, etta kaikki olisi kohta lohkoketjussa.” (Asiantuntija 6)

Asiantuntijoiden mielenkiinto tuntuukin kohdistuvan yksittaisestd teknologiasta laajemmin
digitalisaatioon, integraatiokehitykseen ja jarjestelmien jarjestelmiin (systems of systems),
joissa erilliset jarjestelmat kytkeytyvét integraatioiden kautta laajemmiksi kokonaisuuksiksi.
Jarjestelmien kokonaisuus voi siséltéa erilaisia teknologioita, mutta lohkoketjut ovat vain
yksi teknologioista, joita voidaan kayttotarpeiden mukaisesti hyodyntaa.

"Nythdn seuraava tutkimusteema, mitd mulla tissd itselld esimerkiksi on pddlld, niin ettd tavallaan se
digitalisaation integraatiokehitys, nyt kun se lohkoketju on kayty Iapi, niin nyt se seuraava termi sille
on tammadinen metaverse-kehitys, mité peliteollisuudesta nyt nousee. Se, etté synnytettaisiin linkitty-
neitd, laajoja jarjestelmien jérjestelmia ja néitd. Se aina kulkee eri termeill& véhan nama samat ilmiot
tassd, ja kaikki liittyy aika lailla tdh&n samaan alustat, digialustat ja tekodly ja lohkoketjut, ja kaikki
ndma on saman asian eri puolia vahan. Mutta tdma on ehk& se vastaus ndin niin kun kaikessa lyhykai-
syydesséan siihen, ettd mité tulevaisuudessa ehka voi odottaa. Ehka siiné taytyy kulkee timmdinen ke-
hityskaari ldpi, ettd me ymmdrretddn sitd mentaliteettia ja perspektiivid.” (Asiantuntija 5)

[K]ylla m& néen, etté tallaisten yhteistoiminnallisten jérjestelmien merkitys kasvaa tulevaisuudessa.
Mun mielestad alykéas liikkenne on hyva esimerkki, ettd se tulevaisuudessa tarvitsee yhteistoiminnalliset
pelisdannét, jotka pitdé sopia eri autovalmistajien kesken ja muuta. --- Oikeastaan néen silla tavalla,
ettéd mikali silla toimialalla...tai ei valttamatta toimialallakaan, vaan siind loppukayttotarkoituksessa,
on systeemista kehityspyrkimystd, nyt vaikka justiinsa tima alykas liikenne on hyva esimerkki siité, niin
silloin néité hajautettuja jarjestelmi& ja sitd, milla tavalla eri osapuolet kommunikoi siind jarjestel-
massé, tulee miettid. Ja oikeastaan se kysymys téhan ruoan puolelle on, etté tuleeko siella tapahtumaan
tallaista systeemisté kehitystd. No, tdma systeeminen kehityshan voi olla mydskin téssa ruoan puolella
sitd, ettd siihen tulee téllaisia alustatalousmaisia ominaisuuksia. Eli me siirrytdén periaatteessa tam-
moisestd ostamisen ja myymisen liiketoimintatavasta siihen. Tdmé on mun mielesta teidan siing, tai K-
Kaupan filosofiassa aika hyvin mukana, etté teilla on vahvasti ne paikalliset toimijat mukana siella
kauppiaiden kanssa tekeméssa sité yhteisty6ta. Ja justiinsa téssa suhteessa mé néen tallaisen yhteisen
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alustan, myyntialustan mahdollisuutena, ettd kuka tahansa paikallinen toimija voisi tuoda torimaisesti
tuotteitansa myytavaksi sinne teidan vahittaiskauppaan ilman, etté se toimittaa niité edes teidan fyysi-
sen lokaation kautta sinne. Elikka ma ajattelen sitd enemmankin, ettd miten timmdinen yhteistoimin-
nallisuus laajemmin tuotannon verkoston kautta mahdollistetaan siten, etté se kuluttaja voi hyotyé siité.
(Asiantuntija 3)

Y114 olevassa sitaatissa asiantuntija nékee, ettd yhteistoiminnallisten jarjestelmien merkitys
tulee kasvamaan. Laajemman digitalisaation kontekstissa nousee esille myds systeeminen
kehitys, jolla viitataan laajojen toimintamallien ja rakenteiden uudelleenajatteluun, esimer-
Kiksi perinteisten toimialojen muutoksiin kohti alustataloutta. Haastateltujen asiantuntijoi-
den mukaan lohkoketjut voivat olla osana téllaisia yhteistoiminnallisia jarjestelmid, mutta

eivat itsearvoisesti.

5.2 Lohkoketjuteknologian avulla rakentunut luottamus ja tutkielman kayttotapaus

Edellisessé alaluvussa kasitelty maarittelyhaaste nakyi aineistossa myos siing, kuinka haas-
tatellut asiantuntijat kasittelivéat lohkoketjun avulla rakentunutta luottamusta. Sen lisaksi,
ettd luottamus kasitteena on jo itsessadn moniulotteinen, aineiston perusteella on myds huo-

mioitava, ettd luottamus avoimessa ja suljetussa lohkoketjussa tarkoittaa eri asioita.

“Eli lohkoketjuteknologia luottamuskoneena? Se on oikeastaan enemman sellainen matemaattinen
juttu, tdma julkinen [eli avoin] lohkoketju. Lohkoketju on siina hyva, koska siella netissa ei valttamatta
tunne muita osapuolia. Jos ma nyt niité Bitcoineja siirran, lahetan kaverille, niin sitten jonkun taytyy
varmentaa se, etta se siirto on tapahtunut ja se kirjataan sinne tilikirjaan eli Bitcoinin lohkoketjuun se
tieto. En tietenkaan voi tietda kuka sen seuraavan lohkon lisaa sinne Bitcoinin lohkoketjuun, koska se
on hyvin satunnainen prosessi, etté kuka sité lohkoa paasee sinne lisdédaméaan. Se on yleensd semmoinen
taho, jolla on paljon tata louhintatehoa kaytossaan, eli siella on jonkinlainen louhinta-allas. Ja lou-
hinta-altaaseen on kytketty sitten datakeskuksia, joissa on hyllyt tdynna ASIC-laitteita. Ne on tosi kal-
liita laitteita. Yks laite vie ehka jo kaks kilowattia sdhkoé ja se maksaa ehkd muutaman tuhat euroa ja
sitten siell& on ehka satoja vastaavia laitteita. Niin sitten se maksaa satoja tuhansia tai miljoonia euroja
se koko jarjestelma. Ja semmoinen sitten ehk& padsee lisédméaén lohkoa, Bitcoinin lohkoketjuun. Tie-
tenkdén siind ei voi sitten tuntemattomiin luottaa, mutta se on kuitenkin rakennettu niin tdma [julkinen]
lohkoketju, ettd ei sielld tarvitsekaan luottaa keneenkaan ja silti siell& ei paése semmoisia epakohtia
tapahtumaan, koska ne joilla on paljon sita louhintatehoa ké&yt6ssd, niin heilld on jo insentiivi eli kan-
nustin olla rehellisid. Koska he saavat sitten naita Bitcoineja palkkioksi siitd, ettd he yllapitavéat sita
rehellista jarjestelm&a. Sitten taas ne pahantekijat, jotka yrittévéat jotenkin kaataa sen jérjestelman,
eivat oikeastaan hyddy siitd mitdén. He itse asiassa menettavat siiné rahaa, koska heidan pitéa jostain
saada hirved méaara louhintatehoa ja se vie sahkda ja ne laitteet on kalliita. Niin siin& ei ole sitten
mitaén rahallista motiivia sellaiselle, ettd lahtisi eparehelliseen toimintaan mukaan. Etta yrittaisi jo-
tenkin hairita niité Bitcoin-siirtoja siella, nii se ei ole oikeastaan kannattavaa. (Asiantuntija 4)

”[Avoimien lohkoketjujen luottamuksesta ja toimijoiden rehellisyyteen kannustavasta insentiivijarjes-
telmésta:] Se tulee siita peliteoriasta, tdd John Nash on taa kuuluisa matemaatikko, joka kehitti peliteo-
riaa joskus ehka 1950-luvulla jo. Niin se kdytdnndssé perustuu niihin sdantdihin sitten taa Bitcoininki
toiminta elikka ta& lohkoketjuteknologian luottamuskone. Nii sit se ero on julkisella ja yksityisella loh-
koketjulla. Otetaanpa esimerkiksi vaikka nyt Bitcoin, ettd se on esimerkki julkisesta lohkoketjusta ja
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Ethereum on esimerkki julkisesta lohkoketjusta. Eli kuka tahansa paasee periaatteessa kirjottamaan ja
lukemaan julkista lohkoketjua. Ja taas yksityisté lohkoketjua, josta yritykset ovat yleensa kiinnostuneita,
niin otetaan esimerkkina vaik Corda tai sitten taa IBM:n hyperledger fabric. Siella [suljetussa lohko-
ketjusssa] osapuolet, esim. kauppakumppanit, tuntevat toisensa ja ne luottavat toisiinsa, niin sitten
siella annetaan kayttooikeuksia niille kumppaneille, etté ne paasee lukemaan ja kirjottamaan sinne loh-
koketjuun uutta dataa. Niin siiné ei mydskaén tarvita sitten tallaista valtavaa louhintatehoa. Yksityisen
lohkoketjun tapauksessa niiden firmojen ei tarvitse miettia sité louhimispuolta ollenkaan. Kun taas sit-
ten Bitcoinissa, kun siell& niit& osapuolia ei tunneta, niin pitd& louhinnassa olla valtava méara louhin-
tatehoa, ettd paésee sitten kirjaamaan uutta lohkoa sinne lohkoketjun peréaén. Eli [avoimessa ja julki-
sessa lohkoketjussa] se on vahan sellaista pitkan tikun vetamisté. Eli jos sul on vaikka kymmenen tikkua
kadessa ja sanot kavereille ymparilla, ettd ottakaa sielta yks tikku. Nii sit se joka saa sen pisimman
tikun, niin voittaa sen kisan ja paasee sitten kirjaamaan uutta lohkoa sinne Bitcoinin julkiseen lohko-
ketjuun. Ja yksityisessa lohkoketjussa se on sitten vaha eri, etta siella annetaan kayttoikeus niille luo-
tetuille osapuolille, ne saa sitten halutessaan lisdtd sinne uutta dataa sinne lohkoketjuun.” (Asiantuntija
4)

Edellisissa sitaateissa asiantuntija kuvaa, ettd avoimessa lohkoketjussa osapuolet eivét tunne
toisiaan, eika osapuolilla ole luottamusta toisiaan kohtaan. Talléin lohkoketjun massiivisella
louhintateholla pyritddn matemaattisesti luomaan luotettavuutta ja estaméén vilpillista toi-
mintaa. Avoimeen lohkoketjuun on rakennettu siséinen kannustinjarjestelma, jonka kautta
toimijoilla on insentiivi eli kannustin olla rehellisid. Suljetussa lohkoketjussa taas tunniste-
taan ja tunnetaan jarjestelmaan luvitetut toimijat, eli lohkoketjun avulla matemaattisesti ra-
kentuneesta luottamuksesta ei ole vastaavaa hyotya kuin avoimessa lohkoketjuratkaisussa.
Suljetussa ymparistossd annetaan kayttooikeuksia kumppaneille, jotta he paéasevat lukemaan
ja kirjoittamaan dataa lohkoketjuun. Osapuolten valilla vallitsee siis jonkinlainen luottamus
jo valmiiksi, kun paatetadan antaa toiselle toimijalle lupa paasta kasittelemaan dataa jarjestel-

Mmassa.

"Milld tavoin lohkoketjuteknologia voi rakentaa luottamusta? Jos nyt puhutaan yksityisistd lohkoket-
juista, niin siina on se lapinakyvyyspuoli, ettéd kaikki osapuolet voivat tarkistaa sielta lohkoketjusta, etta
mika esimerkiksi on se tuotteen tila on talla hetkelld. Ja kaikki nakevat sen saman tiedon ja se nakyy
valittdmasti. Yksityisten lohkoketjujen tapauksessa siindhén se oli, etté ne kéayttdoikeudet jaetaan niille
luotetuille osapuolille, et siind on jo valmiiksi se olettamus ettd luotetaan niihin tahoihin, jotka paésevat
sinne lohkoketjuun lukemaan ja kirjoittamaan. Mutta se tulee kéytédnnossa siita 1apinakyvyydesta, etta
se tuo sitd lapindkyvyyttd siihen ketjuun.” (Asiantuntija 4)

”[S]iind tulee vihdn kielelliset rajoitteet vastaan. Meidan pitéisi tarkemmin maaritella, kun me puhu-
taan lohkoketjun luottamuksesta, ettéd mita me tarkoitetaan luottamuksella. Eli se jarjestelmé nojaa so-
siaaliseen luottamukseen ihan yhta lailla kun mikd tahansa muu jérjestelma. Se on vahan semmoinen
harhakasitys, ettéd se pystyisi ikdan kuin digitaalisesti tarjoamaan semmoisen luottamuksen. Esimerk-
kin& ne verkon solut, jotka pitad ylla sité verkkoa, niin yleensé joutuvat luottamaan toisiinsa tietyissa
asioissa. Etté esimerkiksi se, ettd mik& on tietynlaisissa lohkoketjuissa se alkupiste, se oikea alkulohko,
ja muita tAmmoisia. Siind on monenlaisia sosiaalisen luottamuksen aspekteja. Se tuo tietynlaista luot-
tamusta, mutta ei than sellaista luottamusta, miten me arkikielessd puhutaan luottamuksesta.” (Asian-
tuntija 5)
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Avoimissa lohkoketjuratkaisuissa voi operoida kuka tahansa ja usein myds anonyymisti.
Suljetuissa lohkoketjuissa toimijat tunnistetaan, ja erds haastatelluista pohtikin alla olevassa
sitaatissa, ettd erityisesti tuotteiden jéljitettdvyyteen liittyvissa ratkaisuissa anonymiteetti on
l&htokohtaisestikin mahdoton ajatus, jos pitédé pystyé jaljittdmaan tavaravirran tapahtumia.
Se, ettd toimijat tunnetaan ja tunnistetaan on keskeinen elementti jaljitettavyysratkaisuissa.
”No niin, no tassé ei pitdisi olla kylla ndin negatiivinen ndille, etta pitéisi olla positiivisempi. Mutta
helposti luulee, ettéd on yksinkertaisempiakin keinoja luoda se luottamus [tuotteiden jaljitettdvyyden
osalta], koska se on tosiaan erityisen hyva silloin jos myydaan ja vaihdetaan. [pohdintaa anonymiteetin
tarpeesta suljetussa lohkoketjussa] --- Mutta tdssa se periaatteessa, tai se on mahdotonta, anonymiteetti,
jos pitaa pystya jaljittamaan, et kuka tekee. Joka vie aika vahvan puolen siitd, vahvan asian pois siita.

Etta sitten se, joka jaa siihen, niin on musta se, etta jos saadaan madallettua niité transaktiokustannuk-
sia niin, etté se on halpaa niille osallistujille tdmd toiminta.” (Asiantuntija 1)

Yksi nakokulma, joka nousi luottamusteemasta keskustellessa, oli datan luotettavuus ja sen
laatu. Suljetussa lohkoketjussa luottamus tulee siitd, ettd kayttdoikeuksien kautta tunniste-
taan kaytt4jat ja siten saadaan luotua lapinakyvyytta. Esille nousi kuitenkin se, ettd mita
kompleksisempi ratkaisu on kyseessé ja mitd monimuotoisempaa dataa ratkaisussa kasitel-

l4én, sitd haastavampaa on varmentaa datan luotettavuus.

”Sehdan sen se ydinajatus on, ettd miten me voitaisiin teknologisesti korvata tallainen kolmannen tahon
tuoma luottamus ja siindhan on ihan hyvin onnistuttu. Mita yksinkertaisempia jarjestelmia me tehdaan,
niin sen vahvemmin me pystytaan se luottamus sailyttdmaan. Jos meilla on vahan toimijoita, joilla on
tietty funktio mita ne tekee ja meilla on esimerkiksi téllainen lohkoketjunatiivi-asset, mitd me kasitel-
1aén, niin silloinhan me pystytaan rakentamaan tallaisia, voisi sanoa vaikka virtuaalivaluutan kaltaisia
jarjestelmid, jotka toiminee vahan kuin junan vessa. Etta mitd vahemman siella on naité parametreja,
niin niistd saadaan hyvinkin luotettavia ja poistettua sielta naité perinteisia toimijoita. Ongelma siina
on tietenkin aina, ettd mitd enemman sinne tulee kompleksiteettia, ettd minkalaista asiaa me yritetédén
ratkaista, etta siella stakeholderien maara lisdantyy, datan maara lisaéntyy ja jos me joudutaan kasit-
teleméan esimerkiksi téllaisia ei-natiivisti lohkoketjussa olevia asioita, niin meidan pitaa tietenkin ru-
veta miettimaan, ettd onko se data luotettavaa, mité meilla on kaytettavissa ja tamantyyppisia juttuja.
Voisi ajatella, etté lohkoketju on yksinkertaisena vahan kuin emolevy tai tallainen mikropiiri, johon on
ohjelmoitu tietty toiminnallisuus ja se toistaa sitd melko mallikkaasti. ”(Asiantuntija 2)

Avointen lohkoketjujen puolella yksi keskeinen luottamuksen elementti on se, ettd lohko-
ketjuun kerran syotettyd dataa ei voi muuttaa. Seuraavassa Sitaatissa haastateltu asiantuntija
pohtii, kuinka todellinen ja laaja ongelma datan muuttaminen suljetussa ruoantuotantoketjun
jaljitettavyysratkaisussa olisi, kun suljetussa jarjestelmdssa osapuolet tunnistavat toisensa.
Jarjestelmd itsessdén ei takaa, ettd jarjestelmaan syotetty data olisi ensimmaisellakéan ker-
ralla oikeellista. Sitaatissa nousee my®os esille toimijoiden motivaatio ylipaatdan jakaa dataa

yhteisell& alustalla.
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”Kuvittelisin, ettd ruoantuotantoketjussakin tulee tammdisia asioita vastaan, etta kaikilla ei ole intres-
sid sille, etta kaikki tulee julki. Jolloin taas se kysymys on, etta miksi ne toimijat liittyisivat siihen. Se ei
ole se luottamus nahdékseni se ongelma, koska se ei pysty ratkaisemaan sitd, ettd mitd dataa sinne
[jarjestelm&an] syotetdén siséan. Siihen se [teknologia] ei tuo mitédén luottamusarvoa liséa. Siita pis-
teestd, kun ne datat sydtetaan sinne, niin sitten se on ehké luotettavampi, mutta onko se nyt oikeasti se
ongelma ollut, etté ne tiedot, kun ne on kerran syotetty, ettd ne ei sailyisi luottamuksellisina tai oikeina.
Eihan se varmaan siiné se ongelma ole, vaan se on se motivointi ja se systems of systems -tason jarjes-
telmaintegraatio, kannustimet saada ne ihmiset liittymaan, se tuotedataformaatti.” (Asiantuntija 5)

Aineiston perusteella suljetun lohkoketjun luottamus tutkielmassa kuvatussa tuotteiden jal-
jitettavyyteen liittyvassa kéayttotapauksessa rakentuu sen kautta, ettd ratkaisussa tunnistetaan
siell& operoivat toimijat ja mikali halutaan, pystytaan jarjestelmassa toimiville osapuolille
tarjoamaan lapinakyvyytta jarjestelméan syotettyyn dataan l&pi koko toimitusketjun. L&-
pindkyvyys voi lisata osapuolten valista luottamusta ja tastd voidaan viestida myos eri sidos-
ryhmille. Asiantuntijoiden ndkemyksen mukaan vastaaviin tavoitteisiin olisi todenndkdisesti
mahdollista paasta myos muilla, perinteisemmilld teknologiaratkaisuilla. Lohkoketjun hyo-
dyntdminen ei kuitenkaan takaa sitd, ettd jarjestelmaén syotetty data on oikeellista ja voi
myo0s olla, ettd kaikki jarjestelmassa olevat eivat ole halukkaita jakamaan kaikkea dataa kaik-
kien osapuolien kanssa. Avoimissa lohkoketjuissa (kuten Bitcoin) teknologia puolestaan ra-
kentaa luottamusta sitd kautta, etté jarjestelmaan rakennettu insentiivijarjestelma ei kannusta

vilppiin, vaikka toimijat eivét tunne toisiaan.

5.3 Mahdollisuudet ja hyodyt

Tutkielmassa hyddynnetyn kuvitteellisen tuotejéljitettavyyskayttotapauksen luomia mah-
dollisuuksia asiantuntijat toivat haastatteluissa esille kahdesta eri ndkokulmasta. Ensiksikin
vastauksissa nousi esille se, mitd mahdollisuuksia ylip&ataan tuotteiden jaljitettdvyys ja sen
kehittdminen voi tuoda, ottamatta kantaa vield siihen, milla teknologioilla tdma jaljitettavyys
toteutetaan. Toisena nadkdkulmana asiantuntijat pohtivat sitd, mitd hyotyja nimenomaan loh-

koketjuteknologia tah&n kayttdtapaukseen voisi tuoda.

Kuten edelld esitettiin, aineistosta nousi esille toimijoiden olemassa olevien jarjestelmien
integroitavuuden ja informaatioasymmetrian haasteet. Jarjestelmien valinen integraatiokehi-

tys on haastavaa, mikéli toimijoiden datamallit, prosessit ja jarjestelmat eivéat ole
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yhteensopivia. Tdman takia my0s yhteisten standardien ja datamallien kehittdmisesté voisi
muodostua yrityksille merkittavia toimintaa tehostavia hyotyja ja kustannusséastoja. Yksi
aineistosta esille noussut mahdollisuus oli se, etta toimijoiden yhteinen jarjestelma saattaisi
tuoda néihin integraatiohaasteisiin helpotusta sekd mahdollistaa osaltaan prosessien tehosta-
mista. Sen sijaan, ettd toimitusketjun toimijat kehittdvat vain omia jarjestelmidén ja pyrkivét
valittamaan tietoa integraatioiden vélitykselld, voisi siis olla hyddyllista keskittaa tiettyja
toimintoja tai prosessivaiheita yhteiseen jarjestelmaan. On hyva huomioida, ettd yhteisen
jarjestelman ei ole valttaméatonta perustua lohkoketjuteknologiaan, vaan asiantuntijat nékivat

sen vain yhtend mahdollisena teknologiana jarjestelman takana.

”Vaikka jos esimerkiksi otetaan kylmékuljetukset. Me tiedetadn, etté tassa ruokateollisuuden puolella
maidon toimijat ja lihan toimijat hyddyntavat yhteisia kuljetuksia, samoja autoja, milla liikutellaan ta-
varaa. Mutta tdmén tyyppiset, ettd me pystyttéisiin justiinsa timmoisen hajautetun mallin kautta tuo-
maan naita toimijoita, kun ne jo toimii operatiivisesti yhdessa, niin mydskin sitten informaation nako-
kulmasta, etté kaikilla toimijoilla olisi se sama tieto naisté eri transaktioista kaytdssa. Mutta taméa on
semmoinen, ettd tdma voisi tuoda yritykselle nimenomaan etuja siind, etté nyt kun jokainen miettii sita
jarjestelmakehitystd omasta nékdkulmastansa. Jokainen implementoi sen saman ominaisuuden sinne
sappijarjestelméan [haastateltu asiantuntija viittaa yleisesti yritysten kayttdmaan SAP ERP-toiminnan-
ohjausjarjestelméaan] tai miké& ikina se [toiminnanohjausjarjestelmé kullakin toimijalla] onkaan, niin nyt
se voitaisiin kaytannossa katsoen tuoda erilliseen applikaatioon, ja siita ajateltaisiin vain, etté se tieto
sieltéd applikaatiosta paatyy sinne sappiin. Eik& silla tavalla, ettéd se ERP on prioriteetti sille tiedon
yllapitdmiselle. Vaan se on enemmaénkin sailytyspaikka sille tiedolle. Ja sitten se varsinainen bis-
nestransaktio ja informaation kerddminen tapahtuu ihan muualla. Tdm& on mielesténi ehka suurin
hydty, mité yritykset aidosti voi saada kaikista ndisté hajautetuista jarjestelmista, ettd me pystytéaéan
vahentamaan naitten isojen ERP- ja muitten jarjestelmien roolia sielld organisaatiossa ja tuomaan bis-
neslahtdisempié sovelluksia kdiytettiviksi aina soveltuvaan, tiettyyn kdyttotapaukseen.” (Asiantuntija
3)

”Mutta siitd DLT-puolesta. Ma en ehka née, etté siind ihan hirveasti on eroa siihen, ettd jos me tehtaisi
sita jollain muulla teknologialla, koska se kayttotapaus, kayttétarkoitus ja se prosessikuvaus on aika
samantyyppinen kuitenkin. Ehka yksi etu, mika siiné voi olla, on se, ettd joissain jarjestelmissd, kun on
kaikenlaista legacy-pakettia siella pohjalla, ja se on koottu téllaisena tilkkutakkin& aikojen saatossa,
niin se voi olla aikamoinen se kokonaisuus. Ja aina, jos halutaan lisata joku uusi elementti siihen, niin
taytyy rakentaa ne integraatiot kaikkialle, ja kukaan ei loppujen lopuksi muista eiké tieda, ettd misté se
mikakin data alun perin tulee. Siina se voi selkeyttad, jos ne kaikki integraatiot menee tdmmadisen yh-
teisen DLT:n kautta, niin se voi tietysti auttaa.” (Asiantuntija 5)

Asiantuntijat nékivat, etta digitalisaation, automatisaation ja integraatiokehityksen myota
voitaisiin sddstdd manuaalista ty6td sekd mahdollisesti optimoida prosesseja tehokkaam-
miksi. Erityistd arvoa nahtiin, mikéali paperisia dokumentteja saataisiin siirrettya digitaali-
seen muotoon. Mikali kaikki data olisi digitaalisesti saatavilla, voisi siitd muodostua uuden-

laista lisdarvoa kaikille niille osapuolille, jotka péé&sisivat sitd hyddyntamaan.

"Mutta tdllaisessa, kun me loydetddin se demokratia siitd, ettd tehdaén yhdessa ja kaikki hyétyy, niin
sen hyddyn pitéé olla riittavan iso ja tAmé pitad ymmartaa, etté kuka 16ytaa sen [hyddyn]... Elintarvik-
keiden ja logistiikan kanssa se yleensa liittyy vaikka rahtikirjoihin, ettd digitoidaan rahtikirjoja, se koko
putki. Se vahentaa jokaisesta stepista ihan valtavan maaran manuaalista ty6té ja silloin kaikki hyotyy.
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Sama on naissa elintarvikkeissa, etta jos me pystyttaisi kerddmaan se data automaattisesti siitd matkan
varrelta, niin se datan arvo olisi valtavan korkea kaikille eri osapuolille siina ketjun varrella. Mutta
sitten taas kuka sen maksaa, kuka siita hydtyy mitékin ja mité se maksaa kenellekin, niin ndma on naita
asioita, mitd ei vield ihan tarkkaan osata aina mallintaa.” (Asiantuntija 2)

“Transaktiokustannukset liittyy aika vahvasti myos siihen eri byrokratiaan, mita siinéd prosessin aikana
tapahtuu, ja edelleen silla, ettd meilla ymmarrys ja data kasvaa, niin me pystytdén optimoimaan niita
prosesseja ja pystytdan poistamaan siitd vaikka paperivaiheita, koska meillé on kaikki data digitaali-
sena. Sielté pystytaan hirvedsti poistamaan erilaisia toimintoja siitd, vaikka valmistuksen raportoin-
nista tai dokumenttien luonnista, kun joku tuote lahtee tehtaalta tuonne jakelijalle tai sitten miettii, jos
meidan pitaisi saada regulaattorille padsy dataan, niin nyt se tarkoittaisi etta siella varastossa joku
auditoija istuu kaksi viikkoa ja plarailee mappeja. Jos meilla olisi se data olemassa yhdessa paikassa,
niin [datan tarvitsija] voisi kotona istuskella ja lueskella sitd tuosta néytoltd suoraan.” (Asiantuntija 2)

Erds haastatelluista asiantuntijoista kuvaili tuotteiden jaljitettavyyteen keskittyvaa hajautet-
tua ja yhteiskayttoista jarjestelmaa eraénlaiseksi usean toimijan keskeiseksi workflow-jar-
jestelméksi, joka kannustaa jarjestelman toimijoita hoitamaan oman osuutensa data-ketjusta.
Y hteiskéyttoisten jarjestelmien kehittdminen vaatii kuitenkin yrityksilt4 uudenlaista systee-
miseen kehitykseen tahtdévaa yhteistyota, hallintamalleja seka kustannustenallokaatiota niin
jarjestelmakehityksen kuin yllépidon osalta. Tata kasitelladn alaluvussa 5.4, jossa esitellaan
kayttotapaukseen liittyvid haasteita sekd alaluvussa 5.5, jossa esitelldan tarvittavia kyvyk-
kyyksia seka kilpailevaa yhteisty6ta. Onnistuessaan tallainen yhteistyd voi luoda myds po-
sitiivista ryhmépainetta osapuolien vélille, eli workflow-mallissa toimijoilla on motivaatio
huolehtia osaltaan datan eheydesté ja omien tapahtumatietojen péivittamisestd maineriskin
valttdmiseksi. Taméa saattaa tukea jarjestelmédssa olevan datan luotettavuutta ja ajantasai-

suutta.

”[M]eilldh&n on Suomessa vastaavanlainen tosi hyva use case dias.fi [digitaalisen asuntokaupan loh-
koketjuun perustuva ratkaisu], jossa on hyddynnetty ihan samoja IBM:n tydkaluja ja pankkimaailman
omia tyokaluja, jotka pohjautuu justiinsa tahéan alkuperaiseen lohkoketjuideaan. Ajattelen aika pitkéalle
justiinsa sitéd Walmartin ja sitten tata DIAS:n keissia siitd nakdkulmasta, etté se on sopimuksen kaltai-
nen jarjestely. Eli kdytanndssa katsoen kyseessahan on work flow -sovellus. Tai mun kasityksen mukaan
on kyse tasta samasta konseptista. Eli on work flow -sovellus, jossa kaytannossa katsoen sopimuksen
kaltaisesti mahdollistetaan kolmansien osapuolien hallinta ja sopimuksen kaltainen velvoittaminen to-
teuttamaan tiettyja transaktioita, jotta se informaatio liittyen objektiin, mik& siind transaktiossa on ky-
seessd, voi kaytdnndssa katsoen péata eteenpdin seuraavalle work flow -asemalle. TAma on mielesténi
erityisesti toimiva ratkaisu, jos halutaan laajentaa sitéd meidan ulkoisten resurssien hallintaa ja luoda
siihen selkeitd s&antdja, ettd mitenka toimijoiden pitdé toimia. Meillahén on aikaisemmin ollut monilla
yrityksilla portaaleita, mihinka toimittajat on joutuneet tulee ja loggautumaan sisalle ja tayttdméaan
sinne jotakin tietoja, niin se ei ole ollut kytanndssé katsoen niin velvoittava jérjestely, kun timmdinen
work flow parhaimmillaan on. Ja koska ndma work flowt yleensa tassa lohkoketjumaailmassa ei ole
kaksinkeskeisig, niin siihen liittyy myds muita velvoitteita, niin kuin kolmansia, neljansia ja viidensia
osapuolia kohtaan. Eli kun se ei ole kaksinkeskeinen transaktio, niin sitd ei voi jattaa tekeméttd, koska
siind on useampi osapuolia siind work flowssa mukana. Silloin siind on myds maineaspekti, ettd jos
jatat periaatteessa sen sun osan tekematté siitd duunista, niin sitten mydskaén muut osapuolet ei pysty
tekem&an sitd omaa osuuttansa siité work flowsta. Silloin siita tulee sille yritykselle toisaalta tallainen
tietty maineriski tai luotettavuusriski tai muuta. Ja tdmé on se oikeastaan yksi ndista tarkeimmista in-
novaatioista, mitké& nimenomaan liittyy tahan, ettd milla tavalla me saadaan velvoitettua.. No, en ma
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tieda voisiko sitd sanoo joukkoistamiseksi tai.. Joukkoistamisen tyyppisesti, ettd kun siihen osallistuu
niin paljon muita toimijoita siihen work flowhun. --- Se pitda lahtdkohdiltaan ajatella tallaisena, etta
minkalaisia riippuvuussuhteita me eri toimijoiden kesken rakennetaan. Mun mielesta se dias.fi on tosi
hyva esimerkki siité, ettéd siind on kymmenia toimijoita mukana. Tai sanotaan jokaisessa transaktiossa,
miké jarjestelméssa tapahtuu, niin siin& aina jokaiseen transaktioon osallistuu useita toimijoita, elikka
ne ei ole kaksinkeskeisi&, vaan siin& on kolme tai neljékin toimijaa. Silloin siina tulee heti tdmé luotet-
tavuus ja maineaspekti mukaan téhan keskusteluun. N&ma on tietenkin semmoisia mun mielesté isoja
oppeja tasté jarjestelmasta. Koska siiné on tietty ryhmapaine silloin. ” (Asiantuntija 3)

Aineistossa nousi esille se, ettd osa hyddyista voi olla suoria, esimerkiksi taloudellisia ja osa
taasen epésuoria ja subjektiivisesti arvioitavia. Tuotteiden jaljitettavyyteen liittyvan la-
pindkyvyyden lisddmisella nahtiin olevan esimerkiksi mahdollisia mainehyotyja yrityksille.
Muutamassa haastattelussa nousi esille pohdintaa siitd, etta tavoiteltavat business-hyddyt to-
dennékdisesti ovat erilaisia Walmartin globaalissa ratkaisussa seka sellaisissa maissa, joissa
tuoteturvallisuudessa on merkittdvid haasteita. Téssd yhteydessa erds asiantuntijoista tuo
esille sen, ettd Vietnamissa on parhaillaan k&ynnissé laaja hanke, jossa elintarviketeollisuutta
on velvoitettu portaittain rakentamaan kansallista standardia ja jarjestelmaa, jolla voidaan
todentaa ruoan alkuperaa ja sen toimitusketju. Vietnamissa ruokaturvallisuuteen liittyy suu-
rempia haasteita kuin Suomessa. Toki on syyta huomioida, ettd suomalaisissa vahittaiskaup-
paliikkeissd myydaén paljon ulkomailta tuotuja tuotteita, mutta Suomessa hankintaketjujen

turvallisuutta ja luotettavuutta pyritdan varmistamaan monin eri tavoin.

”[M]a en sikali née sellaista etua valttamatta, tai suoraan etua, suoria hyotyja, etta osallistutaan tal-
laiseen toimintaan [asiantuntija viittaa taloudellisiin hyotyihin, liittyen siihen, ettd suomalainen véhit-
taiskaupan toimija lahtisi toteuttamaan Walmartin tyyppisen casen]. Mutta tietenkin sill& voi olla epé-
suoria hyotyja. Ja niin, ett& ne tulee nimenomaan ehka enemmén tdmén maineen ja téllaisten subjek-
tiivisten arvojen kautta. Se on tietenkin valintakysymys yritykselle, ettd halutaanko tallaisia epasuoria
hyotyja tavoitella. Se voi olla, ettd téssé ajanhetkessad, mité me eletdén, niin se voi olla jarkevad. Mutta
minun on vaikea kuvitella, etta siita yritys suoria taloudellisia hyotyja saisi. Varsinkaan téllaisessa
kaupan toimialalla, missé te suoranaisesti toimitte. Mutta epasuorat hyodyt ja subjektiiviset arvot, niin
niilla voi tietenkin olla jotain merkitysta sitten loppukéadessé, kun kuluttaja paattaa hankinnoistansa. ”
(Asiantuntija 3)

”[S]e Walmart -case lahti siita, ettd miten voitaisi sdastad naitten kalliiden elintarvikkeitten takaisin-
vetojen kanssa. Tuolla ehka jossain Vietnamissa se kytkeytyy enemmaén sellaiseen yleiseen ruokaturval-
lisuuteen ja siihen, ettd ndhdaan etta misté ruoat on peraisin ja mita niille on tapahtunut ja kuka niita
on kasitellyt. --- Elintarviketuottajia kiinnostaa myds vaarenndsten estdminen --- [Jos tuottaja valmis-
taa] 10 000 litraa oliividljya, ja jos matkan varrella tuplaantuu se maéra, niin jossakin on jotain vikaa.
Siin& voidaan nostaa elintarvikkeiden brandiarvoa, taistella niitd vaarennoksia vastaan. ” (Asiantuntija
2)

“Ruokaturvallisuus on tosiaan iso asia. Takaisinvedot on kalliita. Se mika téssa olisi tarkea saada ku-
luttajat mukaan téhan, etté kuluttajat Iahtisi vaatimaan, ettd ne ymmartaisi ettd mista niiden tuotteet on
tullut, mit& niille on tapahtunut. Siihenkin tuotantodataan pystyttéisi aika paljon l&htee lisédmé&an eri-
laisia meta layereita. --- Taméantyyppisia caseja, kun me saadaan enemman [haastateltu viittaa erdén
suklaatoimittajan kanssa tehtyyn toimitusketjun jéljitettdvyyscaseen], niin kuluttaja ehka rupeaa vaati-
maan ja haluamaan téta, joka sitten pikkuhiljaa saattaa sen regulaation liséksi pakottaa isompia toi-
mijoita lahtem&an tahan mukaan. Mutta datan lapinakyvyys, ettéd mité kaikkea me voidaan nahda. Talla
hetkelld ruoka on aika sellainen musta aukko, ettd kukaan ei tied& mist& se on tullut tai mit& se on
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syonyt. Joudutaan sataprosenttisesti luottamaan siihen, mita se valmistaja kirjoittaa siihen. Tallaisella
lohkoketjutyyppisella jarjestelmalla pystyttaisiin kerdadmaan helpommin dataa eri datapisteista sen
ruoan elinkaaren aikana. Tasta [voidaan] saada erilaisia sovelluksia rakennettua sen ymparille. Ja eri-
laista dataa kun on kaytettavissa, niin vaan mielikuvitus rajana, mité kaikkea sen kanssa voidaan
tehda. ” (Asiantuntija 2)

Tuotteiden jéljitettdvyyden kehittdminen néhtiin tarkednd, mutta aineiston perusteella kehi-
tystd pystytddn toteuttamaan myds perinteisemmilld teknologioilla. Lohkoketjuteknologia
voi kuitenkin soveltua laajojen yhteiskdyttdisten ratkaisuiden toteuttamiseen erityisesti
osana ratkaisua eli osana niin kutsuttua jarjestelmien jarjestelmad. Kuten edelld on todettu,
lohkoketjuteknologia voisi toimia hyvin erityisesti yksinkertaisten datamallien hallintaan.
Teknologia voi olla hyddyllistd esimerkiksi siind tapauksessa, etté jarjestelméaan linkitetaan
jonkinlaisia loT-sensoreita, joiden dataa jaetaan kaikille osapuolille. Fyysisia loT-sensoreita
voidaan kiinnittad laitteisiin, tuote-eriin sekd kuljetusvalineisiin ja ne voivat vélittda auto-

maattisesti tietoa (kuten lampdtilaa), joka tallennetaan esimerkiksi lohkoketjuun.

VEli minkdlaisia hyotyjd se use case tuottaisi eri osapuolille? [Mikali jaljitettdvyysratkaisussa] on se
lampétilan seuranta, niin se on tosi hyva etté siind nékisi vaikka, jos se kylméketju katkeaa jossain
vaiheessa. Sehdn ei saisi katketa se kylmaketju koskaan. Siitahan nakisi helposti, ettd missa kohdassa
sitd toimitusketjua tai tuotantoketjua se katkeaa se kylmaketju. Niin sitten [jarjestelmad] voisi vaikka
varastolle ilmoittaa, ettd teilld on nyt tuo jddkaappi rikki.” (Asiantuntija 4)

Tulevaisuuden mahdollisuuksista asiantuntijoiden kanssa keskustellessa nousi esille se, etta
tulevaisuudessa lohkoketjuteknologian edelleen kehittyessa myds julkisten ja avointen loh-
koketjuteknologioiden elementtejé tai kryptovaluuttoja voidaan mahdollisesti hyddyntaa ny-
kyista laajemmin yritysten valisessa toiminnassa ja luoda uusia innovatiivisia sovelluskoh-
teita esimerkiksi kryptovaluuttojen osalta. Seuraavassa sitaatissa asiantuntija uskoo, ettd kun
kryptovaluuttojen skaalautuvuus-, energiankayttd- seké volatiliteettiongelmat saadaan rat-

kaistua, tulee niiden kayttd kasvamaan.

"Tdssd ehkd toisin nuo kryptovaluutat esiin, koska vaikka esimerkiksi tuo IBM Suomi on sanonut silloin
muutama vuosi sitten, ettd he ovat kiinnostuneita lohkoketjuista, mutta he eivét ole kiinnostuneita kryp-
tovaluutoista. Luulen, ettd se asenne noita kryptovaluuttoja kohtaan tulevaisuudessa pehmenee. Uskon,
ettd yritykset kiinnostuvat kryptovaluutoista. Tuo Bitcoinkin on nyt jatkuvasti otsikoissa ja sen mark-
kina-arvo on yli tuhat miljardia Yhdysvaltain dollaria télla hetkell& ja se vaan kasvaa ja kasvaa. Ja
monet pankitkin ovat jo kiinnostuneita Bitcoinista ja on siella muitakin kryptovaluuttoja kuin Bitcoin.
Kylla mé uskon, ettd kun saadaan vaan ne skaalautuvuusongelmat, energiankayttdongelmat ja se vola-
tiliteettiongelma kuriin, niin niit& kryptovaluuttoja aletaan kéyttdméan enemman maksamiseen. Niin se
kannattaa ottaa huomioon, ett& varmasti 5-10 vuoden sisalla Bitcoinia ja vastaavia kaytetddn maksa-
miseen enemman kuin talla hetkella niita kaytetaan. Nii se on nyt ainakin yksi, miké tulee mieleen téss4,
etté Bitcoin on rahaa, joka on suunniteltu internet-kayttoa varten. Niin todennakdisesti niita kryptova-
luuttojakin tullaan kdyttdmddn jatkossa entistd enemmdn.” (Asiantuntija 4)
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Asiantuntijat toivat vastauksissaan esille hyotyja siis kahdesta eri nakokulmasta. Ensiksikin
he toivat esille hyotyja ylipaataan tuotteiden jaljitettdvyyden kehittdmisen ja sen digitalisoin-
nin kannalta. Toiseksi he nostivat esille, mitd hyotyja nimenomaan lohkoketjuteknologia
voisi tassé kayttotapauksessa tuottaa. Tuotteiden jéljitettdvyyden kehittdmisessé nahtiin mo-
nia hyotyja. Tuotteiden takaisinvedot voivat olla erittéin kalliita, hitaita ja aiheuttaa pitkitty-
essdan merkittdvéda mainehaittaa toimijoille. Toimijat voivat saada mainehydétyja tarjotes-
saan lapindkyvyytta eri osapuolille ja asiakkaille. Parhaimmillaan dataa pystytaan keréa-
maan tehokkaammin ja prosesseja suoraviivaistamaan tai automatisoimaan. Jaljitettavyys-
ratkaisut voivat estéé vilppia, esimerkiksi hankaloittamalla tuotemadrien muuttamista jake-
luketjun aikana.

Erds asiantuntijoista esitti, ettd jaljitettavyysratkaisut voivat toimia usean toimijan work-
flow-ratkaisuina, jotka lapinakyvyydelladn kannustavat toimijoita huolehtimaan oman osuu-
tensa tyonkulusta kunnialla. Lohkoketjuteknologia voi toimia hyvin erityisesti yksinkertais-
ten datavirtojen kasitellyssé ja voi olla hyva ratkaisu, jos esimerkiksi loT-laitteilla kerattya
dataa halutaan tallentaa jarjestelmaan. Lohkoketjuun tallennettua dataa ei voi muuttaa. Mi-
kali joku vipillinen osapuoli haluaisi muutella dataa jalkikateen, tima ominaisuus voisi olla
hyddyllinen. Haastatellut asiantuntijat eivat kuitenkaan tunnistaneet tta merkittdvan toden-
nakoisend haasteena, ja esille tassé yhteydessé nousi myds se, ettd lohkoketjuteknologia ei
estd virheellisen datan syottamista jarjestelmaan. Edelld olevissa alaluvuissa on kasitelty
my0s lohkoketjuteknologian brandiarvoa, eli on myos mahdollista, ettd lohkoketjuteknolo-
gia herattad sidosryhmissa luottamusta ja mielikuvaa sitd hyddyntévien toimijoiden edella-
kavijyydestd, vaikka teknologian mahdollisuuksia sekd mahdollisia rajoitteita ei tunnettaisi.

5.4 Haasteet

Teemahaastatteluissa keskusteltiin myds siitd, minkalaisia haasteita voi mahdollisesti liittya
siihen, ettéd jokin suomalainen kaupan alan yritys lahtisi toteuttamaan vastaavaa tuoteseurat-
tavuuden pilottia, mitd Walmart on toteuttanut tuoretuotteiden jaljitettavyyteen. Aineistossa
nousee keskeisend ndkokulmana eri osapuolten motivaatio ja intressi osallistua prosessiin ja

toisaalta osapuolten kyvykkyydet kehittdd seka yllapitaéd laajaa jarjestelmad. Seuraavassa
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sitaatissa haastateltu kuvaa sitd, ett4 avoimessa Bitcoin-lohkoketjussa verkosto on muodos-
tunut pakottamatta ja ilman minké&anlaisia sopimuksia. Suljetussa lohkoketjussa ei kuiten-
kaan ole taustalla vastaavaa kannustinrakennetta, minka takia motivaatio osallistua ketjuun

on loydyttdva muualta.

“Ja sitten tietysti ihan se, ettd kuka hallitsee sitd dataa ja sitd arvoketjua. --- Tama on téllainen kilpai-
levan yhteistyon elementti, etté keskenaan kilpaillaan niisté siivuista siind arvoketjussa, etta kuka sielta
nappaa sen arvon, ja sitten toisaalta halutaan tehdd yhteistyotd, ettd se arvoketju toimii.” (Asiantuntija

5)

Jarjestelmén kehitys ja yll&pito vaativat isoja investointeja, jolloin haasteeksi voi tulle riitté-
van business casen rakentaminen, erityisesti jos toimijoiden saamat hyddyt ovat padasiassa
epésuoria, vaikeasti mitattavia tai perustuvat harvoin toteutuviin tai epatodennakaisiin ske-
naarioihin. Laajojen digitaalisten alustojen investointikustannukset voivat nousta korkeiksi.
Merkittavia kysymyksia liittyy siihen, ketka kaikki osapuolet osallistuvat jarjestelmén kehi-
tykseen ja yllapitoon rahallisesti, kuka hallinnoi ja johtaa prosesseja, véheneekd vai lisaan-
tyyko osapuolten tyomaara, syntyyko jarjestelmasté kaikille osapuolille riittavasti hyotyjé,
perustuuko toimijoiden osallistuminen pakkoon vai vapaaehtoisuuteen ja uhkaako proses-
sien kehitys jonkin osapuolen roolia tai olemassaolon edellytyksia tulevaisuudessa. Lisaksi
on tunnistettava, vaatiiko jéarjestelméssé toimiminen jarjestelman osapuolilta omaa integraa-
tiokehityst4 tai laitehankintoja. Esimerkiksi erilaisten loT-sensorien kustannukset saattavat
nousta korkeiksi, jos sensoreita tarvitaan suuria méarié. Sensoreihin liittyy my6s omistusoi-

keudellisia kysymyksid, mikéli ne kulkevat tavaravirran lapi.

Monet asiantuntijoiden esille tuomista haitoista ovat kuitenkin sellaisia, ett4 ne eivét koh-
distu pelk&stédan lohkoketjuteknologiaan vaan koskevat laajemminkin digitaalisia alustoja
seké alustojen integraatiokehitystd. Yksi haaste on arvioida, 16ytyyko kaikille jarjestelmén
osapuolille riittavasti hyotyja osallistua ja pystytdanko jarjestelmé ylipaataan toteuttamaan
ja yllapitdmaan realistisella investointitasolla. Tdma on yksi haaste ruokatuotteen kanssa,
jonka kohdalla puhutaan usein valtavista volyymeista, mutta yleensa arvoltaan seka katteel-
taan pienista tuotteista. Moni periaatteellisella tasolla hyva kehitysidea kaatuu siihen, etté ei
pystytd tuottamaan riittdvan kannattavaa business case -laskelmaa, eli tavoiteltavat hyodyt
ovat epadvarmoja, vaikeasti mitattavia tai jaavat liian pieniksi suhteutettuna tarvittavaan in-

vestointiin.
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"Voi toki olla, ettd niistd DLT-jarjestelmistd on hydtyd provinance use caseissa. Mutta nédhdakseni ne
samat ongelmat tulee vastaan, mité digitalisaatiossa on aikaisemminkin, koska se ei eroa siité hirveasti.
Eli juuri taa, ettd miksi toimijat liittyisi siihen jarjestelmaén, kun siella ei ole sita kannustinrakennetta.
Jos mietitdan Bitcoinia esimerkiksi kryptovaluuttajérjestelméana, niin sehén on laskentatehon nakokul-
masta ylivoimaisesti maailman nopein laskentaverkko hyvin todennékdéisesti. Mutta huomionarvoista
on se, etté se koko Bitcoin-yhteistyd on syntynyt ilman ainuttakaan sopimusta, ilman etté kukaan pakot-
taa ketadn liittymaan mihink&an tai edes tietad, keitd muita jaseni& sielld on. Se kuvaa sité aika hyvin,
ettd misté siind innovaatiossa on kysymys, eli se on nimenomaan kilpailullisen yhteistyén alustojen
synnyttdmisen mahdollistaja. Ja sité noi DLT-jérjestelmat ei taas pysty ratkaisemaan. Tuotantotalou-
dessa puhutaan tallaisesta kuin systems of systems. Eli jarjestelmien jarjestelmat. Sille tasolle, kun yri-
tetddin siirtyd, niin yleensd tulee vaikeuksia vastaan.” (Asiantuntija 5)

“Tuota [Walmartin case-esimerkkid] on pitkaan pidetty ruokalohkoketjujen genesiksend, etta sieltéd nuo
lahti liikkeelle. Tosiaan siindhén on taustalla se, etta siella on ollut Walmartilla pilaantunut lehtikaali-
tai muu tallainen pehmedélehtinen erd tuotteita, joka on levittanyt ruokamyrkytysta tai jotain bakteeria.
Perinteisilla tavoilla sen seuranta, ettd mihin se ruoka on kulkenut on ollut vaikea tehda ja nditten
takaisinvetojen hinta ollut tosi korkea. Téssa sattui olemaan téllainen data, ettd& on kymmenen prosent-
tia noussut ne ruokaerien takaisinvedot vuodesta -13 vuoteen -18 ja niiden aiheuttamat kustannukset
on ihan alyttdman korkeita, niin Walmart halusi l&ahtea kehittéda teknologiaa, milla ne pystyisi tosi tar-
kasti nakemé&an ettd mihin ndma tuotteet on konkreettisesti mennyt mistékin ainakin erakohtaisesti ja
jopa viela pienemmissa fragmenteissa. Tallaiseen amerikkalaiseen suuruuden ekonomiaan ne varmaan
naki, ettd tdma on helpompi lahted rakentamaan jonkun téllaisen IBM:n kaltaisen pelaajan kanssa,
jolla on hauista painia noitten ruokajattilaisten kanssa. Sitd Food Trustiahan on ymmartéakseni ihan
kohtuullisen menestyksekkaasti kaytetty ja sitd on moni naista isoista ruokaketjun toimijoista ainakin
kokeillut tai jopa kayttényt tuotantokaytdssa. Mutta mit me siihen tutustuttiin, niin todettiin etta tallai-
selle esimerkiksi Suomen kaltaiselle melko pienelle maalle, missd ruokien takaisinveto ei ole niin iso
ongelma ja kohtuuhyvin meill& on dataa, meilld on hyvaa jéljitysdataa jo olemassa meilld esimerkiksi
Suomessa perinteisilla jarjestelmilld, niin sen use casen perusteltavuus on ollut hieman hankalaa taalla
meill& skandinaavisessa hyvinvointikehdossa. ” (Asiantuntija 2)

Suljetuissa lohkoketjuissa on useasti yksi tai useampi toimija, jotka jollain tavalla hallinnoi-
vat verkostoa. Esimerkiksi Walmartin tapauksessa Walmart lahti yhdessa IBM:n ja muuta-
man ison tavarantoimittajan kanssa kehittdmaan Food Trust -ratkaisua ja sopimuksellisesti
edellytti, ettd salaattituotteiden toimittajat ottavat jarjestelmén kéyttéon ja tallentavat seurat-
tavuuteen liittyvaa dataa jarjestelmaén, mikéali haluavat jatkossa toimia Walmartin kauppa-
kumppanina. Tallainen ympéristo voi olla hajautettu ja jaettu tietokanta, mutta tassa tapauk-
sessa aloite ja velvoite lohkoketjun kayttoon tulee Walmartilta salaattituotteiden tavarantoi-
mittajille. Kuten aiemmin t&ssé luvussa on siteerattu, erds haastatelluista pohdiskeli, onko
tallainen ratkaisu edes aidosti hajautettu ja jaettu. Haastatteluissa asiantuntijat analysoivat
suomalaista kaupan alaa ja sitd, ettd todennakoisesti kuvatun kdyttotapauksen toteuttaminen
vaatii kuitenkin taakseen vahvan toimijan tai regulaatiota. Vastauksissa nousee erityisesti

esille K-ryhmén ja S-ryhman merkitseva rooli suomalaisessa vahittdiskaupassa.

“Sanotaan, ettd tuolla ministerididen, virkavallan puolessa on ruvennut heraileméén ajatuksia, etta
tassé voisi olla jarked. Me ainakin huomattiin, mité tassé tutkittu Suomessa ja maailmalla, ettd ndmé
vaatii joko jonkun vahvan toimijan, jolla on intressi ratkoa naité ongelmia tai sitten se vaatii vahvaa
regulaatiota eli mddrdtddn laki.” (Asiantuntija 2)
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“Suomessa varsinkin nyt kun ollaan tdllaisessa duopolijdrjestelmdssd [haastateltu viittaa tdssé vahit-
taiskaupan suurimpiin suomalaisiin toimijoihin K-ryhméaén ja S-ryhmaan], jossa ruoan toimitusketjut
on melko keskittyneitd ja molemmat kerailee sita dataa ja niilla on voimaa pakottaa oma toimitusket-
junsa hyppaamaan voltti. ” (Asiantuntija 2)

”[T]dmd on ihan markkina-aseman asia. Kylla mé tiedan, --- [tdssd kohtaa haastateltu antaa esimerkin
isosta puhelinteknologia-alan toimijasta, joka vaikutti kayttdvan markkina-asemaansa hyddykseen toi-
mittajaverkostossaan], ja olen kuullut jostain ruokapuolen toimijoistakin vastaavaa kaytosta [naurah-
dus]. ” (Asiantuntija 3)

”Mutta kyllahan jos sa vertaat sitd, ettd annatko s ruoskaa vai porkkanaa, niin tietenkin se voi olla se
suhtautuminen asioihin erilainen. Mutta se on keskeinen asia koko téssa kehityksessa kaiken kaikkiaan,
jos tammaoisia governance-velvotteita tulee lisdd. Ja mé naen nimenomaan raportointiin liittyvat asiat
tallaisina governance-velvoitteina enemmdnkin, kuin suoraan liiketoimintaa tukevina juttuina.” (ASi-
antuntija 3)

Erds asiantuntijoista pohti, voisiko jokin muu kuin S- tai K-ryhma lahteé toteuttamaan kayt-
totapauksessa kuvattua pilottia Suomessa, esimerkiksi kokonaan kolmas osapuoli tai joukko
pienié toimijoita, mutta naki sen haasteellisena. Ratkaisusta voisi olla hyotyja pienille toimi-
joille, mutta sellaisilla ei yksittain ole riittavaa investointikykya tai mahdollisuutta saada riit-
tavan isoa toimijaverkostoa mukaan laaja-alaiseen toteutukseen. Laajojen jarjestelmératkai-
suiden kehittdminen ja yllapito vaatii monesti merkittavia resursseja. Asiantuntijoiden haas-
tatteluissa nousi myds verkostovaikutusten nakokulma, eli jaljitettavyysratkaisu tarvitsee
taakseen riittavasti toimijoita ja riittdvan suuren volyymin, jotta toiminnasta saataisiin laa-
joja hyotyja seké verkostovaikutuksia. Moni haastatelluista asiantuntijoista toi kuitenkin
vastauksissaan esille sen, etta yhteiskayttdisten jarjestelmien, portaalien ja alustojen kehitta-
miseen seka yll&pitoon liittyy lahes aina haasteita, kuten Kkilpailullista asetelmaa, jannitteité

seké kaupallisia kysymyksié.

”No varmaan ihan ensimmaisend tulee tdm4, etta se on ajateltava eri tavalla. Etta jos ajatellaan, ett&
meill& on aikaisemmin ajateltu niin tosiaan, ettd EDI [electronic data interchange -standardi tietojarjes-
telmien valisiin integraatioihin, kuten tilaussanomien valittdmiseen] tuli meille [Suomeen] sillain, etta
K- ja S-ryhmat ilmoitti [kauppakumppaneilleen], ettd alatte kayttdm&an tata. Ja samoin sdhkdinen lasku
tuli sillain, etta ilmoititte [viittaa K- ja S-ryhmé&an], ettette tee meidan kanssa kauppaa, jos ei sité ole.
Ja sitten yllattden aika nopeasti se oli 100 prosenttia [toimijoista sdhkdisen laskutuksen parissa]. Niin
tassé on nyt se sitten, etté --- olisi timmadinen aito kolmannen osapuolen lohkoketju. Niin sitten siiné ei
pitéisi olla tammaista hyvin maaréavaa toimijaa, joka --- tuo siihen sen luottamuksen automaattisesti.
Ja tassé taas, jos oletetaan et sité ei ole, ---, ei ois K:ta ja S:44 tassé keskeisesti toimimassa. T&mé on
mielenkiintoinen sitten, ett& onko sitten joku mika olisi erityinen hydty. Semmoista voisi olla, jos ajatel-
laan, ettd se [jarjestelmd] olisi luotettu, ettd sinne voi laittaa tietonsa pelké&dmattd, etté esimerkiksi isot
ostajat tekisi niille tiedoille jotakin. Mutta sitten ndille isoille ostajille voi taas olla, joilla on taas kykya
toteuttaa tallainen jarjestelma, niin se voi olla etta [sitd ei ndhdd] niin nerokkaana ideana. --- [N]aa
samat asiat aina kiertaé naissé, ettd minka takia ostoportaalit on hankalia, minka takia myyntiportaalit
on hankalia. Etta tdssahan on pyritty muuttamaan sité logiikkaa [viittaa ajatukseen siit, ettd joku ko-
konaan kolmas osapuoli lahtisi toteuttamaan ratkaisua]. Ja se, ettéd onko tdssé mielta sitten muuttaa
siitd, ettd onko halua muuttaa sita logiikkaa. Etté tosiaan, jos joku kolmas osapuoli tulisi ja hoitelisi
tdman ja sitten olisikin esimerkiksi pienia riippumattomia kauppoja, niin se voisi toimia. Mutta se, siin&
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on aika isoja haasteita Suomessa, koska sitten kuitenkin se, ostovolyymit ja muut, ja sitten etté kuka sen
oikeasti toteuttaisi sen tietojarjestelman. ” (Asiantuntija 1)

Haastatteluissa nousi esille verkostovaikutusten rooli kasitellyn kayttotapauksen kaltaisessa
alustakehityksessa. Merkittavia hyotyja saadaan alustaratkaisusta vasta, kun alustalla on riit-
tdvd madra toimijoita ja dataa. T&ma kuitenkin nostaa alustakehittdmisen ja -yllapidon kus-

tannuksia seké lis&a koordinaatioon liittyvia kuluja.

”[E]li digialustoja jos katsotaan niin nehdn nimenomaan syntyy, eldd ja kuolee verkostovaikutusten
kautta. Eli nimenomaan viel& epasuorien verkostovaikutusten kautta, niin lohkoketjuissa se on aika sa-
manlainen se tulokulma, etté jos ei ole niita verkostovaikutuksia, niin ei ole kyll& sitten mit&an toivoa
kehityksesté tai tulevaisuudestakaan. Se, ettd tima on nimenomaan tapa synnyttad, kasvattaa ja ruokkia
niita verkostovaikutuksia, koska digialustojen luominen on aikaisemmin ollut tosi kallista. Mietitédan
vaikka Uberia tai muita tallaisia. Tai vaikka Googlen ekosysteemia tai mit& tahansa, niin sehdn maksaa
maltaita, jos lahtee haastamaan sellaista ja luomaan alustaa, niin tdmé on tarjonnut tavan synnyttaa
ja luoda ja liikkeelle laskea alustoja tosi edullisesti ja nopeasti. Mutta ne on aika tehottomia siiné ope-
ratiivisessa toiminnassa, juuri niin kuin ehkéa olet huomannutkin, etta ei pysty tallentamaan paljon dataa
ja kaikki tallentaminen ja toimiminen on kallista. Se on tuhlailevaa ja vaikeasti hallinnoitavaa. Koor-
dinaatiohaasteet naissa avoimissa lohkoketjuissa on kanssa se yksi [haaste], mika siella puolella tulee.
Mutta se on kilpailevalle yhteisty6llekin hyvin tavanomaista, ettd mité kilpailevampaa se on, niin sita
vidhemmdn sitd on, tai sitd vaikeampi sitd on koordinoida sitd yhteistyétd. Samoja haasteita.” (Asian-
tuntija 5)

Kuten edelld on todettu, avoimet ja julkiset lohkoketjut perustuvat jarjestelman sisdiseen
kannustinjarjestelmaan, jolla pyritadn rakentamaan jarjestelman digitaalista luotettavuutta.
Suljetuista lohkoketjuista kuitenkin puuttuu tdmé massiivista louhintatehoa edellyttava omi-
naisuus. Yksi asiantuntijoiden esille nostama haaste onkin kannustinmekanismin puuttumi-
nen. Tietyilla toimialoilla regulaation avulla voidaan ohjata toimintaa. Kuten aiemmin on
kuvattu, EU-tasolla on otettu kantaa tuotteiden jaljitettavyyteen liittyen, mutta ainakaan tois-

taiseksi EU-regulaatiossa ei ole otettu kantaa teknologiavalintoihin.

”[M]onet toimijat niin ajattelee tdillaista governancea ylimddrdisend kustannusrasitteena. Meille koko
ajan tulee liséa ja liséa lainsdadantoa ja velvoitteita toimia tietylld tavalla, niin se iso kysymys mulle
on se, ettd miten se insentiviointi tapahtuu siiné jarjestelméassé, ettd me saadaan ne toimijat, koska me
ei voida.. [naurahdus]...Pakottaminen on hyva tapa tietenkin tehd& asioita, mutta se, ettd miten me ra-
kennetaan semmoinen insentiivimekanismi siihen raportoinnin yhteyteen, ettéd kaikki nakee sen jarke-
véna toimintatapana, niin se on mun mielesta se iso asia, mika pitaa pystyé ratkaisemaan néissa jar-
jestelmissa. -- Tietenkin sen on ollut tuolla laaketeollisuuden puolella helppoa sanoo, etta tehdaan tam-
mainen laki, mutta semmoisilla toimialoilla missa laki ei sita velvoitetta aseta, ja se néhdaén toistaiseksi
subjektiivisena arvona, joka ei kasvata kaytanndssa katsoen sité transaktion arvoa sille toimijalle, joka
toimittaa, vaan se vahentdd mieluummin sita katetta. Niin mik& on se kompensointimekanismi, insen-
tiivi-, kompensointimekanismi, milld kaikki toimijat motivoidaan timmoiseen jdrjestelmddn.” (Asian-
tuntija 3)

”[S]e edellyttaa sita, etté ne toimijat liittyy siihen jérjestelmaén ja tekee niitd kirjauksia. Niin se kysy-
mys on, ettéd miksi liittyisivat. Se on se, mihin tuotantotaloudessa jatkuvasti tormatédéan sen tuotedatan
hallinnan kanssa. Ei saada yrityksia tekeméaan sitd, mita heidan pitéisi tehda, jotta se toimisi se koko-
naisuus. Ja siihen ma en usko, ett& hyperledgerin kaltaiset toimijat valttaméatta pystyy tarjoamaan sita
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ratkaisua, koska niisté puuttuu se olennainen elementti, eli se kannustinjarjestelman tuottava kryptova-
luutta siellé takana, mika on se olennainen komponentti siind. ” (Asiantuntija 5)

”lhan regulaation puolestakin tulee aika paljon velvoitteita tehdd sité seurantaa ja ymmartad, missé
ne tavarat menee. Me huomattiin, etté tuollaisen jarjestelmén tekeminen pelkastdan Suomessa, vaikka
pelkalle yhdelle vahittaismyyjalle on aika... Etta siitd poistuu lahes kaikki ne syyt, etté miksi siind esi-
merkiksi kéytettaisiin lohkoketjua.” (Asiantuntija 2)

”[J]os meill& kehittyy jaljitettavyysvaatimukset oikeudellisesti siihen suuntaan, etta aletaan joko epé-
suorasti tai suoraan esittdmaan vaatimuksia, etta se pitaa toteuttaa tavalla, joka on toteutettavissa kay-
tannossa vaan lohkoketjuilla, niin silloinhan se laajentaa myos tietosuojalainsdddanndn nakokulmasta
lohkoketjuteknologian kayttdmahdollisuuksia. Eli esimerkiksi jos on lakisaateisia velvoitteita, jotka voi
toteuttaa pelkastaan kayttamalla lohkoketjuteknologiaa, niin silloinhan lohkoketjuteknologian kaytto-
ala sen tietosuojasaantelyn nakokulmasta laajenee samalla. Eli jarjestelma pelaa yhteen siind mielessa,
etta se ei ole erilldén siitd muusta lainsaddanndosta. ” (Asiantuntija 6)

”Noin niin kuin l&htokohtaisesti mika heti mulla heraa ajatuksena on se, ettd Walmart toimii, kasittaak-
seni se paaliiketoiminta on aikalailla erilaisessa sééntely-ymparistdssa kun meilla Suomi ja Euroopan
Unioni. Eli nyt en ole varma, mik& on se maantieteellinen ulottuvuus, missd Walmart on taté jarjestel-
maa kayttanyt, mutta kuvittelisin ainakin, etté jos Suomessa lahdettaisiin vastaavaa tekemaan, niin pi-
taisi huomioida hyvin paljon erilaista lainsaadant6a, mitd Walmartin ei valttamatta ole tarvinnut huo-
lehtia. Eli esimerkiksi erityisesti nyt se tietosuojasaantely, EU:n tietosuojasaantely, joka eroaa todella
paljon siitéd amerikkalaisesta yksityisyydensuojaa koskevasta lainsaadanndsta. ” (Asiantuntija 6)

Edellad olevassa sitaatissa viitataan EU:n tietosuojasaantelyyn ja siihen, ettd esimerkiksi Yh-
dysvalloissa yksityisyydensuojaa kasitteleva lainsaadanto poikkeaa tasta merkittavasti. Alla
asiantuntija jatkaa my6hemmassé haastattelun vaiheessa, etta tietosuoja-asetusten mukainen
vastuun maarittely on haasteellista taysin hajautetuissa jarjestelmissd, joista puuttuu selkea

hallinnoiva rooli.

”Ma nyt edelleen palaan siihen tietosuojasaantelyyn. Tamahan on senkin nakokulmasta tosi merkittava
kysymys, ettd minkalaisesta lohkoketjujarjestelméasta kaytanndssa puhutaan. Eli onko kyse tosiasiassa
hyvin hajautetusta jarjestelmastd, johon kuka tahansa pystyy liittymaan, vai onko kyse selkedsti yhden
keskustahon hallinnoimasta jarjestelmastd, jossa on erilaisia liittyméapintoja joillekin sidosryhmille. Jos
on tama jalkimmainen tapaus kyseessa, niin sanotaanko, ettd ainakin [EU:n] tietosuoja-asetuksen mu-
kainen vastuun maarittely on jokseenkin paljon yksinkertaisempaa kuin siind tilanteessa, jos puhutaan
ihan aidosti hajautetusta, kaikkien kaytdssa olevasta jarjestelmasta. ” (Asiantuntija 6)

Aineistossa tuli esille se, ettd Suomen kontekstissa ei ehké 10ydy riittdvada motivaatiota lahtea
rakentamaan kansallista lohkoketjuun perustuvaa tuotejaljitettdvyysverkostoa yhden tai
muutaman kaupan alan toimijan toimesta, vaikka pienempié kokeiluja on tehty ja saatetaan
my0s tulevaisuudessa tehdd. Naissa kokeiluissa saattaa olla takana halu testata teknologiaa
seka oppia sen mahdollisuuksista ja rajoitteista. Haastattelujen perusteella yksi mahdollinen
vaihtoehto on se, ettd suomalaiset toimijat odottavat globaalien ratkaisujen ja standardien
kehittymistd ja nékevat mahdollisuuksia integroitua tallaisiin tulevaisuudessa erityisesti

tuontituotteiden osalta. Suomen sisélld logistiikkaketjut nahtiin hallittavina ja lyhyina, ja
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tuoteturvallisuus kotimaassa on korkealla tasolla. Yhdessa haastattelussa nousi esille kuiten-
kin myds Suomen ruokavienti. Tassé kontekstissa asiantuntija naki jaljitettavyysratkaisujen

kehittamisen mielenkiintoisena mahdollisuutena.

”[M]d luulen, ettd [Suomessa] aika paljon odotetaan sita, etta kytkeydytaan olemassa oleviin tallaisiin
toimitusketjuverkkoihin, eika lahdeta valttamatta itse rakentamaan sitd. Toisaalta sitten tassé, kun suo-
malainen ruoka on myds vientituote ja sen pitdisi olla paljon enemman vientituote mité se on nykyaan,
niin se meidan pieni, lyhyt logistiikkaketju, johon me luotetaan taalla, menettaa arvonsa kun me laiva-
taan ne meidan tuotteet Kiinaan, Japaniin tai Etel&-Amerikkaan. Siella ei enda valttaméatta riitakéén
se, ettd tdma on Suomesta, vaan ne haluaisi ndhda silloin etta oikeasti mistd tdm4 tulee. Sen ruokavien-
nin kautta se pitaisi olla riittdvén iso porkkana, mutta siiné taas ongelmaksi tulee véhan se, ett& se on
sille alkutuottajalle tai jollekin valmistajalle, jalostajalle se pihvi siind ja sitten taas tallainen ehka
vahittaiskaupan rooli tuollaisessa ja& epamadrdaiseksi, ettd onko véhittaiskaupalla intressié lahtee ra-
kentaa tuollaista. Elikka se tulee enemman.. Enemman nakisin vahittaiskaupan roolin siiné vaiheessa,
kun tulee isompia kansainvélisid standardeja tai halutaan liittyd johonkin ja halutaan jakaa sita jo
syntynytté dataa enemmankin kuin se, etta lahdettéisi rakentamaan omaa systeemid. ” (Asiantuntija 2)

”Ja siis se on ihan hyva sinénsd, ettd jos katsotaan ensin vahasen. Etta tassa ei oo paha olla vasta
toisena tai kolmantena paikalla, ett& niin ndhdaan sitten mika toimii ja mika ei. ” (Asiantuntija 1)

Vaikka asiantuntijat nakivat, ettd laajan jaljitettavyysjarjestelmén edistamiseen tarvitaan
vahva toimija ja ettd Suomessa todennakaisesti toimija olisi jokin suurimmista vahittaiskau-
pan toimijoista, esille nousi myos se, ettd tilanteeseen saattaa liittyé ristiriitaisia kilpailullisia
nakokulmia. Toimijoilla voi nousta huoli siitd, voiko prosessikehitys aiheuttaa pidemmalla

aikavalilla uhkaa véhittaiskaupan perinteiselle roolille.

“Tdmd [datan digitalisointi] on process streamliningia. Ja sitten jatkossa vahan pidemmalle mentyng,
kun tdmé& on mahdollista, me pystytdan paasemaéan mahdollisesti kokonaan eroon tietyista valikasista,
jotka on aika paljon syy tdhan isoon byrokratiaan ja paperin pyorittelyyn. Jos meillé on tuotteet, datat
jamarkkinat olemassa, niin siind ei valttdmattd tarvita ihan niin montaa steppié kuin mité tall& hetkell&.
Se on varmaan se iso lupaus sielld. Mutta se on taas se lupaus, mita ei haluta kuulla. Vaan tuo on
sellainen, mik& syntyy sielta ruohonjuuriliikkeisté pikkuhiljaa, etté sieltd putoaa vaikka téllaiset isot
jakelijat tai vahittaiskaupat. Tama on tdman lohkoketjuajattelun se vaikea puoli. Kun néita pyoritteli
isojen yritysten ja organisaatioiden kanssa, niin aina vdlilld tulee se oivallus, ettd ‘johtaako timd sel-
laisiin tilanteisiin, joissa meidan rooli jotenkin kyseenalaistetaan tédssd kokonaisuudessa?’. "Hmm...,
saattaa johtaa’ [naurahdus).” (Asiantuntija 2)

Edellisessa alaluvussa késiteltiin sit4, mitd mahdollisia hy6tyjé asiantuntijat tunnistivat tuo-
tejéljitettavyyden kehittdmiseen ja lohkoketjupohjaisen ratkaisun hyédyntdmiseen liittyen.
Hydtyjen puolella nousi esille se, ettd prosesseja voitaisiin tehostaa digitalisoimalla seka
keskittdmalld tiettyjen prosessien osuus yhteisen jérjestelman ja standardin alle. Jarjestel-

mien integraatiohaasteet nousivat esille keskeisend haasteena.

"[M]istd se hyoty tulee? Kyllihdn moniversiohallintaa on pystytty tekee aikaisemminkin. Téytyisi tar-
kemmin ymmartaa sita, ettd mika se oikea ongelma siell& on. Ja ehk& se ongelma on juuri se motivointi
siind, ettd saa ne tahot tekeméan sitd, mitd niiden pitaa tehd& ja saa ne suunnittelemaan ne omat pro-
sessinsa ja tietojarjestelmansa siten, etté ne sopii yhteen. Ja jos niilla ei ole motivaatiota tehda sité,
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sdilyttaa sita tietoa ja siirtaa sité eteenpain, etta ei ole mitdan datamarkkinaa siina yhteydessa, niin
miksi ne niin tekisi. Ja vaikka siina olisi datamarkkina, niin sehan voi olla niille operatiivista, sellaista
tietoa, mika on luottamuksellista. Monesta asiasta voi paatella asiakasmaaria ja tuotantomaaria hyvin-
kin helposti. Ei ne valttdmatta halua sitd. ” (Asiantuntija 5)

”Mutta se ainakin, etté se vanha jarjestelmé ja uusi jarjestelma pitaé saada keskustelemaan keskenaan.
Eli kaupalla on jonkinlainen tietokanta, ettd mité tuotteita varastosta 16ytyy. Niin sitten siihen tulee se
lohkoketjujérjestelma ja sensorijérjestelma rinnalle, niin siihen pit44 jonkinlainen rajapinta kehittaa,
etta ne jarjestelmét osaavat keskustella keskenaén. Eli jos siell& lohkoketjussa on se tieto, etté missé se
tavara kulkee, niin sitten pitaa sinne kaupan inventaariojarjestelmaan syottaa se tieto. Eli siina pitaa
olla jonkinlainen rajapinta niiden vélilla. Ja sama on tavarantuottajan nakdkulmastakin, etta siina pi-
taa jonkinlainen rajapinta kehittdd uuden ja vanhan jarjestelméan rinnalle. -- - No siind varmaan se,
ettd mita tekniikkaa aletaan kayttaa ja sitten jos siella on eri tekniikoita kaytossa eri osapuolilla. Niin
etta pitaisiko kaikkien siirtya samaan jarjestelmaan vai pitaisiko siiné olla jonkinlainen rajapinta, etta
ne eri tekniikat keskustelisivat keskendén sen rajapinnan kautta.” (Asiantuntija 4)

Tuote-erien takaisinvedot ovat kalliita ja suuren tydmaaran seka havikin liséksi niihin liittyy
merkittdva maineriski. Takaisinvedoissa nopea toiminta voi estdd esimerkiksi saastuneen
tuote-erén kohdalla sairastumisia tai jopa kuolemantapauksia. Walmartin esimerkissa pys-
tyttiin jaljittdmaan tietyn mangorasian alkuperd alle kolmessa sekunnissa, kun aiemmin sa-
maan tehtdvaan on voinut kulua viikkoja. Talla pilottihankkeen tuloksella kaupan alan yritys
séasti merkittavasti selvitysaikaa lapi tuotantoketjun seké pystyi kohdentamaan tarkemmin
tuotteiden takaisinvedon myymaloista, jolloin havikkiin jouduttiin laittamaan vain virheel-
linen erd. Tassé yhteydessd on hyvé kuitenkin huomioida, ettd perinteisesti kassajarjestel-
missa tapahtumia kasitelldén tuotteen EAN-kooditasolla, johon ei sisélly erétietoa tai muuta
tuotetta tai tuote-erdd yksiléivaa tunnistetta. Jos esimerkiksi yritys havaitsee virheellisen
mangoeran, joka pitdd vetdd markkinoilta, voi olla haastavaa tavoittaa kaikkia niita kulutta-
jia, jotka ovat tuotteen ostaneet. T&llGin yritys voi tiedottaa takaisinvedosta mediassa ja
omassa viestinnassaan, mutta kaikkia tuotteen hankkineita ei véalttdmatta tavoiteta ja voi olla,
ettd kuluttajalla ei ole tallella tuotepakkausta, josta hén voisi tarkistaa eratiedon. On mielen-
kiintoista n&dhdé, tullaanko tulevaisuudessa kehittdmaan kustannustehokas, erétiedon yksi-
I6iva merkinté tuotteisiin, jonka kautta pystyttaisiin tunnistamaan kassalla erétieto ja mah-
dollisessa ongelmatilanteessa l&hettdmé&én tuotteen ostaneelle asiakkaalle esimerkiksi jon-
kinlaisen kanta-asiakasjarjestelméan kautta ilmoitus haitallisesta tuotteesta. Toki jo nyt moni
kaupan alan kanta-asiakasjarjestelmé tallentaa kuittirivitasoista dataa, jota kautta pystytaan
tunnistamaan ne kanta-asiakkaat, jotka ovat tuotetta tietylla ajanjaksolla ostaneet. Kuittirivi-
tasoisesta datasta ei tdna pdivana péaase viela kiinni ostetun tuotteen eratietoon. Tamaé tuot-
teen yksilOivan tiedon haaste nousi esille my0s asiantuntijoiden vastauksissa, sill4 tieto toisi

paljon uusia mahdollisuuksia.



88

”No kdytinndssd tuntuisi, ettd tam& olisi mielek&sté sitten, jos voidaan yksildity tuote jaljittad. Ja se
taas ei ole ollut erppijarjestelméassa [= toiminnanohjausjarjestelma, enterprise resource planning -jar-
jestelma eli ERP] mahdollista. Tama on vahan kauempaa [ajateltu], mutta me joskus mietiskeltiin tule-
vaisuuden kauppaa, niin mietimme sitd, etta olisiko mahdollista, jos opastaa asiakasta kaupan sisalla,
niin jos siellé olisi tiedossa se, etté tuote, esimerkiksi hyllyn tai paikan tasolla olisi tiedossa, ett& missa
se tuote on, niin silloin se olisi mahdollista. Mutta ainakin nelja vuotta, kolme vuotta sitten kun katsot-
tiin, niin silloin ei vield ollut, ettd jarjestelmissa ei ollut kiinni tatd, jolloin sité ei voida kaytanndssa
ohjata.” (Asiantuntija 1)

"Sitten ettd jos voidaan yksiloidd, ettd yksittdisid tuotteita, ja tosiaan miten ne liikkuu tarkasti. Kylldhdn
siind voisi olla kiinnostavia mahdollisuuksia, etta jos just asiakas voi paasta siihen kasiksi, loppu-
asiakas. Mutta etta sitten eri asia, ettd saako niista helposti semmoisia, ettd se olisi sitten mielekasta
toteuttaa, ehka taloudellisesti jarkevaa toteuttaa. Se, etté jos ajatellaan, ettd jos nyt yksittéinen jogurt-
tipurkki, sen tietdd missa se on, niin se on hyodyllista silloin, jos on tosiaan suurimittainen esimerkiksi
ruokakatastrofi. Mutta se, ettd joku saa tietdd, ettd missa se on ollut se lehmé ja missa tasté on tehty,
maidosta on tehty se jogurtti ja mit& muuta siihen on liitetty, niin se ei Valttzimdittd ole jarkevdd.” (Asi-
antuntija 1)

Teknologia mahdollistaa paljon, mutta suuret jarjestelmakehityshankkeet ovat erittéin kal-
liita ja erityisesti uusien teknologioiden kanssa toteutettuna riskialttiita. Yritykset joutuvat
miettimaén tarkkaan hyvienkin ja innovatiivisten kehitysideoiden toteuttamisen kannatta-
vuutta. Kaupan alalla tuotteiden valtavat volyymit (niin erilaisten tuotteiden kuin tuoteméaé-
rien ndkokulmasta), lukuisat tavararyhmat seka tuotevariaatioiden mééra, vahittaiskauppa-
tuotteiden pieni yksikkdhinta ja verrattain pieni kate sek& kompleksinen ja pitka tuotanto-

ketju "pellolta poytdén” aiheuttavat haasteita kehityshankkeiden kannattavuudelle.

Haastatteluissa asiantuntijat pohtivat myos sitd, minkalaiset IT-toimittajat todennakdisesti
olisivat mahdollisesti toteuttamassa kayttotapauksessa kuvattua lohkoketjua hyodyntavaa
jaljitettavyysratkaisua. Walmart on ottanut kdyttdén IBM:n Food Trust -ratkaisun, joka pe-
rustuu Hyperleder Fabriciin. Asiantuntijoiden mukaan todennékaisesti vastaavia, laajoja jar-
jestelmid pystyvét kehittdmaan ainoastaan isot IT-toimijat, joilla on riittavéasti resursseja to-
teutukseen. Esille nousi kuitenkin myds se, etté laaja-alaisissa, useista jarjestelmisté raken-
tuvissa kokonaisuuksissa voi olla my6s useita toimijoita toteuttamassa jotain osakokonai-

suutta.

“Mutta ne perinteiset isot yritysjdrjestelmdtoimittajat ja tietokantatoimittajat, niin kylla ne varmaan
ovat ne, jotka siind sitten pelaa, koska ndmaé [ratkaisut] kuitenkin kasvavat aika isoiksi. Ja sitten siell&
tulee just tdm&, miké& on téll& hetkelld ongelmana néissa, ndma transaktiomadrét ja transaktioiden hal-
linta. Niin sen takia epdilen, etté sielld tulee aika perinteisia toimijoita sinne sitten. Ja ennustan tosiaan,
ettd ndma muutamat isot enteprisesysteemien [ERP] toimittajat, ja sitten ihan tietokanta, Oracle ja Sap
on tosiaan, ihan vaan arvaan. Ei ole tietoa, etté kuka tekee mitd, mutta todennakdisesti. Ja tosiaan se
IBM tulee sitten siind.” (Asiantuntija 1)
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’[Tjaalla Suomessa on Suomen IBM ja se on jokseenkin kiinnostunut lohkoketjuista. Se tekee yhteis-
tyota suomalaisten yliopistojen ja korkeakoulujen kanssa. Niin kylla méa melkein sanoisin, ettd kannat-
taa sinne IBM:&an ottaa ilman muuta yhteytta [mikali suomalainen kaupan alan toimija lahtisi toteut-
tamaan tutkielmassa kuvattua kéyttotapausta] ja sitten todennakoisesti toteuttaa se silla hyperledger
fabric -tekniikalla. Jos l&htee uusia jarjestelmia kehittdmaan ihan alusta, niin siind varmaan tulee kai-
kenlaisia ongelmatilanteita: aikaa menee tosi paljon ja rahaa menee tosi paljon. Ainakin tuon artikkelin
perusteella tuo vaikutti ihan hyvélt& kokeilulta tuo IBM:n hyperledger [viittaa Walmartin pilottiin]. ”
(Asiantuntija 4)

“Sitten tddlld on [IBM:n lisdksi] ndité isoja I1T-jatteja, [esimerkiksi] TietoEVRY, Accenture ja vastaa-
via. Niin kylla siina se yhteistyd varmasti pelaa tosi hyvin, ettd melkein méa sanoisin, ettd [kuvatussa
kayttotapauksessa voisi hyddyntad] sitd IBM:n hyperledger-tekniikkaa. Varmasti niitd muitakin lohko-
ketjutekniikoita ja DLT-tekniikoita on, jotka soveltuisivat tuohon use caseen.” (Asiantuntija 4)

“Jos me ajatellaan vaikka jonkun maataloustuotteen elinkaarta sieltd pellolta lautaselle, niin siind on
aika monta kymmentd erilaista sellaista kiinnostavaa datapointtia, niin miten sité dataa voidaan kerata
erilaisissa ympaéristdissd, missd muodossa se tallennetaan, mihin se tallennetaan, thméantyyppisissa eli
etta siitd aukeaa valtavan iso tietenkin ekosysteemi erilaisia toimijoita, johon taas jonkun IBM:n hauik-
set ei millaan yksin riita. Siihen pitda rakentaa tallainen siis teollisuus, jossa erilaiset toimijat vastaa
néisté erilaisista palasista siiné matkan varrella. Sitten kun menn@én sinne tuotantoasteelle, niin siella
varmasti tarvitaan téllaisia isoja I T-integraattoreita. ~ (Asiantuntija 2)

On huomioitava, ettd samat integraatio- ja mittakaavahaasteet tulevat laajoilla jarjestelma-
kokonaisuuksilla, vaikka ne eivét siséltaisi lohkoketjuteknologiaa. Ratkaisuiden tulee pystya
hallinnoimaan monia datapisteitd seka valtavia datamééria tietoturvallisesti seka sailytta-

maan dataa tarvittavan pitkaan.

5.5 Organisaation kyvykkyydet

Teemahaastatteluissa keskusteltiin asiantuntijoiden kanssa myos siitd, minkalaisia kyvyk-
kyyksia organisaatioilta tarvitaan kuvatun kayttotapauksen toteuttamiseksi. Asiantuntijat
tuovat esille erityisesti tarpeen johdon vahvalle sitoutumiselle, poikkileikkaavalle ja monia-
laiselle asiantuntijaosaamiselle. Yritysjohdon ja asiantuntijoiden tulisi ajatella perinteisia lii-

ketoimintamalleja uudella tavalla.

”[Se] vaatiikin, jotta ndma edistyy, tosi vahvaa johtajuutta ja ndkemysté todella korkeilla tahoilla or-
ganisaatioissa. Muuten se jaa aina jonkun poydalle, joka rupeaa miettii tata, ettd mika tassa meidan
hyoty on, kun ei osata néhda siihen linkittyvid muita asioita. Sitten jatketaan sité paperin pydrittelya,
kunnes joku muu tekee tamdn.” (Asiantuntija 2)

”[N]diden hankkeiden isoimpia esteitd on se, ettd ei l6ydy oikeantyyppisid tai sentyyppisid ihmisid,
jotka ymmartaisi sen teknologian siind myds ja sen sellaisen ajatusmallimuutoksen ja olisi tarpeeksi
auktoriteettinen, visionddrinen ja sulavaliikkeinen, ettd se pystyisi taivuttelemaan, ei pelkéstaan eri si-
dosryhmia siella omassa organisaatiossa alkaen IT:st& ja sinne logistiikkaan ja johtoon. Mutta myos -
-- pitéisi olla joku, joka pystyy sujuvasti pyorimaan niiden kaikkien eri sidosryhmien kanssa. Sinénsa
se vaatii aika monialaista ymmdrrystd ja osaamista ja siind helposti loppuu vihdn, ettd “miksi jonkun
pitdisi tehdd tuollaista? ”, ettd siind loppuu [naurahdus] insentiivit kesken. ’(Asiantuntija 2)
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Edella sitaatissa mainittu monialainen asiantuntijuus nousi vahvasti esille myés muiden asi-
antuntijoiden vastauksissa. Laaja-alaisten kehityshankkeiden toteutuminen ja onnistuminen

vaatii poikkileikkaavaa osaamista.

"[T]dmdhén on nimenomaan aihe, jossa tarvitaan todellakin monen alan osaamista, ettd pystytddn
toteuttamaan oikeanlaisia tai jarkevid lohkoketjujéarjestelmid. Tarvitaan teknistéa osaamista, tarvitaan
liiketaloudellista osaamista, tarvitaan oikeudellista osaamista. Ja mikéan ndisté yksin ei valttamatta
johda hyvéan lopputulokseen, ettd jos kuunnellaan pelkastéén juristeja, niin silloin ei todennakdisesti
tehda yhtdan mitaan. Jos kuunnellaan pelkéstéan liiketaloudellisesta tai teknisestd nakokulmasta asi-
aan liittyvid ihmisid, sitten todennékdisesti se lopputulos ei ole lainsdadanndn mukainen. Eli nama pi-
taa jotenkin saada yhdistettya. Ja se olisi tietenkin hyva, jos meilla on ihmisi&, jotka on erikoistuneet
johonkin naista nakokulmista, mutta jolla on kuitenkin se perustietamys niista muistakin lainalaisuuk-
sista sielld.” (Asiantuntija 6)

"Md luulen, ettd meilld on Suomessa ihan hyvilaatuista lohkoketjuosaamista ja -ymmartamista eri
puolilla yhteiskuntaa, mutta kyll& varmasti, sanotaanko, ettd on myds kouluttamistarvetta ja sitdhan me
tehd&én siind meidan koulutushankkeessakin, etté pyritdan saamaan vahén laajemmalle sita lohkoket-
juosaamista tassé maassa myos, ettd se on se yksi tavoite siind. Varmasti on Suomessakin monella, joka
puhuu lohkoketjuista niin suhteellisen pinnallinen ymmértamys aiheesta, tai sitten keskittynyt vaan jo-
honkin tiettyyn nakokulmaan. Nakisin, ettd on edelleen kehittamisté siind yleisessa lohkoketjujen tunte-
muksessa, mutta tietysti osaamistakin I6ytyy.” (Asiantuntija 6)

Motivaatiosta ja johdon omistajuudesta keskusteltaessa haastatellut asiantuntijat tuovat
esille sitd, ettéd yhteistyon tekeminen kumppaniverkostossa vaatii yrityksiltd uudenlaista ajat-
telua, erityisesti jos verkoston toimijoiden vélilla vallitsee kilpailuasetelma. Erds haastel-
luista asiantuntijoista nakeekin niin sanotun kilpailevan yhteistydn olevan suurin haaste yh-

teisten, hajautettujen ratkaisuiden kehittamisessa ja hallinnoinnissa.

“Joo, sanotaan ettd kylld se suurin haaste on ehkd se pelko siitd, ettd kun me tehddén Kilpailijoiden
kanssa yhteistyota. Ja silloin me --- paastaan tahan competition yhteistydhon kilpailijoiden kanssa.
Tama on semmoinen harvemmin tunnistettu aihe yleensakin yritysjohdossa. Se vaatisi yritysjohdolta
laajempaa ympariston ymmarrysta siitd, ettd mita toimiminen kilpailijoiden kanssa on. Ja jos sita yri-
tysjohdossa ymmarrettdisiin paremmin, niin tallaisten hajautettujen ratkaisuiden tekeminen olisi huo-
mattavasti helpompaa. ” (Asiantuntija 3)

”[T]ama [lohkoketjuteknologia ja sen mahdollisuudet] on vaikea asia, vaikeasti ymmarrettava ja kun
tahan liitetdan jo perinteisesti sitd, ettd me yrityksena teemme nama, vaan meidén pitaisi ajatella etté
me toimialana tai me yhdessa kaikkien aiheen ymparilla toimivien tahojen kanssa yhdessa tehtaisi jo-
tain, niin se yhdessa tekemisen eetos ei ole kauhean vahva missaan tallaisessa kapitalistista [naurahdus]
jarjestelmaa seuraavassa yhteisdssa. Tuo vaatii sen johdon nakemyksen, mutta se vaatii myos siella
niit4 tyyppejé, jotka lahtee orkestroimaan tuota. ” (Asiantuntija 2)

Kuten edellisissa alaluvuissa on noussut esille, haastatellut asiantuntijat toivat monissa yh-
teyksissa esille yritysten ja ihmisten muutoskyvyn ja halukkuuden merkityksen tutkielmassa

kuvatun kayttotapauksen toteuttamisen onnistumiselle.
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5.6 Tulevaisuuden nakymat

Yritysten lohkoketjupohjaisien sovellusten osalta tulevaisuuden visiot ovat toistaiseksi epé-
selvid ja moni haastatelluista toteaa ennustamisen vaikeaksi. Haastatellut kuitenkin nékevat,
ettd yhteistoiminnallisten, laajojen jarjestelmien merkitys tulee tulevaisuudessa kasvamaan.
Lohkoketjuteknologia tuo kehittyesséan uusia mahdollisuuksia, mutta se ei todenndkoisesti
kuitenkaan tule ratkaisemaan kaikkia ongelmia. Todennakaisesti lohkoketjuteknologia on

yksi teknologioista, joita voidaan hyddyntaa laajoissa integraatioalustoissa.

“Ennustan, ettd organisaatiot tulee aika paljon kdyttimdidn niitd jdrjestelmid, mitd niilld on, ja niitd ei
lahdetd ihan &alyttdmésti muuttaa. Sinne tulee enemmén téllaisia lohkoketju-layereita pohjalle, joihin
valitaan eri toimijoiden kesken erilaisia datapisteitd, mité sinne sitten keratéan jonkun appin kautta.
Etta sielld firmat tekee ’business as usual’ ja antaa vaan lupia tietyn datapisteiden jakamiseen muiden
toimijoiden vélilla. Tietenkin v&han hajotetaan niita datasiiloja...tai ei hajoteta edes. Data on edelleen
siilossa, mutta sielta tihkuu sellaiselle yhteiselle fabriikille dataa, joista pystytdan koostamaan jarkevia
kokonaisuuksia. Koska kukaan ei halua lahted tekee jotain isoa lohkoketjujarjestelméa, vaan ehké kayt-
taa sitd samaa vanhaa, mika on ja ehk& 10-15 vuoden, 20 vuoden péaastd, kun pikkuhiljaa ndmé on
yleistynyt ja punoo tatd maailman ruoka- ja toimitusketjuverkostoa, niin se data rupeaa olemaan niin
hyvaa, laadukasta ja sitd on niin paljon ja se on niin arvokasta, niin sitten se rupeaa sielta sisaltapain
muuttamaan niita tietojarjestelmia, joita voi kayttada. ” (Asiantuntija 2)

Muutos aidosti hajautettuihin ja jaettuihin ratkaisuihin tulee viemé&én aikaa. Edelld olevassa
sitaatissa erds asiantuntijoista arvioi, ettd monet organisaatiot hyodyntévat perinteisia integ-
raatioratkaisuja yhteisiin dataratkaisuihin, eivatka lahde muuttamaan omia taustajarjestelmi-

aan ennen, kuin ratkaisut ovat globaalisti laajasti toimitusketjuverkoston kaytossa.

Erds haastateltavista arvioi, etta lahitulevaisuudessa lohkoketjuteknologian yleistyminen on
todennékdisintd business-to-business -ratkaisuissa ja muissa tilanteissa, joissa yksityishen-
kildiden henkil6tietojen suojaamiseen liittyva saantely ei muodosta esteitd teknologian kéyt-

tamiselle.

“Md kylld ldhtisin enemmdn taas negaation kautta timmoisend perusskeptisend juristina. Luulen, ettd
semmoisissa tilanteissa, joissa tarvitsee kasitella paljon yksityishenkiloitten tietoja, niin lohkoketjutek-
nologia ei ainakaan l&hivuosina valttdmatta ole se paras ratkaisumalli. Mutta kun mennd&n enemman
business to business -ratkaisuihin ja muuten tilanteisiin, jossa ollaan pikkuisen etdédmmallé sielta yksit-
taisista, luonnollisista henkil@ista, niin siella varmaan on enemmé&n mahdollisuuksia nimenomaan 1&-
hiaikoina jo.” (Asiantuntija 6)

Tulevaisuudennakymia pohtiessaan haastatellut asiantuntijat toivat esille myds sen, etta

vaikka lohkoketjuteknologia on viel& verrattain uutta teknologiaa, on se jo kehittynyt paljon
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ensimmaisista kryptovaluuttasovelluksista ja laajentunut osin yllattaviinkin kayttotapauk-
siin.

”[N]e on ollut hyvin yllattavia nytkin, mihin suuntiin ndma on edennyt. Se on selvé, etta voidaan tehda
uudenlaisia transaktioita, tai siis vanhanaikaisia transaktioita, mutta, paremmin verkossa.--- [S]itten
on tosiaan naité kayttétapauksia, ettéd kun me mietitdén naité alykkaita kontrahteja, joilla voi olla mie-
lekasta kayttoa tosiaan toimitusketjuissa. Ja sitten naitd NFT:t& [Non-fungible token eli kryptovaluut-
tapohjainen digitaalinen tunniste asialle tai esineelle] ja timmaisté. --- Jos siitd tulee yleiskayttdista
teknologiaa, se periaatteessa muuttaa, miten internet toimii. Ja sill& on jollain aikataululla merkitysta.
Mutta se nyt on vahén taas, ettd...siind menee aikaa.” (4siantuntija 1)

”[K]ylla m& luulen, ettd siin& kehitysta tulee tapahtumaan, koska sit& kehitysté on nyt jo téssa tapah-
tunut kymmenen vuoden aikana paljonkin. Moni ei ehk& muistakaan, etté Bitcoinissa esimerkiksi alku-
vaiheessa se verkko oli aika erilainen kuin nyt, ettd onhan siina paljon parannuksia tullut, ja varmasti
teknisia ratkaisuja I0ydetaan siihen, ettd sehan on hyvin epatehokas. Eli se, etta kaikki maailman tieto-
koneet pyorayttaa samat laskutoimitukset, niin eih&n siiné ole [esimerkiksi] tuollaisessa ruoan seuran-
nassa tai jossain muussa mitdén jarked. Mutta se, etté jossain muussa asiassa siind voi olla tietysti
jarked. --- Me ei viel& nahda sita logiikkaa, ettd mika naissa tallaisissa lohkoketjujarjestelmissa on se,
miten toimitaan ja mité niilla tehddéan. Kylldhan WWW:n alkuaikoinakin oli kaikenlaista ihan ihmeel-
lista viritysta. Kaikkia aivan jarjen vastaisia liikeideoita, ja suurin osa niisté karsiutu pois ja IT-kup-
lastakin suuri osa majahti. Mutta osa jai kuitenkin olemaan, ja ne on niit&, mitk& on kehittynyt eteenpain
nykyisiksi toimijoiksi. Ehka sieltd joku semmoinen kultahippunen jaa konkretiaan. Mutta se, ettd mika
se vield on, niin sité on vaikea ennustaa. ” (Asiantuntija 5)

“Vaikea on sanoa tata laajemmin, ettd mihin se kehitys kulkee. Se on jotain uutta, ja se ei ole perinteis-
ten alustojen korvaaja. Se ei ole perinteisten pilvipalveluiden korvaaja. Se on jotain muuta tdma tam-
mdinen alkuperdinen lohkoketjuteknologiailmi6. Mutta sitten tdma& DLT. Niin, m& nyt en ole hirveasti
tutkimusteemana siihen mydskaéan orientoitunut sen takia. En nde siind hirveésti semmoista pihvig,
koska se on niin [muun] digikehityksen kaltaista. --- Mutta en usko, etta siité nyt mitaan sellaista kaiken
vapahtavaa Graalin maljaa l6ytyy, joka mullistaa téysin asiat, vaan se on jotain uutta, mika tulee tdhén
rinnalle hieman samalla tavalla kun digimaailma ylipdataén on tullut tdhan olemassa olevan péalle
asetettuna tai rinnalle asetettuna. Joku timmdinen ilmid siitd varmaan kehittyy, mutta vaikeapa sita on
ilman kristallipalloa néhdd. ” (Asiantuntija 5)

Tassa luvussa on esitelty teemahaastattelun keinoin keratty aineisto tunnistettujen ylakasit-
teiden kautta. Esittelyssd on kaytetty paljon pitki& sitaatteja, jotta haastateltujen asiantunti-
joiden nékokulmat tulevat esille oikeassa kontekstissaan. Aineisto osoittaa, etta tutkittavaan
ilmioon liittyy paljon termistdon liittyvad madrittelyhaastetta. Haastatellut asiantuntijat na-
kivat lohkoketjuteknologian hyddyntdmisessa tulevaisuuden mahdollisuuksia, mutta eivéat
néhneet sitd ainoana mahdollisena toteutustapana tutkielmassa kuvatulle kéyttétapaukselle.
Asiantuntijat tunnistivat paljon haasteita, joita yleisesti liittyy suljettuihin lohkoketjutekno-
logiaratkaisuihin sekd myos laajemmin yhteiskayttoisiin alustoihin, joissa ratkaisun omista-
juus ei vélttamatta ole selvasti méariteltavissé. Seuraavassa luvussa tehddéan yhteenveto tut-
kielman sisallosta, esitelladn tutkielman keskeiset johtopaatokset sekd péaatetaan tutkielma

Kirjoittajan pohdintaan tutkielmaprosessista.
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6 Yhteenveto, johtopéaatokset ja pohdinta

Tassa pro gradu -tutkielmassa tutkittiin lohkoketjuteknologian avulla rakentuvaa luotta-
musta ja sitd, miten se voi vaikuttaa transaktiokustannuksiin elintarvikkeiden jaljitettavyy-
teen liittyvassd, kuvitteellisessa tavaravirranohjauksen kayttotapauksessa. Taustainspiraa-
tiona kayttotapauksessa toimi yhdysvaltalainen kaupan alan toimija Walmart, joka edellyttaa
tiettyjen tuoretuotteiden tavarantoimittajilta jéljitettavyystietojen tallennusta Hyperledger
Fabric -nimist4 lohkoketjuteknologiaa hyédyntdvaan IBM:n Food Trust -ratkaisuun. Tut-
kielman kuvitteellisessa kéyttotapauksessa suomalainen kaupan alan toimija l&htisi vastaa-
vaan lohkoketjua hyddyntavaan jéljitettdvyyshankkeeseen kuin mitd Walmart on pilotoinut
tuoretuotteiden osalta. Tassa luvussa vastataan tutkielman tutkimuskysymykseen edellisessa
luvussa esiteltyjen aineiston analyysitulosten pohjalta. Lisdksi esitetdén tutkielmassa nous-
seita mahdollisia jatkotutkimuskohteita.

6.1 Tutkielman tausta, toteutus ja keskeiset johtopaatokset

Tutkimuksessa haastateltiin pientd joukkoa lohkoketjuteknologian asiantuntijoita teema-
haastattelun keinoin. Tutkielman tutkimuskysymyksené oli se, miten lohkoketjuteknologian
avulla rakennettu luottamus vaikuttaa transaktiokustannuksiin. Tutkielmassa haettiin vas-
tauksia tutkimuskysymykseen seuraavien alakysymysten kautta: minkalaisia mahdollisuuk-
sia ja toisaalta haasteita tahan liittyen tunnistetaan. Lisaksi selvitettiin, minkélaisia kyvyk-
kyyksié organisaatiot tulevat tarvitsemaan tutkielmassa kuvatun kaytt6tapauksen toteutta-

miseksi.

Tutkielman teoriaosuus rakentuu kahden paaluvun ympérille. Naista ensimmainen kasittelee
lohkoketjuteknologiaa. Toinen pééluku késittelee transaktiokustannusteoriaa yleisella ta-
solla, luottamus-kasitteen jénnitteistd roolia transaktiokustannusteorian kontekstissa seka
aiempaa tutkimusta lohkoketjuteknologian avulla rakentuneen luottamuksen tunnistetuista
vaikutuksista transaktiokustannuksiin. Transaktiokustannuksilla viitataan tuotteen tai palve-
lun tuottamiseen, toisin sanoen toiminnan pyorittdmiseen liittyviin kuluihin. Teorian I&hto-

kohta on se, ettd yritykset pyrkivat loytamé&an kulloinkin tehokkaimman, eli
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transaktiokustannuksia minimoivan, hallintamallin. Tallaisia kuluja voivat olla esimerkiksi
transaktion koordinaatiokustannukset seka riskien hallintaan liittyvét kustannukset. Yritys
VOi suorittaa tietyn tuotantovaiheen itse tai vaihtoehtoisesti ulkoistaa sen toiselle toimijalle.
Itse tehtynd tuotantovaihe vaatii yritykseltd resursseja ja saattaa vaatia investointeja. Toi-
saalta toiminnon ulkoistukseen voi liittya erilaisia kustannuksia ja se voi vaatia monitoroin-
tiin, seurantaan ja hallinnointiin liittyvaa resursointia, jolla pyritdan hallitsemaan ulkoista-
miseen mahdollisesti liittyvia riskeja. Transaktiokustannusteorian mukaan kustannuksia
nostaa kaksi keskeistd avainolettamaa: paatdksenteon rajoitettu rationaalisuus seké opportu-
nismi. Toimintaansa optimoidakseen ja kustannuksia minimoidakseen osapuolten tuleekin
tasapainoilla sen kanssa, kuinka paljon esimerkiksi riskienhallintaan kussakin skenaariossa
on jarkevéa panostaa. Mikéli osapuolet joutuvat investoimaan kehitykseen, pitéa investoivan
osapuolen arvioida sitd, onko investointi suhdespesifi vai voidaanko sitd hyodyntdd myos

sellaisessa tilanteessa, etta yhteisty0 olemassa olevan kumppanin kanssa paattyy.

Luottamuksen vaikutus transaktiokustannuksiin jakaa tutkijoiden mielipiteitd, sill& luotta-
mus on moniulotteinen konstruktio ja sen maarittely on haastavaa. Téassa tutkielmassa hyo-
dynnetadn Barneyn ja Hansenin (1994, 176) Sabelilta (1993, 1133) lainaamaa varsin laajaa
madritelmad, jonka mukaan luottamus on “yhteistd ymmarrysta siitd, ettd kaupankaynnin
osapuolet eivit pyri hyviksikdyttdmadn toisen haavoittuvaisuutta”. Luottamuksen kasite
transaktiokustannusteoriassa ei ole ristiriidaton, mutta aiemman tutkimuksen mukaan luot-
tamus voi alentaa transaktiokustannuksia monella suoralla ja epésuoralla tavalla (esim. Za-
heer et al 1998, 144). Kuvassa 12 on esitetty aiemman tutkimuksen perusteella havaittuja
transaktiokustannuksiin vaikuttavia tekijoitd. Aiemman tutkimuksen mukaan paatoksenteon
rajoitettu rationaalisuus, opportunismi, ympariston epadvarmuus ja suhdespesifit investoinnit
voivat nostaa transaktiokustannuksia. Luottamus voi laskea transaktiokustannuksia, mutta
toisaalta luottamuksen rakentamisesta voi muodostua kustannuksia. Luottamus voi esimer-
kiksi lisaté organisaatioiden halukkuutta jakaa tietoa kesken&an, véhent&a neuvottelu-, mo-
nitorointi- ja kontrollointikustannuksia seké parantaa yhteistyta (Ryu et al 2008, 48-49).
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Aidemman tutkimuksen mukaan transaktickustannuksia voi nostaa:

Suhdespesifit
investoinnit

Paitoksenteon rajoitettu

rationaalisuus Opportunismi Ymparistdn epavarmuus

Ademman tutkimuksen mukaan luottamus vod laskea transaktiokustannuksia,
mutta luottamuksen rakentaminen saattaa myos lisatd kustannuksia.

Kuva 12. Transaktiokustannusteorian mukaisesti kustannuksiin vaikuttavat tekijat

Tutkielman paakysymyksené on se, miten lohkoketjuteknologian avulla rakennettu luotta-
mus laskee transaktiokustannuksia ja lisad transaktiohyotyja tuotejaljitettavyyteen liitty-
vassa kayttotapauksessa. Lohkoketjuteknologiasta puhutaan monessa yhteydessa luottamus-
koneena. Tutkielmassa esitetéan, ettd avointen ja suljettujen lohkoketjujen luottamus perus-
tuu kuitenkin eri asioihin. Avoimiin jarjestelmiin voi liittyd kuka tahansa, eiké toimijoiden
tarvitse tuntea toisiaan. Avoimissa lohkoketjuissa luottamus rakennetaan teknisesti, massii-
vista louhintatehoa edellyttavilla algoritmeilla. Suljetuissa ja luvituksenvaraisissa ympéris-
tOissd, joita tutkielman kéyttotapaus edustaa, toimijat kuitenkin tunnetaan. Kuvassa 13 on
havainnollistettu tutkielmassa esille nousseita mahdollisia vaikutuksia transaktiokustannuk-
siin tutkielman kayttdtapauksen kontekstissa. Esille nousi seka luottamusta rakentavia ja
transaktiokustannuksia madaltavia ett4 toisaalta luottamusta heikentévia ja transaktiokustan-

nuksia kasvattavia vaikutuksia.
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N
Luott ksen rakentuminen
Kayttd a 1 $1itd, ettd toimijat Jar Imissid ja mahdoll lapindkyvyytti tavaravirran osapuolille (timé voidaan saavuttaa
my&s muilla teknologiaratkaisuilla kuin lohkoketjuteknologialla. [# avointen lohkoketjujen matemaattisesti rakentunut luottamus]).
S
KA
Luottamusta rakentavat ja Luottamusta heikentivit ja
transaktiok ksi daltavat tekijit transaktiokustannuksia Kasvattavat tekijit

G N / \

Jiirjestelmiin toimijat/kiiyttijit tunnetaan Yksi hallinnoiva taho
Suljetussa lohkoketjussa jirjestelmén osapuolet ja kiyttdjit tunnetaan. Kiiyttotapauksessa on yksi hallinnoiva taho (vihittaiskauppaliike), eli voidaan
~ ~/ myds haastaa ajatusta siitd, ettd ratkaisu olisi aidosti hajautettu ja jaettu.
\ Tavarantoimittajien osallistuminen perustuu pakkoon. Osapuolten
Liipinikyvi workflow halukkuuteen osallistua ja jakaa tietoa vaikuttaa se, millaisia hydtyja osapuolet
Tehokas ja osapuolille lapinikyva tydnkulku eli workflow saattaa motivoida \_ kokevat saavansa.
osapuolia huolehtimaan siitd, etti oma osuus jiljitettivyysratkaisun / \
workflowsta tulee huomioitua kunnolla ja oikeellisesti. Tdméd voi parantaa Kehitys- ja yllipitokustannusten epiitasainen jakautuminen
datan laatua, lisita osapuolten vilistd luottamusta, vihentdd ympiriston Kiytttapauksessa kuvatun jirjestelmén kehittiminen, yllipito seki
\_epévarmuutta ja osapuolten opportunistista kiyttaytymisti. o/ mahdolliset IoT-sensorit ja muut laitteet vaativat merkittivii kustannuksia.
~ Kustannusten jakautuminen vrs. saadut hyddyt vaikuttavat osapuolten
Takaisinvetojen nopeus motivaatioon gsulllslqa‘ (Mahdolliset suhdcspnfsxﬁl investoinnit, ympériston
Jirjestelmd  saattaa nopeuttaa virheellisten tuote-erien \ epdvarmuus, riski muiden osapuolten opportunismiin).
takaisinvetoja ja vdhentdd esimerkiksi mahdollisia ruokamyrkytyksid. Tama & N\
voi tukea mainehaittojen minimoinnissa ja auttaa sdilyttimain sidosryhmien Datan laatu ja luotettavuus
\_ luottamusta tavaravirran osapuolia kohtaan. J Kiyttotapauksessa kuvattu ratkaisu ei varsinaisesti estd virheellisen ldhtdtiedon
7 N L syottamistd jarjestelmain. )

Automatisaatio

Mahdollinen automatisaatio (esim. IoT —sensoreiden kautta kerittivi data) voi

vihentdd manuaalista ty6td, parantaa reaaliaikaista ldpindkyvyyttd, estad

manuaalisia tahallisia tai tahattomia virheitd ja vihentda tiedon etsimiseen ja

\_ monitorointiin kiytettyd aikaa. )
~

Tiedon muuttumattomuus

Lohkoketjuun kerran sydtettya tietoa ei voi muuttaa. Kuitenkin myds muissa
teknologiaratkaisuissa voidaan vaikeuttaa tiedon muuttamista ja rakentaa
erilaisia muutoslokeja, jolloin tiedon manipulointi jilkikdteen hankaloituu.

KE(IIstyksellIuen mielikuva )
Hypen ja mielikuvien vaikutus luottamukseen: Aiempi tutkimus (Garaus

&Treiblmaier 2019) antaa viitteits siitd, ettd lohkoketjuteknologiapohjaista
jaljitettdvyysratkaisua hyodyntiva vahittdiskauppaliike saattaa kuluttajien
mielissd vaikuttaa luotettavammalta kuin muuhun teknologiaan perustuvaa
\_ ratkaisua hyddyntdvi toimija. A

Kuva 13. Luottamuksen muodostumiseen ja transaktiokustannuksiin vaikuttavia tekijoita

Seuraavaksi kasitelldan luottamusta rakentavia ja transaktiokustannuksia madaltavia teki-
Joité (kuva 13). Ensiksikin suljetussa ja luvitukseen perustuvassa jarjestelméassa jérjestel-
man kayttajat tunnetaan ja pystytaan tunnistamaan (jarjestelman toimijat/kayttajat tunne-
taan). Lisdksi jaljitettavyystiedon digitalisointi lis&a lapindkyvyytté toimitusketjun osa-
puolten valilla, mikali jarjestelmaén syotetty tieto tai osa siitd ndytetddn muille osapuolille.
Tutkielman tulosten perusteella tdma l&apindkyvyys saattaa kannustaa osapuolia pitdméaan
huolen omasta osuudestaan tydnkulussa (l&pinékyva workflow). Automatiikan lisddminen
ja reaaliaikainen lapinakyvyys voivat puolestaan tehostaa ja suoraviivaistaa prosesseja seka
poistaa manuaalisia vaiheita (automatisaatio). Jarjestelmé saattaa siten nopeuttaa virheel-
listen tuote-erien tunnistamista, takaisinvetoja ja vahentédd mahdollisia ruokamyrkytyksia
(takaisinvetojen nopeus). Lohkoketjuteknologian yksi ominaisuus on tiedon muuttumatto-
muus, eli toimijat voivat luottaa siihen, ettei jarjestelm&én syotettya tietoa manipuloida jal-
kik&teen (tiedon muuttumattomuus). Nailla edella luotelluilla tekijoilla voi olla positiivisia
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vaikutuksia toimitusketjun toimijoihin sek& kuluttajien luottamukseen. Lohkoketjuteknolo-
giaan liittyy hypea ja sitda hyodyntéviin yrityksiin saatetaan liittdd mielikuvaa edellakéavi-
Jyydesté (edistyksellinen mielikuva). Aiempi tutkimus (Garaus ja Treiblmaier 2021) antaa
viitteitd my0s siitd, ettd lohkoketjuteknologian hyédyntdminen tuotejéljitettavyydessa saat-
taa lisaté kuluttajien luottamusta enemmaén kuin muulla teknologialla toteutettu vastaava
ratkaisu, vaikka kuluttaja ei tuntisi kummankaan ratkaisun teknisia mahdollisuuksia tai ra-

joitteita.

Toisaalta esille nousi myos tekijoita, jotka voivat heikentaa luottamusta ja kasvattaa transak-
tiokustannuksia (kuva 13). Asiantuntijahaastatteluissa nousi esille se, ettd hajautetuissa jar-
jestelmissa on epéselvad, kuka ratkaisun omistaa ja ketka kaikki osapuolet osallistuvat sen
kehityksiin, investointeihin ja kustannuksiin. Taméan tutkielman kayttotapauksessa jarjestel-
malla kuitenkin on yksi hallinnoiva taho (yksi hallinnoiva taho). Esille nousi kysymys siita,
onko kayttotapauksessa kuvattu tapaus aidosti hajautettu, jos silla on yksi hallinnoiva osa-
puoli, joka velvoittaa muut toimijat osallistumaan ja ”sanelee pelisdannot”. Tulokset osoit-
tavat, ettd kuvatussa kayttétapauksessa eri osapuolten saamat hyodyt ja motivaatio osallistua
ovat vaikeasti tunnistettavia. Jarjestelmékehityksen ja yllapitokustannusten lisaksi ratkaisu
saattaa edellyttdd merkittavia investointeja esimerkiksi loT-sensoreihin, mikéli niiden avulla
halutaan automaattisesti kerdté dataa toimitusketjun varrelta esimerkiksi tuotteiden lampoti-
lasta. Riskind on, ettéd yksittaisen toimijan kustannukset verrattuna toimijan saamiin hyotyi-
hin kasvavat ja siten vahentavat toimijan motivaatiota ja luottamusta (kehitys- ja yllapito-
kustannusten epatasainen jakautuminen). Jarjestelman todelliset hy6dyt saavutetaan verkos-
tovaikutusten kautta, eli jarjestelmé pitéisi olla laajalla joukolla kdytosséd. Tama voi lisata
koordinaatioon liittyvi& kustannuksia. Tuotejaljitettdvyyteen ei ole vield globaaleja standar-
deja ja haastateltujen asiantuntijoiden mukaan voi olla, ettei yksittdiselle suomalaiselle kau-
panalan toimijalle I0ydy riittdva4 motivaatiota lahted itse edistdmaan kuvatun kayttotapauk-
sen toteuttamista. Todennékdisend vaihtoehtona néhtiin se, ettd suomalaiset toimijat odotta-
vat sitd, ettd markkinaan tulee laajassa globaalissa kaytdssé olevia ratkaisuja. Datan mééara
huomioiden ruokatuotteen ja toimitusketjun kompleksisuuden on massiivinen ja arkistoin-
tiajat huomioiden edellyttad ratkaisulta merkittavaa kapasiteettia. Lohkoketjun hyddyntami-
nen ei kuitenkaan itsessadn takaa, etta jarjestelméén syotetédan oikeellista dataa (datan laatu

ja luotettavuus).
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Tutkielmassa haettiin vastausta myos sithen, minkélaisia kyvykkyyksié organisaatiot tulevat
tarvitsemaan tutkielmassa kuvatun kéayttotapauksen toteuttamiseksi. Téman yhteydessa
esille nousi kaksi mielenkiintoista nakokulmaa kayttotapaukseen. Ensinnakin teknologiset
kyvykkyydet kehittyvat jatkuvasti ja tuovat uusia mahdollisuuksia niin lohkoketjuteknolo-
gian hyddyntamiseen kuin myos tuotejéljitettavyysratkaisuiden kehittdmiseen laajemmassa
integraatiokehityskontekstissa. Toiseksi esille nousi se, etta yrityksiltd, organisaatioilta ja
yksil6ilté vaaditaan uudenlaista ajattelua ja muutoskykyé alustaliiketoimintamaisissa jérjes-
telmissé, joissa on Kilpailevan yhteistyon elementtejd. Aidosti hajautettu ja jaettu ympéristo
vaatii pitkén prosessin systeemistd kehittdmista. Johdon sitoutuminen seka poikkileikkaava,

monialainen osaaminen nahtiin merkittavina tekijoind tassé kehityksessa.

On huomioitava, ettd kéyttotapauksessa kuvattua jaljitettdvyysratkaisua vastaava jarjestelmé
voitaisiin todennakdisesti toteuttaa myds perinteisemmilla teknologiavalinnoilla. Tamaén tut-
kimuksen tulosten perusteella voidaan todeta, ettd yritysten ei tulisi lahted jarjestelmakehi-
tyshankkeisiin tietty teknologiatermi edelld, vaan keskittyd ensin miettimaan kehitystarvetta
ja sen tavoitteita laajemmin ja sitten vasta miettid, milla teknologioilla tarpeeseen pystytaan
parhaiten vastaamaan. Yritysten tulisi kuitenkin tutustua uusien teknologioiden mahdolli-
suuksiin, mutta ennemmin hallittujen kokeilujen ja tiedonkeruuprojektien muodossa. Yksi
havaittu haaste liittyy siihen, ettd lohkoketjuteknologia on vield varhaisella kypsyystasolla
jaemme ole vield ndhneet kaikkia sen mahdollisuuksia. On kuitenkin mahdollista, etta suo-
malaiset kaupan alan toimijat kehittavat myos perinteisempien tietokantaratkaisujen ja in-
tegraatioiden avulla tuotejaljitettavyyden lapinakyvyytta. TallGin ei nouse samassa mittakaa-
vassa kysymyksié jérjestelméan omistajuudesta seka kustannuksista kuin aidosti hajautetussa
jarjestelmassa. Perinteisempiinkin tietokantaratkaisuihin perustuvan digitalisaatio- ja integ-
raatiokehityksen myota organisaatioilta tarvitaan kuitenkin kasvavassa maarin kyvykkyyttéa
toimia alustataloudessa, jossa yhteistyo sisaltdd monesti kilpailullisia ndkékulmia ja haastaa
perinteisid ansaintamalleja. Kuvassa 14 on pyritty synteesinomaisesti kokoamaan edell ku-

vattua tutkimusaiheen ja tutkielman johtop&atosten moniulotteista luonnetta.
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Miten lohkoketjuteknologian avulla rakentuva luottamus laskee
transaktiokustannuksia ja lisid transaktiohyidtyji?
Mahdollisuudet/haasteet/tulevaisunden kyvykkyydet

v
Kiyttitapaus
Suomalainen vithittdiskauppatoimija kavnnisidd lohkoketfupohjaista
ratkaisua hyBdyntédvin tuotejéljitetidvyyspilotin
Y

Miidritelmihaaste:
Lohkoketjut “luottamuskoneena”

! (kuten kryptovaluutta bifcoin) ! (kuten kéiyttbtapaus)

' Luottamus rakentuu
i matemadattisesti ja koneellisesti,
: vaatti masstivisia lowhintatehoa.

1 Avoimet lohkoketjut \. Suljetut lohkoketjut J

Kehittdminen ja kdvitd hyvin samanlaista kuin digitalisaatiossa ja
integraatiokehityksessd vlipédtéidn.

Hydtyjd syntyy verkostovaikutusten kautta: lagja kévitdjdkunia, paljon

Ei koske tutkielman kdlyttStapausta. dataa, automatisointia ja lagjoja "jirjestelmien jirjestelmid .

Luottamusta rakentavat tekijit: osapuolet tunmetacm, ldpindkyvd workflow,
takaisinvetojen nopeus, automatisaatio, tiedon munttumatiomuus,
: edistvksellinen mielikuva,

Luottamusta heikentivil tekifde: Yksi hallinnoiva taho (onko jdrjestelmd
hajautettu ja jaetiu, kun vksi “sanelee ehdot '), kehitys- ja
vildpitokustannusien epditasainen jakadtuminen, datan laatu ja luotetiavis.

]

: . . Tarvittavat kyvykkyydet
. Jatkuva teknologiakehitys
'I glakehity } /kilpaileva yhteistyd
v AV v
Svnnyttdd uusia mahdollisuuksia, }?:reiskd}'tféiis_fm :'.r:regrl'rl:mﬂoafz.rsmjen kehitidminen, yildpito ja
skaalautuvuuita, suorituskykyd kdyitiiminen vaatii johdon sitoutumista, kykyd alan

systeemiseen kehittdmiseen, monialaiswuita eli
poikkileikkaavaa osaamisia, kokeilevaa kulffuuria ja
» A lavoitteen midrittimisti ennen leknologiavalintoja.

[ Osapuolten insentiivit ]

Voi vaatia merkittdvii investointeja, ketkd kaikki osallistuvar kehitys- ja
ylldpitokustannuksiin (tarvitaanko lisdlaitteistoa esim. loT-sensoreita)?

Tarvitaan yksi tai useampi selvd hallinnoiva tako / _p  Oriko tilldin encidi aidosti
“integraatiori” (todermdkdisesti iso vahittdiskauppaliike) "hajautettu ja jaettu"?
koordinoimaan feimintaa.

Muiden esapuoiten motivaatie: saadut hyddyt vrs.
kustannukset. Perustunko osallistuminen pakkoon?

Lavtyykd business casea rakentaa Suomessa tdllaista jirjestelmdd laajassa
mittakaavassa vai edotetaanko standardien kehittymisti ja integroidutaanko
osaksi globaaleja ratkaisuja?

Kuva 14. Yhteenveto tuloksista

Tutkimusprosessin aikana méaéaritelmékysymys nousi keskeiseksi. Kéyttdtapauksen kuvauk-
sessa oli rajattu, ettd siind hyddynnetdan suljettuun lohkoketjuteknologiaan perustuvaa rat-
kaisua. Yhteenvetosynteesi osoittaa, ettd konkreettisen ja rajaavan kayttOtapauksen
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hyodyntdminen tutkielman taustalla oli hyodyllistd, jotta teemahaastatteluissa pystyttiin ka-
sittelemaén samaa ilmiota. Seuraavissa alaluvuissa syvennytaédn edella esitettyihin tuloksiin

tarkemmin.

6.2 Tutkielmassa esille nousseet maaritelméahaasteet

Tutkielmaprosessin aikana nousi esille tutkitun ilmién moniulotteisuus, joka on huomioitava
osana tutkielman johtopéaatoksia. Asetelmaan havaittiin liittyvan madarittelyhaasteita lohko-
ketjuteknologian, lohkoketjuteknologian avulla rakentuneen luottamuksen seké laajemmin
integraatiokehityksen osalta. N&ité tuloksiin vaikuttavia keskeisia ulottuvuuksia on havain-

nollistettu kuvassa 15. Kuvattuja ulottuvuuksia kasitelladn tarkemmin seuravaksi.

Lohkoketjuteknologia pitiié sisélliin hyvin erilaisia teknologioita ja jirjestelmii,
tutkimuksen kiyttétapaus perustuu suljettuun lohkoketjuun.

Lohkoketjuteknologiaan viitataan monesti hypetettyni “luottamuskoneena™:
avoimessa ja suljetussa lohkoketjussa luottamus tarkoittaa kuitenkin eri asioita. “Layerit”/

\__\ 4___—_________/ Dimensiot

vaikuttavat
toisiinsa

Kayttotapauksessa kuvattu lohkoketjuteknologiapohjainen
tuotejiljitettiivyysjirjestelmii ei merkittiviisti eroa perinteisemmasti
integraatiokehityksestii
tunnistettujen hyétyjen, mahdollisuuksien ja haasteiden osalta:

teknologia, organisaatioiden/yksiléiden ndkékulma ja W

Ylipiitiin laajojen yhteiskiiytossi olevien alustamaisten jirjestelmiikokonaisuuksien
kehittiiminen vaatii uudenlaista ajattelua ja osaamista
(esim. poikkileikkaava osaaminen, systeeminen kehitys ja perinteisten ansaintamallien
uudelleenajattelu).

Kuva 15. Tutkitun ilmion moniulotteisuus

Laajan yleison mielenkiinto lohkoketjuteknologiaan on herénnyt vuoden 2008 jalkeen, jol-
loin pseudonyymi Nakamoto julkaisi artikkelin teknologiasta ja sen jélkeen lanseerasi kryp-

tovaluutta Bitcoinin. Kuluneen runsaan kymmenen vuoden aikana vakiintuneita kdytannén
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lohkoketjusovelluksia ei kuitenkaan ole vield paljon, monet sovellukset jadvat lyhytikaisiksi
ja lohkoketjuteknologian ymparilla olevaan hypeen kohdistuu myos kritiikkia. Lohkoketju
on hajautetun kirjanpitoteknologian (distributed ledger techonology, DLT) muoto, jossa data
tallentuu lohkorakenteeseen. Kaikki hajautetut tietokantaratkaisut eivéat sisalla lonkoketjulle
ominaista lohkorakennetta. Teknologian hajautettua rakennetta avataan alaluvussa 2.3,
mutta haastateltujen asiantuntijoiden ja aiemman kirjallisuuden mukaan ei ole yhté vakiin-
tunutta méaaritelmaa sille, mité hajautetulla tietokannalla tai lohkoketjuteknologialla tarkoi-
tetaan. Lohkoketjut jaetaan monesti kahteen pééluokkaan, avoimiin ja julkisiin seka suljet-
tuihin ja luvituksen varaisiin. Avoimet lohkoketjut ovat tunnettuja kryptovaluuttojen kuten
Bitcoinin puolelta. Monet yrityskaytdssa olevat ratkaisut, kuten tdman tutkielman kayttota-
pauksessa kuvattu tuotteiden jéljitettdvyyteen perustuva ratkaisu, perustuvat suljettuun loh-
koketjuun, jossa jarjestelméassa toimivat tahot tunnistetaan ja heille annetaan kayttéoikeuksia

jarjestelmaén. Avoimet ja suljetut lohkoketjut poikkeavat toisistaan merkittavésti.

Yksi tutkielman keskeinen johtopaatts onkin se, ettd avoimia ja suljettuja lohkoketjuja olisi
perustelua kasitelld omina teknologiailmidindan. Lohkoketjuteknologia-termid kaytetaan
monesti varsin laveasti, vaikka se kattaa alleen hyvin erilaisia sovelluksia ja teknologioita.
Tulosten perusteella voidaan sanoa, ettd lohkoketjuteknologian nimeé vaikutetaan kédytetta-
van monissa yhteyksissa herattdméan mielenkiintoa ja korostamaan esimerkiksi kehitykseen
osallistuvien yritysten edellakavijyytta. IImiéén voidaankin katsoa edelleen liittyvan ylila-
tautuneita odotuksia eli hyped. Tutkielmassa haastatellut asiantuntijat toivat esille sen, etta
lohkoketju-termid saatetaan kéyttaa jopa sellaisista ratkaisuista, jotka eivét varsinaisesti pe-
rustu lohkoketjurakenteeseen. Tutkielman kuvitteellisen kayttotapauksen taustalla olevassa
IBM:n Food Trust -ratkaisussa hyddynnetdén Hyperledger Fabric -nimisté suljettua lohko-
ketjua. Erés haastateltu asiantuntija pohtikin, onko hajautetun jarjestelmén maaritelma4 esi-
merkkitapauksessa tulkinnanvarainen, olettaen ettd ratkaisussa tietty toimija (esimerkiksi
vahittaiskauppaliike) vaatii muita toimijoita tallentamaan dataa jarjestelmaén ja toimii tie-

tynlaisena hallinnoijana ratkaisussa.
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Monissa suljetuissa lohkoketjuratkaisuissa olisi selkeampéa puhua yleisesti jarjestelmien in-
tegraatiokehityksesta eika yksittaisesté taustalla olevasta teknologiasta. Keskeiset haasteet
asiantuntijoiden mukaan liittyvatkin yritysten omien jarjestelmien integroimiseen muihin
jarjestelmiin tai keskitettyyn, yhteiseen jarjestelmaén. T&ssa yhteydessa voidaan puhua laa-
joista jarjestelmien jarjestelmistd, joita kehittdmalld ja tehostamalla voidaan saada liiketoi-
mintahyotyja ja vaikuttaa transaktiokustannuksiin laskevasti. Sen sijaan, etta yritykset valit-
sevat tietyn teknologian ja miettivat, miten sitd voisi hyddyntaa, yritysten tulisi haastateltu-
jen asiantuntijoiden mukaan keskittya miettimaéan ensin ongelmaa, jonka haluavat ratkaista

ja vasta sitten teknologioita, jotka parhaiten soveltuvat ongelman ratkaisemiseen.

Tutkielman tuloksissa nousi esille kaksi mielenkiintoista kerrosta tai nakokulmaa kuvattuun
kayttotapaukseen. Haastattelut toivat esille havaintoja seka teknologisesta etté sosiaalisesta
nakokulmasta. Tatd jakoa on pyritty havainnollistamaan kuvassa 16. Ensiksikin teknologi-
oiden kehitys mahdollistaa uudenlaisia innovaatioita niin yleisesti lohkoketjuteknologian ke-
hityksen osalta kuin laajemmin tuotejaljitettdvyyteen liittyvan digitalisaatio- ja integraa-
tiokehityksen osalta. Toiseksi esille nousee yritysten muutoskyvykkyys kohti uudenlaista
alustaliiketoimintaa, silla laajat usean toimijan yhteiskaytosséa olevat jarjestelmét nostavat
esille kysymyksid muun muassa siitd, kuka jarjestelmaa hallinnoi ja mika on toimijoiden
motivaatio osallistua jarjestelmén kayttoon. Kirjoittaja arvelee, ettd jalkimmaisend mainit-

tuun nakokulmaan liittyy enemman avoimia kysymyksia ja haasteita.
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‘ Haastatteluissa esiin tulleet nékodkulmat ‘

1. TEKNOLOGIA 2. YRITYSTEN JATHMISTEN MUUTOSKYKY
(SOSIAALINEN NAKOKULMA)
I/r"' \\\ ’// . \\\
/ Teknologioiden kyvykkyydet kehittyvit kovaa vauhtia \ / Yritysten, organisaatioiden ja ihmisten motivaatio
| (esimerkiksi skaalautuvuuteen ja kustannuksiin | | sekd muutoskyvykkyys alusta-
liittyen). T4m4 voi tuoda uusia innovatiivisia liiketoimintamaisessa kilpailevassa yhteistydssa.
mahdollisuuksia ja tukea teknologioiden kéyttoonottoa.
Havaintoja nousi kahdesta nikokulmasta: Téssé keskeista:
+ Pitkéin prosessin systeeminen kehittdminen.
1. Lohkoketjuteknologian yleinen kehittyminen ja + Perinteisten ansaintamallien uudelleenajattelu.
hyddynnettivyys eri sovelluksissa. + Kunkin osapuolen saamat hyddyt versus
tarvittava resursointi ja investointikustannukset.
2. Tuotejaljitettdvyysratkaisuiden kehittyminen + Regulaation ja kuluttajien odotusten vaikutukset.
- laajemmassa digitalisaatio- .
\/integraatiokehityskontekstissa.
. / A /

Kuva 16. Tekniset ja sosiaaliset nakokulmat tutkittuun kéyttdtapaukseen

Seuraavassa alaluvussa késitellaan sita, mité tutkielman tulosten perusteella tarkoitetaan loh-
koketjun avulla rakentuneella luottamuksella. Tamén jélkeen kéasitelladn omassa alaluvus-
saan kayttotapaukseen liittyvia mahdollisuuksia ja haasteita, joiden johdattelemana esitetadan

organisaatioiden kyvykkyyksiin liittyvia havaintoja.

6.3 Lohkoketjun avulla rakentunut luottamus

Luottamus on moniulotteinen konstruktio, jonka méaritelmastd, roolista ja vaikutuksista
transaktiokustannuksiin ei ole aiemmassa tutkimuksessa yhteisymmarrystd. Kuten tutkiel-
massa on monessa yhteydessé viitattu, julkisessa keskustelussa lohkoketjuteknologiasta pu-
hutaan monesti luottamuskoneena. Luottamukseen liittyvéan yleisen madrittelyhaasteen li-
séksi tassd tutkielmassa haastateltujen asiantuntijoiden mukaan luottamuksella viitataan
avoimissa ja suljetuissa lohkoketjusovelluksissa eri asioihin, vaikka julkisessa keskustelussa
tallaista erottelua ei monesti tehdd. Kuvassa 17 on pyritty havainnollistamaan tata eroa.
Avoimissa lohkoketjuissa ketjun toimijat eivat tunne toisiaan ja voivat operoida sielld ano-
nyymisti. Hajautetun rakenteen ja matemaattisten algoritmien avulla pyritdén estamaan vil-

pillistd toimintaa ja muodostamaan toimijoiden vélille konsensus datasta. Suljetussa
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lohkoketjussa toimijat sen sijaan yleensa jollain tavalla tuntevat toisensa ennakkoon ja myds
jarjestelmassa tunnistavat toisensa, silla kéayttajat luvitetaan jarjestelméén. Tulosten mukaan
luottamusta voi lisaté jarjestelman kautta tuotettu lapinakyvyys, jos esimerkiksi kaikki osa-
puolet paésevat nakeméaan lohkoketjuun tallennettua dataa reaaliaikaisesti tai l&hes reaaliai-
kaisesti. Lohkoketjuteknologia ei kuitenkaan aukottomasti takaa sité, ettd kaikki jarjestel-
maan syotetty data on oikeellista. Ei voida myoskadn poissulkea sitd, etteikd samaan l&-
pindkyvyyteen voisi paasta perinteisemmilld integraatioratkaisuilla. Téhédn suljetun lohko-
ketjuteknologian ja perinteisempien integraatioratkaisujen soveltuvuuteen palataan vieléd

myO6hemmin t&ssa luvussa.

Lohkoketjun avulla rakentunut luottamus

Suljetut ja luvituksen takana
olevat lohkoketjusovellukset
(esim. IBM Food Safety —

Avoimet ja ilman luvitusta 7&
toimivat lohkoketjusovellukset
(esim. Bitcoin)

ratkaisu)

» Toimijoita ei tunneta: Kuka tahansa voi » Jarjestelmiin toimijat/kiiyttijat tunnetaan:
liittyd ketjuun ja toimia sielld Ketjun osapuolet luvitetaan jarjestelmaan.
anonyymisti. Ketjun osapuolet eiviit Tietylld tasolla toimijat siis ovat tunnettuja tai
tunne toisiaan. tunnistettavissa.

= Matemaattisesti rakennettu luottamus: - Lipinikyvi workflow: Jos kaikki osapuolet
Massiivisella louhintateholla pyritddn pédsevit sydttdiméidn ja nikemédn ketjun dataa
matemaattisesti lnomaan luotettavuutta reaaliaikaisesti tai ldhes reaaliaikaisesti,
(toimijoiden vilinen konsensus) ja voidaan rakentaa lépindkyvyyttd eri osapuolien
estimiin vilpillistd toimintaa. Toimijoilla viilille, joka voi liséité luottamusta.
on insentiivi toimia rehellisesti. Tietoa ei * Datan laatu ja luotettavuus:
voi muuttaa jilkikéiteen. Lohkoketjuteknologia ei itsessdén takaa, etté

» Datan laatu ja luotettavuus: sinne tallennettu tieto on oikeellista. Tietoa ei
Lohkoketjuteknologia ei itsesséén takaa, voi muuttaa jilkikdteen.

ettd sinne tallennettu tieto on oikeellista.
Tietoa ei voi muuttaa jélkikéteen.

Kuva 17. Avoimen ja suljetun lohkoketjun luottamus

Luvussa 3.4 on kasitelty Garausin ja Treiblmaierin (2021) tutkimusta, jossa selvitettiin ku-
luttajan luottamusta véhittaiskauppatoimijaan, joka vaihtoehtoisesti toteuttaa tuotteiden jal-
jitettdvyyttd lohkoketjuteknologiaan perustuvalla ratkaisulla tai omalla jarjestelmaratkai-
sulla, joka ei perustu lohkoketjuteknologiaan. Siita huolimatta, ettd kuluttajien ymmarrys

lohkoketjuteknologiasta osoittautui tutkimuksessa puutteelliseksi, tutkimuksen perusteella
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lohkoketjuteknologiapohjainen jéljitettavyysratkaisu kehitti kuluttajien luottamusta véhit-
taiskauppatoimijaa kohtaan enemman kuin ratkaisu, joka ei perustunut lohkoketjuteknologi-
aan. Erityisesti lohkoketjupohjaisen ratkaisun hyddyntamisesta hyotyi vahittaiskauppa-
toimija, joka ei ollut ennalta kovin tunnettu. Garausin ja Treiblmaierin (2021) tutkimustulos
antaa aihetta mietti&, perustuuko kuluttajien nakemys puhtaasti lohkoketjuteknologian ym-
parilla olevaan hypeen ja siitd luotuun mielikuvaan luottamuskoneena. Talléin mediasta
tuttu termi antaa vaikutelman luotettavammasta ratkaisusta, vaikka teknologia itsessaan ei
jaljitettavyyden kayttotapauksessa toisi eroa sellaiseen ratkaisuun, jossa ei ole hyddynnetty

lohkoketjuteknologiaa.

6.4 Mahdollisuudet ja haasteet kuvatussa kéayttdtapauksessa

Tutkielman tulosten perusteella voidaan todeta, ettd kuvatun kéyttétapauksen toteuttaminen
vaatii todennékadisesti yhden tai useamman vahvan, merkittdvan ja investointikykyisen toi-
mijan hallinnoimaan ratkaisua ja osallistamaan muut toimijat jarjestelmaéan. Haastatteluissa
nousi arveluja siitd, ettd Suomessa todennédkoisesti S-ryhma tai K-ryhma olisivat riittavan
isoja toimijoita velvoittamaan muita osapuolia, esimerkiksi tavarantoimittajia liittymaan jal-
jitettavyysjarjestelméaan. Esille nousi kuitenkin kysymys siité, voidaanko téllaista yhden toi-
mijan hallinnoimaa jérjestelmé&a kutsua aidosti hajautetuksi ja jaetuksi. Mielenkiintoisia ja
edelleen avoimia kysymyksia liittyy siihen, ketka kaikki jarjestelmasta hyotyisivat, ketka
osallistuisivat sen kustannuksiin seké kehittdmiseen ja perustuuko toimijoiden osallistumi-
nen pakkoon vai vapaaehtoisuuteen. Tutkielman kuvitteellisessa kéyttotapauksessa toimijoi-
den osallistuminen perustuu ensisijaisesti pakkoon ja velvoittamiseen, silla kayttotapauk-
sessa suomalainen véahittaiskauppaliike edellyttdd kanssaan kauppaa kayvilt4 tavarantoimit-
tajiltaan jarjestelmaan liittymista sek& toimittamiensa tuotteiden jaljitettavyyteen liittyvan
datan tallentamista jarjestelmaén. Hyotyjé jarjestelmaan pakotetut osapuolet saattavat saada
erityisesti siind tapauksessa, jos myos heilla on myos paasy kaikkeen dataan ja he voivat
hyodyntéé sitd omien prosessiensa tehostamisessa. Tutkimuksen aineiston perusteella olisi
todenndkaistd, ettd jaljitettdvyysratkaisu olisi jonkin ison IT-toimittajan toteuttama eli
IBM:n Food Trust -ratkaisu tai muu vastaava merkittavan toimijan tai usean toimijan kehit-

tdma jarjestelma. Vaikuttaa epatodennékaiseltd, ettd joku suomalainen kaupan alan toimija
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lahtisi rakentamaan yhden tai useamman IT-toimittajan toimesta kokonaan uutta, lohkoket-

jupohjaista ratkaisua.

Asiantuntijoiden vastaukset antoivat viitteita siitd, ettd suomalaiset kaupan alan toimijat voi-
vat olla hieman odottavalla kannalla laajojen, lohkoketjua hyddyntavien tuotejaljitettavyys-
ratkaisujen osalta. Mahdollisuuksia ja haittoja kasiteltaessé asiantuntijat pitivat epdvarmana
sitd, 10ytyyko suomalaiselle toimijalle riittdvasti hyotyja ja motivaatiota laajan, lohkoketju-
pohjaisen hajautetun ratkaisun kéayttéonotolle. Analyysin perusteella vaikuttaisi siltd, etta
suomalaisille kaupan alan toimijoille voisi olla mielekas vaihtoehto odottaa globaalien rat-
kaisujen edelleenkehittymistd, kdyton laajentumista entistd suuremmalle toimijajoukolle
seké yhteisten standardien kehittymisté esimerkiksi datamallien ja rajapintojen osalta. Esille
nousi kuitenkin se, ettd IBM Food Trust -ratkaisu on kerannyt jo useita merkittavia vahit-
taiskauppaliikkeitd ja ruokateollisuuden toimijoita yhden ratkaisun piiriin, joten todennékoi-
sesti ratkaisut voisivat kehittyd sen seka muiden mahdollisten vastaavien ratkaisuiden ym-
parille. Haastatteluissa kavi ilmi, ettd lohkoketjuteknologialla on paljon signaaliarvoa ja sita
saatetaankin kayttaa herattdmaan mielenkiintoa tai kasvattamaan mielikuvaa sitd hyddynta-
van yrityksen edellédkévijyydesta. Edelld mainittu Garausin ja Treiblmaierin (2021) tutkimus
Voisi antaa viitteita siité, ettd jo pelkk& lohkoketjuteknologia-termin kéyttdminen saattaisi
rakentaa luottamusta erityisesti sellaisissa henkilQissg, jotka eivét tunne kyseisen teknolo-
gian mahdollisuuksia ja rajoitteita, vaan perustavat mielikuvansa esimerkiksi mediassa kay-
tyyn keskusteluun avoimista lohkoketjuista seké niihin liittyvistd matemaattisiin algoritmei-

hin perustuvista, massiivista louhintatehoa vaativista konsensusmekanismeista.

Tutkielmassa haastatellut asiantuntijat toivat monessa yhteydessa esille sen, etta vaikka loh-
koketjuteknologia tuo tulevaisuudessa monelle liiketoiminta-alueelle uusia mahdollisuuksia,
on kuvatun kéayttotapauksen tuotejaljitettavyysjarjestelma todennékoisesti toteutettavissa
myos perinteisemmillé tietokannoilla ja integraatiokehitykselld, kuten esimerkiksi laajasti
tavaravirranohjauksessa jo nyt kaytdssé olevilla EDI-integraatioilla sekd API-rajapinnoilla.
Tutkielmassa haastateltujen asiantuntijoiden mukaan eri jarjestelmien integroitavuus on joka
tapauksessa haaste ja vaatii investointeja. Oman haasteensa kaupan alan tuotejaljitettavyy-
teen tuo tuotantoketjujen kompleksisuus seké laajuus. Mita laajempi tuoteketju on kyseessa,
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sitd haasteellisempaa on varmistaa tiedon luotettavuus ja eheys. Walmartin lohkoketjutek-
nologiapilotit ovat keskittyneet yksittaisiin, kapeisiin tuoteryhmiin, esimerkiksi mangoihin
ja salaattituotteisiin. Yritysten tuleekin pohtia, kuinka pitkélle tuotteiden jaljitettavyys pys-
tytdan realistisesti vieméaan ja kuinka laadukasta tietoa tuotteen alkuperasta voidaan saada.
Yksi haastatelluista asiantuntijoista nosti esille esimerkin jéljitettdvasta myslipaketista, joka
sisaltaa paljon erilaisia jyvid, rusinoita, pahkindita ja muita raaka-aineita. Haastateltu pohti,
kuinka hyodyllista ja laadukasta myslipaketin jaljitettavyystieto lopulta on, jos kaikkia mys-
liin kédytettyja yksittéisia raaka-aineita ei ole pystytty seuraamaan. Oli tuotejaljitettavyyden
teknologiaratkaisu mika tahansa, sen kayttéonotto ja hallinta vaatii méérittelyé esimerkiksi
sen osalta, kuinka laajalta toimijajoukolta tietoa keratédan, mita jéljitettdvyystietoa jarjestel-
maan kerataan, kuinka kauan sita séilytetaan ja ketka kaikki paasevét dataan luku- tai Kirjoi-
tusoikeuksin. Mita selkedmmin ratkaisu on yhden toimijan omistuksessa ja hallinnoima, sen
suoraviivaisempaa “’pelisddntojen” laatiminen on. Tall6in kuitenkin muiden osapuolten hyo-
dyt voivat jaada pieniksi. Erityisen haastava tilanteesta tulee, jos muut osapuolet eivéat saa
hyotyjd, mutta joutuvat kayttdmaén henkiloresursseja tai tekemaan investointeja osallistuak-

seen toimintaan.

Tuotteiden jaljitettdvyyden kehittdminen ja tahan liittyvien prosessien tehostaminen itses-
sé&an tulee oletettavasti kasvattamaan merkitystdén niin regulaation (esimerkiksi EU:n elin-
tarvikelainsaadanto), kuluttajien kasvavien odotusten seka yritysten liiketoiminnan tehosta-
misen nakokulmasta. Tuotteiden jaljitettavyydelle voi olla erilaisia tavoitteita, jotka eivat
poissulje toisiaan. Jéljitettavyydelld voidaan esimerkiksi viestia asiakkaiden ja kumppanei-
den suuntaan lapinakyvyytta ja vastuullisuutta, ja sitd kautta kehittaa yrityksen brandimieli-
kuvaa. Yritys voi myos pyrkid luomaan mielikuvaa edellédkavijyydestd hyodyntamalld alalle
uusia teknologioita tai tuomalla markkinaan uudenlaisia digitaalisia palveluita. Asiakkaalle
voidaan esimerkiksi antaa mahdollisuus tarkistaa digitaalisten palveluiden kautta ostamansa
tuotteen alkuperd. Tuotejéljitettdvyyden kehittamisell& yritys voi pyrkid myds tehostamaan
omia prosessejaan sekd nopeuttamaan selvitysty6té l&pi tavaravirran mahdollisissa ongel-
matilanteissa. Tyomaaran lisaksi yritys voi pyrkid minimoimaan mahdollisia mainehaittoja

esimerkiksi saastuneiden tuote-erien osalta.
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6.5 Tulevaisuudessa tarvittavat kyvykkyydet

Yksi tutkielman tuloksissa esille noussut haaste lohkoketjuteknologian sovellusten yleisty-
miselle on se, ettd verrattain uuden teknologian mahdollisuudet ja rajoitteet ovat vieraita
monille yritysten paattéjille. Organisaatioissa ei ole viela laajalti asiantuntijaosaamista loh-
koketjuteknologian sovelluksista tai jos osaamista on, se on keskittynyt vain tiettyyn nako-
kulmaan. Monet yrityskayttoiset lohkoketjuteknologiaa hyddyntavat ratkaisut ovat jadneet
lyhytikéisiksi. Kun uusia, mielenkiintoisia teknologioita tunnistetaan, yritysten olisi hyva
ensin ottaa selvad, mista uudessa teknologiassa on kyse ennen kuin paatetdaan, miten sita
mahdollisesti hyddynnetéédn. Tassa selvitystyodssa yritykset voivat hyodyntad ulkoisia asian-
tuntijoita seka tehd& hallittuja kokeiluja, esimerkiksi proof of concept -projekteja.

Tutkielmassa haastatellut asiantuntijat toivat monessa yhteydessa esille sitd, etta laajoissa,
yhteiskayttoisissa jarjestelmissa nousee esille kysymyksié siitd, kuka ratkaisun omistaa ja
kuka sita hallitsee. Liséksi todellisia hyotyja néhtiin muodostuvan vain, jos alustalla on riit-
tavasti toimijoita. Asiantuntijat vaikuttivat haastattelujen perusteella varsin yksimielisilta
sen suhteen, ettd yhteiskayttoisiin alustoihin liittyy kuitenkin hallinnollisia ja kilpailullisia
kysymyksid. Esille nousi mielenkiintoisena ndkokulmana kilpaileva yhteistyd, jossa tarvi-
taan perinteisten ansaintamallien uudelleenajattelua. Kuvassa 18 on koottu tutkielmassa
esille nousseita keskeisia kyvykkyyksié, joita tarvitaan, mikéli Suomessa lahdettdisiin kehit-
tdmaan kayttotapauksessa kuvattua laajaa, hajautettua jaljitettavyysratkaisua.
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L ORGANISAATIOISSA TARVITTAVAT KYVYKKYYDET
[ Sitoutuminen: Johdon sitoutuminen kehittimiseen.

Halukkuus ja kyky alan systeemiseen kehitykseen, johdon ja organisaatioiden
kyky ajatella arvoketjua uudella tavalla (alustatalous, kannustinmekanismit,

Kyky alan systeemisen kehittimiseen:
verkostovaikutukset ja kilpailevan yhteistyon nikokulma).

Monialaisuus: Tarvitaan poikkileikkaavaa, monialaista osaamista.

Kokeileva kulttuuri: Yrityksillad tulisi olla prosessi sithen, kuinka 1dhdetiin
selvittdmiin vuden teknologian mahdollisuuksia ja hydtyja (knowledge
acquisition -prosessit, proof of concept -projektit).

( Tavoitteen miidirittiminen ennen tekniikkaa:
Laajoihin, isoja investointeja vaativiin kehityshankkeisiin tulisi lihted tavoite
\_edelld, vasta sen jilkeen lukita teknologiavalinnat.

Kuva 18. Tutkimuksen keskeisia havaintoja organisaatioissa tarvittavista tulevaisuuden ky-

vykkyyksista

Tulokset antavat viitteita siitd, ettd laajoissa, alustamaisissa kehityshankkeissa johdon sitou-
tuminen liiketoiminnallisiin tavoitteisiin on tarkedd. Liséksi projekteissa tulee olla riittavasti
poikkileikkaavaa, monialaista osaamista. Kehityksessa tarvitaan hallitun kokoisia kokeiluja,
jotta opitaan uusista teknologioista. Laajaan kehityshankkeeseen ei kuitenkaan kannattaisi
lahted tietty teknologiatermi edelld, vaan maéritelld liiketoiminnalliset tavoitteet ja l&hted
vasta sen jélkeen selvittdmaan sitd, mitka teknologiset ratkaisut parhaiten vastaavat tarpee-

seen ja ovat investointitasoltaan kannattavia.

6.6 Loppusanat seka tunnistetut jatkotutkimusaiheet

Ajatus tdman tutkielman aiheesta alkoi muodostua LUT Tijo-maisteriopintojen alkuvai-
heessa vuosina 2017-2018. Talldin lohkoketjuteknologiahype kévi mediassa kuumana ja
teknologia herétti paljon mielenkiintoa my6s kaupan alalla, jossa Kirjoittaja tyoskentelee.
Tutkielman kirjoittaja on pyrkinyt niin harrastus- kuin tydmielenkiinnosta ymmartamaan,
misté tassa paljon kohutussa teknologiassa on kyse, mité teknologia mahdollistaa ja mitka

sen haasteet ovat. Vuosina 2017-2018 Walmart ja erityisesti Walmartin silloinen Food
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Safety -yksikon johtaja Yiannas olivat paljon mediassa esill& liittyen IBM:n kanssa kehitet-
tyyn Hyperledgerin lohkoketjua hyédyntavaan Food Trust -ratkaisuun. Walmart pilotoi rat-
kaisua tiettyjen tuoretuotteiden osalta seka ilmoitti jatkossa velvoittavansa kyseisten tuottei-
den tavarantoimittajia rekisterditymaan IBM:n ratkaisuun seka tallentamaan jarjestelmaan
tuotteiden seurattavuuteen liittyvaa tietoa. Myods Suomessa néhtiin kaupan alan ensimmaisia
pilotteja 2018, kuten sittemmin paattynyt S-ryhmén Kuhatutka-pilotti, jota uutisoitiin laa-
jasti Suomessa kaupan alan lohkoketjuedellédkéavijand. Myds Arla lanseerasi vuonna 2018
maidontuotannon jaljitettavyyteen liittyvan Arla Maitoketju -ratkaisun, joka sekin on tétéa
tekstid kirjoitettaessa paattynyt tai ainakaan julkisessa verkossa palvelu ei ole endd 16ydetta-
vissa. Walmart jatkaa taté tekstia kirjoitettaessa toukokuussa 2022 edelleen IBM Food Trust
-ratkaisun kayttdd, mutta ei ndy mediassa enaa niin vahvasti lohkoketjuteknologian nako-
kulmasta. IBM kertoo avoimilla verkkosivuillaan toukokuussa 2022, ettd IBM Food Trus-

tilla on satoja yrityksia kéyttajand, muun muassa Dole, Nestlé, Walmart sekd Carrefour.

Kirjoittaja nakee, ettd kaupan alan yritysten mielenkiinto jéljitettdvyyden kehittdmiseen tu-
lee kasvamaan edelleen tulevina vuosina. Kevéaalla 2020 alkanut COVID-19-pandemia on
saattanut vaikuttaa osaltaan siihen, ettd tuotejéljitettavyyden ratkaisut lohkoketjuteknologi-
aan tai muuhun teknologiaan perustuen eivat ole olleet yhta paljon mediassa kuin téata edel-
tavind vuosina. Yksi syy mediassa olleen hypen rauhoittumiseen voi olla siing, etté yritykset
ovat oppineet pilottien kautta myo6s teknologiaan liittyvista haasteista seké rajoitteista.
Koska useita pilotteja on jo lanseerattu nayttavasti medioissa, ei uusilla tulokkailla ole enaa
saavutettavissa vastaavaa edelldkévijastatusta kuin viel& muutama vuosi sitten. Vuonna 2017
Kirjoittajan tutustuessa aiheeseen lohkoketjuteknologiaan liittyvaa tutkimusta oli niukasti,
monet niistd nojasivat kaupallisiin ldhteisiin ja kasittelivat teknologiaa hyvin yleisella ta-
solla. On ollut mielenkiintoista seurata, miten tutkimus on edennyt ja kehittynyt kuluneiden
vuosien aikana. Viime vuosina on julkaistu syvallisempid, aiempaa selkedmmin rajattuja
tutkimuksia eri toimialojen kdyttotapauksista, joissa on kéasitelty myos teknologiaan liittyvia
haasteita ja rajoitteita. Myds muutamia tuotejaljitettavyytta kasittelevia vertaisarvioituja ar-
tikkeleita on sittemmin julkaistu ja myds transaktiokustannusteorian ndkokulmaa on kasi-
telty. Tutkimus on kuitenkin vield hyvin varhaisessa vaiheessa, mutta tuoreiden julkaistujen
artikkelien perusteella tdiman pro gradu -tutkielman aihe on ajankohtainen ja aihetta tulisi

tutkia laajemmin.
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Kaiken kaikkiaan tutkielmaprosessi kesti muutaman vuoden ajan. Jalkikéateen ajateltuna ja
aiheen haastavuus huomioiden, tdmé iteratiivinen pro gradu -prosessi on ollut opettavainen
ja rikastuttanut kirjoittajan ymmarrysté lohkoketjuteknologian mahdollisuuksista seka ra-
joitteista. Aihevalintaa pohtiessaan 2017-2018 kirjoittaja ei tiennyt lohkoketjuteknologiasta
juurikaan muuta kuin ettd teknologia kerasi paljon huomioita mediassa. Aiheeseen tutustu-
essaan kirjoittaja alkoi ymmartaa terminologiaan ja myos itse teknologiaan liittyvia haas-
teita, jotka on erityisesti varhaisessa vaiheessa ohitettu kaupallisissa teksteissa seké osin
my0s akateemisessa tutkimuksessa. Saatavilla olevan tutkimuksen méara ja maturiteetti ovat
Kirjoittajan arvion mukaan myos kehittyneet prosessin aikana merkittavasti. Tutkielman teo-
riaosuutta on aloitettu kirjoittamaan kevaalla 2019, mutta merkittavin osuus tutkielmasta on
Kirjoitettu kesan 2021 ja kevaan 2022 aikana. Prosessin aikana Kirjoittaja on kuitenkin oppi-
nut késitteellisella tasolla hahmottamaan, kuinka erilaisia esimerkiksi julkiset ja suljetut loh-
koketjuymparistot voivat olla sekd hahmottamaan entista paremmin sit4, missa kontekstissa
lohkoketjuteknologiasta voisi olla organisaatioille hyotyd. Tdma ymmarrys on kasvanut tut-
kimusaihetta kypsytellessa ja aiheeseen tutustuessa vuosien varrella. Asiantuntijahaastatte-
lut pidettiin syksylla 2021 ja ne tukivat hyvin seka rikastivat entisestddn kirjoittajalle siihen

mennessa muodostunutta kuvaa tasta teknologiasta.

Mikali tassa tutkielmassa kuvattu vahittaiskauppaliikkeen tuotejaljitettavyyden kehittami-
seen liittyva kéayttotapaus olisi todellinen, kirjoittajalla ei ole suoraa nékemysta siit, tulisiko
sen toteuttamiseen hyodyntéa taustalla lohkoketjuteknologiaa vai perinteisempié tietokan-
toja ja integraatiorajapintoja. Tutkielmaa kirjoittaessa tekija on sitd mieltd, ettd kontekstista
riippuen molemmilla 1&hestymistavoilla on puolensa. Mitd laajemmassa kéytossé sovellus
tulisi toimimaan ja mitd enemman verkostossa olisi toimijoita, sen mielenkiintoisemmalta
lohkoketjuun perustuva ratkaisu kirjoittajan mielesté vaikuttaisi. Kirjoittaja uskoo, etta uu-
den teknologian osalta olisi kuitenkin paljon tarkennettavia yksityiskohtia ja nékee todenné-
koisend skenaariona sen, ettd suomalaiset kaupan alan toimijat kehittavét tuotejaljitetta-
vyyttd, mutta integroituvat mahdollisesti vasta mydhemmissé vaiheissa kehittyneempiin ja

laajassa kéytdssa oleviin globaaleihin jéljitettavyysratkaisuihin.

Kirjoittajalla ei ole kaytannon kokemusta lohkoketjuteknologioiden parissa tydskentelemi-
sestd, joten Kirjoittaja on muodostanut késityksensa teknologiasta kaupallisten materiaalien
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ja tieteellisten artikkeleiden perusteella. Tavaravirranohjaukseen ja tavaravirtoihin liittyen
Kirjoittajalla on aiempaa kokemusta ty6eldman kautta. Aikaisemmissa tehtévissaan kirjoit-
taja on vastannut véhittaiskauppaliikkeen ICT-yksikon SCM-alueen SAP ERP -kehitysyksi-
kosta seka aiemmin toiminut asiantuntijana osa-alueen kehittdmistehtévissa toisessa yrityk-
sessd. Tatd kautta kirjoittajalla on kdytannon kokemusta erilaisista lohkoketjuteknologiaa
perinteisemmistd, “ei hajautetuista” tietokanta- ja integraatioratkaisuista. Tyon kautta Kir-
joittaja on pééssyt tutustumaan erilaisiin EDI-integraatiokokonaisuuksiin, mutta myds eri-
laisten modernien API-rajapintojen tuomiin mahdollisuuksiin. Koska kirjoittaja on toiminut
ldhes kaksikymmentd vuotta erilaisten laajojen jarjestelmakehityshankkeiden parissa, on
haastateltujen asiantuntijoiden kanssa helppo olla samaa mielta siitd, etta yritysten ei pitaisi
lahted kehityshankkeisiin tietty teknologia vaan liiketoiminnallinen tarve edelld. Tehokkuus-
hyotyja pystytaddn saavuttamaan, mikali pitk&a prosessia padstaan tehostamaan seka automa-
tisoimaan. Useampi tutkielmassa haastatelluista asiantuntijoista toi esille, ett4 nyt kun loh-
koketjuteknologian mahdollisuudet ja rajoitteet tunnetaan paremmin, heidan oma tutkimus-
mielenkiintonsa keskittyy laajemmin integraatiokehittdmiseen, digitalisaatioon seka laajoi-
hin jarjestelmien jarjestelmiin, joissa lohkoketjuteknologiaa voidaan mahdollisesti hyédyn-
ta& yhtena teknologiana. Laajoissa, usean toimijan digitalisaatiohankkeissa nousee kuitenkin
esille se, etté erilaiset digitaaliset alustat vaativat niissé toimivilta organisaatioilta kyvyk-
kyytta uudenlaiseen kilpailulliseen yhteistydohon. Eréds asiantuntija kuvaili haastetta siten,
ettd yhteisty0 vaatii kykya ja halukkuutta pitkdn prosessin systeemiseen kehittamiseen.
Tassa toimijoiden tulee mahdollisesti myos arvioida liiketoiminnan ansaintamalleja uudella

tavalla.

Teknologiakehitys etenee nopeasti ja todenndkdisesti niin lohkoketjuteknologian kuin laa-
jemmin monisuuntaisten alustojen maturiteetti tulee kasvamaan merkittavasti tulevien vii-
den vuoden aikana. Eréstd haastateltua asiantuntijaa lainaten, jos ei Mikrobitti-lehti viela
vuonna 1995 nostanut yritysten verkkosivujen mahdollisuuksia arvioidessaan esille sit4, etta
verkkosivujen kautta voitaisiin tulevaisuudessa myyda tuotteita, emme todennékaisesti viel&
tunnista moniakaan niisté sovelluksista, joissa lohkoketjuteknologiaa voitaisiin hyddyntaa.
On mahdollista, ettd kun avointen ja julkisten lohkoketj