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Tyon tavoitteena on tutkia internetin kayttdjiin kohdistuvaa seurantaa erilaisten seurantata-
pojen toiminnan ja seurannanestotydkalujen osalta. Tyossi kartoitetaan ja pohjustetaan tie-
toa seuraimiin ja verkkoselailun yksityisyyteen liittyen tieteellisid tutkimuksia hyodynta-
malld. Loydetyistd tutkimuksista kasitellddn niité erityisesti seurainten yleisyyden ja toimin-
tatapojen osalta, kisitellen tietoa, joka antaa kattavan kuvan seurainten toiminnasta internet-
selailussa. Yleisimmaét seurannan estotavat sekd niiden toimintatavat kdydaan lapi ja niiden
eroavaisuudet seki kdyttotarkoitukset tuodaan ilmi.

Ty06ssd testataan kotiverkon laajuista DNS-suodatukseen perustuvaa laitetta. Laite eroaa toi-
mintatyypiltdén lapikdydyistd muista yleisistd kayttdjaystivallisistd tavoista parantaa yksi-
tyisyyttd verkossa sekd on my0s laajempikdyttoinen. Kun laite konfiguroidaan olemaan
koko kotiverkon laajuinen DNS-palvelin, saadaan seurannanestohyddyt koko verkon lait-
teille kayttoon. Laitteen vaikutusta kéyttdjan verkkoselauskokemukseen testataan yhden lait-
teen tapauksessa useilla esimerkeilla.
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The aim of the work is to gather information on tracking of users in terms of the operation
of different tracking methods and anti-tracking tools. The work maps and primes information
related to trackers and the privacy of web browsing privacy by utilizing scientific studies.
Of the studies found, they are discussed in particular regard to the prevalence and methods
of operation of trackers, processing information that gives a comprehensive picture of the
influence of trackers on private browsing. The most common tracking prevention methods
and their operating methods are reviewed and their differences and intended uses are re-
vealed.

In the work a home network-wide device that is based on DNS filtering is tested. The device
differs from the other general user-friendly ways to improving privacy online and also works
more broadly. When the device is configured to be a DNS server for the entire home net-
work, the anti-tracking benefits are applied for the devices of the entire network. The effect
of the device on the user’s online browsing experience is tested in the case of one device
with multiple examples.
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1 Johdanto

1.1 Tausta

Nykymaailma on digitalisoitunut, mikd on johtanut siihen, ettd ldhes jokainen ithminen on
paivittdin jollain tavalla yhteydessd internetiin. Harvempi kuitenkaan tietdd, mitd kaikkea
itsestddn jakaa ja kenelle selatessaan verkkoa, sosiaalisen median alustoja tai esimerkiksi
kayttdessd puhelinsovelluksia. Lerner ym. [1] kertoo tutkimuksessaan, ettd yleisimmaét 20
seurainta (engl. tracker) kattaa jopa 70 prosenttia eniten vierailtujen verkkosivujen listasta.
Seuraimet ovat joko esimerkiksi tiedostoja kuten evésteitd, jotka sisdltdvit dataa kayttdjastd
ja jota jaetaan kolmansille osapuolille, tai esimeriksi seurantatapoja, joiden avulla kéyttdja
voidaan yksiloida kdyttdmaéttd erindisié tiedostoja. Kdyttdjien seuranta verkossa erindisin ta-
voin on hyvin yleistd, ja vasta viime vuosina on seurantaan tullut muutoksia. Esimerkiksi
Euroopassa vuonna 2018 voimaan tullut Euroopan GDPR on tietosuojalakipaketti, joka vel-
voittaa yrityksid eri tavoin, parantaen kéyttdjin yksityisyyttd sekd eurooppalaisten datan tur-

vallisuutta [14].

Myds isot yritykset kuten Apple ovat parantamassa kdyttdjien yksityisyyttd erindisten toi-
mien mydtd. Applen luoma selain, Safari, kdyttdd koneoppimista seurainten tunnistamisessa
ja estdmisessd. Tadmén lisdksi sormenjélkiteknologiaa kéyttdvit yritykset saavat tdsmaélli-
semmin personoidun datan sijaan yksinkertaisemman profiilin, joka jaetaan verkkosivuille
kaiken datan sijasta. Applella on myds monia muita yksityisyyttd parantavia tyokaluja, kuten
”App Tracking Transparency”. Kéyttdjiltd on tdimén myotd pakollista kysya lupa, jos seu-
rantaa halutaan jatkaa sovellusten ja verkkosivujen yli. Taméan avulla kdyttdja voi evéta lupia

sovellusten kysyessd sovellusten vélisen seurannan kiytosta. [8]

Yksityisyys on kisitteend laaja. Eri konteksteissa voi yksityisyydelle 10ytda erilaisia mééri-
telmid. Yksityisyyteen liitetddn esimerkiksi ihmisen oikeus “suojautua ulkopuoliselta puut-
tumiselta” [15]. Esimerkiksi kirjesalaisuus, joka takaa, ettd ainoastaan saaja saa avata kir-
jeen, koskee usein myds digitaalisia viestejd. Yksityisyyteen liittyy yleensd ihmisen oikeus

madritd itseensd liittyvistd asioista, kuten itseensd liittyvien tietojen kasittelysta.



Internet on mahdollistanut tdysin uudenlaisen yksityisen tai osittain yksityisen tiedon kerda-
misen ja hyddyntdmisen erilaisiin tarkoituksiin, mistd esimerkiksi verkkosivujen selaaja ei
valttdmatta ole tietoinen. Seuraimet ja niiden esto liittyvit siis suoraan kayttdjan yksityisyy-
teen. Kdyttdjien seuranta on nykypéivind todella yleistd, minka takia on tdrkedd, ettd kayt-

tdjat tietdvat, kuinka heitd seurataan ja miten siltd voi yrittda vélttya.

Tami kandidaatinty0 késittelee kdyttdjien seurantaa verkossa. Pddasioihin kuuluvat seu-
raimien toiminta yleisesti, yleisimmaét seurannan estokeinot ja tydkalut seurannan estdmi-

seen sekd néiden estotydkalujen vaikutus verkkosivujen toimintaan.
Tamin kandidaatintyon tutkimuskysymykset ovat seuraavat:
1. Miten kéyttdjien seurantaa verkossa on tutkittu akateemisesti?
2. Mitd yleisid keinoja tai tydkaluja seuraamisen estdmiksi on olemassa?

3. Miten kéyttdjd voi parantaa yksityisyyttddn verkossa laajemmin?

1.2 Tavoitteet ja rajaukset

Tédmin tyon tarkoituksena on parantaa tietoisuutta kéyttdjien seurannasta, kertoa yleisistd
tyokaluista seurannan vihentdmiseksi sekd antaa yksi ratkaisu lisdd seurannan vihentamisti

varten.

Kirjallisuuskatsaus on rajattu niin, ettd vain akateemiset tutkimukset kdyttdjien seurantaan
liittyen huomioidaan. Kun tydssé pohjustetaan, miten seuranta toimii, mitd tydkaluja on ole-
massa ja miten tyokalut vaikuttavat verkkosivujen toimivuuteen, ei ldhteitd voida rajata vain

akateemisiksi tai ty0 ei olisi yhti kattava.

1.3 Tyon rakenne

Tyon rakenne jakaantuu kirjalliseen osioon seki laitteen suunnitteluosioon. Tyon kirjallisen
osuuden tarkoituksena on selvittdd, miten seurantaa on tutkittu akateemisesti ja kertoa ylei-
simmistd seurantatavoista sekd mitkd ovat yleisimmét tyokalut seuraamisen estdmiseksi.
Akateemisista ldhteistd odotetaan 16ytyvén tilastotietoa siitd, kuinka tehokkaasti erilaiset

seurannan estotyokalut toimivat ja kuinka seuranta on kehittynyt vuosien varrella.



Akateemisten tutkimusten lisdksi tydssd annetaan pohjatietoa seuraimista ja niiden estota-
voista. Lihteind kiytetddn muitakin kuin akateemisia ldhteitd. Muista ldhteista - esimerkiksi
Wikipediasta ja eri verkkosivuilta - odotetaan 16ytyvan neuvoja seurannan estoon seké tietoa

yleisistd tyokaluista tehokkaammin kuin tdysin akateemisista ldhteista.

Tyon toisessa osassa rakennetaan soveltuvuusselvitys (engl. proof of concept) -laite, joka
estdd seurantaa "DNS-sinkhole” -teknologialla. DNS on lyhenne Dynamic Name Syste-
mista, ja sitd kdytetddn, jotta verkkosivujen tunnukset voidaan muuntaa IP-osoitteiksi. Téssd
vaihtoehdossa laite lataa mainossivun sijaan tyhjan sivun tilalle, jotta mainosta tai seuranta

el ladata ollenkaan.



2 Tutkimukset seuraimista sekd kayttdjien yksityisyydesta

Tyoté varten etsittiin tutkimuksia, jotka liittyisivét jollain tavalla tyon aihealueeseen. Tietoa
etsittiin esimerkiksi kdyttdjien seurantatavoista, seurannan yleisyydestd, seurannan estota-
voista, yksityisyydesté sekd sen parantamisesta. Hyvéit hakusanat auttoivat 10ytdméén aihetta
lahelta sivuavia artikkeleita. Osa tutkimuksista oli hyvin samankaltaisia, jonka takia eri tut-

kimuksia kdydaén ldpi vain vahin.

2.1 Hakuprosessi

Tieteellisid tutkimuksia lahdettiin etsiméén aluksi Google Scholarista. Hakukoneen tuloksia
selattiin eri hakusanoilla, jotka ovat listattu alla. Hakusanoja kéytettiin erikseen. Kun sopi-
van ndkodinen tutkimus oli 16ytynyt, l&hdettiin sitd etsimddan LUT Primon kautta, joko suo-
raan tai siirtymadlld ensin ACM (Association for Computing Machinery) tai IEEE Xplore
(Institute of Electrical and Electronics Engineers) kirjaston kautta. Sopivaksi tutkimukseksi
katsottiin sellaiset, joissa alla olevat hakusanat olivat vahvasti ldsni, ja jotka késittelivét seu-
rantaa tai kdyttijien yksityisyyttd verkkoselailun tai datanjaon osalta. Loydetyista tieteelli-
sistd artikkeleista karsittiin ne, jotka vihiten sivusivat tai kisittelivét aihetta. Parhaimmat
artikkelit selattiin lépi, selvitettiin tutkimuksen tulokset ja tiivistettiin seuraavissa kappa-
leissa. Parhaimmissa artikkeleissa tehtiin tilastotietoa esimerkiksi seurainten yleisyyteen liit-
tyen. Tdmaén lisdksi kdyttdjien tiedonjaon halukkuutta kisitteleva tutkimus valittiin, silld sen

tuloksia voidaan verrata sithen, mitd kayttdjistd oikeasti kerdtian.
Kaytetyt hakusanat:

e online tracking

e users tracked online

e block trackers

e trackers

e cookies



e web-tracking

e privacy of users

Haettaessa ylld olevilla hakusanoilla, 16ytyi erityyppisié tutkimuksia. Joissakin testattiin se-
lainlisdosien toimintaa eri verkkosivuilla, joissakin kartoitettiin kéyttdjien halukkuutta eri-
laisen datan jakamiseen ja jotkin olivat yleisemménpuoleisia, kertoen esimerkiksi historiaa
seuraimista ja niiden méérastd verkossa. Jokaisesta tutkimuksesta 16ytyi jotain hyodyllista

tietoa aiheeseen liittyen.

2.2 Hakuprosessissa ldytyneet tutkimukset

Merzdovnik kumppaneineen [2] tutki seuraimien estotyOkalujen toimivuutta. Tydssd kerrot-
tiin lyhyesti yleisimmisti seurantatavoista, yleisimmistd tydkaluista sekd mitattiin, kuinka
tehokkaita ndma tydkalut ovat. Tutkimus 18ysi eroavaisuuksia myos tiysin samankaltaisilta
vaikuttavilta tydkaluilta, esimerkiksi AdBlock Plus -selainlisdosan sekd muiden mainosten
sekd seurainten estdjien véliltd. AdBlock Plus antaa joidenkin sallittujen luetteloon (engl.
whitelisted) lisdttyjen mainosten ndkyé kayttéjélle, ellei kéyttdjd tata erikseen estd lisdosan
asetuksista. Ublock Origin taas esti seuraimia tehokkaammin kuin muut samankaltaiset tyo-
kalut. Tutkimus antoi tirkedd tietoa siité, ettei kaikki seuraimien estotyokalut ole yhté tehok-

kaita tai laadukkaita kuin toiset.

Leonin ja kumppaneiden tutkimuksessa [3] tutkittiin kdyttdjien halukkuutta jakaa erilaisia
tietoja itsestddn verkkosivuille. Tutkimuksessa pyydettiin ensin kdymaéan terveyssivulla, lu-
kemaan, mihin heille annettua dataa kaytettéisiin, ja sitten vastata kolmenkymmenen kysy-
myksen kyselyyn. Monet olivat valmiina antamaan tietoa esimerkiksi selaimestaan, missa
maassa tai osavaltiossa asuu ja minkd sukupuolinen henkil6 on kyseessd. Kaytdnnossa ku-
kaan ei ollut valmis jakamaan sosiaaliturvatunnustaan, luottokorttinsa numeroaan, oikeaa
osoitettaan tai [P-osoitettaan. Tutkimuksen mukaan se, mitd dataa kerdtddn ja kuinka kerdtyn
datan kdyttod rajattiin, vaikutti paljolti sithen, miten halukkaita kdyttdjat olivat jakamaan

dataansa.

Lernerin tutkimuksessa [1] tutkittiin seuraimien historiaa. Tutkimuksessa selvisi, ettd seu-

raimien mééré ja kompleksisuus on vain vuosien myotd, aikavélilld 1996-2016, lisddntynyt.



Tutkimus my0s kertoo seuraimien yleisyydestd. Kuten johdannossa jo mainittiin, suosituim-
mista 20 seuraimesta on kdytossd vahintdin yksi yli 70 prosentilla eniten kdydyilla sivuilla.
Vield vuonna 2006 sama prosenttiluku oli 30. Vuonna 2016 kaikkein suosituin seurain kattoi

jopa 30 prosenttia viidestdsadasta suosituimmasta sivusta yksindén.

2.3 Tutkimusten ohella 16ytyneet havainnot

Monissa ylld mainituissa sekd monissa aihetta kisittelevissa tutkimuksissa tulee esille netti-
sivujen toimimattomuus joillakin seurannan estokeinoilla. Esimerkiksi mainostenesto-tyyp-
pistd selainlisdosaa kayttimalld voi kayttdja joutua laittamaan lisdosan pois padltd, jotta paa-
see selaamaan esimerkiksi uutissivua [9]. Jotkin sivut voivat ndyttdd kdyttdjan silmédan ou-
doilta, kun jotkut sivun osat eivét lataudu. Tastd ndemme esimerkin kandidaatinty6n viiden-

nessé luvussa.

Sivustojen oheisvaikutukset seurannanestotydkalua kuten selanlisdosaa kayttaméllad voi vai-
kuttaa kdyttidjan pddtokseen olla kdyttamaittd seurannan estotydkalua joillakin sivuilla, joka
on yksityisyyden kannalta huono asia. Tamén vuoksi tydssd myos késitelldan néitd tapauksia

hieman.



3 Miten kiyttdjid seurataan verkossa

Selatessasi verkkoa, verkkosivut saavat monenlaista dataa sinusta ja kdyttdmaéstisi laitteesta.
Jotkin tiedot kuten istuntoevésteet voivat olla hyddyllisid, ja tietynlaiset palvelut kuten verk-
kokaupat voivat toimia jarkevisti kayttdmalld istuntoevasteitd. Talloin kdyttdjan toimet, esi-
merkiksi ostoskoriin valitut esineet, voidaan muistaa siirtyessid verkkosivulla pidemmalle.
Myos diagnostiikkatiedot esimerkiksi selaimen kaatuessa voivat olla hyddyllisid selaimen
toiminnan kannalta. Kaikki data ei kuitenkaan ole sellaista dataa, joka olisi tarpeellista ke-
ritd, ja monet entiteetit kerddvitkin dataa erilaisiin tarkoituksiin, joista kdyttéja ei valttimatta
ole tietoinen. Suurin osa keritysté datasta kiytetddn mainostarkoituksiin. Tapoja, miten seu-
rantaa ja datankerdystd tehddén, on monia. Seuraavaksi késittelemme erilaisia seurantatapoja

sekd yleisid tapoja estdd seurantaa.

3.1 Erilaisia seurantatapoja ja -palveluita

Erilaisia seuranta- ja datankerdystapoja on useita. Joillakin tavoilla on tarkoitus yksiloida
kayttdjia esimerkiksi parempaa mainostenkohdentamista varten. On my®os yleista, ettd monet

seurantatavat ovat samanaikaisesti kdytosséd. Yleisimpid tapoja ovat:
- Pysyvit evisteet (engl. persistent cookies)
- HTTP E-tagit (engl. HTTP ETags)
- Selaimen sormenjilki (engl. Browser fingerprinting)
- Analyysipalvelut (engl. Analytics services)
- Mainospalvelut (engl. Advertisement services)
- Social widget -napit ja palvelut

Jotkin seurantatavat, kuten pysyvét evisteet, ovat tallessa kayttdjén laitteella, eiviatkd kay-
tannossd ikind poistu itsestddn. Ne ldhettdvit talletetun tiedon takaisin verkkosivulle, kun
kédyt samalla verkkosivulla uudestaan. Seuraavaksi avaamme yleisimmat seurantatavat paa-

piirteittdin.



3.1.1 Pysyvit evisteet

Evisteet (engl. cookies) ovat yleensd pienid, lyhyitd tekstitiedostoja, joita kdytetddn sekd
erindisten palveluiden tarjoamisessa kdyttdjédlle sekd kéyttdjdn seuraamisessa verkossa.
Evisteiden avulla voidaan esimerkiksi pitdd ylld verkkokaupassa kéyttdjan ostoskorissa ole-
via tavaroita. Téllaisia evisteitd kutsutaan istuntokohtaisiksi evésteiksi (engl. session coo-

kie).

Pysyvit evisteet (engl. persistent cookies) ovat kolmannen osapuolen luomia ja niiden tar-
koituksena on seurata kdyttdjdd sivulta toiselle. Pysyvit evésteet voivat keritd dataa aina,
kun kayttdja kdy sivulla, joka kdyttdd tdmdn kolmannen osapuolen tydkaluja. Esimerkiksi
mainokset, sosiaalisten medioiden napit kuten Facebookin tykkdysnappi tai Twitterin jako-

nappi ja web-analytiikkatydkalut ovat kolmannen osapuolen tydkaluja.

Jos esimerkiksi kédyt verkkosivulla katsomassa tennismailaa ja kyseinen verkkosivu kayttaa
kolmannen osapuolen mainontaa, 1dhettdd verkkosivu evisteesi mainostajalle. Tdman jal-
keen vieraillessasi muilla sivuilla, jotka kayttédvit samaa kolmannen osapuolen palvelua, voit
ndhdd mainoksia esimerkiksi tennismailoista tai tennispalloista. Mainokset siis voidaan koh-

dentaa evisteiden avulla todella tarkasti.

3.1.2 HTTP E-tagit

HTTP E-tagit ovat tapa tunnistaa saman resurssin, kuten verkkosivun elementin, eri versi-
oita. Aina kun resurssin versio muuttuu, lahetetddn uusi E-tagi. Jos E-tagi on sama kuin ai-
kaisemmin, ei resurssia ladata uudestaan. Kun avaat ensimmaisen kerran verkkosivun, lataa
selain koko sivun. Seuraavalla kerralla selain voi ladata sivun vdlimuistista, ja ladata vain ne

sivun osat, jotka ovat muuttuneet viimekdynnin jilkeen, verkosta.

E-tagit ovat uniikkeja, joten niitd voidaan kdyttdd seuraamisessakin. E-tagi voidaan luoda
esimerkiksi jokaiselle verkkosivukayttdjdlle erikseen. Kun henkil6 palaa sivulle, tarkiste-
taan, tdsmadko vdlimuistin E-tagi verkkosivun esimerkiksi ndkymattoméén elementtiin, joka
E-tagin kdyttdjdlle antoi. Jos ei, kdyttdjd on uusi, ja hinelle luodaan E-tagi. Jos tismai, kéyt-

tdja on ollut verkkosivulla aiemmin. [13]
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Vaikka E-tagi ei ole tehty seurantatarkoituksiin, se sopii niihin kdytdnnossd yhtd hyvin, ai-
nakin kéyttdjdn tunnistamisen osalta. E-tagit eroaa evésteistd esimerkiksi siind, ettei nithin
voi suoraan liittdd dataa kayttdjdén liittyen toisinkuin evésteeseen, joka voi sisdltdd monen-

laista dataa. Kuvassa 1 ndemme verkkosivun tiedoista E-tagin kéytostd seurantatarkoituk-

S€Sssa.
@) 2 sccots @ ps ey - EBEEE=

MENU VALUES COMPANY JOBS

ETag, or entity tag

A feature of the cache in browsers, an ETag is an opaque identifier assigned by a web server to a
specific version of a resource found at a URL. If the resource content at that URL ever changes, a
new and different ETag is assigned. Used in this manner, ETags are a form of device identifier.

ETag tracking may generate unique tracking values even where the consumer blocks HTTP,
Flash, and/or HTMLS cookies.

Kuva 1: Wendy’s ravintolakonsernin E-tagista kertova osio evéste- ja seurantateknologiaa

koskevasta kdytdnnosta. [13]

3.1.3 Selaimen sormenjélki

Selaimen sormenjilki on seuraustapa, joka ei perustu evésteisiin lainkaan. Kayttdjan se-
laimesta muodostetaan joko uniikki tai melkein uniikki sormenjélki, jonka perusteella kéyt-

tdjd voidaan tunnistaa ympéri internetid. Sormenjélkiseurantatapa ei perustu evésteisiin.

Selaimesta voi yleensd keréti eri tietoja, jotka yhdistimaélld voidaan kéyttdja tunnistaa melko
tarkasti, ellei todella tarkasti. N4iti tietoja ovat esimerkiksi selainversiot, selainlisdosat, lait-
teen tiedot, selainhistoria seké kadytossé oleva fontti ja fontin tiedot. Kuvassa 2 on Laperdri-
xin ym. tutkimuksessa ollut taulukko eri parametreista seka niiden arvoista, mika selventia,

miten ja kuinka tarkasti eri tietoja katsomalla voidaan kayttijin yksildintid tehda.
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TABLE 1
BROWSER MEASUREMENTS OF AMIUNIQUE FINGERPRINTS WITH AN EXAMPLE
\ S Distinct Unique "o .
Attribute Source valtios valuas Example
- Mozilla/5.0 (X11; Linux x86_64) AppleWe-
User agent HTTP header 11,237 6,559 bKit/537.36 (KHTML, like Gecko) Chrome/
41.0.2272.118 Safari/537.36
Acceot HTTP head 131 62 text/html,application/xhtml+xml,application/xml;q=
i . 0.9,image/webp, */*:q=0.8
Content encoding HTTP header 42 11 gzip, deflate, sdch
Content language HTTP header 4,694 2,887 en-us.en;q=0.5
. . ) Plugin 1: Chrome PDF Viewer. Plugin 2: Chrome
List of plugins JavaScript 47,057 39,797 Remote Desktop Viewer. Plugin 3: Native Client.
Plugin 4: Shockwave Flash...
Cookies enabled JavaScript 2 0 yes
Use of local/session stor- T
age JavaScript 2 0 yes
Timezone JavaScript b o 6 -60 (UTC+1)
Screen  resolution  and e
color depth JavaScript 2,689 1,666 1920x1200x24
l,..l ff ts n h pl o ';(’202 '”‘m'] Ahyssinica Sll,./\hamni CI.M,AR PI UMing
i o ’ CN,AR PL UMing HK,AR PL UMing TW...
List of HTTP headers HTTP headers 1,182 525 Referer X-Forwarded-For (.Tonnc.clion Accept Cookie
Accept-Language Accept-Encoding User-Agent Host
Platform JavaScript 187 99 Linux x86_64
Do Not Track JavaScript 7 0 yes
cwm fjerdbank ext qu:z, @
Canvas JavaScript 8,375 5,533 vm Gordvan’: [EEERcxt q
WebGL Vendor JavaScript 26 2 NVIDIA Corporation
WebGL Renderer JavaScript 1,732 649 GeForee GTX 650 Ti/PCle/SSE2
Use of an ad blocker JavaScript 2 0 no

Kuva 2: Minkilaista dataa voidaan kerétd uniikin sormenjiljen tekemiseksi [4]

Laperdrixin, Rudametkinin, ja Baudryn tekemaissa tutkimuksessa [4] heidén reilusta sadasta
tuhannesta selainsormenjéljestd melkein 90 prosenttia oli uniikkeja. Puhelimien osalta tima

luku oli 81 prosenttia, joka on pienempi, mutta silti todella suuri.

Acarin ym. tutkimuksessa [5] tutkittiin, kuinka yleistd selaimen sormenjéljen kerdys kaytta-
jéltd on suosituimmalta miljoonalta sivulta kéyttdjain kdydessd ndiden sivujen etusivulla.
Tutkimuksessa 16ydettiin 404 sivua miljoonasta sivusta, jotka kerdsivit sormenjilkidataa
kayttdjistddn, eli noin 0.04 prosenttia testatuista sivuista. Tutkimus ei ole tdysin tarkka, silld
sivut, joissa sivun tiedot on piilotettu esimerkiksi CAPTCHA-lomakkeen taakse, ei pystytty

testaamaan.

Naisté neljdstdsadasta neljéstd sivusta, jotka sormenjilkitekniikkaa kéyttavat, kayttivét vain
kolmentoista eri yrityksen teknologiaa, joista vain osa oli tunnistettu aiemmissa tutkimuk-

sissa.
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Vaikka sormenjiljen kerddminen ja hyddyntdminen on aika tarkka tapa yksiloidd kayttd;jid,
on kyseisen teknologian hyddyntdminen silti vain pieni osa seurantaa verkossa, ainakin talla

hetkella.

3.1.4 Analyysipalvelut

Monilla verkkosivuilla on kiytdssddn jonkin sortin analyysipalvelu, kuten Google Analytics.
Analyysipalveluiden tarkoituksena on saada tietoa, millaiset ihmiset kdyvit verkkosivulla

sekd mita he sielld tekevit.

Analyysipalvelut ovat erddnlainen osa seurantaa, vaikka kerdtystd datasta ei vélttdméttd
saada yksiloityd kdyttdjid, ainakaan kovin tarkalla tasolla. Jokainen kéyttéd;jé, jonka dataa on
keritty, on kdytinndssd “pseudoanonyymi”. Jokaisella on tunniste, josta ei suoraan saada
selville, kuka henkild on, mutta esimerkiksi IP-tietoja kerddmélld voidaan tima saada sel-

ville.

Analyysipalvelut voidaan luokitella seurantatavaksi, vaikka seuranta ei valttamattd ole yksi-
161listd. Analyysipalveluiden tarkoituksena on yleensd parantaa sivujen toimivuutta seké
seurata mainosten toimivuutta esimerkiksi mainosten klikkausmééarilla verrattuna sivun ka-
vijdmadrdian. Analyysipalvelut kdyttdvit monia mittareita saadakseen selville, miten kaytta-
jét heidin verkkosivuaan kéyttidvat. Naihin kuuluu esimerkiksi vierailuaika sivulla, avainsa-
nat, jolla kdyttdjd 10ytdd kyseisen verkkosivun ja onko kdyttdja uusi, vanha, uudestaan kdyva

vai yksittdinen kertakavija.

3.1.5 Mainospalvelut

Mainospalvelut ovat palveluita, kuten yrityksid, jotka suorittavat mainontaa verkkosivuilla.
Mainospalvelut voivat kdyttdd esimerkiksi pysyvid evésteitd mainonnan kohdentamiseen.
Mainospalvelut ei itsessddn ole tekninen seurantatapa, mutta ne voidaan kategorisoida

omaksi, silld ne sisdltdvit eri seurantatapoja esimerkiksi kohdentaessaan mainontaa.

Mainoksia klikkaamalla voi pddtyé jopa haitalliselle verkkosivulle, jossa kayttdjad voidaan

houkutella antamaan tilitietojaan erindisid asioita varten. Mainokset voivat my0s olla tdysin
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legitiimejd. Yleensd tdmé riippuu alkuperéisen verkkosivun, jossa mainoksia nédytetéén, luo-

tettavuudesta.

3.1.6 Social widget -napit ja palvelut

Social widget -napit ja palvelut ovat isojen sosiaalisten media-alustojen tapoja integroida
palveluitaan muihin verkkosivuihin, kuten uutissivuihin. Esimerkiksi Facebookin jakonappi
on yleinen néky uutissivustoilla, silld ihmiset haluavat jakaa mielenkiintoisia uutisia ystavil-
leen. Toinen yleinen integroitu palvelu on Twitterin upotteet, jotka voivat olla esimeriksi
videoita tai tekstid. Jos verkkosivu kéyttdd jompaakumpaa ylld olevista, voivat yritykset jat-
kaa seurantaa omien verkkosivujensa yli my0s kyseisille palveluja kéyttiville verkkosi-
vuille. Seuraavassa luvussa on esimerkki uutissivustosta, jossa Twitterin upote ei kolmannen

osapuolen evisteet estimélld kayttdjélle ndy.
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4 Seurannan estotavoista

Seurannan estimiseen on monia eri keinoja. Selaimissa néiti ovat selainlisdosat. Selaimissa
itsessddn on myds joitakin tydkaluja lisétty, jotka saattavat auttaa seuraamisen estossa. Seu-
rannan estotapoihin siséltyy esimerkiksi mainostenestdjat, sisdllonestdjat, DNS-sinkholet ja

Do not track” -pyynnét. Seuraavaksi avaamme yleisimpié keinoja estdd seurantaa verkossa.
4.1 Selaimen asetukset

Nykyaikaisissa selaimissa on joitakin asetuksia, jotka voivat auttaa kdyttdjdd parantamaan
yksityisyyttddn seurannan estossa. Namai eivit kuitenkaan vélttimittd muuta verkkosivun
seuraamistoimintaa mitenkédn. Seuraavaksi tarkastelemme Google Chrome -selaimen seu-

raimiin liittyvid asetuksia.

Selain voi ldhettii selaustietojen mukana Do Not Track™ -pyynnén, joka ilmoittaa verkko-
sivulle, ettet halua, ettd sinua seurataan. Pyynto ldhetetdan HTTP-tunnisteen mukana. Tamé
pyynto ei velvoita verkkosivua tekemidn yhtddn mitéén, etkd todennédkoisesti saa tietoa siité,
sallitko sivu seurannan tai seuraako sivu sinua silti vai ei. Selainten sormenjélkitutkimuk-
sessa huomattiin, ettei sormenjdlked luovat ja kerdavédt sivut huomioineet titd pyyntod lai-
sinkaan. [5] Kuvassa 3 ndemme suositun Google Chrome selaimen kuvauksen ”Do Not

Track” -pyynnosté.

Do Not Track -asetuksen kayttoon ottaminen ja
kaytosta poistaminen

Kun selaat verkkoa tietokoneella tai Android-laitteella, voit pyytaa verkkosivustoja olemaan
keraamatta tai seuraamatta selaustietojasi. Se ei ole kaytossa oletuksena.

Mita tiedoillesi tapahtuu riippuu kuitenkin verkkosivuston vastauksesta tahan pyyntoon. Monet
sivustot keraavat ja kayttavat selaustietojasi tasta huolimatta parantaakseen tietosuojaa,
tarjotakseen sisaltoa, palveluita, mainoksia ja suosituksia seka luodakseen raporttitilastoja.

Useimpien sivustojen tai verkkopalvelujen, mydskaan Googlen, toiminta ei muutu Do Not Track
-pyynnon johdosta. Chrome ei tarjoa tietoja siita, mitka sivustot ja verkkopalvelut noudattavat
Do Not Track -pyyntdja ja miten ne tulkitsevat pyyntoja.

Kuva 3: Kuvankaappaus Google Chrome-selaimen Do not track™ -napin lisdtiedoista ker-

tovalta verkkosivulta.
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Kuvassa 4 nidkyy Google Chromen asetuksista 16ytyva asetus, jonka avulla kdyttdja voi estdd
kaikki kolmannen osapuolen evédsteet. Taman lisdksi kdyttdja voi myds estdd kaikki eviasteet,
jota ei suositella, koska joidenkin verkkosivujen jotkin ominaisuudet voivat lakata toimi-

masta, jos toiminnallisia evésteitd kuten istuntoevasteita ei sallita.

(O  salli kaikki evasteet
() Kolmannen osapuolen evisteiden estdminen incognito-tilassa

(® Esti kolmannen osapuolen evisteet

&

%,

Esta kaikki evasteet (ei suositella)

Kuva 4: Kuvankaappaus Google Chrome -selaimen evésteasetuksista.

Evisteiden estdminen ei itsessddn estd kaikkea seurantaa, silld evasteiden lisdksi seurantaan
on muitakin jo aikaisemmin mainittuja keinoja. Mainokset, E-tagit ja selaimen sormenjalki-
tekniikka toimivat edelleen, vaikka evésteet olisi estetty. Social widget” -napit todennékdi-
sesti lakkaavat toimivasta, ellei kéyttdjd erikseen anna lupaa kolmannen osapuolen siséllon

ndyttdmiseen ja evésteiden kadyttimiseen.

Esimerkiksi Ilta-Sanoman hetkittdin péivittyvéssd artikkelissa kdytetddn monessa kohtaa
Twitterin upotettuja julkaisuja. N&itd varten on kéyttdjdn hyvéksyttdva ”Sanoman sisdllon-
jakelukumppanit” -evisteponnahdusikkunasta, jossa kerrotaan, ettd nimé kolmannen osa-
puolen tarjoajat voivat kerdtd dataasi omiin tarkoituksiinsa hyviksyttyési evdsteen. Muutoin
upote ei lataudu. Kuvassa 5 ja 6 ndiemme tiedotteen sekd evisteiden seurantatiedosta tarkem-
paa tietoa liittyen isoihin sosiaalisten medioiden palveluihin, kuten Facebookiin, Twitteriin

ja YouTubeen.
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Twitter-sisaltoa ei voida nayttaa

Valitsemasi evasteasetukset estavat taman sisallon nayttamisen.
Nahdaksesi sisallon sinun on hyvaksyttava Sanoman
sisallonjakelukumppanien evasteet. Hyvaksynnan jalkeen voimme
nayttaa sinulle sisaltoa mm. YouTubesta, Facebookista, Twitterista ja
Instagramista.

ANNA LUPA EVASTEILLE

Kuva 5: Evisteiden estimisen takia sosiaalisen median palvelun sisdlto ei ndy Ilta-Sanomien

sivulla (is.f1).

A Sanoman sisallonjakelukumppanit

Sanoma kayttad sisdalldnjakelukumppaneiden sisaltdja upotuksina omissa sisaltdpalveluissaan. NGma sisalldnjakelukumppanit,
kuten Facebook, Instagram, YouTube ja Twitter, voivat tallentaa upotusten kautta evastetunnisteita ja kayttaa niiden avulla kerattyja
tietoja omiin tarkoituksiinsa evastekdytantdjensd mukaisesti, kuten mainosten kohdentamiseksi seka tuotekehitysta ja analytiikkaa
varten. Sisallonjakelukumppanit voivat myos jakaa tietoja kumppaneilleen

anoma Media Finland =

Kuva 6: Sanoman evéstevalikon laajennettu kohta ”Sanoman siséllonjakelukumppanit”

Selainten asetuksissa on myds mahdollista estdd JavaScriptin kayttd. JavaScript on yleisesti
kiytossd oleva ohjelmointikieli, jonka avulla voidaan tehdd monenlaista, myds tavallisen

kéayttdjan kokemusta parantavaa, toimintaa.

JavaScriptin avulla voidaan tehdd seurantaa hyddyntien selaimen sormenjélkiteknologiaa.
JavaScript sisédltdd monia objekteja ja ominaisuuksia, joiden kautta voidaan saada kayttdjasta
tietoa. Esimerkiksi “navigator” -objekti [6] siséltdd tietoja kdyttdjdan geolokaatiosta, selaimen
kielen, tiedon siitd, onko eviasteet péélld seka tietoa kiyttdjarjestelmastd ja arkkitehtuurista.
JavaScriptin estdmiselld voi kdyttdja vilttyd joiltain sormenjélkiteknologiaa kayttaviltd seu-

raimilta.
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JavaScriptin estdmiselld voi olla isoja verkkosivujen toimintaan vaikuttavia vaikutuksia.
Tastd syystd seuraintapoja, yksityisyyttd ja seuraimia kasittelevissd tutkimuksissa ei kehuta
tai suositella JavaScriptin estdmistd hyviné seurannanestokeinona, koska silld on isoja hait-

tavaikutuksia verkkosivujen toimintaan [6].

Google Chrome -selaimen asetuksissa JavaScript on myods mahdollista estdi tai sallia tie-
tyilld verkkosivuilla kdyttdjin mieltymysten mukaan. Kuvassa 7 ndemme esimerkkini

Chrome-selaimen asetuksissa mitd vaihtoehtoja kayttdjdlld on JavaScriptin suhteen.

Asetukset

Sina ja Google & JavaScript

Automaattinen taytto

Yksityisyys ja turvallisuus

Suorituskyky

Ulkoasu

Hakukone @® <> sivustot voivat kayttaa JavaScriptid
Oletusselain

(O ¥ Al salli sivustojen kéyttaa JavaScriptia

Kaynnistyksessa

Muokattu kaytanto

Kielet
Lataukset
Saavutettavuus
Jarjestelma

Nollaa asetukset

Laajennukset [/

Kuva 7: JavaScript asetusten muuttaminen Chrome-selaimen asetuksissa.

4.2  Selainlisdosat

Seuraamisen estoon on tarjolla erilaisia selainlisdosia, joiden tarkoituksena on yleensé estda
mainoksia sekd evésteitd. Jotkut selainlisdosat, kuten uBlock Origin, mainostaa itsedédn si-
sdllonestotydkaluna (engl. content-blocking tool) eikd pelkéstddn mainostenestotydkaluna.
Jotkin selainlisdosat, kuten AdBlock Plus, puolestaan sallii jotkut mainokset, vaikka mai-

nostaa itseddn mainosten estdjina ja on suosituin selainlisdosa mainosten estoon. [2]
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Suosituimpiin selainliséosiin kuuluu esimerkiksi:
- AdBlock
- AdBlock Plus
- uBlock Origin
- Ghostery
- Privacy Badger

AdBlock sekd AdBlock Plus ovat nimensd mukaisesti tyokaluja, jotka estdvdit mainontaa.
Ne yrittdvit estdd mainoksia kokonaan, myds piilottamalla ndiden elementit sivulta, jottei

turhia tyhjid elementtejd néytettiisi.

AdBlock Plus sekd AdBlock kuuluvat kummatkin ”Acceptable Ads” -ohjelmaan, joka kéy-
tannossa sallii tiettyjen mainoksien ndyttamisen kayttdjalla, ellei tima tété erikseen estd. Ac-
ceptable Ads -ohjelma ylldpitéd listaa mainostajista ja mainoksista, jota voi kdyttdjlle néyt-
tdd, vaikka heilla olisi jompikumpi selainlisdosa mainostenestotarkoitukseen kaytossa. [18]

[19]

UBlock Origin haluaa erottua AdBlocker -lisdosista olemalla laajan skaalan sisdllonestd;ja.
Mainosten liséksi, uBlock Origin kertoo estivinsd myos seuraimia ja haittaohjelmasivus-
toja. UBlock Originissa kdyttdjd voi paremmin itse muokata, mitd sivuja estetddn. UBlock
el myOskddan pyyda lahjoituksia sen kiyttdjiltd, toisin kuin AdBlock ja AdBlock Plus. [10]
Se ei myoskddn ndytd joitain aikaisemmin mainittuja sallittuja (engl. whitelisted) mainoksia,
toisinkuin AdBlocker lisdosat tekevit. Kuvassa 8 niemme uBlock originin toimimassa kéy-

tannossa.
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uBlock, on estédnyt seuraavan sivun latauksen:

https://fral-ib.adnxs.com/click?1PYGXShMhT-U9gZfmEyFPwAAAOBRODZALIPYGXShMhT-U9gZfmEyFP270
JInv22HAxtmu7hUtSWEfOb4NjAAAAADg f pwAiHQAAThGAAATAAAD7 eMUXEIYSAAAAAABVUBQARVVSAAEAAQCE5gAA
SYMGAQQCAAAAALTALYQMAgAAAAA . /bcr=AAAAAAAABDS=/cnd=%210BeKBAjh70EaEPVX1b4BGLSVSYAEKAAXEXS
uR-F6hD86CUZSQTE6N jUBNUDtLONnzk2qf js fuP1EAAAAAAAAAAFKAAAAAAAAAAGEAAAAAAAAAAGKAAAAAAAAAAHE
AAAAAAAAAAHEAIQEAAAAAAAAAAA. . /cca=NzQ1OCNGUKEXOjYINDU=/bn=99145/clickenc=https://media.s
anoma.fi/kartturina-kaikissa-kaanteissa?utm_source=sanomaron&utm_medium=banner&utm_campa
ign=b2b_vk_kartturi&utm_content=980x400_ video Cl

Seuraavan suodattimen vuoksi:

| |adnxs . com™

Sisaltyy listoihin:
E3 -

Kuva 8: Mainoksen klikkaaminen aiheuttaa popup-ikkunan avautumisen, joka estyy uBlock

Originin toimesta

Monet selainliséosat voivat kdyttdd pitkdlti samoja listoja mainosten, seuraimien seké hait-

taohjelmaa levittdvien sivujen estossa. Ndihin kuuluu esimeriksi:
- EasyList
- EasyPrivacy
- Peter Lowe’s Blocklist
- Online Malicious URL Blocklist

Esimerkiksi AdBlock, AdBlock Plus sekd uBlock Origin kdyttidvit EasyList ja EasyPrivacy
listoja. Niiden lisdksi Ublock Origin kéyttdd myos Peter Lowe’s Blocklistid sekd Online
Malicious URL Blocklistia.

Jotkin selainlisdosat taas voivat keskittyd enimmaikseen seuraimiin mainosten sijaan. Esi-
merkiksi EFF’s Privacy Badger -selainlisdosa kayttda heuristiikkoja oppiakseen kolmannen
osapuolen seuraimet [2]. Ghostery on lisdosa, jonka takana on yritys, joka ylldpitia listoja,
joihin seurannanesto perustuu [2]. Téménkaltainen listan yllépito on yleensd heikompaa kuin

yhteison ylldpitdmien listojen kéyttdminen.
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5 Kotiverkon laajuinen seurannanestotyokalu

Tassd luvussa késitellddn kandidaatintyon osana testattua laitetta, jonka tarkoituksena on es-
td4 mainoksia sekd edistdd kayttdjan yksityisyyttd. Laite on Raspberry Pi, jolle on asennettu

Pi-hole -sovellus.

Pi-hole sovelluksen voi laittaa koko verkon laajuiseksi konfiguroimalla reititin kdyttdmaan
DNS-palvelimenaan Pi-holea, jolloin kaikki verkossa kdytdva liikenne menee Pi-holen ldpi.
Télloin myds muutkin laitteet kuin esimerkiksi selainliséosalla varustettu tietokone péédsee
mainostenesto- sekd seuraintenestotydkalun piiriin. Tdssd luvussa kisittelemme yhtd Win-
dows 11 -laitetta, joka on yhdistetty Pi-holeen seki verrataan verkkosivukokemusta Pi-ho-

leen yhdistettynd ja ilman.

5.1 Raspberry Pi

Raspberry Pi on Raspberry Pi -sdétion luoma kokoelma pienié tietokoneita. Raspberry Pi:sta
on olemassa erilaisia ja kokoisia malleja eri tarkoituksiin sekd hintaluokkiin. Taman liséksi
Pi:lle on saatavilla erilaisia lisdosia, kuten kosketusniyttd, kamera, seka erilaisia sensoreita.

Niiden lisdksi voi minitietokoneelle ostaa esimerkiksi erillisen kotelon seké virtaldhteen.

Raspberry Pi laitteita voi kdyttdd monella tavalla. Esimerkkeji néistd ovat esimerkiksi me-

diapalvelin, retrokonsoli, sddasema, pelipalvelin, poytitietokone sekd monet muut.

Téssd tyossd kdytdamme Raspberry Pi -laitekokoelman tehokkaammasta paistd olevaa lai-
tetta. Kéyttdimamme sovellus toimii myds esimerkiksi Raspberry Pi Zero -sarjan laitteilla,

silld vaatimukset sovelluksen kadyttoon eivit ole kovin isot [11].

5.2 Pi-hole

Pi-hole on avoimen ldhdekoodin sovellus, joka on luotu vuonna 2014 AdTrap-sovelluksen
korvaamiseksi. Sovellusta voi kiyttdd melkein milld vain Linux-laitteella. [16] Pi-holea voi
myos ajaa virtuaalitietokoneella tai esimerkiksi docker-kontissa. Tésséd ty0ssd asennamme

Pi-holen Raspberry Pi 4 model B+ -laitteelle, ja katsomme, miten kyseinen sovellus toimii.
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Pi-holen toiminta perustuu "DNS-sinkhole” mekaniikkaan, silld Pi-hole toimii itsessdén
DNS-palvelimena. Kun Pi-hole on asetettu jonkin samassa verkossa olevan laitteen DNS-
palvelimeksi, saadessaan DNS-kyselyn, Pi-hole vertaa onko sen tiedoissa olevissa, ennalta
madrityissi listoissa kyseistd kohdetta ja jos on, se on mainos tai seurainkohde, joka pitdd
estad. Talloin Pi-hole vastaa kyselyd pyytineelle laitteelle osoitteella, joka ei ole alkuperii-
nen osoite mistd ladattaisiin jotain, vaan osoite, josta ei 10ydy mitddn ladattavaa, kuten

”0.0.0.0” [20]. Talléin mainosta tai seurainta ei ladata verkkosivulle.

Koska Pi-hole toimii DNS-palvelimena, voi sen kdyttod hyodyntdd myos esimerkiksi Smart
TV:ssa, puhelimessa sekd muissa laitteissa, jossa selaimista tuttuja seurannanestotyokaluja
el ole helposti saatavilla. Néin kdyttdjan yksityisyyden parantaminen ei jdd pelkéstddn esi-
merkiksi kéyttdjin tietokoneen selainlisdosien varaan, vaan sama estotydkalu on kéytdssi
kaikilla sithen kytketyilld laitteilla, tai laitteilla, jotka on kytketty verkkoon, joka kéyttda

DNS-palvelimenaan Pi-holea ajavaa laitetta.

5.3 Laitteen asennus sekd kdyttoonotto

Sovelluksen asentamiseksi tarvitsemme kayttimdmme laitteen (Raspberry Pi model 4 B+),
muistikortin, muistikortin lukijan sekd SSH-yhteyden laitteeseen, silld asennamme sovelluk-
sen laitteelle komentokehotteen avulla (ns. headless install””). Ndiden lisdksi erillinen virta-
lahde seké toinen verkkoon kytketty laite, jolla Pi-hole DNS-palvelinta kokeillaan, ovat tar-

peellisia.

Ensimmadiseksi asennamme muistikortille Raspberry Pi OS -kayttojirjestelmédn kuvassa 9
ndkyvin Raspberry Pi -sdétion “Raspberry Pi Imager” -sovelluksen avulla. Sovelluksen voi
ladata Raspberry Pi -sddtion verkkosivuilta. Ennen asennusta pistimme SSH-yhteyden
paille, annamme Pi:lle Wi-Fi-verkon tiedot - SSID:n ja salasanan - internet-yhteyttd varten
sekd luomme kéyttdjdnimen ja salasanan. Namai voi luoda ja laittaa pdélle painamalla ratas-
kuvaketta ennen asennusta, jolloin paisee lisdasetuksiin. Kuvassa 10 niemme lisdasetusten

ylimmén osion, jossa asetamme isdntdnimen ja otamme kdyttoon SSH-yhteyden.
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& Respberry Pilmagerv1.7.3 - (u] X

Raspberry Pi

Advanced options X
Operating System
GHOOSESIORASE Image customization options ~ for this session only -
Set hostname: raspi Jocal
Enable SSH
Kuva 9: Asennusohjelma Raspberry Pi OS - Kuva 10: Asennusohjelman lisdasetusten
kayttojarjestelmalle. olennaisimmat osiot.

Seuraavaksi asennamme ohjelman, jolla SSH-yhteyden luominen on helppoa. Tétd varten
asennamme PuTTY-ohjelman, joka on SSH sekéd Telnet-asiakaskone. Luodaksemme yhtey-
den, pitdd meiddn tietdd laitteen IP-osoite tai isdntdnimi. On olemassa skannereita, jolla IP-
osoitteen voi saada selville. Reitittimen asetuksia katsomalla voi my0s saada selville laitteen
IP-osoitteen, katsomalla yhteydessd olevien laitteiden listaa. Koska asennusohjelmassa on
mahdollista asettaa laitteen isénténimi, voimme kayttdd titd yhdistdessimme laitteeseen

PuTTy-ohjelman avulla.

Tédmin jdlkeen paivitimme Raspberry Pi:n pdivitykset, ja lataamme Pi-holen nettisivuilta

olevan kuvassa 11 ndkyvén komennon avulla Pi-hole sovelluksen.

@ pi@raspberrypi: ~ - O X

Kuva 11: Pi-holen asennuskomento Raspberry Pi -tietokoneen terminaalissa.
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P pi@raspberrypi: ~ = O X

This installer will transform your device into a network-wide ad
blocker!

J9aaIgaaIgIgaaIggaadadgaadagaaaaadaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaad’

Kuva 12: Asennusohjelma Pi-hole sovellukselle

Tamin jilkeen pddsemme kuvassa 12 ndkyvddn asennusohjelmaan, jossa Pi-hole asenne-
taan. Asennuksen aikana valitsemme, haluammeko lisdtd valmiin listan mainossivuista ja
seuraimista, vai lisitd manuaalisesti kaikki kdyttdimdmme listat. Valitsimme sovelluksen tar-
joaman esiasennetun listan. Tdmén jdlkeen asennusohjelma kysyy mieltymyskysymyksia,
joita voimme halutessamme muokata myohemmin, joten valinnalla ei ole juurikaan vélia.
Valitaan web-kadyttoliittymdn asennus, jotta pddsemme tutkimaan laitteen toimintaa tarkem-

min verkossa.

Lopuksi varmistetaan tai tarpeen vaatiessa madritetdén laitteelle staattinen IP-osoite. Staat-
tisen IP-osoitteen voi yleensd madrittda reitittimen asetuksista. Tamén jélkeen asennus on

valmis. Kuvassa 13 ndemme valmiin asennuksen loppuruudun.



24

Tnatra)d
ilStallal

Configure your devices to use the Pi-hole as their DNS server
using:

IPv4: 192.168.212.131

IPv6: Not Configured

If you have not done so already, the above IP should be set to
static.

View the web interface at http://pi.hole/admin or
http://192.168.212.131/admin

Your Admin Webpage login password is zBCxT du

JagaggdaIaggaaaIgaaaagaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaad’

Kuva 13: Valmistunut asennus Pi-hole ohjelmasta.

Téssd tapauksessa Pi-hole on automaattisesti aina péélld, kun Raspberry Pi on pailld, ellei

asetuksia muuta toisin jélkikéteen.

Téssd vaiheessa Pi-hole on nyt kdynnissd. Esimerkin vuoksi, kokeilemme muutamia verk-
kosivuja — speedtest.net, foreca.fi sek is.fi. Kuvassa 14 kokeilemme menné speedtest.net -

verkkosivulle jotta ndemme, miten mainokset muuttuvat, kun olemme yhdistineet Pi-holeen.

(7 SPEEDTEST Apps  Analysis  Network Developers  Enterprise  About

m Speedtest’ Mobile Apps
Try Speedtest for iOS and Android

Speedtest”
Mobile Apps

Try Speedtest
for iOS and Android

MPY Telecom Oy)

m Speedtest” Mobile Apps
Try Speedtest for iOS and Android

Kuva 14: speedtest.net -verkkosivu ennen yhdistamistd Pi-holeen.
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Seuraavaksi konfiguroimme laitteemme kiyttimédn DNS-palvelimenaan Raspberry Pi:ta.
Laitteemme kayttdd Windows 11 -kéyttdjarjestelmid. Verkkoasetuksista, valitsemme kayt-
tdimamme verkon ja DNS kohdasta painamme “muokkaa”. Valitsemme automaattisen sijaan
manuaalinen, pelkkd IPv4, ja syotimme ensimméiiseen kohtaan Pi-holen IP-osoitteen. Vaih-
toehtoisen DNS-kohdan jatimme tyhjdksi, silld muutoin olisi riski, ettd mainoksia latautuisi
toisen DNS-osoitteen kautta. Kuvassa 15 ndemme asetusten tilan muutoksien jélkeen ennen

tallentamista.

Muokkaa verkon DNS-asetuksia

Manuaalinen

IPv4

@D caytosss

Ensisijainen DNS
192.168.212.169

DNS HTTPS:n vélitykselld

Pois kaytosta

Vaihtoehtoinen DNS

DNS HTTPS:n valityksella

Pois kiytosta

IPv6

(® ) Fiksytossa

Tallenna Peruuta

Kuva 15: Windows 11 -kéytt6jéarjestelmian DNS-asetukset.

Yhdistettydmme Raspberry Pi:hin, kokeillaan, kuinka mainosten maard muuttuu kéyttdmalla
samaa esimerkkisivua speedtest.net ja kuinka mainoselementeille kdy, kun mainostenesto-
tyokalu Pi-hole on kidytdssd. Kuvassa 16 ndemme uuden lopputuloksen verkkosivua

ladatessa.
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Kuva 16: Mainokset ovat kadonneet yhdistettyamme Raspberry Pi:hin.

Tassd tapauksessa mainokset ovat hdvinneet kokonaan, eikéd sivulle ole jaanyt tyhjid ele-
menttejd siitd, ettd jotain on jadnyt lataamatta, niille paikoille, missd mainokset olisivat olleet
latautuessaan. Néin voi kédyda, jos esimerkiksi kayttdjd on kéynyt sivulla aikaisemmin ja
elementti on ladattu, mutta Pi-holeen yhdistettyi ei elementin dataa enda saatu. Tilloin selain
ei ole hakenut verkkotunnusta sekd verkkosivun tietoja uudestaan, vaan kéyttanyt vélimuis-

tissa olevaa versiota.

Esimerkiksi kuvassa 17 foreca.fi -sivulla nékyy esimerkki kdyttdjdkokemukseen vaikutta-
vasta seuraintenestotyokalujen vaikutuksesta. Missd normaalisti olisi mainos, onkin tilalla

vain tyhjda. Kuvassa 18 on esimerkki, jossa verkkosivulle on menty ilman Pi-holeen yhdis-

tdmista.

FORECA
FORECA
Joko sinii olet.
toissi? Meillilon toita
tarjolla.’ | <
Katso oman alueest &

avolmet tyspsikat \, s
] ¥

Kuva 17: Forecan nettisivu Pi-holen kanssa. Kuva 18: Forecan nettsivu ilman Pi-holeen

kanssa. yhdistamista.
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Suurinpiirtein samoin kidy myos is.fi -verkkosivun kanssa. Kuvassa 19 ndemme is.fi -verk-

kosivun ilman Pi-holea ja kuvassa 20 Pi-holen kanssa.

S @ oo Demon @ mui o G§ woson BL
ILTALEHTI KR &
Eousivu Uutiset Urheilu Vihde Plus $3a ILTV Autot Tarveys Hysiole Tyviicom Asuminen Porhe Pippurifi Matkalu Roha Digi Q. =
Tomeimmat  Lustiscomat Vaahtlospalvls

AT Terveen tysiksisen ihmisen pitsisi pasta niihi ihin = Tata i jos et paise

Eduskuntavaalit 2023

TUL=SPALVELU
Vaalien aikki tulokset
uuummmnm
Seuraa inu
kllnnum l:md.l
% LUETUIMMAT
Q‘] = Juwrinyt 24 tuntia | Viikko
\.—/ 1. Mika Asitolalta yllsttsvs ulostulo

Twitterisss - Aikooko sittenkin

§ = presidentiksi?
= S aveear (EEEID s
Kristallipuolueen ehdokkaita Pesetd ja Sittenkin mukaan presidenttikisaan? 2. Misa Nuorgamin taaperoikdinen
epaillizn maanpetosrikoksista s huotaiaall imuroi autoasi . % LS R Iaps! akkasi henglttsmasts
s " | BN roictomasti! Mika Aaltola julkaisi asiasta twiitin A - oo uni-
[o— osta ayf Sk Poltikia - 1115

Kuva 19: is.fi ilman yhdistdmistd Pi-holeen. Kuva 20: is.fi Pi-holen kanssa.

Total queries Queries Blocked Percentage Blocked Domains on Adlists

464 108 23,3% 191 899

2 active clients @ List blocked queries © List all queries © Manage adlists ©

Kuva 21: Pi-holen hallintapaneeli verkkosivuselailun jdlkeen.

Muutaman tunnetun verkkosivun sekd muutaman satunnaisesti valitun sivun kokeilemisen
jélkeen palasin Pi-holen hallintapaneeliin katsomaan, miten estotydkalu on toiminut. Ku-
vassa 21 ndemme tehtyjen pyyntdjen médrén, estettyjen pyyntdjen méérin, estettyjen pyyn-
tdjen suhteellisen osuuden kaikista pyynndistd, sekd estolistalla olevien verkkotunnusten

maaran.
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5.4 Pi-holen toimintatapa

Pi-holen toimintatapa perustuu ”DNS-Sinkhole” toimintatapaan. Pi-hole toimii kuten DNS
palvelin, jos nimipalvelupyynnon osoite ei ole estetty jollain tapaa. Pi-holeen voi ladata val-
miita listoja verkkotunnuksista, lisétd yksittdisid verkkotunnuksia suoraan tai kéyttdd regex
(Regular Expression) toimintoa, jolla voi etsid tiettyyn kaavaan sopivia verkkotunnuksia.

Kuvassa 22 on kuvankaappaus esimerkkiregex-listasta.

radim(age|g)s?[0-91*[_.-]
Aradtrack(er|ing)?2[0-9]1*[_.-]
radvert(s|is(ing|ements?))2[0-9]1*[_.-]

~aff(iliat(es?|ion))2[_.-]
Aanalytics?[_.-]

Abanners?[_.-]

Kuva 22: Esimerkki regex-listasta, joka etsii tiettyjd sanoja verkkotunnuksista.

W/0 Sinkhole Sinkhole
maliciousurl.domain
1.1.1.1 .
connection -
- o
%gq
S v 8
. maliciousurl.domain
1111
i1 Where is Where is ﬁ’
maliciousurl.domain? maliciousurl.domain? o
S8
- -
= L =
n\ maliciousurl.domair & mallclousurl domain
= > =1111 § < 1:11 1
DNS Server e DNS Server 2213

Kuva 23: DNS-toiminta kuvattuna DNS-sinkhole kanssa sekd ilman. [12]

Kuvataan Pi-holen toimintaa ylla olevan kuvan 23 numeroitujen kohtien avulla. Aloitetaan

kuvan vasemmasta puolesta, jossa kéyttdji ei kdytd sinkholea.

Kun kéyttdja yrittdd yhdistdd verkkosivulle maliciousurl.domain, 1dhettda hin nimipalvelu-

pyynnon, jotta saa tietoonsa tarvitsemansa verkkotunnuksen IP-osoitteen. Kuvassa 23 tdma
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on ensimmadinen kohta. Saatuaan vastauksen DNS-palvelimelta kohdassa 2, kéyttdji siirtyy
palvelimelta saamaansa IP-osoitteeseen kohdassa 3. Kuvan tapauksessa timéa verkkotunnus
on haitallinen, mutta koska mitéén yrityksid haitallisen verkkosivun estdmiseksi ei vilivai-

heissa ollut tehty, on kdyttdjd nyt mahdollisesti vaarallisella sivulla.

Oikeanpuoleisessa kuvassa on kdytossd DNS-sinkhole, jossa tunnetut pahaenteiset sivut on
listattu. Kun kéyttdja kysyy mahdollisesti vaarallisen verkkosivun tietoja kohdassa 1, DNS-
palvelin on tunnistanut sivun haitalliseksi, silld sivu on 16ytynyt ennalta méiritetylti listalta.
Oikean [P-osoitteen sijaan DNS-palvelin vastaa kiyttéjdlle tyhjalld osoitteella, tai varta-vas-
ten esimerkiksi tutkimista varten tehdylld IP-osoitteella kohdassa 2 [12]. Ndin kayttdjd ei
yhdistdessddn saadulle verkkosivulle kohdassa 3 padse oikealle mahdollisesti vaaralliselle

sivulle.

Pi-holen tapauksessa toimitaan ylld kuvatulla tavalla. Jos pyydettyéd verkkotunnusta ei 10ydy
estolistoilta eikd osoite tismiid regex-listoja kdyttdmalld, kayttdjan nimipalvelukysely salli-

taan menevéan eteenpdin.

Koska Pi-hole ei esimerkiksi monen selainlisdosan tavoin lataa mainoksia ja seuraimia ja
sen jilkeen piilota niitd, vaan ei suorita koko latausta verkkotunnusten perusteella, voi Pi-
holen kdyttaminen nopeuttaa verkon toimintaa hieman. Jos Pi-holeen on lisdtty monia esto-
listoja sisdltden esimerkiksi satoja tuhansia tai jopa miljoonia verkkotunnuksia, voi nopeus-

ero normaaliin verkkoon verrattuna hiipua.

5.5 Pi-holen hyotyja

Muihin aiemmin mainittuihin seurantatapoihin verrattuna, voi Pi-hole estdd esimerkiksi
Windows-kayttdjarjestelman eri ohjelmien ldhettdmii telemetriaa. Windows on listannut
omilla verkkosivuillaan verkkotunnuksia, samalla listaten niiden toimintaa [17]. Taten kdyt-
tdja voi DNS-suodatusta hyddyntdmalld estdd myds tdmankaltaiset ei-niin-persoonalliset da-

tankeruutavat.

Pi-hole on ilmainen, avoimen ldhdekoodin, lahjoitusten sekid kayttdjien korjausten varassa
toimiva sovellus. Koska sovellus ei ole yrityksen varassa ja ldhdekoodi on avointa, ja Pi-
holella on aktiivinen yhteiso, voidaan tdmé katsoa hyddyksi. Jos sovellus olisi kolmannen

osapuolen tekemd, suljettu sovellus, olisi se todenndkdisesti myds maksullinen, eikd
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sovelluksen toiminnasta voisi olla tdysin varma, silld 1dhdekoodi ei olisi saatavilla. Mahdol-
listen korjausten sekd lisiominaisuuksien saaminenkin jéisi yrityksen paitoksen varan. Pi-
hole ei myd&skéén joihinkin ilmaisin selainliséosiin verrattuna erikseen salli mainoksia rahaa

vastaan.

Pi-holessa on laajat mahdollisuudet estimisen ja sallimisen rddtdléintiin kdyttdjan tarpeen
mukaan. Laajan, aktiivisen yhteison avulla voi kdyttdja saada vastauksensa esimerkiksi Red-
dit -palvelussa olevan Pi-hole yhteison avulla tai Pi-holen nettisivuilta 16ytyvén perinteisem-

mén yhteisdsivun kautta.

5.6  Muut harkitut vaihtoehdot

Pi-hole ei ole ainoa tapa milld kdyttdja voi parantaa yksityisyyttddn. Toinen samankaltainen
vaihtoehto on AdGuard Home, joka on myds avoimen ldhdekoodin version, joka hyodyntaa
DNS-sinkhole toimintatapaa. Ominaisuuksiltaan Pi-hole ja AdGuard Home ei kiytanndssi

eroa toisistaan paljoa.

Pi-holen, kuten myds AdGuard Homen, tapauksessa kayttéjélla on paljon valtaa sen méérit-
tdmisessd, mitkd verkkosivut ovat saatavilla ja mitkéd eivit. Sovelluksen toimiessa koko ver-
kon laajuisesti, eroaa se merkittdvasti aikaisemmin mainituista seurannan estotavoista, kuten
selainlisdosista, jotka auttavat vain kyseisen selaimen tai korkeintaan yhden laitteen yksityi-

syyden parantamisessa.

Kayttdjan yksityisyyttd voi my0s parantaa VPN-palvelua (Virtual Private Network) kaytté-
mall4, jotta kdyttdjan oikea [P-osoite pysyisi piilossa kdyttdjan vierailemilta verkkosivuilta.
Koska tdmé kandidaatintyd keskittyy enemménkin mainoksiin sekd seurantatapoihin kuten

evdsteisiin, johon VPN ei suoraan vaikuta, ei sitd tidssa ty0ssa kasitelty.

5.7 Pi-holen ongelmia

Kayttdjalla voi olla tarve saada monta eri profiilia saman verkon eri aliverkoille kayttoon.
Jos kadyttdja esimerkiksi tekee Pi-holeen asetettujen estolistojen mééréstd ison, voi kiyttdjan
internet-selauskokemus huonontua ja ongelmia ilmaantua, jos kdytdssé ei ole raskaamman

tason laitteistoa. Jotkin estolistat pdivittyvit usein, ja jotkut yleisemmétkin verkkosivut
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voivat joutua estolistalle vahingossa. Jos verkossa on muitakin kayttd;jid, joilla ei ole tarvetta
seurannan estolle, voi ongelmia aiheutua lisdd. Olisi kdtevid, jos Pi-hole voisi antaa eri ver-

koille omat profiilit, joille voisi asettaa eri estolistat kiyttdjdn tarpeen mukaan.

Etsiessédni tietoa kahden Pi-holen kéyttamisestd Pi-holen yhteiséfoorumeilta sekd verkosta
yleisesti, oli kéyttdjien toisen Pi-holen ajaminen kiytdssd ainoastaan siltd varalta, ettd en-

simmadinen lakkaa toimimasta.

Yksi vaihtoehto on, ettd kédyttdjd ajaa useaa Pi-holea eri laitteilla, mutta tavalliselle kaytta-
jélle tdima on turhan vaivalloista sekd mahdollisesti haastavaa. Yksi kehityskohta Pi-holelle
voisi olla monen eri profiilin salliminen ja niiden ajo samanaikaisesti. Talloin eri laitteet
voisivat kéyttdd eri profiileja tarpeidensa mukaan ilman, ettd kdytossd olisi enemmén kuin

yksi laite.
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6  Yhteenveto

Tassd tyossa tutkittiin kiyttdjien seurantaa verkossa seka erilaisten seurantatapojen etti seu-
rannanestotapojen osalta. Vaikka nykyajan selaimet siséltdvét jo joitain keinoja seurannan
vihentdmiseksi ja estimiseksi, on seuranta edelleen yleistd, joka nikyy myds erilaisten seu-
rannanestotapojen médrissd. Tyosséd kdytiin 1dpi seurannanestotydkalujen seké seurantata-
pojen eroavaisuuksia. Tyon ensimmaéisen osan tutkimusosuus tuo yleiskatsauksen verkko-

seurantaan liittyen.

Ty0n toisessa osassa testattiin kotiverkon laajuista laitetta, joka toimii useammalle laitteelle
eikd sen toiminta-ala rajoitu pelkédstddn esimerkiksi yhteen selaimeen. Laitteen toimintatapa
eroaa yleisemmin kéytetyisti tavoista estdd seurantaa. Testatun laitteen avulla voi jokainen

kéayttdjd halutessaan parantaa omaa yksityisyyttidn entisestddn samankaltaisella laitteella.

Tutkimuskysymyksiin onnistuttiin vastaamaan hyvin. Akateemisista ldhteistd 10ydettiin tie-
toa kéyttdjien seurantaan liittyen. Yleiset seurantatavat seki keinot kdytiin lavitse, ja tuotiin
esille yksi tapa lisdd estdd seurantaa testaamalla olemassa olevaa, aktiivisen yhteison omaa-

vaa sovellusta laitteella, joka on kayttéjdn saatavilla yleisissé elektroniikkakaupoissa.
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