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Tyon tuloksena havaittiin, ettd ohjelmistohaavoittuvuuksien tutkimuksessa keskitytaan
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This bachelor's thesis compares the distribution of scientific research on software vulnera-
bility categories with the distribution of vulnerabilities in the NVD database that have been
reported as having been exploited in a data breach. The thesis consists of a systematic liter-
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It was found that the types of software vulnerabilities examined in scientific articles are sim-
ilar to the types of exploited vulnerabilities during the years 2018-2022. Memory errors and
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input validation was found to be underrepresented and control-flow errors were found to be
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1 Johdanto

Hyvén tietoturvan tarkeys ohjelmistokehityksessa on kasvanut sitd mukaan, kun ohjelmistot
enemmassd madrin kommunikoivat toistensa kanssa ja késittelevat arvokasta tai
arkaluontoista dataa. Nykypdivdan maailmassa tietoturvan rooli on monimuotoinen:
uhkatekijat voivat olla organisaation sisdisia tai ulkoisia, fyysisia tai digitaalisia, sosiaalista
manipulointia tai ohjelmistoheikkouksien hyvéksikayttamistd. Ohjelmistojen tietoturvan
varmistaminen on loppujen lopuksi sen tekijoiden omalla vastuulla, ja tietoturvan rooli on
sitd tarkeampi, mitd arvokkaampaa tietoa ohjelmisto kasittelee. Tama tyd tarkastelee
tietoturvaa ohjelmistojen haavoittuvuuksien ndkokulmasta tutkimalla vastaako tieteellisessa
Kirjallisuudessa tarkastellut haavoittuvuustyypit oikeasti tapahtuneiden tietomurtojen

taustalla olleita haavoittuvuuksia.

Suurin englanninkielinen taho, joka pita4 ylla tietokantaa ohjelmistohaavoittuvuuksista, on
MITRE. Tietokanta on nimeltddn Common Vulnerability Enumeration (CVE), ja sitd on
pidetty ylld jo vuodesta 1999. Sen tavoitteena on listata kaikki julkisesti tunnetut
tietoturvahaavoittuvuudet mahdollisimman kattavasti. MITRE madrittelee
ohjelmistohaavoittuvuuden ohjelmistoheikkoudesta johtuvaksi viaksi ohjelmassa tai
palvelussa, jonka hyvaksikayttd voi aiheuttaa negatiivisen vaikutuksen kyseessa olevaan
komponentiin. (CVE.org 2022)

Toinen aiheeseen liittyva, mutta erillinen taho on National Institute of Standards and
Technology (NIST). He ovat piténeet ylla haavoittuvuustietokantaa nimeltd National
Vulnerability Database (NVD) vuodesta 1999 asti. Tietokanta luotiin aluksi nimella
Internet Category of Attack toolkit, ja se uudelleennimettiin NVD:ksi vuonna 2005. NVD-
tietokanta ja CVE-tietokannat ovat suoraan linkitettyja toisiinsa; kaikki muutokset ja
lisdykset CVE-tietokantaan nakyvét heti myos NVD-tietokannassa. NVD-tietokanta
rakentuu siis CVE-tietokannan paalle ja antaa laajempaa tietoa listatuista
haavoittuvuuksista, esimerkiksi niiden vakavuudesta, korjausmetodeista ja vaikutuksesta.
(MITRE.org 2022)



CVE-tietokantaan kirjattujen haavoittuvuuksien maara on ollut kasvussa vuodesta 2015
asti, kuten kuvasta 1 nékyy. Trendi vaikuttaa siltd, ettd haavoittuvuudet tulevat olemaan
vakava uhka tulevaisuudessakin, ja tietoturvan térkeys tulee kasvamaan entistékin

suuremmaksi.
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Kuva 1. Uusien ohjelmistohaavoittuvuuksien lukumaara vuosittain (Cvedetails.com 2022)

Ohjelmistohaavoittuvuuksia ja niiden aiheuttamia tietomurtoja on tutkittu paljon ja monista
eri nékokulmista. Esimerkiksi mobiiliapplikaatioiden eri kayttajatyyppikategorioiden
mielipiteista tietomurtojen henkilokohtaisista vaikutuksista on tehty tutkimusta (Stiakakis,
E et al. 2016). Tietomurtojen taloudellisista vaikutuksista on tehty my®s monia tutkimuksia.
Goelin ja Shawkyn tutkimus (Goel, S. & Shawky, H. A. 2009) tarkasteli suurien
amerikkalaisten yritysten markkina-arvon muutoksia, kun yrityksissa ilmoitettiin
tietomurron tapahtuneen. Tdmd tutkimuksen tuloksena havaittiin, ettd tilastollisesti
merkittdva vaikutus tapahtuneen tietomurron ilmoituksesta oli 1% yrityksen
tapahtumahetken markkina-arvosta. Samantyylinen tutkimusty6 (Hinz, O. et al. 2015) on
tehty vuonna 2014, jossa tutkittiin vain pienelektroniikkaa myyvien kauppojen osakkeiden
arvoa, ja tdmankin tulokset vahvistavat sen, ettd tietomurrot heikentivét osakearvoa.
Mybhemmaéssa tutkimuksessa (Tayaksi, C. et al. 2022) on verrattu eri sektoreiden yritysten
osakkeiden arvoa ennen ja jalkeen tietomurrosta tiedottamista, ja sen mukaan finanssiala ja
teknologia-ala karsivat eniten tietomurroista. YII& mainitut tutkimukset ovat kuitenkin
rajoittuneita vain muutamaan paivaan sen jalkeen, kun tietomurrosta tiedotettiin. Toisen
tutkimuksen (Juma’h, A. H. & Alnsour, Y. 2020) mukaan tietomurron tiedotuksella ei ole
3 kuukauden aikavélilld tilastollisesti merkittdvéaa vaikutusta yrityksen osakkeen arvoon.

Nama tutkimukset osoittavat, ettd vaikka tietomurrot eivat valttdmatta ole katastrofaalisia


https://lut.primo.exlibrisgroup.com/permalink/358FIN_LUT/vvk1gv/cdi_proquest_miscellaneous_1864572322
https://lut.primo.exlibrisgroup.com/permalink/358FIN_LUT/vvk1gv/cdi_proquest_miscellaneous_1864572322

yritysten osakkeen arvolle, ne kuitenkin vaikuttavat yrityksen toimintaan ja markkina-

arvoon.

Myds ohjelmistohaavoittuvuuksia on tutkittu paljon. Monet tutkimukset erityisesti liittyvat
uusiin metodeihin tunnistaa haavoittuvuuksia lahdekoodista. Erés tutkimus (Subhan, F. et
al. 2022) esitti mallin, joka kéayttaa koneoppimista haavoittuvuuksien tunnistamiseen, kun
taas toinen tutkimus (Elder, S. Et al. 2022) vertaili eri metodeita tunnistaa haavoittuvuuksia
ja niiden tehokkuutta. Tamantyyppista teknistd tutkimusta ja uusien tunnistamismallien
esittamista tehdadn paljon, mutta ne eivat ota kantaa haavoittuvuuksien syntymisen

estamiseen.

Asiaa on siis tutkittu paljon, ja monesta eri ndkokulmasta. Taméan tyon tavoitteena on saada
yleiskasitys siitd, minkalaisia ohjelmistohaavoittuvuuksia Kkasittelldan tieteellisessa
Kirjallisuudessa, seké selvittdd onko tieteellinen keskustelu linjassa NVD:n kerddmaan

haavoittuvuustilastodatan kanssa. Ty0ssa esitetddn seuraavat tutkimuskysymykset:

Tutkimuskysymys 1: Mink& tyyppisid haavoittuvuuksia on tarkasteltu vertaisarvioiduissa

tieteellisissa julkaisuissa viimeisen viiden vuoden aikana?

Tutkimuskysymys 2: Minka tyyppiset haavoittuvuudet ovat olleet yleisimpia viimeisen viiden
vuoden aikana sellaisissa tapauksissa, joissa haavoittuvuus on johtanut ainakin yhteen

tietomurtoon?

Kandidaatintydn laajuuden vuoksi tyd rajautuu vain ohjelmistojen tietoturvaan, ja siind viela
tarkemmin ohjelmakoodiin liittyviin heikkouksiin. Esimerkiksi verkkoprotokollien
haavoittuvuudet on rajattu tydn ulkopuolelle, kuin myds ohjelmiston suunnitteluvaiheessa
aiheutetut heikkoudet. Toinen tarked rajaus on se, ettd tyo ottaa kantaa vain
haavoittuvuustyyppeihin, joiden tiedetdan aiheuttaneen tietomurtoja oikeassa maailmassa, ja
joista on saatavilla tietoa vapaista ldhteistd. Luonnollisesti haavoittuvuuksia, joiden
hyvéksikayttdd ei ole raportoitu ei voida ottaa tarkasteluun. Taman tyon tavoitteena on
tunnistaa yleisimmin kaytetyt haavoittuvuustyypit ja verrata niita tieteellisen tutkimuksen

kattavuuteen.



2 Aiempi tutkimus

Tama kappale Kkaésittelee ohjelmistohaavoittuvuuksista tehtya tutkimusta, joka on
verrattavissa tdman tyon tuloksiin. Koska téssa kappaleessa listatut tutkimukset eivét ole
taysin verrannollisia tdman tyon tuloksiin, kdydaan tassa myos lapi eroavaisuudet tdman

tyon ja tarkasteltujen tutkimuksien kanssa.

Haavoittuvuuksien historiaan liittyen on tehty tutkimus (Murtaza, S. S. et al. 2016), jossa on
tarkasteltu muun muassa raportoitujen haavoittuvuuksien muutoksia tyypeittdin vuosien
mittaan, samaan tyyliin kuin tassa tydssa. Tutkimuksen tuloksena suurimmaksi kategoriaksi
nousi “buffer errors”. Keratty tieto on kuitenkin vuodesta 2009 vuoteen 2014 asti, joten on
mahdollista, ettd kategorioissa on tapahtunut muutoksia viimeisen 8 vuoden aikana.
Murtazan tutkimuksessa otettiin my6s huomioon kaikki haavoittuvuudet sen sijaan, etta
huomioitaisiin vain sellaiset haavoittuvuudet, joista tiedetadn ettd niita on kaytetty hyvaksi,

joten tutkimus ei taysin vastaa tdman tyon tavoitteita.

Myds NVD-katalogin yllapitajajarjestd NIST tarkasteli NVD-katalogiin Kkirjattujen
haavoittuvuuksien kategorioita vuosilta 2008-2016 (Kuhn, R. et. al. 2017). Té&ssa
tutkimuksessa eri haavoittuvuudet kategorisoitiin niiden syntyyn johtavan suunnittelu-
implementointi- tai asetustason virheiden perusteella. Taméd ty6 keskittyy vain
implementointitason virheisiin, joten Kuhnin tutkimus on laajuudeltaan isompi kuin tama
tyd. Kuitenkin koko tarkastelujakson aikana suurin osuus virheistd olivat juurikin
implementointitason virheitd, vaikka muiden tasojen osuus olikin kasvanut ajan myota.
Tutkimus selvitti, ettd isoin implementointitason virhe on muistinkésittelyn virheet,
seuraavana Cross-site scripting, ja kolmanneksi suurin on implementoititason virhe oli SQL-
injektiot. Tama tutkimuksen tarkastelujakso paattyy juuri vuoteen 2016, mistd tdmén tyon
tarkastelujakso alkaa. Toinen ero tahén ty6hon nékyy siing, etta tdssé tydssa kasitelldan vain

haavoittuvuuksia, jotka ovat johtaneet tietomurtoon.

Tammikuussa 2020 julkaistu kyberturvallisuuteen liittyvé systemaattinen kartoitustutkimus
(Humayun, M. et. al. 2020) tutki, mitkd haavoittuvuuskategoriat ilmestyvat yleisimmin
tutkimuksissa. Erona tédhan tyéhon on tutkimuksen laajuus, joka kattaa myos tutkittuja

haavoittuvuustyyppejd, jotka eivat suoraan liity ohjelmointiin, esimerkiksi phishing-, denial-



of-service- ja man-in-the-middle-hyokkaykset, jotka rajattiin ulos tasté tydstd. Tutkimuksen
toteutustapa vastaa hyvin tdman tyon toteutustapaa, mutta tdman tyoén rajaus on paljon

spesifisempi.

Néiden erojen takia wuskon, ettd on hyodyllistda koota kasaan viimeaikaista
ohjelmistohaavoittuvuuksiin liittyvéa tieteellista kirjallisuutta, ja tutkia mistad eri
nakokulmista haavoittuvuuksia on tutkittu, ja kuinka hyvin Kirjallisuus vastaa tietomurtoihin
johtaneiden haavoittuvuuksien jakaumaan. Haavoittuvuuksien nykytilanteen seuraaminen
on varmasti mielenkiintoinen tieto sellaisenaan tutkijoille ja ohjelmoijille, jotka haluavat
saada nakemyksen siitd, minkalaiset virheet ovat yleisimpia ja minkélaisia virheita kaytetaan

hyvaksi.
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3 Tutkimusmenetelma ja tyon toteutus

Ty0ssa tehtiin systemaattinen kartoitustutkimus seka tilastodataan pohjautuva visualisointi,
joiden tuloksia verrataan keskenadn. Systemaattisessa kartoituksessa  etsittiin
vertaisarvioituja julkaisuja kayttden LUT Primo-tietokantaa lahteend. Kartoitustutkimuksen
tuloksia  verrattiin ~ kategorisoituun ~ NIST:n  haavoittuvuusdataan.  Kéaytetyt
tutkimusmenetelmét kuvataan tarkemmin, jotta tutkimuksen voi toistaa myéhemmin uuden

datan saamiseksi vertailua varten.

3.1 Systemaattinen kartoitustutkimus

Kartoitustutkimus toteutettiin Petersenin, Feldtin, Mujtaban ja Mattsonin esittdmén
kartoitustutkimuksen mallin mukaan (Petersen et. al. 2008). Heidan mallinsa esittaa viisi

askelta, joiden avulla kartoitus toteutetaan.

Ensimmaéisesséd askeleessa maééritetddn tutkimuskysymykset, joiden pohjalta tehdain
etsintatyd halutuista lahteistd. Taman lisaksi valitaan, misté tietokannoista tutkimustietoa

etsitaan.

Seuraavassa vaiheessa luodaan yleistasoinen hakutermi, jonka tavoitteena on kattaa kaikki
aiheeseen liittyvat tutkimukset, jotka ovat saatavilla digitaalisista tietokannoista. Samaa
hakutermia voi kayttdad useammissa tietokannoissa, jos tydssa on tarve kdyttad useamman
tietokannan lahteitd. Usein monissa eri tietokannoissa ei voi suoraan kéyttaa taysin samaa
hakutermid, sill& eri tietokannoilla on erilaiset maéaritellyt muodot hakutermeille. N&issa
tapauksissa on hyvaksyttdvaa tehda pienid muutoksia hakutermeihin, kuten muuttaa
lainausmerkit suluiksi, tai muuten vaihtaa merkkeja niin, ettd hakutermi hyvéksytdan
toisessa tietokannassa. Itse hakusanojen muuttamista tulisi valttad, jotta eri tietokantojen
tulokset olisivat mahdollisimman verrannollisia. Hakutermi ja valitut tietokannat, joista

tutkimuksia haetaan tulee myos Kirjata ylos tassd vaiheessa.

Edellinen vaihe tuottaa suuren mééran tutkimusjulkaisuja, joista karsitaan eparelevantit
tulokset pois. Tatd prosessia varten tulee kirjata ylos tutkimusten siséllyttdmis- ja

karsimiskriteerit. Kriteereja voi luoda etukéteen, mutta on kaytannollista luoda kriteerejé
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samalla, kun tuloksia karsitaan. Tama tapahtuu niin, ettd kun hakutuloksen tutkimusta
tarkasteltaessa todetaan, ettd se ei ole relevantti tutkimuskysymysta varten, kirjataan ylos
perustelu tdmén tuloksen karsimiselle. Namé perustelut kannattaa pitdd mahdollisimman

yleisin, jotta niit4 voi soveltaa myos jatkossa vastaan tuleviin tutkimuksiin.

Kun eparelevantit ty6t on Karsittu, jaljelle ja& vain aiheeseen littyvéat julkaisut. Naista
kootaan yhteen tdiden avainsanat, jotka liittyvat tutkimuskysymykseen. Avainsanat luodaan
lukemalla julkaisujen abstraktit, tai mahdollisesti johdanto- ja tulokset-osiot. Osiot
lukemalla tukija saa yleisen kuvan julkaisusta, ja voi sen perustella maarittda sille
avainsanat, esimerkiksi aiheet, joita julkaisu kasittelee. Lopuksi avainsanoista muodostetaan
visuaalinen esitys tuloksista, joiden avulla voidaan esittdd mihin aiheisiin tutkimuksissa
ollaan keskitytty enemmaén, mihin vdhemman ja onko olemassa sellaisia aiheita, joita ei olla
tutkittu paljon.

Process Steps

Definition of PR R - Keywording using Data Extraction and
Research Qlussiton Conduct Search Screening of Papers Abstracts Mapping Process
et S S St S
. Classification )
Review Scope All Papers Relevant Papers Scheme Systematic Map
Outcomes

Kuva 2 Kartoitustutkimuksen prosessikaavio (Petersen et. al. 2008)

TyoOssa toteutettu kartoitus noudatti kuvassa 2 mainittuja vaiheita ja se toteutettiin

seuraavalla tavalla:  ensimmaisessda  vaiheessa  kdaytimme tyon  ensimmadista

tutkimuskysymysta: ”Minka tyyppisid haavoittuvuuksia on tarkasteltu vertaisarvioiduissa
tieteellisissd  julkaisuissa viimeisen viiden vuoden aikana?” TyGssa valittiin
lahdetietokannaksi LUT Primo-jérjestelma. Primo hakee tuloksia monista tietokannoista,
myaos niistd, joissa on paljon tietoa ohjelmistokehitykseen liittyen kuten IEEE ja ACM (LUT
Primo 2023). LUT Primossa on myds ominaisuus, jolla voi filtterdida pois lahteet, joita ei
olla vertaisarvioitu. N&isté syisté tyossa kaytettiin vain LUT Primoa hakujen suorittamiseen
ja lahteiden noutamiseen. Jatkotuktimuksessa tata tyota voi laajentaa ottamalla mukaan

muita tietokantoja, jotka ovat LUT Primon tietokantojen ulkopuolella.

Ty0Osséa kaytetty hakutermi muodostui seuraavaksi: (security threat*) AND vulnerabili*
AND software AND NOT (hardware OR IDS OR intrusion detection system). Hakutermi

rajattiin ~ k&sittelem&&n vain englanninkielisid julkaisuja, jotta prosessi pysyy
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yksinkertaisempana. Vastaavanlaisia tutkimuksia voi jatkossa laajentaa siséllyttamalla myos

muunkielisia julkaisuja.

Hakutermissa sulkeet tarkoittavat termihakua. Esimerkiksi (security threat*) tarkoittaa, etté
hakutuloksessa on oltava sanat security ja threat, tassa jarjestyksessd. Tahtimerkki kertoo
hakukoneelle, etté sen tilalle voi sijoittaa mitd tahansa merkkeja. Tahtimerkit tdmén tyon
hakutermissd kattavat monikkomuotoiset sanat. “Security threat” hakusanana pyrkii
rajoittamaan haun turvallisuuden pariin. Tamé ei yksindén riitdnyt rajoittamaan hakua
tarpeeksi, joten “software” sisallytettiin hakutermiin, jotta tulokset liittyisivat juurikin
ohjelmistoihin ja niiden turvallisuuteen. ”Vulnerability” lisattiin mukaan, jotta saamme vain
teokset, joissa kasitellddn jonkinlaisia haavoittuvuuksia. Yhdessd muiden hakusanojen
kanssa saamme tulokset, jotka liittyvat turvallisuuteen, ohjelmistoihin ja jotka kasittelevat

haavoittuvuuksia.

Ensimmaisten tulosten joukosta I0ytyi useita yksittaisiin, fyysisiin laitteisiin keskittyvia
tuloksia. Téassa tyossd haluttiin keskittyd yleisesti ohjelmistojen, ei fyysisten laitteiden
haavoittuvuuksiin, joten sana “hardware” rajattiin pois hakutermeistd. Hakutuloksissa oli
useita teoksia liittyen luvattoman kayttdjan tunnistamiseen. Myos “intrusion detection
system” rajattiin pois, silld tydssé haluttiin keskittyd haavoittuvuuksien synnyn torjumiseen,
ei tunkeilijoiden tunnistamiseen. Tdman lisaksi haulle méariteltiin kaksi rajoitusta. Hakuun
otettiin mukaan vain vertaisarvioidut teokset, jotka on julkaistu vuoden 2018-2022 valilla.
Aikarajaus tehtiin, jotta tiedot olisivat suhteellisen tuoreita, ja vertaisarvioinnilla haluttiin

pitaa lahteet mahdollisimman luotettavina.

Seuraava askel prosessissa oli tulosten seulominen. Hakutermi tuotti hakuhetkelld 349
tulosta. Tydssa haluttiin  keskittya julkaisuihin, joissa tarkastellaan ohjelmistojen
haavoittuvuuksia ja niiden torjumista. Seulominen tehtiin lukemalla hakutulosten otsikot ja
abstraktit. Seulonnan aikana listattiin kriteereja, joiden perusteella hakutuloksia rajattiin pois
sitd mukaan kun epérelevantteja tuloksia saatiin. Alla listattuna rajaukset, joiden perusteella

teoksia seulottiin pois:
e Teokset jotka tutkivat haavoittuvuuksien havaitsemista
e Teokset, jotka eivét liity ohjelmointiin

e Teokset, jotka tutkivat verkkojen ja protokollien haavoittuvuuksia
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o Liiketaloutta tutkivat teokset

e Tietoturvataitoja tutkivat teokset

e Sosiaalisen manipuloinnin tuottamat haavoittuvuudet

e Fyysiseen turvallisuuteen liittyvét teokset

e Teokset, joissa vain mainitaan haavoittuvuustyyppi nimelta

Rajausten jalkeen teosten lukumaard laski 53 teokseen. Téssd vaiheessa teoksia tutkittiin
tarkemmin. Jokaisesta teoksesta etsittiin kappaleet, jotka liittyvat haavoittuvuuksiin, ja ne
luettiin. Monissa teoksissa oli paljon muuta materiaalia, joka joko selitti tarkemmasta
teoksen aiheesta, kuten Androidista tai Internet of Thingsistd, ja haavoittuvuuksille oli oma
osionsa. Téssd vaiheessa kaytettiin samoja rajauskriteereitd kuin aikaisemmassa vaiheessa,
ja siten saatiin otoksesta pois viimeiset epéarelevantit teokset, jotka aluksi vaikuttivat
lupaavilta abstarktin ja otsikon perusteella, mutta joiden sisélto ei késitellyt haavoittuvuuksia

tarpeeksi paljon. Viimeisen seulontakierroksen jalkeen teosten maara oli 20 kappaletta.

Kun seulonta oli valmis, teoksien siséllosta Kirjattiin ylos haavoittuvuudet, joita teoksissa
kasiteltiin, jonka jalkeen ne ne kategorisoitiin eri haavoittuvuustyyppeihin. Kukin teos
voitiin lisata kerran kuhunkin kategoriaan, jos niissa kasiteltiin useampaa haavoittuvuutta.
Kategorisointi tdytyi tehdd, jotta se olisi vertailukelpoista seuraavassa vaiheessa hankittavan
haavoittuvuusdatan kanssa. Lopulliset kategoriat olivat seuraavat:

e Muistinhallintaan liittyvat virheet (CWE-119)

e Injektiot (CWE-943)

e Ei-tuettujen kolmannen osapuolen komponentien kaytté (CWE-1357)
o Kryptografiset virheet (CWE-310)

e Toiminnonkulun virheet (CWE-691)

e Huono sy6ton validointi (CWE-20)

e Kokonaisluvun ylivuoto (CWE-190)

Kategoriat pohjautuvat MITRE:n CWE-heikkoustyyppien listaukseen (Common Weakness
Enumeration 2022), jotka parhaiten tdsmédvat teoksessa esiteltyyn haavoittuvuuteen. Jotta
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data ei pirstaloituisi liikaa, osa haavoittuvuuksista luokiteltiin yhteen. Esimerkiksi sen sijaan,
ettd eroteltaisiin SQL injektiot, Komento-injektiot, XPath-injektiot yms, nama kaikki
yhdistettiin vain sateenkaritermille ”injektiot”. Loppujen lopuksi datapisteiden maaré nousi
32:een, silla monessa teoksessa kasiteltiin useampaa eri haavoittuvuustyyppié. Lopullinen
lista valituista aineistoista ja niissé késitellyistd haavoittuvuuksista nékyy taulukossa 1.

Taulukon otsikot ovat lyhenteitd, ja vastaavat seuraavia kategorioita:
e MEM, Muistinkasittelyn virheet
e INJ, Injektiot
e 3RD, Ei-tuetun kolmannen osapuolen komponentien kéytté
e CRY, Kryptografiset virheet
e CF, Toiminnonkulun virheet
e INP, Sy6ton validointivirheet

e INT, Kokonaisluvun ylivuoto
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measures, and recommendations (Yaacoub et al. 2022)

Teoksen nimi MEM | INJ | 3RD | CRY | CF | INP | INT
An Analysis of Smart Contracts Security Threats Alongside X
Existing Solutions (L6épez Vivar et al. 2020)

Perspectives and Reviews in the Development and Evolu- X X

tion of the Zero-Day Attacks (Teodorescu 2022)

A Large Scale Analysis of Android — Web Hybridization (Ti- X

wari et al. 2020)

Serverless computing: a security perspective (Marin et al. X X X
2022)

On the Design of |oT Security: Analysis of Software Vulner- X X X
abilities for Smart Grids (Mathas et al. 2021)

Software vulnerabilities in TensorFlow-based deep learn- X X X
ing applications (Filus & Domanska 2023)

Collecting Vulnerable Source Code from Open-Source Re- X

positories for Dataset Generation (Raducu et al. 2020)

Control-Flow Integrity: Attacks and Protections (Sayeed et X X
al. 2019)

An Experimental Analysis of Security Vulnerabilities in In- X X
dustrial loT Devices (Jiang et al. 2020)

Internet of Things: Security and Solutions Survey (Sadhu et X

al. 2022)

Security vulnerabilities related to web-based data (Awad X X

et al. 2019)

Implementation of Cyber Security Attacks and Strategic X

Mitigation Mechanisms (Kela et al. 2022)

Evading Security Products for Credential Dumping Through X

Exploiting Vulnerable Driver in Windows Operating Sys-

tems (Dang et al. 2021)

SQL Injection Prevention in Web Application: A Review X X
(Abdullah et al. 2021)

Call Me Back, | Have a Type Invariant (Sekerinski et al. X
2020)

SoK: Secure Memory Allocation (Conti et al. 2021) X

A Review of Memory Errors Exploitation in x86-64 (Pirry et X

al. 2020)

Mitigating Data-only Attacks by Protecting Memory-resi- X

dent Sensitive Data (Palit et al. 2020)

CIMA: Compiler-Enforced Resilience Against Memory X

Safety Attacks in Cyber-Physical Systems (Chekole et al.

2020)

Robotics cyber security: vulnerabilities, attacks, counter- X X

Taulukko 1 Kirjallisuuskatsauksen lopulliset teokset ja niissa kasitellyt haavoittuvuuskategoriat.
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311 Valittujen aineistoiden kuvaus

Tassa kappaleessa perustellaan tarkemmin, miksi kukin ty6 on kirjattu minkakin kategorian
alle. Teoksista annetaan myo6s lyhyt kuvaus, joka kertoo enemman siitd, mihin asioihin

teoksissa ollaan keskitytty, ja miten teos liittyy ohjelmistohaavoittuvuuksiin.

Antonio Lopez Vivar, Alberto Turégano Castedo, Ana Lucila Sandoval Orozco ja Luis
Javier Garcia Villalba tarkastelivat alysopimuksien haavoittuvuuksia. Tutkimuksessa
esitetddn case-esimerkki 2016 tapahtuneesta tietomurrosta, jossa 3.6 miljoonaa Ether-
kryptovaluuttaa arvoltaan noin 70 miljoonaa dollaria. Tapauksessa hyokkaaja pystyi
kutsumaan rekursiivisesti alysopimuksen rahan nostometodia, joka alysopimuksen virheesta
johtuen ei paivittdnyt nostettavissa olevan rahan maarad, jolloin hyokkaaja pystyi
ohittamaan tarkistuksen, joka normaalisti estéisi nostamisen. Tama kirjattiin toiminnonkulun
virheeksi. (Lopez Vivar et al. 2020)

Cosmin Alexandru Teodorescu tarkasteli tunnettuja nollapdivahaavoittuvuuksia. Tyossé
esitelladn  SolarWinds-hyokkdys, jossa haitallista koodia ajettiin - muun muassa
kyberturvallisuusyritysten ohjelmistoissa. Koodi paéatyi ohjelmaan Orion-nimisen
ohjelmiston paivitysten mukana. Tama Kirjattiin ei-tuetun kolmannen osapuolen koodin
kaytoksi. Teoksessa késiteltiin myds muistinkasittelyn virheitd Yhdysvaltojen armeijan
verkkopalvelimilla. Tapaukssessa hyokkaajat olivat padsseet kasiksi armeijan palvelimelle.
Kyseessa oli puskurin ylivuoto, joka olisi voinut antaa hyokkaajéalle tdyden padsyn
jarjestelmaén, jossa hén voisi katsoa ja muokata tiedostoja seké asentaa mita tahansa muuta

koodia palvelimille. (Teodorescu 2022).

Abishek Tiwari, Jyoti Prakash, Sascha Grofl ja Christian Hammer tutkivat Android-
applikaatioiden verkon kayttéd. Tutkimus on laaja, mutta siind tehtiin mielenkiintoinen
huomio applikaatioiden kayttamistd web-url:sta. Noin 11% applikaatioiden kayttdmisté
loadUrl()-kutsuista kayttivat salaamatonta http-protokollaa. Tama kirjattiin kryptografisiin
virheisiin. (Tiwari et al. 2020)

Eduard Marin, Diego Perino ja Roberto Di Pietro tutkivat minkélaisia haavoittuvuuksia
palveliton arkkitehtuuri voi aiheuttaa. Teoksessa mainittiin tdimén arkkitehtuurin oma versio
injektiohyokkayksistd, joka kirjattiin injektioiden alle. My0s typosquatting, jossa pyritdén

asentamaan haitallista koodia julkaisemalla haitallinen kopio Kirjastosta hieman vaarin
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kirjoitetulla nimelld mainittiin uhkatekijana. Tadma kirjattiin ei-tuetun kolmannen osapuolen
koodin kayttond. Teoksessa tunnistettiin myds kolmas haavoittuvuuskategoria, joka
Kirjattiin toiminnonkulun viheeksi: kilpajuoksutilanteet. Jos jokin komponentti péivitetdan
kayttaytymaan eri tavalla, pilvipalvelun tarjoajat saattavat kdyttad vanhaa versiota, joka voi
johtaa toiminnonkulun ongelmiin. (Marin et al. 2022)

Christos-Minas Mathas ja muut tutkivat ohjelmistohaavoittuvuuksia &lyverkkoihin
tarkoitetuissa ohjelmistoissa. He tunnistivat tarkastelluissa ohjelmissa kryptografisia
virheitd, liian heikko sertifikaattien tarkistus, muistinkésittelyn virheitd kuten puskurin
ylivuoto sek& toiminnonkulun virheitd kuten kilpajuoksutilanteet. Tutkimuksessa kuvataan
haavoittuvuuksia tarkemmin niiden ohjelmistojen valossa, joissa tutkijat haavoittuvuudet
I0ysivat. (Mathas et al. 2021)

Katarzyna Filus ja Joanna Domanska tarkastelivat TensorFlow:n perustuvien ohjelmistojen
haavoittuvuustyyppeja. He tunnistivat eri haavoittuvuustyyppeja ja kirjasivat minkélaisilla
metodeilla niitd voidaan kayttdd hyvéksi. Tuloksissa tunnistettiin useita muistinkasittelyn
virheita, kuten ohjelman muistialueen ulkopuolelle Kirjoittaminen, puskurin ylivuoto,
muistin vapauttamisen virheitd. Nama kirjattiin yhdeksi muistinké&sittelyn virheeksi. Myos
kokonaisluvun ylivuoto ja virheellinen syoton kasittely tunnistettiin  mahdolliseksi

haavoittuvuudeksi, ja nekin Kirjattiin ylos. (Filus & Domanska 2023)

Razvan Raducu, Gonzalo Esteban, Francisco J. Rodriguez Lera ja Camino Fernandez
kerésivat avoimen lahdekoodin projekteista esimerkkidataa, jota voi kayttda esimerkiksi
koneoppimismallien  kouluttamiseen.  Tutkimus  keskittyi  erityisesti ~ C-kielen
muistinkasittelyn virheisiin, ja tuotti mielenkiintoisen huomion, jossa suurin o0sa
haavoittuvuuksista liittyy funktioihin sprintf(), strcpy(),strcat() ja strlen(). Tama tarkastelu
Kirjattiin muistinkasittelyn virheisiin. (Raducu et al. 2020)

Sarwar Sayeed, Hector Marco-Gisbert, Ismael Ripoll ja Miriam Birch tutkivat matalan tason
ohjelmointikieliin  liittyvid hyokkayksid ja puolustusmetodeja. He kuvasivat
tutkimuksessaan muistinkasittelyn virheitd, kuten puskurin ylivuotoa. Myo6s kokonaisluvun
ylivuoto oli esitelty tutkimuksessa. Molemmista tyypeista oli myos esitetty tapoja kayttaa

haavoittuvuutta hyvéksi. (Sayeed et al. 2019)
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Xingbin Jian, Michelle Lora ja Sudipta Chattopadhyay tutkivat haavoittuvuuksia esineiden
internetissd. He esittelevat erilaisia haavoittuvuuksia, joista osa liittyvat laitteen
ohjelmistoon. Heikkojen salasanojen kaytto kirjattiin kryptografiseksi virheeksi, haitallisen
koodin lataaminen ei-turvattujen pdivitysten mukana Kkirjattiin ei-tuetun kolmannen
osapuolen koodin k&ytoksi. Tyossd on esiteltynd myds muita, laitteisiin ja fyysiseen
turvallisuuteen liittyiva haavoittuvuuksia, mutta niité ei otettu huomioon tassé tyossa. (Jiang
et al. 2020)

Pintu Kumar Sadhu, Venkata P. Yanambaka ja Ahmed Abdelgawad tutkivat erilaisia
hyokkayksid, joita voidaan tehda esineiden internetin kautta. Tutkimuksessa l6ydettiin
paljon erilaisia hyokkayksia eri tasoilla, kuten fyysisia hyokkayksia ja verkkohyokkéyksié,
mutta myo6s ohjelmistoon liittyvid hyokkayksid. Jotkut ohjelmistoihin liittyvista
hyokkayksisté olivat sosiaalista manipulointia, kuten phishing. Ty0sté kirjattiin injektiot,
silla niita kuvailtiin haitallisina skripteind, jotka asentuvat kayttdjan vieraillessa esimerkiksi

haavoittuneella verkkosivulla. (Sadhu et al. 2022)

Mohammed Awad, Muhammed Ali, Maen Takruri ja Shereen Ismail tarkastelivat yleisella
tasolla internetiin liittyvia haavoittuvuuksia ja niiden ennaltaehkdisya. Tydssa kuvaillaan
haavoittuvuustyypit ja annetaan niistd esimerkkeja. Ty0 ottaa suoraan kantaa SQL-
injektioihin ja puskurin ylivuotoon, joten teos merkittiin injektioiden sek& muistinké&sittelyn
virheiden alle. (Awad et al. 2019)

Rushabh Kela, Abhinav Chawla, Pratishtha Gaur ja Manikandan K tekivat kaytannon
kokeiluja erilaisista hyokkdayksmetodeista rakentamaansa haavoittuvaista verkkopalvelua
vastaan, joista yksi tdhan tyohon sopivista oli NoSQL injektio, joka Kirjattiin injektioiden
kategorian alle. Teoksessa kuvattiin hyokkays, sekéd esitettiin tapoja estdd vastaavat
hyokkaykset. Myos muita hyokkaystyyppeja kasiteltiin, esimerkiksi salasanan arvaamista

brute-force-metodilla, mutta ne rajattiin timén tyon ulkopuolelle. (Kela et al. 2022)

Huu-Danh Pham, Vu Thanhn Nguyen, Mai Viet Tiep, Vu Thanh Hien, Phu Phuoc Huy ja
Pham Thi Vuong tutkivat vanhojen laiteajureiden haavoittuvuuksia Windows-
kayttojarjestelmassé. Teoksessa kaytettiin hyvaksi haavoittuvuutta ajurissa, joka antoi
tutkijoille paasyn fyysiseen muistiin, jonka kautta he kirjoittivat haitallista koodia eréaseen
windowsin funktioon, jolla he pystyivat ndkemaan tietokoneen kayttajatunnukset. (Dang et
al. 2021)
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Joanna Hazaline Binti Johny, Wafa Athilah Fikriah Binti Nordin, Nurrina Mizana Binti
Lahapi ja Yu-Beng Leau tekivét kattavan selvityksen SQL-injektioista. Tutkimuksessa
kuvailtiin  tarkoin erilaisia injektiotyyppeja sekd syitd ndiden haavoittuvuuksien
syntymiselle, kuin my0s niiden torjumista. Teos keskittyi injektioihin, mutta kasitteli myos
syoton validoinnin tarkeytté injektioiden estamiseksi, joten teokselle Kirjattiin seké injektiot
etta syoton validointivirheet. (Abdullah et al. 2021)

M. Anthony Aiello, Johannes Kanig ja Taro Kurita tutkivat &lysopimusten haavoittuvuuksia.
Ty0Ossé tarkasteltiin alysopimuksien re-entrancy-haavoittuvuuksia, samaan tyyliin kuin
aikaisempi LoOpez Vivar ja muiden tutkimus, joten kyseessd oli toiminnonkulun virhe.
(Sekerinski et al. 2020)

Bojan Novkovi¢ ja Marin Golub tutkivat kekomuistin korruptiota hyvéksikayttavia
haavoittuvuuksia ja esittivat turvallisia tapoja allokoida muistia. Koko tutkimus perustui
muistinkasittelyn virheisiin, joten teos kirjattiin samannimiseen kategoriaan. (Conti et al.
2021)

Conor Pirry, Hector Marco-Gisbert ja Carolyn Begg tutkivat muistinkasittelyn virheita x86-
64 arkkitehtuurin tietokoneissa. Heiddn tydssaan selitetddn muistipinon toimintaa ja
annetaan esimerkkeja erilaisista muistinkasittelyn virheistd, kuten puskurin ylivuodosta.
Ty0Osséa myos esitelladn tapoja, joilla muistinkasittelyn virheité voidaan valttaa. (Pirry et al.
2020)

Tapti Palit, Fabian Monrose ja Michalis Polychronakis esittivat tavan suojautua datan
vuotamiselta suojaamalla muistissa olevaa arkaluontoista dataa enkryptiolla. Tutkimus
kasittelee siis muistinkasittelyn virheitd, ja esittdd uuden tavan suojata data muistissa. Teos

Kirjattiin siis muistinkéasittelyn virheiden alle. (Palit et al. 2020)

Eyasu Getahun Chekole, Sudipta Chattopadhyay, Martin Ochoa, Huaqun Guo ja
Unnikrishnan Cheramangalath esittivat tekniikan, jolla he pystyvét védhentdmaan muistia
hyvaksikayttavien hyokkaysten tehokkuutta. Tydssa esitelldén erilaisia muistinkasittelyn
virheitd hyodyntévid hyokkayksid, ja esitellddn metodeita, joilla niitd voidaan

ennaltaehkéistd. Teos Kirjattiin muistinkasittelyn virheiden alle. (Chekole et al. 2020)

Jean-Paul Yaacoub, Hassan Noura, Ola Salman ja Ali Chehab tarkastelivat robotiikkaan
liittyvia ohjelmistohaavoittuvuuksia. Teoksessa esitellddn erilaisia yhteiskunnalle térkeita

robotiikan sovellustapoja, seka turvallisuusuhkia, joita robotiikan kayttd voi aiheuttaa.
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Ty0Ossé mainitaan fyysisid ja sosiaalisia uhkia, mutta myds ohjelmistohaavoittuvuuksien
aiheuttamia uhkia. N&issa mainitaan esimerkiksi injektiot, jotka voivat johtaa robotin
paljastamaan salattua tietoa sek& puskurin ylivuodon hyvaksikdyttdminen, jossa robotin
voisi kaapata kokonaisuudessaan. Naiden valossa tyd Kirjattiin muistinké&sittelyn seka
injektioiden alle. (Yaacoub et al. 2022)
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3.2 Tilastodataan pohjautuva kategorisointi

Tilastodatan visualisoinnissa kaytettiin vapaata menetelmaa sen sijaan, ettd seurattaisiin
tarkoin maariteltya tutkimusmenetelmaé. Menetelma on kuvattu kuvassa 3. Ty0 aloitettiin
etsimalld sopiva tietoaineisto. Haavoittuvuusdatasta haluttiin saada tietoa siitd, minkalaiset
haavoittuvuudet ja ohjelmistojen heikkoudet ovat aiheuttaneet tietomurtoja. Tasta syysta
prosessin ensimmaiseen vaiheeseen valittiin juuri NVD-tietokanta, jossa on listattuna kaikki

NIST:lle raportoidut haavoittuvuudet, seké tieto siitd, onko haavoittuvuutta hyvéksikéytetty.

Process Steps

WVulnerability API Categorization | Visualization

b J / ¥ / ¥

CSV file of exploited | Graph of weaknesses

Vulnerability data vulnerabilities by by number of
weakness vulnerabilities

Outcomes

Kuva 3 Tilastodataan pohjautuvan visualisoinnin prosessikaavio

Haavoittuvuuksien raportoiduista hyvéksikaytoistd pitdd Kkirjaa Cybersecurity &
Infrastructure Security Agency (CISA). He pitdvat ylla julkista tietokantaa tunnetuista
hyvaksikaytetyista haavoittuvuuksista nimeltd ”Known Expoited Vulnerabilities Catalog”
(KEV). Tama katalogin listaamat haavoittuvuudet ovat samat kuin NIST:n CVE
tietokannassa, ja NVD-tietokannan haavoittuvuuksiin on lisatty linkki KEV-katalogiin, jos
kyseinen haavoittuvuus 16ytyy KEV-katalogista. NVD-tietokannan API:ssa onkin
parametri, jolla voi filtter6id4 pois kaikki sellaiset haavoittuvuudet, joita ei ole listattu
hyvaksikaytetyiksi KEV-katalogissa. Ominaisuuden saa kayttoon lisaédmalla API-kutsuun
“hasKev”-nimisen argumentin. T&ssd ty0ssd kaytettiin tatd ominaisuutta vain KEV-

katalogissa hyvéksikaytetyksi merkattujen haavoittuvuuksien etsimiseen.

Kun tietoainesto oli valittu, data taytyi ottaa ulos jarjestelmésta sen késittelya varten. Tama
toteutettiin Python-ohjelmalla, joka yhdistdd NIST:n tietokantaan ja hakee sieltd KEV-
katalogista 16ydettyihin haavoittuvuuksiin filtter6idyn datan. Ohjelma sen jalkeen karsii pois
tulokset, jotka on julkistettu ennen vuotta 2018, jotta haavoittuvuuksien data pysyy
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vertailukelpoisena kartoitustutkimuksen kanssa. Ohjelman lahdekoodi on saatavilla liittesta
1.

Kun data on haettu tietokannasta, se kategorisoidaan samoihin kategorioihin, mitka
tunnistettiin tutkimusten kartoitusvaiheessa. Haavoittuvuuksien kategorisointi perustui
kullekin haavoittuvuudelle maééritellyn ohjelmistoheikkouden perusteella. NIST:n
haavoittuvuusdatassa kaikille haavoittuvuuksille on annettu ns. Common Weakness
Enumeration (CWE) -kategoria. Tdman tarkoituksena on kertoa, minkalainen heikkous
ohjelmistossa on aiheuttanut haavoittuvuuden. Erilaisia CWE:ssa méaariteltyj& heikkouksia
on tamaén tekstin Kirjoituksen aikana 933, joka on liian suuri maara tamén tyon tavoitteisiin
nahden. CWE-heikkoudet ovat kuitenkin myos kategorisoitu ylemmilla tasoilla, joten tyossé

kaytettiin laajempia kategorioita avuksi. (Common Weakness Enumeration 2022)
Kategoriat maarittyivat seuraavasti:

e Muistinhallintaan liittyvét virheet (CWE-119, CWE-787, CWE-416, CWE-125,
CWE-415, CWE-131 & CWE-120)

e Injektiot (CWE-97, CWE-77, CWE-89, CWE-74, CWE-917, CWE-91 & CWE-78)
e Ei-tuettujen kolmannen osapuolen komponentien kaytté (CWE-1357)
¢ Kiryptografiset virheet (CWE-310, CWE-326 & CWE-347)
e Toiminnonkulun virheet (CWE-362)
e Huono sy6ton validointi (CWE-20)
e Kokonaisluvun ylivuoto (CWE-190)
Eri CWE-kategorioiden maara on nahtavissa kuvasta 7.

Lopuksi kategorisoitu data visualisoitiin Excelilld, ja sitd verrattiin vastaavaan
visualisaatioon kartoitustutkimuksen datasta. Haavoittuvuusdatasta otettiin visualisointiin

mukaan vain sellaiset haavoittuvuustyypit, jotka tunnistettiin kartoitusty0ssa.
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4 Tulokset ja huomiot

Kun kirjallisuuskartoituksen tulokset ja haavoittuvuusdata oli keratty, pystyimme
vertaamaan niitd kesken&an. Vertailu paljastaa, ettd viimeisen viiden vuoden aikana
tehdyissa haavoittuvuuksiin liittyvissé tutkimuksissa ollaan késitelty samantyyppisia

haavoittuvuuksia melko lailla samassa suhteessa.

9%

19 %

® Muistinkdsittelyn virheet Injektiot
Ei-tuetun kelmannen osapuolen koodin kiyttd = Kryptografiset virheet
m Toiminnonkulun virheet m Sydtdn validointivirheet

= Kokonaisluvun ylivuoto

Kuva 4 Tutkiumuksista havaitut ohjelmistohaavoittuvuuskategoriat vuosilta 2018-2022

Kuvassa 4 nadkyy Kkirjallisuuskatsauksesta havaitut haavoittuvuuskategorioiden osuudet.
Kokonaisuudessaan datapisteitd oli 32. Suurin kategoria oli muistinkasittelyn virheet 12
teoksella, toiseksi suurin injektiot 6 teoksella. Pienimmissd kategroioissa, Sy0ton
validoinnissa ja kokonaisluvun ylivuodossa oli kummassakin vain 2 teosta. Kaikkien

datapisteiden jakaumat nékyvét kuvasta 5.
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Muistinkasittelyn virheet: 12

Injektiot: 6 I

Kaikki: 32

Ei-tuetun kolmannen osapuolen koodin kaytto: 3 l

Kryptografiset virheet: 3 I

Toiminnonkulun virheet: 4

Sydtén validointivirheet: 2 B

Kokonaisluvun ylivuoto: 2 [

Kuva 5 Sankey-kaavio Tutkiumuksista havaituista ohjelmistohaavoittuvuuskategorioista vuosilta 2018-2022.

Haavoittuvuusdatan kategoriat nakyvat kuvasta 6. Tarkasteltuja haavoittuvuuksia oli
yhteensd 245 kappaletta, joiden suurin kategoria oli muistinkésittelyn virheet 123
haavoittuvuudella. Toiseksi suurin kategoria oli injektiot 78 haavoittuvuudella. Pienimmét
kategoriat sisdlsivat vain muutamia haavoittuvuuksia; kokonaisluvun ylivuotoja oli
raportoitu 3 kappaletta, toiminnonkulun virheitd 6 kappaletta ja kryptografisia virheita 6
kappaletta. Ei-tuetun kolmannen osapuolen koodin kayttdlle ei oltu kirjattu yht&an
tietomurtoon johtanutta haavoittuvuutta.
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12 %

50 %
32%
® Muistinkasittelyn virheet Injektiot
® SyGton validointivirheet Kryptografiset virheet
® Toiminnonkulun virheet ® Kokonaisluvun ylivuoto

Ei-tuetun kolmannen osapuolen koodin kayttd

Kuva 6 Hyvéaksikaytettyjen haavoittuvuuksien data kategorioittain vuosilta 2018-2022

Haavoittuvuusdatan tarkempi jaottelu sek& datapisteiden lopullinen maara kategorioittain
seka jaottelu siitd, mistda CWE-heikkouksista kategoriat rakentuvat on néhtavissa kuvasta 7.
Jos esimerkiksi injektioita ei olisi yhdistetty samaan kategoriaan, data olisi melko

pirstailoutunutta, ja vertailu kirjallisuuteen olisi vaikeampaa.
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CWE-787: 73

CWE-416: 31

Muistink&sittelyn virheet: 123

CWE-119: 11 W

CWE-415 3 =
S CWE-125:2—
~ CWE-120:2 —

Kaikki: 245 CWE-131-1

CWE-78: 43
Injektiot: 78

CWE-89: 11 W
CWE-74: 11 m

CWE-77-9m

CWE-917: 3 =
CWE-91: 1 -

Syoton validointivirheet: 29
N
Toiminnonkulun virheet: 6

Kryptografiset virheet: 6
Kokonaisluvun ylivuoto:3

CWE-20: 29

S CWE-362:6m

. CWE-326: 3 =
CWE-34T: 2 —
CWE-330:1 —
CWE-190-3 =~

Kuva 7 Sankey-kaavio hyvéksikaytettyjen haavoittuvuuksien kategorioista ja niiden jaottelusta CWE-kategorioihin vuosilta
2018-2022.

Aineistoja verratessa muistinhallintaan liittyvat virheet olivat molemmissa suurin
yksittainen kategoria. 50% tietomurtoja aiheuttaneista haavoittuvuuksista johtuivat virheista
muistinhallinnassa, ja 38% t&han tydhon valituista tutkimuksista kasitteli muistinhallintaan
liittyvia haavoittuvuuksia. Myos toiseksi suurin kategoria, injektiot, oli edustettuna
haavoittuvuuksissa 32% osuudella, ja vastaavan kategorian osuus tutkimusaineistosta oli
19%.

Huomattavia eroavaisuuksia tutkimusten ja haavoittuvuuksien vélilla kolmannen osapuolen
ei-tuettujen komponenttien kéaytdssa, toiminnonkulun virheissa ja sy6ton validoinnissa.
Toiminnonkulun virheitd tutkitaan suhteessa enemman kuin niitd tapahtuu oikeassa
maailmassa. Nama tutkimukset usein liittyivétkin johonkin uuteen teknologiaan, kuten
lohkoketjuun. Vakiintuneissa teknologioissa téllaiset virheet tyypillisesti on jo korjattu
silloin, kun ne olivat vield uusia. Sy6ton validointi edustaa 12% tietomurtoon johtaneista

virheistd, mutta sen osuus tutkimustiedosta on paljon pienempi. Tamé voi selittya silla, etta
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syoton validointi on melko hyvin tunnettu haavoittuvuus, jolle on tehty oma artikkeli
OWASP:n Cheat sheet-artikkelisarjassa, jonka tarkoituksena on tuottaa yksinkertaisia

ohjeita yleisten haavoittuvuuksien torjuntaan. (OWASP.org, 2023)

Vaikka ei-tuettujen komponenttien kaytélle on maéaritelty oma heikkoustyyppi, sitd ei
NVD:n tietokannassa kaytetd haavoittuvuuksien ensisijaiseksi taustatekijaksi (NIST.gov,
2022). Ohjelmiston haavoittuvuus voi toki johtua kolmannen osapuolen Kirjastossa olevasta
haavoittuvuudesta, mutta téllaista tilannetta ei julkisteta erillisend haavoittuvuutena, sill& se
perustuu taysin kirjaston haavoittuvuuteen, jolla pitéisi olla oma haavoittuvuusjulkaisu.
Tama voi olla syyna sille, miksi kolmannen osapuolen komponentien kéytdlle ei ole
merkattu yhtdan haavoittuvuusjulkaisua viimeisen viiden vuoden aikana, vaikka tallaisia
haavoittuvuuksia on varmasti ilmennyt kyseisend aikana. Tyon tulokset viittaavat siihen, etta
ainakin suurimpia haavoittuvuustyyppeja kasitelldan tutkimuksissa melko lailla samassa
suhteessa kun niitd esiintyy sellaisissa haavoittuvuuksissa, jotka ovat johtaneet

tietomurtoihin viimeisen viiden vuoden aikana.

Tutkimuksen tulokset vastasivat hyvin sille asetettuihin tavoitteisiin. Tuloksena selvitettiin,
ettd viimeisen viiden vuoden aikana julkaistuissa tieteellisissa teoksissa pitkélti kasitellaan
erityyppisia haavoittuvuuksia samassa suhteessa kun niitd on esiintynyt oikeassa
maailmassa. Suurimmat erot ovat kolmannen osapuolen komponentien kayton
yliraportoinnissa tutkimuksissa ja sy6ton validoinnin aliraportointi tutkimuksissa.
Suurimmat  kategoriat tutkimuksessa ja haavoittuvuusraporteissa olivat samat:

Muistinkasittelyn virheet ja injektiot.

Tarkein huomio tulosten analysoimisessa on kiinnittdd huomiota otoskokojen eroihin.
Kirjallisuuskartoituksessa on vain 32 datapistettd, kun taas haavoittuvuusdatassa on 245.
Kategorioiden méaaran ollessa sama, Kkirjallisuuskartoituksen tuottamissa tuloksissa
yksittdiset teokset vaikuttavat paljon enemmaén kategorioiden osuuteen. Esimerkiksi
kokonaisluvun ylivuodosta l6ydettiin  vain kaksi teosta, jotka edustavat 6%:a
kokonaismé&éarastd. Tama vastaisi 14.7:4& raportoitua haavoittuvuutta haavoittuvuusdatassa.

Siksi pienimmaét kategoriat voivat olla hieman véaristavia.

Tyon tuloksia voi verrata aikaisempaan tutkimukseen, Murtazan vuonna 2016 julkaistuun
tutkimukseen (Murtaza, S. S. et al. 2016), kategorioissa on joitain yhtalaisyyksia.

Tutkimuksessa tarkasteltiin haavoittuvuuskategorioita vuosilta 2009-2014, mutta dataa ei
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oltu rajoitettu vain tietomurtoihin johtaneisiin haavoittuvuuksiin. Murtazan tutkimuksessa
suurin kategoriatyyppi kaikkina muina vuosina kuin 2014 oli ”buffer errors”. Vuonna 2014
“cryptographic errors” pomppasi ykkdssijalle. Tutkimuksessa spekuloitiin, ettd se voi johtua
siité, ettd vuonna 2014 lisattiin paljon Android-applikaatioihin liittyvid haavoittuvuuksia,
joita ei ollut edellisend vuonna. Myds injektioiden yhteenlaskettu maara oli top-3:n joukossa
useina vuosina. Injektioiden osuus oli laskenut huomattavasti vuosina 2009-2011. Sité ennen
injektiot olivat suurin osuus haavoittuvuuksista. Injektiot, muistinkasittelyn virheet ja syotén

validointi ovat suurimmat kategoriat sekd Murtazan tutkimuksessa, kuin myds tassa tydssa.

Toinen samantyyppinen tutkimus on Richard Kuhnin julkaisema tarkastelu NVD-
katalogissa listattujen haavoittuvuuksien trendeistd vuosilta 2008-2016 (Kuhn, R. et. al.
2017). Téhan tutkimukseen verrattuna nayttdd siltd, ettd suurin osuus ohjelmiston
implementaatiosta johtuvista haavoittuvuuksista on muistinké&sittelyn virheet. Suurin
eroavaisuus Kuhnin tuloksiin on Cross-Site scriptingissd. Tama ero selittyy todennékoisesti
sill, ettd KEV-katalogissa on tdéhdn mennessa raportoituna vain 8 haavoittuvuutta, jotka on
linkitetty vain cross-site scriptingille (CISA Known Exploited Vulnerabilities, 2022). Ero
tdman tyon tuloksiin selittyy siis tyon rajauksista vain sellaisiin haavoittuvuuksiin, jotka ovat
listattuna KEV-katalogissa. Jos Kuhnin tutkimuksessa olisi kayttetty samoja kriteerejé,

tulokset todennédkdisesti nayttaisivat erilaisilta.

Tyon tulokset viittaavaat siihen, ettd haavoittuvuuksiin liittyva tutkimus on melko hyvin
linjassa todellisuuden kanssa viimeisen viiden vuoden ajalta. Syéton validointivirheet ovat
aliedustettuja tutkimustiedossa, kun taas toiminnonkulun virheet ovat yliedustettuja.
Vertailu muihin vertaisarvioituihin haavoittuvuusdatan analyyseihin viittaavat siihen, etta
muistinkésittelyn virheet ovat aiheuttaneet haavoittuvuuksia menneisyydessakin. Tdman
tyon tuottama tieto voi olla hyodyllistd tutkijoille, jotka etsivat tutkimusaukkoja
haavoittuvuuksiin ~ liittyen. Tyd antaa my0s tilastotietoa  hyvéksikaytetyista
haavoittuvuuksista, josta voi olla hyotyd ohjelmoijille haavoittuvuuksien valttamiseksi
omissa projekteissaan sekd ylesimpien haavoittuvuustyyppien tunnistamiseen koodin
tarkastelussa. Jatkossa tietoa olisi hyvé paivittdd aika ajoin, koska uudet teknologiat ja
tyoskentelytavat voivat aiheuttaa muutoksia siind, minkélaisia haavoittuvuuksia
tietomurroissa  kdytetddn  hyvaksi  tulevaisuudessa.  Haavoittuvuuksiin  liittyvia
Kirjallisuuskatsauksia tulisi tehdd my6s muista tietokannoista laajemman kuvan

tuottamiseksi.
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5 Y hteenveto

Ty0n tavoitteena oli ensin vastata tutkimuskysymykseen ”Minkétyyppisid haavoittuvuuksia
on tarkasteltu vertaisarvioiduissa tieteellisissé julkaisuissa viimeisen viiden vuoden aikana?”’
Tyon seurauksena saatiin selville, ettd viimeisen viiden vuoden aikana tieteelliset julkaisut
ovat késitelleet eniten muistinkésittelyn virheitd, injektioita, suoritusjarjestyksen virheita,
kryptografisia virheitd, kolmannen osapuolen komponentien kéyttéa, syéton validointia ja

kokonaisluvun ylivuotoja.

Toinen tutkimuskysymys, johon tdmi tyd pyrkii vastaamaan on “Minkétyyppiset
haavoittuvuudet ovat olleet yleisimpia viimeisen viiden vuoden aikana sellaisissa
tapauksissa, joissa haavoittuvuus on johtanut ainakin yhteen tietomurtoon?” Tuloksena
saatiin selville, ettd oikeassa maailmassa tietomurtoja aiheuttaneet haavoittuvuudet ovat
liittyneet muistinkasittelyvirheisiin, injektioihin, sy6ton validointiin ja suoritusjarjestyksen

virheisiin, kryptografisiin virheisiin ja kokonaisluvun ylivuotoihin.

Ty0Ossé toteutettiin systemaattinen kirjallisuuskartoitus
ohjelmistohaavoittuvuuskategorioiden  tarkastelusta vertaisarvioiduissa tieteellisissa
julkaisuissa vuosien 2018-2022 aikana. Kartoituksen tulosta verrattiin todellisuudesssa
tapahtuneiden tietomurtojen taustalla oleviin haavoittuvuuksista kerattyyn dataan. Kartoitus
toteutettiin luomalla hakutermi, ja kayttdmalla sitd LUT Primo-palvelussa. Tuloksista
karsittiin pois eparelevantit teokset, ja teoksissa mainitut haavoittuvuustyypit Kirjattiin ylos.

Haavoittuvuudet kategorisoitiin, jonka jalkeen niista tehtiin visualisaatio.

Toteutuneet haavoittuvuudet ja niihin liittyvat ohjelmistoheikkoudet haettiin  NVD-
tietokannan API:sta Python-ohjelman avulla, jonka jalkeen tiedot siirrettiin Exceliin, ja
niistd luotiin vastaavat visualisaatiot kuin Kirjallisuuskartoituksen datasta. Aineistoja
verrattiin, ja tuloksena huomattiin, ettd Kirjallisuus vastaa melko hyvin toteutuneita
haavoittuvuuksia. Suurimmat Kkategoriat tdsmdasivat molemmissa aineistoissa, mutta
pienemmissa kategorioissa oli eroja. Erot voivat johtua pienen otoskoon aiheuttamasta

vaaristymasta.

Tyon tuloksena selvitettiin, ettd tutkimuksissa kasitellyt ohjelmistohaavoittuvuudet ovat
pitkalti linjassa tietomurtoihin johtaneiden haavoittuvuuksien kanssa. Muistinké&sittelyn
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virheet sek& injektiot ovat taustalla suurimmassa osassa NVD-katalogin tietomurtohiin
johtaneissa haavoittuuvuuksista. Samat kategoriat ovat myds eniten kasiteltyja

tarkastelluissa tutkimuksissa.
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Liite 1: Python-l&hdekoodi datan keradmiseen NIST NVD-tietokannasta

## This program creates a text file with all vulnerabilities in the NVD database which have a KEV associated with them
starting from a specified date.

## The text file has the date of the vulnerability's publishing to the database, its description and the CWE weakness
class associated with the vulnerability.

## The text file is semicolon separated

import requests
from datetime import datetime

startDateString = "01/01/2018" ## you can change the start date from which onwards the results get shown here. For-
mat dd/mm/yyyy
startDate = datetime.strptime(startDateString, ("%d/%m/%Y"))

api_url = "https://services.nvd.nist.gov/rest/json/cves/2.0?hasKev"
try:
response = requests.get(api_url)
except ConnectionRefusedError as err:
print(
"Error connecting to API. Note that NVD API has rate limit of 5 requests in 30 a rolling second window"
+err
)
data = response.json()
response.close()

vulnerabilities = data["vulnerabilities"]
outputfile = open("cwes.txt", "w", encoding="UTF-8")

i=0
for vulnerability in vulnerabilities:
outputString =""
try:
j=0
cve = vulnerabilities[i]["cve"]
publishtime = datetime.strptime(cve["published"][:-13], "%Y-%m-%d")
if publishtime >= startDate:
outputString = (
str(publishtime)
+
+ (cve["descriptions"][0]["value"]).replace(";", ",")
+n
)
for weakness in cve["weaknesses"][0]["description"]:
outputString = (
outputString + cve["weaknesses"][0]["description"][j]["value"]
)
j=j+1
outputString = outputString + "\n"
i=i+1
except KeyError:
print("Error with current CVE")
outputfile.write(outputString)
print("Added CVE")
print("Done! CVEs in file 'cwes.txt")
outputfile.close()



