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Riskienhallinnan merkitys on kasvanut toimintaymparistén muuttuessa voimakkaasti ja par-
jatakseen yritysten tulisi mukauttaa toimintatapansa vastaamaan tata. Aina kuitenkaan yri-
tyksen sisélté ei 10ydy resursseja kehittamiseen ja apua taytyy hakea ulkopuolelta. MarkKki-
noilta 10ytyykin suuri mééara eri tahoja, jotka pyrkivat tarjoamaan raatal6itavia ja asiakastar-
peisiin sopivia riskienhallintapalveluita. Tassa kirjallisuuskatsauksena toteutetussa kandi-
daatinty0ssé tarkastellaan Suomen markkinoilla toimivia teollisuusyritysten tarpeisiin sopi-
via ulkoisia riskienhallintapalveluita.

Tyon tavoitteena on selvittdd, millaisia ulkoisia riskienhallintapalveluita on tarjolla teolli-
suusyritysten riskienhallinnan tueksi sek& millaisiin tilanteisiin ne soveltuvat. Ennen nédiden
palveluiden kasittelyd kdydaan lapi riskien luokittelua ja riskienhallintaprosessia yleisella
tasolla. Taman jalkeen siirrytaan tarkastelemaan riskienhallintapalveluita. Palveluita tarkas-
tellaan palvelutarjoajien toimialojen, niiden ominaispiirteiden ja valittujen yritysesimerk-
kien vertailun kautta. Liséksi lopuksi selvitetddn, kuinka ulkoiset palvelut voivat olla osana
perinteista yritysten riskienhallintaa.

Tydbssa havaittiin, ettd Suomen markkinoilta 16ytyy suuri maéara riskienhallintapalveluita tar-
joavia yrityksié. Suurin osa l0ydetyista yrityksista oli konsulttitaloja, mutta rajaukseen sopi-
via palveluita tarjosivat myos jotkin vakuutusyhtiot, pankit ja ohjelmistotalot. Jokaiseen ris-
kienhallintaprosessin vaiheeseen on tarjolla palveluita ja havaittiin, etta niiden kaytt6on si-
séltyy seké etuja ettd haittoja. Tydssa huomattiin, etta tieteellistd tutkimustietoa ulkoisista
riskienhallintapalveluista oli vaikeaa 10ytad4, minka vuoksi ei voitu tehda aukottomia johto-
paatoksia esimerkiksi asiakastarpeista ja palveluiden merkityksellisyydesta teollisuusyrityk-
sille.
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1 JOHDANTO

Riskit ovat aina olleet olennainen osa yritystoimintaa; liiketoimintaan kytkeytyy aina riskeja
ja yrityksen tulee ottaa harkittuja riskejd menestyékseen. Taten riskienhallinnan tulisi olla
keskeinen osa yrityksen liiketoiminnassa ja siihen tulisi kdyttaa riittavasti resursseja. Var-
sinkin nyt riskienhallinnan merkitys korostuu entisestaan, kun toimintaymparistd maailmalla
ja etenkin Euroopassa el&é vahvassa muutoksessa. (Hopkin & Thompson 2022, 1-3.) Téhan
vastaaminen voi olla yritykselle hankalaa ja tilanne korostuu erityisesti pienemmissa yrityk-
sissd, joissa henkilostoresurssit ovat rajalliset eika aikaa kokonaisvaltaiseen riskienhallinta-
tyohon 1oydy. Tata haastetta helpottamaan on kehitetty erilaisia riskienhallintapalveluita ja
ohjelmistoja, joita useat tahot tarjoavat yritysten riskienhallinnan kehittdmiseksi. Nama pyr-
Kivét tarjoamaan asiakkaiden tarpeisiin sopivia ja raataloitavia palveluita, joiden avulla ris-
kienhallintaa voidaan toteuttaa yrityksissa systemaattisesti ja kokonaisvaltaisesti. Riskien-
hallintapalveluita on tarjolla markkinoilla paljon, mutta kuinka paljon yritykset hyddyntavét
naita todellisuudessa; turvaudutaanko ulkoisten palveluiden sijaan edelleen perinteisiin talon

sisalld toteutettaviin riskianalyyseihin ja hallintakeinoihin.

1.1 Tyon tavoitteet ja tutkimuskysymykset

Taman kandidaatintyon pé&asiallisena tavoitteena on perehtyé siihen, minkalaisia riskien-
hallintapalveluita yrityksille on saatavilla ja millaisissa erilaisissa tilanteissa niiden kaytto
on hyddyllista. Tarkoituksena on myds selvittdd mihin vaiheisiin prosessia riskienhallinta-
palveluita on saatavilla. Néaité tavoitteita lahestytadn paatutkimuskysymyksen avulla, joka

t&ssé kandidaatintydssa on:

“"Minkdlaisia riskienhallintapalveluita on tarjolla teollisuusyritysten riskienhallinnan

avuksi?”’



Paatutkimuskysymyksen lisdksi hyddynnetdadn kolmea apututkimuskysymystd, jotka téssé

ty0ssa ovat:

“Miten riskienhallintaprosessi etenee ja mihin vaiheisiin prosessia palveluita on saata-

villa?”
”Kuinka eri tahojen tarjoamia riskienhallintapalveluita voidaan jaotella?”

“Millaisissa tilanteissa ulkoisia riskienhallintapalveluita kannattaa hyédyntaa?” ”

Tutkimuskysymysten vastausten avulla on mahdollista 16ytaa néisté eri tahojen tarjoamista
palveluista yhdistavia ja erottavia tekijoitd, joiden perusteella niitd voidaan jaotella. Kandi-
daatintyon tulokset voivat olla hyodyllisia esimerkiksi yrityksille, jotka pohtivat riskienhal-

lintapalveluiden kayttoonottoa tai tarvettaan niiden hyddyntamiseen.

1.2 Tutkimusmenetelmét ja rajaukset

Kandidaatinty0 toteutetaan kirjallisuuskatsauksena. L&hteind kaytetdan aiheeseen liittyvéa
teoriakirjallisuutta, tehtyja tutkimuksia seka muuta Kirjallisuutta. Kirjallisuuskatsaus kokoaa
aiheesta tehtyja tutkimuksia yhteen ja sen avulla voidaan luoda kokonaisuus tutkittavaan
aiheeseen (Johansson 2007). Naiden lisaksi tietoa saatavilla olevista riskienhallintapalve-
luista on etsitty niitd tarjoavien tahojen verkkosivuilta ajankohtaisen ja havainnollistavan
tiedon saamiseksi. Kaikki kaytetyt tiedot tutkituista riskienhallintapalveluista ovat julkisia
ja saatavilla niité tarjoavien yritysten verkkosivuilla. Teoriakirjallisuutta ja artikkeleita hyo-
dynnetddn padasiassa riskienhallintaa késittelevassa paaluvussa ja riskienhallintapalveluita
kasittelevassa luvussa lahteet ovat padosin verkkoldhteitd. N&ita hyddynnetddn paljon sen
vuoksi, ettei tutkimustietoa riskienhallintapalveluista ole juuri saatavilla. Tieteellista kirjal-
lisuutta etsiessa on hyddynnetty padosin LUT-primoa sekd Google Scholaria aiheeseen liit-
tyvia hakusanoja kayttéden sek& suomeksi etté englanniksi. Tiedot riskienhallintapalveluista

on etsitty Google-haun avulla.

TyoOn teoreettinen viitekehys on rakennettu riskien luokittelun ja riskienhallintaprosessin

ympérille. N&ist4 on pyritty tekemadn riskienhallinnan perusteoriaa késitteleva melko tiivis



kirjallisuuskatsaus, josta saadaan kuitenkin kasitys riskienhallinnasta yleisella tasolla. Ai-
hetta lahestytaan riskienhallintapalveluiden hankintaa pohtivan teollisuusyrityksen nakdkul-
masta. Tutkimus riskienhallintapalveluista on rajattu koskemaan pelkastaan sellaisia palve-
luita, jotka ovat saatavilla Suomessa. Maantieteellinen rajaus laskee tarkasteltavien yritysten
maaréd huomattavasti ja mahdollistaa tarkemman tarkastelun markkinoilla saatavilla ole-

vista palveluista.

1.3 Tyon rakenne

Opinnaytety6 koostuu neljéasta paaluvusta: johdannosta, kahdesta tekstikappaleesta seka joh-
topéatoksista ja yhteenvedosta. Toinen paédluku kasittelee riskienhallinnan peruskaésitteita ja
riskienhallintaprosessia. Siina esitetaan riskien maaritelmid, riskienhallintaprosessin tyypil-
linen eteneminen seka riskien luokittelukeinoja. Kolmannessa luvussa kasitellaan riskien-
hallintapalveluita. Siiné esitellaan tarkemmin tyossa kéaytetty méaaritelma riskienhallintapal-
velun késitteelle sekd tutkimusmenetelmat, joilla palveluita ja niiden tarjoajia etsittiin. Lu-
vussa tarkastellaan siis sitd millaisia ndma voivat olla sek& millaiset tahot niita tyypillisesti
tarjoavat. Luvussa analysoidaan myds riskienhallintapalveluiden yhtéaldisyyksia seka eroa-
vaisuuksia, joiden pohjalta niitd voidaan jaotella. Lisaksi pyritaan I6ytdmaan yhteys palve-
lutarjoaman ja riskienhallinnan teorian valille; kuinka ulkoiset palvelut voidaan yhdistaa
osaksi perinteista riskienhallintaa ja millaisia palveluita on tarjolla eri vaiheisiin riskienhal-
lintaprosessia. Viimeinen luku kokoaa tyon keskeisimmaét havainnot johtopaatoksiksi tiivis-

téen tyon kaikki osa-alueet yhteen.



2  RISKIT JA RISKIENHALLINTAPROSESSI

Yritykset tarvitsevat kokonaisvaltaista riskienhallintaa turvatakseen toimintansa jatkuvuu-
den ja menestyékseen markkinoilla. Tarpeeksi kattava ja hyvin toteutettu riskienhallinta pa-
rantaa yrityksen tuloksentekokykyé, kun taas riittamattomat toimet jopa lopettavat toimin-
nan suurvahingon sattuessa. (Hopkin & Thompson 2022) Tamé huomioon ottaen suomalai-
sissa yrityksissa riskienhallinta on usein kevyesti resursoitua ja henkiloméaarat riskinhallin-
tayksikoissa pienid. On kuitenkin huomattu, ettd yritysten johdot ovat osoittaneet enemman
kiinnostusta riskienhallintaa kohtaan vallitsevan epavarman maailmantilanteen vuoksi.
Vield edelleenkin riskienhallinta ja& useimmissa tilanteissa yrityksen ylemmille tasoille ja
siitd uupuu tarvittavat konkreettiset toimet. (PWC Suomi 2023)

Riskienhallinta on padosin vapaaehtoista, mutta yrityksilla myos joiltain osin lainsdadannol-
lisid vaatimuksia riskienhallinnan toteuttamiseen. Lainsaadannolla pyritadn varmistamaan ja
yhtendistamaan riskienhallinnan lahtékohdat yrityksissd. Jokaisen yrityksen omalla vas-
tuulla on selvittad, mitka viranomaisvaatimukset koskevat yritysta ja huolehtia vaatimusten
soveltamisesta. (Suomen Riskienhallintayhdistys 2023a) Vaatimukset ovat toiminnan ja
tyon luonteesta riippuvaisia, mutta tyontekijoiden turvallisuudesta ja terveydesta huolehti-
minen tulee olla riittavalla tasolla jokaisessa yrityksessd. On selvitettdva, tunnistettava ja
arvioitava ndma tekijat sekda otettava huomioon riittavan jarjestelmallisesti tydsta, tydajoista,

tyoskentelytiloista ja tydolosuhteista aiheutuvat riskit. (Tyoturvallisuuslaki 738/2002)

2.1 Riskin maaritelma

Yleiskielessa riski yhdistetddn yleensé vaaraan tai uhkaan, ja se sisaltéa ajatuksen siita, etta
jollekin ihmiselle tai hdnen omaisuudelleen voi tapahtua jotain epaedullista (Juvonen, Kos-
kensyrja, Kuhanen, Ojala, Pentti, Porvari & Talala 2014, 8.). Tieteellisempi kuvaus riskista
on STS-ISO 31000-standardin (2018) mukainen: “epédvarmuuden vaikutus tavoitteisiin”.
Vaikutuksella madritelméssa tarkoitetaan poikkeamaa odotetusta. Poikkeama voi olla kiel-
teinen, myonteinen tai nditd molempia, ja se voi luoda uhkia tai mahdollisuuksia. T&ma on
kuitenkin vain yksi maaritelma, eika riskin kasite ole vakiintunut ja kirjallisuudesta 16ytyy

sille laajasti erilaisia kuvauksia.



Siihen millaisena koemme riskin, liittyy kolme tekijaa: tapahtumaan liittyvé epavarmuus,
odotukset seka sen laajuus ja vakavuus. Riskiin tulee lahtokohtaisesti aina liittya epavar-
muutta, sillda mikali tapahtuman tai esimerkiksi toimenpiteen seuraukset ovat taysin ennalta-
arvattavia, kyseessa ei ole riski. (Juvonen et al. 2014, 8.) Epavarmuus riskin ominaispiirteena
merkitsee sitg, ettd vaikka tapahtumien todennakoisyyksié tunnetaan, ei voida silti varmuu-
della tietda tulevia tapahtumia tai lopputulosta (Kuusela & Ollikainen 1998, 17.). Tapahtu-
maan liittyvat odotukset vaikuttavat siihen, miten voimakkaana koemme riskin ja sen mah-
dollisen toteutumisen. Viimeinen tekija eli tapahtuman laajuus ja merkityksellisyys koetaan
yleensd sitd vaikuttavampana mité suuremmat panokset ovat kyseessa. Naiden kolmen teki-

jan summan avulla muodostamme kuvan riskista. (Juvonen et al. 2014, 8-9.)

2.2 Riskien luokittelu

Riskejd voidaan jakaa riskityyppeihin eri tavoin ja luokitteluun ei ole olemassa yhta oikeaa
kaytant6d. Yksi tapa on luokitella riskit niiden vakuutettavuuden perustella; riskit jaetaan
niihin, joiden varalle voidaan ottaa vakuutus ja niihin, joihin ei voida varautua vakuutta-
malla. Vakuutettavia riskeja kutsutaan usein Kirjallisuudessa vahinkoriskeiksi ja ne liittyvét
ennustettaviin ja toistuviin tapahtumiin. (Juvonen et al. 2014, 10.) Nama riskin ominaisuu-
det mahdollistavat vakuutettavuuden, koska vain talléin vakuutusyhtiot saavat laskettua sille
hinnan (llmonen, Koskinen & Rajaméki 2016, 66.). Vahinkoriskit aiheuttavat toteutuessaan
ainoastaan menetyksia yritykselle, eivétka ne sisalla missaan tilanteessa mahdollisuutta voit-
toon (Juvonen et al. 2014, 10.). Vahinkoriskejé voidaan ryhmitelld edelleen usealla eri ta-
valla esimerkiksi keskeytys-, palo-, rikos- ja ympéristoriskeihin (Suomen riskienhallintayh-
distys 2023d). Toista riskityyppi4 eli riskej&, joiden varalle ei voida ottaa vakuutusta kutsu-
taan liiketoimintariskeiksi. Nama riskit ovat ainutkertaisia tapahtua, jonka vuoksi niita ei
voida ennustaa tai vakuuttaa. Liiketoimintariskit toisin kuin vahinkoriskit sisaltavat mahdol-
lisuuden myds voittoon, jos riskinotossa onnistutaan. (Juvonen et al. 2014, 10.) Tama jako
on kuitenkin nykya&n melko epéatarkka, koska riskit jaotellaan vain kahteen luokkaan (limo-
nen et al. 2016, 66.).

Yksi yleisemmin kaytossd oleva tapa riskien luokitteluun on riskin lahteeseen ja tyyppiin
pohjautuva jaottelu. Taman jaottelun pohjalta on syntynyt kaksi vakiintunutta tapaa riskien-

luokitteluun: neljan luokan malli, joka koostuu strategisista, taloudellisista, operatiivisista ja



vahinkoriskeista sekd kolmen luokan malli, jossa vahinkoriskit on sisallytetty operatiivisten

riskien luokkaan. (Ilmonen et al. 2016, 60-66.) Alla olevassa kuvassa 1 esitetdan riskiluokat

eriteltyné neljaén luokkaan seké ominaispiirteita ja esimerkkiriskeja kustakin luokasta.

Strategiset Taloudelliset Operatiiviset Vahinkoriskit
riskit riskit riskit
L L v ) o -atheutuvat yrityksen -atheuttavat ainoastaan
—1.11t_t__?,'\- at_ org:_:_npsaatlon _]"ad?ttszma;t): ell?_l;sen prosesseista, menetyksid
pitkan aikavalin taloudelliseen J henkilostosts tai -vakuutettavia
tavoitteisiin e jarjestelmista ~henkilo-, toiminnan ja
-esim. ese . o S
- . to sk
* maineriskit -esim. 'estTJI:Jta_nnolliset riskit e:innI:m e
= markkina-asemariskit ® korkoriskit . ro'el-_ctiriskjf : m Aristoriskit
= Liiketoimintaymparis = veroriskit projexuns ymparist
toriskit = valuuttariskit = sopimus- ja = paloriskit
o « talousraporioinnin vastuuriskit = Henkilostoriskit
- M&AE:M riskit P = IT-riskit = rikosriskit
= maati

Sisaltavat menetysten lisaks: mahdollisuuden voittoon

Kuva 1. Riskien jaottelu neljaan luokkaan (mukaillen Iimonen et al. 2016, 16.; Juvonen et
al. 2014, 10.)

Strategisilla riskeilla tarkoitetaan sellaisia riskejd, jotka vaikuttavat yrityksen kykyyn saa-
vuttaa sen asettamat laajemmat tavoitteet ja paddmaérat. Tallaisia ovat esimerkiksi yritykseen
maineeseen tai markkina-asemaan kohdistuvat riskit. Taloudelliset riskit ovat yrityksen kan-
nattavuuteen ja taloudelliseen tehokkuuteen vaikuttavia riskeja. Niitd ovat esimerkiksi riskit,
jotka vaikuttavat yrityksen kassatilanteeseen, suhteisiin sidosryhmien kanssa tai pddoman
saamiseen. Operatiivisilla riskeilla taas tarkoitetaan yrityksen siséisista tai ulkoisista proses-
seista, henkilostosta tai jarjestelmistd aiheutuvia riskeja. (Louisot & Ketcham 2014, 104—
105.)



2.3 Riskienhallintaprosessi

Riskienhallinta on prosessi, jonka tarkoituksena on auttaa yrityksen tavoitteita uhkaavien
riskien tunnistamisessa ja analysoinnissa seka niille parhaiten sopivien hallintakeinojen 16y-
tamisessad (Suomen riskienhallintayhdistys 2023a). Riskienhallintaan prosessina I0ytyy mo-
nia erilaisia malleja, viitekehyksia ja toimintatapoja. Yksi tunnetuimmista ja perusteellisim-
min valmistelluista on kansainvélinen 1ISO 31000-standardi. (Suomen riskienhallintayhdis-
tys 2023c). Alun perin vuonna 2009 julkaistu riskienhallintastandardi kokoaa yhteen koko-
naisvaltaisessa riskienhallinnassa yleisesti hyvaksytyn sanaston, viitekehyksen ja toiminta-
tavan. Sen vahvuuksia ovat yleiskayttoisyys sekd muokattavuus; standardin maaritelmia ja
menetelmid voidaan hyddyntad yrityksen koosta ja toimialasta riippumatta. (Ilmonen et al.
2022, 23.) Toinen paljon kéayttssa oleva riskienhallinnan viitekehys on Coson ERM. Se on
kokonaisvaltainen malli, jonka prosessissa lahdetaan liikkeelle siséisen ympériston tarkaste-
lusta ja se koostuu tavoitteen asettelusta, tunnistuksesta, arvioinnista, vastaamisesta riskei-
hin, valvontatoimenpiteistd, viestinnasta ja seurannasta. Viitekehykset on kuvattu hieman

erityyppisesti, mutta erot niiden valilla eivat ole merkittavid. (Juvonen et al. 2014, 16-17.)

Eri mallit ja standardit esittavét riskienhallintaprosessin hieman eri tavoin, mutta on kuiten-
kin havaittu tyypillinen rakenne prosessin etenemiselle, mita suurin osa malleista noudattaa.
Tyypillinen riskienhallintaprosessi koostuu neljasta osasta: riskien tunnistamisesta, riskien
arvioinnista, riskienhallintamenetelmien paattamisesta ja riskien tarkkailusta. Kuvassa 2 esi-

tetaan tyypillisen riskienhallintaprosessin etenemisté.
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Riskienhallintaprosessi

1. Riskien tunnistaminen

h 4

' — riskianalyysi

2. Riskien arvioiminen

3. Riskienhallintamenetelmin
valinta

!

4. Riskien tarkkailu

Kuva 2. Riskienhallintaprosessi (mukaillen Hallikas et al. 2004; Juvonen et al. 2005)

Riskienhallintaprosessin osa-alueet seuraavat toisiaan ajallisesti perakkéin ja muodostavat
jatkuvan prosessin, jolla pyritdan hallitsemaan sekd jo olemassa olevia ettd uusia riskeja.
(Hallikas, Karvonen, Pulkkinen & Tuominen 2004) Kuvasta 2 voidaan havaita tdma proses-
sin jatkuvuus: vaiheesta nelja eli riskien tarkkailusta siirrytadn takaisin prosessin alkuun eli
riskien tunnistamiseen. Ennen varsinaisia prosessin vaiheita taytyy kuitenkin maéritella ul-
koiset ja sisdiset taustatiedot, mitkd muodostavat perustan riskienhallinnalle. Méaéritettavat
taustatiedot ovat riskienhallintaprosessin ja toimintaympariston kannalta oleellisia ja oike-
assa muodossa olevia tietoja ja olosuhteita. (Suomen riskienhallintayhdistys 2023d)

2.3.1 Riskien tunnistaminen ja arviointi

Riskienhallintaprosessi aloitetaan riskitekijéiden tunnistamisella sekd niiden arvioinnilla.
Tat4 tunnistamis- ja arvioimisprosessia voidaan kutsua myos yhteisnimityksell& riskiana-
lyysi ja riskienhallinnassa se on tarkein yksittainen osa. (Juvonen et al. 2014, 19-21.) Riski-

analyysin tarkoituksena on tunnistaa eri riskit, ymmart&a tunnistettujen riskien omanaisuudet
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ja luonne seka arvioida niiden riskitasot. Ndihin tavoitteisiin pyritdan padsemaan tarkastele-
malla yksityiskohtaisesti esimerkiksi riskin l&hteitd, seurauksia ja todennakdisyyksia. (SFS-
ISO-31000, 2018) Riskianalyysissa tulee hyddyntaa useita toisiaan tdydentavia menetelmia

eri tasojen ja riskityyppien tarkasteluun (Suomen riskienhallinta yhdistys 2023a).

Riskianalyysin ensimmaéinen vaihe on aina riskien tunnistaminen. Siina p&apaino on tulevai-
suuden epavarmuustekijoiden tunnistamisessa, niille syiden etsimisessé ja niiden seurausten
arvioimisessa. (Juvonen et al. 2014, 20.) Tunnistamisvaiheen tulisi olla jarjestelmallinen ja
kattava, jotta siind voidaan onnistua riittdvan hyvin I0ytéen kaikki yritystoiminnan kannalta
relevantit riskit. T&méa vaihe on riskienhallintaprosessin kriittisimpia kohtia eika muilla vai-
heilla voida korvata puutteellista tai kokonaan tekematta jatettya riskien tunnistamista. Ris-
kien tunnistamiseen on olemassa laajasti erilaisia menetelmid, joita hyodyntéen voidaan sys-
temaattisesti kartoittaa riskejé. (Ilmonen et al. 2016, 109-111) Tarkastuslistat ja niit4 visu-
aalisemmat riskikartat ovat yksié yleisimmisté keinoista keskeisten riskien tunnistamisessa
(Suomen riskienhallintayhdistys 2023c). Riskin ollessa usein esiintyvé seka tyypillinen, voi-
daan tunnistamisessa hyddyntéé esimerkiksi kokemusperdisié tietoja tai vahinkotilastoja (11-
monen et al. 2016, 109-111.). Myds aivoriihié tydpajoissa kdytetddn paljon, mutta ndiden
lisaksi 10ytyy lukematon maaré muita tunnistamis- ja analysointitekniikoita (Juvonen et al.
2014, 19.).

Riskien tunnistamisen jalkeen tulee arvioida niiden merkitysta yrityksen toiminnalle. Arvi-
oinnin tarkoituksena on selvittda yritystoiminnan kannalta merkittadvimmat riskit, tunnistet-
tujen riskien todennakdisyyksien ja vaikuttavuuksien perusteella (Ilmonen et al. 2022, 80—
81.). Tama tehdaan sen vuoksi, ettd riskeja tunnistaessa 16ytyy niitd yleensa niin suuri maara,
ettei kaikkiin pystyta samalla kerralla etsimé&én ratkaisua (Suomen riskienhallintayhdistys
2023b). Arviointi voidaan toteuttaa yleisesti ottaen kahdella toisiaan tdydentavalla tavalla:
kvalitatiivisesti (laadullisesti) ja kvantitatiivisesti (méaarallisesti) (Ilmonen et al. 2016, 111.).
Kvantitatiiviset menetelmét pohjautuvat vahvasti dataan, joten niita kéytetadn yleensé tilan-
teissa ja aloilla, joissa sitd on saatavilla riittdvé mé&érd. Usein kuitenkaan tietoa ei ole riittavaa
mé&éraad ja joudutaan turvautumaan kvalitatiivisiin menetelmiin. (Bao, Li & Wu 2022, 2.)
Riskien arvioinnin ja priorisoinnin tuottaman tiedon pohjalta voidaan varautua paremmin
riskeihin ja valita tunnistetuille riskitekijoille yrityksen tilanteeseen sopivia hallintatoimia
(Hallikas et al. 2004).
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Riskin merkittavyyttd arvioidessa toinen tekijoista on riskin tapahtumistodennékoisyys eli
jonkin tapahtuman toteutumismahdollisuus (SFS-1SO-31000, 2018). Todennakoisyytta ar-
vioidessa hyddynnetddn mahdollisuuksien mukaan yrityksen oman kokemusten ja verkosto-
jen pohjalta muodostettua todennakdisyysjakaumaa. Tdman vuoksi todennakdisyyksista saa-
daan tarkkoja arvioita vain tyypillisten riskien kohdalla. Uusien ja ennestdan tuntemattomien
riskien kohdalla, mitd suurin osa liiketoimintariskeisté on, todennakdisyyksia ei voida tar-
kasti arvioida. (Juvonen et al. 2014, 9.; 21-22.; Hallikas et al. 2004)

Toinen tekija riskien merkittdvyytta arvioidessa ovat sen vaikutukset eli toteutumisesta to-
dennékdisesti aiheutuvat menetykset. Se on riskienhallintatydssa todennakdisyytta merkit-
tavampi tekija, joten niiden huolellinen selvittdminen on ensisijaisen tarkeda. (Juvonen et al.
2014, 13-14.) Mahdolliset seuraukset voivat olla taloudellisia kuten esimerkiksi lisakustan-
nuksia, mutta my0ds aineettomia, kuten maineen ja luottamuksen heikkeneminen. Aineetto-
mat seuraukset voivat aiheuttaa tappioita pitkallakin aikavélilla, mutta tappiolle rahallisen
arvon maarittdminen on usein vaikeaa. (Hallikas et al. 2004) Tama aiheuttaa haasteita riskien
totuudenmukaiseen vertailuun, sill riskien seuraukset arvioidaan lahes aina euromaaraisesti
(llmonen et al. 2022, 81.). Mahdollisten seurausten arviointi tulisi aina tehdd yrityksen
omasta nakokulmasta, silla se riippuu yrityksen taloudellisesta tilanteesta seka sen riskin
kantokyvysta (Juvonen et al. 2014, 9-10.). Saman riskin toteutuminen voi aiheuttaa toiselle
yritykselle vain pienié vaikutuksia talouteen, mutta ajaa toisen yrityksen taloudelliseen ah-
dinkoon (Hallikas et al. 2004). Tdman vuoksi aina ennen riskien merkittavyyden arviointia
tulisi arvioida riskinkantokyky yrityksessa. (Juvonen et al. 2014, 10.)

Riskianalyysi voidaan toteuttaa hyvin monin erilaisin tavoin. Tyypillisesti kvalitatiivista tut-
kimusta tehdessd, riskien todennékoisyyksille ja niiden vaikutuksille pyritddn antamaan sa-
nallisten arvioiden lisdksi numeeriset arvot. (Bao et al. 2022, 3-5.) Nama arvot voivat olla
esimerkiksi asteikolla 1-5, jossa numero 1 kuvaa pientd ja numero 5 suurta vaikutusta tai
todennékoisyyttd. Molemmille tekijoille tulisi pyrkié laatimaan mahdollisimman selkeépor-
taiset asteikot, joilla saadaan aikaiseksi eroja tunnistettujen riskien vélille. (Ilmonen et al.
2016, 111.) Kun riskien todenndkdisyydet ja vaikutukset on saatu sijoitettua asteikoille, voi-
daan riskin suuruutta eli riskin aiheuttamaa uhkaa arvioida numeerisesti. Yleisesti kdytdssa
olevan menetelmén mukaan riskin suuruus saadaan maaritettya riskitulon avulla, jossa teki-
j6ind ovat todennakadisyys ja riskin vakavuus. Riskitulo voidaan laskea kaavalla 1. (Juvonen
etal. 2014, 9.)
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Riski = Riskin vakavuus X todenndkoisyys 1)

Talla kaavalla laskettaessa molempien tekijoiden merkitys on yhté suuri, joka on ongelmal-
lista, koska todellisuudessa ne eivét ole kesken&dan saman arvoisia tekijoitad. Sen avulla ris-
keja on vaikea asettaa tarkeysjarjestykseen, sill4 saman arvon voivat saada sek& vain pienté
taloudellista vahinkoa aiheuttava riski etta yrityksen olemassaoloa uhkaava riski. (Juvonen,
Korhonen, Ojala, Salonen & Vuori 2005, 9.) Tdman ongelman korjaamiseksi on kehitetty
useita erilaisia kaavoja, jotka antavat vertailukelpoisempia arvoja kuin perinteinen riskitulo.
Yksi esimerkki kehittyneemmasta ja seurausten vakavuutta korostavasta méaaritelmast ris-

kille on riskiarvo, joka voidaan laskea alla olevalla kaavalla 2. (Juvonen et al. 2005, 9-10.)

Riski = Riskin vakavuus? X todennikoisyys (2)

Kehittyneemmilla kaavoilla laskettaessa, pyritdan erityisesti siihen, etté niista saatavat arvot
riskin suuruudelle olisivat vertailukelpoisia kesken&an. Kuitenkin kaikki matemaattiset maa-
ritelmat ovat vain osatotuuksia ja riskeja arvioitaessa tulisi huomioida riskien yhteisvaiku-

tukset kokonaisvaltaisella analyysilla. (Juvonen et al. 2005, 10-11.)

Riskien merkittavyytta pyritddn usein myos havainnollistamaan visuaalisesti ymmarretta-
vyyden parantamiseksi. Yksi yleisimmista ja kdytetyimmista tyokaluista tdhén on riskimat-
riisi. (Hong, Pasman, Quddus & Mannan 2020) Sita kaytetaan laajasti eri aloilla, silla sité
voidaan helposti muokata yrityksen tarpeisiin sopivaksi ja se kadytettavyys ei nojaa liikaa
riittdvien tietojen saatavuuteen. Vaikka riskimatriisi on laajasti k&yttssd, on siita kuitenkin
I0ydetty useita teoreettisia puutteita esimerkiksi suunnittelusddnndoissa. Ne voivat lisdté sen
arviointitulosten epatarkkuutta. Perinteinen riskimatriisi on varikés kaksiulotteinen kuvaaja;
toisena akselina kuvaajassa on riskin todenndkdoisyys ja toiselle akselille sijoitetaan riskin
vakavuus. Tutkimuksissa on kuitenkin huomattu, ettd myos kolmiulotteisten riskimatriisien
muodostaminen ja kaytto olisi kannattavaa tarkemman luokittelun mahdollistamiseksi. Tél-
16in kolmantena ulottuvuutena, jo aiemmin mainittujen lisaksi, olisi saatavilla olevan tiedon
vahvuus. (Bao et al. 2022, 1; 149-150; 171-172.) Alla olevassa kuvassa 3 on esitetty
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perinteinen kaksiulotteinen riskimatriisipohja, jossa on viisiportainen asteikko seka riskin

todennakdisyydelle etta vaikutukselle.

4.SUURI

5.HYVIN
SUURI

3. KESKI-
SUURI

2.PIENI

TODENNAKOISYYS

L.ERITTAIN
PIENI

L.ERITTAIN 2.PIENI 3.KESKI 4.SUURI S HYVIN
PIENI -SUURI SUURI

VAIKUTUS

Kuva 3. Riskimatriisi (mukaillen Bao et al. 2022, 6.)

Perinteisesti matriiseissa kuvataan riskitasoja eri vérein: punainen merkitsee usein merkitta-
vaa ja vihred pienta riskia (Bao et al. 2022, 5.). Vérityksen avulla saadaan kokonaiskuva
kaikista riskeistd ja siitd nakyvat helposti kaikista tarkeimmat riskit, jotka vaativat eniten
huomiota (Hallikas et al. 2004). Kuvan 3 riskimatriisipohjassa on esitetty yksi tyypillisim-

mista varityksista riskimatriisille.

2.3.2 Riskienhallintamenetelmén valinta

Riskien tunnistamisen ja arvioinnin jélkeen siirrytdén selvittdmaan, kuinka ndihin riskeihin
kannattaisi varautua. Riskianalyysistd saatujen tietojen pohjalta pyritadn jokaiselle riskille

valitsemaan oma hallintamenetelménsa. (Hopkin & Thompson 2022, 171.) Kasittelytavan
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valintaan vaikuttavat yleensa riskianalyysista keratyn datan liséksi menetelméan kustannuk-
set, tydmadra seka sen mahdolliset huonot puolet verrattuna sen toteutuksesta saataviin hyo-
tyihin. Naiden lisdksi myos kaikki yritysta koskevat velvoitteet, sitoumukset ja sen sidos-
ryhmien ndkemykset voivat vaikuttaa valintaan. (SFS-1SO 31000 2018) Pyrkimys yleisesti
ottaen riskienhallinnassa on varautua riskeihin taloudellisesti kannattavasti, mutta kuitenkin
merkittavimpiin riskeihin panostaen. Niihin pyritddn varautumaan mahdollisimman tehok-
kaasti, silla toteutuessaan niiden seurausten korjaaminen on huomattavasti vaikeampaa kuin

ennalta estaminen. (Juvonen et al. 2014, 19-20; 23)

Hallintamenetelmid on yleisesti ottaen viisi erilaista: riskin valttdminen, jakaminen, pienen-
tdminen, siirtdminen ja omalla vastuulla pitdminen. (Hallikas et al. 2004) Kaikkien lueteltu-
jen menetelmien kayttd on mahdollista vahinkoriskeille, mutta liiketoimintariskeja ei voida
vakuuttaa. Naiden kohdalla taytyy siis kayttdd muita keinoja kuin vakuuttamalla riskin siir-
tdmistd. Menetelmavaihtoehdot eivat ole toisiaan poissulkevia, joten voidaan soveltaa yhta
tai useampaa menetelmaa tietyn riskityypin hallinnassa. (SFS-1SO 31000 2018) Oikean ris-
kienhallintamenetelméan valinta on riskien tunnistamisen ohella kokonaisvaltaisen riskien-
hallinnan onnistumisen kannalta merkittdvimpia tekijoita. (Juvonen et al. 2014, 23.) Riskien-

hallintakeinoja ja niiden ominaispiirteita on esitelty tarkemmin taulukossa 1.
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Taulukko 1. Riskienhallintamenetelmét

Hallintakeino

Menetelman kuvaus

Riskin valttaminen

Riskia valttaessa yritys pyrkii poistamaan tai korvaamaan toiminnastaan
ne toiminnot, jotka kohdistuvat riskié aiheuttavaan toimintaan, omaisuu-
teen tai henkildon. Vélttdmiseen pyritd4n ensisijaisesti vain silloin, kun
riski on merkittavd, koska se aiheuttaa usein tulonmenetyksid ja menojen
kasvua. (Juvonen 2014, 25-26.)

Riskin pienentaminen

Keinolla tahdataan vahingon todennakdisyyden tai vaikutusten pienenta-
miseen esimerkiksi vahinkotorjunnan keinoin. Pienentamista hyddynne-
tddn merkittavien riskien kohdalla silloin, kun niitd ei voida kokonaan
valttaa tai siirtdd. (Juvonen 2014, 24-25.) Tarkoituksena on siis jatkaa
riskié aiheuttavaa toimintaa, mutta ryhtya toimenpiteisiin riskin rajoitta-
miseksi hyvaksyttavalle tasolle kustannukset huomioon ottaen (Hopkins
& Thompson 2022, 172.).

Riskin jakaminen

Jakamisen tarkoituksena on lisétd itsendisten riskikohteiden maara ja tor-
jua ndin yksipuolisuudesta aiheutuvia riskeja. Tata voidaan toteuttaa esi-
merkiksi jakamalla tuotanto kahteen erilliseen paikkaan, jolloin vahin-
gon sattuessa seuraukset ovat todennakdisesti pienempid. (Juvonen et al.
2014, 26.)

Riskin siirtaminen

Merkittdvimmat ja eniten taloudellisia vahinkoja realisoituessaan aiheut-
tavat riskit kannattaa pyrkia siirtdmaén jollekin toiselle taholle. Siirtdmi-
nen voi olla perinteistd vakuuttamista, jolloin riski siirtyy vakuutusyhtion
kannettavaksi. Toinen vaihtoehto on siirtaa riski sopimuksella kolman-
nelle osapuolelle esimerkiksi alihankkijalle. (Hopkins & Thompson
2022, 172.)

Riskin sietaminen

Riski voidaan joskus pitdd omalla vastuulla ilman lisatoimenpiteitd, taméa
voi olla tietoista tai tiedostamatonta. Tietoisiin toimimatta jattamisiin
syyt ovat usein taloudellisia. (Juvonen et al. 2014, 28.) Riskit ovat tois-
tuvia ja vaikutukset vahaisid, niihin varautumiskyky rajoitettua tai kus-
tannukset suhteettomia saatavaan hyotyyn nadhden (Hopkins & Thomp-
son 2022, 172.).

2.3.3 Riskien tarkkailu

Riskienhallinnan tulisi olla yrityksissa itsedan kehittdva jatkuva prosessi, jossa aiemmissa

vaiheissa havaittuja ja hallittuja riskeja tarkkailtaisiin jarjestelmallisesti seka sdannollisin

valigjoin (Kern, Moser, Hartmann & Moder 2012). Sopiva tarkasteluvali on riippuvainen

riskien ominaisuuksista seké yrityksesta itsestaan. Joissakin yrityksissa vuosittainen uudel-

leentarkastelu voi olla riittdva, mutta nopeasti muuttuvissa toimintaymparistoissa toimivissa

yrityksissé riskejé pitad tarkastella jopa viikoittain. Riskien tarkkailu varmistaa siis sen, etta

riskeihin pystytdan varautumaan mydos tulevaisuudessa, kun ne muuttuvat jatkuvasti ulkois-

ten ympéristotekijoiden ja yrityksen siséisten tekijoiden muutosten vuoksi. Riskien
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luonteisiin vaikuttavia muutoksia, alkuperéisen arvioinnin jalkeen, voi tulla esimerkiksi kil-
pailutilanteeseen tai organisaation toimintaa koskeviin sadnnoksiin. (Hopkins & Thompson
2022, 194-195.) Myos yrityksen taloudellisen tilanteen ja sitd kautta riskinkantokyvyn muu-

tos vaikuttaa riskien merkittdvyyteen (Juvonen et al. 2005, 31.).

Jatkuvan riskienhallintaprosessin tulisi tarkentua ajan myoté, silla toteutuneiden riskien seu-
rannalla saadaan arvokasta tietoa arviointivaiheen onnistumisesta. Tdma mahdollistaa ris-
kienhallintaprosessin aiempien kohtien kehittdmisen ja parempien tulosten saavuttamisen eli
optimaalisimmin riskeihin varautumisen. (Juvonen et al. 2005, 30.) Uudelleen riskej& arvi-
oitaessa voidaan lisaksi huomata ilmaantuneen kokonaan uusia riskejd, jotka saattavat edel-
lyttad arviointia ja tata kautta muiden riskien priorisointia uudelleen. Priorisointi ja uudelleen
arviointi voi taas osoittaa, ettei jokin aiemmin merkittdvéaksi uhaksi arvioitu riski aiheuta
endd samanlaista uhkaa eikd néin tarvitse samoja resursseja kuin aiemmin. (Hopkins &
Thompson 2022, 194-196.) Jatkuva seuranta siis mahdollistaa riskienhallintasuunnitelman
tehokkuuden analysoinnin ja tata kautta optimaalisimman resurssien hyddyntamisen (Kern
et al. 2012).
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3 RISKIENHALLINTAPALVELUT

Riskienhallintapalveluilla tarkoitetaan téssa yhteydessa yritysten riskienhallinnan tukemi-
seen ja kehittdmiseen tarkoitettuja, eri tahojen tarjoamia, asiantuntijapalveluita seka riskien-
hallintaohjelmistoja. Riskienhallintapalveluita ja tietoa niista haettiin Google-hakukoneella
hakusanoin: “riskienhallintapalvelu”, “riskienhallintaohjelmisto” ja riskienhallinnan palve-
lut”. Lisaksi tarkasteltiin suurimpien konsulttitalojen, pankkien ja vakuutusyhtiéiden verk-
kosivuja ja etsittiin tatd kautta tarjoavatko ne rajaukseen sopivia palveluita teollisuusyrityk-
sen riskienhallintaan. Yrityksia l10ytyi ndilla hakumenetelmilla erittain suuri maaré, joten 1a-
hempad tarkastelua ei tehty kaikille 16ytyneille yrityksille. Tarkempaan tarkasteluun valittiin
yhdeksan yritystd, joiden tiedetéén tarjoavan rajaukseen sopivia riskienhallinnan palveluita.
Tiedot tarkasteltavista yrityksistd hankittiin niiden verkkosivuilta, joten kaikki kaytetty ai-
neisto on julkista. Valittuja palveluita tarkasteltaessa voidaan huomata, etté riskienhallinta-
palvelut tehdyll& rajauksella ovat melko hajanainen ryhma; niitd 16ytyy hyvin monen eri-

tyyppisia ja erilaisiin asiakastarpeisiin sopivia.

3.1 Yleisimmat palvelutarjoajat ja niiden toimialat

Tehdyn rajauksen alle sopivia riskienhallintapalveluita tarjoavia yrityksia 16ytyy Suomen
markkinoilta erittdin suuri maard. Yrityksid, joiden tiedetddn tarjoavan niiden verkkosivujen
perusteella riskienhallintapalveluita, 16ytyy myos usealta eri toimialalta. Palveluiden tarjoa-
vien yritysten toimialoja tarkasteltiin Patentti- ja rekisterihallituksen ja verohallinnon YTJ-
palvelun (2023) avulla. Paatoimialat haettiin yrityshaun kautta syottamalla halutun, riskien-
hallintapalveluja tarjoavan, yrityksen nimi hakukenttdin ja etsimalld toimialaluokitus sen

kautta saadulta yrityssivulta.

Toimialahakua suorittamalla huomataan, ettd tarkasteltujen yritysten yleisimmat péaatoi-
mialat ovat: Muu liikkeenjohdon konsultointi, Tilintarkastuspalvelu, Pankkitoiminta ja Va-
kuutusyhti6é. Kahden ensimmaisend mainitun toimialan yritykset ovat erilaisia konsulttita-
loja ja kahden viimeisen pankkeja seké vakuutusyhtioitd. Naiden liséksi 10ytyy riskienhal-

lintaohjelmistoja tuottavia yrityksid, joiden toimialaluokituksia ovat esimerkiksi:
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Ohjelmatoimistot ja manageripalvelut sekd Ohjelmistojen suunnittelu ja valmistus. (Patentti-

ja rekisterihallitus ja verohallinto 2023)

Yrityshaku-palvelun avulla 16ydetyista paatoimialoista voidaan nahda se, ettd riskienhallin-
tapalveluita tarjotaan usein osana yrityksen muuta liiketoimintaa. Myos yritysten verkkosi-
vuja tutkiessa huomattiin, ettd ainoastaan yksittdiset toimijat keskittyvat vain riskienhallin-
tapalveluiden tuottamiseen. Néiden tietojen pohjalta jaetaan riskienhallintapalveluiden tar-
joajat tassd tyossa kolmeen eri kategoriaan: Konsulttitoimistoihin, vakuutusyhtidihin ja
pankkeihin sek& ohjelmistojen tarjoajiin. Naistd jokaisesta kategoriasta valittiin lahemmin
tarkasteltavaksi yrityksid, joiden palvelutarjoama oli eritelty tarkemmin joko heidéan kotisi-

vuillaan tai muissa lahteissa.

3.2 Konsulttitoimistojen riskienhallintapalveluiden tarkastelu

Huomattava osa l0ydetyisté teollisuusyrityksen riskienhallintaan sopivista palveluista oli
konsulttitoimistojen tarjoamia. Asiakkaat kaantyvat usein ndiden puoleen silloin, kun niilla
on lakiin tai muihin velvoitteisiin liittyvia selvityksia riskien arvioinnissa tai muissa turval-
lisuusvelvoitteissa. Tyypillisesti tdh&dn paadytdén pienemmissa yrityksissa siksi, ettei niissa
ole riittdvad osaamista vaadittujen asioiden selvittdmiseen. Suuremmissa yrityksissa padosin
siksi, ettd halutaan varmistaa riskienhallintaprosessin sujuvuus ja objektiivisuus ulkopuoli-
sen asiantuntijan avulla. (Rantala 2016) Lisaksi mahdollisesti saavutettavat kustannussaas-
tot, ydinliiketoimintaan keskittyminen ja ajan puute saattavat ajaa yrityksen hankkimaan pal-
veluita ulkopuolelta (Mustonen 2013). My6s suurten muutosten, kuten yritysostojen, raken-
neuudistusten ja johtajamuutosten yhteydessé haetaan usein konsultointia riskienhallintaan
(Christensen & Kent 2016). Kuitenkaan yleisesti ottaen riskienhallintaa ei lahdeta ulkoista-
maan konsulttiyrityksille kokonaisvaltaisesti. Tyypillisimpia konsulttitaloilta ostettavia pal-

veluita teollisuusyrityksiin ovat riskiarvioinnit ja koulutuspalvelut. (Mustonen 2013)

Hakua tarjolla olevista riskienhallintapalveluista suorittamalla ja yritysten verkkosivuja tut-
kimalla voidaan huomata, etté lahes kaikki suuret konsulttitalot tarjoavat palveluita yrityk-
sen riskienhallinnan tueksi. Suurin osa ldydetyista riskikonsultointipalveluista on toimialasta
riippumatonta, joten lahes kaikki sopivat myos teollisuusyrityksen riskienhallinnan kehitta-
miseen. La&hempdaan tarkasteluun riskienhallintapalveluita tarjoavista konsulttitoimistoista
valittiin Ernst & Young Oy (EY), Deloitte Oy, KPMG Oy Ab, Oy Risk Consult AB ja BDO
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Oy. Alla olevaan taulukkoon 2 on koottu yleistietoa valituista yrityksista. Tiedot on etsitty
Suomen asiakastieto Oy:n (2023) palvelusta. Sen hakukenttédan syotettiin valittujen yritysten

nimet ja haettiin tarvittavat tiedot yrityskohtaisilta sivuilta.

Taulukko 2. Yleistietoa tarkastelluista konsulttiyrityksistd (Suomen asiakastieto Oy 2023)

EY Deloitte KPMG Risk Consult | BDO
Perustamisvuosi (Oy:n) 1974 1995 2003 1987 2016
Henkilostomaara (2022) 1039 513 1440 1 242
Liikevaihto (2022) 164,1 M€ 91,1 M€ 205 M€ 545 000 € 31,1 M€
Tilikauden tulos (2022) 17,6 M€ 11 M€ 23,3 M€ -19 000 € 4,3 M€

Kuten yll& olevasta taulukosta 2 voidaan n&dhdd, ehdottomasti pienin yrityksistd on Oy Risk
Consult AB. Sen henkildmaaréksi ilmoitetaan vuonna 2022 vain yksi ja liikevaihdoksi hie-
man yli puoli miljoonaa euroa, joten se luokitellaan Euroopan unionin komission (2006)
madritelman mukaan mikroyritykseksi. Suurimman tarkastellun yrityksen KPMG Oy Ab:n
henkilomaara on taas 1440 ja liikevaihto yli 200 miljoonaa euroa eli se luokitellaan suureksi
yritykseksi. Muut yritykset jadvat henkiloméaaraltdan ja liikevaihdoltaan tahén véliin.
KPMG:n liséksi Deloitte Oy ja Ernst & Young Oy luokitellaan suuryrityksiksi. BDO Oy on
liikevaihtonsa ja henkil6stoméaaransa mukaan taas keskisuuri yritys. (Euroopan unionin ko-
missio 2006) Kokoluokkien vaihtelu yritysten valilla on siis melko suurta. Ernst & Young
Oy, jonka toiminta kaynnistyi vuonna 1974, on yrityksista ensimmaisend perustettu. Uusin
yrityksista taas on vuonna 2016 perustettu BDO Oy, joten vaihteluvéli tassdkin on melko

suuri.

EY tarjoaa laajasti konsultointipalveluja eri toimialoille globaalisti ja riskienhallinta on yksi
néistd palveluista. (Ernst & Young Oy, 2023b) Se voi auttaa yrityksia riskistrategian suun-
nittelussa, toimintojen ja prosessien valisen synergian ja ketteryyden rakentamisessa, digi-
taalisten ratkaisujen toteuttamisessa seké tehokkaan hallintotavan kehittdmisessé. EY:n tar-
joamat konsultointipalvelut lahestyvét riskienhallintaa strategisten riskinottoa vaativien paa-
tosten kautta. Se tarjoaa apua riskien tunnistamiseen sekd arviointiin, jolloin riskit ja niiden

hallinta voidaan linjata yrityksen strategian ja tarkoituksen mukaiseksi. Menetelming, joita
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EY:n tiimi hyodyntaa tehokkaamman riskienhallintatavan luomiseksi on mainittu esimer-
kiksi kehittyneen riskianalyysin ja skenaarioanalyysin kaytto seké ulkoistuspalvelut. (Ernst
& Young Oy, 2023a) Skenaarioanalyysi on analyysityyppi, jossa keskitytaéan tarkastelemaan
erilaisia mahdollisia tulevaisuuden skenaarioita ja niiden merkitysta yrityksen toiminnalle.
Analyysityypin tavoitteena on luoda varautumissuunnitelmat riskeille jo valmiiksi, jolloin
tilanteeseen voidaan reagoida nopeasti ja minimoida mahdolliset tappiot. (Tourki, Keisler &
Linkov 2013) Yritys tarjoaa myos mahdollisuuden riskien seurannan automatisaatioon esi-

merkiksi robotiikan ja saannéllisten riskiarvointien avulla. (Ernst & Young Oy, 2023a)

Deloitte tarjoaa kaikki riskilajit kattavaa laajaa riskienhallintapalvelua yrityksille ja muille
organisaatioille (Deloitte Oy 2023a). Sen palveluiden pohjana on asiakkaan tarpeisiin raata-
I6itavéd Risk Force-palvelukokonaisuus, jonka tarkoituksena on osallistaa koko organisaa-
tiota, tuottaa uusia nédkokulmia ja tukea riskienhallintaan sitd parantaen seka tehostaen. Pal-
velukokonaisuudessa yhdistyy Inclus Oy:n kehittdméa pilvipohjainen riskienhallintaohjel-
misto ja Deloitten asiantuntijaosaaminen seké sen kansainvaliset verkostot. Ohjelma sisaltaa
esimerkiksi valmiita riskilistoja, joita voidaan hyddyntaa riskianalyyseissé ja sen avulla da-
taa saadaan kerattyd koko organisaatioista. Deloitte tarjoaa tukea yrityksille kaikkiin riskien-
hallintaprosessin vaiheisiin ja sen kautta on mahdollista toteuttaa kokonaisvaltainen riskien-
hallinnan kehittamisprojekti. (Deloitte Oy 2023b; Deloitte Oy 2023c)

KPMG on asiantuntijaorganisaatio, joka tarjoaa palveluita teollisuuteen, finanssialalle seka
julkishallinnolle. Sen tarjoamat riskienhallinnan neuvontapalvelut tukevat seka yksityisen
ettd julkisen sektorin organisaatioita. KPMG tarjoaa viitekehyksen kokonaisvaltaiseen ris-
kienhallinnan kehittdmiseen ja sen erikoisosaamista on esimerkiksi rahoitukseen ja IT:hen
liittyvien riskien analysointi. Muita sen palveluita ovat esimerkiksi tyokalut ja koulutukset
hallitus- ja tarkastusvaliokuntatydskentelyn kehittamiseksi, siséiset ja IT tarkastukset ylim-
mé&n johdon paatosten tueksi seké forensiikkapalvelut maineriskien hallintaan. Forensiikka-
palveluilla tarkoitetaan teknisid ratkaisuja, joiden tarkoituksena ennaltaehkéistd ja havaita
vadrinkaytoksid, epaeettista toimintaa ja talousrikoksia. (KPMG Oy Ab 2023a) Yritys myds
tarjoaa ulkoistettuna kokonaisratkaisuna asiakkaiden tarpeisiin raataloitavaa sisaista ilmoi-
tuskanavaa, jollaista vaaditaan vuoden 2023 alussa voimaan tulleessa whistleblowing-direk-
tiivissa kaikilta yli 50 tyontekijan yrityksilta (KPMG Oy Ab 2023Db).

Oy Risk Consult Ab on vakuuttamiseen ja riskienhallintaan keskittynyt asiantuntijayritys.

Yritys kertoo kotisivuillaan, ettd sen osaaminen on toimialarajat ylittavad ja silla on
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asiakkainaan kaikenkokoisia yrityksiéa pk-yrityksista kansainvélisté liiketoimintaa harjoitta-
viin teollisuuskonserneihin. (Risk Consult 2023a) Risk Consult tarjoaa apua yrityksille niin
kokonaisvaltaisen riskienhallintaprojektin toteuttamiseen kuin pienempi muotoisiin ongel-
miin kuten riskienhallintajérjestelman kayttdonottoon. Jérjestelméan kayttdonoton yritys to-
teuttaa yhteistydssa ohjelmistotoimittaja Granite Partnersin kanssa. Lisaksi yritys toteuttaa
turvallisuuskoulutuksia, vakuutuskartoitusta seka raatéloidysti asiakkaiden tarpeiden mu-
kaan muita riskienhallinnan palveluita. Kokonaisvaltainen riskienhallinnan kehittdmispro-
jekti pitaa siséllaan riskien ja toimenpiteiden kartoituksen, kokonaiskuvan luomisen liiketoi-
mintaan vaikuttavista riskeisté sek& alustavan riskienhallintasuunnitelman laatimisen. (Risk
Consult 2023b)

BDO Oy on laajasti eri toimialoille asiantuntijapalveluita tarjoava organisaatio, jonka ris-
kienhallintapalveluiden tarkoituksena on auttaa asiakasta tunnistamaan sen toimintaan koh-
distuvia ulkoisia ja sisaisia riskeja sekéa selvittdmaan niille hallintakeinoja. Sen riskienhal-
linnan ja sisdisen tarkastuksen palveluihin kuuluvat: siséinen tarkastus, sisdisen valvonnan
arviointi, riskienhallinta, yritysturvallisuus seka IT-tarkastus. Siséinen tarkastus voidaan ul-
koistaa osittain tai kokonaan BDO:lle tai sen kehittdmiseen voidaan tarjota neuvontaa. Ris-
kienhallintaan palveluita tarjolla on kattavasti niin riskienhallinnan suunnitteluun kuin kai-

kille osa-alueille riskienhallintaprosessissa. (BDO Qy 2023)

Tietoa konsulttitalojen tarjoamista riskienhallintapalveluista on yleisesti ottaen saatavilla
melko vahan. Tutkimustietoa niista ei juurikaan I0ytynyt ja tiedot tarjolla olevista palveluista
on esitetty melko yleisella tasolla ja niukasti my®ds yritysten omilla kotisivuilla. Asiakasko-
kemuksiakaan ei I0ytynyt kuin vain muutamia kappaleita ja nekin olivat yksittéisten tarkas-
teltujen yritysten omilla verkkosivuilla. T&mén vuoksi yrityksen riskienhallintapalveluiden
maineen, asiakaskunnan ja markkinatilanteen arviointi seké vertailu tarkasteltavien yritysten
kesken on melko haastavaa. Alla olevaan taulukkoon 3 on kuitenkin koottu yhteen esitelty-
jen konsulttitoimistojen tarjoamat riskienhallintapalvelut. Niissa tapauksissa, joista ei voitu
olla tdysin varmoja tarjoaako kyseinen yritys tiettyd palvelua, merkittiin taulukon kohtaan
”mahdollisesti”. Taulukkoon on valittu tarkasteltavaksi yritysten riskienhallinnan kehittami-

sen kannalta oleellisia palveluita, joita on tarjolla useammassa valitussa konsulttitoimistossa.



23

Taulukko 3. Yhteenveto tarkasteltujen konsulttitoimistojen tarjoamista palveluista

Yritys Riskienhallinta- Riski- Sisdinen Riskienhallinnan Kokonaisvaltaisen

ohjelmia analyysi | tarkastus koulutuspalvelut riskienhallinnan
henkil6stolle viitekehys

EY

Deloitte

KPMG

Risk Consult | *

BDO

*yhteistydssé ohjelmatarjoaja Granite Partnersin kanssa

kylla
mahdollisesti

ei

Yhteenvetotaulukosta 3 voidaan huomata, etta kaikki valitut yritykset tarjoavat peruspalve-
luita riskienhallintaan melko hyvin. Kaikki yritykset antavat apua riskien tunnistamiseen ja
analysointiin. Yritysten kayttamistd menetelmisté riskianalyysin toteuttamiseen ei kuiten-
kaan l0ydy tietoja yhdenk&an yrityksen verkkosivuilta. T&mé& voi johtua esimerkiksi siit4,
etta riskianalyysin menetelméan valinta toteutetaan usein palvelun tilaajan ja sen toteuttajan
yhteistyona eivétka kaikki menetelmét sovellu sellaisinaan asiakkaille (Heikkild, Murtonen,

Nissild, Virolainen & Hamaldinen 2007).

Kaikki muut yritykset paitsi EY mahdollistavat varmasti viitekehyksen kokonaisvaltaiseen
riskienhallintaan. Toteutukset ja menetelmét ndissa vaihtelevat yrityksittdin, mutta erilaisia
neuvontapalveluita seké tydpajoja johdolle tarjoavat kaikki tarkastellut konsulttitalot. Kou-
lutuspalveluita riskienhallintaan asiakasyrityksen henkilostolle toimittavat varmasti Risk
Consult sekd BDO. Molemmat kertovat kotisivuillaan koulutusten olevan asiakkaan tarpei-
den mukaan r&ataloitavia. Paikan paalla tai verkossa toteutettava turvallisuuskoulutus on
yksi Risk Consultin riskienhallintaan tarjoamista ydinpalveluista. Muiden valittujen yritys-

ten sivuilta ei suoranaisesti 16ydy mainintoja tarjottavista koulutuksista henkilostolle.

Erillisid tyokaluja ja ohjelmia riskienhallintaan tarjoavat varmasti Deloitte, KPMG ja Risk
Consult, mahdollisesti myds EY. BDO on yrityksistd ainut, jonka sivuilla ei ole mainintaa
riskienhallintaohjelmista. Deloitten ohjelma on Inclus Oy:n kehittdma ja Risk Consult tekee
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yhteistyotd Granite Partnersin kanssa, joten ne eivat itsessédan ole ohjelmatarjoajia. Nama
yritykset ovat kuitenkin yhdistaneet asiantuntijaosaamisensa ja erilliset riskienhallintatyoka-
lut asiakkaille helposti kéaytettaviksi palvelukokonaisuuksiksi. KPMG ei kerro kotisivuillaan
tarjoavansa kokonaisvaltaiseen riskienhallintaan sopivaa ohjelmaa, mutta se tarjoaa yrityk-
sille ulkoistettua whistleblower-ilmoituskanavaa. EY ei nimea sivuillaan mitaan tiettya ris-
kienhallintaohjelmaa, mutta kertoo toteuttavansa asiakkaille ratkaisuja digitalisoinnin

avulla.

Siséista tarkastukseen liittyvia palveluita tarjoavat kaikki tarkastellut yritykset Risk Consul-
tia lukuun ottamatta. Sisaisen tarkastuksen tehtdva on tukea organisaation ylinta hallintoa ja
sen tavoitteiden saavuttamista arvioimalla ja kehittdmalla riskienhallinnan, sisaisen valvon-
nan seké hallinnon prosesseja. Tarkastajien tdhtdimessa on siis sellaisten virheiden seka te-
hottomuuksien havaitseminen ja estdminen, joilla voi olla vaikutusta organisaation tavoittei-
den saavuttamiseen. Sisdinen tarkastus voidaan suorittaa yrityksen sisaisesti, osittain ulkois-
tettuna tai kokonaisvaltaisesti ulkoistettuna. (Niemi 2018, 13.; 17.). Deloitte, EY ja BDO
kertovat kotisivuillaan mahdollistavansa sisaisen tarkastuksen sek& kokonaan etta osittain
ulkoistamisen. KPMG taas tarjoaa mahdollisuuden vain osittaiseen sisédisen tarkastuksen ul-

koistukseen eli tukea sen kehittamiseen.

Y hteenvetotaulukon 3 ja siihen valittujen ominaisuuksien perusteella Deloitten ja KPMG:n
palvelutarjonta on kattavinta tarkastelluista yrityksisté. Ne eivat kerro suoraan verkkosivuil-
laan tarjoavansa riskienhallinnan koulutusta, mutta muita tarkasteluja palveluja ne tarjoavat.
Ne ovat molemmat isoja yrityksia ja niiden riskienhallintatiimeihin kuuluu useita alan am-
mattilaisia, jotka mahdollistavat laajan palvelutarjonnan. Myds liiketulokset ovat hyvid,
josta voitaisiin tulkita my6s toiminnan olevan menestykéstd, vaikka pelkéstaan riskienhal-
lintatiimin tekemaa tulosta ja toiminnan arvosteluja ei ole saatavilla. Muilta yrityksilta puut-
tuu varmasti aina yksi palvelu: EY:Ita riskienhallinnan koulutus, Risk Consultilta siséisen
tarkastuksen palvelut ja BDO:lta riskienhallintaohjelma. Yleisesti ottaen siis nd&mékin yri-
tykset tarjoavat palveluja melko laajasti ja tekevat hyvaa tulosta, kuten taulukoista 2 ja 3
voidaan nédhd&. Risk Consult on ainoa valituista yrityksistd, joka keskittyy vain riskienhal-
lintaan. Osaamista alueesta 10ytyy siis varmasti, mutta henkildston pieni maara ja heikko

tulos voivat vaikuttaa sen houkuttelevuuteen.

Soveltuvimman palvelun valintaan vaikuttaa kuitenkin aina merkittdvimmin yrityksen omat

palvelutarpeet. Mustonen (2013) selvitti diplomitydsséédn asiakkaiden tarpeita ja
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vaatimuksia ulkopuolisille riskienhallintapalveluiden tuottajille haastattelemalla eri teolli-
suusyritysten alojen yrityksia. Tutkimuksessa saatiin selville, ettd on erityisen tarkeaa tuottaa
luvattu lisdarvo ulkopuolisella palvelulla. Tulisi siis saada konkreettista hyotya tilatusta pal-
velusta ja asiantuntijan tulisi osaavan kyseisessa asiassa. Ulkoisten konsulttipalveluiden
kayttd kuitenkin lis&& yrityksen tiedoille altistuvien konsulttien méaréé (Desai, Gerard &
Tripathy 2011) Tamaén liséksi valintaan vaikuttaa, tutkittujen asiakasyritysten mukaan, tar-
jotun riskienhallintapalvelun hinta-laatusuhde. Téarkeda on myds se, ettd kustannukset ovat
tarkasti ennalta maaritettavissa. Tassa tydssa tarkasteltujen yritysten hintatietoja ei ollut saa-
tavilla julkisesti ja ne ovat varmasti myos asiakaskohtaisia, joten vertailua tdmén suhteen ei

voida yrityksista tehda.

3.3 Riskienhallintaohjelmistojen tarjoajien tarkastelu

Konsulttitalojen lisaksi 16ytyy myos yrityksid, jotka tarjoavat toisille yrityksille suoraan ke-
hittdmidan riskienhallintaohjelmistoja. Google-haun avulla I0ydetyt yritykset tarjosivat paa-
asiassa yritysten omaan kayttoon suunniteltuja ohjelmia. Tdman saman huomasi myos Ran-
tala vuonna 2016 tekemdassaan diplomitydssa. Tarjolla on valtavasti erilaisia riskien jatku-
vaan seurantaan ja koontiin tarkoitettuja ohjelmia, joihin ohjelmatoimittajia tarjoavat
yleensd itse tarvittavat ohjelmistot, niiden kayttdtuen ja yllapidon. Useat yritykset tarjoavat
naiden lisaksi turvallisuuskoulutuksia eri aihealueille, riskiarviointeja seka joitakin neuvon-
tapalveluita. (Rantala 2016) Loydetyistd ohjelmistojen tarjoajista lahempaan tarkasteluun
ohjelmatoimittajista valittiin Granite Partners Oy ja 4Ks Finland Oy. Naiden tarjoamat ris-
kienhallintaohjelmistot vaikuttivat teollisuusyritysten tarpeisiin sopivimmilta ja ohjelmien
kuvaukset yritysten kotisivuilla olivat tarkempia kuin muiden I6ydettyjen palvelutarjoajien

kuvaukset.

4Ks Finland Oy tarjoaa selainpohjaisesti toimivan ohjelmistoratkaisun yrityksen kokonais-
valtaiseen riskienhallintaan. Tamén liséksi he tarjoavat erilaisia asiantuntijapalveluita asiak-
kailleen yhteistyokumppaneidensa kautta. Sen kehittdman ohjelmiston 4Ks ERM:n kerro-
taan oleva organisaation sisdiseen valvontaan ja riskienhallintaan tarkoitettu ohjelmistoko-
konaisuus, joka sopii kaikille organisatorisille tasoille toiminnan, johtamisen ja paatoksen
teon tueksi. (4Ks Finland Oy 2023a; 4Ks Finland Oy 2023c) Tama ohjelmakokonaisuus

koostuu kuudesta erillisestd ohjelmasta: ylimmalle johdolle tarkoitetusta Strategy-
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ohjelmasta, Expert-ohjelmasta asiantuntijoille, Incident ja Report-ohjelmista toimijoille seka
kokonaisuuteen tapauskohtaisesti intergoitavista RiskPoint-ty6turvallisuusohjelmasta ja

RescuePlan palo- ja pelastusturvallisuusohjelmasta. (4Ks Finland Oy 2023b)

Granite Partners tarjoaa kokonaisvaltaisia riskienhallintaratkaisuja niin yrityksille kuin muil-
lekin organisaatioille joko asiakkaiden tarpeisiin raataloityné tai standardien mukaan toteu-
tettuna. (Granite Partners Oy 2023d) Heidan selainpohjaisen ja kuukausihinnoitellun jarjes-
telménsd osa-alueita ovat riskienhallinta, jatkuvuudenhallinta, kyberturvallisuus, poik-
keamien hallinta, ty6turvallisuus, verkkokoulutukset ja vaatimustenmukaisuus. Granite Part-
ners Oy:n mukaan heilld on yli 200 000 tyytyvéista kayttajaa ympari maailmaa. Yritys ker-
too myds sivuillaan heidan, toimialasta riippumattomien, tuotteidensa auttaneen satoja yri-
tyksia. (Granite Partners Oy 2023b; Granite Partners Oy 2023c) Alla olevaan taulukkoon 4
on koottu yhteen tarkasteltujen yritysten ohjelmien ja palveluiden tarkeimmat ominaisuudet.

Taulukko 4. Tarkasteltujen ohjelmatarjoajien palveluiden ja ohjelmistojen ominaisuuksia

4Ks Finland Oy Granite Partners Oy
Riskienhallintaohjelman nimi 4Ks ERM Granite ERM
Ohjelmiston implementointi- Selainpohjainen ohjelma Selainpohjainen ohjelma
tapa
Huomioidut standardit Coso ERM ja ISO 31000 ISO 31000, Coso ERM ja ISO
27001
Hinnoittelu Hintatietoja ei ollut saatavilla Kuukausihinnoiteltu yrityksen
verkkosivuilla koon mukaan
Lisapalvelut Asiantuntijapalveluita: esimer- Verkko- ja séhkdpostikoulutukset
kiksi pelastussuunnitelmien to-
teutusta ja kokonaisvaltaisen ris-
kienhallinnan koulutuksia yhteis-
tyékumppaneiden kautta.
Ohjelmistokokonaisuuksien e  Strategisen tason riskienhal- | e  Riskienhallinta
osa-alueet linta e Jatkuvuudenhallinta
o  kyber- ja tydturvallisuus o Kyberturvallisuus
e operatiivinen riskienhallinta | ¢  poikkeamien hallinta
e palo- ja pelastusturvallisuus | e  tydturvallisuus
e poikkeamien raportointi tyd- | e  verkkokoulutukset
kalu e vaatimustenmukaisuus

Naiden yritysten ohjelmakuvauksia ja ominaisuustaulukkoa 4 tarkastellessa voidaan huo-
mata, etta yrityksista ja niiden kehittdmista ohjelmista I0ytyy seké eroja ettd yhtendisyyksié.
Molemmat ohjelmat tarjotaan niin sanottuna SaaS-palveluna (Software as a Service) eli ne
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toimivat selainpohjaisesti verkon yli ohjelmatarjoajan yllapitamalta palvelimelta. T&lloin
tietokoneelle ei tarvitse asentaa mitdan ohjelmia ja jarjestelméaa voidaan télloin kayttaa kaik-
kialla, missé on toimiva nettiyhteys. Kayttjien ei tarvitse talloin myoskaan huolehtia itse
paivityksista, silld jarjestelman toimittaja tekee ne automaattisesti. SaaS-palveluun kuuluu
mya0s usein kuukausipohjainen hinnoittelu, jollaista ainakin Granite Partnersin riskienhallin-
taohjelma hyddyntad. (Kaplan 2007) Tdysin varmasti lisenssipohjaisesti toimitettavia ris-
kienhallintaohjelmistoja ei I6ytynyt Google-haun avulla eli todennédkdisesti suurin osa mark-

kinoilla olevista erillisista riskienhallintaohjelmista toimii selainpohjaisesti.

Molempien yritysten tarjoamien riskienhallintatyokalujen pohjalla on kansainvélisia riskien-
hallintastandardeja. Kuten ominaisuustaulukosta 4 voidaan huomata Granite ERM:n viite-
kehys voidaan perustaa 1SO 31000, Coso ERM ja ISO 27001 standardeihin. Ohjelmistorat-
kaisua voidaan kuitenkin raataloida asiakkaan tarpeiden mukaisesti (Granite Partners Oy
2023d). 1SO 27001 on standardi, jossa esitetaan tietoturvallisuuden hallintojéarjestelméaa to-
teuttamista, yllapitoa ja parantamista koskevat vaatimukset. (SFS-1ISO 27001 2022) 4Ks
ERM ohjelmistossa on huomioitu taas ISO 31000 ja Coso ERM standardit, ja se mahdollis-
taa teoreettisen viitekehyksen toteuttamisen. (4Ks Finland Oy 2023b) Y leisesti ottaen stan-
dardien kayttd kasvattaa ohjelmiston ja sitd hyddyntavan yrityksen luotettavuutta asiakkai-
den silmissa seka parantaa niiden tehokkuutta ja laatua, minka vuoksi niita hyddynnetaan
paljon (Grimsby et al. 2018).

Lisépalveluiden osalta tarkastellut palvelut eroavat toisistaan; lisapalveluina Granite tarjoaa
vain koulutuksia padasiassa ohjelmiston kayttoon liittyen, kun taas 4Ks Finland mahdollistaa
konsultointipalveluita myos riskienhallintaan yleisesti (Granite Partners Oy 2023c; 4Ks Fin-
land Oy 2023c). Y& olevasta taulukosta 4 voidaan ndhdg, etta ohjelmistokokonaisuuden
osat on nimetty hieman eri tavoin, mutta ratkaisujen kuvauksia tarkemmin tarkastellessa voi-
daan huomata niiden olevan luonteeltaan hyvin samantyylisid. Molempien kokonaisuuksien
avulla yritys voi suorittaa riskienhallintaa hyvin kokonaisvaltaisesti, mika on varmasti ylei-
sesti ottaen erillisten riskienhallintatydkalujen tarkoituksena. Tdten ne voivat erottua perin-

teisilla toimisto-ohjelmilla suoritettavasta riskienhallinnasta.

Digitaalisuutta hyddyntavié riskienhallintatyokaluja, jollaisia myds 4Ks ERM ja Granite
ERM ovat, hyddynnetéén yrityksissa vielé suhteellisen vahan. Tahén johtopaatokseen tultiin
myos, konsultointi ja tilintarkastuspalveluita tarjoavan, Suomen PwC:n eli Pricewaterhou-

seCoopers Oy:n (2023) toteuttamassa katsauksessa. Suomalaisten yritysten riskienhallintaa
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kasittelevadn katsaukseen haastateltiin yli kahtakymmenté riskienhallinnan ammattilaista
suurimmista teollisuus- ja palveluyrityksistd Suomessa. Haastatteluiden perusteella huomat-
tiin, ettd suurin osa yrityksista hyddyntaa edelleen perinteisia toimisto-ohjelmia riskien tun-
nistamiseen, arviontiin sek& raportointiin, ja vain harvalla yrityksista on kéytossa erillinen
riskienhallintatyokalu. Teknologian hyddyntdminen riskienhallinnassa on siis vield hyvin
alkuvaiheessa suomalaisissa yrityksissa, silla isoimmatkin yritykset hyodyntévat tarjolla ole-

via ohjelmia melko vahan.

Erillisen riskienhallintatyOkalun kaytto tuo yrityksille mahdollisuuksia ja etuja, mutta sen
kayttoonotto voi sisaltdd myos haasteita. PwC Suomen haastatteluista (2023) tuli ilmi, etta
erillistd ohjelmaa kayttaessé kokonaisuutta on yleisesti helpompaa hallita. Riskien tarkastelu
sekd analysointi on entistd sddnnénmukaisempaa ja yhteenvetoraportit havainnollistavia
seké& sidosryhmat huomioon ottavia. Riskienhallintaohjelmien tarkeimpin& ominaisuuksina
jaetuinatavallisiin toimisto-ohjelmiin ndhden ovat yleisesti ottaen niiden helppokayttoisyys,
kattavat jopa automaattisesti muodostuvat raportit sekd seuranta- ja muistutustoiminnot
(Rantala 2016). Ohjelmat mahdollistavat usein helpommin yhtenevéiset periaatteet riskien-
hallintaan, mutta niiden kayttoonottoon ja ohjelman rakenteiden yll&pitoon liittyvat haasteet
vahentévat usein kiinnostusta niitd kohtaan yrityksissa (PwC Suomi 2023). Ndma saattavat
vieda riskienhallintayksikon resursseja odotettua enemman ja ohjelmien avulla saavutetut
hyodyt resurssien suhteen tiaten kumoutua. Kayttéonoton onnistuminen on monen tekijan
summa ja vaatii tyontekijoiden sitoutumista jokaisella tasolla, kommunikointia sek& tar-
peeksi hyvaa valmistautumista. (Jonas 2016) My®s riskienhallintaohjelman valinta voi olla
haasteellista, silla harvoin vakiomuotoinen tyokalu soveltuu sellaisenaan yrityksen kéayttéon
vaan sitd taytyy usein raataléida omiin tarpeisiin sopivaksi. Tdma voi nousta kynnyskysy-
mykseksi yrityksissa riskienhallintaohjelman kéyttéonottoa pohtiessa ja sopivaa tyokalua et-
siessé. (Granite Partners 2023a)

3.4 Vakuutusyhtididen ja pankkien riskienhallintapalveluiden tarkastelu

Kolmas ryhma riskienhallinnan palveluiden tarjoajista ovat vakuutusyhtiot ja pankit. Pank-
kien rahoituksen vélityksen ja maksuliikkeen ohella riskienhallintapalveluiden tuottaminen
on yksi pankkien paatehtavista. Riskienhallinnan palvelut ovat kuuluneet jo perinteisen pan-

kin toimialueeseen, jolloin ne tosin olivat 1ahinnd yksinkertaisia varojen séilytyspalveluita.
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Nykyéan pankit tarjoavat monipuolisesmmin palveluita yritysten riskienhallintaan, keskit-
tyen erityisesti luomaan suunnittelupalveluja riskien hajauttamiseksi seka tyokaluja korko-

ja valuuttariskeilta suojautumiseen. (Kontkanen 2011, 12-13.)

Pankkien lisdksi myo6s vakuutusyhtiot ovat perinteisesti olleet sellaisia tahoja, joiden odote-
taan tarjoavan palvelua ja asiantuntemusta riskienhallintaan seké turvallisuuden edistami-
seen varsinkin vahinkoriskien osalta. Yleisimmat tarjottavat palvelut ovat tyypillisesti eri-
laiset vahingontorjunnankartoitukset, tyGturvallisuuspalvelut ja koulutukset. (Salonen 2013)
Palveluiden kokonaisvaltaisuus on kuitenkin yhtiokohtaista eli tietyt yritykset tarjoavat pal-
jon laajempia palveluita kuin toiset. Rajat riskienhallinnassa vakuutusyhtididen ja pankkien
valilla ovat alkaneet hdmartya ja ne tarjoavat usein hieman samantyyppisia palveluita. Pankit
saattavat tarjota erilaisia vakuutuksia riskien minimoimiseksi esimerkiksi vakuuttamiseen
keskittyneiden tytaryhtididensa kautta. (Kontkanen 2011, 13.) Pankkien tarjoamista palve-
luista 16ytyi heidén verkkosivuiltaan niukasti tietoa, joten tarkastellaan tarkemmin kahta va-
kuutusyhtidité ja heidan tarjoamiaan palveluita. Tarkasteluun valittiin If Vahinkovakuutus

Oyj seké Pohjantéhti Keskindinen Vakuutusyhtio.

If Vahinkovakuutus Oyj tarjoaa tydkaluja eri kokoisten yritysten riskien hallintaan ja vahin-
kojen torjuntaan. Yhtion kautta on mahdollista teettaa riskianalyysi seka luoda riskienhallin-
tasuunnitelma erityisesti vahinkoriskien varalle. Tdman liséksi If vakuutusyhtiona tarjoaa
erilaisia vakuutuksia esimerkiksi tietorikollisuuteen, henkildstoriskeihin ja vahingontorjun-
taan. (If Vahinkovakuutus 2023c) Néissa tulojen menetysten korvausten liséksi on mahdol-
lista saada asiantuntija-apua seka jo ennen vahingon syntymista etté sen jalkeen. Ifin yritys-
asiakkaana on esimerkiksi mahdollista saada vahingontorjuntatiimi tekemaén tarkastus ris-
keille ja kybervakuutuksen avulla yritys voi saada asiantuntija-apua tietomurron syiden seké

seurausten selvittamiseen. (If Vahinkovakuutus 2023a; If Vahinkovakuutus 2023b)

Pohjantahti tarjoaa yrityksille apua erityisesti ty6turvallisuuteen sek& muihin operatiivisiin
riskeihin. He tarjoavat esimerkiksi asiantuntijoidensa tekemia vierailuita yrityksiin, joissa
tarkoituksena on antaa arvio ja raportti yrityksen tarkeimmista riskeistd haastattelemalla
avainhenkiloita seka tekemaéll katselmus toimitiloihin. (Pohjantahti Keskinédinen VVakuutus-
yhtio 2023b) Taman tyyppinen on myds heidén yritysasiakkailleen veloituksetta tarjottu
”Turvaa tarkeimmat -tyoturvallisuuskéynti”, jonka tavoitteena tehdé yrityksesta entista tur-

vallisempi ja parempi tyopaikka. Liséksi tyoturvallisuuden parantamiseen tarjotaan
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esimiehille tai henkildstolle tarkoitettuja koulutuksia seké koulutusmateriaaleja. (Pohjantéhti
Keskinéinen Vakuutusyhtio 2023a)

Kuten vakuutusyhtiot yleisestikin myds valittujen yritysten riskienhallinnan palvelut keskit-
tyvét vahinkoriskienhallintaan. Tyoturvallisuuteen liittyvat tarkastukset ja arvioinnit ovat
oleellinen osa palvelutarjontaan molemmissa yrityksissa. Lisdksi molemmilla on kuitenkin
my0s yleisesti riskien tunnistamiseen ja analysointiin liittyvia palveluita, mutta ratkaisut
keskittyvat vakuuttamisen ymparille. If tarjoaa sen verkkosivujen perusteella Pohjantéhte&
monipuolisemmin palveluita eri riskilajeihin. Sen tarjonta kattaa esimerkiksi tietoturva ja
henkildstoriskit, kun taas Pohjantédhden palvelut keskittyvat paaasiassa tyoturvallisuutta va-

rantaviin riskeihin.

3.5 Ulkoiset riskienhallintapalvelut osana perinteista yrityksen riskienhallintaa

Valittuja yrityksia tarkastelemalla havaittiin, ettd riskienhallintapalvelut voivat auttaa yri-
tysta hallitsemaan riskejaan paremmin, selkeyttamaén riskienhallintaprosessejaan ja liséa-
maan yleisesti yrityksen valmiuksia riskienhallintaan. Varmasti harvoin kuitenkaan yksit-
taistd palvelutarjoajaa tai palvelua hyddyntamalld voidaan korvata kokonaan yrityksen siséi-
sesti toteutettava riskienhallinta. Toteutus tulee todenndkdisemmin tapahtumaan integroi-
malla ulkoiset palvelut jo olemassa oleviin prosesseihin. Markkinoilla olevia riskienhallin-
tapalveluita tarkastelemalla huomattiin, ettd jokaiseen vaiheeseen riskienhallintaprosessia
I6ytyy apua jollain tasolla. My06s kokonaisvaltaisia riskienhallinnan viitekehyksia ja kehi-
tysprojekteja on tarjolla. Namékaan eivat kuitenkaan varmasti vastaa riskienhallinnan ul-
koistamista, vaan l&hestyminen tapahtuisi juuri raataléimalla palveluntarjoajien kéytannot ja

osaaminen yrityksen tarpeisiin.

Riskienhallintapalveluita tarjoavia yrityksia tarkastelemalla huomattiin, ett riskien tunnis-
tamiseen ja analysointiin tarjoavat palveluita sek& konsulttitalot ettd vakuutusyhtiot. Vakuu-
tusyhtitiden riskienhallintapalvelut keskittyvéat konsulttitaloja enemmaén vahinkoriskeihin ja
liiketoimintariskit jaavat usein véhemmélle huomiolle. Konsulttitalot tarjoavat palveluita
tyypillisesti kaikkien muidenkin riskilajien eli strategisten, taloudellisten ja operatiivisten
riskien hallintaan. Riskien tunnistamisessa ja priorisoinnissa yrityksen ulkopuolisen asian-
tuntijan ndkokulma voi tuottaa yritykselle siséista henkildstod objektiivisempaa kuvaa sen

mahdollisesti kohtaamista riskeistd. Ne my0s voivat monipuolistaa erilaisten
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tunnistustekniikoiden kayttoda yrityksissa ja tuottaa tarkempaa tietoa riskeistd. Yrityksen tay-
tyy kuitenkin jakaa tarvittavat tiedot talle, jotta yritystd koskevien epdavarmuustekijoiden
tunnistaminen on mahdollista tehdé tarpeeksi kattavasti. Myos riskien arvioinnissa ulkoisista
palveluista ja niiden osaamisesta voisi olla merkittévasti apua varsinkin yrityksille ennestaan
tuntemattomien riskien kohdalla. Asiantuntijoiden verkostot, aiemmat kokemukset tai riski-
data saattavat auttaa tapahtumistodennakdisyyksien ja merkitysten arvioinnissa. Puolueeton
osapuoli voi varmasti muodostaa tarkan riskianalyysin ja 10ytaa puutteita riskienhallintapro-
sessista, mutta sen tueksi tarvitaan organisaation omaa riskienhallinnan osaamista seké tar-

peeksi tietoa yrityksesta ja sen toimintaymparistosta.

Havaittiin, ettd myds riskienhallintasuunnitelman luomiseen on saatavilla apua useimmilta
riskienhallintapalveluiden tarjoajilta. Ne voivat auttaa kehittdmé&an ja toteuttamaan erityi-
sesti riskien pienentdmisstrategioita, joilla vdhennetddn mahdollisesti kohdattavien riskien
vaikutusta asiakasorganisaatioon. Vakuutusyhtididen riskienhallintamenetelmissa keskity-
taan yleisesti ottaen enemman vakuutettavien vahinkoriskien hallitsemiseen riskin siirtami-
selld, kun taas konsulttitoimistojen tarjoamissa palveluissa voidaan hyddyntéa kaikkia ris-
kienhallintamenetelmid. Yritysten palveluita tarkastelemalla huomattiin, ettd usein strategiat
voidaan integroida sisaiseen riskienhallintaprosessiin, mutta tyypillisesti suunnitelman kay-
tdntdéon paneminen jaa asiakasorganisaation vastuulle. Huomattiin, etta riskien seurantaan ja
tatd kautta riskienhallintaprosessin kehittdmiseen on tarjolla palveluita varsinkin konsult-
tiyrityksissd. Myos riskienhallintaohjelmistot ohjaavat s&annolliseen riskien seurantaan.
Konsulttitalot tarjoavat esimerkiksi s&é&nnollisin valiajoin toteuttavia tarkastuskayntejé ja ris-
kien uudelleenarviointeja seka riskien seurannan automatisointia. Naiden toimien avulla yri-
tyksen riskienhallinnasta vastaavat voivat itsendisesti tai yhdessa ulkopuolisten asiantunti-

joiden kanssa paivittaa riskienhallintasuunnitelmaa.
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4 JOHTOPAATOKSET JA YHTEENVETO

Tyon tarkoituksena oli tutkia, millaisia ulkoisia riskienhallintapalveluita Suomen markki-
noilla on tarjolla teollisuusyritysten riskienhallinnan tueksi. Lisaksi tydssa selvitettiin mil-
laisissa tilanteissa ne voivat olla hyddyllisié ja mihin vaiheisiin riskienhallintaprosessia niita
on saatavilla. Tutkimuksen paakysymyksené toimi tyon johdannossa esitetty:

“"Minkdlaisia riskienhallintapalveluita on tarjolla teollisuusyritysten riskienhallinnan

avuksi?”
Paatutkimuskysymyksen liséksi johdannossa esitettiin kolme apututkimuskysymysta:

“Miten riskienhallintaprosessi etenee ja mihin vaiheisiin prosessia palveluita on saata-

villa?”
“Kuinka eri tahojen tarjoamia riskienhallintapalveluita voidaan jaotella?”
"Millaisissa tilanteissa ulkoisia riskienhallintapalveluita kannattaa hyédyntdd?

Riskienhallintapalveluilla tarkoitettiin tyossa yritysten riskienhallinnan tukemiseen ja kehit-
tdmiseen tarkoitettuja asiantuntijapalveluita seka riskienhallintaohjelmistoja. Naita 16ytyi
pelkéstdan jo Suomen markkinoilta erittdin suuri maara. Ulkoiset riskienhallintapalvelut ja-
oteltiin tydssa kolmeen kategoriaan: konsulttitalojen, ohjelmistotarjoajien ja vakuutusyhti-
Oiden tarjoamiin palveluihin. Eniten palveluita teollisuusyrityksille tarjoavat konsulttitalot;
lahes kaikki suurimmat konsultointiyritykset tarjoavat palveluita yritysten riskienhallinnan
avuksi ja usein viela kaikkiin riskilajeihin. Markkinoilta 16ytyy myds pienempié riskienhal-
lintapalveluiden tarjoamiseen keskittyneitd yrityksia. Huomattiin, ettd palvelutarjoamat
eroavat hieman toisistaan, mutta yleisimpia tarjottuja palveluita ovat riskianalyysin toteu-
tukseen, sisdiseen tarkastukseen ja kokonaisvaltaisen riskienhallinnan viitekehyksen luomi-

seen liittyvét palvelut.

Erilaisia asiantuntijapalveluita tarjoavat myos vakuutusyhtiot seké pankit. Ne tarjoavat kes-
kenddn hieman samantyyppisia palveluita, mutta pankkien palvelut keskittyvat l&hemmin
korko- ja valuuttariskeihin, kun taas vakuutusyhti6t vahinkoriskeihin. Ne ovat siis yleisesti
ottaen suuntautuneempia tietyn riskilajin riskeihin kuin konsulttitalot, joten myds osaaminen

naissé osa-alueissa on mahdollisesti syvempéa. Havaittiin, ettd vakuutusyhtididen yleisimpié
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riskienhallinnanpalveluita ovat riskien vakuuttamiseen seka tyoturvallisuuteen liittyvét neu-
vontapalvelut seké koulutukset. Markkinoilta 16ytyy myds joitain riskienhallintaohjelmistoja
tarjoavia yrityksid. Niiden tarkoitus on olla modernimpi ja helppokéyttéisempi vaihtoehto
perinteisill& toimisto-ohjelmilla suoritettavalle riskienhallinnalle. Ohjelmistot sisaltavat eri-
laisia ominaisuuksia seké tyokaluja esimerkiksi riskien tunnistamiseen, arviointiin seka ra-
portointiin. Tydssa havaittiin, ettd useampi ohjelmistotarjoaja tekee yhteistyota konsulttiyri-
tysten kanssa; yhdessa ne muodostavat palvelupaketin, joka siséltda seké asiantuntijapalve-

luita etté tarvittavan teknologian.

Riskienhallintaprosessia tarkastellessa huomattiin, etta kirjallisuudesta 16ytyy siihen useita
erilaisia viitekehyksia ja toimintatapoja. On olemassa esimerkiksi organisaatioita opastavia
riskienhallintastandardeja, jotka maarittelevat toimintamallin kokonaisvaltaiseen riskienhal-
lintaan. Tunnetuimpia ja kaytetyimpia ndista ovat 1SO 31000 ja COSO-ERM. Tyossa ris-
kienhallintaprosessia kaytiin kuitenkin l&pi sen tyypillisen rakenteen kautta, joka eroaa hie-
man edelld mainituista standardeista. Tassa prosessin aloittaa riskien tunnistaminen ja arvi-
ointi, jossa tunnistetuille riskeille arvioidaan laadullisin sek& mé&aréllisin keinoin tapahtu-
mistodenn&kdisyys ja vakavuus. Tarkoituksena on 10ytad merkittavimmat riskit erilaisia me-
netelmid, kuten riskiarvoa ja riskimatriisia hyodyntéen. Tdmén jalkeen prosessissa siirrytaan
hallintamenetelmén valintaan; tunnistetulle riskeille pyritaan usein valitsemaan taloudelli-
sesti kannattavin menetelméd, mutta kuitenkin merkittavimpiin riskeihin eniten panostaen.
Viimeinen vaihe on riskien tarkkailu eli riskienhallintatoimenpiteiden toimivuutta ja arvi-
oinnin onnistumista tarkkaillaan saannéllisin valiajoin. Tydssa huomattiin, etté kaikkiin vai-
heisiin riskienhallintaprosessia on saatavilla apua ulkopuolisilta palveluntarjoajilta. Selvasti

eniten palveluita on tarjolla riskianalyysiin eli riskien tunnistamiseen seka arviointiin.

Havaittiin, ettd ohjelmistotarjoajien digitalisaatiota hyddyntaviad riskienhallintapalveluita
kéytetddn vield suhteellisen vahan. Suurin osa isoistakin yrityksisté toteuttaa riskienhallintaa
edelleen perinteisten toimisto-ohjelmien avulla. Suurimmat esteet riskienhallintaohjelmisto-
jen kaytossé ovat kayttoonoton hankaluudet ja kustannukset. Niiden kdyttd tuo mukanaan
kuitenkin useita etuja, kuten kokonaisuuden helpomman hallinnan ja sédnnénmukaisuuden
riskien tarkasteluun. Ulkoisten riskienhallintaohjelmistojen hyédyntdminen voisi olla kan-
nattavaa varsinkin yrityksissé, joissa riskienhallintaa halutaan kehittd eteenpdin, muodostaa
yksinkertainen paikka riskidatalle ja tuoda riskienhallintaan kaytdnnonlaheisyytta. Teolli-

suusyrityksen nakokulmasta katsottuna tyoturvallisuus on térked osa riskienhallintaa ja
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ulkoisen ohjelmiston kayttdonotto voisi tuoda systemaattisuutta myos tdhan; esimerkiksi Kir-

jaamalla vahinkoilmoitukset aina samalla periaatteella yhteen jarjestelmaan.

Tutkimuksessa ei saatu selville, kuinka paljon teollisuusyritykset hyodyntavat ulkoisia ris-
kienhallinnan konsultointipalveluita. Tydssé huomattiin kuitenkin, ettd niitd hyddynnetaén
usein silloin, kun tarvitaan apua lakiin liittyvien velvoitteiden tayttdmisessa seké silloin, kun
yrityksen omat resurssit eivét riitd tuottamaan riittdvan kattavaa riskienhallintaa. My®ds tilan-
teissa, joissa yritykset kaipaavat objektiivista ulkopuolista ndkdkulmaa on palveluiden hyo-
dyntdminen kannattavaa. Kun palveluiden hinta-laatusuhde on kohdallaan ja palveluntarjo-
ajalta l6ytyy riittavasti asiantuntimusta, niiden hyddyntamista kannattaa harkita. Vakuutus-
yhtididen neuvontapalveluiden kdyttdminen on taas erityisen hyddyllista silloin, kun kaiva-
taan asiantuntemusta vahinkoriskien siirtdmiseen tai vahingontorjuntaan muilla keinoin.
Y leisesti ottaen siis ulkoiset palveluntarjoajat luovat hyvia mahdollisuuksia riskienhallinnan
parantamiseen, mutta niiden hyddyntamisen tarpeellisuus on riippuvaista yrityksen omista

tarpeista ja toimintaympaéristosta.

Kuten ty6ssa aiemmin todettiin, riittdvan kattavaa ja hyvin toteutettua riskienhallintaa voi-
daan pitaa edellytyksena liiketoiminnan jatkuvuudelle. Téhdn nahden riskienhallinta yrityk-
sissa on kuitenkin usein ohuesti resursoitua. Kuitenkin nyt, kun maailman toimintaympaéristo
on kokenut suuria muutoksia ja edelleen eletddn muutoksen aikaa, yritysten johdot ovat al-
kaneet kiinnittda riskienhallintaan aiempaa enemman huomiota. Merkityksen ja huomion
kasvaessa myos ulkoisten riskienhallintapalveluiden kéayttd voi yleistyd yha laajempaan
kayttoon. Yritykset tarvitsevat konkreettisia toimia ja asiantuntemusta riskeihin varautumi-
seen, ja ulkoisilla palveluntarjoajilla on yleensd enemman resursseja tdéhan kuin organisaa-
tiolla itsell&&n. Tutkimus ndista asiakastarpeista ja kdyton laajentumisesta tulee varmasti
kasvamaan tulevaisuudessa; jatkotutkimuksia varten tullaan tarvitsemaan kuitenkin aiempaa

enemman ja tarkempaa dataa yritysten tarpeista sekd vaatimuksista.
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