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Teollisuusyrityksillä on kasvava paine tehostaa toimintaansa pysyäkseen markkinoilla 

kasvavassa kilpailussa. Teollisuus 4.0 on alun perin Saksasta lähtöisin oleva konsepti, jonka 

tarkoituksena on digitalisoida ja tehostaa tuotantoa. Sillä on todettu olevan monia liiketoimintaa 

hyödyttäviä seurauksia, kuten parempi resurssienhallinta ja mahdollisuus tuottaa 

räätälöidympiä tuotteita, verrattuna perinteiseen tuotantoon. Teollisuus 4.0 mahdollistaa 

läpinäkyvämmän toiminnan, joka edistää tuotannon ja koko tehtaan hallintaa tehden 

organisaation toiminnasta ketterämpää. 

Työn tavoitteena on tarkastella teollisuus 4.0:n vaikutusta valmistavan teollisuuden yrityksen 

riskeihin. Teollisuus 4.0:sta on valittu kolme keskeistä tekijää, joita tarkastellaan 

syvällisemmin. Lisäksi tarkastellaan, mitä tuotannolle tyypillisiä riskejä teollisuus 4.0 voi 

pienentää tai poistaa sekä mitä riskejä se voi vahvistaa tai tuoda liiketoiminnalle. Työssä 

käytetään kypsyysmallia, jonka avulla pyritään arvioimaan teollisuus 4.0 vaikutuksia 

valmistavan teollisuuden yrityksen riskitilanteeseen. 

Työssä havaittiin, että teollisuus 4.0 voi vaikuttaa positiivisesti varsinkin tuotantoprosessin 

vahinko- ja keskeytysriskeihin. Teollisuus 4.0:n negatiivisissa vaikutuksissa korostuvat IT- ja 

tietoturvariskit sekä strategiset riskit. Johtopäätöksenä voidaan todeta, että teollisuus 4.0:n 

onnistunut hyödyntämine vaatii varsinkin strategisten haasteiden huomiointia sekä tietoturva- 

ja IT-riskien hallintaa. 

 

 

 



2 

 

Sisällysluettelo 

Tiivistelmä 

 

1. Johdanto ......................................................................................................................... 3 

1.1. Työn tavoitteet ja tutkimuskysymykset ................................................................... 3 

1.2. Työn tutkimusmenetelmät ja aiheen rajaus.............................................................. 4 

1.3. Työn rakenne .......................................................................................................... 5 

2. Neljäs teollinen vallankumous ........................................................................................ 6 

2.1. Teollisuus 4.0 ......................................................................................................... 6 

2.2. Internet of Things ................................................................................................... 8 

2.3. Cyber Physical Systems ........................................................................................ 10 

2.4. Älykkäät tehtaat .................................................................................................... 12 

3. Riskienhallinta ............................................................................................................. 14 

3.1. Riskienhallintaprosessi ......................................................................................... 14 

3.2. Riskien luokittelu ................................................................................................. 16 

3.3. Tuotannon riskit ................................................................................................... 17 

4. Teollisuus 4.0 vaikutus yrityksen riskeihin ................................................................... 20 

4.1. Teollisuus 4.0:n pienentämät riskit........................................................................ 20 

4.2. Teollisuus 4.0:n luomat riskit ................................................................................ 23 

4.3. Kypsyysmallin hyödyntäminen yrityksen riskitilanteen arvioinnissa ..................... 25 

5. Johtopäätökset .............................................................................................................. 32 

Lähteet ............................................................................................................................. 35 

 

 

 

 

 



3 

 

1. Johdanto 

Teknologian kehitys on lisännyt datan hyödyntämistä, vähentänyt manuaalista työtä sekä tuonut 

uusia mahdollisuuksia yrityksille. Teollisuus 4.0 (Industry 4.0) tai ”neljäs teollinen 

vallankumous” on vaikuttanut laajalti teollisuudessa ja yhdistänyt kehittyneitä teknologioita 

luoden tehokkaampia valmistusprosesseja. (Rojko 2017) Teollisuus 4.0 mukainen tuotanto 

nähdään yhä useammin edellytyksenä kilpailukykyiselle liiketoiminnalle, sillä se mahdollistaa 

tehokkaamman tuotannon ja paremman laadunvalvonnan verrattuna perinteiseen tuotantoon 

(Moon 2020, 241). 

Kaikki liiketoiminta sisältää riskejä, jonka vuoksi tehokas riskienhallinta on kriittistä 

kilpailukykyisen liiketoiminnan ylläpitämiseksi. Teknologian kehitys on hyödyttänyt valtavasti 

niin tuotantoa kuin muitakin liiketoiminnan osa-alueita, mutta samalla tekee liiketoiminnasta 

haavoittuvampaa muutoksille ja teknologian vanhentumiselle. Koska teollisuus 4.0 on 

monimutkainen ja nopeasti kehittyvä konsepti, sen kaikkia vaikutuksia yrityksen toimintaan ei 

vielä tiedetä kattavasti (Engelbertink & Woudstra 2017). 

Jotta yritys voisi saada mahdollisimman paljon hyötyä teollisuus 4.0:sta, tulisi sitä tarkastella 

myös riskienhallinnan näkökulmasta. Yrityksen tulee tarkastella teollisuus 4.0:n vaikutusta 

nykyisiin riskeihin, sen mahdollisesti synnyttämiä uusia riskejä liiketoiminnalle ja näiden 

riskien hallintaa. Tämä voi olla haastavaa, sillä teollisuus 4.0 on edelleen verrattain uusi 

konsepti. Teollisuus 4.0:sta on paljon teoreettista tutkimustietoa, mutta sen implementoinnista 

ja käytännön hyödyntämisestä ei ole yksiselitteistä ohjeistusta. 

1.1. Työn tavoitteet ja tutkimuskysymykset  

Kandityön tavoitteena on tutkia teollisuus 4.0:n vaikutusta valmistavan teollisuuden yrityksen 

riskeihin. Tavoitteena on tunnistaa, mitä riskejä teollisuus 4.0 vähentää ja mitä riskejä se 

vahvistaa tai tuo liiketoimintaan. Työssä tarkastellaan, minkälaista erityishuomiota teollisuus 

4.0 hyödyntäminen vaatii riskienhallinnan kannalta. Tarkoituksena on keskittyä etenkin 

valmistavan teollisuuden yritysten tuotantoprosesseihin. 

Tavoitteiden perusteella on muodostettu seuraava päätutkimuskysymys: 
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”Minkälainen vaikutus teollisuus 4.0:lla on valmistavan teollisuudenyrityksen riskeihin?” 

Tämän lisäksi aihetta lähestytään apukysymyksillä: 

”Mihin tuotannolle tyypillisiin riskeihin teollisuus 4.0 voi vaikuttaa positiivisesti?” 

”Minkälaisia riskejä teollisuus 4.0:n hyödyntäminen tai sen implementointi luo?” 

1.2. Työn tutkimusmenetelmät ja aiheen rajaus 

Kandityö toteutetaan kirjallisuuskatsauksena. Työssä pyritään perehtymään alan kirjallisuuteen 

ja tutkimuksiin. Työn lähteet on suurimmaksi osaksi löydetty LUT-tiedekirjasto Primo ja 

Google Scholarista seuraavilla hakusanoilla ja niiden yhdistelmillä: Industry 4.0, IoT, CPS, 

Smart Factory, Riskienhallinta, Risk Management, Industry 4.0 Risks, Industry 4.0 

Manufacturing ja Maturity Model. Hakua on suoritettu pääosin englanninkielisillä 

hakusanoilla, sillä suomenkielisiä tieteellisiä julkaisuja löytyi vähemmän. Lähteiden valinnassa 

pyrittiin lähdekriittisyyteen ja erityisesti teollisuus 4.0 käsittelevissä lähteissä pyrittiin 

suosimaan uudempia julkaisuja ajankohtaisen tiedon saamiseksi. 

Työ on rajattu koskemaan valmistavan teollisuuden yrityksiä. Valmistavan teollisuuden 

yrityksillä tarkoitetaan yrityksiä, jotka valmistavat fyysisiä tuotteita raaka-aineista tai 

komponenteista. Valmistavan teollisuuden yrityksiä on hyvin eri kokoisia. Tämän työn 

kannalta keskitytään yrityksiin, joilla on selkeät toiminnalliset yksiköt, kuten hankinta, tuotanto 

ja myynti, sekä näitä käsitteleviin lähteisiin. Rajaukset on tehty siten, että tarkastelun kohteena 

olevilla yrityksillä on selkeä tuotantoketju ja joiden toiminnan keskiössä on tuotanto. Työ on 

rajattu käsittelemään valmistavan teollisuuden yritysten tuotannon riskejä. 

Teollisuus 4.0 sisältää monia eri teknologioita ja järjestelmiä, minkä vuoksi työ keskittyy 

käsittelemään kolmea keskeistä aihetta tuotannon näkökulmasta: älykkäät tehtaat (Smart 

Factory), Cyber Physical Systems (CPS) ja Internet of Things (IoT). Työssä käsitellään näiden 

teknologioiden haasteita ja kuinka ne vaikuttavat tuotannon riskeihin. Aiheen käsittelyn 

helpottamiseksi työssä käytetään termejä ”älykäs toiminto” ja ”normaalin tehdas/tuotanto”. 

Älykkäällä toiminnolla tarkoitetaan tässä työssä järjestelmää tai toimintoa, joka pystyy 

kehittynyttä teknologiaa, kuten tekoälyä, hyödyntäen jonkin tasoiseen itseohjautuvuuteen ja 

päätöksentekoon. Normaalilla tehtaalla/tuotannolla tarkoitetaan tehdasta tai tuotantoa, joka ei 
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aktiivisesti pyri teollisuus 4.0:n mukaiseen toimintaan, mutta voi hyödyntää joitain teollisuus 

4.0:lle tyypillisiä teknologioita. 

1.3. Työn rakenne 

Työ sisältää viisi päälukua: johdanto, kolme tekstikappaletta sekä johtopäätökset. Johdannossa 

kerrotaan työn tarkoitus, tutkimuskysymykset sekä tehdyt rajaukset. Toisessa luvussa 

käsitellään teollisuus 4.0:aa, sen historiaa, tavoitteita ja haasteita. Tämän jälkeen esitellään 

tuotannon kannalta kolme keskeistä teknologiaa, niiden hyödyt ja haasteet, sekä kuinka ne 

ilmenevät tuotannossa. Kolmannessa luvussa käydään läpi riskienhallintaa ja tuotannon 

riskienhallinnan erityspiirteitä. Neljännessä luvussa käsitellään teollisuus 4.0:n positiivisia 

vaikutuksia tuotannon riskeihin sekä teollisuus 4.0:n tuomia tai vahvistamia riskejä 

liiketoiminnassa. Näitä yhdistetään kypsyysmallilla, jonka avulla tarkastellaan teollisuus 4.0:n 

vaikutusta yrityksen riskitilanteeseen. Tämän jälkeen esitetään johtopäätökset, joissa pyritään 

tiivistetysti vastaamaan tutkimuskysymyksiin ja käymään työn tärkeimmät huomiot läpi. 
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2. Neljäs teollinen vallankumous 

Teollisuus 4.0 hyödyntää useita eri teknologioita tehden organisaatiosta tehokkaamman ja 

paremmin hallittavamman. Teollisuus 4.0 määritellään olevan menetelmä, jonka avulla 

perinteinen tuotanto muunnetaan digitaaliseen tuotantoon (Oztemel & Gursev 2020). 

Teollisuus 4.0 -käsite on esitelty ensimmäisen kerran vuonna 2011, jonka jälkeen siihen 

liittyvät teknologiat ovat kehittyneet ja yleistyneet varsinkin kehittyneissä maissa. Sen 

onnistuneen hyödyntämisen on todistettu lisäävän yritysten tehokkuutta, sopeutumiskykyä ja 

kilpailukykyä liiketoimintaympäristössään. (Sony, Antony, Mc Dermott & Garza-Reyes 2021) 

Tässä pääluvussa käsitellään teollisuus 4.0:aa, sen hyötyjä, haasteita sekä tuotannon kannalta 

kolmea keskeistä tekijää. 

2.1. Teollisuus 4.0 

Teollisuus 4.0:aa pidetään neljäntenä teollisena vallankumouksena. Ensimmäisen teollisen 

vallankumouksen katsotaan alkaneen 1800-luvulla koneellistamisella ja mekaanisella 

energiantuotannolla. Toisen teollisen vallankumouksen katsotaan alkaneen 1800-luvun 

loppupuolella, jolloin teollistuminen ja massatuotanto yleistyivät. Kolmas teollinen 

vallankumous alkoi 1900-luvun loppupuolella digitalisoitumisen myötä. Kolmannen teollisen 

vallankumouksen aikana viestintätekniikka ja automaatio, kehittyivät ja ne ovatkin perustana 

käsiteltävänä olevalle neljännelle teolliselle vallankumoukselle. (Rojko 2017) Nykyään on 

alkamassa jo viides teollinen vallankumous, teollisuus 5.0, joka vie teollisuus 4.0 teknologioita 

pidemmälle, huomioiden koko ympäröivän yhteiskunnan ja lisäten vuorovaikutusta ihmisten 

kanssa (Di Nardo & Yu 2021). 

Lisääntyvä globalisaatio, asiakkaiden kasvavat odotukset, nopeasti muuttuva 

liiketoimintaympäristö ja kova kilpailu ajavat yrityksiä kehittämään toimintaansa pysyäkseen 

kilpailukykyisinä. Teollisuus 4.0:lla pyritään vastaamaan näihin odotuksiin ja kehittää 

valmistusta kohti älykästä tuotantoa. Teollisuus 4.0:n mukaisella toiminnalla nähdään olevan 

monia hyötyjä, joista keskeisiä ovat parempi resurssien käyttö ja tuotannon tehokkuus sekä 

lisääntynyt automaatio ja datapohjainen päätöksenteko. (Da Silva, Kovaleski, Pagani, Silva & 

Corsi 2020) Nämä ovat parantaneet asiakastyytyväisyyttä, organisaation ketteryyttä ja 
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kilpailukykyä. Asiakastyytyväisyyden nähdään olevan seurausta vähentyneistä virheistä 

tuotteissa, sekä paremmasta tuotteiden räätälöinnistä. (Sony et al. 2021) 

Yritykset pyrkivät hyötymään teollisuus 4.0:n hyödyistä implementoimalla sen teknologioita 

osaksi yrityksen toimintaa. Teollisuus 4.0 hyödyntää useaa eri teknologiaa ja järjestelmää, 

mutta sen toiminnan kannalta keskeisiksi on luoteltu seuraavat: Internet of Things (IoT), Cyber 

Physical Systems (CPS), massadata ja data-analytiikka, pilviteknologia, tekoäly, simulaatio ja 

mallinnus, visualisointiteknologia, automaatio ja teolliset robotit, 3D-tulostus ja 

lohkoketjuteknologia. Kuitenkaan teollisuus 4.0 mukainen tuotanto ei vaadi näiden kaikkien 

teknologioiden hyödyntämistä. (Zheng, Ardolino, Bacchetti & Persona 2021) IoT on keskeinen 

osa CPS:ää, joka puolestaan on tärkeä tekijä älykkäiden tuotantojärjestelmien ja tehtaiden 

muodostamisessa (Dalenogare, Benitez, Ayala & Frank 2018). Tämän vuoksi tässä työssä 

perehdytään tarkemmin näihin kolmeen tekijään, IoT:hen, CPS:ään ja älykkäisiin tehtaisiin 

sekä näiden vaikutukseen tuotannossa. Kuvassa 1 on esitelty kuinka teollisuus 4.0 yhdistää 

fyysisen ja kybermaailman. 

 

Kuva 1. Teollisuus 4.0 ja sen keskeiset teknologiat. (mukaillen Zheng et al. 2021; Morgan et al. 2021) 
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Teollisuus 4.0:n monimutkaisuuden vuoksi siinä on paljon haasteita, joihin yrityksen tulee 

vastata. Näitä ovat esimerkiksi uusien teknologioiden ja niiden implementoinnin hinta, 

tietoturvallisuus/datan turvallisuus, teollisuus 4.0:n vaatima osaaminen, vaihteleva internetin 

luotettavuus sekä työntekijöiden mahdollinen muutosvastarinta (Sony et al. 2021). Tietoturva- 

ja IT-haasteet ovat merkittäviä teollisuus 4.0:lle, sillä se hyödyntää erilaisia teknologioita, jotka 

tuottavat eri muodossa olevaa dataa. Suuri datan määrä aiheuttaa haasteita myös tiedon 

keräämiseen, säilömiseen ja prosessointiin. Myös teknologioiden monimutkaisuus ja 

yhteensovittaminen aiheuttaa haasteita. Jotta yritys voisi aidosti hyötyä teollisuus 4.0:sta, sillä 

tulisi olla tarpeeksi suuri ymmärrys sen hyödyntämistä teknologioista ja niiden toiminnan 

vaatimuksista. (Da Silva et al. 2020) Koska teollisuus 4.0 mukainen teknologia on hyvin 

monimutkaista ja kallista, se vaatii selkeän pitkän aikavälin strategian toiminnan ohjaamiseksi. 

Teollisuus 4.0 -strategian tulisi määritellä, kuinka sitä hyödynnetään, miten se auttaa yritystä 

saavuttamaan tavoitteensa ja kuinka sen arvoa ylläpidetään. Tämä on hyvin haastavaa, sillä 

teknologia kehittyy jatkuvasti ja nopealla vauhdilla. Myös seuraava teollinen vallankumous, 

teollisuus 5.0 yleistyy jo ja vaikuttaa yritysten liiketoimintaympäristöön (Di Nardo & Yu 2021). 

2.2. Internet of Things 

Internet of Things, eli IoT, voidaan määritellä olevan systeemi, joka yhdistää fyysisiä laitteita 

tai esineitä internetin kautta osaksi verkostoa. Se hyödyntää toiminnassaan erilaisia sensoreita, 

ohjelmistoja ja muita teknologioita mahdollistaen kommunikoinnin ja tiedonsiirron 

operaatoreiden, muiden laitteiden ja eri järjestelmien välillä. (Rayes & Salam 2022, 2) Terminä 

Internet of Things on esitetty jo vuonna 1999, jonka jälkeen se on ollut jatkuvassa kehityksessä. 

IoT on nykyisin tunnettujen älykkäiden tuotteiden, kuten esimerkiksi älykkäiden 

kodinkoneiden ja matkapuhelimien takana. (van Kranenburg, Lange, Kramp, Bassi, Bauer & 

Meissner 2013, 1-2) Esimerkiksi älykkäissä jääkaapeissa IoT voi kerätä tietoa jääkaapin tilasta, 

kuten lämpötilasta, tai sen sisällöstä esimerkiksi kuinka täynnä hyllyt ovat tai mitä tuotteita 

niillä on. IoT luo näistä datakannan, joka on perusteena esimerkiksi älypuhelimeen ladattavalle 

sovellukselle. Tämän avulla käyttäjä voi tarkkailla jääkaapin lämpötilaa ja sisältöä. (Dekoninck 

& Barbaccia 2019) 

IoT:n tavoitteena on mahdollista laitteiden sekä systeemeiden monitorointi ja kontrollointi 

sijainnista välittämättä. IoT:n avulla pystytään keräämään ja käsittelemään suuria määriä dataa 
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reaaliajassa, jota data-analytiikan ja muiden älykkäiden toimintojen avulla voidaan hyödyntää 

liiketoiminnassa. IoT:n on tutkittu parantavan toiminnan ketteryyttä, läpinäkyvyyttä sekä 

prosessien seurantaa ja kontrollointia. (Kalsoom et al. 2021) Laitteiden yhdistäminen samaan 

verkkoon on lisännyt toiminnan automaatiota sekä vähentänyt työvoiman tarvetta. IoT 

mahdollistaa tuotantokoneiden keskinäisen kommunikoinnin, mikä on edellytys CPS:lle ja sitä 

kautta älykkäiden tehtaiden toiminnalle. (Nord, Koohang & Paliszkiewicz 2019) 

IoT:n toiminnalle on määritelty kolme perusvaatimusta. Ensimmäinen vaatimus on 

laitteen/sensorin ainutlaatuisuuden takaaminen eli laitteella/sensorilla tulee olla uniikki ja 

tunnistettavissa toimimassaan verkossa. Toinen vaatimus on laitteen/sensorin kyky havaita ja 

kerätä tietoa sen toiminnasta. Kolmas perusvaatimus on kyky kommunikoida verkon 

välityksellä. (Rayes & Salam 2022, 4-5) IoT:n toimintaa systeemissä kuvataan sen 

arkkitehtuurilla. Yleisesti IoT:n arkkitehtuuri voidaan jakaa viiteen kerrokseen. Näistä 

ensimmäinen on havaittavan laitteen sensorit, jotka keräävät halutun datan. Toinen kerros on 

verkkoyhteyskerros, jonka kautta data siirretään seuraavaan kerrokseen. Kolmantena on 

väliohjelmistokerros, jonka tehtävänä on kerätä saatavilla oleva tieto ja tehdä sen perusteella 

päätös. Neljäs kerros on applikaatiokerros, jossa saatua päätöstä hyödynnetään laitteen 

hallintaan. Viimeinen taso on liiketoimintakerros, joka kokoaa saadun tiedon ja hyödyntää tätä 

yksittäistä päätöstä osana koko toimintaa. (Kumar, Tiwari & Zymbler 2019) 

IoT:tä pystytään hyödyntämään laajasti tuotannossa, mutta myös koko liiketoiminnassa. Iso osa 

tästä hyödystä tulee IoT:n kyvystä kerätä ja käsitellä suurta määrää dataa verrattain paremmalla 

tarkkuudella ja reaaliajassa. IoT:n kyky hyödyntää avointa dataa, monipuolisia tietolähteitä ja 

integroitua muihin järjestelmiin tarjoaa laajan valikoiman erilaisia mahdollisuuksia. (Brous, 

Janssen & Herder 2022) IoT:n sovellusten kautta käyttöön on tullut älykkäitä laitteita ja 

systeemeitä, joita hyödynnetään lähes kaikilla aloilla, kuten terveydenhuollossa, liikenteessä ja 

logistiikassa, autojen ja muiden kulkuvälineiden laitteistossa sekä energian jakelussa ja 

kotitalouksien hallintalaitteistoissa. (Lampropoulos, Siakas & Anastasiadis 2019) Esimerkiksi 

GPS hyödyntää IoT:tä tunnistaessaan mahdollisia ruuhka-alueita. 

IoT:n kyky kerätä dataa reaaliaikaisesti sekä linkittyä verkkoon hyödynnetään laajalti 

tuotannossa. Sen avulla voidaan parantaa tuotantoresurssien seurantaa, mikä mahdollistaa 

niiden käytön optimoinnin sekä ketterämmän hankinnan ja tuotannon yhteensovittamisen. 

IoT:n avulla voidaan myös parantaa laadunvalvontaa ja koko prosessin läpinäkyvyyttä. 
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(Lampropoulos, Siakas ja Anastasiadis 2019) IoT:n avulla voidaan seurata tuotantolaitteiden 

toimintaa ja havaita niissä olevia vikoja. (Kalsoom et al. 2021) 

IoT on monimutkainen järjestelmä, jossa samaan verkkoon yhdistetään useita laitteita, jotka 

keräävät ja tuottavat erilaista dataa. Kasvava datan määrä aiheuttaa haasteita. IoT:n keskeisiä 

haasteita ovat tietoturva ja datan yksityisyys, laitteiden ja datan yhteensopivuus, järjestelmien 

skaalautuvuus, saatavuus ja luotettavuus, sekä lopputuloksen laatu. Lisäksi erilaiset lait ja 

säädökset rajoittavat datan keruuta ja sen hyödyntämistä. (Kumar, Tiwari ja Zymbler 2019) 

IoT:n isoimpana haasteena pidetään tietoturva ja datan yksityisyyttä. Suuren datamäärän ja 

erilaisten yhdistettyjen laitteiden vuoksi IoT:n muodostamassa verkostossa on paljon erilaisia 

liittymäpintoja ja muuttujia, jotka aiheuttavat useita riskikohtia. Teknologian jatkuva kehitys ja 

käytettävien teknologioiden erilaisuus luo haasteita laitteistojen ja järjestelmien 

yhteensopivuudelle (Kumar et al. 2019). Tämä voi johtaa epäonnistuneisiin investointeihin ja 

toiminnallisiin häiriöihin, kun tiedonsiirto ei onnistu odotetusti. 

2.3. Cyber Physical Systems 

Cyber Physical Systems, eli CPS, ja sen sovelluskohteet ja hyödyt määritellään nykyäänkin 

monella eri tavalla, vaikka se esitettiin ensimmäistä kertaa julkisesti jo vuonna 2006 (Yao, 

Zhou, Lin, Li, Yu & Liu 2019). Kirjallisuudessa ja tutkimuksissa CPS:lle on tunnistettu 

viisitoista erilaista määritelmää, joista yleisintä M-CPS määritelmää hyödynnetään tässä työssä. 

(Putnik, Ferreira, Lopes & Putnik 2019) Tämä määritelmä viittaa varsinkin teollisuudessa 

hyödynnettyyn CPS:ään. Sen mukaan CPS on kyberfyysinen järjestelmä, joka kontrolloi 

fyysisen maailman toimintaa ja samalla mallintaa sitä kybermaailmassa hyödyntäen data-

analytiikkaa ja simulointia sekä muita kehittyneitä teknologioita. (Babiceanu & Seker 2016) 

CPS:n on todettu parantavan yritysten tehokkuutta, päätöksentekoa ja kilpailukykyä. Sen kyky 

yhdistää eri järjestelmiä sekä toimintoja organisaation eri tasojen välillä lisää automaatiota ja 

tarkkuutta, mikä puolestaan parantaa resurssien optimointia ja vähentää ihmisten virheistä tai 

rajoittuneesta saatavuudesta johtuvia ongelmia. (Sharma, Kumar, Awasthi, Mangla & Sharma 

2022, 48-50) CPS:n suurimpiin hyötyihin lukeutuu sen skaalautuvuus ja kyky sopeutua 

tuotannon vaatimuksiin, minkä ansiosta yritys voi vastata kysyntään paremmin (Wang, Wan, 

Li & Zhang 2016). 
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Koska CPS yhdistää monia eri teknologioita, jotka kehittyvät jatkuvasti, sen rakenne ei ole 

yksiselitteinen. Paremman integraation ja hahmottamisen tueksi on kehitetty arkkitehtuureita, 

jotka mallintavat CPS:n rakennetta ja toimintaa yrityksen sisällä. Näistä yleisimpiä nykyään 

ovat 5C arkkitehtuuri, RAMI 4.0 ja IIRA-malli. (Pivot, de Almeida, Righi, Rodrigues, Lugli & 

Alberti 2021) Nämä arkkitehtuurit kertovat, kuinka CPS ja sen hyödyntämät teknologiat ovat 

integroitu osaksi yrityksen toimintaa. Valitun arkkitehtuurin lisäksi CPS:n toiminnalle 

keskeistä on tarkastella sen vertikaalia ja horisontaalista integrointia. Vertikaalilla integraatiolla 

tarkoitetaan sitä, kuinka yrityksen toiminnan eri hierarkkiset tasot keskustelevat keskenään. 

Horisontaalilla integraatiolla puolestaan mallinnetaan saman tason eri systeemien kytköstä 

toisiinsa. Onnistunut vertikaalinen ja horisontaalinen integrointi mahdollistavat eri 

systeemeiden ja tasojen keskinäisen kommunikoinnin sekä matalahierarkisen päätöksenteon. 

(Tabim, Ayala & Frank 2021) 

Useasti CPS:ää sovellettaessa muodostetaan niin kutsuttuja älykkäitä toimintoja ja 

kokonaisuuksia. Näitä ovat esimerkiksi älykkäät kaupungit, älykkäät verkot, älykkäät 

terveydenhuollon sovellukset, älykkäät sähköverkot ja älykkäät tehtaat. (Arseniev, Overmeyer, 

Kälviäinen & Katalinić 2020, 1-2) Tässä työssä perehdytään tarkemmin älykkäiden tehtaiden 

toimintaan tuotannon kautta. CPS pyrkii tuotannossa korvaamaan hierakisen asettelun ja 

päätöksenteon mahdollistaen paremman joustavuuden ja skaalautuvuuden toiminnassa (Yao et 

al. 2019). 

CPS:ää pidetään tärkeänä tekijänä teollisuus 4.0:lle ja älykkäille tehtaille, minkä vuoksi CPS:n 

haasteiden huomiointi on kriittistä onnistuneelle teollisuus 4.0:n hyödyntämiselle.  CPS 

yhdistää montaa eri teknologiaa, joista jokaisella on omat toiminnalliset vaatimukset. Sen 

sovelluskohteet ovat hyvin erilaisia, joten standardointia on hyvin vähän. Kuten IoT:n, myös 

CPS:n isoin haaste on datan turvallisuus ja mahdolliset tietoturvaongelmat. Kaikkia CPS:n 

hyödyntämiä järjestelmiä ei ole alun perin tarkoitettu liitettäväksi osaksi kybermaailmaa, jonka 

vuoksi ne eivät välttämättä sisällä kyberturvallisuuden ja verkossa toimimisen vaatimia 

suojauksia. (Sharma et al. 2022, 49-51) Hyötyäkseen CPS:stä yrityksen on ymmärrettävä, 

kuinka se hyödyntää muita käytettäviä järjestelmiä ja tunnistettava sen toiminnalle kriittiset 

tekijät. Myös oikean arkkitehtuurin valinta on tärkeää yrityksen toiminnan kannalta. (Sony et 

al. 2021) Tämän vuoksi CPS:n hyödyntämien vaatii laajaa osaamista hyvin monimutkaisesta 

kokonaisuudesta. 
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Nykyään IoT:llä ja CPS:llä on monia samoja ominaisuuksia. IoT:n perustana on sen kyky 

yhdistää laitteita internettiin ja muihin järjestelmiin. CPS puolestaan pystyy yhdistämään 

IoT:tä, tekoälyä ja muita systeemeitä laajemmaksi kokonaisuudeksi, joka pystyy itsenäiseen 

päätöksentekoon sekä kontrolloimaan muita systeemejä.  (Sharma et al. 2022, 2) Esimerkiksi 

IoT:n tuottaman datan avulla luodaan malleja ja arvioita, joita CPS:n mukainen tuotanto pystyy 

hyödyntämään sille ominaisessa hajautetussa päätöksenteossa (Yao et al. 2019). 

2.4. Älykkäät tehtaat 

Jim Davids esitteli älykkäiden tehtaiden (Smart Factory) konseptin kokonaisuudessaan vuonna 

2012, mutta termiä on käytetty jo aikaisemmin älykkään valmistuksen yhteydessä (Wang Tao, 

Fang, Liu, Liu & Freiheit 2021). Tutkimuksissa älykkäät tehtaat on määritelty usealla eri 

tavalla. Alkuaikoina määriteltiin, että älykkäässä tehtaassa fyysisestä maailmasta ja 

kybermaailmasta kerätty tieto käytetään avustamaan ihmisiä ja koneita tehtäviensä 

suorittamisessa (Lucke, Constantinescu & Westkämper 2008, 115-116Myöhemmin älykäs 

tehdas on määritelty tuotantolaitokseksi, joka hyödyntää reaaliaikaista dataa eri järjestelmistä. 

Tämä yhdistää kybermaailman ja fyysisen maailman, luoden joustavamman ja 

mukautuvamman tehtaan. (Sjödin, Parida, Leksell & Petrovic 2018). 

Älykkäät tehtaat hyödyntävät laajasti teollisuus 4.0:n mukaisia teknologioita, kuten IoT:tä, 

sensoreita, massadataa ja data-analytiikkaa, tekoälyä, pilvipalveluita, CPS:ssää ja 

virtuaalimallintamista. CPS on älykkäiden tehtaiden kannalta tärkeä, sillä se mahdollistaa 

muiden teknologioiden integroinnin osaksi koko tehtaan toimintaa. Eri toimintojen 

yhdistäminen kokonaisuudeksi mahdollistaa koko tehtaan toiminnan mallintamisen 

kybermaailmassa, mikä on keskeistä tavoitellun itseohjautuvuuden ja ketteryyden kannalta. 

(Chen, Wang, Feng, Li & Liu 2020) Tutkimuksissa CPS:n vertikaali integraatio nähdään 

keskeisenä tekijänä tavoitteiden saavuttamiselle, sillä se mahdollistaa yrityksen kaikkien 

tasojen yhdistämisen yhtenäisemmäksi kokonaisuudeksi (Shi, Xie, Xue, Chen, Fu & Xu 2020). 

Älykkäiden tehtaiden tarkoitus on lisätä tehtaan itseohjautuvuutta, sopeutuvuutta ja ketteryyttä. 

Tehtaat eivät kuitenkaan ole ihmisistä riippumattomia, vaan ne pyrkivät prosessoimaan dataa 

ja automatisoimaan toimintaa mahdollistaen paremman päätöksenteon ja organisaation 

kokonaisvaltaisen kontrolloinnin. Esimerkiksi älykkäissä tehtaissa hyödynnetty visualisointi 
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lisää ihmisen ja koneen integrointia luoden mahdollisuuksia paremmalle päätöksenteolle. (Shi 

et al. 2020) 

Verrattuna normaaleihin tehtaisiin älykkäät tehtaat ovat kykenevämpiä hallinnoimaan 

automatisoituja ja monimutkaisia tuotantomenetelmiä (Shi et al. 2020). Älykkäiden tehtaiden 

mukautuva resurssienhallinta, skaalautuvuus sekä koneiden keskinäinen kommunikointi 

mahdollistavat pienienkin kustomoitujen erien valmistuksen. Tämän ansiosta sama 

tuotantolinja pystyy valmistamaan useanlaisia tuotteita, mikä on selkeä etu normaaleihin 

tuotantolinjoihin, jotka ovat yleensä suunniteltu vain tietyn tuotteen valmistukseen. (Wang et 

al. 2016) Älykkäissä tehtaissa ympäristöstä ja toiminnasta kerättyä reaaliaikaista dataa 

käytetään mukauttamaan toimintaa automaattisesti vastaamaan vaatimuksia, kuten esimerkiksi 

kysyntää. Verrattuna normaaleihin tehtaisiin älykkäiden tehtaiden toiminta on tehokkaampaa 

ja hallinta on ketterämpää. (Kalsoom et al. 2021) 

Älykkäiden tehtaiden toiminnassa on paljon haasteita, jotka vaikeuttavat sen hyödyntämistä. 

Näitä ovat esimerkiksi henkilöstöhaasteet, monimutkaisen teknologian luoma epävarmuus, 

perinteisen valmistuksen digitalisointi, kehityksen nopeus ja standardoinnin puute. Teollisuus 

4.0 ja älykkäät tehtaat ovat monimutkaisia konsepteja, jonka vuoksi ilman selkeää ohjeistusta 

ja kommunikointia työntekijöiden on haastavaa ymmärtää, mitä heiltä vaaditaan. Älykkäissä 

tehtaissa käytetty teknologia on kallista ja sen integroinnista ei ole yksiselitteistä ohjeistusta. 

Tämän vuoksi uuden teknologian integraatio on haastavaa ja tarvittavien investointien riski on 

korkea. (Sjödin et al. 2018) Älykkäät tehtaat perustuvat dataan ja reaaliaikaisuuteen, jonka 

keruuseen, analysointiin, hallintaan ja turvallisuuteen liittyy paljon riskejä (Shi et al. 2020). 
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3. Riskienhallinta 

Kaikkien yritysten liiketoimintaan liittyy riskejä. Riskit ovat tapahtumia, joiden 

todennäköisyyttä tai seurauksia ei voida täysin ennustaa, ja ne voivat olla toiminnan kannalta 

positiivisia tai negatiivisia. Riskien määrittelyyn ja siihen, kuinka ne koetaan, liittyy oleellisesti 

kolme tekijää: tapahtuman tai sen seurauksen epävarmuus, odotukset mahdollisista 

seurauksista, sekä tapahtuman laajuus ja vakavuus. (Juvonen, Koskensyrjä, Kuhanen, Ojala, 

Pentti, Porvari & Talala 2014, 8-9) Tässä kappaleessa käydään läpi riskienhallintaprosessia, 

riskien lajittelua ja tuotannolle ominaisia riskejä. 

Riskienhallinnan tarkoitus on pienentää tai poistaa mahdollisia negatiivisa riskejä ja kasvattaa 

positiivisten riskien todennäköisyyttä. Tällä tavalla riskienhallinta pyrkii takaamaan 

liiketoiminnan jatkuvuuden ja mahdollistamaan sen kasvun. (Lima, Crema & Verbano 2020). 

Riskienhallinnan tarkoitus on ottaa huomioon liiketoiminnan ja liiketoimintaympäristön 

epävarmuudet ja mahdolliset muuttujat, jonka vuoksi sen tulee olla aktiivinen osa yrityksen 

päätöksenteossa. (Harvey 2012) 

Riskienhallinta yrityksessä ei perustu pelkästään sisäisiin motiiveihin. Lailliset tekijät ja 

yrityksen velvollisuudet sen eri sidosryhmiä, kuten työntekijöitä, sijoittajia ja yhteiskuntaa, 

kohtaan edellyttävät tehokasta riskienhallintaa. Riippuen maasta ja sen lainsäädännöstä näitä 

velvollisuuksia ovat esimerkiksi työturvallisuuteen ja ympäristön suojeluun liittyvien 

vaatimusten huomioiminen ja noudattaminen. Velvoitteiden toteutumista valvotaan erilaisten 

lupakäytäntöjen ja valvontatarkastusten muodossa, joiden yhteydessä mahdollisista riskeistä ja 

niiden torjuntatoimenpiteistä on yleensä esitettävä selvitys. (Wolke 2017, 3) Jossain määrin 

riskienhallinta on lähes aina välttämätöntä kilpailukykyiselle liiketoiminnalle. 

3.1. Riskienhallintaprosessi 

Koska kaikkeen liiketoimintaan liittyy riskejä, on niiden huomiointi keskeistä yrityksen 

toiminnan kannalta. Riskienhallinnan kirjallisuudessa se määritellään jatkuvana prosessina, 

joka on osa yrityksen toimintaa tai projektia yksittäisten toimintojen sijaan (Juvonen et al. 2014, 

15-16). Riskienhallintaa varten on luotu monia viitekehyksiä ja kriteereitä, mutta yleisimmin 
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käytetyssä riskienhallinnan prosessissa toistuu neljä päävaihetta. Nämä ovat (1) riskien 

tunnistaminen, (2) riskien arviointi ja analysointi, (3) riskeihin varautuminen ja käsittely, sekä 

(4) riskien seuranta ja kontrollointi. (Wolke 2017, 4-5) Riskienhallintaprosessi vaihtelee 

kuitenkin yrityksestä, sen toiminnosta ja riskien luonteesta riippuen. 

Riskienhallintaprosessissa riskien tunnistaminen on kriittinen vaihe. Sen tarkoitus on tunnistaa 

koko liiketoimintaan sekä yksittäisiin prosesseihin liittyviä riskejä tai riskitekijöitä. 

Riskientunnistamista varten käytetään erilaisia menetelmiä ja työkaluja. (Wolke 2017, 5-7) 

Riskientunnistustyökaluna voidaan käyttää erilaisia kaavioita, kuten syy-seuraus -diagrammit 

ja kalanruotokaaviot. Lisäksi perinteisiä liiketoiminnan analysointityökaluja, kuten SWOT-

analyysia voidaan hyödyntää riskien tunnistamisessa. Näiden avulla voidaan tutkia koko 

yrityksen heikkoja kohtia, tietyn prosessin vaiheita ja niihin liittyviä riskejä sekä erilaisten 

muuttujien vaikutuksia mahdollisiin riskeihin. Mahdollisia riskejä voidaan tunnistaa myös 

yritysten henkilöstön kanssa toteutettavien kirjallisten kyselyiden, haastatteluiden ja työpajojen 

kautta. Myös tarkistuslistojen, dokumentoinnin ja riskikeskustelujen avulla voidaan havaita 

mahdollisia riskejä tai riskitekijöitä (Pritchard 2015, 33-37). 

Toinen riskienhallintaprosessin vaihe on riskien analysointi, johon sisältyy riskien mittaaminen. 

Riskit ovat luonteeltaan erilaisia, jonka vuoksi niiden yksiselitteinen mittaaminen on 

mahdotonta. Käytettävät mittauskeinot voidaan jakaa numeraalisiin ja laadullisiin keinoihin. 

Numeraalisesti mitattaviin keinoihin kuuluu esimerkiksi tappioiden mittaus, 

avainindikaattorien seuranta ja Value at Risk -mittarien (VaR) seuranta. Numeraalista arviointia 

käytetään, kun toiminnasta on saatavilla tarpeeksi selkeää ja yksiselitteistä dataa, jonka arvon 

muutoksia voidaan seurata. (Wolke 2017, 9-10) Laadullista mittauskeinoa käytetään, kun 

toiminnasta ei ole saatavilla sellaista dataa, jota voisi tarpeeksi luotettavasti hyödyntää 

mittaristossa. Sen avulla halutaan saada tietoa nopeammalla aikataululla ja halvemmalla 

verrattuna määrällisiin mittauskeinoihin. Laadullisia mittauskeinoja ovat esimerkiksi 

riskimatriisi sekä vika- ja vaikutusanalyysi (FMEA). (Rot 2008) 

Riskienhallinnan analyysivaiheessa mittaustuloksia tarkastellaan. Tarkastelun perusteella 

arvioidaan, vaatiiko riski reagointia ja kuinka korkealle riskin kontrollointia tulee priorisoida. 

Riskien mittaamisen perusteella ne voidaan lajitella kriittisiin, tärkeisiin ja vähäpätöisiin 

riskeihin. (Wolke 2017, 74-76) Riskiä analysoidessa arvioidaan sen todennäköisyyttä ja sen 

seurausten vakavuutta. Seurauksen vakavuus tulee suhteuttaa yrityksen toimintaan ja 

taloudelliseen tilanteeseen. (Juvonen et al. 2014, 20-22) 
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Riskeihin varautumiseen on viisi peruskeinoa: riskien pienentäminen, välttäminen, jakaminen, 

siirtäminen ja pitäminen. (Juvonen et al. 2014, 23-28) Riskien pienentämisellä pyritään joko 

toteutuneen riskin seurauksen tai todennäköisyyden pienentämiseen. Riskien välttämisellä 

tarkoitetaan mahdollisen riskitekijän poistamista, esimerkiksi riskialttiin projektin hylkäämistä 

tai riskialttiista työmenetelmästä luopumista. Riskin hajauttamisella tarkoitetaan riskialttiin 

toiminnon jakamista pienempiin osiin siten, että riskin realisoituessa se vaikuttaa vain tiettyyn 

osaan toimintoa. (Wolke 2017, 89-96) Riskin siirtämisellä tarkoitetaan riskialttiin toiminnon 

siirtämistä toiselle osapuolelle sopimusteitse. Tällä voidaan tarkoittaa esimerkiksi vastuun 

siirtämistä sopimuksella alihankkijalle tai vakuuttamalla vakuutusyhtiölle. Riskin 

hyväksymisellä tarkoitetaan riskin pitämistä yrityksen omalla vastuulla, mitä käytetään yleensä 

riskin aiheuttamien kulujen ja seurausten ollessa suhteellisen pieniä. (Juvonen et al. 2014, 28) 

Riskien seuranta ja kontrollointi kattaa riskienhallintastrategian toteuttamisen sekä toiminnan 

arvioinnin ja jatkuvan dokumentoinnin. Toiminnan ja toimintaympäristön jatkuva arviointi 

auttaa löytämään uusia riskitekijöitä ja vastaamaan näin muuttuviin olosuhteisiin. Mahdollisen 

riskin toteutuessa on tärkeää, että valittu riskinhallintastrategia on ajantasainen, vastaa riskiä ja 

sen hetkistä toimintaympäristöä. Seurannan ja kehittämisen kannalta riskien dokumentointi on 

tärkeää. (Pritchard 2015, 53-54) 

3.2. Riskien luokittelu 

Riskejä tunnistamisvaiheessa niitä voidaan lajitella kategorioihin niiden luonteen ja syntytavan 

perusteella. Yleinen käytäntö on jakaa riskit neljään kategoriaan: strategiset riskit, operatiiviset 

riskit, taloudelliset riskit ja vahinkoriskit. (Ilmonen, Kallio, Koskinen ja Rajamäki 2022, 70-71) 

Tässä työssä keskitytään tuotantoon, jonka vuoksi operatiiviset ja vahinkoriskit ovat 

keskeisimpiä. On kuitenkin tärkeää muistaa, että liiketoiminta on kokonaisuus, joten tuotantoa 

tarkasteltaessa on tutkittava myös, kuinka siihen tehdyt muutokset vaikuttavat muihin 

toiminnan osa-alueisiin. Tämän vuoksi työssä käsitellään myös teollisuus 4.0:n ja valittujen 

teknologioiden vaikutusta strategisiin ja taloudellisiin riskeihin. 

Operatiivisilla riskeillä tarkoitetaan yrityksen päivittäiseen johtamiseen, valintoihin ja 

toimintaan liittyviä riskejä. (Juvonen et al. 2014, 40-41) Strategiset riskit voidaan jakaa sisäisiin 

ja ulkoisiin riskeihin. Sisäisillä riskeillä tarkoitetaan yrityksen liiketoimintaan liittyviä riskejä, 

kuten sen strategiaan, tuotteisiin, palveluihin tai toimintamalleihin liittyviä riskejä. Ulkoisilla 
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riskeillä tarkoitetaan liiketoimintaympäristössä tapahtuvia muutoksia, kuten muutoksia 

markkinoissa tai resurssien saatavuudessa. (Ilmonen 2022, 71-72) Strategiset riskit ovat usein 

yrityksen menestymisen kannalta kriittisiä. Mahdollisten negatiivisten strategisten riskien 

toteutuminen voi vaikuttaa haitallisesti yrityksen toimintaan pitkään. Toisaalta positiiviset 

strategiset riskit ovat usein niitä tekijöitä, jotka mahdollistavat yrityksen kasvun. (Pritchard 

2015, 51) Taloudellisilla riskeillä tarkoitetaan yrityksen rahaliikenteeseen vaikuttavia riskejä. 

Taloudellisiin riskeihin kuuluu esimerkiksi likviditeetti-, korko-, valuutta-, sopimus, vero- ja 

pääomarakenneriskit sekä kirjanpidon riskit. Myös yrityksen liiketoiminnan ala ja sijainti 

vaikuttavat vahvasti taloudellisten riskien realisoitumiseen.  Vahinkoriskeihin kuuluu 

henkilöihin, laitteisiin ja toimitiloihin liittyviä riskejä. Näitä voi olla esimerkiksi 

tuotantolaitteiden rikkoutuminen, toimitilan tuhoutuminen tai työntekijän loukkaantuminen 

työtapaturmassa. (Ilmonen 2022, 71-75). 

Riskinanalysointivaiheessa riskin vakavuutta tarkastellaan arvioimalla, kuinka todennäköisiä 

ne ovat ja kuinka vakava niiden vaikutus olisi riskin realisoituessa (Juvonen et al. 2014, 20-22). 

Analysointi mahdollistaa löydettyjen riskien keskinäisen vertailun ja liiketoiminnan kannalta 

vakavimpien riskien priorisoinnin. Riskejä tulee aina tarkastella kyseessä olevan yrityksen 

näkökulmasta. Samalla riskillä voi olla erittäin erilaisia vaikutuksia eri yrityksiin riippuen 

niiden toimialasta, koosta ja maantieteellisestä sijainnista. Jokaisella yrityksellä on siis oma 

riskinkantokyky, joka kertoo kuinka hyvin yritys pystyisi selviytymään tietyn riskin 

realisoituessa. (Juvonen et al. 2014, 22) 

3.3. Tuotannon riskit 

Tuotannon riskienhallinnan epäonnistuminen voi johtaa heikkoon kapasiteetin käyttöön, 

epäonnistuneisiin prosesseihin, laadun heikkenemiseen, työturvallisuuden vaarantumiseen, 

tuotantolaitteiden rikkoutumiseen ja tuotannon osittaiseen tai täyteen keskeytymiseen. 

Tuotannon riskien realisoituminen valmistavassa yrityksessä voi olla sen toiminnan ja talouden 

kannalta kriittistä. (Tedford & Islam 2012) 

Tuotannossa vahinkoriskejä voi syntyä esimerkiksi työntekijöiden toiminnasta, viallisista 

laitteista tai valmistusprosessissa käytetyistä vaarallisista kemikaaleista. Työntekijöiden 

riittämätön osaaminen, koulutus tai ohjeistus voi johtaa vääränlaiseen toimintaa. Myös 

riittämätön työntekijöiden määrä voi lisätä työturvallisuusriskejä. Tuotantolaitteiden 
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vioittuminen voi aiheuttaa turvallisuusriskejä työntekijöille sekä mahdollisesti vahingoittaa 

prosessia tai tuotteita. Myös tuotannossa käytetyt raaka-aineet ja kemikaalit voivat väärin 

käytettyinä aiheuttaa turvallisuusriskin. Tuotantoalueen huono suunnittelu, voi myös johtaa 

riskialttiiseen toimintaan. (Ilmonen 2022, 75) Vakavimmissa tapauksissa vahinkoriskien 

realisoituminen johtaa henkilövahinkoihin. Teollisuudessa työtapaturmat ovat keskimääräistä 

yleisimpiä, jonka vuoksi työturvallisuutta ja siihen liittyviä riskejä priorisoidaan korkealle 

riskienhallinnassa. (Silvestri, De Felice & Petrillo 2012) 

Valmistavan teollisuuden keskiössä on operatiivinen toiminta, jonka vuoksi siihen liittyy 

paljon riskejä. Prosessien huono suunnittelu, heikko johtaminen ja päätöksenteko voivat johtaa 

resurssien huonoon käyttöön tai huonoimmassa tapauksessa tuotannon keskeytykseen, mikä on 

valmistavassa teollisuudessa hyvin haitallinen riski. (Ilmonen 2022, 72-73) Päivittäisessä 

toiminnassa tehdään paljon dataan pohjautuvaa päätöksentekoa, kuten laaduntarkkailua ja 

resurssien hallintaa, jonka vuoksi laadultaan heikko data voi johtaa vääräperusteisiin 

päätöksiin. (Tedford & Islam 2012) 

Tuotannon strategiset riskit syntyvät yrityksen pitkän aikavälin päätöksistä ja mahdollisista 

toimintaympäristön muutoksista. (Ilmonen 2022, 71-72) Yritykset pyrkivät ennustamaan 

tulevien vuosien kysynnän ja myynnin. Näitä peilataan yrityksen kapasiteettiin, jonka 

perusteella päätetään alustavat tuotantomäärät. Mahdolliset kysyntää laskevat tekijät voivat 

johtaa tilanteeseen, jossa yrityksen talous ei kestä päätetyn kapasiteetin aiheuttamia kuluja. 

Kysynnän yllättävä nousu voi johtaa tilanteeseen, jossa yritys ei pysty vastaamaan asiakkaiden 

tarpeisiin ja menettää tämän vuoksi tärkeitä asiakkaita. (Wolke 2017, 267) Strategisiin riskeihin 

kuuluu myös investointipäätösten teko, kuten mahdollisten uusien tuotantokoneiden ja 

teknologisten järjestelmien hankinta tai hankkimatta jättäminen. (Ilmonen 2022, 71-72). 

Tuotannon taloudelliset riskit syntyvät ulkoisista ja sisäisistä tekijöistä, kuten raaka-aineen 

hinnan noususta, valuuttakurssien heittelystä ja pieleen menneistä investoinneista (Ilmonen 

2022, 74-75; Wolke 2017, 114-117). Valmistavan teollisuuden yritysten on pystyttävä 

vastaamaan asiakkaiden vaatimuksiin muuttuvassa liiketoimintaympäristössä, mikä yleensä 

tarkoittaa tuotteen tai tuotantoprosessin jonkinasteista kehitystä. Kehitettävän tuotteen 

ominaisuuden tai prosessin lopullisen kulurakenteen laskeminen voi olla haastavaa, sillä siihen 

tulee ottaa huomioon useita kustannustekijöitä, kuten kehitystyö, valmistustyö, mahdolliset 

valmistusprosessin muutokset, markkinointi sekä muut tuotteen tai prosessin elinkaaren aikana 

syntyvät kulut. Lopullisen hinnan arviointi voi aiheuttaa taloudellisia riskejä yritykselle, 
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varsinkin jos tehty muutos on tarkoitettu pysyväksi osaksi toimintaa. (Sommer, Dukovska-

Popovska & Steger-Jensen 2014) 
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4. Teollisuus 4.0 vaikutus yrityksen riskeihin 

Teollisuus 4.0:lla on paljon positiivisia, että negatiivisia vaikutuksia tuotannon riskeihin sekä 

koko yrityksen toimintaan. Tässä pääluvussa käsitellään tuotannon riskejä, joihin teollisuus 

4.0:lla on positiivinen vaikutus sekä niitä negatiivisia riskejä, joita teollisuus 4.0 korostaa tai 

tuo mukanaan liiketoimintaan. Näiden riskien vaikutusta koko yrityksen toimintaan 

tarkastellaan kypsyysmallin avulla. 

4.1. Teollisuus 4.0:n pienentämät riskit 

Tarkastelun kohteeksi on valittu tuotannolle ominaiset riskit, joita käsitellään pääkappaleessa 

kolme. Näitä riskejä tarkastellaan neljän riskikategorian kannalta, joista tärkeimpänä ovat 

operatiiviset riskit ja vahinkoriskit. Valmistavan teollisuuden keskiössä on sen operatiivinen 

toiminta, jonka vuoksi siihen liittyy paljon vakavuudeltaan eri tasoisia riskejä. Yksi isoimmista 

operatiivisista riskeistä on keskeytysriski, sillä se häiritsee tai estää yritystä toimimasta 

tarkoituksensa mukaisesti ja aiheuttaa siten suuria kustannuksia yritykselle. Keskeytysriski voi 

johtua ulkoisista tai sisäisistä tekijöistä, kuten koneen yllättävästä rikkoutumisesta tai raaka-

aineen loppumisesta, mikä estää tuotannon toiminnan. (Ilmonen 2022, 73). IoT:n hyödyntämät 

sensorit keräävät jatkuvasti dataa tuotantoprosessista, tuotantolaitteista ja tuotteista. 

Tuotantolaitteiden jatkuva seuranta mahdollistaa paremman ja oikein ajoitetun 

ennaltaehkäisevän kunnossapidon, mikä vähentää koneen yllättävän rikkoutumisen 

todennäköisyyttä. Sensorien ja IoT:n mahdollistama jatkuva tiedonvaihto sallii myös prosessien 

paremman seuraamisen, jolloin prosessin mahdollisiin virheisiin tai riskitekijöihin voidaan 

reagoida nopeammin. (Gadekar, Sarkar & Gadekar 2022) 

Tuotannon resurssien huono hallinta voi johtaa tehottomaan tuotantoon, raaka-aineiden 

yllättävään loppumiseen tai liian suurin varastoihin, mitkä ovat haitaksi toiminnalle ja voivat 

lisätä keskeytysriskiä. CPS:n ja IoT:n tuoma koneiden keskinäinen keskustelu ja älykkäät 

toiminnot mahdollistavat itseohjautuvat tuotantosysteemit, joiden on todettu parantavan 

yksittäisten tuotantolaitteiden muokattavuutta, raaka-aineiden tilausketjun integraatiota 

tuotannon kanssa ja tuotannonsuunnittelun optimointia. (Morgan, Halton, Qiao & Breslin 2021) 
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Päivittäisestä toiminnasta kerätään paljon erilaista dataa, kuten tietoa varastotasoista, 

läpimenoajoista ja tuotanto-olosuhteista, joiden pohjalta tehdään päätöksiä ja ohjataan 

toimintaa. Kerätty data voi kuitenkin olla virheellistä esimerkiksi laitteessa olevan vian, datan 

virheellisen käsittely tai datan heterogeenisyyden vuoksi, mikä voi lisätä virheellisen 

päätöksenteon riskiä ja haitata toimintaa. (Dai, Wang, Xu, Wan & Irman 2020) IoT:n kyky 

tuottaa tarkempaa ja reaaliaikaisempaa dataa, yhdistettynä data-analytiikkaan, tekoälyyn ja 

älykkäisiin toimintoihin, mahdollistaa operoijien tarkemman ja paremman päätöksenteon 

(Gadekar et al. 2022). 

Tuotannon vahinkoriskeistä työturvallisuuteen liittyvät riskit mielletään yleensä yhdeksi 

kriittisimmiksi riskeiksi. (Gul & Ak 2018) Työturvallisuusriskit voivat johtua esimerkiksi 

inhimillisistä virheistä, huonosti suunnitellusta prosessista, riittämättömästä koulutuksesta tai 

työvoiman määrästä. (Carrillo-Castrillo, Rubio-Romero, Onieva & López-Arquillos 2016) 

Teollisuus 4.0 lisää automaatiota ja älykkäitä toimintoja, joiden avulla työturvallisuutta voidaan 

parantaa. Automaation ja etäyhteyksien avulla voidaan vähentää työntekijöiden fyysistä 

läsnäoloa tuotantoprosessissa sekä työntekijöiden tekemiä inhimillisiä virheitä ja niistä johtuvia 

turvallisuusriskejä. Älykkäät toiminnot pystyvät havaitsemaan mahdollisia vaaratilanteita sekä 

hallinnoimaan prosesseja tilanteen mukaan. Myös visuaalinen mallintaminen auttaa 

havainnoimaa tuotantoprosessia ja sitä kautta mahdollisia turvallisuuden kannalta keskeisiä 

riskitekijöitä. (Badri, Boudreau-Trudel & Souissi 2018) 

CPS ja älykkäät toiminnot mahdollistavat laitteiden paremman keskinäisen toiminnan ja 

päätöksenteon, mikä puolestaan johtaa parempaan tuotannon skaalautuvuuteen ja kykyyn 

mukautua vallitseviin olosuhteisiin (Chen et al. 2020; Morgan et al. 2021). Tätä voidaan 

hyödyntää kysynnän yllättävistä muutoksista aiheutuvien strategisten riskien hallinnassa. 

Kysynnän lisäksi asiakkaiden tuotteisiin kohdistamat vaatimukset muuttuvat jatkuvasti, mikä 

voi aiheuttaa riskejä toiminnan kannattavuudelle, jos yritys ei pysty vastaamaan muuttuviin 

vaatimuksiin tarpeeksi nopeasti ja tarpeeksi suurella tarkkuudella (Ilmonen et al. 2022, 71-72). 

Älykkäiden tehtaiden etuna on niiden kyky tuottaa räätälöityjä tuotteita pienissä erissä (Moeuf, 

Lamouri, Pellerni, Tamayo-Giraldo, Tobon-Valencia & Eburdy 2020). 

Tuotannossa taloudelliset riskit näkyvät tuotannon resurssien hinnan vaihteluna ja mahdollisten 

tuote- tai prosessikehityksen aiheuttamissa kuluissa. Yllättävä resurssien, kuten raaka-aineiden 

tai työvoiman, hinnan nousu voi kaataa tuotannon kustannusrakenteen, mikä pienentää 

toiminnan kannattavuutta (Helbig, Wietschel, Thorenz & Tuma 2016). IoT:n ja muiden 
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teollisuus 4.0:n teknologioiden käytön on todettu parantavan kustannusoptimointia, prosessin 

seurantaa ja laadunvalvontaa pienentäen taloudellisia riskejä. (Irman 2019) Tuote- tai 

prosessikehitys voi merkittävästi kasvattaa yrityksen kustannuksia, koska se vaatii 

työntekijöiden aikaa ja resursseja. Lisäksi valmiin tuotteen kehittäminen voi edellyttää useiden 

prototyyppien valmistamista ja niiden testaamista, mikä lisää kehitysprosessin kokonaisaikaa 

ja -kustannuksia. Teollisuus 4.0:n hyödyntämät teknologiat, kuten virtuaalimallinnus ja 3D-

tulostus, auttavat tuotekehitysprosessissa pienentämällä sen hintaa ja nopeuttamalla prosessia. 

(Wijewardhana, Weerabahu, Nanayakkara & Samaranayake 2021) 

Teollisuus 4.0:n tuoma koneiden keskinäinen tiedonvaihto, automaatio ja parempi datan 

käsittely vaikuttavat positiivisesti moniin tuotannolle ominaisiin riskeihin. Taulukkoon 1 on 

koottu niitä tuotannon riskejä, joita voidaan pienentää teollisuus 4.0:n avulla. 

 

Taulukko 1. Teollisuus 4.0:n pienentämät tuotannon riskit (mukaillen Ilmonen et al. 2022, 70-75; Gadekar et al. 

2022) 

 

Tiivistettynä teollisuus 4.0:n keskeisimpiä tuotannon riskejä pienentäviä ominaisuuksia ovat 

sen kyky kerätä ja analysoida reaaliaikaista dataa hyvin tarkasti, tehdä sen perusteella päätöksiä, 

automatisoida monia toimintoja sekä tehostaa ja parantaa tuotannon skaalautuvuutta. IoT:n ja 

Riskilaji Riski Riskin selite 

Vahinkoriskit 

Työturvallisuusriski Ulkoisista tai sisäisistä tekijöistä johtuvat työntekijöiden 

terveyden tai hengen vaarantuminen. 

Inhimilliset riskit Inhimillisistä virheistä ja vahingoista johtuvat väärät 

päätökset ja virheet. 

Ympäristöriski Prosessista tapahtuvasta virheestä johtuva ympäristölle 

haitallinen tapahtuma. 

Operatiiviset riskit 

Keskeytysriski Yllättävästä sisäisestä tai ulkoisesta tekijästä johtuva 
tuotannon keskeytys 

Datankäsittelyriskit Kerätyn tiedon virheellisyys. 

Resurssien huono hallinta Resurssien huonosta hallinnasta johtuva ali- tai 

ylimitoitus. 

Laaturiskit Koneessa olevan vian tai ihmisen virheestä johtava 

tuotteen huono laatu. 

Heikko päätöksenteko Heikosta päätöksenteosta ja johtamisesta johtuva 

virheelliset päätökset ja tehoton toiminta. 

Strategiset riskit 

Kapasiteetin heikko 

skaalautuvuus 

Yritys ei pysty mukautumaan muuttuvaan kysyntään 

Asiakkaiden vaatimusten 

muutos 

Uuden teknologian tai trendin vuoksi asiakkaiden 

odotukset tuotetta kohtaan muuttuvat 

Taloudelliset riskit 

Resurssien hinnan vaihtelu Tuotantoresurssien hinnan vaihtelu 

Tuote- ja prosessikehityksen 

sitomat resurssit 

Tuote- ja prosessikehitys voivat sitoa tuotantoresursseja, 

kuten työntekijöitä ja tuotantolaitteita, mikä voi haitata 

normaalia toimintaa. 
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sensoriteknologia tehostavat ennaltaehkäisevää kunnossapitoa ja pienentävät keskeytysriskin 

todennäköisyyttä. Automaatio ja älykkäät toiminnot lisäävät työturvallisuutta, joka on 

tuotannolle tärkeä osa-alue. IoT ja CPS tehostavat tuotantoa ja parantavat sen läpinäkyvyyttä, 

mikä helpottaa toiminnan kontrollointia. (Shi et al. 2020) 

4.2. Teollisuus 4.0:n luomat riskit 

Teollisuus 4.0 ei ole uusi trendi, mutta sen hyödyntämisestä on verrattain vähän selkeää ja 

sovellettavaa ohjeistusta. (Da Silva et al. 2020) Teollisuus 4.0:n implementointi osaksi toimivaa 

tuotantojärjestelmää ja hyödyntäminen tuovat mukanaan riskejä, joiden tunnistaminen ja 

hallinta on kriittistä yrityksen toiminnalle. Kuvassa 2 on esitetty teollisuus 4.0:n ja valittujen 

teknologioiden aiheuttamia haasteita ja riskejä yrityksessä. Riskit on jaoteltu vahinkoriskeihin, 

operatiivisiin riskeihin, strategisiin riskeihin ja taloudellisiin riskeihin. Kuvan 2 sektorien koko 

kuvastaa, kuinka esille tulleet riskit jakautuvat riskikategorioittain. 

 

 

Kuva 2. Teollisuus 4.0:n lisäämät riskit (mukaillen Moeuf et al. 2020) 
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Teollisuus 4.0:n tuomista riskeistä iso osa painottuu operatiivisiin riskeihin. Teknologian 

monimutkaisuuden vuoksi niiden yhteensovittaminen ja hyödynnetyn datan heterogeenisyys 

voi aiheuttaa riskejä päivittäiseen toimintaan. Näiden riskien realisoituminen on yrityksen 

toiminnalle kriittistä, sillä ne voivat estää koko tuotannon toiminnan. Suuren datamäärän 

käsittely, varastointi ja laadunvalvonta asettavat haasteita toiminnalle ja ne voivat olla esteenä 

teollisuus 4.0 tehokkaalle hyödyntämiselle. (Birkel, Veile, Müller, Hartmann & Voigt 2019) 

Tuotantolaitteiden, toimitusketjujen ja järjestelmien yhä tiiviimpi keskinäinen linkittyminen 

lisää niiden riippuvuutta toisistaan. Tämä voi kasvattaa riskiä toiminnan hidastumisesta tai 

keskeytymisestä, jos jokin osa linkittyneessä systeemissä ei toimi (Birkel et al. 2019). 

Teollisuus 4.0:n tärkeimpiin ominaisuuksiin kuuluu sen itseohjautuvuus eli pitkälle viedyssä 

teollisuus 4.0:n mukaisessa tuotannossa järjestelmän tulisi pystyä uudelleen ohjautumaan 

tarvittaessa. Uudelleen reitittyminen vaatii kuitenkin, että jokaisen systeemin osa toimii 

rinnakkain vähintäänkin yhden samanlaisen osan kanssa. Vian ilmetessä toimintaketju pystyy 

kuitenkin toimimaan vähintään 50 prosentin tehokkuudella. (Morgan et al. 2021) 

Yleisesti IoT:n verkkoyhteydestä, pilviteknologiasta ja suuresta datan käytöstä johtuvia 

tietoturvariskejä pidetään teollisuus 4.0:n suurimpana haasteena ja kehityksen kohteena. Myös 

CPS on kyberturvallisuuden kannalta haastava tekijä, sillä se yhdistää laitteita, joita ei alun 

perin ole suunniteltu kyberturvallisuutta ajatellen, eivätkä sen vuoksi itsessään sisällä sen 

vaatimaa suojausta. (Corallo, Lazoi & Lezzi 2020) Kokonaisuudessa suuri datan määrä kaikilta 

yrityksen toiminnan tasoilta on lisännyt tietoturvariskiä verrattuna normaaliin toimintaan, ja 

kyberhyökkäyksistä on tullut yrityksille arkipäiväistä (Birkel et al. 2019). Tietoturvariskin 

realisoituessa siitä voi olla hyvin monenlaisia negatiivisia vaikutuksia yrityksen toiminnalle. 

Mahdollisten asiakkaiden tai toiminnan kannalta luottamuksellisten tietojen vuotaminen johtaa 

lähes aina jonkin tasoisiin menetyksiin ja kilpailukyvyn heikkenemiseen. Tietovuodot 

vähentävät tärkeiden sidosryhmien, kuten asiakkaiden ja sijoittajien luottamusta sekä aiheuttaa 

mainehaittaa yritykselle. Yritys voi saada myös esimerkiksi sakkoja puutteellisesta tai muuten 

epäonnistuneesta kyberturvallisuudesta. (Corallo et al. 2020) 

Strategiset riskit koostuvat pitkäaikaisen strategian puutteesta, liiketoimintaympäristön 

nopeasta muutoksesta, teknologian nopeasta vanhenemisesta tai riittämättömistä resursseista 

(Moeuf et al. 2020). Siirtymä vallitsevaan toimintaympäristöön, jossa teollisuus 4.0 

toimintaperiaatteita integroidaan nopealla tahdilla ja yritykset siirtävät toimintaansa 

kybermaailmaan, on ollut nopea. (Gadekar et al. 2022) Siirtymän nopeuden vuoksi teollisuus 
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4.0:n vaikutusta yrityksen pitkän ajan strategiassa ei ole otettu riittävästi huomioon (Moeuf et 

al. 2020). Pitkän aikavälin strategian puute voi johtaa riittämättömään riskienhallintaan, väärin 

valittuihin teknologioihin ja epäonnistuneisiin investointeihin. Yrityksen tulee pystyä 

valitsemaan ne teknologiat, jotka ovat sen toiminnan kannalta tärkeitä sekä ymmärrettävä, 

kuinka niitä hyödynnetään yrityksen tavoitteiden ja strategian mukaisesti. Teollisuus 4.0:lla on 

todettu olevan monia liiketoimintaa parantavia ominaisuuksia, mutta näiden hyödyntäminen 

vaatii kuitenkin yrityksen kriittistä arviointia ja riskienhallintaa. (Birkel et al. 2019; Moeuf et 

al. 2020) 

Teollisuus 4.0:n aiheuttamat taloudelliset riskit johtuvat teknologian nopeasta vanhentumisesta 

ja investointien epävarmuudesta. Teollisuus 4.0 vaatii merkittäviä investointeja teknologiaan, 

ohjelmistoihin ja koulutukseen, mikä voi aiheuttaa yritykselle huomattavan suuren 

taloudellisen taakan. (Birkel et al. 2019) Tekniikan jatkuvan kehittymisen vuoksi tehdyt 

investoinnit vanhenevat nopeasti. Tämä lisää investointien riskialttiutta ja pakottaa yritykset 

adaptoimaan uutta teknologiaa nopeammalla tahdilla kilpailukyvyn ylläpitämiseksi. (Moeuf et 

al. 2020) 

Tuotannon muuttuminen vaikuttaa tarvittavien työntekijöiden määrään ja taitoon, mikä voi 

lisätä sosiaalisten riskien todennäköisyyttä. Automaation lisääminen voi vähentää tarvittavan 

työvoiman määrää sekä vaikuttaa työnkuviin. (Birkel et al. 2019) Mahdolliset isot muutokset 

ja irtisanomiset voivat vaikuttaa työkulttuuriin ja työntekijöiden motivaatioon. Yhteisen 

ymmärryksen puute ja epäselvyys työntekijöiden kesken tuo haasteita teollisuus 4.0:n 

implementoinnissa sekä toteutuksessa (Sjödin et al. 2018). Muuttuvien työolosuhteiden ja 

vaatimusten vuoksi toiminnan sujuvuus vaatii lisäkoulutusta uusiin tehtäviin, osaavaa 

johtajuutta muutosprosessiin sekä selkeää viestintää uusista odotuksista (Birkel et al. 2019). 

4.3. Kypsyysmallin hyödyntäminen yrityksen riskitilanteen arvioinnissa 

Teollisuus 4.0:lla on todettu oikein hyödynnettynä olevan paljon positiivisia vaikutuksia 

yrityksen toimintaan. Konseptin ja teknologian monimutkaisuuden sekä standardoinnin 

puutteen vuoksi monet yritykset kuitenkin kamppailevat sen hyödyntämisen kanssa. (Rafael, 

Jaione, Cristina & Ibon 2020) Teollisuus 4.0:n tehokas hyödyntäminen vaatii sen tarkastelua 

yrityksen toimialan ja strategian kannalta. Teollisuus 4.0:n tuomien riskien vaikutuksen 
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tarkastelun apuna voidaan käyttää kypsyysmallia (maturity model). (Schumacher, Erol & Sihn 

2016) 

Kypsyysmalli on työkalu, jonka avulla käsitellään yrityksen tai tietyn prosessin kypsyysastetta 

tai kehitysvaihetta. Kypsyysasteella tarkoitetaan, kuinka pitkälle tietyssä prosessissa tai 

projektissa ollaan sen tavoitteen kannalta edetty. (Santos & Martinho 2020) Työkalu on esitelty 

ensimmäisen kerran 1970-luvulla ohjelmistotuotannon alalla, jonka jälkeen sitä on kehitetty ja 

hyödynnetty laajalti. Kypsyysmallin avulla voidaan esimerkiksi tarkastella organisaatiota ja sen 

toimintaa eri johtamis- tai liiketoiminta-alueiden näkökulmista, havainnollistaa yrityksen 

visiota ja nykytilannetta sekä vertailla eri liiketoimintayksikköjä keskenään. (Rafael et al. 2020) 

Riippuen käsittelytavasta voidaan kypsyysmallin lisäksi erotella valmiusmalli (readiness 

model), joka tarkastelee yrityksen tai liiketoimintayksikön valmiutta implementoida sen 

toimintaan kokonaan uusi osa. Tällaisessa tilanteessa valmiusmallia käsiteltäisiin ensin ja vasta 

uuden osan implementointipäätöksen jälkeen siirryttäisiin tarkastelemaan kypsyysmallia. 

Monessa kypsyysmallissa tilannetta tarkastellaan kuitenkin implementoinnin alusta asti, eli 

valmiusmalli on osana sitä. (Schumacher et al. 2016) 

Tarkasteltavalle kohteelle määritellään sille relevantit kategoriat, eli tarkastelun kohteena 

olevat osa-alueet, joiden kehitystä seurataan. Kypsyysmallin voi koota kullekin 

tarkoituskohteelle erikseen, mutta monet instituutit, kuten PMI, COBIT ja ISO, ovat luoneet 

standardisoituja malleja eri tarkoituksiin. (Santos & Martinho 2020) Kypsyysmallissa 

kategorioiden kypsyyttä arvioidaan asteikolla. Yleensä asteikko on jaettu kuuteen tasoon, tasot 

0-5, mutta tasojen määrä vaihtelee määritelmästä riippuen. (Santos & Martinho 2020) Tasolla 

nolla tarkasteltavan kohteen implementointiprosessia ei ole aloitettu toimintaan ollenkaan, tai 

sen taso on hyvin matala. Tasolla yksi kohteen testaus on suunniteltu tai aloitettu. Tasolla kaksi 

implementointi on aloitettu ja sen vaikutusta seurataan. Tasolla kolme kohde on osittain 

implementoitu ja sen vaikutukset näkyvät toiminnassa. Tasolla neljä kohdetta hyödynnetään 

toiminnassa aktiivisesti ja se on taloudellisesti kannattavaa. Viimeisellä tasolla, eli tasolla viisi, 

kohde on selkeästi osa toimintaa ja se näkyy yrityksen strategiassa. (Santos & Martinho 2020) 

Vaikka tasoja on viisi korkein kypsyystaso, se ei välttämättä ole yrityksen määrittämä 

tavoitetaso. Yritykset määrittelevät niiden toiminnan kannalta vaaditun tavoitetason kullekin 

kategorialle ja pyrkivät siihen. (Rafael et al. 2020) 
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Kypsyysmallin avulla yritys pystyy tarkastelemaan sen nykyistä tilaa ja tunnistamaan 

kehityksen kohteet. Se on hyödyllinen työkalu, sillä sen avulla voidaan tarkastella yrityksen tai 

tietyn liiketoiminta-alueen riskienhallintaa useasta näkökulmasta ja saada siten parempi kuva 

riskienhallinnasta kokonaisuutena. Kypsyysmallin antamia tuloksia käytetään hyödyksi 

esimerkiksi yrityksen strategian luomisessa, sillä se osoittaa kehitystä vaativat alueet. 

Kypsyysmallia voidaan hyödyntää myös erilaisten toimintaan vaikuttavien muutosten 

tarkkailussa. Yritys voi tarkastella tietyn kategorian riskitilannetta ennen ja jälkeen muutoksen. 

Riskienhallinnan kannalta alimmalla tasolla yritys ei ole pyrkinyt tai osannut tunnistaa 

mahdollisia riskejä. Korkeimmalla tasolla kategorian riskit on tunnistettu, niihin on kehitetty 

tehokkaat riskienhallintakeinot, jotka on käyttöönotettu. Yritys pyrkii myös aktiivisesti 

seuraamaan ja kehittämään kohteen riskienhallintakeinoja. (Tubis & Werbińska-

Wojciechowska 2021) 

Teollisuus 4.0:n implementoinnin ja toiminnan kypsyyden tarkasteluun on luotu monta 

kypsyysmallia. Santos & Martinho (2020) ovat ehdottaneet kypsyysmallia, jossa on viisi 

ulottuvuutta: Organisaation strategia, rakenne ja kulttuuri, Työvoima, Älykkäät tehtaat, 

Älykkäät prosessit, Älykkäät tuotteet ja palvelut. Tässä työssä tarkastellaan kuinka teollisuus 

4.0 vaikuttaa yrityksen riskeihin näiden kategorioiden kannalta. Tarkastellaan siis, kuinka 

teollisuus 4.0 on vaikuttanut yrityksen kykyyn vastata esimerkiksi organisaation työvoimaan 

kohdistuviin riskeihin. 

Kuvaajalla voidaan tarkastella kuinka teollisuus 4.0 voi mahdollisesti vaikuttaa yrityksen 

riskienhallintaan verrattuna normaaliin tehtaaseen. Esimerkiksi Organisaation strategia, 

rakenne ja kulttuuri kohdassa teollisuus 4.0:llaa kuvaava vihreä käyrä on alemmalla tasolla 

normaalia tehdasta kuvaavaan katkoviivaan verrattuna. Tämä tarkoittaa, että teollisuus 4.0:n 

myötä kyseiseen kategoriaan on tullut uusia riskejä tai jo olemassa olevien riskien vaikutuksen 

vakavuus on kasvanut. Tasolla viisi tässä kategoriassa kuvataan siis tilannetta, jossa yritys 

pystyy onnistuneesti hallitsemaan teollisuus kyseiseen kategoriaan kohdistuvia riskejä. 
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Organisaation strategia, rakenne ja kulttuuri 

Teollisuus 4.0 vaikuttaa esimerkiksi yrityksen kilpailukykyyn, investointeihin, 

innovaatiojohtamiseen ja hyödynnettäviin teknologioihin (Santos & Martinho 2020). 

Teknologian monimutkaisuuden ja nopean vanhenemisen vuoksi investointien riskialttius 

korostuu teollisuus 4.0:n mukaisessa tuotannossa verrattuna normaaliin yritykseen (Moeuf et 

al. 2020). Koska teknologia on juuri teollisuus 4.0:n keskiössä, on sen innovaatiojohtaminen 

tärkeää kilpailuedun säilyttämiseksi. Normaalin ja teollisuus 4.0:n mukaiset 

innovaatiojohtamisen riskit eroavat toisistaan teollisuus 4.0:n suuremman ja 

monimutkaisemman teknologian vuoksi. Normaalissa yrityksessä riskinä voi olla esimerkiksi 

liian vähäinen investointi tuote- ja prosessikehitykseen, mikä voi heikentää yrityksen 

kilpailukykyä (Abele, Liebeck & Wörn 2006). Teollisuus 4.0:n riskeinä puolestaan on nopea 

teknologian kehittyminen ja vanheneminen sekä osaavan työvoiman puute (Birkel et al. 2019). 

Teollisuus 4.0 parantaa yrityksen mukautuvuutta vallitsevaan liiketoimintaympäristöön ja 

tehostaa sen toimintaa pienentäen osaa yrityksen strategisista riskeistä. Kuitenkin investointien 

epävarmuus ja tietoturvan lisääntyneet aiheuttavat riskienhallinnan kannalta suuria haasteita 

toiminnalle. Teollisuus 4.0:n aiheuttamat strategiset riski yrityksille ovat vakavuudeltaan 

suuria, jonka vuoksi kuvaajassa 2 Organisaatio strategia, rakenne ja kulttuuri käyrä on 

laskenut verrattuna normaaliin yritykseen. 

 

 

Kuva 3. Kypsyysmalli yrityksen riskitilanteen arvioinnissa. (mukaillen Santos & Martihon 2020)  



29 

 

Työvoima 

Teollisuus 4.0:n yksi keskeisin haaste on osaavan työvoiman saaminen (Gadekar et al. 2022) 

Työvoiman puute tai sen heikko osaaminen voivat johtaa vahinkorikeihin riskeihin toiminnassa 

(Ilmonen 2022, 71-75). Teollisuus 4.0:n on kuitenkin todettu parantavan työntekijöiden 

tehokkuutta ja yrityksen henkilöstön hallintaa. Se on myös osaltaan lisännyt 

etätyömahdollisuuksia, mikä on kasvattanut työntekijöiden tyytyväisyyttä (Gadekar et al. 

2022). 

Myös työntekijöiden vastustus muutosta kohtaan sekä mahdollisten irtisanomisien aiheuttamaa 

epätyytyväisyyttä pidetään isona haasteena teollisuus 4.0 implementointivaiheessa. 

Työntekijöitä pidetään teollisuus 4.0:n kannalta kriittisenä menestystekijänä, jonka vuoksi 

niihin kohdistuvien riskien hallinta on tärkeää. (Sony et al. 2021) Tämä vaatii yritykseltä 

osaavaa muutosjohtajuutta ja resursseja tarvittavan koulutuksen tarjoamista varten (Gadekar et 

al. 2022). Hyvin toteutuneen implementointi vaiheen jälkeen teollisuus 4.0:n ei pitäisi lisätä 

työntekijäriskejä verrattuna normaalin yrityksen toimintaan (Ralston & Blackhurst 2020). 

Tämän vuoksi kuvaajassa 3 Työvoima on pysynyt samana. 

Tuotteet 

Lisääntynyt digitalisaatio näkyy tuotteissa niin kutsutuissa älykkäissä tuotteissa. Nämä tuotteet 

hyödyntävät IoT:tä ja pystyvät keräämään dataa, prosessoimaan sitä sekä yhdistymään 

internettiin. (Liu, Zhang, Zhang & Zheng 2019) Teollisuus 4.0:n mukainen tuotanto ei 

kuitenkaan tarkoita, että tuotteilla olisi mitään älykkäitä ominaisuuksia. Tuotteiden lisääntynyt 

digitaalisuuden määrä altistaa ne erilaisille kyberhyökkäyksille ja lisää sekä yrityksen, että 

asiakkaiden tietoturvariskiä. (Riel, Kreiner, Macher & Messnarz 2017) 

IoT:n, sensoreiden ja älykkäissä tehtaissa olevan koneiden suuren integraatioin vuoksi 

yksittäistenkin tuotteiden seuranta tuotannossa on mahdollista. Tämä auttaa tuotteiden 

laadunseurannassa, mikä pienentää viallisten tuotteiden myyntiin menemisen riskiä. (Gadekar 

et al. 2022) Vaikka tuotteiden parempi muokattavuus ja laatu parantaa asiakastyytyväisyyttä 

sekä yrityksen kilpailukykyä, niin mahdolliset tietoturvariskit voivat aiheuttaa suuria 

taloudellisia ongelmia ja mainehaittoja yritykselle. Yrityksen riskienhallinnan kannalta tämä 

vaatii panostusta tuotekehitykseen, jotta voidaan kehittää mahdollisimman tietoturvallinen 

tuote  (Riel et al. 2017). Tuotteiden vaikutus yrityksen riskeihin on hyvin riippuvainen 
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yrityksestä ja siitä mitä se tuottaa, minkä vuoksi ei pystytä arvioimaan yleisesti, kuinka se 

vaikuttaa yrityksen riskeihin. 

Operaatiot 

Teollisuus 4.0:n perustana on datalähtöinen toiminta, jonka vuoksi siinä korostuu datan 

mahdollisuudet, mutta myös sen käytön aiheuttamat haasteet ja riskit. (Rafael et al. 2020)  

Datalähtöisen toiminnan riskeinä ovat erilaiset IT-riskit, kuten kasvavasta datan määrästä 

johtuvat sen prosessointiin ja säilytykseen liittyvät haasteet sekä tietoturvariskit. Lisääntyvä 

datan hyödyntäminen kaikilla yrityksen tasoilla tekee sen toiminnasta riskialttiimpaa 

kyberhyökkäyksille. (Birkel et al. 2019) IT:n integraatio lisääntyy jatkuvasti, sen aiheuttamista 

riskeistä huolimatta, jonka vuoksi niiden systemaattinen hallinta on tärkeää liiketoiminnan 

turvaamiseksi (Disterer 2019). Järjestelmien integraatioista johtuvia IT-riskejä voidaan 

ennaltaehkäistä oikeanlaisella arkkitehtuurilla. Tämä on kuitenkin haastavaa, sillä systeemeitä 

on integroitu osaksi tuotantosysteemiä eri aikaan, eivätkä ne esimerkiksi ole alun perin 

tarkoitettu osaksi monimutkaista verkostoa. (Corallo et al. 2020) 

Teollisuus 4.0 on lisännyt automaatiota ja itseohjautuvuutta, mikä on vähentänyt huonosta 

resurssien käytöstä johtuvia riskejä, kuten keskeytysriskiä. Myös tuotantolaitteiden kunnon 

parempi seuranta on vähentänyt niiden rikkoutumista ja niistä johtuvia keskeytysrikejä. 

(Morgan et al. 2021) Automaatio ja älykkäät toiminnot ovat vähentäneet työntekijöihin 

kohdistuvia turvallisuus- ja tapaturmariskejä lisäten tuotannon turvallisuutta (Badri et al. 2018). 

Valmistavan teollisuuden keskeytys- ja tapaturmariskien väheneminen on erittäin tärkeää, sillä 

ne voivat aiheuttaa merkittäviä taloudellisia ja tuotannollisia haittoja yrityksille. Teollisuus 

4.0:n kyky vähentää näitä riskejä parantaa yrityksen kykyä vastata sen operaatioihin 

kohdistuviin riskeihin, jonka vuoksi kuvan 3 käyrä on noussut. 

Tehtaat 

Älykkäisiin tehtaisiin liittyy paljon riskejä esimerkiksi monimutkaisen teknologian ja 

standardoinnin puutteen vuoksi. Standardien ja normien puute haittaa systeemien yhteen 

sovittamista, mikä lisää riskejä varsinkin implementointi vaiheessa. (Gadekar et al. 2022) 

Vaikka standardoinnilla voidaan helpottaa systeemien yhteen sovittamista se aiheuttaa uusia 

IT-riskejä, kun systeemien tarkat tiedot voivat olla kaikkien saatavilla (Herrmann 2018) 

Älykkäissä tehtaissa järjestelmien linkittyminen voi aiheuttaa riskejä tehtaan toiminnassa. 
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Järjestelmien linkittymisestä johtuva riippuvuus vaatii varatoimintoja, joiden avulla yksittäin 

kaatunut järjestelmä voidaan kiertää (Birkel et al. 2019). 

Älykkäillä tehtailla on lueteltu neljä tärkeää etua normaaleihin tehtaisiin verrattuna. 

Ensimmäinen etu on älykkäiden tehtaiden kyky integroida tavarantoimittajia paremmin osaksi 

tuotantoa. Tällöin voidaan optimoida varastojen toimintaa ja vähentää raaka-aineiden 

puutteesta johtuvaa tuotannon hidastumista. Toinen tärkeä etu on resurssien reaaliaikainen 

seuraaminen, mikä hyödyttää myyntiä sekä materiaalin ja tilauskannan hallintaa. Kolmantena 

etuna on tuotannonsuunnittelun tehostuminen, mikä parantaa tehtaan kapasiteetin 

hyödyntämistä tehden sen toiminnasta kannattavampaa. Neljäntenä lisääntynyt datan 

hyödyntäminen parantaa liiketoiminnan ennusteiden, kuten rahoituslaskelmien, varastotasojen 

ja tuotantoaikojen, tarkkuutta. Tiivistettynä älykkäät tehtaat tarjoavat tehokkaamman, 

turvallisemman ja luotettavamman tuotannon, mikä vähentää tuotantoon liittyviä riskejä ja 

parantaa liiketoiminnan tuloksia. (Shi et al. 2020) 
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5. Johtopäätökset 

Tämän kandidaatintyön tarkoitus oli tarkastella teollisuus 4.0:n vaikutusta valmistavan 

teollisuusyrityksen riskeihin. Työn teoriakappaleiden tarkoitus oli antaa lukijalle kattava 

yleiskuva teollisuus 4.0:sta sekä käsiteltävistä teknologioista ja niiden käyttötarkoituksista, 

hyödyistä ja haasteista. Näiden lisäksi työssä käsiteltiin riskienhallinnan perusteita ja 

tuotannolle tyypillisiä riskejä. Työn käsittelykappaleissa perehdyttiin teollisuus 4.0:n 

pienentämiin tuotannon riskeihin ja teollisuus 4.0:n tuomiin tai vahvistamiin riskeihin. Lopuksi 

näiden vaikutusta yrityksen riskitilanteeseen käsiteltiin kootusti kypsyysmallin avulla. Työn 

analyysin pohjalta vastataan johdannossa esitettyyn päätutkimuskysymykseen: 

”Minkälainen vaikutus teollisuus 4.0 on valmistavan teollisuuden riskeihin?” 

Päätutkimuskysymystä lähestyttiin kahdella apututkimuskysymyksellä, joista ensimmäinen on: 

”Mihin tuotannolle tyypillisiin riskeihin teollisuus 4.0 voi vaikuttaa positiivisesti?” 

Tätä lähestyttiin käymällä läpi tuotannolle tyypillisiä riskejä, joista valittiin käsittelyyn ne riskit 

joihin teollisuus 4.0 voi vaikuttaa positiivisesti. Työssä huomattiin, että teollisuus 4.0 voi 

vaikuttaa positiivisesti varsinkin vahinko- ja keskeytysriskeihin. Automaatiolla ja tuotannon 

etäohjaamisella voidaan vähentää työntekijöiden läsnäoloa tuotannon välittömässä 

läheisyydessä, mikä pienentää tuotantolaitoksessa työntekijöihin kohdistuvia 

turvallisuusriskejä. Automaatio vähentää myös työntekijöiden inhimillisistä virheistä johtuvia 

riskejä. 

Lisääntynyt sensorien käyttö on mahdollistanut tuotantoprosessien ja tuotannonresurssien 

paremman seurannan. Tuotantolaitteiden toiminnan seuraaminen mahdollistaa paremman 

ennaltaehkäisevän kunnossapidon, millä on positiivinen vaikutus koneiden rikkoutumisesta 

johtuviin keskeytysriskeihin. Tuotantoresurssien seurannalla, älykkäillä tuotannolla ja 

tuotantoteknologioiden keskinäisellä keskustelulla voidaan optimoida tuotantoresurssien 

käyttöä. Tällä voidaan ennaltaehkäistä resurssien heikosta suunnittelusta johtuvia 

keskeytysriskejä. Tuotantoprosessin paremmalla seurannalla on myös positiivinen vaikutus 

tuotteiden laaturiskeihin. 
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Työn toinen apukysymys on: 

”Minkälaisia riskejä teollisuus 4.0:n hyödyntäminen tai sen implementointi luo?” 

Löytyneitä riskejä tarkasteltiin operatiivisten, taloudellisten, strategisten ja vahinkoriskien 

kannalta. Suurin osa riskeistä painottui operatiivisiin ja strategisiin riskeihin. Teollisuus 4.0:n 

mukaisessa tuotannossa datan ja kehittyneiden teknologioiden hyödyntäminen on keskeisessä 

asemassa, jonka vuoksi niistä johtuvat riskit myös korostuvat. Päivittäisessä toiminnassa 

hyödynnetään paljon dataa, mikä tuo mukanaan haasteita datan säilyttämisessä, hallinnassa, 

prosessoinnissa ja turvallisuudessa. 

Monimutkaisen teknologian takia teollisuus 4.0:n mukaisessa tuotannossa teknologioiden 

yhteensovittaminen ja työntekijöiden riittämättömästä osaamisesta aiheutuu riskejä. Kaikkia 

hyödynnettäviä teknologioita ja systeemeitä ei ole suunniteltu hyödynnettäväksi osana isoa 

kokonaisuutta tai kybermaailmaa. Erilaisten teknologioiden tuottama heterogeeninen data 

aiheuttaa myös haasteita toiminnalle. 

Strategisissa riskeissä korostui teollisuus 4.0 strategian tai tarpeeksi johdonmukaisen toiminnan 

puute. Ilman teollisuus 4.0:n johdonmukaista hyödyntämistä yritys ei välttämättä pysty 

huomioimaan sen vaikutusta yrityksen riskeihin. 

Näiden perusteella on pyritty vastaamaan päätutkimuskysymykseen: 

”Minkälainen vaikutus teollisuus 4.0 on valmistavan teollisuuden riskeihin?” 

Valmistavan teollisuusyrityksen keskiössä on sen tuotanto, jonka vuoksi teollisuus 4.0:n kyky 

vähentää operatiivisia, päivittäiseen toimintaan liittyviä, riskejä on merkittävä. Teollisuus 4.0:n 

kyky pienentää kysynnän vaihteluista ja asiakkaiden vaatimusten muutoksista aiheutuvia 

riskejä nähdään tärkeänä tekijänä sen hyödyntämiselle. 

Esille nousseiden riskien hallinnassa korostui ennen teollisuus 4.0:n implementointia tehtävien 

toimintojen, kuten teollisuus 4.0 strategian luonti ja CPS:n oikean arkkitehtuurin valinnan 

tärkeys. Onnistuneella teollisuus 4.0 strategialla voidaan huomioida henkilöstön ja 

hyödynnettävän teknologian vaatimat investoinnit. Tämä on kuitenkin haastavaa, sillä kova 

kilpailu painostaa yrityksiä muuttamaan toimintaansa teollisuus 4.0:n mukaiseksi. 

Standardoinnin ja käytännön toimintamallien puute asettaa yritykset tilanteeseen, jossa ne 

voivat joutua soveltamaan teollisuus 4.0:aa nopealla aikataululla ilman sopivia työkaluja tai 

tarvittavaa osaamista. 
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Kokonaisuudessaan voidaan todeta, että työssä korostuivat varsinkin strategiset riskit, 

tietoturvariskit ja teknologian monimutkaisuudesta johtuvat riskit. Teollisuus 4.0:n vaikutus 

valmistavan teollisuuden yrityksen riskeihin riippuu pitkälti yrityksen kyvystä huomioida 

teollisuus 4.0:n vaikutus sekä yritykseen ja sen toimintaympäristöön. Teollisuus 4.0:n sekä 

positiivisia että negatiivisia vaikutuksia riskeihin tulisi arvioida kattavasti, sillä ne vaihtelevat 

yrityksen koosta, teknologian käyttöönoton asteesta ja toimintaympäristöstä riippuen. 

Tulevaisuudessa tarvittaisiin enemmän käytännön tutkimusta teollisuus 4.0:n aiheuttamien 

riskistä teollisuuden alan yrityksissä. Jatkotutkimuksissa voitaisiin pyrkiä luokittelemaan riskit 

niiden kriittisyyden mukaan ja syventymään niihin yksitellen, jotta voidaan saada parempi 

käsitys riskien alkuperästä ja seurauksista. Näin yritykset voisivat varautua paremmin kriittisiin 

riskeihin ja vähentää niiden vaikutuksia. 
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