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Teollisuusyrityksilla on kasvava paine tehostaa toimintaansa pysyékseen markkinoilla
kasvavassa kilpailussa. Teollisuus 4.0 on alun perin Saksasta lahtoisin oleva konsepti, jonka
tarkoituksena on digitalisoida ja tehostaa tuotantoa. Silla on todettu olevan monia liiketoimintaa
hyodyttavida seurauksia, kuten parempi resurssienhallinta ja mahdollisuus tuottaa
raataloidympid tuotteita, verrattuna perinteiseen tuotantoon. Teollisuus 4.0 mahdollistaa
lapindkyvdmmaén toiminnan, joka edistdd tuotannon ja koko tehtaan hallintaa tehden
organisaation toiminnasta ketterampaa.

TyoOn tavoitteena on tarkastella teollisuus 4.0:n vaikutusta valmistavan teollisuuden yrityksen
riskeihin. Teollisuus 4.0:sta on valittu kolme keskeistd tekijaa, joita tarkastellaan
syvéllisemmin. Lisdksi tarkastellaan, mitd tuotannolle tyypillisia riskeja teollisuus 4.0 voi
pienentad tai poistaa sekd mita riskeja se voi vahvistaa tai tuoda liiketoiminnalle. Tydssa
kaytetddn kypsyysmallia, jonka avulla pyritddn arvioimaan teollisuus 4.0 vaikutuksia
valmistavan teollisuuden yrityksen riskitilanteeseen.

TyoOssa havaittiin, ettd teollisuus 4.0 voi vaikuttaa positiivisesti varsinkin tuotantoprosessin
vahinko- ja keskeytysriskeihin. Teollisuus 4.0:n negatiivisissa vaikutuksissa korostuvat 1T- ja
tietoturvariskit seka strategiset riskit. Johtopaatoksena voidaan todeta, ettd teollisuus 4.0:n
onnistunut hyddyntamine vaatii varsinkin strategisten haasteiden huomiointia seka tietoturva-
ja IT-riskien hallintaa.
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1. Johdanto

Teknologian kehitys on lisdnnyt datan hyddyntédmistd, vahentanyt manuaalista tyota sekd tuonut
uusia mahdollisuuksia yrityksille. Teollisuus 4.0 (Industry 4.0) tai “neljas teollinen
vallankumous” on vaikuttanut laajalti teollisuudessa ja yhdistanyt kehittyneitd teknologioita
luoden tehokkaampia valmistusprosesseja. (Rojko 2017) Teollisuus 4.0 mukainen tuotanto
nahdaén yha useammin edellytyksend kilpailukykyiselle liiketoiminnalle, silla se mahdollistaa
tehokkaamman tuotannon ja paremman laadunvalvonnan verrattuna perinteiseen tuotantoon
(Moon 2020, 241).

Kaikki liiketoiminta sisaltdd riskejd, jonka vuoksi tehokas riskienhallinta on Kriittista
kilpailukykyisen liiketoiminnan yll&pitdmiseksi. Teknologian kehitys on hyodyttanyt valtavasti
niin tuotantoa kuin muitakin liiketoiminnan osa-alueita, mutta samalla tekee liiketoiminnasta
haavoittuvampaa muutoksille ja teknologian vanhentumiselle. Koska teollisuus 4.0 on
monimutkainen ja nopeasti kehittyva konsepti, sen kaikkia vaikutuksia yrityksen toimintaan ei
vield tiedeté kattavasti (Engelbertink & Woudstra 2017).

Jotta yritys voisi saada mahdollisimman paljon hyotyé teollisuus 4.0:sta, tulisi sita tarkastella
myos riskienhallinnan nakdkulmasta. Yrityksen tulee tarkastella teollisuus 4.0:n vaikutusta
nykyisiin riskeihin, sen mahdollisesti synnyttdmiéd uusia riskeja liiketoiminnalle ja ndiden
riskien hallintaa. Tdmé& voi olla haastavaa, silld teollisuus 4.0 on edelleen verrattain uusi
konsepti. Teollisuus 4.0:sta on paljon teoreettista tutkimustietoa, mutta sen implementoinnista

ja kaytannon hyodyntdmisesta ei ole yksiselitteista ohjeistusta.

1.1. Tyon tavoitteet ja tutkimuskysymykset

Kandityon tavoitteena on tutkia teollisuus 4.0:n vaikutusta valmistavan teollisuuden yrityksen
riskeihin. Tavoitteena on tunnistaa, mité riskeja teollisuus 4.0 vdhentda ja mita riskeja se
vahvistaa tai tuo liiketoimintaan. Ty0ssé tarkastellaan, minkélaista erityishuomiota teollisuus
4.0 hyodyntdminen vaatii riskienhallinnan kannalta. Tarkoituksena on keskittya etenkin

valmistavan teollisuuden yritysten tuotantoprosesseihin.

Tavoitteiden perusteella on muodostettu seuraava paatutkimuskysymys:



“Minkélainen vaikutus teollisuus 4.0:lla on valmistavan teollisuudenyrityksen riskeihin?”
Taman lisdksi aihetta lahestytaan apukysymyksilla:
”Mihin tuotannolle tyypillisiin riskeihin teollisuus 4.0 voi vaikuttaa positiivisesti?”

“"Minkdlaisia riskejd teollisuus 4.0:n hyodyntiminen tai sen implementointi luo?”

1.2. Tyon tutkimusmenetelmét ja aiheen rajaus

Kandity0 toteutetaan Kirjallisuuskatsauksena. Tydssa pyritdén perehtymaéan alan kirjallisuuteen
ja tutkimuksiin. Tyon lahteet on suurimmaksi osaksi |0ydetty LUT-tiedekirjasto Primo ja
Google Scholarista seuraavilla hakusanoilla ja niiden yhdistelmill&: Industry 4.0, 10T, CPS,
Smart Factory, Riskienhallinta, Risk Management, Industry 4.0 Risks, Industry 4.0
Manufacturing ja Maturity Model. Hakua on suoritettu pédosin englanninkielisilla
hakusanoilla, silld suomenkielisia tieteellisia julkaisuja 16ytyi véhemmaén. Lahteiden valinnassa
pyrittiin lahdekriittisyyteen ja erityisesti teollisuus 4.0 kasittelevissd lahteissd pyrittiin

suosimaan uudempia julkaisuja ajankohtaisen tiedon saamiseksi.

Tyo on rajattu koskemaan valmistavan teollisuuden yrityksid. Valmistavan teollisuuden
yrityksilla tarkoitetaan yrityksid, jotka valmistavat fyysisid tuotteita raaka-aineista tai
komponenteista. Valmistavan teollisuuden yrityksia on hyvin eri kokoisia. Taman tyon
kannalta keskitytaan yrityksiin, joilla on selkeat toiminnalliset yksikot, kuten hankinta, tuotanto
ja myynti, seké néita kasitteleviin lahteisiin. Rajaukset on tehty siten, etta tarkastelun kohteena
olevilla yrityksilla on selkeé tuotantoketju ja joiden toiminnan keskifssa on tuotanto. Tyo on

rajattu kasittelemaan valmistavan teollisuuden yritysten tuotannon riskeja.

Teollisuus 4.0 siséltdd monia eri teknologioita ja jarjestelmid, minka vuoksi ty6 keskittyy
kasittelemadan kolmea keskeistd aihetta tuotannon nakokulmasta: alykkéat tehtaat (Smart
Factory), Cyber Physical Systems (CPS) ja Internet of Things (10T). Tydssa kasitellaan nédiden
teknologioiden haasteita ja kuinka ne vaikuttavat tuotannon riskeihin. Aiheen Kkasittelyn
helpottamiseksi tydssa kaytetaan termeja alykas toiminto” ja ”normaalin tehdas/tuotanto”.
Alykkaalla toiminnolla tarkoitetaan tassa tyossd jarjestelmia tai toimintoa, joka pystyy
kehittynytta teknologiaa, kuten tekodlyd, hyoédyntden jonkin tasoiseen itseohjautuvuuteen ja

paatoksentekoon. Normaalilla tehtaalla/tuotannolla tarkoitetaan tehdasta tai tuotantoa, joka ei



aktiivisesti pyri teollisuus 4.0:n mukaiseen toimintaan, mutta voi hyddyntéé joitain teollisuus
4.0:1le tyypillisia teknologioita.

1.3. Tyon rakenne

Tyo0 sisaltaa viisi paalukua: johdanto, kolme tekstikappaletta seka johtopd&tokset. Johdannossa
kerrotaan tyon tarkoitus, tutkimuskysymykset sekd tehdyt rajaukset. Toisessa luvussa
kasitellaan teollisuus 4.0:aa, sen historiaa, tavoitteita ja haasteita. Tdmén jalkeen esitelldan
tuotannon kannalta kolme keskeistd teknologiaa, niiden hyddyt ja haasteet, sek& kuinka ne
ilmeneviét tuotannossa. Kolmannessa luvussa kaydaén lapi riskienhallintaa ja tuotannon
riskienhallinnan erityspiirteitd. Neljannessa luvussa kasitell&an teollisuus 4.0:n positiivisia
vaikutuksia tuotannon riskeihin sekd teollisuus 4.0:n tuomia tai vahvistamia riskeja
liiketoiminnassa. Naitd yhdistetdan kypsyysmallilla, jonka avulla tarkastellaan teollisuus 4.0:n
vaikutusta yrityksen riskitilanteeseen. Tamén jalkeen esitetdén johtopaatokset, joissa pyritdén

tiivistetysti vastaamaan tutkimuskysymyksiin ja kdymaan tyon tarkeimmét huomiot l&pi.



2. Neljéas teollinen vallankumous

Teollisuus 4.0 hyddyntaa useita eri teknologioita tehden organisaatiosta tehokkaamman ja
paremmin hallittavamman. Teollisuus 4.0 mé&éritelladn olevan menetelmd, jonka avulla
perinteinen tuotanto muunnetaan digitaaliseen tuotantoon (Oztemel & Gursev 2020).
Teollisuus 4.0 -kasite on esitelty ensimmaisen kerran vuonna 2011, jonka jalkeen siihen
liittyvat teknologiat ovat kehittyneet ja yleistyneet varsinkin kehittyneissd maissa. Sen
onnistuneen hyddyntamisen on todistettu lisddvan yritysten tehokkuutta, sopeutumiskykya ja
Kilpailukykya liiketoimintaympéristossaan. (Sony, Antony, Mc Dermott & Garza-Reyes 2021)
Tassa padluvussa kasitellaan teollisuus 4.0:aa, sen hyotyjé, haasteita seké tuotannon kannalta
kolmea keskeista tekijaa.

2.1. Teollisuus 4.0

Teollisuus 4.0:aa pidetddn neljantend teollisena vallankumouksena. Ensimmaisen teollisen
vallankumouksen katsotaan alkaneen 1800-luvulla koneellistamisella ja mekaanisella
energiantuotannolla. Toisen teollisen vallankumouksen katsotaan alkaneen 1800-luvun
loppupuolella, jolloin teollistuminen ja massatuotanto yleistyivat. Kolmas teollinen
vallankumous alkoi 1900-luvun loppupuolella digitalisoitumisen my6ta. Kolmannen teollisen
vallankumouksen aikana viestintatekniikka ja automaatio, kehittyivét ja ne ovatkin perustana
kasiteltavand olevalle neljannelle teolliselle vallankumoukselle. (Rojko 2017) Nykyaan on
alkamassa jo viides teollinen vallankumous, teollisuus 5.0, joka vie teollisuus 4.0 teknologioita
pidemmalle, huomioiden koko ympardivan yhteiskunnan ja lisdten vuorovaikutusta ihmisten
kanssa (Di Nardo & Yu 2021).

Lisadntyva  globalisaatio, asiakkaiden kasvavat odotukset, nopeasti  muuttuva
liiketoimintaymparisto ja kova kilpailu ajavat yrityksia kehittdmaan toimintaansa pysyékseen
Kilpailukykyisind. Teollisuus 4.0:lla pyritddn vastaamaan néihin odotuksiin ja kehittaa
valmistusta kohti alykasta tuotantoa. Teollisuus 4.0:n mukaisella toiminnalla nahdaén olevan
monia hyotyj4, joista keskeisid ovat parempi resurssien kaytté ja tuotannon tehokkuus seka
liséantynyt automaatio ja datapohjainen paatoksenteko. (Da Silva, Kovaleski, Pagani, Silva &

Corsi 2020) Nama ovat parantaneet asiakastyytyvaisyyttd, organisaation Kketteryyttd ja



Kilpailukykyd. Asiakastyytyvaisyyden ndhdaan olevan seurausta vahentyneistd virheista
tuotteissa, seké& paremmasta tuotteiden raataloinnista. (Sony et al. 2021)

Yritykset pyrkivéat hyotymaan teollisuus 4.0:n hyodyistd implementoimalla sen teknologioita
osaksi yrityksen toimintaa. Teollisuus 4.0 hyddyntdd useaa eri teknologiaa ja jarjestelmaa,
mutta sen toiminnan kannalta keskeisiksi on luoteltu seuraavat: Internet of Things (1oT), Cyber
Physical Systems (CPS), massadata ja data-analytiikka, pilviteknologia, tekodly, simulaatio ja
mallinnus, visualisointiteknologia, automaatio ja teolliset robotit, 3D-tulostus ja
lohkoketjuteknologia. Kuitenkaan teollisuus 4.0 mukainen tuotanto ei vaadi ndiden kaikkien
teknologioiden hyddyntamista. (Zheng, Ardolino, Bacchetti & Persona 2021) 10T on keskeinen
osa CPS:a4, joka puolestaan on térked tekija alykkéiden tuotantojérjestelmien ja tehtaiden
muodostamisessa (Dalenogare, Benitez, Ayala & Frank 2018). Tamén vuoksi tassé tydssa
perehdytdan tarkemmin néihin kolmeen tekijaan, 10T:hen, CPS:&an ja alykkaisiin tehtaisiin
sekd néiden vaikutukseen tuotannossa. Kuvassa 1 on esitelty kuinka teollisuus 4.0 yhdistaa

fyysisen ja kybermaailman.

Tekodly Sensorit
b Laal Tuotanto-
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Teollisuus 4.0

Kuva 1. Teollisuus 4.0 ja sen keskeiset teknologiat. (mukaillen Zheng et al. 2021; Morgan et al. 2021)



Teollisuus 4.0:n monimutkaisuuden vuoksi siind on paljon haasteita, joihin yrityksen tulee
vastata. Na&itd ovat esimerkiksi uusien teknologioiden ja niiden implementoinnin hinta,
tietoturvallisuus/datan turvallisuus, teollisuus 4.0:n vaatima osaaminen, vaihteleva internetin
luotettavuus seka tyontekijoiden mahdollinen muutosvastarinta (Sony et al. 2021). Tietoturva-
ja IT-haasteet ovat merkittavia teollisuus 4.0:1le, sill& se hyddyntaé erilaisia teknologioita, jotka
tuottavat eri muodossa olevaa dataa. Suuri datan maar& aiheuttaa haasteita myo6s tiedon
kerd&dmiseen, sdilémiseen ja prosessointiin. Myds teknologioiden monimutkaisuus ja
yhteensovittaminen aiheuttaa haasteita. Jotta yritys voisi aidosti hyotyé teollisuus 4.0:sta, silla
tulisi olla tarpeeksi suuri ymmarrys sen hyodyntdmistd teknologioista ja niiden toiminnan
vaatimuksista. (Da Silva et al. 2020) Koska teollisuus 4.0 mukainen teknologia on hyvin
monimutkaista ja kallista, se vaatii selkean pitké&n aikavélin strategian toiminnan ohjaamiseksi.
Teollisuus 4.0 -strategian tulisi mééritelld, kuinka sitd hyddynnetdan, miten se auttaa yritysta
saavuttamaan tavoitteensa ja kuinka sen arvoa yllapidetd&dn. Tama on hyvin haastavaa, silla
teknologia kehittyy jatkuvasti ja nopealla vauhdilla. My6s seuraava teollinen vallankumous,
teollisuus 5.0 yleistyy jo ja vaikuttaa yritysten liiketoimintaymparistéon (Di Nardo & Yu 2021).

2.2. Internet of Things

Internet of Things, eli 10T, voidaan méaritelld olevan systeemi, joka yhdistaa fyysisia laitteita
tai esineité internetin kautta osaksi verkostoa. Se hyddyntéé toiminnassaan erilaisia sensoreita,
ohjelmistoja ja muita teknologioita mahdollistaen kommunikoinnin ja tiedonsiirron
operaatoreiden, muiden laitteiden ja eri jarjestelmien valilla. (Rayes & Salam 2022, 2) Termina
Internet of Things on esitetty jo vuonna 1999, jonka jalkeen se on ollut jatkuvassa kehityksessé.
IoT on nykyisin tunnettujen alykkaiden tuotteiden, kuten esimerkiksi alykkaiden
kodinkoneiden ja matkapuhelimien takana. (van Kranenburg, Lange, Kramp, Bassi, Bauer &
Meissner 2013, 1-2) Esimerkiksi alykkaissé jddkaapeissa 10T voi kerata tietoa jadkaapin tilasta,
kuten lampdtilasta, tai sen sisallostd esimerkiksi kuinka tdynnad hyllyt ovat tai mita tuotteita
niilla on. 10T luo naistd datakannan, joka on perusteena esimerkiksi alypuhelimeen ladattavalle
sovellukselle. Tamén avulla kéayttaja voi tarkkailla jadkaapin lampétilaa ja sisaltoa. (Dekoninck
& Barbaccia 2019)

loT:n tavoitteena on mahdollista laitteiden seka systeemeiden monitorointi ja kontrollointi

sijainnista valittamatta. 1oT:n avulla pystytdén kerddmaéan ja kasittelemaan suuria mééaria dataa



reaaliajassa, jota data-analytiikan ja muiden alykkaiden toimintojen avulla voidaan hyddyntaa
liiketoiminnassa. 1oT:n on tutkittu parantavan toiminnan ketteryyttd, lapindkyvyytta seka
prosessien seurantaa ja kontrollointia. (Kalsoom et al. 2021) Laitteiden yhdistdminen samaan
verkkoon on lisénnyt toiminnan automaatiota sek& véhentdnyt tydvoiman tarvetta. IoT
mahdollistaa tuotantokoneiden keskindisen kommunikoinnin, mika on edellytys CPS:lle ja sita
kautta &lykkéaiden tehtaiden toiminnalle. (Nord, Koohang & Paliszkiewicz 2019)

loT:n toiminnalle on mééritelty kolme perusvaatimusta. Ensimmadinen vaatimus on
laitteen/sensorin ainutlaatuisuuden takaaminen eli laitteella/sensorilla tulee olla uniikki ja
tunnistettavissa toimimassaan verkossa. Toinen vaatimus on laitteen/sensorin kyky havaita ja
kerata tietoa sen toiminnasta. Kolmas perusvaatimus on kyky kommunikoida verkon
vélitykselld. (Rayes & Salam 2022, 4-5) loT:n toimintaa systeemissd kuvataan sen
arkkitehtuurilla. Yleisesti loT:n arkkitehtuuri voidaan jakaa viiteen kerrokseen. Naista
ensimmainen on havaittavan laitteen sensorit, jotka kerédévét halutun datan. Toinen kerros on
verkkoyhteyskerros, jonka kautta data siirretddn seuraavaan kerrokseen. Kolmantena on
valiohjelmistokerros, jonka tehtdvana on kerata saatavilla oleva tieto ja tehda sen perusteella
paatds. Neljas kerros on applikaatiokerros, jossa saatua paatdstd hyoddynnetddn laitteen
hallintaan. Viimeinen taso on liiketoimintakerros, joka kokoaa saadun tiedon ja hyddyntaa tata

yksittéista paatosta osana koko toimintaa. (Kumar, Tiwari & Zymbler 2019)

l0T:t& pystytddn hyddyntaméaan laajasti tuotannossa, mutta myos koko liiketoiminnassa. 1so osa
tastd hyodysta tulee 10T:n kyvysté keraté ja késitell4 suurta maaréa dataa verrattain paremmalla
tarkkuudella ja reaaliajassa. 10T:n kyky hyddyntad avointa dataa, monipuolisia tietoléhteita ja
integroitua muihin jarjestelmiin tarjoaa laajan valikoiman erilaisia mahdollisuuksia. (Brous,
Janssen & Herder 2022) loT:n sovellusten kautta kayttéon on tullut alykkaita laitteita ja
systeemeitd, joita hyddynnetéan lahes kaikilla aloilla, kuten terveydenhuollossa, liikenteessé ja
logistiikassa, autojen ja muiden kulkuvalineiden laitteistossa sekd energian jakelussa ja
kotitalouksien hallintalaitteistoissa. (Lampropoulos, Siakas & Anastasiadis 2019) Esimerkiksi

GPS hyodyntéé loT:ta tunnistaessaan mahdollisia ruuhka-alueita.

loT:n kyky kerdtd dataa reaaliaikaisesti sekd linkittyd verkkoon hyddynnetaan laajalti
tuotannossa. Sen avulla voidaan parantaa tuotantoresurssien seurantaa, mikd mahdollistaa
niiden kaytén optimoinnin sekd ketterdmman hankinnan ja tuotannon yhteensovittamisen.

loT:n avulla voidaan myo6s parantaa laadunvalvontaa ja koko prosessin lapindkyvyytta.
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(Lampropoulos, Siakas ja Anastasiadis 2019) IoT:n avulla voidaan seurata tuotantolaitteiden

toimintaa ja havaita niissa olevia vikoja. (Kalsoom et al. 2021)

IoT on monimutkainen jarjestelmd, jossa samaan verkkoon yhdistetddn useita laitteita, jotka
ker&avat ja tuottavat erilaista dataa. Kasvava datan maara aiheuttaa haasteita. 10T:n keskeisia
haasteita ovat tietoturva ja datan yksityisyys, laitteiden ja datan yhteensopivuus, jarjestelmien
skaalautuvuus, saatavuus ja luotettavuus, seka lopputuloksen laatu. Lisaksi erilaiset lait ja
séadokset rajoittavat datan keruuta ja sen hyodyntamista. (Kumar, Tiwari ja Zymbler 2019)
oT:n isoimpana haasteena pidetéan tietoturva ja datan yksityisyyttd. Suuren datamaaran ja
erilaisten yhdistettyjen laitteiden vuoksi 1oT:n muodostamassa verkostossa on paljon erilaisia
liittymépintoja ja muuttujia, jotka aiheuttavat useita riskikohtia. Teknologian jatkuva kehitys ja
kaytettdvien teknologioiden erilaisuus luo haasteita laitteistojen ja jarjestelmien
yhteensopivuudelle (Kumar et al. 2019). Tdma voi johtaa epdonnistuneisiin investointeihin ja

toiminnallisiin hairidihin, kun tiedonsiirto ei onnistu odotetusti.

2.3. Cyber Physical Systems

Cyber Physical Systems, eli CPS, ja sen sovelluskohteet ja hyddyt maaritellddn nykyaankin
monella eri tavalla, vaikka se esitettiin ensimmaista kertaa julkisesti jo vuonna 2006 (Yao,
Zhou, Lin, Li, Yu & Liu 2019). Kirjallisuudessa ja tutkimuksissa CPS:lle on tunnistettu
viisitoista erilaista maaritelmaa, joista yleisintda M-CPS mééaritelméa hyddynnetaan tassa tydssa.
(Putnik, Ferreira, Lopes & Putnik 2019) Taméa madritelma viittaa varsinkin teollisuudessa
hyédynnettyyn CPS:&&n. Sen mukaan CPS on kyberfyysinen jarjestelméd, joka kontrolloi
fyysisen maailman toimintaa ja samalla mallintaa sitd kybermaailmassa hyodyntéen data-

analytiikkaa ja simulointia sek& muita kehittyneita teknologioita. (Babiceanu & Seker 2016)

CPS:n on todettu parantavan yritysten tehokkuutta, paatoksentekoa ja kilpailukykya. Sen kyky
yhdistaa eri jarjestelmia seké toimintoja organisaation eri tasojen valilla lisdd automaatiota ja
tarkkuutta, mika puolestaan parantaa resurssien optimointia ja vahentaa ihmisten virheista tai
rajoittuneesta saatavuudesta johtuvia ongelmia. (Sharma, Kumar, Awasthi, Mangla & Sharma
2022, 48-50) CPS:n suurimpiin hyotyihin lukeutuu sen skaalautuvuus ja kyky sopeutua
tuotannon vaatimuksiin, minkd ansiosta yritys voi vastata kysyntdan paremmin (Wang, Wan,
Li & Zhang 2016).
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Koska CPS yhdistdd monia eri teknologioita, jotka kehittyvat jatkuvasti, sen rakenne ei ole
yksiselitteinen. Paremman integraation ja hahmottamisen tueksi on kehitetty arkkitehtuureita,
jotka mallintavat CPS:n rakennetta ja toimintaa yrityksen sisalla. Naistd yleisimpia nykyaan
ovat 5C arkkitehtuuri, RAMI 4.0 ja IIRA-malli. (Pivot, de Almeida, Righi, Rodrigues, Lugli &
Alberti 2021) Namé arkkitehtuurit kertovat, kuinka CPS ja sen hyddyntamat teknologiat ovat
integroitu osaksi yrityksen toimintaa. Valitun arkkitehtuurin liséksi CPS:n toiminnalle
keskeistd on tarkastella sen vertikaalia ja horisontaalista integrointia. Vertikaalilla integraatiolla
tarkoitetaan sitd, kuinka yrityksen toiminnan eri hierarkkiset tasot keskustelevat kesken&an.
Horisontaalilla integraatiolla puolestaan mallinnetaan saman tason eri systeemien kytkosta
toisiinsa. Onnistunut vertikaalinen ja horisontaalinen integrointi mahdollistavat eri
systeemeiden ja tasojen keskindisen kommunikoinnin sekd matalahierarkisen paatdksenteon.
(Tabim, Ayala & Frank 2021)

Useasti CPS:&& sovellettaessa muodostetaan niin  kutsuttuja &alykkaitd toimintoja ja
kokonaisuuksia. Naitd ovat esimerkiksi alykkaat kaupungit, &alykkaat verkot, alykké&at
terveydenhuollon sovellukset, dlykkaat sahkoverkot ja alykkéat tehtaat. (Arseniev, Overmeyer,
Kélvidinen & Katalini¢ 2020, 1-2) Tassa tyossa perehdytadn tarkemmin alykkaiden tehtaiden
toimintaan tuotannon kautta. CPS pyrkii tuotannossa korvaamaan hierakisen asettelun ja
paatoksenteon mahdollistaen paremman joustavuuden ja skaalautuvuuden toiminnassa (Yao et
al. 2019).

CPS:&a pidetaan tarkeéna tekijana teollisuus 4.0:lle ja alykkaille tehtaille, minka vuoksi CPS:n
haasteiden huomiointi on Kkriittistd onnistuneelle teollisuus 4.0:n hyoédyntdmiselle. CPS
yhdistdd montaa eri teknologiaa, joista jokaisella on omat toiminnalliset vaatimukset. Sen
sovelluskohteet ovat hyvin erilaisia, joten standardointia on hyvin vahan. Kuten l1oT:n, myds
CPS:n isoin haaste on datan turvallisuus ja mahdolliset tietoturvaongelmat. Kaikkia CPS:n
hyodyntamia jarjestelmié ei ole alun perin tarkoitettu liitettdvaksi osaksi kybermaailmaa, jonka
vuoksi ne eivat valttaméattd sisalla kyberturvallisuuden ja verkossa toimimisen vaatimia
suojauksia. (Sharma et al. 2022, 49-51) Hyotydkseen CPS:std yrityksen on ymmarrettava,
kuinka se hyddyntda muita kaytettdvia jarjestelmia ja tunnistettava sen toiminnalle Kriittiset
tekijat. Myos oikean arkkitehtuurin valinta on tarkeda yrityksen toiminnan kannalta. (Sony et
al. 2021) Taméan vuoksi CPS:n hyddyntdmien vaatii laajaa osaamista hyvin monimutkaisesta

kokonaisuudesta.
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Nykydan 10T:Il4 ja CPS:ll4& on monia samoja ominaisuuksia. 10T:n perustana on sen kyky
yhdistéa laitteita internettiin ja muihin jarjestelmiin. CPS puolestaan pystyy yhdistdmaan
l0T:t4, tekodlyd ja muita systeemeitd laajemmaksi kokonaisuudeksi, joka pystyy itsendiseen
paatoksentekoon seka kontrolloimaan muita systeemejd. (Sharma et al. 2022, 2) Esimerkiksi
l0T:n tuottaman datan avulla luodaan malleja ja arvioita, joita CPS:n mukainen tuotanto pystyy
hy6dyntdmaan sille ominaisessa hajautetussa paatoksenteossa (Yao et al. 2019).

2.4. Alykkadt tehtaat

Jim Davids esitteli dlykkaiden tehtaiden (Smart Factory) konseptin kokonaisuudessaan vuonna
2012, mutta termid on kaytetty jo aikaisemmin alykkaan valmistuksen yhteydessa (Wang Tao,
Fang, Liu, Liu & Freiheit 2021). Tutkimuksissa alykkaat tehtaat on méaéritelty usealla eri
tavalla. Alkuaikoina méériteltiin, ettd &lykk&dssa tehtaassa fyysisestd maailmasta ja
kybermaailmasta kerétty tieto kéytetddn avustamaan ihmisid ja koneita tehtéviensa
suorittamisessa (Lucke, Constantinescu & Westkdmper 2008, 115-116Myohemmin alykés
tehdas on mééritelty tuotantolaitokseksi, joka hyddyntaa reaaliaikaista dataa eri jarjestelmista.
Taméd yhdistdd kybermaailman ja fyysisen maailman, luoden joustavamman ja

mukautuvamman tehtaan. (Sjodin, Parida, Leksell & Petrovic 2018).

Alykkaat tehtaat hyodyntavat laajasti teollisuus 4.0:n mukaisia teknologioita, kuten loT:t4,
sensoreita, massadataa ja data-analytiikkaa, tekodlya, pilvipalveluita, CPS:ssdd ja
virtuaalimallintamista. CPS on élykkaiden tehtaiden kannalta tarked, silla se mahdollistaa
muiden teknologioiden integroinnin osaksi koko tehtaan toimintaa. Eri toimintojen
yhdistaminen kokonaisuudeksi mahdollistaa koko tehtaan toiminnan mallintamisen
kybermaailmassa, mikd on keskeista tavoitellun itseohjautuvuuden ja ketteryyden kannalta.
(Chen, Wang, Feng, Li & Liu 2020) Tutkimuksissa CPS:n vertikaali integraatio nédhdaan
keskeisena tekijand tavoitteiden saavuttamiselle, silld se mahdollistaa yrityksen kaikkien

tasojen yhdistdmisen yhtendisemmaksi kokonaisuudeksi (Shi, Xie, Xue, Chen, Fu & Xu 2020).

Alykkaiden tehtaiden tarkoitus on lisatd tehtaan itseohjautuvuutta, sopeutuvuutta ja ketteryytta.
Tehtaat eivat kuitenkaan ole ihmisisté riippumattomia, vaan ne pyrkivat prosessoimaan dataa
ja automatisoimaan toimintaa mahdollistaen paremman padtoksenteon ja organisaation

kokonaisvaltaisen kontrolloinnin. Esimerkiksi alykkéissa tehtaissa hyddynnetty visualisointi
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lisd4 ihmisen ja koneen integrointia luoden mahdollisuuksia paremmalle paatoksenteolle. (Shi
et al. 2020)

Verrattuna normaaleihin tehtaisiin alykkaat tehtaat ovat kykenevampid hallinnoimaan
automatisoituja ja monimutkaisia tuotantomenetelmii (Shi et al. 2020). Alykkaiden tehtaiden
mukautuva resurssienhallinta, skaalautuvuus seka koneiden keskindinen kommunikointi
mahdollistavat pienienkin kustomoitujen erien valmistuksen. Tdman ansiosta sama
tuotantolinja pystyy valmistamaan useanlaisia tuotteita, mik& on selked etu normaaleihin
tuotantolinjoihin, jotka ovat yleensé suunniteltu vain tietyn tuotteen valmistukseen. (Wang et
al. 2016) Alykkaissd tehtaissa ympéristostd ja toiminnasta kerdttyd reaaliaikaista dataa
kaytetddn mukauttamaan toimintaa automaattisesti vastaamaan vaatimuksia, kuten esimerkiksi
kysyntdd. Verrattuna normaaleihin tehtaisiin dlykkaiden tehtaiden toiminta on tehokkaampaa

ja hallinta on ketterampad. (Kalsoom et al. 2021)

Alykkaiden tehtaiden toiminnassa on paljon haasteita, jotka vaikeuttavat sen hyddyntamista.
Né&itd ovat esimerkiksi henkilostéhaasteet, monimutkaisen teknologian luoma epavarmuus,
perinteisen valmistuksen digitalisointi, kehityksen nopeus ja standardoinnin puute. Teollisuus
4.0 ja &lykkaéat tehtaat ovat monimutkaisia konsepteja, jonka vuoksi ilman selkeda ohjeistusta
ja kommunikointia tyontekijoiden on haastavaa ymmartad, mitd heiltd vaaditaan. Alykkaissa
tehtaissa kaytetty teknologia on kallista ja sen integroinnista ei ole yksiselitteista ohjeistusta.
Tamaén vuoksi uuden teknologian integraatio on haastavaa ja tarvittavien investointien riski on
korkea. (Sjodin et al. 2018) Alykkaat tehtaat perustuvat dataan ja reaaliaikaisuuteen, jonka

keruuseen, analysointiin, hallintaan ja turvallisuuteen liittyy paljon riskeja (Shi et al. 2020).
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3. Riskienhallinta

Kaikkien yritysten liiketoimintaan liittyy riskeja. Riskit ovat tapahtumia, joiden
todenndkdisyytta tai seurauksia ei voida tdysin ennustaa, ja ne voivat olla toiminnan kannalta
positiivisia tai negatiivisia. Riskien maérittelyyn ja siihen, kuinka ne koetaan, liittyy oleellisesti
kolme tekijéd: tapahtuman tai sen seurauksen epdvarmuus, odotukset mahdollisista
seurauksista, seké tapahtuman laajuus ja vakavuus. (Juvonen, Koskensyrjda, Kuhanen, Ojala,
Pentti, Porvari & Talala 2014, 8-9) Téassd kappaleessa kéydaan l&pi riskienhallintaprosessia,

riskien lajittelua ja tuotannolle ominaisia riskeja.

Riskienhallinnan tarkoitus on pienenté tai poistaa mahdollisia negatiivisa riskejé ja kasvattaa
positiivisten riskien todenndkoisyyttd. Té&lla tavalla riskienhallinta pyrkii takaamaan
litketoiminnan jatkuvuuden ja mahdollistamaan sen kasvun. (Lima, Crema & Verbano 2020).
Riskienhallinnan tarkoitus on ottaa huomioon liiketoiminnan ja liiketoimintaympériston
epavarmuudet ja mahdolliset muuttujat, jonka vuoksi sen tulee olla aktiivinen osa yrityksen

paatoksenteossa. (Harvey 2012)

Riskienhallinta yrityksessa ei perustu pelkastaan sisdisiin motiiveihin. Lailliset tekijat ja
yrityksen velvollisuudet sen eri sidosryhmid, kuten tyontekijoitd, sijoittajia ja yhteiskuntaa,
kohtaan edellyttavat tehokasta riskienhallintaa. Riippuen maasta ja sen lainsdéddanndsta naita
velvollisuuksia ovat esimerkiksi tyoturvallisuuteen ja ympériston suojeluun liittyvien
vaatimusten huomioiminen ja noudattaminen. Velvoitteiden toteutumista valvotaan erilaisten
lupakaytantdjen ja valvontatarkastusten muodossa, joiden yhteydessd mahdollisista riskeisté ja
niiden torjuntatoimenpiteistd on yleensa esitettdva selvitys. (Wolke 2017, 3) Jossain méaarin

riskienhallinta on lahes aina valttaméatonta kilpailukykyiselle liiketoiminnalle.

3.1. Riskienhallintaprosessi

Koska kaikkeen liiketoimintaan liittyy riskejd, on niiden huomiointi keskeistd yrityksen
toiminnan kannalta. Riskienhallinnan kirjallisuudessa se maaritellddn jatkuvana prosessina,
joka on osa yrityksen toimintaa tai projektia yksittaisten toimintojen sijaan (Juvonen et al. 2014,

15-16). Riskienhallintaa varten on luotu monia viitekehyksia ja kriteereitd, mutta yleisimmin
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kaytetyssa riskienhallinnan prosessissa toistuu neljd pédvaihetta. Ndma ovat (1) riskien
tunnistaminen, (2) riskien arviointi ja analysointi, (3) riskeihin varautuminen ja kasittely, sek&
(4) riskien seuranta ja kontrollointi. (Wolke 2017, 4-5) Riskienhallintaprosessi vaihtelee

kuitenkin yrityksestd, sen toiminnosta ja riskien luonteesta riippuen.

Riskienhallintaprosessissa riskien tunnistaminen on Kriittinen vaihe. Sen tarkoitus on tunnistaa
koko liiketoimintaan seka yksittdisiin prosesseihin liittyvid riskeja tai riskitekijoita.
Riskientunnistamista varten kadytetdan erilaisia menetelmid ja tyokaluja. (Wolke 2017, 5-7)
Riskientunnistustyokaluna voidaan kayttaa erilaisia kaavioita, kuten syy-seuraus -diagrammit
ja kalanruotokaaviot. Liséksi perinteisia liiketoiminnan analysointitydkaluja, kuten SWOT-
analyysia voidaan hyoddyntéa riskien tunnistamisessa. N&iden avulla voidaan tutkia koko
yrityksen heikkoja kohtia, tietyn prosessin vaiheita ja niihin liittyvia riskeja sekéa erilaisten
muuttujien vaikutuksia mahdollisiin riskeihin. Mahdollisia riskeja voidaan tunnistaa myos
yritysten henkildston kanssa toteutettavien kirjallisten kyselyiden, haastatteluiden ja tydpajojen
kautta. Myos tarkistuslistojen, dokumentoinnin ja riskikeskustelujen avulla voidaan havaita
mahdollisia riskeja tai riskitekijoita (Pritchard 2015, 33-37).

Toinen riskienhallintaprosessin vaihe on riskien analysointi, johon siséltyy riskien mittaaminen.
Riskit ovat luonteeltaan erilaisia, jonka wvuoksi niiden yksiselitteinen mittaaminen on
mahdotonta. Kdytettavat mittauskeinot voidaan jakaa numeraalisiin ja laadullisiin keinoihin.
Numeraalisesti ~ mitattaviin ~ keinoihin ~ kuuluu  esimerkiksi  tappioiden  mittaus,
avainindikaattorien seuranta ja Value at Risk -mittarien (VaR) seuranta. Numeraalista arviointia
kaytetdan, kun toiminnasta on saatavilla tarpeeksi selkeéa ja yksiselitteistd dataa, jonka arvon
muutoksia voidaan seurata. (Wolke 2017, 9-10) Laadullista mittauskeinoa kaytetaan, kun
toiminnasta ei ole saatavilla sellaista dataa, jota voisi tarpeeksi luotettavasti hyddyntaa
mittaristossa. Sen avulla halutaan saada tietoa nopeammalla aikataululla ja halvemmalla
verrattuna maarallisiin - mittauskeinoihin. Laadullisia mittauskeinoja ovat esimerkiksi
riskimatriisi seka vika- ja vaikutusanalyysi (FMEA). (Rot 2008)

Riskienhallinnan analyysivaiheessa mittaustuloksia tarkastellaan. Tarkastelun perusteella
arvioidaan, vaatiiko riski reagointia ja kuinka korkealle riskin kontrollointia tulee priorisoida.
Riskien mittaamisen perusteella ne voidaan lajitella kriittisiin, tarkeisiin ja véhapatoisiin
riskeihin. (Wolke 2017, 74-76) Riskid analysoidessa arvioidaan sen todenné&kdisyytta ja sen
seurausten vakavuutta. Seurauksen vakavuus tulee suhteuttaa yrityksen toimintaan ja

taloudelliseen tilanteeseen. (Juvonen et al. 2014, 20-22)
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Riskeihin varautumiseen on viisi peruskeinoa: riskien pienentdminen, vélttdminen, jakaminen,
siirtdminen ja pitdminen. (Juvonen et al. 2014, 23-28) Riskien pienentdmiselld pyritdan joko
toteutuneen riskin seurauksen tai todenndkoisyyden pienentdmiseen. Riskien vélttdmisella
tarkoitetaan mahdollisen riskitekijan poistamista, esimerkiksi riskialttiin projektin hylkd&amista
tai riskialttiista tydomenetelméstd luopumista. Riskin hajauttamisella tarkoitetaan riskialttiin
toiminnon jakamista pienempiin osiin siten, etté riskin realisoituessa se vaikuttaa vain tiettyyn
osaan toimintoa. (Wolke 2017, 89-96) Riskin siirtdmiselld tarkoitetaan riskialttiin toiminnon
siirtdmista toiselle osapuolelle sopimusteitse. Talla voidaan tarkoittaa esimerkiksi vastuun
siirtamista  sopimuksella alihankkijalle tai vakuuttamalla vakuutusyhtiélle. Riskin
hyvaksymisella tarkoitetaan riskin pitdmista yrityksen omalla vastuulla, mitd kdytetaan yleensa

riskin aiheuttamien kulujen ja seurausten ollessa suhteellisen pienié. (Juvonen et al. 2014, 28)

Riskien seuranta ja kontrollointi kattaa riskienhallintastrategian toteuttamisen sekd toiminnan
arvioinnin ja jatkuvan dokumentoinnin. Toiminnan ja toimintaympériston jatkuva arviointi
auttaa 1oytamaan uusia riskitekijoita ja vastaamaan ndin muuttuviin olosuhteisiin. Mahdollisen
riskin toteutuessa on tarkeaa, ettd valittu riskinhallintastrategia on ajantasainen, vastaa riskia ja
sen hetkista toimintaymparistéd. Seurannan ja kehittdmisen kannalta riskien dokumentointi on
tarkedd. (Pritchard 2015, 53-54)

3.2. Riskien luokittelu

Riskeja tunnistamisvaiheessa niita voidaan lajitella kategorioihin niiden luonteen ja syntytavan
perusteella. Yleinen kaytanto on jakaa riskit neljaan kategoriaan: strategiset riskit, operatiiviset
riskit, taloudelliset riskit ja vahinkoriskit. (Ilmonen, Kallio, Koskinen ja Rajaméki 2022, 70-71)
Tassa tydssa keskitytddn tuotantoon, jonka vuoksi operatiiviset ja vahinkoriskit ovat
keskeisimpid. On kuitenkin tarkeda muistaa, etta liiketoiminta on kokonaisuus, joten tuotantoa
tarkasteltaessa on tutkittava myds, kuinka siihen tehdyt muutokset vaikuttavat muihin
toiminnan osa-alueisiin. Tamén vuoksi tydssa kasitelladn myos teollisuus 4.0:n ja valittujen

teknologioiden vaikutusta strategisiin ja taloudellisiin riskeihin.

Operatiivisilla riskeilla tarkoitetaan yrityksen péivittdiseen johtamiseen, valintoihin ja
toimintaan liittyvia riskeja. (Juvonen et al. 2014, 40-41) Strategiset riskit voidaan jakaa siséisiin
ja ulkoisiin riskeihin. Sisaisilla riskeill& tarkoitetaan yrityksen liiketoimintaan liittyvia riskejg,

kuten sen strategiaan, tuotteisiin, palveluihin tai toimintamalleihin liittyvia riskeja. Ulkoisilla
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riskeilla tarkoitetaan liiketoimintaymparistossd tapahtuvia muutoksia, kuten muutoksia
markkinoissa tai resurssien saatavuudessa. (Ilmonen 2022, 71-72) Strategiset riskit ovat usein
yrityksen menestymisen kannalta Kriittisid. Mahdollisten negatiivisten strategisten riskien
toteutuminen voi vaikuttaa haitallisesti yrityksen toimintaan pitk&d&n. Toisaalta positiiviset
strategiset riskit ovat usein niitd tekijoitd, jotka mahdollistavat yrityksen kasvun. (Pritchard
2015, 51) Taloudellisilla riskeilld tarkoitetaan yrityksen rahaliikenteeseen vaikuttavia riskeja.
Taloudellisiin riskeihin kuuluu esimerkiksi likviditeetti-, korko-, valuutta-, sopimus, vero- ja
padomarakenneriskit sek& kirjanpidon riskit. Myos yrityksen liiketoiminnan ala ja sijainti
vaikuttavat vahvasti taloudellisten riskien realisoitumiseen.  Vahinkoriskeihin kuuluu
henkil6ihin, laitteisiin ja toimitiloihin liittyvida riskeja. Na&itd voi olla esimerkiksi
tuotantolaitteiden rikkoutuminen, toimitilan tuhoutuminen tai tyontekijan loukkaantuminen

ty6tapaturmassa. (Ilmonen 2022, 71-75).

Riskinanalysointivaiheessa riskin vakavuutta tarkastellaan arvioimalla, kuinka todennékdisia
ne ovat ja kuinka vakava niiden vaikutus olisi riskin realisoituessa (Juvonen et al. 2014, 20-22).
Analysointi mahdollistaa 16ydettyjen riskien keskindisen vertailun ja liiketoiminnan kannalta
vakavimpien riskien priorisoinnin. Riskejd tulee aina tarkastella kyseessé olevan yrityksen
nédkokulmasta. Samalla riskill& voi olla erittdin erilaisia vaikutuksia eri yrityksiin riippuen
niiden toimialasta, koosta ja maantieteellisesta sijainnista. Jokaisella yrityksella on siis oma
riskinkantokyky, joka kertoo kuinka hyvin yritys pystyisi selviytyméan tietyn riskin

realisoituessa. (Juvonen et al. 2014, 22)

3.3. Tuotannon riskit

Tuotannon riskienhallinnan epé&onnistuminen voi johtaa heikkoon kapasiteetin kéayttdon,
epaonnistuneisiin prosesseihin, laadun heikkenemiseen, tyoturvallisuuden vaarantumiseen,
tuotantolaitteiden rikkoutumiseen ja tuotannon osittaiseen tai tdyteen keskeytymiseen.
Tuotannon riskien realisoituminen valmistavassa yrityksessé voi olla sen toiminnan ja talouden
kannalta kriittista. (Tedford & Islam 2012)

Tuotannossa vahinkoriskeja voi syntyd esimerkiksi tyontekijoiden toiminnasta, viallisista
laitteista tai valmistusprosessissa kaytetyistd vaarallisista kemikaaleista. Tydntekijoiden
riittdmétdn osaaminen, koulutus tai ohjeistus voi johtaa vé&ranlaiseen toimintaa. Myds

riittdmaton tyontekijoiden méaara voi lisatd tyoturvallisuusriskejd. Tuotantolaitteiden
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vioittuminen voi aiheuttaa turvallisuusriskeja tyontekijoille sekd mahdollisesti vahingoittaa
prosessia tai tuotteita. My0s tuotannossa kaytetyt raaka-aineet ja kemikaalit voivat v&arin
kaytettyind aiheuttaa turvallisuusriskin. Tuotantoalueen huono suunnittelu, voi myods johtaa
riskialttiiseen toimintaan. (llmonen 2022, 75) Vakavimmissa tapauksissa vahinkoriskien
realisoituminen johtaa henkildvahinkoihin. Teollisuudessa ty6tapaturmat ovat keskimaaraista
yleisimpid, jonka vuoksi ty6turvallisuutta ja sithen liittyvié riskeja priorisoidaan korkealle
riskienhallinnassa. (Silvestri, De Felice & Petrillo 2012)

Valmistavan teollisuuden keskitssa on operatiivinen toiminta, jonka vuoksi siihen liittyy
paljon riskeja. Prosessien huono suunnittelu, heikko johtaminen ja paatoksenteko voivat johtaa
resurssien huonoon kayttoon tai huonoimmassa tapauksessa tuotannon keskeytykseen, mika on
valmistavassa teollisuudessa hyvin haitallinen riski. (Ilmonen 2022, 72-73) Péivittdisessa
toiminnassa tehd&éan paljon dataan pohjautuvaa péaatoksentekoa, kuten laaduntarkkailua ja
resurssien hallintaa, jonka vuoksi laadultaan heikko data voi johtaa vaardaperusteisiin
paatoksiin. (Tedford & Islam 2012)

Tuotannon strategiset riskit syntyvét yrityksen pitkan aikavélin paatoksista ja mahdollisista
toimintaympariston muutoksista. (Ilmonen 2022, 71-72) Yritykset pyrkivat ennustamaan
tulevien vuosien kysynnan ja myynnin. Naitd peilataan yrityksen kapasiteettiin, jonka
perusteella paatetddn alustavat tuotantomaarat. Mahdolliset kysyntaéd laskevat tekijat voivat
johtaa tilanteeseen, jossa yrityksen talous ei kestd paatetyn kapasiteetin aiheuttamia kuluja.
Kysynnéan yllattdva nousu voi johtaa tilanteeseen, jossa yritys ei pysty vastaamaan asiakkaiden
tarpeisiin ja menettaa tdméan vuoksi tarkeita asiakkaita. (Wolke 2017, 267) Strategisiin riskeihin
kuuluu myo6s investointipdatdsten teko, kuten mahdollisten uusien tuotantokoneiden ja

teknologisten jarjestelmien hankinta tai hankkimatta jattdminen. (Ilmonen 2022, 71-72).

Tuotannon taloudelliset riskit syntyvat ulkoisista ja sisdisista tekijoistd, kuten raaka-aineen
hinnan noususta, valuuttakurssien heittelystd ja pieleen menneista investoinneista (Ilmonen
2022, 74-75; Wolke 2017, 114-117). Valmistavan teollisuuden yritysten on pystyttava
vastaamaan asiakkaiden vaatimuksiin muuttuvassa liiketoimintaymparistossd, miké yleensa
tarkoittaa tuotteen tai tuotantoprosessin jonkinasteista kehitystd. Kehitettdvan tuotteen
ominaisuuden tai prosessin lopullisen kulurakenteen laskeminen voi olla haastavaa, silla siihen
tulee ottaa huomioon useita kustannustekijoitd, kuten kehitystyd, valmistustyd, mahdolliset
valmistusprosessin muutokset, markkinointi sekd muut tuotteen tai prosessin elinkaaren aikana

syntyvat kulut. Lopullisen hinnan arviointi voi aiheuttaa taloudellisia riskeja yritykselle,
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varsinkin jos tehty muutos on tarkoitettu pysyvéksi osaksi toimintaa. (Sommer, Dukovska-
Popovska & Steger-Jensen 2014)
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4. Teollisuus 4.0 vaikutus yrityksen riskeihin

Teollisuus 4.0:11a on paljon positiivisia, ettd negatiivisia vaikutuksia tuotannon riskeihin seka
koko yrityksen toimintaan. Tassd padluvussa kasitellddn tuotannon riskejd, joihin teollisuus
4.0:1la on positiivinen vaikutus seka niitd negatiivisia riskeja, joita teollisuus 4.0 korostaa tai
tuo mukanaan liiketoimintaan. Naiden riskien vaikutusta koko yrityksen toimintaan

tarkastellaan kypsyysmallin avulla.
4.1. Teollisuus 4.0:n pienentamat riskit

Tarkastelun kohteeksi on valittu tuotannolle ominaiset riskit, joita kasitelladn paakappaleessa
kolme. Naita riskeja tarkastellaan neljan riskikategorian kannalta, joista tarkeimpand ovat
operatiiviset riskit ja vahinkoriskit. Valmistavan teollisuuden keskitssa on sen operatiivinen
toiminta, jonka vuoksi siihen liittyy paljon vakavuudeltaan eri tasoisia riskejd. YKksi isoimmista
operatiivisista riskeistd on keskeytysriski, silla se hdiritsee tai estdd yritystd toimimasta
tarkoituksensa mukaisesti ja aiheuttaa siten suuria kustannuksia yritykselle. Keskeytysriski voi
johtua ulkoisista tai siséisista tekijoistd, kuten koneen yllattavasta rikkoutumisesta tai raaka-
aineen loppumisesta, miké estaad tuotannon toiminnan. (Ilmonen 2022, 73). 1oT:n hyodyntdmat
sensorit kerddvat jatkuvasti dataa tuotantoprosessista, tuotantolaitteista ja tuotteista.
Tuotantolaitteiden  jatkuva seuranta mahdollistaa paremman ja oikein ajoitetun
ennaltaehkaisevdn kunnossapidon, mikd vahentdd koneen vyllattavan rikkoutumisen
todennakdisyytta. Sensorien ja 1oT:n mahdollistama jatkuva tiedonvaihto sallii myds prosessien
paremman seuraamisen, jolloin prosessin mahdollisiin virheisiin tai riskitekijoihin voidaan

reagoida nopeammin. (Gadekar, Sarkar & Gadekar 2022)

Tuotannon resurssien huono hallinta voi johtaa tehottomaan tuotantoon, raaka-aineiden
yllattdvaan loppumiseen tai liian suurin varastoihin, mitké ovat haitaksi toiminnalle ja voivat
lisatd keskeytysriskid. CPS:n ja loT:n tuoma koneiden keskindinen keskustelu ja alykkaat
toiminnot mahdollistavat itseohjautuvat tuotantosysteemit, joiden on todettu parantavan
yksittdisten tuotantolaitteiden muokattavuutta, raaka-aineiden tilausketjun integraatiota

tuotannon kanssa ja tuotannonsuunnittelun optimointia. (Morgan, Halton, Qiao & Breslin 2021)
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Paivittaisestd toiminnasta kerdtddn paljon erilaista dataa, kuten tietoa varastotasoista,
ldpimenoajoista ja tuotanto-olosuhteista, joiden pohjalta tehdddn paatoksid ja ohjataan
toimintaa. Keratty data voi kuitenkin olla virheellista esimerkiksi laitteessa olevan vian, datan
virheellisen Kkasittely tai datan heterogeenisyyden vuoksi, mikd voi lisatd virheellisen
padtoksenteon riskia ja haitata toimintaa. (Dai, Wang, Xu, Wan & Irman 2020) loT:n kyky
tuottaa tarkempaa ja reaaliaikaisempaa dataa, yhdistettynd data-analytiikkaan, tekodlyyn ja
alykkaisiin toimintoihin, mahdollistaa operoijien tarkemman ja paremman péaatdksenteon
(Gadekar et al. 2022).

Tuotannon vahinkoriskeistd tyoturvallisuuteen liittyvét riskit mielletddn yleensd yhdeksi
kriittisimmiksi riskeiksi. (Gul & Ak 2018) Tyoturvallisuusriskit voivat johtua esimerkiksi
inhimillisista virheistd, huonosti suunnitellusta prosessista, riittdméttomasté koulutuksesta tai
tyovoiman maarasta. (Carrillo-Castrillo, Rubio-Romero, Onieva & Lopez-Arquillos 2016)
Teollisuus 4.0 lisdd automaatiota ja &lykkéaita toimintoja, joiden avulla tyéturvallisuutta voidaan
parantaa. Automaation ja etdyhteyksien avulla voidaan véhentda tyontekijoiden fyysista
lasndoloa tuotantoprosessissa seka tyontekijoiden tekemid inhimillisia virheité ja niisté johtuvia
turvallisuusriskeja. Alykkaat toiminnot pystyvit havaitsemaan mahdollisia vaaratilanteita seka
hallinnoimaan prosesseja tilanteen mukaan. Myo6s visuaalinen mallintaminen auttaa
havainnoimaa tuotantoprosessia ja sitd kautta mahdollisia turvallisuuden kannalta keskeisia
riskitekijoita. (Badri, Boudreau-Trudel & Souissi 2018)

CPS ja alykkaat toiminnot mahdollistavat laitteiden paremman keskindisen toiminnan ja
paatoksenteon, mikd puolestaan johtaa parempaan tuotannon skaalautuvuuteen ja kykyyn
mukautua vallitseviin olosuhteisiin (Chen et al. 2020; Morgan et al. 2021). Tatd voidaan
hyédyntdd kysynnan yllattavistd muutoksista aiheutuvien strategisten riskien hallinnassa.
Kysynnéan liséksi asiakkaiden tuotteisiin kohdistamat vaatimukset muuttuvat jatkuvasti, mika
voi aiheuttaa riskeja toiminnan kannattavuudelle, jos yritys ei pysty vastaamaan muuttuviin
vaatimuksiin tarpeeksi nopeasti ja tarpeeksi suurella tarkkuudella (Ilmonen et al. 2022, 71-72).
Alykkaiden tehtaiden etuna on niiden kyky tuottaa raataloityja tuotteita pienissa erissa (Moeuf,

Lamouri, Pellerni, Tamayo-Giraldo, Tobon-Valencia & Eburdy 2020).

Tuotannossa taloudelliset riskit ndkyvat tuotannon resurssien hinnan vaihteluna ja mahdollisten
tuote- tai prosessikehityksen aiheuttamissa kuluissa. Y llattavéa resurssien, kuten raaka-aineiden
tai tyévoiman, hinnan nousu voi kaataa tuotannon kustannusrakenteen, mik& pienentda

toiminnan kannattavuutta (Helbig, Wietschel, Thorenz & Tuma 2016). loT:n ja muiden
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teollisuus 4.0:n teknologioiden kdytén on todettu parantavan kustannusoptimointia, prosessin
seurantaa ja laadunvalvontaa pienentden taloudellisia riskejd. (Irman 2019) Tuote- tai
prosessikehitys voi merkittdvasti kasvattaa yrityksen kustannuksia, koska se vaatii
tyontekijoiden aikaa ja resursseja. Lisaksi valmiin tuotteen kehittdminen voi edellyttad useiden
prototyyppien valmistamista ja niiden testaamista, miké lisdd kehitysprosessin kokonaisaikaa
ja -kustannuksia. Teollisuus 4.0:n hyddyntamat teknologiat, kuten virtuaalimallinnus ja 3D-
tulostus, auttavat tuotekehitysprosessissa pienentdmalld sen hintaa ja nopeuttamalla prosessia.

(Wijewardhana, Weerabahu, Nanayakkara & Samaranayake 2021)

Teollisuus 4.0:n tuoma koneiden keskindinen tiedonvaihto, automaatio ja parempi datan
kasittely vaikuttavat positiivisesti moniin tuotannolle ominaisiin riskeihin. Taulukkoon 1 on

koottu niitd tuotannon riskejd, joita voidaan pienentad teollisuus 4.0:n avulla.

Taulukko 1. Teollisuus 4.0:n pienentdmat tuotannon riskit (mukaillen Iimonen et al. 2022, 70-75; Gadekar et al.
2022)

Riskilaji Riski Riskin selite

Tyoturvallisuusriski

Ulkoisista tai sisaisista tekijoista johtuvat tydntekijoiden
terveyden tai hengen vaarantuminen.

Inhimillisista virheistd ja vahingoista johtuvat vaarat
paatokset ja virheet.

Prosessista tapahtuvasta virheestd johtuva ympaéristolle
haitallinen tapahtuma.

Yllattavasta sisdisestd tai ulkoisesta tekijastd johtuva
tuotannon keskeytys

Keratyn tiedon virheellisyys.

Resurssien huonosta hallinnasta johtuva ali- tai
ylimitoitus.

Koneessa olevan vian tai ihmisen virheestd johtava
tuotteen huono laatu.

Heikosta paatoksenteosta ja johtamisesta johtuva
virheelliset paatokset ja tehoton toiminta.

Yritys ei pysty mukautumaan muuttuvaan kysyntaan

Vahinkoriskit Inhimilliset riskit

Y mparistoriski

Keskeytysriski

Datankasittelyriskit
Resurssien huono hallinta

Operatiiviset riskit

Laaturiskit

Heikko paatoksenteko

Kapasiteetin heikko
skaalautuvuus

Asiakkaiden

Strategiset riskit

vaatimusten | Uuden teknologian tai trendin vuoksi asiakkaiden

muutos

odotukset tuotetta kohtaan muuttuvat

Taloudelliset riskit

Resurssien hinnan vaihtelu

Tuotantoresurssien hinnan vaihtelu

Tuote- ja prosessikehityksen
sitomat resurssit

Tuote- ja prosessikehitys voivat sitoa tuotantoresursseja,
kuten tyontekijoitd ja tuotantolaitteita, mikd voi haitata
normaalia toimintaa.

Tiivistettyna teollisuus 4.0:n keskeisimpid tuotannon riskeja pienentévid ominaisuuksia ovat
sen kyky keratd ja analysoida reaaliaikaista dataa hyvin tarkasti, tehda sen perusteella paatoksia,

automatisoida monia toimintoja seka tehostaa ja parantaa tuotannon skaalautuvuutta. 10T:n ja
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sensoriteknologia tehostavat ennaltaehkaisevaa kunnossapitoa ja pienentévat keskeytysriskin
todennakdisyyttd. Automaatio ja dalykkaat toiminnot lisdavét tyoturvallisuutta, joka on
tuotannolle tarke& osa-alue. 10T ja CPS tehostavat tuotantoa ja parantavat sen lapinakyvyytta,
mik& helpottaa toiminnan kontrollointia. (Shi et al. 2020)

4.2. Teollisuus 4.0:n luomat riskit

Teollisuus 4.0 ei ole uusi trendi, mutta sen hyédyntdmisestd on verrattain vahan selkeda ja
sovellettavaa ohjeistusta. (Da Silva et al. 2020) Teollisuus 4.0:n implementointi osaksi toimivaa
tuotantojarjestelmaa ja hyodyntdminen tuovat mukanaan riskejd, joiden tunnistaminen ja
hallinta on Kriittista yrityksen toiminnalle. Kuvassa 2 on esitetty teollisuus 4.0:n ja valittujen
teknologioiden aiheuttamia haasteita ja riskeja yrityksessa. Riskit on jaoteltu vahinkoriskeihin,
operatiivisiin riskeihin, strategisiin riskeihin ja taloudellisiin riskeihin. Kuvan 2 sektorien koko
kuvastaa, kuinka esille tulleet riskit jakautuvat riskikategorioittain.

* Henkildstoriskit \

» Kayttovirheesta johtuva
koneen hajoaminen

’,/’////’w * Hyodynnettavien teknologioiden

Vahinko-
riskit yhteensovittaminen
* Heterogeeninen data
e Tietoturvariskit
_ + Datan rikos- ja vaarinkayttoriskit
Talouﬁig}lset * Uuden teknologian implementointi
rskat Teollisuus 4.0:n (YIRS L0 osaksi olemassa olevaa

lisaamat riskit riskit tuotantoprosessia

* Energian tarpeen nousu

* Tyontekijoiden osaaminen ja
koulutus

- -

* Teknologiainvestointien
nopea vanheneminen

» Investointien
epavarmuus

Strategiset
riskit

. 7

s Teollisuus 4.8:n pitkén
aikavalin strategian puute

s Teollisuus 4.8:n risklen
riittamaton huomiointi

s Liiketoimintaympariston nopea
muuttuminen kybermaailmaan

* Resurssien puute

Kuva 2. Teollisuus 4.0:n lisddmat riskit (mukaillen Moeuf et al. 2020)
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Teollisuus 4.0:n tuomista riskeistd iso osa painottuu operatiivisiin riskeihin. Teknologian
monimutkaisuuden vuoksi niiden yhteensovittaminen ja hyddynnetyn datan heterogeenisyys
voi aiheuttaa riskeja paivittaiseen toimintaan. Naiden riskien realisoituminen on yrityksen
toiminnalle Kriittista, silla ne voivat estdd koko tuotannon toiminnan. Suuren datamadrén
kasittely, varastointi ja laadunvalvonta asettavat haasteita toiminnalle ja ne voivat olla esteena
teollisuus 4.0 tehokkaalle hyddyntamiselle. (Birkel, Veile, Mdller, Hartmann & Voigt 2019)

Tuotantolaitteiden, toimitusketjujen ja jarjestelmien yha tiiviimpi keskindinen linkittyminen
lisd4 niiden riippuvuutta toisistaan. Tdma voi kasvattaa riskida toiminnan hidastumisesta tai
keskeytymisestd, jos jokin osa linkittyneesséd systeemisséd ei toimi (Birkel et al. 2019).
Teollisuus 4.0:n tarkeimpiin ominaisuuksiin kuuluu sen itseohjautuvuus eli pitkalle viedyssa
teollisuus 4.0:n mukaisessa tuotannossa jarjestelman tulisi pystya uudelleen ohjautumaan
tarvittaessa. Uudelleen reitittyminen vaatii kuitenkin, ettd jokaisen systeemin osa toimii
rinnakkain vahintadnkin yhden samanlaisen osan kanssa. Vian ilmetessé toimintaketju pystyy

kuitenkin toimimaan vahintédén 50 prosentin tehokkuudella. (Morgan et al. 2021)

Yleisesti loT:n verkkoyhteydestd, pilviteknologiasta ja suuresta datan kéytostd johtuvia
tietoturvariskejé pidetaén teollisuus 4.0:n suurimpana haasteena ja kehityksen kohteena. Myos
CPS on kyberturvallisuuden kannalta haastava tekija, silld se yhdistaa laitteita, joita ei alun
perin ole suunniteltu kyberturvallisuutta ajatellen, eivatkd sen vuoksi itsessaan sisalla sen
vaatimaa suojausta. (Corallo, Lazoi & Lezzi 2020) Kokonaisuudessa suuri datan maaréa kaikilta
yrityksen toiminnan tasoilta on lisdnnyt tietoturvariskia verrattuna normaaliin toimintaan, ja
kyberhyokkayksista on tullut yrityksille arkipdivaista (Birkel et al. 2019). Tietoturvariskin
realisoituessa siitd voi olla hyvin monenlaisia negatiivisia vaikutuksia yrityksen toiminnalle.
Mahdollisten asiakkaiden tai toiminnan kannalta luottamuksellisten tietojen vuotaminen johtaa
lahes aina jonkin tasoisiin menetyksiin ja Kilpailukyvyn heikkenemiseen. Tietovuodot
vahentavat tarkeiden sidosryhmien, kuten asiakkaiden ja sijoittajien luottamusta seka aiheuttaa
mainehaittaa yritykselle. Yritys voi saada myds esimerkiksi sakkoja puutteellisesta tai muuten

epaonnistuneesta kyberturvallisuudesta. (Corallo et al. 2020)

Strategiset riskit koostuvat pitkdaikaisen strategian puutteesta, liiketoimintaympariston
nopeasta muutoksesta, teknologian nopeasta vanhenemisesta tai riittdmattomista resursseista
(Moeuf et al. 2020). Siirtymd vallitsevaan toimintaympéristoon, jossa teollisuus 4.0
toimintaperiaatteita integroidaan nopealla tahdilla ja yritykset siirtdvat toimintaansa

kybermaailmaan, on ollut nopea. (Gadekar et al. 2022) Siirtyman nopeuden vuoksi teollisuus
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4.0:n vaikutusta yrityksen pitkan ajan strategiassa ei ole otettu riittavasti huomioon (Moeuf et
al. 2020). Pitkan aikavélin strategian puute voi johtaa riittdmattoméaéan riskienhallintaan, vaarin
valittuihin teknologioihin ja ep&onnistuneisiin investointeihin. Yrityksen tulee pystya
valitsemaan ne teknologiat, jotka ovat sen toiminnan kannalta tarkeitd sekd ymmaérrettava,
kuinka niitd hyodynnetéan yrityksen tavoitteiden ja strategian mukaisesti. Teollisuus 4.0:1la on
todettu olevan monia liiketoimintaa parantavia ominaisuuksia, mutta ndiden hyodyntdminen
vaatii kuitenkin yrityksen kriittista arviointia ja riskienhallintaa. (Birkel et al. 2019; Moeuf et
al. 2020)

Teollisuus 4.0:n aiheuttamat taloudelliset riskit johtuvat teknologian nopeasta vanhentumisesta
ja investointien epdvarmuudesta. Teollisuus 4.0 vaatii merkittdvid investointeja teknologiaan,
ohjelmistoihin ja koulutukseen, mik& voi aiheuttaa yritykselle huomattavan suuren
taloudellisen taakan. (Birkel et al. 2019) Tekniikan jatkuvan kehittymisen vuoksi tehdyt
investoinnit vanhenevat nopeasti. T&ma lisdéd investointien riskialttiutta ja pakottaa yritykset
adaptoimaan uutta teknologiaa nopeammalla tahdilla kilpailukyvyn yllapitdmiseksi. (Moeuf et
al. 2020)

Tuotannon muuttuminen vaikuttaa tarvittavien tyontekijoiden mééraan ja taitoon, mika voi
lisata sosiaalisten riskien todennakdisyyttd. Automaation lisdédminen voi véhentaa tarvittavan
tydvoiman maaréa seka vaikuttaa tydnkuviin. (Birkel et al. 2019) Mahdolliset isot muutokset
ja irtisanomiset voivat vaikuttaa tyokulttuuriin ja tyontekijoiden motivaatioon. Yhteisen
ymmarryksen puute ja epaselvyys tyontekijoiden kesken tuo haasteita teollisuus 4.0:n
implementoinnissa seké toteutuksessa (Sjodin et al. 2018). Muuttuvien tydolosuhteiden ja
vaatimusten vuoksi toiminnan sujuvuus vaatii lisdkoulutusta uusiin tehtdviin, osaavaa

johtajuutta muutosprosessiin sekd selkeda viestintda uusista odotuksista (Birkel et al. 2019).

4.3. Kypsyysmallin hyddyntdminen yrityksen riskitilanteen arvioinnissa

Teollisuus 4.0:lla on todettu oikein hyddynnettynd olevan paljon positiivisia vaikutuksia
yrityksen toimintaan. Konseptin ja teknologian monimutkaisuuden seka standardoinnin
puutteen vuoksi monet yritykset kuitenkin kamppailevat sen hyédyntdmisen kanssa. (Rafael,
Jaione, Cristina & Ibon 2020) Teollisuus 4.0:n tehokas hyddyntdminen vaatii sen tarkastelua

yrityksen toimialan ja strategian kannalta. Teollisuus 4.0:n tuomien riskien vaikutuksen
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tarkastelun apuna voidaan kéyttaa kypsyysmallia (maturity model). (Schumacher, Erol & Sihn
2016)

Kypsyysmalli on tyokalu, jonka avulla k&sitell&&n yrityksen tai tietyn prosessin kypsyysastetta
tai kehitysvaihetta. Kypsyysasteella tarkoitetaan, kuinka pitkélle tietyssa prosessissa tai
projektissa ollaan sen tavoitteen kannalta edetty. (Santos & Martinho 2020) Tydkalu on esitelty
ensimmaisen kerran 1970-luvulla ohjelmistotuotannon alalla, jonka jalkeen sit4 on kehitetty ja
hyodynnetty laajalti. Kypsyysmallin avulla voidaan esimerkiksi tarkastella organisaatiota ja sen
toimintaa eri johtamis- tai liiketoiminta-alueiden nakokulmista, havainnollistaa yrityksen
visiota ja nykytilannetta seka vertailla eri liiketoimintayksikkdja keskendéan. (Rafael et al. 2020)

Riippuen késittelytavasta voidaan kypsyysmallin lisdksi erotella valmiusmalli (readiness
model), joka tarkastelee yrityksen tai liiketoimintayksikon valmiutta implementoida sen
toimintaan kokonaan uusi osa. Téllaisessa tilanteessa valmiusmallia ké&siteltéisiin ensin ja vasta
uuden osan implementointipddtoksen jalkeen siirryttdisiin tarkastelemaan kypsyysmallia.
Monessa kypsyysmallissa tilannetta tarkastellaan kuitenkin implementoinnin alusta asti, eli

valmiusmalli on osana sit4. (Schumacher et al. 2016)

Tarkasteltavalle kohteelle mééritellaan sille relevantit kategoriat, eli tarkastelun kohteena
olevat osa-alueet, joiden kehitystd seurataan. Kypsyysmallin voi koota kullekin
tarkoituskohteelle erikseen, mutta monet instituutit, kuten PMI, COBIT ja ISO, ovat luoneet
standardisoituja malleja eri tarkoituksiin. (Santos & Martinho 2020) Kypsyysmallissa
kategorioiden kypsyytta arvioidaan asteikolla. Yleensé asteikko on jaettu kuuteen tasoon, tasot
0-5, mutta tasojen maaré vaihtelee maaritelmasta riippuen. (Santos & Martinho 2020) Tasolla
nolla tarkasteltavan kohteen implementointiprosessia ei ole aloitettu toimintaan ollenkaan, tai
sen taso on hyvin matala. Tasolla yksi kohteen testaus on suunniteltu tai aloitettu. Tasolla kaksi
implementointi on aloitettu ja sen vaikutusta seurataan. Tasolla kolme kohde on osittain
implementoitu ja sen vaikutukset nakyvat toiminnassa. Tasolla nelja kohdetta hyédynnetaan
toiminnassa aktiivisesti ja se on taloudellisesti kannattavaa. Viimeisella tasolla, eli tasolla viisi,
kohde on selkeésti osa toimintaa ja se nakyy yrityksen strategiassa. (Santos & Martinho 2020)
Vaikka tasoja on viisi korkein kypsyystaso, se ei vélttaméattd ole yrityksen maarittama
tavoitetaso. Yritykset madrittelevét niiden toiminnan kannalta vaaditun tavoitetason kullekin

kategorialle ja pyrkivat siihen. (Rafael et al. 2020)
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Kypsyysmallin avulla yritys pystyy tarkastelemaan sen nykyistd tilaa ja tunnistamaan
kehityksen kohteet. Se on hyddyllinen tyckalu, silla sen avulla voidaan tarkastella yrityksen tai
tietyn liiketoiminta-alueen riskienhallintaa useasta ndkokulmasta ja saada siten parempi kuva
riskienhallinnasta kokonaisuutena. Kypsyysmallin antamia tuloksia kaytetddn hyddyksi
esimerkiksi yrityksen strategian luomisessa, silla se osoittaa kehitystd vaativat alueet.
Kypsyysmallia voidaan hyddyntdd myos erilaisten toimintaan vaikuttavien muutosten
tarkkailussa. Yritys voi tarkastella tietyn kategorian riskitilannetta ennen ja jalkeen muutoksen.
Riskienhallinnan kannalta alimmalla tasolla yritys ei ole pyrkinyt tai osannut tunnistaa
mahdollisia riskejd. Korkeimmalla tasolla kategorian riskit on tunnistettu, niihin on kehitetty
tehokkaat riskienhallintakeinot, jotka on kayttoonotettu. Yritys pyrkii myds aktiivisesti
seuraamaan ja kehittdmé&an kohteen riskienhallintakeinoja. (Tubis & Werbinska-
Wojciechowska 2021)

Teollisuus 4.0:n implementoinnin ja toiminnan Kkypsyyden tarkasteluun on luotu monta
kypsyysmallia. Santos & Martinho (2020) ovat ehdottaneet kypsyysmallia, jossa on viisi
ulottuvuutta: Organisaation strategia, rakenne ja kulttuuri, Tydvoima, Alykkaat tehtaat,
Alykkaat prosessit, Alykkaat tuotteet ja palvelut. Tassa tyossa tarkastellaan kuinka teollisuus
4.0 vaikuttaa yrityksen riskeihin nédiden kategorioiden kannalta. Tarkastellaan siis, kuinka
teollisuus 4.0 on vaikuttanut yrityksen kykyyn vastata esimerkiksi organisaation tyévoimaan

kohdistuviin riskeihin.

Kuvaajalla voidaan tarkastella kuinka teollisuus 4.0 voi mahdollisesti vaikuttaa yrityksen
riskienhallintaan verrattuna normaaliin tehtaaseen. Esimerkiksi Organisaation strategia,
rakenne ja kulttuuri kohdassa teollisuus 4.0:llaa kuvaava vihred kéyré on alemmalla tasolla

normaalia tehdasta kuvaavaan katkoviivaan verrattuna. Tama tarkoittaa, etté teollisuus 4.0:n

myo6téd Kyseiseen kategoriaan on tullut uusia riskeja tai jo olemassa olevien riskien vaikutuksen
vakavuus on kasvanut. Tasolla viisi tassd kategoriassa kuvataan siis tilannetta, jossa yritys

pystyy onnistuneesti hallitsemaan teollisuus kyseiseen kategoriaan kohdistuvia riskeja.
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Organisaation strategia
rakenne ja kulttuuri

Tehdas Tyovoima

Operaatiot Tuotteet ja palvelut

Kuva 3. Kypsyysmalli yrityksen riskitilanteen arvioinnissa. (mukaillen Santos & Martihon 2020)

Organisaation strategia, rakenne ja kulttuuri

Teollisuus 4.0 vaikuttaa esimerkiksi  yrityksen kilpailukykyyn, investointeihin,
innovaatiojohtamiseen ja hyoddynnettaviin teknologioihin (Santos & Martinho 2020).
Teknologian monimutkaisuuden ja nopean vanhenemisen vuoksi investointien riskialttius
korostuu teollisuus 4.0:n mukaisessa tuotannossa verrattuna normaaliin yritykseen (Moeuf et
al. 2020). Koska teknologia on juuri teollisuus 4.0:n keskitssd, on sen innovaatiojohtaminen
tarkedd kilpailuedun  séilyttamiseksi. Normaalin  ja teollisuus 4.0:n  mukaiset
innovaatiojohtamisen  riskit eroavat toisistaan teollisuus 4.0:n  suuremman ja
monimutkaisemman teknologian vuoksi. Normaalissa yrityksessa riskind voi olla esimerkiksi
lilan vahainen investointi tuote- ja prosessikehitykseen, mika voi heikentdd yrityksen
Kilpailukykya (Abele, Liebeck & Worn 2006). Teollisuus 4.0:n riskeind puolestaan on nopea

teknologian kehittyminen ja vanheneminen sekd osaavan tydvoiman puute (Birkel et al. 2019).

Teollisuus 4.0 parantaa yrityksen mukautuvuutta vallitsevaan liiketoimintaympaéristéon ja
tehostaa sen toimintaa pienentéen osaa yrityksen strategisista riskeista. Kuitenkin investointien
epavarmuus ja tietoturvan lisdéntyneet aiheuttavat riskienhallinnan kannalta suuria haasteita
toiminnalle. Teollisuus 4.0:n aiheuttamat strategiset riski yrityksille ovat vakavuudeltaan
suuria, jonka vuoksi kuvaajassa 2 Organisaatio strategia, rakenne ja kulttuuri kéyra on

laskenut verrattuna normaaliin yritykseen.
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Ty6voima

Teollisuus 4.0:n yksi keskeisin haaste on osaavan tyévoiman saaminen (Gadekar et al. 2022)
Tyo6voiman puute tai sen heikko osaaminen voivat johtaa vahinkorikeihin riskeihin toiminnassa
(Ilmonen 2022, 71-75). Teollisuus 4.0:n on kuitenkin todettu parantavan tyontekijoiden
tehokkuutta ja yrityksen henkiloston hallintaa. Se on myds osaltaan lisdnnyt
etatydmahdollisuuksia, mik&d on kasvattanut tyontekijoiden tyytyvéisyyttd (Gadekar et al.
2022).

Myds tyontekijoiden vastustus muutosta kohtaan sek& mahdollisten irtisanomisien aiheuttamaa
epatyytyvaisyytta pidetddn isona haasteena teollisuus 4.0 implementointivaiheessa.
Tyontekijoitd pidetdén teollisuus 4.0:n kannalta kriittisend menestystekijand, jonka vuoksi
niihin kohdistuvien riskien hallinta on tarkedd. (Sony et al. 2021) Tédma vaatii yritykselta
osaavaa muutosjohtajuutta ja resursseja tarvittavan koulutuksen tarjoamista varten (Gadekar et
al. 2022). Hyvin toteutuneen implementointi vaiheen jélkeen teollisuus 4.0:n ei pitaisi lis4ta
tyontekijariskeja verrattuna normaalin yrityksen toimintaan (Ralston & Blackhurst 2020).

Tamaén vuoksi kuvaajassa 3 Tydvoima on pysynyt samana.
Tuotteet

Lisaantynyt digitalisaatio nakyy tuotteissa niin kutsutuissa élykkaissa tuotteissa. Namaé tuotteet
hyédyntavat loT:td ja pystyvat kerddmdadn dataa, prosessoimaan sitd sekda yhdistymaan
internettiin. (Liu, Zhang, Zhang & Zheng 2019) Teollisuus 4.0:n mukainen tuotanto ei
kuitenkaan tarkoita, ettd tuotteilla olisi mitaan alykkaita ominaisuuksia. Tuotteiden lisdantynyt
digitaalisuuden maéara altistaa ne erilaisille kyberhyokkayksille ja lisdd seka yrityksen, ettd

asiakkaiden tietoturvariskié. (Riel, Kreiner, Macher & Messnarz 2017)

loT:n, sensoreiden ja &lykkdissa tehtaissa olevan koneiden suuren integraatioin vuoksi
yksittéistenkin tuotteiden seuranta tuotannossa on mahdollista. Tdéma auttaa tuotteiden
laadunseurannassa, mika pienentaa viallisten tuotteiden myyntiin menemisen riskia. (Gadekar
et al. 2022) Vaikka tuotteiden parempi muokattavuus ja laatu parantaa asiakastyytyvaisyytta
sekd yrityksen Kkilpailukykyd, niin mahdolliset tietoturvariskit voivat aiheuttaa suuria
taloudellisia ongelmia ja mainehaittoja yritykselle. Yrityksen riskienhallinnan kannalta tdma
vaatii panostusta tuotekehitykseen, jotta voidaan kehittdd mahdollisimman tietoturvallinen

tuote (Riel et al. 2017). Tuotteiden vaikutus yrityksen riskeihin on hyvin riippuvainen
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yrityksestd ja siitd mitd se tuottaa, minka vuoksi ei pystytd arvioimaan yleisesti, kuinka se
vaikuttaa yrityksen riskeihin.

Operaatiot

Teollisuus 4.0:n perustana on dataldhtdinen toiminta, jonka vuoksi siind korostuu datan
mahdollisuudet, mutta my6s sen k&ytén aiheuttamat haasteet ja riskit. (Rafael et al. 2020)
Dataléhtoisen toiminnan riskeind ovat erilaiset IT-riskit, kuten kasvavasta datan maarasta
johtuvat sen prosessointiin ja sailytykseen liittyvét haasteet seka tietoturvariskit. Lisadantyva
datan hyodyntdminen Kaikilla yrityksen tasoilla tekee sen toiminnasta riskialttiimpaa
kyberhyokkayksille. (Birkel et al. 2019) IT:n integraatio lisd&ntyy jatkuvasti, sen aiheuttamista
riskeistd huolimatta, jonka vuoksi niiden systemaattinen hallinta on térkedd liiketoiminnan
turvaamiseksi (Disterer 2019). Jarjestelmien integraatioista johtuvia I1T-riskeja voidaan
ennaltaehkaisté oikeanlaisella arkkitehtuurilla. Tdma on kuitenkin haastavaa, sill& systeemeita
on integroitu osaksi tuotantosysteemid eri aikaan, eivatkd ne esimerkiksi ole alun perin

tarkoitettu osaksi monimutkaista verkostoa. (Corallo et al. 2020)

Teollisuus 4.0 on lisénnyt automaatiota ja itseohjautuvuutta, mikd on véhentanyt huonosta
resurssien kaytosta johtuvia riskeja, kuten keskeytysriskid. Myos tuotantolaitteiden kunnon
parempi seuranta on vahentanyt niiden rikkoutumista ja niistd johtuvia keskeytysrikeja.
(Morgan et al. 2021) Automaatio ja alykk&at toiminnot ovat védhentaneet tyontekijoihin
kohdistuvia turvallisuus- ja tapaturmariskeja lisaten tuotannon turvallisuutta (Badri et al. 2018).
Valmistavan teollisuuden keskeytys- ja tapaturmariskien véheneminen on erittdin tarkeéa, silla
ne voivat aiheuttaa merkittdvia taloudellisia ja tuotannollisia haittoja yrityksille. Teollisuus
4.0:n kyky véhentdd néitd riskejd parantaa yrityksen kykyéd vastata sen operaatioihin

kohdistuviin riskeihin, jonka vuoksi kuvan 3 kéyré on noussut.
Tehtaat

Alykkaisiin tehtaisiin liittyy paljon riskeja esimerkiksi monimutkaisen teknologian ja
standardoinnin puutteen vuoksi. Standardien ja normien puute haittaa systeemien yhteen
sovittamista, mika lisaa riskeja varsinkin implementointi vaiheessa. (Gadekar et al. 2022)
Vaikka standardoinnilla voidaan helpottaa systeemien yhteen sovittamista se aiheuttaa uusia
IT-riskejd, kun systeemien tarkat tiedot voivat olla kaikkien saatavilla (Herrmann 2018)

Alykkaissa tehtaissa jarjestelmien linkittyminen voi aiheuttaa riskeja tehtaan toiminnassa.
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Jarjestelmien linkittymisesté johtuva riippuvuus vaatii varatoimintoja, joiden avulla yksittain

kaatunut jarjestelmé voidaan kiertaa (Birkel et al. 2019).

Alykkailla tehtailla on lueteltu nelja tarkedd etua normaaleihin tehtaisiin verrattuna.
Ensimmainen etu on dlykkaiden tehtaiden kyky integroida tavarantoimittajia paremmin osaksi
tuotantoa. Talloin voidaan optimoida varastojen toimintaa ja vadhentdd raaka-aineiden
puutteesta johtuvaa tuotannon hidastumista. Toinen tdrked etu on resurssien reaaliaikainen
seuraaminen, mik& hyodyttad myyntia sekd materiaalin ja tilauskannan hallintaa. Kolmantena
etuna on tuotannonsuunnittelun tehostuminen, mikd parantaa tehtaan kapasiteetin
hyodyntdmistd tehden sen toiminnasta kannattavampaa. Neljantend lisdantynyt datan
hyddyntdminen parantaa liiketoiminnan ennusteiden, kuten rahoituslaskelmien, varastotasojen
ja tuotantoaikojen, tarkkuutta. Tiivistettynd alykkaat tehtaat tarjoavat tehokkaamman,
turvallisemman ja luotettavamman tuotannon, mika vahentad tuotantoon liittyvié riskejé ja

parantaa liiketoiminnan tuloksia. (Shi et al. 2020)
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5. Johtopaatokset

Tamén kandidaatintyon tarkoitus oli tarkastella teollisuus 4.0:n vaikutusta valmistavan
teollisuusyrityksen riskeihin. Tyon teoriakappaleiden tarkoitus oli antaa lukijalle kattava
yleiskuva teollisuus 4.0:sta sekd késiteltavista teknologioista ja niiden kéyttotarkoituksista,
hyodyistd ja haasteista. Né&iden lisdksi tydssa kasiteltiin riskienhallinnan perusteita ja
tuotannolle tyypillisia riskejd. Tyon kaésittelykappaleissa perehdyttiin teollisuus 4.0:n
pienentdmiin tuotannon riskeihin ja teollisuus 4.0:n tuomiin tai vahvistamiin riskeihin. Lopuksi
naiden vaikutusta yrityksen riskitilanteeseen késiteltiin kootusti kypsyysmallin avulla. Tyon

analyysin pohjalta vastataan johdannossa esitettyyn paatutkimuskysymykseen:

“Minka&lainen vaikutus teollisuus 4.0 on valmistavan teollisuuden riskeihin? ”
Paatutkimuskysymysta lahestyttiin kahdella apututkimuskysymykselld, joista ensimmainen on:
“Mihin tuotannolle tyypillisiin riskeihin teollisuus 4.0 voi vaikuttaa positiivisesti?”

Tata lahestyttiin kdymalla l&pi tuotannolle tyypillisia riskejd, joista valittiin kasittelyyn ne riskit
joihin teollisuus 4.0 voi vaikuttaa positiivisesti. Tydssd huomattiin, ettd teollisuus 4.0 voi
vaikuttaa positiivisesti varsinkin vahinko- ja keskeytysriskeihin. Automaatiolla ja tuotannon
etdohjaamisella voidaan vadhentdd tyontekijoiden lasndoloa tuotannon vélittdméassa
laheisyydessd, @ mikd  pienentdd  tuotantolaitoksessa  tyontekijoihin  kohdistuvia
turvallisuusriskeja. Automaatio véhentdaa myds tyontekijoiden inhimillisisté virheista johtuvia
riskeja.

Lisdantynyt sensorien kdyttdé on mahdollistanut tuotantoprosessien ja tuotannonresurssien
paremman seurannan. Tuotantolaitteiden toiminnan seuraaminen mahdollistaa paremman
ennaltaehkaisevan kunnossapidon, milld on positiivinen vaikutus koneiden rikkoutumisesta
johtuviin keskeytysriskeihin. Tuotantoresurssien seurannalla, alykkailla tuotannolla ja
tuotantoteknologioiden keskindisella keskustelulla voidaan optimoida tuotantoresurssien
kayttoa. Talld voidaan ennaltaehkdistd resurssien heikosta suunnittelusta johtuvia
keskeytysriskeja. Tuotantoprosessin paremmalla seurannalla on myds positiivinen vaikutus

tuotteiden laaturiskeihin.
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Tyo6n toinen apukysymys on:
"Minkdlaisia riskejd teollisuus 4.0:n hyodyntiminen tai sen implementointi luo?”

Loytyneitd riskejd tarkasteltiin operatiivisten, taloudellisten, strategisten ja vahinkoriskien
kannalta. Suurin osa riskeistd painottui operatiivisiin ja strategisiin riskeihin. Teollisuus 4.0:n
mukaisessa tuotannossa datan ja kehittyneiden teknologioiden hyédyntdminen on keskeisessa
asemassa, jonka vuoksi niistd johtuvat riskit myods korostuvat. Paivittdisessd toiminnassa
hyddynnetadn paljon dataa, mika tuo mukanaan haasteita datan séilyttdmisessa, hallinnassa,

prosessoinnissa ja turvallisuudessa.

Monimutkaisen teknologian takia teollisuus 4.0:n mukaisessa tuotannossa teknologioiden
yhteensovittaminen ja tyontekijoiden riittdmattomastd osaamisesta aiheutuu riskejd. Kaikkia
hyodynnettdvid teknologioita ja systeemeitd ei ole suunniteltu hyddynnettdvéaksi osana isoa
kokonaisuutta tai kybermaailmaa. Erilaisten teknologioiden tuottama heterogeeninen data

aiheuttaa myo6s haasteita toiminnalle.

Strategisissa riskeissé korostui teollisuus 4.0 strategian tai tarpeeksi johdonmukaisen toiminnan
puute. Ilman teollisuus 4.0:n johdonmukaista hyodyntdmista yritys ei vélttdmatta pysty

huomioimaan sen vaikutusta yrityksen riskeihin.
Néiden perusteella on pyritty vastaamaan paatutkimuskysymykseen:
“Mink&lainen vaikutus teollisuus 4.0 on valmistavan teollisuuden riskeihin? ”

Valmistavan teollisuusyrityksen keskidssé on sen tuotanto, jonka vuoksi teollisuus 4.0:n kyky
vahentaa operatiivisia, paivittaiseen toimintaan liittyvia, riskeja on merkittava. Teollisuus 4.0:n
kyky pienentdd kysynnédn vaihteluista ja asiakkaiden vaatimusten muutoksista aiheutuvia

riskeja nahdaan tarkeédna tekijana sen hyodyntamiselle.

Esille nousseiden riskien hallinnassa korostui ennen teollisuus 4.0:n implementointia tehtévien
toimintojen, kuten teollisuus 4.0 strategian luonti ja CPS:n oikean arkkitehtuurin valinnan
tarkeys. Onnistuneella teollisuus 4.0 strategialla voidaan huomioida henkildston ja
hyodynnettdvan teknologian vaatimat investoinnit. Tdma on kuitenkin haastavaa, silla kova
Kilpailu painostaa yrityksida muuttamaan toimintaansa teollisuus 4.0:n  mukaiseksi.
Standardoinnin ja kdytdnnon toimintamallien puute asettaa yritykset tilanteeseen, jossa ne
voivat joutua soveltamaan teollisuus 4.0:aa nopealla aikataululla ilman sopivia tyokaluja tai

tarvittavaa osaamista.
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Kokonaisuudessaan voidaan todeta, ettd tydssa korostuivat varsinkin strategiset riskit,
tietoturvariskit ja teknologian monimutkaisuudesta johtuvat riskit. Teollisuus 4.0:n vaikutus
valmistavan teollisuuden yrityksen riskeihin riippuu pitkélti yrityksen kyvystd huomioida
teollisuus 4.0:n vaikutus sek& yritykseen ja sen toimintaymparistoon. Teollisuus 4.0:n seka
positiivisia ettd negatiivisia vaikutuksia riskeihin tulisi arvioida kattavasti, silla ne vaihtelevat

yrityksen koosta, teknologian kéyttéonoton asteesta ja toimintaympéristosta riippuen.

Tulevaisuudessa tarvittaisiin enemmén kéytdnnon tutkimusta teollisuus 4.0:n aiheuttamien
riskista teollisuuden alan yrityksissa. Jatkotutkimuksissa voitaisiin pyrkia luokittelemaan riskit
niiden Kriittisyyden mukaan ja syventymé&an niihin yksitellen, jotta voidaan saada parempi
kasitys riskien alkuperasta ja seurauksista. N&in yritykset voisivat varautua paremmin Kriittisiin

riskeihin ja vahentd4 niiden vaikutuksia.
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