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This bachelor's thesis examines the prevention of money laundering (AML) and the prevention
of terrorist financing (CTF). The thesis examines various means and actors that participate in
the fight against these forms of crime. The history and manifestation of money laundering and
terrorist financing are investigated, and the means and actors involved in their prevention are
explored at both international and national levels. Banks play a central role in both money laun-
dering and terrorist financing, as well as in their prevention.

A crucial part of banks' AML and CTF practices is the obligation to know their customers with
whom they cooperate. The thesis delves into customer knowledge (KYC) from the banks' per-
spective. KYC is a critical aspect of banks' operations, aimed at carefully assessing the custom-
er's background and activities to minimize risks.

The results of the study show the importance of preventing money laundering and terrorist fi-
nancing. The research also shows the importance of the process of getting to know your cus-
tomer. Although AML, CTF and KYC as concepts are international and related regulations and
guidelines are common, there are variations in practices and methods between financial insti-
tutions and countries.
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1. Johdanto

Rahanpesu ja terrorismin rahoittaminen on suhteellisen tuore seka harvinainen ilmidé Suomessa.
Arkieldmassa ei kovin usein puhuta rahanpesusta tai terrorismin rahoittamisesta, mutta se on
silti osana jokapaivéistd pankkiasiointiamme. Rahoituslaitoksilla on laissa maéritelty
velvollisuus olla varmoja, etteivat asiakkaat kéyta varallisuuttaan, tai pankkien palveluita
rikolliseen toimintaan. Lakien asettamat méaardykset yhdessé pankkien omien protokollien
kanssa auttavat torjumaan rahanpesua ja terrorismin rahoittamista. Rahoituslaitokset ovat
alttiina rahanpesujen ja terrorismin rahoittajien vaarinkaytoksille. Rikolliset toimet, kuten
huumekauppa, salakuljetus, ihmiskauppa ja korruptio muun muassa, tuottavat yleensa suuria
summia. Rahanpesu on prosessi, jossa rikollisesta toiminnasta hankitun tai tuotetun
omaisuuden laittomat lahteet piilotetaan varojen ja alkuperéisen rikollisen toiminnan valisen
yhteyden hamartamiseksi. (Kyriakos-Saad, International Monetary Fund, Vasquez, EI Khoury
& El Murr 2016, s.6.)

1.1 Tutkielman taustaa ja aiempaa tutkimusta

Rahoituslaitokset toimivat yhdyskaytavind rahoitusjarjestelméan, taloudelliseen valtaan ja
mahdollisuuksiin. Rahoituslaitoksia pidetddn yhtena suurimmista rahanpesun instrumenttina, ja
sen takia niilld on suuri rooli téllaisten rikoksien estdmisessé. (Verhage 2011 s.1.) Vaikka
terrorismin ensisijainen motiivi ei ole taloudellinen hyoty, miké on jyrkka vastakohta useimpien
rikosten kanssa, terroristien on silti kaytettdvd pankkeja varojensa mobilisoimiseen ja

kanavoimiseen (Lessambo 2023, s.4 & 5).

Normaalisti ihminen harvemmin on osallisena rahanpesuun eikd valttamatta tule edes
miettineeksi asiaa. Jokaisen kuitenkin tulisi pankin asiakkaana tiedostaa se, ettd rahanpesu ja
terrorismin rahoittaminen ovat vakavia seka todellisia uhkia yhteiskunnalle. Rahanpesua seké
terrorismin rahoittamista ja niiden torjumisen keinoja onkin tarkeaa tutkia ja opastaa ihmisia
niihin liittyvistd seikoista. Rahanpesua seké terrorismin rahoittamista tapahtuu joka puolella

maailmaa, eikd yksikddn maa ole poikkeus (Schott 2006, s.1-9).



Pankkien tulee olla tietoisia siit4, keiden kanssa he asioivat. Asiakkaan tuntemisen velvollisuus
pankeille koskee niin henkilOasiakkaita, kuin my0s yritysasiakkaita ja yhteisgja. Pankkien
taytyy olla tietoisia esimerkiksi siitd, mistd asiakkaan varallisuus on peréisin, ja mihin
varallisuutta  kaytetddn. Pankit monitoroivat asiakkaiden rahavirtoja, ja tutkivat
yritysasiakkaiden tilinpadtoksia. Rahavirtojen monitoroinnilla muun muassa selvitetadn, onko
asiakkaalla kateisliikennettd, litkkuuko rahaa korkean riskin maihin tai vastaanottaako asiakas
varoja korkean riskin maista. Pankit voivat evétd asiakkaalta rahoituksen tai purkaa koko
asiakassuhteen, jos heilla on epailys varojen vaarinkaytosta. Riittava huolellisuus asiakkaan
tietojen selvittdmisessa on keskeinen osa valvontaa rahanpesun ja terrorismin rahoittamisen

torjumiseksi (Kyriakos-Saad et al. 2016, s.6).

Verhage (2011, s.1), mainitsee vuonna 2011 julkaistussa teoksessaan, ettd viimeisen kymmenen
vuoden aikana panostukset rahanpesun estdmiseen on lisd&ntynyt nopeasti. Teoksen julkaisusta
on jo yli kymmenen vuotta, joten voidaan olettaa, ettd panostukset ovat edelleen kasvaneet,
varsinkin teknologian kehityksen myo6ta. Pankkiala on vahvasti riippuvainen teknologiasta.
Nykyaikaisen pankkitoiminnan suuri transaktiomaara tekee finanssisektorin toiminnan
mahdottomaksi ilman automatisoitua verkottumista, tietojenkasittelya ja tietoliikennepalveluja.
(Lessambo 2023, s.49.)

Pankkien rooli rahanpesun estamisessa (AML) on vaistamatontd niiden keskeisen ja
ratkaisevan aseman ansiosta. Ne on kuitenkin todettu haavoittuvaisiksi ja sellaisiksi
jarjestelmiksi, joihin pyritddn tunkeutumaan erittdin paljon. Yllattden kriminologia ei
kuitenkaan ole kiinnittanyt paljoa huomiota tdhén sen syntymisen jalkeen. (Verhage 2011, s.1.)
Rahanpesun estdminen voi estdd myds muuta rikollisuutta, silla rahanpesija saattaa kéayttaa
rahoja uusien rikosten rahoittamiseen. Rahanpesu liittyy usein jarjestdytyneeseen ja

kansainvéliseen rikollisuuteen. (Rahanpesu.fi 2023a.)

Asiakkaan tuntemiseen pankeilla on erilaisia keinoja. Naitd keinoja voivat olla huolellinen
asiakkaan lapikaynti CDD (Customer Due Diligence) ennen yhteisty6td, asiakkaan tunteminen
KYC (Know Your Customer), ja tehostettu asiakkaan ldpikdynti EDD (Enhanced Due
Diligence), sekda erilaiset asiakkaan tunnistamisen prosessit. Asiakkaan tunteminen auttaa
valttamaan tilanteita, joissa rikolliset yrittdvat vaarinkayttaa rahalaitoksia. Rikolliset yrittavat,
tai voivat yrittad kayttadd pankkien palveluita seka tuotteita laittomiin tarkoituksiin. Asiakkaan

hyva tuntemus on osa turvallista pankkikaytantoa. (Rébé 2020, s.50.)



Pankkien asiakkaiden tulisi ymmartad, ettd tietojen kerd&minen on o0sa suurempaa
kokonaisuutta. Pankkien taytyy olla varmoja jokaisesta asiakkaastaan, ja heidan varojen
kayttotarkoituksesta. Usein kuitenkin asiakkaat voivat loukkaantua kyselyistd, ja tuntea olonsa
epéillyksi. Taman takia asiakkaiden tulisi perehtyd valvonnan térkeyteen, ja siihen mita sen
avulla voidaan saavuttaa. Rahanpesu ja terrorismin rahoitus voivat vahingoittaa maan

rahoitussektorin vakautta seké yksittdisten pankin toimintaa monin tavoin (Schott 2006, s.11-4).

Yksiléind olemme velvollisia ilmoittamaan ja todistamaan, ettd emme harrasta rahanpesuun
liittyvaa toimintaa. Valvonnan vakavuutta ei valttdméatta ymmarreta vield nykypéivana, mutta
kun toimimme asiakkaina sekd ilmoitusvelvollisina, meidan tulisi ymmartdd rahanpesun
valvonnan  merkitys.  Yhteiskunnallisen  vakauden sekd& turvallisuuden nojalla
valvontavelvollisuuksien lisédminen on oleellista. (Andersén 2020, s.11 & 12.) Rahanpesu
edistad korruptiota ja lahjontaa paitsi rahoituslaitoksissa, myds kokonaisilla talouden sektoreilla
(Unger, Rawlings, Siegel, Ferwerda, de Kruijf, Busuioc & Wokke 2006, s.93).

Aihetta on kasitelty paljon varsinkin kansainvalisellda tasolla. Kuitenkin kuten aiemmin
todettiin, Suomessa ilmid on suhteellisen tuore ja harvinainen, joten tutkimuksia ei paljoa
I6ydy. Muutamia mainittavia teoksia suomeksi kuitenkin 10ytyy, joita myos tassa tutkielmassa
hyddynnetddn. Na&itd teoksia ovat esimerkiksi Atso Andersénin (2020) teos “Rahanpesun
estiminen”, sekd Tatu Hyttisen (2021) teos “Rahanpesu ja rikosvastuu: teoria ja kéytinto”.
Aihetta on myods kuitenkin kasitelty Suomessa muun muassa pro gradu-tutkielmissa, ja
kandidaatintoissd -tai tutkielmissa. Rahanpesusta ja terrorismin rahoittamisesta, seka néiden

ilmididen torjumisesta tietoa 16ytyy Suomessa viranomaisten raporteista seka verkkosivuilta.

1.2 Tutkielman tavoitteet ja tutkimuskysymykset

Tutkielman tavoitteena on selvittdd ja tutkia pankkien keinoja torjua rahanpesua seké
terrorismin rahoittamista. Tutkielmassa rahanpesun ja terrorismin rahoittamisen torjunnan
keinoista suurimmassa o0sassa on asiakkaan tunteminen ja tunnistaminen. Asiakkaan
tunteminen eli KYC on oleellinen osa rahanpesun ja terrorismin rahoittamisen torjunnan
keinoja. Tutkielmassa selvitetddn asiakkaan tuntemisen historiaa ja sen kehitysta. Teknologian

kehitys on oleellinen osa asiakkaan tuntemisen prosessia ja sen edistymistd. Tutkielmassa



avataan keskeisid késitteitd rahanpesuun ja terrorismin rahoittamiseen liittyen, sek& niiden

torjumisen keinoja.

Tutkielman péaatutkimuskysymys on seuraava:

e Miten pankit torjuvat rahanpesua ja terrorismin rahoittamista?

Paatutkimuskysymyksen liséksi alatutkimuskysymyksiin pyritdan vastata:
e Miten asiakkaan tunteminen pankeissa liittyy rahanpesun ja terrorismin rahoittamisen
torjumiseen?

e Miten asiakkaan tunteminen on kehittynyt ja millaista se on nykypéaivana?

1.3 Keskeiset kasitteet ja viitekehys

Tassa kappaleessa esitelldan tutkielman aiheeseen liittyvia keskeisia késitteitd. Keskeisten
kasitteiden omaksuminen on téarkedd, jotta tekstin ymmartdminen ja eri asiakohtien
yhdisteleminen helpottuu. Mydhemmin tutkielmassa syvennytdan keskeisiin kasitteisiin

laajemmin.

Rahanpesu

Rahanpesu on teko tai tekokokonaisuus, jonka tavoitteena on haivyttaa tai peittdd omaisuuden
alkupera tai tuotettu hydty, joka on saatu aikaan rikoksen kautta. Rahanpesun prosessi on
havainnollistettu kuvassa 1. Rahanpesu on prosessi, johon kuuluu kolme vaihetta: 1) lailliseen
talousjarjestelméan sijoitettu rikoksen kautta saatu raha, toisin sanoen likainen raha
(placement). 2) likaisen rahan alkuperdn peittdminen tai hdivyttdminen eli harhauttaminen
(layering). 3) puhtaan rahan sisallyttdminen osaksi laillista taloutta (integration). Koko
prosessin pdamaara siis rikolliselle on pystyéa kdyttdmaan esirikoksen tekemalld saatuja varoja
javarallisuutta hyddykseen. (Hyttinen 2021, s.24 & 25.) Merkittavin toimiala, johon rahanpesu
vaikuttaa, on pankkiala (Raweh, Erbao & Shihadeh 2017, s.140).
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Kuva 1. Yleiskuva rahanpesusta (OECD 2019, s. 17)

Jos laillisten varojen mé&&ranpadna on rikollinen toiminta, ja sitd pyritdédn salaamaan niin
kyseessd on  kaanteinen rahanpesu  (Rahoitusvakauden, rahoituspalvelujen ja

padomamarkkinaunionin paaosasto 2022, s.9)

Terrorismin rahoittaminen

Terrorismin rahoittaminen on toimintaa, missa yksittaisen terroristin tai terroristiryhman
rahoittamiseksi annetaan tai kerdtddn varoja. Toisin kuin rahanpesussa, terrorismin
rahoittamisessa varojen maaranpéa tai kayttokohde on epéilyksen kohteena eiké alkupera. Varat
voivat muodostua monista pienemmistad summista, ja ne voivat olla myos laillisista l&hteista.
Syylliseksi terrorismin rahoittamiseen nahdaan taho, joka tietoisesti antaa tai kerda varoja
terrorismirikoksiin jotka ovat laissa madriteltyjd, terroristiryhmille, tai terroristeille.
Rahoittaminen voi tapahtua joko suoraan tai vélillisesti. (Aluehallintovirasto 2021, s.9.)
Terrorismi taas méaritelladn Suojelupoliisissa toiminnaksi, joka pyrkii pelottamaan ihmisia tai
pakottamaan hallituksen toimimaan tietyll& tavalla. Siviilitiedustelun ja tietoliikennetiedustelun
kohdesaannoksissé on lueteltu 11 toimintatyyppid, joita pidetdan vakavina uhkina kansalliselle
turvallisuudelle. Yksi néisté toimintatyypeista on terrorismi. (Lohse & Viitanen 2019a, s.45 &
45.)



Rahanpesun/terrorismin rahoittamisen estaminen (AML/CTF)

Késitteet rahanpesun estdminen (AML, Anti-Money Laundering) ja terrorismin rahoittamisen
estaminen (CTF, Combating the Financing of Terrorism) liittyvét keinoihin ja toteutustapoihin,
joilla rahanpesua ja terrorismin rahoittamista torjutaan. AML ja CTF ovat laajoja késitteitd
itsessaan ja ne sisaltavat paljon alalajeja. Kuten myos rahanpesu ja terrorismin rahoittaminen
usein yhdistetaan toisiinsa, myos AML ja CTF liittyvat vahvasti toisiinsa. Niissa kaytettavéat
keinot ja tahot voivat olla samoja, ja my6s tehda yhteistyota keskendén. AML ei pelkastaan
keskity rahanpesun estdmiseen, vaan sen lisdksi sitd kaytetddn alkuperdisten pestavien
rikosrahojen esirikosten tekijoiden tunnistamiseen (Verhage 2011, s.2).

Kansainviliset standardit luovat pohjan rahanpesun ja terrorismin rahoittamisen estamiselle.
Saantelyn ja standardien avulla tavoitteena on saada globaaleille finanssimarkkinoille
yhtendiset asiakkaan tuntemista koskevat menettelytavat. Yksi merkittdvimmista toimijoista
AML:n ja CTF:n liittyvissa asioissa on FATF (Financial Action Task Force on Money
Laundering), miké& on hallitusten valinen rahanpesun ja terrorismin rahoittamisen vastainen

toimintaryhma. (Finanssivalvonta 2023a.)

Asiakkaan tunteminen (KYC)

Asiakkaan tunteminen, toisin sanoen KYC (Know Your Customer) perustuu lainsaadantoon,
missé pankkien tulee tuntea asiakkaansa. Pankeilla tulee olla riittdvasti tietoa asiakkaasta, jonka
kanssa he ovat yhteistydssa. Rébé (2020) kertoo, ettd asiakkaan tunteminen on prosessi, jonka
tarkoituksena on estaa rikollisten tahallinen tai tahaton pankkien hyvaksikaytto rikolliseen
toimintaan, kuten rahanpesuun tai terrorismin rahoittamiseen liittyen. Rahoituslaitosten tulisi
eri toimenpitein olla tietoisia asiakkaan rahavirtojen alkuperastd, yritystoiminnan luonteesta ja
sen yhteyksista asiakkaan tileihin, seka tunnistaa tilien ja yrityksen edunsaajat. Henkil6llisyys
jasiihen liittyvat yksityiskohdat ovat keskeisié osia K'Y C-prosessissa, ja niita tulisi séanndollisin

valiajoin paivittaa rahoituslaitosten tietokannoissa. (Rébé 2020, s. 51 & 52.)

Huolellinen asiakkaan lapikaynti (CDD)

Huolellinen asiakkaan lapikaynti tai CDD (Customer Due Diligence) on yksi keino rahanpesun

ja terrorismin rahoittamisen torjumisessa. Yleensad yrityskauppoja tehdessa ostaja suorittaa



ostokohteelle due diligence-tarkastuksen, jossa selvitetddn ostettavan yrityksen tiedot
huolellisesti ja arvioidaan sen riskit. Customer due diligence-tarkastuksessa periaate on sama.
Rahoituslaitokset sekd muut maaratyt yritykset ja ammatit ovat velvoitettuja kayttdmaan
asianmukaisia CDD-toimenpiteitd (Koker 2006, s.28). Customer due diligencen seuraava vaihe

on tehostettu due diligence, tai enhanced due diligence (EDD).

Teoreettinen viitekehys on muodostettu keskeisten kasitteiden, sekd itse aiheen kanssa

pankkien nakokulmasta. Pankit ovat keskeisessa roolissa rahanpesussa, terrorismin

rahoittamisessa, ja niiden estdmisessa. Teoreettinen viitekehys on esitetty kuvassa 2 alempana.

Rahanpesun
estaminen (AML)

Ohjeistukset Velvoitteet Lait
Kansainvilinen . ) Pankit . ) Kansallinen
yhteistyd nki yhteistyo
Terrorismin

rahoittamisen
estaminen (CTF)

A4

Asiakkaan
tunteminen (KYC)

Kuva 2. Teoreettinen viitekehys

1.4 Tutkimusmenetelmét ja rajaus

Tutkielman tutkimusmenetelma@nd toimii haastattelututkimus, jonka avulla perehdytdéan
rahanpesuun ja terrorismin rahoittamiseen, niitd torjuviin tahoihin, ja niiden torjumisen
keinoihin. Tutkielmassa on mukana haastattelututkimus kahdelle eri tyontekijélle, jotka
toimivat pankissa rahanpesun ja/tai terrorismin rahoittamisen aihepiirin tyotehtavissa.
Haastattelututkimus on toteutettu lomakemuodossa, ja koostuu kysymyksistda AML:n ja CTF:n
aihepiiriin. Tutkielman merkittdvin rajaus koskee rahoituslaitosten eri sektorien kasittelya.
Ty0Ossé keskitytadn lahinnd pankkilaitoksiin, vaikkakin muitakin rahoituslaitoksia mainitaan

my6s tyon eri vaiheissa. Tutkielmassa terrorismin rahoittamisen estamista kasitelladn



lyhenteelld CTF. Tietyissé kirjallisuuksissa terrorismin rahoittamisen estdéminen tunnettaan

myos lyhenteend CFT.

1.5 Tutkielman rakenne

Tutkielma koostuu yhteensa viidesta padluvusta, joista ensimmadinen on johdanto. Toisessa
paaluvussa keskitytddn rahanpesuun ja terrorismin rahoittamiseen yleisell& tasolla, ja tutkitaan
muun muassa naiden kasitteiden historiaa sekd ilmenemistd. Tutkielman kolmas paaluku
kasittelee tahoja ja keinoja, joilla rahanpesua ja terrorismin rahoittamista pyritdan estaméaéan, ja

kyseisessé paaluvussa syvennytaan erityisesti asiakkaan tuntemiseen liittyviin yksityiskohtiin.

Neljannessd paaluvussa analysoidaan haastattelun tuloksia, mitkd toteutettiin pankkien
tyontekijoille. Analysoinnissa tarkastellaan, onko vastauksissa paljoa vaihtelua, seka vertaillaan
vastauksia  kirjallisuudessa esiintyviin  olettamuksiin.  Viimeinen pé&aluku koostuu

yhteenvedosta ja johtopaatoksista.



2. Rahanpesu ja terrorismin rahoittaminen

Rahanpesua seka terrorismin rahoittamista voi ilmentyd monilla eri tavoin, seka erilaisissa
olosuhteissa ja tilanteissa. Ennen rahanpesun ja terrorismin rahoittamisen ilmentymisté on hyvé
tarkastella hieman niiden historiaa seka sitd, miten ne on alun perin ensimmaisia kertoja

tunnistettu ja késitelty.

2.1 Rahanpesun historiaa

Kaikki rahanpesun ja terrorismin rahoittamisen torjumiseen liittyvat viranomaisohjeistukset
ovat tehty sen takia, ettd talousjarjestelmadamme on kéyttanyt véarin joku henkil6 tai jokin
yritys. Vaarinkéayttd on syyna sille, miksi nykyadn asiakkaat sekd vélittajalaitokset tekevét
selvityksid omasta toiminnastaan sek& vastailevat kysymyksiin vaarinkdyton ehkaisemiseksi.
(Andersén 2020, s.13.)

1920-luvun gangsteriaikakauden seurauksena rikolliset saivat paljon kéteistuottoja muun
muassa uhkapeleistd, prostituutiosta seka kielletyn alkoholin myymisestd. N&ama kateiset
vaativat pesemistd. Toisin sanoen piti kehittdd menetelma tai menetelmid, jotta hallitus ei alkaisi

epéilla gangsterien varojen todellista luonnetta. (Sullivan 2015, s.1.)

Gangstereiden eli rikollisten suuri huoli oli se, ettd heidén ansaitsemansa rahat olivat kéteist,
ja usein pienia seteleitd tai kolikoita. Jos namé varat talletettiin pankkiin, niin pankki saattoi
alkaa kyselemaén kysymyksid, ja lopulta myos hallitus saattoi puuttua. Suurten rahasummien
séilyttdminen vah&arvoisina kolikkoina oli myds fyysinen ja logistinen painajainen. Tasta
johtuen rikolliset perustivat kahdenlaisia yrityksid. Toiset yritykset liittyivat peliautomaatteihin
ja toiset pesuloihin. Kolikoita pystyttiin kayttdmaén "uhkapelaamiseen™ ja "vaatteiden pesuun”.
Kéytettyjen kolikoiden maard toki ylitti huomattavasti todellisen maaran, mitd kolikoita
oikeasti kaytettiin, ja siten vaikutti siltd ettd uhkapeleja harrastettiin tai vaatteita pestiin
enemman mitd todellisuudessa. Tasta kerrotaan termin rahanpesun syntyneen. (Sullivan 2015,
s.1.)

Rahanpesua termind ensimmadisia kertoja kaytettiin 1970-luvulla Yhdysvalloissa Watergate-

skandaalin seurauksena. Tamén jalkeen termi alkoi esiintyd Yhdysvalloissa myos
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oikeuskaytannossa ja paatyikin oikeudelliseen kielenkéyttoon. Tammikuussa 1994 Suomessa
kriminalisoitiin rahanpesu katkemisrikoksen yhtend muotona. (Hyttinen 2021, s. 14 & 24.)

Kéytannossé aina yhteydessa rahanpesuun on myds huumekauppa, joka on taloudellisesti hyvin
laajaa maailman mittaluokassa (Andersén 2020, s.11). Huumekauppa on hyvin yleinen esirikos
rahanpesuun liittyen. Siit4 saatavat rahat pyritddn pesemé&&n, jos niitd tahdotaan kayttaa
laillisilla markkinoilla. Levi (2001) kertoo, ettd monet dokumentit viittaavat taistelun huumeita

vastaan olevan yksi paasyistda AML:n lainsdéaddnnon syntymiseen (Verhage 2011, s.35.)

Rahanpesun torjumiseen (AML) liittyvien lakien ja kaytédnt6jen kdyttoon ottaminen liitetddn
jarjestaytyneen rikollisuuden kasvamiseen ja erityisesti huumekaupan lisdantymiseen.
Jarjestaytynyt rikollisuus juontaa juurensa 1920-luvun Yhdysvaltoihin, ja sitd Kiihdytti
huumekaupan lisddntyminen. (Harvey 2019, s.14.) 1980-luvulla k&vi selvdksi, ettd
huumekaupan vastaiseen kampanjaan oli liitettdva yhtd voimakas ja jarjestelméllinen hyokkays
vakavasta rikollisesta toiminnasta saatuja laittomia hyotyjad vastaan. Niinpa 1980-luvun
puolivéliin mennessa syntyi rahanpesun vastainen kampanja. (Stroligo, Intscher & Davis-
Crockwell 2013, s.5.)

2.2 Terrorismin rahoittamisen historiaa

Terrorismi on ollut monien mielessa niiden useiden tappavien iskujen jalkeen, joita kansat ovat
joutuneet kohtaamaan viime vuosikymmenind. Useimmat maat keskustelevat sisdisista
strategioista ja madrayksista tdman vakavan ongelman minimoimiseksi. (Rébé 2020, s.1.)
Terroritekojen tarkoituksena on levittaa pelkoa yhteiskunnassa. Nama iskut voivat vaikuttaa
poliittisesti ja joskus myos taloudellisesti (Suojelupoliisi 2023). Terrori-iskuilla on monia

motiiveja, mutta taloudellinen tuotto ei ole yksi niista (Simser 2011, s.335).

Terrorismi on paivittadinen uhka kansainvaliselld tasolla (Rébé 2020, s.8). Terrorismi itsesséan
on tunnettua, mutta terrorismin rahoittaminen on asia erikseen. Kun puhutaan terrorismista, niin
usein ei kuule puhuttavan terrorismin rahoittamisesta. Yleensad ihmisia kiinnostaa esimerkiksi
tuhojen suuruudet ja seuraukset, sen sijaan ettd puhuttaisiin siitd, kuinka paljon tekojen
suunnittelu ja toteutus on maksanut. Varsinkin syyskuun 11. pdivan WTC-iskujen jélkeen

ihmisille on tullut terrorismi tutuksi.
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1990-luvulla CTF:&a alkoivat késitella Euroopan neuvosta ja OECD:n Financial Action Task
Force on Money Laundering (FATF). Ensimmadinen terrorismin rahoittamisen méaéritelma
esiintyi vuonna 1999 terrorismin rahoittamisen torjuntaa koskevassa yleissopimuksessa, jonka
Yhdistyneet Kansakunnat julkaisi. Yleissopimuksen erityisena tarkoituksena oli tukahduttaa
terrorismin rahoittaminen. Siitd lahtien useat maat ovat panneet taytantoon terrorismin vastaisia
lakeja kansallisella tasolla, useimmat niistd 9/11-tapahtumien jalkimainingeissa estaakseen

tallaisten rikosten ja@misen rankaisematta. (Rébé 2020, s.12 & 15.)

2.3 Rahanpesun ja terrorismin rahoittamisen ilmeneminen

Vaikka rahanpesuun ja terrorismin rahoittamiseen ei valttdmattd torméatd paivittaisessa
elamaéssa, se ei tarkoita, etteikd néita rikollisuuden muotoja tapahtuisi. Voi hyvinkin olla, etta
taysin syyttdman ihmisen varoja on ollut mukana rahanpesussa pankin kautta, tai jopa paatynyt
jotakin kautta terrorismin rahoittamiseen. Varsinkin rahanpesua voi ilmentya tavalliseksi
katsottavassa tyOpaikassa tai viattomalta vaikuttavan henkilon toimesta. Rahanpesun ja
terrorismin rahoittajat kdyttavat yleensa mita tahansa saatavilla olevaa keinoa minimoidakseen
varojensa  havaitsemisen, takavarikoinnin tai muiden oikeudellisten  seurausten

todennakdisyyden (Kyriakos-Saad et al. 2016, s.7).

2.3.1 Rahanpesun ilmeneminen

Huolimatta siitd, ettd rikoslainsdadantd vaihtelee eri maissa, on tarkedd l0ytda yhteinen
madritelma rahanpesulle. Rahanpesun mittaamiseen tarvitaan selked maéaritelmad, joka siséltaa
sen perustana olevat rikostyypit. Alun perin rahanpesu tarkoitti vain huumerahojen pesua. Ajan
myotd se laajennettiin varkauksiin, petoksiin ja yh& useampaan muihin rikoksiin. Nykyé&an
FATF:n mééritelma sisaltaa terrorismin rahoittamisen. (Unger et al. 2006, s.5.) Jos rahanpesu
on yleistd maassa, se lisdé rikollisuutta ja korruptiota. Se myds tehostaa lahjonnan kayttoa
kriittisissa yhdyskéytavissa rahanpesun onnistumiseksi. (Schott 2006, s. 11-3.)

Rahanpesu on maailmantalouden suuri ongelma. Rahanpesuun liittyvét tekniikat ovat edenneet
pitkalle. Rahanpesu voi tuhota rahoitus- ja talousjarjestelmid. Sitd tapahtuu padasiassa
pankeissa. (Raweh et al. 2017, s.141.) Rahoituslaitoksiin kohdistuu lisdantyvia séantely- ja

noudattamispaineita. Pankit menettdvat vuosittain miljardeja dollareita vilpillisten
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transaktioiden vuoksi, ja yhteiskunnalla on vyleisesti ottaen intressi estdd rahanpesua ja
terrorismin rahoitusta. Lisaksi tallaisen laittoman toiminnan kielteiset taloudelliset vaikutukset
suodattuvat koko yhteiskunnan lapi, koska pankit siirtdvat tappioistaan aiheutuneet
kustannukset kuluttajalle (Betron 2012, s.5.)

Suomessakin esiintyy rahanpesua, mutta summat, jotka esiintyvat julkisuudessa, ovat
huomattavasti pienempid verrattuna muualle maailmaan. Vuonna 2017 Suomen
bruttokansantuote oli 224 miljardia euroa. Jos rahanpesun ilmié on Suomessa samanlainen kuin
maailmalla, voidaan olettaa, ettd rahanpesua Suomessa tapahtuu vuosittain 4,5-11 miljardin
euron arvosta. Vengjan laheisyys vaikuttaa suomalaiseen rahanpesuilmioon. Vengjaan liittyvia
pienempié rahanpesu ja talousrikostapauksia on myos selvitelty Suomessa. (Andersén 2020,
s.34.)

IImoitusvelvolliset tahot vuonna 2018 Suomessa raportoivat noin 40 000 epéiltyd tapausta.
Epaillyt tapahtumat ovat johtaneet noin 5 miljoonan euron rahaliikenteen jaadyttdmiseen.
Néistd kohteista noin 2,3 miljoonaan euroon on kohdistettu pakkokeinoja. (Andersén 2020,
s.34.) Raportoituja tapauksia on suhteellisen paljon, minké& takia on tarke&a, ettd virheelliset
ilmoitukset pystyttaisiin suodattamaan pois.

Talousrikokset koskettavat kaikkia. Rahanpesu heikentéé laillista rahoitussektoria ja se voi
heikentdd my0s rahoituslaitoksia. Muille henkilGille tulee korkeampia veroja maksettavaksi,
kun rikolliset jattdvat veroja maksamatta heidan toiminnoistaan. Rahanpesu aiheuttaa myos
korkeampia toimintakustannuksia yrityksille, ja ndmaé lisdkustannukset nostavat tavaroista ja
palveluista maksamaamme hintaa. (Sullivan 2015, s.6.) Rahanpesu ei vaikuta vain
kehittyneisiin maihin, se vaikuttaa myds kehitysmaihin, mika voi johtaa niiden taydelliseen
romahtamiseen, koska ne ovat voimakkaasti riippuvaisia omista rahoitussektoreistaan (Raweh
etal. 2017, s.141).

Rahanpesussa laittomalle rahalle annetaan néenndisesti laillinen vaikutelma. Oikeudellisessa
nakokulmassa rahanpesun maédritelmé tayttyy jo silloin, kun kotimaiselle pankkitilille
talletetaan rikollisuuden tuottoja. (Verhage 2011, s.29 [Levi 2001].)

Varoja voidaan siirtad yritysten ja rahoituslaitosten valillda monissa maissa silmanrapéayksessa

pankkisiirtojen kautta, mika tekee selvittdmisesta entistd vaikeampaa joka vaiheessa. Globaaliin
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rahoitusjarjestelméan vuosittain tunkeutuvan laittoman rahan maarad on vaikea mitata. Jotkut
organisaatiot ovat kuitenkin vuosien mittaan yrittaneet arvioida rahanpesun maarad. Vuonna
2020 YK arvioi, ettda 2-5 prosenttia maailman bruttokansantuotteesta pestdén vuosittain.
Summan ennustetaan olevan 800 miljardista 2 biljoonaan dollaria. Talous- ja
rahoitusrikoskomissio (EFCC) arvioi, ettd Afrikan maat menettavat 50 miljardia dollaria
rahanpesun vuoksi vuosittain. (Issah, Antwi, Antwi & Amarh 2022, s.2.) Viranomaiset
onnistuvat tutkimuksen mukaan takavarikoida tai j&&dyttdd vain noin yhden prosentin
rikollisilla varoilla pestystd rahasta. (Rahanpesu.fi 2023a.) Maailmanpankki raportoi, ettéd
rahanpesun kautta menetetddn vuosittain 2,9 biljoonaa dollaria, joista 1,6 biljoonaa dollaria
tulee laittomasta toiminnasta (Raweh et al. 2017, s.141).

Vaikka maéarallisesti rahanpesua tapahtuu maailmanlaajuisesti paljon, eivat yksittaiset yritykset
valttamatta usein tormaa tahan ilmioon. PriceWaterhouseCoopers (2007) kertoo vuonna 2007
suoritetusta tutkimuksesta, jossa yritykset vastasivat rahanpesuun liittyviin asioihin. Kyselyssa
selvisi, ettd 12 prosenttia kaikista kyselyyn vastanneista yrityksista kokivat rahanpesun olevan
suuri riski organisaatiolleen. Kuitenkin vain nelja prosenttia naistd yrityksista ilmoittivat

todellisuudessa kokeneensa rahanpesuun liittyvié tapauksia. (Verhage 2011, s.38.)

Kansainvélisen luonteen vuoksi rahanpesua pidetdan usein maailmanrikoksena. Rikolliset
pyrkivat usein tekemé&an esirikoksia ja rahanpesua eri valtioissa, jotta valttyisivat
rangaistukselta. ~ S&hkodisten  maksupalveluiden ja  rahansiirtokeinojen  kasvu ja
monipuolistuminen mahdollistavat rahanpesun entistd helpommin ja nopeammin.
(Rahanpesu.fi 2023b.) Samalla kun teknologia mahdollistaa paremmat puitteet rahanpesun ja
terrorismin rahoittamisen estdmiselle, niin se myds tarjoaa yhd enemman ja enemmaén
vaihtoehtoja rikollisten toimintojen toteuttamiseen. Pankit kayttavat usein séhkdisia
tietokonejarjestelmid, jotka tuovat esiin epdilyttavat tapahtumat. T&t4 seuraa yleensa pankin
tyontekijan kysymykset. Tama patee erityisesti silloin, kun tapahtuma ei ndyt4 vastaavan
asiakkaan luonnetta ja vaikuttaa siten epdjohdonmukaiselta. (Teichmann 2023, s.343 & 344.)
Myo6s tdmén vuoksi yleisid sdantja sekd ohjeita tulee pdivittdd tarpeeksi usein, jotta

torjumisesta tulee tehokkaampaa.

Kéteinen raha on yh& merkittava tekijé rahanpesussa, ja sen torjunnassa on térkeéé seurata sen
kayttod ja liikkeitd. Rahanpesun selvittelykeskus vastaanotti Suomessa vuonna 2021 yhteensa

6018 ilmoitusta poikkeuksellisesta kateisen kaytosta (Rahanpesu.fi 2023b). Kateisen
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siirtdminen on kuitenkin hankalaa. Miljoona Yhdysvaltain dollaria 100 dollarin seteleina painaa
yli yhdeksén kiloa. 20 dollarin setelein& paino nousee yli 45 kilon. Suuret kateiskuormat vievét
myos paljon tilaa. (Freeman & Ruehsen 2013, s.6.) Kateiseen rahaan myds puututaan helposti

viranomaisten ja pankin toimesta, varsinkin isoja mééria kasiteltaessa.

Rahanpesu voi uhata rahoitusjarjestelman vakautta, luotettavuutta ja kilpailukykya. Epdvakaus
rahoitusjarjestelmassa voi johtaa esimerkiksi korkeampiin Kkustannuksiin lainojen,
maksuliikenteen ja vakuutusten osalta, ja ndma vaikutukset voivat heijastua laajemmin
talouteen (Rahanpesu.fi 2023a). Van De Werdt ja Speekenbrink (2008) kertovat, ettd kun
rahanpesijét sijoittavat laittomasti ansaitsemansa tulonsa lailliseen talouteen, heilld on etu
muihin (laillisiin) toimijoihin talousmarkkinoilla, ja tdma synnyttdd epareilua Kkilpailua
(Verhage 2011, s.37).

Rahanpesuoperaatiot voivat kuitenkin viedd paljonkin aikaa sekd maksaa paljon, silla
toteutukset ovat monimutkaisia, ja jokaisessa rahanpesun vaiheessa on Kiinnijadmisen riski.

Liséksi kun rahanpesu on onnistunut, myds verot taytyy maksaa. (Verhage 2011, s.32 & 33.)

On todettu, ettd rahanpesutoiminnan laajuudessa ei ole havaittavissa laskua. Lisdksi rahanpesun
kasite ja ilmid kehittyvat jatkuvasti. Tamén takia jatkuva tutkimus on valttaméatonta rahanpesun
menestyksekkéaalle torjumiselle. Uudet tutkimukset voivat yrittdd luoda rahanpesun méaaraéan

indeksin useiden eri l&hestymistapojen perusteella. (Nazar, Raheman & Anwar ul Haq 2023.)

2.3.2 Terrorismin rahoittamisen ilmeneminen

Rahanpesuun kaytetyt tekniikat ovat pohjimmiltaan samoja kuin terrorismin rahoittamisen
lahteiden ja kadyttOtarkoitusten salaamiseen. Terrorismin tukemiseen kaytettavéat varat voivat
olla peréisin laillisista lahteistd, rikollisesta toiminnasta tai molemmista. Terrorismin
rahoituksen lahteen peittdminen riippumatta siitd, onko lahde laillinen vai laiton, on kuitenkin
tarkeda. Jos lahde voidaan piilottaa, se on kadytettavissa tulevaa terrorismin rahoitustoimintaa
varten. Samoin terroristeille on térkeédtd salata varojen kayttd, jotta rahoitustoiminta jaa
huomaamatta. (Schott 2006, s. 1-5.)
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Merkittava ero rahanpesun ja terrorismin rahoittamisen valilla on se, ett4 kyseessa olevat varat
voivat olla perdisin laillisista lahteista seka rikollisesta toiminnasta. Tallaisia laillisia lahteit4
voivat olla kéateisen tai muun omaisuuden lahjoitukset tai lahjoitukset jarjestdille, kuten
séatioille tai hyvantekevaisyysjarjestoille, joita puolestaan kaytetdan terroristitoiminnan tai

terroristijarjestojen tukemiseen. (Schott 2006, s. 1-6.)

Terroristiselle toiminnalle luo edellytyksid terrorismin rahoittaminen. Taloudellinen tuki
terroristeille edistaé ja yll&pitaa terroristista toimintaa. Taloudellisen tuen avulla esimerkiksi on
mahdollista kouluttaa seka varvéta henkilostod, ja valmistella terrorismirikosta. (Rahanpesu.fi
2023c.) Teoriassa pankkien kautta terroristit pystyvéat siirtdméan &arettbman maarén rahaa
kerralla (Freeman et al. 2013, s.6). Kuvasta (kuva 3) voidaan tarkastella terrorismin

rahoittamisprosessia.

Rahoituksen keridiminen

Lahjoitukset, hyvintekeviisyydet, rikollisen toiminnan
tuotto, sponsoroinnit
1
S L

Rahoituksen varastoiminen

Pankki- ja rahoitustilit, kryptovaluutat, kiteisen
massavarastointi, muut varastointimenetelmat

—
< Z

Rahoituksen siirtiminen

Tilien sisdiset siirrot, pankkisiirrot, rahapalvelut, kuriirit,
kryptovaluutat, muut muut varojensiirtomentelmét

-
..
Rahoituksen kidyttiminen

Esim. hallinto- ja yleiskustannukset, rekrytointi & koulutus, muut
henkilstokulut, media, kuljetus ja asuminen, aseet, varusteet, hyokkéysten
suunnittelu ja valmistelu

Kuva 3. Terrorismin rahoittamisprosessi (OECD 2019, s. 22)

Suomessa merkittdvimman terrorismin uhan muodostavat yksittdiset toimijat tai pienryhmat,
joiden motivaatio perustuu radikaali-islamistiseen propagandaan tai terroristijarjestdjen
kannustuksiin (Lohse, Meriniemi & Honkanen 2019b, s.30).

Terroristit ja rikolliset ovat osoittaneet kykynsé siirtdd varoja nopeasti eri pankkien valillg,

usein eri maissa. Taloudellisten tietojen nopean saatavuuden puute johtaa siihen, ettd monet
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tutkimukset rikollisesta toiminnasta péaatyvat umpikujaan. Taman takia on selvaa tehostaa
terrorismin ja rikollisuuden torjunnasta vastaavien viranomaisten vélistad yhteistyotd, kun
taloudelliset tiedot ovat keskeinen osa tutkintaa. Taloustietojen jéljitettdvyydella on tarkea
ehkaiseva vaikutus. (Euroopan komissio 2023.) Tyypillisesti terrorismin rahoituksessa tai
rahanpesussa rahan liikuttaminen pystytddn estdmdan hyvin, mutta rahoituksen l&hde on
vaikeampaa paikantaa (Freeman 2011, s.472).

Freemanin (2011, s.462) mukaan terrorismin rahoittamisen teoriaan liittyy kuusi keskeista
kriteerid, joiden avulla eri rahoittamisen l&hteiden etuja ja haittoja voidaan arvioida. Ndama
kriteerit ovat: mé&ard, legitiimiys, turvallisuus, luotettavuus, valvonta, ja yksinkertaisuus.
Terroristijarjeston ndkdkulmasta ei ole olemassa taydellista lahdetta varoille, silla jokaisessa on
hyotyja ja haittoja. (Freeman 2011, s.462 & 463.)

Terrorismin rahoittaminen voi olla erisuuruista tilanteesta riippuen. Terrorismin rahoittaminen
voi liittyd esimerkiksi laajemmin terroristijarjeston yllapitoon, uusien jasenien varvaamiseen,
tai sitten esimerkiksi vain yhden tapahtuman suunnitteluun ja toteutukseen. Yhtena riskina
terroristijarjestdille on pankkien véliset tilisiirrot, silla niitd luultavasti monitoroidaan ja

seurataan (Freeman et al. 2013, s.6).

Terroristit suosivat menetelmid, mitkd vaativat véhiten vaiheita, alhaisinta teknologiaa, ja
vahiten taitoa. Ta&mén takia terroristit eivat todenndkdisesti harrasta monimutkaisia
rahanpesuohjelmia, missa on mukana lukuisia toimijoita, ja sisaltdvat monia monimutkaisia

vaiheita. (Freeman et al. 2013, s.7.)

Pankit voivat toimia rikollisen rahoituksen valineend monin eri tavoin. Katevin jarjestely
terroristille olisi pankki, joka ei kysy mitéddn. Vaihtoehtoisesti pankilla voisi olla kiero
tyontekija, joka helpottaa rahanpesua ja varojen liikkumista tahattomien valvojien nenén alla.
Jos pankki ei ole varovainen, sitd voidaan kéyttdd myos rikolliseen toimintaan
kirjeenvaihtajapankkien kirjeenvaihtajatilien tai maksujen kautta. On my0s tapauksia, joissa
pankki tekee kaiken vaadittavan asiakkaan tuntemisvelvollisuuden suhteen, mutta ei silti pysty
tunnistamaan halytysmerkkeja. Tama tapahtui esimerkiksi vuoden 2001 WTC-iskujen ohessa

kaappaajien tileille. (Freeman et al. 2013, s.17.)
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Terroristijarjestot kayttavat varoja kahteen péatarkoitukseen. Toimintamenoihin, joita
kaytetdan terrori-iskujen suunnitteluun, valmistautumiseen ja toteuttamiseen. Toinen
paatarkoitus on organisaatiomenot, joita kaytetddn organisaatiorakenteen ja verkostojen

yllapitdmiseen ja kasvattamiseen (Norton & Chadderton 2016, s.10.)

Al-Qaida kaytti 9/11-iskujen toteuttamisessa pankkisektoria ensisijaisena tapana siirtdd ja
séilyttad varoja. Kaiken kaikkiaan he tallettivat noin 300 000 dollaria yhdysvaltalaisiin
pankkeihin ja kayttivat siitd kaiken paitsi 36 000 dollaria ennen hydkkéyksid. Noin 130 000
Yhdysvaltain dollaria kaappaajien kayttdmista varoista tuli pankkien vélisilla tilisiirroilla ja
loput talletettiin kateisend. Kun varat saapuivat Yhdysvaltoihin, ne talletettiin eri tileille
pankeissa. Kaikki kaappaajat avasivat oikeilla henkil6llisyyksillaan tilit yhdysvaltalaisissa
pankeissa. He pééasivat késiksi varoihin pankkiautomaattien ja pankkikorttien avulla. Lisaksi 47
000 dollaria talletettiin ulkomaisiin pankkeihin. Merkittdvad on se, ettd suurin osa néista
tilisiirroista ei tdnakaan paivana valttamatta heréattéisi epéilyksia niiden suhteellisen pienen

koon takia ja puute epdilyistd mahdollisia kaappaajia kohtaan. (Freeman et al. 2013, s.18.)

Yksittaisten terroristioperaatioiden kustannukset voivat olla suhteellisen alhaisia, vaikka ne
olisivatkin "strategisen” tason hyokkayksia (Freeman 2011, s.462) Vuonna 1993 toteutettu
Bishopsgaten pommi-isku Lontoossa maksoi vain 3 tuhatta puntaa, mutta seurauksena oli
menetetty ihmishenki, seké yli miljardin punnan arvoiset omaisuusvahingot (Commonwealth
Secretariat 2006, s.13). Vuoden 2004 Madridin iskujen kustannukset olivat suhteellisen
matalia, mutta silti iskuissa menetettiin 190 ihmishenked (Norton et al. 2016, s.10). Terrori-

iskujen kustannuksia on kuvattu taulukossa 1.

Teko 1993 WTC:n 2002 Balin 2004 Madridin 2001 WTC-
pommi-isku pommi-iskut junapommit iskut

Teon ~19 000 $ ~20000 $ 10000 $- 50000 % |[350000$ -

kustannus 500 000 $

Taulukko 1. Terrori-iskujen kustannuksia (Freeman 2011, s.462)

11. syyskuuta 2001 tapahtuneet WTC-iskut olivat suhteellisen kalliita. Toisaalta tdh&n iskuun
osallistui vahintdan 19 ulkomailla toiminutta kaappaajaa, joista useiden taytyi kayda kalliita

lentosimulaatiokoulutuksia. (Freeman 2011, s.462.)
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Vaikka tiettyjen operaatioiden kustannukset saattavat olla alhaisia, terroristijarjestot tarvitsevat
suuria budjetteja toimintojaan varten. Jérjest6jen on kohdistettava varoja uusien jasenien
rekrytointiin, ja tarvitsevat varoja esimerkiksi harjoitusleirien rakentamiseen, ruokaan, ja
jasenien asuntoihin. Varoja vaaditaan my0s teoissa tarvittaviin valineisiin kuten aseisiin,
rajahteisiin, tietokoneisiin, kannykadihin, seka vadrennettyihin passeihin ja dokumentteihin.
Virkamiehien lahjominen on my6s yksi menoerd, ja monet organisaatiot tarvitsevat varoja
maksaakseen stipendejd "elédkkeella oleville" veteraaneilleen ja kuolleiden terroristien tai

itsemurhapommittajien perheille. (Freeman 2011, s.462.)

Terroristiryhmien budjetit voivat kasvaa satoihin miljoonin vuodessa, erityisesti suurilla ja
aktiivisilla ryhmilla. Esimerkiksi Al-Qaidan vuosittaisen budjetin on arveltu olevan noin 30
miljoonaa dollaria. FARC:n eli Revolutionary Armed Forces of Colombianin vuosittainen
budjetti vaihtelee 100 miljoonasta dollarista jopa miljardiin dollariin, ja kaikki erilaiset
kapinalliset ryhmat Irakissa ovat vuosittain keranneet rahoitusta 70-200 miljoonaa dollaria
vuodessa. Vaikka ndma luvut ovat vain arvioita, ne kuvaavat hyvin koko ilmi6ta. (Freeman
2011, s.462.) Luvuista voimme siis helposti paatelld, ettd terrorismin rahoittaminen ei ole
pelkastadn yksittdisten tekojen rahoittamista. Pelkk& organisaation yll&pitdminen vaatii paljon

enemman varoja kuin vain yksittaiset terrorismin teot.

Terrorismin rahoituslahteiden kirjo on laaja, vaihdellen aina valtion sponsoroinnista
pikkuvarkauksiin. Té&mén ilmion ymmartamiseksi rahoituslahteet on jaettu neljaén
paakategoriaan, jotka ovat valtion sponsorointi, laiton toiminta, laillinen toiminta, ja kansan
tuki. (Freeman 2011, s.465.) Tyypillisia lahteitd terrorismin rahoittamiseen ovat kiristys ja
kidnappaukset, salakuljetus, huumekauppa, hyvantekevéisyysjarjestdt ja varainkeruu, seka
lahjoitukset (Commonwealth Secretariat 2006, s.14 & 15).

Hyvantekevaisyysjarjestot tarjoavat suuria madrid varoja terroristeille, ja tdmén lahteen
torjuminen edellyttdd parempaa valvomista valtioilta missé ja miten hyvantekevaisyysjérjestot
rahaa kerdavat. Esimerkiksi Saudi-Arabiassa hallitus on tunnistanut
hyvéantekevaisyysjarjestdjen roolin terrorismin rahoittamisessa ja vastannut tdhan luomalla
enemmaén valvontaa ja oikeudellisia rajoituksia hyvéntekevaisyysjarjestojen toiminnalle.
Afganistanin talibanit saavat rahaa Persianlahdella sijaitsevilta hyvantekevaisyysjarjestoilta
arviolta 150-200 miljoonaa dollaria vuodessa (Freeman 2011, s.470 & 472). Vaikka
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perinteisesti hyvéntekevéisyysjarjestot liitetddn hyvan tekemiseen, niin niitd tulisi tutkia ja

tarkkailla rahanpesuun ja terrorismin rahoittamiseen liittyen.

Yksil6t tai ryhmat, jotka haluavat pestd rahaa tai suorittaa terrorismin rahoittamista pankin
kautta ovat yleensd hyvin tietoisia vaatimuksista ja karsivallisid. Niiden kyky testata
halytysrajoja, muokata tunnisteattribuutteja ja siirtyd saumattomasti pankista toiseen on hyvin
dokumentoitu. Tadman seurauksena, kun yksi laitos tunnistaa rikollisen ja kay lapi
tutkintamenettelyn, muut pankit ovat taysin tietdmattémia kyseisen pankin kokemuksista. Tama
voi johtaa turhaan ty6hon, jossa eri pankit toistavat jatkuvasti tietojen analysointia, jota toiset
pankit ovat jo suorittaneet. (Betron 2012, s.5.)
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3. Rahanpesun ja terrorismin rahoittamisen torjuminen

Vallitsevien séantojen, lakien, ja ohjeistuksien takia pankkien on taytynyt kasvattaa panostuksia
rahanpesun ja terrorismin rahoittamisen estdmiseen. Toisaalta varmasti myos ilman pakollisia
velvoitteita pankit harjoittaisivat tarkkaan samoja periaatteita, jotta heité ei voisi yhdistdd ndihin
rikollisiin toimintoihin. Asiakkaita luultavasti menetettdisiin, jos pankki yhdistettéisiin
rahanpesuun tai terrorismin rahoittamiseen millaan tavalla. Kuten muillakin aloilla, maine on
tarkedssé roolissa yrityksen menestymisen kannalta. Jos AML- ja CTF saddoksié ei noudateta,
voivat seuraamukset olla vakavia. Sen lisaksi, ettd pankki karsii maineen menetyksestd, voidaan

sille antaa esimerkiksi sakkoja maksettavaksi.

Asiakkaat, seké lainanottajat etté tallettajat, seka sijoittajat lopettavat liiketoiminnan sellaisen
laitoksen kanssa, jonka mainetta rahanpesua tai terrorismin rahoitusta koskevat epéilyt tai
syytokset ovat vahingoittaneet. Tallettajat voivat myos nostaa varojaan, mika vahentaa pankin
edullista rahoituslahdetta. (Schott 2006, s.11-5.)

Yleison luottamusta pankkeihin ja siten niiden vakautta lisdavat terveet pankkikaytannot, jotka
vahentavat niiden toimintaan kohdistuvia taloudellisia riskeja. Naihin riskeihin sisaltyy
mahdollisuus, ettd joko yksityishenkilot tai pankit kokevat menetyksid suoran rikollisen
toiminnan, 16yhan siséisen valvonnan tai lakien ja méaérdysten rikkomisen seurauksena. (Schott
2006, s.11-8.)

Rahanpesulla on suuri vaikutus maan talouteen, koska se vaikuttaa talouskasvuun. Seka
rahanpesu etté terrorismin rahoitus voivat heikentad yksittéisia pankkeja, ja ne ovat myds uhka
maan taloussektorin maineelle kokonaisuudessaan. Rahanpesun ja terrorismin rahoittamisen
torjunta on siksi keskeinen tekija vahvan ja terveen taloussektorin edistdmisesséd. (Chatain,
McDowell, Mousset, Schott & Does 2009, s.xxiii.) Vahvat AML/CTF-jarjestelmat estavét
rikollisten osallistumisen talouteen. Tdm& mahdollistaa investointien sijoittamisen tuottaviin
tarkoituksiin, jotka vastaavat kuluttajien tarpeisiin ja edistdvat koko talouden tuottavuutta.
(Schott 2006, s.11-9.)

Useimmissa maissa ja erityisesti kehitysmaissa pankkitoiminta on rahoitusjarjestelmén tarkein

osa. Se on avainasemassa kotimaisten ja kansainvalisten maksujen helpottamisessa, toimii
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tallettajien ja lainanottajien valittajané sekd tarjoaa muita rahoitusalan tuotteita ja palveluita.
Taltd osin maan AML/CTF-jarjestelmé& on aloitettava sen pankeista. (Chatain et al. 2009, s.7.)

Asiakasmenettelyjen todentaminen on tarked askel kohti rahanpesun vastaisia menettelyja.
Pankkisalaisuusmenettelyjen  késittelyyn on luotava menetelmét, jotka ovat yksi
rahanpesuprosessia helpottavista aukoista. Toisaalta rahanpesun torjunta ei saisi vaikuttaa
rahoituslaitoksiin, kuten pankkeihin, jotka houkuttelevat talletuksia tai tarjoavat muita
palveluja. (Raweh et al. 2017, s.145.)

Tehokkaiden rahanpesusadnnosten  odotetaan  herdttdvan  asiakkaiden luottamusta
rahoitusjarjestelmad kohtaan ja tdman odotetaan edistdvan rahoitusmarkkinoiden kehitysta.
Pankit ja muut rahoituslaitokset ovat rahanpesun vastaisten madrdysten taytantéonpanon
keskipisteessd. On tarkedd huomata, ettd korkean rahanpesun rajoitusten sééntelyjarjestelmat
talouksissa, joissa on erittéin tiukat rahanpesun torjuntasdédnnokset, eivat todennakoisesti edista
rahoitussektoriaan. Tdmé& osoittaa, ettd vaikka rahanpesun vastaiset maardykset edistavét
finanssisektorin kehitysta, liiallisella sdéntelylla ei valttdmatta ole toivottuja tuloksia. Siksi,
jotta maiden finanssisektori hydtyisi AML-s&annoksistd, AML-saantelyindeksi ei saa ylittda
rahoitussektorin kehityksen erilaisten vélineiden kynnysarvoja. (Ofoeda, Agbloyor, Abor &
Osei 2022, 5.4088 & 4098.)

Tarked pilari, jolla rahanpesun vastainen politiikka perustuu, on yksityisen sektorin oikea
ilmoittaminen epéilyttavistd liiketoimista. Sekd Yhdysvalloissa ettd Euroopassa yksityinen
sektori  on  velvollinen ilmoittamaan  epailyttavista  liiketoimista  rahanpesun
selvittelykeskukselle (FIU). Tiedonantajat olivat alun perin vain pankkeja ja rahoituslaitoksia.
Viime aikoina esimerkiksi myds suurarvokauppiaat, Kirjanpitdjat, notaarit, ja
Kiinteistonvalittajat ovat joissakin maissa ilmoitusvelvollisia. (Unger 2009, s.816.) Rahanpesun
ja terrorismin rahoittamisen torjuntaan osallistuvilla on oltava p&&sy tietyntyyppisiin
taloudellisiin tietoihin voidakseen suorittaa taloudellisia tutkimuksia. Tassé suhteessa
rahanpesun selvittelykeskuksella on yha térkedmpi rooli t&ssa prosessissa. FATF:n
suosituksissa kerrotaan, ettd joka maalla tulisi olla oma rahanpesun selvittelykeskus. (Schott
2006, s.VI1I-1 & VII-2.) Ensimmaiset taloustiedusteluyksikot tai selvittelykeskukset perustettiin
1990-luvun alkupuolella, silla oli tarvetta vastaanottaa, analysoida ja levittada taloudellista tietoa

rahanpesun torjumiseksi (Forget & Hocevar 2004, s.1).
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Schott (2006, s.VI11-3) kertoo rahanpesun selvittelykeskuksen madritelméan olevan kansallinen
keskusvirasto, joka on vastuussa taloudellisten tietojen vastaanottamisesta, analysoinnista ja
jakamisesta toimivaltaisille viranomaisille. Vaikka rahanpesun selvittelykeskukset
vaihtelevatkin monella tapaa, niilla on yhteinen mééritelma4, joka viittaa niiden perustehtavaan:
rahanpesuun ja terrorismin rahoitukseen liittyvan tiedon keradmisen, analysoinnin ja
levittdmisen kansallisena keskuksena. Rahanpesun selvittelykeskukset ovat oleellinen osa
kansainvélista taistelua rahanpesua ja terrorismin rahoittamista vastaan. Niiden kyky muuntaa
dataa taloudellista tiedustelua varten on keskeinen elementti AML -ja CTF-protokollassa.
(Forget et al. 2004, s.33 & 92.) FATF ja muut maailmanlaajuiset standardien laatijat
edellyttavat muodollisesti operatiivisen rahanpesun selvittelykeskuksen perustamista, joka
hoitaa tehokkaasti vaaditut tehtdavat (Stroligo et al. 2013, s.6).

Rahanpesun selvittelykeskukset ovat tdh&n mennessd ottaneet kayttéon neljan tyyppisia
rahanpesun selvittelytyokaluja FATF:.n 40 + 9 suosituksen mukaisesti terrorismin
rahoitustoiminnan estdmiseksi ja havaitsemiseksi. Nama tydkalut ovat operatiivisia tydkaluja,

analyyttisia tyokaluja, tutkintatydkaluja ja oikeudellisia tyokaluja. (Gowhor 2022, 5.847.)

Olennaista rahanpesun ja terrorismin rahoittamisen estdmiseksi on, ettd pankit sekd muut
velvolliset toteuttavat vaadittavia toimenpiteitd (Euroopan komissio 2023). Rahanpesun
estamisen (AML) ja terrorismin rahoittamisen estdmisen (CTF) keinoihin lukeutuu monia
erilaisia menetelmid seka tapoja, ja usein samoja keinoja kaytetddn néiden molempien
rikollisten toimintojen estdmiseen. Rahanpesua vastaan taisteleminen ei ainoastaan véhenna
talousrikollisuutta, vaan myds heikentéa resursseja, joita rikollisilla on muiden suurten rikosten
tekemiseen (Sullivan 2015, s.6). Pankkien on varmistettava, ettd kaikki heidan asiakkaansa

harjoittavat laillista toimintaa (Betron 2012, s.5).

Kéaytannossé kaikki taloudessa toimijat ovat valvottavia tahoja rahanpesun ja terrorismin
rahoittamisen osalta. Valvottaviin osapuoliin kuuluvat yksityishenkil6t, yritykset, seké yhteisot.
IiImoitusvelvollisiin kuuluvilla tahoilla kuten pankeilla on velvollisuus tuntea asiakkaansa,
identifioida sekd selvittdd mahdollisia epailyttavia liiketoimia, ja ilmoittaa rahanpesun
selvittelykeskukselle ndista epailyistd. Tarkedd on huomata myos, ettd ilmoitusvelvollisia
koskee velvoite valvomaan muiden ilmoitusvelvollisten toimia sek& my6s omia toimia.
(Andersén 2020, s.14 & 15.)
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3.1 Torjuvia tahoja liittyen rahanpesuun ja terrorismin rahoittamiseen

Rahanpesun ja terrorismin rahoittamisen torjumiseen osallistuu monia tahoja niin
kansainvéliselld, kuin myo6s kansallisella tasolla. Jotta AML/CFT-jarjestelma olisi tehokas,
saumaton tiedonkulku kansallisten ja kansainvalisten virastojen vélill& on ensiarvoisen tarkeda
(Chatain et al. 2009, 5.147). Kuvassa 4 (alempana) nahdaan toimijoita rahanpesun ja terrorismin

rahoittamisen estamisessa.

Kansainviliset yhteistydorganisaatiot

EU:n toimielimet ja valvontaviranomaiset

Suomen toimielimet ja
valvontaviranomaiset

[Imoitusvelvolliset
palveluntarjoajat
(esim. pankit)

Yksityishenkilot
Yritykset
Yhteisot

Kuva 4. Toimijat rahanpesun ja terrorismin rahoittamisen estdmisessa (Andersén 2020, s.15)

Rahanpesun ja terrorismin rahoittamisen estamistyoéhon osallistuu laaja joukko kansallisia
viranomaisia, jotka vastaavat sddntelyn madrittelemisestd, sen tdytantddnpanosta seka
noudattamisen valvonnasta. Valvontaviranomaiset Suomessa ovat finanssivalvonta,
poliisihallituksen  arpajaishallinto,  patentti-  ja  rekisterihallitus,  Etel4-Suomen
aluehallintovirasto, Alands Lotteriinspektion, ja Ahvenanmaan maakunnan hallitus. Lisaksi
Suomen Asianajajaliitto valvoo asianajajia. (Valtiovarainministerio 2022, s.18.) Viranomaisten

valisessé yhteisty0ssé nopea ja kattava tiedonvalitys on avainasemassa (Rahanpesu.fi 2023c).

Pankkivalvojat tekevat kansallisesti ja kansainvélisesti yhteisty6tda muiden rahanpesun ja
terrorismin rahoittamisen torjunnan (AML/CTF) virastojen ja instituutioiden kanssa seké&
poliittisella ettd operatiivisella tasolla. Kansallisesti valvojien tulee tehd& yhteisty6ta muiden
rahanpesunvastaisten viranomaisten kanssa politiikan muotoilussa seka korkeamman ja

alemman kansallisen lainsdddannon laatimisessa. (Chatain et al. 2009, s.147.)
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Suomessa rahanpesun ja terrorismin rahoittamisen estdmisen parissa vastuuministeridina toimii
valtiovarainministerid ja sisdministerio. Muita mainittavia ty6hon osallistuvia ministerigita
ovat oikeusministerio, ulkoministerid, ty6- ja elinkeinoministerié, ja sosiaali- ja
terveysministeri6. Suomessa rahanpesulaista, annettavista saadoksista ja kansallisen
rahanpesun riskiarviosta vastaa valtiovarainministerio. Valtiovarainministerio myos koordinoi
kansallisella tasolla kansainvélisid rahanpesuasioita. Kansalliseen lainsaadantoon vaikuttaa
merkittdvasti FATF:n  kansainvaliset  suositukset.  (Valtiovarainministerio  2023.)
Lainsdadannon erityisena tavoitteena Suomessa on torjua harmaata taloutta ja
talousrikollisuutta aiempaa tehokkaammin valtioneuvoston strategian tavoitteiden mukaisesti
(Andersén 2020, s.13).

Finanssivalvonta vastaa siitd, ettd sen alaisuudessa olevien organisaatioiden toiminta tayttaa
lainsd&ddannon mukaiset vaatimukset menettelytapojen, riskienhallinnan ja siséisen valvonnan
osalta. Mikali valvottava tai sen toimihenkild laiminlyd asiakkaan tuntemiseen ja
rahanpesun/terrorismin rahoittamisen estamiseen liittyvat velvollisuudet, jotka liittyvat
rahanpesulakiin, heidat voidaan tuomita rangaistukseen. Mikéli valvottava avustaa tai neuvoo
asiakasta sijoitustoiminnassa, peiteyhtididen perustamisessa tai varojen siirrossa, vaikka silla
on perusteltua syyta epdilld asiakkaan liiketoimia, se voi syyllistyd tuottamukselliseen

rahanpesuun. (Finanssivalvonta 2023a.)

Erilaiset kansainvaliset suositukset ja ohjeet vaikuttavat laajasti rahanpesun ja terrorismin
rahoittamisen saatelyyn (Andersén 2020, s.14). Andersénin (2020, s.14) mukaan tarkeimpid

suosituksia ja ohjeita ovat:

. Euroopan komission laatima ylikansallinen riskiarvio
. Y leiset ohjeet, mitka koskevat riskiperusteista valvontaa
. Kannanotto rahanpesun ja terrorismin rahoittamisen riskeist4, jotka uhkaavat Euroopan

unionin finanssisektoria
. The Risk Factors Guidelines, eli ohjeistus liittyen rahanpesun ja terrorismin
rahoittamisen riskeihin

. Raportti keskitettyd yhteyshenkil0d koskien ja teknisen saéntelystandardin ehdotus

Ylikansallinen riskiarvio eli Supra National Risk Assessment (SNRA) on arvio EU:n

sisamarkkinoihin vaikuttavista rajoja ylittdvista toimista rahanpesun ja terrorismin
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rahoittamisen riskeihin liittyen. Ylikansallinen riskiarvio asetettiin Euroopan komissiolle
neljannen rahanpesudirektiivin kuudennessa artiklassa, ja joka toinen vuosi tai tarvittaessa
useammin komissio on velvoitettu paivittdmaan raportti ajan tasalle. (Finanssivalvonta 2023b.)
Viime vuosina Euroopan komissio on ollut mukana tukemassa jérjestaytyneen rikollisuuden, ja
maksupetosten vastaista toimintaa seka sponsoroinut yksityisen ja julkisen sektorin
kumppanuuksia jarjestaytyneen rikollisuuden ja terrorismin ehkaisyssd sekd monenlaisia
oikeudellisia toimenpiteita (Levi 2020, s.306).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153 tehostaa taloudellisten tietojen
kayttoa antamalla lainvalvontaviranomaisille suoran pé&&syn kansallisissa keskitetyissa
rekistereissa oleviin pankkitilin haltijoiden henkil6llisyyteen liittyviin tietoihin. Direktiivi
parantaa rahanpesun selvittelykeskusten vélistd tiedonvaihtoa, sekd niiden padsyéa
lainvalvontatietoihin, jotka ovat Vvéalttdmattomid rahanpesuun liittyvien tapausten
selvittamiseksi. Tama séantely ja ndma toimenpiteet nopeuttavat rahanpesun rikostutkintaa ja
antaa viranomaisille mahdollisuuden torjua valtioiden rajoja ylittdvaa rikollisuutta

tehokkaammin. (Euroopan komissio 2023.)

Terrorismin rahoittamisen torjuntaa hoitaa keskusrikospoliisin rahanpesun selvittelykeskus.
Selvittelystd ja analysoimisesta vastaa terrorismin rahoittamisen torjunnan ryhmd, jonka
toiminta perustuu ilmoitusvelvollisilta sekd muilta viranomaisilta saatuihin tietoihin.
(Rahanpesu.fi 2023c.) Myos rahanpesuepailyilmoitukset kasittelee rahanpesun selvittelykeskus
(Andersén 2020, s.13). Suomessa kansainvélistd rahanpesua keskusrikospoliisin lisdksi
selvittelee muun muassa verohallinto, tulli ja paikallispoliisi. Yleisesti tapaukset liittyvét
kansainvélisiin kokonaisuuksiin, jotka ovat laajempia, ja niista tulee tietopyyntéja Suomeen.
(Andersén 2020, s.37.)

Terrorismin rahoittamisen estdmiseen liittyy monia toimijoita, kuten kansainvéliset elimet,
valtion virastot, alan toimijat, hyvéantekevaisyysjarjestot, tutkijat, ja tutkimuslaitokset. Nama
kaikki tekevat yhteistyotd terrorismin ja terrorismin rahoittamisen ehkadisemiseksi ja
séatelemiseksi. (Rébé 2020, s.14.) Seuraavassa kuvassa (Kuva 5) on visuaalinen yleiskatsaus

johtavista toimijoista, jotka kasittelevét terrorismin rahoittamisen torjuntaa paivittain.
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Euroopan unioni Yhdistyneet
kansakunnat
‘ Kansalliset lait l

Kotlmaan
Kansainvalinen turvalllsuus
valuuttarahasto/
Maallmanpankkl

Suositukset ‘

Kansainviliset sopimukset

ahlovarammmlste

Puolustus-
armeija

Taloustiedustelu-
yksikot

Voittoa
Rahoituslaitok tavoittel Vak laitok Pankit
Jirjestot

Interpol
Europol
Eurojust

Poliisi

Kuva 5. Terrorismin rahoittamista vastaan taistelevat kansainvéliset erikoisjarjestot (Rébé
2020, s.14)

Yhdistyneilla Kansakunnilla on keskeinen rooli terrorismin rahoittamisen estdmisessd, koska
se tarjoaa kansainvalisia sopimuksia ja paatoslauselmia, joita sen osapuolina olevien maiden
tulee noudattaa vaikeuksien valttamiseksi. Yhdistyneiden kansakuntien huume- ja
rikostoimisto (UNODC) on AML:n ja CTF:44n parhaiten perehtynyt toimiala, koska sen
tehtdvand on kasitelld rikoksia ja niiden rahoitusta. Euroopan unioni ja Euroopan neuvosto
tarjoavat myos maaréayksid, joita EU-maiden on sovellettava. (Rébé 2020, s.14.) Yhdistyneet
Kansakunnat (YK) oli ensimmaéinen kansainvélinen jarjestd, joka ryhtyi merkittaviin toimiin

rahanpesun torjumiseksi todella maailmanlaajuisesti (Schott 2006, s.111-2).

FATF johtaa maailmanlaajuisia toimia rahanpesun ja terrorismin rahoittamisen torjumisessa.
Se esimerkiksi tutkii miten rahaa pestaan ja terrorismia rahoitetaan, kehittd4d maailmanlaajuisia
standardeja riskien véhentdmiseksi, ja arvioi ovatko valtiot ryhtyneet tehokkaisiin toimiin.
(FATF 2023a.) FATF:n suosituksiin perustuvat Euroopan unionin rahanpesudirektiivit
(Finanssivalvonta 2023a). FATF on péaatoksentekoelin, joka kokoaa yhteen laki-, rahoitus- ja
lainvalvontaasiantuntijoita kansallisen lainsd&ddannon sekd AML- ja CFT-uudistuksia varten
(Lessambo 2023, 5.33).

FATF perustettiin - vuonna 1989 OECD:n taloushuippukokouksessa G7-maiden

valtionpaamiesten vastauksena rahanpesun kasvavaan ongelmaan. Sen tehtédvana oli arvioida jo
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toteutetun yhteistyon tuloksia, jotta voitaisiin estdd pankkijarjestelmén ja rahoituslaitosten
kayttoa rahanpesutarkoituksessa. Myos lainsdddannon mukauttaminen ja muiden ehkéisevien
toimenpiteiden kehittdminen kuului tehtéviin. Vuonna 2001 FATF laajensi mandaattiaan
terrorismin rahoittamisen vastaisiin toimiin. (Commonwealth Secretariat 2006, s.20.) FATF:n

sihteerist0 sijaitsee OECD:n pddmajassa Pariisissa (Lessambo 2023, s.33).

Commonwealth Secretariatin mukaan (2006, s.20) FATF:n kolme tehtdvaa on:
e Seurata jasenten edistymistd rahanpesun ja terrorismin rahoittamisen vastaisten toimien
taytantoonpanossa
e Tarkastella rahanpesun suuntauksia, tekniikoita ja vastatoimia seka niiden vaikutuksia
40 suositukseen
e Edistdd FATF:n suositusten hyvéaksymistd ja taytdntéonpanoa valtioissa, jotka eivat ole

jasenia

Suomi on ollut vuodesta 1991 FATF:n yhteistydjasenend. Télla hetkellda maana Suomi tayttaa
FATF:n 40 suosituksista 9 kokonaan, 24 melkein kokonaan, ja 7 suositusta osittain. (FATF
2023b.) FATF:daa8 pidetddn vaikutusvaltaisimpana ja arvovaltaisimpana elimena
rahanpesupolitiikan ja -standardien suhteen. (Commonwealth Secretariat 2006, s.20). FATF
paivittaa jatkuvasti suosituksiaan ja ohjeitaan, miké vaikuttaa kansainvalisesti AML:n ja CTF:n

kaytantoihin.

FATF kokoontuu kolme kertaa vuodessa. Yksi sen tavoitteista on luoda monihallituksinen
AML:n ja CTF:n politiikka- ja menettelyohje, jota toteutettaisiin kansallisella ja
maailmanlaajuisella tasolla. Ajatuksena on, ettd koska rahanpesu on maailmanlaajuinen
ongelma, meill& on oltava kohtuullisen yhtendinen lahestymistapa ongelmien torjumiseksi.
FATF:lla on 40 suositusta rahanpesun ja terrorismin rahoittamisen estamiseksi. (Sullivan 2015,
5.138.)

Kaikki jasenmaat eivat vélttdméatta noudata kaikkia ehdotuksia kokonaisuudessaan, mutta
jasenmaiden tulisi kuitenkin yleisesti ottaen noudattaa suosituksia. Suositukset koskevat muun
muassa rahanpesua ja takavarikointia, ennaltaehkéisevia toimenpiteitd, avoimuutta,
viranomaisten valtuuksia ja vastuita, kansainvélista yhteistyota. Vuoden 2001 WTC-iskujen

jalkeen suosituksia on 40 + 9, ja iskun jalkeen 8 lisésuositusta tuli erityisesti koskien terrorismin
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rahoittamista (Sullivan 2015, s.138 & 139.) FATF keskittdd my0ds asiantuntemuksensa
maailmanlaajuisiin toimiin terrorismin rahoittamisen torjumiseksi. Taméan laajennetun tehtévén
toteuttamiseksi FATF on hyvaksynyt yhdeksan erityissuositusta terrorismin rahoittamisesta.
(Schott 2006, s.111-12.)

Baselin pankkivalvontakomitea perustettiin vuonna 1974 ja on Kansainvélisen jarjestelypankin
(BIS) alaryhmda. BIS:iin kuuluu 60 jasenkeskuspankkia, jotka edustavat eri maita
maailmanlaajuisesti. Pankkivalvontakomitea tarjoaa foorumin yhteistyélle
pankkivalvontakysymyksissd, kuten sdantelyssd, valvonnassa ja pankkien kaytanngissa
maailmanlaajuisesti rahoitusvakauden parantamiseksi. Basel-komitea sijaitsee Baselissa
Sveitsissa, jossa jasenet (keskusvalvontapankit) kokoontuvat nelja kertaa vuodessa. Kuten
FATF 40, BIS tekee ehdotuksia ja luo ohjeita. Ei ole olemassa oikeudellisesti sitovia asiakirjoja,
eikd silla ole lainsaadantovaltaa. Se kuitenkin rohkaisee voimakkaasti ja menestyksekkéasti
yleistd maiden vélista yhteistyotd. Kansainvélinen jérjestelypankki muun muassa varmistaa,

ettd ulkomaisilla pankeilla olisi yhtendiset valvontastandardit. (Sullivan 2015, s.140.)

Pankkitoiminta on kansantalouden selkéranka, pankkien tehtavané on kerété varoja yleisolta ja
kanavoida varoja niita tarvitseville (Akbar, Murtanto & Aryati 2022, s.287). Pankit ovat
itsessadn torjuvia tahoja rahanpesussa ja terrorismin rahoittamisessa. Ilmoitusvelvollisten, eli
esimerkiksi pankkien on rahanpesun ja terrorismin rahoittamisen riskien tunnistamiseksi ja
arvioimiseksi laadittava riskiarvio. S&annodllinen pdivitys on tarpeen riskiarvion
ajantasaisuuden varmistamiseksi. IIman aiheetonta viivastysta toimivaltaiselle viranomaiselle
tdman pyynndsta on toimitettava riskiarvio ja kaikki siihen tehtdvat muutokset. Riskiarvioon
kuuluu oman toiminnan osalta muun muassa toimintaperiaatteet, menettelytavat ja valvonta.
Niihin liittyvia toimenpiteitd on myos seurattava seké kehitettava. (Andersén 2020, s.65 & 66.)
Yksittaisen pankin nédkokulmasta riskien arviointi on olennainen osa riskienhallintaprosessia
(Chatain et al. 2009, s.25).

Osana riskinhallintaansa ja ensimmaéisend askeleena mink& tahansa rahanpesun tai terrorismin
rahoittamisen riskin arvioinnissa pankin tulee ymmartaa tarkeimmat rikolliset uhat, joille se voi
altistua, kuten huumekauppa, aseiden salakuljetus ja korruptio. Vain pankeilla, jotka
analysoivat tehokkaasti riskit, on riittdvan hyvét valmiudet ryhtya tarvittaviin toimenpiteisiin

riskien véhentdmiseksi. (Chatain et al. 2009, s.31.)
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3.2 Rahanpesun estaminen (AML)

Pankkien tulee kiinnittdd erityistd huomioita huolellisuuteen rahanpesuun liittyvissa
yksityiskohdissa, jotta skandaaleilta ja korruptiosyytoksiltd voidaan valttyd. Rahanpesun
valvomisella pystytddn estdmadn korruptiota (Paoli 2014, s.432). Maineriskin lisaksi
taloudelliset sanktiot voivat haavoittaa pankin taloutta. Rahoituslaitoksille maarattiin 10,4
miljardin dollarin verran sakkoja AML-rikkomuksista vuonna 2020. Suurena esimerkkind
toimii Capital One, Yhdysvaltain suurin pankki, joka maarattiin maksamaan 390 miljoonaa
dollaria AML-rikkomuksista. (The Banker 2022.)

Selvitykset omasta toiminnasta sekd kysymyksiin vastaaminen on pieni hinta suhteutettuna
siihen, etta talousjarjestelman vaarinkayttd olisi sallittua (Andersen 2020, s.13). Pankit ovat
niitd yrityksid, joilla on aktiivinen rooli rahanpesun estamisessa. Léhes Kkaikki
rahoitustapahtumat ovat pankkien tekemid, joten voidaan sanoa, ettd ne ovat keskeisia
rahanpesun ehkaisytekijoitd. (Akbar et al. 2022, 5.289.)

Rahanpesuun liittyvia riskeja voidaan jakaa eri riskiluokkiin pankkien nakoékulmasta. Riskeja
ovat maine, juridinen, séantely, rikos, liiketoiminta, ja rahoitus. Kaikki ndista riskeista johtavat
toiminnan vaarantumiseen. (Andersén 2020, s.69.)

Finanssivalvonta suoritti vuosina 2017-2018 tarkastuksen kohdistuen S-Pankkiin ja FIM-
varainhoitoon. Lopputuloksena oli miljoonan euron seuraamusmaksu S-Pankille ja FIM-
varainhoidolle laiminlydnnistd rahanpesuun liittyviin tehtaviin. Finanssivalvonnan mukaan
varsinaisesti sakot johtuivat pankin riittdmattomista riskienhallintajarjestelmista. Taman takia
pankki ei pystynyt arvioida tarpeeksi hyvin riskeja, jotka aiheutuivat asiakkaista toiminnalleen.
My®0s riskiperusteista arvioinnin suorittamista oli laiminly6ty, eikd pankki ollut paivittanyt
asiakkaidensa tietoja siihen liittyen, onko asiakas poliittisesti vaikutusvaltainen vai ei.
(Andersén 2020, s.54 & 55.) Tama on vain yksi esimerkki, mité voi tapahtua, jos pankki tai
muu laitos ei noudata vaadittavia menettelyja rahanpesun estdmiseksi. Vahva
seuraamusjarjestelmd on ratkaisevan tdrkedd rahanpesun ja terrorismin rahoittamisen
torjunnassa. Jopa parhaiten suunnitellut AML/CFT-lait ja -maaréykset ovat tehottomia, jos ne
eivat sisélld seuraamuksia, joilla rangaistaan sddntdja noudattamattomia rahoituslaitoksia.
(Chatain et al. 2009, s.118.)
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AML:n kasitteelld on kaksi erottuvaa piirrettd, kielto ja ehkaisevéa puoli. Kieltondktkohta viittaa
rahanpesun kriminalisointiin. Rahanpesun torjuntatoimenpiteissa vahvistetaan tutkinta-, syyte-
jarangaistusvaltuuksia seké rikollisen alkuperdn omaisuuden takavarikointia. Ennaltaehkaiseva
puoli siséltdd madrayksid, kuten raportointivelvoitteita. Esimerkiksi CDD siséltyy

ennaltaehkéisevaan piirteeseen. (De Smet & Mention 2011, s.188.)

Rahanpesun torjumisen (AML) universumi koostuu pohjimmiltaan kolmesta kokonaisuudesta,
jotka taistelevat tété rikollisuuden muotoa vastaan. Nama kokonaisuudet ovat rahoituslaitokset,
séadokset, ja lainvalvonta. Pankeissa AML-yksikkoa kutsutaan joskus nimelld Compliance, tai
sitten AML-yksikké on Compliancen piirissd. Sen tehtavané on ehkaista ja estdd rahanpesua

seka terrorismin rahoitusta. (Sullivan 2015, s.49.)

Jokainen rahoituslaitos rakentaa oman AML-ohjelman. Kahta samanlaista ohjelmaa ei ole, silla
my0dsk&an kahta samanlaista rahoituslaitosta ei ole. Laadukkaalla AML-ohjelmalla on kolme
tavoitetta. N&ma tavoitteet ovat rahanpesun ja terrorismin rahoittamisen estdminen,
epéilyttavan toiminnan ilmoittaminen, seké& koko henkiléston kouluttaminen oikeudelliseen ja

siséisiin menettelyihin. (Sullivan 2015, s.52.)

AML-ohjelman tulee perustua riskiperusteiseen malliin, mika tarkoittaa, ettd rahoituslaitos
kohdistaa resurssinsa alueille, joilla riski on suurin. Rahoituslaitoksen odotetaan tunnistavan
erilaiset riskit, joihin se altistuu tuotteidensa, asiakkaidensa ja sijaintinsa perusteella, ja
toteuttavan ~ asianmukaiset ~ toimenpiteet  ndiden  riskien  véhentamiseksi  seka
vastatoimenpiteiden tarpeen mukaan. (Sullivan 2015, s.59.) Tehokkaan AML-ohjelman
kehittdmisen jalkeen jatkuva monitorointi on oleellista. Tama takaa vakiintuneiden kédytantdjen
ja menettelyjen noudattamisen, sekd auttaa myds estamaan petollista toimintaa (Olsen 2010.
s.4).

AML-toimenpiteiden toteuttaminen voi toimia myds markkinoinnin tyokaluna (Verhage 2011,
s.38). Pankit voivat houkutella asiakkaita itselleen, jos he pystyvat ndyttdmaan olevansa
vastuullisia ja aktiivisia rahanpesun estdjid. Monet kuluttajat varmasti arvostavat tietynlaista

turvallisuutta ja tietoa siité, ettd heidan rahojaan ei sekoiteta rikolliseen toimintaan.

Maineen laskeminen voi hyvin laskea pankkien tuloja. Jos pankki liitetddn milld&n tavalla

rahanpesuun tai terrorismin rahoittamiseen, he luultavasti menettavat paljon asiakkaita.



31

Rahanpesun tunnettu uhka, tai k&sitys sen negatiivisista seurauksista kuten maineriski, on
suurempi kuin itse todellinen tapahtuma (Verhage 2011, s.38).

AML.:n toimenpiteisiin liittyy ironiaa pankkien ndkékulmassa siten, etta pankit eivat sindnsa
vahingoittuisi, jos he sallisivat rahanpesua (passiivisesti tai palveluiden tarjoamisesta).
Rahanpesu itsessaan ei vahingoita kaupallista etua tai aiheuta taloudellista riskid. Tamén takia
voimme olettaa, ettd ilman lainsdadantdd, rikoslain taytantdonpanoa ja néihin liittyvaa
maineriskid, kaupalliset pankit tuskin estaisivat rahanpesua. Rikollinen raha on "halpaa” rahaa
pankeille, sill& tallaiset asiakkaat eivat luultavasti kysele liikaa kysymyksia tai kyseenalaista
tarjouksia. Haitta tulee siitd tosiasiasta, ettd rahanpesu on Kkiellettyd toimintaa. AML-
lainsdadanndn ansiosta pankkien jaadessa kiinni rahanpesuun liittyvissa asioissa, ainakin
heiddn maineensa kérsii ja pahemmassa tapauksessa sen voidaan katsoa liittyvén terrorismin
rahoittamiseen. (Verhage 2011, s.38.)

AML.:n kehitys termin& on alkanut 1980-luvun loppupuolelta. Rahanpesu on saanut nousevasti
huomiota viime vuosien aikana niin poliittisesti, kuin myods kansainvalisilta organisaatioilta.
Suurena uhkana yhteiskunnalle ja sen taloudelle rahanpesua rikollisena ilmiénd ensimmaisené
kuvasi Yhdysvallat, jonka jalkeen myds Yhdistynyt kuningaskunta ja Eurooppa seurasivat
tdman ilmioén tutkimista. (Verhage 2011, s.1.) Piethin ja Aiolfin (2005) mukaan rahanpesua
vastaan taisteleminen on saanut alkunsa Yhdysvalloissa 1980-luvun lopulla, kun rahanpesu
kriminalisoitiin vuonna 1986 (Verhage 2011, s.35).

Taman seurauksena rahanpesun estamisesta on tullut kansainvalinen huolenaihe. Rahanpesun
estaminen on kansainvélinen ja myods kansallinen prioriteetti. Siitd lahtien kun rahanpesua on
kasitelty ja tarkasteltu, lainsaddanto, sadntely ja ohjeistus on lisaantynyt ja kehittynyt jatkuvasti.
(Verhage 2011, s.1 & 2.) Rahanpesun vastainen kansainvalinen oikeusjarjestys on kehittynyt
nopeasti viime vuosina (Levi 2021, s.101).

Huumekauppa ja siihen liittyva rahanpesu lisési hallinnollista huolenaihetta. Sen lisaksi vuoden
1982 finanssikriisi osoitti, kuinka haavoittuvainen talous on. Keskuspankit ryhtyivét
toimenpiteisiin talouden suojaamiseksi. Heidan mielestaan rahanpesulla oli laajempi vaikutus
makrotasolla sen lisdksi ettd laittomasti hankittua rahaa pystyttiin kdyttdmaan laillisessa
taloudessa. Tarkemmin sanottuna se héiritsee normaalia rahavirtaa rahoitusjarjestelmassa.

Rahamééran muutosten oletetaan hdiritsevan taloutta ja silld on vaikutusta inflaatioon,
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korkoihin, sek& valuuttakursseihin. Rahanpesun torjuntaa koskevien lakien sek&
oikeudellisuuden lisaksi pankkisektori teki useita aloitteita suojautuakseen petoksilta ja silt,
ettei sitd kaytettaisi rikollisten tarkoituksien mekanismina (Verhage 2011, s.36 & 37.) Hazlitt
(1979) kertoo, ettd koska keskuspankit ovat vastuussa tasapainoisen rahapolitiikan
varmistamisesta, niiden tavoitteena on my0ds varmistaa, etteivat epdvakaat ja horjuvat rahavirrat

hairitse taté tasapainoa (Verhage 2011, s.37).

Vuoden 1991 eurooppalainen rahanpesudirektiivi antoi perusstandardin lainsaadannolle ja
séantelylle kaikille Euroopan jasenmaille. Vuonna 2001 sovitulla tarkistetulla direktiivilla
soveltamisala laajennettiin luotto- ja rahoituslaitosten lisdksi yrityspalveluntarjoajiin,
liittyd Euroopan unioniin, on noudatettava direktiivid liittymisen edellytyksend. Direktiivi
muodostaa perustan myos monille Euroopan ulkopuolisille maille. (Commonwealth Secretariat
2006, s.19.)

FATF arvioi vuonna 2019 Suomen rahanpesun ja terrorismin rahoittamisen vastaisten toimien
tehokkuutta ja niiden noudattamista FATF:n suosituksen kanssa. FATF totesi, ettd Suomella on
vakaat puitteet rahanpesun ja terrorismin rahoittamisen torjuntaan, mutta tehokkuutta on
parannettava joillakin alueilla. AML:n ja CTF:n valvontaa erityisesti tulisi tehostaa
rahoituslaitosten parissa. (FATF 2023b.)

Jos pankki tai muu rahoituslaitos yrittad sadstaa hieman ja on piittaamatta AML-saannoksista,
he saattavat joutua maksamaan kovan hinnan mydhemmin, kun saantelyviranomaiset
suorittavat tarkastuksen. Saantelyviranomaiset voivat esimerkiksi maarata sakkoja, pakottaa
suorittamaan kalliin jalkiarvioinnin, maarata parannusehdotuksia toimimattomille osa-alueille,
tai madratd lakkauttamisen, joka estdd liiketoiminnan. (Sullivan 2015, s.50.) Pankkien
operaatiot  kehittyvdt koko ajan enemmadn  monimutkaisiksi, mink&  vuoksi
saantelyviranomaisten on vaikea valvoa tehokkaasti lainsaaddnnon taytantdénpanoa. Taman
takia saantelyviranomaiset ovat yhd enemman riippuvaisia pankkien johdosta (Pok, Normah
Milind 2014, s5.394.)

Kaikki merkit viittaavat tulevaisuutta miettien siihen, ettd rahanpesun valvontaan liittyvé
toiminta kasvaisi. Vaikuttaisi siltd, ettd talouden ja maksuliikenteen tasolla viranomaisten

kiinnostus puuttua yhteiskunnan toimintaan tulee kasvamaan. Tilirahan kayttamiseen
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siirtyminen varsinkin l&nsimaisissa yhteiskunnissa on osoittautunut tehokkaaksi tavaksi torjua
rikollisuutta sekd muuta epdtoivottavaa toimintaa. Rahoitusjarjestelmén digitalisoitumisen
ansiosta raha jattdd pidemman polun, jota pystytddn seurata. Tekodlyn kehittyminen
mahdollistaa uusia keinoja rahanpesun ja terrorismin rahoittamisen estamiseen, sekd myds

varsinaisen rikoksen selvittdmiseen (Andersén 2020, s.171 & 172).

Virtuaalivaluuttojen suosio on ollut nousussa viime vuosina. Virtuaalivaluuttoihin liittyy paljon
riskeja seké selvitettdvia asioita, kuten lainmukaisuus, luotettavat havaintomallit, AML:dén ja
CTF:&an liittyvat toiminnot, maksuliikenteen turvallisuus ja tietoturvallisuus (Andersén 2020,
s.175). AML-verkostoon tuodaan yh& enemman kokonaisuuksia ja ammatteja. Pankkien on
koulutettava henkildstonsé ja raportoitava epailyista menettelyilld, jotka ovat melko vakioita
maailmanlaajuisesti. EU:ssa menettelyihin vaikuttavat vahvasti esimerkiksi EU-direktiivit.
(Paoli 2014, 5.434.)

3.3 Terrorismin rahoittamisen estaminen (CTF)

Syyskuun 11. péivan terrori-iskujen jalkeen huolet terrorismista ja siten niiden rahoituksesta
kasvoivat. Siksi FATF loi yhdeksén erityissuositusta terrorismin rahoittamisen osalta, ja ndin
syntyi terrorismin rahoittamisen vastainen toiminta. Terrorismin rahoituksen tapauksessa
séantdjen tarkoituksena on estaa laillisesti hankitun omaisuuden laiton kéyttd, ei vain rikollista
alkuperad oleva omaisuus (De Smet et al. 2011, s.188 & 189).

Terrorismin rahoittamisen torjuntaty6llda pyritddn selvittdmaan terrorismin rahoitukseen
liittyvia tapauksia, paljastamaan terrorismintorjunnan kohteisiin liittyvia verkostoja seka
kartoittamaan terrorismin rahoituskeinoja (Sisdministerio 2022, s.16). Terrorismin
rahoittamisen torjuminen on erittain tarkeaé, silla sen avulla on mahdollista tunnistaa verkostoja
tai henkil6itd, jotka toimivat terroristisessa tarkoituksessa ja taten estdd seka paljastaa muita

terrorismirikoksia (Rahanpesu.fi 2023c).

Terrorismin rahoituksen torjuntaa kehitetddn noudattaen voimassa olevia kansallisia
rahanpesun ja terrorismin rahoituksen riskiarviointiin ja toimintasuunnitelman linjauksiin

liittyvid ohjeita. Kansainvalisten toimijoiden suositukset otetaan huomioon kehitystydssa.
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Terrorismintorjunnan toimenpiteet tukevat kansallisen viranomaisyhteistydéryhman tyoté

rahanpesun ja terrorismin rahoittamisen torjunnassa. (Sisaministerié 2022, s.27.)

Valtioneuvosto hyvaksyi 29.4.2021 periaatepaatoksen kansallisesta rahanpesun ja terrorismin
rahoittamisen riskiarvioista vuodelle 2021 sek& toimintasuunnitelmasta vuosille 2021-2023.
Riskiarviossa kuvataan uhkia, haavoittuvuuksia ja riskejd rahanpesuun ja terrorismin
rahoittamiseen liittyen, joita toimintasuunnitelman strategian mukaan pyritaan pienentdmaan.
Yksi paatavoitteista on rajoittaa varallisuuden siirrot terrorismin rahoittamiseksi ja suojata

rahoitusjarjestelméaa. (Sisaministerio 2022, s.16.)

Pankkien kanssa tiivistd yhteistyota tekee suojelupoliisi, joka hankkii tietoja varojen
antamisesta tai kerddmisesta terroristisiin tarkoituksiin seka myos paljastaa ja estaa terrorismiin
liittyvid rahoittamisrikoksia (Rahanpesu.fi 2023c). Suojelupoliisin tehtdvand on kayttaa
tiedustelukeinoja torjuakseen terrorismia. Tavoitteena on havaita terroristinen toiminta ja siihen
liittyvat ilmiét mahdollisimman varhaisessa vaiheessa. Suojelupoliisin keskeinen rooli
terrorismin torjunnassa on keratd tiedustelutietoa terroristisesta toiminnasta. Suojelupoliisin
tehtdvand on havaita mahdollisimman varhain Suomessa tapahtuva ja Suomesta ulkomaille
suuntautuva terroristinen toiminta. Terrorismin torjunta perustuu viranomaisten ja
yhteiskunnallisten toimijoiden yhteistyéhon. Kaikkien toimijoiden yhteisty6lla pyritaan
estamaan terrorismia ja sen ennaltaehkaisyyn. Poliisilla on kuitenkin paavastuu terrorismin

torjunnasta ja ennaltaehkéisysté. (Suojelupoliisi 2023.)

Suomessa on kéytossa varojen hallinnollinen jaadytysjarjestelmad, jonka tarkoituksena on estaa
henkilditd, ryhmia tai yhteisoja kéyttamasta varojaan terroristisiin tekoihin, rikosten yrityksiin
tai valmisteluihin. Jaadytyspaatoksen kohteena olevaa henkildd, ryhmaa tai yhteiséa pyritdan
siten estdmaan kayttdmasta varojaan néihin tarkoituksiin. Varojen jaadyttdmisesta paatoksen
tekee keskusrikospoliisi. Keskusrikospoliisi pitéa ylla julkista luetteloa jaadyttamispaatoksista,
johon voi tilata paasyn poliisilaitokselta tai Keskusrikospoliisin kirjaamosta. Laki madrittelee

hallinnollisen jaadyttdmisen menettelyt Suomessa. (Rahanpesu.fi 2023c.)

Kansallisten rahoitusjérjestelmien avoimuuden ja taloudellisen eheyden lisdédminen on
tirkedmpad kuin koskaan. Siksi on erittdin tarke&d, ettd kdytdssd on vahvat
rahanpesun/terrorismin  rahoittamisen torjunnan (AML/CFT) valvontamekanismit, ei

pelkéstddn rahoitusjarjestelmén eheyden suojelemiseksi vaan myds sen varmistamiseksi, etta
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julkisia varoja mobilisoitaessa finanssikriisin ratkaisemiseksi, niitd ei kéaytetd vaarin eika
kavalleta. (Chatain et al. 2009, s.xi.)

3.4 Asiakkaan tunteminen (KYC)

Intian keskuspankki esitteli ja otti KYC-normit kayttdon vuonna 2002. Se kehotti kaikkia
pankkeja ja rahoituslaitoksia ottamaan kayttoon puitteet asiakkaidensa tuntemiseksi ennen tilin
avaamista. Tarkoituksena oli estdé rahanpesu, terrorismin rahoitus, varkaudet ja niin edelleen.
(Rajput 2013, s.2.)

Andersén (2020, s.12) kertoo hyvan esimerkin, jossa verrataan lentokentdn turvatarkastusta ja
rahanpesutarkastuksia. Thmiset harvemmin paheksuvat lentokentén turvatarkastuksia, silla
ymmarrettavasti kaikki tahtovat lentda turvallisesti. Samalla periaatteella ihmisten tulisi
ymmartad, ettd rahanpesutarkastuksilla turvataan se, ettei pankeissa ole sekaisin heiddn omia
rahojansa ja rikollisin tavoin tuotettuja varoja. Nain ollen pankkien tarkastuksilla my6s voidaan
torjua sitd, ettd pankin varoilla edesautettaisiin terrorismia tai sen rahoittamista. (Andersén
2020, s.12.)

"Tunne asiakkaasi" (KYC) -politiikka on noussut tarkeéksi strategiaksi ennakoivalle sodalle
rahanpesua vastaan sekd kansallisesti ettd kansainvalisesti. Kaytanndssa useimpien maiden
pankkien on tunnistettava asiakkaansa ja omien rahoitustransaktioidensa laillisuus (Raweh et
al. 2017, s.142). KYC-kaytannot eivat ainoastaan auta rahoituslaitoksia havaitsemaan,
ehkdiseméan ja torjumaan rahanpesua ja terrorismin rahoitusta, vaan ne tarjoavat myos
konkreettisia etuja rahoituslaitokselle, sen lainkuuliaisille asiakkaille ja koko
rahoitusjarjestelmélle. KY C-kdytdnnot muun muassa:
o Edistad hyva liiketoimintaa, hallintoa ja riskienhallintaa pankkien keskuudessa.
e Auttaa yllapitdmadn rahoitusjarjestelmén eheyttd ja mahdollistaa kehitystyot
kehittyvilla markkinoilla.
e Vahentda petosten ja muiden talousrikosten esiintymista.
e Suojelee pankin mainetta rikollisten kanssa tekemisen haitallisilta vaikutuksilta.
(Schott 2006, s.VI-3.)
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liImoitusvelvollinen ei saa aloittaa asiakassuhdetta, toteuttaa liiketoimintaa, tai yll&pitaa
asiakassuhdetta, jos se ei pysty toteuttamaan s&éntelyn edellyttdmid toimia asiakkaan
tuntemiseksi. Paasaantoisesti ilmoitusvelvollisella ei saa olla tunnistamattomia eli anonyymeja
asiakkaita. Jos asiakas ei suostu luovuttamaan vaadittavia dokumentteja tai tietoja tunnistamista

varten, ilmoitusvelvollinen voi Kieltdytya asiakassuhteesta. (Andersén 2020, s.71 & 72.)

IiImoitusvelvollisen on vahvistettava asiakkaan tuntemus sekd periaatteet, jotka liittyvat
vadrinkaytosten, rahanpesun ja terrorismin rahoittamisen estdmiseen, jotta tehokas
riskienhallinta ja sisdinen valvonta toteutuvat. limoitusvelvollisuuteen liittyen, riskienhallinta
edellyttdd selkedd organisaatiota ja vastuunjakoa, yhdessa sovittuja menettelytapoja eri
tilanteisiin seké& saannollistd henkilékunnan ohjeistamista ja kouluttamista (Andersén 2020,
s.111 & 112))

Euroopan unioni hyvaksyi ensimmaéisen rahanpesun vastaisen direktiivin vuonna 1990
estadkseen rahoitusjarjestelmén vaarinkayton rahanpesutarkoituksiin. Téssa ensimmaisessa
direktiivissd asetettiin, ettd velvoitettujen taytyy noudattaa asiakkaan tuntemisvelvollisuutta
solmiessaan uuden liikesuhteen. Esimerkiksi pankin solmiessa uuden asiakkaan kanssa
asiakassuhteen, pankin taytyy tunnistaa ja varmentaa asiakkaan henkil6llisyys, valvoa
asiakkaan liiketoimia ja rahaliikennettd, sekd raportoida epailyttavista tapahtumista. Téata
lainsaadantéa on jatkuvasti uudistettu rahanpesuun ja terrorismin rahoittamiseen liittyvien
riskien vahentdmiseksi. (Euroopan komissio 2023.) Pankkien tulee olla ajan tasalla uusista
sédannoksien ja ohjeiden muutoksista, ja tdten myds kouluttaa tydntekijansa noudattamaan uusia

ohjeistuksia.

KYC-prosessi vaatii, ettd pankeilla on jatkuvasti hyva tieto asiakkaasta, hanen tulonl&hteistaan,
lilketoimistaan, tuotteista, joiden kanssa asiakas on tekemisissd, asiakkaan maantieteellisesté
sijainnista ja siita, kenen kanssa héan voi olla tekemisissé. KYC antaa pankille mahdollisuuden
ymmartaa kyseista asiakassuhdetta koko pankin ja asiakkaan valisen yhteyden ajan. (Sullivan
2015, s.70.) Pankeilla voi olla erilaisia KYC-prosesseja. Yleisesti kuitenkin tutkintaprosessi
alkaa tilihakemuksesta. Sen voi aloittaa joku asiakasvastaava tyontekija kuten pankkivirkailija
tai asiakaspalvelun edustaja, tai sundepaallikko tai jopa puhelinkeskuksen tyontekija. Oikeiden
kysymysten esittdminen talla hetkella on ensiarvoisen tarkedd. Hakemus yleensé tarkastetaan,

ja asiakkaalle maaratadan riskiryhma. Jos asiakkaan riskirynma on alhainen, tutkinta voi olla
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vahdistd (due diligence). Jos asiakkaan riskin n&hdaan olevan keskitasoinen tai korkea,
tutkimuksen taso ja perusteellisuus lisd&ntyvét (tehostettu due diligence). (Sullivan 2015, s.83.)
Nykyisen KYC-terminologian tarkoitus on tunnistaa asiakas, seurata hénen tapahtumiaan ja
liiketoimia, seka paivittaa asiakkaan tiedostoja pankin politiikan mukaisesti. Asiakkaan kaikki
tiedot tarkistetaan eri yksikodiden toimesta. Tietyt saadut tiedot voivat laukaista syvemman
tarkastelun asiakkaan tietoihin ja tapahtumiin. Epailyttdvda tapahtuma k&ynnistaa
lisatoimenpiteitd, mitkd voivat johtaa epdilyttdvan toiminnan raporttiin, tai voi johtaa
asiakassuhteen paattymiseen. Toisin sanoen asiakkaan tili voidaan sulkea, eikéd asiakkaan

kanssa endd asioida. (Sullivan 2015, s.70.)

Sullivanin (2015, s.140 & 141) mukaan hyvaan KY C-politiikkaan kuuluu nelja avaintekijaa:

e Asiakkaan tunnistaminen: Kéytdssa on oltava menettelyt, joiden avulla rahoituslaitos
voi varmistaa asiakkaan henkil6llisyyden asiakassuhteen alkaessa sekd jos tapahtuu
merkittava tilitapahtuma, tai jos tilin kdyttdmisessa tapahtuu merkittdva muutos.

¢ Riskienhallinta: Rahoituslaitoksen johdon tulee olla tdysin syventynyt asianmukaisten
rahanpesun torjuntatoimenpiteiden luomiseen ja yllapitamiseen.

e Asiakkaan hyvéksynté: On kehitettdva riskiarviointi, joka sisaltd4 asiakasta ymparoivéan
riski-indikaattorin matriisin, joka voi auttaa méaarittdmaan tilin riskitason.

e Valvonta: Asiakkaan normaalin ja tavanomaisen tilitoiminnan méarittdminen ja sen

jalkeen tavanomaisen mallin ulkopuolella tapahtuvan toiminnan tunnistaminen.

KYC-prosessissa ensimmainen osa on asiakkaan tunnistaminen. Toinen osa on due diligence,
eli asiakkaan huolellinen lapikéynti, jota vaaditaan tarvittavien tietojen kerdédmiseksi. Kolmas
osa on tehostettu due diligence, jos riski sitd vaatii. (Sullivan 2015, s.70.) Tehostettua due
diligenced voidaan erilaisista eritellyista syistd. Asiakkaan due diligence (CDD) tarkoittaa
asiakkaan perustaustatarkistusta. Tehostettu due diligence (EDD) on syvempi tarkastelu
asiakkaan tietoihin. Due diligence on vahimmaistutkintaprosessi, joka tayttad maaraykset. Due
diligence voi vaihdella rahoituslaitoksesta toiseen riippuen riskitekijésta. (Sullivan 2015, s.73
& 77.)

Enhanced due diligence on syvéllisempi tutkiva sukellus henkildn tai kokonaisuuden taustaan.
Yleensd tdma johtuu siit4, ettd asiakas voi aiheuttaa suuremman rahanpesuriskin tai se antaa

paremman selvyyden siitd, kuka asiakas on tai mika on hanen liiketoimiensa tarkoitus tai hanen
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varojensa lahde. Due diligence on osa rahoituslaitoksen ja asiakkaan vélistd suhdetta siita
hetkestd, kun joku haluaa avata tilin, siihen pdivaan asti, jolloin tili suljettaan. (Sullivan 2015,
s.77 & 83.)

Asiakkaan tuntemisen prosessi alkaa pankin ja asiakkaan vélisen suhteen alkaessa, heti kun
asiakas jattaa verkkohakemuksen pankille, tai astuu sisaan rahoituslaitokseen. KYC alkaa heti
asiakassuhteen alkaessa, riippumatta siitd, onko asiakas yksityishenkild, yritys, private
banking-asiakas tai onko kyseessa Kirjeenvaihtajasuhde. Paras hetki estdd rahanpesua ja
terrorismin rahoittamista on heti asiakassuhteen alussa. KYC ei kuitenkaan lopu alkuperaisten
lomakkeiden tayttamisen jalkeen, vaan on jatkuva prosessi ja jatkuu koko asiakassuhteen ajan.
Jos henkil6 tai yritys esimerkiksi muuttaa, vaihtaa tyopaikkaa, muuttaa tuotteita, tai solmii uusia
kumppanuuksia, KYCié on kehitettdvd muutosten mukaan ja nédin pysya ajan tasalla. (Sullivan
2015, s.71.) Vakituisen asiakassuhteen paattymisesta viiden vuoden ajan on ilmoitusvelvollisen

sailytettdvé luotettavalla tavalla asiakkaan tuntemista koskevat tiedot (Andersén 2020, s.81).

Asiakkaalta voidaan yksinkertaisimmillaan kysya asiakkaan tuntemiseen liittyvat tiedot
suoraan asiakaspalvelussa tai verkkopalvelussa. Asiakkaan tuntemiseen jatkossa voidaan
soveltaa automaatiota ja tekodlyn mahdollistamia toimintaprosesseja. (Andersen 2020, s.122.)
Asiakkaan tuntemista varten pankit myods hyddyntavét eri tietokantoja sekd asiakkaasta
I0ydettavia tietoldhteitd. Tama helpottaa koko KYC-prosessia esimerkiksi siten, ettei

asiakkaaseen aina tarvitse valttamatta olla yhteydessa tietoja paivitettaessa.

Riskiperusteinen arviointi on suuressa roolissa asiakkaan tuntemisessa. Riskiarvioon vaikuttaa
moni asia, ja yksikin yksityiskohta voi nostaa asiakkaan riskiluokitusta. Esimerkiksi jos asiakas
siirtad tai vastaanottaa varoja korkean riskin maasta, nousee asiakkaan kokonaisriski. Tassé
vaiheessa pankin tulee myos selvittédd syy, miksi asiakkaalla on rahaliikennetta korkean riskin
maahan. Jokaisesta asiakkaasta ilmoitusvelvollinen tekee erillisen riskiarvion. Riskiarvion
pohjalta asiakkaiden toimintaa seurataan ja analysoidaan. Riskiarvioita tehddan myos

kansainvélisella ja kansallisella tasolla. (Andersén 2020, s.63.)

Tunnistaminen on lahtokohtaisesti tarkein asia riskiperusteisen arvion tekemisessa. Asiakkaan
ja tosiasiallisen edunsaajan identiteetti on varmistettava. Tunnistaminen on kuitenkin vain
ensimmainen osa riskiperusteista arvioita. (Andersén 2020, s.75.) Tosiasiallinen edunsaaja

(BO) viittaa luonnolliseen henkildon, joka omistaa tai hallitsee asiakasta ja/tai luonnollista
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henkil6d, jonka puolesta liiketoimi suoritetaan. Tosiasialliseksi edunsaajaksi katsotaan myos
sellaiset henkil6t, joilla on lopullinen tosiasiallinen maardaysvalta oikeushenkildssa tai
jarjestelyssa. (Asian Development Bank 2017, s.51.) Tosiasiallisia edunsaajia voi valilla olla

vaikeaa madrittdd monimutkaisten yhtiérakenteiden vuoksi.

Riskipohjaisuus liittyy vahvasti KY Ciin. Pohjimmiltaan, kun KYC-prosessi aloitetaan, luodaan
taloudellinen profiili yksilosta, yrityksestd, tuotteesta tai maantieteellisesté sijainnista. Profiilin
luomisen syvyys riippuu riskista. Ajatuksena on, ettd rahoituslaitoksen resursseja tulee ohjata
esille tulevien suurimpien riskien suuntaan. (Sullivan 2015, s.87.) Asiakkaiden tapahtumien
seuranta on tarked osa asiakkaan tuntemista. Jos yrityksen tilitapahtumat poikkeavat
normaalista, tulisi siihen puuttua. Esimerkiksi jos pienen yrityksen rahavirrat moninkertaistuvat

yhden kuukauden aikana, varoitusmerkit tayttyvat.

Jokainen asiakkaan tekemé& tapahtuma tarkistetaan. Tapahtumia tarkistetaan kayttdmalla
tapahtumien seurantaohjelmistoja. Jokaisella rahoituslaitoksella on koon, asiakaskunnan,
tarjottujen tuotteiden ja budjetin mukaan yksilolliset parametrit ohjelmistolleen. Ohjelmiston
tarkoitus on tunnistaa tapahtumien yleinen malli ja toiminta, sek& tunnistaa mahdolliset
epéatavalliset tapahtumat. Epéatavalliset tapahtumat voivat laukaista hélytyksen, minka takia
tapahtumaa tai tapahtumia taytyy tutkia tarkemmin. Tapahtumien valvomiseen tarkoitetun
ohjelman yksi suurimmista ongelmista on kyky asettaa ohjelmisto niin, ettd se ei jata
huomaamatta mitéan epatavallista toimintaa, mutta samalla se ei tuota liikaa turhia halytyksia.
(Sullivan 2015, s.96.)

Asiakkaan tuntemisen aihepiiriin  kuuluu tunnistaa henkil6t, jotka ovat poliittisesti
vaikutusvaltaisia (Politically Exposed Person), lyhenteend PEP. Aluehallintoviraston (2021,
s.19) maéaritelman mukaan henkild, jolle on uskottu huomattava méaré julkista valtaa, katsotaan
olevan poliittisesti vaikutusvaltainen henkild. Korruption torjumiseksi suoritetut kansainvaliset
toimet ovat taustalla  poliittisesti  vaikutusvaltaisten  henkildiden  tehostettuun

tuntemisvelvollisuuteen.

Lain mukaan poliittisesti vaikutusvaltainen henkilé on luonnollinen henkild, joka kuluvalla
hetkelld toimii, tai on aiemmin toiminut julkisessa tehtdvassa. Julkisia tehtévid, joista seuraa
poliittisesti vaikutusvaltaisen henkilon asema ovat esimerkiksi ministeri, parlamentin jésen,

keskuspankin johtokunnan jésen, suurlahettilds, kansainvélisen yhteison johtaja, varajohtaja ja
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hallituksen jasen. Kun henkild ei ole toiminut vahintdan vuoteen merkittavassa julkisen vallan
tehtdvéassa, hénen ei katsota endd olevan poliittisesti vaikutusvaltainen henkil®.
(Aluehallintovirasto 2021, s.19 & 20.) Sullivan (2015, s.178) lyhyesti kertoo PEPin olevan
henkild, jolla on tai on ollut merkittava julkinen tehtavé, kuten vanhempi poliitikko tai sotilas-

tai oikeusviranomainen, seké kaikki laheiset perheenjésenet ja laheiset tyotoverit.
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4. Tutkimuksen tulokset

Tassa  padluvussa  esitelladn  tutkimuksen  tuloksia.  Tulokset on  johdettu
haastattelututkimuksesta (Liite 1), mika suoritettiin kahdelle pankin tyontekijélle, jotka
tyoskentelevat AML:n ja CTF:n aihepiirissd. Pankin tai tyontekijoiden nimi& ei mainita.
Haastattelu toteutettiin kyselylomakkeen muodossa, jonka kysymyksiin haastateltavat

vastasivat itsendisesti.

4.1 Tutkimusmenetelma

Kuten johdannossa mainittiin, tutkimusmenetelmand toimii haastattelututkimus, ja se
toteutettiin lomakkeen muodossa. Tyon luonteeseen ja esimerkiksi kaytettévissa olevaan aikaan

lomakehaastattelu oli perusteltua.

Lomakehaastattelu on kéytetyin haastattelulaji. Lomakehaastattelu esimerkiksi sopeutuu hyvin,
kun kerattya aineistoa halutaan kvantifioida helposti ja mielekkaasti. Haastattelun tavoitteena
on keratd informaatiota, se on suunniteltu etukateen ja sen tarkoituksena on saada tiettya
haluttua tietoa. (Hirsjarvi & Hurme 2022.) Haastattelun kysymykset johdettiin sen perusteella,

mika koettiin merkitykselliseksi tutkimuksen aiheen kannalta.

Lomaketutkimuksessa voidaan erottaa kaksi vaihetta, jotka ovat havaintojen pelkistdminen ja
arvoituksen ratkaiseminen (Alasuutari 2011). Tutkimuksessa ensin kerattiin aineisto, ja sen
jalkeen saaduista vastauksista johdettiin tuloksia seka johtopéaatoksia. Tuloksia analysoitaessa
ja johtopaatoksia tehtdessd vastauksia verrattiin Kirjallisuudessa esiintyviin vaittamiin ja
hypoteeseihin. Alasuutari (2011) mainitseekin, ettd haastattelututkimuksessa suoraan

vastauksia ei voida tai tulisi pitad sellaisenaan tutkimuksen tuloksena.

Haastattelussa oli yhteensa 13 kysymystd. Haastattelun rakenne muodostui taustatiedoista,
kysymyksisté liittyen pankin AML:&an ja CTF:&4n yleisesti. Taman jalkeisen osion kysymykset
liittyivat asiakkaan tuntemiseen. Lopuksi Kkysyttiin  mahdollisista haasteista ja
kehitysehdotuksista. Haastattelu toteutettiin kayttamalla Qualtrics-alustaa kysymyslomakkeen

toteuttamiseksi. Haastattelussa oli mukana monivalintakysymyksid ja vapaan vastauksen
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kysymyksid. Osa kysymyksista oli ndiden yhdistelmd. Esimerkiksi kysymyksen 12 ” Kuinka
tarkednd pidat koko KY C-prosessia pankin ndkokulmasta?” vastausvaihtoehdot olivat ”Erittdin
tiarked”, ”Tarked”, ”Neutraali”, ”Ei niin tarked”, “Ei lainkaan tirked”, ja "Muu, mikd?”. Jos

kohdehenkilon vastaus oli ”Muu, mika?”, olisi han voinut itse kirjoittaa vastauksensa.

Aluksi vastaajiin oltiin yhteydessa puhelimitse, ja tata kautta varmistui heidén osallistumisensa
haastatteluun. Tamaén jélkeen l&hetettiin linkki kysymyslomakkeeseen vastaajille, ja vastaukset
saatiin viikon kuluessa. Ennen kyselyyn vastaamista kysymykset kaytiin l&pi vastaajien ja

yrityksen henkildst6hallinnon kanssa, ja péatettiin mihin kysymyksiin vastaajat voivat vastata.

4.2 Taustatietoja

Molempien vastaajien tyokokemus AML:n/CTF:n parissa oli yli seitseman vuotta. Toinen
vastaajista oli entuudestaan tietoinen AML:std ja CTF:std pankkimaailmasta ennen ty6tansa.

Toisen vastaus tdhdn kysymykseen (kysymys 2) oli "Muu”.

Seuraava kysymys liittyi henkiléston osaamiseen rahanpesun ja terrorismin rahoittamisen
estdmiseen. Vastaajat olivat yksimielisid ja molemmat vastasivat, ettd henkiléston osaaminen
on riittdvalla tasolla. Kysymykseen nelja ” Millaisia tyokaluja organisaatiollanne on
kéytettdvissd ja miten arvioisitte niiden toimivuutta sekd riittdvyyttd tehtdvien suorittamiseksi?”
vastaajat eivat voineet luovuttaa tietoja. Mydskdan kysymykseen viisi tai kuusi tietojen

luovutus vastaajien toimesta ei ollut mahdollista.

Kysymys viisi liittyi siihen, joudutaanko viranomaisiin olemaan usein yhteydessa rahanpesuun
tai terrorismin rahoittamiseen liittyvissé asioissa. Kysymyksessé kuusi kysyttiin siitd, kuinka
usein haastateltavat toérmé&avéat rahanpesuun tai terrorismin rahoittamiseen heidédn
tyotehtavissddn. Haastateltavat eivat pystyneet luovuttamaan tietoja kysymyksiin, jotka
liittyivat pankin operationaalisiin toimintoihin, ja tima nékyy myos asiakkaan tuntemiseen

liittyvissa kysymyksissé.
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4.3 Kysymykset asiakkaan tuntemiseen liittyen

Ensimmainen kysymys asiakkaan tuntemiseen liittyi siihen, onko pankilla riittavat
henkiloresurssit KYCien tekemista varten. Toisen vastaajan vastaus oli ”Resurssit riittavia”.
Toisen vastaus oli “Tietoja ei voida luovuttaa”. Asiakkaan tuntemiseen liittyviin seuraaviin
neljadn kysymykseen molempien vastaajien vastaukset olivat “Tietoja ei voida luovuttaa”, tai
vastaus oli tyhja. Viimeinen asiakkaan tuntemiseen liittyva kysymys oli ”” Kuinka tarkednd pidat
koko KYC-prosessia pankin ndkokulmasta?”. Tdhidn kysymykseen molemmat vastaajat olivat

jalleen yksimielisid, ja valitsivat vaihtoehdon ”Erittdin tirked”.

Viimeinen kysymys (kysymys 13) kasitteli pankin haasteita rahanpesun ja terrorismin
rahoittamisen estamiseen. Kysymyksessa kysyttiin myds mahdollisia kehitysehdotuksia, miten
rahanpesun ja terrorismin rahoittamisen estdmisen prosesseja Vvoitaisiin parantaa pankissa.

Vastaajat eivat voineet luovuttaa tietoja tdhan kysymykseen.
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5. Yhteenveto ja johtopaatokset

Tassa luvussa vastataan tutkimuksen alussa esitettyihin tutkimuskysymyksiin ja kasitellaan
tuloksia. Luvussa esitetdan johtopéaatoksié ja tuodaan esille keskeisimpié havaintoja. Tulokset
perustuvat haastattelukysymyksen tuloksiin, seka kirjallisuudesta l0ydetyista havainnoista.

5.1 Tutkimustulokset

Tutkimuksen tulokset voivat olla rajoittuneita, ainakin sen osalta, etteivat pankin tyontekijat
voineet luovuttaa paljoa tietoa pankin operaationaalisista toiminnoista. Tulokset kuitenkin
vahvistivat teoriaa siitd, ettd vaikka rahanpesuun ja terrorismin rahoittamiseen liittyy paljon
erilaisia saantoja, suosituksia, lakeja ja velvoitteita, pankit kuitenkin harjoittavat omia AML -
ja CTF-politiikkojaan. Tama patee myds asiakkaan tuntemisen prosessiin. Y mmarrettavasti

pankit eivét voi luovuttaa tiettyja tietojaan omista prosesseista. Loppujen lopuksi kuitenkin
pankkien on vain varmistettava huolelliset rahanpesun ja terrorismin rahoittamisen estamisen

kaytannot omassa laitoksessa.

Haastattelun tuloksista kévi ilmi, ettd AML:&&n ja CTF:dan liittyen pankin henkildstén
osaaminen on riittavalla tasolla. Tulos ei tule yllatyksena, silla pankkien tulee varmistaa
henkildstén osaaminen, jotta vaadittavaa rahanpesun ja terrorismin rahoittamisen torjuntaa
voidaan harjoittaa. Asiakkaan tunteminen on yksi hyvén pankkitoiminnan kulmakivista.
Tulosten mukaan henkiléstoresurssit ovat riittdvia. Mackenzien (2018) mukaan KYC-
maardysten noudattaminen maksaa pankeille keskimaarin 60 miljoonaa dollaria vuodessa.
Hyvé koulutus ja tyontekijoiden palkkaus on pieni hinta suhteutettuna mahdollisiin sanktioihin.
AML ja CTF ohjelmiin pankeissa kuuluu asianmukainen menettely tyontekijoiden
palkkaamiseksi (Kyriakos-Saad et al. 2016, s.7). Myos tyontekijoiden taustat tulee selvittaa ja

varmistaa heidan luotettavuutensa.

Haastattelun merkittdvé vastauskohta oli asiakkaan tuntemisen prosessin térkeys. Kuten
aiemmin késiteltiin, molemmat vastaajat kokivat KYC-prosessin olevan erittdin tarked osa
pankin toimintaa. KYC-prosessi on kuitenkin yksi oleellisimmista keinoista torjua rahanpesua

ja terrorismin rahoittamista, ja tdten myds Kkriittinen osa pankin toimintaa.
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5.2 Tutkimuskysymykset

Tutkielman alussa esitetty paatutkimuskysymys oli ”Miten pankit torjuvat rahanpesua ja
terrorismin rahoittamista”. Kavi ilmi, ettd pankeilla on monia tapoja torjua naita ilmiéita. Osa
keinoista on enemmadan monimutkaisia kuin muut. Tutkimuksessa korostui asiakkaan
tuntemisen tarkeys, ja siihen liittyvat eri asiakohdat. Erilaiset riskiarviot sekd riskiarvioinnit
ovat suuressa roolissa rahanpesun ja terrorismin rahoittamisen estdmisessd. Pankkien tulee
suorittaa riskiarvio jokaisesta asiakkaastaan, jonka kanssa tekee yhteisty6td, ja samalla toteuttaa
riskiarvio omasta toiminnasta. Myds kokonaisista maista, ja niiden toiminnoista suoritetaan

riskiarvioita.

Myés alakysymyksiin ” Miten asiakkaan tunteminen pankeissa liittyy rahanpesun ja terrorismin
rahoittamisen torjumiseen?” ja ” Miten asiakkaan tunteminen on kehittynyt ja millaista se on
nykypdivdna?” saatiin vastauksia. Asiakkaan tunteminen pankeissa liittyy vahvasti rahanpesun
ja terrorismin rahoittamisen estdmiseen. Jotkut tahot jopa pitdvat sitd tarkeimpana
yksityiskohtana AML -ja CTF-kéaytantoihin liittyen. Pankeille on térkeda tunnistaa ja tuntea

asiakkaansa, heidédn taustansa, ja seurata heidan liiketoimiaan ja tilitapahtumia.

Asiakkaan tunteminen on késitteend suhteellisen tuore, ja siksi sen kehityst4 on vaikea arvioida.
Kuten Rajput (2013, s.2) kertoo, KYC-normit esiteltiin ja otettiin ensimmadisen kerran kayttoon
Intian keskuspankin toimesta vasta vuonna 2002. Huomattava kehitys asiakkaan tuntemisessa
on teknologian kehitys. Nyky&aén asiakas pystytdén tunnistamaan sahkaoisesti ja asiakas pystyy
toimittamaan vaadittavat dokumentit ilman kasvokkaista kanssakaymistd. Pankkien omat
tietokannat ovat myods kehittyneempid kuin ennen, mika sujuvoittaa asiakkaan tuntemista.
Rahavirtoja pystytddn monitoroimaan helpommin ja tietoa on paljon saatavilla. Tekodaly ja
automaatio vapauttavat resursseja muualle. Niiden avulla epéilyttavistd toiminnoista tulee

automaattinen halytys, eika tyontekijoiden tarvitse erikseen tarkistaa joka tapahtumaa.

Yhteistydn merkitys on suurta rahanpesun ja terrorismin rahoittamisen estdmisessa. Vahva
yhteisty0 eri jarjestdjen, niin kansainvalisten, kuin myos kansallisten jarjestdjen ja laitosten
kanssa on tarkedd. Kansainvaliset jarjestot ja elimet pdivittavat ohjeistuksiaan ja suosituksia, ja

niita tulee noudattaa hyvédn AML -ja CTF-ohjelman saavuttamiseksi.
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5.3 Yhteenveto ja jatkotutkimusaiheet

Pankeilla on kéytdssa monia erilaisia tapoja torjua rahanpesua ja terrorismin rahoittamista.
Pankkien omat kéaytannot ovat suuressa roolissa, ja samalla pankkien on noudatettava lakeja,
velvollisuuksia, sek& otettava huomioon erilaiset suositukset. Omat kdytdnnot ovat kuitenkin
my6s omalla tavalla riski. Betron (2022, s.5) mainitsee, ettd pankit ovat vaarassa rikkoa
kansallisia ja kansainvélisia sdannoksid, niiden erilaisten raportointistandardien takia, jotka
riippuvat lainkdyttoalueesta ja sédantely-ymparistostd. Tutkimus antaa yleiskuvan siitd, miten
pankit torjuvat rahanpesua ja terrorismin rahoittamista. Haastattelututkimus vahvisti

kirjallisuudessa esitettyja vaittdmia seka teorioita.

Jos pankki yhdistettdisiin rahanpesuun tai terrorismin rahoittamiseen, voisi seurata skandaali ja
asiakaspako. Maineen laskemisen liséksi taloudelliset tuotot vahenisivat merkittavasti. Taman
takia pankkien on otettava AML:dan ja CTF:adn liittyvat asiakohdat totisesti, ja toteuttaa
asianmukaista valvomista. Hyvall& rahanpesun ja terrorismin rahoittamisen torjunnalla
suojataan yhteiskuntaa ja rahoitusjarjestelméa vaarinkaytolta. Pankkien tulisi kehittaa

tasapainoiset toimenpiteet turvallisuuteen liittyen.

Jos pankin turvatoimet ovat liian tiukkoja, monet ihmiset saattavat vaihtaa tilinsa pankkiin, jolla
on véhemman tiukat maaraykset. Painvastoin, jos pankin tarjoama turvallisuus ei ole tarpeeksi
hyvalla tasolla, ylimaardisistd turvatoimista aiheutuu valtavia kustannuksia. Pankin
turvajarjestelmaan, lisdhenkilostoon, ohjelmistoihin ja laitteistoihin on kdytettdvd enemman
rahaa. Siksi pankkien on l0ydettava oikea tasapaino mukavuuden ja turvallisuuden valilla

selviytydkseen pitkalla aikavalilla. (Lessambo 2023, s.51.)

IiImoitusvelvollisten kuten pankkien rooli on suuri rahanpesussa ja terrorismin rahoittamisen
estdmisessa. IImoitusvelvollisilla on monia velvoitteita, kuten arvioida omaa toimintaa ja

raportoida epdilyttavia toimia.

Suomessa ilmoitusvelvollisia on jopa noin 8 000, jos lakimiehet lasketaan mukaan yksittdisiné
toimijoina. llmoitusvelvollisia on yli 6 000 vaikka lakimiehet laskettaisiin mukaan, kun he
toimivat muutamassa sadassa asianajotoimistossa. Suomessa Kirjanpitoyhteisét ovat suurin

yksittdinen ilmoitusvelvollisten ryhmad, ja heitd on yli 4 000. (Andersén 2020, s.52.)
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Asiakkaan tunteminen pankeissa on yksi oleellisimmista tavoista torjua rahanpesua ja
terrorismin rahoittamista. Hyvalla asiakkaan tuntemisella voidaan ennaltaehkéista tapauksia,
joissa rahanpesua tai terrorismin rahoittamista voitaisiin harjoittaa. Jos pankit laiminlyovét

asiakkaan tuntemista, seuraukset voivat olla vakavia.

Asiakkaan tunteminen on kehittynyt jatkuvasti, ja tulee myos kehittymaén. Uudet teknologiat
antavat mahdollisuuksia sujuvampaan asiakkaan tunnistamiseen. Vaikka teknologian kehitys
avaisi uusia keinoja rikollisille toteuttaa rahanpesua ja terrorismin rahoittamista, niin se
kuitenkin palvelee myds néiden ilmididen torjumista. Asiakkaan tuntemisen kehitys on ottanut
suuria harppauksia. Nykyéaan asiakas voidaan tunnistaa ilman kasvokkaista kontaktia, kun

ennen kasvokkainen kanssakayminen on ollut vaadittua.

Kuluttajat saattavat kokea pankkien kyselyt varallisuudesta ja taloustiedoista arsyttaviksi ilman
ymmarrysta siitd, ettd niiden avulla torjutaan rahanpesua, terrorismin rahoittamista, sek& muuta
rikollisuutta (Andersén 2020, s.12). Tamaén takia rahanpesua, terrorismin rahoittamista, niiden

estamistd, ja asiakkaan tuntemista tulisi saada ihmisten tietoisuuteen paremmin.

Tekniset innovaatiot ovat johtaneet monien uusien sdhkdisten ja verkkomaksutapojen
syntymiseen. Niiden nopeus, mukavuus ja alhaiset kustannukset tekevat niistd suosittuja
yleison ja terroristiryhmien keskuudessa. Koska jotkin uudet maksutavat eivét edellyta

rekisterditymistd, niiden palvelut ovat periaatteessa nimettdmia. (Norton et al. 2016, s.17.)

Teknologia kehittyy koko ajan, ja rikolliset pyrkivat hyddyntaméaan sitd. Samalla kuitenkin
teknologian kehitys auttaa pankkeja torjumaan rikollisten toimia. Jatkotutkimusta voitaisiin
suorittaa esimerkiksi virtuaalivaluuttojen roolin liittyen rahanpesuun ja terrorismin
rahoittamiseen. Yleisesti teknologioita rahanpesuun ja terrorismin rahoittamisen torjuntaan
voitaisiin tutkia, ja titd kautta muodostaa kehitysehdotuksia pankkien tai muiden laitosten

toiminnalle.
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LIUTTEET
Liite 1. Haastattelukysymykset

Taustatiedot
1. Tyokokemuksesi AML/CTF parissa?
2. Olitko tietoinen rahanpesun estamisestd (AML) tai terrorismin rahoittamisen estamisesta
(CTF) pankkimaailmassa ennen tyotasi?

AML/CTF

3. Onko henkildston osaaminen riittavalla tasolla yleisesti AML:&a ja CTF:44 miettien? Jos
ei ole, niin milla osa-alueella on parannettavaa?

4. Millaisia tyokaluja organisaatiollanne on kéytettavissa ja miten arvioisitte niiden
toimivuutta seka riittdvyytta tehtavien suorittamiseksi?

5. Joudutteko olemaan usein yhteydessd viranomaisiin rahanpesuun tai terrorismin
rahoittamiseen liittyvissd asioissa. Jos viranomaisiin joudutaan olemaan usein
yhteydessé niin millainen on tyypillinen tapaus?

6. TOrmaatko usein rahanpesuun tai terrorismin rahoittamiseen tygssasi (asiakasta epéillaan
naisté asioista). Kuinka usein asiakkuus paatetaan sinun kokemuksellasi rahanpesuun tai
terrorismin rahoittamiseen liittyen?

Asiakkaan tunteminen (KYC)

7. Onko mielestasi organisaatiolla riittdvat henkiloresurssit KYCien tekemista varten?

8. Miten arvioit asiakkaan tuntemisen prosessin sujuvuutta? Onko riittdvasti tietoa
saatavilla ilman kontaktia asiakkaaseen sekd mité tietolahteitd on saatavilla?

9. Kuinka usein asiakastietoja paivitetadn ja misté syista?

10. Miten asiakkaat yleisesti suhtautuvat yhteydenottoihin sek& tunnistamiseen,
henkilttietojen kyselemiseen yms. Miten Kkasittelette asiakkaita, jotka kieltaytyvat
antamasta henkil6tietojaan? Kieltaytyvatko asiakkaat usein ja tuleeko siitd seurauksia?

11. Mitd haasteita n&et KYC-prosessissa: esimerkiksi asiakkaiden tavoittaminen,
monimutkaiset yhtiorakenteet, tosiallisen edunsaajan tunnistaminen,
PEP/sanktioscreenaus, tunnistautuminen, dokumenttien aitouden tunnistaminen, vaarat
halytykset, ajankaytto?

12. Kuinka tarkeana pidat koko KY C-prosessia pankin ndkdkulmasta?

Haasteita ja kehitysehdotuksia
13. Liittyykd AML:n/CTF:n noudattamiseen joitakin selvid haasteita pankin nakdkulmasta?
Olisiko teilla kehitysehdotuksia, miten rahanpesun ja terrorismin rahoituksen estamisen
prosesseja voitaisiin parantaa pankissa?



