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Tämä kandidaatintutkielma käsittelee rahanpesun estämistä (AML) ja terrorismin rahoittamisen 

estämistä (CTF). Tutkielmassa tarkastellaan erilaisia keinoja ja tahoja, jotka osallistuvat näiden 

rikollisuuden muotojen torjuntaan. Tutkielmassa tutkitaan rahanpesun ja terrorismin 

rahoittamisen historiaa sekä ilmenemistä. Tämän jälkeen syvennytään niiden torjumisen 

keinoihin ja tahoihin niin kansainvälisellä kuin myös kansallisella tasolla.  

 

Pankit ovat keskeisessä roolissa rahanpesussa sekä terrorismin rahoittamisessa, ja siten myös 

niiden torjumisessa. Tärkeä osa pankkien AML ja CTF käytäntöjä on velvollisuus tuntea 

asiakkaansa, joiden kanssa ne tekevät yhteistyötä. Tutkielmassa syvennytään asiakkaan 

tuntemiseen (KYC) pankkien näkökulmasta. KYC on keskeinen osa pankkien toimintaa, ja 

siinä pyritään huolellisesti selvittämään asiakkaan taustat sekä toiminta riskien 

minimoimiseksi.   
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KYC käsitteinä ovat kansainvälisiä ja niihin liittyvät säädökset sekä ohjeistukset ovat yhteisiä, 

on käytännöissä ja menetelmissä vaihtelua rahoituslaitosten sekä maiden välillä. 
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This bachelor's thesis examines the prevention of money laundering (AML) and the prevention 

of terrorist financing (CTF). The thesis examines various means and actors that participate in 

the fight against these forms of crime. The history and manifestation of money laundering and 

terrorist financing are investigated, and the means and actors involved in their prevention are 

explored at both international and national levels. Banks play a central role in both money laun-

dering and terrorist financing, as well as in their prevention.  

 

A crucial part of banks' AML and CTF practices is the obligation to know their customers with 

whom they cooperate. The thesis delves into customer knowledge (KYC) from the banks' per-

spective. KYC is a critical aspect of banks' operations, aimed at carefully assessing the custom-

er's background and activities to minimize risks.  

  

The results of the study show the importance of preventing money laundering and terrorist fi-

nancing. The research also shows the importance of the process of getting to know your cus-

tomer. Although AML, CTF and KYC as concepts are international and related regulations and 

guidelines are common, there are variations in practices and methods between financial insti-

tutions and countries. 
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1. Johdanto  

Rahanpesu ja terrorismin rahoittaminen on suhteellisen tuore sekä harvinainen ilmiö Suomessa. 

Arkielämässä ei kovin usein puhuta rahanpesusta tai terrorismin rahoittamisesta, mutta se on 

silti osana jokapäiväistä pankkiasiointiamme. Rahoituslaitoksilla on laissa määritelty 

velvollisuus olla varmoja, etteivät asiakkaat käytä varallisuuttaan, tai pankkien palveluita 

rikolliseen toimintaan. Lakien asettamat määräykset yhdessä pankkien omien protokollien 

kanssa auttavat torjumaan rahanpesua ja terrorismin rahoittamista. Rahoituslaitokset ovat 

alttiina rahanpesujen ja terrorismin rahoittajien väärinkäytöksille. Rikolliset toimet, kuten 

huumekauppa, salakuljetus, ihmiskauppa ja korruptio muun muassa, tuottavat yleensä suuria 

summia. Rahanpesu on prosessi, jossa rikollisesta toiminnasta hankitun tai tuotetun 

omaisuuden laittomat lähteet piilotetaan varojen ja alkuperäisen rikollisen toiminnan välisen 

yhteyden hämärtämiseksi. (Kyriakos-Saad, International Monetary Fund, Vasquez, El Khoury 

& El Murr 2016, s.6.) 

 

1.1 Tutkielman taustaa ja aiempaa tutkimusta 

 

Rahoituslaitokset toimivat yhdyskäytävinä rahoitusjärjestelmään, taloudelliseen valtaan ja 

mahdollisuuksiin. Rahoituslaitoksia pidetään yhtenä suurimmista rahanpesun instrumenttina, ja 

sen takia niillä on suuri rooli tällaisten rikoksien estämisessä. (Verhage 2011 s.1.) Vaikka 

terrorismin ensisijainen motiivi ei ole taloudellinen hyöty, mikä on jyrkkä vastakohta useimpien 

rikosten kanssa, terroristien on silti käytettävä pankkeja varojensa mobilisoimiseen ja 

kanavoimiseen (Lessambo 2023, s.4 & 5). 

 

Normaalisti ihminen harvemmin on osallisena rahanpesuun eikä välttämättä tule edes 

miettineeksi asiaa. Jokaisen kuitenkin tulisi pankin asiakkaana tiedostaa se, että rahanpesu ja 

terrorismin rahoittaminen ovat vakavia sekä todellisia uhkia yhteiskunnalle. Rahanpesua sekä 

terrorismin rahoittamista ja niiden torjumisen keinoja onkin tärkeää tutkia ja opastaa ihmisiä 

niihin liittyvistä seikoista.  Rahanpesua sekä terrorismin rahoittamista tapahtuu joka puolella 

maailmaa, eikä yksikään maa ole poikkeus (Schott 2006, s.I-9). 
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Pankkien tulee olla tietoisia siitä, keiden kanssa he asioivat. Asiakkaan tuntemisen velvollisuus 

pankeille koskee niin henkilöasiakkaita, kuin myös yritysasiakkaita ja yhteisöjä. Pankkien 

täytyy olla tietoisia esimerkiksi siitä, mistä asiakkaan varallisuus on peräisin, ja mihin 

varallisuutta käytetään. Pankit monitoroivat asiakkaiden rahavirtoja, ja tutkivat 

yritysasiakkaiden tilinpäätöksiä. Rahavirtojen monitoroinnilla muun muassa selvitetään, onko 

asiakkaalla käteisliikennettä, liikkuuko rahaa korkean riskin maihin tai vastaanottaako asiakas 

varoja korkean riskin maista. Pankit voivat evätä asiakkaalta rahoituksen tai purkaa koko 

asiakassuhteen, jos heillä on epäilys varojen väärinkäytöstä. Riittävä huolellisuus asiakkaan 

tietojen selvittämisessä on keskeinen osa valvontaa rahanpesun ja terrorismin rahoittamisen 

torjumiseksi (Kyriakos-Saad et al. 2016, s.6). 

 

Verhage (2011, s.1), mainitsee vuonna 2011 julkaistussa teoksessaan, että viimeisen kymmenen 

vuoden aikana panostukset rahanpesun estämiseen on lisääntynyt nopeasti. Teoksen julkaisusta 

on jo yli kymmenen vuotta, joten voidaan olettaa, että panostukset ovat edelleen kasvaneet, 

varsinkin teknologian kehityksen myötä. Pankkiala on vahvasti riippuvainen teknologiasta. 

Nykyaikaisen pankkitoiminnan suuri transaktiomäärä tekee finanssisektorin toiminnan 

mahdottomaksi ilman automatisoitua verkottumista, tietojenkäsittelyä ja tietoliikennepalveluja. 

(Lessambo 2023, s.49.) 

 

Pankkien rooli rahanpesun estämisessä (AML) on väistämätöntä niiden keskeisen ja 

ratkaisevan aseman ansiosta. Ne on kuitenkin todettu haavoittuvaisiksi ja sellaisiksi 

järjestelmiksi, joihin pyritään tunkeutumaan erittäin paljon. Yllättäen kriminologia ei 

kuitenkaan ole kiinnittänyt paljoa huomiota tähän sen syntymisen jälkeen. (Verhage 2011, s.1.) 

Rahanpesun estäminen voi estää myös muuta rikollisuutta, sillä rahanpesijä saattaa käyttää 

rahoja uusien rikosten rahoittamiseen. Rahanpesu liittyy usein järjestäytyneeseen ja 

kansainväliseen rikollisuuteen. (Rahanpesu.fi 2023a.) 

 

Asiakkaan tuntemiseen pankeilla on erilaisia keinoja. Näitä keinoja voivat olla huolellinen 

asiakkaan läpikäynti CDD (Customer Due Diligence) ennen yhteistyötä, asiakkaan tunteminen 

KYC (Know Your Customer), ja tehostettu asiakkaan läpikäynti EDD (Enhanced Due 

Diligence), sekä erilaiset asiakkaan tunnistamisen prosessit. Asiakkaan tunteminen auttaa 

välttämään tilanteita, joissa rikolliset yrittävät väärinkäyttää rahalaitoksia. Rikolliset yrittävät, 

tai voivat yrittää käyttää pankkien palveluita sekä tuotteita laittomiin tarkoituksiin. Asiakkaan 

hyvä tuntemus on osa turvallista pankkikäytäntöä. (Rébé 2020, s.50.) 
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Pankkien asiakkaiden tulisi ymmärtää, että tietojen kerääminen on osa suurempaa 

kokonaisuutta. Pankkien täytyy olla varmoja jokaisesta asiakkaastaan, ja heidän varojen 

käyttötarkoituksesta. Usein kuitenkin asiakkaat voivat loukkaantua kyselyistä, ja tuntea olonsa 

epäillyksi. Tämän takia asiakkaiden tulisi perehtyä valvonnan tärkeyteen, ja siihen mitä sen 

avulla voidaan saavuttaa. Rahanpesu ja terrorismin rahoitus voivat vahingoittaa maan 

rahoitussektorin vakautta sekä yksittäisten pankin toimintaa monin tavoin (Schott 2006, s.II-4). 

 

Yksilöinä olemme velvollisia ilmoittamaan ja todistamaan, että emme harrasta rahanpesuun 

liittyvää toimintaa. Valvonnan vakavuutta ei välttämättä ymmärretä vielä nykypäivänä, mutta 

kun toimimme asiakkaina sekä ilmoitusvelvollisina, meidän tulisi ymmärtää rahanpesun 

valvonnan merkitys. Yhteiskunnallisen vakauden sekä turvallisuuden nojalla 

valvontavelvollisuuksien lisääminen on oleellista. (Andersén 2020, s.11 & 12.) Rahanpesu 

edistää korruptiota ja lahjontaa paitsi rahoituslaitoksissa, myös kokonaisilla talouden sektoreilla 

(Unger, Rawlings, Siegel, Ferwerda, de Kruijf, Busuioc & Wokke 2006, s.93). 

 

Aihetta on käsitelty paljon varsinkin kansainvälisellä tasolla. Kuitenkin kuten aiemmin 

todettiin, Suomessa ilmiö on suhteellisen tuore ja harvinainen, joten tutkimuksia ei paljoa 

löydy. Muutamia mainittavia teoksia suomeksi kuitenkin löytyy, joita myös tässä tutkielmassa 

hyödynnetään. Näitä teoksia ovat esimerkiksi Atso Andersénin (2020) teos ”Rahanpesun 

estäminen”, sekä Tatu Hyttisen (2021) teos ”Rahanpesu ja rikosvastuu: teoria ja käytäntö”. 

Aihetta on myös kuitenkin käsitelty Suomessa muun muassa pro gradu-tutkielmissa, ja 

kandidaatintöissä -tai tutkielmissa. Rahanpesusta ja terrorismin rahoittamisesta, sekä näiden 

ilmiöiden torjumisesta tietoa löytyy Suomessa viranomaisten raporteista sekä verkkosivuilta. 

 

1.2 Tutkielman tavoitteet ja tutkimuskysymykset 

 

Tutkielman tavoitteena on selvittää ja tutkia pankkien keinoja torjua rahanpesua sekä 

terrorismin rahoittamista. Tutkielmassa rahanpesun ja terrorismin rahoittamisen torjunnan 

keinoista suurimmassa osassa on asiakkaan tunteminen ja tunnistaminen. Asiakkaan 

tunteminen eli KYC on oleellinen osa rahanpesun ja terrorismin rahoittamisen torjunnan 

keinoja. Tutkielmassa selvitetään asiakkaan tuntemisen historiaa ja sen kehitystä. Teknologian 

kehitys on oleellinen osa asiakkaan tuntemisen prosessia ja sen edistymistä. Tutkielmassa 
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avataan keskeisiä käsitteitä rahanpesuun ja terrorismin rahoittamiseen liittyen, sekä niiden 

torjumisen keinoja. 

 

Tutkielman päätutkimuskysymys on seuraava: 

• Miten pankit torjuvat rahanpesua ja terrorismin rahoittamista? 

  

Päätutkimuskysymyksen lisäksi alatutkimuskysymyksiin pyritään vastata: 

• Miten asiakkaan tunteminen pankeissa liittyy rahanpesun ja terrorismin rahoittamisen 

torjumiseen? 

• Miten asiakkaan tunteminen on kehittynyt ja millaista se on nykypäivänä? 

 

1.3 Keskeiset käsitteet ja viitekehys 

 

Tässä kappaleessa esitellään tutkielman aiheeseen liittyviä keskeisiä käsitteitä. Keskeisten 

käsitteiden omaksuminen on tärkeää, jotta tekstin ymmärtäminen ja eri asiakohtien 

yhdisteleminen helpottuu. Myöhemmin tutkielmassa syvennytään keskeisiin käsitteisiin 

laajemmin.  

 

Rahanpesu 

 

Rahanpesu on teko tai tekokokonaisuus, jonka tavoitteena on häivyttää tai peittää omaisuuden 

alkuperä tai tuotettu hyöty, joka on saatu aikaan rikoksen kautta. Rahanpesun prosessi on 

havainnollistettu kuvassa 1. Rahanpesu on prosessi, johon kuuluu kolme vaihetta: 1) lailliseen 

talousjärjestelmään sijoitettu rikoksen kautta saatu raha, toisin sanoen likainen raha 

(placement). 2) likaisen rahan alkuperän peittäminen tai häivyttäminen eli harhauttaminen 

(layering). 3) puhtaan rahan sisällyttäminen osaksi laillista taloutta (integration). Koko 

prosessin päämäärä siis rikolliselle on pystyä käyttämään esirikoksen tekemällä saatuja varoja 

ja varallisuutta hyödykseen. (Hyttinen 2021, s.24 & 25.) Merkittävin toimiala, johon rahanpesu 

vaikuttaa, on pankkiala (Raweh, Erbao & Shihadeh 2017, s.140). 
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Kuva 1. Yleiskuva rahanpesusta (OECD 2019, s. 17) 

 

Jos laillisten varojen määränpäänä on rikollinen toiminta, ja sitä pyritään salaamaan niin 

kyseessä on käänteinen rahanpesu (Rahoitusvakauden, rahoituspalvelujen ja 

pääomamarkkinaunionin pääosasto 2022, s.9) 

 

Terrorismin rahoittaminen 

 

Terrorismin rahoittaminen on toimintaa, missä yksittäisen terroristin tai terroristiryhmän 

rahoittamiseksi annetaan tai kerätään varoja. Toisin kuin rahanpesussa, terrorismin 

rahoittamisessa varojen määränpää tai käyttökohde on epäilyksen kohteena eikä alkuperä. Varat 

voivat muodostua monista pienemmistä summista, ja ne voivat olla myös laillisista lähteistä. 

Syylliseksi terrorismin rahoittamiseen nähdään taho, joka tietoisesti antaa tai kerää varoja 

terrorismirikoksiin jotka ovat laissa määriteltyjä, terroristiryhmille, tai terroristeille. 

Rahoittaminen voi tapahtua joko suoraan tai välillisesti. (Aluehallintovirasto 2021, s.9.) 

Terrorismi taas määritellään Suojelupoliisissa toiminnaksi, joka pyrkii pelottamaan ihmisiä tai 

pakottamaan hallituksen toimimaan tietyllä tavalla. Siviilitiedustelun ja tietoliikennetiedustelun 

kohdesäännöksissä on lueteltu 11 toimintatyyppiä, joita pidetään vakavina uhkina kansalliselle 

turvallisuudelle. Yksi näistä toimintatyypeistä on terrorismi.  (Lohse & Viitanen 2019a, s.45 & 

45.) 
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Rahanpesun/terrorismin rahoittamisen estäminen (AML/CTF) 

 

Käsitteet rahanpesun estäminen (AML, Anti-Money Laundering) ja terrorismin rahoittamisen 

estäminen (CTF, Combating the Financing of Terrorism) liittyvät keinoihin ja toteutustapoihin, 

joilla rahanpesua ja terrorismin rahoittamista torjutaan. AML ja CTF ovat laajoja käsitteitä 

itsessään ja ne sisältävät paljon alalajeja. Kuten myös rahanpesu ja terrorismin rahoittaminen 

usein yhdistetään toisiinsa, myös AML ja CTF liittyvät vahvasti toisiinsa. Niissä käytettävät 

keinot ja tahot voivat olla samoja, ja myös tehdä yhteistyötä keskenään. AML ei pelkästään 

keskity rahanpesun estämiseen, vaan sen lisäksi sitä käytetään alkuperäisten pestävien 

rikosrahojen esirikosten tekijöiden tunnistamiseen (Verhage 2011, s.2). 

 

Kansainväliset standardit luovat pohjan rahanpesun ja terrorismin rahoittamisen estämiselle. 

Sääntelyn ja standardien avulla tavoitteena on saada globaaleille finanssimarkkinoille 

yhtenäiset asiakkaan tuntemista koskevat menettelytavat. Yksi merkittävimmistä toimijoista 

AML:n ja CTF:n liittyvissä asioissa on FATF (Financial Action Task Force on Money 

Laundering), mikä on hallitusten välinen rahanpesun ja terrorismin rahoittamisen vastainen 

toimintaryhmä. (Finanssivalvonta 2023a.) 

 

Asiakkaan tunteminen (KYC) 

 

Asiakkaan tunteminen, toisin sanoen KYC (Know Your Customer) perustuu lainsäädäntöön, 

missä pankkien tulee tuntea asiakkaansa. Pankeilla tulee olla riittävästi tietoa asiakkaasta, jonka 

kanssa he ovat yhteistyössä. Rébé (2020) kertoo, että asiakkaan tunteminen on prosessi, jonka 

tarkoituksena on estää rikollisten tahallinen tai tahaton pankkien hyväksikäyttö rikolliseen 

toimintaan, kuten rahanpesuun tai terrorismin rahoittamiseen liittyen. Rahoituslaitosten tulisi 

eri toimenpitein olla tietoisia asiakkaan rahavirtojen alkuperästä, yritystoiminnan luonteesta ja 

sen yhteyksistä asiakkaan tileihin, sekä tunnistaa tilien ja yrityksen edunsaajat. Henkilöllisyys 

ja siihen liittyvät yksityiskohdat ovat keskeisiä osia KYC-prosessissa, ja niitä tulisi säännöllisin 

väliajoin päivittää rahoituslaitosten tietokannoissa. (Rébé 2020, s. 51 & 52.) 

 

Huolellinen asiakkaan läpikäynti (CDD) 

 

Huolellinen asiakkaan läpikäynti tai CDD (Customer Due Diligence) on yksi keino rahanpesun 

ja terrorismin rahoittamisen torjumisessa. Yleensä yrityskauppoja tehdessä ostaja suorittaa 
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ostokohteelle due diligence-tarkastuksen, jossa selvitetään ostettavan yrityksen tiedot 

huolellisesti ja arvioidaan sen riskit. Customer due diligence-tarkastuksessa periaate on sama. 

Rahoituslaitokset sekä muut määrätyt yritykset ja ammatit ovat velvoitettuja käyttämään 

asianmukaisia CDD-toimenpiteitä (Koker 2006, s.28). Customer due diligencen seuraava vaihe 

on tehostettu due diligence, tai enhanced due diligence (EDD). 

 

Teoreettinen viitekehys on muodostettu keskeisten käsitteiden, sekä itse aiheen kanssa 

pankkien näkökulmasta. Pankit ovat keskeisessä roolissa rahanpesussa, terrorismin 

rahoittamisessa, ja niiden estämisessä. Teoreettinen viitekehys on esitetty kuvassa 2 alempana. 

 

Kuva 2. Teoreettinen viitekehys 

 

1.4 Tutkimusmenetelmät ja rajaus 

 

Tutkielman tutkimusmenetelmänä toimii haastattelututkimus, jonka avulla perehdytään 

rahanpesuun ja terrorismin rahoittamiseen, niitä torjuviin tahoihin, ja niiden torjumisen 

keinoihin. Tutkielmassa on mukana haastattelututkimus kahdelle eri työntekijälle, jotka 

toimivat pankissa rahanpesun ja/tai terrorismin rahoittamisen aihepiirin työtehtävissä. 

Haastattelututkimus on toteutettu lomakemuodossa, ja koostuu kysymyksistä AML:n ja CTF:n 

aihepiiriin. Tutkielman merkittävin rajaus koskee rahoituslaitosten eri sektorien käsittelyä. 

Työssä keskitytään lähinnä pankkilaitoksiin, vaikkakin muitakin rahoituslaitoksia mainitaan 

myös työn eri vaiheissa. Tutkielmassa terrorismin rahoittamisen estämistä käsitellään 
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lyhenteellä CTF. Tietyissä kirjallisuuksissa terrorismin rahoittamisen estäminen tunnettaan 

myös lyhenteenä CFT. 

 

1.5 Tutkielman rakenne 

 

Tutkielma koostuu yhteensä viidestä pääluvusta, joista ensimmäinen on johdanto. Toisessa 

pääluvussa keskitytään rahanpesuun ja terrorismin rahoittamiseen yleisellä tasolla, ja tutkitaan 

muun muassa näiden käsitteiden historiaa sekä ilmenemistä. Tutkielman kolmas pääluku 

käsittelee tahoja ja keinoja, joilla rahanpesua ja terrorismin rahoittamista pyritään estämään, ja 

kyseisessä pääluvussa syvennytään erityisesti asiakkaan tuntemiseen liittyviin yksityiskohtiin. 

 

Neljännessä pääluvussa analysoidaan haastattelun tuloksia, mitkä toteutettiin pankkien 

työntekijöille. Analysoinnissa tarkastellaan, onko vastauksissa paljoa vaihtelua, sekä vertaillaan  

vastauksia kirjallisuudessa esiintyviin olettamuksiin. Viimeinen pääluku koostuu 

yhteenvedosta ja johtopäätöksistä. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



9 
 

 

2. Rahanpesu ja terrorismin rahoittaminen  

Rahanpesua sekä terrorismin rahoittamista voi ilmentyä monilla eri tavoin, sekä erilaisissa 

olosuhteissa ja tilanteissa. Ennen rahanpesun ja terrorismin rahoittamisen ilmentymistä on hyvä 

tarkastella hieman niiden historiaa sekä sitä, miten ne on alun perin ensimmäisiä kertoja 

tunnistettu ja käsitelty. 

 

2.1 Rahanpesun historiaa 

 

Kaikki rahanpesun ja terrorismin rahoittamisen torjumiseen liittyvät viranomaisohjeistukset 

ovat tehty sen takia, että talousjärjestelmäämme on käyttänyt väärin joku henkilö tai jokin 

yritys. Väärinkäyttö on syynä sille, miksi nykyään asiakkaat sekä välittäjälaitokset tekevät 

selvityksiä omasta toiminnastaan sekä vastailevat kysymyksiin väärinkäytön ehkäisemiseksi. 

(Andersén 2020, s.13.) 

 

1920-luvun gangsteriaikakauden seurauksena rikolliset saivat paljon käteistuottoja muun 

muassa uhkapeleistä, prostituutiosta sekä kielletyn alkoholin myymisestä. Nämä käteiset 

vaativat pesemistä. Toisin sanoen piti kehittää menetelmä tai menetelmiä, jotta hallitus ei alkaisi 

epäillä gangsterien varojen todellista luonnetta. (Sullivan 2015, s.1.) 

 

Gangstereiden eli rikollisten suuri huoli oli se, että heidän ansaitsemansa rahat olivat käteistä, 

ja usein pieniä seteleitä tai kolikoita. Jos nämä varat talletettiin pankkiin, niin pankki saattoi 

alkaa kyselemään kysymyksiä, ja lopulta myös hallitus saattoi puuttua. Suurten rahasummien 

säilyttäminen vähäarvoisina kolikkoina oli myös fyysinen ja logistinen painajainen. Tästä 

johtuen rikolliset perustivat kahdenlaisia yrityksiä. Toiset yritykset liittyivät peliautomaatteihin 

ja toiset pesuloihin. Kolikoita pystyttiin käyttämään "uhkapelaamiseen" ja "vaatteiden pesuun". 

Käytettyjen kolikoiden määrä toki ylitti huomattavasti todellisen määrän, mitä kolikoita 

oikeasti käytettiin, ja siten vaikutti siltä että uhkapelejä harrastettiin tai vaatteita pestiin 

enemmän mitä todellisuudessa. Tästä kerrotaan termin rahanpesun syntyneen. (Sullivan 2015, 

s.1.) 

 

Rahanpesua terminä ensimmäisiä kertoja käytettiin 1970-luvulla Yhdysvalloissa Watergate-

skandaalin seurauksena. Tämän jälkeen termi alkoi esiintyä Yhdysvalloissa myös 
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oikeuskäytännössä ja päätyikin oikeudelliseen kielenkäyttöön. Tammikuussa 1994 Suomessa 

kriminalisoitiin rahanpesu kätkemisrikoksen yhtenä muotona. (Hyttinen 2021, s. 14 & 24.) 

 

Käytännössä aina yhteydessä rahanpesuun on myös huumekauppa, joka on taloudellisesti hyvin 

laajaa maailman mittaluokassa (Andersén 2020, s.11). Huumekauppa on hyvin yleinen esirikos 

rahanpesuun liittyen. Siitä saatavat rahat pyritään pesemään, jos niitä tahdotaan käyttää 

laillisilla markkinoilla. Levi (2001) kertoo, että monet dokumentit viittaavat taistelun huumeita 

vastaan olevan yksi pääsyistä AML:n lainsäädännön syntymiseen (Verhage 2011, s.35.) 

 

Rahanpesun torjumiseen (AML) liittyvien lakien ja käytäntöjen käyttöön ottaminen liitetään 

järjestäytyneen rikollisuuden kasvamiseen ja erityisesti huumekaupan lisääntymiseen. 

Järjestäytynyt rikollisuus juontaa juurensa 1920-luvun Yhdysvaltoihin, ja sitä kiihdytti 

huumekaupan lisääntyminen. (Harvey 2019, s.14.) 1980-luvulla kävi selväksi, että 

huumekaupan vastaiseen kampanjaan oli liitettävä yhtä voimakas ja järjestelmällinen hyökkäys 

vakavasta rikollisesta toiminnasta saatuja laittomia hyötyjä vastaan. Niinpä 1980-luvun 

puoliväliin mennessä syntyi rahanpesun vastainen kampanja. (Stroligo, Intscher & Davis-

Crockwell 2013, s.5.) 

 

2.2 Terrorismin rahoittamisen historiaa 

 

Terrorismi on ollut monien mielessä niiden useiden tappavien iskujen jälkeen, joita kansat ovat 

joutuneet kohtaamaan viime vuosikymmeninä. Useimmat maat keskustelevat sisäisistä 

strategioista ja määräyksistä tämän vakavan ongelman minimoimiseksi. (Rébé 2020, s.1.) 

Terroritekojen tarkoituksena on levittää pelkoa yhteiskunnassa. Nämä iskut voivat vaikuttaa 

poliittisesti ja joskus myös taloudellisesti (Suojelupoliisi 2023). Terrori-iskuilla on monia 

motiiveja, mutta taloudellinen tuotto ei ole yksi niistä (Simser 2011, s.335). 

 

Terrorismi on päivittäinen uhka kansainvälisellä tasolla (Rébé 2020, s.8). Terrorismi itsessään 

on tunnettua, mutta terrorismin rahoittaminen on asia erikseen. Kun puhutaan terrorismista, niin 

usein ei kuule puhuttavan terrorismin rahoittamisesta. Yleensä ihmisiä kiinnostaa esimerkiksi 

tuhojen suuruudet ja seuraukset, sen sijaan että puhuttaisiin siitä, kuinka paljon tekojen 

suunnittelu ja toteutus on maksanut.  Varsinkin syyskuun 11. päivän WTC-iskujen jälkeen 

ihmisille on tullut terrorismi tutuksi. 



11 
 

 

1990-luvulla CTF:ää alkoivat käsitellä Euroopan neuvosta ja OECD:n Financial Action Task 

Force on Money Laundering (FATF). Ensimmäinen terrorismin rahoittamisen määritelmä 

esiintyi vuonna 1999 terrorismin rahoittamisen torjuntaa koskevassa yleissopimuksessa, jonka 

Yhdistyneet Kansakunnat julkaisi. Yleissopimuksen erityisenä tarkoituksena oli tukahduttaa 

terrorismin rahoittaminen. Siitä lähtien useat maat ovat panneet täytäntöön terrorismin vastaisia 

lakeja kansallisella tasolla, useimmat niistä 9/11-tapahtumien jälkimainingeissa estääkseen 

tällaisten rikosten jäämisen rankaisematta. (Rébé 2020, s.12 & 15.) 

 

2.3 Rahanpesun ja terrorismin rahoittamisen ilmeneminen 

 

Vaikka rahanpesuun ja terrorismin rahoittamiseen ei välttämättä törmätä päivittäisessä 

elämässä, se ei tarkoita, etteikö näitä rikollisuuden muotoja tapahtuisi. Voi hyvinkin olla, että 

täysin syyttömän ihmisen varoja on ollut mukana rahanpesussa pankin kautta, tai jopa päätynyt 

jotakin kautta terrorismin rahoittamiseen. Varsinkin rahanpesua voi ilmentyä tavalliseksi 

katsottavassa työpaikassa tai viattomalta vaikuttavan henkilön toimesta. Rahanpesun ja 

terrorismin rahoittajat käyttävät yleensä mitä tahansa saatavilla olevaa keinoa minimoidakseen 

varojensa havaitsemisen, takavarikoinnin tai muiden oikeudellisten seurausten 

todennäköisyyden (Kyriakos-Saad et al. 2016, s.7). 

 

2.3.1 Rahanpesun ilmeneminen 

 

Huolimatta siitä, että rikoslainsäädäntö vaihtelee eri maissa, on tärkeää löytää yhteinen 

määritelmä rahanpesulle. Rahanpesun mittaamiseen tarvitaan selkeä määritelmä, joka sisältää 

sen perustana olevat rikostyypit. Alun perin rahanpesu tarkoitti vain huumerahojen pesua. Ajan 

myötä se laajennettiin varkauksiin, petoksiin ja yhä useampaan muihin rikoksiin. Nykyään 

FATF:n määritelmä sisältää terrorismin rahoittamisen. (Unger et al. 2006, s.5.) Jos rahanpesu 

on yleistä maassa, se lisää rikollisuutta ja korruptiota. Se myös tehostaa lahjonnan käyttöä 

kriittisissä yhdyskäytävissä rahanpesun onnistumiseksi. (Schott 2006, s. II-3.) 

 

Rahanpesu on maailmantalouden suuri ongelma. Rahanpesuun liittyvät tekniikat ovat edenneet 

pitkälle. Rahanpesu voi tuhota rahoitus- ja talousjärjestelmiä. Sitä tapahtuu pääasiassa 

pankeissa. (Raweh et al. 2017, s.141.) Rahoituslaitoksiin kohdistuu lisääntyviä sääntely- ja 

noudattamispaineita. Pankit menettävät vuosittain miljardeja dollareita vilpillisten 
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transaktioiden vuoksi, ja yhteiskunnalla on yleisesti ottaen intressi estää rahanpesua ja 

terrorismin rahoitusta. Lisäksi tällaisen laittoman toiminnan kielteiset taloudelliset vaikutukset 

suodattuvat koko yhteiskunnan läpi, koska pankit siirtävät tappioistaan aiheutuneet 

kustannukset kuluttajalle (Betron 2012, s.5.) 

 

Suomessakin esiintyy rahanpesua, mutta summat, jotka esiintyvät julkisuudessa, ovat 

huomattavasti pienempiä verrattuna muualle maailmaan. Vuonna 2017 Suomen 

bruttokansantuote oli 224 miljardia euroa. Jos rahanpesun ilmiö on Suomessa samanlainen kuin 

maailmalla, voidaan olettaa, että rahanpesua Suomessa tapahtuu vuosittain 4,5–11 miljardin 

euron arvosta. Venäjän läheisyys vaikuttaa suomalaiseen rahanpesuilmiöön. Venäjään liittyviä 

pienempiä rahanpesu ja talousrikostapauksia on myös selvitelty Suomessa. (Andersén 2020, 

s.34.) 

 

Ilmoitusvelvolliset tahot vuonna 2018 Suomessa raportoivat noin 40 000 epäiltyä tapausta. 

Epäillyt tapahtumat ovat johtaneet noin 5 miljoonan euron rahaliikenteen jäädyttämiseen. 

Näistä kohteista noin 2,3 miljoonaan euroon on kohdistettu pakkokeinoja. (Andersén 2020, 

s.34.) Raportoituja tapauksia on suhteellisen paljon, minkä takia on tärkeää, että virheelliset 

ilmoitukset pystyttäisiin suodattamaan pois.  

 

Talousrikokset koskettavat kaikkia. Rahanpesu heikentää laillista rahoitussektoria ja se voi 

heikentää myös rahoituslaitoksia. Muille henkilöille tulee korkeampia veroja maksettavaksi, 

kun rikolliset jättävät veroja maksamatta heidän toiminnoistaan. Rahanpesu aiheuttaa myös 

korkeampia toimintakustannuksia yrityksille, ja nämä lisäkustannukset nostavat tavaroista ja 

palveluista maksamaamme hintaa. (Sullivan 2015, s.6.) Rahanpesu ei vaikuta vain 

kehittyneisiin maihin, se vaikuttaa myös kehitysmaihin, mikä voi johtaa niiden täydelliseen 

romahtamiseen, koska ne ovat voimakkaasti riippuvaisia omista rahoitussektoreistaan (Raweh 

et al. 2017, s.141). 

 

Rahanpesussa laittomalle rahalle annetaan näennäisesti laillinen vaikutelma. Oikeudellisessa 

näkökulmassa rahanpesun määritelmä täyttyy jo silloin, kun kotimaiselle pankkitilille 

talletetaan rikollisuuden tuottoja. (Verhage 2011, s.29 [Levi 2001].) 

 

Varoja voidaan siirtää yritysten ja rahoituslaitosten välillä monissa maissa silmänräpäyksessä 

pankkisiirtojen kautta, mikä tekee selvittämisestä entistä vaikeampaa joka vaiheessa. Globaaliin 
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rahoitusjärjestelmään vuosittain tunkeutuvan laittoman rahan määrää on vaikea mitata. Jotkut 

organisaatiot ovat kuitenkin vuosien mittaan yrittäneet arvioida rahanpesun määrää. Vuonna 

2020 YK arvioi, että 2–5 prosenttia maailman bruttokansantuotteesta pestään vuosittain. 

Summan ennustetaan olevan 800 miljardista 2 biljoonaan dollaria. Talous- ja 

rahoitusrikoskomissio (EFCC) arvioi, että Afrikan maat menettävät 50 miljardia dollaria 

rahanpesun vuoksi vuosittain. (Issah, Antwi, Antwi & Amarh 2022, s.2.) Viranomaiset 

onnistuvat tutkimuksen mukaan takavarikoida tai jäädyttää vain noin yhden prosentin 

rikollisilla varoilla pestystä rahasta. (Rahanpesu.fi 2023a.) Maailmanpankki raportoi, että 

rahanpesun kautta menetetään vuosittain 2,9 biljoonaa dollaria, joista 1,6 biljoonaa dollaria 

tulee laittomasta toiminnasta (Raweh et al. 2017, s.141). 

 

Vaikka määrällisesti rahanpesua tapahtuu maailmanlaajuisesti paljon, eivät yksittäiset yritykset 

välttämättä usein törmää tähän ilmiöön. PriceWaterhouseCoopers (2007) kertoo vuonna 2007 

suoritetusta tutkimuksesta, jossa yritykset vastasivat rahanpesuun liittyviin asioihin. Kyselyssä 

selvisi, että 12 prosenttia kaikista kyselyyn vastanneista yrityksistä kokivat rahanpesun olevan 

suuri riski organisaatiolleen. Kuitenkin vain neljä prosenttia näistä yrityksistä ilmoittivat 

todellisuudessa kokeneensa rahanpesuun liittyviä tapauksia. (Verhage 2011, s.38.)  

 

Kansainvälisen luonteen vuoksi rahanpesua pidetään usein maailmanrikoksena. Rikolliset 

pyrkivät usein tekemään esirikoksia ja rahanpesua eri valtioissa, jotta välttyisivät 

rangaistukselta. Sähköisten maksupalveluiden ja rahansiirtokeinojen kasvu ja 

monipuolistuminen mahdollistavat rahanpesun entistä helpommin ja nopeammin. 

(Rahanpesu.fi 2023b.) Samalla kun teknologia mahdollistaa paremmat puitteet rahanpesun ja 

terrorismin rahoittamisen estämiselle, niin se myös tarjoaa yhä enemmän ja enemmän 

vaihtoehtoja rikollisten toimintojen toteuttamiseen. Pankit käyttävät usein sähköisiä 

tietokonejärjestelmiä, jotka tuovat esiin epäilyttävät tapahtumat. Tätä seuraa yleensä pankin 

työntekijän kysymykset. Tämä pätee erityisesti silloin, kun tapahtuma ei näytä vastaavan 

asiakkaan luonnetta ja vaikuttaa siten epäjohdonmukaiselta. (Teichmann 2023, s.343 & 344.) 

Myös tämän vuoksi yleisiä sääntöjä sekä ohjeita tulee päivittää tarpeeksi usein, jotta 

torjumisesta tulee tehokkaampaa.  

 

Käteinen raha on yhä merkittävä tekijä rahanpesussa, ja sen torjunnassa on tärkeää seurata sen 

käyttöä ja liikkeitä. Rahanpesun selvittelykeskus vastaanotti Suomessa vuonna 2021 yhteensä 

6018 ilmoitusta poikkeuksellisesta käteisen käytöstä (Rahanpesu.fi 2023b). Käteisen 
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siirtäminen on kuitenkin hankalaa. Miljoona Yhdysvaltain dollaria 100 dollarin seteleinä painaa 

yli yhdeksän kiloa. 20 dollarin seteleinä paino nousee yli 45 kilon. Suuret käteiskuormat vievät 

myös paljon tilaa. (Freeman & Ruehsen 2013, s.6.) Käteiseen rahaan myös puututaan helposti 

viranomaisten ja pankin toimesta, varsinkin isoja määriä käsiteltäessä.  

 

Rahanpesu voi uhata rahoitusjärjestelmän vakautta, luotettavuutta ja kilpailukykyä. Epävakaus 

rahoitusjärjestelmässä voi johtaa esimerkiksi korkeampiin kustannuksiin lainojen, 

maksuliikenteen ja vakuutusten osalta, ja nämä vaikutukset voivat heijastua laajemmin 

talouteen (Rahanpesu.fi 2023a). Van De Werdt ja Speekenbrink (2008) kertovat, että kun 

rahanpesijät sijoittavat laittomasti ansaitsemansa tulonsa lailliseen talouteen, heillä on etu 

muihin (laillisiin) toimijoihin talousmarkkinoilla, ja tämä synnyttää epäreilua kilpailua 

(Verhage 2011, s.37). 

 

Rahanpesuoperaatiot voivat kuitenkin viedä paljonkin aikaa sekä maksaa paljon, sillä 

toteutukset ovat monimutkaisia, ja jokaisessa rahanpesun vaiheessa on kiinnijäämisen riski. 

Lisäksi kun rahanpesu on onnistunut, myös verot täytyy maksaa. (Verhage 2011, s.32 & 33.) 

 

On todettu, että rahanpesutoiminnan laajuudessa ei ole havaittavissa laskua. Lisäksi rahanpesun 

käsite ja ilmiö kehittyvät jatkuvasti. Tämän takia jatkuva tutkimus on välttämätöntä rahanpesun 

menestyksekkäälle torjumiselle. Uudet tutkimukset voivat yrittää luoda rahanpesun määrään 

indeksin useiden eri lähestymistapojen perusteella. (Nazar, Raheman & Anwar ul Haq 2023.)   

 

2.3.2 Terrorismin rahoittamisen ilmeneminen 

 

Rahanpesuun käytetyt tekniikat ovat pohjimmiltaan samoja kuin terrorismin rahoittamisen 

lähteiden ja käyttötarkoitusten salaamiseen. Terrorismin tukemiseen käytettävät varat voivat 

olla peräisin laillisista lähteistä, rikollisesta toiminnasta tai molemmista. Terrorismin 

rahoituksen lähteen peittäminen riippumatta siitä, onko lähde laillinen vai laiton, on kuitenkin 

tärkeää. Jos lähde voidaan piilottaa, se on käytettävissä tulevaa terrorismin rahoitustoimintaa 

varten. Samoin terroristeille on tärkeätä salata varojen käyttö, jotta rahoitustoiminta jää 

huomaamatta. (Schott 2006, s. I-5.) 
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Merkittävä ero rahanpesun ja terrorismin rahoittamisen välillä on se, että kyseessä olevat varat 

voivat olla peräisin laillisista lähteistä sekä rikollisesta toiminnasta. Tällaisia laillisia lähteitä 

voivat olla käteisen tai muun omaisuuden lahjoitukset tai lahjoitukset järjestöille, kuten 

säätiöille tai hyväntekeväisyysjärjestöille, joita puolestaan käytetään terroristitoiminnan tai 

terroristijärjestöjen tukemiseen. (Schott 2006, s. I-6.) 

 

Terroristiselle toiminnalle luo edellytyksiä terrorismin rahoittaminen. Taloudellinen tuki 

terroristeille edistää ja ylläpitää terroristista toimintaa. Taloudellisen tuen avulla esimerkiksi on 

mahdollista kouluttaa sekä värvätä henkilöstöä, ja valmistella terrorismirikosta. (Rahanpesu.fi 

2023c.) Teoriassa pankkien kautta terroristit pystyvät siirtämään äärettömän määrän rahaa 

kerralla (Freeman et al. 2013, s.6). Kuvasta (kuva 3) voidaan tarkastella terrorismin 

rahoittamisprosessia. 

 

Kuva 3. Terrorismin rahoittamisprosessi (OECD 2019, s. 22) 

 

Suomessa merkittävimmän terrorismin uhan muodostavat yksittäiset toimijat tai pienryhmät, 

joiden motivaatio perustuu radikaali-islamistiseen propagandaan tai terroristijärjestöjen 

kannustuksiin (Lohse, Meriniemi & Honkanen 2019b, s.30). 

 

Terroristit ja rikolliset ovat osoittaneet kykynsä siirtää varoja nopeasti eri pankkien välillä, 

usein eri maissa. Taloudellisten tietojen nopean saatavuuden puute johtaa siihen, että monet 
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tutkimukset rikollisesta toiminnasta päätyvät umpikujaan. Tämän takia on selvää tehostaa 

terrorismin ja rikollisuuden torjunnasta vastaavien viranomaisten välistä yhteistyötä, kun 

taloudelliset tiedot ovat keskeinen osa tutkintaa. Taloustietojen jäljitettävyydellä on tärkeä 

ehkäisevä vaikutus. (Euroopan komissio 2023.) Tyypillisesti terrorismin rahoituksessa tai 

rahanpesussa rahan liikuttaminen pystytään estämään hyvin, mutta rahoituksen lähde on 

vaikeampaa paikantaa (Freeman 2011, s.472). 

 

Freemanin (2011, s.462) mukaan terrorismin rahoittamisen teoriaan liittyy kuusi keskeistä 

kriteeriä, joiden avulla eri rahoittamisen lähteiden etuja ja haittoja voidaan arvioida. Nämä 

kriteerit ovat: määrä, legitiimiys, turvallisuus, luotettavuus, valvonta, ja yksinkertaisuus. 

Terroristijärjestön näkökulmasta ei ole olemassa täydellistä lähdettä varoille, sillä jokaisessa on 

hyötyjä ja haittoja. (Freeman 2011, s.462 & 463.) 

 

Terrorismin rahoittaminen voi olla erisuuruista tilanteesta riippuen. Terrorismin rahoittaminen 

voi liittyä esimerkiksi laajemmin terroristijärjestön ylläpitoon, uusien jäsenien värväämiseen, 

tai sitten esimerkiksi vain yhden tapahtuman suunnitteluun ja toteutukseen. Yhtenä riskinä 

terroristijärjestöille on pankkien väliset tilisiirrot, sillä niitä luultavasti monitoroidaan ja 

seurataan (Freeman et al. 2013, s.6). 

 

Terroristit suosivat menetelmiä, mitkä vaativat vähiten vaiheita, alhaisinta teknologiaa, ja 

vähiten taitoa. Tämän takia terroristit eivät todennäköisesti harrasta monimutkaisia 

rahanpesuohjelmia, missä on mukana lukuisia toimijoita, ja sisältävät monia monimutkaisia 

vaiheita. (Freeman et al. 2013, s.7.) 

 

Pankit voivat toimia rikollisen rahoituksen välineenä monin eri tavoin. Kätevin järjestely 

terroristille olisi pankki, joka ei kysy mitään. Vaihtoehtoisesti pankilla voisi olla kiero 

työntekijä, joka helpottaa rahanpesua ja varojen liikkumista tahattomien valvojien nenän alla. 

Jos pankki ei ole varovainen, sitä voidaan käyttää myös rikolliseen toimintaan 

kirjeenvaihtajapankkien kirjeenvaihtajatilien tai maksujen kautta. On myös tapauksia, joissa 

pankki tekee kaiken vaadittavan asiakkaan tuntemisvelvollisuuden suhteen, mutta ei silti pysty 

tunnistamaan hälytysmerkkejä. Tämä tapahtui esimerkiksi vuoden 2001 WTC-iskujen ohessa 

kaappaajien tileille. (Freeman et al. 2013, s.17.) 
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Terroristijärjestöt käyttävät varoja kahteen päätarkoitukseen. Toimintamenoihin, joita 

käytetään terrori-iskujen suunnitteluun, valmistautumiseen ja toteuttamiseen. Toinen 

päätarkoitus on organisaatiomenot, joita käytetään organisaatiorakenteen ja verkostojen 

ylläpitämiseen ja kasvattamiseen (Norton & Chadderton 2016, s.10.) 

 

Al-Qaida käytti 9/11-iskujen toteuttamisessa pankkisektoria ensisijaisena tapana siirtää ja 

säilyttää varoja. Kaiken kaikkiaan he tallettivat noin 300 000 dollaria yhdysvaltalaisiin 

pankkeihin ja käyttivät siitä kaiken paitsi 36 000 dollaria ennen hyökkäyksiä. Noin 130 000 

Yhdysvaltain dollaria kaappaajien käyttämistä varoista tuli pankkien välisillä tilisiirroilla ja 

loput talletettiin käteisenä. Kun varat saapuivat Yhdysvaltoihin, ne talletettiin eri tileille 

pankeissa. Kaikki kaappaajat avasivat oikeilla henkilöllisyyksillään tilit yhdysvaltalaisissa 

pankeissa. He pääsivät käsiksi varoihin pankkiautomaattien ja pankkikorttien avulla. Lisäksi 47 

000 dollaria talletettiin ulkomaisiin pankkeihin. Merkittävää on se, että suurin osa näistä 

tilisiirroista ei tänäkään päivänä välttämättä herättäisi epäilyksiä niiden suhteellisen pienen 

koon takia ja puute epäilyistä mahdollisia kaappaajia kohtaan. (Freeman et al. 2013, s.18.) 

 

Yksittäisten terroristioperaatioiden kustannukset voivat olla suhteellisen alhaisia, vaikka ne 

olisivatkin "strategisen" tason hyökkäyksiä (Freeman 2011, s.462) Vuonna 1993 toteutettu 

Bishopsgaten pommi-isku Lontoossa maksoi vain 3 tuhatta puntaa, mutta seurauksena oli 

menetetty ihmishenki, sekä yli miljardin punnan arvoiset omaisuusvahingot (Commonwealth 

Secretariat 2006, s.13). Vuoden 2004 Madridin iskujen kustannukset olivat suhteellisen 

matalia, mutta silti iskuissa menetettiin 190 ihmishenkeä (Norton et al. 2016, s.10). Terrori-

iskujen kustannuksia on kuvattu taulukossa 1. 

 

Teko 1993 WTC:n 

pommi-isku 

2002 Balin 

pommi-iskut 

2004 Madridin 

junapommit 

2001 WTC-

iskut 

Teon 

kustannus 

~19 000 $ ~20 000 $ 10 000 $- 50 000 $ 350 000 $ - 

500 000 $ 

Taulukko 1. Terrori-iskujen kustannuksia (Freeman 2011, s.462) 

 

11. syyskuuta 2001 tapahtuneet WTC-iskut olivat suhteellisen kalliita. Toisaalta tähän iskuun 

osallistui vähintään 19 ulkomailla toiminutta kaappaajaa, joista useiden täytyi käydä kalliita 

lentosimulaatiokoulutuksia. (Freeman 2011, s.462.) 
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Vaikka tiettyjen operaatioiden kustannukset saattavat olla alhaisia, terroristijärjestöt tarvitsevat 

suuria budjetteja toimintojaan varten. Järjestöjen on kohdistettava varoja uusien jäsenien 

rekrytointiin, ja tarvitsevat varoja esimerkiksi harjoitusleirien rakentamiseen, ruokaan, ja 

jäsenien asuntoihin. Varoja vaaditaan myös teoissa tarvittaviin välineisiin kuten aseisiin, 

räjähteisiin, tietokoneisiin, kännyköihin, sekä väärennettyihin passeihin ja dokumentteihin. 

Virkamiehien lahjominen on myös yksi menoerä, ja monet organisaatiot tarvitsevat varoja 

maksaakseen stipendejä "eläkkeellä oleville" veteraaneilleen ja kuolleiden terroristien tai 

itsemurhapommittajien perheille. (Freeman 2011, s.462.) 

 

Terroristiryhmien budjetit voivat kasvaa satoihin miljoonin vuodessa, erityisesti suurilla ja 

aktiivisilla ryhmillä. Esimerkiksi Al-Qaidan vuosittaisen budjetin on arveltu olevan noin 30 

miljoonaa dollaria. FARC:n eli Revolutionary Armed Forces of Colombianin vuosittainen 

budjetti vaihtelee 100 miljoonasta dollarista jopa miljardiin dollariin, ja kaikki erilaiset 

kapinalliset ryhmät Irakissa ovat vuosittain keränneet rahoitusta 70–200 miljoonaa dollaria 

vuodessa. Vaikka nämä luvut ovat vain arvioita, ne kuvaavat hyvin koko ilmiötä. (Freeman 

2011, s.462.) Luvuista voimme siis helposti päätellä, että terrorismin rahoittaminen ei ole 

pelkästään yksittäisten tekojen rahoittamista. Pelkkä organisaation ylläpitäminen vaatii paljon 

enemmän varoja kuin vain yksittäiset terrorismin teot. 

 

Terrorismin rahoituslähteiden kirjo on laaja, vaihdellen aina valtion sponsoroinnista 

pikkuvarkauksiin. Tämän ilmiön ymmärtämiseksi rahoituslähteet on jaettu neljään 

pääkategoriaan, jotka ovat valtion sponsorointi, laiton toiminta, laillinen toiminta, ja kansan 

tuki. (Freeman 2011, s.465.) Tyypillisiä lähteitä terrorismin rahoittamiseen ovat kiristys ja 

kidnappaukset, salakuljetus, huumekauppa, hyväntekeväisyysjärjestöt ja varainkeruu, sekä 

lahjoitukset (Commonwealth Secretariat 2006, s.14 & 15). 

 

Hyväntekeväisyysjärjestöt tarjoavat suuria määriä varoja terroristeille, ja tämän lähteen 

torjuminen edellyttää parempaa valvomista valtioilta missä ja miten hyväntekeväisyysjärjestöt 

rahaa keräävät. Esimerkiksi Saudi-Arabiassa hallitus on tunnistanut 

hyväntekeväisyysjärjestöjen roolin terrorismin rahoittamisessa ja vastannut tähän luomalla 

enemmän valvontaa ja oikeudellisia rajoituksia hyväntekeväisyysjärjestöjen toiminnalle. 

Afganistanin talibanit saavat rahaa Persianlahdella sijaitsevilta hyväntekeväisyysjärjestöiltä 

arviolta 150–200 miljoonaa dollaria vuodessa (Freeman 2011, s.470 & 472). Vaikka 
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perinteisesti hyväntekeväisyysjärjestöt liitetään hyvän tekemiseen, niin niitä tulisi tutkia ja 

tarkkailla rahanpesuun ja terrorismin rahoittamiseen liittyen. 

 

Yksilöt tai ryhmät, jotka haluavat pestä rahaa tai suorittaa terrorismin rahoittamista pankin 

kautta ovat yleensä hyvin tietoisia vaatimuksista ja kärsivällisiä. Niiden kyky testata 

hälytysrajoja, muokata tunnisteattribuutteja ja siirtyä saumattomasti pankista toiseen on hyvin 

dokumentoitu. Tämän seurauksena, kun yksi laitos tunnistaa rikollisen ja käy läpi 

tutkintamenettelyn, muut pankit ovat täysin tietämättömiä kyseisen pankin kokemuksista. Tämä 

voi johtaa turhaan työhön, jossa eri pankit toistavat jatkuvasti tietojen analysointia, jota toiset 

pankit ovat jo suorittaneet. (Betron 2012, s.5.) 
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3. Rahanpesun ja terrorismin rahoittamisen torjuminen 

 

Vallitsevien sääntöjen, lakien, ja ohjeistuksien takia pankkien on täytynyt kasvattaa panostuksia 

rahanpesun ja terrorismin rahoittamisen estämiseen. Toisaalta varmasti myös ilman pakollisia 

velvoitteita pankit harjoittaisivat tarkkaan samoja periaatteita, jotta heitä ei voisi yhdistää näihin 

rikollisiin toimintoihin. Asiakkaita luultavasti menetettäisiin, jos pankki yhdistettäisiin 

rahanpesuun tai terrorismin rahoittamiseen millään tavalla. Kuten muillakin aloilla, maine on 

tärkeässä roolissa yrityksen menestymisen kannalta. Jos AML- ja CTF säädöksiä ei noudateta, 

voivat seuraamukset olla vakavia. Sen lisäksi, että pankki kärsii maineen menetyksestä, voidaan 

sille antaa esimerkiksi sakkoja maksettavaksi. 

 

Asiakkaat, sekä lainanottajat että tallettajat, sekä sijoittajat lopettavat liiketoiminnan sellaisen 

laitoksen kanssa, jonka mainetta rahanpesua tai terrorismin rahoitusta koskevat epäilyt tai 

syytökset ovat vahingoittaneet. Tallettajat voivat myös nostaa varojaan, mikä vähentää pankin 

edullista rahoituslähdettä. (Schott 2006, s.II-5.) 

 

Yleisön luottamusta pankkeihin ja siten niiden vakautta lisäävät terveet pankkikäytännöt, jotka 

vähentävät niiden toimintaan kohdistuvia taloudellisia riskejä. Näihin riskeihin sisältyy 

mahdollisuus, että joko yksityishenkilöt tai pankit kokevat menetyksiä suoran rikollisen 

toiminnan, löyhän sisäisen valvonnan tai lakien ja määräysten rikkomisen seurauksena. (Schott 

2006, s.II-8.) 

 

Rahanpesulla on suuri vaikutus maan talouteen, koska se vaikuttaa talouskasvuun. Sekä 

rahanpesu että terrorismin rahoitus voivat heikentää yksittäisiä pankkeja, ja ne ovat myös uhka 

maan taloussektorin maineelle kokonaisuudessaan. Rahanpesun ja terrorismin rahoittamisen 

torjunta on siksi keskeinen tekijä vahvan ja terveen taloussektorin edistämisessä. (Chatain,  

McDowell, Mousset, Schott & Does 2009, s.xxiii.) Vahvat AML/CTF-järjestelmät estävät 

rikollisten osallistumisen talouteen. Tämä mahdollistaa investointien sijoittamisen tuottaviin 

tarkoituksiin, jotka vastaavat kuluttajien tarpeisiin ja edistävät koko talouden tuottavuutta. 

(Schott 2006, s.II-9.) 

 

Useimmissa maissa ja erityisesti kehitysmaissa pankkitoiminta on rahoitusjärjestelmän tärkein 

osa. Se on avainasemassa kotimaisten ja kansainvälisten maksujen helpottamisessa, toimii 
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tallettajien ja lainanottajien välittäjänä sekä tarjoaa muita rahoitusalan tuotteita ja palveluita. 

Tältä osin maan AML/CTF-järjestelmä on aloitettava sen pankeista.  (Chatain et al. 2009, s.7.) 

 

Asiakasmenettelyjen todentaminen on tärkeä askel kohti rahanpesun vastaisia menettelyjä. 

Pankkisalaisuusmenettelyjen käsittelyyn on luotava menetelmät, jotka ovat yksi 

rahanpesuprosessia helpottavista aukoista. Toisaalta rahanpesun torjunta ei saisi vaikuttaa 

rahoituslaitoksiin, kuten pankkeihin, jotka houkuttelevat talletuksia tai tarjoavat muita 

palveluja. (Raweh et al. 2017, s.145.) 

 

Tehokkaiden rahanpesusäännösten odotetaan herättävän asiakkaiden luottamusta 

rahoitusjärjestelmää kohtaan ja tämän odotetaan edistävän rahoitusmarkkinoiden kehitystä. 

Pankit ja muut rahoituslaitokset ovat rahanpesun vastaisten määräysten täytäntöönpanon 

keskipisteessä. On tärkeää huomata, että korkean rahanpesun rajoitusten sääntelyjärjestelmät 

talouksissa, joissa on erittäin tiukat rahanpesun torjuntasäännökset, eivät todennäköisesti edistä 

rahoitussektoriaan. Tämä osoittaa, että vaikka rahanpesun vastaiset määräykset edistävät 

finanssisektorin kehitystä, liiallisella sääntelyllä ei välttämättä ole toivottuja tuloksia. Siksi, 

jotta maiden finanssisektori hyötyisi AML-säännöksistä, AML-sääntelyindeksi ei saa ylittää 

rahoitussektorin kehityksen erilaisten välineiden kynnysarvoja. (Ofoeda, Agbloyor, Abor & 

Osei 2022, s.4088 & 4098.) 

 

Tärkeä pilari, jolla rahanpesun vastainen politiikka perustuu, on yksityisen sektorin oikea 

ilmoittaminen epäilyttävistä liiketoimista. Sekä Yhdysvalloissa että Euroopassa yksityinen 

sektori on velvollinen ilmoittamaan epäilyttävistä liiketoimista rahanpesun 

selvittelykeskukselle (FIU). Tiedonantajat olivat alun perin vain pankkeja ja rahoituslaitoksia. 

Viime aikoina esimerkiksi myös suurarvokauppiaat, kirjanpitäjät, notaarit, ja 

kiinteistönvälittäjät ovat joissakin maissa ilmoitusvelvollisia. (Unger 2009, s.816.) Rahanpesun 

ja terrorismin rahoittamisen torjuntaan osallistuvilla on oltava pääsy tietyntyyppisiin 

taloudellisiin tietoihin voidakseen suorittaa taloudellisia tutkimuksia. Tässä suhteessa 

rahanpesun selvittelykeskuksella on yhä tärkeämpi rooli tässä prosessissa.  FATF:n 

suosituksissa kerrotaan, että joka maalla tulisi olla oma rahanpesun selvittelykeskus. (Schott 

2006, s.VII-1 & VII-2.) Ensimmäiset taloustiedusteluyksiköt tai selvittelykeskukset perustettiin 

1990-luvun alkupuolella, sillä oli tarvetta vastaanottaa, analysoida ja levittää taloudellista tietoa 

rahanpesun torjumiseksi (Forget & Hocevar 2004, s.1). 
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Schott (2006, s.VII-3) kertoo rahanpesun selvittelykeskuksen määritelmän olevan kansallinen 

keskusvirasto, joka on vastuussa taloudellisten tietojen vastaanottamisesta, analysoinnista ja 

jakamisesta toimivaltaisille viranomaisille. Vaikka rahanpesun selvittelykeskukset 

vaihtelevatkin monella tapaa, niillä on yhteinen määritelmä, joka viittaa niiden perustehtävään: 

rahanpesuun ja terrorismin rahoitukseen liittyvän tiedon keräämisen, analysoinnin ja 

levittämisen kansallisena keskuksena. Rahanpesun selvittelykeskukset ovat oleellinen osa 

kansainvälistä taistelua rahanpesua ja terrorismin rahoittamista vastaan. Niiden kyky muuntaa 

dataa taloudellista tiedustelua varten on keskeinen elementti AML -ja CTF-protokollassa. 

(Forget et al. 2004, s.33 & 92.) FATF ja muut maailmanlaajuiset standardien laatijat 

edellyttävät muodollisesti operatiivisen rahanpesun selvittelykeskuksen perustamista, joka 

hoitaa tehokkaasti vaaditut tehtävät (Stroligo et al. 2013, s.6). 

 

Rahanpesun selvittelykeskukset ovat tähän mennessä ottaneet käyttöön neljän tyyppisiä 

rahanpesun selvittelytyökaluja FATF:n 40 + 9 suosituksen mukaisesti terrorismin 

rahoitustoiminnan estämiseksi ja havaitsemiseksi. Nämä työkalut ovat operatiivisia työkaluja, 

analyyttisiä työkaluja, tutkintatyökaluja ja oikeudellisia työkaluja. (Gowhor 2022, s.847.) 

 

Olennaista rahanpesun ja terrorismin rahoittamisen estämiseksi on, että pankit sekä muut 

velvolliset toteuttavat vaadittavia toimenpiteitä (Euroopan komissio 2023). Rahanpesun 

estämisen (AML) ja terrorismin rahoittamisen estämisen (CTF) keinoihin lukeutuu monia 

erilaisia menetelmiä sekä tapoja, ja usein samoja keinoja käytetään näiden molempien 

rikollisten toimintojen estämiseen. Rahanpesua vastaan taisteleminen ei ainoastaan vähennä 

talousrikollisuutta, vaan myös heikentää resursseja, joita rikollisilla on muiden suurten rikosten 

tekemiseen (Sullivan 2015, s.6). Pankkien on varmistettava, että kaikki heidän asiakkaansa 

harjoittavat laillista toimintaa (Betron 2012, s.5). 

 

Käytännössä kaikki taloudessa toimijat ovat valvottavia tahoja rahanpesun ja terrorismin 

rahoittamisen osalta. Valvottaviin osapuoliin kuuluvat yksityishenkilöt, yritykset, sekä yhteisöt. 

Ilmoitusvelvollisiin kuuluvilla tahoilla kuten pankeilla on velvollisuus tuntea asiakkaansa, 

identifioida sekä selvittää mahdollisia epäilyttäviä liiketoimia, ja ilmoittaa rahanpesun 

selvittelykeskukselle näistä epäilyistä. Tärkeää on huomata myös, että ilmoitusvelvollisia 

koskee velvoite valvomaan muiden ilmoitusvelvollisten toimia sekä myös omia toimia. 

(Andersén 2020, s.14 & 15.) 
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3.1 Torjuvia tahoja liittyen rahanpesuun ja terrorismin rahoittamiseen 

 

Rahanpesun ja terrorismin rahoittamisen torjumiseen osallistuu monia tahoja niin 

kansainvälisellä, kuin myös kansallisella tasolla. Jotta AML/CFT-järjestelmä olisi tehokas, 

saumaton tiedonkulku kansallisten ja kansainvälisten virastojen välillä on ensiarvoisen tärkeää 

(Chatain et al. 2009, s.147). Kuvassa 4 (alempana) nähdään toimijoita rahanpesun ja terrorismin 

rahoittamisen estämisessä. 

 

Kuva 4. Toimijat rahanpesun ja terrorismin rahoittamisen estämisessä (Andersén 2020, s.15) 

 

Rahanpesun ja terrorismin rahoittamisen estämistyöhön osallistuu laaja joukko kansallisia 

viranomaisia, jotka vastaavat sääntelyn määrittelemisestä, sen täytäntöönpanosta sekä 

noudattamisen valvonnasta. Valvontaviranomaiset Suomessa ovat finanssivalvonta, 

poliisihallituksen arpajaishallinto, patentti- ja rekisterihallitus, Etelä-Suomen 

aluehallintovirasto, Ålands Lotteriinspektion, ja Ahvenanmaan maakunnan hallitus. Lisäksi 

Suomen Asianajajaliitto valvoo asianajajia. (Valtiovarainministeriö 2022, s.18.) Viranomaisten 

välisessä yhteistyössä nopea ja kattava tiedonvälitys on avainasemassa (Rahanpesu.fi 2023c). 

 

Pankkivalvojat tekevät kansallisesti ja kansainvälisesti yhteistyötä muiden rahanpesun ja 

terrorismin rahoittamisen torjunnan (AML/CTF) virastojen ja instituutioiden kanssa sekä 

poliittisella että operatiivisella tasolla. Kansallisesti valvojien tulee tehdä yhteistyötä muiden 

rahanpesunvastaisten viranomaisten kanssa politiikan muotoilussa sekä korkeamman ja 

alemman kansallisen lainsäädännön laatimisessa.  (Chatain et al. 2009, s.147.) 
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Suomessa rahanpesun ja terrorismin rahoittamisen estämisen parissa vastuuministeriöinä toimii 

valtiovarainministeriö ja sisäministeriö. Muita mainittavia työhön osallistuvia ministeriöitä 

ovat oikeusministeriö, ulkoministeriö, työ- ja elinkeinoministeriö, ja sosiaali- ja 

terveysministeriö. Suomessa rahanpesulaista, annettavista säädöksistä ja kansallisen 

rahanpesun riskiarviosta vastaa valtiovarainministeriö. Valtiovarainministeriö myös koordinoi 

kansallisella tasolla kansainvälisiä rahanpesuasioita. Kansalliseen lainsäädäntöön vaikuttaa 

merkittävästi FATF:n kansainväliset suositukset. (Valtiovarainministeriö 2023.) 

Lainsäädännön erityisenä tavoitteena Suomessa on torjua harmaata taloutta ja 

talousrikollisuutta aiempaa tehokkaammin valtioneuvoston strategian tavoitteiden mukaisesti 

(Andersén 2020, s.13). 

 

Finanssivalvonta vastaa siitä, että sen alaisuudessa olevien organisaatioiden toiminta täyttää 

lainsäädännön mukaiset vaatimukset menettelytapojen, riskienhallinnan ja sisäisen valvonnan 

osalta. Mikäli valvottava tai sen toimihenkilö laiminlyö asiakkaan tuntemiseen ja 

rahanpesun/terrorismin rahoittamisen estämiseen liittyvät velvollisuudet, jotka liittyvät 

rahanpesulakiin, heidät voidaan tuomita rangaistukseen. Mikäli valvottava avustaa tai neuvoo 

asiakasta sijoitustoiminnassa, peiteyhtiöiden perustamisessa tai varojen siirrossa, vaikka sillä 

on perusteltua syytä epäillä asiakkaan liiketoimia, se voi syyllistyä tuottamukselliseen 

rahanpesuun. (Finanssivalvonta 2023a.) 

 

Erilaiset kansainväliset suositukset ja ohjeet vaikuttavat laajasti rahanpesun ja terrorismin 

rahoittamisen säätelyyn (Andersén 2020, s.14). Andersénin (2020, s.14) mukaan tärkeimpiä 

suosituksia ja ohjeita ovat: 

 

• Euroopan komission laatima ylikansallinen riskiarvio 

• Yleiset ohjeet, mitkä koskevat riskiperusteista valvontaa 

• Kannanotto rahanpesun ja terrorismin rahoittamisen riskeistä, jotka uhkaavat Euroopan 

unionin finanssisektoria 

• The Risk Factors Guidelines, eli ohjeistus liittyen rahanpesun ja terrorismin 

rahoittamisen riskeihin 

• Raportti keskitettyä yhteyshenkilöä koskien ja teknisen sääntelystandardin ehdotus 

 

Ylikansallinen riskiarvio eli Supra National Risk Assessment (SNRA) on arvio EU:n 

sisämarkkinoihin vaikuttavista rajoja ylittävistä toimista rahanpesun ja terrorismin 
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rahoittamisen riskeihin liittyen. Ylikansallinen riskiarvio asetettiin Euroopan komissiolle 

neljännen rahanpesudirektiivin kuudennessa artiklassa, ja joka toinen vuosi tai tarvittaessa 

useammin komissio on velvoitettu päivittämään raportti ajan tasalle. (Finanssivalvonta 2023b.) 

Viime vuosina Euroopan komissio on ollut mukana tukemassa järjestäytyneen rikollisuuden, ja 

maksupetosten vastaista toimintaa sekä sponsoroinut yksityisen ja julkisen sektorin 

kumppanuuksia järjestäytyneen rikollisuuden ja terrorismin ehkäisyssä sekä monenlaisia 

oikeudellisia toimenpiteitä (Levi 2020, s.306). 

  

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153 tehostaa taloudellisten tietojen 

käyttöä antamalla lainvalvontaviranomaisille suoran pääsyn kansallisissa keskitetyissä 

rekistereissä oleviin pankkitilin haltijoiden henkilöllisyyteen liittyviin tietoihin. Direktiivi 

parantaa rahanpesun selvittelykeskusten välistä tiedonvaihtoa, sekä niiden pääsyä 

lainvalvontatietoihin, jotka ovat välttämättömiä rahanpesuun liittyvien tapausten 

selvittämiseksi. Tämä sääntely ja nämä toimenpiteet nopeuttavat rahanpesun rikostutkintaa ja 

antaa viranomaisille mahdollisuuden torjua valtioiden rajoja ylittävää rikollisuutta 

tehokkaammin. (Euroopan komissio 2023.) 

 

Terrorismin rahoittamisen torjuntaa hoitaa keskusrikospoliisin rahanpesun selvittelykeskus. 

Selvittelystä ja analysoimisesta vastaa terrorismin rahoittamisen torjunnan ryhmä, jonka 

toiminta perustuu ilmoitusvelvollisilta sekä muilta viranomaisilta saatuihin tietoihin. 

(Rahanpesu.fi 2023c.) Myös rahanpesuepäilyilmoitukset käsittelee rahanpesun selvittelykeskus 

(Andersén 2020, s.13). Suomessa kansainvälistä rahanpesua keskusrikospoliisin lisäksi 

selvittelee muun muassa verohallinto, tulli ja paikallispoliisi. Yleisesti tapaukset liittyvät 

kansainvälisiin kokonaisuuksiin, jotka ovat laajempia, ja niistä tulee tietopyyntöjä Suomeen. 

(Andersén 2020, s.37.) 

 

Terrorismin rahoittamisen estämiseen liittyy monia toimijoita, kuten kansainväliset elimet, 

valtion virastot, alan toimijat, hyväntekeväisyysjärjestöt, tutkijat, ja tutkimuslaitokset. Nämä 

kaikki tekevät yhteistyötä terrorismin ja terrorismin rahoittamisen ehkäisemiseksi ja 

säätelemiseksi. (Rébé 2020, s.14.) Seuraavassa kuvassa (Kuva 5) on visuaalinen yleiskatsaus 

johtavista toimijoista, jotka käsittelevät terrorismin rahoittamisen torjuntaa päivittäin. 
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Kuva 5. Terrorismin rahoittamista vastaan taistelevat kansainväliset erikoisjärjestöt (Rébé 

2020, s.14)  

 

Yhdistyneillä Kansakunnilla on keskeinen rooli terrorismin rahoittamisen estämisessä, koska 

se tarjoaa kansainvälisiä sopimuksia ja päätöslauselmia, joita sen osapuolina olevien maiden 

tulee noudattaa vaikeuksien välttämiseksi. Yhdistyneiden kansakuntien huume- ja 

rikostoimisto (UNODC) on AML:n ja CTF:ään parhaiten perehtynyt toimiala, koska sen 

tehtävänä on käsitellä rikoksia ja niiden rahoitusta. Euroopan unioni ja Euroopan neuvosto 

tarjoavat myös määräyksiä, joita EU-maiden on sovellettava. (Rébé 2020, s.14.) Yhdistyneet 

Kansakunnat (YK) oli ensimmäinen kansainvälinen järjestö, joka ryhtyi merkittäviin toimiin 

rahanpesun torjumiseksi todella maailmanlaajuisesti (Schott 2006, s.III-2). 

 

FATF johtaa maailmanlaajuisia toimia rahanpesun ja terrorismin rahoittamisen torjumisessa. 

Se esimerkiksi tutkii miten rahaa pestään ja terrorismia rahoitetaan, kehittää maailmanlaajuisia 

standardeja riskien vähentämiseksi, ja arvioi ovatko valtiot ryhtyneet tehokkaisiin toimiin. 

(FATF 2023a.) FATF:n suosituksiin perustuvat Euroopan unionin rahanpesudirektiivit 

(Finanssivalvonta 2023a). FATF on päätöksentekoelin, joka kokoaa yhteen laki-, rahoitus- ja 

lainvalvontaasiantuntijoita kansallisen lainsäädännön sekä AML- ja CFT-uudistuksia varten 

(Lessambo 2023, s.33). 

 

FATF perustettiin vuonna 1989 OECD:n taloushuippukokouksessa G7-maiden 

valtionpäämiesten vastauksena rahanpesun kasvavaan ongelmaan. Sen tehtävänä oli arvioida jo 
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toteutetun yhteistyön tuloksia, jotta voitaisiin estää pankkijärjestelmän ja rahoituslaitosten 

käyttöä rahanpesutarkoituksessa. Myös lainsäädännön mukauttaminen ja muiden ehkäisevien 

toimenpiteiden kehittäminen kuului tehtäviin. Vuonna 2001 FATF laajensi mandaattiaan 

terrorismin rahoittamisen vastaisiin toimiin. (Commonwealth Secretariat 2006, s.20.) FATF:n 

sihteeristö sijaitsee OECD:n päämajassa Pariisissa (Lessambo 2023, s.33). 

 

Commonwealth Secretariatin mukaan (2006, s.20) FATF:n kolme tehtävää on: 

• Seurata jäsenten edistymistä rahanpesun ja terrorismin rahoittamisen vastaisten toimien 

täytäntöönpanossa 

• Tarkastella rahanpesun suuntauksia, tekniikoita ja vastatoimia sekä niiden vaikutuksia 

40 suositukseen 

• Edistää FATF:n suositusten hyväksymistä ja täytäntöönpanoa valtioissa, jotka eivät ole 

jäseniä 

 

Suomi on ollut vuodesta 1991 FATF:n yhteistyöjäsenenä. Tällä hetkellä maana Suomi täyttää 

FATF:n 40 suosituksista 9 kokonaan, 24 melkein kokonaan, ja 7 suositusta osittain. (FATF 

2023b.) FATF:ää pidetään vaikutusvaltaisimpana ja arvovaltaisimpana elimenä 

rahanpesupolitiikan ja -standardien suhteen. (Commonwealth Secretariat 2006, s.20). FATF 

päivittää jatkuvasti suosituksiaan ja ohjeitaan, mikä vaikuttaa kansainvälisesti AML:n ja CTF:n 

käytäntöihin. 

 

FATF kokoontuu kolme kertaa vuodessa. Yksi sen tavoitteista on luoda monihallituksinen 

AML:n ja CTF:n politiikka- ja menettelyohje, jota toteutettaisiin kansallisella ja 

maailmanlaajuisella tasolla. Ajatuksena on, että koska rahanpesu on maailmanlaajuinen 

ongelma, meillä on oltava kohtuullisen yhtenäinen lähestymistapa ongelmien torjumiseksi. 

FATF:lla on 40 suositusta rahanpesun ja terrorismin rahoittamisen estämiseksi. (Sullivan 2015, 

s.138.) 

 

Kaikki jäsenmaat eivät välttämättä noudata kaikkia ehdotuksia kokonaisuudessaan, mutta 

jäsenmaiden tulisi kuitenkin yleisesti ottaen noudattaa suosituksia. Suositukset koskevat muun 

muassa rahanpesua ja takavarikointia, ennaltaehkäiseviä toimenpiteitä, avoimuutta, 

viranomaisten valtuuksia ja vastuita, kansainvälistä yhteistyötä. Vuoden 2001 WTC-iskujen 

jälkeen suosituksia on 40 + 9, ja iskun jälkeen 8 lisäsuositusta tuli erityisesti koskien terrorismin 
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rahoittamista (Sullivan 2015, s.138 & 139.) FATF keskittää myös asiantuntemuksensa 

maailmanlaajuisiin toimiin terrorismin rahoittamisen torjumiseksi. Tämän laajennetun tehtävän 

toteuttamiseksi FATF on hyväksynyt yhdeksän erityissuositusta terrorismin rahoittamisesta. 

(Schott 2006, s.III-12.) 

 

Baselin pankkivalvontakomitea perustettiin vuonna 1974 ja on Kansainvälisen järjestelypankin 

(BIS) alaryhmä. BIS:iin kuuluu 60 jäsenkeskuspankkia, jotka edustavat eri maita 

maailmanlaajuisesti. Pankkivalvontakomitea tarjoaa foorumin yhteistyölle 

pankkivalvontakysymyksissä, kuten sääntelyssä, valvonnassa ja pankkien käytännöissä 

maailmanlaajuisesti rahoitusvakauden parantamiseksi. Basel-komitea sijaitsee Baselissa 

Sveitsissä, jossa jäsenet (keskusvalvontapankit) kokoontuvat neljä kertaa vuodessa. Kuten 

FATF 40, BIS tekee ehdotuksia ja luo ohjeita. Ei ole olemassa oikeudellisesti sitovia asiakirjoja, 

eikä sillä ole lainsäädäntövaltaa. Se kuitenkin rohkaisee voimakkaasti ja menestyksekkäästi 

yleistä maiden välistä yhteistyötä. Kansainvälinen järjestelypankki muun muassa varmistaa, 

että ulkomaisilla pankeilla olisi yhtenäiset valvontastandardit. (Sullivan 2015, s.140.) 

 

Pankkitoiminta on kansantalouden selkäranka, pankkien tehtävänä on kerätä varoja yleisöltä ja 

kanavoida varoja niitä tarvitseville (Akbar, Murtanto & Aryati 2022, s.287). Pankit ovat 

itsessään torjuvia tahoja rahanpesussa ja terrorismin rahoittamisessa. Ilmoitusvelvollisten, eli 

esimerkiksi pankkien on rahanpesun ja terrorismin rahoittamisen riskien tunnistamiseksi ja 

arvioimiseksi laadittava riskiarvio. Säännöllinen päivitys on tarpeen riskiarvion 

ajantasaisuuden varmistamiseksi. Ilman aiheetonta viivästystä toimivaltaiselle viranomaiselle 

tämän pyynnöstä on toimitettava riskiarvio ja kaikki siihen tehtävät muutokset. Riskiarvioon 

kuuluu oman toiminnan osalta muun muassa toimintaperiaatteet, menettelytavat ja valvonta. 

Niihin liittyviä toimenpiteitä on myös seurattava sekä kehitettävä. (Andersén 2020, s.65 & 66.) 

Yksittäisen pankin näkökulmasta riskien arviointi on olennainen osa riskienhallintaprosessia 

(Chatain et al. 2009, s.25). 

 

Osana riskinhallintaansa ja ensimmäisenä askeleena minkä tahansa rahanpesun tai terrorismin 

rahoittamisen riskin arvioinnissa pankin tulee ymmärtää tärkeimmät rikolliset uhat, joille se voi 

altistua, kuten huumekauppa, aseiden salakuljetus ja korruptio. Vain pankeilla, jotka 

analysoivat tehokkaasti riskit, on riittävän hyvät valmiudet ryhtyä tarvittaviin toimenpiteisiin 

riskien vähentämiseksi. (Chatain et al. 2009, s.31.) 
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3.2 Rahanpesun estäminen (AML) 

 

Pankkien tulee kiinnittää erityistä huomioita huolellisuuteen rahanpesuun liittyvissä 

yksityiskohdissa, jotta skandaaleilta ja korruptiosyytöksiltä voidaan välttyä. Rahanpesun 

valvomisella pystytään estämään korruptiota (Paoli 2014, s.432). Maineriskin lisäksi 

taloudelliset sanktiot voivat haavoittaa pankin taloutta. Rahoituslaitoksille määrättiin 10,4 

miljardin dollarin verran sakkoja AML-rikkomuksista vuonna 2020. Suurena esimerkkinä 

toimii Capital One, Yhdysvaltain suurin pankki, joka määrättiin maksamaan 390 miljoonaa 

dollaria AML-rikkomuksista. (The Banker 2022.) 

 

Selvitykset omasta toiminnasta sekä kysymyksiin vastaaminen on pieni hinta suhteutettuna 

siihen, että talousjärjestelmän väärinkäyttö olisi sallittua (Andersén 2020, s.13). Pankit ovat 

niitä yrityksiä, joilla on aktiivinen rooli rahanpesun estämisessä. Lähes kaikki 

rahoitustapahtumat ovat pankkien tekemiä, joten voidaan sanoa, että ne ovat keskeisiä 

rahanpesun ehkäisytekijöitä. (Akbar et al. 2022, s.289.) 

 

Rahanpesuun liittyviä riskejä voidaan jakaa eri riskiluokkiin pankkien näkökulmasta. Riskejä 

ovat maine, juridinen, sääntely, rikos, liiketoiminta, ja rahoitus. Kaikki näistä riskeistä johtavat 

toiminnan vaarantumiseen. (Andersén 2020, s.69.) 

 

Finanssivalvonta suoritti vuosina 2017–2018 tarkastuksen kohdistuen S-Pankkiin ja FIM-

varainhoitoon. Lopputuloksena oli miljoonan euron seuraamusmaksu S-Pankille ja FIM-

varainhoidolle laiminlyönnistä rahanpesuun liittyviin tehtäviin. Finanssivalvonnan mukaan 

varsinaisesti sakot johtuivat pankin riittämättömistä riskienhallintajärjestelmistä. Tämän takia 

pankki ei pystynyt arvioida tarpeeksi hyvin riskejä, jotka aiheutuivat asiakkaista toiminnalleen. 

Myös riskiperusteista arvioinnin suorittamista oli laiminlyöty, eikä pankki ollut päivittänyt 

asiakkaidensa tietoja siihen liittyen, onko asiakas poliittisesti vaikutusvaltainen vai ei. 

(Andersén 2020, s.54 & 55.) Tämä on vain yksi esimerkki, mitä voi tapahtua, jos pankki tai 

muu laitos ei noudata vaadittavia menettelyjä rahanpesun estämiseksi. Vahva 

seuraamusjärjestelmä on ratkaisevan tärkeää rahanpesun ja terrorismin rahoittamisen 

torjunnassa. Jopa parhaiten suunnitellut AML/CFT-lait ja -määräykset ovat tehottomia, jos ne 

eivät sisällä seuraamuksia, joilla rangaistaan sääntöjä noudattamattomia rahoituslaitoksia. 

(Chatain et al. 2009, s.118.) 
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AML:n käsitteellä on kaksi erottuvaa piirrettä, kielto ja ehkäisevä puoli. Kieltonäkökohta viittaa 

rahanpesun kriminalisointiin. Rahanpesun torjuntatoimenpiteissä vahvistetaan tutkinta-, syyte- 

ja rangaistusvaltuuksia sekä rikollisen alkuperän omaisuuden takavarikointia. Ennaltaehkäisevä 

puoli sisältää määräyksiä, kuten raportointivelvoitteita. Esimerkiksi CDD sisältyy 

ennaltaehkäisevään piirteeseen. (De Smet & Mention 2011, s.188.) 

 

Rahanpesun torjumisen (AML) universumi koostuu pohjimmiltaan kolmesta kokonaisuudesta, 

jotka taistelevat tätä rikollisuuden muotoa vastaan. Nämä kokonaisuudet ovat rahoituslaitokset, 

säädökset, ja lainvalvonta. Pankeissa AML-yksikköä kutsutaan joskus nimellä Compliance, tai 

sitten AML-yksikkö on Compliancen piirissä. Sen tehtävänä on ehkäistä ja estää rahanpesua 

sekä terrorismin rahoitusta. (Sullivan 2015, s.49.) 

 

Jokainen rahoituslaitos rakentaa oman AML-ohjelman. Kahta samanlaista ohjelmaa ei ole, sillä 

myöskään kahta samanlaista rahoituslaitosta ei ole. Laadukkaalla AML-ohjelmalla on kolme 

tavoitetta. Nämä tavoitteet ovat rahanpesun ja terrorismin rahoittamisen estäminen, 

epäilyttävän toiminnan ilmoittaminen, sekä koko henkilöstön kouluttaminen oikeudelliseen ja 

sisäisiin menettelyihin. (Sullivan 2015, s.52.) 

 

AML-ohjelman tulee perustua riskiperusteiseen malliin, mikä tarkoittaa, että rahoituslaitos 

kohdistaa resurssinsa alueille, joilla riski on suurin. Rahoituslaitoksen odotetaan tunnistavan 

erilaiset riskit, joihin se altistuu tuotteidensa, asiakkaidensa ja sijaintinsa perusteella, ja 

toteuttavan asianmukaiset toimenpiteet näiden riskien vähentämiseksi sekä 

vastatoimenpiteiden tarpeen mukaan. (Sullivan 2015, s.59.) Tehokkaan AML-ohjelman 

kehittämisen jälkeen jatkuva monitorointi on oleellista. Tämä takaa vakiintuneiden käytäntöjen 

ja menettelyjen noudattamisen, sekä auttaa myös estämään petollista toimintaa (Olsen 2010. 

s.4). 

 

AML-toimenpiteiden toteuttaminen voi toimia myös markkinoinnin työkaluna (Verhage 2011, 

s.38). Pankit voivat houkutella asiakkaita itselleen, jos he pystyvät näyttämään olevansa 

vastuullisia ja aktiivisia rahanpesun estäjiä. Monet kuluttajat varmasti arvostavat tietynlaista 

turvallisuutta ja tietoa siitä, että heidän rahojaan ei sekoiteta rikolliseen toimintaan. 

 

Maineen laskeminen voi hyvin laskea pankkien tuloja. Jos pankki liitetään millään tavalla 

rahanpesuun tai terrorismin rahoittamiseen, he luultavasti menettävät paljon asiakkaita. 
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Rahanpesun tunnettu uhka, tai käsitys sen negatiivisista seurauksista kuten maineriski, on 

suurempi kuin itse todellinen tapahtuma (Verhage 2011, s.38). 

 

AML:n toimenpiteisiin liittyy ironiaa pankkien näkökulmassa siten, että pankit eivät sinänsä 

vahingoittuisi, jos he sallisivat rahanpesua (passiivisesti tai palveluiden tarjoamisesta). 

Rahanpesu itsessään ei vahingoita kaupallista etua tai aiheuta taloudellista riskiä. Tämän takia 

voimme olettaa, että ilman lainsäädäntöä, rikoslain täytäntöönpanoa ja näihin liittyvää 

maineriskiä, kaupalliset pankit tuskin estäisivät rahanpesua. Rikollinen raha on "halpaa" rahaa 

pankeille, sillä tällaiset asiakkaat eivät luultavasti kysele liikaa kysymyksiä tai kyseenalaista 

tarjouksia. Haitta tulee siitä tosiasiasta, että rahanpesu on kiellettyä toimintaa. AML-

lainsäädännön ansiosta pankkien jäädessä kiinni rahanpesuun liittyvissä asioissa, ainakin 

heidän maineensa kärsii ja pahemmassa tapauksessa sen voidaan katsoa liittyvän terrorismin 

rahoittamiseen. (Verhage 2011, s.38.) 

 

AML:n kehitys terminä on alkanut 1980-luvun loppupuolelta. Rahanpesu on saanut nousevasti 

huomiota viime vuosien aikana niin poliittisesti, kuin myös kansainvälisiltä organisaatioilta. 

Suurena uhkana yhteiskunnalle ja sen taloudelle rahanpesua rikollisena ilmiönä ensimmäisenä 

kuvasi Yhdysvallat, jonka jälkeen myös Yhdistynyt kuningaskunta ja Eurooppa seurasivat 

tämän ilmiön tutkimista. (Verhage 2011, s.1.) Piethin ja Aiolfin (2005) mukaan rahanpesua 

vastaan taisteleminen on saanut alkunsa Yhdysvalloissa 1980-luvun lopulla, kun rahanpesu 

kriminalisoitiin vuonna 1986 (Verhage 2011, s.35). 

 

Tämän seurauksena rahanpesun estämisestä on tullut kansainvälinen huolenaihe. Rahanpesun 

estäminen on kansainvälinen ja myös kansallinen prioriteetti. Siitä lähtien kun rahanpesua on 

käsitelty ja tarkasteltu, lainsäädäntö, sääntely ja ohjeistus on lisääntynyt ja kehittynyt jatkuvasti. 

(Verhage 2011, s.1 & 2.) Rahanpesun vastainen kansainvälinen oikeusjärjestys on kehittynyt 

nopeasti viime vuosina (Levi 2021, s.101). 

 

Huumekauppa ja siihen liittyvä rahanpesu lisäsi hallinnollista huolenaihetta. Sen lisäksi vuoden 

1982 finanssikriisi osoitti, kuinka haavoittuvainen talous on. Keskuspankit ryhtyivät 

toimenpiteisiin talouden suojaamiseksi. Heidän mielestään rahanpesulla oli laajempi vaikutus 

makrotasolla sen lisäksi että laittomasti hankittua rahaa pystyttiin käyttämään laillisessa 

taloudessa. Tarkemmin sanottuna se häiritsee normaalia rahavirtaa rahoitusjärjestelmässä. 

Rahamäärän muutosten oletetaan häiritsevän taloutta ja sillä on vaikutusta inflaatioon, 
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korkoihin, sekä valuuttakursseihin. Rahanpesun torjuntaa koskevien lakien sekä 

oikeudellisuuden lisäksi pankkisektori teki useita aloitteita suojautuakseen petoksilta ja siltä, 

ettei sitä käytettäisi rikollisten tarkoituksien mekanismina (Verhage 2011, s.36 & 37.) Hazlitt 

(1979) kertoo, että koska keskuspankit ovat vastuussa tasapainoisen rahapolitiikan 

varmistamisesta, niiden tavoitteena on myös varmistaa, etteivät epävakaat ja horjuvat rahavirrat 

häiritse tätä tasapainoa (Verhage 2011, s.37). 

 

Vuoden 1991 eurooppalainen rahanpesudirektiivi antoi perusstandardin lainsäädännölle ja 

sääntelylle kaikille Euroopan jäsenmaille. Vuonna 2001 sovitulla tarkistetulla direktiivillä 

soveltamisala laajennettiin luotto- ja rahoituslaitosten lisäksi yrityspalveluntarjoajiin, 

kiinteistönvälittäjiin, kasinoihin, lakimiehiin ja kirjanpitäjiin. Jokaisen uuden maan, joka haluaa 

liittyä Euroopan unioniin, on noudatettava direktiiviä liittymisen edellytyksenä. Direktiivi 

muodostaa perustan myös monille Euroopan ulkopuolisille maille. (Commonwealth Secretariat 

2006, s.19.) 

 

FATF arvioi vuonna 2019 Suomen rahanpesun ja terrorismin rahoittamisen vastaisten toimien 

tehokkuutta ja niiden noudattamista FATF:n suosituksen kanssa. FATF totesi, että Suomella on 

vakaat puitteet rahanpesun ja terrorismin rahoittamisen torjuntaan, mutta tehokkuutta on 

parannettava joillakin alueilla. AML:n ja CTF:n valvontaa erityisesti tulisi tehostaa 

rahoituslaitosten parissa. (FATF 2023b.) 

 

Jos pankki tai muu rahoituslaitos yrittää säästää hieman ja on piittaamatta AML-säännöksistä, 

he saattavat joutua maksamaan kovan hinnan myöhemmin, kun sääntelyviranomaiset 

suorittavat tarkastuksen. Sääntelyviranomaiset voivat esimerkiksi määrätä sakkoja, pakottaa 

suorittamaan kalliin jälkiarvioinnin, määrätä parannusehdotuksia toimimattomille osa-alueille, 

tai määrätä lakkauttamisen, joka estää liiketoiminnan. (Sullivan 2015, s.50.) Pankkien 

operaatiot kehittyvät koko ajan enemmän monimutkaisiksi, minkä vuoksi 

sääntelyviranomaisten on vaikea valvoa tehokkaasti lainsäädännön täytäntöönpanoa. Tämän 

takia sääntelyviranomaiset ovat yhä enemmän riippuvaisia pankkien johdosta (Pok, Normah  

Milind 2014, s.394.) 

 

Kaikki merkit viittaavat tulevaisuutta miettien siihen, että rahanpesun valvontaan liittyvä 

toiminta kasvaisi. Vaikuttaisi siltä, että talouden ja maksuliikenteen tasolla viranomaisten 

kiinnostus puuttua yhteiskunnan toimintaan tulee kasvamaan. Tilirahan käyttämiseen 
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siirtyminen varsinkin länsimaisissa yhteiskunnissa on osoittautunut tehokkaaksi tavaksi torjua 

rikollisuutta sekä muuta epätoivottavaa toimintaa. Rahoitusjärjestelmän digitalisoitumisen 

ansiosta raha jättää pidemmän polun, jota pystytään seurata. Tekoälyn kehittyminen 

mahdollistaa uusia keinoja rahanpesun ja terrorismin rahoittamisen estämiseen, sekä myös 

varsinaisen rikoksen selvittämiseen (Andersén 2020, s.171 & 172). 

 

Virtuaalivaluuttojen suosio on ollut nousussa viime vuosina. Virtuaalivaluuttoihin liittyy paljon 

riskejä sekä selvitettäviä asioita, kuten lainmukaisuus, luotettavat havaintomallit, AML:ään ja 

CTF:ään liittyvät toiminnot, maksuliikenteen turvallisuus ja tietoturvallisuus (Andersén 2020, 

s.175). AML-verkostoon tuodaan yhä enemmän kokonaisuuksia ja ammatteja. Pankkien on 

koulutettava henkilöstönsä ja raportoitava epäilyistä menettelyillä, jotka ovat melko vakioita 

maailmanlaajuisesti. EU:ssa menettelyihin vaikuttavat vahvasti esimerkiksi EU-direktiivit. 

(Paoli 2014, s.434.) 

 

3.3 Terrorismin rahoittamisen estäminen (CTF) 

 

Syyskuun 11. päivän terrori-iskujen jälkeen huolet terrorismista ja siten niiden rahoituksesta 

kasvoivat. Siksi FATF loi yhdeksän erityissuositusta terrorismin rahoittamisen osalta, ja näin 

syntyi terrorismin rahoittamisen vastainen toiminta. Terrorismin rahoituksen tapauksessa 

sääntöjen tarkoituksena on estää laillisesti hankitun omaisuuden laiton käyttö, ei vain rikollista 

alkuperää oleva omaisuus (De Smet et al. 2011, s.188 & 189). 

 

Terrorismin rahoittamisen torjuntatyöllä pyritään selvittämään terrorismin rahoitukseen 

liittyviä tapauksia, paljastamaan terrorismintorjunnan kohteisiin liittyviä verkostoja sekä 

kartoittamaan terrorismin rahoituskeinoja (Sisäministeriö 2022, s.16). Terrorismin 

rahoittamisen torjuminen on erittäin tärkeää, sillä sen avulla on mahdollista tunnistaa verkostoja 

tai henkilöitä, jotka toimivat terroristisessa tarkoituksessa ja täten estää sekä paljastaa muita 

terrorismirikoksia (Rahanpesu.fi 2023c). 

 

Terrorismin rahoituksen torjuntaa kehitetään noudattaen voimassa olevia kansallisia 

rahanpesun ja terrorismin rahoituksen riskiarviointiin ja toimintasuunnitelman linjauksiin 

liittyviä ohjeita. Kansainvälisten toimijoiden suositukset otetaan huomioon kehitystyössä. 
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Terrorismintorjunnan toimenpiteet tukevat kansallisen viranomaisyhteistyöryhmän työtä 

rahanpesun ja terrorismin rahoittamisen torjunnassa. (Sisäministeriö 2022, s.27.)  

 

Valtioneuvosto hyväksyi 29.4.2021 periaatepäätöksen kansallisesta rahanpesun ja terrorismin 

rahoittamisen riskiarvioista vuodelle 2021 sekä toimintasuunnitelmasta vuosille 2021–2023. 

Riskiarviossa kuvataan uhkia, haavoittuvuuksia ja riskejä rahanpesuun ja terrorismin 

rahoittamiseen liittyen, joita toimintasuunnitelman strategian mukaan pyritään pienentämään. 

Yksi päätavoitteista on rajoittaa varallisuuden siirrot terrorismin rahoittamiseksi ja suojata 

rahoitusjärjestelmää. (Sisäministeriö 2022, s.16.) 

 

Pankkien kanssa tiivistä yhteistyötä tekee suojelupoliisi, joka hankkii tietoja varojen 

antamisesta tai keräämisestä terroristisiin tarkoituksiin sekä myös paljastaa ja estää terrorismiin 

liittyviä rahoittamisrikoksia (Rahanpesu.fi 2023c). Suojelupoliisin tehtävänä on käyttää 

tiedustelukeinoja torjuakseen terrorismia. Tavoitteena on havaita terroristinen toiminta ja siihen 

liittyvät ilmiöt mahdollisimman varhaisessa vaiheessa. Suojelupoliisin keskeinen rooli 

terrorismin torjunnassa on kerätä tiedustelutietoa terroristisesta toiminnasta. Suojelupoliisin 

tehtävänä on havaita mahdollisimman varhain Suomessa tapahtuva ja Suomesta ulkomaille 

suuntautuva terroristinen toiminta. Terrorismin torjunta perustuu viranomaisten ja 

yhteiskunnallisten toimijoiden yhteistyöhön. Kaikkien toimijoiden yhteistyöllä pyritään 

estämään terrorismia ja sen ennaltaehkäisyyn. Poliisilla on kuitenkin päävastuu terrorismin 

torjunnasta ja ennaltaehkäisystä. (Suojelupoliisi 2023.) 

 

Suomessa on käytössä varojen hallinnollinen jäädytysjärjestelmä, jonka tarkoituksena on estää 

henkilöitä, ryhmiä tai yhteisöjä käyttämästä varojaan terroristisiin tekoihin, rikosten yrityksiin 

tai valmisteluihin. Jäädytyspäätöksen kohteena olevaa henkilöä, ryhmää tai yhteisöä pyritään 

siten estämään käyttämästä varojaan näihin tarkoituksiin. Varojen jäädyttämisestä päätöksen 

tekee keskusrikospoliisi. Keskusrikospoliisi pitää yllä julkista luetteloa jäädyttämispäätöksistä, 

johon voi tilata pääsyn poliisilaitokselta tai Keskusrikospoliisin kirjaamosta. Laki määrittelee 

hallinnollisen jäädyttämisen menettelyt Suomessa. (Rahanpesu.fi 2023c.) 

 

Kansallisten rahoitusjärjestelmien avoimuuden ja taloudellisen eheyden lisääminen on 

tärkeämpää kuin koskaan. Siksi on erittäin tärkeää, että käytössä on vahvat 

rahanpesun/terrorismin rahoittamisen torjunnan (AML/CFT) valvontamekanismit, ei 

pelkästään rahoitusjärjestelmän eheyden suojelemiseksi vaan myös sen varmistamiseksi, että 
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julkisia varoja mobilisoitaessa finanssikriisin ratkaisemiseksi, niitä ei käytetä väärin eikä 

kavalleta. (Chatain et al. 2009, s.xi.) 

 

3.4 Asiakkaan tunteminen (KYC) 

 

Intian keskuspankki esitteli ja otti KYC-normit käyttöön vuonna 2002. Se kehotti kaikkia 

pankkeja ja rahoituslaitoksia ottamaan käyttöön puitteet asiakkaidensa tuntemiseksi ennen tilin 

avaamista. Tarkoituksena oli estää rahanpesu, terrorismin rahoitus, varkaudet ja niin edelleen. 

(Rajput 2013, s.2.) 

 

Andersén (2020, s.12) kertoo hyvän esimerkin, jossa verrataan lentokentän turvatarkastusta ja 

rahanpesutarkastuksia. Ihmiset harvemmin paheksuvat lentokentän turvatarkastuksia, sillä 

ymmärrettävästi kaikki tahtovat lentää turvallisesti. Samalla periaatteella ihmisten tulisi 

ymmärtää, että rahanpesutarkastuksilla turvataan se, ettei pankeissa ole sekaisin heidän omia 

rahojansa ja rikollisin tavoin tuotettuja varoja. Näin ollen pankkien tarkastuksilla myös voidaan 

torjua sitä, että pankin varoilla edesautettaisiin terrorismia tai sen rahoittamista. (Andersén 

2020, s.12.) 

 

"Tunne asiakkaasi" (KYC) -politiikka on noussut tärkeäksi strategiaksi ennakoivalle sodalle 

rahanpesua vastaan sekä kansallisesti että kansainvälisesti. Käytännössä useimpien maiden 

pankkien on tunnistettava asiakkaansa ja omien rahoitustransaktioidensa laillisuus (Raweh et  

al. 2017, s.142). KYC-käytännöt eivät ainoastaan auta rahoituslaitoksia havaitsemaan, 

ehkäisemään ja torjumaan rahanpesua ja terrorismin rahoitusta, vaan ne tarjoavat myös 

konkreettisia etuja rahoituslaitokselle, sen lainkuuliaisille asiakkaille ja koko 

rahoitusjärjestelmälle. KYC-käytännöt muun muassa: 

• Edistää hyvä liiketoimintaa, hallintoa ja riskienhallintaa pankkien keskuudessa. 

• Auttaa ylläpitämään rahoitusjärjestelmän eheyttä ja mahdollistaa kehitystyöt 

kehittyvillä markkinoilla. 

• Vähentää petosten ja muiden talousrikosten esiintymistä. 

• Suojelee pankin mainetta rikollisten kanssa tekemisen haitallisilta vaikutuksilta.  

(Schott 2006, s.VI-3.) 
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Ilmoitusvelvollinen ei saa aloittaa asiakassuhdetta, toteuttaa liiketoimintaa, tai ylläpitää 

asiakassuhdetta, jos se ei pysty toteuttamaan sääntelyn edellyttämiä toimia asiakkaan 

tuntemiseksi. Pääsääntöisesti ilmoitusvelvollisella ei saa olla tunnistamattomia eli anonyymejä 

asiakkaita. Jos asiakas ei suostu luovuttamaan vaadittavia dokumentteja tai tietoja tunnistamista 

varten, ilmoitusvelvollinen voi kieltäytyä asiakassuhteesta. (Andersén 2020, s.71 & 72.) 

 

Ilmoitusvelvollisen on vahvistettava asiakkaan tuntemus sekä periaatteet, jotka liittyvät 

väärinkäytösten, rahanpesun ja terrorismin rahoittamisen estämiseen, jotta tehokas 

riskienhallinta ja sisäinen valvonta toteutuvat. Ilmoitusvelvollisuuteen liittyen, riskienhallinta 

edellyttää selkeää organisaatiota ja vastuunjakoa, yhdessä sovittuja menettelytapoja eri 

tilanteisiin sekä säännöllistä henkilökunnan ohjeistamista ja kouluttamista (Andersén 2020, 

s.111 & 112.) 

 

Euroopan unioni hyväksyi ensimmäisen rahanpesun vastaisen direktiivin vuonna 1990 

estääkseen rahoitusjärjestelmän väärinkäytön rahanpesutarkoituksiin. Tässä ensimmäisessä 

direktiivissä asetettiin, että velvoitettujen täytyy noudattaa asiakkaan tuntemisvelvollisuutta 

solmiessaan uuden liikesuhteen. Esimerkiksi pankin solmiessa uuden asiakkaan kanssa 

asiakassuhteen, pankin täytyy tunnistaa ja varmentaa asiakkaan henkilöllisyys, valvoa 

asiakkaan liiketoimia ja rahaliikennettä, sekä raportoida epäilyttävistä tapahtumista. Tätä 

lainsäädäntöä on jatkuvasti uudistettu rahanpesuun ja terrorismin rahoittamiseen liittyvien 

riskien vähentämiseksi. (Euroopan komissio 2023.) Pankkien tulee olla ajan tasalla uusista 

säännöksien ja ohjeiden muutoksista, ja täten myös kouluttaa työntekijänsä noudattamaan uusia 

ohjeistuksia. 

 

KYC-prosessi vaatii, että pankeilla on jatkuvasti hyvä tieto asiakkaasta, hänen tulonlähteistään, 

liiketoimistaan, tuotteista, joiden kanssa asiakas on tekemisissä, asiakkaan maantieteellisestä 

sijainnista ja siitä, kenen kanssa hän voi olla tekemisissä. KYC antaa pankille mahdollisuuden 

ymmärtää kyseistä asiakassuhdetta koko pankin ja asiakkaan välisen yhteyden ajan. (Sullivan 

2015, s.70.) Pankeilla voi olla erilaisia KYC-prosesseja. Yleisesti kuitenkin tutkintaprosessi 

alkaa tilihakemuksesta. Sen voi aloittaa joku asiakasvastaava työntekijä kuten pankkivirkailija 

tai asiakaspalvelun edustaja, tai suhdepäällikkö tai jopa puhelinkeskuksen työntekijä. Oikeiden 

kysymysten esittäminen tällä hetkellä on ensiarvoisen tärkeää. Hakemus yleensä tarkastetaan, 

ja asiakkaalle määrätään riskiryhmä. Jos asiakkaan riskiryhmä on alhainen, tutkinta voi olla 
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vähäistä (due diligence). Jos asiakkaan riskin nähdään olevan keskitasoinen tai korkea, 

tutkimuksen taso ja perusteellisuus lisääntyvät (tehostettu due diligence). (Sullivan 2015, s.83.) 

Nykyisen KYC-terminologian tarkoitus on tunnistaa asiakas, seurata hänen tapahtumiaan ja 

liiketoimia, sekä päivittää asiakkaan tiedostoja pankin politiikan mukaisesti. Asiakkaan kaikki 

tiedot tarkistetaan eri yksiköiden toimesta. Tietyt saadut tiedot voivat laukaista syvemmän 

tarkastelun asiakkaan tietoihin ja tapahtumiin. Epäilyttävä tapahtuma käynnistää 

lisätoimenpiteitä, mitkä voivat johtaa epäilyttävän toiminnan raporttiin, tai voi johtaa 

asiakassuhteen päättymiseen. Toisin sanoen asiakkaan tili voidaan sulkea, eikä asiakkaan 

kanssa enää asioida. (Sullivan 2015, s.70.) 

 

Sullivanin (2015, s.140 & 141) mukaan hyvään KYC-politiikkaan kuuluu neljä avaintekijää: 

• Asiakkaan tunnistaminen: Käytössä on oltava menettelyt, joiden avulla rahoituslaitos 

voi varmistaa asiakkaan henkilöllisyyden asiakassuhteen alkaessa sekä jos tapahtuu 

merkittävä tilitapahtuma, tai jos tilin käyttämisessä tapahtuu merkittävä muutos. 

• Riskienhallinta: Rahoituslaitoksen johdon tulee olla täysin syventynyt asianmukaisten 

rahanpesun torjuntatoimenpiteiden luomiseen ja ylläpitämiseen. 

• Asiakkaan hyväksyntä: On kehitettävä riskiarviointi, joka sisältää asiakasta ympäröivän 

riski-indikaattorin matriisin, joka voi auttaa määrittämään tilin riskitason. 

• Valvonta: Asiakkaan normaalin ja tavanomaisen tilitoiminnan määrittäminen ja sen 

jälkeen tavanomaisen mallin ulkopuolella tapahtuvan toiminnan tunnistaminen. 

 

KYC-prosessissa ensimmäinen osa on asiakkaan tunnistaminen. Toinen osa on due diligence, 

eli asiakkaan huolellinen läpikäynti, jota vaaditaan tarvittavien tietojen keräämiseksi. Kolmas 

osa on tehostettu due diligence, jos riski sitä vaatii. (Sullivan 2015, s.70.) Tehostettua due 

diligenceä voidaan erilaisista eritellyistä syistä. Asiakkaan due diligence (CDD) tarkoittaa 

asiakkaan perustaustatarkistusta. Tehostettu due diligence (EDD) on syvempi tarkastelu 

asiakkaan tietoihin. Due diligence on vähimmäistutkintaprosessi, joka täyttää määräykset. Due 

diligence voi vaihdella rahoituslaitoksesta toiseen riippuen riskitekijästä. (Sullivan 2015, s.73 

& 77.) 

 

Enhanced due diligence on syvällisempi tutkiva sukellus henkilön tai kokonaisuuden taustaan. 

Yleensä tämä johtuu siitä, että asiakas voi aiheuttaa suuremman rahanpesuriskin tai se antaa 

paremman selvyyden siitä, kuka asiakas on tai mikä on hänen liiketoimiensa tarkoitus tai hänen 
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varojensa lähde. Due diligence on osa rahoituslaitoksen ja asiakkaan välistä suhdetta siitä 

hetkestä, kun joku haluaa avata tilin, siihen päivään asti, jolloin tili suljettaan. (Sullivan 2015, 

s.77 & 83.) 

 

Asiakkaan tuntemisen prosessi alkaa pankin ja asiakkaan välisen suhteen alkaessa, heti kun 

asiakas jättää verkkohakemuksen pankille, tai astuu sisään rahoituslaitokseen. KYC alkaa heti 

asiakassuhteen alkaessa, riippumatta siitä, onko asiakas yksityishenkilö, yritys, private 

banking-asiakas tai onko kyseessä kirjeenvaihtajasuhde. Paras hetki estää rahanpesua ja 

terrorismin rahoittamista on heti asiakassuhteen alussa. KYC ei kuitenkaan lopu alkuperäisten 

lomakkeiden täyttämisen jälkeen, vaan on jatkuva prosessi ja jatkuu koko asiakassuhteen ajan. 

Jos henkilö tai yritys esimerkiksi muuttaa, vaihtaa työpaikkaa, muuttaa tuotteita, tai solmii uusia 

kumppanuuksia, KYCiä on kehitettävä muutosten mukaan ja näin pysyä ajan tasalla. (Sullivan 

2015, s.71.) Vakituisen asiakassuhteen päättymisestä viiden vuoden ajan on ilmoitusvelvollisen 

säilytettävä luotettavalla tavalla asiakkaan tuntemista koskevat tiedot (Andersén 2020, s.81). 

 

Asiakkaalta voidaan yksinkertaisimmillaan kysyä asiakkaan tuntemiseen liittyvät tiedot 

suoraan asiakaspalvelussa tai verkkopalvelussa. Asiakkaan tuntemiseen jatkossa voidaan 

soveltaa automaatiota ja tekoälyn mahdollistamia toimintaprosesseja. (Andersén 2020, s.122.) 

Asiakkaan tuntemista varten pankit myös hyödyntävät eri tietokantoja sekä asiakkaasta 

löydettäviä tietolähteitä. Tämä helpottaa koko KYC-prosessia esimerkiksi siten, ettei 

asiakkaaseen aina tarvitse välttämättä olla yhteydessä tietoja päivitettäessä. 

 

Riskiperusteinen arviointi on suuressa roolissa asiakkaan tuntemisessa. Riskiarvioon vaikuttaa 

moni asia, ja yksikin yksityiskohta voi nostaa asiakkaan riskiluokitusta. Esimerkiksi jos asiakas 

siirtää tai vastaanottaa varoja korkean riskin maasta, nousee asiakkaan kokonaisriski. Tässä 

vaiheessa pankin tulee myös selvittää syy, miksi asiakkaalla on rahaliikennettä korkean riskin 

maahan. Jokaisesta asiakkaasta ilmoitusvelvollinen tekee erillisen riskiarvion. Riskiarvion 

pohjalta asiakkaiden toimintaa seurataan ja analysoidaan. Riskiarvioita tehdään myös 

kansainvälisellä ja kansallisella tasolla. (Andersén 2020, s.63.) 

 

Tunnistaminen on lähtökohtaisesti tärkein asia riskiperusteisen arvion tekemisessä. Asiakkaan 

ja tosiasiallisen edunsaajan identiteetti on varmistettava. Tunnistaminen on kuitenkin vain 

ensimmäinen osa riskiperusteista arvioita. (Andersén 2020, s.75.) Tosiasiallinen edunsaaja 

(BO) viittaa luonnolliseen henkilöön, joka omistaa tai hallitsee asiakasta ja/tai luonnollista 
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henkilöä, jonka puolesta liiketoimi suoritetaan. Tosiasialliseksi edunsaajaksi katsotaan myös 

sellaiset henkilöt, joilla on lopullinen tosiasiallinen määräysvalta oikeushenkilössä tai 

järjestelyssä. (Asian Development Bank 2017, s.51.) Tosiasiallisia edunsaajia voi välillä olla 

vaikeaa määrittää monimutkaisten yhtiörakenteiden vuoksi. 

 

Riskipohjaisuus liittyy vahvasti KYCiin. Pohjimmiltaan, kun KYC-prosessi aloitetaan, luodaan 

taloudellinen profiili yksilöstä, yrityksestä, tuotteesta tai maantieteellisestä sijainnista. Profiilin 

luomisen syvyys riippuu riskistä. Ajatuksena on, että rahoituslaitoksen resursseja tulee ohjata 

esille tulevien suurimpien riskien suuntaan. (Sullivan 2015, s.87.) Asiakkaiden tapahtumien 

seuranta on tärkeä osa asiakkaan tuntemista. Jos yrityksen tilitapahtumat poikkeavat 

normaalista, tulisi siihen puuttua. Esimerkiksi jos pienen yrityksen rahavirrat moninkertaistuvat 

yhden kuukauden aikana, varoitusmerkit täyttyvät. 

 

Jokainen asiakkaan tekemä tapahtuma tarkistetaan. Tapahtumia tarkistetaan käyttämällä 

tapahtumien seurantaohjelmistoja. Jokaisella rahoituslaitoksella on koon, asiakaskunnan, 

tarjottujen tuotteiden ja budjetin mukaan yksilölliset parametrit ohjelmistolleen. Ohjelmiston 

tarkoitus on tunnistaa tapahtumien yleinen malli ja toiminta, sekä tunnistaa mahdolliset 

epätavalliset tapahtumat. Epätavalliset tapahtumat voivat laukaista hälytyksen, minkä takia 

tapahtumaa tai tapahtumia täytyy tutkia tarkemmin. Tapahtumien valvomiseen tarkoitetun 

ohjelman yksi suurimmista ongelmista on kyky asettaa ohjelmisto niin, että se ei jätä 

huomaamatta mitään epätavallista toimintaa, mutta samalla se ei tuota liikaa turhia hälytyksiä. 

(Sullivan 2015, s.96.) 

 

Asiakkaan tuntemisen aihepiiriin kuuluu tunnistaa henkilöt, jotka ovat poliittisesti 

vaikutusvaltaisia (Politically Exposed Person), lyhenteenä PEP. Aluehallintoviraston (2021, 

s.19) määritelmän mukaan henkilö, jolle on uskottu huomattava määrä julkista valtaa, katsotaan 

olevan poliittisesti vaikutusvaltainen henkilö. Korruption torjumiseksi suoritetut kansainväliset 

toimet ovat taustalla poliittisesti vaikutusvaltaisten henkilöiden tehostettuun 

tuntemisvelvollisuuteen.  

 

Lain mukaan poliittisesti vaikutusvaltainen henkilö on luonnollinen henkilö, joka kuluvalla 

hetkellä toimii, tai on aiemmin toiminut julkisessa tehtävässä. Julkisia tehtäviä, joista seuraa 

poliittisesti vaikutusvaltaisen henkilön asema ovat esimerkiksi ministeri, parlamentin jäsen, 

keskuspankin johtokunnan jäsen, suurlähettiläs, kansainvälisen yhteisön johtaja, varajohtaja ja 
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hallituksen jäsen. Kun henkilö ei ole toiminut vähintään vuoteen merkittävässä julkisen vallan 

tehtävässä, hänen ei katsota enää olevan poliittisesti vaikutusvaltainen henkilö. 

(Aluehallintovirasto 2021, s.19 & 20.) Sullivan (2015, s.178) lyhyesti kertoo PEPin olevan 

henkilö, jolla on tai on ollut merkittävä julkinen tehtävä, kuten vanhempi poliitikko tai sotilas- 

tai oikeusviranomainen, sekä kaikki läheiset perheenjäsenet ja läheiset työtoverit. 
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4. Tutkimuksen tulokset 

 

Tässä pääluvussa esitellään tutkimuksen tuloksia. Tulokset on johdettu 

haastattelututkimuksesta (Liite 1), mikä suoritettiin kahdelle pankin työntekijälle, jotka 

työskentelevät AML:n ja CTF:n aihepiirissä. Pankin tai työntekijöiden nimiä ei mainita. 

Haastattelu toteutettiin kyselylomakkeen muodossa, jonka kysymyksiin haastateltavat 

vastasivat itsenäisesti. 

 

4.1 Tutkimusmenetelmä 

 

Kuten johdannossa mainittiin, tutkimusmenetelmänä toimii haastattelututkimus, ja se 

toteutettiin lomakkeen muodossa. Työn luonteeseen ja esimerkiksi käytettävissä olevaan aikaan 

lomakehaastattelu oli perusteltua.  

 

Lomakehaastattelu on käytetyin haastattelulaji. Lomakehaastattelu esimerkiksi sopeutuu hyvin, 

kun kerättyä aineistoa halutaan kvantifioida helposti ja mielekkäästi. Haastattelun tavoitteena 

on kerätä informaatiota, se on suunniteltu etukäteen ja sen tarkoituksena on saada tiettyä 

haluttua tietoa. (Hirsjärvi & Hurme 2022.) Haastattelun kysymykset johdettiin sen perusteella, 

mikä koettiin merkitykselliseksi tutkimuksen aiheen kannalta.  

 

Lomaketutkimuksessa voidaan erottaa kaksi vaihetta, jotka ovat havaintojen pelkistäminen ja 

arvoituksen ratkaiseminen (Alasuutari 2011). Tutkimuksessa ensin kerättiin aineisto, ja sen 

jälkeen saaduista vastauksista johdettiin tuloksia sekä johtopäätöksiä. Tuloksia analysoitaessa 

ja johtopäätöksiä tehtäessä vastauksia verrattiin kirjallisuudessa esiintyviin väittämiin ja 

hypoteeseihin. Alasuutari (2011) mainitseekin, että haastattelututkimuksessa suoraan 

vastauksia ei voida tai tulisi pitää sellaisenaan tutkimuksen tuloksena. 

 

Haastattelussa oli yhteensä 13 kysymystä. Haastattelun rakenne muodostui taustatiedoista, 

kysymyksistä liittyen pankin AML:ään ja CTF:ään yleisesti. Tämän jälkeisen osion kysymykset 

liittyivät asiakkaan tuntemiseen. Lopuksi kysyttiin mahdollisista haasteista ja 

kehitysehdotuksista. Haastattelu toteutettiin käyttämällä Qualtrics-alustaa kysymyslomakkeen 

toteuttamiseksi. Haastattelussa oli mukana monivalintakysymyksiä ja vapaan vastauksen 
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kysymyksiä. Osa kysymyksistä oli näiden yhdistelmä. Esimerkiksi kysymyksen 12 ” Kuinka 

tärkeänä pidät koko KYC-prosessia pankin näkökulmasta?” vastausvaihtoehdot olivat ”Erittäin 

tärkeä”, ”Tärkeä”, ”Neutraali”, ”Ei niin tärkeä”, ”Ei lainkaan tärkeä”, ja ”Muu, mikä?”. Jos 

kohdehenkilön vastaus oli ”Muu, mikä?”, olisi hän voinut itse kirjoittaa vastauksensa.  

 

Aluksi vastaajiin oltiin yhteydessä puhelimitse, ja tätä kautta varmistui heidän osallistumisensa 

haastatteluun. Tämän jälkeen lähetettiin linkki kysymyslomakkeeseen vastaajille, ja vastaukset 

saatiin viikon kuluessa. Ennen kyselyyn vastaamista kysymykset käytiin läpi vastaajien ja 

yrityksen henkilöstöhallinnon kanssa, ja päätettiin mihin kysymyksiin vastaajat voivat vastata. 

 

4.2 Taustatietoja 

 

Molempien vastaajien työkokemus AML:n/CTF:n parissa oli yli seitsemän vuotta. Toinen 

vastaajista oli entuudestaan tietoinen AML:stä ja CTF:stä pankkimaailmasta ennen työtänsä. 

Toisen vastaus tähän kysymykseen (kysymys 2) oli ”Muu”. 

 

Seuraava kysymys liittyi henkilöstön osaamiseen rahanpesun ja terrorismin rahoittamisen 

estämiseen. Vastaajat olivat yksimielisiä ja molemmat vastasivat, että henkilöstön osaaminen 

on riittävällä tasolla. Kysymykseen neljä ” Millaisia työkaluja organisaatiollanne on 

käytettävissä ja miten arvioisitte niiden toimivuutta sekä riittävyyttä tehtävien suorittamiseksi?” 

vastaajat eivät voineet luovuttaa tietoja. Myöskään kysymykseen viisi tai kuusi tietojen 

luovutus vastaajien toimesta ei ollut mahdollista. 

 

Kysymys viisi liittyi siihen, joudutaanko viranomaisiin olemaan usein yhteydessä rahanpesuun 

tai terrorismin rahoittamiseen liittyvissä asioissa. Kysymyksessä kuusi kysyttiin siitä, kuinka 

usein haastateltavat törmäävät rahanpesuun tai terrorismin rahoittamiseen heidän 

työtehtävissään. Haastateltavat eivät pystyneet luovuttamaan tietoja kysymyksiin, jotka 

liittyivät pankin operationaalisiin toimintoihin, ja tämä näkyy myös asiakkaan tuntemiseen 

liittyvissä kysymyksissä. 
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4.3 Kysymykset asiakkaan tuntemiseen liittyen 

 

Ensimmäinen kysymys asiakkaan tuntemiseen liittyi siihen, onko pankilla riittävät 

henkilöresurssit KYCien tekemistä varten. Toisen vastaajan vastaus oli ”Resurssit riittäviä”. 

Toisen vastaus oli ”Tietoja ei voida luovuttaa”. Asiakkaan tuntemiseen liittyviin seuraaviin 

neljään kysymykseen molempien vastaajien vastaukset olivat ”Tietoja ei voida luovuttaa”, tai 

vastaus oli tyhjä. Viimeinen asiakkaan tuntemiseen liittyvä kysymys oli ” Kuinka tärkeänä pidät 

koko KYC-prosessia pankin näkökulmasta?”. Tähän kysymykseen molemmat vastaajat olivat 

jälleen yksimielisiä, ja valitsivat vaihtoehdon ”Erittäin tärkeä”. 

 

Viimeinen kysymys (kysymys 13) käsitteli pankin haasteita rahanpesun ja terrorismin 

rahoittamisen estämiseen. Kysymyksessä kysyttiin myös mahdollisia kehitysehdotuksia, miten 

rahanpesun ja terrorismin rahoittamisen estämisen prosesseja voitaisiin parantaa pankissa. 

Vastaajat eivät voineet luovuttaa tietoja tähän kysymykseen. 
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5. Yhteenveto ja johtopäätökset 

 

Tässä luvussa vastataan tutkimuksen alussa esitettyihin tutkimuskysymyksiin ja käsitellään 

tuloksia. Luvussa esitetään johtopäätöksiä ja tuodaan esille keskeisimpiä havaintoja. Tulokset 

perustuvat haastattelukysymyksen tuloksiin, sekä kirjallisuudesta löydetyistä havainnoista. 

 

5.1 Tutkimustulokset 

 

Tutkimuksen tulokset voivat olla rajoittuneita, ainakin sen osalta, etteivät pankin työntekijät 

voineet luovuttaa paljoa tietoa pankin operaationaalisista toiminnoista. Tulokset kuitenkin 

vahvistivat teoriaa siitä, että vaikka rahanpesuun ja terrorismin rahoittamiseen liittyy paljon 

erilaisia sääntöjä, suosituksia, lakeja ja velvoitteita, pankit kuitenkin harjoittavat omia AML -

ja CTF-politiikkojaan. Tämä pätee myös asiakkaan tuntemisen prosessiin. Ymmärrettävästi  

pankit eivät voi luovuttaa tiettyjä tietojaan omista prosesseista. Loppujen lopuksi kuitenkin 

pankkien on vain varmistettava huolelliset rahanpesun ja terrorismin rahoittamisen estämisen 

käytännöt omassa laitoksessa. 

 

Haastattelun tuloksista kävi ilmi, että AML:ään ja CTF:ään liittyen pankin henkilöstön 

osaaminen on riittävällä tasolla. Tulos ei tule yllätyksenä, sillä pankkien tulee varmistaa 

henkilöstön osaaminen, jotta vaadittavaa rahanpesun ja terrorismin rahoittamisen torjuntaa 

voidaan harjoittaa. Asiakkaan tunteminen on yksi hyvän pankkitoiminnan kulmakivistä. 

Tulosten mukaan henkilöstöresurssit ovat riittäviä. Mackenzien (2018) mukaan KYC-

määräysten noudattaminen maksaa pankeille keskimäärin 60 miljoonaa dollaria vuodessa. 

Hyvä koulutus ja työntekijöiden palkkaus on pieni hinta suhteutettuna mahdollisiin sanktioihin. 

AML ja CTF ohjelmiin pankeissa kuuluu asianmukainen menettely työntekijöiden 

palkkaamiseksi (Kyriakos-Saad et al. 2016, s.7). Myös työntekijöiden taustat tulee selvittää ja 

varmistaa heidän luotettavuutensa. 

 

Haastattelun merkittävä vastauskohta oli asiakkaan tuntemisen prosessin tärkeys. Kuten 

aiemmin käsiteltiin, molemmat vastaajat kokivat KYC-prosessin olevan erittäin tärkeä osa 

pankin toimintaa. KYC-prosessi on kuitenkin yksi oleellisimmista keinoista torjua rahanpesua 

ja terrorismin rahoittamista, ja täten myös kriittinen osa pankin toimintaa. 
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5.2 Tutkimuskysymykset 

 

Tutkielman alussa esitetty päätutkimuskysymys oli ”Miten pankit torjuvat rahanpesua ja 

terrorismin rahoittamista”. Kävi ilmi, että pankeilla on monia tapoja torjua näitä ilmiöitä. Osa 

keinoista on enemmän monimutkaisia kuin muut. Tutkimuksessa korostui asiakkaan 

tuntemisen tärkeys, ja siihen liittyvät eri asiakohdat. Erilaiset riskiarviot sekä riskiarvioinnit 

ovat suuressa roolissa rahanpesun ja terrorismin rahoittamisen estämisessä. Pankkien tulee 

suorittaa riskiarvio jokaisesta asiakkaastaan, jonka kanssa tekee yhteistyötä, ja samalla toteuttaa 

riskiarvio omasta toiminnasta. Myös kokonaisista maista, ja niiden toiminnoista suoritetaan 

riskiarvioita.  

 

Myös alakysymyksiin ” Miten asiakkaan tunteminen pankeissa liittyy rahanpesun ja terrorismin 

rahoittamisen torjumiseen?” ja ” Miten asiakkaan tunteminen on kehittynyt ja millaista se on 

nykypäivänä?” saatiin vastauksia. Asiakkaan tunteminen pankeissa liittyy vahvasti rahanpesun 

ja terrorismin rahoittamisen estämiseen. Jotkut tahot jopa pitävät sitä tärkeimpänä 

yksityiskohtana AML -ja CTF-käytäntöihin liittyen. Pankeille on tärkeää tunnistaa ja tuntea 

asiakkaansa, heidän taustansa, ja seurata heidän liiketoimiaan ja tilitapahtumia. 

 

Asiakkaan tunteminen on käsitteenä suhteellisen tuore, ja siksi sen kehitystä on vaikea arvioida. 

Kuten Rajput (2013, s.2) kertoo, KYC-normit esiteltiin ja otettiin ensimmäisen kerran käyttöön 

Intian keskuspankin toimesta vasta vuonna 2002. Huomattava kehitys asiakkaan tuntemisessa 

on teknologian kehitys. Nykyään asiakas pystytään tunnistamaan sähköisesti ja asiakas pystyy 

toimittamaan vaadittavat dokumentit ilman kasvokkaista kanssakäymistä. Pankkien omat 

tietokannat ovat myös kehittyneempiä kuin ennen, mikä sujuvoittaa asiakkaan tuntemista. 

Rahavirtoja pystytään monitoroimaan helpommin ja tietoa on paljon saatavilla. Tekoäly ja 

automaatio vapauttavat resursseja muualle. Niiden avulla epäilyttävistä toiminnoista tulee 

automaattinen hälytys, eikä työntekijöiden tarvitse erikseen tarkistaa joka tapahtumaa. 

 

Yhteistyön merkitys on suurta rahanpesun ja terrorismin rahoittamisen estämisessä. Vahva 

yhteistyö eri järjestöjen, niin kansainvälisten, kuin myös kansallisten järjestöjen ja laitosten 

kanssa on tärkeää. Kansainväliset järjestöt ja elimet päivittävät ohjeistuksiaan ja suosituksia, ja 

niitä tulee noudattaa hyvän AML -ja CTF-ohjelman saavuttamiseksi. 
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5.3 Yhteenveto ja jatkotutkimusaiheet 

 

Pankeilla on käytössä monia erilaisia tapoja torjua rahanpesua ja terrorismin rahoittamista. 

Pankkien omat käytännöt ovat suuressa roolissa, ja samalla pankkien on noudatettava lakeja, 

velvollisuuksia, sekä otettava huomioon erilaiset suositukset. Omat käytännöt ovat kuitenkin 

myös omalla tavalla riski. Betron (2022, s.5) mainitsee, että pankit ovat vaarassa rikkoa 

kansallisia ja kansainvälisiä säännöksiä, niiden erilaisten raportointistandardien takia, jotka 

riippuvat lainkäyttöalueesta ja sääntely-ympäristöstä. Tutkimus antaa yleiskuvan siitä, miten 

pankit torjuvat rahanpesua ja terrorismin rahoittamista. Haastattelututkimus vahvisti 

kirjallisuudessa esitettyjä väittämiä sekä teorioita.  

 

Jos pankki yhdistettäisiin rahanpesuun tai terrorismin rahoittamiseen, voisi seurata skandaali ja 

asiakaspako. Maineen laskemisen lisäksi taloudelliset tuotot vähenisivät merkittävästi. Tämän 

takia pankkien on otettava AML:ään ja CTF:ään liittyvät asiakohdat totisesti, ja toteuttaa 

asianmukaista valvomista. Hyvällä rahanpesun ja terrorismin rahoittamisen torjunnalla 

suojataan yhteiskuntaa ja rahoitusjärjestelmää väärinkäytöltä. Pankkien tulisi kehittää 

tasapainoiset toimenpiteet turvallisuuteen liittyen. 

 

Jos pankin turvatoimet ovat liian tiukkoja, monet ihmiset saattavat vaihtaa tilinsä pankkiin, jolla 

on vähemmän tiukat määräykset. Päinvastoin, jos pankin tarjoama turvallisuus ei ole tarpeeksi 

hyvällä tasolla, ylimääräisistä turvatoimista aiheutuu valtavia kustannuksia. Pankin 

turvajärjestelmään,  lisähenkilöstöön, ohjelmistoihin ja laitteistoihin on käytettävä enemmän 

rahaa. Siksi pankkien on löydettävä oikea tasapaino mukavuuden ja turvallisuuden välillä 

selviytyäkseen pitkällä aikavälillä. (Lessambo 2023, s.51.) 

 

Ilmoitusvelvollisten kuten pankkien rooli on suuri rahanpesussa ja terrorismin rahoittamisen 

estämisessä. Ilmoitusvelvollisilla on monia velvoitteita, kuten arvioida omaa toimintaa ja 

raportoida epäilyttäviä toimia. 

 

Suomessa ilmoitusvelvollisia on jopa noin 8 000, jos lakimiehet lasketaan mukaan yksittäisinä 

toimijoina. Ilmoitusvelvollisia on yli 6 000 vaikka lakimiehet laskettaisiin mukaan, kun he 

toimivat muutamassa sadassa asianajotoimistossa. Suomessa kirjanpitoyhteisöt ovat suurin 

yksittäinen ilmoitusvelvollisten ryhmä, ja heitä on yli 4 000. (Andersén 2020, s.52.) 
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Asiakkaan tunteminen pankeissa on yksi oleellisimmista tavoista torjua rahanpesua ja 

terrorismin rahoittamista. Hyvällä asiakkaan tuntemisella voidaan ennaltaehkäistä tapauksia, 

joissa rahanpesua tai terrorismin rahoittamista voitaisiin harjoittaa. Jos pankit laiminlyövät 

asiakkaan tuntemista, seuraukset voivat olla vakavia.  

 

Asiakkaan tunteminen on kehittynyt jatkuvasti, ja tulee myös kehittymään. Uudet teknologiat 

antavat mahdollisuuksia sujuvampaan asiakkaan tunnistamiseen. Vaikka teknologian kehitys 

avaisi uusia keinoja rikollisille toteuttaa rahanpesua ja terrorismin rahoittamista, niin se 

kuitenkin palvelee myös näiden ilmiöiden torjumista. Asiakkaan tuntemisen kehitys on ottanut 

suuria harppauksia. Nykyään asiakas voidaan tunnistaa ilman kasvokkaista kontaktia, kun 

ennen kasvokkainen kanssakäyminen on ollut vaadittua.  

 

Kuluttajat saattavat kokea pankkien kyselyt varallisuudesta ja taloustiedoista ärsyttäviksi ilman 

ymmärrystä siitä, että niiden avulla torjutaan rahanpesua, terrorismin rahoittamista, sekä muuta 

rikollisuutta (Andersén 2020, s.12). Tämän takia rahanpesua, terrorismin rahoittamista, niiden 

estämistä, ja asiakkaan tuntemista tulisi saada ihmisten tietoisuuteen paremmin. 

 

Tekniset innovaatiot ovat johtaneet monien uusien sähköisten ja verkkomaksutapojen 

syntymiseen. Niiden nopeus, mukavuus ja alhaiset kustannukset tekevät niistä suosittuja 

yleisön ja terroristiryhmien keskuudessa. Koska jotkin uudet maksutavat eivät edellytä 

rekisteröitymistä, niiden palvelut ovat periaatteessa nimettömiä. (Norton et al. 2016, s.17.) 

 

Teknologia kehittyy koko ajan, ja rikolliset pyrkivät hyödyntämään sitä. Samalla kuitenkin 

teknologian kehitys auttaa pankkeja torjumaan rikollisten toimia. Jatkotutkimusta voitaisiin 

suorittaa esimerkiksi virtuaalivaluuttojen roolin liittyen rahanpesuun ja terrorismin 

rahoittamiseen. Yleisesti teknologioita rahanpesuun ja terrorismin rahoittamisen torjuntaan 

voitaisiin tutkia, ja tätä kautta muodostaa kehitysehdotuksia pankkien tai muiden laitosten 

toiminnalle. 
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LIITTEET 

 

Liite 1. Haastattelukysymykset 

 

Taustatiedot 

1. Työkokemuksesi AML/CTF parissa? 

2. Olitko tietoinen rahanpesun estämisestä (AML) tai terrorismin rahoittamisen estämisestä 

(CTF) pankkimaailmassa ennen työtäsi? 

AML/CTF 

3. Onko henkilöstön osaaminen riittävällä tasolla yleisesti AML:ää ja CTF:ää miettien? Jos 

ei ole, niin millä osa-alueella on parannettavaa? 

4. Millaisia työkaluja organisaatiollanne on käytettävissä ja miten arvioisitte niiden 

toimivuutta sekä riittävyyttä tehtävien suorittamiseksi? 

5. Joudutteko olemaan usein yhteydessä viranomaisiin rahanpesuun tai terrorismin 

rahoittamiseen liittyvissä asioissa. Jos viranomaisiin joudutaan olemaan usein 

yhteydessä niin millainen on tyypillinen tapaus? 

6. Törmäätkö usein rahanpesuun tai terrorismin rahoittamiseen työssäsi (asiakasta epäillään 

näistä asioista). Kuinka usein asiakkuus päätetään sinun kokemuksellasi rahanpesuun tai 

terrorismin rahoittamiseen liittyen? 

Asiakkaan tunteminen (KYC) 

7. Onko mielestäsi organisaatiolla riittävät henkilöresurssit KYCien tekemistä varten? 

8. Miten arvioit asiakkaan tuntemisen prosessin sujuvuutta? Onko riittävästi tietoa 

saatavilla ilman kontaktia asiakkaaseen sekä mitä tietolähteitä on saatavilla? 

9. Kuinka usein asiakastietoja päivitetään ja mistä syistä? 

10. Miten asiakkaat yleisesti suhtautuvat yhteydenottoihin sekä tunnistamiseen, 

henkilötietojen kyselemiseen yms. Miten käsittelette asiakkaita, jotka kieltäytyvät 

antamasta henkilötietojaan? Kieltäytyvätkö asiakkaat usein ja tuleeko siitä seurauksia? 

11. Mitä haasteita näet KYC-prosessissa: esimerkiksi asiakkaiden tavoittaminen, 

monimutkaiset yhtiörakenteet, tosiallisen edunsaajan tunnistaminen, 

PEP/sanktioscreenaus, tunnistautuminen, dokumenttien aitouden tunnistaminen, väärät 

hälytykset, ajankäyttö? 

12. Kuinka tärkeänä pidät koko KYC-prosessia pankin näkökulmasta? 

Haasteita ja kehitysehdotuksia 

13. Liittyykö AML:n/CTF:n noudattamiseen joitakin selviä haasteita pankin näkökulmasta? 

Olisiko teillä kehitysehdotuksia, miten rahanpesun ja terrorismin rahoituksen estämisen 

prosesseja voitaisiin parantaa pankissa? 

 


