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Tassa Kirjallisuuskatsauksena tehdyssa tydssa selvitetddn toiminnanohjausjarjestelmissa
kaytetyimmat teollisuus 4.0:n teknologiat, ja niiden vaikutukset. Tydssé kasitellddn myos
toiminnanohjausjarjestelmien tulevaisuuden suuntaa teollisuus 4.0:n ndkdkulmasta.

Teollisuus 4.0:n ominaisuuksia tarkasteltaessa toiminnanohjausjarjestelmat valikoituivat
kohteeksi, silld ne ovat laajasti kdytossa teollisuudessa. Tyon tuloksena toiminnanohjaus-
jarjestelmisséd tarkeimmiksi teollisuus 4.0:n teknologioiksi tunnistettiin pilviteknologia,
esineiden internetti, tekodly, mobiili toiminnanohjausjérjestelmd, big data ja lohkoketjut.

Néiden teknologioiden kayttd tuo toiminnanohjausjarjestelmille monia haluttuja hyo6tyja,
kuten massiivisten tietomaarien kerddmisen ja analysoinnin toimintojen tueksi, lapinaky-
vyyden lisadmisen toimitusketjujen hallinnan parantamiseksi, seka reaaliaikaisen tiedonke-
ruun ja siirron. Teknologioiden k&yton havaittiin myods alentavan kuluja, muun muassa
automatisoinnin ja pilvipohjaisen jarjestelman avulla.

Merkittavin haaste teollisuus 4.0:n teknologioiden implementoinnissa toiminnanohjausjar-
jestelmiin on tietoturvan sailyttdminen. Tulevaisuudessa toiminnanohjausjarjestelmien
toimittajien ennustetaan jatkavan teollisuus 4.0:n ominaisuuksien implementointia. Jo kay-
tettyja teknologioita hyddynnetddn enemman, ja uusia teknologioita, kuten &&nikomentoja
otetaan kayttoon.
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1 Johdanto

Tama kandidaatintyd kasittelee teollisuus 4.0:n vaikutuksia toiminnanohjausjarjestelmissé
teollisissa yrityksissé. Organisaatiot kohtaavat nykyaan monimutkaisemman ja kilpailulli-
semman ympariston kuin koskaan aikaisemmin. Liiketoiminnan menestyminen ei eni
perustu pelkastdan toimintojen keskittdmiseen, vaan suurien datamaéarien hallintaan (Ban-
dara ym. 2023). Teollisuus 4.0 edustaa neljattd teollista vallankumousta, joka perustuu
tieto- ja kommunikaatioteknologian kehitykseen. Tama vallankumous mahdollistaa teollis-
ten prosessien automatisoinnin, tiedon kerd&misen ja analysoinnin, sek& tehokkaamman

kommunikoinnin eri osapuolten vélilla (Jazdi 2014).

Teollisuus 4.0:n teknologiat kuten esineiden internetti ja big data ovat tarke&ssé roolissa
niin nykypaivan kuin tulevaisuuden teollisuudessa (Basl 2016), silla n&mé& uudet teknolo-
giat mahdollistavat toiminnanohjausjarjestelmid vastaamaan nykypaivan Kilpailukykyiseen
ja dynaamiseen liiketoimintaymparistéon (Ghadge ym. 2020). Teollisuus 4.0:n vaikutuk-
set toiminnanohjausjarjestelmiin ovat vield kohtuullisen uusia ja vahan tutkittuja, silla teol-

lisuus 4.0 on sanottu alkaneen 2011 luvulla (Pramanik ym. 2020).

Toiminnanohjausjérjestelméat ovat keskeisia teollisuusyritysten liiketoiminnan hallinnassa
ja prosessien ohjauksessa, silla ne tarjoavat kokonaisvaltaisen ndkyman yrityksen eri toi-
mintoihin, auttavat tehostamaan prosesseja, tarjoavat reaaliaikaista tietoa, vahentavat kus-
tannuksia ja edistavat varastohallintaa (Su ja Yang 2010). Basl (2018) vertaili eri teollisuu-
den jarjestelmien teollisuus 4.0:n ominaisuuksien kayttoonottoa. Tutkimuksen perusteella
toiminnanohjausjarjestelmat ovat kirkkaasti muita jarjestelmia edelld kehityksessa. Taman
takia tarkasteltaessa teollisuus 4.0:n vaikutuksia teollisuudessa, toiminnanohjausjarjestel-

maét ovat yksi tarkeimmisté tarkastelun kohteista.



1.1 Tutkimuksen tavoite

Tyon tavoitteena on luoda yleiskasitys teollisuus 4.0:n teknologioiden vaikutuksista toi-
minnanohjausjarjestelmissd. Tyossa halutaan selvittdd mitka teollisuus 4.0:n teknologiat
ovat eniten kdytettyja toiminnanohjausjarjestelmissa, jotta saadaan parempi kuva teollisuus
4.0:n vaikutuksista toiminnanohjausjérjestelmiin. Eniten kaytettyjen teknologioiden perus-
teella selvitetddn miten eri teknologiat parantavat toiminnanohjausjarjestelmien toimivuut-
ta, ja mité uutta ne tarjoavat teollisuuden yrityksille. Kiinnostavia tekij6itd ovat myds uu-
sien teknologioiden tuomat haasteet ja teknologioiden implementoinnin nykytila. Myds
tulevaisuuden toiminnanohjausjarjestelmien trendeja tullaan tarkastelemaan tutkijoiden

mielipiteiden ja nykytrendien pohjalta. Tutkimuskysymykset ty6ssé ovat seuraavanlaiset:
Mitka ovat toiminnanohjausjarjestelmissa kaytetyimmat teollisuus 4.0:n teknologiat?
Miten teollisuus 4.0:n kdytetyimmaét teknologiat vaikuttavat toiminnanohjausjarjestelmiin?

Miten teollisuus 4.0 tulee muokkaamaan toiminnanohjausjarjestelmia tulevaisuudessa?

1.2 Tutkimuksen rajaus ja metodit

Ty0 on rajattu ké&sittelemadn toiminnanohjausjérjestelmien ominaisuuksia teollisuus 4.0:n
nakokulmasta. Tyossa késitelladn vain teollisen ympériston toiminnanohjausjarjestelmia.
Tarkastelusta jatetadn kokonaan pois muiden alojen toiminnanohjausjarjestelmat, silla ne
eivét ole tutkimuskysymyksien kannalta merkittavid. Tyosta on rajattu pois toiminnanoh-
jausjérjestelmien valinta ja kayttéonotto. Tydssé ei tarkastella yksittdisia toiminnanohjaus-
jarjestelmid, vaan paneudutaan yleisiin trendeihin ja tilastoihin. Teollisuus 4.0:n vaikutuk-
sia toiminnanohjasjarjestelmiin kdydaan lapi tarkastellen teollisuus 4.0:n teknologioiden

kéyttod toiminnanohjausjarjestelmissa.

Ty6hon on valittu toiminnanohjauksen kannalta keskeiset teknologiat. Nain saadaan muo-
dostettua hyvé yleiskuva teollisuus 4.0:n vaikutuksista toiminnanohjausjérjestelmiin. Ra-
jaukset on tehty, jotta tyéssd on mahdollista paneutua useaan eri teollisuus 4.0:n teknologi-
aan. Taman vuoksi teknologioiden tarkastelu on rajoittunut yleiselle tasolle, eika yksittéisia

teknologioita tutkita syvéllisemmin. Ty0 toteutetaan kerddmélla tietoa eri Kirjallisuuslah-



teistd ja tutkimuksista, painottuen uudempiin julkaisuihin. Kuvassa 1 on esitetty tyon

avainsanat, rajaukset tiivistetysti, seké lahteiden hakuun kaytetyt tietokannat.

eTeollisuus 4.0 eToiminnanohjausjarjestelmat eScopus
eToiminnanohjausjarjestelma teollisessa ymparistossa eGoogle Scholar
eTekoily eTeollisuus 4.0:n kdytetyimmat
eEsineiden internetti teknologiat
«Pilviteknologia eToiminnanohjausjarjestelmat

yleisesti

Kuva 1. Tutkimuksen avainsanat, rajaukset ja tietokannat

1.3 Tyo6n Rakenne

Ty0 alkaa johdannolla, jossa kasitelladn tyon taustaa, tavoitteita, rajauksia, metodeja ja
rakennetta. Toisessa luvussa maaritellaan teollisuus 4.0 kasitteend, ja kdydaan lapi sen tar-
keimpid ominaisuuksia ja teknologioita. Kolmannessa luvussa kasitelladn ensimmaiseksi
toiminnanohjausjarjestelmia. Kasitteiden maarittelyn jalkeen keskitytddn varsinaiseen ai-
heeseen, eli siihen mitka teollisuus 4.0:n teknologiat vaikuttavat eniten toiminnanohjaus-
jarjestelmissé. Teknologioiden tunnistuksen jalkeen kdydaan lapi niiden vaikutukset toi-
minnanohjausjarjestelmissd. Viimeisessa luvussa esitetadn tyon tulokset ja tehddan yhteen-
veto tyon tuloksista. Kuvassa 2. esitetdan tyon rakenne, jokaiseen lukuun kaytetyt aineistot

seka lukujen sisalto.
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Tieteelliset artikhelit Teollisuus 4.0:n kdytetyimmat madrittely ja nykytilanne.
toiminnanohjausjarjestelmista, —e teknologiat —» Teknologioiden vaikutukset
seka teollisuus 4.0:sta toiminnanohjausjarestelmissa toiminnanohjausjarjestelmissa,
i tulevaisuus
o ) Vastaukset
Ak:I:;;I:S; ciden —» Johtopastokset [
bydokset tutkimusksen tulosten

yhieenveto

Kuva 2. Tyon rakenne



2 Teollisuus 4.0

Viimeisten vuosikymmenien aikana tietotekniikka on kokenut valtavia harppauksia, jotka
vaikuttavat ihmisten jokapaivaiseen elaméaan. Yksi merkittdvimpia tietotekniikan muutok-
sia on siirtyminen alylaitteisiin, jotka ovat yhteydessa toisiinsa internetin kautta. Teollisuu-
dessa tdmd muutos mahdollistaa verkoston, jossa laitteet voivat kommunikoida suoraan
keskenddn. Taman verkoston implementointia tuotantotaloudessa kutsutaan teollisuus
4.0:ksi (Tjahjono ym. 2017). Teollisuuden aikakaudet ovat historian saatossa muuttuneet
mullistavien kehitysten kautta. Nimi teollisuus 4.0 tuleekin siitg, etté tietotekniikan kehitys
teollisuudessa on tuonut teollisuuden sen neljannelle aikakaudelle. Kuvaaja 3 havainnollis-
taa teollisuuden kehittymisen kohti teollisuus 4.0. (Dalenogare ym. 2018)

Teollisuus 1.0 Teollisuus 2.0 Teollisuus 3.0 Teollisuus 4.0

vesimyllyt sahkdenergia elekdroniikka digitaalinen
analyysi

| | | | X
< 1724 > < 1870 > < 1969 > < 2011 >
Kuva 3. Teollisuuden aikakaudet, mukaillen Pramanik ym. (2020) ja Lavingia ja Tanwar
(2020)

Teollisuus 4.0:n tuomat periaatteet ja teknologiat vaikuttavat moniin eri puoliin yhteiskun-
nassa. Kayttajille teollisuus 4.0 nakyy niin arjessa kuin tydelamassa. Alylaitteiden lisaan-
tyminen ja niiden keskindinen kommunikointi, seka terveyspalvelut verkossa ovat muuta-
mia esimerkkeja teollisuus 4.0:n vaikutuksista (Ghadge ym. 2020). Teollisuus 4.0:n vaiku-

tukset nakyvat myos teollisessa tuotannossa ja hallinnassa, seka logistiikassa (Strange ja



Zucchella 2017). Muun muassa esineiden internetin avulla voidaan tallentaa tietoa reaa-
liajassa, mika mahdollistaa teollisessa tuotannossa tietojen tarkkuuden parantumisen analy-

tilkan ja ennusteiden kautta (Vimukthi ym. 2022).

2.1 Suunnitteluperiaatteet

Hermann ym. (2016) tunnistivat teollisuus 4.0:n suunnitteluperiaatteet kvantitatiivisen
tekstianalyysin ja laadullisen kirjallisuustutkimuksen perusteella vuonna 2016. Suunnitte-
luperiaatteet, jotka ovat esitettyind kuvassa 4, kertovat ytimekkaasti teollisuus 4.0:n tarkoi-

tuksen.

Tekninen tuki

Kuva 4. Teollisuus 4.0 suunnitteluperiaatteet, mukaillen Hermann ym. (2016)

Perustava elementti teollisuus 4.0:ssa on useiden laitteiden ja ihmisten yhteen liittdminen.
Erilaiset laitteet, kyberfyysiset systeemit, sensorit ja ihmiset yhdistetadn tekniikoiden, ku-
ten asioiden internetin kautta (Kumar ja Nayyar 2020). N&in objektit ja ihmiset pystyvat
kommunikoimaan keskenadn reaaliajassa, seké& kerdaméan dataa, joka myohemmin voi-

daan analysoida paatoksentekoa ohjaavaksi tiedoksi. (Hermann ym. 2016)

Tiedon I4pindkyvyys on tarkeda tehokkaan paatoksenteon mahdollistamiseksi ja eri tekno-
logioiden yhdistdminen luo suuren maaran saatavilla olevaa dataa, joka voi parantaa toi-
minnallisuutta ja edes ajaa innovaatiota. Tdma voidaan saavuttaa linkittdmalla sensoridata
digitaalisiin mallinnuksiin, jotka luovat virtuaalisen kopion fyysisestd maailmasta ja tar-
joavat kontekstiin perustuvaa tietoa péaatoksenteon tueksi. Tiedon l&pindkyvyyden luo-
miseksi on tarkead analysoida raakadatan tulkinnan avulla luotua tietoa ja jakaa tulokset

kaikkien osallistujien kayttoon reaaliajassa. (Hermann ym. 2016)



Teollisuus 4.0 alykkaissa tehtaissa ihmisen paéarooli siirtyy koneen kayttajasta strategiseksi
paatdksentekijaksi ja joustavaksi ongelmanratkaisijaksi. Tuotannon kasvavan monimutkai-
suuden vuoksi, jossa kyberfyysiset jarjestelmat muodostavat monimutkaisia verkostoja ja
tekevat hajautettuja p&atoksia, ihmisid on tuettava avustusjarjestelmilld. Naiden jérjestel-
mien on aggregoitava ja visualisoitava tieto selkeasti, jotta ihmiset voivat tehda perusteltu-

ja paatoksia ja ratkaista kiireellisia ongelmia lyhyelld varoitusajalla. (Hermann ym. 2016)

Hajautetussa paatoksenteossa paatoksien tekoa ei ole keskitetty yhdelle henkil6lle tai ryh-
malle, vaan padtoksentekijoitd on hajautettu useisiin eri yksikoihin tai tasoille. Tdma mah-
dollistaa paatoksenteon perustuen laajempaan tietoon, joka on kerétty eri lahteistd. Nain
paatdksia voidaan tehdé lahempéna niita tilanteita, joissa ne on tehtdva. Hajautetut paatok-
set perustuvat esineiden ja ihmisten véliseen yhteyteen, sekd tiedon avoimuuteen tuotanto-
laitoksen sisé- ja ulkopuolelta. Yhdistelma yhteydessa olevia ja hajautettuja paatoksenteki-
joitd mahdollistaa paikallisen ja globaalin tiedon samanaikaisen hyddyntdmisen parempaan
paatdksentekoon ja kokonaistuottavuuden kasvattamiseen. Vain poikkeustapauksissa, hai-
riétilanteissa tai ristiriitatilanteissa tehtavat siirtyvat korkeammalle tasolle (Kumar ja
Nayyar 2020). (Hermann ym. 2016)

2.2 Elementit

Kumar ja Nayaar (2020) ovat jakaneet teollisuus 4.0:n neljaan fyysiseen elementtiin, jotka
muodostavat teollisuus 4.0:n perustan. Nama elementit ovat esitettyna kuvassa 5. Alykkaat
anturit ovat esitettynd ensimmaisena kehityskerroksena teollisuus 4.0:ssa. Ne pystyvét ke-
rédméaan dataa fyysisestd ymparistostadn, esimerkiksi lampdtilasta ja ilmankosteudesta,
reaaliajassa. Ohjausjarjestelmét toimivat tuotantoprosessin aivoina, valvoen tehtaiden toi-
mintaa. Alykkaat anturit kommunikoivat ohjausjérjestelmien kanssa, mahdollistaen jousta-
van ja optimaalisen tuotantoprosessin (Pramanik ym. 2020). Ohjausjarjestelmien avulla

voidaan esimerkiksi valvoa reaaliajassa tuotantolaitoksen energiankulutusta.

Erilaisia teknologioita, kuten internettid, reitittimia ja palvelimia kayttamalla luodaan tuo-
tantolaitoksiin yhteyksid. Naitd yhteyksia kayttamalla eri laitteet ja jarjestelméat pystyvét
kommunikoimaan keskendén ja jakamaan kerattya dataa. Kommunikoinnin avulla pysty-
td&dn merkittavasti parantamaan varaston kiertonopeutta ja vahentdmadn koneiden kaytta-

méattdmana oloaikaa (Pramanik ym. 2020). Alykkaat tehtaat ovat teollisuus 4.0:n sydan. Ne
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mahdollistavat joustavan tuotannon, itseoptimoinnin ja oppimisen reaaliaikaisista olosuh-
teista. Nama toiminnot ovat mahdollisia uusien teknologioiden ansiosta. Néit4 teknologioi-

ta késitellaén seuraavassa luvussa. (Kumar ja Nayyar 2020)

Kuva 5. Fyysiset elementit, mukaillen Kumar ja Nayyar (2020)

2.2.1 Teknologiat

Tutkijat Kumar ja Nayyar (2020), Sharma ja Jain (2020), Vaidya ym. (2018), Ghadge ym.
(2020) ovat tunnistaneet teollisuus 4.0:1le yhdeksan perusteknologiaa. Tunnistetuissa pe-
rusteknologioissa on kuitenkin eroavaisuuksia. Teknologiat on esitetty alla olevassa taulu-
kossa siten, ettd ensimmaisessd osassa on teknologiat, jotka on mainittu kaikissa lahteissa
tai lahes kaikissa lahteissa perusteknologioiksi. Toisessa osassa on teknologiat, jotka ovat

muutoin havaittu tarkeiksi tdmén tyon kannalta.

Taulukko 1. Teollisuus 4.0 tarkeimmaét teknologiat

Teknologia Maéritelma

Big Data Analytiikka Mahdollistaa organisaatioita parantamaan prosessien suorituskykya,
lisdédmadn joustavuutta ja parantaa tuotteiden mukauttamista keréa-

maélla hyddyllista tietoa suuresta data maarastd. (Ghadge ym. 2020)

Robotiikka Robotiikan avulla voidaan valvoa koneiden olosuhteita, suorittaa
vertailevaa analyysia ja diagnosoida sekéd ennustaa vikoja. (Kumar ja
Nayyar 2020)
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Lisaava valmistus

Uusien teknologioiden, kuten 3D tulostamisen avulla mahdollistetaan
suuren mittakaavan yksiloityjen tuotteiden massatuotanto. (Sharma ja
Jain 2020) (Kumar ja Nayyar 2020)

Teollinen esineiden

internetti

Keskitetty ohjausjérjestelmd, joka kommunikoi ja vuoro vaikuttaa eri
laitteiden ja jarjestelmien kanssa. Mahdollistaa reaaliaikaisen jaljitet-
tdvyyden ja seurannan hajautetulla analytiikalla ja paatdksenteolla.
(Ghadge ym. 2020)

Pilviteknologia

Tietojenkasittelymalli, joka mahdollistaa monipuolisten internetpal-
veluiden tarjoamisen kustannustehokkaasti kayttdjalle (Kumar ja
Nayyar 2020). Perustuu dynaamiseen muistinvaraukseen ja resurssien

jakamiseen (Sharma ja Jain 2020).

Lisatty todellisuus

Mahdollistaa reaaliaikaisen tiedon tarjoamisen kayttajille erilaisten
palveluiden, kuten varaosien valinnan ja mobiililaitteiden korjausoh-
jeiden kautta. Se mahdollistaa virtuaalisten mallien luomisen moni-
mutkaisten projektien yhteydessd, jotka ovat helposti jaettavissa ja

ymmarrettavissa. (Sharma ja Jain 2020)

Tietoturva

Tietotekniikan haara, joka tarjoaa tietokonejarjestelmille suojausta
laitteiston, ohjelmiston tai tiedon varkaudelta, sekd vahingoilta ja
palvelujen hairioiltad. (Kumar ja Nayyar 2020)

Horisontaalinen ja ver-

tikaalinen integraatio

Tuotantojérjestelmien ja -prosessien yhdistdminen yrityksen sisélld,
sekd yhteyksien luominen eri yritystasojen, kuten toimittajien ja asi-
akkaiden valilla. Integraatiot mahdollistavat tehokkaan kommuni-

koinnin ja joustavan valmistusprosessin. (Kumar ja Nayyar 2020)

Tekoaly

Tieteenala, joka kasittelee mukautuvaa ja kollektiivista alykkyytta
hyodyntamélla tehokkaita tytkaluja ja teknologioita, kuten kone- ja
syvaoppimista, jotta voidaan kerdtd arvokasta reaaliaikaista tietoa

tarvittaessa. (Sharma ja Jain 2020)

Business intelligence

Teknologioiden kokonaisuus, joka keréd, analysoi, tallentaa ja esittéda
liiketoiminnan dataa eri lahteistd, jotta siitd voidaan muodostaa mer-
kityksellista ja arvokasta informaatiota padtoksenteon tueksi. (Ghad-
ge ym. 2020)

Digitaalinen kaksonen

Fyysisten kohteiden kayttda simuloiva digitaalinen malli, joka koos-
tuu kolmesta osasta: reaalimaailman kohteista, virtuaalisista malleista
ja niitd yhdistavasta tiedosta. Digitaaliset kaksoisolentomallit auttavat

ymmartamé&an todellisuutta erilaisissa ymparistoissé ja testitilanteissa.
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(Pramanik ym. 2020)

Lohkoketjut Lohkoketju on hajautettu tietokantajérjestelmé, joka toimii avoimena
kokoelmana tapahtumien tallentamiseen ja hallintaan. Jokainen tapah-
tuma tallennetaan lohkona, joka siséltad aikaleiman ja linkin edelli-
seen tapahtumaan. Lohkoketju varmistaa tapahtumien eheyden, mutta
analyysiin tarvitaan suuria tietomaérié, joita voidaan kayttda mallien
kouluttamiseen kuluttajien kulutustottumusten tunnistamiseksi ja

riskialttiiden tapahtumien varoittamiseksi. (Pandey ja Sharma 2020)

2.3 Teollisuus 4.0 hyddyt ja haasteet teollisuudessa

Teollisuus 4.0:n avulla voidaan parantaa ja nopeuttaa tiedonkulkua eri osastojen valilla,
silla uudet teknologiat mahdollistavat reaaliaikaisen tiedonkerdédmisen, -analysoinnin ja -
siirtamisen (Pramanik ym. 2020). Teollisuus 4.0:n teknologioiden avulla tuotantoteknolo-
giaa voidaan ohjelmoida joustavasti vastaamaan erilaisiin tarpeisiin ja tilanteisiin. Tamé
mahdollistaa yksilollistetyt mukautukset tuotantoon, resurssien ja kapasiteetin dynaamisen
jakamisen, seka tuotannon monimutkaisuuden vahentdmisen. Naiden etujen avulla voidaan
saavuttaa nopeampia, edullisempia, helpompia, sekd monipuolisempia tuotantoprosesseja.
(Mohamed 2018)

Teknologioita hyodyntamalla pystytddn myods vahentdmaan tuotannon ja logistiikan kus-
tannuksia arvioidusti 10-30 %, ja laadunhallinnan kustannuksia 10-20 % (Kumar ja
Nayyar 2020). Myds kompleksisuudesta syntyvat kustannukset pienenevét, kun tiedonkul-
ku helpottuu. Kustannuksia vahentdd myds uusien teknologioiden mahdollistama joustava
ja raataloitdva massatuotanto, seka ennakoivan huollon parantuminen (Pramanik ym.
2020). Hyvien asiakassuhteiden yllapitdminen helpottuu, kun reaaliaikaisen ja lapinédkyvan
tiedon avulla muutoksista ja aikatauluista pystytddn koordinoimaan asiakkaita ja muita
osapuolia nopeasti (Kumar ja Nayyar 2020).

Monien hydétyjen liséksi teollisuus 4.0 tuo mukanaan myos haasteita. Alykkaista antureista,
tuote, logistiikka- ja laitostiedoista keratyn datan maara kasvaa jatkuvasti. Taman datan
analysointi, tallentaminen ja kasittely vaativat toimenpiteitd, kuten uusia algoritmeja ja

vanhojen ohjelmistojen uusimista, jota dataa saadaan hyoddynnettyd (Khan ja Turowski
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2016). Yhdistettiessé dataa eri tietolahteista, tietokantoihin muodostuu suuri maara toistu-
via tietoja, mika aiheuttaa ongelmia tietokannan hallintaan ja tietojen analysointiin (Kumar
ja Gupta 2020). Datan hallinnan vaikeuksia voidaan ratkaista muilla teollisuus 4.0:n omi-
naisuuksilla, kuten tekoalylla. Teollisuus 4.0:n teknologioiden kayttdonotossa haasteena on
my6s vanhemman ikaryhman henkiloston kohdalla uusien laitteiden ja teknologioiden op-
pimisen vaikeus. Myds henkildston suuri vaihtuvuus hidastaa uusien teknologioiden im-

plementointi prosessia. (Khan ja Turowski 2016)

Teollisuus 4.0 vaatii tuotannolta joustavuutta, jotta tuotteita voidaan raataloida helposti.
Jarjestelmid pdivitetddn osasto kerrallaan ilman yhtendisia standardeja, mika tekee jarjes-
telmastda monimutkaisen ja kalliin. Tuotantolaitosten kaikkien moduulien standardointi ja
synkronointi on tarpeen, jotta joustavuus saavutetaan tehokkaasti. Yksi isoimmista haas-
teista teollisuus 4.0:ssa on tietoturvallisuus. Pilvipohjaiset laitteet ovat hyvin alttiita hakke-
roinnille. Kaikkia laitteita, olivatpa ne alypuhelimia, tietokoneita tai teollisuuskoneita, on
paivitettava saannéllisin valiajoin uhkien minimoimiseksi (Khan ja Turowski 2016). Yk-
sinkertainenkin virus voi tunkeutua mistd tahansa &lylaitteesta tuotantoymparistoon ja vai-
kuttaa tuotteeseen, sekd tuotantolaitoksen jarjestelmiin, pahimmillaan sekoittaen koko tuo-

tannon. (Kumar ja Gupta 2020)
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3  Teollisuus 4.0 vaikutukset toiminnanohjausjarjestelmissa

Kuten edellisessa osassa kasiteltiin, teollisuus 4.0 kéyttaa useita kehittyneitd tyokaluja ja
teknologioita, joiden avulla perinteisia teollisuusprosesseja voidaan maaritelld uudelleen.
Toimitusketjut ovat ottamassa ison harppauksen kohti digitaalista, automatisoitua ja jous-
tavaa toimintaa. Tamén paivan digitaaliset toiminnanohjausjarjestelmét kayttavétkin monia
eri teknologioita kehittadkseen tehokkaita, lapinakyvia, sopeutuvia ja kestavia jarjestelmia.
(Ghadge ym. 2020).

3.1 Toiminnanohjausjérjestelmét

Jo vuosikymmenien ajan yritykset ovat turvautuneet toiminnanohjausjérjestelmiin organi-
saation toimintojen hallinnassa. Toiminnanohjausjarjestelmat ovat tietojarjestelmid, jotka
yhdistavét organisaation eri toimintoja ja prosesseja. Niiden tarkoituksena on luoda arvoa
ja vahentda kustannuksia tarjoamalla oikeaa tietoa tyontekijoille oikeaan aikaan. Vuonna
2022 95 % yrityksistd, jotka ovat ottaneet kdyttdonsa toiminnanohjausjarjestelman, sanoi-
vat sen parantaneen yrityksen prosessien toimivuutta (Biel 2022). Toiminnanohjausjarjes-
telmat perustuvat jaettuun tietokantaan, joka mahdollistaa organisaation prosessien hallin-
nan tukemalla useita toimintoja ja integroimalla useita sovelluksia (Habadi ym. 2017). Ta-
voitteena on mahdollistaa parhaiden péatdsten tekeminen organisaation padoman hallitse-
miseksi rakentavalla ja tehokkaalla tavalla. (Owusu ym. 2022)

Toiminnanohjausjarjestelmien kehityksen katsotaan alkaneen 1960-luvulla. Tallgin tuotan-
tosysteemeissé keskityttiin varastonhallintaan ja siihen, miten suuria tarvikeméaria voitai-
siin hallita mahdollisimman tehokkaasti. Téssa ajassa ensimmaiset sovellukset automati-
soivat manuaalisia tehtdvid, kuten kirjanpitoa, laskutusta, varastonhallintaa ja uudelleenti-
laamista (Vuckovi¢ ym. 2018). 1970-luvulla jarjestelmat kehittyivét standardoiduksi mate-
riaalitarve-ennusteeksi (engl. material requirements planning, MRP), joka kaytti ohjelmis-
toja valmistusprosessien aikataulutukseen ja raaka-ainehankintoihin liittyviin toimintoihin.
1980-luvulla kehittynyt valmistuksen resurssien suunnittelu (MRP 11) kéytti ohjelmistoja
valmistusprosessien koordinointiin tuote- ja osasuunnittelussa, osien hankinnassa ja varas-

ton hallinnassa, seka tuotteen jakelussa. (Lalic ym. 2020)
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1990-luvulla jarjestelmat kehittyivat toiminnanohjausjarjestelmiksi. Jarjestelmilla pystyt-
tiin parantamaan sisaisten liiketoimintaprosessien suorituskykyé integroimalla liiketoimin-
toja, kuten suunnittelu, ostot ja jakelu, eri toiminnallisten osastojen yli (Lalic ym. 2020).
2000-luvulla toiminnanohjausjarjestelmét kehittyivat kaytettavéksi internetissa. Internetin
avulla toiminnanohjausjérjestelmét tarjoavat reaaliaikaista tietoa yrityksen siséllg, ja paran-
tavat kommunikaatiota yrityksen ulkopuolelle, kuten toimittajille. 2010-luvulta l&htien
toiminnanohjausjarjestelmia on kehitetty analysoimaan olemassa olevien ja potentiaalisten
asiakkaiden ostotottumuksista kerattdvaa dataa pilvipalveluiden avulla. Nama laajennetut
markkina-analyysit mahdollistavat tuotannon sujuvan raataldinnin asiakkaiden tarpeeseen.
(Vuckovi¢ ym. 2018)

ennustaminen integroinfi yksikdiden valilla toiminnanohjausjarjestelma
¢ o700 (1000 ) ¢ 010
1970 1980 2010
A A A
f/ 1960 \‘| f/ 1980 \‘| f/ 2000 \‘| |’/ 2020 \‘u
Tuininn:_anu_l'liﬂlsji_rjn_astgln:‘a‘

Teollisuus 4.0 teknologiat

Kuva 6. Toiminnanohjausjérjestelmien kehitys, mukaillen Vuckovi¢ ym. (2018) ja Lalic
ym. (2020)

Toiminnanohjausjarjestelmien uusin aalto on teollisuus 4.0:n ominaisuuksien implemen-
tointi. Suurin osa toiminnanohjausjérjestelmien toimittajista ovat jo ottaneet joitain teolli-
suus 4.0:n ominaisuuksia kéayttéon 2010-luvulla (Basl 2018). Teollisuus 4.0:n ominaisuuk-
sien implementointi on kuitenkin vield vaiheessa, minka takia kuvassa 6 tdma aikakausi on
sijoitettu 2020-luvulle. Teollisuus 4.0:n vaikutuksia toiminnanohjausjarjestelmiin késitel-

1aén tarkemmin seuraavissa luvuissa.
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Toiminnanohjausjarjestelmét ovat hyodyllisia liiketoiminnan tehostamisessa, mutta ne tuo-
vat mukanaan omat haasteensa. VVuosien aikana keratyn datan perusteella jopa puolet toi-
minnanohjausjarjestelmien toteutuksista epaonnistuu ensimmaisella yrityksella, ja toteu-
tuskustannukset voivat nousta jopa nelinkertaisiksi alkuperdiseen budjettiin verrattuna
(Biel 2022). Epaonnistumiseen johtavia tekijoitd ovat muun muassa liian raskas mukaut-
tamisty0, heikko liiketoimintaprosessien uudelleenjarjestely, alhainen konsulttien laatu ja
ylimman johdon tuen puuttuminen (Bender ym. 2021). Budjetin ylityksia aiheuttaa myds

kaytettavyyden parantamiseksi tehtdvat muokkaukset (Biel 2022).

Yrityksilla voi olla vaikeuksia saavuttaa jarjestelman kéayttéonoton hyotyja, jos yrityksilla
ei ole riittdvad osaamista hydtyjen méaarittelyssd, tai menestyksen ja epdonnistumisen seu-
rannassa. Tdman takia avainkayttajilla on tarked rooli tietdmyksen hallinnassa hyétyjen
saavuttamiseksi kéyttovaiheessa (Bender ym. 2021). Kayttajien mukaan isoimpia haasteita
toiminnanohjausjarjestelmissa ovat tiedon tarkkuus, kayttdjadkokemus ja analytiikka. On-
gelmat aiheutuvat usein huonosta projektinhallinnasta, kyvyttdmyydesta hallita toteutus-
kustannuksia ja -kestoja, sisédisesta vastustuksesta uusille jarjestelmille, ohjelmistojen in-
tegrointiongelmista, sek& huonosta tiedon laadusta. Uusien teknologioiden avulla pyritaén
ratkaisemaan ainakin osa néisté ongelmista, ja parantamaan toiminnanohjausjérjestelmien

laatua ja ominaisuuksia. (Biel 2022)

3.2 Teollisuus 4.0:n kaytetyimmat teknologiat toiminnanohjausjérjestelmissa

Tassa luvussa kasitelldén teollisuus 4.0:n eri teknologioiden tuomia hyotyjd, haasteita ja
nykytilaa toiminnanohjausjarjestelmissa. Artikkeleita yksittdisista teollisuus 4.0:n ominai-
suuksista ja niiden vaikutuksesta toiminnanohjausjérjestelmiin on tehty kattavasti suhteessa
aiheen uutuuteen. Tutkimuksia teollisuus 4.0:n teknologioiden implementoinnin tasosta

toiminnanohjausjarjestelmissa on kuitenkin tehty vain muutamia.

Basl ja Novakova (2019), sekd Basl (2018) ovat yksia aihetta jo tutkineita. Molemmat tut-
kimukset tarkastelevat toiminnanohjausjarjestelmien teollisuus 4.0:n ominaisuuksien im-
plementointia. Tutkimukset ovat suoritettu Tsekin tasavallassa. Baslin (2018) mukaan
TSekin tasavalta on hyvéd kohdemaa tutkimukselle, silld sielld on korkein teollisuustuotan-

non osuus taloudesta Euroopan unionissa. TSekin tasavallassa toiminnanohjausjarjestel-
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mien kayttoonotto on myds korkea, l&hes 60 % keskisuurista yrityksisté ja yli 80 % suuris-
ta yrityksista kayttdd toiminnanohjausjarjestelmia (Basl 2018). Varsinkin isoimmat toimin-
nanohjausjarjestelmien toimittajat tarjoavat saman jarjestelman globaalisti, joten tutkimus-

ten tuloksia voidaan jollain tasolla soveltaa myds maailmanlaajuisesti.

Baslin vuonna 2018 tekeméén tutkimukseen oli pyydetty 75 TSekin tasavallassa toimivaa
toiminnanohjausjarjestelmien toimittajaa, joista 15 osallistui tutkimukseen, eli vastauspro-
sentti oli 20 %. Baslin ja Novakovan vuonna 2019 tekemaén tutkimukseen osallistui 26
toiminnanohjausjarjestelmien toimittajaa 86:sta, eli vastausprosentti oli 30,2 %. Osallistu-
neiden toiminnanohjausjérjestelmien méarien ero selittdd tutkimuksien tuloksissa ilmene-

vat erot.

Taulukko 2. Toiminnanohjausjérjestelmissa kaytetyimmaét teollisuus 4.0 teknologiat
vuonna 2019 (Basl ja Novakova 2019)

Kéytossé Kéyttéon  seu- | K&yttéon  seu- | Ei  suunnitelmia
raavan 2 vuoden | raavan 5 vuoden | kéytosta
aikana aikana
Pilviteknologia 65,4 % 7,68 % 11,52 % 15,4 %
Esineiden inter- | 26,9 % 23,1 % 15,4 % 34,6 %
netti
Tekodly 23,1% 23,1% 19,2 % 34,6 %

Baslin ja Novakovan (2019) taulukossa 2 esitetyn tutkimuksen mukaan kéytetyimmat teol-
lisuus 4.0:n trendit toiminnanohjausjarjestelmissd ovat pilviteknologia, esineiden internetti
sekd tekoaly. Muita toiminnanohjausjarjestelmissa nékyvia trendeja ovat digitaaliset kak-

soset, lohkoketjuteknologia, big datan analysointi, ja mobiili toiminnanohjausjarjestelma.

Tutkimuksen mukaan 65,4 % toiminnanohjausjarjestelmistd ovat pilvipohjaisia. Suurin osa
pilvipohjaisista toiminnanohjausjarjestelmisté tarjoavat tdyden toiminnallisuuden pilvirat-
kaisuna, noin 6 % tarjoaa hybridi ratkaisua, ja noin 20 % tarjoaa molemmat vaihtoehdot.
Noin puolet toiminnanohjausjérjestelmien tarjoajista, joilla ei ole viel& pilvipohjaista tar-
jontaa suunnittelevat tarjoavansa pilvipohjaisia ratkaisuja viimeistdén vuoteen 2024 men-

nessa. Esineiden internettia hyodynsi huomattavasti pienempi osa toiminnanohjausjarjes-
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telmistd, vain 26,9 %. Kuitenkin 38,5 % vastanneista on tuomassa esineiden internetin toi-
minnanohjausjarjestelmiinsd. Tekoalya hyddyntad vain 23,1 % vastanneista, mutta esinei-

den internetin tavoin suuri osa (42,3 %) suunnittelee sen hyddyntdmista tulevaisuudessa.

Talukko 3. Toiminnanohjausjarjestelmissa kaytetyimmat teollisuus 4.0 teknologiat vuonna
2018 (Basl 2018)

Kéytossa Kayttoon seu- | Kayttoon seu- | Ei suunnitelmia
raavan 2 vuo- | raavan 5 vuo- | kdytostd
den aikana den aikana
Mobiili  toiminnanohjaus- | 73 % 0% 20 % 7%
jarjestelma
Pilviteknologia 73 % 0% 0% 27 %
Big data 60 % 7% 20 % 13 %
Esineiden internetti 47 % 13 % 33 % 7%

Baslin vuonna 2018 taulukossa 3 esitetyn tutkimuksen mukaan mobiilit toiminnanohjaus-
jarjestelmat ja pilviteknologia olivat eniten kaytetty teollisuus 4.0:n ominaisuus toiminnan-
ohjausjarjestelmissd, 73 % vastanneista toiminnanohjausjarjestelmien toimittajista kaytta-
vat nditd teknologioita jarjestelmissddn. Big data ja esineiden internetti ovat myos laajasti
kaytossd. Muita tutkimuksessa nousseita kaytossé olevia teknologioita ovat digitaalinen

tuotanto, lisadva valmistus ja tietoturva.

Tutkimuksissa esitettyja teknologioiden kéyttéprosentteja voidaan pitad korkeintaan suun-
taa antavina. Tutkimuksista ei myoskaan ilmene teknologioiden todellinen kayttdaste, silla
teknologioita on tarkasteltu toiminnanohjausjarjestelma kohtaisesti kayttdmaarien sijaan.
Molempia tutkimuksia voidaan kuitenkin pitdd kohtuullisen luotettavina kéytetyimpien
teknologioiden tunnistamiseen alhaisesta vastausprosentista huolimatta, silla isoimmat
toiminnanohjausjarjestelmien toimittajat, kuten SAP ja Microsoft, osallistuivat tutkimuk-
siin. Tulosten luotettavuutta tukee myos se, ettd niissa nousi esiin useita samoja teknologi-

oita.

kahden tutkimusten lisdksi toiminnanohjausjarjestelmien kannalta tarkeimpien teollisuus

4.0:n teknologioiden tunnistamiseen on hyddynnetty myds aihetta tutkivia artikkeleita.
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Tutkijoiden Al-Amin ym. (2022), Lalic ym. (2020), Biel (2022) ja Vimukthi (2022) artik-
keleissa on tunnistettu tarkeimmiksi teknologioiksi esineiden internetti, mobiili toiminnan-
ohjausjarjestelmé, tekodly, lohkoketjut ja big data. Muita mainittuja teknologioita olivat
business intelligence ja kyberfyysiset jarjestelméat. Tarkasteltujen tutkimusten ja kirjalli-
suuskatsausten perusteella talla hetkelld eniten toiminnanohjausjarjestelmissé vaikuttavat
teollisuus 4.0:n teknologiat ovat pilviteknologia, esineiden internetti, tekoély, mobiili toi-
minnanohjausjarjestelma, big data ja lohkoketjut. Vaikka ndma teknologiat on eritelty tés-
sé tyossa selkeyden vuoksi, todellisuudessa niita hyddynnetéan rinnakkain parhaan loppu-
tuloksen saavuttamiseksi. Seuraavaksi teknologiat ja niiden vaikutukset toiminnanohjaus-

jarjestelmissé esitettyna tarkemmin.
Pilviteknologia

Pilviteknologia mahdollistaa toiminnanohjausjarjestelmien kéaytén internetin vélityksella.
Toiminnanohjausjérjestelmien toimittajat ja kehittdjat kaantyivat pilvipohjaisten toimin-
nanohjausjarjestelmien puoleen, koska perinteiset toiminnanohjausjérjestelmét olivat liian
kalliita useimmille pienille ja keskisuurille yrityksille. Pilvipohjaisia toiminnanohjausjar-
jestelmié alkoi tulla markkinoille 2010-luvun alussa. Vuonna 2022 yli puolet toiminnanoh-
jausjarjestelmié kayttavista yrityksista kayttavat pilvipohjaista versiota (Biel 2022). Pilvi-
pohjaisen toiminnanohjausjarjestelmén tarkoituksena on kayttad paremmin kaytettavissé
olevia resursseja ja mahdollistaa suurien tietomadrien kasittelyn minimaalisin kustannuk-
sin. Kaikki tiedot, muisti, prosessointi, yllapito ja turvallisuusjérjestelméat pysyvat isdnnan
pilviserverissa. Pilvipohjaisen toiminnanohjausjarjestelmén komponentit, kuten laitteisto,
ohjelmisto ja verkkoyhteys, tarjotaan palveluna asiakasyritykselle. Tamé tarkoittaa, ettd
pilvipohjaisen toiminnanohjausjarjestelman avulla yritykset voivat kayttdd jarjestelmié
edullisesti, skaalata niita tarvittaessa ja hyddyntaa niita pilviteknologian tarjoamien etujen,
kuten nopeampi tiedonsiirto ja parempi kyky kasitelld suuria tietoméaaria -avulla. (Al-Amin
ym. 2022)

Sonnyn ja Moutazin (2018) mukaan pilvipohjaiset toiminnanohjausjarjestelmét voivat olla
jopa 15 % halvempia ja niiden toteutus 50-70 % nopeampaa, verrattuna normaaleihin toi-
minnanohjausjarjestelmiin. VVaikka pilvipohjaiset toiminnanohjausjarjestelmét ovat nopeita
kaynnistad, vaativat ne silti huomattavasti aikaa organisaation sopeuttamiseen ja koulutta-
miseen (Sgrheller ym. 2018). Sgrheller ym. tekemén tutkimuksen mukaan tietoturva on

yksi isoimmista huolenaiheista pilvipohjaisissa toiminnanohjausjérjestelmissa. Liséksi jar-
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jestelman yllapitoon on kiinnitettdva erityista huomiota, jotta sen toimivuus sdilyy pitkéan
aikaa (Sonny ja Moutaz 2018). Kaiken kaikkiaan pilvipohjaiset toiminnanohjausjérjestel-
mat tarjoavat monia etuja perinteisiin jarjestelmiin verrattuna, mutta niiden kayttéonotto
vaatii huolellista suunnittelua ja valmistelua. Jos kayttoonotto ja yll&pito hoidetaan hyvin,
nama jarjestelmat voivat tarjota pitkdn kayttoidn ja parantaa yrityksen liiketoiminnan te-

hokkuutta ja tuottavuutta.
Esineiden internetti

Esineiden internetin hyddyntamisen teollisuudessa mahdollistaa sensorit, joita asennetaan
fyysisiin tuotteisiin, koneisiin ja laitteisiin. Sensorit pystyvat tallentamaan ja kasitteleméaén
tietoa, seka vélittdimaan sen eteenpdin jarjestelmissa (Strange ja Zucchella 2017). Suurin
Kilpailuetu saavutetaan, kun keréttya reaaliaikaista dataa hyddynnetddn paatoksenteossa
(Bughin ym. 2015). Esineiden internettia kaytetdan toiminnanohjausjérjestelmissa varasto-
tasojen seuraamiseen, ennakoivaan kunnossapitoon, paikannukseen ja toimitusten seuran-

taan, seka tuotannon suunnitteluun (Basl ja Novakova 2019).

Bughin ym. (2015) ovat ennustaneet, ettéd esineiden internetin hyédyntdminen ennakoivas-
sa kunnossapidossa voi véhentaa laitteistojen huoltokustannuksia jopa 40 % ja suunnitte-
lemattomia kéayttokatkoksia puoleen. Bughin ym. mukaan varastonhallinnassa esineiden
internettia voidaan hyddyntad muun muassa alykkailla kameroilla, jotka mittaavat tuottei-
den maarédn ja tilaavat automaattisesti lisda tuotteita tarpeen vaatiessa. Muita esineiden
internetin tuomia hyotyja ovat Kilpailukyvyn sailyttdminen, reaaliaikaisen datan avulla
tapahtuva asiakaspalvelun parantaminen, manuaalisten tehtdvien automatisointi, tarkempi
ennustaminen ja toiminnan tehostaminen. Esineiden internetin avulla voidaan mygs paran-
taa kommunikaatiota toimittajien ja asiakkaiden kanssa, mika vahentaa virheité ja hukkaa

ja tekee toimitusketjusta tehokkaamman ja ketteramman. (Thilakarathne ym. 2022)

Esineiden internetin kdyton haasteena on tietoturvariskit. Hyddyntdessaan esineiden inter-
nettid, yritysten on asennettava jopa miljoonia sensoreita laitteisiin ja tuotteisiin. Jokainen
sensori toimii potentiaalisena hyokkayspisteend, mikéa riskeeraa koko jérjestelman toimi-
vuuden. Yritysten on arvioitava kaikki riskit integroidusti ja luotava laaja puolustusjérjes-

telmé, johon hakkerien on vaikea tunkeutua. (Bughin ym. 2015)
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Tekoaly

Koneohjattu tekodly kykenee suorittamaan ihmisten alykkyyteen yleisesti liittyvié tehtavia
ja kayttamaan ihmisen kaltaisia alyllisid prosesseja, kuten ymmartamistd, merkityksen 10y-
tamista, yleistamista ja aikaisemmista kokemuksista oppimista (Yathiraju 2022). Tekoalyn
kayttdminen toiminnanohjausjarjestelmisséd perustuu jarjestelman kapasiteettiin kéyttaa
useita alykkaita toimintoteknologioita. Tekodlyn toiminnallisuuksia ovat muun muassa
toistuvien toimintojen automatisointi, syvaoppiminen, seka virheiden tunnistaminen tuo-
tannossa (Moll ja Yigitbasioglu 2019). Tekodlyd ké&yttdvat toiminnanohjausjarjestelmat
hyodyntéavat teknologiaa ennakoivaan varastonhallintaan ja kunnossapitoon, tietojen analy-
sointiin ja kasittelyyn, péaatoksenteon tukemiseen, keskusteleviin jarjestelmiin, seka digi-
taalisiin avustajiin (Basl ja Novakova 2019). Tekoélyn kéayttd toiminnanohjausjarjestelmis-
sé lisaé yritysten taloudellista tuottavuutta, yksinkertaistaa ja sujuvoittaa tyontekijoiden
tehtdvid, helpottaa uusien teknologioiden kéayttéonottoa ja tehostaa vuorovaikutusta (Yathi-
raju 2022). Vuonna 2022 vain 10 % yrityksista on kéytdssa toiminnanohjausjarjestelma,
joka hyodyntaa tekoélya. Samalla 80 % jarjestelmien kehittéjistd ennustavat tekoélyn kor-
vaavan huomattavan maaran toiminnanohjausjarjestelmien prosesseista lahitulevaisuudessa
(Biel 2022).

Lohkoketjut

Lohkoketjuja voidaan kédyttaa parantamaan toiminnanohjausjarjestelmid, erityisesti toimi-
tusketjun hallintaa, pitdméalla tuotantotiedot ja -historia jaettuna kaikkien osapuolten kes-
ken. Asiakkaat, toimittajat ja jalleenmyyjéat voivat seurata tuotteiden koko elinkaarta, mika
lisad yrityksen luotettavuutta ja lapindkyvyyttd. Lohkoketjut mahdollistavat myds automa-
tisoidut sopimukset ja varmistavat tietojen turvallisuuden salauksen avulla. Lohkoketjujen
avulla voidaan parantaa teollisuuden toiminnanohjausjérjestelmid, kuten logistiikkaa ja
varastonhallintaa, seka pienentdé kustannuksia. Lohkoketjut ovat disruptiivinen teknologia,
joka on yleistyméassa eri toimialoilla, ja sen kdytén mahdollisuuksia tutkitaan jatkuvasti.
(Riaz ym. 2023)

Garfinkelin (2018) mukaan haasteena lohkoketjujen kaytdssa yrityksen toiminnanohjaus-
jarjestelmissé tai muissa liiketoimintaprosesseissa, ovat nykyisten lohkoketjuteknologioi-
den epékypsyys. Lohkoketjut eivét ole vield osoittautuneet luotettavaksi suurten ja tarkei-

den toimintojen toteuttamisessa. Lisaksi monet nykyiset lohkoketjuihin pohjautuvat ratkai-
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sut eivat toteuta kaikkia lohkoketjun ominaisuuksia, kuten erittéin hajautettua tietokantaa,
mika rajoittaa niiden potentiaalia. Tdman takia organisaatioiden, jotka valitsevat ndma rat-
kaisut, tulisi olla tietoisia rajoituksista ja valmistautua ajan mittaan siirtymaan taydellisiin
lohkoketjuratkaisuihin. Naista haasteista huolimatta lohkoketjuilla on merkittava mahdolli-
suus mullistaa teollisuutta mahdollistamalla luottamuksen, tarjoamalla lapindkyvyytta ja

vahentdmalla kitkaa liiketoimintaymparistoissa.
Big data analytiikka

Big datan yleisin kayttékohde on ollut kuluttajien ostokayttaytymisen ennustaminen, jol-
loin organisaatiot pystyvat paremmin optimoimaan liiketoimintaprosessejaan ja kohdenta-
maan mainontaa. Ostokayttdytymisen ennustamiseen dataa keratddn muun muassa sosiaali-
sesta mediasta, verkkohauista ja &lykelloista (Bandara ym. 2023). Samoja teknologioita on
nyt alettu kayttdmadn myos toiminnanohjausjarjestelmistd kerdatyn strukturoidun datan
ymmartamiseen (Shi ja Wang 2018; Kenge ja Khan 2020). Big datan keradmisen ja analy-
soimisen tarkoituksena on parantaa toiminnanohjausjérjestelmien tehokkuutta (Jayawick-
rama ym. 2016). Big data teknologiat eivat muuta toiminnanohjausjérjestelmien menetel-
mié tai toiminnallisuutta, vaan ne parantavat myyntiennusteita, aikataulutusta ja toimitus-

ketjun hallintaa (Bandara ym. 2023).

Big datan kaytolld toiminnanohjausjarjestelmissd on omat haasteensa. Liiketoimintojen
kasvava monimutkaisuus vaikeuttaa toiminnanohjausjérjestelmien reagointia suureen tie-
toméaaraan. Huonosti hallinnoitu tieto lisdd datan kasittelyn monimutkaisuutta, mika hei-

kentad toiminnanohjausjarjestelmien toimivuutta (Bandara ym. 2023).
Mobiilit toiminnanohjausjarjestelmat

Mobiilin toiminnanohjausjérjestelmén kehittdminen on noussut nopeasti esiin kannettavien
laitteiden ja langattoman internetin kehityksen myotd, joka mahdollistaa toiminnanohjaus-
jarjestelmien kayton alypuhelimilla ja tablettitietokoneilla. Mobiilit toiminnanohjausjarjes-
telmét ovat lupaavia tulevaisuuden nédkokulmasta, koska mobiililaitteiden k&yttd on tullut
vaistaméattomaksi osaksi 2000-lukua (Omar ja Gomez 2016). Mobiilin toiminnanohjausjar-
jestelman idea esiintyi ensimmaisen kerran tutkimusartikkelissa jo vuonna 1998, mutta
idean kehittyminen on kiihtynyt vasta 2010-luvulla. Pilvipohjainen toiminnanohjausjarjes-
telmé& katsotaan mobiilin toiminnanohjausjarjestelmén edeltgjéksi, sill4 sen tietokanta sai-

lytetéén pilvipalveluissa (Cailean ja Sharifi 2013). (Al-Amin ym. 2022)
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Mobiilit toiminnanohjausjarjestelmat mahdollistavat yrityksille laadukkaamman palvelun,
syvemmat liikesuhteet, tarkemman tiedonkeruun, seké kaikista mullistavimpana datan kay-
ton kaikista paikoista milloin tahansa. Esimerkiksi myyntiosaston tyodntekija voi tarkistaa
varastotason tai jopa tehdd myynnin kotona tai tien paalla matkustaessaan, seka ilmoittaa
asiakkaille nopealla aikataululla mahdollisista viivastyksistd. Mobiileilla toiminnanohjaus-
jarjestelmilla pystytaan siis lisédméaan tyontekijéiden tuottavuutta ja parantamaan asiakas-
suhteita. Mobiilien toiminnanohjausjérjestelmien haasteena on kayttoliittymien kaytetta-
vyyden takaaminen, silld monimutkainen, jaykka ja ylikuormitettu suunnittelu estaa kaytta-
jid kayttamasta laitetta tehokkaasti (Al-Amin ym. 2022). (Quirk 2018)

3.3 Toiminnanohjausjarjestelmien tulevaisuus

Tietojarjestelmien alan asiantuntijat ennustavat toiminnanohjausjarjestelmien jatkavan
kasvuaan tulevaisuudessa. Markets and Markets (2019) tutkimuksen mukaan pilvipohjais-
ten toiminnanohjausjarjestelmien uskotaan kasvavan nopeammin kuin perinteisten jarjes-
telmien. Pilvipohjaiset jarjestelmét tarjoavat monia etuja, kuten nopeamman kayttéonoton,
skaalautuvuuden, turvallisuuden, paremman mobiilikaytettdvyyden ja mahdollisuuden
kayttdd uusimpia teknologioita. AI-Amin ym. (2022) ennustaa, ettd tulevaisuudessa kaikki
toiminnanohjausjarjestelmat siirtyvat taysin pilvipohjaisiksi. Leen ym. (2017) tekemé&n
tutkimuksen mukaan ainoa heikkous pilvipohjaisessa toiminnanohjausjarjestelmassa ver-
rattuna normaaliin toiminnanohjausjarjestelmaan on tietoturva. Tietoturva riskin vélttami-

seen on toiminnanohjausjarjestelmien keskityttava jarjestelmien parantamiseen.

Toiminnanohjausjarjestelmien odotetaan jatkavan muidenkin teollisuus 4.0:n ominaisuuk-
sien implementointia tulevaisuudessa. Jo kdytdssa olevia teknologioita kehitetdan jatkuvas-
ti, ja uusia teknologioita otetaan kayttoon. Baslin (2018), seka Baslin ja Novakovan (2019)
tekemissé tutkimuksissa kavi ilmi, etta tulevaisuudessa toiminnanohjausjarjestelmat suun-
tautuvat yhd enemman tekoélyyn, esineiden internettiin, pilvipohjaisuuteen, big datan hyo-

dyntamiseen ja mobiileihin jarjestelmiin.

Tulevaisuudessa toiminnanohjausjérjestelméat pystyvét analysoimaan myos jarjestelema-
tonta dataa kehittyvien big data teknologioiden avulla. Big dataa tullaan kdyttdmaan myas
ennustavien analyysien tueksi (Kenge ja Khan 2020). Baslin ja Novakovan (2019) tekemén

tutkimuksen mukaan tulevaisuudessa odotetaan, ettd toiminnanohjausjarjestelmilld voi
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kommunikoida danikomentojen avulla. Tdma nopeuttaisi prosesseja, silla henkild voi sa-
noa jopa 150 sanaa minuutissa, mutta Kirjoittaa vain 40. Lisaksi &anivuorovaikutus on
luonnollisempi, tehokkaampi ja katevampi ihmiselle. Siksi Basl ja Novakova (2019) ovat
maininneet, ettei olisi mitddn syytd olla kommunikoimatta toiminnanohjausjarjestelmien

kanssa talla tavalla.
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4 Johtopaatokset

Taman tyon tavoitteena oli 10ytaé tarkeimmat toiminnanohjausjarjestelmissa kaytetyt teol-
lisuus 4.0:n teknologiat, sekd néiden teknologioiden hyddyt, haasteet ja implementoinnin
nykytila toiminnanohjausjarjestelmisséd. My0ds toiminnanohjausjérjestelmien tulevaisuuden
suuntaa tarkasteltiin teollisuus 4.0 ndkokulmasta. Ty alkaa aiheen pohjustuksella, kasitte-
lemalla teoriaa teollisuus 4.0:sta ja toiminnanohjausjarjestelmistd. Taman jalkeen kasitel-

l&&n tutkimuskysymyksia.
Mitk& ovat toiminnanohjausjarjestelmissa kaytetyimmat teollisuus 4.0:n teknologiat?

Tat4 tutkimuskysymysté varten kasiteltiin kahta TSekin tasavallassa tehtyd tutkimusta, seké
useita artikkeleita. Aiheen késittelya vaikeutti se, etta tutkimuksia aiheesta on tehty rajalli-
sesti. Tutkimusten ja artikkeleiden pohjalta seuraavat teknologiat tunnistettiin k&ytetyim-
miksi: pilviteknologia, esineiden internetti, tekoaly, mobiili toiminnanohjausjarjestelma,
big data ja lohkoketjut. Ndama teknologiat on mainittu lahes kaikissa aihetta kéasittelevissa

ldhteiss, joita tdhan tyohon on kaytetty.
Miten teollisuus 4.0:n kaytetyimmaét teknologiat vaikuttavat toiminnanohjausjarjestelmiin?

Teknologioiden vaikutuksista toiminnanohjausjarjestelmissa kaésiteltiin teknologioiden
tuomaa lisdarvoa, haittoja, seké teknologioiden kayttokohteita. Pilvipohjaiset toiminnanoh-
jausjarjestelmét laskevat huomattavasti toiminnanohjausjarjestelman hintaa. Ne kayttavat
pilviserverid, jossa kaikki toiminnot sijaitsevat. Vaikka pilvipohjaiset jarjestelmat ovat
nopeita kaynnistad, niiden kayttéonotto vaatii aikaa organisaation sopeuttamiseen ja kou-
luttamiseen. Esineiden internetin avulla voidaan optimoida tuotannon prosesseja, kuten
ennakoivaa kunnossapitoa ja varastonhallintaa. Tamé tapahtuu alykkailla sensoreilla, jotka
kerdévat reaaliaikaista tietoa ja valittavat sen eteenpdin jarjestelméssa. Esineiden internet ja
pilviteknologia tuovat mukanaan tietoturvariskin, jonka valttdmiseksi on yrityksill4 oltava

laaja puolustusjarjestelma.

Tekodly tehostaa toiminnanohjausjarjestelmien toimintaa automatisoimalla toistuvia tehta-
vid, tunnistamalla virheitd ja tukemalla paatoksentekoa. Tekoaly liséa yritysten taloudellis-
ta tuottavuutta, yksinkertaistaa tyontekijoiden tehtdvié ja helpottaa uusien teknologioiden

kéayttoonottoa. Tekodlyn kayttd toiminnanohjausjarjestelmissa ennustetaan kasvavan tule-
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vaisuudessa merkittavasti. Lohkoketjut ovat hajautettuja tietokantoja, jotka kayttavat sa-
lausalgoritmeja varmistaakseen transaktioiden validoinnin ja tallentamisen, seka omaisuu-
den seurannan. Niitd voidaan kéyttda parantamaan toiminnanohjausjarjestelmia, erityisesti
toimitusketjun hallintaa, mika lisaa yrityksen luotettavuutta ja lapinédkyvyyttd. Lohkoketjut
mahdollistavat myos automatisoidut sopimukset ja varmistavat tietojen turvallisuuden sa-

lauksen avulla. Haasteena lohkoketjujen kéytossa on nykyisten teknologioiden epékypsyys.

Toiminnanohjausjarjestelmista keréttyd big dataa analysoidaan toiminnanohjausjérjestel-
mien tehokkuuden parantamiseksi. Big data teknologiat parantavat myyntiennusteita, aika-
taulutusta ja toimitusketjun hallintaa. Kasvava liiketoimintojen monimutkaisuus ja huonos-
ti hallinnoitu tieto tuovat big datan kéyt6élle omat haasteensa. Mobiilit toiminnanohjausjéar-
jestelmat mahdollistavat toiminnanohjausjarjestelmien kayton alypuhelimilla ja tableteilla.
Tama tarjoaa yrityksille paremman palvelun tason, syvemmét liikesuhteet ja tarkemman
tiedonkeruun, seka mahdollisuuden kéyttaa dataa mista ja milloin tahansa. Pilvipohjainen

toiminnanohjausjarjestelma toimii mobiilin toiminnanohjausjarjestelman edeltdjana.
Miten teollisuus 4.0 tulee muokkaamaan toiminnanohjausjarjestelmia tulevaisuudessa?

Tulevaisuuden toiminnanohjausjérjestelmien ennustamisen tulokset olivat suppeat, mutta
padpointti on selked. Teollisuus 4.0 ominaisuuksien implementoinnin odotetaan jatkavan
kasvua tulevaisuudessakin. Tama siséltdd muun muassa tekoélyn, esineiden internetin, pil-
vipohjaisuuden, big datan hyddyntamisen ja mobiilijarjestelmien lisadntymisen ja kehitta-
misen. Lisaksi odotetaan, ettd uusia teknologiota otetaan kayttoon. Esimerkiksi adnikomen-
tojen avulla kommunikointi tulee yleistymaan toiminnanohjausjarjestelmissa, mik& nopeut-

taisi prosesseja ja tekisi niistd tehokkaampia ja katevampia kayttéjilleen.

Tyon tuloksia voidaan pitad suuntaa antavina tunnistettujen teknologioiden ja niiden vaiku-
tusten osalta. Aihetta on tutkittu vahan, ja jarjestelmét kehittyvéat jatkuvasti, joten kayte-
tyimmét teknologiat voivat muuttua tdmén tyon tuloksista nopeallakin aikataululla. Jatko-
tutkimuksia aiheesta tarvitaan luotettavan tiedon saamiseksi. Tutkimuksissa olisi hyvé tar-
kastella toiminnanohjausjarjestelmien kayttdmia teollisuus 4.0:n teknologioita todellisen
kayttoprosentin pohjalta. Jatkotutkimuksien kannalta mielenkiintoisia kohteita ovat myds
teknologioiden lomittain kaytto ja yhteisvaikutukset.
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