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Tässä kandidaatintutkielmassa tutkitaan, miten pankit pyrkivät torjumaan rahanpesua asiak-

kaan tuntemisen sekä datan avulla. Tavoitteena on saada syvempi ymmärrys siitä, mitä asi-

akkaan tunteminen pitää sisällään, ja millä eri tavoin pankit voivat hyödyntää dataa rahan-

pesun torjumisessa.  

Pankeilla on keskeinen rooli rahanpesun torjumisessa, jonka takia laki velvoittaa pankkeja 

tuntemaan asiakkaansa. Tutkielmassa syvennytäänkin asiakkaan tuntemisen (KYC) käsit-

teeseen sekä datan käytön merkitykseen rahanpesun torjumisessa. 

Tutkimuksessa pohdittiin aiheeseen liittyviä kehityskohteita ja merkittävimpänä esiin nousi 

ilmoitusvelvollisten välisen yhteistyön kehittäminen. Lisäksi olisi tärkeää panostaa koneop-

pimismallien kehittämiseen, sillä näillä on huomattu olevan merkittävä vaikutus prosessien 

tehokkuuteen sekä toimivuuteen.  
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This bachelor’s thesis examines how banks try to combat money laundering with the help of 

knowing their customers and data. The goal is to gain a deeper understanding of what know-

ing the customer entails, and in what different ways banks can use data to prevent money 

laundering.  

Banks play a key role in preventing money laundering, which is why the law obliges banks 

to know their customers. In the thesis, we delve into the concept of knowing your customer 

(KYC). 

In the study, development targets related to the topic were considered, and the development 

of cooperation between those obliged to report emerged as the most significant. In addition, 

it would be important to invest in the development of machine learning models, as these 

have been found to have a significant impact on the efficiency and functionality of processes. 
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1  Johdanto 

Tämän kandidaatin tutkielman aiheena on tutkia, miten pankit pyrkivät torjumaan rahanpe-

sua. Kiinnostuin aiheesta viime kesänä pankissa työskennellessäni ja ymmärsin asiakkaan 

tuntemisen tärkeyden. Rahanpesu on ollut myös mediassa esillä vuonna 2018 ilmenneiden 

rahanpesuskandaalien myötä.  

Rahanpesulla tarkoitetaan rikollisella alkuperällä hankittujen varojen alkuperän häivyttä-

mistä niin, että varat näyttävät laillisesti hankituilta. Usein osa varoista on laillisesti hankit-

tuja, ja sekoitettuna laittomasti hankittujen varojen kanssa koko summa yritetään naami-

oida laillista alkuperää olevaksi. Tyypillisesti rahanpesua on olemassa kahta eri tyyppiä - 

ammattimaista sekä harrastelijamaista. Ammattimaiset rahanpesijät käyttävät hyödykseen 

taloudellisten instituutioiden ja lainsäädännön heikkouksia.   (Cox, 2014, 5–6) 

Rahanpesu voi uhata rahoitusjärjestelmän vakautta, luotettavuutta sekä kilpailukykyä. YK 

arvioi, että maailmanlaajuisesti varoja pestään noin 800 biljoonasta 2 triljoonaan dollaria, 

mikä on noin 2–5 prosenttia maailman bruttokansantuotteesta. Viranomaiset saavat tutki-

muksen mukaan takavarikoitua tai jäädytettyä vain prosentin pestyistä varoista. (Rahan-

pesu.fi 2024b) 

Pankkien rooli rahanpesun torjumisessa on väistämätön, sillä ne ovat keskeinen sekä kriit-

tinen osa rahoitusmarkkinoita. Suurin osa rahanpesusta tapahtuu pankkien kautta, jonka ta-

kia niillä on myös merkittävä rooli sen torjumisessa.  (Verhage, 2011, 1) 

Verhagen (2011, 1) mukaan viimeisen kymmenen vuoden aikana investoinnit rahanpesun 

estämiseksi ovat kasvaneet nopeasti. Voidaan siis olettaa, että panostus rahanpesun estä-

miseksi on kasvanut entisestään myös teoksen julkaisun jälkeen. Suomesta kirjallisuutta 

rahanpesun estämiseen liittyen on hyvin vähän saatavilla, joka toimi yhtenä motiivina tä-

män tutkielman kirjoittamiseen.  

1.1  Tutkielman taustaa 

Aihe on ollut pinnalla eurooppalaisissa pankeissa tapahtuneiden rahanpesuun liittyviin ta-

pauksien vuoksi, sillä ne ovat aiheuttaneet huolta rahanpesusta tapahtuma-alueilla sekä 
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muualla maailmassa.  (Yeoh, 2020)  Vuoden 2018 syyskuussa Danske Bankin sisäisessä 

valvonnassa kävi ilmi laajoja laiminlyöntejä sekä puutteita rahanpesun valvonnassa. 

Danske Bankin Viron yksikön läpi virtasi vuonna 2013 miljardien arvosta venäläistä rahaa. 

Danske Bank osti Sampo-konsernilta Sampo-pankin vuonna 2007. Danske Bank sanoo, 

että Sampo-pankin mukana tulleissa asiakkaissa oli paljon sellaisia henkilöitä, joiden ei 

olisi pitänyt koskaan olla pankin asiakkaina Virossa. Pankin selvityksen mukaan nämä asi-

akkaat tekivät paljon tilisiirtoja, joiden ei olisi koskaan pitänyt tapahtua. Asiakassuhteet 

näiden henkilöiden kanssa lopetettiin kuitenkin vasta vuonna 2015. (Brännare, 2018) Esi-

merkiksi tämä skandaali on hyvä esimerkki siitä, miksi pankkien tulisi tuntea asiakkaansa 

ja hyödyntää erilasia rahanpesun torjumisen keinoja.  

Rahanpesulla on suuri vaikutus valtion talouteen, sillä se vaikuttaa talouden kasvuun. Ra-

hanpesu voi heikentää yksittäisiä pankkeja ja se on myös uhka valtion taloussektorin mai-

neelle.  (Chatain et al., 2009) 

Asiakkaidensa henkilöllisyyden tunnistaminen on tärkeää pankeille, jotta rikolliset eivät 

pystyisi käyttämään pankkien tuotteita sekä palveluita laittomiin tarkoituksiin. (Rébé, 

2019, 50) Pankkien tulee pienentää riskiään toimia rahanpesun välittäjänä tuntemalla asi-

akkaansa (KYC), monitoroinnilla, ylläpitämällä asiakasprofiilejansa (CDD) sekä ilmoitta-

malla epäilyttävistä tapahtumista. Asiakkaan tuntemisperiaatteen noudattaminen on tär-

keää, sillä se ei vain estä rahanpesua vaan se myös suojelee pankkeja erilaisilta riskeiltä 

asiakkaiden kanssa työskennellessään. (Meiryani, 2023) 

Aihe on melko tuore Suomessa eikä siitä löydä paljoakaan tutkimuksia suomen kielellä. 

Aihetta suomen kielellä käsitteleviä teoksia ovat Atso Andersenin teos “Rahanpesun estä-

minen” vuodelta 2020 sekä Tatu Hyttisen “Rahanpesu ja rikosvastuu: teoria ja käytäntö” 

vuodelta 2021. Aiheesta löytyy kandidaatin- sekä pro gradututkielmia, mutta haluan tutki-

muksellani tuoda esiin jotakin uutta näkökulmasta, jolla aihetta tarkastelen. Tutkimusta tis-

malleen samasta aiheesta ei löydy, joka jättää minulle juuri sopivan tutkimusaukon.  
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1.2  Tutkielman tavoitteet sekä tutkimuskysymykset 

Tutkielman tavoitteena on selvittää ja tutkia pankkien keinoja estää rahanpesua. Keskityn 

suurimmaksi osaksi asiakkaan tuntemisen sekä datan roolin merkitykseen rahanpesun tor-

junnassa. 

Tutkielman päätutkimuskysymys on seuraava: 

Millaisia kehityskohteita rahanpesun estämiseen liittyy ja miltä sen tulevaisuus näyttää? 

Päätutkimuskysymyksen lisäksi minulla on yksi alatutkimuskysymys: 

Millainen rooli asiakkaan tuntemisella ja datalla on rahanpesun torjumisessa? 

1.3  Tutkimusmenetelmät 

Toteutan tämän tutkimuksen laadullisena tutkimuksena. Laadullinen tutkimus on empiiristä 

ja perustuu eri aineistoihin ja niiden analysointiin (Juhila 2024). Tutkielman tutkimusmene-

telmänä toimii haastattelututkimus, jonka avulla pyritään perehtymään rahanpesuun ja pank-

kien keinoihin sen torjumiseen. Toteutin tutkielmaa varten haastattelututkimuksen rahanpe-

sun parissa työskenteleville henkilöille. Haastattelututkimus on toteutettu lomakemuodossa 

ja se sisältää kysymyksiä liittyen rahanpesun estämiseen sekä asiakkaan tuntemiseen. Mer-

kittävin rajaus, jonka tein tutkielmaani varten, on keskittyminen suomalaisiin pankkeihin.  

1.4  Tutkielman rakenne  

Tutkielma koostuu viidestä pääluvusta, joista ensimmäisenä on johdanto. Toinen pääluku 

käsittää tutkielman teoriaosuuden eli siinä esitellään teoreettinen viitekehys. Tämä käsittää 

rahanpesun estämiseen liittyvää aikaisempaa kirjallisuutta. Kuvailen luvussa rahanpesun es-

tämisen historiaa sekä tähän liittyviä käsitteitä laajemmin. Kolmas pääluku keskittyy käsit-

telemään tahoja ja keinoja, joilla rahanpesua pyritään estämään. Tässä luvussa keskityn ni-

menomaan asiakkaan tuntemisen sekä datan roolin merkitykseen rahanpesun estämisessä. 

Neljännessä pääluvussa analysoidaan toteuttamani haastattelun tuloksia, jonka toteutin ra-

hanpesun estämisen parissa työskentelevillä henkilöillä. Luvussa tarkastelen, eroavatko 
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vastaukset paljon toisistaan ja vertaan niitä kirjallisuudesta saamaani tietoon. Viides pääluku 

koostuu tutkimuksen tuloksista ja kuudes pääluku tutkielman johtopäätöksistä.    



7 

 

2  Rahanpesun historiaa ja sen ilmenemismuodot 

Tässä luvussa keskityn käsittelemään rahanpesuun liittyviä käsitteitä, rahanpesun historiaa 

sekä rahanpesun ilmenemismuotoja. Tässä luvussa kuvaillaan myös, millainen rahanpe-

suprosessi pääpiirteittäin on. Suomalaisia pankkeja rahanpesun torjumisessa velvoittavat 

Euroopan unionin antamat direktiivit lainsäädännön kautta sekä sen antamat asetukset. Suo-

malaiset pankit taas käyttävät rahanpesun torjumisen välineinä asiakkaan tuntemista sekä 

dataa, joiden käyttöön keskityn tässä tutkielmassa.  

 

Kuva 1: Teoreettinen viitekehys 

2.1  Rahanpesun ja sen kriminalisoinnin historiaa 

Rahanpesulla tarkoitetaan tekoa tai tekokokonaisuutta, jonka päämääränä on peittää tai häi-

vyttää rikoksen tuottaman hyödyn tai omaisuuden alkuperä. Rahanpesua on kutsuttu proses-

siksi, jonka vakiintuneesti katsotaan sisältävän kolme vaihetta: 1) likaisen rahan sijoittami-

nen lailliseen talousjärjestelmään (placement), 2) harhauttaminen eli likaisen rahan alkupe-

rän peittäminen tai häivyttäminen (layering), sekä 3) puhdistetun rahan integroiminen osaksi 

laillista taloutta (integration).  (Hyttinen, 2021, 24) 
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Kuva 2: Rahanpesuprosessi (UNOCD, 2024) 

Modernin käsityksen mukaan rahanpesu sai alkunsa Yhdysvalloissa kieltolain aikaan vuo-

sina 1920–1933, kun alkoholin tuotanto, myynti sekä kuljetus kiellettiin. Tämä johti lukuis-

ten pimeiden markkinoiden syntymiseen, joissa harjoitettiin salakuljetusta, mikä taas johti 

hintojen dramaattiseen nousuun. Tästä toiminnasta saadut tuotot siirrettiin takaisin lailliseen 

talouteen avaamalla lukuisia pesuloita, josta juontuu käsite “rahanpesu”. Tätä ilmiötä luon-

nollisestikin täytyi ryhtyä torjumaan, sillä pimeän rahan uudelleenkäytön estäminen voi aut-

taa hillitsemään laitonta toimintaa, josta se on peräisin.  (Rovera, 2023, 55–87) 

Rahanpesu nousi kansainvälisen kriminaalipolitiikan keskiöön Yhdysvaltojen aloitettua 

huumausaineiden vastaisen sodan 1980- luvulla. Vuonna 1988 Yhdistyneet kansakunnat eli 

YK laati huumausaineiden ja psykotrooppisten laitonta kauppaa vastaan tehdyn Wienin 

yleissopimuksen, joka oli ensimmäinen kansainvälinen sopimus, jossa määritellään rahan-

pesurikoksen tekomuodot sekä velvoitetaan sopimuksen osapuolet kriminalisoimaan ra-

hanpesu.  (Hyttinen, 2021, 35) 

Wienin yleissopimuksen rahanpesun tekomääritelmät ovat olleet perusta, jonka varaan eri 

maiden rahanpesukriminalisoinnit on viimeisen 30 vuoden aikana laadittu. Vuonna 2004 

myös Suomessa tuli voimaan niin sanottu Palermon yleissopimus, joka on kansainvälisen 

järjestäytyneen rikollisuuden vastainen sopimus. Sen kuudes artikla on otsikoitu seuraa-

vasti: ”Rikoksen tuottaman hyödyn pesemisen säätäminen rangaistavaksi teoksi”. (Hytti-

nen, 2021, 37) 

Rahanpesun estämisessä (AML, Anti-Money Laundering) keskeisessä roolissa ovat rahoi-

tuslaitokset, lain sääntelijät sekä lainvalvojat. Näiden tavoitteena on estää rahanpesua sekä 
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terrorismin rahoittamista. Tämä onnistuu kehittämällä oikeanlaisia käytäntöjä sekä proses-

seja, joilla voidaan toimeenpanna lain säännökset.  (Sullivan, 2024, 9, 95–126) Rahanpesun 

estämisen valvonnan tulisi edistää pankkisektorin turvallisuutta ja luotettavuutta sekä suo-

jella sitä rikollisilta teoilta, joita rahanpesijät sekä terrorismin rahoittajat suorittavat. (Cha-

tain et al., 2009, 3) 

Vielä 1990-luvulla Suomessa ei paljoakaan kiinnitetty huomiota rahanpesuun. Vasta 2010-

luvulla rahanpesu alkoi saamaan enemmän huomiota mediassa. (Hyttinen, 2021, 63) Tähän 

ovat varmasti vaikuttaneet kansainvälisessä sekä suomalaisessa mediassa esiin nousseet ra-

hanpesuskandaalit, kuten aikaisemmin mainitsemani Danske Bankin tapaus. Tällaiset julki-

suudessa puidut rahanpesutapaukset voivat tuntua etäisiltä tavallisille kansalaisille, mutta 

pankkitilin avaamisen tai asuntolainan hakemisen yhteydessä esitetyt kysymykset ovat tuo-

neet rahanpesun valvonnan osaksi monen suomalaisen arkea (Hyttinen, 2021, 63–64). Ky-

symysten kysyminen liittyy asiakkaan tuntemisprosessiin, ja laki velvoittaa pankkeja tunte-

maan asiakkaansa, vaikka asiakkaille nämä kysymykset voivatkin tuntua erikoisilta.  

2.2  Rahanpesun ilmenemismuodot 

Usein ajatellaan, että rahanpesu on elitistinen rikos, joka edellyttää poikkeuksellista osaa-

mista ja joihin tavallinen kansalainen ei osallistu. Rahanpesu voi olla hyvinkin systemaattista 

ja eleganttia ja edellyttää esimerkiksi vankkaa juridista ja taloudellista osaamista. Kuiten-

kaan kansainvälisesti arvioituna ei olekaan poikkeuksellista, että monilla merkittävillä ra-

hanpesijöillä on korkea koulutus sekä oikeudellista ja taloudellista osaamista. Toisaalta ra-

hanpesu voi olla hyvinkin pienimuotoista ja kaukana niistä mielikuvista, joita rahanpesusta 

syntyy julkisen keskustelun perusteella. Rahanpesusta ja siitä käydystä keskustelusta onkin 

vaikeaa antaa selkeää kuvaa, sillä rahanpesu voi olla tekomuodoiltaan ja moitittavuudeltaan 

hyvin eritasoista toimintaa.  (Hyttinen, 2021, 22–23) 

Rahanpesua voi ilmetä missä tahansa maailman maissa, mutta etenkin niissä, joissa on mo-

nimutkainen rahoitusjärjestelmä. Maat, joissa on löyhä, tehoton tai korruptoitunut AML-inf-

rastruktuuri, ovat myös todennäköisempiä rahanpesun kohteita. Usein monimutkaista ja kan-

sainvälistä rahoitusjärjestelmää käytetään väärin rahanpesun helpottamiseksi ja usein rahan-

pesun eri vaiheet toteutetaan eri maissa. Esimerkiksi likaisen rahan sijoittaminen, 
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kerrostaminen sekä integraatio voivat kaikki tapahtua kolmessa eri maassa, jolloin rahanpe-

sun vaiheet erotellaan alkuperäisestä tapahtumapaikasta.   (Paul, 2006, 14) 

FIU:t (Financial Intelligence Unit) ovat antaneet kattavia listauksia rahanpesuun liittyvistä 

epäilyttävistä toimista. Seuraava on Australian viranomaisen (AUSTRAC, 2014) antama ku-

vaus rahanpesun “oireista”:  

1) Ristiriitaiset tilisiirrot asiakkaan profiilin kanssa. 

2) Käteistalletusten tekeminen kotimaassa ja myöhemmin varojen nostaminen pankki-

automaateista. 

3) Useiden suurten käteistalletusten tekeminen sekä suurien summien vastaanottaminen 

tilille. 

4) Varojen siirtäminen eri tilien kautta. 

5) Toistuva lainojen ennenaikainen takaisinmaksu. 

6) Varojen siirtäminen hyväntekeväisyysrahastoon. 

7) Suuri määrä tapahtumia lyhyessä ajassa. 

8) Sijoitettavien varojen lähettäminen “kiinnostaviin” maihin. 

9) Suurien summien hyvittäminen tileille “kiinnostavista” maista.  

10)  Suuret käteistalletukset yritysten tileille.  

11)  Suuret määrät käteistä selittämättömistä lähteistä.  

12)  Useita samankaltaisia tapahtumia samana päivänä eri paikoissa.  

13)  Lainan saaminen ja sen takaisinmaksu käteisellä. 

14)  Käteistalletusten/nostojen strukturointi.  

15)  Tilisiirrot yritysten tileiltä yksityisille vedonlyöntitileille.  

16)  Epätavallisen suuret tilisiirrot yksityishenkilöiltä yrityksille.  

17)  Ristiriitaiset ja selittämättömät tulot taloudellisen tilanteen huomioon ottaen. 

18)  U-käännöstapahtumat, joissa varoja siirretään Australiasta ja sitten osa varoista pa-

lautetaan.  
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19)  Nettipankin käyttö Australian tilien käyttämiseksi kansainvälisesti.  

Vaikka nämä “oirekuvaukset” onkin antanut Australian viranomainen, niitä voidaan soveltaa 

kaikkiin maihin, kuten myös Suomeen, johon tässä työssä keskityn.  

Rahanpesun muotoja on siis useita erilaisia, alkaen pienistä käteistalletuksista tavallisille ti-

leille aina luksusautojen, antiikin tai korujen ostamiseen ja myymiseen. FATF (The Finan-

cial Action Task Force) on tätä varten esitellyt yleisimpiä rahanpesun metodeja sen vuosit-

taisissa raporteissa, jotta kaikki tulisivat tietoiseksi näistä.  (Paul, 2006, 14a–14b) 

Rahanpesu vahingoittaa maan finanssisektorin luotettavuutta samoin kuin yksittäisten rahoi-

tuslaitosten vakautta usealla eri tavalla. Rahanpesulla voi olla esimerkiksi seuraavanlaisia 

vaikutuksia pankkeihin: kannattavan liiketoiminnan menetys, maksuvalmiusongelmia varo-

jen nostamisen takia, kirjeenvaihtajapankkitoiminnan loppuminen, tutkintakustannukset 

sekä sakot, omaisuuden takavarikointi, lainatappiot sekä rahoituslaitosten osakkeen arvon 

lasku. Myös mainehaitta on mahdollinen pankin liiketoimintatavoista ja yhteyksistä johtu-

van haitallisen julkisuuden takia. (Paul, 2006, 14e) Tämän takia voidaan todeta, että pank-

kien on tärkeää onnistua rahanpesun vastaisissa toimissaan, sillä epäonnistuminen voi ai-

heuttaa mittavia seurauksia finanssisektorille.  

Nazarin, Rahemanin ja Anwar ul Haqin (2023) tutkimuksen mukaan 1,23 prosenttia maail-

man bruttokansantuotteesta pestään vuosittain eikä tässä luvussa ole huomattavissa merkit-

tävää laskua. Tämän takia pankkien onkin tärkeää kehittää AML-prosessejaan.   

2.3  Aikaisempaa tutkimusta aiheeseen liittyen 

Esimerkiksi Chen (2020) on tutkinut koneoppimiseen perustuvaa riskiarviointia asiakkaan 

tuntemisprosessissa. Tutkimuksen tuloksena ehdotetaan koneoppimisalgoritmeihin perustu-

van havaitsemismallin luomista, joka havaitsee riskejä ja pystyy määrittelemään riskitekijät 

asiakkaan tuntemistietojen avulla. Tutkimuksen tuloksena tehtiin neljä päähavaintoa. En-

simmäiseksi, mallit toimivat hyvin 70 prosentin tarkkuudella. Toiseksi pankin haarakonttorit 

ovat paras taso riskien määrittämiseen, sillä jotkin sivukonttorit toimivat lähellä laitonta tai 

luvatonta teollisuudenalaa, ja täten niillä on paremmat mahdollisuudet houkutella riskialttiita 

asiakkaita. Kolmanneksi henkilö- ja yritystileillä on paljon samanlaisia tärkeitä ominaisuuk-

sia. Luokittaessa asiakkaita yksilöihin ja yrityksiin tässä tutkimuksessa havaitaan, että 
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molemmilla luokituksilla oli samanlaiset keskeiset ominaisuudet. Lopuksi tutkimuksessa to-

detaan, että pankkien tulisi välttää suuria ilmoittamattomia liiketoimia sekä epätäydellistä 

asiakkaan tunnistamista. (Chen 2020) 

Jensen, Ferwerda, Jørgensen, Jensen, Borg, Krogh, Jensen ja Iosifidis (2023) ovat vertailleet 

keinotekoisen datan avulla eri tilastollisia ja koneoppimiseen perustuvia menetelmiä, joita 

käytetään rahanpesun torjumisessa. Pankkitapahtumat ovat erittäin luottamuksellisia, jonka 

takia ei ole olemassa todellisia julkisia tietokokonaisuuksia, joiden avulla voitaisiin tutkia ja 

vertailla pankkien rahanpesun torjuntamenetelmiä. Tämä rajoittaa vakavasti tutkimusta tär-

keistä rahanpesun torjumiseen liittyvistä ongelmista, kuten tehokkuudesta, vaikuttavuudesta, 

luokkaepätasapainosta, käsitteiden ajautumisesta sekä tulkittavuudesta. (Jensen et al. 2023) 

Tutkimuksen tuloksien mukaan synteettisen datan avulla saadut tulokset voidaan siirtää to-

delliseen maailmaan, joka viittaa siihen, että tätä voidaan käyttää useiden avoimien ongel-

mien tutkimiseen rahanpesun torjumiseen liittyvässä kirjallisuudessa. Luokkaepätasapaino 

viittaa siihen empiiriseen tosiasiaan, että hyväntahtoisia pankkiasiakkaita on paljon enem-

män kuin rahanpesinjöitä. Vaikka tämä on hyvä asia, se on mahdollinen ongelma, kun mal-

leja kehitetään ilmoittamaan rahanpesukäyttäytymisestä. Tutkimuksessa käytetty malli si-

sältää noin 17 prosenttia raportoiduista hälytyksistä ja tämä on huomattavasti korkeampi 

kuin todellisissa rahanpesua mittaavissa malleissa, joissa väärien positiivisten hälytysten 

määrä voi olla 95–98 prosenttia. (Jensen et al. 2023) 

Käsitteiden ajautuminen viittaa empiiriseen tosiasiaan, että transaktio- ja rahanpesukäyttäy-

tyminen muuttuu ajan myötä. Tutkimuksen mukaan tämän tutkimiseen voidaan käyttää esi-

merkiksi yhden vuosineljänneksen hälytyksiä ennustamaan hälytystuloksia useilla tulevilla 

vuosineljänneksillä. Merkittävä testisuorituskyvyn heikkeneminen ensimmäisen ja viimei-

sen testineljänneksen välillä osoittaisi konseptien ajautumista. (Jensen et al. 2023) 

Kyseisen mallin käyttöön liittyy kuitenkin huoli, sillä rikolliset voisivat mahdollisesti hyö-

dyntää sitä toimintatapojen säätämiseen sekä havaitsemisen välttämiseen. Tutkimuksen te-

kijöiden mukaan rikolliset eivät kuitenkaan hyötyisi tästä, sillä tutkimuksessa käytetyt tiedot 

ovat käyneet läpi ei-käänteisiä muunnoksia ja ne ovat peräisin Spar Nordissa tehdyistä tie-

dusteluista todellisista rahanpesun torjumiseen liittyvistä hälytyksistä. (Jensen et al. 2023) 

Alkahilil, Qutqut ja Almasalha (2021) ovat tutkineet koneoppimisen soveltamista niin sano-

tun tarkkailulistan -ja pakotteiden seulontaan. Rahoituslaitokset käyttävät rahanpesun 

https://www.nature.com/articles/s41597-023-02569-2#auth-Kristian_Sand-J_rgensen-Aff2
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torjumisohjelmien sanktioiden seulontaa (Sanctions screening) ja niin sanottua tarkkailulis-

tasuodatusta (Watchlist screening) valvoakseen jokaista liiketoimea varmistaakseen, ettei 

liiketoimia toteuteta kiellettyjen henkilöiden kanssa. (Alkahilil et al. 2021)  

Tarkkailulistalla tarkoitetaan digitaalista tietokantaa, joka sisältää profiileja poliittisesti vai-

kutusvaltaisesta henkilöistä, korkean riskin maista tulevista ihmisistä, haitallisista tiedotus-

välineistä löydetyistä henkilöistä, rahanpesurikollisista sekä muista kyberrikollisista. Halli-

tukset ja kansainväliset virastot tekevät yhteistyötä maailmanlaajuisten tarkkailulistojen ra-

kentamiseksi. Euroopan unionissa on käytössä esimerkiksi Europan Union Consolidated 

Sanctions List. (Stankeviciute 2021) 

Viime aikoina on todettu, että koneoppimisella voi olla merkittävä vaikutus rahanpesun tor-

juntaan käytettävien työkalujen kehittymiseen. Asiakkaan tuntemisen työkaluja on tutkittu 

ja kehitetty, mutta tarkkailulistan suodattamisjärjestelmiä ei ole pystytty kehittämään comp-

liance –eli vaatimuksenmukaisuusriskien vuoksi. Alkahilil et al. (2021) ehdottaakin ratkai-

suksi innovatiivista mallia estettyjen tapahtumien tarkastusprosessin automatisoimiseksi 

tarkkailulistan suodatusjärjestelmässä. (Alkahilil et al. 2021) 

Nykyiset ohjelmistot ja tekniikat, joita käytetään liiketoimien tarkkailuun, eivät ole tarpeeksi 

älykkäitä joko vapauttamaan tai estämään tapahtumia perustuen historiallisiin tietoihin. Ne 

eivät siis pysty havaitsemaan esimerkiksi tilitapahtuman lähettäjän ja vastaanottaman mah-

dollista yhteyttä niin sanotulla ”mustalla listalla” oleviin henkilöihin. Tutkimuksessa he ke-

hittivät koneoppimiskomponentin, joka tunnistaa mahdollisia riskialttiita liiketoimia ennen 

kuin ne laitetaan odottamaan oikeiden ihmisten avulla suoritettavaa tutkintaa. Kyseisellä 

mallilla pyritään saavuttamaan parempi suoja ja nopeampi käsittelyaika kuin ihmisiin perus-

tuvilla päätöksillä, minimoimaan vääriä positiivisia estettyjä tapahtumia ja ihmisten ponnis-

teluja korvaamalla perinteinen sääntöpohjainen järjestelmä. Tutkimuksen tulosten mukaan 

tällaisten vastaavien koneoppimismallien käyttö on välttämätöntä talousrikollisuuden tehok-

kaampaa torjumista varten lyhyemmällä aikavälillä. (Alkahilil et al. 2021) 
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3  Rahanpesun torjumiseen liittyviä tahoja ja keinoja 

Tässä luvussa käydään läpi rahanpesun torjumiseen liittyviä tahoja sekä pankkien keinoja 

torjua rahanpesua. Käsittelen myös asiakkaan tuntemisen sekä datan roolin merkitystä ky-

seisen ilmiön torjumisessa.   

3.1  Rahanpesun torjuminen sekä siihen liittyviä tahoja 

Rahanpesu on monimutkainen rikos, jonka takia useiden kansallisten tahojen tulee osallistua 

sen tehokkaaseen torjumiseen. Näiden tahojen tulee pystyä luomaan yhtenäinen joukko ta-

voitteita ja prioriteetteja sekä tehdä yhteistyötä eri julkisen sektorin valitsijaryhmien välillä.  

(Chatain et al., 2009, 9) 

Neljä Euroopan unionin asettama rahanpesudirektiivi pyrkii estämään rahoitusjärjestelmän 

käytön rahanpesuun ja terrorismin rahoittamiseen sekä suojata unionin rahoitusjärjestelmän 

vakautta sekä uskottavuutta. Neljännessä direktiivissä säädetään kokonaisvaltaisesta rahan-

pesun ja terrorismin rahoittamisen riskiperusteisesta lähestymistavasta sekä tutkielmani nä-

kökulman kannalta relevantista asiasta kuten asiakkaan tuntemisvelvollisuudesta. Viiden-

nessä rahanpesudirektiivissä taas säädetään esimerkiksi jäsenvaltioiden velvollisuus ottaa 

käyttöön automatisoituja järjestelmiä, joiden avulla pankki- ja maksutilien haltijoita koske-

via tietoja voidaan toimittaa viranomaiselle. (Rahanpesu.fi 2024b) Data ja sen käyttö onkin 

tutkielmani toinen keskeinen aihe. 

Vuonna 1989 perustettiin FATF eli The Financial Action Task Force, joka on hallitusten 

välinen järjestö. FATF:n tehtävänä on toimeenpanna sääntelyä rahanpesun estämiseen, ter-

rorismin rahoittamiseen sekä muuhun rahoitusjärjestelmää uhkaavaan toimintaan liittyen. 

FATF antaa suosituksia, joita pidetään kansainvälisinä standardeina kamppailussa rahanpe-

sua, terrorismin rahoittamista sekä lisääntyvää aseiden massatuotantoa vastaan. FATF:n 

suosituksia on niiden asettamisen jälkeen vuonna 1990 päivitetty vuosina 1996, 2001, 2003 

ja 2012, jotta voitaisiin varmistaa niiden ajantasaisuus sekä olennaisuus. (Cox, 2014, 21) 

FATF:N antamat suositukset vaikuttavat siis myös Suomessa. 
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Suomen sijaitessa maantieteellisesti Euroopassa ja sen ollessa osa Euroopan unionia, tulee 

sääntelyä rahanpesuun liittyen myös sieltä. Euroopan unioni on ollut merkittävä rahanpe-

sun vastainen toimija. Vuosien 1991–2018 aikana se on antanut yhteensä kuusi direktiiviä, 

joiden avulla pyritään harmonisoimaan rahanpesulainsäädäntöä jäsenmaissa.  (Hyttinen, 

2021, 46)  

Suomessa Finanssivalvonta valvoo pankkeja ja se toimii hallinnollisesti Suomen Pankin 

yhteydessä, mutta on päätöksenteossaan itsenäinen. Finanssivalvonnan tavoitteena on fi-

nanssimarkkinoiden vakauden edellyttämä luotto-, vakuutus- ja eläkelaitosten ja muiden 

valvottavien vakaa toiminta. (Finanssivalvonta, 2024b) Finanssivalvonnan pankkivalvonta 

vastaa luottolaitossektorin vakavaraisuusvalvonnasta yhteistyössä Euroopan keskuspankin 

kanssa. He valvovat luottolaitosten luotettavuutta, riskienhallinnan menettelyjä ja riskinot-

toa. (Finanssivalvonta, 2024a) 

Finanssiala ry edustaa esimerkiksi Suomessa toimivia pankkeja. Finanssiala ry on siis suo-

malaisen finanssialan ääni Euroopassa ja Suomessa ja se tuo esille, millaiset vaikutukset 

erilaisilla säädöksillä on finanssialaan ja sitä kautta yhteiskuntaan ja kansalaisiin, asiantun-

temusta lainvalmisteluun sekä se osallistuu finanssialaa koskevaan yhteiskunnalliseen kes-

kusteluun. (Finanssiala ry, 2024) 

3.2  Asiakkaan tunteminen 

Asiakkaan tuntemisella tarkoitetaan prosessia, joka perustuu tiettyihin linjauksiin, joiden ta-

voitteena on estää pankkien hyväksi käyttäminen rahanpesussa tai terrorismin rahoittami-

sessa rikollisten toimesta. Pankkien tulisi nähdä kohtuullista vaivaa selvittääkseen tileistä 

hyötyvät omistajat, varojen alkuperät, asiakassuhteen luonne sekä tunnistaakseen tilitapah-

tumia suhteessa asiakkaan liiketoimintaan.  (Rébé, 2019, 51–52) 

Asiakkaan tuntemisen käsitteeseen liittyvät myös asiakkaan huolellinen läpikäynti (Custo-

mer Due Digilence) sekä tehostettu asiakkaan läpikäynti (Enhanced Due Digilence). Huo-

lellisella asiakkaan läpikäynnillä (CDD) tarkoitetaan niitä menetelmiä, joilla pyritään kerää-

mään riittävästi tietoa asiakkaan profiilin kokoamiseen ja mahdollisiin tuleviin tilitapahtu-

miin asiakkaan asemaan tai liiketoimintaan liittyen. Tavoitteena on ennustaa asiakkaan käyt-

täytymistä ja siihen kuuluu myös henkilöllisyystodistuksen tietojen kerääminen. 
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Tiedostamalla asiakkaisiin liittyvät riskit pankit voivat jatkuvasti ennustaa tulevien tilitapah-

tumien luonnetta. Huolellinen asiakkaan läpikäynti helpottaa erottamaan alemman riskin asi-

akkaat korkeamman riskin asiakkaista aina tilin avauksesta lähtien. Poikkeavien tapahtu-

mien asiakkaan toiminnassa tulisi aina johtaa riskiluokituksen uudelleenarviointiin.  (Rébé, 

2019, 50–51) 

Tehostettu asiakkaan tunteminen koskee korkeampiriskisiä asiakkaita ja pankkien tulee kiin-

nittää näihin henkilöihin enemmän huomiota. Jotkut asiakkaat voivat myös olla poliittisesti 

vaikutusvaltaisia henkilöitä. (Rebe, 2019, 52) Suomessa poliittisesti vaikutusvaltaisella hen-

kilöllä tarkoitetaan esimerkiksi ministereitä, kansanedustajia, poliittisten puolueiden johtajia 

sekä suurlähettiläitä. Lähipiiriin taas lasketaan näiden ihmisten puolisot, vanhemmat ja lap-

set kumppaneineen. Lähipiiriin kuuluvat myös mahdolliset yhtiökumppanit. (Almatalent, 

2019) Nämä kyseiset asiakkaat mahdollisesti saattavat liikuttaa, kätkeä sekä varastoida rahaa 

tietämättä, mihin rahat liittyvät: korruptioon, rahanpesuun tai terrorismin rahoittamiseen. 

Poliittisesti vaikutusvaltaisten henkilöiden tunnistaminen on siis keskeinen osa pankkien ra-

hanpesun torjumisprosessia.  (Rébé, 2019, 52) 

KYC- normit otettiin käyttöön vuonna 2002 Intian keskuspankin toimesta. Se ohjeisti kaik-

kia muita pankkeja ja taloudellisia instituutioita ottamaan käyttöön tämän toimintavan ennen 

tilien avaamista tarkoituksena käyttää tätä keinona rahanpesun, terrorismin rahoittamisen 

sekä varkauksien torjumisen keinona. (Rajput 2013, 2) Suomessa taas asiakkaan tuntemis-

perusteen käyttöönotosta säätää Euroopan unioni.  

Pankkien tulee esimerkiksi tietää asiakkaidensa tyypilliset toimintatavat, maat, joissa he har-

joittavat liiketoimintaa sekä yhteydet poliittisesti vaikutusvaltaisiin henkilöihin, jotta voi-

daan välttää pankkien sekaantuminen rahanpesuun. Niin kuin aiemmin mainittu, pankin se-

kaantuminen rahanpesuun voi aiheuttaa mainehaittaa sekä sakkojen saamiseen viranomai-

silta. (Golban, 2019) Myös FATF:n 40 suosituksen mukaan yksi toimenpide, jolla estetään 

pankkisektorin hyväksikäyttö rahanpesussa, on asiakkaan tunteminen (Tuba & Van der 

Westhuizen, 2014). Asiakkaan tuntemisperiaatteen (Know Your Customer Principle) nou-

dattaminen perustuu näkemykseen, että se on keino torjua rahanpesua, mutta samalla myös 

keino suojata pankin vakavaraista toimintaa sen asioidessa asiakkaidensa kanssa. (Meiryani, 

2023) 
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Viimeisten kymmenen vuoden aikana esimerkiksi Nordea, joka toimii myös Suomessa, on 

saanut yli viiden miljoonan dollarin edestä sakkoja, sillä sen on todettu jättäneen noudatta-

matta AML -sekä KYC toimenpiteitä. (Golban, 2019) Myös aikaisemmin mainitsemani 

Danske Bankin Viron konttori oli paljon otsikoissa sen epäonnistuneista rahanpesun vastai-

sista toimista. Lähes kaikissa Viron yksikköön liittyneissä tapauksissa rahojen alkuperässä 

tai muissa asiakkaaseen liittyvissä taustoissa oli epäselvyyttä (Brännare, 2018).   

Käytännössä asiakkaan tuntemisella tarkoitetaan asiakkaan ammatin sekä tulonlähteiden 

tuntemista, jotta voidaan varmistua, että varat eivät ole peräisin rikollisista lähteistä (Golban, 

2019). Tähän kuuluu myös asiakkaan henkilöllisyystodistuksen tietojen kerääminen sekä 

kotiosoitteen todentaminen (Rajput, 2013). 

Valvottava luo riskiperusteisen lähestymistavan perusteella (rahanpesulaki 2 luku 3 §) pe-

rusteella omat asiakkaan tuntemiseen liittyvät menettelytapansa ja vähimmäiskriteerit, joita 

se noudattaa asiakassuhteissaan. Valvottavan on pystyttävä osoittamaan valvojalle, miten se 

arvioi asiakassuhteisiinsa ja toimintaansa liittyvät rahanpesuriskit, miten se tunnistaa asiak-

kaansa ja miten se tuntee ja seuraa asiakkaidensa transaktioita ja palvelujen käyttöä. (Finans-

sivalvonta, 2018) 

Kaiken kaikkiaan taloudellisten instituutioiden on tärkeää ymmärtää, että asiakkaan tunte-

misprosessi on välttämätön liiketoimintaa harjoitettaessa. Kun instituutio tuntee asiak-

kaansa, se pystyy hallitsemaan asiakkaaseen liittyviä riskejä. Asiakkaan tuntemisprosessi on 

jatkuva prosessi, joka alkaa ennen asiakassuhteen solmimista jatkuen koko asiakassuhteen 

ajan. Asiakkaan tunteminen on siis erittäin keskeinen keino rahanpesun torjumisessa. (Gol-

ban, 2019) 

3.2.1  Tietosuoja-asetuksen vaikutus asiakkaan tuntemisprosessiin 

Reesen (2018) mukaan tietosuoja-asetus (General Data Protection Regulation) tulee ole-

maan merkittävä ja jatkuva haaste finanssisektorille, liittyen rahanpesun vastaisten säännös-

ten mukaisiin henkilötietojen keräämis- ja käsittelyvelvollisuuksiin. Rahanpesun torjuntaa 

varten säädetty asiakkaan tuntemisvelvollisuus edellyttää suuren määrän henkilötietojen ke-

räämistä, käsittelyä ja analysointia.  
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Tietosuoja-asetuksen määritelmän mukaan henkilötiedoilla tarkoitetaan kaikkia tunnistet-

tuun tai tunnistettavissa olevaan luonnolliseen henkilöön liittyviä tietoja. Tietosuoja-asetus 

ei ainoastaan aseta rajoituksia sille, kuinka, milloin ja miksi henkilötietoja voidaan kerätä ja 

käyttää, vaan myös laajentaa henkilötietojen määritelmää, jolloin kaikki rahanpesun vastais-

ten säädösten nojalla kerätyt tiedot tulevat suoraan asetuksen lainkäyttövaltaan. (Reese 

2018) Tietosuoja-asetus siis rajoittaa henkilötietojen käyttöä, kun taas asiakkaan tuntemis-

prosessissa yritetään maksimoida henkilötietojen määrä. 

Tietosuoja-asetus määrittelee kuusi periaatetta, joita sovelletaan henkilötietojen käsittelyyn. 

Lyhyesti sanottuna nämä periaatteet edellyttävät, että henkilötietojen on oltava käsitelty lail-

lisesti, oikeudenmukaisesti sekä läpinäkyvästi yksilöiden suhteen. Tietojen tulee myös olla 

kerätty tiettyihin, nimenomaisiin ja laillisiin tarkoituksiin, eikä niitä saa käsitellä edelleen 

tavalla, joka ei ole yhteensopiva näiden tarkoitusten kanssa. Tietojen tulee olla riittäviä ja 

merkityksellisiä, mutta rajoitettuja suhteessa siihen, mikä on tarpeellista kyseiseen tarkoi-

tukseen, jota varten tietoja käsitellään. Tietojen tulee olla tarkkoja sekä ajan tasalla, ja niitä 

tulee säilyttää muodossa, joka mahdollistaa henkilöiden tunnistamisen vain niin kauan kuin 

on tarpeen niihin tarkoituksiin, joita varten henkilötietoja käsitellään. Henkilötietoja tulee 

myös käsitellä asianmukaisella tavalla, joka takaa niiden käsittelyn turvallisuuden. (Reese 

2018) 

Asetuksen mukaan henkilötietojen käsittely ilman selkeää laillista perustetta on rikkomus, 

joka voi johtaa suuriin rahallisiin korvauksiin. Yritysten on dokumentoitava laillinen perus-

teensa henkilötietojen käsittelylle. (Reese 2018) Pankkien tapauksessa laillinen peruste hen-

kilötietojen keräämiselle on lailliset velvoitteet.  

Rahoituslaitokset kohtaavat haasteita kamppaillessaan tietosuoja-asetuksen ja rahanpesun 

torjumiseen liittyvän sääntelyn välillä. Lyhyesti sanottuna haasteet voivat liittyä dokumen-

toinnin lailliseen perustaan, virheellisten tietojen oikaisuun, tietoturvaan, tietosuojailmoi-

tusksiin, tietojen säilyttämiseen tai ulkoistamiseen ja tietojen turvalliseen siirtoon kolman-

sille osapuolille. (Reese, 2018) 

Yhteenvetona Reese (2018) toteaa, että yritysten tulisi tarkastella alueita, joilla tietoasuoja-

asetuksen ja rahanpesun vastaiset säännökset menevät päällekkäin, ja noudattaa tietosuoja-

asetusta ensisijaisesti. Yritysten on aloitettava henkilötietojen keruun ja käsittelyn oikeuspe-

rustan dokumentointi ja laadittava asianmukaiset tietosuojailmoitukset sekä arvioitava, 



19 

 

vastaavatko ne edellä mainittuihin haasteisiin asianmukaisesti. Pidemmällä aikavälillä näi-

den säännösten välinen jännitys kasvaa, kun yritykset sisällyttävät uudempia tietotyyppejä 

ja teknologiaa rahanpesun valvontaprosesseihinsa. Esimerkiksi aikaisemmin yrityksillä on 

saattanut olla kopio passista, mutta nykyään niillä voi olla biometriset tiedot. Uusien tekno-

logien suunnittelussa tulisi siis ottaa huomioon tietosuoja-asetukset asettamat vaatimukset 

alusta alkaen.  

 

3.3  Data 

Useimmiten rahanpesun torjumisen noudattamista pankeissa valvoo pankin oma valvonta-

elin ja tästä seuraa pankeille useita hyötyjä. Usein valvontaelimet ovat korkeasti koulutettuja 

sekä omaavat tietoa riskien määrittämiseksi, kuten myös käytännöistä ja menetelmistä ky-

seisten riskien hallitsemiseksi. Rahanpesuun liittyviä riskejä monitoroidaan kuten muita lii-

ketalouteen liittyviä riskejä ja valvojat ovat vastuussa myös tästä. Valvojat ovat myös tietoi-

sia siitä, kuinka pankit toimivat sekä tuotteista ja palveluista, joita pankit tarjoavat. Tämän 

lisäksi valvojat ymmärtävät, kuinka pienet paikalliset pankit toimivat suuriin kansainvälisiin 

pankkeihin verrattuna. Useimmiten valvontaelimessä työskentelevillä henkilöillä on myös 

kokemusta koko yrityksen laajuisesta valvonnasta. (Chatain et al., 2009, 12)  

Nykyisessä taloudellisessa ympäristössä valvojilla on vaikeuksia pysyä uusimpien huijaus-

ten edellä, vaikka taloudellisten instituutioiden tulisi tunnistaa ja estää talousrikoksia, sa-

malla varmistaen niin sanottujen laillisten asiakkaiden tehokkaan palvelun. Tehokkaat tek-

nologiset ratkaisut ovat keskeinen elementti taistelussa rahanpesua vastaan. Kehittynyt data 

ja analytiikka ovat avainasemassa, jotka auttavat valvojia keskittymään epäilyttävin toimiin. 

Useat taloudelliset instituutiot ovat korostaneet tarvetta teknologiselle kehitykselle rahanpe-

sun torjumisessa jatkuvasti kehittyvän sääntelyn ja yhdessä viimeaikaisten rahanpesuun liit-

tyvien tapausten kanssa.  (Singh & Best, 2019) 

3.3.1  Datan visualisointi rahanpesun estämiseksi 

Datan innovatiivinen visuaalinen soveltaminen on kasvattanut suosiotaan eri aloilla viimei-

sen vuosikymmenen aikana (Singh & Best, 2016). Monet analyytikot käyttävät 
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taulukkolaskentaohjelmia suurten datataulukoiden tutkimiseen, ja vaikka nämä antavat yk-

sityiskohtaisen kuvan transaktioista, ne eivät pysty tarjoamaan selkeää kuvaa dataan liitty-

vistä trendeistä tai korrelaatioista (Chang, Ghoniem, Kosara, Ribarsky, Jing, Suma, Ziem-

kiewicz, Kern & Sudjianto, 2007) 

Ratkaisuksi tarpeeseen tunnistaa tietyt kaavat tapahtumadatasta ehdotetaan datan visuali-

sointia. Visualisointi on yleinen termi, jota käytetään kuvaamaan tekniikoita, joiden avulla 

käyttäjät voivat “nähdä” tiedon, ja jotka auttavat heitä ymmärtämään ja kontekstualisoimaan 

dataa paremmin. (Singh & Best, 2016) 

Lokananin (2023) tuottaman tutkimuksen mukaan verkko –ja graafianalytiikkaa käytetään 

eniten rahanpesutapahtumiin liittyvien rikollisten suhteiden tunnistamiseen. Visualisointi-

tekniikoiden käyttöön liittyy kuitenkin haasteita, sillä usein data on monimutkaista ja rikol-

lisilla on keinoja kiertää pankkien valvontamekanismeja.  (Lokanan, 2023) 

Yksi esimerkki datan visualisointimenetelmistä on niin sanottu linkkianalyysi. Linkkiana-

lyysille on ominaista joukko solmuja ja linkkejä. Solmu on esitetty ympyränä, monikul-

miona tai muuna graafisena muotona ja reuna on solmuja yhdistävä viiva tai käyrä (kuva 3). 

Solmut ovat paikkoja kaksiulotteisessa avaruudessa, ja reunat edustavat solmujen välisiä 

suhteita. (Singh & Best, 2016) Linkkianalyysi on tehokas tunnistamaan suhteita, joissa on 

useita erotusasteita, mikä on erityisen hyödyllistä jäljitettäessä rahanpesun eri vaiheita eli 

sijoittelua (implementation), kerrostamista (layering) sekä integrointia (integration). Tässä 

yhteydessä solmu edustaa pankkitiliä ja linkki tapahtumavirtaa. (Singh & Best, 2019) 

Solmulinkkien visualisoinnit ovat erittäin hyödyllisiä kuvailtaessa varojen siirtoja pankkiti-

lien välillä. On tärkeää “seurata rahoja”, jotka liikkuvat useilta tileiltä toisille visualisoinnin 

avulla. Tämä on mahdollista solmuista ja linkeistä koostuvien kaavioiden avulla, ja tämä 

erottaa solmulinkkianalyysin muista kuten matriisipohjaisista menetelmistä, joista nämä 

ominaisuudet puuttuvat. (Singh & Best, 2019) 

Nykyiset visualisointitekniikat keskittyvät lähinnä anomalioiden löytämiseen tapahtumada-

tasta. Tekstien louhintaa käytetään myös teemojen tunnistamiseksi tilisiirroista. Visuaalinen 

analytiikka rahanpesututkimuksessa keskittyy verkosto –ja linkkianalyysien käyttämiseen 

kaavojen ja haavoittuvuuksien paljastamiseksi. Tarkemmin sanottuna linkkianalyysejä käy-

tetään tunnistamaan verkostoja ja visualisoimaan rahavirtoja eri lainkäyttöalueilla toimivilta 

henkilöiltä ja yhteisöiltä. (Lokanan, 2023) 
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Graafianalyysiä käytetään yhdistämään rahavirta ja siihen liittyvät henkilöt. Käyttämällä 

linkkianalyysiä, graafimallinnuksen avulla analyytikot voivat visualisoida piilotettuja yh-

teyksiä, verkostoja ja yksilöiden verkkoa, jotka työskentelevät yhdessä pestäkseen rahaa eri 

kanavien kautta. (Lokanan, 2023) 

Näiden visualisointitekniikoiden käyttöön liittyy myös haasteita, sillä rahanpesijät keksivät 

nopeasti uusia tapoja välttää pankkien monitorointi, mikä tekee tapahtumien seurannasta te-

hotonta historiallisia tietoja käytettäessä. Kyvyttömyys integroida historiallisia ja reaaliai-

kaisia tietoja graafi- sekä linkkianalyysiin johtaa umpikujiin ja liian moniin vääriin positii-

visiin hälytyksiin. (Lokanan, 2023) Voidaan siis todeta, että tulevaisuudessa tulisi pystyä 

havaitsemaan paremmin aukkoja, joita rikolliset hyödyntävät ja pyrkiä pääsemään näistä 

eroon. 

 

  

Kuva 3: Yksinkertaistettu esimerkki linkkianalyysistä (Unit21, 2024) 

3.3.2  Automaattiset valvontamekanismit 

Automaattisia AML-tekniikoita kehitettäessä huomioidaan vain ne “oireet”, jotka voidaan 

havaita automaattisesti. Niitä “oireita”, jotka perustuvat pankin työntekijän subjektiiviseen 

tulkintaan tai joka edellyttää suoraa yhteyttä asiakkaaseen, ei voida käyttää automaattiseen 

havaitsemiseen. Käytännössä automaattiseen AML-tunnistukseen sopivia “oireet” voidaan 

jakaa kolmeen ryhmään: 
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1) Sellaiset, jotka voidaan havaita tavanomaisten tiliaktiviteettiraporttien tietojen perus-

teella.  

2) Ne, joiden havaitseminen edellyttää korrelaatiota, joka saattaa mahdollisesti rikkoa 

pankin tietokäytäntöjä.  

3) Sellaiset, joiden havaitseminen edellyttää tietoja, jotka eivät ole suoraan saatavilla 

pankin tietojärjestelmistä, mutta ovat saatavilla muista julkisesti saatavilla olevista 

lähteistä, esimerkiksi lista korkeamman rahanpesuriskin omaavista maista. (Singh & 

Best, 2019) FATF:n antaman listauksen mukaan helmikuussa 2024 niin sanotulla 

”mustalla listalla” olevia korkean rahanpesuriskin omaavia maita ovat Pohjois-Ko-

rea, Iran sekä Myanmar. (FATF, 2024)  

 

3.3.3  Koneoppiminen  

Rahanpesun torjumiseen käytetyt edellä kuvatut sääntöpohjaiset mallit tuottavat usein suu-

ren määrän vääriä positiivisia tuloksia, johon kuluu työntekijöiden aikaa, joka taas kasvattaa 

tutkimuskustannuksia. Koneoppimisen soveltamisella yhdessä sääntöpohjaisten mallien 

kanssa on huomionarvoisia seurauksia, sillä tällä tavalla on mahdollista saavuttaa väärien 

positiivisten hälytysten esiintymisen väheneminen. (Chen, Van Khoa, Teoh, Nazir, Karup-

piah & Lam, 2018) 

Lisääntyneet eri maiden väliset tilisiirrot ja globalisaatio ovat tehneet pankeista haavoittu-

vaisempia. Pankit ovat vastanneet näihin trendeihin investoimalla voimakkaasti henkilökun-

nan palkkaamiseen, jotka toimivat niin sanottuina valvojina. Näin ollen rahapesun torjumista 

varten kehitellyt ohjelmat vaikuttavat enemmän operatiivisilta apuohjelmilta, eivätkä vä-

hemmän riippumattomilta valvontatoiminnoilta, joita pankit alun perin visioivat. (Breslow, 

Hagstroem, Mikkelsen & Robu, 2017) 

Pankit käyttävät uusia työkaluja kootakseen yhteen huonolaatuista dataa, mikä voi auttaa 

niitä välttämään satojen tuhansien dollarien kustannukset manuaalisesta tietojen strukturoin-

nista. Esimerkiksi älykkäät tietoalustat käyttävät koneoppimista strukturoimattomista tili- ja 

tapahtumatiedoista luodakseen kattavan näkymän epäillyistä rahanpesutapauksista. Käytän-

nössä näiden uusien työkalujen avulla pankit voivat automaattisesti vahvistaa useampia 
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asiakasidentiteettejä, tunnistaa tosiasialliset edunsaajat nopeammin ja kartoittaa, miten tietyt 

asiakkaat liittyvät muihin henkilöihin ja oikeushenkilöihin, erityisesti niihin, jotka on mer-

kitty korkeamman riskin asiakkaiksi. (Breslow et al. 2017) 

Tällä voi olla merkittäviä vaikutuksia manuaalisesti tapahtuvien tilien ja tapahtumien tarkis-

tusten eskaloituviin määriin. Esimerkiksi eräässä globaalissa laitoksessa tehty analyysi 

osoitti, että puolet “epäilyttäviksi” merkityistä tapahtumista ei olisi tarvinnut tutkia, jos 

pankki olisi kyennyt yhdistämään eri osastojen hallussa olevat tiedot. (Breslow et al. 2017) 

3.3.4  Dataan liittyviä haasteita 

Breslow et al. (2017) mukaan useimmat rahoituslaitokset kohtaavat haasteita, jotka heiken-

tävät niiden rahanpesun torjumisessa käytettävien ohjelmien tehokkuutta. Yksi haaste on 

huonolaatuinen data: huonolaatuiset tiedot, epätyypilliset tietorakenteet ja hajanaiset lähteet 

vaikeuttavat tietojen yhdistämistä eri tahojen kesken. Esimerkiksi monet pankit soittavat 

edelleen tuhansia kalliita asiakaspuheluita kuukausittain KYC-asiakirjojen päivittämistä 

varten ja päivittääkseen tietokannoistaan virheellisiä ja puutteellisia tietoja. 

Toiseksi haasteeksi koettiin asiakkaiden riskiarviointi ja epäilyttävien tapahtumien havain-

nointi, sillä nämä aiheuttavat usein virheellisiä positiivisia hälytyksiä, joka aiheuttaa resurs-

sien tuhlaamista. Uusien kalibrointityökalujen ja kynnysarvojen asettaminen johtaa yleensä 

uuteen piikkiin väärien hälytysten määrässä. (Breslow et al. 2017) 

Kolmantena haasteena koettiin epäjohdonmukaiset standardit esimerkiksi asiakkaan tunte-

misprosessissa sekä tilien seurannassa ja seulonnassa, jolloin yritykset eivät ole yhdenmu-

kaisia siitä, mikä on todellinen riski. (Breslow et al. 2017) Pankkien tulisi siis pystyä laati-

maan vähimmäisvaatimukset täyttävät, yhdenmukaiset toimintatavat.  

Hajautetut järjestelmät vaikeuttavat transaktioiden monitoroinnin automatisointia sekä asi-

akkaan tuntemista. Epäilyttäviä transaktioita tutkivien henkilöiden aikaa kuluu datan kerää-

miseen eikä tutkivaan työhön. (Breslow et al. 2017) 

Yhä nopeammat uusien tuotteiden ja palveluiden lanseeraukset sekä välittömät varojen siir-

rot ja mobiilimaksut lisäävät reaaliaikaisen havaitsemisen ja ehkäisyn monimutkaisuutta. 

Esimerkiksi pankkiautomaatit, joiden avulla asiakkaat voivat tallettaa ja nostaa käteistä, 



24 

 

tarjoavat varmasti käyttömukavuutta, mutta niiltä puuttuvat riittävät KYC- ja AML-suojat.  

(Breslow et al.) 

Breslow et al. (2017) mukaan pankkien tulisi investoida kolmeen osa-alueeseen: tehokkai-

siin tiedonkeruualustoihin, edistyneeseen tilastolliseen mallinnukseen (kuten koneoppimi-

seen perustuva riskipisteytys ja hälytysten generointimoottorit) sekä prosessien automati-

sointiin (kuten visualisointityökaluihin).  
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4  Rahanpesun torjumisen keinoja 

Tässä luvussa analysoidaan haastatteluiden pohjalta saatuja vastauksia. Haastattelu toteutet-

tiin kyselylomakkeen muodossa, jolloin haastateltavat saivat vastata kysymyksiin itsenäi-

sesti omien aikataulujensa puitteissa.  

4.1  Tutkimusmenetelmä 

Rahanpesun torjumisen parissa työskentelevien henkilöiden määrä on rajallinen, ja tämän 

takia laadullisen aineiston kerääminen voi olla haastavaa. Onnistuin keräämään tutkimustani 

varten neljä haastateltavaa ja perustelen otoksen pientä kokoa tutkielmani aiheella sekä ra-

hanpesun torjumisen parissa työskentelevien henkilöiden rajallisella määrällä. Tutkielmani 

aihe on siinä mielessä sensitiivinen, etteivät pankit varmastikaan halua kertoa ulospäin kei-

nojaan talousrikollisuuden torjumiselle.   

Tutkielman empiirinen osio tarjoaa tietoa pankkihenkilöstön sekä muiden rahanpesun torju-

misen parissa työskentelevien henkilöiden näkökulmasta ja siinä pyritään selvittämään haas-

tateltavien näkemyksiä liittyen asiakkaan tuntemisprosessiin, datan käyttöön rahanpesun tor-

jumisessa sekä lopuksi keskitytään myös rahanpesun torjumisen tulevaisuuteen liittyviin ke-

hityskohtiin.  

Haastattelu toteutettiin kyselylomakkeen avulla niin, että se sisälsi suurimmaksi osaksi avoi-

mia kysymyksiä, mutta myös muutamia ennalta määriteltyjä vastausvaihtoehtoja. Alasuuta-

rin (2011) mukaan lomaketutkimuksessa on kaksi vaihetta: havaintojen pelkistäminen ja ar-

voituksen ratkaiseminen. Tutkielmassa kerättiin ensin aineistoa, jonka pohjalta haastattelu-

kysymykset koottiin. Tämän jälkeen haastatteluiden avulla saatiin vastaukset kysymyksiin 

ja lähdettiin kokoamaan tutkimuksen tuloksia.  Haastattelukysymyksiä oli yhteensä 18 kap-

paletta.   



26 

 

4.2  Haastateltavien taustatiedot 

Ensimmäinen haastattelukysymys liittyi haastateltavan työkokemukseen aiheen parissa. 

Haastattelun toinen kysymys liittyi vastaajan aiempaan tietämykseen asiakkaan tuntemi-

sesta/rahanpesun torjumisesta ennen pankkimaailmaan astumista, ja tähän vastaaja sai valita 

Likert-asteikon 1–5 väliltä. Vastaajan valitessa vaihtoehdon 1, tarkoittaa se “En paljoakaan”. 

Jos vastaaja olisi taas valinnut vaihtoehdon 5, olisi se tarkoittanut tässä tilanteessa “Todella 

paljon”. Kaikki haastateltavat valitsivat vaihtoehdon 1 eli ”Ei paljoakaan”. Täten oppiminen 

rahanpesuun liittyvästä sääntelystä on tapahtunut kyseisessä tehtävässä aloittamisen jälkeen.  

 

Henkilö Työkokemus rahanpesun torjumisen parissa 

A 6 vuotta 

B 6,5 vuotta 

C Hieman alle 3 vuotta 

D 3 vuotta 

Taulukko 1: Vastaajien työkokemus rahanpesun torjumisen parissa 

4.3  Rahanpesun torjumiseen sekä datan käyttöön liittyvät kysymykset 

Haastattelukysymykset 3–7 liittyivät datan käyttöön rahanpesun torjumisessa. Ensimmäinen 

rahanpesun torjumiseen liittyvä kysymys oli, kokeeko henkilö yleisten toimintatapojen/stra-

tegioiden olevan riittäviä rahanpesun torjumiseen. Tähän vastaaja pystyi valitsemaan joko 

vaihtoehdon ”Kyllä” tai ”Ei”. Vastaukset jakautuivat tasan.  Henkilö A perusteli yleisten 

toimintatapojen/strategioiden riittämättömyyttä seuraavasti: “Yleiset toimintatavat ja strate-

giat eivät välttämättä aina ole riittäviä, vaan jokaisen ilmoitusvelvollisen, valvovan viran-

omaisen ja valtion tulee riskiperusteisesti tunnistaa ja arvioida toimintaympäristössään ta-

pahtuvaa rahanpesua ja keinoja sen estämiseksi. Toimintaa on lisäksi kehitettävä jatkuvasti. 

Rahanpesun estämiseen investoidaan jatkuvasti enemmän resursseja, mutta kansainvälisesti 

rahanpesun estämisen toimet voidaan edelleen nähdä melko tehottomina, kun suhteutetaan 

niihin käytettävät euromääräiset resurssit ja toiminnassa jäädytetyt ja takavarikoidut rikol-

liset varat (joidenkin arvioiden mukaan tarvitaan 1 euro, jotta voidaan pysäyttää 5 senttiä 

rikollista rahaa.) Tämä ei kuitenkaan tarkoita, etteikö jokaisen ilmoitusvelvollisen tahon 
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tulisi tehdä oma osuutensa talousrikollisuuden torjumiseksi.” Ilmoitusvelvollisella tarkoite-

taan kaikkia sellaisia yrityksiä ja muita yhteisöjä, joita koskevat rahanpesulain keskeiset vel-

voitteet esimerkiksi asiakkaan tuntemisesta ja epäilyttävistä liiketoimista ilmoittamisesta 

(Patentti- ja rekisterihallitus 2024). 

Seuraava kysymys liittyi vastaajan organisaation keinoihin rahanpesun torjumiseksi ja sii-

hen, kokeeko vastaaja oman organisaationsa rahanpesun vastaiset toimet riittäviksi. Yleisesti 

ottaen toimet rahanpesun torjumiseksi koettiin riittäviksi. Henkilön B mukaan rahanpesun 

torjumiskeinoja ovat esimerkiksi asiakkaan tunteminen, riskiperusteinen arviointi, havaittu-

jen riskien hallinta sekä transaktioiden riskiperusteinen monitorointi. Kuitenkin hän myös 

totesi, ettei pankkipalveluiden luonteesta sekä esimerkiksi maksujen isojen volyymien takia 

kaikkea rahanpesua ei voida nykyisillä keinoilla havaita tai estää.  

Henkilö D taas ei koe asiakkaan tuntemista sekä epäilyttävistä liiketoimien havainnoimista 

sekä ilmoittamista riittävinä keinoina rahanpesun estämiseksi kokonaan, mutta kokee rahan-

pesua voitavan vaikeuttaa näillä keinoilla.  

Kolmas rahanpesun torjumiseen liittyvä kysymys koski dataa ja sen visualisointiteknikoiden 

käyttöä sekä vastaajan kokemiin hyötyihin näiden tekniikoiden käytössä. Rahanpesun ja ter-

rorismin rahoittamisen estämisen tehokkaan järjestämisen kannalta henkilö A koki tärkeäksi 

niin sanotun 360 näkyvyyden kaikkiin siihen liittyviin toimintoihin ja prosesseihin kuten 

keskeiset Key Performance ja Key Risk- indikaattorit. Hänen mukaansa ilman datan koos-

tamista ja visualisointia voi olla vaikeaa muodostaa tilannekuvaa toiminnan tasosta, tehok-

kuudesta ja riskeistä, joka voi pahimmillaan johtaa heikentyneeseen kyvykkyyteen tunnis-

taa, havaita ja reagoida poikkeaviin liiketoimiin.  

Henkilön B kuvaa datan visualisointitekniikoiden käyttötarkoitusta seuraavasti: ”Dataa ja 

sen visualisointia käytetään erityisesti monitoroinnin tehostamistarkoituksiin. Tämä on 

erittäin hyödyllistä, koska kyse on pitkälti eri ilmiöiden, menetelmien ja riskien havaitse-

misesta & hallinnasta isoista datamassoista.” 

Henkilö C, jolla on hieman lyhyempi työkokemus rahanpesun torjumisen parissa kuin muilla 

vastaajilla, kertoo käyttäneensä työssään Exceliä ja sen toimintoja kuten Pivot-taulukkoja 

datan visualisointitarkoituksissa.  

Neljäs kysymys liittyi siihen, millaisia väärinkäytöksiä on helpointa havaita automaattisen 

monitoroinnin sekä visualisoinnin avulla. Viides kysymys taas on jatkoa edelliseen 
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kysymykseen eli millaiset väärinkäytökset ovat hankalimpia havaita. Kaikki vastaajat 

kuivailivat helpoimmin havaittavissa olevien väärinkäytösten liittyvän maksuliikenteeseen. 

Henkilö A kuvaili helpoimmin tunnistettavien väärinkäytösten liittyvän esimerkiksi sopi-

musehtojen tai muiden yrityksen selkeästi määrittämien sääntöjen vastaiseen toimintaan. 

Näitä väärinkäytöksiä hän kuvailee voitavan todeta täysin järjestelmäpohjaisesti laaditulla 

logiikalla, esimerkkinä maantieteelliset rajaukset maksukorteissa. Henkilön A mukaan vää-

rinkäyttävä taho saattaa myös itse omalla toiminnallaan tai vastauksellaan paljastaa väärin-

käytön, näihin voi kuulua esimerkiksi toisen henkilön tilien/tunnusten käyttäminen. Henkilö 

B taas kuvaili helpoimmin havaittaviksi väärinkäytöksiksi selkeät väärinkäytökset ja petok-

set, joissa maksua yrittää tehdä joku muu kuin asiakas itse selkeästi poikkeavalla tavalla.  

Henkilö A kuvaili vaikeimmin havaittavia väärinkäytöksiä seuraavalla tavalla: “Vaikeimmin 

havaittavia väärinkäytöksiä ovat sellaiset, joissa ei ole täysin selkeää, minkälainen väärin-

käytös on kyseessä, miten se on toteutettu ja ketkä ovat tapahtumaan osallisia tahoja. Ra-

hanpesulainsäädännössä ei suoraan kerrota, mitkä tilanteet tai tapaukset ovat väärinkäy-

töksiä tai "rahanpesua", vaan ilmoitusvelvollisen tulee omassa toiminnassaan määrittää ne 

riskit, jotka mahdollisesti viittaavat tähän. Näiden tilanteiden selvittäminen voi usein vaatia 

asiantuntijatyötä, ja päätöksenteossa tulee ottaa huomioon organisaation riskinottohaluk-

kuus ja -kantokyky.” Hän ei siis suoraan kuvaile tiettyä tilannetta, vaan jokaisen organisaa-

tion tulee itse määritellä, mikä on väärinkäytös tai rahanpesua.  

Henkilö B taas koki vaikeimmin havaittaviksi väärinkäytöksiksi pienistä ja vaihtelevista 

summista koostuvat väärinkäytöstapahtumat, jotka eivät varsinaisesti poikkea suuresti ky-

seisen asiakkaan tavallisesta käyttäytymisestä. Henkilö C kuvailee vaikeimmin havaittavia 

väärinkäytöksiä yritysten näkökulmasta ja hän kokee vaikeimmin havaittavissa olevan yri-

tyksen omaan ilmoitukseen perustuvia tietoja, joita ei voida varmistaa muista lähteistä eikä 

voida havaita automaattisesti.  

4.4  Asiakkaan tuntemiseen liittyvät kysymykset 

Haastattelukysymykset 8–14 liittyivät asiakkaan tuntemiseen. Ensimmäinen asiakkaan tun-

temiseen liittyvä kysymys oli, kokeeko vastaaja pankkien omien KYC-lomakkeiden täytön 
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riittävänä. Tähän vastaaja pystyi valitsemaan joko vaihtoehdon ”Kyllä” tai ”Ei”. Vastaukset 

jakautuivat tässäkin tasan molempien vaihtoehtojen välille.  

Vaihtoehdon “Ei” valinnut henkilö A halusi vielä erikseen perustella valintaansa seuraavasti: 

"Vaikka KYC-lomakkeet luovat pohjan asiakkaan tuntemiselle ja tavanomaisen palveluiden-

käytön ymmärtämiselle, eivät ne sellaisenaan ole riittävä toimintamalli rahanpesun estä-

miseksi. KYC-lomakkeilla kerättävää dataa pitää lisäksi pystyä vertaamaan asiakkaan to-

delliseen tuotteiden ja palveluiden käyttöön järjestelmätuetun monitoroinnin avulla, jotta 

poikkeavat ja epäilyttävät liiketoimet voidaan tehokkaasti havaita.”  

Toinen kysymys liittyi siihen, miten vastaajan oman organisaation asiakkaan tuntemispro-

sessi on kehittynyt vuosien aikana. Lisäksi kysyttiin, tekevätkö he paljon ulossoittoja asiak-

kaan tuntemiseen liittyen. Henkilön A mukaan asiakkaan tuntemisprosessia on kehitetty 

muun muassa automatisoimalla tuntemistietokyselyiden lähettämistä. Lisäksi hänen mu-

kaansa kyselylomakkeita on syytä tarkastella säännöllisesti ja sisällön päivittämisellä var-

mistetaan, että ne ovat mahdollisimman tarkoituksenmukaisia ja ajantasaisia muuttuvassa 

toimintaympäristössä. Ulossoittoja taas tehdään tarvittaessa, jos asiakasta ei esimerkiksi ta-

voiteta tai saadut kirjalliset vastaukset eivät ole riittävän luotettavia.  

Henkilö B ei koe olleensa nykyisessä toimenkuvassa riittävän pitkään kertoakseen pidem-

män tähtäimen kehityskulusta. Hänen mukaansa prosessi kuitenkin elää ja kehittyy jatku-

vasti, ja eri digitaalisia kanavia pyritään hyödyntämään jatkuvasti aiempaa enemmän ja te-

hokkaammin.  Henkilö C mukautuu osittain henkilö A:n vastaukseen, sillä hänen kuvailee 

myös prosessien automatisoituneen entisestään. Henkilö C:n mukaan ulossoittoja tehdään 

edelleen jatkuvasti.  

Kolmas kysymys liittyi asiakkaan tuntemistietojen päivitystahtiin sekä vastaajan kokemuk-

siin aikavälien pituuden sopivuudesta eli tulisiko tiedot päivittää useammin/harvemmin. 

Henkilö A vastasi seuraavasti: “Tuntemistiedot tulee päivittää asiakkaaksi rekisteröity-

essä/vakituista asiakassuhdetta perustaessa, sekä säännöllisesti ja riskiperusteisesti asia-

kassuhteen aikana. Mikäli asiakkaan palveluiden käyttö tai muu käyttäytyminen muuttuu 

oleellisesti, on tuntemistiedot aina syytä päivittää. Tärkeintä kuitenkin on, että aikaväli suh-

teutetaan ilmoitusvelvollisen toimintaympäristöön ja riskiarvioon.”  

Henkilöt B ja C totesivat, etteivät voi kommentoida tuntemistietojen päivitysväliä, mutta että 

tuntemistiedot päivitetään riskiperusteisesti eri aikavälein. Henkilö C kokee aikavälit 
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sopivan pituisina, ja hänen mukaansa joissain tapauksissa riittäisi harvempikin päivitys-

rytmi. Henkilö D näkee, että tuntemistietojen tiiviimmällä päivitysvälillä lisätään vain kus-

tannuksia eikä välttämättä estetä enemmän rahanpesua. Asiakkaiden, joilla ei ole kontak-

teja/transaktioita tuntemistiedot voisi mahdollisesti päivittää harvemminkin.  

Seuraava haastattelukysymys liittyi siihen, kuinka asiakkaat reagoivat heiltä kysyttyihin tie-

toihin asiakkaan tuntemisprosessin aikana ja siihen, miten toimitaan, jos asiakas ei suostu 

vastaamaan hänelle esitettyihin kysymyksiin. Kaikki haastateltavat kuvailivat asiakkaiden 

reagoinnin kysymyksiin muuttuneen vuosien aikana, sillä asiakkaat ovat tottuneet vastaa-

maan niihin muidenkin toimijoiden kuin vain pankkien kanssa asioidessa. Henkilö B vastasi 

kysymykseen seuraavasti: ”Asiakkaiden reagointi kysyttäviin kysymyksiin on mielestäni 

muuttunut vuosien varrella. Aiempina vuosina esim. PEP-kysymyksiin suhtauduttiin epäi-

levästi, mutta koska useammat toimijat ovat kysyneet samansuuntaisia kysymyksiä jo pi-

demmän aikaa, alkavat myös asiakkaat tottua näihin. Toki sellaisia asiakkaita on yhä, 

jotka eivät suostu vastaamaan kysymyksiin.” 

Kysyin haastattelussa myös siitä, kuinka herkästi asiakkaan palveluita rajoitetaan, jos tunte-

mistiedot ovat puutteelliset tai toiminta asiakkaan tileillä ei vastaa hänen antamiaan tietoja. 

Henkilö B:n mukaan Finanssivalvonta on viime vuosina kiinnittänyt aiempaa enemmän huo-

miota tähän ja korostanut, että asiakkaan asema on huomioitava palveluita rajoitettaessa.  

Finanssivalvonnan mukaan arvioinnissa tulisi huomioida se, millaisia vaikutuksia asiak-

kaalle tai asiakasryhmälle on siitä, etteivät he pysty käyttämään tiettyjä tuotteita tai palve-

luita. Tavoitteena tulisi olla tasapaino siitä, miten yhtäältä vältetään ja hallitaan riskejä ja 

toisaalta turvataan yhteiskunnassa tasapuoliset edellytykset taloudelliselle toiminnalle eri-

tyisesti haavoittuvassa asemassa olevien osalta. (Finanssivalvonta 2/2023) 

Henkilö A taas kuvaili palveluiden rajoittamisprosessia seuraavasti: “Pankit/ilmoitusvelvol-

liset saattavat usein reagoida hyvinkin herkästi, mikäli ne tunnistavat asiakkaidensa toimin-

nassa jotain sellaista, joka saattaisi viitata rahanpesuun, väärinkäytökseen tai muuhun ta-

lousrikollisuuteen. Näin toimitaan myös usein asiakkaan oman turvallisuuden varmista-

miseksi. Asiakkaille tulee kuitenkin antaa kohtuullinen aika ja sopiva asiointitapa toimittaa 

vastaukset esitettyihin kysymyksiin ja mahdolliset lisäselvitykset. Lisäksi asiakkaan kanssa 

käydyn kommunikaation tulee olla selkeää, jotta asiakas ymmärtää mistä asiassa on kyse, 
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mitä häneltä odotetaan ja mitä vaihtoehtoja hänellä on.” Henkilö C:n vastaus oli hyvin yh-

tenäinen siltä osin, että asia tulee ensin pyrkiä selvittämään asiakkaan kanssa.  

Seuraava haastattelukysymys oli hieman jatkoa edelliseen kysymykseen eli kuinka herkästi 

pankki sitten päättää asiakassuhteen tapauksessa, jossa asiakkaan tuntemistietoja ei saada 

päivitettyä tai hänen tuotteisiin/palveluihin liittyy epäilyttävää toimintaa. Henkilö A:n vas-

taus ja näkemys tähän kysymykseen oli erittäin mielenkiintoinen: “Ilmoitusvelvollisen tulee 

omassa riskiarviossaan ja riskinottohalukkuudessaan määrittää, kuinka paljon se sietää 

puutteellisia tuntemistietoja/selvityksiä suhteessa asiakkaan muodostamaan todelliseen ris-

kitasoon. Tuntemistietoihin ja muihin selvityksiin vastaaminen on kuitenkin usein palvelui-

den käytön jatkamisen edellytys. Aina annetut selvitykset eivät kuitenkaan riitä, jos ilmoitus-

velvollinen on muussa valvonnassaan havainnut sellaista riskinottohalukkuuden ylittävää 

toimintaa, jota asiakkaan antamat selvitykset eivät pysty hälventämään. Myös todistetusti 

valheellisen tiedon antaminen voi olla peruste asiakassuhteen päättämiselle, koska luotta-

musta asiakkaaseen ei enää ole. Viime vuosina yleistynyt, niin kutsuttu de-risking ilmiö, 

jossa pankit irtisanovat kollektiivisesti tietyn korkean riskityypin asiakkaita on huolestut-

tava, koska näin aiemmin valvottu rahaliikenne ajetaan ei-valvottuun ympäristöön, kuten 

hawala-palveluihin.” 

Hawala on kansainvälinen rahansiirtojärjestelmä, jota käytetään erityisesti islamilaisen kult-

tuurin piiriin kuuluvilla alueilla. Sitä käytetään rahan siirtämisessä erityisesti alueille, joissa 

pankkipalveluiden saatavuus on heikko. Suomessa toimivien hawaloiden kautta siirretään 

varoja muun muassa Pohjois- ja Koillis-Afrikkaan, Lähi-itään ja Länsi-Aasiaan. Rahanpesun 

riski on korkea, sillä välitettäviä varoja otetaan usein vastaan käteisellä.  Suomessa toimivien 

rahanvälittäjien maantieteellinen riski on korkea siitä syystä, että rahanvälitykset suuntautu-

vat alueille, joilla viranomaisvalvonta on heikkoa ja menettelyissä rahanpesun ja terrorismin 

rahoittamisen estämiseksi voi olla huomattavia puutteita. Asiakkaiden ja näiden liiketoimien 

monitoroinnissa on havaittu puutteita, minkä lisäksi rahanvälittäjät tekevät huomattavan vä-

hän ilmoituksia rahanpesun selvittelykeskukselle epäilyttävistä liiketoimista. (Finanssival-

vonta 2020) 

Henkilön D mukaan vastaajan kieltäytyessä antamasta tietoja, harkitaan tapauskohtaisesti 

palveluiden rajoittamista tai viime kädessä asiakassuhteen päättämistä, mutta hänen mu-

kaansa nämä tilanteet ovat harvinaisia. 
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Viimeinen asiakkaan tuntemisprosessiin liittyvä kysymys oli, kokeeko vastaaja tietosuoja-

asetuksen vaikeuttavan asiakkaan tuntemisprosessia. Henkilö A vastasi kysymykseen seu-

raavasti: “Asiakkaiden tietosuojan varmistaminen tulee olla keskeisessä osassa myös asiak-

kaan tuntemisen prosessien toteutuksen yhteydessä. Ilmoitusvelvollinen ei voi kuitenkaan 

laiminlyödä rahanpesulain asettamia velvoitteita tietosuojaesteisiin vedoten. Ilmoitusvelvol-

lisen tulee lain edellytysten mukaisesti selvittää epäilyttävien liiketoimien luonne ja niihin 

sisältyvien varojen alkuperä mahdollisimman tarkasti, että riittävä ymmärrys jatkotoimen-

piteiden varmistamiseksi saavutetaan. Ilmoitusvelvollisen tulee varmistaa, että asiakkaan 

tuntemiseksi kerättyä tietoa käsittelevät oikeat henkilöt, ja että tietojen tallentamiselle ja 

säilyttämiselle on riittävät ja oikeat perusteet. Kevään 2023 rahanpesulain osittaisuudistuk-

sesta jäi pois rikostuomioihin ja -tutkintoihin liittyvien tietojen hyödyntäminen osana asiak-

kaan tuntemisen toimia, mikä voi vaikuttaa yksittäisiin asiakkaisiin kohdistuvien riskiarvi-

ointien ja epäilyttävien liiketoimien ilmoituksien laatuun.” 

Henkilö D kokee tietosuoja-asetuksen vaikeuttavan asiakkaan tuntemisprosessia tietyiltä 

osin ja tämä tulee hänen mukaansa huomioida asiakkaan tuntemisen prosesseja kehittäessä. 

Henkilöt B ja C olivat sitä mieltä, ettei se vaikeuta prosessia. He kokevat kerättävillä tiedoilla 

olevan selkeä sääntelyperusta ja olevan hyvä, ettei henkilötietoja voi säilöä missä ja miten 

tahansa.  

4.5  Tulevaisuuden kehityskohteisiin liittyvät kysymykset 

Haastattelulomakkeen kysymykset 15–18 liittyivät tulevaisuuden kehityskohtiin. Ensimmäi-

nen tulevaisuuden kehityskohtien kysymys liittyi siihen, kun rikolliset oppivat jatkuvasti 

välttämään pankkien monitorointeja. Vastaajilta kysyttiin, kokeeko hän tämän uhkana ja mi-

ten tältä voitaisiin välttyä. Henkilö B kokee tämän selkeästi uhkana ja henkilö C kuvailee 

rikollisten luultavasti aina pystymään ohittamaan pankkien monitoroinnit. Henkilö C kui-

tenkin kokee, että mikäli monitorointien ohittamisesta pystytään tekemään tarpeeksi hanka-

laa ja vaivalloista, ongelma siirtyisi heikomman sääntelyn maihin.  

Henkilö A ei ota suoraan kantaa siihen kokeeko hän tämän uhkana, mutta hän tarjoa ratkai-

suja tämän välttämiseen: “Erilaisia monitorointijärjestelmiä ja -tapoja on syytä tarkastella 

ja kehittää jatkuvasti siten, että ne ovat tehokkaita ja tarkoituksenmukaisia. Järjestäytyneen 

rikollisuuden kehittyvät rahanpesun menetelmät ja typologiat ovat uhka, joka pitää pystytä 
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tunnistamaan ja arvioida riskienhallinnallisten toimien suunnittelussa. Yksittäiset ilmoitus-

velvolliset voivat olla haavoittuvaisia, jos niillä ei ole riittävää ymmärrystä niiden oman 

toimintaympäristön ulkopuolisista tuotteista, teknologioista ja menetelmistä. Jotta talousri-

kollisuuden kansallinen ja kansainvälinen torjunta olisi riittävän tehokasta, tulee ilmoitus-

velvollisten välistä tietojenvaihtoa pystyä parantamaan. Tämän on arvoitu vaativan lainsää-

dännöllisiä muutoksia.” 

Toinen kysymys liittyi siihen, pitäisikö vastaajan mielestä rahanpesun torjumisen mekanis-

mien kehittyä entistä automaattisemmiksi vai tarvitaanko edelleen oikeita ihmisiä tekemään 

tätä työtä. Kaikki vastaajat totesivat, että oikeita ihmisiä tarvitaan edelleen tässä työssä.  

“Rahanpesun ja talousrikollisuuden menetelmät kehittyvät ja uusia syntyy jatkuvasti. Lisäksi 

maailma ympärillämme on jatkuvassa murroksessa, joka vaikuttaa myös liiketoimintaamme 

ja toimintaympäristöömme. Uskon vahvasti, että asiantuntijoita tarvitaan jatkossakin ta-

lousrikollisuuden ilmiöiden tunnistamisessa, epäilyttävien liiketoimien selvittämisessä ja 

riskienhallinnallistamallien suunnittelussa. Kehittyvät teknologiat mahdollistavat sen, että 

näitä malleja voidaan paremmin ja tehokkaammin hyödyntää epäilyttävien toimien tunnis-

tamisessa, havaitsemisessa ja estämisessä.” -Henkilö A 

“Aina tarvitaan ihmisiä arvioimaan monimutkaisimpia tapauksia, mutta mielestäni paljon 

on vielä kehittymisvaraa automatisoinnin saralla” -Henkilö B 

“Niin kauan kun tietoja ei ole mahdollista saada rekistereistä automaattisesti ja suuri osa 

perustuu asiakkaan kanssa käytyyn keskusteluun uskon, että ihmisiä tarvitaan tekemään 

työtä asiakkaan tuntemisen parissa. En myöskään usko, että monimutkaisia tutkimuksia voi-

daan automatisoida. Työkalut kehittyvät, ja ehkä tarvitsemme jatkuvasti vähemmän työnte-

kijöitä työn tuottavuuden parantuessa.” -Henkilö C 

”Tarvitaan molempia.” -Henkilö D 

Toiseksi viimeinen kysymys liittyi koneoppimisen hyödyntämiseen ja miten vastaaja ajatte-

lee sitä voitavan hyödyntää tulevaisuudessa entistä paremmin. Kaikki haastateltavat kokivat 

koneoppimista voitavan hyödyntää tulevaisuudessa esimerkiksi älykkäiden ja ennakoivien 

riskimallien suunnittelussa ja toteuttamisessa, analyysien laatimisessa, suurien tietomasso-

jen tehokkaammassa käsittelyssä sekä poikkeavien tilitapahtumien havaitsemisessa.  
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Viimeiseksi haastateltava sai oman näkemyksenä pohjalta kertoa, kuinka rahanpesun torju-

mista/asiakkaan tuntemisprosessia voitaisiin kehittää. Haastateltavat kuvailivat kehityskoh-

teita omin sanoin seuraavasti: 

“Useat eri asiantuntijat ja viranomaistahot mieltävät talousrikollisuuden torjunnan tär-

keimmäksi kehityskohteeksi tietojenvaihdon parantamisen ilmoitusvelvollisten keskinäisessä 

tiedonvaihdossa. Mielestäni rahanpesun ilmiöistä ja typologioista on hyvä käydä yleistä 

mutta avointa keskustelua erilaisissa asiantuntijafoorumeissa yli yritysrajojen. Suomessa 

tällaisesta toiminnasta hyvä esimerkki on Keskusrikospoliisin rahanpesun selvittelykeskuk-

sen alulle laittama FAMLIT-työryhmä (Finnish Anti-Money Laundering Intelligence 

Taskforce.) Rahanpesun estämisen toimet mielletään myös yhä useammin lainsäädännön 

noudattamisen rinnalla yritysvastuullisiksi, itseisarvoisiksi toimiksi, joilla voi olla aidosti 

rikollisuutta ehkäisevä vaikutus.” -Henkilö A 

“Joskus tuntuu, että toimijat (ei ainoastaan pankit) kysyvät asiakkailta tuntemistietoja vain 

koska on pakko. Ei välttämättä ymmärretä tämän tarkoitusta ja ideaa, eikä kerättäviä tietoja 

osata hyödyntää siihen, mihin niitä tulisi hyödyntää (rahanpesun ja terrorismin rahoittami-

sen estäminen). Tämä on jatkuva haaste. Lisäksi suurten datamassojen käsittelyssä ja teko-

älyn hyödyntämisessä on huomattavasti kehitettävää koko toimialalla.” -Henkilö B 

“Kehityskohteet liittyvät minun näkökulmastani toimintatapojen ja työn tehokkuuden tehos-

tamiseen, sekä uusien työkalujen käyttöönottoon. Vanhat järjestelmät hidastavat työtä.” -

Henkilö C 

”Olennaista olisi saada tiedonvaihto ilmoitusvelvollisten välillä avoimemmaksi. Enemmän 

huomiota tulisi kiinnittää asiakkaiden transaktioihin/toiminnan muutoksiin kuin asiakkaan 

tuntemistietojen ajan tasalla pitämiseen.” -Henkilö D 
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5  Tutkimuksen tulokset  

Tutkimuksessani oli yhteensä kaksi tutkimuskysymystä - päätutkimuskysymys sekä yksi 

alatutkimuskysymys. Päätutkimuskysymykseni oli seuraava: “Millaisia kehityskohteita ra-

hanpesun estämiseen liittyy ja miltä sen tulevaisuus näyttää?” Haastatteluiden sekä tieteel-

listen artikkeleiden pohjalta nousikin esiin useampia kehityskohteita.  

Haastatteluiden pohjalta merkittävimmäksi kehityskohteeksi nousi tiedonvaihdon muuttu-

minen avoimemmaksi ilmoitusvelvollisten välillä. Aiheesta tulisi keskustella eri asiantunti-

jafoorumeissa yli yritysrajojen. Hyvä esimerkki tästä on keskusrikospoliisin perustama 

FAMLIT-työryhmä.  

Se on keskusrikospoliisin rahanpesun selvittelykeskuksen ja rahanpesulain mukaisten il-

moitusvelvollisten välinen asiantuntijaryhmä.  Ryhmä pyrkii tehostamaan rahanpesun ja 

terrorismin rahoittamisen estämistä. Operatiivisen yhteistyön tavoitteena on, että osapuolet 

vaihtavat tietoja konkreettisista rahanpesulain mukaisista epäilyttävistä liiketoimista ja 

kohteista. Torjuntaprosessien kehittämisessä yhtenä tavoitteena on poistaa tiedonvaihdon 

esteitä, vaihtaa ajankohtaista tekotapatietoa ja tietoa rahanpesun riskeistä. Ryhmä myös ke-

hittää ilmoitusvelvollisten valmiuksia tunnistaa paremmin mahdollisia epäilyttäviä liiketoi-

mia esimerkiksi rikoslajikohtaisesti. Se antaa palautetta rahanpesuilmoitusten laadusta ja 

vaikutuksista sekä onnistumisista. Lisäksi asiantuntijaryhmä tuo kehitysideoita rahanpesun 

selvittelykeskuksen ja ilmoitusvelvollisten torjuntaprosesseihin. (Rahanpesu.fi 2024a) 

Myös asiakkaan tuntemisprosessia tulisi kehittää. Asiakkailta pankkien omilla KYC-lomak-

keilla kerättyjä tietoja tulisi pystyä yhdistämään asiakkaan todellisten tuotteiden ja palvelui-

den käyttöön järjestelmien avulla ja näiden tulisi antaa hälytyksiä, jos tiedot eivät vastaa 

asiakkaan todellisia tapahtumia. Yksi kehityskohde on myös se, että ymmärrettäisiin ajatus 

ja tarkoitus asiakkaan tuntemistietojen keräämisen takana eikä tietoja kysyttäisi vain sen ta-

kia, koska laki velvoittaa pankkeja toimimaan näin. Myös resurssien kohdentamiseen tulisi 

kiinnittää huomiota. Ei ole hyödyllistä, että tuntemistietoja päivitetään jatkuvasti vaan huo-

miota tulisi ennemminkin kiinnittää asiakkaiden transaktioihin ja todellisin toimiin. 

Kiinnostavaa oli myös tieto, joka tuli esiin erään haastateltavan vastauksesta. Henkilö A:n 

vastauksesta kävi ilmi, että kevään 2023 rahanpesulain osittaisuudistuksessa jäi pois 
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rikostuomioihin –ja tutkintoihin liittyvien tietojen hyödyntäminen osana asiakkaan tuntemi-

sen toimia. Finanssivalvonnan (2/2023) antamien määräysten ja ohjeiden mukaan kansalli-

nen lainsäädäntö ei mahdollista rikostuomioihin ja rikkomuksiin tai niihin liittyvien turvaa-

mistoimiin liittyvien henkilötietojen käsittelyä asiakkaan tuntemistietona. Valitettavasti ri-

kollisilla on tapana uusia rikoksiaan ja tällaisen tiedon olemassaolo voisi auttaa yksittäisten 

asiakkaiden riskiarvioinnissa sekä epäilyttävien liiketoimien arvioinnissa.  Tietosuoja-asetus 

sekä vastaavat määräykset vaikeuttavat rahanpesun torjumista asiakkaan tuntemisen näkö-

kulmasta sekä pankkien riskiarvioinneissa.  

Kuten kaikki haastateltavat totesivat, koneoppimista tulisi tulevaisuudessa pystyä hyödyn-

tämään entistä paremmin. Prosessin kehittyessä suuria tietomassoja saadaan tehokkaammin 

käsiteltyä. Esittelinkin aikaisemmin tutkielmassa Chen et al. (2018) tekemän tutkimuksen, 

jonka mukaan koneoppimisen avulla voidaan vähentää esimerkiksi väärien positiivisten hä-

lytysten määrää. Myös Breslow et al. (2017) on tutkinut ilmiötä ja niin kuin aiemmin mai-

nittu, pankkien tulisi investoida esimerkiksi edistyneeseen tilastolliseen mallinnukseen (ko-

neoppiminen) sekä prosessien automatisointiin. Kuten myös Alkahilil et al. (2021) totesi, 

koneoppimisen avulla voidaan nopeuttaa epäilyttävien liiketoimimien tutkimisprosessia ja 

täten vapauttaa ihmisresursseja muualla käytettäväksi. Tähän tarvitaankin uusia ja tehok-

kaampia järjestelmiä ja näiden kehittämiseen tulisi keskittyä. Teknologien kehittyminen 

mahdollistaa automaattisemman epäilyttävien liiketoimien havaitsemisen ja siten tehok-

kaamman asiantuntijaresurssien kohdentamisen monimutkaisempiin tapauksiin. 

Alatutkimuskysymykseni oli seuraava: Millainen rooli asiakkaan tuntemisella ja datalla on 

rahanpesun torjumisessa? Tieteellisten artikkelien sekä haastatteluiden pohjalta voidaan 

ajatella asiakkaan tuntemisella sekä datalla olevan merkittävä rooli rahanpesun torjumisessa. 

Pelkästään se, että laki velvoittaa pankkeja tuntemaan asiakkaansa, kertoo asiakkaan tunte-

misen tärkeydestä. Asiakkaan tuntemisen tärkeyttä korostetaankin erittäin paljon, vaikkei se 

sellaisenaan ole tehokkain keino rahanpesun torjumiseen. Kuten Golban (2019) totesi, on 

asiakkaan tuntemisprosessi välttämätön liiketoimintaa harjoitettaessa ja se on keino hallita 

riskejä, joita kyseiseen asiakkaaseen liittyy. 

Kysyin haastattelussani siitä, millaisia keinoja haastateltavan organisaatiolla on rahanpesun 

torjumiseksi ja kaikissa vastauksissa korostui erityisesti asiakkaan tunteminen. Asiakkaan 

tuntemisen avulla asiakkaat saadaan jaettu eri riskiluokkiin ja näin on mahdollista keskittyä 

tarkemmin korkeamman riskin asiakkaisiin.  
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Pankkien tulee noudattaa toiminnassaan riskiperusteista lähestymistapaa eli luoda omaan 

toimintaansa soveltuvat ja riskeihin suhteutetut menetelmät asiakkaan tuntemiseen sekä riit-

tävät riskienhallintamenetelmät väärinkäytösten sekä rahanpesun ja terrorismin rahoittami-

sen estämiseen. Valvottavan tulee siis kartoittaa asiakkaisiinsa, tuotteisiinsa, palveluihinsa, 

jakelukanaviinsa ja teknologian kehitykseen liittyvät rahanpesun ja terrorismin rahoittami-

sen riskit sekä laatia toimintamallit näiden riskien rajoittamiseksi. (Finanssivalvonta 2010) 

Datan rooli rahanpesun torjumisessa on välttämätön, sillä ilman sen käyttöä ja visualisointia 

rahanpesua on erittäin vaikeaa havaita. Haastatteluiden pohjalta nousi esiin mielenkiintoista 

tietoa siitä, mitä kaikkea datan avulla voidaan seurata ja mainitsenkin näistä muutaman: uu-

sien asiakkaiden määrä, asiakkaiden määrä eri riskiluokissa, poliittisesti vaikutusvaltaisen 

asiakkaiden määrä, lähetettyjen ja vastattujen tuntemistietokyselyiden määrä, lisäselvitystä 

vaativien tapausten määrä, False Positive- tapausten määrä sekä viranomaisille raportoitujen 

epäilyttävien liiketoimien määrä ja laatu.   

 

 

 

 

 

 

 

 



38 

 

6  Johtopäätökset  

Tutkielmani aiheena oli siis selvittää, miten pankit pyrkivät torjumaan rahanpesua asiakkaan 

tuntemisen sekä datan avulla sekä millaisia kehityskohteita rahanpesun torjumiseen liittyy. 

Toteutin tutkielman laadullisena tutkimuksena aiempia tutkimuksia seuraten. Pankeilla on 

merkittävä rooli rahanpesun torjumisessa ja kuten on huomattu esimerkiksi Danske Bankin 

tapauksessa, voi pankin yhdistäminen rahanpesuskandaaliin aiheuttaa mainehaittaa sekä 

mahdollisesti asiakaspaon.  

Tutkielmassa päädyttiin siihen lopputulokseen, että asiakkaan tuntemisen sekä data ovat 

merkittäviä välineitä rahanpesun torjumiseksi, mutta prosesseja ja järjestelmiä tulisi edelleen 

kehittää. Teknologian kehitys on antanut rikollisille uuden väylän talousrikollisuuden toteut-

tamiseen, mutta samalla kehittänyt asiakkaan tunnistamisprosessia, sillä asiakkaat voidaan 

tunnistaa vahvasti henkilökohtaisten pankkitunnusten avulla eikä pankkiasiointi vaadi enää 

aina konttorikäyntiä.  

On kuitenkin otettava huomioon, etteivät pankit yksinään pysty estämään rahanpesua vaan 

siihen tarvitaan eri ilmoitusvelvollisten välistä yhteistyötä. Eri ilmoitusvelvollisten tulisi siis 

keskenään käydä läpi esimerkiksi ajankohtaisia rahanpesun tekotapoja sekä keinoja, miten 

havaita paremmin epäilyttäviä tapahtumia. Pankit ajattelevat asiakkaan tuntemistietojen päi-

vitysvälin olevan liikesalaisuus, jonka ymmärtää asiakkaan näkökulmasta. Eri ilmoitusvel-

volliset voisivat kuitenkin keskustella aiheesta ja pohtia, onko hyödyllisempää päivittää tie-

dot kaikilta asiakkailta vai niiltä, jotka aktiivisemmin käyttävät palveluja ja joiden toimin-

taan liittyy suurempi riski.  

Tutkielman tulokset korostavat siis asiakkaan tuntemisprosessin, datan käytön sekä ilmoi-

tusvelvollisten välisen yhteistyön tärkeyttä rahanpesun torjumisen parissa työskenteleville 

henkilöille. 

6.1  Luotettavuus, validiteetti sekä jatkotutkimusehdotukset 

Pankkipalveluiden käyttö on läsnä monien suomalaisten arjessa niin päivittäisten raha-asi-

oiden kuin erilaisten lainojenkin muodossa. Erityisesti tutkielmasta kuitenkin hyötyvät itse 
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pankit ja pankkitoimihenkilöt, jotka pyrkivät estämään joidenkin asiakkaiden toimesta ta-

pahtuvaa rahanpesua.  

Tutkimusmenetelmien luotettavuutta käsitellään yleensä validiteetin (tutkimuksessa on tut-

kittu sitä, mitä on luvattu) ja reliabiliteetin (tutkimustulosten toistettavuus) käsittein (Tuomi 

& Sarajärvi 2018). Tutkielman luotettavuutta tarkastellessa tulee ottaa huomioon, että ai-

neisto on kerätty yksittäisten pankkitoimihenkilöiden ja muiden rahanpesun parissa torju-

vien henkilöiden omien kokemusten ja mielipiteiden pohjalta. Aineisto on siis hyvin rajattu 

ja kokemukset aiheeseen liittyen voivat vaihdella eri henkilöiden välillä.  

Tutkimus suoritettiin myös vain suomalaisille pankeille ja organisaatioille, jolloin otoskoko 

on verrattain pieni. Tutkielmassa tuloksissa korostui ilmoitusvelvollisten välisen yhteistyön 

tärkeys. Rahanpesun torjumisen keinoja voitaisiin tulevaisuudessa tutkia synteettisen data-

mallin avulla eri ilmoitusvelvollisten välillä ja vertailla niitä keskenään niin kuin Jensen et 

al. (2023) on tehnyt keräämällä aluksi todellisia hälytystietoja tutkimastaan pankista Spar 

Nordista.   
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LIITTEET 

 

Liite 1. Haastattelukysymykset 

Taustatiedot  

1. Työkokemus rahanpesun torjumisen/asiakkaan tuntemisen parissa?  

2. Kuinka paljon tiesit/olitko tietoinen asiakkaan tuntemiseen ja rahanpesun torjumiseen 

liittyvästä sääntelystä ennen pankkimaailmaan astumista?  

  

Rahanpesun torjuminen 

3. Koetko yleisten toimintatapojen/strategioiden olevan riittäviä rahanpesun estämiseksi?   

4. Millaisia keinoja sinun organisaatiollasi on rahanpesun estämiseksi & koetko ne riittä-

viksi?  

5. Oletko käyttänyt dataa & sen erilaisia visualisointitekniikoita rahanpesun torjumiseksi? 

Jos olet, millaisia tekniikoita olet käyttänyt? Oletko kokenut nämä hyödyllisinä?  

6. Millaisia väärinkäytöksiä on helpointa huomata datan automaattisen monitoroinnin & 

visualisoinnin avulla?  

7. Entä vaikeimpia havaita?  

  

Asiakkaan tunteminen 

8. Koetko pankkien omien KYC-lomakkeiden täytön riittävänä?  

9.Miten sinun organisaatiosi asiakkaan tuntemisprosessi on kehittynyt vuosien aikana? 

Teettekö paljon ulossoittoja aiheeseen liittyen?  

10. Kuinka usein asiakkaan tuntemistiedot päivitetään? Koetko aikavälit sopivan pituisina, 

tulisiko tiedot päivittää useammin/harvemmin?   

11. Miten asiakkaat reagoivat heiltä kysyttyihin tietoihin? Oletko kohdannut tapauksia, jol-

loin asiakas kieltäytyy vastaamasta/ei vastaa todenmukaisesti hänelle esitettyihin kysymyk-

siin. Miten tällöin toimitaan?  

12. Rajoitetaanko asiakkaan palveluita herkästi, jos KYC-profiili on puutteellinen/toiminta 

asiakkaan tileillä ei vastaa hänen antamia tietoja?  

13. Kuinka herkästi pankki päättää asiakassuhteen tapauksessa, jossa asiakkaan tuntemis-

tietoja ei saada päivitettyä kunnolla/asiakkaan tuotteisiin/palveluihin liittyy epäilyttävää 

toimintaa?  

14. Koetko tietosuoja-asetuksen vaikeuttavan asiakkaan tuntemisprosessia? Jos kyllä, niin 

miten? 

 

Tulevaisuus  

15. Rikolliset oppivat jatkuvasti välttämään pankkien monitorointeja. Koetko tämän uh-

kana? Miten sinun mielestäsi tältä voitaisiin välttyä?  

16. Pitäisikö sinusta rahanpesun torjumisen mekanismien kehittyä entistä automaattisem-

miksi vai tarvitaanko sinusta oikeita ihmisiä tekemään tätä työtä edelleen?  

17. Uskotko, että koneoppimista voitaisiin tulevaisuudessa hyödyntää entistä paremmin ra-

hanpesun torjumisessa? Jos kyllä, niin miten?   

18. Millaisia kehityskohtia rahanpesun torjumiseen/asiakkaan tuntemisprosessiin liittyy 

mielestäsi oman kokemuksesi pohjalta?  

 


