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akkaan tunteminen pitdd sisdllddn, ja milld eri tavoin pankit voivat hyddyntdé dataa rahan-
pesun torjumisessa.
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tuntemaan asiakkaansa. Tutkielmassa syvennytdénkin asiakkaan tuntemisen (KYC) kisit-
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This bachelor’s thesis examines how banks try to combat money laundering with the help of
knowing their customers and data. The goal is to gain a deeper understanding of what know-
ing the customer entails, and in what different ways banks can use data to prevent money
laundering.

Banks play a key role in preventing money laundering, which is why the law obliges banks
to know their customers. In the thesis, we delve into the concept of knowing your customer
(KYC).

In the study, development targets related to the topic were considered, and the development
of cooperation between those obliged to report emerged as the most significant. In addition,
it would be important to invest in the development of machine learning models, as these
have been found to have a significant impact on the efficiency and functionality of processes.
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1 Johdanto

Tamin kandidaatin tutkielman aiheena on tutkia, miten pankit pyrkivét torjumaan rahanpe-
sua. Kiinnostuin aiheesta viime kesidné pankissa tyoskennellessédni ja ymmarsin asiakkaan
tuntemisen tarkeyden. Rahanpesu on ollut myods mediassa esilld vuonna 2018 ilmenneiden

rahanpesuskandaalien myota.

Rahanpesulla tarkoitetaan rikollisella alkuperélld hankittujen varojen alkuperin héivytté-
mistd niin, ettd varat ndyttiavat laillisesti hankituilta. Usein osa varoista on laillisesti hankit-
tuja, ja sekoitettuna laittomasti hankittujen varojen kanssa koko summa yritetdin naami-
oida laillista alkuperdd olevaksi. Tyypillisesti rahanpesua on olemassa kahta eri tyyppié -
ammattimaista sekd harrastelijamaista. Ammattimaiset rahanpesijét kiyttdvat hyodykseen

taloudellisten instituutioiden ja lainsdddannon heikkouksia. (Cox, 2014, 5-6)

Rahanpesu voi uhata rahoitusjarjestelmén vakautta, luotettavuutta sekd kilpailukykyd. YK
arvioi, ettd maailmanlaajuisesti varoja pestddn noin 800 biljoonasta 2 triljoonaan dollaria,
mikd on noin 2-5 prosenttia maailman bruttokansantuotteesta. Viranomaiset saavat tutki-
muksen mukaan takavarikoitua tai jaddytettyd vain prosentin pestyistd varoista. (Rahan-

pesu.fi 2024b)

Pankkien rooli rahanpesun torjumisessa on véistimaton, silld ne ovat keskeinen seké kriit-
tinen osa rahoitusmarkkinoita. Suurin osa rahanpesusta tapahtuu pankkien kautta, jonka ta-

kia niilld on my6s merkittdva rooli sen torjumisessa. (Verhage, 2011, 1)

Verhagen (2011, 1) mukaan viimeisen kymmenen vuoden aikana investoinnit rahanpesun
estdmiseksi ovat kasvaneet nopeasti. Voidaan siis olettaa, ettd panostus rahanpesun esté-
miseksi on kasvanut entisestddn myos teoksen julkaisun jdlkeen. Suomesta kirjallisuutta
rahanpesun estdmiseen liittyen on hyvin vidhén saatavilla, joka toimi yhtend motiivina té-

mén tutkielman kirjoittamiseen.

1.1 Tutkielman taustaa

Aihe on ollut pinnalla eurooppalaisissa pankeissa tapahtuneiden rahanpesuun liittyviin ta-

pauksien vuoksi, silld ne ovat aiheuttaneet huolta rahanpesusta tapahtuma-alueilla sekd



muualla maailmassa. (Yeoh, 2020) Vuoden 2018 syyskuussa Danske Bankin sisdisessa
valvonnassa kdvi ilmi laajoja laiminlyontejéd sekd puutteita rahanpesun valvonnassa.
Danske Bankin Viron yksikon Iépi virtasi vuonna 2013 miljardien arvosta vendldistd rahaa.
Danske Bank osti Sampo-konsernilta Sampo-pankin vuonna 2007. Danske Bank sanoo,
ettd Sampo-pankin mukana tulleissa asiakkaissa oli paljon sellaisia henkil6itd, joiden ei
olisi pitédnyt koskaan olla pankin asiakkaina Virossa. Pankin selvityksen mukaan ndma asi-
akkaat tekivit paljon tilisiirtoja, joiden ei olisi koskaan pitdnyt tapahtua. Asiakassuhteet
ndiden henkildiden kanssa lopetettiin kuitenkin vasta vuonna 2015. (Brannare, 2018) Esi-
merkiksi tdmé skandaali on hyva esimerkki siitd, miksi pankkien tulisi tuntea asiakkaansa

ja hyodyntéa erilasia rahanpesun torjumisen keinoja.

Rahanpesulla on suuri vaikutus valtion talouteen, silld se vaikuttaa talouden kasvuun. Ra-
hanpesu voi heikentdd yksittdisid pankkeja ja se on my0ds uhka valtion taloussektorin mai-

neelle. (Chatain et al., 2009)

Asiakkaidensa henkildllisyyden tunnistaminen on tdrkeda pankeille, jotta rikolliset eivit
pystyisi kdyttdmadn pankkien tuotteita sekd palveluita laittomiin tarkoituksiin. (Rébé,
2019, 50) Pankkien tulee pienentdd riskidén toimia rahanpesun vilittdjdna tuntemalla asi-
akkaansa (K'YC), monitoroinnilla, yllépitimalld asiakasprofiilejansa (CDD) seki ilmoitta-
malla epdilyttdvistd tapahtumista. Asiakkaan tuntemisperiaatteen noudattaminen on tér-
kedd, silld se ei vain estd rahanpesua vaan se myos suojelee pankkeja erilaisilta riskeiltd

asiakkaiden kanssa tydskennellessdén. (Meiryani, 2023)

Aihe on melko tuore Suomessa eika siitd 10yda paljoakaan tutkimuksia suomen kielellé.
Aihetta suomen kielell késittelevid teoksia ovat Atso Andersenin teos “Rahanpesun esté-
minen” vuodelta 2020 sekéd Tatu Hyttisen “Rahanpesu ja rikosvastuu: teoria ja kiytantd”
vuodelta 2021. Aiheesta 16ytyy kandidaatin- sekd pro gradututkielmia, mutta haluan tutki-
muksellani tuoda esiin jotakin uutta ndkdkulmasta, jolla aihetta tarkastelen. Tutkimusta tis-

malleen samasta aiheesta ei 10ydy, joka jittdd minulle juuri sopivan tutkimusaukon.



1.2 Tutkielman tavoitteet sekd tutkimuskysymykset

Tutkielman tavoitteena on selvittdd ja tutkia pankkien keinoja estdd rahanpesua. Keskityn
suurimmaksi osaksi asiakkaan tuntemisen sekéd datan roolin merkitykseen rahanpesun tor-

junnassa.

Tutkielman péaédtutkimuskysymys on seuraava:

Millaisia kehityskohteita rahanpesun estdmiseen liittyy ja miltd sen tulevaisuus ndyttdada?
Paatutkimuskysymyksen lisdksi minulla on yksi alatutkimuskysymys:

Millainen rooli asiakkaan tuntemisella ja datalla on rahanpesun torjumisessa?

1.3 Tutkimusmenetelmat

Toteutan tdmén tutkimuksen laadullisena tutkimuksena. Laadullinen tutkimus on empiirista
ja perustuu eri aineistoihin ja niiden analysointiin (Juhila 2024). Tutkielman tutkimusmene-
telménd toimii haastattelututkimus, jonka avulla pyritdén perehtyméédn rahanpesuun ja pank-
kien keinoihin sen torjumiseen. Toteutin tutkielmaa varten haastattelututkimuksen rahanpe-
sun parissa tydskenteleville henkildille. Haastattelututkimus on toteutettu lomakemuodossa
ja se sisdltdd kysymyksid liittyen rahanpesun estdmiseen seké asiakkaan tuntemiseen. Mer-

kittdvin rajaus, jonka tein tutkielmaani varten, on keskittyminen suomalaisiin pankkeihin.

1.4 Tutkielman rakenne

Tutkielma koostuu viidestd padluvusta, joista ensimmdiisend on johdanto. Toinen péddluku
kasittdd tutkielman teoriaosuuden eli siind esitelldén teoreettinen viitekehys. Tamé kisittad
rahanpesun estdmiseen liittyvaa aikaisempaa kirjallisuutta. Kuvailen luvussa rahanpesun es-
tdmisen historiaa sekd tdhin liittyvid kasitteitd laajemmin. Kolmas pailuku keskittyy késit-
teleméédn tahoja ja keinoja, joilla rahanpesua pyritddn estimiin. Téssd luvussa keskityn ni-
menomaan asiakkaan tuntemisen seké datan roolin merkitykseen rahanpesun estamisessa.
Neljannessa péddluvussa analysoidaan toteuttamani haastattelun tuloksia, jonka toteutin ra-

hanpesun estdmisen parissa tydskentelevilld henkil6illa. Luvussa tarkastelen, eroavatko



vastaukset paljon toisistaan ja vertaan niité kirjallisuudesta saamaani tietoon. Viides paédluku

koostuu tutkimuksen tuloksista ja kuudes padluku tutkielman johtopaatoksista.



2 Rahanpesun historiaa ja sen ilmenemismuodot

Tassd luvussa keskityn kédsittelemddn rahanpesuun liittyvid késitteitd, rahanpesun historiaa
sekd rahanpesun ilmenemismuotoja. Téssd luvussa kuvaillaan myds, millainen rahanpe-
suprosessi padpiirteittdin on. Suomalaisia pankkeja rahanpesun torjumisessa velvoittavat
Euroopan unionin antamat direktiivit lainsdddannon kautta sekd sen antamat asetukset. Suo-
malaiset pankit taas kdyttidvit rahanpesun torjumisen vélineind asiakkaan tuntemista seka

dataa, joiden kayttoon keskityn tissé tutkielmassa.

EU:n direktiivit — Lait Velvoitteet

ja asetukset

Suomalaiset pankit

Data

| Y

Rahanpesun
torjuminen
(AML)

Asiakkaan
tunteminen (KYC)

Kuva 1: Teoreettinen viitekehys

2.1 Rahanpesun ja sen kriminalisoinnin historiaa

Rahanpesulla tarkoitetaan tekoa tai tekokokonaisuutta, jonka padmadrdné on peittii tai héi-
vyttdd rikoksen tuottaman hyddyn tai omaisuuden alkuperd. Rahanpesua on kutsuttu proses-
siksi, jonka vakiintuneesti katsotaan sisdltivén kolme vaihetta: 1) likaisen rahan sijoittami-
nen lailliseen talousjirjestelméén (placement), 2) harhauttaminen eli likaisen rahan alkupe-
rdn peittdminen tai hdivyttiminen (layering), seké 3) puhdistetun rahan integroiminen osaksi

laillista taloutta (integration). (Hyttinen, 2021, 24)
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Kuva 2: Rahanpesuprosessi (UNOCD, 2024)

Modernin kasityksen mukaan rahanpesu sai alkunsa Yhdysvalloissa kieltolain aikaan vuo-
sina 1920-1933, kun alkoholin tuotanto, myynti seki kuljetus kiellettiin. Tama johti lukuis-
ten pimeiden markkinoiden syntymiseen, joissa harjoitettiin salakuljetusta, mikéd taas johti
hintojen dramaattiseen nousuun. Téstd toiminnasta saadut tuotot siirrettiin takaisin lailliseen
talouteen avaamalla lukuisia pesuloita, josta juontuu kisite “rahanpesu”. Tatd ilmioti luon-
nollisestikin tdytyi ryhtyd torjumaan, silld pimeén rahan uudelleenkdyton estiminen voi aut-

taa hillitsemadn laitonta toimintaa, josta se on perdisin. (Rovera, 2023, 55-87)

Rahanpesu nousi kansainvélisen kriminaalipolitiitkan keskioon Yhdysvaltojen aloitettua
huumausaineiden vastaisen sodan 1980- luvulla. Vuonna 1988 Yhdistyneet kansakunnat eli
YK laati huumausaineiden ja psykotrooppisten laitonta kauppaa vastaan tehdyn Wienin
yleissopimuksen, joka oli ensimméinen kansainvilinen sopimus, jossa madritelldin rahan-
pesurikoksen tekomuodot seki velvoitetaan sopimuksen osapuolet kriminalisoimaan ra-

hanpesu. (Hyttinen, 2021, 35)

Wienin yleissopimuksen rahanpesun tekoméaéritelmét ovat olleet perusta, jonka varaan eri
maiden rahanpesukriminalisoinnit on viimeisen 30 vuoden aikana laadittu. Vuonna 2004
myds Suomessa tuli voimaan niin sanottu Palermon yleissopimus, joka on kansainvilisen
jarjestdytyneen rikollisuuden vastainen sopimus. Sen kuudes artikla on otsikoitu seuraa-
vasti: ”Rikoksen tuottaman hyddyn pesemisen sddtdminen rangaistavaksi teoksi”. (Hytti-

nen, 2021, 37)

Rahanpesun estimisessd (AML, Anti-Money Laundering) keskeisessd roolissa ovat rahoi-

tuslaitokset, lain sdéntelijit sekd lainvalvojat. Ndiden tavoitteena on estdd rahanpesua seké



terrorismin rahoittamista. Tdméa onnistuu kehittimalld oikeanlaisia kdytdntdja seké proses-
seja, joilla voidaan toimeenpanna lain sddnndkset. (Sullivan, 2024, 9, 95-126) Rahanpesun
estdmisen valvonnan tulisi edistdd pankkisektorin turvallisuutta ja luotettavuutta seké suo-
jella sité rikollisilta teoilta, joita rahanpesijét sekd terrorismin rahoittajat suorittavat. (Cha-

tain et al., 2009, 3)

Vield 1990-luvulla Suomessa ei paljoakaan kiinnitetty huomiota rahanpesuun. Vasta 2010-
luvulla rahanpesu alkoi saamaan enemmén huomiota mediassa. (Hyttinen, 2021, 63) Tdhdn
ovat varmasti vaikuttaneet kansainvélisessd sekd suomalaisessa mediassa esiin nousseet ra-
hanpesuskandaalit, kuten aikaisemmin mainitsemani Danske Bankin tapaus. Téllaiset julki-
suudessa puidut rahanpesutapaukset voivat tuntua etiisiltd tavallisille kansalaisille, mutta
pankkitilin avaamisen tai asuntolainan hakemisen yhteydessi esitetyt kysymykset ovat tuo-
neet rahanpesun valvonnan osaksi monen suomalaisen arkea (Hyttinen, 2021, 63—64). Ky-
symysten kysyminen liittyy asiakkaan tuntemisprosessiin, ja laki velvoittaa pankkeja tunte-

maan asiakkaansa, vaikka asiakkaille nimé kysymykset voivatkin tuntua erikoisilta.

2.2 Rahanpesun ilmenemismuodot

Usein ajatellaan, ettd rahanpesu on elitistinen rikos, joka edellyttdd poikkeuksellista osaa-
mista ja joihin tavallinen kansalainen ei osallistu. Rahanpesu voi olla hyvinkin systemaattista
ja eleganttia ja edellyttdd esimerkiksi vankkaa juridista ja taloudellista osaamista. Kuiten-
kaan kansainvélisesti arvioituna ei olekaan poikkeuksellista, ettd monilla merkittivilla ra-
hanpesij6illa on korkea koulutus sekd oikeudellista ja taloudellista osaamista. Toisaalta ra-
hanpesu voi olla hyvinkin pienimuotoista ja kaukana niistd mielikuvista, joita rahanpesusta
syntyy julkisen keskustelun perusteella. Rahanpesusta ja siitd kdydysta keskustelusta onkin
vaikeaa antaa selkedd kuvaa, silld rahanpesu voi olla tekomuodoiltaan ja moitittavuudeltaan

hyvin eritasoista toimintaa. (Hyttinen, 2021, 22-23)

Rahanpesua voi ilmetd missd tahansa maailman maissa, mutta etenkin niissé, joissa on mo-
nimutkainen rahoitusjirjestelmé. Maat, joissa on 10yhé, tehoton tai korruptoitunut AML-inf-
rastruktuuri, ovat my0s todennékodisempid rahanpesun kohteita. Usein monimutkaista ja kan-
sainvilistd rahoitusjdrjestelmad kdytetddn vadrin rahanpesun helpottamiseksi ja usein rahan-

pesun eri vaiheet toteutetaan eri maissa. Esimerkiksi likaisen rahan sijoittaminen,
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kerrostaminen seké integraatio voivat kaikki tapahtua kolmessa eri maassa, jolloin rahanpe-

sun vaiheet erotellaan alkuperdisestd tapahtumapaikasta. (Paul, 2006, 14)

FIU:t (Financial Intelligence Unit) ovat antaneet kattavia listauksia rahanpesuun liittyvisté
epdilyttivistd toimista. Seuraava on Australian viranomaisen (AUSTRAC, 2014) antama ku-

vaus rahanpesun “oireista’:
1) Ristiriitaiset tilisiirrot asiakkaan profiilin kanssa.

2) Kaiteistalletusten tekeminen kotimaassa ja myShemmin varojen nostaminen pankki-

automaateista.

3) Useiden suurten kéteistalletusten tekeminen sekd suurien summien vastaanottaminen

tilille.
4) Varojen siirtdminen eri tilien kautta.
5) Toistuva lainojen ennenaikainen takaisinmaksu.
6) Varojen siirtdiminen hyvintekeviisyysrahastoon.
7) Suuri maard tapahtumia lyhyessé ajassa.
8) Sijoitettavien varojen ldhettdminen “kiinnostaviin” maihin.
9) Suurien summien hyvittdminen tileille “kiinnostavista” maista.
10) Suuret kéteistalletukset yritysten tileille.
11) Suuret méérat kiteista selittimattomistd 1dhteista.
12) Useita samankaltaisia tapahtumia samana péivina eri paikoissa.
13) Lainan saaminen ja sen takaisinmaksu kéteiselld.
14) Kateistalletusten/nostojen strukturointi.
15) Tilisiirrot yritysten tileiltd yksityisille vedonlyontitileille.
16) Epétavallisen suuret tilisiirrot yksityishenkil6iltd yrityksille.
17) Ristiriitaiset ja selittdméattomat tulot taloudellisen tilanteen huomioon ottaen.

18) U-kdanndstapahtumat, joissa varoja siirretddn Australiasta ja sitten osa varoista pa-

lautetaan.
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19) Nettipankin kdyttd Australian tilien kdyttdmiseksi kansainvilisesti.

Vaikka ndma “oirekuvaukset” onkin antanut Australian viranomainen, niitd voidaan soveltaa

kaikkiin maihin, kuten myds Suomeen, johon tdssi tyossa keskityn.

Rahanpesun muotoja on siis useita erilaisia, alkaen pienistd kateistalletuksista tavallisille ti-
leille aina luksusautojen, antiikin tai korujen ostamiseen ja myymiseen. FATF (The Finan-
cial Action Task Force) on tétéd varten esitellyt yleisimpid rahanpesun metodeja sen vuosit-

taisissa raporteissa, jotta kaikki tulisivat tietoiseksi ndistd. (Paul, 2006, 14a—14b)

Rahanpesu vahingoittaa maan finanssisektorin luotettavuutta samoin kuin yksittéisten rahoi-
tuslaitosten vakautta usealla eri tavalla. Rahanpesulla voi olla esimerkiksi seuraavanlaisia
vaikutuksia pankkeihin: kannattavan liiketoiminnan menetys, maksuvalmiusongelmia varo-
jen nostamisen takia, kirjeenvaihtajapankkitoiminnan loppuminen, tutkintakustannukset
sekd sakot, omaisuuden takavarikointi, lainatappiot sekd rahoituslaitosten osakkeen arvon
lasku. My6s mainehaitta on mahdollinen pankin liitketoimintatavoista ja yhteyksistd johtu-
van haitallisen julkisuuden takia. (Paul, 2006, 14e) Taman takia voidaan todeta, ettd pank-
kien on tirkedd onnistua rahanpesun vastaisissa toimissaan, silld epdonnistuminen voi ai-

heuttaa mittavia seurauksia finanssisektorille.

Nazarin, Rahemanin ja Anwar ul Haqin (2023) tutkimuksen mukaan 1,23 prosenttia maail-
man bruttokansantuotteesta pestién vuosittain eikd tdssd luvussa ole huomattavissa merkit-

tavdd laskua. Tamaén takia pankkien onkin tarkedd kehittdd AML-prosessejaan.

2.3 Aikaisempaa tutkimusta aiheeseen liittyen

Esimerkiksi Chen (2020) on tutkinut koneoppimiseen perustuvaa riskiarviointia asiakkaan
tuntemisprosessissa. Tutkimuksen tuloksena ehdotetaan koneoppimisalgoritmeihin perustu-
van havaitsemismallin luomista, joka havaitsee riskeji ja pystyy médrittelemaén riskitekijét
asiakkaan tuntemistietojen avulla. Tutkimuksen tuloksena tehtiin neljd piddhavaintoa. En-
simmaiseksi, mallit toimivat hyvin 70 prosentin tarkkuudella. Toiseksi pankin haarakonttorit
ovat paras taso riskien médrittimiseen, silld jotkin sivukonttorit toimivat lahelld laitonta tai
luvatonta teollisuudenalaa, ja titen niilld on paremmat mahdollisuudet houkutella riskialttiita
asiakkaita. Kolmanneksi henkil6- ja yritystileilld on paljon samanlaisia térkeitd ominaisuuk-

sia. Luokittaessa asiakkaita yksiloihin ja yrityksiin tdssd tutkimuksessa havaitaan, ettd



12

molemmilla luokituksilla oli samanlaiset keskeiset ominaisuudet. Lopuksi tutkimuksessa to-
detaan, ettd pankkien tulisi vilttdd suuria ilmoittamattomia liiketoimia seké epataydellista

asiakkaan tunnistamista. (Chen 2020)

Jensen, Ferwerda, Jorgensen, Jensen, Borg, Krogh, Jensen ja losifidis (2023) ovat vertailleet
keinotekoisen datan avulla eri tilastollisia ja koneoppimiseen perustuvia menetelmid, joita
kaytetddn rahanpesun torjumisessa. Pankkitapahtumat ovat erittdin luottamuksellisia, jonka
takia ei ole olemassa todellisia julkisia tietokokonaisuuksia, joiden avulla voitaisiin tutkia ja
vertailla pankkien rahanpesun torjuntamenetelmid. Tdma rajoittaa vakavasti tutkimusta tar-
keistd rahanpesun torjumiseen liittyvistd ongelmista, kuten tehokkuudesta, vaikuttavuudesta,

luokkaepétasapainosta, kisitteiden ajautumisesta sekd tulkittavuudesta. (Jensen et al. 2023)

Tutkimuksen tuloksien mukaan synteettisen datan avulla saadut tulokset voidaan siirtda to-
delliseen maailmaan, joka viittaa siihen, ettd titd voidaan kiyttdd useiden avoimien ongel-
mien tutkimiseen rahanpesun torjumiseen liittyvéssi kirjallisuudessa. Luokkaepétasapaino
viittaa sithen empiiriseen tosiasiaan, ettd hyvéntahtoisia pankkiasiakkaita on paljon enem-
min kuin rahanpesinjoitd. Vaikka tdma on hyvé asia, se on mahdollinen ongelma, kun mal-
leja kehitetddn ilmoittamaan rahanpesukdyttdytymisestd. Tutkimuksessa kéytetty malli si-
saltdd noin 17 prosenttia raportoiduista hélytyksistd ja timd on huomattavasti korkeampi
kuin todellisissa rahanpesua mittaavissa malleissa, joissa vddrien positiivisten hilytysten

madrd voi olla 95-98 prosenttia. (Jensen et al. 2023)

Kisitteiden ajautuminen viittaa empiiriseen tosiasiaan, ettd transaktio- ja rahanpesukayttéy-
tyminen muuttuu ajan myotd. Tutkimuksen mukaan tdmén tutkimiseen voidaan kéyttda esi-
merkiksi yhden vuosineljanneksen hélytyksid ennustamaan hélytystuloksia useilla tulevilla
vuosineljanneksilld. Merkittéva testisuorituskyvyn heikkeneminen ensimmaéisen ja viimei-

sen testineljdnneksen vililld osoittaisi konseptien ajautumista. (Jensen et al. 2023)

Kyseisen mallin kayttoon liittyy kuitenkin huoli, silld rikolliset voisivat mahdollisesti hyo-
dyntéd sitd toimintatapojen sddtdmiseen sekd havaitsemisen vélttdmiseen. Tutkimuksen te-
kijoiden mukaan rikolliset eivét kuitenkaan hydtyisi téstd, silld tutkimuksessa kéytetyt tiedot
ovat kdyneet ldpi ei-kddnteisid muunnoksia ja ne ovat perdisin Spar Nordissa tehdyista tie-

dusteluista todellisista rahanpesun torjumiseen liittyvistd hélytyksistd. (Jensen et al. 2023)

Alkahilil, Qutqut ja Almasalha (2021) ovat tutkineet koneoppimisen soveltamista niin sano-

tun tarkkailulistan -ja pakotteiden seulontaan. Rahoituslaitokset kiyttdvédt rahanpesun
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torjumisohjelmien sanktioiden seulontaa (Sanctions screening) ja niin sanottua tarkkailulis-
tasuodatusta (Watchlist screening) valvoakseen jokaista liiketoimea varmistaakseen, ettei

litketoimia toteuteta kiellettyjen henkildiden kanssa. (Alkahilil et al. 2021)

Tarkkailulistalla tarkoitetaan digitaalista tietokantaa, joka siséltda profiileja poliittisesti vai-
kutusvaltaisesta henkildistd, korkean riskin maista tulevista ihmisistd, haitallisista tiedotus-
valineistd 10ydetyistd henkiloistd, rahanpesurikollisista sekd muista kyberrikollisista. Halli-
tukset ja kansainviliset virastot tekevit yhteisty0td maailmanlaajuisten tarkkailulistojen ra-
kentamiseksi. Euroopan unionissa on kdytdssd esimerkiksi Europan Union Consolidated

Sanctions List. (Stankeviciute 2021)

Viime aikoina on todettu, ettd koneoppimisella voi olla merkittdva vaikutus rahanpesun tor-
juntaan kiytettdvien tyokalujen kehittymiseen. Asiakkaan tuntemisen tydkaluja on tutkittu
ja kehitetty, mutta tarkkailulistan suodattamisjérjestelmia ei ole pystytty kehittiméén comp-
liance —eli vaatimuksenmukaisuusriskien vuoksi. Alkahilil et al. (2021) ehdottaakin ratkai-
suksi innovatiivista mallia estettyjen tapahtumien tarkastusprosessin automatisoimiseksi

tarkkailulistan suodatusjérjestelméassé. (Alkahilil et al. 2021)

Nykyiset ohjelmistot ja tekniikat, joita kiytetdén litketoimien tarkkailuun, eivit ole tarpeeksi
alykkaitd joko vapauttamaan tai estiméén tapahtumia perustuen historiallisiin tietoihin. Ne
eivit siis pysty havaitsemaan esimerkiksi tilitapahtuman l4hettdjdn ja vastaanottaman mah-
dollista yhteyttd niin sanotulla “mustalla listalla” oleviin henkildihin. Tutkimuksessa he ke-
hittivdt koneoppimiskomponentin, joka tunnistaa mahdollisia riskialttiita liiketoimia ennen
kuin ne laitetaan odottamaan oikeiden ihmisten avulla suoritettavaa tutkintaa. Kyseisella
mallilla pyritdén saavuttamaan parempi suoja ja nopeampi kasittelyaika kuin thmisiin perus-
tuvilla padtoksilld, minimoimaan viirid positiivisia estettyjd tapahtumia ja ihmisten ponnis-
teluja korvaamalla perinteinen sdintopohjainen jarjestelmd. Tutkimuksen tulosten mukaan
téllaisten vastaavien koneoppimismallien kdytto on valttdmitonta talousrikollisuuden tehok-

kaampaa torjumista varten lyhyemmalla aikavalilla. (Alkahilil et al. 2021)
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3 Rahanpesun torjumiseen liittyvia tahoja ja keinoja

Tassd luvussa kdydddn 1dpi rahanpesun torjumiseen liittyvid tahoja sekd pankkien keinoja
torjua rahanpesua. Késittelen my0s asiakkaan tuntemisen sekd datan roolin merkitystd ky-

seisen ilmidn torjumisessa.

3.1 Rahanpesun torjuminen seké siihen liittyvid tahoja

Rahanpesu on monimutkainen rikos, jonka takia useiden kansallisten tahojen tulee osallistua
sen tehokkaaseen torjumiseen. Néiden tahojen tulee pystyd luomaan yhtendinen joukko ta-
voitteita ja prioriteetteja seké tehda yhteistyota eri julkisen sektorin valitsijaryhmien valilla.

(Chatain et al., 2009, 9)

Nelja Euroopan unionin asettama rahanpesudirektiivi pyrkii estimaén rahoitusjarjestelmin
kdyton rahanpesuun ja terrorismin rahoittamiseen sekd suojata unionin rahoitusjirjestelmén
vakautta sekd uskottavuutta. Neljdnnessa direktiivissd sdddetddn kokonaisvaltaisesta rahan-
pesun ja terrorismin rahoittamisen riskiperusteisesta ldhestymistavasta seké tutkielmani né-
kokulman kannalta relevantista asiasta kuten asiakkaan tuntemisvelvollisuudesta. Viiden-
nessd rahanpesudirektiivissd taas sdddetddn esimerkiksi jasenvaltioiden velvollisuus ottaa
kayttoon automatisoituja jarjestelmid, joiden avulla pankki- ja maksutilien haltijoita koske-
via tietoja voidaan toimittaa viranomaiselle. (Rahanpesu.fi 2024b) Data ja sen kédyttd onkin

tutkielmani toinen keskeinen aihe.

Vuonna 1989 perustettiin FATF eli The Financial Action Task Force, joka on hallitusten
vélinen jdrjestd. FATF:n tehtdvand on toimeenpanna siéntelyd rahanpesun estdmiseen, ter-
rorismin rahoittamiseen sekd muuhun rahoitusjérjestelmééd uhkaavaan toimintaan liittyen.
FATF antaa suosituksia, joita pidetddn kansainvélisind standardeina kamppailussa rahanpe-
sua, terrorismin rahoittamista sekd lisddntyvéa aseiden massatuotantoa vastaan. FATF:n
suosituksia on niiden asettamisen jdlkeen vuonna 1990 péivitetty vuosina 1996, 2001, 2003
ja 2012, jotta voitaisiin varmistaa niiden ajantasaisuus seké olennaisuus. (Cox, 2014, 21)

FATF:N antamat suositukset vaikuttavat siis myds Suomessa.
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Suomen sijaitessa maantieteellisesti Euroopassa ja sen ollessa osa Euroopan unionia, tulee
sddntelyd rahanpesuun liittyen my0s sieltd. Euroopan unioni on ollut merkittdva rahanpe-
sun vastainen toimija. Vuosien 1991-2018 aikana se on antanut yhteensa kuusi direktiivia,
joiden avulla pyritdédn harmonisoimaan rahanpesulainsdddantdd jisenmaissa. (Hyttinen,

2021, 46)

Suomessa Finanssivalvonta valvoo pankkeja ja se toimii hallinnollisesti Suomen Pankin
yhteydessd, mutta on padtoksenteossaan itsendinen. Finanssivalvonnan tavoitteena on fi-
nanssimarkkinoiden vakauden edellyttima luotto-, vakuutus- ja eldkelaitosten ja muiden
valvottavien vakaa toiminta. (Finanssivalvonta, 2024b) Finanssivalvonnan pankkivalvonta
vastaa luottolaitossektorin vakavaraisuusvalvonnasta yhteistydsséd Euroopan keskuspankin
kanssa. He valvovat luottolaitosten luotettavuutta, riskienhallinnan menettelyji ja riskinot-

toa. (Finanssivalvonta, 2024a)

Finanssiala ry edustaa esimerkiksi Suomessa toimivia pankkeja. Finanssiala ry on siis suo-
malaisen finanssialan ddni Euroopassa ja Suomessa ja se tuo esille, millaiset vaikutukset

erilaisilla sdddoksilla on finanssialaan ja sitd kautta yhteiskuntaan ja kansalaisiin, asiantun-
temusta lainvalmisteluun seké se osallistuu finanssialaa koskevaan yhteiskunnalliseen kes-

kusteluun. (Finanssiala ry, 2024)

3.2 Asiakkaan tunteminen

Asiakkaan tuntemisella tarkoitetaan prosessia, joka perustuu tiettyihin linjauksiin, joiden ta-
voitteena on estdd pankkien hyvéksi kdyttdminen rahanpesussa tai terrorismin rahoittami-
sessa rikollisten toimesta. Pankkien tulisi ndhdd kohtuullista vaivaa selvittddkseen tileistd
hy6tyvit omistajat, varojen alkuperit, asiakassuhteen luonne seki tunnistaakseen tilitapah-

tumia suhteessa asiakkaan litketoimintaan. (Rébé, 2019, 51-52)

Asiakkaan tuntemisen kasitteeseen liittyviat my0s asiakkaan huolellinen ldpikdynti (Custo-
mer Due Digilence) sekd tehostettu asiakkaan l&pikdynti (Enhanced Due Digilence). Huo-
lellisella asiakkaan ldpikdynnilld (CDD) tarkoitetaan niitd menetelmié, joilla pyritddn kerda-
méién riittdvasti tietoa asiakkaan profiilin kokoamiseen ja mahdollisiin tuleviin tilitapahtu-
miin asiakkaan asemaan tai liiketoimintaan liittyen. Tavoitteena on ennustaa asiakkaan kéyt-

tdytymistd ja sithen kuuluu myds henkil6llisyystodistuksen tietojen kerddminen.
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Tiedostamalla asiakkaisiin liittyvit riskit pankit voivat jatkuvasti ennustaa tulevien tilitapah-
tumien luonnetta. Huolellinen asiakkaan l&pikdynti helpottaa erottamaan alemman riskin asi-
akkaat korkeamman riskin asiakkaista aina tilin avauksesta ldhtien. Poikkeavien tapahtu-
mien asiakkaan toiminnassa tulisi aina johtaa riskiluokituksen uudelleenarviointiin. (Ré&bé,

2019, 50-51)

Tehostettu asiakkaan tunteminen koskee korkeampiriskisid asiakkaita ja pankkien tulee kiin-
nittdd nédihin henkiléihin enemmain huomiota. Jotkut asiakkaat voivat myos olla poliittisesti
vaikutusvaltaisia henkil6itd. (Rebe, 2019, 52) Suomessa poliittisesti vaikutusvaltaisella hen-
kilolla tarkoitetaan esimerkiksi ministereitd, kansanedustajia, poliittisten puolueiden johtajia
sekd suurldhettilditd. Lahipiiriin taas lasketaan ndiden ithmisten puolisot, vanhemmat ja lap-
set kumppaneineen. Lahipiiriin kuuluvat myos mahdolliset yhtickumppanit. (Almatalent,
2019) Namad kyseiset asiakkaat mahdollisesti saattavat liikuttaa, kdtked seki varastoida rahaa
tietdmattd, mihin rahat liittyvét: korruptioon, rahanpesuun tai terrorismin rahoittamiseen.
Poliittisesti vaikutusvaltaisten henkil6iden tunnistaminen on siis keskeinen osa pankkien ra-

hanpesun torjumisprosessia. (Réb¢, 2019, 52)

KYC- normit otettiin kdyttoon vuonna 2002 Intian keskuspankin toimesta. Se ohjeisti kaik-
kia muita pankkeja ja taloudellisia instituutioita ottamaan kayttoon tdmén toimintavan ennen
tilien avaamista tarkoituksena kayttda tdtd keinona rahanpesun, terrorismin rahoittamisen
sekd varkauksien torjumisen keinona. (Rajput 2013, 2) Suomessa taas asiakkaan tuntemis-

perusteen kayttdonotosta sddtdd Euroopan unioni.

Pankkien tulee esimerkiksi tietdd asiakkaidensa tyypilliset toimintatavat, maat, joissa he har-
joittavat litketoimintaa sekéd yhteydet poliittisesti vaikutusvaltaisiin henkil6ihin, jotta voi-
daan vilttdd pankkien sekaantuminen rahanpesuun. Niin kuin aiemmin mainittu, pankin se-
kaantuminen rahanpesuun voi aiheuttaa mainehaittaa sekd sakkojen saamiseen viranomai-
silta. (Golban, 2019) My6s FATF:n 40 suosituksen mukaan yksi toimenpide, jolla estetdin
pankkisektorin hyviksikdyttd rahanpesussa, on asiakkaan tunteminen (Tuba & Van der
Westhuizen, 2014). Asiakkaan tuntemisperiaatteen (Know Your Customer Principle) nou-
dattaminen perustuu ndkemykseen, ettd se on keino torjua rahanpesua, mutta samalla myos
keino suojata pankin vakavaraista toimintaa sen asioidessa asiakkaidensa kanssa. (Meiryani,

2023)
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Viimeisten kymmenen vuoden aikana esimerkiksi Nordea, joka toimii myds Suomessa, on
saanut yli viiden miljoonan dollarin edestd sakkoja, silld sen on todettu jittineen noudatta-
matta AML -sekd KYC toimenpiteitd. (Golban, 2019) Myd6s aikaisemmin mainitsemani
Danske Bankin Viron konttori oli paljon otsikoissa sen epdonnistuneista rahanpesun vastai-
sista toimista. Lahes kaikissa Viron yksikkdon liittyneissd tapauksissa rahojen alkuperdssi

tai muissa asiakkaaseen liittyvissi taustoissa oli epdselvyyttd (Bridnnare, 2018).

Kéaytdnnossa asiakkaan tuntemisella tarkoitetaan asiakkaan ammatin sekd tulonléhteiden
tuntemista, jotta voidaan varmistua, etti varat eivit ole perdisin rikollisista 1dhteisti (Golban,
2019). Tahén kuuluu myos asiakkaan henkil6llisyystodistuksen tietojen kerddminen seké

kotiosoitteen todentaminen (Rajput, 2013).

Valvottava luo riskiperusteisen ldhestymistavan perusteella (rahanpesulaki 2 luku 3 §) pe-
rusteella omat asiakkaan tuntemiseen liittyvit menettelytapansa ja vihimmaiskriteerit, joita
se noudattaa asiakassuhteissaan. Valvottavan on pystyttdvi osoittamaan valvojalle, miten se
arvioi asiakassuhteisiinsa ja toimintaansa liittyvét rahanpesuriskit, miten se tunnistaa asiak-
kaansa ja miten se tuntee ja seuraa asiakkaidensa transaktioita ja palvelujen kéyttoa. (Finans-

sivalvonta, 2018)

Kaiken kaikkiaan taloudellisten instituutioiden on tdrkedd ymmartda, ettd asiakkaan tunte-
misprosessi on valttdmiton liikketoimintaa harjoitettaessa. Kun instituutio tuntee asiak-
kaansa, se pystyy hallitsemaan asiakkaaseen liittyvid riskejd. Asiakkaan tuntemisprosessi on
jatkuva prosessi, joka alkaa ennen asiakassuhteen solmimista jatkuen koko asiakassuhteen
ajan. Asiakkaan tunteminen on siis erittdin keskeinen keino rahanpesun torjumisessa. (Gol-

ban, 2019)

3.2.1 Tietosuoja-asetuksen vaikutus asiakkaan tuntemisprosessiin

Reesen (2018) mukaan tietosuoja-asetus (General Data Protection Regulation) tulee ole-
maan merkittdva ja jatkuva haaste finanssisektorille, liittyen rahanpesun vastaisten sddnnos-
ten mukaisiin henkilGtietojen kerddmis- ja kisittelyvelvollisuuksiin. Rahanpesun torjuntaa
varten sdddetty asiakkaan tuntemisvelvollisuus edellyttdd suuren méaéran henkil6tietojen ke-

rddmistd, kisittelyd ja analysointia.
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Tietosuoja-asetuksen madritelmén mukaan henkilotiedoilla tarkoitetaan kaikkia tunnistet-
tuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvid tietoja. Tietosuoja-asetus
el ainoastaan aseta rajoituksia sille, kuinka, milloin ja miksi henkilGtietoja voidaan kerété ja
kayttad, vaan myds laajentaa henkil6tietojen médritelmaé, jolloin kaikki rahanpesun vastais-
ten sdddosten nojalla kerétyt tiedot tulevat suoraan asetuksen lainkdyttovaltaan. (Reese
2018) Tietosuoja-asetus siis rajoittaa henkildtietojen kéyttdd, kun taas asiakkaan tuntemis-

prosessissa yritetdin maksimoida henkil6tietojen méadra.

Tietosuoja-asetus madrittelee kuusi periaatetta, joita sovelletaan henkil6tietojen kisittelyyn.
Lyhyesti sanottuna ndmaé periaatteet edellyttivat, ettd henkilGtietojen on oltava késitelty lail-
lisesti, oikeudenmukaisesti sekd lapindkyvisti yksildiden suhteen. Tietojen tulee myds olla
keratty tiettyihin, nimenomaisiin ja laillisiin tarkoituksiin, eikd niitd saa késitelld edelleen
tavalla, joka ei ole yhteensopiva néiden tarkoitusten kanssa. Tietojen tulee olla riittdvia ja
merkityksellisid, mutta rajoitettuja suhteessa sithen, mikd on tarpeellista kyseiseen tarkoi-
tukseen, jota varten tietoja késitellddn. Tietojen tulee olla tarkkoja seki ajan tasalla, ja niitd
tulee séilyttdd muodossa, joka mahdollistaa henkiléiden tunnistamisen vain niin kauan kuin
on tarpeen nithin tarkoituksiin, joita varten henkilGtietoja kasitelldén. Henkilotietoja tulee
my0s kisitelld asianmukaisella tavalla, joka takaa niiden késittelyn turvallisuuden. (Reese

2018)

Asetuksen mukaan henkil6tietojen késittely ilman selkedd laillista perustetta on rikkomus,
joka voi johtaa suuriin rahallisiin korvauksiin. Yritysten on dokumentoitava laillinen perus-
teensa henkil6tietojen késittelylle. (Reese 2018) Pankkien tapauksessa laillinen peruste hen-

kilotietojen kerdédmiselle on lailliset velvoitteet.

Rahoituslaitokset kohtaavat haasteita kamppaillessaan tietosuoja-asetuksen ja rahanpesun
torjumiseen liittyvin sdéntelyn vélilld. Lyhyesti sanottuna haasteet voivat liittyd dokumen-
toinnin lailliseen perustaan, virheellisten tietojen oikaisuun, tietoturvaan, tietosuojailmoi-
tusksiin, tietojen sdilyttimiseen tai ulkoistamiseen ja tietojen turvalliseen siirtoon kolman-

sille osapuolille. (Reese, 2018)

Yhteenvetona Reese (2018) toteaa, ettd yritysten tulisi tarkastella alueita, joilla tietoasuoja-
asetuksen ja rahanpesun vastaiset sidnnokset menevét pééllekkdin, ja noudattaa tietosuoja-
asetusta ensisijaisesti. Yritysten on aloitettava henkil6tietojen keruun ja késittelyn oikeuspe-

rustan dokumentointi ja laadittava asianmukaiset tietosuojailmoitukset sekéd arvioitava,



19

vastaavatko ne edelld mainittuihin haasteisiin asianmukaisesti. Pidemmalla aikavalilla nai-
den sddnndsten vilinen jannitys kasvaa, kun yritykset sisdllyttaviat uudempia tietotyyppeja
ja teknologiaa rahanpesun valvontaprosesseihinsa. Esimerkiksi aikaisemmin yrityksilld on
saattanut olla kopio passista, mutta nykyain niilld voi olla biometriset tiedot. Uusien tekno-
logien suunnittelussa tulisi siis ottaa huomioon tietosuoja-asetukset asettamat vaatimukset

alusta alkaen.

3.3 Data

Useimmiten rahanpesun torjumisen noudattamista pankeissa valvoo pankin oma valvonta-
elin ja tistd seuraa pankeille useita hyotyjd. Usein valvontaelimet ovat korkeasti koulutettuja
sekd omaavat tietoa riskien maérittdmiseksi, kuten myos kiytannoistd ja menetelmisté ky-
seisten riskien hallitsemiseksi. Rahanpesuun liittyvia riskejd monitoroidaan kuten muita lii-
ketalouteen liittyvid riskejd ja valvojat ovat vastuussa myds tistd. Valvojat ovat myds tietoi-
sia siitd, kuinka pankit toimivat sekd tuotteista ja palveluista, joita pankit tarjoavat. Timéan
lisdksi valvojat ymmartdvit, kuinka pienet paikalliset pankit toimivat suuriin kansainvalisiin
pankkeihin verrattuna. Useimmiten valvontaelimessé tyoskentelevilld henkil6illd on myds

kokemusta koko yrityksen laajuisesta valvonnasta. (Chatain et al., 2009, 12)

Nykyisessa taloudellisessa ympéristosséd valvojilla on vaikeuksia pysyd uusimpien huijaus-
ten edelld, vaikka taloudellisten instituutioiden tulisi tunnistaa ja estdd talousrikoksia, sa-
malla varmistaen niin sanottujen laillisten asiakkaiden tehokkaan palvelun. Tehokkaat tek-
nologiset ratkaisut ovat keskeinen elementti taistelussa rahanpesua vastaan. Kehittynyt data
ja analytiikka ovat avainasemassa, jotka auttavat valvojia keskittymaén epailyttavin toimiin.
Useat taloudelliset instituutiot ovat korostaneet tarvetta teknologiselle kehitykselle rahanpe-
sun torjumisessa jatkuvasti kehittyvén séédntelyn ja yhdessd viimeaikaisten rahanpesuun liit-

tyvien tapausten kanssa. (Singh & Best, 2019)

3.3.1 Datan visualisointi rahanpesun estdmiseksi

Datan innovatiivinen visuaalinen soveltaminen on kasvattanut suosiotaan eri aloilla viimei-

sen vuosikymmenen aikana (Singh & Best, 2016). Monet analyytikot kayttavét
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taulukkolaskentaohjelmia suurten datataulukoiden tutkimiseen, ja vaikka ndmé antavat yk-
sityiskohtaisen kuvan transaktioista, ne eivit pysty tarjoamaan selkedéd kuvaa dataan liitty-
vistd trendeistd tai korrelaatioista (Chang, Ghoniem, Kosara, Ribarsky, Jing, Suma, Ziem-

kiewicz, Kern & Sudjianto, 2007)

Ratkaisuksi tarpeeseen tunnistaa tietyt kaavat tapahtumadatasta ehdotetaan datan visuali-
sointia. Visualisointi on yleinen termi, jota kdytetdédn kuvaamaan tekniikoita, joiden avulla
kayttdjéat voivat “ndhdd” tiedon, ja jotka auttavat heitd ymmartdméaén ja kontekstualisoimaan

dataa paremmin. (Singh & Best, 2016)

Lokananin (2023) tuottaman tutkimuksen mukaan verkko —ja graafianalytiikkaa kdytetdén
eniten rahanpesutapahtumiin liittyvien rikollisten suhteiden tunnistamiseen. Visualisointi-
tekniikoiden kdyttoon liittyy kuitenkin haasteita, sillé usein data on monimutkaista ja rikol-

lisilla on keinoja kiertdd pankkien valvontamekanismeja. (Lokanan, 2023)

Yksi esimerkki datan visualisointimenetelmistd on niin sanottu linkkianalyysi. Linkkiana-
lyysille on ominaista joukko solmuja ja linkkejd. Solmu on esitetty ympyrand, monikul-
miona tai muuna graafisena muotona ja reuna on solmuja yhdistavé viiva tai kdyrd (kuva 3).
Solmut ovat paikkoja kaksiulotteisessa avaruudessa, ja reunat edustavat solmujen vélisid
suhteita. (Singh & Best, 2016) Linkkianalyysi on tehokas tunnistamaan suhteita, joissa on
useita erotusasteita, mikéd on erityisen hyddyllistd jdljitettdessd rahanpesun eri vaiheita eli
sijoittelua (implementation), kerrostamista (layering) sekd integrointia (integration). Tadssi

yhteydessd solmu edustaa pankkitilid ja linkki tapahtumavirtaa. (Singh & Best, 2019)

Solmulinkkien visualisoinnit ovat erittdin hyodyllisid kuvailtaessa varojen siirtoja pankkiti-
lien vélill4. On tirkedd “seurata rahoja”, jotka litkkuvat useilta tileiltd toisille visualisoinnin
avulla. Tdma on mahdollista solmuista ja linkeistd koostuvien kaavioiden avulla, ja tima
erottaa solmulinkkianalyysin muista kuten matriisipohjaisista menetelmistd, joista nima

ominaisuudet puuttuvat. (Singh & Best, 2019)

Nykyiset visualisointitekniikat keskittyvit 1ahinnd anomalioiden 16ytdmiseen tapahtumada-
tasta. Tekstien louhintaa kdytetdédn my0s teemojen tunnistamiseksi tilisiirroista. Visuaalinen
analytiikka rahanpesututkimuksessa keskittyy verkosto —ja linkkianalyysien kayttdmiseen
kaavojen ja haavoittuvuuksien paljastamiseksi. Tarkemmin sanottuna linkkianalyyseji kay-
tetddn tunnistamaan verkostoja ja visualisoimaan rahavirtoja eri lainkdyttdalueilla toimivilta

henkil@ilti ja yhteiséiltd. (Lokanan, 2023)
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Graafianalyysid kiytetdin yhdistiméédn rahavirta ja sithen liittyvit henkilot. Kayttamélla
linkkianalyysid, graafimallinnuksen avulla analyytikot voivat visualisoida piilotettuja yh-
teyksid, verkostoja ja yksiloiden verkkoa, jotka tydskentelevit yhdessé pestidkseen rahaa eri

kanavien kautta. (Lokanan, 2023)

Naiden visualisointitekniikoiden kdyttoon liittyy myos haasteita, silld rahanpesijit keksivat
nopeasti uusia tapoja vélttdd pankkien monitorointi, miké tekee tapahtumien seurannasta te-
hotonta historiallisia tietoja kiytettdessd. Kyvyttomyys integroida historiallisia ja reaaliai-
kaisia tietoja graafi- seka linkkianalyysiin johtaa umpikujiin ja liilan moniin véériin positii-
visiin hélytyksiin. (Lokanan, 2023) Voidaan siis todeta, ettd tulevaisuudessa tulisi pystya
havaitsemaan paremmin aukkoja, joita rikolliset hyodyntivit ja pyrkid pddseméédn ndistd
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Kuva 3: Yksinkertaistettu esimerkki linkkianalyysistd (Unit21, 2024)
3.3.2 Automaattiset valvontamekanismit

Automaattisia AML-tekniikoita kehitettdessd huomioidaan vain ne “oireet”, jotka voidaan
havaita automaattisesti. Niitd “oireita”, jotka perustuvat pankin tyontekijan subjektiiviseen
tulkintaan tai joka edellyttdéd suoraa yhteyttd asiakkaaseen, ei voida kdyttdd automaattiseen
havaitsemiseen. Kiytdnnossd automaattiseen AML-tunnistukseen sopivia “oireet” voidaan

jakaa kolmeen ryhmaéin:
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1) Sellaiset, jotka voidaan havaita tavanomaisten tiliaktiviteettiraporttien tietojen perus-

teella.

2) Ne, joiden havaitseminen edellyttidé korrelaatiota, joka saattaa mahdollisesti rikkoa

pankin tietokdytantoja.

3) Sellaiset, joiden havaitseminen edellyttd tietoja, jotka eivit ole suoraan saatavilla
pankin tietojarjestelmistd, mutta ovat saatavilla muista julkisesti saatavilla olevista
lahteistd, esimerkiksi lista korkeamman rahanpesuriskin omaavista maista. (Singh &
Best, 2019) FATF:n antaman listauksen mukaan helmikuussa 2024 niin sanotulla
“mustalla listalla” olevia korkean rahanpesuriskin omaavia maita ovat Pohjois-Ko-

rea, [ran sekd Myanmar. (FATF, 2024)

3.3.3 Koneoppiminen

Rahanpesun torjumiseen kiytetyt edelld kuvatut sddntdpohjaiset mallit tuottavat usein suu-
ren madrdn vaaria positiivisia tuloksia, johon kuluu tyontekijéiden aikaa, joka taas kasvattaa
tutkimuskustannuksia. Koneoppimisen soveltamisella yhdessd sddntdpohjaisten mallien
kanssa on huomionarvoisia seurauksia, silld tilld tavalla on mahdollista saavuttaa viarien
positiivisten hélytysten esiintymisen viheneminen. (Chen, Van Khoa, Teoh, Nazir, Karup-

piah & Lam, 2018)

Lisddntyneet eri maiden viliset tilisiirrot ja globalisaatio ovat tehneet pankeista haavoittu-
vaisempia. Pankit ovat vastanneet néihin trendeihin investoimalla voimakkaasti henkilokun-
nan palkkaamiseen, jotka toimivat niin sanottuina valvojina. Ndin ollen rahapesun torjumista
varten kehitellyt ohjelmat vaikuttavat enemmaén operatiivisilta apuohjelmilta, eivétkd va-
hemmén riippumattomilta valvontatoiminnoilta, joita pankit alun perin visioivat. (Breslow,

Hagstroem, Mikkelsen & Robu, 2017)

Pankit kéyttavit uusia tyokaluja kootakseen yhteen huonolaatuista dataa, mikd voi auttaa
niitd vélttdmain satojen tuhansien dollarien kustannukset manuaalisesta tietojen strukturoin-
nista. Esimerkiksi dlykkaat tietoalustat kiyttdvét koneoppimista strukturoimattomista tili- ja
tapahtumatiedoista luodakseen kattavan nikymain epdillyistd rahanpesutapauksista. Kéytéin-

nossd ndiden uusien tydkalujen avulla pankit voivat automaattisesti vahvistaa useampia
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asiakasidentiteettejd, tunnistaa tosiasialliset edunsaajat nopeammin ja kartoittaa, miten tietyt
asiakkaat liittyvéat muihin henkil6ihin ja oikeushenkil6ihin, erityisesti niihin, jotka on mer-

kitty korkeamman riskin asiakkaiksi. (Breslow et al. 2017)

Talld voi olla merkittdvid vaikutuksia manuaalisesti tapahtuvien tilien ja tapahtumien tarkis-
tusten eskaloituviin maariin. Esimerkiksi erddssid globaalissa laitoksessa tehty analyysi
osoitti, ettd puolet “epdilyttidviksi” merkityistd tapahtumista ei olisi tarvinnut tutkia, jos

pankki olisi kyennyt yhdistdiméan eri osastojen hallussa olevat tiedot. (Breslow et al. 2017)

3.3.4 Dataan liittyvid haasteita

Breslow et al. (2017) mukaan useimmat rahoituslaitokset kohtaavat haasteita, jotka heiken-
tdvit niiden rahanpesun torjumisessa kiytettdvien ohjelmien tehokkuutta. Yksi haaste on
huonolaatuinen data: huonolaatuiset tiedot, epétyypilliset tictorakenteet ja hajanaiset ldhteet
vaikeuttavat tietojen yhdistdmistd eri tahojen kesken. Esimerkiksi monet pankit soittavat
edelleen tuhansia kalliita asiakaspuheluita kuukausittain KYC-asiakirjojen péivittimisté

varten ja paivittddkseen tietokannoistaan virheellisié ja puutteellisia tietoja.

Toiseksi haasteeksi koettiin asiakkaiden riskiarviointi ja epdilyttdvien tapahtumien havain-
nointi, silld ndma aiheuttavat usein virheellisid positiivisia hilytyksid, joka aiheuttaa resurs-
sien tuhlaamista. Uusien kalibrointitydkalujen ja kynnysarvojen asettaminen johtaa yleensa

uuteen piikkiin vadrien hilytysten méérassd. (Breslow et al. 2017)

Kolmantena haasteena koettiin epdjohdonmukaiset standardit esimerkiksi asiakkaan tunte-
misprosessissa sekd tilien seurannassa ja seulonnassa, jolloin yritykset eivét ole yhdenmu-
kaisia siitd, mikéd on todellinen riski. (Breslow et al. 2017) Pankkien tulisi siis pystyé laati-

maan vahimmaisvaatimukset tayttavit, yhdenmukaiset toimintatavat.

Hajautetut jirjestelmit vaikeuttavat transaktioiden monitoroinnin automatisointia seké asi-
akkaan tuntemista. Epdilyttdvid transaktioita tutkivien henkildiden aikaa kuluu datan keraa-

miseen eikd tutkivaan tyohon. (Breslow et al. 2017)

Yhéa nopeammat uusien tuotteiden ja palveluiden lanseeraukset sekd valittoméit varojen siir-
rot ja mobiilimaksut lisddvit reaaliaikaisen havaitsemisen ja ehkdisyn monimutkaisuutta.

Esimerkiksi pankkiautomaatit, joiden avulla asiakkaat voivat tallettaa ja nostaa kéteista,
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tarjoavat varmasti kiyttomukavuutta, mutta niiltd puuttuvat riittdvit KYC- ja AML-suojat.

(Breslow et al.)

Breslow et al. (2017) mukaan pankkien tulisi investoida kolmeen osa-alueeseen: tehokkai-
siin tiedonkeruualustoihin, edistyneeseen tilastolliseen mallinnukseen (kuten koneoppimi-

seen perustuva riskipisteytys ja hélytysten generointimoottorit) sekd prosessien automati-

sointiin (kuten visualisointitydkaluihin).
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4  Rahanpesun torjumisen keinoja

Tassd luvussa analysoidaan haastatteluiden pohjalta saatuja vastauksia. Haastattelu toteutet-
tiin kyselylomakkeen muodossa, jolloin haastateltavat saivat vastata kysymyksiin itsendi-

sesti omien aikataulujensa puitteissa.

4.1 Tutkimusmenetelma

Rahanpesun torjumisen parissa tydskentelevien henkildiden médrd on rajallinen, ja timén
takia laadullisen aineiston kerddminen voi olla haastavaa. Onnistuin kerddméén tutkimustani
varten nelji haastateltavaa ja perustelen otoksen pienti kokoa tutkielmani aiheella seké ra-
hanpesun torjumisen parissa tyoskentelevien henkiloiden rajallisella maarélla. Tutkielmani
aihe on siind mielessd sensitiivinen, etteivit pankit varmastikaan halua kertoa ulospéin kei-

nojaan talousrikollisuuden torjumiselle.

Tutkielman empiirinen osio tarjoaa tietoa pankkihenkildston sekd muiden rahanpesun torju-
misen parissa tydskentelevien henkiléiden nakdkulmasta ja siind pyritddn selvittdmédn haas-
tateltavien nakemyksid liittyen asiakkaan tuntemisprosessiin, datan kdyttdon rahanpesun tor-
jumisessa sekd lopuksi keskitytddn myds rahanpesun torjumisen tulevaisuuteen liittyviin ke-

hityskohtiin.

Haastattelu toteutettiin kyselylomakkeen avulla niin, etté se sisélsi suurimmaksi osaksi avoi-
mia kysymyksid, mutta myds muutamia ennalta méériteltyjd vastausvaihtoehtoja. Alasuuta-
rin (2011) mukaan lomaketutkimuksessa on kaksi vaihetta: havaintojen pelkistdminen ja ar-
voituksen ratkaiseminen. Tutkielmassa kerittiin ensin aineistoa, jonka pohjalta haastattelu-
kysymykset koottiin. Tdmén jélkeen haastatteluiden avulla saatiin vastaukset kysymyksiin
ja lahdettiin kokoamaan tutkimuksen tuloksia. Haastattelukysymyksié oli yhteensé 18 kap-

paletta.
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4.2 Haastateltavien taustatiedot

Ensimmdiinen haastattelukysymys liittyi haastateltavan tyokokemukseen aiheen parissa.
Haastattelun toinen kysymys liittyi vastaajan aiempaan tietimykseen asiakkaan tuntemi-
sesta/rahanpesun torjumisesta ennen pankkimaailmaan astumista, ja tdhin vastaaja sai valita
Likert-asteikon 1-5 véliltid. Vastaajan valitessa vaihtoehdon 1, tarkoittaa se “En paljoakaan”.
Jos vastaaja olisi taas valinnut vaihtoehdon 5, olisi se tarkoittanut tdssé tilanteessa “Todella
paljon”. Kaikki haastateltavat valitsivat vaihtoehdon 1 eli ”Ei paljoakaan”. Tédten oppiminen

rahanpesuun liittyvésti sddntelysti on tapahtunut kyseisessd tehtdvissd aloittamisen jéalkeen.

Henkilo Tyokokemus rahanpesun torjumisen parissa
A 6 vuotta

B 6,5 vuotta

C Hieman alle 3 vuotta

D 3 vuotta

Taulukko 1: Vastaajien tyokokemus rahanpesun torjumisen parissa

4.3 Rahanpesun torjumiseen seké datan kdyttoon liittyvét kysymykset

Haastattelukysymykset 3—7 liittyivét datan kdyttdon rahanpesun torjumisessa. Ensimmaéinen
rahanpesun torjumiseen liittyvé kysymys oli, kokeeko henkild yleisten toimintatapojen/stra-
tegioiden olevan riittdvid rahanpesun torjumiseen. Tdhdn vastaaja pystyi valitsemaan joko
vaihtoehdon “Kylld” tai ”Ei”. Vastaukset jakautuivat tasan. Henkilo A perusteli yleisten
toimintatapojen/strategioiden riittimattomyytta seuraavasti: “Yleiset toimintatavat ja strate-
giat eivdt vdlttamdttd aina ole riittdvid, vaan jokaisen ilmoitusvelvollisen, valvovan viran-
omaisen ja valtion tulee riskiperusteisesti tunnistaa ja arvioida toimintaympdristossddn ta-
pahtuvaa rahanpesua ja keinoja sen estamiseksi. Toimintaa on lisdksi kehitettivd jatkuvasti.
Rahanpesun estimiseen investoidaan jatkuvasti enemmdn resursseja, mutta kansainvdlisesti
rahanpesun estdmisen toimet voidaan edelleen néihdd melko tehottomina, kun suhteutetaan
niihin kdytettdvdit euromddrdiset resurssit ja toiminnassa jdaddytetyt ja takavarikoidut rikol-
liset varat (joidenkin arvioiden mukaan tarvitaan 1 euro, jotta voidaan pysdyttid 5 senttid

rikollista rahaa.) Tdmd ei kuitenkaan tarkoita, etteiké jokaisen ilmoitusvelvollisen tahon
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tulisi tehdd oma osuutensa talousrikollisuuden torjumiseksi.” llmoitusvelvollisella tarkoite-
taan kaikkia sellaisia yrityksid ja muita yhteisoja, joita koskevat rahanpesulain keskeiset vel-
voitteet esimerkiksi asiakkaan tuntemisesta ja epdilyttdvistd liiketoimista ilmoittamisesta

(Patentti- ja rekisterihallitus 2024).

Seuraava kysymys liittyi vastaajan organisaation keinoihin rahanpesun torjumiseksi ja sii-
hen, kokeeko vastaaja oman organisaationsa rahanpesun vastaiset toimet riittdviksi. Yleisesti
ottaen toimet rahanpesun torjumiseksi koettiin riittdviksi. Henkilon B mukaan rahanpesun
torjumiskeinoja ovat esimerkiksi asiakkaan tunteminen, riskiperusteinen arviointi, havaittu-
jen riskien hallinta sekd transaktioiden riskiperusteinen monitorointi. Kuitenkin hin myos
totesi, ettei pankkipalveluiden luonteesta sekd esimerkiksi maksujen isojen volyymien takia

kaikkea rahanpesua ei voida nykyisilld keinoilla havaita tai estda.

Henkil6 D taas ei koe asiakkaan tuntemista seké epdilyttavistd liiketoimien havainnoimista
sekd ilmoittamista riittdvind keinoina rahanpesun estamiseksi kokonaan, mutta kokee rahan-

pesua voitavan vaikeuttaa niilld keinoilla.

Kolmas rahanpesun torjumiseen liittyva kysymys koski dataa ja sen visualisointiteknikoiden
kayttod sekd vastaajan kokemiin hy6tyihin ndiden tekniikoiden kdytdssd. Rahanpesun ja ter-
rorismin rahoittamisen estdmisen tehokkaan jérjestimisen kannalta henkil6 A koki tarkeédksi
niin sanotun 360 nidkyvyyden kaikkiin sithen liittyviin toimintoihin ja prosesseihin kuten
keskeiset Key Performance ja Key Risk- indikaattorit. Hinen mukaansa ilman datan koos-
tamista ja visualisointia voi olla vaikeaa muodostaa tilannekuvaa toiminnan tasosta, tehok-
kuudesta ja riskeistd, joka voi pahimmillaan johtaa heikentyneeseen kyvykkyyteen tunnis-

taa, havaita ja reagoida poikkeaviin liiketoimiin.

Henkilon B kuvaa datan visualisointitekniikoiden kéyttotarkoitusta seuraavasti: “Dataa ja
sen visualisointia kdytetddn erityisesti monitoroinnin tehostamistarkoituksiin. Tdmd on
erittdin hyodyllistd, koska kyse on pitkdlti eri ilmididen, menetelmien ja riskien havaitse-

misesta & hallinnasta isoista datamassoista.”

Henkilo C, jolla on hieman lyhyempi tyokokemus rahanpesun torjumisen parissa kuin muilla
vastaajilla, kertoo kdyttdneensd tyossdiin Excelid ja sen toimintoja kuten Pivot-taulukkoja

datan visualisointitarkoituksissa.

Neljds kysymys liittyi sithen, millaisia vadrinkdytoksid on helpointa havaita automaattisen

monitoroinnin sekd visualisoinnin avulla. Viides kysymys taas on jatkoa edelliseen
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kysymykseen eli millaiset védrinkdytokset ovat hankalimpia havaita. Kaikki vastaajat

kuivailivat helpoimmin havaittavissa olevien vadrinkédytosten liittyvdan maksuliikenteeseen.

Henkild A kuvaili helpoimmin tunnistettavien vaédrinkdytosten liittyvén esimerkiksi sopi-
musehtojen tai muiden yrityksen selkedsti midrittimien sdéntdjen vastaiseen toimintaan.
Naitad vaarinkaytoksid hian kuvailee voitavan todeta tdysin jdrjestelmépohjaisesti laaditulla
logiikalla, esimerkkind maantieteelliset rajaukset maksukorteissa. Henkilon A mukaan vaa-
rinkdyttdva taho saattaa myos itse omalla toiminnallaan tai vastauksellaan paljastaa vairin-
kayton, ndihin voi kuulua esimerkiksi toisen henkildn tilien/tunnusten kiyttdminen. Henkil6
B taas kuvaili helpoimmin havaittaviksi vadrinkédytoksiksi selkedt vadrinkdytokset ja petok-

set, joissa maksua yrittdd tehdd joku muu kuin asiakas itse selkeisti poikkeavalla tavalla.

Henkil6 A kuvaili vaikeimmin havaittavia vaarinkdytoksié seuraavalla tavalla: “Vaikeimmin
havaittavia vddrinkdytoksid ovat sellaiset, joissa ei ole tdysin selkedd, minkdlainen vddrin-
kéytos on kyseessd, miten se on toteutettu ja ketkd ovat tapahtumaan osallisia tahoja. Ra-
hanpesulainsddddnnossd ei suoraan kerrota, mitkd tilanteet tai tapaukset ovat vidrinkdy-
toksid tai "rahanpesua', vaan ilmoitusvelvollisen tulee omassa toiminnassaan mddrittdd ne
riskit, jotka mahdollisesti viittaavat tihdn. Ndiden tilanteiden selvittdminen voi usein vaatia
asiantuntijatyétd, ja pddtoksenteossa tulee ottaa huomioon organisaation riskinottohaluk-
kuus ja -kantokyky.” Hén ei siis suoraan kuvaile tiettyd tilannetta, vaan jokaisen organisaa-

tion tulee itse madritelld, mikd on védidrinkaytds tai rahanpesua.

Henkilo B taas koki vaikeimmin havaittaviksi vddrinkadytoksiksi pienistd ja vaihtelevista
summista koostuvat véadrinkdytostapahtumat, jotka eivit varsinaisesti poikkea suuresti ky-
seisen asiakkaan tavallisesta kdyttdytymisestd. Henkilo C kuvailee vaikeimmin havaittavia
vadrinkdytoksid yritysten ndkokulmasta ja hin kokee vaikeimmin havaittavissa olevan yri-
tyksen omaan ilmoitukseen perustuvia tietoja, joita ei voida varmistaa muista ldhteisté eika

voida havaita automaattisesti.

4.4 Asiakkaan tuntemiseen liittyvét kysymykset

Haastattelukysymykset 8—14 liittyivdt asiakkaan tuntemiseen. Ensimmaéinen asiakkaan tun-

temiseen liittyvé kysymys oli, kokeeko vastaaja pankkien omien KYC-lomakkeiden tiyton
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riittdvand. Téhdn vastaaja pystyi valitsemaan joko vaihtoehdon “Kylla” tai ”Ei”. Vastaukset

jakautuivat tdssdkin tasan molempien vaihtoehtojen viélille.

Vaihtoehdon “Ei” valinnut henkild A halusi vield erikseen perustella valintaansa seuraavasti:
"Vaikka KYC-lomakkeet luovat pohjan asiakkaan tuntemiselle ja tavanomaisen palveluiden-
kéiyton ymmdrtdmiselle, eivdit ne sellaisenaan ole riittdvd toimintamalli rahanpesun estd-
miseksi. KYC-lomakkeilla kerdttivid dataa pitdd lisdksi pystyd vertaamaan asiakkaan to-
delliseen tuotteiden ja palveluiden kdyttoon jdrjestelmdtuetun monitoroinnin avulla, jotta

’

poikkeavat ja epdilyttdviit liiketoimet voidaan tehokkaasti havaita.’

Toinen kysymys liittyi sithen, miten vastaajan oman organisaation asiakkaan tuntemispro-
sessi on kehittynyt vuosien aikana. Lisdksi kysyttiin, tekevétko he paljon ulossoittoja asiak-
kaan tuntemiseen liittyen. Henkilon A mukaan asiakkaan tuntemisprosessia on kehitetty
muun muassa automatisoimalla tuntemistietokyselyiden ldhettdmistd. Liséksi hdnen mu-
kaansa kyselylomakkeita on syyté tarkastella sdédnndllisesti ja siséllon paivittdmiselld var-
mistetaan, ettd ne ovat mahdollisimman tarkoituksenmukaisia ja ajantasaisia muuttuvassa
toimintaymparistossd. Ulossoittoja taas tehdddn tarvittaessa, jos asiakasta ei esimerkiksi ta-

voiteta tai saadut kirjalliset vastaukset eivit ole riittdvin luotettavia.

Henkilo B ei koe olleensa nykyisessd toimenkuvassa riittdvéin pitkdén kertoakseen pidem-
mén tdhtdimen kehityskulusta. Hanen mukaansa prosessi kuitenkin eldi ja kehittyy jatku-
vasti, ja eri digitaalisia kanavia pyritddn hyodyntdmaan jatkuvasti aiempaa enemmén ja te-
hokkaammin. Henkiléo C mukautuu osittain henkilé A:n vastaukseen, silld hidnen kuvailee
my0Os prosessien automatisoituneen entisestddn. Henkilé C:n mukaan ulossoittoja tehdddn

edelleen jatkuvasti.

Kolmas kysymys liittyi asiakkaan tuntemistietojen péivitystahtiin sekd vastaajan kokemuk-
siin aikavélien pituuden sopivuudesta eli tulisiko tiedot pdivittdd useammin/harvemmin.
Henkilo A vastasi seuraavasti: “Tuntemistiedot tulee pdivittid asiakkaaksi rekisteroity-
essd/vakituista asiakassuhdetta perustaessa, sekd sdadnnollisesti ja riskiperusteisesti asia-
kassuhteen aikana. Mikdli asiakkaan palveluiden kdytté tai muu kdyttdytyminen muuttuu
oleellisesti, on tuntemistiedot aina syytd pdivittdd. Tdrkeintd kuitenkin on, ettd aikavdli suh-

’

teutetaan ilmoitusvelvollisen toimintaympdristoon ja riskiarvioon.’

Henkil6t B ja C totesivat, etteivdt voi kommentoida tuntemistietojen péivitysvilid, mutta ettd

tuntemistiedot péivitetddn riskiperusteisesti eri aikavélein. Henkildé C kokee aikavilit
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sopivan pituisina, ja hdnen mukaansa joissain tapauksissa riittdisi harvempikin paivitys-
rytmi. Henkilé D ndkee, ettd tuntemistietojen tiivilmmalld paivitysvalilld lisdtdan vain kus-
tannuksia eikd valttimatti estetd enemmaén rahanpesua. Asiakkaiden, joilla ei ole kontak-

teja/transaktioita tuntemistiedot voisi mahdollisesti pdivittdd harvemminkin.

Seuraava haastattelukysymys liittyi sithen, kuinka asiakkaat reagoivat heilti kysyttyihin tie-
toihin asiakkaan tuntemisprosessin aikana ja sithen, miten toimitaan, jos asiakas ei suostu
vastaamaan hénelle esitettyihin kysymyksiin. Kaikki haastateltavat kuvailivat asiakkaiden
reagoinnin kysymyksiin muuttuneen vuosien aikana, silld asiakkaat ovat tottuneet vastaa-
maan niihin muidenkin toimijoiden kuin vain pankkien kanssa asioidessa. Henkilo B vastasi
kysymykseen seuraavasti: “Asiakkaiden reagointi kysyttdviin kysymyksiin on mielestdni
muuttunut vuosien varrella. Aiempina vuosina esim. PEP-kysymyksiin suhtauduttiin epdi-
levdisti, mutta koska useammat toimijat ovat kysyneet samansuuntaisia kysymyksid jo pi-
demmdn aikaa, alkavat myés asiakkaat tottua ndihin. Toki sellaisia asiakkaita on yhd,

jotka eivit suostu vastaamaan kysymyksiin.”

Kysyin haastattelussa myos siitd, kuinka herkésti asiakkaan palveluita rajoitetaan, jos tunte-
mistiedot ovat puutteelliset tai toiminta asiakkaan tileilld ei vastaa hdnen antamiaan tietoja.
Henkild B:n mukaan Finanssivalvonta on viime vuosina kiinnittdnyt aiempaa enemmin huo-

miota tdhin ja korostanut, ettd asiakkaan asema on huomioitava palveluita rajoitettaessa.

Finanssivalvonnan mukaan arvioinnissa tulisi huomioida se, millaisia vaikutuksia asiak-
kaalle tai asiakasryhmdlle on siité, etteivit he pysty kdyttdmaén tiettyjd tuotteita tai palve-
luita. Tavoitteena tulisi olla tasapaino siitd, miten yhtddltd valtetdan ja hallitaan riskejé ja
toisaalta turvataan yhteiskunnassa tasapuoliset edellytykset taloudelliselle toiminnalle eri-

tyisesti haavoittuvassa asemassa olevien osalta. (Finanssivalvonta 2/2023)

Henkilo A taas kuvaili palveluiden rajoittamisprosessia seuraavasti: “Pankit/ilmoitusvelvol-
liset saattavat usein reagoida hyvinkin herkdsti, mikdli ne tunnistavat asiakkaidensa toimin-
nassa jotain sellaista, joka saattaisi viitata rahanpesuun, vddrinkdytokseen tai muuhun ta-
lousrikollisuuteen. Ndin toimitaan myds usein asiakkaan oman turvallisuuden varmista-
miseksi. Asiakkaille tulee kuitenkin antaa kohtuullinen aika ja sopiva asiointitapa toimittaa
vastaukset esitettyihin kysymyksiin ja mahdolliset lisédselvitykset. Lisdksi asiakkaan kanssa

kédydyn kommunikaation tulee olla selkedd, jotta asiakas ymmdrtdd mistd asiassa on kyse,
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mitd hdneltd odotetaan ja mitd vaihtoehtoja hdnelld on.” Henkild C:n vastaus oli hyvin yh-

tendinen siltd osin, ettd asia tulee ensin pyrkii selvittdméadn asiakkaan kanssa.

Seuraava haastattelukysymys oli hieman jatkoa edelliseen kysymykseen eli kuinka herkasti
pankki sitten pdittdd asiakassuhteen tapauksessa, jossa asiakkaan tuntemistietoja ei saada
paivitettya tai hinen tuotteisiin/palveluihin liittyy epdilyttdvad toimintaa. Henkilo A:n vas-
taus ja ndkemys tdhdn kysymykseen oli erittdin mielenkiintoinen: “/Imoitusvelvollisen tulee
omassa riskiarviossaan ja riskinottohalukkuudessaan mddrittdd, kuinka paljon se sietdd
puutteellisia tuntemistietoja/selvityksid suhteessa asiakkaan muodostamaan todelliseen ris-
kitasoon. Tuntemistietoihin ja muihin selvityksiin vastaaminen on kuitenkin usein palvelui-
den kdyton jatkamisen edellytys. Aina annetut selvitykset eivdt kuitenkaan riitd, jos ilmoitus-
velvollinen on muussa valvonnassaan havainnut sellaista riskinottohalukkuuden ylittdvdid
toimintaa, jota asiakkaan antamat selvitykset eivdt pysty hdlventimddn. Myos todistetusti
valheellisen tiedon antaminen voi olla peruste asiakassuhteen pdcdttdmiselle, koska luotta-
musta asiakkaaseen ei endd ole. Viime vuosina yleistynyt, niin kutsuttu de-risking ilmio,
jossa pankit irtisanovat kollektiivisesti tietyn korkean riskityypin asiakkaita on huolestut-
tava, koska ndin aiemmin valvottu rahaliikenne ajetaan ei-valvottuun ympdristoon, kuten

hawala-palveluihin.”

Hawala on kansainvélinen rahansiirtojarjestelma, jota kdytetddn erityisesti islamilaisen kult-
tuurin piiriin kuuluvilla alueilla. Sitd kdytetddn rahan siirtdmisessa erityisesti alueille, joissa
pankkipalveluiden saatavuus on heikko. Suomessa toimivien hawaloiden kautta siirretddn
varoja muun muassa Pohjois- ja Koillis-Afrikkaan, Lahi-itddn ja Lansi-Aasiaan. Rahanpesun
riski on korkea, silld vilitettdvid varoja otetaan usein vastaan kdteiselld. Suomessa toimivien
rahanvilittdjien maantieteellinen riski on korkea siitd syysti, ettd rahanvilitykset suuntautu-
vat alueille, joilla viranomaisvalvonta on heikkoa ja menettelyissd rahanpesun ja terrorismin
rahoittamisen estimiseksi voi olla huomattavia puutteita. Asiakkaiden ja ndiden liitketoimien
monitoroinnissa on havaittu puutteita, minka lisdksi rahanvilittdjit tekevédt huomattavan vi-
hin ilmoituksia rahanpesun selvittelykeskukselle epdilyttavistd liiketoimista. (Finanssival-

vonta 2020)

Henkilon D mukaan vastaajan kieltdytyessd antamasta tietoja, harkitaan tapauskohtaisesti
palveluiden rajoittamista tai viime kddessd asiakassuhteen pééttimistd, mutta hdnen mu-

kaansa ndma tilanteet ovat harvinaisia.
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Viimeinen asiakkaan tuntemisprosessiin liittyvd kysymys oli, kokeeko vastaaja tietosuoja-
asetuksen vaikeuttavan asiakkaan tuntemisprosessia. Henkilo A vastasi kysymykseen seu-
raavasti: “Asiakkaiden tietosuojan varmistaminen tulee olla keskeisessd osassa myés asiak-
kaan tuntemisen prosessien toteutuksen yhteydessd. Ilmoitusvelvollinen ei voi kuitenkaan
laiminly6dd rahanpesulain asettamia velvoitteita tietosuojaesteisiin vedoten. Ilmoitusvelvol-
lisen tulee lain edellytysten mukaisesti selvittdd epdilyttdvien liitketoimien luonne ja niihin
sisdltyvien varojen alkuperd mahdollisimman tarkasti, ettd riittdvd ymmdrrys jatkotoimen-
piteiden varmistamiseksi saavutetaan. Ilmoitusvelvollisen tulee varmistaa, ettd asiakkaan
tuntemiseksi kerdttyd tietoa kdsittelevdt oikeat henkilot, ja ettd tietojen tallentamiselle ja
sdilyttimiselle on riittdvdt ja oikeat perusteet. Kevddn 2023 rahanpesulain osittaisuudistuk-
sesta jdi pois rikostuomioihin ja -tutkintoihin liittyvien tietojen hyodyntiminen osana asiak-
kaan tuntemisen toimia, mikd voi vaikuttaa yksittdisiin asiakkaisiin kohdistuvien riskiarvi-

ointien ja epdilyttdvien liiketoimien ilmoituksien laatuun.”

Henkilé D kokee tietosuoja-asetuksen vaikeuttavan asiakkaan tuntemisprosessia tietyiltd
osin ja tdma tulee hdnen mukaansa huomioida asiakkaan tuntemisen prosesseja kehittidessa.
Henkil6t B ja C olivat sitd mieltd, ettei se vaikeuta prosessia. He kokevat keréttivilla tiedoilla
olevan selked sdintelyperusta ja olevan hyvi, ettei henkildtietoja voi sdilod misséd ja miten

tahansa.

4.5 Tulevaisuuden kehityskohteisiin liittyvit kysymykset

Haastattelulomakkeen kysymykset 15—18 liittyivit tulevaisuuden kehityskohtiin. Ensimmai-
nen tulevaisuuden kehityskohtien kysymys liittyi sithen, kun rikolliset oppivat jatkuvasti
vélttdimain pankkien monitorointeja. Vastaajilta kysyttiin, kokeeko hin timéan uhkana ja mi-
ten tdltd voitaisiin vilttyd. Henkilo B kokee tdimén selkeésti uhkana ja henkild C kuvailee
rikollisten luultavasti aina pystyméddn ohittamaan pankkien monitoroinnit. Henkildé C kui-
tenkin kokee, ettd mikdli monitorointien ohittamisesta pystytdén tekemaén tarpeeksi hanka-

laa ja vaivalloista, ongelma siirtyisi heikomman sdéntelyn maihin.

Henkilo A ei ota suoraan kantaa siithen kokeeko hin timén uhkana, mutta héin tarjoa ratkai-
suja timén vélttdmiseen: “Erilaisia monitorointijdrjestelmid ja -tapoja on syytd tarkastella
Jja kehittdd jatkuvasti siten, ettd ne ovat tehokkaita ja tarkoituksenmukaisia. Jdrjestdytyneen

rikollisuuden kehittyvit rahanpesun menetelmdt ja typologiat ovat uhka, joka pitdd pystytdi
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tunnistamaan ja arvioida riskienhallinnallisten toimien suunnittelussa. Yksittdiset ilmoitus-
velvolliset voivat olla haavoittuvaisia, jos niilld ei ole riittdvid ymmdrrystd niiden oman
toimintaympdriston ulkopuolisista tuotteista, teknologioista ja menetelmistd. Jotta talousri-
kollisuuden kansallinen ja kansainvilinen torjunta olisi riittdvdin tehokasta, tulee ilmoitus-
velvollisten viilistd tietojenvaihtoa pystyd parantamaan. Tdmdn on arvoitu vaativan lainsdd-

’

ddannollisid muutoksia.’

Toinen kysymys liittyi siihen, pitdisikod vastaajan mielestd rahanpesun torjumisen mekanis-
mien kehittyd entistd automaattisemmiksi vai tarvitaanko edelleen oikeita ihmisid tekeméén

tatd tyotd. Kaikki vastaajat totesivat, ettd oikeita ihmisié tarvitaan edelleen téssd tydssa.

“Rahanpesun ja talousrikollisuuden menetelmdit kehittyvit ja uusia syntyy jatkuvasti. Lisdksi
maailma ympdrilldmme on jatkuvassa murroksessa, joka vaikuttaa myos liiketoimintaamme
ja toimintaympdristéomme. Uskon vahvasti, ettd asiantuntijoita tarvitaan jatkossakin ta-
lousrikollisuuden ilmididen tunnistamisessa, epdilyttivien liiketoimien selvittdmisessd ja
riskienhallinnallistamallien suunnittelussa. Kehittyvit teknologiat mahdollistavat sen, ettdi
nditd malleja voidaan paremmin ja tehokkaammin hyédyntdd epdilyttivien toimien tunnis-

tamisessa, havaitsemisessa ja estamisessd.” -Henkilo A

“Aina tarvitaan ihmisid arvioimaan monimutkaisimpia tapauksia, mutta mielestdni paljon

on vield kehittymisvaraa automatisoinnin saralla” -Henkilo B

“Niin kauan kun tietoja ei ole mahdollista saada rekistereistd automaattisesti ja suuri osa
perustuu asiakkaan kanssa kdaytyyn keskusteluun uskon, ettd ihmisid tarvitaan tekemddn
tyotd asiakkaan tuntemisen parissa. En myéskddn usko, ettd monimutkaisia tutkimuksia voi-
daan automatisoida. Tyokalut kehittyvdt, ja ehkd tarvitsemme jatkuvasti viihemmdn tyonte-

kijoitd tyon tuottavuuden parantuessa.” -Henkilo C
"Tarvitaan molempia.” -Henkilé D

Toiseksi viimeinen kysymys liittyi koneoppimisen hyddyntdmiseen ja miten vastaaja ajatte-
lee sitd voitavan hyddyntdd tulevaisuudessa entistd paremmin. Kaikki haastateltavat kokivat
koneoppimista voitavan hyddyntdé tulevaisuudessa esimerkiksi dlykkédiden ja ennakoivien
riskimallien suunnittelussa ja toteuttamisessa, analyysien laatimisessa, suurien tietomasso-

jen tehokkaammassa késittelyssd sekd poikkeavien tilitapahtumien havaitsemisessa.
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Viimeiseksi haastateltava sai oman ndkemyksend pohjalta kertoa, kuinka rahanpesun torju-
mista/asiakkaan tuntemisprosessia voitaisiin kehittdd. Haastateltavat kuvailivat kehityskoh-

teita omin sanoin seuraavasti:

“Useat eri asiantuntijat ja viranomaistahot mieltdvdt talousrikollisuuden torjunnan tdr-
keimmcdiksi kehityskohteeksi tietojenvaihdon parantamisen ilmoitusvelvollisten keskindisessd
tiedonvaihdossa. Mielestdni rahanpesun ilmidistd ja typologioista on hyvd kdydd yleistdi
mutta avointa keskustelua erilaisissa asiantuntijafoorumeissa yli yritysrajojen. Suomessa
tdllaisesta toiminnasta hyvd esimerkki on Keskusrikospoliisin rahanpesun selvittelykeskuk-
sen alulle laittama FAMLIT-tyoryhmd (Finnish Anti-Money Laundering Intelligence
Taskforce.) Rahanpesun estimisen toimet mielletddn myos yhd useammin lainsddddnnon
noudattamisen rinnalla yritysvastuullisiksi, itseisarvoisiksi toimiksi, joilla voi olla aidosti

rikollisuutta ehkdisevd vaikutus.” -Henkilo A

“«“

oskus tuntuu, ettd toimijat (ei ainoastaan pankit) kysyvdt asiakkailta tuntemistietoja vain
koska on pakko. Ei vilttamdittd ymmdrretd tamdn tarkoitusta ja ideaa, eikd kerdttdvid tietoja
osata hyodyntdd siihen, mihin niitd tulisi hyodyntdd (rahanpesun ja terrorismin rahoittami-
sen estiminen). Tdamd on jatkuva haaste. Lisdksi suurten datamassojen kdsittelyssd ja teko-

dlyn hyédyntdmisessd on huomattavasti kehitettivdd koko toimialalla.” -Henkilé B

“Kehityskohteet liittyvdit minun ndkokulmastani toimintatapojen ja tyon tehokkuuden tehos-

’

tamiseen, sekd uusien tyokalujen kdyttoonottoon. Vanhat jirjestelmdt hidastavat tyotd.” -

Henkilo C

”Olennaista olisi saada tiedonvaihto ilmoitusvelvollisten vdlilld avoimemmaksi. Enemmdn
huomiota tulisi kiinnittdd asiakkaiden transaktioihin/toiminnan muutoksiin kuin asiakkaan

tuntemistietojen ajan tasalla pitdmiseen.” -Henkilé D
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5  Tutkimuksen tulokset

Tutkimuksessani oli yhteensd kaksi tutkimuskysymystd - padtutkimuskysymys sekd yksi
alatutkimuskysymys. Padtutkimuskysymykseni oli seuraava: “Millaisia kehityskohteita ra-
hanpesun estdmiseen liittyy ja miltd sen tulevaisuus ndyttdd? ” Haastatteluiden seka tieteel-

listen artikkeleiden pohjalta nousikin esiin useampia kehityskohteita.

Haastatteluiden pohjalta merkittdvimmaéksi kehityskohteeksi nousi tiedonvaihdon muuttu-
minen avoimemmaksi ilmoitusvelvollisten vélilla. Aiheesta tulisi keskustella eri asiantunti-
jafoorumeissa yli yritysrajojen. Hyva esimerkki tistd on keskusrikospoliisin perustama

FAMLIT-ty6ryhma.

Se on keskusrikospoliisin rahanpesun selvittelykeskuksen ja rahanpesulain mukaisten il-
moitusvelvollisten vélinen asiantuntijaryhmi. Ryhma pyrkii tehostamaan rahanpesun ja
terrorismin rahoittamisen estdmistd. Operatiivisen yhteistyon tavoitteena on, ettd osapuolet
vaihtavat tietoja konkreettisista rahanpesulain mukaisista epailyttivista liikketoimista ja
kohteista. Torjuntaprosessien kehittdmisessa yhtend tavoitteena on poistaa tiedonvaihdon
esteitd, vaihtaa ajankohtaista tekotapatietoa ja tietoa rahanpesun riskeistd. Ryhmé myos ke-
hittdd ilmoitusvelvollisten valmiuksia tunnistaa paremmin mahdollisia epdilyttivia liiketoi-
mia esimerkiksi rikoslajikohtaisesti. Se antaa palautetta rahanpesuilmoitusten laadusta ja
vaikutuksista sekd onnistumisista. Lisdksi asiantuntijaryhmé tuo kehitysideoita rahanpesun

selvittelykeskuksen ja ilmoitusvelvollisten torjuntaprosesseihin. (Rahanpesu.fi 2024a)

My0s asiakkaan tuntemisprosessia tulisi kehittdd. Asiakkailta pankkien omilla KYC-lomak-
keilla keréttyja tietoja tulisi pystyd yhdistiméén asiakkaan todellisten tuotteiden ja palvelui-
den kayttoon jérjestelmien avulla ja ndiden tulisi antaa hilytyksid, jos tiedot eivit vastaa
asiakkaan todellisia tapahtumia. Yksi kehityskohde on myds se, ettd ymmarrettdisiin ajatus
ja tarkoitus asiakkaan tuntemistietojen kerddmisen takana eika tietoja kysyttéisi vain sen ta-
kia, koska laki velvoittaa pankkeja toimimaan ndin. My0s resurssien kohdentamiseen tulisi
kiinnittdd huomiota. Ei ole hyddyllista, ettd tuntemistietoja pdivitetddn jatkuvasti vaan huo-

miota tulisi ennemminkin kiinnittd asiakkaiden transaktioihin ja todellisin toimiin.

Kiinnostavaa oli myos tieto, joka tuli esiin erddn haastateltavan vastauksesta. Henkilé A:n

vastauksesta kavi ilmi, ettd kevddn 2023 rahanpesulain osittaisuudistuksessa jdi pois
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rikostuomioihin —ja tutkintoihin liittyvien tietojen hyddyntdminen osana asiakkaan tuntemi-
sen toimia. Finanssivalvonnan (2/2023) antamien miérdysten ja ohjeiden mukaan kansalli-
nen lainsdddénto ei mahdollista rikostuomioihin ja rikkomuksiin tai niihin liittyvien turvaa-
mistoimiin liittyvien henkil6tietojen kisittelyéd asiakkaan tuntemistietona. Valitettavasti ri-
kollisilla on tapana uusia rikoksiaan ja tdllaisen tiedon olemassaolo voisi auttaa yksittdisten
asiakkaiden riskiarvioinnissa seka epdilyttdvien liiketoimien arvioinnissa. Tietosuoja-asetus
sekd vastaavat madridykset vaikeuttavat rahanpesun torjumista asiakkaan tuntemisen niko-

kulmasta sekd pankkien riskiarvioinneissa.

Kuten kaikki haastateltavat totesivat, koneoppimista tulisi tulevaisuudessa pystyd hyddyn-
tdmain entistd paremmin. Prosessin kehittyessd suuria tietomassoja saadaan tehokkaammin
kasiteltyd. Esittelinkin aikaisemmin tutkielmassa Chen et al. (2018) tekemén tutkimuksen,
jonka mukaan koneoppimisen avulla voidaan vihentda esimerkiksi vaddrien positiivisten ha-
lytysten midrdd. Myos Breslow et al. (2017) on tutkinut ilmi6té ja niin kuin aiemmin mai-
nittu, pankkien tulisi investoida esimerkiksi edistyneeseen tilastolliseen mallinnukseen (ko-
neoppiminen) sekd prosessien automatisointiin. Kuten my06s Alkahilil et al. (2021) totest,
koneoppimisen avulla voidaan nopeuttaa epailyttdvien litketoimimien tutkimisprosessia ja
titen vapauttaa ithmisresursseja muualla kiytettdviksi. Téhén tarvitaankin uusia ja tehok-
kaampia jirjestelmid ja nédiden kehittdmiseen tulisi keskittyd. Teknologien kehittyminen
mahdollistaa automaattisemman epdilyttdvien liiketoimien havaitsemisen ja siten tehok-

kaamman asiantuntijaresurssien kohdentamisen monimutkaisempiin tapauksiin.

Alatutkimuskysymykseni oli seuraava: Millainen rooli asiakkaan tuntemisella ja datalla on
rahanpesun torjumisessa? Tieteellisten artikkelien sekd haastatteluiden pohjalta voidaan
ajatella asiakkaan tuntemisella seké datalla olevan merkittidvéa rooli rahanpesun torjumisessa.
Pelkéstién se, ettd laki velvoittaa pankkeja tuntemaan asiakkaansa, kertoo asiakkaan tunte-
misen tirkeydestd. Asiakkaan tuntemisen térkeyttd korostetaankin erittéin paljon, vaikkei se
sellaisenaan ole tehokkain keino rahanpesun torjumiseen. Kuten Golban (2019) totesi, on
asiakkaan tuntemisprosessi valttdmaton liiketoimintaa harjoitettaessa ja se on keino hallita

riskejd, joita kyseiseen asiakkaaseen liittyy.

Kysyin haastattelussani siitd, millaisia keinoja haastateltavan organisaatiolla on rahanpesun
torjumiseksi ja kaikissa vastauksissa korostui erityisesti asiakkaan tunteminen. Asiakkaan
tuntemisen avulla asiakkaat saadaan jaettu eri riskiluokkiin ja ndin on mahdollista keskittya

tarkemmin korkeamman riskin asiakkaisiin.
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Pankkien tulee noudattaa toiminnassaan riskiperusteista ldhestymistapaa eli luoda omaan
toimintaansa soveltuvat ja riskeihin suhteutetut menetelmat asiakkaan tuntemiseen seka riit-
tévat riskienhallintamenetelmat vadrinkdytosten sekéd rahanpesun ja terrorismin rahoittami-
sen estimiseen. Valvottavan tulee siis kartoittaa asiakkaisiinsa, tuotteisiinsa, palveluihinsa,
jakelukanaviinsa ja teknologian kehitykseen liittyvit rahanpesun ja terrorismin rahoittami-

sen riskit sekd laatia toimintamallit ndiden riskien rajoittamiseksi. (Finanssivalvonta 2010)

Datan rooli rahanpesun torjumisessa on valttdimaton, silld ilman sen kiytt6d ja visualisointia
rahanpesua on erittdin vaikeaa havaita. Haastatteluiden pohjalta nousi esiin mielenkiintoista
tietoa siitd, mité kaikkea datan avulla voidaan seurata ja mainitsenkin néistd muutaman: uu-
sien asiakkaiden maird, asiakkaiden méaéara eri riskiluokissa, poliittisesti vaikutusvaltaisen
asiakkaiden méédri, ldhetettyjen ja vastattujen tuntemistietokyselyiden maéra, lisdselvitysta
vaativien tapausten mééri, False Positive- tapausten méaré seké viranomaisille raportoitujen

epdilyttdvien liiketoimien méédra ja laatu.
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6 Johtopaatokset

Tutkielmani aiheena oli siis selvittdd, miten pankit pyrkivit torjumaan rahanpesua asiakkaan
tuntemisen seké datan avulla sekéd millaisia kehityskohteita rahanpesun torjumiseen liittyy.
Toteutin tutkielman laadullisena tutkimuksena aiempia tutkimuksia seuraten. Pankeilla on
merkittidva rooli rahanpesun torjumisessa ja kuten on huomattu esimerkiksi Danske Bankin
tapauksessa, voi pankin yhdistdminen rahanpesuskandaaliin aiheuttaa mainehaittaa seka

mahdollisesti asiakaspaon.

Tutkielmassa pdddyttiin sithen lopputulokseen, ettd asiakkaan tuntemisen sekd data ovat
merkittdvid vélineitd rahanpesun torjumiseksi, mutta prosesseja ja jarjestelmid tulisi edelleen
kehittdd. Teknologian kehitys on antanut rikollisille uuden véylin talousrikollisuuden toteut-
tamiseen, mutta samalla kehittdnyt asiakkaan tunnistamisprosessia, silld asiakkaat voidaan
tunnistaa vahvasti henkilokohtaisten pankkitunnusten avulla eikd pankkiasiointi vaadi endi

aina konttorikdyntid.

On kuitenkin otettava huomioon, etteivét pankit yksindin pysty estdmadn rahanpesua vaan
sithen tarvitaan eri ilmoitusvelvollisten vilistad yhteisty6td. Eri ilmoitusvelvollisten tulisi siis
keskenddn kayda lapi esimerkiksi ajankohtaisia rahanpesun tekotapoja seké keinoja, miten
havaita paremmin epiilyttdvid tapahtumia. Pankit ajattelevat asiakkaan tuntemistietojen péi-
vitysvilin olevan liikesalaisuus, jonka ymmértdé asiakkaan ndkokulmasta. Eri ilmoitusvel-
volliset voisivat kuitenkin keskustella aiheesta ja pohtia, onko hyddyllisempdd paivittaa tie-
dot kaikilta asiakkailta vai niiltd, jotka aktiivisemmin kéyttdvit palveluja ja joiden toimin-

taan liittyy suurempi riski.

Tutkielman tulokset korostavat siis asiakkaan tuntemisprosessin, datan kayton seka ilmoi-
tusvelvollisten vilisen yhteistyon tdrkeyttd rahanpesun torjumisen parissa tyoskenteleville

henkiloille.

6.1 Luotettavuus, validiteetti seki jatkotutkimusehdotukset

Pankkipalveluiden kéyttd on ldsnd monien suomalaisten arjessa niin paivittdisten raha-asi-

oiden kuin erilaisten lainojenkin muodossa. Erityisesti tutkielmasta kuitenkin hyotyvit itse



39

pankit ja pankkitoimihenkildt, jotka pyrkivét estdméén joidenkin asiakkaiden toimesta ta-

pahtuvaa rahanpesua.

Tutkimusmenetelmien luotettavuutta kisitellddn yleensd validiteetin (tutkimuksessa on tut-
kittu sitd, mitd on luvattu) ja reliabiliteetin (tutkimustulosten toistettavuus) kéasittein (Tuomi
& Sarajarvi 2018). Tutkielman luotettavuutta tarkastellessa tulee ottaa huomioon, etti ai-
neisto on kerdtty yksittdisten pankkitoimihenkil6iden ja muiden rahanpesun parissa torju-
vien henkildiden omien kokemusten ja mielipiteiden pohjalta. Aineisto on siis hyvin rajattu

ja kokemukset aiheeseen liittyen voivat vaihdella eri henkil6iden valill.

Tutkimus suoritettiin myds vain suomalaisille pankeille ja organisaatioille, jolloin otoskoko
on verrattain pieni. Tutkielmassa tuloksissa korostui ilmoitusvelvollisten vélisen yhteistyon
tiarkeys. Rahanpesun torjumisen keinoja voitaisiin tulevaisuudessa tutkia synteettisen data-
mallin avulla eri ilmoitusvelvollisten vélilld ja vertailla niitd keskenddn niin kuin Jensen et
al. (2023) on tehnyt kerdamélld aluksi todellisia hilytystietoja tutkimastaan pankista Spar
Nordista.
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LIITTEET

Liite 1. Haastattelukysymykset

Taustatiedot

1. Tyokokemus rahanpesun torjumisen/asiakkaan tuntemisen parissa?

2. Kuinka paljon tiesit/olitko tietoinen asiakkaan tuntemiseen ja rahanpesun torjumiseen
liittyvasta sddntelystd ennen pankkimaailmaan astumista?

Rahanpesun torjuminen

3. Koetko yleisten toimintatapojen/strategioiden olevan riittdvid rahanpesun estdmiseksi?
4. Millaisia keinoja sinun organisaatiollasi on rahanpesun estamiseksi & koetko ne riitté-
viksi?

5. Oletko kéyttinyt dataa & sen erilaisia visualisointitekniikoita rahanpesun torjumiseksi?
Jos olet, millaisia tekniikoita olet kdyttanyt? Oletko kokenut ndmé hyddyllisina?

6. Millaisia vadrinkdytoksid on helpointa huomata datan automaattisen monitoroinnin &
visualisoinnin avulla?

7. Entd vaikeimpia havaita?

Asiakkaan tunteminen

8. Koetko pankkien omien KYC-lomakkeiden tiyton riittdvana?

9.Miten sinun organisaatiosi asiakkaan tuntemisprosessi on kehittynyt vuosien aikana?
Teettekd paljon ulossoittoja aiheeseen liittyen?

10. Kuinka usein asiakkaan tuntemistiedot péivitetddn? Koetko aikavilit sopivan pituisina,
tulisiko tiedot piivittdd useammin/harvemmin?

11. Miten asiakkaat reagoivat heiltd kysyttyihin tietoihin? Oletko kohdannut tapauksia, jol-
loin asiakas kieltdytyy vastaamasta/ei vastaa todenmukaisesti hédnelle esitettyihin kysymyk-
siin. Miten tilloin toimitaan?

12. Rajoitetaanko asiakkaan palveluita herkésti, jos KYC-profiili on puutteellinen/toiminta
asiakkaan tileilld ei vastaa hinen antamia tietoja?

13. Kuinka herkésti pankki paattdd asiakassuhteen tapauksessa, jossa asiakkaan tuntemis-
tietoja ei saada paivitettyd kunnolla/asiakkaan tuotteisiin/palveluihin liittyy epdilyttavaa
toimintaa?

14. Koetko tietosuoja-asetuksen vaikeuttavan asiakkaan tuntemisprosessia? Jos kylla, niin
miten?

Tulevaisuus

15. Rikolliset oppivat jatkuvasti vélttdméén pankkien monitorointeja. Koetko timén uh-
kana? Miten sinun mielestési tdltd voitaisiin valttyd?

16. Pitdisiko sinusta rahanpesun torjumisen mekanismien kehittyd entistd automaattisem-
miksi vai tarvitaanko sinusta oikeita ihmisid tekeméén tita tyotd edelleen?

17. Uskotko, ettd koneoppimista voitaisiin tulevaisuudessa hyddyntda entistd paremmin ra-
hanpesun torjumisessa? Jos kylld, niin miten?

18. Millaisia kehityskohtia rahanpesun torjumiseen/asiakkaan tuntemisprosessiin liittyy
mielestdsi oman kokemuksesi pohjalta?



