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The goal of this master's thesis was to implement a solution for communication between
different automation systems in a property. The aim was to enable communication between
the property's theater technology, lighting control, and the ventilation system controlled by
building automation, and to control all these systems from a single point. Each of these sys-
tems uses its own internal communication protocol, which is not supported by the other sys-
tems. There are no ready-made solutions for communication between systems using different
communication protocols. Solving such a need requires a target and case-specific plan, as
well as the selection of a device suitable for the interface. The communication interface
should support all communication protocols used in the different systems of the property in
both directions. The work was done in collaboration with LSK Talotekniikka Oy and PKS
Talotekniikka Oy. The scope of the work is limited to the implementation and programming

of the interface between the systems.
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tiedonsiirtoprotokolla automaatiojdrjestelmien viliseen kommunikointiin
(Building Automation and Control Networks)

standardoitu digitaalinen sarjaliikenneprotokolla, kédytetddn yleensd valais-
tusohjaukseen (Digital Multiplex)

BACnet-protokollan tiedosto, joka siséltdé laitteen nimen, tyyppitiedot, sen
tukemat objektit, kommunikointiparametrit sekd muut tekniset tiedot. (En-
gineering Data Exchange)

automaatiojarjestelmien verkkotekniikka sekd kenttdvayldprotokolla (Ether-
net for Control Automation Technology)

perusprotokolla, joka huolehtii [P-pakettien toimittamisesta pakettikytkentii-
sessd tietoverkoissa (Internet Protocol)

mittayksikko tiedonsiirtonopeudelle, kilobittid sekunnissa (kilobits per se-
cond)

tiedonsiirto- ja verkkoprotokolla automaatiojérjestelmén sisdiseen kommuni-
kointiin (Konnex)

viestintitekniikka, joka perustuu médraavaan laitteeseen seka tiedonldhetys-
lupaan (Master-Slave/Token-Passing)

viitekehys tietoverkkojen keskindiseen kommunikointiin (Open Systems In-

terconnection)

varimalli, jossa eri vérit luodaan yhdistimélla eri méérid punaista, vihreda ja
sinistd valoa. (Red, Green, Blue)

IP-pohjainen protokolla, joka toimii kuljetuskerroksella yhdessd IP:n kanssa.
Sarjamuotoinen protokolla. (Transmission Control Protocol)

kierretty parikaapeli (Twisted Pair)

sarjapohjainen tietolitkenneprotokolla UART (Universal Asynchronous Re-
ceiver/Transmitter)

kuuluu IP-pohjaisiin protokolliin ja toimii kuljetuskerroksella yhdessd IP:n
kanssa. Pakettimuotoinen protokolla (User Datagram Protocol)

virtuaalinen paikallinen aliverkko (Virtual Local Area Network)
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1 Johdanto

Kiinteistdissd on nykyién useita eri automaatiojérjestelmié, jotka ohjaavat tyypillisesti vain
jotain tiettyd jarjestelmdd kiinteist0ssd olevista monista erilaisista jirjestelmistd, tai vain
osaa jonkin jarjestelmédn toiminnoista. Esimerkiksi kiinteiston valaistusta ja ilmanvaihtoa
ohjataan usein eri jarjestelmalld, koska valaistusohjaukseen on olemassa omia siihen erittdin
hyvin soveltuvia jarjestelmidén, jotka eivét sovellu juurikaan ilmanvaihdon ohjaamiseen, ja
ilmanvaihdon ohjaamiseen taas omiaan, jotka eivét sovellu niin hyvin valaistusohjaukseen.
Téllainen ratkaisu on tavanomainen siksi, ettd kummankin jirjestelmén ohjaukseen on ole-
massa juuri kyseisti tarkoitusta varten suunniteltuja ohjausjirjestelmié, joiden avulla tarvit-

tavat ohjaukset saadaan toteutettua kohtuullisen helposti sekd kustannustehokkaasti.

Erilaiset jarjestelméit saadaan kylld ohjaamaan monenlaisia jérjestelmid. Esimerkiksi tavan-
omainen ldmmitysti ja ilmanvaihtoa ohjaava kiinteistdautomaatiojérjestelmé kykenee oh-
jaamaan myos valaistusta, mutta monien ohjauslaitteiden, kuten liiketunnistimien ja ohjaus-
painikkeiden liittdminen téllaiseen jérjestelméén on voi olla hyvin tydlistd sekd taloudelli-
sesti kannattamatonta ty6td. Valaistusohjausjirjestelmait taas tukevat nditd liitettdvid kentté-
laitteita suoraan, mutta ndiden mahdollisuudet ohjata esimerkiksi ldimmitystd ovat rajalliset.
Kiinteiston omistajan kannalta jérjestelmikohtaisilla ohjausjarjestelmilld saadaan usein pa-
rempi lopputulos kuin silld, ettd yksi jarjestelmé tyostettdisiin ohjaamaan kaikkia erilaisia

ohjaustarpeita tarvitsevia jarjestelmia.

Eri ohjausjérjestelmid kaytettdessa esiintyy kuitenkin yleensd my0s tarvetta saada jokin oh-
jausjarjestelmé keskustelemaan jonkin toisen ohjausjarjestelmén kanssa. Esimerkiksi valais-
tusohjauksesta saatetaan haluta ldsnéolotieto ilmanvaihdon ohjaukseen. Tédllainen yksisuun-
tainen ja yksinkertainen tieto voidaan yleensi siirtdd eri jirjestelmien vililld hyvinkin hel-
posti, esimerkiksi kérkitietona, jota téllaisessa kédytetdénkin usein, mutta jos tietoja tiytyy
siirtdd molempiin suuntiin ja useamman eri jarjestelmén vélilld, ei téllaisia ratkaisuja ole
jarkevaa kayttad, vaan eri protokollia kayttévit jarjestelmidt kannattaa saada jollain muulla

tavalla keskustelemaan keskenaan.



Tietojen vaihtamiseen eri jirjestelmien kesken on olemassa valmiita ratkaisuja, jotka muut-
tavat tyypillisesti vain yhden kommunikointiprotokollan toiseen, jolloin saadaan ndma kahta
eri protokollaa kayttivét jarjestelmat keskustelemaan keskenddn, ja yleensé tdmé onkin riit-
tava ratkaisu. Joskus on kuitenkin tarpeita saada useampi jarjestelmi keskustelemaan kes-
kendén. Ongelmaksi tdssd muodostuu se, ettd tdllaisia valmiita monia protokollia tukevia
ratkaisuja ei olekaan tarjolla. Tdma johtuu siitd, ettd tarpeet timénkaltaiseen ratkaisuun ovat
hyvin harvinaisia, koska useimmiten kiinteistdissé ei ole tarvetta monille eri automaatiojar-
jestelmille, vaan tarvittavat toiminnot saadaan toteutettua yhdelld tai kahdella jarjestelmalla.
Joissain tapauksissa on kuitenkin tarpeen kayttda kullekin eri jarjestelmalle juuri siihen tar-

koitukseen suunniteltua ja valmistettua ohjausjérjestelmaa.

Naissé tapauksissa, joissa jirjestelmien vilistd tiedonsiirtoa tarvitaan myds, tidytyy valmii-
den ratkaisujen puuttuessa kdyttdd jotakin rajapintaa hoitamaan eri jirjestelmien vélistid
kommunikointia. Markkinoilla on kylld erilaisia rajapintoina toimivia laitteita, mutta ne ei-
vit tdytd tdménkaltaisen tarpeen edellytyksié, koska ne péddsddntoisesti keskustelevat vain
kahden jirjestelmén vélilld. Ndiden monipuolisempaa kehitysté rajoittavat muun muassa lu-
kuisat eri standardit, jotka méérittelevat hyvinkin tarkasti kussakin eri kommunikointiympé-
ristdssd toimivien laitteiden ominaisuuksia. Lisdksi tarpeet monen eri jirjestelmén yhdista-
miseen ovat kuitenkin melko harvinaisia, ja timi toimii osaltaan myds kehitystd rajoittavana

tekijana.

1.1  Erilaisia kommunikointiprotokollia kayttévien jarjestelmien yhdistiminen

Eri jirjestelmien vélisen kommunikoinnin tarpeet ovat kohdekohtaisia ja useimmissa ta-
pauksissa valmiit ratkaisut riittdvét tayttiméén kohteen tarpeet. Mikali valmista ratkaisua ei
kuitenkaan ole tarjolla, joudutaan usein tyytyméaén siithen, ettei kaikkia haluttuja toimintoja
saada toteutettua suunnitellulla tavalla. Tdssd tyOssd haetaan ratkaisua tilanteeseen, jossa Di-
gital Multiplex (DMX) -protokollaa kéyttdvin teatteritekniikan halutaan ohjaavan ja kuun-
televan ohjauskomentoja kiinteiston Konnex (KNX) -pohjaisesta valaistusohjausjérjestel-
masti, lisdksi molemmat jéarjestelmait keskustelevat myds kiinteiston ilmanvaihtoa ja lammi-
tystd ohjaavan kiinteistdautomaatiojérjestelmén kanssa Building Automation and Control
Networks (BACnet) -protokollaa kdyttden. Ndiden jarjestelmien vilisend rajapintana toimi-

van teollisuuslogiikan myo6td kokonaisuuteen tulee mukaan vield Ethernet for Control



Automation Technology (EtherCAT) -protokolla, johon ndmé kaikki mainitut protokollat

tulee saada kddnnettya.

1.2 Menetelmit ja tutkimusasetelma

Tama tyo kisittelee eri kommunikointiprotokollilla varustettujen automaatiojérjestelmien
keskindistd tiedonsiirtoa ja siind esiintyvien haasteiden ja ongelmien ratkaisemista. Mene-
telména tdssd kdytetddn tapaustutkimusta. Tavoitteena on saada ndmé eri kommunikointi-
protokollia kayttavét jarjestelmét vaihtamaan kaikkea tarvittavaa tietoa siten, etté rajapintana
toimivan logiikan toimintaa ei kiytdnndssé havaittaisi lainkaan. Kohteessa on tarpeena saada
vilitettyd kaikkien teatteritekniikkaa kdyttdvien tilojen kaikki kyseiseen tilaan vaikuttavat
eri jarjestelmien ohjaukset vilitettyd jarjestelmistd toiseen, jotta eri ohjauksia varten ei tar-
vitse kiyttdd montaa erilaista jarjestelméd, vaan kaikki tarvittavat ohjaukset voidaan toteut-
taa yhdesta pisteestd. Téssd tyossé selvitetddn voiko tillaisen rajapintana toimivan jarjestel-
min tehdd Beckhoffin ohjelmoitavalla logiikalla sekd voiko tésti eri jirjestelmien taustalla
toimivasta jarjestelmésti tehdd kayttdjan kannalta mahdollisimman huomaamattoman. Tut-

kimuksessa selvitettivid asioita ovat:

1. Voidaanko Beckhoffin ohjelmoitavalla logiikalla toteuttaa rajapintana toimiva jér-

jestelmad eri jarjestelmien vilille?

2. Mitkéd ovat Beckhoffin ohjelmoitavan logiikan rajoitukset ja mahdollisuudet rajapin-

tajdrjestelmén toteuttamisessa?

3. Kuinka huomaamaton kiyttdjakokemus voidaan saavuttaa rajapintajirjestelméssa,

joka yhdistéa eri jarjestelmid?

4. Miti haasteita voi ilmetd eri kommunikaatioprotokollilla varustettujen jéarjestelmien

yhteensovittamisessa Beckhoffin logiikan avulla?



1.3 Jérjestelmén rakenne

Rajapintana toimiva jérjestelma koostuu kolmesta Beckhoff CX5310-logiikasta, jotka ovat
yhdistettyna toisiinsa EtherCAT-kytkimen kautta EtherCAT-vaylélld. Kullakin logiikkayk-
sikolla on omat liitynténsd kiinteiston teatteritekniikan DM X-vayliin ja valaistusohjausjéar-
jestelménd toimivaan KNX-jarjestelméain ja lisdksi yhdesté logiikasta on liitynta kiinteiston

ilmanvaihtoa ohjaavaan jirjestelmédian BACnet/IP yhteyden kautta.

()
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Kuva 1 Jirjestelmédn rakenne

Jokaisessa logiikkayksikdssd on myds http-palvelin jirjestelmégrafiikan vélittdmiseen ja ne
on liitetty kiinteiston henkilokunnan langattomaan verkkoon verkkokytkimen kautta. Sama

verkkokytkin hoitaa sekd Ethernet- ettd EtherCat verkkoliikenteen.



2 Rajapinnassa kaytettavit vaylaprotokollat

Viylédprotokollat ovat olennainen osa tietoliikennejérjestelmad, joka mahdollistaa eri laittei-
den ja komponenttien, kuten antureiden, ohjainten ja sdétolaitteiden, kommunikoinnin kes-
kenéddn automaatio- ja ohjausjirjestelmissd. Ne ovat erddnlaisia sdintdja ja menettelytapoja,
jotka midrittavét, miten tietoa vaihdetaan ja kuinka laitteiden, ohjelmistojen ja jérjestelmien
vilisissd tietoverkoissa tai muissa kommunikaatioympéristdissd kommunikoidaan. Ne tar-
joavat rakenteen ja formaatin tiedonsiirrolle, jotta eri laitteet tai ohjelmistot voivat ymmértda
toisiaan ja kommunikoida keskendén. Protokollalla mééritetddn tiedonsiirron formaatti, se
madrittelee esimerkiksi, miten tiedot esitetddn ja koodataan siirron aikana, kuten bittijérjes-
tyksen, datan muodon sekéd kéytettdvat merkit. Joissakin tapauksissa protokolla voi sisdltdd
pakkauksen tai koodauksen sdintdjd, jotta tiedonsiirto olisi vihemmén resursseja vaativaa.
Se my0s médrittelee, miten tiedonsiirto ajoitetaan ja synkronoidaan, jotta vastaanottava laite
voi tulkita siirretyn tiedon oikein. Jotkut protokollat sisdltivdt myds mekanismeja virheiden

havaitsemiseen ja korjaamiseen siirron aikana.

Useimmat vayldprotokollat noudattavat kerrosmallia, esimerkiksi Open Systems Intercon-
nection (OSI) -mallia ja toimivat kerroksellisesti osana laajempaa protokollapinoa. Jokainen
kerros tarjoaa tiettyjd palveluita seuraavalle kerrokselle ja hyodyntdéd edellisen kerroksen
palveluita. Esimerkiksi fyysinen kerros kisittelee bittien siirtdmistd, kun taas sovelluskerros
tarjoaa sovelluksille padsyn verkkopalveluihin. Niitd kerroksien toimintaa avataan tarkem-

min tdssd tyossi kasiteltdessd kerroksia hyddyntdvien protokollien toimintaa.

2.1 EtherCATista yleisesti

EtherCAT, Ethernet for Control Automation Technology, on teollisuusautomaation ja auto-
maatiojdrjestelmien Ethernetiin pohjautuva verkkotekniikka sekd kenttdvéyldprotokolla,
joka on suunniteltu erityisesti reaaliaikaisiin ohjaussovelluksiin. Se mahdollistaa eri laittei-
den kommunikoinnin keskendén erittdin nopeasti ja tarkasti, ja sitd kdytetdankin sovelluk-
sissa, joissa tarvitaan tdllaista nopeaa ja tarkkaa reaaliaikaista tiedonsiirtoa. EtherCATin syk-
liajat ovat Ethernet-pohjaisista ratkaisuista nopeimpia. Yksi EtherCAT-lohko muodostuu
ketjuttamalla laitteet yhdelld kaapelilla. Tama yksinkertainen fyysinen rakenne mahdollistaa

nopean ja helpon verkkojen rakentamisen. EtherCAT on avoin standardi, miké tarkoittaa,



ettd useat laitevalmistajat voivat tuottaa EtherCAT-yhteensopivia laitteita. Verkkoa voidaan
kohtuullisen helposti laajentaa lisddmalld solmuja ja/tai uusia laitteita. (Beckhoft, EtherCAT

System Description, 2023)

EtherCATin avoimen standardin ansiosta useat laitevalmistajat voivat tuottaa EtherCAT-
yhteensopivia laitteita. Tdmén vuoksi jarjestelmén laajentaminen uusilla laitteilla tai sol-
muilla on suhteellisen helppoa. Tdma ominaisuus EtherCATista joustavan ratkaisun, joka

soveltuu monenlaisiin sovelluksiin ja ymparistoihin.

EtherCAT-verkon konfigurointi voi kuitenkin olla monimutkaisia, etenkin suurissa ja moni-
mutkaisissa jirjestelmissd. EtherCAT-jérjestelman diagnostiikka ja vianmiaritys voivat olla
haastavia verrattuna joihinkin muihin protokolliin verrattuna, johtuen siitd, ettd EtherCAT
on hyvin monipuolinen protokolla. Vaikka EtherCAT onkin avoin standardi, se ei silti valt-
tdmaittd ole yhteensopiva kaikkien laitevalmistajien kanssa. Yhteensopivuuden kanssa voi
siis tulla ongelmia, jos kéytetddn eri valmistajien laitteita samassa jérjestelmassé, joten yh-
teensopivuusongelmien vilttdmiseksi EtherCAT-ympéristossd kdytetdan kuitenkin yleensi

vain yhden valmistajan tuotteita yhdess jarjestelmissé. (ETG, 2023)

2.2 DMX-vayld ja protokolla

DMX, Digital Multiplex, on digitaalinen ohjausprotokolla, jota kdytetddn yleisimmin valais-
tustekniikassa, erityisesti viihde- ja ndyttamovalaistuksen ohjauksessa, mutta sitd voidaan
kayttad muunlaiseen valaistusohjaukseen. Protokollaa voidaan kéyttdd myds muiden viih-
dealan laitteiden ohjaukseen, kuten valaisimien liikkeen, savukoneiden, laserien ja ddnijér-
jestelmien ohjaukseen. DMX protokolla on standardoitu ja hyvin dokumentoitu, miké lisda
eri valmistajien laitteiden yhteensopivuutta. Myos protokollan yksinkertaisuus mahdollistaa
osaltaan yhteensopivuuden erilaisten laitteiden kesken. DM X-protokolla on alun perin suun-
niteltu valaistuksen ohjaamiseen, ja se tarjoaa rajoitetun méérin ohjaustietoja melko hitaalla
tiedonsiirtonopeudella, eikd sen reaaliaikainen suorituskyky riitd nopeutta vaativiin sovel-
luksiin. Téstd syysté sen kaytto rajoittuu yleensd pelkéstdidn valaistusohjaukseen, jossa se on
kuitenkin yksi nopeimmista siihen tarkoitukseen kiytettavistd protokollista. DM X-protokol-
lan etuina muihin valaistusohjaukseen kdytettdviin protokolliin verrattuna onkin sen nopeus
ja yksinkertaisuus sekd helppo kiyttéonotto. Se on kuitenkin hyvin yksinkertainen proto-

kolla, joka ldhettdd pelkkid numeroarvoja, eikd se tarjoa monimutkaisia tietorakenteita tai



metatietoa. Tdma rajoittaa monimutkaisempien ohjaustoimintojen mahdollisuuksia ilman li-

sdprotokollien tai -ratkaisujen kéyttod. (ESTA, 2004)

DMX-ohjausprotokollan paille on tistd syystd kehitetty myds Remote Device Management
(RDM) protokolla, joka mahdollistaa monipuolisemman tiedonsiirron laitteiden vélilla.
RDM on DMX-protokollan péélle integroitu lisiominaisuus, joka mahdollistaa kaksisuun-
taisen kommunikaation DMX-viylélld. Se tarjoaa mahdollisuuden etédohjata ja hallita DM X-

laitteita. (ESTA, 2011)

DMX512 kayttdad RS-485-sarjaliikennetté tiedonsiirtoon 250 kilobittid sekunnissa (kbps) no-
peudella. DMX512 kéyttdd 8-bittisid tietopaketteja ohjaustiedon vélittimiseen. Nimensa
mukaisesti DMX512 mahdollistaa jopa 512 kanavan ohjaamisen yhdessé DMX-universu-
missa. DMX-universumi on erdénlainen virtuaalinen kanavaryhma4, jonka alla yksi fyysinen
laitekokonaisuus sijaitsee. Kukin DMX-kanava voi ottaa vastaan arvoja vililld 0-255, joiden
avulla mééritelladn liitettyjen laitteiden tilat ja toiminnot. Esimerkiksi yhdessd DMX-uni-
versumissa voi ohjata 512 valaisinta niin, ettd jokainen kanava ohjaa yhtd valaisinta, ja ka-
navan arvo miirdd valaisimen kirkkauden. Ohjauskanavan rajallisen tietomédrdn vuoksi
enemman ohjausdataa vaativilla laitteilla kdytetdén useaa kanavaa ohjaukseen. Téllaisessa
tapauksessa vastaanottavalle laitteelle médritetddn niin sanottu aloituskanava, ja se kuuntelee
ohjaustietoa tdstd kanavanumerosta eteenpdin. Esimerkiksi RGB- virivalaisimen, jossa oh-
jataan kolmea virikanavaa: punaista (Red), vihredd (Green) ja sinistd (Blue) valonldhdetti
omilla ohjausarvoillaan, kohdalla yhteensd kolmea kanavaa saadakseen kaikille R, G ja B

véreille ohjausarvot. (ESTA, 2004)

2.3 BACnhet

BAChnet on standardoitu protokolla, joka on suunniteltu rakennusautomaatiojérjestelmien
hallintaan ja valvontaan. Se mahdollistaa eri laitteiden ja jirjestelmien, kuten ilmastoinnin,
lammityksen, valaistuksen, turvajirjestelmien ja muiden rakennusautomaation komponent-
tien, yhteistoiminnan ja tiedonsiirron. BACnet on avoin ja laajasti hyviksytty standardi,
mika tarkoittaa sitd, ettd useat eri valmistajat voivat tuottaa BACnet-yhteensopivia laitteita
ja jarjestelmid. Tamé edistdd yhteensopivuutta ja valinnanvaraa rakennusautomaation lait-
teiden hankinnassa. BAChnet tukee erilaisia tiedonsiirtotyyppejd, mikd mahdollistaa moni-

puoliset asennusvaihtoehdot sekd skaalautuvuuden. Niistd yleisimmit ovat BACnet Master



Slave Token Passing (MS/TP) ja BACnet/Internet Protocol (IP). BACnet tukee my0s reaa-

liaikaista tiedonsiirtoa ja ohjausta.

BACnet MS/TP on yleisin BACnetin kdyttdma tiedonsiirtotyyppi. Se perustuu RS-485-sar-
jaliikenteeseen ja kéyttdd master/slave-topologiaa sekd token-pohjaista tiedonsiirtotapaa.
Token-pohjainen tiedonsiirtotapa on viestintdprotokolla, joka perustuu token -kisitteeseen.
Token on erdédnlainen ohjaussanoma tai -merkki, joka kiertdd verkkoa ennalta maaritetyssa

jarjestyksessd. Laitteet voivat ldhettdd tietoa vain silloin, kun niilld on token hallussaan.

BACnet/IP tai BACnet over Ethernet on BACnetin Internet-protokollaan perustuva versio.

Se mahdollistaa BACnet-tiedon 14hettdmisen ja vastaanottamisen IP-pohjaisissa tietover-

koissa.
0SI-mallin mukaiset kerrokset BACnet/IP kerrokset
Sovelluskerros — —#  BACnet sovelluskerros
Esitystapakerros e - BACnet verkkakerros
Istuntokerros - - g . Siirtokerros Logical Llr.'k Cont.ra\ (LLC) & Media Access Control (MAC)
~ BACnet Virtual Link Layer (BVLL)
Kuljetuskerros v Fyysinen kerros Ethernet & IPv4

Verkkokerros

Siirtokerros

Fyysinen kerros

Kuva 2 BACnet/IP kerrokset

BACnet-protokolla on rakenteeltaan monikerroksinen ja se noudattaa Open Systems Inter-
connection -mallin (OSI) periaatteita, koostuen useista kerroksista, joista jokainen suorittaa
tietyn tehtdvin. BACnet-protokollassa kdytetddn kuitenkin vain osaa OSI-mallin kerroksista.
Fyysinen kerros méidirittelee laitteiston, signaalin ja jénnitteen, jonka avulla tieto siirtyy.
BAChnet voi toimia useilla eri fyysisilld tiedonsiirtotekniikoilla, esimerkiksi edelld mainitut
RS-485 sekd Ethernet. Siirtokerros vastaa tiedon siirtdmisesté laitteiden vélilld sekd tiedon
jakamisesta eri verkkojen ja verkkolaitteiden kesken. Téssé kerroksessa BACnet kéyttid esi-

merkiksi  Ethernet-verkkopohjaista tiedonsiirtoa. Verkkokerros maéadrittelee, miten



tietopaketit ohjataan ja reititetdén eri laitteiden vélilld verkon yli, se siséltdd tietopakettien
osoitteistuksen ja reitityksen. OSI-mallin mukainen kuljetuskerros hallitsee yleensa tiedon
siirtoa laitteiden vililld ja varmistaa, etté tieto saapuu perille. BACnetissi ei ole kuitenkaan
madritetty varsinaista kuljetuskerrosta, vaan sen tehtivia hoitaa osittain sovelluskerros. So-
velluskerros méérittelee BACnet-protokollassa kaytetyt viestityypit, kuten tiedon rakenteen
ja viestintdkdskyt. BACnet kdyttdd User Datagram Protocol -protokollaa, (UDP)-protokolla
tésséd kerroksessa. OSI-mallista poiketen BACnetin sovelluskerroksessa on myos ratkaisut
tiedonsiirron varmistamiseen ja virheenkorjaukseen. BACnet/IP kiyttdd ndissd menetelméni
uudelleenléhetystd UDP-protokollan vahvistus, eli Acknowledgment-viestin, (AKC) avulla.
Mikaili tima kuittaus jad saamatta, ldhetetddn paketti uudelleen. (ASHRAE, 2020)

BACnet/IP-protokollassa kéytetidén asiakas/palvelin -mallia, joka tarkoittaa sité, etté laitteet
toimivat jarjestelmédsséd joko asiakkaana tai palvelimena. Palvelimena toimiva laite tarjoaa
tietoja ja palveluita muille laitteille. Palvelin vastaa asiakkaiden pyyntoihin ja tarjoaa niille
tarvittavat tiedot. Asiakas ldhettdd kyselyité, ohjauskomentoja ja vastaanottaa tietoa palveli-
melta. BACnet-standardi méérittelee tiedonsiirtoon 26 erilaista objektia, joilla tietoja siirre-
tdén asiakkaan ja palvelimen vililld. (ASHRAE, 2020) Téssa tydssd kaytetyt objektit on esi-
tetty taulukossa 1.

Taulukko 1 BACnet objektit

Tietopisteen tyyppi/ BACnet-objektin tyyppi Objektin Tietopisteen kuvaus
tunniste
Multi-state Input (13) - BACnetMultiStatelnput 13 Monitilainen tulo, mittaa ja lukee tuloa, joilla on useampia kuin kaksi toimintatilaa.
Multi-state Output (14) - BACnetMulti Output 14 Monitilainen lahto, lahettda ohjauskomentoja laitteille, joilla on useampia kuin kaksi toimintatilaa.
Multi-state Value (19) - BACnetMultiStateValue 19 Monitilainen arvo, tallentaa ja hallinnoi monitilaisia arvoja, jotka eivatole suoraan liitetty fyysiseen laitteeseen.

2.4 KNX-jirjestelmi

KNX on avoin ja standardoitu protokolla seki viestintitekniikka, jota kdytetdén tavallisesti
ohjaamaan kiinteiston valaistusta, ilmanvaihtoa tai lammitystd. KNX voi toimia erilaisilla
fyysisilld medioilla, kuten kierretyilld parikaapeleilla (TP), radioverkkotekniikalla (RF) ja
IP-verkoilla. Kierrettyjd parikaapeleita kdytetddn yleisimmin, ja ne tarjoavat luotettavan,

hiiriéttomén ja vakaan siirtotien tietojen vélittdmiseen.

KNX protokolla on monikerroksinen protokolla. Sen viyldkerros vastaa tiedonsiirron hal-

linnasta ja ohjauksesta. Se varmistaa, ettd tiedot siirtyvit oikein vidyldlld. KNX kayttda
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kolmea viestimuotoa: unicast (yksisuuntainen viesti yhdesté laitteesta toiseen), multicast
(viesti useammalle vastaanottajalle) ja broadcast (viesti kaikille vaylin laitteille). Verkko-
kerros mahdollistaa laitteiden tunnistamisen ja osoittamisen vaylélla. Jokaiselle KNX-lait-
teelle annetaan yksildllinen osoite, joka mahdollistaa viestien ohjaamisen oikeille vastaan-
ottajille. Kommunikaatiokerros méérittelee viestien rakenteen ja formaatin. KNX-protokolla
kayttdd erityyppisid viestejd, kuten ohjaus- ja tiedusteluviestejd laitteiden véliseen tiedon-

siirtoon.

KNX-protokolla noudattaa hajautettua arkkitehtuuria, jossa ei ole yhtd ohjaavaa laitetta,
vaan jokainen laite siséltda kaikki tarvittavat toiminnat kommunikointiin muiden KNX-lait-
teiden kanssa. KNX-jdrjestelmé koostuu vaylistd, linjoista ja laitteista. Minimissddan KNX-
jarjestelma voi koostua yhdesté viylasté ja kahdesta keskenddn keskustelevasta laitteesta ja
maksimissaan 15 eri alueesta, joissa kussakin voi olla 15 linjaa ja kussakin linjassa 64 lai-
tetta. Tdma mahdollistaa hierarkkisen rakenteen ja jarjestelmén skaalautuvuuden. KNX-lait-
teet noudattavat tietyntyyppisiéd laiteprofiileja, jotka méérittelevit, mitd toimintoja kukin
laite voi suorittaa Laiteprofiilien kdyttd helpottaa yhteensopivuutta ja integrointia eri val-

mistajien laitteiden vélilld. (KNX Association, 2023)

KNX TP-véylidn nopeus on 9600 bps ja dataa ldahetetddn sarjamuotoisena tavu kerrallaan
tahdistamattomalla tiedonsiirrolla, jossa vastaanottaja kuittaa jokaisen sanoman vastaanote-
tuksi. KNX TP-sanoma koostuu yhden tavun kontrollikentéstd, yhteensd neljan tavun seka
yhden bitin suuruisesta osoitekentéstd, ja 1-16 tavun suuruisesta datakentésti. Lisdksi sano-
man loppuun tulee yhden tavun tarkistussummakenttd, jolla varmistetaan, ettd sanoma on

lahetetty ja vastaanotettu oikein.
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Kuva 3 KNX-topologia

KNX-jirjestelméssd kaytetddn kahta osoiteavaruutta, laite- ja ryhméosoitetta. Laiteosoite on
aina yksilollinen. Osoite on malliltaan esimerkiksi 1.2.3. Yksil6llisen osoitteen rakenne si-
sdltdd kolme tasoa. Ensimmadinen taso, eli osoitteen ensimmadinen numero, on alueosoite.
Alueosoite médrittelee alueen, jossa linjat sijaitsevat. Alueosoitteella erotetaan tyypillisesti
fyysiset alueet tai osat rakennuksessa, kuten rakennukset eri siivet. Nditd alueosoitteita voi
olla viisitoista kappaletta. Toinen taso, eli osoitteen toinen numero, on linjaosoite. Kunkin
alueosoitteen alla voi olla viisitoista linjaosoitetta. Linjaosoitteella mééritetddn, missé fyysi-
sessd linjassa tai verkon osassa laite sijaitsee. Viimeinen taso, eli osoitteen kolmas numero,
on laiteosoite, joka médrittelee, kuinka laite sijoittuu linjalle. Laiteosoitteita voi olla yhden
linjan alla 255 kappaletta. Laiteosoitteen avulla kullekin laitteelle osataan ldhettdd ohjel-
mointivaiheessa oikeat tiedot. Laiteosoitetta hyddynnetddn myos jérjestelmin diagnosoin-
tiin, muuttamiseen ja uudelleenohjelmointiin. Laiteosoitetta ei kdytetd jarjestelmén siséi-
sessd tiedonsiirrossa lainkaan, vaan laitteiden vélinen kommunikointi tapahtuu ryhméosoit-
teita kdyttden. Jdrjestelmdn toimiessa normaalisti laiteosoitetta ei siis kdytetd mihinkdén.

(KNX Association, 2023)

KNX-ryhméosoite on jirjestelmin sisdisen tiedonsiirron osoite. Osoite on kolmitasoinen ja
se voi olla esimerkiksi 0/1/1, jossa osoitteen ensimméinen numero on pddryhma. Pdaryhmia

jarjestelmissd voi olla 32 kappaletta, osoitteet 0—31. Osoitteen toinen taso, eli toinen
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numero, on keskiryhmd. Kukin padryhma voi sisiltdd kahdeksan keskiryhméa, osoitteet 0—
7. Alin taso, osoitteen viimeisin numero, on aliryhmad, nditd osoitteita voi olla kunkin keski-
ryhmén alla 256 kappaletta, osoitteet 0—255. Ryhméaosoite on kokonaisuus, kaikki tasot tiy-
tyy midrittda ja lahetetty sanoma siséltdéd aina nama kaikki kolme tasoa. Ohjelmointiohjel-
massa laitteiden kommunikointiobjektit sijoittuvat kuitenkin aliryhmin alle. Laitteilla voi
olla useita kommunikointiobjekteja, joiden kautta laitteet vaihtavat tietoa keskendén. Yksit-
tdisen laitteen yksi kommunikointiobjekti voi ldhettdd tietoa vain yhteen ryhméosoitteeseen
jajarjestelman kaikki laitteet voivat kuunnella titd ryhméosoitetta. (KNX Association, 2023)
Rajapintajirjestelméssa tillaista rajoitusta ei ole, vaan se voidaan ohjelmoida ldhettimééan
useampi sanoma véaylille yhden toiminnon aikana. KNX-jirjestelmén ohjelmoinnissa raja-
pintajdrjestelméda ei tarvitse huomioida muulla tavalla, kuin varmistamalla, ettd kaikki raja-
pintajirjestelméddn haluttavat ryhméosoitteet padsevit linjayhdistimien ldpi rajapintalait-
teelle asti. Tama tapahtuu yksinkertaisimmillaan lisdamalld jokaiseen haluttuun ryhméosoit-
teeseen rajapintalaitteen kommunikointiobjekti, jolloin KNX-ohjelmointiohjelma osaa itse

luoda linjayhdistimille oikeanlaisen reitityksen sanomille.
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3 Viyliprotokollien kasittely logiikassa

Beckhoffin logiikka tukee fyysisesti monia eri viyldprotokollia erilaisten vayldliityntayksi-
koiden kautta. Vayléliityntdyksikkd on Beckhoftf-jarjestelman sisdiseen vaylddn liitettava
fyysinen laite, joilla liitynndt eri jérjestelmiin tehddén. Néiden véylaliityntdyksikoiden
avulla saadaan liitettyd eri protokollia kayttidvit viylat EtherCAT-ymparistoon sekd myds
takaisin alkuperdiseen protokollaan. Beckhoftf-logiikan sisdinen kommunikointi tapahtuu Et-
herCAT-protokollaa kdyttden. (Beckhoff, EtherCAT System Description, 2023) Fyysinen
jarjestelmavayla liitetddn vaylaliityntdyksikkoon, jolle on valmis laitevalmistajan ohjel-
misto, jonka avulla kunkin vaylityypin tai -protokollan sisdltdmaiai tietoa voidaan lukea ja/tai
kirjoittaa. Jotkin véyldliitdntdyksikot ovat yksisuuntaisia, eli lukemista ja kirjoittamista var-
ten tarvitaan oma yksikkonsd. Esimerkiksi DMX-viyldn kommunikointiyksikot ovat téllai-
sia. KNX-kommunikointiyksikko taas on kaksisuuntainen laite, eli samalla fyysiselld lait-
teella voidaan seké lukea viylaa etti kirjoittaa sinne. Jotkin vaylityypit voidaan taas liittda
suoraan logiikan ethernet-porttiin, kuten tdssd tyOssd kaytetty BACnet/IP. (Beckhoff
Information System, 2023)

Beckhoft-jéarjestelma on ohjelmoitava teollisuuslogiikka, jossa ohjelmakoodilla saadaan ké-
siteltyd kaikkea viyldliityntdyksikoiden kautta jarjestelmddn saatua tietoa. Vapaa ohjelmoi-
tavuus mahdollistaa kaiken véylistd saatavan tiedon hyddyntdmisen jarjestelméan siséllé ja
myds ulos siitd. Ohjelmoinnissa pyrittiin tekeméaan kaikille eri vayldprotokollien luenta- ja
kirjoitustoiminnolle omat funktioblokkinsa, jolloin niiden toimintoja on mahdollista kdyttaa
missd tahansa kohtaa ohjelmakoodia kyseistd blokkia kutsumalla. Véylistd saadut tiedot tal-
lennettiin logiikan globaaleihin muuttujiin, jolloin ne olivat helposti kaikkien eri ohjelmien

ja funktioblokkien kdytettdvissa.

3.1 DMXS512-protokollan lukeminen Beckhoffilla

DMX512-laitteet liitetddn Beckhoff-jérjestelméédn 1-kanavaisen DMX kommunikointiyksi-
kon avulla. Kéytettdvissd on kaksi eri laitetta, joko DMX-master EL6851 tai DMX-slave
EL6851-0001, néiti erilaisia liityntétarpeita varten. DM X-ympéristossd master-laitteet ovat
késkyjd antavia laitteita ja slave-laitteet kdskyjd vastaanottavia laitteita, eikd yksi laite voi

hoitaa molempia rooleja. Perus DMX-signaali on yksisuuntainen signaali, joka tarvitsee aina
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tdllaisen ldhettdjd-vastaanottaja-parin, jossa master-laite ohjaa ja slave-laitteet toteuttavat
ohjaussignaalin mukaiset toiminnot. Téssé tapauksessa jarjestelmé voidaan liittdd kuuntele-
maan yhtd DMX-universumia ja ohjaamaan toista DMX-universumia. (ESTA, 2004) Oh-
jaava DM X-universumi on kohteessa teatteritekniikan valopoyti ja ohjattava universumi ké-

sittdd kohteen DM X-valaisimet.

DM¥-slave
ELGE31-0010

Beckhoff

f Y
m
c
[

DMX51 20— . au

Ohjattava DMX-universumi DMX-master
ELG851

Kuva 4 Beckhoff liitynndt DM X-universumeihin.

Beckhoff EL6851 ja E16851-0001 ovat kiytannossd RS485 half-duplex sarjaliikenneportteja
jane voivat joko ldhettdd tai vastaanottaa dataa maksimissaan 250 kbps nopeudella UART-
tekniikkaan pohjautuen. Half-duplex laitteet voivat 1dhettdd ja vastaanottaa tietoa, mutta tieto
voi liikkkua vain yhteen suuntaan kerrallaan. DMX-jérjestelméssd tdlld ei ole merkitysté,
koska laitteet ovat aina vain joko ldhettévid tai vastaanottavia. Beckhoff-jarjestelméissd sama
fyysinen laite ei voi kuitenkaan olla ldhettdvédna tai vastaanottavana laitteena vaan niihin
tarkoituksiin on kumpaankin oma laitteensa. (Beckhoff, EL6851DMX Master/Slave
terminal, 2023)
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Kuva 5 DMX-kehys

DMX-protokollassa dataa siirretddn maksimissaan 513 slotin suuruisissa DM X-kehyksissa.
Yksi DMX-kehys on sarja tavuja, DMX-slotteja, joista kukin sisdltdd kahdeksan databittid
ja lisdksi ohjausbitteind on yksi start-bitti ja kaksi stop-bittid. Yhdessd DMX-kehyksessé voi
olla niiti slotteja 513 kappaletta, joista ensimméiinen alustaa sanoman ja loput 512 kappa-

letta sisdltdvat ohjausdataa. Kehyksessd on seuraavanlainen datarakenne:

1. Tauko, 92 mikrosekuntia matalan tason signaalia.
2. Merkki tauon jdlkeen, 12 mikrosekuntia korkean tason signaalia.
3. Ensimmadisen slotin aloitus, START Code 0, madrittdd datapaketin sisdllon
a. Start-bitti
b. Start Code (8-bittinen arvo sanoman sisillon mééritykseen)
c. Ensimmadinen stop-bitti
d. Toinen stop-bitti
4. Tauko ennen ensimmadistd datapakettia, 2 mikrosekuntia
5. Maksimissaan 512 slottia ohjausdataa, toistuu n-kertaa.
a. Start-bitti
b. 8-bittinen slotin arvo

c. Ensimmdinen stop-bitti

o2

Toinen stop-bitti

e. Tauko ennen seuraavaa datapakettia, 2 mikrosekuntia

Start-bittid kdytetdén osoittamaan, ettd tietoliikennepaketti alkaa ja varmistamaan, etti vas-

taanottava laite tunnistaa datansiirron alkamisen. DMX Start Code arvo kertoo
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jarjestelmalle, millainen sanoma véylidlle on tulossa. DMX-standardissa on varattu kaytto-
tarkoitus kaikille 255 arvolle, jotka 8-bittinen sanoma voi siséltdd. (Professional Lightning
and Sound Association, 2023) Yleisin véylélle ldhetettava Start Coden arvo on heksade-
simaaliluku 00h, joka osoittaa sanoman sisdltdvan valaisimien ohjaukseen tarkoitettua dataa.
Suurin osa ohjaavista ja vastaanottavista laitteista tunnistaa ainoastaan timén arvon, eivitka
ne reagoi mitenkdin muihin Start Code arvoihin. Stop-bitit kuuluvat olennaisena osana sar-
japohjaisiin protokolliin, ja niiden tarkoituksena on ilmoittaa tiedonsiirron lopetuksesta ja
varmistaa, ettd vastaanottava laite tunnistaa sen. DM X-master ldhettd aina uuden kehyksen
edellisen kehyksen ldhetyksen padtyttyd, vaikka kehyksen sisdltd ei muuttuisikaan edelli-
sestd ldhetyksestd. (Fairhurst, 2020)

Beckhoffilla on ohjelmakirjasto Tc2 DMX, EL6851-laitteen alustamiseksi ja kiyttdmiseksi,
ja se siséltdd toiminnot DMX-viyldn kommunikointiin sekd DMX-sanoman kaddntdmisen
EtherCAT ympéristoon ja siitd takaisin DMX-protokollaan. Jokainen jérjestelméén liitetty
EL6851 master -laite tarvitsee oman kutsunsa ohjelmakirjastossa olevalta funktioblokilta
FB_EL6851CommunicationEx. Slave -laitteen tulot mééritelldén sanomaa lukevassa ohjel-
makoodissa tulomuuttujiksi ja ndmd muuttujat linkitetddan EL6851-0001 laitteen tuloihin,
jonka jélkeen slave -laite voi vastaanottaa sanomia DMX-jérjestelméstd. Beckhoffissa vas-
taanotettu 512 tavun kokoinen DMX-sanoma jaetaan EL6851-0001 laitteen ominaisuuksien
vuoksi 64 tavun suuruisiin osiin, ja kutakin néistd 64 tavun suuruisista osista tiytyy késitella

omalla ohjelmakoodin osuudellaan.
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Kuva 6 Tulevan DMX-signaalin késittelyyn liittyvat toiminnat

Tulevan sanoman alku tunnistetaan EL6851-0001-laitteen Receive Toggle -tulon avulla. Re-
ceive Toggle saa arvon 1 aina, kun vastaanotetaan DM X-kehyksen Start Code -osuus. Sano-
man sisalto luetaan tilloin EL6851-laitteen sisdiseen rekisteriin ja siirretddn ohjelmakoodin
MEMCPY -kiskyllé laitteen rekisteristd logiikan muistiin. Alla olevassa ohjelmakoodissa
kopiointi tapahtuu 200 millisekunnin vilein Receive Toggle -bitin ohjaamana. Ohjelmalla
DMX-Slave luetaan vastaanotetusta DM X-sanomasta ensimmadiset 64 kanavaa ja siirretdan
niistd saatu tieto globaaliin muuttujataulukkoon DMX DATA. Tami muuttujataulukko on
kaikkien logiikan ohjelmien ja funktioiden kéytettdvissd, ja siitd saadaan siirrettyd tietoa

kaikkiin logiikkaan liitettyihin jirjestelmiin.
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Ohjelma 1 DMX jérjestelmistd lukeminen

PROGRAM DMX Slave

VAR
DMX S1 LEN AT $I* : INT;
DMX S1 1 64 AT %I* : ARRAY [1..64] OF BYTE;
DMX S1 Toggle AT %I* : BOOL;
result : UDINT;
DMX DATA : ARRAY [1..64] OF BYTE;
fbMonitorToggleBit : DMX Monitor Toggle Bit;
bGetData : BOOL;
END_ VAR
fbMonitorToggleBit (bToggleBit := DMX S1 Toggle, tWatchdogTime := T#200MS, bWatchdog=> );

IF ((DMX_S1 LEN = 64) AND (NOT fbMonitorToggleBit.bWatchdog)) THEN
result := MEMCPY (ADR(DMX DATA), ADR(DMX S1 1 64), 64);
bGetData :=TRUE;

ELSE
result := MEMSET (ADR (DMX DATA), 0, 64);
bGetData :=FALSE;

END IF

Taulukkomuotoisessa tietorakenteessa solu 1 sisdltdd yhden DMX universumin kanavalle 1
osoitetun datan, solu 2 DMX-kanavan 2 datan ja niin edelleen. Mikali 1dhetetty sanoma ei
sisélld kaikille 512 solulle arvoa, tallentuu ndiden loppujen solujen arvoksi 0 (Beckhoff
Information System, 2023). Jos DMX ldhetys syysti tai toisesta keskeytyy, tdytetddn tau-
lukko 0-arvoilla, jotta viltytddn virheellisiltd ohjauskomennoilta muihin jirjestelmiin. Tama
toteutettiin EL6851-laitteen Receive Toggle -tulon avulla, sekd lukemalla DMX-kanavaa 64,
joka saa tdssd tapauksessa ohjausarvonsa teatterin valopdydén ollessa toiminnassa. Tété ka-
navaa kéytettiin myos valopdydisté tulevan master -ohjauskomentona. Valopdydastd léhe-
tetddn kanavaan 64 yli 0 olevaa arvoa, kun ohjaukset DMX-puolelta ovat kédytossd. Mikéli
tdmén arvo menee nollaan, ja Receive Toggle ei vastaanota tietoa vihintidan 200 millisekun-

nin vélein, niin DM X-sanomien vélitys keskeytetidin rajapintajirjestelmésta eteenpéin.

3.2 DMX-vaylille kirjoittaminen

Vaylélle Kkirjoittamisessa  kéytetddn  ohjelmakirjastossa  olevaa  funktioblokkia
FB_EL6851CommunicationEx. Funktioblokki kéyttdd globaaleissa muuttujissa olevaa tau-
lukkomuotoista muuttujaa arrProcessData, jonka sisélto kirjoitetaan EL6851 laitteelle jokai-

sessa logiikan syklissa.
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Ohjelma 2 DMX ohjaus

PROGRAM DMX Control

IF DMX Slave 1.bGetData AND DMX Slave 1.DMX DATA[64]>0 THEN
TableControl :=TRUE;
ELSE
TableControl :=FALSE;

END IF

IF TableControl THEN

GVL DMX.arrProcessDataO[79]:=DMX Slave 1.DMX DATA[1l];
GVL DMX.arrProcessData(O[80]:=DMX Slave 1.DMX DATA[Z2];
GVL DMX.arrProcessData0O[81]:=DMX Slave 1.DMX DATA[3];
GVL DMX.arrProcessData(0[82]:=DMX Slave 1.DMX DATA[4];
byWhite:=DMX Slave 1.DMX DATA[44];

ELSE
FOR counter0O:=1 TO 511 BY 1 DO
GVL DMX.arrProcessDataO[iChannelO] = byKatsomo;
GVL DMX.arrProcessDatal[iChannel(O] := byKatsomo;
GVL DMX.arrProcessData2[iChannelO] = byKatsomo;
GVL DMX.arrProcessData3[iChannel(O] := byKatsomo;
iChannelO:= iChannelO+1;
END_FOR

END IF

Esimerkki vdylille kirjoittamisessa kiytetystd ohjelmakoodista on yllad olevassa ohjelmassa
2. Téssd TableControl-muuttujaa ohjataan DMX-kanavalla 64 sekd bGetdata-muuttujalla.
Mikali niille annetut ehdot toteutuvat, voi valopoytd ohjata kaikkia jarjestelmédén liitettyja
laitteita. Y114 olevassa ohjelmakoodissa ohjataan katsomon DMX-valaisimia valopdydésta
tulevilla ohjauskomennoilla. DMX Slavel-laitteen tulon arvot siirretdédn globaalien muut-
tujataulukoiden kautta DM X-master laitteen 1dht66n 0. Mikéli TableControl-muuttujan arvo
on epitosi, tdytetddan DM X-master laitteen kaikki ohjauskanavat ennalta méarittyyn arvoon
byKatsomo-muuttujan avulla, kyseinen muuttuja saa arvonsa sekd KNX-jérjestelmésti, etti
Beckhoff-jdrjestelmédn ohjauspaneelilta. TableControl muuttujaa kaytettiin myds master-oh-
jauskomentona, jolloin valopdydéstd tuleva ohjauskomento ohittaa téssd esimerkkitapauk-

sessa kaikista muista jarjestelmistd kyseisiin valaisimiin tulevat ohjauskomennot.
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Kuva 7 Lahtevan DMX-signaalin késittelyyn liittyvat toiminnot

Logiikan globaaleista muuttujista voidaan ottaa mita tahansa tietoa ohjelman DMX_Control
kayttoon. Talla ohjelmalla siirretdén halutut tiedot globaaleista muuttujista muuttujatauluk-
koon arrProcessData0. Tdma muuttujataulukko on DMX-masterin 1ldhdon muuttuja. Ja se
liittyy suoraan funktioblokkiin FB_EL6851CommunicatioEx. Kyseisen muuttujataulukon

siséltd kirjoitetaan DMX-véylille jokaisessa logiikan syklissé.

3.3 KNX-protokollan késittely Beckhoft-logiikalla

KNX-viyla liitetddn Beckhoff-logiikkaan KL6301-véyldsovittimen avulla. Véyldsovitin toi-
mii KNX TP-topologialla ja se liitetddn osaksi KNX-jdrjestelman viyldkokonaisuutta. Toi-
sin kuin DMX-puolella, jossa slave-laite voi vain kuunnella suoraan kaikkea viylall4 liikku-
vaa tietoliikennettd, KNX-vdyldsovittimen lisidminen jérjestelmiin vaatii sen huomioimista
my0s KNX-ohjelmoinnin puolella. Ohjaava KNX-sanoma sisdltdd enemmaén tietoa ja se on
kohdennettu aina jollekin laitteelle, joten sen lukeminen véyléltd vaatii tietoa KNX-jérjes-

telmén ohjelmoinnista ja toimintojen ryhmaosoitteista, ja myos vdylasovitin on huomioitava
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KNX-ohjelmoinnissa. Beckhoffissa KNX-vdyldn liityntdd ohjelmapuolella kéytetddn
Tc2 EIB — ohjelmakirjastoa, joka siséltia tarvittavat toiminnot KNX-jérjestelmin kanssa
kommunikointiin. Kommunikoinnin perustana on ohjelmakirjastossa oleva, suoraan sovi-
tinta ohjaava KL6301-funktioblokki. Tatd KL6301-funktiota pitdd kutsua yhdelle jérjestel-
maén liitetylld sovittimelle vain kerran PLC-syklin aikana, timé on otettava huomioon oh-

jelmointia tehdessa.

Ohjelma 3 KL6031 laitteen alustus

PROGRAM KNX Communication

VAR
i . INT;
KL6301 0 : KL6301;
EIB BIT REC 0 : EIB BIT REC;
KNX Control : KNX Control;
stGroupaddress : EIB GROUP ADDR;
END VAR
CASE 1 OF
0: KL6301 O.EIB PHYS ADDR.Area:=1;
KL6301 0.EIB PHYS ADDR.Line:=1;
KL6301_O.EIB_PHYS_ADDR.Device:=21;
KL630l_O.EIB_GROUP_FILTER[l].GROUP_ADDR.MAIN:=O;
KL6301_O.EIB_GROUP_FILTER[l].GROUP_ADDR.SUB_MAIN:=O;
KL630l_O.EIB_GROUP_FILTER[l].GROUP_ADDR.NUMBER:=1;
KL6301 0.EIB GROUP_FILTER[1].GROUP_ LEN:=63;
KL630l_O.bActivate:=TRUE;
IF KL630l_O.bReady THEN
IF NOT KL630l_O.bError THEN
i:=1;
ELSE
i:=2;
END IF
END IF
1: ;
2: ;
END_ CASE
KL6301 0
idx:=1,
iMode:=0,

KL6301 IN:= GVL.KL6301 IN O,

KL6301 OUT:= GVL.KL6301 OUT O,

str Data Rec => GVL.stDataRec );
IF i = 1 THEN

KNX Control () ;
END IF

Y1l4 olevalla koodilla alustetaan KL6301-sovitin ja asetetaan se kuuntelemaan KNX-ryhma-
osoitteita 0.0.1-0.0.63 sekd 0.1.1-0.1.63. Koko kéytettdvé osoiteavaruus on maaritettdva so-

vittimen alustusvaiheessa. Kun sovitin on kdynnistynyt, se ottaa tietoa vastaan ainoastaan
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ndistd ryhmiosoitteista. Yksi sovitin voi lukea 256 KNX-ryhméosoitetta. Sama sovitin voi
myos ldhettdd tietoa KNX-vaylddn, mutta tiedon ldhettdmistd varten osoiteavaruutta ei tar-
vitse médritelld etukéteen, vaan tietoa voidaan ldhettdd mihin tahansa ryhméosoitteeseen.

(Beckhoff Information System, 2023).

Ohjelmakoodin CASE-OF-rakenteella varmistetaan, ettd KL6301-blokki aktivoidaan vain
kerran PLC-syklin aikana, ja ettd aktivointi onnistuu ennen kuin dataa yritetdan siirtdd. Ak-
tivointi tapahtuu KL6301 0.bActivate:=TRUE késkylld. Mikéli laite aktivoituu oikein ja
siind on KNX-vdyld kytkettynd, se ilmoittaa olevansa valmis ldhettimédn ja vastaanotta-
maan dataa bReady-bitin avulla. Kun jirjestelméssd kaytetdén useampaa kuin yhta KL6301-
sovitinta, kullekin tulee antaa oma yksildllinen idx-numero, kuvan 3 tapauksessa idx-nume-
roksi on méiiritetty 1. Laiteelle myds méadritetddn kiytettdva ryhméaosoiteavaruus iMode-tu-
lon avulla. Tuloon voidaan asettaa arvot 0, 1, 2 tai 100. Arvolla O laite voi kuunnella 256
ryhméosoitetta neljdsté eri keskiryhmasté, eli ndiden keskiryhmien 64 ensimmaéistd ryhmé-
osoitetta. Arvoilla 1 ja 2 laite voi kuunnella 256 ryhméosoitetta kahdeksasta keskiryhmésta,
eli 32 ryhmaiosoitetta kustakin keskiryhmastd. Arvolla 100 laite menee monitorointitilaan ja
kuuntelee kaikkea vaylélld liikkkuvaa dataa, mutta ei kuittaa mitddn sanomaa vastaanotetuksi,
tdssd moodissa laite ei voi mydskdén ldhettdd vaylélle mitddn. Téssd tapauksessa arvoksi on
valittu 0, koska on tarkoitus lukea kahden keskiryhméin kaikkia 64 osoitetta, eivitkd moodit
1 ja 2 mahdollista kuin 32 ryhmaéosoitteen lukemisen yhdesta keskiryhmésta.

Tadmin kaltainen valinta tdytyy tehdd aina jarjestelmdkohtaisesti ja se on riippuvainen KNX-
jarjestelmén ohjelmoinnista. Koska tima rajoittaa jarjestelméin késittelemien ryhméosoittei-
den méérad, niin mikéli kasiteltdvid ryhméosoitteita on yhden KL6301-sovittimen tukemaa
madrdd enemman, tarvitsee jarjestelmadn liittdd useampia sovittimia. (Beckhoff Information

System, 2023)

Tassd kohteessa kaytettiin tistd syystd yhteensé nelja KL6301-sovitinta. Koska kutakin sovi-
tinta voi ja tdytyy kutsua kerran yhden PLC-syklin aikana, aiheutti tima pienid haasteita
lukemisen ja kirjoittamisen ajoituksien kanssa. Sovittimista saatavan tiedon lukemisessa
tdm4 ei aiheuttanut erityisemmin ongelmia, mutta vaylélle kirjoittaminen epdonnistui toisi-
naan, kun laite oli mahdollisesti varattuna viylidn lukemiseen. Kirjoittamiseen olisi voinut,
ja mahdollisesti olisi my0os pitdnyt, kdyttdd omaa sovitintaan, mutta ongelmaa kierrettiin
silld, ettd KNX-jdrjestelma ohjelmoitiin kuittaamaan jérjestelmén kannalta oleelliset ohjauk-

set omalla sanomallaan. Mikili bReady-bitti saadaan, eikd sovitin ole muusta syysté
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virhetilassa saadaan i-muuttujan arvoksi 1 ja ohjelmakoodi kdynnistdd KNX-véylidn luenta-

toiminnot.
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Kuva 8 KNX-jérjestelmin luentaan kéytettdvit toiminnot

Logiikassa kéytetddn kaikkien erilaisten KNX-sanomamuotojen lukemiseen aina omaa
funktioblokkiaan, jolla voidaan lukea vain kyseistd yhdentyyppistd sanomaa, jonka lukemi-
seen se on tehty. Jarjestelméd ei kykene lukemaan KNX-vdyldltd niin sanottua raakadataa,
vaan on aina tiedettiva ja valittava kdytt6on tarvittavien sanomatyyppien mukaiset funk-
tioblokit. Erilaiset KNX-sanomat siséltidvit eri mairédn tietoa, ja kun tiedetddn mité tietoa
halutaan lukea ja missd muodossa se esiintyy, ei ohjelmakoodissa tarvitsekaan varautua vas-
taanottamaan kaikkia mahdollisia siséltdjd, vaan funktioblokin sisdltd on voitu tehda vas-
taanottamaan vain se tietyn tyyppinen sanomarakenne, tima yksinkertaistaa funktioblokin
toimintaa huomattavasti, mutta on toisaalta myds kankeampi ratkaisu, kuin sellainen, jossa
voitaisiin lukea suoraan kaikkea KNX-véylalld liikkkuvaa dataa, ja erotella sieltd tarvittavat

tiedot. Tdhén vaikuttaa osaltaan se, ettd Beckhoff-jirjestelméssd kutakin tietotyyppid varten
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tarvitaan omantyyppisensd muuttuja, eikd kaikkiin muuttujatyyppeihin voida tallentaa kaik-

kea véyléltd saatavaa erilaista tietoa.

KNX-jérjestelméssd on kullekin sanomalle mééritetty oma tietotyyppinsd, DPT, data point
type, ja sanoman siséltd tunnistetaan tdmin tietotyypin perusteella. Tdma vaikuttaa erityi-
sesti ohjaustiedoltaan yhden tavun ja sitd suurempien sanomien sisdllon tulkintaan. Esimer-
kiksi yhden tavun sanoman sisdltd voi olla ohjausarvo vililld 0-225 tai -127-128, ilman
DPT-maiiritystd sanoman sisdllostd ei tiedettdisi, ettd sanoman siséllon tulee skaalautua

my0s negatiivisen asteikon puolelle.

Ohjelma 4 Bittimuotoisen tiedon lukeminen KNX-jdrjestelméasta

FUNCTION BLOCK KNX Read Bit

VAR INPUT

END VAR

VAR_OUTPUT

END VAR

VAR
EIB BIT REC 0 : EIB BIT REC;
stGroupaddress : EIB GROUP ADDR;
bDataReceive : BOOL;
counter : INT;
bData : BOOL;

END VAR

stGroupaddress.MAIN:=0;
stGroupaddress.SUB MAIN:=0;
FOR counter:=1 TO 10 BY 1 DO
stGroupaddress.NUMBER:=INT TO BYTE (counter) ;
EIB BIT REC 0 (Group Address:=stGroupaddress,
strData Rec:= GVL.stDataRec, bDataReceive=> bDataReceive,
bData=>bData) ;
IF bDataReceive = FALSE THEN;
CASE counter OF
: GVL.KNX001 data :=bData;
GVL.KNX002 data :=bData;
GVL.KNX003 data :=bData;
GVL.KNX004 data :=bData;
GVL.KNX005 data :=bData;
GVL.KNX006 data :=bData;
GVL.KNX007 data :=bData;
GVL.KNX008 data :=bData;
9: GVL.KNX009 data :=bData;
10: GVL.KNX0010 data :=bData;
END_CASE

@ Joy Ul W

END IF
END_FOR

Bittimuotoisen tiedon lukemiseen kdytetddn valmista EIB_ BIT REC funktioblokkia. Blokin
tulomuuttujiin madritetddn KNX-ryhméiosoiteavaruus, jota halutaan kuunnella. Tésséd voi-
daan kayttdd vain KL6301-laitteen alustamisen yhteydessd maéritettyd osoiteavaruutta. Y1Ia
olevassa ohjelmakoodissa padryhmiksi on médritetty 1, keskiryhméksi 0 ja keskiryhmasta

luetaan osoitteita yhdestd kolmeentoista. KL6301-sovitin voi vastaanottaa vain yhden
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sanoman yhden PLC-syklin aikana. Kun laite vastaanottaa KNX-sanoman, sen lahtdmuut-
tuja bDataReceive saa arvon FALSE yhden PLC-syklin ajaksi. Vastaanotetun sanoman in-
formaatio tallentuu bData-1dhtomuuttujaan myds vain yhden PLC-syklin ajaksi ja tieto tdy-
tyy saada siirrettyd pysyvampéddn muuttujaan tdmén kyseisen syklin aikana. (Beckhoff

Information System, 2023)

Ohjelman 4 koodissa tiedon tallentaminen tapahtuu FOR-silmukan ja CASE OF -rakenteen
avulla. FOR-silmukalla luetaan jatkuvasti ryhméosoitteita 1-10, ja mikéli néisti vastaanote-
taan sanoma sekd bDatareceive saa arvon FALSE, tallennetaan bData-muuttujan tieto glo-
baaleihin muuttujiin CASE-OF-rakenteella. Koska KNX-véyld on suhteellisen hidas, ehdi-
tddn tilld menetelmalld tallentamaan kaikki véyldlla siirtyva haluttu data, kun kéytetddn no-

peaa, esimerkiksi 5 millisekunnin PLC-sykliaikaa.

Ohjelma 5 Tavumuotoisen tiedon lukeminen KNX-jdrjestelmasta

FUNCTION BLOCK KNX Read Byte

VAR INPUT

END VAR

VAR_OUTPUT

END VAR

VAR
EIB 3bit cont : EIB 3BIT CONTROL REC;
stGroupaddress : EIB GROUP ADDR;
bDataReceive : BOOL;
counter : INT;
byRange : BYTE;
bControl : BOOL;

END VAR

stGroupaddress.MAIN:=0;
stGroupaddress.SUB MAIN:=1;
FOR counter:=1 TO 3 BY 1 DO
stGroupaddress.NUMBER:=INT TO BYTE (counter) ;
EIB 3bit cont (Group Address:= stGroupad-
dress, strData Rec:= GVL.stDataRec, bDataReceive=>
bDataReceive, bControl=> bControl,byRange=> byRange ) ;
IF bDataReceive = FALSE THEN;
CASE counter OF
1: GVL.KNX01ll data :=byRange;
GVL.KNX011l data bool :=bControl;
END_CASE
END IF
END FOR

KNX-jérjestelméssd esimerkiksi valaistuksen tason sdédtdmiseen kdytetddn yleensd 4-bittid
ohjausdataa siséltdvd sanomatyyppid. Téssd sanomassa on varattuna 3-bittid sdddon suuruu-
delle ja yksi bitti suunnalle. Y114 olevalla ohjelmalla luetaan téllaista sanomaa. Toimintape-
riaate on hyvin samanlainen, kuin yhden bitin sanomaa luettaessa. Lukemiseen kdytetdan

valmista funktioblokkia EIB_ 3BIT CONTROL REC. Kolmen ohjausarvoa siséltivin bitin
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arvot saadaan tallennettua byRange- ja suunta bControl-muuttujan avulla. Tallentamiseen
kaytetddn globaaleja muuttujia, jotta arvot ovat helposti kéytettidvissa kaikissa eri aliohjel-
missa. Muuttujan nimeen on siséllytetty KNX-ryhmiosoitteen arvo, tilld menetelmall py-
sytddn hyvin selvill4 siitd, mité tietoa mikdkin muuttuja Beckhoft-jarjestelmassa sisdltdd, ja

helpotetaan tiedonvaihtoa sekd Beckhoft- ettd KNX-ohjelmoinnin puolella.

Ohjelma 6 Ohjaus KNX-jirjestelméstd DMX jarjestelmain

F trigl (CLK:=GVL.KNX004 data); // Kaikki katsomon tyovalot Off
F trig5 (CLK:=bKatsomoval) ;

IF F_trigl.Q AND GVL.KNX Enabled OR F_trig5.q THEN
bKatsomolval:=FALSE;
bKatsomo3val:=FALSE;
bKatsomo4val:=FALSE;
bKatsomo5val :=FALSE;
bPortaalival:=FALSE;

END IF

R trigl (CLK:=GVL.KNX004 data); // Kaikki katsomon tyovalot On
R trigb (CLK:=bKatsomoval) ;

IF R_trigl.Q AND GVL.KNX_Enabled OR R_trigS.Q THEN
bKatsomolval :=TRUE;
bKatsomo3val:=TRUE;
bKatsomo4dval :=TRUE;
bKatsomo5val :=TRUE;
bPortaalival:=TRUE;

END_IF

Kun KNX-véyldstd luettu tieto on saatu tuotua Beckhoff-jarjestelmén sisdisiin muuttujiin,
voidaan tietoa hyddyntdd suoraan kirjoittamisessa kaikkiin liitettyihin jarjestelmiin. Y114 ole-
vassa ohjelmakoodin pétkdssd KNX-jarjestelmistd saadulla bittimuotoisella tiedolla ohja-
taan samoja valaisimia, kuin aiemmin esitettynd DMX-jédrjestelmésté saadulla tiedolla. Oh-
jauksissa kéytetddn nousevan ja laskevan reunan liipaisufunktiota, jotta kustakin jarjestel-

mastd huomioidaan vain viimeisin saatu ohjaustieto.
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Kuva 9 KNX-véylille kirjoittamiseen kdytettdvit toiminnot

KNX-véylille kirjoittamiseen on valmistajan puolelta suoraan oma funktioblokkinsa, jota
kutsumalla KL6301 laite kirjoittaa pyydetyn mallisen sanoman KNX-viyldlle. Lahettamisti
varten tarvitsee madritelld vain ryhméosoite sekd sanoman sisdlto. Alla olevalla koodilla 1a-
hetetddn yksibittistd sanomaa, eli arvoja 0 tai 1, KNX pdaryhmén 0, keskiryhmén 1 ja va-
paavalintaisen alaryhmén osoitteeseen. Funktiota kutsuessa maéritellddan BNumber sekd
bData muuttujille arvo, jotka EIB_BIT SEND funktioblokki sitten ldhettdd eteenpdin. La-

hetys voi tapahtua aina vain yhden kerran yhdessé logiikan syklissa.
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Ohjelma 7 KNX-jdrjestelmién kirjoittaminen

FUNCTION BLOCK KNX Write Bit

VAR INPUT
BNumber : BYTE;
bData : BOOL;

END VAR

VAR OUTPUT

END VAR

VAR
EIB BIT SEND 0 : EIB BIT SEND;
stGroupaddress : EIB GROUP ADDR;
iErrorID : Tc2 EIB.EIB ERROR CODE;
bError : BOOL;

END VAR

stGroupaddress.MAIN:=0;

stGroupaddress.SUB MAIN:=1;

stGroupaddress.NUMBER:=BNumber;

EIB BIT SEND O (Group Address:=stGroupaddress, bData:=bData,

str Rec:=GVL.stDataRec,bError=>bError, iErrorID =>iErrorID);

Lihetyksen onnistumista ei voida mitenkd4n monitoroida Beckhoffin pdistd, vaan tiedon
siirtyminen tiytyy varmistaa monitoroimalla KNX-jérjestelméa, mikédli halutaan varmistua
tiedon siirtymisestd. Tama aiheutti ohjelmoinnin ja kiyttdonoton aikana hieman yliméariista
tyotd, kun tiedonsiirron varmistamiseen tiytyi kdyttdd kahta jarjestelmad. Myds lopputulok-
sessa jouduttiin kiyttamadan KNX-jdrjestelmasta luettavaa kuittausta, siitd saatiinko joku tér-
kedksi luokiteltu tieto siirrettyd kerralla, vai yritettiinko sitd Beckhoffin puolelta uudelleen.

Mikaéli kuittausta ei saatu KNX-jarjestelmaa luettaessa, ldhetysta yritettiin uudelleen.

My0s tdssd tiedon ldhettdmisessd KNX-jarjestelmdén on huomioitava, ettd KL6301 laitetta
voidaan kutsua vain kerran PLC-syklin aikana, ja sen aktivoituminen tulee varmistaa ennen
lahetystd. Tama on sisdllytetty aiemmin esitellyn KNX Control funktion alle. Tdma funktio
ei voi kdynnistyé, ellei KL6301-laite ole ilmoittanut olevansa valmis keskustelemaan KNX-
védyldn kanssa. Kdytdnnossd ainoa este KL6301 -laitteen kdynnistymiseen, on virhe Beck-
hoffin puolella ohjelmoinnissa, tai syysté tai toisesta puuttuva KNX-viyla, joten tilanteet,

joissa laite ei kidynnistyisi, ovat hyvin harvinaisia.
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3.4 BACnet/IP integraatio Beckhoffilla

Beckhoffissa BACnet/IP otetaan kiyttoon lisidmalla ohjelmaan ohjelmakirjasto TcBACnet-
Rev12.lib. Tamén kayttoonottaminen lisdd automaattisesti jarjestelmén I/O puolelle BAC-
net/IP-oletussovittimen sekd BACnetClientCalls -ohjelman, johon sitten lisétddn tarvittavia
funktioblokkeja eri toimintojen kéyttoonottamiseksi. Tdma ominaisuus aiheuttaa hieman se-
kavuutta, koska jirjestelmddn tiytyy lisditd BACnetClientCalls -ohjelmaan koodipatkia,
joilla ei ole vaikuta olevan muuta kiyttd, kuin osoittaa jarjestelmian BACnet laitteelle tuet-
tavia toimintoja. On kuitenkin tdrkedd ymmartad, ettd nima BACnetClientCalls -ohjelman
koodinpitkét eivét ole turhia, vaan ne madrittivét jarjestelman BACnet-laitteille tuettavat
toiminnot. Vaikka tima saattaa tuntua sekavalta, se on vélttdimétontd jarjestelman oikean
toiminnan kannalta. Alla olevan ohjelmakoodin esimerkissd on otettu kdyttoon BACnetin
MultiState Value ja Output -objektien lukeminen ja kirjoittaminen. Téssé tapauksessa Mul-
tistate Output -objektilla siirretidén tietoa palvelimen suuntaan ja MultiState Value -objektilla
vastaanotetaan tietoa palvelimelta. Tilld objektilla voidaan vélittd4 arvot valiltd 1-256, joi-

den ominaisuudet ohjaavassa jéirjestelmassi voidaan madritelld vapaasti.

Ohjelma 8 BACnet MultiState-objektien kdyttoonotto ohjelmakoodilla.

(*** Objectl (BACnet Client) calls ***)

BN MultistateOut (

bEnablePV:= , bNullPV:= , nPV:= , RemoteDevice:=BACnet remote, bReady=> ,
nPresentValue=> , bOverridden=> , bOutOfService=> , bFault=> , bInAlarm=> ,
bNoOutput=> , bOpenLoop=> , bShortedLoop=> , bOtherFault=> , eEventState=> ,
nActivePrio=> , nNbrOfStates=> , tObjectID=> ,bError=> , nErrorId=> );

BN MultistateValue( bEnablePV:= ,bNullPV:= ,nPV:= ,RemoteDevice:=BACnet remote ,
bReady=> ,nPresentValue=> ,bOverridden=> ,bOutOfService=> ,bFault=> ,bInAlarm=> ,
bMultiStateFault=> ,bOtherFault=> ,eEventState=> ,nNbrOfStates=> ,tObjectID=> ,
bError=> ,nErrorId=> );

Toiseen BACnet-jérjestelmiin liityttdessd tulee tietdd, liitytddnko sithen palvelimena vai
asiakkaana, jarjestelmén konfiguraation rakentaminen riippuu tésti tiedosta. Valinta ei vai-
kuta jarjestelmien vililld siirrettdviin tietoihin, kaikkia tietoja voidaan siirtdéd riippumatta
siitd, onko liittyjd palvelin vai asiakas. Valinta vaikuttaa ainoastaan jérjestelemdn konfigu-
raatioon. Tassd tapauksessa kohteen kiinteistbautomaatiojarjestelmadn liityttiin asiakkaana.
BACnet-asiakkaaksi voidaan liittyd usealla tavalla. Palvelinjdrjestelméstd voidaan tallentaa
EDE-tiedosto, Engineering Data Exchange, jonka avulla palvelinjérjestelmén tekninen kon-

figuraatio voidaan siirtdd asiakasympéristoon.
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EDE-tiedoston kiyttd on yksi helpoimmista tavoista liittyd BACnet-asiakkaaksi, koska se
mahdollistaa teknisen konfiguraation siirtdimisen suoraan palvelinjarjestelmaésti asiakasym-
paristoon. Tama sdastdd yleensd merkittidvéasti aikaa ja vaivaa, koska manuaalista konfigu-
rointia ei tarvitse tehdd. EDE-tiedoston avulla voidaan siirtié kaikki jarjestelmén tarvitsemat
tekniset tiedot, kuten datapistetyypit, datapisteosoitteet ja datapisteiden esitystiedot standar-
doiduissa muodoissa. Taémin ansiosta jarjestelmin konfigurointi on erittiin yksinkertaista ja

nopeaa.

EDE-tiedoston kaytto ei ole kuitenkaan ainoa tapa liittyd BACnet-asiakkaaksi. On olemassa
myds muita menetelmid, kuten manuaalinen konfigurointi tai erityisten integraatiotydkalu-
jen kéyttd. Valittu menetelma riippuu useista tekijoistd, kuten jarjestelmin monimutkaisuu-

desta, kdytettivissd olevista resursseista ja erityisvaatimuksista.

Kun téssa kohteessa kiinteistbautomaatiojdrjestelmédn liityttiin asiakkaana, EDE-tiedoston
kayttd oli helppo valinta, koska se oli suoraan saatavilla kiinteistdautomaatiojirjestelmén
toimittajalta, ja sen kiyttd mahdollistikin sujuvan integraation ndiden BACnet-jirjestelmien

vilille.

Beckhoff-jdrjestelmissd BACnet-asiakas lisdtdan BACnet/IP-laitteen alle, ja sille asetetaan
oma yksilollinen IP-osoite. EDE-tiedoston lataamisen jdlkeen yhteys toiseen jdrjestelmédn
on parhaassa tapauksessa kunnossa. Kuvan 11 esimerkissd ndhdédén, kuinka EDE-tiedostoa
kayttamalld on Beckhoff-jarjestelmién lisdtty teatteritekniikkaan vaikuttavat ilmanvaihto-
koneet tarvittavine objekteineen kiinteistdautomaation BACnet-serverin konfiguraatiosta.
Nédméa BAChnetin objektit ovat tdimén jélkeen suoraan linkitettdvissd Beckhoff-jarjestelmén
[/O-muuttujiin. Jarjestelma ndyttdd myos niiden reaaliaikaisen tilan suoraan ndiden 1/O pis-
teiden ominaisuuksia katsomalla. Niistd voidaan my0s lukea sekd nithin voidaan kirjoittaa
tietoa reaaliaikaisesti. Koska tdssé tapauksessa BACnetin kohde, josta tietoa luetaan ja sité
ohjataan, toimii my0s tdysin itsendisesti, tdytyy tiedonsiirrossa huomioida tilatiedon valitta-

minen jarjestelmésta toiseen.
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Kuva 10 BACnet/IP EDE-tiedostosta saadut I/O-laitteet

MultiState Value- objektilla ldhetetdén tietoa ilmanvaihtokonetta ohjaavaan kiinteistdauto-
maatioon, joka sitten ohjaa ilmanvaihtokoneen haluttuun tilaan. Alla olevassa ohjelmakoo-
din pitkdssd MultiState Value-objektiin ldhetetddn lukuarvoja 1-7, joiden perusteella kiin-

teistdautomaatiojirjestelma suorittaa toimintoja sinne ohjelmoitujen toimintojen perusteella.

Ohjelma 9 BACnet MultiState Value ohjaus

IF iMOB 302TK= 1 THEN st302TK :='IV-seis' ; b302 1 status:=TRUE;
ELSE b302 1 status:=FALSE; END IF
IF iMOB 302TK= 2 THEN st302TK :='Esitys' ; b302 2 status:=TRUE;
ELSE b302 2 status:=FALSE; END IF
IF iMOB 302TK= 3 THEN st302TK :='Lis#aika'; b302 3 status:=TRUE;

ELSE b302 3 status:=FALSE; END IF

IF iMOB 302TK= 4 THEN st302TK :='Minimi' ; b302 4 status:=TRUE;
ELSE b302 4 status:=FALSE; END IF

IF iMOB 302TK= 5 THEN st302TK :='Huuhtelu'; b302 5 status:=TRUE;
ELSE b302 5 status:=FALSE; END IF

IF iMOB 302TK= 6 THEN st302TK :='Vasemmalle'; b302 6 status:=TRUE;
ELSE b302 6 status:=FALSE; END IF

IF iMOB 302TK= 7 THEN st302TK :='Oikealle'; b302 7 status:=TRUE;
ELSE b302 7 status:=FALSE; END IF
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Kiinteistdautomaatiojdrjestelmésta siis pyydetiddn esimerkiksi lukuarvolla 1 toimintoa 1, jol-
loin automaatiojirjestelma ohjaa ilmanvaihtokoneen ennalta ohjelmoituun tilaan 1. MultiS-
tate Output- objektin kautta kiinteistdautomaatiojirjestelma kuittaa pyydetyn tilan Beckhoff-
jarjestelmiin. Beckhoff-jarjestelmén iMOB_302TK muuttujaan tallennetaan kiinteistdauto-
maatiosta saatua tietoa ilmanvaihtokoneen 302 ohjauksesta. Kiinteistbautomaatiojdrjestelma
vastaa samoilla lukuarvoilla, 1-7, vahvistaneensa ohjauskomennon. Trig302 X-muuttujia,
jotka vilittdvét numeroarvot eteenpéin, voidaan ohjata mistd tahansa jirjestelméén liitetysta

laitteesta.

3.5 Jérjestelmin tietoturva

Kohteen Beckhoff-logiikka on teollisuus-pc:hen pohjautuva avoin ratkaisu, joka kéyttda
kayttojarjestelmiandan Windows Embedded 7 versiota. Tdmén version virallinen tuki on
paittynyt, ja sithen liittyvét tietoturvaongelmat ovat yleisesti tiedossa, joten ndit4 tietoturva-
aukkoja on mahdollista hyodyntda, mikéli ulkopuolinen taho péésee jollain tavalla kiinni
jarjestelmidn. Kayttojirjestelmén ja pc-pohjaisen rakenteen vuoksi jarjestelma on siis hyvin
altis erilaisille tietoturvauhille, mikili se liitetddn johonkin muuhun kuin tdysin suljettuun
verkkoon. Kohteen tapauksessa rajapintajdrjestelmédnd toimiva Beckhoff-logiikka liitettiin
BACnet/IP:114 kiinteistdautomaatiojirjestelméén, joka taas on etidkdyttdominaisuuksien
vuoksi yhteydessd internetiin. Automaatiojirjestelmén ja rajapintajérjestelman véliseen lii-

tyntdédn kaytettiin kiinteiston yhteisté tietoverkkoa.

BACnet/IP protokollassa e1 ole salausta ja sen tietoliikenteeseen kayttima portti on yleisesti
hyvin tiedossa, joten padsy kiinteiston tietoverkon kautta rajapintajérjestelmain on mahdol-
lista, ja jopa hyvin yksinkertaista. Kiinteiston tietoverkon osalta tarvittiin siis lisdsuojausta.
Lisdsuojaus kiinteiston verkon sisilld toteutettiin palomuuria ja loogista aliverkkoa seké Vir-
tual Local Area Network, virtuaalinen aliverkko (VLAN) tekniikoita kdyttamalla. Fyysisen
verkon sisélle luotiin oma eristetty virtuaalinen aliverkko automaatiojirjestelmia varten. Vir-
tuaaliset aliverkot mahdollistavat fyysinen verkon jakamisen osiin, jolloin liikenne voidaan
eristdd ja rajoittaa tiettyihin segmentteihin. Télld menetelmélld estetdén ei-toivotun liiken-
teen levidiminen verkossa. Loogisessa aliverkossa on sallittu vain tietyt [P-osoitteet, jotka

voivat kyseiseen verkon osaan liittyd. Loogisella aliverkolla varmistettiin myos se, ettd
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BAChnetin kdyttimat broadcast-viestit pysyvét vain tdssd yhdessi aliverkossa. Tésti aliver-

kosta ei sallittu mitddn litkennettd muihin verkon osiin.

Néiden menetelmien keskeinen ero on se, ettd looginen aliverkko toimii OSI-mallin kolman-
nessa kerroksessa (verkkokerros) IP-osoitteiden perusteella, kun taas VLAN toimii toisessa
kerroksessa (datalink-kerros) fyysisen verkon laitteiden, kuten kytkimien avulla. Looginen
aliverkko perustuu IP-osoitteisiin, kun taas VLAN perustuu fyysisten laitteiden tai porttien
sijaintiin verkossa. Yhdistettynd ndma voivat tarjota tehokkaan ja turvallisen tavan organi-
soida ja hallita verkkoa, koska VLANia voidaan kéyttdd fyysisen verkon segmentointiin ja

loogisia aliverkkoja IP-osoitteiden jakamiseen ndiden segmenttien sisilla.

Teknologia kehittyy jatkuvasti, joten myds protokollat kehittyvit ajan my6td vastaamaan
muuttuvia vaatimuksia, kuten suurempaa datanopeutta tai parempaa tietoturvaa. Joissakin
sovelluksissa kdytetdén silti yleisesti jo pitkddn kiytdssé olleita ja muutoin hyvéksi havait-
tuja protokollia, vaikka nédiden tietoturvaominaisuudet eivit vastaakaan nykypdivén vaati-
muksia. Ndiden protokollien kdyttdminen ei yleensé edellytikdén parempia tietoturvaomi-
naisuuksia, koska niiden kdytto on paikallista, eikd niitd kdyttavié jarjestelmia liitetd tavalli-

sesti suoraan yleisiin tietoverkkoihin.

Vaikka ndméd vanhemmat protokollat eivit tarjoa nykypédivén tietoturvaominaisuuksia, niita
voidaan silti kdyttdd turvallisesti, kunhan niiden kdyttoon liittyvét riskit tunnistetaan ja nithin
varaudutaan asianmukaisesti. Jos tietoturvaltaan huonompaa protokollaa kéytetdédn paikalli-
sessa verkossa, joka on eristetty yleisestd tietoverkosta, sen tietoturvariskit ovat ldhes ole-
mattomat. Téllaisissa tapauksissa on kuitenkin tarkedd varmistaa, ettd paikallinen verkko on

todella eristetty ja ettd sithen pddsy on rajoitettu vain luotettuihin laitteisiin ja kayttdjiin.

Lisdksi on olemassa useita tekniikoita ja menetelmid, joilla voidaan parantaa vanhojen pro-
tokollien tietoturvaa. VPN-yhteyksilld voidaan suojata tietoliikennettd, tai voidaan kéayttda
palomuureja rajoittamaan péaésya jarjestelmadn. Myos jarjestelmén sdédnnollinen paivittdmi-
nen ja tietoturvatarkastusten suorittaminen auttavat varmistamaan, ettd mahdolliset tieto-

turva-aukot havaitaan ja korjataan ajoissa.

On myos tirkedd muistaa, ettd tietoturva ei ole pelkéstédn tekninen, vaan myds organisato-
rinen ja inhimillinen kysymys. Henkiloston kouluttaminen tietoturvakdytintdihin ja -riskei-
hin on yhta tarkedd kuin teknisten ratkaisujen kdyttoonotto. Tietoturva on jatkuva prosessi,

joka vaatii sddnnollistd arviointia ja parannusta. On myo0s tidrkedd havaita, ettd vaikka
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tietoturva onkin tirked osa jirjestelmén toimintaa, suunnittelua ja ylldpitoa, se ei saa estda
jarjestelmin tehokasta ja joustavaa kdyttod. Tietoturvaratkaisujen on oltava tasapainossa jar-
jestelmin kaytettdvyyden sekd suorituskyvyn kanssa. Tama vaatii jatkuvaa arviointia ja so-

peutumista, silld sekd teknologia ettd tietoturvauhat kehittyvit jatkuvasti.

3.6  Graafinen kayttoliittyma

Jarjestelmddn toteutettiin siis myos graafinen kéyttoliittymad, josta ndhdién jarjestelman re-
aaliaikainen tila kayttijin toimiin liittyvien ohjauksien osalta, ja siitd voidaan myds ohjata
useimpia jarjestelmadn liitettyja laitteita. Graafista kdyttoliittymai varten rajapintajirjestel-
mién tehtiin myds http-palvelin, jonka kautta kéyttoliittyma jaettiin kiinteiston henkil6kun-
nan kiytettdviksi. Tdiméd jakaminen tehtiin henkil6kunnan suojatun langattoman verkkoyh-
teyden kautta. Koska rajapintajéarjestelmain ei ole kuitenkaan liitetty mitién turvallisuuteen

vaikuttavaa tekijdi, katsottiin ndma ratkaisut tietoturvan kannalta riittdvaksi.

Audience lights
stage Sivuniyttimé

Audience lights

100% Yoi

Kuva 11 Rajapintajarjestelman graafisen kayttoliittyman etusivu
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4  Johtopaitokset

4.1 Rajapintajérjestelmin toiminta

Beckhoff-logiikka rajapintajérjestelmin tdytti sille asetetut odotukset ja tavoitteet. Jérjes-
telmidn monipuoliset liitintdmahdollisuudet erilaisiin vayliin, yhdistettyni vapaaseen toteu-
tukseen ohjelmoimalla olivat timénkaltaiseen rajapintana toimivaan jirjestelméén sopivat.
Erilaisten vdyldprotokollien siséltimi ohjaustieto saatiin tuotua logiikan omiin muuttujiin
sen kaltaisena, ettd sitd voitiin hyddyntdd suoraan seké logiikan sisilld, ettd muihin véyliin
lahetettdessd. Rajapintajirjestelmistd saatiin my0s tehtya sellainen, ettd sen olemassaoloa ei
normaalitilanteessa edes havaitse, joka oli yksi tyon keskeisistd tavoitteista. Se myds kes-
kusteli saumattomasti eri protokollien kanssa molempiin suuntiin, ja ohjaussignaalit jarjes-
telmésté toiseen siirtyivit ldhes viiveettd ja ilman virhetilanteita. Kun kunkin protokollan
valittdma tieto on saatu luettua jarjestelmin yhteensopiviin muuttujiin, ne ovat helposti kiy-
tettdvissd kuhunkin jarjestelmiin kirjoittamisessa. Tiedonsiirto jarjestelmasta toiseen ei ole
kuitenkaan valttimatta reaaliaikaista kaikkien jérjestelmien kesken, mutta nima pienet, eri

tekniikoista johtuvat viiveet, eivit timénkaltaisessa ohjausratkaisussa vaikuta lainkaan.

Ohjelmoinnissa pyrittiin tekeméén jokaiselle eri viyldaprotokollan luenta- ja kirjoitustoimin-
nolle oma funktioblokkinsa, joka hoitaa vain yhtd tehtdvai, jolloin nditd blokkeja voitiin
hyoddyntidd monipuolisesti kaikkien protokollien kesken. Jérjestelmisti luettu tieto taltioitiin
logiikassa globaaleihin muuttujiin, jolloin ne olivat suoraan kaikkien toimintojen kéytetta-
vissd. Jarjestelmastd ulos siirrettdvien signaalien muuttujina kiytettiin yhtd ja samaa muut-
tujaa kaikille jarjestelmille, jolloin esimerkiksi DMX-jdrjestelmdstd aiemmin tullut ohjaus-
komento voitiin tarvittaessa korvata KNX-jarjestelmén ohjauskomennolla. Yhteiselld lahto-
muuttujalla ristiriitaiset ohjauskomennot saatiin késiteltya, silld tavalla, ettd viimeisin oh-
jauskomento on midrddva. Joissakin tietyissd toiminnoissa kdytettiin my0s ohjaustapaa,
jossa jokin vayldprotokolla on midraava. Esimerkiksi DMX-jérjestelmén valopdydén ohjaus
on téllainen. Valopdydésti tuleva ohjaus ohittaa kaikki muut jéarjestelmét siksi aikaa, kun
valopdydédn niin sanottu master-ohjauskomento on péélld. Koska tietojen siirto jérjestel-
masti toiseen perustuu yhteisessd kdytdssd oleviin muuttujiin, voidaan téllaiset rajoitukset

toteuttaa helposti erilaisia ehtoja kédyttadmalla.
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4.2 KNX-ohjauksen kéytettivyys

KNX-vaylaliityntdyksikon tekninen toteutus seki sithen valmistajan puolelta tehdyt funktiot
vaikuttivat toteutukseltaan hieman keskeneridisen oloisilta, ja KNX-viyldn lukeminen seki
sinne kirjoittaminen aiheuttivat suurimpia haasteita kohteessa. Yhtd KNX-vayldd jouduttiin
laitteen ominaisuuksien vuoksi lukemaan usealla liityntdyksikollé ja niiden keskindisen toi-
minnan yhteensovittaminen aiheutti logiikan ohjelmakoodissa ajoitusongelmia. Vaylalle kir-
joittamisessa oli myds omat haasteensa, kun vaylia luettiin jatkuvasti, niin samalla véylalii-
tyntiyksikolla kirjoittamisessa esiintyi sité, ettd sanoma ei 1dhtenytkdin ensimmaiselld 1dhe-
tyskerralla liikkeelle. Tdhdn ongelmaan ei 10ydetty muuta ratkaisua, kuin varmistaa jirjes-
telmén kannalta oleelliset ohjaukset siten, ettd mikali KNX-jéarjestelma ei kuittaa tiettyd oh-
jausta vastaanotetuksi, se ldhetetdén uudelleen seuraavassa PLC-syklissd. Téhén saattoi
myds vaikuttaa se, ettd sanomaa yritettiin ldhettia, silloin kun véyla ei ollut vapaa, mutta tita
ei voitu diagnosoida Beckhoffin pdistd, koska KL6301 laitteen reaaliaikaista tilaa ei ole
mahdollista seurata mitenkddn. Valmistajan toteutus laitteesta vaikuttaa siltd, ettd silld on
ennemminkin tarkoitus vastaanottaa ja ldhettdd yksittdisid ohjauksia KNX-jdrjestelméén,
kuin kdyttad sitd yhtend laajempana ohjauspisteend. Tdhdn vaikuttaa osaltaan se, ettd KNX-
jarjestelmissé voi liitkkua hyvin monta erilaista datatyyppid, eiki siitd voida lukea niin sa-
nottua raakadataa timénkaltaiseen jarjestelmiin, jossa erityyppiset tietomuodot tdytyy saada
tallennettua kukin omaan muuttujatyyppiinsd. Valmistajan ratkaisu lienee timén vuoksi ollut
se, ettd kukin datatyyppi tunnistetaan ja puretaan jo itse laitteessa Beckhoff-jdrjestelmédn
sopivaan muotoon. Myos KL6301 laitteen alustaminen ja kutsuminen jokaisessa PLC-syk-
lissd vaikutti ohjelmointiin. Beckhoff-jdrjestelmian KNX-jarjestelméén liittyvit muuttujat ei-
vit pdivity reaaliaikaisesti jarjestelmin sisélld, vaan ne ovat riippuvaisia KL6301 laitteen
tilasta, eikd niitd voi tistd syystd lukea tai kirjoittaa varmistumatta ensin siitd missd tilassa

vaylasovitin kulloinkin on.

Téstd syystd tdiméankaltaisessa rajapintana toimivassa jarjestelméassd, jossa on tarkoitus pys-
tyd lukemaan sekd kirjoittamaan moniin eri ryhméosoitteisiin, kannattaisi mahdollisesti
kayttdd eri KL6301 laitetta KNX-sanomien lukemiseen ja kirjoittamiseen. Tdméa havainto
tuli tdssd tydssa esiin niin myohdisessd vaiheessa, ettd sen toteuttamiseen ei ollut riittdvasti
aikaa kohteen valmistumisaikataulun puolesta. Télté osin liityntdd KNX-jirjestelmdin kan-

nattaisi tutkia enemmaén. Liityntdratkaisu, jossa tarvitaan sitd useampia komponentteja, miti
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useampaa tietoa jostain jirjestelmésti tarvitaan, ei ole toteutuksen kannalta kovinkaan jir-
keva ratkaisu. KNX-jédrjestelméan osalta voitaisiin lisdksi tutkia myods mahdollisuutta kaantaa
KNX-protokolla johonkin toiseen protokollaan, esimerkiksi BACnetiin, jollain toisella so-

vittimella ennen sen tuomista Beckhoff-jarjestelméén.

4.3 DMX ohjauksen toiminta

DMX-jérjestelmiidn liittyminen on Beckhoff-jarjestelméssé tehty hyvin helpoksi. Kyseessi
on yksinkertainen ja helposti kisiteltdva protokolla, joten sen toimintojen késittely logii-
kassa on my0s sen puolesta hyvin yksinkertaista. Beckhoff-jirjestelmissad on omat laitteensa
lihetykseen ja vastaanottoon, ja niistd saatavaa tietoa voidaan késitelld suoraan ldhes reaa-
liaikaisesti logiikassa. DM X-viylésti saatava tieto on hyddynnettivissd suoraan logiikan si-
sdisiin muuttujiin, eikd siind tarvita erillisid luku- tai kirjoitustoimintoja, kuten esimerkiksi
KNX-protokollan kisittelyssa tarvitaan. DM X-slave -yksikkoon tuleva tieto voidaan siirtié
myds suoraan DM X-master -yksikkdon, jos on tarvetta téllaiselle ohjaukselle. Kohteen ta-
pauksessa osa valopdydastd tulevista DMX-ohjauskomennoista viélitettiin suoraan valai-
simille tdtd menetelméa kiyttien. DMX-ohjauksessa Beckhoftiin saatava tieto tulee sovitti-
melta sisélle jarjestelmiin Receive Toggle tulon ohjaamana, eli aina kun ohjaava DM X-laite
on liitettynd ja ldhettavassi tilassa, tiedot saadaan reaaliaikaisena jarjestelmén sisdisiin muut-
tujiin kdytettaviksi. Toisaalta ohjauksen puuttuminen nékyy myos vain tdssd Receive Toggle
tulossa, joten ohjaavan signaalin puuttumista ei voi sen tarkemmin tulkita. Jarjestelméssa
pédstddn myoOs seuraamaan reaaliaikaisesti tulevaa signaalia EL6851 laitteen ominaisuuk-
sien kautta. Laitteen tuloista ndhddén suoraan DMX:n kanavakohtaiset arvot, miké helpottaa
esimerkiksi ohjelmointia ja mahdollista vianetsintdd huomattavasti. Rajapintana toimivassa

jarjestelmassa tillaisesta diagnostiikkamahdollisuudesta on huomattavaa hyotyé.

4.4 BACnet-liityntad

Liityntd BACnet/IP-asiakkaaksi on Beckhoffissa tehty hyvin yksinkertaiseksi. Vaikka jér-
jestelmien integrointi vaatiikin yleenséd suunnittelua, konfigurointia ja tietoa jérjestelmisti,
kuten tdssdkin tapauksessa, niin BACnet/IP liityntddn tarvitaan kdytdnndssd ainoastaan IP-

osoite, johon liitytddn, sekd toisen jdrjestelmén konfiguraatiosta tehty EDE-tiedosto.
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Onnistunut konfiguraatio nahddén suoraan jérjestelmén I/O-pisteiden reaaliaikaisesta tilasta.
Tassd tyossd kédytetty MultiState Value ja Output -objektien kdyttd on vain yksi esimerkki
siitd, kuinka BACnet/IP:114 voidaan siirtdd tietoa palvelimen ja asiakkaan valilld. Nama ob-
jektit tarjoavat joustavan tavan vélittdd arvoja valilld 1-256, ja ndiden arvojen ominaisuudet
voidaan médritelld vapaasti ohjaavassa jarjestelmissd. Tdma mahdollistaa yksinkertaisen
tiedonsiirron, ja tdimd ominaisuus tekee osaltaan BACnet/IP:sti erittdin joustavan protokol-
lan tillaisessa kdytossd. Vaikka BACnet/IP on tehokas ja joustava protokolla, sen kayttoon-
otto ja konfigurointi vaatii kuitenkin hieman asiantuntemusta ja kokemusta erilaisista jérjes-
telmistd. BACnet/IP:n kdyttoonottoon liittyvét haasteet, kuten oikean ohjelmakirjaston va-
linta ja konfigurointi, vaativat ymmarrystéi protokollasta, seké sen toiminnasta. BACnet/IP:n
turvallinen kayttd edellyttdd myos tietoturvan huomioimista kaikissa vaiheissa, mukaan lu-

kien jérjestelmin suunnittelu, toteutus ja yllipito.
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