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konttiteknologiasta suositun ratkaisun, mutta tietoturvariskit ovat edelleen monille 

käyttäjille keskeinen huolenaihe. 

Tässä työssä tutkitaan konttiarkkitehtuurien ominaisuuksia eristämisen ja tietoturvan 

näkökulmasta, vertaillen kolmea alalla tunnettua teknologiaa: Docker, Podman ja LXD. 

Tutkimuksessa käydään läpi keskeisimmät Linux ytimen ominaisuudet, joilla eristäminen 

on toteutettu ja vertaillaan konfiguraatioissa ilmeneviä eroavaisuuksia arkkitehtuurien 

välillä.  

Vertailussa tarkastellut konttiteknologiat ovat kehittyneet viime vuosina, ja arkkitehtuurien 
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The growing need for efficient resource utilization in cloud platforms has made container 

technology a popular solution, yet security risks remain as a significant concern for many 

users. This study examines the features of container architectures from the perspectives of 

isolation and security, comparing three well-known technologies in the field: Docker, 

Podman, and LXD. The research explores key Linux kernel features used for isolation and 

compares configuration differences across these architectures. 

The container technologies reviewed in this study have improved a lot in recent years, and 

the differences between them have become much smaller. Most of the differences found in 

isolation mechanisms were related to default configurations, showing that the way 

containers are set up during installation matters more than the architecture itself. As 

interest in this topic continues to grow, more research is needed, especially on how these 

technologies are perform in real-world situations. 
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1 Johdanto  

Tässä  johdantoluvussa  perehdytään  työn  taustaan,  motiiveihin  ja  rajauksiin.  

Tutkimuskysymykset esitetään alaluvussa 1.2, jota seuraa työn rakennekuvaus.   

1.1 Tausta  

Virtualisoinnin keskeinen etu ohjelmistokehityksessä on sen kyky eristää sovellusympäristöt 

ja mahdollistaa ohjelmiston tuottamisen, jakamisen sekä käyttöönoton ympäristöstä 

riippumatta. Tämä tehostaa kehityksen, testaamisen ja käyttöönoton välistä vuorovaikutusta, 

sekä vähentää ympäristöstä syntyviä riippuvuusongelmia ja parantaa operatiivista 

tehokkuutta hajautetuissa järjestelmissä. (Kocher, 2018) (Fantini, 2017)  

Perinteinen laitteistopohjainen virtualisointi tuo kuitenkin omat haasteensa esimerkiksi 

tehokkuudessa.  Suorituskykyhaasteiden lisäksi, infrastruktuurin hallinta ja skaalautuvuus 

on osoittautunut hankalaksi järjestelmien kasvaessa.  

Konttiarkkitehtuurit ovat nousseet keskiöön modernissa sovelluskehityksessä ja 

infrastruktuurin hallinnassa perinteisten virtualisointiratkaisujen rinnalle. Siirtymä 

perinteisistä virtuaalikoneista konttipohjaisiin ratkaisuihin on tuonut mukanaan merkittäviä 

etuja, kuten nopeamman käyttöönoton, tehokkaamman resurssien hallinnan sekä 

sovellusympäristöjen entistä paremman joustavuuden. Resurssien jakaminen ja kevyempi 

rakenne tekee niistä suosittuja erityisesti pilviympäristöissä, joissa kustannustehokkuus ja 

skaalautuvuus ovat avaintekijöitä. Siirtymä näkyy vahvasti eri alusta- ja 

infrastruktuuripalvelujen valikoimassa, sillä palveluntarjoaja kykenee palvelemaan 

enemmän asiakkaita samalla määrällä laitteistoa.   

Toisin kuin perinteinen virtualisointi, jossa jokaisella virtuaalikoneella on oma 

käyttöjärjestelmäkerros, kontit jakavat käyttöjärjestelmän ja ytimen isäntäjärjestelmän (Dua, 

Raja ja Kakadia, 2014).  Eristämisen mekanismit ovat täysin ohjelmistolla toteutettuja 

ratkaisuja, toisin kuin virtuaalikoneissa käytetyt laitteistopohjaiset menetelmät. 

Resursoinnin kannalta edut ovat selkeät, mutta hyödyt eivät ole täysin riskittömiä. Mikäli 

Linux -ydin vaarantuu, kontin tarjoama eristys on mitätöity, jolloin hyökkääjällä on 
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mahdollisuus päästä kaikkiin isäntäkoneella oleviin kontteihin sekä niiden resursseihin 

käsiksi (Lin ym., 2018). 

Konttien suosion jatkaessa kasvuaan on tärkeää tutkia, miten tietoturvariskejä eri 

arkkitehtuureissa on huomioitu ja ratkaistu. Ymmärtämällä käyttöjärjestelmätason 

virtualisoinnin rajoitteita ja suojamekanismeja, on mahdollista tehdä parempia päätöksiä 

oikean teknologian valinnassa eri käyttötarkoituksiin.    

1.2 Tavoitteet ja rajaukset  

Työn tavoitteena on tarkastella konttiarkkitehtuureja tietoturvan näkökulmasta. Nopeasti 

valtavirtaan tulleen teknologian myötä on tärkeä ymmärtää, millaisia menetelmiä ja keinoja 

käyttäen suojaus ja eristäminen on toteutettu mahdollisten uhkien varalta. Koska erilaisia 

arkkitehtuureja on huomattava määrä, ottaen huomioon kandidaatintyön laajuus, valitaan 

vertailuun kolme alalla ja kirjallisuudessa usein esiintyvää teknologiaa, joiden eroihin ja 

ominaisuuksiin perehdytään syvemmin. Tavoitteena on korostaa eri arkkitehtuurien tuomia 

eroja tietoturvan kannalta.  

Työssä tullaan vastaamaan tutkimuskysymyksiin: ”Kuinka eri konttiarkkitehtuurit eristävät 

ja suojaavat isäntäjärjestelmän mahdollisilta tietoturvauhkilta?” ja ”Miten eri 

arkkitehtuurien tietoturva- ja eristysmekanismit eroavat toisistaan?”.  Tutkielmassa ei tulla 

esittämään suosituksia, mikä arkkitehtuuri soveltuu parhaiten mihinkin käyttötarkoitukseen. 

Sen sijaan, keskitytään tuomaan ilmi objektiivisesti eri konttiteknologioiden eroja ja 

tarjotaan lukijalle vapaus arvioida soveltuvuutta eri tilanteissa.  Vertailun kohteeksi on 

tavoitteena valita arkkitehtuurit, jotka tarjoavat käyttäjälle kokonaisuutena verrattavat 

ominaisuudet, mutta eri mekanismeilla. Vertailusta rajataan pois perinteiset 

virtualisointimenetelmät, kuten laitteistopohjaiset ratkaisut, sekä muut 

virtualisointitekniikat, jotka eivät liity suoraan konttiarkkitehtuureihin. Työssä viitataan 

usein käyttöjärjestelmän ytimeen ja tässä yhteydessä keskitytään erityisesti Linux -pohjaisiin 

ytimiin. Muihin käyttöjärjestelmäytimiin perustuvia teknologioita tai konttiarkkitehtuureja 

ei tässä työssä käsitellä.  

Tutkimuksessa käytettävä materiaali rajataan käsittelemään suomen- ja englanninkielisiä 

julkaisuja, teknistä dokumentaatiota, sekä alalla tunnettujen instituutioiden artikkeleja, jotka 
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ovat saatavilla verkkolähteistä. Osana kirjallisuuskatsausta, lukijalle tullaan selventämään 

keskeisimmät menetelmät, joihin ohjelmistopohjainen virtualisointi, eli konttiteknologia 

perustuu. Kirjallisuuskatsauksen perusteella tehdään lopuksi vertailu eri mekanismien välillä 

ja vastataan tutkimuskysymyksiin.   

1.3 Työn rakenne  

Työn toisessa luvussa tehdään katsaus aiempaan tutkimukseen ja kirjallisuuteen, jota 

aiheesta on tehty. Lisäksi esitetään työssä käytetyt ratkaisumenetelmät.  

Luvussa kolme käydään läpi virtualisointia sekä tarkastellaan konttiarkkitehtuureissa 

esiintyviä eristysmekanismeja, joita yleisimmin käyttöjärjestelmävirtualisoinnissa 

hyödynnetään.    

Luvussa neljä esitellään valitut konttiarkkitehtuurit ja tuodaan esille niiden olennaiset 

ominaisuudet.  

Viidennessä luvussa toteutetaan vertailu eri konttiarkkitehtuurien eristys- ja 

tietoturvamekanismien välillä. Vertailun havaintoja on esitetty taulukoita käyttäen.  

Kuudennessa luvussa esitetään työn johtopäätökset. 
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2 Aiempi tutkimus ja ratkaisumenetelmät  

Tässä luvussa tutustumme aiempaan kirjallisuuteen konttiarkkitehtuurien 

tietoturvaratkaisuista ja niiden välisistä eroista. Toisessa alaluvussa kuvataan työssä käytetyt 

menetelmät tutkimuskysymyksen ratkaisemiseksi.  

2.1 Kirjallisuuskatsaus  

Aiempaa tutkimusta konttiarkkitehtuurien tietoturvasta on kertynyt kohtuullisesti, vaikkakin 

aihe on valtavirrassa suhteellisen tuore. Haku ”Container AND security” ACM Digital 

Library -tietokannasta tuotti noin 8500 tulosta, joiden julkaisupäivä oli 2014–2015. Samat 

hakusanat vuosina 2023–2024 tuottivat hieman yli 19000 tulosta tämän työn tekohetkellä. 

IEEE Xplore -tietokannassa on nähtävissä sama trendi, ensimmäisen aikavälin tuottaessa 

134 tulosta ja jälkimmäisen 492. Määrä selittyy pitkälti konttiteknologian laajemmalla 

käyttöönotolla viimevuosien aikana. Kasvu kuitenkin osoittaa, että konttien tietoturvaa 

pidetään tärkeänä tutkimusalueena nopeasti kehittyvässä teknologiaympäristössä.  

Konttiarkkitehtuurien tietoturvaa käsittelevää kirjallisuutta löytyy virtuaalikoneiden ja 

konttiarkkitehtuurien välisistä eroista. Myös yksittäisiä konttiteknologioita, kuten Docker on 

tutkittu laajalti eri näkökulmista, mutta keskinäisiä vertailuja eri arkkitehtuurien välillä on 

vähemmän.  Monissa tutkimuksissa tietoturvaa on tarkasteltu laajemmassa kontekstissa, 

esimerkiksi CI/CD-putkien toiminnan ja niiden suojaamisen sekä erilaisten 

orkestrointityökalujen näkökulmasta.   

Lähempään tarkasteluun otimme töitä, joissa perehdyttiin syvemmin konttiarkkitehtuurien 

tietoturvan tilannekuvaan ja eri teknologioiden tarjoamiin ratkaisuihin. Koska hakusanoilla 

työn kannalta olennaisen materiaalin rajaaminen osoittautui hankalaksi, lisää lähteitä 

kerättiin lumipallomenetelmää hyödyttäen. Menetelmässä on tarkoituksena löytää 

lisälähteitä tarkastelemalla jo löydettyjen tutkimusten lähdeluetteloita (Rewhorn, 2018). 

Vuoden 2019 lopulla julkaistussa artikkelissa ”The state-of-the-art in container 

technologies: Application, orchestration and security” tutkittiin systemaattisen 

kirjallisuuskatsauksen muodossa konttiarkkitehtuurien nykytilaa orkestroinnin, 
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suorituskyvyn ja tietoturvan kannalta. Tutkimuksessa analysoitiin 97 julkaisua, joiden 

pohjalta ilmeni, että tietoturva on jäänyt vähemmälle huomiolle verrattuna muihin osa-

alueisiin, jonka vuoksi lisätutkimus aiheesta on tarpeellista. (Casalicchio ja Iannucci, 2020)  

Artikkelissa A Measurement Study on Linux Container Security: Attacks and 

Countermeasures tutkittiin Linux konttien tietoturvamekanismeja arvioimalla tunnettuja 

haavoittuvuuksia arkkitehtuurissa. Tutkimuksessa analysoitiin mitkä mekanismit ovat 

keskeisiä hyökkäysten estämisessä ja todettiin ytimen suojamekanismien olevan ytimen 

eristämistä tärkeämmissä rooleissa. (Lin ym., 2018) 

Adelaiden Yliopiston tekemässä tutkimuksessa Understanding Container Isolation 

Mechanisms for Building SecuritySensitive Private Cloud perehdyttiin 

tietoturvamekanismeihin eri konttiarkkitehtuureissa sekä konttien hallintajärjestelmissä. 

Työssä ilmeni, että jokaisella arkkitehtuurilla on omat vahvuutensa, mutta myös 

heikkoutensa ja teknologiaa valittaessa tulee ottaa huomioon ensisijaisesti käyttötarkoitus. 

Tutkimuksen aikana huomattiin myös haasteita, kuten avoimen lähdekoodin 

dokumentaation ajantasaisuus. (Ali Babar ja Ramsey, 2017) 

Tutkimuksessa Container Security: Issues, Challenges, and the Road Ahead kartoitettiin 

konttien tietoturvaa neljän käyttötapauksen avulla: (1) konttien suojaaminen niiden sisällä 

olevilta sovelluksilta, (2) konttien välinen suojaus, (3) isännän suojaaminen konteilta sekä 

(4) konttien suojaaminen haitalliselta tai epäluotettavalta isännältä. Kolme ensimmäistä 

käyttötapausta hyödyntävät pääasiassa Linuxin ydinominaisuuksia, kun taas viimeinen 

tapaus perustuu laitteistopohjaisiin ratkaisuihin. (Sultan, Ahmad ja Dimitriou, 2019) 

2.2 Ratkaisumenetelmät  

Tässä kandidaatintutkielmassa pääasiallinen tutkimusmenetelmä on kirjallisuuskatsaus, jolla 

työn tekninen osuus tullaan toteuttamaan. Katsauksessa kerätään materiaalia aiemmista 

tieteellisistä julkaisuista, artikkeleista sekä olennaisista tietolähteistä, kuten ohjelmiston 

teknillisestä dokumentaatiosta, standardeista ja määritelmistä.   

Narratiivinen kirjallisuuskatsaus on tutkimusmetodi, jonka tavoitteena on pääasiassa etsiä 

aiemmista tutkimuksista vastaus siihen, mitä aiheesta jo ennestään tiedetään, sekä mitä 

keskinäisiä suhteita käsitteiden välillä on. Kyseinen tutkimusmenetelmä on myös hyvä 
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työkalu tapauksissa, joissa tutkijan on tarkoitus samalla kasvattaa omaa tietämystään 

aiheesta. (Vilkka, 2023) 

Systemaattisen kirjallisuuden arvioinnin sijaan, tavoitteena onkin aiempaa tutkimusta 

hyödyntäen luoda yleiskuva eri konttiarkkitehtuurien tietoturva- ja eristysmekanismeista, 

vertaillen aiempien tutkimusten tuloksia. Vapaamuotoisempi hyödynnettävän kirjallisuuden 

valinta myös tukee työn tavoitteita. Narratiivinen kirjallisuuskatsaus antaa mahdollisuuden 

tutkia myös vähemmän käsiteltyjä teknologioita, jotka saattaisivat jäädä ulkopuolelle 

tiukasti rajatussa systemaattisessa haussa. Tämä menetelmä mahdollistaa siten laajemman 

aineiston käsittelyn ja monipuolisemman tiedonkeruun, jolloin lukija saa paremman 

yleiskuvan eri konttiteknologioista ja niiden tietoturvaan liittyvistä erityispiirteistä.   
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3 Käyttöjärjestelmätason virtualisointi   

Tässä luvussa käsitellään virtualisointia yleisesti sekä käydään läpi olennaisia eroja eri 

virtualisointimenetelmissä. Alaluvuissa käsitellään tärkeimpiä konttiteknologian 

mahdollistavia ominaisuuksia, joilla eristäminen on toteutettu.  

3.1 Laitteisto- ja käyttöjärjestelmäpohjaisen virtualisoinnin eroja  

Virtualisointi juontaa alkunsa IBM kehittämästä Control Program / Cambridge Monitor 

System (CP/CMS) -järjestelmästä, joka mahdollisti jokaisen käyttäjän ajaa näennäisesti 

eristettyä käyttöympäristöä jaetussa prosessointiympäristössä. Teknologiana virtualisointi 

tarjoaa abstraktiokerroksen, jossa resurssin käyttäjälle tarjotaan virtuaalinen versio 

resurssista fyysisen sijaan. (Douglis ja Krieger, 2013) 

Puhuttaessa virtuaalikoneista, viitataan yleensä Hypervisor -pohjaisiin menetelmiin, joissa 

kaikki fyysisen laitteiston elementit emuloidaan.  Hypervisorin tarjoamien virtuaalisten 

resurssien päällä on täten mahdollista ajaa normaalia käyttöjärjestelmää, jota kutsutaan 

vieraaksi (eng. quest). Virtuaalikoneiden monitorit tunnetusti jaetaan kahteen päätyyppiin 1. 

natiivit ja 2. isännöidyt. Natiivit 1-tyypin hypervisorit ajetaan suoraan fyysisen laitteiston 

päällä ilman väliin jäävää käyttöjärjestelmäkerrosta. Vastuu resurssien jakamisesta ja 

vierasjärjestelmien valvonnasta on tällöin hypervisorilla, sekä sen ajureilla. Tyypin 2 

hypervisorit ovat suunniteltu käytettäväksi sovelluksena isäntäkäyttöjärjestelmän päällä, 

jolloin resurssointi ja muut toiminnot tehdään isäntäkäyttöjärjestelmän avulla. 

Isäntäjärjestelmä ei kuitenkaan ole tietoinen mistään virtualisointiin liittyvästä toiminnasta, 

vaan sitä kohdellaan kuin mitä tahansa prosessia. (Eder, 2016) (Fantini, 2017) 

Toisin kuin perinteisessä virtualisoinnissa, konttiarkkitehtuurit hyödyntävät 

käyttöjärjestelmävirtualisointia, jossa käyttöjärjestelmän ytimen ominaisuuksilla 

saavutetaan prosessien ja resurssien eristäminen, luoden virtuaalisen ympäristön (Susnjara 

ja Smalley, 2024). Kontti on siis kevyt käyttöjärjestelmä, joka toimii isäntäjärjestelmän 

sisällä ajaen suorittimelle natiiveja käskyjä. Resursseja säästyy niin käskyjen emuloinnin ja 

juuri oikea-aikaisen kääntämisen tarpeen poistamisella, mahdollistaen parhaimmillaan 
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natiivia vastaavan suorituskyvyn (Dua, Raja ja Kakadia, 2014). Säästö resursseissa syntyy 

osittain joustavuuden kustannuksella. Mikäli isäntäjärjestelmänä toimii Windows pohjainen 

järjestelmä, ei ole natiivina mahdollista ajaa Linux pohjaista konttia. (Eder, 2016) 

Molemmissa toteutuksissa on täten omat hyvät ja huonot puolensa, jonka takia valinta tulee 

tehdä käyttötarkoituksen mukaan, huomioiden teknologian rajoitteet. Virtualisoinnin 

seuraava kehityssuunta onkin ollut kohti hybridiratkaisuja, jotka yhdistelevät osia 

molemmista teknologioista (Sultan, Ahmad ja Dimitriou, 2019). 

3.2 Konttien eristysmekanismit  

Konttiarkkitehtuureja on nykyään useita erilaisia, joista valtaosa hyödyntää Linux ytimen 

ominaisuuksia. Ytimellä on kahdentyyppisiä rajapintoja, Linux -ytimen rajapinnat sekä 

ajonaikana ladattavien moduulien rajapintoja, mitkä tunnetaan myös nimellä ”Linux 

Security Module” tai LSM. Seuraavissa alaluvuissa esitellään lyhyesti tunnetuimpia edellä 

mainittuja rajapintoja ja niiden merkitystä konttiarkkitehtuureissa. Tiedot perustuvat Linux-

ytimen version 6.9.1 manuaaleihin (Kerrisk, 2024) sekä National Institute of Standards and 

Technology (NIST) sisäiseen raporttiin, jossa käsitellään konttien tietoturvakäytäntöjä 

(Chandramouli, 2017). 

Linux-ytimen namespaces -ominaisuus eristää prosessit ja niiden resurssit jakamalla 

käyttöjärjestelmän globaalit resurssit erillisiin nimiavaruuksiin. Tämän abstraktion avulla 

jokaiselle kontille voidaan jakaa oma instanssi globaalista resurssista, mihin ainoastaan 

kyseisen kontin prosesseilla on näkyvyys.  Nimiavaruudet ovat kehittyneet ajan saatossa 

laajaksi viitekehykseksi koostuen useista eri komponenteista, joissa jokainen on vastuussa 

määrätystä resurssista.  

 

• Cgroup eristää cgroup-hierarkian näkyvyyden. 

• IPC eristää prosessien välisen kommunikoinnin. 

• Network mahdollistaa jokaiselle oman verkkoympäristön. 

• Mount eristää tiedostojärjestelmän kiinnityspisteet (eng. mount points). 

• PID eristää prosessien tunnukset ja prosessipuun 
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• Time eristää järjestelmän ajan jokaiselle nimiavaruudelle 

• User eristää käyttäjä- ja ryhmätunnukset 

• UTS  eristää järjestelmän nimen ja verkkotunnukset 

 

 

Nimiavaruuksien tarjoamilla mekanismeilla on mahdollista saavuttaa suurin osa vaadituista 

eristystoimenpiteistä. Nimiavaruuksissa on kuitenkin rajoitteita, eikä ne yksinomaan luo 

eristettyä ympäristöä. Resursseista nimiavaruuksia ei esimerkiksi tue Linux laitetiedostot tai 

laitesolmut, joita käytetään fyysisten laitteiden kanssa kommunikointiin.  Resursseista 

fyysisten laitteiden kanssa kommunikointiin käytetyt Linux laitetiedostot- ja laitesolmut 

eivät lähtökohtaisesti tue nimiavaruuksia, jolloin eristämiseen on käytettävä muita 

mekanismeja.  

 

Control Groups eli cgroups on ytimen mekanismi, jolla voidaan järjestellä prosessit 

hierarkkisiin ryhmiin, joissa niiden resurssien käyttömäärää ja käyttöoikeuksia on 

mahdollista valvoa ja rajoittaa.  Hierarkiaa noudattaen, korkeimman tason prosessille 

asetettuja rajoitteita ei ole mahdollista ylittää aliprosesseissa. Tämä on erityisen tärkeä 

ominaisuus, joka mahdollistaa resurssien tasapainoisen jakamisen rinnakkaisten konttien 

kesken, millä vältetään yhden prosessin näännyttämästä muita isäntäjärjestelmän prosesseja.   

Mekanismin avulla suojataan niin kontteja toisiltaan, mutta myös isäntäjärjestelmää 

konteilta. Pääasiassa säätelyn kohteena ovat resurssit, kuten prosessoriaika, käyttömuisti ja 

verkkoyhteyden kaistaleveys. Myös fyysisten laitteiden käyttöä voidaan rajoittaa 

merkitsemällä ne cgroups avulla. 

Linux-pohjaisessa järjestelmässä käyttöoikeudet perustuvat yksinkertaiseen jakoon root- ja 

non-root välillä, jossa valtaosa oikeuksista on yksinomaan pääkäyttäjällä. Kyvyt-

ominaisuuden avulla root-käyttäjälle myönnettävät laajat oikeudet voidaan jakaa tarkemmin 

määriteltyihin käyttöoikeuksiin. Ilman tätä ominaisuutta, web-palvelinta pyörittävän kontin 

prosessin tulisi omata root -oikeudet verkkoyhteyksien muodostamiseksi.   

Yksittäisten root -ominaisuuksia vaativien kykyjen myöntäminen mahdollistaa prosessien 

tarkemman määrityksen. Tällä on selkeitä etuja kontin tietoturvan kannalta. Mikäli kontissa 
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olevaan ohjelmistoon hyökätään, on hyökkääjällä mahdollisuus päästä käsiksi vaan kontille 

määriteltyihin kykyihin. Edut ovat samat myös isäntäjärjestelmälle, joka on paremmin 

suojattu vaarantuneelta kontilta, sen omatessa vähemmän pääkäyttäjän oikeuksia.  

3.3 Ytimen ladattavat moduulit 

 

Yhdysvaltain NSA esitteli 2000-luvun alussa Security-Enhanced Linux (SELinux) 

ominaisuuden, joka toi lisää työkaluja käyttäjien ja järjestelmän oikeuksien hallitsemiseen. 

Tarve parannuksia tuoville ominaisuuksille tunnistettiin, mutta Linux -ytimen kehittäjä 

Linus Torvalds suosi ennemmin ladattavien moduulien tuen lisäämistä, joka myöhemmin 

johti LSM toiminnallisuuden kehittämiseen (Wright ym., 2003). Nimensä mukaan ladattavat 

ytimen moduulit ovat ominaisuus, joka mahdollistaa toiminnallisuuksien lisäämisen ja 

poistamisen ajonaikaisesti.  

Nykyään LSM moduuleja sekä mahdollisia konfiguraatioita on useita, joita 

konttiarkkitehtuurit tarjoavat erilaisina yhdistelminä. Kirjallisuudessa on myös tutkittu 

useita eri lähestymistapoja hyödyntää eri LSM moduuleja konttien turvallisuuden ja 

eristämisen parantamiseksi. NIST raportissa pinnalle nostetut moduulit ovat SELinux, 

AppArmor ja Seccomp, joista kaksi ensimmäistä keskittyy prosessien ja objektien 

profilointiin sekä hallitsemiseen, Seccomp ollessa järjestelmäkutsuja rajoittava lisäosa.  

Moduulien ei ole tarkoitus korvata ytimen tarjoamia rajoituksia, vaan toimia niiden jatkona. 

Tavanomainen Linux-järjestelmän tietoturva perustuu harkinnanvaraiseen 

pääsynhallintakäytäntöön (DAC), joka tarjoaa vain heikon suojan haitallisilta ohjelmistoilta. 

Prosessi, jonka korkeasti oikeutettu käyttäjä on aloittanut voi täten päästä käsiksi kaikkeen 

siihen, mihin prosessin aloittanut käyttäjä kykenee. SELinux ja Apparmor tuovat ytimen 

toimintaan pakollisen pääsynhallintakäytännön (MAC), jolloin pääsy resursseihin on 

lähtökohtaisesti kielletty, ellei sitä erikseen ole hyväksytty. Seccomp on 

perustoiminnallisuudeltaan vastaava mekanismi, mutta resurssien sijaan se keskittyy 

rajaamaan järjestelmäkutsuja. 

Ladattavilla moduuleilla on tärkeä rooli korkeilla oikeuksilla ajettavissa konteissa. Vaikka 

root-oikeuksilla ajettavia kontteja ei yleisesti pidetä turvallisina, moduulit voivat vähentää 
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huomattavasti niiden riskejä estämällä vaarallisia toimintoja ja rajoittamalla prosessien 

pääsyä kriittisiin resursseihin.  
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4 Konttiarkkitehtuurit  

Tässä luvussa esitellään suosittuja konttiarkkitehtuureja, joiden eristys- ja 

tietoturvamekanismeihin tulemme syventymään. Docker on pysytellyt 

ohjelmistovirtualisoinnin suosituimpana valintana jo pitkään, mutta teknologian kehittyessä 

rinnalle on tullut useita vaihtoehtoja eri ominaisuuksilla ja vahvuuksilla. Dockerin lisäksi 

tässä työssä käsitellään LXD arkkitehtuuri, jonka toteutus muistuttaa enemmän perinteistä 

virtualisointia, sekä Red Hat organisaation kehittämä avoimen lähdekoodin Podman.  

 

4.1 LXD 

 

Canonicalin kehittämä LXD on jatke matalan tason LXC (Linux Containers) 

käyttöliittymälle, joka helpottaa konttien luomista ja hallinnointia korkean tason 

käyttöliittymän sekä daemon -prosessin avulla. Vaikka LXD ei ole välttämättömyys LXC 

konttien luomiselle ja suorittamiselle, se tarjoaa käyttäjäystävällisemmän rajapinnan sekä 

valmiita konfiguraatioita ja lisätoiminnallisuuksia suurempien konttijärjestelmien 

organisointiin (Canonical, 2024).  

LXC on konttiteknologia, joka kehitettiin tarjoamaan kevyttä virtualisointia Linux-

ympäristöissä ilman perinteisen hypervisorin tarvetta. Sen avoimen lähdekoodin 

kehitykseen 2000-luvun alussa osallistui useita eri tahoja, jonka jälkeen se integroitiin osaksi 

Linux ydintä. LXC rooli konttiteknologian kannalta on ollut suuri, myös muiden 

konttiteknologioiden kannalta. Keskeisin ominaisuus on sen kyky tarjota lähes täydellinen 

Linux-ympäristö, joka sisältää oman init -järjestelmän, muistuttaen läheisesti perinteisiä 

virtuaalikoneita. Kääntöpuolena LXD ei tue OCI-yhteensopivia (Open Container Initiative) 

konttikuvia, kuten muut vertailun arkkitehtuurit.  

Tietoturvan ja eristämisen osalta LXD tukee yksityiskohtaista käyttöoikeuksien hallintaa, ja 

sitä voidaan käyttää yhdessä muiden turvallisuusmekanismien, kuten AppArmorin ja 

SELinuxin kanssa parantamaan eristyksen tasoa. Kontit ajetaan lähtökohtaisesti ilman root-

tason oikeuksia, joka on kuitenkin mahdollista konfiguroida käyttötarpeen mukaan.  
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4.2  Docker 

Docker tuli markkinoille vuonna 2013, nousten nopeasti vahvaan suosioon. Ensimmäiset 

versiot hyödynsivät ajoaikana (runtime) LXC:tä, josta sittemmin siirryttiin käyttämään omaa 

toteutustaan nimeltä libcontainer. Erona LXD arkkitehtuuriin, Docker:n pääasiallisena 

käyttötarkoituksena on tarjota kevyt kokonaisuus ohjelmistoille, joka sisältää pelkästään 

vaaditut riippuvuudet kokonaisen käyttöjärjestelmän sijaan. Nykyään Dockerin ympärille on 

luotu kattava ekosysteemi erilaisia aputyökaluja helpottamaan käytettävyydessä, joka on 

hämärtänyt sen terminä tarkoittamaan lähes kaikkea konttiteknologiaan liittyvää. Syyt 

suosioon ovat pitkälti käytön helppoudessa sekä ekosysteemin tuomissa eduissa. 

Dockerin arkkitehtuuri koostuu useista keskeisistä komponenteista: Docker-daemonista, 

joka hallinnoi konttien toimintaa isäntäjärjestelmässä, Docker CLI:stä (Command Line 

Interface), jonka avulla käyttäjät voivat kommunikoida Docker-daemonin kanssa ja Docker-

kuvista, jotka sisältävät kaikki tarvittavat tiedostot sekä konfiguraatiot sovelluksen 

suorittamiseen. Docker on osaltaan ollut mukana myös kehittämässä Linux säätiön 

ylläpitämää OCI projektia, jonka tarkoituksena on luoda standardisoitu ympäristö 

käyttöjärjestelmätason virtualisoinnille (The Linux Foundation, 2024).  

 

4.3 Podman  

 

Podman on moderni konttiteknologia, joka kehitettiin tarjoamaan Docker-yhteensopivaa 

konttien hallintaa, mutta ilman perinteistä daemon-prosessia. Podmanin taustalla oli tarve 

kehittää turvallisempi vaihtoehto Dockerille, joka mahdollistaa konttien ajamisen ilman 

pääkäyttäjän oikeuksia. Konttiteknologian erityispiirteenä onkin sen daemoniton 

arkkitehtuuri, mikä tarkoittaa, että kontit ajetaan suoraan normaaleina käyttäjän prosesseina. 

Ajossa olevien konttien orkestrointi on toteutettu systemd avulla, joka on Linuxin palvelujen 

ja järjestelmän hallinnoinnin työkalu (Walsh, 2024).  

Kokonaisuutena Podman on ominaisuuksiltaan hyvin läheisesti rinnastettavissa Dockerin 

tarjoamiin toiminnallisuuksiin. 
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5 Vertailu 

Tässä luvussa vertaillaan kolmen keskeisen konttiteknologian – Podmanin, LXD:n ja 

Dockerin – tietoturva- ja eristämisominaisuuksia. Vertailu keskittyy siihen, miten kukin 

näistä teknologioista hyödyntää ja implementoi nimiavaruuksia, kontrolliryhmiä, 

käyttöoikeuksia sekä erilaisia Linux Security Module -ominaisuuksia, kuten Mandatory 

Access Control (MAC) -järjestelmiä ja Seccomp-suojauksia. Vertailun tarkoitus on tarjota 

katsaus siitä, kuinka Podman, LXD ja Docker käyttävät näitä teknologioita luodakseen 

turvallisia ja eristettyjä ympäristöjä.  

 

5.1 Cgroups ja namespaces 

Kaikki kolme teknologiaa tukevat user namespaces -ominaisuutta, mutta Docker kohdalla se 

ei ole alustavasti käytössä, vaan vaatii käyttäjän asettamaan sen erikseen käyttöön. 

Ominaisuuden toiminta on kuitenkin sama kaikissa, jolloin kontin sisällä oleva käyttäjä ei 

linkity suoraan isäntäjärjestelmän käyttäjään, vaan sille on asetettu omat UID/GID 

kartoitukset. Tällöin kontin sisällä oleva root -käyttäjä UID 0 asetetaan vastaamaan 

isäntäjärjestelmässä normaalia prosessia, kuten UID 100000 joka ei omaa korkeita 

oikeuksia. Eri konttien nimiavaruudet ovat myös eristetty toisistaan samaan tapaan, 

antamalla jokaiselle kontille oman UID-alueen välttyäkseen päällekkäisyyksiltä 

käyttöoikeuksissa.  

Pitkään root-oikeuksia vaatinut Docker on viimeisimmissä versioissa mahdollista suorittaa 

myös täysin rootless tilassa, jossa myös daemon prosessi suoritetaan tavanomaisella 

käyttäjällä, tuoden kuitenkin rajoitteita tuettuihin ominaisuuksiin. LXD konttien 

hallinointiin käytettävä daemon on ainoa, jolle rootless optiota ei ole toistaiseksi saatavilla. 

Erona Dockeriin on kuitenkin se, että LXC suorittaa konttien luomisen ilman root-oikeuksia. 

Podman on peruskonfiguraatioltaan rajoittunein käyttäessään oletuksena rootless-tilaa ja 

user namespaces -ominaisuutta (Docker, 2024a) (Canonical, 2024b) (Walsh, 2024b). 

Keskeiset eroavaisuudet ovat havainnollistettu taulukossa 1. 
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Taulukko 1. Yhteenveto Namespaces ja Cgroups 

 LXD Docker Podman 

Tukee user namespaces -

ominaisuutta? 

Kyllä Kyllä Kyllä 

User namespaces käytössä 

oletuksena? 

Kyllä Ei Kyllä 

Mahdollista ajaa kontti ei 

root -käyttäjänä 

Kyllä  Kyllä Kyllä 

Vaatii root-oikeudet 

oletuksena? 

Ei Kyllä Ei 

Cgroups-resurssirajoitukset 

asetettu oletuksena? 

Osittain Ei Ei 

Tuki resurssirajoituksille Kyllä Kyllä Kyllä 

 

Cgroups mekanismin tärkein rooli eristämisessä on resurssien rajoittaminen, jonka 

käytännöt ovat vakiintuneet kaikissa arkkitehtuureissa, mutta oletuskonfiguraatioissa on 

eroja. Kaikki kolmesta teknologiaa tukevat myös uudempaa cgroupsV2 -versiota, joka 

yksinkertaistaa resurssienhallintaa edeltäjäänsä verrattuna.  

 

5.2 Seccomp 

Seccomp avulla täydennetään puutteita ytimen sisäänrakennetuissa mekanismeissa, 

esimerkiksi rajoittamaan järjestelmäkutsuja, jotka eivät tue nimiavaruuksia, täten aiheuttaen 

riskin vaikuttaa isäntäjärjestelmään. Vaikka Seccomp on oletuksena käytössä kaikissa 

kolmessa tarkastelussa olevassa konttiteknologiassa, tehokkuus riippuu käytetystä 

profiilista. Profiilien luominen on myös haastavaa, sillä liian rajoitettu profiili vaikuttaa 

kontin käytettävyyteen ja kaikkien tarvittavien järjestelmäkutsujen tunnistaminen vaatii 

erittäin tarkkaa tuntemusta suoritettavasta ohjelmistosta. Arkkitehtuurikohtaiset pääpiirteet 

seccomp käytöstä ovat nähtävissä taulukossa 2. 
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Taulukko 2. Yhteenveto Seccomp käytöstä 

 LXD Docker Podman 

Käyttää Seccomp 

moduulia?  

Kyllä Kyllä Kyllä 

Oletusprofiili 

käytössä? 

Kyllä Kyllä Kyllä 

Käyttää oletuksena 

valkoista listaa 

sallituille 

järjestelmäkutsuille? 

Ei Kyllä Kyllä 

Profiili 

muokattavissa? 

Ei Kyllä Kyllä 

Tuki omille 

profiileille? 

Kyllä Kyllä Kyllä 

 

Dockerin Seccomp oletusprofiili perustuu valkoiseen listaan, jossa on estetty noin 44 

järjestelmäkutsua. Profiili on suunniteltu tasapainottamaan tietoturvaa ja käytettävyyttä, 

joten suurin osa sovelluksista toimii ilman muutoksia. Käyttäjille tarjotaan mahdollisuus 

määrittää tarkempia rajoituksia tai sallia poikkeuksellisia järjestelmäkutsuja 

erityistapauksissa. Profiili onkin suunniteltu sovelluskonttien ajamiseen ja tarjoaa riittävän 

turvallisuustason yleisiin käyttötapauksiin. 

LXD-ympäristöissä Seccomp on myös oletuksena käytössä, mutta sallittujen listan sijaan, 

profiilissa estetään mustalla listalla vaarallisia järjestelmäkutsuja. LXD oletusprofiilia ei voi 

muokata, mutta se on mahdollista korvata.  

 

Podman käyttää oletuksena Dockerin oletusprofiiliin perustuvaa konfiguraatiota. 

Perusprofiilin lisäksi Podman tarjoaa tuen OCI seccomp bpf -hookille, jolla voidaan luoda 

valkoinen lista automaattisesti käyttötarpeeseen perustuen. Tämä tapahtuu seuraamalla 

ajonaikana käytettyjä järjestelmäkutsuja ja päivittämällä profiilia sen mukaisesti (Podman, 
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2019). Dynaaminen lähestymistapa on rajoitteiltaan huomattavasti tarkempi, kuin 

oletusprofiili, joka helpottaa turvallista konfigurointia etenkin monimutkaisissa 

järjestelmissä.   

 

5.3 Capabilities 

Dockerin perusasetukset sallivat 14 eri kyvyn käytön, jotka mahdollistavat valtaosan 

perustoiminnallisuuksista ohjelmistoille. Kontille on mahdollista antaa kerralla kaikki 

oikeudet, käyttämällä –privileged lippua, tai erillisellä komennolla yksitellen vähentää tai 

poistaa (Docker, 2024b).  

Podmanin oletukonfiguraatio listaa 11 kykyä. Erona Docker konfiguraatioon on pudotettu 

CAP_AUDIT_WRITE, CAP_MKNOD sekä CAP_NET_RAW, joista kahta viimeistä 

voidaan pitää tietoturvariskinä, ellei niitä ole muita keinoja käyttäen rajoitettu. Mknod (make 

node) kyvyn omaamalla voi luoda uusia laitteita /dev hakemistoon, jotka eivät tue 

nimiavaruuksia kaikissa Linux jaoksissa, täten rikkoen eristyksen (Chandramouli, 2017).  

LXD rajoitukset ovat pitkälti vastaavat kuin Dockerin ja Podmanin. Tämän lisäksi usein 

vaadituille mutta mahdollisesti riskialttiille kyvyille, kuten CAP_MKNOD, kutsut kaapataan 

ja suoritetaan korkeammilla oikeuksilla mikäli se on turvallista (Canonical, 2024c).   

 

Taulukko 3. Yhteenveto Capabilitites käytöstä 

 LXD Docker Podman 

Mahdollista rajoittaa 

sallitut kyvyt halutulla 

tavalla? 

Kyllä Kyllä Kyllä 

Kykyjä rajoitettu 

oletuksena? 

Kyllä Kyllä Kyllä 
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5.4 SElinux ja Apparmor  

SELinux:in ja AppArmor:in käyttöä vertailtavissa arkkitehtuureissa on havainnollistettu 

taulukossa 4. Tuki molemmille MAC mekanismeille löytyy jokaisesta konttiteknologiasta, 

kuitenkin ensisijaisesti toisen teknologian ominaisuudet ovat vahvemmin integroituna. Red 

Hat kehittämä Podman on suunniteltu SELinux profiili etusijalla ja Canonical ylläpitämä 

LXD:ssä vastaavasti AppArmor on ensisijainen mekanismi.  

 

Taulukko 4. SELinux ja AppArmor pääsynhallintamekanismit 

 LXD Docker Podman 

AppArmor tuki? Kyllä Kyllä Kyllä 

SELinux tuki? Kyllä Kyllä Kyllä 

MAC käytössä 

oletuksena? 

Kyllä  Kyllä (pelkästään 

Apparmor) 

Kyllä 

Mahdollista luoda omia 

profiileja? 

Kyllä Kyllä Kyllä 

 

Aiempaa tutkimusta ja teknistä dokumentaatiota eri MAC mekanismien hyödyntämisestä on 

saatavilla vaihtelevasti ja eri vaihtoehtojen tehokkuus jäi työssä selvittämättä. 

Kandidaatintyön laajuus huomioiden, profiileja ei tässä tutkimuksessa analysoitu 

yksityiskohtaisesti.    
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6 Johtopäätökset 

Työssä oli tavoitteena tarkastella ja vertailla eri konttiarkkitehtuurien tietoturva- ja 

eristysmekanismeja, perehtyen niiden keskinäisiin eroihin. Aiempaa kirjallisuutta tutkien, 

tunnistettiin keskeisimmät mekanismit eristämisen saavuttamiseksi Linux pohjaisissa 

ytimissä, joista muodostettiin vertailulle perusta. Vertailussa pyrittiin havainnollistamaan 

keskinäisiä eroja eri mekanismien konfiguraatioissa ja miten ne vaikuttavat 

konttiarkkitehtuurin tietoturvaan ja eristyskykyyn. Tutkimuksessa keskityttiin kolmeen 

olennaiseen arkkitehtuurin, jotka edustavat olennaisesti käyttöjärjestelmätason 

virtualisoinnin eri lähestymistapoja.  

Tutkimuksen aikana havaittiin, että konttiarkkitehtuurit tietoturvan näkökulmasta on 

huomattavan laaja käsite, jossa isäntäjärjestelmän eristäminen muodostaa vain yhden osan 

kokonaisuudesta. Tietoturvan kannalta vertailtavia tekijöitä olisi mahdollista muodostaa 

huomattava määrä eristämisen lisäksi, ottaen myös huomioon ulkoiset tekijät kuten 

käyttötarkoitus. Erityisen haasteelliseksi työssä osoittautui vertailun määrittely, sillä 

mahdollisia tulokulmia oli lukuisia. Vertailu toteutettiin lopulta tutkimalla keskeisiä 

tietoturva- ja eristysmekanismeja eri arkkitehtuureissa, perustuen niiden 

oletuskonfiguraatioihin.   

Tuloksia vertaillessa aiempaan tutkimukseen, huomattiin että konttiarkkitehtuurit ovat 

alkaneet vakiinnuttaa käytettyjä teknologioita ja erot eri ohjelmistojen välillä ovat 

kaventuneet. Erot eri arkkitehtuurien välillä jäivät suurimmaksi osaksi 

oletuskonfiguraatioiden välille, vaikkakin kaikilla teknologioilla olisi saavutettavissa lähes 

identtinen eristetty ympäristö. Tuloksien perusteella voidaan todeta, että kontin eristämisessä 

käytettyä arkkitehtuuria suurempi merkitys on käyttäjän kyvyllä toteuttaa turvallinen 

konfigurointi.   

Suurimmat keskinäiset eroavaisuudet löytyvät itse arkkitehtuureista: Docker ja LXD 

hyödyntävät korkeaoikeuksista daemon-prosessia konttien hallintaan, Podmanin toimiessa 

ilman daemonia, sen ollessa suunniteltu toimimaan normaalin käyttäjän oikeuksilla. Vaikka 

Docker voidaan konfiguroida toimimaan täysin rootless -tilassa, tämä aiheuttaa useita 

arkkitehtuurista johtuvia haasteita, tuen ollessa lisätty myöhäisessä vaiheessa kehitystä.  
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Aiemmassa tutkimuksessa on todettu tietoturvan ja eristämisen olevan monen tekijän 

summa, jonka takia tämän vertailun tuloksista on hankala arvioida eri teknologioiden 

konfiguraatioiden todellisia vaikutuksia ilman jatkotutkimuksia. Voimme kuitenkin tehdä 

oletuksen, jossa pienempi hyökkäyspinta-ala johtaa parempaan tietoturvaan. Tämän 

oletuksen valossa Podman tarjoaa vaihtoehdoista parhaat lähtökohdat. Työ jättääkin useita 

mahdollisuuksia lisätutkimukselle jo pelkästään vertaillun kolmen teknologian osalta. 

Etenkin ladattavien moduulien tehokkuus kaipaa systemaattisempaa analysointia, 

konfiguraatioiden laajentuessa uusien haavoittuvuuksien korjaamisen myötä.  
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