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The growing need for efficient resource utilization in cloud platforms has made container
technology a popular solution, yet security risks remain as a significant concern for many
users. This study examines the features of container architectures from the perspectives of
isolation and security, comparing three well-known technologies in the field: Docker,
Podman, and LXD. The research explores key Linux kernel features used for isolation and
compares configuration differences across these architectures.

The container technologies reviewed in this study have improved a lot in recent years, and
the differences between them have become much smaller. Most of the differences found in
isolation mechanisms were related to default configurations, showing that the way
containers are set up during installation matters more than the architecture itself. As
interest in this topic continues to grow, more research is needed, especially on how these
technologies are perform in real-world situations.
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1 Johdanto

Tdssd johdantoluvussa perehdytddn tyon taustaan, motiiveihin ja  rajauksiin.

Tutkimuskysymykset esitetddn alaluvussa 1.2, jota seuraa tyon rakennekuvaus.

1.1 Tausta

Virtualisoinnin keskeinen etu ohjelmistokehityksessd on sen kyky eristdé sovellusympéristot
ja mahdollistaa ohjelmiston tuottamisen, jakamisen sekd kayttdonoton ympéristostd
riippumatta. Tima tehostaa kehityksen, testaamisen ja kéyttdonoton vélistd vuorovaikutusta,
sekd vdhentdd ympdristOstd syntyvid riippuvuusongelmia ja parantaa operatiivista

tehokkuutta hajautetuissa jérjestelmissd. (Kocher, 2018) (Fantini, 2017)

Perinteinen laitteistopohjainen virtualisointi tuo kuitenkin omat haasteensa esimerkiksi
tehokkuudessa. Suorituskykyhaasteiden lisdksi, infrastruktuurin hallinta ja skaalautuvuus

on osoittautunut hankalaksi jarjestelmien kasvaessa.

Konttiarkkitehtuurit ovat nousseet keskioon modernissa sovelluskehityksessd ja
infrastruktuurin  hallinnassa perinteisten virtualisointiratkaisujen rinnalle. Siirtymi
perinteisistd virtuaalikoneista konttipohjaisiin ratkaisuihin on tuonut mukanaan merkittavia
etuja, kuten nopeamman kéyttdonoton, tehokkaamman resurssien hallinnan sekd
sovellusympdristdjen entisti paremman joustavuuden. Resurssien jakaminen ja kevyempi
rakenne tekee niistd suosittuja erityisesti pilviympéristdissd, joissa kustannustehokkuus ja
skaalautuvuus ovat avaintekijoitd. Siirtymd ndkyy vahvasti eri alusta- ja
infrastruktuuripalvelujen valikoimassa, silld palveluntarjoaja kykenee palvelemaan

enemman asiakkaita samalla maaralla laitteistoa.

Toisin kuin perinteinen virtualisointi, jossa jokaisella virtuaalikoneella on oma
kayttojarjestelméakerros, kontit jakavat kiyttojérjestelmén ja ytimen isintijarjestelmén (Dua,
Raja ja Kakadia, 2014). Eristimisen mekanismit ovat tiysin ohjelmistolla toteutettuja
ratkaisuja, toisin kuin virtuaalikoneissa kaytetyt laitteistopohjaiset menetelmat.
Resursoinnin kannalta edut ovat selkeét, mutta hyodyt eivét ole tdysin riskittomid. Mikéli

Linux -ydin vaarantuu, kontin tarjoama eristys on mitétdity, jolloin hyokkadjalla on



mahdollisuus padstd kaikkiin isdntdkoneella oleviin kontteihin sekd niiden resursseihin

kasiksi (Lin ym., 2018).

Konttien suosion jatkaessa kasvuaan on tdrkedd tutkia, miten tietoturvariskejd eri
arkkitehtuureissa on huomioitu ja ratkaistu. Ymmartdmalld kayttojarjestelmétason
virtualisoinnin rajoitteita ja suojamekanismeja, on mahdollista tehdd parempia pdédtoksia

oikean teknologian valinnassa eri kéyttotarkoituksiin.

1.2 Tavoitteet ja rajaukset

Tyon tavoitteena on tarkastella konttiarkkitehtuureja tietoturvan nikokulmasta. Nopeasti
valtavirtaan tulleen teknologian myd6td on tirked ymmartdé, millaisia menetelmid ja keinoja
kayttden suojaus ja eristiminen on toteutettu mahdollisten uhkien varalta. Koska erilaisia
arkkitehtuureja on huomattava méadrd, ottaen huomioon kandidaatinty6n laajuus, valitaan
vertailuun kolme alalla ja kirjallisuudessa usein esiintyvad teknologiaa, joiden eroihin ja
ominaisuuksiin perehdytdin syvemmin. Tavoitteena on korostaa eri arkkitehtuurien tuomia

eroja tietoturvan kannalta.

Ty0ssé tullaan vastaamaan tutkimuskysymyksiin: ”Kuinka eri konttiarkkitehtuurit eristavit
ja suojaavat isdntdjarjestelmidn mahdollisilta tietoturvauhkilta?” ja “Miten eri
arkkitehtuurien tietoturva- ja eristysmekanismit eroavat toisistaan?”. Tutkielmassa ei tulla
esittdméin suosituksia, mikd arkkitehtuuri soveltuu parhaiten mihinkin kiyttotarkoitukseen.
Sen sijaan, keskitytdin tuomaan ilmi objektiivisesti eri konttiteknologioiden eroja ja
tarjotaan lukijalle vapaus arvioida soveltuvuutta eri tilanteissa. Vertailun kohteeksi on
tavoitteena valita arkkitehtuurit, jotka tarjoavat kiyttdjdlle kokonaisuutena verrattavat
ominaisuudet, mutta eri mekanismeilla. Vertailusta rajataan pois perinteiset
virtualisointimenetelmit, kuten laitteistopohjaiset ratkaisut, sekd muut
virtualisointitekniikat, jotka eivét liity suoraan konttiarkkitehtuureihin. TyOssd viitataan
usein kdyttojirjestelmén ytimeen ja tdssd yhteydessa keskitytddn erityisesti Linux -pohjaisiin
ytimiin. Muihin kayttojarjestelmiytimiin perustuvia teknologioita tai konttiarkkitehtuureja

el tassd tyOssa kasitella.

Tutkimuksessa kdytettivd materiaali rajataan késitteleméddn suomen- ja englanninkielisiad

julkaisuja, teknistd dokumentaatiota, sekd alalla tunnettujen instituutioiden artikkeleja, jotka



ovat saatavilla verkkoldhteistd. Osana kirjallisuuskatsausta, lukijalle tullaan selventimain
keskeisimmédt menetelmadt, joihin ohjelmistopohjainen virtualisointi, eli konttiteknologia
perustuu. Kirjallisuuskatsauksen perusteella tehdéén lopuksi vertailu eri mekanismien vélilla

ja vastataan tutkimuskysymyksiin.

1.3 Ty06n rakenne

Tyon toisessa luvussa tehdddn katsaus aiempaan tutkimukseen ja kirjallisuuteen, jota

aiheesta on tehty. Liséksi esitetddn tydssa kéytetyt ratkaisumenetelmét.

Luvussa kolme kidydddn ldpi virtualisointia sekd tarkastellaan konttiarkkitehtuureissa
esiintyvid eristysmekanismeja, joita yleisimmin kéyttdjdrjestelméavirtualisoinnissa

hyodynnetdin.

Luvussa neljd esitelldén valitut konttiarkkitehtuurit ja tuodaan esille niiden olennaiset

ominaisuudet.

Viidennessd luvussa toteutetaan vertailu eri  konttiarkkitehtuurien eristys- ja

tietoturvamekanismien vélilld. Vertailun havaintoja on esitetty taulukoita kayttéen.

Kuudennessa luvussa esitetdédn tyon johtopédétokset.



2 Aiempi tutkimus ja ratkaisumenetelmat

Tdssd  luvussa  tutustumme  aiempaan  kirjallisuuteen  konttiarkkitehtuurien
tietoturvaratkaisuista ja niiden viélisisté eroista. Toisessa alaluvussa kuvataan tydssé kéytetyt

menetelmat tutkimuskysymyksen ratkaisemiseksi.

2.1 Kirjallisuuskatsaus

Aiempaa tutkimusta konttiarkkitehtuurien tietoturvasta on kertynyt kohtuullisesti, vaikkakin
aihe on valtavirrassa suhteellisen tuore. Haku “Container AND security” ACM Digital
Library -tietokannasta tuotti noin 8500 tulosta, joiden julkaisupdiva oli 2014-2015. Samat
hakusanat vuosina 2023-2024 tuottivat hieman yli 19000 tulosta timén tyon tekohetkella.
IEEE Xplore -tietokannassa on ndhtdvissd sama trendi, ensimmadisen aikavélin tuottaessa
134 tulosta ja jdlkimmadisen 492. Maird selittyy pitkélti konttiteknologian laajemmalla
kiyttoonotolla viimevuosien aikana. Kasvu kuitenkin osoittaa, ettd konttien tietoturvaa

pidetédén tirkednd tutkimusalueena nopeasti kehittyvissé teknologiaympéristossa.

Konttiarkkitehtuurien tietoturvaa kasittelevdd kirjallisuutta 16ytyy virtuaalikoneiden ja
konttiarkkitehtuurien vilisistd eroista. Myds yksittdisid konttiteknologioita, kuten Docker on
tutkittu laajalti eri nakokulmista, mutta keskindisid vertailuja eri arkkitehtuurien vélilld on
vihemmén. Monissa tutkimuksissa tietoturvaa on tarkasteltu laajemmassa kontekstissa,
esimerkiksi CI/CD-putkien toiminnan ja niiden suojaamisen sekd erilaisten

orkestrointitydkalujen ndkdkulmasta.

Liahempédn tarkasteluun otimme toité, joissa perehdyttiin syvemmin konttiarkkitehtuurien
tietoturvan tilannekuvaan ja eri teknologioiden tarjoamiin ratkaisuihin. Koska hakusanoilla
tyon kannalta olennaisen materiaalin rajaaminen osoittautui hankalaksi, lisdd lihteitd
kerdttiin lumipallomenetelmédd hyodyttden. Menetelméssd on tarkoituksena 16ytdd

liséldhteita tarkastelemalla jo 16ydettyjen tutkimusten 1dhdeluetteloita (Rewhorn, 2018).

Vuoden 2019 lopulla julkaistussa artikkelissa ”The state-of-the-art in container
technologies: Application, orchestration and security” tutkittiin systemaattisen

kirjallisuuskatsauksen =~ muodossa  konttiarkkitehtuurien = nykytilaa  orkestroinnin,
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suorituskyvyn ja tietoturvan kannalta. Tutkimuksessa analysoitiin 97 julkaisua, joiden
pohjalta ilmeni, ettd tietoturva on jadnyt vahemmaélle huomiolle verrattuna muihin osa-

alueisiin, jonka vuoksi lisdtutkimus aiheesta on tarpeellista. (Casalicchio ja Iannucci, 2020)

Artikkelissa A Measurement Study on Linux Container Security: Attacks and
Countermeasures tutkittiin Linux konttien tietoturvamekanismeja arvioimalla tunnettuja
haavoittuvuuksia arkkitehtuurissa. Tutkimuksessa analysoitiin mitkd mekanismit ovat
keskeisid hyokkédysten estdmisessd ja todettiin ytimen suojamekanismien olevan ytimen

eristimistd tirkeAmmissa rooleissa. (Lin ym., 2018)

Adelaiden Yliopiston tekemissd tutkimuksessa Understanding Container Isolation
Mechanisms  for  Building  SecuritySensitive  Private  Cloud  perehdyttiin
tietoturvamekanismeihin eri konttiarkkitehtuureissa sekd konttien hallintajirjestelmissa.
TyOssd ilmeni, ettd jokaisella arkkitehtuurilla on omat vahvuutensa, mutta myds
heikkoutensa ja teknologiaa valittaessa tulee ottaa huomioon ensisijaisesti kayttdtarkoitus.
Tutkimuksen aikana huomattiin  my0s haasteita, kuten avoimen ldhdekoodin

dokumentaation ajantasaisuus. (Ali Babar ja Ramsey, 2017)

Tutkimuksessa Container Security: Issues, Challenges, and the Road Ahead kartoitettiin
konttien tietoturvaa neljdn kayttdtapauksen avulla: (1) konttien suojaaminen niiden sisalla
olevilta sovelluksilta, (2) konttien vélinen suojaus, (3) isdnnén suojaaminen konteilta sekd
(4) konttien suojaaminen haitalliselta tai epéluotettavalta isdnniltd. Kolme ensimmaéisté
kayttotapausta hyodyntidvét pddasiassa Linuxin ydinominaisuuksia, kun taas viimeinen

tapaus perustuu laitteistopohjaisiin ratkaisuihin. (Sultan, Ahmad ja Dimitriou, 2019)

2.2 Ratkaisumenetelmat

Téssé kandidaatintutkielmassa pééasiallinen tutkimusmenetelma on kirjallisuuskatsaus, jolla
tyon tekninen osuus tullaan toteuttamaan. Katsauksessa kerdtidn materiaalia aiemmista
tieteellisistd julkaisuista, artikkeleista sekd olennaisista tietoldhteistd, kuten ohjelmiston

teknillisestd dokumentaatiosta, standardeista ja méadritelmista.

Narratiivinen kirjallisuuskatsaus on tutkimusmetodi, jonka tavoitteena on péddasiassa etsid
ailemmista tutkimuksista vastaus siithen, mitd aiheesta jo ennestidn tiedetddn, sekd mitd

keskindisid suhteita kisitteiden vélilli on. Kyseinen tutkimusmenetelmd on myds hyva
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tyokalu tapauksissa, joissa tutkijan on tarkoitus samalla kasvattaa omaa tietdmystéddn

aiheesta. (Vilkka, 2023)

Systemaattisen kirjallisuuden arvioinnin sijaan, tavoitteena onkin aiempaa tutkimusta
hyddyntden luoda yleiskuva eri konttiarkkitehtuurien tietoturva- ja eristysmekanismeista,
vertaillen aiempien tutkimusten tuloksia. Vapaamuotoisempi hyddynnettévin kirjallisuuden
valinta my0s tukee tyon tavoitteita. Narratiivinen kirjallisuuskatsaus antaa mahdollisuuden
tutkia myos vdhemmén késiteltyjd teknologioita, jotka saattaisivat jdddd ulkopuolelle
tiukasti rajatussa systemaattisessa haussa. Tdmi menetelma mahdollistaa siten laajemman
aineiston késittelyn ja monipuolisemman tiedonkeruun, jolloin lukija saa paremman

yleiskuvan eri konttiteknologioista ja niiden tietoturvaan liittyvistd erityispiirteista.
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3 Kayttojarjestelméatason virtualisointi

Téssd luvussa kasitellddn virtualisointia yleisesti sekd kdydddn lépi olennaisia eroja eri
virtualisointimenetelmissd.  Alaluvuissa  késitellddn  tirkeimpid  konttiteknologian

mahdollistavia ominaisuuksia, joilla eristiminen on toteutettu.

3.1 Laitteisto- ja kdyttdjarjestelmépohjaisen virtualisoinnin eroja

Virtualisointi juontaa alkunsa IBM kehittimastd Control Program / Cambridge Monitor
System (CP/CMS) -jdrjestelmistd, joka mahdollisti jokaisen kéyttdjan ajaa ndenndisesti
eristettyd kdyttoympéristod jaetussa prosessointiympdristossd. Teknologiana virtualisointi
tarjoaa abstraktiokerroksen, jossa resurssin kayttdjdlle tarjotaan virtuaalinen versio

resurssista fyysisen sijaan. (Douglis ja Krieger, 2013)

Puhuttaessa virtuaalikoneista, viitataan yleensd Hypervisor -pohjaisiin menetelmiin, joissa
kaikki fyysisen laitteiston elementit emuloidaan. Hypervisorin tarjoamien virtuaalisten
resurssien pddlld on titen mahdollista ajaa normaalia kdyttdjarjestelmdd, jota kutsutaan
vieraaksi (eng. quest). Virtuaalikoneiden monitorit tunnetusti jactaan kahteen paityyppiin 1.
natiivit ja 2. isdnndidyt. Natiivit 1-tyypin hypervisorit ajetaan suoraan fyysisen laitteiston
padlld ilman valiin jddvda kayttojarjestelmikerrosta. Vastuu resurssien jakamisesta ja
vierasjdrjestelmien valvonnasta on tilléin hypervisorilla, sekd sen ajureilla. Tyypin 2
hypervisorit ovat suunniteltu kéytettdvédksi sovelluksena iséntdkdyttojarjestelman pailla,
jolloin resurssointi ja muut toiminnot tehdddn iséntdkdyttojirjestelmin avulla.
Iséntédjérjestelma ei kuitenkaan ole tietoinen mistdén virtualisointiin liittyvastd toiminnasta,

vaan sitd kohdellaan kuin miti tahansa prosessia. (Eder, 2016) (Fantini, 2017)

Toisin  kuin  perinteisessd  virtualisoinnissa,  konttiarkkitehtuurit ~ hyddyntiviét
kayttojarjestelmavirtualisointia, jossa  kayttdjarjestelmdn  ytimen ominaisuuksilla
saavutetaan prosessien ja resurssien eristiminen, luoden virtuaalisen ympariston (Susnjara
ja Smalley, 2024). Kontti on siis kevyt kdyttojirjestelmd, joka toimii iséntdjérjestelmén
sisdlld ajaen suorittimelle natiiveja késkyja. Resursseja sddstyy niin kidskyjen emuloinnin ja

juuri oikea-aikaisen kddntdmisen tarpeen poistamisella, mahdollistaen parhaimmillaan
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natiivia vastaavan suorituskyvyn (Dua, Raja ja Kakadia, 2014). S&astd resursseissa syntyy
osittain joustavuuden kustannuksella. Mikéli isintédjarjestelmané toimii Windows pohjainen

jarjestelmd, ei ole natiivina mahdollista ajaa Linux pohjaista konttia. (Eder, 2016)

Molemmissa toteutuksissa on titen omat hyvét ja huonot puolensa, jonka takia valinta tulee
tehdd kéyttotarkoituksen mukaan, huomioiden teknologian rajoitteet. Virtualisoinnin
seuraava kehityssuunta onkin ollut kohti hybridiratkaisuja, jotka yhdistelevit osia

molemmista teknologioista (Sultan, Ahmad ja Dimitriou, 2019).

3.2 Konttien eristysmekanismit

Konttiarkkitehtuureja on nykyéédn useita erilaisia, joista valtaosa hyddyntdd Linux ytimen
ominaisuuksia. Ytimelli on kahdentyyppisid rajapintoja, Linux -ytimen rajapinnat seki
ajonaikana ladattavien moduulien rajapintoja, mitkd tunnetaan myds nimelld “Linux
Security Module” tai LSM. Seuraavissa alaluvuissa esitellddn lyhyesti tunnetuimpia edella
mainittuja rajapintoja ja niiden merkitystd konttiarkkitehtuureissa. Tiedot perustuvat Linux-
ytimen version 6.9.1 manuaaleihin (Kerrisk, 2024) sekd National Institute of Standards and

Technology (NIST) sisdiseen raporttiin, jossa késitellddn konttien tietoturvakaytantdja

(Chandramouli, 2017).

Linux-ytimen namespaces -ominaisuus eristdd prosessit ja niiden resurssit jakamalla
kayttojarjestelmin globaalit resurssit erillisiin nimiavaruuksiin. Tdmén abstraktion avulla
jokaiselle kontille voidaan jakaa oma instanssi globaalista resurssista, mihin ainoastaan
kyseisen kontin prosesseilla on ndkyvyys. Nimiavaruudet ovat kehittyneet ajan saatossa
laajaksi viitekehykseksi koostuen useista eri komponenteista, joissa jokainen on vastuussa

méadritystd resurssista.

e Cgroup eristid cgroup-hierarkian nikyvyyden.

o [PC eristdd prosessien vilisen kommunikoinnin.

e Network mahdollistaa jokaiselle oman verkkoympariston.

e Mount eristdd tiedostojédrjestelmén kiinnityspisteet (eng. mount points).

e PID eristdd prosessien tunnukset ja prosessipuun
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e Time eristédd jarjestelmin ajan jokaiselle nimiavaruudelle
e User eristdd kdyttdja- ja ryhmétunnukset

e UTS eristdd jarjestelmin nimen ja verkkotunnukset

Nimiavaruuksien tarjoamilla mekanismeilla on mahdollista saavuttaa suurin osa vaadituista
eristystoimenpiteistd. Nimiavaruuksissa on kuitenkin rajoitteita, eikd ne yksinomaan luo
eristettyd ympéristod. Resursseista nimiavaruuksia ei esimerkiksi tue Linux laitetiedostot tai
laitesolmut, joita kdytetddn fyysisten laitteiden kanssa kommunikointiin. Resursseista
fyysisten laitteiden kanssa kommunikointiin kéytetyt Linux laitetiedostot- ja laitesolmut
eivdt ldhtokohtaisesti tue nimiavaruuksia, jolloin eristimiseen on kéytettivd muita

mekanismeja.

Control Groups eli cgroups on ytimen mekanismi, jolla voidaan jérjestelld prosessit
hierarkkisiin ryhmiin, joissa niiden resurssien kéyttomadrdd ja kayttooikeuksia on
mahdollista valvoa ja rajoittaa. Hierarkiaa noudattaen, korkeimman tason prosessille
asetettuja rajoitteita ei ole mahdollista ylittdd aliprosesseissa. Tamid on erityisen tdrked
ominaisuus, joka mahdollistaa resurssien tasapainoisen jakamisen rinnakkaisten konttien

kesken, milla véltetdan yhden prosessin nddnnyttdmastd muita isantijarjestelmén prosesseja.

Mekanismin avulla suojataan niin kontteja toisiltaan, mutta myds iséntdjérjestelmad
konteilta. Pddasiassa sddtelyn kohteena ovat resurssit, kuten prosessoriaika, kiyttomuisti ja
verkkoyhteyden kaistaleveys. Myos fyysisten laitteiden kéaytt6d voidaan rajoittaa

merkitsemadlld ne cgroups avulla.

Linux-pohjaisessa jarjestelmissé kayttdoikeudet perustuvat yksinkertaiseen jakoon root- ja
non-root vélill4, jossa valtaosa oikeuksista on yksinomaan péadkayttdjalla. Kyvyt-
ominaisuuden avulla root-kdyttdjdlle myonnettivét laajat oikeudet voidaan jakaa tarkemmin
madriteltyihin kiyttdoikeuksiin. [lman titd ominaisuutta, web-palvelinta pydrittivin kontin

prosessin tulisi omata root -oikeudet verkkoyhteyksien muodostamiseksi.

Yksittédisten root -ominaisuuksia vaativien kykyjen myontiminen mahdollistaa prosessien

tarkemman mairityksen. Télld on selkeité etuja kontin tietoturvan kannalta. Mikali kontissa
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olevaan ohjelmistoon hyokatidan, on hyokkadjialla mahdollisuus padstd kasiksi vaan kontille
maédriteltyihin kykyihin. Edut ovat samat myds isdntdjdrjestelmélle, joka on paremmin

suojattu vaarantuneelta kontilta, sen omatessa vihemmaén padkéyttdjéan oikeuksia.

3.3 Ytimen ladattavat moduulit

Yhdysvaltain NSA esitteli 2000-luvun alussa Security-Enhanced Linux (SELinux)
ominaisuuden, joka toi lisdd tyokaluja kdyttdjien ja jérjestelmén oikeuksien hallitsemiseen.
Tarve parannuksia tuoville ominaisuuksille tunnistettiin, mutta Linux -ytimen kehittdja
Linus Torvalds suosi ennemmin ladattavien moduulien tuen lisdédmistd, joka my6hemmin
johti LSM toiminnallisuuden kehittdmiseen (Wright ym., 2003). Nimensd mukaan ladattavat
ytimen moduulit ovat ominaisuus, joka mahdollistaa toiminnallisuuksien lisddmisen ja

poistamisen ajonaikaisesti.

Nykyddn LSM moduuleja sekd mahdollisia konfiguraatioita on useita, joita
konttiarkkitehtuurit tarjoavat erilaisina yhdistelmind. Kirjallisuudessa on myos tutkittu
useita eri ldhestymistapoja hyodyntdd eri LSM moduuleja konttien turvallisuuden ja
eristdimisen parantamiseksi. NIST raportissa pinnalle nostetut moduulit ovat SELinux,
AppArmor ja Seccomp, joista kaksi ensimmadistd keskittyy prosessien ja objektien

profilointiin seka hallitsemiseen, Seccomp ollessa jarjestelmékutsuja rajoittava lisédosa.

Moduulien ei ole tarkoitus korvata ytimen tarjoamia rajoituksia, vaan toimia niiden jatkona.
Tavanomainen Linux-jarjestelméin tietoturva perustuu harkinnanvaraiseen
padsynhallintakdytintoon (DAC), joka tarjoaa vain heikon suojan haitallisilta ohjelmistoilta.
Prosessi, jonka korkeasti oikeutettu kdyttdja on aloittanut voi titen paésti kasiksi kaikkeen
sithen, mihin prosessin aloittanut kayttdja kykenee. SELinux ja Apparmor tuovat ytimen
toimintaan pakollisen péddsynhallintakdytdnnon (MAC), jolloin péédsy resursseihin on
lahtokohtaisesti  kielletty, ellei sitd erikseen ole hyvidksytty. Seccomp on
perustoiminnallisuudeltaan vastaava mekanismi, mutta resurssien sijaan se keskittyy

rajaamaan jérjestelmakutsuja.

Ladattavilla moduuleilla on tirkeé rooli korkeilla oikeuksilla ajettavissa konteissa. Vaikka

root-oikeuksilla ajettavia kontteja ei yleisesti pidetd turvallisina, moduulit voivat vihentda
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huomattavasti niiden riskejd estdmaélld vaarallisia toimintoja ja rajoittamalla prosessien

padsy4 kriittisiin resursseihin.
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4 Konttiarkkitehtuurit

Tdassd luvussa esitelldéin  suosittuja  konttiarkkitehtuureja, joiden eristys- ja
tietoturvamekanismeihin tulemme syventymaan. Docker on pysytellyt
ohjelmistovirtualisoinnin suosituimpana valintana jo pitkddn, mutta teknologian kehittyessi
rinnalle on tullut useita vaihtoehtoja eri ominaisuuksilla ja vahvuuksilla. Dockerin lisdksi
tdssd tyossd kasitellddn LXD arkkitehtuuri, jonka toteutus muistuttaa enemmaén perinteisti

virtualisointia, sekd Red Hat organisaation kehittdmi avoimen ldhdekoodin Podman.

4.1 LXD

Canonicalin kehittimd LXD on jatke matalan tason LXC (Linux Containers)
kayttoliittymélle, joka helpottaa konttien luomista ja hallinnointia korkean tason
kayttoliittymén sekd daemon -prosessin avulla. Vaikka LXD ei ole vilttiméattomyys LXC
konttien luomiselle ja suorittamiselle, se tarjoaa kiyttdjdystavillisemman rajapinnan seki
valmiita konfiguraatioita ja lisdtoiminnallisuuksia suurempien konttijérjestelmien

organisointiin (Canonical, 2024).

LXC on konttiteknologia, joka kehitettiin tarjoamaan kevyttd virtualisointia Linux-
ympdéristdissd ilman perinteisen hypervisorin tarvetta. Sen avoimen ldhdekoodin
kehitykseen 2000-luvun alussa osallistui useita eri tahoja, jonka jilkeen se integroitiin osaksi
Linux ydintd. LXC rooli konttiteknologian kannalta on ollut suuri, myds muiden
konttiteknologioiden kannalta. Keskeisin ominaisuus on sen kyky tarjota ldhes tdydellinen
Linux-ympiristo, joka sisdltdd oman init -jarjestelmin, muistuttaen 14heisesti perinteisid
virtuaalikoneita. Kédéntopuolena LXD ei tue OCI-yhteensopivia (Open Container Initiative)

konttikuvia, kuten muut vertailun arkkitehtuurit.

Tietoturvan ja eristimisen osalta LXD tukee yksityiskohtaista kayttdoikeuksien hallintaa, ja
sitdi voidaan kéyttdd yhdessd muiden turvallisuusmekanismien, kuten AppArmorin ja
SELinuxin kanssa parantamaan eristyksen tasoa. Kontit ajetaan lahtdkohtaisesti ilman root-

tason oikeuksia, joka on kuitenkin mahdollista konfiguroida kiyttdtarpeen mukaan.
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4.2 Docker

Docker tuli markkinoille vuonna 2013, nousten nopeasti vahvaan suosioon. Ensimmadiset
versiot hyddynsivét ajoaikana (runtime) LXC:t4, josta sittemmin siirryttiin kdyttimain omaa
toteutustaan nimeltd libcontainer. Erona LXD arkkitehtuuriin, Docker:n péiasiallisena
kayttotarkoituksena on tarjota kevyt kokonaisuus ohjelmistoille, joka sisdltda pelkdstdan
vaaditut riippuvuudet kokonaisen kiyttojérjestelmén sijaan. Nykyéddn Dockerin ympérille on
luotu kattava ekosysteemi erilaisia aputydkaluja helpottamaan kéytettdvyydessd, joka on
hdmirtinyt sen termind tarkoittamaan ldhes kaikkea konttiteknologiaan liittyvdd. Syyt

suosioon ovat pitkilti kdyton helppoudessa seké ekosysteemin tuomissa eduissa.

Dockerin arkkitehtuuri koostuu useista keskeisistd komponenteista: Docker-daemonista,
joka hallinnoi konttien toimintaa isintdjdrjestelmissd, Docker CLI:std (Command Line
Interface), jonka avulla kéyttdjéit voivat kommunikoida Docker-daemonin kanssa ja Docker-
kuvista, jotka sisdltdvat kaikki tarvittavat tiedostot sekd konfiguraatiot sovelluksen
suorittamiseen. Docker on osaltaan ollut mukana myos kehittdméssd Linux séation
ylldpitdamad OCI projektia, jonka tarkoituksena on luoda standardisoitu ympéristd

kayttojarjestelmétason virtualisoinnille (The Linux Foundation, 2024).

4.3 Podman

Podman on moderni konttiteknologia, joka kehitettiin tarjoamaan Docker-yhteensopivaa
konttien hallintaa, mutta ilman perinteistd daemon-prosessia. Podmanin taustalla oli tarve
kehittdad turvallisempi vaihtoehto Dockerille, joka mahdollistaa konttien ajamisen ilman
padkayttdjin oikeuksia. Konttiteknologian erityispiirteend onkin sen daemoniton
arkkitehtuuri, miké tarkoittaa, ettd kontit ajetaan suoraan normaaleina kiyttdjén prosesseina.
Ajossa olevien konttien orkestrointi on toteutettu systemd avulla, joka on Linuxin palvelujen
ja jérjestelmén hallinnoinnin tydkalu (Walsh, 2024).

Kokonaisuutena Podman on ominaisuuksiltaan hyvin ldheisesti rinnastettavissa Dockerin
tarjoamiin toiminnallisuuksiin.



19

5 Vertailu

Tdssd luvussa vertaillaan kolmen keskeisen konttiteknologian — Podmanin, LXD:n ja
Dockerin — tietoturva- ja eristimisominaisuuksia. Vertailu keskittyy sithen, miten kukin
ndistd teknologioista hyddyntdd ja implementoi nimiavaruuksia, kontrolliryhmi,
kayttooikeuksia sekd erilaisia Linux Security Module -ominaisuuksia, kuten Mandatory
Access Control (MAC) -jérjestelmid ja Seccomp-suojauksia. Vertailun tarkoitus on tarjota
katsaus siitd, kuinka Podman, LXD ja Docker kayttdvdt niitd teknologioita luodakseen

turvallisia ja eristettyjd ympéaristoja.

5.1 Cgroups ja namespaces

Kaikki kolme teknologiaa tukevat user namespaces -ominaisuutta, mutta Docker kohdalla se
ei ole alustavasti kdytOssd, vaan vaatii kiyttdjdn asettamaan sen erikseen kayttdon.
Ominaisuuden toiminta on kuitenkin sama kaikissa, jolloin kontin sisdlld oleva kayttdja ei
linkity suoraan iséntdjirjestelmin kéyttdjddn, vaan sille on asetettu omat UID/GID
kartoitukset. Talloin kontin sisélld oleva root -kéyttdja UID 0 asetetaan vastaamaan
isdntdjirjestelméssd normaalia prosessia, kuten UID 100000 joka ei omaa korkeita
oikeuksia. Eri konttien nimiavaruudet ovat my0s eristetty toisistaan samaan tapaan,
antamalla jokaiselle kontille oman UlD-alueen vilttydkseen péadllekkdisyyksiltd

kayttooikeuksissa.

Pitkdin root-oikeuksia vaatinut Docker on viimeisimmissé versioissa mahdollista suorittaa
myds tdysin rootless tilassa, jossa myds daemon prosessi suoritetaan tavanomaisella
kayttdjalla, tuoden kuitenkin rajoitteita tuettuihin ominaisuuksiin. LXD konttien
hallinointiin kaytettivd daemon on ainoa, jolle rootless optiota ei ole toistaiseksi saatavilla.
Erona Dockeriin on kuitenkin se, ettd LXC suorittaa konttien luomisen ilman root-oikeuksia.
Podman on peruskonfiguraatioltaan rajoittunein kéyttdessddn oletuksena rootless-tilaa ja
user namespaces -ominaisuutta (Docker, 2024a) (Canonical, 2024b) (Walsh, 2024b).

Keskeiset eroavaisuudet ovat havainnollistettu taulukossa 1.
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Taulukko 1. Yhteenveto Namespaces ja Cgroups

LXD Docker Podman
Tukee user namespaces - | Kylld Kylla Kylla
ominaisuutta?
User namespaces kéytdssd | Kylla Ei Kylla
oletuksena?
Mahdollista ajaa kontti ei | Kylld Kylla Kylla
root -kéyttajana
Vaatii root-oikeudet | Ei Kylla Ei
oletuksena?
Cgroups-resurssirajoitukset | Osittain Ei Ei
asetettu oletuksena?
Tuki resurssirajoituksille Kylla Kylla Kylla

Cgroups mekanismin tdrkein rooli eristdmisessd on resurssien rajoittaminen, jonka
kaytdnnot ovat vakiintuneet kaikissa arkkitehtuureissa, mutta oletuskonfiguraatioissa on
eroja. Kaikki kolmesta teknologiaa tukevat myds uudempaa cgroupsV2 -versiota, joka

yksinkertaistaa resurssienhallintaa edeltdjdansé verrattuna.

5.2 Seccomp

Seccomp avulla tdydennetddin puutteita ytimen sisddnrakennetuissa mekanismeissa,
esimerkiksi rajoittamaan jérjestelmékutsuja, jotka eivit tue nimiavaruuksia, titen aiheuttaen
riskin vaikuttaa isdntdjirjestelméddn. Vaikka Seccomp on oletuksena kiytdssd kaikissa
kolmessa tarkastelussa olevassa konttiteknologiassa, tehokkuus riippuu kaytetystd
profiilista. Profiilien luominen on myds haastavaa, silld liian rajoitettu profiili vaikuttaa
kontin kéytettdvyyteen ja kaikkien tarvittavien jirjestelmdkutsujen tunnistaminen vaatii
erittdin tarkkaa tuntemusta suoritettavasta ohjelmistosta. Arkkitehtuurikohtaiset paépiirteet

seccomp kiytdstd ovat nidhtdvissé taulukossa 2.



21

Taulukko 2. Yhteenveto Seccomp kaytostd

LXD Docker Podman
Kayttaa Seccomp | Kylla Kylla Kylla
moduulia?
Oletusprofiili Kylla Kylla Kylla
kaytossa?
Kayttdd  oletuksena | Ei Kylla Kylla
valkoista listaa
sallituille
jarjestelmdkutsuille?
Profiili Ei Kylla Kylla
muokattavissa?
Tuki omille | Kylla Kylla Kylla
profiileille?

Dockerin Seccomp oletusprofiili perustuu valkoiseen listaan, jossa on estetty noin 44
jarjestelmikutsua. Profiili on suunniteltu tasapainottamaan tietoturvaa ja kéytettdvyytta,
joten suurin osa sovelluksista toimii ilman muutoksia. Kayttdjille tarjotaan mahdollisuus
madrittdd tarkempia rajoituksia tai sallia poikkeuksellisia jdrjestelmékutsuja
erityistapauksissa. Profiili onkin suunniteltu sovelluskonttien ajamiseen ja tarjoaa riittdvén

turvallisuustason yleisiin kdyttotapauksiin.

LXD-ympdéristdissd Seccomp on myds oletuksena kiytdssd, mutta sallittujen listan sijaan,
profiilissa estetddn mustalla listalla vaarallisia jarjestelmékutsuja. LXD oletusprofiilia ei voi

muokata, mutta se on mahdollista korvata.

Podman kiyttdd oletuksena Dockerin oletusprofiiliin perustuvaa konfiguraatiota.
Perusprofiilin lisdksi Podman tarjoaa tuen OCI seccomp bpf -hookille, jolla voidaan luoda
valkoinen lista automaattisesti kéyttotarpeeseen perustuen. Taméd tapahtuu seuraamalla

ajonaikana kiytettyja jarjestelmdkutsuja ja paivittdmalla profiilia sen mukaisesti (Podman,



22

2019). Dynaaminen ldhestymistapa on rajoitteiltaan huomattavasti tarkempi, kuin
oletusprofiili, joka helpottaa turvallista konfigurointia etenkin ~monimutkaisissa

jérjestelmissa.

53 Capabilities

Dockerin perusasetukset sallivat 14 eri kyvyn kéyton, jotka mahdollistavat valtaosan
perustoiminnallisuuksista ohjelmistoille. Kontille on mahdollista antaa kerralla kaikki
oikeudet, kayttdmalld —privileged lippua, tai erilliselld komennolla yksitellen vihentdi tai

poistaa (Docker, 2024b).

Podmanin oletukonfiguraatio listaa 11 kykyé. Erona Docker konfiguraatioon on pudotettu
CAP_AUDIT WRITE, CAP MKNOD sekda CAP_NET RAW, joista kahta viimeisté
voidaan pitdd tietoturvariskind, ellei niitd ole muita keinoja kayttéen rajoitettu. Mknod (make
node) kyvyn omaamalla voi luoda uusia laitteita /dev hakemistoon, jotka eivdt tue

nimiavaruuksia kaikissa Linux jaoksissa, titen rikkoen eristyksen (Chandramouli, 2017).

LXD rajoitukset ovat pitkilti vastaavat kuin Dockerin ja Podmanin. Tdmén lisdksi usein
vaadituille mutta mahdollisesti riskialttiille kyvyille, kuten CAP_ MKNOD, kutsut kaapataan

ja suoritetaan korkeammilla oikeuksilla miké&li se on turvallista (Canonical, 2024c).

Taulukko 3. Yhteenveto Capabilitites kiytosta

LXD Docker Podman
Mabhdollista rajoittaa | Kylla Kylla Kylla
sallitut kyvyt halutulla
tavalla?
Kykyja rajoitettu | Kylld Kylla Kylla
oletuksena?
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5.4 SElinux ja Apparmor

SELinux:in ja AppArmor:in kdyttod vertailtavissa arkkitehtuureissa on havainnollistettu
taulukossa 4. Tuki molemmille MAC mekanismeille 16ytyy jokaisesta konttiteknologiasta,
kuitenkin ensisijaisesti toisen teknologian ominaisuudet ovat vahvemmin integroituna. Red
Hat kehittimd Podman on suunniteltu SELinux profiili etusijalla ja Canonical ylldpitdiméa

LXD:ssé vastaavasti AppArmor on ensisijainen mekanismi.

Taulukko 4. SELinux ja AppArmor pddsynhallintamekanismit

LXD Docker Podman
AppArmor tuki? Kylla Kylla Kylla
SELinux tuki? Kylla Kylla Kylla
MAC kaytossd | Kylla Kylla (pelkastiadn | Kylld
oletuksena? Apparmor)
Mahdollista luoda omia | Kylld Kylla Kylla
profiileja?

Aiempaa tutkimusta ja teknistd dokumentaatiota eri MAC mekanismien hyddyntamisesta on
saatavilla vaihtelevasti ja eri vaihtoehtojen tehokkuus jai tydssa selvittamatta.
Kandidaatintyon laajuus huomioiden, profiileja ei tdssa tutkimuksessa analysoitu

yksityiskohtaisesti.
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6 Johtopéatokset

TyoOssd oli tavoitteena tarkastella ja vertailla eri konttiarkkitehtuurien tietoturva- ja
eristysmekanismeja, perehtyen niiden keskindisiin eroihin. Aiempaa kirjallisuutta tutkien,
tunnistettiin  keskeisimmit mekanismit eristimisen saavuttamiseksi Linux pohjaisissa
ytimissd, joista muodostettiin vertailulle perusta. Vertailussa pyrittiin havainnollistamaan
keskindisid eroja eri mekanismien konfiguraatioissa ja miten ne vaikuttavat
konttiarkkitehtuurin tietoturvaan ja eristyskykyyn. Tutkimuksessa keskityttiin kolmeen
olennaiseen arkkitehtuurin, jotka edustavat olennaisesti kidyttojarjestelmdtason

virtualisoinnin eri ldhestymistapoja.

Tutkimuksen aikana havaittiin, ettd konttiarkkitehtuurit tietoturvan ndkokulmasta on
huomattavan laaja késite, jossa iséntdjirjestelmin eristiminen muodostaa vain yhden osan
kokonaisuudesta. Tietoturvan kannalta vertailtavia tekijoitd olisi mahdollista muodostaa
huomattava madrd eristdmisen lisdksi, ottaen myds huomioon ulkoiset tekijit kuten
kayttotarkoitus. Erityisen haasteelliseksi tyOssd osoittautui vertailun maédrittely, silld
mahdollisia tulokulmia oli lukuisia. Vertailu toteutettiin lopulta tutkimalla keskeisid
tietoturva-  ja  eristysmekanismeja  eri  arkkitehtuureissa,  perustuen  niiden

oletuskonfiguraatioihin.

Tuloksia vertaillessa aiempaan tutkimukseen, huomattiin ettd konttiarkkitehtuurit ovat
alkaneet vakiinnuttaa kéaytettyjd teknologioita ja erot eri ohjelmistojen vililld ovat
kaventuneet.  Erot eri  arkkitehtuurien valilli  jdivdt suurimmaksi  osaksi
oletuskonfiguraatioiden vilille, vaikkakin kaikilla teknologioilla olisi saavutettavissa 1dhes
identtinen eristetty ympaéristd. Tuloksien perusteella voidaan todeta, ettd kontin eristimisessa
kaytettyd arkkitehtuuria suurempi merkitys on kéyttdjan kyvylld toteuttaa turvallinen

konfigurointi.

Suurimmat keskindiset eroavaisuudet 10ytyvét itse arkkitehtuureista: Docker ja LXD
hyodyntévit korkeaoikeuksista daemon-prosessia konttien hallintaan, Podmanin toimiessa
ilman daemonia, sen ollessa suunniteltu toimimaan normaalin kéyttdjan oikeuksilla. Vaikka
Docker voidaan konfiguroida toimimaan tdysin rootless -tilassa, timé aiheuttaa useita

arkkitehtuurista johtuvia haasteita, tuen ollessa lisdtty myohdisessd vaiheessa kehitysta.
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Aiemmassa tutkimuksessa on todettu tietoturvan ja eristimisen olevan monen tekijdn
summa, jonka takia tdmdn vertailun tuloksista on hankala arvioida eri teknologioiden
konfiguraatioiden todellisia vaikutuksia ilman jatkotutkimuksia. Voimme kuitenkin tehda
oletuksen, jossa pienempi hyokkdyspinta-ala johtaa parempaan tietoturvaan. Témén
oletuksen valossa Podman tarjoaa vaihtoehdoista parhaat 1dhtokohdat. Ty jéttadkin useita
mahdollisuuksia lisdtutkimukselle jo pelkdstddn vertaillun kolmen teknologian osalta.
Etenkin ladattavien moduulien tehokkuus kaipaa systemaattisempaa analysointia,

konfiguraatioiden laajentuessa uusien haavoittuvuuksien korjaamisen myata.
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