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Sosiaalisen median yksityisyyden hallinta ja pimedt kdytannot ovat heréttdneet kasvavaa
huolta kayttajien tietosuojan nakokulmasta. Tassa tyossa tutkitaan, miten sosiaalisen median
alustat, erityisesti Facebook ja Instagram, hyddyntéavét pimeita kaytantoja ja milla tavoin ne
vaikuttavat kayttajien yksityisyyden hallintaan. Liséksi tyGssa analysoidaan ratkaisuja, joilla
naiden kaytantojen vaikutuksia voidaan vahentaa.

Tutkimuksessa tunnistettiin yleisimpia pimeitd kaytantoja, kuten monimutkaiset valikkora-
kenteet, hdmé&avét valinnat ja oletusasetukset. Ndama kaikki ohjaavat kayttajia tekeméén va-
lintoja vastoin heidan etujaan. Kirjallisuuskatsauksen tuloksena esitetdan konkreettisia rat-
kaisuehdotuksia, kuten kayttajalahtoista kayttoliittymasuunnittelua, tietosuojalainsaadanndn
kehittdmistd ja teknologisia innovaatioita, kuten differentiaalista yksityisyyttd. Tulokset
osoittavat, ettd pimeét kdytannot vahentdvat kayttajien hallinnan tunnetta ja luottamusta.
Ratkaisuehdotukset voivat parantaa yksityisyyden hallintaa merkittavésti.

Tutkimuksen rajoitteena on aineiston painottuminen kirjallisuuteen ja tapausesimerkkeihin,
mika rajoittaa tulosten yleistettavyyttd. Tama tyo tarjoaa kuitenkin perustan jatkotutkimuk-
selle ja konkreettisia suosituksia yksityisyytté tukevien ratkaisujen kehittdmiseksi.
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Privacy management on social media platforms and dark patterns have raised significant
concerns regarding user data protection. This thesis examines how social media platforms,
particularly Facebook and Instagram, utilize dark patterns and how these affect users’ ability
to manage their privacy. Additionally, it evaluates potential solutions to mitigate the impact
of these practices.

The study identifies common dark patterns, such as complex menu structures, misleading
choices, and default settings. These steer users toward decisions that may not align with their
intentions. Through a systematic literature review, the thesis presents concrete solutions,
including user-centered interface design, improvements in data protection legislation, and
technological innovations such as differential privacy. The findings demonstrate that while
dark patterns diminish users’ sense of control and trust, proposed strategies can significantly
enhance privacy management.

A limitation of this study is its reliance on literature and case examples, which may restrict
the generalizability of its findings. However, this work provides a foundation for further
research and practical recommendations for developing privacy-supportive solutions.
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1 Johdanto

Sosiaalisen median yksityisyyden hallinta on monimutkainen ilmid. Se kietoutuu yhteen
alustojen kaupallisten tavoitteiden ja kayttdjien oikeuksien kanssa. YKksityisyyden suojaami-
nen digitaalisessa ymparist6ssa vaatii jatkuvaa tutkimusta, silla manipuloivat kéayttoliittymé-

ratkaisut kehittyvat nopeasti teknologian mukana.

1.1 Tausta

Viimeisen vuosikymmenen aikana sosiaalisen median kéaytté on lisadntynyt merkittavasti.
Tama on nostanut esiin tarpeen kiinnittd4d huomioita sosiaalisen median yksityisyyden hal-
lintaan ja manipuloiviin kayttoliittymaratkaisuihin, jotka vaikuttavat kayttdjien valintoihin
digitaalisessa ymparistdssa. Kayttajilla on monia tyodkaluja, joilla pystyy vaikuttamaan
omaan yksityisyyteen sosiaalisessa mediassa. Yksityisyyden hallintatyokalut antavat kéyt-
t4jille mahdollisuuden hallita, kuinka heid&n tietojansa kerataan ja jaetaan. Kuitenkin useat
sosiaalisen median alustat k&yttavat manipulatiivisia kayttoliittymaratkaisuja, joita kutsu-
taan dark pattern -malleiksi eli pimeiksi kdytannoiksi (Morrison, 2021). Nama kaytannot
helposti houkuttelevat kéayttajia jakamaan enemman tietoa kuin he haluaisivat. Lisaksi taméa
kannustaa tilien linkittdmiseen muihin palveluihin, vaikka se ei olisi kéayttdjan edun mu-

kaista.

Tassa tydssa tarkastellaan sosiaalisen median alustojen yksityisyyden hallintaa ja siihen liit-
tyvia manipuloivia kayttoliittymaratkaisuja, joita kutsutaan pimeiksi kaytannoiksi. Pimeéat
kaytannot tarkoittavat suunnitteluratkaisuja, jotka ohjaavat kayttajaa tekeméan valintoja vas-
toin hé&nen alkuperdéistd aikomustaan (Brignull et al., 2023). Esimerkiksi Facebook ja In-
stagram kayttavat usein monimutkaisia valikkorakenteita, jotka tekevat yksityisyysasetusten
Ioytamisestd haastavaa. Lisaksi alustoilla esiintyvat harhaanjohtavat viestit voivat edistéa
tietojen laajempaa jakamista houkuttelemalla kéyttdjia levittdméan sisaltéd. Tamé johtaa
usein siihen, ettd ké&yttajat eivat ole enaa taysin tietoisia siitd, kuinka heidan tietojaan kayte-
tdan. Pimeiden kaytantdjen tutkiminen ja tunnistaminen on térkeéd, jotta kayttajilla on pa-

remmat mahdollisuudet hallita omaa yksityisyyttaan sosiaalisessa mediassa.



Sosiaalisen median alustoilla vietetty aika kasvaa jatkuvasti, mika vahvistaa niiden asemaa
henkilokohtaisten tietojen kerddjind ja kasittelijoind. Tama tekee kéyttdjien tietosuojasta
seka yksityisyydestd yha merkittdvamman kysymyksen. Useat sosiaalisen median yritykset,
kuten Meta, keréévét ja kaupallistavat kéayttdjatietoja mainostarkoituksiin. Meta painostaa
kayttdjia jakamaan tietojaan hyddyntamalla esimerkiksi monimutkaisia yksityisyysasetuk-
sia, jotka suosivat tiedon jakamista oletusarvoisesti, ja tekemélla tietojen rajoittamisen mo-
nimutkaiseksi (Lakshmanan, 2024). Tallaiset kdytannot nakyvat esimerkiksi suostumusik-
kunoissa, joissa kayttajien on aktiivisesti kieltdydyttava tietojen jakamisesta, kun oletuksena
on tiedonkeruun hyvéksyminen. Lakshmanan (2024) mukaan Meta kdyttaa usein kayttajien
psykologisia taipumuksia, kuten kiireen tunnetta tai oletusasetusten hyvaksyntaa, painos-
taakseen kayttéjia jakamaan tietojaan. Pimedt kdytanndt, eli manipuloivat kayttoliittymarat-
kaisut, voivat huomaamatta johdattaa kéayttajat jakamaan enemmadn tietoa itsestdaan kuin he
haluaisivat. Tamé lis&a riskid, ettd kayttajien tietoja kdytetddn tavoilla, joista he eivat ole
taysin tietoisia. Pimeét kdytanteet saattavat piilottaa tarkeitd asetuksia, joka tekee yksityi-

syyden hallinnasta vaikeaa (Porter, 2023).

1.2 Tavoitteet ja rajaus

Taman tyon tavoitteena on tutkia, miten sosiaalisen median alustat, erityisesti Facebook ja
Instagram, kayttavat pimeitd kaytant6ja ja miten ndma vaikuttavat kayttajien yksityisyyden
hallintaan. Tydssa keskitytddn analysoimaan pimeiden kédytantdjen yleisimpiad ilmenemis-
muotoja, kuten yksityisyysasetusten monimutkaisuutta ja tiedon jakamisen suosimista. Li-

séksi tarkastellaan ratkaisuja naiden kaytantojen vaikutusten vahentamiseksi.

Facebook ja Instagram valikoituivat tarkastelun kohteiksi niiden suosion ja kayttajakunnan
monimuotoisuuden vuoksi. Facebookin kaytt4jat edustavat usein vanhempia ikaryhmié, kun
taas Instagram tavoittaa erityisesti nuorempia kéayttajia. Naiden alustojen avulla saadaan kat-
tava késitys siitd, miten pimedt kdytannot vaikuttavat erilaisiin kayttajaryhmiin ja heidéan

yksityisyyden hallintaansa.
Tyon tutkimuskysymykset, joihin vastataan:Tu

1) Miten sosiaalisen median alustat kayttavat pimeitd kaytantja kannustaakseen kayt-

t4ji& jakamaan enemman tietoja kuin he muuten tekisivat?



2) Miten sosiaalisen median yksityisyysasetukset ja pimeét kdytannot vaikuttavat kayt-

tajien tietojen jakamiseen?

3) Mité keinoja sosiaalisen median alustat voivat hyodyntaa pimeiden kéaytantojen vai-
kutusten vahentdmiseksi ja kéyttdjien yksityisyyden suojaamiseksi?

1.3 Tyon rakenne

Tama tutkimus jakautuu kuuteen lukuun, jotka kasittelevat sosiaalisen median yksityisyyden
hallintaa ja pimeita k&ytantoja. Ensimmaisessa luvussa esitelladn tutkimuksen aihe, tausta,
tavoitteet ja rajaus. Toisessa luvussa tarkastellaan aiempaa kirjallisuutta ja tutkimuksia pi-
meiden kaytantdjen vaikutuksista kayttdjien yksityisyyteen seka esitellaén ratkaisuja niiden
haittojen lieventamiseksi. Kolmas luku kuvaa tutkimuksen toteutustavan, joka perustuu sys-
temaattiseen kirjallisuuskatsaukseen. Lisaksi se esittelee kdytetyt tiedonkeruumenetelmét ja
niiden luotettavuuden. Neljas luku kartoittaa kirjallisuuskatsauksen tuloksia ja jakaa ne kol-
meen padteemaan. Nama ovat pimeiden kédytantdjen ilmenemismuodot, niiden vaikutukset
kayttdjiin ja ehdotetut ratkaisut. Viidennessa luvussa kdydaan keskustelua tuloksista suh-
teessa aiempaan kirjallisuuteen ja pohditaan niiden yhteiskunnallisia, eettisig, taloudellisia
ja teknologisia ulottuvuuksia. Lisaksi kasitelldadn tutkimuksen rajoitteet. Kuudes luku ko-

koaa yhteen tutkimuksen keskeiset havainnot.



2 Kirjallisuuskatsaus ja ratkaisumenetelmaét

Sosiaalisen median yksityisyyden hallinta nousee jatkuvasti yha tarkedmmaksi aiheeksi, kun
sosiaalisen median alustoista on tullut kiinted osa ihmisten péivittaista elamaa. Yksityisyy-
densuoja, tietojen keruu ja manipuloivat kayttoliittymaratkaisut, eli pimeat k&ytannot, ovat
heréttaneet yhteiskunnassa laajaa huolta.

Pimeat kdytannot ovat kayttoliittyman erilaisia suunnitteluratkaisuja, jotka ohjaavat kéytta-
jid tekemaan ennalta harkittuja valintoja. Ndmé valinnat saattavat poiketa kéyttdjien alkupe-
réisistd aikomuksista. Tallaiset ratkaisut voivat asettaa kayttajat haavoittuvaan asemaan.
Tama luku tarkastelee yksityisyyden hallinnan nykytilaa ja siihen liittyvia haasteita seka
esittelee tutkimuksen pohjalta kehitettyja ratkaisumenetelmid, joiden avulla pimeiden kéy-

tantojen vaikutusta voidaan véhentaa.

2.1 Kirjallisuuskatsaus

Sosiaalisen median yksityisyyden hallinta on merkittava yhteiskunnallinen kysymys, erityi-
sesti pimeiden kaytantdjen vuoksi. Pimeét kdytannot ohjaavat kayttajia luopumaan yksityi-
syydestaan tahtomattaan. N&iden kaytantdjen suunnitteluelementit pyrkivat manipulatiivisin
keinoin vaikuttamaan kayttajien valintoihin alustan omien etujen mukaisesti (Brignull et al.,
2023). Tallaiset kaytannot voivat tarkoittaa esimerkiksi yksityisyysasetusten piilottamista
monimutkaisten valikkorakenteiden taakse tai asetusten harhaanjohtavaa esittamista. Tutki-
mukset osoittavat, ettd sosiaalisen median yksityisyyskaytannot ja pimeat kaytannot ovat
tiiviisti kietoutuneet toisiinsa. Ndiden vaikutus kayttajien yksityisyyteen on merkittava. Pi-
meét kaytdnnot ovatkin saaneet merkittdvad huomiota sosiaalisen median ja digitaalisten

palveluiden tutkimuksessa.

Gray et al. (2018) tutkivat pimeitd k&ytantoja sosiaalisen median alustojen kayttoliittymissa
artikkelissaan ”The Dark (Patterns) Side of UX Design”. He luokittelivat ndma kaytannot
eri tyyppeihin, kuten harhaanjohtaviin ilmoituksiin ja kayttoliittyman piilovalikoihin, jotka
vaikeuttavat yksityisyysasetusten hallintaa. Artikkelin mukaan monet yritykset hyodyntavat
naitd kaytantja kasvattaakseen kayttajatietojen kerddmistd, mika heikentdd kéayttajien
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valinnanvapautta ja yksityisyytté (Gray et al., 2018). Pimeiden kdytantojen tarkoituksena on
ohjata kayttajia tekemaén valintoja, jotka poikkeavat heidan alkuperaisistd aikomuksistaan.
Esimerkiksi tietosuoja-asetusten monimutkaiset valikkorakenteet estdvat kayttajia helposti

hallitsemasta yksityisyysasetuksiaan.

Bdsch et al. (2016) tarkastelevat artikkelissaan “Tales from the Dark Side: Privacy Dark
Strategies and Privacy Dark Patterns” erityisesti sellaisia sosiaalisen median kaytantoja,
joissa kayttajia houkutellaan jakamaan enemman tietoja kuin he alun perin aikoivat. Heidan
tutkimuksensa mukaan tietosuoja-asetukset voivat olla tarkoituksella piilotettuja, jolloin
kayttajat joutuvat tekemdaén valintoja puutteellisen tiedon perusteella. Tutkimus nostaa esiin
mya0s sen, kuinka GDPR eli Euroopan unionin yleinen tietosuoja-asetus on tehnyt pimeistéa
kaytanndista entistd nakyvampid. Samalla GDPR on kuitenkin luonut uusia pimeiden kay-
tdntdjen muotoja. Naissd kéytannodissé esimerkiksi asetukset esitetddn kayttdjille tietoisesti
hankalasti ymmarrettavalla tavalla. Tdma manipulatiivinen malli vaikuttaa suoraan siihen,

kuinka paljon kéyttajat tietojaan jakavat, vaikka he eivat tata tiedosta (Bosch et al., 2016).

Luguri ja Strahilevitz (2021) tutkivat artikkelissaan Shining a light on dark patterns” pi-
meiden kaytantdjen vaikutuksia kayttdjien yksityisyysvalintoihin. Heidan tutkimuksensa
osoittaa, ettd jopa kayttajat, jotka pyrkivét tietoisesti suojaamaan yksityisyyttaan, voivat jou-
tua néiden kéytantojen harhaanjohtamiksi. Tama tarkoittaa, ettd manipuloivat kayttoliittymat
voivat hamaértaé heidan kykyaan tehda tietoisia valintoja. Tutkimus tuo esiin, ettd pimeét
kaytannot hyddyntavat usein inhimillisia psykologisia taipumuksia, kuten paatoksenteon
vaikeutta tai monimutkaisuutta. Nailla keinoilla kéyttajat saadaan hyvaksymaan tietojen ja-
kamisen ehdot nopeammin ilman tarkempaa perehtymistd. Tama johtaa tilanteisiin, joissa
kayttajat hyvaksyvat tiedonkeruun, vaikka he eivat taysin ymmaérra sen seurauksia tai tar-
koitusta (Luguri ja Strahilevitz, 2021).

Utz et al. (2019) analysoivat GDPR:n mukaisia suostumusilmoituksia tutkimuksessaan
“Uninformes Consent: Studying GDPR Consent Notices in the Field”. He havaitsivat, etta
tietosuojasaadoksistéd huolimatta monet palvelut esittavat tietosuojailmoitukset harhaanjoh-
tavasti tai vaikeaselkoisesti. Tamé johtaa siihen, ettd kayttajat eivat ymmarra kaikkia tieto-
suojavalintojensa vaikutuksia. N&iden ilmoitusten monimutkaisuus ja tietojen jakamisen
painostaminen asettavat kayttajat tilanteeseen, jossa he hyvaksyvat tietojen kerddmisen tie-

dostamattaan ja tahtomattaan. Tama ilmi6 on erityisen yleinen sosiaalisen median alustojen
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kayttoliittymissa, joissa kayttajien yksityisyytta hallitaan pimeiden kdytantojen keinoin (Utz
etal., 2019).

2.2 Ratkaisumenetelmat

Pimeiden kaytantojen vaikutusta sosiaalisen median yksityisyyden hallinnassa voidaan véa-
hentad erilaisin ratkaisumenetelmin. N&itd menetelmid on kehitetty erityisesti lainsdddannon
keinoin seké parantamalla kéayttoliittymien kayttajaystavallisyytta. Lainsadadanndélla pyritaan
asettamaan rajoituksia pimeille kéytanndille, kun taas kayttajaystavallinen kayttoliittyma-

suunnittelu tukee selkeytta ja helpottaa yksityisyysasetusten hallintaa.

Gray et al. (2018) esittavat, etta yksi tehokkaimmista tavoista parantaa kayttajien yksityi-
syyden hallintaa on kayttéliittymésuunnittelu. Se antaa kayttajille selkedmman ja helpom-
man paasyn yksityisyysasetuksiin. Taméa parantaa kayttdjien mahdollisuutta tehda tietoisia
paatoksia omista tietosuoja-asetuksistaan ilman manipulatiivisia tai harhaanjohtavia ele-
mentteja. Kayttdjakeskeinen suunnittelu auttaa minimoimaan kayttéliittymén pimeita kay-

tdntoja ja varmistaa, ettd asetusten vaikutukset ovat ymmarrettavissa.

Bosch et al. (2016) puolestaan ehdottavat lainsaddannollisia muutoksia, jotka asettavat tiu-
kempia vaatimuksia kayttoliittyman lapinakyvyydelle ja yksityisyysasetusten selkeydelle.
Tutkimuksen mukaan digitaalisten palvelujen tarjoajat tulisi velvoittaa tarjoamaan kaytta-
jille mahdollisuuden valita yksityisyysasetukset ilman piilotettuja tai monimutkaisia vali-
koita. Liséksi heiddn mukaansa on tarpeen kehittadé kayttoliittymastandardeja, jotka estavét
pimeiden kaytantdjen kayton. Naiden standardien avulla kayttajat voisivat hallita tietosuo-

jaansa entista tehokkaammin.

Luguri ja Strahilevitz (2019) ehdottavat psykologisesti tietoisempia ratkaisuja, jotka keskit-
tyvat kayttdjien kognitiivisten prosessien huomioimiseen suunnittelussa. Heidan mukaansa
kayttoliittymien tulisi tarjota kéayttajille selkeésti hahmoteltuja tietosuojavalintoja, jotka ei-
vat perustu Kiireeseen tai monimutkaisiin valintatilanteisiin. Taméa antaisi kayttajille realis-
tisemmat mahdollisuudet arvioida tietosuojan vaikutuksia paatoksenteossaan ja auttaa heita

valttdmaan manipulaation.

Utz et al. (2019) painottavat GDPR:n toimeenpanossa sitd, miten tietosuojailmoitukset esi-
tetdan kayttajille. Kéyttdjien tulisi saada tietoa tietosuojavalinnoistaan ymmarrettavalla ja
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lapin&kyvélla tavalla. Tamé edustaa kayttajien tietoisia paatoksio ja voi lisata heidén luotta-

mustaan digitaalisiin palveluihin.

Pimeiden kaytantojen vaikutusta sosiaalisen median alustoilla voidaan vahent&é lainsaadan-
non, kayttoliittymasuunnittelun ja psykologisesti tietoisempien ratkaisujen avulla. Kéytta-
jaystavallisyys, lapinakyvyys ja helppokéayttoisyys ovat keskeisié tavoitteita, joiden avulla
kayttdjien yksityisyyttd voidaan suojata paremmin ja heidan luottamustaan digitaalisiin pal-
veluihin vahvistaa. Naiden ratkaisujen onnistunut toteuttaminen voi vahentad merkittavéasti

pimeiden k&ytantojen haitallisia vaikutuksia.
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3  Tutkimusmenetelma

Tassa luvussa kuvataan tutkimuksen toteutuksessa kaytetyt menetelmat ja vaiheet. Tutkimus
on toteutettu systemaattisena kirjallisuuskatsauksena. Tutkimuksen tavoitteena on analy-
soida sosiaalisen median yksityisyyden hallintaan liittyvia pimeita kaytantoja ja niiden vai-
kutuksia. Systemaattinen kirjallisuuskatsaus on valittu lahestymistavaksi, koska se tarjoaa

perustellun ja kattavan tavan analysoida olemassa olevaa tutkimuskirjallisuutta.

3.1 Tutkimusmenetelman valinta

Tutkimuksen tavoitteena on koota ja analysoida aiempaa tutkimusta, joka ké&sittelee pimeita
kaytant6ja ja niiden vaikutuksia sosiaalisen median yksityisyyden hallintaan. Pimeéat kay-
tdnnot ovat viime vuosina heréttaneet yha enemmaéan huomiota, mutta niiden juuret ulottuvat
kauas verkkopalveluiden kayton alkuvaiheisiin. Koska pimeat kdytannot ovat ajankohtainen
ja nopeasti kehittyva ilmio, Kkirjallisuuskatsauksen avulla voidaan koota tuoretta tietoa ai-
heesta.

Systemaattisen kirjallisuuskatsauksen avulla voidaan tunnistaa keskeiset teemat, tutki-
musaukot ja ratkaisut, jotka liittyvat pimeiden kaytantdjen ilmentymiin ja niiden vaikutusten
vahentdmiseen. Katsauksessa vertaillaan Kirjallisuutta, joka kasittelee ilmion keskeisia osa-
alueita, kuten yksityisyyden hallintaa, manipuloivia kéayttéliittymasuunnitteluratkaisuja ja
naiden vaikutuksia kayttajiin. Tavoitteena on luoda laaja kokonaiskuva pimeiden kaytanto-

jen roolista yksityisyyden hallinnassa ja niiden vaikutuksista sosiaalisen median kayttajiin.

3.1.1 Systemaattisen kirjallisuuskatsauksen periaatteet

Systemaattisen Kirjallisuuskatsaus on menetelmd, joka perustuu tarkkaan maariteltyyn pro-
sessiin aineiston keruussa, valinnassa ja analysoinnissa. Sen tavoitteena on tarjota kattava ja
perusteltu kuva tutkimusalueesta sek& tunnistaa tutkimusaukkoja ja yleisia teemoja. Petersen

et al. (2008) kuvaavat systemaattisen Kirjallisuuskatsauksen prosessin vaiheiksi
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tutkimuskysymysten madrittelyn, hakustrategian suunnittelun, aineiston seulonnan ja ana-

lyysin. Tama prosessi mahdollistaa tutkimusaiheen laaja-alaisen ja objektiivisen tarkastelun.

Petersenin mukaan systemaattisen kirjallisuuskatsauksen keskeisié etuja ovat sen kyky vé-
hent&& tutkimusharhaa ja parantaa analyysin lapindkyvyyttd. Han korostaa myas, etta kirjal-
lisuuskatsauksessa on tarkeda kayttaa selkeité sisdén- ja ulosrajauskriteereja seka dokumen-
toida kaikki vaiheet huolellisesti. Ndin voidaan varmistaa menetelmén luotettavuus ja tois-

tettavuus.

3.2 Tutkimusprosessin vaiheet

Lahdemateriaalin kerddminen on tutkimusprosessin keskeinen osa. Tutkimuksessa kéytetédén
paaosin LUT Primoa ja Google Scholaria, jotka tarjoavat laajan paéasyn luotettaviin akatee-
misiin julkaisuihin. Sopivien l&hteiden etsinndssa kaytettiin huolellisesti valittuja hakusa-
noja, jotka auttoivat kohdentamaan tiedonhakua. Koska aihe on kansainvélinen, lahteiden

kielend on padosin englanti.

Systemaattisen kirjallisuuskatsauksen toteutuksessa noudatettiin selk&é ja vaiheistettua pro-
sessia, joka pohjautuu Petersen et al. (2008) esittdmaan malliin. Tdman mallin mukaisesti
prosessi sisaltda tutkimuskysymysten méaérittelyn, aineiston hakemisen ja tulosten analy-
soinnin. Prosessi on suunniteltu tukemaan tutkimuskysymysten johdonmukaista kasittelya
ja tarjoamaan kattava ja luotettava pohja johtopaatoksille. Alla oleva kuvio havainnollistaa

systemaattisen kirjallisuuskatsauksen vaiheet.

Analysoi tiedot
ja kokoa
Luokittele ja systemaattinen
avainsanoita katsaus
lahteet

Suodata
tulokset

Suorita
tiedonhaku

Maarittele
tutkimuskysymykset

Kuva 1 Prosessin vaiheet (Petersen et al., 2008)
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Tama prosessi mahdollistaa tieteellisesti perustellun aineiston kerddmisen ja analyysin, miké
vahent&a tutkimusharhan riskié ja parantaa tutkimuksen luotettavuutta. Kuvassa esitetyt vai-
heet auttavat systemaattisen kirjallisuuskatsauksen toteuttajia organisoimaan tiedonhakua ja
analysointia tehokkaasti. Tdssa tutkimuksessa kyseiset vaiheet on sovellettu tarkasti aineis-
ton valinnan ja analysoinnin yhteydessd, mika vahvistaa johtopaatosten perustaa.

3.2.1 Tiedonhakuprosessi

Tiedonhaku perustui tarkasti madariteltyihin hakusanoihin ja niiden yhdistelmiin. Hakupro-

sessissa kaytettyja avainsanoja olivat muun muassa:
- Dark Patterns / Manipulative UX Design
- Privacy Management in Social Media
- Consent Design / Privacy Nudges
- Algorithmic Manipulation / Default Settings in Privacy

Hakutulokset rajattiin otsikoiden ja abstraktien perusteella. Valitut lahteet analysoitiin tar-
kemmin ja niiden sisélt6a arvioitiin luotettavuuden ja merkityksellisyyden perusteella. Lo-
pulliseen analyysiin valikoitui tutkimuksia, jotka kasittelivat erityisesti pimeiden kaytanto-

jen vaikutuksia yksityisyyteen seka kayttajien kokemuksiin sosiaalisessa mediassa.

Hakuprosessissa kéytettiin monipuolisesti eri tietokantoja ja hakuportaaleja. Nain varmistet-
tiin kattava lahdeaineisto, joka edustaa laajasti seka akateemista ettd kéytdnnon nakokulmaa.
Alla oleva taulukko esittad tiedonhakutulokset lahdekanavien, kéytettyjen hakutermien ja

hyvaksyttyjen lahteiden maaran mukaan.

Taulukko 1 Tietokannoittain toteutettujen tiedonhakujen tulokset

Tietokanta / Lahde Hakutermit Hyvaksytty / Kokonaisméara
Google Scholar dark patterns, privacy paradox 2116

ACM Digital Library | dark patterns, user behavior 8127

IEEE Xplore privacy design, social media 2/13

Elsevier privacy policies, data protection | 4/18

ProQuest data privacy, GDPR compliance | 3/9
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EBSCO privacy user experience, social | 2/7
media privacy

Nettil&hteet privacy patterns, user awareness | 5/8

Taylor & Francis privacy policies, social network | 1/3
behaviors

Oxford Academic dark patterns, user manipulation | 1/2

Yhteensa 28 /103

Taulukko tarjoaa kattavan yleiskuvan tiedonhakuprosessin tuloksista ja auttaa ymmérta-

maan, miten tiedonhaku kohdentui eri tietokantoihin ja aihealueisiin.

3.3 Tutkimuslahteiden etsinta

Tutkimuslahteiden etsinta keskittyi padosin englanninkielisiin aineistoihin, silld suomenkie-
lisia lahteitd on tarjolla vain rajallisesti. LUT Primo ja Google Scholar tdydensivat toisiaan
tiedonhaussa, silla ne tarjoavat paasyn erilaisiin tietokantoihin ja l&hteisiin. Hakuprosessin
aikana kaytettiin systemaattista lahestymistapaa, jossa hakutuloksia rajattiin otsikoiden ja
abstraktien perusteella ja vain relevantit julkaisut otettiin mukaan. Léhteet, jotka eivét vas-
tanneet tutkimuskysymyksid, jatettiin pois. Sopivat l&hteet tallennettiin ja luokiteltiin tutki-
muksen eri osa-alueisiin, kuten pimeiden kéytantdjen ilmenemismuodot ja vaikutukset. L&h-
teiden valintojen jalkeen niitd analysoitiin perusteellisesti, jotta niiden pohjalta voitiin muo-

dostaa kattava ndkemys tutkimusaiheesta.

3.4 Menetelmien luotettavuus ja rajoitteet

Systemaattisen Kirjallisuuskatsauksen luotettavuutta varmistettiin hakuprosessin dokumen-
toinnilla ja kriittiselld arvioinnilla. Kaikki hakuvaiheet ja -kriteerit dokumentoitiin tarkasti
ja valitut lahteet arvioitiin systemaattisesti luotettavuuden ja merkityksellisyyden perus-
teella. Kuitenkin tutkimuksessa oli joitain rajoitteita. Esimerkiksi hakutermien ja tietokanto-
jen valinta saattaa rajata tutkimuksen kattavuutta seka poissulkukriteerit voivat johtaa siihen,

ettd osa epasuorasti relevantista tutkimuksesta j&a huomioimatta.
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Tassa luvussa esitetddn kirjallisuuskatsauksen tulokset, jotka perustuvat systemaattisesti va-

littuihin ja analysoituihin lahteisiin. Tulokset on jaettu keskeisiin teemoihin, jotka kuvaavat

pimeiden kaytantojen ilmenemistd, niiden vaikutuksia kayttajien yksityisyyden hallintaan

seké ratkaisuja, joita kirjallisuudessa on ehdotettu naiden kaytantojen haitallisten vaikutus-

ten vahentamiseksi.

Alla oleva taulukko esittdd systemaattisen kartan lahteistd, jotka on jaoteltu keskeisiin tee-

moihin ja tutkimusnékokulmiin. Kartoitus antaa kokonaisvaltaisen kuvan pimeiden kaytan-

tojen ilmenemisestd, niiden vaikutuksista seké kirjallisuudessa esitetyisté ratkaisuista.

Taulukko 2 Systemaattinen kartta

Tutkimusnakokulma

Pimeiden kaytantdjen ilme-
nemismuodot

Pimeiden kéytantojen vai-
kutukset kayttajiin

Ratkaisuehdotukset

Hamaavat valinnat

Mathur et al. (2019)
Brignull et al. (2023)
Oeldorf-Hirsch (2020)

Luo et al. (2019)
Mazumdar & Bhue (2022)

Mathur et al. (2019)
Bdsch et al. (2016)
Gray et al. (2018)

Oletusasetukset

Luguri & Strahilevitz (2021)
Mazumdar & Bhue (2022)
Waldman (2020)

Mazumdar & Bhue (2022)
Waldman (2020)

Tikkinen-Piri et al.
(2018)

Binns (2017)
Colesky et al.
(2016)

Piilotetut valikot

Stutzman et al. (2013)
Nouwens et al. (2020)

Stutzman et al. (2013)
Utz et al. (2019)

Gray et al. (2018)
Jiang et al. (2023)
Colesky et al.
(2016)

heikkeneminen

Mazumdar & Bhue (2022)
Stutzman et al. (2013)

Mazumdar & Bhue (2022)
Stutzman et al. (2013)

Yksityisyyden para- | Barth & De Jong (2017) Barth & De Jong (2017) Luguri & Strahile-
doksi Arola (2023) Arola (2023) vitz (2021)
Waldman (2020) Waldman (2020) Fassin (2009)
Conti et al. (2013)
Hallinnan tunteen | Luo et al. (2010) Luo et al. (2010) Mathur et al. (2019)

Bosch et al. (2016)
Tikkinen-Piri et al.
(2018)




18

Luottamuksen véhe- | Waldman (2020) Waldman (2020) Fassin (2009)
neminen Luguri & Strahilevitz (2021) | Luguri &  Strahilevitz | Gray et al. (2018)
Mazumdar & Bhue (2022) (2021) Bosch et al (2016)
Mazumdar & Bhue (2022)
Altistuminen tietojen | Gray et al. (2018) Gray et al. (2018) Jiang et al. (2023)
vaérinkaytolle DeVito et al. (2017) DeVito et al. (2017) Colesky et al
Utz et al. (2019) Utz et al. (2019) (2016)
Tikkinen-Piri et al.
(2018)

4.1 Pimeiden kaytantdjen ilmenemismuodot

Pimeat kaytannot ilmeneviét sosiaalisen median alustoilla useilla eri tavoilla. Ne vaikuttavat
kayttajien yksityisyyteen ohjaamalla heidén valintojaan huomaamattomasti manipuloivien
suunnitteluratkaisujen kautta. Kirjallisuuskatsauksen perusteella keskeisimméat pimeiden
kaytantdjen muodot ovat hamaavat valinnat, oletusasetukset ja piilotetut valikot. Naiden il-
menemismuotojen ymmartdminen on keskeista, jotta niiden haitallisia vaikutuksia voidaan
vahent&a. Naita kaytant6ja yhdistaa pyrkimys lisata kayttdjien tiedonkeruuta samalla rajoit-
taen heiddn mahdollisuuksiaan tehdé tietoisia paatoksia

4.1.1 Hamaavat valinnat

Héamaavat valinnat ovat yksi yleisimmista pimeiden kéytantéjen muodoista. Ne ovat suun-
nitteluratkaisuja, joissa kayttdjid johdatellaan harhaan vaihtoehtojen esitystavalla tai sana-
muodoilla. Esimerkiksi suostumusikkunoissa tietojen jakamista korostetaan visuaalisesti
houkuttelevammalla tavalla, kun taas yksityisyytta tukevat valinnat piilotetaan véhemman
nékyviin tai merkitaan epaselvasti (Mathur et al., 2019). Tdm4 johtaa usein siihen, ettd kayt-

t4jat valitsevat tietojen jakamisen ymmartamatta taysin, mita se tarkoittaa.

Brignull et al. (2023) luokittelevat nima valinnat osaksi “deceptive patterns” -kategoriaa,
jossa painikkeiden harhaanjohtava muotoilu tai Kiireen tunnetta luovat viestit pakottavat

kayttajan tekeméaén paatoksia nopeasti. Naita kaytantdja hyodynnetéén erityisesti tilanteissa,
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joissa kayttajien kognitiivinen kuormitus on korkea ja he eivét ehdi arvioida kaikkia vaihto-

ehtoja perusteellisesti.

H&maavat valinnat ovat erityisen tehokkaita, koska ne hyddyntavat kéyttdjien taipumusta
valita nopein ja helpoimmin saavutettavissa oleva vaihtoehto. Néiden ratkaisujen ongelmal-
lisuus piilee siing, ettd ne eivét ainoastaan vahenna kayttdjien hallintaa yksityisyydestaén,
vaan my0s heikentavat heidan luottamustaan digitaalisiin palveluihin pitkalla aikavalilla
(Obar ja Oeldorf-Hirsch, 2020).

4.1.2 Oletusasetukset

Oletusasetukset ovat yksi tehokkaimmista tavoista ohjata kayttajia luopumaan yksityisyy-
destddn. N&mé asetukset on suunniteltu suosimaan tiedonkeruuta. Alustat valitsevat usein
oletuksena tietojen jakamisen sallivat asetukset, jollin kdytt4jat joutuvat itse aktiivisesti
muuttamaan asetuksia rajoittaakseen tietojen kayttda (Luguri ja Strahilevitz, 2021).

Mazumdar ja Bhue (2022) kuvaavat titd ilmi6ta “privacy zuckering” -késitteen kautta, jossa
kayttajat hyvéksyvat oletusarvot tietdmatta niiden vaikutuksia. Esimerkiksi Instagramin yk-
sityisyysasetukset sisaltavat oletuksia, jotka suosivat tilin julkisuutta. Kéyttdjan taytyy erik-
seen navigoida useiden valikkojen lapi tehdédkseen tilistdan yksityisen. Tdma vahvistaa tie-

don jakamisen kulttuuria ilman kéyttdjéan tietoista suostumusta.

Oletusasetusten voima perustuu siihen, ettd monet kayttdjat olettavat alustojen valitsevan
heidan puolestaan yksityisyytta kunnioittavia vaihtoehtoja. Tama asettaa erityisen vastuulli-
suuden painon alustoille, jotka kuitenkin usein hyddyntavat téta luottamusta taloudellisiin
tarkoituksiin (Waldman, 2020).

4.1.3 Piilotetut valikot ja monimutkaiset asetusrakenteet

Piilotetut valikot ja monimutkaiset asetusrakenteet ovat erityisen haitallisia, koska ne tekevét
yksityisyyden hallinnasta haastavaa. Stutzman, Gross ja Acquisti (2013) osoittavat, ettd mo-
nimutkaiset valikkorakenteet vahentévat kayttdjien hallintaa omista tiedoistaan ja altistavat
heidat valintavdsymykselle. Tdma voi johtaa siihen, ettd kayttajat hyvaksyvét asetukset

muuttamatta niitd. T&ma strategia on erityisen yleinen Facebookin ja Instagramin kaltaisilla



20

alustoilla, joissa tarkeat yksityisyysasetukset on usein piilotettu useiden valikoiden taakse
(Lakshmanan, 2024). Téllaiset kaytannot luovat esteitd, jotka vahentdvat kayttajien mahdol-

lisuuksia tehda tietoisia paatoksia.

Kyseiset rakenteet voivat johtaa tilanteisiin, jossa kaytt4jat hyvéaksyvat asetukset muutta-
matta niitd, koska niiden muuttaminen koetaan liian ty6laéksi. Tama manipulatiivinen léhes-
tymistapa rajoittaa kdyttajien mahdollisuuksia tehda tietoisia ja aktiivisia paatoksia tietosuo-

jastaan (Nouwens et al., 2020).

4.1.4 Yksityisyyden paradoksi ja sen yhteys pimeisiin kéytantoihin

Yksityisyyden paradoksi kuvaa kéyttdjien ristiriitaista kayttaytymista yksityisyyden hallin-
nassa, vaikka kayttajat ilmaisevat huolensa yksityisyydestaan. Kayttajien toiminta sosiaali-
sen median alustoilla ei aina heijasta nditd huolia. Barth ja De Jong (2017) kuvaavat tata
iImiota systemaattisesti ja liittavat sen kayttdjien tiedon puutteeseen, alustan manipuloiviin
kaytantoihin sekd kayttdjien kognitiivisiin rajoitteisiin.

Arola (2023) korostaa, etta yksityisyyden paradoksi on erityisen ilmeinen sosiaalisen median
alustoilla, joissa kayttajat jakavat henkilokohtaisia tietojaan ymmartamatta taysin tdmén seu-
rauksia. Tama ilmio ei kuitenkaan ole pelkéstaan kayttajien vastuulla, silla alustoilla kaytetyt
pimeét kaytannot hyddyntavat juuri ndita kayttajien tiedon ja ymmarryksen puutteita (Wald-
man, 2020). Yksityisyyden paradoksin ymmartdminen on térkeaé, silla se paljastaa, kuinka
kayttajien kayttdytyminen ja heidan ilmaisemansa huolenaiheet voivat olla merkittavassa
ristiriidassa. Tama ilmi6 antaa myaos viitteita siitd, kuinka manipulatiiviset suunnitteluratkai-

sut voivat heikentaa yksityisyyden hallintaa laajemmin.

4.2 Pimeiden kéytantdjen vaikutukset kayttajiin

Pimeat k&ytannot vaikuttavat kdyttdjiin monella tasolla. Erityisesti ne heikentévét kayttajien
mahdollisuuksia hallita yksityisyyttdan. Kirjallisuuskatsauksen perusteella keskeisimmét
vaikutukset voidaan jakaa hallinnan tunteen heikkenemiseen, luottamuksen vahenemiseen
ja altistumiseen tietojen vaéarin kaytolle. Ndiden vaikutusten ymmartdminen on olennaista,
silld ne heikentévat seka kayttadjakokemusta ettd yksityisyyden suojaa sosiaalisessa medi-

assa.
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4.2.1 Hallinnan tunteen heikkeneminen

Hallinnan tunne on keskeinen tekija kayttadjakokemuksessa ja yksityisyyden hallinnassa. Pi-
medt kaytannot, kuten monimutkaiset yksityisyysasetukset ja manipuloivat suostumusikku-
nat, vahentavat kayttajien mahdollisuuksia tehda tietoon perustuvia paatoksia (Stutzman,
Gross and Acquisti, 2013). Luo et al. (2010) korostavat, etta teknologioiden hyvaksynta riip-
puu kayttdjan kokemuksesta hallita niitd. Pimeat kaytannot rikkovat tdmén hallinnan tun-

teen, mika voi johtaa turhautumiseen ja epavarmuuteen.

Esimerkiksi oletusasetukset ohjaavat kéayttajia hyvaksymaan tiedon jakamisen vaivattomuu-
den vuoksi. Tdma heikentaa heidan kokemustaan valinnanvapaudesta ja lisaa riippuvuutta
alustojen tarjoamiin valmiisiin ratkaisuihin (Mazumdar and Bhue, 2022). Naméa kaytannot
voivat saada kayttajan tuntemaan, ettd heilld ei ole riittdvia mahdollisuuksia vaikuttaa siihen,

miten heidan tietojaan kaytetaan.

4.2.2 Luottamuksen vaheneminen

Monimutkaiset ja epaselvat yksityisyysasetukset heikentavéat kayttajien luottamusta sosiaa-
lisen median alustoihin. Waldman (2020) osoittaa, ettd pimeat kaytdnnot hyodyntévat kog-
nitiivisia harhoja, jotka vaikeuttavat kayttdjien ymmarrysté yksityisyysasetusten vaikutuk-
sista. Tama voi johtaa siihen, etta kéayttajat kokevat alustan toimintamallit epaeettisiksi, mika

vahentéa heidan halukkuuttaan sitoutua alustaan pitkalla aikavalilla.

Luguri ja Strahilevitz (2021) toteavat, ettd manipuloivat suunnitteluratkaisut, kuten hamaa-
vat valinnat ja piilotetut valikot, voivat saada kayttdjat kyseenalaistamaan alustojen eettisyy-
den. Kun kayttdjat huomaavat, ettd heidan tietojaan on keratty ilman heidén tietoista suostu-
mustaan, he kokevat tdman usein hairitsevand. Tdma voi herattdd epéluottamusta alustoja
kohtaan. Talloin kayttdjien luottamus alustojen eettisyyteen ja tietosuojaan heikkenee mer-
kittdvasti. Tama luottamuspula ei ainoastaan heikenna kayttajakokemusta, vaan voi myos

vaikuttaa alustojen maineeseen ja kayttajauskollisuuteen.
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4.2.3 Altistuminen tietojen vaarinkéytolle

Pimeat kaytannot lisdavat kayttdjien alttiutta tietojen vaarinkéaytélle. Esimerkiksi oletus-
asetusten ja monimutkaisten valikkorakenteiden yhdistelmé voi johtaa siihen, etta kayttajien
henkilokohtaisia tietoja jaetaan kolmansille osapuolille ilman kéyttdjien selke&a suostumusta
(Gray et al., 2018). Tama lis&é riskid, ettd tietoja kaytetdan kaupallisiin tai muihin tarkoituk-

siin, jotka eivét ole kéyttdjan tiedossa.

DeVito, Birnholtz ja Hancock (2017) osoittavat, ettd sosiaalisen median alustat, kuten Face-
book, hyodyntévat kayttajatietojaan luodakseen yksityiskohtaisia kéayttajaprofiileja. Naita
profiileja voidaan kdyttad kohdennetussa mainonnassa, mutta ne voivat myos altistaa kayt-
tajat syrjinnalle tai vaarinkaytolle, kuten epatoivottavalle markkinoinnille tai identiteettivar-

kauksille.

Utz et al. (2019) analysoivat GDPR:n mukaisten suostumusilmoitusten vaikutuksia ja ha-
vaitsivat, ettd monissa tapauksissa ilmoitukset suunnitellaan hamartaméan kayttajan kasi-
tysta tietosuojan merkityksestd. Tama lisad kayttéjien alttiutta hyvaksya asetuksia, jotka ei-
vt ole heidan etujensa mukaisia, mik& voi johtaa vakaviin yksityisyydensuojaongelmiin.

4.3 Ratkaisuehdotukset

Pimeiden kaytantdjen vaikutusten véhentamiseksi sosiaalisen median alustoilla tarvitaan
monipuolisia ja kokonaisvaltaisia ratkaisuja. Téssé luvussa esitetéan viisi keskeisté lahesty-
mistapaa pimeiden kaytantdjen vaikutusten vahentdmiseksi kirjallisuuskatsauksen perus-
teella. Ndama lahestymistavat ovat lainsdadannon vahvistaminen, kayttajalahtéinen suunnit-
telu, kayttdjien tietoisuuden lisddminen, teknologiset innovaatiot ja yritysvastuullisuus.
Nailla toimilla voidaan parantaa yksityisyyden hallintaa ja vdhentdd manipulatiivisten kay-

tantdjen haittoja.

4.3.1 Lainsdadénnon vahvistaminen

Lains&adanto tarjoaa keskeisen valineen pimeiden kéaytantdjen torjumiseksi ja yksityisyyden

hallinnan parantamiseksi sosiaalisen median alustoilla. Erityisesti EU:n yleinen tietosuoja-
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asetus (GDPR) on ollut merkittava askel kéyttdjien oikeuksien vahvistamisessa ja yritysten
velvoitteiden selkeyttdmisessd. Tésséd osiossa tarkastellaan GDPR:n vaikutuksia, vaikutus-
arvioinnin (DPIA) merkitysté seka lainsadadannon kehitystarpeita pimeiden kéytantojen tor-

jumiseksi.

EU:n yleinen tietosuoja-asetus toi mukanaan merkittavid muutoksia yritysten tietosuojakéy-
tantoihin ja henkilokohtaisen datan kasittelyyn. Tikkinen-Piri, Rohunen ja Markkula (2018)
korostavat, ettd GDPR on pakottanut yritykset ottamaan kayttoon lapindkyvia kaytantojé ja
lisaédmaan kayttdjien osallistumista paatoksiin heidén tietojensa kasittelysta. Asetus sisaltaa
erityisesti oikeuden tietojen poistamiseen, suostumuksen merkityksen korostamisen seka
velvoitteen tarjota kayttéjille helposti ymmarrettavia tietosuoja-asetuksia. Vaikka GDPR on
edistanyt tietosuojaa, sen toimeenpano on paljastanut myo6s haasteita. Monimutkaiset suos-
tumusmenettelyt ja manipulatiiviset suostumusikkunat ovat edelleen yleisia ja ne vaikeutta-
vat kayttdjien tietoista paatoksentekoa. Waldman (2020) huomauttaa, ettd GDPR:n vaati-
musten tayttamisessa on usein keskitytty mahdollisuuksiin, eikéd aina huomioida kayttéjien

kognitiivisia rajoitteita tai pimeiden kdytantojen vaikutuksia.

Data Protection Impact Assessment (DP1A) on GDPR:n keskeinen tydkalu, joka velvoittaa
yrityksia arvioimaan tietojenkasittelytoimiensa vaikutuksia kayttajien yksityisyyteen. Binns
(2017) korostaa, ettd DPIA edustaa metaregulatiivista lahestymistapaa, jossa yritykset otta-
vat vastuuta tietosuojariskien tunnistamisesta ja vahentdmisestd. Tamaé tarjoaa mahdollisuu-
den tunnistaa ja torjua pimeita kaytantoja jo suunnitteluvaiheessa. DP1A:n tehokkuus riippuu
kuitenkin sen huolellisesta toteutuksesta. Jos vaikutusten arviointi jaa pintapuoliseksi tai
muodolliseksi, pimeiden k&ytantdjen tunnistaminen voi jd&da puutteelliseksi. Waldman
(2020) esittad, ettd DPIA:n ohjeistuksia tulisi kehittaa niin, etti ne ottavat huomioon mani-

puloivien kayttoliittymaratkaisujen vaikutukset.

Vaikka GDPR on edistanyt yksityisyytté ja rajoittanut joitakin pimeita kéytantoj, silti lisa-
toimia tarvitaan. Esimerkiksi kayttajaystavallisten ja lapinékyvien suostumusmenettelyjen
edistdminen vaatii lainsdadantoon tarkennuksia. Lainséatajien tulisi ottaa huomioon kaytta-
jien kognitiiviset taipumukset ja suunnata séantelyé niin, ettd se estdd néiden taipumusten
hyvaksikayton (Waldman, 2020). Lisaksi lainsdaddanndssa tulisi painottaa yritysten velvoit-
teita tehda tietosuojasta mahdollisimman helppokéyttdista ja intuitiivista (Tikkinen-Piri,

Rohunen ja Markkula, 2018). Tamé& wvoisi tarkoittaa tiukempia vaatimuksia
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kayttoliittymasuunnittelulle ja tarkempaa valvontaa, jotta pimeitd kdytantoja ei voitaisi kayt-

t&éa tietosuojan kiertdmiseen.

Lainsdadanto, erityisesti GDPR, tarjoaa tehokkaita vélineitd yksityisyyden suojaamiseen ja
pimeiden kaytantdjen torjumiseen. Vaikka nykyiset sdadokset ovat vahvistaneet kayttajien
oikeuksia, ne kaipaavat edelleen kehitysta. Naiden avulla manipuloivia kéyttoliittymaératkai-
suja voidaan tehokkaasti estdd. DPIA on keskeinen tydkalu pimeiden kéytantdjen eh-
kaisyssd, mutta sen kéyttoon liittyy haasteita, jotka vaativat huomiota. Jatkossa lainsaadan-
non tulisi painottaa entistd enemman kayttajaystavallisyytta ja manipulaation torjuntaa.

4.3.2 Kayttajalahtoinen kayttoliittymasuunnittelu

Kayttoliittyméasuunnittelulla on merkittava vaikutus siihen, miten kéyttajat voivat hallita yk-
sityisyyttaan ja valttad pimeitd kaytantoja. Kayttajalahtoinen suunnittelu keskittyy tekeméan
yksityisyysasetuksista selkeitd, helposti saavutettavia ja ymmarrettavia. TAma osio tarkaste-
lee, kuinka pimedt kaytannot ilmenevat kayttoliittymissé ja millaisia ratkaisuja suunnittelun

avulla voidaan tarjota.

Gray et al. (2018) analysoivat pimeiden kaytantdjen esiintymista kayttoliittymissa ja esitta-
vat, ettd ndma kaytannot suunnitellaan tarkoituksellisesti kdyttajan hamaamiseksi. Esimer-
kiksi monimutkaiset valikkorakenteet, harhaanjohtavat painikkeet ja oletusasetusten mani-
pulointi ohjaavat kayttjia jakamaan tietojaan vastoin heidan aikomustaan. Kayttajalahtoi-
nen suunnittelu pyrkii vastustamaan naitd manipulatiivisia elementteja tarjoamalla selkeita
vaihtoehtoja, jotka helpottavat yksityisyysasetusten hallintaa. Mathur et al. (2019) korosta-
vat kayttajalahtdisen suunnittelun merkitysta pimeiden kaytantojen vaikutusten vahentami-
sessd. Tarkeimpid suunnitteluperiaatteita ovat vaihtoehtojen yksinkertaisuus, selkeat valin-
tavaihtoehdot ja visuaalinen johdonmukaisuus. Esimerkiksi selke&sti merkityt painikkeet,
jotka eivét johda harhaan, ja yksityisyysasetusten helppo saavutettavuus voivat vahentaa pi-
meiden kaytantojen kielteisid vaikutuksia. Tama lahestymistapa lisda kayttajien luottamusta

ja hallinnan tunnetta.

Bosch et al. (2016) ehdottavat suunnitteluperiaatteita, jotka keskittyvat yksityisyyden edis-
tdmiseen ja pimeiden kaytantojen torjumiseen. Néaihin periaatteisiin kuuluvat lapinédkyvyys,

valinnan vapaus seké yksinkertaisuus. Kayttajien tulisi pystyd ymmartdmaan helposti, miten
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heidan tietojaan kasitelld&n. Tama voidaan saavuttaa selkeilla ja yksityiskohtaisilla tietosuo-
jailmoituksilla. Kayttéliittyméan tulisi tarjota todellisia ja tasapainoisia vaihtoehtoja, jotka
eivét painosta kayttajaa tietojen jakamiseen. Esimerkiksi oletusasetukset voivat tukea yksi-
tyisyytta sen sijaan, ettd ne rohkaisevat tietojen jakamiseen. Monimutkaisten valikkoraken-
teiden ja harhaanjohtavien vaihtoehtojen sijaan yksityisyysasetusten tulisi olla helposti 10y-

dettévissé ja ymmarrettavissa.

Kéayttajalahtoinen kayttoliittymasuunnittelu ei pelké&stdédn véhennd pimeiden kaytantojen
vaikutuksia, vaan my0s parantaa kéyttdjadkokemusta. Selkeat ja intuitiiviset kayttoliittymat
lisadvat kayttajien luottamusta ja sitoutumista alustaan (Gray et al., 2018). Kayttajalahtéinen
suunnittelu voi myods vahentaa kognitiivista kuormitusta, joka usein liittyy monimutkaisten
yksityisyysasetusten kasittelyyn (Mathur et al., 2019). Kayttajalahtdinen kayttoliittyma-
suunnittelu tarjoaa tehokkaita keinoja pimeiden kéyténtdjen torjumiseksi ja yksityisyyden
parantamiseksi. Tarkeimmét ratkaisut ovat lapindkyvyys, valinnan vapaus ja yksinkertai-
suus, jotka auttavat kayttajia hallitsemaan tietosuojaansa paremmin. Suunnittelulla voidaan
merkittavasti vahentdd manipulaation riskeja ja lisata kayttajien luottamusta sosiaalisen me-

dian alustoihin.

4.3.3 Kayttdjien tietoisuuden lisdédminen

Kéyttdjien tietoisuuden lisaédminen on keskeinen keino pimeiden kayténttjen torjunnassa ja
heidan valmiuksiensa vahvistamisessa yksityisyyden hallintaan. Tietoisuuden parantaminen
auttaa kayttajia tunnistamaan manipuloivia kayttoliittymaratkaisuja ja tekemé&an tietoisem-
pia paatoksia henkilokohtaisten tietojensa jakamisesta.

Monimutkaiset ja epéselvat kayttoliittymét voivat hdmartéd kayttajien kasitysta yksityisyy-
destdan (Utz et al., 2019). Suunnitteluratkaisut, jotka asettavat yksityisyyttd koskevat vaih-
toehdot selkeasti esille, lisdavat tietoisuutta. Esimerkiksi informatiiviset ja kéyttajaystaval-
liset ilmoitukset voivat merkittavasti parantaa kayttdjien ymmarrysta. Téallaiset ilmoitukset
kertovat yksinkertaisella kielella, mita tietoja kerataan. Lisaksi ne selittdvat selkedsti, miksi
tiedot keratédan, mika auttaa kéayttajia hahmottamaan toimintaympéristonsé paremmin. Tama

vahentda kognitiivista kuormitusta ja kannustaa kayttdjia tarkistamaan asetuksiaan.
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Ebert, Ackermann ja Scheppler (2021) korostavat selkeiden, visuaalisesti korostettujen il-
moitusten merkitystd kayttajatietoisuuden lisdédmisessa. Selkedt ja huomiota herattavét tie-
tosuojaviestit, kuten varikoodatut tai kuvakkeilla varustetut ilmoitukset, parantavat kaytta-
jien kykya ymmartaa heidan tietojensa kasittelyyn liittyvat riskit ja vaihtoehdot. Esimerkiksi
yksinkertainen, ytimekas teksti yhdistettyna selke&d&n visuaaliseen muotoiluun voi auttaa

kayttdjid hahmottamaan tilanteen nopeasti ja véhentdaméan epavarmuutta.

Kéyttdjien tietoisuuden lisédminen ei rajoitu vain kayttoliittymiin, vaan myos koulutus ja
tiedottaminen ovat tarkeité. Tietoisuuden lisddmiseen voi siséltya kéayttdjaohjeiden tarjoami-
nen, jotka selittavat yksityisyydenhallintatydkalujen kdyttoa ja opastavat tunnistamaan pi-
meita kaytantoja. Kayttajakoulutus voi olla tehokasta erityisesti sosiaalisen median konteks-
tissa, jossa kayttajat usein alistuvat manipuloiville valintarakenteille (Nouwens et al., 2020).
On olemassa monia kaytdnnon toimenpiteita tietoisuuden lisdédmiseksi. N&ita ovat esimer-
Kiksi tietosuojaohjeiden esittdminen visuaalisesti, interaktiiviset oppaat seka kampanjointi ja
informaatio. Kayttajille voidaan tarjota graafisia ohjeita, jotka selittdvat, miten yksityisyys-
asetuksia voi hallita. Esimerkiksi sovelluksiin sisddnrakennetut oppaat ovat tarkeita ja ha-
vainnollistavat yksityisyydenhallinnan tarkeyttd ja toimintaperiaatteita. Kampanjat, jotka
keskittyvat pimeiden kaytantdjen tunnistamiseen ja yksityisyyden merkityksen korostami-

seen, voivat lisata yleista tietoisuutta.

Kéyttdjien tietoisuuden lisd&dminen on kriittinen osa yksityisyydenhallinnan parantamista ja
pimeiden kaytantdjen vaikutusten vahentamista. Kayttoliittymasuunnittelun ja koulutuksen
yhdistelmé voi vahvistaa kayttdjien ymmarrysta ja valmiuksia hallita yksityisyyttadn sosiaa-
lisen median alustoilla. Visuaalisesti korostetut ja ytimekkaéat ratkaisut seka kayttéjakeskei-
nen tiedottaminen edistavat tietoisuuden kasvua ja kayttdjien mahdollisuuksia tehdé tietoisia

valintoja.

4.3.4 Teknologiset innovaatiot

Teknologiset ratkaisut ovat myds avainasemassa sosiaalisen median yksityisyyden hallinnan
kehittamisessé ja pimeiden k&ytantdjen vaikutusten torjunnassa. Teknologian avulla voidaan
tarjota kayttajille parempia tyokaluja oman tietosuojansa hallintaan ja vahentd&d manipu-
loivien kayttoliittymaratkaisujen tehokkuutta. Tdmén luvun teknologiset ratkaisut, kuten vir-

tuaaliset yksityiset sosiaaliverkot (VPSN), differentiaalinen yksityisyys ja yksityisyyden
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huomioiminen suunnittelustrategioissa, ovat erityisen merkityksellisia kasiteltdessa pimei-

den kayténtdjen ongelmia.

Virtuaaliset yksityiset sosiaaliverkot tarjoavat innovatiivisen lahestymistavan, jolla kéayttajat
voivat hallita ja suojata yksityisyyttaan ilman riippuvuutta keskitetystd palveluntarjoajasta.
Conti, Hasani ja Crispo (2013) esittelevat VPSN-konseptin, jossa hajautettu arkkitehtuuri
takaa, ettd kdyttajan tiedot eivat ole yhden keskusjarjestelman hallinnassa. Tama ratkaisu voi
merkittavasti vahentéa alttiutta pimeille kaytannaille, koska tietoihin p&asy ja niiden hallinta
pysyvat kayttdjan omassa valvonnassa. Esimerkiksi Facebook-tyylisen toteutuksen avulla
VPSN voi tarjota samankaltaisia toiminnallisuuksia ilman kayttéjien tietojen kaupallista-

mista.

Jiang et al. (2023) tarkastelevat differentiaalista yksityisyytta tehokkaana teknologisena rat-
kaisuna sosiaalisten verkostojen tietojen suojaamiseen. Differentiaalinen yksityisyys ano-
nymisoi kayttajatiedot niin, ettd yksittaisten kayttajien tietoja ei voida tunnistaa analyysin
perusteella. Tdma mahdollistaa tietojen turvallisen analysoinnin ja jakamisen ilman, etta
kayttajien yksityisyys vaarantuu. Sosiaalisten median alustojen kontekstissa differentiaali-
nen yksityisyys voi estaa kadyttajatietojen vaarinkdyton ja vahentaa tarvetta manipuloiville

kaytanndille, joita kdytetadn tietojen laajamittaiseen keraamiseen.

Colesky, Hoepman ja Hillen (2016) esittavéat yksityisyyden suunnittelustrategiat, jotka voi-
daan integroida osaksi jarjestelmien kehitysprosessia. Naihin strategioihin kuuluvat esimer-
kiksi tiedon minimointi, pseudonymisointi ja kayttajaystavéllisten yksityisyysasetusten ke-
hittdminen. Tiedon minimoinnin periaate korostaa, etta vain valttdmattomat tiedot tulisi ke-
rata ja sdilyttdd. Tama ei ainoastaan vahenna tietojen vuotamisen riskid, vaan myds vahentéa

pimeiden kéaytantojen tarvetta.

Sosiaalisen median yksityisyyden hallinnan parantaminen teknologian avulla edellyttdd mo-
nipuolisten ja kayttajaystavallisten ratkaisujen kehittamistd. VPSN tarjoaa hajautetun ja tur-
vallisen alustan, joka poistaa tarpeen keskitettyyn tiedonkeruuseen. Differentiaalinen yksi-
tyisyys puolestaan tarjoaa tyOkalun tietojen suojaamiseen analyysivaiheessa, mika véhentéaa
manipulatiivisten kéytantdjen tarvetta. Yksityisyyden suunnittelustrategiat auttavat luomaan
jarjestelmid, jotka tukevat kayttdjan oikeuksia ja vahentavat pimeiden kéytantdjen vaikutuk-
sia. Ndiden ratkaisujen integrointi osaksi sosiaalisen median alustoja voi merkittavasti pa-

rantaa kéyttajien hallintaa omasta yksityisyydestdan ja vahentdd manipuloivan suunnittelun
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vaikutuksia. Innovatiiviset teknologiat ovat siten tarked osa yksityisyyden hallinnan tulevai-

suutta.

4.3.5 Yritysvastuullisuus ja eettiset kaytannot

Yrityksilla on myds suuri vastuu sosiaalisen median yksityisyyden hallinnan parantamisessa
ja pimeiden kaytantdjen torjumisessa. Eettisesti toimivat yritykset voivat edistéda kayttdjien
luottamusta ja tarjota lapindkyvid, manipuloimattomia ratkaisuja yksityisyydenhallintaan.
Tassa luvussa tarkastellaan yritysvastuullisuutta ja sidosryhmien huomioimista osana eetti-
sid kaytantoja.

Luguri ja Strahilevitz (2021) analysoivat pimeiden kédytantdjen vaikutuksia ja korostavat,
etta yritykset voivat aktiivisesti vaikuttaa niiden vahentdmiseen eettisilla toimintamalleilla.
Pimeat k&ytannot heikentdvat kayttajien kykyé tehda tietoisia valintoja ja voivat johtaa hei-
dan yksityisyytensa vaarantumiseen. Yritysten tulisi omaksua lapinédkyvampia ja kayttaja-
lahtdisempid kaytantoja, jotka asettavat kayttdjien tarpeet kaupallisten tavoitteiden edelle
(Luguri ja Strahilevitz, 2021). Yritykset voivat torjua pimeitd kaytantdja kehittamalla ja to-
teuttamalla kayttoliittymid, jotka mahdollistavat tietosuojan hallinnan intuitiivisesti ja rehel-
lisesti. Yritysvastuullisuus on keskeinen osa tét4 prosessia. Yritykset voivat saada kilpailue-
tua omaksumalla eettisid kdytantoja, jotka vastaavat kéayttajien kasvaviin tietosuojaa koske-

viin odotuksiin.

Sidosryhméteorian merkitys yritysvastuullisuuden ja eettisten kdytantojen kehittdmisessé on
suuri. Sidosryhmateoria korostaa, etté yrityksilla on vastuu paitsi osakkeenomistajille myos
muille sidosryhmille, kuten asiakkaille, tydntekijdille ja yhteiskunnalle (Fassin, 2009). Kun
yritykset ottavat huomioon kaikkien sidosryhmien tarpeet, ne voivat paremmin valttdd ma-
nipuloivia kdytantoja ja edistdd kayttajien yksityisyyttad. Sidosryhméteorian soveltaminen
ké&ytannossa voi tarkoittaa esimerkiksi lapindkyvien tietosuojakéytantojen kehittamisté ja
avoimen viestinnan yllapitamisté kayttajien kanssa. Manipuloivien kéytantdjen vélttdminen
ei ole vain eettisesti oikea toimintatapa, vaan se voi mygs vahvistaa yrityksen mainetta ja

lisata pitkaaikaista asiakasuskollisuutta (Fassin, 2009).

Yritysten vastuullisuus voidaan toteuttaa monella eri tavalla. N&it4 ovat esimerkiksi 1&-

pindkyvét kaytannot, kayttajakeskeisyys ja eettinen viestinta. Yritysten tulisi tarjota selkeité
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ja ymmarrettavia tietosuojakdytantdja, jotka eivat sisalla hdmadvia elementteja. Kayttoliit-
tymien suunnittelussa tulisi painottaa kéayttdjan hallinnan tunteen vahvistamista ja manipu-
loivien elementtien eliminointia. Yritykset voivat lisata kdyttajien luottamusta korostamalla
lapin&kyvéa ja rehellistd viestint&a tietosuojaan liittyvista kysymyksista. Yritysvastuullisuus
ja eettiset kdytannot ovat olennaisia pimeiden kéytantojen torjunnassa ja kayttéajien yksityi-
syyden suojelemisessa. Luguri ja Strahilevitz (2021) seké Fassin (2009) korostavat, etté yri-
tysten eettiset toimet voivat vahvistaa luottamusta ja lisata liiketoiminnan kestavyyttad. Kun
yritykset omaksuvat sidosryhmaéléhtoisen lahestymistavan ja torjuvat manipuloivia kaytan-

t0jd, ne voivat edistaa lapinakyvaa ja vastuullista digitaalista ympéristoa.
4.3.6 Taulukko

Seuraavaksi esitetddn taulukko, joka tiivistdd lukuun 4.3 siséltyvéat keskeiset ratkaisuehdo-
tukset ja niiden odotetut vaikutukset. Taulukko toimii visuaalisena yhteenvetona ja helpottaa
ymmartdmaan eri tapoja torjua pimeita kdytantoja. Se myods korostaa eri toimenpiteiden vai-
kutuksia seka kayttajien yksityisyyden hallintaan ettd sosiaalisen median alustojen luotetta-

vuuteen.

Taulukko 3 Ratkaisuehdotukset ja vaikutukset

RATKAISUEHDOTUKSET JA VAIKUTUKSET

Ratkaisukategoria Keskeiset toimenpiteet Odotetut vaikutukset

= GDPR:n suostumusmenettelyjen
Lainsaadanto selkeyttdminen
= DPIA:n kehittaminen

« Vahentda manipuloivia kéytantdja
« Lisad lapinakyvyytta

Kayttajalahtdinen « Yhsityisyyttd tukevat oletusasetukset « Parantaa kayttajakokemusta ja yksityisyyden
suunnittelu » Selkedt ja intuitiiviset kayttéliittymat hallintaa
Kayttéjien tietoisuuden « Visuaaliset tietosuojaviestit « Muttaa kayttdjid tunnistamaan ja vélttdmaan
lisa@minen = Kampanjat ja kéyttéjakoulutus pimeitd kaytantdja

« Virtuaaliset yksityiset sosiaaliverkot « Tarjoaa parempia teknologisia tydkaluja

Teknologiset innovaatiot
g « Differentiaalinen yksityisyys yksityisyyden hallintaan

« Lapindkyvat tietosuojakdytanndt

Yritysvastuullisuus
Y « Sidosryhmien tarpeiden huomiciminen

* Lisdd luottamusta Ja yrityksen mainetta
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Taulukon esittamaét ratkaisut tarjoavat kokonaisvaltaisen lahestymistavan pimeiden kaytan-
t0jen ongelman ratkaisemiseksi. Lainsaddannon kehitys, teknologiset innovaatiot ja yritys-
vastuullisuuden korostaminen voivat yhdessa luoda ympariston, jossa kayttajien oikeudet
ovat suojattuja ja luottamus digitaalisiin palveluihin vahvistuu. Lisaksi kédyttajien tietoisuu-
den lisdamiselld ja kayttajalahtoisella suunnittelulla on tarked rooli yksityisyyden paranta-

misessa.
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5 Keskustelu

Tassa luvussa tarkastellaan tutkimuksen tuloksia suhteessa aiempaan Kirjallisuuteen, analy-
soidaan niiden merkitysta seka pohditaan tyon rajoitteita ja eettisid, yhteiskunnallisia, talou-
dellisia ja teknologisia ulottuvuuksia. Tulokset osoittavat, ettd manipuloivat kaytannot hei-
kentavat yksityisyyden hallintaa ja luottamusta digitaalisiin palveluihin. Kuitenkin kayttaja-
lahtdiset ratkaisut, lainsaadannon kehittdminen ja teknologiset innovaatiot voivat tarjota te-

hokkaita keinoja naiden haitallisten vaikutusten vahentamiseksi.

5.1 Tulosten merkitys

Tutkimus toi esiin, kuinka pimeét kdytannot ohjaavat kayttdjia tekemadn paatoksia, jotka
eivét ole heidan todellisten aikomusten mukaisia. Tdma havainto vastaa aiempia tutkimuksia
kuten Gray et al. (2018) ja Wang et al. (2013), jotka osoittivat, manipuloivat kéayttoliittymét

voivat vahentéa yksityisyyden hallintaa ja lisaté tiedonkeruuta.

Tulokset tukevat myds Littin ja Hargittain (2016) nakemysté siita, ettd kayttajat hahmottavat
sosiaalisen median yleison puutteellisesti, mikd tekee heistd alttiimpia manipulaatiolle.
Tama korostaa, ettéd yksityisyysasetusten selkeys ja kayttdjan tietoisuuden lisdédminen ovat
keskeisia keinoja pimeiden kaytant6jen vaikutusten vahentdmiseksi.

Esimerkiksi oletusasetukset hyddyntavat tata rajallista hahmotuskykya ohjatakseen kayttéjia
jakamaan tietojaan laajemmin. Tama ilmid liittyy suoraan tutkimuskysymyksiin, joissa tar-
kasteltiin, miten manipuloivat k&ytannot vaikuttavat tiedonjakamiseen ja millaisia ratkaisuja

niiden vaikutusten lieventamiseksi voidaan kehittaa.

5.2 Tulosten suhde aiempiin tutkimuksiin

Tutkimus vahvistaa Wisniewski et al. (2015) havainnot, joiden mukaan yksityisyyden ja so-
siaalisen vuorovaikutuksen valilla on usein kompromissi. Monimutkaiset valintarakenteet ja

oletusasetukset asettavat kayttajat tilanteeseen, jossa yksityisyyden suojeleminen vaatii
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merkittdvad ponnistelua. Tamé tukee késitystd, ettd kayttoliittymien suunnittelussa tulisi

pyrkia tasapainottamaan kayttajaystavallisyys ja tietosuojan suojelun vaatimukset.

Samalla tulokset korostavat tarvetta ’privacy nudges” -ratkaisuille, joiden tarkoitus on oh-
jata kayttdjia paremmin heidéan etujaan vastaaviin paatoksiin (Wang et al., 2013). Privacy
mudges -késite viittaa menetelméén, jossa kayttdjia kannustetaan tekemaan yksityisyytta
suojaavia valintoja ilman, ettd heidéan valinnanvapauttaan rajoitetaan. Esimerkkeja téllaisista
ratkaisuista ovat selkeat suostumusikkunat, oletusarvoisesti yksityisyyttd tukevat asetukset
ja visuaaliset muistutukset tietosuoja-asetusten tarkistamisesta. Wang et al. (2013) osoitta-
vat, ettd ndma hienovaraiset ratkaisut voivat olla erityisen tehokkaita ohjaamaan kayttajia
tietoisempiin paatoksiin sosiaalisen median alustoilla. Néiden ratkaisujen kéyttéonotto voisi

auttaa véhentdméaan kayttajien huomaamattaan tekemien paatosten negatiivisia seurauksia.

5.3 Yhteiskunnalliset ja eettiset ulottuvuudet

Pimeat kaytannot herattdvat merkittavia eettisia ja yhteiskunnallisia kysymyksia. Martinin
ja Murphyn (2017) mukaan kayttéjien tietosuoja on yha merkittdvdmpi osa yritysten vas-

tuullisuutta, mika korostaa tarvetta lapinakyvyydelle ja kayttajalahtoisille toimintamalleille.

Tutkimuksen tulokset viittaavat siihen, ettd sosiaalisen median yritykset hyddyntavat kéayt-
tajien luottamusta kaupallisiin tarkoituksiin. Tama yleisesti heikentaa luottamusta digitaali-
seen ymparistoon. Yhteiskunnallisesti tarkasteltuna pimeat kéytannot lisdavét digitaalista
eriarvoisuutta. Ne, joilla on heikommat tekniset taidot tai rajalliset resurssit ymmaértaa kéyt-
toliittymien monimutkaisuutta, ovat alttiimpia manipulaatiolle. Tdma havainto vahvistaa
Wisniewskin et al. (2015) seké Littin ja Hargittain (2016) ndkemykset siitd, etta yksityisyys
ei jakaudu tasaisesti kayttajaryhmien valilla. Nain ollen on térked kehittadé helppokayttdisia,
selkeitd ja saavutettavia yksityisyystyokaluja, jotta kaikilla kayttajilla on mahdollisuus hal-

lita omaa tietosuojaansa.

5.4 Taloudelliset ja teknologiset ulottuvuudet

Taloudellisesta nakdkulmasta pimeét kaytannot voivat tarjota lyhyen aikavalin hyotyjé yri-
tyksille, mutta pitkélla aikavalilla ne heikentévat asiakasuskollisuutta ja yrityksen mainetta.
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Martinin ja Murphyn (2017) mukaan l&pinakyvat k&ytannot voivat tuottaa kilpailuetua ja

lisata kayttajien luottamusta, miké korostaa vastuullisen liiketoiminnan merkitysta.

Teknologiset innovaatiot, kuten virtuaaliset yksityiset sosiaaliverkot (VPSN) ja differentiaa-
linen yksityisyys, tarjoavat lupaavia ratkaisuja. Wang et al. (2013) korostavat, ettd ’privacy
nudges” -ratkaisujen ja intuitiivisten kayttoliittymien yhdistelma voi véhentda manipulaation
vaikutuksia ja parantaa kayttdjien kokemusta. Naiden ratkaisujen toteuttaminen edellyttaa
kuitenkin merkittavid investointeja seka kayttajakeskeistd suunnittelua, silla ilman riittavaa
kayttoonottostrategiaa niiden hyoty voi jaadda vahaiseksi.

5.5 Tutkimuksen rajoitteet

Tutkimus perustuu kirjallisuuskatsaukseen, miké voi rajoittaa tulosten sovellettavuutta kéy-
tdnnon konteksteissa. Vaikka tapausesimerkit, kuten Facebook ja Instagram, antavat arvo-
kasta tietoa pimeista kdytannoista, niiden perusteella ei voida tehda yleistyksia kaikista so-

siaalisen median alustoista.

Lisaksi kayttajien kokemukset manipulaatiosta voivat vaihdella merkittavasti teknologisen
osaamisen, arvojen ja digitaalisten taitojen mukaan. Tama asettaa haasteita tulosten yleistet-
tavyydelle ja korostaa tarvetta tarkastella ilmiota laajemmalla kayttdjaotannalla seké empii-
risten tutkimusten avulla. Erityisesti olisi hyodyllistd tutkia, miten erilaiset kayttajaryhmat
kokevat ja tunnistavat manipuloivia kayttoliittymératkaisuja. Naita kayttajaryhmié voivat
olla esimerkiksi eri ikdiset henkil6t, eri koulutustaustat omaavat kayttajat seka eri kulttuu-
reista tulevat ihmiset. Naiden ryhmien vélilla voi olla merkittavia eroja siind, kuinka helposti

he tunnistavat manipulaatiota ja miten se vaikuttaa heidan paatoksentekoonsa.

Toinen merkittava rajoite on empiirisen kayttajatutkimuksen puuttuminen. llman kéyttaja-
testausta tai kokeellista tutkimusta on vaikea arvioida, kuinka tehokkaita yksityisyytta tuke-
vat ratkaisut ovat kdytdnnossa ja kuinka kayttajat reagoivat niihin todellisissa kayttotilan-
teissa. Tama jattaa avoimeksi kysymyksen siitd, mitka toimenpiteet olisivat vaikuttavimpia

pimeiden kaytantdjen haittavaikutusten vahentamisessa.

Teknologian nopea kehitys vaikuttaa myds pimeisiin kdytantoihin. Esimerkiksi tekoélyn ja
kayttaytymisalgoritmien kéytté voi muuttaa manipulaation luonnetta ja tehokkuutta tulevai-

suudessa, mika tekee jatkuvasta tutkimuksesta valttdmatonta. Lisaksi Kirjallisuuskatsauksen
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painottaminen akateemisiin nakokulmiin voi jattaa kaytannon toteutuksen haasteet vahem-
maélle huomiolle. Jatkossa olisi tarkeda yhdistaa teoreettinen analyysi ja kdytannon sovelluk-
set, jotta voidaan kehittdd konkreettisia ja kéyttajakelpoisia ratkaisuja kayttajien yksityisyy-

den suojaamiseksi.
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6 Yhteenveto

Tassa tutkimuksessa analysoitiin sosiaalisen median alustojen pimeitd kéytantoja. Naiden
kaytantojen vaikutuksia yksityisyyden hallintaan tarkasteltiin systemaattisen Kirjallisuuskat-
sauksen avulla. P&&paino oli kayttajien tietosuojaan kohdistuvilla haasteilla seké ratkaisuilla,
joilla pimeiden kaytantdjen vaikutuksia voidaan vahentaa.

Sosiaalisen median yksityisyyden hallinta on yhd merkittavampi aihe, koska alustoilla kay-
tetyt manipuloivat ratkaisut heikentavat kayttdjien mahdollisuuksia tehda tietoisia paatoksia.
Tarve tunnistaa, ymmartaa ja torjua pimeitd kdytantoja on kasvanut digitaalisen viestinnan
jatietojen keruun lisdantyessa. Tutkimuksen tavoitteena oli vastata yhteiskunnallisiin ja tek-

nologisiin haasteisiin, jotka liittyvat yksityisyydensuojan turvaamiseen.

Tutkimus osoitti, ettd pimeéat kaytannot vaikuttavat kayttéjien yksityisyyteen monin tavoin,
kuten vahentamaélla hallinnan tunnetta, heikentdmalla luottamusta ja lisaédmalla riskia tieto-
jen vaarinkayttoon. Keskeisia kaytantdja olivat hamaavat valinnat, oletusasetukset ja moni-
mutkaiset valikkorakenteet. Tulokset tukevat aiempia havaintoja siitd, ettd manipuloivat
suunnitteluratkaisut ohjaavat kayttéjid jakamaan tietojaan vastoin heidan alkuperaisia aiko-

muksiaan.

Tulokset valottavat, miten pimeét k&ytannot vaikuttavat kdyttdjien yksityisyyden hallintaan
ja miten niitd voidaan torjua. Ratkaisuehdotukset, kuten kayttajalahtdinen suunnittelu, lain-
sédadannon vahvistaminen ja teknologiset innovaatiot, tarjoavat konkreettisia keinoja paran-
taa yksityisyydensuojaa. Tutkimus vastasi tutkimuskysymyksiin osoittamalla, miten pimeét
kaytannot vaikuttavat kayttajien valintoihin ja mit4 keinoja niiden vaikutusten vahentami-

seen voidaan hyodyntéa.

Tutkimuksen tuloksia voidaan kédyttaa suunnitellessa yksityisyytta tukevia kayttoliittymia ja
kehittamalla lainsdadant6d, kuten GDPR:n toimeenpanoa. Liséksi tuloksia voidaan hyédyn-
taa kayttajatietoisuuden lisddmisessa seka yritysvastuullisuuden kehittdmisessa. Tulevaisuu-
den tutkimus voisi keskittyd empiirisiin kayttajakokemuksiin ja teknologisten ratkaisujen,
kuten differentiaalisen yksityisyyden ja hajautettujen verkostojen, kdytdnnon toteutukseen.
Tama tutkimus tarjoaa perustan seké akateemisille ettd kdytannon toimenpiteille parantaa
yksityisyyden hallintaa ja lisata luottamusta digitaalisiin palveluihin.



36

Lahteet

Arola, N. (2023) Privary paradox - ristiriita digitaalisella aikakaudella. Available at:
https://www.nitro.fi/matkapaivakirja/privacy-paradox-ristiriita-digitaalisella-aikakaudella
(Accessed: 8 November 2024).

Barth, S. and De Jong, M.D.T. (2017) ‘The privacy paradox — Investigating discrepancies
between expressed privacy concerns and actual online behavior — A systematic literature
review’, Telematics and Informatics, 34(7), pp. 1038-1058. Available at:
https://doi.org/10.1016/j.tele.2017.04.013.

Binns, R. (2017) ‘Data protection impact assessments: a meta-regulatory approach’, Inter-
national Data Privacy Law, 7(1), pp. 22-35. Available at:
https://doi.org/10.1093/idpl/ipw027.

Bosch, C. et al. (2016) ‘Tales from the Dark Side: Privacy Dark Strategies and Privacy
Dark Patterns’, Proceedings on Privacy Enhancing Technologies, 2016(4), pp. 237-254.
Available at: https://doi.org/10.1515/popets-2016-0038.

Brignull, H. et al. (2023) ‘Types of deceptive pattern’. Available at: https://www.decep-
tive.design/types.

Colesky, M., Hoepman, J.-H. and Hillen, C. (2016) ‘A Critical Analysis of Privacy Design
Strategies’, in 2016 IEEE Security and Privacy Workshops (SPW). 2016 IEEE Security and
Privacy Workshops (SPW), pp. 33-40. Available at: https://doi.org/10.1109/SPW.2016.23.

Conti, M., Hasani, A. and Crispo, B. (2013) ‘Virtual private social networks and a face-
book implementation’, ACM Transactions on the Web, 7(3), pp. 1-31. Available at:
https://doi.org/10.1145/2516633.2516636.

DeVito, M.A., Birnholtz, J. and Hancock, J.T. (2017) ‘Platforms, People, and Perception:
Using Affordances to Understand Self-Presentation on Social Media’, in Proceedings of
the 2017 ACM Conference on Computer Supported Cooperative Work and Social Compu-
ting. CSCW ’17: Computer Supported Cooperative Work and Social Computing, Portland
Oregon USA: ACM, pp. 740-754. Available at: https://doi.org/10.1145/2998181.2998192.

Ebert, N., Ackermann, K.A. and Scheppler, B. (2021) ‘Bolder is Better: Raising User
Awareness through Salient and Concise Privacy Notices’, in Proceedings of the 2021 CHI
Conference on Human Factors in Computing Systems. CHI '21: CHI Conference on Hu-
man Factors in Computing Systems, Yokohama Japan: ACM, pp. 1-12. Available at:
https://doi.org/10.1145/3411764.3445516.

Fassin, Y. (2009) ‘The Stakeholder Model Refined’, Journal of Business Ethics, 84(1), pp.
113-135. Available at: https://doi.org/10.1007/s10551-008-9677-4.

Gray, C.M. et al. (2018) ‘The Dark (Patterns) Side of UX Design’, in Proceedings of the
2018 CHI Conference on Human Factors in Computing Systems. CHI ’18: CHI



37

Conference on Human Factors in Computing Systems, Montreal QC Canada: ACM, pp. 1-
14. Available at: https://doi.org/10.1145/3173574.3174108.

Jiang, H. et al. (2023) ‘Applications of Differential Privacy in Social Network Analysis: A
Survey’, IEEE Transactions on Knowledge and Data Engineering, 35(1), pp. 108-127.
Available at: https://doi.org/10.1109/TKDE.2021.3073062.

Lakshmanan, R. (2024) ‘E.U. Court Limits Meta’s Use of Personal Facebook Data for Tar-
geted Ads’. Available at: https://thehackernews.com/2024/10/eu-court-limits-metas-use-of-
personal.html.

Litt, E. and Hargittai, E. (2016) ‘The Imagined Audience on Social Network Sites’, Social
Media + Society, 2(1), pp. 1-12. Available at: https://doi.org/10.1177/2056305116633482.

Luguri, J. and Strahilevitz, L.J. (2021) ‘Shining a Light on Dark Patterns’, Journal of Legal
Analysis, 13(1), pp. 43-109. Available at: https://doi.org/10.1093/jla/laaa006.

Luo, X. et al. (2010) ‘Examining multi-dimensional trust and multi-faceted risk in initial
acceptance of emerging technologies: An empirical study of mobile banking services’, De-
cision Support Systems, 49(2), pp. 222—-234. Available at:
https://doi.org/10.1016/j.dss.2010.02.008.

Martin, K.D. and Murphy, P.E. (2017) ‘The role of data privacy in marketing’, Journal of
the Academy of Marketing Science, 45(2), pp. 135-155. Available at:
https://doi.org/10.1007/s11747-016-0495-4.

Mathur, A. et al. (2019) ‘Dark Patterns at Scale: Findings from a Crawl of 11K Shopping
Websites’, Proceedings of the ACM on Human-Computer Interaction, 3(CSCW), pp. 1-32.
Available at: https://doi.org/10.1145/3359183.

Mazumdar, S. and Bhue, S. (2022) Responsible Design Part 10 of 14: Privacy Zuckering,
Think Design. Available at: https://think.design/blog/responsible-design-part-10-of-14-pri-
vacy-zuckering/ (Accessed: 12 November 2024).

Morrison, S. (2021) ‘Dark patterns, the tricks websites use to make you say yes, ex-
plained’. Available at: https://www.vox.com/recode/22351108/dark-patterns-ui-web-de-
sign-privacy.

Nouwens, M. et al. (2020) ‘Dark Patterns after the GDPR: Scraping Consent Pop-ups and
Demonstrating their Influence’, in Proceedings of the 2020 CHI Conference on Human
Factors in Computing Systems. CHI '20: CHI Conference on Human Factors in Compu-
ting Systems, Honolulu HI USA: ACM, pp. 1-13. Available at:
https://doi.org/10.1145/3313831.3376321.

Obar, J.A. and Oeldorf-Hirsch, A. (2020) ‘The biggest lie on the Internet: ignoring the pri-
vacy policies and terms of service policies of social networking services’, Information,
Communication & Society, 23(1), pp. 128-147. Available at:
https://doi.org/10.1080/1369118X.2018.1486870.



38

Petersen, K. et al. (2008) ‘Systematic Mapping Studies in Software Engineering’, in. 12th
International Conference on Evaluation and Assessment in Software Engineering (EASE).
Available at: https://doi.org/10.14236/ewic/EASE2008.8.

Porter, K. (2023) ‘Common Privacy Dark Patterns and Ways to Improve Digital Trust’.
Available at: https://www.isaca.org/resources/news-and-trends/isaca-now-blog/2023/com-
mon-privacy-dark-patterns-and-ways-to-improve-digital-trust.

Stutzman, F., Gross, R. and Acquisti, A. (2013) ‘Silent Listeners: The Evolution of Privacy
and Disclosure on Facebook’, Journal of Privacy and Confidentiality, 4(2). Available at:
https://doi.org/10.29012/jpc.v4i2.620.

Tikkinen-Piri, C., Rohunen, A. and Markkula, J. (2018) ‘EU General Data Protection Reg-
ulation: Changes and implications for personal data collecting companies’, Computer Law
& Security Review, 34(1), pp. 134-153. Available at:
https://doi.org/10.1016/j.clsr.2017.05.015.

Utz, C. et al. (2019) ‘(Un)informed Consent: Studying GDPR Consent Notices in the
Field’, in Proceedings of the 2019 ACM SIGSAC Conference on Computer and Communi-
cations Security. CCS ’19: 2019 ACM SIGSAC Conference on Computer and Communica-
tions Security, London United Kingdom: ACM, pp. 973-990. Available at:
https://doi.org/10.1145/3319535.3354212.

Waldman, A.E. (2020) ‘Cognitive biases, dark patterns, and the “privacy paradox™’, Cur-
rent Opinion in Psychology, 31, pp. 105-109. Available at:
https://doi.org/10.1016/j.copsyc.2019.08.025.

Wang, Y. et al. (2013) ‘Privacy nudges for social media: an exploratory Facebook study’,
in Proceedings of the 22nd International Conference on World Wide Web. WiWw °13:
22nd International World Wide Web Conference, Rio de Janeiro Brazil: ACM, pp. 763—
770. Available at: https://doi.org/10.1145/2487788.2488038.

Wisniewski, P. et al. (2015) ‘Facebook apps and tagging: The trade-off between personal
privacy and engaging with friends’, Journal of the Association for Information Science &
Technology, 66(9), pp. 1883-1896. Available at: https://doi.org/10.1002/asi.23299.



