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Sosiaalisen median yksityisyyden hallinta ja pimeät käytännöt ovat herättäneet kasvavaa 

huolta käyttäjien tietosuojan näkökulmasta. Tässä työssä tutkitaan, miten sosiaalisen median 

alustat, erityisesti Facebook ja Instagram, hyödyntävät pimeitä käytäntöjä ja millä tavoin ne 

vaikuttavat käyttäjien yksityisyyden hallintaan. Lisäksi työssä analysoidaan ratkaisuja, joilla 

näiden käytäntöjen vaikutuksia voidaan vähentää. 

Tutkimuksessa tunnistettiin yleisimpiä pimeitä käytäntöjä, kuten monimutkaiset valikkora-

kenteet, hämäävät valinnat ja oletusasetukset. Nämä kaikki ohjaavat käyttäjiä tekemään va-

lintoja vastoin heidän etujaan. Kirjallisuuskatsauksen tuloksena esitetään konkreettisia rat-

kaisuehdotuksia, kuten käyttäjälähtöistä käyttöliittymäsuunnittelua, tietosuojalainsäädännön 

kehittämistä ja teknologisia innovaatioita, kuten differentiaalista yksityisyyttä. Tulokset 

osoittavat, että pimeät käytännöt vähentävät käyttäjien hallinnan tunnetta ja luottamusta. 

Ratkaisuehdotukset voivat parantaa yksityisyyden hallintaa merkittävästi. 

Tutkimuksen rajoitteena on aineiston painottuminen kirjallisuuteen ja tapausesimerkkeihin, 

mikä rajoittaa tulosten yleistettävyyttä. Tämä työ tarjoaa kuitenkin perustan jatkotutkimuk-

selle ja konkreettisia suosituksia yksityisyyttä tukevien ratkaisujen kehittämiseksi. 
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Privacy management on social media platforms and dark patterns have raised significant 

concerns regarding user data protection. This thesis examines how social media platforms, 

particularly Facebook and Instagram, utilize dark patterns and how these affect users’ ability 

to manage their privacy. Additionally, it evaluates potential solutions to mitigate the impact 

of these practices. 

The study identifies common dark patterns, such as complex menu structures, misleading 

choices, and default settings. These steer users toward decisions that may not align with their 

intentions. Through a systematic literature review, the thesis presents concrete solutions, 

including user-centered interface design, improvements in data protection legislation, and 

technological innovations such as differential privacy. The findings demonstrate that while 

dark patterns diminish users’ sense of control and trust, proposed strategies can significantly 

enhance privacy management. 

A limitation of this study is its reliance on literature and case examples, which may restrict 

the generalizability of its findings. However, this work provides a foundation for further 

research and practical recommendations for developing privacy-supportive solutions. 
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1  Johdanto 

Sosiaalisen median yksityisyyden hallinta on monimutkainen ilmiö. Se kietoutuu yhteen 

alustojen kaupallisten tavoitteiden ja käyttäjien oikeuksien kanssa. Yksityisyyden suojaami-

nen digitaalisessa ympäristössä vaatii jatkuvaa tutkimusta, sillä manipuloivat käyttöliittymä-

ratkaisut kehittyvät nopeasti teknologian mukana. 

1.1  Tausta 

Viimeisen vuosikymmenen aikana sosiaalisen median käyttö on lisääntynyt merkittävästi. 

Tämä on nostanut esiin tarpeen kiinnittää huomioita sosiaalisen median yksityisyyden hal-

lintaan ja manipuloiviin käyttöliittymäratkaisuihin, jotka vaikuttavat käyttäjien valintoihin 

digitaalisessa ympäristössä. Käyttäjillä on monia työkaluja, joilla pystyy vaikuttamaan 

omaan yksityisyyteen sosiaalisessa mediassa. Yksityisyyden hallintatyökalut antavat käyt-

täjille mahdollisuuden hallita, kuinka heidän tietojansa kerätään ja jaetaan. Kuitenkin useat 

sosiaalisen median alustat käyttävät manipulatiivisia käyttöliittymäratkaisuja, joita kutsu-

taan dark pattern -malleiksi eli pimeiksi käytännöiksi (Morrison, 2021). Nämä käytännöt 

helposti houkuttelevat käyttäjiä jakamaan enemmän tietoa kuin he haluaisivat. Lisäksi tämä 

kannustaa tilien linkittämiseen muihin palveluihin, vaikka se ei olisi käyttäjän edun mu-

kaista. 

Tässä työssä tarkastellaan sosiaalisen median alustojen yksityisyyden hallintaa ja siihen liit-

tyviä manipuloivia käyttöliittymäratkaisuja, joita kutsutaan pimeiksi käytännöiksi. Pimeät 

käytännöt tarkoittavat suunnitteluratkaisuja, jotka ohjaavat käyttäjää tekemään valintoja vas-

toin hänen alkuperäistä aikomustaan (Brignull et al., 2023). Esimerkiksi Facebook ja In-

stagram käyttävät usein monimutkaisia valikkorakenteita, jotka tekevät yksityisyysasetusten 

löytämisestä haastavaa. Lisäksi alustoilla esiintyvät harhaanjohtavat viestit voivat edistää 

tietojen laajempaa jakamista houkuttelemalla käyttäjiä levittämään sisältöä. Tämä johtaa 

usein siihen, että käyttäjät eivät ole enää täysin tietoisia siitä, kuinka heidän tietojaan käyte-

tään. Pimeiden käytäntöjen tutkiminen ja tunnistaminen on tärkeää, jotta käyttäjillä on pa-

remmat mahdollisuudet hallita omaa yksityisyyttään sosiaalisessa mediassa. 
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Sosiaalisen median alustoilla vietetty aika kasvaa jatkuvasti, mikä vahvistaa niiden asemaa 

henkilökohtaisten tietojen kerääjinä ja käsittelijöinä. Tämä tekee käyttäjien tietosuojasta 

sekä yksityisyydestä yhä merkittävämmän kysymyksen. Useat sosiaalisen median yritykset, 

kuten Meta, keräävät ja kaupallistavat käyttäjätietoja mainostarkoituksiin. Meta painostaa 

käyttäjiä jakamaan tietojaan hyödyntämällä esimerkiksi monimutkaisia yksityisyysasetuk-

sia, jotka suosivat tiedon jakamista oletusarvoisesti, ja tekemällä tietojen rajoittamisen mo-

nimutkaiseksi (Lakshmanan, 2024). Tällaiset käytännöt näkyvät esimerkiksi suostumusik-

kunoissa, joissa käyttäjien on aktiivisesti kieltäydyttävä tietojen jakamisesta, kun oletuksena 

on tiedonkeruun hyväksyminen. Lakshmanan (2024) mukaan Meta käyttää usein käyttäjien 

psykologisia taipumuksia, kuten kiireen tunnetta tai oletusasetusten hyväksyntää, painos-

taakseen käyttäjiä jakamaan tietojaan. Pimeät käytännöt, eli manipuloivat käyttöliittymärat-

kaisut, voivat huomaamatta johdattaa käyttäjät jakamaan enemmän tietoa itsestään kuin he 

haluaisivat. Tämä lisää riskiä, että käyttäjien tietoja käytetään tavoilla, joista he eivät ole 

täysin tietoisia. Pimeät käytänteet saattavat piilottaa tärkeitä asetuksia, joka tekee yksityi-

syyden hallinnasta vaikeaa (Porter, 2023). 

1.2  Tavoitteet ja rajaus 

Tämän työn tavoitteena on tutkia, miten sosiaalisen median alustat, erityisesti Facebook ja 

Instagram, käyttävät pimeitä käytäntöjä ja miten nämä vaikuttavat käyttäjien yksityisyyden 

hallintaan. Työssä keskitytään analysoimaan pimeiden käytäntöjen yleisimpiä ilmenemis-

muotoja, kuten yksityisyysasetusten monimutkaisuutta ja tiedon jakamisen suosimista. Li-

säksi tarkastellaan ratkaisuja näiden käytäntöjen vaikutusten vähentämiseksi. 

Facebook ja Instagram valikoituivat tarkastelun kohteiksi niiden suosion ja käyttäjäkunnan 

monimuotoisuuden vuoksi. Facebookin käyttäjät edustavat usein vanhempia ikäryhmiä, kun 

taas Instagram tavoittaa erityisesti nuorempia käyttäjiä. Näiden alustojen avulla saadaan kat-

tava käsitys siitä, miten pimeät käytännöt vaikuttavat erilaisiin käyttäjäryhmiin ja heidän 

yksityisyyden hallintaansa. 

Työn tutkimuskysymykset, joihin vastataan:Tu 

1) Miten sosiaalisen median alustat käyttävät pimeitä käytäntöjä kannustaakseen käyt-

täjiä jakamaan enemmän tietoja kuin he muuten tekisivät? 
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2) Miten sosiaalisen median yksityisyysasetukset ja pimeät käytännöt vaikuttavat käyt-

täjien tietojen jakamiseen? 

3) Mitä keinoja sosiaalisen median alustat voivat hyödyntää pimeiden käytäntöjen vai-

kutusten vähentämiseksi ja käyttäjien yksityisyyden suojaamiseksi? 

1.3  Työn rakenne 

Tämä tutkimus jakautuu kuuteen lukuun, jotka käsittelevät sosiaalisen median yksityisyyden 

hallintaa ja pimeitä käytäntöjä. Ensimmäisessä luvussa esitellään tutkimuksen aihe, tausta, 

tavoitteet ja rajaus. Toisessa luvussa tarkastellaan aiempaa kirjallisuutta ja tutkimuksia pi-

meiden käytäntöjen vaikutuksista käyttäjien yksityisyyteen sekä esitellään ratkaisuja niiden 

haittojen lieventämiseksi. Kolmas luku kuvaa tutkimuksen toteutustavan, joka perustuu sys-

temaattiseen kirjallisuuskatsaukseen. Lisäksi se esittelee käytetyt tiedonkeruumenetelmät ja 

niiden luotettavuuden. Neljäs luku kartoittaa kirjallisuuskatsauksen tuloksia ja jakaa ne kol-

meen pääteemaan. Nämä ovat pimeiden käytäntöjen ilmenemismuodot, niiden vaikutukset 

käyttäjiin ja ehdotetut ratkaisut. Viidennessä luvussa käydään keskustelua tuloksista suh-

teessa aiempaan kirjallisuuteen ja pohditaan niiden yhteiskunnallisia, eettisiä, taloudellisia 

ja teknologisia ulottuvuuksia. Lisäksi käsitellään tutkimuksen rajoitteet. Kuudes luku ko-

koaa yhteen tutkimuksen keskeiset havainnot. 
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2  Kirjallisuuskatsaus ja ratkaisumenetelmät 

Sosiaalisen median yksityisyyden hallinta nousee jatkuvasti yhä tärkeämmäksi aiheeksi, kun 

sosiaalisen median alustoista on tullut kiinteä osa ihmisten päivittäistä elämää. Yksityisyy-

densuoja, tietojen keruu ja manipuloivat käyttöliittymäratkaisut, eli pimeät käytännöt, ovat 

herättäneet yhteiskunnassa laajaa huolta.  

Pimeät käytännöt ovat käyttöliittymän erilaisia suunnitteluratkaisuja, jotka ohjaavat käyttä-

jiä tekemään ennalta harkittuja valintoja. Nämä valinnat saattavat poiketa käyttäjien alkupe-

räisistä aikomuksista. Tällaiset ratkaisut voivat asettaa käyttäjät haavoittuvaan asemaan.  

Tämä luku tarkastelee yksityisyyden hallinnan nykytilaa ja siihen liittyviä haasteita sekä 

esittelee tutkimuksen pohjalta kehitettyjä ratkaisumenetelmiä, joiden avulla pimeiden käy-

täntöjen vaikutusta voidaan vähentää. 

2.1  Kirjallisuuskatsaus 

Sosiaalisen median yksityisyyden hallinta on merkittävä yhteiskunnallinen kysymys, erityi-

sesti pimeiden käytäntöjen vuoksi. Pimeät käytännöt ohjaavat käyttäjiä luopumaan yksityi-

syydestään tahtomattaan. Näiden käytäntöjen suunnitteluelementit pyrkivät manipulatiivisin 

keinoin vaikuttamaan käyttäjien valintoihin alustan omien etujen mukaisesti (Brignull et al., 

2023). Tällaiset käytännöt voivat tarkoittaa esimerkiksi yksityisyysasetusten piilottamista 

monimutkaisten valikkorakenteiden taakse tai asetusten harhaanjohtavaa esittämistä. Tutki-

mukset osoittavat, että sosiaalisen median yksityisyyskäytännöt ja pimeät käytännöt ovat 

tiiviisti kietoutuneet toisiinsa. Näiden vaikutus käyttäjien yksityisyyteen on merkittävä. Pi-

meät käytännöt ovatkin saaneet merkittävää huomiota sosiaalisen median ja digitaalisten 

palveluiden tutkimuksessa. 

Gray et al. (2018) tutkivat pimeitä käytäntöjä sosiaalisen median alustojen käyttöliittymissä 

artikkelissaan ”The Dark (Patterns) Side of UX Design”. He luokittelivat nämä käytännöt 

eri tyyppeihin, kuten harhaanjohtaviin ilmoituksiin ja käyttöliittymän piilovalikoihin, jotka 

vaikeuttavat yksityisyysasetusten hallintaa. Artikkelin mukaan monet yritykset hyödyntävät 

näitä käytäntöjä kasvattaakseen käyttäjätietojen keräämistä, mikä heikentää käyttäjien 
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valinnanvapautta ja yksityisyyttä (Gray et al., 2018). Pimeiden käytäntöjen tarkoituksena on 

ohjata käyttäjiä tekemään valintoja, jotka poikkeavat heidän alkuperäisistä aikomuksistaan. 

Esimerkiksi tietosuoja-asetusten monimutkaiset valikkorakenteet estävät käyttäjiä helposti 

hallitsemasta yksityisyysasetuksiaan. 

Bösch et al. (2016) tarkastelevat artikkelissaan ”Tales from the Dark Side: Privacy Dark 

Strategies and Privacy Dark Patterns” erityisesti sellaisia sosiaalisen median käytäntöjä, 

joissa käyttäjiä houkutellaan jakamaan enemmän tietoja kuin he alun perin aikoivat. Heidän 

tutkimuksensa mukaan tietosuoja-asetukset voivat olla tarkoituksella piilotettuja, jolloin 

käyttäjät joutuvat tekemään valintoja puutteellisen tiedon perusteella. Tutkimus nostaa esiin 

myös sen, kuinka GDPR eli Euroopan unionin yleinen tietosuoja-asetus on tehnyt pimeistä 

käytännöistä entistä näkyvämpiä. Samalla GDPR on kuitenkin luonut uusia pimeiden käy-

täntöjen muotoja. Näissä käytännöissä esimerkiksi asetukset esitetään käyttäjille tietoisesti 

hankalasti ymmärrettävällä tavalla. Tämä manipulatiivinen malli vaikuttaa suoraan siihen, 

kuinka paljon käyttäjät tietojaan jakavat, vaikka he eivät tätä tiedosta (Bösch et al., 2016).  

Luguri ja Strahilevitz (2021) tutkivat artikkelissaan ”Shining a light on dark patterns” pi-

meiden käytäntöjen vaikutuksia käyttäjien yksityisyysvalintoihin. Heidän tutkimuksensa 

osoittaa, että jopa käyttäjät, jotka pyrkivät tietoisesti suojaamaan yksityisyyttään, voivat jou-

tua näiden käytäntöjen harhaanjohtamiksi. Tämä tarkoittaa, että manipuloivat käyttöliittymät 

voivat hämärtää heidän kykyään tehdä tietoisia valintoja. Tutkimus tuo esiin, että pimeät 

käytännöt hyödyntävät usein inhimillisiä psykologisia taipumuksia, kuten päätöksenteon 

vaikeutta tai monimutkaisuutta. Näillä keinoilla käyttäjät saadaan hyväksymään tietojen ja-

kamisen ehdot nopeammin ilman tarkempaa perehtymistä. Tämä johtaa tilanteisiin, joissa 

käyttäjät hyväksyvät tiedonkeruun, vaikka he eivät täysin ymmärrä sen seurauksia tai tar-

koitusta (Luguri ja Strahilevitz, 2021). 

Utz et al. (2019) analysoivat GDPR:n mukaisia suostumusilmoituksia tutkimuksessaan 

“Uninformes Consent: Studying GDPR Consent Notices in the Field”. He havaitsivat, että 

tietosuojasäädöksistä huolimatta monet palvelut esittävät tietosuojailmoitukset harhaanjoh-

tavasti tai vaikeaselkoisesti. Tämä johtaa siihen, että käyttäjät eivät ymmärrä kaikkia tieto-

suojavalintojensa vaikutuksia. Näiden ilmoitusten monimutkaisuus ja tietojen jakamisen 

painostaminen asettavat käyttäjät tilanteeseen, jossa he hyväksyvät tietojen keräämisen tie-

dostamattaan ja tahtomattaan. Tämä ilmiö on erityisen yleinen sosiaalisen median alustojen 
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käyttöliittymissä, joissa käyttäjien yksityisyyttä hallitaan pimeiden käytäntöjen keinoin (Utz 

et al., 2019). 

2.2  Ratkaisumenetelmät 

Pimeiden käytäntöjen vaikutusta sosiaalisen median yksityisyyden hallinnassa voidaan vä-

hentää erilaisin ratkaisumenetelmin. Näitä menetelmiä on kehitetty erityisesti lainsäädännön 

keinoin sekä parantamalla käyttöliittymien käyttäjäystävällisyyttä. Lainsäädännöllä pyritään 

asettamaan rajoituksia pimeille käytännöille, kun taas käyttäjäystävällinen käyttöliittymä-

suunnittelu tukee selkeyttä ja helpottaa yksityisyysasetusten hallintaa. 

Gray et al. (2018) esittävät, että yksi tehokkaimmista tavoista parantaa käyttäjien yksityi-

syyden hallintaa on käyttöliittymäsuunnittelu. Se antaa käyttäjille selkeämmän ja helpom-

man pääsyn yksityisyysasetuksiin. Tämä parantaa käyttäjien mahdollisuutta tehdä tietoisia 

päätöksiä omista tietosuoja-asetuksistaan ilman manipulatiivisia tai harhaanjohtavia ele-

menttejä. Käyttäjäkeskeinen suunnittelu auttaa minimoimaan käyttöliittymän pimeitä käy-

täntöjä ja varmistaa, että asetusten vaikutukset ovat ymmärrettävissä. 

Bösch et al. (2016) puolestaan ehdottavat lainsäädännöllisiä muutoksia, jotka asettavat tiu-

kempia vaatimuksia käyttöliittymän läpinäkyvyydelle ja yksityisyysasetusten selkeydelle. 

Tutkimuksen mukaan digitaalisten palvelujen tarjoajat tulisi velvoittaa tarjoamaan käyttä-

jille mahdollisuuden valita yksityisyysasetukset ilman piilotettuja tai monimutkaisia vali-

koita. Lisäksi heidän mukaansa on tarpeen kehittää käyttöliittymästandardeja, jotka estävät 

pimeiden käytäntöjen käytön. Näiden standardien avulla käyttäjät voisivat hallita tietosuo-

jaansa entistä tehokkaammin.  

Luguri ja Strahilevitz (2019) ehdottavat psykologisesti tietoisempia ratkaisuja, jotka keskit-

tyvät käyttäjien kognitiivisten prosessien huomioimiseen suunnittelussa. Heidän mukaansa 

käyttöliittymien tulisi tarjota käyttäjille selkeästi hahmoteltuja tietosuojavalintoja, jotka ei-

vät perustu kiireeseen tai monimutkaisiin valintatilanteisiin. Tämä antaisi käyttäjille realis-

tisemmat mahdollisuudet arvioida tietosuojan vaikutuksia päätöksenteossaan ja auttaa heitä 

välttämään manipulaation. 

Utz et al. (2019) painottavat GDPR:n toimeenpanossa sitä, miten tietosuojailmoitukset esi-

tetään käyttäjille. Käyttäjien tulisi saada tietoa tietosuojavalinnoistaan ymmärrettävällä ja 
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läpinäkyvällä tavalla. Tämä edustaa käyttäjien tietoisia päätöksiö ja voi lisätä heidän luotta-

mustaan digitaalisiin palveluihin. 

Pimeiden käytäntöjen vaikutusta sosiaalisen median alustoilla voidaan vähentää lainsäädän-

nön, käyttöliittymäsuunnittelun ja psykologisesti tietoisempien ratkaisujen avulla. Käyttä-

jäystävällisyys, läpinäkyvyys ja helppokäyttöisyys ovat keskeisiä tavoitteita, joiden avulla 

käyttäjien yksityisyyttä voidaan suojata paremmin ja heidän luottamustaan digitaalisiin pal-

veluihin vahvistaa. Näiden ratkaisujen onnistunut toteuttaminen voi vähentää merkittävästi 

pimeiden käytäntöjen haitallisia vaikutuksia. 
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3  Tutkimusmenetelmä 

Tässä luvussa kuvataan tutkimuksen toteutuksessa käytetyt menetelmät ja vaiheet. Tutkimus 

on toteutettu systemaattisena kirjallisuuskatsauksena. Tutkimuksen tavoitteena on analy-

soida sosiaalisen median yksityisyyden hallintaan liittyviä pimeitä käytäntöjä ja niiden vai-

kutuksia. Systemaattinen kirjallisuuskatsaus on valittu lähestymistavaksi, koska se tarjoaa 

perustellun ja kattavan tavan analysoida olemassa olevaa tutkimuskirjallisuutta. 

3.1  Tutkimusmenetelmän valinta 

Tutkimuksen tavoitteena on koota ja analysoida aiempaa tutkimusta, joka käsittelee pimeitä 

käytäntöjä ja niiden vaikutuksia sosiaalisen median yksityisyyden hallintaan. Pimeät käy-

tännöt ovat viime vuosina herättäneet yhä enemmän huomiota, mutta niiden juuret ulottuvat 

kauas verkkopalveluiden käytön alkuvaiheisiin. Koska pimeät käytännöt ovat ajankohtainen 

ja nopeasti kehittyvä ilmiö, kirjallisuuskatsauksen avulla voidaan koota tuoretta tietoa ai-

heesta. 

Systemaattisen kirjallisuuskatsauksen avulla voidaan tunnistaa keskeiset teemat, tutki-

musaukot ja ratkaisut, jotka liittyvät pimeiden käytäntöjen ilmentymiin ja niiden vaikutusten 

vähentämiseen. Katsauksessa vertaillaan kirjallisuutta, joka käsittelee ilmiön keskeisiä osa-

alueita, kuten yksityisyyden hallintaa, manipuloivia käyttöliittymäsuunnitteluratkaisuja ja 

näiden vaikutuksia käyttäjiin. Tavoitteena on luoda laaja kokonaiskuva pimeiden käytäntö-

jen roolista yksityisyyden hallinnassa ja niiden vaikutuksista sosiaalisen median käyttäjiin.  

3.1.1  Systemaattisen kirjallisuuskatsauksen periaatteet 

Systemaattisen kirjallisuuskatsaus on menetelmä, joka perustuu tarkkaan määriteltyyn pro-

sessiin aineiston keruussa, valinnassa ja analysoinnissa. Sen tavoitteena on tarjota kattava ja 

perusteltu kuva tutkimusalueesta sekä tunnistaa tutkimusaukkoja ja yleisiä teemoja. Petersen 

et al. (2008) kuvaavat systemaattisen kirjallisuuskatsauksen prosessin vaiheiksi 
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tutkimuskysymysten määrittelyn, hakustrategian suunnittelun, aineiston seulonnan ja ana-

lyysin. Tämä prosessi mahdollistaa tutkimusaiheen laaja-alaisen ja objektiivisen tarkastelun. 

Petersenin mukaan systemaattisen kirjallisuuskatsauksen keskeisiä etuja ovat sen kyky vä-

hentää tutkimusharhaa ja parantaa analyysin läpinäkyvyyttä. Hän korostaa myös, että kirjal-

lisuuskatsauksessa on tärkeää käyttää selkeitä sisään- ja ulosrajauskriteerejä sekä dokumen-

toida kaikki vaiheet huolellisesti. Näin voidaan varmistaa menetelmän luotettavuus ja tois-

tettavuus. 

3.2  Tutkimusprosessin vaiheet 

Lähdemateriaalin kerääminen on tutkimusprosessin keskeinen osa. Tutkimuksessa käytetään 

pääosin LUT Primoa ja Google Scholaria, jotka tarjoavat laajan pääsyn luotettaviin akatee-

misiin julkaisuihin. Sopivien lähteiden etsinnässä käytettiin huolellisesti valittuja hakusa-

noja, jotka auttoivat kohdentamaan tiedonhakua. Koska aihe on kansainvälinen, lähteiden 

kielenä on pääosin englanti. 

Systemaattisen kirjallisuuskatsauksen toteutuksessa noudatettiin selkää ja vaiheistettua pro-

sessia, joka pohjautuu Petersen et al. (2008) esittämään malliin. Tämän mallin mukaisesti 

prosessi sisältää tutkimuskysymysten määrittelyn, aineiston hakemisen ja tulosten analy-

soinnin. Prosessi on suunniteltu tukemaan tutkimuskysymysten johdonmukaista käsittelyä 

ja tarjoamaan kattava ja luotettava pohja johtopäätöksille. Alla oleva kuvio havainnollistaa 

systemaattisen kirjallisuuskatsauksen vaiheet. 

Kuva 1 Prosessin vaiheet (Petersen et al., 2008) 
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Tämä prosessi mahdollistaa tieteellisesti perustellun aineiston keräämisen ja analyysin, mikä 

vähentää tutkimusharhan riskiä ja parantaa tutkimuksen luotettavuutta. Kuvassa esitetyt vai-

heet auttavat systemaattisen kirjallisuuskatsauksen toteuttajia organisoimaan tiedonhakua ja 

analysointia tehokkaasti. Tässä tutkimuksessa kyseiset vaiheet on sovellettu tarkasti aineis-

ton valinnan ja analysoinnin yhteydessä, mikä vahvistaa johtopäätösten perustaa. 

3.2.1  Tiedonhakuprosessi 

Tiedonhaku perustui tarkasti määriteltyihin hakusanoihin ja niiden yhdistelmiin. Hakupro-

sessissa käytettyjä avainsanoja olivat muun muassa: 

- Dark Patterns / Manipulative UX Design 

- Privacy Management in Social Media 

- Consent Design / Privacy Nudges 

- Algorithmic Manipulation / Default Settings in Privacy 

Hakutulokset rajattiin otsikoiden ja abstraktien perusteella. Valitut lähteet analysoitiin tar-

kemmin ja niiden sisältöä arvioitiin luotettavuuden ja merkityksellisyyden perusteella. Lo-

pulliseen analyysiin valikoitui tutkimuksia, jotka käsittelivät erityisesti pimeiden käytäntö-

jen vaikutuksia yksityisyyteen sekä käyttäjien kokemuksiin sosiaalisessa mediassa. 

Hakuprosessissa käytettiin monipuolisesti eri tietokantoja ja hakuportaaleja. Näin varmistet-

tiin kattava lähdeaineisto, joka edustaa laajasti sekä akateemista että käytännön näkökulmaa. 

Alla oleva taulukko esittää tiedonhakutulokset lähdekanavien, käytettyjen hakutermien ja 

hyväksyttyjen lähteiden määrän mukaan. 

Taulukko 1 Tietokannoittain toteutettujen tiedonhakujen tulokset 

Tietokanta / Lähde Hakutermit Hyväksytty / Kokonaismäärä 

Google Scholar dark patterns, privacy paradox 2 / 16 

ACM Digital Library dark patterns, user behavior 8 / 27 

IEEE Xplore privacy design, social media 2 / 13 

Elsevier privacy policies, data protection 4 / 18 

ProQuest data privacy, GDPR compliance 3 / 9 
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EBSCO privacy user experience, social 

media privacy 

2 / 7 

Nettilähteet privacy patterns, user awareness 5 / 8 

Taylor & Francis privacy policies, social network 

behaviors 

1 / 3 

Oxford Academic dark patterns, user manipulation 1 / 2 

Yhteensä  28 / 103 

 

Taulukko tarjoaa kattavan yleiskuvan tiedonhakuprosessin tuloksista ja auttaa ymmärtä-

mään, miten tiedonhaku kohdentui eri tietokantoihin ja aihealueisiin. 

3.3  Tutkimuslähteiden etsintä 

Tutkimuslähteiden etsintä keskittyi pääosin englanninkielisiin aineistoihin, sillä suomenkie-

lisiä lähteitä on tarjolla vain rajallisesti. LUT Primo ja Google Scholar täydensivät toisiaan 

tiedonhaussa, sillä ne tarjoavat pääsyn erilaisiin tietokantoihin ja lähteisiin. Hakuprosessin 

aikana käytettiin systemaattista lähestymistapaa, jossa hakutuloksia rajattiin otsikoiden ja 

abstraktien perusteella ja vain relevantit julkaisut otettiin mukaan. Lähteet, jotka eivät vas-

tanneet tutkimuskysymyksiä, jätettiin pois. Sopivat lähteet tallennettiin ja luokiteltiin tutki-

muksen eri osa-alueisiin, kuten pimeiden käytäntöjen ilmenemismuodot ja vaikutukset. Läh-

teiden valintojen jälkeen niitä analysoitiin perusteellisesti, jotta niiden pohjalta voitiin muo-

dostaa kattava näkemys tutkimusaiheesta.  

3.4  Menetelmien luotettavuus ja rajoitteet 

Systemaattisen kirjallisuuskatsauksen luotettavuutta varmistettiin hakuprosessin dokumen-

toinnilla ja kriittisellä arvioinnilla. Kaikki hakuvaiheet ja -kriteerit dokumentoitiin tarkasti 

ja valitut lähteet arvioitiin systemaattisesti luotettavuuden ja merkityksellisyyden perus-

teella. Kuitenkin tutkimuksessa oli joitain rajoitteita. Esimerkiksi hakutermien ja tietokanto-

jen valinta saattaa rajata tutkimuksen kattavuutta sekä poissulkukriteerit voivat johtaa siihen, 

että osa epäsuorasti relevantista tutkimuksesta jää huomioimatta. 
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4  Kirjallisuuskatsauksen tulosten kartoitus 

Tässä luvussa esitetään kirjallisuuskatsauksen tulokset, jotka perustuvat systemaattisesti va-

littuihin ja analysoituihin lähteisiin. Tulokset on jaettu keskeisiin teemoihin, jotka kuvaavat 

pimeiden käytäntöjen ilmenemistä, niiden vaikutuksia käyttäjien yksityisyyden hallintaan 

sekä ratkaisuja, joita kirjallisuudessa on ehdotettu näiden käytäntöjen haitallisten vaikutus-

ten vähentämiseksi. 

Alla oleva taulukko esittää systemaattisen kartan lähteistä, jotka on jaoteltu keskeisiin tee-

moihin ja tutkimusnäkökulmiin. Kartoitus antaa kokonaisvaltaisen kuvan pimeiden käytän-

töjen ilmenemisestä, niiden vaikutuksista sekä kirjallisuudessa esitetyistä ratkaisuista. 

Taulukko 2 Systemaattinen kartta 

Tutkimusnäkökulma Pimeiden käytäntöjen ilme-

nemismuodot 

Pimeiden käytäntöjen vai-

kutukset käyttäjiin 

Ratkaisuehdotukset 

Hämäävät valinnat Mathur et al. (2019) 

Brignull et al. (2023) 

Oeldorf-Hirsch (2020) 

Luo et al. (2019) 

Mazumdar & Bhue (2022) 

Mathur et al. (2019) 

Bösch et al. (2016) 

Gray et al. (2018) 

Oletusasetukset Luguri & Strahilevitz (2021) 

Mazumdar & Bhue (2022) 

Waldman (2020) 

Mazumdar & Bhue (2022) 

Waldman (2020) 

Tikkinen-Piri et al. 

(2018) 

Binns (2017) 

Colesky et al. 

(2016) 

Piilotetut valikot Stutzman et al. (2013) 

Nouwens et al. (2020) 

Stutzman et al. (2013) 

Utz et al. (2019) 

Gray et al. (2018) 

Jiang et al. (2023) 

Colesky et al. 

(2016) 

Yksityisyyden para-

doksi 

Barth & De Jong (2017) 

Arola (2023) 

Waldman (2020) 

Barth & De Jong (2017) 

Arola (2023) 

Waldman (2020) 

Luguri & Strahile-

vitz (2021) 

Fassin (2009) 

Conti et al. (2013) 

Hallinnan tunteen 

heikkeneminen 

Luo et al. (2010) 

Mazumdar & Bhue (2022) 

Stutzman et al. (2013) 

Luo et al. (2010) 

Mazumdar & Bhue (2022) 

Stutzman et al. (2013) 

Mathur et al. (2019) 

Bösch et al. (2016) 

Tikkinen-Piri et al. 

(2018) 
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Luottamuksen vähe-

neminen 

Waldman (2020) 

Luguri & Strahilevitz (2021) 

Mazumdar & Bhue (2022) 

Waldman (2020) 

Luguri & Strahilevitz 

(2021) 

Mazumdar & Bhue (2022) 

Fassin (2009) 

Gray et al. (2018) 

Bösch et al (2016) 

Altistuminen tietojen 

väärinkäytölle 

Gray et al. (2018) 

DeVito et al. (2017) 

Utz et al. (2019) 

Gray et al. (2018) 

DeVito et al. (2017) 

Utz et al. (2019) 

Jiang et al. (2023) 

Colesky et al. 

(2016) 

Tikkinen-Piri et al. 

(2018) 

 

4.1  Pimeiden käytäntöjen ilmenemismuodot 

Pimeät käytännöt ilmenevät sosiaalisen median alustoilla useilla eri tavoilla. Ne vaikuttavat 

käyttäjien yksityisyyteen ohjaamalla heidän valintojaan huomaamattomasti manipuloivien 

suunnitteluratkaisujen kautta. Kirjallisuuskatsauksen perusteella keskeisimmät pimeiden 

käytäntöjen muodot ovat hämäävät valinnat, oletusasetukset ja piilotetut valikot. Näiden il-

menemismuotojen ymmärtäminen on keskeistä, jotta niiden haitallisia vaikutuksia voidaan 

vähentää. Näitä käytäntöjä yhdistää pyrkimys lisätä käyttäjien tiedonkeruuta samalla rajoit-

taen heidän mahdollisuuksiaan tehdä tietoisia päätöksiä 

4.1.1  Hämäävät valinnat 

Hämäävät valinnat ovat yksi yleisimmistä pimeiden käytäntöjen muodoista. Ne ovat suun-

nitteluratkaisuja, joissa käyttäjiä johdatellaan harhaan vaihtoehtojen esitystavalla tai sana-

muodoilla. Esimerkiksi suostumusikkunoissa tietojen jakamista korostetaan visuaalisesti 

houkuttelevammalla tavalla, kun taas yksityisyyttä tukevat valinnat piilotetaan vähemmän 

näkyviin tai merkitään epäselvästi (Mathur et al., 2019). Tämä johtaa usein siihen, että käyt-

täjät valitsevat tietojen jakamisen ymmärtämättä täysin, mitä se tarkoittaa.  

Brignull et al. (2023) luokittelevat nämä valinnat osaksi ”deceptive patterns” -kategoriaa, 

jossa painikkeiden harhaanjohtava muotoilu tai kiireen tunnetta luovat viestit pakottavat 

käyttäjän tekemään päätöksiä nopeasti. Näitä käytäntöjä hyödynnetään erityisesti tilanteissa, 
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joissa käyttäjien kognitiivinen kuormitus on korkea ja he eivät ehdi arvioida kaikkia vaihto-

ehtoja perusteellisesti. 

Hämäävät valinnat ovat erityisen tehokkaita, koska ne hyödyntävät käyttäjien taipumusta 

valita nopein ja helpoimmin saavutettavissa oleva vaihtoehto. Näiden ratkaisujen ongelmal-

lisuus piilee siinä, että ne eivät ainoastaan vähennä käyttäjien hallintaa yksityisyydestään, 

vaan myös heikentävät heidän luottamustaan digitaalisiin palveluihin pitkällä aikavälillä 

(Obar ja Oeldorf-Hirsch, 2020). 

4.1.2  Oletusasetukset 

Oletusasetukset ovat yksi tehokkaimmista tavoista ohjata käyttäjiä luopumaan yksityisyy-

destään. Nämä asetukset on suunniteltu suosimaan tiedonkeruuta. Alustat valitsevat usein 

oletuksena tietojen jakamisen sallivat asetukset, jollin käyttäjät joutuvat itse aktiivisesti 

muuttamaan asetuksia rajoittaakseen tietojen käyttöä (Luguri ja Strahilevitz, 2021).  

Mazumdar ja Bhue (2022) kuvaavat tätä ilmiötä ”privacy zuckering” -käsitteen kautta, jossa 

käyttäjät hyväksyvät oletusarvot tietämättä niiden vaikutuksia. Esimerkiksi Instagramin yk-

sityisyysasetukset sisältävät oletuksia, jotka suosivat tilin julkisuutta. Käyttäjän täytyy erik-

seen navigoida useiden valikkojen läpi tehdäkseen tilistään yksityisen. Tämä vahvistaa tie-

don jakamisen kulttuuria ilman käyttäjän tietoista suostumusta. 

Oletusasetusten voima perustuu siihen, että monet käyttäjät olettavat alustojen valitsevan 

heidän puolestaan yksityisyyttä kunnioittavia vaihtoehtoja. Tämä asettaa erityisen vastuulli-

suuden painon alustoille, jotka kuitenkin usein hyödyntävät tätä luottamusta taloudellisiin 

tarkoituksiin (Waldman, 2020). 

4.1.3  Piilotetut valikot ja monimutkaiset asetusrakenteet 

Piilotetut valikot ja monimutkaiset asetusrakenteet ovat erityisen haitallisia, koska ne tekevät 

yksityisyyden hallinnasta haastavaa. Stutzman, Gross ja Acquisti (2013) osoittavat, että mo-

nimutkaiset valikkorakenteet vähentävät käyttäjien hallintaa omista tiedoistaan ja altistavat 

heidät valintaväsymykselle. Tämä voi johtaa siihen, että käyttäjät hyväksyvät asetukset 

muuttamatta niitä. Tämä strategia on erityisen yleinen Facebookin ja Instagramin kaltaisilla 
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alustoilla, joissa tärkeät yksityisyysasetukset on usein piilotettu useiden valikoiden taakse 

(Lakshmanan, 2024). Tällaiset käytännöt luovat esteitä, jotka vähentävät käyttäjien mahdol-

lisuuksia tehdä tietoisia päätöksiä. 

Kyseiset rakenteet voivat johtaa tilanteisiin, jossa käyttäjät hyväksyvät asetukset muutta-

matta niitä, koska niiden muuttaminen koetaan liian työlääksi. Tämä manipulatiivinen lähes-

tymistapa rajoittaa käyttäjien mahdollisuuksia tehdä tietoisia ja aktiivisia päätöksiä tietosuo-

jastaan (Nouwens et al., 2020). 

4.1.4  Yksityisyyden paradoksi ja sen yhteys pimeisiin käytäntöihin 

Yksityisyyden paradoksi kuvaa käyttäjien ristiriitaista käyttäytymistä yksityisyyden hallin-

nassa, vaikka käyttäjät ilmaisevat huolensa yksityisyydestään. Käyttäjien toiminta sosiaali-

sen median alustoilla ei aina heijasta näitä huolia. Barth ja De Jong (2017) kuvaavat tätä 

ilmiötä systemaattisesti ja liittävät sen käyttäjien tiedon puutteeseen, alustan manipuloiviin 

käytäntöihin sekä käyttäjien kognitiivisiin rajoitteisiin. 

Arola (2023) korostaa, että yksityisyyden paradoksi on erityisen ilmeinen sosiaalisen median 

alustoilla, joissa käyttäjät jakavat henkilökohtaisia tietojaan ymmärtämättä täysin tämän seu-

rauksia. Tämä ilmiö ei kuitenkaan ole pelkästään käyttäjien vastuulla, sillä alustoilla käytetyt 

pimeät käytännöt hyödyntävät juuri näitä käyttäjien tiedon ja ymmärryksen puutteita (Wald-

man, 2020). Yksityisyyden paradoksin ymmärtäminen on tärkeää, sillä se paljastaa, kuinka 

käyttäjien käyttäytyminen ja heidän ilmaisemansa huolenaiheet voivat olla merkittävässä 

ristiriidassa. Tämä ilmiö antaa myös viitteitä siitä, kuinka manipulatiiviset suunnitteluratkai-

sut voivat heikentää yksityisyyden hallintaa laajemmin. 

4.2  Pimeiden käytäntöjen vaikutukset käyttäjiin 

Pimeät käytännöt vaikuttavat käyttäjiin monella tasolla. Erityisesti ne heikentävät käyttäjien 

mahdollisuuksia hallita yksityisyyttään. Kirjallisuuskatsauksen perusteella keskeisimmät 

vaikutukset voidaan jakaa hallinnan tunteen heikkenemiseen, luottamuksen vähenemiseen 

ja altistumiseen tietojen väärin käytölle. Näiden vaikutusten ymmärtäminen on olennaista, 

sillä ne heikentävät sekä käyttäjäkokemusta että yksityisyyden suojaa sosiaalisessa medi-

assa. 
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4.2.1  Hallinnan tunteen heikkeneminen 

Hallinnan tunne on keskeinen tekijä käyttäjäkokemuksessa ja yksityisyyden hallinnassa. Pi-

meät käytännöt, kuten monimutkaiset yksityisyysasetukset ja manipuloivat suostumusikku-

nat, vähentävät käyttäjien mahdollisuuksia tehdä tietoon perustuvia päätöksiä (Stutzman, 

Gross and Acquisti, 2013). Luo et al. (2010) korostavat, että teknologioiden hyväksyntä riip-

puu käyttäjän kokemuksesta hallita niitä. Pimeät käytännöt rikkovat tämän hallinnan tun-

teen, mikä voi johtaa turhautumiseen ja epävarmuuteen. 

Esimerkiksi oletusasetukset ohjaavat käyttäjiä hyväksymään tiedon jakamisen vaivattomuu-

den vuoksi. Tämä heikentää heidän kokemustaan valinnanvapaudesta ja lisää riippuvuutta 

alustojen tarjoamiin valmiisiin ratkaisuihin (Mazumdar and Bhue, 2022). Nämä käytännöt 

voivat saada käyttäjän tuntemaan, että heillä ei ole riittäviä mahdollisuuksia vaikuttaa siihen, 

miten heidän tietojaan käytetään. 

4.2.2  Luottamuksen väheneminen 

Monimutkaiset ja epäselvät yksityisyysasetukset heikentävät käyttäjien luottamusta sosiaa-

lisen median alustoihin. Waldman (2020) osoittaa, että pimeät käytännöt hyödyntävät kog-

nitiivisia harhoja, jotka vaikeuttavat käyttäjien ymmärrystä yksityisyysasetusten vaikutuk-

sista. Tämä voi johtaa siihen, että käyttäjät kokevat alustan toimintamallit epäeettisiksi, mikä 

vähentää heidän halukkuuttaan sitoutua alustaan pitkällä aikavälillä. 

Luguri ja Strahilevitz (2021) toteavat, että manipuloivat suunnitteluratkaisut, kuten hämää-

vät valinnat ja piilotetut valikot, voivat saada käyttäjät kyseenalaistamaan alustojen eettisyy-

den. Kun käyttäjät huomaavat, että heidän tietojaan on kerätty ilman heidän tietoista suostu-

mustaan, he kokevat tämän usein häiritsevänä. Tämä voi herättää epäluottamusta alustoja 

kohtaan. Tällöin käyttäjien luottamus alustojen eettisyyteen ja tietosuojaan heikkenee mer-

kittävästi. Tämä luottamuspula ei ainoastaan heikennä käyttäjäkokemusta, vaan voi myös 

vaikuttaa alustojen maineeseen ja käyttäjäuskollisuuteen. 
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4.2.3  Altistuminen tietojen väärinkäytölle 

Pimeät käytännöt lisäävät käyttäjien alttiutta tietojen väärinkäytölle. Esimerkiksi oletus-

asetusten ja monimutkaisten valikkorakenteiden yhdistelmä voi johtaa siihen, että käyttäjien 

henkilökohtaisia tietoja jaetaan kolmansille osapuolille ilman käyttäjien selkeää suostumusta 

(Gray et al., 2018). Tämä lisää riskiä, että tietoja käytetään kaupallisiin tai muihin tarkoituk-

siin, jotka eivät ole käyttäjän tiedossa. 

DeVito, Birnholtz ja Hancock (2017) osoittavat, että sosiaalisen median alustat, kuten Face-

book, hyödyntävät käyttäjätietojaan luodakseen yksityiskohtaisia käyttäjäprofiileja. Näitä 

profiileja voidaan käyttää kohdennetussa mainonnassa, mutta ne voivat myös altistaa käyt-

täjät syrjinnälle tai väärinkäytölle, kuten epätoivottavalle markkinoinnille tai identiteettivar-

kauksille. 

Utz et al. (2019) analysoivat GDPR:n mukaisten suostumusilmoitusten vaikutuksia ja ha-

vaitsivat, että monissa tapauksissa ilmoitukset suunnitellaan hämärtämään käyttäjän käsi-

tystä tietosuojan merkityksestä. Tämä lisää käyttäjien alttiutta hyväksyä asetuksia, jotka ei-

vät ole heidän etujensa mukaisia, mikä voi johtaa vakaviin yksityisyydensuojaongelmiin. 

4.3  Ratkaisuehdotukset 

Pimeiden käytäntöjen vaikutusten vähentämiseksi sosiaalisen median alustoilla tarvitaan 

monipuolisia ja kokonaisvaltaisia ratkaisuja. Tässä luvussa esitetään viisi keskeistä lähesty-

mistapaa pimeiden käytäntöjen vaikutusten vähentämiseksi kirjallisuuskatsauksen perus-

teella. Nämä lähestymistavat ovat lainsäädännön vahvistaminen, käyttäjälähtöinen suunnit-

telu, käyttäjien tietoisuuden lisääminen, teknologiset innovaatiot ja yritysvastuullisuus. 

Näillä toimilla voidaan parantaa yksityisyyden hallintaa ja vähentää manipulatiivisten käy-

täntöjen haittoja. 

4.3.1  Lainsäädännön vahvistaminen 

Lainsäädäntö tarjoaa keskeisen välineen pimeiden käytäntöjen torjumiseksi ja yksityisyyden 

hallinnan parantamiseksi sosiaalisen median alustoilla. Erityisesti EU:n yleinen tietosuoja-
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asetus (GDPR) on ollut merkittävä askel käyttäjien oikeuksien vahvistamisessa ja yritysten 

velvoitteiden selkeyttämisessä. Tässä osiossa tarkastellaan GDPR:n vaikutuksia, vaikutus-

arvioinnin (DPIA) merkitystä sekä lainsäädännön kehitystarpeita pimeiden käytäntöjen tor-

jumiseksi. 

EU:n yleinen tietosuoja-asetus toi mukanaan merkittäviä muutoksia yritysten tietosuojakäy-

täntöihin ja henkilökohtaisen datan käsittelyyn. Tikkinen-Piri, Rohunen ja Markkula (2018) 

korostavat, että GDPR on pakottanut yritykset ottamaan käyttöön läpinäkyviä käytäntöjä ja 

lisäämään käyttäjien osallistumista päätöksiin heidän tietojensa käsittelystä. Asetus sisältää 

erityisesti oikeuden tietojen poistamiseen, suostumuksen merkityksen korostamisen sekä 

velvoitteen tarjota käyttäjille helposti ymmärrettäviä tietosuoja-asetuksia. Vaikka GDPR on 

edistänyt tietosuojaa, sen toimeenpano on paljastanut myös haasteita. Monimutkaiset suos-

tumusmenettelyt ja manipulatiiviset suostumusikkunat ovat edelleen yleisiä ja ne vaikeutta-

vat käyttäjien tietoista päätöksentekoa. Waldman (2020) huomauttaa, että GDPR:n vaati-

musten täyttämisessä on usein keskitytty mahdollisuuksiin, eikä aina huomioida käyttäjien 

kognitiivisia rajoitteita tai pimeiden käytäntöjen vaikutuksia. 

Data Protection Impact Assessment (DPIA) on GDPR:n keskeinen työkalu, joka velvoittaa 

yrityksiä arvioimaan tietojenkäsittelytoimiensa vaikutuksia käyttäjien yksityisyyteen. Binns 

(2017) korostaa, että DPIA edustaa metaregulatiivista lähestymistapaa, jossa yritykset otta-

vat vastuuta tietosuojariskien tunnistamisesta ja vähentämisestä. Tämä tarjoaa mahdollisuu-

den tunnistaa ja torjua pimeitä käytäntöjä jo suunnitteluvaiheessa. DPIA:n tehokkuus riippuu 

kuitenkin sen huolellisesta toteutuksesta. Jos vaikutusten arviointi jää pintapuoliseksi tai 

muodolliseksi, pimeiden käytäntöjen tunnistaminen voi jäädä puutteelliseksi. Waldman 

(2020) esittää, että DPIA:n ohjeistuksia tulisi kehittää niin, että ne ottavat huomioon mani-

puloivien käyttöliittymäratkaisujen vaikutukset. 

Vaikka GDPR on edistänyt yksityisyyttä ja rajoittanut joitakin pimeitä käytäntöjä, silti lisä-

toimia tarvitaan. Esimerkiksi käyttäjäystävällisten ja läpinäkyvien suostumusmenettelyjen 

edistäminen vaatii lainsäädäntöön tarkennuksia.  Lainsäätäjien tulisi ottaa huomioon käyttä-

jien kognitiiviset taipumukset ja suunnata sääntelyä niin, että se estää näiden taipumusten 

hyväksikäytön (Waldman, 2020). Lisäksi lainsäädännössä tulisi painottaa yritysten velvoit-

teita tehdä tietosuojasta mahdollisimman helppokäyttöistä ja intuitiivista (Tikkinen-Piri, 

Rohunen ja Markkula, 2018). Tämä voisi tarkoittaa tiukempia vaatimuksia 
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käyttöliittymäsuunnittelulle ja tarkempaa valvontaa, jotta pimeitä käytäntöjä ei voitaisi käyt-

tää tietosuojan kiertämiseen. 

Lainsäädäntö, erityisesti GDPR, tarjoaa tehokkaita välineitä yksityisyyden suojaamiseen ja 

pimeiden käytäntöjen torjumiseen. Vaikka nykyiset säädökset ovat vahvistaneet käyttäjien 

oikeuksia, ne kaipaavat edelleen kehitystä. Näiden avulla manipuloivia käyttöliittymäratkai-

suja voidaan tehokkaasti estää. DPIA on keskeinen työkalu pimeiden käytäntöjen eh-

käisyssä, mutta sen käyttöön liittyy haasteita, jotka vaativat huomiota. Jatkossa lainsäädän-

nön tulisi painottaa entistä enemmän käyttäjäystävällisyyttä ja manipulaation torjuntaa.  

4.3.2  Käyttäjälähtöinen käyttöliittymäsuunnittelu 

Käyttöliittymäsuunnittelulla on merkittävä vaikutus siihen, miten käyttäjät voivat hallita yk-

sityisyyttään ja välttää pimeitä käytäntöjä. Käyttäjälähtöinen suunnittelu keskittyy tekemään 

yksityisyysasetuksista selkeitä, helposti saavutettavia ja ymmärrettäviä. Tämä osio tarkaste-

lee, kuinka pimeät käytännöt ilmenevät käyttöliittymissä ja millaisia ratkaisuja suunnittelun 

avulla voidaan tarjota. 

Gray et al. (2018) analysoivat pimeiden käytäntöjen esiintymistä käyttöliittymissä ja esittä-

vät, että nämä käytännöt suunnitellaan tarkoituksellisesti käyttäjän hämäämiseksi. Esimer-

kiksi monimutkaiset valikkorakenteet, harhaanjohtavat painikkeet ja oletusasetusten mani-

pulointi ohjaavat käyttäjiä jakamaan tietojaan vastoin heidän aikomustaan. Käyttäjälähtöi-

nen suunnittelu pyrkii vastustamaan näitä manipulatiivisia elementtejä tarjoamalla selkeitä 

vaihtoehtoja, jotka helpottavat yksityisyysasetusten hallintaa. Mathur et al. (2019) korosta-

vat käyttäjälähtöisen suunnittelun merkitystä pimeiden käytäntöjen vaikutusten vähentämi-

sessä. Tärkeimpiä suunnitteluperiaatteita ovat vaihtoehtojen yksinkertaisuus, selkeät valin-

tavaihtoehdot ja visuaalinen johdonmukaisuus. Esimerkiksi selkeästi merkityt painikkeet, 

jotka eivät johda harhaan, ja yksityisyysasetusten helppo saavutettavuus voivat vähentää pi-

meiden käytäntöjen kielteisiä vaikutuksia. Tämä lähestymistapa lisää käyttäjien luottamusta 

ja hallinnan tunnetta.  

Bösch et al. (2016) ehdottavat suunnitteluperiaatteita, jotka keskittyvät yksityisyyden edis-

tämiseen ja pimeiden käytäntöjen torjumiseen. Näihin periaatteisiin kuuluvat läpinäkyvyys, 

valinnan vapaus sekä yksinkertaisuus. Käyttäjien tulisi pystyä ymmärtämään helposti, miten 
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heidän tietojaan käsitellään. Tämä voidaan saavuttaa selkeillä ja yksityiskohtaisilla tietosuo-

jailmoituksilla. Käyttöliittymän tulisi tarjota todellisia ja tasapainoisia vaihtoehtoja, jotka 

eivät painosta käyttäjää tietojen jakamiseen. Esimerkiksi oletusasetukset voivat tukea yksi-

tyisyyttä sen sijaan, että ne rohkaisevat tietojen jakamiseen. Monimutkaisten valikkoraken-

teiden ja harhaanjohtavien vaihtoehtojen sijaan yksityisyysasetusten tulisi olla helposti löy-

dettävissä ja ymmärrettävissä. 

Käyttäjälähtöinen käyttöliittymäsuunnittelu ei pelkästään vähennä pimeiden käytäntöjen 

vaikutuksia, vaan myös parantaa käyttäjäkokemusta. Selkeät ja intuitiiviset käyttöliittymät 

lisäävät käyttäjien luottamusta ja sitoutumista alustaan (Gray et al., 2018). Käyttäjälähtöinen 

suunnittelu voi myös vähentää kognitiivista kuormitusta, joka usein liittyy monimutkaisten 

yksityisyysasetusten käsittelyyn (Mathur et al., 2019). Käyttäjälähtöinen käyttöliittymä-

suunnittelu tarjoaa tehokkaita keinoja pimeiden käytäntöjen torjumiseksi ja yksityisyyden 

parantamiseksi. Tärkeimmät ratkaisut ovat läpinäkyvyys, valinnan vapaus ja yksinkertai-

suus, jotka auttavat käyttäjiä hallitsemaan tietosuojaansa paremmin. Suunnittelulla voidaan 

merkittävästi vähentää manipulaation riskejä ja lisätä käyttäjien luottamusta sosiaalisen me-

dian alustoihin. 

4.3.3  Käyttäjien tietoisuuden lisääminen 

Käyttäjien tietoisuuden lisääminen on keskeinen keino pimeiden käytäntöjen torjunnassa ja 

heidän valmiuksiensa vahvistamisessa yksityisyyden hallintaan. Tietoisuuden parantaminen 

auttaa käyttäjiä tunnistamaan manipuloivia käyttöliittymäratkaisuja ja tekemään tietoisem-

pia päätöksiä henkilökohtaisten tietojensa jakamisesta. 

Monimutkaiset ja epäselvät käyttöliittymät voivat hämärtää käyttäjien käsitystä yksityisyy-

destään (Utz et al., 2019). Suunnitteluratkaisut, jotka asettavat yksityisyyttä koskevat vaih-

toehdot selkeästi esille, lisäävät tietoisuutta. Esimerkiksi informatiiviset ja käyttäjäystäväl-

liset ilmoitukset voivat merkittävästi parantaa käyttäjien ymmärrystä. Tällaiset ilmoitukset 

kertovat yksinkertaisella kielellä, mitä tietoja kerätään. Lisäksi ne selittävät selkeästi, miksi 

tiedot kerätään, mikä auttaa käyttäjiä hahmottamaan toimintaympäristönsä paremmin. Tämä 

vähentää kognitiivista kuormitusta ja kannustaa käyttäjiä tarkistamaan asetuksiaan. 
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Ebert, Ackermann ja Scheppler (2021) korostavat selkeiden, visuaalisesti korostettujen il-

moitusten merkitystä käyttäjätietoisuuden lisäämisessä. Selkeät ja huomiota herättävät tie-

tosuojaviestit, kuten värikoodatut tai kuvakkeilla varustetut ilmoitukset, parantavat käyttä-

jien kykyä ymmärtää heidän tietojensa käsittelyyn liittyvät riskit ja vaihtoehdot. Esimerkiksi 

yksinkertainen, ytimekäs teksti yhdistettynä selkeään visuaaliseen muotoiluun voi auttaa 

käyttäjiä hahmottamaan tilanteen nopeasti ja vähentämään epävarmuutta. 

Käyttäjien tietoisuuden lisääminen ei rajoitu vain käyttöliittymiin, vaan myös koulutus ja 

tiedottaminen ovat tärkeitä. Tietoisuuden lisäämiseen voi sisältyä käyttäjäohjeiden tarjoami-

nen, jotka selittävät yksityisyydenhallintatyökalujen käyttöä ja opastavat tunnistamaan pi-

meitä käytäntöjä. Käyttäjäkoulutus voi olla tehokasta erityisesti sosiaalisen median konteks-

tissa, jossa käyttäjät usein alistuvat manipuloiville valintarakenteille (Nouwens et al., 2020). 

On olemassa monia käytännön toimenpiteitä tietoisuuden lisäämiseksi. Näitä ovat esimer-

kiksi tietosuojaohjeiden esittäminen visuaalisesti, interaktiiviset oppaat sekä kampanjointi ja 

informaatio. Käyttäjille voidaan tarjota graafisia ohjeita, jotka selittävät, miten yksityisyys-

asetuksia voi hallita. Esimerkiksi sovelluksiin sisäänrakennetut oppaat ovat tärkeitä ja ha-

vainnollistavat yksityisyydenhallinnan tärkeyttä ja toimintaperiaatteita. Kampanjat, jotka 

keskittyvät pimeiden käytäntöjen tunnistamiseen ja yksityisyyden merkityksen korostami-

seen, voivat lisätä yleistä tietoisuutta. 

Käyttäjien tietoisuuden lisääminen on kriittinen osa yksityisyydenhallinnan parantamista ja 

pimeiden käytäntöjen vaikutusten vähentämistä. Käyttöliittymäsuunnittelun ja koulutuksen 

yhdistelmä voi vahvistaa käyttäjien ymmärrystä ja valmiuksia hallita yksityisyyttään sosiaa-

lisen median alustoilla. Visuaalisesti korostetut ja ytimekkäät ratkaisut sekä käyttäjäkeskei-

nen tiedottaminen edistävät tietoisuuden kasvua ja käyttäjien mahdollisuuksia tehdä tietoisia 

valintoja. 

4.3.4  Teknologiset innovaatiot 

Teknologiset ratkaisut ovat myös avainasemassa sosiaalisen median yksityisyyden hallinnan 

kehittämisessä ja pimeiden käytäntöjen vaikutusten torjunnassa. Teknologian avulla voidaan 

tarjota käyttäjille parempia työkaluja oman tietosuojansa hallintaan ja vähentää manipu-

loivien käyttöliittymäratkaisujen tehokkuutta. Tämän luvun teknologiset ratkaisut, kuten vir-

tuaaliset yksityiset sosiaaliverkot (VPSN), differentiaalinen yksityisyys ja yksityisyyden 
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huomioiminen suunnittelustrategioissa, ovat erityisen merkityksellisiä käsiteltäessä pimei-

den käytäntöjen ongelmia. 

Virtuaaliset yksityiset sosiaaliverkot tarjoavat innovatiivisen lähestymistavan, jolla käyttäjät 

voivat hallita ja suojata yksityisyyttään ilman riippuvuutta keskitetystä palveluntarjoajasta. 

Conti, Hasani ja Crispo (2013) esittelevät VPSN-konseptin, jossa hajautettu arkkitehtuuri 

takaa, että käyttäjän tiedot eivät ole yhden keskusjärjestelmän hallinnassa. Tämä ratkaisu voi 

merkittävästi vähentää alttiutta pimeille käytännöille, koska tietoihin pääsy ja niiden hallinta 

pysyvät käyttäjän omassa valvonnassa. Esimerkiksi Facebook-tyylisen toteutuksen avulla 

VPSN voi tarjota samankaltaisia toiminnallisuuksia ilman käyttäjien tietojen kaupallista-

mista. 

Jiang et al. (2023) tarkastelevat differentiaalista yksityisyyttä tehokkaana teknologisena rat-

kaisuna sosiaalisten verkostojen tietojen suojaamiseen. Differentiaalinen yksityisyys ano-

nymisoi käyttäjätiedot niin, että yksittäisten käyttäjien tietoja ei voida tunnistaa analyysin 

perusteella. Tämä mahdollistaa tietojen turvallisen analysoinnin ja jakamisen ilman, että 

käyttäjien yksityisyys vaarantuu. Sosiaalisten median alustojen kontekstissa differentiaali-

nen yksityisyys voi estää käyttäjätietojen väärinkäytön ja vähentää tarvetta manipuloiville 

käytännöille, joita käytetään tietojen laajamittaiseen keräämiseen. 

Colesky, Hoepman ja Hillen (2016) esittävät yksityisyyden suunnittelustrategiat, jotka voi-

daan integroida osaksi järjestelmien kehitysprosessia. Näihin strategioihin kuuluvat esimer-

kiksi tiedon minimointi, pseudonymisointi ja käyttäjäystävällisten yksityisyysasetusten ke-

hittäminen. Tiedon minimoinnin periaate korostaa, että vain välttämättömät tiedot tulisi ke-

rätä ja säilyttää. Tämä ei ainoastaan vähennä tietojen vuotamisen riskiä, vaan myös vähentää 

pimeiden käytäntöjen tarvetta. 

Sosiaalisen median yksityisyyden hallinnan parantaminen teknologian avulla edellyttää mo-

nipuolisten ja käyttäjäystävällisten ratkaisujen kehittämistä. VPSN tarjoaa hajautetun ja tur-

vallisen alustan, joka poistaa tarpeen keskitettyyn tiedonkeruuseen. Differentiaalinen yksi-

tyisyys puolestaan tarjoaa työkalun tietojen suojaamiseen analyysivaiheessa, mikä vähentää 

manipulatiivisten käytäntöjen tarvetta. Yksityisyyden suunnittelustrategiat auttavat luomaan 

järjestelmiä, jotka tukevat käyttäjän oikeuksia ja vähentävät pimeiden käytäntöjen vaikutuk-

sia. Näiden ratkaisujen integrointi osaksi sosiaalisen median alustoja voi merkittävästi pa-

rantaa käyttäjien hallintaa omasta yksityisyydestään ja vähentää manipuloivan suunnittelun 
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vaikutuksia. Innovatiiviset teknologiat ovat siten tärkeä osa yksityisyyden hallinnan tulevai-

suutta. 

4.3.5  Yritysvastuullisuus ja eettiset käytännöt 

Yrityksillä on myös suuri vastuu sosiaalisen median yksityisyyden hallinnan parantamisessa 

ja pimeiden käytäntöjen torjumisessa. Eettisesti toimivat yritykset voivat edistää käyttäjien 

luottamusta ja tarjota läpinäkyviä, manipuloimattomia ratkaisuja yksityisyydenhallintaan. 

Tässä luvussa tarkastellaan yritysvastuullisuutta ja sidosryhmien huomioimista osana eetti-

siä käytäntöjä. 

Luguri ja Strahilevitz (2021) analysoivat pimeiden käytäntöjen vaikutuksia ja korostavat, 

että yritykset voivat aktiivisesti vaikuttaa niiden vähentämiseen eettisillä toimintamalleilla. 

Pimeät käytännöt heikentävät käyttäjien kykyä tehdä tietoisia valintoja ja voivat johtaa hei-

dän yksityisyytensä vaarantumiseen. Yritysten tulisi omaksua läpinäkyvämpiä ja käyttäjä-

lähtöisempiä käytäntöjä, jotka asettavat käyttäjien tarpeet kaupallisten tavoitteiden edelle 

(Luguri ja Strahilevitz, 2021). Yritykset voivat torjua pimeitä käytäntöjä kehittämällä ja to-

teuttamalla käyttöliittymiä, jotka mahdollistavat tietosuojan hallinnan intuitiivisesti ja rehel-

lisesti. Yritysvastuullisuus on keskeinen osa tätä prosessia. Yritykset voivat saada kilpailue-

tua omaksumalla eettisiä käytäntöjä, jotka vastaavat käyttäjien kasvaviin tietosuojaa koske-

viin odotuksiin. 

Sidosryhmäteorian merkitys yritysvastuullisuuden ja eettisten käytäntöjen kehittämisessä on 

suuri. Sidosryhmäteoria korostaa, että yrityksillä on vastuu paitsi osakkeenomistajille myös 

muille sidosryhmille, kuten asiakkaille, työntekijöille ja yhteiskunnalle (Fassin, 2009). Kun 

yritykset ottavat huomioon kaikkien sidosryhmien tarpeet, ne voivat paremmin välttää ma-

nipuloivia käytäntöjä ja edistää käyttäjien yksityisyyttä. Sidosryhmäteorian soveltaminen 

käytännössä voi tarkoittaa esimerkiksi läpinäkyvien tietosuojakäytäntöjen kehittämistä ja 

avoimen viestinnän ylläpitämistä käyttäjien kanssa. Manipuloivien käytäntöjen välttäminen 

ei ole vain eettisesti oikea toimintatapa, vaan se voi myös vahvistaa yrityksen mainetta ja 

lisätä pitkäaikaista asiakasuskollisuutta (Fassin, 2009).  

Yritysten vastuullisuus voidaan toteuttaa monella eri tavalla. Näitä ovat esimerkiksi lä-

pinäkyvät käytännöt, käyttäjäkeskeisyys ja eettinen viestintä. Yritysten tulisi tarjota selkeitä 
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ja ymmärrettäviä tietosuojakäytäntöjä, jotka eivät sisällä hämääviä elementtejä. Käyttöliit-

tymien suunnittelussa tulisi painottaa käyttäjän hallinnan tunteen vahvistamista ja manipu-

loivien elementtien eliminointia. Yritykset voivat lisätä käyttäjien luottamusta korostamalla 

läpinäkyvää ja rehellistä viestintää tietosuojaan liittyvistä kysymyksistä. Yritysvastuullisuus 

ja eettiset käytännöt ovat olennaisia pimeiden käytäntöjen torjunnassa ja käyttäjien yksityi-

syyden suojelemisessa. Luguri ja Strahilevitz (2021) sekä Fassin (2009) korostavat, että yri-

tysten eettiset toimet voivat vahvistaa luottamusta ja lisätä liiketoiminnan kestävyyttä. Kun 

yritykset omaksuvat sidosryhmälähtöisen lähestymistavan ja torjuvat manipuloivia käytän-

töjä, ne voivat edistää läpinäkyvää ja vastuullista digitaalista ympäristöä. 

4.3.6  Taulukko 

Seuraavaksi esitetään taulukko, joka tiivistää lukuun 4.3 sisältyvät keskeiset ratkaisuehdo-

tukset ja niiden odotetut vaikutukset. Taulukko toimii visuaalisena yhteenvetona ja helpottaa 

ymmärtämään eri tapoja torjua pimeitä käytäntöjä. Se myös korostaa eri toimenpiteiden vai-

kutuksia sekä käyttäjien yksityisyyden hallintaan että sosiaalisen median alustojen luotetta-

vuuteen. 

Taulukko 3 Ratkaisuehdotukset ja vaikutukset 
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Taulukon esittämät ratkaisut tarjoavat kokonaisvaltaisen lähestymistavan pimeiden käytän-

töjen ongelman ratkaisemiseksi. Lainsäädännön kehitys, teknologiset innovaatiot ja yritys-

vastuullisuuden korostaminen voivat yhdessä luoda ympäristön, jossa käyttäjien oikeudet 

ovat suojattuja ja luottamus digitaalisiin palveluihin vahvistuu. Lisäksi käyttäjien tietoisuu-

den lisäämisellä ja käyttäjälähtöisellä suunnittelulla on tärkeä rooli yksityisyyden paranta-

misessa. 
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5  Keskustelu 

Tässä luvussa tarkastellaan tutkimuksen tuloksia suhteessa aiempaan kirjallisuuteen, analy-

soidaan niiden merkitystä sekä pohditaan työn rajoitteita ja eettisiä, yhteiskunnallisia, talou-

dellisia ja teknologisia ulottuvuuksia. Tulokset osoittavat, että manipuloivat käytännöt hei-

kentävät yksityisyyden hallintaa ja luottamusta digitaalisiin palveluihin. Kuitenkin käyttäjä-

lähtöiset ratkaisut, lainsäädännön kehittäminen ja teknologiset innovaatiot voivat tarjota te-

hokkaita keinoja näiden haitallisten vaikutusten vähentämiseksi. 

5.1  Tulosten merkitys 

Tutkimus toi esiin, kuinka pimeät käytännöt ohjaavat käyttäjiä tekemään päätöksiä, jotka 

eivät ole heidän todellisten aikomusten mukaisia. Tämä havainto vastaa aiempia tutkimuksia 

kuten Gray et al. (2018) ja Wang et al. (2013), jotka osoittivat, manipuloivat käyttöliittymät 

voivat vähentää yksityisyyden hallintaa ja lisätä tiedonkeruuta.  

Tulokset tukevat myös Littin ja Hargittain (2016) näkemystä siitä, että käyttäjät hahmottavat 

sosiaalisen median yleisön puutteellisesti, mikä tekee heistä alttiimpia manipulaatiolle. 

Tämä korostaa, että yksityisyysasetusten selkeys ja käyttäjän tietoisuuden lisääminen ovat 

keskeisiä keinoja pimeiden käytäntöjen vaikutusten vähentämiseksi. 

Esimerkiksi oletusasetukset hyödyntävät tätä rajallista hahmotuskykyä ohjatakseen käyttäjiä 

jakamaan tietojaan laajemmin. Tämä ilmiö liittyy suoraan tutkimuskysymyksiin, joissa tar-

kasteltiin, miten manipuloivat käytännöt vaikuttavat tiedonjakamiseen ja millaisia ratkaisuja 

niiden vaikutusten lieventämiseksi voidaan kehittää. 

5.2  Tulosten suhde aiempiin tutkimuksiin 

Tutkimus vahvistaa Wisniewski et al. (2015) havainnot, joiden mukaan yksityisyyden ja so-

siaalisen vuorovaikutuksen välillä on usein kompromissi. Monimutkaiset valintarakenteet ja 

oletusasetukset asettavat käyttäjät tilanteeseen, jossa yksityisyyden suojeleminen vaatii 
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merkittävää ponnistelua. Tämä tukee käsitystä, että käyttöliittymien suunnittelussa tulisi 

pyrkiä tasapainottamaan käyttäjäystävällisyys ja tietosuojan suojelun vaatimukset. 

Samalla tulokset korostavat tarvetta ”privacy nudges” -ratkaisuille, joiden tarkoitus on oh-

jata käyttäjiä paremmin heidän etujaan vastaaviin päätöksiin (Wang et al., 2013). Privacy 

mudges -käsite viittaa menetelmään, jossa käyttäjiä kannustetaan tekemään yksityisyyttä 

suojaavia valintoja ilman, että heidän valinnanvapauttaan rajoitetaan. Esimerkkejä tällaisista 

ratkaisuista ovat selkeät suostumusikkunat, oletusarvoisesti yksityisyyttä tukevat asetukset 

ja visuaaliset muistutukset tietosuoja-asetusten tarkistamisesta. Wang et al. (2013) osoitta-

vat, että nämä hienovaraiset ratkaisut voivat olla erityisen tehokkaita ohjaamaan käyttäjiä 

tietoisempiin päätöksiin sosiaalisen median alustoilla. Näiden ratkaisujen käyttöönotto voisi 

auttaa vähentämään käyttäjien huomaamattaan tekemien päätösten negatiivisia seurauksia. 

5.3  Yhteiskunnalliset ja eettiset ulottuvuudet 

Pimeät käytännöt herättävät merkittäviä eettisiä ja yhteiskunnallisia kysymyksiä. Martinin 

ja Murphyn (2017) mukaan käyttäjien tietosuoja on yhä merkittävämpi osa yritysten vas-

tuullisuutta, mikä korostaa tarvetta läpinäkyvyydelle ja käyttäjälähtöisille toimintamalleille.  

Tutkimuksen tulokset viittaavat siihen, että sosiaalisen median yritykset hyödyntävät käyt-

täjien luottamusta kaupallisiin tarkoituksiin. Tämä yleisesti heikentää luottamusta digitaali-

seen ympäristöön. Yhteiskunnallisesti tarkasteltuna pimeät käytännöt lisäävät digitaalista 

eriarvoisuutta. Ne, joilla on heikommat tekniset taidot tai rajalliset resurssit ymmärtää käyt-

töliittymien monimutkaisuutta, ovat alttiimpia manipulaatiolle. Tämä havainto vahvistaa 

Wisniewskin et al. (2015) sekä Littin ja Hargittain (2016) näkemykset siitä, että yksityisyys 

ei jakaudu tasaisesti käyttäjäryhmien välillä. Näin ollen on tärkeä kehittää helppokäyttöisiä, 

selkeitä ja saavutettavia yksityisyystyökaluja, jotta kaikilla käyttäjillä on mahdollisuus hal-

lita omaa tietosuojaansa. 

5.4  Taloudelliset ja teknologiset ulottuvuudet 

Taloudellisesta näkökulmasta pimeät käytännöt voivat tarjota lyhyen aikavälin hyötyjä yri-

tyksille, mutta pitkällä aikavälillä ne heikentävät asiakasuskollisuutta ja yrityksen mainetta. 
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Martinin ja Murphyn (2017) mukaan läpinäkyvät käytännöt voivat tuottaa kilpailuetua ja 

lisätä käyttäjien luottamusta, mikä korostaa vastuullisen liiketoiminnan merkitystä. 

Teknologiset innovaatiot, kuten virtuaaliset yksityiset sosiaaliverkot (VPSN) ja differentiaa-

linen yksityisyys, tarjoavat lupaavia ratkaisuja. Wang et al. (2013) korostavat, että ”privacy 

nudges” -ratkaisujen ja intuitiivisten käyttöliittymien yhdistelmä voi vähentää manipulaation 

vaikutuksia ja parantaa käyttäjien kokemusta. Näiden ratkaisujen toteuttaminen edellyttää 

kuitenkin merkittäviä investointeja sekä käyttäjäkeskeistä suunnittelua, sillä ilman riittävää 

käyttöönottostrategiaa niiden hyöty voi jäädä vähäiseksi. 

5.5  Tutkimuksen rajoitteet 

Tutkimus perustuu kirjallisuuskatsaukseen, mikä voi rajoittaa tulosten sovellettavuutta käy-

tännön konteksteissa. Vaikka tapausesimerkit, kuten Facebook ja Instagram, antavat arvo-

kasta tietoa pimeistä käytännöistä, niiden perusteella ei voida tehdä yleistyksiä kaikista so-

siaalisen median alustoista. 

Lisäksi käyttäjien kokemukset manipulaatiosta voivat vaihdella merkittävästi teknologisen 

osaamisen, arvojen ja digitaalisten taitojen mukaan. Tämä asettaa haasteita tulosten yleistet-

tävyydelle ja korostaa tarvetta tarkastella ilmiötä laajemmalla käyttäjäotannalla sekä empii-

risten tutkimusten avulla. Erityisesti olisi hyödyllistä tutkia, miten erilaiset käyttäjäryhmät 

kokevat ja tunnistavat manipuloivia käyttöliittymäratkaisuja. Näitä käyttäjäryhmiä voivat 

olla esimerkiksi eri ikäiset henkilöt, eri koulutustaustat omaavat käyttäjät sekä eri kulttuu-

reista tulevat ihmiset. Näiden ryhmien välillä voi olla merkittäviä eroja siinä, kuinka helposti 

he tunnistavat manipulaatiota ja miten se vaikuttaa heidän päätöksentekoonsa. 

Toinen merkittävä rajoite on empiirisen käyttäjätutkimuksen puuttuminen. Ilman käyttäjä-

testausta tai kokeellista tutkimusta on vaikea arvioida, kuinka tehokkaita yksityisyyttä tuke-

vat ratkaisut ovat käytännössä ja kuinka käyttäjät reagoivat niihin todellisissa käyttötilan-

teissa. Tämä jättää avoimeksi kysymyksen siitä, mitkä toimenpiteet olisivat vaikuttavimpia 

pimeiden käytäntöjen haittavaikutusten vähentämisessä. 

Teknologian nopea kehitys vaikuttaa myös pimeisiin käytäntöihin. Esimerkiksi tekoälyn ja 

käyttäytymisalgoritmien käyttö voi muuttaa manipulaation luonnetta ja tehokkuutta tulevai-

suudessa, mikä tekee jatkuvasta tutkimuksesta välttämätöntä. Lisäksi kirjallisuuskatsauksen 



34 

 

painottaminen akateemisiin näkökulmiin voi jättää käytännön toteutuksen haasteet vähem-

mälle huomiolle. Jatkossa olisi tärkeää yhdistää teoreettinen analyysi ja käytännön sovelluk-

set, jotta voidaan kehittää konkreettisia ja käyttäjäkelpoisia ratkaisuja käyttäjien yksityisyy-

den suojaamiseksi. 
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6  Yhteenveto 

Tässä tutkimuksessa analysoitiin sosiaalisen median alustojen pimeitä käytäntöjä. Näiden 

käytäntöjen vaikutuksia yksityisyyden hallintaan tarkasteltiin systemaattisen kirjallisuuskat-

sauksen avulla. Pääpaino oli käyttäjien tietosuojaan kohdistuvilla haasteilla sekä ratkaisuilla, 

joilla pimeiden käytäntöjen vaikutuksia voidaan vähentää. 

Sosiaalisen median yksityisyyden hallinta on yhä merkittävämpi aihe, koska alustoilla käy-

tetyt manipuloivat ratkaisut heikentävät käyttäjien mahdollisuuksia tehdä tietoisia päätöksiä. 

Tarve tunnistaa, ymmärtää ja torjua pimeitä käytäntöjä on kasvanut digitaalisen viestinnän 

ja tietojen keruun lisääntyessä. Tutkimuksen tavoitteena oli vastata yhteiskunnallisiin ja tek-

nologisiin haasteisiin, jotka liittyvät yksityisyydensuojan turvaamiseen. 

Tutkimus osoitti, että pimeät käytännöt vaikuttavat käyttäjien yksityisyyteen monin tavoin, 

kuten vähentämällä hallinnan tunnetta, heikentämällä luottamusta ja lisäämällä riskiä tieto-

jen väärinkäyttöön. Keskeisiä käytäntöjä olivat hämäävät valinnat, oletusasetukset ja moni-

mutkaiset valikkorakenteet. Tulokset tukevat aiempia havaintoja siitä, että manipuloivat 

suunnitteluratkaisut ohjaavat käyttäjiä jakamaan tietojaan vastoin heidän alkuperäisiä aiko-

muksiaan. 

Tulokset valottavat, miten pimeät käytännöt vaikuttavat käyttäjien yksityisyyden hallintaan 

ja miten niitä voidaan torjua. Ratkaisuehdotukset, kuten käyttäjälähtöinen suunnittelu, lain-

säädännön vahvistaminen ja teknologiset innovaatiot, tarjoavat konkreettisia keinoja paran-

taa yksityisyydensuojaa. Tutkimus vastasi tutkimuskysymyksiin osoittamalla, miten pimeät 

käytännöt vaikuttavat käyttäjien valintoihin ja mitä keinoja niiden vaikutusten vähentämi-

seen voidaan hyödyntää. 

Tutkimuksen tuloksia voidaan käyttää suunnitellessa yksityisyyttä tukevia käyttöliittymiä ja 

kehittämällä lainsäädäntöä, kuten GDPR:n toimeenpanoa. Lisäksi tuloksia voidaan hyödyn-

tää käyttäjätietoisuuden lisäämisessä sekä yritysvastuullisuuden kehittämisessä. Tulevaisuu-

den tutkimus voisi keskittyä empiirisiin käyttäjäkokemuksiin ja teknologisten ratkaisujen, 

kuten differentiaalisen yksityisyyden ja hajautettujen verkostojen, käytännön toteutukseen. 

Tämä tutkimus tarjoaa perustan sekä akateemisille että käytännön toimenpiteille parantaa 

yksityisyyden hallintaa ja lisätä luottamusta digitaalisiin palveluihin. 
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