G Lt
) University

LINUX-POHJAISEN ROBOTIN ETAOHJAUSJARJESTELMAN KEHITYS

Lappeenrannan—Lahden teknillinen yliopisto LUT
Tietotekniikan diplomityd

2025

Miro Hakuli

Tarkastajat: Tutkijaopettaja, Dosentti Jouni Ikonen

Apulaisprofessori Antti Knutas



TIIVISTELMA

Lappeenrannan—Lahden teknillinen yliopisto LUT
LUT:in insinddritieteiden tiedekunta

Tietotekniikka

Miro Hakuli

Linux-pohjaisen robotin etiohjausjirjestelméin kehitys

Tietotekniikan diplomity6

2025

47 sivua, 12 kuvaa, 5 taulukkoa ja 3 liitetta

Tarkastajat: Tutkijaopettaja, Dosentti Jouni Ikonen ja Apulaisprofessori Antti Knutas

Avainsanat: Hynebot, socket.io ja etdohjaus

Lappeenrannan—Lahden teknillisen yliopiston J. Hyneman center:ssd on rakennettu telelds-
nédolorobotti etdvuorovaikutusta varten. Tydssé jatketaan tdmén Linux-pohjaisen teleldsna-
olorobotin kehittdmistd toteuttamalla robotille etdohjausjirjestelma. Téssa ty0dssa tutustutaan
robotin nykyiseen tilaan ja ldhdetddn kehittimain robottia siten, ettd sitd voidaan hallita
etdyhteyden yli. Tatd varten robotille kehitetddn etdohjausjirjestelma, jotta robottia voidaan
kayttda, sille suunniteltuun tehtdviin, kuten etévierailuihin.

Robotin ohjaus on tarkoitus toimia nettiselaimen avulla. Etdohjausjérjestelmé kehitettiin jér-
jestelmin jatkoa ajatellen siten, ettd silld voidaan tulevaisuudessa ohjata useita robotteja ja
tietoa voidaan, myds saada robotilta kayttdjélle. Jarjestelmédn vaatimukset keréttiin haastat-
teluiden avulla teleldsndolorobotin projektiin kuuluvilta henkil6iltd. Lisdksi tydssé toteutet-
tiin kirjallisuuskatsaus, jonka avulla tutkitaan muita vastaavien etdohjausratkaisujen raken-
netta ja kommunikointiteknologiavalintaa.

Ty0sséd etdohjausjirjestelma saatiin kehitettyd vaatimuksien perusteella. Ratkaisu paadyttiin
toteuttamaan palvelimen avulla, mikd toimii kdyttdjin ja robotin vilissd. Lisdksi tydssé va-
littiin viestinvalitysteknologiaksi socket.io-kirjasto. Etdhallinta ratkaisun kaikki muut toimi-
nallisuudet saatiin testattua, pois lukien robotin moottoreiden ohjaus ohjausviestien perus-
teella. Tdma johtui robotin ongelmista, jonka takia koko etdohjausjdrjestelméin toiminnalli-
suutta ei saatu tdysin testattua.
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A telepresence robot has been built for remote interaction at the J. Hyneman Center of Lap-
peenranta—Lahti University of Technology. The work continues the development of this
Linux-based telepresence robot by implementing a remote control system for the robot. In
this work, we will get to know the current state of the robot and start developing the robot
so that it can be controlled over a remote connection. For this purpose, the remote control
system will be developed for the robot. This allows the robot to be used for tasks designed
for it, such as remote visiting.

The robot is intended to be controllable using a web browser. The remote control system
was developed with the future of the project in mind so that it can be used to control multiple
robots and information can also be send from the robot to the user. The system requirements
were collected through interviews with people involved in the telepresence robot project. In
addition, a literature review was carried out in the work, which is used to study the structure
of similar remote control solutions and the choice of communication technology.

In the work, the system was successfully developed based on the requirements. The solution
was decided to be implemented using a server, which works between the user and the robot.
In addition, the socket.io library was chosen as the communication technology for this work.
All other functionalities of the remote control solution were tested, except for the control of
robot’s motors based on control messages. This was due to problems with the robot, which
prevented the functionality of the entire remote control system from being fully tested.
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1 Johdanto

Lappeenrannan—Lahden teknillisen yliopiston (LUT) kampuksella on prototyopaja J. Hy-
neman Center (JHC), jossa on rakennettu robotti etdvuorovaikutusta varten. Téssd ty0ssd
jatketaan robotin kehittdmistd suunnittelemalla, sekd kehittimalld kyseiselle robotille etdoh-
jausjarjestelmi. Tavoitteena on, ettd robottia voidaan ohjata etind internetin kautta. Robottia
kutsutaan Hynebotiksi ja siithen viitataan jatkossa tdssd tydssd kyseiselld nimelld. Hynebot
on tehtdviltdén teleldsndolorobotti ja sen on kehittinyt Perttu Juvonen [1] diplomitydssédédn
LUT:in J. Hyneman centerille. Teleldsndolorobotti on robotti, jonka avulla kdyttdja voi olla
lasnd jossakin paikassa eténd, vaikka kdyttdja olisi fyysisesti jossain muualla. Hynebot on
siis rakennettu etdvuorovaikutusta kuten vierailemista ja opettamista varten. Téssd tyGssd
perehdytddn Hynebotin nykyiseen tilaan ja jatketaan Hynebotin kehittdmistd kerddmalla
vaatimuksia, suunnittelemalla ja toteuttamalla sille etdohjausjirjestelmi. Tavoitteena on,
ettd Hynebottia voidaan ohjata internetin vilitykselld mahdollisimman helposti, hallitusti ja
turvallisesti. Kokonaisuudessaan koko Hynebot jarjestelmén tavoite on antaa vaihtoehtoinen
rikkaampi etdvuorovaikutus tapa. Ndin koko Hynebot jirjestelmi mahdollistaa, ettd vierai-
lija voi puhumisen ja ndkemisen lisédksi liikkua ja jopa kdyttdd erindisid esineitd, ndin paran-
taen etdvuorovaikutus kokemusta. Etdohjausjirjestelmén avulla Hynebot teleldsnidolorobot-
tia voidaan, kdyttdd esimerkiksi vaihtoehtoisena tapana matkustamiselle, ndin vihentden

matkustamisen tarvetta ja sithen kuluvaa aikaa.

" :

Kuva 1. Hynebot huollossa osittain purettuna



1.1 Tausta

Tamin tyon kannalta keskeisin aiempi tutkimus on Perttu Juvosen [1] diplomityd, jossa on
keskitytty Hynebotin kehittimiseen sekéd rakentamiseen. Tdma ty0 perustuu kyseisen tyon
tuloksen jatkokehittimiseen eli Hynebotin jatkokehittimiseen. Téssd tyOssd kehitetddn
Hynebotille etdohjausohjelmisto, jota vanhassa tyossi ei ole toteutettu. Liséksi tdsséd tydssd
keskitytddn vain asioihin, mitkd ovat etdohjauksen kehittimisen kannalta tiarkedd. Hynebotti
koostuu etdohjeuksen kannalta padosin Linux-tietokoneesta, joka toimii Hynebotin dlyna
sekd moottoreista, joihin on liitetty renkaat. Tietokone on liitetty ndihin moottoreihin ja néiti
moottoreita ohjaamalla Hynebotti voi liikkua. Hynebotin runko on tehty vanerista ja siind
akku, jonka avulla muu jérjestelma saa virtaa. Jotta Hynebotin etdohjaaminen olisi mahdol-
lista, Hynebotilla on pddsy internettiin Wi-Fi:n kautta. Muita ominaisuuksia Hynebotista ei

etdohjauksen kehittdmisen kannalta tarvita.

1.2 Ty0n tavoite ja rakenne

Tyossd késiteltdvd ongelma on miten, suunnitellaan, kehitetddn sekd toteutetaan etdohjaus
Hynebotille. Tavoitteena on, ettd Hynebottia voidaan kéyttdd halutulla tavalla ja ndin saa-
daan Hynebotti kdyttokuntoon. Tydssd keskitytdén vain Hynebotin etdohjaukseen eli sen
ohjausohjelmistoon, eikd muuten kehitetd tai muokata Hynebottia. Aluksi etdohjausjérjes-
telmén tavoite on vain saada Hynebotti ohjattavaksi ja litkuteltavaksi, mutta silti etdhallintaa
ldhdetddn kehittimain siten, ettd jatkossa toiminnallisuuksia voidaan laajentaa. Tdma toteu-
tetaan muun muassa tekemélld tietoliikenteestd Hynebotin ja kdyttdjdn vélilld kaksi suuntai-
nen, jotta jatkossa Hynebotti voi esimerkiksi 1dhettdd sensori, kuva tai muita tietoja takaisin
kayttdjalle. Eli etdhallintajarjestelmén tavoite on olla myds muunneltava ja jatkokehitettava,
jotta tulevaisuudessa uusien, sekd erilaisien robottien kéytto olisi etdohjausjirjestelméin puo-
lesta mahdollista. Toiminnan liséksi jarjestelméd on toimittava luotettavasti, mahdollisimman

turvallisesti ja mahdollistaa useiden robottien yhtdaikaisen kayton.



Tyon tarkoituksena on kehittdd ohjelmisto Hynebotille ja ndin mahdollistaa Hynebotin kéy-

ton etidnd. TyOssd vastataan seuraaviin tutkimus kysymyksiin:

- Miten on akateemisessa kirjallisuudessa kisitelty selaimen avulla ohjattavien robotin

etdohjausjarjestelmien kehittamisti?

- Mitd vaatimuksia Hynebotille suunnitellulta etihallintajirjestelméltd voidaan odot-

taa?
- Kuinka etdhallintajarjestelma voidaan Hynebotille suunnitella ja toteuttaa?

Tutkimuksen tarkoituksena on suunnitella ja kehittdd etdohjausohjelmisto Hynebottia var-
ten, joten tutkimuksen luonteen takia tutkimusta ldhdetddn toteuttamaa Peffers et al. [2] ar-
tikkelissa maédritellyn Design science-tutkimusmenetelmén avulla. Tutkimusmenetelméda
kéytetddn projektin suunnittelussa, toteutuksessa seki analysoinnissa- Liséksi se antaa tyolle
rungon, jonka perusteella tutkimus tehddén. Design science-tutkimusmenetelmi koostuu
kuudesta eri tutkimusvaiheesta. Kaikki tutkimusmenetelmén vaiheet ja niiden kdytto timén

tyon eriluvuissa on esitelty alla olevassa taulukossa (taulukko 1).

Taulukko 1. Design science-menetelmén tutkimusvaiheet tdssé tydssé

Design science-menetelméin vaiheet Luvut
1. Ongelman tunnistaminen ja motivaatio 2
2. Ratkaisun tavoitteiden maérittely 2

3. Suunnittelu ja kehitys 4&5
4. Esittely 6
5. Arviointi 6
6. Tuloksien esille tuonti 7
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Ty0 jakaantuu yhteensa seitsemdén eri lukuun. Luvussa kaksi tutustutaan tyon ongelmaan ja
ratkaisun vaatimuksiin, haastattelemalla JHC henkil6stod halutun etdhallinta jarjestelman
vaatimuksista. Luvussa kolme tuotetaan kirjallisuuskatsaus selaimen avulla ohjattavista ro-
botin etdohjausjarjestelmistd. Luvussa nelja suunnitellaan, kuinka projektia ldhdetién toteut-
tamaan ja kuinka etdjarjestelmédn pitdisi toimia, jotta kehitetty jarjestelma olisi halutunlainen
ja ratkaisi sille asetetut ongelmat. Luvussa viisi keskitytdédn ratkaisun kehittimiseen suunni-
telmien ja vaatimuksien pohjalta. Luvussa kuusi esitellddn kehitettya etdjarjestelmaa ja arvi-

oidaan ratkaisua. Luvussa seitsemdn kdydéén 1dpi koko tyon yhteenveto.
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2 Ongelman tunnistaminen ja motivaatio

JHC:114 on suunniteltu teleldsndolorobotti, mutta sitd ei voida ohjata etdné. Tassd luvussa
tutustutaan Hynebotin ohjausongelmaan ja tdmdn tyon motivaatioon suorittamalla haastat-
telu JHC:n henkiléille, jotka liittyvdt Hynebot projektiin. Tamé luku myos vastaa Design
science-menetelma osiin yksi "Ongelman tunnistaminen ja motivaatio” seka kaksi ”Ratkai-
sun tavoitteiden mdidrittely”. Luvussa siis tunnistetaan, millainen on Hynebotin ohjauson-
gelma ja miksi se halutaan ratkaista. Taémén lisdksi haastattelun avulla kerdtdén vaatimuksia,
joita kdytetdédn kehitettdvian ratkaisun tavoitteina. Taméa luku my0s vastaa timén tyon yhteen
tutkimuskysymykseen “Mitd vaatimuksia Hynebotille suunnitellulta etihallintajdrjestel-

mdltd voidaan odottaa?”, silld luvussa kisitellddn etdhallintajirjestelmén vaatimuksista.

2.1 Haastattelu

Haastattelut toteutettiin neljdlle Hynebotti projektiin liittyville henkildlle JHC:114. Haastat-
teluiden avulla keréttiin useita eri vaatimuksia, kuinka etéhallinnan tulisi toimia ja mita jar-
jestelmén pitiisi ratkaista. Lisdksi haastatteluiden avulla saatiin lisdtietoa Hynebotin projek-

tin taustoista ja sen nykytilasta.

2.1.1 Haastatteluiden avulla saatujen kdyttovaatimuksien ja motivaation kuvaus

Hynebottia pitdisi pystyd hallitsemaan internetin yli jonkin kirjauduttavan nettisivun avulla.
Hallinnan liséksi tietoa pitiisi pystyd saamaan my0s Hynebotilta, eli tietoliitkenne kiyttdjan
ja Hynebotin vililla pitda olla kaksisuuntainen. Aluksi Hynebottia pitdd vain pystya liikut-
tamaan, ja esimerkiksi etdvierailuun tarvittava video- seké déniyhteys toteutetaan erikseen
(Teams/Zoom) tabletilla, joka kiinnitetdan Hynebottiin. Jarjestelma pitdd rakentaa laajennet-
tavaksi sekd muokattavaksi, jotta tulevaisuudessa voidaan esimerkiksi lukea anturi dataa
Hynebotilta tai ohjata enemméan Hynebotissa olevia moottoreita. Etdohjausjirjestelma ra-
kennetaan itse, koska halutaan omavarainen ja muokattava jarjestelmd. Tarkoitus on ensin
tuottaa minimi versio, jolla voidaan litkuttaa Hynebottia turvallisesti ja mahdollisimman pie-

nelld viiveelld. Etdohjaus tulisi olla sellainen, ettd kuka vaan, jolle annetaan oikeus, voi
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kéayttad Hynebottia ohjeiden avulla rajoitetun aikaa. Joitain turvallisuus ominaisuuksia tulisi
olla my0s Hynebotissa itsessdén, kuten torméyksen esto, mutta Hynebottia ei kehitetd kysei-
selld tavalla tdssd tyossd. Erittdin suuri osa tyon painoarvosta on siind, ettd etdyhteys on tur-
vallinen ja kukaan ei voi alkaa liikuttamaan Hynebottia ilman kéytt6lupaa. Lisdksi Hynebot-
tia pitdisi, my0s pystyé tulevaisuudessa kdyttdmédn muissakin ympéristoissa kuin JHC:ssa.
Merkittdvana asiana on, ettd etdjdrjestelma toimii ja on hyvin dokumentoitu, jotta sitd on
jatkossa helppo kidyttdd ja kehittdd. Hynebottia olisi tarkoitus kayttdd tulevaisuudessa esi-

merkiksi vierailu tarkoituksissa erilaisissa ymparistoissa.

2.1.2  Hynebotin nykytila

Haastatteluiden avulla my0s kartoitettiin Hynebotin nykytilaa. Hynebot on rakenteeltaan
kiytannossd sama, kuin Juvosen tyon [1] padtyttyd, mutta Hynebotille on tehty ohjausta var-
ten ohjelmisto, jolla Hynebottia on pystytty liikuttelemaan paikallisesti. Lisdksi muitakin
Hynebot prototyyppeja on tehty, kuten yksinkertaistettu ESP32-pohjainen Hynebotti, joka
kykenee vain liikkumaan kahden moottorisoidun renkaan ja yhden vapaan renkaan avulla.
Tédmin tyon kannalta muihin Hynebot prototyyppeihin ei keskitytd, vaan tarve on vain kes-
kittyd pelkdstddn Juvosen kehittimdin Hynebottiin. Juvosen kehittimélla Hynebotilla on

kaytossd internet-yhteys ja sitd oletetaan kdytettdvin sen etdohjauksessa.

2.1.3 Haastattelun avulla kerittyjen vaatimuksien analysointi

Haastatteluiden avulla saatiin keréttyd kattava médéra vaatimuksia, mihin etdohjaus ratkaisun
pitdisi pystyd vastaamaan. Haastatteluiden perusteella kerdtyt vaatimukset etdhallintajérjes-
telmélle on taulukoitu alla olevaan taulukkoon (taulukko 2.). Ndiden analysoitujen vaati-

muksen perusteella etdohjausta ldhdetdédn toteuttamaan.
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Taulukko 2. Haastatteluiden avulla kerétyt vaatimukset etdohjausjérjestelmaélle

Vaatimus Lisitietoa

Viive Ohjauksen pitéisi olla mahdollisimman reaaliaikainen, ettd Hynebotin ohjaa-
minen etdné olisi mahdollisimman helppoa.

Turvallisuus Etdyhteys tulisi olla turvallinen, ettei kukaan voi alkaa liikuttamaan Hynebot-
tia ilman kaytt6lupaa.

Helppokayttdisyys Kayttdjan ohjauskayttoliittymén pitiisi olla mahdollisimman helppokayttdi-

nen ja intuitiivinen. Tarkoituksena on, ettd uusi henkild voisi pystyéd ohjaa-

maan Hynebottia mahdollisimman helposti.

Laajennettavuus/muokatta-

vuus

Etdohjausjdrjestelmén tulisi olla laajennettava, ettd tulevaisuudessa voidaan

ohjata esimerkiksi enemmén moottoreita ja erilaisia Hynebotteja.

Kaksisuuntainen kommu-

nikointi

Jarjestelmén tulee mahdollistaa myos tiedon ldhettdminen Hynebotilta kayt-

tdjdlle, jotta tulevaisuudessa voidaan ldhettdd esimerkiksi anturi tietoa.

Pystyy kayttaa eri laitteilla

Tarkoituksena olisi, ettd Hynebottia voidaan ohjata selaimella nettisivun

avulla ja ndin jarjestelmédd voitaisiin kayttda usealla eri laitteella.

Kayttdjan hallinta

Myos ulkopuolisien pitdisi pystyd kiyttiméddn Hynebottia jonkin kutsun
avulla. Kayttdjalle pitdisi pystyd tekeméédn kirjautumistunnukset, jolla kéayt-

tdjd voi ohjata Hynebottia rajoitetun ajan.

Vain yksi kéyttdja voi oh-

jata Hynebottia kerrallaan

Kayttoohjeet

Jarjestelmédssa pitdisi olla kiyttoohjeet, kuinka sitd kaytetdan.

Dokumentointi

Tuotettu ratkaisu pitéisi olla dokumentoitu, jotta se olisi mahdollisimman

helppo ottaa kdyttoon ja kehittéa.

Naiden kerittyjen vaatimuksien perusteella etdjirjestelméd aletaan kehittiméén ja valmista

ratkaisua arvioidaan nididen vaatimuksen perusteella. Vaatimuksien ja nykytilanteen liséksi

haastatteluiden avulla saatiin JHC:n laatimat sddnnoét telelédsndoloroboteille (liite 1). Naita

sadntdjd koko Hynebot jarjestelmén tulisi noudattaa ja etdohjausjérjestelmén tulisi olla kéy-

tettdvissd sddntdjen mukaan. Saannat liittyvat Hynebotin kdyttdmiseen, sdilomiseen ja kéyt-

tdjdn varmistamiseen ennen etdohjauksen luovuttamista kayttdjille, joten tistd syysté, sdédn-

not eivit vaikuta etdohjausjirjestelmin kehitykseen, vaan jatkossa sen kayttdmiseen.
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2.2 Ratkaisun merkitys ja tyon rajaus

Hynebotin ohjausongelmaan tuotettu ratkaisu mahdollistaisi Hynebotin kdyton etdni ja ndin
Hynebottia voitaisiin kdyttda sille suunniteltuun tehtavain. Liséksi etdohjausratkaisu antaisi
mahdollisuuden jatkaa projektia lisdamaélld esimerkiksi erilaisia Hynebotteja etdohjattavaksi
jamahdollistaen niiden kéyton erilaisissa ympdristdissd. [lman ratkaisua Hynebottia ei voida

télla hetkelld kayttad sille suunniteltuun tehtavaan.

Tyossé kehitetddn vain Hynebotti projektin etdohjausohjelmistoa, eikéd esimerkiksi kehiteta
robottia mitenkddn fyysisesti. Tavoitteena tdssd tydssd on saada Hynebotti liikuteltavaksi
etdohjausjirjestelmin avulla ja vain tdhin kayttotarkoitukseen ohjelmistoa kehitetdédn tdssi
tyOssd. Jarjestelma silti rakennetaan siten, ettd jatkossa se voidaan muokata ohjaamaan lisda
erilaisia Hynebotteja, jossa olisi esimerkiksi enemmain ohjattavia moottoreita. Lisédksi jarjes-
telmd kehitetddn siten, ettd useita Hynebotteja voidaan ohjata yhtd aikaa. Ty0 toteutetaan
pelkdstiddn luvun kaksi vaatimuksien (taulukko 2) perusteella ja esimerkkisi video tai da-

niyhteyttd Hynebotin ja kédyttdjan vililld ei tdhédn etdohjaus ratkaisuun kehiteta.
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3 Robotin hallintajarjestelmid akateemisessa kirjallisuudessa

Tassd luvussa tuotetaan kirjallisuuskatsaus, jonka tarkoituksena on 16ytd4, kuinka robotin
etdohjauksia on aikaisemmin toteutettu akateemisessa kirjallisuudessa. Luvussa perehdy-
taan, kuinka kirjallisuuskatsaus toteutetaan ja minkélaisia ratkaisuja on jo akateemisessa kir-
jallisuudessa tuotettu, robotin etdohjauksesta nettiselaimen avulla. Liséksi ratkaisujen raken-
netta ja ohjausviestien kommunikointiteknologiavalintaa tutkitaan. Tdmén avulla voidaan
seuraavassa luvussa valita tdssé tyossd kehitettdviin ratkaisuun paras rakenne ja kommuni-
kointi teknologia Hynebot projektin vaatimuksen perusteella. Taiméa luku myo0s vastaa tutki-
mus kysymykseen “Miten on akateemisessa kirjallisuudessa kdsitelty selaimen avulla oh-

Jjattavien robotin etdohjausjdrjestelmien kehittimistd?”.

3.1 Kirjallisuuskatsauksen tavoite

Téssd tyOssa toteutetulla kirjallisuuskatsauksella on tarkoitus tutkia ja saada kidsitys minka-
laisia robotin reaaliaikaisia etdohjausjérjestelmid on tuotettu akateemisessa kirjallisuudessa.
Rajauksena tilld on se, ettd etdohjauksen pitdisi tapahtua internetin kautta ja kéyttdjén tulisi
pystyéd ohjaamaan robottia nettiselaimen avulla. Loydetyisté ratkaisuista tutkitaan, minké&lai-
sia ratkaisut ovat rakenteeltaan ja mitd teknologioita ratkaisuissa kdytettiin ohjausviestien
lahettamisessé laitteelta toiselle. Loydettyja ratkaisujen analysointia toteutetaan muun mu-

assa jakamalla ratkaisuja eri luokkiin.

3.2 Kirjallisuuskatsauksen toteutus

Kirjallisuuskatsaus toteutettiin IEEE Xplore-alustalla hakusanalla "robot web remote cont-
rol” 25.11.2024. Liséksi tuloksia rajattiin vuosien 2014-2024 ajalta, jotta ratkaisut edustai-
sivat riittdvan nykyaikaisia tapoja. Tuloksena saatiin yhteensd 285 tyo6td. Tuloksista joudut-
tiin karsimaan neljd tyotd pois. Yksi karsituista tyosta oli tuloksissa useaan kertaa, yksi tyo
oli vain kooste linkeisté ja kaksi toistd ei olleet englanniksi. Ndin ollen kirjallisuuskatsauk-
seen otettiin mukaan yhteensd 281 tyotd ja néitd toitd 1dhdettiin rajaamaan ensiksi tiivistel-

mén perusteella. Tamin tiivistelmén avulla tehdyn rajauksen jédlkeen toitd oli jdljelld 59.
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Tadmin jilkeen tuloksia rajattiin vield koko tyon tarkistuksella. Lopuksi yhteensd 16 tyoté
oli jaljelld, jotka keskustelivat robotin etdohjauksen tuottamisesta. Alkuperdisen haun liséksi
tarkastettiin, mitka tyot olivat viitanneet néihin valittuihin 16 tyohon. Néitd toitd 16ydettiin
34 IEEE-alustalta. Niitikin toitd rajattiin tiivistelmén ja koko tyon katsauksen avulla, sekd
jo alkuperdisessd haussa olleet tydt karsittiin pois. Lopuksi viittaavista tdisté otettiin yksi tyo
kirjallisuuskatsaukseen mukaan. Kokonaisuutena kirjallisuuskatsauksessa jéljelle jai 17

tyotd. Kirjallisuuskatsauksen kaikki tyot 10ytyviét liitteesta 2.

3.3 Kirjallisuuskatsauksen tulokset

Kirjallisuuskatsauksessa valitun 17 tyon avulla tutkittiin, miten etdohjausratkaisuja oli jo
tehty akateemisessa kirjallisuudessa. Kirjallisuuskatsauksen tuloksena huomattiin, ettd
kaikki ratkaisut voitiin lajitella kahteen luokaan ratkaisun rakenteen mukaan. Osa ratkai-
suista [3], [4], [5], [6], [ 7] oli toteutettu siten, ettd kdyttdjd ja robotti kommunikoivat suoraan
keskenddn. Néissd ratkaisuissa robotti tuotti kiyttédjélle nettisivuston, minka avulla robottia
ohjattiin. Lopuissa ratkaisuissa [8], [9], [10], [11], [12], [13], [14], [15], [16], [17], [18], [19]

robotin ja kédyttdjin vélilld oli palvelin, jonka kautta viestintdd kulki (kuva 2).



Kuva 2. Ratkaisujen rakenne erot

Naissé ratkaisuissa nettisivun tuottaminen siirtyi palvelimen tehtdvéksi, mikd vihensi robo-
tin tehtdvad. Rakenteen lisdksi robotin etdohjausratkaisun kommunikointiteknologiavalin-
toja oli useita erilaisia, vaikka ohjaus tapahtui nettisivun avulla. Kommunikointiteknologia-

ratkaisut on keritty alla olevaan taulukkoon (taulukko 3).

Taulukko 3. Kirjallisuuskatsauksen toissé kdytettyja kommunikointiteknologiaratkaisuja

HTTP [3], [5], [6] MQTT [9], [12], [15], [16], | HTTP [8], [10], [11], [12],
[18] [14], [15], [19]
WebSocket [4] RSNP [8], [10], [11], [19] WebSocket [9], [18]
Socket.io [7] OPC UA [14] Socket.io [13], [16]
Socket.io [13] WebRTC [17]
WebRTC [17]
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Kirjallisuuskatsauksen avulla tutkittiin yhteensd 17 ratkaisua ja niiden avulla tutkittiin, min-
kalaisia etdohjaus ratkaisuja oli jo tehty. Tuloksista huomattiin, ettd rakenne jakaantui kah-
teen eri kategoriaa riippuen, oliko robotin ja kdyttdjan vélissé palvelinta. Osassa ratkaisuissa
[3], [51, [6], [8], [10], [11], [12], [14] ei tarkkaa mééritelty, kuinka ohjausviestit l1dhetettiin
kayttdjan nettiselaimesta palvelimelle tai robotille, joten tdssi tydssd tehddén oletus, ettd sil-
loin kaytettiin HTTP-pyyntoé viestin ldhettdmiseen. Néin ollen yhteensd seitseméa eri tek-
nologiaa kiytettiin viestien lahettdmiseen ratkaisuissa. Teknologiat on esitelty lyhyesti seu-

raavissa seitseméssé kappaleessa.

Hypertext Transfer Protocol (HTTP) on OSI-mallin sovelluskerroksen pyynto - ja vastaus
protokolla. Se toimii usein portissa 80 TCP/IP-yhteyden avulla. HTTP:ti on kéytetty vuo-
desta 1990 internet sivujen toimitus tapana. HTTP kommunikointi koostuu pyynto viestista,
joka on esimerkiksi GET tai POST. Tadhén pyynt0 vastataan vastaus viestill4, missi on kolme

numeroinen tilannekoodi esimerkiksi 200 "OK™ tai 404 “Ei 16ydy”. [20]

WebSocket-teknologia on kaksisuuntainen kommunikointi tapa, joka toimii yhden TCP-yh-
teyden avulla. WebSocket-protokolla koostuu kahdesta vaiheesta: kéttely - ja tiedon ldhetys
vaihe. Aluksi WebSocket-yhteys muodostetaan kéttelylld, minkd kayttdjd aloittaa. Kéttely
toteutetaan HTTP GET-pyynnolld, missd pyydetddn yhteyden muuttamista WebSocket
muotoon. Jos palvelin vastaa sithen "HTTP/1.1 101 Switching Protocols” vastauksella
WebSocket-yhteys muodostuu. Tdmén jilkeen kummatkin voivat ldhetelld toisille tietoa,

kunnes toinen taho sulkee yhteyden. [21]

Socket.io on kaksisuuntainen tapahtumapohjaisen kommunkaation kirjasto, mika kayttda
seuravia teknologioita: HTTP long-polling, WebSocket ja WebTransport. Se valitsee auto-
maattisesti néistd kolmesta teknologiasta, mitd se kdyttdd selaimen ja verkon rajoitteiden
mukaan. [22] Niin ollen Socket.io ei ole vain teknologia vaan kirjasto, joka kdyttdd useita
eri teknologioita. Socket.io kéytettiin niin ratkaisuissa, missd robotti kommunikoi suoraan

kayttdjdn kanssa, kuin ratkaisuissa mitké oli tuotettu palvelimen kanssa.

MQTT teknologia on I0T-laitteille oleva julkaise/tilaa protokolla. MQTT:st4 on monia eri
versiota, kuten v5.0 ja v3.1.1, jotka on miiritelty OASIS standardeja. MQTT:ssd “broker”
toimii palvelimena mihin muut tilaaja laitteet liittyvat. MQTT toimii TCP/IP avulla ja kayt-
tdd usein portteja 1883 ja 8883. [23]
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Robot service network protocol (RSNP) on Robot Service Initiative (RSi) organisaation ke-
hittdma protokolla vuodelta 2004. RSNP voidaan kédyttdd muun muassa robotin etidhallintaa

ja valvontaan. [24]

OPC Unified Architecture (OPC UA) on vuonna 2008 julkaistu arkkitehtuuri [25]. Se on
OPC Classic:n seuraaja [25]. OPC classic on teknologia, mika on tarkoitettu tiedon vaihtoon
ohjelmisto komponenttien vililld [26]. Kirjallisuuskatsauksessa vain yhdesséd ratkaisussa

[14] kéytettiin OPC UA:ta. Sité kéytettiin palvelimen ja robotin véliseen kommunikointiin.

WebRTC tai toiselta nimeltd Web Real-Time Communication on standardisoitu kommuni-
kointi protokolla. Sen péddkiyttokohteet ovat reaaliaikaiset video- ja dénipuhelut. WebRTC
toimii signalointipalvelimen tai signalointipalvelimien kautta, joiden avulla kdyttdjien vilille

luodaan yhteys, jonka avulla esimerkiksi video yhteys toimii. [27]

Kirjallisuuskatsauksessa tutkituista julkaisuista opittiin, minkélaisilla eri kommunikointi
teknologialla on voitu toteuttaa vastaavia etdohjausratkaisuja robotille, joilla robottia on
voitu ohjata nettiselaimen avulla. Liséksi ratkaisuiden perusteella opittiin kaksi eri raken-
netta, milld ratkaisuja oli tuotettu. Niita eri teknologioita ja rakenteita voidaan tutkia kaytet-
taviksi Hynebotin etdohjausratkaisun kehityksessd. Seuraavassa luvussa valitaan paras ra-
kenne ja kommunikointi teknologia tissd ty0ssd kehitettaville ratkaisulle. Nama valinnat

tehddidn Hynebotin etdohjausjirjestelmén vaatimuksien perusteella.
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4  Ratkaisun suunnittelu

Tassd luvussa kdydddn ldpi etdohjausjirjestelmén suunnittelua. Aluksi luvussa kehitetddn
kuvauksia, kuinka etdohjausjdrjestelmén osien pitiisi toimia, jotta se toteuttaa luvussa kaksi
valitut vaatimukset. Nama luvussa kaksi kerétyt vaatimukset vaikuttavat muun muassa rat-
kaisussa kéytettdvan kommunikointiteknologian valintaan ja koko etédohjausjéirjestelmén ra-
kenteeseen. Tavoitteena on, ettd kuvauksien suunnittelun avulla saadaan késitys, kuinka rat-
kaisun pitdisi toimia. Ndiden kuvauksien perusteella ratkaisu tullaan kehittiméén seuraa-
vassa luvussa. Tamé ja seuraava luku tulee yhdessd vastaamaan tutkimuskysymykseen
”Kuinka etdhallintajdrjestelmd voidaan Hynebotille suunnitella ja toteuttaa?”. Kuvauksien
suunnittelun jélkeen luvussa paitetdéin etdohjausjirjestelmén rakenne ja ohjausviestien va-
littdmiseen kéytettdvé teknologia. Tdma luku liittyy Design science-menetelma osaan 3 eli
” Suunnittelu ja kehitys”. Luku keskittyy pelkéstiédn ratkaisun suunnitteluun, jotta se tayttda
kaikki luvussa kaksi kerdtyt vaatimukset ja ettd tuotettu etdhallintaohjelmisto ratkaisee

Hynebotin ohjausongelman.

4.1 Jarjestelmén suunnittelu ja toiminnan kuvaus

Etdohjausjirjestelméd tulee ainakin koostumaan Hynebotista sekd kayttdjdstd, joka haluaa
etdohjata Hynebottia selaimen avulla. Tdmaén liséksi etdohjausjdrjestelmén yksi osa on jar-
jestelminvalvoja, joka yllapitdd koko jirjestelmadi ja oikeuttaa kdyttdjin ohjaamaan Hyne-
bottia tietyn aikaa kirjautumistunnuksia. Seuraavissa kappaleissa kdyddan ldpi eri jérjestel-
mén osien kuvaukset, ja kuinka jokaisen jirjestelmin osan pitdisi toimia. Tavoitteena on
suunnitella, miten jarjestelméin halutaan toimivan jokaisen osan ndkokulmasta. Taman jal-

keen kdydéén 1api kommunikointiteknologian - ja jarjestelmén rakenteen valintaa.

4.1.1 Jérjestelmin toiminta kédyttdjin nikokulmasta

Tavoite tdssd tyOssd on tuottaa etdhallintaohjelmisto, jonka avulla kayttdjat voivat ohjata
Hynebottia etdnd. Vaatimuksena jérjestelmaille oli, ettd Hynebotin ohjausta pitdisi pystyéd

tekemddn usealla laitteella ja siitd syystd etdhallinta haluttiin tuottaa siten, ettd kayttdjd voi
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ohjata Hynebottia nettisivun avulla. Etdohjausjirjestelmén etusivulla on tarkoitus olla kir-
jautumistapa, milld kayttdjit voivat kirjautua joillain véliaikaisilla tunnuksilla saadakseen
ohjata Hynebottia sovitun aikaa. Kirjautumistavaksi valittiin viliaikainen kirjautumiskoodi,
koska silloin jérjestelmén ei tarvitse hallita kokonaisia kdyttdjatunnuksia vaan voidaan luoda
pelkéstiin véliaikaisia kirjautumiskoodeja, joita voidaan sitten antaa kayttéjélle, kun heidat
on tunnistettu. Onnistuneen kirjautumisen jélkeen, kéyttdjén selain siirtyy ohjaussivulle,
missa kirjautumiskoodin oikeuttamaa Hynebottia voidaan ohjata. Ohjaussivulla on tarkoitus
olla nappuloita, minkd avulla kdyttdja voi ldhettdd ohjausviestejd. Tdman liséksi tarkoituk-
sena on, ettd ohjausviestejd voi vaihtoehtoisesti ldhettdd ndppdimiston avulla. Viestinti
Hynebotin ja kdyttdjan valilla oli vaatimuksena olla kaksi suuntainen ja tdstd syystd, myos
ohjaussivulla pitdd saada ndkyméén viestit, mitd Hynebotti 1dhettdd takaisin kayttéjélle. Oh-
jaussivulla tulisi olla my0s uloskirjautumispainike, milld kdyttdjd voi halutessaan kirjautua
ulos. Koska kayttédjien on tarkoitus saada ohjata Hynebottia vain tietyn aikaa, yhteys Hyne-
bottiin pitdd myds katketa, jos kirjautumiskoodi vanhenee, vaikka kéyttdja vield ohjaisi
Hynebottia. Lisdksi yhtend vaatimuksina etdjirjestelmaélle oli, ettd jirjestelmén pitéisi olla
mahdollisimman helppokéyttoinen. Siitd syystd kaikista etdohjausjérjestelmén sivuista on
tarkoitus tehdd mahdollisimman yksinkertaisia ja sivustolla tulisi olla liséksi ohjesivu, joita
kayttdja voi tarvittaessa kayttdd. Kédyttdjan kayttoliittyma tulee siis koostumaan kolmesta eri
sivusta etusivu, ohjesivu ja ohjaussivu. Ndiden nidkymien rakenne on kuvattu alla olevassa

kuvassa (kuva 3).
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Kuva 3. Kéayttijan kayttoliittymén rakenne

Tarkoituksena on, etti kayttdjan tullessa etusivulle kdyttdja voi joko kirjautua ja siirtyd oh-
jaussivulle ohjaamaan Hynebottia tai tarvittaessa kédyttdja voi siirtyd ohjesivulle. Ohjesivulla
on tarkoitus olla ohjeita jarjestelmin kaytosté ja esimerkiksi yhteistiedot jérjestelmédnvalvo-
jiin, jotka voivat antaa kéyttdjille kirjautumiskoodin. Néin ollen kéyttdjd voi siirtyd takaisin

etusivulle ja kirjautua saadakseen ohjata Hynebottia.

4.1.2 Hynebotin ndkokulma

Hynebotilla tulisi olla yksinkertainen ohjelma etdohjausta varten. Tavoitteena on, ettid oh-
jelma kiynnistyy, kun Hynebotti kdynnistetddn. Tdmi ohjelma vastaa viestien vastaanotta-
misesta sekd viestien ldhettdmisestd. Lisdksi ohjelman on tarkoitus vastaanotettujen ohjaus-
viestien perusteella ohjata Hynebotin moottoreita. Ohjelma siis vastaanotettujen viestien pe-
rusteella ohjaa moottoreita ja saa Hynebotin litkkumaan halutulla tavalla, ndin mahdollistaen

Hynebotin etdohjauksen.
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4.1.3 Jérjestelminvalvoja ndkokulma

Jarjestelminvalvojalla voi olla monia tehtdvid, jotta Hynebotti jérjestelmid voidaan koko-
naisuudessa kéayttdd. Néaitd tehtdvid ovat muun muassa Hynebotin ylldpitdmisti, - kdynnista-
mistd ja kdyttdjan todentamista. Erityisesti etdohjausjirjestelmén nikokulmasta kirjautumis-
koodien luonti on yksi tirkeimmistd tehtdvistd. Tétd varten jarjestelmén valvojille kehitetédn
sivusto, missd he voivat kirjautua ja timén jilkeen luoda kirjautumiskoodeja kayttdjid var-
ten. Kirjautumiskoodeilla on tarkoitus olla tietty aika, milloin ne toimivat ja koodin luonti
hetkelld pitdisi olla tapa, jolla jirjestelménvalvoja voivat asettaa kirjautumiskoodin toimi-
vuus ajan. Tamén lisdksi koodin luonti hetkelld on tarkoitus paittdd, myos mitd Hynebottia

kyseiselld koodilla voidaan ohjata.

Jarjestelminvalvojia varten tehdédn siis erillinen sivusto. Etusivulla jirjestelménvalvojat
voivat kirjautua, jonka jélkeen sivusto ohjautuu toiselle sivulle, missa he voivat luoda uusia
kirjautumiskoodeja kéyttdjille. Timén lisdksi koodienluontisivulla on oltava tapa, milld jar-
jestelménvalvojat voivat halutessaan kirjautua ulos. Luotuja kirjautumiskoodeja voidaan,
sitten antaa halutuille kéyttdjille, kun JHC:n sddntdjen (liite 1) mukainen henkil6llisyyden

tarkistaminen ja Hynebotin paille kytkeminen on tehty.

4.1.4 Jirjestelmin rakenne

Luvussa kolme tutustuttiin erilaisiin akateemisessa kirjallisuudessa luotuihin robotin etdoh-
jausjérjestelmiin. Ratkaisuista todettiin, ettd niiden rakenne pystyttiin jakamaan kahteen eri
luokkaan. Joko robotti ja kdyttdjd kommunikoivat suoraan keskenédén tai niiden valissd oli
palvelin, jonka kautta viestintd kulki. Tdssa tyossé jarjestelma péatettiin rakennettavaksi pal-
velimen avulla, eli Hynebotin ja kédyttdjdn vélissd toimisi palvelin, minké kautta viestinté
kulkisi. Néin saadaan yksi kiinted piste, minka kanssa Hynebotti ja kdyttdjd kommunikoisi-
vat. Néin ollen esimerkiksi Hynebotin osoitteella ei olisi vilid, vaan kdyttdjén tarvitsee vain
tietdd palvelimen osoite ja kommunikoida sitd kautta Hynebotille. Lisdksi tdmi vélipalvelin
hoitaa nettisivun tuottamisen kéyttdjélle ja nédin ollen vihentdd Hynebotilta tyotd. Tama yk-
sinkertaistaa Hynebotin tehtdvdd vain kommunikoimiseen palvelimen kanssa ja moottorei-
den ohjaamiseen ohjausviestien perustella, eiki silloin Hynebotin tarvitse tuottaa kiyttijille

nettisivustoa. Tdma myods mahdollistaa, ettd Hynebottia voidaan pitdd myds pois pééltd ja
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kayttédjét voivat silti ndhda nettisivun ja Hynebotin tilan. Lisdksi jarjestelménvalvojat voivat
tehda tulevia kirjautumiskoodeja kéyttdjille, vaikka Hynebotti olisikin pois pédlta. Vield yh-
tend vahvuutena vilipalvelimen kdyttd antaa sen, ettd tulevaisuudessa useita Hynebotteja
voidaan kiyttdd samasta nettisivulta ja viltetddn, ettd jokaisella Hynebotilla olisi oma netti-
sivu, minkad avulla kéyttdja voi hallita sitd kyseistd Hynebottia. Ndin ollen palvelin on mui-
den jérjestelmén osien keskelld ja hallitsee liikennettd Hynebotin ja kdyttdjan vélilla. Palve-
lin toimii siis kiintednd tukipisteend, mihin kaikki muut osat liittyvét. Se mahdollistaa, ettd
Hynebotti ja kéyttdji ja jirjestelménvalvoja voi olla, missd vaan ja niiden osoitteella ei ole
valid. Tama siis tarkoittaa, ettd Hynebotti kommunikoi vain palvelimen kautta kayttéjélle,
eikd Hynebot ole suoraan yhteydessi kiyttdjaan. Jarjestelmin rakenne on kuvattu alla ole-

vaan kuvaan (kuva 4).

Kuva 4. Jérjestelmén pddosat ja niiden suhde toisiinsa

Heikkoutena palvelimen kaytosté ratkaisussa on se, etté jarjestelma niin ollen tarvitsee jon-
kin uuden laitteen, joka toimii palvelimena. Tama siis kasvattaa jarjestelmén kayttoon vaa-
dittavien laitteiden maardé, mutta jarjestelmén kehittiminen palvelimen kanssa soveltuu pa-

remmin tydssd kerdttyihin vaatimuksiin, silld esimerkiksi tulevaisuudessa useiden



25

Hynebottien kayttd helpottuu, silld kaikki toiminta tapahtuu yhteisen palvelimen kautta ja
Hynebottien ei tarvitse itse tuottaa nettisivustoa kayttédjille. Néin ollen etdohjausjérjestelma

tullaan kehittimé&én talld rakenteella, jossa palvelin on Hynebotin ja kdyttdjdn vélissa.

4.1.5 Kommunikointiteknologia valinta

Luvussa kolme perehdyttiin erilaisiin etdohjausratkaisuihin ja niiden viestin viélitysteknolo-
gia valintoihin. Yhteensd seitseméd eri teknologiaa kiytettiin ratkaisuissa (taulukko 3).
Koska etdohjausjarjestelmai tullaan tekemédan téssd tyossd vélipalvelimen avulla, jarjestelma
tarvitsee viestien vélitykseen teknologian kiyttdjén selaimen ja palvelimen véliseen viestin-

tddn sekd palvelimen ja Hynebotin véliseen viestintdin.

Kayttdjan selaimen ja palvelimen véliseen kommunikointiin kirjallisuuskatsauksen ratkai-
suissa kaytettiin neljdd eri teknologiaa. Namé olivat HTTP, WebSocket, Socket.io ja
WebRTC. Kéayttijan selaimen ja palvelimen viliseen kommunikointiin valitaan tdssi tyossa
socket.io-kirjasto kommunikointi teknologiaksi. Tama valittiin siitd syysti, ettd socket.io-
kirjasto kdyttdad hyodyksi sekd HTTP:td sekd WebSocket:tia ja valitsee parhaan teknologia
viestin vélitykseen selaimen - ja verkon rajoitteiden mukaan. WebRTC:ti ei valittu teknolo-
giaksi kdyttdjdn ja palvelimen viliseen kommunikointiin tdssé tydssé, koska videota ja dénta

tassa ratkaisussa ei vaatimuksien mukaan tarvittu toteuttaa.

Robotin ja palvelimen viliseen kommunikointiin oli kirjallisuuskatsauksen ratkaisuissa kay-
tetty MQTT, RSNP, socket.io ja OPC UA ja WebRTC teknologioita. Tassd ty0ssd kummin-
kin paadyttiin kdytettiviksi socket.io-kirjastoa myds palvelimen ja robotin véliseen kom-
munikointiin, koska sitd kdytetiin jo ohjausviestien vilittdmiseen kayttdjéltd palvelimelle ja

ndin ei tarvitse tihdn ohjelmisto ratkaisuun liséti toista uutta teknologiaa.
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5 Kehitetty ratkaisu

Edellisesséd luvussa suunniteltiin, kuinka ratkaisun tulisi toimia. Tdssd luvussa keskitytdan
tdman ratkaisun kehittimiseen. Luvussa perehdytddn muun muassa, kuinka ratkaisu hajau-
tettiin pienempiin osiin ja kuinka kehitetyt osat toimivat. Jarjestelma paitettiin edellisissa
luvussa rakentaa palvelimen avulla ja viestien vilitysteknologiaksi valittiin Socket.io kir-
jasto. Tamin lisdksi palvelimelle pédtettiin luoda tietokanta, minkéd avulla palvelin voi pitda
kirjaa kirjautumiskoodeista ja jarjestelminvalvojien tunnuksista. Tadma luku my®os liittyy De-
sign science-menetelmén osaan 3 eli ” Suunnittelu ja kehitys”. Luku keskittyy ratkaisun ke-
hitys osuuteen ja siithen millainen valmiista ratkaisusta tuli. Kehitetyn ratkaisun dokumen-

tointi ja koodit ovat liitteistd 2 ja 3.

5.1 Kehitetyn jirjestelmén rakenne

Luvussa nelja padtettiin, ettd ratkaisu tehtéisiin palvelimen kanssa. Etdohjausjarjestelma siis
koostuu kolmesta eri pddosassa ”Hynebot”, ’Palvelin” ja “Kdyttdjd/Jdirjestelmdnvalvoja”,
mitkd esiteltiin edellisessd luvussa (kuva 4). Néiden kolmen péddosan liséksi, jirjestelmén
palvelinta osuutta jaettiin pienempiin osiin palvelimen sisdisien tehtdvien perusteella. Pal-

velimen jakaminen pienenpiin osiin tehtiin, jotta ratkaisu olisi modulaarisempi (kuva 5).
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Jarjestelméan rakenne
Hynebot Palvelin i Kayttaja
i server Client- ,..———:—-\
: server E 3
/ \ / E . i
Hynebot _,_—-e——" : :
-server H
i Admin- ’_'_‘\ :
H server H : H
e N .
. Jarjestelménvalvoja

.............................

Kuva 5. Jéarjestelmén rakenne jaettuna pienimpiin osiin.

Tadma jako hajautti palvelimen ohjelmiston viiteen pienempéén osaan tehtdvien perusteella.
Néma hajautetut osat ovat nimeltddn “Socket-server”, ”Client-server”, ” Authentication-ser-
ver”, ”Admin-server”, jotka tehtiin Node.js avulla. Néiden liséksi ”Authentication-server”
palvelua varten tehtiin Tietokanta”, joka oli MongoDP tietokanta. Jokainen néistd osista
vastaa omasta palvelimen siséisistéd tehtdvistd ja nimai esitellddn tarkemmin seuraavissa kap-
paleissa. Lisdksi kéyttdjid voi olla kahden erityyppisid. Normaaleja kéyttdjid, joille annetaan
lupa ohjata Hynebottia tai jirjestelmédnvalvojia, jotka hallitsevat Hynebotin etdkdyttd oi-
keuksia tekemélld muun muassa véliaikaisia kirjautumiskoodeja kayttdjille. Ndma kummat-
kin kayttdja tyypit kiyttavit selainta, jonka avulla heidédn pitéisi pystyd kdyttdmain jérjes-
telméé ja tekemddn omia tehtdvidén. Hynebotin ohjelmisto koostuu vain yhdestd Python-
ohjelmasta, jonka tehtdvd on ohjata Hynebotin moottoreita ja kommunikoida palvelimen
kautta saadakseen ohjausviestejd. Palvelimen kaikki koodit ja dokumentit 16ytyvit liitteesti

2.

5.1.1 ”Client-server” mikropalvelu

Palvelin paitettiin jakaa pienempiin mikropalveluihin palvelimen sisdisien pdétehtévien pe-

rusteella, ndistd ensimmdiinen on verkkopalvelin “Client-server”. Témén tehtivind on
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tuottaa kayttéjélle nettisivusto, jonka kautta kéyttdja voi kayttdd koko muuta jirjestelméaa.
Sivusto koostuu kolmesta eri sivusta: etusivu, ohjaussivu ja ohjesivu, joiden rakenne on esi-
telty luvussa nelja (kuva 3). Sivuston tarkoituksena on, ettd kayttdja voi sivuston avulla kir-
jautua ja ohjata Hynebottia. Sivuston kirjautumiseen ja viestien vilittimiseen Hynebotille
kéaytetddn kahta muuta mikropalvelua. ”Socket-server” mikropalvelua sivusto kéyttié vies-
tein vélittdmiseen Hynebotille ja sekd Hynebotin viestien vastaanottamiseen. Lisédksi sivusto
tarvitsee kdyttdjan kirjautumista ja todennusta varten ”Authentication-server” mikropalve-
lua, jonka tehtdvana on todentaa kayttdja. ”Client-server” mikropalvelun tuottamassa sivus-

tossa on yhteensi kolme eri sivua (kuva 6-8).

Home Info

Hynebot Control Center

Login

This interface allows users to control Login code:
different hynebots over the internet. In order

to be able to control the hynebot, you must get _
login credentials from the system administator

and you must establish a video/sound connection _
as agreed first (Teams/Zoom...). The system

administrator then activates hynebot. Control
it safely and consider others.

More instructions—=

Kuva 6. ’Client-server” mikropalvelun etusivu

Kuvassa 6 on kuvankaappaus Client-server” mikropalvelun tuottamasta etusivusta. Sivulla
vasemmalla on tietoa jérjestelmaistd ja linkki on ohjesivulle, mihin voidaan luoda kéyttdjaa
varten lisdd ohjeita jirjestelmén kdyttdmistd varten. Sivulla oikealla on musta laatikko, missa
on kirjautumislomake. Lomakkeen avulla kéyttdjd voi kirjautua viliaikasilla kirjautumis-
koodilla pédstikseen ohjaamaan koodin oikeuttamaa Hynebottia. Sivun yldkulmassa on
kaksi painiketta. "Home” painikkeella sivusto palautuu takaisin etusivulle ja ”Info” painik-
keella selain siirtyy ohjesivulle. Tdtd samaa kahden nappulan yldpalkkia kdytetdin myos

ohjesivulla (kuva 7).
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Home Info

Info

This interface allows users to control different hynebots
over the internet. In order to be able to control the
hynebot, you must get login credentials from the system
administator and you must establish a video/sound
connection as agreed first (Teams/Zoom...). The system
administrator then activates hynebot. Control it safely and

consider others...

Kuva 7. ”Client-server” mikropalvelun ohjesivu

Ohjesivulla on tarkoitus olla vain lisdé ohjeita kiyttdjaa varten. Tamén lisdksi sivun yldreu-
nassa on samat kaksi painiketta kuin etusivulla. Jos kdyttdjd kirjautuu onnistuneesti etusi-
vulla kayttdjan selain, siirtyy ohjaussivulle (kuva 8), missd Hynebottia on tarkoitus pystya

etdohjaamaan.
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Logout

Error - No connection to bot

Latency to server: 14 ms

Send commands to the bot
by pressing buttons on the Latency to bot: - ms

page or you can use
keyboard.

Sensor 1:
Forward Waiting data...

= Left

= Back Sensor 2:

= Right Waiting data...
otate Left Sensor 3:
otate Right Waiting data...

Sent: Received:

Kuva 8. ’Client-server” mikropalvelun ohjaussivu
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Ohjaussivulla on ylhdilld painike ”Logout” kdyttijan ulos kirjautumista varten. Tamén li-
sdksi mustassa laatikossa vasemmalla on lisdd ohjeita, kuinka ohjausviestejd voidaan ldhet-
tdd. Kaksi muuta laatikkoa oikealla siséltdvét tietoa, mitd robotilta ja palvelimelta saadaan
vastaan otettua. Ylemmassé laatikossa on viiveet palvelimelle ja Hynebotille. Tdmén lisdksi
alemmassa mustassa laatikossa sivulla on nikymaé, missd voidaan néyttdd Hynebotin ldhet-
tdmaa anturi tietoa. Ndiden edelld mainittujen laatikoiden liséksi sivustolla on vihreitd nap-
puloita, joita painamalla kdyttdja voi ldhettdd ohjausviesteja Hynebotille. Alhaalla sivulla
kaksi teksti konsolia. Vasemmassa konsolissa nikyy ldhetetyt ohjausviestit ja oikeassa kon-
solissa vastaanotetut viestit. Sivun ylareunassa punaisella nikyy virhe ilmoituksen. Naita

virheilmoituksia voi ldhettdd seki palvelin, ettd Hynebotti ja ne nikyvét tdssi kohtaa sivua.

5.1.2  ”Socket-server” mikropalvelu

”Socket-server” mikropalvelun tehtdvd on kommunikoida kiyttdjille ja Hyneboteille reaali-
aikaisesti ja vilittdd viestejd niiden valilla. Mikropalvelun toiminnallisuus péitetiin tehda
socket.io kirjaston avulla, joka kayttdd muun muassa WebSocket-teknologiaa viestien vili-
tykseen, jos se on mahdollista [22]. Socket.io-kirjastoa kdytettiin muun muassa siitd syystd,
ettd mikropalvelun kehitys olisi helpompaa ja jirjestelma olisi jatkossa helpompi jatkokehit-
td4 esimerkiksi siten, ettd yhtd Hynebottia voisi hallita monta eri kéyttdjad yhtd aikaa.
”Socket-server” mikropalvelu vilittdd ohjausviestien lisdksi muitakin viestejd Hynebotin ja
kayttdjan vililld, kuten viiveen mittausviestejd, virheviestejd ja Hynebotilta kayttédjalle anturi
tieto viestejd. “Socket-server” mikropalvelun kautta kulkeva viestintd on esitetty alla ole-

vassa kuvaajassa (kuva 9), jossa kaikkien eri viestityypit kulkeminen on esitelty.
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Kuva 9. ”Socket-server” mikropalvelun kautta kulkeva viestintéd
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Ohjausviestit eli kuvaajassa ylhéélld olevat “controlMessage” viestit ovat kayttdjan lahetti-
mid viestejd, joidenka tarkoitus on ohjata Hynebottia. Nama viestit kayttdjad ldhettdd palve-
limelle, jonka kautta palvelin vélittdd viestin Hynebotille. Viestit voi sisdltdd esimerkiksi
kaskyn ”w”, jonka Hynebot voi ymmairtda, ettd sen on tarkoitus liikkua eteenpdin. Kuvassa
seuraavana on “’sensorMessage” joka toimii kddnteisesti verrattuna “controlMessage” vies-
teihin. Niitéd viestejd Hynebot ldhettdd palvelimelle, jonka kautta viesti kulkee kéyttéjélle.

Naita viestejd on tarkoitus kdyttdd Hynebotin anturitietojen ldhettdmiseen kayttdjélle.

Ohjausviestien ja anturitietoviestien lisdksi ”Socke-server” mikropalvelimen kautta voi
kulkea viiveen mittaus viestejd. Yksi niistd “pingServer” viesti, jota ldhetetddn, kun kayt-
tdjd haluaa mitata edestakaisen matkan viivettd palvelimelle. Téhén viestiin palvelin vastaa
ja kéyttdja voi laskea alkuperiisen viestin ldhetys ajan ja palvelimen vastauksen saapumis-
ajan avulla matkaan kuluvan ajan. Tamén liséksi kdyttdjan on tarkoitus pystyd mittaamaan
Hynebotille kulkevan edestakaisen matkan viiveen. Tétd varten on “pingBot” ja “latien-
cyTestResult” viesti tyypit. "pingBot” viesti vilittdimiseen Hynebotille, mihin Hynebot voi
vastata > latiencyTestResult” viestilld. Néin kéyttdja taas voi laskea viiveen, kuinka kauan
“pingBot” viestin ldhettdmisestéd kului aikaa kunnes latiencyTestResult” viesti tuli kuit-

tauksena takaisin.

Virhetilojen ilmoittamista varten tehtiin myd6s “errorMessage” viesti tyyppi palvelimen
virheilmoituksien ldhettdmiseen ja "botErrorMessage” viesti tyyppi Hynebotin virheilmoi-
tuksien ldhettdmiseen. Ndiden avulla palvelin sekd Hynebot voivat 1dhettdd virheilmoituk-
sia, joita voidaan ndyttdd kayttdjin ohjaussivulla. Jotta virhe ilmoitukset voitaisiin tarvitta-
essa poistaa, kummallekin virheilmoitukselle on “clear” ja clearBot” viesti tyypit. “clear”
viestin tehtdva on nollata palvelimen virheilmoitus kayttdjiltd, kun taas “clearBot” viestin

on tarkoitus poistaa Hynebotin ldhettimén virheilmoitukset.

5.1.3  “Authentication-server” mikropalvelu

”Authentication-server” mikropalvelun tehtdvé on hoitaa kdyttdjien ja jarjestelminvalvojien
todennus. Todennuksen jialkeen mikropalvelin oikeuttaa kédyttdjit toimimaan JSON Web To-
ken:in avulla, milld kayttdjd tai jirjestelménvalvoja voidaan sen jélkeen todentaa muissa
mikropalveluissa. Tdmi mikropalvelu kéyttdd tietojen tallennukseen tietokantaa hyddyksi.

Tietokanta toteutettiin tdssd projektissa MongoDP-tietokannalla. Todennuksen lisdksi
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” Authentication-server” mikropalvelulla tehtdvand on, my0s uusien kéyttdjien eli kirjautu-

miskoodien tallennus tietokantaa, jotta uusia kirjautumiskoodeja voidaan luoda.

5.1.4 Admin-server” mikropalvelu

”Admin-server” mikropalvelun tehtdvind on toimia jérjestelménvalvojille nettisivustona.
”Admin-server” mikropalvelu kdyttdd ~Authentication-server” mikropalvelua kiyttdjén to-
dennukseen sekd uusien kirjautumiskoodien luomiseen. Sivusto koostuu etusivusta ja hal-
lintasivusta. Etusivulla (kuva 10) jdrjestelminvalvojat voivat kirjautua ja ndin siirtyd hallin-

tasivulle.

Hynebot Control Center
Admin Page

Admin Login

This interface allows admins to make new login
codes and bot tokens.

Kuva 10. ”Admin-server” mikropalvelun jédrjestelméanvalvojien etusivu

Etusivulla vasemmalla on sivun otsikko ja sivuston tietoa. Etusivulla oikealla on lomake,

jonka avulla jérjestelménvalvojat voivat kirjautua ja siirtyd hallintasivulle (kuva 11).
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New Login Code

This code is used to login as
user. Bot ID means what bot
this new code can control
(needs to be same as bots). In
addition, the code has a start
and end date during which the
code can be used.

Get New Bot Token

Start time:
dd.mm.yyyy, —.—— This form allows to make new
tokens that bot can use to
login.

Expires At:

dd.mm.yyyy, —-—.——

Make New Code Get Bot Token —

Kuva 11. ”Admin-server” mikropalvelun jirjestelminvalvojien hallintasivu

Hallintasivualla jarjestelminvalvojat voivat tehd uusia kirjautumiskoodeja kiyttdjia varten,
ja tdman lisdksi Hynebotille kirjautumisavaimia. Nditd Hynebotin kirjautumisavaimia kiy-
tetddn Hynebotin tunnistukseen, jotta tiedetdéin, miké kdyttdjan kirjautumiskoodi voi hallita
mitidkin Hynebottia. Sivulla vasemmalla on lomake, milla jarjestelménvalvojat voivat tehdi
uusia kirjautumiskoodeja kéyttdjille. Sivulla oikealla jdrjestelmédnvalvojat voivat luoda

Hynebotille kirjautumisavaimen, minkd avulla Hyneboti voi liittyéd etdohjausjarjestelméén.

5.2 Hynebotin ohjelma ja kayttéjét

Hynebot ohjelmisto pysyi suhteellisen yksinkertaisena, silld etdohjausjirjestelmiin raken-
nettiin palvelimen kanssa, joka vastaan muun muassa kiyttdjien hallinnasta ja nettisivujen
tuottamisesta. Kaikki Hynebotin koodit ja nithin liittyjdt dokumentoinnit ovat liitteessd 3.
Hynebotille tehtiin ohjelma, mikd socke.io kirjaston avulla kommunikoi palvelimen

”Socket-server” mikropalvelun kanssa ja ndin voi vastaanottaa - sekd ldhettdd viestejd.
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Oikean palvelimen kanssa keskustelemista varten ohjelma tarkistaa omasta ”.env” ymparis-
tomuuttujatiedostosta palvelimen osoitteen ja kaksi avainta. Avaimet ovat "BOT LO-
GIN _TOKEN” ja ”SERVER VERIFY TOKEN”. ’BOT LOGIN _TOKEN” avaimen avulla
Hynebotti kirjautuu palvelimelle ja se sisdltda tiedon, minké tyyppiset kédyttdja kirjautumis-
koodit voivat ohjata tdtd Hynebottia. Niitd avaimia jarjestelménvalvojat voivat luoda heidén
hallintasivultaan. Liséksi ”SERVER VERIFY TOKEN” avainta kiytetddn palvelimen tun-
nistamiseksi. Kun Hynebotti liittyy palvelimella se odottaa saavansa tdimin viestin ennen
kuin ohjausviestejd ldhetetddn Hynebotille. Tamén tarkoituksena on olla varmistus, ettd
Hynebotti kommunikoi oikeain palvelimen kanssa. Ndiden ominaisuuksien lisdksi Hyne-
botin ohjelman péétehtdvina on palvelimelle liittymisen jilkeen ohjata Hynebotin mootto-
reita vastaanotettujen ohjausviestien perusteella. Tétd varten Hynebotin ohjelma kiyttéa py-
modbus ja TMCL kirjastoja moottoreiden ohjaamiseen. Moottoreiden hallinta tehtiin Hyne-
botille JHC:n aikaisemmin kehitetyn ohjausohjelman perusteella, jolla Hynebottia oli liiku-

teltu paikallisesti.

Hynebotin ohjelmasta tehtiin myos toinen yksinkertaistettu versio. Tamé versio ei sisdltdnyt
moottoreiden hallintaan liittyvadd koodia. Tdma tuotettiin pohjaksi, jonka avulla tulevaisuu-
desta voidaan tehdi uusille erilaisille Hyneboteille oma ohjelma, joka ohjaa uuden Hyne-

botin omia ominaisuuksia ohjausviestien perusteella.

Talla hetkelld etdohjausjirjestelmé on kehitetty siten, ettd kaikki ohjausviestit, jotka kéyttdja
lahettdd vilitetddn Hynebotille. Tdma siis tarkoittaa, ettdi Hynebot voi vastaanottaa, mité
vaan viestejd ja sen oma ohjelma péattad, miten se reagoi kiskyihin. Néin ollen tulevaisuu-
dessa erilaisien Hynebottien lisddminen jadrjestelméain on helpompaa, koska etdohjausjérjes-
telmélld voidaan ldhettdd, mitd vaan ohjausviestejd. Ohjausviestien tulkitseminen ja nithin
reagointi on tdysin Hynebotit oma ohjelman vastuulla. Néin ollen eri Hynebottien ohjelmia

voidaan jatkossa kehittdd ja muokata muuttamatta muuta osaa etdohjausjirjestelmasta.

Kayttdjid on kahden tyyppisid. Normaaleja kdyttijid, joiden tarkoitus on pystyd ohjata Hyne-
botteja viliaikaisesti ja jarjestelmdnvalvojia, jotka ylldpitdvat Hynebot jérjestelmdd muun
muassa luomalla Hynebotin kirjautumisavaimia ja kéyttdjille tietylle aikavilille toimia kir-
jautumiskoodeja. Kummatkin kdyttdja tyypit toimivat selaimen kautta kdyttden omaa netti-
sivuaan. Ndin ollen kéyttéjille ei ole minkédédnlaisia muita vaatimuksia tai ohjelmia, kuin etté

he kéyttavat nettiselainta ja menevit jérjestelmén luomalle omalle nettisivulle.
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6  Valmiin ratkaisun arviointi ja esittely

Tassd luvussa késitellddn etdohjausratkaisun arviointia. Esitellddn, kuinka jarjestelmaa voi-
tiin kayttdd sekd minkdlainen ratkaisusta tuli. Arviointia toteutetaan luvussa kaksi kerittyjen
vaatimuksien tarkistuksella seki jarjestelmén viivemittauksella. Tama luku liittyy Design-

menetelmén osiin 4 ja 5 eli “Esittely” sekd ”Arviointi”.

6.1 Esittely

Téssé tyodssd kehitettyd etdohjausjirjestelmad koekéytettiin ja silld saatiin ohjattua Hynebot-
tia etdnd. Kehitetty etdohjausjirjestelma ratkaisee ongelman, ettd Hynebottia ei voitu kdyttda
etdnd. Hynebotin kiytossé ilmeni silti ongelmia ja tistd keskustellaan lisdé ratkaisun arvi-
ointi kappaleessa. Jarjestelméd mahdollistaa etdohjauksen ja on myds tulevaisuudessa muo-
kattava, ettd se voidaan muokata ohjaamaan esimerkiksi useampia Hynebotteja tai muita

etdohjattavia laitteita.

Valmis ratkaisu koostui palvelimen ohjelmistokoodeista sekd Hynebotin ohjelmistokoo-
dista. Kaikki ohjelmistokoodit ja niihin liittyvédt dokumentoinnit ovat liitteissd 2 ja 3. Liit-
teessd 2 on kaikki palvelimeen liittyvat materiaalit ja liitteessd 3 on kaikki Hynebottiin liit-
tyvit materiaalit. Palvelimen ohjelmisto koostui yhteenséd neljdstd mikropalvelusta, mitka
toteutettiin node.js:n ja express:n avulla. Palvelimen ohjelmistokoodin lisdksi liitteesséd 2 on
dokumentointia, kuinka jérjestelma voitaisiin uudelleen ottaa kdyttdon ja kuinka esimerkiksi
jarjestelmin valvojille voidaan tuottaa kirjautumistunnukset. Liitteessd 3 on kaikki Hyne-
bottiin liittyjdt ohjelmat ja dokumentointi. Hynebotin dokumentoinnissa kerrotaan muun
muassa, kuinka Hynebotin ohjelmisto voidaan ottaa kdyttoon ja mitd ympéristomuuttujia

ohjelmisto vaatii.

6.2 Arviointi

Jarjestelmad alettiin kehittdd luvussa kaksi kerétyilld vaatimuksilla. Alla olevaan taulukkoon

(taulukko 4) on kerdtty kyseiset vaatimukset, joiden perusteella projektia ldhdettiin



38

toteuttamaan. Tamén lisdksi taulukosta 10ytyy perustelut, tayttdako uusi kehitetty jarjestelma

nama asetetut vaatimukset.

Taulukko 4. Haastatteluiden avulla keratyt ja niiden toteutumisen arviointi

Vaatimus Arviointi

Viive Jérjestelmédn viivettd testattiin mittauksella ja jérjestelmén viive oli pieni. Viive-
mittaus on tarkemmin esitetty seuraavassa kappaleessa.

Turvallisuus Jotta bottia voidaan hallita, jarjestelmaén pitdd kirjautua voimassa olevilla tun-
nuksilla.

Helppokayttoisyys Jérjestelmén kdyttdminen pyrittiin tehdd mahdollisimman yksinkertaiseksi ja pro-
jektia on dokumentoitu, jotta sen kdyttdonotto olisi mahdollisimman helppoa.

Laajennettavuus/muo- | Jirjestelmé rakennettiin siten etti kaikki ohjaus viestit kulkevat botille, joten bo-

kattavuus tin ohjelmaa muokkaamalla saadaan esimerkiksi liikuteltua lisd& moottoreita.

Kaksisuuntainen kom-

munikointi

Tietoa pystytddn ldhettiméadn, myos Hynebotilta kayttdjalle. Tastd demona esi-

merkki anturilta saatavan viestin ldhetys Hynebotin ohjelmassa (kuva 12).

# Example...

data = {"Sensorl": "1.123", "Sensor2": "3567123323211328", "Sensor3": "8.23"}

sensorTime = int(time.time() % 1008)

sip.emit("sensorData™, {"time": sensorTime, "sensorData": data})

Kuva 12: Esimerkki anturi tietojen ldhetys Hynebotin koodista

Pystyy kayttda eri lait-

Koska jarjestelmid kaytetddn nettisivulta, se mahdollistaa etdohjausjérjestelmin

teilla kayton useiden erityyppisien laitteiden avulla, joiden avulla voidaan kéyttda se-
lainta.
Kayttdjan hallinta Kayttéjid varten voidaan luoda viliaikaisia kirjautumiskoodeja. Kirjautumiskoo-

din avulla kdyttdja voi ohjata koodin oikeuttamaa Hynebottia.

Vain yksi voi kayttda

Talla hetkelld jérjestelma sallii vain yhden kayttdjan kéyttda bottia, mutta jérjes-

bottia yhtd aikaa telmdd voidaan muokata sallimaan yhtdaikainen kaytto.
Kayttdohjeet Kayttdjén nettisivulla on ohjesivu, kuinka jérjestelmad kaytetadn.
Dokumentointi Jérjestelmad on dokumentoitu README.md tiedostojen avulla liitteissé 2 ja 3.

Taulukosta voidaan huomata, ettd kehitetty etdohjausjirjestelmi arvoin mukaan tayttia ase-

tetut vaatimukset.
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6.2.1 Viivemittaus

Jarjestelmdd arviontiin testaamalla sen viivettd. Viiveen mittaus tehtiin etdohjausjérjestel-
méan omalla viivemittarilla, sekd ping-komennolla. Jarjestelmén viiveen seurantaa suoritet-
tiin yhden minuutin ajan yhden kéyttdjén ja yhden Hynebotin ollessa etdohjausjérjestel-
missd. Mittaus suoritettiin, siten etti kaikki jarjestelmén osat olivat Suomessa. Mittaustu-
lokset ovat edestakaisen matkan viiveet ja ne on keritty alla olevaan taulukkoon (taulukko

5).

Taulukko 5. Viivemittaukset

Etdohjausjarjestelman il- | Ping-komennolla mitattu viive

moittama viive

Kayttaja-Palvelin 13-15ms 12-14ms

Kayttaja-Palvelin-Hynebot 27-30ms 26-30ms

Mittauksista huomataan, ettd jirjestelmén omalla mittarilla mitattu viive oli noin 1 ms isompi
kuin ping-komennolla mitattu viive. Viive ero johtuu todenndkdisesti etdohjausjérjestel-
massd tapahtuvasta prosessoinnista. Jarjestelméin viive ei ole siis mittauksen perusteella on-
gelmallisen iso ja voidaan piitelld, ettd jarjestelma tayttdd viive vaatimuksen viestien vii-

veen osalta.

6.2.2 Jarjestelmin kéyttotestaus

Koko etdohjausjirjestelméd kayttod testattiin Hynebotin kanssa. Testaus toteutettiin siten,
ettd Hynebotin tietokoneessa oli kiinni ndyttd, milld voitiin seurata Hynebotin ohjelmaa ja
viestien saapumista Hynebotille. Testauksessa huomattiin, ettd ohjausviestit tulivat Hyne-
botille hyvin ja niiden perusteella Hynebotti liikkui. Kuitenkin huomattiin, ettd Hynebotin
moottoreiden ohjauksessa oli ongelmia. Ohjausviestin saavuttua Hynebotille kesti usein
kauan, ennen kuin Hynebotin moottorit liikkuivat viestien perusteella. Joskus myds mootto-

rit eivdt reagoineet ollenkaan tai jopa liikkuivat védrdén suuntaan. Ndmé samat ongelmat
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tapahtuivat my6s JHC:n aikaisimmin kehitetyn ohjelman kanssa, minkd avulla Hynebottia
pystyttiin ohjata paikallisesti. Testauksessa siis todettiin, ettd etdohjausjirjestelma toimi
muuten hyvin, mutta moottoreiden ohjaaminen viestien perusteella ei toiminut riittdvén hy-
vin ja ndin ollen vaikeutti ohjaamista. Tém& moottoreiden hallinta ongelma tapahtui toden-
nikoisesti siitd syystd, ettd Hynebotissa oli jotain sisdisesti rikki, silld ohjausongelma tapah-
tui myos vanhalla paikallisella ohjausohjelmalla, joka oli aikaisemmin toiminut. Téastd syysti
Hynebot meni huoltoon ja sille kehitettyd etdohjausjirjestelméd ei saatu tdysin testattua ja
toimivuutta tiysin tarkistettua. Kuitenkin kdyttotestaamisessa todettiin, ettd kayttoliittyma
sekd viestien vastaanottaminen ja ldhettiminen Hynebotilta toimi hyvin. Kayttotestauksessa
myds todettiin, ettd muut jarjestelmédnominaisuudet kuten kirjautuminen ja kirjautumiskoo-

dien luominen toimivat hyvin testissa.



41

7  Yhteenveto

Tassd luvussa kdydaan ldpi tyon yhteenveto. Yhteenvedossa kasitellddn muun muassa, mil-
lainen ratkaisusta tuli, miten sitd voitaisiin jatkokehittdd. Taman lisdksi luku kasittelee De-
sign science-menetelmén osaan 6 “Kommunikointi”, jossa tuodaan esille etdohjausjirjes-

telma ratkaisun merkitystd ja lopputulosta.

7.1 Kehitetty ratkaisu ja sen jatkokehitys

Tyossé kehitetty etdohjausjirjestelemd ratkaisee Hynebotin ohjausongelman, jossa Linux-
pohjaista robottia ei voitu liikuttaa etdnd. Tavoitteena oli, ettd Hynebottia voitaisiin turvalli-
sesti ohjata selaimen avulla. Kehitetty ratkaisu vastasi jarjestelméltd odotettuihin vaatimuk-
siin, jotka kerdttiin luvussa kaksi. Koko etdohjausjdrjestelmai ei saatu tiysin testattua, koska
Hynebotin moottoreissa tai moottoriohjauksessa oli vikaa ja Hynebotin kehitys ei kuulunut
tdmén tyon rajaukseen. Tédstd huolimatta muut jarjestelmin osat toimivat hyvin ja viestintd
Hynebotille ja takaisin toimi hyvin. Jatkokdyttdd ajatellen etdohjausjérjestelma rakennettiin

tyOssd siten, ettd sitd voidaan jatkossa kayttdd ohjaamaan useita ja erilaisia Hynebotteja.

Jatkossa etdohjausjarjestelmaa tulisi vield testata lisdd, kun Hynebot on tdysin kunnossa. Ta-
min lisdksi etdohjausjarjestelmaa tulisi testata isommalla kuormalla eli etdohjausjérjestel-
mad tulisi testata, kun etdkidyttdjid ja Hynebotteja on yhtdaikaisesti kdytdssé. Jarjestelmad
voitaisiin jatkokehittdd tulevaisuudessa lisddmailld sithen erilaisia Hynebotteja ja tarvittaessa
niille voitaisiin tehda liséa erilaisia ohjaussivuja kyseisen Hynebotin mukaan. Lisédksi jarjes-
telmanvalvojien kirjautumista voitaisiin kehittdd lisddmalld sithen monitekijdtodennus.
Myds ratkaisua voitaisiin tulevaisuudessa laajentaa siten, ettd myds déni- ja videoyhteys li-

sattdisiin osaksi téitd etdohjausjarjestelmdd, vaikka tahén ratkaisuun ominaisuutta ei haluttu.

Ennen jirjestelmén kayttoonottoa, jarjestelman ohjesivua tulisi muokata, jotta sinne liséttii-
siin esimerkiksi lisdd ohjeita kayttdjad varten ja yhteystiedot henkil6ihin, jotka ylldpitavat

jarjestelmai. Kaikki jirjestelmén koodit ja dokumentoinnit 16ytyvit liitteistd 2 ja 3.
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Liite 1. JHC:n teleldasniolorobottien sdannot

BASIC LAYOUT OF TELEPRESENCE
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Principle of two keys: both the Operator and the Administrator are required to
start TBR

The identity of Operator must be known before the device is turned on
If TPR is using machines or equipment, no one should enter its area of influence
TRP is stored out of the reach of people
Ignition Sequence Start:
The TPR will be carefully examined before being put into service
Users first contact through the administrative channel. (Phone, e-mail, Skype..)

Before making the device mobile, an audio / video connection is used for at least two
minutes to verify the identity of the users



Liite 2. Palvelimen koodit ja kirjallisuuskatsauksen tulokset

https://github.com/m1r0-h/hynebot-control-center

Liite 3. Hynebotin koodit

https://github.com/m1r0-h/hynebot-control-center-bot
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