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Kaikki meista ovat nykyaan tekemisissé erilaisten jarjestelmien ja sovellusten kanssa, ja suu-
rella todennéakoisyydella ovat kokeneet myds hetkia, jolloin ne eivat ole toimineet halutulla
tavalla. Ndma ongelmatilanteet voivat lievimmilla&n aiheuttaa kiukkua, ja pahimmillaan
jopa esimerkiksi arkaluontoisen tiedon vuotamista vaariin kasiin. Tama ei tietenkaan ole toi-
vottua, mink& vuoksi ohjelmistotestausta tarvitaan. Testauksen haasteina koetaan, etta se on
kallista ja aikaa vievaa. Lisaksi se usein ajautuu erilliseksi osaksi muusta tekemisesta. Orga-
nisaatioiden paine automatisoida testausta on suuri, silld pahimmillaan se voi vieda kohtuut-
toman madréan tyota tuottamatta paljoakaan arvoa. Automaatio ei kuitenkaan onnistu, jos
organisaatiolla ei ole selvyytta siitd mité testauksella halutaan saavuttaa, mitké testit ovat
tarkeimpia ja kuinka paljon niihin kannattaa kayttaa resursseja. Sama malli ei sovi kaikille.
Organisaatioiden tulisikin pohtia testausta strategisena toimintona seka luoda siihen malleja,
jotka palvelevat niiden toimintaa.

Taman tutkimuksen tavoitteena on ymmartad mité ohjelmistotestaus ja sen automatisointi
ké&ytannossa tarkoittavat sekd minkélaisia tavoitteita niihin liittyy. Liséksi tutkimuksessa py-
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Tutkimus toteutettiin laadullisena tapaustutkimuksena. Tutkimuksen rakenne jakautui joh-
dantoon, teoriaan, nykytilan empiiriseen kartoitukseen, tuloksiin sek& johtopaatoksiin. Teo-
riaosiossa tutkittiin testausta ja testausautomaatiota seké niihin liittyvia menetelmia, tavoit-
teita ja strategiaa. Teoreettisen ja empiirisen tutkimuksen tuloksena luotiin kohdeorganisaa-
tiolle testauksen toimintamalli. Lisaksi laadittiin kdyttdonottosuunnitelma, joka sisélsi uuden
toimintamallin kayttoonoton lisdksi myds konkreettiset toimenpiteet testauksen seké sen au-
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All of us today deal with various systems and applications and have most likely experienced
moments when they have not worked as desired. These problematic situations can, at best,
cause anger, and at worst, even cause sensitive information to leak into the wrong hands.
This is of course not desirable, which is why software testing is needed. The challenges of
testing are perceived to be that it is expensive and time-consuming. In addition, it often be-
comes a separate part of other activities. The pressure on organizations to automate testing
is great, because at worst, testing can take up an unreasonable number of resources without
producing much value. However, automation will not succeed if the organization is not clear
about what it wants to achieve with testing, which tests are relevant, and how much resources
should be spent on them. The same model is not fit for all and that is why organizations need
to think about testing strategically and create models that support their operations.

The aim of this study is to understand what software testing and its automation mean in
practice and what kind of goals are associated with them. In addition, the study aims to map
the best methods and operating models for testing, test management and test automation.

The study was carried out as a qualitative case study. The structure of the study was divided
into introduction, theory, empirical mapping of the current state, results and conclusions.
The theory section examined testing and test automation and the related methods, goals and
strategy. As a result of theoretical and empirical research, a testing operating model was
created for the case organization. In addition, an implementation plan was drawn up that
included not only the implementation of the new operating model, but also concrete
measures for the start of testing and its automation.
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1. Johdanto

Tama diplomityd késittelee testauksen roolia ohjelmistokehityksessa. Lisaksi tyossa tutki-
taan testausautomatiikan mahdollisuuksia testaustyon tehostajana. Tyon tuloksena kehite-
td&dn automaatiota tukeva testauksen toimintamalli data-alusta- ja raportointikokonaisuutta
kehittavalle tiimille. Lisaksi luodaan ylatason kayttdonottosuunnitelma. joka kattaa tarvitta-

vat toimenpiteet testauksen kéynnistamiseen toimintamallin mukaisesti.

1.1. Tutkimuksen taustat

Tutkimuksen kohdeorganisaatiossa ei ole perinteisesti tehty ohjelmistokehitysta itse, vaan
se on ostettu ulkopuolisilta toimijoilta. Data-alusta- ja raportointikokonaisuuden kehitys al-
koi kuitenkin talon sisaisten henkildiden toimesta yksinkertaisen raporttindkyman osalta
muutamia vuosia sitten. Kun ndkyman hyddyt havaittiin organisaatiossa, paatettiin sita alkaa
laajentamaan. Pian raportointikokonaisuuden ymparille kasvoi tiimi eri alojen asiantuntijoita
aina tietokanta- ja palvelinosaajista integraatio- ja sovelluskehittéjiin. Tiimilla on ollut paine
saada ratkaisu mahdollisimman nopeasti kayttéon organisaation eri toimijoiden tarpeisiin,
jolloin aika on kulunut p&dosin tekemiseen ja testaus on jaanyt vdéhemmadlle. Ratkaisu on
ollut toistaiseksi vain sisdisessé kéytossa, ja ndin ollen vield hallittavan kokoinen. Sen kayt-
téa on kuitenkin tarkoitus laajentaa lahitulevaisuudessa massiivisesti seké uusille sisaisille,
ettd ulkoisille kayttéjille. Tdméan myota on havaittu kasvava tarve ratkaisun jarjestelmalli-
selle testaamiselle. Lisaksi on ymmarretty, ettd nykyresursseilla tdysin manuaalinen testaus
tulee viemadn liikaa aikaa suhteessa uuden kehittdmiseen, jonka vuoksi paine sen automati-

soinnille on kasvanut.

1.2. Tutkimuksen tavoitteet ja rajaukset

Diplomity®0 toteutettiin kohdeorganisaation toimeksiantona, ja sen tavoitteena oli saada tes-
taus pysyvaksi osaksi kehitystiimin tyota seké antaa raamit ja toimintamallit sen ympérille.
Lisaksi tyon tarkoituksena oli ndyttadd askelmerkit kohti automaattisempaa testausta, ja nain

ollen tehostaa tiimin toimintaa vapauttaen kehittdjien aikaa uuden luontiin.

Tutkimus rakentui seuraavien tutkimuskysymysten ymparille:



1. Mité ohjelmistotestaus on ja minké&laisia tavoitteita sithen liittyy?
2. Mitéa testausautomaatio on ja mité sen kayttoonotossa tulee ottaa huomioon?

3. Minkalainen testauksen toimintamalli tukee ketterdn ohjelmistokehitystiimin teke-

mista?

Tutkimuksen tavoitteena oli luoda ketteran ohjelmistokehitystiimin testaukselle sen automa-
tisointia tukeva toimintamalli sek& mallin ylatason kayttéonottosuunnitelma. Lisaksi tavoit-
teena oli ymmartad, minkélainen testaus palvelee kokonaisuutta parhaiten seka mistd sen

automatisoinnissa kannattaa lahtea liikkeelle, jottei muutos ole liian suuri toteutettavaksi.

1.3. Tutkimuksen rakenne

Tutkimus koostuu kahdeksasta péaluvusta, ja se voidaan jakaa johdantoon, kirjallisuuskat-
saukseen, nykytila-analyysiin, kehitysehdotukseen seka tutkimuksen johtopaatoksiin. Tutki-

muksen rakenne on kuvattuna tarkemmin taulukossa 1.

Taulukko 1 Tutkimuksen rakenne

Input/mitd kappaleen to- | Luku Kuvaus

teutuminen vaatii

Tausta tutkimukselle Johdanto - Tutkimuksen tavoit-

teet ja rajaukset

- Tutkimuskysymykset

- Tutkimuksen rakenne
Kirjallisuuskatsaus ohjel- | Testaus osana ohjelmisto- - Ohjelmistokehityksen
mistokehityksen ja tes- | kehitysta ja testauksen kaésitteet
tauksen perusteisiin ja lainalaisuudet

- Testauksen tasot ja ta-
voitteet
- Testauksen ja virheen-

korjauksen erot

Kirjallisuuskatsaus ~ tes- | Testauksen menetelmat - Dynaamisen ja staatti-
tauksen erilaisiin menetel- sen testauksen maarit-

miin tely
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Testauslahtoisen ke-
hittdminen
Testausautomaatio
osana testausta
Testauksen tyokalut

Kirjallisuuskatsaus  tes-
tausstrategioihin seka vii-

tekehyksiin

Testaus strategisena proses-

sina

Testausstrategian
suunnittelu
Testauksen  strategi-
nen automatisointi

Ketterdn  testauksen

viitekehys

Tutkimusmenetelmét ja ai-

neiston keruu
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sesta
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vaus
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2. Testaus osana ohjelmistokehitysta

2.1. Testauksen maaritelma

Kaikki meista ovat nykyaan tekemisissé erilaisten jéarjestelmien ja sovellusten kanssa, ja suu-
rella todennédkoisyydella ovat kokeneet myds hetkid, jolloin ne eivat ole toimineet halutulla
tavalla. Ndma ongelmatilanteet voivat lievimmill&d&n aiheuttaa kiukkua kéyttajassaan, ja pa-
himmillaan jopa esimerkiksi arkaluontoisen tiedon vuotamista vaariin kasiin. Nama tilanteet
eivét tietenkaan ole toivottuna, jonka vuoksi ohjelmistotestausta tarvitaan. Ohjelmistotestaus
onkin se prosessi tai joukko prosesseja, joiden tarkoitus on varmistaa, ettd ohjelmisto tekee
juuri sen, mitd sen on suunniteltu tekevan, eikd mitddn muuta (Kasurinen. 2013. 12). Toi-
saalta testaus on myds niitd toimenpiteita, joilla yritetdan 16ytaa ohjelmiston mahdolliset viat
tai vastaamattomuudet sille suunniteltuun tehtavaan (Myers, Badget, Sandler 2012, 2). Kay-
tdnnossa testauksen tarkoitus on suojella ohjelmiston kayttajaa sen mahdollisilta virheiltd,
jotka voivat aiheuttaa lievemmissé tapauksissa ajallista tai taloudellista haittaa, ja pahim-

massa tapauksessa jopa ihmishenkien menetyksen (Pehcevski. 2019. 29).

Ohjelmistotestauksen 1SO-standardi (ISO/IEC 29119, 16) kuvaa testauksen koostuvan kah-
desta prosessista; validointi ja verifiointi. Validoinnin tarkoituksena on varmistaa ohjelmis-
ton kayttotarkoitustaan palveleva toiminta, kun taas verifioinnilla todennetaan ohjelmiston
vastaavuus sille alun perin méariteltyihin tavoitteisiin ja vaatimuksiin. Testauksen tulisikin
siis olla kokonaisvaltainen prosessi, joka kulkee ohjelmistokehityksen rinnalla suunnitte-

lusta julkaisuun tunnistaen ja ennaltaehkéisten vikoja.

Testaus on kallista tekemisté ja siihen meneekin arviolta keskimaarin n. 50 % ohjelmistoke-
hitysprojektien kustannuksista. Taméa tekee siitd ohjelmistoprojektin kalleimman tyovai-
heen. Toisaalta on my®os tutkittu, ettd virheen korjaaminen suunnitteluvaiheessa maksaa vain
n. 1-2 prosenttia siitd mitd se maksaa, jos virhe paatyy kayttoonotettuun ohjelmistoon asti
(Kasurinen. 2013. 12). Testaamiseen kannattaa siis panostaa koko ohjelmiston kehityksen
aikana. Valitettavasti parhaitenkaan suunniteltu ja toteutettu testaus ei kuitenkaan johda tay-
dellisyyteen, vaan on aina kompromissi kdytettdvissé olevien resurssien ja lopputuloksen

luotettavuuden vélilla (Haikala & Marijérvi. 2004. 283). Nain ollen on oleellista ymmartaa
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mité halutaan testata ja miten se tehd&én, jotta tasapaino testauksen kustannusten ja hyo6tyjen

valilla sdilyy.

2.2. Testauksen tavoitteet

Kuten jo aiemmin todettu, testauksen tavoitteena ei voi olla taydellisesti toimiva ohjelmisto,
silla se ei ole realismia. Tavoitteita testaukselle voi kuitenkin asettaa paljonkin. ISTQB:n
(2018) mukaan testauksen tavoitteet voivat vaihdella testattavan komponentin tai jarjestel-

man tilanteen, rakenteen tai sen kehitykseen kaytettdvan mallin mukaan.

Testauksella voidaan esimerkiksi arvioida eri tuotoksia, kuten madrittelyja, itse koodia tai
dokumentointia. Toisaalta sen tavoitteena voi myos olla arvioida lopputuloksen yhteensopi-
vuutta méaaritysten kanssa. Pehcevski (2019, 29-30) toteaakin, ettd testaus tulisi aina tehda
vasten tyon tilaajan tekemid vaatimuksia. Testauksen avulla voidaan my0s tarjota informaa-
tiota paatoksen teon tueksi, ja esimerkiksi auttaa toteamaan tehty tyd valmiiksi seké luoda
uskoa sen laadukkuudesta. Testauksella voidaan myds todentaa sitd, etta tuotos tayttaa eri-

laiset lakien ja standardien mukaiset vaatimukset (ISTQB 2018).

Chauhan (2010, 10) jaottelee testauksen tavoitteita kolmen eri kategorian alle. Kategorioita
ovat vélittomat tavoitteet, pitkan aikavalin tavoitteet sekd kayttoonoton jélkeiset tavoitteet.
Testauksen vélittomat tavoitteet liittyvét vahvasti itse testauksen tekemiseen ja siitd seuran-
neisiin tuloksiin. Sovelluskehityksen eri vaiheissa tehdyn testauksen tuloksena I6ydetaan
kaytanndssa aina virheiden aiheuttamia vikoja, ja ndin ollen niitd saadaan myds korjattua
mahdollisimman aikaisin ennen seuraaviin vaiheisiin siirtymista seka tuotoksen valmistu-
mista. Vikojen I0ytdaminen mahdollisimman aikaisessa vaiheessa on hyva tavoite, silla nii-
den korjaaminen monimutkaistuu ja kallistuu mitd kauemmin ne padsevat jarjestelméssa ole-
maan (Kasurinen. 2013, 12). Vikojen Ioytdmisen lisaksi testauksen vélittdmana tavoitteena
on myds niiden ennaltaehkéisy. Kuten jo aiemmin todettu, ei virheitd ja vikoja pystyta reaa-
limaailmassa ikina taysin poistamaan, mutta ldytyneista vioista kommunikointi ja oppiminen
kaikkien ohjelmiston kanssa tydskentelevien kehittdjien kesken ehkaisee niiden syntymisté
uudelleen tyon muissa vaiheissa. Nain ollen voisikin ajatella, ettd pitkan aikavalin tavoite on
virheiden ja sita kautta vikojen ennaltaehkaisy, ja niiden 10ytyminen on sit4 palveleva véli-
tavoite. Vikojen vaheneminen myds parantaa ohjelmiston laatua, joka on Chauhanin mukaan

(2010, 10) toinen pitkan aikavalin tavoite.
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Kolmantena kategoriana ohjelmistotestauksen tavoitteille Chauhan (2010,11) pitd&d kayt-
toonoton jalkeisia tavoitteita. Systemaattisen testauksen tuloksena syntyykin mahdollisim-
man toimiva ohjelmisto, joka nakyy kayttdonoton jalkeisena aikana pienemmissa yllapito-
kustannuksissa, kun vikoja ei tarvitse korjailla end4 silloin. Liséksi ohjelmiston toimintavar-
muus vahentaa ongelmatilanteiden syntymistd, joka myo6s pienentéa sen yllapitokustannuk-
sia. Néiden tavoitteiden lisdksi Chaunan (2010,11) haluaa korostaa, etta yksi testauksen tar-
keimmisté tavoitteista on oppia jatkuvasti itse testauksesta seké sen prosesseista ja toiminta-
malleista. Kun ohjelmisto on valmis ja se otetaan kéyttéon, on hyva aika tarkastella kuinka,

hyvin testauksen tavoitteet tayttyivat, ja ottaa siitd opit seuraaviin kehitystoihin.

2.3. Testauksen tasot

Testaus kokonaisuutena koostuu erityyppisista ja tasoisista testeistd, joita suoritetaan ohjel-
mistokehityksen ja ohjelmiston elinkaaren eri vaiheissa. Ehk& tunnetuin testauksen tasojen
kuvaus on Barry Boehmin vuonna 1979 kehittama testauksen VV-malli, jossa testaus on jaettu
neljaan eri tasoon vastaamaan perinteisen vesiputousmallisen ohjelmistokehityksen vaiheita.
Malli on laajalle levinnyt, ja siitd 16ytyy lukuisia kuvauksia testaukseen liittyvassa kirjalli-
suudessa. Kuvassa 1 nakyy Jussi Kasurisen (2013. 14) kuvaus mallista.

Hyvaksymis-
testaus

-~
Y

Vaatimukset

Jarjestelma-
testaus

F
Y

Maarittely

Suunnittely | ey | Nt€Qraatio
testaus

Toteutus 4= | Yksikkdtestaus

Projekbn eteneminen

Kuva 1 Testauksen V-malli (Kasurinen 2013, 14)
Mallissa testaustoimenpiteet jaetaan neljélle tasolle: yksikkotestaus, integraatiotestaus, jar-
jestelmatestaus sekd hyvaksymistestaus. Mallin mukaan testauksen suunnittelu tapahtuu tes-

taustasoa vastaavalla suunnittelutasolla. Kuten kuvasta nékyy, hyvaksymistestaus
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suunnitellaan vaatimusten teko-, jarjestelmatestaus maarittely-, integraatiotestaus arkkiteh-
tuurin suunnittelu- ja yksikkotestaus toteutusvaiheessa. Myds kunkin tason testien tuloksia

verrataan aina vastaavan tason dokumentaatioon.
Yksikkotestaus

Yksikkotestaus voidaan nahda ohjelmistotestauksen ruohonjuuritasona, silla siiné testataan
ohjelmiston niin sanottujen rakennuspalikoita eli yksittaisia toimintoja. Yksikkotestaus toi-
menpiteend on l&hes aina kehitt4jévetoista, ja sitd tehddan optimitilanteessa kehityksen lo-
massa niin, ettd kunkin tehdyn toiminnallisuuden toiminta voidaan todentaa heti (Kasurinen
2013. 14). Testin tarkoituksena ei ole todistaa, ettd toiminto vastaa maaritelmaa, vaan pi-
kemminkin yrittdé 10ytad merkkeja siité, etta toiminto ei vastaisi sitd. Nama eroavaisuudet
alkuperaiseen méaritelméan voidaan johtaa virheiksi, jotka joko korjataan tai hyvaksytaan,
jolloin maaritelma ja nadin ollen myds lopputulos muuttuu. Yksikkotestaus toimii perustana
my6hemmille testausvaiheille, silla siihen luotuja testeja voidaan hyddyntad myds siind vai-
heessa, kun toimintoja testataan laajemmin. (Myers et al. 2012, 86). Toisinaan yksikkotes-
tausta kuullaan kutsuttavan myds moduulitestaukseksi (Haikala & Marijarvi, 2004. 289).

Integraatiotestaus

Integraatiotestaus voidaan nahda testauksen toisena tasona, ja sill tarkoitetaan erillisten toi-
mintojen toimintaa yhdessa keskittyen erityisesti niiden vélisiin rajapintoihin (Haikala &
Marijarvi, 2004. 290). My0s integraatiotestaus tapahtuu lahes aina kehittdjien toimesta, ja
sen tekemiseen on Myersin et al. (2012, 98) mukaan kaksi l&hestymistapaa. Ensimmainen
naistd on koota kaikki erikseen testatut toiminnot yhteen, ja testata niitd kokonaisuutena.
Téta tapaa kutsutaan nimelld “’big-bang”, eli kaikki kerrallaan. Toinen tapa taas on yhdistaa
toimintoja yksi kerrallaan ja testata kokonaisuutta aina sitd mukaan, kunnes kaikki toiminnot
ovat yhdistetty ja testattu. Tatd toimintatapaa kutsutaan inkrementaaliseksi testaukseksi.
Inkrementaalinen testaus voi olla monimutkaisempaa ja viedd enemman resursseja seké tes-
taajilta, ettd testeja suorittavilta ohjelmilta, kuin kaikki kerrallaan testaus. Jos testaus tehddén
vasta, kun kaikki on valmista, voidaan kehityksen alussa k&yttdd enemman aikaa itse teke-
miseen. Kun kehityksessa ei tarvitse odottaa toisen toiminnon valmistumista testaukseen,
vaan kaikkia toimintoja voidaan kehittdd samanaikaisesti, saadaan niitd myds todennakai-
sesti valmiiksi nopeammin. Inkrementaalisen testauksen hyodyt ndhddan kuitenkin siing,

ettd sen tuloksena ilmenneet viat ovat helpommin havaittavissa ja hallittavissa, kun kerralla
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testattava kokonaisuus on pienempi. Kokonaisuutta testatessa vian aiheuttajaa voi olla vai-
kea tunnistaa, silla se voi olla missa tahansa ohjelmiston sydvereissa. Kuten aiemminkin on
todettu, vikoja syntyy ohjelmistoon vaajadmatta, ja niiden korjaaminen muuttuu aina kal-
liimmaksi, mitd my6hemmin ne huomataan. Tdman vuoksi integraatiotestauksen suorittami-
nen inkrementaalisesti on parempi vaihtoehto, kuin sen suorittaminen vasta kaikkien toimin-
tojen ollessa valmiita (Myers et al. 2012, 98-101). Pehcevski kuvailee (2019, 32) integraa-
tiotestauksen tapahtuvan aina vasten ohjelmistolle suunniteltua arkkitehtuuria. Sen tehté-
vana onkin varmistaa komponenttien teknisen yhteen toimivuuden lisdksi myds, etté ne pal-
velevat arkkitehtuurista kokonaisuutta eivatké ndin ollen aiheuta ristiriitaa tai ongelmia muu-

alla ohjelmiston rakenteissa.
Jarjestelmaétestaus

Testauksen kolmannella tasolla, eli jarjestelméatestauksessa pyritdan varmistamaan, etta eri
ohjelmiston osat vastaavat niille alun perin tehtyja maarittelyja. Jarjestelmatestaus on laajalti
teknistd, ja siind testataan usein ohjelmiston niin sanottuja ei-toiminnallisia ominaisuuksia.
Tama tarkoittaa sellaisia ominaisuuksia, jotka eivat suoraan liity ohjelmistossa tehtéviin toi-
menpiteisiin, mutta takaavat esimerkiksi sen kaytettavyytta tai tietoturvaa. (Haikala & Ma-
rijarvi, 2004. 290) Jarjestelmatestausta suorittaa usein muu taho kuin ohjelmistoa kehittanyt
tiimi, ja yksi sen tavoitteista onkin niin sanotusti katsella kokonaisuutta uusilla silmilla. Se
tehddan myos verrattain 1ahelld kokonaisuuden valmistumista, ja ndin ollen sen avulla on
tarkoitus arvioida, liittyykoé ohjelmiston kayttédnottoon riskeja, ja jos liittyy, niin kuinka
vakavia ne ovat (Chopra, 2018. 247). Kuten aiemmissakin tasoissa, tallakin tasolla tavoit-
teena ei ole osoittaa jarjestelman vastaavuutta sille annettuihin tavoitteisiin, vaan pikemmin-
kin 16ytdmaan tekijoitd, joiden perusteella se ei vastaa niihin. Onnistuakseen jérjestelmates-
taus siis vaatii, ettd ohjelmistolle on alun perin maaritetty selkeét, esimerkiksi ohjelmiston
laadun eri tekijoistd johdetut tavoitteet. VVarsinkin isojen ohjelmistojen kohdalla alkuperaiset
tavoitteet voivat hukkua ajan saatossa, kun niitd hajotetaan pienempiin osiin ja toimintoihin.
Taman vuoksi jarjestelméatestaus onkin erittéin tarkeé testauksen vaihe. Kun tavoitteet ovat
monitahoiset, jakautuu myas niihin linkittyva testaus moniin eri testauksen tyyppeihin Tau-

lukossa 2 on kuvattu jarjestelmatestauksen eri tyyppeja. (Myers et al. 2012, 120-130)
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Taulukko 2 Jarjestelmatestauksen tyypit (Myers et al. 2012, 123-130)

Testaustyyppi

Selite

Laitteistotestaus

Pyritaan etsiméan alkuperdisiin tavoitteisiin kirjattuja asioita,
joita ei ole toteutettu. Tassa testauksessa ei valttamatta edes
tarvita itse ohjelmiston koodia, vaan se voidaan suorittaa ver-
taamalla dokumentoituja tavoitteita ohjelmiston kayttéjia var-
ten tehtyyn dokumentaatioon, joka kuvaa ohjelmiston toimin-
taa.

Volyymitestaus

Testataan ohjelmiston toimivuutta, kun sille sy6tetdan suuria
maarié dataa. Usein ohjelmiston kehitysvaiheessa datan maara
ei ole niin suuri kuin sen oikeassa kaytdssa, jota talla testilla
yritetddn demonstroida. Testilla pyritd&n osoittamaan, ettei oh-
jelmisto pysty kasittelemaan alkuperdisiin tavoitteisiin maari-
teltya datan maaraa.

Stressitestaus

Testataan ohjelmiston toimivuutta, kun sitd kuormitetaan het-
kellisesti enemman kuin normaalisti. Testilla pyritdén osoitta-
maan, ettei ohjelmisto selvia sellaisista kuormituspiikeista,
joita alkuperdisiin tavoitteisiin on maéritelty.

Kéytettavyystestaus

Testataan ohjelmistoa kdyttajan nakdkulmasta/toimesta. Tes-
till& pyritd&n osoittamaan ohjelmiston toimivan niin, ettei sen
kayttajat osaa ja/tai pysty sitd kdyttamaan.

Turvallisuustestaus

Pyritadn lapdisemadn ohjelmiston turvallisuustarkastuksia ja
padsemaén ulkopuolelta kasiksi Kkriittisiin toimintoihin tai da-
taan. Testauksella pyritddn osoittamaan, ettei ohjelmistoa ole
suojattu niin hyvin kuin sen alkuperdisiin tavoitteisiin on maa-
ritelty.

Suorituskyvyn testaus

Testataan ohjelmiston suorituskykya eri kuormitusasteilla seka
konfiguraatioilla. Testauksella pyritddn osoittamaan, ettei oh-
jelmiston suorituskyky ole sen alkuperdisiin tavoitteisiin méa-
ritellylld tasolla.

Tallennustilan/muistin testaus

Testataan kuinka paljon ohjelmisto vie tilaa silté laitteelta, jolla
sitd ajetaan. Testauksella pyritdan osoittamaan, ettd ohjelmis-
ton muistinkdyttd on suurempaa kuin alkuperaisiin tavoitteisiin
on médritelty.

Konfiguraatio

Testataan sitd, kuinka ohjelmisto toimii eri konfiguraatioilla,
eli esimerkiksi eri kayttojarjestelmilld tai selainsovellusten ta-
pauksissa selaimilla sek& niiden ja kayttojarjestelmien yhdistel-
maélla. Testauksella pyritadn osoittamaan, ettei ohjelmisto toimi
kaikilla niill& konfiguraatioilla, jotka alkuperdisiin tavoitteisiin
on médritelty.

Y hteensopivuus

Tapauksissa, joissa ohjelmistoa rakennetaan olemassa olevan
ohjelmiston tilalle, testataan sitd kuinka vanha ja uusi ohjel-
misto keskustelevat keskendén, ja esimerkiksi datan siirto on-
nistuu vanhasta uuteen. Lisaksi erityisesti isoissa




17

yritysarkkitehtuureissa ohjelmiston tulee pystya toimimaan yh-
dessa my6s muiden ohjelmistojen kanssa. Myos néissa tapauk-
sissa testataan, ettéd data liikkuu oikein olemassa olevien ohjel-
mistojen ja uuden ohjelmiston vélilla.

Testauksella pyritadan osoittamaan virheita datan siirrossa, jol-
loin osoitetaan, ettei uusi ohjelmisto ole niin yhteensopiva van-
haan ohjelmistoon kuin mité sen alkuperaisissa tavoitteissa on
madritelty.

Asennettavuustestaus

Testataan toimintoa ja/tai prosessia, jolla ohjelmisto asenne-
taan laitteelle, jossa sitd kdytetddn. Testauksella pyritédan 16yta-
mé&an vikoja tai kéayttdjan kokemukseen negatiivisesti vaikutta-
via tekijoita asennuksessa, jolloin se ei vastaa ohjelmiston al-
kuperéisia tavoitteita.

Luotettavuustestaus

Testataan sit4, onko ohjelmisto kédytettavissé niin hyvin kuin
alkuperdisissa tavoitteissa on méaaritelty. Taté testausta ei voida
tehda hetkessd, vaan se on ennemminkin tarkkailua ja tulosten
raportointia tietylta aikavaliltd. Tavoitteena on pystya todista-
maan, ettd ohjelmisto ei ole kdytettavissa sille alkuperaisissa
tavoitteissa maaritellylla tasolla.

Palautumistestaus

Testataan sité, kuinka ohjelmisto toipuu sille yllattavista tilan-
teista, kuten ohjelmointivirheistd, palvelinten yms. fyysisen
laitteiston hajoamisesta seké datan epapuhtauksista. Testauk-
sella pyritdan osoittamaan, ettei ohjelmisto pysty palautumaan
sen alkuperdisiin tavoitteisiin madaritellylla tasolla.

Palvelu/yllapitotestaus

Testataan sitéd, kuinka hyvin ohjelmisto on yll&pidettavissa.
Kéytannossa tdma tarkoittaa esimerkiksi yllapidon prosesseja,
ohjelmiston virhetilanteista tarjoamaan diagnostiikkaa ja lokeja
seka ohjelmiston toiminnan dokumentaatiota. Testauksella py-
ritdén osoittamaan, ettei ohjelmiston yllapitoon liittyvat eri
osa-alueet ole sille alkuperdisiin tavoitteisiin maaritellylla ta-
solla.

Dokumentaation testaus

Tarkastellaan ohjelmistoon liittyva4 dokumentaatiota, ja pyri-
tddn osoittamaan, ettei se ole silla tasolla, joka alkuperéisiin ta-
voitteisiin on madritelty.

Proseduuritestaus

Testataan eri kayttajaryhmien ohjelmistossa suorittamia prose-
duureja. Kayttajaryhmié voivat esimerkiksi olla loppukaytta-
jien lisaksi myds erilaiset operaattorit ja jarjestelmévalvojat.
Testauksella pyritdan osoittamaan, etta jotain ohjelmiston alku-
perdisiin tavoitteisiin maariteltyd proseduuria ei pystyta siiné
suorittamaan.

Kaikki jarjestelmatestauksen tyypit eivét ole aina oleellisia jokaiselle jarjestelmélle, ja oleel-

lista onkin tunnistaa mitkd ovat ja miten ne kannattaa seka pystytaan suorittamaan. Testausta

suunnitellessa onkin hyva koko ajan pitdd mielessa ohjelmistolle méaritellyt tavoitteet ja
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valita niita palvelevat testauksen tyypit seka niihin liittyvat aktiviteetit. Muussa tapauksessa
tdma testauksen taso voi paisua siitd saatavaan hyotyyn nédhden liian massiiviseksi kokonai-
suudeksi. My0s jarjestelmatestauksessa ldydettyjen vikojen kohdalla tulisi pohtia tarkkaan,
kuinka kriittisesti ne vaikuttavat ohjelmiston toimintaan, silla tdssa kohtaa niiden korjaami-
nen on usein hyvin ty6l&sta ja altistaa koko ohjelmiston riskille siitd, ettd uusia vikoja syntyy
korjauksen yhteydessa. Joskus onkin parempi vain dokumentoida I6ydetyt viat sen sijaan,

etta niitd lahdettéisiin ainakaan heti korjaamaan (Singh, 2011. 373)
Hyvaksymistestaus

Testauksen neljés taso, eli hyvaksymistestaus, on se osa testausprosessia, jossa ohjelmiston
loppukayttéjat testaavat vastaako ohjelmiston toiminta sen alkuperaista méarittelya. Yleensa
ennen testien aloitusta ohjelmiston kehittajat pitavat kayttajille demoja, joissa ohjelmiston
toimintaa esitelladn ja samalla kayttajia koulutetaan ohjelmiston testaukseen. Riippuen oh-
jelmiston koosta, testaus voi kestda viikkoja tai jopa kuukausia (Singh, 2011. 22). Kuten
muillakin testauksen tasoilla, myds talla tasolla testauksen tavoitteena on I6yt4é4 ne kohdat,
jotka eivét vastaa madrittelya tai ne, jotka puuttuvat kokonaan ohjelmistosta, vaikka ovatkin
maadritelty tarpeelliseksi. Taté testausta kutsutaan kayttajatestin sijaan hyvéaksymistestiksi,
silla sen mennessa lapi voidaan ohjelmistokehitys todeta silta osin valmiiksi. Kun tilaaja on
hyvaksynyt ratkaisun, voidaan aloittaa sen kéayttéonotto. Vaikka lopullinen vastuu hyvaksy-
mistestauksesta onkin ohjelmiston tilaajalla/kéyttdjalld, on sen kaltaisten testien tekeminen
jarkevaa myos kehityksen aikana kehittdjien toimesta, jotta kayttajille asti paatyisi mahdol-
lisimman véhén vikoja (Chauhan 2011, 244-245).

Regressiotestaus

Ohjelmistot harvoin tulevat niiden kehityksen aikana taysin valmiiksi, vaan lahes aina jaa
jotain korjattavaa tai kehitettdvaa myos niiden kdyttoonoton jalkeiseen aikaan. Liséksi ajan
saatossa ohjelmistolta voidaan tarvita uudenlaisia toiminnallisuuksia. Regressiotestaus tu-
leekin ajankohtaiseksi siind vaiheessa, kun jo kerran testattuun kokonaisuuteen tulee muu-
toksia. Regressiotestaus voidaan jakaa kahteen tyyppiin, joista ensimmainen on vian kor-
jauksen testaus. Kun ohjelmistossa havaittu vika on korjattu, testataan uudestaan samat tes-
titapaukset, jotka paljastivat vian alun perin ja tarkkaillaan, ilmeneekd vika endé uudestaan.
Toinen regressiotestauksen tyyppi on vaikutusten testaus, jossa joko vian korjauksen tai

muutoksen jélkeen testataan ohjelmiston toimivuutta mahdollisimman laajasti resurssien
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puitteissa. Tadman testauksen tarkoituksena on ymmaértad, aiheuttiko muutos vikoja jossain
muualla ohjelmistossa. Vaikutusten testaus voi paisua erityisesti isoissa ohjelmistoissa to-
della suureksi, joten testitapausten rajaus voi olla tassé kohtaa tarpeellista (Chauhan 2011,
256-259). Toinen vaihtoehto regressiotestauksen paisumisen ja sen seurauksena kasvavien
kustannusten hallintaan on yrittad automatisoida naité testeja mahdollisimman paljon (Hai-
kala & Marijarvi, 2004. 290)

2.4. Virhe, vika ja hairio

Testaukseen liittyvassé puheessa vilisee usein késitteet virhe, vika ja hairid. Puhekielessa
kasitteiden merkitykset saattavat vaihdella. Onkin tarkedd méaaritella aina ohjelmistokehi-
tysta aloittaessa mita nailla termeilld tarkoitetaan, ettei niistd synny vaarinymmarryksia.
Tassa tyossa késitteiden madritelmat pohjautuvat Haikalan ja Marijarven (2004, 287—-288)
tekemiin maéaritelmiin. Heiddn mukaansa virheelld tarkoitetaan poikkeamaa spesifikaatiosta
kuten esimerkiksi vaarin tulkittu vaatimus, Kirjoitusvirhe koodissa tai rajapinnan kayttami-
nen vaaralla tavalla. Jos taméa ihmisen tekema virhe aiheuttaa hairién ohjelmiston toimin-
nassa, on ohjelmistossa silloin ihmisen tekeméan virheen takia syntynyt vika. Asia ei kuiten-
kaan ole aina néin yksiselitteinen, sill4 kaikista vioista ei aina synny hairiot4. Voi olla esi-
merkiksi tilanne, jolloin ohjelmiston muut toiminnat peittavét vian alleen ja se jaa piiloon.
Toinen esimerkkitilanne on, ettd vika ei ilmene ohjelmiston normaalissa toiminnassa, vaan
vasta jossain poikkeustapauksessa. Ohjelmistossa voi siis olla paljonkin vikoja, mutta jos ne
eivét aiheuta sen toiminnassa tai kéytossa hairiotd, voi sen loppukéayttéjat pitda toteutusta

hyvana.

Virheenkorjaus eli “debugging” on testauksesta erillinen, kuitenkin vahvasti siithen sidok-
sissa oleva prosessi. Testausprosessi onnistuessaan ilmentéé vikoja ohjelmistossa. Virheen-
korjausprosessin tehtdvané on tdman jalkeen paikantaa vian juurisyy ja sijainti seka korjata
sen aiheuttanut virheellinen koodi, jonka jélkeen tapaus palautuu testausprosessiin (Myers,
2011. 157-158). Testauksesta puhuttaessa onkin hyva ymmartaa, etté se itsessdén ei ratkaise
vikoja, vaan sitd varten on olemassa oma virheenkorjausprosessinsa. Virheenkorjaus ja eri-
tyisesti sen paikannus ei usein ole kovinkaan suoraviivaista, vaan voi vaatia paljonkin tyota
ja aikaa. Seka tyon maaréd, ettd siihen kuluvaa aikaa on my0s vaikea arvioida etukéateen, ja
néista syisté virheenkorjaus onkin usein yksi yleisimmista ohjelmiston kehityksen aikatau-

lun venymisen syista (Singh, 2011. 374).
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3. Onhjelmistokehityksen ja testauksen menetelmat

3.1. Perinteinen versus kettera ohjelmistokehitys

Ohjelmistokehityksen perinteisend mallina on pidetty niin sanottua vesiputousmallia, jossa
ohjelmiston kehitys etenee vaihe vaiheelta eteen pdin. Tyypillisimmat vaiheet ohjelmiston
kehityksessa ovat madrittely, toteutus, testaus ja kdyttdonotto. Mallin haasteena on historian
saatossa ollut muun muassa se, ettd madrittelyvaiheessa ei realistisesti pystytd kuvaamaan
kaikkia vaatimuksia tarpeeksi tarkalla tasolla, ja niitd onkin jouduttu paivittdmaan ja liséa-
maan myos mydhemmissa vaiheissa. Lisdksi testauksen ollessa erillinen vaihe vasta kehi-
tyksen jalkeen, kasvaa vikojen korjaukseen vaadittavien resurssien maarad huomattavasti.
(Haikala & Mérijarvi 2004, 36) Vesiputousmalli onkin koettu ajoittain kankeana seka ris-
Kialttiina, ja sen mukaan johdettuja projekteja on epdonnistunut paljon johtaen massiivisiin
taloudellisiin tappioihin. Tasta tuskasta perinteisen mallin rinnalle on noussut erilaisia ket-
teran ohjelmistokehityksen malleja. Ajatus ketterdstd ohjelmistokehityksestd on alkanut itaa
jo 1930-luvulla, mutta varsinaiset ketteran kehityksen mallit ovat saaneet kunnolla tuulta

alleen 2000-luvun alussa. (Layton, Ostermiller, Kynaston 2020, 9-11)

Ketterdn ohjelmistokehityksen periaatteena on, ettd kehitysta tehdaan lyhyissé iteraatioissa,
joiden aikana maaritellaan, kehitetdan seka testataan tietty maara yksittéisia toimintoja. Ite-
raatioita toistetaan niin kauan, kunnes jarjestelma on valmis, ja niiden aikana valmistuvat
toiminnot mukautuvat 1api koko kehityksen paivittyviin vaatimuksiin. (Haikala & Marijarvi
2004, 42-47). Ketteran kehittdmisen menestyksen avaimia ovat muun muassa taysi la-
pindkyvyys tekemisesta seka sen edistymisesta koko tiimin l&pi, tuotosten jatkuva lapikaynti

sekd nopea mukautuminen muutoksiin. (Layton et al. 2020, 14)

3.2.  Scrum metodologia

Scrum metodologia on yksi tunnetuimmista ketteran ohjelmistokehityksen viitekehyksista.
Scrumin perusajatus on, ettd kehitystiimi toimii lyhyissa iteraatioissa, eli sprinteissa. Sprin-
tille méaaritellaén tavoite, esimerkiksi jonkun tietyn toiminnallisuuden valmistuminen, ja sen

aikana ty0Ostetdén vain siihen liittyvid tehtdvid. Sprintti alkaakin suunnitteluvaiheesta, jossa
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tavoite muodostetaan ja tiimin ty6jonoon madritetadn sitd palvelevat tehtavat. Tassa kohtaa
tarkennetaan myds niihin liittyvat maarittelyt. Kehittajat arvioivat tarkennettujen maaritte-
lyjen pohjalta tehtévien tydméarén, jotta jonon koko saadaan optimoitua sprintin kestoon
nahden. Kun sprintti alkaa, ottavat kehittdjat tehtavia itselleen yksi kerrallaan. Sprintin ai-
kana kommunikaatiosta huolehditaan paivittaiselld lyhyelld palaverilla, jossa kaikki tiimin
jasenet paasevéat kertomaan oman tilanteensa, ja nostamaan mahdollisia haasteita esille. Ta-
voite on, etta sprintin lopussa kaikki tehtavat olisi tehty, ja haluttu toiminnallisuus saadaan
julkaistua. Jos sprintilta kuitenkin jaa jotain jostain syystéd tekemattd, viedaan tehtavé takai-
sin jonoon, josta se otetaan tehtavéksi seuraavalla mahdollisella sprintilla (Doniku 2019,
203-204).

3.3. Testauslahtéinen kehittdminen

Testausl&htoinen kehittdminen, eli TDD (Test Driven Development), on ketteran ohjelmis-
tokehityksen lahestymistapa, jossa kehitysty¢ alkaa koodin Kirjoittamisen sijaan (yk-
sikko)testien tekemisestd. Perinteisesti koodi on tehty ensin, ja sen jalkeen testataan, toi-
miiko se. Tassd lahestymistavassa ideana kuitenkin on, ettd ensin pohditaan mit4 koodilla
oikeasti halutaan saavuttaa, luodaan sen perusteella testitapaukset ja tehdaan kehitys niité
vasten. Kaytadnnossa testilahtdinen kehittdminen etenee niin, etta kehittaja luo ensin yksik-
kotestin, joka kuvaa sitd mita toiminnallisuuden halutaan tekevan. Taman jéalkeen testi aje-
taan, ja se todennakdisesti epaonnistuu silla toiminnallisuutta ei ole vield luotu. Seuraavaksi
luodaan sen verran koodia, etté tehty testi saadaan lapaistya, ja ajetaan testi uudestaan. Tata
toistetaan, kunnes testi saadaan ajettua onnistuneesti lapi. Lopuksi siivotaan mahdollisesti
syntyneet ylimaaraiset logiikat koodista. Taméan jalkeen palataan alkuun, ja luodaan uusi
testi. Toiminnallisuus on valmis, kun kaikki testit on suoritettu onnistuneesti (Agha, Sohail,
Meghji, Qaboolio, Bhatti 2023).

L&hestymistavan hyotynd nahdaan, ettd jo méarittelyvaiheessa asioita kasitellaan tarpeeksi
tarkalla tasolla, jotta eri osapuolilla, eli toiminnallisuuden/tuotteen tilaajalla seka kehitta-
jalla, on yhteinen ymmarrys siitd mita toiminnallisuudella halutaan saavuttaa. Yksikkotes-
tien luominen, ja niita vasten testaaminen luo my6s pohjan testitapausten automatisoinnille,
ja niiden hyodyntamiselle tulevien kehitysten regressiotestausvaiheessa. Tama lahestymis-
tapa myos ohjaa kehittdjaé kirjoittamaan koodia pienemmissa inkrementeissd, joka edesaut-

taa mahdollisten ongelmien havaitsemista hyvin aikaisessa vaiheessa kehitysprosessi
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(Leloudas. 2023, 177). Testien tekeminen tyon alkuvaiheessa verrattuna loppuvaiheeseen
my0s vahentéa virheiden maaraa ja ndin ollen vaivaa ja resursseja, joita niiden selvittdmiseen
ja korjaamiseen vaadittaisiin (Dogsa, Batic. 2011, 643-644). Tamakaan menetelmé ei kui-
tenkaan ole taydellinen, vaan siindkin on omat haasteensa. Onnistuakseen testausl&htoisessa
kehittdmisessé tulee kehittdjalla olla kdytdssa jokin testauksen tyodkalu tai toisin sanoen vii-
tekehys. Lisaksi on olemassa riski siitd, ettd kehittdja niin sanotusti hukkuu testeihinsé, ja
niistd tulee lilan monimutkaisia, jolloin ne sydvat hyotynsa eivatka vélttdmatta enéda palvele
lopputulosta. (Leloudas. 2023, 178-179)

3.4. Hyvaksymistestauslahtdinen kehittdminen

Hyvéksymistestauslahtdinen kehittdminen, eli ATDD (Acceptance Test Driven Develop-
ment), juontaa juurensa testauslahtoiseen kehittdmiseen. Erona siind on kuitenkin se, etta
kun TDD keskittyy yksikkotesteihin, on ATDD:ssé tasoa nostettu korkeammalle, eli hyvak-
symistesteihin. Hyvéksymistesteilla tarkoitetaan niité testejd, jotka kehitetyn toiminnallisuu-
den/tuotteen loppukéyttdja tekee. Testit hyvaksyessaan, kayttaja hyvaksyy myos toteutuksen
vastaavan haluttua lopputulosta. HyvaksymistestauslahtGinen kehittdminen vaatii siis, etta
ennen koodin kirjoitusta, on jo ohjelmiston ylimmén tason testit pohdittu auki, ja kehitys
tehdaan niitd vasten. Taman lahestymistavan tavoitteena on yhdistada koko ohjelmiston ym-
parilla oleva tiimi miettimaan heti alkuun mité siltd halutaan. Kayttajan rooli on pohtia mité
halutaan, eli kdyttotapauksia, kehittdjan miten se toteutetaan, ja testaajan mita poikkeuk-
sia/haasteita kussakin kayttotapauksessa voi olla. Naiden kaikkien yhteisend tuloksena syn-
tyy hyvéksymistestien testitapaukset, joita vastaan koodia lahdetdan kehittdmaan (Agile Al-
liance, 2024).

Lahestymistavan hyotynd ndhdaan koko tiimin valisen yhteistyon kasvaminen, mika johtaa
kaikilla parempaan ymmarrykseen siitd mita ollaan tekemadssé ja lopputulos todennédkdisesti
vastaa tavoitteita paremmin. Liséksi yhteistyon parantaminen mahdollistaa nopeamman pa-
lautteen siitd vastaako tehty koodi haluttua, jolloin sitd saadaan tarvittaessa myos korjattua
nopeammin ja helpommin. Yhdessa laaditut testitapaukset, ja niita vasten tehty kehitys an-
tavat myos koko tiimille luottamusta ohjelmistoon seké siihen, ettd se toimii kuten on ha-
luttu. (Leloudas. 2023, 181-182)
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3.5. Dynaaminen ja staattinen testaus eli validointi ja verifiointi

Kuten jo aiemmin todettu, ohjelmistotestauksen 1SO-standardin (ISO/IEC 29119, 16) mu-
kaan testausta on kahdenlaista: validointia ja verifiointia. Toisinaan ndihin kahteen eri tes-
tauksen tyyppiin viitataan myos staattisena ja dynaamisena testauksena. Validoinnin, eli dy-
naamisen testaamisen tarkoituksena on varmistaa ohjelmiston kayttotarkoitustaan palveleva
toiminta. Tama tarkoittaa kaytdnndssa myaos sité, ettd validoiva testaus vaatii aina ohjelmis-
tokoodin ajoa. (Singh, 2011. 23-24) Yleisimmat validoinnin menetelmat ovat mustalaa-
tikko- ja lasilaatikkotestaus. Mustalaatikkotestauksessa ohjelmiston struktuuria tai koodia ei
tarkastella, vaan pelkéstdan sitd minkalaisen lopputuloksen sen toiminto tuottaa, kun sille
syotetaan tietynlaista dataa. Lopputuloksen oikeellisuutta vertaillaan alkuperédiseen méaarit-
telyyn siitd mité toiminnon on haluttu tekevéan. Mustalaatikkotestausta voidaan soveltaa kai-
killa testauksen tasoilla. (Chauhan 2011, 89-90) Lasilaatikkotestaus tai yleisesti myds val-
koisen laatikon testaus keskittyy ohjelmiston struktuuriin ja itse koodiin. Kaytdnnossa tes-
tauksen tavoitteena on ymmartad, saadaanko rakennetulla koodilla sellainen toiminto, jota
on haluttu. Nain ollen lasilaatikkotestaus tapahtuu yleensé kehittdjan toimesta kehitystyon
ohessa, ja toimii ndin ollen myods pohjana mustalaatikkotesteille (Chauhan 2011, 136-137).
Kolmas laatikko, eli harmaalaatikko yhdistelee menetelmand mustaa seka lasilaatikkoa. Har-
maalaatikkotestauksessa ohjelmistoa testataan ulkopuolelta kuten mustalaatikkotestauksessa
kuitenkin tietdmalla osittain, kuinka ohjelmisto toimii. Tamé tietdmys voi auttaa ohjaamaan
testien fokusta haluttuun suuntaan ja saamaan kiinni enemman vikoja kuin pelkk& musta- tai
lasilaatikkotestaus (Kaner, Bach, Pettichord. 2011, 242).

Verifioinnin eli staattisen testauksen tarkoituksena on todentaa ohjelmiston vastaavuus sille
alun perin madriteltyihin tavoitteisiin ja vaatimuksiin. Kun validointi vaati ohjelmiston koo-
din ajamista, verifioinnista sitd ei tehda. Erilaiset tarkastukset ovatkin oleellisia verifioinnin
menetelmid. (Singh, 2011. 23-24) Tarkastusten kohteina voivat olla esimerkiksi vaatimuk-
set, ohjelmistosuunnittelun eri osa-alueet, ohjelmiston koodi, kehitykseen ja sen hallintaan
liittyva dokumentaatio ja kaytannot, testitapaukset sekd loppukéyttdjille tehtdva dokumen-
taatio. Tarkastusten tavoitteena on varmistaa, ettd ohjelmisto ja kaikki siihen liittyva doku-
mentaatio seka sen kehitysprojekti ovat linjassa alkuperdisten vaatimusten kanssa. Né&in ol-

len niitd tehd&énkin pohjautuen erilaisiin tarkistuslistoihin, jotka johdetaan vaatimuksista.
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Tarkastuksia on tarkedd tehda Iapi ohjelmistokehityksen, eika vasta sen viime metreillg, jotta

kehitysta pystytddn ohjaamaan aktiivisesti oikeaan suuntaan (Chauhan 2011, 190-191).

Tarkastusten lisdksi verifiointia voidaan suorittaa myds erilaisilla 1apikaynneillg, jotka ovat
niitd huomattavasti vapaamuotoisempia. Lapik&yntien tarkoituksena on k&yda l&pi jokin
tietty ohjelmiston toiminnallisuus tai osa-alue (Chauhan 2011, 205-206). Esimerkiksi oh-
jelmiston kehittéja voi esitelld luonnosta kayttoliittymasta ohjelmiston loppukayttéjille. Lop-
pukayttdjat pohtivat, vastaako luonnos alkuperdisia vaatimuksia ja keskustelun pohjalta voi-
daan tehd& korjauksia ennen kuin itse koodia on edes viela tehty.

Myaos erilaiset tekniset katselmoinnit ovat verifioinnin menetelmid. Niiden tarkoituksena on
arvioida, ettd ohjelmiston kehitys on tehty huomioiden kehityksen standardit, toimintamallit
sekd maarittelyt. Katselmointi vastaa muuten tarkistuksia, mutta sitd tehdédan korkeammalla
tasolla. Sen tavoitteena on tarjota johdolle kuva siitd missa kehityksessd mennaan. (Chauhan
2011, 205-206)

3.6. Testausautomaatio

Testausautomaatio on sellainen testauksen muoto, jossa rakennetun ohjelmiston testausta
automatisoidaan toisella ohjelmistolla. Jose (2021, 8) maérittelee testausautomaation ylei-

simmiksi kéayttotapauksiksi seuraavat:
- Testien ja hairididen hallinta
- Yksikkdtestaus
- Toiminnallinen testaus
- Regressiotestaus
- Ei-toiminnallinen testaus, kuten suorituskyvyn ja skaalautuvuuden testaus

Leloudas listaa (2023, 161-162) testausautomaation hyvia puolia. Hadnen mukaansa ensim-
méinen etu on ajan ja siitd seuraten rahan s&éstod, kun rutiininomaiset ja toistuvat testit on
automatisoitu pois ihmisten tyopdydiltd. Automatisoiduilla testeilld saadaan myds parannet-
tua testauksen kattavuutta, silla niill& voidaan suorittaa manuaalista testausta tehokkaammin
toistuvia ja aikaa vievié testejd. Lisaksi automaatio toimii tarvittaessa, vaikka vuorokauden

ympéri, jolloin se pystyy tekemddn toistoja huomattavasti enemman ihmiskollegaansa
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néhden, joka tydskentelee tydaikojen puitteissa. Automatisoiduissa testeissd ei mydskaan ole
inhimillisen virheen riskid, vaan niiden voi luottaa toimivan aina samalla tavalla tarjoten
tarkan tuloksen. Kun testit on kerran tehty, on ne myos helposti toistettavissa sekéd uudel-

leenkaytettadvissa muualla.

Testausautomaatiota suunnitellessa on kuitenkin huomioitava, ett4 automaation toteuttami-
nen vaatii omaa osaamistaan ja resursseja, kuten tytaikaa ja rahaa. Lisaksi ennen automati-
soinnin aloittamista tulisi pohtia mink&lainen tydkalu palvelee mitakin testeja. Testausauto-
maatio-ohjelmistot vaativat myos yllapitoa ja niissa itsessadnkin voi ilmeté hairioitad. Orga-
nisaatiosta tulisi siis I0ytya oikeanlaista osaamista myos automaatiotyokalun yllapitoon. (Le-
loudas, 2023. 161-162) Kuvassa 2 (Kasurinen, 2013. 62) kay ilmi testausautomaation ja
manuaalitestauksen vélinen kustannusrakenne. Automaation rakentaminen voi olla kallista,
mutta mit4d enemman toistoja testeissa silla pystytadan tekemaan, sitd halvemmaksi se tulee

verrattuna manuaaliseen testaamiseen.
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Kuva 2 Automatisoidun versus manuaalisen testauksen kustannus (Kasurinen, 2013. 62)

Testausautomaatio ei siis ole paras ratkaisu lyhytkestoiseen tekemiseen, vaan sen arvo konk-

retisoituu pitkdjanteisessa tekemisessa ja testien suuressa maarassa. (Kasurinen, 2013. 62)

3.7. Tyokalut ohjelmistotestauksen apuna

Kun puhutaan testauksen tytkaluista, on hyvd ymmartaa ero itse testauksen tekemiseen ja

sen hallintaan tarkoitettujen tyokalujen vélilla. Kasurisen (2013, 66) mukaan ohjelmiston



26

testaus tehdaan pitkéalti samoilla tyovalineilla kuin sen kehitys. Kuvasta 3 kay ilmi, etta ylei-
simmaét tyokalut liittyvat testitapausten hallintaan, yksikkotestaukseen seka testausautomaa-

tioon.

Muu testausta varten hankitu [ 10
Laadunhalintatyokalu [N ©
Testitapausten suunnitielv [[INERNRGERNRNEGEGEGEGEGEGG 7
Virheiden raportointityokaiu || 7
Suontuskykylestaus ] §
Testausautomaatiotyckalu  [NNEREGEGNE ©
Yksikkotestaus [ 12
Testitapausten hallinta [ 15

0 2 - 6 8 10 12 14 16

Kuva 3 Testauksen tyokaluja suomalaisissa ohjelmistotaloissa, otos 31 erilaisilla toimialoilla toimivaa seké erikokoista
yritystd, Kasurinen (2013, 66)

Yksikkotestauksen tyokalut 16ytyvat usein samoista tyokaluista, joita kehittaja kéayttaa oh-
jelman koodin tekemiseen. Lisaksi ohjelmointikielista esimerkiksi Python siséltda omia tyo-
kalujaan yksikkotestien tekemiselle, jolloin testaus kehitysymparistossa helpottuu. Liséksi
kehitysympariston tyokaluja ovat erilaiset koodianalysaattorit, jotka validoivat kirjoitetun
koodin syntaksia, eli kirjoitusasua, ja etsivat sieltd esimerkiksi vaarallisia koodirakenteita tai
sovittujen kaytantdjen vastaisia toteutuksia. Yksikkotesteja ja koodianalysaattoreita voi kyt-
ked esimerkiksi versionhallintaan, jolloin testeja voidaan ajaa kootusti. Erilaiset vikatieto-
kannat ovat myds oleellisia tyokaluja testauksen ja koko ohjelmistokehityksen onnistumisen
kannalta (Kasurinen 2013, 67-68).

Testausautomaation tyokalut vaihtelevat sen mukaan, minkalaista testausta ollaan automati-
soimassa. Esimerkiksi eri komponenttien ja rajapintojen toimivuutta voidaan testata erilai-
silla testiajureilla, jotka l&hettavét niille viestej4 ja tarkastelevat palautuuko annettujen ehto-
jen mukainen vastaus. Kayttoliittyman testaukseen tarkoitetut testiautomaatiotydkalut taasen
toimivat usein jarjestelmdssa jéljitellen ihmisen toimintaa simuloimalla hiiren ja n&ppaimis-

ton painalluksia suorittaen ennalta maarattyjé toimintoja. (Kasurinen 2013, 67)

Testauksen hallinnan tyokaluista ehka ilmeisimpié ovat testitapausten hallinnan tyokalut.

Néiden tarkoituksena on keratd yhteen paikkaan helposti seurattavaksi se, mita testeja on
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suunniteltu tehtdvan, missa vaiheessa testien suorittaminen menee sekd minkélaiset raportit
testeistd on saatu. Néiden tietojen avulla voidaan arvioida testauksen laatua ja valmiusastetta.
Testauksen hallintaan liittyy kuitenkin my®os erilaiset tarkastukset, arvioinnit ja koodikatsel-
mukset, joissa keskitytdan varsinaisten oikein/vaarin testien sijaan tarkastelemaan esimer-
kiksi ratkaisun loogisuutta sekd onko siin& noudatettu sovittuja kaytantoja (Kasurinen 2013,
68).

Lopuksi testauksen onnistumisen kannalta oleellinen tydkalu on viestintévaline, jonka kautta
kommunikaatio esimerkiksi testaajien ja kehittdjien valilla toimii. Viestintavalineell itsel-
I&&n ei sindnsé ole vélid, kunhan varmistetaan, ettd kommunikaatio on sujuvaa (Kasurinen
2013, 68).
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4. Testaus strategisena prosessina

4.1. Testausstrategia

Kuten jo aiemmin todettu, testausta voitaisiin tehdd halutessaan maailman tappiin asti, silla
testattavaa l0ytyisi loputtomiin. Todellisuudessa testausta voidaan kuitenkin tehd& vain sen
verran minka olemassa olevat resurssit sallivat, joten kannattaa miettid, mihin ne kohdentaa.
Sama muotti ei sovi kaikkeen, jonka vuoksi testausstrategiatkin poikkeavat toisistaan riip-

puen siitd, mitd ollaan testaamassa.

Kaner, Bach ja Pettichord (2011, 231) tiivistavét testausstrategian kolmeen kysymykseen:
“miksi vaivautua?”, kuka vélittd4a?” ja kuinka paljon?”. Testaus on kallista ja se vie resurs-
seja muulta tekemiseltd. Taman vuoksi tuleekin jokaisen testin osalta pohtia, kattaako siita
saatu hyoty siihen menevén vaivan. Testauksen tulisi myds aina palvella jotain tarkoitusta
eiké olla itseisarvo, silla testaaminen testaamisen ilosta tuhlaa vain resursseja. Lopuksi tulisi
my06s ymmartaa kuinka paljon konkreettisia testeja tarvitaan. Ylatasolla yksinkertaisista ta-
voitteista voi todellisuudessa generoitua massiivinen maéara testejd, joista kaikki eivat valt-
tdmaétta ole vaivan arvoisia. Testausstrategian tavoitteena onkin luoda perustelu ja syyt sille
miksi ja mita testataan seké koota ne tekniikat, joilla testeja tehdaan. Myds Wittle (2022, 10)
painottaa, etta testausstrategiaa suunnitellessa on hyva pohtia sité, kuinka intensiivisesti tes-
tejé tehdaan kullakin testauksen tasolla. Hanen mukaansa testaukseen kaytettdvéan ajan ja
budjetin lisdksi on hyvd ymmartdd myaos siihen liittyvat riskitekijat seka kuinka paljon osaa-
mista testaustekniikoista organisaatiossa tai tiimissé on. Lisaksi testattavan jarjestelman

kompleksisuus tulisi ottaa huomioon testausta suunnitellessa.

Kanerin, Bachin ja Pettichordin (2011, 231) mukaan hyva testausstrategia on aina tehty poh-
jautuen siihen ohjelmistoon ja teknologiaan, mité testataan. Liséksi strategia kytkeytyy oh-
jelmistokehityksen tarkeimpiin tavoitteisiin ja riskeihin kattaen monipuolisesti eri testaus-
tekniikoita ja tasoja. Strategia ei myGskadn saa olla lilan monimutkainen, vaan sen pitéé olla
tarpeeksi kaytanndllinen ja realistinen, jotta sen mukaan voidaan toimia olemassa olevien

resurssien puitteissa.
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4.2. Automaatio osana testausstrategiaa

Testausautomaation kayttoonottoa suunnitellessa on hyva ymmartaa, etta kaikkea testausta
ei ikind voida eikéd kannatakaan automatisoida, vaan myds ihmisen tekemalla manuaalisella
testauksella on oma paikkansa kokonaisuudessa. Kuvassa 4 on Mike Cohnin (2009, 311—
313) testiautomaatiopyramidi, jossa esitelladn automaation implementointiin kuluvaa tyota
versus siitd saatavaa hyotyé testauksen eri tasoilla. Pyramidin pohjalla on yksikkdtestaus,
joka kattaa méaarallisesti suurimman osan ohjelmistokehitykseen liittyvasta testauksesta. Ku-
ten aiemmin todettu, sen automatisoiminen on helppoa ja onnistuu kehittéjélta pitkalti koo-
din Kirjoittamisen lomassa. Ndiden testien osalta automatisointi on siis nopeaa ja vahatoista,
ja testien suuren mééran vuoksi siitd saatu hyoty on suurta. Pyramidin toisella tasolla ovat
integraatio- ja komponenttitestaus. Néita testeja on jo selkedsti véhemmaén kuin yksikkotes-
tejé ja niiden tekeminen on monimutkaisempaa. Tasta syysta niiden kohdalla onkin jo poh-
dittava, ettd mita tarkalleen automatisoidaan seka kuinka monimutkaista se on toteuttaa ja
yllapitdd. Pyramidin ylimmalla tasolla on kayttoliittymatestaus. Sen automatisointi voi olla
hankalaa, silla testaus on luonteeltaan enemmaén tutkivaa, testit ovat poikkeavia toisistaan
seka pienetkin muutokset kayttoliittymalla voivat vaatia muutoksia myds automatisoituihin

testeihin.

Kayttliittymé

testaus

Integraatio &
komponenttitestaus

Testien méiara

Kuva 4 Testiautomaatiopyramidi, (Mike Cohn 2009, 311-313)
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Automatisointi on usein organisaatioita kiinnostava asia. Saaston ja tehostuksen nimissa
mielelldan automatisoitaisiin kaikki mita voidaan. Organisaatioiden tulisi kuitenkin ymmar-
tdd oma kypsyytensa testauksen seké sen automatisoinnin suhteen, ja kenties aloittaa auto-
maatiopyramidin alimmalta tasolta kivuten pikkuhiljaa ylemmaés kuitenkin pohtien jokaista
automatisointia suunnitellessaan Kanerin, Bachin ja Pettichordin (2011, 231) kolmea kysy-

mysté: “miksi vaivautua?”, “kuka vélittdd?” ja “kuinka paljon?”.

Persson ja Yilmazturk (2004) listaavat julkaisussaan tunnistettuja ongelmia liittyen testaus-
automaation kayttéonottoon:

- Testausautomaatiota yritetdadn vieda organisaatioon, jonka testauksen maturiteetti ei

ole tarpeeksi korkealla.
- Automatisoidaan pelkéstaan hairididen testausta, silla se on kallista ja tehotonta.

- Automatisoidaan testitapauksia, jotka ovat herkkid muutoksille, silld muutos testita-

pauksessa aiheuttaa aina muutoksen automaatioon.

- Luodaan liian paljon testitapauksia kerrallaan, silld testeista nousseiden suurien héi-
rioméaarien kasittely kerralla on vaikeaa ja vaarallista.

- Automatisoidaan testitapauksia, joita ei ole mééritelty kunnolla, silla se vie turhaan

paljon resursseja.
- Testiympariston riittdmatdn konfiguraationhallinta
- Riittdmaton hairididen kartoitus

- Organisaation muutosvastarinta automaattiseen testaukseen seka johdon sitoutumat-

tomuus muutoksen l&pivientiin.
- Regressiotestien automatisoinnin kattavuuden riittdmattomyys.

- Sellaisten testitapausten automatisointi, joiden toistuvuus ja siitd saatu automatisoin-

nin hyoty ei kata siihen kdytettya aikaa.
- Ei ymmarretd, ettd myos testausautomaation rakentaminen on ohjelmistokehitysta.

Automatisointi on hyva tyokalu testauksen tukena, mutta sen kdyttoonotto kannattaa vai-

heistaa, ja vaiheiden vélissa tarkastella onko tarpeet vield samat.
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4.3. Ketterdn testauksen nelikentta

Gregory ja Crispin (2009, 98-104) esittelevat ketterén testauksen toimintamallin, jonka tar-
koituksena on kerata kaikki eri testausaktiviteetit yhteen seka jaotella ne tarkoituksensa mu-
kaan. Malli perustuu kahteen dimensioon. Ensimmaéinen néisté on tiimia tukeva versus tuo-
tetta arvioiva ndkokulma. Toinen taas liiketoiminnallinen versus teknologinen nakokulma.
Kuvassa 5 testauksen aktiviteetit jakautuvat naiden eri dimensioiden valille. Kuvan vasen
reuna edustaa tiimid tukevaa testausta, eli auttaa tiimid ymmartamaan mita ollaan tekemaéssa,
miten koodi kannattaa kirjoittaa, milloin tehty tuotos on valmis seka 16ytyyko tiimista tar-
vittava osaaminen halutun lopputuloksen toteutukseen. Oikea reuna edustaa tuotetta ar-
vioivaa testausta, eli auttaa ymmartaméaan tdyttadko kehityksen lopputulos niitd tarpeita,
joita varten se tehtiin sekéd antaa palautetta tiimiéd tukevalle testaukselle. Kuvan ylareuna
edustaa liiketoiminnan nakokulmasta tehtéva testausta. Testauksen menetelma tassé nako-
kulmassa on usein mustalaatikkotestaus, eli keskitytd&n siihen, saadaanko annetulla datalla
haluttu lopputulos keskittymatta siihen mit4 ohjelman siséll& varsinaisesti tapahtuu. Ala-
reuna taas edustaa teknologisesta nakokulmasta tehtavaa testausta, jossa menetelmané on
usein lasilaatikkotestaus. Testit ovat teknisia ja keskittyvét arvioimaan ohjelman koodia seké

ei-toiminnallisia ominaisuuksia, kuten tietoturvaa ja skaalautuvuutta.

Liiketoiminnan nakokulma

Osittain automatisoitu Manuaalinen
Sprintin syklissd — koko tiimi Mahd. ldhelld sprinttid—
testaajat kehittdjien tuella
* Toiminnalliset testit * Tutkiva testaus
* Skenaariotestit *  Kiytettivyystestaus =
+ Kayttdjien hyvaksymistestaus g
= 8
2, K || ks ]
; =
78; =
a K1 K4 =
) Bioaiemi LIRS . . o
Péivittdin - kehittdjat Mahd. ldhelld sprinttid— g
*  Yksikkotestaus asiantuntijat kehittdjien tuella E

* Koodin tarkastukset
* Komponenttitestit
* Integraatiotestit

* Suorituskyvyn testaus
* Tietoturvatestaus

Automatisoitu Tyokalut

Teknologia ndkokulma

Kuva 5 Ketterén testauksen nelikentta (Gregory ja Crispin, 2009, 98)
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Nelikentéan ensimmaisessa neljanneksessé sijaitseva testaus on tiimié tukevaa seké teknolo-
giaorientoitunutta. N&itd ovat vahvasti kehittdjien jokapéivéisen tyon lomassa tehtavat yk-
sikkotestit, erilaiset koodin tarkastukset, sekd komponentti- ja integraatiotestit. Kuten jo
aiemminkin késitelty, on néiden testien méaaré suhteessa kaikkeen testaamiseen suuri, mutta
kompleksisuus pientd. Tamén vuoksi niiden automatisointi mahdollisimman pitkalle on kan-

nattavaa.

Toisessa neljanneksessé sijaitseva testaus on edelleen tiimia tukevaa, mutta liiketoiminta-
lahtoista. Tallaista testausta on esimerkiksi toiminnallinen testaus seké erilaisten skenaarioi-
den testaus. My0s naita testejé voidaan automatisoida jossain maarin, esimerkiksi kayttoliit-
tyméaa hyodyntavalla testausautomaatiotydkalulla. Testien suorittamiseen tarvitaan usein lii-
ketoiminnan/kayttajan lisaksi myos kehittajan panosta. Taman vuoksi niitd ei tehdd joka
paiva, vaan sovitaan kehityssprintin syklin mukaan sopivaan kohtaan.

Kolmannessa neljanneksessa sijaitseva testaus on edelleen liiketoimintaldhtoistd, mutta tuo-
tetta arvioivaa. Téllaista testausta on kaytettavyystestit sekd muut esimerkiksi tuotteen toi-
mivuutta tutkivat testit. Lisaksi tdnne neljannekseen kuuluvat myos kayttdjien hyvéaksynté-
testit. Nama testit ovat vahvasti manuaalisia, silla ne vaativat tulkintaa, jonka parhaiten tekee
ihminen. Vaikka kéyttajat ovatkin ndiden testien paéasiallinen suorittaja, tarvitsevat he mah-
dollisesti paikoittain kehittgjien tukea. Taman vuoksi my6s ndille testeille sovitaan ajan-
kohta, jonka olisi hyvé olla mahdollisimman nopeasti kehityssprintin paatyttyd, ja testien

kattaa silla sprintilla valmistuneet asiat.

Neljannessé ja samalla viimeisessd neljanneksessa sijaitseva testaus on edelleen tuotetta ar-
vioivaa, mutta teknologialéhtoista. Tallaista testausta ovat erilaiset ei-toiminnalliset testit,
kuten tuotteen suorituskykya tai tietoturvaa arvioivat testit. Nama testit eivéat usein ole liike-
toiminnalle kovinkaan néakyvié tai arvokkaita, vaan niiden tarkoitus on enneminkin validoida
tuotteen teknistd laatua. Testit suoritetaan usein erilaisilla tyokaluilla, esimerkiksi tietoturvaa
voidaan arvioida tyokaluilla, jotka etsivét tiettyja haavoittuvuuksia. Né&ita testeja olisi myos
hyvé automatisoida ja liittd4 osaksi kehityksen versiohallintaa, jolloin ne tulisi tehtyd aina
samalla, kun uutta versiota ollaan julkaisemassa. Ilman automatisointiakin, testit olisi hyva
saada tehtyd mahdollisimman nopeasti kehityssprintin jalkeen, sill& tdll6in mahdolliset puut-
teet havaitaan heti eikd niitd padse kertaantumaan muuhun tekemiseen. Lisaksi tehty tuotos

on vield kehittdjan tuoreessa muistissa, jolloin myds korjaukset on helpompi tehda.
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Kaikki nelikentassa esitellyt testit eivat ole valideja kaikille, ja sieltd voi my0ds puuttua jotain,
mika on jollekin toimijalle oleellista. Nelikentén tarkoitus ei olekaan kertoa mita kaikkia
testejé tulee aina suorittaa, vaan enemmankin tarjota viitekehyksen, jonka ympérille tes-

tausstrategiaa ja prosessia voidaan rakentaa.

Jeeva, Kankanamge, Bandara ja Perera raportoivat konferenssijulkaisussaan (2018) tuloksia
tutkimuksestaan, jossa késiteltiin ketteran nelikentdn mukaisen testauksen haasteita. Tutki-
mus toteutettiin haastattelemalla ketterid testaajia, ja sen yhtend tuloksena saatiin lista tes-
tauksen haasteista. Testauksessa havaittiin haasteita muun muassa silloin, kun kehitystyon
sisallon maarittelyt seka valmiin maaritelma eivét olleet selkeasti kuvattu, eli kommunikaa-
tiossa oli katkoksia. Liséksi haasteita ilmeni, jos ketterd tiimi otti vastaan muutoksia sprintin
sisaltoon kesken sprintin. My6s huolimattomasti pidetyt tai valista jdéneet sprintin suunnit-
telu ja padtosseremoniat loivat epaselvyyttd tiimin sisélle, sekd néin ollen vaikeuksia tes-
taukseen. Nain ollen myo6s tdma tutkimus vahvistaa sitd teoriaa, etta ketteran kehityksen
mallit eivét itsessaan ratkaise ongelmia, vaan tarjoavat tyokaluja tekemisen ja yhteistyon
parantamiseen. Kun tyokaluja kdyttad systemaattisesti ja oikein, voi saavuttaa haluamiaan

tuloksia.
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5. Tapaustutkimus data-alustan testauksesta ja sen automatisoin-

nista

5.1. Tutkimuksen kohde

Tutkimuksen kohteena on organisaatio, jonka vastuulla on tuottaa IT-palveluita erilaisille
toimijoille. Perinteisesti organisaatio hankkii palvelut muualta, mutta kyseisen tutkimuksen
kohteena oleva data-alusta on kehitetty sisdisesti. Data-alustaa ja siihen kuuluvaa raportoin-
tisovellusta kehittdd noin 10 hengen tiimi, joka sisaltda osaajia eri osa-alueilta kuten integ-
raatiot, tietovarastot ja -kannat, palvelimet ja kayttoliittymat. Uusi palvelu on kehitetty ensin
sisdiseen kayttoon, mutta sitd on tarkoitus laajentaa myo6s ulkopuolisten toimijoiden saata-
ville. Ratkaisun kehittdmiseen nopealla aikataululla keskittyneella tiimilla ei ole ollut resurs-
seja organisoitua testaamisen ympadrille, joka on johtanut siihen, ettd valilla vikoja on paassyt
tuotantoon asti. Erityisesti laajentamisen kannalta onkin tarkedd, etta testaus saadaan osaksi
tiimin jokap&ivaista tyota, ja siihen liittyen luodaan yhteiset toimintatavat. Lisaksi palvelun
laajetessa saman tiimin taytyy pystya toimimaan tehokkaammin kuin nykyisin jotta kaikkiin
tarpeisiin pystytaan vastaamaan. Taman vuoksi testaukseen liittyvié tehtavia pitdisi pystya
automatisoimaan mahdollisimman paljon. Automatisointia suunnitellessa tulee kuitenkin
ymmartadd minkélaista testausta alustalle kannattaa tehda, seké& kuinka monimutkaista min-

kakin testauksen automatisointi on.

Tutkimuksen kannalta on tarkedd ymmaérta, ettd tiimi on siiloutunut tietovarasto- ja sovel-
luskehittajien véalilla. Testauksen toivotaan myds toimivan ihmisid yhdistdvana tekijana,
jotta eri riippuvuudet kokonaisuuden eri osien valilla ymmérretdén jatkossa kattavammin

sekd tiimi toimii paremmin yhteen.

Tutkimusmetodologia

Tama tutkimus toteutettiin laadullisena tapaustutkimuksena. Yleisesti tutkimuksen tekemi-
nen voidaan jakaa kahteen tutkimusmetodiin: laadulliseen ja maarélliseen tutkimukseen.
Maaréllinen tutkimus voidaan ndhdé& suoraviivaisena ja systemaattisena prosessina, joka rat-

koo tiettyd ongelmaa vaihe vaiheelta (Pitkdranta, 2014, s.13). Laadullinen tutkimus taas on
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aina tilannesidonnainen ja pyrkii ymmartamaan, selittdmaan ja tulkitsemaan tiettyd ilmiotéa
(Pitkaranta 2014, 33). Maaréllisessa tutkimuksessa sen kohde on riippumaton tutkijastaan,
kun taas laadullisessa tutkimuksessa tutkija on vuorovaikutuksessa kohteen kanssa. Toisin
sanoen maarallisessé tutkimuksessa tutkija pyrkii olemaan mahdollisimman etéinen ja puo-
lueeton, kun taas laadullisessa tutkimuksessa kohteen empaattinen ymmartdminen on osa
tutkimusta (Hirsjarvi & Hurme 2022, 21). Laadullinen tutkimus sopii tdman tutkimuksen
metodologiaksi paremmin, silla tutkimuksen tavoitteena ei ole ratkaista tiettyd ongelmaa,

vaan ymmartéa ja tulkita kohdeorganisaation toimintatapoja ja tarpeita testaukseen liittyen.

Tapaustutkimus valikoitui tdman tutkimuksen menetelméksi, silla sen ideana on keskittya
suppeaan tutkimuskohteeseen rajatulla aineistolla ja tuottaa sen kautta ymmarrysta ja yksi-
tyiskohtaista tietoa kohteen oleellisista tekijoistd. Tapaustutkimuksessa tutkija on myds vah-
vasti vuorovaikutuksessa tutkimuksen kohteen kanssa (Pitkéaranta 2014, 35).

Tutkimuksen aineisto keréttiin puolistrukturoiduilla teemahaastatteluilla. Haastatteluiden
tarkoituksena oli kartoittaa ymmarrys testauksen nykytilasta seké siihen liittyvista hyvista
toimintamalleista sek& puutteista. Lisaksi haluttiin kartoittaa ymmaérrysta tiimin kokemuk-
sesta testaukseen liittyvista konsepteista seké tyokaluista. Haastatteluja tehtiin kehitystiimin

jasenille seké paallikkotasolle, yhteensa 12 kappaletta.

Haastattelujen suunnittelu ja toteutus

Tutkimus rajautuu tarkastelemaan yhden tiimin toimintaa, jonka vuoksi nahtiin tarpeelliseksi
haastatella tiimin kaikKki jasenet, jotta otanta olisi mahdollisimman laaja. Tiimin lisaksi myods
johdon n&kokulmaa haluttiin, jonka vuoksi haastateltiin tiimin esihenkilo/ryhmapaéllikko,
alueen kehityspaéllikko seka yksikonpaallikkd. Haastattelut pidettiin yksil6haastatteluina
elo-syyskuun 2024 aikana. Ne pidettiin etdna Teams-sovelluksen vélityksella, silla tiimi on
jakautunut ympéri Suomea. Niihin oli varattu aikaa tunti, mutta niiden kestot vaihtelivat 30
minuutin ja tunnin valilla. Jokainen haastateltava sai mahdollisuuden kieltaytya haastatte-
lusta, mutta kaikki halusivat osallistua tutkimukseen. Haastattelut nauhoitettiin analysointia
varten, ja siihen pyydettiin jokaisessa haastattelussa erikseen lupa. Taulukossa 3 on esitelty

haastateltavien méaré rooleittain.
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Rooli Osa-alue Lukuméara
Kehittdja Kayttoliittyméa 2
Kehittaja Raportointisovellus 2
Kehittaja Tietokannat, keraimet ja tie- | 4
tovarasto
Johto Ryhmépaallikko 1
Johto Kehityspaallikko 1
Johto Yksikonpaallikko 1

Haastattelujen kysymykset muodostettiin kirjallisuudesta saadun teorian pohjalta, ja ne kes-

Kittyivat kolmen teeman ymparille: prosessi ja toimintatavat, osaaminen seké tydkalut ja au-

tomaatio.

Teeman 1, eli prosessiin ja toimintatapoihin liittyvét kysymykset:

o Teetkd tehtdvassasi testausta, jos kylla, niin minkalaista?

o Kuvaile parhaan tietdmyksesi mukaan nykyista testausprosessia kokonaisuudessaan.

e Minkalaisia rooleja testausprosessiin liittyy?

e Mitk& ovat mielestasi toimivia asioita nykyisessa prosessissa?

e Mitkd ovat mielestasi keskeisimmat ongelmat nykyisessa prosessissa?

e Minkalaisena naet optimitilanteen testauksen suhteen tulevaisuudessa?

Teeman 2, eli osaamiseen liittyvat kysymykset:

e Kuvaile mita kaikkea tiedat testauksesta ja sen automatisoinnista?

e Onko sinulla kokemusta jonkin testaus- tai muuhun automaatioon tarkoitetun tyoka-

lun kaytosta?

o Mitd tydkalua olet kayttanyt ja mihin tarkoitukseen?

o Onko tyokalu mielestasi palvellut tarkoitustaan?

Teeman 3, eli tyokaluihin ja testausautomaatioon liittyvat kysymykset:
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e Missé testausprosessin kohdissa n&et suurimmat automatisoinnin hyddyt?
o Mitka testausprosessin kohdat olisivat mielestasi helpoiten automatisoitavissa?
e Minkalaisia riskeja naet testauksen automatisoinnissa?

e Hyoddynnetddnko testausautomaatiota jossain organisaation muussa prosessissa/jar-

jestelméssa?

Haastatteluissa pyrittiin kd&ymdaan mahdollisimman avointa keskustelua ja saamaan esille
haastateltavien henkilokohtaisia nakemyksia nykytilanteesta seké ajatuksista ja nakemysté
tulevasta. Kysymykset tukivat keskustelua ja niita kéytiin 1api eri jarjestyksessa eri haastat-
teluissa. Kaikki haastateltavat osallistuivat haastatteluihin mielellaén ja kertoivat avoimesti
omia ndkemyksidén keskustelun aikana. Haastattelija piti keskustelua ylla kysymyksien

avulla.

5.2. Haastattelujen analysointi

Haastattelutallenteet litteroitiin hyddyntéden Microsoft Teams-sovelluksen tekodlyassistent-
tia Co-Pilotia. Tekoaly loi tallenteesta litteroinnin, josta korjattiin kirjoitusvirheet ja sen vaa-
rin ymmartaneet sanat. Taman jalkeen luotiin Excel-tiedosto datan keraamista varten. Tie-
dostoon luotiin taulukon 4 mukainen runko, johon vietiin teemat ja niiden alakategoriat.
Vastaukset kaytiin I&pi litteroinneista, ja niita vietiin tekstind Exceliin sopivien teemojen
alle. Vastaukset jaoteltiin kolmeen ryhmaan: raportointisovellus, tietovarasto ja johto. Té-
man avulla saatiin parempi ymmarrys siitd mité ratkaisun eri kohdissa tapahtuu. Tassa vai-
heessa suoritettiin myds datan anonymisointi poistamalla haastateltaviin tai heidan mainit-
semiin henkil6ihin viittaavat tiedot. Kun data oli anonymisoitu, alettiin vastauksia kayméaan
l4pi teemoittain, ja niista etsittiin yhtélaisyyksia ja eroavaisuuksia, joita kerattiin tuloksia

omalle rivilleen.



Taulukko 4 Analyysin runko

38

Teemat ja alakategoriat

Ryhmat

Raportointisovellus

Tietovarastot

Johto

Prosessi ja toimintatavat

Nykyprosessi

Testauksen toteutus ja tyy-
pit

Testauksen hyvat ja huonot
kaytannot

Tahtotila prosessista

Osaaminen

Osaaminen testauksesta

Osaaminen testausautomaa-

tiosta

Tyokalut ja automaatio

Testaustyokalut

Testausymparistot

Automatisoinnin hyddyt

Automatisoinnin riskit

Automatisoinnin kohteet
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6. Organisaation valmius muutokseen

6.1. Nykyprosessi ja toimintatavat

Haastatteluista kavi ilmi, ettd tutkimuksen kohdeorganisaatiolle talon sisélla tehtava ohjel-
mistokehitys on uudenlaista toimintaa. T&man vuoksi myds testaus on aiheena organisaa-
tiossa suhteellisen uusi, eika sen ymparille ole paassyt syntyméaan vielé laajalti levinneita

kaytantoja. Eras haastateltava kuvasi tilannetta organisaation kulttuurin kautta:
“Qon ainakin itse sen huomioinut, ettd tddlld vihdn puuttuu se testauskulttuuri.”

Tiimin sisalla henkildiden taustat vaihtelevat paljon. Osalle kehittajistd testaus on tuttua
edellisista tyopaikoista, kun taas osalle se on hyvinkin uutta. Testaus onkin henkilditynyt
nykytilanteessa vahvasti niiden ihmisten harteille ketkd sita osaavat, haluavat ja ehtivat edis-
taa, silla yhteisia saantoja itse testien tekemiselle ei ole. Tdmén vuoksi myds testauksen riit-
tavyys seka valmiin madritelma ovat tiimille epaselvia. Erds haastateltava kuvasi testauksen

tilannetta organisaatiossa omasta nakokulmastaan:

"Tdd testausvaihe on semmoinen tosi jotenkin en md tiedd. Md en osaa siitd saada niinku

)

kiinni, ettd se luiskahtaa aina kdsistd niinku saippua.’

Testauksen tarve kuitenkin tunnistettiin, ja halu kehittda prosessia seka yhteisia kaytantoja
Ioytyi kaikilta tiimiléisilta. Lisaksi tiimin jasenten valilta 10ytyi luottamusta siitd, ettd kaikki
tekevat aina parhaansa ja pyrkivat mahdollisimman laadukkaaseen lopputulokseen. Useam-
massa haastattelussa kavi ilmi, ettd testaus on aihealueena kuitenkin ja&nyt muiden kiireel-
lisimpien asioiden jalkoihin. Tiimi on kehittdnyt ratkaisua hyvin nopealla aikataululla, ja
tyomaéara on ollut jokaisella suuri. Jostain on pitanyt karsia, ja testaus on jossain méaarin ollut

yksi niisté asioista. Yksi haastateltavista kuvailee tilannetta:

"Kylldhdn me ollaan puhuttu jo monta vuotta, ettd siihen testaukseen pitdisi panostaa. Ehkd
se on se ajan puute, kun pitad saada koko ajan uutta aikaiseksi, niin testaukseen ei ole nyt

sitten ollut aikaa perehtya. ”
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Toinen haastateltava kuvaili samaa tilannetta seuraavasti:

“Haasteena se, ettd sen (testaamisen) pohdintaan ei ole pystytty kdyttdmdcdn aikaa. Silloin

kun porukka saa tehdd omin pain, niin tuolla lailla tylsdd tyot jéd yleensd tekemdittd”

Testaus on siis ollut ajatuksissa useallakin tiimin jasenellda, mutta siihen ei ole muun kiireel-
lisemman tekemisen vuoksi ehditty paneutua kunnolla. Tdma on johtanut siihen, etté tes-
tauksesta on tullut pistemaista ja sité tehdaén tai ei tehda pitkalti yksilotasolla. Motivaatiota
testauksen kehittdmiseen tiimista ei kuitenkaan puutu, joten sen kdyntiin saattamiseksi tar-

vittaisiin l&hinnd organisoitumista ja aikaa.
Tiimin siiloutuminen ja kommunikaatiokatkot

Tiimi jakautuu selkedsti kahteen osaan, josta toisessa tehddéan raportointisovelluksen kehi-
tystd ja toisessa hallitaan tietovarastoa ja datan keraimid muista jarjestelmista. Raportoin-
tisovelluksen ja kerédimien osalta kehitysty® on jatkuvaa, kun taas tietovaraston osalta muu-
toksia tehdaéan harvoin. Erilaisuuden ja eri tahtisen tekemisen vuoksi ndma kaksi puolta ovat
ajan saatossa ajautuneet erilleen toisistaan, miké on vaikeuttanut yhteisten kaytantéjen muo-
dostumista. Tiimissa tunnistettiin tarve ymmartaad kokonaisuutta paremmin, ja panostaa eri

osien valiseen yhteisty6hon:

’

“Meilld tdd putki ei niinku toimi, ettd sitd tehdddn tavallaan vihdn siiloissa.’

Siiloutumisen myo6ta myos testaamisesta on tullut hyvin pisteméista ja kuva kokonaisuudesta
on kaikille hieman epéselva. Haastatteluissa oli myds havaittavissa, ettd testauksen lisaksi
mya0s ihan jokapdivaisen tekemisen ja komponenttien toiminnan ymmarrys siilojen yli oli
puutteellista. Parempi ymmarrys eri osien toiminnasta, niiden vaikutuksesta toisiinsa seké
sitd kautta kokonaiskuvasta ja saumattomampi yhteisty0 eri tahojen vélilla nahtiin kuitenkin

tarkednda asiana ja siihen toivottiin kehitysta.

6.2. Testauksen eri tyypit ja tasot

Yksikkotestaus

Tavat yksikkotestien toteutukselle vaihtelevat paljon. Isolle osalle tiimia yksikkotestien te-
keminen on manuaalista ty6té ja se vie jonkin verran aikaa. Osa kehittéjista pohtii kehityksen
lomassa testejd, joita tekeméalleen koodille haluaa tehdd. Yksi haastateltava kuvailee omaa

testaamistaan seuraavasti:
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”Yritetddn jo siind vaiheessa ohjelmakoodia kirjoitetaan niin ottaa huomioon, ettd mitd eri-

’

laisia virhetilanteita tulee.’

Toinen haastateltava toimii pitkélti samalla tavalla tehden manuaalitesteja itsendisesti kehi-

tyksen lomassa. Néin h&n kuvaili omaa testaamistaan:

”Kun ma teen niinku puhtaasti ohjelmakoodia niin ma testaan tuota sita koodia eri tavoin,
etta mita millakin tavallaan saa aikaiseksi ja mik& olisi paras tapa tehda. Siita valitaan sitten

paras lopputulos.”

Toiset taas keskittyvat ensin tekemiseen, ja sen jalkeen testailevat tekemaansé lopputulosta.

Eras haastateltava kuvailee testaamistaan seuraavasti:

”Ma teen ihan kasitestausta. Testaan sitd niin, ettd kun ma saan koodin valmiiksi, niin ma

ihan kasin ajan sita koodia ja katson, etta tuliko oikein. ”

Osalla kehittdjista on valmiita tapauksia, joita testataan isompien muutosten lomassa. Nain

yksi haastateltava kuvailee testaamistaan:

”Lahinnd mulla on siis sielld tehty jotkut tietyt proseduurit ja jotkut muut joita méa ajelen

sitten siind kohtaa jos ma teen isoja muutoksia. ”

Joillakin tiimin jasenilla testeja on jo viety tyokaluihin ja tekeminen on siind maarin syste-

maattisempaa. Erés haastateltava kuvailee testauskaytantjaa nain:
” Aina kun tehd&an joku uusi tota asia niin sitten silla luodaan myés testi. ”

Raportointisovelluksen ja kerdimien puolella yksikkotestien tekeminen vaikuttaa selkeam-
malta kokonaisuudelta, kun taas tietovaraston puolella sen toteuttaminen on monimutkai-
sempaa. Sielld erityisesti dataa validoivien testien tekeminen ndhdaan monimutkaisena to-
teuttaa datan maaran ja rakenteen vuoksi. Kaiken kaikkiaan yksikkotesteja tehdaan parhaan
kyvyn ja kéytossé olevan ajan mukaan. Tekeminen on kuitenkin henkilditynytta ja kaikille

on muodostunut siithen omia tapoja yhteisten toimintatapojen puuttuessa.
Integraatiotestaus

Kokonaisuuteen kuuluu integraatioita kerdimien ja tietovaraston valilla, tietovaraston ja ra-
portointisovelluksen taustan (backend) seké& raportointisovelluksen taustan ja kayttoliitty-
méan (frontend) valilla. Integraatioille ei ole luotu systemaattisia testeja eika kaikilla osa-

alueilla ole ihan selvdd mit4 edes kannattaa testata, silla tata keskustelua ei ole viel& paljon
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kayty. Riippuvuuksia tekemisessé kuitenkin on tunnistettu, ja kokonaisuuden hallinnan kan-
nalta integraatiotestaus nahdéaén tarkeéna asiana. Se on kuitenkin vasta ihan alkutekijoissaan.

Myaos tahén osaltaan on vaikuttanut siiloutunut tekeminen eri osa-alueiden vélilla.
Jarjestelmaétestaus

Jarjestelméatestauksen tasolta haastatteluissa nousi esille, suorituskyky- tietoturva- seké kayt-
toliittyma- ja kaytettavyystestaus. Suorituskyvyn osalta manuaalisia testeja on tehty jonkin
verran, mutta testaus ei ole systemaattista. Koko putken suorituskyvyn testaaminen néhtiin
tarpeellisena, silla sen koettiin olevan yksi palvelun kayttdkokemukseen nédkyvimmin vai-

kuttavista tekijoista. Erds haastateltava kuvaili tilannetta seuraavanlaisesti:

"Kdyttdjdystdavillisyyteen liittyvd suorituskyky on mun mielestd semmoinen mika pitaisi olla
siella listoilla, etta sita pitaisi testata ihan koko ajan ja miettia ettd miten sitd saadaan pa-

rannettua.”

Suorituskyvyn testausta ei kuitenkaan olla vield systemaattisella tasolla pystytty edistaméaéan,
ja sen toteuttaminen koettiin monimutkaiseksi osittain siksi, ettad kokonaisuus oli yksittaisille

tiimilaisille epéselva.

Tietoturvan osalta testaus talla hetkelld ilmenee 1ahinné niin, ettd kehittdjat ajavat erilaisia
koodianalyyseja omalle koodilleen, jotka tutkivat, ettei siita 10ydy virheita ja/tai toteutuksia,
jotka heikentaisivat ratkaisun tietoturvaa. Organisaatiolla on kdytdssaan erilaisia tietoturvan
analysointityokaluja, jotka eivat kuitenkaan ole systemaattisessa kaytGssa tassé kokonaisuu-

dessa. Erés haastateltava tunnisti tietoturvaskannaukseen liittyvia tydkaluja organisaatiossa:

” Meilld on siis tammoisid skannauspalveluita milld me pystytddn skannaamaan tietoturvan

haavoittuvuuksia ja tdllaisia tietoturva aukkoja”

Kayttoliittymétestausta tekevat tall& hetkelld kolme henkil6d muun tydn ohessa ja sité varten
on luotu erillinen QA-ympéristd (Quality Assurance). Tassa ympéristossa kehittdjat eivat
enéa operoi, vaan se on pyhitetty kayttaja- ja kayttoliittymatesteja varten ja muutokset vie-
daan sinne hallitusti. Kayttoliittymén testauksessa painottuu raportointisovelluksen kaytet-
tavyys. Testaajilla on paljon kokemusta kaytettdvyydesta, joten testit ovat laajoja. Varsinai-
sia yhteisia kdytantdja niiden osalta ei kuitenkaan ole sovittu, vaan kaikki toimivat niin kuin

parhaaksi nakevét. Erds haastateltava kuvailee tilannetta seuraavanlaisesti:
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“Meilla ei olekaan mitdédn semmoisia yhteisesti maariteltyja testitapauksia, mutta ma oon

itse mielessani ne pohtinut, ettd mikd mun testitapaus on”

Testaus kayttoliittymalla on kuitenkin todettu ihan hyvin toimivaksi, ja erillistd ymparistoa
kehuttiin. Huonona puolena néhtiin 1ahinna se, etté testaus vie jo muutenkin kiireisten hen-

kildiden aikaa muulta tyolta.
Muita jérjestelméatestauksen osa-alueita ei haastatteluissa tullut ilmi.
Hyvéaksymistestaus

Hyvéksymistestit raportointisovelluksen kayttoliittymalle tehddan kaytettavyystestauksen
yhteydessd samojen henkildiden toimesta. Hyvéaksymistesteissa pyritdén varmistamaan, etta
tehty toiminnallisuus toimii sek& vastaa niihin vaatimuksiin, joita vasten se on toteutettu.
Hyvéksymistestausta ei kuitenkaan tee loppukayttajat, vaan kehitysyksikon johto. Tarve lop-
pukayttdjien tekemalle testaamiselle on kuitenkin tunnistettu, mutta asiaa ei olla ehditty viel&
sen enempaa edistamaan. Yksi haastateltava kuvailee ajatuksiaan tdman osalta seuraavanlai-

sesti:

" Loppukdyttdijin ndkékulma ei meilld ole sellaisella tasolla, kun ma haluaisin sen olevan.
Sitten kun meilla on enempi loppukayttdjia, vaikka asiakkaista ja meidan omista ihmisista
niin ma pyrin hakemaan semmoisia testiryhmia jotka voi sitten osallistua, kun heille kerro-
taan ettd meill& on tuotantoonsiirto tulossa ja testaustarve olisi talla aikavalilla ja me ha-
luttaisiin tallaisia testitapauksia teidan kaydéa lapi ja kirjaavan kaikki huomiot. T&mmainen
olisi mun tavoite joka ei ole viela tapahtunut enka tieda missa aikataulussa tulee tapahtu-

’

maan.’

Hyvéksymistestauksen osalta mydsk&én varsinaisia testitapauksia ei ole tehty, mutta se on

pyritty toteuttamaan vasten asiakkaan alkuperéista tilausta.
Regressiotestaus

Regressiotestauksen tarve on tiimissa tunnistettu, sill& kehitettdvéa raportointikokonaisuus on
koko ajan kéytossd, ja muutokset tuovat aina riskin, etta jotain jo toimivaa hajoaa. Yksikko-
testeja tehd&an regressiomielesséd muutaman henkilén toimesta, seké kayttoliittyman toimin-
nallisuutta testataan myds regressiomielessa. Erés haastateltava kuvailee tekemidan regres-

siotestejd seuraavasti:
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” Ma oon tehnyt tyokalulla unit-testit. Eli se koodi testataan aina, jos jotain uutta tulee.
Tehd&an niille uusille jutuille unit-testit ja sitten aina niiden avulla varmistetaan, etta mi-

kaan uusi homma ei ole rikkonut mitdan muuta. ”

Testaus ei kuitenkaan ole systemaattista ja historiassa on syntynyt tilanteita, joissa muutok-
set ovat aiheuttaneet héiridita tuotantoymparistdssa asti. Erds haastateltava kuvailee koke-

mustaan seuraavasti:

“Paivityksen jalkeen me ei olla aina toivuttu, vaan jostain syysta joku palvelu ei ole kayn-
nistynyt. Niin periaatteessa, jos me saataisiin se tieto, etté hei rajapinnasta ei tule tietoa eli
jos me jokaisen muutoksen jalkeen pystyttaisiin ajamaan testaukset tuleeko rajapinnoista
tieto, nakyyko tietonakymat yms. niin kylla me ainakin muutoksen hetkell& oltaisiin fiksum-

pia.

Vaikka regressiotestauksen hyoty nahdaan, herattda siitd koituva tyomaard myos tiimissa
huolta, erityisesti testien ollessa manuaalisia. Erés haastateltava kuvailee huoltaan seuraa-

vasti:

“Regressiotestaus on aina sitten asia erikseen, ettd se vaatii niinku niin paljon enemmdn
sitd resurssia siihen, ettd kuka sen testauksen tekee ja kenen toimesta se tehdaan, ettéa me

’

ollaan melkein kaikki yleensa ne samat tekijat jotka sitten tekisivat sen regressiotestauksen.’

Haastatteluissa toistuikin keskustelu siitd, ettd toimiakseen regressiotestauksen tulisi olla

mahdollisimman pitkéalle automatisoitua.
Validointi

Raportointisovelluspuolella on kuitenkin otettu kdyttoon tapa, jossa yksittaisen tiimildisen
tekeman koodin katselmoi aina joku toinen tiimin jasen ennen sen julkaisua. Tavoitteena on,
ettd katselmointi on tehty ennen kuin muutos vied&éan kaytettavyystesteihin QA-ympaéris-

toon. Erés haastateltava kuvailee kéytantda seuraavasti:

” Koodikatselmoinnissa katsotaan se, etta ratkaisu toimii ja visuaalisesti nayttad myos hy-
valta. Ensin aina kaksi ihmista k&y sen koodin l&api ja yksi hyvaksyy sen koodin sisallon.
Sitten me kaydaan ihan porukalla se lapi, eli jokainen ratkaisu pitaa olla niinku tiimille

esitelty ennen kuin se viedddn sitten QA:lle.”
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Tietovaraston puolella koodikatselmointikdytantoa on ollut vaikea toteuttaa, silla tiimi on
pieni ja kaikilla sen jasenilla on omat vastuualueensa. Erés haastateltava kuvaili tilannetta

nain:

”Meitahan on vain 3 ja kaikki tekee aika pitkalti omaan juttuansa, niin se on aika semmoista

tietylla tavalla yksin puuhastelua. ”

Haastatteluissa keskusteltiin myds raportointidatan laadun validoinnista. Osa kehittdjista
teki paljonkin testausta datan laatuun liittyen, kun taas osa ei juurikaan. Data raporteille ke-
rataan eri jarjestelmistd, joista osa on organisaation ulkoisia. Datan laatu vaihtelee paljon, ja
sitd muokataan lahdejarjestelmissé osittain manuaalisesti. Tdméa on historiassa aiheuttanut
paljon virheitd datan kerdimissa seka tietovarastopuolella, jonka vuoksi on paadytty ratkai-
suun, jossa kerdimet ja tietovarasto eivat véalitad datan muodosta, vaan ottavat sisaan kaiken
sellaisenaan. Datan yhdistely ja muokkaus tapahtuu prosessin myéhemmissé vaiheissa. Kun
naita datan yhdistelyyn tarkoitettuja ratkaisuja tehdaan, testataan niitd manuaalisesti. Testit
koettiin monimutkaisena kokonaisuutena, eik& ollut selvad minkalaiset testit kuuluvat kehit-

t&jan versus kayttajan vastuulle. Erds haastateltava kuvaili monimutkaisuutta seuraavasti:

”Meilla on aika monimutkaiset rakenteet. Jos tekisi yksittaista sovellusta, niin sehan on
yleensa aika simppeli. Silloin s luot ne taulut ja rakennat sen rakenteen, mutta kun meille
tulee data kymmenista erilaisista sovelluksista ja sitten niita yrittda yhdistaa toisiinsa ja

etsid sielta niitd yhdistdvida tekijoitd niin se on aika sanoisinko haastavaa”

6.3. Tyodkalut ja testausautomaatio

Versionhallinta- ja testityokalut

Kehittdjat toimivat padosin kehitysympéristossa, jossa myos yksikkotestausta jonkin verran
tehdaan. Osa kehittéjista on luonut yksikkotesteja erilaisiin testityokaluihin, kuten Pytest ja
React testing library. Haastatteluissa kavi kuitenkin ilmi, ett4 tdma4 ei ole koko tiimin tyos-

kentelytapa ja on paljon komponentteja joihin testeja ei ole viel& luotu.

Jotkut kehittdjat ovat jopa liittdneet testeja CI/CD (jatkuva integroinnin ja jatkuvan julkai-
sun) putkeen, jonka kautta koodia julkaistaan. Tamén avulla yksikkotestejd on onnistuttu jo

hieman automatisoimaan. Erés haastateltava kertoo julkaisuputken toiminnasta:
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“Kun tditd pakettia pdivittdd niin se menee CI/CD-putken kautta. Sielld jos testit ei mene

’

ldpi, niin siind tapauksessa sitd pdivitystd ei pysty julkaisemaan.’

Tama ratkaisu on kuitenkin kaytdssa toistaiseksi vain murto-osalla kehittéjista, joten yksik-
kotestien automaatioaste on vield matala. Koko tiimissa julkaisuputken kayton tarve on kui-
tenkin tunnistettu. Sité ei ole vain ehditty saada toimimaan kaikkialla, eika kaikilla kehitta-

jilla ole kokemusta sen kaytosta.
Testiautomaatio

Tiimissa on myos tutkittu kayttoliittymatestien automatisointia, ja siihen sopivaksi tytka-
luksi on pohdittu Python-pohjaista Robot Frameworkia. Tyokalun valinta ei kuitenkaan
kuulu tahan diplomitydn sisaltoon. Kayttoliittymatestien automatisointi kiinnostaa erityi-
sesti regressiotestien nakokulmasta, silla sen avulla voitaisiin varmistaa, etteivat paivitykset
vaikuta loppukayttéjiin. Toisaalta automaatiolla saataisiin myos kevennettya kayttoliittyma-
testaajien tyOtaakkaa, joka nahtiin myos positiivisena. Automaation varsinaisia kayttota-
pauksia ei kuitenkaan ole vield ehditty pohtimaan.

Testauksen hallinnan tyokalut

Testausta ei talla hetkelld hallita millaan tyokalulla. Kehitysta hallitaan JIRA-sovelluksella,
mutta testausta ei ole liitetty tdhan. Kommunikaatio kayttoliittymatestaajien ja kehittajien
valilla kdydaan Teams-viestien valitykselld. Testaajat kokevat, ettd nykyisessé toimintata-
vassa kaikki oleellinen tieto ei aina siirry, ja testauksen kohde ei tdimén vuoksi ole aina selva.
Liséksi pyynnot testaukseen tulevat ad-hocina, jolloin testaaja joutuu keskeyttdmaan muun

tyon testien vuoksi. Yksi testaaja kuvasi tilannetta seuraavasti:

“Joku asia ei ole mddritelty silleen, ettd md konkreettisesti ndkisin mitd md sielld frontilla
testaan, vaan se on silleen niinku hyvinkin vapaamuotoisesti, ettd no ne uudet jutut tai katso

naita kokonaisuuksia. Se ei kerro kauheasti, ettd mika se asiakkaan odotusarvo on sille.”

Testaajat toivoivatkin parempaa ymmarrysta siitd minka loppuasiakkaan tarve on ollut, kun

kehitysta on pyydetty, jotta testaus voitaisiin tehda sita vasten.

Lisaksi tyokalu néhtiin arvokkaana tekijand kommunikaation parantamisen kannalta. Talla
hetkelld informaatiota hukkuu tekemisen aikana, eikd aina ole yhteisymmarrysta siitd mité

ollaan tekemdssa ja/tai testaamassa. Erds haastateltava kuvaili tilannetta seuraavasti:
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”Joo kokonaisuudessa auttaisi ehdottomasti, ettéd meilla olisi joku tyokalu, koska se tyokalu
liikuttaisi tietoa eri vaiheiden l&pi ja nékisi sitten vahan sita taustaa ja historiaa. Saataisiin
sitd digitaalisempaan muotoon tuota testausta. Eika se mene silleen, etté teams-viesti tai

teamsin soitto tai jotain.”

Toisaalta tiimin pienen koon ja jo valmiiksi kovan tydtaakan vuoksi oli pelko, etta tydkalu
lisad vain hallinnollisen tydn maaraa, joka on aina pois tekemiseltd. Tarve rakenteellisem-
malle tekemiselle siis tunnistettiin, mutta tyokalu haluttaisiin olevan mahdollisimman kevyt
ja helppo kayttaa.

6.4. Tahtotila tulevasta

Haastateltavilta 10ytyi kovaa halua kehittdd toimintaa sek& saada tiimille yhteisia toiminta-
malleja testauksen ymparille. Testauksen tarpeellisuus myds ymmarrettiin, ja usea toivoikin,
ettd sitd saataisiin mukaan tekemiseen luontevammin. Moni nékikin, ettd ensimmadinen ta-
voite olisi saada testaus kehittdjien jokapaivéisen tekemisen osaksi, eikd niinkaan ylimaa-

réiseksi toimenpiteeksi kehityksen loppuvaiheessa. Erds haastateltava kuvasi muutosta néin:

” Monesti alkuun riittdd, etta se (testaus) tulisi vahvasti mukaan sinne padkopan sisaan eika
se olisi semmoinen erillinen paha. Se pitaisi saada sisdanrakennettua ihmisille siihen teke-

)

miseen mukaan, niin se olisi jo valtava kulttuurin muutos.’

Jotta testaus saataisiin osaksi jokaisen kehittdjan tyota, tarvittaisiin tiimille selkeét sovitut
kaytannot ja malli siitd minkalaisia testeja tehddadn missékin vaiheessa seka rakenteet niiden
seuraamista varten. Kéytannot tulisi kuvata mahdollisimman selkedsti ja ne eivat varsinkaan
alkuun voi olla lilan monimutkaisia, jotta niiden ottaminen kayttdon ja noudattaminen on

mahdollisimman helppoa. Erds haastateltava kuvasi asiaa nain:

“Meilla pitdisi olla selkeasti sovitut kdytannot ja ne testitapaukset mitka tehdéaan missakin
tilanteissa. Testauskaytannon pitaisi olla niin selka kaikille, ettd jokainen tietda sen ja pystyy

sitd noudattaa.”

Moni haastateltavista nosti esille, etté vaikka testauksen tuominen mukaan ty6hon onkin téar-
ke&d, niin se on myds iso ponnistus, joka ei tapahdu yhdessa yossa vaan vaatii paljon toi-
menpiteitd. Liséksi tarkedd on myods pohtia mité ja missa jarjestyksessé toimenpiteitd teh-

daan. Eras haastateltava kuvaili tahtotilaa seuraavasti:
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"M toivoisin, ettd olisi semmoinen tilanne, etta taalla olisi vahintaankin jossain maarin
mietitty sité jo, ettd miten me tAmmaoista testausta paastaisiin jalkauttamaan sitten paremmin

’

kéyttéon.’

Yhteisten toimintatapojen toivottiin myds lisadvan kommunikaatiota tiimin jasenten valilla
sekd ymmarrysta kokonaisuudesta. Pidemman aikavalin tavoitteeksi tunnistettiin datan ku-
lun testaamista lapi koko kokonaisuuden. Haastateltavat kuitenkin kokivat, etta tdamén saa-
vuttamiseksi tulisi ensin luoda pohjaa ja kayténtoja testauksen matalammille tasoille, kuten
yksikkotestaukseen ja my6hemmin integraatioiden testaukseen. Erés haastateltava kuvaili

eri testauksen tasoja seuraavasti:

” Ainakin ndd unit-testit tosiaan joka komponentissa missa on koodia. Niilla testattaisiin,
etta se itse koodi koodi tekee sitéd mitd halutaan. Sen jalkeen tdmmdiset isommat integraa-
tiotestit, etté ajetaan vaikka koko putki Iapi jonnekin testiymparistdon ja varmistetaan ettéa
sieltd menee data sinne, minne kuuluukin. Sitten sielld myéhemmassa padssa, kun kaytetaan
sitd dataa niin naissa kohissa sitten varmistettaisiin, etté se data on oikeassa muodossa ja

1

oikeaan nimisind sarakkeet ja tdillaista.’

Testauksen kaytantdjen jalkauttamisen ohella keskusteltiin myos testaukseen liittyvan roolin
tarpeellisuudesta tiimissa. Tall& hetkell& testaukseen liittyvid rooleja ei tiimissa ole, ja roolin
tarpeellisuutta pohdittiin. Ihannetilanteessa olisi testaaja tai useampi, jotka huolehtisivat tes-
tauksesta kokonaisuutena. Haastateltavat kuitenkin uskoivat, etta erilliseen testaajan rooliin
ei riitd resursseja. Varsinaisen testaajan sijaan haastateltavat nakivatkin jarkevampéana vaih-
toehtona sen, etté jokainen kehittdja vastaa itse omasta testaamisestaan ja sitd automatisoi-
daan mahdollisimman paljon. Johdon haastatteluissa tdmé tuli myds esiin ja selvisi ettei ole
resursointimielessd mahdollinen. Kuitenkin rooli, jonka vastuulla olisi edistad testauksen
kaytantoja ja niiden jalkauttamista kokonaisuutena nahtiin tarkeéna. Usea haastateltava oli
sitd mieltd, ettd jos testaus kokonaisuutena ei ole kenenk&&n vastuulla, on riski, etta se jéisi
jatkossa edelleen muiden tdiden jalkoihin. Kaivattiinkin roolia, joka valvoisi, etté testit tulee
tehtyd ja auttaisi tarvittaessa priorisoimaan ja suunnittelemaan laajempia testauskokonai-

suuksia. Eras haastateltava kuvailee roolia seuraavasti:

’

“Sellainen rooli olisi tosi hyvi se, ettd joku hallinnoisi sitd kokonaisuutta siind.’

Kokonaisuudessaan tahtotila ja odotuksen testauksen suhteen olivat kaikilla haastateltavilla

maltilliset. Tarkeimpéna pidettiin testauksen saamista osaksi tekemistd, sekd yhteisten
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kaytant6jen sopimista sen ymparille. Lisaksi koettiin, ettd taman varmistamiseksi olisi hyvé
paattaa vastuullinen rooli edistdméén asiaa. Testien automatisointi nahtiin tarkedné osa-alu-
eena, silla se keventéisi kehittajien tyotaakkaa seka mahdollistaisi testien tekemisen myos
regressiona. Lopuksi koko putken ja sen suorituskyvyn testaus néhtiin tarkeand, mutta tois-
taiseksi vield vaikeana toteuttaa. N&htiin, ettd ensin olisi hyva saada pohja kuntoon, ja sen
jalkeen laajentaa. Myos tiimin kommunikaation seka yhteistydn parantaminen nahtiin tar-

kednd, ja testauksen roolin tarkeys téssa tunnistettiin.

6.5. Osaamistaso

Haastatteluissa selvisi, etta tiimin jasenilla on hyvin erilaisia taustoja ja tyohistoriaa. Osa
tuntee laajasti erilaisia ohjelmointikielia ja kdytannén kokemusta ohjelmoinnista oli monelta
eri saralta. Osa taas on ohjelmointiuransa alussa ja jotkut oppineet tyonsa ja/tai harrastuk-
siensa lomassa. Erilaisista taustoista johtuen myds tiimin osaamistaso testauksen suhteen
vaihtelee suuresti. Osalle oman koodinsa testaus erilaisten tydkalujen avulla on arkipdivaa,
kun taas toisille se on pitkélti manuaalista tekemistd. Kaikille ei aina ole selvaa mita ja miten
kannattaa testata, jonka liséksi testityokalujen kayttdminen on monille vierasta. Haastatelta-
vat my0s kertoivat, ettd ovat aikoinaan saaneet koulutusta Cl/CD-julkaisuputken kaytosta.
Siitd on kuitenkin jo aikaa, ja asiat ovat paasseet unohtumaan, silla julkaisuputki ei ole ollut

jokapaivéisessa kaytdssa.

Testausautomaation osalta kokemusta ei myoskaan juurikaan ollut tiimissa. Muutama haas-
tateltava oli kokeillut Robot Framework-tydkalua, mutta kukaan ei ollut kéyttanyt sita saan-
nollisesti. Useampi haastateltava kuitenkin koki python-pohjaisen tyokalun kayttdénoton
suhteellisen helpoksi, silla he hyédyntavat pythonia myds nykyisessa tydssaan. Testauksen
kayttoonoton onnistumisen edellyttdmiseksi nahtiin kuitenkin, ettd tiimin osaamisen kehit-

tdminen olisi tarpeen.
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7. Testauksen kayttoonotto seké uusi prosessi

7.1. Testausprosessin seka toimenpidesuunnitelman koostaminen ja tavoitteet

Organisaatiolle luotiin toimintasuunnitelma, jonka avulla luodaan edellytykset testauksen
seka sen prosessin kayttdonotolle. Suunnitelma kattaa kolme eri osa-aluetta: testausprosessi
ja toimintatavat, testauksen toteutus ja tyokalut, sek& osaaminen ja roolitus. Suunnitelman
tavoitteena on luoda organisaatiolle selked kuva siitd mista testauksen edistiminen kannattaa
aloittaa seka askelmerkit siihen liittyvista toimenpiteisté heti ja pidemmalld tulevaisuudessa.
Seké& toimenpidesuunnitelman, ettd uuden prosessin suunnittelutyéssa otettiin huomioon
haastatteluista saatu nykytila. Siind kavi ilmi, ettd testaus on organisaatiolle suhteellisen
uutta, jonka vuoksi haluttiin suunnitella prosessi seka sellaiset toimenpiteet, joiden avulla
testaus saataisiin matalalla kynnykselld osaksi tiimin toimintaa eika muutos olisi kerralla
litan suuri. Organisaatiolla oli myds halu saada automatisoitua testausta mahdollisimman
paljon. Cohn (2009, 311-313) mé&aritteli testauspyramidissaan, ettd testauksen automatisoin-
nin suurin potentiaali piilee yksikkdtesteissa. Tiimin jotkut jasenet olivat jo ennen tutkimuk-
sen aloitusta automatisoineet yksikkotestejaan testitydkalujen ja CI/CD-julkaisuputken
avulla, mutta tdma tekeminen ei ollut systemaattista. Kayttoliittymatestien automatisointi
koettiin myos tarpeellisena suunnitella osaksi prosessia, silla sen avulla voitaisiin vahentaa
muun tyon ohella testausta tekevien henkilGiden tyotaakkaa. Lisaksi testauksen muut tasot
koettiin tarkedna ottaa mukaan prosessiin, mutta niiden automatisointi koettiin vielé tassa
kohtaa hankalana. Haastatteluiden tuloksena ymmarrettiin myds, etté tiimin sisélla seké ke-
hittdjien keskenddn, ettd kehittdjien ja testaajien vélilla on kommunikaatiokatkoja eika rat-
kaisun kokonaiskuva ole aina kaikille selked. Tamé aiheuttaa toisinaan paallekkaista ja tur-
haa tyota, seka lisaa riskia siitd, ettd virheitd paatyy tuotantoon asti. N&in ollen kommuni-

kaation parantaminen nahtiin tarkeéna.
Né&iden huomioiden pohjalta tulevalle testausprosessille asetettiin seuraavat tavoitteet:

- Testauksen eri tasojen implementointi jokapdivaiseen tekemiseen, kuitenkin alkuun

mahdollisimman matalalla kynnyksella

- Testauksen automaatioasteen nosto
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- Yhteisten toimintatapojen sopiminen ja noudattaminen
- Kommunikaation parantaminen tiimin jasenten valilla

Prosessi suunniteltiin pohjautuen tutkimuksen teoreettiseen viitekehykseen seké haastatte-
luista saatuun tilannekuvaan ja siitd johdettuihin tavoitteisiin. Suunnittelussa olivat mukana
my0s organisaation edustajat. Heidan tehtavéanaén oli varmistaa, ettd ehdotettu kokonaisuus
istuu organisaatioon sekd tukee tiimin toimintaa. Uusi prosessi paatettiin ottaa kokeilukayt-
toon neljan sprintin ajaksi, jonka jalkeen sen toimivuutta voidaan arvioida koko tiimin voi-
min. Tdman jalkeen voidaan tehda tarvittavat muokkaukset ja jatkaa toimintaa prosessin mu-
kaisesti, kuitenkin niin, ettd prosessi on jatkuvan kehityksen alla myos tulevaisuudessa. N&in
varmistetaan sen palvelevan tiimin toimintaa pitkalla tdéhtaimell&. Prosessin arviointi ja jat-

kokehitys eivat ole tdmén tyon piirissa.

7.2. Prosessin vaiheet

Prosessiin siséllytettiin kuusi eri roolia. Naisté viisi oli jo olemassaolevia rooleja: loppu-
asiakas, tiimin vetdja eli scrum master, komponenttivastaava, kehittdja ja kaytettavyystes-
taaja. Liséksi prosessia varten luotiin uusi testivastaavan rooli. Prosessiin liittyen tunnistet-
tiin myos nelja eri tydkalua: tyopyyntélomake, kehityksen hallinnan tyokalu JIRA, testauk-
sen tekniset tyokalut seké testiautomaatiotyOkalu. Naista kaikki muut ovat jo tiimilla kay-
t0ssé paitsi testiautomaatiotyokalu. Prosessin eri toiminnot ovat varikoodattu kuvan 6 mu-

kaisesti perustuen siihen mitd tyokalua niissa hyddynnetaan.

Lomake

JIRA

Testauksen tydkalut
Testiautomaatiotyokalu

> o x [¥

Kuva 6 Toimintojen varikoodaus tyokalujen mukaan

Ensimmainen vaihe

Kuvassa 7 ndkyy prosessin ensimmainen vaihe, eli tydpyynnon vastaanotto seké vienti ke-

hitystiimin sprintille. Toimintojen varit esittavat sitd missa tyokalussa ne tapahtuvat.
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Tydpyyntd/lomakkeen
Loppuasiakas taytts

Lomakkeen vastaanotto Ty&pyynnén vieminen Sprinttisuunnittelu Ty&pyynnon nosto
SCRUM Master ja tietojen tarkitus tiimin backlogille - Hyvaksymistestien testitapaukset sprintille

- Kaytettavyystestien testitapaukset
- Kayttoliittyma/toiminnaliset
testitapaukset

- Integraatiotestien tarpeen arviointi

Lomakkeen vastaanotto

Komponenttivastaava ja tietojen tarkitus

Kehittaja

Testivastaava

Kaytettavyystestaaja

Kuva 7 Tydpyynnon vastaanotto ja siirto sprintille

Prosessi lahtee kayntiin siitd, kun loppuasiakas tekee tyopyynnon kehitystiimille. Taté varten
on olemassa lomake, jonka tarkoituksena on kuvata mahdollisimman yksityiskohtaisesti ti-
laajan tarve. Lomakkeen vastaanottaa tiimin vetdja, joka tarkistaa, etta tarvittavat tiedot ovat
taytetty sekd varmistaa yhdessa komponenttivastaavien kanssa, etté tiedot ovat tarvittavalla
tasolla kehitysty6té varten. Taman jalkeen tyopyynto vieddén tiimin tydjonoon odottamaan
seuraavaa sprinttid. Uuden prosessin tuoma merkittdva muutos tiimin toimintaan tapahtuu
siind kohtaa, kun tydtehtdvaa ollaan ottamassa tydjonosta ja viemassa sita sprintille kehityk-
seen. Uuden prosessin tavoitteiden saavuttamiseksi tiimin tekemistd ohjaavaksi menetel-
maéksi valikoitui testauslahtdinen kehittdminen, jossa ennen kehittdmisen aloitusta pohditaan
sitd mitd kehityksella halutaan oikeasti saavuttaa, sekd luodaan sen perusteella testitapauk-
set. Menetelmén hy6tyind nahdaan parempi kommunikaatio tilaajan, kehittédjien ja testaajien
valilla ja sité kautta virheiden ja vaarinymmarrysten maaran vaheneminen (Dogsa & Batic
2011, 643-644). Tiimin tydssa lahestymistapa konkretisoituu ensin sprintin suunnitteluun,
jossa kéydaan yhdessa lapi kehitykseen tuleva pyynto sekd loppuasiakkaan sille tekema ku-
vaus. Kuvauksen perusteella luodaan kehitystehtdvélle hyvaksymiskriteerit, jotka toimivat
samalla hyvéksymistestien testitapauksina. Lisaksi pohditaan vaikuttaako kehitys kayttoliit-
tyméaan seka sen perusteella luodaan kayttoliittymatestien seka kéytettdvyyden testitapauk-
set. Testausvastaava pohtii tdssa kohtaa myos tekemiseen liittyviad automatisoituja kayttoliit-
tymatestejd. Hanen tehtdvandan on tunnistaa, voidaanko testauksessa hyddyntaa jo automa-

tisoituja testejd, sek&d onko uusien automatisoitujen testien luomiselle tarvetta. Jos on,
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tehdaan niistd omat kehitystehtdvansa ja lisataan ne sprintille. Lopuksi pohditaan, onko ke-
hitystehtévalla vaikutuksia kokonaisratkaisun muihin komponentteihin. Mikali vaikutuksia
tunnistetaan, suunnitellaan, kuinka ne testataan. Oleellista on, ettd suunnittelu tehddén koko
tiimin voimin, ja se kirjataan JIRA-ty0okaluun kehitystehtévélle ylos. Nain varmistetaan, etta
tehtdvaan liittyva tieto on kaikkien saatavilla sek& riippuvuudet muuhun tekemiseen on tun-
nistettu. Liséksi kehittajilla ja testaajilla on parempi ymmarrys siitd mité kriteereja valmiin
lopputuloksen tulee tayttdad. Kun suunnittelu on valmis, siirtda tiimin vetdja tehtavan sprin-

tille ja sen kehitys alkaa.
Toinen vaihe

Kuvassa 8 nakyy prosessin toinen vaihe, eli tydpyynnon kehitys ja yksikkotestit.

Loppuasiakas

SCRUM Master

Koodikatselmointi Koodikatselmainnin
Komponenttivastaava raportti

Yksikkdtestien - Kehityksen toteutus testeja vasten Kehityksen ja sen yksikkdtestien vienti

N - Testien taydennys tarvittaessa cifcd-y
— putkeen
kehittaja testitapaukset - Koodin tarkistukset

Integraatiotestien
Testivastaava Jjarjestdminen

Kayttoliitymatestien automatisointi
Kaytettavyystestaaja

Kuva 8 Tydpyynndn kehitys ja yksikkotestit

Testauslahtdinen kehittdminen ndkyy vahvasti myds prosessin seuraavassa vaiheessa. Sen
sijaan, ettd kehittdja lahtisi suoraan rakentamaan koodia, aloittaa han yksikkotestien tekemi-
sesté testityokaluun, ja rakentaa koodin niitd vasten. Tyon edetessa kehittdja tdydentaa testi-
tapauksia tarvittaessa. Yksikkotestien lisdksi kehittdja tekee koodilleen myos tarvittavat koo-
dintarkistukset, esimerkiksi koodin syntaksin virheiden ja tietoturvapoikkeamien varalta.
Kun tekeminen on valmis, vie kehittdja koodin seka siihen liittyvat yksikkotestit ja tarkis-
tuksen versionhallintaan ja sitd kautta CI/CD-putkeen odottamaan koodikatselmointia seka
julkaisua QA-ympaéristoon. Testityokalut ovat vahvasti sidoksissa kehittdjan kayttdmaan
koodikieleen ja siihen liittyviin kehityksen tydkaluihin. Ne ovat ldhtokohtaisesti kaikkien

kehittdjien kaytettavissa eika niihin perehdyté tassa tydssa enempaa.
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Koodikatselmointi on jo osa tiimin toimintatapoja eik& siihen varsinaisesti tule uuden pro-
sessin paljoa muutoksia. Toinen kehittdja varmistaa, ettd ratkaisu vastaa tiimin laatuvaati-
muksia eiké sisélla virheité tai epaloogisuuksia. Lisédksi komponenttivastaavan johdolla rat-
kaisu kdydaan vield koko tiimin voimin lapi sadnnollisessd koodikatselmointipalaverissa.
Uudessa prosessissa koodikatselmoinnissa varmistetaan myds, etta tarvittavat testit ja tarkis-
tukset on luotu seka ne ja kehitys on viety CI/CD-putkeen. Jos puutteita ei ole, hyvéksyy
komponenttivastaava tyon ja raportoi katselmoinnin tulokset JIRA-tydkaluun. Kun koodi-
katselmointi on hyvaksytty, alkaa testivastaava jarjestimaén tarvittaessa integraatiotestejéa.

Liséksi testivastaava kehittaa tarvittaessa kayttoliittymén automatisoidut testit.
Kolmas vaihe

Kuvassa 9 nakyy prosessin viimeinen vaihe, eli testaus ja tuotantoon vienti.

Kayttajan
) hyyvaksymistestaus
Loppuasiakas vasten alkuperaists
tydpyyntss

Hywiksymistestin
raportti

Kehityksen

kuittaaminen
SCRUM Master wvalmiiksi QA-
ymparistan

Lupa siirtad
tuotantoon

Integraatiotestit
Komponenttivastaava

Version julkaisu
Kehittaja QA-ymparistaon

Integraatiotestien Kayttolityman Testauksen
estivastasva raporti (automatisoidut) valmitksi
regressiotestit kuittaus

Kaytettdvyystestit
Kaytettavyystestaaja

Kuva 9 Testaus ja tuotantoon vienti

Kun kehitysvaiheessa keskitytaan yksikkotesteihin ja testilahtdiseen kehittdmiseen, rosessin
viimeisessa osassa taas kasitelladn vahvemmin testauksen muita tasoja. Organisaation ta-
voitteena oli saada sisallytettyd testauksen kaikki tasot mukaan tekemiseen. Nykytila-ana-
lyysin perusteella kuitenkin selvisi, ettd organisaation kypsyystaso testauksen suhteen oli
vield matala. Prosessin suunnittelussa lahdettiinkin liikkeelle siitd, ettd otetaan palasia kus-
takin tasosta mukaan, ja luodaan pohjaa my6hemmalle automatisoinnille. Integraatiotestit
suoritetaan viel& pitk&lti manuaalisesti niiden testitapausten perusteella, jotka sprintin suun-
nittelussa on méaritelty. Kun testit on suoritettu onnistuneesti, voi testausvastaava kuitata
testit valmiiksi, ja muutos voidaan viedd QA-ympdristdon, jossa loput testaukset tehdaan.

Kaytettavyystesteja tekevéat edelleen samat testaajat kuin aiemmin, mutta naiden rinnalle on
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tullut my0ds automatisoituja kayttoliittymétesteja keventdméaan ihmistestaajien tyotaakkaa.
Testit tehd&an sprinttisuunnittelussa laadittujen testitapausten mukaan. Lisaksi hyvéksymis-
testaus vastuutetaan jatkossa tyon tilaajalle, ja se tehdaan niiden testitapausten pohjalta, jotka
sprinttisuunnittelussa on laadittu tilaajan tekemén maarittelyn pohjalta. Kun testit on suori-
tettu onnistuneesti, antaa tiimin vet4j& luvan viedd muutos tuotantoon, jonne se viedaan seu-

raavassa paketissa.
Prosessin syklisyys

Vaikka prosessilla onkin kunkin kehityskohteen osalta alku ja loppupiste, toimii tiimi sprin-
teissd, joten myds testaus on syklinen prosessi ja se rytmittyy sprinttiaikataulujen ympérille.
Erityisesti manuaalisesti tehtavat testaukset eivat tapahdu erikseen jokaisen kehityskohteen
kohdalla, vaan niit4 tehd&an saannollisin véliajoin, ja niihin siséllytetdan kulloinkin aktiivi-
set kohteet. Liséksi kehityskohteiden vieminen ympéristosta toiseen tapahtuu paketeissa,

jotka on aikataulutettu tiettyihin paiviin.
Virheen korjaus osana prosessia

Kuten tutkimuksen teoriaosiossa on todettu, virheenkorjaus ei ole osa testausta, vaan oma
prosessinsa. Se kuitenkin sitoutuu testaukseen vahvasti. My0ds tdman testausprosessin osalta
virheenkorjaus on oleellista, eika seuraavaan vaiheeseen voida siirtyd ennen kuin se on to-
teutettu hyvéksyttavalla kattavuudella. Testausraportti siséltda selonteon siitd minkalaisia
virheita testeissa ilmeni, ja se valitetdan kehittajalle. Taman jalkeen kehittdja tutkii mista
virhe johtuu, ja tekee tarvittavat korjaukset koodiin. Kun korjaukset on tehty, tehdaan uusi
testikierros. Tatd jatkuu niin kauan, kunnes toteutus on hyvéksyttavalla tasolla. Hyvaksyn-

nan tekee loppukéadessa tyon tilaaja.

7.3. Testauksen tekninen toteutus ja tydkalut

Kasurinen (2013, 68) jaotteli testaukseen liittyvéat tyokalut testaukseen, sen automatisointiin
sekd hallintaan, suunnitteluun ja raportointiin. Néiden lisdksi myos viestinnén tyokalu lu-
keutui testauksen tydkaluihin. Testauksen tekniset tyOkalut tukevat padosin yksikkotes-
tausta, ja ne valikoituivat kayttéon kunkin ratkaisun osan teknisen toteutuksen mukaan. Tau-

lukossa 5 lajiteltuna tyokalut kunkin ratkaisun osan mukaan.
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Taulukko 5 Testityokalut ratkaisualueittain

Ratkaisun osa Valittu tyokalu Perustelut Kayttoonoton
toimenpiteet

Datan kerdimet Pytest testitydkalu | Tukee Python-poh- | On jo kéytossé

jaista toteutusta.

Tietovarasto Tyokalu puuttuu Tyon aikataulun puit- | Tyokalun va-
teissa ei saatu valittua | linta

tyokalua, silla se vaa-
tii syvempaa perehty-

mista asiantuntijoilta.

Raportointisovelluksen Django testing fra- | Tukee Django-poh- | Viitekehykseen
palvelinpuoli (backend) | mework jaista toteutusta. tutustuminen ja
testien suunnit-

telu

Raportointisovelluksen React testing lib- | Tukee  React-poh- | On jo kaytossa

kayttoliittyméapuoli (fron- | rary jaista testausta osalla tiimia.

tend) Koulutus  lo-
puille tiimilai-
sille.

Yksikkotestauksen lisaksi keskusteluissa nousi esille myds tietoturvatestauksen tyokalut.
Organisaatiolla on jo kaytossa erilaisia tietoturvaskannereita, joita hyddynnetdan jatkossa
mya0s raportointikokonaisuuden testaukseen. Nama eivét kuitenkaan kuulu tdmén tyon sisal-

toon.

Testauksen automatisointiin hyddynnetiin eri tyokaluja testauksen eri tasoilla. Yksikko- ja
regressiotesteissa seka koodin validoinnissa automatisoinnin tyokaluna toimii CI/CD-putki,
jonne kaikki ndma on viety osaksi versionhallintaa. Kun testeja saadaan vietyéa julkaisuput-
keen, voidaan tulevaisuudessa ajaa laajojakin regressiotesteja muutosten julkaisujen yhtey-
dessé. Lisaksi kehittajat voivat hyddyntaa luotuja yksikkotestejd myods uusien toimintojen
kehityksen tukena. Mike Cohn (2009, 311-313) kuvasi testiautomaatiopyramidissaan yksik-
kotestauksen olevan maaréllisesti suurin testauksen taso, ja néin ollen sen automatisoinnin

antavan suuria hyotyjd. Tamén vuoksi myos tdssd tyossa painotettiin yksikkotestien
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tekemisen tarkeytta sekd niiden mahdollisimman nopeaa viemisté tyokaluihin ja sitd kautta
automatisointia. Tiimille on syntynyt jonkin verran korjausvelkaa yksikkotestien viemisesta
tyokaluihin, joka on syyté aikatauluttaa toteutettavaksi. My06s uusi testausprosessi luotiin
palvelemaan testien systemaattista tekemisté testityokaluihin. Cohn (2009, 311-313) naki
hyodyn myos integraatiotestien automatisoinnissa. Téssd ty0dssé kuitenkin havaittiin nyky-
tila-analyysin perusteella, ettd organisaation testauksen kypsyys ei ole vield silla tasolla, etta
integraatiotesteja saataisiin testityokaluihin, puhumattakaan niiden automatisoinnista. Djan-
gon testiviitekehys tarjoaa raportointisovelluksen palvelinpuolen integraatiotestaukseen tek-
niset mahdollisuudet, mutta tiimi paatti keskittya yksikkotesteihin ensin, ja rakentaa integ-
raatiotestit my6hemmin, kun kokemus viitekehyksesté on jo hieman karttunut.

Kéayttoliittymaétestien automatisoinnin osalta paatettiin aloittaa pilotti Robot Framework-tyo6-
kalulla. Pilottia varten méariteltiin yhdessa kehittajien seka kayttoliittymatestaajien kanssa
muutama kayttdtapaus, jotka automatisoidaan tydkalulla. Kéyttotapauksissa korostui erityi-
sesti tarve vahentéa rutiininomaista testausta ihmistestaajilta, jotta he voivat kayttaa aikansa
kaytettavyyden sek& muiden monimutkaisten kokonaisuuksien testaukseen. Lisaksi pilotin
aikana on tarkoitus luoda automaattisten testien testikirjasto, jotta niitd voidaan jatkossa hyo-
dyntédd myos uusien kehityskohteiden testaamisessa. Pilotin jalkeen organisaation on tarkoi-
tus arvioida kayttoliittymatestien automatisoinnin tuomat hyodyt suhteessa siihen kuluviin
resursseihin, ja tehda paatos siita otetaanko se osaksi jatkuvaa toimintaa. Pilotti ja sen poh-

jalta tehtdva paatos ei kuulu tdman tyon sisaltoon.

Testauksen hallinnan, suunnittelun ja raportoinnin tyékalun kohdalla tultiin siihen tulokseen,
ettei haluta ottaa lilan monimutkaista kokonaisuutta kayttoon toistaiseksi. Niinpa paadyttiin
hyodyntdmaan jo tiimin tekemisen hallintaan kdyt0ssé olevaa Jira-sovellusta. Tiimin toimin-
tatapana oli jo tehda jokaisesta kehitystehtavasta Jiran sprinteille omat tehtavénsa, joten eri
kayttoliittymé- ja integraatiotestien testitapausten ja raporttien vieminen ténne oli loogista.
Jira-ty6kalu mahdollistaa myos riippuvuuksien luomisen eri korttien valille, joka auttaa tii-
mi& hahmottamaan sitd mitka tehtavat liittyvat toisiinsa ja ottamaan tdmén huomioon tes-
teissd. Viemalla sekd testitapaukset, ettd niiden raportoinnin ja niistd kommunikoinnin
Jiraan, parannetaan myds kommunikaation haasteita, silla kaikki tieto on jatkossa samassa
paikassa ja kaikkien nahtavill4. Samalla pyritdan valttamaan testaukseen liittyvasta viestin-

nastd kahdenkeskeisissa testaajan ja kehittdjan valisissa viestinvaihdoissa.
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Testaukseen ja sen tyOkaluihin liittyvid toimenpiteitd suunnitellessa on tukeuduttu Kanerin,
Bachin ja Pettichordin (2011, 231) ajatukseen siitd, ettd testauksen suunnitelma ei saa olla
lilan monimutkainen, vaan sen on oltava tarpeeksi kaytdnndllinen ja realistinen, jotta sen

mukaan voidaan toimia olemassa olevilla resursseilla.

7.4. Osaaminen ja roolitus

Nykytila-arvion perusteella tunnistettiin, ettd onnistuakseen testauksen kayttéonotossa tulee
tiimin saada siihen liittyen koulutusta ja tukea. Koulutustarvetta on kuvattu aihealueittain

taulukossa 6.

Taulukko 6 Koulutustarpeet aihealueittain

Aihealue Perustelut tarpeelle Ehdotus toteutuksesta

Testauksen perusteet Testaus on suurimmalle | Koulutuspaketti koko tiimille
osalle tiimida pitkalti | ulkopuolisen kouluttajan to-
uusi aihealue, jonka | teuttamana.

vuoksi olisi tarvetta
saada kattavampaa ym-
marrystd siihen liitty-
vistd toimintamalleista

ja lainalaisuuksista.

Testityokalut Tyokalujen sujuva | Pytest- ja React testing lib-
kaytto vaatimus testauk- | rary-tyokalujen osalta tiimisté
sen kayttoonotolle. lIoytyy asiaan perehtyneité
henkil6itd, jotka voivat opet-
taa tyokalun kayttoa muille tii-

milaisille.

Django testing framework-
tyokalun osalta tiimiléiset pe-
rehtyvat ensin tyokaluun itse-
néisesti, jonka jalkeen alkavat

yhdessa suunnittelemaan testi-

tapauksia.
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CI/CD-putki

TyoOkalun sujuva kaytto

vaatimus

kayttoonotolle.

testauksen

Tiimista 16ytyy asiaan pereh-
tynyt henkil®, joka voi opettaa
tyokalun kéayttéa muille tiimi-

laisille.

Robot Framework

Tyokalun sujuva kaytto

ehtona pilotin onnistu-

miselle.

Testivastaava perehtyy tyoka-
luun alkuun itsendisesti. Jos
pilotin jalkeen pé&atetédan jat-
kaa tyokalun kayttod, jarjeste-
tddn muutamalle tiimil&iselle

koulutus ulkopuolisen koulut-

tajan toteuttamana.

Koulutusten lisdksi my6s tiimin rooleja paivitettiin testaukseen liittyen seka luotiin uusi tes-

tivastaavan rooli. Taulukossa 7 on kuvattuna roolien tarkemmat vastuut testaukseen liittyen.

Taulukko 7 Roolikuvaukset

Rooli

Vastuut

Testivastaava

Testiautomaatiotyokalun kayttoon-
oton edistaminen
Testiautomaatiokokeilun toteutus ja
palautteiden kerays
Testausprosessin kéyttéonoton tu-

keminen

Tiimin vetaja/Scrum Master

Testausprosessin kayttéonotto yh-
dessé tiimin kanssa
Testausprosessin perustaminen ja
hallinta Jirassa
Komponenttivastaavien tukeminen
eri osa-alueiden testien luomisen
edistdmisen priorisointi, aikataulu-

tus ja seuraamisessa
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Komponenttivastaava(t)

Eri osa-alueiden testien luomisen
edistdmisen priorisointi, aikataulu-
tus ja seuraaminen Scrum Masterin
tuella

Uuden testausprosessin impe-

lentointi osaksi omaa ty6ta

Kehittaja(t)

Uuden testausprosessin implemen-
tointi osaksi omaa ty6té

Testien tekeminen kehityksen lo-
massa seka testitapausten korjaus-

velan purkaminen priorisoidussa

jarjestyksessa

Roolien vastuut suunniteltiin yhdessé tiimin kanssa, ja myos niité on tarkoitus pystya muok-

kaamaan jatkossa tarpeiden muuttuessa.
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8. Johtopaatdkset

Tassa luvussa kasitelladn sitd kuinka hyvin tehty tutkimus vastasi sille asetettuihin tutkimus-
kysymyksiin. Lisaksi luvussa kasitelladn tutkimuksen rajoitteita ja mahdollisia jatkotutki-

muksen kohteita.

8.1. Tutkimuskysymyksiin vastaaminen

1. Mitd ohjelmistotestaus on ja minkélaisia tavoitteita siihen liittyy?

Ohjelmistotestaus on se prosessi tai joukko prosesseja, joiden tarkoitus on varmistaa, etté
ohjelmisto tekee juuri sen mité sen on suunniteltu tekevan eikd mitdédn muuta. Toisaalta tes-
taus on myds niitd toimenpiteitd, joilla yritetaan 16ytaa ohjelmiston mahdolliset viat tai vas-
taamattomuudet sille suunniteltuun tehtavéan (Myers et al. 2012, 2). Ohjelmistotestauksen
ISO-standardi (ISO/IEC 29119, 16) kuvaa testauksen koostuvan kahdesta prosessista vali-
dointi ja verifiointi. Validoinnin tarkoituksena on varmistaa ohjelmiston kayttotarkoitustaan
palveleva toiminta, kun taas verifioinnilla todennetaan ohjelmiston vastaavuus sille alun pe-
rin méériteltyihin tavoitteisiin ja vaatimuksiin. Testauksen tulisikin siis olla kokonaisvaltai-
nen prosessi, joka kulkee ohjelmistokehityksen rinnalla suunnittelusta julkaisuun tunnistaen

ja ennaltaehkaisten vikoja.

Testaus kokonaisuutena koostuu erityyppisista ja -tasoisista testeistd, joita suoritetaan ohjel-
mistokehityksen ja ohjelmiston elinkaaren eri vaiheissa. ISO/IEC 25010-standardin mukaan
testauksella tulisi olla ainakin ndma nelja tasoa: yksikkotestaus, integraatiotestaus, jarjestel-
matestaus ja hyvaksymistestaus. Yksikkotestaus on tasoista alimpana ja liittyy vahvasti oh-
jelmistokenhittajan paivittaiseen tyéhon. Yksi merkittava yksikkotestauksen menetelmista on
testauslahtdinen kehittdminen, jossa kehitysty6 alkaa koodin kirjoittamisen sijaan testien te-
kemisestd. Tassd lahestymistavassa ideana on, ettd ensin pohditaan mitd koodilla oikeasti
halutaan saavuttaa, luodaan sen perusteella testitapaukset ja tehdaan kehitys niité vasten.
Menetelman on tarkoitus pitéa kehittdjan fokus lopputuloksessa, ja néin ollen saavuttaa pa-
remmin madrittelyitd vastaava lopputulos (Agha et al. 2023). Integraatiotestaus voidaan
néhdé testauksen toisena tasona, ja silla tarkoitetaan erillisten toimintojen toimintaa yhdessa.

Myos integraatiotestaus tapahtuu lahes aina kehittdjien toimesta, ja sen tekemiseen on
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Myersin et al. (2012, 98) mukaan kaksi lahestymistapaa. Ensimméinen néist4d on koota
kaikki erikseen testatut toiminnot yhteen, ja testataan niitd kokonaisuutena. Tété tapaa kut-
sutaan nimelld ”big-bang”, eli kaikki kerrallaan. Toinen tapa taas on yhdistda toimintoja yksi
kerallaan ja testata kokonaisuutta aina sitd mukaan, kunnes kaikki toiminnot ovat yhdistetty
ja testattu. Testauksen kolmannella tasolla, eli jarjestelmétestauksessa pyritdén vertaamaan
ohjelmistoa sille alun perin maariteltyihin tavoitteisiin. Kun tavoitteet ovat monitahoiset,
jakautuu myos niihin linkittyva testaus moniin eri testauksen tyyppeihin. Yleisimpia jérjes-
telmatestauksen tyyppeja ovat esimerkiksi suorituskyvyn testaus, kaytettavyystestaus. Myos
ohjelmistoon liittyvdn dokumentaation validointi voidaan nahd& jarjestelméatestauksena
(Myers et al. 2012, 120-130). Testauksen neljés taso, eli hyvéaksymistestaus, on se osa tes-
tausprosessia, jossa ohjelmiston loppukéyttdjat testaavat vastaako ohjelmiston toiminta sen
alkuperdista maarittelya. Vaikka varsinainen hyvaksynté tapahtuukin kayttajien toimesta, on
saman Kaltaisten testien tekeminen jarkevaa myds kehityksen aikana kehittdjien toimesta,
jotta kayttajille asti paatyisi mahdollisimman vahan vikoja (Chauhan 2011, 244-245). Oh-
jelmistot harvoin tulevat niiden kehityksen aikana taysin valmiiksi, vaan léhes aina jaa jotain
korjattavaa tai kehitettdvda myos niiden kayttéonoton jélkeiseen aikaan. Liséksi ajan saa-
tossa ohjelmistolta voidaan tarvita uudenlaisia toiminnallisuuksia. Téssa kohtaa tuleekin
ajankohtaiseksi testauksen viidentend tasona pidetty regressiotestaus. Sen tavoitteena on var-
mistaa, etté jo kerran valmistuneet toiminnot eivat hajoa, kun kokonaisuuteen tehdaan muu-
toksia (Chauhan 2011, 256-259).

Testauksen tavoitteena ei voi olla tdydellisesti toimiva ohjelmisto, sill& se ei ole realismia.
Tavoitteita testaukselle voi kuitenkin asettaa paljonkin. Chauhan (2010,10) jaottelevat tes-
tauksen tavoitteita kolmen eri kategorian alle. Kategorioita ovat valittomat tavoitteet, pitkén
aikavalin tavoitteet seka kayttoonoton jalkeiset tavoitteet. Naisté valittomat tavoitteet liitty-
vét vahvasti itse testauksen tekemiseen ja siitd seuranneisiin tuloksiin. Esimerkiksi vikojen
I6ytdaminen mahdollisimman aikaisessa vaiheessa on hyvé tavoite, silld niiden korjaaminen
monimutkaistuu ja kallistuu mitd kauemmin ne paasevét jarjestelméssa olemaan (Kasurinen.
2013, 12). Yksi pitkan aikavalin tavoite on virheiden ja sitd kautta vikojen ennaltaehkaisy.
Vikojen vdheneminen myds parantaa ohjelmiston laatua, joka on Chauhanin mukaan (2010,
10) toinen pitkan aikavélin tavoite. Systemaattisen testauksen tuloksena syntyy mahdolli-
simman toimiva ohjelmisto, joka nakyy kéayttoonoton jalkeisend aikana pienemmissé yllapi-

tokustannuksissa, kun vikoja ei tarvitse korjailla enda silloin. Lisaksi ohjelmiston
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toimintavarmuus véhentdd ongelmatilanteiden syntymisté, joka myos pienentéa sen yllapi-

tokustannuksia. Nama ovat Chauhanin (2010,11) mukaan kéyttoonoton jalkeisia tavoitteita.

Haastattelujen perusteella tehdyn nykytila-analyysin pohjalta selvisi, ettd kohdeorganisaa-
tion testaus oli vield pistemdistd. Yksikkotestausta tehtiin jonkin verran, mutta se ei ollut
systemaattista, vaan kukin kehittdja toimi niin kuin itse parhaaksi naki. Haastateltavien mu-
kaan testauksen ymparille kaivattiinkin yhteisid toimintatapoja sek& avoimempaa keskuste-
lua tiimin jasenten valilla siita minké&laisia testeja millakin ratkaisun osa-alueella tehdaén.
Integraatiotesteja ei juurikaan ollut tehty, mutta niiden tarve tunnistettiin seké teknisen rat-
kaisun laadun parantajana, etta tiimin kommunikaation ja yhteistyon edistajana. Jarjestelmé-
testauksen menetelmistd kaytossa oli lahinna kaytettdvyystestaus, mutta tarvetta nahtiin
my0s suorituskyvyn seka tietoturvan testaamiselle. Tietoturvan osalta valmiita tyckalujakin
oli kéaytettdvissd, mutta suorituskyvyn testaaminen koettiin viela hankalaksi. Syyna t&dhén oli
muun muassa teknisen toteutuksen monimutkaisuus seké se, ettd testaamisesta ei ollut viel&
paljon puhuttu koko jarjestelman laajuudella. Hyvaksyntatestausta kayttdjien toimesta oli
pohdittu, mutta ei vield aloitettu. Tarve kayttdjien tekemalle testaukselle kuitenkin tunnistet-
tiin. Haastatteluissa selvisi tiimin kehittdman ratkaisun olevan jo tuotantokéyttssa. Koko-
naisuuteen tehdaan kuitenkin jatkuvasti muutoksia ja laajennuksia, jonka vuoksi erityisesti
regressiotestauksen laajentaminen koettiin tarkedna. Tiimi koki, etté sen avulla voidaan var-
mistaa palvelun tasaista laatua asiakkaille, vaikka muutoksia viedaankin jatkuvasti tuotan-

toon.
2. Mita testausautomaatio on ja mité sen kayttoonotossa tulee ottaa huomioon?

Testausautomaatio on sellainen testauksen muoto, jossa rakennetun ohjelmiston testausta
automatisoidaan toisella ohjelmistolla. Jose (2021, 8) maérittelee testausautomaation ylei-
simmiksi kayttotapauksiksi muun muassa testien ja hairididen hallinnan, yksikko-, toimin-
nallisen, regressio- seka suorituskyvyn testauksen. Testausautomaation hyva puoli on se, etta
sill& voidaan automatisoida rutiininomaisia ja toistuvia testejd, jolloin ihmisilté vapautuu ai-
kaa muihin tehtaviin. Testausautomaatiota suunnitellessa on kuitenkin huomioitava, etta au-
tomaation toteuttaminen vaatii omaa osaamistaan ja resursseja, kuten tydaikaa ja rahaa. Tes-
tausautomaatio ei siis ole paras ratkaisu lyhytkestoiseen tekemiseen, vaan sen arvo konkre-

tisoituu pitkdjanteisessa tekemisessa ja testien suuressa maarassa. (Kasurinen, 2013. 62)
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Kaikkea testausta ei ikind voida eikd kannatakaan automatisoida, vaan myds ihmisen teke-
malla manuaalisella testauksella on oma paikkansa kokonaisuudessa. Mike Cohn (2009,
311-313) on luonut testiautomaatiopyramidin, joka kattaa testauksen kolme tasoa yksikko-,
integraatio- seka jarjestelma- eli tassé tapauksessa kayttoliittyméatestauksen. Cohnin (2009,
311-313) mukaan yksikkotestauksessa testitapauksia on maérallisesti eniten, kun taas testien
automatisointiin kuluu suhteessa vahiten resursseja. Sen vuoksi automatisointi tulisi aloittaa
siitd. Toisella tasolla on integraatiotestaus, ja ylimpana kayttoliittymatestaus, jonka automa-
tisointiin kuluu paljon resursseja ja testitapausten maéara taas on siihen ndhden pieni. Tamén
vuoksi kayttoliittymatestien automatisoinnissa tulisikin miettid tarkkaan kattaako niiden

hyo6ty vaadittavien resurssien maaréan.

Testausautomaatio kayttdonottaessa tulisi ymmartad organisaation testauksen maturiteetti,
silld ilman hyvia testauksen kaytantoja seka kattavaa testitapauskirjastoa automatisoinnilla
ei valttamatta saavuteta haluttuja hyotyja. Lisaksi tulisi pitad huoli, ettd automatisoitavat tes-
titapaukset on maaritelty kunnolla, jottei niiden automatisointi veisi turhaan selvittelyyn ja
virheenkorjaukseen kuluvaa aikaa. Testitapausten maadrittelyssé tulisi myds pohtia sita
kuinka herkkid ne ovat muutoksille, silla muutos testitapauksessa aiheuttaa aina muutoksen
my06s automaatioon. Automatisointi on hyvé tydkalu testauksen tukena, mutta sen kayttoon-
otto kannattaa vaiheistaa, ja vaiheiden valissé tarkastella onko tarpeet vielda samat. (Persson
& Yilmazturk 2004)

Haastatteluiden perusteella tehdyn nykytila-analyysin pohjalta kavi ilmi, ettad testausauto-
maatio seké testaus itsessddn ovat organisaatiolle vield suhteellisen tuoreita asioita. Jotkut
kehittgjat olivat jo automatisoineet hieman yksikkotestejaan, mutta laajempaa automaatiota
ei oltu viel& otettu kayttoon. Automatisoinnin laajentaminen nahtiin kuitenkin tarkeéna, silla
laajenevan kokonaisuuden testaus taysin manuaalisesti olisi jo nyt suurehkon ty6taakan alla
toimivan tiimin kannalta hyvin haastava tilanne. Perustuen nykytila-analyysiin seka teoreet-
tisesta tutkimuksesta saatuun tietoon péétettiin aloittaa testauksen automatisointi yksikko-
testien tasolta, silla niiden maara on suurin sek& ne oli suhteellisen pienell& vaivalla saata-
vissa testaustyokaluihin ja sitd kautta automatisoitavissa. Integraatiotestien automatisointia
ei l&hdetty suunnittelemaan, silla niiden suhteen organisaation testauksen maturiteetti ei ollut
vield tarpeeksi korkealla. Kayttoliittymatestien osalta kuitenkin néhtiin, ettd automaatioko-
keilu olisi hyodyllinen, sill4 ne veivat manuaalisilta testaajilta paljon ty6aikaa jo muutenkin

Kiireisestd kalenterista. N&in padtettiin maaritelld muutama mahdollisimman geneerinen
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testitapaus automatisoitavaksi kokeilumielessd, jotta organisaatio voi keratd niista oppeja ja

tehda sen perusteella paatoksen automaation laajentamisesta.
3. Minkalainen testauksen toimintamalli tukee ketterén kehitystiimin tekemista?

Kaner, Bach ja Pettichord (2011, 231) tiivistavét testausstrategian kolmeen kysymykseen:
”miksi vaivautua?”, “kuka vilittd4?” ja “kuinka paljon?”. Testaus on kallista ja se vie resurs-
seja muulta tekemiseltd. Tadman vuoksi tuleekin jokaisen testin osalta pohtia kattaako siita
saatu hyoty siihen menevén vaivan. Testauksen tulisi myds aina palvella jotain tarkoitusta
eiké olla itseisarvo, silla testaaminen testaamisen ilosta tuhlaa vain resursseja. Lopuksi tulisi
my06s ymmaértad kuinka paljon konkreettisia testeja tarvitaan. Testausstrategian ja sen kautta
toimintamallin tavoitteena onkin luoda perustelu ja syyt sille miksi ja mité testataan seka
koota ne tekniikat, joilla testeja tehdaan.

Testauksen toimintamalli ei mydské&én saa olla liian monimutkainen, vaan sen pitaa olla tar-
peeksi kéytanndllinen ja realistinen, jotta sen mukaan voidaan toimia olemassa olevien re-

surssien puitteissa (Kaner et al. 2011, 231).

Gregory ja Crispin (2015, 98-104) esittelevat ketterén testauksen toimintamallin, jonka tar-
koituksena on keréaté kaikki eri testausaktiviteetit yhteen, seka jaotella ne tarkoituksensa mu-
kaan. Malli perustuu kahteen dimensioon. Ensimmainen ndista on tiimia tukeva versus tuo-
tetta arvioiva nakokulma. Toinen taas liiketoiminnallinen versus teknologinen nakékulma.
Testauksen aktiviteetit jakautuvat naiden eri dimensioiden vélille. Tiimia tukeva testaus aut-
taa tiimia ymmartamadn mitéd ollaan tekemdssd, miten koodi kannattaa kirjoittaa, milloin
tehty tuotos on valmis sek& 16ytyyko tiimisté tarvittava osaaminen halutun lopputuloksen
toteutukseen. Tuotetta arvioiva testaus taas auttaa ymmartamaan tayttaako kehityksen lop-
putulos niité tarpeita, joita varten se tehtiin seké antaa palautetta tiimié tukevalle testaukselle.
Liiketoiminnan nédkokulmasta tehtdva testaus keskittyy usein siihen, saadaanko annetulla
datalla haluttu lopputulos ja teknologisesta ndkdkulmasta tehtdva testaus keskittyy arvioi-
maan ohjelman koodia seka ei-toiminnallisia ominaisuuksia, kuten tietoturvaa. Mallissa eri-
laiset testausaktiviteetit on jaettu nelikentdn mukaan eri rooleille, sekd myds niiden sijoitta-

minen ketteran kehitystiimin sprinttitydskentelyyn on mietitty.

Haastatteluiden perusteella tehdyn nykytila-analyysin pohjalta kavi ilmi, etté testausta ei oltu

vield organisaatiossa pohdittu strategisena prosessina. Taman vuoksi myods yhteinen
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toimintamalli testaamiselle puuttui. Haastatteluiden avulla testauksen toimintamallille saa-

tiin selkeytettya nelja tavoitetta:

- Testauksen eri tasojen implementointi jokapdivaiseen tekemiseen, kuitenkin al-

kuun mahdollisimman matalalla kynnyksella
- Testauksen automaatioasteen nosto
- Yhteisten toimintatapojen sopiminen ja noudattaminen
- Kommunikaation parantaminen tiimin jasenten valill4

Ketterdn testauksen nelikenttdd pystyttiin hyodyntdmaén paljon testauksen toimintamallia
suunnitellessa, silla tiimi tydskenteli jo ketterdsti sprinteissa. Lisaksi se ei tuo merkittavia
muutoksia tiimin toimintaan, jolloin malli voitaisiin ottaa kdyttoon mahdollisimman mata-
lalla kynnyksell4. Toimintamalliin pa&tettiin ottaa mukaan testausta kaikilta tasoilta kuiten-
Kin niin, ettd integraatiotestaus pidetaan toistaiseksi manuaalisena ja jarjestelmatestauksessa
keskitytaan kaytettavyys — ja tietoturvatestaukseen. Myds tdma paatos tehtiin sen vuoksi,
ettd muutos tekemiseen ei olisi kerralla liian suuri. Malliin kuvattiin testauksen eri vaiheet
ja paatospisteet, jotta yhteisia toimintatapoja olisi mahdollisimman helppo noudattaa. Li-
séksi sen ymparille luotiin rakenteita kommunikaation parantamiseksi, kuten testauksen tar-
peen ja fokuksen pohdinta yhdessa tiimina seka testitapausten seka -raporttien vienti kehi-

tyksen ja testauksen hallinnan ty6kaluun koko tiimin nahtaville.

8.2. Tutkimuksen luotettavuus ja jatkotutkimuskohteet

Tutkimuksen luotettavuuteen vaikuttavat seka teoreettisen viitekehyksen kattavuus, etta
haastatteluista saatuun nykytilaan. Kirjallisuuskatsaukseen sisallytettiin mahdollisimman
lagjasti tutkimustietoa alalta. Testauksen toimintamallit sek& sen automatisointi ovat laajalti
tutkittuja aiheita, joten materiaalia I10ytyi paljon. Ty6ssa paatettiin kuitenkin keskittya alueen
isoihin teemoihin ja erityisesti toimintamalleihin ja testauksen kaytantoihin sukeltamatta sen

syvemmin erilaisiin teknologioihin.

Teoreettisen viitekehyksen ohella itse tutkimus keskittyi yhden organisaation yhden tiimin
toimintaan. Haastattelut toteutettiin noin kymmenelle hengelle, joten otanta oli suhteellisen
pieni. Haastatteluiden tulokset kuitenkin toistivat toisiaan ja vahvistivat teoreettiseen viite-

kehykseen keréattyd tutkittua tietoa. Pienen otannan ja yhden organisaation toimintaan
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perustuvan tutkimuksen tuloksia ei kuitenkaan voida sellaisenaan hyddyntdd muualla, vaan

jokaisen organisaation ominaispiirteet ja tiimin rakenteet ja toimintatavat tulee ottaa huomi-
oon.

Tutkimuksen tuloksena saatiin tiimille uusi toimintamalli seka tiekartta testauksen ja sen
automatisoinnin aloitukselle. Ehdotettujen toimenpiteiden vaikuttavuutta olisi syyta tutkia
siind kohtaan, kun testaus on jo osa aktiivista tekemista. Lisaksi testauksen automatisoinnin
kannalta olisi hyddyllistd tutkia laajemmin erilaisia teknologioita ja kéyttotapauksia, jotta
isompia kokonaisuuksia saataisiin automatisoitua.
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