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Tassd tyossd kartoitetaan eri staattisia koodianalyysi tyokaluja Java- ja C-kielille. Staattinen
koodianalyysi on tirked osa koodin laadun valvonnassa ja sitd varten on kehitetty useita eri
tyokaluja. TyOn tavoitteena on vertailla eri staattisia koodianalyysitydkaluja Java- ja C-kie-
lille. Ty0ssa eritysesti vertailtiin PMD, Cppcheck, Checkstyle, SpotBugs, Infer ja Sonar-
Qube tyokaluja. Tyossd kdydaén ldpi ndiden tyokalujen ominaisuuksia ja missa niitd voidaan
hy6dyntdid. Vertailu suoritetaan kirjallisuuskatsauksen perusteella, jonka avulla pyritdén sel-
vittdmadn, mitd kullakin tydkalulla voidaan tehdd ja mité virheitd ty6kalut pystyvét tunnis-

tamaan.

Tyon tulosten mukaan eri tydkaluja painottavat eri osa-alueita tarkastuksissaan. Néitd osa-
alueita on koodintyyli ja rakenne, bugien tunnistaminen, tietoturvariskien tunnistaminen ja
muistivuotojen tunnistaminen. Ty0 tarjoaa lukijalle kirjallisuuteen perustuvan vertailun,
jonka avulla on helpompi arvioida eri staattisten koodianalyysitydkalujen sopivuutta eri tar-

koituksiin.
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This study maps different static code analysis tools for Java and C languages. Static code
analysis is important part of code quality control, and several tools have been developed for
it. Study reviews the features of different tools and where they can be utilized. The aim of
this study is to compare different static code analysis tools for Java and C. The tools specif-
ically examined in this work are PMD; Cppcheck, Checkstyle, SpotBugs, Infer and So-
narQube. The study discusses the features of these tools and the context in which they can
be utilized. The comparison is based on literature review, which aims to find what each tool

can do and what errors they can identify.

According to the results, the tools emphasize different aspects in their analysis. These aspects
include code style and structure, bug detection, identification of security vulnerabilities and
detection of memory leaks. The study provides a literature-based comparison that helps read-

ers assess the suitability of different static code analysis tools for various purposes.
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1 Johdanto

Ohjelmistojen kehittdmisessd laadunvarmistus on erittdin tdrkedd (Hynninen, T., 2023). Téta
varten on kehitetty useita eri ohjelmistoja kehittdjien avuksi. Staattinen koodianalyysi tar-
joaa tehokkaan tavan tunnistaa koodista virheitd ennen, kuin sitd edes suoritetaan. Sen avulla
voidaan tunnista bugeja, tyylivirheitd, tietoturvavirheitd, muistivuotoja sekd monia muita

virheita.

Staattisia koodianalyysityokaluja on olemassa monia ja niilld on kullakin oma tarkoituk-
sensa. Téssé tydssd on tarkoituksena kartoittaa yleisemmin kdytossa olevia tyokaluja ja ver-

tailla niiden ominaisuksia ja kéyttotarkoituksia.

1.1 Tausta

Staattiset koodianalysaattoritydkalut ovat erillisid ohjelmia, jotka suorittavat erillisen ana-
lyysiin ldhdekoodiin ajamatta sitd. Ne etsivdt koodista erilaisia bugeja, haavoittuvaisuuksia
ja/tai arvioi koodin rakennetta. Koodianalysaattorit voivat toimia monilla eri tavoilla.
Yleenséd ne muodostavat 1dhdekoodista abstraktin syntaksipuun ja suorittavat analyysin télle.
Ensimmadinen staattinen koodianalysaattori kehitettiin vuonna 1978 Stephen C. Johnsonin
toimesta C-kielelle. Koodianalysaattori tarkisti mahdollisia syntaksivirheitd ja muita ongel-
mia ennen ohjelman kddntdmistd. Nykydén staattiset koodianalysaattori tyokalut ovat huo-
mattavasti kehittyneempid ja sisdltdvdt monia uusia ominaisuuksia. Néitd tyokaluja on laa-
jennettu ja niitd voidaan myos eri kdyttotarkoituksiin. Ne tukevat myds enemman ohjelmoin-

tikielid. (Louridas, P., 2006)

1.2 Tavoitteet ja rajaukset

Tyon tavoitteena on kdyda 1dpi, millaisia staattisia koodianalysaattoreita on olemassa, ver-
tailla niiden ominaisuuksia ja miten niillad voi tehdi. Tyossd kidydadn lapi tyokaluja, jotka

ovat tehty Java- ja C-kielille. Ty0ssd my0s kdydaén 1&pi mitd niilld ei voi tehda. Tavoitteena



on luoda analyysi miti staattiset koodianalysaattorit mahdollistavat ja missd niitd voidaan

hyodyntéa.

Tutkimuskysymyksiné toimii
1. Mité staattisia koodianalysaattoreita on olemassa C- ja Java-ohjelmointikielille?
2. Mitd ominaisuuksia kullakin analysaattorilla on?

3. Miten ne eroavat toisistaan?



2 Staattinen koodianalyysi vs. dynaaminen koodianalyysi

Ohjelmiston kehityksessd kiytetddn laadunvarmistamisessa sekd staattisia koodianalyysi-
tyOkaluja, ettd dynaamisia tyokaluja. Keskeinen ero niilld on, ettid suoritetaanko analyysi

suoraan ldhdekoodille ajamatta sité, vaiko koodin ajon aikana.

2.1 Staattinen koodianalyysi

Staattinen koodianalyysissd ohjelma kiy 14pi koodin etsien vikoja tai mahdollisia haavoittu-
vaisuuksia ilman, ettd se ajaa sité tai ottaa huomioon eri syotteitd (Ayewah, N. et al., 2008).
Tyokalu tekee abstraktin esityksen l&hdekoodista, jolle analyysi suoritetaan. Ohjelma yrittda
yhdistdi esitykseen tunnistamiaan virhekuvioita (Louridas, P, 2006). Samalla suoritetaan
tiedonkulkuanalyysi, jolla mahdollisesti 16ydetdén eri virheitd muuttujissa eri kohtaa koodia.
Staattiset koodianalyysitydkalut voidaan yleisesti jakaa kolmeen eri ryhméén: syntaksitar-

kastajat, epdluotettavat semanttiset analysoijat ja luotettavat semanttiset analysoijat.

Syntaksitarkastajat tarkastavat vain koodin syntaksin ja rakenteen. Ne havaitsevat yksinker-

taisia virheitd koodin syntaksissa, kuten puuttuvia sulkeita (Herter, J., et al., 2019).

Epiluotettavat semanttiset analysoijat tarkastavat semanttisia virheitd koodissa, kuten nol-
lalla jakoa, puskuriylivuotoja tai resurssivuodot. Epdluotettavat semanttiset analysoijat saat-
tavat tuottaa védrid positiivisia, eli havaitaan positiivisia tuloksia, vaikka sellaista ei ole tai
negatiivisa tuloksia, eli virhe jad havaitsematta (Emanuelsson, P. & Nilsson, U. 2008; Herter,

J.,etal., 2019).

Luotettavat semanttiset analysoijat perustuvat abstraktiin tulkintaan. Se perustelee mate-
maattisesti virheiden poissaolon ilman vairid negatiivisia tuloksia, mutta tuloksissa voi
esiintyd vadrid positiivisia tuloksia. Se voi tunnistaa semanttisia virheitd, kuten ajonaikaisia

virheitd, sekd todentamaan funktionaalisia vditteitd. (Herter, J., et al., 2019)

Staattista koodianalyysia voidaan hyddyntdd monissa eri tilanteissa. Yleisimpid kdyttotar-
koituksia staattiselle koodianalyysille on virheiden varhainen tunnistus, laaduntarkastus,
haavoittuvuuksien tunnistus ja opetuskayttd (Ayewah, N. et al., 2008; Goseva-Popstojanova,

K. & Perhinschi, A., 2015).



Staattiset koodianalysaattorityokalut 16ytévit ldhes vélittomésti virheitd epdmadraisista koo-
dipoluista, joita on hankala tavoittaa testauksessa. Vaikka staattiset tydkalut eivit aina 10yda
jokaista virhettd koodissa, ne silti auttavat kehittijia korjaamaan virheita jo varhaisessa vai-

heessa (Vetro, A. et al., 2012).

Laaduntarkastuksessa tydkalut voivat merkité tai valvoa eri ohjelmointityylien mukaisuutta
(Ayewah, N. et al., 2008). Ne tarkastavat, ettd muuttujien nimedmiskayténtoja tai sulkujen
kaytto ehtolauseissa ja toistorakenteissa. Ne varmistavat, ettd koodi tehddin tyylistandardien

mukaan, joka parantaa koodin yllipidettavyytti ja laatua.

Virheiden 16ytdminen koodista manuaalisesti on hankalaa, koska ne yleensd sijaitsevat, joko
hankalasti tavoitettavissa paikoissa tai esiintyvit epdnormaalissa tilassa. Staattiset analysaat-
torityokalut voivat 10ytid koodista esimerkiksi tietoturvariskejd kuten esimerkiksi SQL-in-

jektioita (Structured Query Language) (Goseva-Popstojanova, K. & Perhinschi, A., 2015).

2.2 Dynaaminen ohjelma-analyysi

Dynaaminen ohjelma-analyysi on taas vuorostaan koodin analysoimista sen ajon aikana. Se
on staattiseen koodianalyysiin verrattuna huomattavasti laskennallisesti raskaampaa, mutta
yleensa tuottaa tarkempia tuloksia. Kuitenkin ne 10ytévit ongelmia vain suoritettavilta po-
luilta. Koodin kasvaessa myds mahdollisten suoritettavien polkujen miéré kasvaa eksponen-
tiaalisesti. Tdlloin se tarkoittaa, ettd suuremmissa jéarjestelmissd voidaan 16ytdd vain murto-
osa virheistd koodissa, ja niiden ilmeneminen voi viedd viikkoja (Engler, D. & Ashcraft, K.

2003).

Dynaaminen ohjelma-analyysi voidaan jakaa neljdan kategoriaan: profilointi, lokianalyysi,

ajonaikainen verifiointi seki testaus ja kattavuus (Soueidi, C et al., 2023).

Profiloinnissa kerétdédn tietoa ohjelmasta sen matalan tason suorituksesta. Se kerdd tietoa
kasassa olevien olioiden lukuméérasté, kidytetyn muistin madrista, kutsupinon tilasta ja suo-
rittimen kaytostd. Tavoitteena on selvittdd ja tunnistaa ohjelman suorituskykyongelmia, pul-

lonkaula metodeja ja muistivuotoja (Soueidi, C et al., 2023).

Lokianalyysissd kidyddédn ldpi ohjelman tuottamia lokeja. Néitd lokeja voidaan saada ohjel-
mansisdisistd lokikirjastoista, palvelinlokeista, jarjestelmélokeista tai verkkoliikennelo-

keista. Analysoimalla lokeja, voidaan saada lisdd tietoa ohjelman kiyttdytymisestd ajon



aikana. Analyysistd saadaan tietoa suorituskyvystd tai mahdollisista poikkeustilanteista.
Yleisimmat tyokalut tarjoavat toiminnallisuuksia, joiden avulla voidaan suodattaa, hakea,

koota ja visualisoida dataa lokeista (Soueidi, C et al., 2023).

Ajonaikaisessa verifioinnissa tarkkaillaan ohjelman suoritusta reaaliajassa ja etsitdén poik-
keamia ennalta médritetyista kayttdytymissddnndistd. Esimerkiksi etsitdén yrittddko ohjelma
kirjoittaa tiedostoon, joka ei ole auki tai yrittdédko se avata jo avattua tiedostoa (Soueidi, C

etal., 2023).

Testaus- ja kattavuusanalyysié voidaan pitdd myods dynaamisen analyysin muotona, silld oh-
jelmaa analysoidaan testauksen aikana. Niitéd testauksia on esimerkiksi yksikkotestaus ja in-
tegraatiotestaus. Voidaan analysoida, kuinka paljon ohjelmakoodia ajetaan testauksen ai-
kana, jonka avulla voidaan mééritelld, mitkd koodinosat jadvét testaamatta (Soueidi, C et al.,

2023).
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3  Tutkimusmenetelma

Tassd tyossd kdytetddn tutkimusmenetelmidnd semi-systemaattista kirjallisuuskatsausta,
jonka tavoitteena on kartoittaa olemassa olevia staattisia koodianalysaattoritydkaluja, niiden
ominaisuuksia ja eroavaisuuksia. Semi-systemaattinen kirjallisuus katsaus on hyvi, koska
se tarjoaa sekd rakenteellisen, etti joustavan tavan tutkia aihetta (Snyder, H., 2019). Mene-

telma soveltuu hyvin tyon laajuuteen.

Tavoitteena ei ole kuitenkaan siséllyttdd tyohon kaikkia olemassa olevia tydkaluja, vaan on
pyritty valitsemaan yleisemmin kéytettyja tyokaluja kustakin kieliryhmésti. Tarkastelu kes-
kittyy Java- ja C-kielien analysaattoritydkaluihin, mutta ei rajoitu néihin. Tyokaluja valitta-

essa valittiin tyokalut, jotka ovat avointa ldhdekoodia.

Tietoa eri tyokaluista ja staattisesta koodianalyysista on etsitty LUT-Primosta, Google Scho-
larista sekd tyokalujen omista teknisistd dokumentaatioista ja verkkosivuilta. Lahteitd valit-
tiin artikkeleista, jotka kisittelivit staattista koodianalyysia ja myds artikkeleita, jotka ver-
tailivat tyokaluja keskendin tai tutkivat tietyn tyokalun toimintaa. Artikkeli todettiin aiheel-
liseksi tutkimukseen tiivistelmén perusteella, jonka jdlkeen paperi luettiin kokonaisuudes-

saan.

Useat ldhteet my0Os vertailivat staattisia koodianalyysityokaluja, mutta useimmat muut tut-
kimukset vertailivat teknisid ominaisuuksia, kuten suorituskykyé ja tarkkuutta. Tama tutki-
mus ldhinnd keskittyy ominaisuuksiin, kuten mité virhetyyppeja tyokalut tunnistavat ja mika

niiden kéyttotarkoitus on ohjelmistokehityksessa.

Etsiessd aikaisempia tutkimuksia ty6td varten kéytettiin molemmissa tietokannoissa seuraa-

via hakusanoja:
”Static Code Analysis”
”Static Code Analyzer Tools”

”Dynamic Code Analysis”
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4  Eri tyokalut

Tassd luvussa kdydéén 1dpi eri staattisia koodianalysaattori tyokaluja. Tyokalut on padsaan-
téisesti suunnattu Java- ja C-kielille, mutta eivit rajoitu ndihin. Nama kielet ovat valittu siksi,
ettd ne ovat laajassa kdytdssé ja niistd on saatavilla useita eri tyokaluja. Useimmat tydkalut,
jotka ovat suunnattu Java- ja C-ympéristoihin ovat myds usein saatavilla muille kielille. Kus-
takin tyokalusta kdydédn lépi keskeisid ominaisuuksia, analyysimenetelmid, tyypilliset kiyt-
totapaukset ja miten ne erottavat itsensd toisistaan. Erilaisia tydkaluja on olemassa hyvin
monia, joten tdssd luvussa esitellddn valittu joukko tyokaluja ja niiden ominaisuuksia. Ta-

voitteena on tuoda esiin erilaisia ratkaisuja staattiseen koodianalyysiin.

4.1 PMD

PMD on piidasiassa Javalle ja Apexille tehty avoimen ldhteen koodianalysaattori, mutta tu-
kee my0s useita muita kielid. Se tekee 1dhdekoodista JavaCC:td ja Antlr:ia kdyttdmalla abst-
raktin syntaksi puun ja suorittaa analyysin télle. Titd hyodyntden PMD etsii yleisimmin teh-
tyjd ohjelmointi virheitd, kuten kayttamattomia muuttujia, tyhjid catch-lohkoja, tarpeettomia
olioiden luonteja ja vastaavia. PMD péadsdintoisesti etsii koodista turhia toistoja ja huonoja
kéytantdjd. Sen ominaisuuksia voidaan laajentaa kayttdjén toimesta tuomalla lisdé sdantd;jd,
joita se ottaa huomioon analyysin aikana. Kéyttdjd voi kirjoittaa sdéntdjd joko Javalla tai

XPath- querylld. (PMD, 2025)

4.2  SonarQube

SonarQube on analyysityOkalu, joka on pddasiassa tarkoitettu tunnistamaan yleisid ongelmia
koodista, kuten tyylivirheitd, rakennevirheitd, bugeja, seki tietoturvaongelmia. Se tarjoaa
analyysid useille kielille, kuten Java ja C-ympiéristdille. Ndiden lisdksi tukea annetaan yli

kolmellekymmenelle eri kielelle. Analyysid varten SonarQube on jaettu neljdén eri
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komponenttiin: SonarQube server, skanneri, SonarQube tietokanta ja DevOps-integraatiot
(Gurung, R. P. et al., 2024). Skanneri lataa projektin SonarQubesta ja analysoi kaikki annetut
lahdekoodit. Analyysin suoritettua se lataa tulokset SonarQube serverille, josta kéyttdjd 10y-
tad raportin. Tietokannassa SonarQube sdilyttdd jokaisen instanssin konfiguraation ja ana-
lyysissd huomatut ongelmat. Itse SonarQube serverilld prosessoidaan analyysit ja tallenne-
taan ne tietokantaan. SonarQuben arkkitehtuurin kaavio ndhtivilld Kuvassa 1. (SonarSource,

2025)

. Scanner | SonarQube |
 (cveo) : server |
| Web Server
| HTTP(S) |
Scanner and . — i
language _ Eé—ﬂ—:
analyzers i Analysis Report Queus 1=
| o=
CRUBIE i Search Server
Engine

Source Files

Database !

@ server |

Kuva 1. SonarQube Arkkitehtuuri (SonarSource, 2025).

4.3 Cppcheck

Cppcheck on avoimen ldhteen analyysityokalu C/C++ koodille. Tyokalun tarkoituksena on
16ytad koodista bugeja. Se keskittyy etsimédn mérittamétontd kayttdytymistd ja vaarallisia
koodirakenteita (Cppcheck, 2024b). Cppcheck analyysi perustuu koodin kulkuun (flow-ba-
sed analysis), kun taas usean muun tyokalun analyysi perustuu suorituspolkuja tarkastele-
vaan analyysiin (path-sensitive analysis). Koodin kululla tarkoitetaan ohjelman etenemista
normaalissa loogisessa jarjestyksessd, kun taas suorituspolkuun perustuva analyysi tarkaste-
lee kaikkia mahdollisia suoritettavia polkuja. Cppcheck ei siis tarkasta kaikkia mahdollisia

polkuja (AlOmar, E. A. et al., 2023). Kulkuun perustuva -analyysi 16ytdd koodista tyypillised
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virheitd tai epdjohdonmukaisuuksia ohjelman loogisessa rakenteessa, kun taas suorituspol-
kuanalyysi saattaisi 10ytd4 harvinaisempia virheitd ja reunatapauksia, jotka voisivat jaada

Cppcheckilti havaitsematta.

Kuvassa 2. on esimerkki Cppcheckin tekeméstd analyysistd komenolla "cppcheck --
enable=all --check-level=exhaustive ./LO5T1.c”. Analyysikertoo kayttdjille
rivejd, joista ongelmia 10ytyi, kuten mééritettyjd arvoja, joita ei kdytetd tai hyvien ohjel-
mointi tapojen vastaista funktioiden maarittelyd. Lopuksi ohjelma ilmoittaa kdyttdjille suo-

ritettujen testien méérdn, joka tdssd esimerkissé oli 109 kappaletta 856 mahdollisesta testist.

[ ing oo
L85T1.c:3:0 Include file: <stdio.h> not found. Please note: Cppcheck does not need standard library headers to get proper results. [missingIncludeSystem]
#include <stdio.h>

Include file: <stdlib.h> not found. Please note: Cppcheck does not need standard library headers to get proper results. [missingIncludeSystem]

aMatriisi' can be declared as const array [constParameter]
[

26: Parameter

aMatriisi(int aMatriisi[RIVI][SARAKE]) {

Variable 'j' is assigned a value that is never used. [unreadVariable]

Variable ‘j* is assigned a value that is never used. [unreadVariable]

The function ‘tulostaMatriisi' should have static linkage since it is not used outside of its translation unit. [staticFunction]
aMatriisi(int aMatriisi[RIVI][SARAKE]) {

Active checkers: 109/856 (use =-checkers-report=<filename> to see details) [checkersReport]

Kuva 2. Cppcheck ”Ohjelmointi C-kielelld”- kurssin viikkotehtavéén.

4.4 SpotBugs/FindBugs

FindBugs on avoimen ldhteen koodianalyysityokalu Javan tavu- ja ldhdekoodille. Se etsii
mahdollisia ongelmia koodista vertaamalla tavukoodia virhekuvioiden listaan (Mahmood,
R. & Mahmoud, Q. H., 2018). Sen tavoitteena ei ole olla tdysin luotettava, vaan suodattaa
varoitukset, jotka ovat mahdollisesti vdirid tai matalan tason riskid (Ayewah, N. & Pugh,
W., 2010). FindBugs jakaa bugit kolmeen kategoriaan: Oikeellisuusvirhe, huono kéytinto ja
arveluttava (University Of Maryland. 2015).

Oikeellisuusvirheet ovat ilmeisid koodausvirheitd, joita kehittdja ei mahdollisesti vastaa al-
kuperiisti tarkoitusta. Talldiset virheet voivat aiheuttaa ohjelman virheellisen kidytoksen ja
saattaa tuottaa odottamattomia tuloksia. Huono kiytinto -kategorian virheet ovat suositeltu-
jen kéytantojen rikkomuksia. Arveluttava-kategorian virheet ovat koodia, joka on himmen-
tavid, poikkeuksellista tai muuten kirjoitettu, silld tavalla, ettd se johtaa helposti virheisiin.

Esimerkkind ovat kuolleet paikalliset muuttujat (Dead store) ja tarpeettomat null-tarkistukset
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arvolle, joka tiedetdédn olevan jo null. Muista kategorioista poiketen tdssi sallitaan enemmaén
vadrid positiivisia.

FindBugsin kehitys lopetettiin vuonna 2015. SpotBugs on FindBugsin seuraaja, joka jatkaa
siitd mihin FindBugsin kehittdjat jaivét. SpotBugsin kehittdminen aloitettiin vuonna 2017 ja
jatkuu tdhéan pédivaan saakka (SpotBugs, 2025). Kuvassa 3. esimerkki FindBugsin graafisesta

kayttoliittymasti

File Edit Mawvigation Designation Help

Package | Priority | Category | Bug Kind | Bug Pattern | & | tiljava in edu.umd.cs.findbugs.util
. EN) assert true; .
o= 3 edu.umd.cs findbugs.config (3 - ag y —]
o [ edu.umd.cs.findbugs filter (1 ag )
¢ 3 edu.umd.csfindbugs.util (1) 100 static final Pattern tag = Pattern.compile(™Y4s%(Y4u+)"
9 [ Mediurm (1) 101 public static Jtring getXMLType (Inputitream in) throws IO
¢ lj Bad practice (13 i 10z if [('in.warkSupportedi))
¢ Ij Stream not clased on all paths (1) : igi throw new IllegalidrqumentException("Input stream
¢ ] Method may fail to cloze stream 1) = B 105 in. mark (5000) :
D edu.umd.cs.ﬂndbugs.utiI.UtiI.get}(ML'l_ 106 Bufferedieader r = null;
o= 3 edu.umd.cs findbugs visitclass (1) T 107 try {
o [ edu.umd.cs.findbugs workflow (2 108 r = new BufferedReader {Util.getReader (in), 2000):
o [ jawa.util () 4 109
4] 1I | [» 110 String a: ||
e int cownt = 0
unclassified while [count < 4) § =
3 = r.readlineq): —
I if (5 == null)
break;
Matcher m = tag.matcheri(s); =1
T ’ I |
| | Find | | Find Next | | Find Previous
S
edu.umd.csfindbugs. util. Ml getsMLTypednputStrearm) may fail to close stream el
At Uil java:(line 108]
In method edu.umd.csfindbugs.util. LMl get<MLType{linputStream) [Lines 102 - 123] 5
Meedto close java.io.Reader 9
R
Method may fail to close stream
The method creates an 10 stream ohject, does not assign itto any fields, pass it to other methods that might close it, or return it, and does not appearto
close the stream on all paths out ofthe method. This may resultin a file descriptor leak. Itis generally a good ideato use a finally block to ensure that
streams are closed.

r UNIVERSITY OF
http:/findbugs.sourceforge.net/ @ MARYLAND

Kuva 3. FindBugs GUI (University of Maryland 2015).

4.5 Checkstyle

Checkstyle on avoimen ldhdekoodin tydkalu, jolla kehittdjdt voivat varmistaa Java-koodin
laatua ja tyylid. Checkstyle soveltuu erityisesti isoihin projekteihin, jossa on useampi kehit-
tdjd. Sen tavoitteena on valvoa koodille médritettyjd koodityylejd, kuten miten luokat ja me-

todit on suunniteltu. N&itd tarkistuksia voivat olla esimerkiksi, miten luokat ja metodit on
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muotoiltu, miten metodit ja luokat ovat nimetty ja miten ne on aseteltu koodissa. Tydkalu

voi myos tarkistaa muita asettelu- ja muotoiluvirheita.

Tyokalun tarkoituksena ei ole tarkistaa ohjelmointivirheitd, vaan se keskittyy koodin tyyli-

virheisiin. Se ei esimerkiksi tarkasta tietoturvariskejd, muistivuotoja tai loogisia virheita.

Kehittdjit voivat itse konfiguroida Checkstylen sddntdjd XML-konfiguraation (Extensible
Markup Language) kautta. Tydkalu tukee useita eri integroituja kehitysympristdja kuten Ec-
lipse, IntelliJ ja NetBeans. Se myds on saatavilla eri rakennusty6kaluilla, kuten Maven ja

Gradle, jolloin se voidaan integroida CI/CD-putkeen. (Checkstyle, 2025)

4.6 Infer

Infer on Facebookin (Nykysin Meta) kehittimé avoimen l&hdekoodin staattinen koodiana-
lysaattorityokalu Javalle, C, C++ ja Objective-C kielille. Se on pédosin kirjoitettu kéytta-
mélld OCamlia. Infer hyddyntdé analysoinnissaan bi-abduktio-menetelméd. Se mahdollistaa
tehokkaan koodin analysoinnin suuremmissakin projekteissa. Inferid hyddynnetddn paljon
mobiilisovelluksia kehittdessd. Tunnettuja kiyttotapauksia on Metan Facebook, Instagram,
Messenger ja WhatsApp. Inferid kédyttdvat myos muut yritykset koodin analysoinnissaan.

(Facebook Inc., 2025)

Inferid padasiassa suoritetaan komentoriviltd koodia analysoidessa ja se voidaan integroida
osaksi CI prosesseja. Infer tukemia kéyttojarjestelmid on tilld hetkelld vain MacOS ja Linux,
mutta ei Windows. Se voidaan suorittaa Windowsissa, joko Linux-virtuaalikoneessa tai

Docker-kontissa. (Facebook Inc., 2025)
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5 Vertailu

Tassd luvussa vertaillaan aiemmassa luvussa kdytettyjd tyokaluja. Ndma tyokalut valittiin
vertailuun, koska ne ovat laajassa kdytossé, niilld on useita tuettuja kielid, niilld on erilaiset
kayttotarkoitukset ja erityylinen toimintaperiaate. Vertailu tehddén akateemisia ldhteitd hyo-

dyntéen ja tyokalujen omien dokumentaatioiden perusteella.

5.1 Analyysi

Taulukosta 1. kdy ilmi, ettd tyokalut poikkeavat toisistaan usealla eri tavalla. Eroavaisuuksia
huomataan tydkalun kayttotarkoituksessa ja mitd virhetyyppeja tyokalu etsii koodista. Tyo-
kalut padsaintoisesti on tehty helpottamaan kehittijien tyotd automatisoimalla tarkastuspro-
sesseja. Eroavaisuuksia 10ytyi eri tarkastustyypeissé, kuten etsiikod tyokalu logiikkavirheiti
vaiko koodin tyylivirheitd. Vertailuun oli otettu tydkaluja, jotka tukivat vihintd4n Java- ja/tai
C- kielid, mutta useimmat tydkalut tukivat myds useita muita kielid. Taltd alueelta taulukon

mukaan 10yty1 hieman eroavaisuuksia.



Taulukko 1. Ty6kalujen ominaisuudet
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Kriteeri PMD SpotBugs/Findbugs | Checkstyle Cppcheck Infer SonarQube

Tuetut Kielet Java, Apex ja 16 |Java Java C/C++ Java, C/C++/Objec- |Java, C, C++ ja 25+ muuta
muuta kieltid tive-C, Erlang kieltd

Virhetyypit Kayttdmattomét | Tietoturva riskit, bugit | Tyylivirheet Bugit, kdyttdmatto- | Rinnakkaisuus, loo- [Koodin laatu, bugit, tieto-
muuttujat, kuol- mid muuttujia giset virheet, muisti | turva riskit
lut koodi, huonot vuodot, Nullpoin-
kaytdnnot terExcpetion

Analyysin tyyppi |Lihdekoodiin Tavukoodiin perustuva | Lahdekoodin syntaksiin |Lahdekoodiin pe- |L&hdekoodin perus- |Lahdekoodiin perustuva
perustuva abst- [ mallipohjainen ana- perustuva rustuva tuva, bi-abduktiota
rakti syntaksi- lyysi. hyodyntava.
puun analysointi

Sadntojen maiara 400+ 400+ 200+ 800+ Ei mainintaa 6000+ 30 eri kielelle

(ilman lisayksii)

Konfigurointi Javalla tai XML-Pohjainen XML-Pohjainen Erillinen tiedosto | Komentoriviparamet- | Kiyttoliittymén kautta
XPath-query rein
Avoin lihdekoodi | Kylla Kylla Kylla Kylla Kylla Kylla
Kayttotarkoitus | Koodinlaadun Loogisten virheiden Koodintyylin valvonta | Loogisten virhei- |Loogisten virheiden [Laadun hallinta
tarkastus 16ytdminen, bugit den l0ytdminen, 16ytaminen, bugit,
bugit, muistivuodot | muistivuodot
Tuki Yhteiso Yhteiso Yhteiso Yhteiso Meta SonarSource
IDE-tuki Eclipse, VS Eclipse, IntelliJ IntelliJ, NetBeans, Ec- Visual Studio, Ec- [Ei virallista tukea IntelliJ, Visual Studio, VS

Code, IntelliJ

lipse

lipse,

Code, Eclipse
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5.1.1 Tuetut kielet

SonarQube tukee valituista tydkaluista eniten eri kielid. Toiseksi eniten tuettuja kieli oli
PMD:lla. SonarQubella on yli 30 tuettua kieltd, kun taas PMD:114 vajaa kaksikymmenta.
SpotBugs, Checkstyle, Cppcheck ja Infer tukevat aiempia huomattavasti vihemmén eri kie-
lid. SpotBugs ja Checkstyle tukevat virallisesti pelkdstdén Javaa. Tarkemmin SpotBugsia
voidaan kayttdd JVM kielien, kuten Kotlin ja Groovy analysointiin, silld SpotBugs analysoi

tavukoodia ladhdekoodin sijaan. Cppcheck tukee vain C/C++ kielié.

5.1.2  Tyylivirheet ja analyysi tyyli

PMD ja Checkstyle keskittyvit etsiméddn koodista vain tyylivirheitd. Ne valvovat, etti en-
nalta médritettyja tyyliohjeita noudatetaan koodissa. Mahdollisia l0ydettyja ongelmia voisi-
vat esimerkiksi olla ovatko muuttujat nimetty oikein tai ovatko metodit rakennettu oikein.
Checkstyle ei 10ydd koodista bugeja tai loogisia virheitd, vaan auttaa sdilyttdméédn koodin
yhtendisyyden ja luettavuuden. PMD ei etsi niinkddn bugeja, kuten muut tyokalut, mutta
etsii virheellisyyksid, kuten tyhjét catch-lohkot. PMD rakentaa koodista abstraktin syntaksi-
puun ja suorittaa analyysin télle, kun taas Checkstyle perustuu ennalta mééritettyihin sdén-
toihin ja mallipohjiin. PMD saa siis suoritettua hieman syvéllisemmén analyysin koodin toi-
sin kuin Checkstyle. Checkstyle ei 16ydd koodista lilan monimutkaisia metodeja tai kaytté-
mittomid muuttujia, mutta PMD 16ytdd ndmé. Checkstyle siis 1dhinnéd valvoo koodintyylid

ja PMD valvoo rakennetta sekd tyylid (PMD, 2025; Checkstyle, 2025).

SpotBugs, Infer ja Cppcheck tarkistavat koodista toiminnallisia ja loogisia virheitd. Spot-
Bugs suorittaa analyysinsd ldhdekoodin sijaan Java-tavukoodiin. Sen avulla se saa muihin
verrattuna hieman syvillisemmén analyysin. SpotBugs 10ytdd koodista esimerkiksi
NullPointerException- bugeja, muistivuotoja ja tietoturva riskejd, kuten SQL-injektioita
(University of Maryland, 2015). Infer havaitsee koodista esimerkiksi resurssiongelmia, ku-
ten muistivuotoja. Muita ongelmia, joita Infer 16ytd4 ovat esimerkiksi loogiset virheet (Fa-
cebook, 2025). Cppcheck 16ytdd koodista muistivuotoja, kdyttdmattomia tai virheellisesti
kéaytettyjd muuttujia, kuten alustamattomia muuttujia. Cppcheck kykenee myos tarkasta-

maan koodia, joka ei noudata standardi syntaksia (Cppcheck, 2025a).
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SonarQube eroaa muista tyokalusta huomattavasti, silld se kykenee suorittamaan useampia
eri virhetyyppeja. Se kykenee valvomaan koodin tyylid, kuten PMD ja Checkstyle. Lisdksi
se pystyy tarkastamaan myo0s koodin loogisia virheitd, bugeja ja tietoturvariskeji. Se tallen-
taa analyysistd tulokset tietokantaan ja tarjoaa kiyttdjille visuaalisen raportin suoritetusta
analyysistd. Taulukosta huomataan, ettd sen analyysit ovat huomattavasti kattavammat, kuin

muilla tyokaluilla.

5.1.3 Konfigurointi ja sddnnot

Kaikki tyokalut ovat omalla tavallaan konfiguroitavissa. Sddnno6illd ja konfiguroinnilla tar-

koitetaan, mité tyokalut tarkastavat analyysin aikana ja miten kiyttdja voi muokata niité.

PMD ja Checkstyle antavat kéyttdjdlle mahdollisuuden muokata sidént6ji XML-tiedoston
kautta, mutta Cppcheck kayttad erillistd konfigurointi tiedostoa. Kéyttdja voi lisdtd omia
sddntdjd ja poistaa kaytostd eri sdantdjd tiedostosta omien tarpeittensa mukaan. Tydkalut
siséltavit jo valmiiksi tehtyjd sdéntdjd, kuten esimerkiksi Checkstylelld on valmiit konfigu-
roinnit Sun Code ja Google Java tyylin mukaisesti. PMD ja Checkstyle hyddyntévit sadanto-
pohjaista mallia, kun taas Cppcheck hyddyntdéd valmiita bug-malleja, eli alemmin tunnistet-

tuja ohjelmointivirheitd. (PMD, 2025; Checkstyle, 2025; Cppcheck, 2025a)

SonarQube mahdollistaa sddntdjen muokkaamisen kayttoliittyméan kautta. Kayttéja voi kayt-
toliittymén kautta valita asetuksia pois kiytostd tai muuttaa sdidntdjen vakavuustasoja. Kéyt-

tdja vol my0s lisdtd omia sddntdja liittymén kautta. (SonarSource, 2025)

Inferin konfigurointi on muita tydkaluja hieman hankalampaa. Sen analyysit perustuvat val-
miisiin virheluokkiin. Infer mahdollistaa tarkistuksien valinnan komentorivi argumenttien
kautta. Sdant6jen muokkaaminen onnistuu erillisen .inferconfig- tiedoston kautta. (Facebook

Inc., 2025)

5.1.4 Tuki ja IDE-tuki

Tyokalut tarjoavat kattavat dokumentaatiot ohjelmistoista. Jokaisen tydkalun sivustoilta 16y-
tyy manuaalit ja kdyttoohjeet. PMD, Checkstyle, SpotBugs ja Cppcheck ovat piddosin yhtei-

son yllapitdmid avoimen ldhdekoodin projekteja, jolla on aktiiviset GitHub-repositoriot.
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Infer ja SonarQube ovat sen sijaan yhtididen kehittdimié ja tarjoavat tukea nettisivuillaan.
Infer on Metan kehittima ja SonarQube on SonarSourcen kehittdma. SonarQube tarjoaa So-
narQube Community-versiota ohjelmistostaan, joka on avointa ldhdekoodia, mutta silti So-

narSource vastaa kehityksesta.

Infer on ainoa, joka ei virallisesti tue integroituja kehitysympéristdja (eng. Integrated Deve-
lopment Enviroment (IDE)). Muut tyokalut tukevat yleisid kiytdssa olevia IDE;j4, kuten In-
telliJ tai Visual Studio. Inefrille 16ytyy epévirallista tukea esimerkiksi IntelliJ:1le (JetBrains
2019).

5.2 Analyysin yhteenveto

Tyokalut eroavat toisistaan usealla alueella. Merkittavimpid eroja oli etsityissd virhetyy-
peissi ja analyysityylissd, sekd konfiguroinnin ja tuen osalta. Cppcheck, SpotBugs ja Infer
keskittyivit 14hinnd oikeiden bugien, muistivuotojen, tietoturva riskien ja loogisten virhei-
den havaitsemisessa, kun taas PMD ja Checkstyle keskittyvét koodin tyylin ja rakenteen
ylldpitoon. Cppcheck, SpotBugs ja Infer tekevat huomattavasti syvéllisempéé analyysid koo-
dista 10ytden kriittisid ongelmia ohjelman toimivuuden kannalta. SonarQube oli kaikista
kiydyistd tyokaluista ylivoimaisesti laajin. Se tekee sekd koodin tyylin ja rakenteen analyy-
sid, ettd bugien, loogisten virheiden ja tietoturvariskien analyysid. SonarQube myds tarjoaa
helpomman sddntdjen muokkauksen kayttoliittymén kautta, kun muiden tydkalujen muok-

kaus tapahtuu erillisen tiedoston kautta.

Jokaisella tyokalulla on aktiivinen tuki, mutta PMD, Checkstyle, Cppcheck ja SpotBugs ko-
rostavat yhteison tukea. SonarQube ja Infer ovat my0s avoimen ldhteen koodia, mutta kehi-

tyksestd vastaa yhtio.
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6 Yhteenveto

Staattinen koodianalyysi on tirkedd ohjelmiston laadun varmistamiseksi ja tdtd varten on
tehty useita eri tyOkaluja, joilla on eri ominaisuuksia ja tapoja varoittaa mahdollisista vir-
heistd ldhdekoodissa. Staattinen koodianalyysi on tirkedd, ettd mahdolliset virheet voidaan
tunnistaa ja korjata ennen, kuin koodia vieléd edes ajetaan. Kuitenkaan se ei tee koodista téiy-
sin virheetontd, joten testausta silti kannattaa tehda kattavasti esimerkiksi dynaamisen ana-

lyysin avulla.

Tutkimuksen tavoitteena oli kartoittaa yleisimpid kadytdssd olevia staattisia koodianalyysi-
tyokaluja Java- ja C-kielille. Ndmai kielet valittiin, koska ne ovat laajassa kiytossd. Kirjalli-
suuskatsauksen avulla saatiin vastaukset kaikkiin tutkimuskysymyksiin. Kysymykseen
”Miti staattisia koodianalysaattoreita on olemassa C- ja Java-ohjelmointikielille?” 16ydettiin
paljon erilaisia tyokaluja. Tdhédn tutkimukseen ei kuitenkaan voinut siséltdd kaikkia, joten

valittiin vain pieni osa kdytossé olevista tyokaluista.

Kysymykseen ”Mitd ominaisuuksia kullakin analysaattoreilla on?” ja ”Miten ne eroavat toi-
sistaan?” saatiin analyysin perusteella vastaukseksi, ettd tyokaluilla oli huomattavia eroja
ominaisuuksissa ja ne ovat tarkoitettu eri tarkoituksiin. Esimerkiksi Checkstyle eroaa muista
tyokaluista, silld tavalla, ettd se on yksinomaan tarkoitettu vain koodin rakenteen ja tyylin
tarkistamiseen. PMD my®0s tarkastaa tyylivirheitd, mutta hieman laajemmin, kuin Checks-
tyle. Se esimerkiksi 10ytdd myos koodista huonoja kdytdnt6ja, sekéd loogisia virheitd. Cpp-
check ja SpotBugs (Aiemmin FindBugs) keskittyvét 1dhinnd vain todellisten bugien 19yta-
miseen. SpotBugs lisdksi 16ytdd tietoturvariskejd ja Cppcheck tunnistaa my6ds muistivirheita.
Infer on myos kehitetty tunnistamaan bugeja, tietoturvariskejd ja muistivirheiti. Sen analyysi
SpotBugsiin ja Cppcheckiin verrattuna huomattavasti kehittyneempi. Sen sijaan SonarQube
on taas tarkoitettu kattamaan ldhes kaikki osa-alueet koodin tyylistd koodin laatuun. Se tar-
kistaa koodintyyli, bugeja seka turvallisuusriskejd. Sen avulla kdyttdji saa mahdollisimman

kattavan analyysin.

Jatkotutkimuksia olisi hyvi tehdé, jotta voitaisi verrata tydkalujen eroja syvemmalld tekni-

selld tasolla. Téssd tutkimuksessa ldhinnd verrattiin tydkalujen ominaisuuksia ja
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kayttotarkoituksia, mutta jatkotutkimusta voisi tehdd vertaillen, ettd kuinka paljon kukin ty6-

kalu tuottaa vddrid positiivisia, negatiivisa sekd mitd jaa kultakin tyokalulta huomaamatta.

Jokaisella tyokalulla on oma tarkoituksensa, mutta eri tyokalujen toiminoissa on myds péél-
lekkiisyyksid. Saavuttaakseen mahdollisimman kattavan analyysin, olisi hyvd hyddyntéa

mahdollisimman montaa tydkalua.
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