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Tässä työssä kartoitetaan eri staattisia koodianalyysi työkaluja Java- ja C-kielille. Staattinen 

koodianalyysi on tärkeä osa koodin laadun valvonnassa ja sitä varten on kehitetty useita eri 

työkaluja. Työn tavoitteena on vertailla eri staattisia koodianalyysityökaluja Java- ja C-kie-

lille. Työssä eritysesti vertailtiin PMD, Cppcheck, Checkstyle, SpotBugs, Infer ja Sonar-

Qube työkaluja. Työssä käydään läpi näiden työkalujen ominaisuuksia ja missä niitä voidaan 

hyödyntää. Vertailu suoritetaan kirjallisuuskatsauksen perusteella, jonka avulla pyritään sel-

vittämään, mitä kullakin työkalulla voidaan tehdä ja mitä virheitä työkalut pystyvät tunnis-

tamaan. 

Työn tulosten mukaan eri työkaluja painottavat eri osa-alueita tarkastuksissaan. Näitä osa-

alueita on koodintyyli ja rakenne, bugien tunnistaminen, tietoturvariskien tunnistaminen ja 

muistivuotojen tunnistaminen. Työ tarjoaa lukijalle kirjallisuuteen perustuvan vertailun, 

jonka avulla on helpompi arvioida eri staattisten koodianalyysityökalujen sopivuutta eri tar-

koituksiin.  
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This study maps different static code analysis tools for Java and C languages. Static code 

analysis is important part of code quality control, and several tools have been developed for 

it. Study reviews the features of different tools and where they can be utilized. The aim of 

this study is to compare different static code analysis tools for Java and C. The tools specif-

ically examined in this work are PMD; Cppcheck, Checkstyle, SpotBugs, Infer and So-

narQube. The study discusses the features of these tools and the context in which they can 

be utilized.  The comparison is based on literature review, which aims to find what each tool 

can do and what errors they can identify.  

According to the results, the tools emphasize different aspects in their analysis. These aspects 

include code style and structure, bug detection, identification of security vulnerabilities and 

detection of memory leaks. The study provides a literature-based comparison that helps read-

ers assess the suitability of different static code analysis tools for various purposes.
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1  Johdanto 

Ohjelmistojen kehittämisessä laadunvarmistus on erittäin tärkeää (Hynninen, T., 2023). Tätä 

varten on kehitetty useita eri ohjelmistoja kehittäjien avuksi. Staattinen koodianalyysi tar-

joaa tehokkaan tavan tunnistaa koodista virheitä ennen, kuin sitä edes suoritetaan. Sen avulla 

voidaan tunnista bugeja, tyylivirheitä, tietoturvavirheitä, muistivuotoja sekä monia muita 

virheitä. 

Staattisia koodianalyysityökaluja on olemassa monia ja niillä on kullakin oma tarkoituk-

sensa. Tässä työssä on tarkoituksena kartoittaa yleisemmin käytössä olevia työkaluja ja ver-

tailla niiden ominaisuksia ja käyttötarkoituksia. 

1.1  Tausta 

Staattiset koodianalysaattorityökalut ovat erillisiä ohjelmia, jotka suorittavat erillisen ana-

lyysiin lähdekoodiin ajamatta sitä. Ne etsivät koodista erilaisia bugeja, haavoittuvaisuuksia 

ja/tai arvioi koodin rakennetta. Koodianalysaattorit voivat toimia monilla eri tavoilla. 

Yleensä ne muodostavat lähdekoodista abstraktin syntaksipuun ja suorittavat analyysin tälle. 

Ensimmäinen staattinen koodianalysaattori kehitettiin vuonna 1978 Stephen C. Johnsonin 

toimesta C-kielelle. Koodianalysaattori tarkisti mahdollisia syntaksivirheitä ja muita ongel-

mia ennen ohjelman kääntämistä. Nykyään staattiset koodianalysaattori työkalut ovat huo-

mattavasti kehittyneempiä ja sisältävät monia uusia ominaisuuksia. Näitä työkaluja on laa-

jennettu ja niitä voidaan myös eri käyttötarkoituksiin. Ne tukevat myös enemmän ohjelmoin-

tikieliä. (Louridas, P., 2006) 

 

1.2  Tavoitteet ja rajaukset 

Työn tavoitteena on käydä läpi, millaisia staattisia koodianalysaattoreita on olemassa, ver-

tailla niiden ominaisuuksia ja miten niillä voi tehdä. Työssä käydään läpi työkaluja, jotka 

ovat tehty Java- ja C-kielille. Työssä myös käydään läpi mitä niillä ei voi tehdä. Tavoitteena 
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on luoda analyysi mitä staattiset koodianalysaattorit mahdollistavat ja missä niitä voidaan 

hyödyntää. 

Tutkimuskysymyksinä toimii 

1. Mitä staattisia koodianalysaattoreita on olemassa C- ja Java-ohjelmointikielille? 

2. Mitä ominaisuuksia kullakin analysaattorilla on? 

3. Miten ne eroavat toisistaan?  
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2  Staattinen koodianalyysi vs. dynaaminen koodianalyysi 

Ohjelmiston kehityksessä käytetään laadunvarmistamisessa sekä staattisia koodianalyysi-

työkaluja, että dynaamisia työkaluja. Keskeinen ero näillä on, että suoritetaanko analyysi 

suoraan lähdekoodille ajamatta sitä, vaiko koodin ajon aikana. 

2.1  Staattinen koodianalyysi 

Staattinen koodianalyysissä ohjelma käy läpi koodin etsien vikoja tai mahdollisia haavoittu-

vaisuuksia ilman, että se ajaa sitä tai ottaa huomioon eri syötteitä (Ayewah, N. et al., 2008). 

Työkalu tekee abstraktin esityksen lähdekoodista, jolle analyysi suoritetaan. Ohjelma yrittää 

yhdistää esitykseen tunnistamiaan virhekuvioita (Louridas, P, 2006). Samalla suoritetaan 

tiedonkulkuanalyysi, jolla mahdollisesti löydetään eri virheitä muuttujissa eri kohtaa koodia. 

Staattiset koodianalyysityökalut voidaan yleisesti jakaa kolmeen eri ryhmään: syntaksitar-

kastajat, epäluotettavat semanttiset analysoijat ja luotettavat semanttiset analysoijat.  

Syntaksitarkastajat tarkastavat vain koodin syntaksin ja rakenteen. Ne havaitsevat yksinker-

taisia virheitä koodin syntaksissa, kuten puuttuvia sulkeita (Herter, J., et al., 2019). 

Epäluotettavat semanttiset analysoijat tarkastavat semanttisia virheitä koodissa, kuten nol-

lalla jakoa, puskuriylivuotoja tai resurssivuodot. Epäluotettavat semanttiset analysoijat saat-

tavat tuottaa vääriä positiivisia, eli havaitaan positiivisia tuloksia, vaikka sellaista ei ole tai 

negatiivisa tuloksia, eli virhe jää havaitsematta (Emanuelsson, P. & Nilsson, U. 2008; Herter, 

J., et al., 2019).  

Luotettavat semanttiset analysoijat perustuvat abstraktiin tulkintaan. Se perustelee mate-

maattisesti virheiden poissaolon ilman vääriä negatiivisia tuloksia, mutta tuloksissa voi 

esiintyä vääriä positiivisia tuloksia. Se voi tunnistaa semanttisia virheitä, kuten ajonaikaisia 

virheitä, sekä todentamaan funktionaalisia väitteitä. (Herter, J., et al., 2019) 

Staattista koodianalyysia voidaan hyödyntää monissa eri tilanteissa. Yleisimpiä käyttötar-

koituksia staattiselle koodianalyysille on virheiden varhainen tunnistus, laaduntarkastus, 

haavoittuvuuksien tunnistus ja opetuskäyttö (Ayewah, N. et al., 2008; Goseva-Popstojanova, 

K. & Perhinschi, A., 2015). 
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Staattiset koodianalysaattorityökalut löytävät lähes välittömästi virheitä epämääräisistä koo-

dipoluista, joita on hankala tavoittaa testauksessa. Vaikka staattiset työkalut eivät aina löydä 

jokaista virhettä koodissa, ne silti auttavat kehittäjiä korjaamaan virheitä jo varhaisessa vai-

heessa (Vetro, A. et al., 2012).  

Laaduntarkastuksessa työkalut voivat merkitä tai valvoa eri ohjelmointityylien mukaisuutta 

(Ayewah, N. et al., 2008). Ne tarkastavat, että muuttujien nimeämiskäytäntöjä tai sulkujen 

käyttö ehtolauseissa ja toistorakenteissa. Ne varmistavat, että koodi tehdään tyylistandardien 

mukaan, joka parantaa koodin ylläpidettävyyttä ja laatua. 

Virheiden löytäminen koodista manuaalisesti on hankalaa, koska ne yleensä sijaitsevat, joko 

hankalasti tavoitettavissa paikoissa tai esiintyvät epänormaalissa tilassa. Staattiset analysaat-

torityökalut voivat löytää koodista esimerkiksi tietoturvariskejä kuten esimerkiksi SQL-in-

jektioita (Structured Query Language) (Goseva-Popstojanova, K. & Perhinschi, A., 2015). 

2.2  Dynaaminen ohjelma-analyysi 

Dynaaminen ohjelma-analyysi on taas vuorostaan koodin analysoimista sen ajon aikana. Se 

on staattiseen koodianalyysiin verrattuna huomattavasti laskennallisesti raskaampaa, mutta 

yleensä tuottaa tarkempia tuloksia. Kuitenkin ne löytävät ongelmia vain suoritettavilta po-

luilta. Koodin kasvaessa myös mahdollisten suoritettavien polkujen määrä kasvaa eksponen-

tiaalisesti. Tällöin se tarkoittaa, että suuremmissa järjestelmissä voidaan löytää vain murto-

osa virheistä koodissa, ja niiden ilmeneminen voi viedä viikkoja (Engler, D. & Ashcraft, K. 

2003). 

Dynaaminen ohjelma-analyysi voidaan jakaa neljään kategoriaan: profilointi, lokianalyysi, 

ajonaikainen verifiointi sekä testaus ja kattavuus (Soueidi, C et al., 2023).  

Profiloinnissa kerätään tietoa ohjelmasta sen matalan tason suorituksesta. Se kerää tietoa 

kasassa olevien olioiden lukumäärästä, käytetyn muistin määrästä, kutsupinon tilasta ja suo-

rittimen käytöstä. Tavoitteena on selvittää ja tunnistaa ohjelman suorituskykyongelmia, pul-

lonkaula metodeja ja muistivuotoja (Soueidi, C et al., 2023). 

Lokianalyysissä käydään läpi ohjelman tuottamia lokeja. Näitä lokeja voidaan saada ohjel-

mansisäisistä lokikirjastoista, palvelinlokeista, järjestelmälokeista tai verkkoliikennelo-

keista. Analysoimalla lokeja, voidaan saada lisää tietoa ohjelman käyttäytymisestä ajon 
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aikana. Analyysistä saadaan tietoa suorituskyvystä tai mahdollisista poikkeustilanteista. 

Yleisimmät työkalut tarjoavat toiminnallisuuksia, joiden avulla voidaan suodattaa, hakea, 

koota ja visualisoida dataa lokeista (Soueidi, C et al., 2023). 

Ajonaikaisessa verifioinnissa tarkkaillaan ohjelman suoritusta reaaliajassa ja etsitään poik-

keamia ennalta määritetyistä käyttäytymissäännöistä. Esimerkiksi etsitään yrittääkö ohjelma 

kirjoittaa tiedostoon, joka ei ole auki tai yrittääkö se avata jo avattua tiedostoa (Soueidi, C 

et al., 2023). 

Testaus- ja kattavuusanalyysiä voidaan pitää myös dynaamisen analyysin muotona, sillä oh-

jelmaa analysoidaan testauksen aikana. Näitä testauksia on esimerkiksi yksikkötestaus ja in-

tegraatiotestaus. Voidaan analysoida, kuinka paljon ohjelmakoodia ajetaan testauksen ai-

kana, jonka avulla voidaan määritellä, mitkä koodinosat jäävät testaamatta (Soueidi, C et al., 

2023).  
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3  Tutkimusmenetelmä 

Tässä työssä käytetään tutkimusmenetelmänä semi-systemaattista kirjallisuuskatsausta, 

jonka tavoitteena on kartoittaa olemassa olevia staattisia koodianalysaattorityökaluja, niiden 

ominaisuuksia ja eroavaisuuksia.  Semi-systemaattinen kirjallisuus katsaus on hyvä, koska 

se tarjoaa sekä rakenteellisen, että joustavan tavan tutkia aihetta (Snyder, H., 2019). Mene-

telmä soveltuu hyvin työn laajuuteen. 

Tavoitteena ei ole kuitenkaan sisällyttää työhön kaikkia olemassa olevia työkaluja, vaan on 

pyritty valitsemaan yleisemmin käytettyjä työkaluja kustakin kieliryhmästä. Tarkastelu kes-

kittyy Java- ja C-kielien analysaattorityökaluihin, mutta ei rajoitu näihin. Työkaluja valitta-

essa valittiin työkalut, jotka ovat avointa lähdekoodia. 

Tietoa eri työkaluista ja staattisesta koodianalyysistä on etsitty LUT-Primosta, Google Scho-

larista sekä työkalujen omista teknisistä dokumentaatioista ja verkkosivuilta. Lähteitä valit-

tiin artikkeleista, jotka käsittelivät staattista koodianalyysia ja myös artikkeleita, jotka ver-

tailivat työkaluja keskenään tai tutkivat tietyn työkalun toimintaa. Artikkeli todettiin aiheel-

liseksi tutkimukseen tiivistelmän perusteella, jonka jälkeen paperi luettiin kokonaisuudes-

saan. 

Useat lähteet myös vertailivat staattisia koodianalyysityökaluja, mutta useimmat muut tut-

kimukset vertailivat teknisiä ominaisuuksia, kuten suorituskykyä ja tarkkuutta. Tämä tutki-

mus lähinnä keskittyy ominaisuuksiin, kuten mitä virhetyyppejä työkalut tunnistavat ja mikä 

niiden käyttötarkoitus on ohjelmistokehityksessä. 

Etsiessä aikaisempia tutkimuksia työtä varten käytettiin molemmissa tietokannoissa seuraa-

via hakusanoja: 

”Static Code Analysis” 

”Static Code Analyzer Tools” 

”Dynamic Code Analysis”  
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4  Eri työkalut 

Tässä luvussa käydään läpi eri staattisia koodianalysaattori työkaluja. Työkalut on pääsään-

töisesti suunnattu Java- ja C-kielille, mutta eivät rajoitu näihin. Nämä kielet ovat valittu siksi, 

että ne ovat laajassa käytössä ja niistä on saatavilla useita eri työkaluja. Useimmat työkalut, 

jotka ovat suunnattu Java- ja C-ympäristöihin ovat myös usein saatavilla muille kielille. Kus-

takin työkalusta käydään läpi keskeisiä ominaisuuksia, analyysimenetelmiä, tyypilliset käyt-

tötapaukset ja miten ne erottavat itsensä toisistaan. Erilaisia työkaluja on olemassa hyvin 

monia, joten tässä luvussa esitellään valittu joukko työkaluja ja niiden ominaisuuksia. Ta-

voitteena on tuoda esiin erilaisia ratkaisuja staattiseen koodianalyysiin. 

 

4.1  PMD 

PMD on pääasiassa Javalle ja Apexille tehty avoimen lähteen koodianalysaattori, mutta tu-

kee myös useita muita kieliä. Se tekee lähdekoodista JavaCC:tä ja Antlr:ia käyttämällä abst-

raktin syntaksi puun ja suorittaa analyysin tälle. Tätä hyödyntäen PMD etsii yleisimmin teh-

tyjä ohjelmointi virheitä, kuten käyttämättömiä muuttujia, tyhjiä catch-lohkoja, tarpeettomia 

olioiden luonteja ja vastaavia. PMD pääsääntöisesti etsii koodista turhia toistoja ja huonoja 

käytäntöjä. Sen ominaisuuksia voidaan laajentaa käyttäjän toimesta tuomalla lisää sääntöjä, 

joita se ottaa huomioon analyysin aikana. Käyttäjä voi kirjoittaa sääntöjä joko Javalla tai 

XPath- queryllä. (PMD, 2025) 

 

4.2  SonarQube 

SonarQube on analyysityökalu, joka on pääasiassa tarkoitettu tunnistamaan yleisiä ongelmia 

koodista, kuten tyylivirheitä, rakennevirheitä, bugeja, sekä tietoturvaongelmia. Se tarjoaa 

analyysiä useille kielille, kuten Java ja C-ympäristöille. Näiden lisäksi tukea annetaan yli 

kolmellekymmenelle eri kielelle. Analyysiä varten SonarQube on jaettu neljään eri 
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komponenttiin: SonarQube server, skanneri, SonarQube tietokanta ja DevOps-integraatiot 

(Gurung, R. P. et al., 2024). Skanneri lataa projektin SonarQubesta ja analysoi kaikki annetut 

lähdekoodit. Analyysin suoritettua se lataa tulokset SonarQube serverille, josta käyttäjä löy-

tää raportin. Tietokannassa SonarQube säilyttää jokaisen instanssin konfiguraation ja ana-

lyysissä huomatut ongelmat. Itse SonarQube serverillä prosessoidaan analyysit ja tallenne-

taan ne tietokantaan. SonarQuben arkkitehtuurin kaavio nähtävillä Kuvassa 1. (SonarSource, 

2025) 

Kuva 1. SonarQube Arkkitehtuuri (SonarSource, 2025). 

 

4.3  Cppcheck 

Cppcheck on avoimen lähteen analyysityökalu C/C++ koodille. Työkalun tarkoituksena on 

löytää koodista bugeja. Se keskittyy etsimään märittämätöntä käyttäytymistä ja vaarallisia 

koodirakenteita (Cppcheck, 2024b). Cppcheck analyysi perustuu koodin kulkuun (flow-ba-

sed analysis), kun taas usean muun työkalun analyysi perustuu suorituspolkuja tarkastele-

vaan analyysiin (path-sensitive analysis). Koodin kululla tarkoitetaan ohjelman etenemistä 

normaalissa loogisessa järjestyksessä, kun taas suorituspolkuun perustuva analyysi tarkaste-

lee kaikkia mahdollisia suoritettavia polkuja. Cppcheck ei siis tarkasta kaikkia mahdollisia 

polkuja (AlOmar, E. A. et al., 2023). Kulkuun perustuva -analyysi löytää koodista tyypilliseä 
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virheitä tai epäjohdonmukaisuuksia ohjelman loogisessa rakenteessa, kun taas suorituspol-

kuanalyysi saattaisi löytää harvinaisempia virheitä ja reunatapauksia, jotka voisivat jäädä 

Cppcheckiltä havaitsematta. 

 Kuvassa 2. on esimerkki Cppcheckin tekemästä analyysistä komenolla ”cppcheck --

enable=all --check-level=exhaustive ./L05T1.c”. Analyysi kertoo käyttäjälle 

rivejä, joista ongelmia löytyi, kuten määritettyjä arvoja, joita ei käytetä tai hyvien ohjel-

mointi tapojen vastaista funktioiden määrittelyä. Lopuksi ohjelma ilmoittaa käyttäjälle suo-

ritettujen testien määrän, joka tässä esimerkissä oli 109 kappaletta 856 mahdollisesta testistä.  

 

 

Kuva 2. Cppcheck ”Ohjelmointi C-kielellä”- kurssin viikkotehtävään. 

4.4  SpotBugs/FindBugs 

FindBugs on avoimen lähteen koodianalyysityökalu Javan tavu- ja lähdekoodille. Se etsii 

mahdollisia ongelmia koodista vertaamalla tavukoodia virhekuvioiden listaan (Mahmood, 

R. & Mahmoud, Q. H., 2018). Sen tavoitteena ei ole olla täysin luotettava, vaan suodattaa 

varoitukset, jotka ovat mahdollisesti vääriä tai matalan tason riskiä (Ayewah, N. & Pugh, 

W., 2010). FindBugs jakaa bugit kolmeen kategoriaan: Oikeellisuusvirhe, huono käytäntö ja 

arveluttava (University Of Maryland. 2015). 

Oikeellisuusvirheet ovat ilmeisiä koodausvirheitä, joita kehittäjä ei mahdollisesti vastaa al-

kuperäistä tarkoitusta. Tälläiset virheet voivat aiheuttaa ohjelman virheellisen käytöksen ja 

saattaa tuottaa odottamattomia tuloksia. Huono käytäntö -kategorian virheet ovat suositeltu-

jen käytäntöjen rikkomuksia. Arveluttava-kategorian virheet ovat koodia, joka on hämmen-

tävää, poikkeuksellista tai muuten kirjoitettu, sillä tavalla, että se johtaa helposti virheisiin. 

Esimerkkinä ovat kuolleet paikalliset muuttujat (Dead store) ja tarpeettomat null-tarkistukset 
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arvolle, joka tiedetään olevan jo null. Muista kategorioista poiketen tässä sallitaan enemmän 

vääriä positiivisia. 

FindBugsin kehitys lopetettiin vuonna 2015. SpotBugs on FindBugsin seuraaja, joka jatkaa 

siitä mihin FindBugsin kehittäjät jäivät. SpotBugsin kehittäminen aloitettiin vuonna 2017 ja 

jatkuu tähän päivään saakka (SpotBugs, 2025). Kuvassa 3. esimerkki FindBugsin graafisesta 

käyttöliittymästä  

 

Kuva 3. FindBugs GUI (University of Maryland 2015). 

4.5  Checkstyle 

Checkstyle on avoimen lähdekoodin työkalu, jolla kehittäjät voivat varmistaa Java-koodin 

laatua ja tyyliä. Checkstyle soveltuu erityisesti isoihin projekteihin, jossa on useampi kehit-

täjä. Sen tavoitteena on valvoa koodille määritettyjä koodityylejä, kuten miten luokat ja me-

todit on suunniteltu. Näitä tarkistuksia voivat olla esimerkiksi, miten luokat ja metodit on 
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muotoiltu, miten metodit ja luokat ovat nimetty ja miten ne on aseteltu koodissa. Työkalu 

voi myös tarkistaa muita asettelu- ja muotoiluvirheitä.  

Työkalun tarkoituksena ei ole tarkistaa ohjelmointivirheitä, vaan se keskittyy koodin tyyli-

virheisiin. Se ei esimerkiksi tarkasta tietoturvariskejä, muistivuotoja tai loogisia virheitä.  

Kehittäjät voivat itse konfiguroida Checkstylen sääntöjä XML-konfiguraation (Extensible 

Markup Language) kautta. Työkalu tukee useita eri integroituja kehitysympristöjä kuten Ec-

lipse, IntelliJ ja NetBeans. Se myös on saatavilla eri rakennustyökaluilla, kuten Maven ja 

Gradle, jolloin se voidaan integroida CI/CD-putkeen. (Checkstyle, 2025) 

4.6  Infer 

Infer on Facebookin (Nykysin Meta) kehittämä avoimen lähdekoodin staattinen koodiana-

lysaattorityökalu Javalle, C, C++ ja Objective-C kielille. Se on pääosin kirjoitettu käyttä-

mällä OCamlia.  Infer hyödyntää analysoinnissaan bi-abduktio-menetelmää. Se mahdollistaa 

tehokkaan koodin analysoinnin suuremmissakin projekteissa. Inferiä hyödynnetään paljon 

mobiilisovelluksia kehittäessä. Tunnettuja käyttötapauksia on Metan Facebook, Instagram, 

Messenger ja WhatsApp. Inferiä käyttävät myös muut yritykset koodin analysoinnissaan. 

(Facebook Inc., 2025)  

Inferiä pääasiassa suoritetaan komentoriviltä koodia analysoidessa ja se voidaan integroida 

osaksi CI prosesseja. Infer tukemia käyttöjärjestelmiä on tällä hetkellä vain MacOS ja Linux, 

mutta ei Windows. Se voidaan suorittaa Windowsissa, joko Linux-virtuaalikoneessa tai 

Docker-kontissa. (Facebook Inc., 2025)  
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5  Vertailu 

Tässä luvussa vertaillaan aiemmassa luvussa käytettyjä työkaluja. Nämä työkalut valittiin 

vertailuun, koska ne ovat laajassa käytössä, niillä on useita tuettuja kieliä, niillä on erilaiset 

käyttötarkoitukset ja erityylinen toimintaperiaate. Vertailu tehdään akateemisia lähteitä hyö-

dyntäen ja työkalujen omien dokumentaatioiden perusteella. 

5.1  Analyysi 

Taulukosta 1. käy ilmi, että työkalut poikkeavat toisistaan usealla eri tavalla. Eroavaisuuksia 

huomataan työkalun käyttötarkoituksessa ja mitä virhetyyppejä työkalu etsii koodista. Työ-

kalut pääsääntöisesti on tehty helpottamaan kehittäjien työtä automatisoimalla tarkastuspro-

sesseja. Eroavaisuuksia löytyi eri tarkastustyypeissä, kuten etsiikö työkalu logiikkavirheitä 

vaiko koodin tyylivirheitä. Vertailuun oli otettu työkaluja, jotka tukivat vähintään Java- ja/tai 

C- kieliä, mutta useimmat työkalut tukivat myös useita muita kieliä. Tältä alueelta taulukon 

mukaan löytyi hieman eroavaisuuksia. 
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Taulukko 1. Työkalujen ominaisuudet

Kriteeri PMD SpotBugs/Findbugs Checkstyle Cppcheck Infer SonarQube 

Tuetut kielet Java, Apex ja 16 

muuta kieltä 

Java Java C/C++ Java, C/C++/Objec-

tive-C, Erlang 

Java, C, C++ ja 25+ muuta 

kieltä 

Virhetyypit Käyttämättömät 

muuttujat, kuol-

lut koodi, huonot 

käytännöt 

Tietoturva riskit, bugit Tyylivirheet Bugit, käyttämättö-

miä muuttujia 

Rinnakkaisuus, loo-

giset virheet, muisti 

vuodot, Nullpoin-

terExcpetion 

Koodin laatu, bugit, tieto-

turva riskit 

Analyysin tyyppi Lähdekoodiin 

perustuva abst-

rakti syntaksi-

puun analysointi 

Tavukoodiin perustuva 

mallipohjainen ana-

lyysi. 

Lähdekoodin syntaksiin 

perustuva 

Lähdekoodiin pe-

rustuva 

Lähdekoodin perus-

tuva, bi-abduktiota 

hyödyntävä. 

Lähdekoodiin perustuva 

Sääntöjen määrä 

(ilman lisäyksiä) 

400+ 400+ 200+ 800+ Ei mainintaa 6000+ 30 eri kielelle 

Konfigurointi Javalla tai 

XPath-query 

XML-Pohjainen XML-Pohjainen Erillinen tiedosto Komentoriviparamet-

rein 

Käyttöliittymän kautta 

 
Avoin lähdekoodi Kyllä Kyllä Kyllä Kyllä Kyllä Kyllä 

 

Käyttötarkoitus Koodinlaadun 

tarkastus 

Loogisten virheiden 

löytäminen, bugit 

Koodintyylin valvonta Loogisten virhei-

den löytäminen, 

bugit, muistivuodot 

Loogisten virheiden 

löytäminen, bugit, 

muistivuodot 

Laadun hallinta 
 

Tuki Yhteisö Yhteisö Yhteisö Yhteisö Meta SonarSource 
 

IDE-tuki Eclipse, VS 

Code, IntelliJ 

Eclipse, IntelliJ IntelliJ, NetBeans, Ec-

lipse 

Visual Studio, Ec-

lipse, 

Ei virallista tukea IntelliJ, Visual Studio, VS 

Code, Eclipse  
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5.1.1  Tuetut kielet 

SonarQube tukee valituista työkaluista eniten eri kieliä. Toiseksi eniten tuettuja kieli oli 

PMD:llä.  SonarQubella on yli 30 tuettua kieltä, kun taas PMD:llä vajaa kaksikymmentä. 

SpotBugs, Checkstyle, Cppcheck ja Infer tukevat aiempia huomattavasti vähemmän eri kie-

liä. SpotBugs ja Checkstyle tukevat virallisesti pelkästään Javaa. Tarkemmin SpotBugsia 

voidaan käyttää JVM kielien, kuten Kotlin ja Groovy analysointiin, sillä SpotBugs analysoi 

tavukoodia lähdekoodin sijaan. Cppcheck tukee vain C/C++ kieliä. 

5.1.2  Tyylivirheet ja analyysi tyyli 

PMD ja Checkstyle keskittyvät etsimään koodista vain tyylivirheitä. Ne valvovat, että en-

nalta määritettyjä tyyliohjeita noudatetaan koodissa. Mahdollisia löydettyjä ongelmia voisi-

vat esimerkiksi olla ovatko muuttujat nimetty oikein tai ovatko metodit rakennettu oikein. 

Checkstyle ei löydä koodista bugeja tai loogisia virheitä, vaan auttaa säilyttämään koodin 

yhtenäisyyden ja luettavuuden. PMD ei etsi niinkään bugeja, kuten muut työkalut, mutta 

etsii virheellisyyksiä, kuten tyhjät catch-lohkot. PMD rakentaa koodista abstraktin syntaksi-

puun ja suorittaa analyysin tälle, kun taas Checkstyle perustuu ennalta määritettyihin sään-

töihin ja mallipohjiin. PMD saa siis suoritettua hieman syvällisemmän analyysin koodin toi-

sin kuin Checkstyle. Checkstyle ei löydä koodista liian monimutkaisia metodeja tai käyttä-

mättömiä muuttujia, mutta PMD löytää nämä. Checkstyle siis lähinnä valvoo koodintyyliä 

ja PMD valvoo rakennetta sekä tyyliä (PMD, 2025; Checkstyle, 2025).  

SpotBugs, Infer ja Cppcheck tarkistavat koodista toiminnallisia ja loogisia virheitä. Spot-

Bugs suorittaa analyysinsä lähdekoodin sijaan Java-tavukoodiin. Sen avulla se saa muihin 

verrattuna hieman syvällisemmän analyysin. SpotBugs löytää koodista esimerkiksi 

NullPointerException- bugeja, muistivuotoja ja tietoturva riskejä, kuten SQL-injektioita 

(University of Maryland, 2015). Infer havaitsee koodista esimerkiksi resurssiongelmia, ku-

ten muistivuotoja. Muita ongelmia, joita Infer löytää ovat esimerkiksi loogiset virheet (Fa-

cebook, 2025). Cppcheck löytää koodista muistivuotoja, käyttämättömiä tai virheellisesti 

käytettyjä muuttujia, kuten alustamattomia muuttujia. Cppcheck kykenee myös tarkasta-

maan koodia, joka ei noudata standardi syntaksia (Cppcheck, 2025a). 
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SonarQube eroaa muista työkalusta huomattavasti, sillä se kykenee suorittamaan useampia 

eri virhetyyppejä. Se kykenee valvomaan koodin tyyliä, kuten PMD ja Checkstyle. Lisäksi 

se pystyy tarkastamaan myös koodin loogisia virheitä, bugeja ja tietoturvariskejä. Se tallen-

taa analyysistä tulokset tietokantaan ja tarjoaa käyttäjälle visuaalisen raportin suoritetusta 

analyysistä. Taulukosta huomataan, että sen analyysit ovat huomattavasti kattavammat, kuin 

muilla työkaluilla. 

5.1.3  Konfigurointi ja säännöt 

Kaikki työkalut ovat omalla tavallaan konfiguroitavissa. Säännöillä ja konfiguroinnilla tar-

koitetaan, mitä työkalut tarkastavat analyysin aikana ja miten käyttäjä voi muokata niitä. 

PMD ja Checkstyle antavat käyttäjälle mahdollisuuden muokata sääntöjä XML-tiedoston 

kautta, mutta Cppcheck käyttää erillistä konfigurointi tiedostoa. Käyttäjä voi lisätä omia 

sääntöjä ja poistaa käytöstä eri sääntöjä tiedostosta omien tarpeittensa mukaan. Työkalut 

sisältävät jo valmiiksi tehtyjä sääntöjä, kuten esimerkiksi Checkstylellä on valmiit konfigu-

roinnit Sun Code ja Google Java tyylin mukaisesti. PMD ja Checkstyle hyödyntävät sääntö-

pohjaista mallia, kun taas Cppcheck hyödyntää valmiita bug-malleja, eli aiemmin tunnistet-

tuja ohjelmointivirheitä. (PMD, 2025; Checkstyle, 2025; Cppcheck, 2025a) 

SonarQube mahdollistaa sääntöjen muokkaamisen käyttöliittymän kautta. Käyttäjä voi käyt-

töliittymän kautta valita asetuksia pois käytöstä tai muuttaa sääntöjen vakavuustasoja. Käyt-

täjä voi myös lisätä omia sääntöjä liittymän kautta. (SonarSource, 2025) 

Inferin konfigurointi on muita työkaluja hieman hankalampaa. Sen analyysit perustuvat val-

miisiin virheluokkiin. Infer mahdollistaa tarkistuksien valinnan komentorivi argumenttien 

kautta. Sääntöjen muokkaaminen onnistuu erillisen .inferconfig- tiedoston kautta. (Facebook 

Inc., 2025) 

5.1.4  Tuki ja IDE-tuki 

Työkalut tarjoavat kattavat dokumentaatiot ohjelmistoista. Jokaisen työkalun sivustoilta löy-

tyy manuaalit ja käyttöohjeet. PMD, Checkstyle, SpotBugs ja Cppcheck ovat pääosin yhtei-

sön ylläpitämiä avoimen lähdekoodin projekteja, jolla on aktiiviset GitHub-repositoriot. 
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Infer ja SonarQube ovat sen sijaan yhtiöiden kehittämiä ja tarjoavat tukea nettisivuillaan. 

Infer on Metan kehittämä ja SonarQube on SonarSourcen kehittämä. SonarQube tarjoaa So-

narQube Community-versiota ohjelmistostaan, joka on avointa lähdekoodia, mutta silti So-

narSource vastaa kehityksestä.  

Infer on ainoa, joka ei virallisesti tue integroituja kehitysympäristöjä (eng. Integrated Deve-

lopment Enviroment (IDE)). Muut työkalut tukevat yleisiä käytössä olevia IDEjä, kuten In-

telliJ tai Visual Studio. Inefrille löytyy epävirallista tukea esimerkiksi IntelliJ:lle (JetBrains 

2019).   

5.2  Analyysin yhteenveto 

Työkalut eroavat toisistaan usealla alueella. Merkittävimpiä eroja oli etsityissä virhetyy-

peissä ja analyysityylissä, sekä konfiguroinnin ja tuen osalta. Cppcheck, SpotBugs ja Infer 

keskittyivät lähinnä oikeiden bugien, muistivuotojen, tietoturva riskien ja loogisten virhei-

den havaitsemisessa, kun taas PMD ja Checkstyle keskittyvät koodin tyylin ja rakenteen 

ylläpitoon. Cppcheck, SpotBugs ja Infer tekevät huomattavasti syvällisempää analyysiä koo-

dista löytäen kriittisiä ongelmia ohjelman toimivuuden kannalta. SonarQube oli kaikista 

käydyistä työkaluista ylivoimaisesti laajin. Se tekee sekä koodin tyylin ja rakenteen analyy-

siä, että bugien, loogisten virheiden ja tietoturvariskien analyysiä. SonarQube myös tarjoaa 

helpomman sääntöjen muokkauksen käyttöliittymän kautta, kun muiden työkalujen muok-

kaus tapahtuu erillisen tiedoston kautta. 

Jokaisella työkalulla on aktiivinen tuki, mutta PMD, Checkstyle, Cppcheck ja SpotBugs ko-

rostavat yhteisön tukea. SonarQube ja Infer ovat myös avoimen lähteen koodia, mutta kehi-

tyksestä vastaa yhtiö.  
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6  Yhteenveto 

Staattinen koodianalyysi on tärkeää ohjelmiston laadun varmistamiseksi ja tätä varten on 

tehty useita eri työkaluja, joilla on eri ominaisuuksia ja tapoja varoittaa mahdollisista vir-

heistä lähdekoodissa. Staattinen koodianalyysi on tärkeää, että mahdolliset virheet voidaan 

tunnistaa ja korjata ennen, kuin koodia vielä edes ajetaan. Kuitenkaan se ei tee koodista täy-

sin virheetöntä, joten testausta silti kannattaa tehdä kattavasti esimerkiksi dynaamisen ana-

lyysin avulla. 

Tutkimuksen tavoitteena oli kartoittaa yleisimpiä käytössä olevia staattisia koodianalyysi-

työkaluja Java- ja C-kielille. Nämä kielet valittiin, koska ne ovat laajassa käytössä. Kirjalli-

suuskatsauksen avulla saatiin vastaukset kaikkiin tutkimuskysymyksiin. Kysymykseen 

”Mitä staattisia koodianalysaattoreita on olemassa C- ja Java-ohjelmointikielille?” löydettiin 

paljon erilaisia työkaluja. Tähän tutkimukseen ei kuitenkaan voinut sisältää kaikkia, joten 

valittiin vain pieni osa käytössä olevista työkaluista. 

Kysymykseen ”Mitä ominaisuuksia kullakin analysaattoreilla on?” ja ”Miten ne eroavat toi-

sistaan?” saatiin analyysin perusteella vastaukseksi, että työkaluilla oli huomattavia eroja 

ominaisuuksissa ja ne ovat tarkoitettu eri tarkoituksiin. Esimerkiksi Checkstyle eroaa muista 

työkaluista, sillä tavalla, että se on yksinomaan tarkoitettu vain koodin rakenteen ja tyylin 

tarkistamiseen. PMD myös tarkastaa tyylivirheitä, mutta hieman laajemmin, kuin Checks-

tyle. Se esimerkiksi löytää myös koodista huonoja käytäntöjä, sekä loogisia virheitä. Cpp-

check ja SpotBugs (Aiemmin FindBugs) keskittyvät lähinnä vain todellisten bugien löytä-

miseen. SpotBugs lisäksi löytää tietoturvariskejä ja Cppcheck tunnistaa myös muistivirheitä. 

Infer on myös kehitetty tunnistamaan bugeja, tietoturvariskejä ja muistivirheitä. Sen analyysi 

SpotBugsiin ja Cppcheckiin verrattuna huomattavasti kehittyneempi. Sen sijaan SonarQube 

on taas tarkoitettu kattamaan lähes kaikki osa-alueet koodin tyylistä koodin laatuun. Se tar-

kistaa koodintyyliä, bugeja sekä turvallisuusriskejä. Sen avulla käyttäjä saa mahdollisimman 

kattavan analyysin. 

Jatkotutkimuksia olisi hyvä tehdä, jotta voitaisi verrata työkalujen eroja syvemmällä tekni-

sellä tasolla. Tässä tutkimuksessa lähinnä verrattiin työkalujen ominaisuuksia ja 
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käyttötarkoituksia, mutta jatkotutkimusta voisi tehdä vertaillen, että kuinka paljon kukin työ-

kalu tuottaa vääriä positiivisia, negatiivisa sekä mitä jää kultakin työkalulta huomaamatta. 

Jokaisella työkalulla on oma tarkoituksensa, mutta eri työkalujen toiminoissa on myös pääl-

lekkäisyyksiä. Saavuttaakseen mahdollisimman kattavan analyysin, olisi hyvä hyödyntää 

mahdollisimman montaa työkalua.  
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